Klasifikace sifrovaného provozu v pocitacovych sitich
s vyuzitim technologie FPGA

Motivace | Vysledky
Sifrovani sitového provozu komplikuje blokovani skodlivych sluzeb, prioritizaci aplikaci i
dalsi spravu sité. Neuronové sité pritom dokazi toky rozliSit i bez deSifrovani, pouze
podle délek paketld a intervalll mezi nimi (napfiklad pfi odeslani e-mailu maji pakety
jiné velikosti a Casovani nez pfi streamovani videa). Nasazeni téchto siti pro analyzu
vysokorychlostnich linek v redlném ¢&ase (fadové 100 Gb/s a vice) vyzaduje jejich
integraci pfimo do sitové karty.

Spojenim GRU, 4bitové kvantizace a
specializovaného FPGA akceleratoru prace
pfekonava dosavadni online klasifikatory
Sifrovaného provozu (N3IC, Kaleidoscope,
FENIX).

Cile prace: Na datové sadé ISCX-VPN2016 dosahuje

feSeni v porovnani s existujicim systémem

Navrzeni neuronové sité @ .
@ (modelu) pro klasifikaci FENIX:

Sifrovanych sitovych tokd

+ 0 4,2 % vyssi F1 skére (93,4 %)
‘ - latence 83 ns (oproti 3000 ns)
Implementace modelu v sitové . m - 9x méné LUT (zdroju FPGA)

karté s FPGA

. 3,8x mensi stavové informace

Navrzena metoda

) o . - * : . Klasifikované
Navrzeny model. Modelem je rekurentni sit GRU, jejiz ; ; tridy
vstupni priznaky (velikosti a Casové rozestupy paketl) : :

jsou predzpracovany ucitelnymi embedding tabulkami. @
paketu

Kvantizace modelu. Vahy i aktivace modelu jsou

——F! B
kvantizovany do 4 bitd a diky quantization-aware Embedding | t1 : L@
N S

(&
training (QAT) je i po kvantizaci zachovana vysoka tabulky .
presnost klasifikace. Cely model Ize vyhodnotit pouze
pomoci celociselné aritmetiky.

Mapovani do FPGA. Model je kompletné rozbalen a
namapovan na vypocetni jednotky v FPGA. Diky plnému
rozbaleni a plné paralelizaci modelu provadi kazda :
jednotka jen jeden fixni vypocet a lIze ji proto = @& Piré propojens vrstva
specializovat. Tim se snizi spotfeba FPGA zdroju i latence. ’ LEILY Aktivacni funkce
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