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PRECO TATO PRACA VZNIKLA?

Signal protokol vyuziva komplexné kryptografické mechanizmy,
ktoré sa tazko chapu iba zo Specifikacii.Cielom prace bolo
vytvorit interaktivny edukacny nastroj,ktory tieto procesy
vizualizuje a umoznuje nimi prechadzat krok za krokom.

CO APLIKACIA PONUKA?

Aplikacia umoznuje interaktivne simulovat a vizualizovat:
e X3DH - vytvorenie pociatocneho zdielaného tajomstva
e PQXDH - post-kvantovu alternativu k X3DH
e Double Ratchet - priebeznu obnovu klucového
e materialu pri komunikacii
e SPQR /SCKA - post-kvantové zabezpecenie ratchet
e mechanizmu
e Triple Ratchet — kombindciu klasického Double

Pouzivatel moéze jednotlivymi operaciami prechadzat

krok za krokom, sledovat zmeny klucového materialu a
pozorovat stav jednotlivych ucastnikov komunikacie.
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HLAVNY PRINOS

Most medzi forméalnou Specifikaciou Signal protokolu a jeho praktickym
pochopenim. PouZivatel mozesledovat kluce, stav komunikacie, jednotlivé kroky
ratchetov aj désledky kompromitécie a ndslednu Post-Compromise Security

POXDM Model

Modul PQXDH znazorfujuci proces Vizualizacia procesu prijimania krok
postkvantovej dohodyo kluci a za krokom so zvyraznenymi -
vymeneny klu¢ovy material. Zmenami a §chhron|zovapym|
kld€ovymi hodnotami
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