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Abstrakt

Protoze Sifrovani sitového provozu znemoznuje nékteré tikony v kontextu spravy siti, vznikla
oblast klasifikace Sifrovaného provozu, kterd pomoci metod strojového uceni analyzuje a kla-
sifikuje provoz bez nutnosti jeho desifrovani. Specifickym pripadem je online klasifikace, bé-
hem které jsou vysledky klasifikace vyuzivany k aktivni manipulaci s jednotlivymi sitovymi
toky (napf. blokovani, prioritizace ¢i jiné mechanismy zajistujici kvalitu sluzeb). Nicméné
provozovani takovych klasifikdtorti na vysokorychlostnich linkdch klade vysoké naroky na
latenci a propustnost celého feseni. Cilem této prace je navrhnout umeélou neuronovou sit
uzpusobenou pro online klasifikaci provozu a akcelerovat ji v chytré sitové karté vybavené
FPGA. Konkrétné byla navrzena rekurentni neuronova sit umoznujici inkrementédlni kla-
sifikaci sitovych tokt. Pro dsporu FPGA zdroju byly navrzeny optimalizace embedding
tabulek a metody komprese stavové informace. Nésledné bylo vyuzito vysoké konfiguro-
vatelnosti FPGA pro implementaci akcelerdtoru specializovaného pro tuto neuronovou sit
a jeji parametry. Vysledné reseni prekondva jedny z nejlepsich dosavadnich online klasifi-
kétoru sifrovaného provozu (systémy N3IC, Kaleidoscope a FENIX) z hlediska presnosti
klasifikace, spotieby FPGA zdroju, latence, propustnosti i velikosti stavové informace.

Abstract

Network traffic encryption makes certain network management tasks infeasible, which has
given rise to the field of encrypted traffic classification. This field employs machine learning
methods to analyze and classify traffic without the need to decrypt it. A specific case is on-
line classification, which uses the resulting decisions to actively manipulate individual flows
(e.g., blocking, prioritization, or other mechanisms ensuring quality of service). However,
deploying such classifiers on high-speed links poses a considerable challenge. The aim of
this work is to design an artificial neural network tailored for online traffic classification
and to accelerate it in a smart network interface card equipped with an FPGA. Specifi-
cally, a recurrent neural network enabling incremental classification of network flows was
designed. To conserve FPGA resources, optimizations of embedding tables and methods for
compressing state information were proposed. Subsequently, the high configurability of the
FPGA was leveraged to implement an accelerator specialized for this neural network and its
parameters. The resulting solution outperforms some of the best existing online classifiers
of encrypted traffic (the N3IC, Kaleidoscope, and FENIX systems) in terms of classification
accuracy, FPGA resource consumption, latency, throughput, and state information size.
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Kapitola 1

Uvod

Sifrovani sitového provozu sice chrani soukromi uzivatelf, ale zaroven komplikuje monitoro-
vani a spravu siti. Ukony jako blokace nebezpeénych sluzeb, prioritizace nékterych sitovych
tokl nebo jiné metody zajistovani kvality sluzeb (QoS) jsou v dusledku sifrovani provozu

Tradi¢ni metody tyto tkony fesily pomoci analyzy obsahu paketi (tzv. Deep Packet
Inspection). S ptichodem Sifrovani obsahu to ale jiz neni mozné. V dusledku ¢astych zmén
topologie internetu nejsou ani IP adresy spolehlivymi indikatory konkrétnich sluzeb. Navic
v ptipadé CDN (Content Delivery Networks) muze byt na stejné IP adrese provozovina
sirokd skala sluzeb od rtznych poskytovateli.

Bylo vsak zjisténo, ze sitové toky vykazuji charakteristické vzory, které lze rozpoznat
i bez desifrovani obsahu pakett. Napriklad pouhou analyzou velikosti paketti a jejich ca-
sovych rozestupu lze rozpoznat konkrétni webovou aplikaci, ktera prislusny tok vytvorila.
Vznikla tedy oblast nazvana klasifikace sifrovaného provozu, ktera pomoci metod strojového
uceni dokaze ze zasSifrovanych toki ziskavat informace klicové pro spravu siti.

Specifickym pripadem je tzv. online klasifikace, pri které jsou vysledky klasifikace po-
uzity v redlném c¢ase pro pfimou manipulaci s toky (napft. blokace nebo prioritizace). Vy-
tvofeni klasifikdtoru, ktery by bylo mozné nasadit na vysokorychlostnich linkdch (napf.
100 Gb/s a vice), vSak narazi na striktni pozadavky z pohledu propustnosti a latence. Jed-
nou z moznosti, jak tyto pozadavky splnit, je umistit klasifika¢ni model pifimo na chytrou
sitovou kartu vybavenou FPGA.

Cilem této prace je navrhnout umeélou neuronovou sit uzptisobenou pro online klasifikaci
provozu a akcelerovat ji v FPGA. Konkrétné byla navrzena rekurentni neuronova sit, ktera
umoznuje inkrementdlni klasifikaci pfichazejicich pakett. Parametry i aktivace navrzené
sité byly tspésné kvantizovany do 4 bitli za cenu miniméalniho poklesu presnosti klasifikace
(F1 skére kleslo pouze o 0,61 % az o 2,5 %).

Navrzeny model byl nésledné implementovan v FPGA. Vysoka konfigurovatelnost FPGA
umoznila implementovat obvody specializované primo pro konkrétni architekturu a dokonce
i pro konkrétni parametry modelu. To umoznilo prekonat existujici metody online klasifi-
kace (konkrétné systémy N3IC [33], Kaleidoscope [37] a FENIX [10]) z pohledu pfesnosti
klasifikace, propustnosti, spotfeby FPGA zdroju i z pohledu latence. Naptiklad pri srovnani
se systémem FENIX mél novy model o 4,2 % vyssi F1 skore klasifikace (93,4 %), spotieboval
9x méné LUT a mél 3x nizsi latenci (83 ns).

Existujici zpusoby akcelerace neuronovych siti na FPGA jsou nejprve popsany v kapi-
tole 2. Néasledujici kapitola 3 je vénovana klasifikaci Sifrovaného provozu, existujicim dato-
vym sadam a prehledu existujicich offline i online metod klasifikace. Navrh nové neuronové



sité pro online klasifikaci provozu je popsan v kapitole 4. V zavérecné kapitole 5 je tato
sit kvantizovana, implementovana v FPGA a jeji vlastnosti jsou porovnany s existujicimi
metodami online klasifikace.



Kapitola 2

Neuronové sité a jejich akcelerace
na FPGA

V kontextu neuronovych siti je mozné akcelerovat bud trénovani, nebo inferenci (nasazeni
jiz natrénovaného modelu). Obé faze se lisi v pozadavcich na flexibilitu a latenci akcelerd-
toru. Béhem trénovani je dtlezitd schopnost rychlého nasazeni novych variant neuronovych
siti, a tedy i flexibilita prislusného akceleratoru. Béhem inference je model fixni a je dule-

GPU jsou z mnoha hledisek vyhodné pro trénovani i inferenci modeli strojového ucenti,
nebof nabizi tisice vypocetnich jednotek schopnych efektivniho vykondvani tenzorovych
operaci (tenzorovd jadra) nebo specidlnich matematickych funkei (Special Function Units).
Déle nabizi dedikované jednotky pro efektivni préci s paméti (Load Store jednotky) a nékolik
vyrovnavacich paméti (od obecnych L1 a L2 cache az po specializované texturni paméti).
Vyrobci GPU karet také nabizeji rozsahlou sadu efektivnich knihoven a vétsina frameworku
z oblasti strojového uceni ma pro GPU nativni podporu.

FPGA nabizeji oproti GPU dvé vyhody, které jsou v nékterych aplikacich klicové:
(i) moznost navrzeni vypocetnich jednotek optimalizovanych pfimo pro konkrétni archi-
tekturu modelu, pro specificky zptsob kvantizace nebo i pro konkrétni parametry modelu,
(ii) dosazeni velmi nizké latence v pripadech, kdy je vysledek klasifikace pouzity primo ve
stejném FPGA ¢ipu. Navic oproti fixnim ASIC éipum jsou FPGA rekonfigurovatelné, coz
umoznuje kdykoliv zménit parametry modelu nebo i jeho architekturu. Téchto vlastnosti je
vyuzito v nasledujicich kapitolach této prace pro akceleraci online klasifikatori sifrovaného
provozu.

Obsah této kapitoly je zaméreny na obecné koncepty, které je mozné vyuzit pro efektivni
akceleraci neuronovych siti na FPGA. V tvodni sekci 2.1 jsou predstaveny datové typy
vhodné pro kvantizaci. Nasleduje popis typické vrstvy neuronové sité (sekce 2.2) a riznych
urovni kvantizace neuronovych siti (sekce 2.3). Zpisob vypoc¢tu kvantizaénich parametru
je uveden v sekci 2.4. Posledni sekce 2.5 shrnuje existujici FPGA akceleratory neuronovych
siti.

2.1 Kvantizace a datové typy
Kvantizace je zpusob aproximace spojité domény (napt. redlnd ¢isla R) pomoci diskrétni

mnoziny hodnot (tzv. kvantizacéni hladiny). ProtoZe datové typy pouzivané v digitalnich
systémech umoznuji reprezentovat pouze kone¢nou mnozinu hodnot, lze jakékoliv vyjad-



feni neuronovych siti v téchto systémech povazovat za kvantizované. Ve vétsiné piipadi
poskytuji datové typy s plovouci desetinnou ¢arkou (déle jen FP z angl. Floating Point)
dostate¢né mnozstvi tirovni pro presnou aproximaci spojité domény'.

7 dosavadniho vyzkumu dokonce vyplyva, ze pro fadu modeli je mozné pouzit datové
typy s mnohem mensi bitovou sitkou nez 32 bitu [11]. V literatufe je teprve tato konverze
k uspornéjsim datovym typum oznacovana jako kvantizace neuronovych siti.

Snizeni bitové sitky operand umoznuje redukovat spotfebu hardwarovych zdroji pii-
slusnych vypocetnich elementu (viz tabulka 2.1). Napfiklad souéin dvou 8 bitovych celych
¢isel Ize realizovat na priblizné 12x mensi plose ¢ipu nez v pripadé souc¢inu dvou 32 bitovych
celych cisel.

Tabulka 2.1: Srovnani energetické narocnosti a plochy Cipu operace s¢itani a nasobeni pro
ruzné bitové sitky operandu u technologie 45nm. Prevzato z [11].

Datové typy operandti Energie [pJ] Plocha [um?]

Soucet
INT 8b 0,03 36
INT 16b 0,05 67
INT 32b 0,1 137
FP 16b 0,4 1360
FP 32b 0,9 4184
Soucin
INT 8b 0,2 282
INT 32b 3,1 3495
FP 16b 1,1 1640
FP 32b 3,7 7700

Pri snizeni bitové sitky také dochéazi k exponencidlnimu poklesu poc¢tu kvantizac¢nich
hladin, a tim i ke zvyseni kvantizac¢nich chyb. Aby tedy nedoslo k vyrazné degradaci pres-
nosti modelu, je nutné zajistit efektivni vyuziti dostupné bitové sitky. Proto je vhodné
se zabyvat datovymi typy a zpusoby, kterymi tuto bitovou sirku vyuzivaji.

Datové typy s plovouci desetinnou ¢arkou jsou vyhodné béhem trénovani neuronovych
siti, pri kterém se rozsahy hodnot ¢asto méni. Konkrétni rozsah je totiz zvolen dynamicky
tak, aby bylo mozné danou hodnotu reprezentovat s co nejvyssi presnosti. Vypocetni ele-
menty musi spravovat tzv. exponent, ktery urcuje aktudlné zvoleny rozsah, a tzv. mantisu,
ktera urcuje pozici hodnoty uvniti tohoto rozsahu.

Ukazuje se, Ze pro neuronové sité je vyhodnéjsi zvolit jiny pomér mezi bitovou sitkou
exponentu a Sitkou mantisy nez v pripadé datovych typu ze standardu IEEE 754. Zatimco
standardni typ FP16 z IEEE 754 dedikuje 5 bitt pro exponent, datovy typ BF16 (Brain
Float), specializovany pro neuronové sité, dedikuje 8 biti pro exponent. V nékterych pii-
padech jsou pro trénovani i inferenci neuronovych siti pouzivany i mensi bitové Sirky jako
jsou 8 bitové typy F'P8 [2], nebo 4 bitové typy FP/4 [5].

Maximalni reprezentovatelny rozsah je u FP8 a FP4 typu velmi omezeny. Napr. FP/
umoznuje reprezentovat maximalné hodnoty v rozsahu £6 [7]. Proto byvaji pouziviny do-

LFP32 ze standardu IEEE 754 m4 teoreticky 232 riiznych hladin, ale nékteré z nich reprezentuji specidlni
neciselné stavy (napi. NaN a inf). Ale i po odeéteni specidlnich neéiselnych stavi ma FP32 stdle pfes
4 miliardy rdznych hladin.



datec¢né techniky jako napf. microscaling, pti kterém skupina FP§ nebo FPj hodnot sdili
dodatecny exponent s vétsi bitovou sitkou. Tento exponent je opét vypocten dynamicky
tak, aby bylo mozné hodnoty reprezentovat s co nejvyssi presnosti. Protoze ale prislusi celé
skupiné hodnot (ne kazdé hodnoté zvlast), je dodatecnd rezie nizké. Nejnovéjsi GPU karty
jiz nabizeji hardwarovou podporu pro tyto specidlni datové typy.

Vsechny FP typy prinaseji v dusledku spravy exponentu rezii navic. Napr. pro seCteni
nebo odecteni dvou hodnot je nutné nejprve zarovnat jejich exponenty pomoci odpovidaji-
ciho posunu mantisy. Takové zarovnani zvysuje mnozstvi dodatec¢nych hardwarovych zdroju
a latenci prislusnych operaci. Jak ukazuje predchozi tabulka 2.1, s¢itani ve formatu FP32
vyzaduje priblizné 30x vétsi plochu Cipu nez s¢itani celych c¢isel pfi stejné bitové sitce.

Protoze jsou rozsahy hodnot béhem inference stabilngjsi nez béhem trénovani, je mozné
pouzit datovy typ s pevnou desetinnou ¢arkou (déle jen FX z angl. Fized-Point). V tomto
pripadé je exponent E béhem inference fixni celoc¢iselnd hodnota, ¢imz je mozné usettit
netrividlni mnozstvi hardwarovych zdroju. Akcelerator tedy pracuje pouze s celociselnym
posunem ¢, uvnitt rozsahu zvoleného béhem navrhu akceleratoru.

Pro konverzi spojité hodnoty do kvantizované reprezentace je pouzit vztah 2.1 (tzv. kvan-
tizace) a pro opa¢nou konverzi je pouzit vztah 2.2 (tzv. dekvantizace)”. Funkce round(z)
oznacuje libovolnou metodu zaokrouhlovani a funkce clip(x, Zmin, Tmaz) 0znacuje orez hod-
noty x do rozsahu (Zmin, Tmaz). Symbol g, je v nédsledujicich ¢astech prace pouzivan pro
oznaceni kvantizované varianty libovolné proménné x. Symbol b, je pouzit pro oznaceni
bitové sitky proménné x. VSechny dodatecné parametry, které jsou potiebné pro spravnou
interpretaci daného datového typu, budou déle oznacovany jako tzv. kvantizacni parametry.
V piipadé FX je jedingm kvantiza¢nim parametrem exponent E.

gz = Quz(z) = clip (round (2E . :I:) s Qi s quaz) (2.1)

t~Dy(q) =2"F ¢ (2.2)

Obecnéjsim pristupem je tzv. celociselnd asymetrickd (afinni) kvantizace. Pro kvantizaci
a dekvantizaci hodnoty = jsou v tomto pripadé pouzity obecnéjsi vztahy 2.3 a 2.4. Zatimco
u FX byl multiplikativni faktor omezen pouze na mocniny dvou (2%), u afinni kvantizace
je pouzit libovolny spojity skdlovaci faktor S. Navic je pridan posun Z, ktery umoznuje
kvantiza¢ni rozsah posunout mimo nulovy bod. Timto zobecnénim je mozné kvantizacni
rozsah zvolit presnéji pro konkrétni velic¢inu, a tim i zajistit efektivnéjsi vyuziti dostupné
bitové sitky. Je vhodné poznamenat, ze skalovaci faktor S byva v praxi vyjadfovan pomoci
FP typt, zatimco posun Z je mozné vyjadrit celo¢iselnym datovym typem. V pripadé, kdy
je ¢len Z nulovy, se jedna o tzv. symetrickou kvantizaci, pomoci které lze reprezentovat
pouze rozsahy soumeérné kolem nuly.

Gz = Qz(x) = clip (round (% + Z) s Qi s quaz) (2.3)

T~ Dp(qe) =5 (¢ — Z) (2.4)

Pro vypocet skalovaciho faktoru S a posunu Z je nejprve nutné zvolit vhodny kvanti-
zacni rozsah (Tpin, Tmaz) & bitovou sitku b,. Konkrétni zpusoby, kterymi je tento rozsah

2V piipadé dekvantizace je vyuZit symbol ~ misto =, protoZe béhem kvantizace byly aplikovany operace
round a clip, které zpusobily vznik kvantizac¢nich chyb.



zvolen, jsou popsany v sekci 2.4. Poté lze skalovaci faktor S vypocist podle vztahu 2.5
a posun Z podle vztahu 2.6 [11].

T — Tmi x — Tmi
S — max mwn — max mn 2‘5
Z = clip (round (qwmm — xm%) Q2 im s quaz> (2.6)

Extrémnim prikladem redukce bitové sitky je bindrni kvantizace [11]. V tomto piipadé
je pouzit pouze jednobitovy datovy typ, ktery umoznuje reprezentovat pouze informaci
o znaménku (tedy hodnoty —1 a +1). Nasobeni dvou bindrnich hodnot lze realizovat pouze
pomoci operace XNOR (viz tabulka 2.2). K secteni bindrnich hodnot je pouzita operace
popcount, kterd secte pocet jednicek v binarnim vektoru. Linedrni vrstvy bindrnich neuro-
novych siti lze tedy vyhodnotit pouze pomoci jednoduchych operaci XNOR, a popcount.

Alternativou je ternarni kvantizace, kterd navic umoznuje reprezentovat i hodnotu 0.
Pro ternarni kvantizaci je pouzivan dvoubitovy datovy typ, pricemz jeden stav neni vyuzit.
Déle je vhodné poznamenat, Ze binarni, ternédrni i FX datové typy lze chapat jako pod-
mnozinu celo¢iselné asymetrické kvantizace. Prehled zminénych datovych typt je uveden
v tabulce 2.3.

Tabulka 2.2: Logickd tabulka pro XNOR obvod reprezentujici nasobeni dvou binarnich
vstupi.

T Te T1-T2 Gy, Gzs  XNOR(Guysqa,)

1 1 1 1 1 1
1 -1 -1 1 0 0
-1 1 -1 0 1 0
-1 -1 1 0 0 1

Doposud zminéné datové typy je mozné zaradit do kategorie uniformnich datovijch typ1,
nebot vsechny kvantizacni hladiny jsou rozlozeny rovnomérné v ramci zvoleného rozsahu.
Efektivni vyuziti dostupné bitové sitky spocivd na spravné volbé tohoto rozsahu. Jeho
rozsitenim dojde k oddaleni kvantizac¢nich trovni, coz povede ke zvétseni kvantizacnich
chyb. Naopak pfi ztizeni rozsahu mtize dojit k ofezu nékterych hodnot.

Existuji vSak i prace vyuzivajici tzv. neuniformni kvantizaci, pri které je mozné kvanti-
zacni hladiny rozmistit nerovnomérné. Umisténi hladin lze pfesnéji prizptsobit konkrétnimu
rozdéleni hodnot, coz umoznuje dale snizit kvantizac¢ni chyby.

U nékterych metod neuniformni kvantizace je rozmisténi kvantizacnich hladin fixni.
Napf. prace [25] vyuzivd exponencidlni rozestupy hladin, coz znamend, Ze vypocetni ele-
menty pracuji s prislusnymi hodnotami v logaritmické doméné (viz rovnice 2.7). To umoz-
nuje nasobeni nahradit prostym souctem, avsSak puvodni operace s¢itani se tim stavaji
problematické. Jiné metody neuniformni kvantizace pfimo trénuji umisténi kvantizacnich
hladin spolu s ostatnimi parametry modelu (napi. prace nuLS@ [13]).

qz = Qm(lOgQ(x)) (2'7)

Zatimco akcelerace neuniformné kvantizovanych modeld mize byt na GPU problema-
tickd, v pripadé FPGA je mozné pro tento 1cel navrhnout specifické vypocetni elementy.
Nicméné vétsina nastroji pro kvantizaci neuronovych siti a jejich implementaci v FPGA
tyto datové typy zatim nepodporuje.



Tabulka 2.3: Pfehled zakladnich datovych typi pouzivanych pro kvantizaci neuronovych
siti. Sloupec Formdt uvadi hodnoty, ze kterych se dany datovy typ sklada. Datové typy
s plovouci desetinnou ¢érkou (FP) jsou slozeny ze znaménka S, exponentu E a mantisy
M. Hodnota uvedena za S, E, M oznacuje pocet bitu dedikovanych pro prislusnou c¢ast.
V pripadé ostatnich datovych typu je pouzita jedind celociselnd hodnota ¢,. Pro sprav-
nou interpretaci nékterych datovych typt je nutna dodatecnd informace, ktera je uvedena
ve sloupci Parametry (tzv. kvantizacni parametry). Sloupec Dekvantizace uvadi zpusob,
kterym je mozné kvantizovanou hodnotu interpretovat ve spojité doméné.

Datovy typ Format Parametry Dekvantizace

Plovouci fadova &arka S, E, M (—1)8 (1 + g%) . 9B~ bias
kde: bias = 20r—1 — 1

FP32 (IEEE 754) S1, E8, M23

FP16 (IEEE 754) S1, E5, M10

BF16 (Brain float) S1, E8, M7

FP8 E4M3 S1, E4, M3

FP8 E5M2 S1, E5, M2

MXFP4 / NVFP4 S1, E2, M1

Pevna radova ¢arka qz FE 27F . g,

Celociselny typ

Symetricky qz S S - qy
Asymetricky G S, Z S (qz— Z)
Specialni typy

Bindrni q. € {0,1} (—1)%=
Ternarni g €{0,1,2} Gr — 1




2.2 Typicka vrstva neuronové siteé

Typicka vrstva neuronové sité se skladd z linedrni ¢asti a z nelinedrni aktivaéni funkce f(a)
(viz schématické zndzornéni na obrézku 2.1). Linedrni vrstva obsahuje ve vétsiné piipadu
vSechny ucitelné parametry modelu (matice vah W a vektor prahii b%) a zaroven piedsta-
vuje vypocetné nejnaroc¢néjsi ¢ast modelu. V této praci bude pouzita prevazné tzv. plné
propojend, vrstva (FC z angl. fully-connected layer), ktera je definovana vztahem 2.8. Clen
Nip reprezentuje pocet vstupll a nyy,: pocet vystupu.

a=Wzx+b
aq w11 wi2 ot Wing, T b1
a wa1 Wy  cc Wop,, T2 by (2.8)
= +
anout ujnout1 wnoth o wnoutnin ‘xnin bnout
Legenda Vrstva neuronové sité

‘ Linearni ¢ast

‘ Nelinearni ¢ast

@ Soucin po slozkach

@ Redukce pomoci souétu

Obréazek 2.1: Schématické znazornéni typické vrstvy neuronové sité. Zelena barva oznacuje
linearni ¢ast a modra barva nelinearni aktivacni funkci. Proménnd x znac¢i vstupni vektor
a proménna y oznacuje vystupni vektor. Proménna a predstavuje vystup linedrni casti
(tzv. akumuldtor). Na obrazku je konkrétné zndzornéna plné propojend linearni vrstva.

Kazdy propoj FC vrstvy reprezentuje soucin jednoho vstupu a jedné vahy (w;; - ;).
Vystupem této vrstvy je tzv. akumauldtor a, jehoz jednotlivé slozky a; jsou ziskany sectenim
prislusnych soucinti a prahu b;. Aby se zabranilo preteceni akumulatoru, je jeho bitova sitka
vetsi nez bitova sirka vstupt a vah. Pokud bitovou sitku vstupu oznacime b, a bitovou sitku
vah by, pak lze bitovou sfiku vystupniho akumuldtoru ur¢it pomoci vztahu 2.9. Clen by + by,
odpovidé bitové sitce vysledku nasobeni jednoho vstupu a jedné véhy. Clen [logy(nin)]
zabranuje preteceni béhem akumulace n;, souc¢inti. Posledni ¢len +1 je pridan kvuli pricteni
prahu b.

bo = by + by + [logy(nin)] + 1 (2.9)

3Pokud jsou prahy b nenulové, pak se spravné jedna o tzv. afinni transformaci. Nicméné pro shodu
s béznou terminologii v literatuie bude i zde pouzito oznaceni linedrni transformace i v pripadé nenulovych
prahi b.



Nelinedrni ¢ast f(a) lze ve vétsiné pripadu vyjadrit pomoci funkei f aplikovanych na jed-
notlivé slozky akumuldtoru a; nezavisle: y; = f(a;). Jejich vypocet tedy lze snadno para-
lelizovat. Priklady téchto funkci jsou zobrazeny na obrizku 2.2. Vyjimkou je tzv. softmax
funkce, ktera slouzi k normalizaci vstupniho vektoru (viz rovnice 2.10). Jelikoz je soucet
vSech vystupnich hodnot softmax funkce roven pravé jedné, 1ze tyto hodnoty interpretovat

vvvvv

nelinedrnich funkei.

e .
softmax(a;) = W proi=1,2,...,C (2.10)
J:

(i) ReLU (ii) Sigmoid (iii) Tanh

11 ] _—

f(ai)

-4 2 0 2 4-4 -2 0 2 4-4 -2 0 2 4
aj aj aj

fla;) = max(0, a) fla) = 1= fla;) = tanh(a;)

Obrézek 2.2: Zékladni nelinedrni aktivacéni funkce f(a;) pouzivané v neuronovych sitich:
(i) ReL U, (ii) sigmoid a (iii) tanh.

2.3 Kvantizace neuronovych siti

V neuronové siti je mozné kvantizovat dva druhy hodnot: parametry a aktivace®. Parametry
jsou béhem inference konstantni, ale aktivace zdvisi na vstupnich datech. Kvantizace aktivaci
je tedy komplikovanéjsi. V literature se objevuji 3 stupné kvantizace neuronovych siti:
(i) kvantizace pouze parametru, (ii) kvantizace parametru i aktivaci, ale pouze v linedrnich
vrstvach a (iii) kvantizace vsech parametru i aktivaci v celém modelu (viz obrazek 2.3).

Stupen (i) je z pohledu implementace nejjednodussi a nezpusobi vyraznou degradaci
presnosti modelu. Tento smér lze chapat jako formu komprese modelu. Je vyhodny v ptipa-
dech, kdy je akcelerace neuronové sité limitovana propustnosti pameéti, nebo pokud se pi-
vodni model nevejde do paméti akceleratoru.

Kvantizacni stupen (ii)

V béznych neuronovych sitich predstavuji linedrni vrstvy vypocetné nejnarocnéjsi cast.
Proto je cilem stupné (ii) kvantizovat celé linedrni vrstvy a jejich inferenci realizovat pouze
pomoci kvantizovanych datovych typt (zejména pomoci celociselné aritmetiky). Aby bylo

4Pojem aktivace se v literatuie pouziva pro oznacéeni bud vystupt z nelinedrnich aktivaénich funkei, nebo
vsech mezivysledki, které vznikly béhem vypoctu neuronové sité. V této praci je pouzita druha varianta
(pojem aktivace tedy oznacuje vSechny mezivysledky).
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(i) Kvantizace parametru (i) Kvantizace linearni éasti

® Kvantizace @ Dekvantizace
C ) @ FP O INT

Obrézek 2.3: Srovnani 3 stupni kvantizace neuronovych siti. V pripadé (i) jsou kvantizovany
pouze parametry a vyhodnoceni modelu probihd v datovych typech s plovouci desetinnou
¢arkou. U varianty (ii) jsou pouze linedrni vrstvy vyhodnocoviany pomoci kvantizovanych
datovych typu. V pripadé (iii) je cely model vyhodnocovan v kvantizované reprezentaci. Stu-
pen (iii) vyzaduje zavést urcité aproximace nelinedrnich aktivac¢nich funkei. Muze se jednat
napt. o vyhledavaci tabulku, ktera je znazornéna v obrazku.

mozné porozumét navrhovym rozhodnutim, kterd jsou pouzita pro (ii) stupen kvantizace,
je vhodné predstavit matematickou podstatu kvantizace linedrnich vrstev.

Predpoklddejme plné propojenou linedrni vrstvu a = Wz + b a uniformni celoc¢iselnou
kvantizaci. Kazdou spojitou hodnotu v je mozné pomoci kvantizacnich parametra .S, a Z,
(skélovaci faktor a posun) rozlozit nasledovné: v ~ S, - (¢, — Z,) (viz vzorec pro dekvan-
tizaci 2.4). Cilem je preusporadat spojité skélovaci faktory tak, aby bylo mozné béhem
inference pracovat pouze s celociselnymi variantami ptivodnich hodnot. Je vhodné pozna-
menat, zZe posun Z, je jiz celo¢iselnd hodnota.

Uvazujme nyni soucin jedné vstupni hodnoty x; a jedné vahy W;;. Pti vytknuti skalova-
cich faktoru Sy, a Sw,; je mozné tento soucin realizovat pouze pomoci celociselné aritme-
tiky (viz gz, - qw,; v rovnici 2.11). Nové vznikly skalovaci faktor (Sz, - Sw;,;) je stéle spojity,
nicméné pokud je ocekavan pouze celoc¢iselny vystup, lze tento dekvantizacni ¢len vypustit.

Kvili nenulovym posunim Z.,, Zw,; vznikaji po rozndsobeni dodatecné cleny, které
mohou komplikovat ndvrh akceleratoru. Clen —Z2,qQw;; + Zu; Zw,,; neni zavisly na vstupnim
vektoru x a muze byt pripo¢itan k prahtim b linearni vrstvy. Problematicky mutze byt clen
—qu; Zw;;, ktery je zavisly na vstupu a vyzaduje dodatecné vypocetni zdroje. Ve vétsiné
pripadi je dostacujici symetrickd kvantizace, pro kterou je mozné soucin vyjadrit jednodussi
rovnici 2.12 [39].

Li * Wij ~ (SSCz ’ (ql‘z‘ - sz)) ’ (SW” ’ (quj - ZWij))

x; Wij
= (Swi ’ SWij) ) (qxiqwij - quZWz'j 7Z$iqwij + ZﬂciZWij) (2.11)
—————
float konst.
int
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i Wij ~ (sz : ql’i) : (SWU ) qwij)
—_——— —o . ——
= (S&?i ) SWij) : (qztiqwij)
—_———— ——

float int

(2.12)

Pro ziskani konec¢ného vystupu linearni vrstvy je nutné secist vSechny mezivysledné
souc¢iny z; - W;; a prah b. Vytknuti skdlovacich faktorii je v pifpadé souctu mozné pouze,
pokud jsou skdlovaci faktory vSech operandi shodné (viz rovnice 2.13). Aby tedy bylo
mozné vyhodnotit linedrni vrstvu pouze pomoci celociselné aritmetiky, musi urcité skupiny
velicin sdilet stejné skalovaci faktory. Jemnost, se kterou jsou skédlovaci faktory sdileny,
se v literature oznacuje jako granularita kvantizace. Vyssi granularita znamena, ze vice
veli¢in sdili stejny kvantiza¢ni rozsah. Pokud maji tyto veli¢iny rozdilné rozsahy hodnot,
pak bude nutné rozsitit kvantizacni rozsah a tim i snizit pfesnost uvniti tohoto rozsahu.

a+b~(S-qa)+ (S q) =5 (da+q) (2.13)
T T/

Nejjemnéjsi granularita, pii které je mozné skalovaci faktory vytknout, je popsana ome-
zenimi v rovnici 2.14. Cely vstupni vektor z sdili stejny skalovaci faktor S, cely radek
matice vah W; sdili stejny skalovaci faktor Sy, a skdlovaci faktor prahti b; musi byt roven
Sw, - Sz. V literatufe je Casto pouzivana hrubsi troven granularity, ve které ma celd matice
vah jeden sdileny faktor Sy (tzv. per-tensor granularita) [39].

CLZ‘:ZWijl‘j—Fbi
J
~ Z (SW” ) quj) (S - qwj) + (sz ’ Qbi)
T N——— —— ———r

Wij Zj bi
(2.14)

pro omezeni: Sw,; = Sw; Vj, Sy; = Sz Vj, Sp, = Sw; - Sz

= (Sw, - Sy) - (Z qw,; 4y + qzh-)

float J

int

Vyse uvedenym omezenim se lze vyhnout pouzitim FX datovych typt. Skélovaci fak-
tory jsou v tomto piipadé omezeny pouze na mocniny dvou S, = 2P, a proto lze piechod
mezi riznymi kvantiza¢nimi rozsahy realizovat jen pomoci bitovych posuni. Diky tomu je
mozné linearn{ vrstvu vyhodnotit pomoci celociselné aritmetiky i v pripadé, kdy ma kazda
hodnota vlastni kvantiza¢ni rozsah. Toho vyuzivd napf. nastroj HGQ (High Granularity
Quantization [35]), ktery umoziiuje nastavit vlastni kvantizacni rozsahy a vlastni bitové
sitky pro kazdou dil¢i vahu i aktivaci. Omezeni skalovacich faktor na mocniny dvou v pii-
padé FX typu vsak muze vést k horsimu vyuziti dostupné bitové sitky. Navic v pripadé
s¢itani dvou hodnot s vyrazné odlisSnymi exponenty F musi dojit k rozsiteni bitové sitky
jednoho z operandti. To mtze vyzadovat dodatecné vypocetni zdroje.

12



Linearni operace je tedy mozné za urcitych podminek realizovat pomoci celociselné
aritmetiky. Nedilnou soucasti vétsiny vrstev je i nelinedrni aktivacni funkce f. Pravé skrze
tyto nelinearity neni mozné skalovaci faktory vytknout: f(S-q) # S - f(q) [1, Definice 3.2].
Proto jsou nelinedrni aktivacni funkce v pfipadé kvantiza¢niho stupné (ii) vyhodnocoviny
pomoci FP datovych typi. Pred linedrni vrstvy jsou vlozeny kvantiza¢ni operace a za
linearni vrstvy jsou vlozeny dekvantizacni operace.

Kvantiza¢ni stupen (iii)

U zafizeni s omezenou podporou FP typu (zejména FPGA nebo mikrokontroléry) je po-
uzivan (iii) stupen kvantizace, ktery umoznuje cely model vyhodnotit pouze pomoci ce-
lociselnych operaci. V takovém pripadé je ale nutné zavést urcité aproximace nelinearnich
aktivacnich funkei, které umozni jejich implementaci bez pouziti FP aritmetiky. V FPGA je
mozné nelinedrni aktiva¢ni funkce realizovat nésledujicimi zptsoby: (i) pouzitim jednodu-
chych aktivaénich funkei (napt. ReLU, hard-tanh nebo hard-sigmoid), (ii) pomoci predpo-
¢itanych tabulek (pouzito v nastroji HLS4ML [30]) nebo (iii) pomoci tzv. prahovaci funkce
(angl. thresholding function).

Rada modeld jiz pouziva jednoduché aktiva¢ni funkce. Napi. ReL U, které lze implemen-
tovat pouze pomoci jednoho komparatoru a jednoho multiplexeru (viz obrazek 2.4(i)). Jiné
funkce sigmoid nebo tanh. Tyto funkce je mozné aproximovat tzv. hard variantami (hard-
sigmoid nebo hard-tanh), které je mozné implementovat podobné jako ReLU. Nicméné,
jedné se pouze o hrubou aproximaci pivodnich funkci, kterd muze zpusobit vyraznou de-
gradaci presnosti modelu.

Pristup (ii) je zaloZeny na predpocitanych tabulkdch, pomoci kterych lze implementovat
roste exponencialné s bitovou $itkou vstupd do nelinearni funkce. To je nevyhodné, nebot
vstupy téchto funkci jsou akumuldtory linearnich vrstev, které maji vyrazné vétsi bitové
sitky nez parametry modelu. Proto nastroj HLS4ML umoznuje orezat nékolik nejméné vy-
znamnych bith akumulatori, a tim i redukovat velikost predpocitanych tabulek. To ale po-
vede ke snizeni presnosti aproximace.

Prahovaci funkce T'(a,t) pouzitd v piistupu (iii) je definovdna rovnici 2.15 [36]. Funkce
porovnava vstupni akumulator a s n — 1 prahy t1 < t9 < --- < t,,_1, které rozdéluji vstupni
kvantiza¢ni rozsah do n intervali. Kazdy z téchto intervali odpovida pravé jedné vystupni
kvantizac¢ni irovni (viz obrazek 2.4(iii) ). Kvantizovany vystup ¢, € {0,1,...,n—1} odpovida
poc¢tu prahti mensich nez akumulétor a.

0 pro a < t1

1 pro t; < a < to

T(a,t) =« ... (2.15)
n—2 protpo<a<ty,_

n—1 prot, 1 <a

Vhodnym nastavenim prahi ¢ je mozné realizovat monotonni linedrni i nelinearni funkce.
Musi se ale vzdy jednat o funkce, které jsou na vstupni vektor aplikované po slozkach. Pra-
hovaci funkce tedy nemuize nahradit napr. celou plné propojenou linearni vrstvu. Konkrétné
1ze prahovaci funkei pouzit pro: (i) aproximaci nelinearnich aktivacnich funkei, (ii) rekvan-
tizaci do nového kvantiza¢niho rozsahu a (iii) pohlceni spojitych skalovacich faktor.
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(i) Jednoduché aktivacni funkce

41 = RelU 10 e ] L0 o o
0.8

>2 > 0.0 / >

! 03 0.2 /
— tanh ’ /1 —— sigmoid
0 1.0 r——— hard_tanh 0.0F === = ! - hard_sigmoid
-4 -2 0 2 : -4 2 0 2 a -4 —2 0 2 4
a a a
if -1 ifa< -1 0 ife< -1
ReLU(z) = {m nE 20 HardTanh(z) = { ¢ if —1<z <1 HardSigmoid(z) = & if —1<z<1
0 ifa<0 1 ifz>1 1 ife>1
g (iii) Thresholding funkce ®
x>0 ! ®
-1 S :J: --------
(ii) Predpocitana tabulka ' : ®
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@® Stfed kvantizac¢ni hladiny
- =« Hranice mezi dvémi vystupnimi hladinami

Obrézek 2.4: Zékladni zpusoby implementace nelinedrnich aktiva¢nich funkei y = f(a)
na FPGA. V pripadé metody (i) jsou pouzity pouze funkce, které je mozné vyhodnotit
pomoci nékolika komparatortu a multiplexeru (napt. ReL U, hard-tanh nebo hard-sigmoid).
Metoda (ii) vyuzivd predpocitané tabulky a metoda (iii) vyuzivd tzv. prahovaci funkci
definovanou rovnici 2.15.

Nastroj FINN pouziva prahovaci funkci pro vSechny vyse zminéné tcely v ramci tzv. stre-
amlining transformace [36]. Streamlining transformace umoznuje transformovat uniformné
kvantizované neuronové sité na vypocetni graf obsahujici pouze celociselné operace. Vsechny
nelinedrni aktivac¢ni funkce jsou nahrazeny prahovacimi funkcemi. Vsechny zbylé skalovaci
faktory S nebo posuny Z jsou pohlceny do prahu téchto prahovacich funkci. Konkrétné
se miize jednat o skalovaci faktor Sy, - Sz, ktery zbyl v rovnici 2.14, nebo o parametry batch
normalizace. Protoze prahovaci funkce miize realizovat i rekvantizaci, mohou byt kvanti-
zacni parametry nasledujici vrstvy nezavislé na aktudlni vrstvé.

Pro urceni prahii ¢ je nutné urcit vstupni a vystupni kvantiza¢ni parametry a funkci
f : R — R, kterou ma prahovaci funkce realizovat. Pokud je f identita (f(a) = a), pak pra-
hovaci funkce realizuje pouze rekvantizaci. Predpoklddejme kvantizaci vstupu a definovanou
pomoci funkce Q, a dekvantizaci vystupu y definovanou pomoci funkce D,. Pak je mozné
kvantizovanou verzi prahu t; uréit pomoci vzorce 2.16. Clen i — 0.5 piedstavuje hranici
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mezi dvéma vystupnimi kvantizac¢nimi hladinami (i — 1 a ¢). Clen Dy (i — 0.5) reprezentuje
dekvantizovanou hodnotu této hranice. Prah ¢; je urcen projekci hranice pomoci inverzni
funkce f~'. Kvantizovana varianta prahu je nakonec ziskana pomoci funkce Q,.

g, = Qa(f 1 (Dy(i — 0.5))) (2.16)

Je vhodné poznamenat, ze pocet prahi t je exponenciadlni vzhledem k bitové Sitce vy-
stupu y. Jelikoz vSak tento vystup y casto slouzi jako vstup nésledujici vrstvy, je v mnoha
piipadech zZadouci jeho bitovou $itku omezit. Vyhodnoceni linearnich vrstev na vétsi bi-
tové sitce by totiz vyzadovalo vice hardwarovych zdroju. Jelikoz pocet prahti nezavisi na
bitové sirce akumuldtoru, mohou byt prahovaci funkce vhodnéjsi nez predpocitané tabulky
z pristupu (ii).

2.4 Zpisoby vypoc¢tu kvantizacnich parametri

Predtim, nez bude mozné neuronovou sit kvantizovat, je nutné urcit potfebné kvantizacni
parametry (napf. skalovaci faktory S a posuny Z). Podle toho, zda vypocet kvantizacnich
parametru zasahuje do trénovaci faze, je mozné rozlisit: Post-Training Quantization (PTQ)
a Quantization-Aware Training (QAT). PTQ je realizovino az po natrénovani modelu,
zatimco QAT spojuje kvantizaci s trénovanim.

Béhem PTQ se z parametru a aktivaci natrénovaného modelu pocitaji takové statistiky,
podle kterych je mozné urcit potiebné kvantizacni parametry. Pro kvantizaci parametri
lze tyto statistiky ziskat pfimo. Pro kvantizaci aktivaci je ale nutné model vyhodnotit na
reprezentativni datové sadé a ziskat z néj pozadované mezivysledky (aktivace). V literature
se tento proces nazyva kalibrace.

V pripadé uniformni kvantizace je pro urc¢eni Skalovaciho faktoru S a posunu Z nutné
nejprve zvolit kvantizacni rozsah (Zin, Tmaz). Tento rozsah lze uréit napriklad podle mi-
nima a maxima ze sledovanych hodnot. Tyto statistiky ale mohou byt citlivé na odlehlé
hodnoty, které mohou zptsobit zbytecné rozsireni kvantiza¢niho rozsahu. Proto je vhod-
néjsi kvantizaéni rozsah uréit podle percentili sledovanych hodnot. Existuji také pokroci-
lejsi metody, které na zakladé histogramu ze sledovanych hodnot optimalizuji kvantizacni
parametry tak, aby minimalizovaly zvolenou metriku (napi. KL divergenci) [11].

Zatimco metoda PTQ pracuje s jiz natrénovanym modelem, metoda QAT simuluje kvan-
tizaci jiz béhem trénovani. QAT soucCasné optimalizuje parametry kvantizace i parametry
modelu. Diky tomu mohou byt nalezeny parametry neuronové sité, které jsou z hlediska
kvantizace vyhodnéjsi. Za zminku stoji, ze kvantiza¢ni chyby vznikajici béhem QAT mo-
hou slouzit i jako forma regularizace, diky které miize byt presnost kvantizovaného modelu
v nékterych pripadech dokonce vyssi nez presnost puvodniho modelu [3].

Béhem trénovaci faze QAT metody je neuronova sit vyhodnocovana v FP typech a kvan-
tizace jsou pouze simuloviny pomoci tzv. simulované kvantizace (fake quantization). Pfimé
pouziti kvantizovanych datovych typu by totiz zpusobilo numerické chyby a nestabilitu
trénovani. Na urcitd mista v neuronové siti jsou vlozZeny operatory simulované kvantizace,
které zajisti vznik stejnych kvantizacnich chyb jako béhem inference. V pripadé asymetrické
celociselné kvantizace definované v sekci 2.1 je operator simulované kvantizace urcen rov-
nici 2.17. Jedna se o kvantizaci nasledovanou okamzitou dekvantizaci. Aby tedy bylo mozné
béhem QAT simulovat kvantizaci aktivaci, je nutné zasdhnout do implementace modelu
a vlozit do néj tyto operatory.
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G = D2 (Qu(@) = 5 (clip (round (5 + 2) s dup e ) = Z)  (217)

Protoze kvantizace obsahuje nediferencovatelné operace (viz round a clip v rovnici 2.17),
neni mozné skrze operatory simulované kvantizace propagovat gradienty nutné pro trénovani
neuronové sité. QAT metody proto pouze aproximuji skuteéné derivace téchto operatoru.
Casto pouzivanou aproximaci je tzv. Straight-Through Estimator (STE). Pii dopfedném
vypoctu jsou operatory simulované kvantizace aplikovany beze zmény, ale pri zpétném pri-
chodu jsou uplné preskoceny. I presto, ze vynechanim téchto operaci vznika urcita chyba
v upravé parametri, STE dosahuje v fadé ptipadu dostatecné dobrych vysledku [11].

Samotnéd kvantizace je realizovana nastroji, které rozsiruji frameworky pro trénovani
neuronovych siti (napf. PyTorch nebo TensorFlow). Srovnani konkrétnich nastroju zob-
razuje tabulka 2.4. V tabulce jsou zahrnuty pouze nastroje, které podporuji kvantizaci
parametra i aktivaci. Nastroje jsou rozliseny podle podpory metod PTQ, QAT a podle
podporovanych datovych typi a jejich bitovych sitek.

Tabulka 2.4: Srovnani popularnich nastroji pro kvantizaci neuronovych siti. Nastroje jsou
rozdéleny podle frameworku, pro ktery jsou primarné urceny (PyTorch nebo TensorFlow).
Znak e oznacuje podporu dané funkce. Sloupce PT(Q a QAT oznacuji podporu Post-
Training Quantization a Quantization-Aware Training. Sloupec Prdh oznacuje podporu
kvantizace praht linearnich vrstev. Néstroje oznacené sloupcem Op. nabizeji operator si-
mulované kvantizace, pomoci kterého lze kvantizovat libovolné ¢asti modelu (parametry
i aktivace). Sloupce FP, FX, INT a BIN oznacuji podporované datové typy a pouzitelné
bitové Sitky. Znak X oznacuje libovolnou bitovou sitku. Sloupec BIN oznacuje specialni
podporu pro binarni nebo ternarni kvantizaci. Hodnota 1 ve sloupci BIN oznacuje podporu
pro binarni kvantizaci, zatimco hodnota 2 oznacuje podporu pro ternarni kvantizaci. Infor-
mace byly ¢erpany prevazné z [17] a z ptislusnych dokumentaci jednotlivych nastroju.

Nastroj PTQ QAT Prah Op. FP FX INT BIN
PyTorch
Brevitas ° ° ° ° 1-8 X X 1,2
TorchAO ° ° - — 46,8 — X -
ModelOpt (NVIDIA) o . o e 438 - X -
Quark (AMD) . . . e 46,816 4,8 -
optimum-quanto ° ° - - 8 - 8 -
TensorFlow (Keras)
TensorFlow Lite ° ° ° 16 - 8 -
QKeras - ° ° . - - X 1,2
Larq ° ° - ° — - X 1,2
HGQ - ° ° ° — X -
PyTorch i TensorFlow

NNI (Microsoft) o . - - - - X 1
AIMET (Qualcomm) . . - 16 - 4.8 -
NNCF (Intel) o . o - 48 - 48 -
Vitis AT (AMD) . . o e 16 - 8 -
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Je vhodné poznamenat, ze nékteré nastroje nepodporuji kvantizaci praht b linearnich
vrstev. V pripadé GPU akcelerace ma totiz pri¢teni prahu v FP datovych typech minimalni
dopad na vykonnost. Naopak v pripadé FPGA je kvantizace praht ¢asto nezbytna. Navic
nékteré nastroje neumoznuji umistit operator simulované kvantizace na libovolné misto
v modelu (viz sloupec Op. v tabulce 2.4). V takovém piipadé nemusi byt mozné kvantizovat

Pouze néstroje Brevitas, Larq, HGQ a Vitis Al jsou zamérené na FPGA akceleraci
neuronovych siti. Nastroj Brevitas poskytuje pravdépodobné nejvyssi uroven konfiguro-
vatelnosti uniformni kvantizace. Kromé pfeddefinovanych vrstev a operdtortt simulované
kvantizace je mozné sestavit i vlastni kvantizac¢ni operator. Nastroj Larq je specializovany
na binarni a terndrni kvantizaci. Nastroj HG(Q nabizi nejjemnéjsi granularitu kvantizace,
nebot kazda hodnota muze mit svij vlastni kvantizac¢ni rozsah. AvSak kvili tomu podporuje
pouze FX datové typy.

2.5 FPGA akceleratory neuronovych siti

Akcelerdtory neuronovych siti 1ze rozdélit do dvou hlavnich kategorii: (i) univerzalni akcele-
ratory Fizené instrukcemi a (ii) akceleratory specializované pro jednu konkrétni neuronovou
sit. V pripadé kategorie (i) je neuronova sit zkompilovdna do posloupnosti instrukei, které
jsou postupné vykondvany sadou univerzalnich vypocetnich elementi. Tato Feseni maji
tzv. tempordlni architekturu, nebot jednotlivé vrstvy neuronové sité se v Case stridaji na
stejnych vypocetnich elementech. Tyto akceleratory jsou podobné GPU, ale diky tomu, ze
se fyzicky nachézeji prfimo v FPGA vedle uzivatelské aplikace, mohou dosdhnout nizsi la-
tence. Navic oproti GPU umoznuji konfigurovat pocet vypocetnich elementt a tim i droven
paralelismu. Nejcastéji se jednd o komercni nastroje (napt. Vitis Al od AMD).

Reseni kategorie (ii) maji nejcastéji tzv. prostorovou architekturu (spatial architecture).
Celd neuronova sit je realizovana jako zretézend linka, ve které je kazdy stupen specia-
lizovany na konkrétni vrstvu. Diky zfetézeni je mozné dosdhnout vyssi propustnosti nez
v piipadé temporalni architektury.

Spotiebu hardwarovych zdroji je mozné regulovat pomoci irovné paralelismu kazdého
stupné linky (v literatufe se pouziva termin folding nebo reuse faktor). P¥i reuse faktoru
vétsim nez jedna budou jednotlivé ¢asti vrstev zpracovavany postupné na stejnych vypo-
¢etnich elementech. Tim dojde ke zvysSeni inicializa¢niho intervalu ziretézené linky, zvyseni
latence a snizeni propustnosti. Navic nebude mozné vypocetni elementy specializovat pro
jeden konkrétni vypocet. Také muze byt nezbytné mezi jednotlivé stupné vlozit fronty, které
déle zvysi latenci a vyuziti hardwarovych zdroji. Pro akceleraci vétsich neuronovych siti je
ale tato uroven paralelismu nezbytna.

Néavrh zretézené linky akcelerujici neuronové sité je komplikovanéjsi nez preklad mo-
delu do posloupnosti instrukci pro univerzalni akcelerdtor. I pfesto existuji nastroje, které
umoznuji tuto linku navrhnout automatizované. Nejéastéji se ale jedna o vyzkumné nastroje
(napr. FINN od AMD), které podporuji pouze nékteré ze standardnich typt neuronovych
siti.

Prvnim krokem automatické konverze neuronové sité na zretézenou linku je ziskani
vypocetniho grafu modelu. Néstroje pro trénovani neuronovych siti (napf. PyTorch) umoz-
nuji tento vypocetni graf zachytit automatizované a ulozit jej do datového formatu ONNX.
Pii pouziti QAT (napf. pomoci nédstroje Brevitas) je vhodnéjsi format QONNX (Quanti-
zed ONNX), ktery umoznuje do vypocetniho grafu ulozit i operdtory simulované kvantizace
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(viz sekece 2.4). Tyto operatory obsahuji informace o kvantiza¢nich parametrech v konkrétni
¢asti modelu (napt. skalovaci faktor, bitova sitka, atd.).

Klicovou fazi celé konverze jsou transformace a optimalizace vypocetniho grafu. Tyto
transformace mohou zahrnovat napiiklad: (i) odvozeni chybéjicich kvantiza¢nich parame-
tra, (ii) streamlining transformaci (viz sekce 2.3), (iii) odstranéni nepotiebnych operaci,
(iv) algebraické zjednoduseni vypocetniho grafu, (v) vlozeni registrii nebo front, (vi) kalib-
race hloubky front, (vii) minimalizace bitovych sifek a (viii) konverze uzli na hardwarové
bloky.

Poté nastroje vygeneruji popis akceleratoru v jazyce HLS (High-Level Synthesis) nebo
na RTL trovni (napf. VHDL nebo Verilog). Hlavni vyhoda HLS spoc¢iva v automatickém
rozmisténi registru do vypocetniho grafu. Nakonec lze pouzit standardni nastroje (napf.
Vivado nebo Quartus), které z tohoto popisu vygeneruji bindrni konfiguraci pro FPGA.

Tabulka 2.5 zobrazuje srovnani existujicich nastroji pro ndvrh FPGA akcelerdtort. Re-
seni jsou rozdélena podle architektury (tempordlni nebo prostorovd), podle vystupu (HLS
nebo RTL) a podle podporovanych datovych typi. Rada néstroji umoziuje implemento-
vat pouze jednoduché nelinedrni aktiva¢ni funkce (napt. ReLU). Néstroje, které podporuji
konkrétni zptsob jejich implementace.

V pripadé temporélni architektury jsou nelinedarni aktivacni funkce vyhodnocovany po-
moci FP datovych typt, nebo jsou podporovany pouze jednoduché aktivacéni funkce. Na
zékladé sekce 2.3 je mozné tato feseni zafadit do (ii) irovné kvantizace neuronovych siti.

FINN je jediny néstroj, ktery podporuje streamlining transformaci (viz sekce 2.3),
a ktery implementuje nelinedrni aktivacni funkce pomoci prahovacich funkci. Ostatni na-
stroje s prostorovou architekturou jsou omezeny pouze na FX typy. Diky omezeni skalo-
vacich faktorti na mocniny dvou je mozné konverze mezi riznymi kvantizacnimi rozsahy
realizovat pouze pomoci bitovych posunu. Ale jak jiz bylo zminéno, omezeni skdlovacich
faktori miize snizit vyuziti dostupné bitové sirky.

Tabulka 2.5: Srovnani nastroji pro navrh FPGA akceleratorti neuronovych siti. Nastroje
jsou rozdéleny podle architektury (tempordlni nebo prostorovd), podle vystupu (HLS nebo
RTL), podle podporovanych datovych typu a podle zptsobu implementace nelinedrnich
funkci. Pokud sloupec Nelinedrni funkce obsahuje znak ,—“, pak dany néastroj podporuje
pouze jednoduché nelinearni funkce (napt. ReLU). Veskeré informace byly ¢erpany z doku-
mentaci jednotlivych nastroju.

Nastroj Vystup Datové typy Nelinearni funkce
Temporalni architektura

Vitis AI (AMD) RTL FP-16, INT-8 —

Matlab DL Toolbox RTL FP-32, INT-8 FP-32

FPGA AI Suite (Intel) HLS / RTL FP-16, INT-8 FP-16

cgradml RTL INT-X -
Prostorova architektura

FINN (AMD) HLS / RTL INT-X Prahovaci f.

HLS4ML HLS FX-X LUT

tinyHLS HLS FX-X -
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Kapitola 3

Klasifikace Sifrovaného provozu

Cilem klasifikace sifrovaného provozu (angl. Encrypted Traffic Classification nebo zkrédcené
ETC) je zafazeni sitovych tok@' do predem zvolenych kategorii. Piestoze je vétsina sitové
komunikace Sifrovand, existuji metody strojového uceni, které v sitovém provozu dokazi
rozpoznat charakteristické vzory a identifikovat konkrétni typ komunikace. Cilem neni pro-
lomit samotné sifrovani a zjistit presny obsah paketi, ale pouze odhadnout, o ktery typ
provozu se jedna.

V literatuie byva provoz klasifikovan do nasledujicich kategorii: (i) hrubé kategorie slu-
zeb (webové posta, VoIP, pfenos soubort apod.), (ii) konkrétni webové aplikace (YouTube,
WhatsApp, Spotify apod.), (iii) konkrétni akce v rdmci dané aplikace (odesldni zpravy, na-
hréni souboru apod.), (iv) konkrétni bezpecnostni hrozby nebo anomélie (DDoS utok, ma-
lware apod.), (v) typ sifrovaciho protokolu (TLS, QUIC, WireGuard, Tor apod.), (vi) kon-
krétni operaéni systém nebo typ zafizeni a (vii) konkrétni webova stranka (tzv. website
fingerprinting). Vysledek klasifikace muze byt pouzit pro monitorovani sité, blokaci kon-
krétnich sluzeb, zajisténi kvality sluzeb (QoS) nebo véasné odhaleni bezpecénostnich hrozeb.

V sekci 3.1 jsou popsany zdkladni principy popularnich sifrovacich protokoli. Sekce 3.2
obsahuje popis vstupnich priznaki a datovych sad pouzivanych v ETC. Samotné zptsoby
klasifikace jsou nasledné rozdéleny na offline a online pristupy. Zatimco offline metody
popsané v sekci 3.3 se zamétruji na analyzu jiz ukonceného sitového provozu, online metody
popsané v sekci 3.4 vyuzivaji vysledek klasifikace v readlném case. Zbytek prace bude zaméren
prevazné na metody online klasifikace.

3.1 Sifrovani sitového provozu

Na sitové komunikaci se podili celd fada zafizeni a systému (sitové prepinace, smérovace,
servery, ruzné opera¢ni systémy apod.). Proto bylo vytvoreno nékolik abstrakei, které usnad-
nuji pochopeni celého procesu. Napiiklad model TCP/IP definuje abstrakei do nésledujicich
vrstev: (i) fyzickd (L1) a linkova (L2) vrstva, zajistujici komunikaci na trovni konkrétniho
fyzického média, (ii) sitova (L3) vrstva, kterd spravuje adresovani a smérovani v ramci celé
sité, (iii) transportni (L4) vrstva, zodpovédnd za doruceni dat az do konkrétni aplikace
a (iv) aplikacni (L5 az L7) vrstva, definujici format a vyznam prenasenych dat.

Aby zafizeni a systémy pracujici na danych vrstvach mohly plnit své funkce, pridavaji
k prenasenym dattim dodatecné informace (tzv. protokolové hlavicky). I tyto hlavicky mo-

!Sitovym tokem se v této préci rozumi tzv. bidirectional flow, ktery je identifikovan néasledujici pétici
udaji: zdrojové a cilova IP adresa, zdrojovy a cilovy port a protokol.
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hou obsahovat citlivé informace, které je vhodné Sifrovat. Podle toho, na které vrstvé je
Sifrovani realizovano, se odviji i mnozstvi hlavicek, které jsou chranény. Sifrovani linkové
vrstvy (napt. MACsec) chrani data sitové, transportni i aplika¢ni vrstvy, zatimco Sifrovani
na aplika¢ni vrstvé (napf. PGP nebo SSH) chrani pouze data aplika¢ni vrstvy. Nicméné sif-
rovani na nizsich vrstvach méa kratsi dosah. Naprt. Sifrovani na drovni linkové vrstvy je platné
pouze na konkrétnim fyzickém médiu. Jakmile data dorazi k prvnimu sitovému pfepinadi,
dojde k jejich desifrovani. Bezpecnost prenosu na dalsi zarizeni pak zavisi na implementaci
zbytku sitové infrastruktury.

Nejrozsitenéjsi je sifrovani na urovni transportni vrstvy, které zabezpecuje komunikaci
od koncového zarizeni az k cilovému serveru. Populdrnimi protokoly v této kategorii jsou
TLS (Transport Layer Security) a QUIC (Quick UDP Internet Connections). Oba proto-
koly maji spole¢nou pocatecni fazi (tzv. handshake fazi), ktera je zalozena na asymetrické
kryptografii. Cile této faze jsou nasledujici: zvoleni sifrovacich algoritmii a jejich parame-
tri, autentizace jedné nebo obou stran komunikace pomoci certifikatli a ustanoveni spolecné
tajné informace, ze které bude nasledné odvozen kli¢ pro symetrickou kryptografii. Jelikoz
aplika¢nich dat pouzita symetrickd kryptografie.

Protokoly TLS a QUIC se odlisuji v pouzitém transportnim protokolu. Zatimco TLS
pouziva TCP, QUIC je zaloZen na jednodussim a rychlejsim protokolu UDP. Mechanismy;,
které protokol TCP pfinasi (spolehlivy prenos, ochrana proti zahlceni sité atd.), jsou v rezii
QUIC protokolu. Diky tomu je jesté vice informaci transportni vrstvy chranéno Sifrovanim
(napt. sekven¢ni a potvrzovaci ¢isla nebo piznaky o ukoncéeni nebo obnoveni spojeni).

Pocatecni paket TLS a QUIC spojeni (tzv. Client Hello) je v zakladni varianté nesifro-
vany. To muze ttocnikovi odhalit podporované verze Sifrovacich algoritmi, ale také cilovou
doménu, o kterou klient zada server (tzv. Server Name Indication nebo zkracené SNI).
Rada webti je totiz distribuovana pomoci CDN (Content Delivery Network), které hostuji
vice domén na stejné IP adrese. V takovém pripadé je SNI pole klicové pro zvoleni konkrétni
webové aplikace, se kterou ma klient zajem komunikovat.

S cilem skryt informaci o cilové doméné (SNI pole), byly TLS a QUIC protokoly rozsi-
Feny i 0 moznost Sifrovani prvniho paketu Handshake faze (tzv. Encrypted Client Hello nebo
zkracené ECH) [29]. V takovém piipadé klient zasifruje poc¢ateéni paket pomoci doc¢asného
klice odvozeného z verejného klice serveru. Pti pouziti ECH ziistavaji viditelné IP adresy,
porty a vnéjsi SNI. Tyto idaje budou ale stejné pro vSechny domény hostované na stejném
CDN, proto nelze s jistotou urcit, které domény klient navstévuje. Presto existuji v oblasti
klasifikace Sifrovaného provozu zpusoby, pomoci kterych Ize cilovou doménu nebo webovou
aplikaci odhadnout i v ptipadé pouziti ECH [23].

3.2 Priznaky a datové sady

Datové priznaky, které byvaji v literatute vyuzity pro ETC, je mozné rozdélit do tii hlav-
nich kategorii: (i) nesifrovany obsah pakett, (ii) protokolové hlavicky a (iii) informace
z postrannich kandlu (tzv. side-channel informace). Kategorie pfiznakiu jsou znézornény
na obrazku 3.1.

Prvni kategorii priznakit bylo mozné vyuzit v dobé, kdy byla velka cast sitové komuni-
kace nesifrovana. Konkrétné se jednalo o metody nazyvané Deep Packet Inspection (DPI),
které analyzovaly samotny obsah aplikac¢nich dat.

Priznaky kategorie (ii) jsou nejcastéji tvoreny protokolovymi hlavickami z handshake
faze protokolu TLS nebo QUIC. Konkrétné jsou pouzity napi. v systému Kaleidoscope [37]
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Paket Sitovy tok

Aplikatnidata  Protokolové IR cCDhcCc DCD
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@ Velikost O Casovy rozestup O Smér

Kategorie pFiznakl
(i) Nesifrovany obsah paketd (i) Protokolové hlavicky

(iii) Postranni kanaly (side-channels)

SPLT Statistiky toku
Agregace @ min, max, avg, std, ..
©0000 ) O min, max, avg, std, ...

Obrazek 3.1: Schématické znazornéni paketu, sitového toku a tii hlavnich kategorii pii-
znaku vyuzivanych pro klasifikaci Sifrovaného provozu. Kategorie (i) je pouzitelnd pouze
pro nesifrovany provoz. Kategorie (ii) vyuziva nesifrované protokolové hlavicky (prevazné
z handshake faze TLS nebo QUIC protokolu). Kategorie (iii) vyuzivd informace z postran-
nich kanala. Priznaky SPLT jsou slozeny ze sekvenci velikosti paketii, ¢asovych rozestupu
mezi pakety a sméru paket v ramci toku. Statistiky toku obsahuji pouze statistické cha-
rakteristiky z téchto sekvenci.

nebo v modelu DISTILLER [27]. Nicméné pouzitelnost téchto priznaku zac¢ind byt omezo-
vana jiz zminénym rozsitenim ECH, které sifruje i pocatec¢ni paket celého spojeni.

U priznaku kategorie (ii) je také nutné peclivé odstranit vsechna datové pole, kterd by
mohla zpusobit pretrénovani modelu na konkrétni datovou sadu. Jednd se o tdaje, které
jsou platné pouze pro konkrétni spojeni (napt. TCP window size, IP header checksum,
TCP sequence number) nebo pro konkrétni zapojeni sitové infrastruktury (napt. MAC
adresy, IP adresy, porty apod.) [38]. Dusledky zatrazeni takovych poli do vstupnich pfiznaka
dobfe ilustruje prace [23], kterd mimo jiné uvadi presnost klasifikace modelu zaloZeného
na exaktnim porovnavani IP adres. Zatimco na trénovacich datech dosahl model témér
100% presnosti, na testovacich datech vzdalenych o vice nez tyden klesla piesnost na témér
0 % v dusledku zmén IP adres nékterych serverii.

Treti kategorie priznakt vyuziva informace, které nejsou primo ziskany z obsahu komu-
nikace, ale spiSe z jejiho prubéhu. Jedn4 se napt. o ¢asové fady SPLT (Sequence of Packet
Lengths and Times) [21], které pro kazdy paket eviduji jeho velikost, ¢asovy rozestup od
predchoziho paketu a jeho smér v aktudlnim toku (pfichozi nebo odchozi). Tyto priznaky
odrazeji nejen komunikaci mezi klientem a serverem, ale i interakci uzivatele s jeho apli-
kaci. Napf. pfi nacteni webové stranky vznikne tok s odlisnymi velikostmi pakett a casovymi
prodlevami nez v pripadé hlasového hovoru.

Vzhledem k rostouci propustnosti sitové infrastruktury je zachyceni, uloZeni a zpraco-
vani rozsahlych datovych sad stile naro¢néjsi. Proto SPLT priznaky neobsahuji informace
o vSech paketech celého toku, ale jsou omezeny pouze na nékolik desitek paketi (Casto
prvnich 20 nebo 30 pakett). Prace [21] uvadi, Ze vice nez 15 % uspésné ustanovenych TLS
spojeni ma vice nez 30 pakett, zatimco u QUIC protokolu je to vice nez 40 %. Presto
prace [24] ukazuje, Ze pouze pomoci SPLT piiznakt omezenych na prvnich 30 paketu je
mozné klasifikovat TLS spojeni s presnosti 97,04 %. Ve zminéné préci bylo také zjisténo, ze
nejdulezitéjsi ¢asti SPLT priznaka jsou pravé velikosti paketti. Pfi pouziti pouze sekvence
velikosti pakettt doSlo k poklesu presnosti klasifikace jen o 0,5 %.
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Jednou z alternativ SPLT pfiznaku jsou SBLT priznaky (Sequence of Burst Lengths
and Times) [21], které pakety seskupuji do tzv. bursti. Seskupovani paketi sice vede ke
ztraté Casti informace, ale zaroven umoznuje vyuzit vice pakett toku bez néarastu velikosti
priznaku.

Dalsi alternativou je agregace SPLT casovych fad do statistik toku. Jedna se o statistické
charakteristiky (napf. minima, maxima, prauméry, smérodatné odchylky, histogramy), které
jsou vypocteny z velikosti nebo ¢asovych rozestupt pakett. Tyto statistiky sice mohou
vyuzit informace z celého toku, ale zaroven zpusobi ztratu casovych zavislosti mezi pakety.

Jednim z hlavnich problémt vSech zminénych datovych ptiznaki je tzv. datovy drift.
Jednd se o fenomén, kdy se samotnd distribuce dat méni v ¢ase vlivem zmén v sitovych pro-
tokolech, aplikacich, infrastrukture a samotném chovani uzivateli. To vede k postupnému
snizovani presnosti klasifikatoru.

V literatufe neexistuje dokonalé feseni datového driftu. Jednou z moznosti je pretrénovat
model na novych datech, ¢imz ale mize dojit ke ztraté jiz naucenych znalosti. V literature
se proto objevuji nasledujici alternativni metody: (i) replay-based pristupy, jejichz cilem je
k novym datium pridat vhodné zvolené vzorky z puvodni datové sady, (ii) destilace znalosti
(tzv. knowledge distillation), pri které je stary model pouzit pro trénovani nového modelu
a (iii) inkrementalni rozsifovani architektury modelu (napt. model I2RNN [34]).

Pred srovnénim existujicich datovych sad je vhodné zminit ¢lanek [19], ktery poukazuje
na nekorektni vyuzivani datovych sad v nékterych dosavadnich publikacich. Autori zjistili,
ze bézné pouzivané datové sady pro klasifikaci sitového provozu obsahuji velké mnozstvi
toku s duplicitnimi pfiznaky (napf. stejné sekvence velikosti a ¢asovych rozestupt paketi).
Kvili tomu vzniknou dva problémy.

Prvni problém nastava, pokud toky s duplicitnimi priznaky prislusi ke stejné klasifika¢ni
tridé. Pokud je datova sada rozdélena na trénovaci a testovaci ¢ast nahodné, je pravdépo-
dobné, ze se duplicitni toky objevi v obou ¢astech. V takovém piipadé dojde k nadhodno-
ceni schopnosti generalizace modelu. Model je totiz testovan na datech, ktera se jiz objevila
béhem jeho tréninku. Pokud se vSak duplicitni toky objevuji v ruznych triddch, nastava
situace, kdy dané vzorky neni mozné spravné klasifikovat (toky nelze s témito priznaky
rozlisit). Proto byli autori prace [19] schopni pro dané datové sady vypocist maximélné
dosazitelnou presnost klasifikace (viz tabulka 3.1).

Jednoduché feseni nadhodnocené generalizace, které ¢lanek [19] navrhuje, je chrono-
logické rozdéleni datové sady na trénovaci a testovaci cast. Takovéto déleni 1épe simuluje
realné nasazeni modelu, nebot je model trénovan na datech, ktera chronologicky predchazeji
testovacim datim. Zaroven lze na takto rozdélené datové sadé pozorovat jiz zminény datovy
drift. Nicméné, jak poukazuje ¢lanek [19], fada praci stile pouzivd ndhodné rozdéleni da-
tové sady. Navic fada datovych sad a prislusnych nastroji nenabizi moznost chronologického
rozdéleni.

Tabulka 3.1 uvadi prehled populdrnich datovych sad pro klasifikaci Sifrovaného siftového
provozu. U kazdé datové sady je uveden pocet tokt, pocet tiid, moznost chronologického
rozdéleni datové sady, typ priznaku, které jsou v datové sadé k dispozici, nejlepsi znamy
vysledek klasifikace (sloupec SOTA z angl. State-of-the-Art) a maximalné dosazitelnd pies-
nost klasifikace (sloupec Maz. A). Pokud je pro datovou sadu dostupny puvodni PCAP
soubor, je mozné provést chronologické rozdéleni sady podle ¢asovych razitek paketu. Také
je mozné z tohoto souboru ziskat kterykoliv ze zminénych typt priznakt. Nékteré datové
sady jsou omezeny pouze na SPLT priznaky, pripadné jejich podobné varianty.

Pro hodnoceni tspésnosti klasifikace jsou nejcastéji vyuzivany nasledujici metriky: pres-
nost klasifikace (angl. accuracy nebo zkracené A) a F1 skére (F1). Nejlépe interpretovatelna
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Tabulka 3.1: Srovnani datovych sad podle poc¢tu toku, poc¢tu klasifikovatelnych trid, moz-
nosti chronologického rozdéleni, typu pfiznaki, nejlepsiho zndmého vysledku (SOTA) a ma-
ximalni dosazitelné presnosti. Symbol e oznacuje moznost chronologického rozdéleni datové
sady. Priznaky SPLT oznacuji casové fady obsahujici velikosti, ¢asové rozestupy a sméry
paketi. PCAP oznacuje datové sady, pro které jsou k dispozici ptivodni PCAP soubory.
Ve sloupci SOTA je uvedena bud presnost klasifikace (A) nebo F1 skére (F;). Maximdlni
presnost je teoretickd horni hranice, které lze dosdhnout kvili vyskytu tokid s duplicit-
nimi priznaky u rozdilnych t¥id. Informace byly ¢erpany z praci [19] a [22]. U datové sady
ISCXVPN2016-T byly ve sloupci SOTA pouzity vysledky z prace [10].

Datova sada P. toktt P. tfid Chrono. Priznaky SOTA Max. A
CESNET-QUIC22 153M 102 . SPLT 80,87 % A 99,57 %
CESNET-TLS22 141M 191 . SPLT 98,25 % A 99,41 %
EdgelloTset 73M 15 . PCAP 99,82 % A 99,85 %
AppClassNet 10M 500 — SPLT 92,11 % A 99,93 %
UNSW-NB15 2,56M 10 ° PCAP 99,17 % A 99,17 %
CIC-IDS-2017 2M 8 . PCAP 99,84 % A 99,97 %
CIC-DoHBrw 1,56M 2 . PCAP 98,66 % A 98,79 %
MIRAGE19 122k 20 — SPLT 85,30 % F; 96,36 %
MIRAGE22 59k 9 — SPLT 98,67 % F1 96,90 %
ISCXVPN2016-T 10,5k 7 . PCAP 9743 % A 98,87 %
UTMOBILENET21 9,5k 17 — SPLT 88,73 % F; 93,46 %
UCDAVIS19 Tk 5 — SPLT 98,63 % A 100,00 %

je presnost, kterd je definovana jako pomér spravné klasifikovanych vzorkt oproti poctu
vsech klasifikaci. Pokud maji jednotlivé tiidy datové sady vyrazné odlisné pocty vzorku,
je vhodnéjsi pouzit F1 skére. Tato metrika totiz penalizuje modely, které dosahuji vysoké
presnosti na nejpocetnéjsich tridach, ale selhavaji na téch méné pocetnych.

CESNET-QUIC22 a CESNET-TLS22 jsou v aktualnim srovnani nejvétsi datové sady
z pohledu poctu toku. Dulezité je, ze obsahuji zdznam skutecného sitového provozu, ktery
byl zachycen v redlném prostiedi. U kazdého siftového toku je uvedena prislusna webova apli-
kace (napt. YouTube, Facebook, Instagram apod.), kterd byla zjisténa z SNI pole. CESNET-
QUIC22 obsahuje sitové toky s sifrovanim QUIC, zatimco CESNET-TLS22 obsahuje toky
s sifrovanim TLS.

Autori ¢lanku [23] nalezli vyznamny datovy drift mezi prvnim a druhym tydnem datové
sady CESNET-QUIC22. Po podrobnéjsim prozkouméani bylo zjisténo, ze doslo ke zméné
certifikatt sluzeb Google, coz zptsobilo vyznamny pokles presnosti klasifikace téchto slu-
zeb. Jelikoz zména certifikati ovlivnila prevazné prvnich 8 pakett toku (faze handshake),
podafilo se autorum ¢dsteéné zmirnit dopad datového driftu zamaskovanim téchto paketu
béhem tréninku.

Datova sada ISCXVPN2016 obsahuje zaznamy tokt s VPN tunelem a bez VPN tunelu.
Toky jsou navic rozdéleny do kategorii podle hrubého typu provozu (web, email, chat, strea-
ming, presun souborti, VoIP a P2P). Datova sada byla zachycena v laboratornim prostredi,
nicméné s prislusnymi aplikacemi interagovali skutecni uzivatelé. Podrobnéjsi popis zbylych
datovych sad je uveden v préci [19].
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3.3 Offline klasifikace sifrovaného provozu

Klasifikatory Sifrovaného provozu lze rozdélit do dvou hlavnich kategorii: (i) metody kla-
sického strojového uceni a (ii) metody hlubokého uceni. Prvni kategorie metod muze pii-
nést vyssi interpretovatelnost naucenych modelt a také nizsi vypocetni naro¢nost trénovani
a inference. Nicméné tyto metody jsou zavislé na precizni pripravé vstupnich ptiznakt, coz
limituje jejich skélovatelnost. Prace [31] fadi do této kategorie metody, jako jsou: (i) rozho-
dovaci stromy (Decision Trees a Random Forests), (ii) gradient boosting metody (XGBoost
nebo LightGBM), (iii) Support Vector Machines (SVM) a (iv) pravdépodobnostni modely
(napt. Gaussian Mizture Model nebo Hidden Markov Model).

Druhym pristupem jsou metody hlubokého uceni, které umoznuji automatizované ex-
trahovat komplexnéjsi priznaky. Do této kategorie spadaji zejména neuronové sité, kterych
jiz. byla v oblasti ETC navrzena Siroka skala. Prace [31] zminuje nasledujici kategorie:
(i) plné propojené neuronové sité (MLP), (ii) konvoluéni neuronové sité (CNN), (iii) reku-
rentni neuronové sité (RNN), (iv) grafové neuronové sité (GNN), (v) modely s transformer
architekturou a (vi) generativni modely (AFE, VAE, GAN apod.).

V oblasti ETC bylo navrzeno velké mnozstvi riznych modeld. Proto se tato prace za-
meéfuje pouze na ty nejvyznamnéjsi, které dosahly nejlepsich vysledkt na datovych sadach
popsanych v sekci 3.2. Vysledek srovnani je zobrazen v tabulce 3.2. U kazdé datové sady je
uveden nazev modelu, jeho architektura, typ vstupnich priznakt, pocet parametrta a dosa-
zend presnost klasifikace (A) nebo F1 skére (IFy). Jednotliva FeSeni jsou popsdna niZe.

Tabulka 3.2: Srovnani nejlepsich znamych vysledki klasifikace Sifrovaného provozu na po-
pulérnich datovych sadach. U kazdé datové sady je uveden nazev modelu, jeho architektura,
typ vstupnich pfiznaku, pocet parametri a dosazend presnost klasifikace (A) nebo F1 skére
(F1). Informace, které nebylo mozné dohledat, jsou oznaceny ,—* SPLT oznacuje ¢asové
fady obsahujici velikosti, ¢asové rozestupy a sméry paketi, stat. oznacCuje statistiky toku
a raw oznacuje surové bajty z prvnich paketa.

Datova sada Model Arch. Vstup Param. A /T,
CESNET-QUIC22  LightGBM LightGBM  SPLT+stat. - 80,87 % A
CESNET-MM-V2 CNN+MLP SPLT+stat. 2.3M 82,74 % Fq
CESNET-TLS22 30pktTCNET CNN SPLT 1M 98,25 % A
LEXNet CNN SPLT 119k 97,20 % A
AppClassNet 30pkt TCNET CNN SPLT 1M 92,11 % A
MIRAGE19 30pktTCNET CNN SPLT 1M 85,30 % Iy
MIRAGE22 30pktTCNET CNN SPLT 1M 98,67 % I,
ISCXVPN2016* DISTILLER CNN+GRU  SPLT+raw - 81,71 % A
30pktTCNET CNN SPLT 1M 80,19 % A
ISCXVPN2016 FENIX CNN SPLT 36k 97,43 % A
UTMOBILENET21 30pktTCNET CNN SPLT 1M 88,73 % Iy

Na datové sadé CESNET-QUIC22 doséhl nejvyssi presnosti (A) model LightGBM,
nicméné z pohledu F1 skére (Fq) jej prekonala neuronova sit CESNET-MM-V2 [23]. Vstu-
pem obou modelu jsou SPLT priznaky a statistiky toku (jednad se tedy o multimodalni
modely). Architektura neuronové sité je zndzornéna na obrazku 3.2(i). SPLT piiznaky jsou
zpracovany pomoci konvolucnich vrstev, zatimco statistiky toku jsou zpracovany pomoci
plné propojenych vrstev. Obé modality jsou zkombinovany pomoci dalsich plné propojenych
vrstev.
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Obrazek 3.2: Srovnani ¢ty neuronovych siti pro klasifikaci sifrovaného provozu:
(i) CESNET-MM-V2 [23], (ii) 30pktTCNET [22], (iii) LEXNet [8] a (iv) DISTILLER [27].
Zelené bloky oznacuji linearni vrstvy, modré bloky oznacuji nelinearni aktivacni funkce
a bilé bloky oznacuji specidlni operace. Blok FC oznacuje plné propojenou vrstvu (Fully
Connected layer), zatimco blok ConviD oznacuje 1D konvoluéni vrstvu. U linedrnich vrstev
je uveden jejich rozmér v poc¢tu vystupnich ptiznaka (pro FC blok) nebo v poctu kandlua
a velikosti jadra (pro ConviD blok).

Vstupem modelu 30pktTCNET [22] jsou pouze SPLT pfiznaky, které jsou nejprve
predzpracovany embedding vrstvou. Jadro modelu tvoti konvoluéni bloky inspirované archi-
tekturou ResNet (konkrétné Bottleneck Residual Block). Vystupem modelu je embedding
vektor namisto pravdépodobnosti tiid jako u ostatnich model.

Autori model predtrénovali na datové sadé CESNET-QUIC22 pomoci ztratové funkce
ArcFace. Inference je realizovana pomoci tzv. database ranking. Aktualni vystupni embed-
ding vektor je porovnan s embedding vektory z predpripravené databéaze. Vysledna t¥ida je
nasledné zjisténa podle tiid nékolika nejblizsich nalezenych vektora. Autori také Gspésné vy-
uzili tento natrénovany model na novych datovych saddch pomoci metody transfer learning.
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Tim dokonce piekonali dosavadni nejlepsi feseni na datovych sadach: CESNET-TLS22, MI-
RAGE19, MIRAGE22, AppClassNet a UTMOBILENET21°.

Také je vhodné zminit model LEXNet [8], ktery dosahl podobnych vysledku jako model
30pktTCNET, ale s 8,4x méné parametry. Jeho vstupni piiznaky obsahuji pouze velikosti
a sméry prvnich 20 paketu toku (30pktTCNET a CESNET-MM-V2 pouzivaji piiznaky
z prvnich 30 paketi). LEXNet je sloZeny z optimalizovanych konvoluénich bloki a z matice
tzv. prototypi (viz obrazek 3.2(iii)). Pravé diky této matici nabizi ¢astecnou vysvétlitelnost
vysledkt klasifikace. Detailni popis architektury a trénovani modelu LEXNet je uveden
v praci [8].

Srovnani vysledkt na datové sadé ISCXVPN2016 je o néco slozitéjsi, protoze riizné prace
pouzily ruzna predzpracovani. Prace [27] v této datové sadé nalezla 65 % toku obsahujicich
pouze jeden UDP paket, ktery byl vygenerovan aplikaci BlueStacks béhem vytvareni datové
sady. Proto nékteré prace tyto problematické toky z datové sady odstranily. Takto upravena
datova sada je v tabulce 3.2 oznacCena symbolem *. Protoze rada modelt z nasledujici
sekce 3.4 byla testovana na neupravené datové sadé ISCXVPN2016, je v tabulce 3.2 uveden
i jeden z téchto vysledk.

Na predzpracované datové sadé ISCXVPN2016* dosihl nejlepsiho vysledku model DIS-
TILLER [27], ktery vyuziva jak SPLT piiznaky (z prvnich 32 paketil), tak i surové bajty
paket®. V ramci SPLT piiznakt byla kromé velikosti, ¢asovych rozestupii a smért pa-
ketti pouzita také velikost TCP okna. SPLT priznaky jsou nésledné zpracovany pomoci
rekurentni sité BiGRU (Bidirectional GRU), zatimco surové bajty jsou zpracovany pomoci
konvoluénich vrstev (viz obrézek 3.2(iv)). Obé modality jsou zkombinoviny pomoci dvou
plné propojenych vrstev. Pokud budeme uvazovat pouze feseni, ktera pouzivaji jen SPLT
priznaky, pak nejlepsiho vysledku dosahl opét model 30pkt TCNET.

3.4 Online klasifikace Sifrovaného provozu

Rada aplikaci ETC (napf. blokace provozu nebo prioritizace toki) vyzaduje ke své funkci
primou interakci se sitovym provozem. V takovych pfipadech je latence klasifikdtoru kri-
tickd. Akcelerace modelti na GPU nebo CPU je z tohoto pohledu nevyhodna (prace [4] a [10]
uvadéji latenci klasifikace v fadu nékolika milisekund). Kvili vysoké latenci klasifikdtoru
miize dojit napt. k propusténi skodlivych pakett jesté pred jejich zablokovanim.

S cilem snizit latenci klasifikace vznikla v oblasti ETC nova feSeni (tzv. online klasifi-
katory). Tato nové Feseni pouzivaji pro akceleraci klasifikdtort: (i) programovatelné sitové
prepinace (programmable switch) [40], (ii) chytré sitové karty (SmartNIC) s technologii
FPGA [33] nebo (iii) kombinaci pfedchozich pfistupu [10].

Programovatelné sitové prepinace mohou dosahovat propustnosti v fadu nékolika Th/s,
avsSak zavadéji striktni omezeni na implementovana feseni. Mezi hlavni omezeni patfi na-
priklad limit vypocetnich stupni zietézené linky, mnozstvi dostupné paméti nebo absence
operaci s plovouci desetinnou ¢arkou. Problematicky je také read-modify-write pristup k re-
gistrum, ktery je ¢asto mozny pouze u jednoduchych atomickych operaci. Naopak FPGA
nabizeji vétsi flexibilitu implementace, avsak propustnost jejich sifového rozhrani dosahuje
radové stovek Gb/s. Kvili odlisné propustnosti a flexibilité obou feseni se lisi i cilova apli-

2Je mozné, ze model 30pktTCNET dosahl nejlepsich vysledki i na datové sadé CESNET-QUIC22.
Nicméné autori tento model nevyhodnotili na celé datové sadé, ale pouze na jeji ¢asti. Vysledky uvedené
v praci [22] tedy nejsou pfimo srovnatelné s vysledky modeli Light GBM a CESNET-MM-V2.

3 Autofi konkrétné pouzili prvnich 784 bajttl z téla transportni vrstvy. V této ¢asti se pFevazné nachazeji
hlavicky protokoli TLS nebo QUIC a zacatek aplikac¢nich dat.
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kace. Napriklad v datovych centrech mohou programovatelné prepinace resit jednoduché
tlohy na hlavnich spojich, zatimco FPGA mohou zpracovavat komplexni tilohy u koncovych
servertl.

Systém N3IC [33] z roku 2022 je jednim z prvnich feseni online klasifikace mimo CPU
nebo GPU. N3IC akceleruje binarni neuronovou sit ptimo na FPGA Virtez-7. Autofi kon-
krétné pouzili t¥ivrstvou plné propojenou sit (MLP) s bindrnimi aktivacemi a vihami. Diky
bindrni kvantizaci je mozné maticové nasobeni nahradit hradly XOR a operacemi pop-
count (viz sekce 2.1). Vstupem sité jsou statistiky toku (celkovy pocet paketi a bajtu toku,
prumérné velikost paketii apod.). Tyto statistiky jsou po prijeti kazdého nového paketu
aktualizovany, konvertovany do bindrniho vektoru (256 b) a nakonec zpracovany bindrni
neuronovou siti.

Systém BoS (Brain-on-Switch) [40] z roku 2024 realizuje hybridni systém, ktery kom-
binuje programovatelny sitovy prepinac¢ Barefoot Tofino 1 a GPU. Autorim se podarilo
na sitovém pfepinaci implementovat rekurentni sit GRU, ktera klasifikuje vétsinu tokiu
s velmi nizkou latenci. Toky, které nemaji dostatecné vysokou jistotu klasifikace (max. 5 %
vSech toki), jsou klasifikovany vétsim modelem YaTC [41] na GPU. Vstupem GRU modelu
jsou SPLT priznaky, zatimco vstupem YaTC modelu jsou pocatecni bajty prvnich 5 pa-
ket toku. Latence modelu v sitovém pfepinaci je zanedbatelna (zévisi na poc¢tu pouzitych
stupnu zfetézené linky a frekvenci prepinace). Problematickd je latence klasifikace na GPU,
ktera se pohybuje v faddu sekund (max. 6 sekund).

Za zminku stoji zpusob, kterym byl model GRU kvantizovan. Autofi totiz kvantizo-
vali pouze aktivace modelu na binarni hodnoty, zatimco parametry ponechali nezménéné.
Binarni kvantizace redukuje pocet moznych vstupnich kombinaci v kazdé vrstvé natolik,
ze vystupy lze predem predpocitat a ulozit do vyhledavaci tabulky. Kazda vrstva modelu
je pak jednoduse implementovana vyhledavaci tabulkou. Nicméné tento pristup je mozny,
pouze pokud ma skryty stav GRU sité jednotky hodnot (autofi konkrétné pouzili 9 hodnot).

Systém Kaleidoscope [37] z roku 2024 je implementovan v FPGA Virtex UltraScale+. Au-
tori implementovali obecny nastroj pro kvantizaci a implementaci neuronovych siti v FPGA.
Pro kvantizaci aktivaci i parametri pouzili 8bitovou FX kvantizaci (konkrétné 1 bit pro zna-
ménko, 2 bity pro celou ¢dst a 5 biti pro desetinnou ¢ast). Pro implementaci modelu
v FPGA pouzili temporalni architekturu (viz sekce 2.5).

Zajimavosti je, ze autori navrhli dva odlisné klasifikatory pro ruzné typy sitového pro-
vozu. Pro zpracovani kratkych toka s nizkym objemem prenesenych dat (tzv. mysi toky)
pouzili mensi plné propojenou sit (MLP) a pro zpracovani dlouhych toki s vétsim objemem
prenesenych dat (tzv. sloni toky) pouzili presnéjsi konvoluéni model (CNN).

Systém Kaleidoscope neuchovava zadnou stavovou informaci napti¢ pakety toku. Prvni
paket kazdého toku je vzdy klasifikovin MLP modelem, zatimco CNN model je pouzit
pouze pfi obdrzeni 16. paketu daného toku. V obou pripadech je vstupem vzdy prvnich
64 bajtu z danych paketi.

Systém FENIX [10] z roku 2025 kombinuje programovatelny sitovy prepina¢ Tofino 2
a FPGA Xilinx Zynq UltraScale+. Pakety jsou predzpracovany na sitovém prepinaci, na kte-
rém se nachdazi i maly rozhodovaci strom pro rychlou klasifikaci novych tokt. Sitovy prepinac
ukladad SPLT ptiznaky pro poslednich 9 paketii kazdého toku a na zdkladé Token Bucket
algoritmu je odesila do FPGA. Zde jsou tyto toky klasifikovany pomoci presnéjsi konvoluéni
nebo rekurentni sité (Vanilla RNN). Parametry i aktivace obou modeli jsou kvantizoviny
na 8 bitu a modely jsou implementoviny pomoci prostorové architektury (viz sekce 2.5).
Parametry modelu jsou dynamicky nacteny z hostujiciho serveru.
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Srovnani existujicich reseni

Srovnani vyse uvedenych feseni je uvedeno v tabulce 3.3. U kazdého reseni je uveden zpusob
jeho akcelerace, architektura, vstupni priznaky, bitova sirka kvantizace vah a aktivaci, pres-
nost klasifikace nebo F1 skore, latence, propustnost a pocet parametri modelu. Vsechny
metody byly ohodnoceny na stejné datové sadé ISCXVPN2016*. V tabulce je uvedena
maximalni propustnost siftového rozhrani, pii které byl systém fyzicky otestovan. Vyuziti
hardwarovych zdroji FPGA je uvedeno az v sekci 5.3, ve které jsou jednotliva feSeni srov-
nana s vlastni implementaci.

Tabulka 3.3: Porovnani vybranych feseni online klasifikace Sifrovaného sitového provozu
na datové sadé ISCX-VPN-2016 [12]. Sloupce S, F' a G oznacuji, zda je systém akcelerovian
pomoci sitového prepinace (S), FPGA (F) nebo GPU (G). Nasledujici sloupce obsahuji
architekturu modelu, typ vstupnich ptiznakt, bitovou $itku kvantizace vah (W) a aktivaci
(A), presnost klasifikace (A) nebo F1 skére (IFy), latenci (/ns/), propustnost (Gb/s) a pocet
parametriu modelu. U feseni BoS je uvedena architektura modelu, kterd je akcelerovana
na sitovém prepinaci. V pripadé systému FENIX je uveden model akcelerovany v FPGA.
Priznaky Stat. oznacuji statistiky toku, SPLT oznacuje Casové fady obsahujici velikosti,
¢asové rozestupy a smeéry paketii a Raw oznacCuje surové bajty paketi. U systému Kalei-
doscope je uvedena presnost (A), jelikoz autori neuvadéji F1 skore. U ostatnich praci je
uvedeno F1 skore (Fq) z prace [10]. Uvedend latence predstavuje dobu zpracovani jednoho
paketu. Protoze systém FENIX zpracovava 9 paketli soucasné, je v tabulce uvedena hod-
nota 9x255 ns (autori konkrétné uvadéji celkovou latenci 2300 ns). Pocet parametru byl
vypocten na zakladé informaci a zdrojovych koda, které jednotlivé prace poskytuji.

Prdce S F G Arch. Vstup W A A/ [ns] Gb/s Param.
N3IC - e — MLP Stat. 1 1 738 %TF; 1000 40 Gb/s 41 600
BoS e — e GRU SPLT * 1 8,3%F;, - 40 Gb/s 36 131
Kaleid. - e - MLP Raw 8 8 929%A 256 100 Gb/s 4 258
Kaleid. - e - CNN Raw 8 8 961%A 2700 100 Gb/s -
FENIX e e - RNN SPLT 8 8 873%[F; 9x255 800 Gb/s 36325
FENIX e - CNN SPLT 8 8 892%F; 9x255 800Gb/s 36303

Nizké F1 skére systému N3IC je zpiisobeno extrémni kvantizaci parametrt i aktivaci
a také pouzitim statistik toku jako vstupnich priznakt. Protoze jsou tyto statistiky agre-
govany pres jednotlivé pakety toku, dochazi ke ztraté casovych vzori, které mohou byt
pro presnou klasifikaci klicové.

Specificky zptisob kvantizace u systému BoS umoznil cely model implementovat piimo
na sitovém prepinaci. Systém byl sice prakticky otestovan na propustnosti 40 Gb/s, ale
v simulaci dosdhl propustnosti az 1,6 Tb/s. BoS dosahl o0 12,5 % vyssiho F1 skére nez systém
N3IC diky pouziti: (i) ¢asovych fad SPLT, které zachycuji casové zavislosti mezi pakety
a (ii) presnéjstho modelu na GPU. Pravé tento druhy model akcelerovany na GPU mize
byt kvili své vysoké latenci a omezené propustnosti limitujicim faktorem celého systému.

Systém Kaleidoscope také kombinuje dva riazné velké modely, avSsak oba jsou akcele-
rovany primo v FPGA. Mensi model umoziuje rychlou klasifikaci vétsiny sitovych tok,
zatimco vétsi model je pouzit pro zpracovani dlouhotrvajicich toku s vétsim objemem pre-

4Systém N3IC sice nebyl v pivodn{ préaci [33] vyhodnocen na datové sadé ISCXVPN2016, ale autofi
systému FENIX toto vyhodnoceni provedli ve svém ¢lanku [10].
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Vv

plementaci dil¢ich modeli.

Nakonec systém FENIX kombinuje predzpracovani tokti na sitovém prepinaci a akce-
leraci modeld v FPGA. Diky pouziti mirnéjsi 8 bitové kvantizace dosdhl model FENIX
vyssiho F1 skére (89,2 %) nez systémy BoS a N3IC. Pouziti sitového prepinace umoznilo
dosdhnout propustnosti az 800 Gb/s, avsak hlavni limitaci celého feSeni zustava propust-
nost a latence klasifikace v FPGA. Pri vysokém poctu prichozich paketi nemusi byt mozné
klasifikovat vsechny sitové toky vcas.
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Kapitola 4

Navrh neuronové sité

Cilem této kapitoly je nalezeni takové neuronové sité pro online klasifikaci Sifrovaného
provozu, kterd bude vhodnym kandidatem pro implementaci v FPGA. Samotny zpiisob
implementace v FPGA je uveden v nésledujici kapitole 5.

Aktudlni kapitola za¢ind stanovenim pozadavku (sekce 4.1), kritikou soucasného stavu
online klasifikace sifrovaného provozu (sekce 4.2) a zdiavodnénim volby konkrétni architek-
tury neuronové sité (sekce 4.3). Experimentédlni prostfedi spolecné pro vsechny navrzené
modely je popsano v sekci 4.4. Zbyvajici ¢asti kapitoly se postupné vénuji samotnému na-
vrhu neuronové sité. Nejprve byly ovéreny zdkladni rekurentni modely (sekce 4.5), nasleduje
ovéreni dodateénych vstupnich a vystupnich transformaci (sekce 4.6), ovéfeni vicevrstvych
variant rekurentnich siti (sekce 4.7) a komprese stavové informace (sekce 4.8). Kapitolu
uzavird srovnani vysledného modelu s existujicimi offline i online klasifikatory (sekce 4.9).

4.1 Specifikace pozadavki

Online klasifikace sitovych toku na vysokorychlostnich linkdch (100 Gb/s a vice) klade
vysoké naroky na propustnost a latenci klasifikacniho modelu. Aby bylo moZzné provést
dostatecny pocet klasifikaci, musi mit navrzena neuronova sit nizkou vypocetni slozitost.

Vypocetné nejnarocnéjsi casti typickych modeld jsou linedrni vrstvy. Jejich slozitost
zédvisi na poc¢tu obsazenych parametri, zpuisobu vyuziti téchto parametri a dalsich vlast-
nostech jejich implementace (napr. zpusob kvantizace). V této kapitole bude vypocetni
slozitost modelu reflektovana prevazné poCtem parametru.

Dalsi komplikaci je skutec¢nost, ze pakety riiznych toki se na sitovém rozhrani prolinaji
a prichazeji s predem nezndmymi Casovymi rozestupy (viz obrazek 4.1). Aby klasifikdtor
mohl zohlednit historii konkrétniho toku, je nutné pro kazdy aktivni tok udrzovat doda-
tecnou stavovou informaci. Jelikoz mohou byt soucasné aktivni tisice az miliony tokt, je
velikost této stavové informace klicova.

Uzitecnou vlastnosti je tzv. inkrementdlni klasifikace. Klasifikdtor disponujici touto
vlastnosti je schopen zpfesnit dosavadni predikci s pfichodem kazdého nového paketu, a to
bez nutnosti opakované analyzy predchozich paketii. Vypocetni slozitost takového klasifika-
toru je rozdélena do mensich kroki, z nichz kazdy predstavuje zpracovani jednoho paketu.
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Sitové rozhrani

Prichod nového

Klasifi kacej O. Pakety z
e

paketu toku rznych
sitovych tokU

Nacteni Aktualizace

stavové stavové

informace informace

Obréazek 4.1: Schematické zndzornéni prenosu paketu skrze sitové rozhrani a princip jejich
klasifikace. Aby bylo mozné zohlednit i historii daného toku, je nutné pro kazdy aktivni tok
udrzovat dodate¢nou stavovou informaci.

Pozadavky na navrzenou neuronovou sit jsou tedy nasledujici: (i) nizky pocet parametri,
(ii) mald velikost stavové informace, (iii) vysoké F1 skére klasifikace' a (iv) schopnost
inkrementéalni klasifikace.

4.2 Kritika souc¢asného stavu

Hlavnim problémem stavajicich metod je sprava stavové informace a s tim souvisejici schop-
nost inkrementdlni klasifikace. V piipadé feseni N3IC [33] pfedstavuji stavovou informaci
statistiky toku (256 bitt), které soucasné slouzi jako vstupni priznaky klasifikdtoru. Pti
prijeti nového paketu se tyto statistiky aktualizuji a na jejich zakladé se znovu provede
klasifikace toku. Tento systém tedy disponuje schopnosti inkrementalni klasifikace, avSak
F1 skére jeho klasifikace je nizké (73,8 %) kvili ztréaté casovych vzoru v agregovanych
statistikach.

Systém Kaleidoscope [37] neuchovava zadnou stavovou informaci, protoze sitové toky
klasifikuje vzdy pouze podle aktudlniho paketu. Tento systém sice disponuje schopnosti
inkrementalni klasifikace, ale jen diky tomu, Ze nezohlednuje zadnou historii toku. Vstupni
priznaky jsou tvofeny prvnimi 64 bajty z daného paketu. Pouziti surovych bajti ma na-
sledujici nevyhody: (i) potencidlné vyssi vypocetni slozitost modelu kvuli vétsimu objemu
vstupnich dat a (ii) moZnost preuceni modelu na konkrétni trénovaci data pfi neodstranéni
nékterych poli (napf. IP adresy, porty atd.).

Zbylé dva systémy BoS [40] a FENIX [10] pouzivaji priznaky SPLT, ale pouze z omeze-
ného poctu poslednich paketi. V piipadé systému BoS je to poslednich 8 paketa a v pripadé
systému FENIX poslednich 9 paketii. Omezeni tokti na pevny pocet paketil znamena ztratu
informaci, které by mohly byt vyuzity k presnéjsi klasifikaci. S tim také souvisi fenomén
tzv. slonich toku (elephant flows). Sloni toky tvori pouze malé procento vSech toku v siti,
ale obsahuji dlouhé sekvence paket, a také vétsinu prenasenych dat [37]. Omezeni dlouhych
sekvenci paketil nejvice ovlivni pravé tuto skupinu toki, u kterych je spravna klasifikace
velmi dtlezita.

1 Jeliko# je pouzita klasifikace do vice ti{d, je vysledné F1 skére vypoéteno jako primér z F1 skére diléich
tfid (tzv. macro-averaged F1 score).
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Reseni BoS a FENIX inkrementélni klasifikaci nepodporuji. Systém BoS je kviili ome-
zenému read-modify-write pristupu k paméti sitového prepinace vzdy znovu vyhodnocen
na poslednich 8 paketech toku. V pripadé systému FENIX je stav toku uchovavan v sito-
vém prepinaci a pouze v urcitych okamzicich jsou priznaky poslednich 9 paketti odeslany
do FPGA.

4.3 Volba architektury

Problémy zminéné v predchozi sekci 4.2 je mozné vyresit pouzitim rekurentni architektury
neuronové sité (RNN). Hlavnim principem téchto modelu je inkrementalni tiprava stavové
informace. Stav je reprezentovan vektorem hodnot oznacovanym jako tzv. skryty stav (angl.
hidden state). Uprava stavu je definovéna tzv. rekurentni burikou.

Princip pouziti RNN pro online klasifikaci sitového provozu je zobrazen na obrazku 4.2.
Priznaky nového paketu jsou spolecné s nac¢tenym skrytym stavem predany do rekurentni
bunky. Vystupem rekurentni buriky je aktualizovany skryty stav, ktery je ulozen zpét do pri-
slusné paméti. Konkrétni klasifikovana tfida nebo pravdépodobnosti jednotlivych tiid jsou
nasledné vypocteny podle aktualizovaného skrytého stavu.

a Prijeti 9Vyhodnocen|' Klasifikace
paketu RNN buriky toku

(B ] (]

Nacteni \™—— Ulozeni
stavu - stavu

Obrazek 4.2: Schematické znézornéni rekurentni neuronové sité pouzité pro online klasifikaci
sitového provozu. Kroky oznacené stejnym cislem mohou byt provadény paralelné.

Vyhody RNN architektury jsou nasledujici: (i) predikci 1ze zpresnovat inkrementalné
s prichodem kazdého nového paketu, (ii) velikost stavu je konstantni a nezévisla na poctu
zpracovanych paketi a (iii) lze zpracovat variabilni pocet paketi. Je vhodné poznamenat,
ze prace BoS a FENIX sice pouzily RNN pro klasifikaci sitového provozu, ale zddna z nich
nepouzila RNN v inkrementalnim rezimu.

Jako vstup RNN modelt byly zvoleny casové fady SPLT (velikosti paketu, ¢asové ro-
zestupy a jejich sméry). Duvody této volby jsou nésledujici: (i) na rozdil od statistik toku
je v priznacich SPLT zachovan ¢asovy rozmeér, (ii) na rozdil od surovych bajtu pakett ob-
sahuji priznaky SPLT pouze tfi hodnoty na kazdy paket, (iii) neobsahuji citlivd pole (IP
adresy, porty atd.), kterd by mohla zptsobit preuceni modelu na konkrétni topologii sité
a (iv) nejvétsi verejné datové sady (z pohledu poctu tokl) obsahuji pravé priznaky SPLT.
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4.4 Volba experimentalniho prostredi

K hodnoceni a vzdjemnému porovnani navrzenych modeli byla zvolena verejné dostupna
datova sada CESNET-QUIC22. Z datovych sad porovnanych v sekci 3.2 obsahuje CESNET-
QUIC22 nejvétsi mnozstvi sitovych toku (konkrétné 153 miliont). Je také dilezité, ze ob-
sahuje sitové toky z redlného sitového provozu. Jelikoz se v této datové sadé vyskytuje
vyznamny datovy drift v prvnim a druhém tydnu [23], bude pro trénovani modeli pouzit
az tfeti tyden. Na zdkladé doporuceni z prace [19] bude pouzito chronologické rozdéleni
trénovaci a testovaci mnoziny. Testovani tedy bude probihat na poslednim ¢tvrtém tydnu
datové sady.

Vstupem navrhovanych modelu jsou priznaky SPLT oznacované jako X = (z1,...,z7).
Ve zvolené datové sadé jsou tyto priznaky omezeny na prvnich 30 pakett kazdého toku
(T = 30). V kazdém ¢asovém kroku ¢ vstupuji do modelu piiznaky z; € R3, které odpovidaji
noveé prijatému paketu. Vektor x; konkrétné obsahuje velikost paketu, ¢asovy rozestup od
predchoziho paketu a smér paketu.

Vsechny navrhované modely klasifikuji sifové toky do jedné ze 102 webovych aplikaci
(napi. alza-www, alza-identity, google-www, google-colab atd.). Vystupni vektor y; € R102
v ¢asovém kroku ¢ obsahuje pravdépodobnosti prislusnosti k jednotlivym t¥idam (webovym
aplikacim). Ackoliv jsou vSechny modely trénovany pro klasifikaci v kazdém c¢asovém kroku,
vysledné F1 skore je vyhodnoceno na zakladé predikci v poslednim casovém kroku ¢ = 30.

Také je vhodné zduraznit, ze u rekurentnich modeli bude zobrazovan vypocetni graf
pouze pro jeden ¢asovy krok ¢ (tedy pouze jedna rekurentni bunka). Pro zpracovani T pa-
ket bude vypocetni graf rozbalen T-krat. Cervend barva bude oznacovat rekurentni skryty
stav h; propojujici jednotlivé ¢asové kroky. Modely byly implementovany v nastroji PyTorch
a trénovany na GPU NVIDIA GeForce RTX 5060 Ti. Pro zrychleni trénovani a inference
na GPU se osvédcéilo pouziti funkce torch.compile(), kterd navrzeny model zkompiluje
do optimalizovanych CUDA kernelt. Trénovani probihalo po dobu 20 epoch pomoci opti-
malizacniho algoritmu AdamW a StepL R planovace. Pro praci s datovou sadou byl pouzit
nastroj CESNET DataZoo”.

4.5 Zakladni rekurentni modely

Pocatecni experiment ovéfuje schopnosti zakladnich rekurentnich siti. Jedna z nejjedno-
dussich rekurentnich siti se oznacéuje jako tzv. Vanilla RNN. Vstupni vektor x; a pfed-
chozi skryty stav h;—; jsou konkatenovany, transformovany plné propojenou linearni vrst-
vou a poté nelinedrni aktivacni funkci. Nejcastéji je pouzita aktivaéni funkce tanh, ktera
hodnoty skrytého stavu h; omezuje do rozmezi (—1,1). Vystupni pravdépodobnosti y; jsou
ze skrytého stavu h; vypocteny pomoci dodatecné linearni vrstvy a softmax funkce.

Vanilla RNN je znazornéna na obrazku 4.3 a rovnici 4.1. Parametry rekurentni bunky
jsou oznaceny W a b, zatimco parametry vystupni vrstvy jsou oznaceny W, a b,. Je vhodné
zduraznit, ze parametry W, b, W, a b, jsou sdilené napti¢ vSemi ¢asovymi kroky t. Prave
diky tomu lze zpracovat sekvence variabilni délky.

hy = tanh <W [hfjl] + b) )

Yy = softmax (Wohy + b,)

“https://github.com/CESNET/cesnet-datazoo
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Obrazek 4.3: Zakladni rekurentni sit (tzv. Vanilla RNN).

Hlavnim problémem zékladni Vanilla RNN je propagace gradientt béhem uceni. Gra-
dienty béhem zpétné propagace musi prochazet skrze nelinearni aktivaéni funkce napric¢
vSemi Casovymi kroky. To zptsobuje bud mizeni téchto gradientt (vanishing gradients),
nebo naopak jejich extrémni zesileni (exploding gradients).

Problémy s propagaci gradientt lze z velké Casti vyTesit pomoci tzv. rezidudlnich spo-
jeni. Namisto iplného nahrazeni pfedchoziho stavu h;—1 novym stavem h; je vysledny stav
vypocten jako linedrni kombinace predchoziho stavu h;—; a nového kandidatniho stavu he.
Rezidualni pfipojeni predchoziho stavu umoznuje gradientim prostupovat i jinou cestou nez
skrze nelinearn{ aktivacni funkce. Nejznaméjsi rekurentni sité vyuzivajici rezidualni spojeni
jsou GRU (Gated Recurrent Unit) a LSTM (Long Short-Term Memory).

Sité GRU a LSTM rozsifuji princip reziduédlnich spojeni o tzv. brany (angl. gates),
které umoznuji dynamicky ridit hlavni datovy tok uvnitt rekurentni bunky. Brany jsou
implementovany pomoci linedrni vrstvy se sigmoidni aktivaéni funkci. Vstupem téchto bran
je jak aktudalni vstup x;, tak i pfedchozi stav h;_1.

Uvnitf GRU se kromé bloku pro vypocet kandidatniho stavu h; nachézeji brany: reset
gate 1y € (0, 1)7 a update gate u; € (0,1)7. Clen r; urcuje, do jaké miry bude kazdy ¢len
minulého skrytého stavu zeslaben, zatimco u; ridi vypocet h;. Novy stav h; je vypocten dy-
namicky vazenym souétem kandidatniho stavu Ay a predchoziho stavu hy_1. Piedchozi stav
je vazeny ¢lenem wy, zatimco kandidatni stav je vazeny ¢lenem (1 —wy). Tento vazeny soucet
je v této praci oznacen jako tzv. mix blok. Cely GRU model je znazornén na obrazku 4.4

a pomoci rovnic 4.2.
rt:J<Wr [ ot ] +bT>
hi—1

_ T
U =0 <Wu |:ht1:| + bu>

~ o :Z/‘t
h; = tanh <Wn [Tt o ht—1:| + bn>

hy = (1_Ut)®ilt+ut®ht—1
yr = softmax (Wyhy + b,)

Nejdilezitéjsim parametrem rekurentnich siti je velikost skrytého stavu h, kterd urcuje
mnozstvi informace predavané napii¢ ¢asovymi kroky a zaroven piimo ovliviiuje pocet para-
metr modelu. Vétsi stav sice umoznuje dosdhnout vyssi presnosti klasifikace, avsak za cenu
vyssich pamétovych narokid a kvadratického narastu poctu parametri rekurentni bunky.

Obrazek 4.5 zobrazuje F1 skére zakladnich rekurentnich modelt (Vanilla RNN, GRU
a LSTM) v zdvislosti na velikosti skrytého stavu h. Nejvyssiho F1 skére dosahuje model
GRU, ktery pri velikosti stavu 512 hodnot dosahuje F1 skére 84,8 %. Odpovidajici LSTM
model vyzaduje o 31,27 % vice parametru a dosahuje o 0,77 % nizstho F1 skore. Navic stav
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Obrazek 4.4: Schematické zndzornéni rekurentni buriky GRU (Gated Recurrent Unit).

LSTM modelu je tvoren dvojici vektoru (long-term memory a short-term memory). Protoze
oba vektory maji velikost 512 hodnot, je celkovy stav dvojnasobny.
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Velikost skrytého stavu [pocet hodnot] Pocet parametrd modelu
I GRU Bl LSTM I VANILLA —— F1 skére

Obrazek 4.5: Srovnani 3 zdkladnich rekurentnich modeld: Vanilla RNN, GRU a LSTM. Ver-
tikalni osa obou grafi zobrazuje F1 skore. Horizontalni osa levého grafu zobrazuje velikost
skrytého stavu modelu, zatimco u pravého grafu zobrazuje pocet parametrii modelu. Obé
horizontaln{ osy maji logaritmické métitko (levd mé zaklad 2, zatimco pravda ma zaklad 10).

4.6 Predzpracovani vstupnich a vystupnich priznakt

Rada existujicich praci pouzila ve svjrch modelech dodateéné vrstvy pro piedzpracovani
vstupnich nebo vystupnich piiznaku [10, 40, 22]. Cilem této sekce je tedy ovérit, jakym
zpusobem tyto dodatecné vrstvy zméni vlastnosti zdkladnich rekurentnich modelt. Umis-
téni téchto vrstev je zobrazeno na obrazku 4.6.

Vrstvy umisténé pred bunkou GRU (tzv. wstupni transformace) slouzi k ptredzpraco-

vani vstupnich pifznaki z;. Kazdy vektor x; konkrétné obsahuje velikost paketu xj%*¢
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casovy rozestup :/vip " a smér paketu 2. Vystupem rekurentni butiky je novy skryty stav
h¢, ze kterého je nasledné vypocten vystupni vektor pravdépodobnosti y;. Protoze pocet
klasifikovanych tiid mutze byt jiny nez velikost skrytého stavu, je vhodné model rozsirit
o dodate¢né vystupni vrstvy (vgstupni transformace). Jiz v predchozi sekci 4.5 byla pouzita
vystupni transformace (konkrétné se jednalo o plné propojenou linedrni vrstvu a softmax
funkci).

Dilezitou vlastnosti téchto dodate¢nych transformaci je jejich nezavislost napri¢ ¢aso-
vymi kroky. Diky tomu nepotiebuji uchovavat zadnou stavovou informaci napri¢ jednot-
liviymi pakety toku. Stejné jako parametry bunky GRU, jsou i parametry téchto vrstev
sdilené napric¢ vSemi casovymi kroky.

‘: Vstupni

; transformace

K4
Vystupni:
transformace "

R BN

Obréazek 4.6: Umisténi dodateénych vstupnich a vystupnich transformaci. Je dulezité upo-
zornit, ze parametry téchto transformaci i rekurentni bunky jsou sdileny napri¢ vSemi ¢aso-
vymi kroky. Vstupni transformace slouzi k predzpracovani vstupnich priznaka x;. Vystupni
vrstvy transformuji novy skryty stav h; na pravdépodobnosti klasifikovanych tiid y;.

Vstupni embedding tabulky

Efektivni zpiisob pfedzpracovani vstupnich piiznakii (zejména diskrétnich®) predstavuji
tzv. embedding tabulky. Embedding tabulka se sklada z embedding vektort, které jsou ad-
resovany konkrétnim vstupnim piiznakem (velikost paketu nebo ¢asovy rozestup).
Obsazené embedding vektory je mozné ucit spolu s ostatnimi parametry modelu, ale
v takovém pripadé musi byt embedding vrstva hned prvni vrstvou neuronové sité. Adre-
sovani konkrétniho embedding vektoru v tabulce je totiz nediferencovatelna operace, ktera
by znemoznila propagovani gradientti a tedy i u¢eni vSech piedchozich vrstev modelu’.
Konkrétné byly zvoleny embedding tabulky pouzité v modelu 30pkt TCNET [22], ktery
byl v sekci 3.3 zafazen mezi nejlepsi offline klasifikatory sitového provozu. Velikosti paketii

i v ’ ipt . ¥ ’ v . . ’
T§*€ a Casové rozestupy zf" jsou predzpracovdny dvéma embedding tabulkami, zatimco

smér paketu :Uf" je kédovan pomoci one-hot kédovani do vektoru se dvéma hodnotami.
Embedding vektory pro kédovani velikosti pakett maji velikost 20 hodnot, zatimco vektory
pro kédovani ¢asovych rozestupi maji velikost 10 hodnot. Tento zpusob kédovani SPLT

priznaku je souhrnné oznacovan jako embedding blok (viz obrazek 4.7).

3P¥iznaky SPLT obsahuji celo¢iselné velikosti paketii, celoéiselné ¢asové rozestupy mezi pakety a dva
mozné sméry paketi (piichozi a odchozi).

4P¥i zavedeni uritych aproximaci je mozné gradienty propagovat skrze embedding tabulky. V takovém
pripadé se spise jedné o ucitelnou vektorovou kvantizaci, kterda bude dale popsana v sekci 4.8.
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Obrazek 4.7: Schematické znazornéni embedding bloku pro predzpracovani vstupnich pii-
znakl. Embedding blok je slozen ze 2 embedding tabulek pro kédovani velikosti paketii
2% a Gasovych rozestupt z’'. Smér paketu " je kédovan nap¥. pomoci one-hot kédo-

vani do vektoru se dvéma hodnotami.

Velikost paketii miize nabyvat hodnot od 0 do 1500 bajtii®. Protoze autofi priradili
kazdé velikosti paketu vlastni embedding vektor, obsahuje pfislusnd embedding tabulka
1501 - 20 = 30 020 ucitelnych parametri. Casové rozestupy mohou nabyvat vyrazné vétsiho
mnozstvi hodnot. Konkrétné v pouzité datové sadé CESNET-QUIC22 se jedna o celociselny
rozsah od 0 do 65 000 milisekund. Autori modelu 30pkt TCNET proto ¢asové rozestupy
nejprve kvantizuji do 200 trovni a teprve tyto tirovné jsou mapovany na embedding vektory.
Konkrétné byla zvolena neuniformni kvantizace, jejiz intervaly byly vypocteny na zdkladé
kvantilt z prislusnych trénovacich dat. Prislusna embedding tabulka tedy celkové obsahuje
200 - 10 = 2 000 ucitelnych parametri.

Podstatné je inicializace embedding tabulek. Autofi modelu 30pktTCNET k tomuto
ucelu pouzili tzv. PLE (Piecewise Linear Embedding) kédovani predstavené v praci [14].
Toto kdédovani je podrobnéji popsano v nasledujici casti textu.

PLE kédovani

PLE kédovani prirazuje kazdé vstupni hodnoté z embedding vektor e = (e, ea,...,ep)
podle rovnice 4.3. Rozsah vstupni veli¢iny = je rozdélen do B intervall, které budou dale
oznaceny jako tzv. PLE intervaly. Kazda polozka embedding vektoru e; odpovidé jednomu
PLE intervalu. Hranice PLE intervalt by, by, . .., bg mohou byt zvoleny napriklad uniformné
nebo na zakladé kvantili vstupnich dat (podobné jako kvantizace ¢asovych rozestupi). Kon-
krétni PLE interval, do kterého hodnota x spadd, oznacme jako tzv. aktivni PLE interval
a odpovidajici polozku vektoru e; jako tzv. aktivni polozku.

0 prob,_1 >«
1 pro b; <z (4.3)
;—@-1 S <bi_1, bl)

1_bi—1

€; =

Aktivni polozka e; je ziskdna transformaci hodnoty x do rozsahu (0, 1). Tato hodnota od-
povidé pozici hodnoty x v daném PLE intervalu. Vsechny predchézejici polozky eq,...,e;—1
jsou nastaveny na hodnotu 1 a vSechny nasledujici polozky e;41,...,ep jsou nastaveny na
hodnotu 0. Ptiklad PLE inicializace embedding tabulky zobrazuje obrizek 4.8.

5Velikost pakettl je shora omezena tzv. MTU (Mazimum Transmission Unit), jejiz hodnota je v béznych
sitich rovna 1500 bajtim.
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Obrézek 4.8: Priklad PLE (Piecewise Linear Embedding) inicializace embedding tabulky.
Vstupni hodnota z je kédovana do vektoru e = (e, es,...,ep) podle rovnice 4.3. Pro re-
dukci poc¢tu embedding vektort uvnitt tabulky lze vstupni veli¢inu kvantizovat do hladin
qo,q1,---,qr. Nasledné bude mit kazda hladina pritazen pravé jeden embedding vektor.
Nékteré kvantizac¢ni hladiny reprezentuji hranice PLE intervala bg, b1, ...,bp a kazdy PLE
interval odpovidéd jedné polozce ve vysledném embedding vektoru. Pokud naptiklad hod-
nota x nélezi do intervalu (b;_1,b;) (coz odpovidé polozce vektoru e;), pak jsou predcha-
zejici polozky ey, ..., e;—1 nastaveny na hodnotu 1 a nasledujici polozky e;11,...,ep na
hodnotu 0. Samotné polozka e; obsahuje pozici kvantizované hodnoty = v daném PLE in-
tervalu. V tomto prikladé je pouzita uniformni kvantizace, kterd kazdému PLE intervalu
pritazuje 3 diskrétni hladiny. Proto mtze pozice x v daném intervalu nabyvat pouze hodnot
0, 0,5 a 1.

Optimalizace embedding tabulek

Autori modelu 30pkt TCNET [22] zjistili, ze embedding tabulka s PLE inicializaci umoziuje
dosdhnout vysoké presnosti klasifikace i bez dalsiho trénovani embedding vektora. Na za-
kladé tohoto pozorovani jsem navrhl optimalizaci FPGA implementace embedding tabulky.
Namisto ukladani celé tabulky s 32 020 parametry lze v FPGA vytvorit vypocetni blok,
ktery na zakladé PLE kodovani dynamicky sestavi embedding vektor e pifimo pro konkrétni
vstupni hodnotu z.

Aby bylo mozné sestavit embedding vektor e, je nutné najit aktivni PLE interval a ur-
¢it pozici hodnoty x uvniti néj. Tento interval lze uréit pomoci porovnani s hranami PLE
intervali by, b1, . .., bp, nicméné pro usetteni vypocetnich zdrojui FPGA byla zavedena op-
timalizace adresovani PLE intervalu.

Pokud se &fika PLE intervali omezi na mocniny dvou (A = 2¥), bude mozné PLE
interval ¢ ur¢it pomoci bitového posunu ¢ = x > k. Bity vysunuté bitovym posunem
(r =2 & (A — 1)) urcuji pozici hodnoty x v daném intervalu. Aktivni prvek vysledného
vektoru je roven e; = r/A, avSak pokud budou aktivace kvantizovany do celoc¢iselnych
hodnot, 1ze pouzit primo e; = r. Nasledné je nutny obvod, ktery nastavi indexy 1,...,7—1
na hodnotu 1 a zbyvajici indexy ¢ + 1, ..., B na hodnotu 0.

Pro embedding tabulku prislusejici velikosti pakett lze prvni optimalizaci aplikovat
primo. Maximalni velikost paketu byla zaokrouhlena na 1536 bajtu (z puvodnich 1500 bajt)
a byly zvoleny embedding vektory o velikosti 24 hodnot. Tato velikost embedding vektoru
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je nejblize ptvodni velikosti 20 hodnot a zaroven spliiuje omezeni velikosti PLE intervali
na mocniny dvou (A = 64).

Situace je komplikovanéjsi v pripadé casovych rozestupti, které jsou nejprve kvantizo-
vany do 200 neuniformnich tirovni. Experimentalné byly nalezeny kvantizaéni tirovné (a tedy
i PLE intervaly), které umoznuji efektivni implementaci v FPGA a zaroven se podobaji pi-
vodnim intervalum (viz obrézek 4.9(ii)). Za pravé okraje PLE intervalu byly zvoleny sudé
mocniny dvou (konkrétné 22" pro n = 0,1,...,8). Velikost embedding vektort je tedy
9 namisto puvodnich 10 hodnot. Pavodni intervaly z prace [22] pouzivaji vySsi rozliSeni
pro kratsi ¢asové rozestupy a nizsi rozliseni pro delsi ¢asové rozestupy. Proto byly pro veli-
kosti kvantizac¢nich drovni uvniti jednotlivych PLE intervalt zvoleny nasledujici zvysujici
se mocniny dvou: 20,21, 22 23 25 27 29 211 Pryn{ interval obsahuje stejné jako v ptvodni
praci pouze jednu kvantizac¢ni troven s hodnotou 0 ms.

(i) 30pktTCNET mapovani (ii) log2 mapovani
200 1 -~ Hranice PLE intervali - RIS Hranice PLE interval(
5 1751 R
S <]
0} ]
> >
o 125 1 O
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3 °07 3
o© o
£ 25 £ A
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Casovy rozestup [ms]

Obrézek 4.9: Srovnéni kvantizac¢nich drovni ¢asovych rozestupu pro: (i) puvodni metodu
z prace [22] a (ii) nové navrzenou optimalizaci umoznujici snazsi implementaci v FPGA.

JelikoZ jsou pravé okraje PLE intervalt umistény podle 22", je mozné pro hodnotu x
urcit piislusny PLE interval pomoci i = |logy(z)/2]. Operaci logy(x) 1ze implementovat
v FPGA pomoci prioritniho dekodéru, ktery nalezne nejvyssi nastaveny bit ve vstupni
hodnoté z. Pozici hodnoty = v daném PLE intervalu lze ur¢it pomoci p = (z > s) — b,
kde s a b jsou konstanty pro kazdy PLE interval.

V préci [22] je smér paketu kédovan pomoci one-hot kddovani do vektoru se dvéma
hodnotami. V této praci byla pouzita drobnéd optimalizace, ktera smér paketu koduje jako
znaménko embedding vektoru velikosti paketl a ¢asovych rozestupi. To umoznuje zmensit
velikost embedding vektori o 2 hodnoty. Protoze rekurentni bunky obsahuji plné propojené
vrstvy, je touto optimalizaci mozné usetrit stovky propoju, a tedy i parametri. Pri pouziti
GRU s velikosti stavu 64 hodnot dojde konkrétné k usetieni 384 parametru.

Optimalizace adresovani PLE intervalu je oznaCena jako optimalizace (i) (viz obra-
zek 4.10(i)). Kédovani sméru paketu jako znaménka embedding vektoru je oznaceno jako
optimalizace (ii) (viz obrazek 4.10(ii)). Nahrazeni celé embedding tabulky fixnim PLE ké-
dovanim je oznaceno jako optimalizace (iii)A (viz obrazek 4.10(iii)A).

Pro optimalizaci (iii) byla navrzena i alternativni varianta (viz obrézek 4.10(iii)B), kterd
kombinuje fixni PLE koédovani a z ¢asti ucitelnou embedding tabulku. Pocet embedding
vektoru je redukovan pomoci kvantizace velikosti paketti. Aby nedoslo ke ztraté informace,
je aktivni polozka embedding vektoru e; vypoctena pomoci fixnitho PLE kédovani. Piesna

39



pozice hodnoty z v daném PLE intervalu je tedy reflektovana polozkou e;. Tuto optimalizaci
lze také chapat tak, ze hodnoty, které byly v PLE kédovani fixni (0 nebo 1), jsou nyni
ucitelné parametry, zatimco aktivni prvek je vypocten PLE kédovanim.
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Obrazek 4.10: Srovnani navrhovanych optimalizaci embedding tabulky s PLE inicializaci.
Optimalizace (i) zjednodusuje vyhleddni PLE intervalu tim, Zze omezuje $itku PLE inter-
valli na mocniny dvou. Diky tomu je mozné PLE interval ur¢it pomoci bitového posunu
misto porovnani s hranami intervali. Optimalizace (ii) kéduje smér paketu jako znaménko
embedding vektoru velikosti paketti a ¢asovych rozestupu. Optimalizace (iii) slouzi k re-
dukci poc¢tu parametri embedding tabulky. Optimalizace (iii)A dokonce nemusi embedding
tabulku vlibec ukladat do FPGA, jelikoz jsou embedding vektory sestavovany dynamicky
pro konkrétni vstupni hodnotu x.

Vyhodnoceni

Obréazek 4.11 srovnava rizné konfigurace embedding bloku a 2 varianty vystupnich trans-
formaci. U vsech konfiguraci je pouzita sit GRU se stavem o velikosti 64 hodnot, a proto
jsou Feseni porovnavana pouze podle poc¢tu parametri modelu (ne podle velikosti stavu).
Kruhové body oznacuji zakladni vystupni transformaci, kterd byla pouzita v predchozi
sekci 4.5 (plné propojen linedrni vrstva nasledovans funkei softmax). Ctvercové body roz-
sifuji tuto transformaci o dalsi vrstvu. Konkrétné se osvédcilo pouzit dodate¢nou plné pro-
pojenou vrstvu nasledovanou ReLU aktiva¢ni funkei. Pridéni téchto vrstev vedlo ke zvyseni
F1 skore zékladni sité¢ GRU o 5,92 %, ale také ke zvySeni po¢tu parametri modelu o 10 710.
Transformace vstupnich priznak pomoci embedding tabulek s PLE inicializaci jsou
v legendé oznaceny jako Embed(. ..). Konfigurace Embed (orig) oznacuje puvodni konfigu-
raci embedding tabulek z modelu 30pkt TCNET, ktera obsahuje 32 020 parametrii. Ostatni
konfigurace oznacuji rizné kombinace jiz zminénych optimalizaci (pouzité optimalizace jsou
uvedeny v zavorkach). Cislice u modrych bodi piislusici optimalizaci (iii)B udavaji faktor
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Obrézek 4.11: Dosazené F1 skore a pocet parametru sité GRU (pro stav o velikosti 64 hod-
not) pii pouziti riaznych transformaci vstupu (barvy bodi) a vystupnich transformaci (tvar
bodil). Jednotlivé transformace jsou popsény v legendé. Nejlepsi feseni neni jednoznacné,
ale zavisi na maximalnim pripustném poc¢tu parametri pro danou aplikaci. Proto jsou zvy-
raznény body na Pareto fronté (prerusovand ¢ara), které pro dany pocet parametri dosahuji
nejlepsiho F1 skore.

redukce poc¢tu embedding vektora uvniti tabulky (8x, 16x, ...). V pripadé faktoru 1x
obsahuje embedding tabulka ucitelny embedding vektor pro kazdou velikost paketu.

Zatimco varianta bez embedding bloku dosahuje F1 skére 61,67 %, vSechny konfigurace
pouzivajici embedding blok dosahuji F1 skére nad 76 %. Optimalizace (iii)A, kterda nevy-
zaduje ulozeni embedding tabulky do paméti FPGA, dosahuje F1 skére 81,35 % (pouze
0 4,18 % méné nez konfigurace Embed (orig) ). Tato konfigurace zvysSuje pocet parametru
pouze v rekurentni bunce GRU v dsledku vétsiho rozméru embedding vektorii.

Optimalizace (i) a (ii) zméni velikosti embedding vektorti. Pro velikosti paketi jsou
pouzity vektory o velikosti 24 hodnot (misto puvodnich 20 hodnot) a pro ¢asové rozestupy
vektory o velikosti 9 hodnot (misto puvodnich 10 hodnot). Tato zména pFinasi mirné zvyseni
poctu parametru, ale i mirné zvyseni F1 skore. Je vhodné poznamenat, ze tyto konfigurace
navic umozni snizit mnozstvi FPGA zdroju potfebnych pro implementaci adresovani PLE
intervalu.

Nejvyssiho F1 skére, ale i nejvyssiho poc¢tu parametrii, dosahuji konfigurace, ve kterych
je celd embedding tabulka ucitelnd (Embed(orig) nebo Embed(i, ii, iii-B) s faktorem
1x). Pomér mezi F1 skore a poctem parametri je mozné diky optimalizaci (iii) regulovat
(viz modré body). Zajimavé je, ze konfigurace s faktorem 16x konzistentné dosahuje lepsiho
F1 skére nez konfigurace se sousednimi faktory 8x a 32x.

4.7 Vicevrstvé rekurentni bunky

Jednim ze zptusobu, jak zvysit vypocetni kapacitu rekurentni bunky, a tim i potencidlné
presnost klasifikace, je zvétsit velikost skrytého stavu. Protoze je vsak stav ulozen pro kazdy
aktivni tok separatné, je tento zptsob skalovani nevyhodny z hlediska pamétové slozitosti.
Navic pocet parametri rekurentni bunky roste kvadraticky s velikosti stavu.
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BéZznym zptsobem, jak zvysit vypocetni kapacitu neuronovych siti bez velkého nartastu
poctu parametri, je navyseni poc¢tu vrstev. V kontextu RNN se nejcastéji pouziva tzv. stac-
ked architektura (viz obrazek 4.12). Kazda vrstva spravuje vlastni skryty stav. Vstupem
vyssich vrstev je skryty stav vrstev predchozich. Pocet parametri jiz roste linedrné s po-
¢tem vrstev, nicméné opét dochdazi ke zvyseni pamétové slozitosti kvili nutnosti ukladat
vice stavi.

Jednovrstvé GRU Vicevrstvé GRU

Obrazek 4.12: Srovnani standardnitho GRU modelu a vicevrstvého GRU modelu (tzv. stac-
ked GRU). Rekurentni buriky s riznymi parametry jsou odliseny indexy (viz Buiika [i]).

Srovnani siti GRU s riznym poc¢tem vrstev a rtznymi velikostmi stavu zobrazuje ob-
razek 4.13. Protoze kazda vrstva pracuje s vlastnim skrytym stavem, reprezentuje leva
horizontalni osa celkovou velikost stavu (velikost stavu jedné vrstvy vyndsobend poctem
vrstev). Z méfeni vyplyva, ze pri srovnani s vicevrstvymi sitémi GRU dosahuje jednovrstva
sit GRU s ekvivalentni velikosti stavu vyssitho F1 skére. Nasleduje popis nékolika netra-
di¢nich architektur vicevrstvych rekurentnich siti, které umoznuji zvysit pocet vrstev bez
zvétseni celkového stavu.
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2 8 32 128 512 10 000 100 000 1000 000

Celkova velikost stavu (FP16) Pocet parametrl modelu
Bl GRU, 1 vrstva B GRU, 2 vrstvy B GRU, 3 vrstvy —— F1 skére

Obrézek 4.13: Srovnéni vicevrstvych GRU siti (tzv. stacked GRU) podle velikosti skrytého
stavu a poCtu parametru. Format grafu je stejny jako na obrazku 4.5.
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Prace [28] predstavuje architekturu DT-RNN (Deep Transition RNN), ktera zvysuje
pocet vrstev uvniti rekurentni burky, diky ¢emuz nedochazi ke zvétseni stavu. Novy skryty
stav je vypocten pomoci nékolika sekvencéné zapojenych linearnich a nelinedrnich vrstev.
Problémem je, ze gradienty musi béhem zpétné propagace projit pres nékolik nelinearnich
vrstev, coz vede ke stejnym problémim jako u zdkladni rekurentni sité (mizejici nebo ex-
plodujici gradienty).

Préce [15] predstavuje mechanismus ACT (Adaptive Computation Time), ve kterém
se struktura samotné rekurentni bunky neméni, ale zvySuje se pocet aplikaci této bunky
uvniti jednoho ¢asového kroku (tzv. mikro ¢asové kroky). Zatimco u sité GRU byl skryty
stav upraven pravé jednou pro kazdy vstupni vektor xy, u ACT je mozné stav upravit vice-
krat. Prace navic predstavuje tzv. halting mechanismus, ktery umoznuje ménit pocet mikro
kroki dynamicky podle vstupnich dat. Problémem ACT je, Ze parametry rekurentni bunky
zustavaji stejné napti¢ vsemi mikro kroky, a proto nelze specializovat chovani jednotlivych
mikro kroki.

Problémy DT-RNN i ACT fesi rekurentni sit RHN (Recurrent Highway Network) pted-
stavend v [43]. Stejné jako u ACT se rekurentni burika aplikuje vicekrdt uvnitf jednoho
¢asového kroku, nyni vSak s riznymi parametry pro kazdy mikro krok (viz obrazek 4.14).
Na rozdil od DT-RNN jsou v RHN vyuzity rezidudlni spoje, které fesi problém spatné
propagace gradientil béhem trénovani. Rezidualni spoje tvori hlavni datovou cestu napric¢
celou siti (tzv. highway). Skryty stav, ktery je prenasen pres highway, muze byt podobné
jako u GRU upraven jen pomoci Mix bloku (viz sekce 4.5).

Mix |-»{p, (L)

P
L Y

RHN bunka [1] RHN bunka [2-L] Rozsiteni
Highway State Gate

Obrézek 4.14: Schematické znédzornéni rekurentni buriky RHN (Recurrent Highway Ne-

twork) s rozsifenim HSG (Highway State Gating). Proménnd [ € {1,2,..., L} vyjadiuje
index mikro kroku a proménnd ¢ oznacuje aktualni ¢asovy krok.

Architektury siti RHN a GRU se lisi ve tfech faktorech: (i) zavedeni mikro kroku
uvnitt jednoho casového kroku, (ii) vynechéni reset brany ry, kterd je pouzita v siti GRU
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a (iii) mirné odlisny zpusob aktualizace stavu (viz mix blok na obrazku 4.14). Zatimco u sité
GRU byla aktualizace stavu fizena jednou branou u:, v ptripadé sité RHN jsou v kazdém
mikro kroku ! pouzity dvé brany tgl) a cgl) (transfer a carry).

Od prvniho predstaveni sité RHN vzniklo nékolik dalsich publikaci, které upravuji a vy-
lepsuji ptvodni architekturu. Néktera z téchto vylepsSeni jsem implementoval a porovnal na
uloze klasifikace sifrovaného provozu. Porovnani F1 skére a poctu parametru ruznych vari-
ant sité RHN je zobrazeno na obrazku 4.15. Dvé konfigurace jsou zvyraznény vétsi velikosti
bodu: (i) GRU sit s velikosti stavu 64 (viz bod GRU(64)) a (ii) zdkladni RHN sit s velikosti
stavu 64 a hloubkou 5 mikro kroku (viz bod gates(carry+transfer)). Vyznamy dalsich
bodt budou popséany nize. Cislice u jednotlivych boda udavaji pocet mikro krokt, a tedy
i pocet RHN vrstev.

©
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85% ‘

D
84%
3
40k 60k 80k 100k 120k
Poéet parametri
‘ GRU(64): @ RHN(64): gates(carry+transfer),HSG @ RHN(64): gates(upd), HSG
@ RHN(32): gates(upd), HSG @ RHN(64): gates(upd) @ RHN(64): gates(upd), dropout(0.01), HSG

‘ RHN(64): gates(carry+transfer)

Obrazek 4.15: Srovnani F1 skére ruznych konfiguraci RHN sité. Konfigurace vyuzivajici
GRU sit a zékladni RHN sit jsou zvyraznény veétsi velikosti bodt. VSechny modely vyu-
zivaji stejné transformace vstupnich a vystupnich priznakt: vstupni vrstva Embed (i, ii,
iii-B), 16x a vystupni vrstva FC, ReLU, FC, softmax. Velikost skrytého stavu je uve-
dena v legendé (bud 64, nebo 32 hodnot).

Sit RHN lze zjednodusit pouzitim jediné brany (update) namisto dvojice bran (transfer
a carry), podobné jako u sité GRU. Tato uprava snizi pocet parametri rekurentni buriky
o tfetinu a F1 skére poklesne pouze o 0,84 %. Konfigurace vyuzivajici tuto dpravu jsou
oznaceny jako gates(update).

Casto vyuzivanym modulem v béznych hlubokych neuronovych sitich je tzv. dropout,
ktery regularizuje model tim, Ze béhem trénovani nahodné prerusi nékterda spojeni mezi
vrstvami. Tato vrstva vsak neni pfilis ¢asto vyuzivana uvnitt rekurentnich bunék. Préce [9]
vSak predstavuje zptsob aplikace dropout vrstvy na skryty stav rekurentni sité, ktery vy-
chézi z teoretické analyzy rekurentnich siti. Hlavnim vysledkem této prace je zjiSténi, zZe
dropout maska musi byt totozna pro vSechny casové kroky. PTi pouziti této techniky do-
slo ke zvyseni F1 skére o 0,73 % bez jakékoliv zmény poc¢tu parametri (viz konfigurace
oznacené jako dropout (rate)).
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Clanek [32] pfedstavuje rozsitujici modul nazvany HSG (Highway State Gating), ktery
usnadnuje propagaci gradientil napri¢ ¢asovymi kroky. HSG modul je umistén na konci
highway cesty v daném casovém kroku a slouzi ke slouceni skrytého stavu z predchoziho
casového kroku hgf)l a nové vypocteného stavu z posledniho mikro kroku fll(tL) (viz obra-
zek 4.14). Timto rozsifenim byl model zlepsen pouze o 0,38 % F1 skdre, ale pocet parametri
byl zvysen o 8 256 (viz konfigurace oznacené jako HSG).

Pro konfiguraci gates(upd) , dropout(0.1), HSG byl také zmétfen vliv hloubky reku-
rentni bunky (poc¢et mikro kroku). V pripadé hloubky 1 se RHN model podobd GRU siti
bez reset brany, pricemz F1 skére RHN sité bylo nizsi o 0,17 %. Od hloubky 8, pti které
bylo dosazeno F1 skére 88,05 %, jiz nedoslo k vyznamnému zlepSeni presnosti klasifikace.
Hloubka 5 predstavuje dobry kompromis mezi presnosti klasifikace a poc¢tem parametrii.

Obrézek 4.16 srovnava sité RHN a GRU pfi rtiznych velikostech stavu. Konkrétné byla
pouzita RHN sit s hloubkou 5, rozsitenim HSG a pouze s branou update. Z pohledu velikosti
stavu je RHN vzdy vyhodnéjsi (kromé stavu o velikosti 8 hodnot). Naopak z pohledu poctu
parametru je vyhodnéjsi GRU sit, ale pouze pro velikost stavu mensi nez 128 hodnot. Pro
stav o velikosti 128 hodnot dosahuje RHN model F1 skére 89,31 % a GRU 87,31 %. Navic
RHN sit méa pouze 88,7 % parametri GRU sité. RHN tedy skdluje 1épe s velikosti skrytého
stavu nez GRU sit.

90.0%

84.0%

78.0%

72.0% A

66.0%

F1 skére

60.0% -
54.0%

48.0% A 14

42.0% A

y T T T T T T T T
4 8 16 32 64 128 256 100 000 1000 000
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Obrazek 4.16: Srovnani presnosti klasifikace siti GRU a RHN s riznou velikosti skrytého
stavu. Vsechny modely vyuzivaji stejné transformace vstupnich a vystupnich priznakt:
vstupni vrstva Embed (i, ii, iii-B), 16x, vystupni vrstva FC, RelLU, FC, softmax.

4.8 Komprese stavu

Protoze je skryty stav uloZen pro kazdy aktivni tok zvlast, ma jeho velikost zdsadni vliv na
celkové pamétové naroky vysledného reseni. Proto se tato sekce zamétuje na metody, které
umoznuji redukovat velikost skrytého stavu rekurentni sité bez vyrazné ztraty presnosti
klasifikace.

Jednoduchym zptisobem redukce velikosti stavového vektoru je uniformni kvantizace
jeho hodnot (viz obréazek 4.17(i)). Kvantizaci celého modelu se podrobnéji zabyva nasledu-
jici kapitola 5, nicméné jiz v této sekci je provedeno nékolik prvotnich experimenti. Jedna
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se vsak pouze o kvantizaci skrytého stavu. Konkrétné byla pouzita sit RHN, nastroj Bre-
vitas a metoda QAT (viz sekce 2.4). Operédtory simulované kvantizace byly umistény na
rekurentni zpétnou vazbu.

(i) Kvantizace (ii) Kvantizace+GhostRNN
01 0 (0] [o1]o[0] 0 0
-0.2 Q -1 -1 -0.2p| -1 -1 ——p -1
1.0 ¥ 3 3 1.0 3
S, S—

\ﬂz \i; \ _4 J L_‘I'OJ \ J ;3/

* *
hy i hy i
(iii) Vektorova Kvantizace (VQ)

Vahy
0l - > 01

VQ kniha
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Trénovani
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45

| Vypocet . )
1.0 | vzdalenosti Vzdalenosti .09
h’t Index Index h:

Komprimovany stav

Obrazek 4.17: Srovnani tii metod komprese skrytého stavu h; rekurentni sité: (i) uni-
formni kvantizace vSech polozek stavu na mensi pocet bitu, (ii) spojeni uniformni kvantizace
s Ghost RNN architekturou rekurentni sité a (iii) vektorova kvantizace. Metoda (ii) spo¢iva
v ulozeni pouze primarni ¢asti stavu a v odvozeni zbylé ¢asti stavu pomoci plné propojené
vrstvy. Metoda (iii) spociva v uloZeni pouze indexu nejblizsiho vektoru z kédové knihy na-
misto celého stavového vektoru. Aby bylo mozné neuronovou sit s vektorovou kvantizaci
trénovat, je nutné béhem trénovani pouzit pouze aproximaci vektorové kvantizace.

Presnost sité RHN s kvantizovanym stavem zobrazuje obrazek 4.18 (viz body oznacené
64x4b, 64x3b, 64x2b, 32x4b, 16x3b). Pro velikost stavu 64 hodnot zpusobila kvantizace
stavu na 4 bity pokles F1 skére pouze o 0,73 %. Pri kvantizaci na 3 bity byl pokles F1 skére
jiz. 3,22 % a pri kvantizaci na 2 bity doslo k vyznamnému poklesu az o 27,32 %. Kvantizace
skrytého stavu na 4 bity tedy zpusobi pouze minimélni pokles presnosti klasifikace, ale
zéroven redukuje pamétovou narocnost stavu z 1024 bitu (pro datovy typ FP16) na 256 bitt.

Dalsi vyznamné snizeni velikosti skrytého stavu umoznila prace [42] predstavujici Ghost
RNN architekturu. Autofi zjistili, Ze skryté stavy rekurentnich siti obsahuji redundantni
hodnoty, které je mozné odvodit z ostatnich hodnot stavu. Skryty stav je rozdélen na
tzv. primarni stav (angl. intrinsic state) a odvozeny stav (angl. ghost state). Do FPGA
stac¢i ulozit pouze primérni stav (pfipadné jeho kvantizovanou verzi). Odvozeny stav je
dopo¢itan z primarniho stavu pomoci jedné uéitelné linedrni vrstvy (viz obréazek 4.17(ii)).

Presnost RHN s Ghost RNN rozsitenim a kvantizovanym primarnim stavem zobrazuje
obrazek 4.18 (viz body oznacené (64->16)x4b, (64->8)x4b atd.). Popisky bodu maji na-
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Obrézek 4.18: Srovnani presnosti klasifikace siti RHN s riznymi zptsoby komprese skrytého
stavu. VSechny modely maji stejnou architekturu: vstupni vrstva Embed (i, ii, iii-B),
16x, rekurentni vrstva RHN s hloubkou 5 vrstev a vystupni vrstva FC, ReLU, FC, softmax.
Krivka oznacend jako RHN nevyuzivd zadnou kompresi stavu (kazdd polozka stavového
vektoru je reprezentovana datovym typem FP16). Byly pouzity 3 druhy komprese stavu:
(1) uniformni kvantizace (Feseni oznacena quant), (ii) Ghost RNN rozsifeni (feseni oznacena
ghost), (iii) vektorovd kvantizace (feSeni oznacend vq).

sledujici format: (P->G)xB, kde P je velikost primarniho stavu, G je velikost odvozeného
stavu a B je pocet bitti pouzitych pro kvantizaci primarniho stavu. Napriklad konfigurace
(64->16)x4b snizila velikost skrytého stavu 16x (oproti 64xFP16) a F1 skére pokleslo
0 4,29 %. Konfigurace (64->8)x4b snizila velikost skrytého stavu 32x a F1 skoére pokleslo
013,41 %.

Komprese stavu pomoci Ghost RNN rozsiteni byla U¢innd, protoze oproti uniformni
kvantizaci byly uvazovany i zavislosti mezi polozkami skrytého stavu. Dalsi metoda, ktera
zohlednuje korelace uvnitt kddovaného vektoru, je vektorova kvantizace (zkracené VQ).
V pripadé VQ je kazdy vektor aproximovan jednim nejblizsim vektorem z tzv. kédové knihy
(angl. codebook). Do paméti FPGA pak stac¢i ulozit pouze index do kédové knihy, namisto
puvodniho vektoru.

Nejvétsim problémem VQ je vytvoreni vhodné kédové knihy. V kontextu neuronovych
siti existuji zpisoby, jak tuto kédovou knihu ucit béhem trénovani modelu. Stejné jako
uniformni kvantizace je i VQ nediferencovatelnd operace, a proto je béhem trénovani nutné
pracovat pouze s jeji aproximaci. Modul vektorové kvantizace ma tedy odlisné chovani
béhem trénovani a béhem inference (viz obrazek 4.17(iii)).

V rdmci experimentu byla zvolena tzv. Smooth V@Q aproximace [26]. Zatimco béhem in-
ference je vektor aproximovan jednim nejblizsim vektorem z kdédové knihy, béhem trénovani
je vektor kdédovan jako vazeny prumeér vsech vektoru z kédové knihy. Vahy w; z tohoto vaze-
ného priameéru by mély odpovidat podobnosti vstupniho vektoru s vektory z kédové knihy.
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Pro vypocet podobnosti s; byla pouzita zaporna Eukleidovska vzdalenost (viz rovnice 4.4).
Cim blize budou vahy w; k tzv. one-hot kédovani, tim bude tato aproximace presnéjsi.
Napriklad pokud by pouze jedna vdha byla rovna 1 a ostatni vahy byly rovny 0, pak by
tento vazeny prumeér presné odpovidal zvoleni nejblizsitho vektoru z kédové knihy. Vahy w;
jsou nésledné ziskany normalizaci podobnosti s; pomoci funkce Gumbel-Softmaz [18] (viz
rovnice 4.5).

si=— > (k= cip)? (4.4)
k
w = _&xp((si +9)/7)
CX exp (s + g5)/7) (4.5)
gi = —log(—log(u;)), w; ~ Uniform(0,1)

Velikost kédové knihy byla nastavena na 256 vektord, diky ¢emuz je velikost indexu
8 bitt. F1 skére sité RHN s vektorovou kvantizaci stavu zobrazuje obrazek 4.18 (viz bod
oznaCeny 8b). Stav byl redukovidn na pouhych 8 bitu na kazdy tok, ale F1 skdre kleslo
na 43,45 %. Nicméné vektorova kvantizace se prokdzala jako uzitecnd pri experimentech
s mensimi modely a pfi klasifikaci do mensiho poc¢tu tfid (viz sekce 4.9).

4.9 Ohodnoceni navrzenych modela

Na zakladé provedenych experimenti byla zvolena struktura modelu zobrazend na ob-
razku 4.19. Vstupni priznaky jsou transformovany pomoci embedding tabulek s moznymi
konfiguracemi popsanymi v sekci 4.6. Jadrem modelu je rekurentni vrstva RHN nebo GRU
(viz sekce 4.7). PFi pfijeti nového paketu se z paméti nacte skryty stav rekurentni burky,
aktualizuje se na zakladé vstupnich priznakt a ulozi se zpét do paméti. Pripadné je mozné
stav pfed ulozenim komprimovat pomoci metod popsanych v sekci 4.8. Nekomprimovana
verze skrytého stavu je nédsledné transformovana vystupnimi vrstvami (viz sekce 4.6) do
vektoru pravdépodobnosti jednotlivych trid.

Predchozi Novy
stav stav

Klasifikace

GRU or RHN

Cell

Aktualni paket

Obrézek 4.19: Architektura modelu navrzeného pro klasifikaci sitovych tokia v FPGA.

48



Srovnani na datové sadé VPN-ISCX-2016

Online klasifikatory Sifrovaného provozu prozkoumané v sekci 3.4 byly porovnany na datové
sadé VPN-ISCX-2016. Proto byl i model navrzeny v této praci natrénovan a ohodnocen
na této datové sadé. Konkrétné byl zvolen embedding blok v konfiguraci Embed (i, ii,
iii-B), 4x a pouze jedna plné propojenad vystupni vrstva (viz sekce 4.6). Byly ovéreny
rekurentni bunky GRU i RHN. Skryty stav byl komprimovan pomoci metody Ghost RNN

s uniformni kvantizaci na 4 bity, nebo pomoci vektorové kvantizace. Vysledky jsou zobrazeny
na obrazku 4.20.
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Obréazek 4.20: Srovnani F1 skére navrzenych modeld a systému FENIX na datové sadé
VPN-ISCX-2016. Leva horizontalni osa zobrazuje velikost skrytého stavu v bitech a prava
horizontalni osa zobrazuje pocet parametri modelu.

Jako referencni feseni byl zvolen systém FENIX, ktery z prozkoumanych online klasifi-
kétort dosdhl nejvyssiho F1 skére (viz sekce 3.4). Autofi konkrétné predstavili rekurentni
a konvoluéni model (viz body FENIX RNN a FENIX CNN na obrazku 4.20). Autori systému
FENIX neposkytuji presnost klasifikace nekvantizovanych modeld. Aby tedy porovnani
bylo spravedlivé, byly modely systému FENIX znovu natrénovany bez kvantizace pomoci
kédu zvefejnéného v ptivodnim élanku®. Rekurentni model FENIX doséhl F1 skére 92,33 %
a konvoluéni model skére 91,11 %. Stavem modelu systému FENIX jsou priznaky (velikost
paketu a ¢asovy rozestup) pro poslednich 9 paketii. Velikost skrytého stavu systému FENIX
pro jeden sitovy tok je tedy 9 - (logy(1500) + logy(65001)) = 243 bit.

Modely s Ghost RNN kompresi a rekurentni vrstvou RHN pfevysuji oba modely sys-
tému FENIX z pohledu F1 skére, poc¢tu parametra i velikosti skrytého stavu. Naptiklad
konfigurace (32->8)x4b dosdhla o 3,22 % vyssiho F1 skére nez nejlepsi FENIX model, a to
s pouhymi 68,5 % jeho parametru a 7,6x mensim skrytym stavem. Vektorova kvantizace
umoznuje dosdhnout mnohem mensi velikosti skrytého stavu, avsak za cenu vyssiho poc¢tu
parametria a nizstho F1 skére. Napriklad skryty stav konfigurace 8b ma 30x mensi velikost
nez modely FENIX, zatimco F1 skére je srovnatelné a pocet parametru je o 12,75 % vyssi.

Shttps://github.com/IntelliSwitch/FENIX
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Srovnani na datové sadé CESNET-QUIC22

V predchozi ¢asti byla feSeni porovnana na datové sadé VPN-ISCX-2016. Ta vSak obsahuje
pouze malé mnozstvi sitovych toku (10 500) oproti datové sadé CESNET-QUIC22 (153 mi-
liona tokt). Navic byla vytvofena v laboratornim prostiedi. Proto bylo provedeno i dalsi
srovnani na datové sadé CESNET-QUIC22.

Kromé systému FENIX byl jako referen¢ni model zvolen i CESNET-MM-V2 [23], ktery
v sekci 3.3 dosahl nejvyssiho F1 skére na této datové sadé. Jedna se vSak o velkou konvoluéni
sit ucenou pro offline klasifikaci, a proto jsou jeji cile mirné odlisné od modelu navrzeného
v této praci. Navic je vhodné poznamenat, ze model CESNET-MM-V2 pouziva kromé
priznakt SPLT i statistiky toku, které jsou agregovany ze vSech paketi toku (ne pouze
z prvnich 30 pakett jako v pripadé SPLT). Tento referen¢ni model tedy muze mit k dispozici
vice informaci nez navrzeny model.

Model CESNET-MM-V2 byl v této praci natrénovan a ohodnocen na stejné trénovaci
a testovaci mnoziné dat jako navrzené modely (viz sekce 4.4). Pro trénovani byly pouzity
hyperparametry z préace [23]. Model doséhl presnosti 96,0 % a F1 skére 89,8 %.

Vyhodnoceni na datové sadé CESNET-QUIC22 bylo rozdéleno do dvou scénéit: (i) on-
line klasifikace, v niz jsou uvazoviany pouze malé rekurentni modely implementovatelné
v FPGA a (ii) offline klasifikace, v niz je ovéfena skalovatelnost rekurentnich modela. Kla-
sifikace sitovych tokt do vSech 102 tiid vyzaduje vystupni vrstvy s velkym mnozstvim
parametra. Pravé tyto vrstvy by limitovaly malé modely ovérované ve scénari online klasi-
fikace. Z tohoto divodu je pocet klasifikovanych webovych aplikaci pro tento scénar snizen
na 167,

Srovnani modelt v pripadé scénare online klasifikace zobrazuje obrazek 4.21. Pro tuto
kategorii byla pouzita vstupni vrstva oznacend jako Embed (i, ii, iii-A) (viz sekce 4.6),
kterd embedding vektory sestavuje dynamicky béhem inference, a nema tedy zadné parame-
try. Skryty stav rekurentni vrstvy je transformovan do vystupniho vektoru pomoci vrstev
s konfiguraci FC, ReLU, FC, softmax. Je pouzita rekurentni vrstva RHN s velikosti stavu
16, 24 a 32 hodnot (viz legenda). Pro kompresi skrytého stavu byly pouzity dvé metody ze
sekce 4.8: (i) Ghost RNN s uniformni kvantizaci na 4 bity (napf. konfigurace (32->8)x4b)
a (ii) vektorovd kvantizace (napf. konfigurace 8b).

7 pohledu velikosti skrytého stavu je nejvyhodnéjsi vektorova kvantizace. Napriklad pri
pouziti kédové knihy s 256 vektory o velikosti 32 hodnot je velikost skrytého stavu pouze
8 bitt (index do kédové knihy). Nevyhodou je vyssi pocet parametru (konkrétné 25 431)
a nizs{ F1 skore (konkrétné 81,24 %).

Nejvyssiho F1 skore (konkrétné 90,58 %) dosahla konfigurace zalozend na Ghost RNN
((32->16)x4b). Velikost skrytého stavu této konfigurace je 64 biti a pocet parametri je
14 385. Z pohledu poctu parametri je vyhodné naptiklad konfigurace 16x4b, kterd pouziva
pouze uniformni kvantizaci skrytého stavu (celkové 64 bit). Konfigurace doséhla F1 skére
82,41 %, a to pouze se 4 385 parametry.

Pro ovéreni skalovatelnosti navrzenych modelt byla pouzita rekurentni sit RHN s ve-
likosti stavu 256 hodnot a hloubkou 5 vrstev. Vstupni embedding blok mé konfiguraci
Embed(i, ii, iii-B), 1x a vystupni vrstva ma konfiguraci FC, ReLU, FC, softmax.
Pro kompresi skrytého stavu je pouzita pouze uniformni kvantizace na 4 bity. Srovnani

"Konkrétné byly zvoleny nasledujici webové aplikace: google-www, youtube, instagram, spotify,
snapchat, facebook-web, discord, facebook-messenger, google-pay, alza-www, tiktok, whatsapp, rohlik,
gmail, shazam, uber
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Obréazek 4.21: Srovnani F1 skére modeltt ohodnocenych na datové sadé CESNET-QUIC22.
Leva horizontalni osa zobrazuje velikost skrytého stavu v bitech a prava horizontalni osa

zobrazuje pocet parametru modelu.

této konfigurace rekurentni sité a referencni konvoluéni sité CESNET-MM-V2 zobrazuje
tabulka 4.1.

Navrzeny model pfekonal referenéni konvoluéni sit z pohledu F1 skére (o0 0,97 %), po¢tu
parametru (obsahuje pouze 38,98 % parametru konvolucni sité) i z pohledu velikosti skry-
tého stavu (o 160 bit). Z téchto experimentu vyplyva, ze navrzené rekurentni modely jsou
nejen schopny prekonat nejlepsi reseni online klasifikace, ale mohou konkurovat i velkym
konvoluénim sitim urcenym pro offline klasifikaci.

Tabulka 4.1: Srovnani F1 skére, poc¢tu parametrii a velikosti skrytého stavu navrzeného
modelu RHN s konvolué¢ni CESNET-MM-V2 na datové sadé CESNET-QUIC22. Velikost
stavu modelu CESNET-MM-V2 je reflektovana velikosti vstupnich priznakil. Konkrétneé
priznaky SPLT obsahuji pro prvnich 30 paketu toku: velikost paketu (1 az 1500 bajtt)
¢asovy rozestup (omezeny na rozsah 0 ms az 65 000 ms) a smér paketu. Velikost SPLT
ptiznaku je tedy 30 - (logy(1500) + logy(65001) 4 1) ~ 840 biti. Pro statistiky toku by bylo
mozné pouzit 43 - 8 = 344 bitd. Celkova velikost stavu modelu CESNET-MM-V2 je tedy

1184 bith.

Konfigurace F1 skére Pocet parametra Velikost stavu
RHN(256, 5) 90,76 % 881 747 1024 b
CESNET-MM-V2 89,79 % 2 261 653 1184 b
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Kapitola 5

Implementace FPGA akceleratoru

V této kapitole je implementovan FPGA akcelerator pro rekurentni modely navrzené v ka-
pitole 4. Kvantizace navrzenych modelt je popsdna v sekci 5.1. Nasledné jsou v sekci 5.2
prozkoumany schopnosti existujicich nastroji pro FPGA akceleraci neuronovych siti. Je-
likoz zadny z prozkoumanych néastroji neposkytuje pozadované vlastnosti, bylo navrzeno
vlastni Teseni, které je popsano v sekci 5.3.

5.1 Kvantizace navrzeného modelu

7 datovych typt prozkoumanych v sekci 2.1 byl zvolen symetricky celociselny datovy typ.
Oproti FP typim neni nutné spravovat exponent a kvantizacni rozsahy mohou byt zvoleny
presnéji nez v pripadé FX typt. Navic pro zjednoduseni implementace byla zvolena syme-
tricka varianta celociselné kvantizace. Pro kvantizaci modelu je tedy nutné vhodné zvolit
skalovaci faktory S, zatimco posuny Z budou vzdy nulové.

Na zékladé sekce 2.4 byla zvolena metoda QAT, pri které jsou kvantiza¢ni parametry
optimalizovany jiz béhem trénovani modelu. Kvantizace je v prubéhu trénovani simulo-
vana pomoci operatort simulované kvantizace. Aby bylo mozné gradienty propagovat i pres
tyto operatory, byla pouzita STE aproximace (viz sekce 2.4). Konkrétné byl zvolen nastroj
Brevitas, ktery nabizi plnou kontrolu nad celym pribéhem kvantizace.

Béhem kvantizace linedrnich vrstev byly zohlednény pozadavky popsané v sekci 2.3.
Konkrétné byla zvolena nasledujici omezeni kvantizace linedrnich vrstev: (i) cely vstupni
vektor x sdili stejny skdlovaci faktor S, (ii) celd matice vah W sdili stejny skalovaci faktor
Sw a (iii) skdlovaci faktor prahu b je roven Sy - S,.

Nelinedrni aktivac¢ni funkce jsou aproximovany pomoci prahovacich funkci. Aby bylo
mozné vypocitat prahy prahovacich funkci podle vyrazu 2.16, je nutné ur¢it kvantizacéni
parametry vstupu a vystupu nelinearni vrstvy. Vstupem je akumuldtor linedrni vrstvy,
ktery méa stejny skalovaci faktor jako prah (S, = Sy = Sw - S). Kvantizace vystupu neli-
nearni vrstvy je realizovana pridanim dalsich operatoru simulované kvantizace za prislusné
nelinearni vrstvy (viz operatory R, C, U na obrazku 5.1).

Pfi pouziti rekurentnich siti vznikaji dvé nova omezeni kvantizace: (i) kvili rekurentni
zpétné vazbé musi mit vstupni i vystupni skryty stav (h;—1 a h;) stejné kvantizacni pa-
rametry, (ii) protoze vstupem linedrnich vrstev je embedding vektor x; a také skryty stav
hi—1, musi x; sdilet stejné kvantizacéni parametry jako skryté stavy h; a hy—1 (viz operator
H na obréazku 5.1). Druhému omezeni by se dalo vyhnout rozdélenim linedrni vrstvy na dvé
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QuantMix

(4@ O

QuantMix Prahovaci funkce
O Kvantizace parametrl (Wa b)

O Kvantizace aktivaci

® Brana reset’ @ Skryty stav
@ Kandidatni stav @ Vystupni vrstva
%‘ @ Brana ‘update’ @ Mix blok

Obrazek 5.1: Umisténi operatort simulované kvantizace v navrzeném GRU modelu. Zluté
body oznac¢uji kvantizaci parametri linedrnich vrstev (vahy W a prahy b) a oranzové body
oznacuji kvantizaci aktivaci.

samostatné ¢asti (jedna pro transformaci x; a druha pro transformaci hy_). Nésledné by
ale bylo nutné secist oba mezivysledné akumulatory s rozdilnymi kvantizacnimi parametry.

V GRU rekurentni bunce se navic nachazeji dva specifické bloky: reset skrytého stavu
pomoci sou¢inu po slozkiach a tzv. mix blok. Sou¢in r; - hy_1 lze realizovat v celociselné
aritmetice, i pokud maji oba operandy ruzné skélovaci faktory (viz rovnice 2.12). Nicméné
vysledna bitova sitka bude b,, +bp, , a vysledny skalovaci faktor bude roven S, - Sp,, ,. Aby
tento vysledek mohl byt pouzit nasledujici linearni vrstvou, je zde nutné provést rekvanti-
zaci. V FPGA akceleratoru je tato rekvantizace realizovana dodateénou prahovaci funkei,
ale béhem QAT je pouze simulovana pomoci operatoru simulované kvantizace.

Podobny problém nastava i v pripadé mix bloku, ktery kombinuje predchozi skryty stav
hi—1 s novym kandidatnim stavem h¢. Problém konkrétné nastava u souctu, jehoz operandy
musi mit stejné kvantiza¢ni parametry. Proto kvantizovand varianta mix bloku (QuantMix)
obsahuje dvé dodatecné prahovaci funkce. Béhem QAT jsou tyto funkce simulovany ope-
ratory simulované kvantizace (viz M na obrdzku 5.1). Za mix blokem nésleduje posledni
prahovaci funkce, diky které ma vystupni skryty stav h; stejny kvantizacni rozsah jako
vstupni skryty stav hy_;.

Celkové je tedy v pripadé aktivaci pouzito 5 unikatnich operatoru simulované kvanti-
zace (viz R, C, U, H a M na obrazku 5.1). Pro kvantizaci parametri linearnich vrstev je
pouzito 8 unikétnich operatoru simulované kvantizace (kazdy ze symbolu R, C, U, O re-
prezentuje kvantizaci vah i prahi). FPGA akcelerdtor bude obsahovat 7 prahovacich funkci
(dvé nahrazujici sigmoidni aktivaéni funkce, jedna nahrazujici tanh aktivacni funkci a ¢tyri
pro dodateéné rekvantizace).
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Dalsi problém predstavuje softmax funkce, jejiz presné vyhodnoceni by kvili exponenci-
alam bylo komplikované (viz vzorec 2.10). Nicméné ve vétsiné pripadi neni nutné vypocitat
presné pravdépodobnosti vSech tiid, ale stac¢i pouze urc¢it index nejpravdépodobnéjsi tiidy.
V takovém pripadé je mozné pouzit jednodussi funkci ArgMax(z) = arg max;(z;).

Vstupni priznaky byly transformovany pomoci embedding tabulek popsanych v sekci 4.6.
Konkrétné byla zvolena konfigurace Embed (i, ii, i1ii-B), 1x, ve které je tabulka slo-
zena 7z plné ucitelnych embedding vektori. Druhd varianta optimalizace embedding ta-
bulky (Embed(i, ii, iii-A)), kterd umozni embedding vektory sestavovat dynamicky
bez potieby ulozeni vsech embedding vektorti, zatim nebyla implementovana. Kvantiza¢ni
parametry embedding vektoru jsou urceny kvantizacnim operdtorem H.
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Obréazek 5.2: Srovnani F1 skore kvantizovanych modeld pro rtzné bitové sitky datovych
typt (horni graf) a pro ruzné velikosti skrytého stavu (dolni graf). Vysledky jsou uvedeny
pro datové sady ISCX-VPN-2016 a CESNET-QUIC22. V piipadé sady CESNET-QUIC22
bylo pouzito pouze 16 trid (stejné jako v sekci 4.9 pro tzv. online scénar). V grafech jsou
uvedeny i F1 skére puvodnich modelu bez kvantizace (viz FP32 v legendé). Byla pouzita
rekurentni burika GRU, vstupni embedding vrstva v konfiguraci Embed(i, ii, #ii-B), 1z
a pouze jedna plné propojend vystupni vrstva.
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Kvantizace rekurentnich modeli byla ovérena na stejnych datovych sadach, které byly
pouzity v sekci 4.9 (konkrétné datové sady ISCX-VPN-2016 a CESNET-QUIC22). Z datové
sady CESNET-QUIC22 bylo pouzito pouze 16 ttid. Obréazek 5.2 zobrazuje F1 skére modeli,
jejichz parametry i aktivace byly kvantizovany pomoci celoc¢iselné kvantizace popsané vyse.
Horni graf zobrazuje F1 skére pro riizné bitové sitky kvantizace. Dilezitym poznatkem je,
ze kvantizace do 4 bitovych datovych typu nezpusobila vyraznou ztratu presnosti (0,61 %
v pripadé ISCX-VPN-2016 a 2,5 % v pripadé CESNET-QUIC22). Naopak pfi pouziti bi-
narni nebo terndrni kvantizace doslo k poklesu F1 skére pod 30 %.

Soucasnym problémem QAT je dlouha doba trénovani téchto modelu. Zatimco tréno-
vani na datové sadé ISCX-VPN-2016 trvalo pfiblizné 2 hodiny, trénovani na datové sadé
CESNET-QUIC22 trvalo priblizné 17 hodin. Trénovani modelt bez kvantizace bylo vyrazné
rychlejsi (pfiblizné 10 minut pro datovou sadu ISCX-VPN-2016 a priblizné 2 hodiny pro
datovou sadu CESNET-QUIC22). Diuvodem miuze byt velkd obecnost nastroje Brevitas,
kterda komplikuje kompilaci modeli pomoci funkce torch.compile(). Z duvodu dlouhé
doby trénovani také nebyla prilis prozkoumana kvantizace RHN modelti. QAT trénovani
RHN modela bylo totiz 3x pomalejsi nez trénovani GRU modelt. Jednim z cilti pokraco-
vani prace je proto navrhnout vlastni nastroj pro kvantizaci, ktery bude 1épe prizptisobeny
rekurentnim architekturam.

5.2 FPGA implementace s vyuzitim existujicich nastroji

V této sekci jsou prozkouméany schopnosti existujicich nastroju pro FPGA akceleraci neuro-
novych siti. Konkrétné byly zvoleny nastroje FINN a HLS/ML (viz sekce 2.5). Nejprve bylo
prozkoumano vyuziti zdroju linedrni vrstvy, ktera predstavuje vypocetné nejnarocnéjsi ¢ast
navrzenych modelt. Byla zvolena plné propojena vrstva s 49 vstupy a 16 vystupy, ktera se
v modelu GRU(16) vyskytuje 3x. Na zdkladé sekce 5.1 byla zvolena 4 bitova kvantizace
parametru i aktivaci.

Nejprve bylo nutné zvolit droven paralelismu linedrni vrstvy (tzv. reuse faktor). Plné
paralelni implementace (reuse faktor roven 1) méa kromé nizsi latence a vyssi propustnosti
i dalsi vyhody. Protoze méa kazdy soucin z; - W;; dedikovany vlastni vypocetni element, je
mozné prislusny obvod optimalizovat primo pro konkrétni hodnoty vah. Navic je mozné
jednotlivé vrstvy propojit pomoci registri namisto front, které by zvysily latenci a mnoz-
stvi FPGA zdroju. Proto se tato sekce zaméfuje na plné paralelni implementaci linedrnich
vrstev.

Vyuziti zdroji FPGA pro implementaci zminéné linedrni vrstvy zobrazuje tabulka 5.1.
Pro porovnani uvedenych néstroji byla zvolena frekvence 200 MHz a FPGA Zynq UltraS-
cale+ (konkrétné zczuZev-ffucl156-2-¢). Reseni jsou srovnany podle poétu vyuzitych LUT,
registru (F'F) a DSP bloku.

Nastroj FINN v zdkladnim nastaveni vyuziva DSP bloky. Nicméné v FPGA je pocet
dostupnych DSP bloku i jejich fyzické umisténi na Cipu znac¢né omezené. Jiz pro jednu
linedrni vrstvu bylo spotfebovano 45,37 % dostupnych DSP blokiu. Proto bylo ovéfeno
i nastaveni, které vyuzivd LUT namisto DSP bloku (viz druhy radek tabulky 5.1).

Nastroje FINN a HLS4ML spottfebovaly netrividlni mnozstvi LUT pro implementaci
jediné linedrni vrstvy (konkrétné 20,35 % v piipadé nastroje FINN a 8,44 % v pfipadé
néastroje HLS4ML). Tento vysledek nasvédéuje tomu, Ze oba nastroje vyuzivaji obecné né-
sobicky, i kdyz je pri plné paralelni implementaci mozné kazdou nasobicku optimalizovat na
hodnoty jednotlivych vah. Pro ovéreni této hypotézy byly vytvoreny dvé vlastni HLS im-
plementace linedrni vrstvy (viz posledni dva fadky tabulky 5.1). V prvni verzi byly vaéhy W
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Tabulka 5.1: Vyuziti zdroju plné propojené linedrni vrstvy na FPGA Zynq UltraScale+
(xczuTev-fivel156-2-e) a pri frekvenci 200 MHz. Horni ¢ést tabulky zobrazuje vysledky pro
nastroje FINN a HLS4ML, zatimco dolni ¢ast tabulky zobrazuje vysledky pro vlastni HLS
implementaci. Vysledky byly zjistény po syntéze.

Nastroj LuT FF DSP
FINN (DSP) 34164 (14,85 %) 22 136 (4,80 %) 784 (45,37 %)
FINN 46 816 (20,35 %) 21 118 (4,58 %) 0
HLS4ML 19 419 (8,44 %) 1 096 (0,24 %) 0
Vlastni HLS implementace

Proménné parametry W a b 20 042 (8,71 %) 704 (0,15 %) 0
Konstantni parametry W a b 4448 (1,93 %) 1157 (0,25 %) 0

a prahy b proménné, zatimco ve druhé verzi byly konstantni. Ve druhém ptipadé bylo spo-
tfebovano 4,5x méné LUT nez v prvnim pripadé. Odtud vyplyva, Ze pro vyuziti potencidlu
plné paralelni implementace je nutné navrhnout vlastni feseni.

5.3 Vlastni FPGA implementace

Cilem této sekce je implementace FPGA akcelerdtoru specializovaného pro rekurentni mo-
dely navrzené v kapitole 4. Existujici nastroje zminéné v sekci 5.2 nedokézaly vyuzit poten-
cialu plné paralelni implementace linearnich vrstev. Implementovaly totiz obecné nasobicky
i v ptipadé, kdy mél kazdy soucin x; - W;; dedikovany vlastni vypocetni element. Ve stejné
sekci byla také prezentovana vlastni HLS implementace linedrni vrstvy, kterd umoznila
jednotlivé vypocetni elementy optimalizovat pro konkrétni hodnoty vah.

Je vhodné poznamenat, ze nové navrzené feSeni umoznuje pouze plné paralelni imple-
mentaci. Proto nebude mozné pouzit prilis velké neuronové sité. V piipadé existujicich
néastroju je mozné takové modely implementovat, ale za cenu vyrazné vyssi latence a nizsi
propustnosti.

Existujici nastroje postupné transformuji vypocetni graf modelu pomoci obecnych trans-
formaci. To umoznuje implementovat sirokou skalu modeld. Nicméné navrh FPGA akce-
leratoru je mozné ovladat pouze nepiimo pres tyto transformace. Pro vlastni feseni byl
zvolen pristup, ve kterém je nutné akcelerator sestavit ze sady preddefinovanych modult
(tzv. kernely). Tim je docileno vétsi kontroly nad nédvrhem akceleratoru.

Kazdy kernel je definovan Python tridou, ktera spravuje vypocet potrebnych konstant
(napt. prahy pro prahovaci funkce) a generuje odpovidajici C++ HLS kdéd. Oproti exis-
tujicim nastrojim, které neuronovou sit skladaji z preddefinovanych HLS tiid, je v tomto
pripadé generovan HLS koéd piimo pro konkrétni nastaveni parametri. HLS syntéza muze
diky tomu provést vice optimalizaci nez v pripadé existujicich nastroji.

Vyuziti FPGA zdroju a latence jednotlivych kernela zobrazuje tabulka 5.2. Pro kazdy
kernel je uveden i pocet jeho vyskytd v implementovaném GRU modelu (viz obrazek 5.1).
Podle poctu vyskytt jednotlivych kerneli byl vytvoren odhad mnozstvi zdroji potrebnych
pro implementaci celého modelu. Uvedend procenta jsou vztazena k tomuto celkovému
odhadu zdrojt, nikoli k dostupnym zdrojum FPGA. V celé této sekci je jiz uvedeno koneéné
vyuziti zdroji na daném FPGA. Konkrétné byly pouzity nésledujici ptikazy pro Vivado:
synth_design, opt_design, place_design, route_design a phys_opt_design.
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Nejvyssi mnozstvi zdroju je spotfebovano pro implementaci linedrnich vrstev (75,1 %
pro skryty stav o velikosti 32 a 81,09 % pro skryty stav o velikosti 64). Mezi dal$i naro¢né
kernely patii soucin po slozkach, prahovaci funkce a vstupni embedding vrstva. Nicméné
s rostouci velikosti skrytého stavu se vliv téchto kerneld stava ve srovnani s linedrnimi
vrstvami zanedbatelny.

Tabulka 5.2: Vyuziti FPGA zdroju a latence kernelti nutnych pro implementaci GRU mo-
delu. Konkrétné bylo pouzito FPGA Zynq UltraScale+ (xczuTev-ffvel156-2-e) a frekvence
200 MHz. U kazdého kernelu je uveden i pocet jeho vyskyt v implementovaném GRU mo-
delu. Proto jsou také reportované zdroje uvedeny ve formatu 3 x 10 874. Sloupce LUT [%]
a FF [/] udavaji procentualni vyuziti zdroji daného druhu kernelu vzhledem k celkovému
mnozstvi zdroju GRU modelu.

Modul Pocet LUT LUT [%] FF FF [%] [ns]
Skryty stav o velikosti 32
FC 3 3x10874 7511 % 3x2767 5556 % 5
Elementwise Soudin 3 3 x 1060 7,32 % 3 x 320 6,43 % 0
Embedding blok 1 1x2749  633% 1x234 157% 5
Prahovaci funkce 7 7 x 323 5,21 % 7 x 610 28,58 % 5
Vystupni FC 1 1x1954 4,50 % 1 x 541 3,62 % 5
Elementwise Soucet 1 1x 395 0,91 % 1 x 320 2,14 % 0
ArgMax 1 1 x 169 0,39 % 1 x 155 1,04 % 5
Elementwise (1 — x) 1 1x 101 0,23 % 1 x 160 1,07 % 0
Celkem 1 43 431 100,00 % 14 941 100,00 %
Skryty stav o velikosti 64

FC 3 3x29295 81,90% 3x7061 6242 % )
Elementwise Soucin 3 3x 2377 6,65 % 3 x 640 5,66 % 0
Prahovaci funkce 7 7 x 647 422 % T7Tx1218 2512 % 5
Vystupni FC 1 1x 3920 3,65 % 1 x 982 2,89 % 5
Embedding blok 1 1x 2683 2,50 % 1x 211 0,62 % 5
Elementwise Soucet 1 1x 789 0,74 % 1 x 640 1,89 % 0
Elementwise (1 — x) 1 1 x 203 0,19 % 1 x 320 0,94 % 0
ArgMax 1 1x 169 0,16 % 1x 155 0,46 % 5
Celkem 1 107 309 100,00 % 33 937 100,00 %

Ze zminénych kernel byl sestaven GRU model popsany v sekci 5.1. Pro ovéfeni jeho
spravnosti byly vytvoreny 3 drovné verifikace: (i) verifikace na drovni Pythonu, diky které
je mozné rychle najit a opravit hlavni chyby, (ii) verifikace na urovni C++ simulace, ktera
ovéfi samotnou implementaci kerneli a (iii) verifikace na HDL trovni (tzv. C/RTL co-
simulation). Vsechny 3 trovné ovéruji mezivysledky jednotlivych kernelu i findlni vystup
modelu vzhledem k referenc¢nim vysledkim z kvantizovaného modelu v sekci 5.1. Tim je
ovéreno, ze presnost FPGA implementace GRU modelu je shodna s presnosti modelu kvan-
tizovaného pomoci QAT (viz reportované hodnoty v sekci 5.1).

Cely model je implementovany zfetézenou linkou a kvtili rekurentni zpétné vazbé mohou
vznikat datové konflikty. Konkrétné konflikt vznikne v pripadé, kdy se v lince zpracovavaji
dva pakety (vzorky z; a x;) ze stejného sitového toku. Béhem verifikaci je tento konflikt
vyfesen pozastavenim zretézené linky do dokonceni zpracovani prvniho vzorku.
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Srovnani navrzeného FPGA akcelerdtoru a existujicich metod online klasifikace (viz
sekce 3.4) je zobrazeno v tabulce 5.3. Vlastni feSeni byla srovnana se systémy N3IC, Ka-
leidoscope a FENIX z pohledu F1 skore, vyuziti FPGA zdroju, latence, poctu inferenci za
sekundu a velikosti stavu. U systému Kaleidoscope je uvedena presnost klasifikace namisto
F1 skore, protoze autori neuvadéji jiné metriky. Systém BoS neni uveden, nebot k akceleraci
vyuziva sitovy prepinac¢ a GPU.

Pro vSechna vlastni feseni je pouzita 4 bitova kvantizace parametr i aktivaci. Sys-
tém N3IC pouziva binarni parametry i aktivace a ostatni systémy Kaleidoscope a FENIX
pouzivaji 8 bitovou kvantizaci parametri i aktivaci.

Aby bylo mozné pfimo porovnat spotiebu hardwarovych zdroju, byla vlastni feseni im-
plementovana na stejném FPGA a pfi stejné frekvenci, kterou pouzili autofi referencnich
praci pri publikovani svych vysledku. Systém N3IC byl implementovan na FPGA Virtex-
7 (zcTvx690t-ffg1761-2), systém Kaleidoscope na FPGA Virtex UltraScale+ (zcvul3p-
flga2577-2-€) a systém FENIX na FPGA Zynq UltraScale+ (zczul9eg-ffvc1760-2-7).

Velikost stavu (sloupec [b]) reprezentuje mnozstvi bit1, které je nutné ulozit pro kazdy
aktivni sftovy tok. FPGA zdroje nutné pro ulozeni tohoto stavu nejsou zapocitany do zdroji
uvedenych v tabulce. V pripadé vlastniho feSeni je nutné ulozit skryty stav rekurentni
sité (jednd se o vektor 4 bitovych hodnot). Stavem systému N3IC jsou statistiky toku
reprezentované 256 bitovym vektorem. Systém Kaleidoscope nevyzaduje zadny stav, protoze
zpracovava kazdy paket nezavisle. Jeho vstupem je piimo prvnich 64 bajti daného paketu.
Stavem systému FENIX jsou velikosti a casové rozestupy z poslednich 9 paketti daného
toku (konkrétné 243 bitu).

Latence (sloupec [ns/) reprezentuje dobu potfebnou pro zpracovani jednoho paketu
a ziskani prislusné klasifikace toku. Autofi systému FENIX uvadéji latenci klasifikatoru
v FPGA na 2300 ns. Protoze se ale jednd o dobu potfebnou pro zpracovani 9 pakett, byla
tato hodnota vydélena 9. V tabulce je tedy uvedeno 255 ns (zaokrouhleno doli). Je ale nutné
poznamenat, ze systém FENIX pro pocatecni zpracovani tokd pouziva maly rozhodovaci
strom implementovany v sitovém prepinaci Tofino. Autori ale neuvadéji presnost, ani la-
tenci tohoto klasifikdtoru, a proto je vlastni implementace srovnana pouze s klasifikdtorem
v FPGA.

VsSechna vlastni feseni maji inicializa¢ni interval zietézené linky roven 1. Propustnost
lze tedy primo urcit z frekvence, na které bylo reseni implementovano. Napt. pro frekvenci
200 MHz (pouzito u systému N3IC) dosahuje vlastni feseni propustnosti 200 milionu kla-
sifikaci (respektive zpracovanych paketi) za sekundu. Prace [33] uvadi, ze systém N3IC
je schopny provést pouze 1,75 milionu klasifikaci za sekundu. Systém Kaleidoscope dosahl
propustnosti 28,5 miliont klasifikaci za sekundu. U systému FENIX se propustnost FPGA
akceleratoru nepodafrilo zjistit. Tento systém je také specificky tim, ze predzpracovani toku
je provedeno v sitovém prepinaci. Behem hardwarovych testii byl FENIX schopen zpracovat
pomoci kombinace sitového prepinace a FPGA celkové 800 Gb/s.

Z provedeného srovnani vyplyva nasledujici: (i) dokonce i nejmensi varianta vlastniho
feSeni (GRU(8, 4b)) méla vyssi F1 skére a presnost klasifikace nez vSechny ostatni systémy,
(ii) nejvetsi varianta vlastniho feseni (GRU(64, 4b)) spotiebovala méné zdroju nez systémy
Kaleidoscope a FENIX, (iii) vSechny implementované varianty mély nizsi latenci nez vsechny
ostatni systémy, (iv) vlastni feseni mélo 114x vySsi propustnost nez systém N3IC a 8, 8x
vyssi propustnost nez systém Kaleidoscope a (v) vétsina vlastnich feSeni méla mensi velikost
stavu nez systémy N3IC a FENIX.
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Tabulka 5.3: Srovnéni vlastnich feseni s jiz existujicimi metodami online klasifikace Sifro-
vaného provozu (N3IC [33], Kaleidoscope [37] a FENIX [10]). U kazdého feseni je uvedeno
F1 skore (nebo presnost v pripadé Kaleidoscope), vyuziti FPGA zdroju, latence (slou-
pec [ns]), pocet inferenci (respektive zpracovanych paketi) za sekundu (sloupec MIPS
z angl. Millions Inferences Per Second) a velikost stavu kazdého sitového toku v bitech
(sloupec [b]). Pro vyhodnoceni presnosti byla pouzita datova sada ISCX-VPN-2016. Po-
uzita FPGA a frekvence jsou uvedeny v jednotlivych ¢astech tabulky. Vlastni feSeni jsou
znacena jako GRU(H, B), kde H je velikost skrytého stavu a B je bitova Sitka parametri
i aktivaci.
Model F, / A LUT BRAM DSP ns] MIPS [b]

Virtex-7 (200 MHz)
N3IC Fy
MLP (1b) 738% 3k (06%)  18(12%)  0(0,0%) 1000 1,75 256

Vlastni implementace

GRU(8, 4b) 91,6 % 10k (2,2 %) 2 (0,8 %) 0 ( ) 110 200 32
GRU(16, 4b) 93,4 % 21k (5,0 %) 15 (1,0 %) 0 (0,0 %) 150 200 64
GRU(32,4b) 942 % 52k (12,0 %) 2 (0,8 %) 0 (0,0 %) 150 200 128
GRU(64, 4b) 95,1 % 127k (29,3 %) 15 (1,0 %) 0 (0,0 %) 250 200 256

Virtex UltraScale+ (250 MHz)

Kaleid. A

MLP (8b) 92,9 % 256 28.5 0
CNN (8b) 96,1 % 2700 28.5 0
Celkem 225k (13,0 %) 887 (33,0 %) 5k (38,0 %) 28,5 0

Vlastni implementace

GRU(8, 4b) 97,3 % 10k (0,6 %) 2 (0,4 %) 0 (0,0 %) 60 250 32
GRU(16, 4b) 97,8 % 22k (1,3 %) 12 (0,4 %) 0 (0,0 %) 60 250 64
GRU(32, 4b) 98,0 % 51k (3,0 %) 12 (0,4 %) 0 (0,0 %) 60 250 128
GRU(64, 4b) 98,3 % 127k (7,3 %) 1 (0,0 %) 0 (0,0 %) 120 250 256

Zynq UltraScale+ (300 MHz)

FENIX Fy
RNN (8b) 873 % 134k (25,6 %) 62 (6,3 %) 91 (4,6 %) 255 ~ 243
CNN (8b) 89,2 % 201k (384 %) 70 (71 %) 159 (8,1 %) 255 -~ 243

RNN (FP32) 92,3 % - - - - - -
CNN (FP32) 91,1 % - - - - - ~

Vlastni implementace

GRU(8,4b) 91,6 % 10k (1,9 %) 2(12%) 0(0,0%) 8 300 32
GRU(16,4b) 934 % 22k (42%) 12(12%) 0(0,0%) 8 300 64
GRU(32,4b) 942 % 50k (9,6 %) 2(12%) 0(0,0%) 8 300 128
GRU(64, 4b) 951 % 118k (225 %) 12(1,2%) 0(0,0%) 133 300 256
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Kapitola 6
Zaver

Cilem této diplomové prace je ndavrh neuronové sité prizptsobené pro online klasifikaci
sifrovaného provozu a jeji implementace v FPGA. Vstupem navrzené neuronové sité jsou
priznaky SPLT, obsahujici velikosti paketi, jejich casové rozestupy a jejich sméry v sitovém
toku. Natrénovany model dokaze rozpoznat konkrétni webové aplikace, které dany sifovy
tok vytvorily.

Na rozdil od konvolu¢nich siti, které dominuji soucasnym offline metodam, byla zvo-
lena rekurentni architektura. Jeji hlavni vyhodou je schopnost inkrementalniho zpracovani
paketi bez nutnosti jejich opakované analyzy. Navrzeny model je slozeny z embedding ta-
bulek (pro které byly navrzeny nové optimalizace) a z rekurentni vrstvy GRU nebo RHN
(Recurrent Highway Network).

Protoze pakety mohou na sitova rozhrani prichazet v rizném poradi, je nutné pro kazdy
aktivni tok udrzovat urcitou stavovou informaci. Aby velikost tohoto stavu nebyla limitu-
jicim faktorem celé implementace, bylo navrzeno nékolik zptsobt komprese stavové infor-
mace, véetné vektorové kvantizace skrytych stavi rekurentni bunky.

Navrzend sit byla nejprve porovnana s velkou konvoluéni siti CESNET-MM-V2 [23] na
datové sadé CESNET-QUIC22 [20]. PrestozZe se jednd o model u¢eny pro offline klasifikaci,
navrzend rekurentni sit jej prekonala z pohledu F1 skére (o 0,97 %), poc¢tu parametri
(navrzeny model obsahuje pouze 38,98 % parametru konvoluéni sité) i z pohledu velikosti
stavové informace (o 160 biti méné na kazdy tok).

Parametry i aktivace navrzené sité byly dspésné kvantizovany do 4 bitdi pomoci me-
tody QAT. F1 skére kleslo pouze o 0,61 % v pripadé datové sady ISCX-VPN-2016 nebo
o 2,5 % v pripadé datové sady CESNET-QUIC22. Nésledné bylo zjisténo, zZe existujici
nastroje pro implementaci neuronovych siti v FPGA (FINN a HLS4ML) spotiebuji prilis
mnoho hardwarovych zdroji. Proto byla vytvorena vlastni FPGA implementace pomoci
nastroje HLS. Neuronova sit je transformovana do zfetézené linky optimalizované piimo
pro konkrétni hodnoty parametrt. Tim bylo mozné usetfit znacné mnozstvi FPGA zdroju
a zaroven dosahnout vysoké propustnosti a nizké latence.

Model implementovany v FPGA byl porovnan se 3 existujicimi metodami online klasifi-
kace sifrovaného provozu (N3IC [33], Kaleidoscope [37] a FENIX [10]) na datové sadé ISCX-
VPN-2016 [12]. Rekurentni model GRU piekonal vSechny 3 systémy z pohledu: F1 skére,
poc¢tu FPGA zdroju (LUT, FF, DSP i BRAM), latence, propustnosti i velikosti stavové in-
formace. Napriklad pfi srovnani modelu GRU(16, 4b) a systému FENIX, mél novy model
0 4,2 % vyssi F1 skére (93,4 %), spotieboval 9x méné LUT a mél 3x nizsi latenci (83 ns).
Navic oproti systému FENIX neni omezen pouze na poslednich 9 paketi sitového toku, ale
miize zpracovat libovolny pocet pakett.
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Navrzené Teseni stdle nabizi prostor pro dalsi rozsiteni. Jednim z nich je schopnost urcit
jistotu klasifikace. To by umoznilo presnéji stanovit casovy krok, od kterého je klasifikace
dostate¢né spolehliva k provedeni konkrétni akce (napt. zablokovani sitového toku). Nékteré
zpusoby urceni jistoty klasifikace jiz byly prezentovany v préci [24].

Nejvétsi limitaci soucasné FPGA implementace jsou plné propojené linearni vrstvy,
které tvori nejvétsi ¢ast spotrebovanych zdroju FPGA. Nabizi se proto moznost prozkoumat
pokrocilejsi metody kvantizace (napf. neuniformni kvantizace), které by umoznily pouzit
jesté mensi bitové Sitky bez vyrazné ztraty presnosti klasifikace.

V literature jiz byla navrzena rada dalsich optimalizaci linedrnich vrstev, které napti-
klad redukuji bitovou sitku akumuldtoru [6], snizuji pocet propoju linedrnich vrstev [11]
nebo lépe vyuzivaji konfigurovatelnou logiku FPGA [16]. Diky témto optimalizacim by bylo
mozné v FPGA implementovat jesté vétsi modely s vyssi presnosti klasifikace.

61



Literatura

[1] AXLER, S. Linear Algebra Done Right. 3. vyd. Springer, 2015. ISBN
978-3-319-11079-0.

[2] BAALEN, M. van; KuzMmIN, A.; NAIR, S. S. et al. FP8 versus INTS for efficient deep
learning inference online. 2023. Dostupné z:
https://doi.org/10.48550/arXiv.2303.17951. [cit. 2026-05-17).

[3] BOUGUERRA, A.; MONTOYA, D.; GOMEZ VILLA, A. et al. Less Precise Can Be More
Reliable: A Systematic Evaluation of Quantization’s Impact on VLMs Beyond
Accuracy online. 2025. Dostupné z: https://doi.org/10.48550/arXiv.2509.21173. [cit.
2026-05-17].

[4] CHEHADE, A.; RAGUsA, E.; GASTALDO, P. et al. Hardware-Aware Neural
Architecture Search for Encrypted Traffic Classification on Resource-Constrained
Devices. IEEE Transactions on Network and Service Management online, 2026.
Dostupné z: https://doi.org/10.1109/TNSM.2026.3666676. [cit. 2026-05-17].

[5] CHMIEL, B.; FISHMAN, M.; BANNER, R. et al. FP4 All the Way: Fully Quantized
Training of LLMs online. 2025. Dostupné z:
https://doi.org/10.48550/arXiv.2505.19115. [cit. 2026-05-17].

[6] COLBERT, I.; PAPPALARDO, A.; PETRI KOENIG, J. et al. A2Q+: Improving
Accumulator-Aware Weight Quantization online. 2024. Dostupné z:
https://doi.org/10.48550/arXiv.2401.10432. [cit. 2026-05-17].

[7] DARvIsSH ROUHANI, B. et al. OCP Microscaling Formats (MX) Specification online.
Specification. Open Compute Project, zari 2023. Dostupné z: https://

www.opencompute.org/documents/ocp-microscaling-formats-mx-v1-0-spec-final-pdf.

[cit. 2026-05-17).

[8] FAUVEL, K.; CHEN, F. a Ross1, D. A Lightweight, Efficient and
Ezxplainable-by-Design Convolutional Neural Network for Internet Traffic

Classification arXiv preprint. 2023. Dostupné z: https://arxiv.org/abs/2202.05535.
[cit. 2026-05-17].

[9] GAL, Y. a GHAHRAMANI, Z. A Theoretically Grounded Application of Dropout in
Recurrent Neural Networks online. 2016. Dostupné z:
https://arxiv.org/abs/1512.05287. [cit. 2026-05-17].

[10] Gao, X.; L1, T.; ZHANG, Y. et al. FENIX: Enabling In-Network DNN Inference with
FPGA-Enhanced Programmable Switches online. 2025. [cit. 2026-05-17].

62


https://doi.org/10.48550/arXiv.2303.17951
https://doi.org/10.48550/arXiv.2509.21173
https://doi.org/10.1109/TNSM.2026.3666676
https://doi.org/10.48550/arXiv.2505.19115
https://doi.org/10.48550/arXiv.2401.10432
https://www.opencompute.org/documents/ocp-microscaling-formats-mx-v1-0-spec-final-pdf
https://www.opencompute.org/documents/ocp-microscaling-formats-mx-v1-0-spec-final-pdf
https://arxiv.org/abs/2202.05535
https://arxiv.org/abs/1512.05287

[11]

[14]

[15]

[16]

[17]

[21]

[22]

GHoLAMI, A.; KiM, S.; DONG, Z. et al. A Survey of Quantization Methods for
Efficient Neural Network Inference online. 2021. Dostupné z:
https://doi.org/10.48550/arXiv.2103.13630. [cit. 2026-05-17].

GIL, G. D.; LASHKARI, A. H.; MAMUN, M. S. I. et al. Characterization of Encrypted
and VPN Traffic Using Time-Related Features. In: SciTePress. Proceedings of the
2nd International Conference on Information Systems Security and Privacy
(ICISSP) online. 2016, s. 407-414. [cit. 2026-05-17].

GONGYO, S.; LIANG, J.; AMBAI, M. et al. Learning Non-Uniform Step Sizes for
Neural Network Quantization. In: Proceedings of the Asian Conference on Computer
Vision (ACCYV) online. Prosinec 2024, s. 4385-4402. Dostupné z:
https://openaccess.thecvf.com/content/ACCV2024/papers/Gongyo_Learning_Non-
Uniform_Step_Sizes_for_Neural_Network_Quantization_ACCV_2024_paper.pdf. [Cit.
2026-05-17].

GORISHNIY, Y.; RUBACHEV, . a BABENKO, A. On Embeddings for Numerical
Features in Tabular Deep Learning online. 2022. [cit. 2026-05-17].

GRAVES, A. Adaptive Computation Time for Recurrent Neural Networks online.
2016. [cit. 2026-05-17].

GuoO, Z. A Survey on LUT-based Deep Neural Networks Implemented in FPGAs
online. 2025. Dostupné z: https://doi.org/10.48550/arXiv.2506.07367. [cit.
2026-05-17].

HASANPOUR, M. A.; FArouTis, X. a ROVERI, M. A Survey of Quantization
Techniques in Embedded Al Toolchains. In: Proceedings of the 2025 IEEE Annual
Congress on Artificial Intelligence of Things (AloT) online. 2026. Dostupné z:
https://doi.org/10.1109/AT0T66900.2025.00079. [cit. 2026-05-17].

JANG, E.; Gu, S. a POOLE, B. Categorical Reparameterization with Gumbel-Softmazx
online. 2016. Dostupné z: https://arxiv.org/abs/1611.01144. [cit. 2026-05-17].

JERABEK, K.; LUXEMBURK, J.; PLNY, R. et al. When Simple Model Just Works: Is
Network Traffic Classification in Crisis? online. 2025. Dostupné z:
https://doi.org/10.48550/arXiv.2506.08655. [cit. 2026-05-17].

KOUMAR, J.; HYNEK, K.; PESEK, J. et al. CESNET-QUIC22: A large one-month
QUIC network traffic dataset from backbone lines. Data in Brief online. 1. vyd.
Elsevier, Unor 2023, sv. 46, s. 108875. Dostupné z:
https://doi.org/10.1016/3.dib.2023.108875. [cit. 2026-05-17].

KOUMAR, J.; HYNEK, K.; PESEK, J. a CEJKA, T. NetTiSA: Extended IP flow with
time-series features for... Computer Networks online. Elsevier, 2024, sv. 240,

s. 110147. ISSN 1389-1286. Dostupné z:
https://doi.org/10.1016/j.comnet.2023.110147. [cit. 2026-05-17].

LUXEMBURK, J.; HYNEK, K.; PLNY, R. et al. Universal Embedding Function for
Traffic Classification via QUIC Domain Recognition Pretraining: A Transfer
Learning Success online. Unor 2025. Dostupné z: https://arxiv.org/abs/2502.12930.
[cit. 2026-05-17].

63


https://doi.org/10.48550/arXiv.2103.13630
https://openaccess.thecvf.com/content/ACCV2024/papers/Gongyo_Learning_Non-Uniform_Step_Sizes_for_Neural_Network_Quantization_ACCV_2024_paper.pdf
https://openaccess.thecvf.com/content/ACCV2024/papers/Gongyo_Learning_Non-Uniform_Step_Sizes_for_Neural_Network_Quantization_ACCV_2024_paper.pdf
https://doi.org/10.48550/arXiv.2506.07367
https://doi.org/10.1109/AIoT66900.2025.00079
https://arxiv.org/abs/1611.01144
https://doi.org/10.48550/arXiv.2506.08655
https://doi.org/10.1016/j.dib.2023.108875
https://doi.org/10.1016/j.comnet.2023.110147
https://arxiv.org/abs/2502.12930

23]

28]

[29]

[32]

[33]

LUXEMBURK, J.; HYNEK, K. a CEJKA, T. Encrypted traffic classification: the QUIC
case. In: 2023 7th Network Traffic Measurement and Analysis Conference (TMA)
online. Prague, Czech Republic: IFIP, 2023. ISBN 978-3-903176-58-4. Dostupné z:
https://doi.org/10.23919/TMA58422.2023.10199052. [cit. 2026-05-17].

LUXEMBURK, J. a CEJKA, T. Fine-grained TLS services classification with reject
option. Computer Networks online, 2022, sv. 220, s. 109467. Dostupné z:
https://doi.org/10.1016/j.comnet.2022.109467. [cit. 2026-05-17].

MiyasHITA, D.; LEE, E. H. a MURMANN, B. Convolutional Neural Networks using
Logarithmic Data Representation online. 2016. Dostupné z:
https://arxiv.org/abs/1603.01025. [cit. 2026-05-17].

MoORITA, T. Pushing Toward the Simplex Vertices: A Simple Remedy for Code
Collapse in Smoothed Vector Quantization online. Zari 2025. Dostupné z:
https://doi.org/10.48550/arXiv.2509.22161. [cit. 2026-05-17].

NasciTA, A.; MONTIERI, A.; ACETO, G. et al. Improving Performance, Reliability,
and Feasibility in Multimodal Multitask Traffic Classification with XAI. IEEFE
Transactions on Network and Service Management online. IEEE, Cerven 2023,

sv. 20, ¢. 2, s. 1267-1289. Dostupné z: https://doi.org/10.1109/TNSM.2023.3246794.
[cit. 2026-05-17].

PascanNu, R.; GULCEHRE, C.; CHO, K. et al. How to Construct Deep Recurrent
Neural Networks online. 2013. [cit. 2026-05-17].

REscoORrLA, E.; OKU, K.; SULLIVAN, N. et al. TLS Encrypted Client Hello
Internet-Draft draft-ietf-tls-esni-25 (work in progress). Internet Engineering Task
Force, ¢erven 2025. Dostupné z:
https://datatracker.ietf.org/doc/draft-ietf-tls-esni/. [cit. 2026-05-17].

SCHULTE, J.-F.; RAMHORST, B.; SUN, C. et al. hls4mi: A Flexible, Open-Source
Platform for Deep Learning Acceleration on Reconfigurable Hardware online. 2025.
Dostupné z: https://doi.org/10.48550/arXiv.2512.01463. [cit. 2026-05-17].

SHARMA, A. a HABIBI LASHKARI, A. A survey on encrypted network traffic: A
comprehensive survey of... Computer Networks online. Elsevier, Unor 2025, sv. 257,
s. 110984. Dostupné z: https://doi.org/10.1016/j.comnet.2024.110984. [cit.
2026-05-17].

SHOHAM, R. a PERMUTER, H. Highway State Gating for Recurrent Highway
Networks: Improving Information Flow Through Time. In: Proceedings of the Second
International Symposium on Cyber Security Cryptography and Machine Learning
(CSCML 2018) online. Springer, 2018, s. 120-128. [cit. 2026-05-17].

SIRACUSANO, G.; GALEA, S.; SANVITO, D. et al. Re-architecting Traffic Analysis
with Neural Network Interface Cards. In: Proceedings of the 19th USENIX
Symposium on Networked Systems Design and Implementation (NSDI ’22) online.
Renton, WA, USA: USENIX Association, Duben 2022, s. 513-533. Dostupné z:

https://www.usenix.org/system/files/nsdi22-paper-siracusano.pdf. [cit.

2026-05-17].

64


https://doi.org/10.23919/TMA58422.2023.10199052
https://doi.org/10.1016/j.comnet.2022.109467
https://arxiv.org/abs/1603.01025
https://doi.org/10.48550/arXiv.2509.22161
https://doi.org/10.1109/TNSM.2023.3246794
https://datatracker.ietf.org/doc/draft-ietf-tls-esni/
https://doi.org/10.48550/arXiv.2512.01463
https://doi.org/10.1016/j.comnet.2024.110984
https://www.usenix.org/system/files/nsdi22-paper-siracusano.pdf

[34]

[39]

[40]

[41]

SONG, Z.; ZHAO, Z.; ZHANG, F. et al. I?’RNN: An Incremental and Interpretable
Recurrent Neural Network for Encrypted Traffic Classification. IFEE Transactions
on Dependable and Secure Computing online. IEEE, 2023, PP, ¢. 99, s. 1-14.
Dostupné z: https://doi.org/10.1109/TDSC.2023.10056861. [cit. 2026-05-17].

SuN, C.; QUE, Z.; ARRESTAD, T. K. et al. HGQ: High Granularity Quantization for
Real-time Neural Networks on FPGAs online. 2024. Dostupné z:
https://doi.org/10.48550/arXiv.2405.00645. [cit. 2026-05-17].

UMUROGLU, Y. a JAHRE, M. Streamlined Deployment for Quantized Neural Networks
online. 2017. Dostupné z: https://doi.org/10.48550/arXiv.1709.04060. [cit.
2026-05-17].

WEN, D.; Liu, Z.; YANG, T. et al. Inference-to-complete: A High-performance and
Programmable Data-plane Co-processor for Neural-network-driven Traffic Analysis
online. Listopad 2024. [cit. 2026-05-17].

WICKRAMASINGHE, N.; SHAGHAGHI, A.; TSUDIK, G. a JHA, S. SoK: Decoding the
Enigma of Encrypted Network Traffic Classifiers. In: 2025 IEEE Symposium on
Security and Privacy (SP) online. IEEE, Kvéten 2025, s. 1825-1843. Dostupné z:
https://doi.org/10.1109/SP61157.2025.00165. [cit. 2026-05-17].

Wu, H.; JuDD, P.; ZHANG, X. et al. Integer Quantization for Deep Learning
Inference: Principles and Empirical Evaluation online. 2020. Dostupné z:
https://doi.org/10.48550/arXiv.2004.09602. [cit. 2026-05-17].

YaAN, J.; Xu, H.; Liu, Z. et al. Brain-on-Switch: Towards Advanced Intelligent
Network Data Plane via NN-Driven Traffic Analysis at Line-Speed online. 2024.
Dostupné z: https://doi.org/10.48550/arXiv.2403.11090. [cit. 2026-05-17].

ZHAO, R.; ZHAN, M.; DENG, X. et al. Yet Another Traffic Classifier: A Masked
Autoencoder Based Traffic Transformer with Multi-Level Flow Representation.

In: Proceedings of the AAAI Conference on Artificial Intelligence online. 2023, sv. 37,
¢. 4. Dostupné z: https://doi.org/10.1609/aaai.v37i4.25674. [cit. 2026-05-17].

ZHOU, H.; ZHENG, X.; WANG, Y. et al. GhostRNN: Reducing State Redundancy in
RNN with Cheap Operations online. 2024. Dostupné z:
https://arxiv.org/abs/2411.14489. [cit. 2026-05-17].

Z1LLy, J. G.; SRIVASTAVA, R. K.; KOUTNIK, J. et al. Recurrent Highway Networks.
In: PMLR. Proceedings of the 34th International Conference on Machine Learning
online. 2017, s. 4189-4198. [cit. 2026-05-17].

65


https://doi.org/10.1109/TDSC.2023.10056861
https://doi.org/10.48550/arXiv.2405.00645
https://doi.org/10.48550/arXiv.1709.04060
https://doi.org/10.1109/SP61157.2025.00165
https://doi.org/10.48550/arXiv.2004.09602
https://doi.org/10.48550/arXiv.2403.11090
https://doi.org/10.1609/aaai.v37i4.25674
https://arxiv.org/abs/2411.14489

	Úvod
	Neuronové sítě a jejich akcelerace na FPGA
	Kvantizace a datové typy
	Typická vrstva neuronové sítě
	Kvantizace neuronových sítí
	Způsoby výpočtu kvantizačních parametrů
	FPGA akcelerátory neuronových sítí

	Klasifikace šifrovaného provozu
	Šifrování síťového provozu
	Příznaky a datové sady
	Offline klasifikace šifrovaného provozu
	Online klasifikace šifrovaného provozu

	Návrh neuronové sítě
	Specifikace požadavků
	Kritika současného stavu
	Volba architektury
	Volba experimentálního prostředí
	Základní rekurentní modely
	Předzpracování vstupních a výstupních příznaků
	Vícevrstvé rekurentní buňky
	Komprese stavu
	Ohodnocení navržených modelů

	Implementace FPGA akcelerátoru
	Kvantizace navrženého modelu
	FPGA implementace s využitím existujících nástrojů
	Vlastní FPGA implementace

	Závěr
	Literatura

