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Abstrakt

Tato diplomova praca sa zaobera analyzou a vizualizaciou protokolu Signal, ktory pred-
stavuje sucasny priemyselny standard pre koncové sifrovanie (E2EE). Hlavnym cielom
prace je vyvoj interaktivnej edukacnej aplikacie, ktora slizi na objasnenie komplexnych
kryptografickych mechanizmov a umoznuje pouzivatelom pochopit jednotlivé kroky pro-
tokolu prostrednictvom vizualizacie procesov. Praca kladie osobitny doraz na aktualne
vyzvy v oblasti kryptografie, pricom podrobne rozoberd a demonstruje postkvantové
varianty protokolu (PQXDH, SPQR, TripleRatchet). Softvérova implementéacia bola
vytvorena v jazyku Python s vyuzitim frameworku Flet. Vysledna aplikdcia poskytuje
modularny nastroj na nazornu vyucbu zakladnych aj pokrocilych kryptografickych

konceptov.
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Abstract

This master’s thesis focuses on the analysis and visualization of the Signal protocol, the
current industry standard for end-to-end encryption (E2EE). The primary objective
of the work is to develop an interactive educational application designed to demystify
complex cryptographic mechanisms and enable users to understand the protocol’s
operations through process-oriented visualization. The thesis places special emphasis
on contemporary cryptographic challenges, providing a detailed discussion and de-
monstration of post-quantum secure variants, such as PQXDH, the SPQR and the
TripleRatchet mechanisms. The software implementation was developed using Python
and the Flet framework. The resulting application serves as a modular tool for the

illustrative teaching of both fundamental and advanced cryptographic concepts.
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Zoznam znaciek a skratiek

E2EE — e2e sifrovanie, z angl. End-to-End Encryption

CT - sifrovany text, z angl. Ciphertext

pk — verejny kluc, z angl. Public Key

sk — sukromny kIa¢, z angl. Secret/Private Key

SK — zdielany kIu¢, z angl. Shared Key

DH — Diffieho-Hellmanova vymena klticov, z angl. Diffie-Hellman

EC — elipticka krivka, z angl. Elliptic Curve

ECDH - Diffieho-Hellmanova vymena kltucov na eliptickych krivkach, z angl. Elliptic
Curve Diffie-Hellman

ECC — kryptografia na eliptickych krivkach, z angl. Elliptic Curve Cryptography
KDF — funkcia odvodenia klica, z angl. Key Derivation Function

CBC - refazenie sifrovych blokov, z angl. Cipher Block Chaining

AEAD — autentizované sifrovanie s pridanymi udajmi, z angl. Authenticated Encryption
with Associated Data

MAC — autentifika¢ny kéd spravy, z angl. Message Authentication Code

HMAC — autentifika¢ny kéd spravy zalozeny na hasovani, z angl. Hash-based Message
Authentication Code

HKDF - funkcia odvodenia kluca zalozenda na HMAC, z angl. HMAC-based Key Deriva-
tion Function

PKI — infrastruktara verejnych klicov, z angl. Public Key Infrastructure

FS — dopredné bezpecnost, z angl. Forward Secrecy

PFS — dokonala dopredné bezpecnost, z angl. Perfect Forward Secrecy

PCS — bezpecnost po kompromitacii, z angl. Post-Compromise Security

mod — operédcia modulo (zvysok po deleni), z angl. Modulo

DLP — problém diskrétneho logaritmu, z angl. Discrete Logarithm Problem

DHP — Diffieho-Hellmanov problém, z angl. Diffie-Hellman Problem
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IKM — vstupny kltcovy material, z angl. Input Keying Material

OKM — vystupny kliucovy material, z angl. Qutput Keying Material

RFC — dokument so ziadostou o komentare, z angl. Request for Comments

AES — pokrodily standard Sifrovania, z angl. Advanced Encryption Standard
AES-GCM — pokrod¢ily standard Sifrovania v rezime Galois/Counter, z angl. Advanced
Encryption Standard — Galois/Counter Mode

ctr — rezim pocitadla, z angl. Counter Mode

GMAC — Galoisov autentifikacny kod spravy, z angl. Galois Message Authentication
Code

AD — pridané tudaje (asociované data), z angl. Associated Data

KEM — mechanizmus zapuzdrenia kluca, z angl. Key Encapsulation Mechanism

ek — kIa¢ zapuzdrenia (Sifrovaci kIac), z angl. Encapsulation Key

dk — kIu¢ odpuzdrenia (desifrovaci klac), z angl. Decapsulation Key

RSA — algoritmus verejného kluca RSA, z angl. Rivest-Shamir-Adleman

ok — vystupny klu¢, z angl. Output Key

RK — korenovy klu¢, z angl. Root Key

ck — refazovy kluc, z angl. Chain Key

CK, — odosielaci retazovy kluc, z angl. Sending Chain Key

CK, — prijimaci refazovy kli¢, z angl. Receiving Chain Key

mk — kIU¢ spravy, z angl. Message Key

SS — zdielané tajomstvo, z angl. Shared Secret

encap — zapuzdrenie, z angl. Encapsulation

decap — odpuzdrenie, z angl. Decapsulation

X3DH — rozsireny trojity Diffie-Hellman, z angl. Extended Triple Diffie-Hellman

PQ — postkvantovy, z angl. Post-Quantum

PQXDH — postkvantovy rozsireny Diffie-Hellman, z angl. Post-Quantum FExtended
Diffie-Hellman
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IK — kIic¢ identity, z angl. Identity Key

SPK — podpisany predbezny kluc¢, z angl. Signed Prekey

OPK - jednorazovy predbezny klu¢, z angl. One-Time Prekey

I K, — kIuc¢ identity strany X, z angl. Identity Key of X

SPK, — podpisany predbezny kluc strany X, z angl. Signed Prekey of X

OPK, — jednorazovy predbezny kluc¢ strany X, z angl. One-Time Prekey of X
PQSPK — postkvantovy podpisany predbezny kluc, z angl. Post-Quantum Signed Prekey
PQOPK - postkvantovy jednorazovy predbezny klac, z angl. Post-Quantum One-Time
Prekey

PQSPK, — postkvantovy podpisany predbezny kliuc¢ strany X, z angl. Post-Quantum
Signed Prekey of X

PQOPK, — postkvantovy jednorazovy predbezny kluc strany X, z angl. Post-Quantum
One-Time Prekey of X

PQPK, — postkvantovy verejny klic strany X, z angl. Post-Quantum Public Key of X
DH,,;, — verejny kluc¢ Diffie-Hellman, z angl. Diffie-Hellman Public Key

DH,,;, — sikromny kla¢ Diffie-Hellman, z angl. Diffie-Hellman Private Key

DH,;, — par kltcov Diffie-Hellman, z angl. Diffie-Hellman Key Pair

ML-Kem — mechanizmus zapuzdrenia klic¢a na baze modulovych mriezok, z angl.
Module-Lattice- Based Key Encapsulation Mechanism

CRQC — kvantovy pocitac relevantny pre kryptografiu, z angl. Cryptographically Rele-
vant Quantum Computer

LWE — ucenie s chybami, z angl. Learning with Errors

SPQR — riedka postkvantova rohatka, z angl. Sparse Post-Quantum Ratchet

SCKA - riedka kontinualna dohoda na kluci, z angl. Sparse Continuous Key Agreement
DR — double ratchet algoritmus, z angl. Double Ratchet

TR — triple ratchet algoritmus, z angl. Triple Ratchet

MVC — Model-View-Controller architekttra, z angl. Model- View-Controller
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GUI — grafické pouzivatelské rozhranie, z angl. Graphical User Interface

TLS — bezpecnost transportnej vrstvy, z angl. Transport Layer Security

ot — otvoreny text, z angl. Plaintext

pt — otvoreny text, z angl. Plaintext

IT — informac¢né technolédgie, z angl. Information Technology

PQC — postkvantova kryptografia, z angl. Post-Quantum Cryptography

NIST — Narodny institut standardov a technolégii, z angl. National Institute of Stan-

dards and Technology
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Uvod

V stcasnej digitdlnej komunikacii je koncové Sifrovanie (End-to-End Encryption) ne-
vyhnutnym predpokladom na zabezpecenie ochrany citlivych idajov prenasanych pro-
strednictvom sieti. Navrh moderného a bezpeéného komunikac¢ného protokolu sa vsak
neobmedzuje iba na samotné Sifrovanie prenasanych dat. Systém musi riesit aj komplex-
nejsie problémy, akymi st spolahliva vymena klucov, zabezpecenie vlastnosti Perfect
Forward Secrecy ¢i ochrana pred budicimi hrozbami, ktoré predstavuju kvantové
pocitace.

Odpoved na tieto vyzvy v sucasnosti predstavuje protokol Signal, z ktorého sa stal
siroko uznavany a vyuzivany priemyselny standard. Hoci je tento protokol postaveny
na pomerne jednoduchych a znamych kryptografickych primitivach, ich vzajomna
integracia vytvara vysoko komplexny systém. Pre budicich informatikov je pochopenie
tychto mechanizmov dolezité, samotné teoretické opisy vsak ¢asto nepostacuju na plné
uchopenie Sirsich suvislosti a fungovania v praxi.

Hlavnym cielom tejto diplomovej prace je preto vytvorenie interaktivnej edukacnej
aplikacie, ktord vizualne a krok za krokom demonstruje fungovanie protokolu Signal.
Praca predpokladd, ze pouzivatel/¢itatel uz ovlada zakladné kryptografické pojmy,
preto sa tazisko presiva na to, ako si tieto primitiva zladené do jedného bezpecéného
celku. Okrem prezentacie zdkladného fungovania sa aplikacia zameriava aj na to, ako
klasicky protokol Signal reaguje na pripadni kompromitaciu klica, ¢im demonstruje
takzvany ,samoopravny“ (self-healing) mechanizmus systému. Dalej, v reakcii na naj-
novsie technologické vyzvy, sa praca zaobera aj skimanim postkvantovych inovacii
tohto protokolu.

Ulohou vyslednej edukaénej aplikécie je poskytnit Studentom praktickd pomocku
pri osvojovani si fungovania protokolu, a tym prispiet k formovaniu pristupu k vyvoju

softvéru so zameranim na bezpec¢nost.
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1 Teoreticka cast

Vzhladom na to, ze tato kapitola pokryva rozsiahlu a komplexni problematiku, v
nasledujicom texte strucne priblizime jej struktiru a logickt nadvéznost jednotlivych
tém.

V prvej casti kapitoly zadefinujeme pojem koncového sifrovania (End-to-End Encryp-
tion, E2EE) a predstavime zakladné kryptografické operacie, ktoré sa v nom vyuzivaja.
Nésledne sa budeme venovat dvom protokolom vymeny klticov pouzivanym v ramci
protokolu Signal, a to algoritmom X3DH a PQXDH, pricom poukazeme na ich hlavné
rozdiely.

Nasledujice podkapitoly si zamerané na algoritmus Double Ratchet a jeho kom-
ponenty. Detailne v nich popiseme jednotlivé kryptografické ratchety, z ktorych sa
algoritmus sklada, ako aj samotny mechanizmus Double Ratchet — jeho fungovanie
a spoOsob, akym sa vyrovnava so siefovymi oneskoreniami a doru¢enim sprav mimo
poradia.

Dalsie casti kapitoly sa zaoberaji novym postkvantovym ratchetom a mechaniz-
mami, ktoré vyuziva. Rozoberieme ich fungovanie a identifikujeme paralely s klasickym
algoritmom Double Ratchet. V poslednom bode kapitoly sa zameriame na kombinaciu

klasického a postkvantového ratchetu, ktora je znama pod oznacenim Triple Ratchet.

1.1 Sifrovanie typu end-to-end (End-to-end encryption,
E2EE) a jeho bezpecnostny model

Sifrovanie typu end-to-end (E2EE) je model zabezpecenia komunikacie, ktorého hlavnjm
cielom je zabezpecit, aby obsah sprav bol pristupny a interpretovatelny len pre strany
zapojené do komunikécie (koncové body)[1]. V modeli E2EE st tdaje Sifrované na
zariadeni odosielatela pred vstupom do siete a mozu byt desifrované iba na zariadeni
(zariadeniach) prijemcu.

Pocas komunikacie prechadza sprava viacerymi medzileziacimi siefovymi uzlami
a vrstvami serverov, vratane infrastruktiry poskytovatela sluzieb. Ziadny z tychto
prvkov vsak nemé schopnost dekédovat prenasany Sifrovany text. Architektura E2EE
poskytuje kryptograficku zaruku, ze ani poskytovatel sietovych sluzieb, ani potencialne
kompromitovany server, ani tito¢nik odpocuvajici sief nemaju pristup k doévernym
udajom [1].

Zéakladné principy bezpecnostného modelu E2EE st nasledovné: procesy sifrovania
a desifrovania prebiehaji na koncovych bodoch pouzivatelov. Stikromné klice potrebné
na desifrovanie zostavaji po cely ¢as v zariadeni pouzivatela a za ziadnych okolnosti ich

poskytovatel sluzby nikdy neziska. Funkénost serverov je obmedzena na presmerovanie
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alebo docasné ukladanie Sifrovanych paketov sprav, znamych aj ako Sifrovany text

(ciphertext). Tieto servery vSak nemaji potrebné klice na interpretaciu obsahu paketov.

1.1.1 Vseobecny proces fungovania E2EE

Typicky moderny systém E2EE je zalozeny na nasledujicej sekvencii logickych krokov,

ktoré zabezpecuji nadviazanie relacie a bezpecéni vymenu tdajov:

1. Generovanie a sprava klicov (Key generation): Kazd4 zucastnend strana
(koncovy bod) je zodpovednd za generovanie asymetrického paru klacov, ktory
pozostava z verejného klica a sukromného kltca. Verejny kIuc sa siri ostatnym
stranam prostrednictvom doveryhodného kanala, typicky infrastruktary verejného

kluca (PKI), zatial ¢o sikromny kIG¢ zostdva striktne v zariadeni[2].

2. Dohoda na klici (Key Agreement): Zacatie komunikdcie medzi dvoma
stranami je casto sprevadzané implementéaciou protokolu dohody o klici, ktory je
zvycajne zaloZeny na Diffie-Hellman protokole nad eliptickou krivkou (ECDH).
Protokol umoznuje stranam vypocitat zdielané tajomstvo pomocou ich prislusnych
sukromnych kltucov a verejného kltica druhej strany. Toto zdielané tajomstvo je

vytvorené bez toho, aby sa prejavilo v datovom prevadzke.

3. Odvodenie kltca (Key Derivation): Nie je bezpecné pouzivat zdielané tajom-
stvo vytvorené pocas vymeny klicov priamo na kryptografické operacie. Namiesto
toho sa pouziva funkcia odvodenia klic¢a (KDF), ktord odvodi jeden alebo viac
kryptograficky silnych a statisticky nezavislych klucov relacie zo zdielaného tajom-
stva. Vo vécsine pripadov sa na ucely sifrovania autentizacie generuji samostatné
kluce [3].

4. Autentizované Sifrovanie (Authenticated encryption): Odosielatel pouziva
schému autentizovaného Sifrovania (napr. AEAD) na sifrovanie otvoreného textu,
pricom relacny kIuc¢ je generovany funkciou KDF. Tato schéma zabezpecuje dover-
nost spravy a generuje overovaciu znacku (alebo MAC), ktora overuje integritu a

autentickost spravy.

5. Prenos a deSifrovanie (Transmission and decryption): Sifrovany text a
autentizacna znacka sa prenasaju prijemcovi prostrednictvom serverov. Prijemca
ma tiez k dispozicii rovnaké zdielané tajomstvo, co je dosledkom predtym vyko-
nané¢ho protokolu dohody o kluci, ¢im je mozné odvodit rovnaké relacné kluce.
Tieto nastroje sa pouzivaji na overenie platnosti autentizacnej znacky a ak je

overenie uspesné, sprava sa desifruje.
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1.1.2 Zaruky bezpecnosti E2EE

Robustna bezpecnost poskytovana sifrovanim typu end-to-end (E2EE) vyplyva z kom-
binéacie niekolkych zakladnych kryptografickych zaruk:

« Dévernost (Confidentiality): Sifrovanie je proces, ktory zabezpecuje, Ze obsah
spravy moze precitat len urc¢eny prijemca (prijemcovia), ktory disponuje prislusnym
klic¢om na jej desifrovanie. V pripade, ze by uto¢nik monitoroval sief alebo server,

videl by len necitatelny Sifrovany text.

« Integrita (Integrity): Autentizované sifrovanie (napr. AEAD) zabezpecuje
integritu spravy pocas prenosu tym, ze poskytuje mechanizmus na overenie
pravosti spravy a zabranuje akymkolvek zmenam. V pripade, Ze tto¢nik zmeni aj
len jediny bit v Sifrovanom texte, autentizacia na strane prijemcu zlyhd a klient

spravu zahodi.

« Autentizacia (Authentication): Sprava kltcov je navrhnuta tak, aby zabezpe-
cila, ze strany zapojené do transakcie komunikuji s uréenymi prijemcami spravy,

za predpokladu, Ze vymena verejnych klucov bola vykonana bezpec¢nym sposobom.

« Forward Secrecy (FS): Tato zaruka ma v modernych Sifrovacich schémach
mimoriadny vyznam. Vybrané protokoly E2EE, akymi si napriklad protokoly
Signal, implementuju F'S na viacerych trovniach. V pripade kompromitacie dl-
hodobych stkromnych kltucov ucastnikov v budicnosti je bezpecnost minulej
komunikacie zachovanad vdaka tomu, Ze v procese ivodnej dohody na kliéi boli
pouzité kratkodobé (ephemerdlne) kluce. Samotny algoritmus Double Ratchet [4]
nasledne poskytuje FS pre pripady kompromitacie klticov retazca (chain keys)
pocas prebiehajucej relacie. V dosledku toho ttoc¢nik nie je schopny spatne desif-
rovat predchadzajiucu komunikéciu, pretoze sa pouzivaju kratkodobé kluce, ktoré

boli medzi¢asom znicené.

« Post-Compromise Security (PCS): V pripade kompromitécie tajomstiev
zdielanych medzi komunikujicimi stranami boli vyvinuté pokrocilé protokoly,
ktoré zabezpecuju, ze systém sa dokaze ,vyliec¢it“. To znamend, Ze po tspesnej
kompromitacii budi budiice spravy opét bezpecné a déverné, akonahle sa strany

v ramci protokolu dohodni na novych zdielanych tajomstvach [5].
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1.2 Zakladné kryptografické primitiva pouzivané v sys-
témoch E2EE

Moderné protokoly E2EE, ako napriklad Siroko auditovany protokol Signal, su zalozené
na dobre znamych a dokladne analyzovanych kryptografickych stavebnych blokoch,
znamych ako primitiva[l]. Tieto komponenty maji samostatne robustné matematické
vlastnosti, avsak prave ich strategicka kombinacia poskytuje zlozité bezpecnostné zaruky,
ktoré ponika E2EE.

1.2.1 Vymena klticov Diffie-Hellman

Vymena klucov Diffie-Hellman (DH) je zékladny kryptograficky protokol, ktory umoz-
nuje dvom stranam vytvorit zdielané tajomstvo cez nezabezpeceny kandl bez toho, aby
sa samotné tajomstvo prendsalo cez siet [6].

Princip fungovania klasického protokolu DH (nad kone¢nymi polami) je nasledovny:

1. Strany (Alice a Bob) sa verejne dohodnui na velkom prvocisle p a generatore g

(ktory je generatorom multiplikativnej grupy modulo p).
2. Alice si zvoli nahodné, tajné ¢islo a, a Bob si zvoli ndhodné, tajné cislo b.
3. Alice vypocita svoj verejny kIuc: A = ¢* (mod p).
4. Bob vypocita svoj verejny klié: B = g° (mod p).
5. Strany si navzajom posli svoje verejné kluce (A a B) cez nezabezpeceny kanal.
6. Alice z prijatej hodnoty B a svojho tajného a vypocita spolo¢né tajomstvo: s = B®
(mod p) = (¢°)* (mod p) = g** (mod p).

7. Bob z prijatej hodnoty A a svojho tajného b vypoécita spoloéné tajomstvo: s = A°

(mod p) = (9)* (mod p) = g* (mod p).

Je zrejmé, Ze obe strany maju pristup k rovnakému zdielanému tajomstvu, oznace-
nému ako s = g* (mod p). Bezpecnost Diffieho-Hellmanovho protokolu je primarne
zalozena na vypoctovej naroc¢nosti Diffieho-Hellmanovho problému (DHP). Tento prob-
1ém spociva v tom, Ze ak st dané verejné hodnoty ¢* (mod p) a g® (mod p), pre toénika
je prakticky nemozné vypocitat hodnotu zdielaného tajomstva s = g% (mod p) bez
znalosti sikromnych exponentov a alebo b.

DHP je uzko spojeny s problémom diskrétneho logaritmu (DLP). DLP definuje

narocnost ziskania exponentu a z verejnej hodnoty ¢* (mod p). Pre velké prvocisla p a
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vhodne zvolené generatory g sa predpoklada, ze efektivne riesenie DLP je prakticky
nevykonatelné.

Existuje pritom jasny vztah medzi tymito problémami: ak by bolo mozné efektivne
riesit DLP, bolo by mozné lahko vyriesit aj DH problém, pretoze by stacilo vypocitat
a a nasledne ziskat g* = (¢*)¢ (mod p). Naopak, rieSenie DH problému neznamena
automaticky, ze vieme ziskat jednotlivé exponenty a alebo b, teda DH rieSitelné neim-
plikuje riesitelnost DLP. Tento rozdiel je klticovy pre forméalne chapanie bezpecnosti
DH protokolu: jeho bezpecnost je redukovatelnd na obtiaznost DLP, ale naopak nie je
zname, ze by rieSsenie DH umoznilo efektivne riesit DLP [7].

Je pozoruhodné, ze sicasné systémy E2EE takmer bez vynimky pouzivaju variantu
protokolu DH s eliptickou krivkou (ECDH). ECDH poskytuje rovnaki bezpec¢nost s
podstatne kratSou dizkou kltca, ¢o vedie k znaénym tdspordm vypoctového vikonu a sirky
pasma, najmé na zariadeniach s obmedzenymi zdrojmi (napr. mobilnych zariadeniach)

8, 9.

1.2.2 Funkcia odvodenia kltc¢a (Key Derivation Function, KDF)

Zdielané tajomstvo vyplyvajice z dohody o kli¢i ECDH nie je vhodné na pouzitie ako
priamy Sifrovaci kluc. Je to spdsobené tym, ze takéto zdielané tajomstva ¢asto nemaju
potrebné statistické vlastnosti, ako je rovnomerné rozlozenie. V désledku toho sa jedno
zdielané tajomstvo pouziva na generovanie viacerych kryptograficky nezavislych klicov
na rozne ucely, vratane Sifrovania a autentizacie.

Tuato funkciu vykondvaji funkcie odvodenia kluca (KDF). KDF je deterministicka
pseudondhodnda funkcia, ktora generuje jeden alebo viacero bezpecénych klicov zo
vstupného klacového materidlu (Input Keying Material, IKM) a volitelnych parametrov
(napr. ,salt* a kontextové informdcie) [3].

NajrozsirenejSou pouzivanou KDF je HKDF (KDF zalozenid na HMAC, RFC 5869
[10]), ktord vyuziva primitiv HMAC (Hash-based Message Authentication Code) zalozeny
na kryptografickej hasovacej funkcii. Proces HKDF sa sklada z dvoch odlisnych krokov:

1. Extrakcia (Extraction): Proces generovania pseudondhodného kliuca (pse-
udorandom key,PRK) s pevnou dizkou a silnou kryptografiou zahfna pouzitie
vstupného klicového materidlu (IKM) a volitelnej soli. Tento krok sa oznacuje

ako ,koncentracia“ entropie vstupného tajomstva.

2. Expanzia (Expand): Systém je schopny generovat Tubovolny pocet a dizku
vystupného klicového materidlu (output keying material, OKM) z PRK, ako aj

informac¢ny parameter opisujuici kontext.
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KTucova funkcia KDF v protokoloch E2EE zabezpecuje kryptografickii separaciu
klucov. Tym sa zabezpecuje absencia akéhokolvek vyuzitelného matematického vztahu
medzi kliémi pouzivanymi na odlisné acely (napr. Sifrovanie Alice-Bob, Sifrovanie
Bob-Alice alebo odvodenie budicich kltcov).

1.2.3 Autentizované Sifrovanie s pridruzenymi tdajmi (Authen-
ticated Encryption with Associated Data, AEAD)

V modernych kryptografickych systémoch uz nestaci zabezpecit len dévernost sprav,
musi byf zarucend aj integrita a autentickost idajov, t. j. je potrebné overit, ¢i sprava
nebola pocas prenosu (ndhodne alebo timyselne) pozmenend a ¢i skutoéne pochadza od
predpokladaného odosielatela.

V minulosti sa tieto dva ciele riesili oddelene, napriklad prostrednictvom implemen-
tacie Sifrovania CBC a overovania HMAC. Tento pristup je vsak zlozity a nachylny na
chyby (napr. nespravna implementacia schémy , Encrypt-then-MAC*) [11].

Ako riesenie tohto problému sa navrhuju konstrukcie AEAD. AEAD je Sifrovaci
systém, ktory zabezpecuje dovernost, integritu a autentickost v jednej operacii [12]. Dve

bezné implementacie systémov AEAD st:

1. AES-GCM (Advanced Encryption Standard - Galois/Counter Mode):Uvazovana
blokova sifra vyuziva AES v rezime pocitadla (CTR) na tcely Sifrovania a GMAC
zalozeny na nasobeni nad Galoisovymi polami na ucely autentizacie. Kapacita
platformy na rychle vykonavanie zavisi od pritomnosti Specializovanej hardvérovej
akcelerdcie, ako je napriklad sada instrukeii AES-NT [12].

2. ChaCha20-Poly1305: Moderna konstrukcia AEAD zaloZend na streamovej
sifre (RFC 8439). ChaCha20 vykonéva Sifrovanie, zatial ¢o Poly1305 vykondva
autentizaciu. Pontka vynikajici vykon v softvérovych implementaciach, najmé

na architektirach bez hardvérovej podpory AES [13].

Suvisiace udaje (Associated Data, AD) su definované ako informéacie (napr. hlavicky,
metadata, ¢isla verzii protokolov), ktoré nevyzaduju sifrovanie, ale vyzaduju autentizaciu.
AEAD zarucuje, ze v pripade, ak tuto¢nik manipuluje s Sifrovanym textom alebo
stuvisiacimi idajmi, overenie na strane prijemcu zlyha. Schémy AEAD preto slizia ako

zékladny ramec na zabezpecenie bezpecnosti prenosu udajov v ramci systémov E2EE.

1.2.4 Mechanizmus zapuzdrenia kltca (Key Encapsulation Me-
chanism, KEM)

Mechanizmus zapuzdrenia klic¢a (Key Encapsulation Mechanism, KEM) predstavuje

moderny kryptograficky pristup urceny na bezpecni vymenu symetrického klicového
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materialu medzi dvoma stranami prostrednictvom asymetrickej kryptografie. V kontexte
systémov E2EE sliuzi KEM ako robustna alternativa alebo doplnok k tradi¢nym metodam
dohody na kIuci, akou je napriklad protokol Diffie-Hellman (DH).

Zatial ¢o pri protokole DH obe strany aktivne prispievaji k vytvoreniu zdielaného
tajomstva vlastnymi podielmi (vymenou verejnych hodnét), KEM je navrhnuty tak, ze
jedna strana (odosielatel) priamo vygeneruje symetricky kli¢ a nésledne ho bezpecne
szapuzdri“ (zasifruje) pomocou verejného klica prijemcu. Tento pristup je matematicky
Cistejsi a eliminuje mnohé zranitelnosti spojené s priamym Sifrovanim klticov pomocou
tradi¢nych asymetrickych algoritmov (napr. utoky na vypln, tzv. padding oracles, v
algoritme RSA) [14].

Formalne sa mechanizmus KEM sklada z troch zakladnych pravdepodobnostnych

algoritmov:

1. Generovanie klticov (Key Generation, KeyGen): Algoritmus, ktory vytvori
asymetricky par klicov pozostavajici z verejného klica (pk) a stikromného klica
(sk):

(pk, sk) < KeyGen()

Verejny klIu¢ pk je sireny prostrednictvom doveryhodného kandla (napr. PKI),

zatial ¢o sukromny kIU¢ sk zostava striktne chraneny v zariadeni prijemcu.

2. Zapuzdrenie (Encapsulation, Encap): Odosielatel pouzije verejny kIa¢ pri-
jemcu na vygenerovanie silného, ndhodného symetrického klica K a k nemu

prislichajiiceho Sifrovaného textu ¢ (zapuzdreného klaca):
(K, c) < Encap(pk)

Sifrovany text ¢ sa nasledne prenesie cez nezabezpecent sief k prijemcovi. Samotny

k¢ K sa nikdy neprenésa.

3. Odpuzdrenie (Decapsulation, Decap): Prijemca po prijati Sifrovaného textu

¢ pouzije svoj sukromny kIu¢ sk na extrakciu povodného symetrického kluca K:

K « Decap(sk, c)

Ak nedoslo k modifikacii sifrovaného textu ¢ pocas prenosu a operacia je tspesna,
zarucuje sa, ze extrahovany kluc¢ sa identicky zhoduje s kli¢om vygenerovanym odo-
sielatelom. Rovnako ako v pripade DH protokolu plati, ze vysledny symetricky kluc
K sa spravidla nepouziva priamo na sifrovanie obsahu, ale slizi ako vstupny klucovy
materidl (IKM) pre funkciu odvodenia kltca (KDF), ¢im sa odvodia findlne rela¢né
kIiuce pre schému AEAD.

24



1.3 Uvod do protokolov X3DH a PQXDH

KItcovym bodom systémov sifrovania typu end-to-end (E2EE) je implementacia bez-
pecnej vymeny klic¢ov medzi stranami v asynchrénnom prostredi, kde komunikujtice
strany nie st nutne online v rovnakom ¢ase. Protokol Signal bol vyvinuty s cielom
riesit tento problém pomocou hierarchického klic¢ového systému a protokolu Extended
Triple Diffie-Hellman (X3DH) v spojeni s jeho postkvantovym rozsirenim Post-Quantum
Extended Diffie-Hellman (PQXDH). Tato kapitola je venovana tivodu do klasického
X3DH a jeho moderného rozsirenia, PQXDH, pricom sa primarne opiera o oficidlnu

dokumentéciu protokolu Signal[15, 16].

1.3.1 Pociato¢éna dohoda o kItci: X3DH

Cielom protokolu X3DH je bezpeéne a asynchrénne vytvorit pocdiatocné zdielané tajom-
stvo (SK) s vysokou entropiou. V kontexte komunika¢ného procesu Alica ako iniciatorka

odosle spravu Bobovi, ktory prebera tlohu respondenta.

Typy klicov a hierarchia klacéov Protokol Signal pouziva kryptografické kluce
s roznou zivotnostou a ucelom, aby zmiernil riziko. Systém je zalozeny na ECDH
protokole na vymenu klica vyuzivajicom elipticka krivku Curve25519. Klice pouzivané

v systéme je mozné rozdelit do 3 kategorii:[17]

1. Identity Key Pair (IK): Ide o najdlhsie trvajuci staticky par klucov, ktory
sa pouziva na autentiziciu digitalnej identity pouzivatela. Verejnd cast (I Kpy),
ktora je registrovand na serveri, slizi ako zaklad pre verifikaciu uvedeného ,bez-

pecnostného ¢isla“ (Safety Number) .

2. Signed Prekey Pair (SPK): KIu¢ so strednou zivotnostou, ktory bol digitélne
podpisany pomocou stikromného identifikacného klica. Tento jav ma dvojaku

ulohu:
(a) zodpovedd za autentifikdaciu SPK vodi klientovi
(b) umoznuje neaktivnej strane zicastnit sa na pociatocnej vymene Diffie-Hell-
man

SPK sa zvycajne menia kazdy tyzden alebo kazdy mesiac [15].

! Bezpec¢nostné éislo je 60-miestny kéd reprezentujici odtlacok verejnych klicov identity oboch
stran. Sluzi na manudlnu verifikaciu integrity kandla a ochranu pred atokmi typu Man-in-the-Middle.
V aplikécii Signal je tto verifikiciu mozné vykonat manudlnym vizudlnym porovnanim ¢iselného kédu

alebo pohodlnejsie naskenovanim QR kédu z obrazovky druhého pouzivatela[18].
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3. One-Time Prekeys (OPK):Termin , jednorazové predkluce“ (OPK) sa vztahuje
na Specificky typ digitalneho klica, ktory je urCeny na pouzitie pri jednej prilezi-
tosti. Na rozdiel od opakovane pouzitelnych kltucov, ktoré mozno pouzit viackrat,
jednorazové predkluce st navrhnuté na jedno pouzitie a po jednom pouziti sa
maju odstranit. Pri registracii klient nahraje na server podstatny pocet tychto
verejnych klucov. Pri inicializacii novej konverzacie poskytne server volajucej
strane jeden z dostupnych OPK a nasledne ho zo svojej databazy odstrani. Ich
jednorazové pouzitie a okamzité zmazanie po nadviazani relacie garantuju, ze aj
v pripade kompromitécie inych klicov (napriklad strednodobého SPK) zostava
pociatoénd komunikacia v bezpedi. Perfektnd dopredna bezpecnost (PFS) neus-
talej komunikécie sa vsak dosahuje az naslednou algoritmickou rotaciou klicov

pomocou algoritmov.

Zverejnenie Bobovych kltic¢ov Aby s nim mohla Alica zac¢at komunikovat, Bob

najprv nahré na server svoj balik klticov (Prekey bundle), ktory obsahuje nasledujice
kluce eliptickej krivky (ECDH):

o Identifikacny kliuc¢ IKg (,Identity Key*).

« Podpisany predbezny klu¢ SPKg (,,Signed Prekey“) a jeho digitdlny podpis na

overenie pravosti.

 Sekvencia jednorazovych predbeznych klicov OPKpg (,,One-Time Prekeys®).

Iniciativa Alice a vypocet zdielaného tajomstva Alica ziska Bobov balik
klic¢ov zo servera. Nasledne vygeneruje svoj vlastny docCasny (efemérny) péar klucov,
oznaceny ako EK 4. Spoloény tajny klu¢ (SK') sa odvodi kombinéciou styroch (alebo
troch) operécii Diffie-Hellman (DH):

DH1=DH(IK,,SPKg)

DH2 =DH(EKa,IKpg)

DH3 = DH(EKa,SPKpg)

DH4=DH(EK4,OPKg)
Komponenty DH1 a DH?2 sltzia na vzajomni autentizaciu, ich bezpecnost vsak zavisi
od nekompromitovania dlhodobych kltucov (I K'). DH3 poskytuje doprednt bezpecnost
(forward secrecy) pomocou do¢asného a podpisaného predbezného kluca. DH4 pri-
dava dodatocnu vrstvu bezpecnosti prostrednictvom jednorazového predbezného kluca
(OPK).

Koneény klu¢ sa odvodi pomocou funkcie HKDF (funkcia odvodenia klica zalozend

na HMAC). Protokol je flexibilny a prispdsobuje sa dostupnosti jednorazovych kliucov:
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a) Standardny postup so 4 DH (s pritomnym OPKg):
SK = KDF( DH1 || DH2 || DH3 || DHA4)

b) RieSenie absencie OPKg (ndhradny mechanizmus s 3 DH): Ak je sada

OPK na serveri vyCerpana, komponent DH4 sa vyneché:
SK =KDF( DH1 || DH2 || DH3)

Tento postup stale zabezpecuje sifrovanie, avsak neposkytuje F'S pre pociatoénu spravu
kvoli dlhsej zivotnosti SPKp. Kompromitacia sikromného klica SPKp by mohla viest
k spatnému desifrovaniu.

Po odvodeni SK Alica zostavi pociatocnu spravu pre Boba, ktorda obsahuje jej
verejné kluce (I K4, EK ), identifikdtory Bobovych pouzitych predklicov a samotny
sifrovany text chraneny pomocou AEAD schémy. Alica nasledne vymaze svoj docasny

sukromny klu¢ FK 4 a vysledky DH vypoctov.

Prijatie spravy Bobom Bob prijme spravu a na zaklade identifikatorov zisti,
ktoré z jeho predklucov Alica pouzila. Nacita svoje prislusné sikromné kluce a zopakuje
operacie DH1 az DH4 (pripadne len po DH3) s vyuzitim Alicinych verejnych klticov
priloZzenych v sprave.

Nésledne Bob aplikuje rovnakt funkciu KDF na odvodenie zdielaného tajomstva
SK. Tymto klicom overi autenticitu a desifruje pociatocny sifrovany text. Po tispesnom
ukonceni protokolu Bob bezpecne vymaze svoj pouzity jednorazovy sikromny kIic

OPKpg, aby zabréanil jeho opatovnému pouzitiu.

1.3.2 Kvantovo odolna ochrana: Post-Quantum Extended Diffie-
-Hellman (PQXDH)

Protokol PQXDH stavia na zakladoch protokolu X3DH, pricom klasicky ECDH integruje
s postkvantovym (PQ) mechanizmom zapuzdrenia kluc¢a (KEM). Vznika tak hybridné
rieSenie, pre ktoré Signal vyuziva algoritmus CRYSTALS-Kyber-1024.

Postkvantové typy klacov a ich tloha Protokol PQXDH je v porovnani
s tradicnym X3DH doplneny o nové, postkvantovo bezpecné kluce, ktoré sluzia pre
mechanizmus hybridnej vymeny klicov. Tieto klice si zalozené na algoritme CRYS-
TALS-Kyber (ML-KEM) a mozno ich rozdelit do nasledujtcich kategorii:

1. Signed Last-Resort PQKEM Prekey (PQSPK): Ide o digitédlne podpisany,
postkvantovy kIuc ,,poslednej Sance“, ktory ma stredne dlhi Zivotnost. Podobne

ako podpisany predklic¢ (SPK) zalozeny na ECC, aj tento umoznuje asynchrénny
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prenos sprav v pripade, Ze sa na serveri minu jednorazové postkvantové klice
(PQOPK); protokol sa vtedy spolieha na tento kla¢, aby zachoval ochranu odolni
voci kvantovym pocitacom. K¢ je podpisany identifikacnym klticom pouzivatela

(IK), ¢o klientovi zarucuje jeho integritu a povod.

2. Signed One-Time PQKEM Prekeys (PQOPK): Termin ,postkvantové
jednorazové predkliuce” (PQOPK) oznacuje sadu digitdlnych klacov, ktoré si
navrhnuté na jedno pouzitie pri spusteni novej reldcie (Session). Server ich po-
skytuje iniciatorovi po jednom, pricom po nadviazani spojenia sa klu¢ vymaze,
¢o zarucuje doprednt bezpecnost (FS) aj voci budiicemu kvantovému ttoku. Na
rozdiel od OPK v PQXDH klient pred nahranim podpise kItice PQOPK svojim

identifikacnym kltic¢om, ¢im zabrani neopravnenému zasahu do vymeny klicov.

Zverejnenie Bobovych klticov Podobne ako pri klasickom X3DH, Bob nahrava
svoj balik kluc¢ov na server. Tento balik obsahuje uz popisané kluce eliptickej krivky
(IKp, SPKp, OPKpg), avsak je navyse rozsireny o kltice PQ KEM:

o Podpisany pre-key poslednej instancie PQSPKpg vratane jeho podpisu:
Sig(IKg, PQSPKg, Zpqspk)

« Sekvenciu podpisanych jednorazovych predklicov PQOPKGg a ich jedi-
necné podpisy vytvorené pomocou IKg: Sig(IKg, PQOPKg,, Z,)

Hodnoty Z st 64-bajtové ndhodné sekvencie (nonce), ktoré slizia na kryptografické

oddelenie podpisov.

Iniciativa Alice a vypocet zdielaného tajomstva Alica ziska rozsireny balik,
overi podpisy a vygeneruje doc¢asny par klucov EK 4 presne tak, ako v standardnom
protokole. Zasadnym rozdielom je pridany krok, v ktorom Alica vytvori zapuzdrenie
PQKEM pre postkvantovy klic¢ prijaty od Boba, oznaceny ako PQPKpg. Je potrebné
poznamenat, ze tento klu¢ moéze byt bud jednorazovy predklu¢ (PQOPK,), alebo
podpisany predkla¢ (PQSPKg). Klt¢ PQSPKp sa pouzije ako zalozné rieSenie v
situdcii, ked server vycerpa vsetky Bobove jednorazové predklice (PQOPK,,) a Bob

zatial nestihol nahrat nové:

(CT, $S) = PQKEM-ENC(PQPK )

Kde CT je ciphertext a S.S je postkvantové zdielané tajomstvo. Vypocet kone¢ného
zdielaného kluca S K prebieha analogicky s vypoctami v X3DH, avsak funkcia KDF je

na konci rozsirena o komponent S.S:

28



a) Ak je v pakete OPKp (4 DH):
SK = KDF( DH1 || DH2 || DH3 || DH4 || SS)
b) Ak v pakete nie je OPKg (3 DH):
SK = KDF( DH1 || DH2 || DH3 || SS)

Alica pred sifrovanim navyse vypocita sekvenciu asociovanych datovych bajtov

(AD), ktoré obsahuje identifikacné informacie pre obe strany:
AD = EncodeEC(IK,) || Encode EC(I1Kp)

Inicializac¢nd sprava odosland Bobovi je strukturdlne rovnaka ako pri X3DH, no
navyse obsahuje zapuzdreny kla¢ CT (vystup z PQKEM). Zdielané tajomstvo SS sa

po odvodeni SK vymaze spolu s ostatnymi docasnymi datami.

Prijatie spravy Bobom Postup prijatia spravy je identicky s X3DH, s jednym
podstatnym medzikrokom pred samotnym vypoctom zdielaného klica. Bob pomo-
cou identifikatorov zisti pouzité kluce, nacita svoje stikromné klice a navyse musi
dekapsulovat postkvantové tajomstvo pomocou sikromného klica prislichajiceho k
PQPKg:

S5 = PQKEM-DEC(PQPKg, CT)

S dekapsulovanym tajomstvom SS Bob zopakuje vypocet kltuca SK podla vzorcov
z predchadzajicej podkapitoly, vypocita asociované data AD a pokusi sa desifrovat
pociatocny Sifrovany text. Pri ispesnom ukonceni Bob bezpecne vymaze vsetky pouzité
jednorazové stikromné kliuce (klasické OPKp aj postkvantové PQOPK,,).

1.4 KDF retazce
1.4.1 Uloha a Struktura retazcov KDF

Zakladna struktira algoritmu Double Ratchet sa sklada z retazcov KDF (Key Deri-
vation Function Chains), ako je podrobne opisané v oficidlnej dokumentacii protokolu
Signal[4]. Zatial ¢o samotné funkcia odvodenia kluca (KDF) predstavuje iba zékladny
kryptograficky stavebny blok (primitivum), retazce KDF definuji systém a Struktu-
ralne usporiadanie, ktoré toto primitivum iterativne vyuziva. Prave toto usporiadanie
umoznuje bezpecné a nepretrzité obnovovanie klticov pocas celej komunikacnej relacie.

Retazec KDF je definovany ako iterativny proces, v ktorom sa cast vystupu funkcie

odvodenia klica pouziva ako ,tajomstvo” na generovanie nasledujiceho prvku refazca.
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Krok retazca KDF je mozné opisat pomocou nasledujicich parametrov:

Vstup:
o Tajny a ndhodny klu¢ KDF: Chain Key (CK).
e Arbitrarne vstupné tudaje (input data).

Vystup: Funkcia produkuje dvojicu klicov, ktoré si vypoctovo nerozlisitelné od
nahodnych hodnét.:
(OK,CK,ert) = KDF(CK, Vstup)

o Vystupny klIi¢ (OK): KIa¢ pouzivany na skuto¢ni tlohu (napr. Sifrovanie

Spravy).
o Dalsi retazovy kIG&E (CK,ep): Vstupny kI pre dalsf krok v retazci.

Tento rekurzivny mechanizmus zabezpecuje priebezni aktualizaciu stavu protokolu

a zaroven garantuje dodrzanie tychto klucovych bezpecénostnych vlastnosti:

« Odolnost(Resilience): Vystupné kliuce sa javia ako ndhodné pre kazdého ttocnika,
ktory nevlastni refazovy kluc. Tato vlastnost zostava zachovana aj v pripade, ze

utoc¢nik je schopny ovplyvnit vstupné udaje KDF.

o Forward Secrecy: Vzhladom na spravanie KDF ako jednosmernej funkcie nie
je mozné odvodit predchadzajice vystupné kltuce z refazového klica ziskaného v
neskorsom bode retazca. Toto opatrenie je implementované s cielom zabezpecit,
aby potencidlna kompromitacia retazového kltuca neohrozila dévernost minulych

Sprav.

« Obnova po naruseni(Break-in Recovery): V pripade, Ze vstupné tudaje retazca
KDF obsahuji nova entropiu, ktora je iito¢nikovi nezndma, retazec je schopny
ysamoliecenia”. V dosledku toho je obnovena bezpecnost budiucich vystupnych
klicov.

1.4.2 Synchronizéacia retazca v komunikacii

V implementacii Double Ratchet kazda komunikujtica strana udrziava tri paralelné
retazce KDF: Root Chain, Sending Chain a Receiving Chain.

Porozumenie synchronizacie medzi stranami je nevyhnutné pre spravne fungovanie
systému. V bilateralnej komunikécii (napr. medzi Alicou a Bobom) st retazce stran

zrkadlovymi obrazmi jeden druhého:

1. Sending Chain Alice je identicka s Receiving Chain Boba.

2. Naopak, Sending Chain Boba je identicky s Receiving Chain Alice.
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1.5 Symmetric-key Ratchet

Zatial ¢o refazce KDF poskytuju zakladni struktaru, symetricky klac ratchet je me-
chanizmus, ktory skutocne postuva retazce odosielania a prijimania pre kazdu odoslant
alebo prijatt spravu. Této zlozka je zodpovednd za generovanie kltcov sprav (message
keys),je v tejto sekcii podrobne preskiimany na zéklade oficidlnej Specifikdcie protokolu

Signal [4].

1.5.1 Prevadzkovy mechanizmus

Zékladny princip symetrickej racny je zaloZzeny na vyuziti konstantnej hodnoty ako
vstupu refazca KDF. Ak v tejto faze nie je vo vstupoch retazca pritomny novy zdroj
entropie (napriklad vystup z Diffie-Hellman vymeny), proces je deterministicky vzhladom

na aktudlny kluc¢ retazca. Logika tohto procesu je znazornena na obrazku 1.

{Kons‘tantn@j vstup}

l

Chain Key Chain Key
(CK) (CKit1)

Message Key
(MK;)

Obr. 1: Mechanizmus krokovania symetrického klica Ratchet.

Jednotlivé fazy klucovania (krok) prebiehaju nasledovne:

» Vstup: Aktudlny retazovy kli¢ (CK) a konstantny KDF vstup.
o Transformacia: Systém aplikuje funkciu KDF.

o Vystup:

— Klic¢ spravy (MK ): Pre sifrovanie obsahu spravy pomocou AEAD.

)/ v

— Dalst retazovy klic (CKpes ): Prepise predchadzajici retazovy kIac.

1.5.2 Bezpecnostné vlastnosti a vymazanie klica

Symetricka ratchet je primarne urc¢end na zabezpecenie doprednej bezpecnosti na tirovni

jednotlivych sprav. Ak by totiz protivnik v urc¢itom momente ziskal aktualny refazovy
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kIi¢, nebol by schopny desifrovat predchadzajicu komunikéciu. Funkcia odvodzovania
klicov (KDF) je jednosmernd, ¢o technicky znemoziiuje proces oznacovany ako ,vratenie
retaze® (rolling back the chain), a teda nemozno z nej odvodit predtym odstranené

klice sprav.

Dolezité: Po pouziti kluca spravy musi byt tento kli¢ okamzite vymazany z
paméte. Rovnako sa po kazdom posunuti ratchetu (t. j. po kroku, kedy sa z
aktudlneho retazového klica odvodi novy retazovy kluc a kla¢ pre spravu)

predchédzajici retazovy kliac trvalo odstrani.

Symetricka ratchet sama o sebe nezabezpecuje bezpecnost po kompromitacii, pretoze

nepridava novi nahodnost. Tato nevyhoda je odstranena ratchetom Diffie-Hellman.

1.5.3 Podpora asynchrénnosti

Konstrukcia symetrickej ratchet poskytuje technicky zaklad pre riesenie oneskoreni a
neusporiadanych sprav, ktoré si bezné v siefovej komunikacii. Kedze v KDF refazcoch
nie je mozné ist spat, prijimajica strana musi pri prijati spravy mimo poradia (napriklad
s vy$$im poradovym ¢islom) svoj prijimaci retazec ,vopred posuntt dopredu® (pre-roll).

Prijimatel tak postupne odvodi vsetky klice pre chybajice spravy az po klac¢
potrebny pre aktualne prijata spravu. Kluce vygenerované pre tieto preskocené spravy si
docasne ulozi do paméte a dorucent spravu plynulo desifruje. Ked oneskorena chybajica
sprava neskor dorazi, systém ju desifruje pomocou prislusného vopred ulozeného klica.
Aby sa vsak striktne zachovala dopredna bezpecnost protokolu, tento klu¢ sa ihned
po svojom jednorazovom pouziti (desifrovani spravy) okamzite a natrvalo vymaze z
pamate.

Tento proces sa deje vyhradne na trovni prijimacieho retazca (receiving chain).
Neovplyviiuje tak stav nadradeného korenového retazca (root chain), z ktorého si
odosielaci (sending) a prijimaci retazec odvodené, vdaka ¢omu zostéva celkova struktira

protokolu synchronizovana aj pri vypadkoch sprav.

1.6 Diffie-Hellman Ratchet

Druhym a kltac¢ovym pilierom , dvojitej* povahy algoritmu Double Ratchet je Diffie-Hell-
man Ratchet. Ako uz bolo spomenuté, symetricky ratchet je zodpovedny za zabezpecenie
doprednej bezpecnosti v pripade kompromitacie retazového kluca. Naopak, DH rat-
chet umoznuje obnovenie bezpecnosti po kompromitacii (PCS). V tejto podkapitole
spracované s vyuzitim oficidlnej dokumentécie ako hlavného zdroja [4].

Tato zlozka je navrhnuta tak, aby v pripade kompromitacie aktualneho stavu stran

(ziskanim tajnych kltcov) tto¢nikom systém dokézal ,sa sam vyliecit“. Dovernost sa
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obnovi po kratkom, do¢asnom obdobi, pocas ktorého si strany opéf vymienaju spravy,

pricom utocnik je vyluceny z budicej komunikacie.

1.6.1 Teoretické zaklady a injekcie entropie

Vzhladom na deterministickti povahu symetrickej kryptografie by uto¢nik po kompromi-
tacii retazového kluca teoreticky mohol vypocitat vsetky budiice kltuce. Aby sa tomu
zabranilo, je nevyhnutné, aby systém do procesu zaviedol externi, novid ndhodnost
(entropiu).

DH ratchet na dosiahnutie tohto ciela vyuziva nepretrzité pouzivanie vymeny klacov
Diffie-Hellman (typicky ECDH). Strany pocas komunikécie nepouzivaju statické kluce,
ale nepretrzite generuji nové pary klic¢ov (DH,,) a prenasaju verejné kluce (DH,pyy)
v hlavicke spravy (header).

Ked strana dostane novy verejny kluc¢ od svojho partnera, vykona operaciu DH so
svojim aktudlnym sikromnym klicom a prijatym verejnym klucom. Vysledné zdielané

tajomstvo slizi ako novy zdroj entropie.

1.6.2 Korenovy retazec a integracia KDF

DH ratchet pracuje priamo na korenovom refazci. Tento retazec mozno povazovat
za ,chrbtovi kost“("backbone") protokolu. Na rozdiel od symetrickych retazcov, pod
ktorymi sa v kontexte tohto protokolu rozumeja odosielaci a prijimaci retazec a ktoré
pracuju s konstantnym vstupom, korenovy retazec prijima ako vstup v kazdom kroku
vysledok operacii DH.

Matematicky mozno tento proces rozlozit na nasledujice kroky, ked strana (napr.
Bob) dostane novy k¢ D H,:

1. Vypocet vystupu DH: Bob vykona vypocet:

DHout = DH(BObpm‘U, Alicepub)

2. Aplikicia KDF (KDF_ RK): Systém aplikuje funkciu Root KDF, ktord prijima
dva vstupy: predchadzajici korenovy klu¢ (RK,q) a novy vystup DH (DHyy).
(RKnewa CKnew) = KDFiR‘K<RKolda DHout)
Funkcia generuje dva nové kryptograficky silné kluce:

e RK,ew (Novy korenovy klG¢): Tento klté zabezpecuje kontinuitu korenového

retazca pre dalsi krok DH.
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e CK,ew (Novy Chain Key): Tento kIU¢ inicializuje plne novy retazec Sending

alebo Receiving pre symetricky ratchet.

Tato hierarchicka struktira zabezpecuje, ze vysledok vymeny DH , presakuje“ do
refazcov odosielania sprav. Kedze C'K,,.,, nemozno vypocitat bez znalosti DH,,;, nové

klice sprav budu nezavislé od predchédzajicich.

1.6.3 Mechanizmus ,,ping-pong“ a prechody stavov

V praxi fungovanie DH ratchet vykazuje akési striedanie ,ping-pong“ alebo ,krok
za krokom“ vyvolané vymenou sprav. Proces je asynchrénny, ¢o znamena, ze strany
neaktualizujui sticasne, ale v reakcii na odpovede.

Podrobny popis procesu na priklade Alice a Boba:

Pociato¢ny stav: Alice ma Bobov verejny k¢ (Bpuo) a Bob ma Alicin verejny k¢
(Apubo)'
Alice odosiela: Alice vygeneruje novy par klacov (A;).
» Vykond krok DH (medzi svojim novym klic¢om A,,;,1 a Bobovym verejnym
klacom Byup)-
« Aktualizuje korenovy retazec (¢im priamo meni svoj pévodny koreniovy klug).
» Vytvori novy odosielaci retazec.

« Odosle spravu, ktorej sicastou je jej novy verejny kIGé A,,p.

Na dalsi posun v korenovom retazci a vytvorenie nového prijimacieho refazca uz

musi cakat na Bobovu odpoved obsahujicu jeho novy verejny klic.
Bob prijima (krok DH 1): Bob prijima spravu s Ay, . Kedze ide o novy kla¢:
« Vykond krok DH (medzi Bpivo & Apupt)-
o Aktualizuje korenovy retazec.
o Vytvori novy prijimaci retazec na prijimanie sprav od Alice.
Bob odpovie (krok DH 2): Bob vygeneruje novy par klucov (By).

« Vykond druhy krok DH (teraz medzi novym kla¢om A, a svojim novym
klucom Bprivl)-
e Vytvori novy retazec odosielania.

« Odosiela odpoved s verejnym klucom By .
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Alice prijima: Alice prijima B, a tiez vykondva prislusné kroky DH, synchronizujic

sa s Bobom.

Tento mechanizmus zabezpecuje, ze po kazdej kompletnej vymene sprav su Sifrovacie

klic¢e matematicky tplne obnovené.

1.7 Algoritmus Double Ratchet
1.7.1 Architektara a fungovanie

Kryptografické konstrukcie podrobne opisané v predchadzajicich castiach — retazce
KDF, symetrické ratchety a ratchety Diffie-Hellman — st samy osebe iba stavebnymi
blokmi. Inovacia algoritmu Double Ratchet spociva v integracii tychto komponentov
do jedného koherentného stavového automatu. Nazov protokolu odkazuje na dva tzko

spolupracujice mechanizmy:

o Symetricka ratchet  klikne“ raz za kazdua spravu, ¢im zabezpedi jedinecné kluce

pre spravy a doprednu bezpecnost komunikacie.

 Diffie-Hellmanova (DH) ratchet ,klikne“ pri kazdom prepnuti (ked sa smer
komunikécie obrati a pride novy kIuc), ¢im zabezpedi vloZenie novej entropie a

obnovenie bezpecnosti po naruseni.

1.7.2 Stav integrovaného systému

Pocas prevadzky Double Ratchet si strany (Alice a Bob) udrziavaju synchronizovany

stav. Stav danej strany (P) obsahuje nasledujtce hlavné premenné:

DH.

pair: Vlastny aktudlny par klicov Diffie-Hellman strany.

DH,emote: Najnovsie prijaty verejny kIuc¢ partnera.

RK (korenovy kla¢(Root Key): Aktudlny 32-bajtovy klué koretiového retazca.
CK,,CK,: Aktuéalne kliuce odosielacieho a prijimajiceho retazca.

N, N,: Pocitadla odoslanych a prijatych sprav v aktualnych retazcoch.

1.7.3 Ratchet Flow

Algoritmus je riadeny udalostami: odoslanie alebo prijatie spravy spusti zmenu stavu.
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Odosielanie Ked Alice odosle spravu Bobovi, proces ovplyvni iba Symmetric Ratchet

(pokial prave neprebieha inicializicia alebo prepinanie DH).

1. Symetricky krok: Alice vykona krok na retazci odosielania s klicom C' K.
» Vygeneruje novy klu¢ spravy (MK).
o Aktualizuje C'K; na nasledujicu hodnotu.

2. Zostavenie hlavicky: Vytvori hlavicku obsahujicu jej aktualny verejny kluc
(DH ), ¢islo retazca (N,) a dlzku predchadzajiceho retazca (PN).

3. Sifrovanie: Zasifruje spravu pomocou MK (AEAD).

4. Zvysenie pocitadla: Zvysi hodnotu N; o jeden.

Tento proces sa opakuje, kym Alice nepretrzite odosiela spravy bez toho, aby dostala
odpoved. Kazda sprava dostane novy klié¢, ale par klicov DH a korenovy retazec

zostavaju nezmenené.

Prijimanie sprav Ked Alice prijme spravu od Boba, skontroluje hlavicku, aby sa

rozhodla, ktory mechanizmus ratchet aktivovat.

A) Iba symetricky krok (v rdmci rovnakého retazca): Ak verejny klic¢ v hlavicke
zodpoveda uz ulozenému klacu DH,epmote, znamend to, ze Bob eSte nezmenil ,smer*,

ale len poslal dalsiu spravu v sekvencii.

o Alice vykonava symetrické kroky na Receiving Chain, kym nedosiahne poradové

¢islo (N) prijatého spravu.

B) DH Ratchet krok (Zacatie nového retazca): Ak sa verejny kIG¢ v hlavicke
lisi od ulozeného D H,cpmote, znamena to ,zmenu éry“. Bob vygeneroval novy par kliucov

a odpovedal. V tomto bode sa vykona nasledujica zlozita sekvencia:

1. Uzavretie retazca KDF: Ak v predchadzajicom retazci chybaju spravy (na
zéklade hodnoty hlavicky PN), Alica pre ne najskor vygeneruje a bezpecéne ulozi
kltce sprav (message keys). To jej umozni tieto spravy uspesne desifrovat neskor,

ked dorazia oneskorene (Out-of-Order spracovanie).
2. Operacia DH Ratchet:

« Vypocita tajny kla¢ DH: DH,,; = DH(D H,,.priv, Header.pub).
 Aktualizuje korenovy retazec: (RK,CK,) = KDF RK(RK,DH,y).
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Tym sa vytvori novy prijimajici retazec (C'K,), pomocou ktorého Alica spracuje

nové spravy.

3. Aktualizacia klicového paru: Alice vygeneruje novy sukromny DH,,; pre

svoju dalsiu odpoved a vykonava druhy krok DH na korenovom retazci, ¢im

vytvori novy retazec odosielatela (C'Kj).

4. Spracovanie spravy: Nakoniec odvodi kli¢ spravy z nového C'K, pomocou

symetrického ratchetu a desifruje spravu.

1.7.4 Sudhrn bezpecnostnych vlastnosti

Vysoka miera bezpecnosti protokolu Double Ratchet je dosiahnutd modularnou kombi-

naciou viacerych kryptografickych mechanizmov:

Hrozba

Obranny mechaniz-

mus

Vysvetlenie

Desifrovanie minulych

Sprav

Symetric Ratchet

(Forward Secrecy)

Okamzité vymazanie retazovych
klucov a klacov sprav zabranuje

retroaktivnemu pristupu.

Desifrovanie budtcich

Sprav

DH Ratchet

(Post-Compromise Secu-

rity)

Ak su klace ukradnuté, ttocnik
moze citat len do dalsieho prepnu-
tia DH. Nova vymena klicov DH

utocénika vylaci.

Manipulacia so spra-

vami

Sifrovanie AEAD

Autentifikované Sifrovanie zaru-

Cuje integritu.

Vymena/vyhadzovanie

Sprav

Sekvencie a retazce

Vdaka prisnej struktiure retazca
je mozné manipulaciu s poradim

okamzite odhalit alebo opravif.

1.8 Spracovanie neusporiadanych a oneskorenych sprav

Podpora pre nespolahlivé siefové vrstvy bola zakladnou poziadavkou pri navrhu al-

goritmu Double Ratchet, ¢o tato podkapitola analyzuje s odvolanim sa na oficidlnu

specifikaciu[4]. Moderné systémy zasielania sprav ¢asto funguji asynchrénne, pri¢om

nie je zarucené, ze spravy dorazia k prijemcovi v poradi, v akom boli odoslané, alebo ze

vobec dorazia. Spracovanie ,nespravne zoradenych sprav* zabezpecuje, ze stav protokolu

nebude ohrozeny, ak neskorsia sprava dorazi skér ako skorsia.
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1.8.1 Uloha hlavi¢ky v synchronizacii

KTIicom k vyrieseniu problému st metadata. Hlavicka kazdej sifrovanej spravy obsa-
huje dve kritické celé ¢isla, ktoré umoznuju prijemcovi presne umiestnit spravu do

kryptografického refazca:

e N - Cislo spravy: Poradové ¢islo spravy v aktudlnom retazci odosielania/priji-
mania. Prva sprava méa ¢islo 0, druha 1 atd. Toto ¢islo sa na zaciatku kazdého

nového retazca (v kroku DH ratchet) vynuluje.

« PN - diZka predchadzajtceho retazca: kolko sprav bolo odoslanych v pred-

chddzajicom retazci pred kolom DH).

S touto informéciou moze prijimajica strana deterministicky urcit, kolko krokov

ratchet musi vykonat na svojich retazcoch, aby dosiahla kIi¢ pre prijata spravu.

1.8.2 Mechanizmus ,,preskoc¢enych klticov sprav*

Ked je sprava prijata, systém skontroluje, ¢i zapada do ocakavanej sekvencie. Existuju

dva mozné pripady:

Synchrénny pripad: Hodnota prijatej spravy N presne zodpoveda dalSiemu ocaka-
vanému poradovému ¢islu prijimajiceho retazca. V tomto pripade spracovanie

pokracuje normalne.

Asynchrénny (medzera) pripad: Hodnota prichddzajucej spravy N je vacsia ako
ocakavané poradové ¢islo alebo sprava patri do nového retazca DH, pricom v

predchédzajicom retazci si stale nespracované prvky (oznacené hodnotou PN).

V tejto situacii protokol pouziva stratégiu ,,fast-forward*:

1. Krok retazca: Systém zacne spustat symetricky krok (kroky KDF') pre chybajtce

indexy.

2. Ukladanie klicov: Pre kazdy ,,preskoceny* krok systém vygeneruje prislusny
kla¢ spravy, ale namiesto toho, aby ho zahodil, ulozi ho do doc¢asného uloziska

(zoznamu alebo hash mapy) spolu s indexom spravy.

3. Aktualizacia stavu: KIuc retazca sa priebezne prepisuje nasledujicou hodnotou,

aby stav refazca ,,dohnal®“ prijata spravu.

4. Spracovanie aktualnej spravy: Akonahle retaz dosiahne pozadovany stav,

vygeneruje sa kIu¢ pre prijati spravu a vykona sa desifrovanie.
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Priklad fungovania Predpokladajme, Ze Bob ¢aka na spravu ¢islo 3 (N = 3), ale

kvoli oneskoreniu siete najskor dorazi sprava ¢islo 5 (N = 5).

1. Systém zisti ,,medzeru® medzi spravami 3 a 4.
7

2. Vyvola funkciu KDF s aktualnym kltcom refazca, aby vygeneroval M K3. Ulozi

ho do tloziska SkippedKeys. KIu¢ retazca sa aktualizuje.

3. Funkcia KDF sa vyvola znova a vygeneruje M K. Ten sa tiez ulozi. KIu¢ retazca

sa aktualizuje.

4. Funkcia KDF je volana tretikrat, ¢im sa vytvori M K5. S tymto klicom je mozné

spravu desifrovat a zobrazif pouzivatelovi.

Ked neskér (s oneskorenim) dorazi tretia sprava, systém najskor vyhlada klue v alozisku
SkippedKeys. Kedze ho najde, moze ho okamzite desifrovat bez vykonania akychkolvek
KDF operacii.

1.8.3 Bezpecénostné a implementacné aspekty

Pocas procesu sa ukladaji iba konecné klice sprdv. Medziprodukty retazové klice sa
nikdy neukladaju, pretoze by mohli byt pouzité na odvodenie naslednych kliucov, ¢o by

porusilo zasadu Forward Secrecy.

o Prahové hodnoty pre vymazanie(Deletion Threshold): Ulozené, ale nepou-

zité kliuce predstavuji bezpecénostné riziko. Implementacie ukladaji obmedzenia:

— Casové obmedzenie(Time limit): Napr. ak sa kIu¢ nepouziva X dni, je vyma-
zany.

— Mnozstevny limit(Quantity limit): Napr. maximélne 2000 krokov méze byt

posunutych dopredu, aby sa zabréanilo titokom typu Denial-of-Service (DoS).

« Usporiadané desifrovanie: Aplikacnd vrstva (UI) je zodpovednd za zobrazenie

oneskorenych sprav pouzivatelovi v spravnom poradi.

1.9 ML-KEM Braid Protokoll

Jednou z klucovych otdzok v modernom kryptografickom vyskume je integracia postk-
vantovej (PQ) bezpecnosti do existujucich komunika¢nych kandlov. Protokol ML-KEM
Braid reaguje na tito vyzvu, pricom podrobnosti jeho fungovania v tejto casti cerpame

primarne z oficidlnej technickej dokumentacie[19]. Tento mechanizmus je takzvany
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mechanizmus Sparse Continuous Key Agreement (SCKA), ktory pouziva algoritmus
ML-KEM (predtym Kyber) standardizovany organizaciou NIST.

Hlavnym cielom protokolu je generovat sériu postkvantovych bezpecnych zdielanych
tajomstiev pre dve strany. Tieto tajomstva zabezpecuji Forward Secrecy a bezpecnost

po kompromitécii (PCS).

1.9.1 Sparse Continuous Key Agreement (SCKA)

Termin ,Sparse® (,riedky“) odkazuje na skutocnost, ze nove zdielané tajomstvo (SS)
nie je generované v kazdom cykle. Velké kltuce a Sifrované texty su rozdelené na casti a
prenasané vo viacerych spravach pomocou samoopravnych kédov(erasure codes).
Protokol SCKA generuje prisne usporiadant sekvenciu zdielanych tajomstiev. Pojem
epocha (alebo identifikdtor epochy) oznacuje poradovi poziciu konkrétneho zdielaného
tajomstva v tejto sekvencii, pricom je reprezentovany nezdpornym celym ¢islom [19].
Kazda epocha je tak spatd s unikatnym zdielanym tajomstvom, ktoré zostava v platnosti,

kym protokol neinicializuje prechod do nasledujiicej epochy v poradi.

1.9.2 Obmedzenia velkosti: ML-KEM vs. ECDH

Priame (,naivné“) pouzitie klasického ML-KEM v modernych systémoch zasielania
sprav naraza na vazne prekazky kvoli poziadavkam na sirku pasma. Porovnajme velkosti

klicov s aktudlne populdrnymi rieseniami zalozenymi na eliptickych krivkach:
« ECDH:

— Verejny kluc: 32 bajtov(Toto je jediny tdaj, ktory sa pri vymene klic¢ov
posiela po sieti. Obe strany odoslu len 32 bajtov).

« ML-KEM-768:
— Zapuzdrovaci kIuc¢(Encapsulation key): 1184 bajtov.

— Sifrovany text: 1088 bajtov.

Je zrejmé, ze spravy ML-KEM st o niekolko radov vacsie. V pripade protokolu typu
»ping-pong®, ktory generuje novy klu¢ pre kazdd vymenu sprav (napriklad klasicky
Double Ratchet), by tento narast velkosti sposobil neprijatelné oneskorenia a narast

prenesenych dat. To odévodnuje Specialnu struktiru ML-KEM Braid.

1.9.3 Rola erasure kédov(Erasure Codes)

KTIicovym prvkom protokolu je erasure code, ktory sa pouziva na zvysenie odolnosti

siete a na zabezpecenie spolahlivého dorucenia dat aj v pripade straty casti prenosu.
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Vymazavacie kédy (napr. Reed-Solomon) umoznuju odosielatelovi rozdelit pdvodni
spravu na N casti a vygenerovat M redundantnych c¢asti. Prijemca moze rekonstruovat
spravu bez strat, aj ked prijme lubovolnych N z N + M odoslanych c¢asti. Tym sa

eliminuje potreba pomalych poziadaviek na opédtovné odoslanie na trovni siete.

1.9.4 Paralelizacia a fragmentacia dat

Ako uz bolo spomenuté, priame pouzitie klasického ML-KEM by kvoli obrovskej vel-
kosti klticov sposobilo v asynchréonnom komunikacnom protokole neprijatelné zdrzania.
ML-KEM Braid tento problém riesi pomocou inkrementalneho rozhrania a prisnej
fragmentacie. Velké kryptografické objekty st rozdelené na mensie c¢asti a prendsané
postupne vo viacerych spravach.

Zasadnou vyhodou tohto pristupu je, ze odpovedajiica strana nepotrebuje cakat
na prijatie celého zapuzdrovacieho kluca (EK) na to, aby mohla zacat generovat a
odosielat svoju odpoved. Umoznuje to najmé oddelenie kratkej hlavicky. Po prijati
tejto hlavicky moéze strana spustif proces zapuzdrenia a zacat obojsmerny paralelny
prenos najvacsich datovych celkov. Konkrétne rozdelenie komponentov a ich priradenie

k sekvencénému alebo paralelnému rezimu prenosu detailne popisuje tabulka 1.

Komponent | Odosielatel | Rezim prenosu a paralelizacia

ek__header Iniciator Sekvencne. Umoznuje respondentovi

predcasne zacat generovaf ct;.

ek__vector Iniciator Paralelne. Najvacsia cast zapuzdrova-
cieho kluca (EK), odosiela sa stucasne s

prijimanim ct;.

ctq Respondent | Paralelne. Najvicsia cast Sifrovaného
textu (CT), odosiela sa sicasne s prijima-

nim ek wector.

cto Respondent | Sekvencéne. Odosiela sa az po skomple-

tizovani ct;. Obsahuje data potrebné na

finalnu dekapsuldciu tajomstva.

Tabulka 1: Rozdelenie a paralelizacia prenosu dat v protokole ML-KEM Braid

1.9.5 Stavy v ML-KEM Braid protokole

Protokol SCKA pracuje ako deterministicky stavovy automat. Proces neustaleho gene-

rovania zdielanych tajomstiev prebieha v epochach, pricom klic¢ovym mechanizmom je
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striedanie roli (Role Reversal). Strana, ktord v aktudlnej epoche vystupuje ako Inicia-
tor (odosiela zapuzdrovaci kli¢), sa v nasledujicej automaticky stdva Respondentom
(generuje Sifrovany text).

Pre lepsiu zrozumitelnost moézeme zivotny cyklus jednej epochy z hladiska logiky
protokolu rozdelit do troch konceptualnych faz. Tieto fazy predstavuju logicky nadstavec

nad detailnymi stavmi implementovaného automatu:

1. Inicidcia (Odosielanie EK): Inicidtor vygeneruje kluc¢ovy par (EK,DK) a
postupne odosiela fragmenty FK.

2. Reakcia (Prijimanie EK / Odosielanie CT): Respondent po prijati hlavicky

generuje zdielané tajomstvo a spatne odosiela fragmenty Sifrovaného textu CT'.

3. Finalizicia (Prijimanie CT a dekapsulacia): Iniciator skompletizuje CT,
vykond dekapsulaciu pomocou DK a obe strany prechadzaju do novej epochy s

obratenymi rolami.

Samotna implementacia protokolu vsak vyzaduje jemnejsie delenie stavov kvoli
asynchréonnej povahe a fragmentacii dat. Tieto technické stavy a prechody medzi nimi
st znazornené na Obrazku 2. Modrou farbou st vyznacené stavy prislichajice roli

Iniciatora, zatial ¢o zelena farba reprezentuje stavy Respondenta.

KeysUnsampled: Pociatocny stav. Agent je pripraveny vygenerovat tiplne novy par
kIicov KEM pri dalsej udalosti odosielania. V tomto stave ignoruje vsetky pricha-
dzajuce spravy. Pri odoslani vygeneruje klucovy par, zacne odosielat hlavicku a

prechadza do stavu KeysSampled.

KeysSampled: Agent tspesne vygeneroval klticovy par a nachadza sa vo faze postup-
ného odosielania fragmentov hlavicky (chunks). Vo svojom stave si uchoviva
dekapsulacny kla¢ (dk) a vektorovu ¢ast (ek_vector). Akondhle prijme spravu
typu Ct1, s istotou vie, ze druhé strana prijala celi hlavicku, a prechadza do

stavu HeaderSent.

HeaderSent: Agent dokoncil prenos hlavicky. V tomto stave zac¢ina prenasat fragmenty
klica ek_vector a zaroven prijima prvé fragmenty Sifrovaného textu (ct1). Ked

uspesne prijme a dekéduje celé ctl, prechddza do stavu Ct1Received.

Ct1Received: Agent méa uz kompletne prijaté ct1, no proces odosielania fragmentov
ek_vector z jeho strany este prebiecha. Vo svojich spravach zaroven posiela
potvrdenia o prijati (EkCt1Ack). Ked obdrzi spravu typu Ct2, vie, ze druhé strana

uspesne prijala jeho ek_vector, a prechadza do stavu EkSentCt1Received.
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Obr. 2: Stavovy automat aktéra v protokole SCKA [19]

EkSentCt1Received: Agent kompletne odoslal ek_vector, prijal ctl a momentélne
len pasivne prijima zostavajice fragmenty ct2. Neodosiela uz ziadne data. Ked
je ct2 kompletne prijaté, agent overi MAC, dekapsuluje zdialane tajomstvo
(ss), exportuje vystupny kIuc¢ a prechddza do stavu NoHeaderReceived, ¢im sa

pripravuje na zaciatok dalSej epochy v obratenej role.

Nasledujice stavy opisuji tcastnika (respondenta), ktory prijima zapuzdrovaci kla¢

a ako odpoved generuje a odosiela Sifrovany text.

NoHeaderReceived: Agent ocakava a postupne prijima fragmenty hlavicky novej epo-
chy. Neodosiela ziadne data. Po tispesnom zlozeni hlavicky a overeni jej integrity

(MAC) extrahuje zarodok kltuca (ek_seed) a prechddza do stavu HeaderReceived.

HeaderReceived: Hlavicka je kompletne prijata. Pri najblizSej udalosti odoslania agent
vygeneruje zdielané tajomstvo a prvu cast Sifrovaného textu (ct1). Okamzite
ziskava a exportuje zdielané tajomstvo na dalSie pouzitie. Nasledne odosle prvy

fragment ctl a prechadza do stavu Ct1Sampled.
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Ct1Sampled: Tento stav zahfna najkomplexnejsie vetvenie. Agent odosiela fragmenty
ctl a subezne prijima fragmenty ek _vector. Vyvoj situdcie zavisi od poradia

sietovych udalosti:

o Ak prijme cely ek_vector skor, nez dostane potvrdenie o prijati ctl, prejde
do EkReceivedCt1Sampled.

o Ak dostane potvrdenie o prijati ct1 skor, nez méa skompletizovany ek_vector,
prejde do Ct1Acknowledged.

o Ak v jedinom prijimacom cykle ziska posledny fragment ek_vector aj po-

tvrdenie, vypocita ct2 a prechadza priamo do Ct2Sampled.

EkReceivedCt1Sampled: Agent uispesne prijal cely zapuzdrovaci kIu¢, no stale odosiela
ctl a ¢akd na potvrdenie (EkCt1Ack). Ked toto potvrdenie dorazi, agent vypocita
finalne ct2 a prechadza do stavu Ct2Sampled.

CtlAcknowledged: Situdacia je opacnd k predchadzajicej: agent dokon¢il odosielanie
ctl a vie, ze bolo dorucené, no stale nedisponuje kompletnym klicom ek vector.
Po jeho kompletnom stiahnuti a overeni integrity agent vypocita ct2 a prechadza
do stavu Ct2Sampled.

Ct2Sampled: Agent dokoncil odosielanie ctl, plne prijal ek_vector a momentalne
odosiela posledné fragmenty ct2. Zaroven ¢aka na prichod spravy s identifikatorom
nasledujtcej epochy (epoch + 1). Ked ju obdrzi, znamenda to, Ze epocha sa
uspesne skondila, prichddza k vymene roli (Role Reversal) a agent prechddza do

pociatocného stavu KeysUnsampled.

1.10 Sparse Post-Quantum Ratchet (SPQR)

V predchédzajicej kapitole opisany protokol SCKA slizi na to, aby ztcastnené strany
po urcitom pocte asynchréonnych vymen sprav ziskali nové zdielané tajomstvo. Me-
chanizmus Sparse Post-Quantum Ratchet (SPQR) je postaveny na tomto protokole
analogickym sposobom, akym je algoritmus Double Ratchet (DR) postaveny na vymene
kIicov Diffie-Hellman. Mechanizmus SPQR technicky zabezpecuje, ze kazda jednotliva
sprava je Sifrovand inym klicom, ¢im sa garantuje Forward Secrecy (FS). Zaroven
prostrednictvom aplikacie nového zdielaného tajomstva tispesne obnovuje bezpecnost
po kompromitacii (PCS). Informéacie v tejto kapitole st spracované s vyuzitim oficidlnej
technickej dokumentdcie ako hlavného zdroja [20].

Ako uz z nazvu vyplyva, tento mechanizmus vyuziva proces ratchetovania rovnako

ako mechanizmus DR. Nachadzaju sa tu dva retazce sprav (message chains), ktoré tvoria
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symetricky ratchet plniaci presne rovnaku funkciu ako v kontexte DR. Odosielaci retazec
(sending chain) jednej strany priamo koresponduje s prijimacim retazcom (receiving
chain) druhej strany a naopak. Ku kazdému refazcu prisliicha inkrementélne pocitadlo,
¢im sa zachovava rovnaka struktiura ako pri Double Ratchet.

Okrem symetrickych retazcov systém operuje s koreniovym klicom (RK'). Tento
kIa¢ sa priebezne kombinuje s novym zdielanym tajomstvom, ktoré poskytuje protokol
SCKA. Vysledkom tejto kombinécie je odvodenie nového korenového klica a inicializécia
uplne novych klucov pre odosielaci a prijimaci refazec. Vytvorenie novych retazcov
predstavuje zacCiatok novej epochy. Jednotlivé epochy su striktne zoradené a rozlisuja sa
na zaklade svojho poradového c¢isla.

Zavedenie epoch a ich identifikdtorov je nevyhnutné, pretoze na rozdiel od klasického
DR nie je mozné zacat pouzivat novovytvorené retazce okamzite po ich odvodeni.
Druhé strana totiz v.danom momente este nemusi disponovat vsetkymi fragmentmi
dat potrebnymi na ziskanie nového zdielaného tajomstva, a teda nedokaze paralelne
odvodif nové retazce na svojej strane. Z tohto dévodu musi protokol SCKA, ktory
spravuje asynchrénny stav oboch aktérov, poskytovat mechanizmmu SPQR presnu spétnu
vazbu o tom, refazce ktorej konkrétnej epochy sa maji pouzif na sSifrovanie alebo
desifrovanie danej spravy. Na dosiahnutie tejto synchronizacie vyzaduje protokol SCKA

implementaciu nasledujucich rozhrani[20]:

e SCKASend(state) — (msg, sending_epoch, output_key)
— msg: Nepriehladné (opaque) datové fragmenty urc¢ené pre samotny protokol
SCKA.

— sending_epoch: Najnovsia epocha, o ktorej je kryptograficky zarucené, ze

ju prijimatel bude po spracovani parametra msg poznaf.
— output_key: Nadobtuida hodnotu None alebo (key_epoch, key), pricom
key_epoch identifikuje epochu, ku ktorej ziskany kIuc¢ (key) patri.
o SCKAReceive(state, msg) — (receiving epoch, output_key)
— receiving_epoch: Epocha, ktora bola odosielatelom nastavend ako sending_epoch
v Case generovania danej spravy.

— output_key: Nadobuda hodnotu None alebo (key_epoch, key), analogicky

k procesu odosielania.

Hoci oficidlna specifikacia oznacuje jeden z parametrov ako msg, v tomto specifickom
kontexte to nereprezentuje samotny zasifrovany text pouzivatelskej komunikacie (pay-

load). Ide o metadata a kryptografické idaje obsiahnuté v hlavicke spravy (napriklad
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indikator typu spravy, fragmenty FK alebo fragmenty CT'), ktoré st nevyhnutné pre
spravne fungovanie protokolu SCKA.

Jednym z vystupnych parametrov je identifikac¢né ¢islo epochy (sending_epoch alebo
receiving epoch). Tento parameter presne definuje, ku ktorej epoche patri retazec, z
ktorého sa ma odvodit klu¢ spravy (Message Key) na jej bezpetné zasifrovanie alebo
desifrovanie. Dalsfm vystupnym parametrom je output_key, ¢o je v praxi postkvantové
zdielané tajomstvo pochadzajice z protokolu SCKA. Toto tajomstvo sa nasledne postiva
do algoritmu SPQR na odvodenie spominanych novych retazcov. Ako bolo detailne
opisané v predchadzajtcej sekcii, ticastnik moze ziskat nové zdielané tajomstvo bud
pri prijimani, alebo pri odosielani dat v zavislosti od toho, ¢i v aktudlnej epoche plni

funkciu inicidtora alebo respondenta (pricom tieto roly sa neustdle striedaji).

1.10.1 Uloha SCKA (Sparse Continuous Key Agreement)

Logickym zékladom vrstvy SPQR je princip Continuous Key Agreement (CKA), ktory
bol prisposobeny postkvantovému prostrediu. V podstate strany pocas komunikacie
nepretrzite generuju a vymienaju nové kluce KEM (Shared Secrets) asynchrénne. SCKA
sluzi aj ako abstrakéna vrstva, ktora skryva zlozitost konkrétnej implementacie KEM
(napr. enkapsulaciu, dekapsuldciu) pred hlavnym protokolom.

Mechanizmus SPQR je abstraktne navrhnuty tak, aby dokazal pracovat ako nad-
stavba pre Tubovolny protokol SCKA. Najznamejsim praktickym prikladom takéhoto
nasadenia je prave ML-KEM Braid, aktualne vyuzivany v protokole Signal. V teoretickej
rovine je vsak implementacia SPQR mechanizmu plne kompatibilnd s akymkolvek inym
SCKA protokolom, za predpokladu, ze bezchybne podporuje definované programové

rozhrania.

1.11 Triple Ratchet Protokoll

Hoci praktickd implementécia kvantovych pocitacov relevantnych pre kryptografiu (
cryptographically relevant quantum computers - CRQC) este nie je hotovd, téato hrozba
je uz dnes relevantnd vdaka stratégii utoku ,,Harvest Now, Decrypt Later® (,,Zbieraj
teraz, desifruj neskor”). Podstatou tejto stratégie je, ze ito¢nici zaznamenavaju aktudlny
sifrovany datovy tok, aby ho mohli desifrovat o niekolko rokov neskor, ked budi mat k
dispozicii vhodnu technologiu.

Najnovsi vyvoj algoritmu Double Ratchet, Triple Ratchet, ponika riesenie tohto
problému, pricom vsetky technické detaily st prevzaté z jeho oficidlnej dokumentacie[4].

Protokol pouziva hybridny pristup, ktory kombinuje rychlost, malta velkost a desafrocia
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overeni bezpecnost klasickych metod s odolnou, ale ¢asto narocnejsou na zdroje ochranou

algoritmov postkvantovej kryptografie (PQC).

1.11.1 Synergia PQXDH a Triple Ratchet

Casto kladenou otézkou v literatiire a v technickom dizajne je, preco, ak uz pouzi-
vame postkvantovi metdédu v pociatocnej faze komunikacie (Initial Key Agreement)
— napriklad PQXDH (Post-Quantum Eztended Diffie-Hellman) — preco je potrebné
zaviest Triple Ratchet v neskoriej faze relacie? Odpoved spociva v ¢asovom predizent
bezpecénostnych zaruk a koncepcii ,,Break-in Recovery* (obnova po naruseni).

Oba protokoly hraju pocas zivotného cyklu odlisné, ale komplementarne tlohy:

PQXDH (inicializacia): Zodpoveda za nadviazanie reldcie. Zabezpecuje, Ze pocia-
tocné zdielané tajomstvo dohodnuté medzi stranami je chranené pred ttokmi typu
,Harvest Now, Decrypt Later®, aj ked ttoc¢nik disponuje kvantovym pocitacom.
Ak by vsak mechanizmus ratchet pouzival iba klasické (nekvantovo zabezpecené)
algoritmy po spusteni PQXDH, kompromitacia zariadenia v neskorsom case by

bola fatélna.

Triple Ratchet (relacia): Zodpoveda za nepretrziti ochranu reldcie. Schopnost ,sa-
moliecenia® klasického Double Ratchet je zaloZzena na probléme diskrétneho loga-
ritmu, ktory je mozné prelomif pomocou kvantového pocitaca. To by znamenalo,
ze buduci utoénik, ktory ziska stav zariadenia, by mohol desifrovat nielen aktualne
spravy, ale aj vsetky budtce spravy, pretoze by bol schopny matematicky zvratit

Hliecivé” kroky ratchet (ktoré maju utocnika zablokovat).

Zavedenie Triple Ratchet je preto nevyhnutné na zabezpecenie obnovy po kvantovom
prelomeni. Tak aj v pripade, ze st kliuce zariadenia kompromitované, systém sa moze

vratit do bezpecného stavu odolného voci kvantovym pocitacom.

1.11.2 Technicka integracia

PQXDH je ,predchodcom® protokolu v systéme. Uspesné vykonanie PQXDH vedie k
kryptograficky silnej hodnote SK (Shared Key), ktora slizi ako vstup pre inicializéciu
Triple Ratchet. Tento SK sa pouziva na odvodenie hodnot Triple Ratchet Root Key a
pociatocnych hodndét Chain Key, ¢im sa zabezpecuje kontinuita medzi fazami handshake

a vymeny sprav.

1.11.3 Architekttara hybridného modelu

Nazov Triple Ratchet odkazuje na skutocnost, ze architektiira protokolu nezahina

nahradenie jediného mechanizmu, ale skor paralelné vykonanie dvoch matematicky

47



nezavislych ratchetovych systémov a zlticenie ich vystupov. Dve hlavné zlozky systému

su:

« Tradi¢ny Double Ratchet (EC): Mechanizmus zaloZeny na eliptickych krivkach
(napr. Curve25519) opisany v predchédzajucich castiach. Jeho tlohou je umoznit
extrémne rychlu a efektivnu vymenu kltcov a chranit pred uto¢nikmi s tradiénym

vypoctovym vykonom. Tato vrstva ma nizku latenciu a mali velkost metadat.

» Sparse Post-Quantum Ratchet (PQ): Vnasa do systému postkvantovii odol-
nost. SPQR nie je samostatny kryptograficky algoritmus, ale protokol vyssej
urovne, ktory vyuziva mechanizmus Sparse Continuous Key Agreement (SCKA)

na generovanie zdielanych tajomstiev.

Termin ,Sparse” v nazve SPQR vyplyva z technickej nevyhnutnosti. SPQR nemusi
nutne ,kliknit* pri kazdej vymene sprav, hustota (frekvencia) je parametrizovatelna,
¢o umoznuje rovnovahu medzi poziadavkami na sirku pasma a frekvenciou aktualizacii

zabezpecenia (napr. vymena klicov PQC sa uskutocnuje len kazdych N sprav).

1.11.4 KombinAcia kli¢ov a ochrana hibky

Najkritickejsim bodom Triple Ratchet je bezpeéna kombinacia klticov z dvoch nezavislych
systémov. Cielom je zabezpecit, aby bezpec¢nost koneéného vysledku bola aspon taka
silna ako bezpecnost silnejsej z dvoch komponentov. Premenné stavu systému st

rozdelené do dvoch samostatnych casti:
o €Csare: Stav klasického Double Ratchet (,Root“, ,Sending“, ,Receiving® retazce).
o DGstate: Stav postkvantového ratchet (,SPQR* stav).
Pocas sifrovania systém nacitava jeden klic¢ spravy z kazdého podprotokolu:

ecmi < RatchetSendKey(ec_state)

Pqmi < SCKARatchetSendKey(spqr_state)

Potom sa na generovanie konecného sifrovacieho kltuca pouzije Specialna hybridna
funkcia KDFHYBRID:

mk = KDFuygrip (€Cmks Pqmik)

Téato konstrukcia zabezpecuje princip ,,Defense in Depth“ (hlboké obrana). Vdaka
vlastnostiam KDF, ak je aspon jeden zo vstupov kryptograficky silny (tajny a ndhodny),

potom bude silny aj vystup (mk). To pokryva dva scenére:
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1. Kvantové prelomenie: Ak je klasicky algoritmus (ec,,;) kompromitovany, en-

tropia pgnr bude nadalej chranif spravu.

2. Algoritmicka chyba: Ak sa v este stale mladej implementacii PQC najde chyba
alebo sa preukaze, ze jej matematické predpoklady st nespravne, klasicky ec,,x

bude nadalej poskytovat obvykla droven ochrany.

1.11.5 Komunikacna hlavicka a synchronizacia

Zavedenie Triple Ratchet ma vyznamny vplyv na protokol prenosu dat, najmé pokial
ide o metadata. Hlavicka spravy sa stava komplexnou struktirou, ktorda musi obsahovat

synchronizac¢né data oboch vrstiev:

Hlavicka EC:

o Aktudlny verejny klG¢ odosielatela (DH): Efemérny klu¢ pre Diffie-

-Hellman ratchet, ktory umoznuje post-compromise security v klasickej rovine.

» Pocet sprav v predchadzajicom retazci (PN): Tato hodnota informuje
prijimatela, kolko sprav bolo odoslanych v predoslom refazci eliptického

ratchetu, ¢o umoznuje detekciu stratenych sprav.

« Poradové ¢islo spravy (n): Index spravy v ramci aktudlneho symetrického

refazca pre dany elipticky klac.
Hlavicka SCKA:

« SCKA sprava (msg): Data samotného SCKA protokolu (napr. ML-KEM
Braid). V praxi si to fragmenty alebo ,,chunky“ postkvantového verejného
klica (EK) alebo sifrovaného textu (CT), ktoré sa postupne prenasaji naprie¢

viacerymi spravami.

. Cislo spravy v SPQR (n): Poradové ¢islo spravy v rameci aktudlnej postk-
vantovej epochy. Toto ¢islo je klucové pre odvodenie spravneho kluca spravy
(pg_mk) zo symetrického retazca SPQR a pre identifikaciu sprav, ktoré prisli

mimo poradia.

Po analyze hlavicky prijimajuca strana prechddza obe stavové stroje samostatne. Této
modularita zvysuje odolnost systému a umoznuje, aby bola v budtcnosti nahradena
akdkolvek zlozka (napr. algoritmus PQC novsim standardom NIST) bez nutnosti
prepracovat celu architektiru protokolu. Zaroven je pocas implementacie potrebné
venovaf osobitnt pozornost spracovaniu zvysenej velkosti hlavicky, aby nespdsobovala

neprijatelné spomalenie v mobilnych sietach s obmedzenou sirkou pasma.
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2 Aktualny rieSenie na trhu

Porozumenie modernym kryptografickym protokolom, najmé protokolu Signal, ktory
poskytuje E2EE, moze byf naroc¢nou tlohou pre vysokoskolskych studentov aj IT
odbornikov. Cielom tejto kapitoly je kriticky analyzovat aktualne dostupné vzdelavacie
materialy a technické zdroje a preukazat, Ze v stiCasnosti neexistuje na trhu ziadna
integrovana aplikacia, ktord by vizudlne a interaktivne prezentovala plni funkénost

protokolu, vratane najnovsich postkvantovych mechanizmov.

2.1 Teoretické zdroje a oficialne Specifikacie

Primarnym zdrojom informaécii o protokole Signal s technické Specifikacie a oficidlne
blogové prispevky nadacie Signal Foundation. Tieto zdroje vynikaja v ramci odvetvia
svojou citatelnostou a matematickou presnostou pri definovani komplexnych vztahov.
Dokumentécia je modularna, ¢o umoznuje samostatne studovat jednotlivé komponenty,
ako st podanie kluc¢ov X3DH, algoritmus Double Ratchet alebo ML-KEM Braid Proto-
col.

Napriek ich vysokej kvalite st tieto materidly urc¢ené primarne pre odbornikov
a pokrocilych studentov. Pre Studentov bez predchadzajicich vedomosti v oblasti
kryptografie (napriklad ak este neabsolvovali relevantny predmet) mozu byt tieto zdroje
prilis abstraktné. Hustota informacii a chybajica vizualizacia dynamickych zmien stavov

mozu viest k nespravnym interpretaciam a chybnym zaverom.

2.2 Existujace interaktivne a vizualne riesenia

Na trhu v stcasnosti existuji len ciastkové riesenia, ktoré sa zvycajne zameriavaji na

izolované cCasti protokolu

2.2.1 Signal Storybook|[21]

Tato webova aplikacia predstavuje v stcasnosti jeden z najrelevantnejsich dostupnych
nastrojov, ktory pontika interaktivne prostredie na stidium fungovania protokolu Double
Ratchet. Rozhranie umoziuje pouzivatelom sledovat proces vymeny kluc¢ov X3DH krok
za krokom, zatial ¢o modul Double Ratchet poskytuje moznost odosielania vlastnych
sprav a simulaciu siefového oneskorenia. Podla oficialneho GitHub repozitara je aplikacia
predmetom aktivneho vyvoja, preto zistenia a popisy uvedené v tejto praci reflektuja
stav platny k momentu jej pisania (marec 2026)[22].

Pri pouzivani stranky mozno v jej fungovani postrehnit niekolko nedostatkov. Ak

napriklad v module Double Ratchet iniciujeme komunikaciu zo strany Boba odoslanim
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prvej spravy, systém zobrazi chybové hldsenie bez akéhokolvek kontextu ¢i blizsich
podrobnosti, to mézme vidief na obrazku 3. Podobné implementac¢né obmedzenia sa
objavuju aj pri simulacii siefového oneskorenia. Hoci nastroj tito funkciu ponika, v
praxi to znamena, ze odoslané spravy sa docasne ukladaji do frontu. Nasledne st
po stlaceni tlacidla dorucené vsetky cakajice spravy v povodnom poradi. Rozhranie
okrem casu oneskorenia uvedené¢ho pri sprave neposkytuje ziadnu vizualnu spéatna
vazbu o tom, v ¢om sa toto prijimanie liSi od beznej prevadzky, viditeIné na obrazku
4. Vyraznym obmedzenim je aj to, ze simulaciu oneskorenia nefunguje vzdy, napriek
tomu, Ze rozhranie indikuje, Ze je zapnita. Dalsou anoméliou, ktord vSak nesivisi s
oneskorenim, je chyba pri zobrazovani poradového ¢isla spravy (Message number) —
to sa v kazdom kroku Double Ratchet algoritmu pri prvej (nultej) sprave nezobrazuje

spravne a nadobida hodnotu ,Message #N /A%, viditelné tiez na obrazku 4.

Double Ratchet Protocol

The Double Ratchet protocol provides forward secrecy and message integrity for ongoing conversations. After the initial X3DH key
exchange, each message uses a new derived key, ensuring that compromise of current keys doesn't affect past or future messages.

Ov INITIALIZE RATCHET @ COMPLETE DEMO Simulate Network
Delays

(D Send failed: undefined

Interactive Messaging

Type your message
FROM: BOB
Prva sprava m

Obr. 3: Chyba pri odosielani prvej spravy zo strany Boba

Pri posudzovani vyssie uvedenych anomalii je vSak potrebné vziat do tivahy popis
projektu, podla ktorého bolo primarnym cielom vytvorit funkénii online implementaciu
protokolu Signal, a nie aplikdciu urc¢ent vyhradne na vzdelavacie tcely. Mozno konsta-
tovat, Ze tento nastroj pévodny ciel v zasade spiiia, ak odhliadneme od spominanych
nedostatkov v pouzivatelskom rozhrani a simulacii, aplikacia v pozadi realizuje funkcénu

implementaciu protokolu Signal.

2.2.2 Narativne vizualizacie (Vas3k blog)

Tento blogovy prispevok[23] pomé&ha budovat zékladni intuiciu narativnym spésobom
pomocou kreativnych analdgii (napriklad ,kombinacné zamky* a ,ratchet stromy*) [23].
Tento pristup je vynikajici na pochopenie na trovni konceptov, ale chyba mu technicka

hibka, presnost a interaktivita, ktora sa od vzdelavacej aplikdcie ocakava.
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B Message Conversation (3 messages) ~

@  Alice —Bob 707:31 PM
Original: 'A - prva sprava’
Decrypted: "A - prva sprava"

Message #N/A * Previous chain length: 0 *Delivery delay: 1ms

@  Bob— Alice 7:07:43 PM
original: "B - prva sprava’
Decrypted: "B - prva sprava"

Message #N/A - Previous chain length: 0 -Delivery delay: Oms

a Alice — Bob (ELTICEY 70737 PM
original: "A - druha spréva"
Decrypted: "A - druhd sprava

Message #1 - Previous chain length: 0 -Delivery delay: 7549ms

Obr. 4: Oneskorend sprava a chyba v poradovych ¢islach

2.2.3 Video zdroje

Mnohé YouTube kandly (napr. Computerphile[24]) a dalsie video zdroje sa zaoberaju vy-
svetlenim protokolu Signal. Tieto zdroje sa spravidla zameriavaji na algoritmus ,,Double
Ratchet” a koncept ,forward secrecy”. Hoci poméahajt pri popularizacii témy, zvycajne
predstavuju len vybrané casti protokolu a nie st vhodné na podrobnti demonstraciu

celej architektury alebo najnovsieho vyvoja.

2.2.4 Metodicka analégia: The Illustrated TLS Connection

Hoci nesuvisi priamo s protokolom Signal, je dolezité spomentt stranky ,, The Illustrated
TLS Connection® ako existujice metodické priklady. Tieto zdroje podrobne vysvetluji
nadviazanie spojenia (handshake) TLS 1.2[25] a 1.3[26], kde je mozné interaktivne
prehliadat a analyzovat obsah kazdého odoslaného datového balika. Jednym z cielov
tejto prace je dosiahnut podobnd hibku vizualizdcie prisposobent $pecifikdm protokolu

Signal.

2.3 Postkvantovy prechod a mechanizmus SPQR

Najvyznamnejsim aktualnym vylepsenim protokolu Signal je Sparse Post-Quantum Rat-
chet (SPQR), ktory dopliia existujici algoritmus Double Ratchet o kvantovo bezpeéni
vrstvu. Tato technologia je postavend na mechanizme ML-KEM, ktory ako hybridné
riesenie zabezpecuje, aby dovernost sprav zostala zachovana aj v pripade, ze by klasické
sifrovanie zalozené na eliptickych krivkach bolo v budticnosti prelomené kvantovym

pocitacom.
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Technicka komplexnost SPQR je momentalne dostupna takmer vylucne v akademic-
kych publikdciach a v surovom zdrojovom koéde. Neexistuje zrozumitelna, interaktivna
vizualizacia, ktord by demonstrovala, ako je zostaveny stavovy automat ,, Triple Ratchet®

alebo ako v praxi prebieha vymena klicov zalozena na epochéch.

2.4 Medzera na trhu a dovody pre vyvoj aplikacie

Na zaklade analyzy moézeme konstatovat, ze vo vyucbe protokolu Signal existuje znac¢na
trhovd a vzdelavacia medzera. Stcasné zdroje st bud prilis teoretické (Specifikacie),
alebo sa stustredia len na izolované detaily protokolu. Chyba najmaé riesenie, ktoré by

bolo:

« Integrované: Na jednom rozhrani prezentuje proces od registracie a X3DH/PQXDH

handshake az po priebezné operacie Triple Ratchet.
o Moderné: Ako prvé zahina vizudlne vysvetlenie mechanizmov SPQR a SCKA.

e Vizualne interaktivne: Umoznuje pouzivatelovi manudalne krokovat procesy,
sledovat zmeny kltic¢ového materialu a triky na optimalizaciu sirky pasma (napr.

delenie kltcov).

Na zaklade tychto skutocnosti moézeme vyhlasit, ze aplikdcia planovana ako ciel tejto
prace zapliia existujicu medzeru. Nie je len dalsim teoretickym zhrnutim, ale tech-
nologickym mostom, ktory premiena precizne opisy Signal Foundation a vysledky
akademického vyskumu na hmatatelné, prehladné procesy, ¢im pripravuje budicich

inzinierov na éru postkvantovej bezpecnosti.
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3

Poziadavky na aplikaciu

3.1 Funkcionalne poziadavky

Tieto poziadavky definuji, aké funkcie musi systém poskytovat a ako ma reagovat na

vstupy pouzivatela.

Vseobecné poziadavky aplikacie

1.

2.

Vyber edukacéného modulu: Systém musi pouzivatelovi umoznit vyber z
nasledujicich kryptografickych modulov: X3DH, PQXDH, Double Ratchet, SPQR
(SCKA) a Triple Ratchet.

Sprava stavu (Scendre): Systém musi umoznit uloZenie aktudlneho stavu celej
simuldcie do suiboru a jeho néasledné nacitanie. Tato funkcia slizi na pripravu a

demonstraciu predpripravenych edukacénych scenarov.

Modul Double Ratchet (Hlavné zameranie)

1.

Riadenie komunikacie: Pouzivatel musi mat moznost manuélne vytvarat spravy
(vo forme otvaraného textu), zvolit odosielatela spravy a manipulovat s dorucova-

nim sprav (napr. dorucenie mimo poradia, zahodenie spravy).

Zobrazenie stavu komunikacie: Systém musi v redlnom céase zobrazovat aktu-
alny stav kazdého tucastnika komunikacie. To zahinia zoznam sprav (s obsahom
a hlavickou), aktudlne kryptografické klice, retazce (chains) a pocitadla. Na
zaciatku simuldcie musi systém poskytnit sumarne zobrazenie ivodného stavu

inicializovaného pomocou X3DH.

Detailna vizualizacia vypoctov: Po kliknuti na prislusné tlacidlo musi systém
otvorit nové okno (vyskakovacie okno), ktoré detailne a krok za krokom vizualizuje
kryptografické operacie pre dant spravu na strane odosielatela alebo prijemcu.
Vizualizacia musi obsahovat redlne data a matematické kroky (napr. prijatie
verejného DH kluca, odvodenie kltica odosielacieho retazca, generovanie nového

DH péru, odvodenie koretiového klica).

Sprava histérie klacov: Systém musi uchovavat a zobrazovat histériu krypto-
grafickych klicov. Viditelnost tychto klticov sa musi dynamicky menit na zaklade

zvolenej perspektivy.

Perspektivy pouzivatela (Urovne viditelnosti): Systém musi podporovat
prepinanie medzi nasledujticimi perspektivami, ktoré menia viditelnost dat a

moznosti interakcie:
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(a) Globalna perspektiva: Systém zobrazi vSetky verejné aj privatne data
oboch ucastnikov. Vsetky spravy su desifrovatelné. Pouzivatel moze plne
manipulovat s odosielanim aj prijimanim za obe strany a vidi kompletnu
histériu klucov.

(b) Perspektiva Gcastnika (Alica alebo Bob): Systém zobrazi iba verejné
data z hlaviciek, data z nich odvodené a privatne data zvoleného ucastnika.
Systém nesmie zobrazit privatne déta (klice) druhej strany, hoci ich existencia
musi byt logicky indikovana na zéklade dostupného stavu. Pouzivatel moze
odosielat spravy za obe strany, ale manualne prijimat a krokovo vizualizovat

spravy smie len z pohladu zvoleného ucastnika.

(c) Perspektiva itoc¢nika (Attacker Dashboard): V module DoubleRatchet
systém poskytne rozhranie na vyber kompromitovanych klicov (aktudlnych

aj historickych — koreniové, retazcové, spracovavacie, DH klice).

o Ak nie je zvoleny ziadny kompromitovany klac¢, systém zobrazi iba
verejné data.

o Ak je kIu¢ kompromitovany, systém musi zobrazit desifrovany obsah pri-
slusnych sprav a automaticky odvodit vsetky dalSie kompromitovatelné
kluce (napr. znalost korenového a privatneho DH klica odhali prijimaci
retazec).

e Systém musi vizualne zvyraznit tie kluce, ktoré neboli kompromitované

priamo, ale boli vypocitané na zaklade inych kompromitovanych dat.

o Systém musi byt schopny prostrednictvom tejto perspektivy jasne de-
monstrovat vlastnost ,post-compromise security“ (bezpec¢nost po kom-

promitécii).
Ostatné moduly

1. Modul X3DH: Systém musi detailne krokovat protokol X3DH a vizualizovat
specifické hrani¢né situdcie (napr. absencia jednorazovych klicov - OPK na serveri,

generovanie nového SPK balicka stranou B).

2. Modul PQXDH: Systém musi poskytovat funkcionalitu analogickii modulu
X3DH, pricom sa zameriava primarne na spravanie a struktiru novych postkvan-

tovych klucov.

3. Modul SPQR (SCKA): Systém musi ilustrovat fungovanie protokolu a posky-
tovat vizualizaciu vypoctov podobne ako modul Double Ratchet. Tento modul

nemusi obsahovat perspektivu ttoc¢nika.
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4. Modul Triple Ratchet: Systém musi demonstrovat synergiu protokolov Do-
uble Ratchet a SPQR. Vizualizacia sa zameriava na proces odvodzovania kltucov
sprav, ktoré vznikaji kombinaciou ciastkovych klucov vygenerovanych oboma

ratchetingovymi mechanizmami siicasne.

3.2 Nefunkcionalne poziadavky

Tieto poziadavky definuju kvalitativne atribtity, obmedzenia a celkové vlastnosti softvé-

rového systému.

1. Kryptograficka exaktnost a presnost: Vsetky simulované kryptografické
vypocty (derivacie kltucov, ratcheting) musia logicky a matematicky zodpovedat
oficialnej Specifikacii Signal protokolu. Aj ked ide o edukacni aplikaciu, zobrazené

zavislosti medzi kli¢mi nesmu obsahovat faktické odchylky od Standardu.

2. Zameranie na pouzivatelsky zazitok (Usability) a ergonémiu: Kedze ide
o edukac¢nu aplikaciu, pouzivatelské rozhranie musi byt navrhnuté tak, aby nedo-
chadzalo k informac¢nému pretazeniu pouzivatela. Prechody medzi perspektivami
(Globalna, A, B, Utoénik) a vizualizacia vypoctov vo vyskakovacich oknach musia

byt jasne oddelené a intuitivne navigovatelné.

3. Vizudlna odozva (Feedback): Systém musi pri zmene stavu (napr. kompro-
mitéacia klica ttoénikom v ¢ase) okamzite a bez nutnosti obnovovania aplikdcie
(real-time) vizualne aktualizovat zavislé komponenty (zvyraznenie odvodenych

klucov, odkrytie plaintextu).

4. Obmedzenie Gcelu aplikacie (Bezpecnostny sStandard): Aplikicia mé vy-
hradne demonstracny a edukacny charakter. Nemusi byt navrhnuta ani implemen-
tovana na prenos skutoc¢nych citlivych dat. Simulované kltace a ndhodné generatory
nemusia spliiat Standardy pre kryptograficky bezpeiné pseudondhodné generdtory

(CSPRNG), nakolko slizia len na vizualizaciu konceptov.

5. Modularna architektara: Systém musi byf navrhnuty modularne, aby bolo v
budicnosti mozné plynulo integrovat dalsie kryptografické mechanizmy (napriklad
plnohodnotné rozpracovanie modulu Triple Ratchet) bez nutnosti prepisovania

jadra pre spravu perspektiv a stavov.

6. Platformova dostupnost a architektira: Primarnym cielovym prostredim
pre nasadenie a beh aplikacie je desktopové prostredie. Systém vsSak musi byt
navrhnuty s ohladom na vysokd mieru prenositelnosti a modularity (napriklad

striktné oddelenie pouzivatelského rozhrania od aplikacnej logiky simulujuice;j
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kryptografické operacie). Tento navrh by mal umoznovat alebo vyrazne ulahco-
vat alternativne nasadenie systému aj vo forme webovej aplikdcie bez nutnosti

rozsiahleho prepisovania jadra systému.
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4 Navrh riesenia

4.1 Navrh pripad pouzitia

Na zaklade poziadaviek sme stanovili minimélne funkcie, ktoré musi aplikacia pouziva-
telovi poskytovat. Zo vsetkych poziadaviek jasne vyplyva, ze systém obsahuje viacero
volitelnych modulov. Z tohto dévodu sa pouzivatelovi pri spusteni aplikacie ako prvé
zobrazi rozhranie na vyber modulu.

Tu mo6ze pouzivatel nielen spustit nové relacie, ale aj nacitat vopred pripraveny stav
(napriklad scendr zostaveny ucitelom). V pripade modulu Double Ratchet méze takymto
scendrom byt prezentacia bezpecnosti po kompromitécii (PCS). To dobre ilustruje,
ktory krok pomaha obnovit bezpecnost protokolu po tniku kluca, aby tcastnici mohli
opat posielat bezpecné, sifrované spravy. Podobne uzitoéné moze byt v module X3DH
nacitanie ulozeného stavu, ktory simuluje, Ze na serveri uz nie sa k dispozicii ziadne
klice OPK. V zaujme dobrého pouzivatelského zazitku aplikdcia po nacitani stavu
automaticky otvori prislusny modul. Tieto hlavné pripady pouzitia ilustruje obrazok ¢.

D.

Hlavné menu

Al

i
| =<includes=
H

PouZivate

Natitaf stav
Resetovat aplikdciu

Obr. 5: Diagram pripad pouzitia pre hlavné menu

Moduly mézeme rozdelit do dvoch hlavnych skupin:

« Protokoly na dohodnutie kIica (X3DH a PQXDH): Ich cielom je vytvorenie

spolo¢ného tajného kluca medzi castnikmi.

« Protokoly na odosielanie sprav (Double Ratchet, SPQR, Triple Ratchet):

Tu si strany neustale odosielaju a prijimaji spravy.

Hoci v praxi je na spustenie protokolov na odosielanie sprav potrebna dohoda o klici

(napr. X3DH), pre lep$iu zrozumitelnost je ich podrobny popis uvedeny v samostatnych
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moduloch. V moduloch na dohodu o klItc¢i moéze pouzivatel krok za krokom sledovat
vypocty a kroky. V hlavnych moduloch pre odosielanie sprav vsak este pred odoslanim
alebo prijatim prvych sprav uvadzame len kratsiu, vSeobecnu vizualizaciu pociatocnej
vymeny kltucov. Tento stiithrn neumoznuje zasah pouzivatela, kedze na podrobné studium
slizia samostatné moduly.

Kazdy modul musi zabezpecovat styri zakladné funkcie:

1. Navrat do hlavného menu: Pouzivatel sa moze kedykolvek vratit spat, aby si

vybral iny modul.

2. Ulozenie stavu: Ulozenie aktudlneho procesu do suboru, pricom pouzivatel si

moze vybrat miesto ulozenia a zadat nazov suboru.
3. Nacitanie stavu: Nacitanie predtym ulozeného stavu (scendara).

4. Obnovenie stavu: Vymazanie aktualneho stavu a restartovanie modulu s ¢istym

Stitom.

Moduly prvej skupiny (X3DH a PQXDH) musia okrem vyssie uvedenych styroch
funkcii spracovavat aj specifické iidaje tcastnikov. Konkrétne pripady pouzitia tychto
protokolov na dohodu klticov st znazornené na obrazku ¢. 6. V tychto protokoloch
pocitame s tromi icastnikmi: so serverom, na ktory ti¢astnici nahraji kltice; s iniciatorom,
ktory odosle prva spravu; a s prijemcom, ktory si vopred nahral svoje klucové sady
a caka na poziadavku. Aplikdcia musi jasne zobrazovat aktudlny stav vsetkych troch
ucastnikov. Pouzivatel musi mat moznost rucne prechadzat procesom a aplikacia musi
umoznovat vizualne zobrazenie presnych vypoctov prislusnych k danému kroku.

Moduly na odosielanie sprav patriace do druhej skupiny (Double Ratchet, SPQR,
Triple Ratchet) je podstatne komplexnejsia. Hoci v tychto pripadoch modelujeme vylucne
komunikaciu medzi dvoma tcastnikmi (Alice a Bob), v ddsledku asynchrénnej vymeny
sprav mozu vykonatelné operacie a poradie vykonavania sposobit velkt variabilitu.
Okrem zakladnych systémovych funkcii tvori chrbticu tychto modulov interaktivne
spracovanie sprav: pouzivatel ma moznost rucne zadat otvoreny text (plaintext payload),
vybrat aktualneho odosielatela a ovplyvnit prijimanie. Spracovanie prichadzajuicich sprav
moze prebiehat automaticky, v poradi odoslania (in-order delivery), alebo manuélne,
pricom pouzivatel moze simulovat siefové oneskorenia a spravy prichadzajice mimo
poradia (out-of-order).

Aplikéacia musi na strane odosielatela aj prijemcu prehladne a podrobne vizualizovat
prebiehajice zmeny kryptografického stavu. To ma mimoriadny vyznam na strane

prijemcu. Pri spracovani prichadzajicej spravy musi systém znazornit fungovanie funkcii
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Modul na dohod ovanie
klicow

Spat do hlavného menu

<<include== __ .

Manipulovat so stavom

—]

_z<include==
T Natitat stav

Resetovat aplikaciu

Fuuiian\ Zobrazit stavy

Vykonat akciu

=zgxtends>

Zobrazit
vizualizaciu

Obr. 6: Diagram pripadov pouzitia protokolov na vymenu klicov

odvodenia kluca (KDF), aktualizaciu retazcov a proces posuvania Diffie-Hellmanovej
zapadky (DH ratcheting) v pripade hlavicky obsahujicej novy verejny kli¢ odosielatela.
Okrem toho musi systém vizudlne predviest a vysvetlit problém so stratenymi alebo
oneskorenymi spravami a prislusné riesenie.

Na zaklade poziadaviek je potrebné zabezpecit aj zmenu perspektivy: v takomto
pripade méze pouzivatel vidief len tie udaje, ktoré patria danému tcastnikovi, napriklad
vlastnené sikromné kluce a verejné hlavicky viditelné pre vSetkych

Jednym z najdolezitejsich prvkov modulu Double Ratchet je perspektiva ttocnika
(Attacker Dashboard). Pri jej vibere moze pouzivatel urcit, ktory klu¢ ktorého tcastnika
utocnik kompromitoval. Tymto sposobom je mozné simulovat situécie, ked itocnik ziska
pristup k zariadeniu jednej zo zucastnenych stran, ziska sukromné kltice a pomocou
nich sa pokusi desifrovat spravy odoslané v minulosti alebo v budicnosti (po ich
kompromitacii). Ako je vidiet aj na obrazku ¢. 7, tdto funkcia sa nachddza len v module
Double Ratchet, kedze hlavnym zameranim diplomovej prace a aplikacie je prezentacia

fungovania a mechanizmov tradi¢ného (bez postkvantového) protokolu Signal.
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Modul na odosielanie sprav

Spéat do hlavného menu
Manipulovat so stavom
... Z<nclude=>
Resetovat aplikdciu
Prepnit perspektivu

Kompromitovat kitlice
-

Puuifvath

DoubleRatchet

! .
| <<include==

Zobrazit desifrované
spravy

=<include=> __

Naéitaf stav

Zobrazit kroky odosielania

Zobrazit kroky prijimania

Obr. 7: Diagram pripadov pouzitia komunikaénych protokolov

4.2 Navrh grafického pouzivatelského rozhrania

Z predtym Specifikovanych poziadaviek a pripadov pouzitia priamo vyplyva logicka
struktura grafického pouzivatelského rozhrania (GUI). Architektira systému je rozdelena
do troch hlavnych zobrazeni: hlavného menu (vyberu modulov), rozhrania protokolov na
dohodu klt¢ov a rozhrania protokolov na odosielanie sprav. Tieto dopliiaji vyskakujice
okné (pop-up window), ktoré zobrazuji podrobné procesy. A tiez Specidlny pohlad

Utocénika patriaci k modulu Double Ratchet a s nim suvisiace rozhranie na vyber

kompromitovanych kltucov (Attacker Dashboard).
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4.2.1 Rozhranie na vyber modulov

Toto rozhranie je vstupnym bodom aplikacie a predstavuje prehladné, lahko orientova-
telné grafické rozhranie. Jeho hlavnymi prvkami su interaktivne tlac¢idla reprezentujice
jednotlivé moduly. Po kliknuti na vybrany modul systém nacita rozhranie daného
protokolu. Ak bol modul uz pouzity pocas aktudlnej relacie (session), systém obnovi
posledny znamy stav; v opacnom pripade sa spusti iiplne nova simula¢na relacia. Na
tomto rozhrani sa nachadza aj funkcia sliziaca na nacitanie predchadzajucich stavov
(Load State), ktorej fungovanie je podrobne opisané v predchddzajicej podkapitole. V
zaujme primeranej uzivatelskej skusenosti (UX) a prehladnej navigacie obsahuje ivodna
stranka aj kratky informativny pomocny text (vyzvu): Vyberte si modul, ktory cheete
Studovat(Select the module you want to examine) . Vizudlny navrh rozhrania na vyber

modulov znazornuje obrazok ¢. 8.

Signallnteractive [:
Nagitat stav

Vyberte si modul, ktory chcete Studovat

Modul 1 Modul 2

Modul 3 Modul 4

Obr. 8: Nacrt grafického pouzivatelského rozhrania hlavného menu

4.2.2 Rozhranie protokolov na dohodu klicov

Vykonavanie protokolov na tomto rozhrani je rozdelené na logické etapy (fazy). Tato
struktura vyrazne ulahcuje sledovanie procesov. Na zaciatku simulacie je aktivna iba prva
etapa; prvky nasledujicich faz sa vizudlne zobrazuju, ale st v neaktivnom (disabled)

stave. Toto vynutené poradie znemoznuje pouzivatelovi ndhodne preskocit kritické
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kroky. Podobne, operécie vyzadujice jednorazové vykonanie (napriklad generovanie
identifikacného kltuca, teda Identity Key, alebo nahratie pociato¢ného balika klticov na
server) sa ihned po prvom kliknuti deaktivuji. Aby bola interakcia intuitivna aj pre
menej skisenych pouzivatelov alebo studentov, aplikacia vizudlne zvyrazinuje nasledujici
logicky ocakavany krok, ¢im pouzivatela vedie.

RozlozZenie rozhrania je nasledovné: na lavej strane obrazovky sa nachddzaju vyko-
natelné operdacie (akcie). V hornej ¢asti pravého panela sa zobrazuje aktudlny stav a
udaje troch hlavnych entit (Alice, Bob a Server). Pod tymto panelom je umiestnena
¢asova os (timeline), ktora zaznamenéva udalosti v chronologickom poradi, ¢im umoz-
nuje retrospektivnu analyzu vykonanych operacii. Kostrou rozhrania (wireframe) je

znazornena na obrazku ¢. 9.

Navigacné menu

Sekcia 1
Tlacidlo

Tlacidlo

Alica

Bob

Server

Sekcia 1

Tlacidlo
Tlacidlo

Tlacidlo
[ Tlacidlo

Casova os

\ J

Obr. 9: Nac¢rt grafického pouzivatelského rozhrania modulu dohodou klucov

4.2.3 Rozhranie protokolov na odosielanie sprav

KedZe tieto moduly sa zameriavaji na neustalu asynchrénnu komunikaciu, hlavnym
prvkom grafického rozhrania si samotné spravy. Ako je vidiet na obrazku ¢. 10, na
oboch okrajoch obrazovky sa nachddzaji vyhradené panely komunikujicich stran (Alice
a Bob).

Horna cast panelov tcastnikov obsahuje aktualne klice a pocitadla danej entity.
Kedze kryptografické kltice by boli prilis dlhé na uzivatelsky privetivé zobrazenie, systém
zobrazuje iba poslednych 8 znakov hexadecimélnej reprezentacie klucov. Tento pristup

sleduje vizualnu logiku znamu z modernych verziovych systémov; v pripade Git je
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Navigacné menu
Alica / Spravy \ Bob
Krag 0x000000 [ Spréva ] Krag 0x000000
Kraé 0x000000 [ Spréva ] Kra¢ 0x000000
Klug 0x000000 [ P ] Kraé 0x000000
[ spréva ]
Spréava na odoslanie [ Soréva ] Sprava na odoslanie
[ Spréva ]
l (=)
[ Spréva ]
[ Spréva ]
Histéria kltiéov \ / Historia kludov

Obr. 10: Nacrt grafického pouzivatelského rozhrania modulu odosielanie klicov

osvedéenou praxou skracovanie dlhych identifikatorov SHA-1 (short SHA), kde sa
pre Tudsku ¢itatelnost Standardne zobrazuje len prvych 7 znakov [27]. Toto dizajnové
rozhodnutie slizi na znizenie kognitivnej zatazenosti (cognitive load) [28]. Kognitivna
psycholégia, najmé klasické vyskumy Millera [29], poukazuji na to, ze kapacita Tudskej
pracovnej paméti je prisne obmedzena. V stlade s tym st pouzivatelia schopni ovela
rychlejsie a efektivnejsie identifikovat, vizualne spracovat a porovnat kratke refazce
zmakov ako celd dizku kryptografickych klicov. Pod nimi sa nachédza pole na zadévanie
sprav (input field), kde mo6ze pouzivatel ru¢ne zadat otvoreny text (plaintext payload),
ktory chce odoslat, alebo moze nechat systémom generovani, oc¢islovanu spravu. Tlacidlo
na spustenie odosielania je umiestnené priamo pod vstupnym polom. Zvysnu vertikalnu
cast panelov v spodnej Casti vyplnuje historia klacov (key history). Toto dizajnové
rozhodnutie nielenze zabezpecuje optimalne vyuzitie plochy obrazovky, ale aj uplne
splita funkéni poziadavku, podla ktorej musi aplikacia transparentne prezentovat v
minulosti pouzité klice.

Stredna cast obrazovky slizi na zobrazenie sprav, ktoré prechadzaju siefou a boli
odoslané. Vedla odoslanych, ale eSte nedorucenych sprav sa zobrazuje Specidlne tlacidlo.
Jeho stlacenim prijemca manudlne prijme a spracuje vybranu spravu. Tento mechanizmus
poskytuje velmi jednoduchy a intuitivny sposob simulacie a prezentacie sietovych
anomalii (napriklad sprav prichddzajucich mimo poradia (out-of-order) alebo vyrazne
oneskorenych sprav).

Pri vybere perspektivy utoc¢nika integrovanej do modulu Double Ratchet sa grafické

rozhranie dynamicky preusporiada. V takomto pripade sa stredny panel obsahujtci
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spravy vertikdlne zmensi a z panelov Ucastnikov zmizne histéria klicov. Ich miesto
zaujima rozhranie kompromitovaného vyberu kliucov , ako je vidief na obrazku ¢. 11. Na
tomto rozhrani sa pouzivatel, ktory prevzal tilohu ttoc¢nika, dostane k vsetkym minulym
a stucasnym klicom vygenerovanym pocas relacie. Tento zoznam sa neobmedzuje len na
spravové kluce (message keys), ale zahina aj retazové kluce (chain keys) sliziace na ich

odvodenie, ako aj asymetrické klticové pary patriace k Diffie-Hellmanovmu racnu.

Naviga¢né menu

a NT s

Alica Spravy Bob
Klug 0x000000 Sorava Kra¢ 0x000000
Klug 0x000000 Spréva Kra¢ 0x000000
Klug 0x000000 Kraé 0x000000

Spréva

Spréva

Sprava na odoslanie Sprava na odoslanie

Spréva

el Ao
- B

Vyber z kompromytovanych kfucoch

- /

Obr. 11: Nacrt grafického pouzivatelského rozhrania panela itoc¢nika

4.2.4 Vyskakovacie okna na vizualizaciu procesov

Jednou z najdolezitejsich funkcii edukacnej aplikacie je detailnd vizualizacia krypto-
grafickych krokov, ktora zrozumitelne ukazuje, aké presné vypocty entit prebiehaji v
pozadi a v akom poradi. Prevazna vacsina krokov, ktoré sa maju vizualizovat, predsta-
vuje volanie Specifickych kryptografickych primitiv a funkcii (napr. funkecii odvodenia
kluca alebo sifrovania), ktoré maju definované vstupné parametre (input) a produkuji
konkrétne vystupné hodnoty (output). V zdujme vizuédlnej jednoznacnosti a rychlej
rozlisitelnosti (ako je to vidiet aj na obrazku ¢. 12) pouzivame Specificky systém oznaco-
vania (notdciu): funkcie a akcie symbolizuji obdlzniky so zakriitenymi rohmi, zatial ¢o
vstupné a vystupné tdaje symbolizuji tradiéné obdlzniky. Smer toku dat jednoznaéne

oznacuju sipky. Tieto vizualizacné okna obsahuju tri ovladacie tlac¢idla na zabezpecenie

65



interaktivity. Dve z nich slizia na navigaciu po jednotlivych krokoch v rdmci procesu
(Predchadzajtici/Dalsi — Previous/Next). Tretie tlacidlo sltiZi na zatvorenie okna (Close);
po jeho stlaceni vizualizacia okamzite zmizne a pouzivatel moéze bez prerusenia pokra-
covat v interakcii s hlavnym modulom na odosielanie sprav, napriklad moze iniciovat

odoslanie alebo prijatie nasledujticej spravy.

- o

Vstup

Funkcia

l l
Vystup Vystup Vystup

NG 28 /

Obr. 12: Nacrt grafického pouzivatelského rozhrania vizualizacie

66



5 Implementacia

5.1 Technolégie a nastroje pouzité pri implementacii

Po navrhnuti architektiry systému a grafického rozhrania bol klticovym krokom vyber
vhodnej technolégie. Kedze primarnym cielom aplikacie je demonstracia a vizualizacia
komplexného protokolu Signal na vzdelavacie tcely, boli potrebné vyvojarske nastroje,
ktoré umoznuju priehladnt implementéciu zlozitej logiky na pozadi a zaroven zabezpe-
¢uju vytvorenie moderného, interaktivneho a platformovo nezavislého pouzivatelského
rozhrania (UI). Na zdklade tychto kritérii sme pre vyvoj zvolili programovaci jazyk

Python a graficky framework/kniznicu Flet.

5.1.1 Programovaci jazyk Python

Implementécia logiky tvoriacej jadro systému prebehla v programovacom jazyku Python.
Python je vysokoturovnovy, vseobecného tucelu, dynamicky typizovany a objektovo
orientovany jazyk, ktory sa v poslednom desatroci stal jednym z najrozsirenejsich
programovacich jazykov [30].

Vyber jazyka Python v tomto projekte odévodnovalo viacero faktorov:

« CitateInost a prehladna syntax: V pripade softvéru uréeného na vzdelavacie
Ucely, resp. demonstracnych néastrojov s otvorenym zdrojovym koédom je velmi
dolezité, aby bol samotny zdrojovy kod studovatelny. Pseudokédova, prehladna
syntax jazyka Python vyrazne znizuje kognitivnu zataz [31], vdaka ¢omu Studenti

v budicnosti lahsie pochopia aj implementéaciu algoritmov.

« Rychly vyvoj prototypov: Iterativny vyvoj a testovanie ratcheting mechaniz-
mov a stavov protokolu Signal je mozné v jazyku Python realizovat ovela rychlejsie
ako v jazykoch nizsej irovne so statickym typizovanim (napr. C++ alebo Java)
[32].

« Podpora kryptografickych kniznic: Aj ked edukacny softvér implementuje
mnoho algoritmov v simulovanej forme vo vlastnej implementacii, rozsiahly ekosys-
tém jazyka Python (napriklad baliky cryptography alebo PyCryptodome) poskytuje
stabilny zaklad pre bezpecéné a standardné hasovacie funkcie, ako aj operacie
zalozené na eliptickych krivkach (ECC) [33].

5.1.2 Réamec Flet (Flet Framework)

Zatial ¢o je Python vynikajicou volbou na napisanie backendovej logiky, tradi¢né

kniznice Python GUI (ako Tkinter alebo PyQt) maju Casto zastarany vizualny vzhlad
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alebo vyzaduju komplexni kodovii bazu na vytvorenie modernych reaktivnych rozhrani
(reactive UI). Na prekonanie tohto problému sme na implementaciu grafického rozhrania
aplikacie pouzili framework Flet. Flet je relativne novy open-source Ul framework,
ktory umoznuje vyvojarom vytvarat interaktivne, multiplatformové (cross-platform)
desktopové, webové a mobilné aplikacie vyluéne pomocou Python kédu. Pod kapotou
Flet bezi robustny framework Flutter vyvinuty spolocnostou Google [34]. Flet v
podstate tvorf most (wrapper) medzi logikou Pythonu a renderovacim jadrom Flutteru.

Architektira Fletu vyuziva model klient-server (client-server model), a to aj v
pripade, ze aplikacia bezi lokdlne v desktopovom prostredi. Skript v jazyku Python
(backend) spravuje stavy a udalosti, zatial ¢o vizudlne vykreslovanie vykonava klient
Flutter beziaci na pozadi prostrednictvom pripojenia cez WebSocket [34]. Toto rieSenie

prinieslo pocas vyvoja aplikdcie viacero vyhod:

1. Deklarativne a komponentovo orientované pouzivatelské rozhranie: Flet
umoznil implementéciu vopred navrhnutych grafickych prvkov (panely tc¢astnikov,
bloky sprav, ¢asové osy) ako samostatné, opakovane pouzitelné triedy (vlastné
ovladacie prvky). Komponenty st usporiadané do hierarchického stromu (control

tree), ¢o vyrazne zvysilo prehladnost kodu grafického rozhrania.

2. Reaktivne riadenie stavu (Reactive State Management): Pri simulacii
kryptografickych modulov sa tidaje neustale menia (napriklad pri prijati spravy).
Vyvolanim metody update() v Flet sa rozhranie automaticky aktualizuje v

realnom case.

3. Jednoduchost zmeny pohladu a perspektivy: Ako bolo Specifikované v
kapitole o navrhu, systém musi podporovat prechod medzi Attacker Dashboardom
a roznymi perspektivami tcastnikov. Pomocou Fletu sa tieto komplexné zmeny
rozlozenia pouzivatelského rozhrania (napriklad skrytie histérie kliicov a zobrazenie
vyberu kompromitovanych kltic¢ov) mohli realizovat plynule manipulaciou atribitov
viditelnosti prislusnych kontajnerov rozlozenia (Rows, Columns, Stacks) bez toho,
aby doslo k ,zamrznutiu“ rozhrania (UI blocking) alebo bolo potrebné stranku

znovu nacitat.

4. Jednotna kédova zédkladna (Single Codebase): Vdaka pouzitiu Flet sa dalo
vyhnit zapojeniu klasickych webovych technolégii (HTML, CSS, JavaScript) [35].
Vdaka tomu moze logika frontendu a backendu aplikacie bezaf v tom istom jazyku
a byt uzko integrovana, ¢o vyrazne skratilo ¢as vyvoja a znizilo pocet pouzitych

technologii (a tym aj zdrojov chyb).
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Na zhrnutie mozno povedaf, ze flexibilita jazyka Python v oblasti spracovania udajov
a vypoctov v kombinacii s modernymi deklarativnymi zobrazovacimi schopnostami
Fletu zalozeného na Flutteri poskytla optimalne technické riesenie na vytvorenie kom-
plexnej aplikacie urcené na vzdelavacie tcely, ktora nielenze je funkcéne presna, ale
aj z ergonomického a vizualneho hladiska spliia sticasné ocakdvania v oblasti vivoja

softvéru.

5.2 Softvérova architektira a Struktara aplikacie

Po vybere vhodnych technolégii bol dalsim krokom implementacie logicka a fyzicka
strukturalizacia kodovej bazy. V pripade komplexnej edukacnej aplikacie, ktora zahina
viacero nezavislych modulov, je nevyhnutné vysoka uroven modularity a znovu pouzi-
telnost kddu (reusability). Za tymto i¢elom sme pri ndvrhu systému postupovali podla
navrhového vzoru Model-View-Controller (MVC) a zasad objektovo orientovaného
programovania (Object-Oriented Programming, OOP) [36].

V korenovom adresari aplikacie sa nachadza stubor main.py, ktory predstavuje
vstupny bod, a subor common.py, ktory obsahuje globalne konstanty a pomocné funkcie.
Chrbticu bazy kédu tvoria tri hlavné adresare, ktoré funkéne oddeluji rézne komponenty

systému:

o assets/: Tento adresar zodpoveda za ukladanie statickych zdrojov, napriklad
ikon, obrazkov a externych konfigura¢nych stiborov. S cielom zvysit udrzatelnost
(maintainability) a znizit redundanciu zdrojového kodu boli dlhsie textové obsahy
(napriklad vyskakujice vysvetlujice texty) presunuté do vyhradeného stiboru.
Tento pristup zarucuje, ze subory kédu nebudu zbytocne dlhé a tiprava textového

obsahu nebude vyzadovat zdsah do samotnej programovej logiky.

o components/: Tento modul obsahuje vseobecné, na protokoloch nezavislé sta-
vebné prvky systému. Patri sem sibor router.py, zodpovedny za navigaciu a
prepinanie medzi zobrazeniami, stibor persistence.py, ktory zabezpecuje spravu
siborov, a sibor module_menu.py, generujici hlavné menu. Okrem toho sibor
data_classes.py definuje globalne datové struktiry, prostrednictvom ktorych

medzi sebou komunikuji rézne moduly.

» modules/: Tento adresar obsahuje samotnu kryptografickii biznis logiku a Spe-
cifické uzivatelské rozhrania. V zadujme maximéalneho uplatnenia modularity a
principu DRY (Don’t Repeat Yourself — Neopakuj sa) [37] je této sekcia postavend

na prisnej objektovo orientovanej dedic¢skej hierarchii (inheritance hierarchy).

69



5.2.1 Vzor MVC a dedi¢na hierarchia (Inheritance Model)

Architektira jednotlivych kryptografickych modulov jednotne sleduje vzor MVC. Kazdy
modul je rozdeleny do troch hlavnych siborov: subor logic.py zodpoveda za spravu
kryptografickych stavov a algoritmov (Model), stibor view.py zodpoveda za renderovanie
grafickych prvkov pomocou Flet (View), subor step_visualization.py zhromazduje
UI elementy urcené pre vizualizaciu krokov algoritmu, zatial ¢o sibor module.py je
kontrolér (Controller), ktory spéja logiku s rozhranim a spravuje interakcie pouzivatela.

Kedze prezentované protokoly (napriklad tradiény X3DH a postkvantovy PQXDH,
alebo Double a Triple Ratchet) vykazuji funkéné aj vizudlne vyznamné prekryvania,
implementécia je postavend na trojvrstvovej (three-tier) hierarchii tried, aby sa zabranilo

duplikacii kodu:

1. Zakladné triedy (Base Level): V korenovom adresari modules/ sa nachadzaju
najvseobecnejsie zékladné triedy (base_module.py, base_view.py). Tieto triedy

implementuju zakladné funkcie platné pre vsetky moduly.

2. Stredna abstrakcéni vrstva (Intermediate Group Level): Pre dve hlavné
skupiny, ktoré sme uz spomenuli v kapitole o navrhu, sme vytvorili po jednej
abstrakcnej strednej triede. Nadradené triedy Protokoly dohodnutia klicov (Key
Exchange) a Protokoly odosielania sprdv (Messaging) rozsiruju podtriedy o Spe-
cificku logiku charakteristickii pre dani skupinu. Napriklad nadradend trieda
Messaging (base_messaging_view) uz implementuje panely tcastnikov, vstupné
polia pre odosielanie sprav a vizualne kontajnery historie kItucov, kedze tieto su

vo vSetkych protokoloch odosielania sprav skoro identické.

3. Konkrétne implementacie (Concrete Implementations): Na najnizsej
urovni hierarchie sa nachddzaji samotné moduly (X3DH, PQXDH, Double Rat-
chet, SPQR, Triple Ratchet). Tieto triedy sa dedia (inherituji) z prislusnych
medzitried, takze uz musia implementovat len $pecificki kryptograficki matema-
tiku, ktord je pre ne charakteristickd (napriklad vypoéty Diffie-Hellman alebo
postuvanie retazcov KDF) a pripadné jedinecné vizualne prvky (napriklad Attacker
Dashboard v pripade Double Ratchet).

Tento architektonicky pristup zarucuje, ze zdrojovy kod zostane prehladny, Tahko
testovatelny a v budicnosti bude mozné ho plynule rozsirovat o nové protokoly (napriklad
dalsie postkvantové algoritmy). Struktiru systému mozeme pozorovat aj na diagramu
triedy ¢. 13.
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BaseView BaseModule
+ render{) + save_sfate()
+ update() + load_state()
+ show_tooltip() + reset()
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KeyExchangeBaseView MessagingBaseView KeyExchangeBaseModule MessagingBaseModule
+ build_party_panel() + upload_init_bundie() * send_message()
- - - + receive_message()
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X3DH_View DdubleRatchet_View X3DH_Module DoubleRatchet_Module

+ builg_attacker_dashijoard()

PQXDH_View SPQR_View PQXDH_Module SPQR_Module
TripleRatchet_View TripleRatchet_Module
Baselogic BaseStepsViz
+ get_statel() + show_step_dialog()
+ zet_state() + func_node()
+ export_data() +var_node()
Fay Fa T T
KeyExchangeBaselLogic MessagingBaselogic KeyExchangeStepsViz MessagingBase StepsViz
+ encrypt_message() - + build_bootstrap_init_steps()
+ calc_shared_secret() + decrypt_message() + build_summary_steps() + build_before_after_panels()
A T i T Fiy .y T iy T iy
X3DH_Logic DopbleRatchet_Lopic X3DH_StepsViz DoubleRatchet_StefsViz
PQXDH_Logic SPQR_Logic PQXDH_StepsViz SPQR_StepsVig]
TripleRatchet_Logic TripleRatchet_StepsViz

Obr. 13: Diagram tried

5.3 Modul X3DH

Pri implementacii protokolu X3DH sme sa primarne opierali o oficialnu specifikaciu
Signal [15]. Pri implementécii sme kladli hlavny déraz nie na abstraktni kryptograficka

eleganciu kédu, ale na vizualizovatelnost pre vzdelavacie tucely. V sulade s tym bola
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vnutornd logika funkcii navrhnutéd tak, aby jednotlivé kroky boli na grafickom rozhrani
lahko sledovatelné, odlisitelné a reprodukovatelné.

Strukttiru modulu sme rozdelili do troch hlavnych fiz v silade s planmi opisanymi
v kapitole 4.2.2.

Prvé faza simuluje spojenie medzi Alice ako iniciatorkou komunikacie a sprostred-
kovatelskym serverom. V tejto faze moze pouzivatel vykonat pociatocné kroky, ako je
generovanie pociato¢ného balika klucov a jeho nahranie na server.

Aplikacia pouziva logické obmedzenia na zachovanie konzistencie procesu: pociatocny
balik obsahujuci identifikacny kluc¢ sa moze vygenerovat len raz a operacie su viazané
na prisne poradie (napriklad nie je mozné iniciovat nahratie bez existujtcich klicov).
Softvér venuje zvyseni pozornost sprave suboru OPK. Ak pocet OPK ulozenych na
serveri klesne na nizku troven, systém v okne stavu servera zltym zvyraznenim a v
pripade uplného nedostatku ¢ervenym zvyraznenim upozorni pouzivatela na potrebu
obnovenia kltcov. Stucasne s tym dostane podobné vizualne upozornenie aj ovladacie
tlac¢idlo zodpovedné za generovanie novych OPK.

Ako sucast simuldcie sme zabudovali aj dve funkéné tlac¢idla, pomocou ktorych je
mozné manualne pouzit jeden OPK zo zasoby na serveri Alice alebo Bob. To umoznuje
preskiimat Specidlny pripad, ked na serveri nie je k dispozicii ziadny OPK zo strany
Boba, takze Alice musi podla protokolu vykonaft len tri vypocty DH namiesto obvyklych
styroch, ako sme podrobne opisali v kapitole 1.3.1.

Druha faza obsahuje operécie, ktoré Alice vykonava s vyuzitim Bobovho klticového
balika na vypocet zdielaného tajomstva. Proces zac¢ina vyziadanim Bobovho stboru
klucov (Key Bundle) od servera. Aplikacia spolahlivo spracovava odpovede obsahujice
aj neobsahujiuce OPK a vizualizacia presne odzrkadluje oba pripady.

Po prijati klucového zviazku Alice overi Bobov digitalny podpis a nasledne vygeneruje
novy docasny par klucov DH (Ephemeral Key, EK). S tymito kli¢mi vykona operécie
DH podla protokolu na urcenie zdielaného tajomstva (Shared Secret, SK). Ako posledny
krok tejto fazy Alice vypocita asociované data (Associated Data — AD), ktoré sa pouziji
v neskorsich protokoloch (napriklad pri Sifrovani v rdmci Double Ratchet).

V poslednej faze Alice odosle inicializacnt spravu, ktora obsahuje metadata potrebné
na spustenie protokolu. Bob po prijati spravy vykona svoje vlastné vypocty. Ak su
kliuce a podpisy platné, Bob ziska rovnaké zdielané tajomstvo (SK) a asociované déta
(AD) ako Alice, ¢im sa vytvoria zdklady bezpe¢éného kandla.

V zaujme uzivatelského zazitku a sledovatelnosti zaznamenava casova os na pravej
strane rozhrania kazdu vykonanu akciu. To umoznuje uzivatelovi ziskat aj na konci

procesu komplexny prehlad o presnom poradi udalosti a priebehu protokolu.
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5.4 Modul DoubleRatchet

Zékladom biznisovej logiky modulu Double Ratchet st algoritmy a referencéné kédové
priklady uverejnené v oficidlnej sSpecifikacii Signal, ktoré tvoria kostru kryptografic-
kych operacii. Pre spravne fungovanie algoritmov je nevyhnutné vedenie zaznamov
o kryptografickom stave tucastnikov, na tento tucel slizia triedy stavov definované v
uz spominanom subore data_classes.py, ktoré sme implementovali pomocou deko-
ratora @dataclass jazyka Python, ¢im sme zabezpecili transparentnt a efektivnu
spravu datovych struktar. Kryptografické pomocné funkcie, ktoré st nevyhnutné pre
fungovanie protokolu a v oficialnej Specifikacii st oznacené ako ,externé“ funkcie, sme
implementovali v sibore modules/external.py.

Okrem predvolenych inicializa¢nych metéd uvedenych v oficidlnej dokumentacii
bola implementacia modulu rozsirena aj o vlastni inicializa¢ni funkciu. Tato funkcia
nastavuje pociatocny stav komunikujuicich stran na zaklade vysledkov modulu X3DH
(Extended Triple Diffie-Hellman). Vdaka tejto integréacii prezentované riesenie nielen
demonstruje fungovanie izolovaného algoritmu Double Ratchet, ale zahfna aj pociato¢ni
vymenu klicov a spolo¢nych tajnych kltucov. Modul tak v praxi modeluje komplexné
fungovanie celého klasického protokolu Signalu.

Na praktickti implementaciu kryptografickych primitiv sme pouzili uz spominani
kniznicu PyCryptodome. Na implementaciu schémy AEAD (Authenticated Encryption
with Associated Data) sme zvolili algoritmus ChaCha20-Poly1305, ktory je tiez nativne
dostupny v baliku Crypto.

Jednou z hlavnych zvlastnosti a vzdelavacich hodnét modulu je integrovand perspek-
tiva utocnika (Attacker perspective) a s 1iou organicky prepojeny graficky rozhranie,
tzv. ,Attacker dashboard” (panel utocnika). S jeho pomocou je mozné vizudlne de-
monstrovat odolnost algoritmu a analyzovat, aky vplyv ma pripadné kompromitovanie
klica (napriklad tnik aktudlnych stavovych kltcov) na bezpecnost budiicej a minulej

komunikécie (Forward Secrecy a Post-Compromise Security).

5.4.1 Logika a architektara perspektivy titoc¢nika

Perspektiva utoc¢nika slizi na interaktivnu analyzu a simulaciu bezpec¢nostnych vlastnosti
kryptografického protokolu Double Ratchet. Jej primarnym cielom nie je len statické
zobrazenie stavu, ale aj demonstrovanie toho, ktoré spravy je ttoc¢nik schopny tspesne
desifrovat v pripade kompromitacie roznych tajnych klicov.

Analyticka logika modulu sa opiera o tri hlavné sady vstupnych udajov:

« Aktudlny stav relacie (DoubleRatchetState) obsahujici kompletni histériu k-

¢ov a protokol sprav komunikujucich stran
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e Zoznam sprav odoslanych v sieti

 Slovnik klucov, ktoré pouzivatel oznacil za kompromitované (zname) z pohladu

utocénika

Pocas simulacie funkcia prechadza histériou klicov oboch tcastnikov a vymenuva

potencidlne kompromitovatelné tajomstva. Tieto kryptografické prvky st nasledujtce:
« Korenové klice (Root Keys, RK) z histérie klucov tucastnikov

« Retazové kluce odosielatela a prijemcu (Chain Keys, CKs/CKr)

Sukromné kluce Diffie-Hellman (DH) a verejné kluce, ktoré s s nimi spojené
o Jedinecné kluce sprav (Message Keys, MK) pochédzajiice zo zédznamu sprav

Vsetky zozbierané kliuce systém doplni o kontextové metadata, napriklad o entitu
vlastnika a smer siete. Tieto anotacie su klucové pre neskorsie filtrovanie a zapojenie
derivacii.

Jadrom analyzy deSifrovania je nasledujici algoritmus, ktory deterministicky skiima
kompromitované data z hladiska desifrovatelnosti sprav. Pokusy o odvodenie prebiehaju

s cielom optimalizacie zdrojov v troch vrstvach s postupne rastiicou zlozitostou:

1. Desifrovanie na zaklade priameho klica spravy (MK): Najmensia a naj-
jednoduchsia vetva z hladiska vypoctovych narokov. Ak tto¢nik priamo vlastni
kluc¢ spravy patriaci k testovanej sprave, systém okamzite desifruje Sifrovany text

a sprava dostane status decryptable (desifrovatelnd).

2. Derivacia zalozena na retazovom kliac¢i (CK): V priebehu tohto procesu,
ak doslo k kompromitécii refazového klica, systém vygeneruje spravové kluce
patriace k refazcu opakovanym spustenim klicovej derivacie KDF _CK. Pocet krokov
derivacie urcuje rozdiel medzi pocitadlom v hlavicke a pociatoénym indexom
kluca. S cielom zachovat vysoky vypoctovy vykon systém ukladd do vyrovnavacej

pamaéte (caching) nadbytocné iteracie KDF_CK.

3. Iterativny model kompromitacie DH: Najzlozitejsia ¢ast modulu modeluje
pripad, ked tto¢nik ziska pristup k korenovému klacu (RK) a k sérii sikromnych
kltic¢ov DH. Systém napodobnuje fungovanie skuto¢ného protokolu Double Ratchet
a vytvori sekvenciu klicov DH, potom prostrednictvom iterativneho volania
operacii DH a KDF_RK postupne odvodi nové retazové klice a z nich odvodené

klice sprav.
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Systém dopliia kazdd dspesnd desifrovaciu udalost o tidaje o pouziti (usage) a presni
trasu kompromitécie. Tieto tidaje o sledovani robia analyzu transparentnou. Okrem toho
logika pouzivatelského rozhrania urcuje tranzitivne vplyvy, t. j. Odhladu na mnozinu
implicitne znamych (implied) tajomstiev, ktoré logicky vyplyvaji z kompromitovanych
klicov. Prostrednictvom tychto implikécii rozhranie rozpoznéva odvodené retazcové
kluce, identifikuje prvky MK desifrované zo sprav a najde aj zrkadlové refazcové kliace
komunikac¢ného kanala v opa¢nom smere. Na grafickom rozhrani dostane pouzivatel
vizualnu spatna vézbu o tychto sivislostiach: systém struktiruje tajomstva podla typu
a ucastnika, pricom implicitne odvodené klice Ul automaticky oznacuje zvyraznenim
v oranzovej (amber) farbe. Celkovy priebeh tohto analytického procesu a postupnost
derivacie tajomstiev schematicky znazornuje diagram aktivit na obrazku 14.

Predstavend simulacia ttoc¢nika koncepcéne tzko zapada do formalnych modelov
hrozieb pouzivanych pri analyze modernych protokolov bezpecného zasielania sprav.
Zatial ¢o klasicky model Dolev-Yao [38] sa zameriava predovsetkym na aktivneho
siefového ttocnika (ktory je schopny zachytit, modifikovat alebo zadrzat kazda spravu),
logika Attacker Dashboard modeluje Specifickejsieho, takzvaného pasivneho ttocnika,
ktory predpoklada kompromitaciu paméte zariadeni (state leakage).

Tento pristup v praxi vizualizuje formélne bezpecnostné hry (security games) de-
finované pre protokol Signal Cohnom-Gordonom a spolupracovnikmi [39] a Alwenom
a spolupracovnikmi [40]. V uvedenych teoretickych ramcoch je tto¢nik (adversary)
schopny zistovat vnutorny stav ucastnikov prostrednictvom takzvanych orakulumov.
Vyvinuty modul prenasa tento abstraktny teoreticky rdmec do interaktivnej, praktickej
simulacie. Vdaka tomu, Ze si pouzivatel moze volne vybrat kompromitované tajné kluce
(MK, CK, RK a DH kluce), systém explicitne ukazuje, do akej miery su tieto hypote-
tické operécie schopné retrospektivne narusit Forward Secrecy a po kolkych krokoch
zabudovany mechanizmus protokolu na samoopravu (Post-Compromise Security) opéat

vylici utocnika z komunikacie.

5.5 Modul PQXDH

Pri implementacii modulu PQXDH (Post-Quantum Extended Triple Diffie-Hellman)
sme sa vo velkej miere opierali o architektiru modulu X3DH, ¢im sme reflektovali logiku
povodného protokolu, podrobne rozobrani v kapitole 1.3.2. Kedze PQXDH predstavuje
variant protokolu X3DH rozsireny o postkvantové prvky, v aplikacii sme zachovali
obdobnii modularnu hierarchiu. Znac¢na cast krokov a vypoctov je identickd, pricom
samotné rozsirenie spociva v integracii novych, vo¢i kvantovym pocitacom odolnych

mechanizmov zapuzdrenia kluca (KEM).
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Obr. 14: Diagram aktivit pre desifrovaci algoritmus z perspektivy titoc¢nika

Na realizaciu postkvantovych funkcii KEM sme vyuzili kniznicu pgqcrypto, konkrétne
sme aplikovali algoritmus m1_kem 1024. Tato volba zarucuje, ze vzdelavaci softvér plne

reflektuje aktualne trendy a prebiehajtce procesy standardizacie v oblasti kryptografie.
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5.6 Modul SPQR

Pouzivatelské rozhranie (UI) modulu SPQR, (Sparse Post-Quantum Ratchet) zdmerne
kopiruje dizajn modulu Double Ratchet, ¢o pouzivatelovi ulahcuje identifikaciu parallel
a rozdielov medzi oboma protokolmi. Pri implementacii sme vychadzali z referencii a
ukazok kodu dostupnych v oficidlnej dokumentacii [4, 19].

Pri realizacii mechanizmu SPQR sme modelovali protokol inkrementalneho KEM
(Incremental KEM) opisany v oficidlnej Specifikacii [19]. Vzhladom na to, Ze v ¢ase pisa-
nia tejto prace (april 2026) nebola k dispozicii ziadna komplexnd a stabilnd programova
kniznica pre protokol ML-KEM Braid, rozhodli sme sa modul implementovat prostred-
nictvom simulacnej vrstvy. V praxi to znamena, zZe sme v sibore external . py vytvorili
pomocné funkcie, ktoré presne kopiruji rozhrania (vstupné parametre a navratové
hodnoty) definované v povodnej Specifikicii. Tato architektira zarucuje bezproblémovi
rozsiritelnost do budiicnosti: akonahle bude dostupna nativna kniznica implementujica
tento protokol, jej integracia do aplikacie si vyziada len minimélne tpravy.

Pocas implementacie sme v oficidlnej Specifikacii [19] identifikovali urcité nepresnosti
tykajice sa popisu procesu generovania klicov. Zatial ¢o jedna cast dokumentacie
definuje struktiru KeyGen(randomness) — (dk, ek_header, ek_vector), ukazka
kodu pre stav KeysUnsampled a nasledna manipulacia s hlavickou sa od tohto pristupu
odlisuju:

# 1. Rozhranie podTa textovej definicie:

# KeyGen(randomness) -> (dk, ek_header, ek_vector)

# 2. Ukazka kédu nachddzajica sa v stave KeysUnsampled:
(dk, ek_seed, ek_vector) = KEM.KeyGen()

hek = SHA3-256(ek_seed || ek_vector)

header = ek_seed || hek

# 3. Dekompozicia hlavicky v inej Casti dokumentacie:
ek_seed = header[:32]

Vypis kodu 1: Inkonzistencia medzi definiciou a ukdzkami kédu v dokumentacii

Kedze specifikdcia na viacerych miestach referuje na ek_seed ako na prvych 32
bajtoch hlavicky (header), nami vyvinutd simulovand funkcia KeyGen() priamo vracia
trojicu (dk, ek_header, ek_vector). Toto riesenie v sebe uz integruje logiku zostave-
nia hlavicky, ¢im sa zachovava konzistencia s ostatnymi castami protokolu. Inicializacia
tohto modulu (teda vytvorenie poc¢iatocného stavu medzi komunikujiicimi stranami)
prebieha prostrednictvom protokolu PQXDH, analogicky k tomu, ako modul Double
Ratchet stavia na zakladoch X3DH.
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S ohladom na vzdeldvaci charakter aplikdcie a zachovanie jej prehladnosti nie
je fragmentacia (,,chunking“) postkvantovych sprav obmedzend na pevni velkost. V
zdrojovom kéde je zadefinovana modifikovatelnd konstanta, ktord urcuje maximéalny
pocet fragmentov, a na zaklade nej systém dynamicky rozdeluje data. Tymto pristupom
sa predchadza situdcii, kedy by pouzivatel musel preklikat desiatky sprav len na to, aby
vygeneroval nové zdielané tajomstvo a inicioval zmenu stavu. V kontexte edukacného
softvéru mala logicka sledovatelnost procesov vyssiu prioritu ako prisna simulacia
realnych sietovych obmedzeni a Sirky pasma.

Na zaver je v tomto module klic¢ova podpora ukladania a nacitavania stavu. Zatial
¢o v jednoduchsich moduloch mozno vacsinu scenarov reprodukovat niekolkymi kliknu-
tiami, komplexny stavovy automat SPQR a mechanizmus fragmentacie vyzaduju na
dosiahnutie zaujimavych kryptografickych situacii znacné mnozstvo interakcii. Imple-
mentovana sprava stavu tak pouzivatelovi umoznuje okamzitu vizualizaciu a studium

tychto pokroéilych situdcii bez nutnosti zdlhavého manuélneho preklikévania.

5.7 Modul TripleRatchet

Modul Triple Ratchet predstavuje findlnu integrac¢nt vrstvu aplikacie, v ktorej dochédza
k hybridizacii klasickych a postkvantovych kryptografickych mechanizmov. Ako bolo
detailne popisané v teoretickej casti (kapitola 1.11), tento mechanizmus kombinuje
vlastnosti algoritmu Double Ratchet s postkvantovym protokolom SPQR, ¢im vytvéara
robustné riesenie odolné voc¢i hrozbam buducich kvantovych pocitacov. Pouzivatelské
rozhranie tohto modulu zamerne zachovava kontinuitu s dizajnom modulu SPQR. Hlavny
rozdiel spociva v paneli ucastnikov (Participant panel), kde st okrem post-kvantovych
parametrov vizualizované aj aktualne kltuce a stavy prislichajice klasickému Double
Ratchet mechanizmu. Tato paralelnd vizualizacia umoznuje pouzivatelovi v redlnom
case sledovat, ako obe vrstvy protokolu koexistuji a nezavisle od seba aktualizuji svoje
vnutorné stavy.

Pre pociato¢né nadviazanie spojenia sme implementovali protokol PQXDH. Proces

inicializacie v nasej implementacii prebieha nasledovne:

1. Vysledkom protokolu PQXDH je zdielané tajomstvo (shared secret), ktoré pomo-

cou funkcie HKDF expandujeme na dvojnéasobok jeho povodnej dlzky.
2. Takto ziskany binadrny blok rozdelime na dve rovnaké casti.

3. Prvi polovicu pouzivame ako vstupny vzdialeny kli¢ (SK) pre inicializédciu modulu
Double Ratchet.

4. Druhu polovicu pouzivame na nastavenie pociato¢ného stavu modulu SPQR.
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Samotné logika modulu Triple Ratchet funguje ako orchestrator medzi oboma
kryptografickymi vrstvami. Pri odosielani alebo prijimani spravy prebiehaju vypocty v

oboch protokoloch paralelne a nezavisle na pozadi:

« Klasicka vrstva (DR): Vygeneruje ¢iastocny kIU¢ ec,,;, a prislusni hlavicku

Spravy.

« Postkvantova vrstva (SPQR): Vygeneruje post-kvantovy ciastoény kIN¢ pg,,

a jemu prislichajicu hlavicku.

Klicovym krokom hybridizécie je findlna derivécia kltica spravy. Ciastkové kltce
€Cmk & PGmi Vstupuji do KDF funkcie, ktorej vystupom je vysledny symetricky kla¢ mk.
Tento klic sa nasledne pouzije na samotné zasifrovanie alebo desifrovanie spravy. Tymto
sposobom je bezpecnost komunikécie zarucena dovtedy, kym je bezpecna aspon jedna z
pouzitych metdd (klasické eliptickd kryptografia alebo postkvantové mriezky).Findlna
hlavicka spravy vznikd spojenim (concatenation) hlavi¢iek oboch protokolov. V pocia-
tocnej faze komunikacie, kedy Alica este nemd potvrdenie o inicializacii na strane Boba,
je tato struktura doplnena aj o hlavicku protokolu PQXDH, ¢im je zabezpecena spravna
synchronizacia vsetkych kryptografickych komponentov.

Vdaka moduldrnej architektire aplikacie bola implementacia modulu Triple Ratchet
relativne priamociara. Modul vyuziva uz existujice abstrakcie a funkcie definované v
moduloch Double Ratchet a SPQR. Triple Ratchet v praxi nevykonava ziadnu komplexnii

vlastni vypoctovi logiku okrem spominanej KDF kombinacie kltcov a spravy hlaviciek.
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6 Testovanie a vyhodnotenie poziadaviek

6.1 Testovanie aplikacie

Testovanie hotovej aplikacie sme rozdelili do viacerych faz s roznou zlozitostou a zame-
ranim. V kazdej faze sme skiimali iny aspekt softvéru, ¢im sme zabezpecili spolahlivia
fungovanie systému.

Zakladnou podmienkou spravneho fungovania aplikacie je, aby implementované a
pouzivané kryptografické algoritmy a funkcie fungovali bezchybne vo vSetkych moduloch.
Na zabezpecenie toho sme pre vsetky podporné funkcie patriace k modulom vytvorili
jednotkové testy (unit test), ¢im sme zarudili, Ze ich vystupy vizdy spliiaji o¢akévania.
Vdaka architektiure MVC (Model- View-Controller) aplikacie je backendova logika a
procesy jasne oddelené od pouzivatelského rozhrania. Toto strukturalne rozhodnutie
vyrazne ulahcilo izolované testovanie funkcii bez komplikdcii. Na implementiaciu a
spustanie testov sme pouzili kniznicu Pytest [41], ktord poskytla prehladny ramec na
definovanie testovacich pripadov, ich automatizované spustanie a umoznila odfiltrovanie
pripadnych logickych chyb v ranom stadiu.

Jednou z hlavnych tloh aplikacie je pomocou vizualizacie vysvetlif fungovanie a
struktiru protokolu Signal, ako aj samostatnii a komplexni tlohu mechanizmov v
nom pouzitych. Kedze v predchadzajicej faze sme uz pomocou jednotkovych testov
overili spravnost kryptografickych funkeii (Ze pracuji so spravnymi hodnotami a vracaji
presné vysledky), hlavnym cielom v tejto faze bola validdcia vizualizdcie. Pri tom sme
rucne presli vSetky mozné scenére, ktoré vyzaduju Specifickti vizualizaciu, a potom sme
skontrolovali, ¢i rozhranie verne odzrkadluje kroky protokolu.

Takymto scenarom je napriklad situdcia, ked prijimajica strana identifikuje v
hlavicke spravy novy verejny Diffie-Hellman (DH) kla¢. Aplikdcia musi tito situdciu
zvladnut a vizualizacia ju musi krok za krokom znazornit: prijemca vytvori novy prijimaci
retazec (Receiving Chain) a prislusny kIG¢ spravy, potom vygeneruje vlastny novy pér
kli¢ov DH. Pomocou toho inicializuje svoj vlastny novy odosielaci retazec (Sending
Chain), ktory neskor pouzije na odvodenie klicov sprav pouzivanych na Sifrovanie
svojich vlastnych sprav. Tieto kroky nazyvame aj ,kroky DH ratchet®.

Toto je len jeden zo scenarov spomedzi mnohych pripadov skimanych v module
Double Ratchet. V kazdej situacii sme skontrolovali, ¢i zobrazend vizualizacia tuplne
obsahuje kroky vykonané odosielatelom alebo prijemcom, a tiez sme vyhodnotili ¢ita-
telnost a logickt sledovatelnost zobrazenia. Dalsim, zlozitejsim pripadom je napriklad
situacia, ked prijemca este nedostal vSetky predchiadzajuce spravy, ktoré odosielatel

zasifroval pomocou predchadzajuceho refazca, a novo prichadzajica sprava uz patri do
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nového refazca. V takomto pripade musi prijemca nielen vykonat kroky DH ratchetu,
ale musi tiez spracovat kltuce patriace k chybajucim (out-of-order) spravam. Vizualizdcia
musi tieto procesy znazornit prehladne, aby bolo pre pouzivatela jasné, ako protokol
riesi asynchronnost a mechanizmus na zvladanie sietovych oneskoreni. Kedze poskyto-
vanie udajov o funkciach na pozadi bolo preukazatelne presné, v tomto pripade sme
skumali vyluéne existenciu a umiestnenie prvkov pouzivatelského rozhrania a spravnost
zobrazenia procesu.

KedZe hlavnym zameranim prace je predstavenie mechanizmu Double Ratchet a tym
aj fungovania protokolu Signal, tomuto modulu sme sa venovali najpodrobnejsie. Tu
sme implementovali perspektivu tto¢nika a prislusné rozhranie (Attacker Dashboard).
Hoci zakladné funkcie potvrdili jednotkové testy, logické vrstvy rozhrania, ktoré na seba
nadvazuju, si vyzadovali dalsie preskiimanie. Hoci sme pocas vyvoja neustale vykonavali
manualne kontroly, vzhladom na zlozitost modulu jednoduché ruéné testovanie nestacilo
na to, aby sme mohli s istotou vyhlasit, ze vSetky prvky perspektivy uto¢nika funguju
bezchybne. Z tohto dévodu sme vytvorili samostatnt sadu testov (test suite), ktord
testovala vyluéne tento modul. V tomto prostredi sme napriklad testovali, ¢i aplikdcia
uspesne zhromazduje vSetky pouzité tajné kluce aj po niekolkych stovkach vymen
spréav, alebo ¢ identifikdcia a oznacenie implikovanych (odvoditelnych) tajnych klicov
prebicha spravne. Napisali sme samostatné testovacie pripady na kontrolu spravneho
spracovania kompromitovanych klicov a suborov klucov.

Vsetko sme rucne overili aj na mensom pocte pripadov, ale pomocou automatizova-
nych testov sme mohli zarucit stabilitu modulu ovela rychlejsie a s vacsou presnostou.

V zéveretnej faze testovania sme skimali, & hotovy softvér bezchybne splita pozia-

davky, ktoré sme formulovali v predchadzajucich kapitolach.

6.2 Poziadavky na aplikaciu
V tejto casti porovname vykon aplikacie s poziadavkami stanovenymi v kapitole 3.

6.2.1 Funkcéné poziadavky

e Vyber edukacného modulu: Aplikacia ihned po spusteni ponika moznost

vyberu, ako je to znadzornené na obrazku 15.

« Sprava stavu (Scenare): Systém podporuje ukladanie a nacitanie aktudlneho

stavu, ¢im zabezpecuje pokracovanie v praci.

« Riadenie komunikacie: Pouzivatel ma plnu kontrolu nad odosielanim sprav

(obrazok 16). Je mozné vybrat odosielatela aj obsah spravy.
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Zobrazenie stavu komunikacie: Rozhranie dynamicky zobrazuje aktualny

vnutorny stav ucastnikov a odoslané spravy, ¢o ilustruje aj obrazok 16.

Detailna vizualizacia vypoctov: Vizualne rozlozenie zlozitych vypoctovych

krokov, ako je znédzornené na obrazku 17, pomaha pri pochopeni.

Sprava historie klacov: Vsetky pouzité klice a tajné koédy je mozné vyhladat

v histérii pod panelmi tcastnikov (obrazok 16).

Perspektivy pouzivatela (Ijrovne viditelnosti):Softvér podporuje prepinanie
medzi pohladmi (Alice, Bob, Global). Specidlny ttoc¢nicky pohlad dostupny v
module Double Ratchet je znazorneny na obrazku 18, ktorého fungovanie sme

podrobne opisali v kapitole 5.4.1.

& Ratchetflow - a x
Available modules Load module state
Chcose a simulator module to explore.
X3DH PQXDH
Session bootstrap Post-quantum session bootstrap
Three-phase model of registration, prekey-bundie processing, and initial message establishment with SK and AD checks. X3DH-style flow extended with signed PQ prekeys and KEM-derived shared secret contribution.
Open Open
Double Ratchet SPQR
Post-X3DH messaging Sparse post-quantum messaging
nteractive ratchet simulation with message timeline, attacker perspective, and send/receive step visualization Sparse Post-Quantum Ratchet simulation with SPQR state-machine messaging and timeline interaction.
Open Open

Triple Ratchet
DR + SPQR composed
Hybrid post-quantum messaging composing the classical Double Ratchet and SPQR in parallel, with a PQXDH-derived

share split across both ratchets used for initialization and per-message keys combined via KDF for encryption and
decryp

Open

Obr. 15: Modulovy vyberovy panel po spusteni

6.2.2 Nefunkcionalne poziadavky

+ Kryptografickd exaktnost a presnost: Spominané unit testy potvrdzuji

kryptografickii presnost.

« Zameranie na pouzivatelsky zazitok (Usability) a ergonémiu: Tito po-

ziadavku splna dizajnové rozhodnutie, podla ktorého sa na rozhrani zobrazuju
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Main menu

Double Ratchet Simulation

Messages exchanged: 4

Initializer: Alice
DHs_pub: 903780139
DHs_priv: a98fbe75
DH: a67b5cl56

RK: 51c429a5

CKs: SfeB424de

CKr: cDccDeae

MKSKIPPED: 0

@ Global Q Alice

Message Timeline

(6] Alice — Bob | Receive
header: dh: c97f30378d39 | pn:1 | n:2
message: Alice message #2 to Bob
(5] Alice — Bob | Receive
header: dh: c97f90378d39 | pn: 1 | n: 1
message: Alice message #1 to Bob

[4] Bob — Alice | Received  Show sending steps

Alice message #3 to Bob

header: dh: 311ba67b5d56 | pn: 1 | n: 1

Send

Used keys history:

DH

DHs_pub#3 (receive#4): 90378d39
DHs_priv#3 (receive#4): a98fbeT5
DHs_pub#2 (receive#2): 309fe51a
DHs_priv#2 (receive#2): Oelafcd1
DHs_pub#1 (init): e74dcd2d
DHs_priv#1 (init): 34b1a09b

RK

RK#3 (receive#4): 51c429a5
RK#2 (receive#2): 5793a3fa

RK#1 (init): 7b7af10a

CKs

CK#4 (sendl#6): 153c2dd8

CK#3 (send#5): d297d743

CK#2 (send#3): 28762151

CK#1 (init): 46321515

CKr

CK#2 (receive#4): 944clabs

CK#1 (receive#2): 2515b1e8

message: Bob message #1 to Alice

3] Alice — Bob | Received  Show sending steps
header: dh: fb1e308feSTa | pr: 1 | m: 1

message: Alice message #1 to Bob

[2] Bob — Alice | Received  Show sending steps
header: dh: 2ccSae4e9d39 | pn:0 | n:1

message: Bob message #1 to Alice

[1] Alice — Bob | Received  Show sending steps

header: dh: 7239e74dcd2d | pni0 | m1

x3dh: ik_a: bf120a9eaf70 | ek_a:443279c76e7d | spk_b: 3d014b72563e | opk_id: 1

message: Alice message #1 to Bob

Show Alice X3DH initi

ation

Show Bob X3DH initialization

Show sending steps

Show sending steps

Save module state  Load module state

[J show sending steps visualisation ] Show receiving steps visualisation ] Auto receive

Q Bob QO Attacker

Reset application

Responder: Bob
DHs_pub: 675456

DHs_priv: 38623020

DHr: 309feS1a

RK: b743c7a2

CKs: eOceOeae

CKr: ald5066e

MKSKIPPED: 0
Show receiving steps

Bob message #2 to Alice

Send
Show receiving steps

Used keys history:

DH

DHs_pub#2 (receive#3): a67b5d56
DHs_priv#2 (receive#3): 38623020
DHs_pub#1 (receive#1): aededd39
DHs_priv#1 (receive#1): f6e03e95
RK

RK#2 (receive#3): bT43cTa2

RK#1 (receive#1): 82efdf7

CKs

CK#2 (send#4): 944c1abS

CK#1 (send#2): 2515b1e8

CKr

CK#2 (receive#3): 28762151

CK#1 (receive#1): 4b321515

Show receiving steps

Show receiving steps

Obr. 16: Modul na odosielanie sprav: odosielanie sprav, histéria klicov a stav

Step-by-step visualization of receiving steps
1

RK cKr
e86bc8eT 05222252

Set Nr
Nr<-0

Receiver state before Receiver state until this paint

DES DHr: 60514857

DHs_pub: dbf3dd3s DHs_pub: dbf3dd3s

RK: e86bcBe7
CKr: 05222252

Nr: 0 Nr: 0

RK: 5bb602ab

CKr: None

Sender state
DHr: dbf3dd3s

DHs_pub: 60514857

Previous  Next  Close

Obr. 17: Vizualizacia krok za krokom
len posledné znaky dlhych hexadecimalnych klucov a tajnych tdajov. To vyrazne
zvysuje prehladnost a ulahcuje vizudlnu identifikdciu idajov pre pouzivatela bez

toho, aby sme obrazovku pretazili nadbytoénymi informaciami. Toto isté ciel slizi
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Main menu Save module state  Load module state

Double Ratchet Simulation [ show sending steps visualisation  [] Show receiving steps visualisation Auto receive
Messages exchanged: 6 QO clobal O Alice O Bob @ Attacker Reset application
Initializer: Alice Message Timeline Responder: Bob

DHs_pub: Hidden DHs_pub: Hidden

DHs_priv: Hidden 6] Alice — Bob | Received DHs_priv: Hidden

- header: dh: c97¢90378d39 | i 1 | m: 2 ——

TR message: c4a435b1446268a830cfb7498ce208e2b2b9e1c4ff 19341971306 2198871 2600e0e5405 cd A —

e Hidden 55126629076¢282542f00fda8062 e Hidden

a = a .

J(\)Hdd:\ e — clieae

ms.; header: dh: c97f90378d39 | pn: 1 | n: 1 g;

" 2
message: message (decrypted): Alice message #1 to Bob
PN: 1 o oe teean o PN: 1
MKSKIPPED: 0 4] Bob — Alice | Received MKSKIPPED: 0

header: dh: 311ba67b5d56 | pn:1 | n:1
] message: da50c66{7d733fb4a89dfae6b08c31718a143601143c515bdbaT4bec2e3e0cdf262e384c508a
ed7390161509381a3fdcd2ca3s
Send Send
3] Alice — Bob | Received
header: dh: fb1e309feS1a | pni1 | mi1

Alice message #3 to Bob Bob message #1 to Alice

Compromised seerets Selectall  Clear
Alice Select all
O ox#1 [ oh#2 [ oHe#s O r#1 O rxx2 O rkxs

O cxs#1 O cxs#2 O cks#3 O cxs#a

O ckeet O ckee2

Bob Select all
O oh#1 O oh#2 O ohe#3 O rs1 O rex2 O res3

O cks#1 O cks#2

O cke#1 O cx2 O cxres O cxrea

Obr. 18: Uto¢nikova perspektiva a riadiaci panel

aj interaktivny systém oznacovania pouzity v moduloch o dohodu klucov, ktory
vizualnymi indikatormi vedie pouzivatela cez navzajom na seba nadvazujuce kroky

protokolu, ¢im objasnuje kontext aktualnej operacie.

e Vizualna spatna vazba: Systém poskytuje okamzitt vizualnu spatna véazbu,
napriklad farebnym oznacenim sprav, ktoré méze titocnik prelomit/desifrovat (18.

obrézok).

« Obmedzenie Gcelu aplikicie (Bezpec¢nostny Standard): Z dovodu vzde-
lavacich cielov aplikdcia zamerne ukladd také idaje (napr. sikromné kluce v
plaintextovom formadte), ktoré by v ostrych systémoch predstavovali bezpec¢nostné

riziko.

o« Modularna architektira: Model MVC a trojvrstvova abstrakcia zabezpecuju

rozsirovatelnost systému.

+ Platformova dostupnost a architektira: Pouzitie jazyka Python a kniZnice
Flet zarucuje platformovo nezavislé spustenie a moznost vytvarania samostatnych

bindrnych suborov.
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Z.aver

Hlavnym cielom nasej diplomovej prace bolo vytvorif edukacnu aplikaciu, ktora ulahéi
pochopenie fungovania protokolu Signal pre studentov a zaujemcov s predchadzajicimi
znalostami z kryptografie. V zavere vyvoja mozeme konstatovat, Ze sme tento ciel ispesne
splnili. Nami vyvinuty softvér sa neobmedzuje len na prezentaciu tradicného protokolu
Signal (zahfnajiceho mechanizmy X3DH a Double Ratchet), ale implementovali sme
don aj najmodernejsiu postkvantovi verziu, ktora vychadza z protokolov PQXDH,
SPQR a Triple Ratchet.

Za najkomplexnejsiu a z pedagogického hladiska najnaroc¢nejsiu cast klasického
protokolu povazujeme mechanizmus Double Ratchet. Zatial ¢o protokoly na vymenu
kIicov nasleduju deterministicki a striktni postupnost krokov, asynchréonne fungovanie
mechanizmu Double Ratchet (ktorého tlohou je zvladnut redlne sietové oneskorenia a
pripadné straty paketov) je pre studentov tazsie uchopitelné. V nasej aplikacii sme sa
preto zamerali na detailni vizualizaciu synchronizacie medzi stranami krok za krokom,
ako aj na riesenie vypadkov sprav a dodatoc¢né spracovanie oneskorenych paketov.
Osobitny doraz sme kladli na dalsi zékladny pilier protokolu, ktorym je PCS. Aby sme
tito kla¢ovi vlastnost dokazali ndzorne a do hibky analyzovat, navrhli a integrovali
sme do aplikacie Specidlne rozhranie pre simulédciu kompromitacie. Pomocou ktorého
mozZu pouzivatelia interaktivne testovat, ako protokol obnovuje svoju bezpecnost (tzv.
samoopravny mechanizmus / self-healing) po pripadnom kompromitovani klticov a aky
to mé vplyv na dovernost minulych i budicich sprav.

V rdmci softvéru sme taktiez poskytli komplexny pohlad na vyvoj mechanizmov
dohody kltucov. Vdaka nasSmu moduldrnemu dizajnu je mozné jasne pozorovat prepojenie
medzi protokolom X3DH, zaloZzenym na eliptickych krivkach, a jeho verziou rozsirenou
o postkvantovy komponent, PQXDH. Pomocou aplikdcie sme ilustrovali aj jednu z
najvacsich vyziev postkvantovych algoritmov, ktorou st netimerne velké rozmery klicov.

Pri technologickej implementacii sme sa rozhodli pre vyuzitie jazyka Python v
kombinacii s kniznicou Flet, ¢o nam umoznilo dosiahnut mimoriadne flexibilny vysledok.
Nas softvér je mozné spustif nielen ako tradicni lokdlnu aplikdciu vyzadujicu virtualne
prostredie, ale vdaka tejto volbe sme ho spristupnili aj ako online webovi aplikaciu a
taktiez ako samostatny, platformovo nezavisly desktopovy program, ktory nevyzaduje
instalaciu ziadnych dodato¢nych programovacich kniznic.

Na zéver mozeme zhrnut, Ze vysledkom nasej prace je komplexny a prakticky
néstroj, ktory vypliia medzeru v oblasti vjucby kryptografie. Studentom sme poskytli
interaktivnu vzdelavaciu platformu a pedagdégom nastroj na efektivnu demonstraciu.

Vdaka integrovanym funkciam ukladania a nacitania stavu si moézu vyucujici vopred
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pripravit prednasky modelované s redlnymi kryptografickymi hodnotami. Mozeme s
hrdostou vyhlasit, ze nami vyvinuta Edukacna aplikacia o Signal protokole bezvyhradne
spliia stanovené ciele a tspesne vizualizuje zlozité kryptografické procesy beziace na

pozadi modernych komunikac¢nych systémov.
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Dodatok A: Vystup z testovania pomocou unit testov

test

session starts

platform win32 -- Python 3.12.7, pytest-9.0.3, pluggy-1.6.0 -- G:\My Drive\FEI STU
\Ing studium\DP\app\.venv\Scripts\python.exe

cachedir: .pytest_cache

rootdir: G:\My Drive\FEI STU\Ing studium\DP\app

configfile: pyproject.toml

plugins: anyio-4.12.1

collected 55 items

tests/test_attacker_logic.py::test_collect_attacker_secret_options_one_message
PASSED

tests/test_attacker_logic.py::
test_attacker_analysis_decrypts_when_message_mk_compromised PASSED

tests/test_attacker_logic.py::test_limited_skipped_keys_capacity PASSED

tests/test_attacker_logic.py::test_decrypt_ignores_empty_mk_and_invalid_ck_entries
PASSED

tests/test_attacker_logic.py::test_pending message_with_invalid_header_ignored
PASSED

tests/test_attacker_logic.py::test_ck_wrong_direction_does_not_decrypt PASSED

tests/test_attacker_logic.py::
test_collect_attacker_secret_options_scales_with_large_sessions[100] PASSED

tests/test_attacker_logic.py::
test_collect_attacker_secret_options_scales_with_large_sessions[1000] PASSED

tests/test_attacker_logic.py::
test_collect_attacker_secret_options_scales_with_large_sessions[1200] PASSED

tests/test_attacker_logic.py::
test_get_attacker_analysis_decrypts_with_mk_ck_and_rk_dh_compromises [mk-
selection_filterO-expected_idsO-MK#2] PASSED

tests/test_attacker_logic.py::
test_get_attacker_analysis_decrypts_with_mk_ck_and_rk_dh_compromises [cks-
selection_filterl-expected_ids1-CKs#] PASSED

tests/test_attacker_logic.py::
test_get_attacker_analysis_decrypts_with_mk_ck_and_rk_dh_compromises[rk_dh-
selection_filter2-expected_ids2-iterative DH compromise] PASSED

tests/test_attacker_logic.py::
test_build_attacker_dashboard_marks_implied _mirror_chain_key_and_message_key
PASSED

tests/test_dr_logic.py::

test_initialize_session_from_x3dh_sets_expected_initial_fields PASSED
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tests/test_dr_logic.py::test_initialize_session_allows_end_to_end_send_receive
PASSED

tests/test_dr_logic.py::test_in_order_messages_decrypt_successfully PASSED

tests/test_dr_logic.py::test_out_of_order_messages_use_and_consume_skipped_keys
PASSED

tests/test_dr_logic.py::
test_receive_trace_reports_double_ratchet_and_chain_key_inputs PASSED

tests/test_dr_logic.py::test_dh_ratchet_is_triggered_when_remote_dh_changes PASSED

tests/test_dr_logic.py::test_skip_message_keys_raises_when_skip_window_exceeded
PASSED

tests/test_dr_logic.py::
test_try_skipped_message_keys_returns_and_deletes_stored_key PASSED

tests/test_dr_logic.py::test_ratchet_encrypt_requires_initialized_dhs_keypair
PASSED

tests/test_pqxdh_logic.py::test_new_state_bootstraps_bob_bundle_and_events PASSED

tests/test_pqgxdh_logic.py::
test_registration_upload_and_alice_opk_replenishment_flow PASSED

tests/test_pqxdh_logic.py::
test_full_pqxdh_flow_with_pqopk_matches_shared_secret_and_ad PASSED

tests/test_pqgxdh_logic.py::
test_full_pqgxdh_flow_without_pqopk_uses_last_resort_pqgspk PASSED

tests/test_pqxdh_logic.py::test_pq_signature_mismatch_blocks_bundle_verification
PASSED

tests/test_pqgxdh_logic.py::test_requesting_bob_bundle_without_server_bundle_fails
PASSED

tests/test_spqr_logic.py::
test_initialize_session_from_pgxdh_initializes_alice_only PASSED

tests/test_spqr_logic.py::test_ratchet_init_sets_complementary_chain_directions

PASSED
tests/test_spqr_logic.py: :test_try_skipped_message_keys_returns_and_deletes_key
PASSED
tests/test_spqr_logic.py::test_clear_old_epochs_removes_epoch_minus_two_data
PASSED

tests/test_spqr_logic.py::
test_clear_old_epochs_keeps_receive_chain_available_for_late_delivery PASSED
tests/test_spqr_logic.py::test_skip_message_keys_derives_and_stores_missing_keys
PASSED
tests/test_spqr_logic.py::test_skip_message_keys_enforces_max_skip_window PASSED
tests/test_spqr_logic.py::test_scka_ratchet_encrypt_decrypt_roundtrip PASSED
tests/test_spqr_logic.py::test_scka_out_of_order_messages_use_skipped_keys PASSED
tests/test_spqr_logic.py::test_scka_ratchet_send_key_updates_epoch_on_output_key
PASSED
tests/test_spqr_logic.py::
test_scka_ratchet_send_key_rejects_unexpected_output_epoch PASSED
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tests/test_spqr_logic.py::
test_scka_ratchet_receive_key_uses_precomputed_skipped_key PASSED
tests/test_spqr_logic.py::
test_scka_ratchet_receive_key_updates_epoch_when_output_key_present PASSED
tests/test_spqr_logic.py: :test_authenticator_detects_tampered_header_mac PASSED
tests/test_spqr_logic.py::test_ratchet_send_and_receive_require_scka_state PASSED
tests/test_spqr_logic.py::
test_late_message_after_epoch_transition_decrypts_from_history PASSED
tests/test_triple_ratchet_logic.py::test_kdf_tr_split_produces_distinct_seeds
PASSED
tests/test_triple_ratchet_logic.py::
test_initialize_session_from_pgxdh_sets_alice_only PASSED
tests/test_triple_ratchet_logic.py::
test_ratchet_init_bob_triple_ratchet_sets_dh_and_root_key PASSED
tests/test_triple_ratchet_logic.py::test_triple_ratchet_encrypt_decrypt_roundtrip
PASSED
tests/test_triple_ratchet_logic.py::test_triple_ratchet_decrypt_rejects_wrong_ad
PASSED
tests/test_x3dh_logic.py::test_new_state_bootstraps_bob_bundle_and_events PASSED
tests/test_x3dh_logic.py::
test_registration_upload_and_alice_opk_replenishment_flow PASSED
tests/test_x3dh_logic.py::
test_full_x3dh_flow_with_opk_matches_shared_secret_and_ad PASSED
tests/test_x3dh_logic.py::test_full_x3dh_flow_without_opk_uses_three_dh_operations

PASSED
tests/test_x3dh_logic.py::test_signature_mismatch_blocks_bundle_verification
PASSED
tests/test_x3dh_logic.py::test_requesting_bob_bundle_without_server_bundle_fails
PASSED

55

passed in 3.27s

Vypis kodu 2: Vystup z testovania pomocou unit testov
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Dodatok B: Pouzivatelska prirucka

Aplikacia je k dispozicii ako vopred zabaleny spustitelny siibor pre operac¢ny systém

Windows (ratchetflow.exe), pre Linux (ratchetflow) alebo online prostrednictvom

webového prehliadaca.? . Okrem toho je moZné aplikdciu spustif priamo pomocou

zdrojovych koédov, v tomto pripade je vsak potrebné nastavit vhodné prostredie Python

spolu s potrebnymi zavislostami. Kompletny navod na instalaciu je k dispozicii na

GitHub-e, resp. v popise README.md nachadzajicom sa v zdrojovych kddoch.

Po spusteni sa pouzivatelovi zobrazi hlavna obrazovka, ktora je znazornenda na obr.

19. Na hlavnej obrazovke méa pouzivatel moznost vybrat si konkrétny modul a zacat

cela relaciu od zaciatku, alebo stlacenim tlacidla v pravom hornom rohu nacitat uz

ulozeny stav. V druhom pripade aplikacia po nacitani automaticky otvori dany modul

v uloZenom stave.

€ RatchetFlow

Available modules

Cheose a simulator module to explore.

- O x

Load module state

X3DH

Session bootstrap

Three-phase model of registration, prekey-bundle processing, and initial message establishment with SK and AD checks,

PQXDH

on bootstrap

X3DH-style flow extended with signed PQ prekeys and KEM-Gerived shared secret contribution.

Open Open
Double Ratchet SPQR
Post-X3DH messaging Sparse post-guantum messaging
nteractive ratchet simulation with message timeline, attacker perspective, and send/receive step visualization Sparse Post-Quantum Ratchet simulation with SPQR state-machine messaging and timeline interaction.
Open Open

Triple Ratchet

DR - & posed

Hybrid post-quantum messaging composing the classical Double Ratchet and SPQR in parallel, with a POXDH-derived

decryption.

Open

shared secret split across both ratchets used for initialization and per-message keys combined via KDF for encryption and

Obr. 19: Hlavné obrazovka aplikacie

2Dostupnost online verzie: https://ratchetflow.egytolnyolcig.uk

94




B.1 Modul X3DH

Pouzivatel méze sledovat priebeh protokolu z pohladu Alice (inicidtora), s vynimkou
posledného kroku, kde st prezentované kroky Boba. Cela vymena klticov je rozdelena do
troch faz, pricom prave prebiehajuci krok je vizualne zvyrazneny, ¢im sa ulahcuje orien-
tacia pouzivatela. V pravom hornom rohu sa nachddza zaskrtévacie policko (checkbox),
ktoré je predvolene zaskrtnuté, ked pouzivatel klikne na niektoré tlacidlo, aplikacia auto-
maticky zobrazi vizualizaciu po jednotlivych krokoch, v ktorej je vysvetlené fungovanie

daného kroku protokolu. Rozhranie modulu je zobrazené na obrazku 20.

Main menu Save module state Load module state

X3DH Model [ Show step-by-step visualization  Reset application

progressive_flow: Progressive flow: finish phase 1 to reveal phase 2, then finish phase 2 ta reveal phase 3

Server sent one B

1. Registration Alice Bob Server

Alice Actions Server Actions IK_pub: 7d5040e11f3d IK_pub: 596f13473541 alice_bundle_status: uploaded
SPK_pub: 439be039621 SPK_pub: d07401352742 7
Generate Alice keys Send 1 Alice OPK to an another requester o < = = alice server opk count: 2
SPK_signature: present SPK_signature: present
N bob_bundle_status: available
Upload initial bundle Send 1Bob OPK to an another requester local_opk_count: 5 local_opk_count: 5

bob_server_opk_count: 0

Alice generates and uploads new OPK

Alice generates and uploads new SPK bundle timeline: Timeline

event: - Server bootstrapped with Bob prekey bundle and OPKs.

event: - Flow: registration (Alice/Server) - > request Bob bundle - > derive SK/AD -> send initial message -> Bob

2. Alice computes shared secret and AD verifies AD and derives SK.
event: - Alice generated IK, SPK(sign), and OPKs.

event: - Alice uploaded initial prekey bundle and OPKs to Server.

bob_bundle_status: not requested
1) Request Bob prekey bundi -bundle
) Request Bob prekey bundle P event: - Server sent Bob OPK id=1 to a requester.
2) Verify Bob signed prekey signature ad_preview: - event: - Server sent Bob OPKid=2 to a requester.
Th s = event: - Server sent Bob OPK id=3 to a requester.
3) Generate EK and derive SK (3 or 4 DH) - event: - Server sent Bob OPK id=4 to a requester
event: - Server sent Alice OPK id=1 to a requester.
4) Compute associated data (AD)
DD E) event: - Server sent Alice OPK id=2 to a requester.
B event: - Server sent Alice OPK id=3 to a requester.
3. Send initial message event: - Server sent Bob OPK id=5 to a requester.
Disabled until Phase 2 is complete
Alice Bob

Send initial message Receive and verify

Obr. 20: Modul X3DH

B.2 Modul PQXDH

Pouzivatelské rozhranie modulu PQXDH je tplne zhodné s rozhranim modulu X3DH,
avsak je rozsirené o postkvantovy protokol ML-KEM a prislusné kluce, ako aj o kroky
KEM: enkapsulacia prebieha na strane Alice a dekapsulacia na strane Boba. Tento
prvok sa takisto zahrnie do vypoctu konecného zdielaného tajomstva. Rozhranie modulu

je zobrazené na obrazku 21.
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Main menu Save module state Load module state

PQXDH Model Show step-by-step visualization  Reset application

progressive_flow: Progressive flow: finish phase 1 to reveal phase 2, then finish phase 2 to reveal phase 3.

Alice verified Bob prekey signatures.

1. Registration Alice Bob Server
Alice Actions Server Actions K_pub: e4693361266¢ IK_pub: 6036fclF5edd alice_bundle_status: uploaded
) ) ) SPK_pub: f9deb0d2f21¢ SPK_pub: 82ea2926b91f alice_server_opk_count: 5
Generate Alice keys Send 1 Alice EC OPK to another requester
POSPK_pub: 876635585836 | | POSPK_pub: Odbd1edfsdf2 | | alice_server_pqopk_count: 5
Upload initial bundle Send 1 Alice PQOPK to another requester SPK_signature: present SPK_signature: present bob_bundle_status: available
PQSPK_sig: present PQSPK_sig: present bob_server_opk_count:
Alice generates and uploads new OPK/PQOPK Send 1Bob EC OPK to another requester EElERETEE RS SR AT
) local_pqopk_count: 5 local_pgopk_count: 5
Alice generates and uploads new SPK/PQSPK bundle Send 1 Bob PQOPK to another requester

timeline: Timeline

2. Alice computes shared secret and AD
event: - Server bootstrapped with Bob PQXDH prekey bundle, EC OPKs, and PQOPKs.

event: - Flow: registration (Alice/Server) -> request Bob bundle -> verify signatures -> derive SK/AD (DH + PQKEM)

1) Request Bob prekey bundle bob_bundle_status: with GOPK -> send initial message -> Bob verifies AD and derives SK.
bob_pq_bundle_status: with PQOPK event: - Alice generated IK. SPKisign), PQSPK(sign). OPKs. and PQOPKs.
2) Verify Bob signed prekey signatures pa_key_used: PQOPK event: - Alice uploaded initial PQXDH prekey bundle, OPKs, and PQOPKs to Server.
shared_secret_preview: - t - Al ted Bob PQXDH bundie (with EC OPK, with PQOPK).
3) Generate EK and derive SK (3 or 4 DH + PQKEM) A SIS
pa_cipher_preview: - event: - Alice verified Bob EC and PQPKB signatures.
4) Compute associated data (AD) ad_preview: - )
dh_count; -
3. Send initial message
Disabled until Phase 2 is complete.

Send initial message Receive and verify

Alice ‘ ‘ Bob

Obr. 21: Modul PQXDH

B.3 Modul Double Ratchet

o spusteni modulu pouzivatela privita upozornenie tykajice sa krokov X3DH: informuje
ho o tom, ze tcastnik v ulohe inicidtora uz vykonal kroky X3DH, zatial ¢o odpovedajica
strana ich vykona pri prijati prvej spravy. Toto upozornenie obsahuje aj zaskrtavacie
policko, ktorym pouzivatel urci, ¢i si po zatvoreni okna praje zobrazif vizualizaciu
uvedenych krokov. Upozornenie je zobrazené na obrazku 22.

V pravom hornom rohu sa nachadzajua tri zaskrtavacie policka, pomocou ktorych si
pouzivatel mdze zvolit, ktoré akcie a vizualizacie sa maji zobrazovat automaticky. Ak
st zaskrtnuté vsetky tri, pouzivatel vidi kroky odosielania a nésledne (kedze je zapnuté
aj automatické prijimanie a zobrazovanie krokov prijimania) sa ihned zobrazia aj kroky
prijimania. Ak uz existuju spravy cakajuce na prijatie a pouzivatel v tom momente zapne
automatické prijimanie spolu so zobrazovanim krokov prijimania, aplikacia nezobrazi
kroky prijimania pre predtym odoslané spravy, ale iba pre nové. Tym sa predchadza
situdcii, ked by pouzivatel v désledku ndhodného kliknutia musel zatvarat desiatky
okien, aby mohol pokracovat v pouzivani aplikacie.

Pod zaskrtavacimi polickami sa v strede okna nachadzaji tlacidla na vyber perspek-

tivy:
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Warning

Double Ratchet starts from a fresh X3DH run Alice already completed her steps; Bob completes X3DH bootstrap on his first receive.

Show Alice X3DH steps after closing

Obr. 22: Uvodné upozornenie modulu Double Ratchet

¢ Global - v tomto zobrazeni st viditelné vsetky udaje, vsetky odoslané spravy sa
zobrazuju ako plaintext a pouzivatel mdze interagovat s oboma stranami (moze

odosielat a prijimat spravy).

o Alice / Bob — v tomto zobrazeni st viditelné len siikkromné iidaje daného ucastnika
a verejné udaje. Odosielanie je mozné z oboch stran, prijimanie vSak len od tej
strany, ktorej perspektiva je vybrana (vynimkou je zapnuty stav automatického

prijimania).
« Utocnik — tito perspektivu podrobne opisuje ¢ast B.3.1.

Na oboch stranach okna sa nachadzaju vstupné pole a tlac¢idlo pod nim, prostred-
nictvom ktorych je mozné odosielat spravy. Ak pouzivatel nezada vlastny text, systém
automaticky odosle ¢islovani spravu. Ak je zapnutd vizualizacia krokov odosielania, po
stlaceni tlacidla Send sa automaticky zobrazia okna s jednotlivymi krokmi. Tieto kroky
je mozné zobrazif aj spatne pomocou tlacidla pri prislusnej sprave, toto tlacidlo je vsak
viditeIné iba vtedy, ak dani spravu prijimajica strana uz prijala.

Na prijatie spravy existuji dve moznosti. Pri zapnutom automatickom prijimani
systém automaticky prijima vsetky spravy v poradi ich odoslania. Druhou moznostou

je panel sprav v strede okna, kde sa vedla kazdej spravy nachadza tlacidlo Receive,
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pomocou ktorého moze pouzivatel manuélne zvolit, ktort spravu a v akom poradi chce
prijat.

Bob méze odoslat spravu len vtedy, ak uz prijal aspon jednu spravu od Alice.

B.3.1 Perspektiva utocnika

V tejto perspektive su viditelné len verejné tidaje a spravy sa zobrazuju ako Sifrovany
text. V spodnej Casti okna sa nachadza tzv. Attacker dashboard, kde si pouzivatel moze
vybrat, ktorého tcastnika a ktory klic¢ sa podarilo kompromitovat, resp. ktory kluc
spravy sa podarilo prelomit. Predvolene ma kazda sprava zlté pozadie a je zobrazena vo
forme Sifrovaného textu, co signalizuje, ze dand spravu nie je mozné desifrovat. Ak sa
podari kompromitovat prislusné kluce a tym desifrovat nejaku spravu, pozadie spravy
sa zmeni na zelené a stane sa viditelnym text spravy v podobe plaintextu.

7 pohladu utoc¢nika je zapnuté automatické prijimanie, pretoze tento pohlad slizi
na ilustraciu vlastnosti protokolu FS a PCS | a nie na prezentaciu spracovania sprav
O0O0. Ak utocnik tspesne ziska napriklad retazovy klu¢ odosielatela (C'Ky), vetky
spravy odoslané tymto kli¢om mozno desifrovat, kliuce sprav (MK) patriace k tymto
spravam bud tiez zname. Tieto implikované klice st na paneli zvyraznené. Ak uzivatel
prejde mysou nad uspesne desifrovani spravu, zobrazi sa, akymi krokmi itoc¢nik ziskal
MK patriaci k danej sprave. Na obrazku 23. je zobrazeny pripad, ked tto¢nik tspesne
kompromitoval pociatoény korenovy kli¢ (RK) a vSetky siukromné klice DH, ¢im
ziskal a odosielatelsky, aj prijimatelsky refazec, posunutim tychto retazcov o hodnotu n

uvedent v hlavicke spravy je mozné vypocitat prislusny MK.

B.4 Modul SPQR

Pouzivatelské rozhranie modulu sa vo velkej miere podoba rozhraniu modulu Double
Ratchet, s tym rozdielom, Ze kedze ide o postkvantovy echanizmus, pri inicializacii
protokolu sa pouziva protokol PQXDH a modul neobsahuje rozhranie ttocnika. Z
hladiska a zobrazovanie krokov je pouzivanie modulu tplne zhodné s modulom Double
Ratchet. Vizualizacie jednotlivych krokov sa samozrejme lisia (kedze v pozadi prebiehaji
iné procesy), ovladanie modulu je vsak identické. Rozhranie modulu je zobrazené na
obrazku 24.

B.5 Modul TripleRatchet

Z hladiska pouzivatelského zazitku a samotného ovlddania sa modul Triple Ratchet
takmer Uplne zhoduje s modulom SPQR, ako je viditelné obrazku 25. Najvyraznejsi

rozdiel vsak spociva v sposobe vizualizacie jednotlivych kryptografickych krokov. Kedze v
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Main menu

Double Ratchet Simulation

Messages exchanged: 6

Initializer: Alice
DHs_pub: Hidden
DHs_priv: Hidden
DHr: Hidden

RK: Hidden

CKs: Hidden
CKr: Hidden

Nsi 2

N1

PN 1
MKSKIPPED: O

Alice message #3 to Bob

Send

QO Global O Alice QO Bob @ Attacker

Message Timeline

The message was successfully decrypted using:
iterative DH compromise: RK(5793a3fa) > CKs on dh_pub=90378d39 (chain=d297d743) + step(2)
dn: COTIS03 70029 | PRt T

message: message (decrypted): Alice message #2 to Bob

Save module state  Load module state

[ show sending steps visualisation ~ [] Show receiving steps visualisation Auto receive

Reset application

Responder: Bob
DHs_pub: Hidden
DHs_priv: Hidden
DHr: Hidden

RK: Hidden

[5] Alice — Bob | Received

header: dh: c97f90378d39 | pn: 1 | n: 1
message: message (decrypted): Alice message #1 to Bob

CKs: Hidden
CKr: Hidden
Nsi 0
Nr2

41 Bob — Alice | Received
header: dh: 3116a67b5d56 | pn: 1 | n: 1
message: message (decrypted): Bob message #1 to Alice

PN: 1
MKSKIPPED: 0

3] Alice — Bob | Received
header: dh: fb1e309feS1a | pn: 1 | m:1

Bob message #1 to Alice

Send

message: 74603 1beach392e66e57158091cbf3703264d50a448caa023280eb1727b2676d26273f8a

9240b2a793c87e24018af2724b463

( Compromised secrets Ambey mplie e Selectall  Clear
Alice Select all
O oree DH#2 DH#3 0 ree RK#2 0 ress
O ke O cks2 O cxs#3 O ckswa
O ke O
Bob Select all
O oH#1 O os=2 O oH#s O re#1 0O rke2 O re#3
O cks#1 O cks2
O ek O cke2 O cxres O ckres
Obr. 23: Pohlad tto¢nika s krokmi kompromitacie kltucov
Main menu Save module state Load module state

SPQR Simulation

Messages exchanged: 1

Alice

Direction: A28

Epoch: 0

SCKA state: KeysSampled
RK: 2720662

CK_send; fa3c54f
CK_recv: 9388177
Skipped MK epochs: 0

Alice message #7 to Bob

Send

Used keys history
RK

RK#1 (init): 2730662
CKs

CK#5 (send#6): 0d9b78a8
CK#4 (send#4): 454e6da8
CK#3 (send#3): debca302
CK#2 (send#2): 9780a38b
CK#1 (init): 88629510
CK_r

CK#1 (init): 9388177

@ Giobal QO Alice Q) Bob

Message Timeline

6] Alice — Bob|  Receive
type=Hdr, n=5
477150, ek 2= eeTB047e, spic b =4c20776, pa_id=

Send steps

message: Alice message #6 to Bob

[51Bob — Alice|  Receive

header epoch=1, type=Ct1, n=

Send steps

message: Bob message #5 to Alice

[4] Alice — Bob|  Receive
tyoe=Hdr, n=4
55, ek a=ceT04Te, spk_b=F4020776, pa_ic=

Send steps

message: Alice message #4 to Bob

[3] Alice —Bob|  Sendsteps  Receive steps
header epoch=
paxch k a=ceaTTTSb, ek a=ceTE04Te, spk_b=14d20776, pa_ic=

message: Alice message #3 to Bob
[2] Alice = Bob | Receive
type=Hdr, n=2

50, ek a=ceT04Te, spk_b=14020776, pa_ic=

Send steps

header epoct
paxn: ik i

message: Alice message #2 to Bob

[1] Alice — Bob|  Receive
header epoch=1, type=Har, n=1
paa: ik_3=0c4T7fb, ek 3=ee78047e, spk_b=F4d20776, pa_idl=

Send steps

message: Alice message #1 to Bob

Show Alice PQXDH initialization

Show Bob PQXDH initialization

Obr. 24:

[ Show sending steps visualisation ~ [] Show receiving steps visualisation ~ [] Auto receive

Reset application

Bob

Direction: B2A

Epoch: 1

SCKA state: Ct1Sampled
RK: ffecebce

CK_send: b08dc91d
CK_recv: 8e3fed29
Skipped MK epochs: 1

Bob message #7 to Alice

Send

Used keys histery
RK

RK#2 (send#5:epochT): ffecebee
RK#1 (init): a7206¢62

CK_s

CK#1 (init): 9388177

CK_r

CK#1 (init): 5862950

Modul SPQR

pozadi bezia paralelne dva zlozité protokoly, Standardné zobrazenie vSetkych detailov by

bolo neprehladné. Preto sa pouzivatelovi pri interakcii primarne zobrazi len abstraktny

prehlad (high-level overview) operacii zastresujucich vrstvy Double Ratchet aj SPQR.
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Main menu

Triple Ratchet Simulation

Messages exchanged: 2

Alice

Double Ratchet

RK: 613571d0

CKs: 633acT10

CKr: f4452bc7

DHs: 8b074ala
DHr: 43163250
Ns=1, Nr=1,PN=3
SPQR

Epoch: 0| Direction: A2B | State: HeaderSent
RK: c391e72c
CK_send: e40bdsbd
CK_recv: e3c88as6

Alice message #6 to Bob

Send

Key histery
DR

RK

RK#3 (send#5:dh_ratchet): 61357fd0
RK#2 (send#1:dh_ratchet): e474362d
RK#1 (init): e474382d

ks

CK#5 (send#5): 633ac710

CK#4 (send#3): bTbe40eT

CK#3 (send#2): 2acBd3c5

CK#2 (send#1): 5Tlac2ba

CK#1

ke

CK#1 (receive#d): f4452bcT

init): c393bc0b

SPQR
RK

RK#1 (init): c391e72c

Ak ma pouzivatel zdujem o hlbsiu analyzu, ma moznost prostrednictvom tlacidla
umiestneného priamo vo vizualizatnom okne (zndzornené na obr. 26) rozbalit detailny
pohlad na procesy prebiehajice v oboch protokoloch. Tieto detailné vizualizacie st
priamo importované z pévodnych samostatnych modulov (Double Ratchet a SPQR), ¢o
zarucuje ich uplnu terminologickd aj vizualnu konzistenciu s predchadzajicimi castami
aplikacie. V tomto zobrazeni su vSak odfiltrované redundantné informacie a vizualizacia

sa zameriava vylucne na skutocéné vypoctové kroky, posuny retazcov a derivacie kltucov

® clobal O aiice O Bob
Message Timeline
[5]Alice ~Bob|  Receive  Send steps
headen DR: 6h=30074a1a, £n=3, n=0 | SPQR: epoch=1, type=E, n=4

message: Alice message ¥5 to Bob

[41Bob — Alice|  Send steps  Receive steps
heser: DR: Gh=43153350, pr =0, n=0 | SPQR: epecn=1, tyse=Ct1, n=1

message: Bob message #4 to Alice

[BlAlice —Bob| Receive  Send steps

08t epach=1, tyse=Hdr, n=3
d, spk_b=26bdc975, pq_id=1
Bob

[2]Alice ~Bob|  Sendsteps  Receive steps
header: DR: &
paxah: ik a=c
message: Alice message #2 to Bob

237344, pn=0, =1 | SPR: epoch=1, type=Har, n=
1626, ek 22293057, spk_6=2800<975,

[1] Alice — Receive  Send steps
header 208
paxdh: i o=

message: Alice message #1 to Bob

Show Alice PQXDH initialization

Show Bob PQXDH initialization

Save module state  Load module state

[J Show sending steps visualisation ~ [] Show receiving steps visualisation ~ [] Auto receive

Reset application

Bob

Double Ratchet
RK: 61ff7dbe
CKs: f4452bc7
CKr: 2acBd3c5
DHs: 431b3a50
DHr: d1e37344
Ns=1,Nr=2, PN=0

SPQR

Epoch: 1 | Direction: B2A | State: Ct1Sampled
RK: de85a186

CK_send: 88808194

CK_recv: 4e75714a

Bob message #6 to Alice

Send

Key history
DR

RK

RK#2 (send#d:dh_ratchet): 61f7dbe
RK#1 (init): de91cb94

s

CK#1 (send#4): f4452hc7

CK#1 (receive#2): 2ac8d3c5
SPQR

RK

RK#1 (init): c391e72¢

CK#2 (send#4): 38808194
CK#1 (init): 6bBT4751

Kr

CK#2 (receiva#2): 99c2¢f10
CK#1 (init): f4e9e21

Obr. 25: Modul Triple Ratchet

v rdamci oboch podkladovych mechanizmov.
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Triple Ratchet — Receive step

Step 3/7 - 3) DR receiving steps
Click Next to continue to the following step

3) DR receiving steps

DR header
dh=431b3a50, pn=0, n=0

Double Ratchet receive steps

ec_mk
0e21dac8fe6a

Show DR steps

Previous  Next  Close

Obr. 26: Prehlad krokov v module Triple Ratchet s moznostou zobrazenia detailov
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Dodatok C: Zoznam elektronickych priloh

C.1 Zdroje a elektronicka priloha

» Repozitar: https://github.com/BenceBoth115378/RatchetFlow (zdrojové

kédy)

« Webova aplikacia: https://ratchetflow.egytolnyolcig.uk (online demo)

» Subory v AIS: source.zip (zdrojové kody), linux.zip a windows.zip (distri-

bcie)

C.2 Strukttra spustitelnych balikov

Spustitelné baliky pre Linux aj Windows zdielaju analogicka struktiru:

[linux/windows]/

| -- RatchetFlow (.exe)
|-- data/

|-- site-packages/

|-- 1ib/ (alebo DLLs/Lib)
\-- [flutter windows.dl1]

# Hlavny spustitelny stbor

# Aplikacné data, assety a konfiguracia

# Externé kniZnice a zavislosti Pythonu

# Systémové kniZnice a prostredie Python 3.12

# Jadro enginu (len verzia pre Windows)
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