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Abstrakt v SJ

Prepojenost dnesného sveta vedie k stéle vacSej doleZitosti pocitacovych sieti. Pre
zlepSenie kvality komunikdcie v pocita¢ovych sietach, velké mnoZstvo vyskumni-
kov zameriava svoju pracu na pocitacové siete. Jednym smerom vyskumu v poci-
tacovych sietach je vyuzitie strojového ucenia v smerovacom procese. Tato praca
sa venuje analyze existujtcich pristupov k vyuZzitiu strojového ucenia v smero-
vacom procese a experimentalne vyhodnocuje niektoré z danych navrhovanych
pristupov, konkrétne vyber cesty pre smerovanie dat a predikciu vah pridelenych
jednotlivym linkdm. Této praca taktieZ navrhuje novy smerovaci pristup, ktory
kombinuje oba predchddzajtce pristupy do jedného smerovacieho pristupu. Po-
kial vieme, takyto pristup nebol navrhnuty v Ziadnom predchddzajticom vysku-
me v Case pisania tejto prace. VSetky tri pristupy st v tejto praci experimentélne
vyhodnocované a porovndvané medzi sebou ako aj s tradi¢nejsim pristupom vy-

uzivajtcim SPF algoritmus.

Kltcové slova v SJ

smerovanie, pocitacové siete, strojové ucenie, hlboké ucenie posiliiovanim

Abstrakt v AJ

The interconnectedness of today’s world leads to an increase of the importance
of computer networks. To improve the quality of communication in a computer
network, many researchers dedicate their research to computer networks. One
such avenue of research is the usage of machine learning in the routing process.
This thesis analysis current research on the topic of the incorporation of machine
learning into the routing process and experimentally evaluates some of the pro-
posed routing methods, namely the selection of a routing path and the prediction
of the link weights. This thesis also proposes a novel routing scheme, which com-
bines both previous routing schemes into a single combined method. To the best
of our knowledge, this was not done in any previous research at the time of writ-
ing. All the three methods are experimentally evaluated and compared with each

other and with the more traditional SPF algorithm.

Klticové slova v AJ

routing, computer networks, machine learning, deep reinforcement learning
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1 Uvod

Jednym z najcastejSich odvetvi vyvoja v dnesnej dobe je automatizacia procesov,
s ktorymi sa stretdivame v kazdodennom Zivote. Okrem automatizacie novych
procesov, sa Casto stretdvame aj s moznostou vylepSenia automatizacie uz plne
automatizovanych procesov. Pracu plne automatizovanych procesov by mohlo
byt moZzné zefektivnit vylepSenim uz existujicich, a nimi vyuZzivanych, automati-
zaénych pristupov, alebo vyuzitim novych poznatkov aj z inych odvetvi pre zlep-
Senie existujticich procesov. Jednym takym pripadom, kde by bolo moZzné zlepsit
efektivnost automatizovanych procesov, je aj smerovanie v pocitacovych sietach.

Ako je o¢ividné, smerovanie v pocitacovych sietach je plne automatizované.
['udia m6Zu do procesu smerovania zasahovat primdrne len ipravami v pravid-
lach pre smerovanie datovych tokov. Ak je pocitacové siet necentralizovand, kaz-
dé sietové zariadenie rieSi samostatne problém toho, kam ma posielat komuni-
kaciu, ktora na zariadeni vznikne, respektive, ktort prijme od iného zariadenia,
ale ktorej cielom nie je samotné zariadenie. Pre rieSenie problému komunikécie
medzi zariadeniami v pocitacovych sietach existuje velké mnoZstvo protokolov,
ktoré zabezpecuju spravnost komunikdcie medzi vSetkymi zariadeniami prepo-
jenymi v spolo¢nej sieti.

Centralizované riadenie pocitacovej siete dovoluje preniest zodpovednost za
smerovacie rozhodnutia z jednotlivych sietovych zariadenina centralizovany bod,
ktory zabezpeci smerovacie rozhodnutia pre celd pocitacovt siet. Takéto rieSenie
moZze mat vyhody oproti necentralizovanym rieSeniam v tom, Ze centralizovany
kontrolér moZe robit smerovacie rozhodnutia pri jednotlivych poziadavkach pre
vytvorenie komunikac¢nej cesty medzi dvoma bodmi v sieti. Tym vieme poten-
cidlne lepsie vyuzit redundantné cesty medzi zariadeniami, ktoré by pri necen-
tralizovanych rieSeniach mohli ostat ¢iasto¢ne, v niektorych situdciach az takmer
uplne, nevyuzité. Takyto systém taktieZ moZe rychlejsie a cielenejSie reagovat na
vypadok linky alebo sietového zariadenia. Centralizované riadenie méd, samoz-
rejme, aj svoje nevyhody, ako je dlhSie oneskorenie pri pociato¢nej komunikécii

spojené s poziadavkou o nédjdenie smerovacej cesty medzi dvoma zariadeniami.



Kapitola 1. Uvod

Takéto zdrZzanie je spojené nielen s logikou spojenou so smerovanim, ale aj s nut-
nostou posielania poziadavky na centralizovany kontrolér cez siet a s prenosom
novych smerovacich informaécii na vSetky zariadenia v sieti. Dal3im problémom,
potencidlne seri6znej$im, je len jeden bod zlyhania pre smerovanie celej pocita-
covej siete. Tento problém sa da ¢iasto¢ne zmiertiovat protokolmi, ktoré by za-
bezpecovali prechod z centralizovaného riadenia pocitacovej siete na necentrali-
zovanu, v pripade zlyhania komunikécie s centralizovanym kontrolérom, alebo
aj existenciou zalozného kontroléra, ktory prevezme funkciu primérneho kontro-
léra pri jeho zlyhani alebo nedosiahnutelnosti.

Tu potencialne vyvstava otdzka, akym spdsobom méame nachadzat cesty me-
dzi dvoma zariadeniami. Jednou moZnostou je vyuZzivat existujtce algoritmy pre
smerovanie dat v pocitacovej sieti. V tomto pripade mozeme vychddzat z bezne
pouZivanych algoritmov pri smerovani, ktoré sa v dnesnej dobe vyuZivaji, a len
ich modifikovat pre nase mierne odlisné potreby. KedZe, v tomto pripade, by sme
chceli potencidlne vyuzivat moznost vytvarania individuélnych ciest pre smero-
vanie komunikdcie medzi dvoma koncovymi bodmi, vedeli by sme pri kaZdom
takomto dopyte o novu cestu hladat ¢o najlepsiu, v idedlnom pripade optimél-
nu, cestu medzi tymito koncovymi bodmi, pricom by sme vedeli zohladtiovat
aktudlny stav pocitacovej siete pri tychto rozhodnutiach. Prave tu je potencidl-
na moZznost vyuzivat strojové ucenie pre smerovanie tokov dat v pocitacovych
sietach.

Strojové ucenie je jeden z ¢asto vyuzivanych pristupov pre automatizaciu pro-
cesov. V pocitacovych sietach je moZzné strojové ucenie vyuZzivat vo viacerych

pripadoch, napriklad
e prisledovani trendov komunikécie v pocitacovej sieti,
e pri odhalovani podozrivej komunikécie, titokov,
e pri samotnych smerovacich rozhodnutiach.

Jednou z vyhod strojového ucenia pri smerovani by mohlo byt to, Ze pre néj-
denie optimélnych smerovacich rozhodnuti st ¢asto potrebné komplexné algorit-
my. Co modZe byt, samozrejme, znaény problém pri smerovani, kedZe akékolvek
oneskorenie je neZiadtce pri smerovani dat. V tomto pripade by pristupy strojo-
vého ucenia prave mohli zniZit ¢asovi a priestorovii komplexitu najdenia dobré-
ho smerovacieho rozhodnutia pre tok dat medzi dvoma koncovymi bodmi. Tato
préca je prave venovand vhodnym pristupom strojového ucenia pre smerovanie

tokov dat v pocitacovych sietach.



Kapitola 1. Uvod

V tejto praci bude kladena pozornost hlavne na dva pristupy k vyuZitiu stro-

jového ucenia pri smerovani a ich kombinécii do jedného pristupu:
e vyber cesty z mnoZiny najkratSich ciest,
e predikcia metriky na zdklade stavu siete alebo linky,
e a spojenim oboch tychto pristupov.

Tieto pristupy budu v tejto praci porovnané medzi sebou, ako aj s vyberom
cesty na zdklade algoritmu pre hladanie najkratsich ciest v grafe. Budu vyuZzité

dve metriky pre algoritmus hladania najkratsich ciest v grafe:

e metrika sledujtica pocet skokov potrebnych pre komunikaciu medzi dvoma

zariadeniami, podobne ako protokol RIP,

e a metrika sledujtica relativny pomer referencnej rychlosti linky predelent

aktudlnou rychlostou linky, podobne ako protokol OSPF.

Pri porovndvani bude hlavne sledovana stratovost a oneskorenie komunikacie
v pocitacovej sieti pri vyuziti vSetkych spominanych pristupov pri tvorbe smero-

vacich rozhodnuti.

Formulacia tlohy

Ulohou tejto prace je analyzovat moznosti vyuZitia strojového ucenia pri smero-
vani tokov dat v centralne riadenych sietach. Za tymto ticelom je potrebné iden-
tifikovat existujice navrhy met6éd pre smerovanie komunikécie v pocitacovych
sietach s vyuzitim strojového ucenia. K uz existujiicim pristupom je mozné pri-
dat nové navrhované pristupy, ktoré moézu, ale nemusia, vychadzat z uz existuja-
cich metéd. TaktieZ je potrebné porovnat jednotlivé ndjdené met6dy a analyzovat
ich vhodnost vyuZitia v centrdlne riadenej pocitacovej sieti. Nésledne je mozné
tieto pristupy implementovat a experimentédlne porovnat vysledky dosiahnuté
jednotlivymi pristupmi na modeli pocitacovej siete. Porovnanie je taktiez mozné
vykonat s algoritmickym pristupom zaloZenym na ndjdeni najkratsej cesty v grafe
(topologii siete) na zdklade metriky odvodenej od poctu skokov medzi zdrojom
a cieflom komunikécie a metriky zaloZenej na pomere referencnej hodnoty Sirky
pédsma a $irky pasma linky. Na zédklade tychto porovnani bude mozné ur¢it najv-
hodnejsie pristupy pre smerovanie komunikacie v pocitacovej sieti, respektive,

urcit, v ktorych pripadoch st jednotlivé identifikované pristupy vhodné.



2 Uvod do problematiky smerovania

V dnesnej dobe sa casto v spojeni s pocitacovymi sietami diskutuje o moZnos-
ti centralizovaného manaZovania sieti. KedZe mnohé prace vyuZzivajace strojové
ucenie pri praci s pocitatovymi sietami, opisané v kapitole ¢. 3, vyuzivaji prave
pristupy centralneho riadenia siete, je potrebné spomentt a kratko opisat tieto
pristupy. V tejto kapitole budt v kratkosti spomenuté Softvérovo definované sie-
te (anglicky Software-Defined Networking) a Zamerovo orientované siete (an-

glicky Intent-Based Networking).

2.1 Softvérovo definované siete (SDN)

Softvérovo definované siete SDN [1, 2] je ndzov pre pristup riadenie sieti, ktory
oddeluje riadiacu rovinu od datovej roviny takym spdsobom, aby sa smerovacie
rozhodnutia vykonavali na centrdlnom zariadeni. To umoZniuje ovplyviovat siet
a jej spravanie dynamicky za pomoci softvéru nezavisle na technolégiach pouzi-

vanych v sieti.

Vyhody a nevyhody SDN

Takyto pristup md viaceré vyhody a nevyhody, ktoré boli sumarizované v pra-
ci [1] autorov Hakiri et al. Vyhodami moZe byt jednoduchsie manaZovanie siete
a lepsi prehlad o jej stave, kedZe je siet mozné riadit a monitorovat z centrdlneho
bodu (kontrolér).

Velkou nevyhodou je zase problém potencidlneho zlyhania centralneho bodu,
ktory modze jednoducho zapricinit znemoZnenie komunikécie v celej sieti. To je
prave zapricinené tym, Ze ovlddac¢ zodpoveda za smerovacie rozhodnutia v celej
sieti.

Dal$ou nevyhodou je potreba va¢sieho mnoZstva riadiacej a oznamovacej ko-
munikacie medzi centrdlnym bodom a zariadeniami prepdjajicimi siet. To ov-
plyviiuje $irku volného pasma pre smerovant komunikaciu, ako aj nutnost vac-

Sieho mnoZstva strojového ¢asu pre jednotlivé zariadenia pri sledovani zmien
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na rozhraniach a informovani ovladaca.

Taktiez je na zaklade politik potrebné kazdy novy tok komunikécie klasifiko-
vat osobitne. V tomto pripade je ale nutné komunikovat s ovlddacom, ¢o modze
spOsobovat spomalenie inicidlnej komunikécie a nutnost ¢astej komunikacie me-
dzi zariadeniami a ovladacom.

Skalovatelnost takéhoto riegenia je tiez problematickd, kedZe kazdé nové roz-
Sirenie siete predstavuje novi vypoctovi zataz pre ovladac. To modZe do znacnej
miery prediZit ¢akanie na smerovacie rozhodnutia, ¢&im moze nastat spomalenie

prace siete alebo aZ jej vypadky z pohladu pouZivatelov.

2.2 Zamerovo orientované siete (IBN)

Zamerovo orientovana siet IBN je novy pristup k spravovaniu a navrhu sieti,
ktory je, podla niektorych autorov [3], zaloZeny na vybranych fundamentalnych
principoch SDN. Myslienka tohto pristupu [4, 5] je ale zaloZena na abstraktnom
definovani siete pomocou zameru (anglicky intent). To by malo dovolovatjedno-
duchsiu spravu a konfiguraciu siete, ako aj umoZziovat lepsie zachytavat potreby
pouzivatelov.

Zamer v tomto kontexte moZze byt definovany [6] ako ,abstrakcia, vysoko
troviiovd abstrakcia vyuZitd na operdciu siete”. Z toho podla autorov [4] vyply-
va, Ze cielom systému zaloZenom na IBN je umoZnit definovat spravanie a konfi-
guraciu siete pomocou nariadenti, pri ktorych nie je potrebné Specifikovat presny
postup krokov alebo konfiguraciu. Systém by sam mal vediet dokazat zmenit
spravanie podla potrieb zakaznikov.

Pre potreby splnenia podmienok kladenych na systém [4] zaloZeny na mys-
lienke IBN, systém musi implementovat viaceré funkcie. V nasledujiicom para-
grafe spomenieme niektoré z nich.

Systém musi dokazat spracovat zdmer od uzivatela a interpretovat ho tak, aby
bolo mozné aplikovat zistenia do konfiguracie nastaveni siete. Systém taktieZ
musi vediet monitorovat stav siete a samostatne vyhodnocovat stav siete na za-
klade ziskanych dat. Na zaklade aktualneho stavu siete by mal vediet dynamicky
robit ipravy pre zachovanie platnosti zdmeru pri zmenach spravania siete. V ne-
poslednom rade je potrebné umoZnit kontroly stavu siete uzivatelovi systému,

ako aj vytvorit moZnost pre uistenie uZivatela o spravnosti prevadzky siete.



Kapitola 2. Uvod do problematiky smerovania

Aplikacia IBN

Z pohladu konkrétnej aplikécie tohto pristupu v praxi, napriklad podla spoloc¢-
nosti Cisco?, je mozné pouZivat el (anglicky purpose) ako synonymum k z&-
meru. To znamend, Ze cielom pouZivatela je definovat tcel a zmysel bez toho,
aby mal presne definovat kroky potrebné pre naplnenie stanoveného ciela.

To sa v tomto pripade implementuje ako postupnost cyklicky opakovanych

krokov, ktoré mozeme vidiet na obr. 2.1.

Biznis
1. PoZiadavka zaloZena 6. Spatna vazba
na zamere zaloZena na zamere
Preklad
2. Kroky PR . 5. Validacia
poZiadavky VI . a zber mefrik
1
. Ubezpecenie
Aktivacia by -
Prekald krokov do (R e e
konfiguracie zameru na zsildade
merani
: A
3. Uplatnenie ‘. - - 4. Spatna vazba na zaklade
konfiguraénych zmien R il - configuracie a telemtrie

Infrastruktura siete

Obrézok 2.1: Znazornenie aplikacie IBN?

UZzivatel, v tomto pripade definovany ako biznis, zada poZiadavky na zaklade
jeho zameru, potrieb. Tento zdmer je nasledne preposlany translaénému procesu,
kde je prelozeny do krokov, ktoré je potrebné aplikovat, aby sa zdmer uZivatela
(biznisu) uplatnil a prejavil v samotnej sieti. Nasledne st tieto kroky preddvané
do takzvaného aktiva¢ného procesu.

Cielom aktiva¢ného procesu je transformovat tieto kroky do konfiguracif pre
konkrétne zariadenia. Nasledne musi tento proces dostat konfiguracie do kon-
krétnych zariadeni, to znamen4, Ze vytvori k nim spojenie a posle im konfigura-
cie, ktoré musia nastavit.

Po aplikdcii zmien je potrebné sledovat spravanie siete, aby sme mohli ziskat
spatna vdzbu o zmenach vykonanych v sieti. Na to ndm moézu slazit r6zne met-
riky a analyzy datovych tokov v sieti. Ziskané merania sa posielaja do procesu,

ktory zodpovedd za uistenie o spravnosti zmien v sieti.

Zhttps:/ /www.ciscopress.com/articles/article.asp?p=2995353
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Tento proces ma za tlohu vyhodnotit vykonané merania a zistit, ¢i je splne-
ny zadmer, ktory bol na zaciatku zadany uZzivatelom. Proces uistenia déva spatnt
vdzbu aktivaénému procesu, ktory moze upravit aplikované konfiguracie na za-
klade ziskanych dat z prevadzky siete. Zistenia vo forme metrik, potencidlnych
problémov a inych valida¢nych dét sa posielaji dalejna proces zodpovedny za pre-
klad zameru.

Proces tieto zozbierané d4ta analyzuje oproti pévodne definovanému zdmeru.
Pri zisteni problémov, mé za tlohu informovat o chybnom stave siete uZivatelov
(spravcov), ktori by tieto problémy mali riesit, napriklad pomocou zmeny zada-
ného zdmeru do systému. TaktieZ sltZi na celkovy zber dat stvisiacich s fungo-
vanim siete a umoZnuje ich zobrazovat pre vyhodnotenie prace siete uzivatelom.

Vyhoda IBN v takomto pripade je hlavne v moZnosti samovalidédcie uplatne-
nych zmien v konfigurdciach sietovych zariadeni. To umoziiuje systému reago-
vatna nepriaznivé zmeny a automaticky sa pokusit napravit vzniknuté problémy
v sieti. UZivatel by mal byt pri takomto systéme ntiteny reagovat len pri chybach,
z ktorych sa systém sam nedokdaZe zotavit alebo v pripade zlej definicie zdmeru
uzivatelom.

Samozrejme, aj samotnd automatizacia aplikacie konfiguracii jednotlivych sie-
tovych zariadeni je velkou vyhodou, ale v tejto implementacii sa ddva vacsia po-
zornost automatizovanej validécii konfigura¢nych zmien zariadeni a ich vplyvu

na celkové fungovanie siete.



3 Moznosti smerovania v SDN

V kazdej sieti je potrebné umoZnit posielanie komunikédcie medzi k nej pripojeny-
mi zariadeniami. Jednymi zo Standardnych smerovacich protokolov, ¢i uz dnes
menej alebo viac vyuzivanych, si OSPF [7], IS-IS [8], EIGRP [9], RIP [10] a iné.

V dnesnej dobe sa ale ¢asto kladie vac¢si doraz nielen na samotné efektivne naj-
denie cesty medzi zariadeniami pripojenymi k sieti, ale aj na zabezpecenie ¢o naj-
lepsich kvalitativnych vlastnosti komunikacie medzi nimi. TaktieZ je vyznamna
snaha o zlepSenie vyuzivania viacerych ciest medzi komunikujtcimi zariadenia-
mi, hlavne pri vysSej vytaZenosti siete.

Existuje vela prac zaoberajticich sa zlepSenim smerovania v sietach prave so zo-
hladnenim kvalitativnych kritérii komunikécie. VSeobecne tieto prace mdzeme
rozdelit na dve skupiny, prace zaoberajtice sa ¢isto algoritmickym pristupom
k smerovaniu komunikécie a prace, ktoré sa snazia vyuzivat strojové ucenie pri sme-
rovani.

Autori Guck et al. [11] spravili prieskum navrhovanych algoritmov pre sme-
rovanie sietovej komunikécie s ohladom na poziadavky na kvalitu sluZieb v r6z-
nych pracach. Autori porovnévali algoritmy na zdklade ich ¢asovej a cenovej na-
rocnosti, Skdlovatelnosti, efektivity prace a iného. Podla autorov, zZiaden z nimi
porovndvanych algoritmov nie je moZzné nazvat jednozna¢nym vitazom. Z ich
zaverov vyplyva, Ze v zavislosti od poZziadaviek a situdcie je mozné nazvat naj-
lepSou alternativou rézne algoritmy.

Prehlad o pracach zaoberajticich sa moZnostami vyuZitia strojového ucenia
pri smerovani komunikdcie urobili autori Amin et al. [12]. V svojej praci popisu-
ju rdézne navrhované moZnosti vyuZzitia strojového ucenia pri vykonani smerova-
cich rozhodnuti. Oni rozdeluja prace podla vyuzitej metédy strojového ucenia,
to znamend, na préace vyuZivajtice strojové ucenie s ucitelom, bez ucitela a na uce-
nie posiliiovanim. Ucenie posiliiovanim eSte dalej delia autori na ucenie posiliio-
vanim a na hlboké ucenie posiltiovanim. Autori v svojej praci dospeli k niekolkym

zaverom:

e Tieto préce st ¢asto porovnavané len s moznostami algoritmickych imple-
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ment4cii, najcastejsie s algoritmom Shortest Path First (SPF).

e V pracach sa ¢asto nespominaju vsetky podstatné implementacné podrob-
nosti, ktoré by boli potrebné na replikaciu vysledkov. Z tohto dévodu st

podla autorov porovnavané navrhy prac hlavne s SPF algoritmom.

e Pri porovndvani autori ¢asto pouzivaja rozne topoldgie, ¢o taktieZ ztaZzuje

porovnavanie navrhovanych pristupov s inymi navrhovanymi pristupmi.

e VicSina nimi prorovndvanych préc robila porovnanie ich navrhovaného mo-
delu s inymi pristupmi na zéklade latencie a priepustnosti v simulovanom

prostredi.

Aj ked tato préca je z roku 2021, ich zavery platia aj pre vac¢Sinu prac, ktoré
vznikli po ich préci. V nasledujucich sekcidch st zosumarizované niektoré kon-

krétne navrhované systémy pre rieSenie smerovania v pocitacovych sietach.

3.1 HIlboké ucenie posiliiovanim

Jednym z najcastej$ie vyuZzivanych pristupov pri smerovani pomocou strojového
ucenia pre smerovanie je ucenie posiltiovanim (anglicky Reinforcement Learning
(RL)), v slovenc¢ine ucenie posiliiovanim. Ak vyuzivame hlboké neurénové sie-
te (anglicky Deep Neural Networks (DNN)) v RL, potom hovorime o hlbokom
uceni posiliiovanim (anglicky Deep Reinforcement Learning (DRL)). Prave DRL
sa najcastejSie vyuziva v relativne novych pracach [13, 14, 15, 16, 17] aplikujacich
strojové ucenie pri vykondvani smerovacich rozhodnuti. V tejto ¢asti st spome-
nuté niektoré z nich.

Autori Kim et al. [13] v svojej praci pouZzivali DRL na sieti riadenej SDN, tento
postup bude platit aj pre ostatné spomenuté navrhy v tejto sekcii, ak nebude ex-
plicitne prinich inak spomenuté. Pritom vyuZivali konkrétne Deep Deterministic
Policy Gradient (DDPG) pre vypocitanie vah jednotlivych liniek medzi zariade-
niami, na zdklade ktorych vyhladdvali najlepsSiu cestu medzi dvoma zariadenia-
mi v sieti. Trénovanie modelu prebiehalo v offline reZzime, ¢o znamen4d, Ze model
bol trénovany na simuldcii siete, nie pri jeho nasadeni do existujtcej topolégie.
Vyhodou takéhoto pristupu je okamzité dobré spravanie modelu pri jeho zapo-
jeni do smerovania v sieti, ale nevyhodou je jeho neschopnost sa prispésobovat
zmendm siete, ¢i uz topologickym alebo v charaktere posielanych sprav. Podla
ich porovnani, takyto model dosahoval lepSie vysledky ako s nim porovnavané

pristupy, hlavne sa jednalo o tradi¢né algoritmy, ako napriklad SPF.
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Vo svojej praci [18] autori vyuZzivaju Co-embedding Graph Convolution Ne-
twork (CeGCN) pre predikciu vah jednotlivych liniek. Takto predikované linky
st nasledne vyuzité Dijkstrovym algoritmom pre vyber najkratSej cesty medzi
zdrojom a cielom sietovej komunikécie. Pred tym, ako st predikované vahy li-
niek pouZité, autori navrhuja dodato¢ny krok pre overenie akceptovatelnosti tak-
to predikovanych vah liniek. Autori vykonavali evaluaciu svojho ndvrhuna troch
topolégiach, GEANT2, Abilene, OS3E, pricom dosiahnuté vysledky porovnava-
li s zjednoduSenym agentom nevyuZzivajucim CeGCN a algoritmom pre vyber
najkratSej cesty medzi dvoma bodmi.

Praca [14] sa zaobera hlavne zlepSenim schopnosti modelov reagovat na zme-
ny v topolégii, respektive hlavne na zmeny v charaktere komunikacie medzi uzla-
mi v nej. Jednym z hlavnych nedostatkov vacsiny rieSeni vyuZzivajtcich strojové
ucenie vidia v tom, Ze dané rieSenia sa ¢asto nedokazu efektivne prispésobovat
zmenam, ktoré prirodzene nastavaju v sieti. Preto ich cielom je umoznit pokraco-
vanie ucenia agenta aj pocas jeho prevadzky na konkrétnej topolégii. Ich systém
funguje v dvoch fazach, najprv nastane rozdelenie uzlov topolégie na riadiace
uzly, ktoré sa neskdr manipulujd modelom, a na uzly, ktoré nie sti z pohladu
smerovania az tak dolezité, tieto uzly sa nemanipuluja. V druhej faze sa mo-
del najprv trénuje na simuldcii topoldgie, na ktorej mé byt nasadeny. Potom je
samotny model nasadeny, kde nadalej pokracuje v trénovani na zdklade ale uz
realnej spatnej vazby ziskanej z jeho smerovacich rozhodnuti. Prave to by mu
malo umoZnit sa prispdsobovat zmenam v topolégii. Podla vysledkov ich tes-
tov, takyto model vie dosahovat lepSie vysledky ako algoritmy OSPF a viaccestné
smerovanie s rovnakou metrikou (anglicky Equal-Cost Multi-Pathing (ECMP)),
ako aj nimi porovndvané navrhované modely DRL.

Dalsia skupina autorov [15] sa snaZila vytvorit systém, ktory by bol vieobecne
schopny pracovat po dotrénovani s va¢sim mnoZzstvom topolégii. KedZe vac¢sina
nédvrhov je trénovand Specialne pre niektort konkrétnu topolégiu, ¢i uz navrhnu-
tt autormi navrhu alebo na niektorej verejne dostupnej topolégii, tieto navrhy nie
st schopné pracovat efektivne pri ich nasadeni na inej topolégii. Preto v ich pri-
stupe autori zahrnuli pri trénovani priebeZné menenie topolégie, ¢o by malo za-
rucit lepSie ucenie vSeobecnych vlastnosti topolégii modelom pocas trénovania.
V tomto pripade bol pri praci vyuZity model zaloZeny na grafovych neurénovych
sietach Graph Neural Network (GNN). Autori taktiez poskytuja pristup k repo-
zitaru, kde je ich navrh vzorovo naimplementovany*. Podla vysledkov autorov,

model vykazuje lepSie vysledky ako iné modely v jeho kategorii.

4https: //github.com/knowledgedefinednetworking/DRL-GNN
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Autori [19] navrhli systém pre centralizované riadenie smerovacich rozhod-
nuti s vyuZzitim DRL. Navrhovany systém taktieZ obsahuje modul, ktorého cie-
lom je monitorovat aktualny stav siete. Na zdklade monitorovaného stavu siete
sa vytvara vhodna reprezentdcia stavu siete, ktord je vyuzitd DRL agentom pre
vykonanie smerovacieho rozhodnutia. Samotny stav je tvoreny mnoZinou po-
tencidlnych ciest, ktoré je mozné vyuZivat pre smerovanie dat medzi dvoma kon-
covymi bodmi v sieti. Tento stav je tvoreny n-ticou, ktord hovori o stave cesty
z pohladu oneskorenia, stratovosti, po¢tu zahodenych paketov, dostupnej Sirke
pdsma a stavu front. Systém bol experimentalne testovany v docker prostredi,
pricom bol porovnédvany s viacerymi inymi pristupmi k centralizovanému smero-
vaniu. Podla vysledkov autorov je ich systém schopny dosiahnut lepsie vysledky
ako vysledky dosiahnuté porovnavanymi pristupmi.

Vo svojej nasledujtcej praci, autori [20] predstavili vylepSeny navrh pre cen-
tralizované smerovanie. Okrem zlepSenia v samotnom smerovani v centralne ria-
denych sietach, autori taktiez rozsirili ciele ich systému o lepsiu pracu s datovy-
mi tokmi, ktoré majt zna¢ne rozdielne ndroky na potrebnu $irku pasma. Taktiez
do svojho systému zahrnuli aj zohladnenie vysSej priority pre datové toky, ktoré
si vyzaduju nizky ¢as odozvy, napriklad IP telefénia. Tento navrhovany systém
bol porovnavany podobne ako ich predchadzajtici ndvrh, pri¢com boli dosiahnu-
té lepsie vysledky ako vysledky porovndvanych pristupov, podobne ako pri ich
predchadzajacom navrhu.

Podobny ciel si stanovili autori [16] v svojej praci, ale pri rieSeni daného prob-
lému kladli doraz skor na moznost pokracovania ucenia sa modelu na samotnej
topoldgii, miesto dorazu uc¢enia modelu na viacerych topolégiach pred jeho nasa-
denim. Tento navrh vyuZziva taktiez GNN pre model v DRL, ako aj predchadza-
juci spominany navrh. Autori spominaji ako hlavna vyhodu ich névrhu to, Ze
je ich model schopny vyuZivat online ucenie. To zarucuje jeho schopnost lepsie
prispdsobovat sa novym topolégidm, zmendm v Struktire topoldgie a zmenam
v prendsanej sietovej komunikacie, ako navrhy, ktoré sa ucia vylucne pred nasa-
denim do siete na konkrétnej jednej topoldgii. Nevyhodou ale takéhoto pristu-
pu modZe byt dlhsie trénovanie na simuldcii navrhovaného modelu pred nasade-
nim na konkrétnu topolégiu oproti ndvrhom, ktoré st predtrénované na vic¢som
mnoZzstve topolégii. Podla testov autorov, ich systém dosahoval mierne lepsie
vysledky ako iné nimi porovnavané systémy.

Inym cielom sa zaoberali vo svojej praci autori [21], ktorych snahou je navr-
hnut efektivny spdsob pre smerovanie dat medzi pocitacovymi sietami, t.j. auto-

némnymi systémami. Ich préacaje zaloZend na vyuZiti RL spolu s Distributed Led-
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ger Technology (DLT), zaloZenej na Directed Acyclic Graph (DAG). V ich ndvrhu
je RL, vyuzité pre vyber internych ciest, nazyvanych v praci ako pathlet, medzi
vstupnym a vystupnym bodom vo vnitri konkrétneho autonémneho systému.
Navrhovany pristup dosahoval lepsie vysledky v ich porovnaniach ako ostatné
porovnavané pristupy.

Autori [22] vyuzivajd vo svojom navrhovanom pristupe RL trochu odlisne
ako
predchadzajice spominané pristupy. Cielom autorov je predikovat podiel dato-
vej komunikdcie, ktord bude vyuZivat rozli¢cné mozné cesty medzi dvoma bodmi
v pocitacovej sieti. Autori vyuzivaji algoritmus pre najdenie oddelenych najk-
rat$ich ciest v grafe medzi dvoma bodmi. Po ich najdeni, autori vyuzivaju PPO
(anglicky Proximal Policy Optimization) a GNN na predikovanie podielu déto-
vej komunikdcie, ktory bude vyuZzivat uz konkrétnu najdent cestu medzi dvoma
bodmi v sieti. Pri porovnaniach, autori dospeli k vysledkom, Ze nimi navrhovany
pristup dosahuje lepSie vysledky oproti porovhanému pristupu.

Ako alternativu pre prace venované centrdlnemu riadeniu smerovania mo-
Ze byt praca [17], ktord sa snazi vykondvat smerovacie rozhodnutia pomocou
DRL aj na trovni jednotlivych sietovych zariadeni. Pre porovnanie autori vyuZi-
li podobnd, ale samozrejme upravend, architektiru modelu aj pre smerovanie
za pomoci centrdlneho uzla, ktory len aplikuje smerovacie politiky jednotlivym
zariadeniam. V tomto pripade autori pre model pracujici s DRL pouzili grafové
konvolu¢né neurénové siete (anglicky Graph Convolutional Network (GCN)).
PodIa vysledkov autorov, nimi navrhovany systém lepsie pracuje v pripade dis-
tribticie riadenia jednotlivym uzlom, autori taktieZ robili porovnania s inymi na-
vrhmi v svojej préci.

Autori Liu et al. vo svojej praci [23] navrhli centralizovany systém vyuzi-
vajuci DRL, ktory pre kazdy uzol udrziava oddeleného agenta. Pri poziadavke
pre nové smerovacie rozhodnutie, systém vykond predikciu na kazdom z tychto
agentov, kde sa urci nasledujtci skok pri smerovani z kazdého uzla. Na zéklade
tychto predikcif sa potom vytvori cesta, ktorou budt smerované data daného da-
tového toku. Samotni agenti vyuZivaja vo svojej architektiire GCN a GAN vrstvy
a agenti st trénovani s vyuzitim algoritmu PPO. Pri evaludcii ich pristupu, autori
porovnavali ich navrhnuty systém s r6znymi podobnymi systémami primérne
na dvoch pocitacovych sietach, konkrétne GEANT a Abilene.

Vo svojej praci [24] autori vyuzivaja DRL pre predikciu vyvoja siete, vo forme
predikcie stavu sietovej komunikdcie, a vytvorenie smerovacieho rozhodnutia na

zaklade Dueling DQN. Samotné smerovacie rozhodnutie sa vykonava na zaklade
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vybranych ciest, z ktorych agent vyber4, a stavova reprezentacia zavisi na pred-
ikcii stavu sietovej komunikécie a moZnych ciest, z ktorych agent vybera. Autori
vykonali evaludciu ich pristupu na 14 uzlovej topolégii.

Autori vo svojej préci [25] vyuZzivaju spolupracu viacerych agentov v trochu
inom kontexte. Vo svojom ndvrhu autori vyuZzivaja sériu viacerych identickych
agentov, pricom jeden z agentov robi smerovacie rozhodnutia pre jeden novy
datovy tok. Ostatni agenti na zdklade vyvoja stavu siete postupne posudzuji
uZ existujiice a smerované datové toky v pocitacovej sieti za tcelom zlepSenia
kvalitativnych vlastnosti komunikéacie v sieti. V tejto praci vSetci agenti vyberaju
taktiez z mnoZiny moZznych ciest medzi cielom a zdrojom komunikacie. Pre eva-
luédciu dosiahnutych vysledkov autori vyuZzivaji topolégiu GEANT?2, pri¢om po-
rovndvaja vysledky dosiahnuté nimi navrhovanym pristupom, samostatne vy-
uzivanym agentom a tradi¢nymi smerovacimi protokolmi OSPF a ECMP.

Praca [26] sa zaoberd smerovanim na inych typoch sieti ako predchadzajtice
prace. Autori sa snazia vyuzit RL pri smerovani paketov vo viacskokovych bez-
drotovych sietach. V tomto pripade sa autori zamerali na iné doleZité aspekty ko-
munikacie, kedZe v tychto sietach je ¢asto doleZitejSie udrziavat nizku stratovost
komunikécie medzi uzlami a rychlo reagovat na zmeny v pritomnosti zdrojov ru-
Senia medzi nimi. Pre druht vrstvu sietového modelu komunikécie zvolili auto-
ri protokol samoorganizovand mobilna bezdrétova siet (anglicky Mobile Ad hoc
Network (MANET)) a vo svojej praci zasahovali vylu¢ne do prace tretej vrstvy.
Samotny nimi navrhovany protokol je reaktivny, to znamena, Ze reaguje na po-
ziadavky o najdenie cesty medzi dvoma uzlami siete. Pri takej poziadavke za¢nt
komunikovat medzi sebou susedné uzly, na zdklade odpovedi jednotlivych suse-
dov sa zvoli najlepsi dalsi skok pri smerovani tohto toku komunikacie. V tomto
pripade musi byt na kazdom uzle agent, ktory zabezpecuje volbu dalSieho sko-
ku pri smerovani. Podla autorov, ich pristup dosahuje lepsie vysledky ako bezne
pouzivané smerovacie protokoly v takychto sietach.

Dalgia praca, ktord sa zaoberd smerovanim, ale v inom kontexte je praca [27]
autorov Martin et al., kde bolo vyuzité RL pre centralizované smerovanie a ur-
Zovanie vlnovej dizky pre jednotlivé toky komunikacie. Takyto problém je roz-
dielny od predchadzajicich smerovacich problémov hlavne v tom, Ze je potreb-
né nielen urcit ako sa bude smerovat tok komunikécie z pociato¢ného uzla do
koncového, ale aj akti vinovi dizku mé vyuzivat dand komunikdcia. Tieto prob-
lémy patria do skupiny problémov smerovania a priradovania vinovych dizok
(anglicky Routing and Wavelength Assignment (RWA)). RWA sa zameriavaju

na niektoré dodato¢né obmedzenia, ako je maximélny pocet moznych réznych
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vinovych dizok, kazdy tok musi vyuZivat int vinova dizku pri komunikécii, po-
¢et vstupnych tokov musi byt rovnaky ako pocet vystupnych tokov. Dodato¢ne
k tymto obmedzeniam sa m6Zu definovat aj doplriujice obmedzenia, ako je to, Ze
nie je mozné zmenit vinovi dizku pre tok dat medzi uzlami len na prvom uzle,
a zohladnovat aj maximalizdciu dosahu signdlu. Vo svojom rieSeni vyuZzivali au-
tori RL s vyuzitim bud DNN alebo Logistickej regresie. Pokusy robili na dvoch
topoldgiach, jednoduchsej pat uzlovej topoldgii a komplexnejSej patnast uzlovej
topoldgii. Primdrne boli jednotlivé pokusy porovndvané medzi sebou, to zna-
mend, porovndvali medzi sebou nimi navrhované pristupy, ale podla ich merani
¢asu, by pri potrebnej rekonfiguracii topolégie malo byt potrebné menej ¢asu pri

vyuziti RL ako pri vyuziti algoritmov.

3.2 VyuZzitie ucenia s ucitelom

V tejto sekcii spomenieme pristupy, ktoré sa snazia smerovat komunikéciu v po-
¢itacovych sietach pomocou strojového ucenia, ktoré ale nie je mozné zaradit do
kategorie RL.

Jednou takouto pracou je praca [28], ktora sa snazi realizovat smerovanie
v Smart Grid sietach pomocou strojového ucenia. Smerovanie v Smart Grid vie-

me rozdelit vSeobecne do troch casti:
e smerovanie medzi senzormi, respektive zariadeniami, v jednej domacnosti,

e smerovanie medzi domacnostami a meracimi zariadeniam k centrdlnemu

zbernému bodu okolia,
e smerovanie medzi zbernymi bodmi do riadiaceho centra.

Tato préca sa zaobera hlavne smerovanim pre druhy spominany bod. V takychto
sietach sa vacsinou vyuZziva protokol Routing Protocol for Low-Power and Los-
sy Networks (RPL), ktory ale ma niektoré nedostatky, ktoré je potrebné adre-
sovat. Autori sa snaZili vylepsit smerovacie moZnosti protokolu RPL pomocou
strojového ucenia tym, Ze do vyuZzivaného smerovacieho procesu vélenia pri roz-
hodovani strojové ucenie. V tejto praci na to autori vyuZzivaji model CatBoost,
jeden z bezne vyuZivanych modelov strojového ucenia v dnesnej dobe. Takto
upraveny protokol RPL bol nasledne porovnavany s inymi beznymi implemen-
taciami protokolu RPL. Protokoly porovnavali najmé na zédklade podielu tispe$ne

dorucenych sprav a na priemernom oneskoreni smerovanych paketov. Podla ich
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vysledkov protokol vyuZivajuci strojové ucenie dosahoval priemerne lepSie vy-
sledky, ale napriklad pri oneskoreni ¢asto ukazoval vyssie rozdiely oneskorenia
dorucenia paketov ako iné jeho implementacie.

V inej praci [29] sa autori snaZia vyuzit strojové ucenie pre zlepSenie smero-
vania komunikacie medzi autonémnymi systémami, pricom smerovanie je riade-
né centralizovane cez SDN. Jednym z problémov vyuZitia centralizovaného kon-
troléra je ale moZné zdielanie privatnych informaécii o jednotlivych autonémnych
systémoch. To, samozrejme, nie je Ziadtce z pohladu administratorov tychto au-
tonomnych systémov. Preto boli vyvinuté protokoly, ktoré vedia néjst najkratsie
cesty medzi autonémnymi systémami bez potreby zdielania privatnych informa-
cii o jednotlivych autonémnych systémoch. Tieto protokoly st ale ¢asto dostatoc-
ne vypoctovo narocné. V tejto praci sa snazia autori vyuzit strojové ucenie pre
zredukovanie celkovej velkosti grafu topolégie na zaklade toho, ktoré uzly st
nepravdepodobné v tom, Ze budu stcastou niektorej najkratSej cesty v grafe. Na-
sledne je docielena mensia vypoctovd ndro¢nost na zaklade mensieho grafu bez
redukovanych uzlov pri hladani najkratSej cesty. Pri porovndvani ich pristupu
s povodnym pristupom, autori dospeli k zdveru, Ze pri redukcii grafu je mozné
znizit vypoctové naroky az o 75 percent a komunika¢né naroky az o 85 percent.
KedZe ale st niektoré uzly grafu vynechané, dochddza aj k zvySeniu niektorych
metrik ciest. Podla ich vysledkov sa metriky zvysili maximalne o 16 percent.

Dalgou pracou v tejto kategorii je praca [30] autorov Cicioglu et al., ktord je
venovand vylepSeniu smerovania v bezdrotovych sietach riadenych za pomoci
centralizovaného kontroléra. V ich préci slaZi strojové ucenie na predikciu ceny
liniek medzi jednotlivymi uzlami topolégie. KedZe sa jedné o bezdrétovi topo-
16giu, tak dolezité udaje pri odhade ceny liniek st trochu odlisné od tych, ktoré
sa vac¢Sinou vyuzivaju pri préci na inych sietach. Konkrétne, autori zbierali Stan-
dardné tdaje o latencii a $irke pasma, ktoré ale rozsirili o data o vzdialenosti
medzi uzlami a pomeru signélu k okolitému Sumu. Po predikcii ceny st vypoci-
tané hodnoty pouzité ako vstup pre Dijkstrov algoritmus pre najdenie najkratsej
cesty v grafe. Taktiez autori povazuja za doleZité spomentit, Ze pre tento prob-
lém neexistuje dostupné déatova sada, na ktorej by bolo moZné rieSenia testovat.
Preto bol nimi vytvoreny vlastny dataset Specidlne vytvoreny pre rieSenie pred-
ikcie cien liniek v bezdro6tovych sietach. Autor robili porovnanie medzi ich vy-
pocitanymi cenami ciest a Standardnymi metrikami vyuZzivanymi v smerovacich

algoritmoch. Podla ich vysledkov, dosahoval ich navrh lepsie vysledky.

15



Kapitola 3. Moznosti smerovania v SDN

3.3 Predikcia stavu siete

Alternativou vyuZitia strojového ucenia v pocitacovych sietach k smerovaniu ko-
munikdcii, je predpoved stavu siete. Tu moZeme vidiet hlavne dve moZnosti im-

plementacie, ktoré sa v dnesnej dobe pouZivaju:

e Predikcia budtceho vyvoja stavu siete [31, 32, 33]. V tomto pripade je cie-
Iom odhadnt, ¢i pri terajSom vyvoji stavu moZe v blizkej budticnosti dojst

k zhor$eniu kvality poskytovanych sluZieb.

e Druhd moznost [34, 35, 36] je predikcia vlastnosti komunikacie, ako napri-

klad oneskorenie, na zdaklade aktudlneho stavu siete.

V oboch pripadoch sa snaZime ¢o najpresnejsie odhadnt stav siete, sice z iné-
ho pohladu. Cielom tychto pristupov je hlavne zabezpecit ¢o najlepsie a najvys-
tiznejsie idaje o sieti pre optimaliza¢ny algoritmus. Priklady oboch kategorii st
opisané v nasledujucich sekcidch. V poslednej sekcii sti eSte opisané niektoré pri-
stupy pre odhad stavu siete, ktoré ale nie je iplne moZzné zaradit do jednej z dvoch

predchadzajtcich kategorii.

Predikcia vyvoja stavu siete

Nasledujtice tri préace, ktoré si spomenuté v tejto sekcii, sa zaoberaja predikci-
ou budtceho vyvoja siete na zdklade pravdepodobného vyvoja komunikaénych
tokov v sieti.

Praca [32] autorov Bi et al. sa zaobera hlavne moZznostou predikcie objemu
sietovej komunikacie mierené na jednu aplikdciu. V ich préci sa evaluacia vyko-
névala na détach o mnoZstve dopytov na stranku Spanielskej wikipédie. Takuto
implementéciu by ale bolo mozné pouzit aj na akikolvek ina aplikdciu ako aj
na vytaZenie jednej linky medzi zariadeniami v sieti. Na predikciu vyuzivaja tri
tazy: ocistenie dat, hladanie kratkodobych zavislosti pomocou Temporal Con-
volutional Network (TCN) a nasledné hladanie dlhodobych zéavislosti pomocou
Long Short-Term Memory (LSTM). Svoj model porovnévali hlavne so star$imi
navrhmi pre predikciu zataZe liniek v pocitacovych sietach. Tieto modely bo-
li zaloZené hlavne na modeloch zaloZenych na Support Vector Machine (SVM).
PodIa vysledkov autorov, ich model dosahoval do zna¢nej miery lepsie vysledky
ako iné, nimi porovnavané, metddy:.

Autori Xie et al. v svojej praci [33] navrhli model, ktory by bol schopny predvi-
dat zataz liniek v pocitacovej sieti na zaklade nielen ¢asovych zavislosti na lokal-

nej linke, ale aj na predpokladanom vyvoji na okolitych linkach. TaktieZ pracuja
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s troma typmi casovych dat, ktoré spracovavaju pomocou oddelenych modulov

modelu. Jedna sa o:

e data s kratkodobou zavislostou, to znamena vyvoj stavu siete v poslednych

¢asovych krokoch,

e déta s strednodobou zévislostou, su to historické déta, ktoré hovoria o vy-

voji zataZenia siete v rdmci dila,

e a déta s dlhodobou zévislostou, st to historické data, ktoré opisuji vyvoj

siete v ramci tyZdna.

Vsetky tieto typy dat su spracované oddelenou LSTM sietou, nésledne st vysled-
ky zjednotené do jednotného vystupu. Tento vystup je potom spracovany GNN,
ktory robi aj samotna findlnu predikciu. Podla vysledkov autorov je mozné po-
vedat, Ze ich model dosahoval lepsie vysledky ako met6dy, s ktorymi ho porov-
navali. Porovnania robili so siedmimi metédami z okolia roku 2020.
Nasledujtica praca [31] sa snazi predikovat vyvoj mnoZstva sietovej komuni-
kacie na bezdrotovych sietach. V modeli sa snaZia zachytit priestorové aj ¢asové
zavislosti v sieti pre ¢o najpresnejsiu predikciu mnoZzstva komunikécie v nasledu-
jucom casovom kroku. Pre ziskanie informdcie o priestorovych vlastnostiach vy-
uzivaji Convolutional Neural Network (CNN). Vystup CNN dalej vyuzivaju pre
vyhladdvanie ¢asovych vlastnosti siete. V tomto kroku vyuzivaju siet zalozent
na vrstvach LSTM. Nakoniec je vystup spracovany pomocou vrstvy zaloZenej na
principe pozornosti, kde ziskavaja findlne predikcie o budticom stave siete. Vy-
sledky porovnavali s inymi navrhovanymi metédami pre predikciu vyvoja zataze
v sieti. Podla nimi poskytnutych vysledkov, ich model dosahoval lepsie vysledky

ako ostatné metody.

Predikcia vlastnosti komunikdcie

V tejto Casti spomenieme tri prace, zaoberajtice sa predikciou niektorych vlast-
nosti pocitacovych sieti na zaklade aktudlneho stavu siete.

Autori [35] Rusek et al. vo svojej praci navrhujui pouzivat model strojového
ucenia zalozeny na GNN pre rychlu a presnt predikciu vlastnosti siete. Z ich po-
hladu hlavnou vyhodou pouZitia strojového ucenia je jeho niZSia zataz na systém
oproti matematickym modelom siete a taktieZ potencidlne lep$ia presnost pre-
dikovanych vlastnosti siete. Vysledny model bol porovnavany s modelovanym

systémom na zaklade tedérie hromadnej obsluhy. Podla vysledkov autorov, by
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ich model mal dosahovat vysledky priblizne o jednu tretinu lepsie ako model,
s ktorym ho porovnavali.

Praca [34] autorov Huo et al. sa snaZzi priniest alternativu k spominanej pra-
ci autorov Rusek et al. Tato praca vyuziva miesto GNN vo svojom modeli, siet
zaloZenu na Graph Attention Network (GAN), kedZe podla autorov by takyto
typ siete mal byt lepSie schopny ziskavat informdcie z grafu reprezentujtceho
siet oproti GNN. Vysledky spominané v ich préci by podporovali ich predpokla-
dy, kedZe pri porovnani ich modelu s modelom autorov Rusek et al., ich model
dosahoval lepsie vysledky pri predpovedi vlastnosti siete.

Dal$ou pracou nadvizujicou na pracu Rusek et al., je praca [36] od autorov
Ferriol-Galmés et al. Tato praca vyuZziva podobny pristup k rieSeniu moZznosti
predikcie kvalitativnych vlastnosti siete na zdklade modelu vyuZzivajuceho GNN.
Autori taktieZ porovnédvali model s vysledkami dosiahnutymi pomocou mode-
lovania siete na zéklade te6rie hromadnej obsluhy. Modely boli porovndvané na
zéklade ich presnosti, ako aj podla rychlosti a ndro¢nosti vypoctu pre dosiahnutie
vysledkov. Aj v tomto pripade podla testov autorov, dany model dosahuje lepsie

vysledky ako modelovanie na zaklade tedrie hromadnej obsluhy.

Iné moznosti predikcie stavu siete

Okrem dvoch vyssie spominanych skupin prac zaoberajtcich sa predikciou stavu
siete, vieme ndjst aj prace, ktoré sa venuju predikcii pravdepodobnosti tispesného
dorucenia paketov medzi uzlami siete.

Jednou takou pracou je praca [37], ktord sa snazi predvidat pravdepodobnost
zahodenia paketu prijeho smerovani na nasledujtci skok. Cielom préce je sa po-
kusit zvysit pravdepodobnost dorucenia spravy tym, Ze ak sa nepodari dorudit
spravu, tak pri jej znovu posielani, bude posland cez iné rozhranie, pri ktorom
je S8anca zahodenia niz8ia ako pri aktudlne vyuZzivanom rozhrani. Na predikciu
autori vyuZivaju strojové ucenie zaloZené na DNN, kde sa na zédklade historic-
kych dét snaZzia docielit presnti predikciu zahodenia sprav posielanych na dalsi
skok pri smerovani komunikdacie. Déta boli zbierané z jedného pracovného dia
ajedného vikendového dnia. Na tychto datach bol model natrénovany a nasledne
boli robené pokusy ohladom pravdepodobnosti zahodenia sprav smerovanych

niektorym rozhranim.
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4 Sumarizaciaanalyzovanych pristu-

pov

Préace, spominané v kapitole ¢. 3, robia prehlad aktudlneho stavu problematiky
realizcie smerovania pre zlepSenie kvality komunika¢nych sluZieb v pocitaco-
vych sietach. Tato kapitola sa venuje sumarizécii zisteni odvodenych z tychto

prac a moznostiam ich neskorsieho uplatnenia.

4.1 MozZnosti realizacie smerovania

V tejto sekcii st zhrnuté ¢asto pouzivané pristupy pre realizaciu smerovania v pra-
cach spominanych v predchadzajticej kapitole.

Tieto préace vieme rozdelit na tie, ktoré sa venujii smerovaniu z centralizova-
ného bodu (kontroléra), pricom vac¢sinou vyuZzivaji k tomu pristup manaZzova-
nia opisany v sekcii ¢. 2.1, alebo sa venuji smerovaniu na trovni samostatnych
zariadeni.

Z vyssie opisanych skupin st ovela beznejsie prace venované prvej skupine
rieSeni, aj ked je, samozrejme, moZné najst aj prace zaoberajice sa druhou skupi-
nou rieSeni. To je z velkej asti zapric¢inené tym, Ze pre efektivne zlepSenie vlast-
nosti komunikdcie v sieti, ako st napriklad oneskorenie, strata paketov a vytaZze-
nie liniek, nie je dostato¢né vacsinou ziskat informdciu len o jednom komunikac-
nom uzle, ale je potrebné si vytvérat prehlad o celkovom stave siete. To by malo
umoznovat centrdlne manaZovanie siete.

Mensia skupina prac sa venuje pristupom, ktoré robia rozhodnutia lokalne na
zariadeniach. V tomto pripade je ¢asto potrebné dodato¢ne propagovat potrebnti
informdciu medzi zariadeniami, aby dané rozhodnutia neboli vykondvané len
nad lokalne dostupnou informaciou.

Taktiez je prace mozné delit na tie, ktoré sa snaZzia vykondvat smerovacie roz-
hodnutia na zaklade novych, ¢asto neStandardnych metéd, ale s vyuZzitim overe-

nych algoritmov pre vyber cesty, a na tie prace, ktoré navrhujt vykonavat vyber
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cesty neStandardnym sposobom.

Pri tomto deleni st beZnejSie préace, ktoré vyuZivaju overené algoritmy pre
vyber cesty. V tomto pripade st autormi navrhované nové metriky, ktoré vyuzi-
vajui spominané algoritmy pri svojich rozhodnutiach. V analyzovanych pracach
st tieto metriky determinované pomocou strojového ucenia, ale tieto metriky by
mohli byt vytvarané akoukolvek inou metédou.

V mensSej miere boli analyzované prace vyuZzivajlice neStandardné sposoby

vyberu cesty. Tieto prace eSte vieme rozdelit na dve skupiny:

e Prace, ktorych met6dy priamo vykonavaji smerovacie rozhodnutia s aktu-

alnym stavom siete.

e Prace, ktoré kombinuji vypocet metrik s neStandardnym vyberom cesty.

4.2 Predikcia vlastnosti komunikacie a siete

Okrem smerovania spominaného v sekcii ¢. 4.1, sa niektoré analyzované prace
venovali predikciam. Tieto predikcie sa m6Zzu snazit predikovat stav siete, vlast-
nosti komunikécie, predvidat zahodenie paketov pri komunikécii a iné.

Predikovat stav siete, hlavne pravdepodobnost zahltenia siete, sa prace snaZzia
na zaklade rd6znej kombindcie informdcii o aktudlnom stave siete, o historickom
vyvoji siete, napriklad v ramci dna, v rdmci tyZzdiia alebo aj z dlh8ich ¢asovych
ramcov.

Druha skupina prac sa snaZzi predikovat vlastnosti komunikacie na zaklade
aktudlneho stavu siete. V tomto pripade sa nepozerame na ¢asovy vyvoj siete ana
potencialny stav siete o urcity cas, ale snaZzime sa predikovat o¢akavané vlastnos-
ti komunikacie medzi zariadeniami, ako st oneskorenie a strata paketov. Tieto
vlastnosti sa daji vypocitat pomocou matematickych modelov, ale vypocty by
boli pri ich vyuZiti velmi zdlhavé, ¢o sposobuije, Ze takéto matematické modely
nie s praktické. Preto sa tieto vlastnosti predikuju ¢asto pomocou strojového
ucenia.

Okrem vyssie spominanych dvoch velkych skupin sa niektoré prace venuju
aj predikcidm, ktoré nie je mozné zaradit do tychto dvoch skupin. Analyzovana
bola jedna takato praca, ktora sa snazila predikovat pravdepodobnost zahodenia
paketu smerovaného na niektort cielovi adresu na zdklade historickych tdajov
o zahodeni paketov.

Tieto pristupy priamo neovplyviiuja smerovacie rozhodnutia, ale mézu byt

potencidlne vyuZzivané pre ich zlepSenie. To m6Ze byt docielené napriklad priich
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zahrnuti do metrik.

4.3 Pouzivané pristupy strojového ucenia

Véadsina analyzovanych prac pre ticely smerovania, opisaného v sekcii €. 4.1, alebo
pre tcely predikcie stavu siete, opisaného v sekcii €. 4.2, vyuZziva strojové ucenie.
V tejto sekcii sti zosumarizované hlavné poznatky ohladom vyuZitia strojového
ucenia v spominanych pracach.

Autori prac prevazne vyuzivali strojové ucenie s ucitelom a ucenie posiltio-
vanim, pri¢om v oboch pripadoch sa pouZzivaju ich varianty vyuZivajtce hlboké
neurénové siete (Deep Neural Networks (DNN)).

Strojové ucenie s ucitelom sa v pracach prevazne vyuZziva pri predikcii stavu
siete alebo predikcii vlastnosti komunikacie. Pri odhade stavu siete sa va¢Ssinou
vyuZzivaju rekurentné neurénové siete, kedze ony su lepsie schopné zachytavat
¢asové vztahy v datach. Pri odhade vlastnosti komunikacie st vyuZzivané ne-
urénové siete schopné ziskat informécie z vhodnej reprezentécie siete a nasledne
predikovat vlastnosti komunikaénych tokov v danej sieti. V tomto pripade sa ¢as-
tejSie vyuzivaja neurénové siete ako CNN alebo GNN.

Pre odhad metrik a aj pre vykonanie smerovacich rozhodnuti sa ¢astejsie vy-
uziva hlboké ucenie posiltiovanim DRL. V pripade odhadu metrik sa periodicky
na zéklade vstupu agenta, vo vdcsine pripadov vhodnd reprezentacia celej siete,
odhaduje agentom nova metrika, ktord sa nasledne pouZziva pri smerovani. V z&-
vislosti od navrhu systému, mozu byt tieto odhadované hodnoty eSte dodatoc-
ne verifikované pre zlepSenie celkovej vykonnosti systému. Pri tychto navrhoch
sa vac¢sinou vyuzivaju CNN alebo GNN pre spracovanie aktudlneho stavu siete.

V pripade smerovacich rozhodnuti sa taktieZ vyuZziva prevazne hlboké ucenie
posiliiovanim, pri ktorom sa ale miesto predikcie metriky predikuje smerovacia
cesta. Prijednoduchej implementdacii ma kazdy uzol v sieti vlastného agenta, kto-
ry lokédlne vyberd, cez ktoré rozhranie sa ma komunikaény tok smerovat priamo
na zéklade informacie poskytnutej o rozhraniach a komunika¢nom toku. Samoz-
rejme, tito agenti nemusia byt spusteni lokdlne na danom uzle, ale méZu byt si-
mulovani aj na centrdlnom kontroléri. Pri komplexnejSich ndvrhoch moze byt
metrika predikovand na zdklade reprezentacie siete pomocou jednej neurénovej

siete a na jej zaklade moZe smerovat komunikacny tok dal$ia neurénova siet.
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4.4 Trénovanie modelov a agentov

Tato sekcia opisuje, ako st v analyzovanych pracach realizované trénovania mo-
delov a agentov.

Modely s vacsinou trénované v simulovanych prostrediach, kedZe ¢asto nie
je moZné realizovat redlne prepojené siete, ale aj to nemusi byt v niektorych pripa-
doch vhodné, kedZe trénovanie tychto modelov alebo agentov by mohlo spdsobit
premenlivé zhorSenie kvality komunikéacie v sieti, na ktorej prebieha ich trénova-
nie. V zéavislosti od dizky trénovania by dané zhorsenie mohlo pretrvéavat rela-
tivne dlhti dobu, ¢o nie je ¢asto prijatelné. Z tohto dovodu a z dévodu, Ze agenti
a modely st ¢asto trénované na Specifickt siet, aj samotni autori navrhov vycha-
dzaja z predpokladu, Ze pred nasadenim ich rieSenia, bude potrebné ho trénovat
na konkrétnu siet pocitacov.

Niektoré prace sa prave snaZia riesit zovseobecnenie trénovaného sprdvania,
¢im by docielili vyuZitelnost agentov a modelov na viaceré siete. Aj pri takychto
navrhoch sa ¢asto predpokladéa dotrénovanie agenta alebo modelu pre konkrétnu
pocitacovu siet.

Pri predikcidch stavu siete alebo vlastnosti komunikdcie je ¢asto mozné vy-
uzivat redlne déta zo sieti a aj ich na nich trénovat, kedZe oni priamo vadésinou
nevplyvaji na smerovanie komunikacnych tokov v sieti. Z tohto dévodu st tieto

modely menej ¢asto trénované na simulovanych prostrediach.

4.5 Realizdcia porovnani vysledkov

Vsetky préace realizuji porovnavania dosiahnutych vysledkov s inymi pristupmi.
Dosiahnuté vysledky jednotlivych ndvrhov sa ¢asto porovnavaji naro¢ne, kedze
autori porovndvaju ich dosiahnuté vysledky na rozli¢nych parametroch, napri-
klad na oneskoreni, strate paketov a podobne. Taktiez nie vSetky prace realizujt
pokusy na topologicky rovnakych sietach. KedZe, ako uz bolo spominané v sek-
cii ¢. 4.4, sa vyuzivaju vacSinou simulované prostredia, nie je ani tiplne vhodné
porovnavat vysledky dosiahnuté r6znymi autormi medzi sebou.

Z tychto dovodov je porovnanie pristupov skor mozZné realizovat na prezento-
vanych vysledkoch autorov. Jednou nevyhodou takéhoto pristupu je nemoznost
porovnavat pristupy, ktoré autori prac sami v svojej praci neporovnavali s ich na-
vrhom. To ¢asto prindsa limitované moZznosti porovnavania pristupov z pohla-
du vysledkov, kedZe niektoré prace svoje ndvrhy porovndvali len s limitovanym

mnoZstvom existujacich algoritmov alebo alternativnych navrhov.
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TieZ je Casto narocné realizovat porovnania na zdklade prac autorov, kedze
nie vzdy st poskytnuté dostato¢ne podrobné informécie o implementécii ich na-

vrhovaného systému.
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5 NaAavrh rieSenia

V tejto kapitole bude opisany ndvrh rieSenia pre centralizované riadenie smero-
vania s vyuzitim strojového ucenia, taktiez budt opisané aj metddy strojového
ucenia vyuZivané jednotlivymi navrhovanymi metédami a prostredie, v ktorom
buda vykonané experimenty. V sekcii ¢. 5.1 je opisany v8eobecny nédvrh systé-
mu, jeho casti a princip fungovania. V sekcii ¢. 5.2 je detailnejsie spisany opis
problému a ciel, ktory mé byt dosiahnuty jednotlivymi navrhovanymi pristupmi
pre vyuZitie strojového ucenia pri smerovani. Tieto pristupy st opisané v sek-
cii ¢. 5.3. Posledna sekcia ¢. 5.5 je venovana opisu prostredia navrhnutého pre

vykonanie experimentov.

5.1 VSeobecny ndvrh systému

Tato sekcia je venovand opisu navrhovaného rieSenia zo vSeobecného pohladu
nezohladriujtceho Specifikd konkrétnych navrhovanych pristupov pre smerova-
nie. Celkovo navrhovany systém je moZné rozdelit na dve hlavné casti, a to
tyzicku siet a centralny kontrolér, pricom samotny kontrolér je dalej zostaveny
z troch modulov, ktoré st pomenované ManaZment Stavu, ManaZment Smero-
vania a Modul Smerovania, ako je moZzné vidiet na obrazku ¢. 5.1. Jednotlivé
moduly st opisané v nasledujticich podsekcidch.

Tato praca je venovana rieSeniu smerovania v pocitacovej sieti s vyuzitim stro-
jového ucenia, preto bude cast navrhovaného systému opisana len teoreticky, to
jest bez implementécie, a pri vykonanych experimentoch bude len zjednoduSene

modelovana.

5.1.1 Fyzicka siet

Fyzicka siet je reprezentovand redlnymi fyzickymi zariadeniami, ktoré tvoria po-
¢itacov siet, a prepojeniami medzi nimi. KedZe je v tomto ndvrhu potrebné rea-
lizovat centralne riadenie tychto zariadeni, je nevyhnutné, aby vSetky zariadenia,

ktoré sa vyuZivané pre smerovanie v pocitacovej sieti boli schopné menit svoje
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‘ Model Systému ‘

‘ Manazment Stavu ‘ ‘

‘ Fyzicka siet’ ‘ Modul Smerovania ‘
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Obréazok 5.1: Diagram navrhovaného systému pre smerovanie datovych tokov

smerovacie politiky na zaklade zmien vyzadovanych centrdlnym kontrolérom.
Tieto smerovacie politiky je nevyhnutné aplikovat oddelene pre kazdy tok dat
v pocitacovej sieti.

TaktieZ je potrebné zabezpecit poc¢iato¢nt konektivitu medzi vSetkymi smero-
vacimi zariadeniami v pocitacovej sieti. Tato konektivita sa taktiez bude vyuzivat
pre riadiacu komunikéciu medzi zariadeniami. Zakladné prepojenie je mozné
dosiahnut pomocou $tandardnych smerovacich protokolov, ako napriklad OSPF
[7]. Okrem dosiahnutia pociato¢nej komunikécie je takymto spésobom tiez moz-
né dosiahnut udrzanie komunikacie pre nové datové toky aj v pripade zlyhania
centrdlneho kontroléra.

Pri normélnom behu siete a centrdlneho kontroléra, smerovacie zariadenia
posla poZziadavku na centralny kontrolér pri vyskyte nového datového toku. Po
spracovani poziadavky centrdlnym kontrolérom, centrdlny kontrolér zabezpeci
distribtciu smerovacej politiky pre dany novy déatovy tok kazdému relevantné-
mu smerovaciemu zariadeniu. Néasledne jednotlivé pakety daného datového st

smerované na zdklade novej politiky.

5.1.2 Centrdlny kontrolér

Hlavnou tlohou centralneho kontroléra v navrhovanom systéme je uchovavat re-
prezentaciu stavu pocitacovej siete, aktualnych politik pre smerovanie datovych
tokov a reagovat na poziadavky pre nové smerovacie politiky od smerovacich
(manazovanych) zariadeni pri vyskyte novych datovych tokov. Tato funkciona-
litu rozdelujeme do troch modulov, ktoré realizuja jednotlivé spominané funkcie.
Tieto moduly st opisané v nasledujtcich ¢astiach tejto podsekcie. TaktieZ ako vy-
hodu modularity systému sa da povazovat to, Ze je relativne jednoduché vymenit

jednu konkrétnu implementaciu modulu, napriklad Modulu Smerovania, za ind,
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ktora vykonava tu istti funkcionalitu inym spdsobom.

Manazment stavu

Modul s ndzvom ManaZment stavu sltZi na zbieranie informdcii od manaZova-
nych sietovych zariadeni za tG¢elom ziskania prehladu o aktudlnom stave poci-
tacovej siete. Tato informdcia sa ndsledne uchovéava a upravuje na zaklade ziste-
nych zmien pri kazdom novom dopyte o aktudlnu abstraktnti reprezentaciu stavu
zariadeni pocitacovej siete. Tieto ¢iastkové reprezentacie sa ndsledne pouZzivaji
na reprezentaciu stavu siete ako celku.

Ziskana reprezentdcia aktudlneho stavu siete sa pouziva Modulom smerova-
nia pre vykonanie smerovacich rozhodnuti. TaktieZ kedZe tato informacia sa v na-
vrhovanom systéme zbiera pocas celého behu systému, je moZzné zozbierand in-
forméciu o stave pocitacovej siete dalej vyuzivat pre jej monitorovanie a manazo-
vanie. Takéto vyuZitie zbieranych dat ale nebude realizované v tejto praci, len je

tu spominané ako potencidlne mozné rozsirenie navrhovaného systému.

Manazment smerovania

Druhy modul, nazyvany Manazment smerovania, sltizi na udrziavanie zoznamu
aktivnych datovych tokov a s nimi asociované smerovacie politiky, pricom jeho
dalSou funkciou je reagovat na poZziadavky smerovacich zariadeni a zabezpecit
distribticiu smerovacich politik pre aktivne datové toky.

Ked centralny kontrolér dostane poZiadavku pre smerovaciu politiku pre no-
vy datovy tok, najprv modul ManaZzment smerovania skontroluje, ¢i uz neexistuje
zadznam o danom datovom toku v tabulke vSetkych datovych tokov. Ak existuje,
tak len aplikuje uz existujiicu politiku na smerovacie zariadenia. Ak dany za-
znam neexistuje, tak ManaZment smerovanie konzultuje Modul smerovania, pri-
¢om ocakdva od Modulu smerovania nov politiku pre smerovanie daného dato-
vého toku. Po jej obdrZzani zaznamena novi smerovaciu politiku a s jej datovym
tokom do zoznamu vSetkych smerovacich politik, a nasledne aplikuje smerovacie

politiky na manaZované smerovacie zariadenia.

Modul smerovania

Posledny modul sa stard o vykonanie smerovacich rozhodnuti na poziadavku
modulu ManaZment smerovania, pricom vyuZiva informéciu o smerovanom to-
ku dat a aktualnom stave pocitacovej siete. V tejto Casti je tento modul opisany

vSeobecne, pricom konkrétne navrhované implementacie st opisané v sekcii ¢.
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5.3. Modul smerovania ndjde cestu, spéjajicu zdroj a ciel, ziskanti na zaklade
poskytnutej informdcie o ddtovom toku, a na zdklade aktudlneho stavu mana-
Zovanej pocitacovej siete, ktory ziska od modulu Manazment stavu. Této cesta
moZe byt reprezentovand mnoZinou uzlov, to jest smerovacich zariadeni, alebo
hran, to jest liniek medzi nimi, cez ktoré bude dany datovy tok smerovany. Ta-
to ndjdena cesta je nasledne poskytnutd modulu ManaZment smerovania, ktory
zabezpedi aplikaciu novej smerovacej politiky. Modul smerovania moZe byt im-
plementovany rozli¢nymi spdsobmi, napriklad s vyuzitim algoritmu pre vyber
najkratSej cesty SPF (anglicky Shortest Path First (SPF)) algoritmu pre najdenie
cesty, pricom metriky, inak povedané vahy liniek, sa m6zu menit v ¢ase, napri-

klad pomocou strojového ucenia, ako bude opisané v sekcii ¢. 5.3.

Algoritmus 1 Algoritmicka reprezentdcia smerovania s vyuZzitim Mo-

dulu smerovania
procedure ROUTE

1:

2 state «—create_state(collect_data())

3 while true do

4 decrement_ttl_and_check(state)

5: data «collect_data()

6 state —update_state(state,data)

7 new_flow —get_new_flow()

8 if new_flow then

9 route —making_routing_decision(state,
new_flow)

10: apply_routing_decision(state,new_flow,route)

11: end if

12: end while

13: end procedure

Algoritmus ¢. 1 opisuje selekciu smerovacej politiky pre datové toky v na-
vrhovanom systéme. Najprv sa vytvori pociato¢na reprezentdcia pocitacovej siete
na zaklade jej aktudlneho stavu. Cely proces smerovania bezi v nekone¢nom cyk-
le, opisanom v riadkoch 3-12. Na zaciatku kazdého cyklu je potrebné dekremen-
tovat, znizit, hodnotu TTL. Hodnota TTL reprezentuje kolko ¢asovych krokov
ma byt datovy tok aktivny pocas experimentu. TaktieZ ju skontroluje pre kazdy
détovy tok, pricom, ak dand hodnota nadobudne hodnotu nula, je potrebné da-
tovy tok odstranit. To je vykonané funkciou decrement_ttl_and_check v riadku 4.

Riadky 5-11 modeluje poZiadavku niektorého manazovaného zariadenia o nové
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smerovacie rozhodnutie. V riadku 6 je reprezentacia stavu siete upravend na za-
klade aktualneho stavu siete. Nésledne sa vytvori reprezentacia nového datového
toku na zaklade poZiadavky, ako je zndzornené v riadku 7. Pre novy datovy tok
sa ndjde nova cesta. Tato cesta je aplikovana na vsetky relevantné manazované

smerovacie zariadenia. Tento proces je demonstrovany na riadkoch 8-11.

5.2 Smerovanie s vyuZitim strojového ucenia

Tato sekcia je venovand vyuZitiu strojového ucenia pre smerovanie tokov dat v po-
¢itacovych sietach. V tejto sekcii bude vSeobecne opisané vyuZitie strojového uce-
nia pre smerovania tokov dat, zatial ¢o sekcia ¢. 5.3 opiSe konkrétne pristupy, kto-
ré si navrhnuté pre ich vyuzitie v navrhovanom systéme v sekcii ¢. 5.1. Kedze
samotné smerovanie je sticastou Modulu smerovania, vdc¢sina veci, ktoré budu
v tejto sekcii spomenuté sa tykaju prave implementacie tohto modulu navrhu.
Z dovodu, Ze aj smerovanie s vyuZzitim strojového ucenia si vyzaduje informaciu
o aktudlnom stave pocitacovej siete a novom datovom toku, aspon ¢ast informa-
cie v tejto sekcii je relevantna aj pre ostatné dva moduly centrdlneho kontroléra
opisaného v podsekcii ¢. 5.1.2.

Cielom Modulu smerovanie je ndjst najkratSiu cestu p;; medzi dvoma uzla-
mi v; a v;. Existuje velké mnoZstvo sposobov ako najst cestu p;;, ako napriklad
typicky pouzivané protokoly OSPF, RIP, ECMP, EIGRP, ako aj napriklad r6zne
pristupy opisané v kapitole ¢. 3. KedZe tato praca je primarne venovand pristu-
pom vyuzivajticim strojové ucenie pre smerovanie ddtovych tokov v pocitacovej
sieti, tak v tejto sekcii bude vytvoreny vSeobecny prehlad o probléme smerovania
prevazne s dérazom na smerovania s vyuzitim strojového ucenia.

Ako ciel pre smerovanie dat v pocitacovej sieti si tato praca kladie zlepSenie
vykonu pocitacovej siete pri prihliadani na komunikaciu medzi dvoma cielovymi
bodmi v pocitacovej sieti. Tato praca si konkrétne kladie za ciel zniZit mnoZstvo
zahodenych paketov pre jednotlivé aktivne datové toky v pocitacovej sieti v kaz-
dom ¢asovom kroku modelovanej pocitacovej siete. VSeobecnejsie by sme vedeli

ciel optimalizécie definovat ako
7T = arg min performance_evaluation(7), (5.1)
7T

kde 7t* je optimélna smerovacia stratégia, funkcia arg min vracia taki smerova-
ciu stratégiu 77, ktord dosahuje najlepsie vykonnostné vysledky na zéklade fun-
kcie performance_evaluation. Funkcia performance_evaluation moze zohladrio-

vat viaceré vlastnosti komunikécie v pocitacovej sieti, napriklad, mnoZstvo zaho-
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denych paketov, oneskorenie, mnoZstvo stale dostupnej sirky pasma, pocet ne-
vyuzitych liniek a podobne. Cim je stav komunikdcif v po&itacovej sieti horsi, to
jest, vysoké mnoZzstvo zahodenych paketov, velké mnoZstvo nevyuzitych liniek
alebo velké oneskorenie, tym vyssiu hodnotu funkcia vracia. Ako bolo spomenu-
té vyssie, tato praca berie do tivahy primarne mnoZzstvo zahodenych paketov pre
vyhodnotenie kvality smerovacej stratégie. Funkcia arg min vyhodnocuje ziska-
né hodnoty zo vSetkych vyskusanych stratégii 7r, aby nasla smerovaciu stratégiu
s najlepsimi vysledkami.

Navrhované pristupy vyuZité v tejto praci vychadzaji z Reinforcement Lear-
ning (RL), konkrétnejsie z Deep Reinforcement Learning (DRL), tak ako je opi-
sané autormi [38, 39, 40]. Tato praca bude vnimat smerovaci proces ako Markov
Decision-making Process (MDP). Sada stavov S je povazovana za postacujticu
pre kompletné opisanie vSetkych stavov pocitacovej siete. Taktiez bude defino-
vand sada akcif A, sada odmien R a sada pravdepodobnosti P, pri¢om bude de-
finovany prechod medzi stavmi s a s’, kde s,s" € S, ked bola vykonana akcia a,
a € A, v stave s. Takyto prechod nastal s pravdepodobnostou p, p € P, a bola do-
siahnutd odmena r,r € R. Konkrétna akcia, ktora bola vykonand v stave s zavisi
od aktualne pouzivanej politiky 77 tak, Ze a = 7(s), kde 7t je aktudlne pouZziva-
né politika aktudlne pouzivaného smerovacieho pristupu a s je abstraktny opis
stavu pocitacovej siete v danom ¢asovom kroku.

Celkovym cielom pristupov, ktoré budd opisané v sekcii ¢. 5.3, je ndjst takt
smerovaciu politiku 7', ktord by viedla k ¢o najlepsim vysledkom pri zohladneni
funkcie performance_evaluation(7r’) na smerovacej stratégii 77’. Idedlnym cielom
by bolo dosiahnutie stavu, ked smerovacia stratégia 7t" by dosahovala vysledky
optimalnej smerovacej stratégie 7%, kedZe vtedy by boli dosiahnuté optimélne
vysledky smerovacou stratégiou. Realistickym cielom je ale dosiahnut stav, ked
nt" sa priblizuje k vysledkom optimalnej smerovacej stratégie 77* v ¢o najvacsej

miere.

5.3 Navrhované pristupy pre smerovanie s vyuzitim

strojového ucenia

V tejto sekcii sti opisané navrhované pristupy pre vyuZitie strojového ucenia pre
smerovanie tokov dat v pocitacovych sietach. Na tomto mieste sti opisané na-
vrhované pristupy vSeobecne, bez konkretizacie Specifickych metéd strojového
ucenia, ktoré budu alebo by mohli byt pouzité pri implementdcii tychto pristu-

pov. VyuZziteIné metédy strojového ucenia budti opisané v sekcii ¢. 5.4.
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Ako aj vyplyva z analyzy aktudlneho stavu problematiky v kapitole ¢. 3, hlav-
ne je mozné vyuZzit tri pristupy k smerovaniu tokov dat pri centralizovanom ria-

deni siete:

e predikcia metriky hran (liniek) v topolégii, na zdklade ktorych sa vyhlada-

va najkratsia cesta,

e vyber cesty z mnoziny n najkratsich ciest, pricom tato cesta sa bude nasled-

ne pouZzivat na posielanie daného toku dat,

e a predikcia rozdelenia komunikécie medzi viaceré potencidlne cesty.

Prvé dva pristupy budd implementované a experimentalne odsktisané v tejto pra-
Ci.

K tymto dvom pristupom je este pridany treti pristup, ktory sa bude pokusat
spojit oba predchddzajtice pristupy do jedného celku, to jest, do jedného sme-
rovacieho pristupu. To znamend, Ze metrika bude vypocitana jednym agentom,
z tejto metriky bude néjdenych n ciest, z ktorych nasledne vyberie druhy agent
cestu, ktord bude vyuzita pre smerovanie toku dat v pocitacovej sieti.

V nasledujtcich podsekcidch budu jednotlivé pristupy dokladnejSie opisané.

5.3.1 Predikcia metriky hrdn

Jednym z pristupov k smerovaniu tokov dat v pocitacovych sietach s vyuZitim
strojového ucenia je predikcia metriky. V tomto pripade sa agent podiela na sme-
rovani takym spdsobom, Ze predikuje metriku liniek (hran) v topolégii pocitaco-
vej siete. To moZe realizovat pre vSetky hrany alebo podla vlastnych stanovenych
pravidiel, len na niektorych doleZitych linkach, respektive v kazdom kroku pre-
dikovat metriku len Casti zo vSetkych liniek siete.

Taktiez je moZzné rozdelit tento pristupy na dve varianty:
e predikcia metriky vSetkych liniek stcasne,
e predikcia metriky kaZdej linky samostatne.

Rozdiely v tychto pristupoch st opisané v nasledujticich podsekcidch.

V oboch pripadoch je nutné po vypocte metriky néjst cestu medzi dvoma uzla-
mi topologie. KedZe pri takomto systéme sa metrika v ¢ase meni, nie je mozné
néjst vhodné cesty skor, ako pride poZziadavka o spojenie medzi dvoma bodmi
v topolégii. To, samozrejme, m6Ze vyrazne zvysit vypoctovy ¢as pre najdenie no-
vej cesty v topoldgii pri novej poziadavke oproti pristupom, ktoré uz maja vsetky

cesty predvypocitané.
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V tejto préci budu bliZsie spomenuté oba spominané varianty tohto pristupu

a aj vyuzité pri experimentoch.

Predikcia metriky pre vSetky linky sticasne

Pri vyuZziti tejto moZnosti st vSetky metriky predikovanych liniek ziskané z jednej
predikcie vykonanej agentom na jednom poskytnutom stave. V tomto pripade
ma agent globdlny pohlad na stav siete z pohladu liniek a topolégie.

KedZe v takomto pripade je nevyhnutné dat agentovi informéciu o vSetkych
linkach sticasne, agent mé& dobry prehlad o celkovom stave topoldgie, ¢o je jed-
na mond vyhoda tejto varianty. Dal$ou vyhodou tejto varianty implementécie
je ovela mensi pocet samostatnych predikcii, ktoré musi agent robit pri kazdom
novom vypocte metriky pre dant topolégiu, kedZe nové vahy vSetkych liniek st

uZ po jednej predikcii zndme.

Algoritmus 2 Zdkladny algoritmus pre predikciu metriky kazdej linky

sucasne
1: procedure MAKE_ROUTING_DECISION (state, new_flow)
2 s «create_state(state)
3 metric «get_metric(s)
4: route «—create_route(metric, state, new_flow)
5 return route
6: end procedure

Za nevyhodu v tomto pripade sa dd povaZovat fakt, Ze nie je moZzné samos-
tatne predikovat metriky pre jednotlivé linky, ¢o znemoZnuje efektivne vyuzitie
tohto pristupu pre parcidlne zmeny metrik jednotlivych liniek pocitacovej sie-
te. Taktiez moze byt problematickejSie vyuZitie agenta na viacerych topolégiach,
inak povedané, jeho generické pouZitie. KedZe vSeobecne sa da predpokladat, ze
topoldgie st tvorené réznym poctom hran a uzlov, je potrebné adaptovat vstup aj
vystup takéhoto agenta na potencidlne rézne velkosti topolégii, ak je potrebné ho
pouzivat na r6zne velkych topolégidch. Respektive je nemoZné pouzit takyto sys-
tém efektivne pre vSetky mozné topoldgie, stile bude existovat nejaka topoldgia,
ktorti nie je moZzné takymto agentom riadit.

V pseudokédde ¢. 2 moZeme vidiet realizdciu sticasnej predikcie vSetkych li-
niek v algoritmickej forme. Najprv je potrebné vytvorit vhodnt reprezentaciu
stavu pocitacovej siete pre spracovanie agentom pre predikciu metriky, ¢o je moz-

né vidiet v riadku ¢. 2. Na zdklade daného stavu sa predikuji stcasne metriky
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kazdej linky v pocitacovej sieti v riadku €. 3. Potom je potrebné na zdklade hod-
no6t metriky najst najkratSiu cestu v pocitacovej sieti, pricom dana najdena cesta
bude vyuZzit4 pre smerovanie daného toku dat, ako je mozné vidiet v riadkoch ¢.
4-5.

Predikcia metriky pre kazdua linku samostatne

Tato varianta predikuje vyhradne metriku jednej linky na zédklade aktuélneho sta-
vu len danej linky, respektive danej linky a uzlov na oboch jej stranach. Preto sa aj
dé povedat, Ze takyto vypocet je lokdlny z pohladu linky a topolégie, kedZe agent
ma informéciu len ohladom linky, ktorej metriku predikuje, a potencidlne uzlov,
ktoré dana linka prepéja.

Vyhodou tejto varianty je hlavne lahka pouZzitelnost natrénovaného agenta na
akejkolvek topolégii pocitacovej siete. Preto by tdto varianta mohla byt vhodnej-
Sia na vSeobecné, generické pouZitie agenta, kedZe daného agenta by nemalo byt
vObec nutné trénovat pre kazdu topolégiu, na ktorej by mal byt neskor vyuziva-
ny. Potencidlnou vyhodou takéhoto pristupu by mohla byt moznost predikcie
metriky na samotnych sietovych zariadeniach, ktoré by vypocitané metriky po-
skytovali centrdlnemu kontroléru pre ich vyhodnotenie. Tym by centrdlny kon-

trolér mohol byt menej zatazeny oproti inym pristupom.

Algoritmus 3 Zakladny algoritmus pre predikciu metriky kazdej linky

samostatne
procedure MAKE_ROUTING_DECISION (state, new_flow)

s «create_state(state)
metric «—empty_set

for link in s do

1:

2

3

4

5: link_weight —get_metric(link)

6 metric.append (link_weight)

7 end for

8 route «—create_route(metric, state, new_flow)
9: return route

10: end procedure

Nevyhodou ale je hlavne to, Ze agent straca aktkolvek informdciu o celkovom
stave siete pri predikovani metriky liniek. Z tohto dovodu moézZe agent vyuZzivat
pri predikcii metrik liniek len lokdlnu informdciu o stave danej linky a nemoze

zohladnit celkovy stav siete pri svojom rozhodovani.
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KedZe tento pristup bude vyuzity pri experimentoch, je vhodné ho opisat aj
vo forme pseudokédu. V algoritme ¢. 3 je opisané fungovanie predikcie metriky
v navrhovanom systéme. Najprv je potrebné vytvorit stav siete, ¢o je mozné vidiet
v riadku 2. Nasledne sa inicializuje prdzdna sada metrik a predikuja sa nové
metriky pre kazdu linku v pocitacovej sieti, ako je mozné vidiet v riadkoch 4 az

7. Potom sa v riadku 8 vybera najkratsia cesta s vyuzitim novej metriky.

5.3.2 Vyber cesty

Druhym pristupom je vyber cesty z mnoziny n najkratSich ciest. Tak, ako bolo
opisané v analyzovanych pracach v kapitole ¢. 3, v tomto pripade sa najcastejsie
najdu najkratsie cesty pomocou algoritmu pre hladanie najkratSich ciest v ohod-
notenom grafe. Hrany tohto grafu st ohodnotené nejakou metrikou, napriklad
metrikami, ktoré sa vyuZivaja v beznych smerovacich algoritmoch ako je RIP
a OSPF. Nasledne sa k danym cestdm vytvori vhodny stav, ktory opisuje vlast-
nosti jednotlivych ciest. Na zaklade tohto stavu nédsledne agent vyhodnoti, ktora
cesta sa ma pouzivat na smerovanie toku dat.

Pri takejto definicii pristupu je ho jednoducho moZné pouZit na Iubovolnej
topologii pocitacovej siete bez ohladu na jej velkost bez akychkolvek tprav. Stav
bude stale definovany pomocou pevne daného poc¢tu moznych ciest pre vyber
a vlastnosti kazdej cesty.

Algoritmus 4 Zdkladny algoritmus pre vyber cesty z mnoZiny ciest

procedure MAKE_ROUTING_DECISION (state, new_flow, n)
paths —select_n_paths(state, new_flow, n)
s «create_state(state, paths)

1:
2
3
4: route «—select_route(s)
5 return route

6:

end procedure

Nevyhodou ale méZe byt vac¢sia naro¢nost z pohladu ndjdenia moZznych ciest
na vyber pre agenta. Tieto cesty musia byt najdenie pred rozhodnutim samotné-
ho agenta, kedZze ony definuji vstupny stav pre agenta. V pripade metrik, ktoré
sa v Case nemenia, je mozné cesty pripravit dopredu, a tym zniZit vypoctovi a ¢a-
sovl zataZ na centralny kontrolér. Samozrejme, ak sa metriky v ¢ase menia, tieto
cesty je nutné hladat v momente, ked je poZiadavka na najdenie cesty.

V algoritme ¢. 4 je opisané fungovanie vyberu cesty z mnoZziny ciest v na-

vrhovanom systéme. Najprv je potrebné vytvorit mnoZinu  ciest, z ktorych bude
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agent vyberat jednu cestu, ¢o je mozné vidiet v riadku 2. Nésledne sa vytvori na
zéklade mnoziny 7 ciest stav pocitacovej siete, ktory bude reprezentovany stav-
mi liniek a uzlov, ktoré st sticastou tychto n ciest. To je mozné vidiet v riadku 3.
V riadku 4 sa nasledne vyberd najkratsia cesta agent, tato cesta sa bude vyuZzivat

na smerovanie dat nového datového toku.

5.3.3 Kombinovany pristup

Poslednym navrhovanym pristupom je spojenie oboch spominanych pristupov

do jedného pristupu. Tento pristup sa da rozdelit na dve fazy:
e v prvej faze je predikovand metrika a najdenych n najkratsich ciest,

e v druhej faze je z ndjdenych n ciest vybrana jedna cesta pouzitd na smero-

vanie toku dat.

Obe fazy do znac¢nej miery zodpovedajt principom fungovania samostatnych
pristupov, na ktorych je kombinovand metéda zaloZena, a ktoré boli opisané v pred-
chadzajucich podsekciach. Hlavnou zmenou v prvej fdze oproti samostatnému
fungovaniu pristupu pre predikciu metriky je ndjdenie n najkratsich ciest miesto
iba jednej najkratsSej cesty. Tieto cesty sti potom vstupom do druhej fazy tohto
pristupu miesto statickych preddefinovanych 7 ciest, to jest rozdielom v druhej
taze je len zdroj n najkratsich ciest. Tato faza inak plne zodpoveda pristupu, na
ktorom je zaloZena.

Vyhodou oproti samostatnym pristupom by mohlo byt zmiernenie dopadu
moznych chyb samostatnych pristupov. TaktieZ ak jeden pristup ma problémy
s nejakym faktorom vplyvajlicim na spravanie sa pocitacovej siete, druhy pristup
by tento problém mohol byt schopny riesit.

Nevyhodou moZe byt to, Ze nesprdvne fungovanie jednej asti tohto pristupu,
moZe sposobit horsie spravanie smerovacieho pristupu ako celku. Ak napriklad
nebude spravne pracovat predikcia metriky, tak je moZzné, Ze vSetky najdené cesty
nebudt vhodné a nebude zaleZat na tom, ktort cestu vyberie druhé ¢ast pristupu.
To samozrejme plati aj opacnym smerom. Druhou nevyhodou méze byt aj védcsia
zataz na samotny centrdlny kontrolér, kedZe vyber kazdej jednej cesty pre toky je
eSte naroc¢nejsi ako pri predchadzajtcich pristupoch.

V algoritme ¢. 5 je zobrazeny pseudokéd opisujici kombinovany pristup
k smerovaniu datovych tokov v poditacovej sieti. KedZe tento pristup vyuziva aj
predikciu metrik aj vyber cesty, v tomto pripade je potrebné zjednotit oba pristu-

py dojedného celku, pricom najprv sa musi vykonat predikcia metrik, na zaklade
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Algoritmus 5 Zakladny algoritmus pre vyber cesty z mnoZziny ciest

z predikovanych véh liniek

procedure MAKE_ROUTING_DECISION (state, new_flow, n)
s «create_state(state)
metric «—empty_set

for link in s do

1:

2

3

4

5: link_weight —get_metric(link)
6 metric.append (link_weight)

7 end for

8 paths —select_n_paths(state, new_flow, n)
9 s —create_state(state, paths)

10: route «—select_route(s)

11: return route

12: end procedure

ktorej sa vytvara mnozina n ciest. Najprv v riadku 2 sa vytvori stav reprezentu-
juci aktudlnu situdciu v pocitacovej sieti a v nasledujicom riadku 3 sa vytvori
prazdna sada metrik. V riadkoch 4 — 7 sa predikuja vahy liniek jednotlivych li-
niek v pocitacovej sieti. Tato cast prebieha rovnako ako pri samostatnom vyuZziti
predikcie metrik. V riadku 8 sa ale miesto vyberu jednej cesty na smerovanie dat
najde n najkratSich ciest v pocitacovej sieti. Z tychto n ciest sa vytvori ich repre-
zentdcia stavu v riadku 9. Tento stav sa potom pouZije na vyber najlepSej cesty
podla agenta pre vyber cesty, ako je mozné vidiet v riadku 10. Tato druhd cast

prebieha podobne ako prebieha samostatny vyber cesty.

54 Metdody strojového ucenia

V tejto sekcii budt opisané niektoré metddy strojového ucenia, ktoré bude mozné
pouzit pri implementécii navrhovanych pristupov zo sekcie ¢. 5.3.

KedZe ani v jednej z navrhovanych metéd nevieme vopred povedat, ktoré
moznosti (akcie) boli spravne, a ktoré nespravne, najvhodnejSsou metédou stro-
jového ucenia je ucenie posiltiovanim [41]. Cielom ucenia posiltfiovanim je najst
najlepsiu politiku pre dosiahnutie nejakého ciela. Pri tejto metéde sa agent u¢i na
zaklade svojich vlastnych sktsenosti v prostredi tak, Ze sdm sktsa vykonat roz-
ne akcie v roznych stavoch prostredia. Za tieto akcie dostava agent odmeny, na
zéklade ktorych sa uci, ktoré akcie v ktorom stave st najlepsie.

Existuje velké mnoZstvo algoritmov pre trénovanie agenta s vyuZzitim myslie-
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nok udenia posiliiovanim. Cast z nich ich ale nie je moZné efektivne vyuZit s na-
vrhovanymi pristupmi, kedze bud'si vytvéraja pre kazdy mozny stav jeho ohod-
notenie, ¢o je samozrejme nevhodné pre kontinudlny stavovy priestor, v ktorom
existuje nekonecne vela moZznych stavov, alebo stt vhodné pre iné definicie akcii.

Pri predikcii metriky bude pouZity najma algoritmus Twin Delayed Deep De-
terministic Policy Gradient (TD3) [38] a pre vyber cesty bude pouzity algoritmus
Deep Q Network (DQN) [39], konkrétne jeho vylepsenie Rainbow, a Proximal
Policy Optimization (PPO) [42]. Vysvetlenie principu algoritmov je mozné ndjst
v pracach, ktoré definuju tieto algoritmy, tieto prace sti spomenuté na zaciatku
sekcii venovanych jednotlivym algoritmom, ako aj na niektorych internetovych

strankach, priklady: ° ©.

5.4.1 Algoritmus TD3

Algoritmus TD3 vznikol roz$irenim algoritmu DDPG, ktorého cielom bolo zlepsit
stabilitu povodného algoritmu a tym zniZit jeho citlivost na parametre trénova-
nia. Preto je pred obozndmenim sa s algoritmom TD3 vhodné najprv porozumiet
algoritmu DDPG.

Algoritmus DDPG, opisany v praci [43], funguje na principe toho, Ze sa uci
sucasne politiku, aké akcie sa maju vykonat v ktorom stave, a zaroveti odhaduje
Q funkciu, funkciu priradzujtcu ohodnotenie jednotlivym stavom. Tento algorit-
mus sa u¢i mimo politiky, to znamend, Ze na ucenie moze vyuZzivat aj sktsenosti,
ktoré nepochddzaja z aktualnych rozhodnuti politiky samotného agenta. Taktiez
je tento algoritmus prispdsobeny na prace so spojitymi akciami, to st akcie, ktoré
nie st charakterizované len ich vykonanim alebo nevykonanim.

Na ucenie Q fukncie vychadza algorimus z Bellmanovej rovnice pre vypocet
ohodnotenia péru stav-akcia. Pre pochopenie préce algoritmu, je potrebné defi-

novat tato rovnicu:

Q(s,a) = r(s,a) +y*maxQ(s’,a"),

kde s je aktudlny stav prostredia, s’ je nasledujtci stav prostredia, a a je akcia, kto-
rd bola vykonand agentom v stave s, a’ je akcia vykonand v nasledujiicom stave
a vy je parameter, ktory urcuje do akej miery bude vplyvat ohodnotenie nasle-
dujtcich stavov na ohodnotenie aktudlneho stavu. Pre opis optimalneho paru
stav-akcia, by miesto nejakej Iubovolnej funkcie Q(s,a) bola pouZitd optimalna
funkcia Q* (s, a).

5https://spinningup.openai.com/en/latest/index.html
®https://huggingface.co/
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KedZe ale nie je mozné vediet presnti hodnotu optimalneho ohodnotenia na-
sledujucich stavov, je potrebné optimalne hodnoty odhadovat. Preto miesto opti-
malnej funkcie sa pouZiva jej odhad Q?(s,a). Potom pre zlep$ovanie odhadu je
mozné pouZzit rovnicu:

, ..., akniejeepizéda
(Qp(s,a) — (r + ymax, Qu(s’,a')))
L(¢,D) = ukoncena ,

(Qp(s,a) —1)? ak je epizéda ukoncena

kde D je stubor skiisenosti agenta, ktoré st v tvare (s, a,r,s’, d), kde d hovori o ukon-
¢eni epizédy v danom stave.
Algoritmus tento princip rozsiruje o cielové estimatory, ktorych parametre

sa menia priebezne na principe:

(Ptarg = p‘Ptarg + (1 - )P,

kde ¢ st aktudlne parametre estimatora, pouzivaného na odhad hodnét paru
stav-akcia, Pr,rg SU parametre cielového estimatora a p je parameter urcujuci do
akej miery maju byt ovplyvnené parametre estimétora ¢y, aktudlnymi paramet-
rami estimatora ¢.

Potom je mozné vyjadrit chybu funkcie Q4 odhadu péru stav-akcia ako:

) /o rp akniejeepizéda
(Qp(s,a) = (r + ymaxy Qy, (5", H,, (5))))
ukoncena
L(¢,D) = L ,
, ak je epizéda
(Qp(s,a) — 1)

ukoncené

kde 0y predstavuje vyber akcie cielovym estimdtorom politiky.

Funkcia politiky je estimovana pomocou estimétora y,. Tak ako pri estimdto-
rovi funkcie péru stav-akcia, tak aj tento estiméator ma svoj cielovy estimator H0yrg?
ktory vystupuje pri vypocte chyby pre funkciu odhadu paru stav-akcia. V tomto
pripade sa taktieZ aj podobne upravuji hodnoty parametrov cielového estimato-
ra:

etarg = petarg + (1 - P)Qr

kde p predstavuje velkost vplyvu aktudlnych parametrov estimatora yy na hod-
noty parametrov cielového estimatora y Brars

Ucenie samotného estimatora funkcie politiky .4 je vykonané vypoctom sti-
pania gradientu pri hladani:

max Qy (s, pg)-
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Algoritmus TD3, opisany v préci [38], je zaloZeny na algoritme DDPG. Hlav-

né zmeny oproti poévodnému algoritmu s:
e zdvojenie estimdtora funkcie paru stav-akcia,
e menej Castd tprava cielovych estimétorov,
e a pridavanie Sumu pri vybere akcii.

Ako vyplyva z prvého bodu, miesto jedného estiméatora funkcie Q¢> (s,a), exis-
tujti dva estimétory Q¢1 (s,a)a Q¢2 (s,a),aknim ajich cielové estimatory Q¢,1mrg (s,a)

a Q(Pztarg (s,a). Z toho je moZzné vypocitat chyby pre oba estimatory:

ak nie je epizdda
(Qp1(5,0) = (r + ymaxy Qg (5, Hg,, (5)))? oep
& 8 ukondend

L1(¢,D) = | L e epizd ,
(Qgp1(s,a)) — r)?2 ak je epizéda

ukoncena

ak nie je epizéda
(Qpa(s,a) — (r + ymaxy Qg (5", ptg. (s))))?
L,(4,D) = | i i ukond&ena
A (O (50)) — 12 ak je epizdda
p2(8,a)) — 7

ukondend

z ktorych potom je moZné vybrat mensiu z oboch hodnot, ktort nésledne je moz-
né pouzit ako cielovii hodnotu.

Druhy bod hovorilen o tom, Ze nie je potrebné aktualizovat cielové estiméatory
funkcie politiky a funkcie hodnoty péru stav-akcia pri kaZzdom jednom kroku
trénovania, ale je mozné znizit ich frekvenciu, pricom sa da dosiahnut takymto
spOsobom lepsiu stabilitu trénovania.

Posledny bod hovori, Ze pridanim Sumu k hodnote akcii pri vypocte chyby pre
estimator Q,(s,a), sa da docielit lepSia stabilita trénovania agenta. Sum sa prida-

va k akcidm takymto sposobom:

a(sl) = Chp(‘ugtarg (S’) + clip(e, —C,C),IXIOW, thigh),

kde € predstavuje hodnotu Sumu, ktord je obmedzend pomocou funkcie clip na
hodnoty v rozsahu —c az ¢, ay,, vyhradzuje najmensiu hodnotu akcie a aygy, jej
najvacsiu mozna hodnotu.

Podla poslednej rovnice sa potom upravi vypocet chyb estimatorov funkcie

38



Kapitola 5. Ndvrh riesenia

Q(pl (S/ a) a Q(PZ(S/ a) na:

. .p akniejeepizéda
(Qgp1(s,a) — (r + ymaxy Qpy (s',a(s))))
Li(¢,D) = 1 s ukonéen4
(Qp1(s,a)) —1)? ak je epizéda ukoncena
,  .p akniejeepizéda
(Qgpa(s,a) = (r + ymaxy Quo,  (s,a(s"))))
Ly (¢, D) = s ukoncend
(Qpa(s,a)) —1)? ak je epizéda ukoncena

5.4.2 Algoritmus PPO

Dal&fm algoritmom, ktory bude vyuZity v tejto praci, je algoritmus PPO. Tento
algoritmus je opisany v praci [42].

Cielom toho algoritmu je zamedzit prili§ velkym zmendm politik, ktoré by
mohli sposobit ndhle zmeny vo vykone agenta. Samotny algoritmus je zaloZeny
na myslienke algoritmu Trust Region Policy Optimization (TRPO), pri¢om ale
miesto pomerne ndro¢nych vypoctov sa PPO snazi skor vyuZzivat odhady, res-
pektive menej nadro¢né vypocty.

Na zaciatok je dobré povedat, ¢o je to vyhoda. Vyhoda je hodnota, ktora ho-
vori o kolko je lepSia alebo horsia akcia a v stave s oproti priemernej hodnote
vSetkych akcif na danom stave. Ako aj vyplyva z predchadzajtcej vety, tdto hod-
nota je zdpornd, ak akcia a je horsia ako priemernd akcia na danom stave s a je
kladn4, ak dana akcia je lep$ia ako priemerna akcia na tomto stave.

Ako bolo uz napisané, pri tomto algoritme je snaha obmedzit velkost zmien
politik prijednom kroku ucenia. Na docielenie tohto, sa pri tomto algoritme pou-
ziva funkcia clip, ktord obmedzuje zmeny politik do urcitej oblasti hodnét. Chyba

sa pri tomto algoritme vypocita takto:
Ldip (s,a,0,0,4) = min(ratio(s,a)A(s,a)), clip(ratio(s,a),1 + €,1 — €)A(s,a)),

kde A(s,a) je funkcia, ktord vypocita vyhodu akcie a v stave s, ratio(s, a) je hod-
nota, ktord uddva pomer novych politik k starym politikdm a € je hodnota, ktora
uddva v akom rozmedzi st povolené zmeny politik v jednom kroku trénovania.
Pomery ratio sa vypocitaju ako:
Tt (S, a)

ratio(s,a) = ————,
70,14 (s,a)

kde 714 (s,a) uddva pravdepodobnost vyberu akcie a v stave s pri novych politi-

kacha 7ty (s,a) uddva pravdepodobnost vyberu akcie a v stave s pri povodnych
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politikach. Ak je hodnota kladn4, tak pri novej politike je vdcsia pravdepodob-
nost, Ze bude dana akcia vybrana, ak je zdporn4, tak pri novej politike je mensia
pravdepodobnost vyberu danej akcie.

Z vypoctu Lclip (s,a,0,0,q) vieme usadit, Ze tdto hodnota vyberd minimélnu
hodnotu z dvoch ¢iastkovych vypoctov. KedZze ratio je vzdy kladné, tak znamien-
ko zavisi len na vypocitanej vyhode A(s,a). Ak je vyhoda zaporn4, tak je vzdy

zvolend najvacsia hodnota z ratio(s,a) a 1 — €, najvacsia zdpornd hodnota celko-

sV Ve

eV v e

Chybu, pre estimator hodnoty stavu s V (s), sa da vypocitat ako:

Lyatue (s, 1, s, $) = (V(p(s) —(r+ ')/ng(sl)))zr

kde ¢ st parametre esimétora pre hodnotovu funkciu stave V (s), 7y je parameter,
ktory urcuje vplyv nasledujticich hodnoteni stavov na hodnoteni tohto stavu, r je
odmena agenta v aktudlnom stave a s’ je nasledujuci stav prostredia.

Celkova funkcia chyby sa da vyjadrit ako:

L(s,a,1,5', 6, Qold/ ¢) = Lclip (s,a,0, eold) - CvalueLvalue (s,1,8, ¢) + Centropysng (s),

kde S, (s) je vypocitand entropia v stave s, cy,1ye je hodnota urcujtca velkost
ovplyvnenia chyby hodnotovej funkcie na celkovej chybe a Cepgropy je bonus, ktory

podporuje exploréciu, vyber roznych akcii, agenta v prostredi.

5.4.3 Algoritmus DQN

Algoritmus DON je jednym z prvych populdrnych algoritmov hlbokého ucenia
posiliiovanim. V tejto préci bude vyuzitd jedna z jeho mnohych odvodenych va-
riant, konkrétne sa bude jednat o algoritmus Rainbow, podla prace [39]. Tato
varianta spéja do jedného celku niekolko r6znych modifikacii zdkladného algo-
ritmu DQN.

Povodny algoritmus DQN pracuje na principe odhadu hodnét vSetkych pa-
rov stavu a moznych akcidch na nom. Tym padom, algoritmus je zaloZeny na
estimatorovi funkcie hodnot parov stav-akcia. Chybu tohto estimdtora je mozné
vypocitat ako:

L(s,a,1,8,d) = (y(s',r,d) — Qq(s,a))?,

kde s a s” st aktualny stav a nasledujtci stav, a je akcia vykonand agentom v da-

nom stave s, v je dosiahnutd odmena v stave s a 4 hovori, ¢i v danom kroku je
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ukoncend epizéda. Hodnotu y (s, 7, d) sa da ziskat ako:

7+ ymaxy, Qg(s’,a") aknie je koniec epizédy
y(s',r,d) = :
r ak je koniec epiz6dy
Pre zmenSenie vplyvu nadhodnocovania hodnoét paru stav-akcia, sa ¢asto vy-
uzivaji oddelené esitmatory pre vyber akcie a pre jeho evaluaciu. Tym padom
viem ziskat novy estimator funkcie ngg. Potom hodnotu y(s’,,d) pre chybu

estimdtora sa da vypocitat ako:

r+9Qq, (8", maxy, Qq(s’,a")) aknie je koniec epizédy
y(s',r,d) = targ .
r ak je koniec epizédy
Tieto estimatory je moZné pre ich vzajomné trénovanie striedat v roli vybercu ak-
cie a evaluatora. Druhou moZnostou je parametre jedného z estimétorov priebez-
ne ¢iasto¢ne alebo tiplne upravovat podla hodnét parametrov prvého estimatora.

Dalgou tpravou pévodného algoritmu je mozné docielit pomocou tGpravy ar-
chitektiry estimatora, vyuzivaného pre predikciu hodnot. Kym pdvodne sa pria-
mo predikovala hodnota péaru stav-akcia, teraz sa upravuje architekttru estima-
tora tak, aby samostatne predikoval hodnotu stavu, nezavisle na akcii, taktiez
predikoval vyhodu kaZdej akcie na danom stave oproti ostatnym akcidm. Tie-
to hodnoty potom vieme spojit do jednej, spolo¢nej hodnoty, ktord bude hovorit
o hodnote paru stav-akcia. Tu sa eSte spomina, Ze je doleZité, aby priemer vypo-
¢itanych vyhod bol rovny nule, inak takyto pristup nie je korekiny.

Dal&fm vylepsenim fungovania algoritmu je miesto predikcie hodnoty paru
stav-akcia, predikovat distribtciu potencidlnych odmien pri vybere akcii v da-
nom stave. Ak je definovand minimalna moZzna hodnota ohodnotenia v stave
ako Vi, a maximélna hodnota ako V,,,, potom sa daja rozdelit hodnoty v roz-
sahu V ,in @ Vinax do N roznych kategorii, asto v tomto kontexte pomenovanych
atomy. Potom vieme pomocou estimétora 6 predikovat pravdepodobnosti p; (s, a)
pre akcie a; v stave s toho, s akou pravdepodobnostou budt nasledujtce ohod-

notenia stavov pri tychto akciach v rozmedzi jednotlivych atémov ako:
pi(s,a) = exp 0(s,a).

Potom je mozné vychddzat z Bellmanovej rovnice modifikovanej pre distribticie
navratov:
Z(s,a) =P r+yZ(s',a),
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kde =P predstavuje operator pre s’ je nasledujtci stav a a’ je akcia v nasledujticom
stave. Stratu v tomto pripade pocitame pre jeden atém z; ako:
) — (r+z))]
L(s,a,r,s',d); = Zpl(l A —_— ),
kde j je index hodnot od 1 po pocet atémov N, A, je velkost jedného atému, inak
povedané velkost intervalu medzi z; a z;, | a p; je pravdepodobnost nasledujicich
odmien v danych intervaloch.

Dal$fm vylepgenim je vyuZitie miesto beZnych linedrnych sieti, takzvanych
Sumivych neurénovych sieti, ktoré boli opisané v préci [44]. Cielom vyuzitia
takychto sieti je zlepsit preskiimavanie prostredia agentom. Hlavnym rozdielom
oproti beZnym linedrnym sietam je, Ze kym neurény v beznych linearnych sietach
funguju ako:

y=wx+Db,

kde w je vaha priradena vstupom neurdnu, x je vstupny vektor a b je dodatocny
predsudok, bias. Oproti tomu, pri Sumivych linearnych sietach, neurény pracuji
ako:

Y= Uy + 0y O €)X+ Uy + 0 O €,

kde 1y, 84, 1y, Op st naucitelné parametre neurénovej siete a €, €,, si ndhodné
premenné neurdnovej siete.

Predposlednym vylepSenim je pouZzivat miesto ndhodného vyberu skiisenosti
pre trénovanie tie skisenosti, ktoré st z nejakého pohladu zaujimavejsie ako os-
tatné nazbierané sktisenosti, napriklad na zaklade rozdielu medzi o¢akdvanou
odmenou a ziskanou odmenou. Na to sltiZi prioritizovany buffer skiisenosti agen-
ta. Jednym z beZnych kritérii, podla ktorych je mozné preferovat niektoré sktse-
nosti pred inymi, je ich potencidl z pohladu ukédzania nie¢oho nového alebo ne-
¢akaného, respektive tie sktisenosti, pri ktorych sa do vidcsej miery lisi vysledok
od predpokladu agenta. Zaujimavost sktsenosti sa da napriklad hodnotit pod-
la rozdielu medzi predikovanou hodnotou paru stav-akcia, a redlnou hodnotou

odmeny, ktoru ziskal agent od prostredia:
td = (r + 7 max Q(s',a’) — Q(s,a))>.
a

Potom pravdepodobnost vyberu niektorej skisenosti i sa d& vypocitat ako:

144
Pi
K 2
Zk=ofpk

P@i) =
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kde M je celkovy pocet sktsenosti v buffer-i, p; je priorita vypocitana pre i-tu
sktisenost, Oje parameter, ktory udava do akej miery ma vplyvat priorita na prav-

depodobnost vyberu sktsenosti. Prioritu sktsenosti je mozné vypocitat ako:
Pi = |tdl| + €,

kde € je mala hodnota zabezpecujtca nenulovost priority p;.

Poslednym vylep$enim povodného algoritmu je viac krokové ucenie. Rozdie-
lom oproti pévodnému algoritmu je to, Ze miesto vypocitavania chyby predikcie
hodnoty funkcie stav-akcia s prihliadanim len na odmenu a predikciu nasledu-

juceho stavu, sa bude prihliadat na viaceré kroky takto:
dt; = R} + 7" Q(Stpns pin),

kde t je aktualny krok, s, ,, a a;,, je stav a akcia o n krokov po aktudlnom kroku,

n je pocet krokov, na ktoré pri vypocte prihliadame, a R} sa vypocita ako:

n=1
n _ n
R} = Z T Ttis
i=0

kde r;,; je odmena o i krokov po aktualnom stave.
Vsetky tieto spominané vylepSenia je mozné implementovat do jedného algo-

ritmu, pricom ako celok sa potom takyto algoritmus oznacuje ako Rainbow.

5.5 Prostredie

KedZe je nepraktické vykondvat trénovanie a testovanie navrhovanych pristupov
pre smerovanie sietovej komunikécie medzi koncovymi zariadeniami na realnej
pocitacovej sieti, je potrebné vhodne modelovat pracu takejto pocitacovej siete.
Na zédklade takéhoto modelu budt vykonané aj experimenty pre porovnanie do-
siahnutych vysledkov jednotlivych smerovacich pristupov.

Pre tieto ticely je moZzné zvolit uz existujtce simula¢né prostredia, ako je napri-
klad NS-3’. Vyhodu vyuZitia uz existujiceho simula¢ného prostredia je hlavne
to, Ze nie je nutna samostatna implementdcia takéhoto prostredia, ako aj vacsia
istota spravnosti simulacie v takomto prostredi. Ale velkou nevyhodou st ob-
medzenia, ktoré takéto prostredia prinasaji, kedZe je nutné stdle pracovat len
v medziach toho, ¢o dané prostredie dovoluje. TaktieZ nie je moZné vacsinou ro-
bit Gpravy prostredia, ako aj zefektivnit samotnt rychlost simulécie, napriklad

zanedbanim procesov, ktoré sice sti doleZité pre spravnu précu siete, ale nie st

"https://www.nsnam.org/
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podstatné z pohladu ¢istého smerovania a experimentdlneho porovnavania roz-
liécnych pristupov k smerovaniu. Asi najvac¢sou nevyhodou takychto prostredi je
ale nutnost komplexnejSich implementacii pre interakciu navrhovaného systému
so sietou.

Prave z tychto dovodov je pre tcely tejto prace naimplementované vlastné
prostredie pre modelovanie chodu siete. V tejto sekcii bude dany navrh simulac-

ného prostredia pre trénovanie a evaluaciu navrhov opisany.

5.5.1 Modelované prostredie

Pre tcely prace bolo vytvorené modelované prostredie, ktoré umoZziiuje modelo-
vat zjednoduSent pocitacovu siet a komunikac¢né toky v nej. Reprezentacia po-
¢itacovej siete v simulovanom prostredi je vytvarana na zadklade jej reprezentacie
pomocou datovej Struktiry, ktord je vytvarand v navrhovanom systéme.

Pre tucely prostredia, celt Struktiru reprezentujicu topolégiu siete, vieme

rozdelit na tri hlavné casti:

e Uzly, reprezentujtice sietové zariadenia, cez ktoré prechddza komunikacia

medzi koncovymi bodmi.
e Hrany, reprezentujtice fyzické prepojenia medzi sietovymi zariadeniami.
e Toky, reprezentujtice aktudlne toky dat v sieti.

Na zéklade tychto casti je mozné vytvorit reprezentaciu siete, ktord je vhodnejsia
na nasledovnu simuldciu préace siete ako nespracované povodné data.

Za ucelom samotnej simuldcie prace siete, si ndhodne generované toky dat
medzi koncovymi zariadeniami siete. Pre zjednoduSenie prace siete, samotné
koncové zariadenia nie st modelované, ale st len abstrahované tak, akoby to-
ky zac¢inali aZ na zariadeni, ktoré dané toky smeruje. K tokom je aj generova-
né mnozstvo informdcif ohladom ich narokov na pozadované vlastnosti siete, tu
moZu patrit poZiadavky na oneskorenie, na dostupné pasmo, komunikac¢nu la-
tenciu a podobne. Okrem tychto hodnét sa generuje aj internd, nahodna hodnota
reprezentujtca kolko ¢asovych krokov mé dany tok existovat, v tejto praci ¢asto
spominand pod skratkou TTL.

Pri kaZdom ¢asovom kroku sa generujt nové toky dat, ako aj sa upravuju sta-
vy uzlov a hran podla existujticich tokov, ktoré cez ne prechadzaji. Podla poctu
tokov dat a ich poZiadaviek na zdroje, sti upravované hodnoty dostupnej sirky
pdsma, poctu prichddzajticich a odchadzajuicich paketov, po¢tu chybnych pake-

tov a podobne. TieZ je aj dekrementovand hodnota reprezentujtca pocet ¢aso-
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vych krokov, kolko mé tok dat existovat v simulovanom prostredi. Ak je dané
¢islo zniZené na nulu, dany tok je odstraneny zo simulovaného prostredia.
Prostredie zodpovedd za poskytnutie aktualneho stavu siete, ktory sltzi ako

vstup pre agenta, ako aj za udelenie odmeny agentovi za akciu v prostredi.

5.5.2 Model siete

V tejto sekcii je opisany spdsob, akym je modelovana komunikécia v pocitacovej
sieti. Metdéda modelujtca pocitacovu siet je z ¢asti inSpirovand pracou autorov
Kim et. al. [13], kde opisuji nimi navrhnuty model pocitacovej siete.

Dany model siete je zaloZeny na M/M/1/ K8 modelu frontov, ktory je sdm za-
loZeny na modeli M/M/ 1° frontov. Model M/M/1 modeluje fronty takym spo-
sobom, ze v lubovolnom momente moéZe prist poziadavka na server, v naSom
pripade paket na rozhranie sietového zariadenia, pricom ak nemoéze byt v tom
momente spracovany, tak je zaradeny do fronty. V tejto fronte ¢akd, az kym ne-
moze byt spracovany. Fronta v tomto modeli je jednoduchd FIFO (First In First
Out) fronta, ktora ma nekone¢nu kapacitu. Model M/M/1/K rozsiruje pévodny
model o kone¢nti velkost fronty. To v pripade tejto praci znamenad, Ze ak velkost
fronty je prekrocend, tak dalSie pakety, ktoré pridu na rozhranie, uz nie je mozné
do fronty zaradit a st zahodené.

Pocitacov siet je mozné opisat ako mnozinu vrcholov (zariadenia) a mnozi-
nu hran (linky) medzi nimi. V pocitacovej sieti s N zariadeniami a M hranami,
sa da opisat mnoZzinu vrcholov ako V' = 04,7, ...vy, @ mnozinu hran ako E =
e1,6;...ep. Tym padom si je moZzné predstavit pocitacovu siet ako graf G, pre
ktory plati G = (V,E) a taktiez plati, Ze pre kazdé dva uzly grafu G existuje
aspon jedna cesta medzi nimi. Z toho vyplyva, Ze ak existuje viac ciest medzi
dvoma uzlami, tieto cesty moézu mat iné vlastnosti, ako je dizka, vytaZenost a one-
skorenie. Preto medzi nimi musi existovat cesta, ktord bude z pohladu niektorej
zo spominanych vlastnosti lepSia ako iné cesty medzi dvoma uzlami v grafe G.
Pre kazdu linku plati, Ze vie spracovat y; paketov, tu sa vychadza z predpokladu,
Ze obe strany linky majt rovnaku kapacitu.

Komunikacia medzi dvoma zariadeniami v sieti sa modeluje pomocou mno-
ziny tokov dét f?, kde i predstavuje &islo, index, toku dat. Pre opis spravania toku

dat v &ase t, je zavedené oznadenie pre tok dat f/, ktoré opisuje spravanie i-teho

8https://real-statistics.com/probability-functions/queueing-theory/
m-m-1-k-queueing-model/

’https://real-statistics.com/probability-functions/queueing-theory/
m-m-1-queueing-model/
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toku dét v case t. Premennd M, hovori o pocte vetkych tokov v pocitacovej sie-
ti v ¢ase t. Samotny tok je reprezentovany zdrojovym a cielovym uzlom, medzi
ktorymi ma komunikécia prebiehat. K tomu je mnoZstvo komunikéacie modelo-
vané pomocou Poisonovych prichodov Af, pri¢om i hovori, ktorému toku hodno-
ta patri, a t hovori, pre ktory ¢asovy krok ma platnost. Vlastnosti komunikacie
st nasledne modelované pomocou oc¢akavanych oneskoreni a stratovosti pake-
tov na uzloch, cez ktoré komunikécie dvoch uzlov prechadzaji. V zavislosti od
pouzitého navrhovaného pristupu pre smerovania s vyuzitim strojového ucenia,
pouZijeme pristupmi vybrant cestu pre komunikacny tok.

Oneskorenie a stratovost paketov stt modelované pomocou spominaného mo-
delu frontov M/M/1/K pre jednotlivé linky medzi uzlami. Tu sa dodato¢ne vy-
chadza z predpokladu, Ze obe strany linky (hrany) majt rovnaka kapacitu pre
spracovanie sprav prechddzajicich na linke. Oc¢akdvané oneskorenie na linke ¢,,
v Case t je mozné vypocitat ako:

D - N, (t)
A = PR

(5.2)

kde N, (t) predstavuje mnoZstvo paketov ¢akajticich na spracovanie vo fronte pre
linkue,, v ¢aset, A, (t) je agregované mnoZstvo prichadzajticich paketov pre vset-
ky toky na hrane a P}’ (t) je pravdepodobnost zahodenia paketu v ase t. Hodnotu

P (t) sa da vypocitat pomocou:

(1_‘0m(t))(,0m(t))Km .
Pty =  I-lemort ak o, (1) # )
1

ak p,, () =1

K, +1

kde pre p,, (t) plati p,,,(t) = A, (t)/u,,, (). Pre K, plati, Ze to je celkové mnoZstvo
komunikécie prechadzajuce cez linku m.
Pre vypocet vytazenosti frontu, poc¢tu paketov vo fronte, sa pouziva nasledu-

juci vzorec:

pm(t) <Km+1)(pm(t))1<m+1

- ak o, (1) <1
N () = | P~ 1 Ton KT Pm (5.4)
- ak p,, (1) =1

KedZe je predpoklad, Ze propagacné oneskorenie je moZné zanedbat, onesko-
renie sa modeluje ako:
D)= > D, (5.5)

nepk
kde pj predstavuje pouZita cestu reprezentovantt mnozinou liniek, cez ktoré ko-
munikdcia prechddza pri smerovani k-teho toku dat f;, a D,, je o¢akavané onesko-

renie na n-tej linke cesty.
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Celkové priemerné oneskorenie vsetkych tokov v case t je vypocitané ako:

1 A
Do (1) = A Y Dk, (5.6)
k=1

kde M; je pocet vSetkych tokov komunikécie v sieti v ¢ase .
Okrem oneskorenia je moZné podobne vypocitat ocakavant stratovost pake-

tov v pocitacovej sieti. Stratovost na jednej linke e,, v ¢ase t sa d4 odhadovat ako:
Ly () = Ay (HPI (D), (5.7)

kde A, (t) je agregované mnoZstvo prichadzajtcich paketov pre vSetky toky na
hrane a P}'(t) je pravdepodobnost zahodenia paketov na hrane e,, v ¢ase t na
zéklade vytazenosti fronty danej hrany.

Z predchadzajtceho vztahu sa da nésledne vypocitat celkovia odhadovani
stratu siete ako:

M
Liotat()) = Y Ay (HPP(D), (5.8)

m=1
kde M je celkovy pocet vSetkych hran pocitacovej siete.

TaktieZ predpokladdme existenciu aspon jednej cesty p;; medzi akoukolvek
dvojicou uzlov v; a v;, pricom platii +# j. Kaidﬁ cestu p;; sa dé jednoznacne opisat
mnoZzinou hran, ktorou je tvorena, t.j. p;; = el ), kde 0 < i < n, pri¢om n je pocet
v8etkych hran, ktorymi je cesta p;; tvorena, n = Ipijl. MnoZinu vSetkych moZnych

ciest medzi uzlami v; a v; budeme oznacovat ako P;;, pricom 1,4, bude oznacovat

l]’
pocet vsetkych rozhcnych ciest medzi uzlami v; a v}, 1, = |Pj;l, @ mnoZina P;;
je definovand ako P;; = p}]-..péj, pricom 0 < I < n. Pre kazdu z ciest p;; plati, Ze

musi existovat aspon jedna hrana e,,, pre ktort plati, Ze e, € pj; a zérovene, & p;.

NajkratSia cesta pj; medzi uzlami v; a v; je taka cesta z mnoziny ciest Py, pre ktora
sa d& vypocitat najnizsia suma vah hmek Wll], pri¢om

|pl]

Z w]!, (5.9)

kde IPi-]-l je pocet hran medzi uzlami v; a v; pri pouZiti cesty pi-]- a w;{]l je vaha lin-
ky priradend k-tej hrane I-tej cesty medzi uzlami v; a v;. Nasledne p}; je mozné

vypocitat ako

Pl =P (5.10)
kde g je index najkratSej cesty pri zohladriovani vah liniek a index g sa vypocita
ako

1P,
g = arg min Wll], (5.11)
=0

. P
kde funkcia arg min,_ Y Wl vracia index cesty s minimalnou hodnotou W
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5.5.3 Akcie agenta

V tejto sekcii budt opisané akcie, ktoré agenti moéZzu v prostredi vykonavat. Ak-
cie agentov zdvisia od pouzitého navrhu pre smerovanie s vyuZitim strojového
ucenia, podrobnejsi opis navrhov pre smerovania s vyuzitim strojového ucenia je
v sekcii 5.3. Celkovo z navrhov vyplyva, Ze je potrebné definovat akcie agentov

v pripade predikcie metriky a vybere cesty.

Akcie agenta pri predikcii metriky

V pripade predikcie metriky, akciou agenta je predikovand metrika hrany (linky)
medzi uzlami (zariadeniami) v sietovej topolégii. Ako vyplyva z navrhu pristu-

pu, v tomto pripade st definované dve moZznosti:
e vypocet metriky jednej linky v jednom kroku predikcie,
e stcasny vypocet metriky vSetkych liniek v jednom kroku predikcie.

V prvom pripade je akcia agenta reprezentovand jednou hodnotou vahy lin-
ky w;, ktora prisltacha i-tej linke pocitacovej siete. Z toho vyplyva, Ze pre vypocet
metriky vSetkych 7 liniek v topolégii, je potrebné opakovat predikciu n-krét, pri-
¢om kazdu predikciu je potrebné vykonat so stavom reprezentujticim i-tt linku,
kde0 <i<=n.

V druhom pripade agent predikuje metriky vSetkych liniek v jednom kroku.
To znamend, Ze akciou agenta je vektor W hodno6t, pricom dany vektor obsahuje
n hodnot, kde kazd4 hodnota w;, i je v rozsahulazna W = wy,w, ... w,, repre-

zentuje prave jednu linku medzi zariadeniami v topologii siete.

Akcie agenta pri vybere cesty

V pripade vyberu cesty z mnoziny najkratSich ciest je vyuzitd len jedna reprezen-
tacia akcie agenta. Agent predikuje najlepsiu akciu pomocou vektora ohodnote-
ni stavov alebo distribticie pravdepodobnosti vyberu akcie. Nésledne sa vybera
akcia s najvacsou predikovanou hodnotou alebo distribticie pravdepodobnosti
vyberu akcie. Téato akcia je reprezentovana pomocou ¢isla, indexu, akcie, ktory
hovori, kolka najkratSia cesta mé byt pouzitd pre smerovanie toku dat.

Agent vracia vektor n hodnot a; pre kazdua akciu, kde 0 < i < n, potenciél-
nu cestu, z ktorych agent vyberd. Hodnota n predstavuje pocet ciest vSetkych
moznych ciest a 7 je index cesty. Podla predikovanych ohodnoteni, distribticie

pravdepodobnosti, sa vracia index i, pri ktorom je najvyssia hodnota p;.
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5.5.4 Reprezenticia stavu

Aktudlny stav pocitacovej siete moze byt reprezentovany viacerymi spdsobmi
podla architektiry agenta a na zdklade povahy vykonavanych experimentov. Roz-
ne navrhy vyuZivaja rézne reprezentdcie stavu siete podla toho, ¢o potrebuju
k svojej spravnej ¢innosti. Taktiez kazdy ndvrh je experimentalne vysktSany
s rdznou informéciou poskytnutou v opise aktudlneho stavu siete. Reprezentécie

stavu sa dd rozdelit do dvoch hlavnych skupin:
e Stav pre vypocet metriky.
e Stav pre vyber cesty.

Obe kategorie stavov sa daju ete navyse rozdelit na pripady, ked chceme vyuZit
rovnako dimenziondlnu reprezentédciu stavu pre viaceré topoldgie, alebo v pri-

pade, ked kazd4 topoldgia moZe mat rdzne dimenzionalnu reprezentaciu.

Reprezentacia stavu pre predikciu metriky

NajjednoduchSou moZnostou reprezentacie stavu siete v tomto pripade je vy-
uzitie matice susednosti grafu, kde spolu indexy na osiach x a y reprezentu-
ju uzly a nenulové hodnoty na pozicii [x,y,z], existenciu hrany medzi danymi
uzlami a hodnota v bode z predstavuje jednu z vlastnosti hrany alebo susednych
uzlov. Vyhodou takéhoto pristupu je moZnost poskytnut vacsie mnozstvo in-
formécii agentovi pre jeho rozhodnutie a moznost vypocitavat metriky vsetkych
hran v tom istom momente. V tomto pripade ale nie je mozné jednoducho pou-
zivat rovnako rozmernt reprezentaciu v pripade viacerych topolégii.

Druhym sp6sobom pre reprezentéciu stavu je vytvorenie reprezentacie stavu
len za pomoci informécie ku konkrétnej jednej hrane. Takymto spésobom vieme
ziskat vektor hodnot, kde hodnoty reprezentuji nejaku vlastnost hrany. V tomto
pripade sa d& povazovat za velkd vyhodu to, Ze nie st nutné Ziadne tpravy pre
vyuzitie rovnakej reprezentacie pre akukolvek topolégiu. Za nevyhodu sa da
povazovat nutnost separdtnej predikcie metriky pre kazda hranu a taktiez ne-
moznost, respektive vac¢sia komplexnost, pre poskytnutie dodato¢nej informacie
o stave siete ako celku.

Tretim sposobom reprezentécie stavu pre predikciu metriky je vyuZzitie infor-
maécie o jednej hrane, ako je opisané v pripade predchadzajtceho sposobu, pri-
¢om ale miesto toho, aby sa pouZzival len stav jednej linky, budt spajané viaceré
reprezentacie liniek do jedného stavu. Tym sa ziska dvojrozmernd matica x x y,

kde jeden rozmer urcuje pocet liniek v topoldgii pocitacovej siete, x = |E|, a druhy
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rozmer y urcuje pocet vlastnosti asociovanych s jednou linkou. Takouto reprezen-
taciou stavu je ndsledne mozné predikovat metriky vSetkych liniek sticasne.
Z pohladu hodnét, ktoré sa pouZivaji na reprezentaciu stavu hrany, je mozné

pouzit data ako
e doterajsia stratovost paketov na linke,
e vytaZenost linky,

e maximadlna kapacita linky,

aktudlne oneskorenie na danej linke,

pocet paketov prechddzajucich linkou,
e pocet tokov vyuZzivajtcich dand linku.

Rozne kombindcie tychto dat sa daju pouzivat na reprezentaciu rdéznych stavov
siete. Tieto data moZe byt nutné aj upravovat, hlavne skédlovat, kedZe v svojom
povodnom tvare st dané v rdznych jednotkach.

Pri experimentoch je potrebné zistit najvhodnej$iu reprezentdciu stavu pre

pracu agenta, ako aj to, ¢i je nutné déata upravovat pre lepSiu pracu agenta.

Reprezentacia stavu pre vyber cesty

Pre vyber cesty je reprezentovany stav ako dvojrozmernd matica, kde os x repre-
zentuje r6zne moZzné cesty a os y reprezentuje vlastnosti danych ciest. KedZe nie
je mozné vyhodnocovat kazdd jednu moznd cestu, pocet ciest reprezentovanych
tymto stavom je obmedzeny na maximalny pocet n ciest, z ktorych agent vybera.
Takéato reprezentécia stavu vychddza z prace [19].

Vlastnosti ciest st reprezentované pomocou dat, ako:
e doterajsia stratovost paketov na linkéch,
e vytaZenost liniek,

e maximadlna kapacita liniek,

aktualne oneskorenie na linkéach,

pocet paketov prechddzajucich linkami,

pocet tokov vyuzivajtcich linky.

50



Kapitola 5. Ndvrh riesenia

Pricom na reprezentaciu stavu sa vyuZivaji vSeobecne priemerné, maximalne
alebo minimalne z danych hodn6t medzi linkami, ktoré by boli vyuZité pri vybe-
re konkrétnej cesty medzi dvoma uzlami.

Vyhoda takéhoto pristupu k reprezentacii stavu je t4, Ze pre akikolvek topols-
giuje vzdy moZzné vyuZit rovnaku reprezentaciu a dimenzionalita tejto reprezen-
tacie zavisi len na pocte ciest, z ktorych agent vybera, a na mnoZzine parametrov,
ktoré st poskytované agentovi.

Tieto déta je, rovnako ako aj v pripade reprezentacie stavu pre predikciu met-
riky, moZzné Skélovat, aby dosahované hodnoty boli na rovnakej stupnici. Taktiez
je potrebné experimentélne zistit, akd mnoZzina dét je najvhodnejSia na reprezen-

taciu stavu pre agenta, ako aj moZnost $kalovania dat.

5.5.5 Reprezentacia odmeny

Odmena dosiahnutd agentom moze byt, tak ako reprezentdcia stavu, vypoci-
tavand r6znym spésobom v tomto pripade hlavne podla povahy experimentov
a agenta.

Vseobecne, podla rozsahu predikcii je mozné odmeny delit na odmeny, ktoré
hodnotia sprdvanie agenta pri volbe vplyvajticej na hrany lokédlne, a na tie, ktoré
vplyvajii na celkovi préacu celej siete. V prvom pripade sa da povazovat za posta-
¢ujace pozerat na vplyv akcie agenta na hranu a tplne zanedbéavat celkovy stav
siete. V druhom pripade je potrebné zhodnotit stav siete ako celku.

Pri hodnotenti stavu, ¢i uz lokdlnej hrany alebo pocitacovej siete ako celku, je
mozné vyberat z velkého mnoZstva meratelnych ukazovatelov (vlastnosti). Me-
dzi najcastejSie pouzivané vlastnosti pri vykonanych experimentoch patria do-
stupna volné Sirka pasma, stratovost komunikacie na hrane, mnoZstvo tokov pre-
chadzajtcich cez hranu alebo uzol, oneskorenie asociované s tokmi prechadzaja-
cimi sietou. Na zédklade r6znych kombinécii vlastnosti je mozné vytvérat rozne

typy odmien.

Reprezenticia odmeny pri predikcii metriky

V pripade predikcie metriky je nutné rozdelit odmenu pre pripad predikcie jednej
linky a pre pripad predikcie pre vSetky hrany topoldgie v jednom kroku.

V prvom pripade, je odmena reprezentovand ako pomer odmeny za celkovy
stav topoldgie, hodnota ry, a stav konkrétnej predikovanej linky, hodnota r;, dany

pomer nech je definovany konstantou «. Potom odmetiovacia funkcia moéze byt
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definované ako:

r=axre+ (@ —1)x7,

pricom r je findlna odmena a konstanta « nadobtida hodnoty od 0 do 1. Z to-
ho aj vyplyva, Ze v extrémnych pripadoch, a rovné 0 alebo 1, je mozné vplyvat
na rozhodnutia agenta vylu¢ne na zaklade lokdlneho stavu hran alebo vyluc¢ne
celkovym stavom siete:

r=rj.

V druhom pripade je odmena definovand len ako funkcia celkového stavu siete:

V:Vg.

Odmeny za celkovy stav siete r, a lokalny stav na linke 7; je moZné vypocitat
z roznych sledovanych ukazovatelov siete. V tejto praci bude ¢iastkovda odmena
definovani ako:

rp,=Bx(1—ph+(B—1)*1-d),

kde pl je stratovost paketov, d je oneskorenie paketov a konstanta B vplyva na
pomer medzi tymito dvoma zlozkami odmeny na celkovt dosiahnutt odmenu.

Pricom:

r = Tp].

Samotny vyznam pl a 4 sa mierne meni v pripade lokalnej linky a celkového
stavu siete. V pripade lokalnej linky pl predstavuje priemernt stratovost pake-
tov pre toky prechddzajiice danou linkou a d je priemerné oneskorenie paketov
pre toky prechadzajice danou linkou. Pri celkovom stave siete je pl priemerna
stratovost paketov pre vSetky toky existujiice v danom momente v topoldgii a d
je priemerné oneskorenie paketov pre dané toky. Z toho vyplyva, Ze pri vypocte

Tp, S& VyuZivaja hodnoty vypocitané pre hodnotenie celkového stavu topoldgie

P
a pre r,,, hodnoty vypocitané pre hodnotenie konkrétnej linky.
V druhom pripade je, tojest, v pripade sticasnej predikcie vSetkych véh liniek,

je odmena taktieZz rozdelend na dve casti, pricom,
r:a*rg+(a—1)*rf.

V tomto pripade sa r, pocita rovnako ako v pripade predikcie kazdej vahy linky
samostatne. Rozdiel je vo vypocte druhej casti odmeny, v tomto pripade pojde

0 odmenu zameranu na vlastnosti liniek tr, cez ktoré bude smerovany novy tok
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dat. Aj v tomto pripade je parcidlna odmena vypocitana z dvoch casti, pl a d.
Tieto Casti sa v tomto pripade pocitaju z aktualnych vlastnosti stratovosti a one-
skorenia liniek, cez ktoré najnovsi datovy tok prechadza, pricom sa berie do tiva-
hy priemerna hodnota vlastnosti vSetkych liniek, cez ktoré posledny déatovy tok

prechadza.

Reprezenticia odmeny pri vybere cesty

Odmeriovacia funkcia pri vybere cesty je podobna odmeriovacej funkcii pouZitej
pri predikcii metriky agentom. V tomto pripade rovnako vychddzame z dvoch
zloziek odmeny, ohodnotenia stavu celej siete 7, a ohodnotenia stavu vybranej
cesty r;, tym taktieZ dostaneme rovnicu:

r=yxrg+ (y=1en,

kde 7y je taktieZ pomer vplyvu tychto dvoch zloZiek na celkovia odmenu agenta,
pri¢om hodnota -y sa pohybuje medzi 0 aZ 1.

TaktieZ vychddzame z predpokladu, Ze plati

T’g = Vpg
a
rp = rPl'

Pricom Tp, alp, sa da vypocitat z:

rp,=Bx*1—-ph+B-1=x1-4a),

kde pl a d reprezentuje bud stav vybranej cesty, to je pripad r,, , alebo stav celej

siete, v pripade Tp-

5.5.6 Experimentdlne topolégie

Pre trénovanie agentov a modelov je potrebné, okrem simulovaného prostredia,
navrhnut aj topolégie pocitacovych sieti, z ktorych by prostredie vychadzalo.
Za tymto ti¢elom bolo navrhnutych niekolko topolégii o réznych velkostiach z po-
hladu mnoZstva uzlov a hran. TaktieZ boli vyuZité aj topolégie opisané v pracach,
spominanych v kapitole ¢. 3 a relevantnych k smerovaniu komunikéacie v infra-
Struktdrach prepajanych fyzickym médiom, ako aj tie, ktoré nie st1 v nich opisané,

ale st spominané v kontexte porovnavania vysledkov navrhovanych pristupov.
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Tabulka 5.1: Sumarizdcia navrhovanych topoldgii

Topolégia Pocet uzlov Pocet hran

Velmi mal4 topolégia 10 15

Mala topolégia 20 27

Stredna topologia 30 43

Switch Block 10 19

Grid25 25 40

GEANT4 47 66
(a) Topolégia (b) Topolégia (c) Topoldgia GE-
Grid25 SwitchBlock ANT4

.
(d) Topolégia 20No- (e) Topolégia 30No-
des des

Obréazok 5.2: Topolégie vyuZité v experimentoch

Za ucelom posudzovania spravnosti fungovania navrhovanych pristupov je
potrebné experimentalne vyuzivat navrhované metédy pri ich uplatneni pri sme-
rovani tokov komunikacie v pocitacovej sieti. Za tymto ticelom je potrebné vy-
uzit tieto spominané topoldgie pre porovnanie vlastnosti pocitacovej siete, ako aj
vlastnosti komunikaénych tokov, pri vyuZiti opisanych pristupov a ich porovnani
s inymi moZnostami realiz4cie smerovania v sieti.

Pouzité navrhy topolégii sieti sti sumarizované v tabulke ¢. 5.1 a zobrazené
na obrazku ¢. 5.2. Pouzité topoldgie sa do zna¢nej miery liSia ich po¢tom uzlov
(smerujtcich sietovych zariadeni) a po¢tom hrén (fyzickych prepojeni medzi ni-

mi). Podla mnoZstva uzlov a hran dostali prvé tri navrhované topolégie svoje
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nazvy. Velmi mala topoldgia pozostdva iba z 10 uzlov a 15 prepojeni medzi nimi.
Tato topoldgia bude slazit primédrne len pre skiSobné testovanie funkénosti tes-
tovanych pristupov a nebude vyuZitd pre porovndvanie dosiahnutych vysledkov
odskusanych pristupov. Pomocou nasledujtcich dvoch topolégii by uz bolo moz-
né porovnévat schopnost prace jednotlivych pristupov v pomerne malych sietach.
V tomto pripade v sietach s 20 uzlami a 27 prepojeniami medzi nimi, ktort na-
zyvame 20Node, a s 30 uzlami a 43 prepojeniami medzi nimi, ktort nazyvame
30Node. Tieto dve topoldgie sti zobrazené na obrdzkoch ¢. 5.2d a ¢. 5.2e. Tieto
topoldgie su taktiez odliSné v tom, Ze maja definované hrany s mensou a vac¢sou
priepustnostou. To je zobrazené na obrazkoch na zdklade odlisnej ¢iary spéjajticej
jednotlivé uzly, pri¢om celd Ciara reprezentuje vacsiu priepustnost a ¢iarkovana
mensiu.

Ostatné topoldgie st beZzne pouZivané v pracach, ktoré boli spominané v ka-
pitole ¢. 2. Prva z nich ma nazov SwitchBlock, ktord je zobrazend na obrazku
¢. 5.2b. Tato topoldgia je relativne mald, ma len 10 uzlov a 19 hrédn, predstavuje
ale jednu z tradi¢nych architekttr, podla ktorych sa tvoria ndvrhy pocitacovych
sieti. Druhd ma nazov Grid25 a je zobrazena na obrazku ¢. 5.2a. Grid25, ako aj
vyplyva z ndzvu, je mriezka 25 uzlov (pét na pét), ktoré st prepojené so svojimi
susedmi, z toho vyplyva, Ze ma 40 hran. Poslednd topolégia ma nazov GEANT4

a je na obrazku ¢. 5.2c. Tato topoldgia je najvacsia so 47 uzlami a 66 hranami.
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6 Opis implementacie

Tato kapitola obsahuje opis implementacie ndvrhu rieSenia smerovania, ktory bol
opisany v kapitole ¢. 5. KedZe tato praca sa venuje smerovaniu datovych tokov
v pocitacovych sietach s vyuZitim strojového ucenia, v tejto praci je navrhovany
systém implementovany v tej miere, ktord je potrebna pre realizaciu experimen-
tov s vyZitim navrhovanych pristupov k smerovaniu datovych tokov s vyuZzitim
strojového ucenia a vybranych tradi¢nych met6d smerovania pre vykonanie po-
rovnania vykonu navrhovanych pristupov k smerovaniu s tradi¢nymi metédami.

Clenenie kapitoly je nasledovné: v sekcii ¢. 6.2 je opisand implementcia sie-
tového modelu, v sekcii ¢. 6.1 je opisand implementécia prostredia, vratane re-
prezentacie stavu a odmeny, a v sekcii ¢. 6.3 st opisané implementacie navrho-
vanych pristupov k smerovaniu ako aj realizacia tradi¢nych metéd smerovania.

Opis priebehu samotnych experimentov je opisany v kapitole ¢. 7.

6.1 Implementdcia prostredia

Prostredie je implementované na zédklade opisaného navrhu v sekcii ¢. 5.5. Kym
v spominanej sekcii je opisana teoreticka predstava a navrh fungovania prostre-
dia, v tejto sekcii bude opisana realizdcia daného navrhu.

V jednotlivych podsekcidch st opisané konkrétne implementacie ¢asti pro-
stredia. Niektoré casti st implementované niekolkymi spésobmi, bud z dévodu
experimentovania s roznymi moZznymi realizaciami tej istej funk¢nej ¢asti, napri-
klad r6zne implementacie moZnej reprezentacie stavu, odmeny alebo realizacie
trénovacej slucky, alebo preto, lebo r6zne pristupy k smerovaniu s vyuZitim stro-
jového ucenia si vyZaduju odlisné implementécie tej istej funkcionality z ddvodu
nekompatibility pristupov. Tieto rozdiely budi v relevantnych castiach podsek-

cif blizSie spomenuté.
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6.1.1 Prostredie

Pre tcely sprostredkovania modelovania spravania siete vzhladom k interakcii
navrhovaného systému s pocitacovou sietou, bolo navrhnuté prostredie, ktoré
bude realizovat interakciu medzi prostredim a navrhovanym systémom. Interak-
cia s prostredim funguje nasledovne, pri¢om vychadza z predpokladu, Ze v kaz-

dom kroku je potrebné pridat do pocitacovej siete novy datovy tok:
1. Vznikne poZziadavka na novy déatovy tok.

2. Néjde sa cesta pre novy datovy tok, ktord bude reprezentovat smerovaciu

politiku pre dany datovy tok.
3. Politika sa aplikuje na relevantnych manazovanych uzloch.

4. Modeluje sa spravanie siete za dany ¢asovy krok, pricom, kedZe v predcha-
dzajticom ¢asovom kroku este novy datovy tok neexistoval, nebude v tomto

¢asovom kroku brany do tivahy pri modelovani sprdvania siete.

5. Na zédklade nového stavu siete sa vypocita odmena a vytvori sa nova repre-

zentécia stavu pocitacovej siete.

Tieto kroky beZia v cykle, pri¢om dizka cyklu je definovana dizkou experimentu,
alebo, v redlnom Zivote, pokym beZi navrhovany systém.

Realizaciou tychto krokov je implementécia prostredia ako celku, pricom k pro-
strediu je vytvorend trieda Environment, ktord definuje zdkladny stbor funkcit
potrebnych pre realizdciu vSetkych vyssie spominanych krokov. Samotné kroky
st definované a realizované v metddach, a to krok ¢. 1 je realizovany pomo-
cou metddy create_flow, kym za najdenie novej smerovacej politiky nezodpoveda
prostredie, za jej aplikdciu uz zodpoveda. To sa realizuje v metdde step, pricom
v ¢iastkovych funkcidch a metédach update_flow, get_state a get_reward sa upravuje
aktudlna politika priradend danému datovému toku. Druhé dve met6dy zodpo-
vedaju za sprostredkovanie ziskania odmeny a reprezentécie stavu pocitacovej
siete. Posledné dve met6dy len volaju priradené implementacie pre reprezen-
taciu stavu a vypocet odmeny, ktoré boli ziskané pri inicializacii prostredia na
zéklade poskytnutych parametrov. Tieto implementécie bud bliZSie spomenuté
v podsekcidch ¢. 6.1.2 a ¢. 6.1.3. Za modelovanie spravania siete zodpoveda sta-
ticka funkcia check_flows na zaklade poskytnutej topologie v parametroch funkcie
pri jej volani.

Pre tato pracu bolo implementovanych pét verzii prostredia, EnvironmentMet-

ric, EnvironmentMetricALL, EnvironmentPath, EnvironmentPathPPO a Environment-
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Comb, pre kazdy z navrhovanych pristupov, kedZe kazdy pristup si vyZaduje
mierne odli$nd implementaciu jednotlivych spominanych metéd. Kym v pripa-
de implementdacie vhodnej pre agenta predikujtceho metriku, ¢i pre vetky linky
stcasne alebo samostatne, je potrebné néjst novi cestu na zédklade poskytnutych
predikovanych metrik, v pripade ostatnych implementicii je potrebné len upra-
vit smerovaciu politiku priamo na zéklade poskytnutej findlnej cesty. Dalsfm
rozdielom je zoznam podporovanych moZnych reprezentdcii stavu pocitacovej
siete. Kym niektoré reprezentacie st vhodné pre konkrétneho agenta, vSseobecne
nemusia byt vhodné pre druhého. Z tohto dévodu mé kazd4 implementacia len
obmedzené mnoZstvo podporovanych reprezentécii stavov a odmien. TaktieZ je
potrebné zohladnit to, Ze pri vyuZziti kombinovaného pristupu je potrebné zabez-
pecit pristup k dvojici reprezentacii stavov a odmien. Tym paddom nie je mozné
pouZit jednu implementéciu prostredia so smerovacim pristupom, pre ktory nie

je implementovana.

6.1.2 Reprezentdcie stavu

Tak, ako st opisané v sekcii ¢. 5.5, boli implementované reprezentécie stavu pre
navrhovany systém. Pre zjednodusenie a zjednotenie rozhrania potrebného pre
ziskanie stavu siete, bolo vyuzité jednotné rozhranie pre ziskanie stavu v pri-
pade agenta pre vyber cesty a pre agenta pre predikciu metriky. Takymto spo-
sobom vznikli len jednotné pouZzitelné rozhrania, pricom kazd4 implementécia
stavu agenta vyuZziva vZdy rovnaké rozhranie.

Kazda implementécia reprezentacie stavu bola implementovana ako samos-
tatnd trieda, pricom tato trieda dedi od vSeobecnej triedy, v ktorej sti definované
metddy, ktoré musia byt implementované pre kazdt novu triedu. Kazda takéto
implementdcia musi obsahovat vlastnti implementaciu met6d get_observation_space,
get_action_space a get_state. Met6da get_observation_space slizi na ziskanie dimen-
zionality vrateného stavu, get_action_space pre ziskanie dimenzionality akéného
priestoru a get_state slizi na vratenie samotného stavu. Kym prvé dve metédy
maja rovnaku signataru v pripade oboch agentov, poslednd metéda vyZzaduje
parameter naviac. Spolo¢nym parametrom je instancia triedy Topology, pri¢om
pri vyuZiti agenta pre vyber cesty je navySe potrebné poskytnut parameter pre
mnozinu ciest. Kazda implementacia moze taktieZ navyse obsahovat atributy.

Rozne implementédcie mozu vytvéarat pozadovant reprezentaciu stavu rozne,
pricom sa mozu pouzivat rozne kombindcie vlastnosti spominanych v sekcii ¢.
5.5, ktoré mo6Zu byt, ale aj nemusia byt, skdlované alebo obmedzené do urcitého

intervalu. V pripade predikcie metriky sa tieto vlastnosti vztahuji prevazne na
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konkrétnu predikovant linku, zatial ¢o pri vybere cesty sa tieto parametre skor

vztahujt na konkrétnu cestu.

6.1.3 Reprezenticie odmeny

Tak, ako boli opisané v sekcii ¢. 5.5, ako boli opisané a implementované stavy,
tak isto boli implementované aj reprezentacie odmeny. Rovnako boli taktiez po-
uzité rozhrania pre rdzne implementécie odmeny pre rovnakého agenta. Takze
takymto sp6sobom vzniklo taktiez jednotné pouZitelné rozhranie, pricom kazdy
agent md len jednu moZznu implementéciu rozhrania.

V tomto pripade, na rozdiel od reprezentacie stavu, potrebujeme len jednu
met6du, a to je reward_func, ktord musi existovat v kazdej implementacii odmeny
agentov. Metdda reward_func moZe mat ale rozliént signattru v pripade agentov
predikujtcich metriku a vyberajicich cestu, v zavislosti od met6dy vypoctu od-
meny. Kym oba agenti potrebuji parameter Topology, len agent pre vyber cesty
moZe potrebovat taktieZ aj cestu, ktord bola zvolenad pre smerovanie posledné-
ho déatového toku, respektive cesty, ktoré boli na vyber. TaktieZ moZe obsahovat
kazd4 implementacia dodato¢né metddy alebo atribtity, ktoré st potrebné pre
konkrétnu implementaciu odmeny.

Tak, ako aj v pripade implementdcif stavov, aj implementacie odmeny mézu
pouzivat rozne vlastnosti pri vypocte odmeny, ako bolo spominané v sekcii ¢. 5.5.
Tieto vlastnosti méZu byt zohladiiované v réznych pomeroch a mézu byt pouZi-
vané v réznych kombindcidch, pricom pomery vplyvu konkrétnych parametrov
na celkovi odmenu méZze byt upravované pomocou Specifickych atribttov, ktoré

st implementované len pre konkrétne odmeny.

6.1.4 Topoldgie

Topolégie tvoria dolezitt stcast prostredia, v ktorom sa vykonavaja experimen-
ty. V8eobecne boli pouZité topolégie uz spomenuté v podsekcii ¢. 5.5.6, kde st
opisané z pohladu kompozicie a ich vlastnosti. V tejto podsekcii sti opisané vlast-
nosti implementécie topolégie, ktora je vytvorend a pouzité pre tcely tejto prace.

Najprv je potrebné opisat format datovej struktiry, z ktorej je vytvorena re-
prezentacia topolédgie pocitacovej siete, a ktord slaZi aj pre opis aktudlneho stavu
pocitacovej siete. Tato datova Struktira je zobrazend v nasledujtcich fragmen-

toch kédu. Prva cast datovej Struktiry je zobrazena v kéde ¢. 6.1.

Vypis 6.1: Datova strukttra topoldgie
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"nodes": [],

"edges": []

Datova Strukttra obsahuje dva hlavné listy, a to zoznam uzlov a zoznam hrén.
Kazdy z tychto zoznamov obsahuje ddtové struktary, pricom uzly st vyjadrené

détovou Struktirou vyjadrenou v kéde €. 6.2 a hrany v kéde ¢. 6.4

Vypis 6.2: Datova struktira uzla

"serial_number": "serdial_number",

"node_1id": "node_1id",

"hostname": "name_of_node",

"interfaces": [],

"cpu_utilization": {
"5_second": "percentage_of_utilization",
"l_minute": "percentage_of_utilization",
"5_minute": "percentage_of_utilization"

I

"memory_utilization": {
"total": "memory_usage_mb",
"used": "memory_usage_mb",
"free": "memory_usage_mb"

s

"static_routes": [],

"existing_flows":[],

"running_config": "output_of_show_run_command"

}

Kazdy uzol je reprezentovany déatovou Struktirou, ktord obsahuje najdolezi-
tejSie informdcie o iom. Ako je zobrazené v kéde €. 6.2, tato datova Struktira ob-
sahuje sériové ¢islo redlneho zariadenia reprezentujiceho dany uzol, jeho iden-
tifikator (node_id), ktory dany uzol jednoznacne identifikuje v pocitacovej sieti,
zoznam rozhrani, kde kaZdé rozhranie je definované pomocou datovej Strukttry,
ktord je zobrazend v kdde ¢. 6.3, informécie o vytaZenosti procesora daného uzla
v rdznych ¢asovych intervaloch, informadcia o vytaZenosti pamadte uzla, a taktiez
zoznam vsetkych ciest, ktoré aktudlne st nastavené na uzle, zoznam détovych
tokov, ktoré cez dany uzol tect a beziacu konfigurdciu uzla. Zoznam statickych

ciest v tejto datovej Struktire reprezentuje aktudlne smerovacie politiky, ktoré st
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aktivne na danom uzle.

Vypis 6.3: Datova struktira rozhrania

1 {

2 "name": "name_of_interface",

3 "description": "description",

4 "ip_address": "ip_address_of_interface",
5 "subnet_mask": "subnet_mask",

6 "prefix_length": "prefix_length",

7 "mac_address": "mac_address",

8 "status": "status_of_interface",

9 "line_protocol": "status_of_protocol",

10 "speed": "interface_speed",

1 "bandwidth": "interface_bandwidth",

12 "transport_information": {

13 "bandwidth": "interface_bandwidth",

14 "delay": "delay",

15 "input_packets": "num_of_input_packets",

16 "input_bytes": "num_of_input_bytes",

17 "output_packets": "num_of_output_packets",

18 "output_bytes": "num_of_output_bytes",

19 "input_error": "num_of_input_errors",

20 "output_error": "num_of_output_errors"

21 1,

22 "neighbor": {

23 "neighbor_name": "neighbour_device_name",

24 "neighbor_ip_address": "neighbour_ip_address",
25 "neighbor_interface": "name_neighbour_interface",
26 "neighbor_mac_address": "neighbour_mac_address"
27 }

28 }

V kéde ¢. 6.3 je vyobrazend datovéa Struktira reprezentujica jednotlivé roz-
hrania uzla v topolégii. Kazdé rozhranie mé svoje meno, opis, ma pridelena IP
adresu, podsietovi masku, dizku prefixu, MAC adresu, jeho status, status pro-
tokolu, rychlost rozhrania a $irku pasma. Okrem tychto informadcif st tu eSte do-
datocné dve datové Struktury, ktoré opisuja informéciu spojent s prenosovymi

vlastnostami rozhrania a suseda, t.j. uzol na druhej strane rozhrania. Prenosové

61



10

11

12

13

14

Kapitola 6. Opis implementdcie

vlastnosti sti vyjadrené pomocou $irky pasma, oneskorenia, po¢tu paketov a by-
tov, ktoré boli spracované na vstupe a vystupe a taktiez po¢tu zaznamenanych
chyb. Susedné zariadenie je definované pomocou jeho mena, IP adresy, MAC

adresy a ndzvu rozhrania, cez ktoré je uzol prepojeny so susednym rozhranim.

Vypis 6.4: Datova struktara hrany

{
"edge_id": "id_of_edge",
"start_node_id": "did_of_one_node",
"start_node_interface": "name_of_one_interface",
"start_node_address": "dip_address_of_one_interface",
"end_node_id": "id_of_second_node",
"end_node_interface": "name_of_second_node",
"end_node_address": "dip_address_of_second_node",
"enabled": true,
"speed": "speed_of_1link",
"maximum_bandwidth": "maximum_bandwidth_of_1link",
"availableBandwidth": "available_bandwidth_of_1link",
"existing_flows":[]

+

Hrany st definované pomocou datovej struktary zobrazenej v kdde ¢. 6.4.
Informdcia, ktord je v nej uchovans, je identifikator hrany, identifikator uzla, roz-
hrania a IP adresy oboch uzlov, ktoré dana hrana prepdja, ¢i je dana linka zapnu-
t4, rychlost prenosu cez dant linku, maximalna a dostupnad Sirka pasma a taktiez
zoznam vsetkych datovych tokov vyuZzivajtcich dant hranu.

Tieto datové Struktiary sia v implementdcii reprezentované pomocou tried.
Tieto triedy uchovévaji informdcie dané v datovych struktirach, ktoré boli opisa-
né vyssie, pricom aj sprostredkiivaji interakciu medzi sietovym modelom a pro-
stredim. To je realizované tak, Ze pocas modelovania sprédvania pocitacovej siete,
ktorej implementacia bude opisana v podsekcii ¢. 6.2, sa aktudlny stav pocitaco-
vej siete uchovéva v inStancidch ich tried. Tieto objekty taktiez dovoluja navratit
stav pocitacovej siete do podvodného stavu. To je realizované tym, Ze pdvodny
tvar datovych Struktar, z ktorych st vytvorené instancie tried, je uloZzeny v in-
Stancii triedy reprezentujicej topoldgiu ako celok. KedZe trieda reprezentujui-
ca celu topolégiu zodpoveda za vytvorenie instancii vSetkych potrebnych tried,
pri obnoveni stavu pocitacovej siete sa vyuZiji pévodné data pre znovuvytvore-

nie reprezentacie pocitacovej siete. Okrem informacie z datovych Struktar, tieto
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objekty dovolujt udrziavat dodatoént informdciu o stave pocitacovej siete, na-
priklad ¢iasto¢nt informdciu o predchadzajicom stave pocitacovej siete, pricom
tieto informdcie sa udrziavajii najma pre zjednodusenie implementécie sietového
modelu.

Okrem tried reprezentujtcich data zo spominanych datovych struktar, do-
datoc¢ne je implementovand trieda Edge, ktorej inStancie reprezentuja jednotlivé
datové toky. Tieto objekty v sebe udrziavaji informéciu o datovych tokoch, pri-
¢om najdoleZitejsie informécie st zdroj a ciel datového toku, jeho poziadavky, aj
ked v ramci tejto prace vSetky poZiadavky vsetkych datovych tokov st jednotné,
informdciu o stratovosti a oneskoreni datového toku. Okrem tychto informécii
je v objektoch uchovavand aj informécia o pocte krokov, ktoré bude este dany

datovy tok aktivny v pocitacovej sieti.

6.2 Implementdcia siefového modelu

Na zaklade navrhovaného sietového modelu z podsekcie ¢. 5.5.2, bola implemen-
tovana staticka funkcia check_flows, ktord, na zaklade parametra obsahujticeho in-
Stanciu triedy Topology, modeluje spravanie pocitacovej siete v jednom ¢asovom
kroku. Tato funkcia sa sklad4 z troch podstatnych podkrokov, konkrétne __gene-
rate_number_of_packets, __calculate_loss_delay_per_edge a __update_flows.

Prvy podkrok sltizi na ndhodné vygenerovanie poc¢tov paketov, ktoré vdanom
kroku maja byt smerované z pociatoéného uzla datového toku do jeho cielového
uzla. Ako bolo spominané v podsekcii ¢. 5.5.2, tato praca predpokladd rovnaké
pocty paketov v oboch smeroch komunikécie.

V druhom kroku sa modeluje sprdvanie samotnej pocitacovej siete, pricom
cielom je modelovat o¢akavanu stratovost paketov a o¢akavané oneskorenie pa-
ketov na kaZdej linke. TaktieZ sa tu modeluje, ktoré pakety z ktorych datovych
tokov budt zahodené na kaZdej linke medzi zdrojovym a cielovym uzlom pre
dané datové toky.

V poslednom kroku sa aktualizuji hodnoty vsetkych existujtcich datovych
tokov. V tomto pripade to znamend, Ze sa aktualizuje hodnota TTL, ktora hovori
kolko ma dany datovy tok este byt aktivny, odhadované oneskorenie a stratovost
na zédklade liniek, cez ktoré je ddtovy tok smerovany a podobne.

Nové datové toky sa vytvaraji na poziadavku prostredia a za ktorti zodpove-
da prostredie, ako je opisané v sekcii ¢. 6.1. Samotna funkcia check_flows, ktora,
ako bolo vyssie opisané, primarne zodpoveda za modelovanie prace pocitacovej

siete, je volana podla potreby prostredim, ktoré bolo opisané v sekcii ¢. 6.1.
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6.3 Implementdcia smerovacich pristupov

Navrhované smerovacie pristupy st implementované v dvoch hlavnych castiach,
prvou castou je implementécia agenta, ktora zodpoveda za vykonanie smerova-
cich rozhodnuti, ¢i uz vyber cesty alebo predikcia metriky, a druhd cast zabez-
pecuje interakciu medzi agentom, prostredim a ¢iasto¢ne, v pripade tejto prace,
modelom siete.

Pri tejto interakcii, ako bolo uZz aj napisané, agent je zodpovedny za smerova-
cie rozhodnutia, prostredie realizuje udrZiavanie stavu siete, zabezpecuje ziska-
nie stavu siete a odmeny, vytvorenie nového datového toku a priradenie nového
datového toku do reprezentécie pocitacovej siete. Spominand druhé cast zabez-
pecuje vykonavanie tychto interakcii ako aj ich spravne poradie. Pri spominanych
experimentoch, druhou ¢astou je trénovacia slucka vo faze trénovania a testova-
cia sluc¢ka vo faze evaludcie navrhovanych smerovacich pristupov. Obe slucky

vo svojej zakladnej forme funguji nasledovnym spdsobom:
1. Zabezpecia vytvorenie nového datového toku.
2. Zabezpecia existenciu reprezentacie stavu pocitacovej siete pre agenta.

3. Zabezpecia vykonanie smerovacieho rozhodnutia agentom a, podla potre-

by, upravia akciu do vhodného tvaru.

4. Zabezpecia vykonanie modelovania ¢asového kroku pocitacovej siete. V tom-
to kroku taktieZ poskytne informdciu o novom datovom toku a smerovacej

politike s nim asociovanej.

5. Zabezpecia uchovanie potrebnych dat pre neskorsie vyhodnotenie trénova-

nia agenta, respektive prace agenta.

Okrem tychto krokov je na zaciatku niektorych epizéd trénovania mozné simulo-
vat pracu siete, ¢o v tomto pripade znamend niekolko krokov vytvarania smero-
vacich rozhodnuti bez pomoci agentov. TaktieZ po ukonc¢eni vyssie spominanych
krokov, je potrebné zabezpecit tipravu politik agentov na zdklade nazbieranych
sktisenosti z uz vykonanych krokov, to sa vykondva aZ po dosiahnuti stanovené-
ho poctu krokov, a periodické uloZenie aktudlneho stavu agenta pre jeho mozné
neskorsie pouZitie.

Agenti su implementovani podla opisu pristupov strojového ucenia v sekcii
¢. 5.4. V nasledujucich podsekcidch budu tieto pristupy strojového ucenia spo-

menuté pre tcely navrhovanych smerovacich pristupov.
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6.3.1 Agent pre predikciu metriky

Agent pre predikciu metriky je implementovany na zdklade pristupov strojové-
ho ucenia opisanych v sekcii ¢. 5.4. Konkrétne pre agenta pre predikciu metriky
je vyuzitd metéda TD3 opisand v podsekcii ¢. 5.4.1. Ako aj pri implementacii
prostredia, reprezentécie stavu a odmeny, tak aj v tomto pripade je vytvorena
vSeobecna trieda, ktord opisuje vSetky vlastnosti, ktoré musi zohladriovat imple-

mentdcie agenta pre predikciu metriky. Tato trieda definuje nasledujtice met6dy:

e step — je metdda, ktord zabezpecuje vykonanie predikcii pre vSetky hrany
topoldgie, vyZaduje si dva parametre, a to state a add_noise, kde prvy para-
meter predstavuje stav siete a druhy hovori, ¢i sa mé pridat Sum k prediko-

vanym akciam,

e update_policy — zabezpecuje Gpravu parametrov neurénovej siete pocas tré-

novania,
e save—slazi na uloZenie aktudlneho stavu agenta pre jeho neskorsie pouZitie,

e load — slGzi na nacitanie uloZeného stavu agenta z uloZeného stboru,

get_optimizers — slizi na ziskanie vSetkych referencii na optimalizatory vy-

uzivané neurénovou sietou agenta.

Na zédklade tejto mnoZziny potrebnych metdd je potom mozné implementovat in-
Stancie agenta pre predikciu metriky.

Konkrétne inStancie implementécie agenta pre predikciu metriky potom obsa-
huja vSetko potrebné pre ich spravnu pracu. Kazda takato inStancia aj dodatoc¢ne
stanovuje aké parametre, respektive hyperparametre, je potrebné stanovit pre ich
pracu. Konkrétne hyperparametre ako aj ich nastavenie st opisané v kapitole ¢.
7. V tejto Casti spomenieme doleZzité vlastnosti implementécie agenta pre predik-
ciu metriky bez ohladu na hyperparametre trénovania. Pri inicializ4cii inStancie
agenta, je potrebné zadat dimenzionalitu stavu a dimenzionalitu akcii. TaktieZz je
potrebné zadat typ buffer-a, ktory ma byt pouzity pri trénovani pre uklddanie zis-
kanych sktisenosti. Ostatné parametre zodpovedaji hyperparametrom pristupu
strojového ucenia, ktory implementuje dand inStancia agenta.

Pri inicializécii inStancie je taktieZ nutné inicializovat neurénové siete, ktoré
realizuja samotné predikcie. V tejto implementdcii je to realizované nasledov-
nym spdsobom; pre kazdu potrebnt neurénovi siet je vytvorend instancia mo-

delu, ktory zo seba predstavuje triedu, kde je uloZené vsetko potrebné pre pracu
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neurdénovej siete a taktieZ predstavuje rozhranie medzi agentom a neurénovou

sietou, ¢o dovoluje vyssiu abstrakciu implementécie.

6.3.2 Agent pre vyber cesty

Podobne ako je implementovany agent pre predikciu metriky, aj agent pre vyber
cesty implementuje pristupy strojového ucenia opisané v sekcii ¢. 5.4. V tomto
pripade sa ale jedna o pristupy realizujice DQN, najdoleZitejSia je jeho modifi-
kacia Rainbow, ako je opisané v podsekcii ¢. 5.4.3, a pristupy realizujice PPO,

ako je opisané v podsekcii ¢. 5.4.2.

DON

Aj v tomto pripade je vytvorena abstraktna trieda, tak ako pri agentovi pre pred-
ikciu metriky, kde st ale v tomto pripade dodatocne aj implementované niektoré
pomocné metddy, ktoré st spolocné pre vsetky implementacie. Tato trieda defi-

nuje nasledujtice metédy:

e select_action —je metdda, ktord zabezpecuje vykonanie vybratia jednej moz-
nej cesty pre smerovanie dét, na rozdiel od predikcii metriky ale vyuZziva
dve metédy pre vyber jednej ndhodnej cesty alebo najlepsej cesty na zaklade

predikcie metriky;,

e update_policy — zabezpecuje Gpravu parametrov neurénovej siete pocas tré-

novania,
e squve —sliZzi na uloZenie aktudlneho stavu agenta pre jeho neskorsie pouZitie,
e [oad — sltZi na nacitanie uloZeného stavu agenta z uloZeného stuboru,
o update_target_networks — zabezpecuje Gpravy cielovych sieti,

e reduce_epsilon — zabezpecuje postupné zniZovanie parametra o, ktory urcuje

pomer ndhodnych akcii a najlep$ich akcif podla agenta,

o get_optimizers — slizi na ziskanie vSetkych referencii na optimalizatory vy-

uzivané neuronovou sietou agenta.

Okrem tychto met6d, abstraktnd implementécia ma ¢iasto¢nt implementéciu pre
uchovavanie potrebnych spolo¢nych parametrov medzi viacerymi réoznymi im-

plementaciami ako aj zabezpecuje vytvorenie buffer-a.
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V tejto cCasti taktieZ eSte budi spomenuté parametre inStancii, ktoré nezahr-
nuja hyperparametre trénovania opisané v kapitole ¢. 7.1. Tieto parametre st
najmd nasledovné parametre; dimenzionality stavového priestoru a dimenziona-
lity akéného priestoru, spolu s typom buffer-a st spolo¢né parametre, ktoré majt
aj instancie spominané v predchddzajtcej podsekcii venovanej agentom pre pred-
ikciu metriky, taktieZ ale je tu potrebny parameter, ktory urcuje, ¢i sa maja vobec
vykonavat ndhodné akcie agentom a ¢i je potrebné znizovat hodnotu parametra
Opocas trénovania.

Ajv tomto pripade sa pri vytvoreni inStancie agenta vytvaraji neurénové siete
podobnym spésobom ako pri agentovi pre predikciu metriky. Aj tu je vytvorena
abstrakcia medzi neurénovou sietou zaobalenou do vlastnej triedy a samotnym

agentom.

PPO

Na rozdiel od predchadzajtcich implementécii, v tomto pripade nebola vytvo-
rend abstraktnd reprezentécia triedy agenta, kedZe tu nie je predpoklad existen-
cie viacerych implementécii tohto algoritmu, ako bolo pri agentovi pre predikciu
metriky (predikcia jednej alebo viacerych metrik), a pri agentovi pre vyber akcie
s vyuzitim DQN (viacero modifikacif povodného algoritmu DQN). Agent vyuzi-
vajuci algoritmus PPO je implementovany v jednej triede. Tato trieda definuje

nasledujtice met6dy:

o sclect_action —je metdda, ktord zabezpecuje vykonanie vybratia jednej moz-

nej cesty pre smerovanie dat,

e update_policy — zabezpecuje tipravu parametrov neurénovej siete pocas tré-

novania,
e saqve —sliZi na uloZenie aktualneho stavu agenta pre jeho neskorsie pouZitie,
e load — slGZzi na nacitanie uloZeného stavu agenta z uloZeného stiboru,

o update_target_networks — zabezpecuje tpravy cielovych sietf,

get_optimizers — slizi na ziskanie vSetkych referencii na optimalizatory vy-

uzivané neuronovou sietou agenta.

V tejto Casti taktieZ eSte budti spomenuté parametre instancii, ktoré nezahriu-
ju hyperparametre trénovania opisané v kapitole ¢. 7.1. Tieto parametre st naj-

maé nasledovné parametre; dimenzionality stavového priestoru a dimenzionality
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akéného priestoru, tieto parametre st spolo¢né s parametrami ostatnych imple-
mentdcif agentov, koeficienty definujice akym podielom maja vplyvat na celko-
vl vypocitant stratu podiely straty kritika a entropie a maximdlne hodnoty do
ktorych budu ohrani¢ené pomery zmien akcif agentov oproti pévodnym akcidm.

Ajv tomto pripade sa pri vytvoreni inStancie agenta vytvaraji neurénové siete

podobnym spésobom ako pri predchadzajtcich pristupoch.

6.3.3 Kombindcia oboch pristupov

Pre spolo¢nt pracu oboch agentov nie je potrebné nijakym spdsobom modifiko-
vat samotnt implementéciu agentov ani modelu neurénovej siete. Je ale potrebné
upravit trénovaciu a testovaciu slucku tak, aby z vystupu agenta pre predikciu
metriky sa vytvoril vhodny stav pre agenta pre vyber cesty. To znamen4, Ze je
potrebné modifikovat zdkladnt formu pévodnych sluciek pre trénovanie a testo-

vanie aby vyzerali nasledovne:
1. Zabezpecia vytvorenie nového datového toku.

2. Zabezpecia existenciu reprezentacie stavu pocitacovej siete pre agenta pre

predikciu metriky.
3. Zabezpecia vytvorenie novych predikcii metrik pre dany stav siete.
4. Zabezpecia najdenie n ciest medzi zdrojovym a cielovym uzlom.

5. Zabezpecia vykonanie smerovacieho rozhodnutia agentom pre vyber cesty

a, podla potreby, upravia akciu do vhodného tvaru.

6. Zabezpecia vykonanie modelovania ¢asového kroku pocitacovej siete. V tom-
to kroku taktieZ poskytne informaciu o novom datovom toku a smerovacej

politike s nim asociovanej.

7. Zabezpecia uchovanie potrebnych dat pre neskorsie vyhodnotenie trénova-

nia agenta, respektive prace agenta.

Samozrejme, rovnaké doplnenia, ako boli opisané na zaciatku sekcie, ktoré st po-
trebné pre trénovanie samotného agenta, musia byt zohladnené aj v tomto pripa-
de. Okrem tychto zmien nie sti vyZadované Ziadne doplriujlice zmeny pre sprav-

nu pracu agentov spolocne.
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7 Priebeh experimentov

Tato kapitola je venovana opisu experimentov, ktorych cielom je ziskat vysledky,
na zaklade ktorych bude moZné porovnat navrhnuté pristupy, opisané v sekcidch
¢. 5.3 a ¢ 6.3, medzi sebou, ako aj ich porovnat s beZnymi smerovacimi proto-
kolmi, ako je OSPF a RIP. Kapitola je rozdelena na dve sekcie. Prva sekcia ¢. 7.1
opisuje priebeh experimentov, to jest, dobu ich trvania, porovndvané vlastnosti,
nastavenia topologie a podobne. Druha sekcia ¢. 7.2 opisuje Specificky priebeh
trénovania agentov, ktori sti vyuZzivani ako reprezentanti navrhovanych pristu-

pov.

7.1 Experimenty

Experimenty boli vykondvané na sietovom modeli, tak ako je opisany v podsekcii
¢. 5.5, a ktory bol implementovany tak, ako je opisané v podsekcii €. 6.2. V experi-
mentoch je vyuZitych 5 topoldgii, vSetky st opisané ¢iastocne v podsekcii ¢. 5.5.6,
z opisanych topolégii pre ticely experimentov nie je vyuzitd velmi mald topolégia
(10Node). V experimentoch sa pouZivaju dve hodnoty K,,,, konkrétne 10 v pri-
pade liniek s niZSou priemernou priepustnostou a 100 s vy$3ou priepustnostou
liniek. Doplnujtice informaécie k jednotlivym topolégidm je mozné vidiet v tabul-
ke ¢. 7.1. V tabulke je moZzné vidiet vlastnosti topolégii z pohladu poctu hran
a liniek, ktoré ich tvoria, ale aj nastavenia pouZité pri trénovani a experimentoch.
Tieto hodnoty definujt pocty paketov, ktoré sa generujti pre jednotlivé datové to-
ky a nastavenie maximalneho poc¢tu krokov, ktoré moze datovy tok byt aktivny
v topolégii.

Ako bolo opisané v sekcii ¢. 5.5.2, pre modelovanie aktivity pocitacovej siete
je v kazdom ¢asovom kroku pridany novy déatovy tok do pocitacovej siete. Tieto
datové toky st vytvarané pomocou generdcie ¢isel pseudo-nahodnym generato-
rom ¢isel, ktory sa vyuZziva na vygenerovanie vlastnosti komunikécie ako aj na
vyber uzlov, ktoré st pre dany datovy tok zdrojové a cielové. Priebeh vyzera

nasledovne:

69



Kapitola 7. Priebeh experimentov

Tabulka 7.1: Sumar vlastnosti a nastaveni topolégii

Topologia Grid25 | SwitchBlock | GEANT4 | 20Nodes | 30Nodes
Uzly 25 10 47 20 30
Hrany 40 19 65 27 42
Zivotnosti tokov | 300 —500 | 200 —300 | 300 — 500 | 300 — 500 | 300 — 500
Pocet paketov 10 - 20 10 - 20 10 - 20 10 - 20 10 - 20

1. Najprv sa pseudo-ndhodne vyberie zdrojovy uzol v; zo zoznamu vsetkych

uzlov topolégie.

2. Pseudo-nahodne sa vyberie cielovy uzol v; taktieZ zo zoznamu vSetkych

uzlov topolégie.

3. Nakoniec sa ndhodne pridelia vSetky parametre smerovania daného déato-

vého toku.

4. Pre tento datovy tok je ndjdend cesta p;;, pricom sa pouzije smerovaci pri-

stup, ktory sa vyuziva v danom experimente.

5. Tento novy datovy tok sa pridd do zoznamu vSetkych aktivnych datovych

tokov.

6. V kazdom kroku st skontrolované vsetky aktivne datové kroky, pricom
sa dekrementuje ich hodnota Zivotnosti TTL. Pri tomto a nasledujiicom kro-

ku sa vynechdva najnovsi datovy tok.

7. Vsetky datové toky, ktorych Zivotnost klesla na hodnotu 1, st odstranené

zo zoznamu aktivnych datovych krokov.

8. Nasledne sa modeluje spravanie siete s aktivnymi ddtovymi tokmi. Pri tom
sa vyuziva ndhodnd hodnota poc¢tu paketov pre kazdy aktivny datovy krok
v danom ¢asovom kroku. Maximdlny a minimalny pocet tychto paketov je

dany rozsahom stanovenym pre kazdu topolégiu.

Tieto kroky sa vykondvaji v kazdom kroku experimentu.

Pre porovnanie vysledkov dosiahnutych navrhovanymi pristupmi v porov-
nani s beznymi smerovacimi protokolmi, boli vykonané experimenty s pouzi-
tim navrhovanych smerovacich pristupov a beZnych smerovacich pristupov na

topolégidch opisanych v predchddzajtcich paragrafoch. Vysledky jednotlivych
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pristupov boli primdrne porovnavané na zdklade priemernej stratovosti [, ktora

bola kalkulovana pre kazdy aktivny datovy tok v ¢ase t nasledovne:

1
Iy = IFl thi, (7.1)

i=0
kde i je index existujticeho aktivneho datového toku v ase t, a I;, je odhadovana
stratovost pre i-ty datovy tok v case t a |F;| pocet vSetkych aktivnych datovych
tokov v case t.
Okrem stratovosti boli pouZité aj iné metriky pre porovnanie vysledkov roz-
nych smerovacich pristupov. Specificky to bol priemerny ¢as odozvy d; vypogi-

tany pre kazdy datovy tok v case t,

IF4l

1
di=—> d;, 7.2

kde i je index aktivneho datového toku v case ¢, |F;| je pocet vSetkych aktivnych
datovych tokov v Case t, a d;, priemerné oneskorenie i-teho datového toku v case

t. Dal$ou metrikou je pocet prazdnych, nevyuZitych liniek e v Case t, ako aj

empty,
priemerny pocet datovych tokov asociovanych s linkou f; v ¢ase t, a celkova prie-

mernd stratovost pre datové linky / dosiahnutd za cely priebeh experimentu,

1 nsteps
I=— > 1, (7.3)
steps t=(

kde 1geps je pocet krokov experimentu.

Kazdy experiment pozostdva z 10,000 modelovanych ¢asovych krokov. Ked-
Ze stabilny stav pocitacovej siete bol dosahovany aZ pri 600-tom aZ 800-tom ca-
sovom kroku, konkrétna hodnota zavisi od pouZzitej topoldgie, prvych 1,000 ca-
sovych krokov bolo zahodenych a nepouZitych z pohladu vypocitanych Statistik
a vykreslenych grafov. Konkrétne, 1,000 ¢asovych krokov bolo zvolenych pre
zahodenie z dovodu, Ze v tom kroku uz boli zarucene vSetky modelované siete
v stalom stave, bez ohladu na pouZita topolégiu v experimente, a zdroven po-
skytuje aj urcita rezervu pre pripad, Ze pocitacova siet potrebuje eSte o niekol-
ko viac krokov pre stabilizaciu. Ostatné dta boli vyuZité pre vytvorenie Statis-
tik a nakreslenie grafov, ktoré bud zobrazené v kapitole ¢. 8. KedzZe pre tcely
experimentu sa datové toky a ich vlastnosti generuji nahodne, pre zabezpecenie
rovnakych datovych tokov v kaZdom experimente je nastaveny seed kniZnic pou-
zitych pre generovanie tychto hodnot na rovnaké hodnoty. Vysledky dosiahnuté

v experimentoch st pouzité na porovnanie vSetkych navrhnutych pristupov pre
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smerovanie medzi sebou, ako aj pre porovnanie ich s vysledkami dosiahnuty-
mi smerovacimi pristupmi, ktoré vyuzivaji algoritmus SPF pre najdenie najk-
ratSej cesty, pricom pre modelovanie sprdvania OSPF protokolu st vyuzité vahy
liniek, ktoré boli dopocitané tak, ako st vypocitané pri pouziti protokolu OSPF,
a pre modelovanie spravania RIP st vyuZité vahy liniek, ktoré boli dopocitané
tak, ako st vypocitané pri pouZiti protokolu RIP.

Experimenty boli vykonané na pocitaci vybavenom procesorom Intel Core I7-
-13700H CPU @ 3.7 GHz a s 16GB primarnej paméte.

7.2 Trénovanie

V tejto sekcii bude opisany proces trénovania agentov pre vyber cesty a predikciu
metriky. Hyperparametre agentov pouZité pri experimentoch boli pri kazdom
experimente rovnaké. Hodnoty hyperparametrov je mozné vidiet v tabulkach ¢.
7.2,¢ 7.4 ac. 7.5, ktoré obsahuju hyperparametre pouZité pre trénovanie oboch
agentov a pri vyuziti rozdielnych algoritmov pre trénovanie agenta pre vyber
cesty. Trénovanie bolo separované do 10,000 ¢asovych krokov dlhych epizdd,
pricom kazda epizdda zacina z cistého, inak povedané, prazdneho stavu mode-
lu pocitacovej siete z pohladu aktivnych déatovych tokov. Prva polovica epizéd
realizovala zahrievaciu fazu. Tato faza trva 500 krokov, pricom v tychto sa mo-
delovalo spravanie siete bez tcasti agenta, aby sme dosiahli staly stav siete pred
jeho zapojenim do smerovacieho procesu. Druhd polovica epizéd uz tato fazu

nema.

Tabulka 7.2: Hyperparametre pouZité pre trénovanie agenta pre predikciu

metriky

Parametre Hodnoty
Rychlost u¢enia kritika | 11074

Rychlost u¢enia aktéra | 11073

Optimalizator AdamW
T 5% 1073
0% 0.95

Velkost davky 256

Agent pre predikciu metriky mal nastavent hodnotu rychlosti u¢enia na 1 *
10~* v pripade kritika a na hodnotu 11073 v pripade aktéra, AdamW bol pouZi-

ty pre aktualizaciu hodnét vah neurénovych sieti, parameter 7 bol nastaveny na
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hodnotu 5 * 1073, parameter y mal hodnotu 0.95, a velkost ddvky bola nastave-
né na 256, taktiez boli cielové siete aktéra a kritika upravované kazdé dva kroky.
Prioritizovany buffer [45] bol pouzity pre uchovavanie a ziskavanie skdsenosti.
Parameter a bol nastaveny na hodnotu 0.6 a § na hodnotu 0.4. Pocas trénovania
bol vyuZzivany Ornstein-Uhlenbeck sum [46] a bol aplikovany na predikované
hodnoty akcie neurénovou sietou. Parametre Sumu je mozné vidiet v tabulke ¢.
7.3. Parameter p bol nastaveny na hodnotu 0.0, parameter € na hodnotu 0.15, pa-
rameter ¢ na hodnotu 0.05, parameter ¢y,;, na hodnotu 0.015 a parameter 0gecay
na hodnotu 0.975. Neurénové siete aktéra, kritikov a ich cielovych sieti boli vy-
tvorené pomocou Styroch vrstiev linedrnych neurénovych sieti. Prvé tri vrstvy
vSetkych tychto sieti majt rovnaku Struktaru; prva, vstupnd, vrstva ma tvar po-
skytnutého stavu, druhd a tretia vrstva st tvorené 400 a 200 neurénmi, po kazdej
vrstve je aplikovana funkcia Rectified Linear Unit (ReLU) na ich vystup. Neuro-
nové siete kritikov maja vystupna vrstvu tvorentd jednym neurénom, ako aj ne-
urénové siete aktérov, kedZe taky je tvar akéného priestoru, ale na vystup aktérov
je eSte aplikovand funkcia tanh. Trénovanie trvalo 1.2 miliéna krokov, ¢o kores-
ponduje s 120 epizédami, v pripade samostatnej predikcie vahy liniek. KedZe pri
sucasnej predikcii vSetkych liniek nie je trénovany agent genericky na viacerych

topoldgiach, bolo trénovanie o nieco kratsie, konkrétne len 1 milién krokov.

Tabulka 7.3: Parametre Ornstein-Uhlenbeck sumu

Parameter | Hodnota
U 0.0
0 0.15
o 0.05
U decay 0.975
Omin 0.015

Jeden agent pre samostatnii predikciu metriky jednej linky bol natrénovany.
Tento agent bol nasledne pouzity pri vSetkych vykonanych experimentoch, v kto-
rych vystupoval agent pre predikciu metriky pri ich samostatnej predikcii. Ob-
razky ¢. 7.1a a ¢. 7.1b zobrazuju stratu kritika a aktéra pri trénovani. Ako je
mozné vidiet, strata kritika rychlo upadla na zaciatku trénovania. Strata aktéra
sa stabilizovala neskor, az okolo 860, 000-tého trénovacieho kroku. Na obrazku ¢.
7.1cje zobrazena priemernd odmena za kazdych 1000 krokov, ktort dostal agent
za svoje akcie pocas trénovania.

Priklad vysledkov dosiahnutych pri trénovani agenta pre predikciu metriky
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(c) Priemernd odmena za 1000 krokov trénovania

Obréazok 7.1: Vysledky trénovania dosiahnuté agentom pre samostatni pred-

ikciu metriky pocas trénovania

pri sticasnej predikcii vSetkych véh liniek je mozné vidiet na obrazku ¢. 7.2a a ¢.
7.2b, z pohladu straty, a na obrazku ¢. 7.2c je mozné vidiet dosiahnutt odmenu
za kazdych 1000 krokov trénovania.

Agent pre vyber cesty s vyuZitim algoritmu DQN rovnako pouZziva optima-
lizator AdamW. Rychlost ucenia bola nastavena na hodnotu 1 * 1074, parameter
7 bol nastaveny na hodnotu 0.99, parameter multistep bol nastaveny na 10, po-
¢et quantilov bolo nastavenych na 20, T mal nastavent hodnotu 0.05. TaktieZ bol
vyuZzivany prioritizovany buffer s rovnakymi parametrami, konkrétne parame-
ter « bol nastaveny na hodnotu 0.6 a parameter  na hodnotu 0.4. Neurénova siet
pouzivand agentom obsahuje Sumivé neurénové vrstvy [44]. Parameter determi-
nujuici pociatocné spravanie Gaussovskej Standardnej deviacie bol nastaveny na
hodnotu 0.01. Agent bol trénovany 2 » 10° krokov, ¢o koresponduje s 200 epiz6-
dami. Neurénova siet agenta je formovana z niekolkych vrstiev, vstupna vrstva

ma tvar reprezentécie stavu, dve linedrne vrstvy o 256 neurénoch, néasledne je
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(c) Priemerna odmena za 1000 krokov trénovania

Obrazok 7.2: Vysledky trénovania dosiahnuté agentom pre sticasni predikciu

metriky pocas trénovania

Sumiva vrstva, ktord predikuje priemerné hodnoty quantilov pre dany stav, tato
vrstva ma 256 neurénov a druhd Sumivé vrstva, ktord ma tvar poctu quantilov,
a dve Sumivé vrstvy, kde prvd mé 256 neurénov a druhd ma tvar vystupu, ¢o je
sucin poctu quantilov a tvaru akéného prostredia. Medzi kazdou vrstvou bola
aplikovana na ich vystup ReLU funkcia. Kone¢ny vystup je suma hodndt quan-
tilov pre stav a pre kazdu akciu samostatne. V kazdom kroku trénovania moze
agent zvolit cestu z 10 moznych ciest. Tato sada ciest mdZze byt ziskana pomocou
SPF algoritmu so statickymi vdhami liniek alebo s dynamickymi vahami liniek
ziskanymi pomocou agenta pre predikciu metriky.

Na obrazku ¢. 7.3a je zobrazena strata agenta pre vyber cesty s vyuZzitim DQN
pri trénovani. Ako je moZné vidiet, na zaciatku sa strata rychlo znizila, ale neskor
sa zvySovala do asi 400, 000-teho kroku. Néasledne sa pomaly zniZovala pocas tré-
novacieho procesu. Na obrazku ¢. 7.3b je zobrazend priemernd odmena agenta

pri trénovani za 1000 krokov. Ako moZzeme vidiet, do 500, 000-ceho kroku sa od-
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Tabulka 7.4: Hyperparametre pouZité pri trénovani agenta pre vyber cesty

s vyuzitim DQN
Parameter Hodnota
Rychlost u¢enia | 11074
04 0.99
Multistep 2
Pocet quantilov 20
T 0.05
60 |
70
50 1
o 60
401 £ 50
2 o ‘
(=} [
— 301 & 40 H
: Ll
201 < 30 AT il
10 1 20
0.0 0.5 1.0 15 500 1000 1500
Training Step le6 %1000 Training Steps
(a) Strata dosihnuta agentom pre vy- (b) Priemernd odmena za tisic kro-
ber cesty pocas trénovania kov pri trénovani

Obrazok 7.3: Dosiahnuté vysledky pri trénovani agenta pre vyber cesty s vy-
uzitim DQN

mena pomaly zvySovala, kde sa aj nakoniec stabilizovala. Neskor sa maximélna

dosiahnutd hodnota odmeny zvysila okolo 1 * 10°-tého kroku.

Tabulka 7.5: Hyperparametre pouzité pri trénovani agent pre vyber cesty s vy-

uzitim algoritmu PPO

Parameter Hodnota

Rychlost u¢enia | 1% 1073

€ 0.2
0% 0.95
Koeficient entropie 0.1
Velkost davky 1000

Agent pre vyber cesty s vyuzitim algoritmu PPO taktieZ pouZiva optimaliza-
tor AdamW. V tomto pripade je nastavena rychlost u¢enia na hodnotu 1 * 1073,

hodnota parametra -y je nastavena na 0.95, parametra € na 0.2, koeficient entro-
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Obrazok 7.4: Dosiahnuté vysledky pri trénovani agenta pre vyber cesty s vy-
zitim PPO

pie bol nastaveny na hodnotu 0.1, trénovanie agenta bolo vykonané kazdych 1000
krokov, to jest, ked sa nahromadilo novych 1000 sktisenosti v buffer-i a trénovanie
na kazdej davke sktsenosti bolo vykonané 10 krat. V tomto pripade sa nevyuZziva
prioritizovany buffer na rozdiel od predchddzajticich implementécii. Neurénova
siet je tvorend vstupnou vrstvou o velkosti reprezentdcie stavu, dvoma vrstvami
0 256 neurénoch. Ich vystup je vstupom pre kritika, ktory je zloZeny z jednej
vrstvy s 256 neurénami a vystupnej vrstvy, ktora vracia jednu hodnotu, a je vstu-
pom aj pre aktéra, ktory je taktiez zloZeny z jednej vrstvy s 256 neurénami, ale
jeho vystup je tvoreny vektorom, ktorého dimenzionalita zavisi na poc¢te moz-
nych akcii.

Na obrazkoch ¢. 7.4a a ¢. 7.4b je mozné vidiet priebeh trénovania agenta pre
vyber cesty s vyuzitim algoritmu PPO. Ako je moZné vidiet, strata agenta ne-
klesala vyrazne pocas trénovania. Na zaciatku trénovania mala najprv tenden-
ciu klesat, ale po 190000 krokoch trénovania znova zacala stapat, pricom okolo
290000 kroku sa stabilizovala a aZ do konca trénovania ostala priblizne na rovna-
kej hodnote. Na druhej strane, odmena dosahovana agentom sa najprv zvysila
do 150000 kroku, kde sa stabilizovala. Vykyvy zaznamenané po 500000 krokoch
st spdsobené tym, Ze po polovici trénovania uz agent vybera cesty od zaciatku

epizddy, to jest, z ¢istého stavu pocitacovej siete.
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8 Vyhodnotenie

Tato kapitola je venovand opisu vysledkov experimentov opisanych v kapitole
¢. 7. Porovnania vysledkov dosiahnutych réznymi smerovacimi pristupmi st
vykonané na zédklade stratovosti, oneskorenia, po¢tu datovych tokov na linkach
a poctu prazdnych liniek.

Na zaklade experimentov boli pre experimenty zvolené nasledovné reprezen-

tacie stavov:

e Pre samostatni predikciu vah liniek boli zvolené nasledujtice parametre pre
reprezentaciu stavu jednej linky, podiel stale dostupnej Sirky pdsma oproti
toeretickej maximalnej Sirky pasma, maximalna Sirka pdsma skédlovana do
hodnot medzi [0, 1], o¢akdvané oneskorenie $kdlované medzi [0,1] a po-
diel prichodzich paketov k maximédlnemu poctu paketov, ktoré je mozné

na linke spracovat.

e Pre spolo¢nu predikciu véh liniek boli zvolené nasledujtice parametre rov-
nako ako pri samostatnej predikcii vah liniek, pricom sa takto ziskané re-
prezentacie liniek spojili za sebou podla indexov liniek v reprezentécii to-

pologii do jedného stavového vektora.

e Pre spolo¢nu predikciu véh liniek bola taktiez odsktisana varianta repre-
zentacie, kde boli vyuzité rovnaké informacie ako pri predchadzajicich moz-
nostiach, pricom bola vytvorend matica susednosti v tvare n x n x d, kde n
je pocet vrcholov topoldgie a d je pocet parametrov, v naSom pripade je d

rovné 4.

e Pre vyber cesty bola vyuzitd reprezentacia stavu v tvare n xd, kde n je pocet
moznych ciest, v naSom pripade je zvolena hodnota n = 10, a d je pocet sle-
dovanych parametrov, v naSom pripade je d = 15. Stav bol reprezentovany
pomocou priemernych, minimalnych a maximalnych hodnoét dosiahnutych
na hranéach kazdej linky, ktora by bola vyuZivand i-tou cestou. Sledované
hodnoty boli stratovost paketov, oneskorenie, dostupné $irka pasma, pocet

tokov a podiel paketov k maximélne spracovatelnym paketom na linke.
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Prva reprezentécia stavu je vyuzivand agentom pre predikciu metriky, pri-
¢om v pripade, Ze je predikovana kazda vaha linky samostatne. Druhé a tretia
reprezentacia je vyuzivand pre predikovanie liniek vah v pripade, ak sa ich vset-
ky snazime predikovat v jednom kroku. Posledna reprezentacia je vyuZzivand pri
vybere cesty, a to aj agentom vyuZzivajicim PPO aj DQN.

Tato kapitola je rozdelend na tri sekcie. Sekcia ¢. 8.1 sa venuje porovnaniu
vysledkov dosahovanych samostatnymi agentmi s rdznou reprezentaciou stavov.
Sekcia ¢. 8.2 sa venuje porovnaniu vysledkov najlepsich samostatnych agentov
s kombinovanym pristupom a pristupmi vyuZivajtcimi algoritmus SPF. Posledna

sekcia €. 8.3 je venovand kratkemu zhrnutiu dosiahnutych vysledkov.

8.1 Dosiahnuté vysledky samostatnych pristupov

Najprv budti ukdzané porovnania vysledkov dosiahnutych agentom pre pred-
ikciu metriky v zavislosti od predikcie vah liniek sti¢asne a samostatne, pricom
v pripade sticasnej predikcie vSetkych liniek vah je vykonané porovnanie aj na
zéklade vyuZitej reprezentacie stavu. V tomto porovnani, ako aj pri ostatnych
porovnaniach, bol vyuZity agent pre samostatnti predikciu véh liniek natrénova-
ny na vSetkych topolégiach stcasne, ostatni agenti boli trénovani Specificky pre
kazdu topolégiu.

Na obrazku ¢. 8.1 je mozZné vidiet, aké boli pri experimentoch dosiahnuté
priemerné stratovosti paketov jednotlivych pristupov k predikcii vah liniek. VSe-
obecne najlepsie vysledky boli dosiahnuté pri vyuZiti samostatnej predikcie vah
liniek oproti ich spolo¢nej predikcii. Jedinou vynimkou je topolégia 30Nodes,
kde mali ovela lepSie vysledky agenti, ktori predikovali vSetky vahy liniek sticas-
ne. Pri porovnani roznych reprezentdcii stavov pre predikciu vah liniek sticasne
nie je moZzné s istotou povedat, ktora reprezentacia poskytuje lepsie vysledky. Pri
niektorych topolégidch (Grid25, GEANT4, 30Nodes) ma lepsie vysledky druha
reprezentacia (nie matica susednosti), pri ostatnych (SwitchBlock, 20Nodes) ma
lepsie vysledky tretia reprezentacia stavu (matica susednosti).

Na obrazku ¢. 8.2 je mozné vidiet vysledky z pohladu predikcie dosiahnu-
tého oneskorenia. Aj v tomto pripade je moZzné povedat, Ze celkovo najlepsie
vysledky dosahuje agent pri predikcii samostatne kazdej metriky, aj ked je tu
vynimka vo forme topolégie 30Nodes. TaktieZ, nie je mozné urcit, ktord repre-
zentacia stavu je v tomto pripade lepsia pre stcasnt predikciu véh liniek. Na
niektorych topolégidch maja velmi podobné vysledky, (Grid25, SwitchBlock),

na dvoch (30Nodes a 20Nodes) je lepsia druhd reprezentécia stavu (nie matica
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Obrazok 8.1: Strata paketov dosiahnuté pri experimentoch pri vyuZiti réznych

pristupov k predikcii véh liniek.

susednosti), na poslednej (GEANT4) je najlepsia tretia reprezentacia stavu siete

(matica susednosti).

Na obrazku ¢. 8.3 je mozné vidiet dosiahnuté vysledky z pohladu poc¢tu prazd-

nych (nevyuzitych) liniek v pocitacovej sieti. V tomto pripade ma taktiez najlep-

Sie vysledky samostatnd predikcia vah liniek, pricom len pri topolégii SwitchB-

lock sa da povedat, ze by mohli vysledky tohto agenta nebyt najlepsie. Ostatné

pristupy vyuZivaja menej liniek, inak povedané, nechévaju viac liniek prazdnych.

80



Kapitola 8. Vyhodnotenie

0.048 {5 4i
. i
o !
= 0.046 §
] P&
(s
% 0.0441
T
&,0.042 1
g A AP \ /“;"'\
[
z 1 LA M AYAL! ,\l\'
<0040 1 ViV vy Ay ,\\'l Wy 1]
W W \
0.0381 Pt | | |
0 20 40 60 80
x100 Step
=== Metric - separate === Metric - all =+= Metric - all, matrix

(a) Oneskorenie v milisekundach na
Grid25

0.0354 4
g T
£ 0.0344 54 i o s
. AU i N Fh z'lA' ol
0.033 1 .n.u'% | N S VAR ;

1 B
wr}, l,."_i},-'l‘.jjq )
° v WO s | Bl Y
0.032] MA,'“ FPR ATV £ B WY |

O A S L Y A M W
\

Average delay per flo
o
o
w
=

=
\ O Y n H
0.030 ”n‘-;"‘w"""lv” !
. TV
) l‘ &[I
0.029 ‘\}"
0.028
0 20 40 60 80
x100 Step
=== Metric - separate === Metric - all =+= Metric - all, matrix

(c) Oneskorenie v milisekundach na
GEANT4

0.0200 .
Al
= r:\ g"\' in
 0.0195 i A
3 foohi | 2E ML
< 0.01901 S il ER
) S A Y RGE Lt
T S RATH) ATV ATE I
kel | ey lH “_ﬂ,-, li il ) |
g 0.0185 ACTRRE 8 GO AT
g i Yy g g
g 5 Wil
Z 0.01801 a;
0.01751 : : : :
0 20 40 60 80
X100 Step
=== Metric - separate === Metric - all == Metric - all, matrix

(b) Oneskorenie v milisekundach na
SwitchBlock

0.040 — Ao i
z
8
2
7]
o
2 i
© » L
o] i 1
T
@ ¥ H
g ] I A i i 3
5 1! A E N itre
2008 dp Ron. SRy T
= WA NIV AN &
0.010 i/ LA A = \/vv,\_,j\;r W
0 20 40 60 80
x100 Step

=== Metric - separate === Metric-all  =:= Metric - all, matrix

(d) Oneskorenie v milisekundéch na
20Nodes

0.0140
M
z 0.0135 i e
: A
5 0.0130 bl A
: A [V
\/
T 0.0125 A E £
[0 WAL A R LI
© . -_,‘_\.’ ik :‘- j'\,'l FATA \
% 0.0120{# SRS NS
© i LT W ET I
] R LTS B
Z 0.0115 : ' %
0.01101
0 20 40 60 80
x100 Step
== Metric - separate == Metric - all === Metric - all, matrix

(e) Oneskorenie v milisekundéch na 30Nodes

Obréazok 8.2: Oneskorenie v milisekundédch dosiahnuté pri experimentoch pri

vyuZiti roznych pristupov k predikcii véh liniek.

siete (matica susednosti).

Aj v tomto pripade zédvisi od topoldgie to, ktora reprezentdcia stavu dosahuje
lepsie vysledky pri predikcii vSetkych véah liniek sticasne. Na dvoch topolégidch
(GEANT#4 a 20Nodes) je to druhd reprezentacia stavu (nie matica susednosti)

a na ostatnych (30Nodes, Grid25, SwitchBlock) je to tretia reprezentdcia stavu
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Obréazok 8.3: Priemerné pocty prazdnych liniek pri experimentoch pri vyuZiti

roznych pristupov k predikcii vdh liniek.

Na obrazku ¢. 8.4 sti zobrazené vysledky agentov dosiahnuté z pohladu prie-
merného poctu datovych tokov prechddzajicich cez linky pocitacovej siete. V tom-
to pripade, najmensie pocty datovych tokov boli vd¢Sinou dosiahnuté pri samos-

tatnej predikcii véh liniek, okrem pripadu topolégie (20Nodes). Pri ostatnych
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Obréazok 8.4: Priemerné pocty tokov dét na linkach pri experimentoch pri vy-

uziti réznych pristupov k predikcii vah liniek.

agentoch boli vac¢sinou vysledky velmi podobné.

Nasledujtice porovnania sti vykonané medzi agentom pre vyber cesty, ktory

je trénovany algoritmom PPO a agentom trénovanym algoritmom DQN.

Na obrazku ¢. 8.5 je mozZné vidiet porovnanie agentov vyuZzivajucich PPO
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Obrazok 8.5: Strata paketov dosiahnuté pri experimentoch pri vyuZiti roznych

pristupov k vyberu cesty.

a DON na zaklade dosiahnutych hodnot stratovosti paketov. Ako je mozné vi-

diet, najlepsie vysledky vSeobecne dosahuje agent s vyuzitim algoritmu DQN.
Takyto agent dosahoval lepsie vysledky na topolégiach Grid25, GEANT4, 30No-
des. S nim porovnatelné vysledky dosahoval agent vyuZzivajtci PPO v pripade
topolégii SwitchBlock a 20Nodes.

Na obrazku ¢. 8.6 st vyobrazené vysledky porovnania agenta pre vyber cesty

84



Kapitola 8. Vyhodnotenie

0.0225{
z
2 ]
= 0.0220
[
Q
0.0215
[}
hel
&
g 0.0210
g
<
0.0205
0 20 40 60 80 0 20 40 60 80
x100 Step x100 Step

—= Path-DQN === Path - PPO

(a) Oneskorenie v milisekundach na
Grid25

—= Path-DQN  —--' Path - PPO

(b) Oneskorenie v milisekundach na
SwitchBlock

'S 0.0275
14 A /l ‘l 0.0250
\ - 1
£ 0.042 7 ;’ \\ Il\\ Pad z
= A 'l R VAR AR A = 0.0225
2 \ i 1\. [ VA '} A g
Z0040{ 1§ I Y "\ 2 0.0200
& [ 3
< Ly b 3 0.01751
@ \; 1
= VO . k A\ &
© 0.038 1= R e T @ 0.0150 1
g H HETAE Y A R [
B i K A Wi Z 0.0125 -
EAN
0.036{ i 0.0100 1"
0 20 40 60 80 0 20 40 60 80
x100 Step X100 Step

—= Path-DQN === Path - PPO

(c) Oneskorenie v milisekundach na
GEANT4

—=- Path-DQN === Path - PPO

(d) Oneskorenie v milisekundéch na
20Nodes

0.085 1~ Y o ot TN N e
2 0.040
2
2 0.035
a
< 0.0301
©
2 0.025 A A
: Y
m o
<:E 0.020 A y A ],\\ . '[ A
U | )I‘Jf‘ If \\ lr- \ ,\\ ’f\) \ A
0.015 14/t A A N
0 20 40 60 80
x100 Step
== Path-DQN === Path - PPO

(e) Oneskorenie v milisekundéch na 30Nodes

Obréazok 8.6: Oneskorenie v milisekundédch dosiahnuté pri experimentoch pri

vyuziti rdznych pristupov k vyberu cesty.

vyuZzivajiceho PPO a agenta vyuzivajiceho DON na zaklade oneskorenia pake-
tov. Aj v tomto pripade dosahuje vSeobecne najlepsie vysledky agent vyuZivajuici
pri trénovani algoritmus DQN, len v jednom pripade mal agent vyuZivajici PPO
lepsie vysledky, konkrétne pri topolégii GEANTA4. TaktieZ pri topolégii 20Nodes

dosahoval agent vyuZivajici PPO porovnatelné vysledky s agentom vyuzivaja-

85



Kapitola 8. Vyhodnotenie

A
51 n 15 .
v} | I 1 I
= 1 I ‘f 1 i }' |
=44 THR H] ,
z I I | g
g I R Inng
E3l pm—m—d)p—d A VA i
2 ;- | ! | oyl “ |
° ] ]’1 I | [ I 1 !
3 2111 \ i Loy 1]
=ath v e
E I T N
z 11? gt f;_?

i ! al s

i L'l VAL

= — ALY bl bde] v e cmaen
0 20 40 60 80
x100 Step
—= Path-DQN  =-- Path - PPO

(a) Priemerné poéty prazdnych li-

niek na Grid25
0.04 4

o
£
E 0.02 1
Q
£
@ 0.00
“—
=]
g 0.02
g0
=1
=

—0.04 4

0 20 40 60 50
x100 Step
~—= Path-DQN  —--- Path- PPO

(c) Priemerné pocty prazdnych li-
niek na GEANT4

Number of empty links
o
(=)
o

-0.02
—0.04
0 20 40 60 80
x100 Step
=== Path-DQN === Path - PPO

(b) Priemerné pocty prazdnych li-
niek na SwitchBlock

1.0 - —
4]
E 0.8
2
o 4
g 0.6
@
kS
_ 0.4
@
Q
£
202

0.0

0 20 40 60 80
x100 Step
=== Path-DQN == Path - PPO

(d) Priemerné pocty prazdnych li-
niek na 20Nodes

1.57

Number of empty links

10 pF————— b —— e ——— b ———————

=== Path - DQN

x100 Step

== path - PPO

(e) Priemerné pocty prazdnych liniek na 30Nodes

Obrazok 8.7: Priemerné pocty prazdnych liniek pri experimentoch pri vyuZiti

roznych pristupov k vyberu cesty.

cim DOQN.

Na obrazku ¢. 8.7 je mozné vidiet vysledky agenta pre vyber cesty trénova-

ného algoritmom PPO a agenta trénovaného algoritmom DQN z pohladu poctu
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uziti ro6znych pristupov k vyberu cesty.

prazdnych liniek. V tomto pripade mé vSeobecne lepsie vysledky agent, ktory pri
trénovani vyuzival algoritmus PPO, pricom dosahoval lepSie vysledky v pripade
troch topologii (Grid25, 20Nodes a 30Nodes). V ostatnych pripadoch oba agenti
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dosahovali rovnaké vysledky.

Na obrazku ¢. 8.8 st zobrazené vysledky agenta pre vyber cesty trénovaného
algoritmom PPO a agenta trénovaného algoritmom DQN z pohladu priemerného
poctu datovych tokov na linkdch pocitacovej siete. Vo vdcSine pripadov st dosia-
hnuté vysledky velmi podobné, pricom v troch pripadoch ma lepsie vysledky
agent vyuzivajuci DON (Grid25, SwitchBlock, 20Nodes) a v dvoch pripadoch
ma lepsie vysledky agent vyuZzivajici PPO (GEANT4, 30Nodes).

Na zédklade vyssie ukazanych vysledkov boli pre nasledujtiice experimenty
zvolené najlepsie pristupy. Rozhodovanie bolo vykonané najmé na zaklade do-
siahnutych stratovosti agentov, pri¢om sa prihliadalo aj na ostatné sledované pa-
rametre spolu s vlastnostami jednotlivych pristupov, ako je ich moZznost gene-
rického vyuZitia na viaceré topolégie pocitacovych sieti bez nutnosti dodatoc-
ného trénovania a upravovania ich architektiry. Takze pre dalSie experimenty
bola zvolena samostatna predikcia metriky a v pripade agenta pre vyber cesty
bol zvoleny algoritmus DQN. Tieto implementacie boli nasledne vyuzité pre ich

kombinované vyuZitie.
8.2 Dosiahnuté vysledky najlepSich pristupov

Tabulka 8.1: Priemerna strata paketov dosiahnuté pri experimentoch smero-

vacim pristupmi podla topolégie.

Priemern4 strata paketov
Topology . 5 | v 4 . s
Kombinovany | Vyber cesty | Predikcia metriky | Najlepsi SPF

Grid25 0.15 0.218 0.14 0.27
SwitchBlock 0.263 0.308 0.287 0.40
GEANT4 0.12 0.213 0.116 0.417
20Nodes 0.037 0.041 0.042 0.047
30Nodes 0.066 0.063 0.126 0.07

Na obrazku ¢. 8.9 je zobrazeny vztah medzi krokom experimentu a priemer-
nou stratovostou dosiahnutou smerovacimi pristupmi. Priemerné hodnoty do-
siahnuté pre kombindcie topolégii a smerovacich pristupov st zobrazené v ta-
bulke ¢. 8.1. Podla pouzitej topoldgie pri experimente, vo vacsine pripadov, je
zlepSenie vysledkov dosiahnutych smerovacimi pristupmi vyuzivajticimi strojo-
vé ucenie v porovnani s pristupmi vyuzivajicimi vyluéne SPF algoritmy sa po-

hybuje v rozsahu 8 percent aZ k zlepSeniu o priblizne 70 percent. Vo vac¢sine pri-
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Obrazok 8.9: Strata paketov dosiahnuté pri experimentoch pri vyuZiti réznych

pristupov k smerovaniu.

padov boli najlepsie vysledky dosiahnuté pouZitim agenta pre predikciu metriky
alebo oboma agentami spolu. Vynimkou ale je pripad experimentov na topol6-
gii 30Node. V tomto experimente st vysledky dosiahnuté agentom pre predikciu
metriky horsie ako pri vyuziti lepSej metriky s SPF algoritmom. Na tejto topolégii
najlepsie vysledky dosahuje agent pre vyber cesty.

Na obréazku ¢. 8.10 moZeme vidiet vysledky dosiahnuté agentami z pohladu

priemerného oneskorenia datovych tokov. Pre lepSiu citatelnost vysledkov, nie-
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Obrazok 8.10: Oneskorenie v milisekundach dosiahnuté pri experimentoch pri

vyuziti r6znych pristupov k smerovaniu.

ktoré vysledky stt dodato¢ne zobrazené separatne na obrazku ¢. 8.11. Taktiez st
tieto data zapisané v tabulke ¢. 8.2. Ako je moZzné vidiet, vSseobecne sa oneskore-
nie zvysilo s pouzitim navrhovanych smerovacich pristupov. Toto zvySenie bo-
lo nendpadné az velmi vysoké. Najvicsie zvySenie oneskorenia je aZ 33 percent.
Iba v pripade jednej topoldgie, 20Node, bolo zaznamenané zniZenie oneskorenia.

Ale aj v tomto pripade doslo k zniZeniu oneskorenia len v pripadoch oddeleného
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Obréazok 8.11: Strata paketov dosiahnuta pri experimentoch pri vyuziti roz-

nych pristupov k smerovaniu, separatne data pre vybrané topolégie.

Tabulka 8.2: Priemerné oneskorenie v milisekundach dosiahnuté pri experi-

mentoch smerovacim pristupmi podla topoldgie.

Priemerné oneskorenie
Topology , . . :
Kombinovany | Vyber cesty | Predikcia metriky | Najlepsi SPF

Grid25 46.263 42.953 40.217 35.839
SwitchBlock 19.207 21.329 18.749 17.601
GEANT4 31.519 41.12 31.114 31.778
20Nodes 21.204 12.482 10.284 21.318
30Nodes 15.29 16.572 13.13 13.771

pouzitia agentov. KedZe oneskorenie v pouZzitom smerovacom modeli neberie
do tvahy oneskorenie spojené s potrebou znovu posielat pakety, ktoré boli zaho-
dené, vyber kratSich ciest mdZze byt vyhodnejsi ako zniZenie stratovosti vyuZzitim
dlhsich ciest.

Na obrazku ¢. 8.12 je zobrazeny priemerny pocet prazdnych liniek. Tieto data
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Obrazok 8.12: Priemerné pocty prazdnych liniek pri experimentoch pri vyuZiti

roznych pristupov k smerovaniu.

su taktiezZ sumarizované v tabulke ¢. 8.4. Ako je mozné vidiet, najlepsie vysled-

ky boli vda¢sinou dosiahnuté pri vyuziti agenta pre vyber cesty a pri spolo¢nom

pouziti oboch pristupov. Najlepsi stav, ked st vyuzité vsetky linky, je zazname-

nany hodnotou 0. VSeobecne boli horsie vysledky dosiahnuté pri vyuziti SPF
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Obréazok 8.13: Priemerné pocty tokov dat na linkac¢h pri experimentoch pri

vyuziti rdznych pristupov k smerovaniu.

algoritmu. Tento pristup zanechava az viac ako 10 prazdnych liniek.

Na obrédzku ¢. 8.13 je zobrazeny priemerny pocet datovych tokov prechadza-

jucich cez linku. Sumarizované vysledky je taktiez moZné vidiet v tabulke ¢. 8.3.

Z tychto vysledkov vieme povedat, Ze v priemere je viac datovych tokov na linke
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Tabulka 8.3: Priemerny pocet datovych tokov na linke dosiahnutych pri expe-

rimentoch smerovacim pristupmi podla topolégie.

Priemerny pocet datovych tokov
Topology . . . . R
Kombinovany | Vyber cesty | Predikcia metriky | Najlepsi SPF

Grid25 42.557 39.312 39.321 33.761
SwitchBlock 54.077 60.084 52.106 32.447
GEANT4 43.508 53.787 43.205 43.427
20Nodes 116.887 105.909 90.193 93.434
30Nodes 71.356 76.606 49.174 57.135

Tabulka 8.4: Priemernéy pocet prazdnych liniek dosiahnutych pri experimen-

toch smerovacim pristupmi podla topoldgie.

Priemerny pocet prazdnych liniek
Topology . 2 | v 4 . R
Kombinovany | Vyber cesty | Predikcia metriky | Najlepsi SPF

Grid25 0 2.709 0 12
SwitchBlock 0 0 1.911 10
GEANT4 0 0 0 16
20Nodes 0 1 0.624 8
30Nodes 1.501 1 4.067 11

v pripade vyuZitia smerovacich pristupov vyuzivajicich strojové ucenie. V nie-
ktorych pripadoch je zvySenie mélo badatelné, v inych pripadoch méZze dojst az

k zvyseniu o 87 percent.

8.3 Zhrnutie

Z vysledkov sa vSeobecne da povedat, Ze najlepSie vysledky boli dosahované
agentom pre predikciu metriky a pri kombinacii daného agenta s agentom pre vy-
ber cesty. Kym kombinovany pristup nie vZdy dosahoval lepsie vysledky ako sa-
mostatne pouzita predikcia metriky, vZdy mal vysledky bliZsie k lepSiemu z dvoch
samostatnych pristupov. To prindsa vyhodu v tom, Ze ak jeden samostatny pri-
stup dosahuje vyrazne horsie vysledky na niektorej topoldgii, napriklad pred-
ikcia metriky na topoldgii 30Nodes, pri kombinovanom pristupe sice nie st do-
siahnuté najlepsie vysledky, ale dosiahnuté vysledky st zasadne lepsie ako pri
samostatnom pouziti daného pristupu. To by mohlo umozZzniovat zlepsit celko-

v pracu smerovacieho pristupu, kedZe kombinovany pristup mdze do znacnej
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miery potlacit slabé miesta niektorého zo samostatnych pristupov. Tym by tak-
tiez mohlo byt moZzné umozZnit efektivnu pracu kombinovaného smerovacieho
pristupu na va¢Sej mnoZzine topoldgii ako pri samostatnom pouZiti jeho zloZiek.
Vykonané experimenty, samozrejme, majt urcité limitacie, kedze boli vyko-
navané na modeli siete. Pre lepSiu predstavu o praci navrhovanych smerovacich
pristupov by bolo do budiicna vhodné experimentalne vyuzit dané pristupy pre
smerovanie dat v simulétore pocitacovej siete, alebo, idedlne, v skuto¢nej pocita-

covej sieti v laboratérnych podmienkach.
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9 Zaver

Tato préca si kladie za ciel analyzovat moZznosti vyuZitia strojového ucenia pre
smerovanie datovych tokov v pocitacovych sietach za ticelom zlepSenia kvality
komunikacie medzi koncovymi bodmi v pocitacovej sieti, identifikovat moZnosti
a pristupy, ako je to mozné realizovat, respektive, aké pristupy sa aktualne sku-
maja vo vedeckych publikdcidch, ktoré st spojené s optimalizdciou smerovacieho
procesu v pocitacovych sietach s vyuZzitim strojového ucenia. Na zaklade vyko-
nanej analyzy bol nasledne vytvoreny navrh pre systém, ktory by umoznoval
centralne riadit pocitacové siete, ktorého stacastou by bolo moZzné vytvorit sme-
rovaci modul, ktory by vyuZzival strojové ucenie pre vykonanie smerovacich roz-
hodnuti. Na zédklade navrhu systému je vytvoreny aj navrh pre samotné pristupy
k smerovaniu, ktory berie ohlad na existujtice navrhy pre smerovanie v pocita-
¢ovych sietach s vyuzitim strojového ucenia, pri¢om je vyuzitych viacero pristu-
pov z analyzovanych zdrojov a taktiez je navrhnuty vlastny pristup, ktory spéja
viaceré pristupy do jedného celku. Pre tato pracu bol implementovany model
pocitacovej siete, na ktorom boli experimentdlne overené a odsktisané navrhnu-
té pristupy pre smerovanie v pocitacovych sietach. Nakoniec boli z experimen-
talne ziskanych dat vykonané porovnania jednotlivych navrhnutych pristupov
aj s algoritmickymi pristupmi vyuZzivajucimi SPF algoritmus so staticky danymi
vahami liniek.

Pre vytvorenie prehladu o existujiicich ndvrhoch pre rieSenie optimalizéacie
smerovania v pocitacovych sietach s vyuZitim strojového ucenia, bola vykona-
né analyza existujtcich prac, ktoré sa danou problematikou zaoberaji. V tychto
pracach existuji dva hlavné smery, a to vyuZitie strojového ucenia pre vykonanie
samotnych smerovacich rozhodnuti alebo ako podporny vstup, napriklad metri-
ka zahltenosti siete, ktory sltzi pre podporu rozhodovania algoritmu alebo len
informativne pre administratora pocitacovej siete. Pre tato pracu st relevantné
pristupy, ktoré vyuZivaju strojové ucenie priamo pre smerovanie dat v pocitaco-
vej sieti. V tejto kategorii existuje viacero pristupov, pricom najviac relevantné

pristupy su:
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e predikcia véh liniek,
e vyber cesty,

e a predikcia podielov, ktoré buda vyuZivat alternativne cesty.

Taktiez je eSte dolezité rozdelenie na zdklade toho, ¢i sa predikcia vykonava na
zéklade lokédlneho stavu siete, to jest napriklad predikujt sa vahy linky len na
zéklade vlastnosti danej linky, alebo na zdklade globdlneho stavu siete, to jest
napriklad predikujt sa vadhy linky na zdklade celkového stavu pocitacovej siete.
Opis vSetkych analyzovanych prac a pristupov je blizie opisany v kapitolach ¢.
4ac. 3.

Na zédklade spominanej, a vyssie opisanej, analyzy bol vytvoreny navrh pre
systém, ktory by dovoloval centrdlne riadit pocitacovi siet. Tento navrh je opisa-
ny vSeobecne a, kedZe tato praca je venovana priamo optimalizacii smerovacieho
procesu s vyuZitim strojového ucenia v centralne riadenych pocitacovych sietach,
slazi primarne na definovanie ohranicenia potrebnej funkcionality pre smerovaci
proces a ohranicenia informécie, ktort je mozné vyuzivat pre vykonanie smero-
vacich rozhodnuti. Celkovy v8eobecny opis systému je mozné néjst v sekcii ¢.
5.1.

DéleZitou stucastou vyssie opisaného systému je samotny smerovaci modul.
V tejto préci je navrhnutych niekolko moZznosti pristupov k smerovaniu v pocita-
covej sieti s vyuZitim strojového ucenia, pricom tieto pristupy st opisané v sek-

cidch ¢. 5.2 a ¢. 5.3. Pre smerovanie boli vybrané nasledujtce pristupy:

e predikcia véh liniek (metrika) lokédlne, kazdej linky samostatne, len na za-

klade informadcie o danej linke,

e predikcia véah liniek globalne, vSetkych liniek spolu, na zédklade celkového

stavu siete v matici susednosti,
o predikcia vah liniek globédlne, na zdklade vektora informacii o kazdej linke,
e vyber jednej cesty z mnoZine o n ciest s vyuzitim algoritmu DQN,
e vyber jednej cesty z mnoZine o n ciest s vyuzitim algoritmu PPO,

e a predikcia vah liniek s nasledujtcim vyberom z mnoZiny o 7 ciest.

Algoritmy strojového ucenia, ktoré st vyuzivané pri implementacii jednotlivych
pristupov, st opisané v sekcii ¢. 5.4. Opis implementécie jednotlivych pristu-
pov je mozné vidiet v sekcii ¢. 6.3, kde v jednotlivych podsekciach sti opisané

implementécie jednotlivych pristupov.
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Spojené s ndvrhom a implementaciou smerovacich pristupov je navrh a im-
plementacia prostredia, s ktorym agenti reprezentujtci jednotlivé smerovacie pri-
stupy interaguju. Prostredie je navrhnuté v sekcii ¢. 5.5, kde v podsekciach je
opisané stavové prostredie, prostredie akcii, vypocet odmeny a opisand predpo-
kladana interakcia agenta s prostredim. Implementécia tychto bodov stivisiacich
s prostredim je spomenuta v sekcii ¢. 6.1. V podsekcii €. 5.5.6 st opisané topol6-
gie, s ktorymi sa v rdmci tejto prace pracuje, pricom ich implementécia je opisana
v podsekcii €. 6.1.4.

Pre modelovanie fungovanie pocitacovej siete bol navrhnuty model siete za-
loZzeny na M/M/1/K modeli fronty, tak ako je opisané v podsekcii ¢. 5.5.2. Opis
implementédcie modelu siete je moZné vidiet v sekcii ¢. 6.2. Tento model sa vy-
uzival pri vSetkych experimentoch, ¢i uz pri testovani dosiahnutych vysledkov
natrénovanych agentov vyuzitych pri jednotlivych pristupoch, ako aj pri samot-
nom ich trénovani.

V kapitole ¢. 7 je opisany priebeh experimentov, ktoré boli vykonané pre
meranie vykonnosti navrhovanych pristupov strojového ucenia pre optimaliza-
ciu smerovania datovych tokov v pocitacovej sieti. Konkrétne, v sekcii ¢. 7.1 je
opis priebehu experimentov a spdsobu merania sledovani kvalitativnych vlast-
nosti komunikacie v modeli pocitacovej siete. Tato praca sa pri experimentoch
primdrne zameriava na zniZenie stratovosti datovych paketov pri prechode ko-
munikdcie pocitacovou sietou, pricom boli vykonané aj merania na zdklade inych
metrik, ako je oneskorenie, priemerny pocet datovych tokov prechadzajtcich jed-
nou linkou a pocet prazdnych, nevyuzitych liniek. V sekcii ¢. 7.2 je opisany prie-
beh trénovania agentov pre ich vyuZitie s niektorym z navrhovanych smerovacich
pristupov. TaktieZ st v tejto sekcii spomenuté nastavené hyperparametre tréno-
vania agentov a sui aj zaznamenané priebehy trénovania jednotlivych agentov.

Vyhodnotenie dosiahnutych vysledkov je moZné vidiet v poslednej kapitole
¢. 8. Ako je z vysledkov oc¢ividné, najlepsie vysledky pri predikcii vah liniek
dosahoval pristup, ktory vyuZival len lokdlnu informdciu pri svojom rozhodo-
vani a pricom rozhodoval samostatne o vdhe kazdej linky. Tento pristup ma aj
velka vyhodu v tom, Ze bez akychkolvek tprav je takyto pristup mozné pouZit
na akukolvek pocitacovi siet, pricom vobec nie je podstatné, aké dimenzie tvori
graf danej pocitacovej siete. Ostatné ukazané pristupy, aj ked nedosahovali z1é
vysledky, dosahovali vSeobecne o nieco horsie vysledky ako samostatna predik-
takto natrénovaného agenta na lubovolnu pocitacovu siet, ¢o zna¢ne obmedzu-

je vyuZitelnost takéhoto pristupu. Z pohladu vyberu jednej cesty z n potencial-
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nych ciest, lepsie vysledky boli dosahované agentom, ktory bol trénovany algo-
ritmom DQN. O nieco horsie vysledky dosahovali agenti trénovani algoritmom
PPO. Z tychto dévodom pre posledny pristup, v ktorom sa spdja predikcia vdh

liniek a vyber cesty z n ciest, boli zvoleni agenti nasledovne:

e pre predikciu metriky bol zvoleny agent, ktory samostatne predikuje vdhy

jednotlivych liniek,

e pre vyber cesty z n ciest bol zvoleny agent, ktory je trénovany algoritmom
DQN.

Vysledky tychto agentov pri praci samostatne a pri préci spolu st ndsledne po-
rovndvané medzi sebou a s vysledkami dosiahnutymi pri vyuZiti statickych vah
liniek spolu s algoritmom SPF. Z dosiahnutych vysledkov je mozné vidiet, Ze vSe-
obecne najlepsie vysledky st dosahované agentom pre predikciu metriky a pri
spolo¢nom pouZiti agenta pre predikciu metriky a vyber cesty, pricom pri zo-
hladneni stability vysledkov je najlepsi pristup vyuzivajtci oboch agentov.

Z pohladu budtceho vyskumu, mohlo by byt zaujimavé odsktsat navrhnuté
pristupy pre smerovanie s vyuZzitim strojového ucenia na inych, komplexnejsich,
modeloch a simuldtoroch pocitacovej siete, respektive, priamo na redlnej pocita-
Zovej sieti v laboratérnych podmienkach. Dalim smerom vyskumu by mohlo byt
zlepSenie uZz existujicich navrhnutych pristupov, ¢i uz zlepSenim architektary
neurénovych sieti, vyuZitim inych, viac optimalnych, hyperparametrov a aj tré-
novacich algoritmov, alebo zlepSenim reprezentécie stavu a odmeny. Poslednou
moznostou by mohlo byt vyuzitie pristupov, ktoré v tejto préci neboli vyskisa-
né, napriklad spominana predikcia podielov dat vyuZzivajicich alternativne cesty

k destinécii a podobnym sp6sobom ich spojenie do jedného celku.
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A Pouzivatelska prirucka

Tato sekcia je venovand opisu lokdlneho spustenia experimentov opisanych a rea-
lizovanych v tejto praci. Zdrojovy kéd, ktory je potrebny pre spustenie opisanych
experimentov, je sticastou Priloha B.

Pri zdrojovom kéde v stbore requirements.txt st spisané kniznice pouZzité pri
realizcii projektu a pre spustenie vSetkych experimentov. Experimenty sa spus-
taju cez skript main.py, priCom pomocou argumentov prikazového riadku je moz-
né urcit, aky experiment ma byt realizovany. Podporované argumenty prikazo-

vého riadku st nasledovné:

e -1 <agent> — opisuje, aky agent ma byt pouZity v experimente. Podporova-

né argumenty st metric, metric_all, path, path_ppo a comb.

e -t <0-5> — stanovuje, na ktorej topoldgii ma prebiehat trénovanie agenta.

Podporované st hodnoty 0 az 5. Nie je relevantné pri generickom trénovani.

e -¢ — stanovuje, ¢i ma prebiehat len experimentalne testovanie uz natréno-
vaného agenta. V tomto pripade musi byt manudlne v skripte nastavené

ako ma prebiehat test, to jest, kde je uloZeny agent a aky to je vlastne agent.

e -v <v_> -V pripade predikcie metriky sti¢asne pre vsetky linky, stanovuje
vyuZzitie reprezentécie stavu za pomoci matice susednosti (v1) alebo repre-

zentacie stavu pomocou vektora vlastnosti liniek (v2).
e -¢ —stanovuje, ¢i mé prebiehat trénovanie genericky.

Vlastnosti trénovania a testovania agentov, ako aj ich hyperparametre, je moz-
né nastavit v datovych struktirach v stabore configurations.py, ktorého cesta je
./src/configurations.py. V tychto datovych Struktarach st opisané vlastnosti topo-
16gii (v zoznamoch topologies a topologies_index), parametre trénovania ako dizka
trénovania, pocet krokov epizédy, prednastavena topoldgia, pocet ciest a hodno-
ty seed-ov (v train_parameters), parametre trénovania metriky (v metric_parameters),
parametre trénovania vyberu cesty s DQN (v path_parameters) a parametre tréno-

vania vyberu cesty s PPO (v path_parameters_ppo). TaktieZ je tomto mieste mozné
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nastavit agenta, ktory ma byt nacitany z pamdti pri vyuziti kombinovanej met6-

dy.
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