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v domacich siet’ach.

Google Nest Mini Fung pra Gtoku

Prijalo falo$nu adresu, prestalo reagovat,

Apple HomePod Mini  Zlyhalo pri sparovani samo sa vrtilo do funkénej prevédzky

0 praci
Praca sa zaobera bezpecnostnym aspektom IPv6

sieti a ich dopadom na bezpecnost’ 10T zariadeni
v domacich a malopodnikovych (SOHO) siet’ach.

Amazon Echo Dot Zlyhalo pri ziskavani adresy Nebolo moZné testovat

ICMPvé Echo Flood Utok na hlasového asistenta

Testovali sme, ako SOHO smerovade chrania zaradenie VPSR B R
IPv6 siet’ pred pristupom z vonkajsej WAN siete, e Prvé ipacky Nereagovalo
Mini Prvé vypadky prevadzky Nereagovalo

analyzovali sme spravanie loT zariadeni pri utokoch e B St AmazanEcho Dat Fadry vpijy Fiadny vply Hiadiny Vot
typu Rogue Router Advertisement a ICMPv6 Echo /

Flood a skumali sme moznosti zneuzitia NAT64/DNS64. ICMPvé Echo Flood Utok na loT bréinu Home Assistant
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Obr. 3. Topolégia DDoS utoku na zariadenie Raspberry Pi 4 s Home Assistant 0.05 18% 35%




