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Vizualizace detekce nezakonnych transakci za pomoci neuronové sité
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Pseudonymita a absence centrdlni kontrolni entity
U kryptomény Bitcoin pritahuje pozornost
zlomyslnych aktérd, kteri chtéji zneuzit
blockchainové technologie k prani Spinavych

$60,000,000,000

penéz, financovani terorismu, k podvoddm anebo $5438 si6.18 Enas
k nakupdm nelegalniho zbozi na darknet trzistich. S i
Spolecnost Chainanalysis [1] odhaduje, Ze v roce o st008

2024 bylo adresami spojenymi s ilegalnimi
aktivitami prijato vice jak 51 miliard dolard.
Identifikace podvodného jednani a nakupU
nelegdlniho zbozi predstavuje klicovy Ukol s1e

bezpecnostnich slozek, pricemz detekce prani

Spinavych penéz a financovani terorismu pak patri o e S SE DS e
mezi hlavni priority instituci zamérenych na boj 2020 2021 2022 2023 2024

s financni kriminalitou. Celkova hodnota prostiredkd prijata adresami

spojenymi s ilegdlnimi aktivitami

$26.5B

$20,000,000,000

AvSak identifikace prostredk( pochazejicich z trestné ¢innosti je soucasnym problémem i ostatnich

VYUZITI NEURONOVYCH SITI
PRO ANALYZU SITE BITCOIN

DATOVA SADA

Jednou z klicovych vyzev vyuziti strojového
uceni pro automatickou detekci ilegdlnich
transakci je sbér a zpracovani trénovacich

a testovacich dat. Ackoliv blockchain
kryptomény Bitcoin obsahuje vSechny historickeé
transakce, ziskani validnich oznacenych dat
pouzitelnych k trénovani neuronovych siti je
komplikované. Jak ukazalo reverzni inzenyrstvi
datové sady Elliptic, izolace testovaci datové
sady v prostredi jednoho velkého grafu je
komplexni problém a je treba spravné navrhnout
vzorkovaci algoritmus, ktery z blockchainu
extrahuje potrebné datové sady.
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Moje prace takovyto algoritmus predstavuje, :
spolecné i s nastrojem pro samotnou tvorbu
datové sady a datovou sadou OpenElliptic,
ktera je otevrenou alternativou
k anonymizované sadé Elliptic a ktera opravuje g @
jeji zasadni nedostatky v podobé chybéjicich g g
informaci a Spatné izolace testovacich dat.

node_features.csv edges.csv

node_classes.csv

Architektura systému pro tvorbu
otevirené datové sady OpenElliptic

POROVNANI ML PRISTUPU

V rédmci mé préce porovndvam dostupné modely

komerénich instituci, které jsou ze zakona povinné identifikovat své klienty, sledovat transakce Model Precision Recall Illicit F1 Rl T PY cvern o .

a hlasit podezrfelé aktivity Finanénimu analytickému GFadu. Automatické reSeni identifikace ;Egg;gglhgaﬁggﬁjggﬁggtugeCicgskgtag model

Egtgggcgggtg%lggatgéggdgransak01 je tak prirozenym cilem védecké komunity, ktery se v posledni XGBoost 0,78 / 0,89 0,68 / 0,62 0,73 / 0,73 e o o L
) uceni zalozeného na grafovych neuronovych

- Random Forest o,81 /0,85 ©,72/0,71 0,76 / 0,77 sitich v podobé grafové attention sité (GAT),

UVOD Vicevrstvy grafové konvoluéni sité a grafové sité DGA-

iereEmon | 98 / 0,606 0,72 / 0,53 0,59 / 08,56 GNN, kterd vyuziva dynamického seskupovani

Moje prace posuzuje dosavadni moznosti vyuziti strojového uceni a stanovuje hlavni vyzvy, které Grafova 0,83 /0,28 0,61/ 0,70 0,71 / 0,40 jednotlivych uzlu grafu.

je zapotrebi adresovat pred jejich moznym vyuzitim ve forenzni praxi. Prace ddle analyzuje attention sit "' ! ! ! ! ! 7 visledko denvch . £ 1

obsah nejpouzivanéjsi anonymizované datové sady Elliptic [2] vyuZivané k trénovani modeld na . f vy: : utprgvetenzgv gxpeleentu .ze,h

identifikaci transakci spojenych s ilegdlni aktivitou. Za pomoci reverzniho inZenyrstvi se mi GAT-Residual 0,92 / 0,67 0,66 /0,66 0,77 / 0,66 uggﬁiaRgxgoﬁ Egre;i ;ggziggyenasr:gﬂgzgvgcich

o ; e ; o 5 . - T . -
podarilo deanonymizovat 47 % puvodnich priznaku, a diky tomu identifikovat 100 % transakcil DEA-GNN 0,74 / 0,55 9,73 / 0,70 0,73 / 0,60 stronech prelonavalvykonovel Konplexnsies

obsazenych v této datové sadé, coz reSi nemoznost rozsSireni této datové sady o dalsi transakce.
Spolecné s tim i odhaluje zasadni nedostatky této datové sady v podobé Spatné izolace
testovacich dat a chybéjici grafové informace.

Tato diplomova prace prinasi novou otevrfenou datovou sadu OpenElliptic, ktera opravuje tyto
zdsadni nedostatky pUvodni anonymizované datové sady Elliptic, a poskytuje tak potrebny zaklad
pro nasazeni metod hlubokého uceni v praktickych forenznich aplikacich. Nakonec tato prace
experimentdlné vyhodnocuje a porovnava tradicni metody strojového uceni s nejmodernéjsSimi
metodami hlubokého uceni zalozenymi na grafovych neuronovych siti, a to jak na puUvodni
anonymizované datové sadé, tak na nové predstavené otevrené datové sade.

VYSOKE UCENI

TECHNICKE

Vysledky jednotlivych ML modeld na datové sadé
Elliptic vs. OpenElliptic
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