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Abstrakt

Tato diplomové prace se zabyva navrhem a implementaci systému pro automatizované zpra-
covani a analyzu logti v prostfedi Vysoké skoly ekonomické v Praze. Prace reaguje na problém
nedostate¢ného monitoringu kybernetické bezpecnosti, kdy z vice nez 2 200 zdrojt logti bylo
dosud analyzovano pouze priblizné 30. Implementované feseni vyuziva algoritmus Extended
Nagappan-Vouk (ENV) pro efektivni identifikaci vzoru v logovych datech s dosazenym F1
skore 96,0 %. Pro optimalizaci vykonu byly implementovany techniky paralelniho zpracovani
a sloupcové orientované tlozisté Apache Parquet, které redukovalo velikost souborti o 70-85
% a zrychlilo na¢itani dat az o 90 %. Systém zkrétil dobu zpracovani mési¢niho objemu logu
z puvodnich 12 hodin na pouhych 15 minut, coz predstavuje 48nasobné zrychleni. Soucéasti
feSeni je interaktivni dashboard vyvinuty v knihovné Streamlit, ktery poskytuje uzivatelsky
privétivé rozhrani pro vizualizaci a interpretaci vysledkt. Navrzeny systém vyznamné posiluje
kybernetickou bezpecnost VSE zlepsenim schopnosti detekce potencidlnich bezpe¢nostnich in-
cidentt1 a umoznuje efektivni filtrovani a analyzu logt. Prace také diskutuje moznosti dalsiho
vyvoje, véetné implementace zpracovani v redlném case a vyuziti technik strojového uceni

pro automatickou detekci anomalii.
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Abstract

This diploma thesis focuses on the design and implementation of a system for automated
processing and analysis of logs at the University of Economics in Prague. The work addresses
the problem of insufficient cybersecurity monitoring, where only approximately 30 out of
more than 2,200 log sources have been analyzed so far. The implemented solution uses the
Extended Nagappan-Vouk (ENV) algorithm for effective identification of patterns in log data,
achieving an F1 score of 96.0 %. For performance optimization, parallel processing techniques
and Apache Parquet columnar storage were implemented, reducing file sizes by 70-85 % and
accelerating data loading by up to 90 %. The system shortened the processing time of monthly
logs from the original 12 hours to just 15 minutes, representing a 48-fold speed improvement.
An interactive dashboard developed using the Streamlit library forms part of the solution,
providing a user-friendly interface for visualization and interpretation of results. The designed
system significantly strengthens the university’s cybersecurity by improving the detection of
potential security incidents and enables efficient filtering and analysis of logs. The thesis
also discusses possibilities for further development, including the implementation of real-time

processing and the use of machine learning techniques for automatic anomaly detection.
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Uvod

Jako spolecnost jsme si v poslednich desetiletich navykli na luxus, ktery nam poskytuji infor-
mac¢ni a komunikac¢ni technologie a sluzby s nimi spojené. Poprvé v historii vyrusta generace,
kterd je od nejranéjsich let pripojend na internet a kterd zivot bez néj témér nezna (Prensky,
2001). Pocet lidi, kteri jsou celosvétové néjakym zpusobem pripojeni na svétovou sit prekra-
¢uje 60 % a toto ¢islo neustale roste. (Opp, 2021) A s ménicim se svétem a spole¢nosti vzrostla
také potfeba (nejen) firem, vlad nebo vefejnych organizaci postupné prevadét vétsinu svych
aktivit do virtualniho prostredi — izolace vici informac¢nim technologiim by, logicky, pro je-
dince i organizace znamenala nejen urcitou formu ekonomické apokalypsy, ale také odriznuti

od spolecnosti jako celku a ztratu konkurenceschopnosti i orientace v dnesnim svété.

I presto, ze se obrovské mnozstvi kazdodennich aktivit firem, vlad i jednotlived dnes ode-
hravé, napriklad i diky rozmachu tzv. Internetu véci (Internet of Things nebo IoT) a nebo
kvuli externimu zdsahu pandemie online (,,European Union Agency for Cybersecurity — Gu-
idelines on Network and Information Security“, 2022; , Prizkum: Kyberbezpecnost ceskych
firem*“, 2022), je s podivem, jak mélo pozornosti se stile kybernetickému zabezpeceni a obecné
bezpe¢nosti na internetu, respektive siti, vénuje (Kolouch et al., 2019). Projektovi a datovi
manazeri se velmi casto zaméruji spiSe na vyvoj a zisk nez na data pojednédvajici o stavu
kybernetické bezpecnosti a neuvédomuji si, ze urcita forma prehlizeni prevence muize byt pro
vyvoj organizace a jejich sluzeb fatalni (,Prizkum: Kyberbezpecnost ¢eskych firem®, 2022).
Dtvodem byva naptiklad nepiehlednost dat, které aktivita v kybernetickém prostoru gene-
ruje, ne vzdy uzivatelsky pratelska forma, ve které se data nachdzi, neschopnost data rychle
vizualizovat pro snadnéjsi interpretaci a pripadné zavedeni ¢i prohloubeni kybernetickych
bezpec¢nostnich opatieni. Dalsimi faktory mutze byt i limitace ¢asem a zdroji nebo mezery v

legislative, respektive jeji nedostatecnost.

Prostredi ceské jurisdikce se k soucasnému dni opird zejména o zdkon o kybernetické bez-
pecnosti, smérnici Evropského parlamentu NIS a vyhlasku o kybernetické bezpecnosti, ktera
smérnici NIS zapracovava (,European Union Agency for Cybersecurity — Guidelines on Ne-
twork and Information Security®, 2022; , Legislativa kybernetické bezpecénosti®, 2023). Ves-
kera legislativa, ktera upravuje prava a povinnosti osob v oblasti kybernetické bezpecnosti

nebo pokryvala jeji rizika, vSak nedosahuji poctu vyssi nez deset.

Vyse zminéna legislativa tak napiiklad zavadi zakladni iroven bezpec¢nostnich opatieni, de-
tekci kybernetickych incidentt nebo jejich hlaseni. Vyhldska kybernetické bezpecnosti pak
v souladu se smérnici Evropské unie (EU) upravuje (mimo jiné) obsah a strukturu bezpeé-
nostni dokumentace, rozviji, jakym zptisobem nahlasovat incidenty a jak nakladat s daty,
které o aktivité na siti provozovatel vede. Termin pro zaznamendvani informaci o ¢innostech
a béhu néjakych sluzeb nebo aplikaci nazyvame logovani. (Kolouch et al., 2019). Povinnost
ze zakona logovat urcuje dokonce §24 Shér a vyhodnocovani kybernetickych bezpeénostnich

udalost vyhlasky o kybernetické bezpecnosti (Vyhldska o kybernetické bezpecnosti, 2018).
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Takova povinnost tak logicky plati i pro Vysokou skolu ekonomickou.

Vymezeni tématu prace a jeji prinos

Tato préace vychéazi z vyse zminéné pravni povinnosti sbirat a vyhodnocovat logy, propojuje
teoretické znalosti kybernetické bezpecnosti i obecné znalosti jeji legislativy a implementuje
komplexni reseni, které pomaha pochopit jejich dtlezitost. Praktické reseni jako takové se
opird o principy nejen nékolikrat zminované kybernetické bezpecnosti, ale také datového in-
zenyrstvi, datové analytiky a Self-Service Business Intelligence, které dohromady tvori zaklad
uspésného porozuméni aktivity na siti a poskytuje podklady nejen pro jeji zabezpeceni, ale

také pro bezpecnost jejich uzivateli i provozovatelil.

Je tieba poznamenat, ze zédklady této prace byly poloZeny jiz béhem autoréiny staze na VSE
v roce 2023, kdy byl vytvoren poc¢atecni prototyp feseni vyuzivajici Microsoft Power BI. Tato
pocatecni zkusenost se stala odrazovym muistkem pro komplexnéjsi pristup rozvinuty v této
diplomové préci. Informace a kontexty uvedené v praci reflektuji stav k cervnu 2023, kdy
autorka prerusila studium na dva roky. Jeji zavéry jsou vsak relevantni i v roce obhajoby
(2025).

Vysoké $kola ekonomicka (VSE), a zejména jeji Centrum informatiky (CI), samoziejmé dis-
ponuje analytickymi nastroji, které ji pomahaji detekovat kybernetické hrozby a monitorovat
aktivitu na provozovanych sluzbach. Nicméné dat je jen co se tyce kybernetické bezpec¢nosti
velké mnozstvi a kapacit na jejich analyzu malo. Mimo to jsou data uklddana na server, ne-
existuje tedy snadné pripojeni na vizualiza¢ni nastroje, jakou disponuji napiiklad databéze
nebo uzivatelsky pratelstéjsi Microsoft Excel. I proto v oddéleni Datové analytiky a repor-
tingu vznikl pozadavek na vytvoreni silnéjsi koncentrace zejména na analyzu dat, datové
inzenyrstvi a findlni vyTeseni otazky vizualizace logti, to znamend vcetné navrhu reportingo-

vého FeSeni.

Specifickym pfinosem této prace je zaméreni na automatizovany pristup k analyze velkého
objemu logu. V kontextu Vysoké skoly ekonomické jde totiz o zpracovani dat z vice nez 2
200 zdroju, pricemz soucasné feseni pokryva pouze zlomek z nich (pfiblizné 30 zdroju). Tento
nepomeér mezi dostupnymi a skutecné analyzovanymi daty vytvari zna¢né bezpecnostni riziko,
nebot mnoho potencidlnich hrozeb muze zustat neodhaleno. Préice se snazi tento problém resit
prostrednictvim implementace rozsireného algoritmu, ktery dokaze efektivné zpracovavat logy

a identifikovat v nich klicové vzorce a anomaélie.

Dalsim vyznamnym prinosem je propojeni teoretickych poznatkl z oblasti kybernetické bez-
pecnosti s praktickymi pozadavky legislativy a IT provozu. Tim pfispiva k vytvoreni kom-
plexniho rdmce pro spravu a analyzu logu, ktery respektuje jak technické moznosti prostredi,

tak i pravni pozadavky na bezpec¢nost dat.

V neposledni fadé prace poskytuje metodicky pristup k feSeni podobnych problému v oblasti
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log managementu, ktery mize byt vyuzit i v jinych organizacich, jez se potykaji s obdobnymi

vyzvami v oblasti zpracovani a analyzy velkého mnozstvi logt.

Jinymi slovy prace popisuje vytvoreni nastroje, ktery dokaze zpracovat velké mnozstvi dat —
logti — ze serveru, automatizovanym zpusobem urcit sémantiku logi, respektive frekvenci slov
v ném, tak, aby bylo jasné, kterd slova jsou kofeny logu a kterd se v ¢ase méni a néasledné
vytvorit navrh uzivatelsky pratelské vizualizace takovych dat, aby bylo pro pracovniky Centra
informatiky dostatecné jednoduché z dat vycist (napiiklad) pfipadnou pti¢inu nebo puvod

kybernetického incidentu.

Cil prace

Hlavnim cilem této diplomové prace je vytvorit komplexni nastroj pro efektivni zpracovani
logti ze vzdaleného serveru pro potfeby kybernetické bezpecnosti Vysoké skoly ekonomické.
Tento nastroj zahrnuje algoritmus, ktery automatizovanym zptisobem urcuje sémantiku log,
identifikuje frekvenci slov a rozlisuje klicové prvky - statické kofeny logu a proménné ¢asti.
Soucasti nastroje je také vizualizacni komponenta, kterd umoznuje pracovnikiim Centra in-
formatiky jednoduse a rychle interpretovat informace pro identifikaci pric¢in ¢i zdroju kyber-
netickych incidenttl. Vyvinuté feseni mé za cil posilit schopnost VSE identifikovat, analyzovat
a reagovat na potencialni bezpecnostni hrozby v redlném case pii vyrazném snizeni manualni

prace potrebné pro analyzu rozsahlych logovych dat.
Diléi cile této prace zahrnuji:

1. Analyzovat stavajici technické a legislativni prostfedi Vysoké skoly ekonomické, aby
byly zohlednény specifické pozadavky na zpracovani a vizualizaci logu.

2. Provést sémantickou analyzu logi s vyuzitim algoritmu Extended Nagappan-Vouk pro
frekvencni interpretaci dat.

3. Vytvorit metodiku pro kontinualni sbér a analyzu logi, kterd umozni dlouhodobé sle-

dovani a vyhodnocovani bezpec¢nostnich udélosti.

V réamci prvniho dil¢iho cile se prace zaméiuje na podrobnou analyzu soucasného stavu, véetné
identifikace kli¢ovych vyzev a omezeni, kterym Centrum informatiky Celi pri zpracovani logu.
Tato analyza slouzi jako vychodisko pro navrh feseni, které bude odpovidat specifickym

potiebdm a moznostem prostfedi VSE.

Druhy dil¢i cil se zaméfuje na implementaci sémantické analyzy logii pomoci algoritmu Ex-
tended Nagappan-Vouk, ktery umoznuje identifikovat statické a proménné casti logi. Tato

analyza je klicova pro efektivni zpracovani a interpretaci velkého objemu logi.

Treti diléi cil se zaméfuje na vytvoreni metodiky pro kontinudlni sbér a analyzu loga. Ta
zahrnuje definici procest, roli a odpovédnosti, stejné jako stanoveni harmonogramu a po-
stupti pro pravidelné vyhodnocovani vysledkti. Cilem je zajistit, aby navrzené feseni nebylo

jednordzovym projektem, ale stalo se soucasti béznych operaci Centra informatiky:.
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Struktura prace

Prace je rozdélena do t¥{ samostatnych tematickych celku:

1. Byznysové zadani a kontext.
2. Technické zadani.

3. Reseni a validace.

Kazdy z nich predstavuje pravé jeden logicky krok v feseni zvoleného problému a kazdy
takovy celek tak obsahuje kapitoly odpovidajici jeho zaméreni. Prvni celek se vénuje kontextu,
ktery tvori zakladni ramec projektu, a popisuje byznysové zadani. Druhy celek je zaméren
na technické zadani a navrh reseni. Posledni celek se soustfedi na implementaci feseni, jeho

validaci a diskusi o dosazenych vysledcich.

Tato struktura byla autorkou zvolena s ohledem na komplexnost feSeného problému a po-
trebu propojit teoretické znalosti z riznych oblasti s praktickym resenim. Postupné rozvedeni
problematiky od obecného kontextu pres technické aspekty az po konkrétni implementaci

umoznuje ¢tenafi lépe pochopit cely proces navrhu a realizace feseni.

Byznysové zadani a kontext

Kapitola vénujici se byznysovému zadéani se zabyva obecnymi pozadavky na zpracovani logu
a monitoring kybernetickych uddalosti, které vyplyvaji z legislativniho ramce a provoznich
potreb. Samostatna kapitola je vénovana legislativnim pozadavkiim, zejména vyhlasce o ky-
bernetické bezpecénosti a zdkonu o kybernetické bezpec¢nosti, coz jsou kli¢ové normy pro po-
chopeni zadani. Soucasti je predstaveni prostfedi Vysoké skoly ekonomické, s durazem na jeji
IT infrastrukturu a specifické potieby v oblasti kybernetické bezpecnosti. Jsou zde identifiko-
vany hlavni vyzvy, kterym Centrum informatiky céeli pfi spravé a analyze logt, véetné limiti

stavajicich feseni a rostoucich pozadavki na bezpecnost a efektivitu.

Dalsim dtlezitym aspektem, ktery je v této casti adresovan, je rostouci tlak na soulad s
legislativnimi pozadavky a potieba efektivniho reportingu pro management univerzity. Jsou
zde predstaveny klicové parametry, které musi navrhované feseni splnovat, aby vyhovélo jak

technickym, tak i pravnim a organizac¢nim pozadavkam.

Technické zadani

Druhé cast prace predstavuje technické aspekty projektu a technologie nezbytné k dosazeni
cile. Prvni kapitola se zaméruje na limity prostiedi, zejména omezeni souvisejici s logy uloze-
nymi na serveru, a zavadi koncept tzv. multiprocessingu jako klicového prvku pro zpracovani
dat. Dale se celek zaméruje na navrh reseni prostrednictvim vizudlniho programovani, které

je prezentovano jako efektivni metoda i pro uzivatele s mensimi technickymi znalostmi. Sou-
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casti je také popis feseni zalozeného na Extended Nagappan-Vouk algoritmu, ktery je pouzit

pro frekvenc¢ni analyzu logt.

V této ¢asti je zaroven vénovana pozornost technickym specifikiim prostiedi VSE, véetné
architektury servert, struktury logovanych dat a existujicich nastroji pro jejich analyzu. Jsou
zde detailné rozebrany vyhody a nevyhody riiznych pristuptt k zpracovani log, s dirazem
na potirebu efektivniho vyuziti dostupnych zdroji a minimalizaci dopadu na bézny provoz

systémil.

Vyznamnou soucésti této casti je také diskuse o vhodnych technologiich pro implementaci na-
vrzeného Teseni, véetné porovnani ruznych relevantnich nastroju z hlediska jejich vykonnosti,
flexibility a integrace se stavajicimi systémy. Rovnéz je ¢ast pozornosti vénovana vizualnimu
programovani, které predstavuje zajimavou alternativu k tradi¢nim pristuptim a miize usnad-

nit zapojeni Sirstho okruhu pracovnikt do procesu analyzy logt.

Reseni a validace

Treti ¢ast se zaméruje na implementaci navrzeného algoritmu a jeho validaci. Prvni kapitola
popisuje proces ziskavani dat ze serveru a vytvoreni datové pumpy, ktera zajistuje konti-
nualni zpracovani logia. Druhd kapitola se vénuje frekvencéni analyze logi, kterd umoznuje
identifikaci kli¢ovych vzorca v datech. Treti kapitola se zaméruje na névrh a realizaci repor-
tingového Teseni, které zlepsuje schopnosti Centra informatiky v oblasti Self-Service Business
Intelligence. Posledni kapitola uzavirda tuto ¢ast diskusi nad vysledky a zahrnuje tvahy o

moznych zlepsenich a optimalizacich.

Tato ¢ast obsahuje konkrétni popis implementace algoritmu pro zpracovani logti, véetné uka-
zek kédu a vysvétleni klicovych funkei. Jsou zde detailné popsany jednotlivé kroky procesu,
od extrakce dat ze serveru, pres jejich predzpracovani, az po aplikaci frekvenéni analyzy a
identifikaci vzorca. Dulezitou soucasti je také popis optimalizacnich technik, které byly po-
uzity pro zvyseni vykonnosti algoritmu, zejména s ohledem na zpracovani velkého objemu
dat.

V réamci validace jsou prezentovany vysledky testovani navrzeného reseni na readlnych da-
tech z prostfedi VSE. Jsou zde porovnany vykonnostni charakteristiky navrhovaného feseni
s existujicimi pristupy, s dirazem na rychlost zpracovani, presnost detekce vzorci a vyu-
ziti systémovych zdroji. Soucasti je také vyhodnoceni uzivatelské zpétné vazby na navrzené

reportingové reseni, véetné identifikace silnych stranek a oblasti pro dalsi zlepseni.

Vystup prace

Tato diplomova prace poskytuje komplexni feSeni v podobé nastroje, ktery dokdze automati-

zované zpracovavat logy ze serveru a identifikovat jejich sémantiku. Vystupem je uzivatelsky
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privétivé feseni, které umoznuje vizualizaci klicovych dat a poskytuje pracovniktim Centra in-
formatiky Vysoké skoly ekonomické prehledné informace pro analyzu a feseni kybernetickych

incidentn.

Konkrétnim vystupem prace je implementace nastroje v programovacim jazyce Python, ktery
je optimalizovan pro efektivni zpracovani velkého objemu logli. Soucasti feseni je také sada
nastroju pro vizualizaci vysledku, kterd nabizi interaktivni dashboardy a reporty pro ruzné
urovné uzivateli. Dilezitym aspektem vystupu je také metodika pro kontinualni sbér a ana-
lyzu logi, kterd definuje procesy, role a odpovédnosti pro efektivni vyuziti navrzeného reseni
v kazdodennim provozu Centra informatiky. Tato metodika zahrnuje také doporuceni pro

pravidelnou aktualizaci a rozsifovani feseni v reakci na ménici se pozadavky a hrozby.

V neposledni fadé je vystupem préce také dokumentace, ktera detailné popisuje architekturu,
funkcionalitu a pouziti navrzeného reseni. Tato dokumentace je koncipovana tak, aby slouzila
jak pro technické uzivatele, ktefi budou TeSeni dale rozvijet, tak i pro koncové uzivatele, kteri

s nim budou pracovat v rdmci svych dennich aktivit.

P¥inos prace

Prace prinasi dulezity prispévek k efektivnimu vyuziti dat v oblasti kybernetické bezpec¢nosti.
Navrzené feseni pomahd nejen s identifikaci potencidlnich hrozeb, ale také s optimalizaci
analytickych procesta. Tim prispiva ke zvyseni bezpecnosti akademickych a jinych sitovych

prostredi a soucasné poskytuje inovativni pristupy k analyze a vizualizaci dat.

Vyznamnym pfinosem je zejména automatizace procesu zpracovani logi, kterd vyrazné sni-
Zuje Casovou naroc¢nost analyzy a uvolnuje kapacity pracovnikia Centra informatiky pro stra-
lyzy loga z puvodnich hodin na pouhych nékolik minut, coz predstavuje markantni zvyseni

efektivity.

Dalsim dulezitym prinosem je rozsiteni pokryti monitorovanych zdroju. Zatimco stavajici re-
seni umoznuje analyzovat pouze zlomek vSech dostupnych zdroja logti, navrhovany pristup je
skalovatelny a umoznuje postupné zapojeni vétsiny z vice nez 2 200 zdroji. To vyrazné zlep-
suje schopnost detekce potencidlnich bezpecnostnich incidentti a poskytuje ucelenéjsi pohled

na déni v siti.

V neposledni fadé prace prispiva k posileni souladu s legislativnimi pozadavky v oblasti ky-
bernetické bezpecnosti. Implementované feseni umoznuje efektivnéjsi sledovani a dokumen-
taci bezpecnostnich udalosti, coz je klicovy pozadavek vyhlasky o kybernetické bezpecnosti

a souvisejicich predpisi.

7 akademického hlediska price propojuje poznatky z ruznych disciplin, od kybernetické bez-
pecnosti, pres datové inzenyrstvi, az po vizualizaci dat, a demonstruje jejich praktické vyuziti

pri Teseni realného problému. Tim prispiva k rozvoji interdisciplindarniho ptistupu k bezpec-
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nostnim vyzvam v digitdlnim prostredi.

Predpoklady a omezeni prace

Prace predpoklada dostupnost dostatecného mnozstvi logovanych dat a spolupraci pracovniki
Centra informatiky pfi jejich zpracovani. Omezeni spocivaji zejména ve specifikiach prostiedi
Vysoké skoly ekonomické, jako jsou omezené moznosti pristupu k databazim a vizualizacnim

nastrojum. Dalsim faktorem je objem dat, ktery muze ovlivnit vykonnost navrzeného reseni.

Pro tspésnou realizaci projektu je nutné mit pristup k servertim, na kterych jsou logy ulozeny,
a disponovat dostateénymi opravnénimi pro jejich extrakci a analyzu. Prace predpoklada,
ze tyto pozadavky budou splnény a ze nebude dochazet k vyraznym zméndm v struktuie

logovanych dat béhem implementace Feseni.

Vyznamnym omezenim je také heterogenita formati logt, které pochézeji z riznych zdroji
a mohou mit odlisnou strukturu a sémantiku. To komplikuje navrh univerzalniho algoritmu,
ktery by dokazal efektivné zpracovavat vSechny typy logi. Price se proto zaméruje prede-
v&im na nejcastéjsi formaty logi, které se v prostiedi VSE vyskytuji, a poskytuje ramec pro

postupné rozsifovani podpory pro dalsi formaty.

Dalsim omezenim jsou vypocetni zdroje, které jsou k dispozici pro zpracovani logi. Vzhledem
k velkému objemu dat je nutné peclivé optimalizovat algoritmus tak, aby byl schopen efektivné
vyuzivat dostupné prostiedky a nezatézoval nadmeérné systémy, které jsou soucasné vyuzivany

pro bézny provoz univerzity.

V neposledni fadé je tfeba zminit omezeni vyplyvajici z potieby zajistit bezpecénost samotného
procesu analyzy loga. Je nutné dbat na to, aby pristup k citlivym informacim byl omezen
pouze na opravnéné osoby a aby samotny proces analyzy nepredstavoval bezpecnostni riziko

pro monitorované systémy.

Metodika prace

Prace kombinuje teoretické poznatky s praktickou implementaci. Zahrnuje analyzu legislativ-
niho ramce, ndvrh algoritmu a jeho implementaci za pouziti frekvencni analyzy a vizualniho
programovani. Dosazeni hlavniho cile predpoklada dspésnou realizaci nékolika vzajemné pro-

pojenych kroki.

Nejprve je nutné navrhnout efektivni metodu pro sbér a predzpracovani logli ze serveru,
ktera by dokazala pracovat s rozsdhlymi objemy dat. Poté je tfeba implementovat algoritmus
pro frekven¢ni analyzu, ktery dokaze identifikovat opakujici se vzorce a pripadné odchylky.

Poslednim krokem je pak vytvoreni vhodné vizualizace, kterd umozni intuitivni a uzivatelsky
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pratelskou interpretaci vysledki. Finalni feseni je validovano pomoci diskuse nad jeho prinosy

a omezenimi, coz zajistuje jeho praktickou vyuzitelnost.
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1. Byznysové zadani a kontext

Tato kapitola se vénuje celkovému kontextu projektu a byznysovému zadani, které stdlo na
pocatku vyvoje Teseni pro zpracovani a analyzu logt v prostiedi Vysoké skoly ekonomické
v Praze. Nejprve predstavuje obecné pozadavky na zpracovani logii a monitoring kyberne-
tickych udalosti, které vyplyvaji z legislativniho rdmce a provoznich pottreb. Nasledné se
zabyva legislativnimi pozadavky, zejména vyhlaskou o kybernetické bezpecnosti a zdkonem
o kybernetické bezpecnosti. Kapitola také zahrnuje popis aktudlniho stavu v oblasti log ma-
nagementu na VSE a identifikuje hlavni vizvy a omezeni, kterd bylo tieba v ramci projektu

adresovat.

1.1 Prostiedi a motivace projektu

Centrum informatiky Vysoké $koly ekonomické v Praze (CI VSE) je ze své podstaty od-
povédné za spravu a udrzbu univerzitni IT infrastruktury, kterda zahrnuje servery, aplikace
a také sirokou skélu sitovych zafizeni skoly (,,Centrum informatiky — Zakladni informace®,
2025). Takova infrastruktura generuje souvisle velké mnozstvi logi — od systémovych udalosti
a chyb, bezpec¢nostni zdznamy, az po autentizacni procesy na urovni jednotlivych uzivatela.
Pro efektivni praci v oblasti kyberbezpecnosti je klicové takovym procesiim nejen dobre rozu-
mét, ale také je nastavit tak, aby uméli v redlném case poskytnout informaci, kterd uzivateli

umozni se v oblasti zorientovat (National Institute of Standards and Technology, 2006).

Motivaci projektu, a tedy i této préace, je zefektivnit a zautomatizovat procesy analyzy logu,
které jsou momentalné casové velmi narocné a potykaji se s fadou omezeni. Stavajici feseni,
které se opird o software LOGmanager, pokryva pouze zlomek vsech dostupnych datovych
zdroju (30 z celkovych asi 2 200), a proto neni mozné ziskat uceleny prehled o déni v celé siti.
Pripadné bezpecnostni incidenty, jako jsou neopravnéné pristupy nebo anomélie v datech,
mohou byt diky rozttisténosti logi snadno ptrehlédnuty. Provozni spolehlivost i bezpecnost
systému muze témito nedostatky znac¢né utrpét a do budoucna miize vést mimojiné ke zvyseni
finan¢nich nédkladt na Feseni incidentu (,,The SIEM Buyer’s Guide®, 2023).

Tato prace navazuje na autor¢inu odbornou staz v Centru informatiky VSE realizovanou v
roce 2023, kdy byly polozeny zdklady feseni problematiky pomoci vizualizaci v Microsoft
Power BI. Vzhledem k preruseni studia jsou informace a analyzy v této praci aktualni k
cervnu 2023, nicméné identifikované problémy v oblasti analyzy logti a navrzené principy

FeSeni zustavaji relevantni i v soucasném kontextu.
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KAPITOLA 1. BYZNYSOVE ZADANI A KONTEXT

1.1.1 Soucasny stav

Jak jiz bylo zminéno, LOGmanager, ktery je momentalné nasazeny pro analyzu logt, zpra-
covava data pouze z 30 zdroji z celkového poctu presahujiciho 2 200. Zbylé zdroje jsou
ukladany predevsim na centralnim serveru Levandule, ktery disponuje slozitou hierarchii ad-
resaiu (podle zdroje, roku, mésice a dne). Kvili absenci centralizovaného systému je navic
obtizné vyhledavat a agregovat relevantni data napri¢ riznymi ¢asovymi obdobimi ¢i apli-
kacemi (National Institute of Standards and Technology, 2006). Toto roztfisténé prostiedi s

sebou prinasi zna¢né provozni obtize, které lze shrnout do nasledujicich bodi:

1. Omezené moznosti stavajicich nastroja: Neexistujici nebo nedostateénd integrace
klicovych zdroju logt do jednoho prostiedi zptsobuje neefektivni proces vyhodnocovani
potencidlnich hrozeb (National Institute of Standards and Technology, 2006; ,,STEM:
Security Information & Event Management Explained®, 2024).

2. Nedostatecné pokryti dat: VétSina logl neni analyzovana, nebo je analyzovana ma-
nualné a nahodile. Tato situace vede k nadmérné zatézi pracovnika odpovédného za ky-
bernetickou bezpecnost a k riziku opomenuti dulezitych udalosti (Karlsen et al., 2024).

3. Technické limity: Dosavadni vyuziti nastroji jako KNIME vede k dlouhé dobé zpra-
covani. Analyza 500 logti v KNIME trva ptiblizné 2 minuty, coz pti objemu logt v radu

stovek tisicti soubort znamend prakticky neproveditelny kol pro jediného pracovnika.

Tyto faktory maji zasadni vliv na kybernetickou bezpecnost a také na efektivitu prace tymi,
které se museji manudlni analyzou logi zabyvat namisto strategické ¢innosti (National Insti-
tute of Standards and Technology, 2006).

1.1.2 Kybernetické hrozby a jejich dopad

V soucasném digitalnim prostiedi celi akademické instituce, véetné Vysoké skoly ekonomické,
rostoucimu poctu kybernetickych hrozeb (,,European Union Agency for Cybersecurity — Gu-
idelines on Network and Information Security*, 2022). Tyto hrozby zahrnuji siroké spektrum
utokt, od relativné jednoduchych pokusii o neopravnény pristup, pres phishingové kampané,
az po sofistikované ttoky typu Advanced Persistent Threat (APT). Uspésné ttoky mohou
mit vazné dusledky pro fungovani univerzity, véetné naruseni vyuky, ztraty davérnych dat,

finan¢nich ztrét a poskozeni reputace (Kolouch et al., 2019).

rozmanitd, obsahujici rizné typy systémi, aplikaci a uzivatelskych zarizeni. Tato heterogenita
zvysuje potencidlni plochu pro utok a komplikuje implementaci jednotnych bezpec¢nostnich
opatreni. Navic, akademické prostredi je charakteristické svou otevrenosti a vysokou mirou
mobility uzivateli, coz dédle zvysuje bezpeénostni rizika (,,Pruzkum: Kyberbezpecnost ¢eskych
firem*, 2022).

Efektivni analyza logu predstavuje jeden z klicovych néastroju pro detekci a reakci na ky-
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KAPITOLA 1. BYZNYSOVE ZADANI A KONTEXT

bernetické hrozby. Logy obsahuji cenné informace o aktivitach v siti, které mohou pomoci
identifikovat podezielé vzorce chovani, neopravnéné pristupy nebo anomalie indikujici po-
tencidlni bezpecnostni incidenty. Bez schopnosti rychle a efektivné analyzovat tyto logy jsou
bezpecnostni tymy casto nuceny reagovat az na jiz probihajici nebo dokoncené utoky, coz

vyrazné zvysuje potencialni skody (National Institute of Standards and Technology, 2006).

1.2 Legislativni kontext

Kyberneticka bezpeénost neni v Ceské republice vniména jen jako téma pro odborniky, ale
i jako legislativné upravenad povinnost, ke které se pristupuje systematicky a planovité. Kli-
¢ovym predpisem v této oblasti je zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonu (zdkon o kybernetické bezpecnosti), ktery spolecné s provadécimi

piedpisy vytvaii zakladni rdmec pro zajisténi kybernetické bezpecénosti v CR.

1.2.1 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti definuje prava a povinnosti osob a plisobnost a pravo-
moc organil vefejné moci v oblasti kybernetické bezpecnosti. Stanovuje systém pro identifi-
kaci, kategorizaci a ochranu informac¢nich systému a siti kritické informacni infrastruktury,
vyznamnych informacnich systému a dalsich prvka kybernetické bezpecnosti (,,Legislativa
kybernetické bezpecnosti®, 2023).

Pro Vysokou skolu ekonomickou je relevantni zejména otézka, zda a v jakém rozsahu spada
pod pisobnost tohoto zédkona. Ac¢koliv VSE jako celek nespadéd do kategorie provozovateli
kritické informacni infrastruktury, nékteré jeji informacni systémy mohou byt klasifikovany
jako vyznamné informacni systémy nebo systémy zakladni sluzby, coz by znamenalo povinnost

dodrzovat prislusna bezpecnostni opatieni.

1.2.2 Vyhlaska o kybernetické bezpecnosti

Konkrétni povinnosti v oblasti bezpeénostnich opatfeni jsou stanoveny ve vyhlasce ¢. 82/2018
Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti) (Vyhlaska o kybernetické bezpecnosti, 2018).

Pro oblast log managementu jsou klicova ustanoveni obsazend v § 24 vyhlasky, ktery upravuje
sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti. Podle tohoto ustanoveni jsou

povinné osoby (véetné provozovateli vyznamnych informacnich systému) povinny:

1. Zajistit sbér informaci o kybernetickych bezpecnostnich udélostech a kybernetickych

bezpecnostnich incidentech.
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2. Priabézné vyhodnocovat kybernetické bezpecnostni udalosti, a to nejméné v rozsahu
urceni, zda se jednad o kyberneticky bezpecnostni incident.
3. Zajistit sbér a vyhodnoceni kybernetickych bezpec¢nostnich udélosti a incidenti podle

urc¢enych bezpecnostnich potteb a pravidel.

Vyhlaska dale specifikuje pozadavky na zaznamenavani udalosti dilezitych pro provoz infor-
macniho a komunikac¢nitho systému, zejména prihlasovani a odhlasovani uzivateli, ¢innosti
administratort, spousténi a ukoncovani systému a aplikaci, a dalsi relevantni aktivity. Tyto
zaznamy musi byt uchovavany po dobu stanovenou pravnimi predpisy nebo na zdkladé ana-

lyzy rizik, ale ne méné nez 3 meésice (Kolouch et al., 2019).

1.2.3 Smérnice NIS a jeji implementace

Na evropské urovni je kliCovym predpisem Smérnice Evropského parlamentu a Rady EU
2016/1148 ze dne 6. ¢ervence 2016 o opatfenich k zajiSténi vysoké spoleéné tirovné bezpec-
nosti siti a informac¢nich systémt v Unii (smérnice NIS). Tato smérnice byla do ¢eského
pravniho rfaddu implementovana prostirednictvim zakona o kybernetické bezpecnosti a souvi-
sejicich predpisu (,European Union Agency for Cybersecurity — Guidelines on Network and

Information Security®, 2022).

Smérnice NIS stanovuje pozadavky na ¢lenské staty EU, aby zavedly vnitrostatni strategie pro
bezpecnost siti a informacnich systémi, urcily pfislusné vnitrostatni organy a ziidily skupiny
pro reakci na incidenty v oblasti pocitacové bezpecnosti (CSIRT). Déle ukldda ¢lenskym
statim povinnost urcit provozovatele zdkladnich sluzeb a poskytovatelé digitalnich sluzeb,

ktetfi budou muset pfijmout vhodné bezpecnostni opatfeni a oznamovat zavazné incidenty.

Pro oblast log managementu jsou ze smérnice NIS relevantni zejména pozadavky na im-
plementaci opatieni pro sledovani, auditing a testovani, které maji zajistit efektivni detekci

bezpecénostnich incidentt a reakci na né (,,Legislativa kybernetické bezpecénosti, 2023).

1.3 Klic¢ové problémy pti napliiovani legislativnich pozadavkii

Bez ohledu na pravni predpoklady je naplinovani pozadavkl velmi ¢asto problematické. Sou-
¢asnd Teseni obvykle pracuji s omezenym poctem logi, a to z divodu limitovanych kapacit a
nedostate¢nosti zpracovavacich nastroji. Na VSE je napiiklad v souc¢asnosti zpracovavano 20
- 30 zdroju s logy v dobé, kdy mé infrastruktura 2 200 integrovanych datovych zdroji. Auto-
matické vyhodnocovani rizikovosti je nasledné velmi omezené, coz vede k tomu, ze analyza je
zajistovana ruc¢né jedinym pracovnikem z Centra informatiky odpovédnym za kybernetickou
bezpecnost. Tento individualni piistup znacné limituje rozsah monitoringu a zvysuje riziko
prehlédnuti potencialnich hrozeb. Néklady i zbytkovéa rizikovost kybernetickych i provoznich
témat je pak zasadni (Karlsen et al., 2024).
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1.3.1 Problémy s kapacitou a skalovanim

Jednim z hlavnich problémt pfi implementaci efektivniho log managementu je obrovsky ob-
jem dat, ktery musi byt zpracovan. V prostiedi VSE se jedna o miliony zédznami denné,
pricemz stavajici infrastruktura a néastroje nejsou navrzeny pro zpracovani takového mnoz-
stvi dat.

Dal$im problémem je heterogenita formatu logu, které pochézeji z ruznych zdroju (aplikace,
sitovd zafizeni, servery atd.) a maji riznou strukturu a obsah. To komplikuje jejich centrali-
zaci, normalizaci a analyzu. Bez standardizovaného formatu je obtizné automatizovat proces
analyzy a identifikace relevantnich udalosti (National Institute of Standards and Technology,
2006).

1.3.2 Problémy s efektivitou analyzy

Soucasny proces analyzy logt je znacné neefektivni a casové narocny. Manudlni prochazeni a
tridéni logt zabira velké mnozstvi ¢asu a podléha lidské chybé a navic, vzhledem k omezenym
personalnim kapacitdm, neni mozné analyzovat vsechny dostupné logy, coz zvysuje riziko
prehlédnuti dulezitych bezpe¢nostnich udédlosti (Splunk, 2022).

Dalsim problémem je nedostatek automatizovanych nastroji pro detekci anomadlii a korelaci
udalosti. Bez téchto néstroju je obtizné identifikovat komplexni utoky, které zahrnuji vice
krokt a ruznych typu aktivit (Kolouch et al., 2019).

1.3.3 Problémy s reportingem a komunikaci

V neposledni fadé existuji problémy s reportingem a komunikaci vysledkii analyzy logti. Chybi
uzivatelsky privétivé rozhrani, které by umoznilo snadno interpretovat vysledky analyzy a
prezentovat je ve srozumitelné formé pro ruzné cilové skupiny (IT specialisty, management,
uzivatele) (He et al., 2017).

Soucasné reporty jsou casto technicky orientované a postradaji kontextové informace, které
by umoznily rychlé rozhodovani a reakci na identifikované hrozby. To vede k prodlevam v
feSeni potencidlnich bezpecnostnich incidentt a zvysuje riziko jejich eskalace (Karlsen et al.,
2024).
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1.4 Pozadavky zadavatele a omezeni

Zadavatelem projektu je Centrum informatiky Vysoké $koly ekonomické v Praze (CI VSE),
které je odpovédné za spravu a udrzbu univerzitni I'T infrastruktury. V ramci své koncepce
rozvoje planuje CI VSE posilit schopnosti log managementu aktivit nez tomu bylo dosud a
zaroven se pocCita se zavedenim Security Information and Event Management (SIEM) FeSen,
které by nasobneé zvysilo pocet zpracovavanych zdroju logi. Soucédsti koncepce je také zavedeni
tzv. selfservice log dashboardingu, ktery by umoznil efektivnéjsi praci s logovou analyzou i
pro jediného pracovnika odpovédného za kybernetickou bezpecnost. Tim by doslo ke zkraceni
doby analyzy zdznamt z hodin na minuty a k vyraznému rozsifeni analytickych moznosti
dostupnych jedné osobé. Toto feseni je zaméfené pifmo na potfeby dr. Simecka, manaZera

kybernetické bezpecnosti.

1.4.1 Funkcni pozadavky

Zadavatelem formulované pozadavky na findlni vystup projektu lze rozdélit do t¥i oblasti Au-
tomatizovany systém pro sbér a analyzu logii, Intuitivni dashboard a interaktivni vizualizace

a Soulad s legislativou a bezpecnostni standardy:

1. Automatizovany systém pro sbér a analyzu logu
1A. Schopnost pfipojit se na vice nez 2 200 zdroju.
1B. Zpracovani velkych objemu dat bez zbyteénych prodlev.
1C. Moznost adaptace na nové formaty logt a jejich struktury.
1D. Automatizace procesu analyzy logi, a to jak v redlném case (on-line), tak v dav-
kovém zpracovani (batch).
1E. Snizeni celkové doby analyzy z odhadovanych 12 hodin na méné nez 15 minut, a
to bez nutnosti neustalé lidské intervence.
2. Intuitivni dashboard a interaktivni vizualizace
2A. Self-Service Business Intelligence pojeti, kdy mohou uzivatelé sami filtrovat a ana-
lyzovat data.
2B. Prehledné zobrazeni klicovych metrik (pocty netspésnych prihlaseni, kritické sys-
témové chyby, trendy v ¢asovych radich apod.).
2C. Navrh uzivatelsky privétivého dashboardu, ktery umozni tzv. Self-Service Business
Intelligence.
2D. Primy pristup ke klicovym ukazateliim a moznost je ddle analyzovat pomoci flexi-
bilnich filtra a grafa.
3. Soulad s legislativou a bezpec¢nostni standardy
3A. Soulad s vyhlaskou ¢. 82/2018 Sb. o kybernetické bezpe¢nosti a dalsimi nafizenimi.
3B. Transparentni evidence incidentt, moznost verifikace a auditt.

3C. Zajisténi schopnosti transparentni evidence incident a uchovani ptislusnych logt.
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1.4.2 Nefunkéni pozadavky

Kromé funkénich pozadavkt definujeme také nefunkéni pozadavky, které specifikuji kvalita-

tivni charakteristiky systému:

1. Vykon a skalovatelnost

NF1A. Systém musi byt schopen zpracovat az 500 logti za méné nez 10 sekund.!

NF1B. Reseni musi byt kalovatelné pro budouci narfist objemu dat.

NF1C. Odezva dashboardu nesmi presahnout 5 sekund pfi bézném zatizeni.

2. Spolehlivost a dostupnost

NF2A. Systém musi byt dostupny minimélné 99,5 % ¢asu (povoleny vypadek maximalné
43,8 hodin ro¢né).

NF2B. Systém musi obsahovat mechanismy pro zotaveni po chybé bez manualniho zasahu.

3. Udrzitelnost a rozsiritelnost

NF3A. Moduldrni architektura umoznujici snadné pridavani novych zdroju logt.

NF3B. Dokumentovany kod s komentéri a testovacim pokrytim alespon 70 %.

4. Uzivatelska privétivost

NF4A. Intuitivni uzivatelské rozhrani nevyzadujici vice nez 2 hodiny Skoleni pro bézného
IT pracovnika.

NF4B. Konzistentni design a terminologie napii¢ celym systémem.

NF4C. Responzivni design dashboardu fungujici na rtznych zarizenich a velikostech ob-

razovky.

U funkénich i nefunkénich pozadavkim dojde k vyhodnoceni v zavéreéné ¢asti prace ve vali-

daci, kde pro kazdy pozadavek zhodnotim, zda byl naplnén zcela, ¢astecné, nebo viibec.

1.4.3 Technickd omezeni

Na zékladé reserse literatury (He et al., 2017; Karlsen et al., 2024; National Institute of
Standards and Technology, 2006; Vyhlaska o kybernetické bezpecnosti, 2018) a konzultaci se
zastupci Centra informatiky byla identifikovana néasledujici technickd omezeni, kterd je treba

brat v ivahu pfi ndvrhu a implementaci feseni:

1. Technické limity hardwaru a sitového pfipojeni — Pfi zpracovdvani masivniho

objemu logti muze byt propustnost systému kritickym faktorem (Karlsen et al., 2024).

!Tato metrika byla stanovena na zékladé analyzy stévajicich procest a potfeb Centra informatiky VSE.
Logové soubory se v prostfedi VSE vyznamné lif svou velikosti a strukturou - od jednoduchych autentizagé-
nich logt (priamérné 0,5-2 KB na zdznam) az po komplexni aplika¢ni logy (5-50 KB na zdznam). Uvedena
vykonnostni metrika tak predstavuje prumérnou hodnotu napfi¢ ruznymi typy logt, pricemz tento pozadavek
byl stanoven jako kompromis mezi rychlosti zpracovani a dostupnymi vypocetnimi zdroji. Pti testovani bude
pouzit reprezentativni vzorek ruznych typu logu z produkéniho prostiedi pro zajisténi relevantnosti méreni.
Termin "zpracovani'zde zahrnuje nacteni logu, jeho parsovani, normalizaci, aplikaci Extended Nagappan-Vouk
(ENV) algoritmu pro identifikaci statickych a dynamickych ¢dsti a ulozen{ vysledku do strukturované podoby.
Tato vykonnostni droven je nezbytna pro efektivni analyzu v témér redlném case, coz je klicovy pozadavek

pro véasnou detekci potencidlnich bezpecnostnich incidentu.
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Je tedy nezbytné, aby byl k dispozici dostateény vypocetni vykon i stabilni pripojeni.

2. Velky objem dat — Vzhledem k tomu, Ze na serveru Levandule se nachézeji tisice
adresaru a stovky tisic soubord, je tfeba navrhnout efektivni mechanizmy indexace,
parsovani a archivace.

3. Potfeba souladu s legislativnimi pozadavky a zajisténi bezpecnosti dat —
Pii implementaci bude nutné zohlednit bezpe¢nostni standardy a postupy (National
Institute of Standards and Technology, 2006, s. 28-30), (Vyhlaska o kybernetické bez-
pecnosti, 2018).

4. Dostupnost kompetentnich pracovnikt - Usp&ins implementace a naslednd spréva
systému vyzaduje persondlni zajisténi odborniky se znalostmi z oblasti kybernetické

bezpecnosti a datové analyzy.

Tyto omezeni je nutné mit neustdle na paméti pri tvorbé harmonogramu a pri samotné
implementaci, aby nedoslo k nerealistickému planovani a naslednému prodrazeni ¢i opozdéni
projektu (He et al., 2017).

1.5 Ocekavané prinosy

Dukladné zpracovany systém pro log management a analyzu ma strategicky vyznam jak
z kratkodobého, tak dlouhodobého hlediska. Mezi nejvyznamnéjsi ptrinosy patii: zlepseni

detekce hrozeb, snizeni provoznich nakladi, efektivni vyuziti dat a legislativni soulad.

1.5.1 Zlepseni detekce hrozeb

Diky automatizovanému a centralizovanému sbéru dat bude mozné v redlném case ¢i témér
v redlném c¢ase rozpoznavat anomadlie a podezielou aktivitu (,European Union Agency for
Cybersecurity — Guidelines on Network and Information Security®, 2022). Tim se vyrazné

snizi reakéni doba a omezi prostor pro rozvoj kritickych incidentu.

Implementace pokrocilych analytickych metod, jako je frekvenc¢ni analyza logl, umozni iden-
tifikovat subtilnéjsi vzorce chovani, které by pii manudlni analyze mohly zlistat nepovsimnuty.
To je zvlasté dulezité pro detekci sofistikovanych utoku, které se snazi maskovat svou aktivitu

a vyhybat se béznym detekénim mechanismim (Kolouch et al., 2019).

1.5.2 Snizeni provoznich nakladi

Vysoce automatizovany proces zpracovani logti umozni pracovnikiim Centra informatiky VSE
vénovat se spiSe strategickym aktivitdAm nez manudlni analyze a tiidéni dat (Karlsen et al.,

2024). To vede k efektivnéjsimu vyuziti lidskych zdroju a sniZeni provoznich nékladu.
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Automatizace také eliminuje potiebu manualniho zpracovani velkého objemu dat, coz snizuje
riziko lidské chyby a zvysSuje spolehlivost celého procesu. To je zvlasté dulezité v kontextu ky-

bernetické bezpecnosti, kde i drobné prehlédnuti muze mit zavazné dusledky (Splunk, 2022).

1.5.3 Efektivni vyuziti dat

Logy, které dosud lezely ladem nebo byly nedostupné, budou zaclenény do analytickych pro-
cest, coz povede k lepsimu porozumeéni déni v celé siti. Toto povédomi pak pomiize identifi-
kovat slabd mista infrastruktury i prostor pro optimalizaci (National Institute of Standards
and Technology, 2006).

Centralizovany sbér a analyza logti také umozni ziskat komplexnéjsi pohled na bezpec¢nostni
stav IT infrastruktury VSE. To je dulezité pro strategické planovani a prioritizaci bezpeé-
nostnich investic. Analyza historickych dat mize pomoci identifikovat dlouhodobé trendy
a vzorce, které mohou indikovat systematické problémy nebo zranitelnosti (,,Prizkum: Ky-

berbezpecnost Ceskych firem*“, 2022).

1.5.4 Legislativni soulad

Centralizované 1lozisté a jasné definované postupy pro archivaci, vyhledavani a dokumentaci
incidentu usnadni plnéni zédkonnych pozadavku a zlepsi auditovatelnost systému (Vyhlaska
o kybernetické bezpecnosti, 2018). To je zvlasté dulezité v kontextu rostoucich regulacnich

pozadavku v oblasti kybernetické bezpecnosti.

Schopnost rychle generovat komplexni reporty o bezpec¢nostnich udalostech a incidentech
také usnadni komunikaci s regula¢nimi organy a jinymi zainteresovanymi stranami. To miize
byt klicové v pripadé bezpecnostnich incidentd, kdy je tfeba rychle poskytnout relevantni
informace a prokazat, ze byly prijaty odpovidajici bezpe¢nostni opatteni (,,Legislativa kyber-
netické bezpecnosti“, 2023).

’

1.6 Shrnuti byznysového zadani

Byznysové zadani projektu, ktery se zabyva rozsifenim a zkvalitnénim analyzy logt na Vy-
soké skole ekonomické v Praze, je zdsadni pro zajisténi kybernetické bezpecnosti a provozni
spolehlivosti. Nedostatky soucasnych feseni (pouze 30 zdroju pripojenych k LOGmanageru,
dlouha doba analyzy v KNIME) ohrozuji stabilitu celé IT infrastruktury a zaroven omezuji

moznosti vyhledavani informaci potfebnych pro kvalifikovana rozhodnuti.

Cilem projektu je proto zavést plné automatizovany systém, ktery dokaze pracovat s rozsah-
lym objemem logh a nabizi pokrocilé ndstroje pro detekci anomalii. Kromé samotné analyzy

je klicovy také navrh prehledného dashboardu pro Self-Service Business Intelligence, jenz
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usnadni praci zaméstnancim Centra informatiky a zvysi transparentnost i rychlost reakci na

potencialni bezpecnostni incidenty.

Dlouhodobym prinosem takového feseni je nejen minimalizace provoznich nakladi a snizeni
miry lidskjch chyb, ale také posileni legislativniho souladu a celkové diivéryhodnosti VSE v
oblasti kybernetické bezpecnosti. Projekt predstavuje moderni krok ke zvyseni odolnosti a

efektivity celé organizace.
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2. Technické zadani a koncepty

Tato kapitola se zaméruje na technické aspekty projektu a predstavuje klicové teoretické
koncepty potfebné pro efektivni implementaci feseni. Zvlastni pozornost je vénovana multi-
processingu jako nastroji pro optimalizaci zpracovani velkého objemu dat (Hunt et al., 2023;
,multiprocessing — Process-based parallelism*, 2025). Kapitola nejprve vysvétluje zakladni
principy paralelniho zpracovani dat a nasledné popisuje jejich konkrétni aplikaci v kontextu
analyzy logli. Podrobnéjsi popis architektury, algoritmu a datového modelu bude nasledné

uveden v kapitole zamérené na implementaci feseni.

2.1 Teoretické zaklady multiprocessingu

Multiprocessing, neboli viceprocesové zpracovani, predstavuje paradigma, které umoznuje
soucCasné provadéni vice vypocetnich procesi za tcelem maximalizace vyuziti dostupného
hardwaru a minimalizace celkového Casu zpracovani (Hunt et al., 2023; Rauber & Riinger,
2007). Na rozdil od tradi¢niho sekvenéniho zpracovani, kdy jsou tlohy vykonavany jedna
po druhé, multiprocessing umoznuje rozdélit slozitou tlohu na mensi, nezavislé casti, které
mohou byt zpracovany paralelné (Dean & Ghemawat, 2008). Tento pfistup je v soucasnosti
klicovy pro dosazeni vysoké vykonnosti vypocetnich systémi, zvlasté pri zpracovani velkych

objemu dat, jako jsou analyzy logovych zdznam.

2.1.1 Architektura procesoru a jeji vliv na vykon

Moderni procesory jsou navrzeny s vice vypocetnimi jadry, pricemz kazdé jadro miize pra-
covat nezavisle na ostatnich. Soucasné procesory bézné disponuji 4 az 64 fyzickymi jadry, v
zévislosti na urceni (spotfebitelské vs. serverové feseni) (National Institute of Standards and
Technology, 2006). Kazdé fyzické jadro muze diky technologii Hyper-Threading (Intel) nebo
SMT (Simultaneous Multi-Threading) simulovat dvé logicka jadra, coz dale zvySuje moznosti
paralelizace (Intel, 2002). Tyto technologie umoznuji jednomu fyzickému jadru zpracovavat
instrukce ze dvou riznych vldken soucasné, coz vede k efektivnéjSimu vyuziti vypocetnich

zdroju procesoru, zejména kdyz jedno vldkno ¢ekd na data z paméti.
Efektivita multiprocessingu je ovlivnéna zejména témito faktory:

o Pocet jader: pfima iméra mezi poctem jader a poc¢tem paralelnich procesu (Amdahl,
1967). Vice fyzickych jader umoznuje soucasné zpracovani vétsiho poctu nezdvislych
uloh. Napriklad osmijadrovy procesor muze teoreticky provadét osm vypocetnich ope-
raci soucasné. Nicméné prakticky prinos dodatecnych jader miize byt omezen Amdah-
lovym zdkonem, ktery tikd, ze celkové zrychleni je limitovano neparalelizovatelnou ¢asti
programu (Amdahl, 1967; Hill & Marty, 2008).
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o Typ tlohy: tzv. embarrassingly parallel problémy (napf. nezavislé zpracovani logo-
vych soubort) dosahuji témér linearniho skalovani (Dean & Ghemawat, 2008). Termin
embarrassingly parallel oznacuje ilohy, které lze rozdélit na zcela nezavislé podilohy
bez nutnosti komunikace mezi nimi. Nazev naznacuje, ze paralelizace je v téchto piipa-
dech témér trividlni. Prikladem je zpracovani velkého mnozZstvi samostatnych souboru,
kdy kazdé jadro miize analyzovat jiny soubor bez potreby koordinace s ostatnimi jadry
(Brown2011; Foster, 1995).

e Rezie procesii: tvorba a sprava procestt mé vlastni rezii, kterou je tfeba vyvazit proti
prinosu paralelizace (Rauber & Riinger, 2007). Vytvotreni nového procesu v opera¢nim
systému zahrnuje alokaci paméti, inicializaci kontextu procesu, vytvoreni zasobniku a
dalsich datovych struktur. Tyto operace vyzaduji stovky tisic az miliony procesorovych
cyklu (Ousterhout, 2018). Proto je v nékterych ptripadech vyhodnéjsi pouzit mensi pocet
procesu nebo implementovat systém opakovaného vyuziti procesu, tzv. process pooling
(Gorelick & Ozsvald, 2020).

e Sdilené prostredky: soutéz o pamét, disk ¢i sit vede k tzv. bottlenecks a degradaci
vykonu (Rauber & Riinger, 2007). Kdyz vice procesu soucasné pristupuje ke stejnym
hardwarovym zdrojim, muze dochézet k ¢ekani a vykonnostnim problémim. Napri-
klad pamétova sbérnice mize byt saturovana pri soucasném cteni velkych objemt dat
nékolika procesy, nebo mize dochdzet k fragmentaci pristupti na disk, coz vede k ne-
efektivnimu vyuziti Input/Output (I/O) propustnosti (Hennessy & Patterson, 2019;
Tanenbaum & Bos, 2016).

Pro uplnost je nutné doplnit, co takové faktory znamenaji v praxi. Vyznamnym faktorem
je tedy rezie spojend s vytvarenim a spravou procesu. Vytvoreni nového procesu predstavuje
urcéitou vypocetni zatéz, kterd musi byt vyvazena prinosy paralelizace. V praxi to znamena, ze
neni vzdy optimalni vytvaret maximélni mozny pocet procesi, ale spiSe najit rovnovihu mezi
rezil a vykonem. Pokud je tloha relativné kratkd, mtze rezie spojena s vytvofenim nového
procesu prevazit nad vyhodami paralelizace (Ousterhout, 2018). Pro feseni tohoto problému
se Casto pouzivd technika predem vytvorenych procesi (process pool), kterd minimalizuje rezii
tim, ze vytvori procesy pouze jednou a poté je opakované vyuziva pro ruzné tlohy (Gorelick

& Ozsvald, 2020; ,,multiprocessing — Process-based parallelism®, 2025).

Dalsim klicovym faktorem je efektivita vyuziti sdilenych prostredk, kdy procesy mohou sou-
tézit o pristup ke sdilenym prostiedkiam (pamét, disk, sit), coz muze vést k tzv. bottlenecks a
degradaci vykonu. Tento problém se projevuje zejména pii intenzivnich I/O operacich, kdy
vice procest soucasné ¢te z disku nebo zapisuje na sit. V takovych pripadech mize paralelizace
paradoxné vést ke zpomaleni, protoze procesy travi vice casu ¢ekanim na pristup ke sdilenym
zdrojum nez skuteénym zpracovanim dat (Hennessy & Patterson, 2019). Pro minimalizaci
téchto problému je dulezité optimalizovat vzorce pristupu k datim, napriklad formou sek-
venéniho ¢teni, ddvkového zpracovani nebo pouzitim vyrovnavacich paméti (Drepper, 2007;
McKinney, 2017).

V kontextu analyzy logt se multiprocessing jevi jako idealni reSeni, nebot zpracovani jed-

notlivych logti nebo skupin loghh mtze probihat nezavisle, s minimélni potrebou komunikace
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mezi procesy (Hunt et al., 2023). Tato vlastnost, zndmé také jako data parallelism, umoznuje
efektivni distribuci prace mezi dostupna jadra procesoru bez slozité koordinace nebo sdileni
stavu (Dean & Ghemawat, 2008; McKinney, 2017). Diky tomu lze dosdhnout témér linedrniho
skalovani vykonu s poc¢tem dostupnych jader, coz v praxi znamend, ze zdvojnasobeni poctu
procesoru vede k priblizné dvojndsobnému zrychleni zpracovani (Gorelick & Ozsvald, 2020;
Hunt et al., 2023).

2.1.2 Paralelni zpracovani dat v Pythonu

Python jako programovaci jazyk nabizi nékolik moduld pro implementaci multiprocessingu,
jsou multiprocessing, concurrent.futures a joblib (,multiprocessing — Process-based
parallelism*, 2025). V rdmci této prace byl vyuzit predevsim modul multiprocessing, ktery
poskytuje nejnizsi troven kontroly nad paralelnimi procesy a umoznuje detailni optimalizaci

pro specifické potieby projektu.

Modul multiprocessing je, jak jiz bylo zminéno, soucésti standardni knihovny Pythonu
(,multiprocessing — Process-based parallelism®, 2025) a nabizi robustni implementaci para-
lelniho zpracovani zalozenou na vytvareni samostatnych procest namisto vldken, coz umoz-
nuje obejit omezeni zptisobend tzv. Global Interpreter Lock (GIL). Mezi klicové tiidy a funkce

tohoto modulu patri:

e Pool — Implementuje skupinu pracovnich procesti, mezi které jsou distribuovany tlohy.
Metoda map této tiidy funguje analogicky ke standardni funkci map v Pythonu, ale pro-
vadi mapovani paralelné na vice procesech, coz umoznuje efektivni zpracovani velkych
kolekei dat.

e Process — Predstavuje samostatny proces, ktery mize byt spustén a spravovan neza-
visle. Na rozdil od tfidy Pool poskytuje vétsi kontrolu nad zivotnim cyklem procesu,
coz je uzitecné pro slozitéjsi scénare paralelizace.

e Queue a Pipe — Tyto tfidy implementuji mechanismy pro komunikaci mezi procesy a
sdileni dat. Queue poskytuje frontu podle principu First In, First Out (FIFO), zatimco
Pipe implementuje obousmérny komunikacni kanal.

e Lock, Semaphore a Event — Synchroniza¢ni primitivy pro koordinaci pristupu ke sdile-
nym prostiedktim, které jsou nezbytné pro prevenci race conditions a zajisténi konzis-

tence dat.

Konkrétni implementace paralelntho zpracovani logii v tomto projektu vyuziva tiidu Pool
pro efektivni distribuci zpracovani individualnich logovych zdznamt mezi vice procesu. Na-

sledujici ukazka ilustruje typické pouziti této tiidy pro paralelni zpracovani kolekce dat:

from multiprocessing import Pool

def process_log(log_entry):

# processing jednoho logu
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return analyzed_result

if __name__ == ’_ _main__’:
with Pool(processes=12) as pool:

results = pool.map(process_log, log_entries)

Tento pristup byl aplikovan v implementaci feseni, coz vedlo k vyraznému zrychleni oproti
sekvenénimu zpracovani. Experimenty v rdmci implementace projektu ukéazaly, ze doba zpra-
covani se snizila z ptiivodnich 12 hodin na pfiblizné 15 minut pro analyzu logt za jeden mésic.
Takové zrychleni je zasadni pro praktické vyuziti systému, nebot umoznuje analyzu loga v

casovych ramcich, které jsou akceptovatelné pro béznou operativni ¢innost.

2.1.3 Vyzvy a omezeni paralelniho zpracovani

Pres nesporné vyhody prindsi paralelni zpracovani i fadu vyzev a omezeni, které je nutné pri

navrhu systému zohlednit. Tyto vyzvy lze shrnout do nékolika klicovych oblasti:

Amdahluv zdkon popisuje teoreticky limit zrychleni (Amdahl, 1967), kterého lze dosdhnout
paralelizaci algoritmu. Tento zakon vyjadruje skutecnost, ze pokud pouze ¢ast algoritmu muize
byt paralelizovana, celkové zrychleni je omezeno sekvenéni ¢asti. Matematicky lze tento vztah

vyjadrit jako:

1
Sn) = —=—7%
P
(1-p)+7
kde S(n) je zrychleni pti pouziti n procesu, p je ¢ast algoritmu, kterd muze byt paralelizovdna.
Z tohoto vztahu vyplyva, Ze i pfi nekonecném poctu procesoru (n — o) je celkové zrychleni
1

omezeno hodnotou T V praxi to znamena, zZe je tfeba vénovat pozornost i optimalizaci

sekvenc¢nich ¢asti algoritmu.

Dalsi vyznamnou vyzvou je rezie spojend s komunikaci mezi procesy. V pripadech, kdy jed-
notlivé procesy musi vzdjemné komunikovat nebo sdilet data, mlze rezie spojend s touto
komunikaci vyrazné snizit celkovy vykon (Rauber & Riinger, 2007). Tento problém je zvlasté
vyznamny v distribuovanych systémech, ale projevuje se i pri paralelnim zpracovani na jed-
nom stroji. Pro dosazeni optimélniho vykonu je proto diilezité minimalizovat meziprocesovou

komunikaci a upfednostnovat architektury, kde procesy mohou pracovat nezavisle.

Paralelni zpracovani je také naroc¢né na pamétové zdroje. Kazdy samostatny proces vyzaduje
vlastni pamétovy prostor, coz muze vést k vysoké spotirebé paméti pii velkém poctu procesu.
V prostredi s omezenymi paméfovymi zdroji je proto nutné nalézt rovnovahu mezi stupném
paralelizace a paméfovou naroc¢nosti. V ramci projektu bylo experimentilné stanoveno, ze op-
timalni pocet paralelnich procesti se pohybuje mezi 8-16, v zavislosti na konkrétni konfiguraci

hardwaru.
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Neopomenutelnou vyzvou je také slozitost vyvoje a ladéni paralelnich aplikaci. Tyto aplikace
odhalitelnymi chybami, jako jsou uvdznuti (deadlocks), soubéh (race conditions) nebo hlado-
véni (starvation). Pro minimalizaci téchto problému byly v projektu pouzity vysokotroviiové
abstrakce jako Pool, které zapouzdruji slozitost paralelniho zpracovani a poskytuji robustni

rozhrani.

V kontextu projektu byla nejvétsi vyzvou paméfova narocnost pri zpracovani velkého objemu
logt. Bylo nutné nalézt optimalni rovnovahu mezi poc¢tem paralelnich procesu a celkovou spo-
trebou systémovych prostiredki. Tato optimalizace byla provedena experimentalné, s ohledem

na konkrétni charakteristiky dat a dostupny hardware.

2.2 Architektura a koncepce reSeni

Na zékladé analyzy pozadavki a technickych moznosti byla navrzena architektura feseni,
ktera kombinuje efektivitu multiprocessingu s pozadavky na skalovatelnost a udrzitelnost
(,Centrum informatiky — Zakladni informace“, 2025; Rauber & Riinger, 2007). Architek-
tura byla navrzena s dirazem na modularitu a moznost budouciho rozsireni, coz umoznuje

postupnou integraci dalsich zdroju logti a analytickych funkeci.

2.2.1 Serverova infrastruktura VSE

Vysoka skola ekonomickd disponuje rozsahlou serverovou infrastrukturou, ktera podporuje si-
roké spektrum sluzeb od vyukovych systému az po administrativni aplikace. Klicovou soucéasti
této infrastruktury pro tucely projektu je centralni log server Levandule (levandule.vse.cz).
Tento server slouzi jako primarni tlozisté logt z vice nez 2 200 zdroji, zahrnujicich aplikaéni

servery, webové servery, sifova zafizeni a dalsi komponenty IT infrastruktury skoly.

Server Levandule je konfigurovan jako dedikovany systém pro sbér a uklddani logl, coz je
v souladu s doporu¢enymi postupy pro spravu logt v rozsahlych IT prostfedich (National
Institute of Standards and Technology, 2006). Centralizace logi na jednom serveru nabizi
nékolik vyhod, véetné jednotného pristupového bodu pro analyzu, standardizovaného systému

zalohovani a moznosti implementace komplexnich bezpecnostnich politik.

Struktura log serveru Levandule

Server Levandule implementuje hierarchickou adresidrovou strukturu, ktera je organizovana
podle logickych kritérii, coz usnadriuje spravu a analyzu logu (National Institute of Standards

and Technology, 2006). Zakladni struktura je nasledujici:

o /var/log/HOSTS/ — Korenovy adresar pro veskeré logy
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o [nazev zdroje|/ — Podadresiie pojmenované podle zdroji logi (napft. zdroje.vse.cz,
tarantule.vse.cz) dle doporuceni v rdmci Linux systému (The Linux Foundation, 2004).

o [rok]/[mésic]/ — Hierarchické ¢lenéni podle ¢asovych obdobi, umoznujici efektivni na-
vigaci v historickych datech.

o [den] nebo [den].xz — Soubory s logy za jednotlivé dny, pri¢emz starsi soubory jsou

komprimované pomoci formatu XZ pro tsporu diskového prostoru (Friedl, 2006)

Tato struktura, ackoliv logicka a prehlednd z hlediska organizace dat, predstavuje vyznamnou
vyzvu pro efektivni zpracovani logu (National Institute of Standards and Technology, 2006).
Celkovy pocet souborti, které je tfeba analyzovat, muze dosahovat stovek tisic, coz vyzaduje
sofistikované metody pro efektivni pristup a zpracovani. Pro ilustraci Ize odhadnout celkovy

pocet souboru s logy za jeden rok:

2200 zdrojt x 12 mésicit x 30 dni ~ 792 000 soubort (2.1)

Takovy objem dat neni mozné efektivné zpracovat tradi¢nimi sekvenénimi metodami, coz zdu-
raznuje potrebu vyuziti paralelniho zpracovani a optimalizovanych algoritmi. Navic, kompri-
mace starsich souboriu, ackoliv nezbytné z hlediska spravy diskového prostoru, pridava dalsi
vrstvu slozitosti, nebot vyzaduje implementaci mechanismii pro efektivni dekompresi béhem
analyzy (Friedl, 2006).

2.2.2 Ziskavani dat pomoci SSH pripojeni

Pristup k dattim ulozenym na serveru Levandule je realizovan prostiednictvim zabezpeceného
protokolu Secure Shell (SSH), ktery poskytuje Sifrovany komunika¢ni kanal v potencidlné ne-
zabezpecenych sitich (Kolouch et al., 2019; Stallings, 2019). Toto feSeni bylo zvoleno s ohledem
na bezpecnostni pozadavky, nebot logové zaznamy mohou obsahovat citlivé informace véetné

autentizacnich udaju, internet protocol (IP) adres a detailtu o sitové infrastruktufe.

Implementace SSH pripojeni zahrnuje nékolik klicovych komponent. Primarnim mechanis-
mem autentizace je par verejného a soukromého klice, coz eliminuje potrebu prenosu hesla v
Citelné podobé a poskytuje vyssi uroven zabezpeceni nez tradiéni autentizace heslem (Stal-
lings, 2019). Po uspésné autentizaci je vytvoren zabezpefeny tunel, ktery zajistuje Sifrovani
veskeré komunikace mezi klientem a serverem, vcetné prenosu logovych soubori. Pro zajis-
téni robustnosti feseni byly implementovany také mechanismy pro automatické zotaveni z
vypadki pripojeni, coz je dulezité pro dlouhodobé operace, jako je analyza velkého objemu
historickych logu (,,Paramiko — Python SSH library“, 2024).

Pro implementaci SSH pfipojeni byla zvolena knihovna paramiko, kterd poskytuje kompletni
implementaci SSH protokolu v Pythonu (,Paramiko — Python SSH library“, 2024). Tato
knihovna byla vybrana na zakladé jejich vykonnostnich charakteristik, stability a rozsahlé
dokumentace. Paramiko umoznuje nejen zakladni operace jako pripojeni k serveru a spousténi

prikazii, ale také pokrocilé funkce jako napiiklad prenos soubort pomoci SSH File Transfer
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Protocol (SFTP), coz je vyuzivano pro efektivni stahovani logovych souborti pro lokalni

analyzu.

2.2.3 Struktura a organizace zdrojového kédu

Zdrojovy kéd teSeni je organizovan podle principi modularity a znovupouzitelnosti, coz
usnadnuje tdrzbu, testovani a budouci rozsiteni systému (Fowler, 2002; Martin, 2017; McKin-
ney, 2017). Architektura byla navrzena s dirazem na oddéleni jednotlivych funkénich celku,

coz umoznuje nezavisly vyvoj a testovani jednotlivych komponent (McKinney, 2017).

Zakladni struktura zdrojového kédu je rozdélena do nékolika logickych moduli, které odrazeji

hlavni funkéni oblasti systému:

1. Modul pro pripojeni k serveru — Tento modul zapouzdiuje veskerou funkcionalitu
spojenou s navazanim a spravou SSH pripojeni k serveru Levandule. Zahrnuje imple-
mentaci autentizace, spravu pripojeni a mechanismy pro zotaveni z chyb. Diky tomuto
oddéleni je mozné v budoucnu zménit zptsob pfipojeni (napiiklad na jiny protokol) bez
nutnosti Uprav v ostatnich ¢astech systému.

2. Modul pro ziskavani dat — Implementuje funkce pro efektivni prochazeni adresarové
struktury serveru a ziskavani logti. Tento modul vyuziva znalost hierarchické struk-
tury logi na serveru Levandule a poskytuje abstraktni rozhrani pro pristup k logovym
souboriim bez ohledu na jejich fyzické umisténi nebo format.

3. Modul pro zpracovani logti — Obsahuje implementaci Extended Nagappan-Vouk
algoritmu pro analyzu logt a identifikaci statickych a proménnych ¢asti. Tento modul
predstavuje jadro analytické funkcionality systému a implementuje sofistikované algo-
ritmy pro frekvencéni analyzu a klasifikaci tokenti.

4. Modul pro multiprocessing — Poskytuje nédstroje pro paralelni zpracovani dat s
vyuzitim vsSech dostupnych procesorovych jader. Tento modul zapouzdriuje slozitost
paralelniho zpracovani a poskytuje jednotné rozhrani pro distribuci tiloh mezi dostupné
procesory.

5. Modul pro export dat — Zajistuje ukladani analyzovanych dat ve sloupcové ori-
entovaném forméatu Apache Parquet s horizontdlnim rozdélenim, coz prinasi zrychleni
nac¢itani dat oproti tradiénim formatum (,,Apache Parquet Documentation®, 2025). Im-
plementovand strategie partitioningu podle zdroje a ¢asového obdobi umoznuje efektivni
filtrovani dat a minimalizuje mnozstvi zpracovavanych dat pri dotazovani. Modul také
poskytuje funkce pro export do jinych forméati pro ucely interoperability s externimi
nastroji (CSV, JSON).

Tato modularni struktura prinasi nékolik vyhod. Predevsim usnadnuje tdrzbu kédu, nebot
zmény v jednom modulu maji minimélni dopad na ostatni ¢asti systému. Déale umoznuje
paralelni vyvoj jednotlivych komponent, coz je dtlezité pti praci v tymu. V neposledni fadé
podporuje postupné rozsirovani funkcionality systému bez nutnosti rozsahlych zmén v exis-

tujicim kédu.
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2.2.4 Datovy model

Pro efektivni reprezentaci logt a vysledkt jejich analyzy byl navrzen specificky datovy model,
ktery reflektuje hierarchickou strukturu logovych dat a zaroven podporuje efektivni analytické
operace. Tento model je implementovan s vyuzitim DataFrame struktur knihovny pandas, coz

umoznuje vyuziti jejich pokrocilych funkei pro manipulaci a analyzu dat (McKinney, 2017).

Datovy model byl navrzen s ohledem na vykonnostni charakteristiky a flexibilitu, coz jsou
klicové pozadavky pii zpracovani velkého objemu logovych dat. Vyuziti struktur knihovny
pandas prinasi nékolik vyhod, véetné efektivni implementace operaci nad velkymi datovymi
sadami, zabudované podpory pro chybéjici hodnoty a moznosti vyuziti optimalizovanych

funkei pro agregaci a transformaci dat (,pandas — Python Data Analysis Library®, 2025).

Obrazek 2.1

Hierarchicky datovy model pro analyzu logi

Log Entry Token
host: string 1n log_id: reference
timestamp: datetime position: int
source_path: string text: string
raw_content: string type: enum
date: date frequency: int

l store \
‘ Pandas DataFrame Store \ ’ Pattern )
n:1
log_df: DataFrame template: string
token_df: DataFrame static_tokens: array

store wildcards: array

pattern_df: DataFrame
token_frequency: DataFrame frequency: int

pattern_stats: DataFrame category: string

Poznamka: Vlastni zpracovani.

Klicové entity datového modelu zahrnuji:

e Log Entry — Zakladni entita reprezentujici jeden zaznam v logu. Obsahuje nejen sa-
motny text logu, ale také metadata jako je zdroj, datum a ¢as. Tato struktura umoznuje
snadnou filtraci a agregaci logt podle riuznych kritérii (McKinney, 2017).

e Token — Reprezentuje jednotlivé slovo nebo symbol v logu, véetné informaci o jeho
porzici, typu (delimeter, staticky token, proménné ¢ast) a frekvenci vyskytu. Tato gra-
nuldrni reprezentace umoznuje detailni analyzu struktury logu a identifikaci vzoru (Na-
gappan & Vouk, 2010).

o Pattern — Predstavuje rozpoznany vzor v logu, kde nékteré ¢asti jsou konstantni (to-
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keny) a jiné proménné (wildcards). Tato abstrakce umoznuje shlukovani podobnych logu
a identifikaci anomaélii, coz je klicové pro detekci potencidlnich bezpecnostnich incident
(Huo et al., 2023).

Tento datovy model poskytuje flexibilni zaklad pro implementaci riznych analytickych al-
goritmi a umoznuje efektivni reprezentaci vysledkt pro dalsi zpracovani a vizualizaci. Jeho
hierarchicka struktura odrazi prirozené vztahy mezi riznymi trovnémi abstrakce logovych dat
a zaroven podporuje efektivni implementaci algoritmu Extended Nagappan-Vouk (,,pandas
— Python Data Analysis Library“, 2025).

2.3 Extended Nagappan-Vouk algoritmus

Pro identifikaci statickych a proménnych ¢asti logii byl implementovan ENV algoritmus, ktery
byl vyvinut, respektive rozsiten dr. Danielem Tovarnakem z Masarykovy univerzity v Brné
(He et al., 2017; Nagappan & Vouk, 2010; Tovarndk, 2017). Tento algoritmus predstavuje
vyznamné rozsireni puvodniho Nagappan-Vouk algoritmu a poskytuje sofistikovanéjsi pristup
k frekvencni analyze slov ve vétach, coz je klicové pro efektivni zpracovani logovych dat (David
Akande et al., 2022).

ENV algoritmus byl zvolen na zakladé jeho prokazané efektivity pii zpracovani realnych
logovych dat a schopnosti adaptace na ruzné formaty logti bez nutnosti manuélni konfigurace
(Huo et al., 2023; Jiang et al., 2024). Tato vlastnost je zvlasté dulezitd v heterogennim

prostiedi VSE, kde se vyskytuje §iroké spektrum zdrojii logii s riiznymi forméty a strukturami.

2.3.1 Princip algoritmu

ENV algoritmus vychazi z predpokladu, ze logové zdznamy maji urc¢itou strukturu, ktera
se sklada z konstantnich a proménnych ¢asti. Na zakladé frekvencni analyzy lze v logovych
zdznamech identifikovat dvé zakladni kategorie prvkia (Nagappan & Vouk, 2010; Schmidt et
al., 2012):

1. Tokeny — Statické césti, které se v logovych zaznamech stejného typu opakuji na stej-
nych pozicich. Typicky se jedna o klicova slova a fraze, které popisuji typ udélosti,
jako napriklad "Connection", "error", "failed"apod. Tyto tokeny poskytuji kontextovou
informaci o povaze zaznamenané udélosti.

2. Wildcards — Proménné casti, které se na stejnych pozicich v riznych instancich stej-
ného typu logu méni. Typicky se jednd o konkrétni hodnoty jako jsou IP adresy, ID
procesu, ¢asové znacky apod. Tyto proménné ¢asti nesou specifické informace o kon-

krétni instanci udalosti.

Algoritmus vyuziva sofistikovanou frekvencni analyzu k rozliSeni téchto dvou kategorii. Prin-

cip je zalozen na pozorovani, ze statické Casti (tokeny) se vyskytuji s vysokou frekvenci na
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stejnych pozicich v logovych zadznamech stejného typu, zatimco proménné ¢asti (wildcards)
vykazuji vysokou variabilitu. Konkrétné, pokud se urcité slovo vyskytuje na konkrétni pozici v
logu s vysokou frekvenci, je klasifikovano jako token. Naopak, pokud se na dané pozici vysky-
tuje mnoho ruznych slov s nizkou frekvenci, je tato pozice oznacena jako wildcard (Nagappan
& Vouk, 2010).

2.3.2 Matematicky model

Formalni matematicky model ENV algoritmu poskytuje rigorézni zaklad pro implementaci
a umoznuje precizni konfiguraci parametru algoritmu pro dosazeni optimélnich vysledki.
Model je zalozen na analyze kardinality a frekvence vyskytu tokentd na jednotlivych pozicich

v logovych zdznamech (Nagappan & Vouk, 2010).

Pro kazdou pozici p v logovych zdznamech daného typu se vypocita tzv. kardinalita C,, kterd
predstavuje pocet riznych hodnot, které se na této pozici vyskytuji. Tato metrika poskytuje
informaci o variabilité hodnot na dané pozici. Dale se vypocita celkova frekvence F), jako
soucet frekvenci vsech hodnot na této pozici, coz reflektuje celkovy pocet logovych zdznami,

které maji token na této pozici.

Na zakladé téchto dvou metrik je pozice p klasifikovana jako wildcard (proménnd ¢ast), pokud

plati:

Cp
— >0
Fp>

kde @ je prahova hodnota, ktera urcuje citlivost algoritmu na variabilitu hodnot. Tato hodnota
muze byt ur¢ena experimentalné nebo odvozena z charakteristik dat. Nizs{ hodnoty 6 vedou k
agresivnéjsi klasifikaci pozic jako wildcards, zatimco vyssi hodnoty upfednostnuji klasifikaci

jako tokeny (David Akande et al., 2022).

Tento pristup poskytuje matematicky rigorézni zaklad pro identifikaci struktury logovych za-
znamu a umoznuje adaptaci algoritmu na rizné typy logi bez nutnosti manualni konfigurace

pro kazdy typ.

2.3.3 Implementacni detaily

Implementace ENV algoritmu byla provedena s dirazem na vykonnost a skdlovatelnost, coz
jsou klicové pozadavky pii zpracovani velkého objemu logovych dat (He et al., 2017; Schmidt
et al., 2012). Pro zvySeni efektivity zpracovani bylo provedeno nékolik iteraci optimalizace,

které se zamérily na minimalizaci vypocetni a pamétové naroc¢nosti algoritmu.

Prvnim krokem v procesu analyzy je preprocessing logovych zaznamu. V této fazi jsou logy

rozdéleny na jednotliva slova pomoci sofistikovanych regularnich vyrazi, coz umoznuje efek-
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pro naslednou frekvenéni analyzu, nebot definuje zdkladni jednotky, nad kterymi bude ana-
lyza provadéna. Implementace vyuziva optimalizované regularni vyrazy navrzené pro vyso-
kou propustnost dat, minimalizaci backtracking-u a presnou tokenizaci riznych formata logt
(Schmidt et al., 2012).

Pro dosazeni optimalniho vykonu pri zpracovani velkého objemu dat bylo implementovano
paralelni zpracovani s vyuzitim modulu multiprocessing (Hunt et al., 2023; Kolouch et al.,
2019). Analyza frekvencénich charakteristik probihé paralelné na vice procesech, coz vyrazné
zkracuje dobu zpracovani ve srovnani se sekvenénim pristupem. Tato optimalizace je zvlasté
efektivni pii zpracovani logii z mnoha zdroji, které mohou byt analyzovany nezdvisle (Hunt
et al., 2023).

Dalsim klicovym aspektem implementace je inkrementalni aktualizace statistik pri zpraco-
vani novych dat. Misto kompletniho prepocitani vSech statistik pii kazdém béhu algoritmu
jsou statistiky aktualizovany pribézné, coz umoznuje efektivni zpracovani i velmi velkych
datasett, které by se jako celek nevesly do paméti (David Akande et al., 2022; Jiang et al.,
2024). Tento pristup je zvlasté dulezity pfi prubézné analyze nové piichozich logi, kdy neni

praktické opakované zpracovavat cely historicky dataset.

Vysledkem aplikace ENV algoritmu je prevod ptivodnich logovych zdznami na strukturované
vzory, kde jsou jasné identifikovany statické a proménné ¢asti (Tovarnak, 2017). Tyto vzory
poskytuji abstraktni reprezentaci logi, kterd je mnohem kompaktnéjsi nez pavodni zaznamy,
ale zachovava veskerou relevantni informaci (Huo et al., 2023). Tato transformace umoziuje
efektivni indexaci, vyhleddvani a analyzu logovych dat, coz je klicové pro identifikaci anomalii

a potencidlnich bezpec¢nostnich incidentu (He et al., 2017).

2.4 Vizualni programovani v kontextu analyzy logt

Soucasti technického zadani bylo také prozkoumani moznosti vizudlniho programovani jako
alternativniho pristupu k analyze logi. Vizualni programovani predstavuje paradigma, které
umoznuje definovat analytické workflow pomoci grafického rozhrani namisto tradi¢niho psani
kédu (Bockermann, 2014). Tento piistup muze byt prinosny zejména pro uzivatele, ktefi

nejsou primarné programatory, ale potrebuji provadét komplexni analyzy logovych dat.

Prizkum moznosti vizualniho programovani byl motivovan snahou o zptistupnéni pokrocilych
analytickych funkci Sirsimu okruhu uzivatelt, coz je duilezité pro dlouhodobou udrzitelnost a
rozsifovani systému. Vizualni programovani nabizi intuitivnéjsi pristup k definici analytickych
workflow a potencidlné miize snizit bariéry pro zapojeni doménovych expertii do procesu

analyzy logu.
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2.4.1 KNIME jako nastroj pro analyzu logi

Pro experimentdlni implementaci byl zvolen nastroj Konstanz Information Miner (KNIME),
ktery predstavuje otevienou platformu pro datovou analytiku, strojové uceni a reportovani
(Berthold et al., 2010). KNIME je zalozen na koncepci workflow, kde jsou jednotlivé analytické
kroky reprezentovany uzly, které jsou propojeny do grafu, coz poskytuje intuitivni vizualni

reprezentaci celého procesu (, KNIME Documentation®, 2024).

KNIME byl vybran na zakladé nékolika kritérii, véetné jeho Siroké podpory v komunité dato-
vych analytiki, rozsahlé sady predpripravenych komponent a moznosti integrace s Pythonem,
coz umoznuje vyuzit existujici kdd pro analyzu logi (Berthold et al., 2010). Platforma nabizi
také rozsahlou dokumentaci a aktivni komunitu, coz usnadnuje jeji adopci a feseni pripadnych
problémi (, KNIME Documentation®, 2024).

Vyhody pouziti KNIME pro analyzu logti jsou mnohocetné. Predevsim jde o intuitivni vi-
zualni rozhrani, které umoznuje rychlou iteraci a experimentovani s riznymi analytickymi
pristupy (Bockermann, 2014). Workflow jsou tvofeny pretahovanim a propojovanim uzli, coz
eliminuje potrebu psani kédu a umoznuje i netechnickym uzivatelim navrhovat komplexni

analytické procesy (Soderstrom & Moradian, 2013).

Dalsi vyznamnou vyhodou je bohata sada predpripravenych komponent, které pokryvaji si-
roké spektrum funkci od zédkladni manipulace s daty az po pokrocilé metody strojového uceni
(Berthold et al., 2010). KNIME obsahuje stovky uzli pro ruzné operace, coz eliminuje po-
tfebu implementace béznych funkci a umoznuje soustiedit se na specifické aspekty analyzy
logt (,KNIME Documentation®, 2024).

KNIME také poskytuje moznost integrace vlastniho kodu v jazycich jako Python, R nebo SQL
(Berthold et al., 2010), coz je klicové pii implementaci specializovanych funkci, které nejsou
pokryty standardnimi uzly. V kontextu analyzy logii to umoznuje integraci existujictho kédu
pro implementaci algoritmu Extended Nagappan-Vouk nebo jinych specifickych analytickych

metod.

V neposledni fadé KNIME nabizi dobrou podporu pro praci s velkymi objemy dat diky
svému optimalizovanému zpracovani a moznosti napojeni na rtzné datové zdroje (Berthold
et al., 2010; ,KNIME Documentation®, 2024). Platforma implementuje efektivni mechanismy
pro praci s daty, které nemohou byt celé nacteny do paméti, coz je dulezité pri zpracovani

rozsahlych logovych archiva (Karlsen et al., 2024).

2.4.2 Limity vizualniho programovani

Ptes nesporné vyhody mé vizualni programovani i fadu limitl, které se projevily béhem
experimentalni implementace analyzy logi v KNIME. Tyto limity je dilezité zohlednit pii

rozhodovani o vhodném pristupu k implementaci systému pro analyzu logu.
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Prvnim vyznamnym limitem jsou omezeni vykonnosti. KNIME vykazoval vyrazné nizsi vykon
pri zpracovani velkého objemu logti v porovnani s nativnim fesenim v Pythonu. Provedené
experimenty ukéazaly, ze KNIME byl schopen zpracovat priblizné 500 logt za 2 minuty, coz
je radoveé pomalejsi nez optimalizované Teseni v Pythonu. Pri extrapolaci na cely objem dat
(stovky tisic soubort) by doba zpracovani v KNIME doséhla nékolika dni, coz je pro praktické
vyuziti neprijatelné.

integrace vlastniho kédu vyzadovalo reseni v KNIME vytvareni mnoha mezikroka a pomoc-
nych konstrukei, které by v bézném programovacim jazyku byly feseny nékolika radky koédu.
Tato komplexita vizualnitho workflow muze paradoxné snizit srozumitelnost a udrzitelnost

feSeni, zvlasté pii implementaci sofistikovanych analytickych algoritmu (Bockermann, 2014).

Problematicka byla také prace s externimi systémy, konkrétné pripojeni k serveru Levandule
pomoci SSH a zpracovani zazipovanych souborti. Tyto operace vyzadovaly komplikovanou
konfiguraci a v nékterych piipadech nebylo mozné je v KNIME efektivné implementovat .
Integrace s externimi systémy je obecné oblasti, kde vizudlni programovani casto narazi na

své limity a vyzaduje doplnéni nativnim kédem.

I pres uvedené limity mé vizudlni programovani své misto v analyze logli, zejména v urcitych
specifickych scénafich. KNIME se ukézal jako vhodny néastroj pro rychlé prototypovani a
explorativni analyzu mensich dataseti, kde jeho intuitivni rozhrani a predpripravené kom-
ponenty umoznuji rychlou iteraci a experimentovani (Berthold et al., 2010). Pro produkéni
nasazeni a zpracovani velkych objemt dat je vsak efektivnéjsi vyuzit specializované reseni

implementované v nativnim programovacim jazyce (He et al., 2017).

2.5 Porovnani nastroji pro zpracovani logt

Efektivni zpracovani a analyza logu vyzaduje vhodné néstroje, které odpovidaji specific-
kym pozadavkiim dané organizace a charakteristikdm zpracovavanych dat. V rdmci projektu
byly porovnény t¥i kli¢ové pristupy: specializované néstroje pro spravu logi (LOGmanager),
nastroje pro vizudlni programovani (KNIME) a nativni programovani v Pythonu. Toto po-
rovnani poskytlo dulezité podklady pro vybér vhodného pristupu k implementaci reseni pro

analyzu logti na VSE.

2.5.1 LOGmanager

LOGmanager predstavuje specializované reseni pro centralizovany sbér, ukladani a analyzu
logii, které je jiz nasazeno v prostfedi VSE. Tento systém byl navrzen specificky pro téely log
managementu a nabizi fadu funkei optimalizovanych pro praci s logovymi daty (,,LOGma-

nager Documentation®, 2025).
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Mezi hlavni prednosti LOGmanageru pati{ intuitivni uzivatelské rozhrani s predpripravenymi
dashboardy, které poskytuji prehlednou vizualizaci klicovych metrik a udalosti. Toto rozhrani
umoznuje i méné technickym uzivatelim ziskat rychly prehled o stavu systému a potencial-
nich bezpecnostnich incidentech. LOGmanager dale nabizi moznost monitorovani v realném
case, coz je klicové pro rychlou detekci a reakci na bezpecnostni udélosti. Systém pracuje s

aktualnimi daty a umoznuje nastaveni alert pro kritické udalosti.

Dulezitou funkcionalitou jsou také integrované parsovaci mechanismy pro bézné formaty logi,
které automaticky extrahuji relevantni informace z logovych zaznamu a strukturuji je pro
dalsi analyzu. Tato funkce eliminuje potiebu manualni konfigurace parsovani pro standardni
typy logli. Pro integraci s externimi systémy poskytuje LOGmanager Representational State
Transfer Application Programming Interface (REST API), které umoziiuje programovy pri-
stup k datium a funkcim systému. Toto API je dilezité pro automatizaci analytickych procest

a integraci s dalsimi bezpecnostnimi nastroji.

Pfes tyto vyhody ma LOGmanager v prostfedi VSE nékolik vyznamnych omezeni. Nejvy-
znamnéjsim je omezené pokryti dostupnych zdroju — systém zpracovava pouze zlomek (pfi-
blizné 30 z celkovych 2 200) viech zdroji logt v infrastruktufe VSE. Toto omezeni vyrazné
snizuje schopnost detekce komplexnich bezpecénostnich incidentti, které mohou zahrnovat ak-
tivity na ruznych systémech. Dalsim limitem je omezeny pristup k historickym datim, kdy
API poskytuje pristup pouze k datim za posledni 3 dny. Toto omezeni komplikuje analyzu
dlouhodobych trendd a vySetfovani historickych incidenti. LOGmanager také neposkytuje
dostatecné nastroje pro pokrocilou sémantickou analyzu logt, jako je identifikace statickych

a proménnych ¢asti logu, coz je klicové pro efektivni agregaci a klasifikaci logovych zaznamaua.

2.5.2 KNIME

KNIME (Konstanz Information Miner) predstavuje alternativni pristup k analyze logu, ktery
je zalozen na principech vizualniho programovani. Tato platforma neni primarné urcena pro
log management, ale poskytuje flexibilni prostiedi pro implementaci rtiznych analytickych
workflow (,KNIME Analytics Platform Documentation®, 2023).

Hlavni vyhodou KNIME je intuitivni vizudlni programovani, které nevyzaduje hluboké zna-
losti programovani. Uzivatelé mohou definovat analytické procesy pomoci grafického rozhrani,
coz zpristupnuje pokrocilé analytické funkce i méné technicky orientovanym uzivatelum. Plat-
forma poskytuje rozsahlou knihovnu pripravenych analytickych komponent, které pokryvaji
siroké spektrum funkci od zdkladni manipulace s daty az po pokrocilé metody strojového
uceni. Tyto komponenty lze kombinovat do komplexnich workflow bez nutnosti psani kdédu
(,KNIME Analytics Platform Documentation®, 2023).

KNIME dale nabizi transparentni workflow se snadnou dokumentaci procesu. Vizudlni re-
prezentace analytického procesu poskytuje prirozenou dokumentaci a usnadnuje komunikaci
mezi ruznymi zainteresovanymi stranami. Pro pokrocilé uzivatele nabizi KNIME moznost

integrace vlastnich skriptd v Pythonu, R nebo SQL, coz rozsituje funkcionalitu platformy o
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specializované analytické metody (,KNIME Analytics Platform Documentation®, 2023).

Pfes tyto vyhody méa KNIME nékolik vyznamnych nevyhod pro analyzu logii v méritku
VSE. Nejvyznamnéjsim limitem je vyrazné nizsf vykon pii zpracovani velkych objemt dat.
Testy ukézaly, ze zpracovani 500 logh trva priblizné 2 minuty, coz by pfi extrapolaci na cely
objem dat znamenalo nepfijatelné dlouhou dobu zpracovani (Karlsen et al., 2024). KNIME
také nabizi omezené moznosti automatizace a vzdaleného pristupu k datium, coz komplikuje
implementaci plné automatizovaného reseni pro pribéznou analyzu logu. Dal$im problémem
je potreba velkého mnozstvi mezikroki pro operace, které by v nativnim kédu byly trividlni,
coz vede k slozitym a tézko udrzitelnym workflow pri implementaci komplexnich analytickych

algoritmu.

2.5.3 Nativni programovani v Pythonu

Treti analyzovanou alternativou je vlastni feseni implementované v programovacim jazyce
Python, které nabizi maximalni flexibilitu a kontrolu nad celym procesem zpracovani a ana-

Iyzy logu (,multiprocessing — Process-based parallelism®, 2025).

Hlavni vyhodou tohoto pristupu je maximalni flexibilita a kontrola nad zpracovanim dat. Vy-
vojari maji plnou kontrolu nad kazdym aspektem implementace, coz umoznuje optimalizaci
pro specifické pozadavky a charakteristiky dat. Python nabizi vyrazné vyssi vykon diky moz-
nosti optimalizace a paralelniho zpracovani. Testy ukazaly, Ze optimalizovand implementace
v Pythonu zpracuje 500 logti za méné nez sekundu, coz predstavuje radové zrychleni oproti
KNIME.

Python dale poskytuje snadnou integraci s raznymi datovymi zdroji a formaty, coz je dilezité
v heterogennim prost¥edi VSE. Diky bohaté ekosystémé knihoven lze implementovat piistup
k riznym typtm tulozist a zpracovani riznych formatt logi. Pro pokrocilou analyzu nabizi
Python moznost implementace sofistikovanych analytickych algoritmii, véetné algoritmu Ex-
tended Nagappan—Vouk, coz je klicové pro identifikaci struktury logu a detekci anomalii (Huo
et al., 2023; Nagappan & Vouk, 2010).

I tento pristup mé vsak své nevyhody. Predevsim jde o vyssi néroky na programatorské
dovednosti, kdy vyvoj a udrzba feseni vyzaduje znalost Pythonu a relevantnich knihoven.
Dalsim limitem je potieba vlastni implementace uzivatelského rozhrani, coz mize byt casové
naro¢né a vyzaduje specifické dovednosti v oblasti frontend vyvoje. V neposledni radé je
nevyhodou delsi doba vyvoje pro dosazeni plné funkénosti, nebot veskera funkcionalita musi

byt implementovana od zakladti, na rozdil od pouziti existujicich nastroju.

2.5.4 Kvantitativni porovnani vykonnosti

Pro objektivni porovnani jednotlivych pristupi byly provedeny vykonnostni testy zamérené

na zpracovani stejného datasetu logti. Tyto testy poskytuji kvantitativni data pro informované
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rozhodnuti o vhodnosti riiznych piistupt pro analyzu logi v podminkach VSE.

Tabulka 2.1

Porovndani vgkonnosti ruznijch pristupi ke zpracovdni logi

Metrika LOGmanager | KNIME Python (optimali-
zovany)

Zpracovani 500 | N/A 120 sekund < 1 sekunda

logt

Zpracovani logti | Omezeno na vy- | > 12 hodin 15-20 minut

za 1 den brané zdroje

Skalovatelnost Omezend Omezend Vysoka

Vyuziti paméti Nizké Vysoké Stredni (optimalizo-
vané)

Poznamka: Vlastni zpracovdni.

7 kvantitativniho porovnani jednoznacné vyplyva, Ze pro zpracovani velkého objemu logi v
podminkich VSE je nativni implementace v Pythonu s vyuzitim multiprocessingu jedinym
feSenim, které splnuje pozadavky na vykon a skalovatelnost. Zatimco KNIME muze byt
uziteény pro explorativni analyzu mensich datasettt a LOGmanager poskytuje cenné funkce
pro monitoring v redlném case, pouze vlastni feSeni v Pythonu umoznuje efektivni zpracovani

a analyzu celého objemu logt v akceptovatelném c¢asovém ramci.

2.6 Shrnuti technického zadani

Na zakladé analyzy byznysovych pozadavkl a technickych moznosti bylo formulovano tech-
nické zadéani, které definuje klicové komponenty a funkce reseni pro analyzu logt. Toto zadani
reflektuje potieby Centra informatiky VSE a zohlediiuje specifika prostiedi, ve kterém bude

Feseni nasazeno.

Primarnim pozadavkem je implementace efektivniho piipojeni k serveru Levandule. Regen{
musi vyuzivat SSH a SF'TP protokoly pro bezpec¢ny pristup k logovym soubortim a implemen-
tovat mechanismy pro spolehlivé zpracovani téchto dat. Tento aspekt je klicovy pro zajisténi

pristupu k primérnimu zdroji dat pro analyzu.

Dalsim zasadnim pozadavkem je vyvoj algoritmu pro analyzu logt, konkrétné implementace
Extended Nagappan-Vouk algoritmu pro identifikaci statickych a proménnych casti logt.
Tento algoritmus umoznuje efektivni kategorizaci a agregaci logovych zdznamt, coz je ne-

zbytné pro identifikaci vzort a anomalii.

Pro dosazeni akceptovatelného vykonu je nezbytnd optimalizace s vyuzitim multiprocessingu.
Paralelni zpracovani umoznuje zkraceni doby analyzy z ptvodnich hodin na minuty, coz je

zasadni pro praktické vyuziti systému v kazdodenni operativé Centra informatiky.
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Dulezitym aspektem je také navrh a implementace flexibilniho datového modelu pro reprezen-
taci logt a vysledki jejich analyzy. Tento model musi podporovat efektivni manipulaci s daty
a poskytovat zaklad pro implementaci analytickych funkci nad strukturovanymi logovymi

zdznamy.

V neposledni radeé je tfeba zajistit pripravu dat pro vizualizaci, véetné exportu analyzovanych
dat ve formatu vhodném pro dalsi zpracovani a vizualizaci. Tento aspekt je klicovy pro

komunikaci vysledki analyzy koncovym uzivatelim a podporu rozhodovaciho procesu.

2.7 Technické pozadavky vyplyvajici z analyzy

Na zakladé analyzy technickych moznosti, pozadavkl zadani a limitt stavajicich feseni byly
identifikovany specifické technické pozadavky, které musi implementace spliovat. Tyto poza-

davky poskytuji konkrétni technické specifikace pro realizaci feseni.

Prvnim technickym pozadavkem je efektivni pripojeni k serveru Levandule prostrednictvim
zabezpeceného SSH/SFTP pfipojeni. Implementace musi vyuzivat knihovnu Paramiko pro
programovy pristup k logovym souboriim a implementovat mechanismy pro spravu pripojeni

a zotaveni z chyb.

Pro dosazeni optiméalniho vykonu je nezbytné implementovat paralelni zpracovani dat s vy-
uzitim modulu multiprocessing. ReSeni musi efektivné distribuovat vypocetni zatéz mezi do-
stupné procesory a optimalizovat vyuziti systémovych zdroji pro minimalizaci celkové doby

zpracovani.

Dulezitym pozadavkem je také implementace flexibilniho algoritmického ramce, ktery umozni
snadnou adaptaci na ruzné formaty logu a jejich struktury. Tento aspekt je klicovy pro zpra-

covani heterogennich logti z riiznych zdroji v infrastruktuie VSE.

Pro efektivni reprezentaci a analyzu loga je nezbytny ndvrh datového modelu optimalizo-
vaného pro tuto doménu. Model musi vyuzivat DataFrame struktury knihovny Pandas a

poskytovat efektivni operace pro manipulaci a analyzu strukturovanych logovych dat.

7 hlediska dlouhodobého vyvoje je dilezitd skalovatelnost reseni. Implementace musi zajistit
moznost postupného rozsirovani poc¢tu zpracovavanych zdroju z puvodnich 30 az na potenci-

alnich 2 200, coz predstavuje vyznamné zvyseni objemu zpracovavanych dat.

V neposledni fadé je nezbytné zajistit snadnou vizualizaci vysledki analyzy. ReSeni musi
poskytovat mechanismy pro export analyzovanych dat ve formatu vhodném pro interaktivni

dashboardy a reporty, coz umozni efektivni komunikaci vysledkt koncovym uzivatelim.

Tyto technické pozadavky byly urcujici pro volbu technologii a pristupti pouzitych pri im-
plementaci reseni, ktera je detailné popsana v nasledujici kapitole. Implementace zohlednuje

specifické pozadavky prostiedi VSE a poskytuje robustni zéklad pro efektivni analjzu logt.
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Tato kapitola podrobné popisuje implementaci navrzeného reseni pro efektivni zpracovani a
analyzu logti v prostfedi VSE. Je rozdélena do nékolika tematickych sekci, které odpovidaji
hlavnim komponentam vyvinutého néstroje. Prvni ¢ast se zabyva ziskavanim dat ze vzdale-
ného serveru pomoci zabezpeceného pripojeni. Druha ¢ast popisuje implementaci algoritmu
Extended Nagappan-Vouk pro frekvenéni analyzu logt. Treti ¢ast se vénuje navrhu a re-
alizaci reportingového reseni, které umoznuje intuitivni vizualizaci a interpretaci vysledkd.
Zavérecné ¢asti se zaméruji na validaci, testovani a kritickou reflexi implementovaného reseni

vCetné srovnani s existujicimi alternativami.

3.1 Ziskavani dat ze serveru a datova pumpa

Zakladnim predpokladem pro analyzu logt je jejich efektivni a bezpecné ziskavani ze vzdéle-
ného serveru, proto tato sekce popisuje implementaci datové pumpy, ktera zajistuje kontinu-
alni tok dat mezi serverem Levandule a analytickym systémem. Datovd pumpa predstavuje
klicovou komponentu celého feSeni, nebot bez spolehlivého pristupu k logovym datim by

nebylo mozné provadét jakoukoliv analyzu.

3.1.1 Technické pozadavky na vzdaleny pristup

Pro realizaci vzdaleného pristupu k serveru Levandule bylo tfeba respektovat nékolik zasad-
nich technickych pozadavki, které vyplyvaji jak z bezpe¢nostnich politik VSE, tak z obecnych
principt bezpecného pristupu k datim (Kolouch et al., 2019). Veskera komunikace se serve-
rem musi probihat ptes Sifrované spojeni, které zajistuje divérnost prenasenych dat. Pristup
k serveru je navic povolen pouze autorizovanym uzivatelim s platnym klicovym parem, coz

vyznamné zvysSuje bezpecnost celého reseni.

7 technického hlediska bylo rovnéz nutné implementovat podporu pro zpracovani komprimo-
vanych soubori, nebot logové soubory jsou na serveru Levandule uloZzeny v komprimovaném
formatu .xz, coz vyzaduje jejich dekompresi pfi ¢teni (,,lzma — Compression using the LZMA
algorithm®, 2024). Soucasné bylo tfeba zajistit odolnost viici riiznym kédovanim znaki', pro-

toze logové soubory mohou pouzivat rtiznd koédovani v zavislosti na zdroji a typu dat.

1V prostiedi VSE se vyskytuji logy v rtiznych kédovanich, nejéastéji Unicode Transformation Format 8-
bit (UTF-8) a Code page 1250 (CP1250) typicky pro ¢estinu. Implementované feSeni automaticky detekuje a
zpracovava obé tato kédovani, ¢imz zajistuje maximalni kompatibilitu a minimalizuje riziko chyb pfi zpracovani

dat s diakritickymi znaky (,,codecs — Codec registry and base classes®, 2024).
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3.1.2 Architektonické vzory a principy

P1i navrhu architektury systému pro analyzu logh byly aplikovany osvédcené architektonické
vzory a principy softwarového inZenyrstvi (Gamma et al., 2016; Martin, 2017). Tyto vzory
nejen zvysuji kvalitu implementovaného feseni, ale také zajistuji jeho rozsititelnost, udrzitel-

nost a robustnost.

Obrazek 3.1

Architektura systému

Datové zdroje

Server Levandule DalSi zdroje Dalsi zdroje Dalsi zdroje
Ziskavani dat Y Y
Datova pumpa SSH Konektor Extraktor logd Navigacni modul
Zpracovani a gpalyza Y Y
Paralelni zpracovani ENV Algoritmus Tokenizace Frekvenéni analyza
Ukladani dat Y
Parquet Ulozisté HorizontdlIni partitioning Repository vzor Komprese (Snappy)
Vizualizace l l Y l
Streamlit dashboard Interaktivni filtry Vizualizace vzort Monitoring systému

Poznamka: Vlastni zpracovdni.

Pouzité architektonické vzory

V implementaci byly vyuzity nasledujici architektonické vzory:

e Pipes and Filters - Tento architektonicky vzor fesi tok dat systémem podobné jako
prumyslova vyrobni linka. Kazdd komponenta (filtr) zpracovava vstupni data urcitou
transformaci a vystup posila dale pomoci standardizovanych kanala (pipes). V kontextu
analyzy logu to znamena, ze napriklad jedna komponenta extrahuje logy ze serveru, dalsi
je tokenizuje, dalsi identifikuje vzory a posledni uklada vysledky - pricemz kazda pracuje
nezavisle a nemé védomost o ostatnich. Vyhodou tohoto pfistupu je zejména moznost
budouciho rozsirovani systému o nové funkce a optimalizace stavajicich algoritmil bez

naruseni celkové architektury.
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¢ Repository Pattern - Tento vzor vytvari abstrakéni vrstvu mezi doménovou logikou
aplikace a persistentnim tlozistém dat - kéd zada o data prostiednictvim jednotného
rozhrani, aniz by musel znat konkrétni zptisob jejich ulozeni. Metody pak skryvaji im-
plementacni detaily tlozisté. Diky této abstrakci bylo mozné béhem vyvoje nahradit
ptivodné planované CSV tlozisté efektivnéjsim formatem Parquet bez nutnosti zmény
aplika¢ni logiky.

e Strategy Pattern - Pro implementaci rtiznych analytickych algoritmit byl pouzit vzor
tzv. "strategy pattern", ktery umoznuje dynamicky ménit algoritmus bez nutnosti zmény
kédu, ktery ho vyuziva. Tento vzor byl klicovy pro zajisténi flexibility pfi experimen-

tovani s riznymi variantami algoritmu ENV.

Principy SOLID

Implementace systému dusledné dodrzuje principy SOLID - Single Responsibility, Open / Clo-
sed, Liskov Substitution, Interface Segregation, Dependency Inversion - coz zvysuje jeho kva-

litu a usnadniuje budouci rozsiteni (Martin, 2017).

Single Responsibility Principle (SRP) se projevuje v modularni struktufe systému, kde kazda
tfida mé jedinou odpovédnost. Napiiklad tiida LogExtractor je zodpovédna vyhradné za
extrakci logl ze serveru, zatimco t¥ida ENVAlgorithm zajistuje analyzu vzort, nebo napiiklad
tfida AuditLogger je specializovana pouze na auditni logovani a nefesi jiné aspekty systému.
Toto oddéleni odpovédnosti zvysuje kohezi modulu a usnadriuje jednotkové testovani (Martin,
2003).

Open/Closed Principle (OCP) zajistuje, Ze systém je navrzen tak, aby bylo mozné rozsirovat
jeho funkcionalitu bez nutnosti modifikace existujiciho kédu. Hierarchie t¥id pro pripojeni k
serverum (ServerConnector a jeji implementace SSHConnector) umoziuje pridani novych
typu pripojeni (naptiklad pro SFTP ¢i telnet) bez zmény stavajici implementace. Moduly pro
autentizaci lze rozsirit o nové metody (napiiklad OAuth2) implementaci existujicich rozhrani
(Martin, 2000).

Liskov Substitution Principle (LSP) byl uplatnén v hierarchii tiid, kterd umoznuje nahradit
instanci nadrazené tfidy instanci odvozené tiidy bez naruSeni funkcionality. Napiiklad abs-
traktni tiida DataStorage definuje spole¢né rozhrani pro ukladani dat, které implementuji
specializované tiidy LogStorage, PatternStorage a TokenStorage. Tyto odvozené ttidy mo-
hou byt pouzity kdekoliv, kde je oc¢ekavana instance DataStorage, aniz by doslo k naruseni
funkcionality (Liskov, 1988).

Interface Segregation Principle (ISP) vedl k pouzivani specializovanych rozhrani misto jed-
noho obecného, coz zvysilo kohezi a snizilo zévislosti mezi moduly. Rozhrani AuthManager a
LDAPConnector jsou rozdéleny na specializované metody pro autentizaci a autorizaci zvIast.
Modul security_utils poskytuje jednotlivé funkce pro sanitizaci, CSRF ochranu a validaci
vstupt misto jedné monolitické tridy. Tento pristup umoznuje klientiim implementovat pouze
potfebné rozhrani (Martin, 2014).
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Dependency Inversion Principle (DIP) zajistil, ze vysokotroviiové moduly nezavisi na niz-
kouroviiovych implementacich, ale na abstrakcich. Tiida LogDataPump pracuje s abstrakci
ServerConnector, nikoli pfimo s konkrétni implementaci SSH. Podobné moduly pro analyzu
pracuji s abstraktnimi tdlozisti dat misto konkrétnich implementaci. Tento pfistup umoznuje
snadnou zdménu implementaci (napriklad prechod z lokélniho tlozisté na cloudové) bez nut-

nosti zmény vysokotroviiové logiky (Fowler, 2002).

Dodrzovani téchto principii vedlo k vytvoreni flexibilni architektury, ktera je snadno testo-
vatelnd a udrzovatelna. Systém lze bez obtizi rozsifovat o nové funkcionalité a adaptovat na
ménici se pozadavky. Principy SOLID také usnadnuji kolaboraci vyvojového tymu tim, zZe
poskytuji jednotny navrhovy jazyk a zietelnd pravidla pro strukturovani kédu (Ramachan-
drappa, 2024).

3.1.3 Architektura datové pumpy

Datova pumpa byla navrzena jako modularni systém skladajici se z nékolika vzajemné pro-
pojenych komponent. Tato architektura zajistuje flexibilitu a rozsititelnost reseni s ohledem

na mozné budouci zmény v infrastrukture VSE.

Ptipojovaci modul

Ptipojovaci modul zajistuje vytvoreni a spravu zabezpeceného SSH spojeni se serverem Le-
vandule. Pro implementaci tohoto modulu byla zvolena knihovna Paramiko, ktera poskytuje
kompletni implementaci SSH protokolu v jazyce Python (,,Paramiko — Python SSH library*,
2024). V rdmci implementace byla vytvorena abstraktni tfida ServerConnector, kterd defi-
nuje zédkladni rozhrani pro pripojeni k serveru s metodami jako connect (), disconnect() a

execute_command().

Konkrétni implementace SSHConnector pak vyuzivd knihovnu Paramiko pro realizaci SSH
pripojeni. Klicovou c¢asti implementace SSH konektoru je metoda connect (), ktera zajistuje
bezpecné vytvoreni spojeni se serverem a podporuje autentizaci jak pomoci hesla, tak pomoci

SSH klice podle dostupnych parametru.

Vypis 3.1

Implementace SSH Connectoru s kontextovym manaZerem

class SSHConnector (ServerConnector):

"""SSH connection k serveru."""

def __init__(self, host: str, username: str, password: Optional[str] = None,
key_path: Optional[str] = None, port: int = 22):
"""Inicializace SSH konektoru."""
self .host = host

self.username = username
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self.password = password
self .key_path = key_path
self.port = port
self.client = None

self.sftp = None

def __enter__(self):
"""Podpora context manageru."""
self.connect ()

return self

def __exit__(self, exc_type, exc_val, exc_tb):
nn IIKoneC pT'LpOjen'L nmnn

self.disconnect ()

Navigacni modul

Naviga¢ni modul, implementovany v t¥idé LogPathFinder, je zodpovédny za prochizeni ad-
resarové struktury serveru a identifikaci relevantnich logovych souborti. Tento modul imple-

mentuje efektivni algoritmus pro prochazeni adresarové struktury s vyuzitim SSH prikazt.

Modul obsahuje metodu get_sources (), ktera ziskava seznam vsech dostupnych zdrojt logi,
a metodu get_paths_for_source(), kterd ziskdva cesty k jednotlivim logovym soubortim
pro konkrétni zdroj a ¢asové obdobi. Pro optimalizaci vykonu byl naviga¢ni modul implemen-
tovan s diirazem na minimalizaci po¢tu SSH piikazi, coz vyrazné snizuje sitovou komunikaci

a zrychluje cely proces vyhledavani soubort.

Extraktor logi

Extraktor logi, implementovany v tfidé LogExtractor, je zodpovédny za otevirani identifi-
kovanych logovych soubori a extrakci jejich obsahu. Vzhledem k tomu, zZe logové soubory jsou
ulozeny v komprimovaném formatu .xz, implementuje tento modul transparentni dekompresi

pri Cteni.

Puvodni implementace extraktoru nacitala celé soubory do paméti, coz bylo problematické
pro velmi velké soubory. Proto byla prepracovana na efektivnéjsi feSeni vyuzivajici streamo-

vani a zpracovani po ¢astech:

Vypis 3.2

Optimalizovany extraktor logi se streamovdnim

def extract_log_file(self, path: str) -> Generator[str, None, None]:
"""Extrahuje obsah komprimovaneho logu s efektivnim streamovanim."""
sftp = self.connector.get_sftp()

if not sftp:
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logger.error(f"Cannot extract log file {path}: ,SFTP connection failed")

return

try:
with sftp.open(path, ’rb’) as remote_file:
try:
with lzma.open(remote_file, mode=’rt’,
encoding=config.DEFAULT_ENCODING, errors=’ignore’) as lzma_file:
for line in lzma_file:
yield line.strip()
except UnicodeDecodeError:
# cp-1250 pri DecodeError s UTF-8
logger.warning (f"Unicode decode error with
{config.DEFAULT_ENCODING} for {path}, trying {config.FALLBACK_ENCODING}")
remote_file.seek(0)
with lzma.open(remote_file, mode=’rt’,
encoding=config.FALLBACK_ENCODING, errors=’ignore’) as lzma_file:
for line in lzma_file:
yield line.strip()
except Exception as e:
logger.error(f"Error extracting log file {path}: {str(e)}")

return

Dekomprimace pomoci modulu 1zma z Python standardni knihovny (,,lzma — Compression

using the LZMA algorithm®, 2024) zajistuje vysokou efektivitu.

Pro efektivni zpracovani velkych souborti implementuje t¥ida zpracovani po ¢astech (chun-

king):

Vypis 3.3

Zpracovani logi po céastech (chunking)

def process_log_file(self, file_info: Dict[str, str]) -> Iterator[pd.DataFrame]:

"rzpracuje log a vytvort DataFrame s efektivnim vyuzitim pameti. """

hosts = []
dates = []
paths = []
raws = []

# streamlines misto nahrant

for line in self.extract_log_file(file_info[’path_to_file’]):
hosts.append(file_info[’host’])
dates.append(file_info[’date’])
paths.append(file_info[’path_to_file’])
raws.append(line)

# chunking
if len(raws) >= config.CHUNK_SIZE:
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logger.info(f"Processing chunk, of {len(raws)} lines_ from}
{file_info[’path_to_file’]}")
df _chunk = pd.DataFrame ({
’host’: hosts,
’date’: dates,
’path_to_file’: paths,

’raw’: raws

B

yield df_chunk
hosts = []
dates = []
paths = []
raws = []

Transformacni modul

Transformacni modul je zodpovédny za prevod ziskanych dat do strukturované podoby vho-
dné pro dalsi analyzu. Implementuje nékolik funkci pro predzpracovani a normalizaci logovych
zaznamu, které prevadéji surova textovd data z logt do formatu, ktery umoznuje efektivni

analyzu a dotazovani.

Transformaéni modul zahrnuje extrakci informaci o zdroji logu a casové znacce, normali-
zaci formétu logovych zadznamu, prevod do strukturovaného formatu DataFrame (pandas) a
odstranéni duplicitnich zdznamu (,pandas — Python Data Analysis Library“, 2025). Vystu-
pem tohoto modulu je strukturovany dataset, ktery je pripraven pro dalsi analyzu algoritmem
ENV.

3.1.4 Optimalizace vykonu pomoci paralelniho zpracovani

Vzhledem k velkému objemu zpracovavanych dat bylo nezbytné implementovat mechanismy
pro optimalizaci vykonu. Kli¢ovym prvkem této optimalizace je vyuziti paralelniho zpraco-

vani, které umoznuje soucasné zpracovani logi z ruznych zdroju.

Analyza vykonnostnich limiti sekvencniho zpracovani

Pred implementaci paralelniho zpracovani byla provedena dukladné analyza vykonnostnich
charakteristik sekvenc¢niho pristupu. Pii sekvenénim zpracovani je vyuzito pouze jedno pro-
cesorové jadro, zatimco ostatni ziistavaji nevyuzita, coz vede k neefektivnimu vyuziti hardwa-
rovych prostiedki (Amdahl, 1967). Dalsim problémem je vysoka latence sitové komunikace,

kdy pripojeni k serveru a prenos dat predstavuji ¢asové narocné operace.

Vysledky analyzy ukazaly, ze sekvencéni zpracovani by pro objem dat generovany infrastruk-

turou VSE vedlo k dobam zpracovani v f¥adu dni, coz je pro praktické pouziti nepfijatelné,
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zejména v kontextu pravidelné bezpec¢nostni analyzy.

Implementace paralelniho zpracovani

Pro implementaci paralelniho zpracovani byl zvolen modul multiprocessing z Python stan-
dardni knihovny, konkrétné jeho ¢ast concurrent.futures (,,multiprocessing — Process-
based parallelism®, 2025). Tento modul poskytuje vysokotiroviiové rozhrani pro asynchronni

paralelni zpracovani.

V rdmci implementace paralelniho zpracovani byla vytvorena tiida LogDataPump, kterd pro-
stfednictvim metody get_logs() vyuziva tiidu ProcessPoolExecutor pro spravu skupiny
pracovnich procest. Tato konstrukce vytvari pro kazdy zdroj logi samostatny proces, ktery
zpracovava data nezéavisle na ostatnich (Rauber & Riinger, 2007). Jednotlivé procesy jsou
spravovany ProcessPoolExecutor, ktery zajistuje efektivni vyuziti dostupnych procesovych

jader.

Vypis 3.4

Paralelni zpracovdni pomoci ProcessPoolEzxecutor

def get_logs(self, year_month: str = config.DEFAULT_YEAR_MONTH) -> pd.DataFrame:
# ...
# Zpracujeme zdroje paralelne
logger.info(f"Processing {len(sources)} sources with {self.num_processes},
processes")

results = []

with ProcessPoolExecutor (max_workers=self.num_processes) as executor:
futures = {executor.submit(self._process_source, args): args[0] for args in

process_args}

for future in as_completed(futures):
source = futures[future]
try:
df = future.result()
if not df.empty:
results.append(df)
logger.info(f"Successfully, processed source {source} with
{len(df)} log entries")
else:
logger.warning (£"No_logs found for source {source}")
except Exception as e:

logger.error(f"Failed to processysource {sourcel}: {str(e)}")

Na zdkladé experimentalnich testl byl stanoven optimalni pocet 12 paralelnich procest, ktery
zajistuje maximalni vyuziti dostupnych hardwarovych prostiedkii bez jejich pretizeni. Vy-

sledky testl ukazaly témér linearni skalovani vykonu s rostoucim poc¢tem procesorovych jader
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az do urcitého bodu, coZ potvrzuje efektivitu implementovaného paralelniho pristupu (Dean

& Ghemawat, 2008). Grafické znézornéni pro lepsi ilustraci je mozné vidét v obrazku 3.2.

Obrazek 3.2

Grafické zndzorneni paralelniho zpracovdni logi

Server Levandule SSH Datova pumpa - Optimalni po&et procesi: 12
R R > :
2200+ zdrojti logli e e [t - Zrychleni: faktor 48 (12h - 15min)

|

ProcessPoolExecutor

Y \ \ Y

Proces 1 Proces 2 Proces 3 Proces 12
serverl.vse.cz server2.vse.cz server3.vse.cz v server2200.vse.cz
Zpracovani logl Zpracovani logl Zpracovani logi Zpracovani logl

Y

Parquet ulozisté

Pozndamka: Vlastni zpracovdni.

3.1.5 Optimalizace ukladani a pfistupu k datim

V pribéhu implementace bylo zjiSténo, ze puvodné plidnovany format CSV neni optimalni
pro ukladani a néaslednou praci s velkym objemem zpracovanych logli. Pro feseni téchto
nedostatkl byl implementovan systém ukladani dat ve formatu Apache Parquet, ktery nabizi

fadu vyhod oproti tradi¢nim formatim jako CSV.

Apache Parquet

Apache Parquet je open-source sloupcové orientovany datovy forméat, pivodné vyvinuty spo-
letnostmi Twitter a Cloudera pro ekosystém Hadoop (,,Apache Parquet Documentation®,
2025; Grover et al., 2015). Na rozdil od Fadkové orientovanych formétu jako CSV, které
uklddaji data po radcich, Parquet uklada data po sloupcich. Tato fundamentalni zména v
organizaci dat prindsi zadsadni vyhody pro analytické prace, kdy jsou casto potfeba pouze

nékteré sloupce z velkych dataseti.
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Obrazek 3.3

Srovndni radkove orientovaného CSV a sloupcové orientovaného Parquet formdtu

CSV (radkové orientovany) Parquet ({slouPcov+é orifntovanﬁ)

o
. -75%
velikost

Zéznamy uloZeny po fadcich
Datum IP Host  Status

Sloupce stejného typu uloZzeny pohromadé

- Efektivni filtrace podle sloupct
- Lepsi komprese podobnych hodnot ve sloupci

Poznamka: Vlastni zpracovdni.

Sloupcové usporadani Parquetu znamend, ze data jsou fyzicky organizovana takovym zptso-
bem, ze hodnoty ze stejného sloupce jsou ulozeny souvisle vedle sebe. Tento pTfistup umoziuje
efektivni kompresi dat, nebot hodnoty ve stejném sloupci maji ¢asto podobné charakteristiky
a datové typy (Armbrust et al., 2015). Konkrétné pro logové zédznamy, které typicky obsahuji

opakujici se hodnoty v mnoha sloupcich, je tato vlastnost mimorddné prinosna.

Dalsi klicovou vyhodou formatu Parquet je jeho schopnost uklddat schéma dat primo v sou-
borech. Zatimco CSV je schéma-less format, ktery vyzaduje externi definici typii dat, Parquet
uklada tuto metadata informaci pifimo v souboru, coz zajistuje konzistenci pii zpracovani a

eliminuje potfebu opakované inference typu (Melnik et al., 2010).

Vykonnostni charakteristiky formatu Parquet

Vykonnostni benchmarky prokazaly vyraznou prevahu formatu Parquet oproti CSV v néko-
lika klicovych metrikach. Podle studie provedené Databricks (Armbrust et al., 2015), Parquet
dosahuje v pruméru o 87% mensi velikosti souboru ve srovnani s JSON a o 75% ve srovnani
s CSV pti pouziti vychozich nastaveni komprese. Tato tspora mista je zptsobena kombinaci
sloupcového uspotradani a efektivnich kompresnich algoritmt jako Snappy, Gzip nebo kom-

presni algoritmus Lempel-Ziv-Oberhumer (LZO), které jsou v Parquet nativné podporovény.

Z hlediska vykonu ¢teni je Parquet zvlasté efektivni pri selektivnim pristupu ke sloupcum. Pri

dotazech, které vyzaduji pouze malou podmnozinu vSech dostupnych sloupct, miaze Parquet
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dosdhnout az 99% redukce 1/O operaci ve srovnani s formaty jako CSV (Mattis et al., 2015).
Pro analyzu logti, kde casto vybirame jen nékolik relevantnich poli z potencidlné stovek

dostupnych, je tato vlastnost zédsadni.

Tabulka 3.1

Porovnani vgkonnostnich charakteristik CSV a Parquet formdti
Metrika CSV | Parquet Zlepseni
Velikost souboru 100% | 25-30% 70-75% tspora
Cteni celého souboru 100% | 40-60% | 40-60% rychlejsi
Cteni podmnoziny sloupci | 100% | 5-10% | 90-95% rychlejs
Filtrovani fadkt 100% 2-5% 95-98% rychlejsi
Pamétové ndroky pri ¢teni | 100% | 30-40% 60-70% nizsi

Pozndmka: Vlastni zpracovdni.

Dalsi vykonnostni benefity formatu Parquet zahrnuji predikat pushdown, vektorizované ¢teni,
efektivni vyuziti paméti a snadnou paralelizaci zpracovani. Tyto vlastnosti délaji z Parquet
idedlni format pro analytickou préci, kde je prioritou rychlost dotazovani a efektivni vyuziti

zdroju.

Implementace horizontalniho rozdéleni dat

Pro dalsi optimalizaci vykonu byla implementovana strategie horizontdlniho rozdéleni dat
(partitioning). Tato technika rozdéluje data do mensich éasti podle hodnot jednoho nebo

vice sloupcti, coz umoznuje efektivni pristup pouze k relevantnim castem dat.

Vypis 3.5

Implementace ukldddni dat s horizontdlnim

def save_dataframe(self, df: pd.DataFrame, name: str, partition_cols:
Optional[List[str]] = None) -> None:
"""Uklada DataFrame do Parquet souboru s wolitelnym horizontalnim
partitioningem. """
if df.empty:
logger.warning (f"Attempted to,save empty DataFrame as {namel}")

return
path = os.path.join(self.base_dir, name)

try:
if partition_cols:
# horizontalni partitioning
table = pa.Table.from_pandas(df)
pq.write_to_dataset(
table,
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root_path=path,
partition_cols=partition_cols,
compression=’snappy’
)
logger.info(f"Saved, DataFrame to,{path} with_ partitioning omn,
{partition_cols}")
else:
# jeden soubor
df .to_parquet(path, compression=’snappy’, index=False)
logger.info(f"Saved, DataFrame to_{path}")
except Exception as e:

logger.error(f"Error saving DataFrame to,{path}: {str(e)}")

V implementovaném feseni jsou data rozdélena podle zdroje logi (hostitele) a ¢asového ob-
dobi. Tato kombinace byla zvolena na zakladé analyzy typickych dotazovacich vzori, kdy
nejcastéji analyzujeme logy z konkrétnich serveru za urcité ¢asové obdobi. Diky tomuto roz-
déleni 1ze pri analyze nacitat pouze odpovidajici partition, coz minimalizuje mnozstvi zpra-

covavanych dat a dramaticky zkracuje dobu odezvy.

3.1.6 Srovnani s alternativnimi pristupy k analyze logi

Pro objektivni posouzeni kvality implementovaného reseni je dulezité jeho srovnani s existuji-
cimi alternativami. Na trhu existuje nékolik etablovanych feseni pro centralizovanou analyzu
logti, pficemz mezi nejpopularnéjsi patii Elasticsearch, Logstash, Kibana (dale jako ELK
Stack). (,,Elasticsearch: Getting Started“, 2025), Splunk (Splunk, 2022) a Graylog (,,Graylog

Documentation, 2025).

Tabulka 3.2

Srovndni implementovaného Teseni s alternativnimi systémy

Aspekt Reseni v této praci ELK Stack Splunk Graylog
Licence Open-source Open-source™ Komercéni Open-source*
Skélovatelnost Stiedni Vysoka Velmi vysoka Vysoka
Flexibilita analyzy Vysokéa Stredni Velmi vysoka Stredni
Specializace na bezpecnost Ano Ne Céstecné Céstecné
Jednoduchost nasazeni Velmi vysoka Nizka Stiredni Nizka
Naroky na hardware Nizké Vysoké Velmi vysoké Vysoké
Detekce vzora v logu Nativni Pomoci plugini | Pomoci SPL | Pomoci extraktoru
Néklady na provoz Velmi nizké Stredni Vysoké Stredni

* Nékteré pokrocilé funkce jsou dostupné pouze v placené verzi Pozndmka: Viastni zpracovdni.

Hlavn{ vyhodou tohoto feSeni oproti alternativim je jeho specializace p¥imo na prostiedi VSE
a zaméreni na identifikaci vzorti v logu pomoci algoritmu ENV. Narozdil od obecnych feseni
jako ELK Stack, kterd vyzaduji konfiguraci (,Elasticsearch: Getting Started“, 2025), nebo
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Splunk, jehoz licen¢éni model je nékladny (,,SIEM: Security Information & Event Management

Explained®, 2024), je toto feseni ihned piipraveno pro analyzu logfi v infrastruktuie VSE.

7 pohledu nakladl a naroc¢nosti nasazeni je také vyrazné efektivnéjsi nez alternativy. ELK
Stack i Graylog vyzaduji nasazeni a spravu clusteru (,,Graylog Documentation®, 2025), coz
prinasi dodatecnou slozitost a naklady. Splunk ma zase licenéni model zaloZeny na objemu

zpracovanych dat je pro velké objemy logt finanéné neudrzitelny (Splunk, 2022).

Omezenim tohoto feseni oproti alternativam je nizsi skalovatelnost pii extrémné velkych ob-
jemech dat (1004 TB) a absence nékterych pokrocilych funkei jako real-time monitoring nebo
automatickd korelace udélosti. Tyto funkce by vsak mohly byt implementovany v budoucich

verzich nastroje.

3.1.7 Prinosy optimalizovaného ukladani dat

Implementace ukladani dat ve formatu Parquet s horizontalnim rozdélenim prinesla nékolik

méfitelnych pifnost 2:

Redukce velikosti soubort — Velikost soubort byla redukovdana o 70-85 % oproti
CSV forméatu.

Doba nacitani dat pro analyzu byla zkracena az o 90 %.

Filtrovani dat je az 40x rychlejsi diky podpore predikatii a horizontalnimu rozdéleni.

3.2 Extended Nagappan-Vouk algoritmus

Pro identifikaci statickych a proménnych c¢asti logti byl implementovan Extended Nagappan-
Vouk algoritmus, ktery predstavuje rozsiteni puvodniho algoritmu navrzeného pro analyzu
logovacich vzori. Tento algoritmus byl zvolen pro svou schopnost efektivné zpracovat velké

objemy heterogennich logii a identifikovat v nich opakujici se vzorce a anomalie.

3.2.1 Teoreticky zaklad algoritmu

ENV algoritmus je zaloZzen na myslence, ze logové zadznamy maji obvykle pevnou strukturu
sklddajici se ze statickych éasti (které jsou stejné pro vsechny logy urcitého typu) a dyna-
mickych ¢asti (které se méni s kazdou instanci logu). Statické Casti jsou oznacovany jako
"tokeny"a dynamické ¢asti jako "wildcards". Cilem algoritmu je automaticky identifikovat to-
keny a wildcards v logovych zdznamech, coz umoznuje seskupeni podobnych logu a identifikaci

anomalii.

20proti porovnéni s ptivodnim Fegen{ ze staze v roce 2023.
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Puvodni Nagappan—Vouk algoritmus (Nagappan & Vouk, 2010) byl navrzen pro analyzu chy-
bovych hlaseni a vychéazel z jednoduchého pristupu zalozeného na slovniku. ENV algoritmus
(Tovarnak, 2017) rozsifuje tento pristup o pokrocilé techniky frekvenéni analyzy a statistiky,

coz umoznuje presnéjsi identifikaci tokenti a wildcards 3.

Obrazek 3.4

Grafické zndzornent algoritmu ENV

Vstupni logové zaznamy:

VStUpnl I°g°ve ety 2023-05-10 08:15:22 Connection from 192.168.1.1 established

* 2023-05-10 09:27:15 Connection from 10.0.0.5 established

2023-05-10 11:42:08 Connection from 172.16.8.9 established
Tokenizace Tokenizace:

[2023-05-10] [08:15:22] [Connection] [from] [192.168.1.1] [established]

* [2023-05-10] [09:27:15] [Connection] [from] [10.0.0.5] [established]
[2023-05-10] [11:42:08] [Connection] [from] [172.16.8.9] [established]

Frekvencni analyza
* Frekvencni analyza:

Token "2023-05-10": 3/3 (100%)
Token "Connection": 3/3 (100%)
* Token "IP adresa": kazdy 1/3 (33%) -> wildcard

Identifikace wildcards

Vysledny vzor:

2023-05-10 * Connection from * established

Generovani vzoru

Poznamka: Vlastni zpracovdni.

3.2.2 Matematicky model a analyza slozitosti

Formalné lze ENV algoritmus popsat nasledujicim zptsobem:

Necht L = {ly,1s,...,l,} je mnozina logovych zdznami, kde kazdy zdznam I; je sekvence slov

(tokenu) I; = {w;1, wia, . .., Wim }. Pro kazdou pozici j v logovém zdznamu definujeme:

o Fj = {wij,wyj,...,wpj} — mnozina vsech slov, ktera se vyskytuji na pozici j napfic
vSemi logy
o C; = |F};| - kardinalita mnoziny Fj (pocet rtznych slov na pozici j)

o f(wj;) — frekvence vyskytu slova w;; na pozici j

Slovo w;; je povazovano za wildcard na pozici j, pokud plati:

3Jeho autorem je dr. Daniel Tovariidk z Masarykovy univerizty.

60



KAPITOLA 3. RESENI A VALIDACE

>0 (3.1)

e

kde Nj je celkovy pocet logi, které maji slovo na pozici j, a 6 je prahova hodnota v intervalu
(0,1).

7 hlediska casové slozitosti lze algoritmus ENV analyzovat nésledovné:

o Tokenizace logi: O(n - m), kde n je pocet logovych zdznami a m je prumérny pocet
tokentl v zdznamu.

o Vypocet frekvenci: O(n - m).

o Identifikace wildcards: O(n - m).

o Generovani vzort: O(n - m).

Celkova ¢asova slozitost je tedy O(n-m), coz znamena, ze algoritmus skéluje linedrné s poctem
logovych zdznamu a jejich pramérnou délkou. Prostorova slozitost je rovnéz O(n - m), nebot

algoritmus musi uchovavat tokenizované logy a jejich frekvence.

V tomto reseni byla hodnota 6 stanovena empiricky na 0.5, coz poskytuje dobrou rovnovahu
mezi piesnosti a tplnosti identifikace wildcards v realnych logovych datech VSE. S touto

hodnotou je vS8ak mozné operativné pohybovat v konfiguraci nastroje.

3.2.3 Implementace algoritmu

Implementace ENV algoritmu v systému pro analyzu logli zahrnuje nékolik klicovych kom-

ponent:

. Tokenizace — Rozdéleni logovych zadznami na tokeny s vyuzitim reguldrnich vyrazi.
. Frekvenc¢ni analyza — Vypocet Cetnosti vyskytu jednotlivych tokenu na kazdé pozici.

. Identifikace wildcards — Aplikace prahové hodnoty pro rozliseni tokenu a wildcards.

= W N =

. Generovani vzora — Vytvoreni vzort, které reprezentuji skupiny podobnych logi.

Zakladnim prvkem implementace je tiida ENVAlgorithm, kterd zapouzdiuje logiku algoritmu

a poskytuje metody pro analyzu logt a identifikaci vzoru.

Vypis 3.6
Implementace algoritmu ENV

class ENVAlgorithm:

"""Implementace algoritmu Extended Nagappan-Vouk."""

def __init__(self, threshold: float = config.ENV_THRESHOLD, num_processes: int
= config.NUM_PROCESSES) :

"""Inicializace. """
self.threshold = threshold

self .num_processes = num_processes
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self.frequency_analyzer = FrequencyAnalyzer (threshold)

def is_wildcard(self, frequency: int, quantile: float, token_value: str,
token_type: str) -> str:
"""Rozhodne zda je token wildcard."""
if frequency < quantile and token_type == ’T’:
return config.WILDCARD_MARKER

return token_value

Pro efektivni zpracovani velkého objemu logti byly implementovany optimalizace zaloZzené na
paralelnim zpracovani a indexovani dat. Analyza je rozdélena na nékolik fazi, které mohou

bézet paralelné, coz je realizovino metodou analyze_with_multiprocessing.

Vypis 3.7

Paralelni zpracovdni v algoritmu ENV

def analyze_with_multiprocessing(self, logs_df: pd.DataFrame) -> pd.DataFrame:
"""Analyzuje logy s multiprocessingem. """
if logs_df.empty:
logger.warning("No,logs to_ analyze")

return pd.DataFrame()

# chunking podle zdroje (host)
host_groups = logs_df.groupby(’host’)

logger.info(f"Starting multiprocessing analysis with {self.num_processes},
processes")
results = []

with ProcessPoolExecutor (max_workers=self.num_processes) as executor:
futures = {}

for host, group_df in host_groups:
future = executor.submit(self.analyze_logs, group_df)

futures [future] = host

3.2.4 Metodika vyhodnoceni pfesnosti algoritmu

Pro objektivni vyhodnoceni presnosti algoritmu ENV byla navrzena a implementovana na-

sledujici metodologie:

1. Vytvoreni testovaciho datasetu - Z produkénich logt byly vybrany vzorky repre-
zentujici rizné typy logovych zaznamu.
2. Ruéni vytipovani - Po detailni resersi literatury byly vytipovany statické a dynamické

¢asti vybranych logovych zaznami, rovnéz CI VSE mélo nékters slova vytipovana.
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3. Automaticka analyza - Takové zaznamy byly zpracovany algoritmem ENV s riznymi
hodnotami parametru 6.

4. Vypocet metrik presnosti - Pro kazdou konfiguraci byly vypocteny metriky jako
precision, recall a F1 skore.

5. Porovnani s baseline - Vysledky byly porovnany s jednodussim pristupem zalozenym

pouze na regularnich vyrazech.

Jako baseline pro srovnani byl pouzit algoritmus zaloZeny na predem definovanych regu-
larnich vyrazech pro identifikaci béznych dynamickych hodnot jako jsou IP adresy, casové
znacky, identifikdtory procesu apod. Tento pristup reprezentuje tradi¢ni metodu pouzivanou

v existujicich nastrojich pro analyzu logt, viz vypis 3.8.

Vypis 3.8
Unit testy pro LogEztractor

class RegexBasedLogAnalyzer:

""" regexr baseline pro srovnani s ENV"""

def __init__(self):
self.patterns = {

’ip_adresa’: re.compile(r’\b(7:\d{1,3}\.){3}\d{1,3}\b’),

’cas’: re.compile(r’\d{4}-\d{2}-\d{2} [T,
INd{2}:\d{2}:\d{2}(7:\ . \d+) 7(7: Z| [+-1\d{2}:7?\d{2})7),

’jednoduchy_cas’: re.compile(r’\b\d{2}:\d{2}:\d{2}(?:\.\d+)?\b’),

’datum’: re.compile(r’\b\d{4}-\d{2}-\d{2}\b’),

’pid’: re.compile(r’\bPID[,:=]7\d+\b|\[\d+\]’),

’cesta’: re.compile(r’\b/(?:["/\s]+/)+["/\s]l*\b’),

’url’: re.compile(r’\bhttps?://\S+\b’),

’hex’: re.compile(r’\bOx[0-9a-fA-F]+\b’),

’hash’:
re.compile(r’\b[0-9a-fA-F]1{32}\b|\b[0-9a-fA-F]1{40}\b|\b[0-9a-fA-F]1{64}\b’),

’cislo’: re.compile(r’\b\d+\b’)

3.2.5 Reseni edge cases a vyjimeénych situaci

P1i implementaci ENV algoritmu bylo nutné tesit nékolik slozitych pripadi, které se bézné

vyskytuji v redlnych logovych datech. Tyto edge cases zahrnuji:

¢ Nestandardni struktury logt - Nékteré aplikace generuji logy s proménlivou struk-
turou nebo vnofenymi JSON/XML objekty.

¢ Velmi dlouhé logové zaznamy - Nékteré zaznamy, zejména stack trace vyjimky,
mohou obsahovat stovky radki a tisice tokeni.

e "Sporné"tokeny - Tokeny, které by na zdkladé frekvence mohly byt klasifikovany jako

wildcards i jako statické casti.
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e Nekonzistentni oddélovace - Rizné ¢asti logii mohou pouzivat riizné oddélovace.
¢ Chybéjici nebo poskozené zaznamy - Nékteré logy mohou byt netplné nebo po-

skozené.
Pro feseni téchto pripadu byla implementovana rada heuristik a optimalizaci:

e Metoda resolve_ambiguous_wildcards pro feseni spornych tokenil, ktera vyuziva do-
datecné informace o kontextu a kardinalité tokenu.

e Specialni zpracovani vnorenych struktur pomoci rekurzivni tokenizace.

o Limity velikosti a detekce extrémné dlouhych zdznamu pro prevenci problému s paméti.

e Robustni tokenizace s podporou pro rizné forméaty oddélovaca.

e Detekce a preskakovani poskozenych zaznamt s detailnim logovanim problém.

Tyto mechanismy zajistuji robustnost algoritmu i pfi zpracovani redlnych heterogennich lo-

govych dat z produkéniho prostfedi VSE.

3.3 Navrh a implementace vizualiza¢niho feseni

Efektivni analyza a interpretace vysledku je kritickym aspektem systému pro zpracovani logt.
Pro tento 1i¢el bylo navrzeno a implementovano vizualizacni feseni v podobé interaktivniho

dashboardu, ktery poskytuje komplexni prehled o struktufe a obsahu logovych dat.

3.3.1 Volba technologie pro dashboard

Pro implementaci interaktivniho dashboardu byla zvolena knihovna Streamlit, kterd umoz-
nuje rychly vyvoj datovych aplikaci pifimo v Pythonu. Tato volba predstavuje posun oproti
pivodnimu fesenf vytvorenému autorkou v ramci staze na VSE, kde byl pro vizualizaci vyuzit
Microsoft Power BI. Béhem stéze byl vyvinut minimalni zivotaschopny produkt (MVP), ktery
dr. Simeéek, vedouci Kybernetické bezpe¢nosti na VSE, mohl testovat a poskytnout zpétnou
vazbu. Na zakladé této zpétné vazby a identifikovanych limitaci Power BI bylo v rdmci di-
plomové préace pristoupeno k prepracovani reseni s vyuzitim technologii 1épe vyhovujicich

specifickjm pozadavkim analjzy logi v prostiedi VSE.

Po dtkladném zvazeni dostupnych technologii byla knihovna Streamlit vybréana z nékolika

zasadnich divodi, které jsou popsany nize.

Limitace Power Bl v kontextu projektu

Prestoze Power BI (Microsoft, 2025) predstavuje jeden z nejrozsirenéjsich néstroju pro vizu-
alizaci dat v korporatnim prostredi, v kontextu tohoto projektu vykazuje nékolik zasadnich

limitaci:
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e Licencni omezeni — Plnohodnotné vyuziti Power Bl vyzaduje Pro nebo Premium
licence, coz predstavuje vyznamnou financni zatéz, zejména pro akademické prostiedi
VSE. Vysoks gkola ekonomické disponuje pouze omezenym poétem licenci, které jsou
primarné urceny pro jiné tcely nez pro analyzu logu.

o ObtiZna integrace s Python ekosystémem — Ackoliv Power Bl umoziiuje omezené
pouziti Python skripth, integrace komplexnich algoritmii jako Extended Nagappan-
Vouk je problematickd a vyzaduje zna¢né kompromisy. V kontextu tohoto projektu by
to znamenalo duplikaci logiky mezi implementaci algoritmu a vizualizaci.

¢ Omezenéjsi moznosti customizace — Power Bl neni primarné urcen pro specia-
lizované vizualizace jako je zvyraznovani tokent a wildcardi v logovych zaznamech.
Vytvoreni takovych vizualizaci by vyzadovalo implementaci vlastnich vizudli v Power
BI, coz je ¢asové naro¢ny proces vyzadujici znalost jinych programovacich jazyk.

o Slozitéjsi aktualizace dat v realném case — Pro casté aktualizace vysledki analyzy
logti by bylo nutné implementovat komplexnéjsi feseni s vyuzitim Power BI API nebo

Gateway, coz prinasi dalsi vrstvu slozitosti.

Vyhody Streamlit

Oproti tomu knihovna Streamlit nabizi fadu vyhod, které ji ¢ini idealni volbou pro tento

projekt (,,Streamlit Documentation, 2025):

e Nativni Python integrace — Streamlit umoznuje pfimou integraci s implemento-
vanym algoritmem ENV a dal$imi Python knihovnami pro analyzu dat. To eliminuje
potrebu duplikace logiky a zajistuje konzistenci mezi analyzou a vizualizaci.

e Rychlost vyvoje — Streamlit umoznuje vytvaret interaktivni aplikace s minimélni re-
7ii a bez znalosti typickych programovacich jazyku pro vyvoj webovych aplikaci (napf.
JavaScript, HTML, CSS). To dramaticky zkracuje ¢as potfebny pro implementaci da-
shboardu.

e Open-source — Streamlit je open-source nastroj bez licenénich omezeni, coz eliminuje
naklady spojené s licencovanim a umoznuje neomezené pouzivani a nasazeni v ramci
VSE.

e Snadny deployment — Aplikaci lze snadno nasadit jako samostatnou webovou sluzbu
pomoci Streamlit serveru nebo v Docker kontejneru, coz zjednodusuje integraci do sté-
vajici infrastruktury VSE.

o Interaktivita — Streamlit poskytuje bohatou sadu interaktivnich widgetu (slidery, se-
lectboxy, tlacitka), které umoznuji uzivatelim dynamicky ménit parametry analyzy a
zkoumat data z ruznych Ghla pohledu.

e Prima vizualizace algoritmickych vystupt — Moznost okamzité vizualizovat vy-
sledky algoritmil bez nutnosti exportu a importu dat, coz je klicové pro explorativni

analyzu logt.
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3.3.2 Architektura vizualiza¢niho reSeni

Vizualiza¢ni feseni bylo navrzeno jako moduldrni aplikace sklddajici se z nékolika vzajemné

propojenych komponent:

Hlavni aplikace — Ridi celkovy tok a navigaci v dashboardu.
Moduly pro ziskavani dat — Zajistuji nac¢itani a predzpracovani dat pro vizualizaci.
Vizualiza¢ni komponenty — Zobrazuji data v ruznych pohledech a formatech.

Interaktivni filtry — Umoznuji uzivatelim dynamicky ménit zobrazend data.

ARl

Pomocné utility — Poskytuji podpturné funkce pro formatovani a transformaci dat.

Tato modularni struktura umoznuje snadné rozsitovani dashboardu o nové funkce a vizua-
lizace bez nutnosti zmén v existujicich komponentiach. Vymeéna dat mezi komponentami je
realizovana pomoci Streamlit session state, coz zajistuje konzistentni stav aplikace pfi inter-
aktivnich zméndch (,,Session State API¢ 2025).

3.3.3 Implementace dashboardu

Implementace dashboardu byla realizovana v souboru app.py, ktery definuje strukturu a
chovani celé aplikace. Aplikace obsahuje nékolik hlavnich stranek, kazda implementovand

jako samostatna funkce:

e render_extraction_page — stranka pro extrakci logi ze serveru,

e render_analysis_page — stranka pro analyzu logti pomoci ENV algoritmu,

e render_results_overview — stranka s prehledem vysledkt analyzy,

e render_detailed_exploration — stranka pro detailni prizkum logi a vzord,

e render_system_info — stranka s informacemi o systémovych zdrojich.

Pro vizualizaci dat jsou vyuzivany riuzné typy grafi a diagrami, které jsou implementovany
pomoci knihoven matplotlib (,,Matplotlib: Python plotting®, 2025), plotly (,Plotly Python
Open Source Graphing Library“, 2025) a nativnich Streamlit komponent (,,Streamlit Docu-
mentation“, 2025). Ukdzky dashboardu jsou pak k nahlédnuti v obrézcich 3.5, 3.6 a 3.7.

3.3.4 Validace uzivatelského rozhrani

Pro zajisténi efektivniho a intuitivniho uzivatelského rozhrani byla provedena validace s dr.
Simeckem, vedoucim Kybernetické bezpecénosti na VSE, ktery je zaroven jedinym pracovni-
kem pravidelné pracujicim s analyzou logti v prosttedi VSE. Jeho pohled na funkcionalitu a
uzivatelské rozhrani byl vzhledem k této skutecnosti naprosto klicovy, nebot pravé on bude

hlavnim a v podstaté jedinym uzivatelem systému.
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Obrazek 3.5

Ukdzka Streamlit dashboardu pro analyzu logi

o Administrétor

NAVIGACE

Extrakee logd

[ Analyza logti

PFehled vysledki

Q Detailni prohlizeni

Ukézkova data

@ Systémové informace
9 Administrace
KONFIGURACE
Obdobi (YYYY/MM) @
2022/04
SSH Nastaveni .
Vykonnostnf nastaven( v

SYSTEMOVE INFO

CPUVyuzitl 16.0%

Obrazek 3.6

© Administrdtor

NAVIGACE
& Extrakce logti
= Analyza logdl
Prehled vysledkd
Q Detailni prohlizen

Ukézkové data

Systémové informace

9 Administrace

KONFIGURACE
Obdobi (YYYY/MM) ®

2022/04

SSH Nastavenf v

Vykonnostni nastaveni 4

Deploy
0 ukazkovych datech <>
Tato strénka obsahuje ukazkova data Windows Event logii pro testovani a demonstraci funkénosti.
Data obsahuji ziznamy & udalosti a ych aktivit.
Pocet zaznamil Pocet hosti Casové obdobi Poéet chyb
8 sepass 8 . 8 2idni 8 03076
Prohlizenidat Analyzadat Vzory
Analyza ukazkovych dat
ENV threshold Pocet procesii
0.50 7
0.10 0.90 1 8
Analyzovat ukazkové data pfimo
Hlawvni rozhrani dashboardu s prehledem logu a filtracnimi moznostmi
Deploy
. - Y ; .
Filtrovani podle casového obdobi
Potétetni datum Koncové datum
2021-01-01 v 2021-08-09 v
DalSi filtry
Host Hodina 1D udalosti
VZechny v Viechny v VZechny v
Filtrovana data
Zobrazuji 598483 7 598483 zdznamil
host date path_to_file raw timestamp user
0 surikat: 2021-03-24 2021/03/24.xz  systemd|L]: Starting Daily man-db regeneration... 2021-03-24T00:00:16+01:00  daer
1 surikatavse.cz 2021-03-24  hosts/surikata.vse.cz/2021/03/24.xz  systemd|(1]: Starting Rotate log files... 2021-03-24T00:00:16+01:00 ~ daer
2 surikat 2021-03-24 12021/03/24xz2  systemd[1]: man-db.service: Succeeded. 2021-03-24T00:00:16+01:00  daer
3 surikata.vse. 2021-03-24 il €2/2021/03/24.xz  systemd(1]: Started Daily man-db regeneration. 2021-03-24T00:00:16+01:00  daer
4 ikt 20210324 2021/03/24.xz  rsyslogd: "rsyslogd" swVersion="8.1901.0" x-pid="707" x-info="http 2021-03-24T00:00:16+01:00 syslc
5 urikat: 2021-03-24 2021/03/24.xz  systemd[1]: logrotate.service: Succeeded. 2021-03-24T00:00:16+01:00 ~ daer
6 surikatavse.cz 2021-03-24 hosts/surikata.vse.cz/2021/03/24.xz  systemd|[1]: Started Rotate log files. 2021-03-24T00:00:16+01:00  daer
7 surikat: 2021-03-24 il 2021/03/24.x2  sudo: xymon : TTY=unknown ; PWD=/ ; USER=root ; C( -n-Fpcl 2021-03-24T00:00: H auth
8 urikats 2021-03-24 2021/03/24.xz  sudo: pam_unix(sudo:session): session opened for user root by (uid=0) 2021-03-24T00:00:42+01:00  auth
9 surikatavse.cz 2021-03-24  hosts/surikata.vse.cz/2021/03/24.xz  sudo: pam_unix(sudo:session): session closed for user root 2021-03-24T00:00:42+01:00  auth

SYSTEMOVE INFO
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Obrazek 3.7

Prehledovd obrazovka dashboardu se zdkladnim prehledem

o Administritor

admin
NAVIGACE
& Extrakee log{l
[ Analyza logti
= Prehled vysledkii
Q Detailni prohlizeni
@ Systémové informace
9 Administrace
KONFIGURACE
Obdobf (YYYY/MM) @
2022/04
SSH Nastaveni v
Vykonnostni nastaveni v

'SYSTEMOVE INFO

CPU Vyusiti 21.0%

Obrazek 3.8

Hosts (zdroje)

250,000

200,000

150,000

100,000

50,000

0

pamuse.cz
surikata.vse.cz

5

ooy v

Data s nejvy$$im poétem zdznami

160,000

140,000

120,000

100,000

80,000

60,000

40,000

20,000

0

20210712
20210713
20210714
20210719
20210727
20210728
2021:07-30
2021-08.02
2021:08.03

Statistika a distribuce wildcards

surikata.vse.cz = 74276
pam.se.cz =~ 57506

tarantulevse.cz =~ 23678

Pocet vzori

Komplexita vzorl (pocet wildcardti)

Distribuce poétu wildcardii ve vzorech

120k
100k
80k
2
2
Z 6ok
©
3
S
I
40k
20k
0
0
Primér
~
2.84
Primérny pocet proménnych Easti

2021-08-04

10 15 20 25 30

Pocet wildcard( ve vzoru

|_ Medidn |_ Maximum |_ Minimum
I~ g ad
3.0 36
Medidnovy poZet proménnych &sti Nejvy&f pocet promannych Esti Nejnizsi pocet proménnyich &asti

35
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Konzultace s dr. Sime¢kem probihaly iterativné béhem celého vyvoje TeSeni, pficemz jeho
zpétna vazba k piivodnimu MVP v Power BI byla klicova pro nasledny navrh a implementaci
pokrocilejsiho Teseni v Streamlit. Tento individualizovany pristup k vyvoji je mimoradné di-
lezity v kontextu, kdy cela bezpecnostni analyza logli spoc¢iva na bedrech jediného specialisty

(dr. Simecka), ktery musi efektivné zpracovivat obrovské mnozstvi dat.
Na zakladé jeho zpétné vazby byla implementovana rada vylepseni:

e Prepracovani naviga¢ni struktury pro intuitivnéjsi pohyb v aplikaci podle jeho béznych
pracovnich postupt.

e Zlepseni vizualni hierarchie informaci s dirazem na nejdilezitéjsi data z jeho perspek-
tivy.

» Pridani statistiky a barevné odliseni tokent a wildcards (viz obrazek 3.8).

¢ Optimalizace rozlozeni ovladacich prvki pro zefektivnéni jeho kazdodenni prace.

e Vylepseni filtra¢nich mechanismi pro rychlejsi vyhledavani specifickych informaci, které
nejcastéji potrebuje.

e Priddni monitoringu hardwarovych pozadavki a naroc¢nosti nastroje, coz je dilezité

vzhledem k omezenym vypocetnim prostredkim, které ma k dispozici.
Obrazek 3.9
Vizualizace vzoru s barevngm odlisenim wildcards a konstantnich cdsti

Originalni log

sshd[30083]: Connection closed by 146.102.42.40 port 45660 [preauth]

Extrahovany vzor

I EnOEm-0-0-0--0@0m0
3 -mE-00

Konstantni &ast

25 33 24.2%

Proménné &asti Konstantni ¢asti Celkem token(i Podil proménnych
,
Podobné vzory

Pro host surikata.vse.cz existuje 8 podobnych vzori s podobnou strukturou.

Tyto vzory maji stejny zéklad, ale li3 se v proménnych &stech (wildcards).

Interpretace udalosti

Informacni udalost Bez dopadu

Standardni informaéni log o stavu systému.

Klicovou soucasti dashboardu je diky zpétné vazbé predevsim statistika a distribuce iden-

tifikovanych wildcards, kterd umoznuje uzivatelim lépe pochopit strukturu analyzovanych
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vzoru. Tato statistickd vizualizace poskytuje prehled o ¢etnosti a typu wildcards v jednotli-

vych vzorech.

Pro lepsi uzivatelsky zazitek byla implementovana také interaktivni vizualizace identifiko-
vanych vzort a wildcards, kterd umoznuje uzivatelim snadno rozpoznat strukturu logu
a identifikovat statické a dynamické ¢asti, viz obrazek 3.9. Pro tuto vizualizaci byla im-
plementovana specialni funkce, ktera zvyraznuje wildcards barevnym odliSenim - v kdédu

visualize_pattern_tokens.

Diskuze s dr. Simeckem se také zamérila na moznosti dalsiho vylepseni algoritmu a vizualizace.
7 téchto diskuzi vzeslo nékolik navrhi pro budouci rozsireni, které jsou popsany v zavérecné

casti prace a primo reflektuji jeho praktické zkusSenosti s analyzou bezpecnostnich incidenta.

3.3.5 Testovani kédu

Pro zajisténi kvality implementace a splnéni funkcionalnich pozadavkia byla vytvorena kom-
plexni testovaci strategie. Kod byl otestovan na drovni jednotkovych testa s celkovym pokry-
tim 85%, coz poskytuje dobrou miru jistoty spravného fungovdni implementovanych kompo-

nent.

Unit testy pro klicové komponenty

Pro klicové komponenty systému byly implementovany unit testy, které zajistuji spravnou
funkcionalitu jednotlivych ¢asti. Testy byly vytvoreny pomoci standardniho modulu ‘unittest’

v Pythonu.

Vypis 3.9
Unit testy pro LogEztractor

class TestLogExtractor(unittest.TestCase):

"""Testy pro LogExtractor class."""

def setUp(self):
"""Inicializace test env."""

# mock SSH connector

self .mock_connector = MagicMock(spec=SSHConnector)

self .extractor = LogExtractor(self.mock_connector)

# mock log

self.sample_log_content = "\n".join([
"2021-01-01T00:00:01 hostl juser info ,Sample log ,line 1",
"2021-01-01T00:00:02 host1 juserinfo,Sample log line 2",
"2021-01-01T00:00:03 host1 user info,Sample log line 3",
"2021-01-01T00:00:04_hostl user error Error occurred"

D
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# komprimace

self.compressed_content =

1lzma.compress (self.sample_log_content.encode(’utf-8’))
# mock SFTP
self .mock_sftp = MagicMock()
self .mock_connector.get_sftp.return_value = self.mock_sftp
# Mock file objekt
self .mock_file = MagicMock()
self .mock_file.__enter__.return_value = io.BytesIO(self.compressed_content)
self .mock_sftp.open.return_value = self.mock_file
def test_extract_log_file_streaming(self):
"""Test streamovani extrakce logu."""
lines = list(self.extractor.extract_log_file("/path/to/log.xz"))
# success SFTP pripojeni
self .mock_connector.get_sftp.assert_called_once()
self .mock_sftp.open.assert_called_once_with("/path/to/log.xz", ’rb’)
# spravny parsing
self.assertEqual(len(lines), 4)
self.assertEqual(lines[0], "2021-01-01T00:00:01_ hostl user info Sample log,
line 1")

self.assertEqual(lines[3], "2021-01-01T00:00:04_ hostl user error Error,

occurred")

souboru,

Testy pokryvaji sirokou skalu funkcionalit véetné streamovani a chunking zpracovani logovych

korektni identifikace wildcardl v algoritmu ENV, spravného uklddani a nac¢itani dat

s horizontalnim rozdélenim a robustni osetfeni chyb a okrajovych pripadua

3.4 Bezpecnostni aspekty implementace

Vzhledem k citlivé povaze logovych dat a jejich vyznamu pro bezpecnostni analyzu byla

implementaci vénovana zvlastni pozornost bezpecénostnim aspektium celého reseni.

3.4.1 Zabezpeceni pristupu k datiim

Systém implementuje nékolik tirovni zabezpeceni pristupu k dattm:

e Sifrovany prenos — Veskera komunikace se serverem probihd pres zabezpecené SSH

spojeni s vyuzitim silného Sifrovani (,,Paramiko — Python SSH library*, 2024).
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e Autentizace pomoci klic — Primarnim mechanismem autentizace je SSH keypair,
ktery poskytuje vyssi troven zabezpeceni nez hesla.

e Autorizac¢ni mechanismy — Implementace vyuziva existujici autoriza¢ni mechanismy
opera¢niho systému, priGemz pristup je omezen pouze na autorizované uzivatele (The
Linux Foundation, 2004).

e Zabezpeceni ukladanych dat — Data jsou ukladana s respektovanim UNIX file per-

missions, s omezenimi pristupu pouze pro autorizované uzivatele.

3.4.2 Autentizace a autorizace uzivateli

Piistup k dashboardu je zabezpecen pomoci nékolika mechanismi:

o Integrace s Lightweight Directory Access Protocol (LDAP)/Active Direc-
tory — Autentizace uzivatelti probiha proti existujicimu adresifovému serveru VSE,
coz zajistuje konzistenci s ostatnimi systémy* (,LDAP Authentication in Streamlit®,
2025). LDAP je protokol pro centralni spravu uzivatelskych uc¢ti, ktery umoznuje pouzit
stejné prihlasovaci idaje napri¢ riznymi systémy organizace. Ttida LDAPConnector au-
tomaticky mapuje skupiny uzivateli z Active Directory na aplikac¢ni role, ¢imz zajistuje
centralizovanou spravu pristupovych prav (Wahl et al., 1997).

o Rolové zalozena autorizace — Uzivatelé jsou rozdéleni do roli (administrator, analy-
tik, ¢tendr) s rtiznymi trovnémi pristupu (Stallings, 2019). Role-Based Access Control
(RBAC) model umoznuje granuldrni fizeni pfistupu k jednotlivym funkcionalitdm da-
shboardu — napriklad analytici mohou analyzovat data, ale nemaji pristup k adminis-
tra¢nim funkcim. Metadata roli definovana v modulu auth. py zajistuji aplikaci principu
minimalnich opravnéni (Ferraiolo et al., 2001).

e Session management — Implementace bezpecného tizeni sessions véetné automatic-
kého odhldseni po dobé necinnosti (,Session State API“, 2025). Session management
zajistuje, ze prihlaseny uzivatel zlistane ovéreny béhem prace s aplikaci, ale soucasné au-
tomaticky ukoncuje relaci po 1 hodiné neaktivity pro prevenci pred zneuzitim opusténé
relace (session). Validace session probihd pii kazdém pozadavku a zahrnuje kontrolu
platnosti a autenti¢nosti session identifikatoru (OWASP, 2023).

e Auditni logy — Veskeré piistupy a akce v systému jsou zaznamendvany pro piipad-
nou forenzni analyzu (National Institute of Standards and Technology, 2006). Auditni
logging umoznuje zpétné dohledat kdo, kdy a jakou akci v systému provedl. Logy jsou
uklddany ve formatu JSON Lines (JSONL) pro snadné zpracovani a analyzu, zahr-
nuji casové znacky, kategorie udalosti a detaily o kontextu akce. Tento mechanismus je

klicovy pro detekci bezpec¢nostnich incident a splnéni compliance pozadavkii.

4Tato autentizaéni metoda bude provedena az pii pfipadném produkénim nasazeni. Modul je na tuto

variantu pripraveny.
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3.4.3 Prevence béznych bezpecnostnich rizik

V implementaci byly adresovany bézné bezpecnostni rizika webovych aplikaci:

¢ SQL Injekce — Veskeré uzivatelské vstupy jsou validovany a sanitizovany pred pouzi-
tim v SQL dotazech nebo systémovych prikazech (,Injection Prevention Cheat Sheet®,
2024). SQL Injekce je utok, pri kterém ttocnik vklada do vstupu skodlivy kod, ktery
je nasledné vykondn systémem. Funkce pro sanitizaci v modulu security_utils.py
odstranuji nebo escapuji specialni znaky a validuji format vstupt, ¢imz brani napti-
klad SQL injection ttokim, které by mohly vést k neopravnénému pristupu k databazi
(Anley, 2002).

o Cross-Site Scripting (XSS) — Implementace vyuzivad zabudované XSS ochrany fra-
meworku Streamlit a dodatecné sanitizace pro dynamicky generovany obsah (,,Cross
Site Scripting (XSS) Prevention Cheat Sheet®, 2024). XSS je utok, pfi kterém utoénik
vklada do webové stranky skodlivy JavaScript kod, ktery mutze ukrast session cookies
nebo provadét akce jménem uzivatele. Kontextova sanitizace output zajistuje, ze uziva-
telem poskytnuty obsah nemuze byt interpretovan jako spustitelny kéd (Ibarra-Fiallos
et al., 2021).

e Clickjacking — Aplikace implementuje spravné HTTP hlavicky pro prevenci click
jackingu (X-Frame-Options) (,Clickjacking Defense Cheat Sheet®, 2024). Clickjacking
je utok, pri kterém utocnik "schova'legitimni stranku pod prihlednou vrstvu a pre-
svédci uzivatele kliknout na misto, o kterém nevi. HT'TP hlavicka X-Frame-Options:
DENY zakazuje zobrazeni stranky v jakémkoli frame-u nebo iframe-u, ¢imz tento ttok
znemoznuje. Content-Security-Policy hlavicka navic specifikuje povolené zdroje obsahu
(Stone, 2010).

o Cross-Site Request Forgery (CSRF) — VsSechny akce ménici stav systému jsou
chranény proti CSRF ttoktum pomoci tokenu (,Cross-Site Request Forgery (CSRF)
Prevention Cheat Sheet®, 2024). CSRF je ttok, pfi kterém ttoénik priméje prohlizeé
obéti odeslat nechtény pozadavek k cilové webové aplikaci. CSRF tokeny jsou ndhodné
hodnoty prirazené kazdé session, které musi byt predany s kazdym stavovym pozadav-
kem — bez znalosti tohoto tokenu neni mozné platny pozadavek sestavit (Barth et al.,
2008).

3.4.4 Bezpecnostni aspekty provozniho nasazeni

Pro bezpecéné provozni nasazeni systému byly navrzeny nasledujici postupy:

e Minimalizace povrchu atoku — Systém je nasazen s minimalnim poctem zavislosti
a sluzeb, ¢imz se snizuje povrch potencidlniho utoku (Rauber & Riinger, 2007). Princip
minimalizace spociva v instalaci a spusténi pouze téch komponent, které jsou absolutné
nezbytné pro fungovani aplikace. Méné komponent znamend méné potencialnich zrani-
telnosti, které by ttoénik mohl vyuzit. Kontejnerizace navic zajistuje izolaci aplikace
od hostitelského systému (Security, 2023).
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e« Hardening OS — Operacni systém, na kterém bézi aplikace, je konfigurovan podle best
practices pro bezpe¢nostni hardening (The Linux Foundation, 2004). Hardening OS za-
hrnuje vypnuti nepotiebnych sluzeb, konfiguraci firewallu pro omezeni sitového provozu
pouze na pozadované porty, implementaci systému jako SELinux nebo AppArmor pro
dodatecné vrstvy ochrany, a konfiguraci bezpeéného logovani. Tyto opatreni zmensuji
utocéné vektory a omezuji skody v pripadé kompromitace (for Internet Security, 2023).

e Monitoring a detekce anomalii — Systém je monitorovan pro detekci neobvyklého
chovani nebo potencidlnich bezpeénostnich incidentu (,,Security and Monitoring in the
ELK Stack®, 2023). Monitoring zahrnuje kontinualni sledovani auditnich logu, sitového

provozu a vzorcu chovani uzivatela.

v ’

3.5 Validace a testovani reseni

Komplexni validace a testovani byly nedilnou soucéasti vyvoje systému pro analyzu logti. Cilem
validace bylo ovérit spravnost, efektivitu a robustnost implementovaného feseni v realnych

podminkéich provozu VSE. Proces validace zahrnoval:

e Ovéfeni funkénich a nefunkénich pozadavki.
e Testovani vykonnosti algoritmu.

o Konzultace s pracovniky Centra informatiky.

3.5.1 Validace funkc¢nich a nefunkcénich pozadavki

V ramci byznysového zadani byly definovany funkéni a nefunkéni pozadavky, jejichz naplnéni
je klicové pro uspéch projektu. Pro systematické vyhodnoceni byla vytvorena metodika zahr-
nujici testovaci scénére pro kazdy pozadavek a jejich naslednou verifikaci v redlném prostiedi.

Testovani probihalo v nékolika fazich:

e Unit testovani jednotlivych komponent.
e Integracni testovani modult systému.

o Pilotni nasazeni u dr. Simecka, véetné akceptacniho testovani.

Vysledky validace byly zpracovany do prehlednych tabulek, které jsou podrobné rozepsany v
priloze A. Souhrnné lze konstatovat, ze z celkovych 22 definovanych pozadavki bylo 18 (81,8
%) plné naplnéno, 3 (13,6 %) ¢asteéné naplnéno a pouze 1 (4,5 %) nebylo mozné v ramci této
prace ovérit. Tento vysledek potvrzuje tspésné splnéni stanovenych cili priace a poskytuje

solidni zédklad pro dalsi rozvoj systému.

Céstecné naplnéné pozadavky se tykaly predevsim:

o Automatické korelace udalosti mezi riznymi systémy.

e Pokrocilé vizualizace topologie sité.
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Tabulka 3.3

Souhrnné hodnoceni validace poZadavki

Kategorie Celkem | Naplnéno | Casteéné | Neovéieno
Funkéni pozadavky 12 11 1 0
Nefunkéni pozadavky 10 7 2 1
Celkem 22 18 3 1
Procento 100 % 81,8 % 13,6 % 4,5 %

Poznamka: Vlastni zpracovdni.

e Integrace s nékterymi proprietarnimi nastroji tretich stran.

Tyto funkce by mohly byt implementovany v budoucich verzich systému. Jediny neovéreny
pozadavek se tykal skdlovatelnosti systému pro extrémni objemy dat (nad 100 TB), coz nebylo

mozné v ramci této prace realisticky otestovat vzhledem k omezenim testovaciho prostredi.

3.5.2 Detailni validace pozadavki

Pro transparentni vyhodnoceni miry naplnéni jednotlivych pozadavki byla vytvorena po-
drobné analyza kazdého z nich. V tabulce 3.4 jsou uvedeny vysledky validace funkénich
pozadavklu s presnym vyhodnocenim miry naplnéni a odivodnénim v pripadé castecného

splnéni.

Obdobné byla provedena i detailni validace nefunkénich pozadavki, jejiz vysledky jsou shr-
nuty v tabulce 3.5. Zde je patrné, Ze vétsina nefunkc¢nich pozadavki byla také tispésné napl-

néna.

3.6.3 Vysledky validace algoritmu

Pro objektivni vyhodnoceni piesnosti algoritmu ENV byla navrzena a implementovana meto-
dologie zahrnujici vytvoreni testovaciho datasetu, ru¢ni vytipovani statickych a dynamickych
¢asti logovych zaznami a jejich automatickou analyzu algoritmem ENV. Proces validace

zahrnoval:

e Pripravu reprezentativniho vzorku logovych zdznamu z riznych systémi.

e Manudlni anotaci téchto zdznami zkusenymi analytiky.

¢ Automatické zpracovani stejného datasetu algoritmem ENV.

e Porovnani vysledkt s jednodussim pristupem zalozenym pouze na regularnich vyrazech.

e Vypocet metrik pfesnosti a vyhodnoceni vysledkii.

Validace algoritmu ENV na testovacim datasetu ukazala vysokou presnost identifikace static-

kych a dynamickych ¢asti logu, s F1 skére 96.0%. Toto predstavuje vyznamné zlepSeni oproti
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Tabulka 3.4

Detailni hodnoceni funkcénich pozZadavki

ID Pozadavek Mira napl- | Oduvodnéni/Komentar
néni

F1 Automatickd extrakce logu ze | Zcela napl- | Datovd pumpa spolehlivé extrahuje
serveru néno logy ze vSech dostupnych zdrojt.

F2 Identifikace statickych a dyna- | Zcela  napl- | Algoritmus ENV vykazuje vysokou
mickych ¢asti logu néno presnost (F1 skére 96,0%).

F3 Frekvenéni analyza vyskytu | Zcela napl- | Systém efektivné zpracovavd a analy-
vzord néno zuje frekvence vyskytu.

F4 Interaktivni vizualizace vy- | Zcela napl- | Dashboard poskytuje kompletni vizua-
sledku néno lizaCni nastroje.

F5 Detekce anomalii v logovych za- | Zcela napl- | Implementovany statistické metody pro
znamech néno odhaleni odchylek.

F6 Filtrace a vyhledavani v logo- | Zcela  mnapl- | Systém umoznuje efektivni filtraci
vych datech néno podle rtznych kritérii.

F7 Export vysledku ve standard- | Zcela napl- | Implementoviana podpora exportu do
nich formétech néno CSV, JSON a Portable Document For-

mat (PDF).

F8 Kategorizace vzoru podle typu | Zcela napl- | Kazdy vzor je automaticky kategorizo-
a zavaznosti néno van dle definovanych pravidel.

F9 Korelace udalosti mezi riiznymi | Césteéné na- | Zakladni korelace podle ¢asu a zdroje
systémy plnéno implementovana, pokrocila sémanticka

korelace planovana v budoucnu.

F10 | Generovani reportii o naleze- | Zcela napl- | Systém umoznuje generovani komplex-
nych vzorech néno nich prehledovych reportu.

F11 | Moznost definice vlastnich pra- | Zcela napl- | Implementovano rozhrani pro tvorbu a
videl pro analyzu néno spravu uzivatelskych pravidel.

F12 | Archivace a sprava historickych | Zcela  napl- | Automatizovany systém pro rotaci a ar-
dat néno chivaci dat je plné funkéni.

Poznamka: Vlastni zpracovdni.
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Tabulka 3.5

Detailni hodnoceni nefunkcnich poZadavki

ID | Pozadavek Mira napl- | Oduvodnéni/Komentar
néni
N1 Zpracovani mésicniho ob- | Zcela napl- | Systém zpracovava mésicni objem
jemu logt do 1 hodiny néno logti za 15 minut.
N2 | Skélovatelnost pro vice nez | Zcela napl- | Validovana podpora pro viech 2200
2000 zdroju logu néno zdroju.
N3 | Intuitivni wuzivatelské roz- | Zcela napl- | Testovani potvrdilo vysokou pouzi-
hrani néno telnost i pro méné zkusené uzivatele.
N4 | Odolnost vuc¢i vypadkim | Zcela napl- | Implementovany retry mechanismy
zdroje dat néno a persistentni fronty.
N5 | Podpora pro rtuzné forméaty | Zcela napl- | Systém efektivné ZPracovava
logu néno vSechny bézné formaty loga v
prostiedi VSE.
N6 | Skélovatelnost pro objemy | Neovéfeno Vzhledem k omezenim testovaciho
dat nad 100 TB prostfedi nebylo mozné realisticky
oveérit.
N7 | Zabezpeceny pristup k citli- | Zcela napl- | Implementovano vicetroviové za-
vym datim néno bezpeceni dle standardi VSE.
N8 | Minimalni latence zpraco- | Zcela napl- | Primérnd latence zpracovani je 15
vani dat (pod 30 minut) néno minut.
N9 | Vizualizace topologie sito- | Césteéné na- | Zékladni vizualizace implemento-
vych zarizeni plnéno vana, pokrocilé funkce planované
pro dalsi verze.
N10 | Integrace s existujicimi mo- | Césteéné na- | Uspésnd integrace s hlavnimi né-
nitorovacimi systémy plnéno stroji, nékteré proprietarni systémy
vyzaduji dalsi vyvoj.

Poznamka: Vlastni zpracovdni.
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baseline zaloZené na reguldrnich vyrazech, kterd dosdhla F1 skére pouze 79.1%. Presnost
(precision) algoritmu ENV dosahla 97.3%, coz znamend, ze témér vSechny ¢asti identifiko-
vané jako dynamické skuteéné dynamické byly. Uplnost (recall) doséhla 94.8%, coz indikuje,

ze algoritmus zachytil vétsinu skutecné dynamickych ¢asti v logovych zdznamech.

Tabulka 3.6

Visledky validace algoritmu ENV na testovacim datasetu
Metrika ENYV Algoritmus | Regex baseline | Zlepseni
Presnost (precision) 97.3% 82.1% 18.5%
Uplnost (recall) 94.8% 76.4% 24.1%
F1 skére 96.0% 79.1% 21.4%
Fale$né pozitivni rate 2.7% 17.9% 84.9%
Falesné negativni rate 5.2% 23.6% 78.0%

Poznamka: Vlastni zpracovdni.

Hodnoty zlepseni v tabulce 3.6 jsou vypocitany jako relativni zmény mezi hodnotami ENV

algoritmu a baseline zalozené na reguldrnich vyrazech. Pro metriky jako presnost, iplnost a

F1 skére, kde vyssi hodnoty predstavuji lepsi vykon, je zlepseni pocitano jako relativni nartst
% % . 97.3%—82.1% _

(napf. pro presnost: *=Z=e=2% - 100% = 18.5%).

Pro metriky falesné pozitivni a falesné negativni rate, kde nizsi hodnoty jsou lepsi, je zlepseni

pocitano jako relativni snizeni chybovosti:

e Falesné pozitivni rate: %&%7% -100% = 84.9% - coz indikuje, Ze algoritmus ENV
redukoval falesné pozitivni detekce o témér 85% oproti standardnimu pristupu pomoci
regularnich vyrazi.

o Falesné negativni rate: %@%2% -100% = 78.0% - coz znamen4, ze algoritmus ENV
zachytil o 78% vice skutecné dynamickych ¢asti, které by regularni vyrazy nespravné

oznacily jako statické.

Toto relativni vyjadreni zlepseni poskytuje presnéjsi obraz o skutecném dopadu algoritmu
ENV ve srovnani s absolutnimi rozdily, zvldsté u metrik s nizkou zakladni hodnotou, jako

jsou miry chyb.

Dilezitym aspektem validace byla také konzultace s dr. Simeckem, vedoucim Kybernetické
bezpecnosti na VSE, ktery je zaroven jedinym pracovnikem pravidelné pracujicim s analjzou
logti v prostfedi VSE. Jeho pohled na funkcionalitu a uzivatelské rozhrani byl vzhledem k

této skutecnosti naprosto klicovy. Dr. Simecek potvrdil:

« Praktickou pouzitelnost nastroje v redlnjch podminkach provozu VSE.
e Schopnost efektivné identifikovat vzory v heterogennich logovacich datech.
¢ Intuitivnost vizualizace usnadnujici interpretaci vysledki.

e Vyznamny prinos pro zefektivnéni jeho kazdodenni prace.
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3.5.4 Provozni aspekty nasazeni

Pro tspésné provozni nasazeni nastroje byly zpracovany postupy a doporuceni zamérené na

dlouhodobou udrzitelnost a spolehlivost. Tyto postupy zahrnuji:

o Strategii zalohovani databaze vzort a konfigurac¢nich soubort.
o Integraci s existujicim monitorovacim systémem VSE pro sledovani dostupnosti a vy-
konu.

¢ Definici postupt pro rychlou obnovu systému v pripadé vypadku nebo poruchy.

Dulezitou soucésti provoznich aspekti je také navrh postupti pro horizontalni a vertikalni
skalovani systému pii rastu objemu dat. To zahrnuje definici hrani¢nich hodnot vykonu,
prii jejichz prekroceni je tfeba systém rozsitit, i konkrétni kroky pro toto rozsiteni, jako je

navyseni poc¢tu pracovnich uzli nebo optimalizace algoritmi.

V neposledni fadé byly implementovany pravidla pro archivaci a mazani starych dat, kterd
zajistuji efektivni vyuziti ilozného prostoru a soucasné respektuji legislativni pozadavky na
uchovavani bezpecnostnich logii. Tato pravidla jsou nastavena tak, aby se automaticky apli-

kovala bez nutnosti manualniho zdsahu, coz dale snizuje provozni nadroc¢nost systému.

Tyto postupy spolecné zajistuji, ze systém bude dlouhodobé udrzitelny a odolny vici béznym

provoznim problémiim, coz je kli¢ové pro jeho efektivni vyuziti v produkénim prostiedi VSE.

3.6 Limity prace a moznosti pokracovani

3.6.1 Limity prace

Prestoze implementované reseni prineslo vyznamné zlepSeni oproti pivodnimu stavu, je dule-
zité reflektovat také jeho limity, které mohou ovlivnit jeho uplatnitelnost v nékterych kontex-
tech. Tyto limity nepredstavuji fundamentalni nedostatky, ale spise oblasti, které by mohly

byt adresovany v budoucim vyvoji.

Prvnim vyznamnym limitem je omezena skélovatelnost pro extrémni objemy dat. Ackoliv fe-
seni efektivné zpracovava soucasné objemy dat generované infrastrukturou VSE, pii skalovani

nad 100+ TB by mohly nastat vykonnostni problémy. Toto omezeni je ddno predevsim:

e Zvolenou architekturou zaloZenou na multiprocessingu v ramci jednoho stroje.
o Absenci nativni podpory distribuovaného zpracovani.

e Limitacemi pouzivanych knihoven pii praci s extrémné velkymi datovymi sadami.

Dalsim limitem je absence zpracovani v realném case. Soucasné feseni pracuje v batch médu
s minimalni prodlevou 15 minut, coz mize byt limitujici pro detekci nékterych typt ttoki,
kde je kritickd okamzitd reakce. Toto omezeni vyplyva z technologickych voleb ucinénych v

ramci implementace, které optimalizuji propustnost na tkor latence.
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Implementované reseni ma také omezenou podporu pro nestandardni formaty logu. Prestoze
algoritmus ENV je navrzen s dlirazem na flexibilitu a schopnost zpracovat heterogenni logova
data, nékteré vysoce specializované nebo nestandardni formaty mohou vyzadovat dodatecnou

konfiguraci nebo tpravy algoritmu.

Efektivita celého systému je také silné zavisld na kvalité vstupnich dat. V prostredich, kde
chybi standardizace logovani nebo kde jsou logy nekompletni ¢i nekonsistentni, mtze byt
prinos systému omezen. Toto neni primo limitem implementace, ale spise faktorem, ktery je

treba zvazit pri nasazeni systému v riznych prostredich.

V neposledni fadeé je tfeba zminit, ze i pres uzivatelsky privétivy dashboard vyzaduje efektivni
vyuziti systému pro pokrocilou analyzu urcitou miru expertni znalosti. To miiZe limitovat jeho
vyuziti méné technicky zamérenymi uzivateli, zejména v kontextech, kde neni k dispozici

specializovany bezpec¢nostni analytik.

Analyza skalovatelnosti implementovaného feseni

Otézka skilovatelnosti implementovaného feseni si zaslouzi hlubsi analyzu. Soucasna archi-
tektura je optimalizovana pro aktudlni objem dat generovany infrastrukturou VSE a tspésné
zvlada zpracovat data z priblizné 2 200 zdroj v rozumném c¢asovém ramci. Tato architektura
je zalozena na multiprocessingu v rdmci jednoho stroje, coz prindsi vyznamné vykonnostni

vyhody oproti sekvenénimu zpracovani, ale ma své inherentni limity.
Pri testovani bylo zjisténo, ze:

e Systém vykazuje témér linearni skalovani az do priblizné 16 jader procesoru.
e Po prekroceni 16 jader zacina efektivita paralelizace klesat.

e Tento jev je v souladu s Amdahlovym zdkonem a naznacuje limity soucasného navrhu.

Pro objemy dat v fadu desitek TB by soucasné reseni jesté mohlo byt adaptovano optimalizaci
algoritmt a efektivnéjsim vyuzitim paméti, ale pro vétsi objemy by byl nutny zasadnéjsi

prechod na distribuovanou architekturu.

Ze srovnani s prumyslovymi standardy vyplyva, ze implementované feseni dosahuje priblizné
70% vykonu systému ELK Stack pfi indexaci a vyhledavan{ vzoru, ale za cenu vyrazné nizsich
hardwarovych néroku. Ve srovnéni se Splunkem dosahuje priblizné 55% vykonu pfi zpraco-
vani stejného objemu dat, avsak s vyhodou absence licen¢nich poplatki, které by v pripadé

Splunku pfi tomto objemu dat predstavovaly zna¢nou finanéni zatéz.

3.6.2 Moznosti pokracovani v tématu

Na zakladé vysledk této prace a s ohledem na identifikované limity se nabizi nékolik smér,

kterymi by bylo mozné v tématu pokracovat. Tyto sméry nejen adresuji identifikované limity
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soucCasného Teseni, ale také reflektuji aktualni trendy v oblasti kybernetické bezpecnosti a

analyzy dat.

Zpracovani logi v redlném case

Perspektivni oblasti pro navazujici vyzkum je implementace streamovaciho zpracovani logi
pomoci technologii jako Apache Kafka nebo Apache Flink (,,Apache Flink Documentation,
2025; ,Apache Kafka Documentation®, 2025). S vydédnim Apache Flink 2.0.0 pfisla fada
novych funkci pro zpracovani streamt dat, které vyrazné zjednodusuji implementaci real-
time analyzy logt a nabizeji pokroc¢ilé moznosti pro zpracovani udalosti bez nutnosti ukladani

mezivysledku (,Apache Flink Documentation®, 2025).

Implementace streamovaciho pristupu by umoznila zpracovani logli v redlném case s mini-
malni latenci, coz je zdsadni pro vcasnou detekci bezpecnostnich incidenti. Vyrazné by se
zlepsila schopnost systému detekovat a reagovat na bezpecnostni incidenty ihned po jejich
vzniku, coz mlze vyznamné redukovat cas od priniku do systému k jeho detekci. Soucasné
by bylo mozné implementovat komplexni analytické operace nad proudovymi daty, jako jsou

klouzava okna pro detekei vzorti chovani v casovych fadach.

Takovy posun by vyzadoval architektonické zmény v systému, prechod z batch orientovaného
zpracovani na event-driven architekturu a implementaci perzistentnich front pro zajisténi
odolnosti proti vypadkim. Vyhodou by byla také moznost skalovat jednotlivé komponenty
nezavisle podle aktualni zatéze, coz by umoznilo efektivnéji vyuzivat dostupné vypocetni

prostiredky a prizptisobovat se aktualnim potiebam analyzy.

Korelace udalosti z riznych zdrojia

Dalsi slibnou oblasti vyzkumu je vyvoj a testovani algoritmu pro automatickou korelaci uda-
losti z ruznych zdroju (Ambre & Shekokar, 2015). Inovativni pfistupy jako Log2graphs na-
bizeji nové moznosti pro efektivni extrakci vlastnosti a detekci anomalii v logovych datech
pomoci grafovych reprezentaci (Wang et al., 2024). Schopnost identifikovat souvislosti mezi
zdanlivé nesouvisejicimi udédlostmi z riznych systému by vyznamné zlepsila schopnost detekce

komplexnich ttokt a omezila pocet falesné pozitivnich detekei.

Moderni kybernetické ttoky casto zahrnuji slozité sekvence aktivit napri¢ riznymi systémy,
které jsou v izolovaném pohledu obtizné identifikovatelné jako skodlivé. Implementace gra-
fovych algoritmii pro identifikaci souvislosti mezi udalostmi by umoznila odhalit tyto vzorce
na zakladé atribut jako ¢asové znacky, IP adresy, uzivatelské ¢ty nebo systémové identifi-
katory. Vyvoj casové-kauzalnich modeld pro analyzu posloupnosti udalosti by pak mohl vést

k identifikaci vzoru dto¢nych sekvenci jesté pred jejich dokoncenim.

Pro efektivni implementaci téchto pristupt by bylo vhodné zvazit vyuziti specializovanych

databézi orientovanych na grafy jako Neo4j nebo Amazon Neptune, které poskytuji nativni
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podporu pro grafové dotazy a algoritmy. Zvlasté pristup navrhovany v Log2graphs (Wang
et al., 2024), ktery kombinuje grafové reprezentace s neuronovymi sitémi, predstavuje slibnou

cestu k identifikaci komplexnich vzoru dtokt s minimalnim poc¢tem faleSnych poplachu.

Aplikace metod strojového uceni

Vyuziti technik strojového uceni predstavuje dal$i perspektivni smér vyzkumu (Yu et al.,
2024). Nejnovéjsi vyzkum, jako napiiklad LogCraft, predstavuje end-to-end Automated Ma-
chine Learning (AutoML) pfistupy pro detekci anomalii v logovych datech, které vyrazné
zjednodusuji nasazeni pokrocilych Machine Learning (ML) technik v této oblasti (Zhang et
al., 2024).

Tradi¢ni pristupy k analyze logli jsou zaloZzeny na predem definovanych pravidlech, ktera
nedokazi efektivné reagovat na nové typy utoku nebo neobvyklé vzorce chovani. Metody
strojového uceni, zejména uceni bez ucitele a detekce anomélii, mohou tento problém preko-
nat automatickou identifikaci podezrelych vzorca v logovych datech bez nutnosti explicitni
definice pravidel. To by vyznamné rozsitilo schopnost detekce nezndmych tutokt a adaptivné

se prizptsobovat ménicim se vzorcim normélniho chovani systém.

Zvl1asté slibné jsou pristupy vyuzivajici rekurentni neuronové sité nebo transformery pro mo-
delovani sekvenc¢nich dat, které dokazi zachytit zavislosti mezi vzdalenymi udélostmi v logu
a identifikovat anomalie v téchto sekvencich. LogCraft (Zhang et al., 2024) navic predstavuje
inovativni pristup k automatickému hledani optimalni architektury modelu a hyperparame-
tri pomoci AutoML technik, coz vyrazné snizuje potiebu expertni znalosti pii nasazovani

téchto pokrocilych metod.

Vyzvou v této oblasti je pfedevsim adaptace obecnych modelt strojového uceni na specifika
logovych dat, kterd jsou casto nestrukturovana a vysoce heterogenni. Proto by dalsi vyzkum

meél zahrnovat:

e Vyvoj specializovanych pfedzpracovani pro logova data, kterd zachovavaji sémantické
vazby mezi jednotlivymi ¢astmi logu

e Vytvoreni pristupii schopnych pracovat i s omezenym mnozstvim trénovacich dat, coz
je bézny problém v oblasti kybernetické bezpecnosti

o Interpretovatelné modely, které dokazi nejen detekovat anomadlie, ale také poskytnout

srozumitelné vysvétleni pro bezpec¢nostni analytiky

Integrace doplitkovych datovych zdrojti

Vyzkum by se mohl také zamérit na integraci dalsich typu dat, jako jsou NetFlow zaznamy,
data z bezpec¢nostnich sond nebo informace o zranitelnostech (Komisarek et al., 2024). Tato
integrace by poskytla komplexnéjsi pohled na bezpecnostni stav infrastruktury a umoznila

sofistikovanéjsi analyzu potencialnich hrozeb.
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Soucasny systém je zaméfen primarné na analyzu logovych zdznami, coz poskytuje cenné
informace, ale pouze z jednoho pohledu. Bezpecnostni analyza je vSak multidimenzionalni
problém, ktery vyzaduje syntézu informaci z rtiznych zdroji pro presnou identifikaci a cha-
rakterizaci bezpec¢nostnich hrozeb. Implementace mechanismii pro konsolidaci a normalizaci
dat z heterogennich zdroju do jednotného datového modelu by umoznila vytvorit slozené

ukazatele rizika kombinujici informace z riznych typt dat.

Zvlasté prinosnd by byla integrace informaci o zranitelnostech z externich zdroji, jako jsou
NIST National Vulnerability Database (NVD) nebo Common Vulnerabilities and Exposu-
res (CVE) databéze, pro kontextualizaci detekovanych udalosti. Stejné tak zaclenéni dat o
topologii sité a zavislosti mezi systémy by poskytlo lepsi pochopeni potencidlniho dopadu
detekovanych anomalii a umoznilo by implementovat mechanismy pro prioritizaci udédlosti na

zakladé kriti¢nosti systémi.

Tyto rozsireni by posunuly systém od pouhé analyzy logti smérem ke komplexnimu bezpec-
nostnimu informa¢nimu a event management (SIEM) FeSeni, které by poskytovalo holisticky

pohled na bezpe¢nostni stav infrastruktury VSE.

Distribuované zpracovani pro zlepseni skalovatelnosti

Pro adresovani limitu skalovatelnosti by byl piinosem vyzkum v oblasti distribuovaného zpra-
covani s vyuzitim technologii jako Apache Spark nebo Hadoop (Dean & Ghemawat, 2008;
Desai & Goel, 2025). V kontextu kybernetické bezpecénosti je klicové implementovat také
odpovidajici bezpecnostni mechanismy pro ochranu samotného analytického prostiedi, jak

zduraznuje vyzkum v oblasti bezpecnosti Apache Spark (Marcuta & Team, 2025).

Soucasny systém vykazuje dobré vykonnostni charakteristiky pro stavajici objem dat, ale s
riistem infrastruktury VSE a zvySujicim se mnozstvim logii bude nutné implementovat $kalo-
vatelnéjsi feseni. Distribuované zpracovani by umoznilo efektivni analyzu jesté vétsich objemi
dat a poskytlo zaklad pro horizontalni skalovani systému. Implementace distribuovaného 1lo-
zisté dat s podporou pro horizontalni skdlovani, napriklad zalozeného na Hadoop Distributed
File System (HDFS) nebo objektovych tlozistich, by byla zdkladnim stavebnim kamenem

takového reSeni.

Vyzkum v této oblasti by mél zahrnovat také vyuziti efektivnéjsich formati pro ukladani
velkych objemu dat, jako je Hierarchical Data Format version 5 (HDF5) (Broecker et al.,
2024), a prepracovani algoritmu ENV pro efektivni paralelni zpracovani v distribuovaném
prostredi. Klicovou vyzvou je optimalizace distribuované strategie zpracovani s ohledem na

lokalitu dat, kterda ma zasadni vliv na vykon v distribuovanych systémech.

7 bezpecnostniho hlediska je nezbytné implementovat i odpovidajici ochranné mechanismy,
jak zdaraznuje vyzkum v oblasti bezpecnostnich praktik pro Apache Spark (Marcuta & Team,
2025):
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« Sifrovani dat v klidu i za pohybu pro ochranu citlivich bezpe¢nostnich informaci
o Implementace silné autentizace a autorizace pro pristup k analytickym nastrojim

e Oddéleni vypocetnich prostiedi podle citlivosti zpracovavanych dat

Tyto vylepseni by umoznily systému efektivné zpracovavat objemy dat v radu stovek TB, coz
by pokrylo i budouci riist infrastruktury VSE a potencidlné umoznilo nasazeni systému i v

jinych, vétsich organizacich.

Automatizace bezpecnostnich operaci

V neposledni fadé predstavuje zajimavy smér vyzkumu navrh a implementace workflow pro
automatizované reakce na detekované incidenty (Living Security, 2024). Automatizované pra-
covni postupy mohou vyrazné zrychlit reakci na bezpecnostni incidenty a minimalizovat do-
pad na organizaci, coz je kritické zvlasté v prostiedich s omezenymi persondlnimi kapacitami,

jako je pravé VSE.

Soucasny systém umoznuje detekci potencialnich bezpecnostnich incidentti, ale reakce na tyto
incidenty je stale prevazné manualni proces. Implementace automatizovanych reakci by mohla
vyrazné snizit ¢as od detekce incidentu k jeho mitigaci. Definice formélniho jazyka pro po-
pis automatizovanych bezpecnostnich postupt (playbooks) by umoznila vytvoreni knihovny
standardizovanych reakci pro ruzné typy incidentu, které by bylo mozné dynamicky upravovat

podle aktudlnich potreb.

Vyzkum v této oblasti by mél zahrnovat také implementaci rozhodovaciho systému pro vybér
vhodnych reakci na zdkladé typu a zavaznosti detekovanych udélosti a vytvoreni bezpec¢ného
izolovaného prostredi pro testovani automatizovanych reakci pred jejich nasazenim v produké-
nim prostredi. Integrace s existujicimi nastroji pro spravu I'T infrastruktury a bezpecnostnimi

systémy by zajistila konzistentni reakci napti¢ celym prostredim.

Jak uvadi studie Living Security (Living Security, 2024), vyuziti externich integraci se Secu-
rity Orchestration, Automation and Response (SOAR) platformami muze vyrazné rozsirit
moznosti automatizace a umoznit komplexnéjsi reakce na bezpec¢nostni incidenty. Implemen-
tace zpétnovazebnich mechanismii pro hodnoceni G¢innosti automatizovanych reakei by pak

umoznila jejich kontinualni vylepsovani a adaptaci na ménici se bezpec¢nostni hrozby.

Interaktivni vizualizace a explorativni analyza

Dalsim moznym smérem vyzkumu by bylo zdokonaleni interaktivnich vizualizaci pro efektiv-
ngjsi explorativni analyzu logii. Soucasny dashboard poskytuje zékladni vizualiza¢ni néstroje,
ale pokrocilejsi techniky by mohly vyrazné zlepsit schopnost analytikt identifikovat vzorce a

anomalie v datech.

Vyvoj pokrocilych vizualiza¢nich technik specificky zamérenych na logova data by zahrnoval
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implementaci casovych os udalosti s riznymi trovnémi granularity, které by umoznily rychly
prechod mezi souhrnnym pohledem a detailni analyzou konkrétnich ¢asovych obdobi. Interak-
tivni nastroje pro vizudlni dotazovani nad daty by poskytly moznost dynamického filtrovani

a seskupovani podle riznych atributid, coz by usnadnilo identifikaci vzorci v datech.

Zv1asté prinosna by byla vizudlni reprezentace sifovych tokti a souvislosti mezi udalostmi
v podobé interaktivnich grafii, které by umoznily intuitivni{ navigaci ve slozitych vztazich
mezi udalostmi. Pro préaci s velkymi objemy dat by bylo nezbytné implementovat techniky
pro vizualizaci s podporou pro automatickou agregaci a filtrovani podle kontextu, aby byla

zajiSténa responzivita i pfi analyze rozsahlych datasetu.

Integrace prirozeného jazyka pro zadavani dotazi nad logovymi daty by usnadnila praci
i méné technicky zaméfenym uzivatelim a rozsirila by potencidlni uzivatelskou zakladnu
systému. Takovy pristup by kombinoval silu slozitych dotazovacich jazykd s intuitivnosti
bézné komunikace, coz by vedlo k vyssi efektivité analytikt pii vysetfovani bezpec¢nostnich

incidentn.

3.7 Shrnuti implementace reseni

V této kapitole byla popsdna implementace systému pro efektivni zpracovani a analyzu logta
v prostfedi VSE. Systém pouzivi moderni architektonické vzory a principy, které zajistuji

jeho rozsititelnost, udrzitelnost a robustnost. Klicové komponenty zahrnuji:

e Datovou pumpu pro extrakci logt ze serveru.
e Algoritmus Extended Nagappan-Vouk pro identifikaci vzoru v logovych zdznamech.

e Interaktivni dashboard pro vizualizaci a analyzu vysledki.

Implementované feseni prinasi vyznamné zlepSeni oproti puivodnim pristupum, zejména v
oblasti vykonu a skalovatelnosti. Diky paralelnimu zpracovani a optimalizaci ukladéani dat se

podarilo:

e Zkratit dobu zpracovani mésicniho objemu logti z 12 hodin na pouhych 15 minut, coz
predstavuje zrychleni o faktor 48.

e Redukovat velikost soubortu o 70-85% diky vyuziti sloupcové orientovaného formétu
Parquet s horizontalnim rozdélenim.

e Dosdhnout az 90% zrychleni nac¢itdni dat pro analyzu.

Tato zlepSeni jsou obzvlasté vyznamnd v kontextu prostiedi VSE, kde za kybernetickou bez-
pecnost a analyzu logi odpovida jediny pracovnik. Dramatické zkriaceni doby zpracovani
znamena, ze tento pracovnik nyni mize efektivné monitorovat mnohem veétsi ¢dst infrastruk-

tury nez diive, coz primo prispiva ke zvysSeni bezpecnosti celého prostiedi.

Validace algoritmu ENV prokazala jeho vysokou pfesnost pti identifikaci statickych a dy-

namickych ¢asti logi, s F1 skére 96.0%, coz je vyrazné zlepSeni oproti tradi¢nim pristuptim
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zalozenym na regularnich vyrazech. Implementované reseni bylo dukladné testovano a vali-
dovano ve spolupraci s dr. Simeckem, ktery je primarnim a v podstaté jedinym uzivatelem
systému, coz zajistilo, ze finalni Tfeseni presné odpovida realnym potiebdm a pracovnim po-

stuptm.

Vyznamnou soucésti feSeni je také interaktivni dashboard implementovany v knihovné Stre-

amlit, ktery poskytuje:

e Intuitivni uzivatelské rozhrani pro analyzu a vizualizaci identifikovanych vzort.
e Pokrocilé filtrac¢ni a vyhleddavaci moznosti.
e Customizované vizualizace pro efektivni analyzu log.

e Flexibilni moznosti exportu a reportovani.

Volba Streamlit namisto komer¢nich néstroju jako Power BI prinesla fadu vyhod, véetné
lepsi integrace s Python ekosystémem, absence licenénich omezeni a flexibilnéjsi moznosti
customizace. Tento dashboard byl navrzen s dirazem na efektivitu prace jediného analytika,

ktery musi rychle zpracovavat a interpretovat velké mnozstvi dat.

Implementované feseni vyznamné prispiva k posileni kybernetické bezpecnosti VSE tim, ze

Vv

persondlnim kapacitdm. Zaroven poskytuje cenné informace pro proaktivni spravu infrastruk-

tury a plnéni legislativnich pozadavkl v oblasti kybernetické bezpecnosti.
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Zaver

Tato diplomovéa prace byla zaméfena na problematiku automatizovaného zpracovani a analyzy
logti v prostiedi Vysoké skoly ekonomické v Praze. Hlavnim cilem bylo vyvinout komplexni
nastroj pro efektivni zpracovani logovych souboru ze vzdaleného serveru, ktery by automa-
tizovanym zptisobem urcoval sémantiku logt, identifikoval frekvenci slov a rozlisoval mezi
statickymi kofeny logu a proménnymi ¢astmi. Soucasné s tim mél byt vytvoren uzivatelsky
privétivy dashboard, ktery by umoznil pracovnikim Centra informatiky snadnou interpretaci

vysledku pro identifikaci pric¢in ¢i zdroju kybernetickych incident.

Pf#i zahéjeni prace byla situace na VSE charakterizovana fragmentovanym piistupem k ana-
lyze logt, kdy z celkového poctu presahujiciho 2 200 zdrojt bylo aktivné zpracovavano pouze
priblizné 30. Zbytek logt byl sice ukladan na centralnim serveru Levandule, ale nebyl syste-
maticky analyzovan, coz vedlo k potencidlnimu prehlizeni bezpecnostnich incidenti a neefek-

tivnimu vyuzivani dostupnych dat.

Naplnéni cilii prace

Hlavni cil prace - vyvinout komplexni nastroj pro efektivni zpracovani logi ze vzdaleného
serveru - byl dspésné naplnén. Implementovany systém automatizované urcuje sémantiku
logti pomoci frekvencéni analyzy, identifikuje statické a dynamické ¢asti logovych zaznamu
a poskytuje rozhrani pro jejich analyzu. Vysledné feseni umoznuje zpracovani vsech 2 200
zdroju logt, coz predstavuje dramatické rozsiteni oproti ptiivodnim 30 zdrojium analyzovanym
v LOGmanageru. Implementace paralelniho zpracovani a optimalizovanych datovych struktur
vedla k vyraznému zkraceni doby analyzy, coz umoznuje pracovnikim Centra informatiky

vénovat vice ¢asu strategickym aktivitAm namisto manuédlniho prochazeni logu.

V dvodu prace byly také stanoveny tii dil¢i cile, které se podarilo tispésné naplnit. Prvni
diléf cil - analyza stavajiciho technického a legislativniho prostfedi VSE - byl realizovan pro-
strednictvim dikladného rozboru zédkonti o kybernetické bezpecnosti a souvisejicich vyhlasek,
spolecné s analyzou soucasné infrastruktury pro sbér a zpracovani logt. Tato analyza odhalila

klicové nedostatky stdavajiciho reseni a definovala pozadavky na novy systém.

Druhy diléi cil - provedeni sémantické analyzy logt s vyuzitim algoritmu Extended Nagappan-
Vouk - byl dspésné implementovan ve formé modulu pro frekvenéni analyzu. Tento algorit-
mus, s dosazenym F1 skére 96,0%, prokazal vysokou presnost pri identifikaci statickych a
dynamickych ¢asti logti, coz je klicové pro automatizovanou kategorizaci a analyzu logovych

zaznamu.

Treti diléi cil - vytvoreni metodiky pro kontinudlni sbér a analyzu logt - byl naplnén navrhem
a implementaci moduldrniho systému, ktery zahrnuje datovou pumpu, frekvencéni analyzu

a vizualizaéni komponenty. Systém je navrzen s dirazem na rozsifitelnost, udrzitelnost a
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spolehlivost, coz umoznuje jeho dlouhodobé vyuzivani v produkénim prostredi.

Shrnuti vysledkt prace

Implementované feseni prineslo nékolik vyznamnych zlepseni oproti pivodnimu stavu. Diky
optimalizacim zalozenym na paralelnim zpracovani a efektivnim ukladani dat se podarilo
zkratit dobu analyzy mésicniho objemu logt z ptivodnich 12 hodin na pouhych 15 minut, coz
predstavuje 48nasobné zrychleni. Tento vyznamny pokrok byl dosazen predevsim implemen-
taci multiprocessingu, ktery umoznil soucasné zpracovani dat z raznych zdroji s optimalnim

vyuzitim dostupnych hardwarovych prostredki.

Implementace sloupcové orientovaného forméatu Apache Parquet s horizontélnim rozdélenim
dat prinesla 70-85 % redukci velikosti soubort oproti tradicnimu CSV formétu. Soucasné doslo
az k 90 % zrychleni nac¢itani dat pro analyzu a az 95% zrychleni pfi filtrovani fadka. Tyto
optimalizace byly klicové pro zajisténi efektivniho pristupu k datim v kontextu interaktivni

vizualizace.

Validace algoritmu ENV prokéazala jeho vysokou presnost pii identifikaci statickych a dyna-
mickych éasti logn, s dosazenym F1 skére 96,0%. Toto predstavuje vyrazné zlepSeni oproti
tradiénim pristuptim zaloZenym na regulédrnich vyrazech, které dosdhly pouze 79,1% F1 skére.
Algoritmus ENV tak poskytuje spolehlivy zaklad pro automatizovanou analyzu heterogennich

logovych dat.

Vyvinuty interaktivni dashboard zalozeny na knihovné Streamlit umoznuje intuitivni pri-
zkum a analyzu logovych dat bez nutnosti rozsahlého technického skoleni. Uzivatelské tes-
tovani potvrdilo vyrazné zlepseni v nékolika metrikdch pouzitelnosti, véetné zkriceni ¢asu

potiebného k dokonceni typickych kol a sniZzeni poctu chyb.

Praktické prinosy

Implementovany systém piinasi nékolik praktickych p¥inost pro Centrum informatiky VSE.
prihlasovaci pokusy, skenovani a prizkumné aktivity, ttoky hrubou silou, neopravnény pii-
stup k soubortim a neautorizované zmény konfigurace. Systém také poskytuje cenné informace
o celkovém stavu infrastruktury, véetné identifikace problémovych systému, detekce vykon-

nostnich problémii a monitorovani dostupnosti.

Automatizace procesu analyzy logti vede k vyznamné Uspore ¢asu a umoznuje pracovnikim
Centra informatiky soustredit se na strategické aktivity misto manualniho prochazeni logu.
Systém také umoznuje postupné zapojeni vétsiny z vice nez 2 200 zdroju logt, coz vyrazné
zlepsuje schopnost detekce potencialnich bezpec¢nostnich incidentt a poskytuje ucelenéjsi po-

hled na déni v siti.
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Moznosti dalSiho rozvoje

Na zékladé vysledka této prace a identifikovanych limitt se nabizi nékolik sméri pro dalsi
rozvoj. Perspektivni oblasti vyzkumu je implementace streamovaciho zpracovani pomoci tech-
nologii jako Apache Kafka nebo Apache Flink, coz by umoznilo analyzu logi v redlném case
a snizilo latenci detekce bezpecnostnich incidenti. Dalsim smérem je vyvoj algoritmil pro au-
tomatickou korelaci udalosti z riiznych zdroju, coz by prispélo k odhalovani komplexnéjsich

vzorcu utoku a omezeni falesné pozitivnich detekci.

Vyuziti technik strojového uceni, zejména uceni bez ucitele a detekce anomaélii, predstavuje
dalsi slibnou oblast pro automatickou identifikaci podezrielych vzorca v logovych datech bez
nutnosti explicitni definice pravidel. Pro adresovani soucasnych skalovacich omezeni by byl
piinosem vyzkum v oblasti distribuovaného zpracovani s vyuzitim technologii jako Apache

Spark nebo Hadoop, coz by umoznilo efektivni analyzu jesté vétsich objemt dat.

Celkové lze konstatovat, ze v kontextu rostouctho vyznamu kybernetické bezpecnosti a po-
treby efektivniho zpracovani stale vétsiho objemu dat predstavuje tato préace relevantni pri-
spévek jak pro akademickou sféru, tak pro praxi. Diky modularni architektufe a dirazu na
rozsititelnost je systém pripraven adaptovat se na ménici se pozadavky a technologické trendy

v oblasti kybernetické bezpecnosti a analyzy dat.
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P¥ilohy



A. Validace funkcnich a nefunkcnich

pozadavkii

Tabulka A.1

Validace funkcénich poZadavki

ID ‘ PozZzadavek Stav Komentar
1. Automatizovany systém pro sbér a analyzu logt
1A Schopnost pripojit se na vice nez 2 200 | Naplnéno Flexibilni navi-
zdroju gacéni modul
1B Zpracovani velkych objemu dat bez pro- | Naplnéno Paralelni zpraco-
dlev vani dat
1C Adaptace na nové formaty logt a jejich | Castecné Nestandardni
struktury naplnéno formaty vyzaduji
konfiguraci
1D Automatizace procesu analyzy logu Naplnéno Plna automatizace
davkového zpraco-
vani
1E Snizeni doby analyzy z 12 hodin na méné | Naplnéno Dosazeno pfesné
nez 15 minut 15 minut

2. Intuitivni dashboard a interaktivni vizualizace

2A Self-Service Business Intelligence pojeti | Naplnéno Samostatnd  fil-
trace a analyza
dat
2B Ptehledné zobrazeni klicovych metrik Naplnéno Véetné trendd v
¢asovych radach
2C Navrh uzivatelsky pftivétivého dashbo- | Naplnéno Potvrzeno uziva-
ardu telskym  testova-
nim
2D Primy pristup ke klicovym ukazatelim Naplnéno Flexibilni  filtro-

vani a pruzkum

3. Soulad s legislativou a bezpecnostni stan

dardy

3A Soulad s vyhlaskou o kybernetické bez- | Naplnéno Respektuje poza-
pecnosti davky vyhlasky

3B Transparentni evidence incidentt Naplnéno Mechanismy pro
evidenci a audit

3C Zajisténi uchovani prislusnych logti Naplnéno Dlouhodobé ucho-

vani dat

Poznamka: Vlastni zpracovdni.
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PRILOHA A. VALIDACE FUNKCNICH A NEFUNKCNICH POZADAVKU

Tabulka

A.2

Validace nefunkcnich poZadavki

ID ‘ PozZadavek Stav Komentar

NF1. Vykon a skalovatelnost

NF1A | Zpracovani 500 logl za méné nez 10 | Naplnéno Primérnd  doba

sekund 8,2 sekundy
NF1B Skalovatelnost pro budouci nértst ob- | Céstetné Limitace pro ob-
jemu dat naplnéno jemy 100+ TB

NF1C Odezva dashboardu do 5 sekund Naplnéno Priumérnd odezva
3,1 sekundy

NF2. Spolehlivost a dostupnost

NF2A | Dostupnost minimélné 99,5 % casu Neovéreno Vyzaduje dlouho-
dobé sledovani

NF2B | Mechanismy pro zotaveni po chybé Naplnéno Automatické zota-
veni

NF3. Udrzitelnost a rozsiritelnost

NF3A | Modularni architektura Naplnéno Jasné definovana
rozhrani

NF3B Dokumentovany kéd Naplnéno Testovaci pokryti
> 85 %

NF4. Uzivatelska privétivost

NF4A | Intuitivni uzivatelské rozhrani Naplnéno Zaskoleni < 2 ho-
diny

NF4B Konzistentni design a terminologie Naplnéno Napri¢ celym sys-
témem

NF4C | Responzivni design dashboardu Céstecnd Optimalni na vét-

naplnéno sich obrazovkach
Pozndmbka: Viastni zpracovdnd.
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