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Abstrakt

Pseudonymita a absence centralni kontrolni entity u kryptomény Bitcoin pritahuje pozor-
nost zlomyslnych aktérd, kteri chtéji zneuzit blockchainové technologie k prani Spinavych
penéz, financovani terorismu, k podvodtiim a nebo k ndkuptm nelegalniho zbozi na darknet
trzistich. Identifikace podvodného jednani a nakupt nelegalniho zbozi predstavuje klicovy
ukol bezpecnostnich slozek, pricemz detekce prani Spinavych penéz a financovani terorismu
pak patii mezi hlavni priority instituci zaméfenych na boj s finan¢ni kriminalitou. Tato
prace se proto vénuje vyuziti hlubokého uceni pro forenzni analyzu blockchainu sité Bit-
coin. Prace stanovuje hlavni vyzvy, které je zapotiebi adresovat, aby mohly byt tyto metody
strojového uceni vyuzity ve forenzni praxi, a analyzuje obsah nejpouzivanéjsi anonymizo-
vané datové sady vyuzivané k trénovani modelt na identifikaci transakei spojenych s ilegalni
aktivitou. Za pomoci reverzniho inZenyrstvi se mi podafilo deanonymizovat 47 % pivod-
nich priznaku, a diky tomu identifikovat 100 % transakci obsazenych v této datové sadé.
Tato diplomova prace prinasi otevienou datovou sadu, kterd opravuje zdsadni nedostatky
puvodni anonymizované datové sady, a poskytuje tak potiebny zaklad pro nasazeni metod
hlubokého uceni v praktickych forenznich aplikacich. Nakonec tato prace experimentalné
vyhodnocuje a porovnava tradicni metody strojového uceni s nejmodernéjsimi metodami
hlubokého uceni zaloZzenymi na grafovych neuronovych siti, a to jak na pavodni anonymi-
zované datové sadé, tak na nové predstavené oteviené datové sadeé.

Abstract

Pseudonymity and the absence of a central control entity in the Bitcoin cryptocurrency
attract the attention of malicious actors seeking to exploit blockchain technology for money
laundering, terrorism financing, fraud, and the purchase of illegal goods on darknet mar-
ketplaces. The identification of fraudulent activities and illegal purchases is a key task for
security forces, while the detection of money laundering and terrorism financing is a pri-
mary focus for institutions combating financial crime. This thesis focuses on the use of
deep learning for forensic analysis of the Bitcoin network blockchain. It outlines the main
challenges that need to be addressed for machine learning methods to be effectively applied
in forensic practice, and analyzes the content of the most commonly used anonymized da-
taset employed to train models for identifying transactions associated with illegal activity.
Through reverse engineering, I was able to deanonymize 47 % of the original labels, which
enabled the identification of 100 % of the transactions contained in this dataset. This thesis
presents an open dataset that corrects critical flaws in the original anonymized dataset,
thereby providing a necessary foundation for the deployment of deep learning methods in
practical forensic applications. Finally, the thesis experimentally evaluates and compares
traditional machine learning techniques with state-of-the-art deep learning methods based
on graph neural networks, using both the original anonymized dataset and the newly in-
troduced open dataset.
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Bitcoin, blockchain, neuronové sité, grafové neuronové sité, analyza blockchainu, datova
sada, reverzni inzenyrstvi
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Kapitola 1

Uvod

Ptichod kryptomén zalozenych na technologii blockchainu zpiisobil v tradi¢né konzervativ-
nim finanénim svété revoluci. Jejich vlastnosti, jako jsou pseudonymita, decentralizovanost,
a tedy i absence jakékoliv centralni kontrolni entity, pritahuji pozornost jak béznych uzi-
vateli, tak i zlomyslnych aktéri, kteri chtéji zneuzit blockchainové technologie k ilegdlnim
aktivitam, jako napiiklad prani Spinavych penéz, financovani terorismu, vydirani, podvody
a nakupovani ilegalniho zbozi na darknet trzistich nebo k obchézeni ekonomickych sankci,
jak také muzeme vidét v pripadé rusko-ukrajinské valky. Zajisténi integrity a bezpecnosti
finan¢niho systému proti takovymto hrozbam je dnes jednim z kritickych tkold bezpecnost-
nich slozek a financnich instituci. Z tohoto divodu se forenzni analyza blockchainu, tedy
proces analyzy dat za ucelem naptiklad trasovdni prostredki, odhalovdni identit uzZivateli
nebo detekce ruznych vzoru, stala zasadni oblasti forenzniho vyzkumu a aplikac¢ni praxe.

Hluboké uceni (anglicky Deep Learning) se stalo dominantnim smérem v oblasti vy-
zkumu umeélé inteligence a nabizi velmi slibné vysledky v mnoha aplika¢nich oblastech.
Z tohoto duvodu se v ramci této prace zaméruji na vyuziti metod hlubokého uceni pro
forenzni analyzu blockchainu sité Bitcoin. Prace identifikuje pripady uziti grafovych neu-
ronovych siti ve forenzni praxi a analyzuje dostupné datové sady, které mohou slouzit pro
trénovani novych modeli pro identifikované pripady uziti, pricemz se dale zaméiuje pri-
marné na pripad uziti identifikace transakci spojenych s ilegalni aktivitou.

Blockchain sité Bitcoin lze prirozené reprezentovat jako graf transakei. Pti klasifikaci
transakci na ty legalni a na ty spojené s ilegalni aktivitou pak lze pracovat se dvéma typy
informaci — s informacemi obsazenymi v samotné klasifikované transakci a s informacemi
o kontextu této transakce, tedy informacemi z okolnich uzli v grafu. Tato diplomova prace
si klade za cil ovérit dvé prvotni hypotézy souvisejici s klasifikaci transakci kryptomeény
Bitcoin:

1. Vyuziti informaci z okoli transakce by mélo vést k lepsimu vykonu klasifika¢ni metody.

2. Grafové neuronové sité by mély dokazat efektivné agregovat informace z okolnich uzla
transakce, a tak prekonat zakladni agregacni funkce, jako je napriklad primeér.

Préce analyzuje, vyhodnocuje a porovnava tradi¢ni metody strojového uceni, konkrétné
algoritmy Random Forest a XGBoost, s pristupy hlubokého uceni vyuzivajicimi grafové
neuronové sité. Dnes nejpouzivanéjsi datovou sadou pro trénovani modeli k identifikaci
transakei spojenych s ilegdlni aktivitou je anonymizovand sada E1liptic [28], jak dokladd
odbornd literatura [1, 4, 5, 21, 26]. Tuto datovou sadu se mi podafrilo za pomoci reverzniho
inzenyrstvi deanonymizovat, ¢imz se podarilo odhalit jeji zdsadni nedostatky, které brani



vyuziti na této sadé natrénovanych modeli ve forenzni praxi. Tato price proto predsta-
vuje novou otevienou datovou sadu OpenElliptic, kterd vychazi z puvodni datové sady
Elliptic, avSak opravuje identifikované nedostatky a mtize se tak stat rozsiritelnym zakla-
dem pro vyvoj forenznich aplikaci.

Price je ¢lenéna nésledovné. Popisem kryptomény Bitcoin [19], zdkladnich pouzitych
kryptografickych primitiv a popisem jejiho blockchainu se zabyva kapitola 2. Kapitola 2.3
pojednéava o pripadech uziti neuronovych siti pro analyzu blockchainu sité Bitcoin a popisuje
dostupné datové sady, nejvyuzivanéjsi datovou sadu Elliptic [28], z ni vytvofenou dato-
vou sadu E1liptic++ [6], datovou sadu E11liptic2 [3] a sadu BitcoinTemporalGraph [22],
které lze vyuzit k realizaci identifikovanych ptipada uziti. Jakozto nejslibnéjsi metodé hlu-
bokého uceni pro analyzu blockchainu sité Bitcoin — grafovym neuronovym sitim a jejich
nejvyznamnéjsim architekturam se vénuje kapitola 3. Nasledujici kapitola 4 se zabyva re-
verznim inzenyrstvim anonymizované datové sady Elliptic, identifikaci jejich nedostatku
a tvorbou nové oteviené datové sady OpenElliptic. Kapitola 5 se vénuje porovnani nejmo-
dernéjsich metod detekce transakci spojenych s nelegalni ¢innosti, a to jak na dostupnych
datovych sadach, tak i na nové vytvorené datové sadé OpenElliptic.



Kapitola 2

Kryptoména Bitcoin

Kryptoménu Bitcoin predstavil Satoshi Nakamoto v roce 2008 ve své praci Bitcoin: A Peer-
to-Peer Electronic Cash System [19], pficemz o rok pozdé&ji, v roce 2009, zvefejnil imple-
mentaci tohoto decentralizovaného elektronického platebniho systému. Jednd se o platebni
systém, jehoz hlavnim prvkem je neménnd, decentralizovand tcetni kniha transakci, ktera se
sklada ze za sebou jdoucich bloku transakci svazanych pomoci hast. Tento systém vyuziva
svou vlastni logickou peer-to-peer sit, zalozenou na Bitcoin protokolu, ke komunikaci jednot-
livych sitovych uzlt, které zverejriuji, zaznamendvaji a verifikuji transakce. Takovyto sitovy
uzel muze byt budto dpingm uzlem (angl. full node), ktery si spravuje vlastni kopii celého
blockchainu a ucastni se konsensualniho mechanismu zalozeném na proof-of-work (PoW)
principu, anebo lehkym klientem (angl. lightweight client, nebo také simplified-payment-
verification client), ktery se pripojuje k uplnému uzlu a slouzi pouze k ¢astecnému ovéreni
transakci a ke zvefejniovani novych transakci do sité.

Kapitola 2.1 se zaméruje na predstaveni kryptografickych primitiv, které jsou v ramci
systému Bitcoin vyuzivany. Kapitola 2.2 se vénuje Blockchainu, jakozto hlavnimu objektu
zajmu této diplomové prace. Dalsimi dilezitymi stavebnimi bloky systému Bitcoin jsou
jeho konsensudalni mechanismus zalozeny na proof-of-work principu a Bitcoin protokol, jenz
slouzi jako zdklad pro logickou peer-to-peer sit, kterou tento systém vyuziva. Konsensualni
mechanismus a Bitcoin protokol jsou vsak mimo rozsah této prace, jelikoz pro jeji pochopeni
nejsou potrebné. Kapitola 2.3 se vénuje forenzni analyze blockchainu.

2.1 Kryptograficka primitiva

Jak jiz slovo kryptoména napovida, bezpec¢nost kryptomeén je zalozena na vyuziti kryptogra-
fie. Tato kapitola nastinuje zakladni kryptografickd primitiva, kterd tvori zakladni stavebni
bloky systému kryptomény Bitcoin, at uz pro zajisténi integrity dat, autorizaci transakci ¢i
k provozovani jejtho konsensudlniho protokolu.

2.1.1 Kryptograficka hasovaci funkce

Kryptografickd hasovaci funkce (angl. hash function) je takova funkce F' : {0,1}* — {0,1}",
kterd splnuje nasledujici podminky:

1. F' je aplikovatelnd na argument libovolné délky;,

2. jeji vystupni hodnota mé fixni délku (napt. 128, 160 ¢i 256 bitw),



3. pro dané y je vypocetné nezvlddnutelné nalézt takové z, ze F(z) = y (anglicky
tzv. first pre-image resistance),

4. pro dané z je vypocetné nezvladnutelné nalézt takové ', ze F(x) = F(2') (anglicky
tzv. second pre-image resistance),

5. je vypocetné nezvladnutelné nalézt takové = a 2/, aby platilo z # 2/ A F(z) = F(2')
(anglicky tzv. collision resistance),

pricemz vystup hasovaci funkce se nazyva has (angl. hash), ktery unikatné reprezentuje
vstupni data [31]. Z tohoto divodu byva has casto vyuzivan pro zajisténi integrity dat, jeli-
koz jakdkoli zména ve vstupnich datech zptisobi zménu i v rdémci hase téchto dat, a tedy has
utoénikem upravené zpravy nebude odpovidat puvodnimu hasi. Zde je vsak zapotrebi do-
dat, ze has nechréni pfed neopravnénou zménou sam sebe. Proto, aby mohl byt pouzit jako
mechanismus pro zajisténi integrity dat, je potieba také zajistit integritu hase samotného.
Toho lze docilit pridanim tajného klice ke vstupnim datiim, kdy dtoénik nema moznost
zménit data a nasledné i jejich has bez znalosti tohoto tajného klice, ¢imz je zajisténa je-
jich integrita. Tento mechanismus se pak nazyva klicovany has (angl. Hash-based Message
Authentication Code — HMAC). Podrobné vysvétleni tohoto mechanismu je mimo rozsah
této prace, jelikoz tento typ hase neni v ramci kryptomény Bitcoin vyuzivan.

2.1.2 Merkleuv strom

vvvvvv

coin jsou Merkleovy stromy [18] (nebo také hasové stromy), které jsou pouzity pro zajisténi
integrity ulozenych transakci v rdmci blockchainu sité Bitcoin. Jedna se o datovou struk-
turu — strom, pricemz kazdy uzel v tomto stromu nese hodnotu hase. Listové uzly nesou
hodnotu hage jednoho ze vstupnich datovych bloki, nelistové uzly nesou hodnotu hase
vytvoreného z hasi, které nesou jejich potomci. Kofenovy uzel tohoto stromu pak nese
hodnotu hase, ktery je tvoren vSemi vstupnimi datovymi bloky, a tedy muze slouzit pro za-
jisténi jejich integrity. Tento has se nazyva korenovy has (angl. root hash nebo také master
hash). VSechny listové uzly se pak nachazeji na stejné drovni. Dale, pokud nastane situace,
kdy mé néjaky uzel méné potomku nez je v daném stromu maximum (v pripadé bindrniho
stromu tedy pouze jednoho potomka), tak se jeden z jeho potomku zreplikuje, aby bylo
docileno uplného zaplnéni. Priklad této situace lze vidét na obrazku 2.1.

2.2 Blockchain

Blockchain (&esky také blokotetéz') je decentralizovand databédze transakei, kterd je repliko-
véna na kazdém z uzli sité Bitcoin. Uplné kopie této databéze obsahuje véechny transakce,
které byly v ramci sité Bitcoin vykonany. Sit Bitcoin je diky tomu transparentni, jelikoz
kazdy jeji uzivatel ma moznost ziskat tplnou kopii jejiho blockchainu a nasledné ovérit
jakoukoliv transakci ¢i spocitat hodnotu odpovidajici néjaké specifické adrese v konkrétnim
case. Blockchain se skldda ze za sebou jdoucich bloki, svazanych pomoci SHA-256 hast,
kdy hlavicka kazdého bloku obsahuje ha$ hlavicky piedchoziho bloku? (ilustrace tohoto
spojeni do linearniho fetézce bloku je vizualizovana na obrazku 2.2), coz zajistuje integritu
celého blockchainu a zaroven spolecné s pravidlem nejdelsiho fetézce zajistuje nezvratnost

W rdmei této prace povazuji slovo , blockchain” jako slovo piejaté do éestiny, které je dnes bézné uzivano.
2Ptesnéji se jednd o has hase hlavicky piedchézejictho bloku, tedy SHA256 (SHA256 (BlockHeader))



KORENOVY HAS

H5 = H(H1,H2) H6 = H(H3,H3)
H1 H2 H3 - H3
H(DATA BLOCK 1) H(DATA BLOCK 2) H(DATA BLOCK 3)
________________________ R I
E DATA BLOCK 1 DATA BLOCK 2 DATA BLOCK 3

VSTUPNI DATA

Obréazek 2.1: Ilustrace bindrnitho Merkleova stromu. Hase jednotlivych vstupnich datovych
bloku jsou na kazdé drovni stromu po dvojicich kombinovany az do nejvyssi tirovné, kde
vznikne korenovy has, ktery je zavisly na vSech vstupnich blocich. Obréazek déle ilustruje
situaci lichého poc¢tu uzli na listové drovni, kdy musi dojit k replikaci posledniho uzlu H 3,
aby mohl vzniknout has vyssi irovné.

transakci. Jedingym blokem, ktery neobsahuje has hlavicky predchéazejiciho bloku, je blok
¢islo 0, tzv. blok geneze (angl. genesis block), jenz je pocatkem tohoto fetézce bloku a je
pevné zakédovan do softwaru systému kryptomeény Bitcoin [2]. Kazdy takovy blok obsahuje
déle samotné transakce, jejichz integrita je zajisténa za pomoci korenového hase Merkleova
stromu (viz kapitola 2.1.2), uloZeného v hlaviéce bloku, vytvoreného ze vSech transakci,
které tento blok obsahuje.

2.2.1 Blok

Kazdy blok v blockchainu je tvoren hlavickou, transakcemi a metadaty, jak 1ze vidét v ta-
bulce 2.1. Samotnd hlavicka se pak skldada z 6 polozek — verze, hase predchazejiciho bloku,
korenového hase Merkleova stromu zaloZzeného na vSech transakcich obsazenych v daném
bloku, casového razitka, kdy byl blok vytvoren, aktudlniho obtiznostniho cile, ktery musi has
hlavicky splnit, aby byl blok platny, a nonce. Presny formét hlavicky spoleéné s velikostmi
jednotlivych poli lze vidét v tabulce 2.2. Prvni transakci v kazdém bloku je tzv. coinbase
transakce, pricemz tato transakce nema zadné vstupy a jeji vystupy jsou odménou pro
tézare, kterému se povedlo tento blok vytvorit. Dale jsou transakce serazeny tak, aby v pfi-
padé, kdy néjaka transakce vyuziva na svém vstupu vystupu jiné transakce obsazené v tom
samém bloku, byla transakce, jejiz vystup je vyuzit, zarazena pred transakci, ktera tento
vystup spotrebovava. Formatu samotnych transakci se dale vénuje kapitola 2.2.2.



Hlavicka bloku

Verze bloku

Has hlavicky
predchoziho bloku

Casové razitko
Bity obtiznosti
Nonce

Korenovy has

Transakce

Hlavicka bloku

Verze bloku

Has hlavicky
predchoziho bloku

Casové razitko
Bity obtiznosti
Nonce

Korfenovy has

Transakce

Hlavicka bloku

Verze bloku

Has hlavicky
predchoziho bloku

Casové razitko
Bity obtiZnosti
Nonce

Korenovy has

Transakce

Obrazek 2.2: Obréazek ilustruje svazani jednotlivych za sebou jdoucich blokl za pomoci
hase hlavicky predchoziho bloku. Déale lze na obrazku vidét korenovy has, ktery je soucasti
hlavicky kazdého bloku a zajistuje integritu transakci ulozenych v daném bloku.

Pro vypocet korenového hase vsSech transakci obsazenych v bloku je vyuzit binarni
Merkleav strom (jak byl pfedstaven v kapitole 2.1.2), pfi¢emz kazda transakce tvoii jeden
datovy vstupni blok. Jinymi slovy, listy Merkleova stromu tvori hase kazdé z transakci
obsazenych v bloku, coz odpovida jejich identifikatoru TXID, a kofenovy has obsazeny
v hlavic¢ce bloku odpovida kofenovému hasi tohoto stromu. Jako hasovaci funkce je vyuzito
dvojitého aplikovani hasovaci funkce SHA-256, tedy H (x) = SHA-256 (SHA-256 (x)), a hase
potomku jsou kombinovany za pomoci spojeni bytovych posloupnosti jednotlivych hasu,
tedy H(x,y) = SHA-256(SHA-256(z||y)), kde || znaci bitovou konkatenaci.

Pole Popis Velikost
magické ¢islo | vzdy nabyva hodnoty 0xD9B4BEF9 4 byty
velikost bloku pocet nasledujicich bytt bloku 4 byty
hlavicka bloku viz tabulka 2.2 80 byt

pocet transakei pocet transakci v bloku 1 -9 bytu
transakce neprazdny seznam transakci variabilni

Tabulka 2.1: Struktura bloku Bitcoin blockchainu

2.2.2 Transakce

V ramci blockchainu sité Bitcoin miuzeme rozliSovat dva typy transakci — tzv. coinbase
transakce, které tvori odménu pro tézare za vytvoreni bloku, a klasické transakce, které
slouzi k presunu jednotek bitcoinu mezi uzivateli. Tato kapitola se dale vénuje prevazneé
klasickému typu transakei, jejichz klasifikaci a zpracovanim se zabyva tato prace.

Datova struktura transakce je uvedena v tabulce 2.3. Kazda transakce se skladé z infor-
mace o jeji verzi, seznamu vstupnich transakci, seznamu vystupnich transakci a ¢asového
zamku. Transakce muze dale obsahovat i tidaje o svédectvi — witness data, coz je indiko-
vano pritomnosti priznakt, které dnes v takovém pripadé vzdy odpovidaji hodnoté 0x0001.
Witness data byla pfiddna v roce 2017 v rdmci Segregated Witness (SegWit) forku sité [7],



Pole Popis Velikost

verze ¢islo verze bloku 4 byty

has pfedchézejiciho bloku SHA-256(SHA-256(BlockHeader)) 32 byt
kotenovy has kofenovy has Merkleova stromu 32 byt
casové razitko pocet sekund od pocatku Unix epochy 4 byty

bity obtiZnosti aktualni obtiznostni cil v kompaktnim formatu | 4 byty
nonce 32-bitové c¢islo, zac¢ina se na 0 4 byty

Tabulka 2.2: Struktura hlavicky bloku Bitcoin blockchainu.

a proto je jejich pritomnost v transakcich volitelna. Cilem této zmény bylo umoznéni od-
déleni informaci potfebnych k ovéreni vstupni transakce, jako jsou podpisy a skripty, od
ostatnich tudaju, které jsou potfebné k urcéeni dopadu dané transakce na cely decentra-
lizovany systém. Jinymi slovy, slo o rozliSeni mezi daty potfebnymi pro ovérovaci proces
a daty urcujicimi aktudlni stav sité. Oddéleni téchto dat dale umoznilo vytvorit retézce za-
vislosti nepotvrzenych transakci, coz vytvorilo podminky pro vznik siti druhé vrstvy, jako
je Lightning Network.”

Kazda transakce je identifikovdna jednoznaénym identifikdtorem TXID, ktery odpovida
hasi serializované transakce bez priznaka a witness dat. TXID transakci jsou nasledné vyu-
zita pro konstrukci Merkleova stromu a vypocteni korenového hase, ktery zajistuje integritu
ulozenych transakci v ramci blockchainu sité Bitcoin. Déle kazdéa transakce ma WTXID,
které odpovidd hasi celé transakce a chrani tak integritu i witness dat, kterd z davodu
zpétné kompatibility nejsou chranéna pomoci TXID. WTXID transakci jsou stejné jako
TXID vyuzity pro konstrukci Merkleova stromu a vysledny WTXID korfenovy has je ulozen
v ramci skriptu coinbase transakce. WTXID coinbase transakce odpovida samym nulédm,
aby bylo mozné vypocitat WTXID kotenového hase bez znalosti hase coinbase transakce [7].

Pole Popis Velikost

verze verze transakce 4 byty
priznaky volitelné, vzdy 0x0001, znaci pfitomnost witness dat | 0-2 byty
pocet vstupt pocet vstupnich transakci 1-9 byt
list vstupu seznam vstupnich transakci variabilni
pocet vystupu pocet vystupnich transakei 1-9 byt
list vystupt seznam vystupnich transakeci variabilni
witness data witness ke kazdému vstupu, pokud variabilni

je nastaven witness priznak
casovy zamek vyska bloku nebo casové razitko, 4 byty
kdy je transakce povazovana za findlni

Tabulka 2.3: Struktura transakce po aktualizaci SegWit. Ptfiznaky a witness data jsou
z dtvodu zpétné kompatibility volitelné, avSak jejich pouziti vede k mensimu poplatku za
danou transakci.

Kazda transakce mé své vstupy a své vystupy, pricemz soucet vSech jednotek bitcoinu
na vstupu musi byt vzdy vétsi nebo roven jednotkdm na vystupu (jedinou vyjimkou je

Shttps://lightning.network/



coinbase transakce). Nevyuzité jednotky bitcoint ze vstupt slouzi jako odména pro tézare,
ktery vytvotil blok obsahujici tuto transakci.

Autorizace transakci je v siti Bitcoin zajisténa za pomoci skriptovaciho jazyka Bit-
coin Script v kombinaci s digitdinim podpisem. Jazyk Bitcoin Script je zalozen na praci se
zasobnikem, nedovoluje smycky, skoky a ani rekurzivni voldni, a tudiz neni Turingovsky
uplny. Jednotlivé nespotiebované vystupy transakei, tzv. UTXO (angl. unspent transaction
output), jsou uzamdceny skriptem scriptPubKey. Pro vyuziti takového vystupu je potreba
v ramci transakce, jez jej spotfebovava, poskytnout skript scriptSig, ktery je po kombinaci
se scriptPubKey interpretovan, a pouze v pripadé, kdy se po jeho interpretaci nachazi na
zasobniku ¢islo 1, je pouziti tohoto vystupu platné. Kazdy vystup lze spotrebovat pouze
jednou. Graf transakci 1ze vidét na obrézku 2.3.

V soucasné dobé z bezpecnostnich diivodi tyto skripty nemohou byt libovolné a musi na-
byvat predem specifickych forem. Bitcoinové adresy, na které uzivatelé posilaji prostredky,
jsou pouze uzivatelsky privétivym zakédovanim pouzité formy skriptu (pay-to-public-key-
hash P2PKH, pay-to-script-hash P2SH, a dalsi) spoleéné s potfebnymi daty, jako je has
verejného klice u P2PKH nebo has skriptu u P2SH, a kontrolnim souc¢tem pro minimalizaci
chyby uzivatele pri zadavani cilové adresy.
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Obrazek 2.3: Tlustrace grafu transakci kryptomény Bitcoin. Vstupem kazdé z transakei
jsou vystupy predchozich transakci, pricemz kazdy z vystupt mize byt vyuzit maximalné
jednou.

2.3 Moznosti analyzy blockchainu pomoci neuronovych siti

Tato kapitola se vénuje riznym moznostem vyuziti neuronovych siti pro forenzni analyzu
blockchainu sité Bitcoin. Déle predstavuje dostupné datové sady, které je mozné pouzit pro
trénovani neuronovych siti k danému forenznimu ucelu.

Vicevrstvého perceptronu (MLP) spoleéné s algoritmem Random Forest vyuzili Lee
a spol. [14] pro klasifikaci transakei na legdlni a nelegdlni, pricemz za nelegdlni transakce



povazovali transakce spojené s obchody na darknet trzisti Silk Road. Vicevrstvy perceptron,
spoleéné s rekurentni neuronovou siti LSTM (angl. long short-term memory) vyuzitymi pro
vytvoreni auto-encoder architektury k zachyceni ¢asovych informaci, pro klasifikaci adres na
adresy bezthonné a adresy spojené s ilegalnimi aktivitami, pfevazné s ransomwarem a vydi-
ranim, vyuzivaji Li a spol. [15]. Obé tyto prace nevyuzivaly grafové informace a spoléhaly se
u klasifikace pouze na priznaky ziskané z lokalnich vlastnosti transakei (respektive adres).

Weber a spol. [28] se pokusili adresovat problém nevyuzivani grafovych informaci pro de-
tekci transakei spojenych s ilegdlnimi aktivitami, a to predstavenim datové sady Elliptic
a vyhodnocenim ruznych metod strojového uceni a grafovych konvoluénich siti na této da-
tové sadé. Nejlepsi metodou pro klasifikaci na této datové sadé byl vyhodnocen algoritmus
Random Forest, to vSak ale pouze v pripadé, kdy bylo vyuzito i expertem ruéné vytvorenych
priznakt z okoli dané transakce. Grafové neuronové sité se zde ukézaly jako metoda, ktera
méa potencidl tyto expertem vytvorené piiznaky nahradit. Vyuzitim grafovych konvoluc-
nich siti spole¢né s ¢asovou informaci o transakcich obsazenych v datové sadé E1liptic se
zabyvali Pareja a spol. [21] a pfedstavili novou architekturu grafové neuronové sité Evolve-
GCN, kterd vyuziva kombinace grafové konvolucni sité s rekurentni neuronovou siti LSTM
nebo GRU. Alarab a spol. [1] predstavili grafovou neuronovou sit temporal-GCN, ktera
také kombinuje grafovou konvoluéni sif s rekurentni neuronovou siti LSTM, pri¢emz pro
jeji trénovani vyuzivaji aktivniho uceni.

Chai a spol. [4] zduraznili problém, ze grafové neuronové sité se z pohledu grafové
spektralni analyzy chovaji jako filtry dolni propustnosti, které dobfe zachytavaji vlastnosti
rozprostiené mezi vice sousednimi uzly, tedy vlastnosti, v nichz si jsou sousedni uzly po-
dobné, avsak nedokazou dobre pracovat s vlastnostmi uzli, které se vyrazné lisi od svého
okoli, tedy s abnormalitami, za které transakce spojené s ilegalni ¢innosti povazujeme. Chai
a spol. se tento problém snazi adresovat v ramei jimi navrzené architektury Adaptive Multi-
frequency filtering graph neural network for graph anomaly detection (AMNet), kterd cili
na zachyceni jak nizkofrekvencnich, tak vysokofrekvencnich signdlii a na jejich adaptivni
kombinaci do vysledného vektoru vnoreni za pomoci attention mechanismu.

Duan a spol. [5] se pokusili tento problém adresovat v ramci jimi navrzené architektury
DGA-GNN, kdy predstavili dynamic grouping aggregation mechanizmus, kdy jsou vytvo-
feny 3 skupiny uzli — vSechny uzly, uzly s vysokou mirou pravdépodobnosti bezihonné
a uzly s vysokou mirou pravdépodobnosti spojené s ilegdlni aktivitou. Kazd4a z téchto sku-
pin je poté nezavisle na sobé agregovana, za pomoci grafové neuronové vrstvy inspirované
architekturou GraphSAGE, do vektoru priznaki dané skupiny. Tyto vektory jsou nasledné
pro kazdy uzel agregovany do vysledného vektoru vnoreni uzlu s vyuzitim jednoduchého
attention mechanismu zalozeného na vicevrstvém perceptronu.

Déle se detekei transakei spojenych s ilegdlni ¢innosti vénuji Wang a spol. [26], ktefi
v rAmci své prace predstavili rimec RMGANets,” ktery je zaloZen na posilovaném udeni
spolec¢né s attention mechanismem, pricemz tato architektura dle slov autoru dosahuje ke
konci roku 2024 state-of-the-art vysledki.

Vyuzitim self-supervised uceni pro tvorbu vnoreni uzli se zabyvéa prace Lo a spol. [17],
kdy predstavuji ramec Inspection-L, ktery vyuziva self-supervised metodu Deep Graph Info-
maz (DGI) [25] spole¢né se zapojenim grafové neuronové sité Graph Isomorphism Network
(GIN) [30] jako enkodéru pro obohaceni pfiznaki uzli v transakénim grafu, a takto nové
ziskané priznaky poté klasifikuji za pomoci Random Forest klasifikatoru, ¢imz dosahuji na
datové sadé Elliptic lepsich vysledkil nez vSechny diive zminéné metody.

1V rdmci této préace byli kontaktovin{ autofi, aby poskytli datovou sadu spoleéné se zdrojovymi kédy
své architektury k ovéreni jejich vysledki, avsak dodnes neposkytli odpovéd.

10



V neposledni fadé je tfeba zminit praci Song a spol. [23] a jimi predstavenou architekturu
Social Attention Graph Neural network (SGNN). Song a spol. navazuji na praci Elmougy
a Liu [6], ktef{ argumentuji, Ze pfi boji proti prani Spinavych penéz je lepsi nez samotné
transakce klasifikovat adresy, a poskytuji otevienou datovou sadu aktértt ELliptic++, ktera
vychézi z oznacenych transakci z datové sady Elliptic. Song a spol. dale tvrdi, Ze se pri
klasifikaci transakéniho grafu ztraci socidlni informace z adres zapojenych do danych trans-
akci, kdy déle rozlisuji transakcni spojeni a spojeni identity. Transakcni spojeni v tomto
kontextu oznacuji vztah mezi adresami a transakcemi, tedy informaci o tom, které adresy
se ucastni kterych transakci. Naproti tomu spojeni identity reprezentuji vztahy mezi jednot-
livymi adresami, které se spolecné vyskytuji na vstupu néjaké z transakci. Tato skutec¢nost
naznacuje, ze adresy pravdépodobné patii stejnému uzivateli, protoze k podepsani takové
transakce je treba disponovat odpovidajicimi soukromymi kli¢i. Tento princip je znamy jako
Common Spend heuristika, bézné vyuzivana pri shlukovani adres. Song a spol. klasifikuji
adresy na legalni a ilegalni. Nasledné vyuzivaji Random Forest klasifikdtoru ke klasifikaci
samotnych transakci v transakénim grafu, pricemz piiznaky jednotlivych transakei extrahuji
z predikovanych t¥id zicastnénych adres. V oblasti klasifikace transakci dosahuje v soucas-
nosti architektura Social Attention Graph Neural Network (SGNN) nejlepsich vysledki.

Zatimco vsechny dosud predstavené modely pracovaly na problému klasifikace jednotli-
vych transakei, Bellei a spol. [3] predstavuji novy problém, a to klasifikaci podgrafi v grafu
entit, tedy v grafu, kde uzly reprezentuji shluky adres a hrany reprezentuji transakce mezi
nimi. Samotné podgrafy se pak déli na podgrafy beztthonné a podgrafy vykazujici znadmky
prani Spinavych penéz, pricemz podle Bellei a spol. tento problém vice odpovidé regula¢nim
pozadavktm proti prani Spinavych penéz. Bellei a spol. predstavuji novou nejvétsi datovou
sadu pro klasifikaci podgrafii na svété — Elliptic2, pricemz na této datové sadé zkousi
dostupné metody klasifikace podgrafi a s modelem neuronové sitée GLASS [27] dosahuji
nejlepsich vysledku klasifikace podgrafii, které vyznamné prevysuji vysledky ostatnich pou-
zitych modeli GNN-Seg a Sub2vec. Hu a spol. [12] se vénuji vice t¥idni klasifikaci podgrafa
transakéniho grafu s cilem identifikovat sluzby mixért, pricemz k tomu vyuzivaji kombinace
graph2vec [20] a vicevrstvého perceptronu.

Hlavnimi pripady uziti neuronovych siti pro forenzni analyzu blockchainu sité Bitcoin
tedy jsou — detekce transakci spojenijch s ilegdlni aktivitou, detekce prani spinavich penez
pomoci klasifikace podgrafa, identifikace sluZeb mizéri, také jako problém klasifikace pod-
grafu transakcniho grafu sité Bitcoin, a déale problém predikce spojeni v transakénim grafu
k deanonymizaci transakci, kterému se vénuje prace Li a He [16], avSak u které neni zcela
zirejmé vyuziti ve forenzni praxi.

Dostupné datové sady

V soucasné dobé existuje nékolik dostupnych datovych sad, které lze vyuzit pro trénovani
neuronovych siti za tcelem forenzni analyzy blockchainu sité Bitcoin. Nejpouzivanéjsi da-
tovou sadou je sada E1liptic, kterou lze vyuzit pro trénovani klasifikdtoru transakci. Dale
se jedna o datovou sadu Elliptic++, ktera vedle oznaceného transakéniho grafu obsahuje
i sadu aktéril, kterou lze vyuzit k analjze chovani samotnych bitcoinovych adres. V nepo-
sledni fadé se jednd o nejvétsi datovou sadu oznacenych podgrafii E11iptic2 a datovou
sadu BitcoinTemporalGraph, kterd obsahuje graf shlukd adres a interakce mezi nimi.
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Datova sada Elliptic

Datova sada E1liptic byla predstavena v Weber a spol. [28]. Graf datové sady E1liptic se
sklada z 49 nespojenych podgrafi, kdy kazdy z téchto podgrafii reprezentuje urcity casovy
usek v siti, aseky jsou chronologicky sefazeny, jednotlivé tseky jsou od sebe vzdaleny asi
2 tydny a kazdy usek obsahuje transakce, které byly v tietni knize zaznamenany béhem
tfihodinového okna.

Transakce jsou reprezentovany uzly téchto grafti a hrany reprezentuji tok prostredki
mezi transakcemi, tedy hrana (u,v) € V znadi, Ze transakce v vyuzivd na svém vstupu
vystup transakce u. Jednd se tedy o orientovany graf transakci. Datova sada Elliptic
mapuje tyto transakce k entitdm realného svéta, a to budto k legdlnim sluzbam, jako jsou
kryptoménové sménarny nebo tézari, anebo k entitdm spojenym s nelegalni ¢innosti, jako
je prani Spinavych penéz, podporovani terorismu nebo provozovani darknet trzisté.

Konkrétné se tato datova sada sklada z 203 769 uzlt a 234 355 orientovanych hran,
z ¢ehoz 2% (4 545) tvori transakce spojené s ilegdlnimi aktivitami a 21 % (42 019) jsou
oznaceny jako legitimni. Pocet oznacenych transakci v jednotlivych casovych krocich je
zobrazen v grafu na obrazku 2.4. Jedna se tedy o ¢astecné oznacenou datovou sadu, ktera je
urcena k trénovani modeli strojového uceni ke klasifikaci transakei na ty spojené s ilegalnimi
aktivitami a na ty legitimni.

5500 Pocet oznacenych transakci v jednotlivych ¢asovych krocich
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Obréazek 2.4: Grafy zobrazujici zastoupeni oznacenych transakci v jednotlivych casovych
krocich datové sady Elliptic.

Ke kazdému uzlu grafu je pritazen vektor 166 priznakut, pificemz prvnich 94 ptiznakt
odpovid4 lokalnim informacim o dané transakci, jako je pocet vstupi, pocet viystupi, poplatek
a objem transakce. Déle, jak se podarilo zjistit v této préaci, obsahuji lokalni informace
i agregované vlastnosti adres zapojenych do dané transakce, konkrétné se jednd napriklad
o Zivotnost dané adresy, pocet transakci, kde adresa vystupuje na vstupu, a pocet transakei,
kde adresa vystupuje na vystupu. Zbylych 72 priznakt odpovida agregovanym informacim
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o vstupnich a vystupnich transakcich této transakce (jeden krok zpét a jeden krok vpied),
pricemz pro agregaci priznaku je vétsinou vyuzito minima, maxima a primeéru.

Na zakladé zjisténi této prace je treba zduraznit, ze vSechny informace o adreséch,
stejné jako agregované udaje z vystupnich transakci, byly vypocitany ke stavu blockchainu
v okamziku tvorby datové sady, konkrétné k bloku 575 059 (viz kapitola 4.1).

Anonymita jednotlivych priznakt zptsobuje v zasadé dva problémy této datové sady:

1. nevysvétlitelnost rozhodnuti natrénovaného modelu,

2. nemoznost vytvorit vektor priznaka pro libovolnou transakci, tedy nemoznost rozsi-
feni datové sady o nové transakce a nemoznost forenzniho vyuziti takto natrénovaného
modelu pro libovolnou zajmovou transakci.

Datova sada Elliptic++

Datova sada Elliptic++ byla pfedstavena v roce 2023 v rdmci prace Elmougy a Liu [6].
Vychéazi z datové sady E11liptic a samotna datova sada se skldda ze dvou c¢asti — ze sady
transakei a sady aktéru (angl. Actors dataset). Sada transakei obsahuje 99,5 % identifikova-
nych transakei® ptivodni datové sady E1liptic, pficemz jejich piiznaky jsou rozsifeny o 17
neanonymizovanych lokalnich ptiznak, coz dle tvrzeni a experimentti autori napomaha ro-
bustnosti a vysvétlitelnosti trénovanych klasifikacnich modeld. Datova sada transakci vsak
nijak neadresuje problém, kdy bez znalosti vSech priznaki nelze vytvorit vstupni vektor pri-
znakl libovolné transakce, coz efektivné znemoznuje vyuziti této sady pro vyvoj forenzni
aplikace.

Vyznamnéjsim piinosem prace Elmougy a Liu [6] je druhd ¢ast této datové sady —
sada aktéri. Jedna se o heterogenni graf skladajici se z 822 924 uzlt reprezentujicich adresy
a 202 804 uzla reprezentujicich transakce z ptivodni datové sady Elliptic. Déle se zde
nachézi 3 typy hran — hrany mezi dvéma adresami reprezentujici interakci mezi nimi
v podobé transakce, dile hrany mezi uzlem adresy a uzlem transakce reprezentujici vyskyt
dané adresy na vstupu transakce a nakonec hrany reprezentujici vyskyt adresy na vystupu
transakce. Tento graf lze nasledné prevést jak do adres-transakcniho grafu (ktery lze vidét
na obrazku 2.5), tak do formy grafu interakci aktéri, kdy se graf bude sklddat pouze z uzla
adres a hran mezi nimi.

Uzly adres jsou oznaceny na zakladé oznaceni transakci, se kterymi dané adresa sousedi.
Pokud sousedi alespon s jednou transakci, kterd je v puvodni datové sadé oznacena jako
transakce spojena s ilegdlni aktivitou, tak je i samotné adresa oznacena jako adresa spojend
s ilegalni aktivitou. Dale, pokud je pomér sousedicich legalnich transakci a sousedicich
neoznacenych transakci vétsi nez tento pomér v celé datové sadé, je uzel adresy oznacen
jako legalni. V opa¢ném pripadé neni oznacen. Celkové je oznaceno 32,2 % adres, kdy 1,7 %
tvori adresy spojené s ilegalni aktivitou a 30,5 % tvori adresy oznacené jako legdlni.

Datova sada Elliptic2

Datova sada Elliptic2 byla pfedstavena v roce 2024 v préci Bellei a spol. [3] jako da-
tova sada pro trénovani modelt strojového uceni k identifikaci kryptoménovych prostredkt
pochéazejicich z ilegalnich aktivit, coz vyzaduji regulac¢ni pozadavky proti prani Spinavych
penéz v mnoha zemich svéta. Tento problém reprezentuji jako problém klasifikace podgrafi

https://www.kaggle.com/datasets/alexbenzik /deanonymized-995-pct-of-elliptic-transactions
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Obrazek 2.5: Ilustrace adres-transakéniho grafu. Uzly transakci jsou na obrazku reprezento-
vany jako kruh a uzly jednotlivych adres jako ¢tverce. Hrany mezi témito uzly predstavuji
participaci dané adresy v dané transakci, a to v pripadé hrany smérujici do transakce na
jejim vstupu, respektive u hrany smérujici z uzlu transakce na jejim vystupu.

v grafu entit, kdy se v realném pripadé bude na konci tohoto podgrafu jednat o néjakou le-
gitimni sluzbu, naptiklad kryptoménovou sménérnu, ktera se témito regula¢nimi pozadavky
musi ridit.

Tato datova sada zahrnuje 49 milionti uzlii reprezentujicich shluky adres a 196 milioni
hran, které znazornuji transakce mezi nimi. Kazdy uzel je popsan 43 priznaky, mezi néz
patii napriklad velikost shluku ¢i pocet realizovanych transakci. Hrandm nalezi 95 priznakii,
zahrnujicich mimo jiné objem transakce, vysi poplatku a casové razitko. Jedna se stejné jako
u prvni verze této datové sady o anonymizovanou datovou sadu, pricemz jednotlivé priznaky
uzli a hran jsou rozrazeny do kosi, aby byla znemoznéna rekonstrukce ptivodnich priznaki.

V ramci oznacovani této datové sady autofi definovali 4 druhy cest mezi dvéma uzly.
Pokud se jedna o cestu z legalniho uzlu do legdlniho uzlu, jedné se o legdini cestu. V opacném
pripadé, kdy se jedna o cestu z nelegalniho uzlu do nelegalniho, se jedna o cestu nelegdlni.
V pripadé cesty z nelegélniho uzlu do legdlniho se jedna o podezrelou cestu. V situaci, kdy
cesta konc¢i v neoznaceném uzlu, se jedna o cestu neutrdlni. Na zakladé toho pak E1liptic2
rozlisuje 2 typy podgrafu:

e legalni podgraf — podgraf, ktery obsahuje alespon jednu legdlni cestu a dale pouze
neutralni cesty (jak lze vidét na obrazku 2.6a),

e podezrely podgraf — podgraf, ktery obsahuje alespon jednu nelegalni ¢i podezrelou
cestu a zaddnou cestu legélni (jak lze vidét na obrazku 2.6b).

Datova sada BitcoinTemporalGraph

Datova sada BitcoinTemporalGraph je nejvétsi datovou sadou svého druhu, ktera byla
zvefejnéna v praci Schnoering a spol. [22]. Jednd se o ¢dsteéné oznacenou datovou sadu
redlnych entit (organizaci, jednotlivc nebo instituci) reprezentovanych uzly grafu a orien-
tovanymi hranami mezi nimi, reprezentujicimi jejich interakce, presun prostredki v podobé
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Obrézek 2.6: Tlustrace (a) legdlniho podgrafu a (b) podezrelého podgrafu z datové sady
Elliptic2. Podgraf vlevo (a) obsahuje legdlni cestu z uzlu reprezentujictho shluk adres
internetového obchodu ke shluku adres kryptoménové sménarny, a proto je oznacen jako
legdlni. Podgraf vpravo (b) obsahuje podezielou cestu z ilegdlniho shluku adres, které byly
vyuzity v rdmci néjakého podvodu, do legilniho uzlu (sméndrny), a proto je oznacen jako
podezrely, protoze se pravdépodobné jedna o pokus o prani Spinavych penéz.

transakeci v rdmci blockchainu sité Bitcoin. Tento graf se pak skladé z 252 milionti uzlta a 785
miliond hran mezi nimi, pricemz 34 098 uzli je oznaceno typem dané entity. Konkrétné tato
datova sada rozlisuje 11 typu entit — jednotlivec, sazky, ransomware, hazard, kryptomeé-
nova smeéndrna, tézba, Ponziho schéma, trzisté, faucet (propagacni néstroj, ktery odmeénuje
uzivatele malym mnozstvim bitcoini za splnéni néjakého tkolu nebo shlédnuti reklamy),
most (protokol, ktery zajistuje sménu aktiv mezi siti Bitcoin a jinou kryptoménovou sit{)
a v neposledni radé mixér.

Na rozdil od vsech t¥i predchozich datovych sad, kde byly uzly, respektive podgrafy,
oznaceny na zakladé oznaceni shlukd adres spole¢nosti E1liptic Enterprises Limited,
v tomto pripadé bylo oznaceni provedeno plné automaticky za vyuziti velkého jazykového
modelu (LLM) GPT-40-mini v podobé vyuziti sluzby ChatGPT® od spoleénosti OpenAl.

Samotna oznaceni uzlu (redlnych entit) byla odvozena z oznaceni bitcoinovych adres,
které autofi ziskali analyzou dat z diskuzniho féra BitcoinTalk.” Pomoci techniky web scra-
pingu shromadzdili priblizné 14 miliont prispévka, ve kterych vyhledavali vyskyty bitcoino-
vych adres. Pro kazdou nalezenou adresu nasledné s vyuzitim velkého jazykového modelu
analyzovali jeji textovy kontext a prifadili ji stitek reprezentujici typ redlné entity. Je di-
lezité podotknout, ze sami autori uvadéji, ze se nejedna o bezchybny proces a ze extrakce
oznaceni adres ma presnost mezi 83 % az 98 %, v zavislosti na typu entity. Tato oznaceni
byla déale rozsifena pomoci externich zdroju, napriklad verejné dostupnych seznamu adres
kryptoménovych sménaren, které tyto subjekty zverejnuji jako soucast diikazi o rezervach,
nebo seznamu adres spojenych s ruznymi Ponziho schématy a podvodnymi aktivitami.

Na zédkladé téchto oznacenych adres pak autori identifikovali redlné entity, tedy shluky
adres, které tvori uzly v grafu. Pokud shluk obsahoval alespon jednu oznacenou adresu, byl
cely shluk oznacen stejnym stitkem. V pripadech, kdy shluk obsahoval vice adres s riaznymi
stitky, nebyl oznacen vibec, aby byla zachovana integrita této datové sady.

Na zavér je dobré zminit, ze se jednd o otevrenou datovou sadu, kdy jsou zverejnény
jak vSechny priznaky jednotlivych uzl, tak oznaceni vSech adres, ze kterych byla oznaceni
uzli vyvozena.

Shttps://chatgpt.com/
"https:/ /bitcointalk.org/
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Kapitola 3

Grafové neuronové sité

Hluboké uceni (angl. Deep Learning) se v poslednim desetilet{ stalo dominantnim smérem
v ramci vyzkumu umélé inteligence. Ackoliv klasické metody hlubokého uceni, napriklad vi-
cevrstvy perceptron (MLP), konvoluéni neuronové sité (KNN) nebo transformery, dosahuji
velice slibnych vysledku u tloh nad euklidovskymi daty, jako jsou obrazky nebo sekvence
pomoci grafovych struktur, na které tradiéni metody nestaci, jelikoz vyzaduji pravidelnou
strukturu vstupnich dat (vstupem vicevrstvého perceptronu je vektor predem dané velikosti,
vstupem konvolu¢ni neuronové sité je tensor dané velikosti). Grafové neuronové sité, jako
novy pristup hlubokého uceni pro préci s grafovymi strukturami, nabizeji slibné vysledky
v ramci mnoha aplika¢énich domén [29].

Blockchain sité Bitcoin lze reprezentovat jako graf transakci, reprezentovanych uzly,
a hranami mezi nimi reprezentujicimi toky prostiedki, jak bylo zminéno v kapitole 2.
Grafové neuronové sité jsou proto prirozenou volbou pristupu hlubokého uceni k analyze
blockchainu sité Bitcoin.

Kapitola 3.1 se vénuje forméalni definici grafu a na ni navazuje kapitola 3.2, kterd popi-
suje zakladni principy vyuzité v grafovych neuronovych sitich. Nasledujici kapitoly se poté
zabyvaji popisem nejvyznamnéjsich typu téchto siti, jako jsou grafové konvoluéni sité [13]
(viz kapitola 3.3), architektura GraphSAGE [9] (viz kapitola 3.4) a architektura graph at-
tention network [24] (viz kapitola 3.5).

3.1 Graf a jeho reprezentace

Graf se skladd z mnoziny uzlii a mnoziny hran mezi nimi. Uzly reprezentuji entity, hrany
reprezentuji vztahy mezi témito entitami. Uzly a hrany formuji topologickou strukturu
grafu. Kromé samotné struktury lze k jednotlivym uzlim (pfipadné i k hrandm ¢i k celému
grafu) prifadit dalsi informace — vektor pfiznaku uzlu (anglicky node features), respektive
vektor priznaku hran a vektor pfiznaku celého grafu [29].

3.1.1 Formalni definice grafu

Formalné je orientovany graf G definovan jako dvojice G = (V, E), kde V' zna¢i mnozinu
uzli a F znad¢i mnozinu hran. Hranu sméfujici z uzlu v € V do uzlu u € V oznacujeme
jako dvojici (v,u) € V' x V. Hrany takového grafu lze také reprezentovat za pomoci matice
sousednosti A € RIVIXIVI| K sestaveni takové matice je potieba sefadit uzly, aby index
kazdého uzlu odpovidal konkrétnimu fadku (respektive sloupci) v matici sousednosti, index
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uzlu v € V oznac¢ime i,, potom mizeme existenci hrany mezi uzly u,v € V reprezentovat
néasledovné: Aliy,i,] = 1 < (v,u) € E. Pro zjednoduseni notace A[v,u] znaci Aliy,iy)].
Piiznaky uzlii (angl. node features) formalné definujeme jako matici X € RIVIX4 kde d je
pocet piiznaki kazdého uzlu a vektor x,, € R? pak bude znadit vektor piiznaki konkrétniho
uzlu w [10].

3.1.2 Vnoreni uzld, hran a celého grafu

Mezi zakladni resené problémy souvisejicimi s grafy patii klasifikace uzlu, predikce vztahu
mezi nimi (predikce hran), shlukovdni, detekce komunit a v neposledni fadé také klasifikace,
regrese a shlukovani nad celymi grafy. Tyto problémy je mozné fesit za vyuziti metody uceni
se grafové reprezentace, jejiz ukolem je nauceni se mapovaci funkce, kterd jednotlivé uzly
(respektive hrany ¢i cely graf) a jejich priznaky spolecné se strukturalni informaci grafu
zobrazi do nizkorozmérného prostoru, tzv. prostoru na vnoreni (angl. embedding space).
Tato funkce tedy dany uzel spole¢né s jeho priznaky prevede na nizkorozmérny vektor, tzv.
vnoreni uzlu (angl. node embedding). Pro takto reprezentované uzly (respektive hrany ¢i
grafy) lze nasledné vyuzit tradi¢nich metod hlubokého uceni, jako je vicevrstvy perceptron
(MLP), nebo klasickych metod strojového uceni, jako je naptiklad algoritmus k-nejblizsich
sousedu (kNN). V ramci této prace vektor z,, zna¢i vnoreni uzlu u [10].

3.2 Zakladni principy grafovych neuronovych siti

Tato kapitola predstavuje zakladni principy a mechanismy pouzivané pro navrhovani, tré-
novani a inferenci grafovych neuronovych siti. Nejprve kapitola 3.2.1 pfedstavuje message
passing mechanismus, jako jeden ze zpusobi popisu vrstev grafovych neuronovych siti, na-
sledné kapitola 3.2.2 popisuje zakladni grafovou neuronovou sit za pomoci message passing
mechanismu. QOver-smoothing problému u hlubokych grafovych neuronovych siti, a jak ho
vyfesit za pomoci preskakujicich spojeni (angl. skip-connection), se vénuje kapitola 3.2.4.

3.2.1 Message Passing Framework

Podle Gilmer a spol. [8] a Hamilton [10], spadd vétsina grafovych neuronovych siti do
rodiny neuronovych siti predavajicich si zpravy (angl. message passing neural networks —
MPNNSs). Tyto neuronové sité lze vyjadiit za pomoci funkce predévani zprav ve tvaru:!

mly(,, = AGGREGATE' ({MESSAGE (hf,, h,, evu> Yo € N(u)}) (3.1)

hit! = UPDATE! (hg, m@v(u)) : (3.2)

kde UPDATE, MESSAGE a AGGREGATE jsou jakékoliv diferenciovatelné funkce (jako
napiiklad suma, priamér nebo i neuronova sit) a mé\,(u) je agregovand zprava z uzli ze
sousedstvi uzlu u. Pti kazdé iteraci [ grafové neuronové sité, pricemz kazda vrstva gra-
fové neuronové sité vykonava jednu iteraci message passing mechanismu, agreguje funkce
AGGREGATE zpravy ze sousednich uzli ziskané pomoci MESSAGE funkce a vygeneruje
agregovanou zpravu mﬂv(u). Nésledné je tato zprava predana funkci UPDATE, ktera tuto

'Pavodni lének Gilmer a spol. [8] definuje pouze UPDATE funkci a MESSAGE funkci, pfi¢emz vysledn4
zZprava mlN(u) je sumou vysledkit MESSAGE funkce pro kazdého souseda, avSsak zobecnéni sumy na funkci
AGGREGATE odpovid4 praci Hamilton a spol. [9] a dovoluje vyjadfit vice neuronovych sit{ pomoci tohoto
frameworku.
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agregovanou zpravu nesouci informace ze sousedstvi uzlu u zkombinuje s jeho vektorem
pifznakt h, a vytvoii tak aktualizovany vektor pifznakt uzlu u — hi!. Pro prvni iteraci
(I = 0) odpovidéa vektor pifznakt vstupnimu vektoru pfiznakii daného uzlu, tedy h!, = x,.
Po uré¢itém, predem daném poctu iteraci K (odpovida poctu vrstev grafové neuronové sité)
lze vyuzit vystup posledni vrstvy jako vysledny vektor vnoreni uzlu, tedy

z, = hX, (3.3)
ktery poté muze byt vstupem do vicevrstvého perceptronu pro tucel klasifikace uzlt,

nebo vyuzit napriklad pro shlukovani. Vizualizaci tohoto procesu pro dvouvrstvou grafovou
neuronovou sit Ize vidét na obrazku 3.1.

VLOZENI CiLOVEHO UZLU
CiLOVY UZEL

~ | AGGREGATE .

VSTUPNI| GRAF

Obréazek 3.1: Ilustrace ukazuje, jak vektor vnofeni jednoho cilového uzlu agreguje zpravy
z jeho okoli, ¢imz vysledny vektor vnoreni uzlu obsahuje jak informace z jeho vstupnich
priznaku, tak i informace o struktuie grafu a piiznacich sousednich uzli. Prevzato a upra-
veno z literatury [10].

Podle Hamilton [10], je ¢astym zjednodusenim message passing mechanismu situace, kdy
jsou do grafu pridany smycky, a tedy AGGREGATE funkce na svém vstupu méd mnozinu
vSech v € N(u) spole¢né s uzlem u. Rovnice pro agregovanou zpravu pak vypada nasledovné:

mly,) = AGCREGATE' ({MESSAGE (hi,, hl, evu) Vo € N(u)Uu }) . (34)

kde vyznam vsSech symbolti odpovidd tém z rovnice 3.1. UPDATE funkce pak vétsinou
odpovida prostému prifazeni agregované zpravy za vysledny vektor vnoreni cilového uzlu.
Toto zjednoduseni muze grafové neuronové siti pomoci k lepsi generalizaci, avsak snizuje
to jeji vyjadrovaci schopnost, jelikoz informace ze sousedu uzli nemohou byt odliSeny od
informaci uzlu samotného, coz muze vést k tzv. over-smoothing problému, kterému se dale
vénuje kapitola 3.2.4.

3.2.2 Zakladni grafovid neuronova sit
Za pomoci message passing mechanismu si miizeme nyni definovat zakladni grafovou neu-
ronovou sit nasledovné:
l l
miyy = Y hy (3.5)
v inN(u)
l l l l l l
UPDATE <hu, m N(u)> _ (Wsel b+ Wneigth(u)) : (3.6)
kde Wlsel 5 a Wim- oh zna¢i ucitelné vahové matice vrstvy [ a vyznam ostatnich symbola

odpovida tém z rovnice 3.1 [10].
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3.2.3 Normalizace okoli

Ackoliv by grafovd neuronové sit definovand v kapitole 3.2.2 fungovala, suma vsech vek-
toru priznakd sousedd muze zpusobit velké rozdily mezi uzly s malym stupném a uzly se
stupném velkym, coz by déle mohlo zptlisobit numerickou nestabilitu a slozitost trénovani
takové neuronové sité. Resenfm tohoto problému je normalizace této hodnoty, v nejjedno-
dussim pripadé bude tedy suma vsech vektoru priznaku sousedil vydélena poctem sousedi,
suma bude tedy nahrazena prumérem téchto vektori. Kipf a spol. [13] déle vyuzili sy-
metrické normalizace ve své architekture grafovych konvoluc¢nich siti (vice v kapitole 3.3)
a Hamilton a spol. [9] ve svych experimentech s GraphSAGE frameworkem vyzkouseli, vedle
prumeéru a symetrické normalizace, i pooling agregator zalozeny na vicevrstvém perceptronu
a pokrocilejsi agregator zalozeny na rekurentni neuronové siti LSTM, jak je dale uvedeno
v kapitole 3.4.

Je dtlezité podotknout, Zze normalizace neni vzdy vyzadovidna a mlze byt i nechténd,
jelikoz se s ni ztraci rozdil mezi uzly s jednim sousedem a uzly s desitkami sousedi. Obecné
se d& Tici, ze normalizace je vétSinou uzite¢nd ve chvili, kdy informace v priznacich uzlu
jsou cennéjsi nez strukturalni informace grafu [10].

3.2.4 Over-smoothing problém

Jednim z Castych problému zdkladnich architektur grafovych neuronovych siti a siti vy-
uzivajicich smycek byva tzv. over-smoothing problém, kdy po nékolika iteracich grafové
neuronové sité se vektory priznaku jednotlivych uzli stanou velmi podobnymi a od sebe
prakticky nerozeznatelnymi. Jako mozné feseni tohoto problému je vyuziti preskakujicich
spojeni (angl. skip connections), které ndm dovoli zachovat informace ze vstupniho vek-
toru priznaki cilového uzlu. Mezi preskakujici spojeni muzeme zaradit residualni spojeni,
inspirované jeho vyuzitim pro hluboké konvoluéni neuronové sité pti klasifikaci obrazu [11],
nebo jednoduchou konkatenaci vektoru pfiznaku, jak navrhli Hamilton a spol. [9] v rdmci
GraphSAGE architektury (kapitola 3.4).

3.3 Grafové konvolucéni sité

Grafové konvolucni sité (angl. graph convolution network) predstavili Kipf a spol. [13]
s motivaci prvoradové aproximace lokalizovanych grafovych spektralnich filtri, pficemz tuto
sit popsali jako sit sklddajici se z grafovych konvolu¢nich vrstev jdoucich za sebou a danych
nasledujicim propagac¢nim pravidlem:

H*' =4 (B_%AD_%HZWZ) , (3.7)

kde A=a + In je matice sousednosti neorientovaného grafu G s pridanymi smyckami.
Iy je matice identity, D;; = > j flij a W e RFeurxFin jo uéitelnd vahova matice vrstvy [.
o(-) znadi aktivaéni funkci (typicky ReLU) a H' € RV*Fin je matice aktivaci dané vrstvy,
pricemz pro prvni grafovou konvoluéni vrstvu tato matice odpovida vstupnim priznakam
uzlt, tedy H? = X, N je pocet uzlt a Fj, (respektive F,,;) pocet vstupnich (respektive
vystupnich) priznaka kazdého uzlu.

Kipf a spol. [13] predpokladaji vyuziti takovéto architektury pro semi-supervised uceni
v transduktivnim rezimu, tedy v rezimu, kdy je dostupny jiz cely graf spole¢né s jeho
strukturou a jsou dostupnd oznaceni pouze ¢asti uzlua, pricemz tikolem je oznadit vSechny
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zbyvajici neoznacené uzly. Tento rezim ma vSak nevyhodu, Ze nedokaze pracovat s drive
nevidénymi uzly nebo hranami, a neni tak pouzitelny na problémy, kdy se graf rychle
vyviji v ¢ase a neni efektivni poustét trénovani po kazdé zméné takového grafu znovu, jak
zduraznili Hamilton a spol. [9]. Propagaé¢ni pravidlo pro cely graf dané rovnici 3.7 vsak lze
jednoduse prevést na nasledujici message passing funkci:

hl
Wit =mly, =0 (W > v : (3.8)

vEN (u)U{u} |N(U)HN(U)|

kde mé\,(u) znadi agregovanou zpravu, W' € RFeuwtxFin znaéf uéitelnou matici vah vrstvy

grafové konvoluéni vrstvy [, h!, € RFin znad¢f vektor pifznakit uzlu v na vstupu a hitt € Rfouw
znaci vektor priznaki uzlu u na vystupu grafové konvoluéni vrstvy [ a o(-) znaci aktivaéni
funkci. Tuto message passing funkci 1ze vyuzit v induktivnim rezimu spole¢né s mini-batch
trénovanim, které predstavili Hamilton a spol. [9]. Ve skutecnosti je dnes kvuli vétsi efek-
tivité nejvice vyuzivana varianta mini-batch trénovani s maticovym nasobenim, tedy s pt-
vodnim prechodovym pravidlem, které definovali Kipf a spol. [13], avSak aplikovanym pouze
na maly subgraf dany mini-batch strategii.

3.4 Architektura GraphSAGE

Hamilton a spol. [9] predstavili framework GraphSAGE, ktery se zaméiuje na induktivni
uceni reprezentact uzli (tj. schopnost generalizovat na nevidénd data) pomoci grafovich
neuronovych siti a skdlovatelnost grafovych neuronovych siti. Tato metoda pro kazdy ci-
lovy uzel vzorkuje pevng pocet sousedu na kazdé vzdéalenostni drovni k = 1,2,..K, az po
specifikovanou maximalni vzdalenost K. Nasledné agreguje vektory priznakt téchto navzor-
kovanych sousedui pomoci trénovatelné agregacni funkce (viz message passing framework),
¢imz vznikd findlni vektor vnofeni uzlu (viz obrazek 3.2). Autorfi v rdmci jejich prace na-
vrhuji 4 rizné typy trénovatelné agregacni funkce — agregacni funkci odpovidajici grafové
konvolucni vrstve, coz odpovida rovnici 3.8, primeérovaci agregacni funkci, pooling agregacni
funkci, kterd je zalozend na vicevrstvém perceptronu nasledovanym maz (nebo také mean)
funkci. Posledni agregacni funkci je agregacni funkce zalozend na rekurentni neuronové siti
LSTM, pricemz tato sit neni pfirozené invariantni vicéi permutaci, coz GraphSAGE fesi
jednoduchym pouzitim ndhodné permutace sousedii daného uzlu. Z experimenti, které Ha-
milton a spol. provedli, vyplyva, Ze nejlepsich vysledkt dosahuji LSTM a pooling agregatory.

3.5 Architektura Graph Attention Network

Architektura Graph Attention Network vychéazi z architektury grafovych konvoluénich siti,
pricemz na rozdil od grafovych konvoluc¢nich siti, které povazuji kazdy sousedni uzel za
stejné dilezity, davaji jednotlivym sousednim uzltm rizné dilezitosti na zakladé attention
mechanismu.” Hlavnim stavebnim kamenem této architektury je grafova attention vrstva,
pricemz sit architektury graph attention network se bude sklddat z nékolika takovychto
vrstev.

Necht vstupem grafové attention vrstvy je mnozina pifznaki uzltt H! = {hll, hl2, - hév},
kde hé € RFin znaéi vektor priznakil uzlu i na vstupu vrstvy I, N znaéi pocet uzli grafu,

2Cesky mechanismus pozornosti, avsak attention je astéji pouzivany pojem a preklad tohoto pojmu by
mohl zptsobit zmateni znalého ¢tendre.
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k=2

ghborhood 2. Aggregate feature information 3. Predict graph context and label
from neighbors using aggregated information

1. Samplehl:{'e"i-

Obréazek 3.2: Tlustrace vzorkovani a agregace pouzité v ramci metody GraphSAGE. Prevzato
z literatury [9].

F;,, je pocet priznaku kazdého uzlu na vstupu vrstvy [. Déle necht vystupem této vrstvy
je mnozina piiznakt uzla H+! = {hlfrl, hl;l, hfr;rl, ceey hlj\fl}, kde hé“ € Rfout ynaéf vektor
priznaku uzlu na vystupu vrstvy [, F,,: je pocet priznaki kazdého uzlu na vystupu vrstvy I.
A necht N (i) zna¢i mnozinu uzli sousedicich s uzlem 4, tedy j € N(i) < (i,j) € E.

Aby tato vrstva méla dostatecné vyjadrovaci schopnosti k transformaci vstupnich pri-
znakl uzli na priznaky vyssi trovné, je jeji soucéasti ucitelnd linedrni transformace, pa-
rametrizovand vahovou matici W € Rfewt*Fin Tato transformace je prvnim krokem ve
vypoctu grafové attention vrstvy, kdy je vstupni vektor priznakt uzlu hé zleva vynasoben
touto vahovou matici. Néasledné je na takto ziskanych priznacich proveden vypocet atten-
tion koeficientti e;; pomoci sdileného self-attention mechanismu (¢esky mechanismu sebe
pozornosti) a : RFeut x Rfout — R:

ei; = a(Whi, Wh), (3.9)

kde e;; odpovida attention koeficientu mezi uzly 7 a j. Tento koeficient indikuje dileZitost
priznakt uzlu j pro uzel i. Stoji za to zduraznit, ze obecné nic nebrani vypoctu attention
koeficientu mezi vSemi uzly, avSsak tim by nebyla vyuzita strukturdlni informace grafu.
V ramci grafové attention vrstvy jsou proto brany v potaz pouze uzly sousedici s uzlem
i, tedy uzly j € N(i), a je proveden maskovany attention mechanismus, ¢imz je do tohoto
mechanismu vlozena i samotna struktura grafu. Tyto koeficienty se nasledné normalizuji za
pomoci softmax funkce:

a;j = softmax;(ei;) = czp(ey) (3.10)

Bl 2 keN() exp(ein)’

aby byly jednoduse porovnatelné pro vsechny uzly v ramci celého grafu [24].

Velickovié a spol. [24] vyuzili pro attention mechanismus jednovrstvou dopfednou neuro-
novou sit, parametrizovanou vahovym vektorem @ € R?/o«t s LeakyReLU aktiva¢ni funkei,
jak 1ze vidét na obrazku 3.3a, a vysledny vzorec pro vypocet normalizovanych attention ko-
eficientu pak odpovidd rovnici 3.11. Avsak samotna grafova attention vrstva tento zpusob
nevyzaduje a je kompatibilni s jakymkoliv attention mechanismem.

exp(LeakyReLU (al [Wh| ]Whé]))
N > ken) €xp(LeakyReLU (a" [Wh|[Wh]))’

Q5 (3.11)
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Po vypocteni normalizovanych attention koeficientd je vysledny vektor vkladani uzlu
vypocten jako linedrni kombinace téchto koeficient se vstupnimi vektory priznakt odpo-
vidajicich uzla a pripadném aplikovani nelinearity o:

M=ol Y ai;WhE | . (3.12)
JEN (i)

Tento mechanismus lze tradi¢né rozsitit na vicehlavovy attention vypocet, kdy je prove-
deno K nezavislych attention vypocth a vysledné vektory priznaki téchto hlav jsou nésledné
spojeny za sebe do vysledného vystupniho vektoru priznakt, ¢emuz odpovida rovnice 3.13,
nebo jsou tyto vektory zprumeérovany a az poté je aplikovana pripadné nelinearita, ¢emuz
odpovida rovnice 3.14. Ilustraci tohoto procesu lze vidét na obrazku 3.3b [24].

K
A A DA (3.13)
k=1 "\ jeN()
K
e WER 3.14
M=ol el Do agWhE (3.14)

k=1jEN(i)

concat/avg
— !/
>{ A}

Obrézek 3.3: Ilustrace ukazujici (a) vypocet pozornosti a(Wh;, Wh;) mezi dvéma uzly i, j,
parametrizovan ucitelnym vektorem d@. (b) vypocet vysledného vektoru vkladani uzlu 1.
Kazda barva znac¢i nezavisly vypocet pozornosti, pricemz jednotlivé vysledky jsou néasledné
budto spojeny za sebe nebo zprimeérovany do vysledného vektoru vkladani uzlu 1. Prevzato
z literatury [24].
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Kapitola 4

Otevrena datova sada

Tato kapitola se zabyva tvorbou nové oteviené datové sady, kterd se muze stat novym sta-
vebnim blokem automatickych systémil k detekci nelegalnich transakei zalozenych na stro-
jovém uceni s ucitelem. Tato datova sada je postavena na zdkladech datové sady El1liptic,
pricemz opravuje zdsadni nedostatky této datové sady, které tato prace identifikovala.

Diky zachovani ptivodnich oznaceni transakci a identického rozdéleni klasifikovanych
transakci do trénovact, validacni a testovaci datové sady je zajisténa moznost primého po-
rovnani vykonu jednotlivych modeli strojového uceni mezi ptivodni a nové vytvorenou da-
tovou sadou, nevezmeme-li v ivahu chyby v izolaci testovaci datové sady (viz kapitola 4.2),
které namérené vysledky na datové sadé E11liptic minimalné zpochybnuji.

Nasledujici text se v kapitole 4.1 vénuje reverznimu inzenyrstvi datové sady Elliptic,
poté jsou v ramci kapitoly 4.2 shrnuty nedostatky této datové sady, které se snazi navrzena
datova sada OpenElliptic adresovat. Identifikaci konkrétnich transakci obsazenych v da-
tové sadé Elliptic se zabyva kapitola 4.3. Kapitola 4.4 se pak zabyva samotnou tvorbou
datové sady OpenElliptic, konkrétné popisuje moduly, které bylo tfeba navrhnout, aby
mohla byt tato datova sada sestavena. Popisu této datové sady a vSech priznaki jednotli-
vych transakci se vénuje kapitola 4.5.

4.1 Reverzni inzenyrstvi datové sady Elliptic

Prvnim klicovym krokem pfi tvorbé oteviené alternativy k datové sadé E1liptic bylo po-
rozuméni datim puvodni datové sady a alespon ¢asteéné odhadnuti jejitho obsahu. K tomu
jsem vyuzil vefejné dostupné datové sady identifikovanych transakei,’ ktera obsahuje pie-
klady identifikatort transakei z datové sady E11liptic na hase odpovidajicich transakei. Ke
kazdé z téchto transakci jsem nasledné ziskal prislusny obsah za pomoci volani aplika¢niho
rozhrani aplikace Blockbook.”

Jednim z prvnich zjisténi exploracni analyzy bylo, Ze vSechny atributy maji primér
blizky nule a smérodatnou odchylku jedna. Jedinou vyjimku tvoii prvni atribut (FEAT-
1%), ktery jako jediny neni anonymizovan a jedna se o asovy krok, ve kterém se transakce
nachazi. Z toho muzeme usoudit, ze jednotlivé priznaky transakci byly pravdépodobné
anonymizovany za pomoci z-score normalizace s cilovym primérem 0 a smérodatnou od-

Thttps://www kaggle.com/datasets/alexbenzik /deanonymized-995-pct-of-elliptic-
transactions/discussion/193249

https://github.com /trezor /blockbook/tree/master

3Jednotlivé atributy budeme &slovat od jedné, coz odpovids jejich indexu v tabulce této datové sady.
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chylkou 1, tedy dle nasledujici rovnice:

y="""0 (41)

kde x znac¢i ptivodni hodnotu pfiznaku, y zna¢i normalizovanou hodnotu priznaku, p znaci
priumér a o znaci smérodatnou odchylku.

V ramci explora¢ni analyzy jsem vypozoroval, ze vétsina distribu¢nich grafi mé jednu
ze dvou podob — budto se jedna o exponencidlni rozdéleni, které je zdola ohraniceno, jak je
vyobrazeno na obrazku 4.1a, anebo se jedna vétsinou o oboustranné ohranicené rozdélent,
kdy vétsina hodnot nabyvd minima, maxima anebo nabyva hodnoty lezici pfesné v poloviné
rozsahu hodnot, coz je zrejmé z obrazku 4.1hb.

Minimum z dob Zivota adres na vstupu transakce le8 . P
0.0 15 2.0 25 Deanonymizovany priznak 21
N L 0.0 0.2 0.4 0.6 0.8 1.0

L L L L s L

105 4 1054

104 4

104
1034

Pocet
Pocet

102 4

103 4
10* 4

10° 4

4 -1.0 -0.5 0.0 0.5 1.0
Pfiznak 53 Pfiznak 21

(a) (b)

Obrazek 4.1: Distribu¢ni graf (a) piiznaku 53, ktery byl denormalizovén a u kterého byl
identifikovan jeho vyznam — minimum ze zivotnosti jednotlivych adres obsazenych v dané
transakci na vstupu, (b) pfiznaku 21, ktery byl denormalizovan, ale jeho vyznam nebyl
plné odhalen (bylo zjiSténo, Ze se jednd o priznak souvisejici s rozdélenim vystupi dané
transakce, avsak nebyla identifikovina konkrétni formule vypoétu).

Priznak s exponencialnim rozdélenim hodnot

V prvnim piipadé, kdy distribuce hodnot pfiznaku pripomina exponencidlni rozdéleni a jsou
zdola ohranicené, jsem nejprve udélal naivni predpoklad, ze se jedna o prirozena ¢isla, jejichz
dolni hranici je nula. Postup deanonymizace vyznamu priznaku se skladal ze dvou krokt
— denormalizace a odhaleni vyznamu pfiznaku.

Denormalizace priznaku

e Prirozend cisla. Jak jiz bylo zminéno drive, samotné hodnoty priznaki jsou pravde-
podobné anonymizovany za pomoci z-score normalizace. Pak necht mame dvé rizné
anonymizované hodnoty 1, y2, které odpovidaji pivodnim priznaktim 1, z2, dle na-
sledujici rovnice:
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Y1 = T 'u,respektive (4.2)
o

a’/’ —_—
T 'u, (4.3)

g

kde vyznam p a o odpovida vyznamu v rovnici 4.1. Rozdil ptivodnich hodnot d, pak
definujeme néasledovné:

dy = 290 — 21. (4.4)
Daéle necht mame rozdil anonymizovanych hodnot d,, definovany jako:

dy = Y2 — Y1, (4.5)
kde y1, y2 jsou anonymizované hodnoty. Dosadime-li rovnici 4.2 do rovnice 4.5, zis-

kame:
I L S

d, = 4.6
=Dk (16)
coz lze déle prevést na jeden jediny zlomek:
(w2 —p) — (21— p)
dy = . , (4.7)
T2 — b —T1+ [
dy = , (4.8)
o
T2 — 1
dy = — (4.9)

Mitzeme si vSimnout, ze Citatel zlomku na pravé strané rovnice 4.9 odpovida pravé
strané rovnice 4.4, rovnici lze tedy prevést do tvaru:

dy = — 4.10
Y o ) ( )
ze kterého vyplyva, ze zména tohoto rozdilu d, pfi z-score normalizaci zavisi pouze
na sSkalovacim parametru o. Pak pro nejmensi rozdil mezi dvéma rtiznymi hodnotami
normalizovanych ¢isel odpovida preskdlovanému nejmensimu rozdilu mezi dvéma ruz-
nymi hodnotami v ptivodnim rozsahu, tedy plati:

dymin = drmin. (4.11)
o
Dale muzeme vyuzit predpokladu, ze ptvodni hodnoty jsou prirozend cisla, a tedy
nejmensi mozny rozdil mezi dvéma odliSnymi hodnotami se rovna 1. Z toho plyne, ze
odpovidajici nejmens{ rozdil dvou odlisnych normalizovanych hodnot dy;,:, odpovidd
pavodni hodnoté 1, tedy dzmin = 1. Po dosazeni do rovnice 4.10, dostaneme rovnici
pro vypocet smérodatné odchylky o puvodniho nenormalizovaného priznaku:

d .
dymin = IZMTL7 (412)
1
dymin = ga (4.13)
1
o= 4.14
dymin ( )
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Dale budeme naivné predpokladat, ze nejmensi mozna hodnota priznaku — nula, se
v puvodnich datech objevila, a odpovida tedy nejmensi hodnoté y,,;, v anonymizo-
vanych hodnotach tohoto priznaku, tedy plati:

Tmin — K

min — 5 4.1
Y . (4.15)
0—p
min — 5 4.1
Y . (4.16)
Ymin * 0 = —H, (417)
= —Ymin * 0. (4.18)

Pii znalosti obou parametru provedené z-score normalizace (o a ), muzeme vSechny
normalizované hodnoty prevést na puvodni nenormalizované hodnoty nasledovneé:

T=Y- -0+ [ (4.19)

Poté, co jsem takto priznak prevedl do jeho puvodniho méritka, provedl jsem oveé-
feni, zda muj pocateéni predpoklad o prirozenosti pivodnich ¢isel byl spravny, a to
empiricky vypsdanim unikdtnich ptvodnich hodnot, kdy v pripadé, ze byl pocatecni
predpoklad spravny, jsou témito unikétnimi hodnotami pfirozena ¢isla (s malou od-
chylkou zptsobenou nepresnosti ¢isel s plovouci desetinnou ¢arkou). Priklad denor-
malizovanych hodnot piiznaku 7* 1ze vidét na obrazku 4.2.

[1.0000000000000002, 2.000000000000081, 3.0000000000001603, 4.000000000000241,
5.0000000000003215, 6.0000000000004015, 7.000000000000483, 8.000000000000565,
9.000000000000643, 10.000000000000725]

Obrézek 4.2: Priklad prvnich deseti unikétnich hodnot ptiznaku 7 (pocet unikdtnich adres
na vstupu) po denormalizaci.

Nakonec je treba zminit, ze nékteré z deanonymizovanych piiznakt nemély pavodni
nejmensi hodnotu nula a na zakladé toho bylo potifeba upravit rovnici 4.18, pro ziskani
spravné ptvodni hodnoty. Jednalo se napiiklad o priznak znacici pocet vstupt dané
transakce, kdy nejmensi hodnotou bylo v rdmci ptuvodni datové sady jedna, jelikoz se
zde nenachazi zadné coinbase transakce, anebo se jednalo o pripad doby Zivota adres
na vstupu transakce, kdy existuji adresy se zapornou dobou zivota, zplisobenou ne
vzdy chronologickym poradim blokti v rdmci blockchainu sité Bitcoin.”

o Priznak agrequjici prirozend cisla. V pripadé, kdy hodnoty ziskané denormalizaci ne-
odpovidaly prirozenym cislim a ptvodni predpoklad, Ze se jednd o prirozend disla,
byl tak neplatny, jsem vyuzil dalsitho naivniho predpokladu, a to, ze se jednéd o agre-
gaci prirozenych cisel, konkrétné o primeér. Z popisu datové sady Elliptic vyplyva,
ze globalni piiznaky jsou agregaci ptfiznaki z okolnich transakci, tedy pokud jsem
predpokladal, ze v ramci priznaki existuji priznaky, jejichz hodnoty odpovidaji priro-
zenym Cisltim, je pravdépodobné, ze v ramci agregovanych priznakt budou i ptiznaky,
které agreguji prirozena ¢isla. V takovém piipadé nejmensi rozdil dvou riznych hodnot

4Pocet unikatnich adres na vstupu.
5Jako piiklad zde lze uvést bloky 429 508 a 429 509, kdy Gasova znacka bloku 429 509 je o 124 sekund
mensi, nez predchazejiciho bloku 429 508.
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jiz. neodpovida jedné, avsak zde jsem naivné predpokladal, ze jedné bude odpovidat
nejcastejsi rozdil dymodqus mezi dvéma po sobé ndsledujicimi unikdtnimi hodnotami.
Dosadime-li do rovnice 4.10, dostaneme rovnici:

d
dymodus = ZETT;(_Jdqu (420)

do které mizeme na zakladé predpokladu za dgpoqus dosadit 1, ¢imz ziskame rovnici:

1
dymodus = - (421)
g

Rovnici 4.21 mzeme upravit do nasledujiciho tvaru pro vypocet ptivodni smérodatné
odchylky o na zakladé nejcastéjsiho rozdilu mezi dvéma po sobé jdoucimi normalizo-

vanymi hodnotami dy,equs:

S (4.22)

dymodus
Timto zpusobem se mi podarilo denormalizovat hodnoty, které vznikly agregovanim
priznaku nabyvajicich hodnot ptirozenych ¢isel, jako je naptiklad primeéer vysek bloki,
ve kterych se nachazeji vstupni transakce.

Ostatni priznaky. V pripadé priznakt, které se nepodatilo denormalizovat ani jednim
z predchozich zpusobi, jsem vyuzil znalosti z jiz deanonymizovanych priznakta spo-
lecné se vzory v korelacnim grafu k jejich deanonymizaci, tedy krok denormalizace
a krok odhaleni vyznamu zde byly spojeny do jednoho spole¢ného kroku.

V jiz deanonymizovanych priznacich jsem nalezl vzor, kdy u priznakt agregujicich
priznaky zapojenych adres se vzdy nachazel vedle sebe priznak minima a pfiznak ma-
xima, déle ob jedno néasledovany priznakem prumeéru. Tento vzor lze vidét i v samot-
ném korela¢nim grafu lokdlnich pfiznaku transakci. V korela¢nim grafu (viz obréazek
4.3) muzeme identifikovat priznaky, které jsou pocitdny ze samotné transakce — prv-
nich 22 priznaki, a priznaky, které jsou pocitany jako agregace priznaka zapojenych
adres — priznaky 23 az 94. V ramci priznaka adres muzeme pozorovat vzor, kdy
se vzdy nachdazeji ¢tyri navzajem korelované priznaky, nasledované dalsimi dvéma
navzajem korelovanymi pfiznaky. Diky znalosti jiz deanonymizovanych pfiznaki se
mi podarilo odhalit, Ze se jedna vzdy o Sest po sobé jdoucich priznaki, které spolu
souvisi — agreguji stejné atributy. Konkrétné se vzdy jednd o zminéné minimum, ma-
ximum, hodnota vyjadiujici rozsah téchto hodnot, praumér a dva koeficienty vztahujici
se k samotné distribuci hodnot. Bohuzel se mi v ramci této prace nepodarilo odhalit
konkrétni zptusob vypoctu téchto koeficient a zpusob vypoctu hodnoty vyjadiujici
rozsah.

Odhaleni vyznamu priznaku

Po tispésné denormalizaci hodnot daného priznaku jsem se zaméril na identifikaci vyznamu
tohoto priznaku, a to vzdy nasledujicim zptsobem. Unikatni denormalizované hodnoty jsem
sefadil a vybral skupinu transakci, jez maji nejmensi moznou hodnotu tohoto priznaku,
stejné tak skupinu transakci s nejvétsi moznou hodnotou, a dale jsem se pokusil najit tako-
vou skupinu transakci, jejichz hodnota priblizné odpovida stredu mozného rozsahu, a ktera
obsahuje alespon dvé transakce. Nasledné jsem empiricky zkoumal, v jakych atributech se
transakce v ramci téchto skupin shoduji a v jakych atributech se lisi mezi skupinami. Pti
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Korela¢ni graf lokalnich pfiznakd datové sady Elliptic
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Obrazek 4.3: Korela¢ni graf lokdlnich pfiznaki transakei v datové sadé E1liptic. Na grafu
lze pozorovat opakujici se vzor, kdy je vzdy ¢tvefice po sobé jdoucich korelovanych priznaku
nasledovana dvojici spolu souvisejicich priznakta. V ramci této prace se povedlo odhalit, Ze se
jedné vzdy o Sestici priznaku, které jsou agregaci stejnych vstupnich dat, jako je napriklad
pocet prostredkti na jednotlivych vstupnich adresach.

tomto porovndvani mi jako voditko slouzil rozsah denormalizovanych hodnot. V pripadé,
kdy se nejvétsi mozné hodnoty pohybovaly v miliardach, bylo pravdépodobné, ze se bude
jednat o priznak néjak spojeny s casovymi razitky transakci ¢i jejich objemem. V pripadé,
kdy se vétsina hodnot pohybovala ve stovkach az tisicich, hledal jsem v priznacich, jako je
pocet vstupt, pocet vystupti nebo pocty transakci spojenych s obsazenymi adresami.

Z obou stran ohranicena distribuce hodnot

V pripadé, kdy se jednd o zdola i shora ohrani¢ené rozdéleni, pficemz vétSina hodnot se
nabyva minima ¢i maxima, se muze pravdépodobné jednat o pavodni hodnoty v tradi¢nim
rozsahu (0,1), ¢i (—1,1).

Pti denormalizaci takovychto priznaki jsem vyuzil naivniho predpokladu, ze se jedna
o rozsah (0,1), tedy samotné rozpéti puvodnich hodnot odpovidé jedné. Pro vypocet roz-
sahu normalizovanych hodnot dy;,q. plati nasledujici rovnice:

dymax = Ymaz — Ymin, (4'23)
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kde Ymaz & Ymin odpovidd maximalni, respektive minimalni, hodnoté v rdmci normalizova-
nych hodnot. Stejnym zpusobem lze definovat i rozsah pivodnich hodnot dzmas:

demaz = Tmaz — LTmin, (424)

kde Zimar & Tmin odpovida maximalni, respektive miniméalni, hodnoté v ramci ptvodnich
hodnot.
Vyuzijeme-li dale predpokladu, Ze jsou ¢isla z-score normalizovana a dosadime do rovnice

4.23, dostaneme rovnici:
dyma:v _ Tmaz — F  Tmin — ,Uf. (425)

g g

Poté zlomky na pravé strané rovnice prevedeme na spole¢ny jmenovatel a dostaneme rovnici:

dymaz = (@maz — 1) = (Zmin — 1) ,respektive (4.26)
o

T — T
dymax = 2 mm’ (427)
o
pricemz xyqr — Tmin dle rovnice 4.24 odpovidéd dpmaz, rovnici 4.27 lze tedy prevést do
tvaru
dazmax

g

dymam = (428)

Pievedeme-li 0 na levou stranu a dynq, na pravou stranu, ziskdme rovnici pro vypocet
ptvodni smérodatné odchylky:

d:rmax

g =

. 4.2
dymax ( 9)

Poté dle naivniho predpokladu o ptivodnim rozsahu hodnot za dgq: dosadime 1, ¢imz
ziskdme rovnici:

1

dymaaz

o= , (4.30)
ktera bude slouzit pro vypocet ptivodni smérodatné odchylky pouze z hodnoty dyqz, kterou
lze vypocitat dosazenim maximéalni a minimalni hodnoty v rdmci normalizovanych ¢isel do
rovnice 4.23.

Pro stfedni hodnotu p pak plati rovnice 4.18, jelikoz stejné jako v minulém ptipadé je
plné deanonymizovat zadny z takovychto priznakt. U pfiznaku 21 bylo identifikovédno, Ze
tento priznak je zévisly na distribuci hodnot na vystupu dané transakce, avsak nepovedlo
se mi identifikovat konkrétni zptusob vypoctu. Na obrdzku 4.4 Ize pozorovat, ze v pripadé
pouze jedné vystupni hodnoty odpovida hodnota tohoto priznaku 0,5. V pripadé, kdy ma
transakce dva vystupy, pak je tento ptriznak 0 ve chvili, kdy je prvni vystup vétsi nez ten
druhy, 1 v opa¢ném piipadé a 0,5 v pripadé, kdy jsou hodnoty na obou vystupech shodné.
Pro tfi a vice vystupt hodnota tohoto priznaku jiz nikdy nenabyvd hodnotu 0 nebo 1,
a nabyva hodnotu 0,5 v pripadé, kdy jsou hodnoty vSech vystupt shodné.

Vysledky reverzniho inzenyrstvi datové sady Elliptic

Prostrednictvim reverzniho inzenyrstvi datové sady Elliptic se podarilo identifikovat pi-
vodni vyznamy 48 lokalnich a 30 globélnich ptiznaku. To tvori 51 % puvodnich lokdlnich
priznaku, respektive 41 % globalnich ptiznaktu (konkrétni vyznam vsech deanonymizova-
nych priznaku se nachdzi v priloze A). Déle jsem zjistil, ze lokalni pfiznaky jednotlivych
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Obréazek 4.4: Graf vztahu mezi priznakem 21 a poc¢tem vystupi dané transakce. Na grafu
lze pozorovat, ze pro 1 vystup nabyva priznak 21 vzdy hodnoty 0,5, a pro 2 vystupy nabyva
hodnot 0, 0,5 a 1. Pro 3 a vice vstupt nabyva priznak 21 hodnot v rozsahu (0, 1).

transakci nejsou tvoreny pouze informacemi obsazenymi v rdmci dané transakce, ale tvori
je i informace o adresach zapojenych do téchto transakci, jako je doba jejich Zivota, pocet
prichozich a odchozich transakci, volné prostiedky v dobé tvorby datové sady. Identifikoval
jsem konkrétni blok (blok 575 059), ke kterému jsou vztazeny jak globalni piiznaky (exis-
tujici transakce na vystupech), tak tyto globalni ptiznaky adres. V neposledni fadé jsem
zjistil, ze kazdy z priznaku byl pravdépodobné normalizovan za pomoci z-score normalizace,
pricemz k vypoctu parametria o a p bylo vyuzito celé datové sady.

4.2 Nedostatky datové sady Elliptic

Vv

Jedna se o problém Spatné izolace testovaci datové sady, problém s chybéjicim okolim klasi-
fikovanych transakci a o samotny problém s anonymnosti datové sady, pricemz vétsina téchto
nedostatkl prechazi i na datové sady z této sady odvozenych, tj. napiiklad E1liptic++.

Spatné izolovana testovaci datova sada

Vv

sady. Jak bylo zminéno v kapitole 4.1, jednotlivé priznaky transakci obsahuji také agrego-
vané priznaky jednotlivych adres, pficemz tyto priznaky nejsou vztazeny k ¢asovému obdobi
trénovaci datové sady, avsak jednd se o stav adres k dobé sestaveni samotné datové sady,
tedy chvile, kdy priznaky adres obsahuji informace i o transakcich obsazenych v testovaci
sadé, ¢imz efektivné dochazi k pronikani informaci z testovaci datové sady do trénovaci.
Zévaznost tohoto problému je déle jesté prohloubena faktem, Ze vice jak 25 % transakei
v testovaci datové sadé mé alespon jednu adresu spolec¢nou s néjakou transakei v sadé tréno-
vaci, pricemz priznaky této adresy jsou z divodu volby jednoho momentu pro jejich vypocet
stejné. Déle Song a spol. [23] ukazuji, ze v pripadé, kdy misto transakei jsou klasifikovany
adresy a nasledné jsou z predikovanych tiid odvozeny tfidy samotnych transakci dle pra-
vidla, kdy kazd4 transakce zahrnujici nezakonnou adresu je klasifikovana jako nezdkonnd,
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dosahuje tato klasifikace state-of-the-art vysledku. Elmougy a Liu [6] v ramci jejich prace
identifikovali priznaky, které nejvice ovliviuji klasifikaci transakci natrénovaného Random
Forest klasifikatoru, pricemz se prevazné jedna o priznaky adres nez priznaky samotnych
transakei.’ Z toho lze usoudit, Ze klasifikdtory natrénované na datové sadé E11liptic s nej-
vétsi pravdépodobnosti hojné vyuzivaji priznaky samotnych adres, pritom pro zminénych
25 % transakci odpovidaji tyto priznaky priznaktim obsaZenym v trénovaci datové sadé, diky
¢emuz muze v ramci testovani modeli dochdzet ke klasifikaci stejnych adres, na kterych byl
model trénovan.

Chybéjici okoli klasifikovanych transakci

Dalsim problémem této datové sady je chybéjici okoli klasifikovanych transakci, coz je fakt,
ktery prameni ze samotného navrhu této datové sady, kdy je kazdy casovy krok plné od-
délenym podgrafem a obsahuje pouze transakce, které se objevily béhem tii hodin sbéru
tohoto ¢asového kroku. Tento zptisob sbéru dat byl zvolen za icelem poskytnuti v case se
vyvijejictho grafu, aby byla umoznéna jeho casova analyza. Tato datova sada se tak d& ve-
lice dobte vyuzit pro evaluaci klasifikatoru a grafovych neuronovych siti pracujicich s touto
¢asovou informaci, napriklad pro grafovou neuronovou sit EvolveGCN [21].

Na druhou stranu, v pripadé, kdy tyto c¢asové informace trénovany klasifikator nijak
nevyuziva, coz odpovidd vétsiné praci vyuzivajicich tuto datovou sadu, a je vyuzita gra-
fovad neuronova sif za ucelem vyuziti kontextu klasifikovanych transakci, zplisobuje tato
metoda sbéru dat chybéjici okolni transakce, které by grafovd neuronovéa sit mohla vyuzit.
Dostupné vstupni transakce jednotlivych transakei tedy nejsou vSechny vstupni transakce,
avsak pouze ty, které se nachazely ve zvoleném casovém tseku pro dany casovy krok. Vy-
sledkem jsou situace, kdy klasifikovand transakce nema zadny vstup, prestoze se nejednd
o coinbase transakci. Piiklad takovéto situace lze pozorovat na obrazku 4.5. Transakce TX3
je oznacenou, a tedy i klasifikovanou, transakci v datové sadé Elliptic. V pripadé po-
uziti jednovrstvé grafové neuronové sité, kterd pracuje s 1-okolim dané transakce, budou
v agregovanych priznacich chybét informace z transakce TX5 a TX6, které jsou vstupem
klasifikované transakce TX3, nebot se nenachézi ve zvoleném ¢asovém okné pro tento casovy
krok.

Anonymizované priznaky

V neposledni fadé je jednim z problémil datové sady Elliptic samotnd anonymita pii-
znaki v této datové sadé a jejich nedostatecny popis z divoda ochrany dusevniho vlastnic-
tvi spole¢nosti El1liptic Enterprises Limited. Jak se podafilo zjistit, lokalni piiznaky
transakci se skladaji i z agregovanych priznaki jednotlivych zapojenych adres. Nezverejnéni
této skutecnosti vsak vedlo k Spatné interpretaci lokdlnich priznakt transakei, jak lze vidét
napiiklad v praci Elmougy a Liu [6], ktef{ tvrdi, Ze se pti klasifikaci transakei z datové sady
Elliptic neberou v potaz informace o adresich, coz, jak bylo dokazano v této praci, neni
pravdivé tvrzeni.

Vyznamnéjsim problémem, ktery anonymnost ptriznaki zptsobuje, je fakt, ze bez zna-
losti zptsobu vypoctu kazdého z priznakt neni mozné vytvorit takovyto vektor priznakt
z libovolné bitcoinové transakce. To nejen znemoznuje rozsiteni této datové sady o nové

SElmougy a Liu hovoi{ v rdmci jejich prace pouze o konkrétnich pifznacich v anonymizované formé a az
deanonymizace téchto priznakt dovoluje zminénou interpretaci.

31



‘ O0znacena transakce v datové sadé Elliptic
Neoznac¢ena transakce v datové sadé Elliptic
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Obrazek 4.5: Vizualizace znazorniuje problém chybéjicitho okoli klasifikovanych transakci
v datové sadé E1liptic. Na obrazku lze pozorovat, ze datova sada obsahuje transakce TX1,
TX2 a TX3, avsak chybi transakce, jejichz vystupy jsou vyuzivany v ramci vstupl trans-
akce TX1 a oznacené transakce TX3. V takovém pripadé agregované priznaky generované
grafovou neuronovou siti nemohou obsahovat informace o téchto chybéjicich transakcich,
coz je v rozporu s puvodnim zamérem vyuzivat kontext okolnich transakci pro presnéjsi
klasifikaci.

transakce, ale znemoznuje to i samotné vyuziti této datové sady k natrénovani modelu
pouzitelného ve forenzni praxi, jak jiz bylo zminéno v kapitole 2.3.

4.3 Identifikace transakci obsazenych v datové sadé Elliptic

Zmalost vyznamu a hodnot vétsiny priznaki datové sady Elliptic umoznila identifikaci
vsech puvodnich transakei obsazenych v této datové sadé. Proces identifikace byl nasledujici:

1. Nejprve byla z jiz identifikovanych transakci extrahovana cisla bloki pro jednotlivé
casové kroky. Tyto rozsahy bloki byly nasledné rozsifeny o 10 blokti na kazdou stranu,
aby byl pokryt cely puvodni ¢asovy interval sbéru transakeci.

2. Poté pro kazdy casovy krok byly z aplika¢niho rozhrani aplikace Blockbook ziskany
vSechny transakce, které se nachézely v prislusnych blocich. Pro kazdou z téchto
transakci byly vypocéteny hodnoty deanonymizovanych priznaku.

3. Neidentifikované transakce byly seskupeny na zékladé shody vSech ptiznaki (i téch
nedeanonymizovanych) a shody v hrandch obsazenych v datové sadé Elliptic.

4. Nésledné pro kazdou skupinu byla vytvofena mnozina transakci, které se shoduji ve
vSech deanonymizovanych priznacich s priznaky této skupiny. Tuto mnozinu budeme
déle povazovat za mnozinu shodujicich se transakci.

5. Pokud kardinalita mnoziny shodujicich se transakci odpovidala kardinalité samotné
skupiny, byly vSechny transakce této skupiny oznaceny jako identifikované a byly jim
prirazeny hase transakci z mnoziny shodujicich se transakci. Tyto skupiny jiz déle
nebyly zpracovavany.

6. Pro skupiny, jejichz mnozina shodujicich se transakci obsahovala vice transakeci nez
obsahovala tato skupina, byl zkouman vztah k jiz identifikovanym transakcim. Z mno-
ziny shodujicich se transakci byly odstranény transakce, jez nemély vztah s jiz iden-
tifikovanymi transakcemi, se kterymi vSak dle hran pivodni datové sady vztah mit
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mély. V piipadé, kdy se kardinalita této skupiny srovnala s kardinalitou mnoziny
shodujicich se transakci, byla skupina zpracovana dle bodu 5.

7. K identifikaci transakci ve zbylych skupinach bylo vyuzito empirického zpracovani,
kdy byly porovnavany nedeanonymizované priznaky k identifikaci konkrétni trans-
akce.

4.4 'Tvorba otevrené datové sady

K vytvoreni nové oteviené datové sady bylo potfeba navrhnout systém, jehoz tikolem je se-
sbhirat potiebna data a nasledné ze sesbiranych dat tuto datovou sadu sestavit. Tato kapitola
se zabyva popisem navrzeného systému k sestaveni datové sady OpenElliptic. Vstupem to-
hoto systému je datova sada E1liptic a vystupem tak soubory datové sady OpenElliptic.
Navrzeny systém se sklada z nékolika modult. Modul Graph Neighborhood Expander, jehoz
ukolem je ziskani dat o jednotlivych transakcich a rozsiteni ptivodniho transakéniho grafu
o chybéjici okolni transakce. Modul Blockchain Parser postupnou analyzou bloki blockcha-
inu vytvari databazi statistik adres, kterd je nasledné vyuzita jako zdroj dat pro modul
Transactions Processor, ktery pro kazdou transakci konstruuje vysledny vektor ptiznakt
této transakce. Tento modul predava informace o existujicich transakcich a jejich vstu-
pech a vystupech modulu Edges Constructor, jenz mé za tikol sestavit mnozinu hran mezi
jednotlivymi transakcemi obsazenymi ve vysledné datové sadé. Schéma celého navrzeného
systému lze vidét na obrazku 4.6.

4.4.1 Modul Graph Neighborhood Expander

Prvnim modulem vyuzitym pii konstrukci datové sady je Graph Neighborhood Expander
(GNE). Tento modul mé 2 klicové ulohy. Prvni tlohou je ziskdni dat pro kazdou z trans-
akci. Toho je docileno za vyuziti aplika¢niho rozhrani aplikace Trezor Blockbook,” které
pro kazdou z transakci vrati jeji obsah v JSON formatu spolecné i se vstupnimi adresami,
které v samotné transakci v blockchainu sité Bitcoin nejsou ulozZeny, a dale spolec¢né i s hasi
transakci, které spotfebovavaji néktery z vystupt této transakce, ¢ehoz je vyuzito v ramci
rozsitovani transakéniho grafu. Druhou klicovou tlohou tohoto modulu je tedy samotné
rozsiteni transakéniho grafu o relevantni okolni transakce tak, aby bylo zajisténo, Ze se ve
vytvorené datové sadé budou nachézet vSechny transakce, které se nachazeji v n-hopovém
sousedstvi uzlu oznacené transakce, pricemz n je parametrem tohoto modulu. Timto zpiso-
bem je fesen nedostatek ptivodni datové sady E1liptic, ve které toto Sirsi okoli u nékterych
oznacenych transakci chybélo. Vstupem tohoto modulu je ptivodni datova sada Elliptic
spole¢né se seznamem preklada puvodnich identifikdtoru transakei na hase téchto transakei,
jehoz tvorbou se zabyva kapitola 4.3. Vystupem tohoto modulu je pak databaze transakci,
ktera se sklada z usporddanych pétic (tzld, hash,class,data,distance), pficemz samotny
proces tvorby této databaze probiha nasledovné:

1. Inicializace. Do databaze jsou vlozeny transakce z datové sady Elliptic tak, ze
kazda z transakci je vlozena jako pétice (next_int(),tx__hash,tx_class,null,d), kde
next__int() znac¢i funkci vracejici vzdy unikéatni celé ¢islo, tx__hash znaci has pravé
vkladané transakce, tx_ class znadi tridu prave vkladané transakce, pricemz 0 znaci
tridu neoznacenych transakci, 1 znac¢i tridu ilegalnich transakci a 2 znaci tridu legal-
nich transakci, a d = 0 pokud tx_ class = 1V 2, jinak d = null.

"https:/ /trezor.io/learn/a/trezor-blockbook-explorer
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Obrézek 4.6: Schéma systému urceného pro tvorbu datové sady OpenElliptic.

2. Ziskdni obsahu transakci. Pro kazdou transakci v databazi, kde data = null, je zavo-
lanim aplikac¢niho rozhrani aplikace Blockbook ziskan obsah dané transakce a ten je
nasledné ulozen do databéze transakci.

3. FExpanze. Pro kazdou transakci, pro kterou plati distance < n, kde n je parametr
GNE modulu, extrahujeme z uloZenych dat jeji sousedni transakce. Pokud se extra-
hovana transakce nenachézi v databézi transakci, je do databaze vlozena jako pétice
(next_int(),tx__hash,0,null,d + 1), kde tz__hash zna¢i has extrahované transakce
a d odpovida hodnoté distance transakce, z jejichz dat byla vkladana transakce extra-
hovana. V opac¢ném piipadé, kdy se extrahovana transakce v databéazi jiz nachazi, je
distance tohoto zdznamu nastaven na distance = M IN (distance,d+1), kde distance
je atribut existujiciho zdznamu a d odpovidd hodnoté distance transakce, z jejichz
dat byla transakce extrahovana.

4. Pokud se v databazi nachazi transakce, pro kterou plati data = null, potom se skoci
na bod 2, jinak je proces tvorby databaze transakci ukoncen.
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4.4.2 Modul Blockchain Parser

Po expanzi grafu nasleduje proces ziskani statistik jednotlivych adres pouzitych v prislus-
nych transakcich expandovaného grafu. Tento proces je vykonavan modulem Blockchain
Parser. Jeho tkolem je sesbirat statistiky adres pouzitych v pfislusnych transakcich, a to
vzdy v dobé vykondni dané transakce. Architektura tohoto modulu je schematicky vyobra-
zena na obrazku 4.7. Modul je implementovan v jazyce C# s vyuzitim aplika¢niho ramce
.NET 8, pficemz tyto technologie byly zvoleny se zamérem zajisténi lepsi paralelizace zpra-
covani jednotlivych transakci v rdmci zpracovavanych blokda.
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Obrazek 4.7: Schéma Blockchain Parser modulu.
Vstupem tohoto modulu je databaze transakci, ze kterych jsou v ramci prvniho kroku

vyextrahovany jednotlivé zapojené adresy, ¢imz je vytvorena pracovni databaze statistik
adres. Vystupem tohoto modulu je pak vytvorend databaze statistik adres.
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Po inicializaci databaze statistik adres je inicializovdna také databaze UTXO (databaze
nespotiebovanych vystupu transakci), jejiz obsah je pfi spusténi modulu prazdny.

Modul se sklada ze dvou hlavnich komponent, které jsou zapojeny v modelu producent-
konzument. Producentem bloku je komponenta Blocks Fetcher, jejiz ikolem je komunikace
s aplika¢nim rozhranim aplikace Bitcoin Core.® Konzumentem je pak komponenta Blocks
Processor, jejiz tlohou je postupné analyzovat jednotlivé bloky a dle jejich obsahu aktuali-
zovat jednotlivé zdznamy v databazi statistik adres a v databazi UTXO.

Komponenta Blocks Fetcher

Komponenta Blocks Fetcher naplnuje a udrzuje vyrovndvaci pamét bloki, které jsou poté
v poradi zpracovavany. Jednotlivé bloky jsou ziskavany paralelné z aplika¢niho rozhrani
Bitcoin Core API s vyuzitim mechanismu posuvného okna (angl. sliding window). Posuvné
okno zajistuje, Ze pocet soubéznych pozadavkl na Bitcoin Core API nepresdhne mez, kdy by
aplikace Bitcoin Core nestihala pozadavky odbavovat. Kromé toho mechanismus posuvného
okna stanovuje horni hranici poc¢tu bloki ve vyrovnavaci paméti, coz chrani komponentu
pred vycerpanim veskeré dostupné pameéti. Mechanismus posuvného okna je implemento-
van nasledovné. Necht k je velikost posuvného okna a n odpovidé cislu posledniho bloku
vybranému konzumentem z vyrovnavaci paméti. Potom Blocks Fetcher ziskava obsah bloku
ve vySce n+ 1, n+2 az n+ k. Kazdy takto ziskany obsah je ulozen do vyrovnavaci paméti.

Komponenta Blocks Processor

Ulohou komponenty Blocks Processor je samotnd analyza jednotlivych blokt blockchainu
sité Bitcoin. Tato komponenta v poradi po jednom vybird bloky z vyrovnavaci paméti blokt
a zpracovava je ve dvou krocich nasledovné:

1. Zpracovani vystupt transakci. V ramci prvniho kroku jsou vSechny transakce obsazené
ve gpracovavaném bloku rozhozeny napii¢ vSemi vldkny a nasledné jsou paralelné
zpracovavany jejich vystupy. V pripadé, kdy se shoduje adresa na vystupu s néjakou
adresou v databazi statistik adres, jsou vSechny zdznamy této adresy, jejichz cilend
vyska je vétsi nebo rovna vysce aktuilné zpracovavaného bloku, aktualizovany imérné
k objemu na tomto vystupu. V takovém pripadé je tento vystup také pridan do
databaze UTXO.

2. Zpracovdni vstupt transakci. VSechny transakce obsazené ve zpracovavaném bloku
jsou znovu rozhozeny napri¢ vSemi vlakny a néasledné jsou paralelné zpracovavany
jejich vstupy. Pokud se pouzity vystup nenachézi v databazi UTXO, je preskocen.
V pripadé, kdy se pouzity vystup nachazi v databazi UTXO, je z tohoto zadznamu
ziskana hodnota daného vystupu a pouzitd adresa, a tento nevyuzity vystup je z da-
tabaze UTXO odstranén. Poté jsou aktualizovany vsechny zaznamy této adresy, jejichz
cilend vyska je vétsi nebo rovna vysce aktualniho zpracovavaného bloku.

Proces zpracovavani transakci je rozdélen do dvou krokid z davodu mozné zavislosti
nékterych transakci na vystupech transakci ve stejném bloku. Transakce mohou vyuzivat
vystupy, které se v ramci bloku nachéazeji pred touto transakci, tedy pfi sekvencénim zpra-
covani transakci jsou tyto vyuzité vystupy jiz znamy. Pro zajisténi znalosti vSech vyuzitych
nespotiebovanych vystupu jsou tedy v ramci paralelniho zpracovani nejprve zpracovany

Shttps:/ /bitcoincore.org/
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vSechny vystupy, a az pak nasledné vSechny vstupy vsSech transakci obsazenych ve zpraco-
vavaném bloku.

4.4.3 Moduly Transactions Processor a Edges Constructor

Poslednimi dvéma moduly jsou modul Transactions Processor a modul Edges Constructor.
Na rozdil od dvou predchozich moduli, jejichz tikolem bylo ziskat data pro sestaveni datové
sady OpenElliptic, tlohou modulu Transactions Processor je sestavit samotné vektory
priznakt transakci a tikolem modulu Edges Constructor je sestavit findlni mnozinu hran
mezi témito transakcemi.

4.5 Popis vytvorené datové sady OpenElliptic

Datova sada OpenElliptic se sklada z jednoho grafu transakci, pricemz uzly tohoto grafu
reprezentuji transakce a hrany znaci tok prostfedkti mezi témito transakcemi. Tento graf
se sklada z 5 635 022 uzli a 28 079 403 hran mezi nimi, pricemz 46 564 uzli z nich je
oznacenych, konkrétné se jednd o 42 019 legdlnich transakci a 4 545 ilegélnich transakci.
Jedna se tak o velmi nevyvazenou datovou sadu. Pro kazdy oznaceny uzel obsahuje tato
datova sada vsSechny sousedni transakce do vzdalenosti 2.

Ke kazdému uzlu grafu je pritazen vektor 122 priznakt, pri¢emz piiznaky se primarné
skladaji ze dvou Casti — 52 priznakl je extrahovdno z obsahu samotné transakce a zby-
Iych 70 priznakt je ziskdno agregaci priznakii adres pouzitych v této transakci. Seznam
vSech priznakt je uveden v piiloze B. Mezi lokdlni ptiznaky patii celkovy objem trans-
akce, zaplaceny poplatek, pocet vstupli a pocet vystupi, mnozstvi satoshi na jednotlivych
vstupech a vystupech a dalsi informace, které lze naptimo ziskat z obsahu této transakce
a obsahu vstupnich transakei (objemy a adresy na spotfebovanych UTXO). Po vzoru prace
Schnoering a spol. [22] se pfiznaky objemu a zaplaceného poplatku nachézeji ve vektoru
priznakua transakce dvakrat — jednou v poctu satoshi a ve druhém pripadé v americkych
dolarech dle hodinového kurzu v dobé provedeni transakce.

Priznaky pouzitych adres nejsou vztazeny primo ke konkrétni transakci, avsak jedné se
o dostupné informace o dané adrese v ¢ase této konkrétni transakce. Konkrétné jde o pocet
transakci spojenych s danou adresou, pocet transakci pouzivajicich adresu na vstupu, pocet
transakci pouzivajicich adresu na vystupu, objem prijatych a odeslanych prostredki, pocet
aktudlné dostupnych prostredkii na této adrese a doba zivota této adresy (tj. doba od jejiho
prvniho vyuziti az do doby vyuziti v rdmci transakce, pro kterou jsou tyto priznaky poci-
tany). Tyto priznaky adres jsou nasledné agregovany za pomoci minima, maxima, primeéru,
medidnu a rozpéti hodnot, a to zvlast pro adresy pouzité na vstupu a na vystupu transakce.
Postup vypoctu téchto priznakl adres je detailné popsan v kapitole 4.4.2.

4.5.1 Rozdéleni datové sady

Pred samotnym vyuzitim této datové sady pro trénovani modeli strojového uceni je zapo-
tTebi tuto datovou sadu rozdélit na sadu trénovaci, validac¢ni a testovaci. Vytvorena sada se
skladé z jednoho propojeného grafu — grafu pozadi, pricemz jednotlivé oznacené transakce
nesou informaci o ptivodnim ¢asovém kroku, ve kterém se nachézely.

Aby byla zajisténa porovnatelnost vysledkii s vysledky na datové sadé E11liptic, prevzal
jsem jeji rozdéleni datové sady. Oznacené transakce jsou rozdéleny na zakladé jim priraze-
nych ¢asovych krokiu, kdy trénovaci datovd sada obsahuje oznacené transakce z ¢asového
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kroku 1 az 29, valida¢ni sada obsahuje transakce z ¢asového kroku 30-34 a testovaci sada
obsahuje transakce z ¢asového kroku 35 az 49. K témto oznacenym transakcim jsou poté
pridany transakce, jejichz Casova znacka predchazi zacatku nasledujici sady, tedy trénovaci
datova sada obsahuje pouze transakce, jez se na blockchainu objevily do konce ¢asového
kroku 29, valida¢ni datova sada poté transakce, jez se objevily do konce kroku 34, a testovaci
datova sada obsahuje vSechny transakce z vytvoreného grafu pozadi. Timto je zajisténo, ze
trénovany model strojového uc¢eni nemd v pribéhu trénovani pristup k zddnym informacim,
které by nebyly znamy v odpovidajici dobé trénovaci datové sady.

4.5.2 Predzpracovani

Samotné piiznaky vytvorené datové sady jsou v puvodni formé a nejsou nijak pfedzpra-
covany pro trénovani modeli strojového uceni. Pred takovym vyuzitim je vhodné provést
predzpracovani jednotlivych priznaki — konkrétné je standardni praxi numerické atributy
normalizovat pred jejich pouzitim ke trénovani neuronovych siti a kategorické atributy pre-
vést na numerické napiiklad pomoci one-hot kédovani. Sada OpenElliptic vSak zadné
kategorické priznaky neobsahuje. Pri normalizaci jednotlivych pfiznak je vhodné spocitat
normaliza¢ni parametry z trénovaci datové sady, coz muze vést k horsim vysledktm, ale
zabrani to tniku informaci ze sady validac¢ni a testovaci. V rdmci experimentti provedenych
na datové sadé OpenElliptic byly vSechny numerické atributy normalizovany za pomoci
z-score normalizace (viz kapitola 5).
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Kapitola 5

Experimenty

V ramci této prace jsem provedl experimentdlni vyhodnoceni modelt strojového uceni zameé-
renych na detekci transakci spojenych s ilegdlnimi aktivitami. Pro tyto experimenty jsem
vyuzil datovou sadu Elliptic, Elliptic++ a vytvorenou datovou sadu OpenElliptic,
které obsahuji ¢astecné oznacené transakéni grafy sité Bitcoin a o jejichz obsahu pojednéava
podrobnéji kapitola 2.3 a kapitola 4.5.

Nejprve jsem provedl experimenty s tradiénimi pristupy strojového uceni, jako je algo-
ritmus Random Forest, XGBoost a vicevrstvy perceptron (MLP). Nésledné jsem se zaméril
na zakladni modely grafovych neuronovych siti, konkrétné na konvolu¢ni neuronové sité
a architekturu Graph Attention Network. Rovnéz jsem provedl experimenty s jednou ze
state-of-the-art architektur grafovych neuronovych siti — architekturou DGA-GNN, ktera
ma otevieny zdrojovy kod a diky tomu ji bylo mozné snadno zaradit do mych experimentt
a vyhodnotit jeji vykon.

Cilem téchto experimentti je nabidnout jednotné a korektni vyhodnoceni vykonu jednot-
livych metod, a to jak na puvodni anonymizované datové sadé E1liptic (resp. Elliptic++),
tak primarné na noveé vytvorené oteviené datové sadé OpenElliptic, ktera adresuje zasadni
nedostatky datové sady Elliptic (resp. Elliptic++), jako je predevsim Spatnd izolace
testovaci sady, ktera kompromituje experimentalni vysledky jednotlivych modeli na této
datové sadé, jak je podrobnéji popsano v kapitole 4.2. Vétsina dosavadnich publikaci ma
v této oblasti nékolik dalsich nedostatki, které brani pouziti jimi poskytnutych vysledkt
pro porovnani s jinou metodou.

1. Publikace pouzivaji rizné hodnotici metriky pro vyhodnoceni navrzenych modeli.
Vétsina publikaci na detekci ilegalnich transakci vyuziva jednu z F1 metrik, ale na-
piiklad Duan a spol. [5] a Chai a spol. [4] vyuzivaji k porovnavani vykonnosti modelu
plochu pod ROC kifivkou ROC-AUC a prumérnou presnost AP, tedy plochu pod
precision-recall kfivkou, coz v principu neni Spatné, avSak tato metrika neni s F1
metrikou porovnatelna.

2. Neékteré publikace nevyuzivaji ptivodniho rozdéleni datové sady Elliptic na tréno-
vaci, testovaci a valida¢ni datovou sadu. Napiiklad Wang a spol. [26] vyuzili ndhodné
rozdéleni této datové sady, ¢imz efektivné znemoznili porovnani svych vysledki s vy-
sledky ostatnimi, ale také nerespektovali chronologické rozdéleni dat, jehoz tcelem
bylo ovéreni vykonnosti modelu v induktivnim zapojeni a simulovani situace, kdy
model chceme vyuzit na data, kterd se v budoucnu objevi.
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3. Nékteré z publikaci (Chai a spol. [4], Duan a spol. [5]) odstranuji z grafu transakci
neoznacené uzly, ¢imz vsak vznikd nova zcela neredlna situace a naucené vzorce na
takto upravené datové sadé se v praxi bohuzel nedaji pouzit.

5.1 Nastaveni prostredi experimentii

Datova sada Elliptic a jeji rozsitena verze E1liptic++ byly pro experimenty rozdéleny na
trénovaci, valida¢ni a testovaci datovou sadu na zakladé pokynu z ¢lanku Weber a spol. [28].
Datova sada je rozdélena na zdkladé casové osy, konkrétné uzly z 1-29 casového tseku
jsou pouzity pro trénovaci datovou sadu. Uzly z 30-34 casového tseku jsou pouzity pro
validaci a uzly z ¢asového tseku 35-49 jsou pouzity pro vytvoreni testovaci datové sady
vyuzité pro vysledné vyhodnoceni vykonu natrénovanych modeli. Oznacend c¢ast datové
sady OpenElliptic je pak totozné rozdélena na sadu testovaci, validac¢ni a trénovaci, pri-
¢emz neoznacend Cast této datové sady, kde jednotlivé transakce nejsou primo zarazeny do
konkrétniho ¢asového tseku, byla rozdélena na zakladé postupu popsaného v kapitole 4.5.1.

Modely XGBoost, Random Forest a vicevrstvy perceptron byly vyhodnoceny jak pouze
na lokalnich priznacich jednotlivych transakci, tak na vsech poskytnutych priznacich z da-
tové sady Elliptic. Modely grafovych neuronovych siti byly vyhodnoceny pouze na lokal-
nich priznacich uzla, jelikoz tikolem téchto modeli je se naucit agregovat okoli uzlu do jeho
vysledného vnoreni, a tim eliminovat zavislost na expertem vytvorenych priznacich.

Hyperparametry jednotlivych modeli byly vybrany na zdkladé experimentil s témito
modely. Testované hyperparametry byly vybrany na zdkladé literatury Weber a spol. [28],
Wang a spol. [26] a Elmougy a Liu [6], pficemz byl nasledné vybran model s nejlepsi F1
metrikou t¥idy transakci spojenych s ilegalni aktivitou na valida¢ni datové sadé.

U algoritmu Random Forest bylo pouzito 25, 50, 60, 75, 90, 100 nebo 200 estimatort
a vazeného gini indexu nebo vazené kiizové entropie (angl. weighted cross entropy loss
function) pro vybér nejlepsiho rozdéleni. U algoritmu XGBoost byl koeficient uceni (angl.
learning rate) nastaven na 0,05 a 0,1, maximalni hloubka byla nastavena na 8, 10 a 12
a jako ztratova funkce byla zvolena funkce vazené kiizové entropie. Stejnd ztratova funkce
byla vyuzita i pro trénovani vSech neuronovych siti. Protoze se ve vsech trech pripadech
jedna o nevyvazenou datovou sadu, byly vahy jednotlivych ttid nastaveny v inverznim
poméru zastoupeni dané tridy v datové sadé na zakladé rovnice:

|G+ |Co

e = —————, 1
e =5l (5:1)

kde w, znaci vahu t¥idy ¢ (¢ = 1 pro t¥idu transakei spojenych s ilegalni aktivitou, ¢ = 2 pro
tFidu legdlnich transakei) a C,. zna¢i mnozinu vsech oznacenych transakei t¥idy c. Vaha t¥idy
legélnich transakei tedy byla nastavena na 4,59 a vaha tiidy transakci spojenych s ilegalni
aktivitou na 0,56. Vicevrstvy perceptron mél jednu skrytou vrstvu o velikosti 5, 10, 15,
20, 40 nebo 50 neuront. Grafova neuronova sit i grafova attention sit mély dvé vrstvy,
sit DGA-GNN byla jednovrstva, coz odpovidalo nastaveni autoru této sité pro klasifikaci
datové sady Elliptic.

Jak pred grafovou konvolucni sit, tak i pred grafovou attention sit byl vlozen vice-
vrstvy perceptron s dvéma skrytymi vrstvami, nasledovanymi batch normalizaci a ReLLU
aktivacni funkci. Stejné tak byl vicevrstvy perceptron pouzit jako predikéni hlava, ktera
klasifikovala vystupni vnoreni uzlu grafové neuronové sité. Tato uprava vedla ke zlepseni
vykonu obou siti.
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Pro tplnost, pii experimentech s modelem Random Forest byla vyuzita jeho implemen-
tace v knihovné scikit-learn,' pro experimenty s modelem XGBoost byla vyuzita ptivodni
implementace tohoto algoritmu,” a k implementaci model@i neuronovych siti bylo vyuzito
knihovny PyTorch 2.4.0° v kombinaci s knihovnou Deep Graph Library (DGL).* Pro eva-
luaci modelu DGA-GNN byla vyuzita jeji open-source implementace dostupna na strance
GitHub.” Pribéh a vysledky jednotlivych experimentt byly zaznamendvany pomoci sluzby
Weights and Biases.’

5.2 Metriky hodnoceni jednotlivych metod

Datové sady Elliptic, El1liptic++ a OpenElliptic jsou velmi nevyvazené, pozitivni pii-
pady (tj. transakce spojené s ilegdlni ¢innosti) tvori pouze 9,8 % oznacené ¢asti datové sady.
V ramci detekce transakci spojenych s ilegalni ¢innosti je pro nas dilezité, jak detekovat co
nejvice takovych transakci, tak i co nejmensi pocet falesnych detekci. Pro sledovani téchto
dvou cila slouzi metrika presnosti (angl. precision, rovnice 5.2), kterd odpovida pozadavku
na co nejmensi pocet falesnych detekei, a metrika recall (rovnice 5.3), kterd odpovida dru-
hému pozadavku na detekci co nejvice pozitivnich pripadid. Abychom mohli modely navza-
jem porovnat v obou téchto oblastech, vyuziva se metriky F'1 (rovnice 5.4), kterd kombinuje
metriku presnosti s metrikou recall. Tato metrika je v literatufe hojné vyuzivana pro hodno-
ceni modelu spojenych s detekei transakei spojenych s ilegélni ¢innosti [15, 26, 28] a z toho
divodu jsem ji zvolil jako hlavni metriku pro porovnani testovanych modela.

TP

Precision = m (52)
TP
Recall = m (53)

Precision - Recall

F1=2 (5.4)

" Precision + Recall

Mezi dalsi metriky pouzivané pro evaluaci modeli na takto nevyvazené datové sadé patii
metrika ROC-AUC, kterd odpovida plose pod ROC kiivkou, a metrika primérné presnosti
(APS), kterd odpovida plose pod precision-recall kfivkou.

5.3 Vysledky experimentt

Vysledky provedenych experimentii na jednotlivych datovych saddch E11liptic, El1liptic++
a OpenElliptic jsou uvedeny v tabulkach 5.1, 5.2 a 5.3.

7 vysledki experimentti na ptivodni datové sadé E1liptic a sadé E1lliptic++ vyplyva,
ze vicevrstvy perceptron je nejhtife se chovajicim modelem z testovaciho vzorku modela
a Cisté jeho vyuziti pro identifikaci transakci spojenych s ilegalnimi aktivitami neni mozné.
Jeho presnost se u obou datovych sad pohybovala pod 50 %, tedy bylo vice falesnych detekei
nez téch spravnych. Nejvykonnéjsim modelem z pohledu F1 metriky je v obou pripadech

"https:/ /scikit-learn.org/stable/
2https://xgboost.readthedocs.io

Shttps:/ /pytorch.org/

“https://www.dgl.ai/
Shttps://github.com/AtwoodDuan/DGA-GNN
Shttps://wandb.ai/site/
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model Random Forest, avsak pouze v pripadé, kdy pracuje i s poskytnutymi expertem
vytvorenymi agregovanymi priznaky ze sousedt dané transakce. Pricemz podobné zlepseni
pii pouziti i agregovanych piiznak lze pozorovat také u modelu XGBoost. To potvrzuje
prvotni hypotézu (viz kapitola 1), ze pro identifikaci transakei spojenych s ilegdlni ¢innosti
je dtlezité brat v potaz i kontext dané transakce, a ne pouze transakci samotnou. Nejvykon-
néjsim modelem z modelu grafovych neuronovych siti byla z pohledu F1 metriky dvouvrstva
grafové attention sit s residudlnim spojenim, které se vykonnosti ptiblizuje modelu Random
Forest. Skok vykonnosti pri pridani residualniho spojeni muze znacit, ze agregace vlastnosti
sousedi spolecné s vlastnostmi konkrétni zkoumané transakce zpusobuje vyznamnou ztratu
informaci, které jsou pro klasifikaci dané transakce duilezité.

Model Precision Recall Illicit F1 ~ APS ROC-AUC
XGBoostrp 0,783 0,679 0,727 0,765 0,920
XGBoost or 0,788 0,733 0,760 0,793 0,931

Random Foresty g 0,810 0,718 0,761 0,777 0,892
Random Forest 4p 0,878 0,724 0,794 0,792 0,933

Vicevrstvy perceptrong g 0,497 0,719 0,588 0,389 0,892
Vicevrstvy perceptrongp 0,371 0,651 0,473 0,290 0,863

GCNpp 0,830 0,612 0,705 0,727 0,914
GATLFp 0,831 0,613 0,706 0,725 0,911
GAT-Residualy,p 0,924 0,662 0,771 0,772 0,913
DGA-GNNpp 0,737 0,727 0,732 0,797 0,938

Tabulka 5.1: Vysledky experimenttu provedenych na datové sadé Elliptic [28]. LF znaéi
vyuZziti pouze lokalnich piiznaka kazdého uzlu, AF znadci vyuziti vSech priznaku. Nejlepsi
vysledek v dané metrice je zvyraznén tucné.

Precision Recall Illicit F1 APS ROC-AUC

XGBoostrp 0,718 0,692 0,705 0,766 0,916
XGBoost or 0,825 0,738 0,779 0,797 0,928
Random Forestyr 0,793 0,725 0,757 0,773 0,889
Random Forest 4p 0,877 0,722 0,792 0,785 0,910

Vicevrstvy perceptrony g 0,445 0,712 0,548 0,386 0,880
Vicevrstvy perceptronag 0,418 0,524 0,465 0,285 0,860

GCN_r 0,765 0,628 0,690 0,727 0,915
GAT.r 0,842 0,618 0,712 0,731 0,910
GAT-Residualy ¢ 0,909 0,662 0,766 0,773 0,921
DGA-GNN_ 0,785 0,726 0,754 0,795 0,933

Tabulka 5.2: Vysledky experimenti provedenych na datové sadé E1liptic++ [6]. LEF znadi
vyuziti pouze lokalnich priznaka kazdého uzlu, AF znadi vyuziti vSech priznaki. Nejlepsi
vysledek v dané metrice je zvyraznén tucné.

Ve vysledcich experimentd na nové vytvorené datové sadé OpenElliptic vsak lze po-
zorovat vyraznéjsi rozdil mezi modely zalozenymi na rozhodovacich stromech (Random
Forest, XGBoost) a modely neuronovych siti. Model Random Forest i u této datové sady
je nejlépe chovajicim se modelem a jeho vykon nebyl prakticky vibec poznamenan opra-
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vou priznaki spojenych s pouzitymi adresami, stejné tak nelze pozorovat zadny pokles
vykonu na modelu XGBoost, ktery se z pohledu F1 metriky umistil na druhém misté. Na
obrazku 5.1a a na obrazku 5.1b 1ze pozorovat rozdil mezi vyznamem jednotlivych priznakt
pro model Random Forest natrénovany na ptvodni datové sadé Elliptic a model Ran-
dom Forest natrénovany na sadé OpenElliptic. Pozornost si zaslouzi skutecnost, ze model
natrénovany na sadé Elliptic prifadil velkou vyznamnost priznakim spojenym s poc¢tem
odeslanych a prijatych satoshi na pouzitych adresach, pficemz u modelu natrénovaném na
datové sadé OpenElliptic se tyto priznaky vibec neumistily v 20 nejvyznamnéjsich pii-
znacich. V téchto nejvyznamnéjsich priznacich se ani u jednoho modelu neumistil samotny
objem klasifikované transakce. To muze spravné odpovidat faktu, ze nelegalni ¢innost muze
byt provozovana jak v malych c¢astkach, tak ve velkych, a tudiz objem transakce by nemél
byt vyznamnym faktorem v rozhodnuti, zda se jedna o legalni ¢i ilegalni transakci. Zménu
ve vyznamnosti poc¢tu prijatych a odeslanych satoshi pouzitych adres lze interpretovat po-
dobné — samotny objem transakci spojenych s pouzitou adresou by nemél byt vyznamnym
identifikatorem pro klasifikaci transakce a ptivodni model spise takto rozpoznaval priznaky
adres, které se nachazely zaroven v trénovaci a testovaci datové sadé, coz potvrzuje Spatny
navrh datové sady Elliptic.

Grafové neuronové sité v pripadé experimentt na sadé OpenElliptic dopadly vyznamné
hare. Konvoluéni grafova neuronova sit (GCN) a grafova attention sit (GAT) dosahly mensi
presnosti jak 30% a ze vSech modelu doséhly nejmensiho F1 skére. Na druhou stranu,
grafova attention sit s residudlnimi spojenimi (GAT-Residual) dosdhla F1 skére 0,66, coz je
vyrazné horsi nez skore, které ziskal tento model na datové sadé Elliptic, avsak nejedna
se o nepouzitelny model jako v pripadé grafové konvolucni sité a grafové attention sité bez
rezidudlnich spojeni. Zde je vhodné podotknout, Ze na valida¢ni datové sadé tento model
dosahl F1 skére 0,88, coz prekonalo i vykon modelu Random Forest.

Pfic¢inou Spatného chovani modeli GCN a GAT muze byt over-smoothing problém (viz
kapitola 3.2.4), jenz bude zpusoben pfidanim chybéjictho okoli klasifikovanych transakei
a ktery adresuje vyuziti rezidualnich spojeni. Pfidani informaci v podobé chybéjicitho okoli
pravdépodobné zpusobuje i pokles vykonu u modelu GAT-Residual, konkrétné mensi ge-
neralizaci natrénovaného modelu, kdy se natrénované vzorce nachazeji ve valida¢ni datové
sadé, jak ukazuje dobry vykon na této sadé, avsSak jiz se nenachazi v sadé testovaci.

Ve vysledku se da konstatovat, ze se v ramci této prace nepodafilo prokazat lepsi vykon
grafovych neuronovych siti vicéi tradi¢énim modeltim strojového uceni, konkrétné modelu
Random Forest a XGBoost, na tloze klasifikace transakci spojenych s ilegalni aktivitou.
Model Random Forest prokézal schopnost lepsi generalizace bez potieby velkého mnozstvi
trénovacich vzorkt. Déle lze konstatovat, ze vyuziti grafovych neuronovych siti ke klasifikaci
transakci kryptomény Bitcoin trpi over-smoothing problémem, ktery lze adresovat pouzitim
rezidudlnich spojeni, jak ukazuji vysledky modelu GAT-Residual. V ramci experimentii na
datové sadé OpenElliptic se vSak tato grafova sit preucila (angl. overfitted) na trénovaci
sadé. Tento problém se dé adresovat rozsifenim puvodni datové sady o dalsi oznacCené
transakce, coz nové vytvorend datova sada OpenElliptic umoznuje.
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Precision Recall Illicit F1 ~ APS ROC—AUC‘

XGBoost 0,892 0,618 0,730 0,717 0,896
Random Forest 0,853 0,707 0,773 0,780 0,917
Vicevrstvy perceptron 0,595 0,525 0,558 0,378 0,880
GCN 0,291 0,763 0,421 0,410 0,898

GAT 0,278 0,702 0,399 0,428 0,885
GAT-Residual 0,671 0,656 0,663 0,707 0,922
DGA-GNN 0.526 0,695 0,599 0,436 0,881

Tabulka 5.3: Vysledky experimentti provedenych na vytvorené datové sadé OpenElliptic.
Hodnoty v zavorce znaci vysledek odpovidajiciho modelu na valida¢ni datové sadé. Nejlepsi
vysledek v dané metrice je zvyraznén tucné.

20 nejvyznamnéjsich priznakl Elliptic

InputNumberOflncomingTransactionsMax
InputLifetimeMax

InputLifetimeMean
InputNumberOfincomingTransactionsMean
Fees

OutputCount

OutputUniqueAddressCount
InputNumberOfOutgoingTransactionsMax
Priznak 91
OutputNumberOfReceivedSatoshiMax
InputNumberOfSentSatoshiMax
InputNumberOfOutgoingTransactionsMean
OutputNumberOfReceivedSatoshiMin
Priznak 19
InputNumberOfReceivedSatoshiMax
OutputNumberOfSentSatoshiMax

Priznak 67

Priznak 55
OutputNumberOfincomingTransactionsMin
OutputNumberOfSentSatoshiMean

0.00 0.01 0.02 0.03 0.04 0.05 0.06

(a)

20 nejvyznamnéjsich priznakd OpenElliptic

Priznak

E Vyznam

Size

InputLifetimeMax

InputLifetimeMean

VSize
InputNumberOflncomingTransactionsMax
OutputRatiosMedian

FeesUsd
InputNumberOfOutgoingTransactionsMax
Fees

InputLifetimeMedian

OutputCount
InputNumberOfTransactionsMax
OutputTotalAddressCount
InputNumberOfTransactionsMean
OutputRatiosMax

OutputRatiosStd

OutputRatiosMin
InputNumberOfincomingTransactionsMean
OutputUniqueAddressCount
OutputRatiosVariance

0.00 0.01 0.02 0.03 0.04 0.05
(b)

Obréazek 5.1: Graf 20 nejvyznamnéjsich ptriznakt pro Random Forest klasifikdtor trénovany
na datové sadé (a) Elliptic, (b) OpenElliptic.

Priznak

m Vyznam
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Kapitola 6
Zaver

Tato préace si kladla za cil predstavit moznosti vyuziti metod hlubokého uceni, konkrétné
grafovych neuronovych siti (GNN), pro forenzni analyzu blockchainu sité Bitcoin. Nejprve
byly shrnuty zakladni principy kryptomény Bitcoin, véetné popisu jeho klicovych krypto-
grafickych primitiv, struktury blockchainu a transakci. Nasledné byly predstaveny hlavni
postupy, které se v literatufe objevuji v ramci kontextu analyzy blockchainu sité Bitcoin,
véetné dostupnych datovych sad (E1liptic, Elliptic++ a BitcoinTemporalGraph). Byly
identifikovany pripady uziti neuronovych siti pro analyzu sité Bitcoin, kterymi jsou detekce
transakct spojenyjch s ilegdlni cinnosti, detekce prani $pinavych penéz pomoci klasifikace
podgraft, deanonymizace transakci a identifikace sluZeb mixéri.

7 hlediska metod hlubokého uceni byla popsana koncepce grafovych neuronovych siti
postavenych na principu message passing a byly predstaveny klicové architektury, jako
jsou grafové konvoluéni sité, GraphSAGE a grafové attention sité. V praktické casti pak
byla analyzovina nejpouzivanéjsi anonymizovand datovd sada Elliptic. Za pomoci re-
verznfho inZenyrstvi se podafilo deanonymizovat 47 % puvodnich piiznaku a identifikovat
vSechny ptvodni transakce obsazené v této datové sadé. To vedlo ke zjisténi, ze datova sada
Elliptic ma nékolik nedostatkil, které kompromituji namérené vysledky na této datové
sadé a predstavuji tak urcitd omezeni z hlediska redlného nasazeni natrénovanych model.
Mezi hlavni nedostatky lze zaradit Spatnou izolaci trénovaci a testovaci datové sady a chy-
béjici okoli klasifikovanych transakci. V ramci této prace byla proto navrzena nova oteviena
datova sada OpenElliptic, kterd vychazi z piivodni datové sady E1liptic, avSsak opravuje
vSechny identifikované nedostatky.

Daéle byly provedeny experimenty s tradi¢nimi klasifikitory (Random Forest, XGBo-
ost, vicevrstvy perceptron) i vybranymi modely grafovych neuronovych siti. Experimenty
byly realizovany jak na ptivodni datové sadé E11iptic, tak i na nové vytvorené datové sadé
OpenElliptic s cilem zajistit korektni a jednotné porovnani jednotlivych metod strojového
uceni. Z vysledkl experimentii vyplyva, ze v obou piipadech je nejlépe chovajicim se mo-
delem model Random Forest, ktery dokazal nejlépe generalizovat. Z vysledku experimentt
na datové sadé Elliptic lze konstatovat, ze pridani globalnich priznakt ma v pripadé mo-
delu zalozenych na rozhodovacich stromech pozitivni dopad na vysledné F1 skore a lze tedy
potvrdit prvni vychozi hypotézu této prace o pozitivnim efektu vyuziti informaci z okoli
klasifikované transakce. Grafova attention sit s rezidualnimi spojenimi se v pripadé datové
sady E11liptic umistila na druhém misté hned za modelem Random Forest, avsak v pripadé
sady OpenElliptic bylo mozné pozorovat vyrazny propad ve vysledném F1 skore tohoto
modelu, ktery byl pravdépodobné zplusoben preucenim této sité na trénovaci datové sadé.
To by mélo byt fesitelné rozsitenim trénovaci a validac¢ni datové sady, coz oteviend datova
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sada OpenElliptic na rozdil od plvodni nejpouzivanéjsi datové sady El1liptic dovoluje.
Vysledky experimentalniho ovéreni proto nejsou v pripadé prvotni hypotézy o superiorité
grafovych neuronovych siti dostatecné priikkazné pro jeji potvrzeni ¢i zamitnuti.

Prinosy této prace

V ramci této diplomové prace se mi podafrilo:

zanalyzovat klasické i moderni pristupy (véetné GNN) k forenzni analyze blockchainu
sité Bitcoin,

identifikovat pripady uziti neuronovych siti pro analyzu blockchainu sité Bitcoin,

provést sjednocené experimenty, které mohou slouzit jako zakladni linie pro porovnéani
dalsich pristup,
identifikovat problémy dostupnych datovych sad zptsobené anonymizaci priznaku,

deanonymizovat nejpouzivanéjsi datovou sadu Elliptic a odhalit jeji vyznamné ne-
dostatky,

stanovit hlavni vyzvy pro zlepseni pouzitelnosti pokrocilych metod v realné forenzni
praxi,

vytvorit novou otevienou datovou sadu OpenElliptic, kterd miize slouzit jako za-
kladni kdmen pro vyuziti grafovych neuronovych siti a dalsich metod strojového uceni
v redlnych vysSetfovacich nastrojich, které budou moci bezpecnostni slozky vyuzit
v boji s finan¢ni kriminalitou.
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Priloha A

Vyznam priznaku transakci
v datové sadé Elliptic

Priznak

Vyznam

Priznak 1

Casovy krok

Priznak 2

Objem transakce

Priznak 3

Poplatek

Priznak 5

Pocet vstupu

Priznak 6

Pocet vystupu

Priznak 7

Pocet unikatnich adres na vstupu

Priznak 9

Minimalni vstupni objem

Priznak 10

Maximéalni vstupni objem

Priznak 12

Primérny vstupni objem

Priznak 15

Pocet unikatnich adres na vystupu

Priznak 17

Minimalni vystupni objem

Priznak 18

Maximaélni vystupni objem

Priznak 20

Primeérny vystupni objem

Tabulka A.1: Deanonymizované lokdlni piiznaky transakce vypoctené

transakce.
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Priznak

Vyznam

Priznak 23

Minimum z poc¢tu prijatych satoshi adres na vstupu

Priznak 24

Maximum z poctu prijatych satoshi adres na vstupu

Priznak 26

Primér z poctu prijatych satoshi adres na vstupu

Priznak 29

Minimum z poctu odeslanych satoshi adres na vstupu

Priznak 30

Maximum z poc¢tu odeslanych satoshi adres na vstupu

Priznak 32

Primér z poctu odeslanych satoshi adres na vstupu

Priznak 35

Minimum z poctu nevycerpanych satoshi na adresich na vstupu

Priznak 36

Maximum z poc¢tu nevycerpanych satoshi na adresich na vstupu

Priznak 38

Primeér z poctu nevycerpanych satoshi na adresach na vstupu

Priznak 41

Minimum z poctu piichozich transakci adres na vstupu

Priznak 42

Maximum z poc¢tu prichozich transakci adres na vstupu

Priznak 44

Primér z poctu prichozich transakci adres na vstupu

Priznak 47

Minimum z poc¢tu odchozich transakci adres na vstupu

Priznak 48

Maximum z poc¢tu odchozich transakci adres na vstupu

Priznak 50

Pramér z poc¢tu odchozich transakei adres na vstupu

Priznak 53

Minimum z dob zivota adres na vstupu

Priznak 54

Maximum z dob zivota adres na vstupu

Priznak 56

Primér z dob zivota adres na vstupu

Tabulka A.2: Deanonymizované lokalni priznaky transakce agregujici priznaky pouzitych
adres na vstupu transakce.

Priznak

Vyznam

Priznak 59

Minimum z poc¢tu prijatych satoshi adres na vystupu

Priznak 60

Maximum z poctu prijatych satoshi adres na vystupu

Priznak 62

Primér z poctu prijatych satoshi adres na vystupu

Priznak 65

Minimum z poc¢tu odeslanych satoshi adres na vystupu

Priznak 66

Maximum z poc¢tu odeslanych satoshi adres na vystupu

Ptiznak 68

Primér z poc¢tu odeslanych satoshi adres na vystupu

Priznak 71

Minimum z poc¢tu nevycerpanych satoshi na adresach na vystupu

Priznak 72

Maximum z poc¢tu nevycerpanych satoshi na adresidch na vystupu

Priznak 74

Primér z poctu nevycerpanych satoshi na adresach na vystupu

Priznak 77

Minimum z poc¢tu prichozich transakci adres na vystupu

Priznak 78

Maximum z poc¢tu prichozich transakei adres na vystupu

Priznak 80

Primér z poctu piichozich transakci adres na vystupu

Priznak 83

Minimum z poctu odchozich transakci adres na vystupu

Priznak 84

Maximum z poc¢tu odchozich transakci adres na vystupu

Priznak 86

Primér z poc¢tu odchozich transakci adres na vystupu

Priznak 89

Minimum z dob zivota adres na vystupu

Priznak 90

Maximum z dob Zivota adres na vystupu

Priznak 92

Primér z dob zivota adres na vystupu

Tabulka A.3: Deanonymizované lokalni priznaky transakce agregujici priznaky pouzitych
adres na vystupu transakce.
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Priloha B

Format datové sady OpenElliptic

Nézev Vyznam

TimeStep Casovy krok transakce

BlockHeight Vyska bloku, ve kterém se transakce nachazi

Value Objem transakce v satoshi

ValueUsd Objem transakce v USD

Fees Poplatek transakce v satoshi

FeesUsd Poplatek transakce v USD

Size Velikost transakce

VSize Virtualni velikost transakce

FeeValueRatio Pomér poplatku k objemu transakce

VinVoutRatio Pomeér poctu vstupt k poc¢tu vystupu

CoinbaseTransaction 1 pokud se jedna o coinbase transakci, jinak O

TxInVoutRatio Pocet vstupnich transakei vaci poctu vystupi

NumberOfInputTransactions | Pocet vstupnich transakci

NumberOfSameAddresses Pocet adres, které jsou vyuzity jak na vstupu
tak na vystupu

ForeignAddressesToAllRatio | Pomér poctu adres, které jsou vyuzity pouze
na vystupu k celkovému poctu pouzitych adres

ForeignValueToAllRatio Pomér hodnoty odeslané na adresy nepouzité
na vstupu k celému objemu transakce

Tabulka B.1: Seznam prvnich 16 lokélnich pfiznakt transakce v datové sadé OpenElliptic.
Kazda transakce mé vedle vektoru priznakt také svij unikatni identifikator, puvodni has
a tfidu, do které transakce spadé. Pokud je hodnota jakéhokoliv ptiznaku transakce nede-
finovana, je pole v tabulce transakci prazdné.
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Nazev Vyznam
InputCount Pocet vstupti transakce
InputMin Nejmensi hodnota vstupu v satoshi
InputMinUsd Nejmensi hodnota vstupu v USD
InputMax Nejvétsi hodnota vstupu v satoshi
InputMaxUsd Nejvétsi hodnota vstupu v USD
InputStd Smérodatna odchylka hodnot vstupt v satoshi
InputMean Primér hodnot vstupt v satoshi
InputMeanUsd Primér hodnot vstuptt v USD
InputMedian Median hodnot vstupt v satoshi
InputMedianUsd Median hodnot vstupti v USD
InputRatiosMin Nejmensi pomeér hodnoty vstupu

k objemu transakce
InputRatiosMax Nejvétsi pomér hodnoty vstupu

k objemu transakce
InputRatiosStd Smeérodatnd odchylka pomért hodnot vstupt

k objemu transakce
InputRatiosVariance Rozptyl pomért hodnot vstupt

k objemu transakce
InputRatiosMedian Median poméru hodnot vstupt

k objemu transakce
InputTotal AddressCount Pocet adres na vstupu
InputUniqueAddressCount Pocet unikatnich adres na vstupu
InputUniqueToTotalAddressRatio Pomeér unikatnich adres na vstupu k

celkovému poctu adres na vstupu

Tabulka B.2: Seznam lokalnich priznaki transakce v datové sadé OpenElliptic, které jsou
zalozeny na informacich ze vstupii této transakce. V pripadé, kdy je pocet vstupt transakce

nulovy, jsou vSechny tyto priznaky nulové.
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Nézev Vyznam
OutputCount Pocet vystupii transakce
OutputMin Nejmensi hodnota vystupu v satoshi
OutputMinUsd Nejmensi phodnota vystupu v USD
OutputMax Nejvétsi hodnota vystupu v satoshi
OutputMaxUsd Nejvétsi hodnota vystupu v USD
OutputStd Smeérodatna odchylka hodnot vystupt v satoshi
OutputMean Primér hodnot vystupti v satoshi
OutputMeanUsd Primér hodnot vystuptt v USD
OutputMedian Median hodnot vystupt v satoshi
OutputMedianUsd Median hodnot vystupt v USD
OutputRatiosMin Nejmensi pomér hodnoty vystupu k objemu
transakce
OutputRatiosMax Nejvétsi pomér hodnoty vystupu k objemu
transakce
OutputRatiosStd Smeérodatna odchylka pomért hodnot vystupt
k objemu transakce
OutputRatiosVariance Rozptyl poméru hodnot vystupu
k objemu transakce
OutputRatiosMedian Median poméru hodnot vystupt
k objemu transakce
OutputTotal AddressCount Pocet adres na vystupu
OutputUniqueAddressCount Pocet unikatnich adres na vystupu
OutputUniqueToTotalAddressRatio | Pomér unikatnich adres na vystupu
k celkovému pocétu adres na vystupu

Tabulka B.3: Seznam lokalnich pfiznaki transakce v datové sadé OpenElliptic, které jsou
zalozeny na informacich z vystupi této transakce.

Nézev Vyznam

NumberOfTransactions Pocet transakei

Pocet odchozich transakci
Pocet prichozich transakeci

NumberOfOutgoingTransactions
NumberOflncomingTransactions

NumberOfSatoshis Pocet nevycerpanych satoshi
NumberOfReceivedSatoshis Pocet prijatych satoshi
NumberOfSentSatoshis Pocet odeslanych satoshi
Lifetime Doba zivota adresy

Tabulka B.4: Seznam priznakt adres, ze kterych jsou vypocteny agregované priznaky adres
pouzitych na vstupu (Input) a vystupu (Output). Pro kazdy z téchto pfiznaku je ve vysled-
ném vektoru priznaki transakce agregovany priznak minimum (Min), maximum (Max),
prumér (Mean), medidn (Median) a rozsah hodnot (Range). Nazev pramérného poctu
transakci na adresach na vstupu pak je InputNumberOfTransactionsMean. V pripadé, kdy
transakce neméa zadné vstupni, respektive vystupni adresy, jsou vsechny tyto agregované
priznaky nulové.
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Priloha C

Korelac¢ni graf globalnich priznaku
transakci v datové sadé Elliptic

Korela¢ni graf globalnich pfiznakl datové sady Elliptic
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Obrazek C.1: Korela¢ni graf globalnich piiznaka transakci v datové sadé Elliptic. Na
grafu lze pozorovat opakujici se vzor, kdy je vzdy ¢tverice po sobé jdoucich korelovanych
priznakl nasledovana dvojici spolu souvisejicich priznakil. V rdmci této prace se povedlo
odhalit, ze se jednd vzdy o Sestici priznaki, které jsou agregaci stejnych vstupnich dat,
jako je napriklad pocet prostredki na jednotlivych vstupnich adresidch. Na obrazku lze
dale pozorovat, ze prvni polovinu globalnich ptiznaku tvoii ptiznaky ze vstupnich transakei
a druhou polovinu tvori ty stejné priznaky z vystupnich transakci.
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Priloha D

Obsah externi prilohy

Adresarova struktura

src - Adresar obsahujici zdrojové soubory programi
collector - Zdrojové soubory aplikace na tvorbu datové sady
notebooks - Zdrojové soubory Jupyter seSitil
experiments - Zdrojové soubory experimentu

latex - Adresar obsahujici zdrojové soubory pro text prace
datasets - Adresar obsahujici vyuzité datové sady

README.md - Navod k pouziti

master_thesis.pdf - Text prace

master_thesis_print.pdf - Text préace pro tisk

environment.yml - Conda prostfedi pro operacni systém Linux
requirements.txt - Seznam potfebnjch knihoven mimo Conda prostfedi
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