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ABSTRAKT

Tato diplomova prace se zabyva navrhem a implementaci systému pro sbér, zpracovani,
uchovavani a vizualizaci dat ziskanych v oblasti zemédélstvi, primérné v oblasti sadaf-
stvi a vinafstvi. Vysledny systém umoznuje uzivateli monitorovani podminek v misté
umisténi zafizeni se senzory. Systém klade diiraz na nizkou cenu, odolnost a rozsifitel-
nost. V ramci teoretické ¢asti jsou popsana existujici feseni a rozebrana problematika
sbéru, zpracovani a vizualizace dat. Praktickd ¢ast se vénuje névrhu architektury sys-
tému, vcéetné navrhu jednotlivych zafizeni pro sbér dat a komunikac¢nich protokoli.
Déle se prakticka ¢ast zabyva implementaci celého systému a jeho jednotlivych ¢asti. V
praci jsou téz diskutovany vysledky ziskané experimentovanim s vytvorenym systémem

a diskutovany dalsi moznosti zlepseni systému jako takového.

Klicova slova: IoT, sbér dat, analyza dat, vizualizace dat, LoRa, MQTT, InfluxDB,

zemédélstvi, senzory

ABSTRACT

This thesis deals with the design and implementation of a system for collection, pro-
cessing, storage and visualization of data obtained in the field of agriculture, primarily
in the field of orchards and viticulture. The resulting system allows the user to moni-
tor the conditions at the location of the device with sensors. The system emphasizes
low cost, durability, and expandability. In the theoretical part, existing solutions are
described and the issues of data collection, processing and visualization are analyzed.
The practical part is devoted to the design of the system architecture, including the
design of individual devices for data collection and communication protocols. Further-
more, the practical part deals with the implementation of the entire system and its
individual parts. The work also discusses the results obtained by experimenting with

the created system and discusses other possibilities for improving the system as such.

Keywords: IoT, data collection, data analysis, data visualization, LoRa, MQTT, Influ-

xDB, agriculture, sensors
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UVOD

Zemédélstvi reprezentuje jedno z klicovych odvétvi svétové ekonomiky, zajistuje potra-
viny, krmivo a paliva pro miliardy lidi. Nicméné celi fadé komplexnich vyzev, véetné
ristu populace, zmény klimatu, nedostatku zdroji, degradace Zivotniho prostiedi a
nestalosti na trhu. Prostfedkem k feSenim téchto vyzev muze byt i zavadéni modernich
technologii a inovativnich pristupi, které by mohli vylepsit produktivitu, efektivitu a
udrzitelnost zemédélstvi.

Jednim z modernich pristupii je shér a analyza dat v zemédélstvi. Tento proces zahr-
nuje shromazdovéni, zpracovani a interpretaci riznych dat spojenych se zemédélskymi
aktivitami. Mezi tato data patii napriklad adaje o ristu plodin, stavu ptudy, povétrnost-
nich podminkéch, sktidcich a fizeni farmy. Sbér a analyza dat mohou vyrazné podpofit
rozhodovaci procesy zemédélct a dalsich zainteresovanych stran, optimalizovat vstupy,
snizovat naklady, zvySovat kvalitu a vynosy. Taktéz mohou prispét k tvorbé politik,
védeckému vyzkumu a vzdélavani v oblasti zemédélstvi. A¢ se tyto technologie stavaji
stale dostupnéjsi, jsou velmi nékladné. To neni problém pro velké zemédélské provozy,
které zavedenim modernich procesi mohou zvySenim efektivity uSetfit nemalé sumy,
problém ovSem nastava u mensich zemédélcu. Zvyseni efektivity u nich nevyrovné na-
klady na pofizeni modernich systému pro sbér a analyzu dat. Existujici systémy jsou
vSak zamérené predevsim na vétsi provozy.

Hlavnim cilem této préace je vyvinout systém pro sbér a analyzu dat v zemédélstvi,
vizualizaci zemédélskych dat. Préce si bere zaroven za cil, aby cely systém byl transpa-
rentni, modularni, vefejné dostupny a levny na tdrzbu i nasazeni. Systém se sklada ze
dvou hlavnich ¢asti, zatfizeni pro sbér dat a platformy pro analyzu dat. Zarizeni pro
sbér dat je fyzické zarizeni osazené senzory, urc¢ené k méreni. Platforma pro analyzu dat
je softwarova platforma, ktera ptijima, uklada, filtruje a vizualizuje data shromézdéna
zatizenim.

Prace obsahuje teoretickou ¢ast, ve které je popsana aktualni situace 1 a pouzivané
technologie 2. Sekce o aktualni situaci si bere za cil seznamit ¢tenafe s problematikou
sbéru dat v zemédélstvi, pouzivanymi senzory a existujicimi feSenimi. Sekce vénujici
se pouzivanym technologiim seznamuje ¢tenéaie s problematikou IoT a analyzou dat.

Déle prace obsahuje praktickou ¢ast, ktera obsahuje sekce vénujici se névrhu 3,
implementaci 5 a testovani systému 6. Navrh systému obsahuje mimo jiné i piipady

uziti a specifikace pozadavk, ze kterych vychazi cely navrh, implementace i testovani.
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I. TEORETICKA CAST
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1 AKTUALNI SITUACE

V dnesni dobé zaujima ziskavani a sprava dat klicovou roli ve vyvoji a optimalizaci
riznych odvétvi lidské ¢innosti. Nasbirand data umoznuji analyzovat a optimalizovat
rizné vyrobni procesy, zlepsovat kvalitu produkti a sluzeb, predvidat a fesit problémy
a zvysSovat konkurenceschopnost. Napriklad monitorovani primyslového stroje pomoci
senzori muze v¢as odhalit jeho poruchu a zabranit tak zbyteé¢nym vypadktim ve vyrobé,
které by mohly zptisobit ztratu ¢asu, penéz ¢i ohrozeni lidskych zivoti.

Zemeédelstvi je jednim z odvétvi, kde se shér a zpracovani dat stava stale dilezi-
téjSim a rozsifenéjsim. Data mohou poskytnout zemédélcuim cenné informace, které
jim pomahaji pri rozhodovani o riznych aspektech zemédélské produkcee, jako je vy-
bér vhodnych rostlin, stanoveni optimalnich termint vysevu a sklizné, aplikace hnojiv
a pesticidi, zavlazovani a dalsi. Data také umoznuji sledovat a hodnotit podminky
rustu plodin, jejich vynosnost, odolnost vici skiadctim a chorobdm. Spravné vyuziti
ziskanych dat muze vyrazné zvysit efektivitu a udrzitelnost zemédélského hospodareni
a zpracovani plodin. Podrobnéjsi informace o sbéru dat v zemédélstvi jsou uvedeny

v podkapitole 1.1.

Zdroje dat v zemédélstvi mohou byt rtizného druhu. Mezi nejcastéjsi patii rtizné
typy senzort, které méri napriklad teplotu, vlhkost, kyselost a slozeni ptidy, koncentraci
zivin, intenzitu svétla a dalsi parametry. Dalsim zdrojem dat jsou satelitni a letecké
snimky, které poskytuji informace o rozloze, typu a stavu plodin, erozi pudy, zne¢isténi
vody a ovzdusi a dalsich faktorech. Kromé toho existuji i administrativni zaznamy, jako
jsou statistiky, smlouvy, certifikaty, dotace a dalsi dokumenty, které se tykaji zemédélské
¢innosti. Ziskani dat z téchto zdroju je v soucasnosti snadné a dostupné. Ceny senzorti a
dalsich zarizeni pro sbér dat neustale klesaji, zatimco jejich kvalita a spolehlivost rostou.
Na trhu se objevuje stéale vice spole¢nosti, které se specializuji na sbér a zpracovani
dat v zemédélstvi a nabizeji zemédélcim ruzné sluzby a aplikace. Existuji i verejné
dostupné sluzby, které umoziuji ziskavat satelitni snimky ptidy zdarma nebo za nizky

poplatek. Priklady takovychto spolecnosti a sluzeb jsou popsédny v podkapitole 1.4.

1.1 Sbér dat v zemédélstvi

Sbér dat v zemédélstvi je slozity proces, ktery zahrnuje mnoho riznych typtu dat.
Zemeédeélec obvykle nema k dispozici jediné tesSeni, které by pokryvalo vSechny jeho
potfeby. Zemédélska technika obsahuje spoustu senzorii, ovsem data z nich se nesbiraji.
P1i sklizni se sbirda informace o vynosu z daného mista, ale tyto informace nejsou
spojeny s mnozstvim srazek ¢i se slozenim pudy. To, Ze neexistuji kompletni systémy
pro sbhér a zpracovani dat, omezuje potencial vyuziti modernich digitalnich technologii

[1]. V oblasti zemédélstvi se setkavame s nékolika problémy, které brani plnému vyuziti



UTB ve Zliné, Fakulta aplikované informatiky 13

potencidlu dat a informaci, které 1ze z nich ziskat. Tyto problémy se tykaji zejména

fragmentace, standardizace, sdileni a dostupnosti dat [2][3].

1.1.1 Problémy

Informace z této podsekce jsou erpany z [2]. Prvnim problémem je fragmentace dat.
Zemeédelskd data zahrnuji udaje o pudé, plodinach, podminkach, skidcich logistice a
podobné. Moderni technologie a pristupy postupné umozinuji sledovani vsech téchto in-
formaci, problémem ovSem i nadale ztustava izolovanost a kompatibilita téchto datovych
sad a systémi, které datové sady spravuji. Naptiklad udaje o vynosu plodiny ziskané
pri sklizni sbirda pro zemédélce vyrobce stroji provadéjicich sklizen, zatimco sbér in-
formaci o thrnu srazek obstarava jiny systém a jejich propojeni neni trivialni. Tato
fragmentace dat stézuje jejich analyzu, ktera by mohla poskytnout uceleny pohled.

Druhym problémem je nedostatecné standardizace. Data jsou ukladéna rtznymi
systémy, ruznymi zpusoby a v ruznych formétech. Tento problém zésadné znesnad-
nuje integrace datovych sad do rozsdhlejsich systémi a spolupraci rtznych systémii.
Nedostatek standardi také zvysSuje naroky na kvalitu a spolehlivost dat, kterd musi
byt ovéfovana a validovana pfed jejich pouzitim. Standardizace dat by usnadnila jejich
vyménu, porovnavani a kombinovani.

Timto se dostavame ke tfetimu problému a tim je omezeni sdileni dat. Nasbhirana
data jsou casto pouze lokdlniho rédzu a neumoznuji pohled v Sirsim métritku. Pokud
by byla data sdilena mezi riznymi zemédélci, vyzkumniky, poradci, ufady a dalsimi
zainteresovanymi stranami, bylo by mozné vytvaret presnéjsi modely a predikce, které
by pomohly zlepSit zemédélskou praxi a politiku. Sdileni dat by také podporovalo

spolupraci a inovaci v zemédélstvi.

Poslednim problémem je také dostupnost vyhodnocovacich systému. I pres to, ze
rizné senzory a data jsou dostupnéjsi nez kdy diiv, je potfeba tato data vyhodnocovat.
Toto muze byt problém pro mensi zemédélce, kterym se nevyplati kvili drobnému
zvySeni efektivity platit vyssi ¢astky za analyzu dat. Tito drobni zemédélci nejsou pro

spolecnosti zabyvajici se zpracovanim téchto dat lukrativni.

1.1.2 Metody sbéru dat

Ke shéru dat v zemédelstvi se primarné pouzivaly tradi¢ni techniky, jako jsou terénni
pruzkumy, odbéry vzorku pidy, laboratorni analyzy a experimenty. Tyto metody jsou
uziteéné pro ziskdni priméru a rozptyli parametri plodin a pidy, ale maji néktera
omezeni, jako jsou vysoké naklady, pracnost, spotfeba ¢asu a nizké prostorové rozliseni.
Jiz delsi dobu se vyuzivaji presné metody sbéru dat zaloZeny na novych technologiich,

jako je dalkovy prazkum zemé, globalni polohovy systém (GPS), geografické informadni
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systémy (GIS) a senzory. Tyto metody jsou schopny lépe zachytit ¢asovou a prostorovou

zménu podminek a stavi a zlepsit produktivitu v zemédélstvi. [4]

Pri dalkovém pruzkumu zemé se ziskdvaji informace bez fyzického kontaktu s ob-
jektem. Délkovy prizkum lze provadét pomoci riznych platforem, jako jsou napiiklad
druzice ¢i letadla. Dalkovy prizkum poskytuje informace o riznych parametrech plodin
a pudy v zemédélstvi. Data porizena pri leteckém ¢i satelitnim snimkovani se vyhod-
nocuji specializovanymi algoritmy pro zpracovani obrazu ¢i nové umélou inteligenci.
Pomoci téchto metod je mozné detekovat zmény a anomalie a vyhodnocovat dopady
pocasi, klimatu a prirodnich katastrof a predikovat vynos a zdravi plodin. Satelitni
snimkovani mé vSak také urcitd omezeni, jako je dostupnost a kvalita snimkia. Neni
napiiklad mozné potizovat snimky pri vyssim vyskytu oblacnosti. Na obrazku 1.1 je
vidét infracerveny snimek pole pii rustu plodiny a pii zrani s odhadem vynosu pfi

sklizni vytvofenym pomoci regresni rovnice z ptivodniho snimku. [5]

' (a) Color-infrared image = (c) Yield map from yield
(15 April 1998) monitor data

=l

(d) Yield map from| g 4°90

¥ (b) Color-infrared image
29 May image
—

(29 May 1998)

Obrazek 1.1 Infracervené snimky pole pfi prvotnim ristu (a) a pii zrani (b)
s odhadem vynosu ziskanym regresni rovnici z pivodnich snimkdi (c, d) [5].

Tam, kde neni moznost ziskat data dalkovym prizkumem, se mohou vyuzit senzory,
které jsou fyzicky umistény v misté méfeni. Senzory jsou zafizeni, kterd detekuji a
méi{ fyzikalni nebo chemické vlastnosti objektu nebo prostiedi v zemédélstvi. Senzory
mohou poskytovat informace o obecnych parametrech jako je vlhkost, teplota, thrn
srazek, vyska podzemni vody. Zafizeni pro méfeni mohou byt také specializované a
sbirat informace o parametrech, které nelze ziskat pomoci dalkového prizkumu, jako
je pH, ziviny, biomasa, chlorofyl a kvalita ovoce. Pomoci senzoru lze fidit zavlazovani,
hnojeni a systémy ochrany proti skidctim. Senzory vSak maji také urcité problémy,
jako je cena, udrzba, nutnost kalibrace ¢ bezpecnost pienosu dat. [6]

Data shromazdovani v administrativé jsou dalsi metodou sbéru dat v zemdadélstvi.
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Metoda pouziva ufednich a administrativnich zdznami a dokumentii z riznych zdroji,
jako jsou vladni urady, statistické trady, obchodni svazy a soukromé spole¢nosti. Data
shromazdéné v administraci mohou poskytnout informace o riznych aspektech zemé-
délstvi, jako je vyroba, spotieba, obchod ¢i ceny. Data shromézdéna v administraci
vSak maji také urcita omezeni, jako je dostupnost, kvalita ¢i uplnost. Informace sbi-
rané v Evropské unii lze ziskat napiiklad z portalu Agri-food Data PortalV.

Vsechny zminéné metody maji ur¢ita omezeni a mély by byt kombinovany a jejich
vystupy musi byt spojovany pro pfesnéjsi vystupy. Kombinace rtiznych metod muze
zvySsit presnost, spolehlivost a komplexnost dat a informaci. Sbér dat je prvnim krokem
k analyze a vizualizaci dat, které jsou nezbytné pro vytvareni znalosti a nahledi, které

mohou zlepsit zemédélsky sektor.

1.2 Senzory v zemédélstvi

Tato podsekce se tedy vénuje aktualnimu stavu vyuziti senzoru v zemédélstvi a jejich

rozdéleni.

Moderni zemédelstvi jiz delsi dobu silné vyuziva technologie zalozené na datech a
jejich zpracovéani. Jak jiz bylo zminéno, existuje mnoho zptsobt jak sbirat data. Ovsem
dominantni metodou je sbér pomoci senzorti. Pomoci senzoru je miuzeme data sbirat
a vyhodnocovat v realném case. To ostatni metody neumoznuji. Sbhér satelitnich ¢i
leteckych zabért je sice mozné provadét kontinualné, ale to by bylo velmi nékladné.
Pristup k aktudlnim hodnotam kdykoliv, a to v realném ¢ase, umozinuje vyuziti téchto
dat okamzité - napiiklad pro zavlazovani, ¢ detekci ohné a podobné.

Na obrazku 1.2 je vidét vnéjsi pouzdro senzoru od spole¢nosti Swift pouzivany v ze-
médélstvi. Spole¢nost nabizi certifikované senzory do vSech myslitelnych odvétvi. Exis-

tujici feSeni této spolecnosti je popsané v 1.4.3.

14mm

¥ SwittSensors | 57mm 0.53" o 5mm
i‘ N 2.26" 0.20"
ROmm
) I\ 0.35"
4 /f N
| Afhowisensors | i
46mm
= (O ® © e
@4mm
) 7 -
N\ R10mm
10mm _| | 0.39"
0.39"
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=

Obrazek 1.2 Piiklad vnéjsiho pouzdra senzoru pouzivaného v zemédélstvi [7].

Senzory muzeme délit riznymi zpisoby. Nasledujici podsekce popisuje rizné zpi-

Dhttps://agridata.ec.europa.eu/extensions/DataPortal /home.html
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soby rozdéleni senzorii.

1.2.1 Metody ziskani dat

Rozdéleni je zalozeno na principu méfeni hodnot. To znamena jak probiha detekce a
jak nasledné snimac¢ prevadi méfeny stav na namétenou fyzikalni veli¢inu.

Mezi zpusoby detekce patii elektrické, biologicka, chemicka a radioaktivni. Elektricka
detekce muze vyuzivat elektrod, biologickd detekce zase biologické slozky, chemicka

detekce chemické reakce a radioaktivni detekce sleduje emise radioaktivniho zéareni.

Dale se rozdéleni senzort prohlubuje prostifednictvim typi konverze, tj. procesu
transformace vstupnich signali na vystupni data. Mezi bézné konverzni metody patii

nasledujici.

e Fotoelektrickd konverze spociva ve vyuzivani svétla k vytvareni elektrického sig-
nalu, piikladem je fotodioda. Tento senzor muze byt umistén ve vinohradu za

uc¢elem méreni mnozstvi sluneéniho zareni.

e Termoelektricki konverze vyuziva rozdilu teplot k vytvareni elektrického napéti.
Prikladem termoelektrického senzoru je termoelektricky ¢lanek, ktery generuje
elektricky proud na zakladé teplotniho rozdilu mezi dvéma spojenymi materiély.

Senzor najde vyuziti pro monitorovani teploty.

e Elektrochemickd konverze zahrnuje chemické reakce, které generuji elektricky
proud. Prikladem elektrochemického senzoru miuze byt glukoézovy senzor, ktery
vyuziva elektrochemického métreni pro detekci hladiny glukozy. Tento senzor je

mozné vyuzit pro monitorovani mnozstvi cukru v mostu.

e Elektromagneticka konverze vyuziva zmén v elektromagnetickém poli k produkci
elektrického napéti. Prikladem senzoru s elektromagnetickym principem muze byt
RFID c¢tecka, ktera generuje elektricky signal pii piisobeni elektromagnetického
pole. Senzor najde vyuziti napiiklad pii automatizovaném rozpoznavani vcelich

uli.

e Termooptickd konverze vyuziva zmény v optickych vlastnostech materialu v re-
akci na teplotni zmény. Prikladem termooptického senzoru muze byt termogra-
fickd kamera, kterd vizualizuje teplotni rozdily pomoci zmén v infracerveném
zafeni. Vystupem téchto senzori mohou byt podklady pro interaktivni mapy

podobné jako 2.6.

Co se tyce zptsobu ziskani dat, muze byt senzor déle pasivni ¢i aktivni. V pripadé

pasivniho senzoru neni nutné dodéavat energii pro méteni, v piipadé aktivniho senzoru
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je potfeba energii dodat. Senzor také muze byt analogovy nebo digitélni. V pripadé ana-
logového senzoru je naméfend hodnota udavana jinou fyzikalni veli¢inou (napiiklad od-
porem), kterou je nutné déle prevést do digitalni podoby pomoci analogové-digitalniho

prevodniku. [§]
1.2.2 Umisténi senzori

Senzory je dale mozné délit podle jejich umisténi, a to na statické a dynamické. Statické
senzory jsou pevné umistény na urc¢itém misté a nedochézi k jejich pohybu. Oproti tomu
dynamické senzory jsou umistény napiiklad na zemédélské technice, jsou tedy v pohybu.
Aby bylo mozné efektivné vyuzit hodnoty z nich, musi byt u kazdé namérené hodnoty

zaznamenéna i aktualni pozice. To se d&je hlavné pomoci zaznamenéni GPS soutadnic.

1.2.3 Zptsob nakladani s daty

Senzory lze rozdélit podle zptisobu, jakym naklddaji s namérenymi daty. Senzory mohou
data ukladat na lokalni tlozisté ¢i data posilat na néjaky typ brany dale do systému.
Tento pristup miize byt i kombinovany, kdy zafizeni naméfené hodnoty zasiléd déale do

systému, ale jako zélohu si udrzuje hodnoty za urc¢ité obdobi.
1.3 Mozné vyuziti systému pro sbér dat

Systém pro sbér dat v zemédélstvi predstavuje evoluci zptusobu planovani a automati-

zace v zemédélstvi. Moznych piipadi uziti je mnoho, zde je nékolik realnych situaci.

e Efektivni zavlazovani - systém umoznuje sledovat a ridit spotifebu vody na zakladé

mnozstvi srazek, vlhkosti pudy a stavu plodin.

o Inteligentni zemédélské stroje - na zékladé dat ze senzori je mozné vyuzivat
autonomni zemédélskou techniku s presné prednastavenymi trasami a cilem, jako

je naptiklad aplikace postfiku podle nutnosti v zavislosti na zdravi plodin.

e Inteligentni véeli tly - mohou prinést zemédélci informace o nutnosti dokrmeni

véelstev, ¢i nutnosti staceni medu.

e Detekce sktidct s preventivnim opatienim - senzory ve vinohradech mohou slouzit
k detekci skidcu, jako jsou tfeba hejna Spacki, a na zakladé detekce spoustét

preventivni opatfeni ve formé zvukovych dél.

Zpusobi vyuziti je nepfeberné mnozstvi. Témito zpiisoby miiZze pfinést systém pro
sbhér a zpracovani dat v zemédélstvi skutecnou hodnotu prostfednictvim optimalizace,

informovaného rozhodovani a monitorovéni. 9]
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1.4 Existujici feSeni

V soucasné dobé neexistuje jednotné feseni, které by zahrnovalo veskeré aplikace v ze-
médélstvi, tedy aby bylo by schopné kombinovat veskeré existujici systémy a forméaty
dat. Existuje mnoho reSeni a spolecnosti, které nabizeji produkty a sluzby pro rizné da-
tové potieby a aplikace v zemédélstvi. Tyto produkty a sluzby vyuzivaji rizné metody
a technologie, jako je satelitni zobrazovani, senzory, GPS, GIS, analyzu dat, umeélou
inteligenci a strojové uceni. Kazdé feseni a spolecnost ma své vyhody a nevyhody. Tato
podsekce popisuje nékteré priklady existujicich reseni pro vzdaleny sbér dat, sbér dat
ze senzoru a i existujici feseni urcené, pro mensi zemédélce pro které je systém navrzeny

v této praci zaméren.
1.4.1 Planet - Data Driven Precision Agriculture

Jedné se o priklad produktu vyuzivajici jako zdroj dat satelitni snimkovani. Produkt
od spole¢nosti Planet poskytuje satelitni snimky s vysokym rozlisenim a vysokou frek-
venci. Snimky jsou zpracovavany pomoci specializovanych algoritmi a je z nich ex-
trahovano velké mnozstvi informaci. Mimo jiné poskytuje informace o zdravi plodin
a pudy, umoznuje predikovat trodu ¢i detekovat ptsobeni skidci. Sluzba poskytuje
rozhrani pro integraci a analyzu dat. Sluzba ma pristup k vice nez 200 satelitim. Cena
sluzby se v roce 2023 pohybovaly od 1,44 americkych dolarti az po 2,88 dolari za km?,

v zévislosti na vybrané sluzbé. [10]

1.4.2 BeeHero

Produkt BeeHero je priklad tzce specializovaného feseni. Produkt je urcen pro véelare a
shromazduje a analyzuje data z 1ul1, jako je teplota, vlhkost, zvuk, hmotnost a aktivita.
Poskytuje véelaiim upozornéni a informace v realném case. Produkt slouzi pro urceni
optimalni doby sta¢eni medu nebo dokrmeni, detekci nemoci a spravu véelstev. Systém
také umozinuje spojeni zemédélcti se véelafi pro ucely opyleni rostlin. Podobné jako
1.4.3 architektura systému je postavena na mnozstvi senzori, brané a cloudu. Senzory
slouzi k méteni fyzikalnich a chemickych vlastnosti uvnitt tli. Dochazi k monitorovani
teploty, vahy, aktivity, zvukt a vlhkosti. Data jsou bezdratové prenaSena do brany,
kterda podporuje az 100 ula do vzdélenosti jednoho kilometru. Aktualni stav ula lze
sledovat pomoci mobilni ¢i webové aplikace. Stejné jako predchozi feseni neni moznost
lokalniho nasazeni systému. Cena produktu neni na strankach vyrobce dostupna. Na

obréazku 1.3 je vidét novou generaci senzorti do dld. [11]
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Obrazek 1.3 BeeHero senzor umistény v dlu [11].

1.4.3 Swift Sensors

Swift Senzors vyuziva jako jediny zdroj dat data ze senzoru. Systém sleduje pomoci
bezdratovych senzort riizné parametry a umoziuje uzivatelim pristupovat k datim
v redlném case pomoci webové ¢i mobilni aplikace. Systém dale umoziuje nastavovat
vystrahy a upozornéni na kritické udalosti a generuje reporty a analyzy. Architektura
systému je postavena na rozsahlém spektru bezdratovych senzori riznych typt, pro-
pojenych branou, jez slouzi k pfenosu dat do cloudu. Vyrobce nabizi pres 30 druhu
senzort s cenou od 100 americkych dolart za kus. Komunika¢ni branu mezi senzory
a cloudem lze poridit za 330 americkych dolarti. Tato brana je schopna obslouzit az
150 senzorii. Soucasné je nutné hradit ro¢ni poplatek ve vysi 65 americkych dolartu
za kazdy senzor. Regeni bohuzel neumoznuje lokalni nasazeni a tak je zemédélec od-
kizan na cloudové sluzby vyrobce a pravidelné poplatky. Piiklad senzoru je mozné
vidét na obrazku 1.2. Spolec¢nost nabizi nepfeberné mnozstvi certifikovanych senzori

pro vSechna mozna odvétvi. [7]

1.4.4 Precision AG technology

Jedna se o piiklad produktu vyuzivajici fuzi dat z vice zdroju. Produkt je vytvoren
piimo vyrobcem zemédélské techniky John Deere. Systém se skldda z riiznych néstroju
a funkci, které umoznuji spravu dat, automatické navadéni zemédélské techniky, plano-
vani a monitorovani. Shromazduje data z riznych zdroji, jako jsou senzory a kamery

na zemédélské technice, satelity, drony, GPS, GIS a administrativni dokumenty, a in-
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tegruje je do jediné platformy. MuZze pomoci zemédélcim a agronomiim monitorovat,
planovat a optimalizovat jejich zemédélské operace. Tento systém je nejblize plnohod-
notnému systému zahrnujicimu vSeobecné aplikace v zemédélstvi, ale pfinasi i nékteré
problémy. Jelikoz se jedna o systém vytvoreny primo vyrobcem zemédélské techniky,
ktery neni otevieny, je zemédélec uzamcen v ekosystému daného vyrobce a kviili kom-
patibilité zafizeni nemuze nakupovat levnéjsi alternativy. Cena osazeni jednoho kusu
zemeédélské techniky takovym systémem se v roce 2023 pohybovala od 2000 americkych
dolart. Déle je potieba platit pravidelné poplatky za vyuzivani cloudovych sluzeb které

provadi zpracovani samotnych dat. [12]
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2 POUZIVANE TECHNOLOGIE

V prostiedi moderntho zemédélstvi dochazi k rychlé integraci novych technologii do
tradi¢nich metod sbéru, zpracovani a vizualizace dat. Tyto nové technologie prinasi
zvySeni presnosti, efektivity a udrzitelnosti v zemédélstvi. Nové technologie se neustale
vyviji a tudiz témeér kazdy den vznikaji nové zarizeni, systémy ¢i dalsi vylepSeni stava-
jicich technologii, umoznujici lepsich vysledkt, nez bylo doposud dosazitelné. Systémy
vyuzivané ke sbéru a zpracovani dat v zemédélstvi lze oznacit za systémy internetu
véci, jedna se totiz o propojené sité sledujici fyzické objekty.

Tato sekce je vénovana popisu nejcastéji pouzivanych technologii v systémech pro
sbér, vyhodnoceni a vizualizaci dat jako takovych, se zaméfenim na zemédélstvi. Sekce
obsahuje popis architektury a ¢ésti, ze kterych se systémy skladaji, a to od jednotli-
vych zafizeni pres komunikacni protokoly a zabezpeceni az po vizualizac¢ni aplikace.
Sekce dale obsahuje teoreticky popis technologii v systému pro sbér a zpracovani dat

v zemédélstvi navrzeném a implementovaném v ramci této diplomové prace.

2.1 IoT v zemédélstvi

[oT neboli internet véci jsou systémy umoznujici propojeni fyzickych zafizeni a senzoru
do jedné sité. Termin [oT v zemédélstvi tedy zastiesuje pravé zminéné systémy. loT
v zemédélstvi zahrnuje Siroké spektrum systémii specializovanych na sbér, zpracovani

a sdileni informaci. Tyto systémy se skladaji z nékolika klicovych prvku.

e Sledované fyzické objekty, mezi které patii plodiny, zemédélské stroje, hospodai-

ska zvifata, puda a dalsi prvky, které jsou sledovany v ramci zemédélstvi.

e Monitorovaci zafizeni, jako jsou senzory a detekéni systémy, které monitoruji

fyzické objekty a shromazduji relevantni data.

e Ptrenosové protokoly, které slouzi k propojeni monitorovacich zafizeni a umoznuji

prenos dat od senzoru az k uzivateli.

e Brany, které jsou klicové pro propojeni celé sité monitorovacich zarizeni s inter-

netem a dalSimi ¢astmi systému.

e Programy pro zpracovani dat, které hraji klicovou roli ve zpracovani a interpretaci

dat, ktera jsou nasledné vyuzita pro rozhodovani.

o Uloziste, slouzici k ukladani naméfenych hodnot a zpracovanych dat, poskytujici

historicky kontext a analyzu.

e Aplikace pro vizualizaci dat, které poskytuji uzivatelim prehledné a intuitivni

rozhrani k vizualizaci a interpretaci informaci.



UTB ve Zliné, Fakulta aplikované informatiky 22

e Uzivatelé vyuzivaji data a informace poskytované [oT systémem k informovanym

rozhodnutim a fizeni aktivit.

Prvky systému IoT v zemédélstvi miizeme rozdélit do nékolika vrstev. Vizualizované
vrstvy je mozné vidét v diagramu 2.1. Prvni vrstvou je vrstva fyzickych objektt. Néasle-
duje vrstva detekéni, do které spadaji senzory, detekéni a vstupni systémy. Nésleduje
vrstva prenosova, kterd je zodpovédné za propojeni vSech ¢asti systému, od jednotli-
vych senzort az po cloudové aplikace. Poté prichazi na rfadu vrstva aplikac¢ni obsahujici
aplikace na zpracovani dat, ulozisté a aplikace pro zobrazovani. Posledni vrstvou je
vrstva uzivatelskd slouzici pro predani informaci uzivatelim, ta obsahuje naptiklad

mobilni ¢ webové aplikace. [9]

UZivatelska vrstva Mobilni aplikace Webové stranky Informacni systémy
Aplikaéni vrstva Cloudové sluzby Zpracovani dat Ulozisté
Transportni vrstva Lokalni sité a protokoly Internet
Vstupni/detekéni vrstva Senzory Satelitni snimky Administrativni data
Objektova vrstva Plodiny Zemeédeélské stroje Hospodarska zvirata

Obrazek 2.1 Vrstvy IoT systémy v zemédélstvi [9].

2.2 Komunikac¢ni protokoly

Tato sekce popisuje komunika¢ni protokoly pouzivané v IoT systémech v zemédélstvi.
Komunika¢ni protokoly popsané v této sekci pokryvaji siroké spektrum funkcionality.
Ve vétsiné pripadi nelze zvolit jeden protokol, ktery by mohl pokryt veskeré pripady
uziti v celém systému. Kazdy protokol prinasi urcité vyhody a nevyhody a vzdy je
potieba zvolit vhodny protokol na zékladé pozadavki na systém a jeho komunikaci.
Je tedy bézné, ze systém IoT muze vyuzivat celou skalu protokoli pro rizné ucely, a

to i z davodu kompatibility se zafizenimi a systémy od ruznych vyrobci. Pokud se
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systémy skladaji ze soucésti s riznymi tcely a od riznych vyrobcti, je pravdépodobné,
ze mnozstvi vyuzitych komunika¢nich protokolii velmi rychle vzroste.

Jako pfiklad poslouzi jednoduchy systému z diagramu 2.2. Systém obsahuje dvé
zafizeni se senzory, branu, cloudovou ¢ast a dvé cilové aplikace. Systém pro své fungo-
vani potiebuje dvé zafizeni se senzory od riznych vyrobct. Prvni zafizeni vyuziva pro
komunikaci protokol LoRa a druhy ZigBee. Pro spravné fungovani je tedy potiebna
brana kterd umi prijimat oba protokoly. Brana déle posila ziskand data do cloudové
aplikace pres internet pomoci protokolu MQTT. Data si lze prohlizet ve dvou cilovych
aplikacich. Kazda z cilovych aplikaci je jiz existujici systém s danym rozhranim, které
vyuziva rizné protokoly. Z toho vyplyva, Ze i takto jednoduchy systém vyuziva kvili

pozadavkiim minimélné 5 protokoli béznych v [oT.

Cilova HTTP API LoRa | Zafizeni se
aplikace 1 l v senzory 1
MQTT )
Cloud < 9 > Brana
Cilova | B 0 ZigBee _| Zafizeni se
aplikace 2 TCPAPI senzory 2

Obrézek 2.2 Priklad jednoduchého systému s riznymi komunika¢nimi protokoly.

P1i volbé komunika¢niho protokolu je také nutné uvédomit si, jaké vrstvy referenc-
niho modelu ISO/OSI protokol pokryvé. Zde je dilezité zminit, Ze se jedna o jiné
rozdéleni vrstvy IoT z obrazku 2.1. Nékteré protokoly mohou pokryvat pouze jednu
vrstvu, zatimco nékteré vice vrstev. Vysledny systém mize kombinovat riizné proto-
koly na rtznych vrstvach. Vrstvy a zastupci protokolu ¢asto se vyskytujicich v IoT jsou
zobrazeny v tabulce 2.1. Pri prenosu dat je také dilezité dbat na zabezpeceni, data je
potieba zabezpecit proti zneuziti. Nékteré protokoly maji urcitou troven zabezpeceni
vestavénou, jiné nikoli. Popis zabezpeceni i z pohledu protokolt je popsédn v podsekci
2.6.

OSI model Protokoly internetu véci

7. Aplikacni vrstva

6. Prezentacni vrstva HTTPS, XMPP, CoAP, MQTT, AMQ
5. Rela¢ni vrstva

4. Transportni vrstva UDP, TCP

3. Sitova vrstva IPv6, 6LoWPAN, RPL

2. Linkovd vistva | yppm 009 15 4, Wifi, Ethernet, GSM, LoRa
1. Fyzicka vrstva

abulka 2.1 Protokoly pouzivané v IoT na modelu ISO/OSI [13].

Komunika¢ni protokoly pokryvajici prvni tii vrstvy modelu ISO/OSI je vhodné roz-

délit na protokoly bezdratové a protokoly vyzadujici kabely pro komunikaci. V IoT se
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pri komunikaci s branami nejcastéji bavime o bezdratovych protokolech, které 1ze dale

rozdélit do tii skupin:

e protokoly lokalniho charakteru ur¢ené pro komunikaci na kratsi vzdalenosti, jako
je napriklad Bluetooth, WiFi ¢i Zigbee,

e nové protokoly navrzené pro komunikaci na delsi vzdélenosti zvané LPWAN,

zéstupcem je LoRa,

e mobilni a satelitni sité.

Kazdy komunika¢ni protokol, ktery je v této sekci probran, nese své vlastni vyhody
a nevyhody. Nékteré jsou vhodnéjsi pro rychlé prenosy dat v redlném case, zatimco jiné
se mohou vynikajicim zptisobem hodit pro pfenos objemnéjsich dat nebo pro operace,
kde je klicova nizkd spotfeba energie. Vybér spravného komunika¢niho protokolu je

klicovym faktorem pro stabilitu a funkénost systému.

2.2.1 LoRa

Technické informace z této podsekce jsou ¢erpany z [14] a [15]. Protokol LoRa neboli
Long Range je bezdratovy komunika¢ni protokol vyvinuty pro komunikaci na veétsi
vzdalenosti. Protokol byl urcen jiz z prvopocatku vyvoje pro zafizeni internetu véci
umisténych na nedostupnych mistech. Tato zafizeni jsou ¢asto zavisl4 na napajeni
z bateriovych ¢lanki a proto je protokol a jeho moduly navrzen tak, aby byl co nejméné
energeticky naro¢ny. LoRa umoziuje zarizenim vysilat a pfijimat data na vzdalenosti
vice nez 10 kilometri v idealnich podminkach. Protokol je vhodny pro aplikace, které
vyzaduji nizké zpozdéni a je pro né dostatec¢né nizka prenosova rychlost.

LoRa pokryva vrstvy 1 az 3 modelu OSI, presnéji stejnojmennd prenosova ¢ast
protokolu pokryva fyzickou a linkovou vrstvu a technologie LoRaWAN pokryvé vrstvu
sitovou. Technologii fyzické pfenosové vrstvy zastieSuje spole¢nost Semtech, zatimco

technologie LoRaWAN je pod spravou aliance vyrobcii zvané LoRa Alliance.

Fyzicka vrstva protokolu vyuziva patentovanou metodu modulace dat s rozprostie-
nym spektrem do elektromagnetickych vin. Komunika¢ni sit se skladéa z komunikacnich
bran a komunikujicich zarizeni a vyuziva sitovou topologii hvézdy, kdy kazdé zafizeni
komunikuje pfimo s branou. Protokol vyuziva nelicencovand pasma, neni tudiz nutné
platit licen¢ni poplatky za vyuzivani komunika¢niho pasma. Pasmo je zvoleno podle
oblasti vyuziti, protoze rizné staty umoznuji nelicencované pouziti jinych pasem. Za-
rovell tato pasma maji omezeni, tzv. pracovni cyklus (duty cycle), ktery fika po jakou
dobu muze zafizeni vyuzivat pasmo k prenosu dat. Pasma vyuzivana technologii LoRa

ve svété s omezenim pracovniho cyklu je mozné vidét v tabulce 2.2. Z tabulky je patrné,
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ze napiiklad v Evropé v pasmu 868 — 868.6 M H z lze vyuzivat pracovni cyklus 1 %, coz

znamena ze zafizeni muze byt aktivni (vysilat zpravy) pouze 1 % c¢asu.

Oblast | Frekvence (MHz) | Pracovni cyklus (%)
Evropa 863 - 865 0.1
Evropa 865 - 868 1
Evropa 868 - 868.6 1
Evropa 868.7 - 869.2 0.1
Evropa 869.4 - 869.65 10
Evropa 869.7 - 870 1
USA 902 - 928 1
Cina 779 - 787 1
Cina 470 - 510 1
Australie 915 - 928 1

Tabulka 2.2 Frekvenc¢ni pasma LoRa s povolenymi pracovnimi cykly [16].

Jak jiz bylo zminéno, LoRa vyuziva metodu rozprostieného spektra k modulaci,
a frekvenéni modulaci signalu ke kédovani dat. Prenosovou jednotkou je jedno slovo
neboli chirp. Jedno slovo je signal, jehoz frekvence se méni s ¢asem v jednom sméru.
Bud dochézi ke zvySovéani, nebo ke snizovani frekvence. Data jsou zakodovana prave
v téchto slovech. Soucasti protokolu je parametr Spreading factor (SF) ktery udéava
mnozstvi dat kodovanych v jednom slové. Hodnota parametru SF mé tedy vliv na
prenosové rychlosti. Hodnota SF ma ovsem také vliv na dosah zarizeni. Plati, Ze ¢im
vysSi prenosovou rychlost zafizeni vyuziva, tim nizsiho dosahu kvili riznému ruseni

muze dosdhnout.

Je dilezité brat v potaz omezeni pracovniho cyklu. Pokud méme zafizeni vysilajici
zpravy pres protokol LoRa, jsme omezeni v poc¢tu zpréav, které miizeme za den odeslat.
Je dilezité védét kolik zprav mizeme poslat. Mnozstvi zprav zavisi na velikosti zpravy,
zvoleném SF' a Sifce pasma. Pro vypocet vyuzijeme ¢asové obdobi jednoho dne, délku
datové ¢asti zpravy 64 bajtu, sitku pasma 125 kHz a pracovni cyklus z evropského
pasma 868 - 868.6 MHz o velikosti 1 %.

Pro vypocet poctu zprav potiebujeme znat dobu odeslani jedné zpravy znacené
jako Tpocker a dobu, po kterou za dané obdobi mtzZeme vyuzivat pasmo k pienosu dat.
Pokud vezmeme tedy jedno procento dne, mame k dispozici 864 vterin k prenosu. Dobu
nutnou k prenosu jedné zpravy miZzeme vypocitat pomoci vzorce 2.1 kde T} eqmpie j€

cas potiebny k odeslani hlavicky paketu a Tjq 004 je €as potiebny k odeslani datové
casti [17].

Tpacket = Tpreamble + Tpayload (21)
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Doba potiebna k odeslani hlavicky zpréavy se pocitd podle vzorce 2.2, kde Ty, je

Cas potiebny k odeslani jednoho slova a npeampre je velikost hlavicky zpravy [17].

Tpreamble = (npreamble + 47 25) * Tsym (22)

Doba potfebné k odeslani datové ¢asti zpravy se pocita podle vzorce 2.3, kde Ty,

je Cas potfebny k odeslani jednoho slova a npayi0aa je velikost datové ¢asti zpravy [17].

Tpayload = Npayload * Tsym (23)

Doba k odeslani jedno slova se vypocita podle vzorce 2.4, kde SF je Spreading Factor
a BW je sitka pasma, ktera muze byt 125 kHz, 250 kHz nebo 500 kHz [17].

25F

T = B

(2.4)

Velikost datové casti spravy v bitech se vypocita podle vzorce 2.5. Ve vzorci predsta-
vuje proménna PL samotnou délku dat, SF predstavuje Spreading Factor, H indikuje
implicitni ¢i explicitni hlavicku, D F indikuje pritomnost optimalizace datového pfenosu

a C'R predstavuje polozku Coding rate coz je hodnota urcujici mnozstvi redundantnich

biti [17].

8PL — ASF + 28 + 16 — 20H
4% (SF - 2DE)

Npayload = S + max(ceil * (CR+4),0) (2.5)

Pokud zvolime hodnotu Coding Rate jako 4/5 (4 nosné bity a jeden redundantni)
hodnotu implicity hlavicky na 0 a optimalizaci datového prenosu 0 tak nasledny vypocet

délky pfenosu vypada néasledovné:

8

um = 125000 N
Tyreampie = (8 +4,25) % 0,002048 = 0, 0250885

8% 64 — 4%8+ 28+ 16 — 20
1% (8—0))

Npayload = 8 + max(ceil( % (4+4),0) = 80b

Thayload = 0,002048 x 80,5 = 0, 1802245

Tyacker = 0,025088 + 0, 1802245 = 0, 205311
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Nmpa = 864/0, 205311 = 4208
Z vypoctu vyplyva, Ze doba nutné k odeslani jedné zpravy Thqcker je 205 milisekund a
pokud chceme plné vyuzit omezeni 1 % miZzeme za den z daného zafizeni odeslat 4208
zprav (hodnota npq).
LoRaWAN definuje tfi tfidy koncovych zafizeni: t¥idu A, tiidu B a tfidu C. VSechna
zafizeni LoRaWAN musi implementovat t¥idu A, zatimco t¥ida B a tfida C jsou roz-
Sifenim specifikace zafizeni tiidy A. VSechny tifidy zafizeni podporuji obousmérnou

komunikaci.

e Tiida A nabizi energeticky nejuspornéjsi rezim. Zaiizeni muze kdykoliv odeslat
zpravu a po odeslani zpravy otevira dva sloty pro piijem odpovédi ze serveru.
Pokud server nedokaze odpovédét po danou dobu, musi pockat na dalsi zpravu
vyslanou zafizenim, nez je zafizeni schopno prijimat dalsi zpravy - dalsi zprava
otevie dalsi dva sloty pro piijem. Tato tiida se pouziva u zarizeni které nevyzaduji

pravidelné aktualizace ze strany serveru.

e Trida B rozSifuje tf¥idu A o pravidelné otevirani sloti pro prijem zprav. Tato
tfida pro svou funkeci vyzaduje vice energie. Vyuziva se u zafizeni, které vyzaduji
pravidelné zpravy ze serveru, napiiklad kvuli ziskani nové verze softwaru ze strany

serveru.

e Trida C ponechéava slot pro pfijem zprav neustéile otevieny pokud nedochézi
k odeslani zpravy. Ttida se vyuziva pro zafizeni vyzadujici rychlou reakci, jako

jsou napftiklad spinace.

Vyhodami protokolu LoRa jsou: mozna komunikace na velké vzdalenosti, nizka spo-
tfeba energie, dobra priichodnost prekdzkami, mnozstvi zafizeni pripojenych k siti,
nizka cena. Nevyhodami jsou: omezend prenosova rychlost, limitace délky zpravy, vy-
soké odezva, nemoznost komunikace v realném case a zdkonem limitované vyuziti pre-

nosového pasma.
2.2.2 Bluetooth Low Energy

Teoretické informace z této sekce jsou ¢erpany z [18|. Bluetooth Low Energy (BLE) je
bezdratova komunikacni technologie a je zalozena na protokolu Bluetooth. BLE spada
do sekce protokoli lokalntho charakteru, umoznuje prenos dat na kratké vzdalenosti
s nizkou spotifebou. BLE je navrzeno pro aplikace, které vyzaduji prerusovany prenos
dat a nepotfebuji velkou sitku pasma nebo nepfetrzité pripojeni.

BLE pracuje ve stejném frekvenénim pasmu 2,4 GHz jako klasické Bluetooth, ale

vyuziva jiné modula¢ni schéma a jednodussi strukturu paketi. BLE podporuje vice
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sitovych topologii, jako je hvézda, mesh a broadcast. Zarizeni BLE lze rozdélit do dvou
typt: centralni a periferni. Centréalni zafizeni zahajuje a idi komunikaci s jednim nebo
vice perifernimi zafizenimi. Periferni zarizeni oznamuji svou pfitomnost centralnimu
zafizeni a ¢ekaji na pripojeni. Centralni zarizeni muze také vyhledavat a ptijimat zpravy
z perifernich zafizeni bez navazovani spojeni.

BLE vyuziva pro komunikaci tzv. Generic Attribute Profile (GAP) k definovani
struktury, vymeény a pristupu k datam. Generic Attribute Protocol a Attribute Protocol
(ATT) jsou dvé vrstvy, které pomahaji zatfizenim ukladat a vymeénovat data. ATT de-
finuje zékladni jednotku dat (atribut) a zpisob jejich pFenosu mezi zafizenimi. Atribut
mé jedinecny identifikator, hodnotu a nékteré vlastnosti a opravnéni. Atribut miize
napiiklad ukladat stav baterie zafizeni a mit vlastnost, ktera umoziuje ostatnim zafi-
zenim jej ¢ist. GATT organizuje atributy do sluzeb a charakteristik a definuje pravidla
a operace pro komunikaci. Sluzba je skupina souvisejicich atributi, které poskytuji ur-
¢itou vlastnost nebo funkci. Charakteristika je atribut, ktery predstavuje ¢ast dat nebo
parametr v ramci sluzby. Deskriptor je atribut, ktery poskytuje dalsi informace nebo
konfiguraci pro charakteristiku. Zarizeni miize mit napiiklad sluzbu srdec¢ni frekvence,
ktera obsahuje charakteristiku méreni srdecni frekvence a deskriptor konfigurace klient-
ské charakteristiky. GATT a ATT zajistuji, Ze zafizeni mohou vzajemné komunikovat
konzistentnim a bezpeénym zptusobem. Architekturu protokolu BLE je mozné vidét na
obrazku 2.3.

[ ] Application
. ] Generic Attribute Protocol
Generic Access Profile (GAP) (GATT)
Security Manager (SMP) Attribute Protocol (ATT) Host
Logical Link Control & Adaptation Protocol
(L2CAP)
Link Layer {LL)

Controller

Physical Layer (PHY)

Obrazek 2.3 Architektura protokolu BLE [18].

BLE je vhodny pro prenos malého mnozstvi dat informujicich o stavu ¢ udélostech
ze zafizeni s nizkou spotifebou energie, jako jsou senzory nebo ¢idla. Vyhodami BLE
jsou: nizkd spotieba energie, cena a podpora je jiz vestavéna do zafizeni vyuzivajici

Bluetooth. Nevyhodami BLE jsou hlavné limit velikosti zprav a nizky dosah.
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2.2.3 MQTT

Technické informace této podsekece jsou ¢erpany z [19]. MQTT neboli Message Que-
wing Telemetry Transport je jednoduchy komunika¢ni protokol navrzeny primarné pro
internet véci. Protokol pracuje na principu publikovani/odbéru zprav. Tento princip
umoznuje dynamicky kombinovat modely komunikace typu jeden na jednoho, jeden
na vice a vice na jednoho. Protokol MQTT primarné vyuziva pro prenos dat protokol
TCP, ale je mozné vyuzivat i spojeni ptes UDP.

Ur¢itéa zafizeni se chovaji jako vydavatelé zprav pro ur¢ité téma (v nazvoslovi MQTT
tzv topic). Zpravy zasilaji na zafizeni, které funguje jako MQTT broker. MQTT broker
dale zpravy rozesila zafizenim, ktera o dané téma maji zajem.

MQTT mé jednoduchou strukturu paketii a jednoduché chovani, coz umoziuje snad-
nou implementaci. To je dulezité pro zarizeni s nizkym vykonem pouzivanych v IoT.
Protokol nabizi tfi trovné QoS neboli Quality of Service pii doruceni zprav. Tyto

darovneé jsou:

e Uroven 0 - zprava je dorucena maximéalné jednou, je mozné ze zprava neni nikdy

nikomu dorucena,

e lroven 1 - zprava je doru¢ena minimalné jednou, je mozné ze zprava je dorucena

vickrat,

e droven 2 - zprava je dorucena pravé jednou, dochazi k ukladani zprav dokud

nejsou doruceny.

Satna/sveétlo/stav Satna/svétlo/prikaz
Svétlo 1 < : Spinag
Y Y A
: Satna/svétlo/stav :
Svétlo 2 (v..v ...... SERREEEED
Satna/sveétlo/prikaz :;AQJ T . )
roker ddm/topeni/stav
d&im/topeni/ptikaz I S Y
[ esrrrereteteniaiiraiinanraaanas o I
Topeni . . ddim/topeni/prikaz Termostat
dum/topeni/stav

Obréazek 2.4 Priklad jednoduchého zapojeni zafizeni do sité MQTT.

Priklad systému vyuzivajici MQTT je mozné vidét na diagramu 2.4. V redlném sys-
tému na diagramu je napiiklad chytry spinac, ktery je pfipojen k centralni MQTT

broker aplikaci a publikuje zpravy na téma “Satna/svétlo/piikaz”, v siti se dale nachézi
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inteligentni zarovka, ktera odebira zpravy z tématu “Satna/svétlo/piikaz”. Timto zpu-
sobem lze zasilat zarovce piikazy k zapnuti ¢i vypnuti bez nutnosti ptimého spojeni. Na
stejném principu funguji v ukazkovém systému zarizeni termostatu a topeni. Termostat
podle nastavené teploty publikuje prikazy pro topeni, které je pfijima a zpét reportuje
stavové informace. Z prikladu vyplyva, ze se téma sklada z posloupnosti znakt se sepa-
ratorem v podobé lomitka. Jednotlivé ¢asti pfedstavuji arovné a vyuzivaji se napiiklad
jako v naSem piikladu k urcéeni umisténi zarizeni. Diky tomuto protokolu je mozno
ovlddat i vice zafizeni najednou a lze provadét komunikaci i obéma sméry. Zaiizeni
je tedy schopné nejen prijimat ptikazy, ale i odesilat sviij stav. Veskera spojeni zéavisi
pouze na tom, na které téma dané zarizeni publikuje a z kterého odebira zpravy.
Vyhodami MQTT jsou: moznost volby QoS, vyuziti modelu publikovani/odbéru,
jednoduchost. Nevyhodami MQTT jsou vyuziti TCP komunikace, Gzkého mista v po-

dobé brokera (kvili zahlceni sité ¢i zotaveni pii vypadku) [20].
2.2.4 Mobilni sité

Sité LPWAN nejsou omezeny pouze na vybudovéani zcela nové infrastruktury pfeno-
sovych vrstev. Vybudovani nové infrastruktury s cilem co nejvétsiho pokryti je velmi
drahé. Nékteré spolecnosti a protokoly jako je LoRaWan se spoléhaji na sdileni bran
protokolu a tim dosazeni vyssiho pokryti. Nékteré technologie ovem vznikly s tmys-
lem vyuziti jiz stéavajici infrastruktury mobilnich operatort. Hlavnimi zastupci téchto
LPWAN protokolu jsou NB IoT a LTE-M. Vyuziti jiz existujici infrastruktury na-
bizi enormni tsporu nakladi, efektivné fesi otazku bezpecnosti a zaroven otevira nové
moznosti mobilnim operatorim nabizet sluzby IoT. Protokoly operuji v licencovanych

pasmech.

NB IoT je bezdratova technologie s nizkym odbérem a prenosem na velké vzda-
lenosti, tedy zastupce protokolt typu LPWAN. Technologie byla vyvinuta skupinou
3GPP a umoznuje zafizenim vyuzivat existujici infrastrukturu mobilnich operatori pro
prenos dat. Pfesnéji vyuziva technologii GSM, pfipadné nepouzivané kanaly v ramci
LTE. NB IoT si dava za cil zvétsit dosah stavajicich mobilnich siti za cenu opakovaného
zasilani zprav, nizsich rychlosti a vyssi odezvy. Cilem protokolu je také snizit spotiebu
energie, diky ¢emuz zafizeni vyuzivajici tento komunikacni protokol muze fungovat na
baterii i nékolik let. Protokol je schopny koexistovat se sitémi 2G, 3G, 4G, LTE-M i
5G a je soucasti standardu 5G. K prenosu dat vyuziva tzké pasmo o frekvenci 200
kH z. Nejvétsimi vyhodami NB IoT je maly odbér, dobré penetrace signalu skrz stény;,
koexistence vice siti v jedné oblasti diky vyuziti uizkého pasma, nizkéa cena. Hlavnimi ne-
vyhodami jsou nizké rychlosti, vysokd odezva a Spatna podpora pro pohyblivé objekty.
21]



UTB ve Zliné, Fakulta aplikované informatiky 31

Dalsi dnes jiz bézné rozsifenou technologii je LTE-M. Jedné se o sit LTE pro stroje.
Technologie je soucasti standardu 5G. V porovnani s technologii NB IoT nabizi de-
setkrat vyssi rychlost, ktera je az az 1 Mbps. Odezva je také fadové nizsi a pohybuje se
v rozmezi 10 — 15 ms, pficemz u NB IoT sité se pohybuje v fadu vtefin. Technologie
umoziuje zafizenim s nizkym odbérem proudu primé pripojeni na existujici 4G sité.
Technologie vyuziva mnohem §irsi pasmo 1,4 —5 M Hz.

Technologii NB IoT nabizi v Ceské republice mobilni operator Vodafone a 02, mo-
bilni operator T-Mobile v Ceské republice poskytuje IoT sluzby pomoci protokolu Si-
gFox [22].

IoT application considerations

LTE-M (CAT M1

4G LTE (CAL1+) AND CAT M2) NB-loT LoRa
Data throughput (MBps) L [ ] u |
Extra-long battery life (=) L] (=)
Mobility management \/ \/ X \/
Remote update capabilities Vv v v v
Voice \/ \/ X X
Extended coverage \/ \/ \/ \/
Latency Low Low-medium Medium Medium
Radio cost $3% $ $ 3%
Time to deploy

Operates in un-

Part of the 5G standard "
licensed spectrun

Obrazek 2.5 Porovnani LPWAN protokoli s 4G [21].

Na obréazku 2.5 miuzeme vidét porovnani protokoli a to: 4G, ktery neni urcéen pro
[oT, LTE-M, NB IoT a LoRa. Porovnani ukazuje dominanci 4G LTE technologie, ktera
mé oproti ostatnim protokolim obrovskou nevyhodu, a to vysokou spotiebu energie
a vysokou cenu. Pro velké mnozstvi bateriové napéajenych zafizeni je tato technologie
nevhodné. Z porovnéni je patrna dominance LTE-M vac¢i NB IoT. Technologie LTE-M
umoziuje nasazeni u pohyblivych zafizeni. Nejvétsi vyhodou sité LoRa je vyuziti neli-
cencovanych pasem. Pokud jsou dodrzena omezeni na vyuziti sité, neni pro komunikaci

pres sit LoRa nutné platit zadné poplatky.
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2.3 Zpracovani dat

Technické informace z této sekce jsou Cerpany z [23|. Zpracovani dat je zasadni Casti
systému pro sbér dat. Senzory a zafizeni jimi osazené mohou generovat tisice hodnot
za relativné kratkou dobu. Kdyz vezmeme v potaz, ze takovych zafizeni muze byt
v systému zapojeno desitky, stovky, ¢i az tisice, dochézi ke generovani obrovského
mnozstvi dat. Tato data v nezpracované podobé neni mozné vyuzit bez predzpracovani,
a to nejen kvili samotnému mnozstvi, ale i pifipadné chybovosti. Zpracovani dat je
kritické pro moznosti nasledné prezentace vysledktt koncovému uzivateli. Zpracovani

dat se sklada z nasledujicich kroki.

e Cisténi dat, pri kterém dochézi k odstranéni vSech irelevantnich bodu z datové
sady. Napriklad pokud senzor teploty pfi své inicializaci naméri hodnotu vyrazné

vysSi nez hodnoty nésledujici, je vhodné tuto hodnotu odstranit.

e Agregace dat, pii které dochézi ke kombinaci vice datovych bodi do jednoho
bodu. Napiiklad pokud mame sto hodnot jdoucich za sebou se stejnou hodnotou

sta¢i nam pouze prvni a posledni pro zachovani informace.

e Normalizace dat - jedn& se o skdlovani dat do spole¢ného rozsahu za tucelem

zjednoduseni srovnani.

e Analyza dat, ktera slouzi k extrahovani poznatku za pomoci statistickych technik
¢i strojového uceni. Takto je mozné napiiklad identifikovat vzorce v rustu plodin

a nasledné optimalizovat hnojeni a zavlazovani.

Nasleduje krok vizualizace dat ktery je popsany v sekei 2.5.

2.3.1 Cisténi a normalizace dat

Data sbirané v zemédélstvi pochézi z mnoha zdroji, jako jsou senzory, satelitni snimky
¢i manualni zdznamy. Tyto zdroje poskytuji data rtiznych typi a mnohdy i rozdilné
kvality. Krok ¢isténi dat je zédsadni pro nésledné spravné vyhodnoceni dat, zanechani
vadnych dat mize mit totiz zasadni vliv na vysledné analyzy. Pfed jakymkoliv prvotnim
zpracovanim dat je tedy nutné provést jejich ¢isténi. V tabulce 2.3 je priklad nevycisténé
datové sady, na které si ukdzeme typy chyb a jejich ¢isténi. Datova sada obsahuje
hodnoty naméfené zafizenim se senzory teploty, vlhkosti a trovné oxidu uhli¢itého
umisténém ve sklepé. Cisténi dat je proces zahrnujici dva kroky. [24]

Prvnim krokem je detekce vadnych hodnot. Chyb v datasetech muze byt mnoho a
riznych typli. Mezi nejcastéjsi problémy patii duplicitni hodnoty, extrémy, preklepy, ¢i-

selné hodnoty ulozené v textové podobé, chybé&jici hodnoty, smés datovych typi, Spatné
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ID | Misto | Cas (Unix) Teplota (°C) | Vlhkost (%) | CO2 (ppm)
1 Sklp 1705138819 16,4 80 956
2 Sklep | 1705138820 99 80 256
3 Sklep | 13.1.2024 09:40:20 | 16,5 256
4 Sklep | 1705138822 16,4 80 oa’
5 Sklep | 1705138823 16,4 81 o957
6 Vinice | 1605138823 33,5 16 421
7 Sklep | 1705138823 16,4 81 257

Tabulka 2.3 Priklad nevyc¢isténého datasetu.

formatovani a podobné. Detekci je mozné provést automatizované ¢i manualné. Manu-
alni detekce déva smysl pouze u mensitho mnozstvi dat a dnes se jiz témér nepouziva.
Automatickéd detekce miuze probihat prostou kontrolou prednastavenych povolenych
hodnot ¢i slozitéjsimi algoritmy sledujicimi i trendy v datech.

V prikladu datasetu 2.3 lze provést manualni kontrolu, jelikoz se jedna o priklad

s velmi malym mnozstvim hodnot. Problémy datové sady jsou nasledujici:

1. radek 1 obsahuje ptfeklep v hodnoté Skip pfi porovnéani s ostatnimi zaznamy,
2. tadek 2 obsahuje extrémni hodnotu teploty,

3. na tfadku 3 je hodnota ¢asu v jiném formétu, nez je déno, a chybi zde tdaj]
vlhkosti,

4. na tadku 4 je nevalidni hodnota trovné CO2,
5. Tadek ¢islo 6 je zdznam z jiného mista,
6. radky ¢islo 5 a 7 jsou duplicitni,

Druhym krokem je oprava ¢i odstranéni vadnych zaznamt z datového setu. Metody
tohoto kroku je vhodné prezentovat na piikladu transformace nevycisténého datasetu
2.3 na dataset 2.4 ktery obsahuje vycisténé zaznamy. V ptripadé prvniho problému lze
predpokladat preklep na zakladé ostatnich zaznamu a hodnotu Skip opravit na Sklep.
Druhy problém je feSitelny odstranénim zéaznamu nebo jeho tpravou. V tomto piipadé
byla zvolena tuprava teploty zprimérovanim predchozi a nasledujici hodnoty. Vada ¢islo
3 je vyfesena transformaci hodnoty 13.1.2024 09:40:20 na ekvivalentni hodnotu Uni-
xové ¢asové znacky. Nevalidni hodnota tirovné oxidu uhli¢itého je opravena na zakladé
okolnich hodnot. Radek ¢islo 6 je odstranén, protoze hodnoty byly naméFeny na jiném
misté a pravdépodobné patii do jiné datové sady. Radek ¢islo 7 byl z divodu duplicity

odstranén.
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ID | Misto | Cas (Unix) | Teplota (°C) | Vlhkost (%) | CO2 (ppm)
1 | Sklep | 1705138819 | 16,4 80 956
2 | Sklep | 1705138820 | 16,45 80 556
3 | Sklep | 1705138821 | 16,5 80 256
4 | Sklep | 1705138822 | 16,4 80 o957
5 | Sklep | 1705138823 | 16,4 81 o957
7 | Sklep | 1705138823 | 16,4 81 257

Tabulka 2.4 Priklad datasetu po vycisténi.

Diky kroktim detekce a opravy chyb v datasetu 2.3 je mozné pokracovat v dalsich

krocich datové analyzy.

Normalizace datové sady je transformace dat do standardniho méritka a distribuce,
takze je lze snaze a presnéji porovnavat a analyzovat. Normalizace dat muze zlepsit
vykon a presnost riznych algoritmi a modeli, protoze snizuje vliv métitka a umisténi

dat a ¢ini je homogenné&jsimi a symetrickymi. [24]
2.3.2 Analyza dat

Technické informace z této podsekee vychazi z [25]|. Analyza dat v IoT je proces vyhod-
noceni dat pochézejicich z riznych senzorti. Pro analyzu se pouzivaji riizné nastroje a
techniky. Analyzovana data mohou slouzit k mnoha tcelim, od k upozornéni uzivatele
na nebezpecné situace az po dlouhodobé predpovédi. Stejné jako data slouzi k mnoha
ucelim, lze je i analyzovat nepfebernym mnozstvim zpisobi. Piistupy k analyze dat

z 10T jsou deskriptivni, diagnostické, prediktivni a preskriptivni.

Deskriptivni analyza provadi shrnuti a vizualizaci nezpracovanych dat za tcelem
ziskani prehledu o jejich charakteristikiach. V IoT to miize znamenat vytvareni fidicich ¢i
vizualizacnich paneli, které zobrazuji hodnoty senzori v realném c¢ase, historické trendy
nebo statistické souhrny. Pochopenim distribuce dat muzeme identifikovat vzorce a

anomalie v datech.

Diagnosticka analyza ma za cil odhalit pri¢iny pozorovanych udalosti. Kdyz hodnota
senzoru prekroc¢i pfedem definovanou prahovou hodnotu, diagnostické analyza ndm po-
miuze zjistit, pro¢ k tomu doslo. Napiiklad zda slo o nefunkéni senzor, faktory prostiredi
nebo skutecnou anomélii.

Prediktivni analyza vyuziva historickd data k vytvareni informovanych pfedpoveédi
budoucich udélosti. Vyuzivaji se algoritmy strojového uceni, které ndm umoznuji pred-
povidat hodnoty senzorti, detekovat hrozici selhani nebo odhadnout spotiebu zdroju.
Pro prediktivni tdlohy se bézné pouzivaji prognozy casovych fad, regresni modely a

neuronoveé site.
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Preskriptivni analyza navrhuje akce na zékladé statistik. Pokud napiiklad teplotni
senzor signalizuje prehrati, mize analyza doporucit tipravu chladicich systému ¢i upo-
zornit personal. Vyuzivaji se optimaliza¢ni algoritmy a rozhodovaci stromy.

Analyzu dat lze rozdélit také na analyzu v redlném case a analyzu se zpozdénim.
Analyza v redlném case je dulezita pro detekce anomaélii, na které je nutné okamzité
reagovat, jako jsou napfiklad poruchy. Analyzu dat pii které nezavisi na okamzité

detekci udalosti je mozné provadét zpétné, a to napiiklad za tcelem planovani.
2.4 Ukladani dat

Technické informace této sekce jsou cerpany z [26]. Datové tloZisté je zasadni Casti
systému pro sbér a analyzu dat. Pokud jsou data ulozena nevhodnym zptisobem ¢i
pouzitim nevhodné technologie mize dojit netriviaAlnimu zpomaleni celého systému a
k problémum pri ziskavani dat. Vezméme si piiklad, kdy hodnoty naméfené senzory
jsou uloZeny v rela¢ni tabulce s identifikatorem v podobé zvysujictho se ¢isla. Pokud
budou provadény dotazy na casové obdobi, musi pii kazdém dotazu probéhnout tiidéni

dat podle ¢asu. Pokud jde o miliony zdznamiu, dojde k vysoké zatézi databaze.

Zadna technologie ukladéni dat neni univerzalni. V ramci systému pro sbér dat v ze-
meédélstvi je predpokladano, ze data generované systémem jsou riiznorodé a generovana
riznymi zdroji, jako jsou senzory, kamery, satelity, GPS a podobné. K dispozici jsou
rizné typy reSeni pro ukladani dat. Zakladni typy databazi pouzivané pro shér dat ze

senzort jsou nasledujici.

e Relacni databaze - jednéa se o strukturované systémy ukladani dat, které k or-
ganizaci dat pouzivaji tabulky a vztahy mezi tabulkami. Zaznamem v tabulce
je Tadek a typ zéznamu je urcen sloupcem. Rela¢ni databaze jsou vhodné pro
data, kterd maji pevné schéma, vysokou konzistenci a nizkou slozitost. Rela¢ni
databaze mohou podporovat transakce, dotazy a indexovani. Nékteré priklady
rela¢nich databazi jsou MySQL, PostgreSQL a Oracle.

e NoSQL databaze - jedna se o systémy bez relaci, které k ukladani a organi-
zaci dat pouzivaji rizné formaty, jako je klic-hodnota, dokument, sloupec a graf.
Databaze NoSQL jsou vhodné pro data, ktera maji flexibilni schéma, vysokou
skalovatelnost a vysokou slozitost. Databaze NoSQL mohou podporovat distri-
buované zpracovani, paralelni zpracovani a zpracovani v realném case. Prikladem
NoSQL databaze je MongoDB.

e Casové databaze - jedna se o systémy prizptisobené pro zéznamy méfené v case.

U téchto dat je bézné dotazovani na ¢asové obdobi a klicem je pravé cas pofizeni
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zadznamu. Databaze jsou vhodné pro sledovani stavu systému a sledovani trendu

v ¢ase. Priklady databazi ¢asovych rad jsou InfluxDB, Prometheus.

e Datové sklady - jedné se o centralizované systémy pro uklddani dat, které integruji
data z vice zdroji a poskytuji jednotny pohled na data. Datové sklady jsou
vhodné pro data, ktera maji velky objem a velkou rozmanitost. Nékteré priklady

datovych skladi jsou Google BigQuery ¢ Snowflake.

Vybér spravného typu databaze zalezi na typu dat, ktera jsou ukladana. Pokud je
napiiklad kvalita ukladanych dat nizka (nepfesné a chybéjici hodnoty), je vhodnéjsi
volba datovych skladti, které umoznuji ¢isténi a validaci dat pred analyzou. Pokud je
dilezita integrita a dostupnost, je vhodnéjsi relacni databaze. Je bézné, Ze systémy
vyuzivaji vice technologii k ukladani dat najednou. Pro tcely ulozeni dat obsahujici
relace, jako jsou tdaje o uzivatelich ¢i rtizna metadata, je nasazena relacni databaze,

ale samotné hodnoty jsou ulozeny v NoSQL ¢i ¢asové databazi. [26]

2.4.1 InfluxDB

Projekt InfluxDB je zastupcem c¢asovych databéazi. Je tedy orientovand na ukladani
zdznami, které jsou indexované podle ¢asové znacky. Databézi 1ze pouzivat ve formétu
komer¢nim i zdarma. Komeréni feSeni nabizi moznosti Skdlovani celého systému na
vice zafizeni a tim rozlozeni zatéze. InfluxDB organizuje data a piristup k nim do ¢yt

arovni:
e organizace, ktera zastresuje uzivatele a spravuje API tokeny,

e bucket neboli kyblik, spadé pod organizace a jedna se o kontejnery které obsahuji

souvisejici data,

e méieni, spada pod bucket a jedna se o logickou skupinu datovych bodi, tato

uroven je podobna tabulkdm v rela¢ni databazi,

e datovy bod, neboli samotny zaznam obsahujici ¢asovou znacku nebo skupinu zna-

¢ek obsahujici metadata podle kterych se da také indexovat a naméfené hodnoty.

Databéze umoznuje na jednotlivé kybliky nastavovat retencéni politiku, ta zajistuje
automatické mazani dat urcitého stari. InfluxDB nabizi vlastni jazyk pro psani dotaz
a umoznuje integraci do mnoha systémi, a to jak ze strany ziskavani, tak poskytovani
dat. Databéze je optimalizovana pro zapis velkého mnozstvi dat a na dotazy na casové

obdobi, umoziuje i jednoduché agregace a filtrovani dat. [27]
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2.5 Vizualizace dat

Vizualizace dat je jednim z nejlepsich prostredkii pro reprezentaci ziskanych dat kon-
covému uzivateli. Velké agrarni spole¢nosti si mohou dovolit zaméstnévat ¢i najimat
datové analytiky. Analytici nasbirana data zpracuji a poskytuji findlni plany ziskané
z dat jako je plan setby, sklizné ¢i hnojeni a podobné. U mengich zemédélci je ovsem
tato moznost nemyslitelna, financéné pro né nedava smysl. Naptiklad pro vcelare vlast-
niciho 20 ult je nesmyslné najimat si datového analytika, aby mu z nameétenych dat
rekl, kdy je nutné vcelstva dokrmovat. Je tedy velmi dilezité, aby co nejvétsi mnoz-
stvi zpracovani a prezentace dat probéhlo bez lidského zasahu a byly prezentovany
jen vysledné nejnutnéjsi a nejdilezitéjsi informace, které jsou nutné pro rozhodovani.
Spravna kombinace zpracovani dat popsaném v 2.3 a efektivniho zobrazeni usetii ne-
zanedbatelné mnozstvi c¢asu i penéz. Cilem sbéru dat neni to, aby se kone¢ny uzivatel

probiral miliardami hodnot, ale aby ziskal uzitecné a efektivné zobrazené informace.

K vizualizaci je vyuzivana nejcastéji graficka reprezentace ziskanych dat, jako na-
priklad ruzné typy grafi, tepelné mapy ¢i interaktivni panely. Vizualizace a zpracovani
dat vyzaduje dalsi vyzkum a vyvoj, aby bylo mozné prekonat stavajici a vznikajici vy-
zvy a vyuzit potencial novych technologii, jako je uméla inteligence, zpracovani velkych
dat a cloud computing. Tato c¢ast uvadi nékteré priklady nastroji a technik vizualizace

dat, které se pouzivaji v IoT.
2.5.1 Metody vizualizace

Technické informace z této sekce jsou cerpany z [23|. K vizualizaci dat jsou nejcastéji
vyuzivany tabulky a grafy, v pfipadé zemédélstvi i mapy. U vizualizace se také vyuziva
interakce uzivatele. Mnozstvi dat i po zpracovani muze byt stale obrovské a interaktivni
vizualiza¢ni prvky mohou velmi usnadnit zobrazovani vétstho mnozstvi dat. Piikladem
je interaktivni mapa, na které je mozné zobrazovat a kombinovat rizné vrstvy. Tyto
interaktivni prvky ¢asto umoznuji i dodate¢né filtrovani dat ¢i vkladani dodateénych
dat. Problémem u interaktivnich prvki je narok na dodateény vykon aplikace a zno-
vuzpracovani dat. Ptiklad interaktivni mapy vizualizace dat ze zemédélstvi lze vidét
na obrazku 2.6. U vizualizacnich aplikaci je nutné zajistit i vhodné formy exportu a
sdileni dat. Pii interaktivni praci uzivatele s daty je vhodné uzivateli umoznit ulozeni
dodate¢né upravenych dat. To se déje vétsinou pomoci umoznéni exportu do soubort
¢i tisku vizualizace. Formét exportu je vhodné zvolit univerzalni, aby bylo snadné;jsi

sdileni mezi riznymi aplikacemi, je vhodné vyuzit formaty jako je JSON ¢i CSV.

Riuzné formy zobrazeni jsou vhodné pro reprezentaci ruznych typu dat ¢i pro do-
sazeni ruznych cili. Pfi volbé nevhodného zptisobu vizualizace muze dojit ke ztraté

dilezitych informaci ¢i kontextu. Napfiklad pokud je k zobrazeni informaci o vynosu
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Obrazek 2.6 Interaktivni mapa zemédélskych plodin [28].

za jednotlivé roky pouzit pouze jednoduchy sloupcovy graf, zemédélec nemusi ze sa-
motnych hodnot poznat, Ze je néco v neporadku. Z takového grafu naptiklad nepozna,
ze jedno pole je nadprimérné vynosné a jiné podprimeérné vynosné. Tyto dvé anomalie
se ve vysledné vizualizaci navzajem vyrusi. Pro vizualizaci vynosu je mnohem vhod-
néjsi vizualizace pomoci mapy, na které je mozné identifikovat méné ¢i vice vynosna

mista a porovnat tyto hodnoty s predchozimi roky.

Dalsim dilezitym bodem vizualizace je forma vizualiza¢ni aplikace. Formou aplikace
rozumime to, jakym zptsobem je finalni vizualizace distribuovana. V dnesni dobé se
nejcastéji vyuzivaji tfi formy distribuce dat, a to skrz mobilni aplikace, aplikace pro

stolni pocitace a notebooky a webové aplikace.

e Webova aplikace poskytuje pristup k vizualizovanym dattiim pomoci webového
prohlizece. Omezenim webové aplikace je nutnost pfipojeni k internetu pro jeji
fungovéani, aplikace i data jsou totiz poskytovana ze serverii. Velkou vyhodou je
snadné aktualizace. Aplikace je umisténa na serverech poskytovatele a aktuali-
zace tudiz muze provést sam poskytovatel bez nutnosti zasahu uzivatele. Dalsi
vyhodou je také dostupnost, k webové aplikaci je mozné se dostat z jakéhokoliv

zafizeni s aktualizovanym prohlizecem a pristupem k internetu.

e Pocitacova aplikace je oproti aplikaci webové umisténa pfimo na zarizeni uziva-
tele. Tato vlastnost uzivateli umoziuje s historickymi daty pracovat i bez aktiv-
niho pripojeni k internetu, coz je velkou vyhodou. Problémem tohoto Feseni je
horsi prenositelnost. Na kazdém zafizeni vyuzivajici toto feSeni je nutna instalace
aplikace. Problémova miize také byt také aktualizace, kterou musi provadét sam

uzivatel.
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e Mobilni aplikace umoziuje prenositelnost i ukladani dat. Aplikace je sice instalo-
vana, ovéem do mobilniho prenosného zarizeni. Stejné jako u pocitacové aplikace
muze byt logika umisténa pfimo na zafizeni a tim padem neni nutné piipojeni
k internetu. Zaroven je aplikace uzptisobena pro mensi obrazovky coz u webové

aplikace neni pravidlem.

Pro distribuci je naro¢né zvolit pouze jedno z vyse zminénych feseni. Kazdé mé své pro
a proti a zddna metoda neni dominantni. Spousta existujicich feseni tedy kombinuje
vSechny t¥i formy. Napiiklad néstroj Grafana popsany v 2.5.2 nabizi v8echny tii formy
- webovou, mobilni i pocitacovou aplikaci. To je umoznéno existenci modernich vyvojo-
vych nastroji, které dovoluji snadny vyvoj pro vSechny tii platformy najednou. Je tak
mozné sdilet kod mezi vSemi tfemi platformami, aniz by byl potfeba separatni vyvoj
pro kazdou z nich. Moznost sdileni zakladnich prvki aplikaci mezi platformami také
poskytuje pohodli uzivateli, protoze aplikace pro kazdou platformu vypada a chova se

stejné.
2.5.2 Priklad vizualiza¢ni aplikace

Reseni pro vizualizaci dat existuje nepfeberné mnozstvi. Da se Tici, ze kazdé databazové
feseni a kazda spole¢nost zabyvajici se velkymi daty vyviji aplikaci pro vizualizaci dat.
Existuje ovSem i velké mnozstvi obecnych a snadno konfigurovatelnych feseni vhodnych

pro ruzné aplikace nezavisle na datech. Jednim piikladem je nastroj Grafana.

e > Connections

Add new connection

® Connections

Add new connection

B Data sources

Google Analytics Aggregations.io : Alertmanager

Altinity plugin for ClickHouse Amazon Athena & Amazon Redshift i Amazon Timestream

Anodot Apache Cassandra DO Apache 1oTDB

App Center AppDynamics , AstraDB AWS IoT SiteWise

Azure Data Explorer Datasource Azure Devops Azure Monitor

! Blueflood + ..  Chaos Mesh Checkmk for Cloud Edition "" ClickHouse
'

Obréazek 2.7 Dostupné zdroje dat v zékladni instanci Grafany.

Grafana je platforma pro analyzu a monitorovani, kterd mé podporu pro vizuali-
zaci, monitorovani a analyzu dat a notifikace uzivatele. Grafana je vyvijena jako open

source projekt pod licenci AGPL. Grafana umoznuje integraci sirokého spektra zdroj,
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jako je Prometheus ¢i InfluxDB, a poskytuje flexibilni a prizpusobitelné vizualizace,
jako jsou tidici panely, grafy, mapy a rtizné rozsiteni. Grafana také umoznuje vytvaret
upozornéni a spravu dat. Grafana je skvélym piikladem feSeni, které je vysoce konfigu-
rovatelné a prizpusobitelné potfebam IoT. Instanci tohoto projektu lze ziskat a nasadit
béhem par minut pomoci nastroje Docker. Nasledna zakladni konfigurace Grafany je
pouze o napojeni zdroje dat. Na obrazku 2.7 je mozné vidét vestavéné zdroje dat pod-
porované zakladni instalaci Grafany. Neni uskutec¢nitelné, aby zakladni funkcionalita
pokryvala vSe, co rizni uzivatelé mohou potfebovat. Grafana proto nabizi moznost vy-
uziti zasuvnych modult. Tyto moduly nabizi snadnou moznost rozsifeni funkcionality

instance. Existuji t¥i typy zasuvnych moduli.

e Moduly poskytujici napojeni na zdroje dat, pokud Grafana neobsahuje napojeni
na néjakou specifickou databéazi, napiiklad InfluxDB je mozné vytvorit zasuvny

modul ktery toto napojeni poskytne.

e Aplikacéni moduly umoznuji vytvorit specializované instance, napiiklad pro mo-

nitorovani systémi, jako je Prometheus ¢i Kubernetes.

e Panelové moduly umoznuji pfidavat nové typy vizualizaci na ridici panel, jako

jsou mapy, hodiny, kolacové grafy, seznamy a dalsi.

Jelikoz se jedna o open source feseni, zasuvné moduly mize vyvijet kdokoliv, coz znacné

zvySuje vyuzitelnost FeSeni. [29]
2.6 Zabezpeceni

Zatizeni IoT celi bezpecnostnim problémtm, zplisobenym kybernetickymi ttoky a
tniky dat. Bezpe¢na komunikace v IoT vyuziva kryptografické protokoly a techniky
k ochrané a ovérovani dat a zafizeni. Tato sekce se vénuje formém zabezpeceni proto-

kol popsanych v 2.2. [13|

2.6.1 LoRa

Technické informace z této sekce jsou ¢erpany z [15]. LoRaWAN komunikace je zabezpe-
¢end pomoci standardu Sifrovani AES s Sifrovacimi kli¢i o délce 128 bitt. Pro Sifrovani
komunikace jsou pouzivany dva klice. Prvni kli¢ zvany NwkSKey (network session key)
je urcen k Sifrovani meta dat v prenosové vrstvé a data jsou rozsSifrovana sitovym ser-
verem. Druhy kli¢ zvany AppSKey (application session key) je oproti prvnimu uréen

k Sifrovani samotného obsahu zpravy a je rozsifrovan az cilovou aplikaci.

Pro pfipojeni do sité LoRaWAN je potieba takzvana aktiva¢ni procedura. LoRaWan

tyto procedury nabizi dveé:
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e OTAA (over-the-air activation) neboli vzdéalena aktivace je jednodussi metodou.
Zatizeni, které se chce pripojit k siti LoRaWan posle zpravu typu Join Request
obsahujici 64bitovy identifikdtor zafizeni, 64bitovy identifikator aplikace se kte-
rou chce komunikovat a pseudonahodné ¢islo. Tato zprava je podepséna tifetim
klicem, ktery se v protokolu LoRaWan pouziva (AppKey), ktery je predsdileny
na zalizenich a aplikacnim serveru. Po tispésné autentizaci server odesila zpravu
Join Accept, ktera je také zaSifrovana pomoci AppKey. Obé zafizeni si na zé-
kladé vyménénych informaci vygeneruji klice AppSKey a NwkSKey, které jsou

déle pouzivany pro komunikaci az do ukonceni relace.

ABP (Activation By Personalization) - v této procedufe jsou jiz klice AppSKey
a NewSKey i 32 bitovy identifikdtor koncového zafizeni predsdileny pfi instalaci

zafizeni. Toto umozihuje okamzité zapoceti Sifrované komunikace bez nutnosti

autentizacnich kroku.

Prvni procedura je doporucena, protoze kazda relace mé vygenerované rozdilné klice,

coz zvysuje bezpecnost. V druhém piipadé zalezi zivotnost kli¢i na uzivateli. VSechny

vysilané zpréavy lze kdykoliv zachytit. Diky Sifrovani pomoci AppSKey nelze obsah

rozsifrovat a diky Sifrovani pomoci NwSKey nelze zpravy ani upravovat. V pripadé

utoku je ovSem mozné zpravy znovu zachytavat a duplicitné odesilat. Pro prevenci

tohoto typu ttoku obsahuje LoRaWAN moznost ¢itact, u nichz dochézi k inkrementu

¢isla u kazdé zpravy. Kazda zprava ve Spatném potadi je pak ignorovana.

2.6.2 Bluetooth Low Energy

Tato podsekce ¢erpa technické informace z [18]. Bluetooth Low Energy obsahuje dva

bezpec¢nostni mody. Prvni mod zajistuje bezpecnost komunikace jejim Sifrovanim a

obsahuje 4 trovné:
e komunikace bez zabezpeceni,
e neovérené parovani s Sifrovanim,
e ovéfené parovani s Sifrovanim,
e ovéfené zabezpecené spojeni s Sifrovanim.
Druhy moéd zajistuje bezpec¢nost pomoci podepisovani dat a obsahuje dvé trovné:
e neovéfené parovani s podpisy dat,

e ovéfené parovani s podpisy dat.
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Zarizeni zahajuje komunikaci v médu 1 trovni 1. Vyzadované troven zabezpeceni se
méni béhem ¢asu. Uroveil zabezpeceni se tedy postupné zvysuje. Pro navazani komuni-
kace je nutné provést parovani. Pii parovani dochazi k autentizaci zafizeni a zabezpeceni
linky pomoci kratkodobého klice STK. Po autentizaci jsou distribuovany dlouhodobé
klice LTK pro Sifrovani. Diky ptrenosu kli¢t je mozné v budoucnu navazat spojeni rych-
leji. Pokud jsou kli¢e ulozeny pro pozdéjsi vyuziti, jsou zafizeni spojena. Sifrovani je

postaveno na 128 bitovém AES standardu.

2.6.3 MQTT

Technické informace této podsekce jsou Cerpany z [19]. Technologie spoléha na externi
mechanismy k zajisténi zabezpeceni, dostupnosti a integrity dat. Zabezpeceni komuni-

kace pres protokol MQTT je feseno dvéma mechanismy.

Prvnim mechanismem je zabezpeceni MQTT pomoci protokolu Transport Layer
Security protokolu (TLS). Protokol vytvari Sifrované spojeni mezi dvéma stranami za

pomoci certifikitt vygenerovanych certifikaéni autoritou.

Druhy mechanismem zabezpeceni komunikace je autentizace a autorizace. Na pii-
kladu komunikace z obrazku 2.4 je mozné vidét mnoho zafizeni komunikujicich ptes
popisovany protokol. Hned na prvni pohled je viditelny problém — pokud maji vSechna
zafizeni moznost publikovat zpravy na jakékoliv téma, pripadné odebirat jakékoliv
téma, mize dojit k zdsadnim problémim z hlediska bezpecnosti. Jakékoliv zarizeni
na siti by realné bylo schopné odposlouchavat veskerou komunikaci a ovladat ostatni
zarizeni.

Tento problém Tesi protokol pomoci tif trovni zabezpeceni — identita, autentizace a
autorizace. Pfi pripojeni k serveru klient zasila sviij unikatni identifikator (naptiklad
MAC adresu) s uzivatelskym jménem a heslem. Heslo i uzivatelské jméno je volitelné,
technologie umoznuje i béh bez jakékoliv autentizace ¢i zabezpeceni, coz neni dopo-
ru¢eno. MQTT broker na zékladé zaslanych hodnot rozhoduje o zpisobilosti zafizeni
k pripojeni k siti. Po autentizaci zarizeni mtze zaiizeni vykonavat publikovani a odbér
zprav. MQTT broker umoziuje nastaveni piistupu jednotlivych zafizeni k témattm.
Tohoto omezeni je mozné dosahnout pomoci nastaveni roli a prifazeni rtznych roli

klientiim ¢i seznamem prav pro jednotlivé klienty.

Druhym zptsobem autorizace pfistupu k tématiim je pomoci tokent, které jsou
odeslany s zadosti o pristup k MQTT siti. Protokol umoznuje kromé uzivatelského
jména a hesla i autentizaci pomoci certifikat x.509 s Sifrovanim pomoci TLS. V tomto
piipadé MQTT broker vyuziva k verifikaci certifika¢ni autoritu. Je doporuceno vyuzivat
protokol s vyuzitim vSech metod zabezpeceni, tedy identity klienta, autentizaci pomoci

hesla, uzivatelského jména a certifikatii a omezeni pristupii pomoci tokeni ¢ roli.
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Tteti moznosti, jejiz podpora ovSsem neni pfimo vestavéna do protokolu, je Sifrovani
obsahu zprav. Pri Sifrovani muze byt vyuzito symetrického ¢i asymetrického klice a
dochézi k Sifrovani pfimo samotné zpravy prendsené pres MQTT. Tuto moznost je

nutné zvolit pokud TLS neni dostupné a posilané data nesmi byt dostupna komukoliv.

2.7 Serverova reseni

Jednim z klicovych aspektii navrhu systému pro sbér, zpracovani a vizualizaci nejen
v zemédélstvi je vybér vhodného serverového feSeni. Existuji dvé hlavni moZnosti,
a to vlastni hostovani serverové ¢asti nebo vyuziti cloudovych sluzeb tretich stran.
Kazda moznost mé své vyhody a nevyhody v zavislosti na konkrétnich pozadavcich a

omezenich systému.

Vlastni hostovani znamena, ze vlastnik systému je odpovédny za nastaveni, idrzbu
a zabezpeceni hardwaru i softwaru. Tato moznost poskytuje vétsi kontrolu a flexi-
bilitu nad konfiguraci systému, vykonem a zabezpecenim. Vyzaduje vSak také vice
technickych dovednosti, zdroji a nékladi. Velkou nevyhodou je nutnost dodatecnych
zaméstnancu starajicich se o spravu systému. Toto neni problém, pokud spolecnost jiz
serverova pole vlastni, to oviem v zemédélstvi neni prilis casté. Tento typ hostovani
je nejvhodnéjsi pro feSeni, které potfebuji fungovat v takzvaném offline rezimu ¢i pro

spolec¢nosti, které provozuji vlastni servery.

Cloudova sluzba je sluzba, u které vlastnik systému vyuziva sluzby tieti strany
k hostovani serverové strany systému. Tato moznost nabizi vétsi pohodli a skilovatel-
nost, protoze poskytovatel se staré o serverovou infrastrukturu, idrzbu a zabezpeceni.
Zahrnuje vsak také zavislost na poskytovateli cloudovych sluzeb. Pokud je sluzba ne-
dostupna, tak vlastnik systému nema pfilis mnoho moznosti napravy. Cloudové sluzby
jsou ovSem vétsinou zalohované a ve vysledku je toto feseni stabilnéjsi. Cloudové sluzby
jsou vhodné pro skalovatelné systémy a spolec¢nosti bez vlastnich serveri. Priklady clou-
dovych sluzeb, které lze vyuzit pro nasazeni systému pro sbér analyzu a vizualizaci,
jsou sluzba AWS od spole¢nosti Amazon, sluzba Google Cloud od spole¢nosti Google
a sluzba IBM Cloud od spole¢nosti IBM. [30]

Dalsim velmi dilezitym aspektem serverového feSeni je zptsob vhodného nasazeni.
Jednou z popularnich moznosti je kontejnerizace, coz je proces nasazeni softwaru, ktery
spojuje aplikaci a jeji zavislosti do jednoho balicku, ktery lze spustit na jakékoli in-
frastruktufe. Bez pouziti kontejnerizace muze byt nasazeni casové velmi zdlouhavé a
naro¢né na udrzbu. Nepieberné mnozstvi programovacich jazyki, knihoven a jejich
verzi dokaze velmi znesnadnit nasazeni na jeden systémovy obraz. Kontejnerizace na-
bizi nékolik vyhod, jako je prenositelnost, skalovatelnost, odolnost proti chybam a agi-

lita. Kontejnerizace miize také usnadnit prijeti architektury mikrosluzeb, coz je pristup
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Obrazek 2.8 Priklad nasazeni systému pies sluzbu Docker.

k vyvoji softwaru, ktery vyuziva vice vzajemné zavislych softwarovych komponent k po-
skytovani funkéni aplikace. Nékteré priklady technologii kontejnerizace jsou Docker,
Kubernetes a OpenShift. Tyto technologie mohou vyvojaifim pomoci vytvaret, nasa-
zovat a spravovat kontejnerizované aplikace v cloudu. Kontejnerizace také dokaze velmi
pomoci pii vyvoji. Vyvojar si mize pomoci kontejnerii nasimulovat kompletné cely sys-
tém bez nutnosti instalace jednotlivych zavislosti a zvolit ur¢ité casti, které v danou
tazi vyviji. Piiklad kontejnerizace je mozné vidét na obrazku 2.8, kde ve sluzbé Docker
Desktop je spustény kompletni systém o sedmi kontejnerech - doba k potfebnému na-

sazeni je méné nez par minut. [31]
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3 NAVRH SYSTEMU
Pro névrh systému je dulezité definovat si pojmy pouzivané déle v této praci.

o Zarizent je fyzické zafizeni osazené senzory a umisténé v terénu. Zafizeni je zod-

povédné za sbér dat a predani dat softwarové platformé.

e Softwarovd platforma (déle jen platforma) je ¢ast zodpovédna za piipojeni zaii-
zeni, spravu dat a pristup uzivatele k datiim. Jedné se tedy o vSechny kompo-
nenty mimo zaiizeni pro méfeni dat. Platforma je schopnéa pracovat nezéavisle na

méricich zarizenich.

Tato ¢ast diplomové prace se zaméiuje na navrh systému obecné a navrh softwarové
platformy. Sekce zacind vybérem piipadi uziti, které platforma pokryva. Néasleduje
specifikace pozadavki, které vychéazeji z ptripadi uziti. Sekce je zaméfena na navrh
systému jako celku a hlavné navrh softwarové platformy. P¥ipady uziti a specifikace
pozadavki a navrhu samotnych zafizeni pro sbér dat je popsana v sekci 4. Systém jako
takovy vznikl na popud samotnych zemédélcti. Od toho se i odviji piipady uziti, poza-
davky na platformu a pozadavky na specificka zafizeni navrzena a vytvorend v ramci

této prace.
3.1 Pripady uziti

V ramci této prace jsou uvazovany dva pripady uziti, na jejichz redlném zakladu prace
vznikla. Pfedmétem téchto pripadu jsou dva aktéri, a to vinaf a véelaf. Systém neni
omezen pouze na tyto dva pripady, avsak oba vyznamné ovliviuji vybér a navrh zaiizeni
pro sbér dat. Vizualizované pripady uziti je mozné vidét na diagramu 3.1. Diagram
piipadi uziti zobecnhuje aktéry do role zemédélce, protoze aktéri sdili pozadavky na
platformu, ale maji rozdilné pozadavky na zafizeni pro sbér dat. Rozdil pripadu uziti

pro zafizeni u aktéru je popsan az v sekci vénujici se navrhu zarizeni pro sbhér dat 4.

Ve zvoleném piipadé uziti je aktérem zemédélec. Cilem je sbér dat méfenych sen-
zory, jejich vizualizace a automatické upozornéni pii odchylce hodnot z preddefinova-
nych hodnot. Podminkou pro funkénost platformy je nainstalované a funkéni zafizeni,

spusténa serverova ¢ast a mobilni aplikace. Hlavni scénafe jsou nasledujici.
e Zemédélec chce periodické zéznamy ze senzoru ulozené v platformé.
e Zemédélec si zobrazuje naméfené hodnoty v mobilni aplikaci.
e Zemédélec chce filtrovat nevalidni hodnoty.

e Zemédélec obdrzi upozornéni pii prekroceni predem definovanych hodnot.
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Obréazek 3.1 Diagram pfipadu uziti platformy.

e Zemédélec je informovan pii poruse zafizeni.
e Zemédélec vlastni vice zafizeni se senzory.

e Zemeédeélec se musi piihlasit pro zobrazeni métenti.

Druhym aktérem platformy je administrator ¢i provozovatel systému. Hlavni scénére

pro administratora jsou nasledujici.
e Administrator registruje uzivatele.
e Administrator pridava zafizeni.

Pripady uziti je nutné prevést na specifikaci pozadavku platformy. Pozadavky jsou

specifikované v nasledujici sekci.

3.2 Specifikace pozadavku softwarové platformy

Tato podsekce se zaméfuje pouze na specifikaci pozadavku na platformu, bez pozadavku
na samotné zafizeni na kterych probiha sbér dat. Specifikace pozadavki na zafizeni je

v sekci 4.2. Pozadavky na platformu vzniklé z pripadt uziti jsou nasledujici.

1. Periodické méfeni dat pomoci pripojenych zafizeni, platforma musi umét perio-

dicky ziskavat data z ptripojenych zafizeni.

2. Ukladani dat, platforma musi byt schopné bezpeéné uchovavat data pro jejich

znovupouziti.

3. Podpora vice zafizeni, platforma musi byt schopné pripojit vice zafizeni pro sbér

dat najednou, a to i riznych typu.



UTB ve Zliné, Fakulta aplikované informatiky 48

Detekce odpojeného zarizeni, platforma musi provést detekci odpojeni zafizeni a

upozornit uzivatele.

. Upozornéni pii prekroceni limit, platforma musi byt schopné upozornit uzivatele

pii prekroceni predem definované hodnoty.

. Aplikace pro vizualizaci, uzivatel musi mit pfistup k naméfenym hodnotam po-

moci vizualiza¢ni aplikace.

. Filtrace a analyza, platforma musi umoznovat jednoduchou filtraci a analyzu dat.

Zabezpeceni, platforma nesmi umoznit pristup k dattim bez predchozi autentizace

a autorizace.

Tyto pozadavky na platformu vznikly ze strany uzivatele. Ze strany spravce systému

je vhodné pridat pozadavky zamérujici se na efektivitu platformy. V pfipadé zpené-

zeni systému je nutné, aby bylo zapotfebi co nejmensi mnozstvi zasaht pro jeho béh.

Pozadavky na platformu pridané ze strany provozovatele jsou tedy nasledujici.

10.

11.

12.

13.

14.

Snadné nasazeni, platformu musi byt mozné jednoduse a rychle nasadit.

Sprava uzivatelu a opravnéni, platforma musi umoznovat spravu uzivatelu a na-

stavovani prav pro ucely sdileni platformy vice uzivateli.

Bezpecnost, platforma musi implementovat mechanismy pro zabranéni neoprav-
nénému piistupu a obsahovat mechanismy pro ukladéni auditnich zdznami o pri-

stupu k platformé.

Logovani, platforma musi poskytovat mechanismus pro uklddani stavu celého

systému.

Zalohovani a obnova dat, platforma musi poskytovat mechanismy pro zélohu a

obnovu dat.

Skélovatelnost, platformu a systém musi byt mozné skalovat za tcelem pfidani

novych zarizeni a uzivateli.

Néavrh platformy bere v potaz definované pozadavky. Kroky pro jejich splnéni jsou po-

psané déle v navrhu a implementaci. Odkaz na specifické pozadavky jsou feseny pomoci

jejich cislovani. Pokud se tedy popis implementace odkazuje na feseni pozadavku 12,

resi funkcionalita pozadavek na uklddani stavu systému a podobné.
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3.3 Specifikace navrhu platformy

Tato podkapitola popisuje specifikaci ndvrhu platformy pro sbér a analyzu dat v zemé-
délstvi na zakladé specifikace pozadavki platformy popsané v 3.2. Specifikace popisuje

architekturu a vysvétluje rozhodnuti uc¢inéné béhem navrhu.

Ptehled komponent a jejich vztah k zafizeni a umisténi je mozné vidét v diagramu
nasazeni 3.2. Platforma jako takova se sklada z brany pro zafizeni, aplikace pro piijem a
filtrovani dat, relacni databaze, casové databaze, aplikace pro pristup k datim, aplikace

pro analyzu dat a mobilni databaze pro zobrazovani dat.

Softwarova platforma ©

1
il Relac¢ni
. databéze
. Aplikace pro 1
- p 0.* <<protokol 1>> 1 Brana pro  0.* <<protokol 2>> p o p ~_
Zafizeni Safizeni - <sprotokol 22> 1 prijem a
. z z '\ .
fl|t|’0¥anl dat Q/ Ap|||(?ce pro
. ’ analyzu dat
o Casova : 1
Mobilni databaze
Legenda: aplikace i _
. 1
Komponent u uZivatele TO"* <<protokol 35> 1.* Aplikace pro )

[ ] Komponent na serveru pristup k datlim

Obrézek 3.2 Diagram komponent a jejich vztahu k zarizeni.

Brana pro zafizeni slouzi jako pfistupovy bod jednotlivych zafizeni do platformy.
Kazdé zarizeni muze byt pripojeno pravé k jedné brané, ale brana umoziuje piipojeni
vice zafizeni najednou. Zarizeni komunikuje s branou pomoci pevné daného protokolu.
Bréna se stara o preposilani dat od uzivatele do serverové ¢asti. Brana je umisténa
v dosahu zafizeni u uzivatele. Platforma miize obsahovat vice bran.

Aplikace pro piijem a filtrovani dat je zodpovédna za piistup bran k serverové ¢asti.
Aplikace je zodpovédna za filtrovani nevalidnich hodnot a za autorizaci a autentizaci
bran. Platforma obsahuje pouze jednu aplikaci pro prijem a filtrovani dat. Aplikace
provadi ukladani naméfenych dat do Casové databaze na zakladé informaci z rela¢ni
databaze. Aplikace komunikuje s branami pres internet pomoci predem definovaného

komunika¢niho protokolu.

Rela¢ni databaze slouzi pro spravu metadat z celého systému. Databéze obsahuje in-
formace o uzivatelskych uctech, jejich opravnénich a dostupnych zarizenich. Na zakladé
této databéze urcuje aplikace pro ukladani dat kam se data ulozi a aplikace pro ziskani
dat jestli mé& uzivatel prava k zobrazeni zafizeni. Jedna instance platformy obsahuje
jednu instanci rela¢ni databéze.

Casova databéze slouz jako ulozisté samotnych dat. Tento typ databaze je optima-

lizovan pro ukladani dat mérenych ze senzori, kde se oéekavaji dotazy na urcité casové

obdobi. Tento typ databaze umoznuje rychly pristup a zaroven optimalizuje analyzy
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nad timto typem dat. Instance platformy obsahuje jednu instanci casové databaze.

Aplikace pro pfistup k datim je zodpovédna za bezpecény uzivatelsky pristup k ulo-
zenym hodnotam. Aplikace je pristupovym bodem mobilni aplikace k serverové ¢ésti a
zajistuje autentizaci a autorizaci uzivatele. Aplikace poskytuje data zazadana ze strany
mobilni aplikace s vyuzitim definovaného protokolu. Instance platformy obsahuje jednu
instanci aplikace pro pristup k dattm.

Aplikace pro analyzu dat sleduje uklddané data a upozoriiuje uzivatele na predem
definované udalosti, jako je napiiklad prekroceni limitnich hodnot. Kazda instance

platformy obsahuje jednu instanci této aplikace.

Mobilni aplikace slouzi k vizualizaci dat naméfenych zaiizenimi. Aplikace umoz-
nuje pristup uzivateli k platformé pri zadani uzivatelskych udaju. Aplikace vykresluje

namétend data do grafi.

3.4 Navrh brany pro zaiizeni

Cilem brany pro zafizeni je poskytovat pristup zafizenim k platformé. Brana je tedy
zodpovédné za udrzovani spojeni se zalizenimi a pfeposilani zprav, které jsou dale
aplikaci pro pifjem a filtrovani dat zpracovany. Brana jako takova musi byt strategicky
umisténa u uzivatele v mistech dosazitelnych signalem ze zafizeni a zaroven s pristupem
k internetu. Soucasti navrhu brany je také komunika¢ni protokol pouzity mezi zafizenim
a branou a mezi branou a aplikaci pro piijem a filtrovani dat. Brana je zodpovédna za

splnéni pozadavki 1 a 3.

Prace si klade za cil vytvorit modularni feSeni, coz plati i pro branu. Modularity
je dosazeno priméarné zvolenim architektury aplikace, ktera to umoznuje. Diagram jed-
notlivych komponent, jejich zavislosti a rozhrani jak vnitinich tak vnéjsich, je vizuali-

zovany na diagramu 3.3.

1
Brana

«rozhrani»
Zafizeni

Q

«komponent» 3 |
Implementace 2

«komponent»?
Implementace

Implementace

7

Nastaveni

Implementace 2

«komponent»3 | «rozhrani» C) «komponent»Z | (C «rozhrani» | | «komponent»3 |
Implementace 1 Vstup Brana Vystup Implementace 1
Vstupni protokol «komponent» «komponent» E «komponent» Vystupni protokol

‘I‘Konﬁguraéni soubor Apllkage pro pfuem‘I‘
a filtrovani

Obrazek 3.3 Diagram komponent brany pro zafizeni.

fa
‘I‘Zafizeni

Hlavni ¢asti aplikace komponent zvany Brdna, tento komponent se stard o praci
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s konfiguraci, vytvareni spojeni se zafizenimi, vytvorenim spojeni s aplikaci pro pfi-
jem dat a samotnou spravou vsech zafizeni. Tato komponenta vyzaduje pouze jednu
implementaci a stard se o kontrolu zprav a jejich spravné smérovani. Brana na za-
kladé nastaveni z konfigura¢niho souboru vytvari specifické instance vstupt, vystupt
a zarizeni, které implementuji generické rozhrani. Pro pfijem zprav program obsahuje
generické rozhrani zvané Vstup. Rozhrani obsahuje funkce nutné pro inicializaci a zis-
kéni zprav ze zarizeni a umoznuje rizné implementace na zakladé zvolené technologie
¢ komunika¢niho zafizeni. Z rozhrani je brané predana zprava od zafizeni ve formétu
vstupniho protokolu, jehoz navrh je v sekci 3.4.1. Zprava je predana instanci Zari-
zent. Zatizeni implementuje generické rozhrani a stara se parsovani zpravy z vstupniho
protokolu. Brana se déle starda o predani zpravy pies rozhrani zvané Vystup pomoci
vystupniho protokolu popsaném v 3.4.2. Rozhrani Vystupu také obsahuje funkce nutné
pro inicializaci a ziskani zprév ze zafizeni a umoziuje rizné implementace na zakladé
zvolené technologie ¢i komunikac¢niho zafizeni. Instanci vstupu a zafizeni muze byt vice,

instance vystupu a brany je vzdy pouze jedna.

Stavovy diagram programu je mozné vidét na diagramu 3.4. Program zacini na-
¢tenim konfigurace a jeji validaci. Pokud je konfigurace validni, na jejim zékladé jsou
vytvoreny instance zafizeni, vystupni instance a vstupni instance. Po provedeni inicia-
lizace se program naléza ve smycce pro Cteni zprav. Kazda prijata zpréva je validovana
a pokud je v poradku, je predana pro odeslani na vystup. Veskeré chyby jsou zazna-

menavany.

4 N\
Vytvoreni Vytvoreni
instanci zafizeni instanci vystupl
-

Validni
konfigurace?

J

Odeslani zpravy
pfes vystup

A
) EEEE— '—

Vytvoreni
instanci vstupt

Ano

Ne

Zprava v
poradku?

Ziskani
nastaveni

Nova
zprava na Parsovani zpravy
vstupu?

Obréazek 3.4 Stavovy diagram brany pro zafizeni.

Vstupnimi body programu jsou interni protokol a konfigura¢ni soubor. Prvni im-
plementaci je generovani preddefinovanych hodnot pro tcely testovani bez nutnosti

zatizeni. Dalsi implementace jsou rozhodnuty v sekci navrhu zafizeni 4. Konfiguraéni
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soubor je ve forméatu JSON. Tento format byl zvolen pro svou snadnou ¢itelnost a vse-
obecné rozsiteni. Konfigura¢ni soubor obsahuje t¥i hlavni sekce: vSeobecna nastavent,

nastaveni vstupu a nastaveni vystupt.

Vystupnim bodem programu je vystupni protokol. Pfenosové vrstvy jsou vybrany

v sekci vénované aplikaci pro ukladani a filtrovani dat 3.5.
3.4.1 Vstupni protokol

Vstupni protokol slouzi k reportovani dat namérenych zarizenim. U navrhu vstupniho
protokolu je predevsim dulezité vzit v potaz zpiisob jeho vyuziti. Protokol je vyuzit
pro komunikaci mezi zafizenim a branou. K této komunikaci muze byt vyuzito mnoho
riznych prenosovych vrstev jako je LoRa, BLE ¢ Zigbee. Tyto prenosové vrstvy ovsem
sdili jednu vlastnost, a to nizsi prenosové rychlosti. V pripadé vyuziti technologie LoRa

je dokonce omezené mnozstvi dat, které je mozné v jedné zpravé zasilat.

Zéaroven neni nutné zarizeni se senzory ovladat, pouze z nich sbirat data. V piipadeé,
ze by i zafizeni muselo pfijimat data, bylo by navic nutné odebirat vétsi mnozstvi ener-
gie na strané zarizeni. Pfenosové vrstvy také nemusi zarucovat doruceni a neposkozeni
zprav. Navrzeny protokol je tedy bezstavovy a pocita pouze se zasilanim zprav o malé,
pevné dané velikosti ze zafizeni do brany. Protokol je ovSsem mozné v budoucnosti
rozsitit, doplnit ¢i nahradit, brana totiz umoznuje diky definici rozhrani podporu vice

protokolti i prenosovych vrstev. Forméat zpravy lze vidét na obrazku 3.5.

Verze Typ jednotky| Cislo jednotky [Pfiznakové bity| Data Kontrolni suma
1B 1B 1B 1B 20B 1B

Obrézek 3.5 Format zpravy vstupniho protokolu.

Data ve zpraveé jsou binarni ve formatu little endian. Zpréva protokolu ve verzi 1 ma

velikost 25 bajti a obsahuje 6 polozek.

e Verze, jedna se 8 bitovou celociselnou kladnou hodnotu udavajici verzi protokolu.
Verze udava format a obsah zbytku zpravy, dalsi polozky jsou obsazeny ve verzi
1.

e Typ jednotky - jedna se 8 bitovou celo¢iselnou kladnou hodnotu udévajici typ

jednotky. Typ jednotky udava format datové ¢asti a priznakovych bitii.

e Cislo jednotky - jedné se 8 bitovou celo¢iselnou kladnou hodnotu udévajici uni-

katni ¢islo jednotky.

e Priznakové bity - jedna se o binarni pole, spodni 4 bity predstavuji 4 bitové
celoc¢iselné kladné ¢islo slouzici jako pocitadlo zprav, horni 4 bity jsou zéavislé na

typu jednotky.
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e Data - jedna se o 20 bajti dat obsahujicich zaznam z méteni, formét dat specifi-

kuje typ jednotky.

e Kontrolni suma - 8 bitova celociselna hodnota souc¢tu zbytky zpravy, slouzi pro

detekci poskozeni zpravy.

Prokol ve verzi 1 pocitd s maximélnim poc¢tem 65 536 zafizeni u uzivatele, z toho
maximéalné 256 zafizeni jednoho typu. Protokol zaroven umoziuje detekci ztracené
zpravy pomoci 4 bitového pocitadla a detekci poskozeni zpravy pomoci kontrolni sumy.
Vzorec pro vypocet aktualni hodnoty pocitadla je C,y = (C, + 1)mod(2?) kdy C je
hodnota pocitadla a n je ¢islo zpravy. Vzorec pro vypocet sumy je S = Z?io messageli

kde S je kontrolni suma a message je pole bitu zpravy.

3.4.2 Vystupni protokol

Vystupni protokol slouzi ke komunikaci mezi branou a aplikaci pro pfijem a filtrovani
dat. Oproti vstupnimu protokolu zde neni omezeno mnozstvi zaslanych dat. Zaroven
protokol musi obsahovat i informace o jednotce a mél by byt jednodussi pro zpracovani
nejen programové, ale i vizualné pro administratora v pripadé nutnosti ladéni systému.
7 toho duvodu byl zvolen format zasilanych dat ne binarni, jak je tomu u vstupniho
protokolu, ale textovy, respektive forméat JSON. Tento format umoznuje jednodussi
zachyceni a ¢teni zprav zasilanych na siti pti ladéni implementace. Zaroven lze pomoci
tohoto formatu velmi snadno definovat zpravy o dynamické velikosti.

Jak jiz bylo zminéno, zarizeni, na kterém bude spustén program vstupni brany, musi
mit piistup k internetu a vyzaduje vyssi vykon pro neustaly piijem zprav. Z toho du-
vodu lze predpokladat, ze z divodu vyssi spotieby bude napajeno primo z elektrické
sité a ne bateriové. Tato informace umoznuje zahrnout do vystupniho protokolu vice
vypocetné narocné funkcionality bez ohledu na spotiebu, a to mechanismus pro zabra-
néni ztraty dat. Tento mechanismus je velmi jednoduchy. Na kazdou zpréavu obsahujici
data odeslané na server je ocekdvana odpovéd potvrzujici piijem. Pokud odpovéd neni
obdrzena, jsou neodesland data ulozena na lokalni ulozisté do souboru ve formatu
CSV. Priklad vizualizovanych zaznamu z tohoto souboru obsahuje z tabulka 3.1. For-
méat zaznamu je zavisly na zafizeni, které jej vyprodukovalo. V prikladu vidime zéznam
zafizeni pro méfeni dat ve sklepé navrzeném v ramci této prace. Prvni tfi sloupce jsou
spole¢né pro vSechny zarizeni a to timestamp_ms udavajici ptijeti zpravy v milisekun-
dach ve formétu UNIX a polozku flags, jenz obsahuje piiznakové bity v decimélni
reprezentaci. Nasleduje 1..N naméfenych hodnot, v tomto prikladé se jedna o teplotu,
vlhkost a uroven oxidu uhli¢itého. Anglické nazvy jsou pouzity pro usnadnéni kodovani
znaki. Vytvareni hlavicky souboru a zaznamu ma na starost implementace zafizeni.

Néazev souboru urcuje obsah a formét sloupct. Vzor pro nazev souboru je <éas>_<typ
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Tabulka 3.1 Priklad dvou zaznamt ve vystupnim souboru.

timestamp ms | flags | temperature | humidity | co2
1706952914000 | 1 21.2 86.3 506
1706952924000 | 2 22.3 87.3 507

zarizeni> <islo zatizeni>.csv. Na zakladé typu zafizeni je nasledné mozné urcit

jaké sloupce soubor obsahuje. V piikladu 3.1 je nazev souboru 1706952914 _1_1.csv.

Kazdé fyzické mérici zarizeni tedy ma vlastni sadu soubori se zdznamy.

Tento pristup umoziuje zabranit ztraté dat systému i pii vypadku internetového

spojeni se serverovou ¢asti platformy. V takovém pripadé nedojde ke ztraté dat ale

k jejich uloZeni na lokalni tlozisté. Do protokolu je také vhodné zahrnout mechanismus

pro ziskani takto ulozenych dat. Neni uzivatelsky privétivé rucné ziskavat neodeslana

data a predavat je administratorovi pro pozdéjsi zpracovani. Z toho divodu protokol

zavadi 1 moznost zaslani pozadavku o ziskani takto ulozenych dat serverovou stranou do

zafizeni. Protokol tedy obsahuje pét riznych zprav, a to zpravu typu DATA, DATA_ACK,
DATA_READ, DATA_READ_RESPONSE a DATA_READ_RESPONSE_ACK.

Priklad zpravy typu DATA pro stejné zarizeni z piikladu 3.1 je nasledujici:

L

{ Ilt ell.
IlédP ’
"device t e”' s
"device 1KP
"stored_ data p01nts”: true,
"data_points": [
"timestamp_ms": 1706952923000,
Ilflagsll .
”temperature”: 22.3,
"humidity":83.5,
3 "co2": 507
]
+

Typ této zpravy je identifikovan polozkou type, kterd je rovna hodnoté 1. Polozka id

obsahuje inkrementujici se ¢itadlo zprav vystupniho protokolu a slouzi pro pripadnou

detekei vypadku zprav. Polozky device_type a device_id urcuji zdrojové zafizeni.

Polozka stored_data_points obsahuje informaci o tom, zda jsou na zafizeni ulozeny

neodeslané zpravy pro dané zarizeni. Pole data_points obsahuje samotné datové body

ze zatizeni. Kazda zprava je zastoupena jednou polozkou. Format téchto polozek kopi-

ruje sloupce z csv souboru a je tedy urcen typem zdrojového zafizeni. Priklad zpravy

tedy pfimo navazuje na polozky z 3.1. Odpovéd na tuto zpravu typu DATA_ACK ze

serverové strany vypada nésledovné:

T

Ilt
I|1d

yRe"; 2
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"response_ type 1,
n n
error_data" Dev1ceuunknown

}

L

Typ této zpravy je definovan polozkou type které je rovna hodnoté 2. Polozka id
kopiruje identifikdtor ze zpravy na kterou odpovida, timto zplisobem je vyfeSeno po-
tvrzovani zprav. Polozka response_type urcuje typ odpovédi. Pokud je hodnota rovna
0 je v8e v poradku, jakakoliv nenulovid hodnota predstavuje chybu, kterd je popsana
polozkou error_data. V prikladu zpravy aplikace pro piijem a filtrovani dat dané

zarizeni nezna.

Zprava DATA_READ pro ziskdvani ulozenych dat vypada nasledovneé:

{ n Pell: s
jidh; do. 0
evice_type": ,
} "device_ 1dP

L

Typ této zpravy je identifikovan polozkou type, které je rovna hodnoté 3. Polozka id je
zvySujici se ¢itadlo zpréav. Citadla ze zprév DATA a DATA_READ jsou na sobé nezavisla.
Polozky device_type a device_id urcuji ze kterého zarizeni maji byt ¢tend data.
Odpovéd na tuto zpravu DATA_READ_RESPONSE ma totozny forméat jako zprava DATA
s tim rozdilem, Ze polozka type ma hodnotu 4 a hodnota id zrcadli hodnotu z prikazu.

Odpovéd na vyse ukdzany piiklad by tedy vypadala néasledovné:

T

{
Pell. 4
réd 10t .
'device y e" ,
"device_ 1dP
"stored_data p01nts“: true,
"data p01nts“' [
] 1e
+

Zprava typu DATA_READ_RESPONSE_ACK je totozna se zpravou DATA_READ_ACK a lis{
se jen v hodnoté id, ma hodnotu 5. Tato zprava slouzi k potvrzeni pirijmu ulozenych

dat a je vysilana smérem k bréné.

Na sekven¢nim diagramu 3.6 je mozné vidét piiklad komunikace vystupnim proto-
kolem v ptipadé, Ze se nepodaii odeslat prvni zpravu. U daného scénére je posloupnost

udélosti nasledujici.

1. Zarizeni typu 1 a ¢isla 1 zaSle zpravu vstupniho protokolu do brany, kterd ji

prijme.

2. Brana vytvori zpravu vystupniho protokolu typu DATA, piidéli ji identifikator 1 a

zasle ji do aplikace pro prijem a filtrovani zprav, v diagramu znacené jako Server.
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Za‘ﬁzen |, Vstupni protokol B rén a Vystupni protokol Server
; 1: dt=1, dn=1 M ~
: > 2. DATA id=1,
dt=1, dn=1, s=false o
3:dt=1, dn=1
4: Ulozeni zpravy s id=1 5. DATA id=2,
do souboru dt=1, dn=1, s=true

Y

6. DATA_ACK id=2

A

7: DATA_READ id=1, dt=1, dn=1

A

9: DATA_READ_RESPONSE
id=1, dt=1, dn=1

8: Vycteni zprav s dt=1 a dn=1
ze souboru

Y

10: DATA_READ_RESPONSE_ACK

P id=1, dt=1, dn=1
Smycka 11: dt=1, dn=1 12. DATAid=3,
> dt=1, dn=1, s=false

T >

: 13. DATA_ACK id=3

i <
Legenda: L] L]
dt - typ zafizeni ! !
dn - ¢islo zafizeni H H
id - &islo zpravy '
s - neodeslana data

Obréazek 3.6 Sekvenéni diagram vystupniho protokolu.
3. Zarizeni typu 1 a ¢isla 1 zasle druhou zpravu vstupniho protokolu do brany, ktera
ji prijme.
4. Predchozi zprava nebyla potvrzena a proto je zalohovana do souboru.

5. Brana vytvori zpravu vystupniho protokolu typu DATA, ptidéli ji identifikitor
o jedno vyssi, tedy 2 a zasle ji na server. Zprava ma nastaveny pfiznak o neode-

slanych zpravéch.

6. Server obdrzi zpravu DATA s identifikitorem 2 a zasle jako odpovéd DATA_ACK se

stejnou hodnotou identifikatoru.

7. Protoze predchozi zprava obsahovala informaci o neodeslanych zpravach ze za-
fizeni typu 1 a ¢isla 1, je vygenerovana zprava DATA_READ s identifikatorem 1 a

zaslana brand.

8. Brana obdrzi zpravu DATA_READ a nacte data z piislusného souboru.
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9. Brana vygeneruje zpravu DATA_READ_RESPONSE se stejnym identifikdtorem, jako

mél pozadavek.

10. Server potvrdi ziskani ulozenych dat zpravou DATA_READ_RESPONSE_ACK se stej-

nym identifikdtorem, jako predchozi dvé zpravy.

11. Zarizeni typu 1 a ¢isla 1 zasle zpravu vstupniho protokolu do brany, ktera ji

prijme.

12. Brana vytvori zpravu vystupniho protokolu typu DATA, ptidéli ji identifikitor

o jedno vyssi a zasle ji na server.

13. Server obdrzi zpravu DATA a zaSle jako odpovéd DATA_ACK se stejnou hodnotou
identifikatoru.

Kroky 10, 11 a 12 se opakuji ve smy¢ce. Protokol zajistuje, ze je kazda zpréava pre-
dédna minimalné jednou, ale nezajistuje, Ze je zprava predana pravé jednou. Je mozné,
ze nékteré zpravy obdrzi server duplicitné kvili zpomaleni sité a prijeti potvrzeni se
zpozdénim. Na to je nutné myslet u vybéru a nastaveni ¢asové databéaze, duplicitni
hodnoty se musi zahazovat. Protokol je v budoucnu mozné rozsitit o dalsi zpravy, na-
piiklad pro zjistovani stavu zafizeni ¢i o zasilani konfigurace. Identifikace brany, stejné
jako jeji autorizace a autentizace, je feSena pomoci prenosové vrstvy a popsané v sekci

3.5.
3.5 Navrh aplikace pro prijem a filtrovani dat

Cilem aplikace pro pifjem a filtrovani dat je poskytovat pristup brandm k serverové
casti platformy. Aplikace je zodpovédna za autorizaci a autentizaci bran. Aplikace je
déle zodpovédna za filtrovani dat na zakladé predem urcenych pravidel a za uklddani
dat do casové databaze na zakladé informaci z Casové databaze. Aplikace umoznuje
pripojeni vice bran najednou.

Aplikace pro piijem a filtrovani dat implementuje vystupni protokol ze sekce 3.4.2
a komunikuje s mnozinou bran, filtruje data a uklada je do casové databaze na za-
kladé relacni databaze. Piehled jednotlivych komponent, jejich zavislosti a rozhrani

jak vnitinich, tak vnéjsich, je vizualizovany na diagramu 3.7.

Hlavni c¢éast aplikace je komponent Spravce zprdv. Tento komponent vytvari kom-
ponent MQTT Klient, ktery slouzi k pfijmu a odesilani zprav vystupniho protokolu a
komunikuje s branami. Pro praci s daty ze zafizeni, jako je zpracovani ¢i tpravy, obsa-
huje aplikace rozhrani Zarizent, jez mé implementaci pro kazdy existujici typ zafizeni.
Za filtrovani zprav je zodpovédny komponent Filtr dat, pro autorizaci a komunikaci

s relacni databazi slouzi komponent Sprdvce autorizace, pro nahravani dat do casové
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1

Aplikace pro ukladani a filtrovani dat E E E
«komponent» «komponent» «komponent»
Filtr dat Implementace 1 Implementace 2

| | |

| |
«rozhrani»

. . O) «komponent» E (C «rozhrani»
Vystupn Spravce zprav Zafizeni

protokol __‘
«komponent»E «komponent»E s«k?mpopent»E «komponent»E
MQTT Klient Spravce autorizace pravce casove Nastaveni
databaze

Vystupni protokol SQL gfluxDB API ’LJSON
. Y . v . . Konfigura¢ni
TBrana TRelacnl databaze \Iclasova databaze \I‘ soubor

Obrazek 3.7 Diagram komponent aplikace pro ukladani a filtrovani dat.

databaze program obsahuje komponent Sprdvce casové databdze. Nastaveni aplikace
je nac¢itano z konfiguracniho souboru. Vnéjsimi rozhranimi aplikace jsou tedy brany,

rela¢ni databéze, casova databéze a konfiguracni soubor.

Stavovy diagram programu je zobrazen na diagramu 3.8. Program zac¢ind nac¢tenim
konfigurace. Po nacteni konfigurace dojde k inicializaci vSech komponent a spusténi
hlavni smycky odbavovani zprav. Pti pfijmu zpravy je brana autorizovana a dojde také
k autentizaci zafizeni obsazené ve zpraveé. Pokud se krok nepovede, je zprava zahozena
a situace je zaznamenéna. Po ovéfeni autora zpravy dochézi k jejimu parsovani a vy-
filtrovani hodnot. V pripadé, Ze jsou hodnoty validni, jsou uloZeny do ¢asové databéze.
Nasledné je zkontrolovan pfiznak uloZenych zprav z vystupniho protokolu. Pokud je

priznak aktivni, dojde k zaslani zadosti o ulozena data na branu.

Vystupni protokol jako takovy nefesi Sifrovani ¢i autorizaci nebo autentizaci. Tyto
kroky jsou feseny pomoci prenosové vrstvy MQTT. MQTT umoznuje Sifrovani dato-
vého prenosu pomoci SSL a autorizaci s autentizaci pomoci uzivatelského identifikdtoru
a hesla. U protokolu uzivatel zpravy publikuje na urcité téma a jiny je odebira. Piistup
uzivateli lze omezit na urcitou podmnozinu témat, ke kterym maji pristup. Uzivatelé
jsou v tomto pripadé brana a popisovany program pro pifjem dat. Aplikace ma p¥istup
ke vSem tématim, brany pouze ke specifickym. Jelikoz vystupni protokol po¢ita s komu-
nikaci v obou smérech, probiha komunikace mezi aplikaci a branou pomoci dvou témat.
Format tématu je <ndzev spolelnosti>/<identifikator brany>/<smér>. Pokud se
tedy v systému naléza brana s identifikatorem gate_1 spole¢nosti Agri, tak brana pub-
likuje na téma agri/gate_1/gateway a odebiréd zpravy na tématu agri/gate_1/uploader.

Nézvy jsou pro zabranéni chyb z divodu kédovani bez diakritiky a malymi pismeny.
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Ziskani Validni Ano Inicializace Autor zpravy \ Ano Parsovani zora
konfigurace konfigurace? Spravce zprav pravy

Ne Ne

Ano | UloZeni hodnot
do ¢asové
databaze

Ano alidni hodnoty?

Nova zprava?

Zahozeni zpravy
e

Ano
. Konec? <

UloZené
hodnoty?

ANO

Zadost o ulozena
data

Obrazek 3.8 Stavovy diagram aplikace pro ukladani a filtrovani dat.

Smér gateway urcuje smér z brany do aplikace pro ukladani a filtrovan{ a smér uploader

indikuje opacny smeér.
3.6 Navrh relac¢ni databaze

Rela¢ni databéaze v ramci platformy slouzi ke spravé uzivateld, jejich opravnénim a
ke spravé bran a zarizeni. Databazové schéma je zobrazeno v diagramu 3.9. Databéze
je velmi jednoduché a obsahuje 4 tabulky, a to spole¢nost, uzivatel, brana a zafizeni.
Zatizeni nalezi pravé jedné brané. Brana miize obsluhovat vice zafizeni. Bréna patii
pravé jedné spole¢nosti a spole¢nost muze vlastnit vice bran. Aby data obdrzenéd od
brany byla ulozena do ¢asové databaze, musi byt brana zanesena v rela¢ni databazi
a musi se vudi databazi autentizovat. Autentizaci a autorizaci brany resi aplikace pro
pifjem a filtrovani dat. Tabulka uzivateli slouzi pro aplikaci pro zobrazovani. Uzivateli
je umoznéno ziskani dat ze vSech zafizeni nalezici spole¢nostem, u kterych je veden.

Uzivatel miize byt ¢lenem vice spolecnosti.

UZivatel
Zafizeni
PK | ID
PK | ID
Brana Spole&nost UZivatelské jméno
Typ zafizeni 0.N 1
v PK | ID 0.N 1 [pk [ 1D 1L.N_O.N Heslo
Cislo zafizeni i .
Nazev Nazev Databazovy token
Nazev zafizeni ) ) |
Umisténi Jméno
Umisténi
Pfijmeni
Prava

Obrazek 3.9 Databazové schéma relacni databéaze.
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3.7 Navrh casové databaze

Pro acely navrhu casové databéaze je nutné znat pouzitou databazi. Na rozdil od relac-
nich databézi, kde je mozné navrh pretransformovat do databaze nehledé na zvolenou
technologii, nemaji casové databéze presné urcenou strukturu tykajici se metadat. Jed-
notlivi zastupci pristupuji trochu jinak k pristupu uklddani dat. Jediné fixni ¢éast je
podpora indexovani podle ¢asové znacky. Pro ¢asovou databazi je zvolen produkt In-
fluxDB. Priméarnim duvodem pro volbu této databaze je kladné zkuSenost pii praci s ni
a jejim databazovym schématem urc¢enym pro uklddani dat ze senzort. Princip uklé-
dani do ¢asové databaze InfluxDB je popsan v 2.4.1. Schéma databaze i s prikladem je

vizualizovano na diagramu 3.10.

Organizace Spole€nost 1f---- - Spolcle\lcnost Agri s.r.0.
i i
.................................. TS TS ITTTITTIES [EYET TR ITTRPUTROPIDY nuvrprprrorpyppypyy IUPRRS
Bucket Typ 1 Typ N Sklep ul
* | |
....................... T T TPy P ST TTTTY [TTVTTPTPPINUIVPPTS [TTPTTY
Mé&feni Cislo 1 Cislo N Sklep 1 U1
* T ]
....................... e e e
Datovy bod | Zaznam 1 - Zaznam N Zaznam 1 Zaznam 1

Obrazek 3.10 Schéma a priklad casové databaze vici strukture.

Organizace v databazi InfluxDB umoziuje rozdéleni pristupovych prav k jednot-
livym méfenim. Kazda spolecnost z rela¢ni databaze tedy ma vytvofenou organizaci
v Casové databézi. Bucket v navrhu predstavuje typ zafizeni a jednotliva realna zafi-
zeni jiz existuji na Grovni méfeni. V piikladu se tedy vyskytuje fiktivni spole¢nost Agri
s.1.0, ktera vlastni dvé zafizeni, prvni typu Sklep s ¢islem 1 a druhé typu Ul s &slem
1. Datové body v databéazi InfluxDB obsahuji t¥i typy hodnot: ¢as, znacky a hodnoty.
Cas je ulozen vzdy, jedna se o primarni kli¢ pro vyhledavani. Vyhledavani lze provadét
i pomoci znacek, jedné se o textové pole které umozinuje rozeznat zdroj dat. V data-
bézi datovy zaznam obsahuje minimalné nézev ¢i identifikdtor brany, ze které zéznam
pochazi. Polozky hodnot jsou zavislé na typu zafizeni, v pripadé zafizeni Sklep se jedna
napiiklad o troven oxidu uhli¢itého. Hodnoty mérené jednotlivymi typy zafizeni jsou
specifikovany v sekci ndvrhu zarizeni 4. Zabezpeceni je feSeno samotnou databazi, uzi-
vatel pro piimy pfistup potfebuje piistupovy token ¢i pfihlasovaci tidaje. Databaze
zaroven nemusi byt pristupnéd z internetu, protoze o vkladani se starda program pro

pifjem a filtrovani dat a o ziskdvani dat se stara program pro piistup k dattm.
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Databéaze InfluxDB umoziuje napojeni ruznych vizualiza¢nich néstroju a néstroju
pro analyzu dat. Pro program pro analyzu dat a zasilani upozornéni pro uzivatele mtze
tedy mohou byt pouzity jiz existujici nastroje. Jednim z moznych nastroju je Grafana.
Grafana umoziuje vizualizaci dat z nepfeberného mnozstvi zdroji. Zaroven nabizi defi-
nované rozhrani, pro které lze vytvaret vlastni zdsuvné moduly. Po pfipojeni datového
zdroje je mozné v Grafané nadefinovat monitorovani prichozich dat. Pti prekroceni ur-
¢eného limitu je nasledné mozno dostat upozornéni. Podobné jako u datovych zdroji je
monitorovani i notifikace mozné rozsitit o zasuvné moduly. Uzivatel tedy neni omezen
na vyuziti jednoduchého prekroceni predem definované hodnoty a upozornéni na email,

Vil viv s

aplikace pro tymovou komunikaci Slack.
3.8 Navrh aplikace pro pristup k datim

K dattm v ¢asové databézi 1ze pristupovat na primo z mobilni aplikace. To ovem muze
predstavovat bezpecnosti riziko a mobilni aplikace by musela obsahovat velké mnozstvi
logiky pro dotazovani a musela by dokonale znat databazové schéma databaze. Zaroven
by bylo velmi obtizné provést vyménu databaze InfluxDB za jiné feSeni, velka cast
mobilni aplikace by se v takovém pripadé musela zménit. Z toho duvodu platforma
obsahuje aplikaci pro ptistup k dattm.

Tato aplikace slouzi k skryti databézové vrstvy systému. Uzivatel tedy na pifimo
nebude interagovat ani s rela¢ni ani s ¢asovou databazi, ale s presné definovanym
univerzalnim rozhranim. Rozhrani vyuziva protokol HTTP, parametry jsou predavany

metodou POST, odpovédi jsou ve formatu JSON a nabizi nésledujici funkce.

e /get_companies - funkce slouzi pro ziskani seznamu spole¢nosti daného uzivatele.
Funkce oc¢ekava parametry username a password, tedy uzivatelské jméno a heslo.

Format odpovédi je list spolecnosti a vypadé nasledovné.

T

{

"Company 1",
"CompanyEQ”

e /get_devices - funkce slouzi pro ziskani vSech zarizeni dané spolecnosti. Funkce
o¢ekava parametry username, password a company. Oproti pfedchozi funkci pii-
byla polozka urcujici spolecnost. Funkce vraci list zafizeni. Kazdé zafizeni ob-
sahuje polozku device_id tedy identifikdtor zafizeni v rdmci spole¢nosti, dale
device_name tedy nazev spole¢nosti, device_type neboli typ zafizeni a fields
predstavujici seznam mérenych velicin. Piiklad odpovédi obsahujici jedno zafizeni

je nasledujici.
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"device_id": s
"device_name": "sklepl",
"device_type": 1,
"fields": [
"temperature",
"humidity",
Ilco21l

e /get_data - funkce slouzi pro ziskdni bodid méreni ze specifického méfeni pro
vizualizaci. Parametry funkce jsou username, password, company, device_type,
device_id, fields, froma to. Jako parametry se oproti predchozim funkcim dale
specifikuje zdrojové zafizeni pomoci jeho typu a identifikdtoru, seznam atributt
které maji byt ziskany (napfiklad vlhkost) a ¢asové rozmezi dotazu ve formatu
unixové ¢asové znacky ve vterinach. Odpovédi je list obsahujici pole atributi,
kdy kazdy objekt atributu obsahuje polozky measurement urcujici nazev atri-
butu, jednotku atributu unit, a dale obsahuje pole values obsahujici jednotlivé
body s polozkami value a time obsahujici samotnou hodnotu a ¢as naméfeni ve
formatu unixové ¢asové znacky ve vtefinach. Piiklad odpovédi s jednim atributem

a jednou namérenou hodnotou je nasledujici.

[

{
"measurement": "humidity",
Ilunitn: Il%ll,
"values": [

"value": 50.5
) "time": 1708932533

]

}

Rozhrani je v budoucnu mozné rozsitit o dalsi funkce, aktuélni navrh je vytvoren tak,
aby splhoval pozadavky na systém a poskytoval mobilni aplikaci vSechny informace

nutné k vykresleni grafi.

3.9 Navrh mobilni aplikace

Mobilni aplikace ma zasadni vyznam v ramci celého systému pro uzivatele. Prostied-
nictvim mobilni aplikace je uzivateli umoznéna vizualizace namérfenych dat. Navrh
aplikace uprednostiuje hlavné jednoduchost, pouzitelnost a efektivitu. Aplikace jako
takova komunikuje v ramci platformy s aplikaci pro ptistup k hodnotam a po uzivateli
vyzaduje prihlaseni. Navrh vzhledu a funkcionality aplikace je mozné vidét na obraz-

cich 3.11 a 3.12. Aplikace obsahuje tfi separatni okna mezi kterymi na zakladé stavu
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prechéazi. Jedné se o: okno pro prihlaseni, okno pro volbu parametri grafu a okno pro

prezentaci grafu.

Adresa serveru

Jméno

Heslo

J

|| zapamatovat si tidaje

Prihlasit

Spole€nost

Zarizenfi
Veli¢ina
\\ /' Y
Od Do
J N\ J
Zobrazit

Obréazek 3.11 Navrh rozlozeni elementu pro prihlaseni a volbu parametri v mobilni

aplikaci.
Zpét
g
o
[
©
(@]
T
Cas

Obrazek 3.12 Néavrh rozlozeni elementt pro okno zobrazeni grafu.

Prvni okno, ke kterému ma uzivatel pristup, je uréeno pro prihlaseni. Navrh rozlozeni

elementt je vizualizovan na obrazku 3.11 v levé ¢asti. Obrazovka obsahuje tfi vstupni

pole - pro adresu serveru, pro uzivatelské jméno a heslo. Déle obsahuje zaskrtavaci

policko umoznujici zapamatovani prihlasovacich idaju a tlac¢itko pro prihlaseni.
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Po tspésném prihlaseni dojde k prepnuti na okno uréené pro volbu parametri pro
vizualizaci grafu. Pti pfihlaseni uzivatele dojde k nacteni spole¢nosti, kterym je uziva-
tel pfifazen, a nacteni zafizeni, kterymi dané spolecnosti disponuji. Uzivatel nasledné
vybira z rozbalovaci nabidky spolecnost a zafizeni. Dale vybira ¢asovy interval zobrazo-
vanych dat pomoci policek Od a Do a jakou veli¢inu méfenou zarizenim chce zobrazit
pomoci nabidky Velicina. Dale okno obsahuje tlac¢itko Zobrazit, které uzivatele pie-
sméruje na tfeti okno pro vizualizaci grafu. Pii stisku tlac¢itka Zobrazit je odeslana
zadost o data do aplikace pro ziskani dat a data jsou vyobrazena v grafu na tfeti
obrazovce. Kromé samotného grafu obsahuje stranka jesté tlac¢itko Zpét pro navrat
k vybéru parametru grafu. Aplikace je navrzena tak, aby byla co nejjednodussi na po-
uziti. V budoucnu je mozné ji rozsitit napiiklad o ukladani preddefinovanych grafii ¢i

export dat.
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4 NAVRH ZARIZENI

Tato ¢ast diplomové préace je vénovana specifikaci pripadi uziti, specifikaci pozadavku
a navrhu méficich zarizeni. Systém navrzeny v 3 je obecny a umoznuje pripojeni jaké-
hokoliv zafizeni, implementujici navrzeny protokol 3.4.1. V této ¢asti jsou navrzena dvé
zafizeni které lze vyuzit jako zéklad pro dalsi zarizeni. Navrh zafizeni vychazi z pripada

uziti a specifikace pozadavkii.
4.1 Pripady uziti

Jak jiz bylo zminéno v sekci 3.1, pripad uziti systému jako celku je mifen na zemédélce.
Specifické rozdéleni je feSeno na trovni méticiho zatizeni, které je pfipojeno k systému.
Zde prichazi dva pripady uziti z realného zivota. V prvnim piipadé je aktérem vinar.
Cilem je vyuziti systému z predchozi sekce k monitorovani teploty, vlhkosti a oxidu
uhli¢itého ve sklepé za tcelem kontroly prostiedi pro vyrobu vina. Hlavni scénafe jsou

nésledujict:

e Vinal chce mit moznost ve sklepé sledovat teplotu, vlhkost a troven oxidu uhli-

¢itého.

e Vinal chce mit pfistup k naméfenym hodnotam pfes aplikaci i zobrazenim na

z ~

samotném méricim zarizeni.

e Vinal potfebuje byt upozornén pii naméreni nebezpeéné hodnoty oxidu uhlic¢i-
tého.

V druhém piipadé je aktérem vcelar. Cilem je monitorovani hmotnosti véeliho tlu za
ucelem usnadnéni planovani dokrmovani véelstva a staceni medu. Hlavni scénafe jsou

néasledujici.

e Vcelarl chce sledovat hmotnost vceliho ulu.

e Vcelar chce mit pristup k naméfenym hodnotam pres aplikaci.

e Vcelar nechce kupovat existujici platformy, které jsou velmi drahé.
4.2 Specifikace pozadavki zarizeni pro sbér dat

Pozadavky na zafizeni vychézi z pripadi uziti ze sekce 3.1, na jejichz zékladé jsou

navrzena dvé zafizeni. Pozadavky na prvni zarizeni ur¢eného pro vinafre jsou nasledujici.

1. Schopnost bezdratové komunikace z podzemnich prostor.

2. Meéfteni teploty, vlhkosti a tirovné oxidu uhli¢itého.
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3. Obrazovka s naméfenymi hodnotami.

4. Schopnost okamzitého upozornéni na vysoké koncentrace oxidu uhli¢itého bez

pripojeni k systému.
5. Odolnost proti vlhkosti.
Pozadavky na druhé zarizeni urceného pro véelatre jsou nasledujici.

1. Schopnost bezdratové komunikace na velké vzdélenosti.
2. Meéfeni vahy.
3. Schopnost operovat na baterie.

4. Odolnost proti pocasi.
Névrh obou zafizeni zohlednuje vysSe zminéné pozadavky.

4.3 Specifikace navrhu mériciho zarizeni pro vinare

Zafizeni urcené pro vinafe je ur¢eno primérné pro méreni hodnot koncentrace oxidu
uhlic¢itého, ktery vznika pii kvaseni vina, prfeménou cukri na alkohol. Primarnim tko-
lem tohoto zafizeni je upozornit vinafe na nebezpecéné koncentrace oxidu uhli¢itého.
Sekundarnim tkolem zafizeni je monitorovani teploty a vlhkosti. Teplotu je nutné mo-
nitorovat z duvodu skladovani vina a vlhkost kvili tvorbé plisni. Zafizeni musi byt
schopné komunikovat s platformou, coz prinasi urcité komplikace, a to v samotném
prenosu dat do brany. Mérici zafizeni bude totiz umisténo nékolik metri pod zemi.
Tato sekce popisuje navrh zafizeni jako takového, véetné volby vypocetni jednotky,
senzoru a prenosové vrstvy pro vstupni protokol a hodnot prenasenych ve vystupnim

protokolu.

4.3.1 Specializace vstupniho protokolu

Pro vstupni protokol je nutné specifikovat dvé véci - pfenosovou vrstvu a obsah datové
¢asti. Sklep uréeny pro testovani jednotky se nalézé zhruba 500 metri od zéstavby a
je tedy nutné zvolit bezdratovou prenosovou technologii, ktera zvladne miniméalné tuto
vzdalenost. Nabizeji se dvé moznosti, a to LoRa popsana v 2.2.1 a mobilni sité pro [oT
popsané v 2.2.4. Kvili pozadavku na nizkou cenu neptipadé v ivahu volba mobilni sité,
u které by se za kazdé zarizeni muselo platit mési¢ni poplatek v fadu stovek korun pii

mensSim mnozstvi zafizeni. Jako prenosova vrstva je tedy zvolena technologie LoRa.

Vstupni protokol, jehoz podoba je vizualizovana v 3.5, obsahuje 20 bajti uréenych

pro samotné naméfené hodnoty, které je nutné specifikovat. Tato ¢ast paketu bude
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PFiznakové bity Data
______ < Teplota [°C] | VIhkost [%] | CO2 [ppm] ;
1b | 1b | rez. 2b Citadlo 4b float32 float32 int32 rezervovano 8b

N
Po§kozené‘zm%2tracené zprava

Obrazek 4.1 Rozlozeni datové ¢asti a priznakovych znaku vstupniho protokolu
zafizeni pro vinare.

v piipadé zafizeni pro vinafe obsahovat 3 hodnoty - teplotu, vlhkost a troven oxidu
uhli¢itého. Dale je mozné urcit pro zarizeni smysl ptriznakovych biti. Jelikoz je zafizeni
umisténo nékolik metra pod zemi, je nutné data nejdiiv prenést na povrch a nasledné
odeslat pomoci vstupniho protokolu. Priznakové bity proto obsahuji informaci o ztraté
a poSkozeni zpravy prenaSené na povrch. Datova ¢ast a priznakové bity jsou blize
specifikované na obrazku 4.1. Prvni 4 bajty datové ¢asti obsahuji teplotu v 32 bitovém
desetinném ¢isle. Hodnota je v jednotkach stupni Celsia. Dalsi 4 bajty obsahuji 32
bitovou desetinnou hodnotu vzdusné vlhkosti v procentech. Nasleduje 32 bita dlouhé
celo¢iselnd kladna hodnota obsahujici informaci o mnozstvi ¢astic oxidu uhli¢itého
na milion c¢astic. Osm bajti je nevyuzitych a je mozné je pozdéji vyuzit pro dalsi
méreni. Spodni ¢tyfi bity podle specifikace obsahuji ¢ita¢ zprav. Nejvyssi priznakovy
bit indikuje poskozeni zpravy pfi prenosu na povrch, tedy nevalidni hodnotu kontrolni
sumy. Nasledujici bit indikuje ztratu zpravy pii pfenosu na povrch. Dva priznakové

bity jsou ponechany bez vyznamu pro pozdé&jsi vyuziti.
4.3.2 Navrh hardwaru

Jak jiz bylo zminéno ve specializaci vstupniho protokolu, zatizeni provadé&jici samotné
méfeni bude umisténo nékolik metri podzemi. Komunika¢ni vrstva LoRa neni schopna
komunikovat na velké vzdalenosti z tohoto prostiedi. Je tedy nutné data nejdiiv dostat
na povrch jinou metodou nez LoRa a néasledné je zaslat touto technologii na branu.

Tento problém lze Tesit nékolika zptisoby:

1. umisténi antény LoRa na povrchu a zarizeni ve sklepé,
2. vytvoreni sekundarniho zafizeni uréeného cisté pro preposilani zprav.

V piipadé prvniho FeSeni nastava znac¢ny problém se silou signalu. Je pravdépodobné,
ze anténa by musela byt az nékolik desitek metri dlouhé, aby byla umisténa az na
povrchu, a bez aktivniho zesileni signalu by velmi snadno dochéazelo k jeho ruseni. Zvo-
ve sklepé bude vytvoreno sekundarni zafizeni urcené pouze pro pieposilani dat. Ko-
munikaci mezi témito dvéma zafizenimi lze vyfesit bud bezdratové, nebo kabelovym

spojenim. V piipadé vyuziti kabelu ndm opét vznika problém se vzdalenosti a silou
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signalu. Zarizeni proto budou komunikovat bezdratové, pomoci technologie urcéené na
kratsi vzdalenosti s vyssi silou signélu. Pro tuto komunikaci je zvolena pro nizkou cenu
kombinace 433 MHz RF vysilace a prijimace. Bude ovSem nutné ovérit stabilitu a silu
spojeni béhem implementace. Pfiznakové bity specifikované v 4.3.1 tedy indikuji posko-
zeni, respektive ztratu zpravy praveé v této ¢asti komunikace. Pokud tedy brana obdrzi
dvé zpravy, prvni s ¢itadlem o hodnoté 8 a druhou s hodnotou c¢itace 10, prave diky
priznakovému bitu bude mozné rozeznat, zda ke ztraté zpravy doslo pro pfenosu pies

LoRa mezi zafizenim pro preposilani a branou, nebo pres RF pfi prenosu ze sklepa na

povrch.
Obrazovka Analog Spinac
Zafizeni pro méfeni PCF8574 podsviceni
I 12C
. Analog . Serial RF 433MHz
Led dioda <«— Arduino Nano —> e
Vysilac¢
TPWM IUART Il-Wire
Senzor CO2 Senzor vihkosti a
MH-Z19B teploty DHT22
RF 433MHz
Zafizeni pro preposilani
- Y
. LoRa LoRa SPI . Serial ' RF 433MHz
Brana <«——— e <— Arduino Uno «<—— e
Vysilac¢ Prijimac

Obréazek 4.2 Komponenty zafizeni pro vinafe a jejich komunikace.

Diagram 4.2 obsahuje pfehled jednotlivych komponent a jejich zapojeni. Zafizeni pro
méreni obsahuje Arduino Nano jakozto vypocetni modul. Ten byl vybran z duvodu re-
lativné nizké ceny, nizkého odbéru energie a celkové softwarové podpory. Pro Arduino
existuje nespocet knihoven pro rizné senzory, coz snizi naroky na mnozstvi kodu a tim
i cenu. Zafizen{ je osazeno senzorem DHT22 ur¢eného k méfeni teploty a vlhkosti. Senzor
byl zvolen primarné pro svou nizkou cenu a jednoduchost. Pro méteni tirovné oxidu uh-
licitého byl v navrhu zvolen senzor MH-Z19. Senzor detekuje mnozstvi oxidu uhli¢itého
pomoci infracerveného zareni a méreni absorpce tohoto zafeni plynem. Senzor také
poskytuje data o teploté. Tyto dva senzory zajistuji splnéni pozadavku 2. Zafizeni dale

obsahuje obrazovku, se kterou komunikuje pomoci protokolu I2C. Obrazovka umoziuje
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zapinani podsviceni a proto je k ni umistén i polohovy spina¢. Obrazovka je pridana pro
splnéni pozadavku 3. Pro vizualni upozornéni uzivatele na vysokou koncentraci oxidu
uhli¢itého je na zafizeni umisténa Cervena led dioda, tim je splnén pozadavek 4. Pro
komunikaci se zafizenim pro preposilani je jednotka osazena RF vysilac¢em, toto spojeni
zajistuje schopnost komunikace z podzemnich prostor specifikovanych pozadavkem 1.
U zarizeni musi byt ve findlni tpravé zajisténa vodotésnost, aby byl splnén pozadavek
5.

Zarizeni pro pieposilani dat obsahuje Arduino Uno jako vypocetni modul a déle je
osazeno RF prijimacem a LoRa vysilacem. Zpravy vymeénované mezi zarizenimi nemaji

format vstupniho protokolu, obsahuji pouze namérené hodnoty, ¢ita¢ a kontrolni sumu.

4.4 Specifikace navrhu meériciho zarizeni pro vcéelare

Zafizeni pro vcelafe musi byt schopné pravidelného méreni hmotnosti véelich uli. Pri-
mérnim tGcéelem je tedy monitorovani vahy za ticelem urceni doby pro dokrmeni véelstva
nebo staceni medu. Zarizeni bude umisténo ve volném prostranstvi. Tato sekce popisuje

specializaci vstupniho protokolu pro toto zafizeni a névrh zarizeni.
4.4.1 Specializace vstupniho protokolu

Zarizeni vyzaduje stejné jako zafizeni pro vinafe komunikaci na velké vzdélenosti.
7 toho duvodu je zde opét zvolena technologie LoRa jakozto prenosova vrstva pro
vstupni protokol - tim je zaruceno splnéni pozadavku 1. Vstupni protokol obsahuje tii
hodnoty - teplotu, vlhkost a hmotnost. Teplota je v datové ¢asti umisténa na prvnich
4 bajtech a je reprezentoviana desetinnou hodnotou ve stupnich Celsia. Nésledujici 4
bajty obsahuji vlhkost ve formé desetinné hodnoty v procentech. Tteti hodnota obsa-
huje hmotnost, jedna se opét o 4 bajty a desetinné ¢islo. Priznakové bity jsou u tohoto
zalizeni zatim nevyuzity. Zarizeni umoziuje rozsiteni o dalsi 8 bajtt dat a o pridani
4 priznakovych bitid. Rozlozeni datové casti a priznakovych bitla je vizualizovano na
obrazku 4.3.

Pfiznakové bity Data

Teplota [°C] | VIhkost [%] | Hmostnost

float32 | float32 | [kg] float32 [CPCveyanplen eee

------ rezervovano 4b |  Citadlo 4b

Obrazek 4.3 Rozlozeni datové ¢asti a priznakovych znaku vstupniho protokolu
zalizeni pro vcelare.

4.4.2 Navrh hardwaru

Jako vypocetni jednotka je z diivodu ceny a dostupnosti zvolen jednocipovy pocitac

Arduino Uno. Arduino Uno je mozné napéajet bateriové a tim dosahnout splnéni po-
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zadavku 3. Stejné jako u zafizeni pro vinafe je pro méfeni teploty a vlhkosti zvolen
senzor DHT22. Pro vahy je pouzit senzor YZC-1B, ktery je analogovy a pracuje na prin-
cipu dvou slitin s riznymi pevnostmi v tahu a siloméru. Pro jeden 1l jsou vyuzity dva
tyto senzory pripojené k analogové-digitalnimu prevodniku HX711. Diky témto senzoru
je splnén pozadavek 2. Zafizeni musi byt findlné upraveno tak, aby bylo odolné proti

pocasi a tim byl splnén pozadavek 4.

Zafizeni pro méreni

: b Serial AD Prevodnik
Arduino Uno < HX711
Tl—Wire lSPI / Analog \
[ o Senzor
Senzor vlihkosti LoRa Vysilag Senzor

a teploty DHT22 YZC-1B YZC-1B

Obrazek 4.4 Komponenty zafizeni pro véelafe a jejich komunikace.
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5 IMPLEMENTACE

Tato kapitola se vénuje popisu implementace systému navrzeném v 3 a fyzickych za-
fizeni pro méfeni pomoci senzoru vyuzivajicich tento systém. Zdrojové kody k imple-
mentaci systému jsou umisténé na piilozeném pamétovém médiu. Zdrojové kody jsou
také dostupné v internetovém repozitari GitHub? . Repozitaf obsahuje veskeré zdrojové

kody, vysledky testii, testovaci data a konfigura¢ni soubory.

5.1 Struktura repozitare

Zéakladni slozkova struktura repozitare je néasledujici:
android_app

| device
bee_scales
libs
wine_cellar

, _gateway
lora_gateway

| latex

| _server
data_generator
deployment
flask_endpoint
influxdb
uploader

| testing

Slozka android_ app obsahuje zdrojové kody pro mobilni aplikaci. Slozka device ob-
sahuje firmware pro zafizeni pro véelafe, firmware pro zafizeni pro vinafe a potiebné
knihovny. Slozka gateway obsahuje implementaci brany pro zafizeni. Slozka latex ob-
sahuje zdrojové kody pro textovou ¢ast prace. Slozka server obsahuje veskeré zdrojové
kody pro serverovou ¢ast aplikace (platformu). Posledni slozka testing obsahuje veskera

data vygenerovana ¢i potiebné pro testovani celého systému.
5.1.1 Brana pro zarizeni

Zdrojové soubory pro branu se nalézaji ve slozce gateway/lora_ gateway. Aplikace im-
plementuje navrh brany specifikovany v 3.4. Aplikace je psana v jazyce C-++ ve verzi

20 a pro sestavovani vyuziva nastroj CMake. Aplikace je zavisla na knihovnéch:

e Boost pro praci s konfigura¢nimi soubory ve formatu JSON,

e PahoMqttCpp pro implementaci MQTT komunikace,

Dhttps://github.com/Nothrax /dp
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e spdlog a fmt pro logovani,
e a wiringPi pro komunikaci s LoRa modulem.

Aplikace je urcena pro béh na pocita¢i Raspberry Pi 4 s architekturou arm64, ale
preklad je umoznén i pro architekturu x86-64 a muze byt spoustén i pomoci na-
stroje Docker. Navod pro prelozeni, konfiguraci a béh aplikace je popsan v souboru

README.md v kofenovém adresari projektu brany.

Ptenosovou vrstvou pro vstupni protokol byla v ndvrhu zvolena technologie LoRa.
Pro pouziti této technologie je potfebny piijimac¢. Jako prijimac¢ byl zvolen modul
E32-868T20D. LoRa modul komunikuje s poc¢itacem pomoci protokolu UART a vyza-
duje napéjeni 5V. Pfenosova vrstva pro vystupni protokol je MQTT. Aplikace plné
implementuje vstupni i vystupni protokol v plném rozsahu jak jsou definovany v 3.4.1
a 3.4.2.

Aplikace kromé implementace prijimani zprav pres LoRa umoznuje pro ucely tes-
tovani také simulaci zafizeni bez nutnosti piitomnosti fyzického zafizeni ¢i modulu
LoRa. Tato simulace umoznuje integracni testovani celého systému v rdmci Docker
kontejnert. Simulované zarizeni v aktuélni implementaci poskytuje konstantni hod-
noty kazdych nékolik vtefin. Soucasti projektu je podpora pro automatizovany béh
aplikace pomoci linuxového néstroje systemd, konfigurac¢ni soubor pro tuto podporu

je umistén v resources/systemd/gateway.service

Aplikace pfi inicializaci vyzaduje konfigura¢ni soubor ve formatu JSON. Konfigu-

ra¢ni soubor obsahuje nésledujici sekce.

e generic_settings - sekce definuje obecné nastaveni programu, jako je logovani

a identifikator brany a spolec¢nost.

e device_settings - sekce definuje nastaveni pro vstupni protokol. V sekci je pro-
gramu pfedan list znaAmych zafizeni a zptusob komunikace, tedy zda jsou zpravy
generovany pomoci simulace zafizeni nebo prijimény pomoci protokolu LoRa. Pro
protokol LoRa je v sekci definovano zapojeni pint a parametry UART komuni-

kace.

e output_settings - sekce definuje nastaveni vystupniho protokolu, tedy parame-
try MQTT spojeni.

Soucasti projektu je piiklad konfiguracniho souboru pro béh s modulem LoRa a kon-
figura¢ni soubor pro béh v Docker kontejneru a simulaci zafizeni. Konfigura¢ni sou-
bory jsou umistény ve sloZce resources/configuration/. Aplikace umoziuje zabezpeceni
MQTT spojeni pomoci technologie SSL. Ptiklad konfigura¢niho soubory vyuzivajici

modul LoRa je umistén v prilohach 1.
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5.1.2 Aplikace pro nahravani dat

Zdrojové kody pro aplikaci pro nahravani dat jsou umistény ve slozce server/uploader.
Aplikace implementuje névrh specifikovany v 3.5. Aplikace je psana v jazyce Python

pro verzi 3.10 a vyssi. Aplikace vyuziva knihovny:
e paho-mqtt pro komunikaci pres MQTT,
¢ influxdb-client pro komunikaci s databazi InfluxDB a

¢ mysql-connector-python pro komunikaci s rela¢ni databazi.

Aplikace je uréena pro béh na serverové ¢asti systému (platformy) a stejné jako bréana je
mozné aplikaci kontejnerizovat pomoci nastroje Docker. Zde kontejnerizace ovSsem neni
pridana z davodu integra¢niho testovani, ale je zamysleno aplikaci spoustét pomoci

kontejneru i v produkénim prostiedi.

Aplikace plné implementuje vystupni protokol tak, jak je definovan v 3.4.2. Zabez-
peceni vystupniho protokolu je feSeno pomoci SSL. Aplikace je konfigurovana pomoci
konfigura¢niho souboru ve formatu JSON. Piiklad konfigura¢niho souboru je umistén
ve slozce config a je umistén v piilohach 1. Konfiguracni soubor obsahuje nésledujici

sekce:

e mgtt_settings pro nastaveni parametri MQTT spojeni,
e timeseries_settings pro nastaveni spojeni s databazi InfluxDB,

e relation_settings pro nastaveni spojeni s relacni databazi.

Néavod pro spousténi aplikace a popis konfigura¢niho souboru je umistén v souboru
README.md v kofenovém adresari projektu.

5.1.3 Aplikace pro ziskani dat

Zdrojové kody jsou umistény ve slozce server/flask_endpoint. Aplikace plné implemen-
tuje navrh a HT'TP rozhrani specifikované v 3.8. Aplikace je psanéd v jazyce Python

pro verzi 3.10 a vyssi. Aplikace vyuziva knihovny:
¢ influxdb-client pro komunikaci s databazi InfluxDB a

e mysql-connector-python pro komunikaci s rela¢ni databazi.

e Flask pro vytvoreni HT'TP rozhrani.
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Stejné jako aplikace pro nahravani dat je tato aplikace uréena pro béh v kontejneru
Docker na serverové ¢asti (platformé). Aplikace je konfigurovana pomoci konfigura¢niho
souboru ve forméatu JSON. Pfiklad konfigura¢niho souboru je umistén ve slozce config

a je umistén v prilohach 1. Konfiguracni soubor obsahuje nasledujici sekce:

e flask_settings pro nastaveni parametri HTTP rozhrani,
e timeseries_settings pro nastaveni spojeni s databéazi InfluxDB,

e relation_settings pro nastaveni spojeni s rela¢ni databazi.

Néavod pro spousténi aplikace a popis konfigura¢niho souboru je umistén v souboru

README.md v kofenovém adresaii projektu.

5.1.4 Databaze a nasazeni systému

Zdrojové soubory uréené pro nasazeni databézi a také celého systému jsou umistény ve
slozce server/deployment. Pro ucely jednoduchého nasazeni celého systému byl zvolen
nastroj Docker, diky kterému je mozné spoustén jednotlivé ¢asti systému v kontejnerech
bez nutnosti instalace vSech zavislosti. Ve slozce se nachézi soubor docker-compose.ymil,
ktery obsahuje reference na vSechny kontejnery spustitelné v ramci systému. Jediné
programy, které nejsou soucasti, jsou samotné zafizeni pro vcelafe a vinare. Jejich

existenci lze ovSsem nasimulovat reZimem generatoru v brané.

Kontejnery nezarucuji uchovani konfigurace a dat, pii jejich smazani ¢i restartu do-
chazi ke smazani veskerého nastaveni a uloZenych dat. Z toho duvodu jsou pritomny
dvé slozky a to configs a storage. Prvni zminovana slozka obsahuje konfigura¢ni soubory
pro jednotlivé instance urcené pouze pro ¢teni. Druhé slozka obsahuje data vygenero-
vana aplikacemi, ktera musi zustat konzistentni. Timto pristupem je zajisténo ulozeni

stavu systému i pies smazani kontejneri a jeho prenositelnost.

Docker pro nasazeni systému obsahuje néasledujici kontejnery:

e influxdb - kontejner je zodpovédny za spusténi databaze InfluxDb ve verzi 2.1.
Slozka s konfiguracemi obsahuje konfigurac¢ni soubor pro instanci. Do sekce pro
ukladani jsou nahravnéa data ukladana do databaze a databazové schéma. Vy-
chozi pristupové udaje jsou ulozeny v souboru .env. Instance obsahuje i moznost
pristupu pres internetovou stranku pro ucely snazsiho generovani pristupovych

udaju.

e mosquitto - jedna se o kontejner obsahujici MQTT broker. Kontejneru je posky-
tovan konfiguracni soubor s SSL certifikaty. Logy jsou ukladdny do pripnutého

uloziste.
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e gateway - kontejner vytvafeny v ramci diplomové prace obsahuje spustitelnou
verzi brany pro piistup zafizeni. Pomoci konfigura¢niho souboru je brana na-
stavena pro generovani dat z fiktivniho zafizeni. Do pripojeného tlozisté jsou

ukladany logy.

e uploader - kontejner vytvoreny v ramci prace, obsahuje aplikaci pro nahravani

dat do databaze. Program je nastaven pomoci konfigura¢niho souboru.

e flask endpoint - kontejner vytvoreny v ramci prace, jedna se o aplikaci pro

pristup k datim nastavenou konfiguracnim souborem.

e mariadb - kontejner obsahujici relacni databazi. Konfigurace a schéma data-
baze véetné zékladniho uzivatele je vytvoreno pomoci konfigura¢niho souboru.

Vytvorena data jsou ulozena v pripnutém tulozisti.

e adminer - webova aplikace slouzici pro jednoduchy pristup k relacni databazi za

ucelem vytvareni zaznamu.

e grafana - aplikace ur¢ena pro spravu notifikaci a zakladni vizualizace dat v ¢asové

databézi influx.

Dochéazi ke spousténi tii kontejneri, které nejsou vefejné dostupné a je nutné jejich
lokalni vygenerovani. K tomu slouzi bash skript build-docker.sh, ktery provadi vytvoreni

kontejnert flask endpoint, uploader a gateway.

Docker compose je spoustén pomoci nékolika preddefinovanych profilii pomoci pii-
kazu docker compose profile=<nazev> up. Kazdy kontejner mé vlastni profil, tedy
pii spusténi piikazu docker compose profile=influxdb up je spustén pouze kontej-

ner s ¢asovou databazi. Dale jsou obsazeny profily:

e all profil spousti vSechny kontejnery, je pfitomen za tcelem simulace celého sys-

tému vcetné zarizeni,

e platform profil spousti platformni ¢ést, tedy vSechny kontejnery bez brany, a je

urcen pro finalni nasazeni,

e database profil spousti pouze databaze a kontejnery pro manipulaci s nimi.

Soucasti kontejnerizace kromé zarizeni neni ani mobilni aplikace z diivodu nedosta-
te¢né podpory virtualizace android zafizeni pomoci néstroje Docker. Spousténi mobilni

aplikace ve virtualnim prostiedi je feSeno pomoci android emulator.
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5.1.5 Mobilni aplikace

Zdrojové kody k mobilni aplikaci jsou umistény ve slozce android_ app. Aplikace plné
implementuje a rozsifuje navrh z 3.9. Aplikace je psana v jazyce Kotlin a je urcena
pro zafizeni s opera¢nim systémem Android. Aplikace pro spravné fungovani vyzaduje
pripojeni k HTTP rozhrani implementovaném aplikaci pro piistup k datim. Aplikace
navic oproti navrhu obsahuje moznost ulozeni pfeddefinovanych grafi pro pozdéjsi

zobrazeni. Aplikace obsahuje nékolik obrazovek:

e obrazovku pro pfihlaseni vyzaduje po uzivateli prihlaSovaci tdaje pro pristup

k dattim, po prihlaSeni se uzivatel dostane k vybéru grafi,

e vybér grafii umoziuje uzivateli vybrat jiz vytvoreny graf a zobrazit si ho ¢ pfejit

na obrazovku s vytvofenim grafi,

e vytvoreni grafi nabidne uzivateli seznam vsSech zafizeni podle spole¢nosti, vybér

hodnot a ¢asového rozsahu pro zobrazeni dat,

e zobrazeni grafu vizualizuje data.

Jednotlivé obrazovky a smeér prechodi mezi nimi je mozné vidét na obrazku 5.1.
V levém hornim rohu se nachézi obrazovka pro prihlaseni uzivatele. Z této obrazovky
se provadi prechod na obrazovku vybéru grafi umisténou v pravém spodnim rohu.
Obrazovka pro vytvareni grafi je zobrazena v pravém hornim rohu a obrazovka se
zobrazenym grafem teplot je umisténa v levém hornim rohu. Obréazky jsou pofizeny
s realnymi daty ve funkéni aplikaci. Aplikace podporuje jak vertikdlni tak horizon-
talni zobrazeni pro lepsi podporu vykreslovani grafii. Uzivatelské jméno, heslo a adresu
serveru je mozné ulozit do perzistentniho tlozisté. Stejné tak je mozné ulozit preddefi-
nované grafy pro specifické zafizeni pro urceny ¢asovy interval. Na perzistentni tlozisté

nejsou ulozeny body grafu, ale pouze metadata nutna pro ziskani téchto bodii.
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5.1.6 Zarizeni pro vinare

Vytvoreni a implementace zafizeni pro vinafe vychézi z navrhu 4.3. Implementace se
sklada z dvou fyzickych zafizeni, a to zafizeni pro méreni dat a zafizeni pro preposilani
dat.

! E ‘ B R ] M
LoRa vysila¢ s 2 r e :

't 4+

' h | PCB pro pfipojeni
| R vysilae

-

. W
o LLLLEEL DR S |
- = T S

R S

Obrazek 5.2 Zarizeni pro preposilani dat od zafizeni pro vinafe.

Zarizeni pro preposilani dat je postaveno na jedno¢ipovém pocitac¢i Arduino Uno a je
osazené LoRa vysilacem E32_868T20D a RF prijimacem NiceRF 433MHz (w1101-341).
Schéma zapojeni zaiizeni je mozné vidét v piiloze 2. Obréazek vytvoreného zafizeni je
mozné vidét na 5.2. Na obrazku jsou vyznaceny jednotlivé soucastky. Pro usnadnéni
zapojeni vznikl v rdmci prace vlastni PCB adaptér pro pfipojeni desky E32_868T20D.
Adaptér je na obrazku také viditelny a vyznaceny. Zdrojové soubory pro ovladani jed-
no¢ipového pocitace jsou umistény v adresaii device/wine_ cellar/fm_lore resender.
Knihovny pot¥ebné pro sestaveni projektu jsou umistény ve slozce device/libs/arduino.
Zatizeni po prijeti zpravy pomoci RF pfijimace zkontroluje ¢ita¢ zpravy a kontrolni
sumu, zpravu prekonvertuje do formatu vstupniho protokolu a pomoci LoRa vysilace
zpravu odesle brané. Veskeré parametry, jako je typ a ¢islo zafizeni a parametry LoRa
komunikace, 1ze zménit v zdrojovych souborech. Hodnoty jsou definovany jako makra

¢i globalni proménné a jsou vyznaceny komentarem. Jak bylo zminéno v névrhu, zafi-
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zeni pro preposilani kontroluje ¢itadlo a kontrolni sumu z RF komunikace. P1i ztraté
zpravy pii zaslani néasledujici zpravy pres LoRa signalizuje ztratu priznakovym bitem.
P1i poskozeni zpravy ji i tak preposila, ale opét je tato situace oznacena priznakovym
bitem.

Zafizeni pro mérfeni je postaveno na jedno¢ipovém pocita¢i Arduino Nano. Zafi-
zeni je osazeno RF vysilacem NiceRF 433MHz, senzorem koncentrace oxidu uhli¢itého
MH-Z19B, senzorem teploty a vlhkosti DHT22, LCD obrazovkou LCD1602 s pfevodnikem
PCF8574, ¢ervenou led diodou pro upozornéni na vysokou koncentraci oxidu uhli¢itého
a spina¢em pro zapinani podsvétleni obrazovky. Schéma zapojeni zafizeni je v piiloze
2. Schémata pripojeni byla vytvorena ve volné dostupném programu Kicad. Fotogra-
fii vytvoreného zafizeni vCetné popisu jednotlivych ¢asti je mozné vidét na obrazku
5.3. Na zarizeni jsou viditelné zobrazeny nameérené hodnoty. Pro usnadnéni servisnich
zasahil na zafizeni vznikla v rdmci prace specializovand PCB deska na které je jedno-
¢ipovy pocita¢ umistén a ktera obsahuje konektory pro ostatni komponenty a senzory
na zafizeni. Desku a vnitini zapojeni zafizeni je mozné vidét na obrazku 5.4. Kazdy

komponent je pripojen pfes rozpojitelny konektor.

Eail
— e
b

e — e
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£ '

- —*.‘

w |
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Obrazek 5.3 Mérici zafizeni pro vinare.

Zdrojové soubory pro méfici zafizeni jsou umistény ve slozce device/wine_cellar
/device. Knihovny nutné pro sestaveni jsou umistény ve slozce device/libs/arduino. Ves-
keré parametry méteni jsou konfigurovatelné pomoci globalnich proménnych a maker,

ktera jsou okomentovana. Zatizeni provadi méfeni v ¢asovych intervalech definovanych
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proménnou MEASUREMENT_DELAY_MS. Led svétlo je zapnuto po piekrocené specifické
hodnoty koncentrace oxidu uhli¢itého definované hodnotou CO2_THRESHOLD. Pfi nasta-
veni frekvence zasilani dat je nutné brat omezeni prenosové vrstvy LoRa vysvétleném
v 2.2.1. Naméfené hodnoty se zobrazuji na internim LCD displeji, jehoz podsviceni 1ze

aktivovat ¢i deaktivovat posuvnym spinacem.

- -
” g

ot
,-.Jﬁ—

Arduina

Obrézek 5.4 Zapojeni mériciho zafizeni pro vinafe.

5.1.7 Zarizeni pro vcéelare

Vytvoreni a implementace zafizeni pro vcelafe vychézi z navrhu 4.4. Implementace
se sklada z jednoho fyzického zafizeni, které provadi méreni dat, presnéji hmotnosti

véelich ald, vzdusné vlhkosti a teploty.

Zarizeni se sklada z:

e jednocipového pocitace Arduino Nano,

e dvou tenzometrickych snimaci zatizeni CZL601 s kapacitou 100kg,
e dvou analogové-digitalnich prevodniki HX711,

e senzoru vlhkosti a teploty DHT11,
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T fora 3209

Obrazek 5.5 Zapojeni mériciho zafizeni pro véelate.

e adaptéru vlastni vyroby pro E32-868T20D a

e LoRa vysilace E32-868T20D.

Celé zarizeni ovlada jednocipovy pocita¢ Arduino Nano. Na pocita¢ jsou pfipojeny
dva AD pievodniky HX711 a ke kazdému z prevodniki je pripojen jeden tenzometricky
snimac¢ zatizeni. Snimace zafizeni maji kazdy kapacitu 100 kg a jsou uréeny oba pod
jeden ul, aby doslo k rozlozeni zatizeni a byla zajisténa vyssi stabilita. Tyto dva sen-
zory se staraji o snimani hmotnosti véeltho tlu. O sniméni teploty a vlhkosti se stara
senzor DHT11 piimo spojeny s pocitacem. Stejné jako zarizeni pro preposilani, které je
soucasti zafizeni pro veelafe, vyuzivaji vahy pro komunikaci pies protokol LoRa modul
E32-868T20D. Modul je k pocitaci pripojen pomoci PCB adaptéru vlastnitho navrhu.
Zapojeni zafizeni s popisem jednotlivych komponent je mozné vidét na obrazku 5.5.
Samotna platforma urcena k vazeni, kterd je umisténa pod vceli tly, je na obrazku
5.6. Schéma zapojeni zafizeni je umisténo v piilohach 2 a bylo vytvofeno ve volné

dostupném programu KiCad.

Zdrojové soubory méticiho zafizeni pro véelafe jsou umistény ve slozce device/bee

scales. Knihovny nutné pro sestaveni programu jsou umistény ve slozce device/libs.
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Program lze prelozit a nahrat pomoci oficidlnitho vyvojového nastroje Arduino IDE.
Vesgkeré parametry méfeni jsou konfigurovatelné pomoci globalnich proménnych a ma-
ker, ktera jsou okomentovana. Zafizeni provadi méfeni v ¢asovych intervalech defino-
vanych proménnou MEASUREMENT_DELAY_MS. Namérené hodnoty jsou pro ucely ladéni

také posilany pfes sériovou linku.

Obrézek 5.6 Platforma pro vazeni tlu.
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6 TESTOVANI

Tato kapitola se vénuje testovani implementovaného systému pro sbér, analyzu a zob-

razeni dat v zemédélstvi. Testy jsou rozdéleny do tii ¢asti a to z:

e testl splnéni pozadavki na systém popsanych v 3.2,
e testu splnéni pozadavki na jednotliva zarizeni popsanych v 4.2

e testu celého systému v realném provozu.

Kazdy test obsahuje popis provedeni, ktery pozadavek je testovan a vyhodnoceni spl-

néni pozadavku.

6.1 Testovani pozadavki na systém

Tato sekce se vénuje testovani pozadavki na systém popsanych v 3.2. Pozadavky nejsou
testovany samostatné, ale jednotlivé modelové pripady jsou schopné otestovat vice po-

zadavki najednou.

6.1.1 Periodické méreni vice zarizeni a ukladani dat

Tento modelovy piipad pokryva pozadavky 1, 2, 3. Cilem testu je ovérit schopnost
systému ukladat periodicka data z nékolika pfipojenych zafizeni. Zapojeni jednotlivych
komponent systému je mozno vidét na diagramu 6.1. Testovany systém obsahuje tii
instance brany pro pfipojeni zafizeni a po jedné instanci MQTT brokera, aplikace
pro nahravani dat, ¢asové databaze a relacni databaze a aplikace pro spravu relacni
databaze Adminer. Test neni provadén s redlnym zaiizenim, ale u bran je zvolen rezim
generatoru, cilem testu totiz neni ovérit funkénost zarizeni jako takovych, ale schopnost

systému uchovat data obdrzena branou.

Zarizeni Brana InfluxDB
Typ Vaha Interni generéator D: gateway1 c://gateway;l//galtev:ay Port: 8042
Cislo: 1 Spoleénost: ¢1 Sgatowayiploacer
Brana Brana
Typ Vaha Interni generator D: gateway2 cl/gateway2/gateway MQTT broker ApIikace pro
Cislo: 1 Spc.)leénost' o1 [Llaenay2luploader Port: 1883 ukiadani dat
Brana Brana
Typ Sklep Interni generator D: gatewayS c1/gateway3/gateway | Relac¢ni databaze | Adminer
Cislo: 1 Spoleénost: ¢1 cligatewaySiuploader Port: 3306 |« 59452

Obréazek 6.1 Diagram systému pro test periodického méfeni a ukladana dat.
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Piiprava a pribéh testu Test je spustén pomoci scénare néstrojem docker com-
pose. Soubory nutné ke spusténi, véetné vSech konfiguracnich soubori jsou umistény
v repozitafi ve sloZce testing/test case_1 a cely scénéaf se spousti piikazem docker
compose -profile=test_case_1 up. Veskeré aplikace a databéaze jsou inicializovany
z konfiguracnich soubort a neni nutné je nijak upravovat. Po spusténi kontejnertu do-
jde k postupnému propojeni vSech ¢asti systému a vSechna tfi zafizeni za¢nou Gspésné

zapisovat do Casové databaze.

Vyhodnoceni testu  Spusténi scénéfe probéhlo tuspésné. Po spusténi zacnou brany oka-
mzité generovat zpravy, ovSem platformni ¢ést systému jesté neni zcela aktivni, aplikace
pro ukladani dat neni schopna spusténi bez inicializované ¢asové a relac¢ni databéaze. To
ovSem neni problém, protoze brany ukladaji nepotvrzené zpravy do lokdlniho tlozisté.
Inicializace v8ech komponent zabere zhruba 10-20 sekund, po inicializaci vSech kompo-
nent jednotlivé brany diky aplikaci pro pfijem dat pravidelné zapisuji data do casové
databaze. Tento test prokazal schopnost systému odbavovat vice zafizeni riznych typu
v jednu chvili, schopnost periodicky ukladat data do casové databaze. Tedy splnéni

pozadavku 1, 2, 3 bylo testem potvrzeno.

6.1.2 Test upozornéni uzZivatele a filtrace dat

Modelovy ptiklad pokryva pozadavky 4, 5 a 7. Cilem testu je ovérit schopnost sys-
tému filtrovat data, detekovat odpojené zafizeni a upozornit uzivatele na prekroceni
limitni hodnoty. Zapojeni jednotlivych komponent systému je mozno vidét na diagramu
6.2. Testovany systém obsahuje jednu instanci aplikaci: brany se simulétorem zafizent,

MQTT broker, nahravani dat, rela¢ni a casové databaze, Grafana, Adminer.

Brana ’ Brana eatemavtiont MQTT broker -
B . cl/gatewayl/gateway
Typ: Vaha =&, D gatewayl 4J < » Aplikace pro
= cl/gatewayl/uploader Port: 1883 ukladani dat
Cislo: 1 Spolecnost: c1 <« 5 l
[
’ Adminer Rela¢ni databaze Grafana U InfluxDB |
Port: 59452 Port: 3306 Port: 3000 Port: 8042

Obrazek 6.2 Diagram systému pro test notifikaci.

Piiprava testu Pro ucely testu byl vytvoren skript pro nastroj docker compose.
Soubory potfebné ke spusténi, véetné vSech konfigura¢nich souborti jsou umistény
v repozitafi ve slozce testing/test case 2 a spousti se prikazem docker compose
-profile=test_case_2 up. Skript spousti pouze serverovou ¢ast, presnéji feceno MQTT
broker, aplikaci pro nahravani, databaze, Adminer a aplikaci Grafana. Pravé aplikace

Grafana slouzi k nastaveni analyzy dat a zasilani upozornéni uzivatele. V aktuélni
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implementaci je pomoci simulatoru mozné zasilat pouze konstantni hodnoty a z toho
divodu v pribéhu testu neni poustén pomoci kontejneru, ale ve vyvojovém prostiedi
s hodnotami nastavenymi pro testovani limit. Zaroven je pomoci ruc¢niho spousténi
mozné oveérit detekci odpojeni zarizeni. Po spusténi serverové ¢asti je nutné nastavit
analyzu dat v aplikaci Grafana. Nastavené analyzy jsou soucasti perzistentnich za-
znami aplikace Grafana v repozitafi a pii dalsich spousténich jiz neni potfeba analyzy
konfigurovat. Do aplikace Grafana byly pridany dvé jednoduché analyzy. Prvni ana-
lyza provadi detekci prekroceni hodnoty koncentrace oxidu uhli¢itého ptes hranici 5000
ppm a druha analyza kontroluje periodicky prijem zprav a generuje upozornéni pri
neaktivité vyssi nez 5 minut. Dale byl v Grafané nastavena SMTP konfigurace pro tucely
zasilani emailovych upozornéni. Pro tcely testu byl pozménén generator v brané pro

prijem dat, aby se s kazdou zpravou inkrementovaly hodnoty.

Priibéh testu a vyhodnoceni Serverova ¢ast byla spuSténa a po jeji inicializaci byla
rucné spusténa upravena brana v rezimu generatoru. Pii kazdé zpraveé z generatoru do-
chéazelo ke zvyseni hodnoty koncentrace o hodnotu 10. Po prekroc¢eni hodnoty 5000 byl
obdrzen email, s upozornénim. Nasledné byl vypnuta brana. Po 5 minutach neaktivity
byl obdrzen dalsi email tentokrat tykajici se vypadku zafizeni. Vizualizaci dat véetné
alarmu z aplikace Grafana je mozné vidét na obrazku 6.3. Filtrovani hodnot bylo oveé-
feno zasilanim hodnot vétsich nez nez limit nastaveny v aplikaci pro nahravani dat. Pri
prekroceni limitnich hodnot byla tato informace zalogovana a zprava byla zahozena.
Timto testem bylo ovéfeno splnéni pozadavku 4, 5 a 7. Systém je schopny detekovat
prekroceni limiti a odpojeni zafizeni. Systém je schopny na tuto situaci upozornit uzi-
vatele emailovym upozornénim. Systém je také schopny filtrovat a zahazovat nesmyslné

hodnoty.

Obrazek 6.3 Data a upozornéni v aplikaci Grafana.
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6.1.3 Test vizualizace dat a autorizace uzivatele

Modelovy priklad pokryva pozadavky 6, 8, 10 a 11. Cilem testu je ovéfeni moznosti
autorizace a autentizace uzivatele a zobrazeni namétfenych dat. Zapojeni jednotlivych
komponent systému je mozno vidét na diagramu 6.4. Testovany systém obsahuje jednu

instanci aplikace pro poskytovani dat, relaéni a ¢asové databaze a Adminer.

o Aplikace pro InfluxDB
Mobilni aplikace > poskytovani dat |« _
Port: 61048 Port: 8042
A
Adminer | Relacni databaze
59452 Port: 3306

Obrazek 6.4 Diagram systému pro test zobrazovani dat a autorizace uzivatele.

Piiprava a pribéh testu Test je spustén pomoci scénare néstrojem docker com-
pose. Soubory nutné ke spusténi, véetné vSech konfiguracénich soubort jsou umistény
v repozitafi ve slozce testing/test case 3 a serverova ¢ast scénafe se spousti piika-
zem docker compose -profile=test_case_3 up. Veskeré aplikace a databéze jsou
inicializovany z konfigura¢nich souborti a neni nutné je nijak upravovat. Po spusténi
kontejnerti dojde k postupnému propojeni vSech ¢asti systému. Pfes néstroj docker
compose neni mozné spustit mobilni aplikaci pro zobrazovani dat. Tuto aplikaci je
nutné spustit bud pomoci emuldtoru nebo na mobilnim zafizeni. Spusténi systému
jako takového trva zhruba 2-3 sekundy, po spusténi doslo k prihlaSeni do systému

pomoci mobilni aplikace a kontrola pristupt k jednotlivym zafizenim.

Vyhodnoceni testu 'V databézi byli inicializovani dva uzivatelé s prihlasovacim jmé-
nem john_ doe a steve _elan. Tito uzivatelé méli prifazeny rizné kombinace spole¢nosti
a zafizeni. Ptihlaseni pomoci zminénych uzivatelskych tdaji v mobilni aplikaci pro-
béhlo tispésné a uzivateli byla korektné dostupné pouze prifazena zarizeni a bylo mozné
zobrazovat data z téchto zafizeni. PrihldSeni nevalidnimi kombinacemi ptihlasovacich
udaju nebylo tspésné. Tento test prokazal splnéni pozadavku na vizualizaci dat uzi-
vatelem 6 a zamezeni pristupu k dattim neautorizovanému uzivateli podle pozadavku
8. Dale test potvrdil splnéni pozadavki 10 a 11, tedy moznost spravy uzivateli a
mechanismus pro zabréanéni neopravnénému piistupu. Netspésné pokusy o pripojeni
byly zalogovany. Pti béhu testu byl objeven problém v mobilni aplikaci, kdy dochéazelo
k padu aplikace pii na¢itani uzivatele s pouze jednim typem zafizeni. Tato chyba byla

opravena.
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6.1.4 Test nasazeni systému

Analyza pokryva pozadavky 9, 12, 13 a 14. Cilem tohoto testu je ovéfit jednoduchost
nasazeni, Skalovatelnost, zalohovani a logovani systému. Pozadavky byly ¢asteéné ove-
feny jiz v predchozich testech a tento test pouze analyzuje implementovany zptsob

nasazeni systému.

Jednoduchost nasazeni systému je dosazena vyuzitim kontejnerizace jednotlivych
komponent. Tuto vlastnost je mozné ovéfit v repozitafi ve slozce server/deployment kde
se naléza skript pro nastroj docker compose, ktery umoznuje spusténi celého systému.
Timto je zajisténo splnéni pozadavku 9. V rdmci kontejnerizace jsou zaznamy logi a
dat aplikaci ukladany do perzistentniho tlozisté a tim je zajisténo splnéni pozadavki
12 a 13. Splnéni pozadavku 14 je docilen samotnym névrhem systému, ktery umoziuje

podporu vice uzivateli a spolecnosti.

6.2 Testovani pozadavku na zarizeni

Tato sekce se vénuje testovani pozadavki na jednotliva zafizeni popsanych v 4.2. Tes-
tovana je zde pouze zakladni funkcionalita zafizeni, dlouhodobé testy jsou provadény

v ramci testid v realném provozu popsanych v 6.3.

6.2.1 Testovani zatrizeni pro vinafe

Testovani zafizeni je rozdéleno do dvou testt, které pokryvaji veskeré pozadavky. V prv-
nim testu je ovéfena schopnost méreni koncentrace oxidu uhli¢itého, teploty, vlhkosti,
déle schopnost upozornit uzivatele na vysoké koncentrace oxidu uhli¢itého a moznost
vyc¢tu hodnot primo ze zatizeni, tedy pozadavky 2, 3 a 4. Test byl proveden s upravenou
branou pro pripojeni zafizeni. Brana hodnoty pouze zapisovala do textového souboru,
z divodu zabranéni ovlivnéni testu moznymi chybami na jinych ¢astech systému. Test
méteni probihal v prostorach domu pri pokojové teploté. Pfi testu bylo zafizeni pro
méreni, zafizeni pro preposilani a brana zapnuty a ponechany nékolik hodin. Béhem mé-
feni byla manuélné pomoci spinace pravidelné aktivovana obrazovka, ktera zobrazovala
aktualni naméfené hodnoty a tim bylo potvrzeno splnéni pozadavku 3. Pro tucely testu
byla zménéna hodnota koncentrace oxidu uhli¢itého pii které dochazi k upozornéni uzi-
vatele z hodnoty 5000 ppm na 500 ppm. Upozornéni bylo dosazeno pritomnosti osob
v uzaviené mistnosti. Po prekroc¢eni hodnoty 500 ppm doslo k rozsviceni ¢erveného led
svétla. Po vyvétrani mistnosti a snizeni koncentrace bylo upozornéni pieruseno a tim
byl ovéren pozadavek 4. Po ukonceni testu doslo ke kontrole namétenych hodnot. Vytvo-
fené soubory jsou uloZeny v repozitafi ve slozce testing/cellar device measurements
Graf namérenych hodnot je mozné vidét na obrazku 6.5. Méfeni probihalo témér 20

hodin. Vlhkost se pohybovala v rozmezi 20 az 30 procent, teplota kolem 20 stupnu Cel-
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sia a koncentrace oxidu uhli¢itého mezi 200 az 900 ppm. Na grafu je patrné, zZe zhruba
v pulce méfeni a ke konci méreni doslo k vyraznému poklesu hodnot, zptisobeného

vyvétranim mistnosti. Timto méfenim bylo potvrzeno splnéni pozadavku 2.

Druhy provedeny test ovéruje splnéni schopnosti zarizeni odolat vlhkosti a schopnost
vysilat data z podzemnich prostor, tedy pozadavki 1 a 5. Pri provadeéni testu bylo
zalfizeni pro méfeni umisténo do sklepnich prostor zhruba 3 metry pod zemi. Zafizeni
pro pieposilani dat bylo umisténo na povrch. Brana pro piijem dat byla umisténa
do obytnych prostor ve zhruba 200 metrové vzdalenosti od sklepa. V dobé pribéhu
testu nebyla uklddana zadné data, ale byla kontrolovana polozka ¢itace ve vstupnim
protokolu. Zpravy byly generovany kazdych deset minut. Test probihal zhruba dvacet
hodin. Po dobu prubéhu testu nedoslo ke ztraté zadné zpravy. Pokud by doslo ke
ztraté, vypadek by byl detekovin pomoci pfeskoceni hodnoty ¢itace. V podzemnich
prostorach byla namérena stoprocentni vlhkost vzduchu. Tento test ovéril schopnost
zafizeni odesilat data z podzemnich prostor a odolnost proti vlhkosti. Odolnost proti

vlhkosti bude dlouhodobéji testovana pii redlném nasazeni systému.

Namérena data ze senzor(l

60 1000
—— Teplota (=C) —— CO2 (ppm)
—— Wlhkost (%)
50 de”‘m~h&~41
Ly o
¥ 40
]
[ I 600
v —
: | E
= [=%
~ 30 2
ks 8
(W]
= I 400
©
& Y
& 20 A
200
10 A
0 T T T T T T T T 0
0 10000 20000 30000 40000 50000 60000 70000
Cas (s)

Obrazek 6.5 Data naméfena zarizenim do sklepa.

6.2.2 Testovani zarizeni pro vcelaie

Testovani zafizeni je opét rozdéleno do dvou testi. Cilem prvniho testu je ovéreni
schopnosti zafizeni mérit korektné vahu, tedy pozadavek 2. Test byl proveden vazenim
dvacetikilového zévazi na provizorné vyrobeném drzaku tenzometrickych senzori. Prvni

testy probéhly netspésné z duvodu chybné kalibrace senzorti. Po zkalibrovani obou
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tenzometrickych senzort reportovalo zafrizeni korektni hodnoty.

Druhy test provéroval splnéni pozadavki na schopnost operovat na baterie 3, schop-
nost bezdratové komunikace na velké vzdalenosti 1 a odolnost proti pocasi 4. Test byl
proveden umisténim zafizeni do volného prostoru s bateriovym napajenim. Brana pro
pripojeni zafizeni byla umistén ve vzdalenosti zhruba jednoho kilometru od méficiho
zafizeni. Test probihal zhruba dvacet hodin. Zpravy byly pravidelné zasilany kazdych
deset minut. Po dobu béhu testu nedoslo ke ztraté zadné zpravy. Detekce ztraty zpravy

probihal pomoci kontroly ¢itace zprav. Tento test potvrdil splnéni pozadavki 1, 3 a 4.

6.3 Testovani v redlnych podminkach

Testovani v realnych podminkéch provérilo schopnost systému jako celku fungovat bez
preruseni po delsi ¢asové obdobi v redlnych podminkach a zaroven pokryva vétsinu
pozadavki. Test probthal v obci Uher¢ice a méfeni probihala pomoci jednoho zafizeni

umisténého ve vinaiském sklepé. Diagram systému je mozné vidét na obrazku 6.6.

Preposilac ; Brana
< " es tora | : cugatevayugatensy | MQTT broker Aplikace pro
Typ: Sklep —————> |D: gatewayl < > s
olt « cl/gateway1/uploader Port: 1883 ukladani dat
Cislo: 1 SpoleCnost: c1 < 0
T Interni protokol pfes RF [ l
Zafizeni Adminer || Relacni databaze Grafana U InfluxDB |
Typ: Sklep Port: 59452 Port: 3306 Port: 3000 Port: 8042
Cislo: 1
Mobiln | Aplikace pro ziskani dat
aplikace |« P4 Port: 61048

Obrazek 6.6 Diagram systému pro test v realnych podminkéach.

Systém obsahoval veskeré komponenty vytvorené v préci. Zarizeni bylo umisténo
zhruba 4 metry pod zemi a pomoci RF vysilace prenasi data do zafizeni pro preposilani
dat umisténém na povrchu. Brana byla umisténa zhruba pul kilometru od zafizeni pro

preposilani. Serverova ¢ast byla nasazena na serveru mimo oblast méreni.

Priprava a pribéh testu Pri pripravé byla nasazena serverova ¢ast systému pomoci
néastroje Docker. Po spusténi byla nastavena rela¢ni databéze, aby obsahovala dané
zalizeni a uzivatele s pristupem k zarizeni. Nasledné doslo k umisténi zarizeni pro sbér
dat do sklepa a zarizeni pro preposilani na povrch. Posledni ¢asti pripravy byla aktivace
brany. Po aktivaci brany zapocalo nahravani dat. Cely systém byl aktivovan 6. 4. 2024
zhruba ve 12:30 hodin. Systém korektné sbiral data zhruba 8 hodin, kdy doslo k prvni
poruse - serverova Cast prestala prijimat nova data. Pti hledani divodu poruchy bylo
zjisténo, Ze na strané brany byla chyba pfi komunikaci s pfijimac¢em LoRa. Po opraveni
chyby byl systém opét aktivovan 8. 4. 2024 zhruba v 17:30 hodin. K dalsimu vypadku
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nedoslo az do doby vyhodnoceni testu, které probéhlo 13. 4. 2024. Systém tedy byl

schopny po opravé fungovat vice nez 5 dnu bez vypadku.
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Obrazek 6.7 Data naméfena zafizenim do sklepa

Vyhodnoceni testu Test objevil jeden problém v brané pro piijem dat, popsany
v predchozi sekci, jinak byl test tspésny. Pii vyhodnocovani dat byl pouzit nastroj
Grafana. Veskera data namérena za celou dobu testu je mozné vidét na obrazku 6.7.
Data jsou rozdélena do tif grafii. Prvni graf vizualizuje koncentraci oxidu uhli¢itého,
druhy teplotu a treti graf vlhkost. Na grafech je patrny vypadek dat mezi 6. a 8.
dubnem. Data jsou spojita, v grafu se tedy vypadek projevuje pfimym spojenim okra-
jovych bodu a nejlépe je vidét na grafu s teplotou. Je vhodné podotknout, Ze zarizeni
jako takové vyzaduje urcitou dobu pro ustéleni hodnot, pokud je naptiklad z teplého
prostiedi premisténo do chladného. Tato vlastnost je viditelna na pocatecnim postup-
ném snizovani teploty ¢i zvySovani hodnot vlhkosti. Po ustaleni jsou hodnoty stabilni
a ani jedna z veli¢in se pfi méteni prili§ nelisila. Hodnota teploty se ustalila na 9,5°C'

, vlhkosti na 97 % a koncentrace oxidu uhli¢itého na 160 ppm.
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Obrazek 6.8 Udalost namétfena zarizenim do sklepa.

Ke zméné hodnot doslo 12. 4. po osmé hodiné vecerni. Tato zména je vyobrazena
na grafech 6.8. Horni graf obsahuje hodnoty koncentrace oxidu uhli¢itého, prostfedni
graf teplotu a spodni graf vlhkost. Po osmé hodiné vecerni doslo k nértistu teploty ze
stabilnich 9,5°C' na 11°C', koncentrace oxidu uhli¢itého z 160 ppm az na 260 ppm a
snizeni vlhkosti z 97 % na 94 %. Po devaté hodiné vecer se hodnoty vratili zpét na
ptvodni. Tato zména byla zpiisobena hodinovou degustaci vina za pritomnosti 12 osob.
Diky této udalosti je jasné patrny vliv pfitomnosti vétstho mnozstvi lidi na prostiedi ve
vinném sklepé. Zaroven lze prohlésit, Ze tato zména neméa dlouhodobi vliv a prostiedi
se vrati velmi rychle k ptivodnim hodnotam.

Béhem testu bylo k naméfenym dattim pravidelné pristupovano pies mobilni apli-
kaci. Na serverové ¢asti ani na samotném zafizeni pro vinafe béhem testu nedoslo
k jediné chybé. Data namérena pfi testu ve formé zélohy databéaze InfluxDB jsou v re-

pozitafi ulozeny ve slozce testing/test case real.
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ZAVER

Cilem této prace bylo navrhnout a implementovat systém pro sbér, analyzu a vizu-
alizaci dat v zemédélstvi. Vysledny systém popsany v 3 obsahuje serverovou cast, a
uzivatelskou ¢éast. Serverova Cast se skladéa z aplikace pro pfijem dat, ¢asové a rela¢ni
databaze, aplikace pro poskytovani dat a néstroju pro spravu databazi Grafana a Ad-
miner. Uzivatelska cast se sklada ze zafizeni pro sbér dat, brany pro pfipojeni zafizeni
a mobilni aplikace pro vizualizaci dat, protokolil a rozhrani dostupnych uzivateli pro
pripadnou integraci s jinymi systémy.

Serverova ¢ast byla navrzena tak, aby umoznovala pripojeni desitek zarizeni najed-
nou, a to i riznych uzivateli, a jeji nasazeni bylo jednoduché a rychlé. Jednoduchosti
a rychlosti nasazeni bylo dosazeno kontejnerizaci jednotlivych komponent. Serverova
¢ast je implementovana v jazyce Python a je kontejnerizovana nastrojem Docker. Pro
spravu metadat byla zvolena relacni databaze MariaDB a pro ukladani méfeni byla
zvolena ¢asova databéze InfluxDB. Pro analyzu dat a notifikaci uzivatela byl zvolen jiz

existujici nastroj Grafana.

Uzivatelska cast se skladé ze zarizeni pro sbér dat, ktera komunikuji s branou po-
moci protokolu navrzeném v 3.4.1. Protokol je navrzen a zdokumentovan tak, aby bylo
mozné pridavat rizné nova zarizeni poskytujici data a tim padem pridavani podpory
novych zarizeni neni vizano na jednu osobu, ale na komunitu vyuzivajici komponenty
vzniklé v ramci této prace. Na stejném principu je navrzena brana pro pripojeni za-
fizeni. Protokol pouzivany pro nahréavani dat do serverové ¢asti neni pevnou soucasti
systému a muze byt nahrazen pro integraci do jinych systému. Tim padem zafizeni i
branu vytvorené v ramci této prace lze integrovat i do jiz existujicich systémi. Dalsimi
komponenty uzivatelské ¢éasti je mobilni aplikace a rozhrani pro ziskdni dat. Mobilni
aplikace vytvofena v ramci této prace umoznuje uzivateli po prihlaSeni zobrazeni grafu
s naméfenymi hodnotami pro jednotliva zafizeni. Rozhrani pro ziskani dat popsané
v 3.8 umoziuje integraci systému s jinymi vizualizacnimi néstroji.

P1i implementaci prace vznikla dvé zafizeni jakozto priklad vyuziti. Zatizeni vznikla
na popud samotnych zemédélci. Prvni zafizeni je urceno do vinného sklepa urcéeného
pro monitorovani teploty, vlhkosti a koncentrace oxidu uhli¢itého. Druhé zafizeni je
urc¢eno pro monitorovani hmotnosti véelich dla za Gcelem odhadu doby staceni medu
a dokrmovani vcelstev. Systém se neomezuje pouze na tyto dva piiklady vyuziti a je
mozné ho rozsifovat o jina zarizeni.

Vysledek prace jako takovy si lze snadno vyzkouset pomoci kontejnerizace. Zaroven
neni nutné vlastnit fyzické zafizeni osazené senzory diky schopnosti bréany vytvaret
virtualni zafizeni a tim simulovat sbér dat. Spusténim jediného programu se spusti

veskeré casti systému a k této instanci je nasledné se uzivatel jiz jen pripoji mobilni
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aplikaci a cely systém si béhem par minut vyzkousSet bez nutnosti jakékoliv investice.
Jednotlivé celky jsou snadno integrovatelné do jinych jiz existujicich systémi a zaroven

je celek mozné integrovat pomoci presné definovaného rozhrani do existujicich feSeni.

Skalovatelnost je dosaZena na strané uzivatelské ¢asti moznosti zvolit si s jakou
instanci serverové ¢asti bude komunikovat, tim padem rtzni zemédélci nemusi sdilet
stejné serverové feSeni. Pri pripadném sdileni serverovych zdroji je mozné nasadit
vice instanci aplikaci pro pristup k datim a distribuovat casovou databazi na vice
stroji. V rdmci navrhu byly urceny pozadavky na systém 3.2 a na obé zafizeni 4.2.
Splnéni téchto pozadavku bylo ovéfeno pomoci testovani. Findlni test celého nasazeného
systému byl vyhodnocen po tydnu fungovani a po vyhodnoceni byl systém ponechan
bézet v redlném provozu. Uz samotné testy prokazaly piinos pro vinare, kdy byla
detekovana zména podminek ve vinném sklepé pri pritomnosti vétsiho mnozstvi lidi,
coz muze mit neblahy vliv na uskladnéné vino. Vinaf muze byt i upozornén emailem
pii prekroceni preddefinovanych hodnot. Podobnych vyuziti mtze byt desitky. Podobny
piinos prinese nasazeni zafizeni pro monitorovani vahy véelich uli planované na zacatek
léta. Prinos potvrzuje i zajem o vyzkouseni vysledku této prace nejen jednotlivei, ale

i spolkii.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GPS Global Positioning System

GIS Geographic Information System

VNA Vector Network Analyser

RFID Radio Frequency Identification

[oT Internet of Things

IOS/OSI  International Organization for Standardization/Open Systems Interconnection
LPWAN Low Power Wide Area Network

LoRa Long Range

STK Short Term Key

LTK Long Term Key

BLE Bluetooth Low Energy

TLS Transport Layer Security

AES Advanced Encryption Standard
QoS Quality of Service

JSON JavaScript Object Notation
CSV Comma Separated Value

AGPL Affero General Public License
NB IoT  Narrow Band Internet of Things

GSM Global System for Mobile communication
LTE-M  Long-Term Evolution for Machines

SSL Secure Socket Layers

MQTT  Message Queuing Telemetry Transport
LCD Liquid Crystal Display

PCB Printed Circuit Board

SMTP Simple Mail Transfer Protocol
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PRILOHA P I. KONFIGURACNI SOUBORY

Konfigura¢ni soubor pro bréanu:

"generic_settings": {
"verbose": true,
"log_path": "./log",
"gateway_id": "gatewayl",

) "company": "company"

"device_settings": {
"supported_devices": [

"device_type": 1,
3 "device_number": 1
. .
"device_type": 2,
) "device_number": 1
1
"device_communication_type": "LORA"
"generator_settings": {
"device_type": 1,
"device_number": 1

"iora_settings”: {
"uart_device_Path": "/dev/ttySo",
:18raTc§anﬁe1‘: 2,

mO_pin": ,
"ml_pin": 5,
"yart_baudrate": 9600,
) "lora_address": 5156
”6utput_settin%s".

"output_type™: "MQTT",

"csv_path": "/home/nothrax/data",

"mqtt_settings”:

"hostname": "localhost",

"port": 1883,

"username": "testl",

"password": "test2",

181 fatess

"client_cert":

"client_key":
+

}
}

Konfiguracni soubor pro aplikaci pro nahravani dat:

”mqtt_settings“:
1

address": "127.0.0.1",
"port": 1884,
"ssl": false,
"ca_cert": "./ca.pem",
"cert_file": "./cert.pem",
"keyfile": "key.pem"

},

"timeseries_settings":
"address": "127.0.0.1:8042",
"token": "randomTokenValue"

”felation_settin%s“: {
"address": "127.0.0.1",



"user": "root",
"password": "example"

}
}

Konfigura¢ni soubor pro aplikaci pro ziskavani dat:

”flask_settin%s".
"host": "127.0.0.1",
"port": 5000

},

"timeseries_settings":
"address": "127.0.0.1:8042",
"token": "randomTokenValue"

"relation_settings":
"address": "12%.0.0.1",
"user": "root",

"password": "example"
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