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ABSTRAKT

Tato diplomova prace se zabyva ndvrhem a implementaci univerzalniho black box nastroje
pro hodnoceni studentskych feSeni ukoli v pfedmétu Programovani sitovych aplikaci.
Na zacatku prace je proveden rozbor a analyza aktudlnich tkold a jsou stanoveny cile prace.
U vybranych ukolll je uren postup pii jejich testovani. Zvolené postupy jsou nasledné
implementovany s vyuzitim univerzalnim softwaru, ktery bude zajiStovat automatizované
hodnoceni studentskych aplikaci. Testovani vybranych tkolt bude provadéno jak lokaln¢,

tak v repozitafi na GitLab serveru pomoci kontinualni integrace.

Kli¢ova slova: Sitové aplikace, Automatizované hodnoceni, Testovani softwaru, Automati-

zace testil, Java, GitLab, Gradle.

ABSTRACT

This master's thesis deals with the design and implementation of a universal black box tool
for evaluating student solutions to assignments in the Network Application Programming
course. The work begins with an analysis of current assignments and the establishment
of work objectives. A testing procedure is defined for selected assignments. These selected
procedures are subsequently implemented using universal software, which will ensure auto-
mated evaluation of student applications. Testing of selected assignments will be performed

both locally and in the repository on the GitLab server using continuous integration.

Keywords: Network Applications, Automated Assessment, Software Testing, Test Automa-

tion, Java, GitLab, Gradle.
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UvVOD

Tato diplomova prace se zaméfuje na implementaci automatizovaného hodnoceni uloh
v predmétu Programovani sitovych aplikaci. Pro efektivni hodnoceni studentskych
uloh v tomto pfedmétu bude vyuzita black box technika softwarového testovani. Dal§im ci-
lem préce je piiprava sady uloh, kterd bude doplnéna o podrobnd zadani, aby studenti byli

schopni samostatné vypracovat vSechny ukoly.

Prvni ¢ast této prace jsou popsany ukoly, které jsou aktudln€ zatazeny ve vyuce pied-
métu Programovani sitovych aplikaci. V ¢asti kapitoly 1.2 jsou rozebrana vSechna tato
zadani, coz poskytlo dilezity zaklad pro praktickou ¢ast prace. Zpiisob testovani spravnosti
studentskych feSeni pro vybrané ulohy, jak je specifikovano v 2. bodu zadani, bude podrobné

probiran v kapitolach 8 a 9.

Nejrozsahlejsi ¢ast prace se vénuje implementaci a popisu testovacich mechanismii.
Zde bude popsana struktura samotného black-box testovaciho nastroje a popis nejdulezitéj-
Sich ¢asti jeho implementace. Nebude také chybét vysvétleni zpiisobu jeho konfigurace
a definovani testovacich sad. Jedna se o 3. bod zadéni této prace a konkrétné se tim zabyvaji

kapitoly 10, 11 a 12.

Dalsim tkolem této prace bylo vytvoteni repozitaiti iloh pro server GitLab a zajiSténi
automatického testovani odevzdanych ukoll s vyuzitim kontinudlni integrace. Postup pfi
vytvareni projektu je popsan v ¢asti kapitoly 8.4 a konfigurace CI/CD pipeliny se nachazi
v casti kapitoly 11.14. Repozitite pro vSechny ulohy jsou pfipravené v digitalni

piiloze této prace.

Poslednim tkolem této prace je doplnéni podrobného zadani pro vSechny vybrané
ulohy. Tim je zajisténo, ze studenti budou mit veskeré potfebné informace pro Uspé$né
vypracovani ukoll. Zadani pro kazdou ulohu, jsou zapsany v repozitafich pomoci

markdown. VSechny tyto zadani jsou zahrnuty také jako soucast ptiloh na konci této prace.
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I. TEORETICKA CAST
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1 CILE PRACE

V této kapitole bude predstaven hlavni ucel a smysl diplomové prace. Bude zde také prove-
den rozbor vsech aktualnich tloh z predmétu Programovéani sitovych aplikaci, ktery je vyu-
c¢ovan na Fakult¢ aplikované informatiky Univerzity TomaSe Bati ve Zliné. Na zavér

kapitoly budou stanoveny cile prace.

1.1 Duvody vzniku prace

Hlavnim divodem vzniku této prace byl zlepSeni kvality vyuky pfedmétu Programovani si-
tovych aplikaci. Ulohy budou rozsifeny o automatizované hodnoceni a tak i ulehéent jejich
opravovani. Studenti budou mit zdrovenn moznost okamzité vidét, zda jejich feSeni funguje
spravné. Dalsim divodem byla potfeba Castecné piepracovat stavajici sadu tuloh, ktera

je v pfedmétu jiz delsi dobu stejna.
1.2 Rozbor tloh v predmétu programovani sit’ovych aplikaci
Nyni bude proveden rozbor vSech aktualnich uloh, které jsou soucasti vyuky predmétu

Programovani sitovych aplikaci. Setazeni tkoll v této Casti, odpovida potadi, jak je studenti

v pfedmétu vypracovavaji.

1.2.1 Email sender

Cilem tulohy email sender je vytvorit jednoduchého klienta pro odesilani e-mailil v jazyce
Java. V tomto tkolu je tteba implementovat predloZzenou Sablonu kodu. Veskera implemen-
tace bude ve tfidé pro odesilani emailli a jeji funkcionalita bude volana z hlavni tfidy.

Testovani funkcénosti odesilani bude provedeno na SMPT serveru UTB.

Jde o prvni ulohu, kde student pochopi zdkladni principy sitové komunikace
a zakladni princip odesilani emaild.
1.2.2 Telnet klient bez pouZitim vliken

V tloze studenti musi implementovat program, ktery funguje jako telnet klient. Vytvoii so-
ket s definovanou IP adresou a portem. Program bude umoznovat odesilani zprav

na dany soket a zobrazovat odpovédi z protistrany na konzoli.

Ukol klade diraz na spravnou praci se sokety, spravnou obsluhu vstupniho a vystup-

niho streamu soketu a feSeni potencidlniho blokovani vstupu a vystupu.
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1.2.3 Telnet klient s pouZitim vlaken

Tento kol se zamétuje na vylepSeni predchozi varianty telnet klienta. VylepSenim je zde
mysleno pouziti vice vlaken. Zatimco v pfedchozi verzi tohoto programu bylo vyuZzivano
pouze jedno vlakno, tak zde budou vldkna dvé. Jedno vlakno bude zajistovat odesilani zprav

a druhé vldkno bude zajiStovat piijimani a zobrazovani téchto zprav v konzoli.

Ukol je tedy primarné zaméfen na praci s vice vldkny, a jaké vyhody to piinasi

v oblasti sitovych aplikaci.

1.2.4 Telnet virus

Uloha telnet virus se opét zaméfuje na telnet klienta. Tentokrat ale neni cilem vytvofit pro-
gram, ktery bude odesilat a pfijimat zpravy, ale cilem bude vytvorit takovy program, ktery
testovany server zahlti velkym mnozstvim zprdv. Za timto Gc¢elem je nutné pouzit vyssi
mnozstvi vldken. Zaddnim ulohy je pouZit ptiblizné 10 000 vlaken s vyuzitim tfidy Thread-

PoolExecutor, ktera je standartné dostupna v JDK.

1.2.5 Server s vice vlakny

Ukolem je vytvofit server, ktery dokaze piijimat spojeni od libovolného poétu klientt.
Ve hlavni smy¢ce programu se nekonecné€ opakuji instrukce pro pfijimani novych spojeni
pomoci metody accept(). Kazdé nové spojeni je nasledné predano nové instanci vlakna,
které se stard o komunikaci s klientem prostfednictvim vstupniho a vystupniho streamu
spojeni tohoto klienta. Samotny server pak provadi funkci "echo". To znamena, Ze klientovi,
ktery mu posle zprdvu, odpovi zpét stejnou zpravou. Tato funkcionalita je zajiSténa

ve vlakné, které zpracovava kazdé spojeni s klientem.

Doposud ve vSech ptedchozich tkolech se vzdy pracovalo pouze s jednou cilovou
adresou. Tento kol se tedy primarné zaméiuje na ziskani zkusenosti s aplikacemi, které

vyzaduji komunikaci s vy$§im mnoZzstvim klienti.

1.2.6 Server s vice vlakny pomoci ExecutorService

Zadani tohoto ukolu z hlediska funkcionality je stejné jako v ptfedchozim ptipad¢€. Nyni vSak
je hlavnim tkolem optimalizace serveru. To bude v tomto ptipadé zajisténo vyuzitim tiidy
ThreadPoolExecutor, namisto vytvareni novych instanci vlaken pro kazdého klienta, jak

tomu bylo v pfedchozim ptipadeé.
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Tento ukol se zaméfuje na to, jaké vyhody pfinasi vyuziti poolu vlaken oproti

neustalému vytvareni novych vlaken a jejich naslednému odstraiiovani za béhu aplikace.

1.2.7 Instant Message server

Ukol se zamé&fuje na vytvoreni serveru pro okamzité odesilani zprav, ktery umoZiiuje komu-
nikaci mezi vice klienty. K tomuto tkolu je k dispozici funkéni varianta serveru, ktery vSak
vyzaduje implementovat dalsi funkce. Ukolem je piidat nové funkce, které zahrnuji identi-
fikaci uzivatele pomoci jeho zvolené piezdivky a zasilani soukromych zprav. Za bonusové

body je mozné ptidat funkci pro vytvareni soukromych diskuznich mistnosti.

Pro ovéreni funkénosti se student k serveru pripoji s Telnet klientem, ktery jiz vytvo-
fil dfive v ramci ukolu. K serveru se pfipoji s nékolika instancemi Telnet klienta a ovéfi

odesilani soukromych zprav a vetejnych zprav v§em ostatnim.

Jde o pokrocilejsi tkol, ve kterém studenti uplatni vSechny ziskané znalosti

z ptfedchozich ukolt tohoto predmétu.

1.2.8 Web crawler

Cilem je vytvofit program, ktery prohledd web a vypiSe 20 nejcastéji vyskytujicich se slov.
Prohledavani webu bude probihat zadanym URL a zohledni také maximalni hloubku zano-
feni. Program je ovladan pomoci parametrii piikazového tadku, jako je URL stranky a ma-

ximalni hloubka zanofeni.

Jedna se o pokrocilejsi ukol. Je tieba zajistit spravné parsovani HTML stranek, pro-
chézeni vSech odkazli na webovych strankach a analyzovat Cetnosti slov, které se na stran-
kach nachazeji. Za bonusové body je program moZné rozsifit o paralelni zpracovani ve vice

vladknech, oSetfeni kodovani stranek a vyuzivani Java knihovny JSOUP.ORG.

V tomto ukolu jde primarné o praci s obsahem na webovych strankéch a analyzou
jejich obsahu. Sekundarné, pokud se student rozhodne vypracovat variantu za bonusové

body, jde i o efektivni zpracovani vice tloh v jednom okamziku.

1.2.9 Servlet pro zpracovani obrazki

Zadanim ukolu je vytvoiit HTTP Servlet, ktery umozni uzivateli nahrat obrazek a poté pro-
vést nad timto obrazkem transformaci pomoci minimalné¢ dvou dostupnych filtrt.

Transformovany obrazek spolu s pivodni verzi obrazku budou zobrazeny na HTML strance.
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Studenti maji k dispozici pln¢ funkéni servlet s jednim filtrem, ktery mohou vyuzit
jako vychozi bod pro implementaci pozadované funkcionality. Pii implementaci je dilezité
spravn¢ nakonfigurovat a pouzit dostupné filtry a zpracovat vstup uzivatele, aby bylo mozné

provést pozadovanou transformaci obrazku.

Za prémiové body student mize doplnit oSetfeni sessions, aby cizi uZzivatelé vza-
jemné nevideli své obrazky. Dale také implementovat efektivnéjsi zobrazeni obrazkd, zajistit
efektivnéj$i nacitani obrazkl a nahradit pomalé konvolucni filtry obrazkl za funkce z kni-

hovny JTransform, ktera dokaze FFT transformaci pocitat i na vice vlaknech.

1.2.10 SSL soket

Ukol spociva v implementaci jednoduchého SSL "telnet" klienta a SSL "telnet echo" serveru
v Javé. Klient a server budou vyuzivat Sifrovanou komunikaci pomoci SSL. Zékladni imple-
mentace serveru a klienta je poskytnuta studentim v piiloze ukolu. Pro spusténi serveru bude
potieba certifikat, ktery studenti musi vygenerovat pomoci nastroje "keytool". Tento certifi-

kat je nutny pro zabezpecenou komunikaci.

Tento ukol ma studenty seznamit se zakladnimi principy Sifrované komunikace

v oblasti sitovych aplikaci.

1.2.11 Instant Message server a klient s Websockety

Ukol IM server je rozsifenim piedeslého tikol , Instant Message serveru® o grafické uziva-
telské rozhrani. Toto GUI bude implementovano pomoci Java Websocketu. Vysledna apli-

kace bude tedy webova aplikace.

Uloha se primarné zaméfuje na praci s web sokety v jazyce Java a ve druhé fadé také
na propojeni back-end Casti aplikace, kterd zajiStuje komunikaci mezi uzivateli a front-end

¢asti, kterd v tomto pripad¢ umoziuje uzivatelim posilani zprav mezi sebou.

1.2.12 Web sluzba

Tento tkol je bonusovy a neni tak pro studenty povinny. Ukol spoéiva v implementaci
klienta pro webovou sluzbu s protokolem SOAP, poskytovanou ceskou statni spravou.
Webova sluzba by méla byt vybrana z nabidky, kterd je uvedend v prednaskach predmétu

sitovych aplikaci.
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Pro implementaci student mizete vyuzit knihovny pro webové sluzby, které jsou
soucasti Java SE od verze 6, nebo také starSi/tradi¢ni knihovny jako Apache Axis, CXF

a dalsi.

1.2.13 Ping flood s vyuzitim Raw sockets

Obdobné jak u predchoziho piipadu, jde o bonusovy tikol. Ukolem je implementace
programu, ktery umozni zahltit cilovy pocita¢ pakety "ping". K tomu bude vyuzivat Java

knihovnu RockSaw, ktera umoziuje praci s raw sokety.

Jde zde primédrn€ o zakladni pochopeni sitové komunikace v systému,

na nejnizsi Grovni.
1.3 Stanoveni cili prace

Hlavnim cilem této prace je navrhnout a implementovat automatizované hodnoceni pro
vSechny vybrané ulohy. Za timto uc¢elem bude vyvinut univerzalni softwarovy nastroj pro
testovani spravnosti studentskych feSeni ukolt v pfedmétu Programovani sitovych aplikaci.
Tento nastroj by mél byt schopen spustit testy jak na pocitaci studenta, tak 1 na GitLab ser-
veru. Tento software bude univerzalni, a bude jednoduse mozné jeho spravnou konfiguraci
nastavit na testovani ukolu podobného charakteru i1 v pozdéjSich letech. Druhotnym cilem
je ptepracovat vybrana zadani a doplnit je o podrobné instrukce, aby studenti byli schopni

ulohy Gspésné vypracovat.
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2 ZAKLADNI POJMY SITOVYCH APLIKACI

Obsahem kapitoly bude popis zakladnich pojma sitovych aplikaci. Budou vysvétleny
zakladni komunika¢ni modely, které¢ tyto aplikace vyuzivaji a také jejich architektury.
Ke konci této kapitoly budou popsany typy sitovych aplikaci, které se v dnesni dobé

nejCastéji pouzivaji.
2.1 Klient-Server komunika¢ni model

V klient-server komunika¢nim modelu existuje minimaln¢ jeden server. Server je centralni
prvek, ktery zprostiedkovava veskerou komunikaci mezi klienty. Klienti se k serveru pfi-
pojuji, aby provadéli urcité ukoly. Klienti mohou byt riizné zatizeni, jako jsou mobilni tele-
fony, pocitace nebo notebooky. Servery v siti mohou zajist'ovat rizné funkce, jako je sprava
uzivatelského pfistupu, ukladani dat, fizeni internetového piipojeni a monitorovani

sitového provozu. [2]

Mezi vyhody klient-server komunika¢niho modelu patii centralizovany
management, snadné Skalovatelnost, zvySena bezpecnost dat, jednoducha sprava a snadna
integrace novych funkci. Mezi nevyhody patii riziko pfetiZeni sité, vysoké naklady na pofti-

zeni a udrzbu, riziko vypadku sité v ptipad¢ selhani serveru. [2]

Clients Network

Server

Obrazek 1. Klient-Server komunika¢ni model [2]
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2.2 P2P komunikaéni model

V P2P komunikacnim modelu neexistuje zadny centralni server, jak tomu bylo u modelu
klient-server. Namisto toho jsou vSichni klienti v siti propojeny mezi sebou a sdileji infor-
mace a zdroje. V siti P2P mize kazdy pocita¢ fungovat jako klient nebo jako server, coz mu
umoznuje zadat o sluzby nebo je poskytovat. Kazdy pocita¢ je nazyvan peer a ma stejné
schopnosti a prava v siti jako ostatni. Zadny peer nema kontrolu nad ostatnimi. [2]

Mezi vyhody patii jednoduché sdileni dat, flexibilita, Skalovatelnost, nizké

naklady, odolnost proti poruchdm a vypadkiim. Nevyhodou je nemoznost centralizovaného

fizeni, slozitéj$i sprava sit¢ a zavislost na dostupnosti peert v siti. [2]

Client
YA
A’ . A
e . ...................... >
V.. : v
Client Client
'o_A v A-.
Client

Obrézek 2. P2P komunika¢ni model [2]

2.3 Trivrstva architektura

Tiivrstva architektura piedstavuje strukturu informacnich systémi, ktera je rozdélena do tfi
zakladnich vrstev: prezentacni, aplikacni a datova vrstva. Prezentacni vrstva slouzi k inter-
akci s uzivatelem a zajist'uje zobrazeni dat. Aplikacni vrstva zprostiedkovava vypocty a ope-
race mezi vstupem a daty. Datova vrstva je nejnizsi vrstvou, ktera fidi praci s daty v databazi

a provadi datové-funkéni operace. [3]
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Prezentacni vrstva Aplikacni vrstva Datova vrstva

I 1

Obrazek 3. Trivrstva architektura IS [3]

2.4 Architektura orientovana na sluzby

Architektura orientovana na sluzby, predstavuje koncept tvorby informacnich systémd, ktery
se zamétuje na poskytovani a vyuzivani sluzeb. Nejedna se o konkrétni technologii, ale spise

pfistup k tvorbé softwaru. [5]

Jadrem je myslenka, Ze IS je tvofen souborem poskytovanych sluzeb, které spolecné
tvofi pozadovanou funkcionalitu. Tento ptistup umoziuje flexibiln€ ménit jednotlivé kom-

ponenty systému bez zavislosti na konkrétnich technologiich a aplikacich. [5]

2.5 Vicevrstva architektura klienta

Pti vyvoji aplikaci se ¢asto setkdvame s potiebou navrhovat aplikace s komplexni architek-
turou, kterd je rozdélena do vice vrstev. Nyni si popiSeme zakladni déleni architektury soft-

warovych klientl a jejich vyhody a nevyhody.

2.5.1 Tlusty klient

Tlusty klient je pocitacovy systém, ktery obsahuje jak prezencni, tak aplikacni vrstvu a pfi-
pojuje se pfimo k serveru, nebo databazi. Tlusty klient stahuje velké objemy dat pies sit,
zpracovava je a vysledky pak pfenasi zpét na server. Tlusty klient vyZaduje vykonny hard-
ware a vyzaduje také vysokou Sitku pdsma pro komunikaci se serverem. Rovnéz

vvvvvv

nevyzaduje tak vykonny hardware a je zde rychla odezva s moznosti prace offline. [4]
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2.5.2 Tenky klient

Jde nejcastéji webovy prohlizec, ktery komunikuje pouze s prezentacni vrstvou. Tenky kli-
ent neprovadi zadnou rozhodovaci logiku a veskeré zpracovani dat probihd na serveru.
Pro tenké¢ klienty je minimalizovana naro¢nost instalace a konfigurace. Tenky klient vyza-
duje méné vykonny hardware a nevyzaduje také vysokou Sitku pasma pro komunikaci
se serverem, jak tomu je u tlustého klienta. Neni zde Zadna moznost prace oftline, ale naopak

v

je mnohem snadnéjsi jeho nasazeni, nasledné aktualizace a sprava. [4]

2.6 Typy sitovych aplikaci

V této Casti si popiSeme typy sitovych aplikaci. Vybral jsem ty typy aplikaci,

které se v dneSni dob¢ nejvice vyuzivaji a lidé se s nimi kazdy den setkdvaji.

1. Webové aplikace — Jsou to aplikace, které jsou pfistupné prostiednictvim webového
prohlizece. Tyto aplikace bézi na webovém serveru a poskytuji uzivatelim moznost
interakce s obsahem prostiednictvim svého prohlizece.

2. Komunikaéni aplikace — Komunikac¢ni aplikace umoziiuji uzivatelim komunikovat
a posilat si informace pfes sit’. Patfi sem naptiklad e-mailové aplikace, instant messa-
ging aplikace, aplikace umoznujici videohovor a dalsi.

3. Multimedialni aplikace — Tyto aplikace pracuji s riznymi formami multimedial-
niho obsahu, jako jsou obrazky, videa nebo zvuk. Patii sem napiiklad aplikace pro
streamovani videa a hudby.

4. Herni aplikace — Jde o herni aplikace, které¢ umoznuji hra¢lim hrat s ostatnimi hraci
pres sit. MuiZe se jednat naptiklad o pocitacové hry, mobilni hry nebo hry ve virtualni
realité.

5. Databazové aplikace — Databazové aplikace umoznuji uzivatelim ukladat,
organizovat a manipulovat s daty uloZzenymi v databazich. Tyto aplikace, vyuZzivaji
pievazné jen vyvojati aplikaci.

6. IoT aplikace — Tyto aplikace jsou vyuzivany pro ovladani nebo monitorovani riiz-
nych zafizeni, které jsou pfipojenych k siti. Patfi sem naptiklad aplikace pro chytré

domacnosti.
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3 SITOVA KOMUNIKACE A PROTOKOLY

Zpusob, jakym aplikace v siti mezi sebou komunikuji je zékladni a nezbytnou znalosti
pro vyvoj sitovych aplikaci. Tato kapitola se zabyva zakladnimi principy a technologiemi,
které jsou dulezité pro pochopeni komunikace aplikaci v siti.

Jako prvni se zamétime na popis a porovnani modeltt OSI a TCP/IP. Nasledn¢ bude
koly, které se vyuzivaji pfi komunikaci v sitich a nakonec budou popsany zptisoby sméro-

vani paketl v siti.

3.1 Model OSI a TCP/IP

Modely OSI a TCP/IP ptedstavuji zakladni ramce pro porozuméni komunikacnich
procest, které probihaji v pocitatovych sitovych. Zamétime se na Model OSI, ktery rozdé-
luje sitovou komunikaci do sedmi vrstev. Poté bude popsdn Model TCP/IP, ktery je stan-

dardem v dneSnich sitich.

3.1.1 Model OSI

Tento model definuje 7 vrstev, které rozdéluji praci mezi rizné softwarové a hardwarové
komponenty sité. Diky tomuto rozdéleni je komunikace efektivnéj$i a srozumitelné;si.

Jde o konceptualni teoreticky model, ktery vysvétluje principy komunikace. [6]

1. Fyzicka vrstva — Definuje fyzické specifikace datového pfipojeni, jako jsou uspota-
dani pinti konektoru nebo provozni napéti. Také obstarava prenos dat ve fyzickém
médiu.

2. Linkova vrstva — Zajistuje piimy pienos dat mezi dvéma systémy. Prevadi data
z fyzické vrstvy do strukturovanych ramcii. Zajist'uje adresaci pomoci MAC adres.

3. Sitova vrstva — Stard se o smérovani paketi a logickou adresaci, umoziuje komu-
nikaci mezi riznymi uzly v siti.

4. Transportni vrstva — ZajiSt'uje pfenos dat mezi systémy a udrzuje kvalitu pfenosu
a integrity dat prostiednictvim funkce korekce chyb.

5. Relaéni vrstva — Ridi spojeni mezi po¢itadi, zaji§tuje autentizaci, autorizaci a ¥idi
vyménu dat mezi nimi.

6. Prezentacni vrstva — Tato vrstva zajiStuje kompatibilitu dat s komunikacnimi pro-

stiedky a provadi pfevod dat do vhodné formy, jako je komprese nebo Sifrovani dat.
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7. Aplikaéni vrstva — Vrstva interaguje piimo s aplikacemi systému a zajistuje komu-
nikacéni funkce. Tato vrstva je nejblize koncové aplikaci a zaroven definuje protokoly

pro tyto aplikace.

Physical addressing

Obrazek 4. Model OSI [6]

3.1.2 Model TCP/IP

vvvvvv

protokoli TCP a IP. Model TCP/IP je zaloZzen na standardizovanych protokolech
vyvinutych pro Internet narozdil od modelu OS], ktery je nezavisly na protokolech a je spise

obecny. Nyni stejné¢ jako v pfedchozim piipadé popiseme jednotlivé vrstvy. [6]

1. Sitova vrstva — Je to nejnizsi vrstva tohoto modelu. Stejné jak v predchozim ptipadée
1 zde zajist'uje prenos dat ve fyzickém médiu.
2. Internetova vrstva — Internetova vrstva zajist'uje adresovani hostitelti a smérovani.

Hlavnim protokolem této vrstvy je protokol IP.
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3. Transportni vrstva — Transportni vrstva fidi spojeni mezi hosty a zajistuje spoleh-
livy, nebo nespolehlivy prenos dat. Hlavnimi protokoly této vrstvy jsou TCP a UDP.
4. Aplikaéni vrstva — Stejné jak u modelu OSI, poskytuje aplikacim piistup ke sluzbam

ostatnich vrstev a definuje protokoly, které aplikace pouZzivaji k vymeén¢ dat.

0S| Model TCP/IP Model TCP/IP Protocol Suite

Transport Layer Transport Layer

__=-—

Data Link Layer
Nmuri;eﬁfcess:
Physical Layer o

Obrazek 5. Model TCP/IP v porovnani s modelem OSI [6]

3.2 Adresace v sitové komunikaci

Nyni se zamétfime na zpUsob, jakym jsou identifikovany jednotliva zafizeni v sitové komu-
nikaci. Jako prvni bude popsan IP protokol. Nasledn¢ bude vysvétleno co je to port a soket

a k ¢emu slouzi v oblasti sitovych komunikaci.

3.2.1 IP protokol

IP protokol je zakladni protokol TCP/IP modelu, ktery fidi komunikaci mezi sitémi
na Internetu. Kazdému zatizeni pfipojenému k siti je pfifazena jedine¢na IP adresa pro iden-
tifikaci. IP adresy jsou obvykle zapsany v podobé¢ ¢tyi oddélenych dekadickych cisel v roz-
sahu od 0 po 255. Pfi praci s IP protokolem jsou zapotiebi i smérovaci protokoly, jako
je OSPF, IS-IS nebo BGP, které pomahaji smérovacim urcovat cestu, kterou budou data
v siti pfenasSena. IP protokol nedokaze zarucit spolehlivost pfenosu, ani dodrzeni potadi pti-

chozich pakett. [7]
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Existuji dvé verze IP protokolu: IPv4 a IPv6. Protokol IPv6 je vylepSenim IPv4.
Jejich funkce se nijak nelisi, jediny rozdil je ve velikosti samotné adresy zafizeni v siti.
U protokolu IPv4 je to 32 bith a u protokolu IPv6 je to 128 bith. Protokol IPv6 tak nabizi
mnohonéasobné vys§i mnozstvi zafizeni v siti, které umoznuje adresovat. Dal§im rozdilem
je zpusob zapisu. Adresa IPv6 se zapisuje v hexadecimalni podob¢ po 16 bitovych Castech,

které jsou oddéleny dvojteckou. [7]

An IPv4 address (dotted-decimal notation) An IPv6 address (in hexadecimal)
17 2 16 2 54 1 2001:0DB8:AC10:FE01:0000:0000:0000:0000

| 2 A 2 2, '

Zeroes can he omitted
10101100 .00010000.11111110.00000001  2°01:0DB8:AC10:FEOL::

L - ]l : J
lOr\e byte =Eight bits \ \\\

0010000000000001 000011011011 1000:10101 1 0000010000:1111 111000000001

1
Thlrty-two blts (4 X 8)! or 4 bytes DO00000000000000- 000000000 0000000 -0000000000000000: 0000000000 000000

Obrazek 6. IPv4 adresa a [Pv6 adresa [6]

3.2.2 Port

Port je ¢islo identifikujici konkrétni sluzbu nebo proces na sitovém zatizeni, ktery umoziuje
pfijimat a zpracovavat data pfes sit. Porty jsou vyuZivany k urceni, ke které aplikaci nebo
sluzb& maji byt dorudena piichozi data sitového provozu. Cisla portu jsou v rozsahu od 0 po
65 535. Jsou rozdé€leny do dvou hlavnich kategorii: porty pouzivané serverem a porty pou-
zivaneé klientem. Pro porty vyuzivané serverem je rozsah od 0 po 49 151. Pro klientské porty

jeto od 49 152 po 65 535. [7]

3.2.3 Soket

Klient-serverova komunikace je zakladnim principem komunikace v sitich. Server bézi
na specifickém pocita¢i a naslouchd na specifickém portu na pozadavky klientt.
Klient se s nim spoji, ¢imZ se mezi nimi vytvoii spojeni. Oba pak miiZou komunikovat mezi
sebou. Server ma jeden soket pro naslouchdni a dal$i pro kazdého klienta. Klient ma jeden

soket pro komunikaci se serverem. [11]
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[ connection
0 request 0
server ol
: 2| client
! t
P i
server | © 3 connection g _
flE r | client
t \\_/-/_.t

Obrazek 7. Soket — navazani spojeni mezi klientem a serverem [11]

3.3 Transportni protokoly

Transportni vrstva umoznuje komunikaci mezi aplikacemi na riiznych pocitacich. V TCP/IP
model obsahuje dva hlavni protokoly a to TCP a UDP. Obsahem této Casti bude jejich

struény popis.

3.3.1 TCP

TCP je protokol, ktery funguje na transportni vrstvé v modelu TCP/IP. Jeho hlavnim tcelem
je zajisténi spolehlivého a sefazeného pienosu dat mezi aplikacemi na riznych sitovych za-
fizenich. Tento protokol pfed samotnym pienosem vzdy navazuje spojeni. Tento proces

se nazyva tiicestny handshake. Schéma tohoto procesu je na obrazku €. 8. [7]

Client Server
1 l Service starts
CI.OSED CL.OSED _—
SY\'-; N S Liste
J . ACK .__ JAsten port
B iy X LISTEN -
SYN SENT . ook o]

T SYN_RCVD

ESTABLISHED

ESTABLISHED

{ Data transmission >

Timestamp
\j

Obrazek 8. Tticestny handshake u TCP protokolu [7]
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U tficestného handshaku klient zac¢ind tim, Ze posle serveru zpravu s zddosti o spojeni
obsahujici ptiznak SYN. Server odpovi potvrzovaci zpravou s piiznaky SYN a ACK. Klient
poté reaguje potvrzovaci zpravou s piiznakem ACK a tim je vytvofeno spojeni. Timto

zpusobem je zajisténo spolehlivé a bezpecné navazani spojeni. [7]

3.3.2 UDP

UDP je transportni protokol, ktery funguje na stejné trovni jako TCP, ale na rozdil
od n¢j nenavazuje spojeni s komunikujicimi protistranou. To znamend, ze neprovadi op¢-

tovné odesilani ztracenych paketii nebo sefazovani paketi. [7]

3.4 Aplika¢ni protokoly

Aplikacéni vrstva je ta, kterd poskytuje uzivatelskym aplikacim piimy ptistup k sitovym sluz-
bam a funkcim, které umoznuji komunikaci mezi rliznymi zatizenimi v siti. Aplika¢ni pro-
tokoly, které¢ funguji na této vrstve, urcuji, jakym zptisobem data budou vyménovana mezi
aplikacemi. V této Casti se zaméfime na popis nékolika klicovych aplikac¢nich protokold,

které hraji dulezitou roli v sitové komunikaci.

3.4.1 HTTP

HTTP je kli¢ovym protokolem Internetu, ktery umozituje komunikaci mezi webovym pro-
hlize€em a webovym serverem. Definuje pravidla pro ptenos dat, kdy klient posila poza-
davky a server na né odpovida. Tyto poZzadavky a odpovédi obsahuji informace jako typ
pozadavku, adresu poZzadovaného zdroje a dalsi detaily. Je vyuZivan v celé fad€ aplikaci

a sluzeb, od webovych stranek a API az po streamovaci sluzby. [8]

Web server Web browser

I'he client sends a request

['he server responds

Obrazek 9. HTTP komunikace s web serverem a webovym prohlize¢em [7]

342 FTP

Je to protokol, ktery umoznuje pienos soubori mezi dvéma pocitaci v siti vyuzivajici TCP.
Typicky se pouziva pro pienos velkych soubort, skupin souborti nebo stahovani softwaru,

hudby a dalsiho obsahu. [§]
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Funguje na principu klient-server. Klient se pfipoji k FTP serveru a nasledné¢ mtize
na né¢j nahravat nebo z ngj stahovat soubory. Klient a server si posilaji zpravy pro zahajeni,
ukonceni nebo spravu pienosu dat. Je tfeba mit na paméti, ze FTP se povazuje
za nebezpecny protokol, protoze prendsi prihlasovaci tdaje a obsah souborii v neSifrované
podobé. Proto se doporucuje pouzivat SFTP, ktery pro zabezpeceni pienosu dat vyuziva

Sifrovani SSL/TLS. [8]

3.4.3 Telnet

Telnet je protokol, ktery byl diive hojné vyuzivany a slouzil ke vzdalenému piistupu
k pocitacim pftes sit. Umoznuje vzdalené pripojeni k jinému systémim a jeho ovladani po-

wevr

Sifrovani. [§]

3.44 SSH

Je to protokol umoznujici bezpecné vzdalené pripojeni k pocitaci a jeho vzdalené ovladani.
Primarné slouzi spravcim serverti pro jejich vzdalenou spravu a udrzbu, ale umoziuje
1 zabezpeCeny pifenos souborit a tunelovani sitovych pfipojeni. Jak uz bylo

Vv

jsou tak Sifrovana. [8]

3.45 SMTP

SMTP je protokol slouzici k odesilani emaili mezi servery. Emailovi klienti jako Gmail
nebo Outlook ho vyuZivaji k odesilani a mail servery k pfijiméni a ukladani emaild.

Tento protokol se tak stara jen o pfesun samotného emailu. [8]

3.4.6 DNS

DNS je nezbytnou soucasti Internetové infrastruktury, ktera piekladd doménové jména
na [P adresy. DNS funguje jako rozsahla databéze, kterd propojuje tato jména s odpovidaji-
cimi IP adresami. Kdyz zadame doménové jméno do webového prohlizece, nas pocitac ode-
Sle dotaz na DNS server. Ten prohled4 databazi a vrati zpét IP adresu serveru, na kterém se
nachazi pozadovand webova stranka. ProhlizeC pak se serverem na této adrese komunikuje

a zobrazi nam pozadovany obsah. [8]
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3.5 Bezpecnostni protokoly

Mezi bezpecnostni protokoly patii SSL a TLS. TLS je nastupcem SSL a poskytuje pokroci-
lejsi metody Sifrovani a ovéfovani. Oba jsou to protokoly zajistujici bezpecné spojeni mezi
dvéma zafizenimi na Internetu nebo lokélni siti. Sifruji data pfenaSena mezi zafizenim
a serverem, ¢imz chréni citlivé informace pted zneuzitim. Protokoly nabizeji Sifrovani, ové-
feni a kontrolu integrity dat. Pro zabezpeceni jsou vyuzivany v prohlizecich, ale 1 v dalsich

protokolech jako HTTPS, FTPS a SMTPS. [9]

Webova stranka pro identifikaci odesle prohlizeci digitalni certifikat. Po jeho ovéfeni
prohlize¢em muze dojit k prenosu dat. Sifrovani probiha symetrickou kryptografii pro zajis-
téni daveérnosti a kontrola integrity dat se provadi pomoci kédu Message Authentication

Code. [9]

3.6 Smérovani v pocitacové siti

Tato ¢ast kapitoly se zabyva nejzakladnéjSimi principy smérovani v pocitacovych sitich. Bu-
dou popsany zakladni moznosti smérovani a vybrané smérovaci protokoly, které se v sitich

vyuZzivaji.
3.6.1 Typy smérovani

V pocitatovych siti mame rizné typy smérovani. Nyni si popiSeme dvé nejzékladné;si

a nejpodstatnéjsi metody.

1. Statické — Statické smérovani je jednoduchou metodou pro smérovani paketli v po-
¢itaCovych sitich. Je vhodné pro propojeni malého poctu siti, kde jsou cesty k cilo-
vym sitim jednozna¢né a neméni se v Case. Smérovaci tabulky jsou nastavovany
administratorem ru¢né na kazdém smeérovaci. [10]

2. Dynamické — Dynamické smérovani je pokroc¢ilou metodou pro smérovani v roz-
sahlych sitich, ve kterych jsou predpokladany castéjsi zmeény jeji topologie. Oproti
statickému smérovani, kde je smérovaci tabulka nastavovana manuélné, si sméro-

vace v dynamickém smérovani tabulky sestavuji a aktualizuji automaticky. [10]

3.6.2 Protokoly pro smérovani

V pocitacovych sitich mame celou fadu nejrizné;si protokold pro dynamické smerovani.

Protokoly se déli na dvé skupiny. Tou prvni jsou interni smérovaci protokoly, které
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se pouzivaji pro smérovani uvnitt autonomnich systémut.. Druhou skupinou jsou externi,

které se vyuzivaji pro smeérovani mezi autonomnimi systémy. [10]

Nyni v jednoduchosti popiSeme dva vybrané smérovaci protokoly. Jeden protokol

bude ze skupiny internich smérovacich protokolti a druhy bude ze skupiny externich.

1. RIP — RIP je jednim z nejdéle pouzivanych internich smérovacich protokolt. Jako
metriku pouzivd pocet skokl, ptficemz kazdy router predstavuje jeden skok.
Maximalni pocet skoki je 15, coz limituje pouziti RIPu v rozséhlych sitich. Sluzebni
zpravy se vymeénuji pouze mezi sousednimi routery a obsahuji seznam az 25 siti
s jejich vzdalenostmi od vysilajiciho routeru. [10]

2. BGP - Je to jediny protokol pouzivany pro externi smérovani v siti Internetu. Tento
protokol zajist'uje urovani cesty mezi autonomnimi systémy. Jedna se o extrémné
komplexni protokol a velmi dilezitou soucast Internetu. BGP zajist'uje propojeni au-
tonomnich systémi a sdileni informaci o dostupnych sitich. Tim umoznuje najit cestu

k libovolné siti na Internetu. [10]
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4 PARALELNI PROGRAMOVANI

vvvvvv

paralelniho programovani. Paralelni programovani je v mnoha aplikacich velmi dualezité
a umoznuje v jeden okamzik vykonavani vice uloh. Nejprve bude zminéno jaky vyznam ma

vvvvvv

termint z oblasti paralelniho programovani.

4.1 Vyznam pro sit’ové aplikace

Jak uz bylo feceno v tivodu této kapitoly, paralelizace je ve vétSing€ aplikaci velmi dileZzita
a u sitovych aplikaci neni tomu jinak. Obecné ndm paralelni programovani umoziiuje roz-
délit slozitéjsi ulohu na jednodussi casti, které pak lze zpracovavat soubézné v jeden

okamzik a tim tak dosdhnou vyssi efektivity. [23]

V sitovych aplikacich ve vétsing ptipadech potifebujeme také vykonavat vice tloh
v jeden okamzik a pokud mozno co nejrychleji je to mozné. At uz se jedna o klientskou
aplikaci, kterd vyzaduje soucasné zpracovavat ptichozi a odchozi sitové komunikace nebo
velkého mnoZstvi pozadavki od mnoha klientl. Je tedy efektivni a nezbytné, aby tyto tlohy

provadéné na serveru byly paralelizované.

4.2 Paralelni a sekven¢ni pristup

Existuji dva pfistupy programovani aplikaci. Tim prvnim a jednodus$S$im na implementaci
je sekvenéni pfistup. Jde o seznam instrukci, které jsou jednotlivé vykondvany v urcitém
potadi. Velikou nevyhodou toho pfistupu je vSak jeho nedostatetna rychlost vypoctu.
Z tohoto diivodu je né€kdy vyuzivano paralelniho ptistupu, ktery efektivné vyuziva vice

NS 24

na implementaci a vyZaduje synchronizaci a komunikaci mezi jeho vlakny. [23]
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V4

Sekvencni pristup

1 instructions
N 3 2 t

Paralelni pfistup

problem instructions

-l -E=
-l 1 =
-l 1 -E
-l -

Obrazek 10. Sekven¢ni a paralelni prastup [25]

4.3 Proces a vlakno

Kdyz uzivatel spusti aplikaci je vytvofen proces, ktery ma piistup k potiebnym datiim,
se kterymi pracuje. V ramci tohoto procesu existuji vlakna. Kazdy proces ma minimaln¢
jedno vlakno a ma moznost vytvatet dalsi. Kazdé vlakno ma ptistup k datlim procesu a mize
byt vykondvano na vypocetni jednotce samostatné a zajistit paralelizaci tlohy, ktera je pro-

cesem vykonavéna. [23]

VIdkno 1

Proces

W

~._ -

VIdkno2

Obrazek 11. Proces se dvéma vlakny [23]
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4.4 Synchronizace a sdileni zdroji

Pti paralelnim vykonavani programu casto urcité sekce kodu piistupuji ke kritickym sekcim.
Témito sekcemi je mySlena urcita ¢ast kodu v programu, ve které je urcitym zpisobem
pfistupovano k libovolnym datim, které¢ jsou ndsledné¢ modifikovany. Pfistup do téchto
kritickych sekci kodu musi byt fizen urcitymi synchronizacnimi pravidly, aby nedoslo

k poruseni jejich konzistence. [24]

Nyni si popiSeme nékteré z moznych zpiisobt synchronizace sdilenych zdroji.

4.4.1 Mutex

Mutex, nebo jinymi slovy vzajemné vylouceni, je jednim z nejjednodussich feseni, jak tidit
ptistup do kritické sekce. Pti pouZziti mutexu mé do kritické sekce ptistup pouze jeden proces.
Pted samotnym vstupem do sekce musi nejdiive ziskat zdmek mutexu. Nasledné zapocne
s provadénim kodu v kritické sekci. Po dokonceni uvoliiuje zdmek a tak umoziuje ptistup

jinym procestim do této kritické sekce. [24]

Implementace mutexu obsahuje dvé hlavni metody acquire() a release(). Metoda
acquire umoznuje ziskat zdmek a metoda release tento zamek uvolituje. Zamek je v mutexu
reprezentovan logickou proménnou, typicky boolean. Pokud pfi volani metody acquire()
zdmek mutexu neni dostupny, je proces zablokovan do té doby, dokud neni zdmek

uvolnén. [24]

4.4.2 Semafor

Je to dalsi synchronizacni néstroj, ktery je reprezentovan celociselnou proménnou. Operace
s touto proménnou jsou vzdy provadény atomicky pomoci funkci wait() a signal(). Semafor
podobné jako mutex, fidi pristup do kritické sekce, ale narozdil od mutexu umoziuje vstup
definovanému poctu procest. Je tedy mozné specifikovat maximalni mnozstvi procesi, které

se v dané kritické sekci v jeden okamzik muze nachazet. [24]

4.5 Zakladni pristupy k paralelnimu programovani

Existuje mnoho piistupli a moznosti paralelizace. V této ¢asti budou popséany ctyti zékladni

mozné piistupy k paralelnimu programovani.
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4.5.1 Trivialné paralelni pFistup

Jedna se o nejtrivialngjsi typ paralelizmu. Jde o takovy zptisob paralelizace, kdy kazda uloha
muze byt spusténa zcela nezavisle na ostatnich ulohach. Tento zptisob je velice snadny

na implementaci, jelikoz zde neni Zadna komunikace mezi procesy. [25]

1 computer (node)

1 process

X 50

“each task runs
on one CPU-core

Obrazek 12. Trapné paralelni pfistup k programovani [25]

4.5.2 Paralelismus se sdilenou paméti

Jde o zplsob paralelizace, kdy kazda tiloha ma pfistup ke sdilené paméti a vSechny jsou
vykonavany na jednom pocitaci. U tohoto zptsobu paralelizace je vyzadovana komunikace
mezi procesy. Program vzdy na zacatku zaind s jednim vlaknem a nésledné se rozvétvuje
na vice vldken. Ty jsou po dokonceni prace opét spojeny do jednoho vldkna.
Tento pfistup se nazyva fork/join. Nejbézngji je pro tyto potieby vyuZzivana

knihovna OpenMP. [25]

1 computer (node)

1 process

4 threads

each task runs
on one CPU-core

Obrézek 13. Paralelismus se sdilenou paméti [25]

4.5.3 Paralelismus s distribuovanou paméti

U tohoto pfistupu je soucasné vykonavano nékolik procesu, které nesdili stejnou pamet.
Tento pristup je ¢asto nazyvan jako multiprocessing. Ulohy jsou u tohoto piistupu spoustény
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paralelizace, jelikoZ je vyZadovana slozitéjsi uroveil komunikace mezi procesy. [25]
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3 computers (nodes)

2 processes ? ?

“gach task runs
anone CFLU-cona

Obrazek 14. Paralelismus s distribuovanou paméti [25]

4.5.4 Paralelismus s vyuzitim akceleratoru

Pti tomto zpiisobu paralelizace je vyuzivano specializovanych typl hardwaru, jakymi jsou
napiiklad grafické karty nebo programovatelné hradlové pole. Téchto specializovanych
hardward je vyuzivano z divodu urychleni vypoctu, jelikoz CPU, neni optimalizovano

na vykonavani paralelni uloh, které se skladaji ze stovky az tisicii vlaken. [25]
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5 TESTOVANI SOFTWARU

Kapitola se zaméfi na zaklady testovani softwaru. Uvodem kapitoly bude popsan proces tes-
tovani, jeho zivotni cyklus a zakladni terminologie. Nasledn¢ budou popsany urovné
testovani a testovaci metody. Jelikoz se tato prace zamétuje na automatizované hodnoceni

tak budou popsan i principy piipravy automatizované¢ho testovani na platformé GitLab.

5.1 Proces testovani

Cilem testovani je v programu odhalit chyby, které dosud nebyly odhaleny. Programy
jsou vzdy testovany jak s platnymi tak i s neplatnymi vstupy. Proces testovani zapoc¢ina
uz ve fazi samotné analyzy pozadavku a pokracuje az do posledni faze udrzby

samotného softwaru. [26]

Pti navrhu pozadavka béhem analyzy provadime statické testovani, abychom ovéfili,
zda opravdu odpovidd danym pozadavkiim. V dalsi fazi, kdy uz je ptipraven spustitelny kod
aplikace, je vyuzivano dynamického testovani. Dynamické testovani vyuziva rizné tech-

niky, které budou blize popsany v dalsi ¢asti této kapitoly. [26]

5.2 Zakladni terminologie
Nyni si definujeme zékladni terminologii, ktera je uZivana pfi testovani [26]:

1. Omyl — Omy] je pfi vyvoji softwaru zptisobeny lidsky faktorem, jehoz disledkem
pak vznika chyba.

2. Chyba — MiZe se jednat napiiklad o chybé&jici nebo nespravny piikaz, ktery
je chybou v programu.

3. Selhani — K selhani softwarti dochazi v disledku chyby. To se projevuje nefunkc-
nosti systému nebo jeho soucasti.

4. Incident — Ve chvili kdy dojde k poruse, mize, ale nemusi to byt zfejmé. Incident je
ptiznak spojeny se selhanim, ktery upozorni uzivatele na vyskyt poruchy.

5. Testovani — Zabyva se hledanim chyb, selhanimi a incidenty.

6. Test case — Je konkrétni testovaci piipad, ktery ma své jednoznacné oznaceni
a je spojen s konkrétnim programem nebo funkcionalitou. Obsahuje sadu vstupd,
které jsou pouzity k provedeni testu, a seznam ocekavanych vystupii, které by mély
byt ziskany po provedeni. Jeho hlavnim cilem je definovat postup potiebny k ovéteni

spravného chovani dané funkce programu.
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10.

11.
12.

Test suit — Jde o sadu testovacich pripadu a skriptl, kterd se vyuziva k nalezeni
novych chyb.

Test script — Jde o podrobny soubor instrukci, které maji byt postupné provedeny
v ramci testovaciho piipadu.

Test ware — Zahrnuje veskerou dokumentaci k testovani. Jde o specifikace testd,

testovaci pripady, testovaci data nebo specifické prostiedi.

Testovaci orakulum — Jde o libovolny prostiedek, ktery je vyuzivan k predvidani
vysledki testi.
Test log — Jedna se o chronologicky zaznam vsech tdaji o provedeném testu.

Test report — Vystupni dokument, ktery obsahuje vysledky z testovani.

5.3 Zivotni cyklus testovani

Zivotni cyklus testovani softwaru je systematicky piistup k testovani softwarové aplikace

s cilem zajistit, ze spliluje urcité pozadavky a neobsahuje chyby. Jeho hlavnim cilem je iden-

tifikovat a zdokumentovat jakékoliv chyby nebo problémy. [27]

Zivotni cyklus testovani softwaru zahrnuje tyto faze [27]:

1.

Analyza pozadavki — Je to prvni krok v testovacim cyklu. Zamétuje se na porozu-
méni pozadavklim a zajisténi jejich spravného porozuméni.

Plianovani testli — Jsou definovany vSechny plany testovani a manaZer testovaciho
tymu vypocitd odhadované Usili a naklady na testovani.

Vyvoj testovaciho pripada — Zahrnuje vyvoj testovacich pripadu, ptipravuji se po-
ttebné testovaci data, identifikuji se o¢ekavané vysledky pro kazdy testovaci piipad
a oveétuji se jednotlivé testovaci ptipady.

Piiprava testovaciho prostredi — V této fazi probiha nastaveni prosttedi, ve kterém
bude software testovan. Nastaveni tohoto prostiedi ve vétSin¢ piipadi provadi
vyvojar nebo zakaznik.

Provedeni testii — V této fazi jsou provedeny vSechny piipravené testovaci ptipady.
Uzavreni testii — Jde o posledni fazi zivotniho cyklu. V této fazi jsou zdokumento-
vany vSechny ¢innosti souvisejici s testovanim. Hlavnim cilem je zajistit, aby byly

dokonceny vSechny ¢innosti souvisejici s testovanim.
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Requirement
Analysis

Test Planning

Test Case
Development

Test Environment
Setup

Test Execution

Test Closure

Obrazek 15. Zivotni cyklus testovani softwaru [27]

5.4 Urovné testovani

Pfi testovani softwaru mame tfi ruzné Urovneé testovani:

1. Unit testy — Testovani jednotek spociva v procesu, kdy je modul spustén izolované

od zbytku softwaru a je testovan pomoci pfipravenych testovacich ptipadu.

Jde o techniku white-box testovani. [26]

2. Integraéni testy — Integracni testovani se zaméfuje na interakce mezi

komponentami v systému. Zahrnuje testovani vzdjemné interakce mezi moduly

a mezi jinymi systémy. [26]

3. Systémové testy — Zamétuje se na uplné testovani plné integrovaného systému.

Testy se provad¢ji na vlastnostech, které jsou ptitomné pouze tehdy, kdyz je spustén

cely systém. [26]

° o
© g
o © o %o

00 000

UNIT TESTING INTEGRATIOM TESTING SYSTEM TESTING

Obrazek 16. Urovné testovani [26]
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5.5 Metody testovani softwaru

V této ¢asti se zameiime na moznosti dynamického testovani softwaru. Dynamické testovani
ovetuje chovani softwaru pfi jeho béhu a vyhodnocuje jeho vystupy. Existuji tfi moznosti

takového testovani, které si nyni popiSeme.

5.5.1 Black Box testovani

Black-box testovani je metoda testovani softwaru, pfi které je systém testovan bez znalosti
interniho kédu a aplikacni logiky. Testuje se pouze na zdkladé specifikace vstupii a oceka-
vanych vystupl. Existuje n€kolik technik, které se pii black-box testovani vyuzivaji.

Ty si nyni popiSeme. [26]

5.5.1.1 Analyza hraniénich hodnot

Testuje chovani softwaru na hranicich mezi platnymi a neplatnymi vstupy. Je zaloZena
na predpokladu, ze programatofi nejcastéji delaji chybu pii volbé mezi operatory

<= a < pouzivanych pti rozhodovacich podminkach. [26]

2 g o~ Test data out of range
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Obrézek 17. Analyza hrani¢nich hodnot [26]

5.5.1.2 Testovani ekvivalence ti'id

U tohoto testovani je vstupni a vystupni doména rozdélena na konecny pocet tiid ekviva-
lence. Poté je z kazdé tfidy vybran jeden zastupce, ktery je pouzit pfi testovani softwaru.

Hlavnim cilem této metody je snizit redundanci mezi testovacimi ptipady. [26]

5.5.1.3 Testovani zaloZené na rozhodovaci tabulce

Tato testovaci technika vyuZiva rozhodovacich tabulek. Rozhodovaci tabulky jsou pfesnym

a kompaktnim zplsobem, jak modelovat komplikovanou logiku. Tato technika oproti
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ostatnim vyzaduje nejvyssi presnost, jelikoz vyzaduje logickou ptesnost. Vyuzivaji kombi-

naci vstupnich podminek k rozhodovani o tom, jaké akce budou provedeny. [26]

Rules —»

Condition Stub Condition Entry
Action Stub Action Entry

Obrazek 18. Struktura rozhodovaci tabulky [26]

5.5.1.4 Technika grafi piiciny a ndsledku

Analyzuje vztahy mezi riznymi vstupy a vystupy softwaru za ti¢elem vytvoreni testovacich

ptipadid. Tato metoda logicky spojuje ptic¢inu ,,vstup* s nasledkem ,,vystup®. [26]

Postup pfi této technice je nasledujici [26]:

1.

5.5.2

U modulu je identifikovéana vstupni podminka a akce.

. Vytvofeni grafu pfi¢iny a nasledku.

2
3.
4

Transformace grafu na rozhodovaci tabulku.

. Pfevod pravidel rozhodovaci tabulky na testovaci piipady.

Obrazek 19. Technika grafii pficiny a nasledki [26]

White Box testovani

Jde o dalsi ze zplsobu testovani softwaru. Oproti metodé black-box tady tato metoda

vyzaduje znalost zdrojového kodu testované aplikace. Pti této metod¢ je testovana externi

funk¢nost kod aplikace. Pti pouziti této metody jsou testovaci ptipady navrhovany s vyuzi-

tim vnitini struktury aplikace. [26]
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White-box testovaci metoda muize zahrnovat jak statické, tak dynamické testovani
softwaru. Statické testovani muze byt provadéno clovékem s vyuzitim specializovanych
nastrojii bez nutnosti spusténi aplikace. Naopak u dynamickych testii je vyzadovano spusti-

telnych soubort. [26]

WHITE BOX TESTING

Y
v Y

STATIC TESTING DYNAMIC TESTING
CODE CODE UNIT UNIT CODE
WALK INSPECTION TESTING COVERAGE COMPLEXITY

THROUGH

'

® STATEMENT
COVERAGE

® PATH
COVERAGE

& COMDITION
COVERAGE

® FUNCTION
COVERAGE

Obrazek 20. Klasifikace u White-Box testovani [26]

5.5.3 Gray Box testovani

Gray-box testovani je metoda testovani softwaru, ktera kombinuje prvky dvou jiz zminova-

nych metod a to white-box a black-box testovani. [26]

5.6 Automatizované testy

Automatizované testovani automatizuje manualni proces testovani. Je pouzivano k nahra-
zeni nebo doplnéni manudlniho testovani. Manualni testovani je ndkladné a ¢asove ndrocné

a z toho ditvodu se pouzivé automatizované testovani. [26]

5.7 Automatizované testovani v GitLab

Obsahem této Casti bude popis a vysvétleni principu zékladni konfigurace CI/CD pipeliny
na platform¢ GitLab za ucelem automatizovaného testovani. Blizsi popis platformy GitLab

se nachazi v kapitole 6, kde jsou popisovany nastroje a technologie.
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5.7.1 GitLab CI/CD

CI/CD je zkratka pro kontinualni integraci a kontinualni nasazeni. Zamétuje na pravidelné
a opakované vytvareni, testovani, nasazovani a sledovani zmén v kodu. Cilem je minimali-
zovat riziko vytvafeni nového kodu na zdkladé¢ jeho chybnych nebo neuspésnych

ptedchozich verzi. [29]

5.7.2 Postup konfigurace CI/CD pipeline

Pro uspésné nakonfigurovani pipeline je potfeba provést nékolik kroki, které budou nyni
popsany.

1. Zajisténi dostupnosti runneri — V piipad¢, ze vyuzivame GitLab.com, miizeme
tento krok preskocit, jelikoz GitLab.com zajist'uje instanci runnerti za nas. Pokud
pouzivame vlastni GitLab server, je nutné nastavit vlastni runnery.

2. Vytvoreni souboru .gitlab-ci.yml — Tento soubor se nachazi v kofenovém adresaii
repozitafe a definuje CI/CD ulohy. Je napsan v jazyce YAML a obsahuje rizna
klicova slova, ktera definuji jednotlivé kroky pipeline.

3. Spusténi pipeline — Je mozné ji spustit manuéalné nebo automaticky. Manualni spus-
téni pipeline provedete kliknutim na tlacitko "Run Pipeline" v detailu commitu.
Automatické spusténi pipeline se provede po kazdé zméné repozitare.

4. Sledovani stavu pipeline — Po spusténi pipeline je mozné sledovat jeji pribeh
v sekci "Pipelines" na GitLabu. Je mozné sledovat stav jednotlivych tloh a pfipadné

chyby. Vice na obrazku €. 22.

Pipeline Needs Jobs 4 Tests 0

Build Test Deploy
@ build-job o J test-job1 (N deploy-prod N
'l:J;ﬁ test-job2 N

Obrazek 21. Vizualizace pipeline v prostiedi GitLab [28]
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Na tomto obrdzku se nachazi ukéazkovy ptiklad jednoduché konfigurace pipeline

na platformé GitLab.

build-job:
stage: build
script:
- echo "Hello, $GITLAB_USER_LOGIN!"

test-jobl:
stage: test
script:
- echo "This job tests something"

test-job2:
stage: test
script:
- echo "This job tests something, but takes more time than test-jobl."
- echo "After the echo commands complete, it runs the sleep command for 20 seconds"
- echo "which simulates a test that runs 20 seconds longer than test-jobl"
- sleep 20

deploy-prod:
stage: deploy
script:
- echo "This job deploys something from the $CI_COMMIT_BRANCH branch."
environment: production

Obrazek 22. Konfigurace pipeline v prostredi GitLab [28]
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6 NASTROJE A TECHNOLOGIE

Tato kapitola se zamétuje na nastroje a technologie pouzivané pii vypracovani praktické
¢asti této diplomové prace a také na jejich alternativach, které jsou bézné vyuzivany. Obsa-
hem bude popis vyvojovych prostiedi, systému pro spravu verzi, systému pro kontinualni
integraci a nasazeni. Nasledné budou popsany kli¢ové technologie jako JUnit, Mockito, Se-

lenium, Java, Gradle a dalsi.

6.1 Vyvojové prostiedi

Vybér spravného vyvojového prostiedi zavisi vzdy na konkrétnich potiebach a preferencich
vyvojare. Nyni si popiSme tfi pouzivané vyvojové prostiedi, které jsou vhodné pro vyvijeni

aplikaci v jazyce Java.

6.1.1 IntelliJ IDEA

IntelliJ je placené vyvojové prostiedi vyvinuté spole¢nosti JetBrains. Komunitni edice
tohoto IDE je zdarma. Toto IDE je zndmé svymi pokrocilymi néstroji pro analyzu kodu
a to ho ¢ini kvalitnim néstrojem pro vyvoj aplikaci v Javé. IntelliJ] IDEA mé moderni roz-
hrani a pékné GUI, ve kterém je jednoduché a piijemné pracovat. Nevyhodou muize byt nizsi

vykon na star$ich pocitacich. [1]

Obrézek 23. Logo IntelliJ IDEA [1]

6.1.2 Eclipse

Eclipse je bezplatné a open-source vyvojové prostiedi, které je vyvojaifim k dispozici
od roku 2001. Je znamy svou Sirokou Skdlou doplnkii a rozsifeni, které ho ¢ini vhodnou
volbou pro vyvoj aplikaci v Jave. Eclipse je také vysoce pfizplsobitelny, s uzivatelsky

pfivétivym rozhranim, které umoziuje vyvojarim upravit rizna nastaveni a preference.
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Dle nazort nekterych vyvojait ma GUI tohoto IDE rozsahlé mnozstvi funkci a neni pfilis

prehledné. Neni tak uplné vhodnou volbou pro zacate¢niky. [1]

- .
——eclipse
L

Obrazek 24. Logo Eclipse [1]

6.1.3 NetBeans

Jde o bezplatné a open-source IDE vyvinuté spole¢nosti Apache. Je znamy svou silnou
podporou pro vyvoj JavaFX aplikaci. NetBeans nema tak velikou skalu dopliki jako napfi-
klad konkuren¢ni Eclipse nebo IntelliJ. Podle nazorti nékterych vyvojari je NetBeans méné

ptizplsobitelné IDE a méné vykonny nez jind vyvojova prostiedi. [1]

Apache

NetBeans IDE

Obrazek 25. Logo NetBeans [1]

6.2 Systémy pro spravu verzi

V dnesnim svété softwarového vyvoje jsou systémy pro spravu verzi nezbytnosti. Ty umoz-
nuji vyvojaiim sledovat zmény, porovnavat rtizné verze kodu a vratit se k predchozim verzi.
Nyni se zaméfime na tii hlavni systémy pro spravu verzim.

6.2.1 Git

Git je systém pro spravu verzi, ktery umoznuje vyvojairim sledovat zmény provedené v kédu
jejich projektu. Vznikl v roce 2005 a dnes je nejrozsifencjSim systémem pro spravu verzi.

Piivodné byl vyvinut pro spravu verzi jadra Linuxu. [15]
Mezi jeho kli€ové vlastnosti patii:

e Kazdy klon projektu obsahuje kompletni historii zmén.
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e Umoziuje vytvaieni vétvi, efektivni a paralelni vyvoj riznych funkci bez naruSeni
hlavniho kodu projektu.
e Je rychly a efektivni pii vyvoji velkych projekti.

e Jde o decentralizovany systém, ke své funkci tak nevyzaduje centralni server.

6.2.2 Mercurial

Mercurial je distribuovany systém pro spravu verzi podobny jako systém Git. Byl vyvinut

také v roce 2005. [15]
Mezi jeho klicové vlastnosti patii:

e Stejné jako Git, umoZiluje kazdému vyvojari pracovat s plnou kopii repozitare.
e Jedna se o decentralizovany systém.
e Prikazy a pracovni postupy v systému Mercurial jsou snadnéj$i a intuitivnéjsi

ve srovnani se systémem Git.

6.2.3 SVN

Subversion, ¢asto nazyvany zkratkou SVN, je systém pro spravu verzi, ktery vyuZiva
centralni server k ukladani vSech verzi souborti projektu. Jedna se o nastroj, ktery byl vydan

v roce 2000 spolecnosti CollabNet Inc. [15]
Meze jeho klicoveé vlastnosti patii:

e Vsechny verze projektu jsou ulozeny na jednom misté na centralnim serveru.
e Atomické commitovani zajistuje, Ze zmény, které jsou do repozitafe commitovany,

jsou zaznamendny jako samostatna entita. To usnadiiuje sledovani a spravu chyb.

6.3 Kontinualni integrace a kontinualni nasazeni

V této Casti budou popsani tii systémy pro kontinudlni integraci a kontinualni nasazeni.
Kazdy z téchto systému nabizi rozsahlou sadu funkci a moznosti, které umoziiuji automati-

zaci a zefektivnéni vyvojovych procest.

6.3.1 CircleCI

CircleCl usiluje o to stat se Spickou v oblasti platforem pro kontinualni integraci a kontinu-
alni nasazeni a usnadnit tak praci vyvojafskym tymim. Svou spolehlivost uz prokazal

v praxi u mnoha klienti, od startupti az po nadnarodni korporace jako je PayPal. [16]
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Mezi kli¢ové vlastnosti patii:

e Snadné nastaveni

e Konfigurace obsazena v jediném souboru config.yml v repozitari
e Moznost spoustét ulohy paralelné

e [ze zcela hostovat samostatné

e Niz§i moznost ptizptisobeni nez uz GitLab CI/CD a GitHub Actions

6.3.2 GitLab CI/CD

Jde o rozsifeni platformy GitLab, které umoZiluje vyvojarim spoustét CI/CD pipeliny.

GitLab vyuziva model open core, takze jeho zakladni funkcionality jsou open source. [16]
Mezi kli¢ové vlastnosti patii:

o Konfigurace obsazena v jediném souboru gitlab-ci.yml v repozitafi
e AutoDevOps, kterda umoziuje vyvojaiim spoustét CI/CD pipeliny bez slozité
konfigurace.

e Podporuje pouze repozitare GitLab

6.3.3 GitHub Actions

Jedna se CI/CD funkcionalitu v platformé GitHub. Tato platforma je aktualné nejpouziva-
né&jsi platformou Git. V roce 2018 byla zakoupena spolecnosti Microsoft. [16]

Mezi klicové vlastnosti patfi:

e Nativné integrovan s repozitari
e Nabizi ptedpiipravené akce pro vice jazykl
e Podporuje pouze repozitaie GitHub

o Nejmén¢ vyspéli ze tii zde zminiovanych

6.4 Java

Java je objektivné orientovany vysokouroviiovy programovaci jazyk. Aplikace napsané

v tomto jazyce nelze piimo spoustét na pocitaci, protoZe programy psané v programovacich

jazycich vyss§i irovné musi byt nejprve pieloZeny do strojového kédu. K tomu Java vyuziva
kompilator, ktery pieklada jazyk Java do strojového kodu. VSechny takto zkompilované
aplikace jsou spoustény vzdy na JVM. [17]
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JVM je interpret, ktery Cte vSechny ptikazy krok za krokem z bytecode a prevadi
je do strojového jazyka, aby je pocita¢ mohl vykonat. JVM je zadsadnim prvkem a bez n¢j

by nebylo mozné aplikace spoustét. [17]

JDK je kompletni sada obsahujici kompilator, Java Runtime Environment, ladici
nastroje a dokumentaci. Pro vyvoj v jazyce Java je nutné mit JDK nainstalovany na pocitaci.
JRE poskytuje prostiedi pro spusténi Java programi a zahrnuje JVM, zakladni tfidy a dalsi

podptirné soubory. [17]

JRE ( Java Runtime Environment )

Libraries Development

JVM

Classes tools

Java Development Kit ( JDK)

Obrazek 26. Struktura Java Development Kitu [17]

6.5 JUnit

JUnit je framework pro provadéni unit testl v jazyce Java. UmozZiluje psat unit testy,
které ovéruji ocekavané vysledky a automaticky je spoustét. Poskytuje jednoduché zpiisoby
definovani testovacich metod a ocekavanych vystupi pro ovéfeni vysledkd testd.
Diky tomuto frameworku je mozné psat kod rychleji a s vyssi kvalitou. Vyvojafi mohou

jednoduse organizovat své testy a sledovat jejich prabéeh. [18]

6.6 Mockito

Mockito je knihovna pro mockovani v jazyce Java. Lze ho také pouZit s dal$imi frameworky,

jako jsou JUnit a TestNG. [19]

Mockovani je proces vytvaieni objekti, které funguji jako faleSné nebo klonované
verze skutecnych objekt. Pouziva se jako technika testovani, kde se namisto skutecnych

objektl pouzivaji falesné objekty. [19]
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Existuji tfi hlavni koncepty mockovani: stub, fake a mock. Stub objekty poskytuji
preddefinovana data. Fake objekty maji funkéni implementace, ale jsou odlisné od produk¢-
nich. Mock objekty funguji jako falesné nebo klonované objekty v testovani a jsou typicky
vytvoieny pomoci knihoven jako je Mockito. Mockovani je potieba, kdyz chceme testovat
komponentu, ktera zavisi na jiné komponenté, kterd jesté neni hotova, nebo pokud jsou sku-

te¢né komponenty pomalé. [19]

6.7 Selenium

Selenium je sada knihoven a nastroju, kteréa slouzi k automatizovanému testovani webovych
stranek v prohlizeci. Jeho hlavni funkce jsou testovani webovych stranek a provadéni testl

pies razné prohlizece. [20]

Selenium podporuje mnoho prohliZzecii, mezi které naptiklad patii Google Chrome,
Mozzila Firefox, Microsoft Edge, Safari a dalsi. Podporuje také mnoho programovacich ja-

zyku jako je Java, Python, C# a jiné. [20]

Podporuje integraci do CI/CD pipeline pro zajiSténi automatizovaného testovani.
Vysledkem automatizovanych testli je podrobny report o provedeném testu, coZ usnadiuje

identifikaci oblasti, které se nechovaji podle o¢ekdvani a pozadavk. [20]

6.8 Gradle

Gradle je efektivni nastroj pro automatizaci sestaveni. Nabizi Sirokou podporu pro rizné
jazyky jako je Java, Kotlin, C/C++ a mnoho dalSich. Gradle pro automatizované sestaveni
muze vyuzivat svych vestavénych funkci, zdsuvnych modulil tfetich stran, nebo vlastni
logiky sestavovani. Je rychly, Skélovatelny a dokéze sestavovat projekty libovolné

sloZitosti. [21]

6.9 Docker

Nastroj Docker umoziiuje spousténi aplikaci v kontejnerech. Kontejner obsahuje kod

aplikace, béhové prosttedi a dalsi potfebné zavislosti. [22]

Docker nabizi odlehcené a standartni kontejnery. Odlehc¢ené kontejnery sdileji jadro
operac¢niho systému a tak nevyzaduji vlastni opera¢ni systém pro danou aplikaci. Standardni
kontejnery naopak obsahuji i systém, na kterém aplikace bézi, ale naopak nabizeji prenosi-

telnost. Jak u standardniho, tak u odleheného kontejneru je poskytovand izolace
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od okolniho systému a tak i zajiSténa bezpecnost. Docker je multiplatformni a je mozné

jej vyuzivat na riznych platformach, jako je Linux, Windows a dalsi. [22]

Containerized Applications

Docker

Host Operating System

Infrastructure

Obrazek 27. Docker a aplikace bézici v kontejnerech [22]

6.10 YAML

YAML je jazyk pro serializaci dat. Casto se pouziva pro konfiguraéni soubory a miize byt
pouzit jako nahrada JSON. YAML je snadno Citelny a také se snadno mapuje na nativni

datové struktury. [30]

6.11 REST

REST je architektonicky styl, ktery definuje sadu omezeni pro vytvareni webovych
sluzeb. REST API je zpiisob, jak ptistupovat k vyvoji webovych sluzeb jednoduchym a fle-

xibilnim zptisobem. Je zaloZen na odesilani pozadavku z klienta na serveru. [31]
REST poskytuje nasledujici typy pozadavku [31]:

1. GET - Pozadavek urceny pro ¢teni zdroje.
2. POST - Pozadavek ur¢eny pro vytvoteni zdroje.
3. PUT - Pozadavek urceny pro aktualizaci zdroje.
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4. DELETE - Pozadavek urceny pro odstranéni zdroje.

6.12 SOAP

Simple Object Access Protocol je protokol pro komunikaci mezi distribuovanymi ¢astmi
aplikace. Je flexibilni a umoziuje vytvaret API v riznych jazycich. Pro komunikaci vyuziva

XML a podporuje rtizné komunikacni protokoly jako HTTP, SMTP nebo TCP. [32]

SOAP zahrnuje tii zakladni bloky: Envelope, Header a Body. SOAP pozadavky jsou
generovany klientem pomoci XML dokumentu a odesilany na server, ktery odpovida s po-

zadovanymi daty. [32]
Tti zakladni bloky SOAP [32]:

1. Envelope — Obaluje veskera data ve zprav€ a identifikuje XML dokument
jako SOAP zpravu.

2. Header — obsahuje dalsi informace o SOAP zpravé, jako napiiklad autentizacni
udaje.

3. Body - obsahuje podrobnosti skute¢né zpravy, kterd ma byt odeslana z webové

sluzby.

6.13 MQTT

Message Queuing Telemetry Transport je jednoduchy protokol pro komunikaci [oT zaftizeni,
vyuzivajici publish-subscribe model. Jeho vyhody zahrnuji jednoduchost, spolehlivost, bez-
pecnost a podporu rtiznych jazyku. [33]

vvvvvv

e MQTT Kklient — Aplikace nebo zafizeni pouzivajici MQTT knihovnu. MlZe se na-
ptiklad jednat o aplikaci pro rychlé zasilani zprav.

e MQTT broker — Server zpracovavajici pfipojeni, odbéry a smérovani zprav.

e Publish-subscribe pattern — Tento navrhovy vzor se od klient-server li§i tim,
ze oddé€luje klient odesilajiciho zpravy od klienta, ktery je pfijima. Nevytvafi
tak pifimi spojeni. MQTT broker je zodpovédny za smérovani a distribuci
vSech zprav.

e Topic — Jedna se o identifikator pro smeérovani zprav.

e QoS — Uroven kvality sluzby uréujici spolehlivost dorudeni zprav. MQT poskytuje

tf1 arovné.
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7 PROGRAMOVANI SITOVYCH APLIKACI V JAZYCE JAVA

Obsahem této kapitoly bude stru¢ny popis moznosti programovani aplikaci v jazyce Java.
Budou zde popsany zakladni balicky a zakladni komponenty, které se vyuzivaji pfi progra-
movani sitovych aplikaci. Obsah téchto ¢asti vychdzi ze zdroje [12] kde se nachazi
dokumentace API specifikaci Java SE. V dal$i ¢asti budou popsany také moznosti vyvoje

pokrocilych aplikaci pomoci frameworkti nebo knihoven.

7.1 Java balicky vyuzivané pri vyvoji sitovych aplikaci
JDK poskytuje n€kolik rliznych balickd, které je mozné vyuzit pro vyvoj sitovych aplikaci.

1. java.net — Tento balicek poskytuje tfidy pro implementaci sitovych aplikaci.

2. java.nio — Balicek definuje vyrovnavaci paméti pro uchovani dat a poskytuje prehled
dalsich balickt, pouzivanych v balicku NIO.

3. java.util.concurrent — Poskytuje nastroje pro paralelni a asynchronni programo-
vani. Obsahuje rizné tfidy a rozhrani pro spravu vlaken, synchronizaci, planovani

uloh a dalsi pokrocilé funkce pro praci s vice vlaknovymi aplikacemi.

7.1.1 Zakladni komponenty pro vyvoj sitovych aplikaci

JDK poskytuje celou fadu tfid a rozhrani, uréenych pro sitovou komunikaci nebo paraleli-
zaci aplikaci. Mezi zdkladni a ¢asto vyuzivané komponenty, pii vyvoji sitovych aplikaci

v jazyce Java patii:

1. java.net.InetAddress — SlouZi k reprezentaci IP adresy IPv4 nebo IPv6 a ndzvu hos-
titele. Poskytuje metody pro praci s IP adresami a hostiteli, jako je ziskani IP adresy
z ndzvu hostitele a naopak.

2. java.net.URL - Ttida pro reprezentaci URL adresy. Slouzi k reprezentaci adresy
zdroje, ktery je dostupny pies Internet

3. java.net.Socket — Objekt reprezentujici koncovy bod pro komunikaci mezi dvéma
zafizenimi v pocitaCové siti. Jednd se o spojeni mezi dvéma koncovymi body, které
umozinuje prenos dat mezi nimi.

4. java.io.InputStream — Abstraktni tfida pro Cteni bytl ze vstupniho streamu.
U sit'ovych aplikaci umoZiuje ¢teni ptichozi komunikace soketu.

5. java.o.OutputStream — Abstraktni tfida pro zapis byti do vystupniho streamu.

U sitovych aplikaci umoziuje zapis odchozi komunikace soketu.
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6. java.net.ServerSocket — Predstavuje serverovy soket, ktery naslouchd a ceka
na prichozi pfipojeni od klientli. Pouziva se k vytvareni serverovych aplikaci,
které komunikuji pomoci TCP/IP protokolu. ServerSocket 1ze pouzit k vytvofeni ser-
veru, ktery naslouché urcitému portu na urcitém pocitaci.

7. java.net.URLConnection — Abstraktni tfida pro otevieni spojeni pro komunikaci
s URL. Pomoci této tfidy je mozné otevfit spojeni s webovou adresou.

8. java.net.DatagramSocket — Ttida umoziujici zasilani a piijem datagramii pomoci
UDP protokolu.

9. java.net.DatagramPacket — Tiida reprezentujici datagramovy paket pro odesilani
nebo pfijimani datagram.

10. java.lang.Thread — Ttida pro vytvafeni a spravu vlaken.

11. java.util.concurrent.ExecutorService — ExecutorService je rozhrani, které zjedno-
dusuje spravu asynchronnich uloh. Poskytuje pool vlaken a metody pro odesilani
uloh ke spusténi v tomto poolu.

12. java.util.concurrent.ThreadPoolExecutor — Jde o implementaci rozhrani Execu-

torService, které vyuziva pool vlaken k asynchronnimu spousténi tloh.

7.2 Pokrocilé aplikace v jazyku Java

Java poskytuje Siroké moZnosti pro tvorbu pokrocilych aplikaci a to zejména diky vyuziti
frameworkl nebo knihoven. Nyni si popiSeme framework Spring a nasledné Jakarta EE,

ktera je roz$ifenim Java SE.

7.2.1 Spring

Spring Framework poskytuje komplexni programovaci a konfiguracni model pro moderni
podnikové aplikace zalozené na Javé. Spring umoziiuje jednoduché testovani aplikaci,

pfistup k datim, implementaci webovych ramcti jako je MVC a dalsi. [13]

7.2.2 Jakarta EE

Jakarta EE, neboli Jave EE, je soubor standardu a specifikaci ur€enych pro vyvoj podniko-
vych a webovych aplikaci. To je implementovdno v knihovnach a aplikaénim serveru,
ktery programatofi vyuzivaji pti tvorbé aplikaci. Jakarta EE pfedstavuje rozsifeni Java SE,

poskytujici dalsi knihovny a také aplikacni server. [14]
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Driive byl Spring povazovan za konkurenta Java EE, ale s postupnym vyvojem
se tyto frameworky staly spiSe dopliikovymi. Spring funguje jako knihovny tfetich stran,
které mohou bézet na JVM nebo jinych aplikacnich serverech, zatimco Jakarta EE zahrnuje

kompletni aplikacni server a dalsi specifické néstroje pro podnikovy vyvoj. [14]
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II. PRAKTICKA CAST
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8 NOVA SADA PREPRACOVANYCH ULOH

V této kapitole budou popsany nové ulohy pro predmét programovani sitovych aplikaci.
Tato sada uloh byla vytvofena z ¢asti jiz stavajicich uloh, ktery byly néasledné doplnény
o dalsi zcela nové ulohy. Pro v§echny tilohy bylo napséno zadani a pokyny pro vypracovéni.
Pro kazdou ulohu byl vytvofen samostatny repozitat, ktery bude pro kazdého studenta do-

stupny na Skolnim GitLab serveru.

Jako prvni jsou popsany ulohy, které vychazi ze stavajici sady tloh a nasledné budou
podrobnéji popsany i v§echny nové tlohy. Ke konci této kapitoly bude popséan zptisob auto-

matizovaného testovani a hodnoceni téchto uloh.

8.1 Vybrané ulohy

Z aktualni sady uloh, které jsou v pfedmétu sitovych aplikaci, jsem vybral ty nejvice pod-
statné a dilezité. Mezi n€ patii Email sender, Telnet klient, Server, Instant Message Server
a Web crawler. Tyto tilohy jsou pouZity pouze s drobnymi zménami v zadani. Ulohy byly
nasledn¢ doplnény o dalsi tfi nové ulohy, které jsou RESTful API server, SOAP webova
sluzba a nakonec MQTT klient.

8.2 Zadani v§ech uloh

Kazdé zadani obsahuje specifikaci pozadavkl a o¢ekavané vystupy, aby studenti méli jasné
dano, co je od jejich vyslednych feSeni ocekavano. V této Casti se bude nachazet jen zékladni

popis jednotlivych uloh. Kompletni zad4ni vSech tloh se nachézi v ptiloze této prace.

8.2.1 Email sender

Ukolem je implementace jednoduché aplikace, kterd umozni odesilat emailové zpravy
pomoci SMTP protokolu. Studenti sva feSeni implementuji pouze s vyuzitim tfidy soketu,
ktera je standardné dostupna v JDK. Tedy jinymi slovy feceno, bez pouziti jakychkoli kni-
hoven uréenych pro jednoduché odesilani emailii. VSechny parametry budou aplikaci pteda-

vany pomoci parametru aplikace pfi jejim spusténi.

8.2.2 Telnet klient

V tomto tkolu studenti implementuji telnet klienta, ktery vytvoifi soket pro komunikaci
se serverem na specifikované IP adrese a portu. Po navdzani spojeni bude tento telnet klient

odesilat vSe, co uzivatel napiSe na standardni vstup, a na standardni vystup bude vypisovat
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vSechny odpovédi prichazejici od komunikujici protistrany v nepozménéné formé.
Pfijimani a odesilani zprav musi byt zpracovavano v oddélenych vldknech. IP adresa
a port nutny pro pfipojeni k serveru bude nastaven z parametrii predanych aplikaci
pii jejim spusténi. Nasledujici uloha je dulezita, jelikoz vysledna aplikace telnet klienta bude

vyuzivana pii nasledujicich ulohach Server a Instant Message Server.

8.2.3 Server

Ukolem je naprogramovat jednoduchy server, ktery bude schopny piijimat spojeni od neo-
mezeného poctu klientll a vykonavat funkci echo. Funkce echo v tomto piipad¢ funguje
tak, ze zprava odeslana klientem na serveru bude serverem v identické podob¢ odeslana
zpét tomu stejnému klientovi. Pro kazdého klienta bude tieba vytvofit jedno vlékno.
Ve vlakné pro klienta bude zprava ptijata a nasledné také i odesildna zpét. Server bude takeé
umoznovat nastavit maximalni pocet klientti, ktefi se budou moct ptipojit. Jako klient, ktery

se bude ptipojovat, studenti pouziji svoji aplikaci telnet klienta.

8.2.4 Instant Message Server

Tato uloha je vyrazn& pokrocilej§i verzi ptredchozi tlohy. Cilem je implementovat
Instant Message server, ktery umoZzni uZivatelim komunikovat mezi sebou. Server
ma podobny princip jako predchozi uloha, avSak s pfidanymi funkcionalitami, které budou
dale popsany. Stejné jako 1 piedtim budou studenti pouzivat telnet klienta pro komunikaci

s ostatnimi klienty, pfipojenymi k tomto serveru.

Jednou ze zmén oproti pfedchozimu serveru bude pouziti dvou vlaken pro jednoho
klienta. Jedno vlakno pro zpracovani pfichozich zprav a jedno vlakno pro zpracovani odcho-
zich zprav. Jelikoz klient bude odesilat zpravy v§em ostatnim klientim, kterych zde bude
vetsi mnozstvi, budou urcité Casti aplikace muset byt naprogramovany jako thread safe,
aby nedoslo ke kolizi pfistupu vice vldken. Server bude umoznovat nastavit prezdivky
klientd, bude mozné posilat soukromé zpravy a piipadné i vstupovat do vybranych

diskuznich mistnosti.

8.2.5 Web crawler

Cilem této ulohy je vytvofeni web crawleru pro prohledavani webu a identifikaci 20 nejcas-
t&ji se vyskytujicich slov. Aplikace bude ovladatelnd pfes termindl a umozni specifikovat
parametry pro URL adresu webové stranky, hloubku zanofeni a troven ladéni programu.

Parsovani HTML stranek bude mozné pomoci open-source knihovny JSoup nebo parseru,
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ktery je soucasti ptimo JDK. Pro efektivni a rychlé zpracovani bude aplikace implemento-
vana s vyuzitim vice vlaken. Kazd4 webova stranka bude tak zpracovavana zcela nezavisle

v jednom vIakné¢.

8.2.6 RESTful API Server

V této tloze bude cilem vytvofit RESTful API Server s vyuzitim frameworku Spring Boot,
ktery poskytne sluzbu pro spravu uzivatelii v databazi. Aplikace bude naslouchat na portu
8080 a bude vyuzivat HTTP pfipojeni. Databazovy systém si studenti mohou zvolit
dle svych preferenci. Cilem této tlohy je, aby se studenti naucili zaklady pouZivani frame-
worku Spring spolu s praci s daty v databazi, coz je klicova dovednost ve vSech dneSnich

modernim aplikacich.

Tabulka 1. Endpointy RESTful API serveru

Typ Popis URL adresa | Predavané parametry
GET Ziskani seznamu uzivateli /users N/A
Ziskani informaci o jednom
GET _ _ /getUser ID uzivatele
uzivateli
POST Vytvoieni nového uzivatele /createUser Data nového uZzivatele
Aktualizace existujiciho uzi- ID uzivatele, Data aktu-
PUT /editUser _ _
vatele alizovaného uZivatele
DELETE Smazani uzivatele /deleteUser ID uzivatele
DELETE Smazéni vSech uzivatelt /deleteAll N/A

8.2.7 SOAP webova sluzba

U této tloze bude cilem implementovat SOAP webovou sluzbu pro spravu knih a autort
v systému. Webova sluzba umozni zékladni praci s knihami a autory, vetné vytvareni,
aktualizace a mazani zdznami, stejné€ jako ziskavani informaci. Aplikace bude ukladat data

do rela¢ni databaze MySQL a bude naslouchat na portu 8080 s pouZitim HTTP protokolu.
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Implementace SOAP webové sluzby v jazyce Java bude provedena pomoci frameworku
Spring Boot. Pro ukladani knih a autort v systému bude vyuzita technologie JDBC a rela¢ni
databaze MySQL. Pozadavky a odpovédi této webové sluzby jsou podrobnéji popsany

v tabulkach pod timto textem.

Tabulka 2. Seznam pozadavkt pro SOAP webovou sluzbu

Nazev poZzadavku | Popis Atributy Typy atributi
Ziskani informaci o

getBookRequest . bookld long
knize

createBookRequest | Vytvoteni nové knihy book Book
Aktualizace existujici

updateBookRequest . booklId, book long, Book
knihy

deleteBookRequest | Smazani knihy booklId long
Ziskani informaci o au-

getAuthorRequest _ authorld long
torovi

createAutho-
Vytvoteni nového autora | author Author

rRequest

deleteAutho-
Smazani autora authorld long

rRequest

Tabulka 3. Seznam odpovédi pro SOAP webovou sluzbu

Nazev odpovédi Popis Atributy Typy atributu
Odpovéd’ s informacemi

getBookResponse ' book Book
o knize
Odpovéd’ s informacemi

createBookResponse . book Book
o vytvotené knize
Odpovéd’ s informacemi

updateBookResponse . ‘ book Book
o aktualizované knize

deleteBookResponse | Potvrzeni smazani knihy message string
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Odpovéd’ s informacemi
getAuthorResponse ' author Author
0 autorovi

Odpovéd’ s informacemi
createAuthorResponse ' author Author
0 vytvofeném autorovi

deleteAuthorResponse | Potvrzeni smazani autora message string

Pro vyzkouseni SOAP webové sluzby mtzou studenti vyuzit napiiklad nastroj cURL.
Pomoci tohoto nastroje je mozné odeslat pozadavek na SOAP webovou sluzbu. Na obrazku
¢. 28 se nachazi ukazka takového pozadavku. V tomto piipadé se jednd o pozadavek

na vytvofeni nového autora v MySQL databazi.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:1ib="http://example.com/book-web-service”>
<soapenv:Header />
<soapenv:Body>
<lib:createAuthorRequest>
<lib:author>
<1lib:id>»1</1ib:id>
<lib:name>Your name</lib:name>
<lib:surname>Your surname</lib:surname>
</lib:author>
</lib:createAuthorRequest>
</soapenv:Body>

</soapenv:Envelope>

Obrazek 28. Pozadavek na vytvofeni autora u SOAP [vlastni zdroj]

8.2.8 MQTT Klient

Protokol MQTT je Casto vyuzivan v aplikacich [oT a i proto zadani tohoto ukolu je zaméteno
na aplikaci pro loT zafizeni. V této loze maji studenti za kol implementovat MQTT klienta
pro monitorovani vlhkosti pidy a fizeni zavlahy v zemé&délskych prosttedich. Klient bude
pravidelné odesilat zpravy, obsahujici aktualni naméfené hodnoty vlhkosti pidy a pfijimat
piikazy pro fizeni zavlazovacich systému. Jelikoz v ramci tohoto tkolu studenti nemaji
pfistup k takovému redlnému zatizeni, bude chovani ¢idla vlhkosti a zavlazovaciho systému
v programu simulovdno. V repozitafi tkolu je definované rozhrani pro pfistup k témto
zafizenim. Pro tento pfipad jsou implementace rozhrani nahrazeny jejich simulaci. Simulo-
vané zatizeni neodpovidaji v tomto pripadé realité a slouzi zde hlavn¢ jako nahrada za sku-

teCna zafizeni za icelem vyvoje.
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Klient bude fungovat jako publisher i subscriber v MQTT systému. Bude odebirat
topic "topic/devicel/in" pro prijimani zprav a odesilat zpravy bude na topic
"topic/devicel/out". Funkcionalitu tohoto klienta budou studenti moct ovéfit s vyuzitim
univerzalni nastroje pro testovani MQTT klientt, ktery vznikl v rdmci této prace jako

dodatec¢ni nastroj.

MQ‘n’ k|ient subscribe: subscribe MQT]’ klient

topic/devicel/out topic/devicel/in

IE{I'diCI' systém & ¢ 3 MQTT ¢ 3 Klient pro monitorovani

; , broker vlhkosti plidy a fizeni
webové rozhrani zavlahy
API AP|
Cidlo Zavlazovaci
vihkosti systém

Obrazek 29. Schéma systému pro tkol MQTT klient [vlastni zdroj]

8.3 Zpiisob testovani a hodnoceni tiloh

Vsechny vybrané ulohy budou testovany black box technikou. Za timto G¢elem v ramci této
prace vnikl nastroj, umoziujici provadéni testi bez zavislosti na interni implementaci feSeni
danych uloh. Dvodem pro volbu této techniky je zajiSténi vysi volnosti ptfi implementovani
feSeni tloh. V neposledni fadé také potifeba zaméfit se primarné na chovani aplikace vici
svému okoli, zeyjména na sitovou komunikaci. A v takové piipad€ je black box technika

jedna z moZnosti, ktera se pro tento typ hodnoceni uloh hodi.

Pti testovani bude sledovano realné chovani aplikace v raznych situacich a podmin-
kach. Bude se tedy hodnotit, zda se aplikace chova vic¢i svému okoli v oblasti sitové

komunikace dle definovanych pozadavkii.

Kazda uloha bude mit definovano své maximum bodl, kterych studenti budou
moci dosdhnout. Tento pocet bodu se bude odvijet od poctu uspésnych testovacich piipadi.
8.4 Postup pri vytvareni projekti

Tato Cast se zabyva postupem pii vytvaieni struktury projektu pro dané ulohy a pfipravy

repozitare.
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Kazda tloha je organizovana do svého vlastniho repozitdfe. V kazdém repozitafi
se nachazi zadani ulohy v souboru README.md a Sablonu Java projektu, pfipravenou

pro implementaci dané¢ho ukolu.

Pro vytvofeni projektu jsem vyuzil nastroj Gradle. Prvnim krokem bylo spusténim pfi-
kazu gradle init, ktery nasledn¢ inicializoval novy projekt podle pozadavkul. Blizsi postup

se nachazi na obrazku ¢. 30.

p-os  ~/Desktop/AutomaticAssessmentOfTasksInNetworkProgramming/Tasks/1 Email Sender gradle init
a Gradle Daemon (subsequent builds will be faster)

Select type of build to generate:
1: Application
2: Library
3: Gradle plugin
4: (build structure only)
lection (default: Application) [1..4] 1

: Java
: Kotlin

ovy
6: Swift

Enter selection (default: Java) [1..6] 1

Enter target Java version (min: 7, default: 21): 11

Project name (default: 1 Email_Sender): Email Sender

cation project) [1..2] 1

Kotlin) [1..2] 2

t Jupiter
ction (default: JUnit Jupiter) [1..4] 1

Generate build using new APIs and behavior (some features may change in the next minor release)? (default: no) [yes, no]
> Task :init
To learn more about Gradle by exploring our Samples at https://docs.gradle.org/8.7/samples/sample building java applications.html

BUILD SUCCESSFUL in 4m
1 actionable task: 1 e

Obrazek 30. Inicializace Java projektu pomoci nastroje Gradle [vlastni zdroj]
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9 TESTOVACI SADY PRO JEDNOTLIVE ULOHY

Kazda z vybranych uloh vyzaduje specifické testovaci scénaie, aby bylo mozné ovéfit,
zda spliuje pozadavky a funguje spravné v riznych situacich. V této kapitole se zamétime
na testovaci scéndfe, které byly pro kazdou zuloh vramci této prace vytvofeny.
Pti popisu bude vzdy v textu nazev testovaci sady a pod ni budou v bodech popsany

jeji testovaci pripady.

9.1 Email sender

Testovaci scénar u této tlohy se zameétuje na zdkladni testovani funkénosti odesilani emaila.
Obsahuje testovaci pfipady, které ovétuji spravné odeslani emailu a kontrolu obsahu

ptichozich emaili.

1. Testovaci sada: Zakladni test odesilini emaili

a. Test odeslani emailu — Testuje se odeslani jednoho e-mailu. Samotny
obsah odeslaného emailu nebude nijak ovéfovan, pouze se ovéfi, zda
dorazil na server.

b. Test obsahu emailu 1 — Testuje se odeslani jednoho e-mailu. Po piijeti
emailu je testovana spravnost i jeho obsah.

c. Test obsahu emailu 2 — Jedna se o stejny piipad testovani jak pfedchozi
jen s jinymi odesilanymi daty.

d. Test odeslani neplatného emailu — Prostfednictvim testované aplikace

je odeslan email se neplatnymi udaji. Testuje se, zda email nebyl odeslan.

9.2 Telnet klient

Scénar testovani k této uloze je oproti predchozi uloze rozsahlejsi. Vysledna aplikace ma
vice funkcionalit a tak je zapotfebi ovéfit vSechny znich. Je rozdélena celkem

do tfi testovacich sad.

1. Testovaci sada: Testovani Telnet klienta
a. Test odeslani zpravy 1 — Testovany telnet klient odesle na server nékolik
testovacich zprav a ovéfi, zda byly tyto zpravy doruceny spravné.
b. Test odeslani zpravy 2 — Testovany telnet klient odesle na server mnoho

zprav v kratky okamzik. Bude ovétovano, zda byly doru€eny vSechny z nich.
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c. Test odeslani zpravy 3 — Bude odeslano né¢kolik zprév, ovSem bude
testovano, zda seznam dorucenych zprav neobsahuje zpravy, které nemély
byt odeslany.

2. Testovaci sada: Testovani prijimani zprav

a. Test prijimani zprav 1 — Virtudlni server odesle pfipojenému telnet klien-
tovi zpravu a bude testovano, zda tuto zpravu obdrzel ve spravné podobé.

b. Test prijimani zprav 2 — Stejn¢ jak u predchoziho piipadu, ale budou
odesilany jiné zpravy.

3. Testovaci sada: Test prikazu pro ukonceni

a. Test ukon€eni — Na standardni stream testované aplikace telnet klienta bude

odeslan ptikaz "/QUIT" pro jeho ukonceni. Bude ovéteno, zda se aplikace

opravdu ukoncila.

9.3 Telnet server

Testovani u této Ulohy je velice podobné jak u ulohy telnet klient. Jen namisto klienta

je testovat server s funkci echo. Obsahuje celkem tfi testovaci sady, které si nyni popiSeme.

1. Testovaci sada: Testovani serveru s jednim klientem

a. Test komunikace jednoho klienta 1 — Bude testovana komunikace mezi ser-
verem a jednim telnet klientem. Klient odesle jednu zpravu a ovéii se, zda
testovany echo server odeslal tu stejnou zpravu zpét.

b. Test komunikace jednoho klienta 2 — Opét bude testovana komunikace
mezi serverem a jednim telnet klientem, jen s jinymi parametry.

2. Testovaci sada: Testovani serveru s vice klienty

a. Test komunikace vice klientii 1 — Bude testovana komunikace mezi serve-
rem a vice telnet klienty. Kazdy klient odesle jednu zpravu a ovéii se, zda
testovany echo server odeslal klientim tu stejnou zpravu zpét.

b. Test komunikace vice klientii 2 — Bude testovana komunikace mezi serve-
rem a vice telnet klienty. Kazdy klient odesle n€kolik zprav a bude ovéro-
vano, zda odpovédél na vSechny z nich.

3. Testovaci sada: Testovani omezeni poctu pripojeni k serveru

a. Testovani omezeni po¢tu klientii 1 — Server byl spuStén s parametrem, ktery

urcuje, ze k serveru se miize piipojit pouze 5 klientil. K tomuto serveru bylo

nasledné piipojeno 6 klientd. U posledniho klienta 'client-6' se ocekava, ze
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nebude zpét prijimat zpravy od serveru, protoze se nemuze pripojit skrz

omezeni serveru.

9.4 Instant Message server

Pti testovani této tlohy jde v podstaté také o testovani telnet serveru. Rozdil je ale v tom,
ze uz vykonava pokrocilejsi Cinnost, nez jen jednoduché odeslani ptijaté zpravy

zpét stejnému klientovi.

1. Testovaci sada: Testovani béZné komunikace
a. Zaklani test komunikace 1 — Bude testovano, zda dorucovani zprav ostat-
nim klientiim probiha spravné. Odesilani zprav probiha v zakladni diskuzni
mistnosti ,,public®.
b. Zaklani test komunikace 2 — Stejné jako v pfedchozim piipadé, jen s jinymi
odesilanymi daty a podminkami.
c. Test odeslani soukromé zpravy - V tomto testovacim piipadé bude testo-
vano, zda server umoznuje posilani soukromych zprav.
2. Testovaci sada: Testovani diskuznich mistnosti
a. Test vstoupeni do diskuzni mistnosti — V ramci tohoto testovaciho ptipadu
bude ovétena funkénost piikazli #join a #groups. Tyto ptikazy slouzi pro
pfipojeni se do diskuzni mistnosti a zobrazeni mistnosti, ve kterych se uZiva-
tel aktudln€ nachézi.
b. Test komunikace v diskuzni mistnosti — Tento testovaci ptipad zavisi
na vysledku pfedchoziho, kdy se dva klienti pfipojili k soukromé mistnosti.
Bude ovéteno, Ze komunikace probihd spravné a ¢lenové, kteti nejsou v této
diskuzni mistnosti, zpravu neobdrzi.
3. Testovaci sada: Testovani prikazu pro zménu jména
a. Test zmény jména — Testuje funkEnost ptikazu pro zménu jména uzivatele.
Jméno bude unikétni v rdmci IM serveru.
b. Test zmény neunikatniho jména — Testuje funkénost piikazu pro zménu
jména uzivatele. Jméno bude neunikatni v rdmci IM serveru a tak se predpo-

klada, ze tato zména uzivateli nebude umoznéna.



UTB ve Zliné, Fakulta aplikované informatiky 66

9.5 Web crawler

Testovani v této tloze spociva v tom, ze se studentské feSeni spusti se stejnymi parametry
jako interni web crawler modul, ktery bude soucasti testovaciho nastroje. Vysledky obou
budou porovnany pro vSech 20 vystupnich slov a také i pro jejich absolutni cetnosti vyskytu.
U testovani jejich absolutni Cetnosti je brana urcita tolerance, jelikoz u n¢kterych webovych

stranek, ne vzdy musi byt jejich obsah pln¢ identicky pfi znovu nacteni.

1. Testovaci sada: Testovani Web crawleru pro hloubku 0
a. Test utb.cz s hloubkou 0 — Testuje funkcionalitu web crawleru na webové
strance utb.cz s hloubkou prohledavani 0.
b. Test jlcpcb.com s hloubkou 0 — Testuje funkcionalitu web crawleru
na webové strance jlcpcb.com s hloubkou prohledavani 0.
2. Testovaci sada: Testovani Web crawleru pro hloubku 1
a. Test wokwi.com s hloubkou 1 — Testuje funkcionalitu web crawleru
na webové strance wokwi.com s hloubkou prohledavani 1.
b. Test jlcpcb.com s hloubkou 1 — Testuje funkcionalitu web crawleru

na weboveé strance jlcpcb.com s hloubkou prohledavani 1.

9.6 RESTful API Server

U této ulohy se testuje funkcnost serverové aplikace, prostfednictvim odesilani a pfijimani
pozadavku od jeho REST API. V ramci testovaciho scénafe je postupné provétena funkce

vSech end pointt.

1. Testovaci sada: Testovani vytvareni uZivateli
a. Test vytvoreni uzivatele — Ovéiuje, zda je mozné vytvofit nového uzivatele
v systému pomoci pozadavku odeslaného na REST API.
b. Test vytvoreni uzivatele s neplatnym emailem — Testuje, zda neni mozné
vytvofit uzivatele s neplatnou e-mailovou adresou.
c. Test vytvoreni uZivatele s neplatnym telefonem — Testuje, zda neni mozné
vytvofit uzivatele s neplatnym telefonnim c¢islem.
2. Testovaci sada: Testovani aktualizace uZivateli
a. Test aktualizace uzivatele — Ovéiuje, zda Ize aktualizovat udaje existujiciho

uzivatele v systému.
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Test aktualizace uZivatele s neplatnymi udaji 1 — Testuje, zda nelze aktu-
alizovat uzivatele s neplatnou e-mailovou adresou.
Test aktualizace uzivatele s neplatnymi adaji 2 — Ovéiuje, zda nelze aktu-

alizovat uzivatele s nevalidnim jménem.

3. Testovaci sada: Testovani poZadavki pro odstranéni

a.

Test odstranéni jednoho uZivatele — Testuje, zda je mozné spé$né odstra-
nit jednoho uzivatele ze systému.
Test odstranéni vSech uzivateli — Ovétuje, zda je mozné uspéSné odstranit

vSechny uzivatele ze systému.

9.7 SOAP webova sluzba

Testovani u této ulohy je velmi podobné ptedchozi uloze. Jediny rozdil je v tom, Ze se ne-

jedna o REST, ale o SOAP a tak se komunikuje prostfednictvim XML. Aplikace samotna

je slozitéjsi i po aplikacni strance, kde ukladana data maji mezi sebou vazbu.

1. Testovaci sada: Testovani spravy autori

o

Test vytvoreni autora - Vytvoii jednoho autora v systému pomoci odesla-
ného pozadavku a testuje se, zda byl autor uspesSné vytvoren.

Test vytvoreni autora s neplatnymi udaji - Pokusi se vytvofit autora
se Spatné vyplnénym jménem a ovéfi, Ze tato akce selze.

Test odstranéni autora - Oveéii, zda je moZzné UspéSné odstranit autora

ze systému.

2. Testovaci sada: Testovani spravy knih

o

Test vytvoreni knihy — OdeSle pozadavek na vytvofeni jedné knihy
v systému a ovéfi, zda byla uspésné vytvorena.

Test vytvoreni knihy s neplatnym udajem - Zkusi vytvofit knihu s neplat-
nymi Udaji a ovétuje se, Ze tato akce selhala.

Test zmény dat knihy - M¢éni data jiz uloZzené knihy a ovétuje, zda jsou
zmény uspesné provedeny.

Test odstranéni knihy - Ovéii, zda je mozné uspéSné odstranit knihu

ze systému pomoci odeslaného pozadavku.
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9.8 MQTT Klient

Pfi testovani této tlohy se testuje spravnost komunikace testovaného MQTT klienta a také

jeho chovani, které bylo definovano v zadani ulohy. Pied zahdjenim samotného testovani

je nutné mit lokaln¢ spustény MQTT broker, ktery zprostiedkovava pienos zprav

mezi klienty v siti.

1. Testovaci sada: Testovani pFijimani zprav vlhkosti pudy

a.

Test automaticky odesilanych zprav — Ovéiuje, zda v definovanych dese-
tisekundovych intervalech ptichazeji automatické zpravy o namétené urovni
vlhkosti ptdy.

Test vyzadani odesilani zpravy — Ovétuje, zda testovany klient na vyZzadani

odesle hodnotu vlhkosti pidy.

2. Testovaci sada: Testovani Fizeni zavlahy

a.

Test ziskani stavu zavlazovani — Testuje se, zda testovany klient reaguje
na zpravy pro ziskani aktualniho stavu zavlaZzovani.

Test Fizeni zavlaZzovani — Ovéiuje, zda testovany klient reaguje na zpravy
pro fizeni zavlaZovani.

Test automatického zastaveni zavlazovani — Ovéiuje, zda testovany klient

automaticky zastavi zavlaZzovani po 30 sekundach.

3. Testovani chybovych zprav

a.

Test odeslani chybové hlasky ¢idla — Ovéiuje, zda dojde k automatickému
odeslani chybové hlasky pti poruse ¢idla vlhkosti.
Test odeslani chybové hlasky zavlaZovani — Ovéiuje, zda dojde k automa-

tickému odeslani chybové hlasky pfi poruSe zavlaZzovani.
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10 POPIS BLACK BOX TESTOVACIHO NASTROJE

Pro automatizaci testovani a hodnoceni tloh byla vybrana metoda black box testovani.
Tato metoda klade diiraz na testovani softwaru bez znalosti jeho vnitini struktury nebo im-
plementace. Divody volby black box techniky testovani a vytvoteni vlastniho nastroje

na miru danym pozadavkim byly nasledujici.

Prvnim diivodem je univerzalnost této metody, kterda umoziuje testovani rtiznych
typt softwarovych aplikaci bez ohledu na jejich implementaci. Dalsim diilezitym faktorem
bylo pokud mozno co nejvice odd¢lit hodnotici aplikaci a jeji interni logiku od studentskych
feSeni tkold. Mezi velké vyhody nastroje rovnéz patii nezavislost na externich sitovych
prostfedcich. Néstroj si je schopen sdm vytvéaiet vlastni virtualni servery a klienty za icelem
testovani. Nastroj také umoziuje velice jednoduse definovat nové testovaci sady. VSechno
toto je mozné velice jednoduse pomoci specifickych klicovych slov v konfiguraci.

Konfigurace bude podrobnéji popsana v kapitole 12.

10.1 Hlavni struktura nastroje

Zdrojovy kod nastroje je rozdélen celkem do péti hlavnich java balickli. Témi jsou Core, 10,
Keyword, Module a ReportGenerator. VSechny z nich budou bliZe popsany v nasledujicich

Castech této kapitoly.

Universal testing tool for network
applications

Core o] Keyword Module ReportGenerator
MNATT Core  ——— Exter;ilniggmm Localhost 10 —  AppControll — ‘WebCrawler Test Case Result
Ll L Test Report
MATT Context Keyword Network 10 — Assert MQTT broker Generator
MNATT Module ——{ Message Buffer — Main — MQTT client
NATT Test
Builder T MNATT Assert — Module — REST tester
Status Code [ ——— NATT Annotafion — General — SOAP tester
Port Checker |—— NATT Logger | | SMTP Email
server
Variable Listener| — Telnet client
Frocessor
— Telnet server

Obrazek 31. Softwarové struktura nastroje pro hodnoceni tloh [vlastni zdroj]
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10.2 Core balicek

Tato Cast nastroje pro hodnoceni uloh zahrnuje nejdilezitéjsi ¢ast zdrojového kodu,
ktera je zodpovédna za zpracovani a vykonavani testovacich scénait. Obsahuje klicové
prvky pro sestavovani testovaci struktury zkonfigurace, vykonavani testd,
vyhodnocovani vysledkll a generovani vystupnich reportii. Nyni bude blize popsan vyznam

jeho jednotlivych komponent.

1. NATT Core — Je hlavni komponenta celého nastroje. Zde probiha nacitani konfigu-
race, sestaveni testovaci struktury, jeji vykonani a na konec generovani reporti.
Pro vSechny tyto operace vyuziva funkcionalitu dalSich komponent, které jsou
v tomto ndstroji definované.

2. NATT Context — Slouzi k udrzovani kontextu béhu testu, jako jsou proménné vyu-
zivané pii testovani, nastaveni a stav testovani. Poskytuje rozhrani pro ukladani
a ziskavani informaci o béhu testu.

3. NATT Module — Jedna se o abstraktni tfidu, od které dédi vS§echny moduly. Modu-
lem je v rdmci tohoto ndstroje myslen sitovy prvek, ktery umoznuje komunikovat
s testovanou aplikaci. Mize se jednat naptiklad o klienta nebo server.

4. NATT Test Builder — Tato komponenta zajiStuje sestaveni testovaci struktury
z pfedané konfigurace, kterd je nacitdna v Y AML formatu.

5. External Program Runner — SlouZi k spousténi externich programii nebo skripth
jako soucast testovacich scénaiti. Je primarn€ urCena pro spousténi testované
aplikace studenta.

6. Keyword — Jde o abstraktni tfidu, od které dédi vSechny klicové slova, které tento
nastroj poskytuje. Poskytuje univerzalni rozhrani pro vSechny kli¢ové slova.

7. Message Buffer — Slouzi k ukladani pfijatych zprav od vSech komunikac¢nich
modult. Kazdy modul ma k dispozici svou vlastni pamét’ s pfijatymi zpravami.
Pti testovani je mozné s obsahem téchto piijatych zprav pracovat. Kazda zprava
je ukladana i atributem tag. Jedna se o libovolné oznaceni dané zpravy, které usnad-
fyje jeji vyhledavani. Hodnota tag zavisi na konkrétnim modulu, ktery zpravu ptijal.

8. NATT Assert — Poskytuje sadu funkci umoziujicich definovat tvrzeni v ramci
testovaciho ptipadu.

9. NATT Annotation — Obsahuje definice anotaci, které jsou v rdmeci tohoto néstroje

vyuzivany.
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10.

11.

12.

13.

14.

NATT Logger — Poskytuje funkce pro zaznamenavani udélosti a informaci béhem
testovani.

Status Code — Jsou zde definovany stavové kody, se kterymi mtze byt nastroj ukon-
cen.

Port Checker — Slouzi k ovéfovani dostupnosti portu na zafizeni.

Variable Processor — Zajist'uje zpracovani proménnych a substituci hodnot v testo-
vacich scénafich. Ve vSech string atributech umoznuje vlozit aktualni hodnotu
proménne.

Message Listener — Poskytuje mechanismus pro naslouchani a zpracovani zprav pfti

udalostech generovanych béhem testovani. Uddlosti je v tomto pfipadé mysleno

ptijeti zpravy specifickym komunika¢nim modulem.

10.3 10O balicek

Tento balicek obsahuje nastroje potfebné pro nacitani a ukladani soubort. Je podporovano

ukladani a nacitani dat ze souboru ve formatu YAML nebo ¢isté jen bézného textu.

1.

Localhost 10 — Zajistuje uklddani a nacitani dat ze souboru na zafizeni, na kterém
je nastroj aktualné spustény.

Network 10 — Zajist'uje stejnou funkcionalitu jako Localhost 10, ale umoziiuje toto
provadét ze vzdalenych sitovych zatfizenich. Je naptiklad moZzné konfiguraci testo-
vacich scénait nacist ze serveru k tomu uréeného a tak pfipadné zabranit manipulaci

s testovaci sadou ze strany studentd.

10.4 Keyword bali¢ek

Obsahem tohoto balic¢ku je sada vSech klicovych slov, které néstroj podporuje. BliZ8i popis

vSech klicovych slov bude v kapitole 12.

1.

AppControll — Obsahuje sadu klicovych slov, které umoziuji fizeni testované
aplikace.

Assert — Obsahuje sadu klicovych slov, které umoznuji definovat tvrzeni.

Main — Obsahuje sadu klicovych slov, které definuji hlavni testovaci strukturu.
Jde o kli¢ova slova pro definici testovaci sady a testovacich ptipadu.

Module — Obsahuje sadu klicovych slov, které umoznuji vytvaiet sitové moduly

a pracovat s nimi.
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S.

General — Obsahuje obecnou sadu kli¢ovych slov. Jsou zde klicové slova pro praci

s proménnymi, ¢ekanim, podminénym ¢ekanim, ctenim dat ze soubori a dalsi.

10.5 Module balic¢ek

Bali¢ek obsahuje implementaci vSech komunika¢nich modult. Tyto moduly je mozné

vytvaret s definovanou konfiguraci, ukoncovat, a pokud to dany modul podporuje tak i pii-

jimat a odesilat sitové zpravy.

1.

Web Crawler — Modul obsahuje implementaci web crawleru. Umoznuje analyzovat
obsah prochazenych webovych stranek. V aktudlni verzi nastroje nabizi jeden analy-
zator obsahu pro hledani a poc€itani nejcetnéjsich slov.

MQTT Broker — Vyuziva knihovnu Moquette pro vytvoreni MQTT Brokeru.
MQTT Client — Obsahuje implementaci MQTT klienta.

REST Tester — V tomto modulu se nachdzi implementace klienta, ktery s vyuzitim
knihovny od Apache umoziiuyje testovat libovolné REST API. Umoziiuje odesilat
pozadavky GET, POST, PUT, DELETE a pfijimat odpovédi serveru. Podporuje
nastavovani hodnot query parametrti a odesilani dat v téle pozadavku.

SOAP Tester — Obsahuje implementaci testera pro SOAP webovou sluzbu.
Umoziuje odesilat pozadavky a pfijimat odpovédi ve formatu XML. Pro jednodussi
préci jsou piijaté odpovédi vzdy pifevadény do formatu JSON.

SMTP Email Server — S vyuzitim knihovny Green Mail umoziiuje lokalné spustit
email server za Uc¢elem testovani.

Telnet Client — Tento modul obsahuje implementaci telnet klienta. UmozZiiuje pfiji-
mat a odesilat zpravy.

Telnet Server — Obsahuje implementaci telnet serveru. Tento server sam o sob¢ ne-
vykonavé zadnou ¢innost. Jen pfijima zpravy od pfipojenych klientti. Jeho chovani
tedy uz zavisi na konfiguraci v testovacim scénafi. Server také umoznuje odesilat

zpravy piipojenym klienttim.
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10.6 ReportGenerator balic¢ek

Obsahuje komponenty, které zajist'uji spravné generovani reportu o provedeném testovani.
Vystupni reporty jsou generovany jako jeden HTML soubor, ve kterém je ptehledné zazna-

menan cely proces testovani.

1. Test Case Result — Uchovava vysledek testovaciho pfipadu. Umoziuje zaznamena-
vat vykonavané akce a stav o tom zda uspéli nebo ne.

2. Test Report Generator — Umoziuje vygenerovat vysledny report,
ktery obsahuje vysledky a prubéh celého testovani. Za timto ucelem vyuziva

knihovnu ExtentReports.
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11 UKAZKA IMPLEMENTACE NASTROJE

V této kapitole budou predstaveny vybrané ¢asti implementace nastroje pro automatizované
hodnoceni tloh. Bude popséno, které knihovny byly pouzity, ¢ast implementace sestaveni
testovaci struktury a vykonavani testd. V dalsi ¢asti bude popsan zptisob spousténi externich
aplikaci a ukazky implementace spousténi komunikacnich moduld. Na zavér bude predve-

deno, jak je cely projekt sestaven a nasledné spoustén v ramci GitLab CI/CD pipeline.

11.1 Pouzité knihovny

Nastroj pro automatizované hodnoceni vyuzivd nékolik knihoven. Ty jsou specifikovany

v konfiguracnim souboru ndastroje Gradle. Nyni budou popsany vSechny knihovny,

%

které jsou vyuzivany v ramci tohoto projektu a pro jaké ucely zde jsou.

dependencies {
// Use JUnit test framework.
testImplementation libs.junit

// This dependency is used by the application.
implementation libs.guava

implementation 'commons-cli:commons-cli:1.4'

implementation 'com.aventstack:extentreports:5.0.5"

implementation 'org.yaml:snakeyaml:1.29"

implementation 'com.icegreen:greenmail:1.6.1"

implementation 'com.sun.mail:javax.mail:1.6.2'

implementation 'org.apache.httpcomponents:httpclient:4.5.13"
implementation 'org.jsoup:jsoup:1.14.3"

implementation 'org.eclipse.paho:org.eclipse.paho.client.mqttv3:1.2.5'
implementation 'com.fasterxml.jackson.core:jackson-databind:2.13.1"
implementation 'com.fasterxml.jackson.dataformat:jackson-dataformat-xml:2.13.1"
implementation 'io.moquette:moquette-broker:0.15°

Obrazek 32. Pouzité knihovny [vlastni zdroj]

Seznam vSech pouzitych knihoven:

e JUnit — V projektu je vyuzivan pro automatizované testovani jeho nejdulezitéjSich
komponent.

e Guava — Je to obecnd knihovna, poskytujici mnozstvi pomocnych nastroju.
Standardné ptidavano do projektu Gradle.

e Commons CLI — Pouziva se pro zpracovani ptikazoveé fadky a argumentd.

e ExtentReports — Knihovna pro generovani sofistikovanych reporti o provedenych

testech. Je vyuzivana pro generovani reportu.
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e SnakeYAML -V projektu je vyuzivana pro zpracovani Y AML souborid. VyuZzivano
primarné pro zpracovani konfigurace.

e GreenMail — Knihovna je vyuzivana pro spusténi email serveru za uc¢elem testovani
studentskych aplikaci.

e JavaMail API — Umoziuje posilat a pfijimat emaily. Je vyuzivano pfi testovani.

e HttpClient — Je vyuzivano pro vytvafeni a odesilani HTTP pozadavkl. Toho
je vyuzivano v modulech pro testovani REST API a SOAP.

e JSoup — Umoznuje analyzovat HTML dokumenty. Tato knihovna je vyuzivana
v internim modulu web crawleru.

e Eclipse Paho — Tato knihovna je vyuzivana pii testovani MQTT klientd.
Je vyuzivana v modulu, ktery implementuje MQTT klienta pro testovani.

e Jackson Databind a Jackson Dataformat XML — Poskytuji funkce pro serializaci
a deserializaci dat mezi java objekty a JSON/XML. Vyuzivano primarné u testovani
REST API a SOAP.

e Moquette — Umoziuje spustit jednoduchy MQTT broker, ktery mliZze byt pouzit
pfi testovani MQTT klientd.

11.2 Sestaveni testovaci struktury

Jednou z prvnich velmi dtlezitych ¢asti v procesu vykonavani test u tohoto nastroje
je sestaveni testovaci struktury. Ta je sestavovana z konfigurace nactené ze souboru,

ktery musi obsahovat data ve formatu YAML.

Ze vSeho prvni je nactena samotna konfigurace a s vyuzitim knihovny SnakeY AML
je prevedena do objektové podoby. Tyto jsou nasledné pii sestavovani prevedeny do poZa-
dované testovaci struktury, ktera se cela sklada pouze z objekti kli¢ovych slov, definova-
nych v ramci tohoto testovaciho nastroje. Vystupem sestavené struktury je jeji hlavni kote-
nov¢ klicové slovo, které obsahuje vSechny ostatni klicové slova testovaciho scénare. Kazdé
klic¢ové slovo mlze mit libovolny pocet parametrt a dalSich klicovych slov. To jaké para-

metry a potomky bude klicové slovo mit, zavisi na konfiguraci.

Na obrazku ¢. 33 se nachdzi ukazka kodu, kde je zahdjen proces sestavovani.
Jde o pomérné rozsahly algoritmus, jehoz cela implementace se nachazi ve volané metodé
buildTests(). Sestavovani ma s vyuzitim JUnit definovano nékolik testii, které zarucuji

jeho spolehlivost. Pfi sestavovani je kontrolovana neplatnd syntaxe, a chybé¢jici parametry.
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* Podle nactene konfigurace sestavi testovaci sadu. Bude sestavena jeji
* struktura a budou take nacteny vsechny parametry.

* @throws InvalidSyntaxInConfigurationException
* @throws NonUnigueModuleNamesException
* @throws NonUniqueTestNamesException
* @throws InternalErrorException
¥/
public void buildTestsFromYaml()
throws InvalidSyntaxInConfigurationException, NonUniqueModuleNamesException, NonUniqueTestNamesException,
InternalErrorException {
logger.info(message:"Start building test structure according to the configuration ...");
if (this.configurationData == null) {
throw new InternalErrorException(message:"Configuration not loaded!");

}

// Sestaveni testovaci sady dle konfigurace probehne v externim modulu. Dojde k
// vytvoreni struktury trid a naplneni data z konfiguracniho souboru
Keyword root = NATTTestBuilder.buildTests(this.configurationData);

if (root !'= null) {
this.rootKeyword = root;
} else {
throw new InternalErrorException(message:"Failed to generate tests. Root keyword is null!");

}

// vypis testovaci stuktury na system.out
this.logger.info(message:"Test structure ...");
root.printToStructure(offset:0);

logger.info(message:“Test structure building done");
Obrazek 33. Metoda pro sestaveni testovaci struktury [vlastni zdroj]

11.3 Vykonavani testii

Vykonavani testu je dalsi ¢ast, kterd nasleduje ihned po dokonceni sestavovani testovaci
struktury. Pfed samotnym spusténim je nejprve vygenerovan prazdny objekt, do kterého
se budou v pribehu testovani zapisovat vysledky testt. V dal§im kroku je inicializovéana cela
testovaci struktura. To spociva v alokaci potfebné paméti a vytvoreni vSeho potfebného,

co jednotlivé klicové slova vyZzaduji pro své vykonani.

Nasledné se uz zacina se samotnym vykonavanim. Vykonavani testu za¢ina hlavnim
klicovym slovem. Systém vykonavani spociva v tom, Ze je nejprve vykonand pozadovana
funkce daného kli¢ového slova a pak se déle pokracuje ve vykonavani jeho vnotfenych

kli¢ovych slov.

Kazdé klicové slovo miize vykondvat libovolné ¢innosti, zavisejici na jeho interni
implementaci. V nekterych ptfipadech vSak klicové slovo provede néjaké akce, které jsou
trvalé a mohly by tak ovliviiovat vysledky v dal§im pribéhu testovani. Za timto ti¢elem jeste
kazdé klicové slovo po volani jeho hlavni metody execute() musi volat také metodu dele-
teAction(). Ta tyto trvalé zmény, které klicové slovo provedlo, zase vrati do piivodniho

stavu. Muze jit naptiklad o ukonceni serveru, klienta, nebo odstranéni ulozené hodnoty
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v paméti. Kazdé klicové slovo ma platnost jen v ramci kontextu, ve kterém bylo vytvoteno.
Kdyz kontext, v rdmci kterého bylo kli¢ové slovo vytvoreno, konéi, je volana i jeho ukon-
Cujici akce. Jinymi slovy, pokud je urcité klicové slovo definované v ramci testovaciho pfi-
padu, platnost jeho akci, které byly vykonany, bude platna pouze v ramci tohoto testovaciho

pripadu.

’/kk
* Vykona vsechny keywordy ve vygenerovane testovaci sade. Jako prvni se vsechny
* keywordy v testovaci sade inicializuji a nasledne se zacnou vykonavat v
* definovanem poradi. Nakonec se vykonaji ukoncujici akce.
*
* @throws TestedAppFailedToRunException
* @throws InternalErrorException
* @throws InvalidSyntaxInConfigurationException
* @throws NonUniqueModuleNamesException
x/

public void executeAllTests()
throws TestedAppFailedToRunException, InternalErrorException, InvalidSyntaxInConfigurationException,
NonUniqueModuleNamesException {
logger.info(message:"Start test executing ...");

if (this.rootKeyword == null) {
throw new InternalErrorException(message:"The test root element is not initialized!"};

}

// vytvoreni instacne trvaleho modulu pro komonikaci s externe testovancu
// aplikaci
this.programRunner = new ExternalProgramRunner();

// vygenerovani extentu pro generovani reportu testovani
NATTContext.instance().setReportExtent (TestReportGenerator.generateReportExtent (NATTCore.REPORT _PATH,
this.testReportName == null ? "Test report" : this.testReportName));

// clear test caseses results
NATTContext.instance().getTestCaseResults().clear();

// inicializace vsech keyword v sestavene testovaci sade
NATTTestBuilder.initTestScructure(this.rootKeyword);
// pokud je vyzadovana jen validace konfiguracniho souboru tak zde ukonci
// testovaci nastroj. Pokud vse az do tohoto kroku probehlo v poradku bez
// vyvolani vyjimky tak je konfigurace testovaci sady platna z hlediska
// syntakticke stranky.
if (this.validateOnly) {

System.exit(0);
}

// zahaji testovani (testovani je zahajeno vykonavanim hlavni keywordy a pak se
// pokracuje na jejich potomcich)

logger.info(message:"Starts execution on the root keyword ...");
this.rootKeyword.execute();

// volani ukoncujicich akci
this.rootKeyword.deleteAction();

// ukonci runner pokud jeste stale bezi
this.programRunner.stopExternalProgram();

logger.info(message: "Test executing finished");
Obrazek 34. Metoda pro zahéjeni vykonavani testl [vlastni zdroj]

11.4 Spoustéc¢ externich aplikaci

Velmi dileZitou ¢asti je spousté¢ externich aplikaci. Ten mize byt vyuzit libovolné, ale pri-
marné je urcen na spousténi testované aplikace. Umozniuje spoustét aplikaci, ukoncovat
jinebo ji jen ukoncit a hned znovu spustit. Je mozné také spousténé aplikaci ptedavat libo-

volné argumenty. Jediné omezeni tohoto interniho néstroje je, ze umoziuje v jeden okamzik
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spustit pouze jednu aplikaci. Ve vét$ing piipadech neni vSak tfeba spoustét jiné aplikace nez

tu, kterou je tfeba testovat.

U spusténé aplikace je umoznéna komunikace. Je mozné ji pies standardni stream
odesilat potiebna data a také je 1 od ni pfijimat. V piipadé neCekané¢ho ukonceni je ozndmena

ptipadna chyba, ktera to zptsobila a kod, se kterym aplikace skon¢ila.

11.5 Modul SMTP email serveru

Jde o jeden z komunika¢nich moduld, ktery tento black box testovaci nastroj nabizi. Jedinou
funkei tohoto modulu je spustit email server, ktery vyuziva SMTP protokol a nasledné
prijimat emaily od klientti. Na obrazku pod timto textem se nachézi implementace abstraktni

metody modulu, kde se spousti server a zpracovavaji ptichozich emaily.

@0verride
public void runModule() throws InternalErrorkException {
if (!'PortChecker.isPortAvailable(host:"localhost", this.port)) {
throw new InternalErrorException(
String.format("Failed to start SMTP email server because port %d is already taken", this.port));

}

smtpServer.start();
logger.info(super.getNameForLogger() + "SMTP Email Server is listening on port: " + this.port);
this.isRunning = true;

// vlakno pro zpracovani prichozich emailu
Thread emailHandlerThread = new Thread(() -> {
try {
while (isRunning) {
// zpracuje vsechny prijate emaily
Message[] messages = smtpServer.getReceivedMessages();
for (Message message : messages) {
try {
processEmail(message);
} catch (IOException e) {
logger.warning(super.getNameForLogger() + "Failed to process email: " + e.getMessage());
}
}
// odstrani prijate emaily z pameti
if (messages.length > 0) {
try {
smtpServer.purgeEmailFromAllMailboxes();
} catch (FolderException e) {
logger.warning(super.getNameForLogger() + "Failed to remove emails from mail box");
}
}
// uspany vlakna na urcity interval ... pokud dojde email je probuzeno okamzite
smtpServer.waitForIncomingEmail (timeout:5000@, emailCount:1);
}
} catch (MessagingException e) {
logger.info(super.getNameForLogger() + "SMTP Email Server closed. Message: " + e.getMessage());
} catch (Exception e) {
logger.warning(super.getNameForLogger() + "Unhandled exception occurred in email handler thread: "
+ e.getMessage());
} finally {
logger.info(super.getNameForLogger() + "Email handler thread terminated.");
}
i
emailHandlerThread.start();
super.setRunning(isRunning:true);

Obrézek 35. Spusténi modulu s SMTP email serverem [vlastni zdroj]
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V této metod¢ se jako prvni spusti server samotny. Nasledné je vytvoieno jedno vlakno,
které se stard o zpracovani emailll, piijimanych timto serverem. V nekone¢né smycce tohoto
vlakna jsou jako prvni zpracovavany ptichozi emaily. Je ziskan jejich obsah a dal$i potfebné
udaje. Piijaté data jsou pak vkladany do message bufferu, se kterymi testovaci nastroj dale
muze pracovat. Jelikoz vSechny emaily stale zGstavaji na serveru, tak po jejich zpracovani

jsou hned odstranovany ze schranky ptijatych emailtl.

11.6 Modul MQTT brokeru

Princip implementace u tohoto modulu je relativné podobny jako u modulu, ktery vytvari
email server. Jediny rozdil je v tom, Ze je spousténa na serveru jina sluzba a to v tomto pfi-
padé MQTT broker. Modul za timto Gcelem vyuziva knihovnu Moquette a jedind uloha

modulu je jeho spravné spusteni se specifickymi parametry a také moznost jeho ukonceni.

11.7 Modul MQTT Kklienta

Modul umoziuje vytvofit plnohodnotného MQTT klienta. Je mozné nastavit, ze kterych
topic bude odebirat zpravy a také stanovit libovolnou adresu a port MQTT brokeru.
Samoziejmosti je odesilani zprav na libovolny topic. V metodé€ na obrazku pod timto textem

se nachazi metoda, ktera tohoto klienta spousti a v§e zminéné nastavi.

@0verride
public void runModule() throws InternalErrorException {
try {
// vytvoreni klienta
this.mgttClient = new MgttClient(brokerURL == null ? "tcp://localhost:1883" : brokerURL,
MgttClient.generateClientId());

// pripojeni

MgttConnectOptions options = new MgttConnectOptions();
options.setCleanSession(cleanSession:true);
this.mgttClient.connect(options);

// nastaveni callbacku
this.mgttClient.setCallback({new MQTTCallback(this));

// subscribed topics
if (subscribedTopics != null) {
for (String topic : subscribedTopics) {
this.mgttClient.subscribe(topic);
}
}

logger.info(super.getNameForLogger() + "MQTT Client module is running.");
super.setRunning(isRunning:true);

} catch (MgttException e) {
logger.warning(super.getNameForLogger() + "Failed to initialize MQTT client: " + e.getMessage());

}

Obrazek 36. Spusténi modulu s MQTT klientem [vlastni zdroj]
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11.8 Modul telnet klienta

V tomto modulu je obsazena implementace telnet klienta. Jde o jednoduchého klienta, ktery
umoziuje odesilat a pfijimat zpravy v neSifrované podob¢ pouze s vyuzitim tiidy Socket,

ktera je standardné k dispozici v JDK.

V metod€ na obrazku ¢. 37 se nachédzi implementace metody pro jeho spusténi.
Jako prvni je otevieno spojeni s komunikujici protistranou. Déle jsou vytvofeny instance
readeru a writeru, které umoznuji ¢teni piijatych zprav a odesilani zprav. Pro pfijimani zprav
je vytvoreno vlakno, které pfijaté zpravy vklada v pavodni podobé do bufferu zprav
pro dalsi zpracovani.

@0verride
public void runModule() throws InternalErrorException {
try {
// navaze spojeni s hostem
socket = new Socket(host, port);
reader = new BufferedReader(new InputStreamReader(socket.getInputStream()));
writer = new PrintWriter(socket.getOutputStream(), true);
logger.info(super.getNameForLogger() + String.format(
"Telnet client connected to host with the address: '%s' on port '%d'", host, port));

// zacne naslouchat prichozim zpravam

Thread messageListener = new Thread(() -> {
try {
String message;
while ((message = reader.readlLine()) != null) {
// prijatou zpravu vlozi do bufferu
NATTContext.instance().getMessageBuffer().addMessage(this.getName(), tag:"", message);
// notifikace o prijate zprave
super.notifyMessagelListeners(tag:"", message);
}

} catch (IOException e) {
logger.warning(super.getNameForLogger() + String.format("Connection closed"));

}
super.setRunning(isRunning: false);
1)
messagelistener.start();
super.setRunning(isRunning:true);
} catch (IOException e) {
logger.warning(super.getNameForLogger() + String.format(
"Failed to establish a connection with the host '%s' on port 'sd'", host, port));

Obrazek 37. Spusténi modulu s telnet klientem [vlastni zdroj]

11.9 Modul telnet serveru

Modul telnet severu umoziiuje vytvorit server, ktery miize naslouchat na libovolném portu,
stanoveném pii vytvareni. Nejdiive je vytvoren serverovy soket, ktery ptijiméa nové spojeni.
Pro kazdé ze spojeni je vytvoren handler, ktery obsluhuje daného klienta. Tiida handleru
dedi od tfidy vlakna a tak je mozné spustit zpracovani v oddéleném vldkné. V tomto vldkné
probiha ptijimani zprav, které jsou po zpracovani nasledn¢ vkladany do bufferu zprav. Im-

plementace spoustéci metody se nachazi na obrazku €. 38.
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@Override
public void runModule() throws InternalErrorException {
if (!'PortChecker.isPortAvailable(host:"localhost", this.port)) {
throw new InternalErrorException(
String.format("Failed to start Telnet server because port %d is already taken", this.port));

}

try {
// vytvori server soket pro novazovani prichozich spojeni

serverSocket = new ServerSocket(this.port);
logger.info(super.getNameForLogger() + "Server socket is listening on port " + this.port);

// navazovani spojeni s klienty spusti v novem vlakne
Thread acceptClientsThread = new Thread(() -> {
try {
long id = 1;
while (true) {
Socket clientSocket = serverSocket.accept();
ClientHandler clientHandler = new ClientHandler{clientSocket, "client-" + id, this);
id++;
clients.add(clientHandler);
clientHandler.start();
} catch (IOException e) {
logger.info(super.getNameForLogger() + "Server socket closed");

}

super.setRunning(isRunning:false);
I2F
acceptClientsThread.start();
super.setRunning(isRunning:true);
} catch (IDException e) {
throw new InternalErrorException(“Failed to start Telnet server: " + e.getMessage());

}

Obrazek 38. Spusténi modulu s telnet serverem [vlastni zdroj]

11.10 Modul pro testovani REST API

Utelem tohoto modulu je testovani REST API. Modul umoziuje vytvotit HTTP klienta,
ktery odesild pozadavky na specifikovany end point REST API. Tento modul miize odesilat
poZzadavky a pfijimat odpovédi od serveru. Podporuje vytvareni GET, POST, PUT, DELETE
pozadavkl. Pii odesilani zpravy podporuje definovat libovolny pocet parametrii v query

stringu. U POST a PUT pozadavkl podporuje odesilani dat v téle pozadavku.

Na obrazku ¢. 39 se nachazi ¢ast kodu, kterd se stard o vytvareni pozadavku, ktery
je pak nésledné odesilan na konkrétni end point. V kodu je switch, ktery podle nastaveného
typu pozadavku urcuje, jakd metoda bude vyuzita pro generovani pozadavku. Jsou zde
celkem ctyfi dalsi metody, kazda pro jiny typ pozadavku. VSem t€émto metodam jsou pieda-
vany parametry odesilané zpravy. Parametry mohou obsahovat parametry query stringu nebo

1 obsah, ktery bude vlozen do téla pozadavku.

Po uspésném vygenerovani pozadavku je v dalsi ¢asti kodu odeslan a ¢eka se na jeho

odpovéd. Maximalni doba, kterou muze cekat je nastavena na 5000 milisekund.
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Pokud je zprava uspésné obdrzena, je zpracovana a jeji obsah je ulozen do message bufferu

pro dalsi zpracovani.

// vytvori pozadavek
HttpUriRequest request = null;
switch (this.requestType.toLowerCase()) {
case "get":
request = buildGetRequest(this.endpoint, params);
break;
case "post":

try {
request = buildPostRequest(this.endpoint, params);

} catch (UnsupportedEncodingException e) {
logger.warning(super.getNameForLogger() + "Failed to build request: " + e.getMessage());

return false;

}
break;
case "put":

try {
request = buildPutRequest(this.endpoint, params);
} catch (UnsupportedEncodingException e) {
logger.warning(super.getNameForLogger() + "Failed to build request: " + e.getMessage());

return false;

}
break;
case "delete":
request = buildDeleteRequest(this.endpoint, params);
break;
default:
throw new InternalErrorException("Invalid type of request: " + this.requestType);

Obrazek 39. Sestavovani pozadavku pro testovani REST API [vlastni zdroj]

11.11 Modul pro testovani SOAP

Princip funkce tohoto modulu je podobny jako u modulu, ktery testuje REST API. Rozdil
je zde jen v tom, Ze vSechny odesilané pozadavky jsou typu POST a odesilaji na SOAP we-

bovou sluzbu XML obsah, ktery obsahuje dany poZzadavek i s jeho daty.

Po sestaveni pozadavku je odeslan a stejné€ jako u modulu, ktery pozadavek odesilal
pro REST API tak 1 zde se na odpovéd od serveru ¢ekd maximaln€ 5000 milisekund.
Po uspéSném piijeti odpovédi je zprava z XML formatu pfevedena na JSON. Do message
bufferu je vkladana tedy jen zprava uz ve formatu JSON a to jen data, které se nachdzi v téle
dané odpovédi serveru. Pokud dojde k n&jaké chybé na strané serveru, je testovaci nastroj

o tom informovan v podob¢ http status kodu.
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@0verride
public boolean sendMessage(String message) throws InternalErrorException {
if (message == null || message.isEmpty()) {

return false;

H

// vytvoreni pozadavku
HttpPost httpPost = new HttpPost(url);

// nastavi SOAP XML jako obsahu pozadavku
StringEntity entity = new StringEntity(message, ContentType.create(mimeType:"text/xml", charset:"UTF-8"));
httpPost.setEntity(entity);

// odeslani pozadavku na SOAP sluzbu
logger.info(super.getNameForLogger() + "Sending a request on URL: " + this.url)
try (CloseableHttpResponse response = httpClient.execute(httpPost)) {

// zpracovani odpovedi
HttpEntity responseEntity = response.getEntity();
if (responseEntity != null) {
int statusCode = response.getStatusLine().getStatusCode();
if (statusCode >= 400) {
logger.warning(super.getNameForLogger() + "HTTP request returned an error status: " + statusCode);
NATTCantext.instance().getMessageBuffer().addMessage(getName(), tag:"",
SOAPTester.ERROR_CODE_PREFIX + String.valueOf(statusCode));
super.notifyMessagelisteners(tag:"", RESTTester.ERROR CODE PREFIX + String.valueOf(statusCode));
return true;

try (BufferedReader rd = new BufferedReader(new InputStreamReader(responseEntity.getContent()))) {
StringBuilder result = new StringBuilder();
String line;
while ((line = rd.readLine()) != null) {
result.append(line);

}

String jsonResponse = convertXmlTolson(result.toString(), taget:"Body");
NATTContext.instance().getMessageBuffer().addMessage(this.getName(), tag:"", jsonResponse);
super.notifyMessagelisteners(tag:"", jsonResponse);

}

} catch (IOException e) {
logger.warning(super.getNameForLogger() + "Failed to send request: " + e.getMessage());
return false;

} catch (Exception e} {
logger.warning(super.getNameForLogger() + "Failed process response: " + e.getMessage());
return false;

H

return true;

Obrazek 40. Metoda pro odesilani SOAP pozadavk [vlastni zdroj]

11.12 JUnit automatizované testy

Soucasti vyvoje je i testovani. Za timto Gcelem vyuziva tento projekt JUnit. V projektu jsou
testovany jeho nejdilezitéjsi komponenty, aby ve vysledku bylo dosazeno jeho vyssi

spolehlivosti a piipadné chyby byly odhaleny hned pii sestavovani projektu.

Pro tento projekt je aktudlné definovano celkem 65 unit testl. Na obrazku ¢. 41
se nachazi jedna z ukazek kodu, kde je mozné vidét dva unit testy, které testuji funkénost
modulu pro testovani REST API. Obdobnym zpiisobem jsou navrZeny i zbyvajici testy pro

dalsi komponenty hodnoticiho nastroje.
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You, 1second ago | 1 author (You)
public class RESTTesterTest {

private RESTTester restTester;

@Before

public void setUp() throws NonUniqueModuleNamesException, InternalErrorException {
restTester = new RESTTester(name:"http://example.com", endpoint:"TestModule", requestType:"GET", contentType:null});
restTester.runModule();

}

@After
public veoid cleanUp() throws InternalErrorException {
restTester.terminateModule();

}
@Test
public void testBuildGetRequest() {
String[] params = { "paraml=valuel", "param2=value2" };
HttpGet getReguest = restTester.buildGetRequest(endpoint:"http://example.com”, params);
assertNotNull(getRequest);
assertEquals(expected: "GET", getReguest.getMethod());
assertEquals(expected: "http://example.com?paraml=valuel&param2=value2", getRequest.getURI().toString());
}
@Test

public void testBuildPostRequest() throws UnsupportedEncodingException {
String[] params = { "paraml=valuel", "param2=value2", "#body={\"data\": \"value\"}" };
HttpPost postRequest = restTester.buildPostRequest(endpoint:"http://example.com", params);

assertNotNull(postRequest);
assertEquals(expected: "POST", postRequest.getMethod());
assertEquals(expected: "http://example.com?paraml=valuel&param2=value2", postRequest.getURI().toString());

Obrazek 41. Ukéazka unit testli pro modul testovani REST API [vlastni zdroj]

11.13 Sestaveni

Projekt vyuziva nastroj Gradle. Sestaveni je provedeno volanim ptikazu, ktery se nachazi
na obrazku pod timto textem. Pti volani tohoto pfikazu dojde k sestaveni celého projektu

a nasledné i provedeni vSech testt.

-0s  ~/Desktop/AutomaticAssessment0fTasksInNetworkProgramming/NetworkAppTestingTool ./gradlew build
installation '/usr/lib/jvm/openjdk-17' (Common Linux Locations) does not contain a java table
Path for java installation '/usr/lib/jvm/openjdk-11' (Common Linux Locations) does not contain a java

BUILD SUCCESSFUL in 17s
12 actionable tasks: 1 executed, 11 up-to-date

Obrazek 42. Sestaveni projektu pomoci Gradle [vlastni zdroj]

11.14 Konfigurace GitLab CI/CD pipeline

Vysledny nastroj pro hodnoceni sitovych aplikaci musi umoziovat vykonavani test
1 na GitLab serveru. Za timto uCelem se v daném repozitaii, u které¢ho je tfeba testovat
vyslednou sitovou aplikaci, vytvofit soubor s ndzvem ,,.gitlab-ci.yml*. Ten bude obsahovat
konfiguraci CI/CD pipeliny. Ta se nachazi na obrazku ¢. 43. V pipeline jsou definované

nasledujici kroky.

1. Specifikuje se Docker image, ktery se ma pouzit pro béh. V tomto piipadé jde
o gradle:alpine.
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2. Vdalsim kroku je nastavena proménna prosttedi GRADLE USER HOME

na lokalni slozku ,,.gradle ve workspace.

3. Vnasledujicim kroku jsou definovany faze pipeline. Jde konkrétné o faze

build a test.

4. Dalsim krokem je sestaveni aplikace, ktera bude testovana. Jedna o aplikaci studenta,

ktera je feSeni zadaného tikolu.

5. V poslednim kroku bude vykonano testovani s vyuzitim nastroje pro automatické

hodnoceni uloh, ktery vznikl v ramci této prace. Tento nastroj se musi nachazet

v kotfenové slozce repozitare.

Tato konfigurace byla prebrana z tohoto zdroje [34]. Nasledné byla iprava na miru tak,

aby umoznovala integraci testovaciho nastroje.

& .gitlab-ci.yml [ 474B

S0 00 =1 O U D~ W MY

10

image: gradle:alpine

before_script:
- GRADLE_USER_HOME="$(pwd)/.gradle"
- export GRADLE_USER_HOME

stages:
- build
- test

build_application:

stage: build
script:

- ./gradlew build
artifacts:

paths:

- app/build/libs/x.jar

allow_failure: false

black_box_testing:

stage: test
script:

- java -jar NATT.jar -c test-config.yaml
artifacts:

paths:

- test_report.html

dependencies:

- build_application
allow_failure: false

Obrazek 43. CI/CD pipline pro sestaveni a provedeni testi [vlastni zdroj]
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12 ZPUSOB KONFIGURACE TESTOVACIHO NASTROJE

Aby byla umozZnéna univerzalnost black box testovaciho néstroje, je tieba zajistit zptsob,
kterym nastroji budou predany potfebné informace o tom, co pfesné ma vykonavat. Za timto
ucelem jsou nastroji predavany konfigurace testovacich sad ve formatu YAML. Z téchto

konfiguraci nastroj dokaze ¢ist a spolehlivé vykonavat to co je v nich definovéno.

Konfiguracni jazyk tohoto nastroje se sklada ze sady klicovych slov, které budou
podrobné popsany v nasledujici ¢asti v této kapitoly. Zptusob psani konfigurace pro tento

nastroj je velice podobny jako psani konfiguraci pro GitLab CI/CD pipelny.

12.1 Testovaci struktura

Na zacatku je nejdiive nutné si popsat, jak jsou testy strukturovany. Na obrazku ¢. 44
se nachazi schéma testovaci struktury, ktery testovaci nastroj vyzaduje. Je vidét, Ze struktura
se celd odviji od uzlu s ndzvem Test Root. V kazdé konfiguraci musi byt tento prvek defi-
novan hned jako prvni. Od néj uzZ se dale odvijeji vSechny testovaci sady. Test root obsahuje

zakladni nastaveni celého testovani.

Test Root
Test suite 1 Test suite 2 Test suite 3 Test suite 4
— Testcase 1 L Test case 1 Test case 1 I Testcase 1
— Testcase?2 Test case 2 — Testcase 2
L— Testcasel L Testcase 3

Obrazek 44. Struktura testll v nastroji pro automatické hodnoceni [vlastni zdroj]

12.2 Proménné a prijaté zpravy

Pii testovani je mozné pracovat sobsahem proménnych nebo s bufferem zprév.
Ten obsahuje vSechny zpravy, které byly béhem testovani obdrzeny. Obsahu bufferu pfija-
tych zprav je vzdy automaticky mazan po dokonceni daného testovaciho ptipadu. Proménné

jsou vzdy dostupné jen v rdmci tohoto kontextu, ve kterém byly vytvoteny. Pokud tedy byla
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proménna vytvorena v rdmci testovaciho pfipadu, bude dostupna pouze v daném testovacim
ptipadé. Proménnou neni tfeba nijak deklarovat pted zapisem do ni. Sta¢i do ni jen zapsat

urcity obsah, a pokud neexistovala, bude automaticky vytvorena.

12.2.1 VKkladani proménnych do Fetézci

K obsahu proménnych je mozné ptistoupit pomoci uréitych klicovych slov, které jsou piimo
k tomu uzptisobeny, nebo je jejich hodnotu mozné piimo vlozit do libovolného parametru
libovolného klicového slova v konfiguraci. Musi se vSak jednat o parametr, ktery je typu
fetézec. Do daného fetézce staci jen vlozit ndzev dané proménné s prefixem , § . Napiiklad

nasledujicim zpasobem: ,, Text $varl Text*.

12.3 Klicové slova

Obsahem této ¢asti bude popis vSech kli¢ovych slov, které nastroj umoziluje vykonavat.
Z dtvodu velikého rozsahu se zde bude nachézet pouze zakladni popis. Jejich detailni popis

a popisem jejich parametru se nachazi v dokumentaci.

Kazdé¢ klicové slovo mé svij unikétni ndzev a sadu parametrt, které musi byt nasta-
veny. Klicové slovo mize obsahovat libovolny pocet parametri. Parametrem mize byt
string, boolean, double, long nebo list. U list musi byt vSechny jeho hodnoty stejného typu.

Hodnota parametru mize také obsahovat dalsi vnotené klicové slova.

12.3.1 Hlavni kli¢ové slova

Tato sada obsahuje vSechny klicové slova, které umoZznuji pifimo definovat testovaci

strukturu.

1. test_root— Oznacuje kofenovy prvek konfigurace testu. Musi se nachdzet na zacatku
testovaci konfigurace. Od tohoto bodu se zacinaji vykondvat testy.
2. test_suite — SlouZzi k definici testovaci sady.

3. test _case — Umoznuje definovat jednotlivé testovaci ptipady.

12.3.2 Klicové slova pro fizeni externi aplikace

Tato sada obsahuje klicové slova, které umoznuji pracovat s externi aplikaci. Primarné

je urceno pro spousténi a komunikaci s testovanou aplikaci.

1. run_app — Spusti aplikaci. V jednu chvili miZe béZet pouze jedna externi aplikace.

Umoznuje definovat argumenty, které jsou ji piedany pii jejim spusténi.
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12.3.3

run_app_later — Spusti aplikaci s casovym zpozdénim. Tato operace je asynchronni.
Opét plati, ze v jednu chvili mize bézet pouze jedna externi aplikace.

reload_app — Zastavi momentaln¢ bézici aplikaci a spusti ji znovu.
standard_stream_send — OdeSle zpravu spusténé aplikaci prostfednictvim stan-

dardniho proudéni.

Obecné kli¢ové slova

Tato sada zahrnuje kli¢ové slova pro praci s proménnymi, ¢ekani, podminéné cekani a dalsi.

1.
2.

wait — Pozastavi provadéni testu na definovanou dobu.

wait_until — Ceka, dokud nenastane uréita akce. Akce je vyvolana piijetim zpravy
uré¢itym komunika¢nim modulem. Je mozné rozsitovat o filtrujici podminky. Obsah
zpravy, ktera vyvolala pozadovanou akci je automaticky uloZena do proménné
pro piipadné testovani.

store_to_var — Vyhled4 a ulozi obsah jedné konkrétni zpravy z bufferu zprav
do zvolené proménné. Pokud je pro specifikované vyhledavaci podminky nalezeno
vice zprav, je do proménné uloZena prvni nalezend. Tedy, ta kterd byla ptijata diiv.
count_and_store — Pocita pocet piijatych zprav béhem jednoho testovaciho piipadu
a tento pocet uklada do proménné.

read_file — Piecte obsah z ureného souboru na lokalnim zatfizeni a jeho hodnotu
uloZi do definované proménné.

set_var — Specifikované proménné nastavi definovany obsah.

replace — Ziska obsah specifické proménné, ve kterém nahradi vSechny pozadované
slova za jejich ndhrady. Vysledek je uloZen do jiné proménné.

write_file — ZapiSe definovany obsah do souboru na lokanim zatizeni.

clear_buffer — Vymaze obsah bufferu zprav. Je mozné vymazat obsah bufferu

u vSech modulli nebo jen u jednoho specifického.

10. json_get — Extrahuje hodnotu jednoho definovaného atributu z obsahu proménné,

11.

ktery je ve formatu JSON. Je mozné piistupovat k indextim pole, nebo 1 v jednom
kroku vice do hloubky.

buffer_get — Ziskd obsah jedné zpravy z bufferu zprav, jednoho konkrétniho
modulu. K zprave je pfistoupeno pomoci indexu a jeji obsah je ulozen do definované

proménné.
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12.3.4

Klic¢ové slova pro definici tvrzeni

Tato sada obsahuje kli¢ové slova, které umoznuji definovat tvrzeni, které musi byt pii testo-

vani splnéno.

1
2
3.
4

12.3.5

assert_string — Ovéiuje, zda promeénna obsahuje ocekavany fetézec.

assert_lower — Ovétuje, zda numerickd proménna je niz$i nez o¢ekavand hodnota.
assert_larger — Ovéfuje, zda numerickd proménna je vys$si nez o¢ekavand hodnota.
assert_equals — Ovéiuje, zda proménnd je rovna ofekavanému Cislu. Je mozné
nastavit 1 ur€ité rozmezi tolerance.

assert_range — Ovéiuje, zda sekvence piijatych zprav ze dvou moduli jsou
ve stanoveném segmentu shodné. Pro jeji porovnavani je mozné definovat i jedno-
duché porovnavaci pravidlo.

assert_app_is_running — Ové&fuje, zda externi aplikace momentalné beézi.
assert_module_is running — Ovétuje, zda konkrétni modul momentalné bézi.
assert_json — Umoziuje ovérit, zda JSON objekt v proménné je stejny jako oceka-

vany JSON objekt.

Kli¢ové slova pro praci s moduly

Tato sada obsahuje klicové slova, které¢ umoznuji pracovat s komunika¢nimi moduly.

A

e L A x

12.

create_telnet_ client — Vytvoii modul, ktery spusti nové virtualni telnet klienta.
create_telnet server — Vytvoii modul, ktery spusti virtualni telnet server.
create_web_crawler — Vytvoii modul, ktery spusti web crawler.
create_email_server — Vytvoii modul, ktery spusti virtudlni emailovy server.
create_rest tester — Vytvoii modul, ktery spusti http klienta pro testovani
REST API.

create_soap_tester — Vytvoii modul pro testovani SOAP sluzeb.
create_mgqtt_client — Vytvoii modul, ktery spusti virtudlntho MQTT klienta.
create_mgqtt_broker — Vytvoii modul, ktery spusti MQTT broker.

termite_module — Ukonc¢i bézici modul, ktery jiz neni potieba.

. module_send — Odesila zpravu s vyuzitim urc¢itého modulu.

11.

create_filter_action — Vytvafi filtr pro akce, které jsou vyvolavany pfii piijeti
zpravy. Je mozné filtrovat textovy obsah.

clear_filter actions — Odstrani vSechny filtry akci u specifického modulu.
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12.4 Popis prace s komunika¢nimi moduly

Kazdy zmodull méa své specifické chovani a zpusoby, jak je nutné s nimi pracovat.
Obsahem této Casti bude popis kazdého z nich a zplsoby, jak spravné vyuzivat jejich
funkcionality pfi psani testovaci konfigurace.

Po obdrzeni zpravy libovolnym modulem, je jeji obsah pfislusné zpracovan a vlozen
do bufferu zprav. Ve vSech ptipadech je i zaroven obsah této posledni dorucené zpravy tukla-

dan do proménné s nasledujicim ndzvem: ,, <module-name>-last-msg“. Pouziti této

proménné v nékterych piipadech vyrazné usnadnuje psani konfigurace.

12.4.1 Spoustéc externich aplikaci

Jedna se o modul, ktery neni nutné vytvaret a je vytvofen automaticky sdm jesté pied

samotnym zahdjenim testovani. Neni mozné vytvofit vice jeho instanci.

Pro odesilani zprav je nutné pouzit klicové slovo "standard stream_send' misto stan-
dardné pouzivaného 'module_send'.
Zpravy piijaté timto modulem se vkladaji do vyrovnavaci paméti zprav. Tag kazdé

vkladané zpravy je nastavena na prazdnou hodnotu.

12.4.2 Modul telnet klient

Jedna se o modul, ktery musi byt vytvaren pted tim, neZ budou vyuZzivany jeho funkcionality
pfi testovani. V ramci testovaci sady mulZe existovat i vice jeho instanci. Toto tvrzeni

plati i pro vSechny ostatni moduly, pokud neni feeno jinak.

Obsah zpravy odesilané pomoci klicového slova ,module send‘ nemusi mit nijak

specificky format. Odesle libovolné pfedany textovy fetézec.

Zpravy, které tento modul obdrzi, jsou vklddany do bufferu zprav. Tag kazdé
vkladané zpravy je nastaven na prazdnou hodnotu.
12.4.3 Modul telnet server

U telnet serveru obsah zpravy odesilané pomoci klicového slova ,module send‘ nemusi
mit nijak specificky format. Odesle libovolné piedany textovy fetézec vSem
pfipojenym klientim.

Vsechny zpravy od klientii, které tento modul obdrzi, jsou vkladany do bufferu zprav.

Tag kazdé¢ vkladané zpravy je nastaven na ID klienta, ktery serveru tuto zpravu poslal.
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ID klienta je fetézec tohoto formatu ,, client-#* kde # predstavuje &islo klienta. Cislo daného
klienta zavisi na potadi, ve kterém byl k serveru pfipojen. Prvni pfipojeny klient bude mit

ID ,, client-1“, druhy bude mit ,, client-2 “ a tak dale.

12.4.4 Modul SMTP email server

Tento modul nepodporuje odesilani zprav pomoci kli¢ového slova ,module send‘. Jedna

se o modul, ktery pouze spusti email server a pfijima emaily.

Obsah vSech emaild, které tento modul obdrzi, je vkladan do bufferu zprav.

Tag kazdé vkladané zpravy je nastaven na hodnotu predmétu daného emailu.

12.4.5 Modul REST tester

U modulu REST tester obsah zpravy odesilané pomoci kli¢ového slova ,module send‘ musi
mit specificky formét odesilaného obsahu. Text odesilany timto modulem muze
obsahovat vice parametrii. Za timto UCelem musi byt text ve zpravé v nasledujicim

formatu: ,, <name_ I1>=<value 1>;<name_ 2>=<value 2>*.

Kde ,,name* je nazev parametru, ktery bude vkladan do query stringu. Pokud tento

nazev zacina prefixem ,, #“, bude jeho obsah vloZen do téla pozadavku.

Vsechny odpovédi na pozadavky od serveru, které tento modul obdrzi, jsou vkladany
do bufferu zprav ve formatu JSON. Tag kazdé vkladané zpravy je nastaven na adresu

endpointu, ze které¢ho byla odpovéd’ obdrzena.

12.4.6 Modul SOAP tester

U modulu REST tester obsah zpravy odesilané pomoci kli¢ového slova ,,module send* musi
mit specificky format odesilaného obsahu. Odesilany obsah pozadavku musi byt ve formatu
XML ajeho struktura musi byt takova, jakou vyzaduje dana testovand SOAP webova sluzba.
Pozadavek je mozné zadat ruc¢né nebo ho nacist pfimo z ptedptipraveného souboru a nacteny

obsah pomoci této metody odeslat.

Vsechny odpovédi na pozadavky od serveru, které tento modul obdrzi, jsou vkladany
do bufferu zprav. Kazdd zprava pied vlozenim je XML ptevedena do JSON
formatu. Tag kazdé vkladané zpravy je nastaven na adresu endpointu, ze kterého byla

odpovéd’ obdrzena.
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12.4.7 Modul MQTT Kklient

U modulu MQTT klienta obsah zpravy odesilané pomoci klic¢ového slova ,module send*
musi mit specificky format odesilaného obsahu. Ve zpravé je nutné specifikovat topic

a obsah dané zpravy. Format je nasledujici: ,, <topic>:<Message> *“.

Zpravy obdrzené timto modulem jsou vklddany do bufferu zprav v takové
podobé, v jaké prisly. U kazdé zpravy je tag nastaven na hodnotu topic, ze kterého byla

zprava obdrZena.

12.4.8 Modul MQTT broker

Modul MQTT broker nepodporuje odesilani zprav pomoci klicového slova ,module send.
Modul pouze spusti MQTT broker a vykonava jeho ¢innost. Modul neumoziiuje ani ptiji-
mani ptichozi komunikace. Tento modul je pouze zprosttedkovatelem MQTT komunikace

mezi klienty, ktefi jsou k nému pfipojeni.

12.5 Ukazka konfigurace testi

Na dalsi strané na obrazku €. 45 se nachazi pocatecni ¢ast konfigurace pro testovani serveru
s REST API. Na samotném zafatku se spousti Spring serverova aplikace, ktera bude
testovana. Je zde definovdna podminka, ktera cekd, dokud se tato Spring aplikace plné ne-
spusti. V dalSich krocich ptipravy pied samotnym testovanim je odstranéni vSech uzivatell
z databaze pomoci DELETE poZadavku. Dale nasleduje definice prvni testovaci sady, ktera
ma taky své inicializa¢ni kroky, které budou provedeny pied tim, nez za¢ne s vykonavanim
testovacich piipadu. Ve spodni ¢asti obrdzku se nachazi definice prvniho testovaciho

pfipadu. Konfigurace samotna je rozséhla a pokracuje 1 déle.
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1 test_root:

2 max_points: 10.0

3 initial steps:

4 # spusti spring rest api server

5 - run_app: “"java -jar build/libs/RESTAPIServer-@.@.1-SNAPSHOT.jar"

6 # ceka nez se server spusti (vypis textu: Started RestapiServerfpplication in)
7 - create_filter_action:
8 name: "app-std-out™
9

text: "Started RestapiServerApplication in"

10 mode: "contains"

11 case_sensitive: false

12 - wait_until:

13 module_name: "app-std-out™

14 time_out: 30000

15 # cisteni databaze na zacatku

16 - create_rest_tester:

17 name: “"module-1"

18 url: "http://localhost:8080/deleteAll™
19 request_type: "DELETE"

20 - module_send:

21 name: “"module-1"

22 message: ""

23 test_suites:

24 - test suite:

25 name: "Testovani vytvareni uZivateld”

26 delay: 500

27 initial steps:

28 # vytovreni REST testeru pro POST & GET
29 - create_rest_tester:

30 name: “user-create”

31 url: "http://localhost:8080/createlser™
32 request_type: "POST"

33 content_type: "application/json™
34 - create_rest_tester:

35 name: “user-get”

36 url: "http://localhost:80888/getUser™
37 request type: “"GET"

38 test_cases:

39 - test_case:

49 name: "Test vytvofeni uzivatele™

Obrazek 45. Ukazka casti konfigurace testovaciho scénate [vlastni zdroj]
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13 UKAZKA VYSLEDNE PRACE

V této zavérené Casti prace budou piedvedeny dosazené vysledky. V této kapitole bude
popsano, co je vystupem prace, ukazka finalni verze nastroj pro automatizované hodnoceni

sitovych aplikaci, ukazky vystupni report a editor konfiguraci.

13.1 Vystup prace

Zadanim této prace bylo zajistit automatizované hodnoceni tloh v pfedmétu sitovych
aplikaci. Dal§im ukolem bylo provést rozbor aktudlnich uloh a pro vybrané z nich navrhnout
jejich testovani a doplnit je o podrobné zadani. A nakonec pro vSechny tyto ukoly, pfipravit

strukturu projektu pro GitLab repozitaf.
Vystupem této prace je:

1. Ptfepracovani a rozsifeni sady tloh

Podrobné zadani pro kazdou tlohu napsané v Markdown

Vzorové feSeni pro kazdou tlohu — Uréeno pouze pro ucitele predmétu
Ptipravena struktura projektt pro GitLab repozitare

Naéstroj pro automatizované hodnoceni sitovych aplikaci

Konfigurace obsahujici testovaci sady pro vSechny tlohy

Editor konfiguraci

® N N kv D

Dokumentace nastroje v Markdown

13.2 Nastroj pro automatizované hodnoceni sitovych aplikaci

Vysledny néstroj pro automatizované hodnoceni sitovych aplikaci je univerzalni nastroj,
ktery je mozné spoustét z terminalu na libovolném zafizeni. Je napsan v jazyce Java a tak
je zaruCena jeho multiplatformni nezavislost. Nastroj je mozné ovladat pomoci nékolika
parametrd. Je mozné nastavovat cestu k souboru kde je definovana testovaci sada. Tento
soubor mlZe byt nacten z lokalniho zatfizeni nebo také z jiného sitového zatizeni. Dal§imi
atributy je mozné definovat ndzev vystupniho reportu nebo vyzadat si pouze validaci

konfigurace testl bez jejich provedeni. Podrobnéjsi popis se nachazi v dokumentaci.

13.2.1 Ukézka spuSténi na pocitaci uZivatele

Na obrazku ¢. 46 se nachdzi ukazka spusténi nastroje pomoci termindlu na opera¢nim sys-

vvvvvv
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provadi. Po dokonceni testovani je vypsano vysledné bodové hodnoceni testované tlohy
a vysledny stav testovani. Pokud testovani bylo Gspésné, je nastrojem navracen status kod 0.
V opacném piipadé je navracen jiny kod. Po dokonceni testovani je také vygenerovan

report, ktery obsahuje prab¢eh a vysledky testovani.

0 PTeatPr][INFU] (s ester) Sending a request on URL: http://loc S
0] 1ded to buffer [ Mod: 1p td out \ T ] xnte : 'Hibernate: select b
author_persistent al_@ on
f;34:42][ C C T Me e added to buffer [ Mod: app-std-out | Tag: ] Content: 'Hibernate: delete f
book_ e i
age added to buffer [ Mod: soap-tester | Tag: ] Content: '{"deleteBookRespons
eted suc

t][INFD] as tored 1n to the variable 'request'. Data value: <soapenv:Envelope xml

l

er) Sending a request on URL: http://lo
1ded to buffer [ Mod:

NN

[
)

i
1
1
1
i
i
il
i
il
i
i
1
i
12:
i
i

thor_id where bp
PTester] [WARNING] ter) HTITP request returned an error status: 500
geBuffer] [INFO] 1ded to buffer [ Mod: ] _: 'ERROR: 500'
i 0 'Testovani sprdvy knih' - Test case 'Test odstranéni knihy' passed
Buffer] [INFO] buffer Ll .1
Buffer] [INFO]
Buffer] [INFO] e
1ProgramRunnF ermiti ternal application
ester] [INFO] (s este AP tester [soap-tester] terminated
/ “ore] [INFO] Te
[NATTCore][INFO]
43]{E\terna1ProgrimR 10
44][TeqtReportbpnprator][INFU]
][NATTCore] [INFO] Final score 0
J[NATTCore] [INFO] Report generating done Leaving status: PASSED
el -l ~/Desktop/AutomaticAssessmentOfTasksInNetworkProgramming/Solution/7_SOAP_Web_Service

MNNNMNMNNMRNNDRN

P e e e e e e e e e P e e

NN NN

=

Obrazek 46. Spusténi nastroje na pocitaci uzivatele [vlastni zdroj]

13.2.2 Ukazka spusténi na GitLab server

Nastroj je mozné pouzivat také v GitLab CI/CD pipeline. Repozitate vSech uloh uz obsahuji
konfigurace pipeline, které zajist'uji, Ze testovani s vyuzitim tohoto nastroje bude automa-
ticky zahajeno hned po nahrani kédu do repozitafe. Princip spusténi je Gpln¢ stejny jako
na pocitaci uzivatele. V pipeline hraje vSak diilezitou roli status kod, ktery je vZzdy navracen

pfi ukonceni nastroje. Ten urcuje, zda testovani prob&hlo tspésné€ nebo ne.

Pipeline Needs Jobs 2 Tests 0

build test

@ build_application Is] @ black_box_testing [+]

Obrazek 47. Pipelina s uspésné provedenymi testy [vlastni zdroj]
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Na obrazku €. 48 se nachazi termindl s vystupem testovaciho nastroje. Vystup z nastroje
je stejny jako na pocitaci uzivatele. I zde po dokonceni testovani je zanechany vysledny
report, ktery si studenti mohou, stdhnout z URL odkazu na jedno z poslednich tadkt
vypisu v terminalu.

3] [MessageBuffer] [INFO] Message added to buffer [ Mod: user-all | Ta
[TestSuiteKw] [INFO] Test i 'Testovdni poZadavk( pro odst
Buffer] [INFO] Messa buffer cle

geBuffer] [INFO] Message buffer clear
RESTTester][INFO] (user-delete) REST test e] terminated
RESTTester][INFO] (user-delete-all) REST -de all] terminated
RESTTester][INFO] (user-all) REST tester [user-all] terminated
RESTTester][INFO] (user-get) REST tester [user-get] terminated
RESTTester][INFO] (user-create) REST tester [ reate] terminated
M sBuffer] [INFO] Me:

nalProgramRunner] [IN iting external application
RESTTester][INFO] (module-1) ster [module-1] ter

NATTCore] [INFO] Test executing finished
NATTCore] [INFO] Start generating test report

ExternalProgramRunner] [INFO] External application termited
TestReportGenerator] [INFO] Report saved to file
NATTCore] [INFO] Final score: 16.808008

4] [NATTCore] [INFO] Report generating done. Leaving statu:

report.html: found 1 matching artifact files and directories
/6773360411/artifacts?artifact_format=
=https://gitlab.com
uest redirected
Uploading artifacts as "archive" to coordinator... 281 Created id=6773360411 responseS 201 Created token=glcbt-65

Obrazek 48. Spusténi nastroje v GitLab pipeline [vlastni zdroj]
Vsechny vzorové feSeni byli otestovani nastrojem. Na obrazkli niZze se nachdzi obrazek
z GitLab serveru se v§emi témito ulohami a vysledky jejich testovani.

Projects Explore projects

Yours 9 Starred 0 Pending deletior ) Language v Name v

ALl Personal

X0 ¥0 190 OO
'I NetworkAppTesting / 1_Email_Sender (& Owner o o
Updated 2 minutes a
® o Yo o O

2 NetworkAppTesting / 2_Telnet_Client & Owner

> 1o o

3 NetworkAppTesting / 3_Server (&) Owne
11 minute ag

) 150 OO
4 NetworkAppTesting / 4_IM_Server (& Owner

Jpdated 1 minute ag

® wo ¥o0 1o OO

5 NetworkAppTesting / 5_WebCrawler (& Owner
t nov

6 NetworkAppTesting / 6_RESTful_API_Server ) Owner
7 NetworkAppTesting / 7.SOAP_Web_Service (3 Owner

8 NetworkAppTesting / 8_MQTT_Client (3 Owner

Obrazek 49. Vysledky testovani v§ech ukola [vlastni zdroj]
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13.3 Vystupni report

Vsechny reporty jsou generovany jako HTML stranka, kterou si student jednoduse

muZze zobrazit v libovolném prohlizeci. Vysledny report je ptehledny, jednoduse Citelny.

Po levé stran¢ je zde seznam vSech testovacich ptipadl, které byly vykonany.
Vysledné bodové hodnoceni ulohy se i zde v reportu nachazi pod nazvem Result score.
Po pravé strané se nachdzi informace o aktualné oznaCeném testovacim piipadu. V horni
¢asti je jeho nazev a popis. Pod nim se nachazeji vSechny kroky, ktery byli v ramci tohoto
testovaciho pfipadu vykonany. U kazdého kroku je také zaznamenan jeho stav, zda
usp¢l nebo ne. Vreportu je mozné vyhledavat nebo také seskupovat testovaci

ptipady do testovacich sad.

Test report May 3, 2024 12:24:39 AM
-
Tests o5 ) .. P
— Test aktualizace uZivatele s neplatnymi udaji 2
Test root initialization [ERRLPZE R IEEY  00:00:00:000 - #est-id=10
LY 00:24:39 AM / 00:00:00:000
Testovaniaktualizaceuzivateli
il Test suite ‘Testovani vytvareni uZivatelll initialization V tomto testovacim pfipadé bude odeslan poZadavek na Upravu jednoho uzivatele uzivatele s neplatnymi udaii.
00:24:39 AM / 00:00:00:000
Test suite Testovani aktualizace uZivatell' initialization STATUS TIMESTAMP DETAILS
00:24:39 AM / 00:00:00:000
[Module Send] name = "user-all’, message = "
12:24:50 AM
Test suite Testovéni poZadavkil pro odstran&nf initializatio Message was s sfully sent by module ‘user-all'. Message content:
n
[Json Get] from_var = "user-all-last-msg", to_var = "var-user’, param_name = "0"
00:24:39 AM / 00:00:00:000
12:24:50 AM The following json content has been stored in a variable named [var-user]: '{("id":39,'name":"update
Test vytvofeni uZivatele d"Jemail™:" il.com"}| “:"+420777666444" 'userDataValid":true})'
00:24:39 AM / 00:00:00:000
[Json Get] from_var = "var-user”, to_var = *var-id’, param_name = “id"
12:24:50 AM
Test wytvoren uiivatele s neplatnym emailem The following json content has been stored in a variable named [var-id]: ‘39"
00:24:39 AM / 00:00:00:000
[Module Send] name = “user-edit’, message = “id=$var-id;#body={"id": 0, "name": **, "email": “updated@
PR ; email.c2”,.”
Test vytvoieni uZivatele s neplatnym telefonem 12:24:50 AM
0024:39 AM 7 00:00-00:000 Message was successfully sent by madule 'user-edit’. Message content.
id=39;#body={"id": 0, “name*: ', *email*: "updated il.cz", “phoneN *: "+420777666444")}
Test aktualizace uZivatele
00:24:30 AM / 00:00-00:000 [Assert String] mode = "contains’, expected = "ERROR: 400", case_sensitive = false, var_name = "user-e
dit-last-msg"
12:24:50 AM
Test aktualizace uZivatele s neplatnymi ddaji 1 Assertion succeeded. True was expected as the result. Condition: (Value of variable 'ERROR: 400' mus
00:24:39 AM / 00:00:00:000 t contains expected text 'ERROR: 400')

Test aktualizace uZivatele s neplatnymi Udaji 2
00:24:39 AM / 00:00:00:000

Test odstranéni jednoho uZivatele
00:24:39 AM / 00:00:00:000

Test odstranéni viech uZivatell
00:24:39 AM / 00:00:00:000

Result score
00:24:54 AM / 00:00:00:001

Obrazek 50. Vystupni report generovany testovacim nastrojem [vlastni zdroj]
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13.4 Editor konfiguraci

Jelikoz konfiguracni jazyk k tomuto nastroji obsahuju uz relativné hodné klicovych slov
a parametru, které je nutné nastavovat, bylo by komplikované v§echny testovaci konfigurace

psat jen v obyCejném editoru pro YAML.

Za timto Ucelem k ndstroji vzniklo jednoduché webové prostredi, které umoziuje
velice jednoduse psat testovaci konfigurace a efektivné je i zde testovat. Toto prostredi
je mozné spustit na jakémkoliv zafizeni. Vyzaduje mit jen nainstalovany Python a python
knihovnu Flask. Pokud uzivatel chce i testovaci konfigurace spoustét je vyzadovana Java

v minimalni verzi 17.

% NATT test configuration editor D m|a 5= > m |E] I

rILINFO]
[1nF]
rl[InFo]

« exact_mode

Obrazek 51. Editor konfiguraci s ndhledem na vystupni terminal [vlastni zdroj]

Uzivatelské rozhrani editoru se sklada z péti Casti. V levé Casti se nachazi pole, ve kterém
se piSe samotny kod konfigurace ve formatu YAML. Tato komponenta vyuZiva open-source
textového editoru Ace. Na pravé strané se nachazi vystup testovani. MliZe se zde nachazet
terminal, do kterého je vypisovan vystup z nastroje stejné, jak tomu bylo tfeba u jobu
v GitLab pipeline. Po dokonceni testovani je mozné v této Casti také zobrazit vysledny report
testovani. Ve spodni levé ¢asti se nachdzi pole, ve kterém se zobrazuji chybové hlasky in-
formujici uzivatele o piipadnych syntaktickych chybach v konfiguraci. Ve spodni pravé ¢asti
se nachazi napoveéda ke vSem klicovym sloviim a jejich parametrtim, které je nutné nastavo-
vat. V horni ¢asti se nachdzi liSta nastroju, ktery umoznuje vytvofit novou konfiguraci, ote-
viit konfiguraci, ulozit konfiguraci, krok zpét a vpted, spusténi testl, zastaveni testd,

nalezeni syntaktickych chyb a také moznost zmény velikosti pisma v editoru.
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QNATT test oonfiguation editor o T2 T o (o [ = o (@ [ @ 0px

Mlay 2, 2074 0454267

Test root initialization

Tast root nifialization 05.02.2024 16:5425 REREE R

65426 B4 £ 00.0000.000

-,

Tost sulta Tostovintspiedvy autord inkiakzation SIS TMESTAUR oETALS
65425 P 1009000300
45426 PM [Run App] java -ar build libs/book-web-service-0.1.0jar

Test sute Testovan! spravy knit Initiization
D p— [create Filter Astion] mocie - cantains, £2se_sensitive - e, name - app st3 out,
asaz6pm
text = Started SOAPBookServiceApplication in

Tast vytvofent auters

55425 P4 £ 00.0000.000 [walt Unti] masule._nar

app std-our, time_out = 40000
45133 P )

time s
Tast eytvotoni kniny

roronikri It 50RO ws
65925 P £ 0000 900 45133 P

Result score

6 5432 P COIDT0 00 G #543:PM Testsuite Testovani spravy ki 1s ignored

assert_json
A ssert that th

+ expected (
+ exactLmode

Obrazek 52. Editor konfiguraci s vyslednym reportem [vlastni zdroj]

13.4.1 MozZnosti editoru

Editor konfiguraci nabizi nékolik funket, které vyrazné€ ulehcuji a urychluji psani konfiguraci
testovacich sad. Jednou z prvnich uZite¢nych funkci, je automatické dopliovani kod.
To doplni do konfigurace samotné klicové slovo a 1 jeho pottebné parametry, kterym také
nastavi zékladni hodnoty. Ty si pak uzivatel mize podle potfeby pozménit. Kod, ktery je
psan, se zaroven automaticky uklada, tak se nemize stat, ze by doslo ke ztraté kodu.

"var-1"
"server-1"

"var-1"
1

"Test obsahu emailu 1"
"Testuje se odeslani jednoho e-mailu. Po prijeti emailu je
ovérovan i1 jeho obsah."

"java -Xrs -jar app/build/1libs/app.jar localhost 9999
sender@email.com recipient@email.com Subjectl 'Text Message'"

"server-1"

"var-1"
"server-1"
"Subject1"
"equals"

"var-1"
"Text Message"
"equals"
true
- as
assert_equals

rt_larger

dé je 1 zde ovérovan obsah
sert_lower data kde email nemiZe byt

rt_range
sert_strin .
sert=s _9 nrs— gjurappreaceay oobs/app. jar localhpst 9999
.com recipient@email.com”

"var-1"
"server-1"

Obrazek 53. Automatické dopliovani kod v editoru konfiguraci [vlastni zdroj]
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Jednou jiz ze zminiovanych moznosti je moznost odhalovani syntaktickych chyb v konfigu-
raci. Tuto kontrolu je mozné spustit pomoci tlacitka v horni 1isté nastroja. Pti této kontrole
je vyuzivano samotného nastroje pro hodnoceni sitovych aplikaci. Tomu je pfedan samotny
konfigura¢ni kod s parametrem pro vykonani validace. V pfipadé né¢jaké neplatné syntaxe

je uzivatel editoru informovan a je mu ptimo feceno, kde je problém.

"var-1"
"server-1"

"var-1"
1

"Test obsahu emailu 1"
"Testuje se odeslani jednoho e-mailu. Po prijeti emailu je
ovérovan i jeho obsah."

"java -Xrs -jar app/build/libs/app.jar localhost 9999
sender@email.com recipient@email.com Subjectl 'Text Message'"

"server-1"
5000

"var-1"
"server-1"
"Subject1"
"equals"

"var-1"
"Text Message"
"equals"
true

"Test obsahu emailu 2"
"Stejne jak v predchozim pfipadé je i zde ovérovan obsah
emailu, ale jsou zde odesilany neplatné data kde email nemize byt
odeslan."

"java -Xrs -jar app/build/libs/app.jar localhost 9999
sender@email.com recipient@email.com"

Syntax Errors
@ Keyword info

A
—~—
v

Obrazek 54. Zobrazovani syntaktickych chyb v konfiguraci [vlastni zdroj]
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ZAVER
Tato diplomova prace se zaméfovala na automatizované hodnoceni sitovych aplikaci
v ramci predmétu Programovani sitovych aplikaci. Hlavnim cilem bylo implementovat

software, ktery by umozioval automatizované hodnoceni studentskych feSeni ukold.

Pti dosahovani tohoto cile byly provedeny nasledujici kroky.

Nejprve byla provedena analyza stavajici sady ukolit v rdmci piedmétu. Vybrané
ulohy byly pfepracovany a doplnény o podrobnéjsi zadani. Tato sada uloh byla jesté dopl-
néna o nové ulohy. Pro kazdou z téchto iloh byla vytvofena Sablona projektu a pfipraveno
vzorové fedeni pro uditele tohoto predmétu. Sablony projektd byly uzpisobeny takovym

zpisobem, aby byly pfipravené pro pouZiti v repozitatrich na GitLab serveru.

V dalsi ¢asti byl vyvinut univerzalni black-box testovaci nastroj pfimo na miru, ktery
umoznuje efektivni hodnoceni sitovych aplikaci. Pro vS§echny tlohy byly napsany testovaci
sady v konfigura¢nim jazyce, ktery hodnotici nastroj dokaze automatizované vykonavat.
Vsechny vzorové feSeni uloh byly nastrojem testovany a vSechny testy byly provedeny

uspésné ve vSech piipadech. Testovani bylo provedeno na GitLab serveru i pocitaci.

V budoucnu by tento nastroj pro automatizované hodnoceni mohl byt rozsifen o dalsi
funkcionality umoZiujici testovat Sir§Si spektrum sitovych aplikaci. Dal§im vhodnym
vylepSenim nastroje by mohla byt funkce automatické detekce plagiatorstvi. Tato funkce
by byla vitana hlavné€ pro vyuziti ve vyuce. Nastroj by v budoucnu mohl umoziovat definici

vlastnich klicovych slov nebo podporovat rozsifeni v podob¢ plugind.

Na zavér je mozné fict, Ze implementace automatizovaného hodnoceni sitovych apli-
kaci v ramci pfedmétu Programovani sitovych aplikaci se Uspé$né podafila. Toto feSeni
umoziiuje poskytnout studentim piesnéjSi a okamzitou zpétnou vazbu pii jejich praci

na ukolech, cozZ ptispiva k efektivné;si vyuce.



UTB ve Zliné, Fakulta aplikované informatiky 102

SEZNAM POUZITE LITERATURY

[1] Eclipse vs. IntelliJ vs. NetBeans: Which Java IDE is Right for You? MOIZ, Muha-
mmad. Medium [online]. 2023 [cit. 2024-02-12]. Dostupné¢ z: https://me-
dium.com/@moiz.patujo/eclipse-vs-intellij-vs-netbeans-which-java-ide-is-right-for-

you-390c8c4cbed?

[2] Client-Server vs. Peer-to-Peer Networks: Similarities and Differences. Online.
HOWARD. FS. 2022. Dostupné z: https://community.fs.com/article/client-server-
vs-peer-to-peer-networks.html. [cit. 2024-02-11].

[3] Ttivrstva architektura. Management Mania [online]. 2015 [cit. 2024-02-25]. Do-
stupné z: https://managementmania.com/cs/trivrstva-architektura-three-tier-archi-

tecture

[4] Vicevrstva architektura: tenky, tlusty a chytry klient. CERMAK, Miroslav. Clever
and Smart [online]. 2012 [cit. 2024-02-12]. Dostupné z: https://www.cleverand-
smart.cz/vicevrstva-architektura-tenky-tlusty-a-chytry-klient/

[5] SOA (Service Oriented Architecture). Management Mania [online]. 2017 [cit. 2024-

02-12]. Dostupné z: https://managementmania.com/cs/service-oriented-architecture

[6] TCP/IP vs. OSI: What’s the Difference Between the Two Models? FS [online]. 2021
[cit. 2024-02-13]. Dostupné z: https://community.fs.com/article/tcpip-vs-osi-whats-

the-difference-between-the-two-models.html

[7] TCP/IP. In: DATA COMMUNICATIONS AND NETWORK TECHNOLOGIES.
Singapore: Huawei Technologies Co., 2023, s. 15-72. ISBN 978-981-19-3028-7.

[8] APPLICATION LAYER PROTOCOLS. Online. PATIL, Chaitanya. Medium. 2023.
Dostupné  z:  https://medium.com/@chaituapatil3/application-layer-protocols-
62ded821264e. [cit. 2024-02-16].

[9] Difference Between SSL & TLS. Online. DATTA, Subham. Baeldung. 2023. Do-
stupné z: https://www.baeldung.com/cs/ssl-vs-tls. [cit. 2024-02-16].


https://www.cleverandsmart.cz/vicevrstva-architektura-tenky-tlusty-a-chytry-klient/
https://www.cleverandsmart.cz/vicevrstva-architektura-tenky-tlusty-a-chytry-klient/
https://managementmania.com/cs/service-oriented-architecture
https://community.fs.com/article/tcpip-vs-osi-whats-the-difference-between-the-two-models.html
https://community.fs.com/article/tcpip-vs-osi-whats-the-difference-between-the-two-models.html

UTB ve Zliné, Fakulta aplikované informatiky 103

[10] KRCMARIK, Petr. Animace smérovani v IP sitich [online]. Brno, 2012 [cit. 2024-
02-16]. Dostupné z: https://is.muni.cz/th/evudc/krcmibakule060.pdf. Bakalaiska

prace. Masarykova univerzita, Fakulta informatiky.

[11] What Is a Socket? Oracle Java Documentation [online]. ¢1995-2022 [cit. 2024-02-
17]. Dostupné z: https://docs.oracle.com/javase/tutorial/networking/sockets/defi-

nition.html

[12] ORACLE. Java™ Platform, Standard Edition 8 API Specification. Online. C1993-
2024. Dostupné z: https://docs.oracle.com/javase/8/docs/api/. [cit. 2024-02-17].

[13] Spring Framework. Online. Spring. C2005 - 2024. Dostupné z:
https://spring.io/projects/spring-framework. [cit. 2024-02-19].

[14] J2EE, Java EE a Jakarta EE - Vyvoj podnikové Javy. Itnetwork [online]. c2024 [cit.
2024-02-19]. Dostupné z: https://www.itnetwork.cz/java/jee/j2ee-java-ee-a-jakarta-

€C

[15] The battle of Version Control: Git vs. SVN vs. Mercurial. Linux Concept [online].
c2019-2023 [cit. 2024-02-19]. Dostupné z: https://linuxconcept.com/git-vs-svn-vs-

mercurial/

[16] POWER, Vince. CircleCI vs. GitHub Actions vs. GitLab: Key Differences. Linux
Concept [online]. 2023 [cit. 2024-02-19]. Dostupné z: https://saucelabs.com/re-

sources/blog/circleci-vs-github-actions-vs-gitlab-key-differences

[17] LUTHRA, Tarun. How Java Program Works? Scaler Topics [online]. 2023 [cit.
2024-02-20]. Dostupné z: https://www.scaler.com/topics/java’/how-java-program-

works/

[18] JUnit - Overview. Tutorials point [online]. c2024 [cit. 2024-02-20]. Dostupné z:

https://www.tutorialspoint.com/junit/junit_overview.htm

[19] Mockito Framework Tutorial. Java T point [online]. c2011-2021 [cit. 2024-02-20].

Dostupné z: https://www.javatpoint.com/mockito

[20] What is Selenium? Online. BrowserStack. C2024. Dostupné z: https://www.brow-
serstack.com/selenium. [cit. 2024-02-21].


https://docs.oracle.com/javase/tutorial/networking/sockets/definition.html
https://docs.oracle.com/javase/tutorial/networking/sockets/definition.html
https://www.itnetwork.cz/java/jee/j2ee-java-ee-a-jakarta-ee
https://www.itnetwork.cz/java/jee/j2ee-java-ee-a-jakarta-ee
https://linuxconcept.com/git-vs-svn-vs-mercurial/
https://linuxconcept.com/git-vs-svn-vs-mercurial/
https://saucelabs.com/resources/blog/circleci-vs-github-actions-vs-gitlab-key-differences
https://saucelabs.com/resources/blog/circleci-vs-github-actions-vs-gitlab-key-differences
https://www.scaler.com/topics/java/how-java-program-works/
https://www.scaler.com/topics/java/how-java-program-works/
https://www.tutorialspoint.com/junit/junit_overview.htm
https://www.javatpoint.com/mockito

UTB ve Zliné, Fakulta aplikované informatiky 104

[21] Gradle User Manual. Online. Gradle. C2023. Dostupné z: https://docs.gra-
dle.org/current/userguide/userguide.html. [cit. 2024-02-21].

[22] What is a Container? | Docker. Online. Docker. C2024. Dostupné z:

https://www.docker.com/resources/what-container/. [cit. 2024-02-22].

[23] TERSL, Adam. Paralelni programovani a datové struktury v C++ [online]. Brno,
2016 [cit. 2024-02-22]. Dostupné z: https://is.muni.cz/th/ugint/BP.pdf. Masarykova

Univerzita Fakulta Informatiky.

[24] Semaphore vs. Mutex. Online. Baeldung. 2023. Dostupné z: https://www.bael-
dung.com/cs/semaphore-vs-mutex. [cit. 2024-02-22].

[25] Parallel Programming Primer. Online. Princeton Research Computing. 2024. Do-
stupné z: https://researchcomputing.princeton.edu/support/knowledge-base/parallel-

code. [cit. 2024-02-22].

[26] CHOPRA, RAJIV. Software Testing: A Self-Teaching Introduction. Online. Mer-
cury Learning and Information, 2018. ISBN 978-1-683921-66-0. Dostupné z:
https://terrorgum.com/tfox/books/softwaretestingprinciplesandpractices.pdf.  [cit.

2024-02-26].

[27] Software Testing Life Cycle (STLC). Online. Geeks for Geeks. C2024. Dostupné
z: https://www.geeksforgeeks.org/software-testing-life-cycle-stlc/. [cit. 2024-02-
26].

[28] Tutorial: Create and run your first GitLab CI/CD pipeline. Online. GitLab | Docs.
[2024]. Dostupné z: https://docs.gitlab.com/ee/ci/quick_start/. [cit. 2024-03-01].

[29] Get started with GitLab CI/CD. Online. GitLab | Docs. [2024]. Dostupné z:
https://docs.gitlab.com/ee/ci/index.html. [cit. 2024-03-01].

[30] YAML Tutorial: Everything You Need to Get Started in Minutes. Online. ClouB-
bees. 2023. Dostupné z: https://www.cloudbees.com/blog/yaml-tutorial-everything-
you-need-get-started. [cit. 2024-03-01].

[31] REST API Introduction. Online. GeeksForGeeks. 2023. Dostupné z:
https://www.geeksforgeeks.org/rest-api-introduction/. [cit. 2024-03-27].



UTB ve Zliné, Fakulta aplikované informatiky 105

[32] SOAP (Simple Object Access Protocol). Online. TechTarget. 2023. Dostupné z:
https://www.techtarget.com/searchapparchitecture/definition/SOAP-Simple-Object-
Access-Protocol. [cit. 2024-03-27].

[33] What Is the MQTT Protocol: A Beginner's Guide. Online. MQ. 2024. Dostupné z:
https://www.emqgx.com/en/blog/the-easiest-guide-to-getting-started-with-mqtt. [cit.
2024-03-27].

[34] Gradle.gitlab-ci.yml. Online. GitLab. 2022. Dostupné z: https://gitlab.com/gitlab-
org/gitlab/-/blob/master/lib/gitlab/ci/templates/Gradle.gitlab-ci.yml. [cit. 2024-05-
05].



UTB ve Zliné, Fakulta aplikované informatiky 106

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IoT Internet véci
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Zprovoznéni automatizovaného hodnoceni uloh

1

2



PRILOHA P I: ZPROVOZNENI AUTOMATIZOVANEHO
HODNOCEN{ ULOH

V této ptiloze bude popséano jak pfipravit vSechny repozitafe, aby v nich bylo zprovoznéno
automatizované hodnoceni. Aby bylo umoznéno automatizované vyhodnocovani uloh,

je nutné distribuovat sestaveny black box nastroj do vSech repozitait tlloh. To lze provést

pomoci skriptu, ktery se nachazi v adresafi s nastrojem NetworkAppTestingTool'.

Pro operaéni systém Linux:

cd ./NetworkAppTestingTool

chmod +x distribute tool to tasks.sh

./distribute_tool to tasks.sh

Pro operacni systém Windows:

cd NetworkAppTestingTool

start distribute tool to tasks.bat

Spusténi nastroje pro automatizované hodnoceni:

V ramci GitLab pipeline je néstroj spustén automaticky. Na bézné pocitaci je nastroj mozné

spustit nasledujicim piikazem:

java -jar NATT.jar -c <cesta-ke-konfiguraci>

Ve vSech repozitafich s tkoly jsou jiz pfedptipravené skripty, které umoznuji nastroj spustit
bez psani tohoto ptikazu. Pro operacni systém Linux se jednd o skript ,,7un_local test.sh*

a pro Windows je zde ,,run_local test.bat*.
Pozadavky:

e Java v minimalni verzi 17
e (Qradle
e Python
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[ Zadani ikolu Email Sender

Vasim prvnim ukolem je doplnit implementaci tfidy EmailSender, ktera umozni odesilat
emailové zpravy pomoci SMTP protokolu. Ttfida EmailSender by méla umoznovat
nasledujici:
1. Konstruktor EmailSender(String host, int port): Konstruktor otevie
spojeni se zadanym SMTP serverem na daném portu.
2. Metoda send(String from, String to, String subject, String text): Metoda odesila
emailovou zpravu z uréené¢ho emailu na zadany email pfijemce s danym piedme-
tem a textem.

3. Metoda close(): Metoda odesila ptikaz QUIT na SMTP server a zavira spojeni.
package utb.fai;

import java.net.*;
import java.io.*;

public class EmailSender ({

public EmailSender (String host, int port) throws
UnknownHostException, IOException {

public void send(String from, String to, String subject, String text)
throws IOException {

public void close() {

}
}

Druhym ukolem bude doplnéni implementace ve tfidé Main pro zpracovani parametrl
predanych aplikaci pfi spusténi. Pii testovani aplikace bude testovaci nastroj timto zptisobem

aplikaci predavat parametry a nasledné¢ hodnotit chovani vasi aplikace.



Struktura pole argumenti parametru

o args|0] - Adresa SMTP serveru (String)
e args[1] - Cislo portu SMTP serveru (int)
e args|2] - Email odesilatele (String)
e args|3] - Email ptijemce (String)
o args[4] - Predmét emailu (String)
e args|5] - Obsah emailu (String)
package utb.fai;
public class App |

public static void main(String[] args) {

TODO
try {
EmailSender sender = new EmailSender ("smtp.utb.cz", 25);
sender.send ("youlutb.cz", "youlutb.cz", "Email from Java",

"Funguje to?\nSnad...");
sender.close () ;
} catch (Exception e) {
e.printStackTrace () ;
}
}
}

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vSak diilezité, aby aplikace spliiovala zadané pozadavky.

¥ Zpisob hodnoceni

Vase implementace bude hodnocena na zaklad€ chovani aplikace pfi testovani riznych scé-
naid. Automatizovany testovaci nastroj bude piedavat vasi aplikaci rizné parametry, véetné
platnych a neplatnych, aby otestoval jeji chovani za riznych podminek. V ptipadé¢ testovani
sitové komunikace mezi vice klienty, testovaci nastroj bude vytvatet virtualni klienty/ser-

very za uc¢elem ovéteni funkcionality.

Vysledné hodnoceni bude zaviset na celkovém poctu tspéSnych testovacich ptipadi. Pocet
bodi ziskanych z ulohy bude tedy zaviset na celkové tispéSnosti pfi testovani. Vas vysledny

pocet bodl bude ur¢en nasledujicim vzorcem.

VP = MB * (UT / CPT)



Popis symboli:

o VP: Vysledny pocet bodil.

o MB: Maximdlni pocet bodl pro danou ulohu.
o UT: Pocet Gispésnych testovacich ptipadu.

o CPT: Celkovy pocet testovacich piipadu.

Jak spustit automatizované hodnoceni lokalné na svém pocitaci?

Automatizované hodnoceni muzete spustit lokaln¢ za celem ovéieni funkEnosti
va$i aplikace. K tomu slouzi piedpfipraveny skript, ktery je dostupny
v repozitadfi tohoto ukolu. Vysledny report testovani se bude nachézet
v souboru: local test.xml.

Pro uzZivatele systému Linux:

Spust’te skript s ndzvem run_local test.sh.

Pro uzZivatele systétmu Windows:

Spustte skript s ndzvem run_local test.bat.

Tato cast popisujici zpusob hodnoceni a bodovani ulohy je pro kazdou ulohu
stejna. Je soucasti zadani kazdé ulohy. Dale uz se nebude znovu opakovat.
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[8 Zadani ikolu Telnet klient

Implementujte telnet klienta, ktery vytvoti soket pro komunikaci s jinym telnet klientem
na specifikované IP adrese a portu. Nasledné na tento soket bude posilat vSe, co uzivatel
napiSe na standartni vstup System.in. Na standartni vystup System.out bude vypisovat vse,

co odpovi komunikujici protistrana. Tento text vypisujte v nepozmeénéné forme.
Pozadavky:

e Program bude pfijimat [P adresu a port jako parametry pii spousténi aplikace.

e Zamezte blokovani pii operaci InputStream.read() pomoci volani InputStream.avai-
lable(). Snizte zaté¢z CPU ve smycce aktivniho ¢ekéni pomoci volani
Thread.sleep(20).

o Implementujte pifjem a odesilani znaki ze Socketu v nezavislych vlaknech.

e Zprava bude odeslana ve chvili, kdy uzivatel zmackne na kldvesnici ENTER

e Pokud uzivatel napiSe “/QUIT” a zmackne ENTER, aplikace ukon¢i spojeni a

ukondi se.

@ Typ: Aplikaci telnet klienta miizete vyzkouset napriklad s vyuZitim ndstroje netcat,
kdy nasledujicim prikazem na localhostu spustite server, ke kterému se vas klient

pripoji. nc -1v 127.0.0.1 4444

package main.java.utb.fai;

import java.io.*;
import java.net.*;

public class TelnetClient {

private String serverlIp;
private int port;

public TelnetClient (String serverIp, int port) {
this.serverIp = serverlp;
this.port = port;

}

public void run() {
try {
Socket socket = new Socket (serverlIp, port);



} catch (IOException e) {
e.printStackTrace () ;

}
}
}
V hlavni tfidé main implementujte zpracovani vstupnich parametra, které jsou aplikaci pre-
davany pfi spusténi.
Struktura pole vstupnich parametra

o args[0] - IP adresa klienta, se kterym bude nase aplikace komunikovat (String)

e args[l]- Cislo portu, na kterém bude aplikace komunikovat.

Standardné 23 pro telnet. (int)

package main.java.utb.fai;
public class App {

public static void main(String[] args) {

/ TODO: Implement input pa

TelnetClient telnetClient = new TelnetClient ("127.0.0.1", 23);
telnetClient.run(); // run telnet client
}
}

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vSak diilezité, aby aplikace spliovala zadané pozadavky.
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[8 Zadani tikolu Telnet server

Naprogramujte jednoduchy server, ktery bude schopny piijimat spojeni od neomezeného
poctu klientii. Server bude vykonavat funkci (tzv. “echo” funkce). To znamen4, ze zpravu,
kterou obdrzi od libovolného klienta, mu ji pfeposle zpét. Pro obsluhu vice klientd vytvoite
jedno vlakno pro kazdé piipojeni. Jako klienta vyuzijte aplikaci telnet klienta, kterého jste

implementovali jiz v pfedchozi uloze.
Pozadavky:

e Server musi byt schopen pfijimat spojeni od neomezeného poctu klientt.
® Pro obsluhu kazdého klienta bude samostatné vlakno. Implementace ve
tfide clientThread.
e Klientovi server posle zpét zpravu, kterou od n¢j ptijme (Echo).
e Moznost omezeni poctu vlaken s vyuzitim ThreadPoolExecutor.
package utb.fai;

import java.io.*;
import java.net.*;

public class ClientThread extends Thread {
private Socket clientSocket;

public ClientThread (Socket clientSocket) {
this.clientSocket = clientSocket;

}

@QOverride
public void run() {

}
}
V hlavni tfid¢ aplikace implementujte hlavni smyc€ku serveru. Tedy otevirani novych spojent

mezi klientem a serverem. Vyuzijte tfidu serversocket. Pii spousténi aplikace budou

aplikaci serveru predavany nasledujici parametry.
Struktura pole vstupnich parametri

o args|0] - Port, na kterém bude server naslouchat (int)
e args[1] - Maximalni pocet vlaken. V tomto piipadé ¢islo bude i odpovidat maxi-

malnimu poc¢tu klientt, ktefi budou moci byt v jeden okamzik pfipojent. (int)



package utb.fai;

import java.io.*;
import java.net.*;
import java.util.concurrent.*;

public class App {
public static void main (String[] args) {
int port = 12345;
int max threads = 10;

// Implement input parameter processing

// Implementation of the main server loop
ServerSocket serverSocket;

}
Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vsak dulezité, aby aplikace splitovala zadané pozadavky.
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[ Zadani ikolu IM Server

Cilem této ulohy bude implementovat instant message server. Princip je v zasadé podobny
jako u ptedchozi ulohy pti implementaci jednoduchého echo serveru. Pouze budou ptidany
dalsi funkcionality, které budou popsany dale v zadani této tillohy. Jako klienta mtizete pouzit

telnet klienta, kterého jste implementovali jiz v jedné z pfedchozich tloh.
Pozadavky:

o “Identifikace wuzivateli” - Uzivatel bude schopen =zaslanim specialniho
fetézce #setMyName <jméno> zménit své jméno, které se zobrazuje ostatnim
klientdm. UZivatel bude moct ostatnim posilat zpravy az ve chvili, kdy bude mit na-
stavené jméno. Jméno musi byt bez mezer! Hned po pfipojeni klienta na IM server
bude vyzvan k zadani svého jména a to bez nutnosti psani piikazu #setMyName.

e Moznost zasilani soukromych zprav - Moznost zaslani soukromé zpravy pomoci
specialniho fetézce #sendPrivate <jméno> <zpréava>

e MoZnost pripojit se do diskuzni mistnosti - UZivatel bude mit moZnost pfipojit se
do libovolné diskuzni mistnosti. To provede tim, Ze zad4 nasledujici ptikaz #join
<nézev>. Pokud takova mistnost jest¢ na serveru neexistuje, tak vytvoii novou.
Ve chvili kdy uzivatel piSe zpravy tak je vidi jen ti uzivatelé, kteti jsou ve stejné
skupiné jak uZivatel, ktery je odesila. Pti pfipojeni nového uZivatele na server bude
automaticky zarazen do diskuzni mistnosti s ndzvem “public”.

e MoZnost odpojit se z diskuzni mistnosti - UZivatel bude mit také moznost z mist-

nosti odejit. To provede nasledujicim ptikazem #1leave <nazev>.

Zakladni implementace jiZ funkéniho IM serveru naleznete v tomto repozitari.

Vasim tikolem bude tedy jen jeho rozsireni o vySe zminéné funkcionality.

Popis zakladni implementace IM serveru

Jedna se o jednoduchy server, ktery zpravu = fetézec zaslany po siti v kodovani UTF-8 od

klienta rozesila v§em ostatnim klientum.



O kazdého klienta se stard jedna instance tiidy SocketHandler, v niz jsou definovany
2 vnitini tfidy, tasky pro ThreadPool OutputHandler a InputHandler. Oba tyto tasky bézi

paralelné, jeden se stard o ptichozi data ze socketu klienta, druhy o odchozi data.

Jedna se o komunikaci klientl-server-klient2 a ta funguje tak, Ze klientl posle data,
jeho InputHandler je pfijme a vloZi je do vSech front (proménnd “messages’) viech

aktivnich SocketHandlert.

OutputHandler klienta2 ¢eké na data, ktera ptijdou do jeho fronty zprav. Jakmile pfi-

jdou, probudi se, data z fronty vezme a posle je svému klientovi.

VSichni pravé piipojeni klienti (resp. jejich SocketHandler-s) jsou uchovavani

v mnoziné activeHandlers.

@ Typ

Pokud bychom chtéli ptidat funkei pro doru¢ovani zprav jen vybranym klientim, bylo by
lepsi misto mnoziny HashSet pouzit ConcurrentHashMap<String, SocketHandler>,
v niz bychom jako kli¢ pouzivali fetézec clientID. Zpravy, které maji jit jen jednomu kli-
entovi, by pak mohly zacinat fetézcem clientID - pokud by server na zacatku zpravy nasel
clientID, nasel by si v HashMapé podle n¢;j referenci na SocketHandler, ktery tohoto klienta

obsluhuje, a zpravu by ptidal do fronty pouze jemu.

Struktura pole vstupnich parametri

o args|0] - Port, na kterém bude server naslouchat (int)
e args[1] - Maximalni pocet klientl, ktefi se mohou k serveru v jeden okamzik
piipojit. (int)

Seznam vSech prikazi

Prikaz Popis
#setMyName Zméni jméno uZivatele na zadané <jméno>. Jméno musi byt bez
<jméno> mezer.
#sendPrivate Zasila soukromou zpravu zadanému <jméno> s obsa-
<jméno> <zprava> | hem <zprava>.




Ptipoji uzivatele do diskuzni mistnosti se zadanym <nazev>.
#join <nazev> Vytvoii novou mistnost, pokud jesté neexistuje. Klient je po pfi-

pojeni automaticky pfipojen do mistnosti “public”.

#leave <nazev> | Odpoji uzivatele z diskuzni mistnosti se zadanym <nazev>.

VypiSe seznam vsech diskuznich mistnosti, ve kterych se klient

#groups nachazi. Vypis bude v tomto formatu: <mistnostl>,<mist-

nost2>, ..

Format zpravy

Kdyz uzivatel napiSe ostatnim né&jakou zpravu, bude se ostatnim uzivatelim zobrazovat

nasledujicim zpisobem: [<jméno>] >> <zprava>

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vsak dulezité, aby aplikace splitovala zadané pozadavky.
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[8 Zadani ikolu Web crawler

Naprogramujte web crawler pro prohledavani webu a identifikaci 20 nejcastéji se vyskytu-
jicich slov. Aplikaci bude mozné ovladat ptes ptikazovy tadek a umozni specifikovat
parametry pro hloubku zanoieni a troven ladéni programu. Implementujte parsovani HTML

stranek, prochazeni odkazl na strance a analyzu Cetnosti slov.
Pozadavky:

e Parsovani HTML stranek: K implementaci tohoto ukolu muzete vyuzit bud
HTML parser ptimo v JDK v balicku javax.swing.text.html.parser, nebo open
source parser pro HTML 4.0, napt. JSoup. JSoup knihovna je jiz v tomto repozitafti
zahrnuta a pfipravena na piipadné pouziti.

e Prochazeni odkazii: Program musi prochazet vSechny odkazy na strance a ukladat
je do seznamu nalezenych odkazii. Musi také udrzovat mnoZzinu vSech navstivenych
stranek, aby se stejné stranky neanalyzovaly vicekrat.

e Analyza Cetnosti slov: Aplikace bude umoZnovat analyzu ¢etnosti slov. Pro imple-
mentaci je doporucené vyuzit datovou strukturu “vyhledavaci tabulka” (HashMap
nebo TreeMap).

o OSetfeni kodovani stranek: Ziskani koédovani stranek z HTTP hlavicky nebo
znaCky META.

e Multithreading: Nacitani a analyza kazdé stranky v nezavislém vlaknu pomoci
Executoru pro vyuziti vice jadrovych procesorti. Seznam “visitedURIs” implemen-

tujte pomoci ConcurrentHashMap.
Format vystupu aplikace

Po spusténi aplikace prohledd web a po dokonceni analyzy vypiSe slova s jejich absolutni
Cetnosti sefazena sestupné na standardni vystup System.out. Aplikace musi vypisovat pouze

tyto informace a nic jiného navic a to za celou dobu jejiho béhu.

Ukazkovy vystup



the; 47861
to;42777
and; 37061
0f;31670
your; 29636
0or;27962
you; 22063
a;19607
data;19221
for;17302
information;14858
on; 14341
our;12409
in;12381
is;11457
we;11143
with;10905
that;10462
as; 9936
may; 8774

Struktura pole vstupnich parametra

1. args[0] - URL stranky, na které program zahaji analyzu.
Naptiklad: http://yahoo.com (String)

2. args|[1] - Tento parametr bude udavat maximalni hloubku zanoteni pii analyze.
Tento parametr bude nepovinny. Pokud pfi spusténi aplikace nebude zadéan, bude
nastaven na 2. (Hloubka 0 znamena, Ze bude analyzovan obsah jen stranky, na které
je analyza zahajena). (int)

3. args|2] - Tento parametr bude udévat, v jaké hloubce zanofeni budou vypisovany
ptipadné debug informace na System.err. Tento parametr bude nepovinny. Muzete
vyuzit pro vlastni u€ely debuggovani. Pfi hodnoceni nebude bran v tivahu. (int)

Zakladni kostra programu se nachdzi v tomto repozitafi. Vasim tkolem ji bude piedé€lat tak,

aby spliovala vyse uvedené pozadavky.

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vSak diilezité, aby aplikace spliovala zadané pozadavky.
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[ Zadani ikolu RESTful API Server

Naprogramujte RESTful API Server pomoci frameworku Spring Boot, ktery bude poskyto-

vat sluzby pro spravu seznamu uzivatelti. Tato aplikace bude spusténa na portu 8080 a bude

vyuzivat http pfipojeni. Vase aplikace bude podporovat nasledujici operace:

Ziskani seznamu uZivateli: API endpoint pro ziskani seznamu vSech uzivatel
v systému.

Ziskani jednoho uzivatele: API endpoint pro ziskani jednoho konkrétniho uzivatele
podle jeho id. Pokud neni uZivatel nalezen, tak navrati HTTP status kod
404 Not Found.

Vytvoieni nového uzivatele: API endpoint pro vytvofeni nového uzivatele v sys-
tému. Endpoint bude validovat zadané data (email a telefoni ¢islo). Pii uspésném
vytvoreni navrati HTTP status kod 201. Pokud tyto data nebudou spliiovat pozado-
vany format, nebude uzivatel v systému vytvofen a server navrati HTTP status kod
400 Bad Request.

Aktualizace existujiciho uzivatele: API endpoint pro aktualizaci informaci o exis-
tujicim uzivateli v systému. Pokud takovy uZivatel neni nalezen, tak navrati HTTP
status kod 404 Not Found. Pokud dojde k jiné chybé, navrati HTTP status kod 400.

Smazani uZivatele: API endpoint pro smazani existujiciho uZivatele ze systému.
Pokud dojde k néjaké chybé, navrati HTTP status kod 400.

Smazani vSech uzivatelii: API endpoint, ktery odstrani vSechny uZzivatele z data-

baze. Pokud dojde k néjaké chybé&, navrati HTTP status kod 400.

Typ poza- ] . URL adresa | Predavané parame- | Format
Nazev endpointu
davku endpointu try odpovédi
Ziskani seznamu
GET . /users N/A JSON
uzivateld

GET /getUser ID uzivatele JSON

Ziskani informaci o

jednom uzivateli

POST /createUser JSON

Vytvoteni nového Data nového uziva-

uzivatele tele




. . ID uzivatele, Data ak-
Aktualizace existu- ) ) )
PUT _ ‘ /editUser tualizovaného uZiva- | JSON
jiciho uzivatele

tele
DELETE | Smazani uzivatele | /deleteUser ID uzivatele JSON
Smazani vSech uzi-
DELETE /delete All N/A JSON

vatelu

Poznamka: Funkcionalitu vasi aplikace miizete manualné otestovat pomoci nastroje cURL.
https://curl.se/ Pro ziskani v§ech uzivatelll mlzete pouZit tento piikaz:

curl -X GET http://localhost:8080/users -H 'Content-Type: applica-
tion/json'

Datova struktura uzivatele:

Do této tfidy budou v aplikaci ukladany data o uzivateli. Bude potfeba dokoncit jeji imple-
mentaci a i vhodné zvolit anotace, aby ji bylo mozné ukladat do databaze prostfednictvim
JPA repozitate.

package utb.fai.RESTAPIServer;

class MyUser {

private Long id;

private String name;
private String email;
private String phoneNumber;

public User () {}

public User (String name, String email, String phoneNumber) {
this.name = name;
this.email = email;
this.phoneNumber = phoneNumber;

}

public boolean isUserDataValid() {

A 17 n logic here (e.g., email and ph

Pro ukladani uzivatelskych dat pouzijte libovolny voln€ dostupny databazovy systém (napf.
MySQL, PostgreSQL, H2, MongoDB atd.), ktery bude vaSe aplikace vyuzivat. Miizete

vyuzit naptiklad nasledujici sluzbu, ktera nabizi free hosting databazi: https://aiven.io/



Ptistup k vasi databazi bude tieba nakonfigurovat v souboru application.proper-
ties, ktery se nachazi ve slozce src/main/resources.
Zakladni kostra programu se nachazi v tomto repozitafi. Vasim tkolem bude imple-

mentovat vSechny vySe zminéné endpointy.

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vSak dilezité, aby aplikace spliiovala zadané pozadavky.
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[ Zadani ikolu SOAP webovi sluzba

Implementujte SOAP webovou sluzbu pro spravu knih a jejich autorti v systému. Webova
sluzba by méla umoznovat zékladni praci s knihami a autory. To zahrnuje vytvoreni, aktua-

lizaci, mazani a také ziskavani informaci. Aplikace bude data ukladat do relacni databaze

MySQL. Tato aplikace bude spusténa na portu 8080 a bude vyuzivat http pfipojeni.

Pozadavky:

e Implementujte SOAP webovou sluzbu v jazyce Java.

e Pro tvorbu SOAP webovych sluzeb vyuzijte framework Spring boot.

Pro ukladani knih a autorti v systému pouzijte technologii JDBC a rela¢ni databazi
MySQL. MuzZete vyuzit napiiklad nasledujici sluzbu, kterd poskytuje free hosting
MySQL databaze: https://aiven.io/

Implementujte zpracovani pro vSechny nize zminéné SOAP requesty. VSechny po-
zadavky budou zasilany na tento endpoint http://localhost:8080/ws.

U pozadavki, které do databaze vkladaji data, musi byt jejich parametry validované.
V piipad€ jména/piijmeni je nutné zajistit, aby se sklddalo pouze z jednoho slova.
U vSech string parametru zaroven plati, Ze musi vzdy obsahovat n¢jakou hodnotu.

SOAP requesty a respons definujte v xml souboru 1ibrary.xsd, ktery se nachazi

ve sloZce src/main/resources.

Seznam SOAP requesti pro tuto aplikaci

Nézev pozadavku Popis Atributy Typy atributli
getBookRequest Ziskani informaci o knize bookId long
createBookRequest Vytvofeni nové knihy book Book
updateBookRequest Aktualizace existujici knihy | bookId, book | 1ong, Book
deleteBookRequest Smazani knihy bookId long
getAuthorRequest Ziskani informaci o autorovi | @authorId long
createAuthorRequest Vytvofeni nového autora author Author
deleteAuthorRequest | Smazani autora authorId long




Seznam SOAP response pro tuto aplikaci

Atri- Typy atri-
Nazev odpovédi Popis
buty buti
getBookResponse Odpoveéd’ s informacemi o knize book Book
createBookRe- Odpovéd’ s informacemi o vytvorené
book Book
sponse knize
updateBookRe- Odpovéd’ s informacemi o aktualizo-
book Book
sponse vané knize
deleteBookRe- i ., .
Potvrzeni smazani knihy message | string
sponse
getAuthorRe- . . .
Odpovéd’ s informacemi o autorovi author | Author
sponse
createAuthorRe- Odpovéd’ s informacemi o vytvore-
author Author
sponse ném autorovi
deleteAuthorRe- i L
Potvrzeni smazani autora message | string
sponse

Datova struktura knihy a autora

Do rela¢ni databaze budou ukladany dvé datové struktury, jejichZ struktura a ndzvy atributl
jsou nasledujici. Jedna ze struktur bude pro autora knihy. Autor bude na knize nezévisly.
Kazda kniha bude mit svlij ndzev a také autora, ktery uz bude v databazi mit zaznam. Jeden
autor muze mit vice knih a kniha nemutze byt bez autora. Pfi odstranéni autora z databaze
budou také odstranény i jeho knihy.
public class Author ({

private Long id;

private String name;

private String surname;

TODO
}

public class Book {

private Long id;



private String title;
private Author author;

SRR .
and setter

)

// TODO: Getter

)

Navod na otestovani SOAP webové sluzby

Pro vyzkouseni této aplikace miizete vyuzit nastroj cURL. Pro ukazku zde je pozadavek

na vytvotreni nového autora knihy. Ostatni pozadavky se provadéji stejnym zplisobem.

curl --header "content-type: text/xml" -d @request create author.xml
http://localhost:8080/ws

Zde je obsah souboru request create author.xml, ktery posildme na server pomoci curl

prikazu. Server tento pozadavek zpracuje a nasledné odpovi taky formou xml.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/enve-
lope/"
xmlns:lib="http://example.com/book-web-service">
<soapenv:Header />
<soapenv:Body>
<lib:createAuthorRequest>
<1lib:author>
<lib:id>1</1lib:id>
<lib:name>Your name</lib:name>
<1lib:surname>Your surname</lib:surname>
</1lib:author>
</1lib:createAuthorRequest>
</soapenv:Body>
</soapenv:Envelope>

Poznamka: Implementace a struktura kodu aplikace je libovolna a je zcela na vas, jak tento

problém vyresite. Je vSak dulezité, aby aplikace spliiovala zadané poZadavky.
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[ Zadani ikolu MQTT Kklient pro monitorovani vlhkosti pidy a Fizeni

zavlahy

Implementujte MQTT klienta pro monitorovani vlhkosti pidy a fizeni zavlahy v zemédé¢l-
skych prostiedich. Klient bude pravidelné odesilat zpravy obsahujici aktudlni naméfené hod-
noty vlhkosti pidy a pfijimat piikazy pro fizeni zavlazovacich systémi. Senzor vlhkosti
a zavlazovaci systém nebude v ramci této ulohy fyzicky k dispozici, ale budou virtudlné
simulovany v programu. Pro obé& tyto zatizeni budete mit jiz v repozitéii ptipravené funkéni

softwarové komponenty.

Pro vlastni testovani je i soucasti repozitafe testovaci MQTT klient, kterého muzete
spustit piikazem java -jar TestingMQTTClient.jar. Ten umoziuje zobrazovat a manu-
alné odesilat zpravy na vami programovaného klienta. Bliz§i navod na pouzivani v tomto

nastroji zadani piikazli /help nebo v tomto souboru.

Nas klient bude v MQTT systému publisher a zaroven i subscriber. A to z tohoto
divodu, Ze tento klient umoziuje jak ¢teni hodnot z ¢idel, tak i zajistuje fizeni zavlahy z
jiného zafizeni. Hlavni fidici systém a zaroven i1 webové rozhrani bude toto zatfizeni moni-
torovat a 1 fidit jeho chod. V ramci této tlohy vSak je cilem implementace pouze klienta,

ktery je ve schématu na pravé stran¢ (Obrazek €. ).

Klient, které¢ho budete implementovat, bude odebirat tento topic “topic/devicel/in”.
Tento topic bude u naseho klienta vyhrazen Cisté pro ptichozi zpravy. Pro odchozi zpravy

zde bude vyuzivan topic “topic/devicel/out”.
Pozadavky:

e Klient se ptipoji k MQTT brokeru, ktery v ramci tohoto tkolu bude virtualné hosto-
vany na lokalnim zafizeni. Adresu pfipojeni nastavte nasledujici
tcp:/localhost:1883.

e Implementujte zpracovani pfijimani a odesilani zprav a také logiku jejich nasledného
zpracovani.

e MQTT klient bude hodnotu vlhkosti namétené z ¢idla pravidelné odesilat po 10

sekundovém intervalu. Prvni odesland hodnota bude hned po spusténi klienta.
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Systém, ktery bude zpracovavat tyto namérené data, mize také zazadat o okamzité
zaslani hodnoty.

Pti prichodu zpravy pro spusténi zavlahy klient tuto akci okamzité provede. Zavla-
zovani bude trvat tak dlouho, dokud neuplyne ¢asovy limit 30 sekund od posledni
pfijaté zpravy pro zahdjeni zavlahy. Zavlazovani bude ukonceno okamzité v piipad¢,
kdy pfijde zprava pro okamzité zastaveni.

Klient bude fidici systém informovat o uspé€sném spusténi zavlazovani a jeho zasta-
veni prostiednictvim odesilanych stavovych zprav.

Klienta bude mozné pozadat o zaslani stavu o zavlazovani. Tedy zda je zavlazovani
v aktudlni okamzik aktivovano nebo ne.

Pokud dojde k n¢jaké poruse ¢idla nebo zavlazovaciho systému, musi klient tuto sku-

te€nost oznamit odeslani stavové zpravy s touto chybou.

Zpravy a jejich struktura

V nasledujici tabulce jsou popsany vSechny zpravy, prostiednictvim kterych bude tento

MQTT klient komunikovat s okolnimi systémy. Data odesilanych zprav budou vzdy v na-

sledujicim formatu:

<nazev zpravy>;<hodnota parametru zpravy>.

Zprava Popis Struktura Typ
zpravy
Odeslani Zprava obsahujici
hodnoty vlh- | hodnotu namétfené humidity;<hodnota vlhkosti> ouT
kosti vlhkosti z ¢idla.
Zprava pro vyzadani
Okamzité za- | okamzitého zaslani
get-humidity IN
slani vlhkosti | aktualni hodnoty
vlhkosti.
Zprava pro vyzadani
Vyzadani zaslani stavu zavla-
get-status IN
stavu Zovani. Zda je, nebo
neni aktivni.




Spusténi za- | Zprava pro spuSténi
start-irrigation IN
vlahy zavlazovani.
Zprava pro okamzité
Zastaveni za-
zastaveni zavlazo- stop-irrigation IN
vlahy
vani.
Stavova _ ‘
Zprava informujici o
zprava - Za-
tom, ze je zavlazo- status;irrigation on ouT
vlaha aktivo- .
vani aktivovano.
vana
Stavova . ‘
Zpréava informujici o
zprava - Za- )
tom, Ze je zavlazo- status;irrigation off OouT
vlaha deakti- .
vani deaktivovano.
vovana
Zpréava informujici o
Stavova ‘
vyskytu chyby c¢idla
zprava - fault;<typ chyby> ouT
nebo zavlaZovacim
Chyba
systému.

Tento repozitaf jiz obsahuje zakladni strukturu. Typy chyb a jednotky, ve kterych ¢idlo
vlhkosti méfi, se nachazi v Sabloné pfipraveny k pouziti. Pfi odesilani hodnoty vlhkosti
do zpravy zapisSte RAW hodnotu, kterou vam poskytne predptipravené API tohoto ¢idla.
API k ¢idlu a zavlazovacimu systému a jejich popis se nachazeji ve slozce API

ve zdrojovém kodu.

Struktura pole vstupnich parametru

1. args[0] - Seed pro generovani nahodnych ¢isel. Vyuzivano k simulaci
modult. (long)

2. args[1] - Poruchovost ¢idla vlhkosti. Cislo je v rozsahu od 0 po 1 a udava
pravdépodobnost, Ze pii ¢teni hodnoty vlhkosti dojde k jeho posko-
zeni. (float)

3. args|2] - Poruchovost zavlaZzovaciho systému. Cislo je v rozsahu od 0 po
1 a udava pravdépodobnost, Ze pti libovolné manipulaci (spusténi/zasta-
veni) dojde k jeho poSkozeni. (float)



Do nasledujici tfidy implementujte klienta
package utb.fai;

import org.eclipse.paho.client.mgttv3.MgttClient;
import utb.fai.API.HumiditySensor;
import utb.fai.API.IrrigationSystem;

VaEd

* Trida MQTT klienta pro mereni vhlkosti pudy a rizeni zavlazovaciho
* systemu. V teto tride implementuje MQTT klienta

* /
/

public class SoilMoistureMQTTClient {

private MgttClient client;

private HumiditySensor humiditySensor;

private IrrigationSystem irrigationSystem;

Vas
* Vytvori instacni tridy MQTT klienta pro mereni vhlkosti pudy a
* rizeni zavlazovaciho systemu

* @param sensor Senzor vlhkosti
* @param irrigation Zarizeni pro zavlahu pudy

/

public SoilMoistureMQTTClient (HumiditySensor sensor, IrrigationSystem

irrigation) {
this.humiditySensor = sensor;
this.irrigationSystem = irrigation;

VA S
/

* Metoda pro spusteni klienta

* /

public void start() {

}

Poznamka: V této uloze dodrzujte danou strukturu kodu aplikace. Soucasti vaseho klienta
Jsou take moduly obsahujici API k ¢idlu a zavlazovacimu systéemu. U modulu jde o simulaci
a nekteré jevy, které mohou nastat, jsou pseudondahodné. Tyto moduly vyZaduji pri spusteni
klienta konfiguraci v podobé pocatecnich podminek a seedu. Hodnotici nastroj si tyto pod-

minky v prubéhu testovani nastavi sam.



