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ABSTRAKT

GROFCIK, Lukas: Detekcia Unikov z potrubi s vyuzitim metéd umelej
inteligencie. [Diplomova praca]. Univerzita Konstantina Filozofa v Nitre. Fakulta
prirodnych vied a informatiky. Katedra informatiky. Skolitel: doc. Mgr. Martin Drlik,
PhD. Stupen odbornej kvalifikacie: Magister odboru Aplikovana informatika. Nitra:
FPVal, 2024. 60 s.

Tato praca ma za ciel’ natrénovat’ funkénu neurdnovu siet’ ur¢ent na predikciu
unikov tekutin v potrubi v realnom ¢ase. Budeme pouzivat technologie, ktoré sa
momentalne vyuzivané v praxi. V teoretickej Casti uvddzame analyzu sucasného stavu
vyvoja strojového ucenia a umelej inteligencie. Vysvetl'ujeme metodiku pouzivant pri
vyvoji. Praktickd Cast’ opisuje postup vyvoja neurdnovej siete typu Autoencoder.
Opisujeme jednotlivé fazy atlohy vyvoja, ktoré sme dodrzovali podla metodiky
CRISP-DM. Pouzivame aktualne nastroje pre automatizaciu jednotlivych faz postupu.
Vysledkom prace je model, ktory dokdze rozpoznat' Unik v potrubi, pokial nie je
pouzivané cCerpadlo. V praci vysvetlujeme, Ze technologia neurdénovej siete
Autoencoder s vyuzitim rekurentnych vrstiev LSTM by mohla poskytnit’ dodato¢ny

nahlad k detekcii Unikov v potrubi s tekutinou.



ABSTRACT

GROFCIK, Lukas: Detection of pipeline leaks using artificial intelligence
methods. [Master Thesis]. Constantine the Philosopher University in Nitra. Faculty of
Natural Sciences and Informatics. Department of informatics. Supervisor: doc. Mgr.
Martin Drlik, PhD. Degree of Qualification: Master of Applied Informatics. Nitra:
FNSal, 2024. 60 p.

This work has a goal of developing a functional neural network, which can be
used to predict fluid leaks in a pipeline in real time. We will be using technologies,
which are currently being used in practice. In theoretical part we mention the current
state of development of machine learning and artificial intelligence. We explain the
methodic which is used during the development. Practical part describes the procedure
of the development of neural network Autoencoder. We describe individual phases and
tasks of development, which we complied with according to CRISP-DM. We use tools
which are nowadays used for automatization of these phases. The output of this work is
a model, which is able to recognize a leak in a pipeline if a pump is not being used. In
this work we explain, that the technology of neural network Autoencoder used with
recurrent layers LSTM could provide additional insight into the detection of leaks in a

pipeline with fluids.
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UvVOD

V dnes$nej dobe modzeme pozorovat obrovsky vzostup pouzivania technoldgii
strojového ucenia a umelej inteligencie v oblasti informa¢nych technologii. Velké
mnozstvo firiem a spolo¢nosti sa potrebuje adaptovat’ poziadavkam svojich zakaznikov
aztohto dovodu sa zacinaju sustredovat na strojové ucenie, ktoré im dokaze
zjednodusit’ podnikové procesy, znizit' naklady na vyuzivané zdroje alebo potencialne
zvysit zisk.

Ciel'om naSej prace bude predstavit' technologie, ktoré st pouzivané v dnesne;j
dobe pri praci so strojovym ucenim a predstavit’ ako su tieto technoldgie pouzivané.
Umeld inteligencia je vyuzivand na rieSenie problémov kde l'udsky faktor zlyhava.
Jeden z takychto faktorov je aj rychlost’, ktorou dokaze ¢lovek zachytit’ problém. Medzi
takéto problémy patri Gnik cennych tekutin v potrubiach. Spolo¢nosti, ktoré tieto
potrubia prevadzkujd, potrebuju ziskat’ sposob, ktorym by dokazali ¢o najrychlejsie
a najpresnejSie urcit, ¢i sa v potrubi odohrava Gnik danej tekutiny. Ked’ze idaje o tychto
Unikoch st ovplyvnené mnohymi faktormi, ktoré nemozno merat, ako napriklad
vel'kost’ otvoru, cez ktory prechddza tunik, tak tieto spolo¢nosti potrebuju vyuzit
technoldgie umelej inteligencie a strojového ucenia.

Vysledkom naSej prace je natrénovana neurdnova siet’, ktora dokaze rozpoznat
vyskyt Uniku v potrubi s tekutinou podl'a poziadaviek nasho klienta. Tento model bude
velkym prinosom pre klienta, pretoze mu umozni zistit, kedy sa nachadza v potrubi
otvor, ktory spdsobuje unik tekutiny. Tymto sposobom bude mozné vyriesit’ problémy,
ktoré nastanu kvéli strate tekutiny v rychlejSom ¢ase a zamedzi sa potencialne vysokym
stratdm zdrojov.

V praktickej Casti pouzijeme metodiku CRISP-DM na vyvoj neurénovej siete.
Budeme dodrzovat’ jednotlivé kroky a Ulohy zadefinované touto metodikou, aby sme
docielili funkény model schopny, ktory je mozné pouzivat' v praxi. Dokoncené ulohy
nakoniec automatizujeme pre budice pouzivanie pomocou technologie GitHub Actions,
ktord je v dnesnej dobe pouZivana na automatizaciu a nasadzovanie projektov do

produkénych prostredi.



1 ANALYZA SUCASNEHO STAVU

V poslednych rokoch sa objavovanie znalosti z Udajov a prediktivna analyza
stavaju rastucim trendom v priemyselnych podnikoch. Spolo¢nosti potrebuji zabezpecit’
svoj rast pomocou informovanych rozhodnuti akvalitu svojich sluzieb pomocou
predikcie problémov. Tieto rieSenia je momentdlne mozné ziskat iba pomocou
dolovania Udajov.

Pre vyvoj danych rieseni je potrebné pre vyvojarov pouzit moderné principy na
zabezpecCenie kvality, technoldgie na samotna vyvoj rieSenia a metodoldgie, ktoré su
overené a vyuzivané na dne$nom trhu, aby mohli vyvojari priniest’ svoj produkt rychlo,

ale kvalitne.
1.1  NEURONOVA SIET

Neurdnova siet’ pocita funkciu od vstupnych uzlov po vystupné uzly. Kazdy uzol
ma vo vnutri premennu, ktord moéze byt natvrdo priradena alebo je vysledkom vypoctu.
Struktdra neurdnovej siete je orientovany acyklicky graf. Hrany si parametrizované
vahami, ¢o znamena, ze funkcie vypocitané na jednotlivych uzloch st ovplyvnené
vahami prichadzajocich hran. Celkova funkcia vypocitana sietou je vysledkom
kaskadovych vypoctov funkcii na jednotlivych uzloch. V jednovrstvovej sieti je
mnozina vstupov priamo spojend s jednym alebo viacerymi vystupnymi uzlami a
vystupné uzly pocitaju funkciu svojich vstupov a védh na hranach. Cielom neurdnovej
siete je naucit’ sa funkciu, ktord spaja jeden alebo viacero vstupov s jednym alebo

viacerymi vystupmi pomocou prikladov tréningu (Aggarwal, 2023).
1.1.1 Dopredna neurdnova siet’

Dopredna neurénova siet’ (Feedforward Neural Network, d’alej FFNN) je
jednym z dvoch Sirokych typov umelej neurénovej siete, ktora sa vyznacuje smerom
toku informécii medzi jej vrstvami. Jej tok je jednosmerny, ¢o znamena, ze informacie v
modeli pradia iba jednym smerom (Wesley, 1994).

Autoencoder

Podl'a autora Arafa (2023) je Autoencoder neurdénova siet’ s latentnou vrstvou
(latent space), v ktorej su ulozené stlacené verzie povodnych vstupnych udajov. Ako
mozeme vidiet' na obrazku 1, Autoencoder sa sklada z dvoch casti. Prvou cCastou je
Encoder, ktory vykondva nelinedrnu transformaciu vstupnych dat na data vacSinou

niz§ej dimenzie. Druha cast, Decoder, rekonstruuje zakdédované data do pdvodnej
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podoby. Autoencoder bol vyvinuty hlavne na extrakciu prvkov, ¢im sa znizila vysoka
dimenzionalita udajov, vd’aka ¢omu nasledne mohli byt udaje pripravené na
klasifikaciu, ale pouziva sa aj na detekciu anomalii alebo klasifika¢né problémy. Ked'ze
Autoencoder je nelinearna metdda redukcie vlastnosti, méa lepsi vykon v porovnani s

inymi pristupmi redukcie vlastnosti.
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Obrazok 1 Architektira neurénovej siete Autoencoder *

Autor Salvaris (2018) d’alej vysvetl'uje, Ze Autoencoder nie je navrhnuty tak, aby
presne kopiroval vstupné data, ale je obmedzeny tak, zZe sa moZze ucit’ len priblizne.
Kvoli tomu, Ze Autoencoder uklada vzory v menSej dimenzii, u¢i sa najdolezitejSie
vlastnosti na rekonstrukciu vstupnych tdajov. Z tohto dovodu moze byt uzitocny pre
aplikacie ucenia bez ucitel’a, kde neexistuje Ziadna ciel'ova hodnota pre predikciu alebo

ucenie. Ukazali sa ako sI'ubné pre mnoh¢ aplikacie, ako napriklad systémy odporacani.
1.1.2 Rekurentna neurénova siet’

Rekurentna neuronova siet’ (Recurrent Neural Network, d’alej RNN) priamo
vyuzivaju sekven¢né informacie. Sekvencie, ktoré presli do siete mézu byt na vstupe,
vystupe alebo dokonca v oboch. RNN spracovava sekvencie Gdajov prostrednictvom

tzv. stavu. Na rozdiel od Konvoluénej neurénovej siete (Convolutional Neural

1 Zdroj Obrazok 1: https://jbioleng.biomedcentral.com/articles/10.1186/s13036-022-00319-
3/figures/1
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Network), ktord je typu FFNN, RNN obsahuje sluc¢ky v Struktire siete, ako je
znazornené na obrazku 2 (Salvaris, 2018).

Obrazok 2 Rekurentna neurénovd siet’

Pozicia vporadi sa oznaCuje aj ako Casova peciatka. Preto namiesto
premenlivého poctu vstupov v jedinl vstupnu vrstvu, siet’ obsahuje premenlivy pocet
vrstiev a kazda vrstva ma jeden vstup zodpovedajuci tejto ¢asovej peciatke. Vstupy tieZ
priamo interaguju so skrytymi vrstvami v zavislosti od ich pozicii v sekvencii
(Aggarwal, 2023).

1.1.3 Long short-term memory

Long short-term memory (d’alej LSTM) je druh rekurentnej neuronovej siete.
Typickd LSTM Siet’ (Obrazok 3) pozostava iba z jednej vrstvy LSTM, ktora obsahuje
informéacie z predchadzajicich Casovych krokov. Pritomnost’ dvoch vrstiev LSTM
znamend, ze siet’ ma informécie z minulosti aj buducnosti. Takyto druh LSTM sa

oznacuje ako BiLSTM (Gautam, 2021).

2 Zdroj Obrazok 2: https://link.springer.com/chapter/10.1007/978-1-4842-3679-6_7
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Obréazok 3 Struktiira neuronovej siete LSTM ®

Autor (Ushiku, 2021) d’alej vysvetluje, Ze LSTM, ktora je variaciou RNN, je
vyuzita na spracovanie dlhych sekven¢nych dat. Poskytuje népravu pre problém
miznuceho gradientu a problém explodujuceho gradientu pévodného RNN.

Problém miznuceho gradientu nastdva pocas trénovania neuréonovych sieti, ktoré
obsahuju vacsSie mnozstvo skrytych vrstiev. Pocas metod, ktoré vyuzivaju ucenie
zalozené na gradientoch, ako napriklad spédtnd propagéacia, vdhy st aktualizované
umerne hodnote gradientu. Pocas niektorych pripadov je hodnota gradientu mald a kym
sa pocas propagacie dostane k pociatoCnym vrstvam je prili§ mala na to, aby dokézala

ovplyvnit’ vahy vrstiev (Sunitha, 2020).
1.2 DETEKCIA ANOMALII

Detekcia anomalii je proces identifikacie udajovych hodnét (sekvencie), ktoré sa
odchyl'uji od ocakévani. Existuje mnozstvo aplikdcii v realnom svete na detekciu
anomalii, vratane identifikacie pordch senzorov, kontrola kvality vyroby produktu,
detekcia naruSenia alebo pandemické geopriestorové modelovanie. Efektivna detekcia
anomalii v tovarni ma za nésledok lepsiu dostupnost’, kvalitu produktu, bezpecnost’
pracovnikov a znizené naklady na prepracovanie (Siegel, 2020).

Vyskumnici zvyc€ajne definuji anomaliu spdsobom, ktory najlepSie vyhovuje

cielovej aplikacii (Chandola, 2017).

8 Zdroj Obrazok 3: https://www.sciencedirect.com/science/article/abs/pii/S1068520021000894
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1.2.1 Statistické metédy

Detekciu anomalii si mozeme predstavit' ako jednoduchy Statisticky problém,
kde potrebujeme najst’ prvky pod alebo nad kvartilovym rozsahom. Datove body pod
minimom a nad maximom st anomalne datové instancie (Mukherjee, 2020).

Autor (Chandola, 2017) vysvetl'uje, Ze Statistické metody odhaduji parametricky
alebo neparametricky model z tidajov a aplikuju Statisticky test pravdepodobnosti na
vyskyty generované odhadovanym modelom na priradenie skore anomalie v testovacej
inStancii. Takéto Statistické modely predpokladaji, ze normélne body sa objavuja v
oblastiach s vysokou pravdepodobnost’ou distribucie, ¢im je vysoka pravdepodobnost’
vyskytu, a tym aj nizke skore anomalii. Na druhej strane sa objavuju anomalne body v
oblasti s nizkou pravdepodobnostou distribucie a maji vysoké skore anomalii. Takéto

metody st U€inné, ak je mozné modelovat’ normélne pripady Statistickym rozdelenim.
1.2.2 Klasifika¢né metody

Metddy zalozené na klasifikacii sa ucia klasifikator z oznaCenych alebo
neoznaéenych trénovacich udajov a prirad’uju skore anomalie alebo oznaéenie inStancii
testovacich udajov. Metddy zistovania anomalii zalozené na klasifikacii mozno
kategorizovat’ na metody jednej triedy, ktoré maju jeden model pre normdalnu triedu a
akykol'vek bod, ktory tomuto modelu nevyhovuje, sa povazuje za anomalny, a metody
viacerych tried, ktoré maju viacero normalnych tried, a body ktoré nezodpovedaju
Ziadnej z beznych tried sa povazuju za anomalne (Chandola, 2017).

Autor (Vishwakarma, 2020) navrhuje pouzitie neurénovej siete pri detekcii
anomalii, ked’Ze Statistické postupy su vo vSeobecnosti zalozené na niektorych
predchadzajucich  predpokladoch, ako napriklad distribGcia udajov  alebo

predchadzajuce znalosti o parametroch.
1.2.3 Zhlukové metody

Algoritmy detekcie anomalii bez ucitel'a vychadzaju z dvoch predpokladov o
udajoch. Prvym predpokladom je, Ze pocet normalnych dat vyrazne prevysuje anomalne
data. Druhym predpokladom je, Ze samotné anomalie st kvalitativne odlisné od
normalnych dat (Feng, 2007).

Podr'a autora (Schneider, 2022) sa techniky zhlukovych metdd, ktoré su vyuzité

pri detekcii anomalii, dajt kategorizovat’ do dvoch skupin:
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e techniky, ktoré predpokladajt, Ze anomalie spadaju do zhlukov s malym poctom
udajovych bodov alebo maju nizku hustotu,

e techniky, pri ktorych sa zistuje vzdialenost’ od udajovych bodov k ich
najbliz§im taziskam klastrov.

V urcitych pripadoch, ak samotné anomalie mozu tvorit’ zhluk, predpokladd sa,
7e normalne body tvoria vel'ké a husté zhluky, pricom vznikaju anomalne body ako
malé zhluky alebo zhluky s nizkou hustotou. Zatial' ¢o takéto metddy identifikuju
anomalie v post-klastrovacej faze, za¢inaju existovat’ metody, ktoré sa zameriavaji na

identifikaciu anomalie sucasne s klastrami (Chandola, 2017).
1.2.4 Metody zaloZené na ¢asovych radoch

Data casovych radov su dolezitym viac-rozmernym datovym typ. Su to
sekvencie zlozené z hodnoét urcitej fyzikalnej veli¢iny objektov pre rézne ¢asové body
usporiadané v chronologickom poradi. Pri analyze udajov ¢asovych radov chceme
zistit', ako udaje ¢asovych radov suvisia v réznych ¢asovych obdobiach. Tento vztah sa
vSeobecne prejavuje ako Casté vzory zmien v Casovych radoch a tieto zmeny mézu byt
minimalne. Tento zriedkavy vzor zmeny sa nazyva anomalny vzor (Weng, 2018).

Deep Neural Network (d’alej DNN) je typ neurénovej siete obsahujucej vacsie
mnozstvo skrytych vrstiev. Neexistuje presné kategorizovanie sieti na zaklade poctu
vrstiev, ale I'ubovolna architektlra, ktord sa skladd z dvoch a viac vrstiev moze byt
povazovana za DNN. Neurénové siete typu DNN sa pouZzivajil na rieSenie zloZitych
problémov, pri ktorych je potrebné sa naucit’ vel'’ké mnozstvo udajov (Nasimul, 2020).

Neuronové siete sa Coraz viac vyuZzivaji na modelovanie ¢asovych radov. DNN s
kompletnou doprednou vdzbou ukazuju, ze uspesne modeluju ¢asové rady, napr. pri

modelovani prevadzky webovych stranok (Rebala, 2019).
1.2.5 Metriky pre meranie algoritmov

Autor (Mehrotra, 2017) vysvetl'uje, ze na vyhodnotenie vykonnosti algoritmov
pre detekciu anomalii sa ¢asto pouzivaji tri metriky:
e Precision,
e Recall,

e Rank-Power — v pripade detekcie anomalii na zaklade hodnosti.
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1.2.6 Kaolektivne anomalie

Ak je subor inStancii stvisiacich udajov anomdlny vzhl'adom na cely stbor
udajov, oznaCuje sa to ako kolektivna anomalia (Obrdzok 4). Jednotlivé instancie
udajov v kolektivnej anomalii nemusia byt samy o sebe anomaliami, ale ich vyskyt

spolu ako kolekcie je anoméalny (Chandola, 2017).

~0 500 1000 1500 2000 2500 3000
Obréazok 4 Kolektivna anomalia*

1.3 MODELY VYVOJA

V 80. rokoch vznikla oblast’ dolovania Udajov. So vznikom tejto oblasti boli
zavedené rbzne modely procesov pre efektivne dolovanie udajov. Tieto procesné
modely popisuju Ulohy dolovania Udajov a ich aplikdcie. Medzi zname modely
dolovania Udajov patria:

e CRISP-DM,
e ASUM-DM,
e SEMMA (Shafique, 2014).

1.3.1 CRISP-DM

Cross Industry Standard Process (d’alej CRISP-DM) je procesny model pre
dolovanie déat, ktory pozostava zo Siestich itera¢nych faz (Obrézok 5):

e Porozumenie problému,

4 Zdroj Obrazok 4: https://stats.stackexchange.com/questions/323553/difference-between-
contextual-anomaly-and-collective-anomaly
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e porozumenie datam,
e priprava dat,

e modelovanie,

e evalvacia modelu,

e nasadenie modelu (Schroer, 2000).

Data
Understanding

v

Data Preparation

Modeling

0l

Business
Understanding

Obréazok 5 Diagram faz modelu CRISP-DM °

Rozsirené opisanie metodologie CRISP-DM najdeme u autorov (Chapman,
2000), ktory vysvetluju, Zze metodolégia CRISP-DM je opisand ako hierarchicky
procesny model (Obrdzok 6), ktory pozostava zo suborov uloh opisanych v Styroch
Urovniach abstrakcie (od vSeobecnej po Specificku):

o faza,
e genericka Uloha,
e Specializovana uloha,

¢ inStancia procesu.

5 Zdroj Obrazok 5: https://www.datascience-pm.com/crisp-dm-2/
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Obréazok 6 Styri tirovne tiloh v modeli CRISP-DM ©

CRISP-DM je Standard procesu analyzy udajov, ktory popisuje bezne pouzivané
pristupy na vykondvanie analyzy (dajov. Tento proces je pouzitelny v rdéznych
odvetviach priemyslu, pokial’ je objem tdajov dostato¢ne vysoky (Nabati, 2017).
Porozumenie problému

Porozumenie problému (Obrazok 7) poukazuje na poziadavky problému analyzy
udajov z obchodného hl'adiska. Kladie doraz na pochopenie cielov analyzy dat a
dostato¢né rozpoznanie aspektov problému (Nabati, 2017).

Tato pociato¢na faza sa zameriava na pochopenie cielov a poziadaviek projektu,
nasledné prevedenie tychto znalosti na definiciu problému dolovania Udajov a

predbezny plan navrhnuty na dosiahnutie ciel'ov (Chapman, 2000).

6 Zdroj Obrazok 6: https://www.researchgate.net/figure/Four-level-breakdown-of-CRISP-DM-
methodology-Chapman-et-al-2000_fig2 282975205
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Business Understanding Phase — Overview
CRISP-DM - Phase 1: Business Understanding

1 puBLIE

e Slata na Modelin Evaluation Deployment
Understanding Understanding Preparation 9 proy
Determine Business Business Ssiness
S Background |— F — Success
Objectives Objectives Criteri
| riteria
Assess Inventory of Requ'rer.nems‘ Risks & “ Costs &
b — Assumptions, & |— 5 N Terminology |
Situation Resources g Contingencies Benefits
| Constraints
Determine Data Data Science PataScience,
A — Success
Science Goals Goals iooes
Criteria
— |P — e Rey
Plan Project Plan of Tools & TASKS
Techniques
OUTPUTS

2

Obrazok 7 Generické a Specializované uilohy fazy Porozumenie problému ’

Porozumenie udajov

Faza porozumenia Udajov (Obrézok 8) zacina pociatoénym zberom udajov a

pokracuje aktivitami, ktoré umoziuju oboznamit’ sa s udajmi, identifikovat’ problémy s

kvalitou udajov, objavit’ prvé pohlady na udaje a odhalit’ zaujimavé podmnoziny na

vytvaranie hypotéz tykajucich sa skrytych informécii (Chapman, 2000).

7 Zdroj
understanding-255b47adf90a

Obrazok 7:

https://medium.com/analytics-vidhya/crisp-dm-phase-1-business-
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Data Understanding Phase — Overview
CRISP-DM - Phase 2: Data Understanding

Business
Understanding

Data
Understanding

Data
Preparation

> Modeling > Evaluation > Deployment >

e Initial Data
CoIIeDc:thmai Collection
l Report
. Data
De[?;:{;be Description
| Report
Explore bata
Exploration
Data Report
| Key
Verify Data Data Quality TASKS
Quality Report
QUTPUTS

1 PUBLIC 2

Obrézok 8 Generické a Specializované tilohy fizy Pochopenie Gdajov ®

Priprava dat

Priprava udajov (Obrazok 9) zahfnia vSetky ¢innosti potrebné na zostavenie

koneéného stboru udajov, ktoré buda vlozené do modelovacieho néstroja, z pdvodnych

nespracovanych Gdajov. Ulohy pripravy Gdajov sa pravdepodobne vykonajd viackrat a

nie v akomkol'vek predpisanom poradi. Ulohy zahfiiaju vyber tabuliek, ziznamov a

atributov, ako aj transformaciu a Cistenie udajov pre modelovacie nastroje (Chapman,

2000).

Data Preparation Phase — Overview

CRISP-DM - Phase 3: Data Preparation

Business
Understanding

Understandln

Data

Data
g Modeling > Evaluation > Deployment >

Dataset

I—I Dataset Description I

I Key

TASKS

l

l Select Data | | Rationale for

| Inclusion/Exclusion
| Clean Data I— Data Cleaning

| Report
| Construct Data I—i Derived Attributes H Generated Records I
I Integrate Data ]—I Merged Data
I Format Data I——I Reformatted Data

I OUTPUTS

3

8 Zdroj Obrazok 8: https://medium.com/analytics-vidhya/crisp-dm-phase-2-data-understanding-

b4d627ba6b45
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Obrézok 9 Generické a Specializované iilohy fazy Priprava dat °

Modelovanie

V tejto faze sa vyberu a aplikuju rézne techniky modelovania (Obrézok 10) a ich
parametre sa kalibruju na optimalne hodnoty. Typicky existuje niekolko technik pre
rovnaky typ problému dolovania udajov. Niektoré techniky majt Specifické poziadavky
na formu Gdajov, a preto je Casto potrebné vratit’ sa do fazy pripravy udajov (Chapman,
2000).

Modeling Phase — Overview
CRISP-DM - Phase 4: Modeling

Business Data Data .
Understanding Understanding> Preparation Noceling Exgiuation > Deproyment >

[

Select Modeling . " Modeling
Technique Modeling:Technique Assumptions
General_e Test Test Design
Design
|
B Parameter Setti Model Model Description
Model arameter Settings jodels jodel Descrip!
l Ki
i ()
Assess Model Model A ent — ReVISgd nP Srameter Yy
otings TASKS

OUTPUTS

© 2000 SAP SE or an SAP ailats company. All ghts oserved. | PUBLIC 2

Obrézok 10 Generické a Specializované vilohy fizy Modelovanie *°

Evalvacia modelu

Pred kone¢nym nasadenim modelu (Obrazok 11) je dolezité dokladne
vyhodnotit’ dany model a skontrolovat’ kroky, ktoré viedli k jeho vytvoreniu, aby bolo
zaistené, ze model spravne dosahuje obchodné ciele. Hlavnym cielom je zistit’, ¢i
existuje nevyrieSeny obchodny problém, ktory moze mat’ negativny vplyv na vysledok
projektu. Na konci tejto fazy by sa malo dospiet’ k rozhodnutiu o pouziti vysledkov
dolovania Gdajov (Chapman, 2000).

9 Zdroj Obrazok 9: https://medium.com/analytics-vidhya/crisp-dm-phase-3-data-preparation-
faf5ee8dc38e

10 Zdroj Obrazok 10: https://medium.com/analytics-vidhya/crisp-dm-phase-4-modeling-phase-
b81f2580ff3
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Evaluation Phase — Overview

CRISP-DM - Phase 5: Evaluation

Business Data Data "
Undersland‘rng>Understanding> Preparation > Modeling Evaluation Deployment

Evaluate Assessment of Data

Mining Results

Review
Process
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Next Steps

Review of Process

List of Possible
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OUTPUTS
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Obrézok 11 Generické a Specializované tilohy fizy Evalvacia modelu

Nasadenie modelu

Vytvorenim modelu sa vo vSeobecnosti projekt nekonci. Aj ked’ ucelom
trénovania modelu je zvySenie jeho vedomosti o Udajoch, ziskané poznatky bude
potrebné usporiadat’ do takej formy v ktorej ich je zakaznik schopny pouzit. To ¢asto
zahfna aplikaciu ,,zivych® modelov v rdmci rozhodovacich procesov organizacie

(Chapman, 2000).
1.3.2 ASUM-DM

ASUM-DM je roz$irenie metodologie CRISP-DM pre projekty dolovania Udajov
a prediktivnej analyzy. Ulohy modelu CRISP-DM a cyklus dolovania udajov boli
zachované a uplne akceptované, ale vylepSené vo faze nasadenia modelu, kde ma
CRISP-DM slabé miesto. Okrem toho boli pridané dlohy v oblasti
infraStruktury/prevadzky a projektového manaZmentu a metdda bola rozSirend o
niekol’ko uzito¢nych $ablon a pokynov (IBM, 2015).

ASUM-DM je iterativny proces (Obrazok 12) na implementéaciu dolovania
udajov alebo prediktivnej analyzy. ASUM vyuziva implementaciu agilnych metodik
atzv. tradicné principy softvérového inzinierstva na dosiahnutie cielov a poskytnutie
optimalneho vysledku.

Deli sa na fazy:

e analyza,

11 Zdroj Obrazok 11: https://medium.com/analytics-vidhya/crisp-dm-phase-5-evaluation-phase-
d7bb3c75220a
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e dizajn,
e konfiguracia a zostavenie,
e nasadenie,

e prevadzka a optimalizacia (Fois, 2020).

Configure
& Build

Operate
& Optimize

Analyze

Deploy

Project Management

Obrazok 12 Fazy metodolégie ASUM-DM *2

14  PRINCIPY VYVOJA

Pri pouZivani vyvojovych modelov je potrebné pisat’ zdrojovy kéd vo viacerych
programovacich a znackovacich jazykoch. V snahe o pisanie vysokokvalitného kddu
vyvojari prijali rozne architektonické a dizajnové principy. Pochopenie a uplatnenie
tychto principov moze vyrazne zlepsit’ Citatelnost’, udrzatel'nost’ a vykon nasej kédove;j
zakladne (Kumar, 2022).

V nasej predoslej praci sme vysvetlili principy DRY, KISS a SOLID.

1.5 MLOPS

Autor (Kreuzberger, 2023) definuje MLOps (Machine Learning Operations) ako

paradigmu, ktora zahfna osved¢ené postupy, subory konceptov, ako aj kulturu vyvoja,

12 7droj Obrazok 12: https://medium.com/data-smart-services/standard-compliant-data-projects-
50f75bd12cdd
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pokial' ide o komplexnu koncepciu, implementdciu, monitorovanie, nasadenie a
Skalovatel'nost’ produktov strojového u¢enia. Kombinuje tri discipliny (Obrazok 13):

e strojové ucenie,

e softvérové inzinierstvo (najma DevOps),

e datové inzinierstvo.

MLOps sa zameriava na produkciu systémov strojového ucenia preklenutim
priepasti medzi vyvojom a prevadzkou. Ciel'om je ulah¢it’ vyvoj produktov strojoveho
ucenia vyuzitim tychto principov:

e automatizacia CI/CD,

e orchestracia pracovného toku,

e reprodukovatelnost,

e verziovanie udajov, modelu a kédu,

e nepretrzité monitorovanie (Kreuzberger, 2023).
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DevOps Pipeline

ML Model MLOps Code

Obrazok 13 Discipliny zahrnuté v MLOps **

PrehladnejSie vysvetlenie, preco MLOps je dolezitou sucastou vyvoja
strojového ucenia, nam ponuka autor Alla v jeho knihe Beginning MLOps with
MLFlow (2021). Opisuje, ze MLOps vyrazne ul'ahuje nasadenie a udrzbu rieSeni
strojového ucenia automatizaciou vacSiny tazkych Casti, masivne urychluje vyvoj a
procesy udrzby. Pln4 automatizacia pontka rychlost’ pri nasadeni novych modelov, ale
zachovava vysoku Uroven vykonu a mdéze ponukat zlepSenie, ked’Ze vyvojari mdzu
nasadit’ novsie a lepSie modelové architektary.

Zivotny cyklus MLOps sa vieobecne rozdel'uje na fazy projektu:
prehl'ad a objavovanie tidajov,
datové a funkéné inzinierstvo,

trénovanie a evalvacia modelu,

> 0D

nasadenie a orchestracia modelu.
Zivotny cyklus je typu 3piraly (Obrazok 14), pretoze kazda z tychto faz moze
byt spatnou viazbou pre predchadzajlce fazy (Sorvisto, 2023).

13 Zdroj Obrazok 13: https://ieeexplore.ieee.org/document/10081336
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Obréazok 14 Spirdlovy Zivotny cyklus MLOps ™
1.5.1 GitHub Actions

Podl'a GitHub dokumentacie (2024) je GitHub Actions platforma kontinualnej
integracie a kontinuélneho doruc¢ovania (CI/CD). Umoziiuje automatizovat
zostavovanie, testovanie a nasadzovanie aplikacii pomocou vytvarania tzv. pracovnych
postupov (Workflow), ktoré zostavuju a testuji kazdy pull request do repozitara, alebo
nasadzuju zluc¢ené pull requesty do produkcie.

Workflow (Obrdzok 15) je konfigurovatelny automatizovany proces, ktory
spusti jednu alebo viac Gloh. Pracovny postup je definovany v subore typu YAML,
ktory sa nachadza v repozitari aplikacie a spusti sa pri spusteni udalosti v repozitéri,

alebo mozu byt spusteny manualne, ¢i podl'a definovaného planu (GitHub, 2024).

14 Zdroj Obrazok 14: https://link.springer.com/chapter/10.1007/978-1-4842-9642-4 1
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Step 1: Run action Step 1: Run action
Step 2: Run script Step 2: Run script
Step 3: Run script Step 3: Run script

Step 4: Run action

Obréazok 15 Architektira pre Workflow *°

Udalost’ (Event) je Specificka aktivita v repozitari, ktora spusta Workflow.
Aktivita mdze napriklad pochadzat’ z GitHubu, ked” niekto vytvori pull request alebo
odosle commit do repozitara. Workflow je mozné spustit’ aj podl'a planu odoslanim do
REST API alebo manualne (GitHub, 2024).

Uloha (Job) je stbor krokov vo Workflowe, ktory sa vykonava na rovnakom
Runnerovi (beZzcovi). Kazdy krok je bud’ shell skript, ktory sa vykona, alebo akcia,
ktora sa spusti. Kroky sa vykonavaji v poradi a st na sebe zavislé. Ked'ze kazdy krok sa
vykondva na tom istom Runnerovi, je mozné zdielat’ idaje z jedného kroku do druhého
(GitHub, 2024).

Runner je server, ktory spusta Workflow, ked’ je spusteny. Kazdy Runner moze
vykonavat’ len jednu Ulohu naraz. GitHub poskytuje Runnera Ubuntu Linux, Microsoft
Windows a macOS na spustenie Workflowu. Kazdé spustenie pracovného toku sa

vykona na novo poskytnutom virtuadlnom stroji (GitHub, 2024).

15 Zdroj Obrazok 15: https://docs.github.com/en/actions/learn-github-actions/understanding-
github-actions
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2  CIELE ZAVERECNEJ PRACE

Hlavnym ciel'om tejto zavereénej prace, overit’ potencial metdd detekcie Gnikov
vyuzivajucich metody strojového uéenia a hibkového uéenia pouZitim vygenerovanych
dat o toku tekutiny v potrubi.

Pre dosiahnutie tohto cielu je potrebné analyzovat dostupné architektury,
metddy a technologie, ktoré sa vyuZivaju na detekciu anomalii a metodiky a je mozné
ich pouzit’ pri vyvoji modelu strojového ucenia.

Nasledovnym ciel'om je popisat’ jednotlive fazy vyvojového modelu pouzitého
pri vyvoji modelu strojového uéenia na detekciu anomalii v Udajoch ziskanych zo
simulatora tekutiny v potrubi. Vysledky ziskané z modelu strojového ucenia je potrebné
sumarizovat’ a porovnat’.

Podciele alebo ¢iastkové ciele:
= analyzovat’ technologie, ktoré s pouzivané na detekciu anomalii,
= predstavit’ metodiky pouzivané pri vyvoji umelej inteligencie,
= opisat’ spdsoby nasadenia a automatizacie,
= zvolit’ vhodné nastroje na analyzu a pripravu dat,
* implementovat’ paradigmu MLOps pri cykle vyvoja modelu,
» vyvinat’ model na predikciu Unikov v potrubi s tekutinou,
= otestovat’ funk¢énost’ a kvalitu modelu,
= vytvorit aplikaciu, ktord mdéze pouZzivat’ model v produkénom prostredi

* vytvorit automatizovany proces nasadenia modelu.
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3  VYVOJ NEURONOVEJ SIETE

V tejto praci sme sa rozhodli pouzit’ metodiku CRISP-DM na analyzu a vyvoj
modelu predikcie Unikov v potrubi. Postupovali sme v sulade s jednotlivymi krokmi

metodiky.
3.1 POROZUMENIE PROBLEMU

Prvym krokom bolo porozumenie problematike. V tejto faze sme analyzovali
klientove poziadavky, ktoré model musi spinat, stanovili sme jasné ciele a podciele
a vytvorili sme projektovy plan pre nadchadzajuce fazy projektu.

Urcenie obchodnych ciel’ov

Pocas rozhovoru s klientom sme porozumeli, ze na$ klient potrebuje vytvorit
neuronovu siet’, ktord dokéze rozoznat’, ¢i v potrubi s tekutinou nastava Unik alebo nie.
Tato siet’ musi pracovat’ v prostredi, kde moze byt pouzivané Cerpadlo, ktoré vpusta
tekutinu do potrubia. Toto Cerpadlo je prepinané podl'a neznamych poziadaviek.
Potrubie, ktoré pouziva Cerpadlo, mdze obsahovat’ iba dva senzory na zaciatku pre tlak
aprietok adva senzory na konci, tiez pre tlak a prietok. K dispozicii ndm Kklient
poskytol simulator dat, ktory potrebujeme na generovanie dat.

Nasledne sme s klientom ustdili, ze model musi spiat’ dve kritéria. Prvym
kritériom bolo, ze model musi byt schopny urcit, Ze unik nastal, ale aj nenastal. Druhé
kritérium spocivalo vtom, Ze tento model dokéze rozpoznanie Uniku vykonat aj
Vv pripadoch, kedy je pouzivané €erpadlo potrubia.

Posudenie situacie
Na zéklade kritérii, ktoré boli stanovené pocas rozhovoru s klientom sme urcili
nasledovné poziadavky pre projekt:
e vytvorenie modelu s pouzitim neurénovej siete,
e model musi byt’ schopny rozoznat’, ¢i v potrubi s tekutinou nastal Gnik na
zaklade prietoku a tlaku v potrubi,
e model musi byt’ schopny rozoznat’ unik v stave pouZivania ¢erpadla, ale aj

v stave kedy sa Cerpadlo nepouziva.

Tento projekt taktiez obsahuje obmedzenie z hl'adiska dat, ktoré sme schopni
pouzit. K dispozicii budu iba $tyri senzory (dva pre tlak a dva pre prietok) na zaciatku

a na konci potrubia.
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Tento projekt dokaze vytvorit benefity pre klienta pri Cerpani potrubia
s tekutinou, pokial’ model bude schopny dostato¢ne rychlo a spravne urcit’, Zze v potrubi
s tekutinou nastava unik. V takomto pripade strata tekutiny z potrubia bude minimalna
a klient predide potencialnym stratam cennych zdrojov.
Navrh projektového planu

Plan projektu bude pozostavat’ zo Siestich faz, ktoré korespondujt k jednotlivym
fazam metodiky CRISP-DM. V plane sme sa sustredili na dodrzanie jednotlivych tloh,
ktoré su sucastou kazdej fazy v metodike. Tieto ulohy mézeme vidiet’ vo vytvorenom

diagrame aktivit (Obrazok 16).
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Obrazok 16 Diagram aktivit projektu

3.2 POROZUMENIE DAT

Pocas fazy porozumenia datam sme vygenerovali data, ktoré sme nasledne
popisali a vizualizovali, aby sme objavili nedostatky v datach.
Zber pociato¢nych idajov
Na zbieranie tidajov sme pouzili simulator, ktory nam poskytol klient. V tomto
simulatore sme nakonfigurovali Styri senzory na zéklade poziadaviek z predoslej fazy.
Nésledne sme vygenerovali Udaje v styroch krokoch:
1. generovanie dat, bez pouzitia ¢erpadla a zapnutia Uniku,

2. generovanie dat s prepinanim ¢erpadla,
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3. generovanie dat so zapnutim Uniku tekutiny,

4. generovanie dat s prepinanim ¢erpadla a zapnutim Gniku tekutiny.
Opis udajov

Na obrazku 17 moézeme vidiet udaje, ktoré sme vygenerovali pomocou

simulatora. Tieto udaje su Strukturované nasledovne:

e id — unikatny identifikator senzora,

e size — nepotrebny udaj vygenerovany simulatorom,

e header_position — nepotrebny Udaj vygenerovany simulatorom,

e name — NAzov senzora,

e value — hodnota senzora,

o flag — nepotrebny (daj vygenerovany simulatorom,

e time — Casova znamka, pocas ktorej senzor zachytil hodnotu.

id size header_position name value flag time
1 8 12 ActTime 5.047375e+183 0 2024-04-07 22:26:42.254000
2 8 25 ActTime2 5.047375e+183 0 2024-04-07 22:26:42.255000
1 8 12 ActTime 5.047375e+183 0 2024-04-07 22:26:42.2659000
2 8 25 ActTime2 5.047375e+183 0 2024-04-07 22:26:42.270000
3 8 32 F1 0.000000e+00 0 2009-04-22 21:25:53.537000

Obrazok 17 Déata vygenerované simulatorom

Data sme generovali do viacerych stborov, pre jednoduchS$iu manipulaciu

a rozpoznanie zdroju dat. Zozbierané mnozstvo dat je mozné pozorovat’ v tabulke 1.

Tabulka 1 Mnozstvo vygenerovanych dat

Spustenie Gniku

Prepinanie ¢erpadla

Pocet riadkov

Ano Nie 2447
Nie Nie 113711
Nie Ano 45669

Prieskum udajov

Udaje, ktoré ndm vygeneroval simulator, sme vizualizovali vo forme bodovych
grafov, aby sme boli schopni pochopit’ obdobny priebeh a zmenu udajov, ale taktiez,
aby bolo mozné vidiet’ vzory, ktoré sa musi model naucit’. Na obrazkoch 18, 19, 20, 21

je mozné pozorovat’ tieto bodové grafy.
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Obrazok 21 Tlak na konci potrubia

Po preskiimani grafov sme zistili, Ze premenné grafu v pripade, kedy nenastava

unik v potrubi, boli pomerne linearne, no v pripade spustenia ¢erpadla alebo v pripade,
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Ze nastal Unik, tieto premenné mali vykyv hodnoty. Taktiez sme pozorovali, Ze
Vv pripade unikov tieto vykyvy boli vyrazne vyssie ako v pripade cerpadla.
Kontrola kvality udajov

Po vizualizacii udajov sme zistili, ¢i sa v datasete nenachadzaju udaje, ktoré by
mohli obmedzit’ trénovanie neurénovej siete. Jednotlivé riadky neobsahovali Ziadne
chybajuce Udaje.

Senzory zaznamenali nulovd hodnotu pre premenné potrubia z roku 2009. Tieto
udaje sme povazovali za zavadzajiace udaje, ked’ze by poskodili trénovanie neurénovej

siete.
3.3 PRIPRAVA DAT

V tejto faze sme vybrali Udaje z nasho datasetu a urcili, na ¢o boli jednotlivé
skupiny dat pouzité. Nasledne sme vytvorili nové vlastnosti pre jednoduchs$iu
manipulaciu s datami a vykonali sme agrega¢né operacie, aby sme ziskali format
udajov, na ktorych mézeme trénovat’ model.

Vyber dat

Pre modelovanie a evalvaciu modelu sme vytvorili $tyri skupiny suborov. Prva
skupina idajov bola pouzitd na trénovanie modelu. Tato skupina dat neobsahovala
ziadne udaje, pocas ktorych by nastal nik.

Jedna skupina udajov bola urcend na evalvaciu modelu. Tieto udaje sme pouzili
na urcenie hranice rekonstrukénej chyby, ktord model pouziva na vyhodnotenie, ¢i
nastane unik alebo nie.

Posledné dve skupiny sme pouzili na testovanie. Udaje sme pouzili na zistenie,
¢i model dokaze urcit’, ze unik nastal.

Cistenie dat

Pre zjednoduSenie nalitania viacerych datovych suborov sme vytvorili
nasledovnu funkciu (Kod 1), ktord dynamicky nacita vSetky stubory z prie¢inku. Tuto
logiku sme nasledne pouzivali aj pri nacitavani modelov, ktoré sme potrebovali

evalvovat’.
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def loadDataFiles (subdirectory) :
return [
pandas.read csv(f'data-files/{subdirectory}/{file}")
for file in os.listdir(f'data-files/{subdirectory}"')
if not file.startswith('."')

K&d 1 Funkcia na dynamické nacitanie suborov

Z nasich datovych stborov sme vybrali iba udaje, ktoré¢ obsahovali hodnoty zo
senzorov, ktoré sme nakonfigurovali v simulatore. Vynechali sme senzory, ktoré
simulator vygeneroval sam pre senzory ActTime, ActTime2 a ActTime3, kedze tieto
premenné nie su relevantné pre nas model a dokazali by negativne ovplyvnit’ trénovanie
neuronovej siete (Kad 2).

Tymto sp6sobom nam ostali iba zéznamy potrebnych senzorov. Nésledne sme
vymazali prvy zaznam kazdého z tychto senzorov (Kéd 2). Dovod bol ten, Ze simulator
vzdy vygeneroval inicialny zdznam, ktory bol z roku 2009 a jeho hodnota bola nulova.

Druhou &astou &istenia dat bolo ponechanie iba potrebnych stipcov v tabulke.
Tieto stipce boli:

e name — nazov, podla ktorého vieme urcit pévod daného zaznamu,
e value — hodnota, ktoru budeme vkladat’ do modelu,
e time — ¢asova znamka, ktora potrebujeme pre chronologické zoradenie

Z4znamov.

def transformDataframe (dataframe) :

dataframe = dataframe[dataframe['name'].isin(['F1', 'F2', 'P1', 'P2'])]
dataframe = dataframe[dataframe['time'] != '2009-04-22 21:25:53.537000"]
dataframe = dataframe[dataframe['time'] != '2009-04-22 21:25:53.537"]
return dataframe[['name', 'value', 'time']]

Kéd 2 Funkcia na vymazanie nepotrebnych zaznamov

Integracia dat
Nasledujiicim krokom pre nas bolo pripravenie dat do formy, ktort je mozné
pouzit’ pri trénovani modelu. Agregovali sme data do mensich casovych radov, ktoré

obsahuju zaznamy pre 100 sekind (Kad 3).
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def getFramesFromData (dataframe, frame row count=100):

Fl = dataframe[dataframe['name'] == 'Fl1'].sort values('time')
F2 = dataframe[dataframe['name'] == 'F2'].sort values('time")
Pl = dataframe[dataframe['name'] == 'P1'].sort values('time')
P2 = dataframe[dataframe['name'] == 'P2'].sort values('time')
frames = []

for 1 in range (0, len(Fl) - frame row count + 1):

frame = pandas.concat ([

F1[i: i + frame row count],
F2[i: 1 + frame row count],
P1[i: i + frame row count],
P2[i: i + frame row count]

1)
frames.append (frame)

return frames

Kdd 3 Funkcia na rozdelenie Gdajov do 100-sekundovych casovych radov

Po rozdeleni dat do casovych radov sme extrahovali jednotlivé body a ¢asové
zndmky z tychto ¢asovych radov. Tieto body st potrebné pre model, ako vstup a ¢asové
zndmky su potrebné pre evalvovanie ¢asovej odozvy, ktora modelu trvala, kym zistil, ze
nastal unik. Tieto extrahované data sme ulozili do jednotlivych stiborov. Vytvorili sme
nasledovné 4 subory:

e trénovaci subor — tento stbor obsahoval iba Gdaje z obdobia, v ktorom potrubie
nemalo Unik a pouzili sme ho na trénovanie modelu,

e testovaci subor bez Gniku — tento sibor neobsahoval Udaje s Unikom a pouzili
sme ho na evalvaciu modelu a hranice rekonstrukénej chyby,

e dva testovacie subory s inikom — obsahovali Gdaje s Unikom v potrubi a tieto
subory sme vyuzili na testovanie, ¢ model spiia poziadavky dané klientom.

Ako je vidiet' naobrazku 22, vysledné subory obsahovali tabulkové udaje pre

nasledovné premenné:

e 100 hodn6t senzoru prietoku na zaciatku potrubia (F1-1 az F1-100),

e 100 hodn6t senzoru tlaku na zaciatku potrubia (P1-1 az P1-100),

e 100 hodndt senzoru prietoku na konci potrubia (F2-1 az F2-100),

e 100 hodndt senzoru tlaku na konci potrubia (P2-1 az P2-100),

e Casovu znamku posledného posledného zaznamu predoslych hodnot

(timestamp).
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F1-1 F1-2 F1-3 .. P2-99 P2-100 timestamp

507.510123 507.514126 507499791 .. 129047331 129947320 2024-02-17 10:21:28
507.514126 507499791 507.503306 .. 129.0947820 129.947322 2024-02-17 10:21:29
507.499791 507.503306 507507160 .. 1295947322 129947731 2024-02-17 10:21:30
507503306 507.507160 507507160 .. 129947731 129947725 2024-02-17 10:21:31
507.507160 507.507160 507540818 .. 120047725 129947715 2024-02-17 10:21:32
582482292 582404708 582473535 .. 139738054 138739054 2024-02-17 13:00:14
582404708 582478533 5382454817 .. 139739054 139739107 2024-02-17 13:00:15
582478538 582454817 582454445 . 1397387107 139739007 2024-02-17 13:00016
582454817 582454445 582424069 .. 139730007 139733959 2024-02-17 13:0017
582454445 582424009 582452635 .. 139738959 138733959 2024-02-17 13:007

Obrazok 22 Vysledny stbor obsahujuci Udaje na trénovanie

Poslednym krokom v priprave dat bolo validovanie tychto suborov (Kod 4), ¢i
neobsahuju neciselné alebo nulové hodnoty. V takomto pripade sme vedeli, ze

v algoritme pripravy déat nastala chyba a museli sme opravit’ nas kod.

def validateDataFile (filename) :
dataframe = pandas.read csv(f'./python/csv/output/{filename}.csv')

has nan values = dataframe.isna().any().any()
has zero values = (dataframe == 0).any().any()

if has nan values:

raise Exception(f'CSV file {filename}.csv contains NaN wvalues!"')
if has zero values:

raise Exception(f'CSV file {filename}.csv contains Zero values!')

K&d 4 Validacna funkcia suborov

34  MODELOVANIE

Fazu modelovania sme rozdelili do 2 Casti. V prvej ¢asti sme model trénovali na
datach, v ktorych sa nenachadzala ¢innost’ Cerpadla a v druhej Casti sme pouzili data,
v ktorych sa ¢erpadlo prepinalo a data, v ktorych sa neprepinalo.

Vyber metdédy modelovania
Na zaklade poziadavky od klienta bola zvolend neurénova siet ako model

strojového ucenia. Ked’ze nase tidaje neobsahovali ziadnu cielovl premennu, tak sme

35



zvolili neurénovu siet’ typu Autoencoder. Tato siet’ nam umozni naucit’ model r6znym
vzorom, ktoré sa nachédzaju v grafoch premennych zo senzorov. V pripade, ze dany
vzor neurénova siet nerozpozna, bude model schopny urcit, Ze v danom Ccase
pravdepodobne nastava Unik.
Generovanie testovacieho navrhu

Klasicky sp6sob, akym Autoencoder vyhodnocuje spravnost predikcie, je
metrika straty. Ked'ze potrebujeme, aby nds model penalizoval vysoka chybovost,
rozhodli sme sa zvolit’ Stredni Kvadraticki Chybu (Mean Squared Error) ako metriku
straty.

Navrhli sme jednoduchy plan trénovania (Obrdzok 23), ktory spocival
z vytvorenia troch rovnakych modelov aich nésledné trénovanie. Tymto spdsobom
moézeme porovnavat' tri modely s rovnakou konfigurdciou a po evalvacii sa vyberie

najlepsi model.

Trénovanie

Vytvorenie
troch

Trénovanie
modelov s

modelov
rovnakou

konfiguraciou

Obrazok 23 Diagram aktivit trénovania modelu

Pocas testovania (Obrdzok 24) sa pre kazdy variant modelu vygenerovali
predikcie na datach bez uniku. Tieto predikcie boli pouzité na vypocet rekonstrukénej
chyby, ktoré nam po dosadeni do vzorca ur¢ili vrchnt hranicu.

Threshold = 2 X max(Reconstruction Error) — min (Reconstruction Error)

Ked’ tieto modely mali uréené vrchné hranice rekonStrukénej chyby, tak na nich
boli predikované data s unikom. Tieto modely vyuzZili hranicu na urcenie, ¢i tinik nastal
alebo nenastal. Nasledovala kontrola, ¢i tento variant modelu unik zachytil. V pripade,
7e ziadny variant kontrolou nepresiel, testovanie sa neuspesne skoncilo a bolo potrebné
sa vratit’ do jednej z predoslych faz. Pokial’ bol objaveny asponl jeden model, ktory tinik

zachytil, tak testovanie sa skoncilo a preslo sa do fazy evalvacie.

36



®

Testovanie
neuspesné

/ Testovanie \
_ Nie
Vyk?na.rne Kontrola, &i Ano
_ predikcii na
model
déatach bez o
o zachytil anik
uniku
Urcem? Vykonanie
vrchnej o
) predikcii na
hranice datach s
rekonstrukénej L
tnikom
chyby

Obréazok 24 Diagram aktivit testovanie modelu

Plan evalvacie (Obrazok 25) pozostaval z porovnania funkénych variantov na
zaklade cCasovej znamky zachytenia uniku a vysky hranice. Podla tychto dvoch
premennych bol uréeny najlep$i model, ktory predstavoval neurénova siet’ schopnii

predikovat’ inik v najmenSom case a S najmensou hranicou rekonstrukénej chyby.

Evaluacia

Porovnanie

i . Vybranie
cas’ov:j Porovnanie najlepsieho

dznam Y vysky hranice modelu z
etekcie

troch
variantov

e ) modelov
uniku medzi

modelmi

Obrazok 25 Diagram aktivit evalvacie modelu

Vyvoj modelu
Po vytvoreni testovaciecho navrhu sme vytvorili kéd, ktory ndm umoznil
vykonavat jednotlivé akcie z diagramov (Obrazky 23, 24, 25).
Na modelovanie neurénovej siete sme vytvorili funkciu (Kod 5)
S parametrami, ktoré sme mohli menit. Tymto sa nam ulahc¢ila praca a vedeli sme
trénovat’ viac modelov za sebou. Neuronovu siet typu Autoencoder sme vytvorili
prepojenim dvoch doprednych sieti, ktoré zohravali rolu komponentov Encoder
a Decoder. Vystupna vrstva Encoderu avstupnd vrstva Decoderu spolu vytvaraju

latentny priestor.
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def trainModel (train x, train y, epochs = 20, batch = 4, neurons = 512):

model = Sequential ([
t Encoder
Sequential ([
Dense (400, input shape = (400,), activation = 'relu'),
Dense (neurons, activation = 'relu'),
1)
# Decoder
Sequential ([
Dense (neurons, input shape = (neurons,), activation = 'relu'),
Dense (400, activation = 'linear'),
1)
1)
model.compile (optimizer = 'adam', loss = 'mean squared error')
callbacks = [
EarlyStopping (
monitor = 'loss', patience = 5,
restore best weights = True
)
]
model.fit (
train x, train vy,
epochs = epochs, batch size = batch, shuffle = True,

callbacks = callbacks
)

return model

Kéd 5 Funkcia na trénovanie modelu podl'a parametrov

Pouzili sme aktiva¢nu funkciu ReLU, ked’Zze pouzivame konvolu¢ni neurénovu
siet’. Nastavili sme podmienku skorSieho zastavenia, ktoré meralo, ¢i sa hodnoty straty
nezacali zvySovat’, a zaroven, ¢i sa vybrali najlepsie posledné vahy modelu.

Model sme trénovali vo viacerych krokoch asrdznymi konfiguraciami. Pri
vybere poc¢tu neurénov sme pouzili konfiguracie 256, 512, 1024 neurénov, aby sme
zachytili, ¢i model potrebuje vySsi pocet neuronov pre lepSie zachytenie zloZitosti dat
vo vzoroch alebo, ¢i niz§ie mnoZstvo neurénov bude stacit’, aby nenastalo pretrénovanie
modelu.

Pocet epoch sme stanovili na ¢islach 50 a 100, aby sme zistili, ¢i model
potrebuje viac opakovani trénovania alebo ¢i nenastane pri va¢Som mnozstve epoch
pretrénovanie.

Velkost davky sme ur€ili v mensich hodnotach 4 a8, aby nenastalo

pretrénovanie, ale taktiez, aby model dokdzal vzory lepSie generalizovat’.
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Pre kazdi kombinaciu parametrov sme vytvorili tri modely a tieto modely sme
nasledne ukladali, aby sme mohli v testovacej a evalvaénej faze porovnat’ ich vysledky.
Posudenie modelu

Po testovani roznych modelov natrénovanych v prvej faze sme objavili pat
modelov, ktorych vysledky mali hranicu pod hodnotou 1. Tieto vysledky je mozné
vidiet’ v tabul’ke 2.

Tabulka 2 Vysledky testovania 5 najlepsich modelov

Neurony Davka Epochy Hranica Zaznamenanie uniku
1024 4 50 0.599463 2024-01-13 19:04:24
256 4 100 0.130326 2024-01-13 19:04:20
256 8 100 0.111130 2024-01-13 19:04:20
512 8 100 0.279510 2024-01-13 19:04:21
512 8 50 0.132239 2024-01-13 19:04:21

Vybrané modely sme nasledne evalvovali druhy krat na datach, ktoré obsahovali
Unik. Podl'a hranice sme uréili ¢asovi znamku, v Ktorej nastalo zaznamenanie Uniku.

Z tabul’ky 2 je vidiet, ze 2 modely, ktoré¢ v najrychlejSom ¢ase zaznamenali unik,
boli modely, ktoré mali v strednej vrstve 256 neurénov.

Po vybrani najlepSej neurénovej siete sme tento model pouzili na rekonstrukciu
grafu trénovacich dat, pri generovani ktorych bolo pouzivané ¢erpadlo. Ako je vidiet’ na
obrdzku 26, na§ model nedokazal spravne rekonstruovat” dané tiseky grafu a z tohto

dovodu bolo potrebné vratit’ sa spat’ k modelovaniu.

Flow 1 —— Reconstruction error

Walue

Time

Obrazok 26 Rekonstrukcia trénovacich dat s cerpadlom
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Vyvoj modelu

Po natrénovani predoslého modelu sme zacali modelovat’ druhy model, ktorého
trénovacie Udaje boli generované s ¢innostou cCerpadla. Tieto data (Obrazok 23)
obsahovali vyrazné skoky, ktoré¢ sa nd§ model potreboval naucit’.

Vytvorili sme novy model (Kéd 6), ku ktorému sme pridali strednd vrstvu,
a taktiez sme pouzili L1 regularizér. Tieto dve zmeny nadm mali zabezpecit' schopnost’

neurdnovej siete naucit’ sa menej vseobecné pripady.

model = Sequential ([
# Encoder
Sequential ([
Dense (
400, input shape = (400,),
activation = 'relu', kernel reqularizer = 11()
)I
Dense (neurons_ 2, activation = 'relu', kernel regularizer = 11()),
Dense (neurons, activation = 'relu', kernel regularizer = 11()),
1),
Sequential ([
Dense (
neurons, input shape = (neurons,),
activation='relu', kernel regularizer = 11()
)
Dense (neurons_ 2, activation = 'relu', kernel regularizer = 11()),
Dense (400, activation = 'linear', kernel regularizer = 11()),

D

K&d 6 — Novy model pre data s cerpadlom

Tento model sme skusili natrénovat’ s roznymi konfiguradciami poctu neurénov,
epoch a velkostou davky. Trénovacie data sme rozsirili o nové data, ktoré obsahovali

Udaje s prepinanim ¢erpadla.

Posudenie modelu
Natrénované modely sme testovali pomocou predoslej metody a dostali sme

vysledky v tabul’ke 3.

Tabulka 3 Vysledky evalvacie natrénovanych modelov

Neurony Davka | Epochy Hranica Zaznamenanie uniku
512,512 16 30 5.388449 2024-01-13 19:04:23
256, 256 16 30 4.002168 2024-01-13 19:04:21
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Ako je vidiet' v tabul’ke 3, nase najlepSie modely mali vysSiu hranicu ako modely
predoslého testovania. Tieto modely sme nasledne porovnali na naSich testovacich
datach, ktoré obsahovalo prepinanie Cerpadla. Obrazky 27 a28 ndm ukazuja, zZe
neurénova siet’, ktora mala 2 vrstvy s 256 neuronmi, sa dokazala lepSie naulit’ vzory
z grafu, kde bolo ¢erpadlo zapnuté alebo vypnuté. Aj napriek zlepSeniu v rozoznavani

tychto vzorov, tento model nedokazal predikovat’ vSetky pripady spravne.

Obréazok 27 Rekonstrukcna chyba modelu s 256 neuronmi

—— Flow 1 —— Reconstruction error

<
-

-

Obréazok 28 Rekonstrukcna chyba modelu s 512 neurénmi

0o

Time

Vyvoj modelu

Nakol'’ko nas§ predosly model bol natrénovany na udajoch, v ktorych bolo aj
nebolo zaznamenané Cerpadlo a nedokéazal spravne rozoznat’ inik v potrubi od zapnutia
Cerpadla, tak sme sa rozhodli vytvorit' novy model, ktory by sme natrénovali iba na
udajoch s cerpadlom.

Na trénovanie modelu sme si vygenerovali novy datovy subor, ktory obsahoval
iba hodnoty premennych v potrubi pocas opakovaného pouzivania Cerpadla. Tieto udaje
mali rovnaku Strukturu ako doterajSie udaje, a preto sme mohli pouzZit’ nas predosly
skript na pripravu dat.

Tento model sme trénovali s rovnakou architekturou ako predosly model a

pouzili sme r6zne konfiguracie, aby sme zistili najlepsiu z nich.



Postdenie modelu
V tabulke 4 moézeme vidiet modely, ktorych konfigurdcie ndm vysli ako

najlepsie spomedzi trénovanych modelov.

Tabulka 4 Vysledky modelu trénovaného na udajoch s cerpadlom

Neurdény | Davka | Epochy | Hranica Zaznamenanie Uniku Rozpoznaneé
cerpadlo

256, 256 16 50 97.808303 | 2024-01-13 19:04:49 Nie

256, 512 16 50 47.606444 | 2024-01-13 19:04:56 Nie

512, 512 16 30 85.444754 | 2024-01-13 19:04:29 Nie

512,512 16 50 29.848485 | 2024-01-13 19:04:24 Nie

512,1024 | 16 30 73.100396 | 2024-01-13 19:04:40 Nie

V udajoch z tabul’ky sme pozorovali, ze Ziadny model nebol schopny rozoznat’
¢innost’ Cerpadla v potrubi od Uniku tekutiny v potrubi. Nasledne sme vytvorili ¢iarové
grafy (Obrézok 29) znazoriiujlice ako sa vyvijala rekonstrukéna chyba modelu

s najnizSou hranicou.

Flow 1 Reconstruction error

Value

200 400 500 800 1000

Time

Obrézok 29 Rekonstrukcna chyba modelu trénovaného iba na uidajoch s cerpadlom

Z Udajov v tabulke 4 a ¢iarového grafu mozeme usudit, Ze tento model je
nefunkény a nedokaze rozpoznat’ ¢innost’ ¢erpadla od tniku v potrubi.
Vyvoj modelu

Ked’ze predosly model nedokézal spravne rekonstruovat’ graf idajov v pripade,
kedy bol pouzité cerpadlo v potrubi, tak sme sa rozhodli zmenit’ architekturu nasho
modelu. Presli sme z architektury doprednej neurdnovej siete a nahradili sme ich
vrstvami LSTM (Long-Short Term Memory). Nakol’ko si tieto siete dokazu zapamaétat’
udaje z predoslych vstupov, nd§ model si méze zapamitat’ udaje z premennych potrubia,

ktoré ziskal v blizkej minulosti.
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Ako je vidiet v Kdde 7, vo funkcii, ktor4 vytvori a natrénuje model, sme
vykonali Upravy, kde sme nahradili vrstvy Dense vrstvami LSTM ana vstupe sme
pouzili vrstvy Input a RepeatVector. Tieto vrstvy sme poprepajali za sebou a ku koncu

sme z vstupnej vrstvy Encoderu a vystupnej vrstvy Decoderu vytvorili Autoencoder.

from tensorflow.keras.layers import Input, LSTM, RepeatVector

encoderInput = Input (shape = (400, 1))
encoderOutput = LSTM(512, return sequences = False) (encoderInput)

decoderInput = RepeatVector (400) (encoderOutput)
decoderOutput = LSTM (400, return sequences = True) (decoderInput)

model = Model (inputs = encoderInput, outputs = decoderOutput)

Kdéd 7 Kad architektiry LSTM Autoencoderu

Nas§ novy model sme bohuzial nedokazali natrénovat’ z dévodu nedostatku
technickych zdrojov a naro¢nosti neurénovej siete. Hlavnd pric¢ina tohto problému je
skuto¢nost’, Ze Autoencoder sa musi skladat’ z dvoch samostatnych neurénovych sieti,
ktoré maju viac vrstiev. Z tohto dovodu sme ukoncili pracu s tymto modelom a

nevykonavali sme na iom posudenie, evalvaciu a ani testovanie.
35 EVALVACIA

Vo faze evalvécie sme sa pozreli na vysledky modelov a posudili sme, ¢i tieto
modely splnili poZiadavky klienta. Nasledne sme vyhodnotili, ¢i neboli prehliadnuté
faktory, ktoré mohli ovplyvnit’ doterajSie vysledky a posudili sme, ako bolo potrebné
postupovat.

Evalvacia vysledkov

Na zaklade pozorovani naobrézkoch 27, 28 a 29 moézeme usudit, ze model
nespia vietky poziadavky dané klientom. Model bol typu neurénovéa siet’ a bol
schopny rozoznat, ze v potrubi stekutinou nastal Unik na zaklade tlaku a prietoku
V potrubi, ale napriek tomu nedokazal rozoznat’ pouzitie ¢erpadla od uniku.

Posudenie procesu

V tejto tlohe sme sa spidtne pozreli na doteraj$i proces a skontrolovali sme
jednotlivé faktory, ¢i negativne neovplyvnili nase vysledky. Tieto faktory sme
pozorovali medzi Glohami, v ktorych sme pripravovali Udaje, trénovali a testovali nas
model.

Vo faze pripravy dat sme skontrolovali data a nasli sme 2 faktory, ktoré mohli
poskodit’ model v trénovacej faze. Tieto udaje sme odstranili. Na konci fazy pripravy
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dat sme nase agregované datové subory presli validacnou funkciou, aby sme sa uistili,
Ze tieto subory su v poriadku.

Pri trénovani modelu sme pouzili jednu a dve skryté vrstvy. Dovodom pre naSe
konanie bolo, aby sme predisli pretrénovaniu nasho modelu.

Pri vybere poctu epoch, neurénov a velkosti davky sme sa snazili predist’
pripadu, v ktorom by na$ model bol taktiez pretrénovany a nedokdzal by spravne
rekonstruovat’ vstup, ktory nepozna.

V ulohe testovania sme pouzivali tdaje, ktoré model nepoznal, aby sme zistili, ¢i
nenastalo pretrénovanie pri modelovani. Taktiez sme pouzili 2 varianty testovacich dat,
aby sme ur¢ili vysledky modelu v oboch pripadoch.

Urcenie d’alSich krokov

Ked'ze natrénovany model nebol schopny rozoznat' unik v potrubi v obdobi,
kedy bolo Cerpadlo prepinané, tak tento model nespliiuje poziadavky, ktoré sme dostali
od klienta. Z tohoto dévodu model nie je vhodny na pouzitie v produkénom prostredi.
Napriek nevhodnosti tohto modelu v prostredi s ¢erpadlom, model dokaze spravne
arychlo predikovat’ unik v potrubi, ktoré nie je ovplyvnené Cerpadlom. Tento model

teda mozeme nasadit’ do produkéného prostredia, v ktorom nie je pouzité cerpadlo.
3.5 NASADENIE

Vo faze nasadenia sme vytvorili plan priebehu, podl'a ktorého sme nasledne
vytvorili potrebny softvér, ktory automatizoval naSe Ulohy zpredoslych faz.
K natrénovanému modelu sme s cielom ukoncit' cely zivotny cyklus objavovania
znalosti vytvorili serverovi aplikaciu, ktora dokaze pouZivat' tento model. V zavere
nasadenia sme zhodnotili nas projekt a jeho vystup.

Planovanie nasadenia

Plan nasadenia (Obrdzok 30) spocival v §tyroch fazach, ktoré bolo potrebné
automatizovat’ pre modelovanie v budicnosti. Na automatizaciu sme pouzili Github
Actions, ktoré nam dovolilo rozdelit jednotlivé ulohy (Job). Prvé tri Joby
korespondovali s ulohami, ktoré sme riesili v predoslych fazach. Posledny Job mal za

ulohu natrénovany model spolu s aplikaciou nahrat’ na produkény server.
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act Github Diagram

Github Actions

Trénovanie Evaluacia
modelu modelu

Nasadenie

modelu a

aplikacie

Obrazok 30 Diagram planu nasadenia

Automatizacia uloh

Prvym krokom automatizicie 0Uloh bolo vytvorenie pracovného toku
(Workflow). Tato akcia je ulozena v ceste .github/workflows/main.yml.

Ako je vidiet’ v kdde 8, nas Workflow sme obmedzili, aby sa spustal iba pocas
udalosti (Event), ktora spoc¢ivala z pull requestu do branchu master (nasho hlavného
branchu). Néasledne sme tento Workflow rozdelili na 4 Joby:

e (data_preparation — nacita neupravené datové subory, vykona pripravu dat
z tychto stborov a v poslednom kroku tieto Udaje spoji do jednotlivych suborov
pre trénovanie a testovanie modelu,

e training — vytvori model neurénovej siete a potom pouzije subory pripravené
v predoslom Jobe na natrénovanie viacerych verzii neurénovej siete, ktoré su
uloZen¢ ako artefakty,

e evaluation — vykona evalvaciu modelov s vyhodnotenim vhodnej hodnoty pre
hranicu kazdého modelu, vykona testovanie natrénovanych modelov pre urcenie
funk¢nosti a dodrzania poziadaviek klienta,

e deployment — pouzije SSH pristup na pripojenie k serveru, z ktorého nasledne

vykona nasadenie natrénovaného modelu a aplikacie na nas tento server.
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name: CI

on:
pull request:
types: [closed]
branches:
- master

jobs:
data preparation:

training:
evaluation:

deployment:

Kdd 8 - Github akcia main.yml

Ked'Zze subory vygenerované v Joboch sa neprenasaju medzi sebou, tak sme
pouzili kéd 9, v ktorom sme vygenerovali artefakty (Artifact) a nasledne sme ich pouzili
v nasledujucich Joboch.

- uses: actions/download-artifact@v2
with:

name: data
path: python/csv/output

- uses: actions/upload-artifact@v2
with:
name: model
path: python/models

Kod 9 Sfahovanie a nahranie artefaktov v Jobe

Ulohou prvych 3 Jobov bolo nainstalovat Python s potrebnymi kniZnicami a
spustit’ skripty, ktoré vykonali nase doterajSie akcie z predoslych faz. Na to sme pouzili

jednoduchy prikazy run v nasich Joboch, ako je vidiet’ v kode 10.
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- run: |
python -m pip install --upgrade pip
pip install pandas tensorflow==2.14.0

- run: python3 python/scripts/build model.py

K&d 10 Instaldcia nastrojov a spustenie skriptu

Job deployment (Kéd 11) mal za ulohu nasadit’ nami vygenerovany model
s aplikaciou na produkény server. Na nahranie suborov sme pouzili SSH pristup, ktory
nam umoznil vzdialene sa pripojit’ na server cez bezca (Runner) a naklonovat’ repozitar

Na server.

deployment:
runs-on: ubuntu-latest
name: Deployment
needs: evaluation
steps:
- uses: actions/checkout@v2

- env:
PRIVATE KEY: ${{ config.SSH PRIVATE KEY }}
SERVER IP: ${{ config.SERVER IP }}
GITHUB REPO: S{{ config.GITHUB REPO }}

run: |

mkdir -p ~/.ssh
echo "$PRIVATE KEY" > ~/.ssh/id rsa
chmod 600 ~/.ssh/id rsa
ssh-keyscan -H $SERVER IP >> ~/.ssh/known hosts
git clone S$GITHUB REPO

Kd6d 11 Deployment Job
Aplikacia
Aplikacia, ktora bude pouzivat’ model, ktory sa skladd z troch samostatnych
zloziek. Na sekven¢nom diagrame (Obrazok 31) moézeme vidiet, ako prebieha
komunikacia jednotlivych ¢asti aplikacie. Aplikaciu vyvijame v prostredi Docker, aby
sme zabezpecili konzistentné nasadenie na rdznych platforméch a vyhli sa potrebnému

zapuzdreniu konfiguracii s projektom.
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sd Aplikacia
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Obréazok 31 Sekvencny diagram komunikdcie aplikacie

Hlavna cast’ aplikdcie bude server pouzivajuci PHP. Jeho hlavnou ulohou je
prijimat’ data z potrubia, komunikovat’ so serverom, ktory bude hostit’ natrénovany
model a vSetky data, ktoré prijme, odosielat’ na server s MySQL databazou.

Model bude umiestneny na serveri, ktory pouziva Python. Jedin tlohu, ktora
tento server ma, je vykonat’ predikciu na datach, ktoré prijme a vratit’ rekon$truként
chybu danej predikcie.

MySQL databaza bude obsahovat’ iba 1 tabul’ku s ndzvom points (body), ktorej

Struktiru mézeme vidiet’ v databdzovej schéme (Obrazok 32)

_J points v
id INT

> f1DECIMAL(16,8)

»f2 DECIMAL (16,8)

p1 DECIMAL( 16,8)

»p2 DECIMAL( 16,8)

2 timestamp TIMESTAMP

prediction DECIMAL{16,8)
>

Obrézok 32 Schéma MySQL databazy

Ked’ze aplikacia potrebuje na spravne fungovanie prijimat’ udaje
v definovanom intervale, tak sme vytvorili skript, ktory ndm tieto testovacie data v nase;j
aplikacii dokdze falSovat’. Skript posle tdaje, ktoré su prijaté serverom kazdu sekundu,

nasledne je na nich vytvorena predikcia Uniku, a potom st ulozené do databazy.
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Po otvoreni aplikacie méme k dispozicii dve zobrazenia. Prvé zobrazenie
zobrazuje graf (Obrézok 33), ktory sa aktualizuje v skoro redlnom case na zaklade
Udajov z databazy. Pri nacitani tohto grafu sa spusti funkcia, ktora kazdych 5 sekund

vytvori ziadost’ na server a V odpovedi dostane prislusné tdaje.

Leak

Obrazok 33 Aplikacia — Graf Udajov v redlnom case

Druhé zobrazenie aplikéacie, ktoré mozeme vidiet' na obrazku 34, ndm zobrazi
tabul’ku udajov. Tato tabul'ka je taktiez aktualizovana v skoro realnom case kazdych 5
sekind. Na rozdiel od grafu, v tomto zobrazeni mame vaésiu Groven detailu samotnych

(dajov a vidime teda celt tabul’ku z databazy so vietkymi stipcami.

1] F F2 P1 P2 Prediction  Timestamp
) _ 2024-01-13

" 507.32930000 50602030000 | 297474100000 | 13019490000 | 003867652 | 1.0
. 2024-01-13

110 507.33790000 505.99830000 | 297474100000 | 130.19430000 003823688 [,
2024-01-13

108 507.38370000 506.01710000 | 2974.74100000 = 130.19500000 0.03852050 19.0313
2024-01-13

107 507.37470000 506.049B0000 | 2974.74100000 | 130.19500000 | 003914692 | o=,
2024-01-13

108 507.29630000 50598430000 | 297474100000 | 130.18510000 | 003773769  [.°° 0
) . . 2024-01-13

105 507.36440000 506.04540000 | 2974.74100000 | 130.19520000 | 003835173 | oo 0
. 2024-01-13

104 507.31830000 506.02760000 | 297474100000 | 130.19510000 | 003816641 [.°o
2024-01-13

Obrazok 34 Aplikéacia — Tabulka udajov v redlnom case

Problémy pri nasadeni

Redlne produkéné prostredie modze obsahovat’ faktory, ktoré¢ by mohli obmedzit’
chod aplikacie. Jednym z tychto faktorov je objem dat. Ked'Ze senzorovy systém
potrubia je naprogramovany, aby odosielal hodnoty premennych zo senzorov na server

kazda sekundu, mohol by nastat’ problém s ukladanim tychto hodno6t do databazy.
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Navrhované rieSenie (Obrdzok 35) pre takyto stav moze byt pouZitie systému
archivacie udajov, v ktorom by sa udaje z databazy exportovali, ulozili a nésledne
vymazali z databdzy vo vopred uréenom intervale. Aplikacia by nasledne bola
obmedzena z hl'adiska mnoZzstva dat, ktoré si pouzivatel’ dokdze zobrazit’, ale zamedzilo

by sa spomaleniu alebo potencidlnemu spadnutiu aplikécie.

act Archivécia adajov /

Archivécia udajov

Dopyt udajov
na archivéciu
z databdzy

Zapisanie
udajov do
uloZiska

Vymazanie
udajov z
databazy

Spustenie v
intervaloch

Obrézok 35 Diagram procesu archivacie udajov

Monitorovanie a pretrénovanie

Jeden z hlavnych problémov nasadenia modelu na server bude odklon predikcii
modelu. Ked’Zze model bude prijimat udaje po dlhu dobu, je potrebné monitorovat
odchylku modelu a na zaklade tejto odchylky pretrénovat’ neuréonovu siet’ na novych
hodnotach premennych. Diagram tychto dvoch procesov je mozné vidiet na diagrame
aktivit (Obrazok 36).
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act Monitorovanie

Monitorovanie

Presahuje odchylka predom

stanovenu hranicu?
Vypocet
odchylky

Dopyt udajov
na aktualnu

Vyziadanie
hranice od
Python
serveru

Odoslanie

- L mailovej
rekonstrukénua 1

A notifikacie

Spustenie v
intervaloch

Pretrénovanie

Stiahnutie Pretrénovanie Evaluacia ;
. Nasadenie
dat modelu modelu

Obréazok 36 Diagram procesov Monitorovanie a Pretrénovanie

Prvym krokom tejto ulohy je monitorovanie modelu a jeho odchylky. V kode 12
mozeme pozorovat skript, ktory toto monitorovanie vykonava. Prvou Castou ulohy je
zistenie priemernej rekonstrukénej chyby modelu za predosly den. Ked'ze tieto udaje st
drzané v databaze, tak na vypocet tejto hodnoty je pouzity SQL prikaz. Druhy krok
spociva v zavolani Ziadosti na Python server, ktory ndm vrati hranicu pouZivaného
modelu. V poslednom kroku sa porovné vypocitand odchylka z tychto dvoch hodnét a v
pripade, Ze dana odchylka presahuje predom definovani hranicu, tak sa odoSle

notifikacny mail o tomto probléme.
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Stoday = date('Y-m-d H:i:s', strtotime('today')):;
Syesterday = date('Y-m-d H:i:s', strtotime('yesterday')):
$sql = "SELECT AVG(points.prediction) AS 'average reconstruction error'

FROM points WHERE points.timestamp BETWEEN 'Syesterday' AND
'Stoday' AND points.prediction IS NOT null";

$avgRE = selectSQL($sql)[0][‘averageireconstructionierror'];

SexpRE = curlGet ("http://host.docker.internal:5000/threshold") ['threshold'];
SexpRE = $expRE / 2;

Sdeviation = ($SavgRE - SexpectedRE) / SexpectedRE;

if ($deviation < MONITOR THRESHOLD) return;

sendMail (MONITOR THRESHOLD, SexpectedRE, $avgRE) ;

K&d 12 Skript na monitorovanie odchylky rekonStrukcnej chyby

Pripravu udajov v ulohe pretrénovania nie je mozné automatizovat,, nakol’ko tato
priprava si vyZzaduje vyber udajov z potrubia, ktoré neobsahuji zaznamenany Unik a
vyvazenost hodnot pre pouzivanie erpadla a nepouzivanie Cerpadla. Z tohto dovodu je
v predoSlom kroku odoslany notifikaény mail, ktory vyvojara upozorni na potrebu
pretrénovania modelu. Vyvojar po vygenerovani novych datovych siborov tieto subory
nahra na server, ktory nasledne spusti automatizované pretrénovanie modelu.

Pretrénovanie modelu je definované v novom Workflowe s nazvom drift.yml,

ktorého Joby su vypisané v kdde 13.

Jjobs:
drift-download-data:

drift-retraining:
drift-evaluation:

deployment:

Kdd 13 Workflow pretrénovania modelu

Job s nazvom drift-download-data ma za tlohu stiahnut' subory potrebné na
pretrénovanie modelu. Na stiahnutie sme pouzili command download-artifact (Kod 14).
Pomocou neho sa stiahne jeden subor trénovacich dat, dva stbory testovacich dat a v

poslednom kroku sa stiahne samotny model. Nasledne sa tieto stiahnuté stbory nahrajd
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ako artefakty, aby sme ich mohli v d’alsich Joboch pouzit’ na pretrénovanie a evalvaciu

nového modelu.

- uses: actions/download-artifact@v?2
with:
name: train-file
url: ${{ config.FILE DOWNLOAD URL }}/drift/data train.csv
path: python/csv/drift

Kdéd 14 Stiahnutie suborov v Jobe deployment-download-data

Joby drift-retraining a drift-evaluation spustia Python skript, ktory vykona
pretrénovanie a evalvaciu modelu. Tieto Python skripty su podobné skriptom z
hlavného Workflowu. Pretrénovaci skript nevytvori model, ale nacita stiahnuty model z

prvého kroku. Job deployment je totozny s Jobom z hlavného Workflowu.
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4 DISKUSIA

Pocas pripravy dat sme vykonavali Ulohu integracie dat, v ktorej sme pouzili
ocistené udaje na vygenerovanie Casovych radov, ktoré sme pouzivali pri trénovani
modelu neurdnovej sicte. Tieto Casové rady obsahovali 100 sekund spojitych Udajov,
ktoré predstavovali vyvoj hodnét premennych tekutiny v potrubi. V buddcnosti by sa
mohla osved¢it’ zmena v pocte udajov, ktoré tieto Casové rady obsahuju. Pri zvySeni
tohto pocCtu by neurénova siet’ mala moznost’ ziskat viac informacii na vystupe
apotencidlne by dokazala rozpoznat rozdiel medzi Unikom tekutiny a ¢innostou
Cerpadla. V takomto pripade by bolo potrebné zvysit pocet vrstiev a neuronov
neurdnove;j siete.

Jeden z faktorov, ktoré mohli negativne ovplyvnit’ trénovanie neurénovej siete,
bol objem dat pouzitych vo faze modelovania. V nasledujucich vyskumoch by sme
odportcali vygenerovat' vdcSie mnozstvo Udajov, aby bol model schopny lepSie
pochopit’ Strukturu udajov a potencialne vytvorit’ lepSie vysledky pre problematiku
detekcie unikov v potrubi.

V nasej praci sme pouzili typ neurdnovej siete Autoencoder s doprednou vézbou.
Vytvorili sme aj rekurentny model Autoencoder, ktory pouzival vrstvy LSTM, no
nakol’ko ndm technické faktory nasho prostredia neumoznili natrénovat’ model, tak sme
nedosiahli meratel'ny vysledok. Tento model mohol byt uZitocny pre zistenie novych
informécii alebo faktorov, ktoré¢ urcuju, ¢i model dokaze byt natrénovany na udaje
Z potrubia pocas ¢innosti ¢erpadla.

Uzito¢né informacie by sme ziskali aj Vv pripade pouzitia metdd, ktoré
nepouzivaji modely neurénovych sieti, ale iné modely strojového ucenia. Tieto modely
by mohli uzitoéne prispiet’ k vyskumu a mohli by sa osved¢it’ lep§imi vysledkami.

Nakol’ko udaje generované simulatorom obsahovali iba tdaje o premennych
tekutiny v potrubi a neexistoval udaj, ktory by ur¢il, ¢i vdanom momente prebiehal
unik tekutiny, tak sme pouZili metédy ucenia bez ucitel’a.

Pocas opétovneho trénovania neurénovej siete bolo potrebné pripravit’ aktualne
Udaje o tekutine v potrubi, ktoré sme pouzili na trénovanie modelu. Ked’Ze tieto udaje
musia byt vyvazené z hl'adiska pouzitia, ¢i nepouzitia Cerpadla a je nutna nepritomnost’
unikov v pripravenych datach, nedokazali sme automatizovat’ tiito ¢ast’ procesu, a preto
sme sa rozhodli, Ze v tejto faze je potrebné pouzitie I'udského faktoru na pripravenie

suborov, ktoré sa pouziju na trénovanie neuroénove;j siete.
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Pouzili sme CRISP-DM ako metodiku pre vyvoj modelu neurénovej siete.
Vyvojovy model ASUM-DM obsahuje dodato¢né kroky, procesy a $ablony pre vyvoj
modelu, ale nie je vela dostupnych informacii ohl'adom fungovania a prace s tymto
vyvojovym modelom. Z tohto dévodu sme sa rozhodli pouzit CRISP-DM, ktory sme
prispdsobili potrebam nasho projektu a v pripade nedostatkov informécii sme boli
schopni dodato¢ne dohl'adat’ potrebné manualy.

V naSej praci sme pouzili nastroje GitHub a GitHub Actions. Tieto nastroje nam
slazili na verziovanie aplikacie v Git repozitari a automatizaciu Gloh. Kedze tieto
sluzby sU open-source amaju prehladni dokumentaciu ako aj velki komunitnt
podporu (community support), tak boli spravnou volbou pre nas projekt. Pre cely
proces by bolo vhodné vyuzit' cloudové rieSenie ako napriklad platformu AWS, ktora
pontka Siroky sortiment sluzieb vhodnych pre nase pouzitie. Namiesto spomenutych

nastrojov by sme vyuzili AWS sluzby CodeCommit a CodeBuild.
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ZAVER

V préci sme analyzovali technolégie a metédy pouzivané pri vyvoji modelov
strojového ucenia na detekciu anomalii. Blizsie sme popisali technoldgie neurénovych
sieti a jednotlivé druhy tychto sieti. Vysvetlili sme ako funguje detekcia anomalii a aké
metody sa v dneSnej dobe pouzivaji na rozpoznanie tychto anomalii. Poukazali sme na
rozne modely vyvoja, ktoré sa pouzivaju pri datovej vede na trénovanie prediktivnych
alebo analytickym modelov. Vysvetlili sme pojmy MLOps a Github Actions aich
vyuzitie v modeloch vyvoja.

V praktickej Casti sme pouzili model vyvoja CRISP-DM, aby sme vytvorili
anatrénovali funkény model neurénovej siete, ktora dokdze rozoznat' anomalie v
premennych potrubia, ktoré st spésobené tnikmi tekutiny. Postupovali sme podla
jednotlivych faz modelu vyvoja a v kazdej faze sme vykonali jednotlivé ulohy, ktoré do
danej fazy patria.

Prva faza bola obchodné pochopenie, v ktorej sme sa zamerali na porozumenie
problematike Kklienta a aké vystupy projektu od nas klient vyzaduje. Po zhodnoteni
obchodnych cielov a poziadaviek od klienta sme vytvorili vhodny a uskuto¢nitelny
navrh planu projektu

Faza porozumenia dat spocivala vo vygenerovani mensej vzorky udajov
pouzitim simulédtora. Vzorky sme nésledne preskumali, aby sme pochopili ich Struktaru
aurcili problémy, ktoré sa v datach nachadzaju a korektne sme skontrolovali validitu
a kvalitu vygenerovanych udajov.

Priprava dat bola faza, v ktorej sme vyuzili znalosti o datach na vykonanie
potrebného Cistenia dat. Nasledne sme nad tymito idajmi vykonali agregacné operacie,
aby sme ich transformovali do formy, ktord sme vyuzili na trénovanie, testovanie
a evalvaciu neurénovej siete.

Vo faze modelovania sme sa pokusili vytvorit’ tri modely doprednej neurénovej
siete Autoencoder a jeden model LSTM neurdnovej siete Autoencoder. Tieto modely
sme néasledne posudili a ur¢ili, ¢i tieto modely dokazu vykonavat’ funkciu, na ktorti sme
ich natrénovali. Zvolili sme vhodn( architektdru neurdnovej siete, Autoencoder,
nakol’ko je tento druh siete vytvoreny tak, aby sa naucil rozpoznavat’ vzory v udajoch.

Vo faze evalvacia sme preskumali modely, ktoré sme natrénovali a urcili sme, ¢i
tieto modely spiiaju poziadavky od klienta. Po postdeni tychto modelov sme uréili

d’alie kroky, ktoré mali nasledovat’.
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Vo faze nasadenia sme tento model nahrali na produkcény server, kde spolu
s vytvorenou aplikaciou tento model dokaze vykonavat’ svoj ucel. Pri nasadeni modelu
sme automatizovali jednotlivé ulohy, ktoré sme vykonavali a vytvorili sme proces, ktory
by model dokazal pretrénovat v pripade, kedy bude odhalend pritomnost’ odchylky
rekonstrukénej chyby modelu.

V tomto projekte sa ndm podarilo Ciasto¢ne dosiahnut’ na$ ciel’ natrénovania
neurdnovej siete, ktora dokaze rozoznat’ unik tekutiny v potrubi. Aj ked’ model nebol
schopny rozoznat unik tekutiny od zapnutia Cerpadla v potrubi, bol schopny jasne
rozoznat, ¢i v potrubi nastane Unik pokial’ ¢erpadlo nie je pouzivané. Model by sa tak
dal pouzit’ v praxi za pomoci 'udského faktoru, ktory by dokazal rozoznat,, ¢i predikcia
modelu, Ze v potrubi sa nachadza Unik, nebola sp6sobena iba zapnutim ¢erpadla.

Zdrojovy kod aplikacie, vyuzitych Python skriptov a datovych suborov je
dostupny na verejpom GitHub repozitari, ktory sa nachadza v odkaze
https://github.com/ukf-lukasgrofcik/pipeline-leak-prediction-system.
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Z0OZNAM PRILOH

Priloha A — Enterprise Architect projekt vlozeny cez AIS

Priloha B — Zdrojovy kod dostupny na GitHub repozitéri https://github.com/ukf-
lukasgrofcik/pipeline-leak-prediction-system



