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ABSTRAKT

Diplomova prace se zaméfuje na vyvoj decentralizované crowdfundingové aplikace
s vyuzitim technologie Solana blockchain. V teoretické ¢asti prace jsou vysvétleny zakladni
koncepty blockchainu a crowdfundingovych platforem, vcetné jejich funkci a typt, s dira-
zem na modely zalozené na darcovstvi. Prace podrobné vysvétluje divody vybéru Solana
blockchainu, véetné popisu jeho architektury a inovativniho konsensudlniho mechanismu
Proof of History, ktery zajist'uje rychlé a efektivni zpracovani transakci. Prakticka ¢ast prace
se zamétuje na navrh a vyvoj aplikace, zahrnujici definovani roli uzivateli, zabezpeceni,
transparentnost systému a testovani implementovaného programu. Zavérem prace je prezen-
tace decentralizované crowdfundingové platformy, ktera se vyznacuje efektivitou a bezpec-
nosti. Platforma je navrzena tak, aby byla pfistupnd Sirokému spektru uzivatelli a umoznila

financovani inovativnich a socialn¢ prospésnych projekti.

Kli¢ova slova: blockchain, Solana, crowdfunding, decentralizované aplikace, Rust, Proof of

History

ABSTRACT

This thesis focuses on developing a decentralized crowdfunding application utilizing
Solana blockchain technology. The theoretical part explains the fundamental concepts of
blockchain and crowdfunding platforms, including their functions and types, emphasizing
donation-based models. The work elaborately discusses the reasons for selecting the Solana
blockchain, including a description of its architecture and the innovative consensus mecha-
nism, Proof of History, which ensures fast and efficient transaction processing. The practical
part of the thesis focuses on the design and development of the application, encompassing
the definition of user roles, system security, transparency, and testing of the implemented
program. In conclusion, the work presents a decentralized crowdfunding platform characte-
rized by efficiency and security. The platform is designed to be accessible to a wide range

of users and enables innovative and socially beneficial projects to be funded.

Keywords: blockchain, Solana, crowdfunding, decentralized applications, Rust, Proof of

History
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UvVOoD

V soucasn¢ dobé, kdy technologie formuji nové pfistupy k financovani projekta
a podnikéni, se objevuji stale inovativnéjsi metody a nastroje. Crowdfunding, ktery prostied-
nictvim internetovych platforem umoziuje shromazd’ovani finan¢nich prostfedkti od Siroké
vetejnosti, je jednim z téchto pristupii. Tento trend vedl k pozadavkiim na vétsi decentrali-
zaci a transparentnost, coz nasledné podnitilo rozvoj decentralizovanych aplikaci tohoto
typu na blockchainovych platformach. Tato diplomova prace se zamétuje na navrh a vyvoj
decentralizované crowdfundingové aplikace s vyuzitim technologie blockchainu Solana,

ktery se vyznacuje rychlosti, efektivitou a nizkymi transakénimi néklady.

Hlavnim cilem této prace je prozkoumat moznosti a vyzvy spojené s vyvojem a na-
sazenim takové aplikace a identifikovat klicové rozdily oproti tradi€énim centralizovanym
feSenim. Prace dale zkouma praktické vyuziti blockchainové platformy Solana, znamé pro

svij inovativni konsensualni mechanismus.

V teoretické Casti je zkoumana architektura a konsensudlni mechanismus Proof of
History blockchainu Solana, ktery zajiStuje vyssi efektivitu zpracovani transakci a Skalova-
telnost oproti tradicnim platformam jako je Ethereum. Tato ¢éast prace objasnuje klicové
principy decentralizovanych aplikaci a rovnéz zdiraziuje specifika Solany, kterd ji Cini
vhodnou pro aplikace vyZadujici rychlé transakce s nizkymi naklady. Prakticka ¢ast se na-
sledné¢ zamétuje na implementaci konkrétni crowdfundingové aplikace na této platforme.
Detailné jsou popsany faze od navrhu az po realizaci aplikace, véetné identifikace uzivateld,
zabezpeceni kampani a testovani funkcionalit aplikace, ¢imz je demonstrovana schopnost

Solana blockchainu transformovat teoretické koncepty do efektivni praktické podoby.

Tato prace poskytuje diikladny piehled o vyuZiti blockchainové technologie ve sféte
crowdfundingovych platforem, s dirazem na zlepSeni transparentnosti, bezpe€nosti a do-
stupnosti. Detailni analyza a vyvoj decentralizované aplikace na platformé Solana ukazuje,
jak 1ze moderni technologické inovace efektivné uplatnit v praxi. Vysledky prace oteviraji
nové perspektivy pro financovani projektli a naznacuji sméry dal§iho vyvoje v této dyna-

micky se rozvijejici oblasti.
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I. TEORETICKA CAST
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1 DEFINICE POJMU Z OBLASTI MODERNiICH TECHNOLOGIi

Ve svété modernich technologii se bézné setkavame s nazvy, vyrazy Ci zkratkami které
jsou pievzaté z jinych jazykt (nejéastdji z anglictiny). Casto nedokazeme najit vhodny pie-

klad, a proto pouzivame jejich ptivodni nazev nebo zkratku.

1.1 Crowdfunding

Crowdfunding je metoda a také zpisob, jak ziskat penize na financovani projekta
a podnikd. Umoznuje jednotlivym organizatorim kampani vybirat penézni prostredky od
jednotlivetd prostfednictvim online platforem. Tato metoda tedy spojuje zakladatele jednot-
livych kampani a podporovatele, kteti jsou ochotni tyto kampané finan¢né podpofit. Nejedna
se tedy o bézné metody financovani jako jsou pijcky, bankovni Gvéry, ¢i penize od inves-

tord, a nabizi tedy $ir§i moznosti ziskani kapitalu [1]; [2].

Tradiéni
financovani

b 58
@ ﬁ!@g

Crowdfunding

=D

Obrézek 2. Rozdil mezi tradi¢nim financovanim a crowdfundingem [3]

Crowdfunding je ¢asto vyuZzivan zacinajicimi 1 rostoucimi podniky jako jeden z moz-
nych zpisobl financovani, coz piedstavuje inovativni metodu ziskavani financ¢nich pro-

stiedkil pro nové projekty a napady [1]; [2].
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1.2 Funkcionalita crowdfundingu

Crowdfundingové platformy piedstavuji v dnesni dob¢ kli¢ovy nastroj pro moznosti
financovani se zapojenim Siroké vetejnosti, ktera je tato usili ochotna podporovat. Jednotlivé
platformy lze popsat jako webové stranky, které umoziiuji interakci mezi organizatory a jed-

notlivymi podporovateli [2]; [4].

Mnoho crowdfundingovych platforem uctuje organizatoraim kampani poplatky pouze
v piipad¢, ze jejich kampai dosdhne pozadovaného finan¢niho cile. Jako protihodnota se od
poskytovateltl téchto platforem ocekava nabidka sluzeb, které jsou nejen bezpecné, ale také
1 intuitivni a snadné k pouzivani. Tyto vlastnosti mohou byt rovnéz zachovany i v ptipadé,

ze se jednd o primarné darcovské platformy bez jakychkoliv poplatkii [2]; [4].

1.3 Prehled hlavnich typi crowdfundingu

V digitalnim svété existuje n€kolik hlavnich typl crowdfundingu a kazdy z nich ma
unikatni zamé&feni a piistup k financovani jednotlivych kampani. Nékteré z platforem mohou
byt vice vhodné naptiklad pro startupy' a neziskové organizace, kdezto jiné mohou byt vice
privétivé pro inovatory a kreativce. Je dilezité podotknout, Ze vSechny crowdfundingové
platformy maji spole¢ny cil, a tim je odstranéni tradi¢nich bariér, poskytovani podpory a sdi-
leni jednotlivych projekt. Crowdfundingové platformy jsou tedy déleny na rizné modely,

coz vizualn€ znazoriiuje obrazek 3. Rozdeleni hlavnich typi crowdfundingu [2]; [4].

Debt-based
Crowdfunding

Crowdfunding

Donation
Campaigns

Peer-to-peer
Crowdfunding

Obrazek 3. Rozdéleni hlavnich typii crowdfundingu [5]

! Startup — jednd se o mladou spole¢nost nebo projekt, ktery je zaloZen s cilem rychle najit udrzitelny a $ké-
lovatelny obchodni model, ¢asto v technologickém odvétvi [6]
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1.3.1 Akciovy crowdfunding

Tento typ crowdfundingu poskytuje jednotlivym podporovatelim moznost koupit
podil v podniku (kampani), a to vymeénou za jejich investici do dané kampanég. Tato forma
financovani je podobné nékupu akcii na burze cennych papirit nebo investovani do riziko-
vych kapitald. Hlavnim rozdilem je také to, Ze v ptipad¢ klasickych akcii je tato investice
dostupna pouze pro urcitou oblast investort, a casto se také jedna o soukromé akciové fondy,

zatimco v ptipadé€ crowdfundingu jsou akcie nabizeny Siroké vetejnosti [1]; [2].

1.3.2 Crowdfunding zaloZeny na odménach

V ptipadé tohoto typu crowdfundingu ptispivaji podporovatelé na jednotlivé pro-
jekty s ocekavanim, ze jako protihodnotu ziskaji nefinan¢ni odménu, coz mtze byt produkt

¢i sluzba. Tento model je velmi obliben mezi startupovymi projekty [1]; [2]; [4].

1.3.3 Crowdfunding zaloZeny na darcovstvi

Crowdfunding zaloZeny na darcovstvi je formou digitalni podpory, kde ptispévatelé
finanéné podporuji riizné projekty z altruistickych? divodd, bez ocekavani osobniho zisku.
Tento typ financovani je ¢asto vyuZivan pro podporu charitativnich a socialnich iniciativ,
umoziujicich dosdhnout konkrétnich cilii a napomahajicich lepSimu svétu. Kli¢ovym prv-
kem je kolektivni Usili, kde 1 malé ptispévky mohou ve velkém ptispét k tispéchu vybrané

kampang a pfinést zménu tam, kde je to nejvice potieba [2]; [4].

1.3.4 Crowdfunding zaloZeny na sdileni zisku / sdileni pFijmu

Nékteré projekty nabizeji podporovatelim podil na budoucich ziscich nebo piijmech,
a to vyménou za kapital ziskany prostfednictvim crowdfundingu. Tento model je atraktivni

pfedevsim pro podporovatele hledajici dlouhodoby vynos z provedené investice [2]; [4].

1.3.5 Crowdfunding zaloZeny na dluhovych cennych papirech

Tento zpiisob crowdfundingu ptedstavuje investici do dluhovych cennych papira.
Typickym ptikladem je dluhopis, kde si emitent (vlada, obec, ¢i korporace) ptijcuje penize

od jednotlivych investort a nasledné se zavazuje vracenim pivodni Castky s tiroky na konci

2 Altruismus — popisuje jednéni ve prospéch jinych bez ogekavani osobniho zisku [66]
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ptfedem dohodnutého obdobi. Podporovatelé tedy poskytuji sviyj kapital s ocekavanim, ze

jejich investice bude splacena s urokovym vynosem [2]; [4].

1.3.6 Crowdfunding zaloZeny na Peer-to-Peer piij¢kach

Peer-to-Peer’® (P2P) ptijcky umoziiuji jednotlivetim pijéovat penize piimo jinym oso-
bam, nebo podniktim bez zprostiedkovani skrze tradicni finan¢ni instituce. Tento model vy-
chazi ze stejného principu jako u béznych bankovnich pijcek, tedy ze penize budou splaceny

s uroky [2]; [4].

1.3.7 Crowdfunding zaloZeny na hybridnich modelech

Hybridni modely jsou v piipadé crowdfundingu ¢asto vyuzivany v piipadech, kdy je
zapotiebi kombinovat prvky vice nez jednoho typu financovani, coz ve vysledku poskytuje
vetsi flexibilitu v piistupech ziskévani kapitalu. Tato moznost je vhodna pfedevsim pro pro-

jekty, které nezapadaji ptesné do jedné z kategorii crowdfundingu [2]; [4].

1.4 Vybér crowdfundingového modelu pro vytvarenou aplikaci

Pro vyvoj crowdfundingové aplikace byl zvolen déarcovsky model crowdfundingu,
ktery je blize popsan v podkapitole /.3.3 Crowdfunding zalozZeny na darcovstvi. Tento model
byl vybran na zéklad¢ ptresvédceni, Ze jeho pfistup nejlépe podporuje projekty s vyznam-
nymi spoleCenskymi, ¢i kulturnimi dopady. Jedna se o darcovsky model, kde ptispévatelé
finan¢né podporuji projekty bez jakéhokoliv ocekavani hmotné odmeény. Model tak umoz-
fluje potencidlnim podporovatelim piimou podporu iniciativ, které maji pozitivni dopad na
komunitu, a zaroven zvySuje transparentnost mezi jednotlivymi organizatory kampani
a podporovateli. Volba darcovského modelu tak ptedstavuje klicovy krok k dosazeni cile
pro vytvoteni platformy, kterd nejen usnadnuje financovani hodnotové orientovanych pro-
jekti, ale také podporuje vytvareni smysluplnych konexi mezi lidmi, ktefi chtéji cilené pii-

spet k danému projektu.

3 Peer-to-peer — oznaduje systém, kde jednotlivci interaguji pfimo s jinymi jednotlivci, obvykle pies internet,
na zékladé rovnocenného postaveni, bez ucasti centralni autority nebo zprostiedkovatele [7]
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1.5 Specifikace pozadovanych funkci vyvijené crowdfundingové apli-

kace

V éfe digitalnich inovaci se crowdfunding ukazal jako zcela revolu¢ni zpiisob, jak pie-
ménit rizné kreativni napady v realitu. Vyvoj decentralizované crowdfundingové aplikace
na blockchainu je reakci na tuto potiebu, nabizejici ptislib zvySené efektivity, transparent-
nosti a bezpec¢nosti. V kontextu vyvijené aplikace jsou kli¢ové prvky a funkce zaméfeny na
vytvoreni uzivatelsky ptivétivého prostiedi, které plisobi jako most mezi tviirci kampani
a jejich potencialnimi podporovateli. Na zdklad€ podkapitoly 1.4 Vybér crowdfundingového
modelu pro vytvarenou aplikaci bude model aplikace vytvotfen typem crowdfundingu zalo-

zeném na darcovstvi véetné vybudovani vhodného uzivatelského prostredi.

Nasledujici podkapitoly se zamétuji na hlavni pozadované funkce, které jsou stézejni

pro uspéch vytvarené crowdfundingové aplikace.

1.5.1 Identifikace uzivatela

V decentralizované aplikaci bude zajisténa identifikace uzivatelti prostfednictvim
Solana Wallet Adapteru [8], coz uzivateliim umozni pohodIné a bezpecné ptihlasovani po-
moci penézenek, jako jsou Phantom [9] nebo Soflare [10]. Tento ptistup k autentizaci bude
klicem k ochrané digitalni identity uZivatele a zajisti tak, Ze celkovy proces piihlaseni do

aplikace je jak bezpecny, tak uZivatelsky privétivy.

Autentizace prostiednictvim blockchainovych penézenek nepozaduje od uzivateld,
aby sdileli jakékoliv své osobni tidaje nebo hesla, coz vyrazné zvysuje ochranu soukromi.
Uzivatelé tedy jednodusSe prokaZzou vlastnictvi své penézenky a dostupnych penéznich pro-
sttedkli pouze svym ,,podpisem‘ transakce pozadavku na ptihlaSeni, coz umozni aplikaci

ov¢ftit jejich identitu bez pouziti tradi¢nich piihlaSovacich metod.

Obrazek 4. Ukéazka postupu vytvoreni penézenky Phantom [11]
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1.5.2 Role uzivatela

V ramci vyvijené aplikace je kladen diraz na strukturovany a transparentni systém
roli pro vSechny uzivatele. Aplikace disponuje tfemi zakladnimi rolemi: Administrator,
Organizator kampané a Podporovatel. Kazda z téchto roli mé specifické funkce a oprav-
néni, které spolecné tvofti kostru celého systému. Tento pfistup poskytuje zéklad pro budo-
vani diivéry mezi v§emi zucastnénymi stranami.

Administrator: Je zdsadnim pilifem vytvarené platformy a jeho role zahrnuje schva-
lovani, revizi a ptipadné zamitani kampani vytvofenych Organizatory. Tato Gloha je klicova
pro udrzeni vysoké kvality a relevanci projektl prezentovanych na platforme. Administrator
ma také moznost delegovat své pravomoci jinym uzivateliim, coz umoznuje flexibilni a dy-

namickou spravu platformy.

Organizator kampané: Organizatofi neboli zakladatelé kampani, predstavuji kli-
¢ové role vyvijené platformy. Jejich tkolem je detailné specifikovat své projekty, véetné
nazvu, popisu, cilové ¢astky a doby trvani. Platforma jim bude poskytovat potfebné nastroje
a podporu pro tspéSné dosaZeni financovani, zaroven stanovuje jasné podminky pro vybér
prostiedkil z uspésnych kampani. Jedna z podminek, aby organizdtor mohl svou kampan
predcasné ukoncit a vybrat prostiedky, je ze dosahne alesponi 80 % vybranych prostiedkl
z pozadované ¢astky. Toto opatfeni umoziuje organizatorim flexibilitu v fizeni kampané
a zajiStuje, Ze mohou efektivné vyuzit nasbirané financni prostredky pro realizaci svych pro-
jekti. Po pfed¢asném ukonceni kampané a vybéru prostiedkll jiz nebude mozné od podpo-
rovatell pfijimat dal$i ptispévky, cozZ organizatorim umoznuje planovat a piechazet k dal-

$im fazim svych projekti s jistotou ziskaného financovani.

Podporovatel: Podporovatelé jsou klicovi aktéfi, kteti svymi piispévky podporuji
projekty na platformé. Mohou volné€ vybirat, které kampané chtéji podpofit a finan¢né pfi-
spivat jakymkoli obnosem. Systém navic umoziuje podporovateliim prehodnotit své roz-

hodnuti a ptispévek zrusit, coz dodava procesu vétsi kontrolu nad investicemi.

1.5.3 Vytvareni a sprava kampani

Aplikace by méla umoziovat snadné a efektivni zalozeni kampani, to stejné plati
1 pro spravu kampani. Organizatofi pfi vytvafeni mohou nastavit zakladni parametry kam-
pang¢, jako jsou nazev, popis, cilova ¢astka a doba trvani. Platforma jim umoziuje v redlném

Case sledovat pribéh a plnéni ciltt kampané.
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1.5.4 Sprava financnich cila

Organizator sbirky ziské pfistup k vlastnimu naviga¢nimu prvku v navigacni listé,
ktery bude obsahovat prezentaci jeho sbirky s moznosti v redlném case sledovat aktualni
stav financovani diky vyvojovému ukazateli a dalSim vizualnim indikatorim. Tyto néstroje
nabidnou nejen piehled o dosazeni finan¢nich cilii, ale také umozni identifikovat, zda byla
kampan jiz Gispésné dokoncena nebo jaky jiny stav praveé zaujima. Tato vizudlni zpétna vazba
je kli¢ova pro organizatory i podporovatele, jelikoZ poskytuje jasnou a okamzitou informaci

o pokroku kampang.

1.5.5 Bezpecnost a transparentnost aplikace

Kli¢ové aspekty bezpecnosti a transparentnosti vytvarené aplikace jsou zdsadné pod-
pofeny vyuzitim technologie Solana blockchainu. Bezpecnost je zajisténa diky decentrali-
zované povaze blockchainu, ktera eliminuje jediny bod selhani a ztéZzuje neopravnéné mani-

pulace [12]; [19].

Transparentnost je zajiSténa peclivym zaznamenavanim kazdé transakce a poskyto-
vanim pfistupu k detailnim informacim o kampanich, véetn€ adresy kampané a aktualni ad-
resy jejiho vlastnika. Integrace se Solana Explorerem* [13] umoZiiuje viem uZivatelim

snadno ovéfit validitu kazdé transakce vykonané v aplikaci.
Tyto prvky aplikace tak vytvaii divéru mezi vSemi ucastniky platformy. Umoznuje
uplnou transparentnost a kontrolu nad pritbéhem kampani, coz kazdému uzivateli poskytuje

jasné a ovéfitelné informace.

4 Solana Explorer — nastroj pro prohliZeni transakci a aktivit na blockchainu Solana, umoZfiujici uzivatelim
ziskat pfehled o siti a ovérovat transakce [13]
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1.6 Blockchain

Technologie blockchain, kterd je povazovédna za jednu z nejvyznamnéjSich inovaci
této doby, nabizi mimotadny potencial pro radikdlni transformaci zplsobu, jakym realizu-

jeme transakce, ukladame data a chranime nasi digitalni identitu [14]; [15].

Tato technologie 1ze pojmout jako specidlni typ robustni databdze. Na rozdil od tra-
di¢nich databazi, které jsou typicky fizeny jednou centralni entitou, blockchain funguje na

decentralizovaném principu, kde jsou data distribuovana napftic¢ celou siti [12]; [15].

V této distribuované knize neboli ledgeru, jsou jednotlivé transakce zaznamenavany
do strukturovanych bloku, které jsou vzajemné kryptograficky propojeny a diky tomu je vy-
tvafen nepfetrzity a kontinualné se rozvijejici fetézec spojenych blokii. Kazdy blok obsahuje
unikatni kod, zndmy jako hash, a tento hash se nasledné pouzivé jako digitélni otisk daného
bloku. Zacatek takového tetézce neboli také prvni blok je oznacovan za Genesis blok, neob-

sahuje odkaz na predchozi blok, protoze pired nim zadny blok neexistuje [14]; [15].

Genesis Block

Hash: 4X8G Hash: 3LFK Hash: 85KS

Previous hash: 0010 Previous hash: 4X8G Previous hash: 3LFK
Obrazek 5. Vizualni schéma blokii v blockchainové siti [17]

Blockchainova struktura zajiSt'uje, Ze jakmile jsou data do blokl zapsana, tak se sta-
vaji neménnymi a zaroven se zvysSuje transparentnost pro uzivatele dané sit¢ diky decentra-
lizaci. Timto zptisobem blockchain ptispiva k vétsi ditvére mezi jednotlivymi stranami bez
nutnosti zasahu tfeti strany, jako mohou byt banky nebo vladni instituce. Diky vlastnostem,

které nabizi blockchain, je kazdy blok verifikovatelny jakoukoliv stranou v siti, coz ma

5 Hash — jedna se o vypocetni proces, pfi kterém se vstupni data libovolné délky transformuji na vystup pevné
délky, casto slouzici k ovéfeni integrity dat nebo jako digitalni otisk [16]
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zna¢ny vyznam v oblastech jako jsou crowdfunding, finan¢ni sluzby, dodavatelské fetézce,

hlasovaci systémy a mnoho dal$ich [12]; [15].

Blockchainova sit’ je pomoci decentralizace konstruovana tak, aby odolala selhani
jednotlivych casti (uzlt), coz zabranuje zkolabovani celého systému, a to v ptipad¢ tech-
nické chyby nebo toku. Toho je docileno tim, ze data nejsou soustfedéna pouze na jedno

a zaroven vhodny pro manipulaci s citlivymi daty [14]; [15]; [18].

V kapitole 1.5 Specifikace pozadovanych funkci vyvijené crowdfundingové aplikace
jsou specifikovany pozadované funkce aplikace, které piimo Cerpaji z vyhod, jez blockcha-
inové technologie pfinasi.

Naésledujici kapitola se jiz plné vénuje konkrétni blockchainové platformé véetné po-

rovnani s jinou platformu.
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2 SOLANA

Solana ptedstavuje pielom v blockchainovych technologiich, zaméfeny na vytvoreni
systému schopného efektivni tolerance vii¢i byzantskym chybam®. Rovnéz disponuje rych-
lymi finalnimi Casy, coz je dilezité a nezbytné pro moderni aplikace, které vyzaduji real-

time zpracovani a okamzity transakéni vysledek [15]; [19].

Solana pfinasi zna¢né inovace v decentralizovaném vypocetnim vykonu a zaznamena-
vani diveéryhodného €asu bez nutnosti vzdjemné diaveéry mezi uzly, coz je docilené skrze
konsensus mechanismu Proof of History. Tento mechanismus je stézejni pro jedine¢nou ar-
chitekturu Solany, ponévadz umoziuje sitovym uzlim efektivné a bezpeéné setadit trans-

akce a uddlosti s pfesn¢ stanovenym ¢asovym razitkem [15]; [19].

2.1 Solana Network Design

Navrh sité obvykle ptedstavuje klicovy prvek pfi vytvatfeni systému s unikdtnimi me-
chanismy jako je Proof of History (PoH) spolu s Proof of Stake (PoS). Tento navrh umozZziuje
vybér specifického uzlu, Casto nazyvaného ,,Leader, ktery je odpovédny za generovani sek-
venci PoH, ¢imz zajist'uje verifikovatelny a konzistentni prichod v siti. Leader tedy uspota-
dava jednotlivé transakce uZivateld tak, aby byly ostatnimi uzly efektivné zpracovatelné,

¢imz maximalizuje propustnost sité [19].

Po zpracovani transakci Leader publikuje vysledky a podpisy koncového stavu repli-
ka¢nim uzltim, a proto se témto uzlim casto tika ,,Verifiers*. Tyto uzly pak nasledné ovétuji
transakce a potvrzuji své tvrzeni podpisy, které se pouzivaji pro hlasovani o zmén¢ stavu

[19].

Tento proces je zndzornén na obrazku 6. Tok transakce skrze sit’ Solana, kde je zobra-
zen tok transakci v siti, coz poskytuje nazorngjsi prehled na problematiku navrhu sité

a funkénosti tohoto mechanismu.

¢ Byzantska chyba — jedn4 se o chybovou situaci v distribuovaném systému, kdy jednotlivé komponenty se-
lhavaji a nemtzou spolehlivé komunikovat, coz ma za nasledek nedosazeni shody mezi nimi [67]
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Transaction
1

Transaction |
2

Leader
(PoH Generator)

State Transaction Transaction Transaction
0x23432 1 2 2

Transaction

3 > >

Verifier 1 Verifier 2
1.Messages sent by users \l
State State
3.Votes to confirm the state 0x23432 0x23432

Obrazek 6. Tok transakce skrze sit’ Solana [19]

2.2 Proof of History

Zékladni podstata PoH ptedstavuje kli¢ovou inovaci v oblasti blockchainové techno-
logie, slouZici k efektivnimu zaznamenavani a ovérovani poradi a casového sledu udalosti,
bez jakékoliv potieby vzajemné divéry nebo pfimé komunikace mezi uzly sité. Tato kryp-
tografickd metoda umoznuje jednotlivym systémovym komponentiim nezavisle generovat
a oveéfovat dikazy o specifickych udalostech a casovych okamzicich, coz v kone¢ném di-

sledku zvysuje efektivitu a Skalovatelnost blockchainti [19].

2.2.1 Sekvence Proof of History

Sekvence PoH, kterd je ilustrovdna na obrazku 7. Sekvence Proof of History, pted-
stavuje posloupnost hashii generovanou hashovacim algoritmem SHA-256. Kazdy hash
v této posloupnosti je vytvoien aplikaci algoritmu na kombinaci jeho piedchozi hodnoty
a specifického ¢iselného vstupu, tzv. count. Timto zplisobem je zajisténo, ze nelze odvodit

konkrétni hash bez provedeni vypocti pro vSechny predchozi kroky v sekvenci.

V tomto popisovaném obrazku je hash '62f51643cl...' spojen s poctem 510144806912
a hash 'c43d862d88..." s poctem 510146904064. Proces vytvareni jednotlivych hashi tedy
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poskytuje nezpochybnitelny diikaz, ze mezi témito dvéma pocty, a tedy i mezi generovanim

ptislusnych hashi, musel uplynout redlny cas.

Vyuziti PoH je efektivni alternativou k PoW, které vyzaduji vyznamné mnozstvi vy-
pocetniho vykonu a energie. PoH je proto v blockchainovém prostfedi ocefiovan pro svou

energetickou ucinnost a schopnost prinést rychlejsi a ekologictéjsi feseni.

hash 62f51643cl...
count 51014480691

hast 3d03% f62e. . .
ount 510145855488

hash c43d8 B8...
>ount 51014690406

Obrazek 7. Sekvence Proof of History [19]

2.2.2 Funkce a mechanismy Proof of History

V ramci konsensu PoH, hraji sekvencni hashovaci funkce zasadni roli pfi vytvareni
jedine¢nych otiskll pro kazdou udalost vytvotrenou v siti. Tento proces je aplikovan na vstup-
nich datech, nejcastéji v podobé¢ transakci, na které se aplikuje hashovaci funkce. Vystup
z této funkce se stdva vstupem pro dalsi hashovani, ¢imz vznika fetézec zavislych hasha,

reprezentujici sekvencni priibéh udalosti [19].

Tento unikatni mechanismus konsensu zajiStuje, Ze kazdy hash unikéatné reprezen-
tuje specificky moment v Case, protoze je pfimo zavisly na pfedchozim hashi v fetézci. Po-
moci této zavislosti je mozné jednoznacné ovéfit poradi a casovou néslednost udalosti bez

jakékoliv potteby externiho ¢asovace nebo koordinace mezi uzly [19].

Tato sekvencni zavislost rovnéz znamena, Ze jakékoliv pokusy o manipulaci s pofa-
dim udalosti nebo retroaktivni zmény by byly snadno detekovatelné, diky nezménitelnosti

a kryptografickym vazbam hasht. Diky tomu je zajisténa integrita a celkova transparentnost
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celého procesu, coz je zdkladem pro diivéru a bezpecnost v blockchainovych sitich vyuziva-

jicich konsensus algoritmu PoH [19].

Obrazek nize 8. Proces sekvencniho hashovani a vkladani dat do PoH, demonstruje
proces PoH pomoci hashovaci funkce SHA-256. Vstupni data (oznacena cf4d0dfs...) pro-
chazeji opakovanym procesem vytvareni hashi, vytvarejici sekvencni fadu vzajemné pro-
pojenych hashti. Prvni hash (3d039eef3...) je urCen jako vstup pro dalsi operaci, vysledkem
je nasledujici hash (79a5dfl1dc...). Tento proces kontinualné pokracuje, pti¢emz kazdy novy
hash je odvozen od ptfedchoziho, a zahrnuje 1 hodnotu ,,count*, kteréd indikuje pocet prove-

denych operaci. Tim je zajiSténa nezpochybnitelna ¢asova posloupnost v PoH [19].

5163cl...

hash 62f
iz 510144806912

count

hash 3d039%eef3...
input cfd40dfs. .. SHA256 count 510145855488
input cfd4f£0df8...

hash 79a5dfldec...

StiAZo0 count 510146904064

Obrazek 8. Proces sekvencniho hashovani a vkladani dat do PoH [19]

2.2.3 Vyznam pro verifikaci a synchronizaci konsensu

Konsensus algoritmu PoH p#inasi rovnéZ revolu¢ni zménu v oblasti verifikace a syn-
chronizace v blockchainovych sitich. Svou schopnosti zajiStuje, ze kazda transakce a uda-
lost miiZe byt nezavisle ovéfena s pfesnym Casovym razitkem, vyrazné snizuje potiebu ca-

sové synchronizace mezi riiznymi uzly v siti [19].

Obrazek 9. Verifikace s vicejadrovym ovérovanim, demonstruje proces nezavislé ve-
rifikace za vyuziti mnohacetnych ovétovacich jader. Kazdé z téchto jader je odpovédné za
kontrolu urcitych hashovych hodnot a ¢iselnych sekvenénich tidajt, coz vede k lepsi efekti-
vité a spolehlivosti celého systému. Jak je viditelné na ilustraci, vstupy na levé 1 pravé stran¢,
obsahujici hash a sekvencni Cisla, jsou distribuovany mezi riizna jadra pro samostatné ove-
feni. To umoznuje systému udrZet vysokou miru integrity a snizuje riziko chyb zpisobenych

centralizovanym zpracovanim dat [19].
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hash 62f£5164cl... Ziizt g?gfi?:ggééé hash 79a5aaldc...
count 510144806912 tele or I e S count 510146904064

Verifier Verifier
core 1 core 2

Obrazek 9. Verifikace s vicejadrovym ovéfovanim [19]

Diky tomuto sniZeni zavislosti mezi vzdjemnou komunikaci uzli dochézi nejen k ra-
pidnimu sniZeni latence, ale také vyraznému zvyseni celkové propustnosti a efektivity sité.
V dusledku téchto vlastnosti PoH umoziuje blockchainim dosdhnout mnohem vys$si miry
Skalovatelnosti a zpfistupnuje cestu k dosazeni horizontalniho skalovani, coz je kritické pro

podporu rostouciho objemu transakci a adaptaci v riiznych aplika¢nich doménéch [19].

2.2.4 Implementace a vyuZiti Proof of History

Implementace PoH v blockchainové siti Solana ptfedstavuje zcela vyznamny pokrok
ve zvySovani propustnosti a snizovani latence. PoH tak umoziuje blockchainu Solana efek-
tivné zaznamenavat a ovérovat potadi transakci pomoci kryptografickych otiskl, coz jak
bylo zminéno, eliminuje potiebu pro synchronizaci ¢asu mezi uzly, a zdroven dochézi

ke zjednoduseni celkového provozu sité [19].

S pomoci PoH Solana dokéze zpracovat stovky tisic transakci kazdou sekundu, coz
je mnohondsobn¢ vyssi v porovnéni s tradicnimi zndmymi blockchainy. Tato vlastnost tak
otevira dvefte Siroké Skale aplikaci az pod decentralizované aplikace, které vyzaduji vysokou

rychlost a spolehlivost [19]; [20].

Solana diky PoH nabizi robustni a Skalovatelnou platformu pro vyvoj blockchainovych
aplikaci, pficemz dochazi k zachovani klicovych principti decentralizace a bezpecnosti. Im-
plementace PoH se nejen vypotfada s nékterymi zakladnimi omezenimi soucasnych bloc-

kchaint, ale také roz§ifuje moznosti jejich nasledného praktické vyuziti [19].
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3 ANALYZA ROZDIiLU MEZI SOLANA A ETHEREUM BLOC-
KCHAINEM

Rozdily mezi Solana a Ethereum [79] blockchainem ptedstavuji kli¢ové téma pro po-
chopeni soucasného a budouciho vyvoje decentralizovanych aplikaci. Ethereum, jako zakla-
datel éry smart kontraktii, si vybudovalo robustni ekosystém podporujici Sirokou skalu apli-
kaci. Nicméné s rostoucim vyuzitim se objevily vyzvy spojené s poplatky, Skalovatelnosti
a bezpecnosti. Oproti tomu Solana pfichdzi se zcela novym piistupem, nabizejicim vy-
znamné zlepSeni v rychlosti a efektivité transakci diky svému unikatnimu konsenzu mecha-
nismu. Tato kapitola se zaméfuje na porovnani téchto platforem s cilem identifikovat, jak
jejich vlastnosti ovliviiuji vyvoj a nasazeni decentralizovanych crowdfundingovych aplikaci

[15]; [19]; [20].

3.1 Porovnani slozitosti a Citelnosti kodu

V uvodni ¢asti podkapitoly o slozitosti a Citelnosti kodu je klicové podtrhnout hlavni
programovaci jazyky obou blockchaint. Ethereum, vyuZzivajici Solidity [80], a Solana, jez
se spoléha na robustni jazyk Rust [64]. Tyto jazyky pfinédSeji odliSné pfistupy, které maji
vyznamny dopad na vyvoj aplikaci, zejména v rdmci specifik vytvaiené decentralizované
crowdfundingové platformy. Solidity je predev§im znamé pro svou ptistupnost a jednodu-
chost, coz usnadnuje praci za¢inajicim vyvojaiim, zatimco Rust nabizi pokroc¢ilé mozZnosti
a udrzbu. Rozdily v sloZzitosti a €itelnosti mezi Solidity a Rust jsou vyznamné a musi byt
zohlednény pti rozhodovani o platformé pro konkrétni aplikaci. Tabulka nize Iépe popisuje

jednotlivé odlisnosti téchto dvou blockchaini [22]; [23].

Tabulka 1. Porovnani slozitosti a ¢itelnosti kodu [22]; [23]

Ethereum Solana

Programovaci jazyk Solidity Rust

Syntaxe kodu Vysoka ftroven abstrakce, | Nizka Groven abstrakce, pii-
piipominajici JavaScript pominajici C++

Primérna délka programu | Kratsi, kvuli abstrakcim | Delsi, detailngjsi kod kvili

a Sablonam manualni spravé paméti
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Skalovatelnost kédu Omezena rychlosti sité Ethe- | Vysokd, vyuziva paralelni
reum zpracovani transakci
Udrizba kédu Snadnéd diky jasngjsi struk- | Komplexnéjsi  kvili  de-
tufe a modularité tailn€j$i sprave systémovych
zdrojui
Bezpec¢nostni prvky Rozsahl¢ bezpecnostni Sa- | VyZzaduje pokrocilé znalosti

blony avysoky duraz na | pro zajisténi bezpecnosti

bezpecnost

Pristup k dokumentaci Dobfre dokumentované, | Dobfe dokumentované, ale
s bohatymi zdroji a komu- | s vétSim dlirazem na tech-

nitni podporou nické detaily

Komunitni podpora Velké a aktivni komunita Rychle rostouci komunita

s technickym zamétenim

3.1.1 Ukazka kédu podpora kampané v programovacim jazyku Rust

Kod napsany v jazyku Rust pro blockchain Solana ukazuje, jak pfistupovat a mani-
pulovat s ucty pomoci typoveé bezpecného kontextu, coz vyzaduje piesné definice a expli-
citni zpracovani stavi a transakci. Piiklad demonstruje dikladné bezpecnostni ovéteni po-
moci require! makra, které zajisti, ze transakce spliluje vSechny potiebné podminky, tedy
aktivitu kampané, casové omezeni a neprovedeni vybéru. Pfevod finan¢nich prostiedki je
Suje kontrolu vyvojafe nad transakcemi. Rust na Solan¢ tedy poskytuje vyvojaifiim mocny
nastroj pro vytvatfeni efektivnich a bezpe¢nych decentralizovanych aplikaci, av§ak za cenu

vy$si slozitosti a potieby pokrocilejsich technickych znalosti [22]; [23].

Funkce support campaign(), v kédu 1. Funkce pro podporeni kampané v jazyku
Rust, slouzi uZivatelim k financovani crowdfundingovych kampani. Funkce nejprve oveéfi,
Ze kampan je aktivni, neukoncena a také zda-li prostfedky jiz nebyly vybrany jejim zaklada-
telem. Finan¢ni ptispévek nasledné poméaha dosahnout cilové castky kampané, podporuje

transparentnost a efektivni distribuci prostfedka v digitadlnim ekosystému.
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Koéd 1. Funkce pro podpoteni kampané v jazyku Rust

pub fn support_campaign(ctx: Context<Support>, amount: u64) -> Result<()>
{
let campaign = &mut ctx.accounts.campaign;
require! (campaign.is_active, CrowdFundingError: :CampaignNotActive);
require! (campaign.end_campaign >= Clock::get()?.unix_timestamp,
CrowdFundingError: :CampaignEnded) ;
require! (campaign.is_withdrawn == false,
CrowdFundingError: :WithdrawnCampaign) ;
if amount + campaign.pledged >= campaign.goal {
campaign.is pledged = true;}
let txn = an-chor_lang::solana_program::system_instruction::transfer(
&ctx.accounts.user.key(),&ctx.accounts.campaign.key(),amount);
anchor_lang::solana_program: :program: : invoke(
&txn,&[ctx.accounts.user.to _account_info(),
ctx.accounts.campaign.to_account_info(),],)?;
(&mut ctx.accounts.campaign).pledged += amount;

Ok(())

3.1.2 Ukazka kédu podpora kampané v programovacim jazyku Solidity

Solidity kod pro Ethereum v sobé€ nese vysokou troven abstrakce, zjednodusujici vy-
voj smart kontraktll pomoci strukturované syntaxe. Tato ¢ast programu ukazuje, jakym zpti-
sobem lze implementovat bezpecnostni kontroly prostiednictvim require funkci, které vali-
duji stavy kampan¢. Manipulace s finanénimi prostiedky a emitovani udalosti jsou ptiklady
funkci, které Solidity zjednoduSuje, umoznujici tak snadnéjsi a rychlejsi vyvoj. Ethereum
platforma a jazyk Solidity tak nabizeji silné€ nastroje pro vytvareni bezpecnych a uzivatelsky
ptivétivych aplikaci s mensim dlirazem na nizkourovitovou manipulaci s blockchainem, coz

je ideélni pro projekty, které potiebuji rychly vyvoj a nasazeni [21].

Funkce supportCampaign(), v kédu 2. Funkce pro podporeni kampané v jazyku Soli-
dity umoznuje uzivatelim pfispivat na konkrétni campaignld s uréenou castkou amount.
Nejprve ovéfi, zda-1i je kampan aktivni, neukoncend a pfijimana ¢astka odpovida poslané
hodnoté. Financni ptispévek se pak pficte k celkové ¢astce kampané a v pripadé dosazeni

cile se kampan oznaci, jako uspé$né¢ financovand. Nakonec se Castka prevede majiteli
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kampan¢ a vyvola se udalost o podpoteni kampané, coz zajist'uje transparentnost financnich

prostiedki.

Kod 2. Funkce pro podpoieni kampané v jazyku Solidity

function supportCampaign(uint campaignId, uint amount) public payable {
Campaign storage campaign = campaigns[campaignld];
require(campaign.isActive, "Campaign not active");
require(block.timestamp <= campaign.endTime, "Campaign ended");
require(!campaign.isWithdrawn, "Campaign withdrawn");

require(msg.value == amount, "Amount does not match value sent");

Pledger storage pledger = pledgers[campaignId][msg.sender];
pledger.amount += amount;
campaign.pledged += amount;
if (campaign.pledged >= campaign.goal) {
campaign.isPledged = true;}

payable(campaign.owner).transfer(amount);

emit CampaignSupported(campaignId, msg.sender, amount);

3.2 Porovnani konsensnich mechanismii a bezpe¢nosti

Porovnani konsensnich mechanismi a bezpec¢nostnich strategii mezi Ethereum a So-
lana odkryva zasadni rozdily ve zplisobu, jakym tyto dvé blockchainové platformy piistupu;ji
k zajisténi soudrznosti a ochrany svych siti. Ethereum, které se v nedavné dobé odklonilo
k Proof of Stake’, si klade za cil zvysit energetickou i¢innost a posilit bezpeénostni proto-
koly. Naproti tomu Solana nabizi inovativni spojeni PoH s PoS, coZ mé za vysledek vétsi
rychlost transakci a efektivitu bez oslabeni bezpecnostnich aspektt. Tato diverzita v meto-
dach pro dosahovani konsenzu a zabezpeceni sit€é ma vyrazny dopad na jejich technické
a operacni charakteristiky, coz je zasadni pfi vyvoji a nasazeni decentralizovanych crowd-

fundingovych aplikaci [19]; [22].

" Proof of Stake (PoS) — jedna se o konsensualni algoritmus, ktery vyZzaduje, aby uzivatelé drzeli a zamykali
uréité mnozstvi kryptomény, aby mohli validovat transakce a tvofit nové bloky [15]; [23]
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3.2.1 Konsensni mechanismus Ethereum

Ethereum je povazovano za prukopnika smart kontraktd, dlouho se tento blockchain
spoléhal na Proof of Work® k dosazeni konsensu. Tento mechanismus, i pies svou prokaza-
nou bezpecnost a decentralizaci, byl velmi ¢asto kritizovan za jeho vysokou energetickou
naroc¢nost. S neddvnym piechodem na PoS v ramci aktualizace na Ethereum 2.0, platforma
ocekava vyznamny pokles v energetické spotiebé a zvySeni transakéni kapacity. PoS rovnéz
piinasi i dalsi bezpecénostni vylepSeni, jako je lepsi ochrana proti utokiim typu 51%”°, kde
misto vypodetni sily rozhoduje validaéni metoda na zakladné mnozstvi stakingu'® Etherea.
Tento krok by m¢l Ethereum ucinit udrzitelnéjSim a piistupnéjsim pro $irsi spektrum apli-
kaci v€etné téch, které vyzaduji vyssi transakéni rychlost, coz mize byt pozadavkem pro

crowdfundingovou platformu [19]; [22].

3.2.2 Konsensni mechanismus Solana

Na druhé strané stoji Solana, ktera ptichazi s jedine¢nou kombinaci PoH (PoH blize
popsano v kapitole 2.2 Proof of History) spolu s PoS, aby poskytla rychly a bezpecny kon-
sensni mechanismus. KdyZ je PoH kombinovan s PoS, vysledkem je systém, ktery mulize
zpracovavat tisice transakci za sekundu pfi zachovani vysoké trovné bezpecnosti. Tato vy-
soka propustnost a nizké poplatky d¢€laji ze Solany idedlni platformu pro aplikace vyzadujici
rychlé transakce, jako jsou crowdfundingové platformy, které mohou tézit z jeji schopnosti
rychle zpracovavat malé ptispévky od velkého poctu uzivatelli. Nizké poplatky jsou ob-
zvlasté piitazlivé pro podporovatele prispivajici mensimi ¢astkami, coZ z transakcnich po-

platkl ¢ini vyznamny faktor pti rozhodovani o podpote projektu [19]; [27].

8 Proof of Work (PoW) — jedna se o konsensuélni algoritmus v blockchainu, ktery vyzaduje od ucastnikii
feSeni slozitych matematickych tiloh pro ovéfeni transakci a vytvareni novych bloku [15]; [21]

9 Utok typu 51% - tento Gitok nastane kdyz atoénik ziska nadpolovi¢ni kontrolu nad vypodetni silou blockcha-
inové sité, coz mu umoznuje manipulovat s transakcemi [24]

10Staking — je to proces, pii kterém uZivatelé zablokuji urité mnozstvi kryptomény jako vklad v siti, aby
podporili operace blockchainu a vyménou za to ziskavaji odmeény [25]
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3.3 Porovnani Skalovatelnosti a decentralizace

Klicové aspekty jako jsou skalovatelnost a decentralizace jsou povazovany za zasadni
pro fungovani a vykon blockchainovych platforem. Skalovatelnost a decentralizace ¢asto
predstavuji dva koncové body spektra, kde zvySeni jednoho mtize vést k potencidlnimu sni-
zeni druhého. Ethereum a Solana k témto aspektim pfiistupuji odlisSn€, coz ma také vy-

znamny dopad na vybér platformy pro vyvoj decentralizovanych aplikaci [15].

3.3.1 Skalovatelnost a decentralizace na Solana blockchainu

Solana predstavuje znacny prilomovy pfistup v oblasti skalovatelnosti blockchaino-
vych technologii a platforem. Diky svému unikatnimu konsensnimu algoritmu, ktery spojuje
PoH s PoS tak Solana nabizi nevidanou rychlost a kapacitu zpracovani transakcei, které do-
sahuji az 65 000 TPS [26]. Tato vysoka Skalovatelnost umozituje Solané podporovat Sirokou
Skalu aplikaci, poc¢inaje od finan¢nich sluzeb az po decentralizované aplikace vyzadujici
rychlou odezvu a nizké transakéni poplatky. Znacné tak otevira dvefe pro vyvoj aplikaci,
které jsou typu crowdfundingové platformy, kde rychl¢ a efektivni transakce zvysuji uziva-

telskou ptivéetivost a snizuji bariéry pro nasazeni a pouziti [20]; [22]; [27].

Bezpecnost

Skalovatelnost Decentralizace

Obrazek 10. Trilemma Solana blockchainu [37]

Jak je znazorn€no na obrazku /0. Trilemma Solana blockchainu, Solana uspéSné
skloubi vysokou Skalovatelnost s postupnym zlepSovanim své decentralizace. Diky svému
inovativnimu pfistupu, ktery zahrnuje PoH a PoS, se Solana stava atraktivni volbou pro Si-
rokou $kalu decentralizovanych aplikaci. Zaroveil platforma pracuje na rozSifovani svého
validacniho ekosystému, aby zlepSila decentralizaci a s tim souvisejici zabezpeceni sit¢.

Tyto kroky primarné smétuji k udrzeni Skalovatelnosti a decentralizaci, coz Solanu posouva
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do Cela inovaci v oblasti blockchainu a piedstavuje tak zaklad pro jeji dalsi rozsiteni a rozvoj

[20]; [27].

3.3.2 Skalovatelnost a decentralizace na Ethereum blockchainu

Ethereum, jakozto v roli dlouholetého lidra v oblasti decentralizovanych aplikaci
a smart kontraktli postavilo sviij ekosystém na zakladech decentralizace a bezpec¢nosti. Pre-
chod z PoW na PoS v ramci probéhlého upgradu na Ethereum 2.0 bylo klicovym krokem ke
zlepseni Skalovatelnosti, pfi€emz si zachovava vysokou troven decentralizace. Tento pie-
chod zajistil vyrazné€ lepsi energetickou efektivitu a transakéni kapacitu, zatimco stale udr-

zuje sit’ odolnou vici utokim a manipulaci [21]; [27].

Bezpecnost

v

Skalovatelnost Decentralizace

Obrazek 11. Trilemma Ethereum blockchainu [38]

Na obrazku /1. Trilemma Ethereum blockchainu je zndzornéno, Ze i pfes vyznamné
pokroky v oblasti bezpecnosti a decentralizace se Ethereum stale potyka s vyzvami, jako
jsou transakcni poplatky a latence, které mohou omezovat jeho pouzitelnost pro aplikace
vyzadujici vysokou propustnost, jako jsou nékteré formy crowdfundingovych platforem.
Uzivatelé, a predev§im vyvojati aplikaci k tomu problému pfistoupili zpiisobem, Ze feSeni
jsou druhé vrstvy, jako jsou rollups'! a sharding!?, které maji primarné zlepsit $kalovatelnost,

dostupnost dat a validitu dat, aniz by byla ohrozena decentralizace a bezpecnost [28]; [29].

! Ethereum rollups — technologie zlepSuji $kalovatelnost Ethereum tim, Ze provadéji vypo&ty mimo hlavni
blockchain a nasledné zaznamenavaji souhrnné vysledky zpét, ¢imz snizuji poplatky a zvysuji rychlost trans-
akei [30]

12 Ethereum sharding — jedna se o metodu pro zvyseni kapacity sité rozdélenim databdze na mensi segmenty
(shardy), které umoznuji paralelni zpracovani transakci a tidaji, coz vede ke zvysené Skalovatelnosti a rychlosti
transakei [31]
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3.4 Ekosystém a komunita platforem

Ve zcela dynamickém svété blockchainovych technologii jsou ekosystém a komunita
vyznamnymi faktory, které zna¢né ovliviiuji riist, inovace a adaptace jednotlivych platfo-

rem.

Jak Ethereum, tak i Solana, si svym jedine¢nym piistupem a filozofii, vybudovaly roz-
manité ekosystémy. Ty jsou podpoifeny aktivnimi uzivateli a vyvojafi, kteti formuji smér,

jimZ se tyto platformy ubiraji [27].

3.4.1 Ekosystém Solana

Solana se velmi rychle etablovala jako jedna z hlavnich platforem pro vyvoj decen-
tralizovanych aplikaci, zejména diky své vyjimecné skdlovatelnosti a rychlosti transakci. Jeji
ekosystém zahrnuje Sirokou $kalu projekttl, od DeFi'® a NFT!* az pies decentralizované so-
cidlni sité. Inovativni technologie a vysoky vykon aplikaci ptildkaly mnoho vyvojait a star-
tupi, kteti vyhledavali platformu schopnou podporovat aplikace s vysokymi pozadavky na
transak¢ni rychlost a kapacitu. Komunita této platformy je zndma predevsim svou technolo-
gickou sofistikovanosti a otevienosti k novym napadiim, coz vyznamné podporuje rychly

vyvoj, implementaci a nasazeni novych inovativnich teseni [19]; [27].

3.4.2 Ekosystém Etherea

Platforma Ethereum si od svych pocatki vybudovala pozici hlavni platformy pro
smart kontrakty a decentralizované aplikace. Jeho systém je i kviili jeho vrstvdm rozmani-
t&j$i a nejbohatsi na trhu, a ve svém jadru zahrnuje tisice projektti zaméefenych na DeFi, NFT,
DAO'"® a mnoho dalsich. Ethereum disponuje vysoce aktivni a rozsahlou komunitou vyvo-
jara, od uzivatelt a fanouskd, kteti nestale pfispivaji k jeho rozvoji a inova¢nim procestim.
Diky silné komunité a rozsahlé podpote vyvojaiskych nastrojl, véetné bohaté dokumentace,
se tak Ethereum stava zajimavou moznosti pro nové projekty a zainajici vyvojare, ktefi se

chtéji ponoftit do svéta blockchainovych technologii [21]; [27].

13 DeFi — jedna se o ekosystém finanénich aplikaci na blockchainu, ktery umozZfiuje uzivateliim provadét trans-
akce a finan¢ni sluzby bez centralnich autorit [32]

4 NFT — unikatni digitalni token na blockchainu, ktery pfedstavuje vlastnictvi uritého aktiva, jako je uméni
nebo sbératelsky predmét, a neni vzajemné zameénitelny [33]

1S DAO - decentralizovana organizace na blockchainu, kde ¢lenové hlasuji o rozhodnutich pomoci tokent, coz
umoziuje transparentni a demokratické fizeni bez centralni autority [34]
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3.4.3 Zhodnoceni ekosystému Solany a Etherea

Ob¢ platformy se vyprofilovaly jako klicové v oblasti blockchainovych technologit,
kazda s vlastnimi silnymi strankami odpovidajicimi rtiznym potfebam trhu. Zatimco Ethe-
reum je uznavané pievazné pro svou robustni decentralizaci a Siroky ekosystém aplikaci,
Solana se naopak prosazuje svou vysokou skdlovatelnosti a rychlosti, coz pfitahuje projekty
hledajici efektivitu pro vlastni aplikace. Ob¢ platformy nabizeji bohaté prosttedi pro vyvo-
jafe a na obrazku /2. Popularni aplikace na platformé Solana a Ethereum, je mozné vidét
typy aplikaci, které v jejich ekosystému prosperuji. Pfi vybeéru mezi nimi je tieba zvazit spe-
cifické cile a pozadavky daného projektu v ptipadé této prace se jedna predevsim o crowd-
fundingovou aplikaci, pficemz ob¢ platformy nabizi perspektivu pokra¢ovani v inovacnim

vedeni a poskytovani hodnoty v sektoru blockchainovych technologii [22]; [27].

— SOLANA VS < ethereum

@e@@s Wallet @@@@
0006 ®@ -~ OOPRO6
Q '5 :k i Derivative S X .
@ @ @ Lending & Borrowing

IDO Platform

Oracle

Stablecoins

Assets Management

Aggregator

Obrazek 12. Popularni aplikace na platformé Solana a Ethereum [35]
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3.5 Zavérecné zhodnoceni platforem

V kontextu vyvoje decentralizovanych crowdfundingovych aplikaci se Solana rychle
profiluje jako vice preferovana platforma, ktera nabizi unikatni kombinaci vysoké propust-
nosti, nizkych transakénich nakladti a pokrocilych bezpe¢nostnich funkci. Tyto klicové
vlastnosti, spolecné s efektivnim vyvojovym prostiedim zalozeném na Rustu, tak Solanu
V}'/razné odlisuji jako idealni volbu pro proj ekty hledajici inovace a uzivatelskou pfivétivost
ekosystém a silnou komunitu, se Solana vymezuje svou vyjimecnou vykonnosti v klicovych
aspektech, které jsou zasadni pro dynamické a i¢inné shromazd’ovani kapitalu, ¢imz se stava

ptednéjsi volbou pro projekty v této oblasti [22]; [27].

Solana se stava platformou volby pro vyvojare decentralizovanych crowdfundingo-
vych aplikaci, jak doklada obrazek /3. Zaverecné zhodnoceni platformy Solana. Tato plat-
forma, s transak¢ni rychlosti az 65 000 TPS [26] a konkurenceschopnymi poplatky, nabizi
efektivni prostiedi pro fundraisingové kampané. Diky rozvoji svého ekosystému a uZivatel-

ského rozhrani Solana podporuje inovace a uleh¢uje uzivatelim shromazd’ovani kapitélu.

I ptes vyzvy jako jsou sporadické vypadky a poZzadavky na pokrocilé programovaci
dovednosti z ditvodu nizkotrovitového programovani, tak se Solana neustale zlepSuje a sme-

fuje k poskytovani rychlych a bezpe¢nych feSeni pro vytvofeni, spusténi a fizeni projektt

SOLANA

zavérecné zhodnoceni

.
-—
A
Nizké transakéni poplatky @ aip Momentélné méné
oy decentralizovand platforma
Vysoka rychlost transakci - - . { Néachyln&jsi na mozné
85 000TPS ®© VYHODY NEVYHODY ¢ L
Rozvijejici se ekosystém pro vyvojare o <> Psani programdi je slozitéjsi, vyzaduje

znalost programovani na niZsi Grovni

Obrazek 13. Zavérecné zhodnoceni platformy Solana [37]
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Ethereum, povazované za zakladni kdmen v oblasti decentralizovanych aplikaci, je
respektované pro svou decentralizaci a zna¢nou uroven bezpecnosti, coz ¢ini z jeho ekosys-
tému robustni prostiedi pro vyvoj decentralizovanych aplikaci, jak je vidét na obrazku /4.
Zaverecné zhodnoceni platformy Ethereum. PtestoZe Ethereum vynika ve stabilité a bezpec-
nosti, narazilo na bariéry v podobé pomalé rychlosti transakci a obtizné Skalovatelnosti,
které se stavaji prekdzkami pro nékteré uzivatele a vyvojare. Tyto vyzvy, spolecné se zavis-
losti na centralizovanych cloudovych sluzbach, ukazuji, Ze 1 pfes jeho silné stranky je po-
treba neustalého vyvoje a inovaci, aby bylo mozné udrzet krok s neustéle se zrychlujicim

tempem technologického pokroku v oblasti blockchainového prostoru [21]; [27].

ethereum

zavérecné zhodnoceni

Solidni decentralizace og?go >\ ) _
v N

Znaéna aroveii bezpeénosti @ VYHODY NEVYHODY i‘ﬁ-
\ \\\\ / /

Obrazek 14. Zavérecné zhodnoceni platformy Ethereum [38]



UTB ve Zliné, Fakulta aplikované informatiky

37

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 38

4 DECENTRALIZOVANA CROWDFUNDINGOVA APLIKACE

Tato kapitola diplomové prace je vénovana vyvoji decentralizované crowdfundingové
aplikace. Nasledujici podkapitoly obsahuji postup, od navrhu pfes vybér technologii po sa-
motnou realizaci. Dlraz bude kladen pfedevs§im na klicové aspekty vyvoje, véetné architek-
tury, technologického stacku, programovacich paradigmat a bezpecnostnich opatfeni. Z po-
hledu téchto prvkii bude nabidnut komplexni ptehled procesu tvorby aplikace na blockchai-

nové platformé¢ Solana.

4.1 Predstaveni FeSeného problému

Tato podkapitola je vénovana problematice vyvoje decentralizované aplikace uréené
pro crowdfunding, coz jak jiz bylo zminiovano v kapitole 7./ Crowdfunding, jedna se o mo-
derni sbirani prostfedki od vefejnosti pro podporu riiznych kampani a iniciativ. Diky své
schopnosti sjednocovat komunitu a ziskavat kapital pro nové népady a podniky, je crowd-
funding stale populdrn&j$im zpisobem financovani. V digitalnim svété 21. stoleti vSak ce-
lime n¢kolika vyzvam a problémiim, které mohou podkopat diivéru ve vetejné financovani,

a tak ztéZovat transparentni distribuci ziskanych prosttedki.

Mezi klicové obavy patii zabezpeceni transakci a jejich ovéfitelnost, véetné autentic-
nosti identit podporovatell a ptijemct, jakoz i uplna transparentnost a sledovatelnost trans-
akci, které efektivné brani jakékoli mozné manipulaci s daty. V tradi¢nich modelech crow-
dfundingovych platforem muze byt zajisténi Gplné prihlednosti pfi sou¢asném zachovani

ochrany osobnich udaji uZivatelll znacné€ narocné.

Resenim téchto je problémd je vyuziti technologie blockchain k vytvoreni crowdfun-
dingové aplikace. Jak je popséano v kapitole /.6 Blockchain, technologie blockchain piinasi
do procesu crowdfundingového financovani novou Uroven bezpecnosti, transparentnosti

a davery. Tyto pfinosy jsou umoznény jedineénymi vlastnostmi blockchainu.
Decentralizovana crowdfundingové aplikace na Solana blockchainu zajisti:

e Transparentnost a ovéritelnost transakci: Kazdy finan¢ni ptispévek je zazname-
nan v blockchainové siti, coz umoziuje jeho nezpochybnitelné ovéieni a také sledo-
vani toku financnich prostiedku.

e Decentralizaci: Bez centralni autority zlistava pritbéh financovani projektu chranén

pied moznym ovlivnénim nebo manipulaci jakoukoli stranou.
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SniZeni nakladu: Blockchain umoziuje snizeni transakénich nakladt a odstrafiuje
tak potiebu tfetich stran a tim umoziuje Sirsi spektrum crowdfundingovych projekti.
Imunitu proti cenzuie: Distribuovany charakter blockchainu brani jednotlivym
subjekttim ¢i autoritdm v omezeni piistupu k projektim nebo manipulaci s vysledky
o financovani kampang.

Efektivitu a rychlost transakci: Solana nabizi vysokou rychlost a nizké transak¢ni
naklady, coz zjednodusuje a zrychluje proces podpory jednotlivych kampani.
Globalni dostupneost: Projekty mohou piijimat ptispévky z celého svéta, coz elimi-

nuje bariéry spojené s tradi¢nimi finan¢nimi systémy.

Dalsi podkapitoly detailné rozebiraji vyvojovy proces decentralizované crowdfundin-

gové aplikace, od ivodnich kroki pies implementaci po testovani.

4.2 Navrhované pouziti

Ve vyvijené crowdfundingové aplikaci se vyskytuji tii klicové role: administrator, or-

ganizator kampané a podporovatel. Tyto role jsou podrobnéji popsany v kapitole 7.5.2

Role uzivatelii, kde kazda z nich je ptifazena specifickym funkcim a odpovédnostem v eko-

systému platformy.

Organizator kampané je odpovédny za zaloZzeni a spravu své kampang. Tato role
zahrnuje nejen iniciaci kampané, ale 1 spravu nasbiranych finan¢nich prosttedki po
dosazeni minimalné 80% z poZadovaného finan¢niho cile. Po GspéSném vybrani fi-
nanci je kampai povazovana za dokoncenou a dalsi sbér prosttedkli neni mozny.
Administrator plni roli klicového pilife platformy, jehoz ukolem je schvalovat nebo
zamitat kampan¢ podané organizatory. Zajist'uje, Ze na platformée jsou prezentovany
pouze projekty, které splituji nastavené standardy kvality a relevanci. Administrator
ma navic moznost delegovat své pravomoci jinym uZivateliim, coZ pfispiva k udrzeni
flexibilniho a efektivniho provozu platformy.

Podporovatel, tvofici zédkladni kdmen celého systému, pfispiva finan¢nimi pro-
sttedky na podporu vybranych kampani. Maji svobodu ve vybéru projektii, které
chtéji podpofit, a mohou kdykoliv pfehodnotit sva rozhodnuti a stdhnout své pii-
spevky, pokud kampan jesté nebyla oficidlné uzaviena. Tato moznost dodava sys-
tému veétsi dynamiku a umoziuje podporovateliim efektivnéji spravovat jejich inves-

tice.



UTB ve Zliné, Fakulta aplikované informatiky 40

Zabezpeceni a transparentnost jednotlivych transakci na platformé je zajiSténo vyuZzitim
technologie Solana blockchain. VSechny transakce jsou zpracovany a potvrzovany skrze pe-
nézenku, pfi¢emZ primarn¢ je pouzivana Phantom Wallet, ktera je blize popsana v kapitole

4.7 Phantom Wallet.

Pro zvySeni srozumitelnosti a jednoduchosti navrhu aplikace bylo vypracovano sedm
aktivitnich diagramt, které ilustruji kroky jednotlivych uzivatelskych interakci. Aktivitni di-

agramy tak popisuji priibéh jednotlivych procesti pomoci detailnich kroki.

Diagram zobrazeny niZe popisuje proces pro inicializaci administratora, bez této inicia-
lizace nelze na platformé provadét zadné jiné operace. Administrator platformy ma na sta-
rosti fizeni celé platformy, konkrétné schvalovani nebo zamitani jednotlivych kampani. Tyto

funkce jsou pak popsany v nasledujicich diagramech.

Inicializace administratora

Start

Ma uzivatel Instalace rozsiteni
nainstalovany Phantom Wallet do
Phantom Wallet} prohlizece

Yes

Vybér Gctu, ktery
bude sparovan s
dApp

)

Ma sparovanou
penézenku s dApp,
?

Byl uzivatel
inicializovan jakozto
administrator ?

Konec

Yes

Konec

Obrazek 15. Diagram aktivit procesu inicializace administratora
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V tomto aktivitnim diagramu organizator vytvoii novou kampan, pti které vyplni za-
kladni udaje jako jsou nazev, popisek, doba trvani a pozadovany finan¢ni cil. Poté nahraje

obrazek, ktery je ulozen pomoci sluzby IPFS, a cely proces zakon¢i GspéSnym potvrzenim

transakce v penézence Phantom Wallet.

Vytvofeni kampané
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nainstalovany Phantom Wallet do
Phantom Wallet? prohlizece

B

Vybér Gctu, ktery
bude sparovan s
dApp

M4 uzivatel
sparovanou
penézenku s dApp

o
Jsou vSechny
vypInéné Gdaje ve
spravném a
pozadovaném
formatu ?,
No Byl obrazek Gspésné Ye
nahran do IPFS ?

Byla transakce
No P
Uspésna ?
Yes

Konec

Konec

Obrazek 16. Diagram aktivit procesu pro vytvoieni kampané



UTB ve Zliné, Fakulta aplikované informatiky 42

Vytvorend kampan nejprve musi projit procesem schvalovani, kde uzivatel s oprav-
nénim administrator kampan bud’to schvali ¢i v opa¢ném ptipad¢ zamitne. Schvalené kam-

pané jsou dynamicky propisovany a nasledné zobrazovany na uvodni obrazovce platformy.

Schvaleni | zamitnuti kampané

Ma uzivatel
nainstalovany
Phantom Wallet

Ma sparovanou

penézenku s dApp
?

Byl uzivatel
inicializovan jakozto
administrator ?

Byla pozadovana
transakce Uspésna ?

Obrazek 17. Diagram aktivit procesu pro schvaleni ¢i zamitnuti kampané
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Schvalené kampan¢ jsou dostupné pro mozné udeleni podpory od podporovatele.
Ten pro jeji udéleni piejde do detailu zvolené kampané, nasledné zvoli ¢astku, kterou chce

vybranou kampai podpofit, a to na zéklad€ svého osobniho rozhodnuti.

Podpoieni kampané

Start

Ma uzivatel
nainstalovany
Phantom Wallet?

Yes

Je zadana Céastka
v pozadovaném

formatu a rozmezi
?

Byla transakce
Uspésna ?

No Yes

Konec

Konec

Obrazek 18. Diagram aktivit procesu pro podpofeni kampané
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Diagram nize zobrazuje proces, kdy podporovatel zméni své rozhodnuti o podpote
vybrané kampané a rozhodne se podporu zrusit. V detailu kampané, kde jiz poskytl svou
finan¢ni podporu, stac¢i pouze potvrdit zruSeni podpory, a prostiedky mu budou nasledné

vraceny skrze pené¢Zzenku Phantom Wallet.

ZruSeni podpory kampané

Ma uzivatel
nainstalovany
Phantom Wallet?

Yes

Byla transakce
uspésna ?

Konec

Konec

Obrazek 19. Diagram aktivit procesu pro zruseni podpory kampané
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Ukonceni kampané nastane az v moment¢ jejiho vybéru, kdy organizator kampané
po splnény vSech pozadavki pro vybér prosttedkll pozada o ptevedeni vybranych finan¢nich

prostiedkil na svoji adresu ve Phantom Wallet. Tento proces je zobrazen na diagramu niZe.

Vybér prostredki

Ma uzivatel
nainstalovany
Phantom Wallet?

M4 uzivatel
sparovanou
penézenku s dApp

Splfiuje
organizator sbirky
vSechny
pozadavky pro
vybér prostiedkd ?

Konec

Yes

Byla transakce
Uspésna ?

Konec

Obrazek 20. Diagram aktivit procesu pro vybér prostredki
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Diagram zobrazeny nize popisuje proces, kdy souc¢asny administrator se snazi pre-
vést sva opravnéni na jiného uzivatele platformy. Po uspésném dokonceni tohoto procesu
jsou soucasnému administratorovi odebrdna veskera prava a stava se z n&j obycejny uzivatel,

zatimco administratorsk4 opravnéni byla pfevedena na adresu uzivatele, kterou definoval pfi

prevodu.

Prevedeni administratorskych prav

Mé uzivatel Instalace rozsireni
nainstalovany Phantom Wallet do
Phantom Wallet?, prohlizece
M& sparovanou Vaa; ﬂ(‘.’tu, k’tery
penézenku s dApp, bude sparovan s
? dApp

)

Nl =
Yes.
o —-—-

Obrazek 21. Diagram aktivit procesu pro pievedeni administratorskych prav

Start

Byly pfevedeny
administratorské prava
na nového
administratora
platformy ?
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Pro lepsi znazornéni funkei vyzadovanych pro realizovanou aplikaci a jeji spravnou
funk¢nost byl vytvoren diagram piipadl uZziti, zobrazeny na obrazku 22. Diagram pripadii
uziti vytvarené platformy. V tomto diagramu jsou hlavnimi aktéry organizator kampané, ad-
ministrator a podporovatel. Z hlediska financi je nejdulezitéjsi aktér podporovatel kampang,
ktery bud’to mize danou kampai podpofit a na zaklad¢ svého rozhodnuti nasledné podpote-
nou ¢astku zrusit. Mezi aktivitu organizatora kampané patii vytvoreni a nasledny vybér fi-
nanc¢nich prostfedkl z kampané. Administrator se nasledné stard o svou inicializaci na plat-
formé a taktéz o schvalovani ¢i zamitani jednotlivych kampani. Zavérnou funkcionalitou je

prevedeni administratorskych prav na jiného uzivatele.

Crowdfundingova platforma

UC09-Podporeni

UCO08-Zruseni
podpory kampané

Podporovatel

UCO05-Zobrazeni
detailu kampané

UCO06-Vytvoreni vcetné transakeni

/ kampané historie

UCO7-Vybér
finan¢nich

prostiedk( kampané

Organizator kampané
UCO01-Inicializace
administratora
platformy

UCO02-Schvaleni

/ kampané

. UC03-Zamitnuti

kampané

Administrator
UCO04-Prevedeni
administratorskych
prav

Obrazek 22. Diagram ptipada uziti vytvarené platformy
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4.3 Zdivodnéni vybéru daného front-end frameworku

Pro vyvoj decentralizované crowdfundingové aplikace byla klicova volba vhodného
front-end frameworku. Dulezitym kritériem byla rovnéz kompatibilita s knthovnami pro
praci s blockchainem, jako je @solana/web3.js [41], ale i s dalSimi specifickymi nastroji,

jako je @project-serum/anchor [42] pro Solana ekosystém.

Pti vybéru byl také bran v tivahu soucasny trend a popularita riznych framework.
Tyto faktory jsou dilezitym ukazatelem aktudlniho postaveni na trhu a nabizeji bohaté
zdroje diky aktivnim vyvojarskym komunitdm. To v kone¢ném diisledku ptispiva k vytvo-

feni pevného zakladu pro budouci rozvoj a podporu aplikace.

Na zéklad¢ analyzy aktualnich trendd, které jsou zobrazeny na pfilozeném obrazku
23. Analyza trendii vyvoje popularity front-end frameworkii, bylo rozhodnuto zvolit frame-
work Next.js pro jeho rostouci popularitu a pfijeti ve vyvojarské komunité. Tento nartst za-
jmu je dolozZen vyraznym vzestupem procentualniho zastoupeni otazek tykajicich se frame-
worku Next.js na platformé Stack Overflow. ZvySeny zdjem o framework mulZe byt inter-
pretovan jako ndznak jeho kvality a spolehlivosti, a také jako pfislib kontinudlni podpory
a rozvoje ze strany vyvojarské komunity [43]; [44].
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Obrazek 23. Analyza trendt vyvoje popularity front-end frameworkt [39]

Zaroven byl Next.js [43] zvolen pro crowdfundingovou aplikaci na Solana blockcha-
inu, protoZe nabizi vyznamné vyhody v rychlosti nacitani a optimalizaci uZivatelského pro-
stiedi diky server-side renderingu. Tato technologie nejen zlepsuje celkovou reaktivitu a do-
stupnost aplikace, ale také posiluje jeji bezpeCnostni aspekty, coz je v kontextu blockchai-
novych aplikaci zcela nezbytné. Kromé toho Next.js usnadiiuje integraci s klicovymi bloc-
kchainovymi knihovnami a nastroji specifickymi pro ekosystém Solana, coz urychluje vyvoj

a zvySuje efektivitu celého projektu.
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4.4 Priprava vyvojového prostiedi

Pro GspéSny vyvoj a spravu decentralizovanych aplikaci na Solana blockchainu je prv-
nim a nezbytnym krokem instalace Solana CLI. Solana CLI je mocny néastroj, ktery vyvoja-
fim umoziuje efektivné komunikovat s blockchainem, spravovat klice, odesilat transakce
a provadét mnoho dalsich akcei potfebnych béhem vyvojového cyklu. Nésledujici podkapi-
toly poskytnou postup, jak Solana CLI nainstalovat a piipravit tak pracovni prostfedi pro

vyvoj [45].

4.4.1 Instalace WSL pro pouziti se Solana CLI

Windows Subsystem for Linux umoziuje vyvojaiim na Windows pohodln¢ spoustét
a vyuZzivat Linuxové néstroje, coz zjednoduSuje pouzivani Solana CLI pro vyvoj decentrali-

zovanych aplikaci. Pro instalaci WSL staci spustit ptikaz nize v terminalu Windows [46]:

$ wsl --install

Po restartovani pocitace 1ze snadno dokoncit nastaveni vybrané distribuce a piejit

k vyvoji na platformé Solana bez toho, aniz by bylo nutné opoustét prostiedi Windows.

rm yoshi@NB-DBILNICA: /mnt/c;

Microsoft Windows [Version 10.0.22631.2u28]
(c) Microsoft Corporation. All rights reserved.

C:\Users\dbilnica=>wsl
Welcome to Ubuntu 22.04.4 LTS (GNU/Linux 5.15.1U6.1-microsoft-standard-WSL2 x86_6U)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/pro

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge

This message is shown once a day. To disable it please create the
/home/yoshi/.hushlogin file.
yoshi@NB-DBILNICA: /mnt/c/Users/dbilnica$

Obrazek 24. Terminal se spusSténou distribuci Ubuntu za pomoci WSL

4.4.2 Instalace jazyka Rust a Cargo

Rust [64] je programovaci jazyk, vyznacujici se vysokou mirou bezpecnosti a efektivity,
coz jej ¢ini zcela idealnim pro vyvoj programil na Solana platformé. Jeho instalace je jedno-
ducha s vyuzitim Rustup, coz je nastroj nejen pro instalaci Rustu, ale i pro jeho spravu. Pti
instalaci Rustu je automaticky nainstalovan i Cargo, balickovaci systém Rustu, ktery usnad-

fluje spravu a sestavovani projektt [47]; [48].
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Pro instalaci Rustu a Cargo v prostfedi WSL staci spustit nasledujici ptikaz v terminalu

se spusténou distribuci WSL:

$ curl --proto '=https' --tlsvl.2 -sSf https://sh.rustup.rs | sh

Tento piikaz tak stdhne a ndsledné spusti instalacni skript, ktery provede veskeré po-

trebné kroky. Po dokonceni instalace je mozné instalaci ovétit pomoci ptikazu:

$ rustc --version

4.4.3 Instalace Node.js

Nodej.js je prostiedi postavené na JavaScriptovém enginu, které umoznuje spousténi
JavaScriptu uréeného jako Server-Side'®. Pro vyvoj aplikaci na Solana platform&, zejména
pfi vyuzivani Solana Web3.js knihoven, je Node.js nezbytny nastroj. Jeho instalace, tak za-

jistuje, ze vyvoj a nasledné testovani bude moci probihat lokalné [41]; [49].

Pro instalaci Node.js v prostiedi Windows Subsystem for Linux je doporuceno pou-
zit Node Version Manager, ktery umozniuje snadnou spravu riznych verzi Node.js. Instalace

NVM se provadi prostiednictvim nasledujiciho ptikazu v terminalu [46]; [49]:

$ curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/master/install.sh
| bash

Nasledné 1ze ovéfit instalace NVM pomoci piikazu:

$ nvm --version

Po provedeni téchto operaci je ndsledni mozné nainstalovat Node.js v posledni sta-

bilni verzi pomoci nasledujiciho ptikazu:

$ nvm install --1ts

Jako posledni krok je doporuceno ovéteni instalace Node.js vEetné balickovaci sou-

¢asti a tim je Node Package Manager.

$ node --version

$ npm --version

16 Server-Side — tato metoda se tyka operaci a procest, které probihaji na serveru, jako je napiiklad zpracovani
dat a generovani obsahu pro klienty [70]
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4.4.4 Instalace Solana CLI

Solana Command Line Interface je zdkladnim nastrojem pro vyvojafe pracujici na
Solana platform¢. Toto Interface umoziuje spravu uctl, nasazovani programi, interakci
s blockchainem a mnoho dalSich dtlezitych operaci. Pro efektivni praci se Solana aplika-

cemi je instalace Solana CLI nezbytnou soucasti workflow [45].

Solana poskytuje jednoduchy skript, pro rychlou a snadnou instalaci CLI. Spusténi

nasledujiciho skriptu stdhne a nainstaluje aktualn€ nejnovéjsi verzi Solana CLI [45]:

$ sh -c "$(curl -sSfL https://release.solana.com/v1.18.4/install)"

Po dokonceni instalace je mozné ovéfit, zda-li bylo Solana CLI Gspésné nainstalo-

vano a to prikazem:

$ solana --version

4.4.4.1 Konfigurace Solana CLI

Po instalaci je dilezita spravnd konfigurace Solana CLI pro spravnou praci s bloc-
kchainem a nasledujicim nasazenim aplikaci. Toto nastaveni zahrnuje pfedev§im nastaveni
vychoziho clusteru, ktery bude s CLI komunikovat. Pro nasledny efektivni vyvoj a testovani

programu je ¢asto vyuZivana sit’ devnet [50].

Pro nésledné vyvojové a testovaci Ucely je devnet nastaven pomoci piikazu:

$ solana config set --url https://api.devnet.solana.com

V ptipadé€ potieby ptipojeni k lokdlnimu clusteru je pouzit nasledujici ptikaz:

$ solana config set --url localhost

Nasledné ovéfeni, na jaky cluster je aktudlni konfigurace nastavena je provedeno po-

moci piikazu:

$ solana config get

4.4.4.2 Vytvoreni lokdlni systémové penéZenky

Pro nasazeni programu s vyuzitim Solana CLI je zapotiebi mit lokalni Solana pené-
zenku se Sol tokeny na pokryti nakladl transakci a taky za najem pro uklddani dat na bloc-

kchainu. Vytvofeni lokalni systémové penézenky je umoznéno pomoci piikazu [51]:

$ solana-keygen new
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Po provedeni bude vytvofena penézenka umisténd na této vychozi adrese ~/.con-
fig/solana/id json. Nasledné je zapotiebi si na pené¢zenku alokovat ur¢ité mnozstvi tokend,
které slouzi k pokryti transakénich poplatkl a nakladt spojenych s ukladanim dat do bloc-
kchainu béhem vyvoje a testovani. Alokace tokentl je provedena pomoci tohoto piikazu, kde

hodnota v ptikazu znamena mnozstvi alokovanych tokent [52]:

$ solana airdrop 3

4.4.4.3 Spusténi Solana validatoru

Solana Test Validator je néstroj, ktery vyvojaifim umoziuje spustit lokalni verzi So-
lana validatora, specialn€ urenou pro testovani aplikaci v izolovaném prostiedi. Nabizi vy-
vojarim moznost detailné otestovat své programy v bezpe¢ném, virtudlné vytvofeném pro-
stiedi. Jeho pouzivani je nezbytné pro rychly a efektivni vyvoj na Solana platformé. Pro

spusténi konfigurovaného validatora je pouzit nasledujici ptikaz [53]:

$ solana-test-validator

B yoshi@MNB-DBILMICA: ~ X

yoshi@NB-DBILNICA:~$ solana-test-validator

——faucet-sol argument ignored, ledger already exists
Ledger location: test-ledger

Log: test-ledger/validator.log

¥ Initializing...

Waiting for fees to stabilize 1...

Identity: B25vsEvUm5zUf25BSpfSLhwBxypLhxakFHpW1XJKLEPh
Genesis Hash: U4iu8sAxLSLCFnyQdLrGHKumxSJB1HgxxKShmPPkkMevid
Version: 1.18.4

Shred Version: 60934

Gossip Address: 127.0.0.1:1024

TPU Address: 127.0.0.1:1027

JSON RPC URL: http://127.0.0.1:8899

WebSocket PubSub URL: ws://127.0.0.1:8900

”|09:00:31 | Processed Slot: 235 | Confirmed Slot: 235 | Finalized Slot: 203 | Full Snapsho
t

Obrazek 25. Terminal se spusténym lokalnim validatorem

4.4.5 Instalace Anchor frameworku

Anchor framework poskytuje sadu néstroji a preddefinovanych abstrakei, které zjed-
nodusuji vyvoj programi na Solana platformé. Jeho instalace je tak kliCova pro vyvojare,

ktefi se zamétuji na robustni a bezpecné decentralizované aplikace na Solana platformé [54].

Pro jeho instalaci je dilezitym pfedpokladem mit nainstalovany Node.js, Rust a So-
lana CL. Anchor CLI se do systému instaluje pomoci balickového systému Cargo, ktery je

soucasti instalace jazyka Rust. Pfikaz pro instalaci pomoci Cargo je nasledujici [55]; [56]:
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$ cargo install --git https://github.com/coral-xyz/anchor avm --locked -

-force

Po stazeni a instalaci je mozné ovérit Uspésné instalaci do systému, a to za pomoci

ptikazu:

$ anchor --version

4.4.5.1 Sestaveni aplikace pomoci Anchor frameworku

Po instalaci Anchor frameworku, je dalsim dulezitym krokem sestaveni vytvarené¢ho
projektu. Anchor tak poskytuje efektivni prosttedi pro vyvoj programii, které jsou prizptiso-
beny pozadavkiim vyvojafi pracujicich na vytvafeni bezpe¢nych decentralizovanych apli-

kaci [55].

Proces nastaveni projektu, véetné vytvoreni zakladni strukturu a konfigurace je pro-

vadéno pomoci ptikazu [55]:

$ anchor init <project_name>

Jakmile je projekt pfipraven a jednotlivé ¢asti programu jsou implementovany, tak je
mozné vytvofit sestaveni. Zejména je dileZité, aby zkompilovali vSechny soucasti projektu,

vcetné programi. VSechny tyto operace jsou provedeny timto ptikazem [55]:

$ anchor build

4.4.5.2 Nasazeni aplikace pomocich Anchor frameworku

Po dokonceni sestaveni aplikace, je dalSim krokem nasazeni programu na Solana
blockchain. Anchor z velké ¢asti zjednoduSuje tento proces a umoznuje vyvojarim efektivné

nasazovat jednotlivé programy do blockchainové sité [57].

Pro nasazeni aplikace je nutné mit jiz spé€Sné sestaveny projekt, dale je zapotiebi nastavit
konfigura¢ni soubor Anchor.toml, ktery je vygenerovan s projektem a nachéazi se v hlavnim

adresari projektu. Dilezitymi body konfigurace pro nasazeni jsou [57]:

e [program.localnet]: Tato konfigurace jednoznacné tik4, Ze nasazovany cluster bude
localnet a tudiz se bude jednat o lokalni vyvoj véetné testovani.
e [provider]: Urcuje, ktery cluster bude aplikace pii nasazovani vyuzivat a rovnéz

umoziuje definovat zdroj penézenky, ktera bude nasazeni financovat.
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Po splnéni téchto krokti je mozné tedy aplikaci nasadit do prostfedni Solana blockchain

na definovaném clusteru, a to provedenim ptikazu:

$ anchor deploy

Po uspésném nasazeni programu do blockchainové sité je dulezité, aby kazdy uzivatel
mél moznost overit, ze nasazeny program skutecné odpovida zdrojovému kodu, ktery byl

pouzit. Ovéteni je dalezité z hlediska integrity a transparentnosti nasazené¢ho programu [65].

4.5 Vytvareni programu ve Visual Studio Code

Pro efektivni vyvoj na platformé Solana je klicové mit spravné nastavené vyvojové
prostfedi. Volba padla na Visual Studio Code, oblibené mezi integrovanymi vyvojovymi
prostfedimi, diky Siroké Skale funkci a roz§iteni specialné urcenych pro blockchainové apli-
kace. Jeho instalace a konfigurace ptedstavuji zdsadni kroky pro vyvoj crowdfundingové

aplikace [58].

EXPLORER @ liburs ® withdraw_campaign.rs X m -
“ FUNDWAVE-PROGRAM [WSL: UBUNTU]  programs > crowdfunding-dapp > src > instructions > @ withdraw_campaign.rs > & withdraw_campaign
p > 5 pub fn withdraw_campaign(ctx: Context<Withdraw>) -> Result<()> {
> migrations 18
> 19 let threshold = (campaign.goal as ul28 * 88) / 10@;
~ programs / crowdfunding-dapp 20
> “ src 21 require! (
& e . 22 campaign.pledged as ul28 »= threshold, -
® ‘ . 23 CrowdFundingError: :WithdrawalNotAllowed
o cancel_campaign.rs 24 %
Bo ® cancel supportrs 25 let rent = Rent::get()?.minimum_balance(campaign.to_account_info().data_ler
® create_campaign.rs 26
E@ @ initialize_admin.rs 27 let withdraw_amount = **campaign.to_account_info().lamports.borrow() - rent
® modurs 28
® review_campaign.rs 29 if withdraw_amount <= @ {
. 30 return Err(Programtrror::InsufficientFunds.into());
® support_campaign.rs 1 .
3 +
® transfer_ownership.rs 32 **campaign.to_account_info().try_borrow_mut_lamports()? -= withdraw_amount;
® withdraw_campaign.rs 33 **yser.to_account_info().try_borrow_mut_lamports()? += withdraw_amount;
® errors.rs 34
® lib.rs 35 campaign.is_withdrawn = true;
5 = 36 campaign.end_campaign = @;
OUTLINE —
37
{% > TIMELINE a8 ok(())
> RUST DEPENDENCIES 39 }
ERTEHVETT 22 master & ®@O0AO0 W1 rust-analyzer @  Ln19,Col56 Spaces:4 UTF-8 LF Rust

Obrazek 26. Prostiedi Visual Studio Code

4.5.1.1 Rust Analyzer pro Visual Studio Code

v v

Rust Analyzer [40] je klicové rozsiteni pro Visual Studio Code, které je navrzené pro
vyvoj v jazyce Rust, které¢ vylepsuje efektivitu a pohodli prace diky funkcim jako chytré
doplnéni kodu, zvyraznéni syntaxe apod. Jeho instalace je nezbytnym krokem pro vytvateni
kvalitnich aplikaci v Rustu a zaroven poskytuje pokrocilé nastroje pro analyzu a refaktoro-

vani kodu.
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4.6 Solana Playground

Rozhrani Solana Playground'” je zcela moderni a plné funkéni vyvojové prostiedi vy-
vijené pouze pro platformu Solana, ktera je dostupna pouze jako webova aplikace. Toto IDE
je specialné navrzeno pro programovani v jazyku Rust [64] a Anchor [54], které jsou pri-
marné vyuzivany pro vyvoj programi na Solana blockchainu. Jednou z hlavnich ptfednosti
Solana Playground je jeho zcela intuitivni grafické rozhrani a taktéz snadna instalace potieb-

nych néstroju a knihoven [23]; [42].

Solana Playground integruje Solana runtime, coz umoziuje predevsim rychlé lokalni
nasazeni a testovani programti. Mimo lokalni uzel nabizi toto rozhrani pfipojeni k dalsim
typiim sité, jako je napiiklad mainnet, ¢i devnet [59]; [60].
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4.6.1 Rozhrani pro vytvareni programi v Solana Playground

Struktura Solana Playground je pfizplsobena pro maximalni piehlednost a zaroven
uzivatelskou piivétivost je navrzena rozdélenim jednotlivych casti do nékolika klicovych
oblasti, z nichz kazda poskytuje diilezité funkce potifebné pro vyvojare. Tyto ¢asti tvoii [59];

[60]:

e Panel nastroji: V této sekci uzivatelé naleznou ikony pro prochdzeni souborti, kom-
pilaci, ¢i nasazeni programui do vybrané blockchainové sité. Lze zde také nasledné

vyvolavat funkce, které obsahuje nasazeny program.

17 Webové vyvojové prostiedi je dostupné na adrese www.beta.solpg.io
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e Boc¢ni panel: Poskytuje predevsim adresarovy strom projektu, coz usnadituje navi-
gaci a také spravu soubort projektu.

e Hlavni panel: Tento panel je centrum pro oblast vytvareni ¢i editaci kddové stranky
programu. Obsahuje rovnéz i karty, které umoziiuji ptepinani mezi jednotlivymi ote-
vienymi soubory ¢i dokumenty.

e Terminal: Vypisuje vysledky jednotlivych provadénych operaci. Miize zobrazovat
chybové hlasky pii sestavovéani aplikace, nebo pokud dojdu v transakci nastane
chyba, tak zde zobrazi detailni informace. RovnéZ po nasazeni programu zobrazi po-

drobn¢ informace o stavu nasazeni a funk¢nosti programu.

Panel Bocni Hlavni o
. i Terminal
nastroju panel panel

b fn (ctx: < >) = <> 1
let campaign = &mut ctx.accountsgtampaign;
let admin = &mut ctx.accounts.aghin;
let user = &mut ctx.accounts.aghin_pubkey;

user. () = admin.admigfpubkey,

~ sre
~ instructions

® cancel_canpaign.rs !caml‘:aiqn,is,actwe,

@® cancel_support.rs H
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® initialize_admin.rs (

® mod.rs campaign.end_campaign = 0,
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- 26 e
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Obrazek 28. Casti prostiedi Solana Playground

4.7 Penézenka Phantom Wallet

Phantom Wallet je popularni prohliZe€ova kryptoménova penézenka urcend primarné
pro ekosystém blockchainu Solana, ktera umoziuje uzivatelim snadno interagovat s dApp.
Mezi hlavni pozitiva této aplikace patfi intuitivni a uzivatelsky piivétivé prostiedi, dale je
tteba zohlednit silnou bezpecnostni architekturu této aplikace. Krom¢ zakladnich operaci
jako je odesiléni, ¢i pfijimani kryptomény Solana umoznuje napiiklad i staking minci a to-
kenti zalozenych na Solana blockchainu. Diky svému ptivétivému spojeni s decentralizova-

nymi aplikacemi, ¢i burzami vétSina uzivatelti zvoli prave tuto pené¢zenku [9]; [11].
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4.8 IPFS

IPES neboli InterPlanetary File System je distribuovany systém pro ukladani a rovnéz
pfistup k datim, ktery funguje na principu decentralizované sit¢ jednotlivych uzli, které se
nachazeji v dané siti. Kazdy vlozeny soubor ma svtij unikatni hash, ktery slouzi jako adresa
pro lokalizaci souboru v siti. Hlavni vyhodou oproti klasickym centralizovanym sluzbam je
odolnost vii¢i moZznym vypadkiim a zaroven jsou vkladana data odolnd vii¢i cenzufe, coz je

zejména vhodné pii pouziti této sluzby s dApp [62].

4.9 Next.js

Jedna se o moderni webovy framework zalozeny na platformé React, ktery umoziiuje
snadny a efektivni vyvoj webovych aplikaci. Nabizi podporu pro server-side rendering a sta-
tické generovani stranek, coz zlepSuje pfedevsim rychlost pfi nacitani stranek a celkovou
uzivatelskou ptivétivost s aplikacemi vytvofenymi pomoci tohoto frameworku. PfedevSim
diky své modularni architektufe poskytuje sady nastrojii a pluginii, které vyvojarim usnad-
nuji integraci s riznymi back-endovymi technologiemi a podpote pro API. V neposledni
fad¢ je zapotiebi zminit 1 rychlé obnoveni stranek a moznosti ukladat operace do stavil, se

kterymi lze dale pracovat [43].
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5 IMPLEMENTACE A POSTUP VYVOJE

Cilem této diplomové prace je nejen teoreticky zkoumat moznosti vyuziti blockchainu
pro crowdfunding, ale pfedevsim prakticky realizovat decentralizovanou aplikaci, ktera tyto
moznosti vyuziva. Kli¢ovym krokem je implementace aplikace na robustni open-source plat-
formé Solana blockchain, jejiz vlastnosti — jako jsou rychlost, nizké transakéni poplatky
a Skalovatelnost ji prednostné piedurcuji pro podporu efektivnich a transparentnich crowd-

fundingovych projekti.

Nasledujici ¢asti budou zaméfeny na technické aspekty aplikace, popis jeji architektury,
volbu dal$ich nezbytnych soubort technologii a detailni prubéh vyvoje. V dalsi ¢asti budou
pfedstaveny jednotlivé faze vyvoje od inicializace projektu, pies definovéani funkci a kom-
ponent aplikace, vyvoj uzivatelského rozhrani, az po back-endovou integraci a v neposledni

radé celkové testovani aplikace.

5.1 Struktura a zakladni funkce pro Solana program

V rdmci vyvoje decentralizovanych aplikaci na Solana blockchainu je nezbytné poro-
zuméni zakladnim stavebnim blokiim a organizac¢ni struktuie Solana programt. Tyto za-
kladni aspekty jsou kli¢ové pro konstrukci jakéhokoliv efektivniho programu, umoziuji vy-
vojafim plné€ vyuZit unikatni vlastnosti a vykonnost této platformy. Porozuméni modularni
architektufe, implementaci logiky a spravné manipulaci s datovymi strukturami jsou zasadni
pro vytvafeni robustnich, bezpecnych a Skdlovatelnych aplikaci, které mohou vyhovét poza-

davkim modernich blockchainovych feseni.

5.1.1 Modulova organizace programu

Soubor mod.rs je ve frameworku Anchor pro ekosystém Solana aplikace zasadni pro
definovani modulové struktury programu. Jedna se o misto, kde jsou seskupeny vSechny
hlavni komponenty programu, ¢imz se stanovi jasna organizace kodu a usnadiiuje se jeho

sprava.

5.1.1.1 Struktura souboru mod.rs

Ve vytvareném programu, mod.rs slouzi predevs§im jako rejstiik pro vSechny klicové
moduly a poskytuje k nim ptimy piistup. Nize je uvedena implementace mod.rs, ktera ilu-

struje tento systém organizace.
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Kod 3. Import a modulérni struktura funkci

pub
pub

pub
pub

pub
pub

/] ..

use cancel support::*;
mod cancel support;

use create_campaign::*;
mod create_campaign;

use initialize_admin::*;
mod initialize_admin;

Kazdy pub mod ptikaz deklaruje existenci modulu, zatimco pub use umoziiuje ostat-

nim ¢astem aplikace importovat funkce, struktury nebo konstanty definované v daném mo-

dulu. Takovéto uspotadani podporuje modularitu a znovupouzitelnost kodu, coz jsou klicové

postupy pro udrzitelny a efektivni vyvoj aplikace.

5.1.1.2 Vyznam jednotlivych modulit v souboru mod.rs:

5.1.2

cancel_support: Modul obsahujici logiku pro zruseni podpory kampané uZivatelem.
create_campaign: Umoznuje organizatoriim tvorbu novych kampani na platformé.
initialize_admin: Zodpovida za inicializaci a nastaveni administratorskych prav.
cancel_campaign: Poskytuje funkcionality pro zruSeni jiz zaloZené kampané¢.
review_campaign: Obsahuje procesy pro pfezkoumani a schvéaleni kampani.
support_campaign: Umozinuje uzivatelim finan¢né ptispét jednotlivym kampanim.
transfer_ownership: Zajist'uje pfenos vlastnictvi administratorskych prav.
withdraw_campaign: Umoziiuje organizatorim kampani vybrat nasbirané financni

prostiedky.

Implementace logiky programu

V ramci Anchor frameworku slouZzi /ib.rs jako kriticky soubor definujici externi roz-

hrani Solana programu. Tento soubor rovnéz slouzi k propojeni modulii programu a reakci

na volani funkci a transakce odeslané uzivateli ze sité Solana blockchain. Struktura a obsah

tohoto souboru jsou proto klicové pro funkénost celé aplikace.

5.1.2.1 Struktura souboru lib.rs

Soubor /ib.rs je klicovy pro definici struktury a funkénosti vytvareného Anchor pro-

gramu pro crowdfundingovou aplikaci. Importy z crate: :instructions:: * poskytuji zéklad pro
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akce programu, zatimco makro #/program] vytvari modul obsahujici vefejné API pro inter-

akci s blockchainovou siti. Strukturu souboru /ib.rs tak tvori:

Moduly (pub mod): errors, instructions, a states jsou zakladni pro organizaci logiky
a stavu programu.

Globalni identifikator (declare id!): Unikatni ID programu zajistuje jeho rozpo-
znani v siti.

API funkce (#[program]): Obsahuje definici vSech funkci pro interakci ticastnikli
platformy, vcetné administratord, organizatori kampani a podporovateld. Mezi kli-
cové funkce patfi naptiklad campaign support pro podporu kampani,
ownership_transfer pro ptevod spravnich prav, a dalsi operace dulezité pro spravu

a Ucast na platforme.

Tato struktura umoziuje efektivni spravu a interakci programu crowdfundingové apli-

kace se Solana blockchainem.

Kod 4. Hlavni program a definice funkci crowdfundingové aplikace

use
use
pub
pub
pub

pub

declare_id!("AKy9vrL3dUJljnkAzskjlSrcUketnfUAe2JAtmwRLc1il");
#[program]

crate::instructions::*;
anchor_lang: :prelude: : *;
mod errors;

mod instructions;

mod states;

mod crowdfunding dapp {
use super::*;

pub fn campaign_ support(ctx: Context<Support>, amount: u64) ->
Result<()> {support_campaign(ctx, amount)

}

pub fn ownership_ transfer(ctx: Context<TransferOwnerShip>,
new_admin: Pubkey) -> Result<()> {
transfer_ownership(ctx, new_admin)

}
74 o

5.1.2.2 Piehled funkci v souboru lib.rs

Kazda funkce definovana pod makrem #/program] ptedstavuje specifickou operaci ve

vytvafeném Solana programu, hraje klicovou roli ve funkcionalité a spravé celé aplikace.
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Tyto funkce jsou zédkladnimi stavebnimi kameny, umoziujici vSem uzivateliim interagovat

s programem a realizovat jeho hlavni ucely. Nize jsou detailné popsany klicové funkce:

e campaign_cancel: Tato funkce umoznuje zruseni kampané. Je zasadni pro spravu
kampani a umoziuje tak administratorovi zrusit kampai v ptipadé¢, ze kampan neni
relevantni pro schvaleni.

e support_cancel: Umoznuje podporovatelim stdhnout jiz poskytnutou finan¢ni pod-
poru kampani. To zvySuje divéru v platformu tim, Ze poskytuje moznost revize fi-
nancovani ze strany podporovatelq.

e campaign_create: Funkce urcend k zalozeni nové kampané s definovanymi parame-
try jako jsou nazev, popis, finan¢ni cil, trvani kampané a odkaz na obrazek ulozeny
pomoci IPFS [62]. Tato funkce je zdkladnim stavebnim kamenem pro jakoukoliv
crowdfundingovou platformu.

e admin_initialize: ZajiStuje prvotni inicializaci a konfiguraci administratorskych
prav, coz je kritické pro fizeni a udrZeni integrity celé platformy.

e campaign_review: Umoznuje administratorovi pfezkoumani a schvaleni novych
kampani, coZ je zasadni pro zajisténi kvality a diveéryhodnosti kampani prezentova-
nych na platformé.

e campaign_support: Poskytuje mechanismus, ptes ktery mohou uzivatelé ptispivat
financemi na vybrané kampané, pficemz podpora od komunity je zdsadni pro jejich
uspech.

e ownership_transfer: ZajiStuje pfenos vlastnictvi administratorskych prav na no-
vého spravce, kliCovy proces umoznujici adaptabilni fizeni a udrzeni bezpecného
prostiedi na platformé.

e campaign_withdraw: Umoziuje organizatorim kampani vybrat shromazdéné fi-
nan¢ni prostiedky, coZ je zdvérecny a nezbytny krok pro realizaci projektti financo-

vanych skrze platformu.

5.1.3 Implementace datovych struktur

Ve vyvoji Solana programu, ptfedevsim téch vytvorenych pomoci frameworku An-
chor, hraje kli¢ovou roli spravné definice a implementace datovych struktur. Soubor s na-
zvem states.rs je tak zasadni pro definovani stavovych struktur, které uchovavaji data a stavy
specifické pro aplikaci. Tento soubor je nezbytny pro spravnou funk¢nost a logiku celého

programu, jelikoz umoznuje sledovani a spravu stavii kampani, uzivateli a transakei.
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Kod 5. Definice datovych struktur crowdfundingové aplikace

use anchor_lang::prelude::*;

pub const MIN NAME LEN: usize = 3;
pub const MAX_NAME_LEN: usize = 50;
/] ..

#[account]

pub struct Campaign {
pub name: String,
pub description: String,
pub image_ipfs_hash: String,
pub goal: u64,
pub pledged: u64,
pub pledgers: Vec<Pledgers>,
/] ..
}

#[account]
pub struct Admin {
pub admin_pubkey: Pubkey,
pub is_initialized: bool,
}
/] ..

5.1.3.1 Zakladni konstanty a omezeni v souboru states.rs

V rdmci spravy dat a operaci programu jsou kritické pevné stanovené hodnoty, které de-
finuji parametry pro rizné aspekty kampani. Tyto konstanty jsou nezbytné pro zajisténi in-
tegrity dat a pro prevenci potencidlnich problému spojenych s nevalidnimi vstupy. V sou-

boru states.rs jsou specifikovany nasledujici klicové konstanty:

e MIN _NAME _LEN a MAX NAME_LEN: Tyto konstanty ur€uji rozmezi povo-
lené délky nazvu kampané, kde MIN NAME LEN stanovuje minimalni pocet znakt
a MAX NAME LEN maximalni pocet znaki, které mize ndzev kampané obsahovat.
Tato omezeni jsou zavedena k zajisténi, ze ndzvy kampani budou dostate¢né infor-
mativni, avSak zdroven nebudou pftili§ dlouhé pro zpracovani a celkovou piehled-
nost.

e MIN DESC LEN a MAX DESC LEN: Tyto konstanty definuji minimalni a ma-

ximalni povolenou délku popisu kampané. Minimalni limit zajisti, Zze popis bude
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dostate¢né podrobny, aby poskytl uzivateliim klicové informace o kampani, zatimco
maximalni limit pomaha omezit spotfebu paméti a zjednodusuje spravu dat.

e MAX GOAL: Tato konstanta urCuje maximalni povolenou vysi finan¢niho cile
kampang. Stanovenim této horni hranice se zabraiiuje vytvarenim nerealisticky vy-
sokych cilt, které by nemusely byt dosazitelné a mohly by vést k frustraci uzivatela
crowdfundingové platformy.

e MAX DURATION: Definuje maximalni dobu trvani kampané v sekundach, coz
umoziuje kampanim bézet po omezenou dobu. Toto omezeni pomahé zajistit, ze
kampané budou mit jasn¢ definovany konec, coz jednoznaéné podporuje efektivni

planovani a spravu oc¢ekavani jak pro organizatory, tak pro podporovatele.

Vyse uvedené konstanty a omezeni jsou klicové pro udrzeni strukturovaného a efektiv-
niho prostiedi v ramci crowdfundingové platformy, pomahaji pfedchazet problémiim spoje-
nym s datovymi vstupy a zajist'uji tak, ze vSechny kampan¢ jsou vytvofeny a spravovany

v souladu s pfedem stanovenymi pravidly.

5.1.3.2 Stavové struktury v souboru states.rs

Stavové struktury jsou kli€¢ové pro uchovani a spravu dat v Solana programu. Tyto
struktury definuji format a typy informaci, které jsou nezbytné pro fungovani a interakci
vSech aspektti crowdfundingové platformy. Od udaji o kampanich, az po administratorské
pfistupy, tyto struktury zajistuji, Ze program miiZze efektivné sledovat stav a zmény, coz
umoziuje transparentni a spravedlivou spravu celého systému. V souboru states.rs jsou spe-

cifikovany nasledujici struktury:
Campaign

Struktura Campaign piedstavuje zéklad kazdé kampané v ramci crowdfundingové plat-
formy. Obsahuje komplexni sadu informaci, které umoznuji jeji plno charakterizaci

a spravu:

e name: Identifikuje kampan unikatnim nazvem, ktery musi splitovat definované dél-
kové omezeni.

e description: Poskytuje detailni popis kampané, v¢etné jejiho ucelu a cilt, s dodrze-
nim stanovené maximalni délky.

e image ipfs_hash: Uchovava hash obrazku kampanég ulozeného na IPFS, coz zvySuje

decentralizaci a odolnost dat.
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e goal: Definuje finan¢ni cil kampang, tedy ¢astku, kterou se snazi shromazdit od pod-
porovatelt.

e pledged: Zaznamenava celkovou shromazdénou ¢astku, coz poukazuje na dosavadni
uspéch kampang v ziskavani finan¢nich prostredki.

e pledgers: Obsahuje seznam vSech podporovateltl, véetné informaci o jejich prispév-
cich, coz ptispiva k transparentnosti financovani.

e duration: Specifikuje ¢asovou délku kampané od jejiho zacatku do planovaného
konce.

e end_campaign: Casové razitko ukonéeni kampang, po kterém jiZ nelze pfispivat.

e owner: Veiejny kli¢ vlastnika kampané, ktery ma pravo na jeji spravu a moznost
vybrani shroméazdénych finan¢nich prosttedku.

e is_active, is_canceled, is_pledged, is_withdrawn: Logické stavy reflektujici aktu-

alni stav kampané v riznych fazich jejiho zivotniho cyklu.
Admin

Struktura Admin zastupuje administratorskou roli s opravnénimi potfebnymi pro fizeni

a dohled nad celym programem. Tato struktura tak zahrnuje:

e admin_pubkey: Vefejny kli¢, ktery slouZzi jako unikétni identifikator pro adminis-
tratorsky ucet, umoziujici autentizaci a opravnéni k provadéni administrativnich
akci v rdmci programu.

e is_initialized: Tento logicky stav zajiStuje, jestli byly administratorské prava a ucet
spravné nastaveny. Pokud neni hodnota nastavena na platnou (true), vytvareni kam-
pani a dalsi kli¢ové operace na platformé jsou zablokovany, aby se zajistila spravna

autorizace a kontrola.
Pledgers

Struktura Pledgers ptedstavuje transparentni zaznam o jednotlivych pfispévatelich
v ramci kampané, coz je klicové pro spravu a evidenci finan¢ni podpory. Tato struktura tak

obsahuje:
e pledger_pubkey: Veiejny kli¢ pfispévatele, ktery slouzi jako unikétni identifikator
pro kazdého, kdo pfispé&je do kampan¢. Umoziuje sledovat a ovéfovat ptispévky od

jednotlivych uzivatelii a zajist'uje transparentnost finan¢ni podpory kampani.
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e pledged amount: Castka, kterou dany pfispévatel vénoval kampani. Tento udaj je

klic¢ovy pro vyhodnoceni uspésnosti kampané v dosahovani jejiho financniho cile.

Tyto tfi zdkladni stavové struktury tvofi jadro Solana programu pro spravu crowdfun-
dingov¢é platformy, poskytuji zakladni mechanismy pro uchovani, spravu a sledovéani vSech
relevantnich informaci o kampanich a administraci. Diky nim je mozné zajistit plynuly pri-

beh kampani, efektivni spravu finan¢nich prostiedkii a bezpe¢nou administraci platformy.

5.1.4 Definice chyb v programu

Soubor errors.rs v Anchor frameworku pro vytvareny Solana program slouzi k defi-
novani vy¢tu chybovych stavii (enumerates), které mohou nastat pti provadeéni riznych ope-
raci (transakci). Tento mechanismus umoznuje programu jednoznaéné identifikovat a repor-

tovat specifické problémy, které se vyskytnou béhem jeho b&hu.

Kod 6. Definice chybovych kodi crowdfundingové aplikace

use anchor_lang::prelude::*;

#[error_code]

pub enum CrowdFundingError {
#[msg("Campaign name must be between a specified range.")]
InvalidCampaignNamelLength,
#[msg("Campaign description must be between a specified range.")]
InvalidDescriptionLength,
#[msg("Invalid campaign duration or goal.")]
InvalidDurationOrGoal,
#[msg("Campaign or description cannot be empty.")]
InvalidNameOrDescription,
#[msg("Invalid admin pubkey provided.")]
InvalidAdminPubkey,
#[msg("Campaign is not active.")]
CampaignNotActive,
#[msg("Campaign has ended.")]
CampaignEnded
/]

Enum CrowdFundingError zahrnuje chyby specifické pro aplikaci crowdfundingové
platformy a pomaha zajistit spravnou interakci uzivatel s programem. Nékteré z definova-

nych chyb zahrnuji:

¢ InvalidCampaignNameLength: Chyba indikujici, Ze délka ndzvu kampané je

mimo povoleny rozsah.
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e InvalidDescriptionLength: Signalizuje, zZe délka popisu kampané nesplituje defino-
vané délkové omezeni.

e InvalidAdminPubkey: Chyba nastane, pokud je poskytnut neplatny vetrejny kli¢ ad-
ministratora.

e CampaignNotActive: Signalizuje, ze kampan neni aktivni.

e CampaignEnded: Oznamuje, ze kampai jiz skoncila.

e ExcessSupportAmount: Upozornéni, pokud mnozstvi podpory ptresahuje zbyvajici
finan¢ni cil.

e WithdrawalNotAllowed: Indikuje, Ze vybrani finan¢nich prostfedkd neni povoleno,
protoze cil kampané nebyl dosazen.

¢ AdminNotlnitialized: Upozoriiuje, ze administratorsky ucet musi byt inicializovan
pted vytvofenim kampang¢.

e UnauthorizedUser: Signalizuje, ze uzivatel nema potiebna opravnéni pro provedeni
akce.

e InvalidlpfsHash: Upozornéni na neplatny IPFS hash poskytnuty pro obrazek dané

kampang.

Tyto a dalsi definované chyby jsou kli€ové pro fizeni toku programu a umoziuji uZiva-
teliim pochopit pficiny jednotlivych problému, které mohou béhem interakce s programem
nastat. Efektivni sprava té€chto chyb zvySuje uZivatelskou ptivétivost a bezpecnost celé plat-

formy.

5.2 Modifikatory funkci Solana programu

V ramci Solana programt, zvlasté téch vyvinutych prostfednictvim Anchor frame-
worku, hraji modifikatory funkci kli¢ovou roli v zajiSténi spravného chovani a zabezpeceni
operaci. Modifikatory, jako jsou podminéné kontroly implementované pomoci makra
require!, umoziuji programim ovéfit platnost urcitych podminek pfed provedenim nebo
pokracovanim v jakékoli funkci. Tato metodika zasadné pfispiva k bezpe€nosti a odolnosti
aplikace prostfednictvim prevence nevalidnich ¢i neopravnénych operaci. Vyse uvedeny kod

ilustruje nekolik ptiklad pouziti modifikatort funkci:

e Aktivni kampaii: Tento modifikator ovéfuje aktivni stav kampané. Pokud neni kam-

pan aktivni, tak zastavi operaci a nasledné vyvola chybu CampaignNotActive.
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Kod 7. Ovéteni aktivniho stavu kampané

require! (campaign.is_active, CrowdFundingError::CampaignNotActive);

Kontrola konce kampané: Modifikator ovéiuje, ze aktualni cas jesté nepiekrocil
casové razitko ukonceni kampang. Jestlize kampan jiz skoncila, vyvola se chyba Ca-
mpaignEnded, coz brani v provadéni akci, kromé vybéru vysbirané ¢astky organiza-
torem kampané.

Kod 8. Kontrola platnosti ¢asového ramce

require! (
campaign.end_campaign >= Clock::get()?.unix_timestamp,
CrowdFundingError: :CampaignEnded

)5

Stav vybéru financ¢nich prostiedkii kampané: Tento modifikator zajistuje, ze fi-
nanéni prostfedky z kampané jesté¢ nebyly vybrany. Pokud uz byly prostfedky vy-
brany, dojde k zablokovani dalSich pokusi o vybér a je vyvolana chyba Withdra-
wnCampaign.

Koéd 9. Ovéteni nevybranych finan¢nich prostfedkii kampané

require! (
campaign.is_withdrawn == false,
CrowdFundingError: :WithdrawnCampaign

I

Modifikatory funkci, jako jsou podminéné kontroly skrze require!, kliCové ovétuji,

zda jsou splnény podminky pro provadéni operaci v Solana programech. Tato praxe pomaha

zajistit, ze akce, jako je zahajeni, ukonceni, nebo finan¢ni manipulace s kampanémi, respek-

tuji aktualni pravidla a stavy, ¢imz podporuje spravedlivé a bezpecné prostiedi pro vSechny

ucastniky.

5.3 Implementace kli¢ovych funkci programu

Nasledujici ¢ast je zaméfena na jednotlivé funkce, které tvoti jadro vytvaiené decen-

tralizované crowdfundingové platformy na Solana blockchainu. Tato kapitola rovnéZz slouzi

jako prakticky pravodce klicovymi operacemi, které platforma nabizi, po¢inaje od zaloZeni

kampané pfes jeji spravu az po finalni vybér shromazdénych prostfedkt. Kazdéa z funkci,

uloZena v samostatnych souborech jako je cancel campaign.rs, create campaign.rs a dalsi,
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je v nasledujicich podkapitolach detailné vysvétlena a popsana s cilem osvétlit jeji klicové
vlastnosti, ucel a dopad na uzivatelské prostiedi. Tato analyza jednotlivych funkci tak po-
skytuje uceleny pohled na to, jak se kazda z nich podili na technické struktufe vytvarené

platformy a jak jsou tyto funkce zasadni pro vedeni a spravu crowdfundingovych projekta.

5.3.1 Inicializace administratora

Inicializace administratora je kritickym krokem pro spravné nastaveni a bezpec-
nostni zaklady vytvéarené crowdfundingové platformy. Tato operace je realizovana skrze
soubor initialize_admin.rs, jehoz hlavnim ucelem je zaloZeni administratorského uctu, ktery
ma opravnéni spravovat celou platformu. Proces inicializace zahrnuje nékolik klicovych
krokd, které zajistuji, ze administratorsky ucet je spravné nastaven a chranén. Klicovymi

kroky inicializace se detailn¢ zabyvaji nasledujici podkapitoly.

5.3.1.1 Ovéieni platnosti uZivatelského veiejného klice

Funkce zac¢ina kontrolou, zda kli¢ uzivatele, ktery se pokousi inicializovat adminis-

tratorsky ucet, neni vychozi kli¢ (tj. neni neplatny nebo nulovy). Tim se zajistuje, Ze inicia-
lizaci provadi skute¢ny a identifikovatelny uzivatel

Kod 10. Ovéfeni platnosti vetejného klice uzivatele pti

inicializaci administratorského Gc¢tu

require! (
*ctx.accounts.user.key != Pubkey::default(),
CrowdFundingError: :InvalidAdminPubkey

I

5.3.1.2 Ovéreni neinicializovaného administratora

V této fazi se provadi verifikace, zda administratorsky ucet dosud nebyl aktivovan.
Tento krok brani moznosti, ze by byl administratorsky ucet nastaven vicekrat, coz by mohlo
vést k bezpecnostnim komplikacim spojenym s ptitomnosti nékolika uctl s administraénimi
pravy.

Kod 11. Kontrola jiz inicializovaného uctu

require!(
ladmin.is_initialized,
CrowdFundingError: :AdminAlreadyInitialized

IE
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5.3.1.3 Nastaveni a inicializace administrdtorského uctu

V ramci tohoto kroku se vetejny kli¢ uzivatele volajici operaci ulozi do administra-
torského Uctu pod oznacenim admin_pubkey, a zarovei se piepne logicky stav is_initialized
na hodnotu frue. Tento proces efektivné prevadi tcet do stavu, kdy je pln€ operativni a scho-

pen zastavat roli spravce celé platformy.

Kod 12. Aktivace a ptifazeni klice administratorského uctu

admin.admin_pubkey = *ctx.accounts.user.key;
admin.is_initialized = true;

5.3.1.4 Konfigurace kontextu pro inicializaci administratora

Konfigurace kontextu InitializeAdmin urcuje sadu uctd, které jsou nezbytné k uspés-

nému nastaveni administratorské role. Jednotlivé ucty kontextu tak tvofi:

e admin: Tato polozka urcuje vytvotreni nového uctu pro administratora. Proces zahr-
nuje specifikaci poZzadovaného prostoru pro ucet a vyuziti unikatnich seedt k jeho
identifikaci.

e user: Identifikuje uZivatele, jenz inicializaci vyvolava na zakladé vetejného klice.

e system_program: Odkazuje na zakladni systémovy program Solana, ktery je ne-
zbytny pro vytvareni a spravu Uctl na blockchainu. Tato souc¢ast umoziiuje, aby byly
v ramci inicializace spravné alokovany zdroje pro nové vznikajici administratorsky
ucet.

Kéd 13. Definice kontextové struktury pro inicializaci administratorského uctu

#[derive(Accounts) ]
pub struct InitializeAdmin<'info> {
#[account(init, payer=user, space=Admin::max_size(),
seeds=[ADMIN_SEED.as_bytes()], bump)]
pub admin: Account<'info, Admin>,
#[account(mut) ]
pub user: Signer<'info>,
pub system program: Program<'info, System>,

5.3.2 Prevod vlastnictvi

Ptevod spravnich prav na nového administratora je zasadni funkcionalita zajiSt'ujici
flexibilitu a dlouhodobou udrzitelnost platformy. Realizace této operace, kterou zastieSuje

soubor transfer ownership.rs, vyzaduje peclivé provedeni n€kolika bezpecnostnich kroki
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pro zajisténi autorizované¢ho a bezpecného pievodu. Tyto kroky jsou blize specifikovany
v nésledujicich podkapitolach.
5.3.2.1 Ovéreni aktivniho stavu administrdtorského uctu

Proces zac¢ina kontrolou aktivniho stavu U¢tu soucasného administratora. Toto oveé-
feni funguje jako prvni obrannd linie, zajist'ujici, Ze prevod prav probéhne pouze v piipadé,

ze administratorsky ucet je v pln¢ funkénim a ovéteném stavu.

Kod 14. Kontrola inicializace administratorského G¢tu

require! (
current_admin.is_initialized,
CrowdFundingError: :AdminNotInitialized

)

5.3.2.2 Autorizace aktudlniho administratora

Kli¢ovym momentem procesu je ovéteni, zda je uzivatel pozadujici ptevod opravné-

nym administratorem, coZ je provadéno porovnanim vetejnych klich. Tato verifikace slouzi

jako zaruka proti neautorizovanym zménam ve vedeni platformy.

Kod 15. Ovéfeni opravnéni prevodu vlastnictvi

require! (
user.key() == current_admin.admin_pubkey,
CrowdFundingError: :UnauthorizedUser

hE

5.3.2.3 Kontrola platnosti nového administratorského veiejného klice

Pted provedenim pfevodu se musi zkontrolovat, ze novy administrator disponuje
platnym a jedinecnym vetejnym kli¢em. Tato opatfeni pfedchazeji moznosti nastaveni ad-
ministratorské role na ucty s neplatnymi ¢i jiZ existujicimi klici, coZ je kli€ové pro celkovou

bezpecnost a integritu platformy.

Kod 16. Ovéfeni platnosti a jedinenosti nového administratorského klice

require!(
new_admin != Pubkey::default() && new_admin !=
current_admin.admin_pubkey,
CrowdFundingError: :InvalidAdminPubkey

)5
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5.3.2.4 Aktualizace a vyslednad inicializace

Po ovéfeni vSech nutnych podminek se vetejny kli¢ nového administratora pfifadi
k administratorskému uctu, ¢imz se uspesné finalizuje proces pievodu spravnich pravomoci.
Timto krokem se novy administrator stava plnohodnotnym spravcem platformy, pficemz na

sebe prebira veskeré povinnosti spojené s jejim vedenim a bezpecnosti.

5.3.2.5 Konfigurace kontextu pro prevod vlastnictvi

Konfigurace kontextu TransferOwnerShip klade zaklad pro bezpe€ny a autorizovany
pfevod spravnich pravomoci mezi administratory. Struktura kontextu popsana nize, detailné
specifikuje ucty, které jsou zapojeny do procesu prevodu, zajist'ujici spravny béh a autori-

zaci této operace. Jednotlivé ucty kontextu tak tvofi:

e current_admin: Tento ucet pfedstavuje aktudlniho administratora, jehoz prava maji
byt pfevedena. Proces zahrnuje ovéreni, ze tento ucet je opravdu inicializovan a jeho
vetejny kli¢ odpovida aktualng prihlaSenému uZivateli, coZ zajist'uje, Ze prava miuze
pfevést pouze opravnény administrator.

e admin_pubkey: Uzivatel provad¢jici prevod vlastnictvi, typicky aktudlni adminis-
trator, musi byt podepisujici stranou operace. Tento ucet zajisStuje, zZe prevod je ini-
ciovan a autorizovan osobou s dostateCnymi opravnénimi.

e system_program: Odkaz na zdkladni systémovy program Solana je nezbytny pro
technické provedeni pfevodu, véetné aktualizace administratorskych klic¢t a zajisténi
kompatibility operace s infrastrukturou Solana blockchainu.

Kéd 17. Definice kontextové struktury pro pievod vlastnictvi

#[derive(Accounts) ]

pub struct TransferOwnerShip<'info> {
#[account(mut, has one = admin_pubkey) ]
pub current_admin: Account<'info, Admin>,
#[account(mut) ]
pub admin_pubkey: Signer<'info>,

5.3.3 Vytvoreni kampané

Funkce pro zakladani kampani poskytuje tviircim moznost vytvaiet nové crowdfun-
dingové projekty piimo na platformé¢. Umisténd v souboru create _campaign.rs, tato funkce
je zasadni pro zacatky kampani, umoznujici jim zacit shromazd’ovat finan¢ni prosttedky od

podporovateli. Timto zpusobem se kampané nejen efektivné prezentuji potencidlnim
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ptispévatelim, ale jsou také vybaveny nezbytnymi parametry pro spravné nastaveni cild,
trvani a dalSich kli¢ovych aspektl, zajistujicich jejich tispéch a dosazeni stanovenych cila.

Detailni pohled na tuto funkci je popsan v nasledujicich podkapitolach.

5.3.3.1 Validace nazvu a popisu

Funkce nejprve provadi kontrolu, aby se ujistila, Ze nazev a popis kampané vyhovuji
pfedem stanovenym limitim na délku a nejsou ponechany prazdné. Timto pfistupem se za-
rucuje, ze kazd4 kampan na platformé disponuje jasnym a struénym nazvem a popisem,
které spolecné poskytuji efektivni a informativni pfedstaveni projektu potencidlnim piispé-

vatelim.

Koéd 18. Ovéreni délkovych limitd ndzvu a popisu kampané

require! (
name.len() >= MIN_NAME_LEN && name.len() <= MAX_NAME_LEN,
CrowdFundingError: :InvalidCampaignNamelLength

)s
require! (
description.len() >= MIN_DESC_LEN && description.len() <=
MAX_DESC_LEN,
CrowdFundingError: :InvalidDescriptionLength
)

5.3.3.2 Ovéieni cile a doby trvani

Nasledné se provétuje, ze jak finanéni cil, tak 1 doba trvani kampané odpovidaji li-
mitim nastavenym platformou. Tento postup zarucuje, Ze stanovené cile jsou realistické
a doba trvani kampané je spravedliva, ¢imz se podporuje vyvazené prostiedi pro vSechny

kampané a zvySuje se Sance na jejich uspéSné financovani.

Kod 19. Ovéfeni platnosti doby trvani a finan¢niho cile kampané

require! (
duration > @ && duration <= MAX_DURATION && goal > © && goal <=
MAX_GOAL,
CrowdFundingError: :InvalidDurationOrGoal

)5

5.3.3.3 Kontrola IPFS hashe obrazku

Z divodu podpoieni decentralizace a zvysSeni odolnosti informaci, je vyzadovan

platny IPFS hash odkazujici na obrazek kampané. Tento krok piindsi do procesu vétsi
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transparentnost a posiluje divéru v prezentované kampané tim, ze zajist'uje pristup ke zcela

ovétitelnym a neménnym vizudlnim materidltim.

Kod 20. Kontrola platnosti IPFS hashe obrazku kampané

require! (
limage_ipfs_hash.is_empty(),
CrowdFundingError::InvalidIpfsHash

I

5.3.3.4 Inicializace kampané

Po Gsp&sném ovéteni vSech parametrd se vytvoii novy Gcet kampanég, do kterého se
pfenesou vSechny poskytnuté informace. Kampané jsou nastaveny jako neaktivni az do je-

jich oficidlniho spusténi administratorem platformy.

5.3.3.5 Konfigurace kontextu pro vytvoreni kampané

Konfigurace kontextu klicove predchazi vytvoreni nové kampang, uréujici role a poza-
davky pro ucty zucastnéné v procesu. Tato struktura zahrnuje ucty kampané, uzivatele, ad-
ministratora a systémovy program, zajiStujic spravné nastaveni a autorizaci zakladajiciho
uZzivatele, pficemz kazdy ucet hraje specifickou roli v procesu zaloZeni kampang. Jednotlivé

ucty kontextu tak tvofi:

e campaign: Ucet, ktery je inicializovan jako nova kampati, obsahujici viechny kli-
cové informace a nastaveni.

e user: Uzivatel, ktery kampan zaklada, zde vystupuje jako podepisujici osoba trans-
akce, coz potvrzuje jeho roli organizatora.

e admin: Administratorsky ucet, ktery musi byt pfedem inicializovan a ovéten, aby
bylo mozné zalozit kampan.

e system_program: Systémovy program Solana, nezbytny pro spravnou alokaci pro-

storu a zdrojli pro nove vytvoieny ucet kampaneg.



UTB ve Zliné, Fakulta aplikované informatiky 74

Kod 21. Definice kontextové struktury pro vytvotreni kampané

#[derive(Accounts) ]
pub struct Create<'info> {
#[account(init, payer=user, space=Campaign::max_size(), seeds=
[CROWDFUNDING_SEED.as_bytes(), user.key().as_ref()], bump)]
pub campaign: Account<'info, Campaign>,
#[account(mut) ]
pub user: Signer<'info>,
#[account(mut) ]
pub admin: Account<'info, Admin>,
pub system program: Program<'info, System>,

5.3.4 Schvaleni kampané administratorem

Funkce review campaign poskytuje administratorovi platformy moznost schvalovat
kampanég, ¢imz jim umoziuje zacit pfijimat financni ptispévky od vefejnosti. Realizovana
v souboru review campaign.rs, tato funkce je klicova pro proces schvalovani a aktivaci
kampani, umoziiuje prechod od jejich koncipovani k moznosti ziskavani podpory. Zajisténi

vSech nezbytnych kritérii pro schvaleni popisuji nasledujici podkapitoly.

5.3.4.1 Verifikace oprdavnéni administrdtora

Uvodni faze procesu schvalovani klade diiraz na ovéfeni, Ze akci schvalovani kam-
pan¢ provadi vyhradné autorizovany administrator. Toto ovefeni probiha porovnanim vetej-
nych kli¢l, aby se potvrdila shoda s kli¢em zaznamenanym u administratorského ucétu. Tim
se efektivné brani neautorizovanym zasahim do procesu a zajist'uje se tak integrita schvalo-

vaciho mechanismu.

Kod 22. Ovéfeni administratorského opravnéni

require! (
user.key() == admin.admin_pubkey,
CrowdFundingError: :InvalidAdminPubkey

)5

5.3.4.2 Kontrola aktivniho stavu kampané

Nasledna kontrola zajist'uje, ze kampan jesté nevstoupila do faze aktivniho pfijimani
prispevki, coz brani redundantnimu schvalovani kampani, které jsou jiz aktivni. Tim se za-

chovava prehlednost a spravny postup pfi aktivaci novych kampani.
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Koéd 23. Ovéfeni neaktivniho stavu kampané

require! (
Icampaign.is_active,
CrowdFundingError: :CampaignAlreadyActive

I

5.3.4.3 Kontrola mozZného stavu zruSeni kampané

Tato faze ovéeifuje, ze dand kampan nebyla pied svym potencidlnim schvalenim jiz
jednou zrusena. Je dulezité zajistit, ze kampangé, které byly z jakéhokoliv divodu ukonceny,

nebudou nésledné reaktivovany, ¢imz se udrzuje integrita procesu schvalovani na platformé.

Kod 24. Ovéfeni ze kampaii nebyla zruSena

require! (
Icampaign.is_canceled,
CrowdFundingError: :CampaignCanceled

)

5.3.4.4 Aktivace kampané

Po tspésném prichodu kontrolnimi mechanismy dochézi k findlnimu nastaveni kam-
pang, kdy je jeji stav piepnut na aktivni a stanovena jeji doba trvani. Tento proces je zasadni

pro oficidlni zahajeni kampané€ a umoznéni ziskavani finan¢ni podpory od vetejnosti.

Kod 25. Aktivace kampané a nastaveni doby ukonceni

campaign.is_active = true;
campaign.end_campaign = Clock::get()?.unix_timestamp
+ campaign.duration;

5.3.4.5 Konfigurace kontextu pro schvaleni kampané

Konfigurace kontextu Review presné urcuje ucty zapojené do procesu schvalovani kam-
pan¢. Struktura kontextu zajisti, ze vSechny nezbytné ¢ty jsou fadné nastaveny a maji pfii-

stupova prava potiebna k provedeni schvaleni. Jednotlivé ucty kontextu tak tvofi:

e campaign: Tento ucet reprezentuje kampan, ktera ma byt schvélena. Je nutné, aby
tento ucet byl oznacen jako ménny pomoci mut, coz umoziuje jeho aktualizaci bé-
hem procesu schvalovani.

e admin: Udet administratora, ktery provadi recenzi kampang. Tento et musi byt
spojen s vefejnym klicem administratora, aby byla zajiSténa jeho opravnéni pro

schvalovani kampan¢.
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e admin_pubkey: Veiejny kli¢ administratora jako podepisujici entity procesu. To za-
jistuje, ze pouze opravnény administrator mize kampané schvalovat.

Koéd 26. Struktura kontextu pro schvaleni kampané

#[derive(Accounts)]

pub struct Review<'info> {
#[account(mut) ]
pub campaign: Account<'info, Campaign>,
#[account(mut, has_one = admin_pubkey)]
pub admin: Account<'info, Admin>,
#[account(mut) ]
pub admin_pubkey: Signer<'info>,

}

5.3.5 ZrusSeni kampané administratorem

V ramci spravy a dohledu nad kampanémi na crowdfundingové platformé ptedstavuje
funkce cancel campaign nezbytny nastroj pro administratory. Implementovana v souboru
cancel _campaign.rs, tato funkce umoznuje administratorim efektivné reagovat na situace,
kdy kampan neodpovida pravidlim nebo cilim platformy, nebo kdyz je z jakéhokoliv du-
vodu nutné kampan zruSit. Nasledujici podkapitoly detailné popisuji klicové kontroly

a kroky provadéné béhem procesu zruseni kampang.

5.3.5.1 Kontrola vybranych financénich prostiedkii

Pocate¢nim krokem je zajisténi, ze z kampané nebyly vybrany zadné financni pro-
stiedky. Tato opatieni chrani integritu finan¢nich transakci na platformé a pfedchazi kom-

plikacim spojenym se zruSenim jiZ financované kampang.

Kod 27. Ovéfeni nevybranych finan¢nich prostiredki

require! (
Icampaign.is_withdrawn,
CrowdFundingError: :CampaignAlreadyWithdrawed

)5

5.3.5.2 Ovéreni opravnéni administrdtora

Pokracujicim dalezitym aspektem je ovéreni, ze akce zruSeni kampang je provadéna
opravnénym administratorem. To zajisti, Ze ke zruSeni dojde pouze na zaklad¢ rozhodnuti

kompetentnich osob s pfisluSnymi opravnénimi.



UTB ve Zliné, Fakulta aplikované informatiky 77

Kod 28. Ovéteni opravnéni administratora pro zruseni kampané

require! (
user.key() == admin.admin_pubkey,
CrowdFundingError: :InvalidAdminPubkey

I

5.3.5.3 Kontrola ji zruSené kampané

Ovéfeni, ze kampan dosud nebyla zruSena, je dilezitym krokem pro zachovani inte-
grity a fddného postupu v procesu schvalovani a nasledného zruseni kampani. Tento krok
pomaha ptedejit redundanci v rozhodovacich procesech a zajist'uje, ze kazdé akce zruseni je

fadn€ odiivodnéna a v souladu s aktualnim stavem kampang.

Kod 29. Kontrola ze kampan nebyla ptedtim zruSena

require! (
Icampaign.is_canceled,
CrowdFundingError: :CampaignAlreadyCanceled

hE

5.3.5.4 Aplikace zruSeni kampané

Po uspésném ovéteni, Ze kampan spliiuje podminky pro zruSeni, se jeji status aktua-
lizuje na neaktivni a je formaln¢€ prohlaSena za zruSenou. Tento krok zastavuje veskeré dalsi

piispévky a signalizuje konec kampané.

Kod 30. Zména stavu kampané na zruSenou

campaign.is_active = false;
campaign.is_canceled = true;

5.3.5.5 Konfigurace kontextu pro zruseni kampané

V této fazi je definovana struktura Cancel, ktery urcuje ucty zapojené do procesu zruseni
kampané. Zahrnuje ucty kampané a administratora, spolu s vetejnym kli¢em administratora,
coz umoziuje spravné provedeni zruSeni s piihlédnutim k opravnénim a rolim tcastnikd.

Jednotlivé ucty kontextu tak tvofi:

e campaign: Tento Ucet predstavuje konkrétni kampan, kterd ma byt zruSena. Jako
mutabilni t¢et umoznuje aktualizaci stavu kampan¢, coz je nezbytné pro zménu je-
jiho aktivniho stavu na neaktivni a oznaceni jako zrusené.

e admin: Administratorsky ucet, ktery ma opravnéni k zruSeni kampang. Atribut

has_one = admin_pubkey zajistuje, ze pouze administrator, ktery kampan vytvofil
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nebo byl pozdégji pfifazen, mize kampan zrusit. To je klicové pro udrzeni kontroly
nad tim, kdo mize provadét zdsadni zmény.

e admin_pubkey: Veiejny kli¢ administratora jako podepisujici osoba transakce. To
zajistuje, ze akci zruSeni kampané muze inicidln¢ provést pouze uzivatel s pfislus-
nym opravnénim.

Kod 31. Struktura kontextu pro zruseni kampané

#[derive(Accounts) ]

pub struct Cancel<'info> {
#[account(mut) ]
pub campaign: Account<'info, Campaign>,
#[account(mut, has_one = admin_pubkey)]
pub admin: Account<'info, Admin>,
#[account(mut) ]
pub admin_pubkey: Signer<'info>,

5.3.6 Podporeni kampané

Funkce support campaign zajistuje, Zze podpora kampani je provedena spravné
a v souladu s pravidly platformy. Implementovana v souboru support campaign.rs, tato
funkce detailn€ popisuje, jak podporovatelé mohou financné ptispet k aktivnim kampanim
ajak jsou tyto prispévky spravovany. Nasledujici podkapitoly detailné popisuji klicové

kroky provadéné béhem podpoteni kampané.

5.3.6.1 Ovéieni stavu kampané pomoci modifikdtorii

Pted podpofenim jakékoli kampané je klicové ovéfit, ze spliuje specifické poza-
davky: musi byt aktivni, nesmi piekrocit sviij stanoveny termin ukonceni a zaroven nesmi
mit jiz vybrany vSechny prostiedky. Tyto predpoklady zajist'uji, Ze kazdy finan¢ni ptispévek
je prijat v souladu s transparentnimi zdsadami platformy, coz pfispiva k divéryhodnosti

a efektivité crowdfundingovych zéleZitosti.
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Kod 32. Ovérovaci kroky pied podporou kampané

// ovéreni, ze kampan je aktivni a oteviend pro podporu
require! (campaign.is_active, CrowdFundingError::CampaignNotActive);

// zajisténi, ze aktudlni cas neni po datu ukonceni kampané
require! (campaign.end_campaign >= Clock::get()?.unix_timestamp,
CrowdFundingError: :CampaignEnded);

// kontrola, ze z kampané jeSté nebyly vybrany zadné financni prostredky
require! (campaign.is_withdrawn == false, CrowdFundingError::
WithdrawnCampaign);

5.3.6.2 Piiddavani a aktualizace financni podpory

Proces podpory kampané¢ umoziuje uGcastnikim platformy pfispét finanénimi pro-
sttedky k vybranym projektim. Klicovou soucasti této funkce je efektivni sprava ptispévk
aktualizovan o novou poskytnutou castku. V ptipad¢, Ze jde o prvni piispévek daného pod-
porovatele, je jeho zdznam nové vytvoien v seznamu pledgers dané kampané. Tento postup
zajist'uje, Ze kazdy finanéni ptispévek je fadné¢ zaznamendan a pficten k celkové shroméazdéné

¢astce kampané.

Kod 33. Aktualizace a ptidani ptispévkl podporovateli

match pledger index {
Some(index) => {
let pledger = &mut campaign.pledgers[index];
pledger.pledged amount = pledger
.pledged_amount
.checked _add(amount)
.ok_or(ProgramError: :InvalidArgument)?;

}
None => {
campaign.pledgers.push(Pledgers {
pledger pubkey: *ctx.accounts.user.key,
pledged_amount: amount,
1)
}

}

5.3.6.3 Konfigurace kontextu pro podporu kampané

V této fazi procesu podpory kampané je zadsadni definovat strukturu Support, ktera spe-

cifikuje Gcty zapojené do tohoto procesu. To zahrnuje ¢ty samotné kampané, podporovatele
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a systémovy program, nezbytny pro realizaci finan¢nich ptevoda. Pfesné nastaveni téchto
uctl umoziuje efektivni a bezpec¢nou podporu kampané s ptihlédnutim k ptislusnym oprav-

nénim a rolim ucastnikii. Klicové ucty kontextu zahrnuji:

e campaign: Tento ucet reprezentuje specifickou kampan, ktera je predmétem pod-
pory. Oznaceni tohoto Gc¢tu jako ménného pomoci mut umoziuje aktualizaci infor-
maci o kampani v reakci na ptichozi finan¢ni piispévky, coz je zdsadni pro spravné
fizeni aktivit.

o user: Ucet uzivatele, ktery pfispiva na kampan, zde slouZi jako podepisujici strana
transakce. Toto oznaceni potvrzuje jeho zavazek k podpoie a umoziuje pfimou in-
terakci s kampani.

e system_program: Zakladni systémovy program Solana, ktery je klicovy pro sprav-
nou realizaci finan¢nich pfevodii mezi podporovatelem a kampani. Tento program
zajist'uje, ze ptevod prostiedkl probéhne podle Solana protokolii a bezpe¢nostnich
standard.

Kod 34. Struktura kontextu pro podporu kampané

#[derive(Accounts) ]
pub struct Support<'info> {
#[account(mut) ]
pub campaign: Account<'info, Campaign>,

#[account(mut) ]
pub user: Signer<'info>,
pub system_program: Program<'info, System>,

5.3.7 ZruSeni podpory kampané

Funkce cancel support zahrnuta v souboru cancel support.rs poskytuje uzivatelim
moznost odvolat sviij finan¢ni prispévek k podpofenym kampanim. Tento proces je dulezity
pro zajiSténi flexibility a uZivatelské samospravy na platformé, umoziuje uzivatelim zmeénit
své rozhodnuti o podpofe a zaroven chrani integritu finan¢nich transakci. Nasledujici pod-

kapitoly detailné popisuji kli¢ové kroky provadéné béhem zrusSeni podpory kampang.

5.3.7.1 Ovéreni stavu kampané pomoci modifikdtori

Pro zruSeni podpory kampané je dulezité ovéfit, ze je kampaii stale aktivni a neni jiz
ukoncena, zaroven nesmi mit jiz vybrané finan¢ni prostfedky. Tyto kontroly zajistuji, Ze

proces zruseni podpory je v souladu s pravidly crowdfundingové platformy a podporuje tak
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jeji transparentnost a spravedlnost. Umoziiuje uzivatelim reagovat na zmény nebo piechod-
noceni své finan¢ni podpory na kampani, zatimco zachovava integritu a spravedlivé pod-

minky pro vSechny zac¢astnéné strany.

Kod 35. Ovérovaci kroky pred zruSenim podpory kampané

// ovéreni, ze kampan je aktivni a otevrena pro podporeni
require! (campaign.is_active, CrowdFundingError::CampaignNotActive);

// zajisténi, ze aktudlni cas neni po datumu ukonceni kampané
require! (campaign.end_campaign >= Clock::get()?.unix_timestamp,
CrowdFundingError: :CampaignEnded);

// kontrola, Ze z kampané jesté nebyly vybrany zadné financni prostredky
require! (campaign.is_withdrawn == false, CrowdFundingError::
WithdrawnCampaign);

5.3.7.2 Vrdceni a aktualizace financnich prostiedkii

Po ovéfeni, ze kampan splituje vSechny nezbytné¢ podminky pro zruseni podpory, do-
chazi k odstranéni ptispévku daného podporovatele ze seznamu pledgers dané kampané. Na-
sledné je pfislusna finan¢ni ¢astka pfevedena zpét na ucet podporovatele, ¢imZ se upravuje
celkovd suma shromdzdéna kampani. Tento proces nejen zajist'uje piesné a transparentni
sledovani finan¢nich transakci spojenych s kampani, ale také umoziuje uzivatelim flexi-
biln¢ reagovat na promény v ramci kampan¢ nebo pfehodnotit své rozhodnuti v podpoteni

kampané.
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Kod 36. Aktualizace a vraceni ptispévka podporovateld

if let Some(index) = pledger_index {
let pledger = campaign.pledgers.remove(index);
let withdrawable_amount =
**campaign.to_account_info().lamports.borrow() - rent;
require! (
withdrawable_amount >= pledger.pledged_amount,
CrowdFundingError: :InsufficientFundsForRent
)
**campaign.to_account_info().try_borrow_mut_lamports()? -=
pledger.pledged_amount;
**yser.to_account_info().try_borrow_mut_lamports()? +=
pledger.pledged_amount;

campaign.pledged = campaign
.pledged
.checked_sub(pledger.pledged amount)
.ok_or(ProgramError: :InvalidArgument)?;

5.3.7.3 Konfigurace kontextu pro zruSeni podpory kampané

Struktura CancelSupport urcuje Gcty zapojené do procesu zruSeni podpory. Zahrnuje
ucet kampang, ktery je predméetem odvolani podpory, a ticet uzivatele, ktery sviij piispévek
odvolava. Tato konfigurace zajiSt'uje, zZe finan¢ni transakce probehnou spravné a jsou v sou-

ladu s pravidly a poZadavky platformy. Kli¢ové ucty kontextu zahrnuji:

e campaign: Tento Ucet reprezentuje konkrétni kampan, jejiz podpora je uZivatelem
zruSena. Jako mutabilni uc¢et umozituje Gpravu stavovych proménnych kampané,
vcetné aktualizace seznamu podporovatelil a celkové shromazdéné Castky.

e user: Udet uzivatele, ktery se rozhodl zrusit svou podporu, musi byt autentizovany
skrze svij privatni kli¢, ¢imz se zabezpecuje, ze akce pochazi opravdu od néj. Toto
opatfeni chrani ptfed neopravnénymi pokusy o manipulaci s ptispévky.

Kod 37. Struktura kontextu pro zruSeni podpory kampané

#[derive(Accounts) ]

pub struct CancelSupport<'info> {
#[account(mut) ]
pub campaign: Account<'info, Campaign>,

#[account(mut) ]
pub user: Signer<'info>,




UTB ve Zliné, Fakulta aplikované informatiky 83

5.3.8 Vybrani prostiedki z kampané

Funkce withdraw campaign poskytuje organizatortim kampani moznost vybrat shro-
mazdeéné finan¢ni prostfedky po dosazeni nebo prekroceni stanoveného financniho cile. Re-
alizovana v souboru withdraw campaign.rs, tato funkce je zdsadni pro tspésné dokonceni

kampané¢ a umoznuje efektivni redistribuci finan¢nich prostiedki.

5.3.8.1 Ovéieni pied vybranim pomoci modifikdtori

Pted vybranim finan¢nich prostiedkl z kampané je nezbytné provést n¢kolik klicovych
ovéfeni. Na pocatku se zkontroluje, Ze prostiedky nebyly jiz diive vybrany, aby se zabranilo
jejich opakovanému vybéru. Dale je ovéteno vlastnictvi kampané s cilem zajistit, ze zZadost
o vybér podava skuteény vlastnik kampané. Nakonec je potieba zkontrolovat, zda byl dosa-
zen financ¢ni cil kampang, ptesnéji alespoii 80 % z celkové cilové Castky, coz znaci, Ze kam-
pai byla alespon ¢aste¢né¢ uspeSna. Tento proces zajist'uje spravedlivé a transparentni fizeni
finan¢nich prosttedktl shromazdénych pro kampané a podporuje divéru mezi organizatory

kampani a podporovateli.

Kod 38. Ovéfeni podminek pro vybér finanénich prostredkll z kampané

// urceni hodnoty prahu pro uUspésSnost kampané
let threshold = (campaign.goal as ul28 * 80) / 100;

// zkontrolujte, ze prostredky nebyly jiz vybrany

require! (
campaign.is_withdrawn == false,
CrowdFundingError: :CampaignAlreadyWithdrawed
)s
// ovéreni, ze akci provadi vlastnik kampané
require! (
campaign.owner == user.key(),

CrowdFundingError: :NotCampaignOwner

)5

// zajisténi, ze bylo dosazeno alespon 80% cilové castky
require! (
campaign.pledged as ul28 >= threshold,
CrowdFundingError: :WithdrawalNotAllowed

IE
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5.3.8.2 Proces vybirdni prostiedkit 7 kampané

Po ovéteni vSech potfebnych kritérii, véetné dosazeni stanoveného prahu uspé$nosti
a potvrzeni, ze zadost o vybér podava skute¢ny vlastnik, dochazi k findlnimu pievodu shro-
mazdénych finan¢nich prostiedkll z ic¢tu kampané na Gcet vlastnika. Zaroven se stav kam-
e PV NI -
pan¢ méni na ,,vybrano®, coz signalizuje konec moznosti dalsiho financovani. Tento proces

zajist'uje, ze zdroje jsou pievedeny spravné a transparentné.

Kod 39. Vybér finanénich prostiedktl z kampané

// vypocet castky k vybéru, odecteni pronajmu
let withdraw_amount = **campaign.to_account_info().lamports.borrow()
- rent;

// odecteni financénich prostredkd z uctu kampané
**campaign.to_account_info().try borrow _mut_lamports()?
-= withdraw_amount;

// pridani financnich prostredkd na ucet vlastnika
**yser.to_account_info().try_borrow_mut_lamports()? += withdraw_amount;

// oznaceni kampané jako vybrané a resetace ukonceni kampané
campaign.is_withdrawn = true;
campaign.end_campaign = 0;

5.3.8.3 Konfigurace kontextu pro vybér financnich prostiedkii 7 kampané

Struktura kontextu Withdraw je kliCova pro spravny prubéh vybéru finanénich pro-
sttedkli z kampané. Specifikuje ucty nezbytné pro transakci, zahrnujici Gcet kampané
a vlastnika. Tato konfigurace zajiSt'uje, Ze pouze opravneéni uzivatelé mohou provadét vyber,

coz prispiva k transparentnosti a spravedlnosti na crowdfundingové platformé. Kli¢ové ucty

kontextu zahrnuji:

e campaign: Ucet predstavujici specifickou kampati, z niz se maji prosttedky vybrat.
Atribut mut umoznuje aktualizaci informaci o kampani béhem procesu vybeéru,
véetné zmeény stavu na "vybrano" a Gpravy shromdzdéné castky.

e owner: Reprezentuje vlastnika kampang, ktery je zodpoveédny za vyvolani procesu
vybéru prosttedki. Jako podepisujici osoba transakce tato role zarucuje, Ze vyber
muze provést pouze uzivatel s opravnénim spravovat dany ucet kampané, coz pii-

spiva k integrité celého procesu.
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Kod 40. Struktura kontextu pro vybér financnich prostfedkti z kampané

#[derive(Accounts)]
pub struct Withdraw<'info> {
#[account(mut, has one = owner)]
pub campaign: Account<'info, Campaign>,

#[account(mut) ]
pub owner: Signer<'info>,

5.4 Nasazeni programu do blockchainové sité

Pro nasazeni programu do blockchainové sité, byl zvolen cluster devnet, ktery je
vhodny pro vyvojové a testovaci Ucely a poskytuje idealni prostiedi, kde je mozné bezpecné
experimentovat a ovéfovat funkénost vytvareného kodu bez potieby pouziti skutecnych fi-
nancnich prostfedkl. Projekt je nutné nasadit skrze Anchor framework, ktery byl blize
popsan v piedchozich kapitolach.

Pomoci nésledujici ptikazu je mozné vytvofit sestaveni programu, coZ je zejména dii-
lezité, aby se zkompilovalo vSechno, co je soucasti projektu, véetné€ programt. VSechny tyto

operace jsou provedeny timto ptikazem [55]:

$ anchor build

Nasledné¢ je nutné provést ptikaz, pomoci kterého framework Anchor nasadi program

do sité a bude tedy vetejny. To je provedeno pomoci [55]:

$ anchor deploy

Po nasazeni programu je vytvoien soubor IDL soubor, ktery je pojmenovan po inicia-
lizaci projektu. Tento soubor nasledné slouzi tvorbé tvorbé front-endu, protoze obsahuje

veskeré potiebné informace o rozhranich a funkcich programu.

5.5 Front-endova implementace crowdfundingové aplikace

Front-endova ¢ast decentralizované crowdfundingové aplikace tvofi pfedevsim kli-
cové uzivatelské rozhrani, kde dani uZivatelé platformy interaguji pfimo se Solana blockcha-
inem. Hlavnim cilem je zajisti intuitivni a efektivni design s interakcemi s aplikaci, ktera
umoziuje uzivatelim snadno pfispivat k vybranym kampanim, sledovat vyvoj, spravovat

kampaii a provadét operace na urovni administratorského opravnéni.
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5.5.1 Sablona Solana dApp Scaffold Next

Pro zjednoduSeni vyvoje a integrace se Solana blockchainem byl v projektu pouzit
Solana Scaffold [71], coZ je Sablona poskytovana spolecnosti Solana Labs [72]. Tato Sablona
je navrzena predevSim pro okamzity vyvoj ¢i testovani na platforme, protoze v zékladu ob-
sahuje vSechny potiebné knihovny pro okamzitou interakci s blockchainem. Pro instalaci
a pouZiti této Sablony je nutné vykonat nékolik krokd. Nejprve je nutné naklonovat repozitar

pomoci tohoto piikazu:

$ git clone https://github.com/solana-labs/dapp-scaffold.git

Po naklonovani je mozné piejit do adresate projektu a nasledné nainstalovat v§echny
pottebné dependence, které jsou definovany v souboru package.json. Tato operace je prove-

dena pomoci piikazu:

$ npm install

Po instalaci vSech potfebnych dependenci Ize webovy projekt spustit pomoci ptikazu:

$ npm run dev

5.5.2 Web3 API

V ramci vytvaieného projektu s pouzitim Solana Scaffold je zcela klicové pochopeni
a rovnéZ implementace Web3 API, které umoziiuje komunikace front-endové ¢asti s tou ba-
ckendovou. Web3 API je tedy sada knihoven, které poskytuji funkcionalitu potfebnou k pro-

vadéni transakci, spravé uctu a komunikaci se Solana programy [41].

Mezi zékladni funkce, které toto Web3 API poskytuje patii predevsim ziskavani in-
formaci o aktudlnim stavu blockchainu, dale se jedna o propojeni penézenek s decentralizo-

vanou aplikaci, a pfedevSim toto API poskytuje celkovou interakci s programy [41].

5.5.2.1 Konfigurace Web3 API

Zakladem je konfigurace sit€¢ pomoci hooku useNetworkConfiguration, ktery posky-
tuje predevsim informace o aktualni siti, coz miize byt devnet, mainnet, nebo localnet. Na-
sledné je pouzit useMemo k dynamickému vytvoieni endpointu pro ptipojeni aplikace k So-
lana clusteru, coz je zavislé predevsim na zvolené siti. Nasledn¢ pomoci clusterApiUrl je

transformovan typ sité na ptisluSnou URL [41].
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Kod 41. Konfigurace endopointu pro Solana blockchain

const { networkConfiguration } = useNetworkConfiguration();
const network = networkConfiguration as WalletAdapterNetwork;
const endpoint = useMemo(() => clusterApiUrl(network), [network]);

Dale je potfeba zapouzdfit komponenty, které zajist'uji piipojeni k Solana blockcha-
inu. Uvnitt WalletProvider, ktery spravuje penézenky uzivateldi, zpracovava chyby ¢i pod-
poruje automatické piipojeni. Nasledné je zde definovana konstanta ReactUIWallet-
ModalProviderDynamic dynamicky nacita a zobrazuje modalni okno pro spravu penc¢zenek,
coz umoziuje uzivatelim interagovat pomoci svych pené¢zenek s decentralizovanou aplikaci

[41].

Kod 42. Konfigurace endopointu pro Solana blockchain

<ConnectionProvider endpoint={endpoint}>
<WalletProvider wallets={wallets} onError={onError} autoConnect={au-
toConnect}>
<ReactUIWalletModalProviderDynamic>
{children}
</ReactUIWalletModalProviderDynamic>
</WalletProvider>
</ConnectionProvider>

5.6 Aplikacni vrstva

Aplikacni vrstva predstavuje klicovy prvek vytvafené decentralizované crowdfundin-
gové aplikace, ktery je zodpoveédny za zpracovani vSech uzivatelskych interakci a komuni-
kacemi s blockchainem Solana. Aplika¢ni vrstva zahrnuje rovnéz veSkerou logiku pro naci-

tani a nasledné zobrazeni a spravu crowdfundingovych kampani.

5.6.1 Aplikacni vrstva dashboard-feature.tsx

V souboru dashboard-feature.tsx je implementované aplikacni rozhrani pro spravu
kampani vytvafené crowdfundingové aplikaci na Solana blockchainu. Hlavni jsou piede-
v§im funkce umoziujici nacitani a zobrazeni v€etné¢ manipulace s daty kampani, coz zahr-

nuje dynamické zobrazeni jednotlivych kampani, jejich nasledné filtrovani a spravu UI.

5.6.1.1 Funkce getAllCampaigns

Tato asynchronni funkce pomaha k nacitani vSech kampani prostfednictvim Solana
blockchainu, nasledné kampané vyfiltruje a tim je zjiSténo, zda-li jsou jednotlivé kampané

stale aktivni (probihajici), nebo jiz byly ukonceny. Kampané jsou dale tfidény, nésledné
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sefazeny podle data ukonceni a poté ulozeny do stavu campaigns. Funkce je fizena za po-

moci indika¢niho stavu isLoading.

Kod 43. Aplikacni funkce getAllCampaigns

const getAllCampaigns = useCallback(async () => {
if (program && program.account && program.account.campaign) {
try {
const fetchedCampaigns = await program.account.campaign.all();
const currentTime = new Date().getTime();
const validAndFilteredCampaigns = fetchedCampaigns.filter(
(campaign) =>

campaign.account !== null &&
// ..

)s

validAndFilteredCampaigns.sort((a, b) => {
/] ..

1)

setCampaigns(validAndFilteredCampaigns);

setIsLoading(false);

} catch (error) {
console.error("Error fetching campaigns:", error);
setIsLoading(true);
¥
// ..
}, [program, showEndedCampaigns]);

5.6.1.2 Funkce toggleCampaignsView

Tato funkce slouzi k pfepinani zobrazeni mezi aktivnimi a jiz ukonenymi kampa-
némi. Manipuluje s boolean stavem showEndedCampaigns, ktery nasledné urcuje, které

kampané maji byt zobrazeny.

Kod 44. Aplikacni funkce toggleCampaignsView

const toggleCampaignsView = () => {
setShowEndedCampaigns (! showEndedCampaigns);

};

5.6.1.3 Funkce Countdown

Komponenta Countdown je urcena pro zobrazeni zbyvajiciho ¢asu do ukonceni kam-
pan¢. Vyuziva useEffect, ktery je urCen pro pravidelné aktualizace Casu, ten se vypocitava

v intervalu jedné sekundy pomoci funkce calculateTimeRemaining.
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Koéd 45. Aplikacni funkce calculateTimeRemaining

const calculateTimeRemaining = (endTimestamp) => {
const now = new Date().getTime();
const distance = endTimestamp - now;
const days = Math.floor(distance / (1000 * 60 * 60 * 24));
const hours = Math.floor(
(distance % (1000 * 60 * 60 * 24)) / (1000 * 60 * 60));
const minutes = Math.floor((distance % (1000 * 60 * 60)) /
(1000 * 60));
const seconds = Math.floor((distance % (1000 * 60)) / 1000);
return {
days,
hours,
minutes,
seconds,
distance,};

}s

5.6.1.4 Funkce ProgressBar

Tato komponenta zobrazuje vizudlni reprezentaci pokroku kampané vici cilové
¢astce. Vypocitava aktualni procentudlni uspésnost shromazdénych prostiedkld ve vztahu

k cili a zobrazuje ji v ukazateli pritbéhu.

Kod 46. Aplikacni funkce ProgressBar

const ProgressBar: FC<{ goal: number; pledged: number }> = ({

goal,
pledged,
P o=
const progressPercent = Math.min(100, (pledged / goal) * 100);
return (
// ..
)
s

5.6.1.5 Funkce CampaignCard

Komponenta CampaignCard slouzi k zobrazeni detailu jednotlivych kampani v€etné
jejich nazvu, popisu, IPFS obrazku, délky kampang, véetné finan¢ni ¢astky, kterou se kam-
pan snazi vybrat. Tato komponenta krom¢ detailnich informaci poskytuje logiku pro nacitani

obrazku skrze IPFS a zobrazeni aktualniho stavu financovéni.
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Koéd 47. Aplika¢ni funkce CampaignCard

const CampaignCard: FC<{ campaign: ProgramAccount }> = ({ campaign }) =>
{
const campaignId = campaign.publicKey.toBase58();
const endTime = new Date(
campaign.account.endCampaign.toNumber() * 1000
const [imagelLoading, setImagelLoading] = useState(true);
const [showImage, setShowImage] = useState(false);
const goalInSol = lamportsToSol(Number(campaign.account.goal)).toFi-
xed(2);
const progressPercent = (
(parseFloat(pledgedInSol) / parseFloat(goalInSol)) *
100
).toFixed(1);
const ipfsProviders = [
"https://dweb.link/ipfs/",
"https://gateway.pinata.cloud/ipfs/",

15
const explorerBaseUrl = "https://explorer.solana.com";
const networkParam = "?cluster=devnet";

const ownerPubkey = campaign.account.owner.toString();
const shortenedOwnerPubkey = shortenAddress(ownerPubkey);

5.6.1.6 Funkce ShowCampaigns

Komponenta ShowCampaigns je na nejvyssi irovni a zarucuje inicializaci programu
Solana pomoci knihovny Anchor. Nésledné vyuziva hooks useWallet a useConnection pro

pfistup prohlizecové penéZenky a nasledné ptipojeni k Solana blockchainu.

Kod 48. Aplikacni funkce ShowCampaigns

export const ShowCampaigns: FC = () => {
const ourWallet = useWallet();
const { connection } = useConnection();
const [program, setProgram] = useState<Program | null>(null);

const initializeProgram = useCallback(async () => {
const getProvider = async (): Promise<AnchorProvider> => {

const provider = new AnchorProvider(
connection,
ourlWallet,
AnchorProvider.defaultOptions()

)s

return provider;

}s
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5.6.2 Aplikacni vrstva create-feature.tsx

V souboru create-feature.tsx je implementovana aplikacni vrstva pro vytvareni no-
vych kampani organizatory. Tento soubor obsahuje komplexni funkcionalitu pro zpracovani
dat, které organizator kampané vypliuje, jedna se tedy o ndzev, popisek, délka kampang,
pozadovana Castka pro darovani a poslednim udajem je IPFS [62] obrazek, ktery slouzi jako
hlavni obrazek v kampani. Déle tento soubor jednotlivé zpracovana data validuje a skrze

transakce umoziuje jejich zapsani do blockchainové sité.

5.6.2.1 Funkce createCampaign

Jedna se o asynchronni funkci, kterd po validaci vstupti od organizatora kampané
vytvaii zapis nové kampané na Solana blockchainu. Pfed samotnym zapsanim se kontroluji
vSechny vstupni data, konkrétné délky nazvu a popisu kampané a zda cilova ¢astka vcetné
doby trvani kampané spliluje nastavené limity. Dale je kontrolovana délka IPFS hashe, ktery
slouzi jako odkaz na obrazek kampané. Po uspé€sném vytvoreni kampané se formulaf rese-

tuje a informuje uzivatele prostfednictvim toast notifikace.

Kod 49. Aplika¢ni funkce createCampaign

const createCampaign = async (ipfsCid) => {
try {
if (name.length < MIN_NAME_LEN || name.length > MAX_NAME_LEN) {
toast.error(
“Name must be between ${MIN_NAME_LEN} and ${MAX_NAME_LEN}
characters.”
)s
return;
}
if (
description.length < MIN_DESC_LEN ||
description.length > MAX_DESC_LEN
/..
)
/]
clearForm();
toast.success("Campaign successfully created!");
} catch (error) {
toast.error("Failed to create campaign.");}

}s
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5.6.2.2 Funkce uploadlmageTolPFS

Tato komponenta se stard o nahravani obrazkl organizatorem kampané skrze sluzbu
IPFS, coz je velmi dilezita sluzba pro decentralizované uchovavani a nahravani soubort
kampané. Funkce rovnéz provadi kontrolu typu nahravaného souboru, jeho rozliSeni a na
zaklad¢ toho dokdze doporucit uzivateli nahrat jiny obrazek, ¢i ten soucasny upravit, tak aby
spliioval podminky pro nahrani skrze platformu decentralizované crowdfundingové apli-

kace. Po vykonani informuje uZivatele o isp&Sném nahrani do sité IPFS.

Kod 50. Aplikacni funkce uploadimageTolIPFS

const uploadImageToIPFS = async (fileToUpload) => {
setUploading(true);
try {
const formData = new FormData();
formData.append(“"file", fileToUpload, fileToUpload.name);
const res = await fetch("/api/files", {
method: "POST",
body: formData,
1)
const ipfsHash = await res.text();
console.log(ipfsHash);
return ipfsHash;
} catch (e) {
console.error(e);
toast.error("Trouble uploading file to IPFS.");
return null;
} finally {
setUploading(false);

}
};

5.6.2.3 Pinata SDK

Pinata SDK je nastroj ktery se pouziva ptfedevSim ve spojeni sluzby ktera umoziuje
snadné interagovani s IPFS skrze SDK. Pro pouziti je nutné nainstalovani daného SDK jako

npm balicek, a to pomoci piikazu:

$ npm i @pinata/sdk

Nasledné je mozné vytvofit pocatecni inicializaci pinataSDK spolu s autentizacnim
klicem, tedy JWT tokenem, coz umoziuje bezpe¢ny pfistup k funkcim Pinata pro manipu-
laci s IPFS. Dal§im kli¢ovym bodem je provadéni jiz zminéné validace soubort a je tedy

mozné nahrat pouze soubory ve formatech JPG, JPEG, PNG, WEBP.
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Kod 51. IPFS handler pro nahravani obrazkt

import formidable from “formidable";
import fs from "fs";
import { fileTypeFromBuffer } from "file-type";

const pinataSDK = require("@pinata/sdk");
const pinata = new pinataSDK({ pinatalWTKey: process.env.PINATA_JWT });

interface ParsedFormData {
fields: formidable.Fields;
files: formidable.Files;

}

5.6.2.4 Funkce handleFileButtonClick a handleChange

Tyto funkce spravuji pfimou interakci uzivatele s nahravanim daného souboru.
Funkce handleFileButtonClick aktivuje dany vybér souboru nacez, funkce handleChange

zpracovava vybrany soubor a validuje jeho typ a rozméry vloZeného obrazku.

Kod 52. Aplika¢ni funkce handleChange

const handleChange = async (e) => {
e.preventDefault();
const file = e.target.files[0];
if (file) {
const validTypes = ["image/jpeg", "image/png", "image/webp",
“image/jpg"];
if (!validTypes.includes(file.type)) {
toast.error(
"Invalid file type. Only JPG, JPEG, PNG, and WEBP images are
allowed."
)s

return;

}

5.6.3 Aplika¢ni vrstva admin-feature.tsx

Soubor admin-feature.tsx je ¢ast aplikacni vrstvy, ktery poskytuje administratorské
funkce (opravnéni) pro spravu kampani v decentralizované crowdfundingové aplikaci. Lze
rovnéz fici, ze tento soubor obsahuje klicové funkce pro celkovou spravu, piehled a aktuali-
zaci stavu kampani, coz z pohledu administratorskych operaci zahrnuje, schvalovani, ¢i za-
mitani jednotlivych kampani. Dalsi dtlezitou funkcionalitou, ktera je zde poskytnuta je pie-

vedeni administratorskych prav na jiného uzivatele (adresu penézenky).
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5.6.3.1 Funkce getAllCampaigns

Tato asynchronni funkce pomaha k nacitani vSech kampani prostfednictvim Solana
blockchainu, nasledné kampan¢ vyfiltruje a tim je zjisténo, zda-li jsou jednotlivé kampané
stale aktivni (probihajici), nebo jiz byly ukonc¢eny. Kampan¢ jsou dale tfidény, nasledné se-
fazeny podle data ukonceni a poté ulozeny do stavu campaigns. Proces nacitani je modero-

van pomoci boolean stavu isLoading.

Kod 53. Aplikacni funkce getAllCampaigns

const getAllCampaigns = useCallback(async () => {
if (program && program.account && program.account.campaign) {
try {
const fetchedCampaigns = await program.account.campaign.all();
const validCampaigns = fetchedCampaigns.filter(

(c) => c.account !== null
)
validCampaigns.sort(

(a, b) =>

a.account.duration.toNumber() - b.account.duration.toNumber()

)
setCampaigns(validCampaigns);
setIsLoading(false);

} catch (error) {
console.error("Error fetching campaigns:", error);
setIsLoading(true);
}
} else {
console.log("Program not initialized");
}
}, [program]);

5.6.3.2 Funkce reviewCampaign a cancelCampaign

Tyto komponenty umoziuji administratorovi platformy schvalovat ¢i zamitat kon-
krétni kampang. Diky tomu, ze veskeré operace jsou zaznamenavany do blockchainové sité
Solana, jsou ob& operace naprosto transparentni a vefejné dohledatelné. Po potvrzeni trans-
akce administratorem, je kampan dynamicky pfesunuta to podsekce, schvaleni ¢i zamitnuti.
V piipadé schvaleni je kampan dostupnd k financovani a je zobrazovana na hlavni strance

platformy.
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Kod 54. Aplikacni funkce reviewCampaign a cancelCampaign

const reviewCampaign = async (publicKey) => {
try { //..
const [admin] = await PublicKey.findProgramAddressSync(
[utils.bytes.utf8.encode("admin_account")],
program.programld );
/..
await program.methods.campaignReview().accounts({ // ..
Y) // .. .rpc();
)s
await getAllCampaigns();
} catch (error) {
toast.error("Error while reviewing '

+ publicKey);

Y // .}
const cancelCampaign = async (publicKey) => {
try {
/] ..

await program.methods.campaignCancel().accounts({campaign:

publicKey, admin, user: anchProvider.wallet.publicKey,
}).rpc();

/1250 )

5.6.3.3 Funkce initAdmin a transferOwnership

Komponenta initAdmin pro inicializaci administratora je prvotni funkce, kterd musi
byt na platform¢, vykonana. Bez této inicializace nelze na platformé pokracovat, vS§echny
jiné funkce jsou zablokovany do doby, neZ prob&hne nastaveni prav prvotnimu administra-
torovi. Souc¢asny administrator miize kdykoliv své prava prevést na jiného uZivatele pomoci
funkce transferOwnership. Toto pievedeni je nevratné, a tudiz po zavolani této funkce sou-

casny administrator ztrati aktualni opravnéni.
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Kod 55. Aplika¢ni funkce initAdmin a transferOwnership

const initAdmin = async () => {
try { // .
const signerPubkey = anchProvider.wallet.publicKey;
const [admin] = await PublicKey.findProgramAddressSync(
[utils.bytes.utf8.encode("admin_account")], program.programld);
await program.methods
.adminInitialize().accounts({
admin, user: signerPubkey,
systemProgram: web3.SystemProgram.programld,
}).rpc();
toast.success("Admin initialized successfully!");
await getAdminPubkey();
Y // .
¥
const transferOwnership = async () => {
try { // .
const newAdminPubkey = new PublicKey(pubkeyNewAdminInput);
const [currentAdmin] await PublicKey.findProgramAddressSync(
[utils.bytes.utf8.encode("admin_account")],
program.programId
)s
await program.methods
.ownershipTransfer(newAdminPubkey).accounts({currentAdmin,
user: signerPubkey,}).rpc();
toast.success("Ownership has been transfered successfully!");
// ..

}s

5.6.3.4 Funkce CampaignCard

Komponenta CampaignCard slouZi k zobrazeni detailu jednotlivych kampani vcetné

jejich nazvu, popisu, IPFS obrazku, délky kampan¢, v€etné finan¢ni ¢astky, kterou se kam-

paii snazi vybrat. Tato komponenta kromé detailnich informaci poskytuje logiku pro nacitani

obrazku skrze IPFS a zobrazeni aktualniho stavu financovani.
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Koéd 56. Aplika¢ni funkce CampaignCard

const CampaignCard: FC<{ campaign: ProgramAccount }> = ({ campaign }) =>
{
const [showImage, setShowImage] = useState(false);
const ipfsProviders = [
"https://dweb.link/ipfs/",
"https://gateway.pinata.cloud/ipfs/",

15
const goalInSol = lamportsToSol(campaign.account.goal).toFixed(2);
const explorerBaseUrl = "https://explorer.solana.com";

const [currentGatewayIndex, setCurrentGatewayIndex] = useState(9);
const durationInDays = Math.floor(
campaign.account.duration.toNumber() / (60 * 60 * 24)
)
const computeImageUrl = () => {
const baseUri = ipfsProviders[currentGatewayIndex %
ipfsProviders.length];
return ~${baseUri}${campaign.account.imageIpfsHash} ;
Y /.

}, [campaign.account.imageIpfsHash]);

5.6.4 Aplikacni vrstva portfolio-feature.tsx

V souboru portfolio-feature.tsx je aplikovana aplikaéni vrstva urena pro spravu
a zobrazeni detaili kampané uréené pro organizatory decentralizované crowdfundingové
aplikace. Tento soubor rovnéz obsahuje funkcionalitu pro zobrazeni jednotlivych detail
o kampani. Kli¢ovou funkcionalitou je sprava vcetné moznosti vybrani finan¢nich pro-
sttedkli kampané, a v zavéru pro transparentnost jsou veskeré finanéni prispévky viditelné

za pomoci komponenty, ktera zobrazuje veSkeré podporovatele dané kampang.

5.6.4.1 Funkce getCampaign

Tato asynchronni funkcionalita slouzi pro nacitani kampané, ktera je pfifazena
a vlastnéna k aktualn¢ ptihlasenému uzivateli, pfipojeného na zakladé své penézenky. Tato
funkce tedy vyhledava kampan zapsanou v blockchainové siti za pomoci programu a klice
uzivatele vychazejiciho z jeho Phantom penéZenky. Pokud uZivatel nemé vytvorenou Zad-
nou kampan tak aplikace zalozku Portfolio nenabizi a tim dynamicky reaguje na piipadné

zmény.
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Kod 57. Aplika¢ni funkce getCampaign

const getCampaign = useCallback(async () => {
setIsLoading(true);
try {
const campaigns = await program.account.campaign.all();
const userOwnedCampaign = campaigns.find(
({ account }) =>
account.owner.toBase58() === ourWallet.publicKey?.toBase58());
if (userOwnedCampaign) {
setCampaign(userOwnedCampaign.account);
setCampaignPublicKey(userOwnedCampaign.publicKey);
setIsWithdrawn(userOwnedCampaign.account.isWithdrawn);
} else {
setCampaign(null);}
/] ..

}
}, [program, ourWallet.publicKey]);

5.6.4.2 Funkce withdrawCampaign

Tato funkce umoziuje vlastnikovi kampané vybrat shromazdéné finan¢ni prostredky
po dosaZeni finan¢niho cile. Funkce obsahuje logiku zahrnujici volani programu, ktery rea-
lizuje cely proces ptrevodu prosttedkll. Organizator je informovan o pribchu a nasledném

vysledku transakce prostiednictvim jednotlivych uzivatelskych notifikaci.

Kod 58. Aplika¢ni funkce withdrawCampaign

const withdrawCampaign = async (publicKey) => {
setIsWithdrawing(true);
try { // .
const program = new Program(idl_object, programID, anchProvider);
await program.methods
.campaignWithdraw().accounts({campaign: publicKey,
user: anchProvider.wallet.publicKey,
}).rpc();
toast.success("Campaign has been successfully withdrawn:
+ publicKey);
Y /.
setIsWithdrawing(false);

}s

5.6.4.3 Funkce toggleDonorsVisibility

Tato funkce umoziluje zobrazeni seznamu jednotlivych podporovatelti dané kam-

pan¢é, coz prispiva k transparentnosti vytvarené crowdfundingové platformy. U kazdého
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podporovatele je zobrazena jeho vetejna adresa a rovnéz i celkova ¢astka kterou danou kam-

pan podpoftil.

Kod 59. Aplikacni funkce toggleDonorsVisibility

const toggleDonorsVisibility = () => {
setShowDonors (! showDonors) ;

}s

5.6.5 Aplikacni vrstva [campaignld].tsx

Soubor [campaignld].tsx slouzi jako aplikacni vrstva pro zobrazeni detailti svaza-
nych s crowdfundingovou kampani. Tento soubor rovnéz obsahuje funkce pro zobrazeni
a interakci konkrétni kampanég, coZz zahrnuje funkce pro podpofeni kampané, piipadné

funkce pro zruseni podpory kampang¢.

5.6.5.1 Funkce supportCampaign

Umoziuje uzivatelim finanéné podpofit vybranou kampan, uzivatel pouze zvoli
podporovanou ¢astku a nasledné ji skrze penéZenku potvrdi coz vede k prevedeni prostiedkti
a zéapisu dat do blockchainové sité. Zda-li transakce probéhla, ¢i neprob¢ehla spravné je uzi-

vatel o kone¢ném stavu notifikovan.

Kod 60. Aplikacni funkce supportCampaign

const supportCampaign = async (amount) => {
const amountLamports = solTolLamports(amount);
if (
isNaN(amount) ||
amount < MIN_SUPPORT_AMOUNT SOL ||
amount > MAX_SUPPORT_AMOUNT_SOL
) /] .
setIsSupporting(true);
try {
await program.methods
.campaignSupport(new BN(amountLamports))
.accounts({ campaign: campaignPublicKey,
user: anchProvider.wallet.publicKey,
systemProgram: web3.SystemProgram.programId,}).rpc();
toast.success(
“Campaign "${campaign.name}" has been successfully supported!"
)s // .}
setIsSupporting(false);
}s
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5.6.5.2 Funkce cancelSupport

Funkce umoznuje uzivatelim zrusit jiz poskytnutou podporu, tedy za ptredpokladu,
ze jsou splnény podminky pro zrusSeni této podpory. Po potvrzeni zruSeni v penézence je

uzivatel informovan prostiednictvim notifikaci o provedenych operaci.

Koéd 61. Aplika¢ni funkce cancelSupport

const cancelSupport = async (publicKey) => {
try {
const anchProvider = await getProvider();
const program = new Program(idl_object, programID, anchProvider);

await program.methods.supportCancel()
.accounts({campaign: publicKey,
user: anchProvider.wallet.publicKey,}).rpc();
/] ..

}s

5.6.5.3 Funkce toggleDonorsVisibility

Tato funkce umoznuje zobrazeni seznamu jednotlivych podporovatelli dané kam-
pané, coZ prispiva k transparentnosti vytvafené crowdfundingové platformy. U kazdého
podporovatele je zobrazena jeho vefejna adresa a rovnéz i celkova ¢astka kterou danou kam-

pail podpofil.

Kod 62. Aplikacni funkce toggleDonorsVisibility

const toggleDonorsVisibility = () => {
setShowDonors (! showDonors) ;

};

5.7 Prezentacni vrstva

Pomoci prezentacni vrstvy je mozné vytvofit celkovy a rovnéz jednotny design apli-
kace, v€etné jednotlivych interaktivnich prvk, jako jsou tlacitka, které jsou propojeny s riz-
nymi funkcemi, seznam aktivnich kampani, formulaf pro vytvofeni kampan¢, vybérové okno
pro nahrani obrazku skrze IPFS [62] a dalSi prvky, které¢ zjednodusuji pouzivani aplikace
uzivateli. Protoze je aplikace vCetné prezentacni vrstvy vytvotrena skrze Next.js (kapitola 4.8
Next.js), 1ze pro prezentacni vrstvu vyuzivat TSX, ktery umoziluje roz§ifeni syntaxe a dovo-

luje pouzivat znackovaci jazyk do TypeScriptu [73].
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5.7.1 Prezentacni vrstva dashboard-feature.tsx

Prezentacni vrstva souboru dashboard-feature.tsx je vytvotrena s vyuzitim modular-
niho pfistupu Next.js. Jednotlivé kampané¢ jsou tedy dynamicky zobrazovany pomoci funkce
mapovani a syntaxe map(), kde kazda z kampani je reprezentovana kartou, obsahujici za-
kladni informace o kampani, jako je nazev, popisek, doba trvani kampané a finan¢ni cil kam-

pang.

Kod nize vytvaii seznam kampani, ktery je vykreslovan v uZivatelském rozhrani a to

pomoci komponenty CampaignCard.

Kod 63. Vykresleni kampani pomoci komponenty CampaignCard

<div className="flex flex-wrap justify-start">
{campaigns.map(campaign => (
<CampaignCard key={campaign.publicKey.toBase58()}
campaign={campaign} />
))}

</div>

Komponenta CampaignCard vykresluje pro kazdou kampan kartu s podrobnymi in-
formacemi a interaktivnimi prvky, jako je napfiklad detail kampané, ¢i vizudlni animace

progresu financovani kampang.

Pro grafické zobrazeni prubéhu financovani byla vytvorena komponenta Pro-
gressBar, kterd vytvaii vizualizaci procentudlni uspé$nosti financovani dané kampané¢. Kod
komponenty niZe vykresluje pruh v miniatufe kampang, ktery barevné znaci uspésnost fi-

nancovani.

Kod 64. Komponenta ProgressBar urc¢ena k vizualizaci pribéhu financovani.

<ProgressBar goal={Number(campaign.goal)}
pledged={Number(campaign.pledged)} />

5.7.2 Prezentacni vrstva create-feature.tsx

Prezentaéni vrstva v souboru create-feature.tsx umoziuje organizatorim vytvorit
novou kampan, kterd po schvaleni administratorem by byla zobrazovéana na platformé bloc-
kchainu Solana. Tento modul zaroven poskytuje formulaf, kde organizatoti zaddvaji infor-
mace o vytvarené kampani, tedy ndzev, popisek, dobu trvani a cilovou ¢astku kampan¢. Za-
rovenl zde organizator nahrava skrze vytvofenou implementaci obrazek do sluzby Pinata

IPFS.
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Nize je zobrazen kod formuléie, do kterého organizator vyplni nazev s popisem, dale
dobu, kdy bude kampaii ukoncena a finan¢ni cil kampan¢ spolu s IPFS obrazkem. Cely for-
mulaf je stylizovan tak aby byla zajiSténa ptehlednost a uzivatelska piivetivost vcetné

vhodné estetické vizualizace.

Kod 65. Formular pro vytvoteni kampané

<form id="create" onSubmit={handleSubmit} className="bg-base-100 p-6">
<div className={styles.inputContainer}>

<input
id="name"
type="text"

placeholder="Name of the campaign"
className="input input-bordered input-primary w-full"
value={name}
onChange={onNameChange}
required
/>
<textarea
id="description™
placeholder="Description of the campaign"
className="input-bordered input-primary w-full"
value={description}
onChange={onDescriptionChange}
required
/>
/] ..
</div>
<button type="submit" className="btn btn-primary">
Create Campaign</button>

Pro vizualizaci a notifikace uZivatele o stavu provadénych akci je vyuzita kompo-
nenta z balicku react-toastify [63], kterd zptehlediiuje vykonané stavy. UZivatel tak okamzité

ma piehled, zda-li byla dand akce vykonana s uspéchem ¢i ne.

Kod 66. Integrace toast notifikaci pro vizudlni zpétnou vazbu

<ToastContainer position="top-center" />
<button onClick={uploadImageToIPFS}
className="btn btn-secondary">Upload Image</button>

5.7.3 Prezentacni vrstva admin-feature.tsx

V ramci souboru admin-feature.tsx je implementovana prezentacni vrstva, kterd je
urcena pro uzivatele s administratorskymi opravnénim. Administrator tak za pomoci této

vrstvy muze spravovat jednotlivé kampané v ramci dané crowdfundingové platformy.
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Administrator po inicializaci zde mtize jednotlivé kampané¢ schvalit ¢i zamitnout a v rdmci
svych prav rovnéz prevést své opravneéni na jiného uzivatele. Tato vrstva rovnéz poskytuje

filtrovani na zéklad¢, zda-li byla kampan schvalena ¢i zamitnuta.

Kod nize slouzi poskytuje zékladni rozhrani administratora v rdmci kampan¢, kde

ma na vybér pouze ze dvou moznosti a to schvaleni, ¢i zamitnuti kampang.

Kod 67. Rozhrani pro administratorskou kontrolu kampani

<div className="admin-interface">
{campaigns.map((campaign) => (
<div key={campaign.publicKey.toBase58()} className="campaign">
<h3>{campaign.account.name}</h3>
<button onClick={() => reviewCampaign(campaign.publicKey)}>

Review</button>
<button onClick={() => cancelCampaign(campaign.publicKey)}>
Cancel</button>
</div>
))}
</div>

Pro informovani uzivatele a zobrazeni stavu akect, které uzivatel provede, je v tomto
pfipad¢é vyuZivana komponenta z balicku react-toastify [63]. Tato komponenta umoziuje

administratorovi okamzité vidét, zda-1i byla akce Gspésné dokoncena nebo ne.

Kod 68. Integrace toast notifikaci pro informovani administratora

<ToastContainer position="top-center" />
<button onClick={initAdmin} className="btn btn-primary">
Initialize Admin</button>

5.7.4 Prezentacni vrstva portfolio-feature.tsx

Soubor portfolio-feature.tsx obsahuje prezentacni vrstvu uréenou pro spravu a zob-
razeni kampanég. Platforma organizdtorovi zobrazuje pouze kampai jejiz je vlastnikem
v ramci crowdfundingové aplikace. RovnéZ tato vrstva zobrazuje detaily o kampani, véetné
moznosti pro vybrani finan¢nich prostfedkti, v neposledni fadé¢ rovnéz zobrazuje Pro-

gressBar, diky kterému je vizualn€ znazornéna aktualni finanéni podpora dané kampang.

Kod nize zahrnuje komponentu Countdown, ktera slouzi pro dynamicky odpocet do
ukonceni kampang, ktery se aktualizuje kazdou sekundu. Tato komponenta tedy zarucuje

informaci o aktualné zbyvajicim ¢ase kampané.
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Kod 69. Implementace ¢asového odpoctu pro zbyvajici ¢as kampané

const Countdown: FC<{ endTime: number }> = ({ endTime }) => {
const [timeLeft, setTimeLeft] = useState(() =>
calculateTimeRemaining(endTime));
useEffect(() => {
const timer = setInterval(() => {
const newTimeLeft = calculateTimeRemaining(endTime);
setTimeLeft(newTimeLeft);}, 1000);
return () => clearInterval(timer);
}, [endTime]);

return (
<div>
{timeLeft.distance <= @ ? "ended" : ~${timelLeft.days} days
${timeLeft.hours}th ${timeLeft.minutes}m }
</div>);};

<Countdown endTime={campaign.endCampaign.toNumber() * 1000} />

5.7.5 Prezentacni vrstva [campaignld.tsx]

Soubor [campaignld].tsx, je zamé&fen na zobrazovani detailti jednotlivych crowdfun-
dingovych kampani na platformé. Poskytuje podporovatelim moznost podpofit vybrané
kampané, pfipadné zrusit svoji podporu ¢i zobrazit seznam podporovatelll. RovnéZ tento
soubor integruje komponenty jako je dynamicky asovy odpocet do ukonceni kampang, ¢i

vizualni zobrazeni pokroku financovani.

Kod niZe zobrazuje implementaci podpofeni kampané, coz umoziiuje podporovate-

ltm finan¢né piispét na vybranou kampan pomoci dynamického formulare.

Kod 70. Podpora kampané s validaci a odeslanim dat k zapsani do blockchainu

const supportCampaign = async (amount) => {
const amountLamports = solToLamports(amount);
if (isNaN(amount) || amount < MIN_SUPPORT_AMOUNT_SOL || amount >
MAX_SUPPORT_AMOUNT_SOL) {
toast.error(  Support amount must be between
${MIN_SUPPORT_AMOUNT SOL} and ${MAX_SUPPORT_AMOUNT SOL} SOL.);
return;} setIsSupporting(true);
try {
const anchProvider = await getProvider();
const program = new Program(idl _object, programID, anchProvider);
await program.methods
.campaignSupport(new BN(amountLamports)).accounts({
campaign: campaignPublicKey,
user: anchProvider.wallet.publicKey,
systemProgram: web3.SystemProgram.programId,}).rpc(); //..

}s
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5.8 Publikovani projektu pomoci sluzby Vercel

Pro publikovani vytvofené crowdfundingové aplikace byla pouzita sluzba Vercel,
ktera je hojn¢ vyuzivana projekty vytvoirenymi pomoci Next.js. Platforma Vercel je vyuzi-
vana predevsim pro hostovani a naslednou automatizaci nasazeni projektu s integraci vyvo-
jového a produkéniho prostiedi s pfednastavenymi funkcemi pro optimalizaci vykonu a bez-

pecnosti [74].

5.8.1 Konfigurace a publikovani pomoci Vercel

Aplikace 1ze velmi jednoduse prenést do sluzby Vercel skrze GitHub repozitat, ktery
se propoji s touto platformou. Vercel zaroven automaticky detekuje konfiguraci projektu
Next.js a doporuci ptednastavené workflow pro build a deploy aplikace. Ve vysledku je pro-
ces nasazeni zcela automatizovany a v ptipadé€ potieby lze nastaveni dale upravovat podle

specifickych potieb vytvareného projektu [75].

Project Name

Used to identify your Project on the Dashboard, Vercel CLI, and in the UBL of your Deployments.

fundwave-dapp

Learn more about Project Name

Build & Development Settings

When using a framework for a new project, it will be automatically detected. As a result, several project settings are automatically

configured to achieve the best result. You can override them below.

Framework Preset

0 MNext.js v
Build Command Override
Output Directory Override
Install Command Override
Development Command Override

Learn more about Build and Development Settings &

Obrazek 30. Nastaveni buildu a vyvojového prostfedi na platformé Vercel
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5.8.2 Pridani vlastni domény

Sluzba Vercel umoznuje k jednotlivym projektim pfiradit vlastni adresu k nasaze-
nému projektu. Cely proces ptfidani domény zahrnuje konfiguraci DNS zaznamii u poskyto-
vatele domény. V ramci této konfigurace je nutné nastavit pozadované A a CNAME za-

znamy u pozadované domény.

Koéd 71. Nastaveni CNAME a A zdznami pro Vercel

// A zaznamy pro Vercel
76.76.21.21

// CNAME zdaznam pro Vercel
chame.vercel-dns.com

Po konfiguraci DNS zaznamii a ovéreni vlastnictvi dané domény v prostiedi Vercel

je doména aktivni a lze ji pouzit v pfifazeném projektu.

fundwave.space Refresh Edit

° Valid Configuration ° Redirects to www . fundwave.space

www.fundwave.space Refresh Edit

° Valid Configuration ° Assigned to main

Obrazek 31. Domény pfifazené k projektu na platformé Vercel

5.8.3 Zabezpeceni nasazené aplikace

Vercel pii nasazeni aplikaci automaticky zajistuje HTTPS spojeni pro vSechny pro-
jekty pomoci SSL/TLS certifikaty. Tato funkcionalita primarné zvySuje bezpe¢nost a dive-

ryhodnost aplikace, protoze k tomu vyuziva certifikaty.

V ramci front-endové cCasti je tedy dostupny SSL/TLS certifikat, ktery zajistuje
ptimy piistup skrze Sifrovany protokol HTTPS. Vysledny report provadénych testit SSL cer-
tifikatu pomoci sluzby www.ssllabs.com a www.geocerts.com neobjevily zadné skutecné,

¢1 potencionalni rizika a vyhodnotily tedy webovou stranku jako bezpec¢nou.


http://www.ssllabs.com/

UTB ve Zliné, Fakulta aplikované informatiky 107

Server Test time Grade
1 76.76.21.142 Tue, 16 Apr 2024 21:49:44 UTC

Ready Duration: 44.315 sec
5 76.76.21.22 Tue, 16 Apr 2024 21:50:28 UTC

Ready Duration: 43 863 sec

Obrazek 32. Report o provedeném SSL/TLS testu pomoci sluzby

www.ssllabs.com [76]

Certif Chai omplet
SSL Server Certificate Certificate Chain Complete?

Common Name: v fundave space d. Your SSL certificate is installed correctly and should be
Issuing CA: R3

Organization:

Valid: April 12, 2024 to July 2024
Key Size: 2048 bits

Organization: Intes
Valid: June 04
Issuer: ISRG
Subject Alternative Names (SANSs) serial Number: 8210CFBOD240E3

wanw fundwave.space

p o . . Common Name: R3
Certificate Expiration

This certificate will expire in 85 days

Certificate Common Name (CN) and Hostname Match? Serial Number: 512808ACROCIEATRSFODEAEATERA

The hostname (www.fundwave space) matches the certificate and the certificate is valid

Common Name: www.fundwave.space

Organization:

Valid: April 12, 2024 to July 11, 2024

vace resolves to cname.vercel-dns.com, 76.76.21.9, 76.76.21.241 Issuer: R3

Serial Number: 038369B989BDA340EEADS3F70BDASFOADBO3

Obrazek 33. Report o provedeném SSL/TLS testu pomoci sluzby

www.geocerts.com [77]

5.8.4 Security Headers

Nastaveni bezpecnostnich hlavicek je kliCovou soucasti zabezpeceni webové apli-
kace, nebot’ umoziiuje omezit urcité funkce a tim padem zvysit ochranu soukromi uzivatela.
Tyto hlavi¢ky rovnéz slouzi jako urcity druh nastroje pro prevenci viici fadé webovym uto-
kiim. Pro implementaci Security Headers bylo zapotiebi vytvofeni konfiguraéniho souboru
vercel json v kofenovém adresafi aplikace, ve kterém byly specifikovany pozadované bez-

pecnostni direktivy.


http://www.ssllabs.com/
http://www.geocerts.com/
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Kod 72. Nastaveni Security Headers pro Vercel aplikaci

{"headers": [
{"source": "/(.*)",
"headers": [ // ..,
{"key": "X-Frame-Options", "value": "DENY"},
{"key": "X-Content-Type-Options", "value": "nosniff"},
{"key": "Permissions-Policy",
"value": "geolocation=(), microphone=()"}, //.. ,1}

Pro ovéfeni efektivity nastavenych Security Headers bylo vyuZito online vyhodnoco-
vaciho nastroje www.securityheaders.com. Tento néstroj poskytuje analyzu aktualniho na-
staveni bezpecnostnich hlavicek a identifikuje potencionalni rizika s nimi spojena. Pfestoze
byla aplikace nasazena a testovana pouze v testovacim prostiedi, vysledky analyzy byly po-
vzbuzujici. Aplikace obdrzela hodnoceni A, coZ ptredstavuje vysokou uroven zabezpeceni,
a zaroven zde byly uvedeny i pfipadné doporuceni pro zlepSeni. Vysledny report je prezen-

tovan na obrazku nize.

Security Report Summary

Site: https.//www.fundwave.space/
IP Address: 76.223.122.69
Report Time: 03 May 2024 12:02:10 UTC

+ Content-Security-Policy | + Permissions-Policy | + Referrer-Policy | + Strict-Transport-Security
Headers:
« X-Content-Type-Options | v X-Frame-Options

Warning: Grade capped at A, please see warnings below.

Advanced: Great grade! Perform a deeper security analysis of your website and APIs: m

Additional Information

This is a very lax CORS policy. Such a policy should only be used on a public CDN.

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the
content-security-policy browser from loading malicious assets. Analyse this policy in more detail. You can sign up for a free account on Report URI to collect reports about

problems on your site

permissions-policy Permissions Policy is a new header that allows a site to control which features and APIs can be used in the browser.

Refer; icy is a new header that allows a site to control how much information the browser includes with navigations away from a document and

SETGIRLE should be set by all sites

server Server value has been changed. Typically you will see values like "Microsoft-115/8.0" or "nginx 1.7.2".

HTTP Strict Transport Security is an excellent feature to support on your site and strengthens your implementation of TLS by getting the User Agent to

SRS enforce the use of HTTPS.

. X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only valid
x-content-type-options . §
value for this header is "X-Cantent-Type-Options: nosniff".

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can

x-frame-options
defend against attacks like clickjacking.

Obrazek 34. Testovani Security Headers vytvotené aplikace pomoci sluzby

www.securityheaders.com [78]


http://www.securityheaders.com/
http://www.securityheaders.com/
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5.9 Webova prezentace

V ramci webové prezentace pro potfeby vytvoreni loga a rovnéz pii vytvareni obrazka
pro jednotlivé kampané bylo vyuzito generativniho AI modelu DALL-E [68]; [69].

Pro interakeci s aplikaci je zapotiebi, aby uzivatelé pfipojili svou webovou penézenku
Phantom Wallet, ktery byla popséana v kapitole 4.7 Phantom Wallet. Proces ptipojeni zac¢ina

vyzvou, ve které¢ je uzivatel pozadan o potvrzeni své penézenky prostiednictvim transakce.

Po ovéteni adresy mlze uZzivatel provadet jednotlivé operace na platforme.

Na obrazku nize je zobrazena operace pro pfipojeni penézenky do platformy. Dialogové

okno zde zada uzivatele o potvrzeni ptipojeni k platformé¢ FundWave.

* FUNDWAVE Download wallet | [ Gonnecting | | @

M4 Connect

hv\_‘ -.- (i 7 "‘nglr 7 . | e

Account

ARTREVIVE PLATFORM CHAINVOTE DEMOCRACY

A decentralized platform for artists to A decentralized voting platform using
mint and sell NFTs of their work, with a blockchain to ensure secure,
built-in mechanism for royalties on... transparent, and tamper-proof...

- —

91.7% 11.00 SOL 22 days 66.7% 4.00 sOL 29 days

achieved collected remaining achieved collected remaining

Support Campaign Cancel Support Campaign

Obrazek 35. Piipojeni pené¢Zenky Phantom Wallet do aplikace

v__ 7

Inicializace administratora — Pro zajisténi fizeni a spravu crowdfundingové platformy
je zapotiebi provést inicializaci administratora. Tento proces se odehrava na administrator-
ském dashboardu, kde je z prostiedi penéZenky potvrzena transakce, pomoci které je nasta-
vena adresa administratora crowdfundingu. Teprve po uspé$né inicializaci administratora

mohou byt provadény jednotlivé operace na platformé.

Na obrazku niZe je mozné vidét rozhrani s tlaCitkem ,,Initialize Admin®, které slouzi
k zah4jeni procesu inicializace administratora a nasledné potvrzen skrze penézenku Phan-

tom Wallet.
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VFUNDWAVE Campaigns Create Campaign @ 2yvp.zPgG &

Initialize Admin

* FUNDWAVE

Obrazek 36. Inicializace administratora platformy

Hlavni stranka s aktivnimi kampanémi na platformé — Hlavni strdnka platformy zahr-
nuje piehled vSech aktivnich kampani. Kazda kampan zde ma vlastni vizual, v€etné ukaza-
tele finan¢niho pokroku a zbyvajici doby kampan¢. Funkce vyhledavani pak umozZiiuje uzi-
vatellim objevovat specifické projekty, zatimco filtr nabizi moznost pro zobrazeni jiz ukon-

¢enych kampani.

¥ FUNDWAVE Campaigns  Portfolio @ snovvsiz | @

Finalized & Concluded campaigns

ARTREVIVE PLATFORM DEFI YIELD AGGREGATOR CHAINVOTE DEMOCRACY

A decentralized platform for artists to A DeFi platform that aggregates various A decentralized voting platform using

mint and sell NFTs of their work, with a yield farming opportunities to maximize blockchain to ensure secure,

built-in mechanism for royalties on. returns for investors. transparent, and tamper-proof
—

91.7% 11.00 sOL T2.7% 8.00 SOL 21 days 66.7% 4.00 SOL 27 days

achieved collected remaining achieved collected remaining achieved collected | remaining

Support Campaign Support Campaign Support Campaign

Obrazek 37. Hlavni stranka s aktivnimi kampanémi

Vytvofeni kampané — Organizator kampané ve formulafi vyplni zékladni informace,

které¢ zahrnuji ndzev kampané a jeji detailni popis. Pro zajisténé piesného vymezeni cili
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kampané organizator kampan¢ dale nastavi finan¢ni cil a dobu trvani kampan¢. Finalni in-
formaci je nahrani obrazku, které bude dale prezentovan v hlaviéce detailu kampané
a v kampani samotné. Po dokonceni téchto kroka organizator kampané potvrdi transakci po-

moci penézenky Phantom Wallet.

Na obrazku nize je zobrazeno popisované rozhrani pro vytvoreni kampanég, ktera obsa-

huje vstupni pole a tlacitko pro nahrani obrazku.

VFUNDWAVE Campaigns Create Campaign @ BNGV.YSiZ

DESCRIPTION

on of the campaign

GOAL DURATION

1 1

Upload Image

Create Campaign

Obrazek 38. Rozhrani pro vytvofeni nové kampané na platformé

Proces schvalovani a zamitnuti kampani — Po odeslaném navrhu kampané organizato-
rem je administrator povéien prezkoumanim jednotlivych kampani. Jeho ukolem je tedy po-
souzeni kampané a v pfipad¢, ze kampan odpovida kritériim, tak administrator kampan
schvali, ¢imz se stane viditelna a mize tedy ziskavat finan¢ni podporu od podporovatelii.
V opacném piipadé je kampan zamitnuta a tim padem ztraci narok na moznost podpory.
Veskere¢ akce jsou potvrzovany skrze Phantom Wallet a stav kampané je v uZivatelském pro-

stiedi dynamicky aktualizovan pomoci stavii a vykonanych eventd.

Obrazek niZe zachycuje administratorsky dashboard s rozhranim operaci pro schvalo-

vani, nebo zamitnuti kampani.
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> FUNDWAVE

ECOCHAIN INITIATIVE
A blockchain project dedicated to
tracking and verifying carbon in real-

time, ensuring transparency and trust i...

Campaigns Admin

ARTREVIVE PLATFORM
A decentralized platform for artists to
mint and sell NFTs of their work, with a

built-in mechanism for royalties on...

@ 2yvp.zPgG )

DEFI YIELD AGGREGATOR
A DeFi platform that aggregates various
yield farming opportunities to maximize

returns for investors.

10.00 SOL 20 days 12.00 sOL 24 days 11.00 SOL 25 days

goal duration goal duration goal duration

Review Cancel Review Cancel Review Cancel

Obrazek 39. Rozhrani administratora pro schvéaleni nebo zamitnuti kampané

Funkce vyhledavani, filtrovani a spravy v administra¢nim panelu — V horni ¢asti ad-
ministracniho panelu se nachéazi vyhledavaci pole, které¢ umoznuje administratorovi vyhledat
kampané podle ndzvu nebo dle popisku. Pro snadnéjsi navigaci v historii projektt jsou k dis-

pozici filtry pro zobrazenti jiz schvalenych ¢i zruSenych kampani.

Dilezitou administrativni funkci je také moznost pfevedeni vlastnictvi administrator-
skych prav. Administrator mize v poli pro zadani nového vefejného klice administratora
vlozit odpovidajici kli¢ a nasledné akci potvrdit tlacitkem ,,Transfer Ownership®. Graficky

tyto operace ilustruje obrazek nize.

Search campaigns...

Canceled Campaigns (

Reviewed Campaigns (

Enter new admin public key Transfer Ownership

Obrazek 40. Nastroje pro vyhledavani a spravu v administra¢nim panelu
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Detaily kampané a jeji podpora — Detailni stranka kampané na platformé poskytuje jed-
notlivym uzivatelim vSechny dtlezité informace: ndzev, popis a reprezentacni obrazek
v tvodu. Finanéni cil je v detailu znazornén pomoci progress baru, ktery barevné zobrazuje
procentualni dosazeni cile. Adresa kampané véetné organizatora jsou soucasti detailu a po
nasledném prokliku slouzi k pfesmérovani na Solana Explorer pro zvySeni transparentnosti
vytvorené platformy. V dolni ¢asti je mozné prispét zvolenou ¢astkou a nasledné transakci
potvrdit skrze tlacitko ,,Support ...“, nebo je mozné si zobrazit seznam vSech podporovatelt.

Vsechny tyto popisované ¢asti jsou zobrazeny na obrazku nize.

> FUNDWAVE Campaigns  Portfolio @® snovysz | &

DEFI YIELD AGGREGATOR

A DeFi platform that aggregates various yield farming opportunities to maximize returns for
investors.

. ]
72.7% ' 85S0L ‘ 1150L 21 days

achieved collected goal remaining

Show Supporters

Support with 1 SOL

Obrazek 41. Detail kampang s progress barem a moznosti podpory na platformé

Zobrazeni seznamu podporovatelil — Detail kampané rovnéz zahrnuje komponento-
vou sekci pro zobrazeni seznamu podporovateld. V tomto seznamu jsou vidét jednotlivé
transakce s adresami piispévateld a odpovidajicimi ¢astkami, kterymi podporovatelé pfi-
speli. Kazda adresa je tedy pfimym odkazem, umoziiujici ovézeni transakce na Solana Ex-

ploreru. Obrazek nize demonstruje tuto komponentu.

EtmKNCE4zQ...FmV4HeoHqj - supported 3 SOL

2yYD9MSGDr...znJvdPzPgG - supported 5 SOL

Obrazek 42. List podporovatelti kampané
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Panel Portfolio — Tento panel je specificky navrzen pro organizatory kampané v ramci
platformy, diky ¢emuz poskytuje detailni piehled o stavu jejich kampané. Zde organizatoti
vidi aktualni finan¢ni Gspéch kampané za pomoci progress baru, a po splnéni cile zde maji
moznost prostfedky vyzvednout. Jakmile jsou financni prostfedky vybrany, kampan je ozna-
¢ena jako Uspésné financovana a néasledné ukoncena. Obrazek nize demonstruje jiz ukonce-

nou kampai.

VFUNDWAVE Campaigns Portfolio @ BNGV.Y5iZ &

EcoChain Initiative

A blockchain project dedicated to tracking and verifying carbon in real-time, ensuring transparency
and trust in environmental efforts.

95.0% 9.5 50L 10 SOL ended

achieved collected goal remaining

Show Supporters

Obrazek 43. Detailni pfehled kampané v panelu Portfolio

Responzivita na mobilnich zatizenich — Crowdfundingové platforma byla navrzena tak,
aby zajistila responzivitu a pfizpisobeni pro mobilni zatizeni. Uzivatelé tak maji moznost
snadného ovladani vSech funkci a panelti pfimo ze svych mobilnich zatizeni. Kromé& Gpravy
responzivity byla pfizpiisobena i navigacni ¢ast platformy, tak aby mohla byt ovlddana z riiz-
nych mobilnich zafizeni. Obrazek niZze demonstruje responzivitu vytvotené platformy na

mobilnim zafizeni.
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O % fundwa

Y alid.uCB8

DEFI YIELD AGGREGATOR

A DeFi platform that agg

oy

8SOL | 11S0L 24 days

d gaal  remaining

Show Supporters

Show Supporters

Support Campaign 7

Support with 1 SOL

O s fundw:

£ alid.uCBB &

NFT TREASURE HUNT
An interactive, global treasure
hunt gam NFTs as clues
and prizes, promoting

11.00 SOL 32 days
goal duration
Review

Cancel

Obrazek 44. Ukézka responzivity platformy na mobilnim zatizeni

5.10 Video prezentace vytvorené platformy

Pro dikladnou demonstraci funkei a uZivatelského prostfedi vytvorené decentralizo-

vané crowdfundingové platformy byla vytvofena série instruktaznich videi. Tato videa ilu-

struji postup pii pouzivani aplikace, tedy od inicializace administratora, pfes vytvofeni kam-

pan¢, az po samotné finan¢ni podpotfeni kampané. Video materidly jsou dostupné v pfiiloze,

ulozené ve sloZce Videos na ptilozeném datovém nosici. Timto zpisobem muiiZe tenar ziskat

vizualni piehled a pochopeni o celkovém pribchu a interakci s aplikaci v rdmci vSech roli

uzivatell, které platforma podporuje.
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6 TESTOVANI SOLANA PROGRAMU

Solana program piedstavuje veskerou logiku crowdfundingovych operaci, proto proces
testovani je nezbytny pro ovéteni vytvorenych funkci. Jakakoliv chyba v logice programu
by mohla vést k nevalidnim transakcim a v hor§im ptipadé by mohlo dojit ke zneuziti pro-
gramu uto¢niky, coz by ve vysledku znamenalo ztratu prosttedkti daného uzivatele, kam-
pang, Ci celé platformy. Proto bylo zapotiebi vytvofit nékolik detailnich testovacich scénait,
které simuluji rizné situace, vCetné testovani jednotlivych vstupnich parametri a opravnéni
uzivatele, ktery transakci tohoto typu vyvola. Nasledujici podkapitoly detailné€ popisuji, jak

probihalo testovani Solana programu.

6.1 Testovani pomoci frameworku Anchor

Pro zajisténi celkové odolnosti a bezpecnosti vytvarené crowdfundingové platformy
na Solana blockchainu byl pouzit jiz popisovany framework Anchor (viz. kapitola 4.4.5 In-
stalace Anchor frameworku), ktery zajiStuje nastroje pro snadné vytvafeni a spousténi jed-
notkovych testli. Testy byly pfedevsim zaméfeny na ovefeni bezpecnosti a spravnosti vSech
implementovanych funkci, véetné bezpecnostnich aspektli programu, tak aby bylo mozné
minimalizovat riziko potencionalnich chyb. Pokud by k tomuto ovéfeni a otestovani nedo-
Slo, je velké pravdépodobnost, Ze by se vetejné publikovana aplikace ocitla velmi rychle pod

manipulaci uto€nikd, ktefi by se snazili nalézt jakoukoliv chybu v tomto Solana programu.

6.1.1 Ukazka jednotkového testu pro inicializaci administratora

Funkce, ktera inicializuje administratora platformy je klicova pro celkovou spravu
celé platformy. Test zacina vytvofenim bézného uctu, nasledné pokracuje airdropem Solana
tokentl na Ui¢et volajici transakci a nasledné je ovéfeno, zda-li airdrop byl uspésné proveden.
Nésledné je ptimo zavola funkce pro inicializaci administratora a pfimo po jejim vykonani
je assertovano, zda-li inicializovand vefejna adresa administratora shodna s uzivatelem,

ktery transakci zavolal a potvrdil.
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Kod 73. Ovéfeni inicializace administratorského ucétu po airdropu

it("TS@1TCO1 - Should validate admin account initialization with

airdrop ", async () => {

const [admin_pkey] = getAdminInitAddress(program.programId);

await airdrop(provider.connection, admin.publicKey);

const expectedBalance = 1_000 000 _000;

const actualBalance = await provider.connection.getBalance(
admin.publicKey);

assert.strictEqual(actualBalance, expectedBalance, "Post-airdrop
balance does not match expected.");

await program.methods.adminInitialize().accounts({

admin: admin_pkey,

user: admin.publicKey,

systemProgram: anchor.web3.SystemProgram.programld
}).signers([admin]).rpc({ commitment: "confirmed" });
const adminData = await program.account.admin.fetch(admin_pkey);
assert.strictEqual(adminData.adminPubkey.toString(), admin.public-

Key.toString(), "Mismatch in admin public key after initialization.");

s

6.1.2 Validace vstupnich parametra funkci

Pro zachovani potiebné funkcionality jednotlivych funkci vytvafené crowdfundin-
gové kampang, je nutné, aby vytvarené testy kontrolovaly a validovaly vstupni parametry.
Je tedy zapotiebi vytvaret ovéteni spravnych i1 nespravnych vstupnich parametrt, coz miize
byt pfi vytvareni kampané, naptiklad délka nazvu, ¢i popisku kampané. Potvrzeni transakce
se spravnymi parametry by mélo vést k jejimu uspéSnému vytvoieni a v opaéném piipadé

by méla transakce s nevalidnimi parametry koncit chybou.
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Kod 74. Vytvoteni kampané s validaci hrani¢nich hodnot vstupnich parametrti

it ("TS02TCO4 - Should create a campaign with boundary values for name
and description ", async () => {
const [admin_pkey] = getAdminInitAddress(program.programId);
const [campaign_pkey] =
getCampaignInitAddress(campaignOwner2.publicKey, program.programld);
await airdrop(provider.connection, campaignOwner2.publicKey);
const name = 'A'.repeat(MIN NAME_LEN);
const description = 'B'.repeat(MIN_DESC_LEN);
/] .
await program.methods.campaignCreate(name, description, goal,
duration, imageIpfsHash).accounts({campaign: campaign_pkey,
user: campaignOwner2.publicKey, admin: admin_pkey,
systemProgram: anchor.web3.SystemProgram.programld
}).signers([campaignOwner2]).rpc({ commitment: "confirmed" });

const campaign = await program.account.campaign.fetch(campaign pkey);
assert.strictEqual(campaign.name, name, "Campaign name mismatch at
boundary value");

/] ..
assert.strictEqual(campaign.imageIpfsHash, imageIpfsHash, "Campaign

IPFS hash mismatch at maximum boundary value");

s

Vytvareni testl je tedy nezbytné a je zapotiebi jednotlivé testovaci ptipady aktuali-
zovat na zaklad¢ aktualizace kodu Solana programu, nebo zmény pozadované funkcionality.
Zaroven je zapottebi testovat extrémni, ¢i hraniéni moznosti naptiklad u vstupnich parame-

trl, a zaroven vytvaret 1 testovaci kombinace spolu s uZivatelskymi rolemi.

Pro vytvoteni skriptu, ktery bude spoustét Anchor framework je zapotiebi vytvofit

soubor crowdfunding-dapp.ts, a ten nasledn¢ definovat v konfiguraci Anchor.toml pomoci:

Kod 75. Skript definovany v Anchor.toml uréeny pro spusténi testa

[scripts]
test = "yarn run ts-mocha -p ./tsconfig.json -t 1000000 tests/**/* . ts"

Vytvorené testy, Ci testovaci sady jsou spusStény za pomoci piikazu:

$ anchor test

Po spusténi jsou volany jednotlivé testovaci ptipady, které byly definovany a vysle-

dek testl je vypsan do terminalu.
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[ﬁ yoshi@NB-DBILNICA: ~/diplo X

fundwave-program
~/TSO1TCOL - Should

JTS01TCE2
JTS02TCO1
JT502TCO2
JTS02TCO3
JTSe2TCOY
JTse2TCOY
JTS02TCO5
JTS02TCO6
JTS02TCOT
JTS02TCE8
JTS02TCO9
JTS02TC10
JTSO3TCOL
JTS03TCO2
TSE3TCO3
JTse3TCod
JT503TCO5
JT503TCO6
JTSeUTCOL
JTSUTCE2
J/TS0UTCO3
JTseuTcou
JTSOUTCES
JTSO5TCOL
/TSO5TCO2
J/TS05TCO3
JTSO5TCOU
JTSO5TCHS

Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should
Should

29 passing (28s)

Done in 29.70s.

validate admin account initialization with airdrop (1378ms)

fail admin initialization with invalid PDA

successfully create a campaign (161tms)

fail to support an inactive campaign (1Ulums)

create a campaign successfully - 2 (1UU6ms)

create a campaign successfully - 3 (1637ms)

create a campaign with boundary values for name and description (1639ms)
fail to create a campaign with name too short (1419ms)

fail to create a campaign with name too long (1223ms)

fail to create a campaign with description too short (1229ms)

fail to create a campaign with description too long (1218ms)

fail to create a campaign with invalid goal (1232ms)

fail to create a campaign with invalid duration (1233ms)

successfully review and activate a campaign (21ums)

fail to review campaign by non-admin user (1416ms)

successfully review and activate a campaign 2 (218ms)

create a campaign successfully 3 (1637ms)

fail to cancel campaign by non-admin user

successfully cancel a reviewed campaign (LBBms)

successfully support an active campaign (1635ms)

allow supporting a campaign with an amount that meets or exceeds the goal (16U6ms)
successfully review and activate a campaign 3 and verify timestamp (487ms)
successfully support an active campaign 3 (1637ms)

allow supporting a campaign with an excess amount (1632ms)

fail to withdraw from a campaign not owned by user

fail to withdraw from a campaign not pledged

successfully withdraw from a pledged campaign (388ms)

fail to transfer ownership by non-admin user

successfully transfer ownership (U@lms)

Obrazek 45. Report o provedenych testech pomoci Anchor frameworku

6.2 Testovaci audit

V ramci vytvareného testovaciho procesu byl vytvoren testovaci audit, ktery je sou-

¢asti této prace v digitalni podobé. Audit je soucasti prilohy na datovém médiu a v rdmci

préce se nachazi ve slozce FundWaveTesting jako soubor Audit FundWave-dApp. Audit ob-

sahuje kompletni dokumentaci pouzitych testovacich metodologii a vyhodnoceni vysledk

vytvoifenych testtl.
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ZAVER

Diplomova prace se zaméfila na vyvoj a naslednou implementaci decentralizované
crowdfundingové aplikace na blockchainu Solana, ktera demonstruje silny potencial moder-
nich technologii v oblasti aplikaci zaméfenych na financovani projektti. V teoretické ¢asti
byly objasnény zakladni principy a mechanismy této blockchainové technologie, zejména

unikatni konsensus mechanismu Proof of History, ktery je klicovy pro efektivitu a rychlost

transakci na platformé Solana.

Nasledné praktickd Cast prace detailn€ popisuje proces navrhu, vyvoje a testovani
aplikace, v¢etné specifikace funkci pro zajisténi transparentnosti a bezpe€nosti transakei. Jiz
od pocatku byl vyvoj aplikace realizovan s diirazem na uZivatelskou ptivétivost a moznost
Sirokého vyuziti v riiznych socialnich a kulturnich projektech, ¢imz je potvrzena adaptabilita

Solana blockchainu pro $iroké spektrum moznych aplikaci.

Decentralizované aplikace by mély byt vytvateny pomoci bezpeéného kodu,
a z téchto dlivodl bylo tomuto tématu vénovana celé kapitola, ktera rozebira zakladni prin-
cipy a nastroje pro otestovani bud’ jednotlivych funkci programu, nebo aplikace jako takové.
Na zéklad¢ provedenych jednotkovych testl byl vytvofen audit, ktery slouZzi jako detailni

testovaci report s ptehledem o nalezenych problémech.

Vytvotené zavéry z této prace ukazuji, Ze blockchain Solana nabizi vyznamny po-
tencial s mnoha vyhodami pro decentralizované aplikace, které vyZaduji rychlé a efektivni
zpracovani transakci, a to za cenu nizkych nakladt. Tato prace tak ptispiva k pochopeni
moznosti decentralizovaného crowdfundingu a jeho implementace v praxi, coz miize do bu-
doucna slouzit jako potenciondalni voditko pro dalsi vyzkum ¢i vyvoj v této aktivné se roz-
vijejici oblasti.

Vysledky vytvotfené prace nejenze potvrzuji zminéné teoretické predpoklady o vy-
hodach decentralizovanych blockchainovych platforem, ale také prakticky demonstruji, jak
1ze tyto technologie aplikovat do redlnych socidln€ prospésnych projektii. Ptipadny budouci
vyvoj by mél pokracovat ve zdokonalovani bezpecnostnich aspektl a rozsifovani funkcio-
nalit, aby lépe reagoval na ménici se potieby uzivatelli s ohledem na dynamicky se ménici

pozadavky trhu.
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PRILOHA P1: OBSAH CD

fulltext.pdf — textova ¢ast diplomové prace

Slozka FundWave obsahuje:

e slozku fundwave-dapp obsahujici:
= front-endovou ¢ast aplikace
= konfiguracni soubory
= komponenty pro front-endové funkce
e slozku fundwave-program obsahujici:
= back-endovou ¢ast aplikace
= soubory pro béh a spravu programu
= soubory pro migrace a testy back-endovych komponent

Slozka FundWaveTesting obsahuje:

e soubor Audit FundWave-dApp
= audit dokumentace testovani dApp

Slozka Videos obsahuje:
e video 1 _FundWave-add_wallet
e video 2_FundWave-admin_initialize
e video 3 FundWave-create campaign
e video 4_FundWave-review_and_cancel _campaign
e video 5_FundWave-support_campaign
e video 6_FundWave-cancel _campaign_support
e video 7_FundWave-withdraw_campaign_and_show_supporters
e video 8 FundWave-phone_responsivity
e video 9_FundWave-transfer_ownership
e video FundWave dApp by David Bilnica



PRILOHA P II: DALL-E PROMPTS

[36] Obrazek vygenerovany pomoci DALL-E — Visionary Portrait:

A stylized portrait of an individual symbolizing innovation, vision, and leadership, set
against a white background. The individual is depicted in a minimalist style, wearing
a black turtleneck, blue jeans, and round glasses, embodying the essence of simplicity
and focus. They are holding a modern digital device, representing the intersection of
technology and human creativity. The overall composition conveys a message of lo-
oking forward with determination and insight, inspired by the ethos of visionary leaders

without depicting any specific person.
[68] Obrazek vygenerovany pomoci DALL-E — FundWave Logo:

Create alogo using only the text 'FUNDWAVE' in a contemporary font style. The
colors should be a gradient of vibrant blues, purples, and pinks, similar to the color
scheme of the previously liked wave icon, but without any additional design elements
or icons. The text logo should be sleek, modern, and reflective of a high-tech, innovative

crowdfunding platform.
[69] Obrazky vygenerované pomoci DALL-E — Blockchain Crowdfunding Project:

Create an image that represents a crowdfunding app for the cryptocurrency platform
Solana. The image should feature a dark, mountainous landscape under a starry night
sky. The mountains should have a digital, wireframe look, symbolizing blockchain tech-
nology. Above the mountains, incorporate neon lines and geometric shapes that evoke
the feeling of digital networks and connections. In the center, include an abstract, glo-
wing neon symbol or icon that represents crowdfunding, such as a neon hand holding
a coin or a neon wallet with coins flowing into it. The overall color scheme should inc-
lude vibrant neon blues, pinks, and purples, giving the image a futuristic and technolo-
gical ambiance. The style should be sleek and modern, with a touch of cyberpunk

aesthetic.

Design an illustration for a crowdfunding platform associated with Solana, emphasizing
aneon aesthetic. The scene should be set in a futuristic cityscape at night with tall
skyscrapers. The buildings are outlined with bright neon lights in blues, pinks, and pur-

ples. In the foreground, include a diverse crowd of people looking at a holographic



display that features the Solana logo and dynamic charts indicating crowdfunding pro-
gress. The people are casting colorful shadows that blend with the neon glow of the
environment. The sky above is clear with a digital grid pattern, suggesting a connection
to the digital realm. The atmosphere should convey a sense of vibrant community en-

gagement within a high-tech financial world.

Craft a visual for a Solana-based crowdfunding application, incorporating a neon and
cyberpunk theme. The image should depict a bustling digital marketplace at dusk, with
virtual stalls and avatars of people trading cryptocurrencies and funding projects. The
atmosphere should be alive with energy, with neon signs flashing Solana's logo and
various cryptocurrencies. The sky should be a gradient of sunset colors transitioning
into a digital grid, symbolizing the blend of the physical and virtual worlds. The market
should be filled with holographic displays showing fundraising campaigns and digital
contributions in progress, with streams of light representing the flow of digital currency.
The color palette should be rich with neon magentas, cyans, and yellows, creating a vib-

rant and immersive cybernetic environment.

[llustrate a vibrant scene for a Solana crowdfunding platform, with a focus on a neon
futuristic theme. The image should show a cybernetic forest at twilight, with trees made
of glowing circuitry and leaves represented by shimmering light particles. In the midst
of this digital forest, there should be a clear glade with a holographic interface display-
ing Solana's symbol and real-time crowdfunding data. Around this interface, avatars of
various investors and entrepreneurs are interacting, symbolizing a global, connected
community. The colors of the forest should be a mixture of neon green, electric blue,
and deep purple, creating a magical, tech-inspired environment. This scene should
evoke a sense of wonder and the infinite possibilities of technology and community-

driven finance.



