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ABSTRAKT V STATNOM JAZYKU

KOSICIAR, David: Decentralizovand webova aplikdcia na online hlasovanie. [Diplomova
praca]. — Zilinské univerzita v Ziline. Fakulta riadenia a informatiky ;  Katedra
matematickych metdd a operacnej analyzy. — Veduci: Ing. Tomas Majer, PhD. — Stupen

odbornej kvalifikacie: magister. — Mesto: Zilina FRI ZU, 2024. Po&et stran: 74

Diplomova praca sa zameriava na navrh a vyvoj decentralizovanej webovej aplikacie
pre online hlasovanie. Cielom prace je definovat vyhody a nevyhody tradicného
hlasovacieho systému a porovnat’ ich s online verziou zalozenou na blockchain technologii.
V ramci prace bola vyvinutd webova aplikacia, ktord pracuje so smart kontraktmi na
blockchain. Této aplikdcia umoziiuje administratorovi vytvarat’ nové hlasovania a pridavat’
kandidatov. Vol'by mézu byt verejné alebo dostupné len overenym volicom. Hlavnou
vyhodou tejto aplikécie je jej decentralizovany charakter, Co znamena, ze hlasovacie procesy
st transparentné a nezvratné. Okrem toho aplikacia poskytuje moznost’ pripojit vlastné
smart kontrakty, ¢im umoziuje implementaciu réznych hlasovacich pravidiel a politik.
Vysledkom diplomovej prace je plne funk¢éné webova aplikacia, ktord moze byt pouzita na

rozne typy hlasovani vratane verejnych volieb, firemnych rozhodnuti a mnoho d’alSich.

KPaéové slova: blockchain, online hlasovanie, solidity, web3
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ABSTRAKT V CUDZOM JAZYKU

KOSICIAR, David: Decentralized Web Application for Online Voting. [Master's thesis]. —
University of Zilina. Faculty of Management Science and Informatics; Department of
Mathematical Methods and Operational Analysis. — Supervisor: Ing. Tomas Majer, PhD. —
Degree of professional qualifications: Master of Science. — City: Zilina, FRI ZU, 2024.
Number of pages: 74

The thesis focuses on the design and development of a decentralized web application
for online voting. Its aim is to define the advantages and disadvantages of the traditional
voting system and compare them with an online version based on blockchain technology.
As part of the work, a web application was developed that operates with smart contracts on
the blockchain. This application allows the administrator to create new elections and add
candidates. Elections can be either public or available only to verified voters. The main
advantage of this application is its decentralized nature, meaning that voting processes are
transparent and irreversible. Additionally, the application provides the option to attach
custom smart contracts, enabling the implementation of various voting rules and policies.
The result of the thesis is a fully functional web application that can be used for various types

of voting, including public elections, corporate decisions, and many others.

Key words: blockchain, online voting, solidity, web3
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Uvod

Decentralizovand webova aplikacia na online hlasovanie predstavuje dolezity krok
smerom k modernizacii a demokratizacii volebnych procesov. S nastupom blockchain
technologie vznikli nové moznosti v oblasti elektronického hlasovania, ktoré ponukaji
transparentnost’, nezvratnost’ a bezpecnost’. Tato diplomova praca sa zaobera navrhom a
implementaciou takejto aplikécie, ktord umoznuje volicom hlasovat' online pomocou

blockchain technoldgie.

Mnohi l'udia maju predstavu, Ze blockchain je relevantny len v oblasti financii, ako
su bankovnictvo alebo kryptomeny. Avsak realita je ovela zaujimavejSia. Blockchain
technologia prind$a mnozstvo novych moznosti a vyhod. Online hlasovanie je len jednou z
oblasti, ktora moZze profitovat’ z tejto technologie a uplne zmenit’ spdsob, akym funguju nase

systémy.

Prvi vel'kti zmenu priniesla siet” Ethereum, ked’ umoznila ukladat’ na svoj blockchain
nielen finan¢né transakcie, ale aj rozne iné typy dat, ako napriklad smart kontrakty. Tieto
kontrakty su kody, ktoré je mozné vykonat’ priamo na blockchaine. Jedno z najznamejSich
pouziti smart kontraktov je v oblasti Non-Fungible Tokens (NFTs), ktoré vyrazne zvysili
povedomie o kryptomenach a ich potenciali. NFTs umoziuji jedineéné vlastnictvo
digitalnych aktiv, ¢o otvara nové moznosti v oblasti digitdlneho umenia, virtudlnych svetov

a mnoho d’alSich.

Online hlasovanie prinaSa mnozstvo vyhod. Jednou z hlavnych tloh blockchainu je
zabezpecenie toho, aby data nebolo mozné imyselne alebo aj nahodou zmenit’ v prospech
niekoho iného. Tato vlastnost’ zvySuje doveryhodnost’ k volebnému systému a zabezpecuje,
ze kazdy hlas je spravodlivo zapocitany. Okrem toho blockchain umoziiuje vytvorenie
nezvratnych zaznamov, ¢o znamen4, Ze hlasovacie idaje su nezvratné a transparentné. Data
a vSetky transakcie ulozené na verejnom blockchaine st viditeI'né, o umoznuje kazdému

overit’ ich integritu a autenticitu.

Pomocou tejto technoldgie je mozné vytvorit' decentralizovany a transparentny
volebny systém, ktory umoziiuje obcanom vyjadrit’ svoj hlas bez obav o manipulaciu alebo
falSovanie vysledkov. Tato praca sa snazi taktiez zvysit' povedomie o decentralizovanych
aplikaciach. Tieto aplikacie bezia na decentralizovanych pocitacovych sietach, ako je

napriklad uz spominany blockchain. Oproti tradicnym centralne riadenym aplikaciam,

13



FRI DIPLOMOVA PRACA

decentralizované aplikdcie maji niekol’ko vyhod. Prvou vyhodou je, ze su odolné voci
cenzire a jednotlivym vypadkom, pretoze data a funkcie st distribuované po celej

blockchain sieti. Tym sa eliminuje centralny bod zlyhania.

Cielom tejto prace je navrhnut aplikaciu, ktora bude zabezpecCovat' zakladné
poziadavky volebnych procesov. Této aplikacia bude postavena na plne decentralizovane;j
blockchain technologii s vyuzitim Ethereum smart kontraktov. Jej hlavnymi funkcionalitami
budu vytvaranie volieb, pridavanie kandidatov a umoziiovanie hlasovania za tychto
kandidatov. Tento systém zabezpeCi transparentnost, bezpeCnost a ddoveryhodnost’

volebnych procesov a prispeje k zlepSeniu demokratickych postupov.

14
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1 Ciele prace

Cielom prace je navrhnut’ a implementovat’ decentralizovani webovu aplikaciu na

online hlasovanie vyuzivajicu blockchain.

1.1 Analyza prostriedkov na vyvoj decentralizovanych aplikacii

V tejto Casti prace preskimame dostupné nastroje a technoldgie na vyvoj
decentralizovanych aplikacii (DApps) v prostredi blockchainovej siete. Analyzujeme rozne
blockchainové platformy a ich schopnosti podporovat’ vyvoj DApps, ako aj ich vyhody a
obmedzenia. Na zéklade tejto analyzy budeme schopni odporucit’ konkrétnu blockchainovi
platformu alebo kombindciu platformy a néstrojov, ktora bude najvhodnejsia pre nase ciele

pri vyvoji decentralizovanej webovej aplikacie na online hlasovanie.

1.2  Analyza potrebnych vlastnosti online hlasovania

Tato Cast’ prace sa bude zaoberat’ identifikaciou kI'aCovych vlastnosti a poziadaviek,
ktoré musi spiiiat’ online hlasovanie, aby bolo doveryhodné a efektivne. Ako prvy krok,
budeme analyzovat’ existujice typy hlasovani a identifikujeme doévody, preco sa pouzivaju.
Dalej budeme porovnavat’ vlastnosti jednotlivych typov hlasovani a uvedieme ich slabé a
silné stranky. Na zdklade tohto porovnania budeme urcovat, ktory typ systému je vhodny
pre konkrétne Gely. Dalej budeme analyzovat’ aktualne pouzivané technolégie a programy
vo svete a skimat’ ich fungovanie. Na zaklade tejto analyzy vyvodime hlavné vlastnosti,

ktoré musi online hlasovanie splnit’.

1.3 Navrh decentralizovanej aplikacie

V tejto Casti navrhneme architekturu decentralizovanej webovej aplikacie pre online
hlasovanie. PopiSeme pouzité technologie, kI'icové komponenty systému a principy, na
ktorych bude aplikdcia fungovat. Na zaklade tejto architektiry budeme schopni

identifikovat’ a zabezpecit’ potrebné prvky pre spolahlivé a efektivne online hlasovanie.

15
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1.4 Implementacia a overenie aplikacie.

V zéaverecnej Casti prace implementujeme navrhnutu aplikdciu a vykoname jej
overenie. Testovat' budeme funk¢nost’, bezpecnost' a efektivnost’ aplikacie, pricom sa
zameriame na dosiahnutie poziadaviek definovanych v analyze. Na zaklade tychto testov a

overeni potvrdime, Ze aplikacia spliia stanovené kritéria a je pripravend na pouzitie.

16
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2 Sucasny stav

2.1 Fyzické hlasovanie

Fyzické hlasovanie je tradi¢ny spdsob vykonavania volebnych prav, pri ktorom voli¢
priamo navstivi volebnl miestnost’. Na zaciatku procesu musi voli¢ preukazat’ svoju identitu
pomocou dokladu totoznosti. Po overeni udajov a opravnenia volica, mu pracovnik na
volebnom mieste vyda hlasovaci listok. Voli¢ potom fyzicky oznaci listok pre zvolenych
kandidatov a vlozi ho do zapecatenej urny. Po skonceni volebného dia sa hlasovacie listky
overia a spocitaju. Nasledne sa vysledky z volebného miesta odosielaji na ustredné miesto,

kde sa vyhodnotia.

Vyhody

Vyhody fyzického hlasovania zahfiiaju osobnu interakciu s volebnym procesom a s
pracovnikmi na volebnom mieste, co mdze prispiet’ k pocitu dolezitosti ich hlasu. Volici
maju vicsiu doveru vo fyzicky volebny proces, ked’ mézu vidiet odovzdany hlasovaci listok.
TaktieZ majl pocit vicsej kontroly nad svojim hlasom a hlasovanim, pretoze mézu osobne
zabezpetit, Ze ich hlas bude odovzdany spravne a bez manipulécii. DalSou vyhodou je vacsia
bezpecnost, ked’Ze fyzické hlasovanie mdze byt menej nadchylné k kybernetickym hrozbam
alebo manipulaciam v porovnani s elektronickym hlasovanim. Utoky na hlasovanie su tazko
Skalovatel'né. V praxi to znamend, ze zvySovanim poctu falSovani sa aj zvySuje naro¢nost’
vykonania tejto ¢innosti. Zmena jedného volebného listka je omnoho jednoduchsia ako pri
inych typoch volieb, ale ak by uto¢nik chcel zmenit’ velké mnozstvo hlasov, tato tiloha by
bola takmer nemozna. Klasické fyzické hlasovanie je tu uz po starocia. Pocas tohto obdobia
sa uz vyskusali prakticky vSetky mysliteI'né metédy podvodu. Vd’aka tomu sa im uz dokézu
branit’.
Nevyhody

Néklady na organizaciu fyzickych volieb st Casto vyznamné. Zahriujii najom
volebnych miestnosti, vyplaty pracovnikov a zabezpecenie materidlov na hlasovanie. Tieto
finan¢né naklady mézu byt pre verejni spravu vyzvou, najmi ak je potrebné usporiadat’
vacsie mnozstvo hlasovani ako napriklad referendd. Nizka ucast’ volicov je dalSou
nevyhodou fyzického hlasovania. Niektori voli¢i mo6zu byt odradzani od hlasovania z
réznych dovodov, ako je zaneprazdnenost, vzdialenost’ volebnych miestnosti alebo obavy z
dlhych cakacich radov. Tento nedostatok tucCasti mdze mat za nasledok nizsiu
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reprezentativnost’ volebnych vysledkov a znizovat’ legitimitu vysledkov volieb. MoZnost’
manipulacie s hlasovacimi materidlmi a procesom pocitania hlasov je d’alSou vyznamnou
nevyhodou fyzického hlasovania. Napriek snahdm o zabezpecenie volebnych miestnosti a
procesov, stale existuje riziko, ze hlasovacie listky mozu byt pocas prepravy alebo

volebného diia manipulované, ¢o moze ovplyvnit’ vysledky volieb.

2.2 Elektronické hlasovanie

Elektronické hlasovanie je moderna forma volebného procesu, ktord vyuziva
elektronické zariadenia na zber a pocitanie hlasov. Pri tomto type hlasovania voli¢i
nepouzivaji papierové hlasovacie listky, ale namiesto toho pouzivaji -elektronické
hlasovacie terminaly umiestnené na volebnych miestach. Na tychto terminaloch vidia voli¢i
obrazovku s podobnym volebnym listkom ako pri tradiénom hlasovani. M6zu zvolit’ svoje
vol'by pomocou dotykového displeja alebo klavesnice a ich vol'by sa automaticky ukladaju

do systému. Na konci hlasovania sa potom hlasy automaticky spocitaju.

Vyhody

Rychlost” a efektivita su jednymi z najvyraznejSich vyhod elektronického hlasovania
pomocou terminalov, pretoze tento spdsob umoznuje rychlejsie a jednoduchsie hlasovanie a
spracovanie vysledkov. Presnost’ a spolahlivost’ patria medzi d’al§ie vyhody, pretoze
elektronické systémy minimalizuji moznost’ chyb pri pocitani hlasov. Terminaly mozu byt’
prisposobené roznym volebnym systémom a potrebam réznych komunit. Dostupnost’
elektronického hlasovania zlepsuje ucast’ volicov a modernizuje volebné procesy. Spravne
navrhnuté a bezpecnostné systémy elektronického hlasovania mézu byt odolné voci
pokusom o manipulaciu alebo podvody. Moderné technoldgie a bezpecnostné protokoly

mozZu zabezpecit’ integritu a dovernost’ hlasovania.

Nevyhody

Jednou z hlavnych nevyhod elektronického hlasovania pomocou terminalov je ich
nachylnost’ k roznym formém kybernetickych utokov. Tieto utoky mozu ohrozit’ bezpecnost’
hlasovacieho procesu a integritu volebnych vysledkov. Najdenie jednej chyby v systéme
moéze ohrozit’® cely hlasovaci proces. Taktiez ovplyvnenie celého vysledku je rovnako
naroéné ako zmena jedného hlasu. Utoénik sa nemusi ani nachadzat’ v rovnakej krajine ako
sa odohravaji volby a je takmer nemozne identifikovat’ pachatela. Existuje viacero

problémov ktoré je naro¢né vyriesit’ a zabezpecit.
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Audit softvéru a hardvéru je prvym problémom. Aj ked’ mo6Zeme mat’ open-source
softvér, ktory bol dokladne overeny a povazovany za bezpe¢ny, problém vznikd pri
zabezpecenti, ze tento softvér je skutocne nainstalovany na vSetkych hlasovacich terminaloch
a nebol upraveny. Ak by aj bol softvér spol'ahlivy, stadle moze byt pochybnost’ o tom, ¢i bol
skutocne nainStalovany na vsetkych zariadeniach a ¢i nebol pocas pouzivania zmeneny.
RieSenim tohto problému by mohol byt vyvoj programu, ktory by overoval pritomnost’ a

nezmeneny stav softvéru, ale to by len presunulo problém inde.

Dal§im problémom je otazka bezpeénosti terminalov po¢as hlasovania. Na to, aby
bolo zabezpecené, Ze hlas voli¢a zostane anonymny, je potrebné, aby bolo zariadenie
pouzivané iba voliCom a nikym inym. To znamend, ze musi byt umiestneny v izolovane;j
miestnosti, aby sa zabranilo pristupu inych osob, ktoré by mohli ovplyvnit’ hlasovanie.
Okrem toho je potrebné zabezpecit, aby nikto nemohol zmenit' ziadne parametre na
terminali poc€as hlasovania, ¢o by mohlo ohrozit' jeho integritu a spolahlivost. Tieto

opatrenia su nevyhnutné na zabezpecenie bezpecného a spol'ahlivého hlasovacieho procesu.

Existuju tri hlavné sposoby, ako presunut’ hlasovacie data z volebnych miestnosti na
centralnu prevadzku, kde budu spocitané. Jednym zo spdsobov je zapecatit’ celé hlasovacie
zariadenie a prepravit’ ho vozidlom na stanovené miesto. Tento pristup si vyzaduje velké
mnozstvo prace a logistiky. Druhou moznostou je ulozit' hlasovacie data na prenosné
ulozisko a prepravit’ ho na finadlne miesto. AvSak tento sposob sa obvykle nepouziva kvoli
bezpecnostnym obavam a Casovej narocnosti spojenej s prenosom uloziska.
NajpouzivanejSim rieSenim je odoslanie vysledkov hlasovania z hlasovacich terminalov cez
internet. Tento postup vSak prinasa obrovské bezpecnostné rizika, ktoré musia byt primerane

zvladnuté a zabezpecené.

2.3  Online/Internetové hlasovanie

Zatial' len malé mnozstvo krajin zacalo pouzivat’ internetové hlasovanie. V tomto

type hlasovania méze byt pouzité kazdé zariadenie s pripojenim na internet.

V roku 2004 Vybor ministrov Rady Europy schvalil odporacanie o normach pre
elektronické vol'by a dia 14. jina 2017 prijal novl verziu tohto odportacania. Odporacanie
sa tyka volebnych strojov, skenerov hlasovacich listkov, ako aj online volebnych systémov.
Spolu s prilozenymi pokynmi pre uplatnenie noriem vysvetl'uje podmienky, ktoré musia
systémy pre e-hlasovanie splnit, aby sa zabezpecilo dodrziavanie zékladnych principov

19



FRI DIPLOMOVA PRACA

volieb. Tento rdmec je vynikajicim vychodiskom pre vSetky krajiny, ktoré planuju zaviest’

e-hlasovanie. [1].

Z tohto usmernenia sa daju vyvodit’ zakladné vlastnosti ktoré by mali byt’ splnené pri
navrhu a implementéacii vlastného systému. Tieto vlastnosti zahfiiaji bezpec¢nost’,
doveryhodnost’, transparentnost’, pseudo-anonymitu, pristupnost’ a jednoduchost’ pouZitia.
Bezpecnost’ zarucuje, Ze hlasovacie udaje zostani chranené pred neopravnenym pristupom
alebo manipulaciou. Doveryhodnost’ znamend, ze systém zabezpecuje spravne a presné
zaznamenanie a pocitanie hlasov. Transparentnost’ je dolezitd pre verejni doveru a znamena,
ze cely proces hlasovania je viditeI'ny a verifikovate'ny. Pseudo-anonymita zabezpecuje, Ze
hlas voli¢a ostane anonymny, aby sa ochranila jeho stikromie. Pristupnost’ znamena, Ze
systém je dostupny pre vSetkych opravnenych voliCov bez ohladu na ich fyzické alebo
technické schopnosti. Jednoduchost’ pouzitia zarucuje, ze hlasovanie je intuitivne a 'ahko

pochopitel'né pre vsetkych pouzivatel'ov.

2.3.1 Online hlasovanie v Estonsku

Estonsko bolo prvou krajinou na svete, ktord zaviedla internetové hlasovanie do
svojich v§eobecnych volieb. Elektronické hlasovanie s viazanymi vysledkami sa v Estonsku
praktizuje od roku 2005. Toto hlasovanie je popularne predovsetkym pre svoju efektivitu a
pohodlnost’. Dnes sa priblizne tretina vSetkych hlasov odosle prostrednictvom internetu.
Systém, ktory sa v sucasnosti pouziva, bol dokon¢eny pred miestnymi vol'bami v roku 2017

a bol vyvinuty podl'a nového ramca pre elektronické hlasovanie. [2]

Priebeh

Pred zaciatkom hlasovania prislusny urad pripravi systém I-voting a zverejni
aplikaciu pre voliCov potrebni na hlasovanie na webovej stranke "valimised.ee".
Elektronické hlasovanie zacina v pondelok volebného tyzdia o 9:00 hod. a kon¢i v sobotu
vecer 0 20:00. Na hlasovanie je potrebny pocita¢ pripojeny k internetu a ob¢iansky preukaz,
mobilny obciansky preukaz alebo digitalny identifikaény dokument s platnymi certifikatmi

a PIN kdédmi.

Dalej je potrebné stiahnut aplikaciu pre voli¢ov na poéita¢. Aplikacia automaticky
overi opravnenost’ voli¢a a zobrazi mu spravny zoznam kandidatov. Po vybere volica
aplikacia zasifruje jeho hlas. Voli¢ potvrdi svoje hlasovanie digitdlnym podpisom a aplikacia
pre volica preposle hlas na server pre zhromazd’ovanie hlasov. Si¢asne nezavisla registracna
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sluzba kazdy hlas osetri ¢asovou peciatkou, ktora umoziuje neskor overit, ze vSetky hlasy

boli skuto¢ne odoslané na centralny server. [2]

Overenie

Voli¢ si mdéze overit, ¢i jeho hlas bol spravne odoslany a prijaty, pomocou
samostatnej aplikacie na inteligentnom zariadeni. Hlasy st zaSifrované pomocou vhodného
a aktualneho kryptografického algoritmu. Presna $pecifikicia algoritmu je uréena Statnym
volebnym tradom pred kazdymi vol'bami. Hlas je zaSifrovany pomocou dvoch Sifrovacich
kl'a¢ov. Aplikacia pre volica pouziva verejny Sifrovaci kIa¢ hlasu. K otvoreniu hlasu je
potrebny kI'i¢ na otvorenie hlasu; pristup k nemu maji len ¢lenovia Narodného volebného

vyboru. [2]
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Obr. 1 Navod na hlasovanie v Estonsku

2.3.2 Svajéiarsko

Momentalne sa uskuto¢fiuje testovanie internetového hlasovania v niektorych

kantonoch Svajéiarska. Hlasy odovzdané prostrednictvom tohto hlasovania sa pripoéitavaji

k celkovému vysledku. Rozsah skiiSok je eSte stile obmedzeny. Maximalne 30 percent

opravnenych voliCov ma povolené pouzivat elektronické hlasovanie v akomkol'vek

konkrétnom kantone, pricom celkovy Statny limit je stanoveny na 10 percent. Sucasné Cisla

hlasovania stale vyrazne zaostavaji za tymito kvotami. Z internetového hlasovania budu

mat’ prospech hlavne voli¢i s postihnutim. Napriklad obanom so zrakovymi problémami
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umozni jednoduchsie hlasovat’” bez asistencie. Moznost’ hlasovat’ online tiez oslobodi

Svajéiarov Zijlicich v zahrani¢i od zavislosti na miestnych postovych sluzbach. [3]

Priebeh

Ak ste sucastou skusobného elektronického hlasovania, obdrzite volebny preukaz s
vasimi osobnymi overovacimi kodmi. Tieto kody sa pouziju na odovzdanie hlasu a nasledne
overenie, Zze bol spravne odoslany. Volebny preukaz obsahuje pokyny, ako pristupovat’ k
elektronickému portalu kanténu, ako aj ako odovzdat a overit’ hlas. Dostanete taktiez
informacie o lehote pre elektronické hlasovanie. Hlas bude zasifrovany. Urady nebudi moct

sledovat’, ako konkrétny obcania hlasovali. [3]

2.3.3 Volby do obecnych samosprav v Ontariu

Internetové hlasovanie je Siroko pouzivané pri obecnych volbach v provinciach
Ontaria a Nového Skotska. VolI'ba sposobu hlasovania je na miestnych tradoch. V Novom
Skétsku v roku 2016 pouzivalo internetové hlasovanie 20 miestnych tradov. Na obecnych
vol'bach v Ontariu v roku 2018 pouzilo internetové hlasovanie 194 z 444 miestnych uradov.
Presun k e-hlasovaniu je hlavne z dovodu pristupnosti a pohodlia. Taktiez sa zvysil pocCet
dni na hlasovanie. Dal§im vel’kym dovodom je zniZenie po&tu potrebnych zamestnancov v
porovnani s klasickym hlasovanim. Voli¢i si taktiez chvalia tento sposob. V prieskume
vykonanom na 33 tisic obcanoch, 95 percent bolo spokojnych s procesom ktory volili online.
Zatial’ ¢o iba 68 percent bolo spokojnych pri klasickom fyzickom hlasovani [4]. Niektori
odbornici ale tvrdia, Ze e-hlasovanie ma aj svoje rizika a nevyhody. Maju obavy z rychlosti,
akou jurisdikcie prijimaji nové technoldgie ako jediny spdsob hlasovania. Kazdé vol'by sa
najdu taky, o sa snazia manipulovat’ systém a nie vzdy su to iba hackeri. Ocakava sa, Ze
Kanada taktiez zavedie jednotné dobrovol'né normy a smernice pre e-hlasovanie, ako to
urobila Eurépa. Kanadska vlada taktiez potvrdila, ze v roku 2017 nema Ziadne plany na

zavedenie internetového hlasovania pri narodnych vol'bach, a to plati aj v roku 2024. [5]

Problémy a obavy

Aleksander Essex, profesor na Western University, ktory sa Specializuje na
kyberneticka bezpecnost’, vyzyva mestské samospravy v Ontériu, aby skutocne pochopili,
ako funguje internetové hlasovanie, predtym ako bude implementované. Varuje, ze
technologia internetového hlasovania ma malu transparentnost’ a neexistuje ziadna zaruka,
ze hlasy su spravne zapocitané. Problém vyplyva z faktu, ze niektoré mestské samospravy
ani nevedia, kde sa nachadzaju servery, ktoré pouzivaji na hlasovanie, dokonca sa server

nemusi ani nachadzat’ v Kanade. [6]
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Neexistuje ziadny komplexny zoznam casti pouzivajucich internetové hlasovanie.
Nema definované normy, obmedzent transparentnost’ a Ziadnu kontrolu nad tym, ¢i st hlasy
zapocitané spravne. Okrem toho zanechava vol'by nachylné na hackovanie prostrednictvom
malvéru, najma na domacom pocitaci. Niektoré ¢asti v Ontariu uz preukazali, ze st nachylné

na kybernetické utoky. Niektoré provincie internetové hlasovanie tplne zavrhli. [6]

Dean Smith, prezident spolo¢nosti Intelivote, Dartmouth NS, ktord bola najata na
riadenie internetového hlasovania v provinciach Ontaria, tvrdi, Ze jeho spolo¢nost’ duplikuje
udaje na d’alSom serveri, aby sa zabranilo problémom so zariadeniami. Profesor Essex
zdoraznuje, ze napriek ubezpeceniam dodavatel'ov neexistuju ziadne zaruky, Ze systémy na
internetové hlasovanie skutocne odzrkadluju zdmery voliCov. Taktiez tvrdi, ze napriek

preferencii hlasovat online je ru¢né pocitanie papierovych hlasov najlepsim rieSenim. [6]

2.3.4 Blockchain hlasovanie

Blockchain hlasovanie je inovativha metdda zaznamendvania hlasov volicov
pomocou technoldgie blockchain. Je to distribuovany systém, ktory umoziuje
zaznamenavat’ a overovat’ transakcie alebo zdznamy v decentralizovanej sieti pocitaCov. Pri
hlasovani sa kazdy hlas zaznamenava ako digitdlny zdznam, nazyvany blok, ktory je spojeny
s ostatnymi blokmi v retazi. Tieto bloky s nasledne overované a ulozené na mnozstve

pocitacov v sieti, ¢im sa zaist'uje ich integrita a transparentnost’.

Hlavnou vyhodou je jeho bezpe¢nost’ a nemennost. Ked'ze data st ulozené na
viacerych miestach v sieti, je takmer nemozné ich upravit’ alebo odstranit. Kazdy blok v
blok obsahuje digitalny podpis. Tento podpis zabezpecuje autentickost’ kazdého bloku. Toto
robi hlasovanie vel'mi odolnym voci podvodom a manipuldcidm. Okrem toho je blockchain
hlasovanie transparentné a doveryhodné. Kazdy ucastnik ma moznost’ sledovat’ a overit’ svoj
hlas prostrednictvom verejne dostupnych blockchain zdznamov. Tym sa zvySuje dovera vo

volebny proces a znizuje sa riziko sporov ohl'adom volebnych vysledkov.

Dalou vyhodou je efektivnost a rychlost. Vdaka automatizovanému
zaznamenavaniu a overovaniu hlasov sa ¢as potrebny na vyhodnotenie volebnych vysledkov
vyrazne skracuje. V neposlednom rade je toto hlasovanie aj odolné voci vonkajsim utokom
a kybernetickym hrozbam. Vzhl'adom na distribuovani povahu blockchainu je obt'azné

narusit’ integritu systému.
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3  Pouzité technologie

3.1 Bitcoin/Ethereum

Na urCenie vhodnej technologie je nevyhnutné pochopit’ zakladné principy
fungovania Bitcoinu. Bitcoin, ako prva kryptomena, vyuziva blockchain, decentralizovany
systém zdznamu transakcii. Ethereum, na druhej strane, vychadza z konceptu Bitcoinu a
rozSiruje ho o moznost’” vykonavania kodu. Tento kod mdze byt implementovany ako
backendovéa sluzba pre decentralizovanu aplikaciu. Ethereum poskytuje programovatel'ny
blockchain, kde kontrakty mézu spolupracovat’ s akymikol'vek komplexnymi funkciami.
Tieto kontrakty, zname ako smart kontrakty, st implementované v programovacom jazyku
Solidity a su schopné definovat’ rdzne procesy a podmienky vykonavania. Tento
mechanizmus umoziiuje vytvaranie decentralizovanych aplikacii, ktoré¢ st odolné voci

manipulécii a cenzure, ¢o je kI'icovym aspektom pri online hlasovani.

3.1.1 Bitcoin

Obchodovanie na internete spol’ahlivo funguje vd’aka ulohe finan¢nych institacii ako
déveryhodnych sprostredkovatel'ov elektronickych platieb. Napriek tomu tento systém trpi
nedostatkami, ked’ze neumoziuje Uplne nezvratné transakcie, a to preto, Ze financné
institucie nemo6zu zabranit’ rieSeniu sporov. Bitcoin predstavuje rieSenie tychto problémov,
ponukajuc elektronicky platobny systém zalozeny na kryptografickom dokaze namiesto
dovery. Jeho transakcie su chranené narocnymi vypoctami, ktoré zabranuju praktickému
zmeneniu alebo odstraneniu zaznamu z transakéného bloku. DéleZitou podmienkou je, aby

aspon polovica vypoctovych kapacit patrila poctivym uzlom a nie Gtocnikom. [7]
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Blockchain
Block Header H— Block Header H— Block Header
Transaction Counter Transaction Counter Transaction Counter
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Block n Block n+1 Block n+2

Block Header Structure

Version Previous Block Hash Merkle Root

Timestamp Difficulty Index Nonce

Obr. 2 Blokova struktara Bitcoinu
. Na obrazku je zobrazena §truktura blokov obsahujucich informacie o jednotlivych
transakciach. Kazdy blok obsahuje odkaz na predchadzajuci blok vo forme hashu. Ak sa
zmeni aj jedind informacia v bloku, zmeni sa aj jeho hash. Tato vlastnost’ zabezpecuje, ze ak
by sme chceli upravit’ data v jednom bloku, museli by sme upravit’ aj vSetky nasledujice
bloky. Kazdy uzol v sieti uchovava kopiu blockchainu, ¢im sa zaistuje jeho integrita a

nezvratnost’.

Transakcia

Transakcia v Bitcoinovej sieti predstavuje prenos hodnoty medzi Bitcoinovymi
penazenkami, ktory je zapisany do blockchainu. PeniaZenky uchovavaji tajny tdaj, znamy
ako privatny klIa¢ alebo seed, ktory sa pouziva na podpisovanie transakcii a matematicky
dokazuje ich povod od vlastnika penazenky. Tento podpis zaroven zabranuje akymkol'vek
zmenam v transakcii po jej vystaveni. VSetky transakcie st ndsledne odosielané do siete a

obvykle st potvrdené v priebehu 10-20 minut, pomocou procesu znameho ako t'azenie. [§]
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TaZenie

Tazenie je distribuovany systém, ktory sa pouZiva na potvrdenie &akajucich
transakcii a ich zahrnutie do blockchainu. Zabezpecuje chronologické usporiadanie, chrani
neutralitu siete a umoziiuje dohodu r6znym pocitaCom o stave systému. Transakcie musia
byt zahrnuté do bloku, ktory spiiia velmi prisne kryptografické pravidl4, ktoré s overené
sietou. Tieto pravidla brania modifikacii predchadzajicich blokov, ¢o by zneplatnilo vSetky
nasledujtce bloky. TaZba tieZ vytvara ekvivalent siitazného lotériového systému, ktory brani
jednotlivcom v jednoduchom priddavani novych blokov po sebe do blockchainu. Tymto
spdsobom ziadna skupina ani jednotlivei nemdzu ovplyvnit’ obsah blockchainu alebo nahrat’

casti blockchainu, aby zrusili svoje vlastné transakcie.. [8]

Limity skriptovania v Bitcoine

Bitcoin je napisany v takzvanom "Turing incomplete" jazyku, ¢o znamena, zZe
rozumie len malej sade prikazov ako napriklad kto poslal kolko penazi komu. Hlavna
kategoria prikazov, ktoré chybaju st "loopy". Toto je vykonané s cielom zabranit
nekonecnym slu¢kdm pocas overovania transakcii. Teoreticky je to mozné obist’, ale

prakticky to vyzaduje obrovské mnoZzstvo paméte. [9]

UTXO predstavuje urCit¢é mnozstvo kryptomeny, ktoré bolo autorizované
odosielatel'om a ktoré moze prijemca minat’. V praxi to znamend, Ze vlastnikom kryptomeny
moze byt nielen verejny ki€, ale aj skript. Neexistuje ale sposob, ako poskytnut’ detailni

kontrolu nad mnozstvom UTXO, ktoré je mozno vybrat’ zo skriptu. [9]

UTXO moézu byt bud minuté alebo neminuté. Neexistuje prilezitost' pre
viacstupniové kontrakty alebo skripty, ktoré udrziavaji akykol'vek iny vnutorny stav. Toto
neumoziuje vytvarat viacstupiiové moznosti kontraktov, ponuky decentralizovanych
vymennych kurzov alebo dvojstupiiové protokoly kryptografickych zavézkov (potrebné pre
bezpecné vypoctové odmeny). Taktiez to znamena, ze UTXO moézu byt pouzité¢ iba na

vytvorenie jednoduchych, jednorazovych kontraktov. [9]

UTXO nevidia blockchainové tudaje, ako je nonce, Casova peCiatka a hash
predchadzajiiceho bloku. Toto vazne obmedzuje aplikacie tym, ze skriptovaciemu jazyku

odopiera potencialne cenny zdroj ndhodnosti. [9]
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3.1.2 Ethereum

Cielom Etherea je vytvorit’ alternativny protokol na vyvoj decentralizovanych
aplikacii, poskytujuci odlisSny subor vyhod, ktoré sa povazuji za vel'mi uzito¢né pre vel'ka
skupinu decentralizovanych aplikacii, s osobitnym dorazom na situacie, kde je ddlezity
rychly vyvoj, bezpecnost' a schopnost’ rdéznych aplikacii velmi efektivne interagovat'.
Ethereum to dosahuje vytvorenim takzvanej ultimativnej abstraktnej zakladnej vrstvy:
blockchain s integrovanym "Turing-complete" programovacim jazykom, ktory umoziuje
vytvarat’ smart kontrakty a decentralizované aplikacie. V nich je mozné vytvorit’ vlastné
arbitrarne pravidla pre vlastnictvo, formaty transakcii a funkcie prechodu stavov. Smart
kontrakty obsahuju hodnotu a uvolnia ju iba v pripade, ze su splnené urcité podmienky.
Mozu byt taktiez postavené na platforme s ovela vacS§imi pravomocami ako to ponuka

Bitcoin vd’aka pridanym vlastnostiam "Turing-complete" jazyka. [9]

Ethereum Accounts
V Ethereu je stav tvoreny objektmi nazyvanymi "accounts", pri¢om kazdy ucet ma
adresu s diZkou 20 bajtov a prechodmi stavu, ktoré si priamymi presunmi hodnét a

informacii medzi u¢tami. [9] Uéet v Ethereu obsahuje $tyri polozky:

e Nonce

e Eth balance

o Code
e Storage
)
Account Account state 1 =
—,
1
Nonce Account
Address 1 storage
Balance -
b y/ \
Storage hash <+ </>
$
Code hash <+
/ EVM code
\. 4

Obr. 3 Ethereum Account
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"Ether" je hlavna internd mena v Ethereu a slizi na uhradu poplatkov za transakcie.
Vseobecne existuju dva typy uctov: externé ucty, ktoré su ovladané privatnymi kI'ai¢mi, a
kontraktové ucty, ktoré su ovladané svojim kédom. Externy ucet nema kod a spravy je
mozné posielat z externého UCtu vytvorenim a podpisanim transakcie. V pripade
kontraktového uctu sa pri prijati spravy aktivuje jeho kod, ¢o mu umoziuje ¢itat’ a zapisovat’

do vnuatorného tloziska a zaslat’ d’alSie spravy alebo vytvorit’ kontrakty d’alej. [9]

3.1.3 Decentralizované aplikacie

A decentralizovana aplikacia (DApp) je aplikacia postavena na decentralizovane;j
sieti, ktord kombinuje smart kontrakt a front end uzivatel'ské rozhranie. Na platforme
Ethereum st smart kontrakty pristupné a transparentné - podobne ako open APIs - takZe

DApp moze dokonca obsahovat’ smart kontrakty, ktoré napisal niekto iny. [10]

Tieto aplikacie maju svoj backend kod beziaci na decentralizovanej peer-to-peer sieti
na rozdiel od klasickych aplikécii, kde backend kéd funguje na centralizovanych serveroch.
Decentralizovana aplikacia moze mat’ front end kod a uzivatel'ské rozhrania napisané v
I'ubovol'nom jazyku. Okrem toho, jeho front end moze byt hostovany na decentralizovanom

ulozisku ako napriklad IPFS. [10] Decentralizované aplikacie su :

- Decentralizované - DApps funguju na platforme Ethereum, otvorenej verejnej
decentralizovanej platforme, kde Ziadna osoba alebo skupina nema kontrolu [10]

- Deterministické - DApps vykonavaji rovnaku funkciu bez ohl'adu na prostredie,
v ktorom st vykonavané [10]

- Turing kompletné - DApps mdzu vykonavat’ l'ubovol'nt akciu za predpokladu,
Ze maju potrebné zdroje [10]

- Izolované - DApps su vykonavané v virtudlnom prostredi zndmom ako Ethereum
Virtual Machine, takze ak smart kontrakt obsahuje chybu, neovplyvni to

normalne fungovanie blockchainovej siete. [10]
Vyhody

- Zero downtime — Po nasadeni smart kontraktu na blockchain bude siet’ ako celok
vzdy schopna obsluzit’ klientov hl'adajucich interakciu s kontraktom. Hackeri
preto nemo6zu vykondvat takzvané '"denial-of-service" utoky mierené na

individualne aplikacie. [10]
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Sukromie — Na nasadenie alebo interakciu s decentralizovanou aplikéciu
nepotrebujete poskytnit’ skutocnt identitu. Prihlasovanie a interagovanie funguje
pomocou Ethereum uctov, ktoré st sprostredkované externymi aplikdciami
nazyvanymi penazenky. [10]

Odolnost’ vo&i cenziire — Ziadna entita v sieti nemdZe blokovat’ pouZivatelov
pri zasielani transakcii, nasadzovani kontraktov alebo C¢itani udajov z
blockchainu. [10]

Uplna integrita idajov — Udaje uloZené na blockchainu st nezmenitelné a
neodvolatel'né vdaka kryptografickym funkciam. Kyberneticky Gtocnik nemozu
falsovat’ transakcie ani iné tidaje, ktoré uz boli zverejnené. [10]

Doveryhodné vypocty/overitePné spravanie — Smart kontrakty mozu byt
analyzované a st garantované, Zze sa budu vykonavat v predvidatenych
spdsoboch, bez potreby dovery voci centralnej autorite. To neplati v tradi¢nych
modeloch; napriklad pri pouzivani internetovych bankovych systémov musime
doverovat’, ze financné institucie nezneuziju naSe finan¢né udaje, nezasahuju do

zaznamov alebo nebudu hacknuté. [10]

Udriba - DApps mozu byt’ tazko udrziavatelné kvoli obtaznosti modifikacie
koédu a dat po ich nasadeni na blockchain. Pre vyvojarov je narocné menit a
zlepSovat’ kod aplikacie alebo vnutorné parametre. Tento problém je zvyrazneny
hlavne ked’ sa objavia chyby alebo bezpecnostné problémy v predchadzajicich
verziach. [10]

Skalovatelnost’ — Je naroéné dosiahnut’ $kalovatelnost’ tychto typov aplikacii.
Ethereum sa snazi o bezpec¢nost’, integritu, transparentnost’ a spol'ahlivost’. To
vyzaduje, aby kazdy uzol spustil a uchoval kazdu transakciu. Okrem toho,
konsenzus typu proof-of-stake tiez zaberie Cas. [10]

Pret’aZenie siete - Nadmerné pouzivanie vypoctovych zdrojov jednou aplikaciu
moze spdsobit’ pretazenie a nasledné spomalenie celej siete. V sucasnosti siet’
dokaze spracovat’ len priblizne 10-15 transakcii za sekundu, co vedie k
hromadeniu neoverenych transakcii, ak rychlost’ transakcii presahuje thto

kapacitu. [10]
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- Pouzivatel’ska skisenost’ - Navrh pouzivatel'sky privetivych systémov moze
byt narocné. Pre priemerného pouzivatela sa mdze zdat’, ze naro¢né a zlozité
nastavit’ potrebné nastroje na bezpe¢nu interakciu s blockchainom. [10]

- Centralizacia -Pouzivatel'sky a vyvojarsky priatel'ské rieSenia postavené na
zakladnej vrstve Etherea sa nakoniec modzu javit' ako centralizované sluzby.
Napriklad takéto sluzby moézu ukladat’ kI'aice alebo iné citlivé informécie na
serverovej strane, poskytovat’ front end pomocou centralizovaného servera alebo
vykonavat’ déleziti obchodnu logiku na centralizovanom serveri pred zapisanim
do blockchainu. Centralizacia eliminuje mnohé (ak nie vSetky) vyhody

blockchainu oproti tradicnému modelu.. [10]

Tab. 1 Rozdiel medzi centralizovanym a decentralizovanym systémom
Centralizované systémy Decentralizované systémy

Najvzdialenej$i tcastnici v sieti mézu byt
Informécie sa rychlo Siria, ked’ze Sirenie je
vzdialeni mnoho uzlov od seba. Informacie
riadené centralnou autoritou s vel’kymi . ‘ '
) o poslané z jednej strany siete mézu dlho
vypoctovymi zdrojmi.
trvat, kym dosiahnu druhu stranu.

Vyssi vykon Nizsi vykon
Konflikty riesi centralny server Potrebny protokol na rieSenie konfliktov

Siet’ funguje aj po vypadku vécsieho

Jednotny bod zlyhania
mnoZzstva uzlov
Jednoduché koordinacia Zlozita koordinécia
Centralny server moze cenzurovat’ data Takmer nemozna cenzuira

Centralny server rozhoduje kto sa moze ‘
‘ Kazdy sa mo6ze zcastnit’
zucastnit’

3.14 Gas

Gas sa odkazuje na jednotku, ktora meria mnozstvo vypoctového usilia potrebného
na vykonanie konkrétnych operacii v sieti Ethereum. Ked’ze kazda transakcia na Ethereu
vyzaduje vypoctové zdroje na jej vykonanie, tieto zdroje musia byt zaplatené, aby sa

zabréanilo spamu v sieti Ethereum a aby sa zabranilo zacykleniu v nekone¢nych vypoctovych
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sluckéch. Platba za vypocet sa uskutociiuje vo forme poplatku za gas. Tento poplatok je
mnozstvo gas-u pouzité na vykonanie urcitej operacie, ndsobené nakladmi na jednotku gas-

u. Poplatok sa plati bez ohl'adu na to, ¢i transakcia uspeje alebo zlyha. [11]

> e e 1 [ e

& gas
EVM code
»| Stack Mé?e
Program gas
counter (PC) @ [
Operations )
LIy Gas g
~ available 7= Memor
Gas y (Account)
Storage
Obr. 4 Gas

Poplatky za gas musia byt’ zaplatené v domacej mene Etherea, Ether (ETH). Ceny st
zvycajne uddvané v gweli, ktory je jednotkou denomindcie ETH. Kazdy gwei je rovny jedne;j
miliardtine etheru (0,000000001 ETH alebo 10-9 ETH). Napriklad namiesto toho, aby bolo
povedané, Ze poplatky stoja 0,000000001 etheru, je mozné povedat’, ze gas stoji 1 gwel.
Slovo ,,gwei* je skratenina slova ,,giga-wei“, ¢o znamena ,,miliarda wei*“. Jedno gwei je
rovné jednej miliarde wei. Wei (pomenovand podla Weia Daiho, tvorcu b-money) je

najmensSia jednotka ETH. [11]

Vypocet poplatkov za gas

Mozn¢ je nastavit’ l'ubovol'né mnozstvo gasu, ktoré je ziadatel’ ochotny zaplatit’ pri
odosielani transakcie. Ponukanim urc¢itého mnozstva gasu sa uchadza o zaradenie svojej
transakcie do d’alSieho bloku. Ak je pontknuté mnozstvo prili§ malé, validatori st menej
ochotny vybrat’ transakciu na zaradenie, Co znamend, Ze transakcia sa moze vykonat

neskorsie alebo vobec nie. Ak je ponuknuté prili§ vel'a, zbyto¢ne sa premrhava ETH. [11]

Z tohto vyplyva, ze je potrebné spravne odhadnut’” mnozstvo. Gas sa deli na dva
komponenty: zakladny a prioritny poplatok. Zakladny poplatok urcuje protokol. Je potrebné
ponuknut’ aspon toto mnoZzstvo aby sa transakcia mohla povazovat’ za validnl. Prioritny

priplatok je nieco ako prepitné ktoré sa snazi nalakat’ validatorov na rychlejSie spracovanie.
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Odportcané mnozstvo prioritného poplatku sa taktiez meni aj na zédklade vyt'azenia siete.
[11] Bezny uzivatel’ ale nemusi riesit’ Ziadny vypocet mnozstva gasu na transakciu ktoru
chce vykonat’. Takmer kazda pouzivana aplikacia na spravu Ethereum uctu odhaduje cenu
transakcie za svojho pouzivatel'a. Tu moze uzivatel’ nastavit maximalnu hodnotu, ktora je
ochotny zaplatit’. Aj ked’ transakcia zahfia limit, akykol'vek nepouzity gas v transakcii je

vrateny pouZzivatel'ovi.

Preco existuju poplatky za gas

V skratke, poplatky za gas pomahaju udrziavat’ siet’ Ethereum bezpec¢nt.
Vyzadovanim poplatku za kazdy vypocet vykonany v sieti sa brani zlym aktérom v
spamovani siete. Aby sa vyhlo ndhodnym alebo utoénym nekonecnym sluckdm alebo inému
zbyto¢nému vypoctovému plytvaniu v kode, je kazda transakcia povinna stanovit’ limit,
kol'ko vypoctovych krokov sa moze vykonat. [11] Preto je velmi dodlezité pisat’ smart
kontrakty takym spdsobom, aby boli ¢o najviac optimalizované v pocte krokov a mnozstva

paméte, ktoré pouzivaji.

3.1.5 Ethereum siete

Siete Etherea st skupiny spojenych pocitacov, ktoré komunikuji pomocou protokolu
Ethereum. Existuje iba jedna siet’ Ethereum Mainnet. Je tu ale mnoZstvo nezavislych sieti,
ktoré dodrziavaji rovnaké pravidlé tohto protokolu. St vytvarané hlavne na testovacie tcely.
Existuje mnoho nezavislych "sieti", ktor¢ dodrziavaju protokol, ale neinteraguji medzi
sebou. Dokonca je ich mozné spustit’ aj lokdlne na svojom pocitaci na testovanie smart

kontraktov a aplikéacii web3.

Jeden Ethereum ucet funguje naprie¢ réznymi siet’ami, ale finan¢ny zostatok uctu a
jeho historia transakcii je pre kazdi siet’ vlastna. Na testovacie ucely je uzitocné vediet,
ktoré¢ siete su k dispozicii a ako ziskat testovaci ETH na skuSanie transakcii a smart
kontraktov. VSeobecne ale plati, Ze z bezpecnostnych dovodov sa neodportca opédtovné

pouzivanie Uctov z hlavnej siete na testovacich sietach alebo naopak.

Testnets

Kazdy kontrakt by mal byt’ najskor otestovany a overeny na testovacich siatiach pred
nasadenim na mainnet. Je to z dovodu, Ze koéd uz nasadeného kontraktu nie je mozné zmenit'.
ETH na testovacich sietach nema redlnu hodnotu. Ziskat’ ho je mozné zadarmo pomocou
sluzby znamej ako faucet. Tu sa zad4 iba adresa uctu a na ten sa pripiSe malé mnozstvo

testovacej kryptomeny.
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Dve verejné testovacie siete, ktoré st aktualne udrziavané vyvojarmi, st Sepolia a
Goerli. Sepolia je siet’ pre vyvojarov kontraktov na testovanie ich aplikacii. Siet’ Goerli
umoziiuje vyvojarom protokolov testovat aktualizacie siete a validatorom testovat’

prevadzku validatorov.

Sepolia

Siet’ Sepolia pouziva povoleny subor validatorov. Je pomerne nova, ¢o znamena, ze
jej stav a historia su velmi malé. To znamend, ze siet sa rychlo synchronizuje a pre
prevadzkovanie uzla na nej je potrebné menej ulozného priestoru. Toto je uzitocné pre

pouzivatel'ov, ktori chctl rychlo spustit’ uzol a priamo interagovat’ so sietou.

3.2 Solidity

Solidity je objektovo orientovany, vysokouroviiovy jazyk pre implementaciu smart
kontraktov. Smart kontrakty su programy, ktoré riadia spravanie uctov v rdmci Ethereum
stavu. Solidity je jazyk s kuferavymi zatvorkami, cieleny na Ethereum Virtual Machine
(EVM). Je ovplyvneny jazykmi C++, Python a JavaScript. Je staticky typovany, podporuje
dedi¢nost’, kniznice a komplexné pouzivatel'om definované typy a mnoho d’alSich vlastnosti.

[12]

3.2.1 Remix

Remix je webovy ndstroj a integrované vyvojové prostredie (IDE) urcené pre vyvoj
smart kontraktov pre Ethereum blockchain. Umoznuje programatorom pisat, testovat’ a
implementovat’ smart kontrakty pomocou jazyka Solidity priamo v prehliadaci. Remix
poskytuje rdzne nastroje a funkcie na vyvoj a ladenie smart kontraktov, vratane editora kodu,
kompilatora Solidity, simulatora a moznosti nasadenia na blockchain. Je to uzitocny nastroj
pre vyvojarov, ktori pracuju s Ethereum blockchainom a chcu rychlo vytvarat a testovat

smart kontrakty bez potreby zlozitejSich nastrojov alebo prostredia.
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3.3 IPFS

IPFS je modularny stibor protokolov na organizovanie a prenos dat, navrhnuty od
zakladov s principmi adresovania obsahu a peer-to-peer sieti. Pretoze IPFS je open-source,
existuju viaceré implementacie. Aj ked’ mé viac ako jedno pouzitie, jeho hlavnym pouzitim
je publikovanie dat (siborov, adresarov, webovych stranok atd’.) v decentralizovanom Style

[13]. Termin IPFS moze referovat’ viacero konceptov:

- Konkrétnu implementaciu IPFS protokolu
- Decentralizovant siet’ zloZzent z uzlov IPFS, ktora je otvorena a participativna
- .Modulérnu sadu protokolov a Standardov na organizovanie a prenos dat s

obsahovou adresaciou. [13]

Aj ked’ mé podobnosti s uvedenymi systémami a Casto sa pouziva architekturach s
tymito systémami, IPFS nie je poskytovatel uloziska. Napriek tomu ze existujl
poskytovatelia tloziska s podporou IPFS, IPFS je protokol a nie poskytovatel. Tito

poskytovatelia sa oznacuju ako takzvané "pinning services".

Vyhody

- Verifikovatenost’ — IPFS pouziva kryptografické hashovanie na overenie
integrity stborov. [14]

- Odolnost’ - IPFS nem4 jediny bod zlyhania a pouzivatelia si nemusia navzajom
doverovat’. Siet’ bude funk¢na, pokial’ bude dostupny aspon jeden bod. [14]

- Vykon - IPFS poskytuje rychlejsi pristup k tdajom tym, ze ich umoziuje
replikovat’ a ziskavat' z viacerych miest. Taktiez umoziuje pouzivatelom
pristupovat k udajom z najblizSiecho miesta pomocou adresovania obsahu
namiesto adresovania zaloZeného na polohe. [14]

- Link rot - IPFS odstraiuje problém znepristupnenia odkazov tym, Ze umoziuje
adresovanie udajov podla ich obsahu, a nie podla ich umiestnenia. Inymi
slovami, obsah v IPFS je stile dostupny bez ohladu na jeho umiestnenie a
nezavisi od dostupnosti konkrétnych serverov. [14]

- Off chain ulozisko — IPFS umoziuje overitel'né off chain tlozisko vytvorenim
prepojenia medzi stavom blockchainu a adresovanym obsahom zverejnenym na
IPFS. Funguje to tak, ze sa v smart kontrakte ulozi identifikator obsahu (CID).
[14]
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3.3.1 Pinata

Pinata je cloudova sluzba urcend na ukladanie a spravu digitdlnych obsahov
pomocou protokolu IPFS. Jej primarnym zamerom je poskytnit’ uzivatelom jednoduchy a
spolahlivy sposob ukladania dat do decentralizovaného a odolné¢ho ulozného systému.
Pinata umoziuje uzivatel'om nahravat’ a ukladat’ stibory, ako st obrazky, vided, dokumenty

a webové stranky. Tieto stibory st potom distribuované pomocou IPFS. [15]

Sluzba Pinata poskytuje rozne funkcie a nastroje na spravu ulozenych stuborov,
vratane moznosti prisposobit’ konfigurdciu ukladania a zdielania suborov, sledovanie
historie verzii a monitorovanie pristupu k suborom. Jej cielom je poskytnit uzivatelom
jednoduché a efektivne rieSenie pre ukladanie a zdielanie digitdlnych obsahov v

decentralizovanom ulozisku. [15]

3.4 React

React je modernd open-source JavaScript kniznica, ktord sa pouZziva na vytvaranie
uzivatel'skych rozhrani a jednostrankovych aplikacii (SPA). Je vyvijand a udrziavana
spolo¢nostou Meta a je populdrna medzi vyvojarmi pre svoju efektivnost’ a flexibilitu.
Hlavnym konceptom Reactu je komponentova architektira, ktord umoziuje vytvarat’ znovu
pouzitelné a izolované Casti kodu nazyvané komponenty. Kazdy komponent je mala,
samostatnd jednotka, ktora obsahuje svoj vlastny stav a zobrazenie. Tieto komponenty sa
potom mozu zlucit' do zlozitejSich Struktur a zabezpecit' l'ahku udrzbu a rozsiriteInost
aplikacii. [16]

Jednym z hlavnych dovodov popularity Reactu je jeho schopnost efektivne
aktualizovat’ uzivatel'ské rozhrania bez obnovenia celej stranky. React pouziva virtudlny
DOM (Document Object Model), ktory umoziuje optimalizovat vykon a rychlost
webovych aplikacii tym, ze minimalizuje pocet potrebnych prav v redlnom DOM. Okrem
toho React podporuje jednosmerny datovy tok, ktory umoziuje jednoduché a jasné riadenie
dat a stavu aplikécie. To zjednodusuje debugovanie a testovanie aplikdcii a zabezpecuje

konzistentny stav medzi roznymi ¢astami aplikacie. [16]

Celkovo je React silnym néstrojom pre vyvoj modernych webovych aplikécii a
poskytuje vyvojarom robustné a efektivne rieSenie pre tvorbu dynamickych a interaktivnych

uzivatel'skych rozhrani. [16]
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3.4.1 Wagmi

Wagmi je React Hook kniznica, ktora adresuje viaceré problémy pri vyvoji aplikacii
na platforme Ethereum. Tieto problémy zahfiiaji komplexné aspekty pripojenia k roznym
peniazenkdm, podporu pre viaceré blockchainy, zabezpecenie podpisovania sprav a dat,
odosielanie transakcii, sledovanie udalosti a zmien stavu, obnovenie zastaranej
blockchainovej databazy a mnoho d’alSich. Wagmi riesi tieto problémy a viac, umoziujuc
vyvojarom zamerat’ sa na vytvaranie vysoko kvalitnych a vykonnych zazitkov pre platformu
Ethereum. Ponuka pre vyvojarov moduldrne a komponované API, automaticku typova
kontrolu a podrobnt dokumentéaciu. Vykonnost’ je kI'i¢ova pre aplikacie vSetkych velkosti,
a preto je Wagmi optimalizované pre minimalizaciu velkosti balika pre rychle nacitanie
stranok. NavySe ma Siroka podporu pre najpopularnejSie funkcie Etherea. Je neustale

aktualizované a vylepSované timom vyvojarov. [17]
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3.5 MS Azure

Microsoft Azure (predtym znamy ako Windows Azure) je cloudové platforma
poskytovana spolocnostou Microsoft. Je to jeden z najvacsich poskytovatel'ov cloudovych
sluzieb na svete, ktory umoziiuje organizaciam vytvarat’, nasadzovat’ a spravovat’ roznorodé
aplikacie a sluzby v cloude. Poskytuje Siroku Skalu cloudovych sluzieb, vratane vypoctu,
uloziska, datovych sluzieb, umel¢ inteligencie, internetu veci (IoT), analyz a mnoho d’alSich.
Medzi hlavné vlastnosti a funkcie patri elasticky vypocet, Skalovate'né ulozisko, vysoka
dostupnost’, bezpecnost’ a moznost’ integrécie s existujicimi aplikaciami a infraStruktarou.

[18]

Azure umoznuje organizacidm efektivne vyuzivat' cloudové zdroje a prisposobit
svoje rieSenia podla potrieb a poziadaviek. Je to idealna platforma pre vyvoj, testovanie,
nasadenie a spravu aplikacii a sluzieb bez nutnosti investicii do vlastnej hardvérovej
infrastruktury. Organizacie ho mézu vyuzivat' na r6zne Ucely, vratane hostingu webovych
aplikacii, ukladania a spracovania dat, vyvoja a nasadenia aplikidcii na mobilnych
zariadeniach, implementéacie umelych inteligentnych a strojového ucenia, a mnoho d’alSich.

[18]

3.5.1 DevOps

Azure DevOps je cloudova sluzba poskytovana spolo¢nostou Microsoft, ktorad
zjednocuje l'udi, procesy a nastroje pre vyvoj softvéru. Tato platforma poskytuje rieSenia pre
spravu vyvoja softvéru a jeho dodanie v cloude. Zahfna Siroku Skéalu nastrojov a sluzieb,
ktoré umoznuji timom zlepsit’ spolupracu, automatizovat procesy a dodavat’ softvér

rychlejsie a spolahlivejsie [19]. Medzi hlavné komponenty Azure DevOps patria:

- Azure Boards: Sluzba pre sledovanie prace a riadenie projektov, ktora poskytuje
agilny, zdsadami riadeny pristup k pldnovaniu a sledovaniu prace.

- Azure Repos: Repozitar kddu s podporou Git, ktory umoznuje timom spravovat’
zdrojovy kod, vykondvat’ verziovanie a spolupracovat’ na zmenach kodu.

- Azure Pipelines: Nastroj pre automatizované zostavovanie, testovanie a
nasadenie softvéru na rdzne ciele, vratane cloudovych a lokdlnych prostredi.

- Azure Test Plans: Sluzba pre planovanie, sledovanie a spravu testov, ktora
umoziuje timom efektivne testovat’ softvér a identifikovat’ problémy.

- Azure Artifacts: Nastroj na spravu a distribaciu balickov, ktory poskytuje
centralizované ulozisko pre rozne typy artefaktov. [19]
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Azure Pipelines

Jedna sa o nastroj na automatizaciu procesov zostavenia, testovania a nasadzovania
softvéru. Azure Pipelines umoziiuji vytvarat’ a spravovat kontinualny proces integracie a
dodania (CI/CD) pre aplikacie beziace na roéznych platformach a v réznych prostrediach

[20]. Hlavné funkcie a moznosti Azure Pipelines zahfnaju:

- Flexibilita a konfigurovatel’'nost’: Azure Pipelines podporuju rozne
programovacie jazyky, frameworky a nastroje, ¢o umoziuje timom prisposobit’
si ich CI/CD procesy podla ich potrieb.

- Vizualny dizajnér: Timom umoziuje jednoducho vytvarat a upravovat
pipelines pomocou vizualneho grafického rozhrania, ¢o zjednodusuje
konfigurdciu a spravu procesov.

- Kéd: Konfiguracia sa uchovava ako koéd a mdze byt spravovana a verziovana
pomocou systému Git. To umoznuje timom efektivne sledovat’ zmeny a
spolupracovat’ na procesoch CI/CD.

- Integracia s roznymi nastrojmi a sluzbami: Azure Pipelines su plne
integrované s roznymi d’al§imi nastrojmi a sluzbami, vratane repozitarov kodu
(napr. GitHub, Azure Repos), testovacich rdmcov, cloudovych platforiem a
d’alsich.

- Skalovatelnost’ a spolahlivost’: St navrhnuté tak, aby boli schopné zvladat’ aj

vel'ké projekty a zabezpecovali spolahlivé a rychle vykonavanie.

Continuous Integration (CI) je praktika pouzivana vyvojarskymi timami na
automatizaciu, zluc¢enie a testovanie kodu. CI pomaha odhalovat’ chyby v €o najskorsej faze
vyvoja, ¢o ich robi menej nakladnymi na opravu. Automatizované testy sa vykonavajua ako
sucast’ procesu na zabezpecenie kvality. CI systémy produkuji artefakty a poskytuja ich do

procesov nasadzovania na podporu ¢astych nasadeni. [20]

Continuous Delivery (CD) je proces, pomocou ktorého sa kod zostavuje, testuje a
nasadzuje do jedného alebo viacerych testovacich a produkénych prostredi. Nasadzovanie a
testovanie v roznych prostrediach zvySuje kvalitu. Systémy CD produkuju nasadite'né
artefakty, vratane infrastruktiry a aplikacii. Automatizované procesy pouzivaju tieto
artefakty na dodanie novych verzii a oprav existujicich systémov. Systémy, ktoré
monitoruju a zasielaji upozornenia, beZia neustale, aby zabezpecili prehlad nad celym
procesom CD. [20]
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4  Implementacia

4.1 Navrh systému

Ako prvé sme museli vykonat’ analyzu a navrhnut’ systém. Aplikécia sa sklada z 4
hlavnych ¢asti, ktoré spolupracuju medzi sebou. NajddlezitejSou Cast'ou je samotny smart
kontrakt. VSetky nasledujice cCasti sa odvijaju od jeho implementacie. Nachadza sa tu
zabezpecenie hlasovania a kontrola voli¢a. V kontrakte je mozne taktiez aj vytvarat nové
vol'by. Této funkcionalita by mala byt dostupna iba administratorskym pouzivatel'om. Smart
kontrakt nebude nasadeni na mainnet z dovodu potreby redlneho Etheru. Na nasadenie zatial’
postaci testovacia siet’ Sepolia. Této siet’ pouziva Ether ktory nema redlnu hodnotu a da sa
bezplatne ziskat’. Na cely proces vyvoja a nasadenia je pouZzity webovy nastroj Remix. Tento
nastroj umoziuje rychly vyber Ethereum siete a nasledné nasadenie kontraktu na vybrant
siet’.

Pre znizenie mnozstva dat uloZzenych v smart kontrakte je pouzitd IPFS sluzba.
Vdaka tomu bude uSetrené vel'ké mnozstvo poplatkov za gas. Budu sa tu nachadzat’ vSetky
metadata o vol'bach a kandidatoch, ktoré nie st potrebné pre fungovanie hlasovania. St to
iba doplnkové informacie ako meno, popis a obrazky. Pre tuto funkcionalitu je pouzita
cloudova sluzba Pinata. Zakladné pouzivanie tejto aplikacie je bezplatné a Uiplne postaci na

ukazku funkénosti hlasovania.

Dal$ou dolezitou astou je zobrazenie vietkych dat, ¢i uz ide o proces hlasovania
alebo data uloZené na cloude pomocou IPFS. O tato funkcionalitu sa stard Front end webova
stranka. Je napisana v javascriptovom frameworku React. Této kniznica obsahuje rozsirenie
Wagmi ktoré zjednodusi prihlasovanie a celé fungovanie funkcii zo Smart kontraktu. Cely
front end by mal sluzit’ iba ako zobrazovac¢ dat ulozenych na blockchaine. Celd logika
hlasovania ako aj zabezpecenie sa nachadzaji na kontrakte. Zaroveii by malo byt 'ahké a
pristupné nasadit’ vlastny kontrakt podla predlohy a pouzivat ho na vlastné ucely ako

napriklad hlasovanie vo firme alebo Skole.

Zaverecnou castou prace je vytvorit’ ndhradu overenia totoznosti uzivatel'a. Ked'ze
nemame pristup k redlnym datam o obCanoch a ich moznosti hlasovania, bude vytvoreny
falo$ny systém ktory bude iba potvrdzovat’ totoznost’ uzivatel'ov. Tieto data nebudu nikde

ukladané. Na webovej stranke sa bude nachadzat’ jednoduchy formulér, ktory posle
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poziadavku na Backend server. Ten tuto poziadavku spracuje a zmeni stav daného uctu v

smart kontrakte na overeny.

Frontend Page Ministerstvo Mockup
~ ) 4 A
WEB3 REACT App .NET Core API
* re-gls’t racng —] Overenie totoZnosti
. prihlasenie S s
) . uloZenie na kontrakt
. nové volby
. hlasovanie
. J . S
Solidity Smart Contract
i )
Ukladanie Gdajov k volbam na Nasadenie kontraktu pomocou
externom IPFS UloZisku - access Remixu na Sepolia eth testnet
point Pinata
L e < B overenie hlasu
. popis volieb . overenie voli¢a
. obrazky kandidatov . vytvaranie volieb
. metadata . sprava adminov
\. y,

Obr. 5 Navrh systému

Na obrazku je mozné vidiet’ graficka reprezentaciu tychto 4 samostatnych systémov. Kazda
Cast’ spolupracuje iba s potrebnou Castou druhého systému. Napriklad Backend systém na
overenie pouzivatel'ov ziskava data z webovej stranky a nasledne zapisuje stav na smart
kontrakt. Webova stranka ako ziskava, tak aj zapisuje data na smart kontrakt. To isté
vykonava aj pre cloud IPFS systém. Administratorské rozhranie totizto umoziiuje vytvaranie
novych volieb a kandidatov ktoré musia byt uloZzené na blockchain a metadata k nim na tato

IPFS sluzbu.
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4.1.1 Use Case Diagram

Blockchain elections

Browse
<

/’ elections

<<extend>> =4 See results

Add/remove

Browse :
—_— - _.-» Authorized s
candidates o administrators
<<include>>
User e | ommmmmmme=—" > Only one
Vote for _ <<include>> vote
candidate
" <cinclude>> -3 Time limit /
P Create elections Owner
Ad 'nln!stv‘a[\ Add candidates

Authorize users

Obr. 6 Use Case Diagram
Na obrazku vyssie sa nachadza diagram pripadov pouzitia pre online hlasovanie.
Aplikacia obsahuje tri typy pouzivatel'ov. Prvy z nich je klasicky "user", ktory mdze ¢itat’
vSetky data ulozené na blockchaine a taktiez vidi historiu celej blockchain siete. Vdaka tomu
pozna vysledky hlasovania. Jeho jedinou vykonatel'nou akciou, ktora meni stav kontraktu je
hlasovanie za kandidata. V niektorych pripadoch musi byt uzivatel' overeny. Taktiez sa
overuje aby v jednom hlasovani mohol hlasovat’ maximalne jeden krat a to iba v spravnom

¢asovom intervale.

Vlastnik a administrator zdiel'aju viaceré funkcionality na spravu hlasovania. Dokazu
vytvarat’ nové volby. V nich mézu pridavat’ kandidatov. Taktiez dokdzu autorizovat

pouzivatel'ov. Vlastnik eSte navysSe k tomu moze pridat’ alebo odstranit’ administratora.

4.2 Smart kontrakty

Vytvaranie kontraktov prebiehalo postupne. Zacalo sa jednoduchym kontraktom, ktory
dokazal iba ukladat’ jednoduché premenné a menit ich stav. V kazdej itercii boli zmenené
alebo pridané nové funkcionality. Cely tento proces bol mozny kvoli pouzitiu webovej
aplikacie Remix.
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4.2.1 Remix

Této aplikacia obsahuje vSetky potrebné funkcie na rychly vyvoj smart kontraktov. Napisany
kontrakt skompiluje a overi, ¢i sa v iom nenachadzaji chyby. Pred tymto procesom je ale
najskor dolezité vybrat’ verziu kompilatora. Pre tato pracu bola pouzitd v tej dobe najnovsia
verzia "0.8.25+commit.b61c2a91". Kazda verzia kompildtora pridava nové zmeny, ¢ize je
dolezité pouzivat’ stale ti isti verziu pre ktora bol kontrakt napisany. Remix taktiez dokaze
pretvorit’ skompilovany kéd na ABI. Toto ABI bude doélezité v Casti ktora sa venuje Front

endu pri volani funkcii pomocou Wagmi.

SOLIDITY COMPILER

+ 9

0.8.25+commit.b61c2a91

< Compile VoteChain.sol

Compile and Run script

VoteChain (VoteChain.sol)

Publish on Ipfs s
Publish on Swarm

Compilation Details

© ABI (D Bytecode

Obr. 7 Remix moznosti kompilatora

Skompilovany kontrakt je ndsledne mozné nasadit. Na vyber je hned’ niekolko
moznosti. Na prvotny proces vyvoja kontraktu je najlepSie pouzit' Remix VM. V flom sa
nachadzaju rézne oblasti, ako napriklad Berlin, London, Mainnet fork alebo Sepolia fork.
Po vybere niektorej Remix VM siete mame dostupnych 15 testovacich tctov. Na kazdom z
nich sa nachddza 100 etheru. Po dokonceni fazy vyvoja mézeme vybrat’ iny typ siete, ktory

umozni nasadenie kontraktu na oficialnu siet’ Sepolia alebo Mainnet. Ziadna z tychto sieti
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ale nie je vo vybere dostupnd, pretoze sa musime prihlasit’ pomocou penazenky. Vyberieme
si Injected provider alebo Wallet Connect. Pred tym ale musime mat’ uz vytvoreny ucet na
niektorej z tychto moznosti. Injected provider umoznuje prihlasenie pomocou
prehliadacového rozsirenia MetaMask. Momentélne je to jeden z najrozsirenejSich sposobov
prihlasovania sa a spravy Ethereum uctov. Remix automaticky zisti, na ktorej sieti je
penazenka prihladsend a implementuje ju do rozhrania. To znamena, ze Sepoliu siet’ si najskor
musime zvolit' v MetaMask aplikacii. Na nasadenie kontraktu pomocou tejto moznosti je
nutné vlastnit’ dany typ Etheru. Ako bolo spomenuté v predchadzajtcej Casti, Sepolia ETH

mdzeme ziskat’ pomocou takzvanych faucetov.

Injected Provider - MetaMask

Injected Provider - MetaMask
Remix VM (Cancun)

Remix VM (Shanghai)

Remix VM (Paris)

Remix VM (London)

Remix VM (Berlin)

Remix VM - Mainnet fork
Remix VM - Sepolia fork
Remix VM - Goerli fork
Remix VM - Custom fork

WalletConnect

Ephemery Testnet

SKALE Chaos Testnet

Custom - External Http Provider
Dev - Hardhat Provider

Dev - Ganache Provider

Dev - Foundry Provider

L2 - Optimism Provider

L2 - Arbitrum One Provider

Obr. 8 Vyber siete v Remixe
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Nasadenie kontraktu uz prebieha velmi jednoducho. Ak kontrakt obsahuje nejaky
konstruktor s parametrami, tie staci uz iba vyplnit. Danu transakciu je potrebné potvrdit’ a
po par sekundach sa kontrakt nasadi na konkrétnu adresu. Taktiez je mozné sa pripojit’ na uz
nasadeni kontrakt. Staci poznat’ jeho adresu. Po nasadeni alebo pripojeni sa zobrazi vyber
vSetkych dostupnych metod kontraktu. Toto rozhranie umoziuje vel'mi efektivne testovanie.
Mozeme volat’ akukol'vek metddu, nastavit’ limit na poplatok za gas alebo debugovat.
Oranzové metody zapisuju alebo inak upravuji kontrakt, ich vykonavanie trva dlhSiu dobu
kvoli cakaniu na blockchain. Modré iba Citaju zapisané data a nepotrebuju potvrdenie
transakcie. V konzole sa zobrazuju vSetky dolezité informacie o transakcidch na

blockchaine.

DEPLOY & RUN TRANSACTIONS

Injecled Provider - MelaMask

Sepolia (11155111) network

0xE80...DDc74 (0.412865083: <

candidates

VoteChain - contracts/VoteChain/Vote.

evIm version: cancun

Deploy

Obr. 9 Nasadenie kontraktu
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4.2.2 VoteChain a Elections smart kontrakty

Findlna verzia pracuje s dvoma kontraktmi. Prvy kontrakt spravuje autorizaciu
volicov a ich administraciu. Jeho hlavnou ulohou je ale zoskupovat’ vol'by. Tento kontrakt
budeme volat’ VoteChain. Druhy kontrakt je iba predlohou na vol'by. Nazyva sa Elections.
Pre kazdé volby je potrebné nasadit’ novy Elections kontrakt a priradit’ jeho spravu

hlavnému VoteChain kontraktu.

VoteChain kontrakt

Ako uz bolo spomenutu, VoteChain kontrakt spravuje autorizaciu volicov. Obsahuje
mapping(address => bool) isAuthorizedVoter. Mapovanie v Solidity funguje podobne ako
datova Struktira hashmap v inych programovacich jazykoch. Mapuje unikéatny kI'a¢ na urc€ita
hodnotu. V solidity sa nachadza Specidlna datova Struktura address. Je to 20 bitova hodnota,
ktora reprezentuje Ethereum adresu. Konkrétne toto mapovanie prirad’'uje uctu na Ethereu
hodnotu true alebo false na zaklade toho, ¢i bol uzivatel’ overeny. Pre tuto hodnotu bola

vytvorena get metdda ktord je pouzitd v Elections kontrakte.

=0.7.0 <0.9.0;
VoteChain
isAuthorizedVoter;
owner;
isAdmin;

[] elections;

constructor() { H
owner = .sender;

Obr. 10 Atributy VoteChain kontraktu
Dalej sa tu nachddza adresa vlastnika kontraktu ktora sa automaticky nastavi v
konstruktore. Iba vlastnik kontraktu mdze pridavat’ a odstraiovat administratorov. Ich
zoznam je verejny a nachddza sa v rovnakej Strukture ako autorizovany volici.

Administratorom sa moze stat’ aj iny kontrakt.
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Poslednym atributom je pole adries Elections kontraktov. Toto nam umozni rychle

prehl'addvanie vsetkych volieb priradenych spravcovskému kontraktu.

adminOnly() {
.sender == owner || isAdmin .sender

ownerOnly() {
.sender == owner);

Obr. 11 VoteChain modifikéatory

Solidity obsahuje modifikatory. Su to funkcie, ktoré mézu zmenit’ spravanie alebo
stav kontraktu. Pouzivaji sa na zjednodusenie a zjednotenie opakujicich sa vzorov v kdde.
Modifikatory mozu byt priradené k funkcidm a umoznuju vykonat urcité ukony pred alebo
po spusteni danej funkcie. VoteChain kontrakt obsahuje takzvané modifikatori pristupu.
Zabezpecuju, ze funkcie mézu byt volané iba uritymi adresami ako napriklad

administratori alebo vlastnik.

unauthorizeVoter( _address) adminOnly { 2
isAuthorizedVoter|[ _address] = 5

isAuthorized( _address)

isAuthorizedVoter[_address];

Obr. 12 Ukazka funkecii v solidity
Na obrazku mézeme vidiet’ dva priklady deklaracie funkcii v Solidity. Prva funkcia
obsahuje modifikator adminOnly. Ako uz bolo spomenuté, kvoli nemu tato funkciu moze
volat’ iba administratori definovany v mapovani isAdmin. Funkcia je ozna¢end ako external.
To znamend, Zze nemdze byt volana vo vnutri tohto kontraktu a moze ju volat’ iba externy
kontrakt alebo ucet. Taktiez tato funkcia neobsahuje Ziadnu ndvratovi hodnotu. Pri
jednoduchych funkciach, Remix dokaze odhadniit’ cenu danej funkcie. Pri pisani kontraktov

je vel'mi dolezité optimalizovat’ tito hodnotu.

Druhé funkecia je oznacena ako public, to znamena Ze mdze byt voland odkial’kol'vek.
DalSia hodnota view je vel'mi dblezita. Toto kI'i€ové slovo sa pouziva na oznacenie funkcii,

ktoré ¢itajii udaje zo stavu kontraktu alebo z blockchainu, ale neprodukuju Ziadne zmeny
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stavu. View funkcie nevyzaduju ziadne transakéné poplatky na ich volanie, pretoze
nezmenia stav kontraktu alebo siete. Remix ale aj tak odhadol hodnotu volania tejto funkcie.
Treba si dat’ pozor na to, Ze poplatky za gas sa platia aj pri view funkcidch, ak st volané
inymi funkciami. Solidity obsahuje eSte dva podobné modifikatori payable a pure. Payable
funkcie nas nebudu zaujimat’, pretoze oznacuju také funkcie, ktoré moézu prijimat’ Ether od
pouzivatel'ov v ramci transakcii. Pure funkcie necitajii ziadne idaje zo stavu kontraktu ani z
blockchainu a nevyzaduju ziadne vstupy, ale iba vykonavaju vypocty na zéklade svojich
parametrov. Su uplne deterministické a ich vystup zavisi iba od vstupnych parametrov. Tieto
funkcie sa pouzivaji na vykondvanie matematickych alebo inych vypoctov. Taktiez

nevyzaduju ziadne transakéné poplatky ako view funkcie.
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Elections kontrakt
Elections kontrakt je omnoho =zlozitejsi. Obsahuje celu logiku hlasovania a

overovania.

Elections
Candidate
id;
name;
uri;
voteCount;

owner;

VoteChain voteChain;

restricted;

endOfElections;

startOfElections;

Candidate| ] ic candidates;

voted;

Obr. 13 Atributy Elections kontraktu

V jazyku Solidity, struct je Sablona alebo Struktura, ktord umoziiuje programatorom
definovat’ vlastné datové typy, ktoré mézu obsahovat’ r6zne typy udajov zhlukovanych do
jedného celku. Kontrakt Elections definuje Struktaru Candidate ktord obsahuje jeho id,
meno, uri a pocet hlasov. V kontrakte sa nachadza atribt voteChain typu VoteChain. Této
deklardcia umoziuje volat’ metody tohto spravcovského kontraktu. Dalsi atribut uri je
podobny ako sa nachadza v Struktire kandidata. Do tejto hodnoty sa vkladda CID z
cloudového uloziska IPFS sluzby. Pomocou takejto sluzby ulozime JSON subor na cloud,
ktory bude obsahovat’ dodato¢né parametre ako napriklad nazov, popis a fotku volieb alebo
kandidata. Tymto spOosobom uSetrime obrovské mnozstvo poplatkov potrebnych na
ukladanie dat na blockchain a zaroven nestratime decentralizovanu vlastnost’ aplikacie.

49



FRI DIPLOMOVA PRACA

Parameter restricted oznacuje, ¢i sa volieb mozu zc¢astnit’ iba overeny volici, ktory sa
nachadzaju v spravcovskom kontrakte VoteChain. Kontrakt taktiez urcuje casové okno. Iba
v fiom je mozné hlasovat. Solidity nema ziadnu Specifickti datovu Struktaru na ukladanie
datumu a casu. Preto sa pouziva unixovy c¢as. Je to bezny spOsob reprezentdcie Casu v
mnohych systémoch. Je to pocet sekund, ktoré uplynuli od 1. januara 1970. Pre zistenie
aktudlneho &asu sa pouziva metéda block.timestamp. Dalej sa tu nachadza uz iba pole
kandidatov a mapovanie volicov, ¢i uz hlasovali. Takto zamedzime viacnasobnym pokusom

hlasovat’ tym istym pouzivatel'om.

constructor(

_voteChainAddress,

_uri,
_startOfElections,
_endOfElections,

_restricted

voteChain = VoteChain(_voteChainAddress);
uri = _uri;

owner = .sender;

startOfElections = _startOfElections;
endOfElections = _endOfElections;
restricted = restricted;

Obr. 14 Konstruktor Elections kontraktu

Pomocou konstruktora st nastavené vSetky parametre. Je tu potrebné definovat’ aj
spravnu adresu VoteChain kontraktu aby bolo mozné volat’ jeho metddy. Spravne poradenie
nasadenia kontraktov je nasledovné: Ako prvy vytvorime VoteChain kontrakt a ulozime si
jeho adresu. Vytvorime JSON subor s metadadtami a uloZime ho pomocou IPFS cloudovej
sluzby. CID tohto JSON stboru a adresu VoteChain kontraktu nésledne pouZzijeme v
konstruktore Elections smart kontraktu. Adresu tohto nového kontraktu pouZzijeme vo
funkcii AddElections vo VoteChain. Takto sa oba kontrakty navzajom previazu. Tymto
sposobom moézZeme pridat’ 'ubovolné mnozstvo hlasovani. Front end rozhranie bude

obsahovat’ grafické rozhranie na automatické vykonanie tohto procesu.
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VoteChain {

isAuthorized _address

Obr. 16 Definovanie abstraktného rozhrania kontraktu

Aby sme mohli volat’ metody iného kontraktu, nestaci ndm ho iba pridat’ ako atribut.
Pre tuto funkcionalitu je potrebné definovat’ rozhranie s danymi funkciami, ktoré mame
zdujem pouzivat. V nasom pripade posta¢i jedind metdéda VoteChain kontraktu.
IsAuthorized vrati booleovsku hodnotu, ¢i je konkrétny uzivatel’ autorizovany na hlasovanie.
Samozrejme sa to tyka iba takych volieb, ktoré si oznacene ako "restricted". Tuto hodnotu
vracia z mapovania. Pre bezné ucely by postacilo oznacit’ mapovanie ako public a to by
spristupnilo rovnakt hodnotu. Tento pripad ale nie je mozné pouzit’ v definovani rozhrania
kontraktu a preto bolo nutné vytvorit’ "get" metodu.

vote(uint: _candidatelId) {
_candidateId < candidates.length,
if (restricted
voteChain.isAuthorized( .sender), "You are

.timestamp startOfElections,

.timestamp endOfElections,

!voted .sender], "You already voted"
voted| .sender] = -
++(candidates| candidateId].voteCount);

Obr. 15 Hlasovacia funkcia

Metdda na hlasovanie neobsahuje Ziadny modifikator. Volat’ ju moze kazdy. Az v
tele funkcie sa vyhodnocuje, ¢i je voli¢ opravneni volit’ a ¢i jeho hlas bude zapocitany.
Najskor prebieha kontrola, ¢i voleny kandidat existuje. Kazda kontrola obsahuje aj chybovi
hlasku, ktor je mozné zobrazit' na webovej stranke. Vdaka tomu stac¢i kontrolovat
spravnost hlasu iba v smart kontrakte. Pred zapisanim transakcie a zaplatenim poplatkov za
gas sa ale najskor skontroluje ¢i je metddu mozné vykonat. To zabranuje zbytocnému
plateniu poplatkov za neuskutoénitelné volania metod a etri ¢as Sakania na vysledok. Dalej
sa tu nachadza kontrola na autorizdciu volica, ktora prebieha iba v pripade Ze je hlasovanie
oznacené ako restricted. Pomocou ziskania aktualneho unix ¢asu vieme skontrolovat’, ¢i bol
hlas poslany iba v ¢asovom intervale ur¢enom na hlasovanie. Ako posledné je iba oSetrené

aby voli¢ mohol hlasovat maximalne jeden krat pre konkrétne vol'by.

Zaujimavost'ou je riadok kde sa inkrementuje pocet hlasov. Ak chceme iba pridat

hodnotu 1 k premennej v beznom programovacom jazyku, nezalezi ¢i pouzijeme i++ alebo
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++i, jediny rozdiel je vracana hodnota. Zatial’ ¢o i++ vrati hodnotu pred inkrementéciou, ++i
vrati uz zvacsent hodnotu. V naSom pripade ked sa snazime znizit’ ndklady za gas a kazda
operacia nas nieco stoji, je velmi dolezité¢ vybrat’ spravny typ. Prikaz i++ sa kompiluje do

niec¢oho ako :

i=%
i=i+1;
return j

Prikaz ++i sa kompiluje na :
i=i+1;
return i;

Pouzitim ++i uSetrime malé mnozstvo poplatku za gas, ked’Ze sa vykondva mensie mnozstvo

prikazov.
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4.3 Front end

Na zobrazenie vSetkych informacii a pracu s kontraktmi bola pouzitd webova
aplikécia. Vd’aka tomu bude aplikécia l'ahko pristupné pre vsetkych bez potreby instalacie
dodato¢ného softvéru. Ako uz bolo spomenuté niekol’ko krat, celii bezpecnost’ a integritu
zabezpecuje blockchain. Kazda transakcia musi byt’ podpisana privatnym kl'a¢om, ¢o zaruci

ze moze hlasovat’ iba taky uzivatel’, ktory ma pristup k tomuto kl'acu.

4.3.1 Vytvorenie projektu

V tejto dobe sa na trhu nachddza velké mnozstvo roznych webovych frameworkov.
Jednym z najpouzivanejsich je aj React. Rozhodli sme sa pouzit’ prave tato kniznicu. Z
hlavnych dovodov vyberu bola jednoduchost” a rychlost’ vyvoja softwaru. Taktiez je uz
vytvorenych a otestovanych mnoho kniznic na pracu s blockchainom. Pravidelne su tieto
doplnky kontrolované a vychadzaju bezpecnostné opravy. React aplikacia bola vytvorena
pomocou nastroja Vite. Je to moderny nastroj na vyvoj webovych aplikacii, ktory je zndmy
svojou vysokou rychlostou a jednoduchym pouzivanim. Vite je o 10 az 100 krat rychlejsi
ako ostatné JavaScriptové bundlery. To je preto, ze je napisany v jazyku Go a jeho zavislosti
su pred zbierané s esbuild. Okrem toho Vite poskytuje zdrojovy kéd ako nativny ESM, ¢o
umoznuje transformdciu a nacitanie na poziadanie pre zlepSenu produktivitu vyvojara. [21]

Po vytvoreni, aplikacia uz obsahovala ukazkovy priklad ktory bolo potrebné vymazat.

4.3.2 Prihlasovanie
V beznych aplikaciach sa uzivatel prihlasuje pomocou nazvu uctu a hesla. WEB3
aplikacie pouzivaji Uplne iny systém. Prihlasovanie prebieha pomocou Ethereum uctov.

Tieto Gty su zvycajne spravované nejakou krypto penazenkou.

Obr. 17 Prihlasovanie

53



FRI DIPLOMOVA PRACA

V nasom pripade st povolené dva najznamejsie sposoby. Prvou z nich je MetaMask.
Po zakliknuti tlacidla na prihldsenie MetaMaskou, aplikacia zisti ¢i prehliada¢ obsahuje
webovy doplnok tejto penazenky. Ak ano, vyskoci na pozivatela prihlasovacie okno z jeho
MetaMask aplikacie. Tu musi vybrat’ ktory ucet chce pouzit. Nasledne musi povolit’ Ze
aplikécia bude mat’ pristup k jeho Ethereum adrese, balancu, aktivite a bude moct’ navrhovat’
transakcie na schvalenie. Jednd sa o takzvané "injected" prihlasenie. Vdaka pouzitiu
najnovsich kniznic Wagmi je mozné pouzit' aj dalSie podobné typy prehliadacovych

peniazeniek pod touto "injected" kategdriou.
v WalletConnect

Connect your wallet
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Obr. 18 Wallet Connect prihlasenie
Druhym typom je Wallet Connect. Ak sa nasa krypto penazenka nachadza na smart
mobilnom zariadeni, potrebujeme pouzit’ tento typ prihlasenia. Po kliknuti na tlacidlo sa

zobrazi QR kod. Po naskenovani a prihldseni sa na mobilnom zariadeni nas aplikacia prihlasi
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aj v prehliadaci. V najnovSich verziach sa tu nachadzaji aj desktopové aplikacie pre

penazenky.

Na stranke sa nachadza aj jednoduchy névod na vytvorenie jednotlivych penazeniek.
Pri testovacej verzii aplikacie nasadenej na Sepolia Ethereum je potrebné pred hlasovanim
doplnit’ aspon malé mnozstvo SepoliaETH. Robi sa to pomocou faucetov. Na webe ich
moézeme najst hned’ niekol'ko. Kazdy funguje trochu inak ale vSetky potrebuju nejaky typ
autentifikacie z dévodu popularity testovacich sieti. Niektoré na doplnenie testovacieho
Etheru vyzaduju aby ucet vlastnil nejaké malé mnozstvo Mainnet Etheru. Iné faucety zase

pouzivaju tazenie kryptomeny ako overovaci faktor.

4.3.3 Zoznam dostupnych hlasovani

Po prihldseni webova stranka nacita vSetky dostupné volby v danom VoteChain
kontrakte. V zéklade aplikacia obsahuje jeden preddefinovany kontrakt ktory bol pouzity na
testovacie ucely. Pouzivatel ma ale moznost’ tento kontrakt zmenit za svoj vlastny a
pracovat’ s novymi datami. Vdaka tejto funkcionalite si kazdy uzivatel mdze spravovat
vlastné hlasovania napriklad v Skole alebo vo firme. Po nasadeni vlastného kontraktu sa
automaticky stava administrdtorom a moéze vytvarat' hlasovania. Taktiez mdze pridat
novych administratorov alebo overovat Ucty. Aplikdcia sa snazi ponechat’ o najvacsiu
volnost’ pre uZivatel'a aby vyhovovala vietkym typom prostredia. Dalej v kazdom hlasovani

dokaze pridavat’ kandidatov.

VoteChain

~ Prezidentske volby

Prezidentskeé vol'by si politickym procesom, v ktorom obyvatelia krajiny volbou hlavy $tatu uréuji jeho
vediceho na uréity obdobny termin. Tento proces je obvykle regulovany préavnymi predpismi a ¢asto
zahifia kampafiovanie politickych kandidatov. verejné diskusie a samotné hlasovanie obganov.
Vysledkom volieb je zvoleny prezident, ktory potom zastava vyznamnu Glohu v politickom a socialnom

% ’ Prezidentske volby 2. kolo

.

Prezidentskeé volby su politickym procesom, v ktorom obyvatelia krajiny volbou hlavy $tatu uréuju jeho
veduceho na uréity obdobny termin, Tento proces je obvykle regulovany préavnymi predpismi a &asto
zahtia kampafiovanie politickych kandidatov, verejné diskusie a samotné hlasovanie ob&anov. Vysledkom

Obr. 19 Ukazka zoznamu dostupnych hlasovani
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Na obrazku cislo 18. sa nachddza ukazka testovaného VoteChain kontraktu. Ku
kazdym vol'bam sa nacitaju metadata z cloudovej IPFS sluzby. Tieto metadata st ulozené v
JSON formate. Nachddzaju sa tu tri polozky: nadzov, popis a uri na obrazok. Podobne ako
sa uklada tento JSON do kontraktu pomocou CID, aj obrazok v iom obsahuje iba CID odkaz
na obrazok ulozeny na IPFS. Aplikacia taktiez prekladd unixovy Cas uloZzeny na kontrakte
do casu prehliadaca, ktory pouzivatel' pouziva. Ak ¢as priebehu hlasovania uz skon¢il,

oznacia sa iba ako skoncené.

4.3.4 Volby

Po kliknuti na prebichajiice vol'by sa zobrazi stranka so vSetkymi kandidatmi.
Podobne ako pri zozname volieb aj tu je obrazok, meno a popis kandidatov uloZeny na
cloudovej IPFS sluzbe. Su to statické data ktoré sa nemenia a ani neslizia na ziadnu

funkcionalitu v kontrakte. Na bo¢nom paneli sa nachadzaju vSetky informacie o hlasovani.

VoteChain

'START DATE: Wed, 03 Apr 2024 2200:00 GMT
END DATE: mm‘a:nﬂhma.mﬁmm

Ivan Kor&ok

0. Ivan Korbok [narodeny 4, 4,
1864 v Banske] Bystrici)je
skovensky palitiks diplomat.
Podas Koridry vystriedal viacers
velvysianectisy. Vo visde igora
Matovica posobll ako minister
2ahraniéngeh vect,

elia krajiny volbou

ity obdobny! teri
any  pravoymi

#

Obr. 20 UkaZzka stranky hlasovania

Po kliknuti na hlasovanie za kandidata sa zobrazi eSte overenie, Ci si je uzivatel
naozaj isty svojim rozhodnutim. Po tomto potvrdeni je eSte potrebné schvalit’ transakciu. Tu
zélezi na type prihlasenia. Celé toto potvrdenie a vypocet poplatku za gas riesi aplikacia
ktorou sme sa prihlésili. Napriklad v pripade MetaMasky sa zobrazi na kraji obrazovky
kontextové okno. Tu sa nachddza aktualny odhad ceny poplatkov. Taktiez je tu aj informacia
o transakcii ¢akajucej na potvrdenie, Cize uzivatel’ si mdze skontrolovat’ ¢i je to ta spravna
transakcia s dobrymi parametrami. Po schvaleni aplikécia eSte informuje uzivatel’a, Ze bol
hlas zapocitany. V MetaMask aplikécii si eSte uzivatel’ moze skontrolovat’ vSetky schvalené

transakcie a ¢i uz boli spracované a zapisané na blockchain.
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MetaMask — Opera

@ Sepolia test network

' Testing accou... -

http://localhost:5173

: VOTE©

PODROBNOSTI HEX

0.00013235

0.00013235 SepoliaETH
Max fee: 0.00013238 SepoliaETH

Estimated fee

0.00013235
0.00013235 SepoliaETH

Amount + gas Max amount:
fee 0.00013238 SepoliaETH

Celkem

Obr. 21 MetaMask potvrdenie transakcie
Vysledky
Ak uz uplynula doba na hlasovanie, namiesto zoznamu kandidatov s moznostou
hlasovania sa zobrazia vysledky. Tieto vysledky su zobrazené pomocou jednoduchého grafu.
Uzivatel si taktiez moze skontrolovat’ tieto vysledky priamo na kontrakte volanim potrebne;j
metody na zobrazenie kandidatov. Na zobrazenie vysledkov bola pouzitd React Ul kniznica

MUI X.
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VoteChain

ENDED

START DATE: Wed, 03 Apr 2024 22:00:00 GMT
END DATE: Sat, 06 Apr 2024 22:00:00 GMT
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Obr. 22 Ukazka vysledku volieb
4.3.5 Overenie voli¢a
Po kliknuti na ucet v pravom hornom rohu sa otvori stranka s jednoduchym
dotaznikom. Tato Cast’ slizi na overenie volica. Uzivatel’ musi vyplnit’ osobné informacie
potrebné na jeho identifikaciu. Této Cast’ sluzi iba ukazka systému, preto sa tieto informécie
neposielaji na realny overovaci server, ale iba na vytvorenu sluzbu, ktora ho ma napodobnit’.

VoteChain

At Votechaiful

youf
1gehnology that drives them.

Obr. 23 Stranka na overenie voli¢a
Na tieto ucely bol vytvoreny testovaci backend server, ktory nezaznamenava Ziadne udaje.
Tento server iba simuluje proces overenia dokladov. V redlnom nasadeni by mohli byt
ziadané este dodatocné informdcie ako napriklad fotografia, scan obcianskeho preukazu
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alebo iné¢ho dokladu totoznosti. Po zadani tychto informadcii sa po§li pomocou POST API
end pointu na backendovy server. Ten ich spracuje a upravi kontrakt podla potreby.
Nasledne odpovie na tato poziadavku naspat’ front end stranke. T4 vystup zobrazi pomocou
kontextového toast okna a vrati ho naspat’ na Gvodnu stranku s vol'bami. Ak bol uzivatel’
uspesne overeny, moze sa zucastnit’ aj hlasovani ktoré povol'uju hlasovanie iba overenym

volicom.

4.3.6 Administratorské rozhranie
Ako posledné bolo implementované administratorské rozhranie ktoré umoziuje
spravu kontraktov priamo vo webovej stranke online hlasovanie. Vd’aka tomu pouzivatel’

nemusi hl'adat’ externy nastroj ako napriklad Remix na vykondvanie niektorych akcii.

Current VoteChain Contract
0x928fAD1338C6C4430Ac0a056BIA0030d5FESOIFE

New VoteChain Address

UPDATE

DEPLOY NEW VOTECHAIN

CREATE ELECTIONS

Obr. 24 Administratorské rozhranie
Na webe je nastaveny zakladny VoteChain pouzity na testovacie ucely. Ak sa ale
pouzivatel’ rozhodne pouzivat’ iny kontrakt, priamo v tomto rozhrani to moze vykonat’. Na
vyber ma bud’ zadat’ adresu uz vytvoreného VoteChain smart kontraktu alebo moze vytvorit’
svoj novy vlastny. Po nasadeni sa uzivatel’ stdva vlastnikom a tento kontrakt sa nastavi ako
prave pouzivany. Kazdy vlastnik a administrator ma d’alej v sprave pridavanie novych volieb

59



FRI DIPLOMOVA PRACA

do aktudlneho VoteChainu. Po kliknuti na tlacidlo sa skryju aktudlne dostupné volby a

zobrazi sa formular na vytvorenie nového kontraktu volieb.

v
\3
T

R 7
B’ N o< 7

CANCEL

~ —~—

Obr. 25 Vytvorenie novych volieb
Administrator musi vyplnit’ dané atributy a nasledne potvrdit’ dve transkacie. Prva
nasadzuje kontrakt, druhd sluzi na pridanie novo vytvrenych volieb do VoteChain spravcu.
Pri vytvarani sa vSetky atribaty ako nazov, obrazok a popis musia definovat’ v v json stibore

ulozenom na IPFS cloudovej sluzbe. Do polozky URI sa nasledne vklada uz iba hash suboru.

4.3.7 CI/CD

Na zrychlenie vyvoja a testovania bol pouzity systém CI/CD. Ten umoznil
automatické otestovanie a nasadenie novej verzie Front end webstranky. Tento systém bol
vytvoreny ako pipeline na Azure DevOps. Tento portal taktiez obsahuje aj ukladaci priestor
na repozitar v ktorom bol ulozeny kéd. Toto nam ul'ah¢ilo vytvorenie nového "buildu"
webovej stranky. Ten sa ulozil do artefaktov. Po kazdom nahrati kédu sa vytvoril novy
"build" a nasledne nahral na webovy server. Tento webovy server bol vytvoreny ako sluzba
na Azure portaly. Nasledné bolo potrebné prepojit’ tieto dve sluzby v "release" pipeline. Pred
prvym spustenim pipeline je ale nutné poziadat’ o tito sluzbu ak ju chceme pouzivat
zadarmo. V tejto verzii nam povoli vykondvat’ maximalne jednu tlohu sucasne. Vsetky

dal$ie pipeline sa daju do poradovnika.
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4.4 Backend

Bol vytvoreny backendovy server, ktory slizi ako mockup na overovanie identity
pouzivatel'a. Bol implementovany pomocou .NET API. Vyuziva kniznicu Nethereum, ktora
poskytuje potrebné nastroje a funkcie na interakciu s blockchainovou sietou. Tato backend
sluzba umoziuje simulaciu procesu overenia identity pouzivatel’a a poskytuje rozhranie, cez
ktoré moze front end aplikécia zapisovat’ tdaje na smart kontrakt. Je navrhnuty tak, aby bol
flexibilny a jednoducho rozsiritelny o dalSie funkcionality podla potrieb konkrétnych
aplikacii. Aplikécia je rozdelena do réznych programovacich casti pre lepSiu prehl'adnost’.
Obsahuje jediny kontrolér s POST rozhranim. Toto rozhranie prima c¢islo penazenky
uzivatel'a a JSON subor v ktorom sa nachadzaji data o jeho identite. V realne nasadenom
pripade by bola tato sluzba nahradena potrebnym bud’ Statnym, firemnym alebo Skolskym
organom, ktory by spravoval identifikaciu. Kazdy z nich by vyZadoval uplne iné informacie

podl’a potreby danej institucie, ktord by decentralizované online hlasovanie vyuzivala.

4.4.1 Nethereum

Nethereum je open-source kniznica v jazyku C#, ktora poskytuje nastroje a funkcie
na interakciu s Ethereum blockchainom. Je navrhnutd tak, aby umoznila vyvojarom
jednoducho a efektivne komunikovat’ s Ethereum siet'ou, vytvarat’ smart kontrakty, posielat’
transakcie alebo ziskavat' tdaje zo siete. Jeho fungovanie je zaloZzené na priame;j
komunikacii s Ethereum uzlami pomocou Ethereum RPC (Remote Procedure Call)
protokolu. Sprava smart kontraktov, blockchainu a Etherea pomocou C# a .NET nie je
beznou praktikou. Kvoli tomu je zvyc€ajne tazké najst’ podobny problém alebo rovno rieSenie
na tento problém. Na podrobné fungovanie a priklady pouzitia je vhodnym zdrojom oficialna
dokumentacia Netherea. T4 ale tieZ nie je plne dostadujuca. Dal§im zdrojom informacii je
tvorca tejto kniznice, ktory je aktivny na forach a pomaha pri rieSeni ro6znych chyb. Na bezné
fungovanie je ale tdto kniznica dostacujuca. Taktiez je mozné vytvorit' aj zlozitejSie

aplikacie. Na tieto je ale potrebné vacSie mnozstvo skiisenosti a Casu na implementaciu.
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Your .NET Application (dapp)

Ethereum Compiled Contract
Smart Contracts binaries and ABIs

NETHEREUM .NET INTEGRATION LIBRARIES

Std Contract Libraries

(tokens, ENS, proxies, uPort) RLP Dynamic Serialization Transaction Signing Library Key Storage

ABI / Hex Bytecode

RPC /I
ClECRequest Translators

Cryptographic Libraries HD Wallet

Blockchain State, Storage,
Tx Receipts, Trie Access

EVM Instruction Dictionary* DevP2P * * work in progress

\ \ v v

& Ethereum or Private Blockchain

Obr. 26 Nethereum

V backendovej aplikécii su zatial’ vyuzivané iba dve hlavné funkcionality. Najskor
je potrebné overit, ¢i uz uzivatel ndhodou nebol overeny, aby sa zbyto¢ne neplytvalo
poplatkami za gas. Ak uzivatel eSte nebol overeny, tak prebehne druha ¢ast’ kodu ktora posle
transakciu na overenie voli¢a. V tejto transakcii sa posiela iba Cislo Ethereum uctu pri ktorom
sa zmeni booleovska hodnota v smart kontrakte. Vd’aka tomu nie je mozné ziadnym
spdsobom prepojitt data o wuzivatelovi k jeho Cislu penazenky, kedze sa nikde
nezaznamenavaju jeho osobné informacie. Toto rieSenie zabezpecCuje pseudo anonymitu

hlasu.

Ako funguje Nethereum

NajcastejSou funkciu, ktord sa vyzaduje od kniznice na spravu blockchainu a web3
aplikacii je posielanie transakcii alebo Citanie stavu a atributov nejakého smart kontraktu.
Ked’Ze posielanie transakcii vyzaduje poplatok za gas a vlastnik back end sluzby nemo6ze
podpisovat’ kazda transakciu manudlne, potrebuje vytvorit’ v kéde Ethereum ucet ktory to
bude vykonavat’ za neho automatizovane. Na jeho spravne nastavenie Nethereum kniZnica
vyzaduje zadat’ privatny kI'a¢ ktory sluzi prave na tieto podpisy. Taktiez by mal ucet

obsahovat’ dostatocné mnozstvo Ethera alebo oSetrenie chyb v pripade jeho nedostatku.
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Tento Nethereum tcet sluzi na vytvorenie pripojenia na blockchain pomocou Web3 objektu.

Dalsim potrebnym atribatom je url adresa providera/poskytovatela.

Provider je abstrakcia pripojenia k sieti Ethereum, poskytujica struné a konzistentné
rozhranie pre Standardnu funkc¢nost’ uzla Ethereum. Momentalne medzi najznamejsich a
najlepSich poskytovatel'ov patri Alchemy, Etherscan, Infura, Pocket alebo Quorum. Kazdy
z nich vyzaduje iné parametre. Vytvara sa FallbackProvider, ktory je pripojeny k co
najvacSiemu poctu backendovych sluzieb. Ked sa poziadavka odosiela, suCasne sa posiela
na viacero backendov. Ked’ prichadzaju od kazdého back endu odpovede, kontroluje sa, ¢i
suhlasia. Ak bolo dosiahnuté kvorum, to znamena, ze dostatoéné mnozstvo backendov

suhlasi, odpoved’ je poskytnuta aplikacii. [22]

Tab. 2 Poskytovatelia

Poskytovatel’ Parametre
Alchemy API Token
Etherscan API Token
Infura Id projektu + heslo
Pocket Pocket Network Application ID
Quorum Pocet back endov, ktoré musia stuhlasit’

Na nase ucely bola pouzita sluzba Alchemy, kde bolo najskor nutné vytvorit’ ucet.
Iba takto bolo mozné ziskat’ potrebny API Token. Pomocou tohto poskytovatela sa
pripajame na Ethereum API. Toto API zodpoveda JSON-RPC standardu. Vd’aka pouzitiu
Nethereum kniznice ale netreba pouzivat’ priame pripojenie s RPC(remote procedure call)

volaniami.

Podobne ako pri pouzivani Wagmi na front ende, aj tu je potrebné mat’ definované
ABI. Pomocou neho sa vytvori objekt kontraktu. Pre volanie konkrétnej funkcie definovane;j
v ABI smart kontraktu, vytvori sa jej inStancia pomocou: konktrakt.GetFunction("nézov
funkcie"). Pri volani pure alebo view metddy, ktord nevyzaduje poplatok za gas a iba Cita
informacie zo smart kontraktu, staci iba asynchronne zavolat’ tato funkciu. Pri transakciach
ktoré vyzaduji gas na fungovanie, je predtym eSte nutné odhadnut’ cenu. Tieto funkcie

vracaju transakény hash, ktory je mozné skontrolovat’ pomocou blockchain explorerov.
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account = ccount(privateKey); |
web3 = Web3(account,url);
g fileName = "VoteChain.abi";
path = Path.GetFullPath(fileName);
_abi = System.IO.File.ReadAllText(path);
contract = web3.Eth.GetContract(_abi, contractAddress);

Task<IActionResult> AuthorizeUser( wallet, UserAuthDTO user)

isAuthorizedFunction = contract.GetFunction("isAuthorized");
isAuthorized = isAuthorizedFunction.CallAsync< >(wallet);
if (disAuthorized)
{
return Ok("User "+wallet+ " is already authorized");

}

function = contract.GetFunction("authorizeVoter");
gas t function.EstimateGasAsync(senderAddress, null, , wallet);
r tr sh = function.SendTransactionAndWaitForReceiptAsync(senderAddress, gas, , wallet);
return Ok("User " + wallet + " authorized");

Obr. 27 Pouzitie Nethereum kniZnice na posielanie transakeii

4.4.2 Nasadenie

Podobne ako webova stranka, tak aj backend server bol nasadeny na bezplatnt verziu
MS Azure servera. Ked’Ze sa kod tejto sluzby nebude ¢asto menit’ a aj vyvoj trval kratko,
nebolo potrebné implementovat’ kontinudlny deployment. Nasadenie prebieha manuélne
priamo v editore Visual Studia 2022. Po prvom nasadeni kod nefungoval spravne. Aplikécia
nedokazala nacitat’ ABI stibor. Pri buildovani projektu sa totizto tento subor nevytvoril. Bolo
potrebné explicitne nastavit’ aby sa subor s ABI kopiroval do build prieinku. Toto rieSenie

opravilo chybu a backend nésledne fungoval spravne.

44.3 CORS

Backendovy server sa nachadza na inej doméne ako webova stranka. Vsetky
moderné prehliadace kvoli bezpecnosti aplikujit CORS mechanizmus. Ten blokuje vSetky
API poziadavky na server ktory sa nachéddza na inej doméne. Tento mechanizmus umoziuje
webovym strankam vyziadat’ si povolenie na pristup k uréitym zdrojom na serveri, pricom
server moze poskytnut’ alebo odmietnut’ tito Ziadost' na zaklade definovanych pravidiel.
CORS funguje prostrednictvom HTTP hlaviciek, ktoré st zaslané medzi klientom a
serverom. Kvoli tomu sa musel povolit’ pristup na backend servery konkrétnej domény na
ktorom sa nachadza front end. Microsoft Azure sluzba na to ma rychle a jednoduché

rozhranie v ktorom je mozne definovat’ povolené url adresy.
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4.5 Vysledky

4.5.1 Skusenosti

Praca so smart kontraktmi bola najjednoduchSou ¢ast’ou tohto projektu. Ich tvorba je
uz dlhodobo ustalend a neprechadzaji zasadnymi zmenami. Na ich tvorbu je aj mnozstvo
roznych nastrojov, ktoré¢ st dobre zdokumentované. Taktiez st dostupné zaujimavé spdsoby
ako sa da smart kontrakty pisat. Jednym z nich je aj webova stranka CryptoZombies.
Nachadzaji sa tu tutoridly ako za¢at’ pracovat’ s vyvojom smart kontraktov. Dalej
prechadzaju k ovela pokrocilejsSim témam. Snazia sa pretvorit’ ucCenie zabavnym a

odmenujicim spdsobom. Za kazdu lekciu uzivatel’ dostane odmenu v podobe NFT.

Toto isté sa uz bohuzial' nedd povedat’ o budovani front end a back end aplikacii,
ktoré spolupracuju s blockchainom. Len v priebehu posledného roka sa front end kniznice
uplne zmenili minimélne 4 krat. Vznikaju nové pozadované funkcionality od vyvojarov
ktoré nestihaji byt dobre dokumentované. Staré¢ funkciu st bud’ uplne zmenené alebo stratia
podporu a nefunguju vobec. Z tohto dévodu treba byt pripraveny, ze pocas vyvoja alebo v
buducnosti sa bude musiet’ zakladna logika projektu prerabat. Aj v tomto projekte sa zacalo
pracovat’ s kniznicou wagmi, ktora niekedy obsahovala vSetky potrebné funkcionality. V
poslednej verzii ale odstranili nasadzovanie kontraktov. Preto bolo nutné pouzit’ novu
kniznicu Viem, ktorej ale chybali iné funkcie. Kvoli tomu sa muselo zabezpecit’ aby tieto
dve kniznice vedeli spolupracovat’. Tato tloha nie vzdy je jednoducha a prehl'adna. V kode
sa potom nachddza vel'ké mnozstvo zle CitateI'nych metod. Taktiez ak vyvojar uz vytvoril
nejaky projekt v minulosti, informacie z neho nemo6ze pouzit’ na d’alsi. Stale sa musi ucit’

ako pracovat’ s najnovSimi verziami kniZnic.

4.5.2 Porovnanie ceny volieb

Podl'a harmonogramu organiza¢no-technického zabezpecenia volieb prezidenta SR
v roku 2024 schvaleného vladou SR budi naklady na organizéciu volieb 18,6 miliona eur.
Z rozpoétu ministerstva vnutra SR pdjde na volby 16 195 505 eur a z rozpoétu Statistického
uradu SR 2 421 000 eur [23]. Pri volebnej tiCasti 2 265 656 v prvom kole a 2 671 279 voli¢ov
v druhom kole je mozné vypocitat’ cenu jedného hlasu. Naklady na jeden hlas tychto volieb
dosiahli hodnotu 3.77 €. Pri testovani blockchain hlasovania néklady na odoslanie jedného
hlasu spotrebovali priblizne 76000 gasu. Pri aktudlnej cene Etherea 3220 € tato jedna
transakcia stoji priblizne 6,36 €. Z tohto vyplyva, Ze pri momentalnej vysokej cene Etherea

sa finan¢ne viac oplati organizovat klasické papierové vol'by. Pri poklese ceny Etherea sa
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ale tieto naklady vyrovnavaji. RieSenim tohto problému by mohli byt’ L2 vrstvy Ethereum
siete. Poplatky na tejto druhej vrstve si néasobne nizSie. Pri rovnakom mnozZstve
spotrebovaného gasu by jeden hlas stal iba 0.0245 € ak by bola pouzitd siet” Arbitrum One.

Kompromisom tohto rieSenia je ale znizenad bezpecnost’ hlasovania.

4.5.3 L2 vrstva

L2 (Layer 2) vrstvy predstavuju druhy stupent Skalovatelnosti nad samotnou
Ethereum blockchain siet'ou. Tieto vrstvy si navrhnuté s ciel'om riesit’ obmedzenia vykonu,
vysoké poplatky za transakcie a oneskorenie potvrdeni transakcii, ktoré moézu byt
sprevadzané na hlavnej vrstve Ethereum. Hlavna siet’ (L1) je schopnd spracovat iba
priblizne 15 transakcii za sekundu. Ked je dopyt po pouzivani Etherea vysoky, siet’ sa
pretazi, ¢o vedie k zvySeniu transakénych poplatkov a tym znemoziiuje pouzivanie
uzivatel'om, ktori si tieto poplatky nemoézu dovolit’. Vrstvy 2 su rieSenia, ktoré¢ znizia tieto

poplatky spracovanim transakcii mimo blockchainu vrstvy 1. [24]

Rollups

( )
@ Layer 2

@8 S @8 S &8 8 &8
8 @18 28 8 @08 81 @18
8 @18 81 @08 8 @08 8 @8

bundle many transactions
into one transaction

:_T}Layer i

V' ethereum

finalized blocks block next blocks

Obr. 28 L2 Rollups [24]

Rollup zoskupuje stovky transakcii do jedinej transakcie L1. Tym sa transakéné
poplatky L1 rozdelia medzi vSetkych tcastnikov transakcie, co v kone¢nom désledku
znizuje naklady pre kazdého pouzivatela. Transakcie v rollupoch sa uskuto¢iiuji mimo L1,
ale udaje tychto transakcii si odoslané do vrstvy 1. Tym, Ze sa udaje o transakcidch
nahravaju do L1, maja rollupy bezpecnost’ rovnaka ako Ethereum. Je to preto, ak su tidaje

nahraté do L1, vratenie transakcie v rollupe L2 vyzaduje celé vratenie transakcie z L1. [24]
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Z.aver

Vysledkom tejto diplomovej prace je plne funkéna aplikacia na online hlasovanie.
Aplikacia vyuziva plne decentralizovanu blockchain technoldgiu s vyuzitim Ethereum smart
kontraktov. Je zamerand na zabezpecenie zakladnych poziadaviek hlasovania. Jej
implementacia umoziuje vytvaranie volieb, pridavanie kandidatov a hlasovanie za tychto
kandidatov. Aplikaciu je mozné taktiez obsluhovat’ pomocou webovej stranky vytvorenej v

Reacte.

Tato diplomova praca poukazuje aj na vyznam decentralizovanej webovej aplikacie
pre online hlasovanie v modernizacii volebnych procesov. S nastupom blockchain
technologie sa otvaraji nové moznosti v oblasti elektronického hlasovania, ktoré prindsaji

transparentnost’, nezvratnost’ a bezpecnost'.

Vyznamnym cielom prace nebolo iba navrhnut a vytvorit decentralizovanu
aplikaciu pre online hlasovanie, ale aj poukéazat’ na potencial blockchain technologii. Vyvoj
v oblasti blockchainu a jeho vyuZitie nie je obmedzené len na finan¢né transakcie, ale otvara
dvere aj pre iné oblasti, ako je elektronické hlasovanie. Vdaka blockchainu je mozné
zabezpecit’ doveryhodnost’, bezpecnost’ a transparentnost’ vSetkych procesov ktoré sa na sieti
vykonavaju. Vytvorenie nezvratnych zaznamov zabezpecuje spravodlivé zapocitanie

kazdého hlasu a moznost’ overenia autenticity vSetkych tidajov.

Taktiez sa praca snazi poukdzat na novy typ decentralizovanych aplikacii.
Decentralizované aplikacie beziace na blockchain sieti maji mnozstvo vyhod oproti
centralne riadenym systémom, vratane odolnosti vo¢i cenzure a vypadkom. Tieto aplikacie
maju eSte dlhi cestu pred sebou. Zatial’ si pouzivane len minimalne ale ich dosah pre beznt

verejnost’ sa kazdy denl zvysuje.

Aby aplikacia mohla naozaj ostat decentralizovana a transparentnd, musi tato
vlastnost’ z Casti vymenit za zniZenie anonymity. Plne anonymny bezpecny a zaroven
transparentny systém nie je prakticky mozné vytvorit. Na prikladoch pouzitia z celého sveta
bolo mozné vidiet’ tento kompromis. Ak by sme chceli dosiahnut’ iplnt anonymitu hlasu,
bolo by potrebné kazdy hlas Sifrovat. Ked'ze mozeme prezerat’ celu histériu blockchainu, ak
by hlasy boli nezaSifrované, vedeli by sme zistit’ ktora pefiaZzenka hlasovala za ktorého
kandidata. Pri vynaloZeni dostatocnych prostriedkov je taktiez mozné spojit’ si Cislo tejto

penazenky s redlnou osobou. V tomto pripade by vol'by Uplne stratili status toho Ze st tajné.
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Uz z definicie deterministickosti a izolovanosti blockchainu vychéadza, Ze je nemozné tieto
hlasy bezpecne Sifrovat’ a deSifrovat’ priamo v smart kontrakte. Z tohto vychadza jediné
rieSenie a to je centralny server ktory by spravoval verejne a privatne kl'a¢e. Nasledne by
desifroval hlasy po skonceni volieb. Toto rieSenie ale kontradikuje s decentralizovanou

vlastnost'ou aplikacie.
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Priloha A: Obsah DVD

Prilozené¢ DVD obsahuje:
— Praca v elektronickej podobe (format PDF)
— Kod kontraktov (.sol)

— Kod Front End (React)
— Kod Back End (ASP .NET)
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