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Abstrakt v SJ

Tato diplomova préaca sa venuje pouzitiu post-kvantovej kryptografie na zabez-
pecenie Standardnej komuniké&cie na baze architekttry klient-server pro-
strednictvom TLS 1.3 protokolu. Cielom teoretickej casti je oboznamit citatela
s bezpecnostnym rizikom, ktoré prinasa rozvoj kvantovych pocitacov, informo-
vat ho o vyzname, matematickych smeroch a celom procese NIST Standardiza-
cie post-kvantovej kryptografie, opisat zmeny TLS 1.3 spojené s ich integraciou
do protokolu a priblizit zdkladné principy predbeZne Standardizovanych algo-
ritmov. Prakticka cast obsahuje postup rieSenia zadania, pouZzité softvérové na-
stroje a zaoberd sa kniZnicami a aplikdciami, ktoré umoZnuji experimentalne
testovat post-kvantové kryptografické algoritmy pri TCP/IP komunikécii klient-
server na baze TLS. Zaroven opisuje implementaciu post-kvantovych algoritmov
do aplikacie klienta v jazyku C/C++ s vyuzitim prekladaca GCC, ktora je kom-
patibilnd s OS Windows aj OS Linux. V zavere prace st opisané realizované pri-
pojenia k testovaciemu serveru a vysledky experimentdlnych merani ¢asov ge-
nerovania kltcov a overovania podpisov vybranych algoritmov post-kvantovej

kryptografie.

Klticové slova v SJ

architektura klient-server, autentizacia, certifika¢na autorita, CRYSTALS-Dilithi-
um, CRYSTALS-Kyber, enkapsuldcia klticov, jazyk C, kvantové pocitace, libogs,
ML-DSA, ML-KEM, NIST, OpenSSL, ogs-provider, post-kvantova kryptografia,
prekladac gec, TCP/IP, TLS, vymena kltcov



Abstrakt v AJ

This Master’s thesis describes the use of post-quantum cryptography to secure
standard TCP/IP communication based on a client-server architecture using the
TLS 1.3 protocol. The aim of the theoretical part of the thesis is to introduce quan-
tum computers and their impact on security, to inform about meaning, mathemat-
ical directions and the whole process of NIST standardization of post-quantum
cryptography, to describe the TLS 1.3 changes associated with their integration
into the protocol and to present the basic principles of the pre-standardized algo-
rithms. The practical part analyses the solution procedure, used software tools
and includes libraries and applications that allow experimental testing of post-
quantum cryptographic algorithms in TLS-based TCP/IP client-server commu-
nication. Also, it takes a look on the implementation of the post-quantum algo-
rithms in a C/C++ client application using the GCC compiler, which is compat-
ible with both OS Windows and OS Linux. Last but not least, this part describes
connection to the public test server and the results of experimental time mea-
surements of key generation and signature verification of selected post-quantum

cryptography algorithms.

Klticové slova v AJ

authentication, certificate authority, client-server, CRYSTALS-Dilithium, CRYS-
TALS-Kyber, GCC compiler, key encapsulation, key exchange, language C, libogs,
ML-DSA, ML-KEM, NIST, OpenSSL, ogs-provider, post-quantum cryptography,
quantum computers, TCP/IP, TLS
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Uvod

Post-kvantova kryptografia (PQC — Post Quantum Cryptography) patri medzi
aktualne najviac skiimané a rozvijané oblasti kryptografie, predovsetkym kvoli
bezpecénostnym rizikdm, ktoré predstavuju kvantové pocitace pre aktudlne pou-
zivané kryptografické algoritmy ako algoritmus RSA (Rivest-Shamir-Adleman)
alebo algoritmus ECDH (Elliptic Curve Diffie-Hellman). Napriek tomu, Ze kvan-
tové pocitace momentalne nedosahuji pozadovany vypoctovy vykon, tak teori-
tické a experimentélne analyzy dokazuju, Ze dostato¢ne robustny a stabilny kvan-
tovy pocita¢ bude schopny vypocitat matematické problémy, na ktorych je zalo-
Zend bezpecnost aktualne pouzivanych kryptografickych algoritmov. Z tohto do-
vodu vznikla nova oblast kryptografie, teda PQC, zaoberajtica sa algoritmami,
ktorych bezpec¢nost bude zaloZend na matematickych problémoch, ktoré budu
naro¢né na vypocet aj pri pouZiti kvantovych pocitacov.

V roku 2016 vyhlasil americky[NIST| (National Institute of Standards and Tech-
nology) verejnu sttaz s cielom néjst a Standardizovat nové PQC algoritmy na vy-
menu kltcov a digitadlne podpisy podobnym spdsobom, ako bola Standardizo-
vand symetrickd Sifra (Advanced Encryption Standard) [1]] alebo symet-
rickd Sifrovacia schéma ASCON [2]] pre lahku kryptografiu'] V priebehu stitaze
bolo mnoho PQC algoritmov vyradenych kvoli prelomeniu ich bezpe¢nosti alebo
na zaklade nepriaznivych vysledkov analyzy vykonu. Aktudlne je sttaz v Stvr-
tom kole, pricom boli vyhlaseni findlni a zadlozni kandidati na Standardizaciu
a dostupné st uz tiez prvé verzie Standardov. Vydanie oficidlnych verzii NIST
Standardov sa oc¢akdva v priebehu tohto roku. Na zdklade vysledkov prvej sa-
taze vyhlésil NIST v roku 2023 dodato¢ne aj druht stitaz venovanua iba PQC
algoritmom pre digitdlny podpis, s cielom najst a Standardizovat PQC podpi-
sové schémy s inymi vykonovymi vlastnostami ako vitazné schémy prvej stitaze.
Druh4d sataz sa v ¢ase pisania tejto prace nachddza esSte len v prvom kole a jej
findlne vysledky sa o¢akédvaja v roku 2027.

Napriek tomu, Ze nové PQC algoritmy by mali byt bezpecné aj pri pouziti
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kvantovych pocitacov, tak uz pocas stitaze bolo mnoho z nich prelomenych aj pri
pouziti klasickych pocitacov. VSetky nové PQC algoritmy st skiimané z pohladu
bezpecnosti, pricom sa analyzuju jednotlivé prvky Sifrovacich schém a ich odol-
nost voci kryptoanalyze. Aj z toho ddévodu sa odporica prvotne pouzivat hyb-
ridné formy kryptografickych algoritmov, ktoré st zloZené z PQC a klasickych
algoritmov.

Okrem bezpecnosti je dosledne skiimand a testovana optimalizdcia novych
PQC algoritmov a ladenie vypoc¢tovych parametrov, pre zachovanie pozadovanej
bezpec¢nostnej trovne a dosiahnutie optimalneho vykonu. Kvoli vyraznemu zvy-
Seniu velkosti verejnych aj stikromnych kltacov, zvacSeniu certifikatov a podpisov
sa tieZ dokladne skiimaji moZnosti implementacie PQC algoritmov pre vstavané
systémy. Okrem toho sa PQC algoritmy experimentalne implementuju aj do bezne
pouZzivanych protokolov ako je[TLS|(Transport Layer Security ), (Secure Shell)
alebo (Internet Protocol Security) a analyzuja sa implementa¢né, ¢asové
a vykonové zmeny procesov tychto protokolov v dosledku novych algoritmov.

Prvé kapitola uvaddza rozdiely medzi klasickou, kvantovou a post-kvantovou
kryptografiou. Opisuje tiez koncept kvantovych pocitacov, ich postupny vyvoj
a experimentalne vysledky kvantovych algoritmov, ¢im pribliZuje vyznam a stale
zvySujacu sa potrebu Standardizovat kvantovo-odolné kryptografické algoritmy.

Druh4 kapitola sa venuje prehladu zdkladnych matematickych smerov, ktoré
sa vyuzivaju v PQC algoritmoch. Okrem toho je v kapitole pribliZend Specifikdcia,
priebeh a predbezné vysledky NIST Standardizécie PQC algoritmov.

Cielom tretej kapitoly je obozndmit Citatela s nutnymi zmenami v TLS proto-
kole a dosledkami tychto zmien, ktoré stivisia s novymi PQC algoritmami.

Stvrta kapitola obsahuje zjednodugené opisy, matematické principy a bezpec-
nostné vlastnosti predbezne Standardizovanych PQC algoritmov ML-KEM a ML-
DSA.

Piata kapitola sa venuje pouZzitym néstrojom a kniZniciam s podporou PQC al-
goritmov, vratane stru¢ného nadvodu k ich instalacii. Okrem toho kapitola vysvet-
luje zvoleny postup pri préci na tpravach zdrojovych kédov vybranych kniZznic
a zaoberd sa vykonanymi Gpravami, zaujimavym doplnkom, zhodnoteniu vy-
sledkov a testovaniu na r6znych platforméch.

Posledna Siesta kapitola opisuje pripojenie vytvoreného klienta k verejnému
testovaciemu serveru a tiez vysledky experimentalnych merani ¢asov generova-

nia kltacov pri procese vymeny klticov a overovanie podpisov zo strany klienta.



1 Vyznam post-kvantovej kryptogra-

fie v informacnej bezpecnosti

Sifrovacie a autentiza¢né algoritmy st beZnou sti¢astou dnesného zivota. PouZzi-
vané kryptosystémy sa vSak musia stéle vyvijat a prispdsobovat nie len rafinova-
nejSim pokusom o prelomenie, ale tieZ stale rychlejsim a vykonnej$im pocitacom.

Modernt kryptografiu moézeme rozdelit na celkovo 3 podkategorie:

e pre-kvantovu kryptografiu,
e kvantovu kryptografiu,

e post-kvantovu kryptografiu.

Medzi pre-kvantovi kryptografiu patria aktualne symetrické Sifry ako
a asymetrickeé Sifry ako[RSA|alebo[ECC] (Elliptic Curve Cryptography). Tieto Sifry

st zaloZené na pomerne jednoduchych matematickych principoch, ktoré pri do-

stato¢ne velkych ¢islach nie je mozné dostatocne rychlo prelomit ani na najmoder-
nejsich zariadeniach, tak ako ich dnes poznédme. Niektoré z nich vS8ak mo6zu byt
zranitelné pri pouZiti vhodnych technik na kvantovych pocitacoch. Tejto proble-
matike sa venujeme v nasledujticej podkapitole.

Kvantové a post-kvantova kryptografia sa niekedy spolo¢ne oznacuju aj jed-
nym nazvom ako kvantovo-odolnd kryptografia. Napriek tomu, Ze obe st vyvi-
jané s cielom byt odolné voci kvantovym pocita¢om, tak funguji na rozdielnych
principoch, a teda je potrebné rozliSovat ich od seba.

Kvantové kryptografia sa zaobera kryptografiou, ktord na rozdiel od tej kla-
sickej nevyuZziva principy matematiky, ale kvantovej fyziky, konkrétne kvantovej
mechaniky [3]]. Hlavnou oblastou vyvoja je kvantové distribticia kltca [3]] pro-
strednictvom foténov cez kvantové prostredie, typicky optické vldkno alebo va-
kuum [[4]]. Pre tento typ kryptografie je teda potrebné Specidlne vybavenie [5].
Inak tieZ povedané, momentélne nie je mozné pouZivat kvantovt kryptografiu
na klasickych pocitacoch. Problematike kvantovej kryptografie sa detailne venujt
napriklad publikacie [4],[6]].
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Post-kvantova kryptografia sa venuje algoritmom, ktoré st zaloZené na ma-
tematickych principoch, je moZzné ich vyuzivat na klasickych pocitacoch a zéro-
vent budii bezpecné aj pri pouZiti kvantovych pocitacov. Nemusi ist nutne o tiplne
nové algoritmy, pretoZe kvantové pocitace nepredstavuji bezpecnostné riziko pre
vSetky pre-kvantové Sifry. Ktoré algoritmy st zranitelné a preco si pribliZime v na-

sledujtcej podkapitole.

1.1 Kvantové pocitace z pohladu post-kvantovej kryp-
tografie

V tejto praci sa nebudeme detailne venovat fyzikalnym principom a funkcidm
kvantovych pocitacov. AvSak pokladame za doleZité pribliZit aspori ich zdkladnt
charakteristiku a stru¢ny prehlad vyvoja v poslednych rokoch, aby sme predsta-
vili rizikd, ktoré kvantové pocitace predstavuju pre oblast kryptografie, no za-
rovent poukdzali na fakt, Ze stdle maji niekolko nedostatkov a technologickych
obmedzeni, na ktorych sa bude v priebehu najbliZsich rokov pracovat.

ZjednodusSene mozeme povedat, Ze kvantové pocitace pracuju s kvantovymi
bitmi, inak nazyvanymi aj qubity, ktoré na zéklade principu superpozicie mézu
nadobtdat aj iné stavy ako 0 a 1 pri klasickych bitoch [[7]]. Viacero zarover existu-
jucich stavov qubitov umoziiuje realizaciu paralelnych vypoctov [7]] pri rieSeni
matematickych problémov, ktoré aktudlne pocitace nedokdzu riesit v redlnom
Case.

Medzi tieto matematické problémy patria, okrem inych, aj faktorizécia ¢isel,
ktortt moZeme pouZit na prelomenie algoritmu RSA, a tieZ vypocet diskrétneho
logaritmu, ktorym mo6Zeme napadntt[DH] (Diffie-Hellman), resp. algorit-
mus na vymenu kltcov. Akym spésobom st tieto vypocty realizované pomocou
kvantovych algoritmov si pribliZime v podkapitolach [1.2| a Prehlad vybra-
nych matematickych problémov, ktoré je mozné zrychlene riesit prostrednictvom
kvantového pocitania, je mozné ndjst v ¢lanku [§]].

Samotné kvantové algoritmy vSak nestacia a na prelomenie aktudlne pouZziva-
nych Sifier potrebujeme kvantovy pocita¢, ktory bude univerzalny, Skalovatelny
a spolahlivy [9]].

Pre realizaciu vypoctov konkrétnych matematickych problémov musime spl-

nit niekolko podmienok, medzi ktoré patria [[10]:

e dostatocné mnozstvo qubitov, idedlne bez interferencie, aby sme zniZili cel-

kovt chybovost,
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e stabilny systém, ktory dokaZe udrzat kvantovy stav vSetkych qubitov ¢o naj-
dlhsie,

e vhodny kvantovy algoritmus s univerzalnymi kvantovymi operdciamina re-
y y y

alizaciu daného problému.

To, Ze vyvoj kvantovych pocitacov napreduje, moéZeme vidiet na postupnom
zvySovani mnoZzstva qubitov v priebehu poslednych rokov. Zatial ¢o v roku 1998
boli pri testovani kvantového algoritmu pouzité iba dva qubity [11]], v roku 2001
sa ich pocet zvysil na 7 qubitov [[12]], v roku 2006 zase na 12 qubitov [13]], v roku
2017 ich bolo uz 50 [14] a v roku 2018 az 72 qubitov [15]].

Avsak zvySovanie qubitov v systéme neznamena aj zvySenie celkového vy-
konu. DéleZité je zabezpecit ¢o najvadcsie kvantové previazanie a zniZovat zasu-
menie systému [[10]. Vhodnym prikladom st pocitace od spolo¢nosti D-Wave,
konkrétne pocitac¢ 2000Q z roku 2017, ktory pouziva 2000 qubitov a jeho nastupca
Advantagd|z roku 2020, ktory pouziva cez 5000 kvantovych bitov. Pocet pouziva-
nych qubitov v tychto systémoch je urcite obdivuhodny, no funkcie oboch poci-
tacov nie st univerzélne — st navrhnuté na rieSenie optimaliza¢nych problémov
[[10]],[[16]],[[17]]. Aj preto sa tieto zariadenia oznacujt ako kvantové optimalizatory
[[18]]. Pocitace od D-Wave vyvolali velkt vinu kontroverzie a kritiky [[16]. Napriek
tomu v8ak spolo¢nost niekolko z nich predala inym spolo¢nostiam [[19]] a pracuje
na ich postupnej optimalizécii a zvy$ovani mnoZzstva qubitov [[17]]. D-Wave zéro-
veti predstavila pristup k pocitatu 2000Q prostrednictvom clouduf] [20].

Co sa tyka univerzalnych kvantovych poéitacov, tak v roku 2022 predstavila
spolo¢nost IBM kvantovy procesor, ktory pouziva 433 qubitov [21]] a koncom roka
2023 jeho nastupcu, ktory pouziva celkovo 1121 qubitov [22], ¢o momentélne
predstavuje najvyssi pocet pouZitych qubitov v univerzdlnom procesoref] Okrem
toho IBM predstavila a spristupnila testovacie pocitace a kvantové simulétory aj
verejnosti prostrednictvom cloudovej technolégie a Python frameworku|

Pri qubitoch musime riesit aj otazku chybovosti. Nizku chybovost, a teda vy-
soky vypoctovy vykon systému [23]], mézeme docielit viacerymi metédami zni-
Zovania interferencie, ktord je spésobena prostredim alebo vplyvom dalsich qubi-
tov v systéme. Pochopenie tychto metéd vyZaduje hlbsie znalosti v oblasti kvan-
tovej mechaniky, a preto prikladdme dopliujace ¢lanky k tejto problematike [23],

[24]],[25],[26]]. Pre tcely tejto prace ndm staci povedat, Ze znizovanie chybovosti
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thtps ://cloud.dwavesys.com/leap/

Sstav ku driu 09.03.2024
“https://quantum.ibm.com/services/resources


https://www.dwavesys.com/solutions-and-products/systems/
https://cloud.dwavesys.com/leap/
https://quantum.ibm.com/services/resources

Kapitola 1. Vijznam post-kvantovej kryptografie v informacnej bezpecnosti

patri medzi hlavné vyzvy pri konstrukcii $kalovatelnych a spolahlivych kvanto-
vych pocitacov.

Dal$ou vyzvou je stabilita systému na udrZanie kvantového stavu qubitov
¢o najdlhsie. Aktudlne sa Zivotnost qubitov pri pouziti vhodnych technik pohy-
buje v desiatkach az stovkach milisekind [25]],[27]], pri¢om vedci sa snaZzia tento
Cas stéle zvysovat [28],[29]]. Aj ked to tak na prvy pohlad nevyzera, aj pri takto
kratkom case mozeme pri pouZiti dostatocného mnozstva qubitov ziskat vysle-
dok daného problému v priebehu niekolkych sekiind, pricom pri vyuZiti klasic-
kého pocitaca by ndm to trvalo niekolko hodin alebo dni.

Priblizny vznik kryptoanalyticky relevantného kvantového pocitaca sa odha-
duje uz v roku 2026 [9], zatial ¢o iné odhady sa pohybujt okolo roku 2030 alebo
2031 [9]]. Napriek mnoZzstvu predpokladanych vymozZzenosti, ktoré kvantové po-
¢itace mozu priniest, je nutné vyuzit dostupny ¢as aj na pripravu ochrany voci

rizikdm, ktoré su tiez ocakavané.

1.2 Shorov kvantovy algoritmus

Za jeden z najvyznamnejsich kvantovych algoritmov je povazovany Shorov al-
goritmus, ktory v roku 1994 predstavil Peter Shor. Tento algoritmus umozZnuje
realizovat vypocet faktorizacného problému pomocou kvantového paralelizmu
[[10]]. Nejde o priamy vypocet prvociselnych sticinitelov, ale o premenu problému
na hladanie periodickej funkcie [[7]]. Ide o pravdepodobnostny algoritmus, ktory
funguje v polynomidlnom case a vyuziva vlastnost superpozicie kvantovych sta-
vov [[10]).

Shorov algoritmus sa skladd z dvoch ¢asti [[30]]:

1. premena faktoriza¢ného problému (rozklad na ¢initele) na problém hlada-

nia periody,
2. kvantovy algoritmus pre hladanie periédy.

Samotnd existencia periodickej funkcie tizko stivisi s vlastnostami modularnej
aritmetiky nad kone¢nym polom, ktoré sa v kryptografii ¢asto vyuZivaji. Napri-
klad, ak na v8etky hodnoty GF(7), teda {0, 1, 2, 3, 4, 5, 6}, pouZzijeme operaciu
modulo 3, tak ndm vyjdu hodnoty {0, 1, 2, 0, 1, 2}, ktoré sa opakuja s hodnotou
periédy 3.

Cely princip transformécie problému faktorizacie ¢isla na problém hladania

periédy a jeho rieSenie mdzeme ukazat na priklade [30]],[31]]:
1. Majme ¢islo N, ktoré nie je prvocislo a je neparne. Napriklad NV = 15.
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2. Nahodne vyberieme ¢islo x medzila N, a = 7.

3. Vypocitame gcd(a, N) pouzitim Euklidovho algoritmu alebo Malej Ferma-
tovej vety. Ak ged(a, N) # 1, tak spolo¢ny delitel tychto ¢isel je zaroveri jeden
zo stcinitelov ¢isla N. V naSom pripade ged(7,15) = 1, takze postupujeme

na dalsi krok.

4. Hladdme periédu funkcie f(z) = a® (mod N), teda najmensie celé ¢islo, pre
ktoré plati f(x) = f(z+r). Majme premennti ¢ = 1, pomocou ktorej budeme
pocitat gz (mod N). Ak bude vysledok modularneho delenia rovny 1, po-
krac¢ujeme na dalsi krok, inak nahradime g zvy$kom po deleni a opakujeme

az kym ndm nevyjde zvySok 1.

1«7 mod1l5 =7
77 mod 15=4
4%7 mod 15 =13
13%7 mod 15=1

Realizovali sme 4 cykly vypoctov, preto r = 4.
5. Ak je neparne, vratime sa k bodu ¢. 2 a zvolime si iné ¢islo.

6. Majme Cislo p rovné zvysku v 7 iterécii, teda p = 4. Ak p+ 1 = N, vratime

sa k bodu ¢. 2 a zvolime si iné ¢islo. V naSom pripade 4 + 1 # 15.
7. Vysledné stcinitele vypocitame ako ged(p £ 1, N), teda

gcd(3,15) = 3,
gcd(5,15) = 5.

Transformovanie faktorizacného problému na problém hladania periodickej
funkcie bol zndmy uz pred samotnym vznikom Shorovho algoritmu. AvSak prave
hladanie periédy, ktoré v naSom opise algoritmu predstavuje bod 4, je pri pouziti
velkych ¢isel extrémne narocné pre klasické pocitace. Niekedy sa moZeme stret-
nut aj so zdpisom, v ktorom bod 4 rozpiSeme ako 2" = 1 (mod N) [30]]. Po tpra-
véach ziskame

a"—1=(a?—1)(a> +1)=0 (mod N).

Takato formulacia daného problému je ndsledne transformovana na kvantové in-

strukcie [32]], ktoré sa vykondvané kvantovym pocitacom.
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Shor pri rieSeni tohto problému pouzil Simonov kvantovy algoritmus [33]]
pre hladanie periédy bindrnych boolovskych funkcii, pri¢om do pévodného algo-
ritmu doplnil kvantovi Fourierovt transforméciu [[10]]. Algoritmus pre n-bitovy
vstup potrebuje minimélne 2n + 3 qubitov v kvantovej superpozicii stavov, ktoré
sa vzajomne vyrusia deStruktivnou interferenciou, ak sa ich stavové hodnoty vy-
razne li$ia [[10]. Hodnota findlneho stavu je s vysokou pravdepodobnost hodnota
vyslednej periédy [[10]. ZniZenie chybovosti je mozné docielit opakovanim ce-
lého algoritmu alebo vyuZitim viacerych qubitov. Detailny opis kvantovej ¢asti
algoritmu, spolu s definiciami kvantovych stavov a kvantovej Fourierovej trans-
formdcie moze Citatel ndjst napriklad v ¢ldnkoch [32]],[34],[35]],[136]]-

Shor na zédklade svojho algoritmu definoval postup na vypocet problému fak-
torizacie ¢isel, problému diskrétneho logaritmu aj problému diskrétneho loga-
ritmu prvku eliptickej krivky [[10].

Shorov algoritmus bol prvykrat experimentalne overeny timom vyskumnikov
z IBM v roku 2001, ktorym sa na kvantovom pocitaci zaloZenom na metéde nuk-
ledrnej magnetickej rezonancie podarilo néjst prostrednictvom siedmych qubitov
faktorizdciu ¢isla 15 [[12]]. Na prvy pohlad sa mo6Ze zdat, Ze toto &islo je prilis malé
a najst jeho prvociselny rozklad je jednoduché, no z pohladu vyskumu kvanto-
vych pocitacov Slo o zdsadny experiment, ktory demonstroval schopnost udrzat
dostato¢nt kontrolu, asponi v tej dobe, nad jednym z najvacsich a najkomplexnej-
Sich kvantovych systémov a spustit kvantovy algoritmus na vypocet matematic-
kého problému [[12].

Za dolezity sa tieZ povaZuje experiment z roku 2016, kedy sa odbornikom
z MIT a Univerzity v Innsbrucku podarilo vytvorit maly kvantovy pocitac z pia-
tich atémov v iénovej pasci [[37]. Prostrednictvom tohto pocitaca dokazali overit
Shorov algoritmus a néjst prvociselny rozklad pre ¢&islo 15. V tomto pripade vSak
bolo na vypocet faktorizacie ¢isla 15 vyuzitych iba 5 qubitov, z ktorych kazdy bol
prezentovany jednym atémom [37]], pricom Styri atémy boli vyuzité na spustenie
Shorovho algoritmu, zatial ¢o piaty atém bol vyuZity na extrahovanie a ukladanie
vysledkov. Stabilita systému bola zarucena iénovou pascou. ZniZenie poctu vy-
uzivanych qubitov bolo mozné docielit metédou recyklécie qubitov [37]]. Okrem
pouzitej technoldgie je hlavnym rozdielom medzi tymto experimentom a expe-
rimentom IBM z roku 2001 tieZ moZnost Skdlovatelnosti celého systému. To zna-
mend, Ze cely systém bol navrhnuty tak, aby bolo moZzné do neho pridavat dalsie
atomy a lasery [37]], s ¢im dalej stivisi aj jeho vypoctovy vykon, a teda schopnost
urcit prvociselny rozklad aj pre ovela vicsie ¢isla. Vysledok tohto experimentu

zaroven ukazal, Ze momentédlne vyuZzivané kryptografické algoritmy budu s po-
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stupnym vyvojom kvantovych pocitacov prelomené a je nutné pracovat na kryp-
tografii, ktora bude bezpec¢na aj pri pouzivani takychto pocitacov.

Okrem tychto experimentov existuje dalSie mnoZstvo odbornych publikacii,
v ktorych autori uvadzaja, Ze dokézali rozloZit velké ¢islo na sti¢in dvoch mensich
¢isel [38],[39]. Niektoré z tychto prac st oznacované za zavadzajtice, pretoze al-
goritmy vypoctov st prisposobené pre vopred zvolené ¢islo, pripadne obsahujt
minimum kvantovych vypoctov. Za najnovsie a pomerne zaujimavé publikacie

povazujeme [40],[41]].

1.3 Groverov algoritmus

Dal$im vyznamnym kvantovym algoritmom je Groverov algoritmus. Ten pred-
stavil Lov Grover v roku 1996. Ide o algoritmus , ktory dokaZe néjst prvok v neu-
sporiadanom zozname obsahujiacom N prvkov a to s vysokou pravdepodobnos-
tou v /N krokoch [10], o znamend, Ze nie je potrebné prehladdvat cely zoznam.
Oproti klasickému vypoctu poskytuje tento algoritmus kvadratické zrychlenie.
Algoritmus je zarovert mozné aplikovat aj na urcenie priemeru a medianu neu-
sporiadaného zoznamu, na rieSenie problému kolizie funkcii alebo na niektoré
optimaliza¢né problémy ako st nedeterministické polynomidlne (NP|- Non-de-
terministic Polynomial) problémy [§8]],[36]].

Zjednodusene Groverov algoritmus najprv vytvori kvantové ordkulum, ma-
ticu U,, ktord definuje predpokladany stav. Ordkulum je nasledne aplikované
na zoznam prvkov, ktory je reprezentovany kvantovym zdsobnikom vo forme qu-
bitov v superpozicii [10]]. Ordkulum spodsobi, ze sa zmeni amplittiida hladaného
stavu [42]],[43]]. Néasledne je na kvantovy zasobnik aplikovana operacia Grovero-
vej diftizie (tieZ Groverova operdcia ¢i iterdcia), ktora ndjde zmeneny stav a vrati
vysledok [[10]]. Pravdepodobnost spravnosti vyslednej hodnoty je vysoka, pricom
zniZenie chybovosti je mozné docielit opakovanim celého algoritmu [43]].

Matematické, fyzikdlne a geometrické ddkazy platnosti Groverovho algoritmu
mozeme ndjst napriklad v publikaciach [36]],[43]],[44].
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2 Post-kvantova kryptografia

V predoslej kapitole sme priblizili, akym spésobom je moZzné aplikovat Shorov al-
goritmus na rieSenie problému faktorizacie ¢isel a rieSenie problému diskrétneho
logaritmu, ¢im vznikd predpoklad, ze postupnym pokrokom vo vyvoji kvanto-
vych pocitacov bude ohrozena bezpecnost systémov, ktoré vyuzivaju asymet-
rickt kryptografiu. Predpoklada sa, Ze algoritmy ako RSA, (Digital Signa-
ture Algorithm) , (Elliptic Curve Digital Signature Algorithm), DH alebo
ECDH, ktoré sa momentalne beZne vyuZzivajt, budt s postupom ¢asu prelomené
[[7],[9]. Tieto algoritmy je potrebné nahradit post-kvantovymi algoritmami. Na-
opak Groverov algoritmus moéZeme aplikovat na hladanie kltca symetrickych 8i-
fier atokom hrubou silou [10] a na kolizne titoky na hasovacie funkcie. Na do-
siahnutie rovnakej irovne bezpecnosti symetrickych algoritmov musime pouZit
kI s dvakrat vacsou dizkou [7],[9]].

Prehlad vybranych algoritmov s porovnanim ich aktualnej a post-kvantovej
bezpecnosti zobrazuje tabulka

Tabulka 2.1: Porovnanie beZne pouZivanych pre-kvantovych algoritmov a ich

aktudlnej aj post-kvantovej bezpecnosti [45]

Algoritmus Dizka kl¢a | Aktudlna bezpe¢nost | Post-kvantové bezpeénost

[b] [b] [b]

AES-128 128 128 64

AES-256 256 256 128

Salsa20 256 256 128

SHA[256 256 256 128

SHA3-256 256 256 128
RSA-2048 2048 112 0
RSA-3072 3072 128 0
DH-3072 3072 128 0
DSA-3072 3072 128 0
256-bit ECDH 256 128 0
256-bit ECDSA 256 128 0

Post-kvantova kryptografia vyuZiva r6zne matematické problémy, na zédklade

14



Kapitola 2. Post-kvantovd kryptografia

ktorych mozeme jednotlivé PQC algoritmy rozdelit na [7]],[9],[10]:
e algoritmy na baze teérie kédovania,
e algoritmy na baze haSovacich funkcii,
e algoritmy vyuZivajlice mriezky.

V odbornych publikdciach sa moZeme stretnit aj s inym delenim, v ktorom st

okrem vyssie uvedenych aj [7]],[9]:

e algoritmy na baze izogénie nad supersingularnymi eliptickymi krivkami
[,

e multivaria¢né algoritmy zalozené na polynomidlnych rovniciach [9]],

o in-the-Head algoritmy [[46]].

Tymto algoritmom sa vSak v naSej praci nebudeme bliZsie venovat, pretoze aj
ked st zalozené na potencidlne kvantovo-odolnych matematickych zakladoch,
tak medzi o¢akdvanymi Standardmi sa aktudlne nenachddza Ziadny algoritmus
zaloZeny na tychto problémoch.

Kryptografia na baze teérie kédovania je zaloZend na bezpecnosti samoop-
ravnych kédov. Prvy algoritmus na baze kédov predstavil McEliece uz v roku
1978 [47]]. Algoritmy sa opieraji o dva vypoctové problémy, za predpokladu, ze
st pouzité dostato¢ne velké dizky klucov [45],[48]:

e problém vSeobecného dekddovania, ktory patri medzi nedeterministické

polynomidlne problémy,

e ndrocnost odlisit verejny klt¢ vo forme matice od ndhodnej matice, ¢o zavisi

od konkrétneho druhu pouzitych samoopravnych kédov.

Generovanie kltacov predstavuje vytvorenie verejného kltica, maticu genera-
tora, a sikromného kltca, teda dekodéru s definovanou vahou chyb. Sifrovanie
je zaloZené na nasobeni spravy vo forme vektora s maticou, ktord predstavuje sa-
moopravny lindrny kéd, pri¢om k vysledku ndsobenia je ndsledne pridana chyba
s definovanou Hammingovou vahou [[48]]. Pri deSifrovani je zo $ifrovaného textu
odstranend chyba dekodérom a nésledne je retazec vynasobeny multiplikativnou
inverziou povodnej matice linedrneho kodu [48]],[49]. Proces Sifrovania a desif-
rovania moézeme vidiet na obrazku 2.1l

Operacie generovania kltcov, Sifrovania a deSifrovanie st velmi rychle, aviak
minimdlna velkost klticov sa pohybuje v tisickach az miliénoch bajtov [48]], ¢o ne-

umoziiuje vyuzivat tieto algoritmy na vSetkych zariadeniach. Novsie algoritmy
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Obr. 2.1: Proces Sifrovania a deSifrovanie algoritmom na baze samoopravnych
kédov [48]

pouzivaju rozne Struktiary na kompresiu kltacov, ktoré vsak vo vacsine pripadov
sposobili prelomenie celého algoritmu [45]. Medzi zdloznymi kandidatmi NIST
Standardizacie PQC algoritmov sa nachddzaju celkovo tri algoritmy na baze ké-
dovania, medzi nimi aj upravena verzia povodného algoritmu McEliece.
Kryptografia vyuzivajtica hasovacie funkcie je oznacenie pre algoritmy, ktoré
st zaloZené na bezpecnosti konkrétnych hasovacich funkcii, ktoré by mali byt
odolné voci najdeniu vzoru a zaroveti spiitali podmienky slabej a silnej bezkoliz-
nosti. KedZe sa na hasovacie funkcie vztahuje len Groverov kvantovy algoritmus,
tak pri dostato¢nom zvyseni dizky klti¢a by mali hasovacie funkcie ako SHA3
(Secure Hash Algorithm) alebo BLAKE?2 ostat kvantovo-bezpecné [7]],[9].
Stukromny kli¢ predstavuje vstupny retazec hasovacej funkcie a verejny kla¢
predstavuje vysledny has. Takéto algoritmy nie sti vhodné na vymenu kltacov
[49]], ale st efektivne pri podpisovani certifikatov, hlavne vdaka svojej rychlosti.
Lamportova schéma pre jednordzovy podpis z roku 1979 [50] bola prvym
algoritmom zaloZenom na hasovacich funkciach [7]]. Nedostatky tejto schémy
vo forme obmedzeného mnoZstva pouzitelnych kltcov a ich velkosti boli vy-
rieSené aplikaciou Merklovej stromovej struktary [51]],[[10]]. Na tomto principe,
samozrejme s doplnenymi optimaliza¢nymi tGpravami, aktudlne funguja algo-
ritmy (Leighton-Micali Signatures) [52] a (eXtended Merkle Signa-
ture Scheme) [53]] [54], ktoré uz st pomerne zndme a Standardizované. Nevyho-
dou tychto algoritmov je udrZiavanie stavu, ¢o znamend, Ze podpisovatel musi
viest zaznamy o stkromnych kltcoch v stromovej strukttire a o presnom pocte
podpisanych sprav [55], pricom kazdé chyba v zdznamoch predstavuje bezpec-
nostné riziko. Zaroven je mozné produkovat obmedzeny pocet sikromnych kla-
¢ov, ktory je mozné zvysit na tkor velkosti podpisu [54],[55].
Problémy stavovych algoritmov na zdklade hasovacich funkcii rie$ia bezsta-
vové algoritmy [7]], akym je napriklad SPHINCS [56], jeden z vitaznych algorit-

mov NIST standardizécie[2] Bezstavové algoritmy nevyzadujt udrziavat zdznamy
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o stkromnych klticoch a vykonanych podpisoch, avsak dosledkom toho sa vy-
razne zvicsila velkost podpisov [[7]].

Kryptografia na baze mriezky je zaloZend na problémoch hladania najkrat-
Sieho vektora k baze (SVP|- Shortest Vector Problem), hladania najblizsieho vek-
tora k baze alebo bodu — Closest Vector Problem), u¢enia sa s chybami
— Learning with Errors) a hladania nenulového vektoru (SIS - Short Inte-
ger Solution) v mriezke [54],[/57]]. Mriezka je tvorena usporiadanymi bodmi v n-
rozmernom vektorovom priestore, pricom bdaza je oznacenie pre skupinu vekto-
rov, ktorych kombindcie umoziiuja vygenerovat vietky body mriezky [[10]]. Z po-
hladu vytvérania bezpecnostnych algoritmov je zaujimavy fakt, Ze dve tiplne roz-
dielne bazy mdZu generovat rovnakt mriezku, ¢o moZeme prirovnat k existencii
sakromného a verejného kltaca v asymetrickej kryptografii. MrieZka s dvomi od-
liSnymi bazami je zobrazena na obrazku 2.2l Algoritmy zaloZené na problémoch
mriezky sa vyznacuja svojou jednoduchostou, rychlostou a efektivnostou [55]].
Tieto algoritmy sa pouZivaja pri Sifrovani, homomorfnom $ifrovani, vymene klt-
¢ov aj v podpisovych schémach [7]],[49]. Proces generovania klti¢ov, Sifrovania

a desifrovania sa lisi od konkrétneho algoritmu.
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Obr. 2.2: Priklad dvojrozmernej mriezky, ktord moZze byt generovana pomocou

dvoch rozdielnych baz (péarov vektorov) [57]]

V roku 1996 predstavil Miklds Ajtai prvy algoritmus [58]] zaloZeny na mriezke
[7]]. Slo 0 hagovaciu funkciu, ktord bola zaloZena na SIS probléme. Nasledne v roku
1998 predstavili Hoffstein, Pipher a Silverman $ifrovaci algoritmus (Num-
ber Theory Research Unit) [59]], zaloZzeny na SVP probléme [7]]. NTRU nebol do-

teraz prelomeny a bol st¢astou Standardizécie post-kvantovych algoritmov. Pred-
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beznym vitazom Standardizacie je CRYSTALS-Kyber [60]], algoritmus na vymenu
klacov zaloZzeny na LWE probléme nad kone¢nym polom vo vektorovom pries-
tore — Module Learning with Errors), ktorému sa venujeme v podka-
pitole Medzi vitaznymi podpisovymi schémami sa nachadza aj CRYSTALS-

Dilitihum [61]], tieZ zaloZeny na problémoch mriezky, ktorému sa venujeme v pod-

kapitole

NIST Standardizacia PQC algoritmov

S postupnym rozvojom kvantovych pocitacov v priebehu rokov pribudali prace
o ddleZitosti a potrebe Standardizécie post-kvantovych algoritmov. Vznikali preto
rozne Sifrovacie algoritmy, ktoré boli kryptoanalyticky testované. Niektoré z nich
sa testovali aj v redlnych aplikdciach. Napriklad v roku 2015 pridal Google pod-
porul] pre post-kvantovy algoritmus New Hope na vymenu klt¢ov na vybrané
servery, v roku 2016 zase Microsoft vydal vyvojarsku kniznicu?| na experimento-
vanie s hybridnym post-kvantovym algoritmom.

Za vyznamny povazujeme rok 2016, kedy americky Narodny instittt pre Stan-
dardy a technolégie NIST vyhlésil verejnt sttaz pod ndzvom Standardizacia post-
kvantovej kryptografief|s cielom vytvorit, testovat a standardizovat Sifrovacie al-
goritmy, ktoré budu bezpecné aj pri pouziti kvantovych pocitacov. Ocakéva sa, ze
nové PQC algoritmy s verejnym klti¢com by mali nahradit 3 kryptografické stan-
dardy [62] - (Federal Information Processing Standards) 186 [63]], [NIST
(National Institute of Standards and Technology Special Publication) 800-56A
64] a 800-56B [65]]. Este pred vyhldsenim samotnej sutaZe bola zve-
rejnena poziadavka na ndvrh minimalnych podmienok na predloZzenie, prijatie
a hodnotenie kandidéatskych algoritmov. VSetky prijaté navrhy st spolu s vytvo-
renymi kritériami verejne pristupné [|62]]. Nasledne bola 20. decembra 2016 ofi-

cidlne vyhlasend samotna sttaz, ktord bola rozdelena do dvoch kategorii:

e Sifrovanie s verejnym klt¢om (PKE|-Public Key Encryption) a vymena kla-

¢ov (KEX|-Key Exchange), resp. enkapsulacia kltuc¢ov (KEM|- Key Encap-
sulation Mechanism)

e schémy digitadlnych podpisov.

https://security. googleblog.com/2016/07/experimenting-with-post-quantum.html
2https://www.microsoft.com/en-us/download/details.aspx?id=52438&751bellf-ede

8-5a0c-058c-2eel90a24fab=True
°z ang. Post-Quantum Cryptography Standardization
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Cela sutaz bola rozdelend na Styri kold, pocas ktorych boli jednotlivé algo-
ritmy prijimané a posudzované vyskumnikmi z NIST-u a odbornej verejnosti.
Po kazdom kole prebiehali workshopy, kde kazdy tim, ktory splnil nutné pod-
mienky, predstavil svoju implementéciu. Nasledne prebiehali kryptoanalytické
a implementa-¢no-analytické hodnotenia, ktoré zazili mnoZstvo postupujtcich

kandidatov. Jednotlivé hodnotenia boli realizované v troch oblastiach:
e bezpecnost,
e metriky vykonnosti,
e charakteristiky implementacie.

Bezpetnost bola hlavnym a najd6lezitej$im kritériom hodnotenia.[NIST|ozna-
mil integraciu vSetkych standardizovanych post-kvantovych algoritmov do bezne
pouzivanych protokolov ako st [TLS, [SSH] [[KE| (Internet Key Exchange),
alebo (Domain Name System Security Extensions) [62]. Kazdy algorit-
mus bol posudzovany z pohladu bezpec¢nosti v tychto protokoloch. V pripade 8if-
rovacich algoritmov a algoritmov na vymenu kltcov bola definovana

(Indistinguishability under Chosen Ciphertext Attack) ako minimdalna droven

bezpecnosti a to s predpokladom, Ze titoénik nema vo vacsine pripadov pristup
k viac nez 2% gifrovanym spravam [62]]. Pre do¢asné/jednorazovésifrovanie bola
uréend (Indistinguishability Under Chosen Plaintext Attack) ako mini-
maélna troven zabezpedenia, pri¢om vSetky moZné rizika so znovu-pouzitim rov-
nakého kltca museli byt vysvetlené v prilozenej dokumentdcii. Pre schémy na di-
gitdlne podpisy urdil (Existential Unforgeability under Chosen

Message Attack) ako bezpec¢nostnti tiroveti a podobne ako pri algoritmoch na vy-
menu klacov definoval, Ze Gtoénik moZe mat pristup k najviac 2% spravam, av-
Sak pouzitie vyssieho poctu bude tiez analyzované [62]]. Ako doplnkové bez-
pecnostné kritérié pridal NIST moZnost vyuZzivat dokonalt doprednti bezpec-
nost?] bezpe¢nost pri ttokoch s pouzitim postrannych kanélov, odolnost proti
ttokom viacerymi klti¢mif} bezpecnost pouzitych matematickych struktur a reak-
cie na chyby pri znovu-pouZziti rovnakej hodnoty nonce, rovnakych péarov kltcov
alebo zlej inicializacii ndhodného generatora ¢isel [62]. NIST zaroven uviedol,
Ze kvoli moznému vzniku novych kvantovych kryptoanalytickych schém a ne-

urditej vypoctovej kapacite kvantovych pocitacov nie je mozné jasne definovat

4z ang. ephemeral
5z ang. perfect forward secrecy
bz ang. multi-key attacks
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bezpecnost post-kvantovych algoritmov a vyjadrit ju v klasickych bitovych jed-
notkédch. Z tychto doévodov boli vytvorené kategorie s definovanymi referenc-
nymi primitivami na pribliZzné rozdelenie Sirokej skaly bezpecnosti algoritmov,
aby bolo moZné porovnédvat parametre jednotlivych kryptosystémov, pochopit
nasledky zmeny parameterov a rychlejSie reagovat na budtce rizika [62]]. Cel-
kovo vzniklo 5 bezpecnostnych trovnf| oznatované aj ako levely bezpecnosti
L1-L5 [66], pricom kazda kategoria je definovand symetrickou Sifrou a minimal-
nym ttokom s definovanou hranicou pouzitych kvantovych alebo klasickych lo-
gickych hradiel. Tieto tirovne st zobrazené v tabulke

Tabulka 2.2: Bezpecnostné tirovne definované na zaciatku standardizacie post-

kvantovych algoritmov pre lepSiu analyzu a kategorizaciu novych algorit-

mov [|62]]
Uroveii bezpeénosti | Referenénd symetricka Sifra | Pocet (kvantovych) logickych hradiel
(270 /MAXDEPTH)
L1 AFS 128 o
L2 SHA-256 i
L3 AES 192 (2% /MAXDEPTH)
2207
L4 SHA3-384 om0
(2% /MAXDEPTH)
L5 AES 256 >

Metriky vykonnosti je oznacenie pre hodnotenie algoritmov na zaklade ich
vypoctovych ndkladov ako st poziadavky na pamadt (velkosti kltcov, sifrovaného
textu alebo podpisov), efektivnost spracovania stkromnych a verejnych klacov,
efektivnost generovania kltcov alebo chybovost Sifrovania [62]]. Vyrazné zvacse-
nie verejnych kltacov alebo podpisov méZe spésobovat problémy v aplikdciach
s obmedzenou $irkou pasma, v protokoloch kvoli limitovanym rozmerom pake-
tov alebo v zariadeniach ako st napriklad [loI]| (Internet of Things) senzory, ktoré
sa vyznacuja malou internou paméatou. Efektivnost Sifrovania, deSifrovania, en-
kapsulécia, dekapsulécie, podpisovania a overovania podpisu st dolezité ako pre
malé zariadenia s nizkym vykonom ako napriklad ¢ipové karty, tak aj pre velké
servery, ktoré v jednom momente musia spracovédvat obrovské mnoZstvo poZia-
daviek. Aj ked posudzovanie vypoctovych ndrokov na generovanie kltcov bolo
definované pre Sifrovacie a enkapsula¢né algoritmy hlavne pri pouZiti doprednej
bezpecnosti, tak vyrazné zvysenie ¢asu generovania klti¢ov moZze vSeobecne spo-

sobit problémy v roznych aplikacidch [62]]. Chybovost algoritmov by mala byt tiez

7v prvej verzii Specifikdcie je mozné najst aj 6. troveri
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sV ve

pokladany pomer chybovosti algoritmu spolu s bezpe¢nostnymi rizikami [62]].
Napriek tomu, Ze rozne protokoly maja funkcie, ktoré rieSia problémy s chybami
Sifrovania, tak su ¢asto spojené s dalsimi ¢asovymi aj vypoctovymi ndkladmi.

Charakteristiky implementacie boli zamerané na flexibilitu, jednoduchost
a licen¢né podmienky Standardizacie [62]]. V pripade flexibility boli brané do tiva-
hy vlastnosti ako moZznost modifikacie algoritmu pre doplnenie novych funkcii,
zme-ny parametrov na tpravu bezpecnosti a vypoctovych ndrokov, nezavislost
od pouzitého hardvéru vratané zariadeni s obmedzenymi zdrojmi, paralelizova-
telnost vypoctov alebo jednoducha integracia do uz existujtcich protokolov s ¢o
chosti sa riesili detaily spojené s dizajnom a pouZzitymi Struktirami, ktoré umoz-
fuju lepSie pochopenie jadra celého algoritmu, a teda aj rychlejsi a efektivnejsi
pristup ku kryptoanalyze [62]]. Licenéné podmienky boli zamerané na pravnu
strdnku celej Standardizacie.

Priebeh NIST Standardizécie je zndzorneny na obrazku

NIST Standardizacia PQC algoritmov

. >
J

4 4 N\ N\
{ 2016 ] 2017 2019 2020 2022 2023 ( 2024
J AN (.
N\ N ( P
Vyhlasenie 82 prijatych Vysledky Vysledky Vysledky Nova sttaz | {6 verzie
NIST sutaz Igorit 1. kol 2. kol 3. kol pre digitdine | | <t dardov
sutaze algoritmov . kola . kola . kola podpisy Standardo
4 4 N\ N\
69 algoritmov | | 26 algoritmov | | 15 algoritmov 4 vitazné 40 algoritmov
v 1. kole v 2. kole v 3. kole algoritmy v 1. kole
J /. A
. Predbezné
4 algoritmy v :
4 Kole verzie
) Standardov

Obr. 2.3: Casova linia NIST $tandardizacie PQC algoritmov

Prvé kolo bolo zamerané na zhromaZdenie kandidatskych algoritmov. Toto
kolo skon¢ilo 30. novembra 2017 a celkovo bolo predlozenych 82 algoritmov [67]].
Po overeni minimélnych podmienok, ktoré zahfniali kritéria pre referen¢né a opti-
malizované implementécie v jazyku C, vratane testovacich vektorov, poZiadavky
na obsah dokumentaciu a podmienku nezavislosti implementécie od pouZzitého
hardvéru, posttpilo na hodnotenie 69 kandidatov [67]]. VSetky prelomené algo-
ritmy boli vyradené zo sutaze.

Do druhého kola nasledne preslo len 26 kandidatov [67]], z toho 17 algoritmov

7

na vymenu kltca a 9 pre digitadlny podpis. V tomto kole mal kaZzdy tim moZnost
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vykonat vo svojich implementacidch mensie Gpravy. Napriek tomu vSak pocet
kandidatov vyrazne klesol kvoli nepriaznivym krypto-analytickym vysledkom.
Zostéavajuce algoritmy sa vyrazne podobali v bezpec¢nosti, vykone aj dizajne. Silni
kandidati museli byt v tomto kole vyradeni s cielom zamerat vSetku pozornost
na tie najperspektivnejsie algoritmy [|68]]. Pri vybere postupujtcich algoritmov
boli do tivahy brané predovSetkym nédroky na vypocet a efektivnost na réznych
platforméach. Z 15 postupujticich kandidatov bolo sedem vybranych a oznacenych
za finalistov a dalsich osem za ndhradnikov [68].

V tretom kole mohli timy opét vykonat mensie tGipravy svojich implementa-
cif a odoslat ich na hodnotenie. Vzhladom na nizky pocet postupujticich algorit-
mov z predoslého kola bolo zdverecné hodnotenie tretieho kola venované detail-
nému porovnaniu jednotlivych algoritmov vo vSetkych troch zédkladnych krité-
riach [|69]].

Vysledkom tretieho kola bolo predbeZzné rozhodnutie o vybrati niekolkych al-
goritmov pre Standardizdciu. Ako hlavny algoritmus na vymenu kltca bol zvo-
leny CRYSTALS-Kyber. Zaroven do stvrtého doplnujiceho kola postapili dalsi
4 kandidati, (Bit Flipping Key Encapsulation) [[70]], Classic McEliece [71]],
(Hamming Quasi-Cyclic) [72]] a (Supersingular Isogeny Key Encap-
sulation) [[73]. Kratko po zacati $tvrtého kola bol SIKE prelomeny [74]. Stvrté
kolo skonc¢ilo oznacenim zvysnych troch algoritmov za zdlozné.

Na standardizéciu boli tieZ vybrané tri algoritmy na digitdlny podpis. Aj ked
je CRYSTALS-Dilithium oznacovany ako primarny algoritmus a hlavny vitaz sa-
taze, tak algoritmy (Fast-Fourier Lattice-base Compact Signatures over
NTRU) [75] a SPHINCS+ [76] boli vybrané kvoli svojim vlastnostiam, pretoze
kazdy z nich poskytuje iné vyhody a nevyhody, ktoré stvisia s vypoctami, de-
tailmi v implementdcii, dizkou pouzivaného kltiéa, ich rychlostou alebo zatazou
pre konkrétny hardvér [69]].

Prehlad vsetkych algoritmov spolu s ich typom, pouZitim a celkovym poctom
dostupnych variantov zobrazuje tabulka

Po oznameni vitaznych algoritmov vyhlasil NIST novu stitaz pod ndzvom
,Signature onramp” so zdmerom zhromazdit doplnkové post-kvantové schémy
na digitalne podpisy, ktoré budu zaloZené na inych matematickych zakladoch ako
st problémy na mriezke, ktorych odolnost voci kryptoanalyze je stdle pomerne
nejasnd, a zaroveti budt dosahovat lepsie vykonnostné vysledky ako SPHINCS+
[[77]],[78]]. Okrem toho si NIST od tejto stitaze slubuje nové algoritmy s lepsimi
vysledkami v konkrétnych aplikdciach, v ktorych standardizované schémy nie st

tplne optimélne. V juli 2023 bolo uzavreté prvé kolo, do ktorého posttipilo 40 kan-
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Tabulka 2.3: Prehlad postupujtcich post-kvantovych algoritmov po tretom
kole NIST sutaze [|69]]

Algoritmus Typ algoritmu Pouzitie algoritmu | Pocet variantov

CRYSTALS-Kyber na baze mriezky KEM 3

HQC na béze tedrie kédovania KEM 3

BIKE na baze teérie kédovania KEM 3

Classic McEliece na baze teérie kédovania KEM 10
CRYSTALS-Dilithium na baze mriezky DSA
FALCON na baze mriezky DSA

SPHINCS+ na béze bezstavovych DSA 1

hasovacich funkcif

didatov [[78]]. V ¢ase pisania tejto prace bolo prelomenych uz 20 kandidatskych
schém, no pri mnohych z nich autori uvadzaja, ze dokaZu najdené chyby opravit,
takZe na predbeZné vysledky je nutné pockat aZ do oficidlneho zverejnenia hod-
notenia prvého kola. Hodnotiace kritéria sti zhodné s kritériami povodnej stitaze,
s tym rozdielom, Ze algoritmy na badze mrieZky musia vykazovat aspon jednu
velkd vyhodu vo vykone oproti algoritmom CRYSTALS-Kyber a FALCON. V pri-
pade schém nezaloZenych na mriezkach by mali mat aspori jednu velkt vyhodu
vo vykone oproti SPHINCS+ [78]. Za perspektivne sa aktudlne javia multiva-
ria¢né algoritmy [77]] ako (Unbalanced Oil and Vinegar) [79]] alebo MAYO
[80]]. Nepredpoklada sa, ze vysledky tejto stitaze vo forme Standardov, by mali
byt dostupné skor ako v roku 2027.

Koncom augusta 2023 vydal NIST tri predbeZné verzie FIPS Standardov a po-
skytol tak odbornej verejnosti pristup pre dodato¢né komentére a pripomienky.
Tieto koncepty Standardov sti pomenované ako FIPS 203 [[81]], FIPS 204 [|82]] a FIPS
205 [[83]], pri¢om kazdy z nich je odvodeny z algoritmov, ktoré boli oznacené za fi-
nalistov sataze [|84]].

FIPS 203 $pecifikuje kryptografickti schému nazvant standard mechanizmu
zapuzdrenia klti¢a vyuZivajiceho moduly a mriezkuf| ktord je odvodend od pred-
lozeného navrhu algoritmu CRYSTALS-KYBER [|84]].

FIPS 204 opisuje normu algoritmu pre digitdlny podpis, ktory bol odvodeny
od predlozeného algoritmu CRYSTALS-Dilithium [84]]. Predbezna verzia tohto
Standardu nesie nazov Standard digitdlneho podpisu zalozenom na moduloch
a mriezke ]

FIPS 205, standard digitalneho podpisu zaloZenom na bezstavovom hagovan{!”)

8z ang. Module-Lattice-Based Key Encapsulation Mechanism Standard
9z ang. Module-Lattice-Based Digital Signature Standard
10z ang. Stateless Hash-Based Digital Signature Standard
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tieZ Specifikuje algoritmus pre digitalny podpis, avSak v tomto pripade je navrho-
vand schéma odvodena od algoritmu SPHINCS+ [|84].

V novembri 2023 bola uzavreta verejna diskusia k predbeznym Standardom.
Zozbierané komentare a pripomienky boli za¢iatkom decembra 2023 verejne pub-
likované [[85]. NIST uviedol, Ze v8etky komentare a pripomienky budu analyzo-
vané a v pripade potreby budi na ich zdklade upravené alebo doplnené jednotlivé
koncepty standardov. Predpokladané zverejnenie oficidlnych verzii standardov sa
odhaduje na rok 2024 [|84]],[86]], priCom v ¢ase pisania tejto prace stdle neboli zve-
rejnené (stav ku driu 12.4.2024). Za spomenutie tiez stoji, Ze NIST v roku 2024
planuje zverejnit este jeden koncept Standardu, ktory bude Specifikovat schému

algoritmu pre digitdlny podpis odvodeny od algoritmu FALCON [84]],[186]].
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3 Post-kvantova kryptografia v pro-
tokole TLS

Vsetky Standardizované algoritmy boli vybrané aj na zéklade toho, aby bola ich
stvom nutnych tprav [[62]]. TLS protokol je nezavisly od pouzitych algoritmov
[66]], ktoré sa volia pri nadviazani spojenidl|medzi klientom a serverom vo forme
parametrov. Zjednoduseny proces nadviazania TLS spojenia s pouzitim PQC al-
goritmov je zndzorneny na obrazku Na prvy pohlad sa moze zdat, Ze hlav-
nou zmenou je nahradenie KEX algoritmu KEM algoritmom. Aj ked enkapsulacia
prebieha inak ako klasicky DH, resp. ECDH algoritmus na vymenu kltcov, tak
tdto zmena sa neodrazi na samotnom priebehu TLS handshaku [[89]]. Detailom
enkapsula¢nych algoritmov a ich spdsobe integracie do TLS sa venujeme v nasle-
dujticej podkapitole. Dolezitou zmenou je predovsetkym nutnost definovat nové
identifika¢né ¢isla ([Ds|- Identifiers) enkapsula¢nych algoritmov, IDs algoritmov
pre digitdlne podpisy a identifika¢né &isla X.509 objektovf] (OIDs|- Object Identi-
fiers) [188]]. Zaroveri je potrebné prisposobit velkosti niektorych strukttr kvoli nie-
ktorym algoritmom a ich vyrazne vac¢sim velkostiam kltcov, certifikatov ¢i pod-
pisov. To sa samozrejme moZze odrazit na mnoZstve prenesenych paketov a tiez
celkovom ¢ase TLS handshaku [66]].

Za doleZité povazujeme spomentit odportcanie pouZzivat hybridné algoritmy
[|66]],[189],[90]], zlozené z pre-kvantovych a post-kvantovych algoritmov, pomo-
cou ktorych sa ocakdva plynulejsi prechod na plne post-kvantové algoritmy, po-
¢as ktorého bude mozné aktivne testovat vlastnosti a bezpecnost post-kvantovych

algoritmov.

!z ang. handshake
%je nutné upravit aj X.509 standard pre certifikaty

25



Kapitola 3. Post-kvantovd kryptografia v protokole TLS

klient server
TCP handshake
TLS
1
N Client hello
PQC verejny kIu¢ || (zdielanie PQC kltcov, PQC podpisova schéma)
PQC sukromny kl'a¢ >
23 PQC enkapsulacia
Server hello
B (zdielanie PQC klucov, hello extensions)
PQC dekapsulacia
2b
ziadost o PQC certifikat :
PQC certifikat || PQC X.509 certifikat |
overenie PQC PQC podpis
certifikatu

overenie PQC

podpisu
3 overenie PQC
PQC X.509 certifikat || PQC X.509 certifikat N certifikatu
PQC podpis overenie PQC
podpisu

Data aplikacie

A
<Y

Obr. 3.1: Schéma priebehu nadviazania spojenia v TLS protokole po integrécii

post-kvantovych algoritmov [[87]],[188]]

3.1 Enkapsulacia kltcov

NIST dlhodobo oznacoval proces vymeny kltcov prostrednictvom DH a ECDH
algoritmu ako KEX. Na zaciatku Standardizacie vSak urcil, Ze vymena kltacov
bude dalej oznac¢ovana ako KEM [|62]]. Tato zmena v8ak nema Ziadny vplyv na
samotny proces nadviazania spojenia v TLS protokole, pretoze KEM algoritmy
je moZzné transformovat na KEX algoritmy rovnako ako niektoré KEX algoritmy
sa daja upravit do podoby KEM algoritmov [91]]. Tento fakt umoZziiuje pomerne
jednoducht implementdciu KEM mechanizmu do TLS protokolu.

Enkapsula¢ny mechanizmus je zlozeny z troch algoritmov /funkcif [62],[92]]:
e algoritmus na generovanie sikromného a verejného kltca,

e enkapsulac¢ny algoritmus na zaSifrovanie tajného kltca,

o dekapsula¢ny algoritmus na deSifrovanie tajného kltca.
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Kapitola 3. Post-kvantovd kryptografia v protokole TLS

Samozrejme, za samotnym procesom generovania klticov, enkapsulacie a dekap-
sulécie je dalSie mnoZstvo r6znych matematickych vypoctov, ktoré sa lisia v za-
vislosti od pouZitého algoritmu.

Predpokladajme, Ze tcastnik A chce realizovat vymenu symetrického tajného
kltca s ticastnikom B. Obaja ticastnici vygeneruju svoje sikromné a verejné kltce,
ktoré si vymenia. U¢astnik A potom zvoli ndhodny tajny kl¢ a zasifruje ho svo-
jim verejnym klti¢om, tento proces je oznaceny ako enkapsulacia. Sifrovany text
nasledne ucastnik B deSifruje (dekapsuluje) svojim sikromnym kltc¢om a ziska
tajny klac [92]].

Implementécie KEM algoritmov v TLS protokole vSak pouzivajii mierne iny
proces enkapsulécie a dekapsulacie, ktory pripomina klasicky DH algoritmus.
Tento proces je principidlne zndzorneny na obrazku

Predpokladajme vymenu tajného kli¢a medzi i¢astnikmi A a B. Ucastnik A
vygeneruje sikromny k¢ X4 a verejny kIt Y. Ucastnik A nasledne odogle svoj
verejny klt¢ Y, tcastnikovi B, analogicky k odoslaniu hodnét p a g pri DH algo-
ritme. Ucastnik B pouZije verejny k¢ Y, na enkapsulaciu, ktorej vysledkom je
tajny klac k a Sifrovany text C, ktory odosle ticastnikovi A, podobne ako sa vymie-
Hajt parametre klti¢a pri DH algoritme. U¢astnik A potom pouZije svoj stikromny
kIa¢ X4 na dekapsulaciu Sifrovaného textu C, ¢im ziska hodnotu tajného klaca k
[92],[81].

prenosovy kanal

Ugastnik A < > Ugastnik B
1. vygeneruje Xp a Yp Ya 1. prijme Y5
2. odosle Y >

2. vygeneruje m
3. vypocita
(C, k) = encaps(Y,, m)

4. odosle C

A

3. prijme C
4. vypodita

k = decaps(C, Xj,)

Obr. 3.2: Proces vymeny symetrického kltca pri pouziti enkapsulacného me-

chanizmu v TLS
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Integracia do TLS

Ako sme v ttvode kapitoly spomenuli, tak TLS protokol je nezévisly od pouzitych
algoritmov. Po nadviazani spojenia, napriklad prostrednictvom TCP/IP (Trans-
mission Control Protocol/Internet Protocol), klient odosle ClientHello spravu, kto-
rej Struktira je zndzornend v kéde3.1)a na ktort server reaguje odoslanim spravy
ServerHello [93]]. Sticastou oboch sprav je premennd extensions, teda zoznam roz-
Sireni, ktoré sa pouzivaji na dodefinovanie dal$ich parametrov komunikécie. Po-
mocou tohto zoznamu je mozné do TLS jednoducho integrovat post-kvantové

algoritmy prostrednictvom rozsireni supported_groups [93]].

Zdrojovy kéd 3.1: Strukttira ClientHello, ktord sa pouZiva na definovanie za-

kladnych parametrov komunikécie zo strany klienta

struct {
ProtocolVersion legacy_version = 0x0303;
Random random;
opaque legacy_session_id <0..32>;
CipherSuite cipher_suites <2..2216-2>;
opaque legacy_compression_methods <1..2/8—-1>;
Extension extensions <8..27216-1>;

} ClientHello;

3 O U~ W N

Do TLS teda treba doplnit identifikacné ¢isla pre jednotlivé post-kvantové algo-
ritmy, aby ich protokol dokédzal rozpoznat a podla toho pouzit dalSie funkcie pre
konkrétny algoritmus.

Zaroveni treba spomentt aj moznu Gpravu niektorych struktir a premennych.
Velkosti kltucov pri pouziti ECDH algoritmu X25519 st pomerne malé a odvi-
jajt sa od definicie pouzitej eliptickej krivky [94], ¢o znamenad, Ze stikromny kla¢
ma velkost 32 bajtov a verejny klta¢ definovany ako vysledok ndsobenia stikrom-
ného kltca s ndhodnym bodom eliptickej krivky nad kone¢nym polom ma4 tiez
32 bajtov. PQC algoritmy pouZzivaja pri generovani klticov viacero parametrov, od
ktorych potom zavisia vysledné velkosti klti¢ov. Napriklad CRYSTALS-Kyber pri
generovani kltcov vytvori (384k + 32)-bajtovy verejny kltc a (768% + 96)-bajtovy
sukromny kla¢, kde & definuje dimenziu vektorového priestoru [82].

TLS aktualne podporuje maximélnu velkost klti¢a 2'¢ — 1 bajtov [93, str. 126].
Predbezny standard ML-KEM]|zaloZeny na algoritme CRYSTALS-Kyber sa do toh-
to limitu zmesti, ale napriklad zalozny algoritmus Classic McEliece prekracuje
limit takmer 21-ndsobne. Porovnanie vietkych parametrovf| post-kvantovych en-

kapsula¢nych algoritmov s klasickymi ECDH algoritmami zobrazuje tabulka

Shodnoty ziskané z kniznice libogs 0.9.2
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Tabulka 3.1: Porovnanie velkosti klticov a Sifrovaného textu beZne pouZiva-
nych algoritmov na vymenu kltcov a vybranych post-kvantovych enkapsul¢-

nych algoritmov [93]],[95]]

Velkost verejného | Velkost sitkromného | Velkost Sifrovaného
Algoritmus PQ kluca klaca textu
[B] [B] [B]
x25519 Nie 32 32 32
x448 Nie 56 56 56
secp256r1 Nie 64 32 64
secp384rl Nie 97 48 97
Kyber512 Ano 800 1632 768
Kyber768 Ano 1184 2400 1088
Kyber1024 Ano 1568 3168 1568
BIKE-L1 Ano 1541 5223 1573
BIKE-L3 Ano 3083 10105 3115
BIKE-L5 Ano 5122 16494 5154
HQC-128 Ano 2249 2289 4481
HQC-192 Ano 44522 4562 9026
HQC-256 Ano 7245 7285 14469
Classic-McEliece | ¢ 261120 6492 9%
348864
Classic-McBliece | ¢ 524160 13608 156
4608964
Classic-McEliece | .
Ano 1044992 13932 208
6688128*
Classic-MeEliece | ¢ 1047319 13948 194
6960119*
Classic-McEliece | ¢ 1357824 14120 208
8192128*

3.2 Digitdlne podpisy a ich overenie

Proces autentizdcie prostrednictvom post-kvantovych algoritmov pre digitalny
podpis prebieha rovnako ako pri pre-kvantovych algoritmoch ako je RSA alebo
ECDSA [88]],[/66]]. Uz spominany zoznamom rozsireni extensions v hello pake-
toch obsahuje tiez rozsirenia oznacené ako signature_algorithms_cert a signature_-
algorithms [93| str. 41, 126]. Aj ked obe rozsirenia predstavuji zoznamy podporo-
vanych schém pre digitdlne podpisy, tak Signature_algorithms_cert definuje pod-
pisovi schému pre konkrétny certifikat, zatial ¢o signature_algorithms je zoznam
vSetkych podporovanych algoritmov. Ak Signature_algorithms_cert nie je defino-

vand, tak sa certifikdt overuje na zaklade algoritmov v signature_algorithms [93]].

4velkosti klticov a Sifrovaného textu st rovnaké aj pre ,f* varianty algoritmov
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Pre dosiahnutie podpory post-kvantovych algoritmov pre digitalny podpis v TLS
je teda znovu potrebné doplnit ich identifika¢né ¢isla.
Rozdielom oproti klasickym algoritmom sti znovu vyrazne vicSie velkosti ve-

s -

rejnych a sakromnych klacov aj velkost podpisov, ¢o stvisi s celym procesom
generovania kltcov a vytvarania podpisu. Napriklad schémy pre digitdlny pod-
pis ed25519 a ed448 st pri vypoctoch definované celkovo 11 parametrami, medzi
ktorymi je celo¢iselnd hodnota b, ktord musi spltiat podmienku 2°~! > p, kde
p je prvocislo. Verejny klti¢ ma potom velkost b bitov a podpis 2b bitov. Podla
Standardu je b pevne definovand ako b = 256 pre ed25519 a b = 456 pre ed448
[[63] str. 28]. Pri PQC algoritmoch stivisia velkosti klticov a podpisu s viacerymi
parametrami, napriklad CRYSTALS-Dilitihum generuje verejny klac s velkostou
32+ 32k(bitlen(q— 1) — d) bajtov a podpis s velkostou 32+ 321(1 + bitlen(y; — 1)) +
w + k bajtov, kde jednotlivé premenné zdvisia od pouzitého variantu algoritmu
[[82]]. Na druhej strane algoritmus SPHINCS+ vdaka kompresii dosahuje porov-
natelné velkosti kltc¢ov s EADSA, ale pouZitie stromovej truktiary mé za ddsledok
vyrazné zvécSenie podpisu [76]]. Prehlad vetkych velkosti klti¢ov a podpisovf]
sa nachadza v tabulke Napriek niekolkondsobnému narastu sukromnych aj

Tabulka 3.2: Porovnanie velkosti klticov a podpisov schém pre digitdlne pod-
pisy beZne pouZivanych pre-kvantovych algoritmov a predbezne $tandardizo-

vanych post-kvantovych algoritmov [93],[95],[96]]

Velkost verejného | Velkost sikromného .
. Velkost podpisu
Algoritmus PQ kltuca kltca [B]
[B] [B]
RSA-2048 Nie 256 256 256
ecdsa_secp256rl | Nie 64 32 64
ed25519 Nie 32 32 64
ed448 Nie 57 57 114
Dilithium2 Ano 1312 2528 2420
Dilithium3 Ano 1952 4000 3293
Dilithium5 Ano 2592 4864 4595
FALCON-512 Ano 897 1281 752
FALCON-1024 | Ano 1793 2305 1462
SPHINCS+-1281f] | Ano 32 64 17088
SPHINCS+-128s° | Ano 32 64 7856
SPHINCS+-192f° | Ano 48 96 35664
SPHINCS+-192s° | Ano 48 96 16224
SPHINCS+-256f° | Ano 64 128 49856
SPHINCS+-256s° | Ano 64 128 29792

hodnoty pre PQC algoritmy ziskané z kniznice libogs 0.9.2
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verejnych kltacov nie je pri PQC podpisovych schémach potrebné upravovat pre-
menné a Struktary TLS, pretoZe TLS md definovant maximalnu velkost podpisu
216-1 bajtov [|88],[93, str. 132]. Rozdiely sa vsak mdzu prejavit na asoch podpi-
sovania a overovania podpisu, ktoré stuvisia s velkostami kltac¢ov a vypoctovou
naro¢nostou algoritmov [89].

S digitalnymi podpismi tizko stivisia aj certifikaty, ktoré majt v TLS Standardi-
zovany formét X.509 [93]]. Struktdra X.509 certifikatov je nezavisld od pouZitého
algoritmu, takZe doplnit do nej podporu pre post-kvantové algoritmy je pomerne
jednoduché [88]. Struktidra PQC X.509 certifikdtu je znazornena na obrazku
Podobne ako pri TLS, tak aj pre X.509 Standard je dolezité zadefinovat identi-
tikacné cisla X.509 objektov pre jednotlivé algoritmy. Maximélna velkost X.509
certifikatu, ktort TLS definuje, je 2**-1 bajtov [93, str. 132]. Napriek jednoduche;j
integracii PQ algoritmov do TLS netreba zabtdat na to, Ze certifikaty sa vyda-
vané certifika¢nymi autoritami, ktoré budu tiez musiet uskuto¢nit interné zmeny

kvoli podpore post-kvantovych algorimov.

Verzia ] [ PQC algoritmus podpisu

Sérioveé &islo ] [ Vydavatel certifikatu

Platnost - zadiatok, koniec

,
N\

Vlastnik certifkatu ] Informacie o verejnom klG¢&i viastnika
p [ PQC algoritmus verejného klica |
X.509v3 roz8irenia } [ PQC verejny k& ]
N J
PQC podpis

\. J

Obr. 3.3: Struktdra X.509 certifikatu s podporou pre PQC algoritmy [88]]

bvelkosti kltiov a podpisov st rovnaké pre SHA2 aj SHAKE varianty algoritmu
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4 Predbezné NIST standardy pre post-
kvantovu kryptografiu

Tato kapitola sa venuje detailom predbeZnych verzii vybranych NIST Standar-
dov algoritmov post-kvantovej kryptografie. Aj ked nepredpokladdme vyrazné
zmeny v zékladnych principoch jednotlivych algoritmoch po oficidlnom vydani
standardov, ktoré sa o¢akdva v priebehu roku 2024]] tak ¢itatel by mal brat do tva-
hy mozné zmeny v detailoch implementécii a niektorych parametroch tychto al-

goritmov.

4.1 CRYSTALS-Kyber (ML-KEM)

Algoritmus (Module Lattice Key Encapsulation Mechanism) je post-
kvantovy algoritmus na enkapsuléciu kltacov zalozeny na algoritme CRYSTALS-
Kyber, od ktorého sa lisi len v niektorych detailoch, ktorym sa venujeme v dal3ej
casti tejto podkapitoly. Nazov ML-KEM bol definovany zo strany NIST-u v pred-
beZnej verzii standardu 203 [|81]]. Pre jednoduchost budeme v tejto podkapi-
tole oznacovat ML-KEM a CRYSTALS-Kyber ako jeden algoritmus. Zaroven sym-
boly pouzité v ramci tejto podkapitoly sme pre lepSiu orientdciu prebrali priamo
zo Standardu.

CRYSTALS-Kyber dosahoval vyborné vysledky v priebehu celej stitaze a spo-
medzi vSetkych kandidédtov, vratane pomerne zndmeho algoritmu NTRU, bol vy-
brany na zédklade efektivneho generovania klticov, enkapsulécie a dekapsulécie,
na zaklade rychlej a optimalizovanej implementéacie z pohladu vypoctov a néro-
kov na pamadt a tiez kvoli moznosti $kdlovania celkovej tirovne bezpecnosti [69]].
Kyber je prvotne konstruovany ako schéma pre Sifrovanie s verejnym kltcom,
pri¢om je upravena na enkapsulacny algoritmus s IND-CPA bezpecnostou apli-
kaciou Fujisaki-Okomoto transformaécie [[97]],[81]].

Bezpecnost algoritmu ML-KEM je zalozend na MLWE probléme [81]]. Ide o roz-

ku ditu 12.04.2024 stale nevysli
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Sirenti verziu LWE problému, ktory si mozeme predstavit ako ststavu rovnic
s viacerymi premennymi, pri¢om ku kaZdej rovnici je pripocitana chyba, ktora
spOsobi, Ze ststavu nie je mozné vypocitat konvenénymi spdsobmi, napriklad
Gaussovou elimina¢nou metédou [57]]. Tento proces mozeme vyrazne stazit po-
uzitim modulérnej aritmetiky nad Struktirou cyklotomického polynomidlneho
okruhu vo vektorom priestore [81]]. Takto ziskame mriezku s definovanou dimen-
ziou, rddom pola a bodmi reprezentovanymi formou vektorov ktorych stiradnice
sa tvorené polyndmami. S dimenziou vektorového priestoru tizko stuvisi celkové

mnoZzstvo polynémov vo vektore na definovanie konkrétneho bodu v priestore.

4.1.1 Opis algoritmus CRYSTALS-Kyber

Cyklotomicky polynomialny okruh R méZeme definovat ako
R=7Z[X]/(X"+1),

kde 7 je mocnina ¢isla 2. V standarde je tato hodnota fixne definovana ¢islom 256
[81].

Polynomialny okruh nad koneénym polom ziskame ako
Ry = Zy[X]/(X" +1)

alebo ako
GF(q)[X]/(X™ + 1),

kde g je prvocislo. V standarde je tdto hodnota fixne definovand prvocislom 3329
[81]. R, je teda zloZeny z polynémov s koeficientami v GF(¢) a najvy$sim radom
n —1[57].

Vektorovy priestor nasledne definujeme vztahom
Ry = (Zo[X]/(X" + 1))",

q

kde k predstavuje dimenziu vektorového priestoru [81]].

Klice

Sakromny klu¢ je zlozeny z vektoru polynémov s € RF obsahujtcich ndhodné
malé koeficienty a definovanou chybou e € R%, ktora ma tieZ formu vektora kto-
rého stiradnice st tvorené polynémami. Nahodné malé koeficienty st generované

na zaklade distribu¢nej funkcie \; [69]. V literattre sa modzeme stretnit s defini-

ciou, Ze stkromny kltc¢ je tvoreny iba vektorom s, kazdopadne aj chybovy vektor
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e musi ostat tajny [69]], a preto m6Zeme povedat, Ze spolo¢ne tvoria sikromny

SK = {s,e}.

Verejny klt¢ je tvoreny dvoma prvkami [69], maticou A € R:** a vektorom poly-
némov t. Matica A je ndhodne vygenerovand na zéklade 256-bitovej pociatocnej

hodnoty. Vektor t je dany vztahom
t = As+e,
¢o znamend, Ze verejny kli¢ mozeme zapisat ako

VK ={At} = {A, As + e}.

Sifrovanie

Pri kaZdom $ifrovani st ndhodne vygenerované nové vektory polynémov r, e; €
RF a polyném e; € R, [69]. Nahodné koeficienty st generované na zaklade dis-
tribdcie A, pseudondhodnej funkcie [69]]. Otvoreny text A/ transformujeme do bi-
nérnej podoby, ktorti pouZijeme na vytvorenie binarneho polynému m;, kde ko-
eficienty moéZu nadobtddat hodnoty bud 0 alebo 1. Bindrny polyném nésledne

vynasobime hodnotou (%Jﬂ

m = ’VQJ * My
2

teda celo¢iselnou hodnotou, ktora je najblizsia k £. Tato hodnota sliZi na zvac-
Senie koeficientov polynému, ¢o je dolezité pri desifrovani spravy [98]. Zaroven
tym dosiahneme &iastoénti kompresiu spravy [69]. Sifrovany text C je prezento-
vany hodnotami (cy,¢;) € R} x Ry, teda vektorom polynémov c¢; a polynémom

c9, ktoré vypocitame podla vztahu

C = (c1,c0) = (ATr +eq,t'r + ey +m)

kde AT predstavuje transponovant maticu A a t” transponovany vektor t.

Desifrovanie

Proces desifrovania Sifrovaného textu C v tvare (cy, c2) mdzeme vyjadrit v tvare

my, = Cy — C18,

Zsymbol [ | sa pouZiva na oznadenie celo¢iselného zaokrihlenia
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kde m,, je oznacenie pre zasumenyf|polynsm [98]],[99]]. Aby sme pochopili preco
je tento polyném zasumeny, tak tento vztah moézeme dalej rozpisat podla pred-

chéadzajucich vztahov do tvaru [[99]]

My = Cy — €18
=tTr+ey+m—s(ATr 4 e;)
=(As+e)'r+ey+ %J my — s(ATr +e)

:eTr+eg+m—se1

Hodnoty e’r, e; a seq st relativne malé, pretoze vsetky chybové vektory boli ge-
nerované s malymi koeficientami. Naopak koeficienty v polynéme m st pomerne
velké. Kazdy koeficient polynému m,, nasledne ,zaokriahlime” na &fslo £ alebo 0,
podla toho ktoré sa nachadza bliZsie [98]],[99]]. Koeficienty rovné ¢islu £ moéZeme
potom nahradit jednotkou, nulové koeficienty ostant bez zmeny. Tymto spdso-
bom ziskame povodny bindrny polyném my, [98]],[99]].

Tento postup vypoctov moéZzu pripominat skor algoritmus na Sifrovanie s ve-
rejnym klac¢om nez enkapsulacny algoritmus. To je spdsobené tym, Ze enkap-
sula¢ny algoritmus vyuZiva pri niektorych vypoctoch funkcie Sifrovacej schémy
s verejnym kltacom [69]],[81]]. Tieto funkcie sa v8ak neodporica pouzivat priamo
na Sifrovanie [[81]]. Hlavny rozdiel medzi Sifrovacou schémou a enkapsula¢nym
algoritmom je v tom, Ze enkapsula¢ny algoritmus nedovoluje Sifrovat konkrétny
tajny klag, ale generuje ho pocas enkapsulécie s vyuZitim Fujisaki-Okomoto trans-
formécie. S tym stvisia aj rozdiely v postupnosti vypoctov jednotlivych stran po-
¢as komunikacie.

Ako priklad Sifrovania a deSifrovania mézeme pouzit takzvany Baby Kyber
[98],[99]], ktory demonstruje vSetky vypocty, ktoré su realizované pri normalnej
verzii algoritmu, ale s pouzitim malych ¢isel. Na vypocet pouZijemeg =17 an =4,
¢o znamenad, Ze na kazdy koeficient aplikujeme operaciu ( mod 17) a na kazdy po-

lyném pouZijeme (mod (X* + 1)).

Generovanie kliacov

Zvolime stikromny klG¢ s a chybovy vektor e, pricom vsetky polynémy budu

obsahovat ndhodne malé koeficienty

3

— 22 —|—ac,—3:3

s=(—x — )

e= (2% 2% — 1)

3z ang. noisy
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Vygenerujeme ndhodnti maticu A zloZent z polynémov, ktorych koeficienty bud
patrit do GF(q), teda GF(17). Rad vSetkych polynémov bude maximélne n — 1,

teda 3.
A (6353 + 1622+ 16z 4+ 11 923 + 422 + 62 + 3)

5% + 3224+ 10z +1 623+ 22 +9x + 15
Vypocitame t = As + e

523 + 322+ 100 4+1 622+ 22+ 92+ 15 e —

A <6x3+16x2+16x+11 9x3+4x2+6x+3> (—x3—x2+x>
S = *

—152% — 262° — 412* — 1822 — 2® + 8z
—112% — 92° — 232* — 2423 — 14z

—152% — 262° — 412* — 1823 — 22 + 8z 22
t=As+e= +1
xr

—1125 — 925 — 232% — 2423 — 14x —x

B —152% — 262° — 412* — 1823 + 8z
—112% — 925 — 232* — 2423 + 22 — 15z

Na vsetky koeficienty aplikujeme operaciu mod 17 a na kaZdt mocninu pouZijeme

operéciu mod (X* + 1), vyjde nam
¢ 162° 4+ 1522 + 7
102% + 1222 + 11z + 6

Verejny kla¢ VK = (A, t)

TakZe nase klace su

Sukromny klia¢ SK = (s, e)

Sifrovanie

Zvolime ndhodné vektory polynémov r, e; a polyném e, s malymi koeficientami.
Tieto parametre generujeme pri kazdom Sifrovani, takze pri opakovanom Sifro-

vani rovnakého textu ziskame rozdielne vysledky:.

r

(=2 + 22 2% +2° - 1)
ey = (2 + x,2%)

ey = (—a° — %)

Pretoze sme na zaciatku urdili, ze n = 4, tak moZeme Sifrovat maximéalne 4-

bitové slovo. V tomto priklade budeme Sifrovat ¢islo 1110y, ktoré ma v dvojkovej
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Ciselnej stistave zdpis 1011 ;). Bindrny zapis ¢isla pouZzijeme na vytvorenie binar-

neho polynému m;, ktory bude reprezentovat nase slovo.
my=12+ 0> +le+ 1= +z+1

Na Sifrovanie vSak pouZzijeme rozsireny polyném m, ktory ziskame vztahom

17

m = (%me = ’—TJ(x?’ +z+1)
=92° 4+ 9249
Sifrovanie realizujeme vypo&tom
C = ((317 02)

c1=ATr+e;

czthr+62+m

AT 623 + 1622 4+ 162 + 11 52° + 322 + 10z + 1 —x3 + 22
r = *
923 + 422+ 62 +3 623 +22+9x+15 2 4a?—1

—28 — 225 + 132 + 1123 + 922 — 102 — 1
325 +122° + 8x* + 2123 + 1722 — 92 — 15

C1 = ATI' +e;

( —28 — 225 + 132 + 1123 + 922 — 102 — 1 > N <x2+x>

325 + 1225 4+ 8x* + 2123 + 1722 — 92 — 15 x?

B —x% — 22 + 132 + 1123 + 1022 — 92 — 1
—3x5% 4+ 1225 4+ 8x* + 2123 + 1822 — 92 — 15

Vypocitame
c; = c¢; mod (2% + 1)

B ( —26 — 225 + 132 + 1123 + 1022 — 9z — 1

. 5 A 5 ) mod (z* + 1)
—3x° + 12x° + 8x* + 21x° + 18x° — 9x — 15

3r2 — 120 — 8+ 2123 + 1822 — 92 — 15

[ 1P 4112 - T - 14
~ \ 2123 + 2122 — 212 — 23

Dalej vypocitame

B ( 2%+ 2z — 13 + 112% + 102° — 9z — 1 )
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c1 = ¢; mod (17)

1123 + 112 — T — 14
2123 4+ 2122 — 21z — 23

> mod (17)

(112 4+ 112 + 10z + 3
4% + 42 + 132 + 11

Nasledne postupne vypocitame hodnotu c;

T ) ) —% + 22
t I‘=<16x3+15x +7 1023 + 122 +11x—|—6>*
o |

= —62° +232° + 382 + 22— 11lx — 6

co=tTr+e+m
= (—62% + 232° + 382" + 2% — 11z — 6) + (—2% — 2?) + (92° + 9)
= (—62° + 232° + 3821 + 82% — 11z + 3)
Nakoniec vypocitame

¢y = [(—62° + 232° + 382" 4 82% — 11z + 3) mod (2* 4 1)] mod 17
= 82° + 62° + 121 + 16

C' bude vyzerat
C = (Cl, 62)
112° + 112 + 10z + 3
(C = ( , 82° + 622 + 122 + 16)
4z’ + 42 + 130 4+ 11
DeSifrovanie

Pri deSifrovani pouZijeme sukromny klac a Sifrovany text na vypocet ,zaSumenej”

spravy m,

My = o — sl cy

. 112° + 112% 4 10z + 3
slcy = (—x3 — 22+ —x*x) *
A3 4+ 42 + 132 + 11

= —15x5 — 262° — 272* — 1723 — 622 — 8x
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Zredukujeme mocniny a koeficienty pomocou modularnej aritmetiky operdciami
mod 17 a mod (X* + 1)

sTcy =922 + 2 + 10
my, = (82% + 62? 4+ 9z + 16) — (922 + z + 10)
=8x% — 32>+ 8z +6
Upravime do findlnej podoby
my = 8z° + 142 + 8z + 6
Koeficienty nasej zaSumenej spravy zaokrahlime podla

0 ak a,, je blizsie k ¢islu 0 alebo 17
round(a,) =

9 ak a,, je blizsie k &islu [ |, teda k 9

m = 92" + 02° + 9z + 9
VypiSeme koeficienty a transformujeme ich na bity
9099 — 1011

Ziskali sme nasu povodnu spravu 1011 v bindrnom zépise.

Ako sme na zaciatku uviedli, na nazornt ukazku zédkladnych matematickych
operdcii algoritmu sme pouzili vzorovy priklad zo zdroja [98]], ktory sme pre lep-
Sie pochopenie pomerne detailne rozpisali. Napriek tomu, Ze ndm vysla spravna
desifrovana spréva, tak citatel si mdze vSimnut rozdielne vysledky niektorych
medzivypoctov. Tieto rozdiely sme si v8imli aj my a to aj napriek tomu, Ze naSe
ru¢né vypocty potvrdzuja vypocty online nastrojov ako Wolfram Alpha|a Matrix
calculatorfl

Na konci prikladu musime tieZ upozornit na to, Ze pri pouziti iného otvo-
reného textu pri Sifrovani s takto nastavenymi vstupnymi parametrami by sme
nemuseli na konci vypoctu ziskat korektny desifrovany text [99]. Tento fakt je
spOsobeny pomerom chybovosti algoritmu, ktory sa odvija od nastavenych pa-
rametrov, ktorym sa dalej venujeme v nasledujticej podkapitole. Zaroven nami
zvolené parametre umoznovali realizovat pomerne jednoduché vypocty. AvSak
s narastom celkového mnozstva vektorov a dizkou polynémov s maximéalnym

radom 255 sa vyrazne zvysSuje ndro¢nost vypoctov. Aj ked s¢itanie moZze byt este

“https://www.wolframalpha.com/
Shttps://matrixcalc. org/

39


https://www.wolframalpha.com/
https://matrixcalc.org/

Kapitola 4. Predbezné NIST standardy pre post-kvantovil kryptografiu

relativne jednoduché, tak ndsobenie matic a polynémov je vypoctovo velmi na-
ro¢né. Pre zvySenie efektivnosti tychto vypoctov vyuZziva algoritmus Kyber [NTT]
(Number Theoretic Transform) transformaciu, ¢o je $pecificka verzia diskrétnej
Fourierovej transformacie. Polynémy a vektory st transformované do NTT do-
mény nad kone¢nym polom, kde je realizovana velka cast vypoctov a nasledne
je vysledok spédtne transformovany [[81]]. Okrem toho st polynémy velmi dlhé,
takZe je na nich pri Siforvani aplikovana kompresia odstrdnenim menej vyznam-
nych bitov. Pri deSifrovani sti ndsledne menej vyznamné bity pridané pri procese

dekompresie na ziskanie pévodného polynému [81]].

4.1.2 Specifikacia algoritmu

Algoritmus ML-KEM je Specifikovany celkovo v troch verzidch, pri¢om ich ozna-

¢enie ostalo rovnaké ako pri pévodnom algoritme CRYSTALS-Kyber [81]]:
e ML-KEM-512,
o ML-KEM-768,
e ML-KEM-1024.

Na prvy pohlad mozeme vidiet rozdiely medzi jednotlivymi verziami algoritmu
vo forme velkosti kltcov a Sifrovaného textu, ktoré st zobrazené v tabulke
Tie v8ak zavisia od premennych, ktoré sa pouzivaju pri vypoctoch a ktoré mu-
sime primerane definovat s cielom dosiahnut pozadovant troven bezpec¢nosti.
Tabulka 4.2| zobrazuje Specifikdcie parametrov pre vSetky verzie algoritmu.
NIST odportca pouzivat ML-KEM-768, kvoli vhodnému pomeru bezpecénosti
a vypoctovej ndrocnosti [81]]. Ostatné verzie stt vhodné pre Specifické zariade-
nia a aplikacie v zavislosti od dostupného vypoctového vykonu a od poZiada-

vok na tdroveni bezpec¢nosti. Konstanty n a ¢ definuji mrieZku nad kone¢nym

Tabulka 4.1: Porovnanie velkosti klticov a Sifrovaného textu réznych verzif al-
goritmu CRYSTALS-Kyber, resp. ML-KEM [|81]]

) ) . Zdielany
. Verejny klic¢ | Sikromny klaé | Sifrovany text | )
Algoritmus tajny klac
[B] [B] [B]
[B]
ML-KEM-512 800 1632 768 32
ML-KEM-768 1184 2400 1088 32
ML-KEM-1024 1568 3168 1568 32

polom. Parameter k predstavuje dimenziu vektorového priestoru. Premenna ),
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Tabulka 4.2: Parametre pouZzivané pri vypoctoch generovania klti¢ov, enkapsu-
lacii a dekapsuldcii roznych verzii algoritmu CRYSTALS-Kyber, resp. ML-KEM

[81]]
Algoritmus | OV | 0 4 Tk A | 4|4 | RBG
bezpecnosti
ML-KEM-512 L1 2563329 [ 2] 3 2]10] 4] 128
ML-KEM-768 13 256 3329 (3] 2| 2]10] 4| 192
ML-KEM-1024 L5 256 3329 |4 2| 2|11] 5 | 256

resp. A\, Specifikuje distribtciu ndhodnych koeficientov pri generovani vektorov
s a e, resp. e; a e;. Premenné d, a d, sa pouZivaja pri kompresii a dekompresii
[[81]]. RBG definuje pozadovanu bitovii bezpecnost pouzitého nahodného genera-
tora bitov — Random Bit Generator). Pri porovnani parametrov si moéZzeme
vSimnut, Ze niektoré premenné st konstantné, zatial ¢o niektoré sa menia len mi-
nimélne. Toto je jeden z ddévodov, preco je algoritmus Kyber relativne jednoduché
implementovat a zarovent menit Groveni bezpec¢nosti alebo inak prispdsobovat al-
goritmus v zdvislosti od konkrétneho zariadenia alebo aplikacie prostrednictvom
premennych.

Za dolezité tieZ povazujeme spomentt chybovost algoritmu, ktorti sme naz-
nacili na konci prikladu v predoslej podkapitole. Zatial ¢o proces enkapsulacie
a dekapsulécie vzdy vréti spravny format vystupnych dat, tak sa moze stat, ze
ucastnik A ziska iny tajny klt¢ ako tcastnik B. Tento proces mozeme opisat algo-

ritmom 1]

Algoritmus 1 Zjednoduseny pohlad na proces enkapsulacie a dekapsu-
lacie s chybnym vysledkom [|81]]

(ek, dk) « ML-KEM.KeyGen()

: (¢, K) « ML-KEM.Encaps(ek)

K’ « ML-KEM.Decaps(c, dk)

: K#£K

LN A

Chybovost procesu enkapsuldcie a dekapsulacie zavisi od zvolenych paramet-
rov [81], predovsetkym od distribicie ndahodnych koeficientov a tiez od velkosti
prvocisla g, s ktorou pracujeme pri zaSumenom polynéme reprezentujiicom nasu
spravu. Tabulka 4.3| obsahuje chybovost pre jednotlivé verzie algoritmu. Vysoka
chybovost algoritmu s pouzitim malych ¢isel bola demonstrovand v ¢lanku [99]],
kde autor pouzil tri rdzne hodnoty g, pricom zvySovanim hodnoty sa zniZoval

pomer chybovosti.
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Tabulka 4.3: Chybovost dekapsulacie algoritmu ML-KEM [|81]]

Algoritmus | Pomer chybovosti
ML-KEM-512 21
ML-KEM-768 2164

ML-KEM-1024 217

4.1.3 Bezpecnost algoritmu

Bezpecnost algoritmu je zalozena na[MLWE|probléme [81]], spojenim LWE prob-
lému a SVP problému v mriezke. Predpoklada sa, Ze MLWE problém by mal byt
rovnako naro¢ny na vypocet ako rieSenie SVP problému vo vhodne definovanom
vektorovom priestore.

Kryptoanalyza celého algoritmu je pomerne ndro¢na a skryva sa za riou velké
mnoZzstvo matematickych vypoctov a analyz. KaZdopadne autori tvrdia, Ze sa-
motny MLWE problém sa déa pri kryptoanalyze rozdelit na samostatné prob-
lémy LWE a SVP, na ktoré vieme aplikovat rdzne postupy a pokdsit sa tak o na-
lomenie celého algoritmu. Na LWE problém je moZné pouZit takzvany primal
ttok a dudlny atok?| [60], ktoré vyuzivajt rozne triediace algoritmy, matematické
Strukttry, redukcie a optimalizacné vypocty, pricom ich tspeSnost je podmie-
nena Specifickymi kritériami. Na SVP problém sa vztahuje (Block-Korkine-
Zolotarev) algoritmus [[100]], ktory v8ak dosahuje exponencidlnu ¢asovi zloZzitost
aj na kvantovych pocitacoch [|61]]. Tymto ttokom sa nebudeme detailne zaoberat,
zaujemcovia o ttto problematiku sa mézu docitat viac v odbornych publikaciach
[[101]],[[102], [[103] [104]] [105].

Okrem toho algoritmus pouZiva haSovacie funkcie SHAKE-128, SHA3-256
a SHA3-512, u ktorych autori predpokladaji ich bezpecnost a odolnost voci koli-
zii [60]].

Pri bezpec¢nostnej analyze sa tieZ spominaji vybrané ttoky s vyuZitim po-
strannych kandlov. Konkrétne ide o ¢asovy utok, diferenény ttok a Sablénovy
tto| Detailné zhrnutie a analyzu vsetkych ttokov je mozné néjst v [[106].

Referen¢né implementécie Kyberu| neobsahujt Ziadne formy vyhlad4vania
v tabulkach, ktoré st ¢asto pouzivané pri ¢asovych ttokoch [60]. Autori tiez brali
do tva-hy aj ndsobicky s nekonstantnym ¢asom, ktoré vSak nepokladajt za bez-

z w7z

pecnostné riziko, kedZe algoritmus vyuziva relativne malé ¢isla [60]]. Na operacie

6
7

z ang. primal attack
z ang. template attack
8https://github.com/pq-crystals/kyber
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modulérnej aritmetiky je zase aplikovand Montgomeryho a Barrettova redukcia
[[60]. Koncom roka 2023 vSak niekolko Vyskumnikovlﬂ vratane D. J. Bernste-
ina, upozornilo na bezpe¢nostnt chybu v mnohych implementéciach algoritmu,
ktorti oznacili menom KyberSlash a ktord umoZrovala ziskat tajny kla¢ z casovej
analyzy enkapsulacie [107]]. Chyby sa nachadzali v zdrojovych kédoch r6znych
kniZnic, vratane tych, ktoré experimentédlne pouzivali spolo¢nosti ako Amazon
alebo Signal Messenger LLC. Po zverejneni informacii o bezpe¢nostnom riziku
zacali spravcovia jednotlivych kniZnic s ipravami problémovych ¢asti kédov. Pro-
fesor Bernstein vytvoril webovi strankul] ktord obsahuje stru¢né zhrnutie prob-
lémovych ¢asti zdrojovych kédov spolu so zoznamom kniznic, ktoré oznacili star-
Siu verziu za rizikovi a do novej verzie doplnili bezpe¢nostni zéplatu. V zozname
sa tieZ nachadzaju kniZnice, ktoré stdle obsahuja chyby a predstavuja tak bezpec-
nostné riziko.

V pripade diferen¢nych ttokov na zdklade merania spotreby — Diffe-
rential Power Analysis) alebo elektromagnetického Ziarenia - Differen-
tial Electromagnetic Analysis) autori predpokladajt vstavant ochranu zariade-
nia vo forme maskovania vyssieho radu [|60]]. Zaciatkom roka 2023 sa zacali &i-
rit spravy o tom, Ze $védski vyskumnici prelomili Kyber pouZzitim diferenéného
utoku a umelej inteligencie, ktora bola trénovana na analyzu maskovanych dat.
Prelomena vSak bola konkrétna implementacia algoritmu s maskovanim piateho
radu, nie cely algoritmus ako taky [108]],[109],[110]). Detaily k podmienkam, prie-
behu a vysledkom ttoku je mozné néjst v publikacii [[111]].

Sablénovy ttok Kyberu sa spomina v stivislosti s modelom ttoku [[112]], zloZe-
nom z ¢asovej analyzy a DPA, ktory bol pouZzity na prelomenie Sifrovacej schémy
zaloZenej na probléme v mriezke. Autori tohto ttoku oznacili metédy masko-
vania a realizdciu vypoctov v konstantnom case za hlavné formy protiopatreni
[112]], ktoré implementacia Kyberu obsahuje, avsak jeho tvorcovia zdéraziuja po-
trebu dalSej analyzy celého modelu ttoku a jeho moZzné bezpec¢nostné dosledky

na cely algoritmus [|60].

4.2 CRYSTALS-Dilithium (ML-DSA)

ML-DSA| (Module Lattice Digital Signature Algorithm) je jednym z PQC algorit-
mov pre digitdlny podpis, zaloZeny na algoritme CRYSTALS-Dilithium. Nazov

‘https://groups.google.com/a/list.nist.gov/g/pgc-forum/c/1dX0ThYJuBo

Ohttps://groups.google.com/a/list.nist.gov/g/pqc-forum/c/hWwgFJCucuj4/m/-Z- jm_
k9AAA]

Hhttps://kyberslash.cr.yp.to/
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ML-DSA zaviedol NIST v predbeZnej verzii standardu 204 [[82]. ML-DSA
sa od povodného algoritmu liSi len Specifikacii niektorych parametrov, ktorym sa
venujeme pri analyze algoritmu, pricom pre lepSiu orientdciu pouZivame sym-
boly priamo zo $tandardu. Okrem toho zdmerne neuddvame pseudokédy pre
jednotlivé funkcie, pretoze st sticastou standardu [[82]]. V rdmci tejto podkapitoly
preto budeme oznacovat ML-DSA a Dilithium ako jeden algoritmus.
CRYSTALS-Dilithium je algoritmus pre digitédlne podpisy, ktory poskytuje[SUF-

(Strong Existential Unforgeability under Chosen-Message Attack) droven
bezpecnosti [82]]. Je zalozeny na MLWE probléme, podobne ako enkapsula¢ny
algoritmus CRYSTALS-Kyber. To zjednoduSene znamend, ze pri vypoctoch bu-
deme vyuZzivat polynémy, ktoré budt predstavovat body vo vektorovom pries-
tore obmedzenom definovanym koneénym polom a budeme k nim pripocita-
vat generované chyby. Overovanie podpisov vyuZziva heuristickt Fiat-Shamirovu
schému [[82]).

4.2.1 Opis algoritmu CRYSTALS-Dilithium
Polynomialny okruh pre n, ¢ € N definujeme ako
Ry = Zg[X]/(X" +1)
alebo ako
GF(g)[X]/(X" +1)
kde g je prvocislo a 7 je va&$inou mocnina ¢&isla 2. Algoritmus pouZiva g = 2% - 213

+ 1 =8380417 an = 256 [82]]. Najvyssi rad polynémov bude n — 1 s koeficientami

v GF(q). Vektorovy priestor potom modzeme ohranicit vztahom [[113]]
Rl = Z,[X)/(X" + 1)

kde [ € N definuje dimenziu vektorového priestoru.

Generovanie kliacov

Proces generovania sitkkromného a verejného kltca je velmi podobny ako pri al-
goritme CRYSTALS-Kyber. ZjednoduSene mdZeme povedat, Ze sikromny kIa¢ je
zlozeny z vektorov polynémov s; € R, s; € R;’ﬁ [82]. Koeficienty polynémov
vo vektoroch stt malé, v rozmedzi (—n, n). Hodnota 1 z&visi od verzie algoritmu,

ktorym sa venujeme v dalej podkapitole. Sikromny klt¢ méa potom tvar

SK = {817 82}.

12V literatdre modZzeme najst tGto hodnotu oznadenti ako e, &m to vyrazne pripomina generova-
nie kla¢ov pri algoritme CRYSTALS-Kyber [[113]].
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V skutocnosti je sikromny kli¢ tvoreny viacerymi hodnotami, ktoré st na konci
vypoctov kédované do vysledného stikromného kltéa s celkovou dizkou (32 +
324+64+32)((I+k)[logy(2n)] +13k) bajtov [82]. Sti¢astou sikromného kltca je ve-
rejnd hodnota random seedu p, z ktorého je odvodend matica A verejného kltca,
256-bitova sikromna pociatocna hodnota K, 512-bitovy has verejného klti¢a ozna-
¢eny ako tr, vektory s;, s a vektor polynémov tg, ktory obsahuje d = 13 najmenej
vyznamnych bitov verejného klti¢a pred kompresiou [[82]]. Napriek tomu, Ze nie-

ktoré hodnoty st verejné, tak sikromny klta¢ mdZeme zapisat aj v tvare
SK = {p7 K7 t?”7 S1, 82, tO}

Verejny kla¢ mozeme v jednoduchosti opisat maticou polynémov A € R a vek-

torom t [|82], ktory vypocitame vztahom
t = As; +s2
Potom moéZeme verejny klac vyjadrit ako
VK ={A,t} = {A As; +s5}.

Takyto zapis je oznaceny ako rozsirena forma verejného klacu [82], pretoze re-
alne je verejny kla¢ (32 + 320k)-bajtova hodnota zloZzend z verejnej pociatocnej
hodnoty p, na zéklade ktorej je pseudondhodne generovana matica A, a kompri-
movaného vektoru polynémov t;, ktory ziskame odstranenim d = 13 najmenej
vyznamnych bitov zo vSetkych koeficientov polynémov vektora t [82]. Verejny
kIti¢ mé potom tvar

VK ={p,t1}

Generovanie podpisu

Pri procese podpisovania je sprava M spojend s hodnotou hasu tr zo sikromného
klaca a pouzitd ako vstup pre hasovaciu funkciu SHAKE256 [82]. Vysledkom je
512-bitovy has spravy oznaceny ako yi. Standard v8ak pocita aj s moznostou, Ze za-
riadenie hardvérovo nepodporuje SHAKE256, a preto je mozné podpisovat otla-
¢ok spravy, ktory vytvorime inou hagovacou funkciou s minimalnou \F}bitovou
bezpecénostou [[82]].

Hlavné cast generovania digitdlneho podpisu je pravdepodobnostnd, zalo-
zend na cykle odmietnutia vzorkovania¥} podla Fiat-Shamirovej schémy s preru-
Seniami [82]],[[113]]. Algoritmus je tak svojou struktiarou dost podobny Schnorro-

vym podpisom, napriklad EADSA [63]]. Cyklus obsahuje vypocet na generovanie

Bpresna hodnota zévisi od verzie algoritmu, vid tabulka
47 ang. rejection sampling loop

45



Kapitola 4. Predbezné NIST standardy pre post-kvantovil kryptografiu

podpisu, pricom cast vytvoreného podpisu moéZze obsahovat statisticki zavislost
od sikromného kltica, ¢o by viedlo k tiniku informadcif a bezpe¢nostnému riziku.
Takyto podpis je preto oznaceny za neplatny a cyklus pokracuje az dokym nie
je vytvoreny platny podpis [[82]]. Predpokladany pocet opakovani cyklu zavisi
od vstupnych parametrov definovanych pri generovani podpisu.

Na zaciatku kazdého cyklu ndhodne vygenerujeme maskovaci vektor y € R}
s pomerne malymi koeficientami, v rozmedzi (—v; + 1,v1) [82],[113]]. Velkost
hodnoty ~; zavisi od verzie pouZitého algoritmu, ktorym sa venujeme v nasle-
dujacej podkapitole. Nasledne vypocitame hodnotu w, ktord je oznac¢ovana ako
,,zévézokF_E]” [[82]], podla vztahu

w = Ay,

pricom koeficienty vysledného polynému zaokrtthlime k najbliZSiemu nasobku
¢isla 29, ktord je definovand podla zvolenej verzie algoritmu. Vysledok po zaok-
rahleni m6Zeme oznacit ako wy [[82].

Hodnoty w; a p spojime a pouZzijeme ako vstup pre haSovaciu funkciu, ktorej vy-
stupom je has ¢. Potom premennd ¢; predstavuje prvych 256 bitov hasu ¢, ktoré po-
uZijeme na vygenerovanie nahodného polynému, ozna¢ovaného ako ,vyzvd |’
[82], ¢ € R, s koeficientmi -1, 0, 1 a Hammingovou vdhou 7 [82]]. Nésledne vy-
pocitame podla vztahu

Z=Yy +csy.

Ak je niektory koeficient polynému z vac¢si ako v, — 3 alebo ak je niektory koefi-
cient bitov nizkeho rddu polynému w —cs, vac¢si ako v, — 3, tak je podpis oznaceny
za neplatny a cyklus za¢ne odznovu [[82]]. Po splneni podmienok mdzeme vytvo-
rit vektor h € RE, oznacovany ako ,,népovedam”, ktory bude obsahovat najviac
w nenulovych koeficientov [[82]]. Ten ndm pri overovani podpisu umozni vytvorit
w1 na zdklade verejného kltca.

Finalny podpis bude mat tvar (¢, z, h)

Overenie podpisu

Pri overovani podpisu vypocitame polyném c z haSu ¢, podobne ako pri tvorbe

podpisu. Potom vypocitame priblizntt hodnotu w’ vztahom

w = Az — ct,2%.

15
16
1

z ang. commitment
z ang. challenge
7z ang. hint
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Ak je podpis spravny, tak plati
w=Ay=Az—ct+cs, ~ W = Az — ct,2%,

pretoZe c a s, obsahujt malé koeficienty a t,2¢ ~ t [82]]. Na zédklade hodndt h
a w’ ziskame w}. Na zaver overime, Ze koeficienty v z sa nachddzaja v rozmedzi
(—y1 — B,m — B), ¢i vektor h obsahuje najviac w nenulovych koeficientov a tiez ¢i

povodny has ¢ je zhodny s hodnotou hasu & vytvorenou spojenim p a w) [82]].

4.2.2 Specifikdcia algoritmu

ML-DSA je dostupny v troch variantoch, pricom okrem samotného nazvu bol
zmeneny aj vyznam ¢iselnej pripony v ndzve algoritmu. Zatial ¢o povodne ndzvy
Dilithium2, Dilithium3 a Dilithium5 odzrkadlovali predpokladant troven bez-
pecnosti [61]], teda L2, L3 a L5, tak ¢isla x a y v ndzve ML-DSA-xy predstavuju
dimenziu matice A vo verejnom klG¢i [182]]. Standard 204 definuje tri verzie
algoritmu ML-DSA [82]]:

e ML-DSA-44,
e ML-DSA-65,
e ML-DSA-87.

Okrem dimenzie matice sa verzie algoritmu liSia aj v dalSich parametroch, ktoré
sa vyuzivaja pri vypoctoch [82]]. Definované parametre st vhodne zvolené tak,
aby algoritmus dosahoval poZadovant bezpec¢nost a zarovern bol dostato¢né opti-
malizovany z pohladu vypoctov, velkosti kltcov a velkosti podpisu. Porovnanie
parametrov jednotlivych verzii algoritmu zobrazuje tabulka

Z pohladu implementédcie méZeme dodatocne rozdelit proces generovania
podpisov na uzavrety["} resp. ndhodny a deterministicky [182],[61]]. Cely proces
generovania podpisu ostadva rovnaky, rozdiel je iba na spdsobene odvodenia po-
¢iatocnej hodnoty, na zdklade ktorého sa generuje maskovaci vektor y [82]. V pri-
pade nahodnej verzie sa pociato¢nd hodnota pocita, okrem inych hodnét, aj na
zéklade 256-bitovového vstupu vygenerovaného ndhodnym generatorom cisel,
zatial ¢o deterministickd verzia pouziva 256-bitovti hodnotu zlozent z nul [82].
Odportca sa pouzivat ndhodnu verziu, pretoZe aj ked je deterministickd verzia
vhodna pre zariadenia, ktoré neobsahuji nahodné generétory ¢isel, tak jej pouZi-
tie predstavuje bezpecnostné riziko spojené s titokmi cez postranné kandly [82],

ktorym sa venujeme v nasledujtcej podkapitole.

8oznacené ang. hedged
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Tabulka 4.4: Prehlad parametrov pouzivanych procesoch generovania kltcov,

generovania digitadlnych podpisov a overovania podpisov pre rdzne verzie al-

goritmu CRYSTALS-Dilitihum, resp. ML-DSA [[82]]

Algoritmus
ML-DSA-44 | ML-DSA-65 | ML-DSA-87
Parameter
Uroveii bezpeénosti L2 L3 L5

q 8380417 8380417 8380417
n 256 256 256
n 2 4 2

kil 4;4 6,5 8:; 7
d 13 13 13

- 717 719 719

72 (¢-1)/88 (¢-1)/32 (¢-1)/32
T 39 49 60
A 128 192 256
B 78 196 120

w 80 55 75
n 4,25 51 3,85

Konstanty n a q definuja vektorovy priestor mriezky. Premenna » urcuje roz-
sah koeficientov pri generovani vektorov s; a s, sikromného kltca. Cislak, I opi-
suji dimenziu matice A. Parameter d oznacuje pocet najmenej vyznamnych bitov,
ktoré st odstrdnené z koeficientov polynémov pri kompresii. Hodnota v; udéva
rozsah koeficientov polynémov vo vektore y, v, je zase referen¢na hodnota, na za-
klade ktorej sa zaokrthluju koeficienty wq [82]]. Parameter 7 je Hammingova
véha, ktora urcuje pocet nenulovych koeficientov v polynéme c. A predstavuje mi-
nimalny pocet bitov, resp. odolnost voci kolizii, na dosiahnutie potrebnej bezpec-
nosti, ak chceme pri generovani podpisu kvoli podpore alebo lepSej optimalizacii
pouzit ind hasovaciu funkciu ako SHAKE256 [82]]. Premenna  udédva rozsah ko-
eficientov polynému pri kontrole podpisu, zatial ¢o w definuje pocet nenulovych
koeficientov v polynéme h. Posledna hodnota oznacend ako n predstavuje pred-
pokladany pocet opakovani cyklu, kym bude vygenerovany platny podpis [82]].

Velkosti klti¢ov a podpisov sa nachddzaja v tabulkefd.5| Napriek tomu, Ze ML-
DSA pouZiva oproti klasickym algoritmom vyrazne vicSie kltice a generovany
podpis je tiez ovela vacsi, tak jeho autori prispdsobili vstupné parametre tak,
aby bolo moZné algoritmus ¢o najviac optimalizovat z pohladu vyuZitia paméte
a rychlosti vypoctov. Napriklad v pripade verejného klti¢a nemusia zariadenia

s obmedzenym mnoZstvom pamaite ukladat celt matica A, ale m6Zzu ju pseudo-
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Tabulka 4.5: Porovnanie velkosti klti¢ov a podpisov pre jednotlivé verzie algo-
ritmu CRYSTALS-Dilithium, resp. ML-DSA [82]]

) Stikromny klac | Verejny klac | Velkost podpisu
Algoritmus
[B] [B] [B]
ML-DSA-44 2528 1312 2420
ML-DSA-65 4000 1952 3293
ML-DSA-87 4864 2592 4595

ndhodne odvodit od verejnej pociato¢nej hodnoty p [82]]. Velkost podpisu bola
vyrazne zniZend podpisovanim hasu spravy j, nie samotnej spravy M. Rovnako
tak podpis obsahuje ha$ ¢ a nie celd hodnotu w; [[82]].

Z pohladu Setrenia pamaite a rychlosti vypoctov povazujeme za dolezité spo-
mentt, Ze podobne ako pri algoritme ML-KEM, tak aj ML-DSA vyuZziva NTT
transforméciu prindsobeni polynémov. Na tikor vysSej nadro¢nosti na pamaét si mo-
Zeme uloZit maticu A v NTT doméne, ¢im zrychlime proces podpisovania a ove-
rovania podpisu. To uz ale zavisi od pouZitého zariadenia a implementécie algo-
ritmu [82].

4.2.3 Bezpecnost algoritmu

Bezpecnost ML-DSA je zalozend MLWE probléme. Konkrétne ide o spojenie LWE
problému a SelfTargerMSIS problému [114]], ¢o je nestandardnéa forma SIS prob-
lému s vyuzitim symetrickych haSovacich funkcii. MLWE problém dokaZeme
tpravami zredukovat na SVP problém, podobne ako pri algoritme CRYSTALS-
Kyber. Algoritmus dosahuje SUF-CMA troveti bezpec¢nosti, ¢o znamen4, Ze pod-
pisova schéma dokaZze odhalit neautorizovantt modifikaciu dat, umoZnuje overit
identitu podpisovatela ako vlastnika privatneho kltca a vygenerovany podpis
sltizi zaroven ako dokaz o tom, Ze bol vygenerovany konkrétnou entitou [|61]].
Inak povedané, ato¢nik nemdze vytvorit dalSie platné podpisy na zédklade pod-
pisu lubovolnej spravy. Autori na zdklade matematickych vypoctov a analyz ur-
¢ili, Ze bezpecnost algoritmu je mozné nalomit ttokmi na LWE a SIS, resp. SVP
problémy [61]]. Najznamejsi algoritmom na rieSenie SVP problému v Euklidov-
skych mrieZzka je BKZ algoritmus, ktory vSak dosahuje exponencidlnu ¢asovi zlo-
zitost na klasickych aj kvantovych pocitacoch [|61]]. Na LWE problém sa vztahuju
takzvany primal Gtok a dudlny tdtok, u ktorych sa vSak nepredpoklada vplyv
na algoritmus z dévodu definovanych parametrov, ktoré sa pri vypoctoch vy-

uzivaja [61]]. Spojenim LWE a SIS vznikd nova $truktura, ktord uz bola podro-
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bend kryptoanalyze, avsak vyrieSené boli problémy na konkrétnych mriezkach,
ktoré st z pohladu pouZzitych parametrov vzdialené od Struktary, ktora sa pou-
ziva v ML-DSA [61]]. Nalomenie algoritmu na zdklade rieSenia SelfTargerMSIS
problému by bolo moZzné iba prelomenim hasovacej funkcie alebo vyuzitim BKZ
algoritmu na SIS problém [61]].

Samozrejme, okrem hasovacich funkcii predpokladaja autori, rovnako ako
odbornici z NIST-u, pouZitie schvéleného generatora ndhodnych cisel v imple-
mentdcii algoritmu. Z pohladu implementdcie sa tieZ ocakava, Ze vsetky medzi-
vypocty, ktoré by viedli aj k ¢iastoénému prezradeniu tajnych dat budd zmazané
hned ako nebudt potrebné pre vypocet [61]]. Za spomenutie tieZ stoji, Ze kon-
trola dizky verejného klti¢a a podpisu sliZi ako prvotna kontrola platnosti a je
sucastou SUF-CMA bezpe¢nosti [|61]].

KedZe je ML-DSA pravdepodobnostny algoritmus, tak vSetky vypocty nie je
mozné realizovat v konStantnom ¢ase. Okrem toho bol algoritmus navrhnuty tak,
aby bol odolny voci niektorym titokom cez postranné kandly, pretoze nevyuZiva
Gaussovska distribu¢nt funkciu [61]]. Samozrejme, niektoré ttoky su stéle re-
alizovatelné pretoZe stivisia s detailami konkrétnej implementécie a od bezpec-
nostnych prvkov zariadenia. Pri vypoc¢toch moduldrnej aritmetiky sa odportca
pouzivat Montgomeryho a Barrettovu redukciu, implementécie haSovacich fun-
kcif by zase mali realizovat vypocty v konstantnom case [61]]. Zariadenia by mali
pouZivat rézne protiopatrenia, napriklad maskovacie techniky proti DPA alebo
DEMA [61]]. V predoslej podkapitole sme tiez priblizili deterministickt verziu
procesu generovania podpisu, ktord nepouziva ndhodné generatory &isel. Casovy
utok predstavuje bezpecnostné riziko pre tato verziu algoritmu, pricom modze
dojst k uniku tajnych informécii. Z tohto doévodu autori odportcaju pouzivat
,,slab}’flﬂ” generator ndhodnych ¢isel nez deterministicky algoritmus [61]. Ana-
lyza dalSich atokov s vyuZitim postrannych kandlov, vratane ndvrhov moznych
protiopatreni s minimdlnym vplyvom na celkovy vykon, je predmetom dal$ich
stadii [[115],[[116]],[[117],[118]],[[119],[1120].

To, Ze je bezpecnost algoritmu velmi dobre $kédlovatelnd, predstavili autori
vo forme Specifikdcie parametrov na jej zniZenie, resp. na jej zvySenie. Predstavili
tak bezpec¢nostnu troven L1-, ktord dosahuje priblizne 60-bitovii bezpe¢nost tiro-
ven a L1-, ktord md 90-bitovi bezpe¢nost. ZniZenim bezpe¢nostnych tirovni chcti
autori ¢iastocne ulahcit kryptoanalyzu algoritmu, pricom ocakéavaju, ze ¢iastocné
alebo celkové prelomenia tychto tirovni bude znamenat velky pokrok v oblasti

kryptoanalyzy a bude signdlom pre pouZivanie algoritmov s miniméalnou trov-

9z pohladu bezpecnosti
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fiou L3 [|61]]. Naopak zvySenim parametrov, ktoré oznacili iroviiami L5+ a L5++,
chceli predstavit moznost zvySenia bezpec¢nosti na zdklade pévodnych vypocto-
vych problémom bez zmien pouzivanych symetrickych algoritmov. Ekvivalentna
bezpecénost tirovne L5+ je priblizne 300 bitov, zatial ¢o L5++ dosahuje priblizne
340-bitovi bezpecnost. Autori odportacaja L5+ a L5+4 verzie algoritmu v pri-
pade ohrozenia trovne L3 [61]]. Parametre pre jednotlivé drovne L1-, L1-, L5+

a L5++ st zobrazené tabulke 4.6l

Tabulka 4.6: Specifikacia parametrov pre doplnkové tirovne bezpe¢nosti algo-
ritmu CRYSTALS-Dilitihum [61]]

Bezpecnostna
uroven L1- L1- L5+ L5++
Parameter

q 8380417 | 8380417 | 8380417 | 8380417

d 10 13 13 13

T 24 30 60 60

- 17 19 19 19

72 (¢-1)/128 | (¢-1)/128 | (¢-1)/32 | (¢-1)/32
kil 2;2 3;3 9;8 10; 9

n 6 3 2 2

I5; 144 90 120 120

w 10 80 85 90

n 5,2 4,87 4,59 5,48
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Cielom na8ej diplomovej prace bolo navrhniat demonstrac¢nti aplikdciu zalozent
na architektuare klient-server s vyuzitim TLS protokolu a s podporou PQC algo-
ritmov, pricom pri implementéacii sme sa snaZzili minimalizovat celkovy pocet po-
uzitych kniZnic a softvérovych nastrojov. Pri analyze zadania sme si ur¢ili pred-
pokladany vysledok, zobrazeny na obrazku 5.1}, od ktorého sa dalej vyvijalo nase

smerovanie pri rieSeni danej problematiky. Nasim zdmerom bolo tiez vytvorit

OpenSSL  |---------------- : prrnmeennoennoed OpenSSL
v v v v
PQC X.509 J 0 kient S emver PQC X.509
certifikat o A ” A certifikat

Obr. 5.1: Blokové schéma predpokladaného rieSenia nasej diplomovej prace

aplikaciu, ktord bude nezévisla od pouzitého opera¢ného systému (OS — Opera-
ting System). Kvoli lepSej softvérovej podpore sme vSak kazda pouzita kniznicu
alebo aplikaciu najprv kompilovali a testovali v linuxovom prostredi a aZ potom
na Windows platforme.

Na zaciatku Stadia PQC algoritmov v TLS sme pracovali s kniznicou OQS-
OpenSSL 1.1.11. Tato kniZnica je uz stard a neaktudlna, ale v préci ju spominame,
pretoze $lo o naSu prvu skiisenost s pouzivanim PQC algoritmov pri komunikécii
klient-server. Rovnako tak sme sa pri instalacii tejto kniZnice stretli s nastrojmi,
ktoré sme vobec v tej dobe nepoznali alebo predtym nikdy nepouzivali. Vdaka
tejto kniZnici sme ziskali sktsenosti a prehlad o pouzitych nastrojoch, ktoré sme
nésledne mohli pouZzivat, menit alebo tplne odstranit pri instalacii dalsich kniz-
nic s podporou PQC algoritmov. KedZe sa oblast kryptografie dynamicky meni
a Specificky oblast PQC sa kvoli prebiehajticej standardizécii menila pravidelne,

museli sme preto reagovat na nové verzie kniznic, aktualizovat ich, kontrolovat
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kompatibilitu, Studovat a testovat vykonané zmeny. Okrem samotnej aplikacie
sme tiez museli rieSit aj postup generovania a podpisovania post-kvantovych cer-
tifikatov, s ktorym sme dovtedy tieZ nemali vela skdsenosti.

V nasledujucich podkapitoldch sa venujeme koncepénému opisu nami zvole-
ného postupu, priblizujeme vyuzivané softvérové ndstroje, dovody na pouzitie
vybranych néstrojov a kniznic. Opisujeme tieZ zmysel a spdsob vykonanych tp-
rav v zdrojovych kédoch a proces testovania vSetkych aplikacii. Detailné postupy

inStalacie a pouZivanie najnovsich verzii jednotlivych kniZnic st stcastou priloh.

5.1 Softvérova Specifikacia

V priebehu Stidia a experimentov s PQC sme vyuZivali viac pocitacov, ktoré ob-
sahovali rd6zne verzie opera¢nych systémov. Vicsie mnoZstvo pouZitych operac-
nych systémov stivisi predovSetkym s nasimi experimentami pri insStalcii kniz-
nic alebo konkrétnymi poziadavkami na pouZzity operaény systém nasim Skolite-
Iom, ale tieZ s modernizaciou hardvéru starSieho zariadenia, ktora sme zarovern
vyuZili na overenie kompatibility naSich experimentov na najnovsej verzii OS.
S opera¢nym systémom tizko stvisia aj verzie vyvojarskych ndstrojov a kniznic,
ktoré sme pri praci vyuzivali. Prehlad vSetkych opera¢nych systémov a néstrojov
zobrazuje tabulka

Tabulka 5.1: Softvérové parametre operac¢nych systémov a néstrojov pouzitych

pri vyvoji

. . L. VS Build
Operaény systém GCC cmake make ninja | Python | Perl cargo
Tools 2022
Li t 94. NU Make 4.2.1
inux Ubuntu 0 3163 | CNUMake 1100 | 3810 | - - 1730
20.04.6 LTS WLS2 Ubuntu 9.4.0 x86_64-pc-linux-gnu
Linux Ubuntu 11.4.0 GNU Make 4.3
3.22.1 1.10.1 | 3.10.12 - - -
22.04.3 LTS WSL2 Ubuntu 11.4.0 x86_64-pc-linux-gnu
13.2.0
Windows 10 GNU Make 4.4.1
MinGW-W64 release 3 | 3.27.1 1111 | 3120 |5.321 17.5.5 1.73.0
10.0.19045 x86_64-w64-mingw32
x86_64-ucrt-posix-seh
Windows 11 140 Qrelease 1 GNU Make 4.4.1
mdows MinGW-W64 3282 deESL i 123 | - - -
10.0.22631 x86_64-w64-mingw32
x86_64-ucrt-posix-seh
Windows 7 13.2.0
GNU Make 4.4.1
Super Lite MinGW-W64 release 3 | 3.29.1 1111 | 371 - - -
i686-w64-mingw32
6.1.7601 i686-ucrt-posix-dwarf

Treba vSak zdodraznit, Ze jednym z naSich cielov pri implementacii softvéro-
vého rieSenia nasho zadania bolo minimalizovat celkovy pocet pouZitych nastro-

jov. Z tohto dévodu sa pri niektorych nastrojoch objavuje znak ,—“, ¢o znamens,

E experimentélna verzia
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Ze sme tieto néstroje v ur¢itom momente pouzivali, ale s postupom prace sme ich
prestali pouZzivat — bud sme za nich nasli vhodnti ndhradu alebo uz neboli vobec
potrebné.

V priebehu rieSenia danej problematiky sme pracovali s réznymi kniZnicami
PQC algoritmov a TLS protokolu, pri¢om nami pouZzivané implementécie boli,
podla zadania, z vdcSej Casti napisané v jazyku C, resp. C++. Mnohé z tychto
kniZnic pouZivali na automatizované generovanie kompila¢nych siborov CMake
stbory. Upravou prikazov v zdkladnom CMakeList stibore sme mohli docielit
zmeny pri kompildcii celého projektu. CMakeP| podporuje velké mnoZzstvo gene-
ratorov pre konfigura¢né subory, ktoré ndm umoznuji definovat néstroj na kon-
tigurdciu a inStaldciu projektu bez nutnosti poznat vSetky Specifikdcie a z4vis-
losti. Pri tprave jedného stboru projektu ndm tieto nastroje tieZ poméhajt iden-
tifikovat a preinstalovat len stcasti aplikacie, ktoré st priamo zavislé od zme-
neného stiboru. Niekedy vSak nemdzeme rozhodnitt o tom, ktory konfiguraény
néstroj pouZzijeme, pretoze niektoré z tychto nédstrojov st prispdsobené pre kon-
krétny operacny systém, niektoré neobsahujti nami potrebné funkcie a niektoré
zase moZzu byt vyzadované zo strany konkrétnej aplikacie alebo kniZnice.

Pri nasej praci sme pouzivali NMake Makefile, Unix Makefile, MinGW Ma-
kefile generétory, ktoré nam vytvorili konfigura¢né Makefile sibory. Generované
subory sa moZzu lisit v Strukttre ale aj v obsahu, kvoli ¢omu nie st niekedy vyge-
nerované Makefile stibory kompatibilné. Konfigura¢né stbory je potom mozné
spustit prostrednictvom prikazov nmake, make, resp. mingw-make. Okrem toho
sme pri mnohych projektoch pouzivali aj Ninja generator, ktorého vysledkom boli
.ninja subory.

NMakef|bol in§pirovany|[GNU|Make-om, pri¢om ide o néstroj $pecificky pris-
posobeny pre Windows. Je pouZivany editorom kédov Visual Studio od spolo¢-
nosti Microsoft cez prikazovy riadok pre developerovf|a najcastejsie sa pouziva
Vv spojeni s (Microsoft Visual C++) kompildtorom pre projekty v jazyku
C alebo C++.

GNU Makef| tiez oznacovany ako gmake, je standardny konfigura¢ny néstroj
pre Linuxové a Unixové systémy, ktory je dostupny aj pre OS Windows pod néz-
vom MinGW Make. Ide o najzndmejSiu a najrozsirenejSiu verziu make ndstroja,

pric¢om sa Casto pouZziva v spojeni s (GNU Compiler Collection) kompilato-

Zhttps://cmake.org/

3https ://learn.microsoft.com/en-us/cpp/build/reference/c-cpp-building-referen
ce?view=msvc-170

*z ang. Developer Command Prompt

5https ://www.gnu.org/software/make/
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rom. Linuxovd a Windows verzia sa vo funkcidch néstroja nelisia, odlisné nazvy
vznikli na odliSenie 32-bitovej verzie a tieZ od (Minimal System) Make.

Ninja|je open-source néstroj na plne automatizovanu konfiguraciu a instalé-
ciu podobne ako GNU Make. Ninja je oznacovany ako rychly a nendro¢ny, pricom
vyuZiva paralelizmus a dokdZze detegovat nezmenené stibory, ktoré pri instalacii
ignoruje. Pre zachovanie jeho rychlosti a efektivnosti sa neodportca vytvarat bu-
ild.ninja stibory inym spdsobom ako cez automatizovany generator. Vdaka tymto
vlastnostiam sa vSak Ninja stdva stale populdrnejsi, ¢o moéZzeme vidiet aj v kniz-
niciach, ktoré sme pri praci pouzivali.

Na kompilédciu zdrojovych kédov v jazyku C, resp. C++, sme pouzivali GCC
kompilator. Perl| sme spolu s NMake-om kratkodobo pouzivali na konfigura-
ciu kniZnice OpenSSL 1.1.1 na Windows platforme priamo zo zdrojovych kédov.
Tento proces bol pomerne naroc¢ny a tazZkopadny, no mohli sme sa mu tplne vy-
hnut a zniZit tak pocet pouzivanych nastrojov pouZitim predkompilovanej ver-
zie OpenSSLF| Pythor|sme pouzivali pri automatizovanej konfiguracii kniznice
MIRACL cor ktora bola stacastou kniZznice TiigerTL Cast tejto kniZnice je
napisand v jazyku Rust, a preto sme jednorazovo pouzili na kompiléciu aj néstroj

rust cargo[ﬂ

5.2 Dostupné kryptografické kniZznice s podporou PQC

algoritmov

Na zaciatku rieSenia problematiky naSej diplomovej prace sme hladali kniZnicu
v jazyku C, resp. C++, ktord by obsahovala vsetky PQC algoritmy a idedlne
umoznila ich pouZitie cez (Application Programming Interface). Narazili
sme na mnohé kniznice a projekty, napisané v r6znych programovacich jazykoch
a s roznymi verziami implementécii PQC algoritmov. Z kniZznic, ktoré obsahujt

vacsinu PQC algoritmov moZeme spomentt napriklad:

e QuantCryp{®] PQcryp{™v Pythone,

Shttps://ninja-build.org/

7https://strawberryperl.com/
8https://www.firedaemon. com/download- firedaemon-openssl
9https://www.python.org/
Ohttps://github.com/miracl/core
"https://github.com/Crypto-TII/TLS1.3
Zhttps://doc.rust-lang.org/cargo/
1Bhttps://github.com/aabmets/quantcrypt
4https://github.com/kpdemetriou/pgcrypto
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e CIRCI[®v Go,

° pqc.jsEL noble-post—quantumm v TypeScripte, resp. JavaScripte,

° pqcryptoﬁ v Ruste.

Avsak kedze sme vedeli, Ze chceme PQC algoritmy pouZivat priamo v TLS, tak
sme hladali aj kniZnice, ktoré by toto umoziiovali. V podstate okamzite sme na-
razili na projekt Open Quantum Safel’?| (OQS)), ktorého cielom je podpora vyvoja
a hodnotenie PQC algoritmov a ich nasledna integracia do protokolov a aplika-
cii. Cely projekt sa odkazuje na NIST a pracuje vylucne s algoritmami, ktoré sa
do procesu standardizacie zapojili, pricom po kazdom kole dochadzalo k aktu-
alizaciam jednotlivych kniZnic projektu. Za [OQS| stoja odbornici zo spolo¢nosti
Cisco, IBM, AWS, Microsoftu a tiez vyskumnici z Univerzity Waterloo. Tento pro-
jekt nds zaujal predovietkym svojou kniznicou liboqs™} ktorti pouziva v dalgich

kniZniciach a aplikdciach, ktorym sa venujeme v nasledujtcich podkapitolach.

KniZnica liboqgs

Ide o open source kniZnicu v jazyku C vytvorent v rdmci projektu Open Quan-
tum Safe, ktord obsahuje implementécie kvantovo odolnych algoritmov pre vy-
menu kltc¢ov a algoritmov na digitalny podpis [96]],[95]]. Implementécie st odvo-
dené z referen¢nych a optimalizovanych kédov priamo zo stitaZze NIST-u. Okrem
findlnych algoritmov kniZnica obsahuje niekolko experimentalnych algoritmov,
ktoré boli NIST-om v tretom kole stitaze oznacené ako alternativne, napriklad
NTRU Prime [121]] alebo FrodoKEM [[122]].

KniZnica je multiplatformové, podporuje rozne druhy kompildtorov a obsa-
huje tieZ néstroje na medzi-platformovi kompildciu. Sti¢astou kniZnice st aj testy
na porovnanie vykonu jednotlivych PQC algoritmov [95]]. Libogs tvori zaklad pre
rozne dalSie kniZnice alebo priamo aplikacie a to bez zavislosti na programova-
com jazyku. Zarover je libogs pouZita na integraciu PQC algoritmov do proto-
kolov ako TLS, a X.509 [95]], ktoré st dalej vyuzivané v aplikdcidch a kniz-
niciach ako OpenSSL, nginx, curl, Chromium alebo Wireshark [95]. Prostrednic-

tvom wrapperov je mozné kniznicu vyuzivat v prostrediach programovacich ja-

15https://github.com/cloudflare/circl
1%https://github.com/Dashlane/pqc.js/
Vnhttps://github.com/paulmillr/noble-post-quantum
18https://github.com/rustpq/pgcrypto
https://openquantumsafe.org/
2Ohttps://github.com/open-quantum-safe/libogs
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zykov C++F1) G Java®| NETH| Python| Rusf®®a PHP|

Iné PQC kniznice v jazyku C

Okrem libogs st dostupné aj iné kniznice v jazyku C, resp C++, ktoré bud obsa-
hujt zdrojové kédy PQC algoritmov alebo ich priamo integruja do TLS. Za spo-

menutie urdcite stoja:

e PQClean™|- obsahuje minimalistické a testované verzie PQ algoritmov, ktoré

sa vyuzivaju v inych kniZniciach ako libogs, QuantCrypt alebo pqcrypto.

e Botanf|- kryptografickd kniznica v C++, na ktort sme narazili aZ pri pisani

nasej prace, avsak mozZe byt sticastou dalsieho Stadia.

e AWS libcrypto (AWS-LC)P| - kryptograficka kniznica spravovand spolo¢-
nostou AWS, vytvorend na zakladoch BoringSSL a OpenSSL.

e pqm4PT| - kryptografickd kniznica, ktord obsahuje optimalizované imple-
mentécie PQ algoritmov pre ARM Cortex-M4 mikrokontroléry.

e pq-wolfSSLP? - derivét kniZnice wolfSSL s integrovanymi PQ algoritmami
do TLS protokolu pre vstavand™| systémy.

5.3 Kniznica OQS-OpenSSL 1.1.1

Sacastou projektu Open Quantum Safe bol aj derivat kniznice OpenSSL 1.1.1%
ktory prostrednictvom open-source kniZnice libogs integroval aktudlne verzie,
v tej dobe este kandidatov tretieho kola, vybranych PQC algoritmov do TLS pro-
tokolu. Celd kniZnica bola z véacSej casti tvorend kédmi v jazyku C a bola prispo-

sobena tak, aby ju bolo mozné pouzit na rdznych opera¢nych systémoch. Po krat-

Zhttps: //github.com/open-quantum-safe/libogs-cpp
22https://github.com/open-quantum-safe/libogs-go
2https://github.com/open-quantum-safe/libogs-java
Zhttps: //github.com/open-quantum-safe/libogs-dotnet
2https://github.com/open-quantum-safe/libogs-python
26https://github.com/open-quantum-safe/libogs-rust
2’https://github.com/Muzosh/libogs-php
2https://github.com/PQClean/PQClean
2%https://github.com/randombit/botan
30https://github.com/aws/aws-1c
SThttps://github.com/mupq/pqmé
32https://github.com/boschresearch/pq-wol£SSL

%z ang. embedded
34https://github.com/open-quantum-safe/openssl
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kom nastudovani priloZenej dokumentacie a dalSich ndvodov dostupnych na in-
ternete sa ndm podarilo celt kniZnicu nainStalovat a sticasne otestovat generova-
nie certifikdtov roznych PQ algoritmov a ich vyuZitie v zdkladnych aplikaciach
TLS klienta a serveru v OpenSSL.

KniZnicu sme testovali na Linux 20.04 a Windows 10. Postup a pouZité
nastroje sa na oboch opera¢nych systémoch mierne lisili, avsak vysledok bol rov-
naky. V pripade Linuxu bola inStaldcia pomerne bezproblémova a to aj napriek
tomu, Ze ndvod instaldcie dostupny v kniZznici nie je tplne detailny ani intuitivny.
Nasli sme vsak iny ndvod™} podla ktorého sme postupovali.

Vsetky potrebné néstroje ako CMake alebo ninja sme si v linuxovom prostredi

nainstalovali jednym prikazom
sudo apt install cmake gcc libtool libssl-dev make ninja-build git.

Nasledne sme si prostrednictvom gitu naklonovali repozitar kniZnice libogs a pod-
la dokumentécie sme ju nainstalovali. Potom sme stiahli a nakonfigurovali kniz-
nicu OQS-OpenSSL, ktora sa automaticky prepojila s kniznicou libogs a spristup-
nila PQC algoritmy pre pouZitie v TLS. Po vygenerovani potrebnych kltcov a cer-
tifikatov sme mohli overit funkénost celého protokolu prostrednictvom aplikacii
klienta a serveru.

Kompilécia kniZnice v prostredi Windows 10 bola o nieco naroc¢nejsia, z do-
vodu instaldcie nédstrojov mimo prikazového riadku a tiezZ kvoli nejednoznac-
nému navodu, ktory kniZnica obsahuje. Najprv sme museli stiahnut a nainsta-
lovat néstroje Perl Strawberry, CMake a VS Build Tools 2022 ktorych stcastou je
NMake, pricom pre spravnu funkcionalitu NMake-u v prikazovom riadku sme
museli dodato¢ne spustit stibor vevarsall.bat, ktory je tiez sacastou MS Visual Stu-
dio. Nasledne sme stiahli repozitar OQS OpenSSL kniZnice a libogs, ktoré sme
postupne nakonfigurovali a skompilovali, avSak tentokrét s vyuzitim nastrojov
ninja, perl a nmake. Aplikacie klienta a server fungovali rovnako ako v linuxo-
vom prostredi.

Pri instal4cii tejto kniZnice sme pouZili viacero néstrojov, a preto sme sa roz-
hodli najst spdsob ako ich celkové mnoZstvo zredukovat. Rozhodli sme sa preto
hladat Gplne int kniZnicu, resp. aplikaciu, ktord by ndm umoZriovala pouzivat
PQC, pricom nasim cielom bolo néjst ¢o najviac minimalizovant aplikdciu, kedze
OQS-OpenSSL ndm prisla komplikovand, neprehladnd a obsahovala, aspon pre

naSe potreby, nepodstatné funkcie. Dalsim dévodom bol aj fakt, Ze 23.9.2023 bolo

3Shttps://www.linkedin.com/pulse/practical-quantum-safe-tls-13-apache-web-ser

ver-setup-igor-barshteyn
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naplénované ukonéenie podpory pre OpenSSL 1.1.1f% kvoli ¢omu mala skongit
aj podpora pre OQS-OpenSSL.

Cely navod na kompildciu kniZnice pre Linux a Windows sa nachddza na na-
som Gite”| a je tiez sucastou prilohy [B| avsak kedze je tato kniZnica uz viac ako

pol roka neaktualizovand, tak neodportcame jej pouzivanie.

54 OpenSSL, libogs a ogs-provider

Pri hladani novej kniznice, ktord by ndm umoZnovala pouzivat PQ algoritmy
v TLS sme sa zamerali na jej kompatibilitu s vtedy aktudlnou verziou OpenSSL
3.0, resp. 3.1. Nemuseli sme hladat dlho, pretoZe projekt Open Quantum Safe ob-
sahoval aj kniznicu ogs-provider]|

OpenSSL momentélne neobsahuje Ziadne PQC algoritmy. Napriek tomu sa
vsak tvorcovia OpenSSL, podobne aj dalsie spolo¢nosti ako Microsoft [123]], Go-
ogle [[124] , AWS [[125]] alebo IBM [[126]], postupne pripravuji na implementaciu
PQC algoritmov do svojich produktov. Véac¢sina spoloc¢nosti v8ak oznacuje tieto
Upravy za experimentdlne a ¢aka na oficidlne vysledky NIST Standardizécie.

OpenSSL s verziou 3.0.1 predstavilo koncept providerov, novy systém prida-
vania dynamickych kryptografickych modulov do OpenSSL, ktory nahradil en-
gine API Provider je v podstate kniznica, ktorti si méZeme predstavit ako kon-
tajner, ktory ndm po pripojeni k OpenSSL rozsiruje funkcie alebo kryptografické
primitiva prostrednictvom vysokotiroviiového API, ¢o znamend, Ze nové funkcie
sa vykondvaji na trovni providera, nie OpenSSL. Samotné OpenSSL nativne ob-
sahuje niekolko providerov, ale tieZ umoZziiuje vytvorit a pripojit vlastného pro-
videra.

KniZnica ogs-provider umoZriuje prepojit kniznicu libogs s OpenSSL a pou-
zivat tak PQC algoritmy v TLS komunikacii.

Nasou tlohou bolo nainstalovat OpenSSL, libogs, ogs-provider a spolu ich
prepojit. Najprv sme zacali instaldciou vSetkych stcasti v linuxovom prostredi.
Aj ked je OpenSSL sticastou linuxovych balikov, podobne ako vSetky ostatné na-
stroje, ktoré sme pri instalécii potrebovali, tak v pripade Ubuntu 20.04 Slo v tej
dobe o aktudlnu verziu 1.1.1f. Rozhodli sme sa preto nahradit tto verziu OpenSSL
novsou verziou 3.0.7. Vyskusali sme rozne ndvody dostupné na internete a vzdy

sa javilo, Ze inStaldcia prebehla spravne, avSak stdle sme narazili na chyby, ktoré

36https://www.openssl.org/blog/blog/2023/03/28/1.1.1-EOL/
%"https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
3https: //github.com/open-quantum-safe/ogs-provider

59


https://www.openssl.org/blog/blog/2023/03/28/1.1.1-EOL/
https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
https://github.com/open-quantum-safe/oqs-provider

Kapitola 5. Experimentdlna cast

boli spésobené nespravnym linkovanim stiborov. Tieto chyby sme vac¢sinou od-
halili az pri inStalacii kniZnice libogs, ktora pri instalacii vypisuje do prikazového
riadku informdcie o verzidch kniznic. Nakoniec sa ndm podarilo néjst postup®)
prostrednictvom ktorého sme si nainstalovali najnovsiu verziu OpenSSL. Po urdi-
tej dobe sme zistili Ze Ubuntu 22.04 nativne obsahuje OpenSSL 3.0.2 a s myslien-
kou zniZenia nutnych inStaldcii sme presli na tato distribticiu Linuxu.

Instal4cia kniznic libogs a ogs-provider bola tieZ pomerne komplikovana, pre-
toze inStala¢né postupy sa ndm na prvy pohlad nezdali tplne intuitivne a obsa-
hovali z ndsho pohladu nové néstroje ako napriklad ninja. Opakovanie instala-
cif kvoli zlej verzii OpenSSL zapri¢inenej nespravnym linkovanim stiborov ndm
vSak pomohlo zorientovat sa v jednotlivych krokoch instalécie aj v pouZitych na-
strojoch. KniZnice sa ndm podarilo tispe$ne nainstalovat, pri¢com funkénost libogs
sme mohli experimentélne overit spustenim vzorovych zdrojovych kédov?} ktoré
st dostupné v dokumentécii kniZnice.

Nakoniec sme museli aktivovat ogs-providera v OpenSSL. To je moZzné urobit
bud priamo cez API funkciu v zdrojovom kéde aplikdcie alebo cez konfigura¢ny
stiibor OpenSSL. My sme zvolili druhy variant aktivacie, pretoZe sme potrebovali
mat providera aktivovaného vzdy kvoli generovaniu PQC certifikatov. Do stiiboru
openssl.cnf sme podla dokumentécie kniZnice doplnili prikazy 5.1, ktorymi sme

aktivovali modul ogs-providera.

Zdrojovy kéd 5.1: Prikazy doplnené do stiboru openssl.cnf na statickt aktiva-
ciu ogs-providera v OpenSSL

[provider_sect]

default = default_sect

oqsprovider = oqsprovider_sect

[ogsprovider_sect]

Gl = W N =

activate =1

Musime zdoraznit, Ze zakladny provider, oznaceny ako default provider, musi
byt tieZ aktivovany. Aktivacia providerov prebehla okamZite po uloZeni konfigu-

racného stboru a mohli sme ju overit prikazom
openssl list -providers,

ktory nam vratil vysledok zobrazeny na obrazku
Pri testovani funkénosti v8etkych kniZnic sa ndm podarilo vygenerovat post-
kvantové certifikaty, ale pri spusteni serveru s tymito certifikdtmi sme stale dosta-

vali chybu o nezndmom certifikate. To bolo spdsobené tym, Ze OpenSSL 3.0 a 3.1

https://www.golinuxcloud.com/install-openssl-ubuntu/
4Ohttps://openquantumsafe.org/liboqs/examples/kem
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$ openssl list -providers

Providers:

default
name: OpenSSL Default Provider
version: 3.2.0
status: active

ogsprovider
name: OpenSSL 0QS Provider
version: 0.5.4-dev
status: active

Obr. 5.2: Overenie aktivacie kniZnice ogs-provider v OpenSSL

nepodporovali PQC algoritmy priamo v TLS komunikécii klient/server. Tento
problém sme vSak velmi rychlo vyriesili, kedZe na OpenSSL Gite uz bola do-
stupna vyvojarska verzia 3.2-dev, ktorti sme podla rovnakého ndvodu nainsta-
lovali. Nasledne sme preinstalovali kniZnice libogs a ogs-provider. Po aktivacii
providera sme znovu vygenerovali testovaci post-kvantovy certifikat a tispesne
ho pouZili pri spusteni nativneho serveru, ktory je sticastou OpenSSL. K serveru
sme sa pripojili cez OpenSSL klienta.

Instalaciu na zariadeni s Windowsom sme hned nerealizovali, kedZe ako sme
mohli zistit pri OQS-OpenSSL, tak instaldcia a konfiguracia OpenSSL pre Win-
dows priamo zo zdrojovych kédov nie je trividlna. Par tyZdriov po naSom expe-
rimente bola OpenSSL 3.2 oficidlne zverejnend a my sme mohli overit nas expe-
riment aj na OS Windows. Pri experimente sme pouZili balik nastrojov WinLibs,
ktory obsahuje prekladac gcc, cmake aj ndstroj ninja. Zaujimavostou je, Ze na stran-
ke kniZznice WinLibs sa nachddza aj experimentélna verzia prekladaca gcc 14.0.1,
ku ktorej vSak nie st pridané niektoré néstroje ako napriklad CMake. Tato ver-
ziu prekladaca sme tispesne otestovali, ale kvoli nadbytoc¢nej instalacii CMake-
u sme presli spat na verziu 13.2. OpenSSL sme neinstalovali, ale vyuZili sme
predkompilovant verziu'!| celej kniznice. Cely postup instaldcie kniznic libogs
a ogs-provider bol velmi podobny ako v linuxovom prostredi, avsak pri genero-
vani konfigura¢nych stborov cez CMake sme museli dodato¢ne definovat cestu
k OpenSSL, resp. k libogs v pripade ogs-providera, ¢o bolo spésobené absenciou
niektorych systémovych premennych. Pri inStaldcii ogs-providera sme vsSak na-
razili na problém spojeny s testami, ktoré st sticastou kniznice. Test s ndzvom
oqs_test_tlssig.c obsahuje ¢ast kédu, ktora je Specifickd pre linuxové prostredie
a vo Windows prostredi sposobi chybu. Konkrétne ide o definiciu funkcie mk-

dir() na vytvorenie nového priecinku, ktora je v teste pouzitd. Zatial ¢o v linu-

41https ://www.firedaemon.com/download-firedaemon-openssl
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xovom prostredi umoZziiuje funkcia definovat okrem nazvu, resp. cesty, aj pristu-
pové prava k novému priecinku, tak na Windows platforme funkcia obsahuje iba
jeden parameter a to je ndzov, resp. cesta k priec¢inku. Tento problém sa d4 vyriesit

dvoma spdsobmi:

e upravenim testu ogs_test_tlssig.c, kde doplnime podmienent kompiléciu pre

Windows s upravenou funkciou ako zobrazuje k6d

e vylicenim testov z procesu kompilacie odstranenim alebo zakomentovanim
vybranych riadkov v zdkladom stbore CMakeLists.txt, tak ako v kéde

Zdrojovy kéd 5.2: Uprava kédu pomocou podmienky pre-procesora v teste

oqs_test_tlssig.c kvoli problémom s jeho kompildciou na Windows platforme

1 #ifdef __WIN32

2 if (mkdir(certsdir)) {

3 if (errno != EEXIST) {

4 fprintf(stderr, "Couldn’t create certsdir %s: Err = %d\

n", certsdir,

5 errno);

6 ret = —1;

7 goto err;

8 }

9 }

10 #else

11 if (mkdir(certsdir, 0700)) {

12 if (errno != EEXIST) {

13 fprintf (stderr, "Couldn’t create certsdir %s: Err = %d\
n", certsdir,

14 errno);

15 ret = —1;

16 goto err;

17 }

18 }

19 #endif

Zdrojovy kéd 5.3: Pridanie komentédrov k testom v CMakeLists.txt pred insta-
laciou kniznice ogs-provider, aby sme zabrénili preruseniu instaldcie na Win-
dows platforme kvoli chybe v teste ogs_test_tlssig.c

1 # Testing
2 # enable_testing ()
3 # add_subdirectory (test)

Uspesn instalaciu sme nésledne overili aktivdciou providera, vygenerovanim

certifikdtov a spustenim OpenSSL servera.
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Detailny postup instaldcie pre Linux aj Windows st sticastou prilohy |C| na-

chadza sa tieZ na nasom Gitd™

Aplikicie klienta a servera s podporou PQC algoritmov pre potreby vyucby

Napriek tomu, Ze sa ndm podarilo pouzivat PQ algoritmy v TLS komunikécii,
tak v pripade konfigurdcie OpenSSL priamo zo zdroja ide o pomerne rozsiahlu
kniZnicu s mnozstvom funkcii, podobne ako OQS-OpenSSL. Preto sme sa roz-
hodli vytvorit vlastné aplikacie klienta a servera, ktoré buda pouZzivat OpenSSL
kniZnicu.

Ako zédklad sme pouzili zdrojové kédy klienta a servera, ktoré sa pouZivaji
v ramci vyucby predmetu Bezpecnost pocitacovych systémov (BPS). Ide o po-
merne jednoduché kédy, ktoré obsahuja klasickt soketovt komunikéciu neza-
visla od pouZzitého opera¢ného systému, v jednej verzii cez podmienenti kompi-
laciu, v druhej verzii pomocou BIO struktr, pri¢om v oboch pripadoch prebehne
po nadviazani spojenia medzi klientom a serverom TLS handshake prostrednic-
tvom vymeny kltcov a overenim certifikdtov. S tymto balikom sme sa stretli uz
skor pocas Stadia a tieZ pri testovani jeho kompatibility s OpenSSL 3.2.

Pri tipravéach sme zacali s kddom serveru so soketovou komunikéciou realizo-
vanou cez BIO étruktﬁru@ Ako sme uz spomenuli, tak ogs-provider funguje ako
aplikacia, ktord nement, ale rozsiruje funkcie OpenSSL, ¢o znamend, Ze provider
nemal Ziadny vplyv na uz pouzité funkcie v zdrojovom kéde a pri tipravdach sme
tiez pouzivali vylu¢ne OpenSSL funkcie.

Proces vymeny kltacov je v OpenSSL definovany $trukttrou predvolenych
skupinf] o je vlastne zoznam, ktory obsahuje zakladné algoritmy na vymenu
kIti¢ov pri TLS handshaku. Pri pripojeni klienta k serveru, porovnédva server struk-
taru predvolenych skupin so skupinami, ktoré podporuje klient. Pri ndjdeni zhod-
ného algoritmu prebehne vymena klucov. Ak klient a server nendjdu zhodny
algoritmus, tak dojde k preruSeniu handshaku. Tato Struktira povodne vznikla
kvoli roznym druhom eliptickych kriviek pri ECDH algoritme. Jednotlivé algo-
ritmy st v zozname oddelené dvojbodkou ,:“, pricom prvy algoritmus v zo-
zname je zdkladny a primarne preferovany, v standardnom TLS 1.3 ide o algo-
ritmus X25519. Kniznica oqs-provider pridala medzi definované skupiny aj PQC
algoritmy na vymenu kltcov. Do zdrojového kédu sme pridali funkciu SSL_set1_-

groups_list(), ktord umoZziiuje menit Struktiru predvolenych skupin. Ukazka po-

“https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
*na realizacii soketovej komunikécie nezélezi
47 ang. default groups
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uzitia tejto funkcie je zndzornend kédom Aby sme upravovanie skupin cias-
tocne ulahdili, tak sme cely zoznam definovali ako globdlnu premennt s naz-
vom DEFAULT_GROUPS, ktort mdze pouzivatel pomerne jednoducho upravo-
vat. Tato premennd nemozZze ostat prdzdna, inak server spadne. Naopak v pripade,
Ze zoznam obsahuje nezndmy alebo nepodporovany algoritmus a server na neho
narazi pri hladani zhodného algoritmu s klientom, tak skon¢i s ozndmenim o ne-

zndmom algoritme.

Zdrojovy kéd 5.4: Globélna premenna DEFAULT_GROUPS, ktoré definuje zo-
znamu predvolenych skupin na vymenu klt¢ov pri TLS hanshaku spolu s fun-

kciou, ktora tento zoznam nacita do kontextu

1 // zoznam algoritmov na vymenu klucov , ktore bude server podporovat

2 #define DEFAULT GROUPS "kyber768:frodo976aes:kyber1024"

3

4 // nastavenie predvolenych skupin pre OpenSSL

5 // bez tejto funkcie by server pouzival na vymenu klucov X25519

6 if (SSL_setl_groups_list(ssl, DEFAULT GROUPS) != 1){

7 /] funkcia nesmie obsahovat prazdny zoznam

8 printf ("KEX/KEM algorithms undefined — check DEFAULT GROUPS
variable\n");

9 ERR_print_errors_fp (stderr);

10 }

Co sa tyka PQC algoritmov pre digitalny podpis, ich podpora je priamo defino-
vand prostrednictvom OpenSSL a API ogs-providera, pretoZe identifikacia pouZi-
tého algoritmu prebieha pri nacitani certifikatu a pri jeho overovani. Pre lepsi pre-
hlad pouZitych algoritmov sme do zdrojovych kédov doplnili aj Standardné fun-
kcie na vypis podpisovej schémy certifikatu serveru, funkciu na vypis pouzitého
KEX/KEM algoritmu a vypis podpisovej schémy certifikatu klienta, ktoré opét
kvoli ogs-providerovi dokazu vypisat informdcie aj o PQC algoritmoch. Pri vypi-
soch sme vSak museli ddvat pozor na spravnu formu navratovej hodnoty, pretoze
funkcie vdc¢Sinou vracaju ¢iselntt hodnotu algoritmu alebo smernik na Struktaru.
Tento problém sme vyriesili volanim dalSich funkcif, ako napriklad SSL_group_-
to_name() alebo OBJ_nid2sn(), ktoré dokdZu premenit ¢iselnt hodnotu objektu
algoritmu na jeho ndzov. Okrem toho sme v zdrojovom kéde urobili aj drobné tp-
ravy, ktoré sa tykali lepSej kontroly ndvratovych hodnot niektorych funkcii a spre-
hladnenia vypisov aplikécie.

V zdrojom koéde klienta sme vykonali tplne rovnaké tpravy ako v kéde ser-
veru, ¢o znamend, Ze sme definovali zoznam predvolenych algoritmov na vy-
menu klacov ako globalnu premennt DEFAULT_GROUPS a potom ju pouzili

vo funkcii SSL_set1_groups_list(). Doplnili sme tiez vypisy s informdciami o po-
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uzitych algoritmoch a ¢iastocne ,upratali” cely kéd.

Okrem toho cely balik pre vyucbu obsahuje aj zlozZku CERTIFICATES, ktora
obsahuje skripty na automatické generovanie RSA, resp. ECC certifikatov. S ty-
mito skriptami sme sa bliZ8ie zoznamili pri testovani s verziou OpenSSL 3.2, kedy
sme museli upravit skript na generovanie RSA certifikatov, kde sme zvysili vel-
kost stikromného kltca z 1024 bitov na 2048 bitov podla nového bezpecnost-
ného levelu [SSL] (Secure Sockets Layer) /TLY"| Pre post-kvantové algoritmy sme
vytvorili novy priecok s ndzvom PQ, kde sme pripravili skript na generovanie
post-kvantovych certifikatov. Konfiguracné stibory st zhodné s tymi, ktoré sa
nachddzaji v RSA, resp. ECC zloZke. Vytvoreny skript obsahuje prikazy v po-
dobnej Struktire ako v skripte pre RSA, resp. ECC certifikaty a to preto, aby stu-
denti mohli jasne vidiet minimalny rozdiel medzi generovanim tychto certifika-
tov. V Struktare prikazov sa skript 1i8i hlavne prepinacom ,-algorithms”, za kto-
rym moZeme Specifikovat ndzov PQ algoritmu pre vygenerovanie sikromného
kIaca. Do priec¢inku sme pridali aj kratky README stbor, ktory obsahuje zo-
znam vSetkych podporovanych post-kvantovych algoritmov a to vo forme pres-
nych nazvov, ktoré sa pri generovani daji pouZit.

Cely vyvoj a testovanie sme najprv realizovali v linuxovom prostredi, kde sme
sa nestretli so Ziadnymi vaZnej$imi problémami. Nasledne sme presli na Win-
dows, pricom sme skuali overit kompatibilitu medzi zariadeniami Windows 10
a Windows 11. Narazili sme vSak na problém, kedy nase aplikacie serveru a kli-
enta oznacovali pouZité post-kvantové algoritmy v certifikdtoch aj pri vymene
kIti¢ov za nezndme, ¢o malo za nasledok predéasné ukoncenie aplikécii. Tato
chyba sa objavovala aj napriek aktivovanému ogs-providerovi, prostrednictvom
ktorého sme generovali tiplne nové PQ certifikdty. KniZnice libogs a oqs-provider
sme sa pokusali viackrat preinstalovat s domnenim, Ze sme pri konfiguracii ne-
pouzili sprdvne prepinace alebo sme urobili chyby v ich definicii. Nakoniec sa
ndm na zariadeni s Windows 11 podarilo obe aplikacie bez problémov spustit
s pouZzitim post-kvantovych algoritmov a to aj napriek tomu, Ze sme pri konfi-
gurdcii kniZnic neurobili Ziadnu zmenu. Toto spravanie sme oznacili za ,bug”
spojeny s OpenSSL a ogs-providerom na Windows platforme. Problém sme vy-
riesili aktivaciou ogs-providera priamo v zdrojovom kéde nasich aplikécii po-
mocou API funkcie OSSL_PROVIDER _load() podla prikladuf] ktory je sicastou
kniznice. Zdrojovy kodp.5/zobrazuje pridané funkcie na aktivaciu ogs-providera,

45https://www.openssl.org/docs/man3.1/man3/SSL_CTX_set_security_leve1.html
46https://github.com/open—quantum—safe/oqs—provider/blob/main/examples/static_

ogsprovider.c
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spolu s aktivaciou zakladného providera, ktory je nutné tieZ aktivovat. Zarover

sme doplnili aj funkciu na uvolnenie paméte pri skonceni programu.

Zdrojovy kéd 5.5: Aktivacia zdkladného providera a ogs-providera pomocou

funkcie v zdrojovych kédoch klienta a servera

1 OSSL_PROVIDER# provider;

2 provider = OSSL_PROVIDER load (NULL, "default");

3 if (provider == NULL) {

4 printf ("Failed to load Default provider\n");

5 abort();

6 }

7

8 OSSL_PROVIDER#* custom_provider = OSSL_PROVIDER load (NULL, "
ogsprovider");

9 if (custom_provider == NULL) {

10 printf ("Failed to load OQS-provider\n");

11 OSSL_PROVIDER _unload (provider) ;

12 abort();

13 }

KedZe sa cely balik v rdmci predmetu pouZziva na virtudlnom obraze
OS Windows 7, tak sme sa rozhodli overit jeho funkénost aj na tomto zariadeni.
Po rychlej priprave virtudlneho stroja sme mohli prejst na instalaciu potrebnych
kniZnic. Povodne sme mali obavy, pretoZe sme nevedeli akym spdsobom bude in-
Staldcia prebiehat kedZe $lo o 32-bitovu verziu OS. Jediny problém, na ktory sme
narazili, bol nefunkény néstroj CMake, ktory bol stcastou distribticie WinLibs.
Po nahradeni CMake-u z oficidlnej stranky{”|sme mohli pokra¢ovat v instaldcii ce-
1ého projektu tplne rovnakycm spdsobom ako pri predoslych zariadeniach. Na-
sledne sme mohli potvrdit funkénost celého projektu aj na tomto zariadeni. Pre
rychle a jednoduché pouZivanie aplikacie Studentmi pri vyucbe, sme k celému
baliku pridali uz vygenerovany .dll sibor kniZnice ogs-provider, kompatibilny
s 32-bitovou verziou OpenSSL na virtudlnom stroji s Windows 7.

Cely balik sme dodatoc¢ne otestovali tesne pred odovzanim s najnovsimi ver-
ziami vSetkych kniZnic, teda OpenSSL 3.3.0, libogs 0.10.0 a ogs-provider 0.6.0.
Aktualizovali sme tiez priloZeny stbor ogs-provider.dll.

Balik, oznaceny ako PQ_PROJECT_SSL_TLS, je stucastou prilohy [Al Postup
na kompildciu a pouZitie jednotlivych komponentov balika je sti¢astou prilohy D}

Cely projekt je tiez dostupny online na nasom Gite™|

https://cmake.org/download/
“https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
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5.5 TiigerTLS

Pri hladani kniZnic s post-kvantovou kryptografiou sme boli nasim vedtcim prace
upozorneni na kniznicu TiigerTLY”|od Michaela Scotta. Ide o open-source imple-
mentdciu TLS protokolu v jazyku C++ a Rust, pricom autor sa zameral na vytvo-
renie ¢o najjednoduchsich a prehladnych zdrojovych kédov, vhodnych aj pre vsta-
vané systémy [[89]]. Napriek tomu, Ze velkd ¢ast kniZnice je napisand v Ruste
kvoli jeho rozsirovaniu v oblasti kryptografie a vstavanych systémov, tak Scott
pripravil aj implementdaciu klienta v jazyku C++. KniZnica obsahuje implemen-
taciu TLS pri¢om pouZiva kryptografické kniznice MIRACL coref| a tiez libso-
diumPT Z MIRACL core pouziva vietky potrebné kryptografické funkcie, vra-
tane post-kvantovych algoritmov CRYSTALS-Kyber a CRYSTALS-Dilithium. Lib-
sodium sltzi ako volitelné rozsirenie aplikacie kvoli zaujimavej implementacii ge-
nerdtoru ndhodnych ¢isel a rychlej implementécii algoritmov ChaCha20 a X25519
[[89]. Autor zaroven napisal kéd tak, aby dosledne oddelil komunikaént vrstvu
od bezpec¢nostnej vrstvy (SAL — Security Abstraction Layer), ¢o znamenad, Ze pou-
zivatel nemusi nutne pouzivat kniznicu MIRACL core, ale m6Ze ju nahradit inou
kniZnicou, bez velkého zasahu do zdrojovych kédov celej aplikacie, ak zachova
Struktiru funkcif bezpe¢nostnej vrstvy [[89]]. Celd SAL vrstva je zaroven velmi
jednoduché a zloZena z pomerne malého mnoZstva funkcii, pricom funkcie st
od seba nezavislé, ¢o znamena, Ze pri potrebe upravovat SAL vrstvu nie je po-

trebné robit tpravy v celej vrstve. Funkcie SAL vrstvy st zobrazené v zdrojovom

kode 5.6l

Zdrojovy kéd 5.6: Zoznam funkcii SAL vrstvy kniZznice TiigerTLS

char *SAIL_name ()

bool SAL_initLib ()

void SAL_endLib ()

int SAL_ciphers(int %ciphers_suites)
int SAL_groups(int xgroups)

int SAL_sigs(int =sigAlgs)

int SAL_sigCerts(int =sigAlgs)

int SAL_hashType(int cipher_suite)
int SAL_hashLen(int hash_type)

int SAL_aeadKeylen(int cipher_suite)

O 0 NI O U B~ W N

_ =
= O

int SAL_aeadTaglen(int cipher_suite)
int SAL_randomByte ()

—
N

“https://github.com/Crypto-TII/TLS1.3
S0https://github.com/miracl/core
5Thttps://doc.libsodium.org/
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13 void SAL_randomOctad(int len ,octad #R)

14 void SAL_hkdfExtract(int hash_type, octad *PRK,octad =SALT, octad =
IKM)

15 void SAL_hkdfExpand(int hash_type, int olen, octad *OKM, octad *PRK
, octad =INFO)

16 void SAL_hmac(int hash_type,octad *T,octad *K,octad =M)

17 void SAL_hashNull(int hash_type, octad =H)

18 void SAL_hashlnit(int hash_type,unihash =h)

19 void SAL_hashProcessArray(unihash %h,char *b,int len)

20 int SAL_hashOutput(unihash =h,char =d)

21 void SAL_aeadEncrypt(crypto *send,int hdrlen, char +hdr,int ptlen,
char *pt,octad *TAG)

22 bool SAL_aeadDecrypt(crypto *recv,int hdrlen,char shdr,int ctlen,
char =ct,octad =TAG)

23 void SAL_generateKeyPair(int group,octad *SK,octad »PK)

24 void SAL_generateSharedSecret(int group,octad *SK,octad *PK,octad =
SS)

25 bool SAL_tlsSignatureVerify (int sigAlg,b octad *BUFF, octad %S5IG,octad
*PUBKEY)

26 void SAL_tlsSignature(int sigAlg,b octad +KEY,octad *BUFF,octad =SIG)

Na zaciatku sme sa rozhodli s kniZnicou viac zozndmit preloZenim a zlinko-
vanim jej sticasti. Zacali sme v linuxovom prostredi s kompildciou kédov v jazyku
C++, ale prostrednictvom prekladaca gecc, pri¢om sme postupovali podla skriptu,
ktory je sticastou kniznice. Najprv sme si stiahli zdrojové kédy kniznice MIRACL
core a nainstalovali Python, ktory sltZzi na automatickt kompildciu konkrétnej
¢asti MIRACL core kniznice™?| Pregli sme do zlozky pre C++ a skompilovali sme

zdrojové kédy prikazom
python3 config64.py test

Tento prikaz ndm skompiloval celt kniznicu MIRACL core, ktord je pomerne
rozsiahla, no kniZnica TiigerTLS nevyzaduje pouZitie vSetkych jej sticasti. Roz-
sah kniznice MIRACL core mo6Zeme zmensit definovanim parametrov pri Python

kompildcii priamo prikazom

python3 ./config64.py --options=1 --options=2 --options=3 \\

--option=7 --options=8 --options=31 --options=42 --options=44

Vygenerované stibory sme nasledne skopirovali do priec¢inku /sal/ v kniZnici Ti-
igerTLS. Potom sme pomocou CMake-u vygenerovali inStala¢né stibory. Kedze

celd kniZnica je v jazyku C++ a my sme pouZili prekladac gcc, tak pri zavolani

>2z4visi od pozadovaného programovacieho jazyku
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prikazu make sa objavila chyba, ktort sme museli oSetrit pridanim prepinaca ,-
Istdc++ " na koniec siboru CMakeFiles/client.dir/link.txt.

Aby sme sa dozvedeli viac o funkcidch celej kniZnice, rozhodli sme sa tieZ na-
ingtalovat aplikdcie klienta a servera napisané v Ruste. Zo strankyf”|sme si stiahli
a nainstalovali kompila¢ny néstroj pre Rust, oznaceny ako Cargo@ Pomocou pre-
doslého Python prikazu sme vygenerovali sibory kniznice MIRACL core, tento-
krat pre Rust. V stubore server/Cargo.toml, resp. client/Cargo.toml sme potom ak-
tualizovali cestu k vygenerovanym stiborom. Obe aplikdcie sme nasledne v ich
zlozkach nainstalovali a spustili prikazmi cargo build a cargo run, pricom okrem
kontroly spojenia medzi klientom a serverom v Ruste sme overili aj komunikéciu
medzi serverom v Ruste a klientom v C++.

Zaujimalo nas do akej miery je kniZnica kompatibilnd s Windows platformou,
pretoZe autor sa o tom nikde nezmienil. Rozhodli sme sa teda celt kniZnicu na-
inStalovat aj na pocitaci s OS Windows. V pripade Rust kédov bol postup kompi-
lacie velmi podobny s par medzikrokmi, ktoré boli spésobené tym, Ze sme pod-
poru pre Rust a Python instalovali mimo prikazového riadku. Rovnakym prika-
zom sme si vygenerovali Rust stibory kniznice MIRACL core a aktualizovali cestu
k nim v staboroch server/Cargo.toml, resp. client /Cargo.toml. Nasledne sme obe ap-
likacie spustili v roznych oknach PowerShellu prikazmi cargo build a cargo run.

Pri C++ klientovi sme pdvodne postupovali rovnakym spoésobom. Vygene-
rované C++ stibory MIRACL core sme si skopirovali do zlozky /sal/ a pouZili
sme nastroj CMake na vytvorenie inStala¢nych stiborov. Potom sme do stboru
CMakeFiles/client.dir /link.txt doplnili prepinac ,-Istdc++*. Kompilécia klienta sa
vSak prerusila kvoli chybe v zdrojovom kdde stiboru tls_sockets.cpp. Error sposo-
bila funkcia setsockopt (), ktora je v prostredi Windows definovand s inymi typmi
vstupnych argumentov. Pomocou pre-procesorovej podmienky sme kéd rozvet-
vili a upravili sme parametre funkcie, tak aby spliala preddefinované typy pre
konkrétny opera¢ny systém. Nasledne sme eSte museli do stiboru tIs_sockets.h pri-
dat hlavickové stibory typické pre soketovii komunikdciu na Windows platforme.
KedZe sme so soketmi pracovali v ramci bakalarskej prace, tak sme vedeli, ze
aplikdcie vo Windowse eSte musia obsahovat WSADATA $trukttru, ktora obsa-
huje informdcie o soketovej komunikécii, pri¢om pre sprdvnu funkcionalitu tejto
Struktiry musime kniZnicu skompilovat s prepinacom ,,-lws2_32". Aplikaciu kli-
enta sa nam podarilo spustit a overit spojenie so serverom, pricom sme sa sktiali

pripojit k Rust serveru na OS Windows aj OS Linux Ubuntu. Pri testovani sme

53https://sh.rustup.rs
5https://doc.rust-lang.org/cargo/
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v niektorych pripadoch narazili na chybu oznacent ako , Hostname NOT found
in certificate”, ktora bola spdsobend rozdielnymi podsietami medzi nasimi za-
riadeniami, kedZe linuxové prostrednie u nas bezalo vo forme (Windows
Subsystem for Linux 2). Problém sme vyriesili vygenerovanim novych certifika-
tov.

Postup instalacie povodnej verzie kniZnice TiigerTLS sa nachddza v prilohe
a je tiez dostupny online na nasom Gite™}

Po tspesnej instalédcii sme sa obozndmili s funkciami klienta a servera. Dole-
zZité pre nas hlavne bolo, akym spdsobom moéZeme spristupnit pouZzivanie post-
kvantovych algoritmov. KniZnica je napisand velmi prehladne s mnoZstvom ko-
mentdrov, takZe sme nemali problém zorientovat sa v zdrojovych kédoch. Po krét-
kom Stidiu sme sa rozhodli overit konektivitu kniZnice s nativnymi aplikaciami
klienta a servera v OpenSSL. Narazili sme pri tom na niekolko problémov. Prva
chyba bola spojend s malou velkostou vyrovnavacej pamaéte, kvoli ktorej potom
klient ohlasil prerusenie spojenia. Problém sme vyriesili zvd¢Senim tohto buffera.
Dal&f problém sa javil o nie¢o komplikovanejie a znovu stvisel s certifikitom.
Nakoniec sme zistili, Ze OpenSSL 3.2, s ktorou sme kniZnicu testovali, na rozdiel
od verzie 3.1 vyzaduje, aby certifikaty spliiali X.509v3 $tandard, v ktorom musia

certifikaty pre server obsahovat [v3_ca] modul s definovanym parametrom

[ v3_ca ]

basicConstraints = critical, CA:true.

S novymi certifikatmi, ktoré obsahovali X.509v3 rozsirenie prebehla komu-
nikdcia tspesne. Poslednd chyba sa vyskytla pri testovani komunikécie s post-
kvantovymi algoritmami, kedy OpenSSL v spojeni s ogs-providerom nepoznalo
Kyber768 ako enkapsula¢ny algoritmus ani Dilitihum3 ako podpisovt schému.
Problém bol spojeny s identifikacnym ¢islom algoritmov, ktoré boli rozdielne
v TiigerTLS a ogs-providerovi. Zhodné algoritmov ndm umoZnili Gspes$né
pripojenie k OpenSSL serveru s vyuzitim post-kvantovych algoritmov.

KedZe kniznica MIRACL core obsahovala iba implementacie PQ algoritmov
Kyber768 a Dilitihum3, tak sme sa rozhodli do TiigerTLS pridat int kniZnicu, aby
sme zvysili celkovy pocet podporovanych PQ algoritmov klienta. Konkrétne $lo
o kniZnicu libogs, ktort sme po experimentoch s OpenSSL uZ mali nainstalovant
na naSom zariadeni. Zacali sme postupne, pricom najprv sme nahradili pévodnu
funkciu KYBER768_keypair() pre generovanie klticov a funkciu KYBER768_dec-
rypt() na dekapsuldciu z kniznice MIRACL core novymi funkciami OQS_KEM_-

SShttps://git.kemt.fei.tuke.sk/js331zc/MastersThesis
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kyber_768_keypair() a OQS_KEM_kyber_768_decaps(). Nasledne sme vymenili fun-
kciu DLTHM_signature_3() pre generovanie podpisu a funkciu DLTHM_verify_-
3() na overenie podpisu libogs funkciami OQS_SIG_dilithium_3_sign() a OQS_-
SIG_dilithium_3_verify(). Pri dopliiani tychto funkcif sme museli davat pozor na
spravnu typy vstupnych parametrov a tiez na navratova hodnotu. Priklad novej
funkcie znazornuje zdrojovy kéd Kniznicu sme potom skompilovali podla
predoslého postupu s tym rozdielom, zZe sme k prekladu kédu pridali prepinac
,~logs”. Vytvorenu aplikdciu klienta sa ndm potom podarilo pripojit k OpenSSL
serveru.

Zdrojovy kod 5.7: Ukazka funkcie z kniznice libogs na generovanie kltcov pre

post-kvantovy enkapsula¢ny algoritmus CRYSTALS-Kyber768

1 /=

2 input:

3 group — nazov KEX\/KEM algoritmu

4 PK — struktura verejneho kluca

5 SK — struktura sukrommneho kluca

6 =x/

7 void SAL_generateKeyPair(int group,octad *SK, octad =PK) {

8 if (group==KYBER768)

9 /] liboqs API fumnkcie vracaju hodnoty OQS_STATUS

10 OQS_STATUS rc = OQS_KEM_kyber_768_keypair ((uint8_t*) PK—>val, (
uint8_t*) SK—>val);

11 // generovanie klucov zlyhalo

12 if (rc !'= OQS_SUCCESS) ({

13 fprintf (stderr, "ERROR:

OQS_KEM_kyber_768_keypair failed!\n");

14 SK—>len =0;

15 PK—>len =0;

16 }

17 // generovanie klucov prebehlo uspesne

18 else{

19 SK—>1en=0QS_KEM_kyber_768_length_secret_key;

20 PK—>1en=0QS_KEM_kyber_768_length_public_key;

21 }

22 }

23}

Zaradom sme pridavali do zdrojového kédu funkcie pre dalSie post-kvantové
enkapsula¢né algoritmy, pricom nasim cielom bolo implementovat ¢o najviac do-
stupnych algoritmov. Najprv sme doplnili chybajtice verzie Kyberu, teda Kyber512
a Kyber1024, potom 3 verzie algoritmu HQC, 6 verzii FrodoKEM a 3 verzie BIKE

algoritmu. KniZnica libogs obsahuje aj NTRU-Prime a niekolko verzii Classic McE-
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liece, avSak pretoze tieto algoritmy nie st podporované kniZznicou ogs-provider,
tak by sme nemohli ich implementaciu otestovat, takze sme sa rozhodli ich vy-
nechat. Pri kazdom doplneni algoritmu sme postupovali rovnako — vzdy sme
v hlavi¢kovom stibore TLS zadefinovali identifikacné ¢islo algoritmu a doplnili
sme ho do zoznamu dostupnych KEM algoritmov, ktory predstavovala premenna
groups|]. Potom sme pre dany algoritmus pridali do funkcie SAL_generateKey-
Pair() podmienku s funkciou na generovanie kltc¢ov a do funkcie SAL_generateS-
haredSecret () podmienku s funkciou na enkapsulaciu. Zaroven sme vzdy overili,

¢i netreba upravit premenné

o TLS_ MAX_KEX_PUB_KEY_SIZE, ktord definuje maximalnu velkost verej-

ného kltaca,

o TLS_MAX_KEX_SECRET_KEY_SIZE, ktord definuje maximalnu velkost st-

kromného kltca,

o TLS_ MAX_KEX_CIPHERTEXT_SIZE, ktora definuje maximélnu velkost 8if-

rovaného textu.

Po pridani kazdého algoritmu sme overili jeho funkénost pripojenim na OpenSSL
server, pri¢om klienta sme vzdy skompilovali na Linuxe aj Windowse. Po chvili
sme narazili na chybu ,,Segmentation fault” spésobenti nevhodnym pristupom
k pamiti. Chybu sme okamZite opravili navySenim celkového poctu podporo-
vanych algoritmov cez premennta TLS_MAX_SUPPORTED_GROUPS. Pri algo-
ritme HQC-256 sme dodato¢ne museli zvysit premennta TLS_MAX_EXTENSI-
ONS, pri algoritme FrodoKEM1344 sme zase upravili premennd TLS_MAX_-
IBUFF_SIZE. Ako posledné sme implementovali algoritmy BIKEL1, BIKEL2 a BI-
KELS, ktoré nie s na Windows platforme podporované, a preto sme ich skompi-
lovanie podmienili linuxovym prostredim cez podmienku pre-procesora. Na za-
ver sme doplnili vSetky nové enkapsulacné algoritmy do informacnych vypisov
v stubore tls_logger.cpp. Do stiboru client.cpp sme k informacného vypisu pridali
aj velkosti generovanych kltucov kazdého algoritmu. N&s upraveny klient, v tom
¢ase s kniznicou libogs 0.5.3, podporoval celkovo 15 post-kvantovych enkapsu-
la¢nych algoritmov na Linuxe, resp. 12 na Windows platforme.

Pri implementécii novych post-kvantovych algoritmov pre digitdlny podpis
sme zvolili podobny postup ako s enkapsula¢nymi algoritmami. Zacali sme s do-
plnenim verzii algoritmu CRYSTALS-Dilithium, teda Dilithium2 a Dilithium5.
Funkcie pre Dilithium?2 uZz boli sticastou klienta, pretoZe ich autor pouZival pri

testovani hybridného algoritmu p256_dilithium?2, ¢o znamend, Ze ndm stacilo MI-
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RACL core funkcie na podpis a overenie podpisu iba jednoducho nahradit fun-
kciami z libogs. Implementécia Dilithium5 uZz bola o nie¢o narocnejsia, pretoze
sme museli upravit viac ¢asti kédu mimo bezpe¢nostnej vrstvy aplikacie. Slo o fun-
kcie, ktoré sa tykali predovsetkym X.509 struktiry certifikdtov a extrakcie kltacov
z certifikdtu. Postupne sa nam vsak podarilo do aplikacie implementovat pod-
poru pre Dilitihumb, ale tiez dve verzie algoritmu FALCON a 4 verzie algoritmu
SPHINCS -+

Kazdému algoritmu sme v hlavickovom stibore TLS zadefinovali identifika¢né
¢islo, do bezpecnostnej vrstvy sme pridali algoritmus do zoznamov pre digitalne
podpisy sigAlgs[] a sigAlgsCert[], kde sme tiez doplnili funkcie pre generova-
nie podpisu a overovanie podpisu spolu s podmienkou, kedy budu tieto funkcie
pouzité. AvSak ako sme uz spominali, tak digitadlne podpisy tizko stivisia s certi-
tikatmi a ich X.509 strukttrou. Do staboru t/s_x509.cpp sme pre kazdy algoritmus
museli podla dokumentacie®’|kniznice oqs-provider definovat identifika¢né &islo
X.509 objektu. Museli sme ale vyriesit problém ako ma klient urcit, ktory post-
kvantovy algoritmus pouZit na overenie podpisu bez toho, aby sme museli menit
vSetky funkcie. Aplikdcia bola navrhnutd tak, aby z certifikatu najprv odvodila
druh algoritmu, napr. ECC, RSA alebo PQ a aZ potom zistovala presny algorit-
mus pouZity na podpis, ¢im sa zniZil pocet prehladavanych algoritmov. Pri ECC
algoritmoch nds zaujala Struktara curve, ktord definovala ¢iselnti reprezentéciu
pouZitej krivky. Tato Struktiru sme pouZili pri nasich PQ algoritmoch — ak klient
zistil, ze ide post-kvantovy certifikét, tak na zaklade X.509 priradil k cer-
tifikatu aj ¢iselnti hodnotu curve. Povodne sme predpokladali, Ze tadto hodnota
bude Specificka pre kazdy algoritmus, avSak pri testovani sme zistili, Ze pri algo-
ritmoch SPHINCS+-SHA2-128f-simple a SPHINCS+-SHAKE-128f-simple je tato
hodnota rovnaka, pretoZe algoritmy sa liSia len v pouZitej hasovacej funkcii, ¢o
znamend, Ze vysokotroviiovo sa javia ako rovnaké kvoli zhodnym velkostiam
kItcov aj podpisov. Navratova hodnota funkcii pre overovanie podpisu je typu
bool, ¢o znamend, Ze aplikacie vie ¢i je podpis platny alebo nie. Na zaklade tejto
vlastnosti sme mohli do kédu doplnit spolo¢nti hodnotu parametra curve pre oba
algoritmy a pri splneni podmienky zavolat funkcie pre overenie podpisu oboch

algoritmov stiasne.

“celkovo existuje 12 verzii, avSak len 4 st podporované ogs-providerom, ¢o znamena, Ze by

sme nemohli dalSie verzie testovat
57https ://github.com/open-quantum-safe/oqgs-provider/blob/main/ALGORITHMS .md#oi

ds
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Zdrojovy kod 5.8: Volanie funkcii na overovanie podpisu pri splneni druhu

certifikdtu a hodnoty premennej curve

if (st.type== X509_PQ && st .curve==USE_DILITHIUM2)
res=SAL_tlsSignatureVerify (DILITHIUM2,CERT, SIG ,PUBKEY) ;
if (st.type== X509_PQ && st.curve==USE_DILITHIUM3)
res=SAL_tlsSignatureVerify (DILITHIUM3,CERT, SIG ,PUBKEY) ;
if (st.type== X509_PQ && st .curve==USE_DILITHIUMS5)
res=SAL_tlsSignatureVerify (DILITHIUMS5, CERT, SIG ,PUBKEY) ;

AN Ul = W N -

Testovanie pridanych algoritmov bolo o nie¢o zdlhavejsie, pretoze sme vzdy mu-
seli generovat novy certifikat. Na zrychlenie generovania sme si pripravili jedno-
duchy shell skript, ktory obsahoval vSetky prikazy na generovanie PQC certifika-
tov, pricom nédzov certifikdtu bral ako vstupny parameter z prikazového riadku.
Testovaci skript s ndzvom gen_test_cert_ubuntu.sh je dostupny na nasom Gite a je
stastou prilohy

Pri testovani algoritmu SPHINCS+-SHA2-192f-simple sme narazili na chybu,
pri ktorej klient prerusil spojenie so serverom kvoli starému, a teda neplatnému
certifikdtu a to aj napriek tomu, Ze certifikdt bol novy a platny. Funkcia vracala
nezmyselny rok exspirdcie certifikdtu, ¢o nedévalo zmysel, kedZe pri predoslych
certifikdtoch sme s tymto nemali problém. Je pravda, Ze podpis tohto certifikatu
a celkovo zretazeny certifikat je niekolkondsobne vacsi ako pri predchddzajtcich
algoritmoch, no ani zvicSenie vyrovnavacej paméite ndm tento problém nepo-
mohlo vyriesit. Dévod tejto chyby sa ndm nepodarilo odhalit, a preto sme pod-
poru tohto algoritmu z nasho klienta odstranili.

Pri dopliian{ novych algoritmov sme sa znovu stretli s potrebou upravit nie-

ktoré premenné protokolu. Pozor sme hlavne dévali na premenné:

o TLS_MAX_SIG_PUB_KEY_SIZE, ktord definuje maximdlnu velkost verej-

ného klaca,

o TLS_MAX_SIG_SECRET_KEY_SIZE, ktora definuje maximalnu velkost st-

kromného kluca,
o TLS_MAX_SIGNATURE_SIZE, ktord definuje maximdlnu velkost podpisu.

Navysili sme tieZ pocet podporovanych algoritmov pre podpis cez premennt
TLS_MAX_SUPPORTED_SIGS a pri algoritme SPHINCS+-SHAKE-128f-simple
sme museli upravit premennt TLS_MAX_IBUFF_SIZE, kvoli velkosti zretaze-
ného certifikdtu. Na zdver sme pridali do stiborov logger.cpp a client.cpp infor-
macné vypisy o novych PQC algoritmoch. Celkovo na$ upraveny klient s kniz-

nicou libogs 0.5.3 podporoval 8 PQC algoritmov pre digitadlny podpis.
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Pri stdlom upravovani a opakovanej kompildcii celej aplikacie na rdznych ope-
raénych systémoch sme museli vZdy zmazat vSetky vygenerované stibory a znovu
ich podla ndvodu vygenerovat a skompilovat. Navod nebol ndro¢ny technicky, ale
skor ¢asovo, a preto sme sa ho rozhodli upravit. Zo stiboru CMakeLists.txt sme
odstranili nepotrebné podmienky a parametre. Linkovanie kniZznic, teda ,-logs”,
,~Istdc++", resp. ,,-lws2_32*, sme doplnili priamo do tohto stboru. Aktualizovali
sme tiez cely postup kompildcie, ktory je stcastou prilohy|F a je dostupny online
na nagom Gitel

Bezpec¢nostna vrstva aplikacie zaroven obsahuje funkcie na generovanie na-
hodnych ¢isel. Tieto funkcie sme viackrat upravovali az do kone¢ného stavu, kedy
sa ndhodne generované ¢islo vratené funkciou OQS_randobytes() pouzije ako po-
¢iato¢nd hodnota generatora kniznice MIRACL core.

Pri finalizacii celého projektu sme tieZ ¢iasto¢ne precistili zdrojové kédy od fun-
kcif, ktoré autor pouzival pri testovani na Arduine. Odstranili sme nepotrebné
subory a do zloZzky /sal/ sme pripravili zloZky s vygenerovanymi sibormi kniz-
nice MIRACL core pre rdzne operacné systémy. Do kédov sme doplnili detailné
komentdare ku kaZzdej zmenenej funkcii a tiez README so stru¢nym postupom
kompilécie a prehladom tprav v kaZdom stbore. Okrem toho sme k projektu
pridali aj sibor CHANGES, ktory obsahuje prehlad vSetkych nasich tprav, ktoré
sme urobili pocas celého rieSenia nasej prace.

Pér tyzdiiov pred odovzanim prace vysla nova verzia kniznice libogs 0.10.0°%
do ktorej boli doplnené algoritmy ML-KEM a ML-DSA. Na zaklade novej verzie
kniZnice sme sa rozhodli doplnit nasho klienta aj o tieto algoritmy a pouzit ich
tiez pri dalSich experimentoch. Implementécia troch verzii enkapsula¢ného algo-
ritmu ML-KEM sme realizovali rovnakym spoésobom ako pri predoslych algorit-
moch, ale pri ML-DSA sme narazili na problém. P6vodne definovany parameter
curves pre verzie algoritmu Dilitihum bol zhodny s verziami algoritmu ML-DSA,
¢o nas neprekvapilo, kedZe ide o takmer rovnaky algoritmus, no donttilo nés to
premyslat nad postupom implementacie, pretoZe volanie viacerych funkcii tak
ako pri algoritmoch SPHINCS+-SHA2-128f-simple a SPHINCS+-SHAKE-128f-
simple ndm prislo nevhodné a neefektivne. Podla toho, ako bola cel4 aplikacia na-
pisand sme mali na vyber 2 moZnosti. Bud algoritmy od seba odliSit definovanim
pouZitej hasovacej funkcie, ktord je napriklad pri SPHINCS+ verziach odlisné, no
v pripade Dilithia a ML-DSA rovnak4, ¢o by vSak neprekazalo, pretoZe hasovanie

sa realizuje na trovni API funkcie a nie priamo v TLS. Druhou moZnostou bolo

S8https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
59ku dniu 23.3.2024
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pouZitie uZ spominanej premennej curves. Aby to nebolo zbyto¢ne mattce, tak
sme sa rozhodli pre druht moznost, pricom pre kazdy PQ algoritmus na digi-
talny podpis sme vytvorili samostatnt konstantu, ktorti podla pouzitého certifi-
katu pouzivame v premennej curves a na zaklade ktorej moZeme volat funkcie na
overovanie podpisu pre jeden konrétny algoritmus. Tymto spésobom sme rozli-
sili Dilithium od ML-DSA a tiez SPHINCS+-SHA2-128f-simple od SPHINCS+-
SHAKE-128f-simple. Okrem toho sme dodatoc¢ne aktualizovali niektoré identifi-
katory algoritmov, ktoré boli upravené v ramci novej verzie kniZnice ogs-provider.

Vsetky pridané algoritmy sme experimentélne otestovali prostrednictvom lo-
kalneho OpenSSL serveru. Celkovo nas klient podporuje 18 PQC enkapsula¢nych
algoritmov na Linuxe, 15 na Windows platforme a 11 PQC algoritmov pre digi-

talny podpis.

5.6 Certifika¢nd autorita pre generovanie post-kvanto-
vych certifikatov

Proces generovania, podpisovania a overovania certifikatov tzko stavisi s TLS ko-
munikaciou. KedZe sme si pri préci s balikom klient/server pre predmet BPS
vsimli, Ze tento proces je trochu tazkopadny a neodzrkadluje skuto¢ny priebeh
generovania a podpisovania certifikatov, tak sme sa rozhodli vytvorit vlastnt vzo-
rovu certifika¢na autoritu CA.

Pripravili sme balik stiborov, ktory obsahuje:
e konfiguraéné stubory pre hlavnu (koretiovti )| a sekundarnufl| CA,

e skript gen_CA.bat na generovanie celej struktary [CA|vratane vygenerovania

a podpisania vzorovych zretazenych certifikdtov,

o skript gen_client_certificate na ¢iastoént automatizaciu generovania a pod-

pisovania certifikdtov pre klienta.

Skript gen_CA.bat po spusteni vytvori cela Struktiru priecinkov. Pri navrhu

tejto Struktdry sme sa snazili ndjst nejakti Standardizovant alebo vSeobecne platni

Oroot

tlintermediate
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verziu, ale narazili sme na rozne Verzid% a preto sme sa rozhodli vytvorit
vlastnt Struktiru. Aj ked sme sa povodne snazili minimalizovat celkovy pocet
prie¢inkov, tak postupom ¢asu sme zistili, Ze pri procese podpisovania certifika-
tov st automaticky generované dalsie stbory, ktoré sme kvoli lepSej prehladnosti
nakoniec presunuli do samostatnych priec¢inkov. Nasa findlna struktdru priecin-

kov a stborov je zobrazend na obrazku

myCA
> rootCA
> certs
> newcerts
> private
> index —>  index.txt
> serial
—> crinumber
> intermediateCA

certs

Y

\ 4

newcerts

Y

private

\ 4

index —> index.txt

E— serial

—> crinumber

Obr. 5.3: Struktira prie¢inkov a stiborov nasho navrhu certifikaénej autority

Pri priprave skriptu sme pouZili klasicky prikazovy riadok na Windows za-

%2https://stackoverflow.com/questions/15075488/how-to-structure-a-ca-directory
-for-usage-with-openssl

%https://openssl-ca.readthedocs.io/en/latest/introduction.html

64https ://superuser.com/questions/126121/how-to-create-my-own-certificate-cha

in
65https ://www.golinuxcloud.com/openssl-create-certificate-chain-linux/
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riadeni, takZe pouzité prikazy nemusia fungovat v linuxovom prostredi alebo
v aplikacii Windows PowerShell. AvSak $pecidlne pre PowerShell sme do skriptu
doplnili alternativne prikazy, vratane zaujimavych postrehov, vo forme komen-
tarov. Po vygenerovany priecinkov skopiruje skript konfigura¢né stibory do hlav-
nych priecinkov certifika¢nych autorit. ZvySok skriptu potom obsahuje klasické
OpenSSL prikazy.

Skript najprv prostrednictvom prikazu openssl req sicasne vygeneruje sikrom-
ny klac a certifikat pre hlavni koreriovi CA, pricom na definovanie X.509v3 vlast-
nosti a identifika¢nych informadcii (napr. ndzov, organizdcia, stat, email) pouZzije
prave konfiguracny stbor pre hlavni CA. Takyto prikaz méZeme vyzerat napri-
klad takto:

openssl req -config ./myCA/rootCA/root.cnf -new -x509 \\
-days 365 -newkey falcon512 -keyout \\
./myCA/rootCA/private/falcon512_CA.key -out.

Sukromny kla¢ a certifikdt st potom uloZzené do samostatnych priecinkov.
V skuto¢nych podmienkach musi mat prie¢inok so sikromnymi kltaémi obme-
dzeny pristup kvoli bezpec¢nosti. Rovnaky prikaz s inymi parametrami potom
vygeneruje sikromny kIG¢ a certifikat pre sekunddrnu CA, pri¢om tentokrat po-
uzije druhy konfigura¢ny stibor.

Certifikat sekundarnej CA je potom pomocou prikazu openssl ca podpisany
sakromnym kltc¢om hlavnej CA. Do skriptu sme doplnili aj prikazy openssl ve-
rify na overenie podpisu, aby bol pouZzivatel priebeZzne informovany a v pripade
chyby vedel, kde priblizne ju hladat. Vykonanim prikazu dojde k podpisaniu cer-
tifikatu a zvysi sa pocitadlo v stibore serial. Ide o jedine¢né sériové ¢islo, ktoré sa
pouZziva na identifikdciu konkrétneho certifikdtu. Zaroven sa aktualizuje data-
béza v stbore index.txt, ktord zaznamendava informécie o podpisanom certifikate,
ako st status, ddtum platnosti, sériove ¢islo a identifika¢né informdcie (napr. né-
zov, organizdcia, $tat, email). Po overeni podpisu, spoji skript certifikaty koretio-
vej a sekundarnej CA, ¢im vznikne zretazeny certifikdt sekundarnej CA.

Analogicky st potom vygenerované sukromné kltice pre server a klienta, pri-
¢om identifika¢né tidaje uz nie st nacitane z konfigura¢nych stborov, ale st pria-
mo stcastou prikazu. Vytvorené certifikdty st podpisané sikromnym kltic¢om
sekundéarnej CA, ale na overenie podpisu sa pouZije zretazeny certifikat.

Do skriptu sme zo zaujimavosti doplnili aj priklad prikazov na zneplatnenie
certifikatu. V podstate ide o odvolanie platnosti certifikatu, ktoré moZe nastat pri
kompromitécii sukromného kltca, alebo ak bol certifikat vygenerovany podvod-

nikom, alebo sa identifika¢né tidaje certifikdtu zmenili. Na zruSenie platnosti sa
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pouZiva prikaz openssl ca s prepinacom ,-revoke”. ZruSenim platnosti dojde k zvy-
Seniu pocitadla zneplatnenych certifikatov crinumber, k zvySeniu hodnoty serial
a k pridaniu zapisu do databazy index.txt.

Skript gen_client_certificate obsahuje iba vzorové prikazy na generovanie a pod-
pisovanie certifikatov urcenych pre klienta. Pri vSetkych prikazoch st do detai-
lov opisané pouZité prepinace a vstupné parametre. Tento skript vSak slizi len
na ¢iastoéna automatizaciu pri tvorbe certifikatov, pretoze pouZzivatel musi vzdy
upravit pozadovany algoritmus pouZzity pri generovani kltca, ale tiez identifi-
kacné udaje certifikdtu (napr. ndzov, organizacia, $tat, email). Generovanie cer-
tifikatu s rovnakymi parametrami skoné¢i chybovou hlaskou. Zaroveni spravny
vysledok prikazov predpokladd umiestnenie sikromného kltca na konkrétnom
mieste a s presne definovanym ndzvom. Zatial ¢o pri generovani je sikromny
kla¢ sticastou prikazu, tak pri podpisovani je jeho umiestnenie definované priamo
v konfigura¢nom stbore sekundarnej certifika¢nej autority.

Skripty gen_CA.bat a gen_client_certificate st stcastou prilohy[Al Vzorovy cer-
tifikat a informacie o flom st zase sti¢astou prilohy [G| Vetky sticasti vzorovej CA

st tiez dostupné online na nagom Gitef|

®https://git.kemt.fei.tuke.sk/js331zc/MastersThesis
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6 Experimentalne vysledky

Pripojenie TiigerTLS k testovaciemu Open Quantum Safe ser-

veru

Po dokonceni nasej upravenej verzie TiigerTLS sme sa rozhodli overit konektivitu
naSej aplikdcie aj s inym serverom ako bol lokdlny OpenSSL server. Sktiali sme
hladat ¢i existuje nejaky verejny testovaci server, ktory umoznuje testovat aj PQC
algoritmy. Sticastou projektu Open Quantum Safe je presne takyto testovaci ser-
ver. Podla informdcii z oficidlnej stranky[| podporuje server PQC algoritmy na en-
kapsuléciu kltcov a digitdlne podpisy a to v ré6znych kombinaciach pre kazdy
port, pricom nastavenie TLS parametrov ako IDs alebo X.509 OIDs mé byt rov-
naké ako pri kniZnici ogs-provider. Testovanie sme realizovali dvakrét, pricom
pri druhom pokuse sme pouZzili novsiu verziu kniZnice libogs 0.10.0 a tiez uz
bola dostupnd nova verzia ogs-providera 0.6.07 ktory sice nie je pre nasu apli-
kaciu potrebny, ale na zdklade neho ma server definované IDs algoritmov, ¢o sa
odrazilo aj na vysledkoch testovania.

Pri prvom testovani sme celkovo overili 40 pripojeni k testovaciemu serveru
pri pouZiti rdznych kombinécii post-kvantovych algoritmov. Pri merani sme po-
uzili zariadenie s OS Ubuntu 22.04, aby sme mohli otestovat aj pouZitie algo-
ritmu BIKE, ktory nie je na Windows platforme dostupny. Pri testovani sme na-
razili na dva problémy. Prvy problém sa tykal algoritmu HQC, pricom pouzitie
akejkolvek verzie tohto enkapsula¢ného algoritmu neumoznilo nadviazat spoje-
nie, pretoZze TLS nedokazal rozpoznat tento algoritmus. KedZe sme funkcionalitu
HQC testovali lokadlne na OpenSSL serveri, ¢o znamenalo, Ze chyba nie je v na-
Sej aplikdcii ani v dokumentdcii kniZnice, tak sme predpokladali, Ze chyba bola
na strane testovacieho serveru OQS, ktory podla nds nemal spravne definované
ID pre HQC algoritmus. Na druhy problém sme narazili pri algoritme FALCON

pre digitdlne podpisy, pri¢om klient ndm pri pripojeni vZdy ohlésil, Ze podpis cer-

Thttps://test.openquantumsafe.org/
Zku ditu 12.4.2024
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tifikatu nie je v poriadku. Aj ked nevieme presne povedat preco tento problém
nastal, tak funkcionalitu algoritmu FALCON sme tieZ testovali lokalne, a preto
si dovolime tvrdit, Ze znovu $lo o chybu na strane serveru, ktort nedokazeme
ovplyvnit.

Pri druhom testovani sme realizovali celkovo 66 pokusov o pripojenie k testo-
vaciemu server a vSetky dopadli pozitivne. Na zaklade tohto testovania sa potvr-
dila nasa pdvodnd domnienka o chybe na strane serveru z predoslého testovania,
kedZe opakované pokusy o pripojenie s pouzitim algoritmov HQC a FALCON
prebehli tispesne.

Cely zdznam testovania je stcastou prilohy

Meranie ¢asu PQC algoritmov

O tom, Ze post-kvantové algoritmy pracuji s vyrazne vacsimi kla¢mi, ¢o moze
mat vplyv na celkovii dobu TLS handshaku, sme uz v tejto praci spominali. Na in-
ternete st dostupné rdzne publikacie, ktoré porovnavaji vypoctovi narocnost
a priebeh nadviazanie spojenia v TLS protokole pri pouZiti klasickych pre-kvanto-
vych algoritmoch a post-kvantovych algoritmov. Casto ide o meranie po¢tu CPU
cyklov pri vypoctoch na konkrétnom zariadeni, meranie celkového ¢asu nadvia-
zania spojenia alebo mnoZzstva prenesenych bajtov medzi klientom a serverom.

Podobny experiment realizoval aj Micheal Scott kvoli comu do kniZnice Tii-
gerTLS implementoval funkcie na meranie ¢asu pri generovani klta¢ov KEX/KEM
algoritmov, pri generovani podpisov a pri overovani podpisov. Tieto funkcie sme
sa rozhodli pouzit pri experimentoch s PQC algoritmami, ktoré sme do nasej ver-
zie TiigerTLS doplnili.

” s

Meranie ¢asu generovania KEX/KEM kltcov

Meranie ¢asu generovania kltac¢ov enkapsula¢nych algoritmov bolo pomerne jed-
noduché a jasné. Klient po spusteni s prepina¢om ,-s“ z prikazového riadku po-
stupne volal funkcie KEM algoritmov na generovanie klti¢ov a ku kazdému algo-
ritmu vypisoval ¢as generovania a velkosti klticov v bajtoch. Nebolo vobec prek-
vapivé, Ze najd1hsi ¢as generovania mali verzie algoritmu FrodoKEM, kedZe majt
najvacsie dizky klucov. Napriklad medzi Kyber1024 a FrodoKEM-1344-SHAKE,
a takmer 60-krét d1hsi ¢as generovania. Generovanie kltcov je vsak v pripade en-
kapsula¢nych algoritmov realizované zo strany klienta, a preto nemusime riesit

kumulovanie tohto ¢asu na strane servera.
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Meranie sme zopakovali tesne pred odovzdanim po aktualizacii kniZnice li-
bogs na verziu 0.6.0, aby sme porovnali ¢i nastavali nejaké zmeny v ¢asoch gene-
rovania kltcov a zarovern, aby sme doplnili ¢asy k algoritmom ML-KEM a ML-
DSA. Vyraznou zmenou bol viac ako 10-ndsobny nérast celkového ¢asu genero-
vania kltcov pri verziach algoritmu HQC. To je spdsobené tym, Ze v novej verzii
bola aktualizovand implementdcia algoritmu HQ(| z povodnej implementacie
tretieho kola NIST Standardizacie na novsiu verziu Stvrtého kola. Generovania
kItc¢ov HQC algoritmu teraz dosahuje podobné vysledky ako SHAKE verzie al-
goritmu FrodoKEM a to aj napriek pomerne velkym rozdielom vo velkostiach
kItcov. Zmeny v implementécii tiez ovplyvnili velkosti kltcov, sikromny klac¢
sa zvacsil v kazdej verzii priblizne o 20 bajtov. Merania pre ML-KEM a ML-DSA
ukaézali, Ze dosahuja takmer zhodné vysledky ako ich predchodcovia Kyber a Di-
lithium.

Musime vSak spomentt, Ze merania sme realizovali na velkom stolnom po¢i-
taci s vysokym vykonom procesora — Central Processing Unit), grafickou
kartou ((GPU|- Graphics Processing Unit) a mnoZstvom dostupnej operac¢nej pa-
mite (RAM]- Random-Access Memory). Preto sme sa rozhodli urobit nové me-
rania na odliSnom zariadeni s ovela niz§im vykonom. Zakladné parametre oboch

pocitacov st zndzornené v tabulke

Tabulka 6.1: Zdkladné parametre pouzitych pocitacov pri experimentalnych

meraniach celkového ¢asu generovania klti¢ov vybranych algoritmov

Zariadenie CPU GPU \ RAM \
pocita A | AMD Ryzen 5 7600 3,8 GHz | NVIDIA GeForce RTX 4060 | 32 GB
pocitat B | AMD A12-9720P 2,7 GHz AMD Radeon R7 8 GB

Vysledkom merani bol takmer 3-ndsobny nérast celkového ¢asu generova-
nia kltacov, pri niektorych algoritmoch aZ takmer 5-nasobny. Porovnanie vysled-
kov vSetkych merani zobrazuje tabulka Pre porovnanie sme do tabulky pri-
dali tiez algoritmy x25519, secp256r1 a secp384r1, aby citatel mohol porovnat vy-
sledky pre-kvantovych a post-kvantovych algoritmov. Merania sme realizovali
na Windows platforme, a preto tabulka neobsahuje vysledky merani pre algorit-
mus BIKE. Detailny prehlad vysledkov je sticastou prilohy I, dostupny tiez online

na nasom Gite4l

3https ://github.com/open-quantum-safe/libogs/pull/1585
4https ://git.kemt. fei.tuke.sk/js331zc/MastersThesis
®nezéavislé od kniznice libogs
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Tabulka 6.2: Vysledky merani ¢asu generovania klt¢ov roznych KEX/KEM al-
goritmov pri pouZiti rozdielnych verzii kniZnice libogs spolu s porovnanim

vysledkov dvoch rozdielnych poécitacov

pocitac A pocita¢ B
libogs | libogs libogs
0.5.3 0.6.0 0.6.0

x2551F 0,13 ms 0,30 ms
secp256r1° 0,25 ms 0,59 ms
secp384r1® 0,53 ms 1,51 ms
KYBER512 0,09ms | 0,09 ms | 0,35ms
KYBER768 0,11ms | 0,10 ms | 0,41 ms
KYBER1024 0,12ms | 0,12ms | 0,44 ms
MLKEM512 - 0,06ms | 0,20 ms
MLKEM768 - 0,07ms | 0,24 ms
MLKEM1024 - 0,09ms | 0,28 ms
HQC128 0,12ms | 1,32ms | 2,70ms
HQC192 0,22ms | 3,85ms | 7,29 ms
HQC256 0,37 ms | 6,95 ms | 14,93 ms

FRODO640AES 023ms | 0,22ms | 1,20 ms
FRODO640SHAKE | 1,50ms | 1,45 ms | 4,59 ms
FRODQO976AES 041 ms | 0,39 ms | 1,33 ms
FRODO976SHAKE | 3,29 ms | 3,20ms | 9,28 ms
FRODO1344AES | 0,67ms | 0,66 ms | 3,58 ms
FRODO1344SHAKE | 5,95 ms | 5,76 ms | 15,80 ms

Meranie ¢asu overovania certifikatu

Pri pokuse merat trvanie procesu overovania podpisov jednotlivych PQC algorit-
mov ndm aplikdcia ¢asto vracala nulové vysledky. Tento problém bol spdsobeny
funkciou clock(), ktord nema dostato¢né rozliSenie. Funkciu sme nahradli instruk-
ciou (Read Time-Stamp Counter), ktord vracia 64-bitovd hodnotu c¢a-
sovej peciatky procesora. So znalostou taktovacej rychlosti ndsho procesora sme
rozdiel hodnoty RDTSC pred zac¢iatkom overovania certifikdtu a hodnoty RDTSC
po overeni certifikatu mohli vyjadrit vo forme milisektind.

Celkovo sme merali trvanie overovania certifikatov pri pouziti 13 podpisovych
schém. Zacali sme s klasickymi algoritmami RSA_PSS_RSAE_SHA256 a ECDSA _-
SECP384R1_SHA384. Nasledne sme merali ¢asy pri pouziti dalsich 11 PQC algo-

ritmov, ktoré nas klient podporuje. Klient pri nadvédzovani spojenia cez TLS pro-

6https ://learn.microsoft.com/en-us/cpp/intrinsics/rdtsc?view=msvc-170
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tokol overuje celkovo 3 certifikaty — certifikat serveru, certifikat sekundarnej CA,
certifikat korenovej CA. Vo vysledku sme teda vSetky 3 hodnoty séitali. Pri kaz-
dom algoritme sme vykonali 3 merania, pri¢om v tabulke|6.3|st uvedené najniz-
Sie namerané ¢asy. Pri meraniach sme pouZili dva r6zne pocitace, podobne ako
pri predchadzajiicom merani, aby sme dokézali porovnat vypoctovii narocnost

testovanych algoritmov. Detailny prehlad vysledkov merani je sticastou prilohy

Il

PEVAVE

strany klienta

Algoritmus pocitac¢ A | pocita¢ B
RSA_PSS_RSAE_SHA256 0,56 ms 1,22 ms
ECDSA_SECP384R1_SHA384 1,67 ms 1,76 ms
Dilithium?2 0,88 ms 2,01 ms
Dilithium3 0,96 ms 2,41 ms
Dilithium5 1,13 ms 2,92 ms
FALCONb512 0,82 ms 1,77 ms
FALCON1024 0,88 ms 1,84 ms
ML-DSA44 0,89 ms 2,40 ms
ML-DSA65 098 ms | 2,46 ms
ML-DSA87 1,11 ms 2,87 ms
SPHINCS+-SHA2-128f-simple 3,6 ms 11,85 ms
SPHINCS+-SHA2-128s-simple 1,81 ms 4,99 ms
SPHINCS+-SHAKE-128f-simple | 5,2 ms 16,16 ms

Napriek tomu, Ze namerané hodnoty sa pohybujt v milisekundéch, tak aj pri
porovnani najlepsich ¢asov PQC algoritmov s vysledkami pre-kvantovych algo-
ritmov mozeme vidiet niekolkondsobny nérast celkového ¢asu pri overovani cer-
tifikdtov. Zarovent moZeme pozorovat aj pomerne velky rozdiel medzi vysled-
kami merani rovnakych algoritmov na rozdielnych pocitac¢och s inym vypocto-
vym vykonom. Nase vysledky tak potvrdzuja tvrdenie, Ze medzi hlavné vyzvy
pri integrécii PQC algoritmov do TLS protokolu patri popri analyze bezpecnosti

tiez skimanie optimalizécie jednotlivych algoritmov.
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Cielom tejto prace bolo analyzovat post-kvantovi kryptografiu a moznosti jej im-
plementdcie do TLS protokolu pri vyuZziti TCP/IP komunikacie v modeli klient-
server.

V teoretickej casti sme sa venovali problematike kvantovych pocitacov a ich
vplyvu na kryptografiu, ¢im sme vysvetlili dovody vzniku samotnej post-kvanto-
vej kryptografie. Predstavili sme rozne druhy PQC algoritmov podla ich matema-
tickych zakladov a opisali sme priebeh celej Standardizacie vo forme NIST stitaZe.
Venovali sme sa tieZ spdsobu a dosledkom integracie PQC algoritmov na vymenu
kIacov a PQC algoritmov pre digitalne podpisy do TLS protokolu. Nasledne sme
rozobrali matematické postupy, parametre a bezpec¢nost predbeznych standardov
vitaznych PQC algoritmov.

V ramci praktickej Casti tejto prace bolo nasou tlohou analyzovat a navrhntit
aplikaciu pre Standardnda TCP/IP komunikdciu na zaklade architektary klient-
server s vyuZitim TLS protokolu a PQC certifikatov. Pri implementécii sme sa
zamerali na minimalizaciu celkového mnoZstva pouZitych softvérovych néstrojov
a kryptografickych kniZnic.

Prvym vysledkom praktickej ¢asti bolo integrovanie PQC algoritmov do kryp-
tografickej kniZznice OpenSSL. Okrem uZ neaktudlnej verzie OpenSSL 1.1.1 s pod-
porou pre PQC algoritmy, oznac¢enej ako OQS-OpenSSL, sme vytvorili instalacny
postup pre kniZznice libogs a ogs-provider, ktoré je mozné integrovat do najnovsej
verzie OpenSSL 3.3.0. Na ticely vyucby v ramci predmetov BPS a BIKS sme pripra-
vili demonstra¢né implementécie klienta a serveru v jazyku C, ktoré po instaldcii
a aktivacii ogs-providera umoziiuju pouzivat PQC algoritmy v TLS komunikdcii.
Aplikdcie klienta a serveru st nezavislé od pouZitej platformy. Pre pohodlie po-
uzivatelov sme k baliku stiborov pridali uz skompilovant kniZznicu ogs-provider
v aktudlne najnovsej verzii 0.6.0, kompatibilnt s 32-bitovym systémom, v ktorom
je realizovana vyucba.

Druhym vysledkom je upravend verzia kniZznice TiigerTLS. P6vodna kniZnica

TiigerTLS je minimalistickd implementacia TLS protokolu v aplikécii klienta na-
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pisana v jazyku C++, ktord pouZziva funkcie pre kryptografické primitiva, vra-
tane vybranych PQC algoritmov, z kniznice MIRACL core. TiigerTLS sme zlinko-
vali s kniZnicou libogs, ktora obsahuje viac druhov PQC algoritmov, je pravidelne
aktualizovand a pomerne mala. Integraciou libogs sme tak rozsirili podporu kli-
enta o nové PQC algoritmy. Celkovo ide o 18 PQC enkapsula¢nych algoritmov
na Linuxe, resp. 15 na Windows platforme a 11 PQC algoritmov pre digitalny
podpis. Pri tpravach zdrojovych kédov, ktorymi sme rozsirili kryptografické fun-
kcie klienta, sme tieZ doplnili funkcie na kompatibilitu s OS Windows. TieZ sme
upravili sabor pouZzivany pri automatizacii kompilacie, ¢im sme vyrazne tento
proces zjednodusili. Podporu novych PQC algoritmov sme overovali prostred-
nictvom pripojeni k lokalnemu OpenSSL serveru, ale tieZ pomocou testovacieho
serveru, ktory je stcastou projektu OQS. Pri experimentédlnych meraniach ¢asovej
naroc¢nosti procesov generovania kltacov pri enkapsula¢nych algoritmoch a ove-
rovania certifiktatov pri schémach pre digitdlny podpis sme pouZivali povodné
funkcie aplikécie. Vykonali sme 42 testov s generovanim KEX/KEM kltcov a po-
ukdazali sme na rozdiely medzi pre-kvantovymi a post-kvantovymi algoritmami,
rovnako ako na rozdiely vo vysledkoch merani post-kvantovych algoritmov na
pocitacoch s rozdielynm vykonom. Zatial ¢o pri generovani kltacov bolo ¢asové
rozliSenie poévodnej funkcie dostatoc¢né, tak pri overovani certifikdtov sme mu-
seli do aplikécie pridat RDTSC instrukciu, ktord umoZnuje merat ¢as na zaklade
registra CPU, ¢im sme docielili vysoké rozliSenie merani, zalozené na taktovacej
rychlosti CPU. Tymto sp6sobom sme aplikaciu pripravili pre dalSie experimenty
s novymi verziami implementéacii PQC algoritmov alebo tiplne novymi PQC al-
goritmami. Realizovali sme tieZ 26 testov a pri porovnani vysledkov sme potvrdili
predpoklad, Ze overovanie PQC certifikatov trva niekolkondsobne dlhsie ako ove-
rovanie klasickych certifikatov, pricom sme mohli pozorovat vyrazny nérast vy-
slednych ¢asov pri meraniach na pocitac¢och s odliSnym vypoctovym vykonom.

Oba vytvorené baliky umoziiuji pouzivat PQC algoritmy v TLS protokole.
Zaroven maji pomerne jasnt a jednoduch Strukttru kniznic. Indtala¢né postupy
vSetkych stcasti sme ¢o najviac zjednodusili a pouZili sme pri tom kompaktny
zoznam néstrojov. V linuxovom prostredi je inStaldcia potrebnych nastrojov po-
merne priamociara, v pripade Windows platformy ndm zase staci balik nastrojov
WinLibs.

KedZe so zabezpecenou komunikaciou prostrednictvom TLS protokolu tizko
suvisia aj certifikaty, tak v rdmci praktickej casti sme tieZ pripravili vzorovu cer-
tifikaénu autoritu, ktord umoZziuje generovat a podpisovat PQC certifikaty. Celt

Struktiru CA si pouZivatel modZze vygenerovat pripravenym skriptom a pomocou

86



Kapitola 7. Ziver

dalSieho skriptu moZe generovat a podpisovat nové certifikaty pre klienta.
Rozsirit tato pracu by bolo moZné analyzou dalsich PQC algoritmov alebo

ich testovanim spolu s nasimi aplikdciami na malych zariadeniach alebo na vsta-

vanych procesoroch. Medzi hlavné vyzvy PQC algoritmov tieZ patri skimanie

odolnosti voci itokom s vyuZitim postrannych kanalov.
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https://git.kemt. fei.tuke.sk/js331zc/MastersThesis
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L/ MastersSTheSis/ cuvn ittt ii i ie et ensnnennenrnnnns Koretiovy priec¢inok
README .md
APPENAIXES /it i it e e Priec¢inok s prilohami
L falcon512_CA.Crt v nnnnnnnnns Vzorovy PQC certifikat

—

| _gen_test_cert_ubuntu.sh....Skript na generovanie PQC certifikatov

pouzivany pri testovani

| info_falcon512_CA.txt ...... Informacie ziskané zo vzorového PQC
certifikatu

| Postup_instalacie_kniznice_0QS-OpenSSL_1.1.1f.md ..Navod na
inStaldciu kniznice OQS-OpenSSL

| Postup_instalacie_kniznic_OpenSSL_liboqgs_oqgs-provider.mdNavod
na instalaciu kniznic OpenSSL, libogs, ogs-provider

| Postup_instalacie_TiigerTLS-original.md....Navod na instalaciu
origindlnej verzie kniZnice TiigerTLS

| Postup_kompilacie_projektu_PQ_PROJECT_SSL_TLS.txt..Navod na
kompiléciu projektu PQ_PROJECT_SSL_TLS

. Postup_kompilacie_projektu PQ_TiigerTLS.txt......... Navod na
kompilaciu upravenej kniznice PQ_TiigerTLS
| Test_pripojenia_OQS_server.txt....... Vysledky experimentédlnych

pripojeni k test serveru OQS

| Vysledky_merania_casov_KEX_KEM_gen_klucov.txt Vysledky merani
¢asu pri generovani KEX/KEM klacov

| Vysledky_merania_casov_overovania_certifikatov.txt . Vysledky
merani ¢asu pri overovani PQC certifikatov

CertifikacnaAutorita/...Prie¢inok so vzorovou certifikacnou autoritou

gen_CA.bat..... Skript na generovanie vzorovej CA a PQC certifikatov
gen_client_certificate.bat...... Skript na generovanie vzorového
certifikatu pre klienta

intermediate.cnf........... Konfigura¢ny stibor pre sekundarnu CA
README .md

root.cnf..........iilllll Konfigura¢ny stbor pre koreriovia CA

| PQ_PROJECT_SSL_TLS/..... Prie¢inok s PQC aplikaciami klient-server pre

ucely vyucby
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, _dokumentacia.pdf
| __program_structure.svg

| _readme
| CERIFICATEs/ ....... Prie¢inok venovany generovaniu certifikdtov pre
aplikdcie klienta a serveru
| ECC/...... Prie¢inok so skriptami pre generovanie ECC certifikatov
certificate-authority-options.confKonfigura¢ny stbor pre
CA
client.ext....Konfiguraéné rozsirenia pre klientské certifikaty
gen_cert_ECC.bat...... Skript na generovanie ECC certifikatov
options.conf................ Doplnkové nastavenia certifikdtov
server.ext...... Konfigura¢né rozsirenia pre certifikaty servera
| PQ/....... Prie¢inok so skriptami pre generovanie PQC certifikatov
certificate-authority-options.confKonfiguraény stibor pre
CA
client.ext....Konfiguracné rozsirenia pre klientské certifikaty
gen_PQ_cert.bat....... Skript na generovanie PQC certifikdtov
options.conf................ Doplnkové nastavenia certifikdtov
README. txt
server.ext...... Konfigura¢né rozsirenia pre certifikaty servera
| _RSA/....... Priecinok so skriptami pre generovanie RSA certifikatov
certificate-authority-options.confKonfigura¢ny stibor pre
CA
client.ext....Konfiguracné rozsirenia pre klientské certifikaty
gen_cert_RSA.bat...... Skript na generovanie RSA certifikatov
options.conf................ Doplnkové nastavenia certifikatov
server.ext...... Konfigura¢né rozsirenia pre certifikaty servera
| CLIENT_SERVER_SECURE/......... Prie¢inok pre klient-server aplikacie
ezavislé od pouzitého OS zaloZené na podmienenej kompildcii
comp_client.bat.............. Batch skript na kompiléciu serveru
comp_server.bat............... Batch skript na kompiléciu klienta
makefile........ MakeFile na automatizovana kompiléciu aplikacii
(1) 4O N 1= Korenovy certifikat
schematic.svg
start_client.bat................ Batch skript na spustenie klienta
start_server.bat............. Batch skript na kompiléciu serveru

CLIENT/ . Priecinok so zdrojovym kédom, certifikdtom a privatnym

s s

ucom klienta

client.c..ovviviiiiiii Zdrojovy kod klienta
client.key ....ooviiiiiiiiiiil Stakromny kla¢ klienta
Ll = < Certifikat klienta

SERVER/ . Prie¢inok so zdrojovym kédom, certifikdtom a privatnym
Ia¢om servera

T = o Zdrojovy kéd servera
server.key........ooviiiiiiiiiiiiia, Stakromny klac servera
E<N V< o 1<) (A Certifikat servera

| CLIENT_SERVER_SECURE_BIO/ .... Prie¢inok pre klient-server aplikacie
nezavislé od pouzitého OS zaloZené BIO strukttarach

105



Priloha A. Obsah CD Média

comp_client.bat .............. Batch skript na kompildciu serveru
comp_server.bat............... Batch skript na kompilaciu klienta
makefile........ MakeFile na automatizovant kompildciu aplikacii
1137 N o Y=Y Koretiovy certifikét
schematic.svg

start_client.bat................ Batch skript na spustenie klienta
start_server.bat............. Batch skript na kompiléciu serveru

CLIENT...Priecinok so zdrojovym kédom, certifikdtom a privatnym
Itcom klienta.

client.C.vviviiiiiiiiii Zdrojovy kod klienta
client.key ....oooviiiiiiiiil Suakromny kla¢ klienta
Lol =Y < (R Certifikat klienta

SERVER/ . Prie¢inok so zdrojovym kédom, certifikdtom a privatnym
Itcom servera

SEIVEI . Cuuvnvnvnenarnenenrarnanncnenennes Zdrojovy kéd servera
server.key........oiiiiiiiiiiiia, Stakromny klac servera
Eo <N a2 ol 7<) Certifikat servera
| _ogsprovider/......ccviiiiiiniinnnnn Priec¢inok s kniZnicou ogsprovider

openssl.cnf Vzorovy konfiguraény stibor OpenSSL s aktivovanym
ogs-providerom

ogsprovider.dll..Vygenerovand kniZnica ogs-providera pre tcely
vyucby na x86 Win7

README.tXt .......uvunnt. Stru¢ny navod na pouZitie ogs-providera

| PQ_TIIGER_TLS/......... Prie¢inok s TLS PQC klient na zdklade kniZnice

TiigerTLS

| CHANGES.md.............. Prehlad vykonanych zmien v celom projekte
|  README. txt

. README_SCOTT.md

| _doc/......... Prie¢inok s dokumentaciou pévodnej kniznice TiigerTLS
Doxyfile

list.txt

refman.pdf

sal.pdf

tls.pdf

vision.pdf

| include/....viiiii e Prie¢inok s hlavi¢kovymi sibormi
tlsl_3.h

tls_bfibe.h

tls_certs.h

tls_cert_chain.h

tls_client_recv.h

tls_client_send.h

tls_keys_calc.h

tls_logger.h

tls_octads.h

tls_pqgibe.h

tls_protocol.h

tls_sal.h
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tls_sockets.h
tls_tickets.h
tls_x509.h

L 1ib/ e Prie¢inok so zdrojovymi kédmi aplikdcie

tls_cacerts.cpp
tls_cert_chain.cpp
tls_client_cert.cpp
tls_client_recv.cpp
tls_client_send.cpp
tls_keys_calc.cpp
tls_logger.cpp
tls_octads.cpp
tls_protocol.cpp
tls_sal.cpp
tls_sockets.cpp
tls_tickets.cpp
tls_x509.cpp
ibe
ktls_bfibe.cpp
tls_pqibe.cpp

N 5 1 < ToTo 1= Prie¢inok s r6znymi verziami kniZnice libogs

- ubuntuZ 2-18-04-24/ Priecinok kniznicou libogs pre Linux Ubuntu

1nc1ude/
L,oqs/
lib/

Lfllboqs.a
- winx64 14-04-24/ .. Priecinok s kniZnicou libogs pre OS Windows

1nc1ude/
oqs/
lib/

11boqs—interna1.a
1iboqs.a
w1nx86 11-04-24/ .. Prie¢inok s kniznicou libogs pre OS Windows

1nc1ude/
L,oqs/
lib/

11boqs—interna1.a

1iboqs.a
sal/.ccoiiiiiiinn.. Prie¢inok kniZnicou s libogs pre OS Windows x64
README. txt
sal.pdf
tls_sal_m.xpp....... Zdrojovy kéd bezpecnostnej vrstvy aplikacie
miracl-ubuntu22-11-04-24...Prie¢inok s kniZznicou MIRACL core
ﬁe Linux Ubuntu 22.04
core.a
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L includes/

| miracl-winx64-15-04-24 . Prie¢inok s kniznicou MIRACL core pre

S Windows x64
core.a

includes/
| _miracl-winx86-11-04-24 . Prie¢inok s kniznicou MIRACL core pre

S Windows x86
core.a

includes/

| src/
| Client.cpp.ceeeeire i Zdrojovy kod klienta
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B Postup inStalacie kniZnice
OQS-OpenSSL 1.1.1f

LINUX

1. InStaldcia potrebnych nastrojov

sudo apt install cmake gcc libtool libssl—-dev make ninja—build git —y

2. Stiahnutie a instaldcia liboqs

git clone —branch main https://github.com/open—quantum—safe/liboqs.
git

cd libogs

mkdir build && cd build

cmake —GNinja —DCMAKE_INSTALL PREFIX=../../ openssl/ogs

ninja

ninja install

3. Stiahnutie a inStaldcia OQS-OpenSSL

git clone —branch OQS-OpenSSL_1_1_1-stable https:// github.com/open—
quantum—safe /openssl. git

cd ./openssl

./ Configure no—shared linux—x86_64 —Im

make —j 1

sudo make install

WINDOWS

1. Priprava prostredia

GCC, ninja, CMake - stitastou kniZnice Winlibs - https://winlibs.com/
Perl - stiahnutie a inStal4cia Perl-u strawberry-perl-5.32.1.1-64bit zo stranky http
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Priloha B. Postup instaldcie kniznice
OQS-OpenSSL 1.1.1f

s://strawberryperl.com/

NMAKE - stiahnutie a instalacia nastrojov Build Tools for Visual Studio 2022 zo
stranky https://visualstudio.microsoft.com/downloads/

Pridanie premennych prostredia

D:\ Strawberry\ perl\bin

D:\ Program Files\CMake\bin

D:\Program Files (x86)\Microsoft Visual Studio\2022\BuildTools\VC\
Tools\MSVC\14.35.32215\ bin\ Hostx86\x86 \nmake. exe

V nasom pripade systémova premennd nepomohla a bolo nutné ich nekonfigu-

rovat manudlne v Powershell termindli prikazmi:

$env:path += ";D:\Program Files\cmake\bin"

$env:path += ";d:\Program Files (x86)\Microsoft Visual Studio\2022\
BuildTools\VC\ Tools\MSVC\14.35.32215\ bin\Hostx86\x86\"

Pre spravnu funkciu NMAKE je nutné spustit stibor vcvarsall.bat

V naSom pripade sa tento stibor nachddzal na adrese

d:\Program Files (x86)\Microsoft Visual Studio\2022\BuildTools\VC\
Auxiliary\Build\

2. Stiahnutie OQS-OpenSSL a liboqs

OpenSSL OQS - stiahnutie OQS OpenSSL repozitaru z GITu - https://github
.com/open-quantum-safe/openssl/tree/0QS-OpenSSL_1_1_1-stable

Libogs - stiahnutie stiborov z GITu - https://github.com/open-quantum-saf
e/liboqgs

3. Priprava libogs

cd libogs

mkdir build

cd build

cmake —GNinja —DCMAKE_INSTALL_PREFIX="D:\ Program Files\openssl\openssl
—O00Q5-OpenSSL_1_1_1-stable\oqs’

ninja

ninja install

4. InStaldcia OQS OpenSSL
cd ./openssl

perl Configure VC-WIN64A no—shared

nmake
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C Postup instaldcie kniznic OpenSSL,

liboqs a oqs-provider

LINUX

Instaldcia a konfiguracia OpenSSL 3.3

sudo apt install build—essential checkinstall —y

wget https://github.com/openssl/openssl/releases/download/openssl
—3.3.0/openssl —3.3.0. tar . gz

tar —xvf openssl —3.3.0.tar.gz

cd openssl —3.3.0

./ Configure

make

sudo make install

export PATH="/usr/local : $PATH"
export LD_LIBRARY PATH="/usr/local/lib64 :$PATH"

cd /etc/ld.so.conf.d/
sudo touch openssl —3.3.0.conf
echo "/usr/local/lib64" | sudo tee —a openssl —3.3.0.conf

sudo ldconfig —v

sudo apt install —reinstall ca—certificates
sudo update—ca—certificates —f
nano ~/.wgetrc

ca_certificate=/etc/ssl/certs/ca—certificates.crt

liboqgs
sudo apt install astyle cmake ninja—build libssl —dev python3—pytest

python3—pytest—xdist unzip xsltproc doxygen graphviz python3—yaml
valgrind —y
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Priloha C. Postup instaldcie kniznic OpenSSL, libogs a ogs-provider

wget https://github.com/open—quantum—safe/liboqs/archive/refs/tags
/0.10.0.tar.gz

tar —xvf 0.10.0.tar.gz

cd cd libogqs —0.10.0

mkdir build && cd build

cmake —GNinja .. —DOPENSSL_ROOT DIR=/usr/local/lib64 —
DOQS_ALGS _ENABLED=ALL —DBUILD_SHARED_LIBS=ON
ninja

sudo ninja install

cd /etc/ld.so.conf.d/
sudo touch libogs.conf
echo "/usr/local/lib" | sudo tee —a libogs.conf

sudo ldconfig —v

oqs-provider

wget https://github.com/open—quantum—safe /oqs—provider/archive/refs/
tags /0.6.0.tar.gz
tar —xvf 0.6.0.tar.gz

cd ogs—provider —0.6.0

cmake —S . —B _build —DOPENSSL_ROOT_DIR=/usr/local /lib64 —Dliboqs_DIR
=/usr/local —DBUILD_SHARED_LIBS=ON

cmake —build _build

sudo cmake —install _build

Po instaldcii priddme do konfigura¢ného stiboru openssl.cnf modul, ktory per-
manentne aktivuje providera a jeho funkcie. Aktivujeme tiez ,default” provi-
dera.

cd /usr/local/ssl/

sudo nano openssl.cnf
[provider_sect]
default = default_sect

oqsprovider = oqsprovider_sect

[default_sect]

activate =1

[ogsprovider_sect]

activate =1
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WINDOWS
WinLibs

e 7o strdnky https://winlibs.com stiahneme .zip archiv, rozbalime ho a

skopirujeme celt zloZku na nami uréené miesto

e prejdeme do *Settings-System-Advanced system settings-Environment Variables-
System variables-Path-Edit* a pridame cestu k priec¢inku s preklada¢om, na-
priklad: C:/mingw64/bin/

e nastavit cestu k prekladacu mdzeme aj pravou premennej v prikazovom
riadku prikazom SET PATH=C:/mingw64/bin/;%PATH%

e v priecinku /bin/ sa nachddza aplikdcia mingw32-make.exe, z ktorej si uro-

bime képiu a premenujeme ju na make.exe

CMake

Ak z nejakého dévodu nemdzeme pouzit cmake priamo z WinLibs kniZnice, tak

ho moéZeme stiahnut z oficidlnej stranky - https://cmake.org/download/

OpenSSL (FireDaemon OpenSSL)

e vnasom pripade sme vyuZzivali predkompilovant verziu OpenSSL zo stranky

https://www.firedaemon.com/download-firedaemon-openssl

e stiahneme .zip archiv, rozbalime ho a vSetky prie¢inky z priec¢inku /x64/

spolu s prie¢inkom /ssl/ skopirujeme na nami vybrané miesto

e z priecinku /bin/ skopirujeme stibory libssl.lib a libcrypto.lib do /lib/ prie-

¢inku nasho prekladaca, v naSom pripade teda do C:/mingw64/1ib/

e nastavime cestu k aplikacii OpenSSL a konfiguracnému stboru prostred-

nictvom konzolovych prikazov:

set OPENSSL_CONF=C:\ openssl\ssl\openssl.cnf
set PATH=C:\ openssl\bin;%PATH%

LIBOQS

e stiahneme .zip stubor kniZnice libogs z oficidlneho GITu —https://github

.com/open-quantum-safe/libogs
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Priloha C. Postup instaldcie kniznic OpenSSL, libogs a ogs-provider

e stiahnuty stibor rozbalime na nami zvolené miesto

e nasledne kniZnicu nainstalujeme tymito prikazmi:

cd libogs-—main
mkdir build

cd build
cmake —GNinja .. —-DOQS_ALGS_ENABLED=ALL
ninja

ninja install

Po dokonceni instalédcie skopirujeme vygenerované priec¢inky include a lib do zlozky
s naSim gcc prekladacom, teda do C:/mingw64/
Poznamka: podla nastaveni systému moZu byt potrebné na vykonanie prikazu

‘ninja install’ administratorské prava

OQS-PROVIDER

e stiahneme .zip stubor kniZnice ogs-provider z oficidlneho GITu — https:

//github.com/open-quantum-safe/oqs-provider
e stiahnuty stibor rozbalime na nami vybrané miesto

e v stibore CMakeLists.txt pridame na riadok 90 a 91 pred funkcie enable_tes-
ting() a add_subdirectory(test) symbol ,#”, ktorym zakomentujeme a ne-
zrealizujeme kompiléciu testov - pri kompildcii testu ogs_test_tlssig.c by ndm

vyskocila chyba, ktord by sposobila, Ze by celd kompildcia kniZnice spadla

cmake —GNinja —DOPENSSL_ROOT_DIR=C:\ openssl —S . —B _build

cd _build

ninja

ninja install

Po instal4cii priddme do konfigura¢ného stiboru C:/OpenSSL/ssl/openssl.cnf
modul, ktory permanentne aktivuje providera a jeho funkcie. Aktivujeme tiez
,default” providera.

[provider_sect]

default = default_sect

oqsprovider = oqsprovider_sect

[default_sect]

activate =1
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[ogsprovider_sect]

activate =1
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D Postup kompildcie projektu PQ_-
PROJECT_SSL_TLS pre vyucbu

Tento postup kompilécia predpokladd, ze pouzivatel uz tspesne nainstaloval a

aktivoval kniZnicu oqs-provider.

ogs-provider

Stacastou projektu je uz skompilovana kniZnice ogs-provider 0.6.0 s vyuZzitim kniz-
nice libogs 0.10.0 na 32-bitovom systéme Windows 7, ktory sa pouZziva pri vyucbe
predmetov BPS a BIKS. Zarover:

e predpokladdme, Ze systém obsahuje kniZnice libcrypto a libssl

e na generovanie PQ certifikdtov je potrebné mat OpenSSL.exe

Stbor ogsprovider.dll presunieme na nas virtudlny pocita¢ na lubovolné miesto.
Napriklad ho skopirujeme priamo na plochu, teda do C:/Users/ Administrator / Desktop
Cestu k stboru potom definujeme ako systémova premenntit OPENSSL_MO-
DULES cez:

e PowerShell prikaz

[Environment ] :: SetEnvironmentVariable ( "OPENSSL. MODULES" , "C:\
Users\ Administrator\Desktop\", "Machine")

e cmd prikaz

setx OPENSSL_MODULES "C:\ Users\ Administrator\Desktop\"

e manudlne cez nastavenia

Settings —System—Advanced system settings—Environment
Variables —System variables —New
Name: OPENSSL_MODULES
Value: C:\ Users\ Administrator\Desktop\
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Priloha D. Postup kompildcie projektu PQ_PROJECT_SSL_TLS pre vijucbu

LINUX

o stiahneme cely balik PQ_PROJECT_SSL_TLS a prejdeme napriklad do zloZzky
CLIENT_SERVER_SECURE

e kompil4ciu realizujeme prikazmi:

gcc —Wall —Wextra —o server_run ./SERVER/server.c —
lerypto —1Issl

gcc —Wall —Wextra —o client_run ./CLIENT/client.c —
lerypto —1Issl

e aplikacie spustime prikazmi:

./server_run 5000 ./SERVER/server.pem ./SERVER/server.key
./ client_run 127.0.0.1 5000 ./CLIENT/client.key ./CLIENT/

client .pem

WINDOWS

o stiahneme cely balik PQ_PROJECT_SSL_TLS a prejdeme napriklad do zlozky
CLIENT_SERVER_SECURE

e kompild4ciu spustime priloZenymi skriptami comp_server.bat a comp_client.bat

e aplikacie spustime skriptami start_client.bat, resp. start_server.bat

Certifikaty s podporou PQC

K zdrojovym kédom aplikécii sme pridali nami vygenerované testovacie certifi-
katy. Pouzivatel si mdze vygenerovat vlastné certifikdty pomocou skriptu gen_-
PQ_cert.bat, ktory sa nachadza v zlozke PQ_PROJECT_SSL_TLS/CERIFICATE-

s/PQ/.

Staré .pem a .key stibory potom stac¢i nahradit novo-vygenerovanymi sttbormi.
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E Postup inStalacie kniZnice (origi-

ndlnej verzie) TiigerTLS

LINUX
Server
1. Instaldcia kompilaénych nastrojov jazyku Rust

curl https://sh.rustup.rs —sSf | sh

2. Vygenerovanie stiborov kniZznice MIRACL core

sudo apt install python3

git clone https://github.com/miracl/core. git
cd core/rust

python3 config64 .py test

cd ../..

3. Priprava Rust servera

git clone https://github.com/Crypto—TII/TLS1.3. git
cd TLS1.3/rust/server

nano Cargo.toml

V stbore Cargo.toml je nutné spravne nalinkovat cestu k zlozke textbfmcore, ktora

vznikla pri generovani MIRACL core kniznice v predoslom kroku.

4. Kompildcia Rust servera

cargo build

cargo run
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Priloha E. Postup instaldcie kniZnice (origindlnej verzie) TiigerTLS

Klient

1. Vygenerovanie stiborov kniznice MIRACL core

sudo apt install python3

git clone https://github.com/miracl/core. git
cd core/cpp

python3 config64.py test

cd ../..

2. Instaldcia kniZnice libsodium (volitelné)

wget https://download.libsodium.org/libsodium/releases /LATEST. tar .gz

tar xvf LATEST. tar.gz
cd libsodium-—stable/
./ configure

make && make check

sudo make install

3. Kompildcie kniZznice TiigerTLS

git clone https://github.com/Crypto—TII/TLS1.3. git
cd TLS1.3/cpp

mkdir —p sal/miracl/includes

cp /core/cpp/core.a sal/miracl

cp /core/cpp/*.h sal/miracl/includes

// ak chceme pouzit libsodium tak pouzijeme prepinac —DSAL=
MIRACL_SODIUM

cmake —DSAI=MIRACL -D CMAKE_CXX_COMPILER=/usr/bin/gcc

cd CMakeFiles/client . dir

nano link. txt

Na koniec riadku za prepinac ,-Isodium” priddme prepinac ,-lstdc++*

cd ../..
make

./ client
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WINDOWS

Server
1. Priprava kniZnic a ndstrojov
e stiahneme a naistalujeme balik néstrojov WinLibs —https://winlibs.com

e stiahneme a nainstalujeme Python pre Windows zo stranky —https://ww

w.python.org/downloads/windows/

e stiahneme kniznicu MIRACL core —https://github.com/miracl/core/a

rchive/refs/heads/master.zip

e stiahneme a nainstalujeme kompila¢né néstroje pre jazyk Rust — https:

//win.rustup.rs/

e stiahneme kniZnicu libsodium (volitelné) —https://download.libsodium

.org/libsodium/releases/libsodium-1.0.19-stable-mingw.tar.gz

2. Vygenerovanie stiborov kniZznice MIRACL core

cd core/rust
python config64.py test
cd ../..

cd ./TLS1.3/rust/server/

notepad.exe .\Cargo.toml

V stibore Cargo.toml je nutné spravne nalinkovat cestu k zlozke textbfmcore, ktora

vznikla pri generovani MIRACL core kniZnice v predoslom kroku.

4. Kompildcia Rust servera

cargo build

cargo run

Client

1. Vygenerovanie stiiborov kniznice MIRACL core
cd core/cpp

python config64 .py test
cd ../..
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Priloha E. Postup instaldcie kniZnice (origindlnej verzie) TiigerTLS

2. Instaldcia kniZnice libsodium (volitelné)

cd libsodium-—stable/
./ configure
make && make check

sudo make install

e do zlozky kompilatora C:/mingw64/lib/ skopirujeme nainstalovany stubor

libsodium.a

e do zlozky kompilatora C:/mingw64/lib/ skopirujeme vygenerovanu zlozku

libsodium-win64 /include/

3. Kompilacie kniznice TiigerTLS
Kompilacia klienta na Windows platforme vyhodi chybu, ktorti sme opravili v
ramci naSej diplomovej prace.

cd TLS1.3/cpp

mkdir —p sal/miracl/includes

cp /core/cpp/core.a sal/miracl

cp /core/cpp/*.h sal/miracl/includes

cmake —DSAL=MIRACL_SODIUM -D CMAKE _CXX_COMPILER=D: / mingw64/bin / gcc . exe
—G "Unix Makefiles"

cd CMakeFiles/client . dir

Na koniec riadku za prepina¢ ,-Isodium” priddme prepinace ,-lstdc++“ a -
Iws2_32"

cd ../..

make
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F Postup kompilacie kniznice PQ_Ti-
igerTLS

Zakladna verzia celého projektu je prispdsobend pre jednoducht kompilaciu na
Windows platforme.
PouZzivatel si mdZze vygenerovat vlastné stibory kniZznic MIRACL core a libogs

alebo moze vyuZit sibory projektu:

e obsahuje stibory kniznice MIRACL core v zloZke /sal/ pre r6zne OS, pred

kompilaciou projektu sta¢i premenovat konkrétny priecinok na miracl
e obsahuje stibory kniZnice libogs 0.6.0 v zloZzke /libogs/ pre rdzne OS:

- v pripade Windows platformy je potrebné tieto stibory skopirovat do

zlozky prekladaca, napr. C:/mingw64/

- v linuxovom prostredi je potrebné tieto stibory vlozit do zlozky /us-
r/local /

Kompilaciu projektu vykondme prikazmi:

// Windows
cmake -G "MinGW Makefiles" —DCMAKE_CXX COMPILER=C: / mingw64/bin/gcc . exe

mingw32—make

alebo prikazom (podla toho ako madme pomenovany ndastroj make)

// Windows & Linux
cmake —DCMAKE CXX_COMPILER=/usr /bin/gcc

make

Vytvoreny stibor moézeme spustit prikazom

./ client.exe —r test.openquantumsafe.org:6109
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G Vzorovy PQC certifikat vygenero-

vany a podpisany navrhnutou cer-

tifikacnou autoritou

Certifikat vygenerovany a podpisany pouzitim PQC algoritmu FALCON512

————— BEGIN CERTIFICATE
MIIHdDCCBNCgAwIBAgIUTuy7Xoos]K1kE2fAvQcKSPjiOagwBw YFK84P AwswSDEZ
MBcGATUEAwWWQSINfbWEFzdGVyX3RoZXNpczELMAKGATUEBhMCUOsxDzZANBgNVBAgM
Bktvc2ljZTENMAsGA1UECgwEVFVLRTAeFwOyNDAOMTgxODIwMTZaFwOyNTAOMTgx
ODIwMTZaMEgxGTAXBgNVBAMMEEpTX21hc3RIc190aGVzaXMxCzAJBgNVBAYTAINL
MQO8wDQYDVQQIDAZI b3NpY2UxDTALBgNVBAoMBFRVS0UwggOPMAGBSVODWMLA4ID
ggAJrbVRdijQGkcuxhNQ4ayOzIPCk2jWVUBF2bTvUHIOEXT2X29VxalrBCFylwRI
1biI3 W t1+kBFAoc+0aTgKY2WhQ0ecWHrdqSiFOXW5cA7xK2YXSkAfUbfdmFESCPG
HMuN]JdyDpVOngtFXZgoOghjWYp2QxwNgDMVM+]2EQpLN{j3PGDIF / E3BOGt / Kf1D
/YITAgpyq2l4E+olLHaFtznFhhCH20HB]Js08Y4]JqRA3c826Bt2dLz/t6 AgE7vuz+
kmU9qpokH]JY9hbtyl9Mubiyh79+qczAv8U2iTh8cw]WZKKEN3NNIt2r5fcJeFK8R
5XK604u]j4KvbiF2PsTbAEXCZ3PFAmMmUdV7cDwh45aHIgbdtP]XrcA+vZhYQVpNn7
E7Scrd+6Z]JgpWAEye6jkYOFkxMTon19TXHQmkiQwBJVbJncImIpJWongTN10Bujl
PC79vE7QNcEeRDtIXdoX]tYbfQvIIUjmYwwkKpmNbPQ1he1lUbiDzYSTj4NqS3gf
etjEfAf582i10YACuRAROWWplcYBNyi2W+12zi4QIxWbi4bkxhcw+Qiq556mYsNRed
jKB6JdCz2INVAmMDOHOZ02DpX66GagSe8n96hBg6i0xcKljwuYZVmen85U30HG2wu
LvCGUgjGnQCJFFCXUiJWxPfx03yXbXfzVp /ne97e8RFXRxylegO21oQpgHxCQhrf
L4IP8n8HzBeqWXKcGQNouvcIN2FPUnl3xc/Pe1X]T5n7XtVTUC /B7c2ILUEMOE5Q
y1GMPKfOIhF5zRFAzZ5GNyhfKXLJW5xAqMVdhPSw]c+V+oWgC6oU6ylzYtpaOGur9
AW23pnWmlka+-ARz/ qg3aWxyccmaeEKCsZUnX1YayUfD8irbHAI18t13k]b3w3InS2
SYdIgFIXALkqz3+iZ3Zhqz8VtOIxxy YhXCps2phsk7ROTtVjaSQKpn /pYqkOXq22
mFGYs6 /GdpDHYrW3+muiG6RCVuRaSLvnvZmO0zFSm2elukglQ4qRFKtoF4+J1IEGBS
WAITnVcugR75YMsmQNAeaNRi53L2QGBVgHpF7jjh6 Ywk]o4cFOTOE19Qz /DWhyke
Nayo+NubvvbgM60OEfOMNVer6VcdSehlZGoOwliwt4 / / t1jnF93dM1cGzBjdhEhFW
lunzw4cU2EJ9IMZF9ipw5jXHCN4jMtxos AhrGfiM9In+n0GrCjYzBhMBOGA1UdDgQW
BBS5iz8Dv51h4XYAmMCAuUKWk1FvGQIDAfBgNVHSMEGDAWgBS5iz8 Dv5lh4XYAmCAu
KWKIFVGQIDAPBgNVHRMBASEBTADAQH /MA4GATUADWEB/ wQEAwIBhjAHBgUrzg8D
CwOCApMAOR2WzhWRKeKAMxyshxBCgrmzmUB+ThUY1/ gn AELSfKNY9Iu2vjTzlAc/
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IE4MwaVpffj29uyX7+135zcYs7BR4leMT8jqS+XIQF5UXZu3k5TOxuHe4Cwlrzal
yVpspifxJWaRmzEpIXrrOOPy0Xxm53Bj8 /hjrw6ZTUhVDoOhT2eags5VG61iXIA5
BMbv8sXm7nplXfarSp3cAgp6fq0TJSRKXValklcohpHBwUtYlqL7wWqWaiuXrMés
b+EURO01i/oylbtSSKpw0T7WK+]J6wmmql2PjJs8+aVqucp1KstqYeKxZFy2cel9P6
XQsyBL6WfQMEy0bQ5ioOhiFp7SR / MzEJfR5ShQ+nR0DtnJrcUanXjGIwu+JLV gifT
64qyhTup/Z9egBZY55E61uYO /To0TShMDnfNq6w+3m3rYfKA5fhV6092GzORV2RE
61agXrNIy6x2pyWZoec]37YPTX+YUwL6M]JrJPijCoGtMWtFCafG4t8c2T21EXR3I
NrD045SdYaoirSuiR3PowS2UY80MG]0tUfdngscnH /nKISCSW(Q4AMImcKHppRwd9He
iqZ12K1yQrUbB1HWInyFEQQ48jrjBIVFdpkVL3qCyOjlb3m1fh9U0yCzc/BEIEEg
zclugpGQglTEaDIVL6EEhdUYZ10M2pJOezSNabLd / FW6qMIQyPpbjYqdpp0qx2C5
uwQXJINuKb2LLsHnHLfiL / WiKpa6uhvMO0rj70ijC2VINjiDLosZx+yfx]BnWnPmQ
Kuzv4MRgkJatcPniST6iEeNNhOMNZkmW2eKHTOQqs3mEq2+LznKxLSz14uL2p50S
aCUOGcpjl+C7yEZ9mO3yG6Zs3tmPTSEtrX5psDj5U68Sjs AokvF6g==

————— END CERTIFICATE

Vlastnosti certifikatu

Vlastnosti a informécie o certifikate ziskané prikazom:

openssl x509 —noout —text —in ./falcon512_CA.crt

Certificate:
Data:
Version: 3 (0x2)

Serial Number:

4de:ec:bb:5e:8a:2c:24:ad:64:13:67:c0:bd:07:0a:48:£f8:e2:39:

a8
Signature Algorithm: falcon512
Issuer: (N=JS_master_thesis , C=SK, ST=Kosice, O=IUKE
Validity
Not Before: Apr 18 18:20:16 2024 GMT
Not After : Apr 18 18:20:16 2025 GMT
Subject: (N=JS_master_thesis , C=SK, ST=Kosice, O=TUKE
Subject Public Key Info:
Public Key Algorithm: falcon512
falcon512 public key:
PQ key material:

09:ad:b5:51:76:28:d0:1a:47:2e:¢c6:13:50:el:ac:
8e:ce:53:¢2:93:68:d6:55:40:45:d9:b4:ef:50:79:
74:11:74:f6:5f:6f:55:c5:ad:6b:04:21:72:97:04:
65:95:b8:88:dd:6b:65:fa:40:45:02:87:3e:d1:a4:
€a:29:8d:96:85:0d:1e:71:61:eb:76:a4:a2:17:45:
d6:e5:c0:3b:c4:ad:98:5d:29:00:7d:46:df:76:61:
44:f0:23:¢c6:1c:cb:8d:25:dc:83:a5:53:a7:82:d1:
57:66:0a:0e:81:b8:d6:62:9d:90:¢7:03:60:0c:c5:
4¢:£8:9d:84:42:92:¢d:7e:3d:cf:18:32:05: fc:4d:
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X509v3 extensions:
X509v3 Subject Key Identifier:

le
0d

:35:
:55:
e3:
12:

8a
7e
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ea
ff
11

:9c¢:
:23:

X509v3 Basic Constraints:
CA: TRUE

X509v3 Key Usage:
Digital Signature,

Signature
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X509v3 Authority Key Identifier:
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H Vysledky overovania spojenia s tes-

tovacim serverom OQS

Testovanie ¢. 1

Testované na Ubuntu 22.04.3
libogs 0.9.2, ogs-provider 0.5.3
1.3.2024

CERT KEM PORT STATUS
dilithium?2 bikell 6087 OK
dilithium2  frodo640aes 6088 OK
dilithium2 frodo640shake 6089 OK
dilithium?2 hqc128 6090 KEX error (kex=-1)
dilithium?2 kyber512 6091 OK
dilithium3 bikel3 6105 OK
dilithium3  frodo976aes 6106 OK
dilithium3 frodo976shake 6107 OK
dilithium3 hqc192 6108 KEX error (kex=-1)
dilithium3 kyber768 6109 OK
dilithiumb5 bikel5 6121 OK
dilithium5  frodol1344aes 6122 OK
dilithium5 frodol344shake 6123 OK
dilithium5 hqc256 6124 KEX error (kex=-1)
dilithium5 kyber1024 6125 OK
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STATUS

Server Certificate sig is NOT OK
Server Certificate sig is NOT OK
Server Certificate sig is NOT OK
KEX error (kex=-1)
Server Certificate sig is NOT OK
Server Certificate sig is NOT OK
Server Certificate sig is NOT OK
Server Certificate sig is NOT OK
KEX error (kex=-1)
Server Certificate sig is NOT OK

CERT KEM PORT
falcon1024 bikel5 6132
falcon1024  frodol1344aes 6133
falcon1024 frodol344shake 6134
falcon1024 hqc256 6135
falcon1024 kyber1024 6136
falcon512 bikell 6143
falcon512 frodo640aes 6144
falcon512  frodo640shake 6145
falcon512 hqc128 6146
falcon512 kyber512 6147

CERT KEM PORT
sphincssha2128fsimple bikell 6143
sphincssha2128fsimple  frodo640aes 6144
sphincssha2128fsimple  frodo640shake 6145
sphincssha2128fsimple hqc128 6146
sphincssha2128fsimple kyber512 6147
sphincssha2128ssimple bikell 6179
sphincssha2128ssimple  frodo640aes 6180
sphincssha2128ssimple  frodo640shake 6181
sphincssha2128ssimple hqc128 6182
sphincssha2128ssimple kyber512 6183
sphincsshake128fsimple bikell 6213
sphincsshakel128fsimple  frodo640aes 6214
sphincsshake128fsimple frodo640shake 6215
sphincsshake128fsimple hqc128 6216
sphincsshake128fsimple kyber512 6217

STATUS
OK
OK
OK
KEX error (kex=-1)
OK

OK
OK
OK
KEX error (kex=-1)
OK

OK
OK
OK
KEX error (kex=-1)
OK
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Priloha H. Vysledky overovania spojenia s testovacim serverom OQS

Testovanie ¢. 2

Testované na Ubuntu 22.04.3

libogs 0.10.0, ogs-provider 0.6.0

15.4.2024

CERT
dilithium?2
dilithium?2
dilithium?2
dilithium?2
dilithium?2
dilithium?2
dilithium3
dilithium3
dilithium3
dilithium3
dilithium3
dilithium3
dilithium5
dilithium5
dilithium5
dilithium5
dilithium5
dilithium5

CERT
falcon1024
falcon1024
falcon1024
falcon1024
falcon1024
falcon1024

falcon512
falcon512
falcon512
falcon512
falcon512
falcon512

KEM
bikell

frodo640aes
frodo640shake

hqc128
kyber512
mlkem512

bikel3

frodo976aes
frodo976shake

hqc192
kyber768
mlkem768

bikel5

frodol1344aes
frodo1344shake

hqc256
kyber1024
mlkem1024

KEM
bikel5

frodo1344aes
frodol1344shake

hqc256
kyber1024
mlkem1024

bikell

frodo640aes
frodo640shake

hqc128
kyber512
mlkemb512

PORT STATUS

6109
6110
6111
6112
6113
6114
6132
6133
6134
6135
6136
6137
6152
6153
6154
6155
6156
6157

PORT STATUS

6165
6166
6167
6168
6169
6170
6178
6179
6180
6181
6182
6183

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
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Priloha H. Vysledky overovania spojenia s testovacim serverom OQS

CERT KEM PORT STATUS
mldsa44 bikell 6237 OK
mldsa44  frodo640aes 6238 OK
mldsa44 frodo640shake 6239 OK

mldsa44 hqc128 6240 OK
mldsa44 kyber512 6241 OK
mldsa44 mlkem512 6242 OK
mldsa65 bikel3 6260 OK

mldsa65 frodo976aes 6261 OK
mldsa65 frodo976shake 6262 OK

mldsa65 hqc192 6263 OK
mldsa65 kyber768 6264 OK
mldsa65 mlkem768 6265 OK
mldsa87 bikel5 6280 OK

mldsa87  frodo1344aes 6281 OK
mldsa87 frodol1344shake 6282 OK
mldsa87 hqc256 6283 OK
mldsa87 kyber1024 6284 OK
mldsa87 mlkem1024 6285 OK
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Priloha H. Vysledky overovania spojenia s testovacim serverom OQS

CERT
sphincssha2128fsimple
sphincssha2128fsimple
sphincssha2128fsimple
sphincssha2128fsimple
sphincssha2128fsimple
sphincssha2128fsimple

sphincssha2128ssimple
sphincssha2128ssimple
sphincssha2128ssimple
sphincssha2128ssimple
sphincssha2128ssimple
sphincssha2128ssimple

sphincsshakel28fsimple
sphincsshakel28fsimple
sphincsshake128fsimple
sphincsshake128fsimple
sphincsshakel28fsimple
sphincsshakel28fsimple

KEM
bikell
frodo640aes
frodo640shake
hqc128
kyber512
mlkemb512

bikell
frodo640aes
frodo640shake
hqc128
kyber512
mlkem512

bikell
frodo640aes
frodo640shake
hqc128
kyber512
mlkem512

PORT STATUS

6293
6294
6295
6296
6297
6298

6316
6317
6318
6319
6320
6321

6359
6360
6361
6362
6363
6364

OK
OK
OK
OK
OK
OK

OK
OK
OK
OK
OK
OK

OK
OK
OK
OK
OK
OK
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I Vysledky merani ¢asov generovania
KEM kltcov a overovania PQ pod-

pisov

Testovanie €. 1

Testované na Windows platforme, pocita¢ A
libogs 0.9.2
1.3.2024

KYBER512

Key Generation 0.09 ms
Public key size: 800 bytes

Secret key size: 1632 bytes
KYBER768

Key Generation 0.10 ms
Public key size: 1184 bytes
Secret key size: 2400 bytes

KYBER1024

Key Generation 0.12 ms
Public key size: 1568 bytes

Secret key size: 3168 bytes
HQC128

Key Generation 0.11 ms
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Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

Public key size: 2249 bytes

Secret key size: 2289 bytes
HQC192

Key Generation 0.21 ms
Public key size: 4522 bytes

Secret key size: 4562 bytes
HQC256
Key Generation 0.35 ms

Public key size: 7245 bytes
Secret key size: 7285 bytes

FRODO640AES

Key Generation 0.22 ms
Public key size: 9616 bytes
Secret key size: 19888 bytes

FRODO640SHAKE

Key Generation 1.43 ms
Public key size: 9616 bytes
Secret key size: 19888 bytes

FRODOY76 AES

Key Generation 0.39 ms
Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO9Y976SHAKE

Key Generation 3.14 ms
Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO1344AES
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Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

Key Generation 0.64 ms
Public key size: 21520 bytes
Secret key size: 43088 bytes

FRODO1344SHAKE

Key Generation 5.67 ms
Public key size: 21520 bytes
Secret key size: 43088 bytes

Testovanie ¢. 2

Testované na Windows platforme, pocita¢ A
libogs 0.10.0
14.4.2024

KYBER512

Key Generation 0.09 ms
Public key size: 800 bytes
Secret key size: 1632 bytes

KYBER768

Key Generation 0.10 ms
Public key size: 1184 bytes

Secret key size: 2400 bytes
KYBER1024

Key Generation 0.12 ms
Public key size: 1568 bytes

Secret key size: 3168 bytes
MLKEMb512

Key Generation 0.05 ms
Public key size: 800 bytes
Secret key size: 1632 bytes
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Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

MLKEM?768

Key Generation 0.07 ms
Public key size: 1184 bytes

Secret key size: 2400 bytes
MLKEM1024

Key Generation 0.09 ms
Public key size: 1568 bytes

Secret key size: 3168 bytes
HQC128

Key Generation 1.32 ms
Public key size: 2249 bytes

Secret key size: 2305 bytes
HQC192

Key Generation 3.85 ms
Public key size: 4522 bytes

Secret key size: 4586 bytes
HQC256

Key Generation 6.95 ms
Public key size: 7245 bytes

Secret key size: 7317 bytes
FRODOG640AES

Key Generation 0.22 ms
Public key size: 9616 bytes
Secret key size: 19888 bytes

FRODO640SHAKE

Key Generation 1.45 ms

Public key size: 9616 bytes
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Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

Secret key size: 19888 bytes
FRODO976AES
Key Generation 0.39 ms

Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO976SHAKE

Key Generation 3.20 ms
Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO1344AES
Key Generation 0.66 ms

Public key size: 21520 bytes
Secret key size: 43088 bytes

FRODO1344SHAKE

Key Generation 5.76 ms
Public key size: 21520 bytes
Secret key size: 43088 bytes

Testovanie €. 3

Testované na Windows platforme, pocitac B
libogs 0.10.0
16.4.2024

KYBER512

Key Generation 0.35 ms
Public key size: 800 bytes

Secret key size: 1632 bytes

KYBER768

137



Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

Key Generation 0.41 ms
Public key size: 1184 bytes
Secret key size: 2400 bytes

KYBER1024

Key Generation 0.44 ms
Public key size: 1568 bytes

Secret key size: 3168 bytes
MLKEM512

Key Generation 0.20 ms
Public key size: 800 bytes
Secret key size: 1632 bytes

MLKEM768

Key Generation 0.24 ms
Public key size: 1184 bytes

Secret key size: 2400 bytes
MLKEM1024

Key Generation 0.28 ms
Public key size: 1568 bytes

Secret key size: 3168 bytes
HQC128

Key Generation 2.70 ms
Public key size: 2249 bytes

Secret key size: 2305 bytes
HQC192

Key Generation 7.29 ms
Public key size: 4522 bytes

Secret key size: 4586 bytes
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Priloha 1. Viyjsledky merani casov generovania KEM kliicov a overovania PQ podpisov

HQC256

Key Generation 14.93 ms
Public key size: 7245 bytes
Secret key size: 7317 bytes

FRODOG640AES

Key Generation 1.20 ms
Public key size: 9616 bytes
Secret key size: 19888 bytes

FRODO640SHAKE

Key Generation 4.59 ms
Public key size: 9616 bytes
Secret key size: 19888 bytes

FRODOY76 AES

Key Generation 1.33 ms
Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO976SHAKE

Key Generation 9.28 ms
Public key size: 15632 bytes
Secret key size: 31296 bytes

FRODO1344AES

Key Generation 3.58 ms
Public key size: 21520 bytes
Secret key size: 43088 bytes

FRODO1344SHAKE

Key Generation 15.80 ms
Public key size: 21520 bytes
Secret key size: 43088 bytes

139



J Vysledky merani casovej ndro¢nosti

overovania PQ certifikatov

Test €. 1

Testovane na zariadeni A
libogs 0.10.0
18.04.2024

RSA_PSS_RSAE_SHAZ256

Elapsed time: 0.20 miliseconds
Elapsed time: 0.18 miliseconds

Elapsed time: 0.18 miliseconds

Elapsed time: 0.21 miliseconds
Elapsed time: 0.19 miliseconds

Elapsed time: 0.18 miliseconds

Elapsed time: 0.29 miliseconds
Elapsed time: 0.19 miliseconds

Elapsed time: 0.20 miliseconds

ECDSA_SECP384R1_SHA384

Elapsed time: 0.29 miliseconds
Elapsed time: 0.72 miliseconds

Elapsed time: 0.77 miliseconds

Elapsed time: 0.20 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 0.72 miliseconds

Elapsed time: 0.84 miliseconds

Elapsed time: 0.20 miliseconds
Elapsed time: 0.72 miliseconds

Elapsed time: 0.75 miliseconds

DILITHIUM2

Elapsed time: 0.12 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.07 miliseconds

Elapsed time: 0.08 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.08 miliseconds

Elapsed time: 0.08 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.07 miliseconds

DILITHIUMS3

Elapsed time: 0.13 miliseconds
Elapsed time: 0.72 miliseconds

Elapsed time: 0.11 miliseconds

Elapsed time: 0.12 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.11 miliseconds

Elapsed time: 0.13 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.11 miliseconds

DILITHIUMS5

Elapsed time: 0.21 miliseconds

Elapsed time: 0.73 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 0.28 miliseconds

Elapsed time: 0.20 miliseconds
Elapsed time: 0.75 miliseconds

Elapsed time: 0.19 miliseconds

Elapsed time: 0.20 miliseconds
Elapsed time: 0.74 miliseconds

Elapsed time: 0.19 miliseconds

FALCON512

Elapsed time: 0.07 miliseconds
Elapsed time: 0.73 miliseconds

Elapsed time: 0.03 miliseconds

Elapsed time: 0.05 miliseconds
Elapsed time: 0.74 miliseconds

Elapsed time: 0.03 miliseconds

Elapsed time: 0.05 miliseconds
Elapsed time: 0.75 miliseconds

Elapsed time: 0.03 miliseconds

FALCON1024

Elapsed time: 0.10 miliseconds
Elapsed time: 0.74 miliseconds

Elapsed time: 0.06 miliseconds

Elapsed time: 0.08 miliseconds
Elapsed time: 0.74 miliseconds

Elapsed time: 0.06 miliseconds

Elapsed time: 0.08 miliseconds
Elapsed time: 0.74 miliseconds

Elapsed time: 0.06 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

MLDSA44

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

MLDSA65

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

MLDSAS87

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time

Elapsed time

Elapsed time

: 0.10 miliseconds
: 0.73 miliseconds

: 0.11 miliseconds

: 0.08 miliseconds
: 0.74 miliseconds

: 0.07 miliseconds

: 0.09 miliseconds
: 0.74 miliseconds

: 0.08 miliseconds

: 0.14 miliseconds
: 0.75 miliseconds

: 0.11 miliseconds

: 0.13 miliseconds
: 0.74 miliseconds

:0.11 miliseconds

: 0.13 miliseconds
: 0.74 miliseconds

: 0.17 miliseconds

: 0.20 miliseconds
: 0.73 miliseconds

: 0.18 miliseconds
: 0.19 miliseconds
: 0.74 miliseconds

: 0.27 miliseconds

: 0.19 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time
Elapsed time

SPHINCS_SHA2_128F_SIMPLE

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

SPHINCS_SHA2_128S_SIMPLE

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

SPHINCS_SHAKE_128F_SIMPLE

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time

: 0.74 miliseconds

: 0.23 miliseconds

: 1.49 miliseconds
: 0.73 miliseconds

: 1.42 miliseconds

: 1.48 miliseconds
: 0.73 miliseconds

: 1.39 miliseconds

: 1.49 miliseconds
: 0.74 miliseconds

: 1.39 miliseconds

: 0.53 miliseconds
: 0.74 miliseconds

: 0.54 miliseconds

: 0.67 miliseconds
: 0.73 miliseconds

: 0.52 miliseconds

: 0.58 miliseconds
: 0.73 miliseconds

: 0.70 miliseconds

: 2.24 miliseconds
: 0.72 miliseconds

: 2.24 miliseconds

: 2.23 miliseconds

: 0.74 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time

Elapsed time
Elapsed time
Elapsed time

Test ¢. 2

Testovane na
libogs 0.10.0
18.04.2024

: 2.26 miliseconds

: 2.23 miliseconds

: 0.72 miliseconds

: 2.43 miliseconds

zariadeni B

RSA_PSS_RSAE_SHA256

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time
Elapsed time

: 0.42 miliseconds
: 0.38 miliseconds

: 0.42 miliseconds

: 1.04 miliseconds
: 0.50 miliseconds

: 0.41 miliseconds

: 0.59 miliseconds
: 0.50 miliseconds

: 0.50 miliseconds

ECDSA_SECP256R1_SHA256

Elapsed time
Elapsed time
Elapsed time

Elapsed time
Elapsed time

Elapsed time

Elapsed time

: 0.53 miliseconds
: 0.43 miliseconds

: 0.97 miliseconds
: 0.71 miliseconds
: 0.51 miliseconds

: 0.91 miliseconds

: 0.42 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 0.59 miliseconds

Elapsed time: 0.75 miliseconds

DILITHIUM2

Elapsed time: 0.42 miliseconds
Elapsed time: 1.41 miliseconds

Elapsed time: 0.18 miliseconds

Elapsed time: 0.45 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 0.21 miliseconds

Elapsed time: 0.45 miliseconds
Elapsed time: 1.44 miliseconds

Elapsed time: 0.81 miliseconds

DILITHIUMS3

Elapsed time: 0.68 miliseconds
Elapsed time: 1.49 miliseconds

Elapsed time: 0.33 miliseconds

Elapsed time: 0.68 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 0.33 miliseconds

Elapsed time: 0.68 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 0.35 miliseconds

DILITHIUMS5

Elapsed time: 1.12 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 0.40 miliseconds

Elapsed time: 1.02 miliseconds

Elapsed time: 2.36 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 0.62 miliseconds

Elapsed time: 1.07 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 0.52 miliseconds

FALCON1024

Elapsed time: 0.59 miliseconds
Elapsed time: 3.83 miliseconds

Elapsed time: 0.35 miliseconds

Elapsed time: 0.18 miliseconds
Elapsed time: 1.51 miliseconds

Elapsed time: 0.15 miliseconds

Elapsed time: 0.28 miliseconds
Elapsed time: 1.91 miliseconds

Elapsed time: 0.19 miliseconds

FALCON512

Elapsed time: 0.47 miliseconds
Elapsed time: 4.07 miliseconds

Elapsed time: 0.20 miliseconds

Elapsed time: 0.28 miliseconds
Elapsed time: 1.41 miliseconds

Elapsed time: 0.08 miliseconds

Elapsed time: 0.29 miliseconds
Elapsed time: 3.69 miliseconds

Elapsed time: 0.26 miliseconds

147



Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

MLDSA44

Elapsed time: 0.55 miliseconds
Elapsed time: 3.73 miliseconds

Elapsed time: 0.27 miliseconds

Elapsed time: 0.46 miliseconds
Elapsed time: 3.07 miliseconds

Elapsed time: 0.21 miliseconds

Elapsed time: 0.23 miliseconds
Elapsed time: 1.92 miliseconds

Elapsed time: 0.25 miliseconds

MLDSA65

Elapsed time: 0.74 miliseconds
Elapsed time: 1.48 miliseconds

Elapsed time: 0.24 miliseconds

Elapsed time: 0.67 miliseconds
Elapsed time: 2.50 miliseconds

Elapsed time: 0.37 miliseconds

Elapsed time: 0.68 miliseconds
Elapsed time: 1.42 miliseconds

Elapsed time: 0.61 miliseconds

MLDSAS87

Elapsed time: 1.09 miliseconds
Elapsed time: 1.42 miliseconds

Elapsed time: 0.38 miliseconds
Elapsed time: 1.05 miliseconds
Elapsed time: 1.50 miliseconds

Elapsed time: 0.39 miliseconds

Elapsed time: 1.04 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 1.42 miliseconds

Elapsed time: 0.41 miliseconds

SPHINCS_SHA2_128F_SIMPLE

Elapsed time: 7.59 miliseconds
Elapsed time: 2.27 miliseconds

Elapsed time: 4.51 miliseconds

Elapsed time: 7.71 miliseconds
Elapsed time: 1.40 miliseconds

Elapsed time: 2.74 miliseconds

Elapsed time: 8.73 miliseconds
Elapsed time: 2.24 miliseconds

Elapsed time: 4.54 miliseconds

SPHINCS_SHA2_128S_SIMPLE

Elapsed time: 2.58 miliseconds
Elapsed time: 1.44 miliseconds

Elapsed time: 0.97 miliseconds

Elapsed time: 2.45 miliseconds
Elapsed time: 4.38 miliseconds

Elapsed time: 3.43 miliseconds

Elapsed time: 2.48 miliseconds
Elapsed time: 2.30 miliseconds

Elapsed time: 2.39 miliseconds

SPHINCS_SHAKE_128F_SIMPLE

Elapsed time: 10.59 miliseconds
Elapsed time: 1.46 miliseconds

Elapsed time: 4.11 miliseconds

Elapsed time: 10.41 miliseconds

Elapsed time: 2.39 miliseconds
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Priloha ]. Vijsledky merani casovej ndrocnosti overovania PQ certifikdtov

Elapsed time: 6.33 miliseconds
Elapsed time: 10.92 miliseconds

Elapsed time: 2.46 miliseconds

Elapsed time: 6.58 miliseconds
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