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ABSTRAKT

V dnesni digitalni éfe zaujimda kybernetickd bezpecnost klicovou roli. Kybernetické
hrozby se stdvaji stdle ¢asté&j$imi a sofistikovanéjsimi, coz vyzaduje proaktivni piistup
k ochrané infrastruktury. Je nezbytné shromazdovat data, kterd by mohla byt vyuzita
utocniky k dtoktim a vyuzit je pro prevenci a detekci potencidlnich hrozeb. Z divodu
nesourodych dat je zapotiebi nédstroj, ktery by zjednodusil a poskytnul moznost s nimi

centralné pracovat.

Pro tyto ucely byl vyvinut ndstroj, ktery umoznuje zpracovani a vyhledavani hetero-
gennich dat pochédzejicich z riznych zdroju, véetné databdzovych dumpii, strojovych
dat, JSON formdatiu a textovych soubort. Uzivatel md moznost nahrdt soubor nebo
adresdr, validovat formét dat, rozpoznat atributy, ulozit data do databaze a vytvorit

indexy pro rychlé vyhleddvani.

Detailni analyza relevantnich informaci umoznuje identifikovat potencidlné nebezpetné
vzory a vyuZit je pro forenzni analyzu nebo detekei moznych ttoki. ReSeni je ovla-
datelné pomoci uzivatelsky ptivétivého grafického rozhrani a umoznuje centralizova-
nou praci s heterogennimi daty, coz je klicové pro efektivni a i¢innou kybernetickou

bezpecnostni strategii.

Klicova slova: kybernetickd bezpecnost, heterogenni data, centralizované feSeni, ne-
relac¢ni databdze, NoSQL, MongoDB



ABSTRACT

In todays digital era, cybersecurity plays a significant role. Cyber threats are beco-
ming increasingly frequent and sophisticated, necessitating a proactive approach to
infrastructure protection. It is imperative to gather data that could be exploited by
attackers for offensive purposes and leverage it for the prevention and detection of po-
tential threats. Due to the heterogeneous nature of data, a tool is required to simplify

and provide centralized management of such data.

For these purposes, a tool has been developed enabling the processing and retrieval
of heterogeneous data from various sources, including database dumps, machine data,
JSON formats, and text files. Users can upload files or directories, validate data formats,

recognize attributes, store data in a database, and create indexes for fast retrieval.

Detailed analysis of relevant information allows for the identification of potentially ha-
zardous patterns and their utilization for forensic analysis or the detection of possible
attacks. The solution is manageable through a user-friendly graphical interface and
facilitates centralized work with heterogeneous data, which is crucial for an effective

and efficient cybersecurity strategy.

Keywords: cyber security, heterogeneous data, centralized solution, non-relational da-

tabase, NoSQL, MongoDB
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UVOoD

Obor kybernetickd bezpec¢nost hraje v dnesnim svété podstatnou roli. Svét se stava
¢im dal vice propojeny a zavislosti na digitdlnich technologiich se stdavaji kyberne-
tické hrozby stdle Castéjsi a sofistikovanéjsi. Ochranou dat je nutno predchdzet pied

neopravnénym piistupem a zneuzitim v ramci jednotlivel i spolecnosti.

Data generovana v rdamci kybernetické bezpecnosti jsou obvykle heterogenni, pochazeji
z ruznych zdroji, kterd se lisi strukturou. To pfedstavuje stézejni ¢ast pro jejich analyzu
a smysluplné vyuziti. Centralizované feSeni pro préci s heterogennimi daty prindsi fadu
vyhod. Muze se jednat o sbér dat, analyzu dat z odlisnych zdroji, ¢imz nabizi prehled

o bezpecnostn{ situaci nebo i automatizaci rutinnich tkoli.

Nastroj pro préci s heterogennimi daty bude slouzit pro sjednoceni rtiznorodych dat,
kde nasledné lze provadét vyhleddvéani a tim lépe monitorovat potencionalni hrozby.
At uz se jednd o vyuziti vyhledavani potenciondlnich ito¢nika na tkor digitalnich stop
(napt. uzivatelského jména, emailové adresy ¢i bitcoinové penézenky), nebo béhem fo-
renzni analyzy, kde prostifednictvim sjednoceného piistupu k dattim lze identifikovat

souvisejici data. Klicovou funkci je schopnost agregovat data z rtznych zdroju.

Na zacatku prace bude ¢tendf sezndmen s teoretickou ¢asti, kde nejdiive budou popsény
zaklady kybernetické bezpec¢nosti jako jsou digitdlni stopa a hrozby v kyberprostoru,
déle ekonomické dopady a role kybernetické bezpecnosti v globdlnim méfitku. Déle
bude probrano centralizované feseni spolu s Big Data, které se bude tykat seznameni
s témito pojmy a zdakladnimi vlastnostmi. Kapitola ,,Heterogenni data“ predstavi ¢tenéfi,
co tento pojem znamend a co vSe obsahuje. V zdvéru bude predstaveno téma ,Ne-
rela¢ni databaze®, kde budou popsédny zdkladni prvky nerela¢nich databazi, riizné typy

nerelacnich databazi, kritéria pro vybér a prehled zastupci.

V praktické ¢asti budou vyuzity znalosti ziskané v teoretické ¢asti. Tato ¢dst je rozdélena
do péti hlavnich kapitol. Prvni kapitola bude analyzovat dodan&d heterogenni data.
Nasledujici dvé kapitoly se budou zaobirat vyvojem aplikace, navrhem a implementaci.
Pted vydanim aplikace je nezbytné nejdiive otestovat funkénost v testovacim prostiedi
na vétsim vzorku dat s piislusnym hardwarem. To bude umoznéno na univerzitni pudé
po specifikaci pozadavku. Na zavér budou diskutovany moznosti dalsiho rozvoje apli-

kace.



UTB ve Zliné, Fakulta aplikované informatiky

13

I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

V dnesni digitalni dobé je nutné dbat o svéa data. Kybernetickd bezpecnost se stala ce-
losvétoveé jednou z hlavnich priorit pro jednotlivce, organizace a vladni sektory. Bohuzel
mnoho firem stdle nemad k dispozici nédstroje a potiebné procesy k ochrané pied kyber-
netickymi ttoky. Jedna se o proces ochrany systémi pfipojenych k Internetu, véetné
hardwaru, softwaru a dat v nich obsazenych, ktery zabezpecuje pred neopravnénym
piistupem, zneuzitim, tdpravou a zni¢enim. Nezbytné je db&dt i na ochranu citlivych
tdaju (osobni a finanéni informace). Cilem kybernetické bezpecnosti je chrénit do-

stupnost, diavérnost a integritu informaci pfed kybernetickymi ttoky. [1]

Informacni bezpecnost je pojem, ktery se prolind s kybernetickou bezpecnosti, ale za-
hrnuje Sirsi pojeti bezpecnosti, ktery se zabyva ochranou vSech typu informaci, véetné
téch, které nejsou digitdlni. Kromé toho se informac¢ni bezpetnost zabyva ochranou
v8ech druhu dat (digitdlni i fyzické), véetné obchodniho tajemstvi, dusevniho vlast-
nictvi, finan¢nich a osobnich udaji. Patii sem bezpecnostni opatieni, Sifrovani, kont-

roly piistupu, firewally a mnohem vice. [1]

Informaéni bezpecnost se zabyva ochranou vSech druht dat. Opatieni se zaméfuje na
odvréceni hrozeb z vnitiniho i vnéjsiho prostiedi. Kybernetickd bezpecnost se zaméruje
na uzsi ¢dst tohoto segmentu tj. ochrana systému a siti pfipojenych k Internetu proti
online utokiim. Hlavnim celem kybernetické bezpecnosti je zamezeni kybernetickym
utoktim, které jsou z vétsi ¢asti provadény vnéjsimi hrozbami. Je nezbytné pro ochranu

prostiedi dodrzovat jak informaéni, tak kybernetickou bezpeénost. 1]

1.1 Digitdlni stopa

Digitalni stopa, kterou zanechdvame na Internetu, je stdle vétsi a ma vliv na nase sou-
kromi a bezpecnost. Kazdy krok od komentaii na socidlnich sitich, nakupy na Inter-
netu az po prohlizeni zprav prispiva k ristu datasetu o nasi osobé. Virtualni prostiedi
i pres veskeré anonymizacni sluzby neni zcela neidentifikovatelnym prostorem. Tyto
sluzby jsou shromazdovany a tvoii digitdlni stopu. Zaznamy, které uzivatel zanecha
na Internetu, jsou uchovavany v tlozistich. Déle jsou informace generovény pfi online
aktivitdch, jako je pouzivani socidlnich siti, webovych stranek, diskuzi a dalsich akti-
vit. [2]

Neékteré informace jsou ziskdvany bez védomi uzivatele. Data jsou cennym zbozim,
které je vyuzivano pro dalsi icely jako je napiiklad monetizace, personalizovand re-
klama nebo analyza dat. Nashromé&zdéna digitalni data lze vyuzit jako zdroj informaci
v této praci. Vhodné mnozstvi dat v centralizovaném feseni dava vhodné zaklady pro je-

jich cilené vyhleddvani a analyzu. Digitdlni stopa je odrazem zrcadla kazdého uzivatele.
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Je nutné se o ni zajimat a uvédomovat si svoje jednani na Internetu. Proto je klicové
se svou digitdlni stopou zachézet obezietné, aby nebyla zneuzita proti samotnému

uzivateli. |2]
1.1.1 Rozdé&leni digitalnich stop

Digitélni stopu lze rozdélit do nékolika kategorii — podle ptivodu (aktivni a pasivni) a
podle dostupnosti (vefejné, neverejné a skryté stopy). Rozdélent digitalnich stop lze do

nékolika kategorii.

Podle pavodu

e Aktivni (védomd) stopa — obsahuje informace, které uzivatel o sobé védomeé sdili
(interakce na socidlnich sitich, komentafe v diskusnich férech, nakupy, mailova

komunikace, recenze produkti).

e Pasivni (nevédomd) stopa — je o uzivateli shromazdovéna bez jeho védomi (his-

torie vyhleddvani, cookies, IP adresa, poskytovatel pfipojeni, lokace). 2]

Podle dostupnosti

e Veiejné stopy — jsou dostupné vsem uzivatelim Internetu (Ize je dohledat).

e Nevefejné stopy — vybér uzivatel je vybranou mnozinou (pfatelé na socidlnich

siti — chatové konverzace).

e Skryté stopy — skryté pred vSemi uzivateli (cookies a technické zdznamy o zafizeni

a pripojeni). 2]

7, veskerych stop lze formovat obraz uzivatele. V centralizovaném fteSeni lze napf.
uchovavat IP adresu uzivatele podle které lze urc¢it lokaci, nebo metadata, ktera po-

slouzi jako dopliiujici informace pfi konkrétnim zaméfeni.

Metadata

Metadata jsou data, kterd poskytuji zdkladni popisné informace k hlavnim dattm
jako je datum vytvoreni, typ souboru, velikost, autor, umisténi ulozeni a dalsi. Slouzi
k usnadnéni vyhleddavani a spravy dat. Dale muzou byt vyuzivana pro sledovani a

analyzu uzivatelské aktivity na Internetu (napf. hlavicka e-mailu). |2]
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1.1.2 Zneuziti digitalni stopy

Z informaci, které uzivatel o sobé zanechdava online, 1ze sestavit podrobny profil, ktery
téméf dokonale popisuje profil uzivatele v redlném zivoté. Data jsou shromazdovéna
z ruznych webi, at uz placenych nebo volné piistupnych a opatfovana z jinych zdroju.
Muze se jednat o data, kterd zahrnuji uzivatelské jméno, jméno a piijmeni, adresu,

lokaci, politické a ndbozenské piesvédceni a dal3i citlivé informace. |2]

Sjednoceni online identit napfi¢ socidlnimi sitémi muze vytvorit uceleny obraz uzivatele
(podrobngéji v ¢ldnku [3]). To vede k riznym hrozbam pro soukromi a bezpeénost, jako

jsou:

e Kradez identity — oznacuje imyslné vydavéani za nékoho jiného.

Klonovani profilu — vede ke kompromitaci icétu.

Phishing — slouzi k ziskédni citlivych dat za vyuziti podvodné stréanky.

Cileny spam — je mifen personalizovdn na konkrétni osoby.

Kyberstalking — prondsledovani a obtézovani obéti za vyuziti Internetu. [3|

Skandal Facebook-Cambridge Analytica

V roce 2018 byla poddna zaloba na spoletnost Meta (Facebook) z duvodu zneuzivani
dat firmou Cambridge Analytica, kterd ziskala piistup k témér 90 miliont uzivatelu. Ti
pomoci analyzy dat ze socidlni sité dokazali v roce 2016 v USA ovlivnit prezidentské

volby a nésledné referendum o Brexitu ve Velké Britdnii. [4, 5]

Marketing

P1i ziskéni digitdalnich dat 1ze pomoci cilené reklamy zobrazit produkt, ktery si v po-
sledni dobé uzivatel prohlizel. V rdmci sbéru dat se na pozadi webovych stranek za-
znamenava uzivateluv straveny cas na strdankach, kliknuti na odkazy nebo uzivatelem
zadand reference na produkt. Tyto idaje jsou dédle zpracovdvany za tcelem cileného

marketingu. 2]

1.1.3 Minimalizace zanechdani digitalni stopy

Stoprocentniho skryti pfi vyuzivani Internetu nelze nikdy dosdhnout, za to je mozné

urcitymi kroky digitalni stopu minimalizovat.

e Pouzivani VPN (virtudlni privatni site)".

DVirtual Private Network
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e Pozadat o smazani idaju.

e Deaktivace neaktivnich uctu.

e Nepouzivat vefejnou Wi-Fi sit.

e Obezietnost pii nastaveni ochrany osobnich udaju. [5]
e Uzivani TOR sité.

e Rozmazéni digitdlni stopy — zfizeni nékolika riiznych tc¢ta a profili, které nebude

nic spojovat. [2]
1.1.4 Kontrola digitdlni stopy

Digitalni stopu lze kontrolovat za urcitych podminek. Musi byt zpiistupnéna na Inter-
netu pro kohokoliv, nebo alespoii pro uré¢itou skupinu (napiiklad: intranet, nebo stranky
vyzadujici autentizaci), aby bylo mozné data analyzovat. Existuje nékolik moznosti jak

kontrolovat digitdlni stopu.

Kontrolu je mozné provést samostatné za pomoci prohlizec¢t. Existuje celd fada imple-
mentovanych vyhledavaci, které uptednostiuji urcity typ informaci. Mezi nejbéznéjsi
vyhledévace patii obecné vyhledavace, které funguji na zptisobu sbéru dat (crawler)
a indexace. Tento typ shromazdovani dat vyuzivaji spole¢nosti Google?, Yahoo?) a
Microsoft (Bing4)). Tato skutecnost je aplikovatelnd uzivatelem pro identifikaci své
digitdlni stopy zaddnim svého jména, piijmeni, pfezdivky, telefonniho ¢isla, nebo e-
mailové adresy. Z vyhledanych vysledkt 1ze nalézt i souvisejici vazby mezi hledanymi
udaji. Dalsi vyhledavace se soustfedi na konkrétni obsah, at uz se jedna o obrézky, vi-
dea a ¢lanky (Google Images®, Youtube®). Pii obsahlejsim hleddnim je mozné vyuzit
meta vyhleddvace (DuckDuckGo”), Dogpile® a Metacrawler?), které agreguji infor-
mace z odlisnych vyhleddvacii. Vyhodou meta vyhleddvaci je zisk vétsiho obsahu a to
diky pouziti vétsiho mnoZstvi algoritmu, crawleru a ruznych hodnoticich (rankovacich)
technik strének. [2, 6]

Dalsi moznost je vyuziti bezplatnych ndstroju pro monitorovani aktivity. P¥i vyuzivani
uc¢tu od spole¢nosti Google méa uzivatel moznost spravovat svd data ve stru¢ném da-

shboradu — myaccount.google.com/dashboard. Pro prehled uzivatele, jestli je zminén

Dhttps://wuw.google . com/
3https://www.yahoo.com/
Ynttps://www.bing. com/
5https://images.google.com/
6)https://www.youtube . com/
Dhttps://duckduckgo . com/
8)https://www.dogpile.com/
Nhttps://wuw.metacrawler.com/
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na Internetu, slouzi upozortiovaci sluzba od spole¢nosti Google — google.com/alerts.
Dalsi metodou je vyuZiti technik takzvané Google hacking'®, neboli Google dorking.
Jednd se o metodu vyhleddvani, kterd vyuziva specidlni operatory k vyhledani speci-
fické cdsti textu. [6]

Pro monitorovani identity lze vyuzivat pokrocilejsi nastroje, které jsou vétsinou za
poplatek. Vyhodou nédstroji je pravidelné monitorovani nékolika 1idaji soucasné a
jejich upozornéni pii shodé. Mezi né patii osobni udaje jako jsou ¢&isla tctua, kre-
ditnich/debetnich karet, e-mailovych adres, telefonnich ¢isel a jméno osoby. Moni-
torovani dat muze probihat na riznych trovnich. Informace mohou byt hleddny na
socidlnich sitich, v zdznamech (soudnich), dark webu, nebo mohou byt aktivné pouzity
pro ziskani kreditnich karet, ¢i ziskani pujcky. Webové stranky, které umozinuji mo-
nitorovani a vyhleddvani osob: Spokeo'V, People Finder'? a pipl'®). Vegkeré zminéné
zpusoby kontroly digitalni stopy kromé uzivatele mize vyuzivat i potencionalni itocnik
jako dopliiujici/upfestiujici informace. Alternativné tyto informace muzou slouzit jako

dalsi zdroj heterogennich dat v centralizovaném feseni. [6, 7]

1.2 Hrozby v kyberprostoru

Kyberprostor je nehmotny svét propojeny v digitdalnim prostiedi, kde se odehrava
veskerd nasSe online aktivita. Jednd se o typ virtudlniho svéta, ktery se rozsitil rozvojem
informacnich systémit. Malwary (Skodlivy software) muZzou predstavovat hrozby, které
predstavuji riziko pro pocitace. Malwary se muzou §ifit riznymi zpusoby, napfiklad
e-mailem, infikovanymi webovymi strankami, zranitelnostmi, nebo USB disky. Hrozby

se daji rozdélit do nékolika podkategorii — nékteré z nich jsou popsané nize. [8]
1.2.1 Phishing

Cilem phishingu je vyldkat z obéti citlivé informace piipadné doruc¢it malware. Muze
se jednat o ziskdni pfihlasovacich tdaju (e-mail, heslo), nebo ¢isla kreditnich karet.
Utotnici se snazi napodobit techniky, které budi nejmensi podezeni. MiZe se jednat
o vyuziti webovych stréanek, e-mailovych a SMS zprav od divéryhodnych entit jako jsou
pidtelé, kolegové z pracovniho prostfedi, nebo banky. Casto jsou vyuZivdny techniky
socidlniho inzenyrstvi, kde se tito¢i pfimo na uzivatele, protoze jsou méné predvidatelni
(oproti technickym néstrojim, které maji jasnd pravidla) a dokdzou byt presvédceni,

at uz z davodu litosti, strachu, nebo momentu piekvapeni. |9]

Pocet phishingovych titokii neustéle roste, i pfes proskolovani zaméstnanct, nebo upo-

10)https://nordvpn.com/blog/google-hacks/
Whttps://www.spokeo.com/
2)nttp://peoplefinder.com/
B)https://pipl.com/
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zornovani uzivateli na podvodné titoky z fad bank. Phishing se dynamicky pfizptsobuje
aktudlnim trendiim. Muze se jednat o vyuziti aktudlnich trendu, at uz se jednd o pan-
demii koronaviru, nebo valecné konflikty. V této situaci vyuzivaji tito¢nici momentu
prekvapeni a litosti. At uz se jednd o objeveni zdzra¢ného léku, nebo vytvoreni falesnych
charitativnich shirek pro podporu konfliktu. V tomto piipadé je nezbytné, aby uzivatel

byl obezfetny obzvldst v obdobi vyznamnych udélosti (napt. Vanocni svétky). [9]

Existuje celd fada typtu phishingovych ttoku.

e Spear phishing — se zaméfuje na konkrétni osoby nebo organizace. Utocnici si
predem zjistuji informace o obéti a tim ttok personalizuji na miru, aby neptisobil

dojmem nelegitimni komunikace.

e Vishing — je typ utoku, pii kterém tito¢nici vyuzivaji telefonni hovory pro ziskdni

osobnich ddajii.

e Smishing — vyuzivd SMS zpravy k socidlnimu inZenyrstvi. Mize se stat, ze ito¢nici
se skryvaji za sluzbami dorucujici jidlo, zésilky, nebo upozornuji na rizné slevové
akce. [9]

Je nezbytné dbat na tzv. homografové ttoky, které spoc¢ivaji v nahrazovani znakt po-
dobnymi znaky, které jsou vizudlné podobné nebo stejné z riznych abeced (obrazek 1.1).
Utotnici registruji doménové jména, kterd se sklddaji z homograf, aby vypadala jako
divéryhodné webové stranky. Obrana proti témto tdtokim je slozitd a je nezbytné

spoléhat na bezpetnostni technologie. [9]

& C @& https//www.epic.com W) e

LATIN

roracomputer | UOO65 Uu0070 u0069 u0063

CYRILLIC

Foracomputer | U0435 u0440 u0456 u0441

Obrazek 1.1: Homografovy ttok [9]
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Casto jsou vyuzivany uniklé udaje z riznych databdzi (napf. https://haveibeenp
wned.com/, které obsahuji tzv. "Spam List". Pomoci téchto tdaji lze provadét cilené

utoky na vybrané skupiny uzivatelu.
1.2.2 DOS/DDOS

Zémérem kybernetickych ttoku spadajicich do kategorie DoS, celym ndzvem Denial-
of-Service, je znemoznit opravnénym uZivatelim piistup ke sluzbé. Utoenik se snazi
zahltit cilovy server nebo sit nadmérnym mnozstvim pozadavki, které vedou k vytrazeni
serveru z provozu. Nemusi se jednat pouze o jeden specificky cil, ale i o rozsdhlejsi cile,

jako jsou firmy, nebo dokonce stéty. [10]

DDoS (Distributed Denial-of-Service) titoky pfedstavuji koordinovany dtok z mnoha
infikovanych poé¢itact, které utodi soutasné na cil. Utoenici vyuzivaji sit botneti ke
koordinovanému ttoku. Tento typ ttoki je mnohem horsi odvratit, jelikoz neni mozné

jednoduse zablokovat jediny zdroj veskerého skodlivého sitového provozu. [10]

Existuje nékolik typu ttoku, které muzeme klasifikovat.

e Volumetrické ttok.
e Protokolové ttoky.
e Aplika¢ni tutoky. [10]

Uzitetné v rdamci centralizovaného feSeni je sbér informaci o zdrojovych IP adreséch,
které muzou doplnit databédzi o tzv. blacklisty. V pozdé&jsi fazi pii nalezeni dalsich
dat do centralizovaného TeSeni se muze narazit napf. na emailovou adresu spolu s IP
adresou, kterou si mizu propojit s blacklistem IP adres. Mimo shér IP adres lze také

udrzovat informace o typu ttoku, nebo na jaky port je itok provadén.

1.2.3 Ransomver

Casto tto¢nici zneuzivaji zranitelnosti, nebo vyuzivaji phishing, aby se dostali do
pocitact obéti. NUKIB (Narodni urad pro kybernetickou a informaéni bezpecnost)
prubézné varuje pred nékterymi z nich, které uvadi na svych webovych strankach. Pii
zneuziti chyby a pruniku uto¢nika do sité jsme vystaveni riziku odcizeni dat, Sifrovéni
dat a naslednym vydirdanim. Ransomware je Skodlivy program, ktery zasifruje soubory
a tim znemozni jejich pouziti. Utoénik pak poZaduje vykupné za jejich desifrovén.
Cilem je z uzivatelu vyldkat penize za jejich obnoveni (desifrovéni) soubort. V posledni
dobé se mnozi hrozba zvefejnovani soukromych dat, které firmy uchovavaji o svych

zékaznicich. [11]
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P1i incidentu je dilezité ukladat popisna data, které mi slouzi jako rozsifeni centralizo-
vaného TeSeni a muzou prispét ke snizeni vyskytu ransomwaru. NiZe je vypis popisnych

dat, které je vhodné zvazit k zaznamendni.

e Identifikace ransomwaru.

Datum a ¢as utoku.

Metody sifeni — jak se ransomware dostal do systému.

Infikované soubory.

Pozadavky na vykupné.

Komunikace s dtoénikem.

1.2.4 APT

APT (Advanced Persistent Threat) je druh udtoku, pfi kterém neoprdavnénd osoba,
nebo organizace pronikne do poc¢itacového systému, nebo sité bez povsSimnuti se ziskem
dlouhodobého pristupu. Utoky zahrnuji delsi pifpravu a kombinuji fadu raznych tech-
nik k napadnuti urcitého cile. Mize se jednat o kombinaci zero-day 1toku, socidlniho
inzenyrstvi a malwaru. Na rozdil od béznych ttoki nemusi APT zpusobit okamzité
skody. Hlavnim cilem je krddez dat, dohled nad daty a sabotédz systému. Typicky pribéh
APT zahranuje néasledujici kroky: infiltrace sité, maskovani ptistupu, planovani tdtoku,

zmapovani firemnich dat, zisk citlivych dat/dohled/sabotdz. [12]

Mezi hlavni vyhody APT je schopnost skrytého priubéhu (fddové nékolik let) a vy-
hnuti bezpeénostnim opatieni. Vétsinou jsou mifeny na velké organizace s kombinaci

se spearphishingem. Mezi ispésné ttoky patii:
e Stuxnet — napadeni SCADA systému jaderného programu Irénu.
e Ukraina blackout 2015 — napadani kompletni sité distributora elektrické energie.

e Octopus — cilem byly diplomatické sluzby a ambasddy za ticelem Spiondze a sa-

botéaze.

Markanty pii detekci a reakci na APT jsou charakteristické rysy nebo vzory, které
naznacuji pritomnost APT ttoku v siti nebo systému. Tyto rysy lze zaznamendvat
a ukladat do centralizovaného feseni. Pti vyssi shodé podobnych rysi lze uvazovat,
ze se systémem neni néco v porddku a je zapotiebi tento problém fesit. Je dilezité

zaznamendavat nasledujici aktivity.
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e Podezielou sitovou aktivitu — zejména zvysit pozornost pii pouzivéani neobvyklych

portl a vysokého objemu datového provozu.

e Neobvykle uzivatelské chovani — napf. piistup k citlivym dattim, opakované

neuispésné piihlaseni nebo neobvykla aktivni doba.
e Spousténi neznamych procest nebo sluzeb.
e Vyskyt neobvyklych soubort.
e Komunikace s podezielymi I[P adresami.

e Zmény v konfiguraci — zména nastaveni firewallu nebo antivirového programu.

1.2.5 Rozvoj kybernetickych hrozeb v kyberprostoru

S neustdlym vyvojem technologii se objevuji i nové hrozby. Zde je vycet a popis

nékterych hrozeb.

Zranitelnosti IoT (Internet of Things) Priurychleném vyvoji zafizeni bylo opome-
nuto zabezpeceni loT zafizeni. To vede ke vzniku novych bezpetnostnich problému.
Utotnici vyuzivaji slabin IoT zafizeni jako je slabd autentizace, nebo absence aktua-
liza¢nich postupt. Pfi zmocnéni zafizeni lze ziskat zajimava data, nebo vytvofit tzv.

botnety, které lze vyuzit k realizaci DDOS ttokum. [1]

Botnet je tvofen siti infikovanych zatizeni (PC, telefony, 10T), kterd jsou ovlddana
z centrdlniho mista, zndmého jako C&C server nebo P2P C&C server (obrazek 1.2).
Tyto botnety se pouzivaji k riznym ttokim, jako jsou DDoS itoky, spamové kam-
pané a dalsi ¢innosti, kde je potfeba hodné zafizeni. [13] Béhem provedeni titoku z IoT
zafizeni (také botnetil) lze zaznamendvat data jako jsou IP adresy, MAC adresy, na

jaké porty je itok zaméfen, o jaky typ utoku se jednd (DDOS, brute force), ¢as a dalsi

uzitecné udaje.

©

Initiate Attack g W{ O
Attacker g Victim
Control q

Server

Botnet
Attach Nodes

Obrazek 1.2: Botnet diagram [14]
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Rizika zabezpeceni cloudu S rostoucim vyuzivani cloudovych technologii se obje-
vuji nova rizika a zranitelnosti vystavena za vnéjSim perimetrem sité. Tohle feSeni
nese spoustu vyhod, od snadné dostupnosti z kteréhokoliv mista, levnych nédkladu
(nenf nutny vlastni hardware), nebo snadnou ovladatelnosti. Profitovat z toho muZou i
uitoc¢nici, protoze provadi ttoky prostiednictvim Internetu. Zaroven nemusi byt zaméteni
jen na jeden cil, ale muzou provadét itok vuci vice cilim soucasné. To je zapii¢inéno
sdilenymi zdroji cloudového feSeni mezi vice zdkaznikia. Uto¢nici tim snadnéji miiZou
ziskat prihlasovaci jména, hesla a autorizacni tokeny, které lze vyuzit v centralizo-
vaném feSeni. Je nezbytné predchazet nespravné konfiguraci, nebezpetnému rozhrant
APT (Application Programming Interface), naruseni dat a neopravnénému piistupu ke

cloudovym zdrojum. |1, 15]

1.3 Ekonomické dopady kybernetické bezpecnosti

K nérastu kyberkriminality prispiva skutecnost, ze kyberzloc¢inci nepotiebuji pokrocilé
technické znalosti k utokim. Na dark webu lze malware zakoupit jako spustitelny
program. O stupeii vy$ posouvé malware jako sluzba (MaaS)'¥), kde je navic dodéna

zéruka kvality, podpory a v piipadé neuspéchu i vraceni penéz. [16]

Zprava o stavu kybernetické bezpetnosti Ceské republiky za rok 2022 bylo obdrzeno
tifadem NUKIB pies 700 hldgeni od regulovanych i neregulovanych osob, kde z nich 146
bylo vyhodnoceno jako kybernetické bezpec¢nostni incidenty (piehled kybernetickych
bezpeénostnich incidenti za rok 2017 az 2022 je zobrazen na obrazku 1.3). O rok
pozdéji bylo evidovdno rekordnich 262 incidentt, kde hlavni podil tvorily opakované
DDosS 1itoky'®. [17]
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Obrézek 1.3: Vyvoj poctu incidenti registrovanych NUKIB mezi lety 2017 az
2022 [17]

4)Malware-as-a-Service
)https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-2023-zaznamenal-r
ekordni-pocet-kybernetickych-incidentu/
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Podle svétového ekonomického féra'® (The World Economic Forum) se oznacuje ky-
berkriminalita za tfeti nejvétsi ekonomiku na svété po USA a Ciné. Dokonce predstihla
nelegalni aktivity jako je celosvétovy obchod s drogami, padélani penéz a obchodovani
s lidmi. S porovnanim s firmou Microsoft, ktera méla piijmy v roce 2022 okolo 200 mi-
liard dolari jsou piijmy 50 krat nizsi nez obdrzela kyberkriminalita. Kyberkriminalita
podle odhadt v roce 2023 obdrzela 8 bilionu dolari. [16]

Vytvoreni systému, které by dokdzalo hledat v souvislosti nahromadénych datech by,
umoznovalo odhalit potencionalni ito¢niky difve nez k itoku dojde. Alternativné miize
zastavat roli auditora, ktery upozoriiuje na slabé zabezpeceni uzivatel, a tim zvysuje

naroky utocniku, kteff se snazi do systému dostat.

1.3.1 Kybernetické ttoky

Existuje nékolik definic, které se zaméruji na rizné aspekty. Zvolend definice vystizné
popisuje danou problematiku: ,jakékoliv protipravni jednani ttocnika v kyberprostoru,

které sméfuje proti zadjmam jiné osoby“. [18]

Kybernetické ttoky lze délit dvéma zpusoby. Prvni z nich je aktivni a pasivni. Druhy

zpusob rozdéleni je na vnéjsi a vnitini. [19]

Aktivni a pasivni

Aktivni utoky predstavuji cilené pokusy o proniknuti do systému nebo sité, manipulaci
s daty nebo naruseni funkcionality sytému. Déle zde patii distribuce malwaru, toky
DoS/DDoS, nebo exploitace zranitelnosti. [19]

Pasivni ttoky se zaméfuji na sbér informaci bez toho, aby dochéazelo k naruseni inte-
grity systému nebo dat. Typické piiklady pasivnich ttoki zahrnuji odposlech (sniffing)
komunikace, sledovani provozu sité, sbér citlivych informaci, nebo spyware, ktery musi

zistat v systému skryty a nevytézovat zdroje zatizeni. [19]

U aktivnich ttokt 1ze shromazdovat jména a hesla, ktera lze ziskat pii zaddvéani neva-
lidnich vstupti o proniknuti do systému. Z pohledu bezpe¢nostniho hlediska lze perio-
dicky testovat s centralizovanym feSenim jestli uzivatelé dodrzuji bezpecnostni politiky

a pouzivaji bezpetnd hesla — to je umoznéno vzajemnou shodou hashii.

1.3.2 Kyberneticka odolnost

Je dilezité dbat na kybernetickou odolnost, protoze dokéze predchézet kybernetickym
bezpecnostnim incidenttim a v pripadé vzniku hrozby lépe reaguje na zotaveni. Vhodna

strategie kybernetické odolnosti minimalizuje finan¢ni ztraty, zvysuje duvéru spole¢nosti

) nttps://www.weforum.org/
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a k zdkazniktim a zvysSuje konkurenéni vyhodu na trhu. Ziskédni certifikace v kyberne-
tické odolnosti miize zvysSit budovani davéry mezi klienty. Je nezbytné reagovat na
neustale ménici se prostiedi v kybernetické bezpecnosti, aby se zvysila ti¢innost protio-
patfeni. Implementace efektivniho feSeni je zaloZzené na nékolika fézich Zzivotniho cyklu,
které se fidi podle ITIL (Information Technology Infrastructure Library). To zahrnuje
ovéfené postupy a zkuSenosti pro efektivni fizeni a dalsi rozvoj v ramci informacnich
technologii. [20]

NMrpvive

mace, zranitelnosti a rizika.

e Navrh — vybér adekvédtnich postupt, Skoleni, kontroly, tak aby se zabranilo

poskozeni kritickych ¢édsti. Také se urci pravomoce slouzici k rozhodovani.

e Implementace a testovani — testovani kontroly a upraveni detekci incidentt
k urceni kritickych mist, kterd jsou zpisobena internimi, externimi, imyslnymi

a nahodnymi akcemi.

e Provoz — iidi, detekuje a spravuje kybernetické incidenty, véetné pravidelného

testovani, které zvysuji i¢innost feseni.

e Vyvoj — neustédle zdokonalovani postupi, které se vyviji z dosavadnich a online

zkuSenosti, vede ke zlepSeni vysledného Feseni. [20)]

ZvySeni odolnosti muze poskytnout centralizované feseni kontrolu nad pfihlasovacimi
udaji a detekci potencidlniho ttoc¢nika pfi pokusu o proniknuti do systému. Jestlize
databdze obsahuje velké mnozstvi tidaju ma moznost vyhledat urcitou shodu, at uz

v uzivatelskych jmen, hesel nebo IP adres.

Kvtli zneuzivani umélé inteligence bude zapotiebi se zamérit na Skoleni v oblasti ky-
bernetické bezpecnosti a zvysit povédomi uzivateli o hrozbéch, které jsou vyuzity za
pomoci umélé inteligence. Porozumeéni kybernetickym ttoktim miize vést ke zmirnéni,
predvidani a proaktivnimu pfedchdzeni dtoku. Miize to vést ke zvySeni odolnosti kviili
nové prichdzejicim incidentiim, které pochédzi od kyberzlo¢inct vyuzivajici stale nové
techniky k odcizeni dat. Investice do prevence v piipadné naruSeni bezpecnosti dat
je efektivnéjsi nez FeSeni ndsledkt po spachaném kybernetickém ttoku. Prevenci se
dé predejit vysokym ndkladim na opravu systému, narusSeni podnikéni, pokutam od

regula¢nich orgdnu a poskozeni povésti napadeného. [21]

Kontrola a aktualizace

Dynamickd povaha kybernetického prostoru a pfi stale se vyvijejicim technikdm titocniki,
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je klicové udrzovat krok s vyvojem. To vede k pravidelnému ovéfovani funkénosti
bezpecnostnich systému a v piripadé potieby aktualizace softwarovych a hardwarovych

feSeni. [22]

Miuze byt vhodné vyuziti kombinace centralizovaného feSeni heterogennich dat (zdroj
ptihlagovacich idaju piedlozeny k ndstrojum) a monitorovacich bezpe¢nostnich systému
jako jsou ndstroje SIM (Security Information Management), SEM (Security Event Ma-
nagement) nebo jejich kombinaci SIEM (Security Information and Event Management).
Zminéné ndastroje dokdzou identifikovat neobvyklé aktivity a varovat pfed moznymi
utoky v ¢ase. Podrobnéjsi piehled funkcénosti je zndzornén v tabulce 1.1. Nutno po-
dotknout, ze pravidelné zdalohovani dat dokdaze minimalizovat rizika spojend se ztrdtou
dat.

Tabulka 1.1: Pfehled bezpe¢nostniho monitoringu SIM a SEM [zdroj vlastni]

] SIM \ SEM ‘
Shér a analyza dat z LOGu | Analyza hrozeb v redlném case, vizualizace a reakce
Moznost spréavy protokolil Lepsi monitorovani v realném case

Snadné nasazent Slozitéjsi nasazeni

SITEM kombinuje nastroje SIM a SEM a plni komplexni funkénost. Hod{ se v piipadé

vyuziti obou ndstrojui soucasné.
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2 BIG DATA A CENTRALIZOVANE RESENI

V dnesni éfe se objem generovanych dat dramaticky zvysSuje a je zapotiebi dand data
vhodné zpracovavat. Nejdiive bude popsdna oblast Big Data, ktera se zabyva analyzou
rozsahlych dat. Déle je pfedstaveno téma centralizovanych, decentralizovanych a dis-
tribuovanych systémii, kde jsou ¢tenaii popsany rozdily a scénare, kde dany systém lze
aplikovat. V posledni ¢dsti jsou pfedstaveny funkce a vlastnosti centralizovaného fesen{

spolu s vyhodami a nevyhodami tohoto systému.

2.1 Big Data

Big Data!) pochdzeji z riznych zdroji, at uz se jednd o bankovnictvi, socidlni média,
finance, burzy, informace o provozu stroji nebo IoT. Hovoiime-li o datech, kterd jsou
natolik rozsdhla, aby se z nich mohla stat Big Data, musime zohlednit nékolik faktori:
objem, rychlost nédristu a rozmanitost (také se znaé¢i jako 3V). Jednd se o datové sady,
pro které tradi¢ni software pro zpracovani dat nedokdze pracovat. Na druhou stranu se
otevird nova moznost pruzkumu téchto dat pomoci dalsi analyzy. Pfesnad definice pro

Big Data neexistuje. Nize jsou zminéné dvé definice, které popisuji Big Data. [23|
Vyzkumny institut McKinsey Global Institute?® se sidlem v USA definuje Big Data:

Definice 1. , Big Data se tykaji datovijch sad, jejichZ velikost presahuje schopnosti
béznijch softwarovijch databdzovijch mdstroju pro jejich zachyceni, uloZeni, sprdvu a
analyzu. “ [McKinsey Global Institute/

3)

Spolecnost Gartner® je vyzkumna a poradenska spole¢nost se sidlem v USA, kterd

definuje Big Data nédsledovné:

Definice 2. , Data jejichZ velikost, rychlost ndristu a riznorodost neumoZnuji zpra-
covdni pomoct doposud zndmgch a ovéiengch technologii v rozumném case.“ [Big Data,
Gartner|

Velikost dat lze chépat jako data, kterd neni mozno ulozit na jeden server a proto
je nutné vyuzit hned nékolik serveri najednou. Mnozstvi dat, které se neustdle gene-
ruje v case, ma zvysujici tendenci. Pokud je pozadované data zpracovavat v proudech
(streamech), neni moznost data opétovné nahrét a to mize vést ke ztraté dulezitych
informaci. Data jsou vétSinou semi-strukturovand (XML, JSON (JavaScript Object
Notation)) nebo nestrukturovand (textové dokumenty, logy, multimédia). Tim se lis

od strukturovanych dat, které se vyuzivaji v rela¢nich databazich (obrazek 2.1). 23]

D'Mnoho pojmi z informaénich technologii se do &estiny nepieklada, proto termin Big Data budeme
pouzivat v anglickém znéni.

https://wuw.mckinsey . com

3https://wuw.gartner.com/
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Kategorizace dat

Strukturovana data | Semi-strukturovana data | Nestrukturovana data
rela¢ni databaze XML logy multimédia
tabulky JSON textové dokumenty
multidimen'zionélni EDI dokumenty chat e-mail
databaze webové stranky

Obrazek 2.1: Kategorizace dat [zdroj vlastni]

2.1.1 Historie

Pted zacatkem nového tisicileti byly nejpouzivanéjsi databdzové systémy jako jsou
rela¢ni, objektové, XML nebo jiné. Vétsinou jsou zalozeny na architektufe typu klient-
server, kde je pfedpokladem uloZzeni dat na jednom serveru. V piipadé nedostatku
mista se zvySuje diskova kapacita serveru. Pro zdlohovani se tvoii tzv. zrcadla, kde
jsou data duplikovana v pfipadé selhdani jakéhokoliv serveru. Nastupem Big Data tento
zpusob uloZeni dat neni dostacujici, a proto bylo nutné vyvinout novy piistup, ktery
se oznacuje jako NoSQL databdze. [23]

V roce 2005 byla zaznamendna vzrustajici tendence vygenerovanych dat online sluzby,
jako jsou napf. Facebook a Youtube. Na tikor toho vznikl open-source ndstroj Ha-
doop? specidlné vytvoten pro uklddani a analyzu Big Data. Pozdéji byl také vytvoren
open-source néastroj Spark®. Oba ndstroje zjednodusily préci s Big Data a usetiily
finan¢éni ndklady. [24]

2.1.2 Oznaceni 3V

Zminéné tii zdkladni vlastnosti se znac¢i jako ,3V* a popisuji vlastnosti Big Data.

e Volume (velikost) — zpracovavaji se velké objemy nestrukturovanych dat. Jednd
se napi. o hodnoty z piispévki ze socidlni sité, posloupnosti kliknuti na webovych
strankdach, nebo vystup ze senzoru. Velikost miize dosahovat nékolika terabajtii-

petabajti dat.

e Velocity (rychlost ndristu) — jak rychle jsou data pfijimana a (potenciondlné)
zpracovana. Data, kterd musi byt okamzité zpracovana, mifi rovnou do paméti,
nikoli na disk. Nékteré zafizeni s internetovym pfipojenim vyzaduji zpracovani

v redlném case.

“https://hadoop.apache.org/
S)https://spark.apache.org/
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e Variety (riiznorodost) — oznacuje $iroké spektrum typu dat, které jsou k dispozici.
Dtive se data uklddala do relacnich databazi, protoze se jednalo o strukturovana
data. S nastupem Big Data pribyly dalsi typy — semi-strukturovand a nestruktu-

rovana data. [24]

Postupné lze pridat i dalsi ,V* jako je value (vysokd hodnota), veracity (vérohodnost),

validity (limitovand doba platnosti) a volatility (doba nutného ulozeni). [23]

Existuje nékolik divodu pro¢ pouzivat analyzu Big Data. Pro firmy poskytuje zlepseni
v analyze, kde se prosadi zejména ve finané¢ni sféfe a efektivité. Na druhou stranu zpisob
ulozeni dat miuze vyvoldvat obavy o soukromi. Bezpecnostni technologie nejsou zcela
chréanény proti detekci podvodii. Kyberzlo¢inci se muzou dostat k citlivym informacim,
které se tykaji dusevniho vlastnictvi, nebo ¢isel kreditnich karet. Bezpecnostni analyza

a detekce Big Data umoziuje detekovat zminéné abnormality. [§]

2.1.3 Vyzvy

Big data miizou obsahovat nespocet vyhod, ale také fadu vyzev jako miize byt neustéle
zvétSujici se mnozstvi dat, které je nutno zpracovat [8]. Nize jsou predstaveny nékteré

7 nich.

e Vyzvy v oblasti bezpec¢nosti a ochrany dat — vyzvy zahrnuji obavy o ne-
opravnény piistup, tniky dat a potencidlni ohrozeni citlivych informaci. Protio-
patieni: zlepSeni bezpecnostniho opatfeni a implementace robustnich Sifrovacich

algoritmi, které zachovaji soukromi k ochrané citlivych dat.

e Lidské faktory v kybernetické bezpecénosti — zduraznuje kritickou roli kvali-
fikovanych odborniki v kybernetické bezpec¢nosti pii implementaci. Bylo zjisténo,
ze lidsky faktor ma klicovy vliv na tspéch. Je nezbytné, aby se zvysily investice

do skoleni pracovniki.

e Technologické inovace — vyzkum zhodnocuje potenciondlni dopad novych tech-
nologii, jako jsou strojové uceni a uméld inteligence, na zlepsSeni stavajicich tech-

nologii. Zminéné technologie piindseji rychlejsi a presnéjsi detekci.

e Pripadové studie a osvédcéené postupy — analyza piipadovych studii po-
skytla praktické poznatky a osvédcéené postupy, které ispésné integrovaly analyzy
Big Data a tim dosdhly lepsich vysledki. Ostatni organizace by se mély ucit

z uspésnych implementaci. [25]

Existuje i celd fada vyzev v kybernetické bezpecnosti. Kuptikladu se jedna o:
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Problematika soukromi v nerela¢nich databdzich.

Validace/filtrovani vstupt na koncovém bodé (identifikace divéryhodnych dat).

Sledovani spolehlivosti a monitorovani standardi.

Audit (z divodu forenzni analyzy). [8]

2.2 Analyza centralizovanych systémi

Centralizované feseni spolu s decentralizovanymi a distribuovanymi systémy n&s ob-
klopuji a ovliviiuji kazdého, kdo pouZzivé Internet (obrdazek 2.2). Vyskytuji se napftic
sirokym spektrem, at uz se jednd o finan¢ni systémy, webové sluzby, aplikace a dalsi.
Kazdy systém ma svoje benefity a negativni stranky. VSechny systémy miizou pracovat

efektivné, ale nékteré pii ndvrhu jsou stabilnéjsi a bezpeénéjsi nez jiné. [26]

Centralizované Decentralizované Distribuované

Obrazek 2.2: Centralizované, decentralizované a distribuované systémy |zdroj vlastni]

Systémy muzou byt malé propojujici jen péar zafizeni a nékolik uzivateli, nebo mohou
byt rozsahlé a pokryvat celé kontinenty. Bez ohledu na velikost Celi stejnym vyzvam,
které jsou tolerance chyb, skalovatelnost a naklady na udrzbu. Internet propojuje
nespocet ruznych systému. Pii vytvéaieni feSeni je pro jednotlivce a firmy nezbytné

(vétsinou) zvolit jedno FeSeni, které bude nejidedlnéji vyuzivat vlastnosti systému. [26]

Centralizované systémy pomoci jedné sady ndstroju a postupt ridi vSechny procesy

napiic celou organizaci. Nevyskytuji se zde oddélené systémy mezi oddélenimi a vyuziva
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se centralizovand sit. V anglickém znéni pro centralizované feseni se vyuziva zkratka
CMS (Centralized Management System). Pro jednotny piehled je praktické vidét veskeré
informace na jednom misté. CMS dokdaze poskytnout jednotné zobrazeni nap¥ic¢ riznymi
daty. Systém dokéze detekovat anomaélie a reagovat na né. Provozovani CMS se vétsinou
provadi v rdmci sité. To nese nezbytnou vyhodu spravy feseni — usnadnéni piistupu
k citlivym datiim a jejich sméfovani pi opusténi systému. Uvedenym feSenim se spliuji
i nejpiisnéjsi normy ohledné opravnéni k préaci s daty. Tohle feSeni dokdze dodrzovat

predpisy, ale také zrychli a zjednodusi audit. [27]
2.3 Moznost sbéru a agregace heterogennich dat

Data muzou byt stazena z externich zdroju (Internetové zdroje), jako jsou databéze,
data z webu apod., nebo se jednd o interni zdroje, jako jsou napf. databdze, logy,
nebo dalsi interni soubory obsahujici relevantni data. Shér dat je uskute¢novan dvéma
zpusoby a to bud automaticky nebo manuédlné. P¥i automatickém sbéru se vyuzivaji
rizné programy, skripty nebo boti, ktefi automatizuji rutinni ¢innost. Manudlni sbér

je ¢asové ndrocny, a proto vyuziti najde u hledéni a stahovani obsahlych dataseti.

Obdrzend data je nezbytné procistit pro moznost vyskytu chyb a nekonzistence. Muze
se jednat o odstranéni duplicitnich a nevalidnich dat, oprava chybnych a netdplnych dat
a standardizaci dat. V nékterych piipadech je vhodné data agregovat do jednotného
form&atu. To zahrnuje slouceni dat z riznych zdroji do jedné datové sady, transformaci

a normalizaci pro zajiSténi konzistence.

2.4 Ukladéani a sprava dat v centralizovaném tiloZisti

Vzhledem k heterogenni povaze dat je vhodné zvolit nerela¢ni databdzi (NoSQL).
NoSQL databdze jsou flexibilngjsi a 1épe se hodi pro uklddani dat s riznou strukturou.
Mezi popularni NoSQL databédze patii MongoDB, Neo4j, Cassandra a Couchbase. Pt

vybéru databaze je nezbytné zjistit nasledujici pozadavky:
e Jaky typ dat bude v databézi uloZzen (napt. bindrni, textové).
e Mnozstvi dat ulozeno v databdzi a s tim spojend skalovatelnost.
e Pozadavky na vykon (rychlost zdpisu a ¢teni). 23]

Pted ulozenim dat do datab&dze je vhodné data transformovat a upravit je do predem
zvoleného formétu. Pii optimalizaci je nutno dbéat na spravné zvoleni datovych typi a
vyuziti index1, které umozni rychly a efektivni pristup k dattim. Je nezbytné definovat

pristup k dattim v databdzi. To muze byt uskuteénéno skrz API, nebo webové rozhrani.

Pro minimalizaci rizika ztraty se vyplati implementovat strategii zdlohovani a obnovy.
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Zalohovani by mélo probihat v pravidelnych intervalech. Pfi préci s citlivymi daty je
vhodné data zabezpecit pred neopravnénym piistupem a zneuzitim. To vede k imple-

mentaci autentizace a autorizace, Sifrovani dat a auditovani.

2.5 Analyza dat

P1i spusténi aplikace je vhodné uzivateli umoznit jednoduchou explorativni analyzu,
kterd zobrazi zakladni prehled o datech a identifikuje anomalie. Hlavnim stéZejnim bo-
dem analyzy je umoznit uzivateli vyhledavat data v databdzich a tim zjistit ndvaznosti
na ostatni data — v piipadé shody, je mozné vyhleddvani rozsitit o tzv. fetézeni, kde

vysledek bude opét hledané klicové slovo v databazi.

2.6 Reporting a vizualizace dat

Prezentovana data je zprostfedkovano uzivateli srozumitelnym zpisobem. Grafické
zobrazeni dat mize svoji podstatu vystizné prezentovat. Ve vizualizaci lze snadnéji
identifikovat trendy a vzorce v datech. Data lze vizualizovat pomoci grafi, tabulek,

dashboardii nebo pomoci map (zobrazeni geograficky dat).

Existuje mnoho typi reportii, které se lisi svym forméatem a obsahem. Mezi nejbéznéjsi
typy reportu patii: reporty za urcité obdobi (tydenni/mési¢ni/ro¢ni), reporty v tren-
dech a reporty o anomaliich. Kazdy report najde své opodstatnéni a dokaze podporit

strategické rozhodovéani v ramci dané oblasti.

2.7 Vyhody a nevyhody centralizovaného resSeni

Centralizované feseni je systém, ve kterém je vSechna kontrola a sprava soustfedéna na
jednom misté (server). NiZe jsou popsané vyhody a nevyhody vyuZiti centralizovaného
FeSeni.

Vyhody:

e Rychly vyvoj — pfi vyvoji aplikace je soustfedéna pfevazna ¢dst na aplikaci.

Snadné nasazeni do provozu — sprdva aplikace je provadéna z jednoho mista.

Cenova dostupnost — zapotiebi pouze jedna serverové ¢ést.

Snadné fyzickd ochrana — centrdlni autorita m& tplnou kontrolu nad systémem.

Nizka ddrzba — existuje pouze jeden centrdlni uzel, je tdrzba snadnéjsi oproti

vicero uzlum. [26]

Nevyhody:
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e Ndchylnost k selhdni — pfi selhdni centralniho prvku, aplikace bude nedostupna.

e Pomalejsi pfistup pro vzdalené uzivatelé — uzivatelé, ktefi jsou geograficky vzdélent,

tak se muzou potykat s vyssi latenci.

e Nizka skdlovatelnost — serverova ¢dst je omezena hardwarovymi pozadavky. [26]

Pro tcely diplomové prace bude pouzit model centralizovaného feseni. Jeho tcel plné
spliiuje podminky, které jsou kladeny na implementaci aplikace. Jeho slabé stréanky
nesnizuji funkcénost aplikace, protoze se jednd primarné o interni aplikaci, kterd je

spravovana z jednoho centra.
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3 HETEROGENNI DATA

Heterogenni data jsou ¢asto puvodem z ruznych zdroju a projevuji se rtznorodymi
formaty, strukturami a charakteristikami. Tyto form&aty mohou zahrnovat textové sou-
bory, obrazky, zvukové zaznamy, videa, databdze a dalsi. Data se mohou vyskytovat
ve strukturované podobé (napf. v tabulkdach v databazich), polostrukturované podobé
(XML nebo JSON soubory), nebo v nestrukturované podobé (textové dokumenty).
Zpracovani heterogennich dat predstavuje vyzvu, jelikoz vyzaduje schopnost manipulo-
vat s riznymi typy dat. Tento proces miize zahrnovat ¢innosti jako je ¢isténi, integrace,

transformace a analyza dat. [28§|
3.1 Vyzvy pri préaci s heterogennimi daty

Hlavnim stéZejnim tikolem je integrace heterogennich dat do jednoho systému, ktery
dokdaze pracovat se vSemi daty soucasné. To je nezbytné pro umoznéni efektivnich
analyz. PTi vyskytu vice nezavislych systémi, které pouzivaji rizné technologie a stan-
dardy, je zapotfebi zajisténi interoperability. ReSeni tohoto problému vyzaduje vyvoj

standardi a technologii pro datovou integraci. [28]

Vysoky objem a kvalita dat je jeden z dalsich problémii pfi zpracovani heterogennich
dat. Objem dat se neustdle zvySuje (popsano v sekci Big Data 2.1), a proto je zapotiebi
efektivni zpracovani — vyvoj algoritmt a vyssi HW ndroky. Heterogenni data muzou
obsahovat rtzné problémy jako jsou chybéjici hodnoty, duplikdtni data nebo nesrovna-

losti.

V neposledni fadé je nutné dbat na zabezpeceni dat, protoze se miize jednat o citlivé
informace, jako jsou napf. osobni tidaje. Interpretace heterogennich dat muze byt kom-
plexni, protoze pivod dat je riznorody a ztézuje identifikaci vzorci, trendi a vyzaduje

sofistikované analytické metody a néstroje pro ziskdni uzitetnych poznatku z dat.

3.2 MozZnosti sbéru dat

Existuje fada moznosti jak lze ziskat heterogenni data. Mize se jednat o ndstroje
umoznujici automatizované nebo poloautomatizované procesy sbéru dat, rtizné zdroje
a techniky (obréazek 3.1). Sbér dat v oblasti kybernetické bezpetnosti je kli¢ovy pro

detekci, prevenci a reakci na kybernetické hrozby.

Néstroje pro sbhér dat se mtzou lisit v zdvislosti na ptuvodu dat. Muze se jednat o API
nastroje, pomoci kterych lze pfimo komunikovat skrz program — vyhodou je, Ze struk-
tura dat ma jasné danou formu. Néstroje pro extrakei dat z webu (Web Scraper /Spider
Scraping), které jsou navrzené pro automaticky sbér dat z webovych stranek. Shér dat

z riuznych senzoru a zafizeni (IoT). Néstroje pro ETL (Extract, Transform, Load)
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umoznuji definovat pravidla pro extrakci dat, transformaci do pozadovaného formatu
a jejich nacteni do ilozisté. Déle jsou vyuzitelné nastroje, nebo skripty pro specifické

aplikace.

Nekteré techniky pro sbér dat zahrnuji logovéni udalosti, monitorovani sitového pro-
vozu (systémy IDS/IPS), sbér dat z bezpe¢nostnich systému (SIM/SEM/SIEM) a sbér
dat z vefejnych zdroji. Kombinace téchto moznosti pro sbér dat poskytuje komplexni
piehled heterogennich dat a umoziuje efektivni detekci, analyzu a reakci na kyberne-

tické hrozby.

lllegal Content Databases Web Content

Dark web
Content

Heterogeneous

data Applications

Sensors and

Public Records
and Documents

Deep web

Content Devices

Obrazek 3.1: Zdroje heterogennich dat [zdroj vlastni]

Ukézky heterogennich dat jsou demonstrovany v praktické ¢asti v kapitole Analyza

heterogennich dat 5.
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4 NERELACNI DATABAZE

Neddavno pod pojmem databdze si znaly ¢lovék v informacnich technologii predstavil
relaéni databdzi. V poslednich desetiletich vznikaly nové typy datab&zi, at uz se jednd
o sitové, objektové, objektové relaéni, nebo XML databdze. Nékteré typy databdzich
se ujaly a rozviji se dodnes a nékteré na tikor vysokého ocekavani neuspély. Rela¢ni
databdze predstavovaly na trhu monopol a ohrozeni ze strany konkurence nové vy-

tvofenych druhi databazi nebyla v dosahu. [23]

Vyvoj modernich technologii a posun pozadavku spravy dat vedl k rozvoji novych da-
tabdzovych technologii, které splnuji riznorodé pozadavky na funkcionalitu a vykon
databaze. Nékteré vzniklé databaze se ujaly jako vhodné feseni pro nové typy vyzev,
protoze umoziiovaly efektivni préci s nestrukturovanymi daty. V minulosti pfi feSeni
podobnych problému v rela¢nich datab&zich se data prizptusobovala datab&zi a ne da-
tabdze k datum. To vedlo k neefektivnimu zpracovani dat — v dnesni dobé pocet vyge-
nerovanych dat, které se zpracovavaji je mnohonasobné vétsi nez v minulosti. To vedlo
k nutnosti pouzivat namisto ,databédze” konkrétni databdzovy systém, protoze nabidka

databdzi je natolik pestrd, Ze pro kazdy systém se dd pouzit odlisné FeSeni. |23, 29|

Cilem kapitoly je ¢tendfi popsat zdkladni principy nerela¢nich datab&dzi a odlisnosti
od rela¢nich databézi. Ddle budou vysvétlené zdkladni typy nerela¢nich databdzi (da-
tabdze typu klic-hodnota, dokumentové databdze, sloupcové databdze a grafové da-

tabdze) a prehled jejich zdstupcu.

4.1 Uvod relaénich a nerela¢nich databazi

Predpokladem relac¢nich databédzi je znalost struktury uklddanych dat. Datové struk-
tury jsou v databézi rozdéleny na co nejmensi celky (tabulky), kde jejich postupné
sestaveni tvoii vyslednou odpovéd. Efektivita je ovlivnéna implementaci operaci pro
sestavovanim odpovédi (komplexnost dotazu, vyuziti sekundédrnich indext). Vyhodou
relacnich databdzi je zachovani plné konzistence — transakéni zpracovani dotazu (vlast-

nosti ACID) a nejvySsi droveil izolace transakef. [23]

Vlastnosti ACID zajistuji, Zze sada databdzovych operaci zanechd databdzi v konzis-
tentnim stavu i v piipadé vyskytu neocekdvanych chyb. Jednotlivé pismena reprezentuji

urcité vlastnosti a nize jsou popsany. [30]
e Atomicity (atomicita) — skupina piikazi, kterd tvoii transakeci je provedena celd
a piipadé chyby transakce je vracena zpét (rollback).

e Consistency (konzistence) — zarucuje, Ze jsou viechny pravidla, omezeni a spoustéce

(triggery) pro provedeni transakce splnény. Pii vyskytu nelegdlniho stavu je
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vracena transakce do puvodniho stavu.

e Isolation (izolace) — data, kterd vyuziva transakce nejsou vyuzivdna jinou trans-
akci. To zajistuje soubézné provedeni transakci za podminky, Ze se transakce

navzdjem nerusi.

e Durability (trvalost) — dokoncené transakce jsou zapsény do databédze. V piipadé

selhani systému data v databdzi jsou zachovand. [29, 30]

Pfi tvorbé odpovédi jsou relaéni databéaze zaloZeny na vlastnostech ACID a transakénim
zpracovani. Efektivni implementace dvou pfedchozich vlastnosti vede k nevyhodé plné
distribuovanosti a horizontdalniho skdlovani. To sméfuje k pouzivani jinych databazi
nez jsou relacni, které do jisté miry tyto vlastnosti plné neaplikuji a misto toho zvysuji

efektivitu a skdlovatelnost databdzového systému. [23]

Na druhou stranu u nerelac¢nich databazi je schéma nejednotné a proménlivé. Kazdy
typ databdze se miize lisit flexibilitou schémat. Nékteré databdze nemusi obsahovat
zadné schéma a je v rezii aplikace, aby se o to postarala. Jiné aplikace maji pravi-
dla schématu striktnéjsi, ale pravidla urceni jsou pod kontrolou uzivatele. V posledni
fadé existuji i hybridn{ verze, které rozpoznaji ze zdznamy stejného typu maji podobné
schéma. [23]

4.1.1 Definice nerelaé¢nich databazi

Pfesnd definice nerela¢nich databézich (NoSQL) neexistuje. Popis NoSQL se postupné
formoval z obav z problémii tykajici se skalovatelnosti databazi. Podle NoSQL komunity
se oznacuje NoSQL pro ,Not only SQL“. Sirsi definice podle autorit knihy ,Making
Sense of NoSQL* popisujici NoSQL je nésledujict. [31, 32|

Definice 3. ,NoSQL je soubor koncepti, které umoZnuji rychlé a efektivni zpracovdani

datovgch soubori se zamérenim na vijkon, spolehlivost a prizpisobivost.“ [Dan McCreary
and Ann Kelly]

Pii pouzivani NoSQL databézi se vétsinou nedodrzuji pravidla NF (normélové formy)
a zvazuji se 1 nenormalizovand databdzovéa schémata. Pro efektivnost je klicové zvoleni
vhodného schématu, protoze dokaze zasadné ovlivnit praci s daty a predejit problémtm

béhem distribuovanosti. [23]

Pomocf sestaveného E-R digramu lze vytvorit algoritmicky rela¢ni databazové schéma,
kde vysledek je sada relaci (tabulek). NoSQL databédze pouzivaji jiny piistup uvazovéni
o datech. Jednad se tzv. o agregaci, kde je snahou spojit entity do logickych celkt. Timto
postupem nam vzniknou duplikovand data, ale ziskame tim lepsi prehled o logickych
entitach. [23]
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Kazdy nerelacni databdazovy systém spliuje ur¢ité podminky a ma své kompromisy,

které se musi pti ndvrhu zohlednit. Tento problém vystizné popisuje CAP teorém.

CAP teorém

CAP (consistency, availability, partition) teorém fikd, Ze distribuovany systém muze
poskytovat pouze dvé ze tii pozadovanych charakteristik. Prvni zminka o CAP teorému
byla vnesena v roce 2000 Ericem Brewerem a o dva roky pozdéji v roce 2002 Seth
Gilbert a Nancy Lynch dokazali formalné dokdzat. Obrazek 4.1 znézornuje moznosti
rozdéleni dle CAP teorému a jejich zdastupci. Vyznam jednotlivych akronymu je popsan
nize. [33]

SQL Server
Oracle RDBMS
MySQL

AC
Availability Consistency

X

CP

Partition Tolerance MongoDB

Cassandra .
CauchDB Redis
DynamoDB HBase

Obrazek 4.1: CAP teorém [zdroj vlastni]

e Consistency (konzistence) — v8ichni klienti vidi stejnd data bez ohledu na ktery
uzel se pripojuji. Veskera data pii zdpisu do jednoho uzlu musi byt okamzité

replikovédna do ostatnich uzli, nez je zapis povazovan za Uispésny.

e Availability (dostupnost) — po vyzddani dat dostane klient odpovéd bez ohledu
na to jestli je jeden nebo vice uzli nedostupnych. V dikazu o CAP teorému Gil-
bert & Lynch popisuji, Ze dostupnost je nejc¢astéji omezena, kdyz ji potiebuje co
nejvice v jednu chvili. To je zapfi¢inéno velkou mnozinou soucasnych pozadavku

na sluzbu.
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e Partition tolerance (odolnost vici rozdéleni) — funkece clusteru musi pokracovat

v préci navzdory libovolnému poétu vypadku uzli. |23, 33, 34|

Typy databdzi podle CAP teorému
Druhy datab&zi lze délit podle dvou charakteristik CAP teorému.

e CP — dostupnost je zanedbdna na tkor konzistence a odolnosti vuéi rozdéleni.
Pfi rozdéleni mezi uzly musi systém nekonzistentni uzel zneptistupnit, dokud se

tento problém nevyftesi.

e AP — konzistence je zanedbdna na tikor dostupnosti a odolnosti vic¢i rozdéleni.
P1i rozdéleni uzli zistanou vSechny uzly dostupné, ale miizou se objevit uzly,
které obsahuji zastarald data. Po case se uzly synchronizuji a dostanou se do

konzistentniho stavu.

e AC — pii nepouziti vice clustert je zajisténa konzistence a dostupnost. [34]

4.1.2 OdliSnosti od rela¢nich databazi

U rela¢nich databdzi jsou data rychle ulozena, ale jejich nédsledné skladani trva delsi
dobu nez u NoSQL databazi — vynalozené tsili pri ndvrhu struktury ulozenych dat
u NoSQL databazi se pozitivné projevi u ¢teni dat. NoSQL dle typu databédze nabizi
vétsi flexibilitu schématu oproti SQL databazim. To je zapfi¢inéno slozitéjsi zménou
pii pouzivani SQL databdze, at uz vlivem riznych omezeni (constrainty), naplnéni
nebo provézani dat a pravomoci administrdtora. Stru¢né informace o rozdilech jsou

zobrazeny v tabulce 4.1. [23]

Tabulka 4.1: Rozdily mezi SQL a NoSQL databédzemi [35]

’ H SQL databaze \ NoSQL databaze ‘
Schéma pevné flexibilni
Skélovéni | vertikdlni (rozsifeni o vétsi server) | horizontdlni (napfi¢ vice serveri)
Ucel pevné strukturovand data fesi nedostatky relacnich DB
Vyuziti podnikové systémy socidlni sité, e-commerce

Zpusob ulozeni dat se zna¢né lisi, jak uz vyplyva z rozdili mezi SQL a NoSQL da-
tabdzemi. Pro ukazku je zndzornéné ulozeni informaci ohledné uzivatele a jeho konicku
v tabulkédch a JSON formdtu v rela¢ni a nerela¢ni podobé¢ (tabulka 4.2 a 4.3, kéd 4.1).
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// kolekce
{

LU e LS 1,

"first_name": "Leslie",

"last_name": "Yepp",

"cell": "8125552344",

"city": "Pawnee",

"hobbies": ["scrapbooking", "eating waffles", "working"]
}

Kéd 4.1: MongoDB — ptikaz vyhledani konkrétniho dokumentu

Tabulka 4.2: Tabulka users [35]

’ ID \ first name \ last name \ cell ‘
| 1| Petr | Novdk |654789321 |

Tabulka 4.3: Tabulka hobbies [35]
’ ID ‘ user id ‘ hobby ‘

10 1 football
11 1 ice hockey
12 1 table tennis

V rela¢ni databdzi lze vidét dvé tabulky (uZivatele a konicky), kde tabulka konicky
obsahuje tii zdznamy ohledné jednoho uzivatele. U nerela¢ni databdze zdlezi na typu
zvolené databdze, v tomto piipadé je zvolena dokumentova databdze. Hlavni rozdil
lze zaznamenat, ze veskeré konicky jsou oproti relacni databédzi zaznamenany v poli.
Opadava tedy nutnost sklddani dotazu pomoci JOIN klauzule jako v SQL databazich.

P1i pouzivéni slozitéjsi konstrukei v NoSQL databédzi se ¢asto setkdme s redundanci

dat za cenu rychlejsi préace s daty.
4.1.3 Vyuziti nerelaé¢nich databazi

NoSQL databdze zazivaji hojné vyuziti v poslednich letech — nejednotnd data, leh¢i

distribuovatelnost ¢ mnoho riznych typta NoSQL datab&azi pro konkrétni vyuziti.
e Rychlejsi vyvoj oproti SQL databdzim — kontrola nad strukturou dat.

e Snazsi zpracovani ruznych struktur (strukturovand, semistrukturovand a nestruk-

turovand) dat.
e Levngjsi skdlovani na velké objemy dat (horizontélni skdlovani).
e Nulové odstavky serverti pfi modernizaci serverii.

e Snadngjsi prizpusobeni na riznorodé paradigmata — obsluhovéni transakénich a
analytickych tloh. [35]



UTB ve Zliné, Fakulta aplikované informatiky 41

4.2 Typy nerelacnich databazi

Oproti rela¢nim databdazovym systémim jsou rozdily mezi NoSQL vétsi. V nasledujict
¢ésti budou predstaveny ¢tyti zdkladni typy NoSQL databézi (obrédzek 4.2), které se
lis1 datovym modelem. Kazda skupina ma spoje vlastnosti a omezeni, které se hodi pro
ur¢ity typ reSeni. Nelze Tict, Ze existuje jedna nejlepsi NoSQL databdze pro vSechny

problémy, ale existuji NoSQL databéaze, které jsou vhodnéjsi pro urcity typ problému.

Value

. ) Value
Column Graph Key-Value Document

Obrazek 4.2: Typy NoSQL databdzi [36]

Value

Value

4.2.1 Databaze typu kli¢-hodnota

Patii mezi nejjednodussi typ NoSQL databdzi a pod anglickym znénim je 1ze najit jako
,key-value database“. Datovy model neobsahuje schéma (svobodny zptusob ulozeni)
a zpusob ulozeni jakéhokoliv objektu je vyhleddn pomoci unikdtniho klice — zptsob
ulozenf si lze predstavit jak asociativni pole. Ukazka zptisobu ulozeni je zobrazena na
obrézku 4.3. Casto se pouzivaji ve spojeni s API. Vyhodou je vysoka rychlost a snadnd
distribuovanost. Neposkytuji zptisob manipulace a vyhledédvani nap¥i¢ hodnotou (pouze

podle kli¢e). Nejsou vhodné pii praci s vice daty soucasné. |23, 37, 38|

Phone directory MAC table
Key Value Key Value
Paul (091) 9786453778 10.94.214.172 3¢:22:fb:86:c1:b1
Greg (091) 9686154559 10.94.214.173 00:0a:95:9d:68:16
Marco (091) 9868564334 10.94.214.174 3c:1b:fb:45:c4:b1

Obrazek 4.3: Piiklad databdze kli¢-hodnota [36]

Vyuzivaji se zakladni tii operace pro praci s kli¢i — ziskani (GET) a vloZeni hodnoty
(PUT) a odstranéni hodnoty (DELETE). VSechny zminéné operace pfistupuji k datim po-

moci klice a vyslednd hodnota predstavuje vysledek. Nékteré aplikace muzou vyuzivat

vvvvvv
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Uzitecné pouziti se vyskytuje u sekundéarnich indext, které umoziiuje vyhledavat da-
tové objekty na zdkladé obsahu (atributu). Cim ddl vice systémi typu ,key-value®
umoziuje pouziti sekundéarnich indexii. Vyvolani ulozeni hodnoty do indexu je nutné ex-
plicitné vyvolat. Kazdy systém miiZze pouzivat jinou sadu vedlejsich indexi. V systému

Riak se vyskytuji ndsledujici druhy indext. [23|
e Celociselny index — vyhleddvat Ize ur¢ené hodnoty nebo interval hodnot.

e Binarni index — pouziva se na binarnich datech a umoziuje v nich vyhledédvat.

e Textovy index — slouzi k fulltextovému vyhledavéni v datech. [23]

Pro piehled pouzivani budou uvedené tii piiklady (kédy: 4.2, 4.3 a 4.4) v nastroji curl?
(ndstroj curl slouzi pro prenos dat z Internetové prostiedi, kde hlavnim parametrem
je URL adresa, se kterou je navéazano spojeni), které predstavuji zékladni operace pro
praci s databazi.

curl -X PUT http://localhost:8098/autori/keys/Jan
-H "Content-Type: application/json"
-d '{"name":."Jan Novak", "affiliation": "UTB"}'

Kéd 4.2: Nastroj curl — piikaz vlozeni fetézce pod klicem

curl -X GET http://localhost:8098/autori/keys/Jan
Koéd 4.3: Nastroj curl — prikaz ziskani hodnoty podle klice

curl -X DELETE http://localhost:8098/autori/keys/Jan

Kéd 4.4: Nastroj curl — piikaz smazani hodnoty podle klice

Priklady pouziti:

e Databdze uzivateli a jejich preference e-shopu — kli¢: ID uzivatele.

Uzivatelské preference a profily — kli¢: ID uzivatele.

Ukladéni mezipaméti (cache) — kli¢: ID bloku.

Rizeni dodavkové fetézce — klic: ID objednévky.

Geoprostorova data — kli¢: soufadnice.
e Sprédva hracskych ddaju ve hrach — kli¢: ID hrace. (36, 38|

Zastupci: Redis, Riak, Dynamo, Voldemort, Oracle NoSQL, Aerospike, LevelDB. [37]

Dhttps://curl.se/
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4.2.2 Dokumentové databaze

Jednotlivé zdznamy v dokumentovych databazich jsou uklddany jako dokumenty. Hlavn{
vyuziti najde pii ukldadani semi-strukturovanych dat. Zptisob ulozeni dat je ulozen po-
hromadé v dokumentu se samopopisnym charakterem (obrédzek 4.4). Oproti rela¢nim
databdzim neni nutné tabulky propojovat dohromady za ziskem vysledné odpovédi (do-
tazu). Vysledny dokument mtiZze obsahovat slozitéjsi struktury jako jsou pole ¢ objekty.
Oproti databazim typu kli¢-hodnota dokumentové databaze umoznuji vyhleddvéani na
zékladé obsahu. 23, 38|

A Document Key Value

{ BookID 978-1449396091

“BookID”:“978-1449396091",

“Title”:"Redis-The Definitive Guide”, Title Redis - The Definitive Guide
Author”:“Salvatore Sanfilippo”, Author Salvatore Sanfilippo

“Year”:"2021",

} Year 2021

Obréazek 4.4: Piiklad dokumentové databédze |36]

Dokumentové databdze vznikaly spolu s modernimi webovymi aplikacemi. Bylo ne-
zbytné vynalézt vhodny formdat pro komunikaci mezi komponentami. Béhem pouziti
rela¢nich databdzi bylo nezbytné u sklddani dotazu sestavit dotaz do forméatu XML/ J-
SON a pii jeho sestavovani/uklddédni ho spravné sestavit /ulozit z/do tabulek. S vyuzitim
dokumentovych databazi tento problém odpadd, protoze neni nutné jakkoliv manipu-

lovat se strukturou (zjednodusend konverze dat) a lze ji piimo vyuzivat. [23]

Struktura dat se skldd4 ze ¢tyt hlavnich ¢asti — databéze, kolekce, dokumenty a hodnoty
(obrazek 4.5). Nejcastéji jsou dokumenty kédované ve formatech XML, JSON a BSON
(Binary JSON). V tomto ohledu. Pfi rozdéleni dat do kolekei dokumentit mame dva
zpusoby, které muzeme pouzit — vnorené dokumenty a odkazy. Vnorené dokumenty jak
ndzev napovida si lze predstavit, ze dany dokument obsahuje dalsi dokument (osobé je
piifazend adresa). Tento zpisob pouZiti je vyhodny, jestlize se jednd o vztah 1:1, nebo
1:N (osoba muze mit vice adres). Tim ziskdme piimy piistup k manipulaci se vSemi
daty v ramci jedné operace (¢teni, zdpis, aktualizace). Je nutné dbat béhem ndvrhu
pozornost na velikost vnofenych dokumenti. Velké mnozstvi vnofenych dokumenti
muZe negativné ovlivnit rychlost ¢teni, zdpisu a pienosu dat?. Odkazy predstavuji
druhy zptsob rozdéleni dat, kde si lze odkaz pfredstavit jako cizi kli¢ v rela¢nich da-
tabdzich. Vyuziti odpovidd normalizovanému schématu dat, kde je zabrdnéno tvorent
duplicitnich dat. Vyuziva se v pfipadé, kdy pouzivani vnofenych dokumenti vede ke

vztahu M:N, nebo poc¢et vnofenych dokumentu je pfili§ velky (pomald manipulace,

2)MongoDB mé omezenou maximaélni velikost dokumentu na 16MB.
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nebo limity velikosti dokumentu). Nevyhodou pii ziskani provdzanych zdznamu je nut-
nost ziskat data pomoci nékolika operaci. Nékteré databdze neumoziiuji propojovani
nékolika zdznamu soucasné a podpora pro automatickou kontrolu existence reference

neni samoziejmosti kazdé aplikace. [23]

Database

Collection Collection
Document i 11 | L 1] | L 11 | 1 i 11 | L 1] | L 1
[ — = == — ==
] — ) e 0| I== =
—
:] L 1| | 1 | C I 1 i 11 [T 1] [T ]
—— === ===
:] [ 1| | 1| | 1| | 1 % —

Obrazek 4.5: Struktura dokumentové databdze |zdroj vlastni]

Pouzivani vyhledavacich indext je nezbytné pii efektivnim vyhleddvani. Pfi jeho ne-
pouziti dochdzi k sekven¢nimu vyhleddvéni. Pouzivaji se rizné implementace jako
jsou: BT- stromy, haSovaci index, textové vyhleddvaci indexy nebo prostorové in-
dexy. Vseobecné indexy maji své nevyhody, mezi které patii zabirani mista na disku i

v paméti a pfi tpravé hodnot je nutné indexy aktualizovat. [23]

Neexistuje jednotny dotazovaci jazyk pro dokumentové databédze. Kazdd databdze méa
vlastni jazyk i programatorské rozhrani API. Budeme vychdzet z populdrni databéze
MongoDB, kterd vychézi z forméatu JSON. Nize je prehled pouziti nékterych piikazi®)
(kody: 4.5, 4.6 a 4.7). Slozeni dotazu se skldda ze tif ¢dsti. [38]

1. Uvedeni databaze, kolekce a typ piikazu.
2. Dotazovaci kritéria.
3. Dodate¢né pozadavky na odpovéd — napf. zpisob fazeni. |38|

1 db.fruit.insert( {item: "apple", quantity: 3} )
Kéd 4.5: MongoDB - piikaz vlozeni dokumentu

1 db.fruit.remove( {item: "apple"l}, true )

Kod 4.6: MongoDB — ptikaz odebrani jednoho dokumentu

3)MongoDB metody: https://www.mongodb.com/docs/manual/reference/method/
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1 db.fruit.find( {_id: 101} )
Kod 4.7: MongoDB — piikaz vyhledéni konkrétniho dokumentu

Priklady vyuziti:

e Systém pro spravu obsahu — webovy obsah, piispévky na blogu, katalogy.

Profily uzivateli — kombinace standardnich a vlastnich atributi.

e [oT - riznorodé namétrené parametry.

Zpracovani plateb — data uzivatele a platby.

e Spravovani dat v redlném Case — ulozeni a predédni dat k analyze. |35, 36|

Zéastupci: MongoDB, Couchbase, CouchDB, RavenDB, Elasticsearch, Amazon Dyna-
moDB, Google Cloud Datastore. [37]

4.2.3 Sloupcové databaze

Zpusob ukladani je aplikovén ve sloupcich® podobné jako u rela¢nich databazi. Oproti
relaénim databazim jsou pouze vyuzité sloupce, které se vyskytuji v zdznamu. Snahou
databdze je uSettit misto a neplytvat je pro nerelevantni data. To vede k pouzivani

riuzného poctu sloupcii v fadkach namisto vytvareni dalsich radka. [23, 37, 38]

Datovy model sloupcovych databézi je slozen z nékolika ¢asti. Radek (row) tvoif
zékladni stavebni prvek, ktery je identifikovatelny klicem fadku (row key). Sloupec
(column) obsahuje ndzev (column name), hodnotu (column value) a ¢asové razitko
(timestamp), které oznacuje posledni zménu sloupce. Sloupce mohou byt sdruzeny do
rodin sloupct (column families), kde kazd4 rodina obsahuje sloupce obsahujici hodnoty,
které jsou vzdajemné provézany, ¢asto jsou stejného datového typu a predpoklada se, ze
budou vyuzivdany spoleéné v dotazech. Nékteré sloupcové databdze umoznuji pouziti
tzv. supersloupci (super column). Hodnota supersloupct je slozena z podsloupcii (sub-
columns).Pfikladem rodiny supersloupct muze byt adresa, kterd obsahuje ndzev ulice
a mésto. Supersloupce lze pfirovnat k principu zanorovani u dokumentovych databazi
a kazdy supersloupec je zanofenou rodinou sloupct. Ukazka zminénych ¢dsti a jedno-

duchého schématu je zobrazena na obrazku 4.6. [23]

Na sloupcové databéze lze nahlizet dvéma zptisoby. Prvni zptisob nahledu na rodinu
sloupci je jako na rela¢ni tabulky, kde kazdy fddek obsahuje vSechny sloupce (i ty

nevyuzité) a v nich bude obsazend hodnota NULL, kterd popisuje prazdnou hodnotu

4) Anglicky ¢asto oznacovany: column database, column family store nebo columnar store.
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Row
Column 1 Column n
Name Name
Row Key Value Value
Timestamp Timestamp
Name Website
1 Josef example.com
1415161718 1415161718
Age EmailAddress Website
2 31 az@eg.com example.com
1415202122 1415202122 1415202122

Obrazek 4.6: Schéma sloupcové databédze |zdroj vlastni]

sloupce. Druhy zpiisob lze chdpat jako ,multidimenzionalni asociativni pole hodnot®,

kde jednotlivé pole dimenze jsou: kli¢ fadku, sloupec/supersloupec a ¢asové razitko. [23]

Dotazovaci jazyk CQL (Cassandra Query Language) vychdzi z konstrukei jazyka SQL.
Umoziiuje vytvorit sekundarni indexy na vybranych sloupcich. Nékteré konstrukce v ja-
zyce CQL chybi a jsou nahrazeny vlastnimi konstrukcemi, které vychdzeji z distribu-
ovaného charakteru systému Cassandra. V dotazu nize (kéd 4.8) si lze v8imnout, ze
dotazovani je umoznéno pouze nad jednou tabulkou a zbytek struktury je velmi po-
dobny jazyku SQL. [23]

SELECT <selectExpr>

FROM [<keyspace>.]<table>

[WHERE <clause>]

[ORDER BY <clustering_colname> [DESC]]
[LIMIT m];

Kod 4.8: Zakladni struktura dotazu v jazyce CQL [23]

Sloupcové databdze se nehodi pii Castych jednofadkovych aktualizaci a mazani (nedo-
state¢nd optimalizace). Tyto funkce se ¢asto vyuzivaji u rela¢nich datab&zi, kde jsou

zachovany vyhody transakéniho zpracovani.

Priklady vyuziti:
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e Webové stranky socidlnich siti — vysokd propustnost dat.
e Analyza dat v redlném Case — vysokd propustnost u zépisu.

e Modelovéni dat podle potieb aplikace a nikoli podle schématu.

Zastupci: Cassandra, HBase, Microsoft Azure Cosmos DB, Google Cloud Bigtable [37]

4.2.4 Grafové databaze

Tento typ nerelacni databaze se lisi vyrazné strukturou od vysSe popsanych — vyuziva
strukturu grafu. Mnozina uzli, které jsou propojeny pomoci hran, tvoii graf. Zdkladni
elementy jsou uzly, hrany a vlastnosti. Jakykoliv objekt je tvofen uzlem. Vztahy mezi
uzly jsou popsany hranami. Uzel i hrana muZe obsahovat navic vlastnosti (atributy),

které poskytuji piidavné informace o datech. [36]

Pouziti grafové databdze misto rela¢ni databdaze ma dvé hlavni vyhody. Priichod grafu
vyzaduje méné operaci, protoze obsahuje sousedici hodnoty (uzly) — hlavni myslenka
grafové databédze. Druhou vyhodou je nedefinovana schéma. Neni nutné predem defi-
novat strukturu jako v rela¢nich databazich. Grafové databdze jsou prizptisobené gra-

fovym operacim jako je efektivni prichod grafu a p¥iddavéni novych typu vztahi. [23]

S néristem dat roste prace v grafovych databédzich minimdalné oproti rela¢nim i ne-
rela¢nim databazim. To je ovlivnéno dotazy, které jsou lokalizovdny na urcitou cést
grafu a neni pfi dotazech nutné prochézet cely graf. Vyuziti lze uplatnit v piipadé, kde
je prioritizovana znalost vztahti mezi daty, nez data samotnd. Typickym piikladem si
lze predstavit socidlni sit (obrazek 4.7). Mezi nevyhody (zejména v NoSQL databazi)
patif ukladani velkého objemu dat, ktera se budou distribuovat. Zejména kdyz se jednéa

o uplny graf tj. kazdy uzel ma hranu se vSemi uzly. [38]

Existuji razné typy grafovych databazi, které podporuji odlisné typy grafu. Zdkladni
déleni je na orientované a neorientované grafy. U orientovanych grafi si lze predstavit
jednosmérny vztah mezi dvéma uzly, kde hrana vede z uzlu A do uzlu B. Neorientované
grafy predstavuji obousmérny vztah. Dalsi déleni je podle typu hran — jednovztahové
nebo vicevztahové. S grafy jsou spojené dalsi pojmy jako jsou: multigrafy, hypergrafy,

smycka, cesta, délka cesty a dalsi. [38]

Mezi nejpopuldrnéjsi grafovou databazi patii Neo4j, kterd dokaze pracovat s Java API,
ale doporucuje se pouzivat jazyky piimo urc¢ené pro grafové databédze — Gremlin nebo
Cypher. Pomoci jazyku Gremlin se popisuje prichod grafem pomoci jednotlivych kroki
(kéd 4.9). Jazyk Cypher namisto popséani cesty grafem vychazi z logiky, co chee uzivatel

prichodem ziskat (kéd 4.10). Indexy jsou chdpédny jako specidlni datova struktura,
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Obrazek 4.7: Priklad grafové databéze [39]

kterd slouzi k usnadnéni vyhleddvani uzli. Lze také vyuzivat tzv. automatickou in-
dexaci, kterd automaticky indexuje uzly a hrany. Ve vychozim médu je automaticka

indexace vypnuté. [23]

g.V() .match(
as("a").out("knows") .as("b"),
as("a").out("created").as("c"),
as("b") .out("created") .as("c"),
as("c").in("created") .count() .is(2)).
select("c") .by("name")

Koéd 4.9: Jazyk Gremlin — vypiSe jména projeki, které vytvorili dva kamaradi [40]

MATCH (tom:Person {name:'Tom Hanks'})-[r]->(m:Movie)
RETURN type(r) AS type, m.title AS movie

Kod 4.10: Jazyk Cypher — vyhledd odchozi vztahy z uzlu Tom Hanks do
libovolného uzlu Movies fE’)Q]

Priklady vyuziti:

e Socidlni sité (Meta Platforms, Linkedin, X) — vztahy mezi lidmi.

e Doporucovaci systémy — vztahy mezi zbozim, klienty, nebo preferenci (Netflix).
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e Odhalovani podvodii - vytvéreni modelti vztahti mezi entitami (transakcemi,

zafizenimi, uzivateli). [36]
Zastupci: Neodj, SPARQL, OrientDB, TITAN, Parksee, FlockDB [37]

4.3 Volba nerela¢ni databaze

Pii vybéru databdze je nutné zvazit pozadavky vyvijeného projektu a porovnat je
s vyhodami a omezenimi jednotlivych typu databdze. At uz se jednd o vybér typu ne-
relaéni databdze (databdze: typu klic-hodnota, dokumentové, sloupcové nebo grafové)

nebo konkrétni databdze.
4.3.1 Typ nerela¢ni databaze

Sekce Typy nerelacnich databdzi 4.2 popisuje jednotlivé typy nerelacnich databazi. Nej-
vhodnéjsi volba je pouziti dokumentové databdze na ikor ostatnich typt nerela¢nich
databézi a to z nékolika duvodu: flexibilita datové struktury, skalovatelnost, podpora

dotazovéni a Siroké podpory vyvojarskych nédstroja spolu s komunitou.

Dokumentové databdze poskytuji ukldddni dat ve forméta dokumenta (JSON, BSON),
coz umoziuje vysokou flexibilitu pfi modelovani dat. Béhem nahravani dat nemusi
byt struktura dokumenti jednotnd nebo se muze ménit. Horizontdlni skalovatelnost
umoziuje priddvat dalsi servery pro zvyseni vykonu a ilozisté. Oproti ostatnim typtim
nerelacnich datab&zi obsahuje dokumentova databaze bohaty dotazovaci jazyk a efek-
tivni indexaci. Dal§im dtivodem zvoleni dokumentové databéze je Siroka podpora ko-
munity, at uz ze strany vyvojaru, ktefi{ usnadiuji integraci dokumentové databdze
s programovacimi jazyky, nebo ze strany uzivateli, ktefi pomdhaji upozornovat a fesit

nedostatky béhem pouzivani databaze.

Databédze typu klic-hodnota najdou hlavni vyuziti pfi vyhleddvéani v datech pomoci
unikdtniho klice. V této préaci se budou vyuzivat heterogenni data, kterd maji nejednot-
nou strukturu dat, mtzou se opakovat a vyhleddavani miize probihat na vice atributech
nez jen na KIici.

Vyhoda sloupcovych databdzi je vyuziti sloupcii u atributt, které jsou obsazené, tedy
vede k uSetfeni mista namisto pouzivani nerelevantnich dat ve sloupcich. Struktura
souboru (konkrétniho) pii nahravéni dat do databdze je stejnd — kazdy soubor muze
mit odliSnou strukturu. Mize se stat, ze dokument nebude obsahovat plné obsazeni
atributl, ale ve vétsiné piipadi je zastoupeni husté. Dalsi vyhodou je vysokd pro-
pustnost dat na tkor konzistence (CAP teorém). V piipadé centralizovaného feSent
je upfednostnéna konzistence. Jelikoz se jednd o centralizované teseni, kde jsou data

piistupnd z jednoho centralniho prvku, tak vysoka propustnost neni potieba.
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Grafové databdze najdou uplatnéni pii vyjadfovani vztahii mezi uzly, kde se daji dobie
uplatnit grafové operace. V pfipadé, kdy by heterogenni data obsahovala provézanost
jednotlivych uzlu, tak se da povazovat tento typ databdze za vhodné zvoleny. Hetero-
genni data obsahuji rizné formaty dat, které maji mezi sebou minimalni provézanost.
Mize se jednat o databazové vypisy, které obsahuji zdznamy tabulek, prihlasovaci
udaje ve formdatu .csv a dalsi ddaje. Mezi hlavni nevyhody grafové databdze patii
nizkd Skdlovatelnost. Tato nevyhoda v centralizovaném fesSeni nehraje roli. Pfi po-
rovnani vykonu databdze operace vkladani a predzpracovani dat jsou grafové databaze

(konkrétné Neodj) vyrazné pomalejsi nez ostatni typy nerela¢nich databdzi. [41]

4.3.2 MongoDB

Pro vybér dokumentové databédze byly zohlednény podminky jako je druh licence open-
source, popularita kvili neustdlému vyvoji, vykon a podpora programovacich jazyki.
Podle webovych stranek EB-Engines® (obrézek 4.8), které shromazduji uzite¢né infor-
mace, porovnani a hodnoceni riznych databazovych systému patii MongoDB mezi nej-
populdrnéjsi dokumentové a zdroven nerela¢ni databdze. Dalsi dokumentové databdze,

které spliiuji podminky licence software open-source, jsou Couchbase a CouchDB. [42]

Rank Score

Mar Feb Mar DBMS Database Model Mar Feb  Mar
2024 2024 2023 2024 2024 2023
1. 1. 1. MongoDB E3 Document, Multi-model @ 424.53 +4.18 -34.25
2. 2. 2. Amazon DynamoDB [3 Multi-model [g@ 77.72 -5.18 -3.05
3. 3. 3. Databricks g3 Multi-model @ 74.34 -2.57 +13.48
4, 4. 4. Microsoft Azure Cosmos DB 3 Multi-model g 30.39 -1.60 -5.71
5. 5. 5. Couchbase 3 Document, Multi-model g 19.15 -1.33 -4.21
6. 6. 6. Firebase Realtime Database Document 15.07 -1.27 -3.71
7. 7. 7. CouchDB Document, Multi-model g 11.73 -0.95 -2.73
8. 8. 8. Google Cloud Firestore Document 9.97 -0.90 -1.39
9. 9. £ 10. Realm Document 7.70 -0.26 -0.82
10. 10. 9. MarkLogic Multi-model g 7.08 -0.42 -1.79

Obrazek 4.8: Zebficek popularity dokumentovych databazi [42]

Vyhodnoceni probéhlo podle metodiky OSSpal, které zohlediiuje funkénost jednot-
livy’ch databdzi a kombinuje kvantitativni a kvalitativni méfitka pro hodnoceni soft-
waru v nékolika kategoriich. Vysledkem je hodnota, ktera slouzi k porovnani jednot-
livych databézi. Kazda kategorie je zohlednéna véhou, kde jejich kvantitativni soucet
predstavuje vysledek, ktery muze nabyvat hodnot 1-5. Podle metodiky OSSpal byly
ohodnocené dokumentové databaze Couchbase, CouchDB a MongoDB, které ziskali
nésledujici ohodnoceni (tabulka 4.4). Po sefteni ohodnoceni se MongoDB umistilo

nejvyse a nésledovaly databaze Couchbase a CouchDB. [43]

S)https://db-engines.com/
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Tabulka 4.4: Hodnoceni kategorii podle metodiky OSSpal [43]
’ Features \ Couchbase \ CouchDB \ MongoDB ‘

Functionalities 3.5 3.5 4
Overall Quality 4 3.5 4.5
Robustness ) ) 4.5
Scalability 4 4 4
Stability 4 4 4
Security 3 3 4
Usability 4.5 4 4.5

Benchmarkovaci nastroj YCSB (Yahoo! Cloud Serving Benchmark) je standard pro vy-
hodnocovéani vykonu nerela¢nich databéazi. Vykonnost a skdlovani dokumentovych da-
tabazi se posuzuje podle ¢asu zpracovani s riznym poctem zdaznamu a vldken, pficemz
doba béhu se méfi pro kazdou databdzi zvlast. Simulace probihd v rtznych scéndfich,
které jsou rozdéleny do tzv. workloads A-F. Autofi navic vytvorili dalsi dva scénéie
zaméfené na prevaznou aktualizaci zéznamu (G - update mostly) a na pouhou aktu-
alizaci zdznamu (H - Update only) — tyto zdznamy se vyrazné odliSuji od ostatnich.
Pocet testovanych zaznami je rozdélen do tif ¢asti: 100 000, 1 000 000 a 10 000 000.
Pro otestovéni paralelizace jsou jednotlivé scénéfe spusténé i na rozdilném béhu poctu
vldken: 1, 3 a 6. Testované databdze jsou: Couchbase, CouchDB a MongoDB. Jednot-

livé vysledky béht scénédiu jsou piistupné na GitHub repositdfi. [44]

Vyuziti vétsiho poctu vldken klesa doba béhti scénéiti. Neplati ale pravidlo, kolik vldken
bude pouzito, o tolik se zrychli zpracovani scénafe. Je zaznamenda rozdilné urychleni
u kazdé databdze — nejmensi zména v paralelizaci byla naméfena u MongoDB. Pri
vyhodnoceni vysledkii bez scéndie E (obsahuje prevaznou vétsinu operaci skenovéni)
scéndri B se dd odtavodnit castym piistupem na disk. Je proto nezbytné pouzivani in-
dexti béhem vyhleddvani — to vyzaduje pii ndvrhu zohlednéni vétsi mnozstvi operacni

paméti, protoze indexovani vyuzivad vétsi mnozstvi RAM. [44]

Vysledky méfeni zdpisu a ¢teni dat pro databaze MongoDB, Redis, Cassandra, Cou-
chDB a MySQL (ulozny engine: MyISAM a InnoDB) vyhodnotily, Ze MongoDB m&
nejvyssi rychlosti v obou piipadech a vynika ve vyspélosti dotazovaciho jazyka a kniho-
ven. I pTesto, Ze je publikace starsiho data, trend vyvoje MongoDB stale pokracuje. [45]
Podle oficidlnich stranek®, pro¢ MongoDB doporu¢uji pouzivat misto rela¢nich da-

tabdzi, jsou ndsledujici ¢tyfi divody. [46]

e Levné (horizontédlni) skélovani.

®)https://www.mongodb . com/
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® Couchbase " CouchDB ® MongoDB

1,000,000
100,000
10,000
=
5
g
§ 1,000
a7
50
S
100
10
! 10,000,000
100,000 Records 1,000,000 Records o
Records
m Couchbase 517.27 20,815.17 641,155.51
" CouchDB 593.73 14,061.59 295,735.02
® MongoDB 1000.41 5571.01 88,004.38

Obrazek 4.9: YCBS — logaritmickd doba béhu bez scénédte E [44]

e Rychlé dotazovani.
e Snadnd pivotace.
e Rychlejsi vyvoj. [46]
4.3.3 Vybrana databaze pro projekt

Pro implementaci bude vyuzita dokumentova databdze MongoDB. Z vyse popsanych
metodik OSSpal a YCBS, popularity dokumentové databdze podle EB-Engines, velké
zékladny uzivateli a prizpusobeni pro vyvojaie se jevi MongoDB jako nejvhodnéjsi

volbou.
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II. PRAKTICKA CAST
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5 ANALYZA HETEROGENNICH DAT

S ndristem obrovského mnozstvi dat pochézejicich z riznych zdroji a formétu je za-
potiebi sofistikovanéjsich ptfistupti nez je u homogennich dat. Diverzita dat predstavuje
rozmanitost v ruznych aspektech, véetné formatu a struktury. Kapitola bude zamétena
na analyzu heterogennich dat. Vzorek dodanych dat je sesbirdn z riznych zdroju (leaki)
jako jsou unikld data z webovych stranek, databazi, logovacich soubort a dalsi. Data
jsou doddna fakultou pfesahujici velikost 1TB. Pfi ovéfeni funkénosti v testovacim

prostiedi na pudé fakulty bude vzorek rozsifen o dalsi heterogenni data.

Nektera data z webovych stréanek jsou ziskdna pomoci metody XSS (Cross-site crip-
ting). Podle pfipon souborti obsahuji §iroké zastoupeni z ruznych zemi — de, us, ru,
au, ca, cz, apod. Data pochézejici z cloudovych sluzeb jsou zaméfena na zemé nebo na

konkretni oblast (gaming, shopping, trading,, apod.).

Dodané kolekce dat obsahuji prihlasovaci idaje (uzivatelské jméno nebo e-mail), hesla
v Cisté nebo zahashované podobé, IP adresy, telefonni ¢isla, soli (bezpe¢nostni technika

pouzivana v kryptografii k ochranné hesel), datum vytvofeni a mnoho dalsich idaju.

Struktura dodanych soubort je variabilni. Soubory se mtizou vyskytovat v rozsdhlé hie-
rarchické struktuie. Mize se jednat o archiv, ktery obsahuje vnorené archivy s odlisnymi
formdty — csv, html, sql, xIxs. Také se zde mtuzou vyskytovat metadata a soubory, které

nenesou informac¢ni hodnotu.
5.1 Datovy soubor — CSV

Poskytnuté soubory se nachdzi v raznych datovych formatech bez ohledu na koncovku
souboru. NiZze bude zobrazen vybér soubort, které se lisi svou strukturou, ale podoba
se formatu CSV. Pro jednotlivé ukazky bude pouzit balicek listings pro vkladani kédu

pro zachovani kvality textu.

Nazev textového souboru (kéd 5.1) by mohl napovédét o pavodu zdroje. Z ndzvu lze
zjistit, Zze pochézi ze stranek 3chonors.com, obsahuje pfes 2 000 fadku zahashovaného
a nezahashovaného obsahu.

34seanOgmail.com:P261204
ABEZOSAIGLESIAS@GMAIL.COM:AAD941223
ABHISHEKKQVFSGLOBAL.COM:F9547502
ACHAPARROOQGMAIL.COM:G12150590
ACHRAFBLQYAHQOO.COM:DHH439429

zim4410@yahoo.com:ZN357901
zulyrivas_92@hotmail.com:zulyrivas
zumbacanada@gmail . com:C4FC7X8T5
zumgeier@overcross.com: COKRTOONO

Kéd 5.1: Soubor ,3chonors.com {2.013} [HASH] [NOHASH] .txt“ z kolekce
,CitOday [_special_for_xss.is]“
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Po otevieni souboru lze zjistit, zZe presny pocet fadki souhlasi, ale nemusi byt zde ob-
sah zahashovany. Data, ktera se ze vyskytuji v souboru, jsou z velké pravdépodobnosti
e-maily a hesla, které jsou oddélené ,,:“ (dvojteckou). P¥i zpracovani souboru lze nazev
souboru povazovat za metadata, ale je nutné ho brét s rezervou, protoze nemusi piesné

odpovidat obsahu souboru.

Ukédzkovy soubor ¢. 2 (kéd 5.2) pochézejici z webu 3dmax.daumstudy.com obsahuje
podobnou strukturu jako pfedchozi soubor. Nazev souboru napovidd, ze se jednd o ne-
zahashované data. Po otevieni lze zjistit, Ze obsahuje prevazné zahashovand data o 16
hexadecimalnich ¢islic. Nékteré data ale obsahuji chyby — odlisna délka nebo nevalidni
znaky v hashovaci funkci.

-3270-0hanmail .net:7ed97b7e3f7faad8
-_-boa8366@hanmail .net:7db85fe62f9bf787
-_-klh-_-klh-_-@hanmail .net:0dc3e78a7d6bbe7d
01181100640@hanmail .net:*5F77139B86E54876B62
035708138@hanmail .net:*37418C9316D6981E09B

meblekuchenneslupskkr@mojxpocztar.poczta.lolekemail .net:12f0c2140£69cflc
zzn.z.z.n2.22.2.0gmail.com:24286b703£2£8496
?711350hanmail .net:3dc159d07289f0b7

Kod 5.2: Soubor ,,3dmax.daumstudy.com {32.503} [NOHASH].txt“ z kolekce
,CitOday [_special_for_xss.is]“

Nekteré zabalené soubory v archivu obsahuji dalsi pfidavné informace. Napt. soubor
¢. 2 obsahuje pojmenovany archiv jako: ,3dmax.daumstudy.com {32.503} [HASH]
(Search Engines and Portals)_special_for_XSS.IS.rar“. NejspiSe byl ziskdn me-
todou XSS, obsahuje data tykajici se portala a predpokladéd zahashovand data. Pojme-
novany soubor uvnitt archivu predpokldadd nezahashovana data. Opét se tady potvr-

zuje, Ze je nutné poznamky brit s rezervou a vse si radéji ovérit.

Nékteré archivy obsahuji vice souborti nezavislych na sobé a nékteré maji mezi sebou
souvislost (tabulka 5.1). Muze se jednat o soubory, které obsahuji celkovy stazeny ob-
sah a dva dalsi soubory — povedené desifrované hashe (decrypted) a nepovedené (not
found). Po pruzkumu obsahu zdznamu lze zjistit, ze soucet desifrovanych a zahasho-
vanych hesel nesouhlasi s celkovym poctem zaznami v souboru, ktery by mél obsahovat

oba zminéné soubory.

Tabulka 5.1: Adresar ,,3-3sunlight.com.tw {598.611} [HASH+NOHASH]
(Education)_special_for_XSS.IS.rar"

] Nazev souboru \ Velikost \ Zaznamy ‘
3-3sunlight.com.tw {598.611} [HASH| [NOHASH]|.txt | 36,519,128 B | 598,611
3-3sunlight.com.tw {598.611} decrypted.txt 5,859,195 B 155,364
3-3sunlight.com.tw {598.611} not found.txt 26,489,311 B | 426,576
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Adresér ,,Collection 01 BTC combos“ obsahuje ptres 200 souboru pojmenované vze-
stupné ¢iselné (0.txt, 1.txt, 2.txt, atd.), kde kazdy soubor obsahuje maximalné 100 000
zdznamu. Soubory (kéd 5.3) obsahuji dva sloupce reprezentujici e-mailovou adresu a
pravdépodobné heslo. Sloupce jsou oddélené oddélovacem. Pri analyze lze narazit, Ze
v jednom souboru se miizou nachdzet rizné oddélovace — napft. ,,;“ a ,,: “. Za povSimnut{
v ukdzce souboru (kéd 5.3) stoji fadek ¢. 3, ktery obsahuje jak znak ,;“, tak i ,:*
Zde bude nutné vymyslet vhodnou strategii zpracovéni.

siapppbx@mail.ru:hmansuz443
johnsen@cityeyes.dk;nodeal03
lincolnleel@surewest.net;Phil4:4
zxnlme . com; 123456

robert. john.pearson@us.army.mil;cellmass

michal.oplustil. jr@seznam.cz;michaloplustiljr
garyhart@homechoice.co.uk;nccl70leqwe777nccl70leqwe777m
sample@email .tst;aashrayl4

sample@email .tst;masid_531968

Kéd 5.3: Soubor ,,0.txt“ z kolekce ,Collection 01_BTC combos*

Nékteré soubory miizou obsahovat variabilni pocet oddélovact — zadné nebo nékolik.
Pii analyze souboru je nezbytné zjistit, kolik oddélovacti miize soubor obsahovat, jakych
hodnot muzou jednotlivé sloupce nabyvat a podle toho urcit strategii zptisobu ulozeni
dat do databdze. Soubor ,,GrinderScape [1kk NOHASH] .txt“ z kolekce ,,Collection
01_Dumps - dehashed“ (kéd 5.4) obsahuje ruznorodou strukturu. Kazdy tddek re-
prezentuje jeden zéznam, ktery obsahuje oddélovace ,,:“ (dvojtecky). Rédek nanejvys
reprezentuje ¢tytri hodnoty: uzivatelské jméno, e-mailovou adresu, IP adresu a heslo.
ciqulgjg@mail.ru:1fyjh3rd7470

0 070: :sdgdsagdsa

adnanhd

alfieboii:89.126.116.21:0ddball25989
alfi::catdog

bone crackaf::seventeenflash2:shak

jjegnmmbvb: :

99sum99pray:davidnordsj@hotmail . com: manusnyel4wc99
melanieschat:kevin_van_gerwen@hotmail.com:84.25.54.104:hitler123

Koéd 5.4: Soubor ,,GrinderScape [1kk NOHASH] .txt“ z kolekce ,Collection
01_Dumps - dehashed"”

Vétsina CSV formdtu obsahuje validni data. Nékteré z nich muzou obsahovat na
zacatku souboru informace odkud byla data vygenerovana nebo dalsi poznamky. Pro
ukdzku je zndzornéna ¢ast souboru ,,1 (1) .txt“ z kolekce ,,Collection 01_NEW combo

semi private_Private combos“ (kéd 5.5). Jako oddélova¢ sloupct je pouzitd ,,:

(dvojtecka) a sloupce reprezentuji e-mailovou adresu a heslo.

Kolekce mohou obsahovat soubory s riznym kédovanim, nepiistupné béznym tex-

tovym prohlizeciim. Proto je vhodné pouzit pfislusné nastroje. Mize se jednat o soubor
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,best-hack.net.txt“ z kolekce ,Collection O1_NEW combo semi private_Update
Dumps“ (kéd 5.6), ktery obsahuje oddélovaé ,,:¢ (stiednik) a data jako uzivatelské
jméno, skrytou nebo zobrazenou e-mailovou adresu, zahashované heslo a siil.

# c-tsai4@uiuc.edu http://casper.beckman.uiuc.edu/ " c-tsais
1:1"
Peer-to-peer (\N"Freloads™\"): :"

!@msn.com: superman2
addamjohnmills@yahoo.co.uk:17587117871758711787
gagemancOgmail.com:unguessable
zzzzzzzzzz0Qemall . COMZZZZZZZZZZ : ZZZZZZZZZZ

Kod 5.5: Soubor ,1 (1) .txt“ z kolekce ,,Collection 01_NEW combo semi
private_Private combos®

Specidlni znaky, které v souboru (kéd 5.6) napf. jsou pouzity: 0xA0, 0xEA, OxEE,
0xEB, 0xFF, 0xED:.

Admin: [email<AO>protected] :a274be9abb5bb9114f5cbdec14b77eff: . *S7cTED ' UA1BIY/
vBKj~ %a7C6cx; _

test::2f641c71cdc27a0ccfcdf5453a71379a: *KQ;56>>Z>jx~"K>t | DFwM) )m8 (p [k

Tela: [email<AO>protected] :5722164£82661a7bcc63£18e59082b92:N]I3Kz: ,*hTr8q7TK#
AIXZMv) .3%([L

<EA><EE><EB><FF><ED>: [email<AO>protected] :d492f44c5c40b506baba00923cdcOeee: =
UKO\nTX (u}/cEr"$+N,KO6N-LA: '0djmR

<F7><E8><F2><E5><F0>:sodnom_radnaev@mail.ru:d153cefd88035776323ecc5ad8533bdc:
jBy72%{bisF.YIAl [nK)tH\FcGglinr

WWEChaMP:danilaryzhenko@gmail.com:572e989d3936d5fc5fb8111eebd4d6b4 : U+Kk4zFE4~
U12n=(M5ZYXh DHESTr, )

Mamedbagir :mamedbagir_bagirov@mail.ru:9fe10ee259d41f0b4b85c0f1b440459a: C\MZ
[F9(F=vV R11,W&Xw|$: :hw~Qaf

Staniiik:stanik-q7@seznam.cz:87b35e66cf8ac05cf1ce08b95cc71d95:9DTVE: 27| :z,7
abB,="HP)EB,WulY)

<CD><E8><EA><EE><EB><E0><E9>1989:kitaev680Q@qmail.com: 943b890187eb1f571a34531d
79£45846:>2D$9nZ-Z&Jb; ki : x}ZbGa0Qz"p36

Kéd 5.6: Soubor ,best-hack.net.txt® z kolekce ,Collection 01_NEW combo semi
private_Update Dumps*

Obcas se vyskytnou soubory, které obsahuji hlavicky na zacdtku souboru. Podle hlavicek
lze ur¢it co dané sloupce reprezentuji. Ukdzka souboru ,BT_md5_93k.txt“ z kolekce
,Collection O1_NEW combo semi private_Update Dumps“ (kéd 5.7)

Database: bloggtoppen_se
Total Rows: 93678
username password email avatar

unhappy?56 020dc69ced8ad4afbbdb3£60£1056d1£ffb gillestuganl@tele2.se

Ruudan@msn.com d5d630d4355544115ee3ade77a614lee Ruudan@msn.com
"iceman" 947b4829fb50c64bdalel1112c£d0516b hagajohan@hotmail.com
&#9734 ; &#9733 ; FIERCE?&#9733 ; &#9734 ; 9b9f9cablal4e9462e9505082b7563df
LILLTANNAKIQGHOTMAIL.COM
0344£e64d80b1bdb64a104468f1e2018 maria.alstorp@honda-eu.com

Kéd 5.7: Soubor ,,BT_md5_93k.txt“ z kolekce ,,Collection O1_NEW combo semi
private_Update Dumps*
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Opét je vhodné se nespoléhat na hlavicky soubortu a ovéfit si co dané sloupce repre-
zentuji. Ctvrty sloupec reprezentujf atributy ,avatar“ neobsahuje zadnd data a tedy
ukladéan{ informace do databédze nenf relevantni. Oddélovacem atributt je pouzity ,\t*
(tabulétor).

Béhem analyzy souboru ,daybreak-clan.ru.txt® z kolekce ,Collection O1_NEW
combo semi private_Update Dumps“ (kéd 5.8) je nezbytné zjistit s jakou struktu-
rou se bude pracovat. Soubor obsahuje vzestupné ¢islovani s vynechanymi zdznamy.
Také se na zacatku vyskytuje informace, Ze soubor obsahuje 150 uzivateli. Tato data
je vhodné odfiltrovat, protoze ndm v databdzi neposkytuji zadné piidavné informace.
Soubor obsahuje atributy ¢islo, uzivatelské jméno, e-mailovou adresu, hash hesla a stl.
Kazdy atribut je oddéleny separatorem ,,:“ dvojtecka.

* Found 150 users

1:Draxim: : 7b2bf£6006a35ef2d7bea7ac98b0a03e: /~&b@
2:bgrt: :b6f064af2e4e8a02f4a94de3836053db:9jH)u
3:AryaStark: :81b41b99d916ca6£566590c589223bf1:2Aj8U
4:SANDER: : 15859eb1503a465cc4b4530dad622c21 :XYd0"

181:KyPJIbl4Ka:zaichonok_26_90@mail.ru:60ec53694105e938dbf37b1b54447e08: KnxNv
182:nuclear:zhukovskij1982@mail.ru:£22e2cdcf3d19698789a1b7882b9£325:GX 1]
183:nuclear:zhukovskiy_1982@mail.ua:51a8£6d2£627273c37fab5bd2eb561£8:2cm'=
184 :Nuckem:zhyrukha.a@gmail.com:67b245518c500ed044d845946718bc35:HRRYa

Koéd 5.8: Soubor ,daybreak-clan.ru.txt“ z kolekce ,,Collection 01_NEW combo
semi private_Update Dumps®

Oddélovace nemusi byt reprezentovany znakem o velikost jednoho charakteru, ale
miuzou byt slozené — napt. ,, => “ (kéd 5.9).

604948043 => kedrovichrastkovi
604948043 => kedrovichrastkovi
730926251 => 2011618696
petulkal93@email.cz => pepicekl23
hervertluky@seznam.cz => lukasek

lidakuchrykova@seznam.cz => babicka

s => s

kikinhhha@email.cz => 1751997
babetasladosveta@gmail.com => babetababetab

Koéd 5.9: Soubor ,Y20T5Kz3.txt“ z kolekce ,minileaks*

5.2 Datovy soubor — SQL

Kolekce obsahuji exporty z databazi. Podstatnou ¢édst tvori MySQL datab&dze. Nékteré
soubory obsahuji postfixovou koncovku ,,.sql“ a ,.txt“. Nelze se spoléhat na kon-
covky souboru, ale je nutné prozkoumat strukturu souboru a ujistit se, o jaky datovy
formdt se jednd. Typicky predstavil exportu z MySQL databédze obsahuje ze zacatku
informace o souboru, vytvofeni databdze a tabulky a plnéni tabulky zdznamy. Tabu-

lek v jednom souboru miize byt vice a operaci plnéni tabulky muze byt v odliSném



UTB ve Zliné, Fakulta aplikované informatiky 59

formatu.

Soubor ,,( Forine)auth.sql® vyskytujici se v kolekci ,,Collection 0O1_NEW combo
semi private_Update Dumps® (kéd 5.10) obsahuje na zacatku souboru informace o verzi

databaze, z jaké adresy a portu pochdzi a s jakou datab&zi se pracuje. Nésleduje ¢ést,

© 0 N O Ok W N =
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45
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kde se vytvari databdze, tabulka a vkladaji se zdznamy.

/* SQL Manager Lite for MySQL 5.6.1.47667 */
T x/
/* Host : 164.132.204.208 */
/* Port : 3306 x/
/* Database : auth x/

/*140101 SET @OLD_CHARACTER_SET_CLIENT=QQCHARACTER_SET_CLIENT */;
/*140101 SET @OLD_CHARACTER_SET_RESULTS=QQCHARACTER_SET_RESULTS */;
/*140101 SET @OLD_COLLATION_CONNECTION=@Q@COLLATION_CONNECTION */;
/*1'40101 SET NAMES 'utf8' */;

SET FOREIGN_KEY_CHECKS=0;
CREATE DATABASE “auth’
CHARACTER SET 'utf8'
COLLATE 'utf8_general_mysql500_ci';

USE “auth”;

SET sql_mode = '';

CREATE TABLE ~Auth™ (
“id® INTEGER(11) NOT NULL AUTO_INCREMENT,
“name” VARCHAR(50) COLLATE utf8_general_ci NOT NULL,
“password™ VARCHAR(255) COLLATE utf8_general_ci NOT NULL,
“ip® VARCHAR(50) COLLATE utf8_general_ci DEFAULT NULL,
“session” MEDIUMTEXT COLLATE utf8_general_ci,
“email” VARCHAR(50) COLLATE utf8_general_ci DEFAULT '',
“server™ VARCHAR(50) COLLATE utf8_general_ci DEFAULT '',
PRIMARY KEY USING BTREE ("id"),
UNIQUE KEY “name” USING BTREE (" name-)

) ENGINE=InnoDB

AUTO_INCREMENT=7577805 CHARACTER SET 'utf8' COLLATE 'utf8_general_ci';

/* Data for the ~Auth” table (LIMIT 0,500) x*/
INSERT INTO ~Auth” ("id”, “name”, “password™, “ip”~, “session”, “email”,
server”) VALUES
(2, '1love208"', '0fac7e24cdbd5e5¢c22d1acd76efb7037"','213.5.19.98"', '1481192670",
'"u', 'pglobbyl'),
(5, 'mex129"', '82359d95bcd525203d943cf76aca02dl ', '77.34.249.104"','1478349705"'
:I\_II:Ihubll)’

&éi26,'minecraftkill','c8837b23ff8aaa8a2dde915473ce0991','37.252.94.50‘,‘
1467136782',',", 'lbwlobby2');
COMMIT;

/* Data for the ~Auth” table (LIMIT 500,500) */
INSERT INTO ~Auth” ("id”, “name”, “password™, “ip”~, “session”, “email~,
server”) VALUES
(6169, 'andrey2008', '81dc9bdb52d04dc20036dbd8313ed055" , '46.173.1.207","
1479574116"',"' ', 'bb_17"),
(6174, 'krack', '4fe36d9b14f9fd7262af8eabcb6e7ada’ , '46.146.132.126","
1464607814',',','mg_3_31"'),

COMMIT;
Koéd 5.10: Soubor ,,( Forine)auth.sql® z kolekce ,,Collection 01_NEW combo
semi private_Update Dumps*
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Je nezbytné zjistit format souboru, aby bylo mozné soubor automaticky rozpoznat a
zpracovat. Soubor ,evgexacraft_site.sql“ z kolekce ,Collection 01_NEW combo
semi private_Update Dumps“ (kéd 5.11) je hodné podobny predchozimu souboru
s rozdilem vkladéni zdznami. Zaznamy vklddané do tabulky ,accounts“ predpoklddaji
znalost struktury tabulky.

/*

Navicat MySQL Data Transfer

Source Server : 163.172.7.5
Source Server Version : 50544

Source Host : 163.172.7.5:3306
Source Database : evgexacraft_site
Target Server Type : MYSQL

Target Server Version : 50544

File Encoding : 65001

Date: 2016-01-03 23:26:21
*/

SET FOREIGN_KEY_CHECKS=0;

DROP TABLE IF EXISTS “dle_admin_logs";

CREATE TABLE “dle_admin_logs™ (
“id® int(11) NOT NULL AUTO_INCREMENT,
“name~ varchar(40) NOT NULL DEFAULT '',
“date” int(11) unsigned NOT NULL DEFAULT 'O',
“ip® varchar(40) NOT NULL DEFAULT '',
“action™ int(11) NOT NULL DEFAULT 'O',
“extras® text NOT NULL,
PRIMARY KEY (~id"),
KEY ~date” (“date’)

) ENGINE=MyISAM AUTO_INCREMENT=3871 DEFAULT CHARSET=utf8;

INSERT INTO “dle_admin_logs™ VALUES ('3844', 'Mafial51998', '1451427442', '
178.213.104.169', '82', '');

INSERT INTO “dle_admin_logs™ VALUES ('3845', 'Mafial51998', '1451504318', '
178.213.104.169"', '82', '');

INSERT INTO “dle_admin_logs™ VALUES ('3796', 'Berwis', '1451248509', '
178.213.104.169', '82', '');

INSERT INTO “dle_admin_logs™ VALUES ('3778', 'delprofile', '1451156666', '
91.246.100.252"', '82', '');

INSERT INTO “dle_admin_logs™ VALUES ('3766', 'Mafial51998', '1451151233', '
178.213.104.169', '60', 'aspir-world');

Kéd 5.11: Soubor ,evgexacraft_site.sql® z kolekce ,,Collection O1_NEW combo
semi private_Update Dumps*

Posledni ukédzka se nachdzi v souboru ,la2making_ru.txt“ z kolekce ,Collection
01_NEW combo semi private_Update Dumps® s postfixem ,.txt,“ kterd neobsahuje

na zacatku uvodni informace o souboru ale souhrn znaku, pro které nemame vyuziti.
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Dale se nachdzi vytvédreni tabulek, které okamzité nepiredchézi operaci vkladani zdznamu
zminéné tabulky. Struktura dat je riznorodd, kterd demonstruje ukdzka souboru (kéd 5.12).

1 #SKD101|la2making_ru|533]2012.10.06
10:54:01|76769|1664(1(46|1|11141111117(124142(121311413[4]2[1|7]118291|65]|4
[1611771401147111(11113[3(680111118111317112(111|11144|1]129(8416181414116
[51511111311121315112(372(651135413541111|731|1|1|2|5/1307|6|4669|3]1473
[1413119142(1113[1101171311121111302]1]1/9364|33129(48|34|201216/216|5]1]2
[4111101211111413]1111[1]5]2111159]4|53]197|650|26|21[3[1|1[113]1]1653|1
[1591115(1111815(14121311118|20171412914212011199|14(3|4(2|111(1]1]1]1]132
| 7124798|73]114(1021101[10411021412|2[4115(1122|122(104|10419|7711496|51]13
[1111121316191473185(12|96418416/123315/133|69134(13318|133|3

DROP TABLE IF EXISTS “VBu_access';

CREATE TABLE ~VBu_access™ (
“userid® int(10) unsigned NOT NULL default 'O',
“forumid® smallint(5) unsigned NOT NULL default 'O',
“accessmask™ smallint(5) unsigned NOT NULL default 'O',
PRIMARY KEY (“userid’, forumid)

) ENGINE=MyISAM /*!40101 DEFAULT CHARSET=cp1251 */;

© 0w N O R W N
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DROP TABLE IF EXISTS “VBu_datastore”;
CREATE TABLE "VBu_datastore™ (
“title™ char(50) NOT NULL default '',
“data’ mediumtext,
“unserialize™ smallint(6) NOT NULL default 'O',
PRIMARY KEY (“title’)
) ENGINE=MyISAM /*140101 DEFAULT CHARSET=cp1251 */;

O e
S © 0w N o U oA W

INSERT INTO “VBu_datastore™ VALUES

('products', 'a:1:{s:9:\"vbulletin\";s:1:\"1\";}', 1),

('languagecache', 'a:2:{i:1;a:3:{s:10:\"languageid\";s:1:\"1\";s:56:\"title\";
s:12:\"English (EN)\";s:10:\"userselect\";s:1:\"1\";}i:2;a:3:{s:10:\"
languageid\";s:1:\"2\";s:5:\"title\";s:7:\"Russian\";s:10:\"userselect\";s

s1\"I\"; 3}, 1),

24

25 | ('eventcache', 'a:1:{s:4:\"date\";s:9:\"8-12-2012\";}', 1);

26

NN N
W N =

Koéd 5.12: Soubor ,la2making_ru.txt“ z kolekce ,,Collection 01_NEW combo semi
private_Update Dumps*

SQLite je open-source rela¢ni databéze, kterd je mald, rychld, samostatné (neni potieba
SQL server) a vysoce spolehlivd. Tento typ databdze patii mezi nejvice pouZivané na
svété a to i z duvodu zabudovédni do mobilnich telefonti a podpory standardni SQL

syntaxe. [47]

SQLite3 je oproti SQLite novéjsi verze, kterd prinasi nové funkce a vylepSeni, véetné
podpory dotazu s vicendsobnymi tabulkami nebo transakci. V praxi se castéji pouziva
SQLite3 a to z duvodu aktudlnosti.

V kolekecich ,,Collection #3_0OLD LEAK® se muZe soubor ,WAREHOUSE_MAIN.sqlite3“
vyskytovat nékolikrat. Je nutné rozlisit, ktery z nich obsahuje uzitetné data, aby mohla
byt nahréana do centralizovaného feseni. Data o zdznamu archivace nebo zobrazeni URL

stranky neobsahuji pfidanou hodnotu a proto budou béhem zpracovani zanedbéna. Pro
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zobrazeni dat ze souboru ,WAREHOUSE_MAIN.sqlite3", ktery obsahuje plnohodnotnou
strukturu .sqlite3 slouzi program sqlite3. Ukédzka pouziti programu, zobrazeni tabulek
a vypsani zdznami je zobrazena ve zdrojovém kédu 5.13.

sqlite> .tables

ACCESS_BUILD_LOG CREATE$JAVASLOB$TABLE MAJORS_BY_COLLEGE
ADDRESS_ACTIVE CU_GELS MESSAGES
ADVISORS_ACTIVE_ALL DEPT_HEAD PERSON

APPLICANTS DUPCK_ADDRESS PREREQS
APS_IDNUMBERS2 DUPCK_ALIAS REGISTRATIONS
APS_INFOOBJECTS2 DUPCK_COMPARE REG_SCHED
APS_VERSIONINFO EMPLOYEE_MASTER STAFF_DIRECTORY
AQUA_EXPLAIN_31834721 FACILITY_MAIN STUDENT_MAJORS
BLDCATALOG GELS_COURSES STUDENT_MASTER
BLDGNAMES GRADE_POINTS TC_INTERNSHIP
CATALYST_LABELS IR_COU_SUMMARY TEMPREG
CATALYST_LABELS_ORIG  IR_SNAPSHOT TENTH_DAY_SNAPSHOT
COMPARE_HOLD ISRS_ENROLLED_MODULES TERMCOURSES
COREQS JAVASCLASS$MDS$TABLE  XLISTEDCOURSES

sqlite> .schema PERSON

CREATE TABLE IF NOT EXISTS "PERSON" ("TECH_ID" INTEGER,"LAST_NAME" TEXT,"
FIRST_NAME" TEXT);

sqlite> SELECT * FROM PERSON LIMIT 5;

15188 |Budzius|Angela

15193 Anderson|Eunice

15196 | Smith|Keith

15198 |Filkins|Katherine

15200 |Day|Patricia

;  sqlite> .schema GRADE_POINTS

CREATE TABLE IF NOT EXISTS "GRADE_POINTS" ("PTS" REAL,"GRADE" TEXT,"SHADE"
TEXT, "FULLGRADE" TEXT);

sqlite> SELECT * FROM GRADE_POINTS LIMIT 5;

4.0|A|+]A+

4.0|AINULL|A

3.67|A|-|A-

3.33|B|+|B+

3.0|B|NULL|B

Kéd 5.13: Soubor ,WAREHOUSE_MAIN.sqlite3“ z kolekce ,Collection #3_0OLD LEAK®
— zobrazeni tabulek

5.3 Datovy soubor - HTML

Na rozdil od jinych formati se znackovaci jazyk HTML vyrazné lisf svou dynamikou od
ostatnich struktur. Existuje velké mnozstvi moznosti, jak lze vyjadrit data v HTML.
Nasazeni automatického zpracovani vyzaduje znalost presné struktury. Pii obméné
struktury je nutné zménit i zpracovani souboru. Nékteré nastroje dokdzou generovat

data do formatu HTML pro lepsi vizualizaci.

U souboru ,1.html“ z kolekce ,Collection O1_NEW combo semi private_Update
Dumps*“ na obrézku 5.1 i ve zdrojovém kédu 5.14. Na zac¢datku souboru se nachézi infor-
mace o datech. Nésleduji tii sloupce (username, password, email), které obsahuji data.

Ve zdrojovém souboru se nachézi spoustu pfebytecnych informaci. Jednotlivé sloupce
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jsou ulozené pomoci tagi v tabulce <table> v fadkach <tr> v buiice <td>.

Havij 1

Target:

Date:

DB Detection:
Method:
Type:

Data Base:
Table:

Total Rows:

username
illusion
Johnny
wallsky
priteman
Choco
Jam_X
drcid

noir
nansina
phkung
bunjikun
Izabelle
digikwe
nathchan
Ryusei
Kaiser
lixeon
angel13th
iamgsawa
Dai
zorenoezora
kasuma

.16 Pro by r3dmoOv3

http://ITSecTeam.com
http://Forum.ITSecTeam.com

http://www.pocketonline.net/board/view.php?id=%Inject Here%17337

05.03.2014 18:38:31
MySQL >=5 (Auto Detected)
GET

Integer (Auto Detected)
pocketonline

oryzae_users

4114

password
7d1cae82:fa080da4c6a32b2b69eb5d52e1802882
05d127e7:6d431cdf484c4c5b8534f70da274dfcO
4efof21a:a2afale54a2d4815af851d70156421b2
5¢537077:7d85108335d51fd34dc212c0c712falb
181b3d7b:8aca90bbc97f19624d319b68fd5a2826
09dc11bb:34fa3a0al4d6331afa2847cc562dc7f8
8a8f5037:b58350eda57b8c865bedcf5b11faflef
cc342402:92889bac38c6fa5a9682acd40a94e381
2d7462d6:1f51313c62a40306b2ae8fdf14beffo4
cfebld6a:c24b0244a87a6e1df66d227b722b8a93
74529f9a:a7606f876762f842effb144d4eec4ab8
67c6ff90:3a2837423e4589992f77b004d5090388
b811827c:0edcc9a86815e9d08541a993d09421el
alald4fa:cbcb79233e2b06385431af1efbc9609f
557468a7:71b438db10ee76b5df0ed41223dc9e46
74453f44:76e62ec5026cc3aada3589e4ead1308c
0e18f3a5:e72c4fa3850980d5ed49b1167600cff2
ced37187:b24d3b09226880bdac8ebae4a75c6129
ace64539:00b10f0e188de488f506718546b2d68f
dda0de15:fd8b7c066a7605e00767d6b47bf2391c
ae23d432:a67f23e5c68d7a5fb236bb8f07cclde9
35038d73:2a39416f68f5ca733731b67381f62df0

email
oat219@hotmail.com
Johnny@pocketonline.net
cs16308@hotmail.com
prite@hotmail.com
chocochan@hotmail.com
jammaster_ex@hotmail.com
drcid@msn.com
acll7_noir@hotmail.com
nansina@msn.com
prahutkung@yahoo.com
bunjikun@hotmail.com
Izabelleadler@gmail.com
digikwe@Hotmail.com
nathchan@yahoo.co.jp
ryusei2u@hotmail.com
Kresiak@hotmail.com
xaimuilus@gmail.com
angell3th@pocketonline.net
gsawa@hotmail.com
daikiji@hotmail.com
artaemiss@hotmail.com

Obrézek 5.1: Vizualizace souboru ,,1.html“ z kolekce ,Collection 01_NEW combo

<html>
<head>

</head>

semi private_Update Dumps*

<body font=verdana>

<table border="0" cellpadding="0" cellspacing="0" style="border-collapse:,
collapse" width="80%">

<tr>

<td bgcolor="#FFFFCE"><b><font color="#DC883D">username</font></b></td>
<td bgcolor="#FFFFCE"><b><font color="#DC883D">password</font></b></td>
<td bgcolor="#FFFFCE"><b><font color="#DC883D">email</font></b></td>

</tr>
<tr>

<td bgcolor="#FFF7F2">illusion</td>
<td bgcolor="#FFF7F2">7d1cae82:fa080da4c6a32b2b69eb5d52e1802882</td>
<td bgcolor="#FFF7F2">0at2190@hotmail.com</td>

</tr>

Kéd 5.14: Soubor ,,1.html“ z kolekce ,,Collection O1_NEW combo semi

private_Update Dumps*
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5.4 Datovy soubor — XLSX

Podstatnou ¢dst soubori tvofi formét .xlsx. XLSX je forméat pro dokumenty Microsoft
Excel, ktery je reprezentovan bindrni formou. Dokument miize po otevieni obsahovat
vice listi. PTi automatickém zpracovani je vhodné jednotlivé listy pfevést do formatu

CSV s predefinovanymi oddélovaci a ddle pracovat s dokumentem jako CSV souborem.

Ukédzka souboru ,Lamoda (2014).x1sx“ z kolekce ,collection-02“ na obrazku 5.2
zobrazuje na zacatku souboru piidavné informace. Po informac¢nich datech néasleduji
sloupce, které popisuji pracovni e-mail, uzivatelsky e-mail, jméno, piijmeni, prostiedni

jméno a telefonni ¢islo. Pfi konverzi formatu XLSX na CSV vznikd struktura, kterd

C6OP KAMeHTCKux 6a3 no 3a4adHHbIM KpUtepmuam (I'opop,, poa ,qe;rreanocm)
MNouTa: clientbaserf@gmail.com

http://sborbaz.ru

Skype: Clientbaserf

http://vk.com/bazi_sn

https://twitter.com/clientbaserf - AHOHC ckMAOK U Akt

http://instagram.com/client base - AHOHC CKMAOK 1 aKLUWit

|works_email user_email last_name first_name middle_name mobile_phone

LLAKOMKAS27@YANDEX.RU  BAKY/IEHKO EKATEPUHA MABNOBHA 9055448441

MAXIMUS90@BK.RU NAB/10B MAKCUM AJTEKCAHOPOBWUY 9039783259
AKMMOBA HATA/bA BNAOUMMUPOBHA 9129476433
FAPAEB AJIEKCAHAP BOPUCOBUY 9265552985
JIEKOMLLEBA MPUHA 34YAPOBHA 9166138759
CYLMHCKAA ANEKCAHOPA  ANIbBEPTOBHA 9032130378
YMAPOBA JIMMAPA A/TbBEPTOBHA 9261096705
HOCKOBA BAJIEPUA HUKONAEBHA 9268103900
LUAB/TAKOBA ENEHA AJTEKCAHAPOBHA
AHJPEEBA TATbAHA BNAOUMUPOBHA 9057070228

DMX@SVAO.NET KOTNnAP HUKONAM HUKOJTAEBUY 9175333560

Obrazek 5.2: Soubor ,Lamoda (2014) .x1sx“ z kolekce ,,collection-02°

je nédsledné zpracovatelna podle specifikaci uvedenych v sekci vénované forméatu CSV.
Soubor ,Lamoda (2014).csv“ (kéd 5.15) obsahuje na zafdtku piebytecné informace,
které se odfiltruji a zbytek obsahu jsou data, kterd maji informativni hodnotu.

"Cbop kIMEHTCKuX 6a3 mo 3azmamusM KpuTepuaMm (Topox, pox zesTembHOCTH)',,,,,,
[loura: clientbaserf@gmail.com ,,,,,,

http://sborbaz.ru/,,,,,,

Skype: Clientbaserf,,,,,,

http://vk.com/bazi_sng,,,,,,

https://twitter.com/clientbaserf - AHOHC CKUIOK ¥ axuui,,,,,,
http://instagram.com/client_base - AHOHC CKUIOK ¥ aruui,,,,,,
works_email ,user_email,last_name,first_name,middle_name,mobile_phone,
, LLAKOMKAS27Q@YANDEX .RU, BAKYJIEHKO , EKATEPVHA ,ITABJIOBHA , 9055448441 ,
,MAXIMUS90®@BK .RU,ITABJIOB,, MAKCUM, ATEKCAHIPOBUY, 9039783259,

, » AKAMOBA ,HATAJIbA , BIAOVMAPOBHA , 9129476433,

, »,TAPAEB, AJIJEKCAH[IP , BOPMCOBUY, 9265552985,

, ,JJEKOMLIEBA , UPVHA , 31YAPJJOBHA ,9166138759,

, , CYIIMHCKAA , ANEKCAHJIPA , ATTBEEPTOBHA ,9032130378,

, » YMAPOBA , JIUMAPA , ATEBEPTOBHA , 9261096705,

Kéd 5.15: Konvertovany soubor ,,Lamoda (2014).csv"



(o e A

e e e e e e
© 0 N O kA W N = O ©

1
2

UTB ve Zliné, Fakulta aplikované informatiky 65

5.5 Datovy soubor — YAML

YAML (YAML Ain’t Markup Language)!) je lidsky éitelny forméat pro vyménu dat.
Jeho hlavnim cilem je byt snadno srozumitelnym a psanym, coz ho ¢ini vhodnou vol-
bou pro konfigura¢ni soubory a strukturovani dat v riznych programovacich jazycich.

Hierarchie je tvofena pomoci odsazeni dvou nebo ¢tyf mezer (tabuldtory zakdzané).

Soubor ,bitleak.txt" z kolekce ,Collection O1_NEW combo semi private_Update
Dumps“ (kéd 5.16) obsahuje informace, které mohou vznikat pii zakladani uétu a pii

poslednim pfihldSenim. Struktura je zanofend maximé&lné do jedné irovné.

uid: 1

username: "Envo"

password: "bbda62f9395ff9b9alef2ebb47855194"
salt: "6sfHvkib"

email: "fingerpod@gmail.com"

usergroup: 10

regip: "69.142.165.243"

lastip: "108.162.219.55"

uid: 2

username: "DC"

password: "28aaal061c720ea7c573adf14da0723e2"
salt: "yMYJGvGb"

email: "fmlyguyl3@yahoo.com"

usergroup: 4

regip: "66.85.133.122"

lastip: "173.245.56.181"

Koéd 5.16: Soubor ,bitleak.txt“ z kolekce ,,Collection 01_NEW combo semi
private_Update Dumps*

5.6 Datovy soubor — nespecifikované

U nékterych soubort se struktura diametralné lisf od ostatnich. Mtze se jednat o vyge-
nerované soubory podle vlastnich pravidel nebo aplikace. Zahrnuty jsou rovnéz soubory

s minimalnim objemem dat, kde neni jednozna¢né kritérium pro ukladani.

Soubor ,Rejected.txt”, ktery pochézi z kolekce ,Collection O1_NEW combo semi
private_Update Dumps® (kéd 5.17) obsahuje dva zdznamy v fadcich. U takového sou-
boru nemusi byt ziejmé, Ze se jedna o format CSV, ktery obsahuje oddélovac ,,:*
(stfednik). Zde je potieba zvazit, jestli se vyzada interakce od uzivatele pro upfesnéni
formédtu, nebo se soubor odfiltruje mezi nezndme struktury.

NewSinger@insightbb.com:guitarl
Imneditor@louisvillemusicnews.net:

Kod 5.17: Soubor ,Rejected.txt“ z kolekce ,,Collection 01_NEW combo semi
private_Update Dumps*

Dhttps://yaml.org/


https://yaml.org/
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Soubory se strukturou, které nelze definovat nebo obsahuji kombinaci rizného kédovéni,
se nebudou zpracovavat. Ukdzka souboru ,Mudo.txt* z kolekce ,,Collection O1_NEW
combo semi private_Update Dumps“ v kédovdani Windows-1251 (Cyrillic) je zobra-
zena nize (kéd 5.18). Po preloZzeni poskytuji informace o zpracovanych datech, ale
neposkytuji zddnou pfidanou hodnotu do centralizovaného feSeni.

Kax okazsamoce 20 000 axkayHTOB - 3TO (eiKOoBhE aKKayHTH.
Sl oTrdunpTpoBan ¥ ymanun Qeiiku, KOTOpHEe He HMENX ip M 3axoIp Ha CepBep.
UYnctasa 6asa comepxur 7306, B datine accounts[login-hash]no-fake.txt

Koéd 5.18: Soubor ,Mupo.txt“ z kolekce ,,Collection 01_NEW combo
semi private_Update Dumps*

Obsazené zdaznamy v souboru ,,$Ghoul’s Passwords.txt" z kolekce ,miniLeaks“ jsou
napf. piihlasovaci idaje, URL adresa a datum vytvofeni. Problém struktury (kéd 5.19)
je, ze ji nelze prifadit k zddnému zndmému formatu. Pro automatické parsovani a
nahrani dat do databéaze je nutné vytvorit postup, podle kterého lze data zpracovavat,

nebo strukturu upravit k jiz existujicimu formatu.

URL : https://account.mojang.com/login

Web Browser : Chrome

User Name : smb913@gmail.com

Password : miketrout27

Password Strength : Strong

User Name Field ! username

Password Field : password

Created Time 1 7/31/2020 12:12:17 PM

Modified Time

Filename : C:\Users\casey\AppData\Local\Google\Chrome\User Data\

Default\Login Data

URL : https://accounts.google.com/signin/v2/identifier

Web Browser : Chrome

User Name : casey.browning23@flhsemail.org

Password : miketrout27

Password Strength : Strong

User Name Field : identifier

Password Field : hiddenPassword

Created Time : 9/14/2020 11:22:09 AM

Modified Time

Filename : C:\Users\casey\AppData\Local\Google\Chrome\User Data\

Default\Login Data

URL : https://accounts.google.com/signin/v2/identifier
Koéd 5.19: Soubor ,,$Ghoul’s Passwords.txt“ z kolekce ,minileaks"

Dalsi piiklad struktury souboru s ndzvem ,,7tMb12Ww. txt“ z téze kolekce jako predchozi
soubor obsahuje tfi rozdilné atributy (uzivatelské jméno, hash hesla a e-mailovou ad-

resu), uspoiddané pod sebou (viz kéd 5.20). Pro ticely zpracovéni se predpoklddd zna-
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lost struktury nebo metod, jak zjistit, Ze soubor obsahuje pravé ti¥i atributy, podle
nichz lze provést parsovani.

kubaninja
ded4cecbf98d63a7f41d5ccbbfdafb7dd
kubaninjak@gmail.com
pawloo202002
3fb79fb5el1f5££85dfc99c383d342a81
pawel.rzeszutek@onet.pl
PERTEK113
3e424905c¢79a7678140a89d4963ad09¢
bartek.pertkiewiczQop.pl
young_labertix

Koéd 5.20: Soubor ,, 7tMb12Ww.txt*“ z kolekce ,miniLeaks*
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6 NAVRH APLIKACE

Néstroj bude vyvijen pro opera¢ni systém Linux distribuci Ubuntu pro stolni pocitace,
kterd je zalozena na Debian GNU/Linux. Programovaci jazyk je zvolen Python a ne-
rela¢ni databaze MongoDB. Nastroj bude pojmenovén jako CyberFusionApp. Tento

nazev naznacuje sjednoceni dat tykajicich se kybernetické bezpeénosti.

Funkénost aplikace bude rozdélena do tfech hlavnich rezimu. Stru¢nd ukazka je zobra-
zena v diagramu aktivit 6.1. Jednotlivé rezimy bude mozné ovladat pomoci grafického

rozhrani. Jako vhodnou moznosti je pouziti toolkitu od Qt knihovny PyQtY.

e Rezim 1 — nahrdvani dat.
e Rezim 2 — vyhleddvani v datech.

e Rezim 3 — indexace a statistické idaje.

Mimo hlavni rezimy bude také vytvofeno okno pro zobrazeni stru¢ného navodu apli-

kace. Okno bude pojmenovano jako About.

¢

Spusténi aplikace

!

Vyber
rezim
Y l Y
Rezim 1) Rezim 2) _Rezimg)
o e indexace a statistické
nahravani dat vyhledavani v datech idaje

Obrédzek 6.1: Diagram aktivit rezim 1 — 3

Dhttps://doc.qt.io/qtforpython-6/
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6.1 Rezim 1 — nahravani dat

Rezim 1 se zaméfuje na nahrdvani dat do databdze (Rezim 1 — nahrdvani dat 6.2).
Zivotni cyklus od zpracovani souboru po jeho tspésné zaclenéni do databédze zahrnuje

nékolik kroki, které jsou detailné popsdny v néasledujicich podkapitolach.
6.1.1 Nahrdani souboru

Uzivatel zada cestu k souboru, ktery bude chtit zpracovat a nahrat do databaze. Zde
bude také moznost pfidat dopliujici pozndmky, jez usnadni identifikaci sady. Béhem
zpracovani se zjistuje, jestli se jednd o validni cestu k souboru tzn. existence souboru.
Uzivatel md moznost mimo jiné nahrat také adresar. Adresar muze obsahovat dalsi
vnorené adresdie se soubory. Pro snazsi pfenos souborii muze byt zvolena archivace
riznych forméti o odlisné kompresi.

U kazdého souboru, ktery obsahuje data bude zjisténa cesta a metadata, kterd budou

zpracovana v dalsich fazich.

6.1.2 Detekce formatu

Dalsi krok po obdrzeni validni cesty ke konkrétnimu souboru se zjistuje format. Tento
krok slouzi k filtraci souboru, které ndstroj bude umét zpracovdavat a které ne. Pii
detekci nezndmého formdtu pro aplikaci bude zaznamenany log. Validni soubory bu-
dou oznaceny detekovanym formdtem. Formdty dat mohou vykazovat rtuzné datové

struktury, které lze klasifikovat do dvou hlavnich kategorii.

e Identifikované soubory na zakladé magic bytes? — napt. formaty: sqlite a x1sx.

e Vlastni identifikace na zdkladé struktury souboru — napi. formaty csv, html, sql

a json.

Identifikace formatu CSV
Format CSV je casto vyuzivdn pro uloZzeni a vymeénu tabulkovych dat. Na zac¢atku
souboru se muze vyskytovat hlavicka (header), kterd popisuje jednotlivé atributy. Jed-

notlivé atributy jsou oddéleny oddélovac¢em. Oddélova¢ by mél byt konzistentni.

Identifikace formatu HTML
Jednd se o textovy formét pouzivany k vytvareni webovych stranek. Obcas pro lepsi

grafickou vizualizaci je pouzivin HTML formé&t. K rozpoznéni formatu HTML lze

2)Také oznafovano jako file signature. Zna¢i sekvenci byt umisténé na zacatku souboru, které
identifikuji format.
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Obrézek 6.2: Diagram aktivit - Rezim 1 nahrdvani dat
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vyuzit nékolik identifikacnich elementii: <html>, <head>, <title>, <style>, <div>,

<tr>, <td> a dalsich.

Identifikace formatu SQL

Dumpy z databazi nejéastéji pochézely z rela¢nich databazi typu MySQL. Tento formét
obsahuje syntaxni prvky jako jsou: CREATE TABLE, ;, INSERT INTO a VALUES, které jsou
usporadany v urc¢itém poradi. Podle téchto prvki a dalSich lze konstatovat, Ze se jedna
o forméat SQL.

Identifikace formatu SQLite
Tento formét lze rozpoznat podle magic bytes, kde na zacdtku souboru se nachdzi 16
bytova sekvence ,SQLite format 3 “. Soubor Ize oteviit v hex editoru, ktery umoznuje

zobrazeni souboru v hexadecimélnim tvaru — hex signature by byl v tomto ptipade ,,53

51 4C 69 74 65 20 66 6F 72 6D 61 74 20 33 00“.
6.1.3 Urceni atributu

P1i detekci formdtu je mozné u nékterych z nich rozpoznat atributy — CSV soubory
s hlavickou, SQL soubory se syntaxnim prvkem CREATE TABLE obsahuji pfedpis, jak
tabulka vypadd tj. zndme atributy, format SQLite obsahuje také pojmenované jednot-

livé tabulky.

Pfi neznalosti ndzva atributi ale znalosti dostateéného mnozstvi dat uzivatel urdf atri-

buty podle nejlepsitho uvazeni.
6.1.4 Parsovani souboru

Béhem parsovani souboru zélezi jakého formatu soubor dosahuje. Existuje vice mnozstvi
zpracovani dat. Mtze se jednat o sekvenéni nahravéani dat do databdaze, kde se dany do-
kument pfed vlozenim transformuje do vhodné podoby. V piipadé validniho souboru
muzou byt vyuZity externi ndstroje (mongoimport), které mnohondsobné prevysuji
rychlost oproti sekvenénimu nahrdvani dat do databdze. Tato rychlost je podminéna
striktné validnim formdtem — nap¥. CSV nebo JSON. Kazdé zpracovani formatu bude

obsahovat vlastni logiku piipravy dat pred nahranim dat do databédze.

6.1.5 UloZeni dat a metadat

V priubéhu uklddani dat do databdze bude vytvorena nova kolekce, kterd bude pojme-
novana jako vypocet hashovaci funkce sha-256. Kolekce bude obsahovat dokumenty,

které reflektuji puvodni nezpracovany soubor tj. atributy s hodnotami.
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Mimo to bude ve specialni kolekci, kterd shromazduje metadata o vytvoreném sou-
boru, také vytvoren dokument. Dokument bude obsahovat: jméno nahraného souboru,
vypocitany hash sha-256, datum nahrani a pfidavné poznamky, které uzivatel zadal

pri importu souboru.

6.1.6 Doplnéni indexi

Po nahréni vSech souborii probéhne aktualizace indext. Zjisti se jaké atributy v da-
tabazi jiz obsahuji indexy. Zkontroluje se, jestli se v nové nahrané sadé kolekce vyskytuji
atributy se stejnym jménem. V piipadé shody se vytvoii nové indexy u téchto kolekei.

Puvodni indexy v kolekcich ziistanou zachovany, protoze neni divod jejich obnovy.

6.2 Rezim 2 — vyhledavani dat

Ucel rezimu 2 je hledani dat v databazi podle atributu (Rezim 2 — vyhleddavani v da-
tech 6.3). Mimo to bude zde funkce pro uzsi hleddni v nahranych saddch a omezeni
vystupi. Uzivatel bude mit moznost vystup ulozit do JSON formétu nebo smazat

nékterou nahranou sadu.
6.2.1 Prohledavani atributu z databaze

Po nahréani souborii do databdze ma uzivatel moznost v rezimu 2 vyhleddvat konkrétni
data. Uzivatel zvoli z jakého atributu se bude vyhleddavat a zadd do pole konkrétni

hledany vyraz. Navic zde bude moznost omezeni vystuptt pomoci funkce Limit.

Scénar €. 1 — hleddni hesla
Zvoleny atribut: ,password®.
Hledany vyraz: ,heslo123456°.

Scénar €. 2 — hledéni emailové adresy

Zvoleny atribut: ,email“.

Hledany vyraz: ,petr.novak@gmail.com®.

Limit: ,,5“.

Vystup ze scénére ¢. 1 bude obsahovat veskeré ptislusné atributy z vyhledaného hesla
soucasné s metadaty. Pii neshodé nebude zobrazen zadny vystup. V piipadé shody

miize byt zobrazeno vice nez jeden vystup.

Funkénost ze scéndie ¢. 2 je podobnd jako ze scéndie ¢. 1 s rozdilem, Ze maximum

zobrazenych hledanych vyrazii bude omezen na pét.
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Rezim 2)
vyhledavani v datech

l

Smazani sady }{ MozZnosti }[ Exportovani dat

Y Y
Prohledavani atributu Prohledavani atributu
z databaze z nahrané sady

Ny, »ia
’Q‘

Obrézek 6.3: Diagram aktivit - Rezim 2 vyhleddvani v datech

6.2.2 Prohledavéani atributu z nahrané sady

Funguje obdobné jako prohledédvani atributu z databéze s rozdilem, Ze je upfesnénd pro-
hleddvéna sada. Tato moznost je vyhodnad, jestlize uzivatel chce prohledavat konkrétni
nahranou sadu v databézi. Po aktivovéani této volby je zapotiebi potvrdit tlacitko, které

bude implikovat pouziti tohoto prohleddvani.

Scénar €. 3 — hleddni pFihlasovaciho jména
Zvolend nahrand sada: ,,dump z webu“.
Zvoleny atribut: ,login®.

Hledany vyraz: ,admin®.

Scénar €. 4 — hleddani www stranky
Zvolend nahrand sada: ,uniklé weby*.
Zvoleny atribut: ,url®.

Hledany vyraz: ,www.facebook.com®.
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Vystup ze scénéfe ¢. 3 a 4 v piipadé shody zobrazi hledané vyrazy spolu s metadaty

omezené ve zvolené sadé ,,dump z webu“ a ,uniklé weby*“.

6.2.3 Smazani sady

V rezimu 1 méd uzivatel moznost pridavat sady dat a je vhodné umoznit uzivateli
odstranéni piislusnych sad bez nutnosti pouziti externich néstroju. Aktivaci volby
oznaceni sad a ndslednym vybérem konkrétni sady je umoznéno odebrani této sady. Po
provedeni korektniho smazani budou data v okné obnovena, tj. sada a atributy, které

jiz v databéazi neexistuji, nebudou zobrazeny v moznostech pro vybér atributi.

6.2.4 Exportovéani dat

P1i vyuziti funkce pro vyhleddvani atributii z databdze nebo nahrané sady budou nale-
zené vysledky prezentovany v okné aplikace. V ptipadé, ze vysledky obsahuji data, bude
uzivateli poskytnuta moznost exportu téchto dat do urceného adresaie. Exportovana
data budou ukldddana ve formatu JSON.

6.3 Rezim 3 — indexace a statistické tidaje

Tento rezim lze povazovat za vyvojdisky, nebot nabizi moznost manipulaci s indexy
(pfidéni a odebrani), sledovani statistik databédze nebo sady a exportovéni databdze
(viz Rezim 3 - indexace a statistické idaje 6.4). V neposledni fade se béhem importt
mize vyskytnout problém konzistence dat v datab&zi. Pro tento 1cel slouzi moznost

kontroly konzistence dat.

6.3.1 Vytvoreni indext

Indexy slouzi k optimalizaci vykonu dotazii a zrychleni procesti vyhledavani dat v da-
tabdzi. Pomoci indexii 1ze rychle lokalizovat pozadovana data bez nutnosti prichodu
celé kolekce. Vyplati se pouzit index tam, kde se ¢asto prochazi atribut v kolekci.
Uzivatel ma moznost vytvorit index napfi¢ vSemi atributy. Nadmérné pouzivani in-
dextt md i své negativni dopady jako je napf. pamétova ndroc¢nost. Proto je vhodné

pouzivat indexy tam, kde vime, Ze budeme pfistupovat ¢asto k dattm.

6.3.2 Odebrani indexu

Pokud jsou indexy zastaralé, neefektivni nebo nepouzivané, miize jejich odebrani prinést

znacné vyhody pro vykon a spravu databdze jako je napf. ispora mista na disku.
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Rezim 3)
indexace a statistické
udaje

Zobrazeni

Vytvoreni indext statistickych udaja z
databaze
Zobrazeni

Odebrani indext statistickych udaju ze

sady
4 Y
Kontrola konzistence Export databaze

Obrézek 6.4: Diagram aktivit - Rezim 3 indexace a statistické tdaje

6.3.3 Export databéaze

Jestlize obsahuje databdze jakdkoliv data, tak bude umoznén export databdze a jeho

archivace do pfislusného adresare.

6.3.4 Zobrazeni statistickych tdaja z databaze

Slouzi k zobrazen{ statistickych informaci tykajici se databdze. Jedna se o struény vypis

nasledujicich prvki.

e Pocet koleked.

Pocet dokumentu.

Pocet index.

Velikost kolekei v bytech.

Velikost indexti v bytech.
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e Velikost databdze v bytech.
6.3.5 Zobrazeni statistickych tidaja ze sady

Princip fungovéni je téméfr shodny jako zobrazeni statistickych idaju z databdze. Lisi
se pouze vybranou sadou, kterou uzivatel nahrdl — tzn. mimo zobrazeni statistickych

udaju celé databaze jsou zobrazeny pouze statistické idaje vybrané sady.
6.3.6 Kontrola konzistence

Béhem nahravéni dat do databaze mize nastat nekonzistence v datech. Jako je napf.
chybéjici metadata o kolekci nebo jsou piitomnd metadata, ale kolekce neni dostupna.
P1i mazédni dat ma byt odstranénd samotna kolekce a jejich metadata. Béhem odebirani
a vytvdareni indext napfi¢ atributy musi byt dodrzeno, Ze vSechny atributy stejného

ndzvu budou zahrnuty v kolekci.

Pro ovétfeni konzistence dat bude provedeno porovnédni existence vytvorené kolekce
s metadaty. Bude-li zjisténo, ze existuji indexy vytvorené pro vSechny atributy a ne
pouze pro jejich ¢asti, bude to povazovano za konzistentni stav. V piipadé nekonzistence

indexti budou vytvofeny nové indexy pro ty atributy, které indexy nezahrnuji.
6.4 GUI

Grafické uzivatelské rozhrani (GUI) je navrhovdno v prostiedi Qt Designeru, coz je
vizualni nédstroj integrovany v rdamci Qt toolkitu pro tvorbu grafickych uzivatelskych
rozhrani. Qt Designer umoznuje tvorbu rozhrani prostfednictvim pfetahovanim wi-
dgett, jako jsou tlacitka, textova pole a dalsi. Tyto widgety jsou ndsledné propojeny
v programovacim jazyce Python. Jednotlivé rezimy (1-3) jsou reprezentovény samo-
statnymi okny v aplikaci. Grafické uzivatelské rozhrani reflektuje specifikace rezimu,

které byly podrobné popsany v piredchozi sekci.
6.4.1 ReZim 1 — nahravani dat

P1i zapnuti aplikace bude uzivateli spusténo okno, které se tykd nahravani dat 6.5.

Prvni t1i textové pole obsahuji moznost zadéni uzivatelskych dat.
e Note #1 — znac¢i ndzev nahrdvané sady. Pole je povinné a musi byt unikétni.

e Note #2 — slouzi k upfesnéni pozndmek nahrdavané sady. Pole neni povinné a

miize byt duplikdtni.

e File Path — slouzi pro vybér zpracovaného souboru, adresaie nebo archivu. Je
mozné vyuzit vkladani cesty piimo do pole nebo vyuzit moznost prohlizece. Pole

je povinné.
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Data uploading
Input information

Mote #1: required

Mote #2:

File Path: required Browse Parse data

Logs

Qutput information

Sample:

Obrazek 6.5: Nédvrh GUI — ReZim 1 nahravani dat

Nésleduji zbylé tii textové pole, které jsou pro uzivatelé needitovatelné a slouzi pro

predani informaci béhem nahravéani dat do databéze.

e Logs — béhem zpracovani souboru jsou generovany informac¢ni hldsky o stavu
nahrani souboru a sady. Forméat bude obsahovat ¢as a udélost. Data jsou sefazena

sestupné (nahote nejnovéjsi).

e Sample — pii nejasnostech je zobrazen ndzev zpracovavaného souboru. Slouzi

k lepsi identifikaci, protoze File Path miize obsahovat vice souborii najednou.

e Output information — spolu pfi nejasnostech je zobrazena ¢ast souboru. M4
za tkol informovat uzivatele o struktuie dat. At uz pii uréeni oddélovace, nebo

urcéeni nazva atribut.
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Po stisknuti tlac¢itka Parse data je spustén proces zpracovani dat. Jestlize se vyskytuje
duplikdtni jméno v databdzi spolu Note #1, tak je o tom uzivatel informovén. Pti
vyskytu souboru, ktery byl jiz diive zpracovén je uzivatel informovén v textovym poli

Logs.
6.4.2 Rezim 2 — vyhledavani dat

V hornfi listé bude moznost prepinani jednotlivych oken aplikace. V okné vyhledavani
v datech 6.6 pod oznac¢enim Note #1 se nachédzi widget, ve kterém budou zobrazené
jednotlivé sady, které uzivatel nahral. Pod oznac¢enim Attributes se nachdzi widget,
ktery obsahuje vSechny unikéatni atributy kolekci. Vlevo nahote se nachdazi zaskrtavaci

pole pro potvrzeni ur¢ité sady.

Data searching
([l Search in a specific imported batch Refresh data
Mote #1 Rerove 'Mote #1' Attributes Options

Find

required

Limit

Find data

Dutput Export data
i

Obrazek 6.6: Navrh GUI — Rezim 2 vyhleddvani v datech

Pod oznatenim Options se nachézi dvé pole.
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e Find — uzivatel specifikuje textovy fetézec pro vyhleddvani. Toto pole je povinné.
e Limit — slouzi pro omezeni vystupu. Nepovinné pole.

Ve spodni ¢dsti pod oznactenim Output se nachdzi vystup ve formdtu JSON. Ve
spodni ¢asti na pravé strané je moznost exportu dat pomoci tlac¢itka Export data. Pii
neprazdném vystupu je moznost exportu dat povolena a uzivatel si vybere v adresaii

misto pro uloZeni.
P1i vyplnéni vSech povinnych atributi slouzi tlacitko Find data pro spusténi hledani.
Uzivatel ma také moznost smazat nahrané sady pomoci tla¢itka Remove 'Note #1°.

6.4.3 RezZzim 3 — indexace a statistické tidaje

Okno indexace a statistické tidaje (obrédzek 6.7) je rozdéleno na tii ¢ésti.

Indexes and stats

Created indexes Control consistency . Possible indexes Refresh data
Remove index Create index
Database stats Input stats (note #1): w

Number of colleciions: -1 Mumber of collections: -1

Mumber of documents: -1 Number of documents: -

Mumber of indexes: -1 Mumber of indexes: i

Size of collections [B]: -1 size of collection [B]: -1

Size of indexes [B]: -1 size of indexes [B]: -1

Total size [B]: -1 Total size [B]: -1

Export database Browse and export

The database will be export with tool 'mongodump’ and archive to .gz.

Obrézek 6.7: Ndavrh GUI — Rezim 3 indexace a statistické tidaje
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V prvni poloviné se nachdzi odebirani indext a vytvareni indext. V jednotlivych

widgetech pro indexy budou zobrazeny mozné atributy.

Nemélo by se stdt, Ze ndzev stejného atributu se bude nachdzet v obou oknech soucasné.
V nékterych neoc¢ekavanych pfipadech se muze stat, ze nahravani dat bude pferuseno.
Pro kontrolu konzistence dat v databédzi slouzi tlacitko Control consistency, kterd

bude mit na starost tyto zdlezitosti Tesit.

Ve druhé poloviné jsou zobrazeny statistické uidaje.

e Database stats — zobrazuje statistické tidaje o datab&zi.

e Input stats (note #1) — pii vybéru sady kterou uzivatel nahrél do ndstroje se

zobrazi informace o sadé.

Volba exportovat databazi do komprimovaného souboru bude k dispozici na konci okna
(Browse and export). Tato moZnost bude umoznéna jenom tehdy, jestli se v databazi

nachézi data.
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6.4.4 Informacéni okno — About

V hornf listé mimo hlavni t¥i okna bude obsazeno okno i About 6.8, které bude stru¢né
informovat uzivatele o pouzivani aplikace. Navic bude obsahovat jméno autora a ¢islo

vyvijené verze aplikace.

About

Author: Dominik Jez Version: 1.0.0

Application was developed as part of the master's thesis: 'Implementation of a Centralized
Solution for Working with Heterogeneous Data in Cybersecurity'

Data uploading window

The data uplead window is used for storing heteregeneous data inte the non-relaticnal MongoDE
database. Supported formats include: TSV, ISON, SCL, YAML, XLSX, SQLITE. Files are stored in
individual collections, The collection name is computed using the SHA-256 hashing function, The
tool identifies attributes from the file, In case of inaccuracies in file recegnition, the user will be
prompted to provide additional informaticn,

Data searching window

In the data search window, the user has the cption to select which attribute and which search term
will be searched from the database, The user can decide whether to search the entire database ora
specific import. The cutput display can be saved in J50OM format.

Indexes and stats window

In the window for working with indexes and calculating statistical data, the user has the option to
create or remove indexes within the attributes of the entire database. Statistical data display
information about the database and individual uploaded imports.If there is data in the database, the
user is provided with the option to export this data to an archieve. Additionally, the data will be
compressed in .gz format.

Obrazek 6.8: Informac¢ni okno — About



UTB ve Zliné, Fakulta aplikované informatiky 82

7 IMPLEMENTACE APLIKACE

Vyvoj aplikace je psan v programovacim jazyce Python 3.10.12. Grafické rozhrani je
fizeno toolkitem Qt knihovnou PyQt. Samotnd aplikace pouziva pro uloZeni dat ne-
relaéni databdzi MongoDB 7.0. Rela¢ni databdze MySQL 8.0.36 je vyuzita pro tcely
piipravy SQL dat.

Na zacatku kapitoly bude predstavena architektura aplikace jako celek. Nasledovat

bude popis hlavnich tii funkcionalit.

e Nahravani dat.
e Vyhleddvani dat.

e Indexace a statistické tidaje.

V zévéru bude strucné predstaveni grafického uzivatelského rozhrani a konfigura¢niho

souboru.

7.1 Architektura aplikace

Projekt je rozdélen do ¢tyt hlavnich ¢éasti, kde kazda ¢ast obstardava svou logiku.
data management

Obsahuje tii adresare, kde kazdy adresar je pfifazen k jednomu konkrétnimu oknu

z GUIL Stara se o funk¢nost vykonanych operaci nad daty. Zminéné adreséaie jsou:

e data search.

e data upload.

e indexes and _stats.
gui

Nachézi se zde ¢tyfi adresdre a jeden soubor, ktery inicializuje adresdre do spole¢ného

rozhrani. Cilem kazdého adreséfe je korektni zobrazeni dat uzivateli.

e about.
e data searching.
e data uploading.

e indexes and _stats.
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logs
Slouzi k ulozeni a zobrazeni textovych/logovacich dat. Po ukonéeni programu jsou

logovaci data presunuta do hromadného logu, ktery miize slouzit pro pozdéjsi analyzu.

resources
Soucdsti adresdfe jsou tii soubory: ikona aplikace, konfigura¢ni soubor a inicializace

béhem spusténi aplikace.
7.2 Nahravani dat

Zasttesuje celkovou funkénost nahrani dat do databaze. Od piipravy dat, zkontrolovéni
duplicity s kolekcemi obsazené v databédzi, rozpoznani formétu az po pfipravy dat
pred nahrédni do databdaze. Veskeré vystupni hodnoty jsou kontrolovany a v piipadé

nevalidity jsou osetfeny.

7.2.1 Prtiprava soubort

Tiida zpracovdava obdrzeny vstup od uzivatele, ktery reprezentuje cestu k souboru
nebo adresaii. Vstup od uzivatele je rozpoznén bud jako soubor nebo jako adresar.
V piipadé adresafe jsou rekurzivné nalezeny veskeré soubory a podadresare. Vyskyt

souboru znac¢i ukonc¢eni hledani v podadresérich.

Po nalezeni vSech souborii je u kazdého souboru zjisténé doplnujici informace, které
obsahuje absolutni cestu k souboru, jméno samostatného souboru, prohledané adresare
a metadata (kéd 7.1). Déle zpracovédna ndvratovd hodnota metody je pole tiidy Fi-
leInformation.

class FileInformation():

Class to store information about file
def __init__(self, full_path_name: str,
file_name: str,
basename_path: str=None):
self.full_path_name = full_path_name
self.file_name = file_name
self.basename_path = basename_path
self .metadata = self.__find_metadata()

self.format = None # type format - 'sql', 'csv',

Kéd 7.1: Ttida FileInformation ze souboru file_preparation.py

7.2.2 Rozpoznani formata

Ttida FormatRecognizer ze souboru format_recognizer uréi formét souboru. Odlisuje

dva typy souborti: magic bytes a textové soubory. U magic bytes se kontroluji poc¢ate¢ni
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byty. Podle pocatecnich bytt se ur¢i shoda a identifikuje se formét. V piipadé neexis-

tence magic bytes nasleduje poloautomatické rozpoznavani podle textovych souborti.

Soubory podle magic bytes rozpoznané a zpracovavané mohou byt napt. XLSX nebo
SQLITE. U textovych soubori je klasifikovani komplikovanéjsi, protoze je potieba zjis-
tit jakou syntax formatu obsahuje a podle toho rozhodnout, o jaky format se jedna. CSV
soubory mohou byt napf. rozpoznany podle oddélovacu (kéd 7.2). Textovych formatu
muze byt nespocet, proto jsou v aplikaci rozezname forméaty: CSV, SQL, YAML a
JSON.

# remove [a-zA-Z0-9] characters

m_list = []

for line in lines:
filtered_line = re.findall(r'[~a-zA-Z0-9]', line)
unique_values = list(set(filtered_line))
m_list.extend(unique_values)

# calculate special characters

character_counts = Counter(m_list)

sorted_characters = sorted(character_counts.items(), key=lambda x: x[1],
reverse=True)

# remove characters below treshold
for i in range(len(sorted_characters)):
if sorted_characters[i] [1] > (number_of_lines * treshold_csv):
separators.append(sorted_characters[i] [0])

# remove some characters
separators =[char for char in separators if char not in characters_to_remove]

return separators

Kéd 7.2: CSV — funkce hledajici oddélovace v ¢ésti souboru

Aby soubor mohl byt zpracovén, je nezbytné uréit jasné dany format (kéd 7.3). Pti ne-
srovnalostech je zobrazeno dialogové okno uzivateli, aby urcil podle vzoru o, jaky formét
se jednd. Nédvratovd hodnota je konkrétni jeden format. Alternativné nezndmy /neuréity
format.

if filetype_with_magic(file) is 'XLSX' or 'SQLITE':
return filetype_with_magic(file)
elif filetype_with_not_magic(file) is 'CSV', 'SQL', 'YAML', 'JSON':
if len(filetype_with_not_magic(file)) >= 2:
return DialogWindow(filetype_with_not_magic(file)) # choose one
return filetype_with_not_magic(file)

Kod 7.3: Pseudokéd rozpozavani formatu

7.2.3 Priprava dat

Funkce choose_format ze souboru data_preparation mé& na starost vybrat rozpo-

znany formédt a predat ho ke zpracovani funkci, kterd data pfipravi a nahraje do da-
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tabaze (kod 7.4). Nésledné vypiSe zpravu o tom, jestli se nahrani povedlo tispésné ¢i

nikoliv.

if file.format == 'csv':
logging.info("Preprocessing of,.csv format.")
csv_information = csv.prepare_data(file)
if csv_information == False:
logging.info(f"Error occur during preprocessing of,.csv format.")
return False
output_uploading result,counter = data_storage.store_csv(file,
csv_information, add_info)
elif file.format == 'json':
logging.info("Preprocessing of,. json format.")
output_uploading result,counter = data_storage.store_json(file, add_info)
elif file.format == 'sql':
logging.info("Preprocessing of ,.sql format.")
output_uploading_result,counter = data_storage.store_sql(file, add_info)
elif file.format == 'yaml':
logging.info("Preprocessing of ,.yaml format.")
output_uploading_result,counter = data_storage.store_yaml(file, add_info)
elif file.format == 'sqlite':
logging.info("Preprocessing of,.sqlite format.")
output_uploading_result,counter = data_storage.store_sqlite(file,
add_info)
elif file.format == 'xlsx':
logging.info("Preprocessing of,.x1lsx format.")
output_uploading result,counter = data_storage.store_xlsx(file, add_info)
else:
logging.warning(str(file.full_path_name) + ", - Problem with parsing
format,,(unknown,  format) '" + str(file.format) + "'")
return False

Kod 7.4: Funkce choose_format — vybér zpracovani formatu
Jednotlivé funkce forméatu si obstardva zpracovani odliSnym zpusobem.

e Formdt CSV — vyhleddni separdtoru, zjisténi poc¢tu atributi, zjisténi hlavicek a

nahréni dat do kolekei.
e Format JSON — nemusi upravovat strukturu souboru a miuize se nahrat do kolekce.

e Formdt SQL — navaze spojeni s MySQL databdzi, nahraje data do databaze,
exportuje data do CSV souborii a pomoci néstroje mongoimport nahraje data do

databdze.

e Format SQLITE — pouzivd modul sqlite3, pomoci které lze pfistupovat do
SQLITE databaze, zjisti nazvy tabulek a vlozi data do databédze.

e Format XLSX — exportuje jednotlivé listy do CSV soubort a nahraje CSV sou-
bory do databaze.

e Format YAML — vyuzivd modulu yaml, ktery pii validni YAML struktufte p¥ipravi

data k nahrani do databéaze.
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7.2.4 Ukladani dat

Princip ukldddni dat je ve vSech formédtech stejny. Pro ukédzku je zobrazeno ukladéni
CSV formétu do databdze (kéd 7.5). Jednotlivé kolekce ukladéni si Fesi kazdy formét
sam, ale uloZeni metadat do databdze probiha v této funkci save_storage vyskytujici
se v souboru data_storage.

def store_csv(file, parser_information, add_info) -> Tuple[bool, int]:
# calculate hashes
hashes = calculate_hash(file.full_path_name)

# save collection
output_uploading result, counter = csv.save_csv(file, parser_information,
hashes)

if output_uploading_result == False:
return False, counter

# store metadata
logging.info(f"Saving metadata of file: {file.full_path_name}")
metada_file = MetadataStorage(file.file_name, file.basename_path,
add_info['note_1'], add_info['note_2'], hashes["md5"], hashes['shal'],
hashes['sha256'], file.format, file.metadata)
save_metadata_db(metada_file)

# control if is needed add indexes
control_and_repair_indexes(switch_on_log=False)

return True, counter

Koéd 7.5: Funkce store_csv ze souboru data_storage — ulozeni dat do databaze

7.3 Vyhledavani dat

Obsahuje vytvorené funkce, které jsou prifazené ke grafickému rozhrani okna Data

searching. Jednd se o ndsledujici obsluhované funkce.

find_data — vyhleda klicové slovo z hledaného atributu v celé databdzi nebo

v urcité datové sadé.

get_all_note_1 — zobrazi vSechny datové sady.

get_all_attributes — zobrazi vSechny atributy.

reload_attributes_by_notel — zobrazi atributy obsazené v datové sadé.

e remove_note_1 — smaze vybranou datovou sadu.

7.4 Indexace a statistické tidaje

Obsahuje funkce, které jsou volany z grafického rozhrani okna Indexes and stats.

Tyto funkce ovladaji kéd volany uzivatelem.
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e show possible indexes — zobrazi mozné indexy, které se miizou vytvorit.
e show created indexes — zobrazi vytvorené indexy.

e create index — vytvoii index v ramci celé databaze.

e remove index — odebere index v ramci celé databaze.

e show databases stats — zobrazi statistické data o datab&zi.

e show note 1 stats — zobrazi statistické data o vybrané sadé.

e control consistency — zkontroluje se konzistence metadat s kolekcemi a indexy.

7.5 GUI

Grafické rozhrani obsahuje ¢tyfi okna: Data uploading, Data searching, Indexes
and stats and About. VSechny okna jsou propojend v souboru gui.py. Zptusob piidén{
oken je fesen pomoci widgeti. Jednotlivé okna se pfepinaji v horni listé pomoci menu
baru. Ukdzka propojeni widgetit do spole¢ného okna je zobrazena v kédu 7.6. Funkénost
jednotlivych oken byla pfedstavena v ptredeslé kapitole. Design oken byl vytvofen po-
moci nastroje Qt Designer.

def initUI(self):
self.setWindowTitle("CyberFusionApp")
self.setStyleSheet ("QPlainTextEdit, {background-color: rgb(240, ,240,,,240)
L)

# create main widget and layout
self.centralWidget = QWidget ()
self.setCentralWidget (self.centralWidget)
self.layout = QVBoxLayout(self.centralWidget)

# create (StackedWidget
self.stackedWidget = QStackedWidget ()

# creating widgets for other windows
self .widgetl = Window_1Q)

# add widgets to QStackedWidget
self.stackedWidget.addWidget (self.widgetl)

# add QStackedWidget to the main layout
self.layout.addWidget (self.stackedWidget)

# create actions for menubar

switchToWidgetlAction = QAction("Data &uploading", self)
switchToWidgetlAction.triggered.connect(lambda: self.stackedWidget.
setCurrentIndex(0))

Kod 7.6: Ukdzka propojeni widgetit v hlavnim okné GUI
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7.6 Konfigurac¢ni soubor

Snahou konfigura¢niho souboru je umoznit uzivateli pfizptisobovat parametry béhem
pouzivani aplikace. Jednd se o nastaveni databdze, rozpozndvacich atributt formatu
nebo nézvy logovacich soubort. Nize je zobrazen soubor config.ini (kéd 7.7).

[DEFAULT]
author = Dominik Jez
version = 1.0.0

[DATABASE_CONFIGURATION]

database = CyberFusionApp
collection_metadata = metadata_import
host = localhost

port = 27017

mysql_host=localhost

mysql_user=root

mysql_password=root
mysql_test_database = TEST_DATABASE

[upload_datal
number_of_lines = 60

[upload_data.csv]

treshold_csv = 0.8

characters_to_remove = [n‘n’ n@n’ nun’ u(u’ u)u]

headers = ["email", "username", "name", "password", "salt", "hash", "phone",
"number“, upinu]

[upload_data.html]

treshold_html = 0.3

elements = ["<meta", "</head>", "</html>", "<title", "</title>", "<style", "
</Style>ll s “<diV" s II<bI.>ll s "<tI‘>" s "</tr>" s I|<tdll s "</td>"]

[upload_data.sql]

treshold_sql = 0.4

sql_statements = ["CREATE TABLE", " (", ")", ";", "INSERT, INTQ", "VALUES", "("
ll)ll’ ||;||]

[upload_data.yaml]
ignore_yaml = False

[LOGS]

window_01_log_name window-01-log.txt
window_01_log_full = window-01-log-full.txt
window_0O1_output_name = window-Ol-output.txt
window_0O1_sample_name = window-0Ol-sample.txt
window_02_output_name = window-02-output.txt

[DIRECTORY]
tmp_output_directory = tmp_output_directory

Kod 7.7: Konfigura¢ni soubor néastroje CyberFusionApp
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8 OVERENI FUNKCNOSTI V TESTOVACIM PROSTREDI

Tato kapitola poskytuje prehled testovaciho prostiedi véetné specifikace hardwaru, ve
kterém byl ndstroj otestovan. Zahrnuje také testovaci sady, které byly pouzity k na-
plnéni databdze daty, k vyhleddvéni dat a modifikaci indext spolu se zobrazenim statis-
tickych dat. Jednotlivé rezimy byly testovdny z hlediska jejich funkénosti a schopnosti

vyvolani neobvyklych situaci.

8.1 HW a SW specifikace

Veskery vyvoj byl provadén na hostitelském stroji s OS Window 10 Pro, ktery obsahuje
virtualiza¢ni prostfedi VMware Workstation 17. Samotny vyvoj a spuSténi ndstroje
bylo provedeno na virtudlnim stroji s OS Linux distribuci Ubuntu. NiZze v tabulce
se nachdzi prehled pouzitych zdroju virtudlniho stroje 8.1. Softwarové specifikace jsou
uvedeny v uzivatelské prirucce v seznamu piiloh. Piirucka obsahuje pouzité nastroje,

konfiguraci a spusténi ndstroje.

Distribuce Ubuntu
Verze distribuce 22.04.4 LTS
CPU Intel Core 17-9850H 2.60GHz, 2 Core(s)
RAM 8.00 GB

Tabulka 8.1: HW konfigurace virtuédlniho stroje

8.2 Popis testovacich sad

Pro otestovani funkénosti nédstroje slouzi vytvorené testovaci sady. Jednotlivé sady ob-
sahuji soubor _description-file.txt, ktery popisuje strukturu dat. U kazdé testovaci

sady nize bude uveden popis struktury (bez _description-file.txt).

e samples_01 — zahrnuje CSV soubory pochézejici z riznych zdroju bez hlavicek.
e samples_02 — zahrnuje XLSX soubor s jednim listem.

e samples_03 — zahrnuje SQLITE soubor.

e samples_04 — zahrnuje vétsi mnozstvi SQL souborti.

e samples_05 — zahrnuje YAML soubor.

e samples_06 — zahrnuje JSON soubory.

e samples_07 — obsahuje soubory (validni i nevalidni) s riznymi koncovkami.

e samples_08 — zahrnuje CSV soubory s rtiznou hierarchii umisténim soubort.
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e samples_09 — zahrnuje duplikétni CSV soubory (obsahuji hlavicky).
e samples_10 — zahrnuje soubory ruznych form&ti s riznou hierarchif umisténim.

e samples_11 — obsahuje vétsi CSV soubory k otestovani rychlosti imporu dat a

vyhleddvani v datech.

8.3 RezZim — nahravani dat

Pfi spusténi ndstroje je zobrazen rezim nahravéni dat (Data upload). UZivatel mé
moznost vyplnit tii textové pole: Note #1, Note #2 a File Path. Pfi nevyplnéni tex-
tového pole Note #1 a File Path a spusSténi parsovani dat tlacitkem Parse data je

uzivatel upozornén na nevalidni vstup (obrézek 8.1).

9 Empty 'Note #1' B 4

o Empty 'Mote #1'. Please fill out the field.
Qok

9 Empty 'File Path' - 0O x

o Empty 'File Path'. Please fill out the Field.
Qok

Obrédzek 8.1: Dialogové okna — Empty Note #1 a Empty File Path

Uzivatel je povinnen zadéavat do textového pole Note #1 unikatni textovy fetézec, jinak
je upozornén na duplicitu (obrazek 8.2). Pole Note #2 slouZi jako dopliiujici udaj pro
uzivatele a muze byt jakykoliv. Pii zadani neplatné adresy souboru nebo adresédie do

pole File Path je uzivatel upozornén na nevalidni vstup (obrazek 8.2).

9 Not unigue 'Note #1° - o x

o The 'Note #1": import 1 already exists in the database.

@ok
9 Invalid 'File Path' _ 0O X
o Invalid 'File Path'. Please fill out the Field.
@ok

Obréazek 8.2: Dialogové okna — Not unique Note #1 a Invalid File Path
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Adresu File Path je mozné zadat rucné, nebo pomoci tlacitka Browse vybrat piesny
soubor v pruzkumniku. Na obrdzku 8.3 je zobrazeno, jak bude okno vypadat po zadani

vSech ddaju.

(&) CyberFusionApp S 4
Options Help

Data uploading
Input information

Note #1: | import 1
Mote #2: dump from leak

File Path: | /home/user/Desktop/DP/test_data/samples 01/ Browse | Parse data

Obrézek 8.3: Input information z okna Data uploading

Po potvrzeni tlac¢itka Parse data probiha zpracovani a nahravani dat do databaze.
V pripadé neurcitosti forméatu se objevi dialogového okno, které vyzaduje zvolent
formatu (obrdzek 8.4). Nabizené formdty se nachdzi v dialogovém okné a pro zvo-
leni se vypiSe format do textového pole s potvrzenim tlac¢itka OK. Zpravidla se jedna

o formaty, které jsou rozpoznavany podle syntaxe formatu.

&) Unspecified format - Ox

Choose one concrete format from: ['csv', 'yaml']

sV

© cancel QoK

Obréazek 8.4: Dialogové okno — Unspecified format

Béhem procesu zpracovéani souboru formatu CSV se muze stdt, ze program jisté ne-
rozeznd oddélovaci znak. Muze to byt tim, Ze v souboru se nachédzi vice oddélovaci,
které se vyskytuji v ¢asté frekvenci. Pro tyto tcely je po uzivateli vyzaddno upfesnéni
oddélovace v dialogovém okné (obrézek 8.5).

U formatu CSV se muze objevit jesté jedno dialogové okno tykajici hlavicek souboru
(obrazek 8.6). Jestlize se nachdzi hlavicky na za¢dtku souboru a v konfiguraénim sou-
boru config.ini v listu headers jsou obsaZeny, tak neni nutnd interakce uzivatele.
V piipadé nenalezeni shody s hlavickou nebo jejich absenci je po uzivatelé vyzadéana
interakce.

Dialogové okna (8.4, 8.5 a 8.6) zdroveni obsahuji v hlavnim okné Qutput information

(obrézek 8.7), kde je zobrazen aktudlné zpracovdvany soubor spolu s ¢dsti dat. Podle
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= Unspecified delimiters - O X

Choose one concrete delimiter from: ['[", ", "\\", ']']

© cancel Qok

Obrazek 8.5: Dialogové okno — Unspecified delimiters

9 Unknown attributes - O %

Attributes are unknown.
Write attributes separated with comma without spaces.
Number of attributes: 2. Recognized separator: "'

eg. name,password,hash

email,password

Ocancel | @oK

Obréazek 8.6: Dialogové okno — Unknown attributes

tohoto lze snadno poznat o jaky soubor se jednd, jaké oddélovace a hlavicky obsahuje

bez nutnosti ruéni kontroly souboru z adreséare.

Qutput information

sample: | fhomefuser/Desktop/DP/test data/samples 01/3dmax.daumstudy.com

-3270-@hanmail.net:7ed97b7e3f7faa4s

- -boag3e6@hanmail.net:7db8sfe62f3bF787
- -klh-_-klh- -@hanmail.net:0dc3e78a7d6bbe7d
-cheo-@hanmail.net:0521begas6d4adas
-dlgywls@hanmail.net:18eaad7672a6a3e3
-greenbi-@hanmail.net:4b7190997d4235b3
-kang-il-@hanmail.net:1bbbdb6378583796
-me-_-you-@hanmail.net:73f302F22a88cb1c
-sangwife-@hanmail.net:5da297f22b758657
-seungjin@daum.net:5a686e9a11cdaod6h
-yb0000-@hanmail.net:6fb52c1927b8dbb7

il bl i W e e L Er AT A

Obrazek 8.7: OQutput information z okna Data uploading

Diilezité informace tykajici se zpracovani soubort jsou zaznamendny v textovém okné

v

Logs (obrazek 8.8). Nejnovgjsi idaj je zobrazen na zacdtku okna. Kazdy novy udaj

obsahuje ¢as vzniku uddlosti doplnény o komentdr. Lze napft. zjistit kolik dokumentt

v rdmci souboru bylo nahréno, jaky formé&t pii zpracovéani souboru se zvolil nebo cel-

kovy pocet ispésny /netspésnych /existujicich soubori je zpracovano.

Po nahrani vech souborii do databdze je zobrazeno dialogové okno (obrazek 8.9), které



UTB ve Zliné, Fakulta aplikované informatiky 93

Logs

2024-05-11 20:46:16,241 | Import completed successfully. Successful/failed/exists_in_DB : 5/1/0.
2024-05-11 20:45:19,669 | File /home/user/Desktop/DP/test_data/samples_01/3dmax.daumstudy.com
{32.503} [NOHASH].txt successfully uploaded [32503 documents].

2024-05-11 20:45:10,582 | File /home/user/Desktop/DP/test_data/samples 01/daybreak-clan.ru.txt
successfully uploaded [151 documents].

2024-05-11 20:44:57,915 | File /home/user/Desktop/DP/test_data/samples_01/
boards.buffalobills.com.txt successfully uploaded [262 documents].

2024-05-11 20:44:49,732 | File /home/user/Desktop/DP/test_data/samples 01/24 Frist-1000.txt
successfully uploaded [1000 documents].

2024-05-11 20:44:41,839 | File ,’homefuserfDesktoprP,’test data,r‘samples 01/3chonors.com {2.013}

Daaciad Teama i acin] bk msrmmmme ol s sim el el Tma D ol e v

Obréazek 8.8: Logs z okna Data uploading

informuje uzivatele o po¢tu tdspésnych, netdspésnych a duplicitnich souborech. Po tomto

kroku miuze néasledovat dalsi import souborti nebo pouziti jiného rezimu néstroje.

9 Unknown attributes - O %

Attributes are unknown.
Write attributes separated with comma without spaces.
Number of attributes: 2. Recognized separator: "'

eg. name,password,hash

email,password

© cancel QoK

Obréazek 8.9: Dialogové okno — Import Success

8.3.1 Nahrani testovacich dat

samples 01

Nahréni testovacich dat ze sady probihalo velice plynule. Po vybrani adreséte aplikace
interaguje s uzivatelem kvili doplnéni hlavicek. Casovd prodleva mezi vypliiovéanim
hlavi¢ek je minimdalni. Dtivod rychlého zpracovani dat je velikost vstupnich soubori
fadové KB a nizkych jednotek MB.

samples 02

Sada samples_02 obsahuje ukdzkovy XLSX soubor o velikost 20MB. Soubor obsahuje
t1i listy, kde pouze na prvnim listu se nachézi data. Zpracovani souboru trva podstatné
delsi dobu nez u CSV soubortu — fadové desitky sekund. To je zapfi¢inéno prevodem
z XLSX do CSV souboru. Ani pfes ptfidani paralelniho zpracovani se dramaticky neu-

rychlil pfevod listu do CSV formatu.

Po prevodu do CSV formaétu je zobrazeno dialogového okno kvili doplnéni separdtoru
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a hlavicek. Dopliiovani hlavicek podle zobrazeného souboru je komplikovanéjsi, protoze

text je v cyrilici. Samotné nahréani dat do databdze je opét rychlé a trvéa par sekund.

samples 03

Obsahem souboru je jeden soubor formatu SQLITE. Velikost souboru je necelych
90MB. SQLITE se pouziva jako jednoduchd a rychld databdze pro mensi projekty.
P¥i importovani dat do databédze byly vytvoreny desitky kolekei (oproti CSV formétu,
kde je vzdy vytvorena jedna kolekce). To je zapfi¢inéno strukturou SQLITE, protoze
miize obsahovat nékolik tabulek v datab&dzi. Rychlost zpracovani je porovnatelnd se
strukturou CSV.

samples 04

Sada obsahuje 19 soubori. Kazdy soubor ma velikost okolo 1IMB. Po vybrani adreséte
jsou nékteré soubory rozpoznédny jako SQL a CSV. To je ovlivnéno volbou parametri
v config.ini. PTi zvoleni formatu SQL je vétsina souborii zpracovéna az na nékteré
vyjimky. To muze byt zptsobeno nevalidni syntaxi souboru. Ze vSech soubori byl
automaticky rozpoznén jeden CSV soubor — koncovka souboru je .sql, ale struktura

neobsahuje prvky SQL. Po zadani hlavicek byl ispésné zpracovan.

Jestlize se nespousti nédstroj pod administratorskym uétem (sudo), tak je nutné zadat
heslo do termindlu. To je zapfi¢inéno pouZivdnim néstrojii pro import/export z/do
mysql databdze a préci se souborem vygenerovany mysql pro nahrani CSV form&atu do
databédze MongoDB.

samples 05
P#i povoleni rozpozndvani YAML soubort v konfiguracnim souboru config.ini je
soubor tspésné rozpozndan jako YAML a CSV. Po zvoleni YAML moznosti je soubor

Uispésné zpracovan. Casovd narocnost zpracovani je porovnatelnd k formatu CSV.

Metoda rozpozndvéni souborti CSV je zdvisld na struktuie souboru. Struktura YAMLu
obsahuje ¢asto na jednom fadku stfednik — to se muze zdat, Ze v souboru se nachazi
dva sloupce. Pii upravé prahu rozpozndvani CSV souboru lze eliminovat rozpoznéni

CSV za cenu striktnéjsitho posuzovani CSV formatu.

samples 06

Formét JSON m4 jasné danou strukturu. Soubor je rozpoznan pomoci modulu json,
kde je kontrolovéna validita. Tim mame zajisténo, Ze se jednd o format JSON. Casové
naro¢nost zpracovani je o néco rychlejsi nez u CSV souboru, protoze MongoDB pouziva
strukturu formatu JSON.
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samples 07
Sada obsahuje validn{ i nevalidni soubory. Mtze se jednat o bindrni data, konfiguracni
soubory, metadata nebo o soubory bez koncovek. Rozpoznané soubory jsou zpracovany

obvyklym zpusobem jako vySe popsané forméty. Nevalidni soubory jsou ignorovany.

samples 08

V sadé se nachdazi tii soubory a adresare. Kazdy adresdi obsahuje soubory. Soucet sou-
bort je v desitkach. Zpracovani probihd stejné jako u CSV soubort. Problém vyskytu
adresdre neni zaznamenany. Jelikoz soubory neobsahuji hlavicky, tak je nezbytné béhem

zpracovani dopliiovat hlavicky souborii.

samples 09

Sada obsahuje dva duplicitni CSV soubory s hlavickami a odlisnym nézvem. Zptisob
kontroly duplicit je zajistén pred zacatkem zpracovani dat s kolekcemi obsazenymi
v databdzi. Pfi nahréani dat je vytvorena jedna kolekce s hashem sha-256 jako nézev
kolekce a dva dokumenty jsou pridany do kolekce metadata_import, kterd obsahuje

metadata o nahranych kolekcich. Rozdil v dokumentech je v nédzvu soubori.

samples 10

Obsah sady obsahuje pfes 30 soubort pfevdzné formatu CSV. Celkové velikost sady je
lehce pres 100MB. CSV soubory dosahuji velikosti do 3MB. Zpracovani probih& plynule
do té doby, nez se zpracovava soubor se strukturou SQL. Opét je nutné pfipomenout,
jestlize neni spustén ndstroj pod rootem, tak je vyzadani hesla pro pokracovéni zpra-
covéni. Celkové doba béhu je ovlivnéna interakei uzivatele (zpracovani CSV souborii

zanedbatelné).

samples 11

Testovaci sada obsahuje ¢tyfi soubory ulozené ve dvou adresaiich. Kazdy soubor ob-
sahuje 2 atributy. Tabulka 8.2 niZe popisuje casy béhu zpracovani jednotlivych sou-
bori. Lze si povSimnout nepfimé korelace mezi ¢asem a velikosti souboru. Muzeme
predpokladat, Ze s nartstajici velikosti souborti poroste i ¢as zpracovani. Testovaci

sady mohou byt ruzného charakteru — rizny pocet soubort, forméatu i velikosti.

8.4 Rezim — vyhledavani v datech

Okno slouzi k vyhleddavani textového pole z atributu. Uzivatel zvoli z tabulky atri-
but (Attributes), ktery bude chtit prohleddvat a zadd Fetézec do textového pole
Find (obrazek 8.10). Textové pole slouzi jako dopliiujici idaj pro vypis vystupu. Jako

upfesiiujici parametr je mozné zvolit z tabulky Note #1, ktery zna¢i import datové



UTB ve Zliné, Fakulta aplikované informatiky

96

Tabulka 8.2: Zpracovani soubort — ¢asy béhu nahrani do databéze

’ Nazev souboru ‘ Velikost [MB] ‘ Pocet Fadku ‘ Cas [s] ‘
btc  OnlyUnique.txt 21 587 151 8
yue.com|lkk NOHASH].txt 28 1 005 476 12
Poloniex.txt 31 952 457 9
7.txt 103 3 193 815 39

sady. Pro zvoleni konkrétni sady je nutné potvrdit volbu z checkboxu. Tohle potvrzeni

navic ddva moznost mazani oznacené sady.

9 CyberFusionApp
Options Help

Data searching

Note #1  Remove 'Nokte #1' Attributes Options

import 1 email
import 10 D
import 11a

import 11b

|mEc-rt 11c Find
import 2 password
import 3 .
import 4 Limit
import 6
import 7
imporkt 8

J Find data
import 9

V| Search in a specificimported batch Refresh data

Obrazek 8.10: Zvoleni parametrti z okna Data searching

P1i zadédni stejného klicové slova password do textového pole Find dostaneme rozdilné

vysledky pii vyhleddvani tidaje napiic celou databdzi a konkrétni datovou sadou.

Uspéch o ukonéenf hleddni je zobrazen v dialogovém okné (obrazek 8.11). Navic obsa-

huje informaci o poc¢tu vyhledanych dokument.

c The search ended. The result is displayed in 'Output’. A total

of 11121 documents were found.

@ok

=) The search ended - 0O X |

= ) The search ended - 0O X

The search ended. The result is displayed in 'Output’. A total
of 5545 documents were found.

©ok

Obrézek 8.11: Dialogové okna — The search ended
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Po vyhledéni klicového fetézce je ve spodnim okné (obrazek 8.12) zobrazen vystup ve
formétu JSON. Vystup obsahuje vSechny tidaje o dokumentu véetné metadat (ndzev
testovaci sady a piidavné poznamky). Pomoci téchto idaju lze zjistit relevantni in-
formace o tom, kdo vSechno pouzivd heslo password. Dalsi analyzou by mohlo byt
hledédni emailové adresy, ke které zname heslo. Tim bychom, napt. pii dostatetném
mnozstvi nahranych dat, mohli zjistit webovou stranku, kde by byla velka Sance shody

s danou emailovou adresou a heslem.

Output Export data
h
{
" id": "66401aa5c027ceBe66719e47",
"email": "mideme@vkcode.ru”,
"password": "password",
"note_1": "import 8",
"note_2": "csv files",
"hash_sha256": "ff18242bf14e33¢c38c8c18bfBc592d6d9c1284F4202bc3a37526¢30dFd97a403"

1

ey gt

" id": "66401d80c027ceB8e6671a14c",

"email": "supramaniam@netmarks.com.my",

"password": "password",

"note_1": "import 10",

"note_2": "mix Filex (mostly csv)",

"hash_sha256": "ddb72d0c6f8554ea71ead5e66be2da26bb48e160aabs1a9333f1dc711da08286"
I

r

Obrazek 8.12: Output z okna Data searching

Jestlize uzivatel nezvoli zadny atribut z tabulky Attributes nebo nezadd zddnou hod-
notu do textové pole Find, tak se objevi po spustén{ hleddni Find data dialogové okno

informujici o chybé (obrazek 8.13).

9 Empty label 'Attributes’ N 4

o Empty label 'Attributes’. Please choose the ‘Attributes’.

@ok

9 Empty label Find' - OXx

o Empty label 'Find'. Please enter text to the 'Find'.
QoK

Obréazek 8.13: Dialogové okna — Empty label Attributes a Empty label Find

Tlacitko Export data slouzi pro uloZeni zobrazenych dat z vystupu. Po uloZeni se
zobrazi dialogové okno informujici o tuspéchu (obrazek 8.14). V pfipadé mazéni sady
je moznost pouzit tlacitko Remove Note #1. Tim se zajisti smazani vybrané sady
— zahrnuje vSechny kolekce spolu s metadatay. U tspésném smazédni sady informuje

dialogové okno (obrdzek 8.14).
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9 Data are saved - o X

0 Data are saved. Output was successfuly saved to the folder.

Qok
9 'Note #1" 'import 1' was successfuly remove — 0O X
o 'Mote #1": 'import 1' was successfuly removed. .
Qok

Obrézek 8.14: Dialogové okna — Data are saved a Note #1 removed

Vpravo nahote tlacitko Refresh data slouzi pro obnovu dat okna. Aktualizuje veskerd

okna na vychozi hodnoty.

8.4.1 Vyhledavéani v testovacich dat

Cas behu hledéni konkrétniho Fetézce je ovlivnén velikosti, omezujicimi podminkami
(hledédni v urcité sadé a omezeni limit) a pouzitymi indexy. Nahrané datové sady jsou
piilis malé pro méfeni vykonnosti hledani klicového atributu. Hledéni trva fadové par
sekund bez pouziti indexace. Vytvorené indexy slouzi pro urychleni hledéni za cenu

vétsi pamétové vytizenosti.
8.5 Rezim — indexace a statistické data

Posledni vytvorené okno (Indexes and stats) slouzi pro spréavu indexii a zobrazenf sta-
tistickych udaju o databézi nebo sadé (obrazek 8.15). Pravé okno Possible indexes

je vyuzivano k vybéru indexu.

Indexes and stats
Created indexes Control consistency | Possible indexes Refresh data
ZIP_1 dupehash_1
description_1 editable 1
discussions_1 editrows_1
email_1 email_verified 1
filename_1 emailchange 1
ip 1 emailupdate 1
lastiP_1 enddate_1
password_1 endyear_1
url_1 eventcount_1
expires_1
extend_1
extension_1
extrainfo_1
family name_1
fagname_
Fomeoneom B4
Remaove index Create index

Obrazek 8.15: Vybér indexii z okna Indexes and stats
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Stisknuti tlacitka Create index vytvoii novy index v rdmci celé databdze. Jestlize
uzivatel nyni nahraje do ndstroje novou sadu, tak i tato sada bude aktualizovana
o existujici indexy. Levé okno Created indexes slouzi pro odebrani indexii z databaze.
P1i pfiddni nebo odebrani indexu se zobrazi dialogové okno o ispéchu a o ovlivnéném
indexu (obrézek 8.16).

9 Indexes 'email_1'was successfuly create — 0O X
0 Indexes "email_1' was successfuly created. .
@ok
& ) Indexes 'phone_1' was successfuly remove — 0O X
o Indexes 'phone_1'was successfuly removed. .
@ok

Obrézek 8.16: Dialogové okna — Indexes created a Indexes removed

Nad oknem Created indexes se vyskytuje tla¢itko Control consistency pro kon-
trolu konzistence dat (obréazek 8.17). To zahrnuje ovéfeni vytvorenych indext napiic
celou databazi a shody metadat s kolekcemi. V pfipadé nekonzistence dat jsou indexy
doplnény, smazdna metadata, kterd neobsahuji kolekce a kolekce, které neobsahuji me-

tadata jsou vypsany v logovacim okné.

& ) Problem occur during controling collections - 0O X

does not match with created collection. Please repaired this

o Problem occur during controling collections. The metadata
error in '"Mongo Shell' or 'MongoDB Compass'. Check the log.

@ok

9 Consistency of 'indexes' and 'collections'is allrigl — O X

0 Consistency of 'indexes’ and 'collections' is all right. .
Qok

Obrazek 8.17: Dialogové okna — Problem controling collections a Consistency
is all right

Opét vpravo nahote tlac¢itko Refresh data je vhodné pouzit pro obnovu dat okna. To
miize ovlivnit vysledky, jestlize jsou do databdze ptidané nova data, nebo z databdze

jsou odebrdna data.

V druhé ¢asti okna jsou prezentovany statistiky tykajici se databdze a vybrané sady
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(obrazek 8.18). Pro vybér sady se musi z rozbalovaného okna vybrat konkrétni sada.

Po vybéru se automaticky propoctou statistické data.

Database stats

Number of collections: 199
Number of documents: 10219452
Number of indexes: 362

Size of collections [B]: 1045803572
Size of indexes [B]: 455065600
Total size [B]: 1500869172

Input stats (note #1):
Number of collections:
Number of documents:
Number of indexes:
Size of collections [B]:
Size of indexes [B]:

Total size [B]:

import 8 v
26
434890
73
36277834
23937024

60214858

Obrazek 8.18: Zobrazeni statistickych dat databdze a sady z okna Indexes and

stats

Tlacitko Browse and export slouzi pro exportovani celé databaze v komprimované

podobé. Pomoci priuzkumniki lze vybrat misto pro ulozeni. Po uloZzeni je zobrazeno

dialogové okno o uspésném exportovani (obrédzek 8.19).

Export database |Browse and export

The database will be export with tool ‘mongodump’ and archive to .gz.

_ database.gz.

=) Export was successful

v Export was successful. Data from database was exported
and archieved to the file: /home/user/Desktop/DPfexport-

- O X

Qok

Obrézek 8.19: Export database a dialogové okno Export was successful

8.5.1 Indexace dat

Doba pfi vytvareni a odebirdni indexi je ovlivnéna velikost daného atributu napiic

databdzi. Pii nahrani testovaci sady do databdze trva vytvoreni indext nékolik malo

sekund a mazani indext je témér okamzité. Pro atributy jako jsou password nebo emazil

trvéd indexace delsi dobu (pfiblizné 5 sekund). Pro atributy, kde je vyskyt dokumentii

minimélni, je vytvareni indexii okamzité.

8.6 Podpiirné nastroje

MongoDB Compass je uzitetnym néstrojem pro ovéfovani dat, ktery nabizi grafické

uzivatelské rozhrani pro spravu datab&zi, monitorovani vykonu a vyhledavani doku-

mentu.
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9 MOZNOSTI DALSIHO ROZVOJE

Existuje fada dalsich moznosti, ktera by zlepsila celkovou funkénost aplikace. Jedna se

napr. o rozsiteni funkcionalit.

e Zpracovani archivovanych a komprimovanych souborti.

e Zpracovani béznych (XML, HTML) a specifickych soubori (podle magic bytes).

Automatizace zpracovani s predem danymi nebo zjisténymi parametry.

e Rozpoznavani typu hasovacich funkei.

Mimo uvedené funkcionality se mize déle jednat o integraci s dal$imi systémy, které
budou vyuzivat data z nastroje. Integrace s firewallem by vedla ke zlepSeni kontroly

sitového provozu a tim mohla chranit stavajici systém.

Podrobnd analyza a optimalizace naro¢nych oblasti kédu miize zahrnovat vylepseni

dotazti do databdze a architektury néstroje.

Pro minimalizaci rizika ztraty se vyplati implementovat strategii zdlohovani a obnovy.
Zdalohovani by mélo probihat v pravidelnych intervalech. Pfi préci s citlivymi daty je
vhodné data zabezpecit pfed neopravnénym piistupem a zneuzitim. To vede k imple-

mentaci autentizace a autorizace, Sifrovani dat a auditovani.
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ZAVER

V diplomové préci byla detailné analyzovana problematika kybernetické bezpec¢nosti,
kterda ndzorné ilustruje stdle rostouci trend digitalizace a s nim spojeny narust di-
gitalni stopy. Z tohoto vyvoje vyplyvd nutnost zvazit adekvatni protiopatieni, kterd
by byla schopna reagovat na stale sofistikovanéjsi hrozby a ttoky. Ziskavani dat z roz-
manitych zdroju pfindsi vyzvy v efektivnim ukldaddni a analyze. V této souvislosti
se nabizi koncept vyuziti vhodné nerela¢ni databdze, jez by byla schopna efektivné
zpracovavat rozsahlé a heterogenni datové soubory a soucasné umoznovala rychlé vy-

hleddvani v nich.

V rdmeci pruzkumu dostupnych néstrojii nebyl nalezen zadny, ktery by dokédzal efek-
tivné zpracovavat heterogenni data a poskytoval komplexni vyhleddavaci funkce. Na
zakladé tohoto zjisténi byla provedena analyza dat poskytnutych fakultou, kterd slouzila
jako vychodisko pro ndslednou implementaci vlastniho ndstroje. Zavérem této analyzy
bylo konstatovano, ze data vykazuji Siroké spektrum rtznorodych formétu, coz vedlo
k rozhodnuti vyvinout aplikaci pro zpracovani heterogennich dat s centralnim feSenim,
pojmenovanou CyberFusionApp. Pro cely této aplikace byla zvolena dokumentova
databdaze MongoDB. Toto rozhodnuti bylo podpofeno vysledky analyzy nerela¢nich
databadzi, kterd, navzdory zkoumanym metodikam jako YCSB a OSSpal, a zohlednéni
popularity vyuziti mezi Sirokou vefejnosti, jednozna¢né vytstila ve prospéch dokumen-
tové databaze MongoDB.

CyberFusionApp je navrzena s ohledem na uzivatele, ktefi potfebuji zpracovat rozsdhlé
mnozstvi heterogennich dat a centralizovat je do jednoho feSeni. Tento néstroj je scho-
pen zpracovavat Sirokou skdlu textovych formatua, véetné CSV, JSON, YAML, SQL, a
také formaty, které obsahuji signaturu jako XLSX nebo SQLITE.

Jednim z hlavnich pfinost CyberFusionApp je moznost provadét vyhleddvani v datech
napiic celou databazi nebo v konkrétni sadé dat vytvorené béhem procesu nahravani.
Tato funkce umoznuje uzivateliim nalézt korelace mezi riznymi datovymi prvky, napf.
identifikovat hesla nebo hashovand hesla na zdkladé vyskytu e-mailovych adres. Pro
zajisténi rychlejsiho vyhledavéni je uzivateli také poskytnuta moznost vytvaret indexy

pro specifické atributy.

Néstroj CyberFusionApp lze nadéle rozsitovat o dalsi funkcionality, které by jesté vice
posilily jeho vyuzitelnost. Miize se jednat o integraci zpracovani archivovanych a kom-
primovanych soubort, podporu dalsich formata dat nebo rozsifeni funkei pro vétsi
autonomii néstroje nebo jeho integraci s dalsimi bezpecnostnimi prvky, jako jsou fi-

rewally.
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PRILOHA P I. UZIVATELSKA PRIRUCKA

Tento ndstroj slouzi ke zpracovani a vyhledavani heterogennich dat z riznych zdroja,
véetné databdzovych dumpt, strojovych dat, JSON forméti a textovych soubort.
Uzivatel ma moznost nahrat soubor nebo adresar, ovérit formédt dat, identifikovat atri-

buty, ulozit data do databdze a vytvorit indexy pro rychlé vyhledavani.

Diky pokrocilé analyze relevantnich informaci lze rozpoznat mozné rizikové vzory a
vyuzit je pro forenzni analyzu nebo detekci moznych tutoku. Nédstroj je ovladatelny
prostfednictvim uzivatelsky piivétivého grafického rozhrani a umoznéni centralizova-

nou praci s heterogennimi daty:.

HW a SW pozadavky

Néstroj byl testovan na zafizeni, které obsahovalo ndsledujici konfiguraci:

Distribuce Ubuntu
Verze distribuce 22.04.4 LTS
CPU Intel Core i7-9850H 2.60GHz, 2 Core(s)
RAM 8.00 GB
ROM 64.00 GB

Tabulka A: konfigurace stroje

Velikost RAM a ROM je zavisla na vyuziti aplikace. Pfi obsahové vétsi zatézi je vhodné

navysit i HW zdroje.

Pouzité nastroje jsou uvedeny spolu s verzi v nésledujici tabulce:

Néstroj Verze
Python 3.10.12
pip 22.0.2
MongoDB 7.0 Community Edition on LTS
MongoDB Compass 1.42.3 (stable)
MongoDB Command Line Database Tools 100.9.4
MySQL 8.0.36-0ubuntu0.22.04.1

Tabulka B: ndstroje a ¢islo verze



Instalace a konfigurace
Po spusténi distribuce Ubuntu verze 22.04.04 LTS bude provedena nésledujici ovéfeni

a instalace. Ndstroje, které jiz jsou nainstalovany v systému, budou ponechény.

Python, pip

#!1/bin/bash

$ sudo apt-get update

$ python3 --version # Python 3.10.12
$ sudo apt install python3-pip

$ pip --version # pip 22.0.2

MongoDB — postup instalace je popsdn na stréankdach, nebo 1ze nédsledovat kroky nize
https://www.mongodb.com/docs/manual/tutorial/install-mongodb-on-ubuntu
1. Import the public key used by the package management system

#!/bin/bash
$ sudo apt-get install gnupg curl

#!/bin/bash
$ curl -fsSL https://www.mongodb.org/static/pgp/server-7.0.asc | \

sudo gpg -o /usr/share/keyrings/mongodb-server-7.0.gpg \
--dearmor

2. Create a list file for MongoDB

#1/bin/bash

$ echo "deb [ arch=amd64,arm64 \
signed-by=/usr/share/keyrings/mongodb-server-7.0.gpg 1 \
https://repo.mongodb.org/apt/ubuntu jammy/mongodb-org/7.0 multiverse" | \
sudo tee /etc/apt/sources.list.d/mongodb-org-7.0.1list

3. Reload local package database

#!/bin/bash
$ sudo apt-get update

4. Install the MongoDB packages

#!/bin/bash
$ sudo apt-get install -y mongodb-org

Mongodb compass — instalace

#!/bin/bash
$ wget https://downloads.mongodb.com/compass/mongodb-compass_1.42.3_amd64.deb
$ sudo dpkg -i mongodb-compass_1.42.3_amd64.deb


https://www.mongodb.com/docs/manual/tutorial/install-mongodb-on-ubuntu

MongoDB Command Line Database Tools — ovéfeni zda je ndstroj nainstalovany.
Jinak nésledovat stranku: https://www.mongodb.com/docs/database-tools/insta

llation/installation-linux/

#!/bin/bash
$ sudo dpkg -1 mongodb-database-tools

Konfigurace MongoDB

#!1/bin/bash
$ sudo systemctl start mongod # spustént sluzZby mongod
$ sudo systemctl enable mongod # povolent auto. zapnuti prei startu PC

Instalace MySQL

#!/bin/bash
$ sudo apt install mysql-server # instalace MySQL server

Konfigurace MySQL

#1/bin/bash

$ sudo systemctl start mysql # spusténi sluzby mysql
$ sudo mysql

mysql> ALTER USER 'root'@'localhost' IDENTIFIED WITH
mysql_native_password by 'root';

mysql> quit

Piiprava projektu — dostat se do adresafe s aplikaci

#1/bin/bash
$ sudo apt install python3.10-venv # v pripadé potreby

$ python3 -m venv venv

$ source venv/bin/activate
(env) $ pip install -r requirements.txt

(env) $ python3 -m CyberFusionApp

Spusténi projektu po restartu PC — dostat se do adresare s aplikaci

#!1/bin/bash

$ mongodb-compass & # podpirny ndstroj pro DEBUG
$ source venv/bin/activate

(env) $ python3 -m CyberFusionApp

Reseni problému
Béhem zpracovani souborii ve formatu .sql muze byt vyzadovédno, aby uzivatel zadal
heslo pro tcet s administratorskym opravnénim prostiednictvim konzole.

Néstroj se miize zdat necinny, avsak provadi pfipravu dat. Prosim, pockejte chvili.


https://www.mongodb.com/docs/database-tools/installation/installation-linux/
https://www.mongodb.com/docs/database-tools/installation/installation-linux/
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