Novy perturbacny modifikator schémy HF

* S prichodom vykonného kvantového
pocitaca prichddza riziko prelomenia
bezpecnosti si¢asnej asymetrickej
kryptografie, ktoru vyuZzivame v
beZnom Zivote napr. pri prehliadani
internetového obsahu ¢i online
bankovnictve.

V roku 1994 Peter Shor navrhol
algoritmus, ktorym je mozné riesit
pomocou kvantového pocitaca
problémy faktorizacie prvocisel a
diskrétneho logaritmu, na ktorych su
zaloZené dnesné asymetrické
kryptosystémy. Z tohto dévodu ich
povazujeme za prelomené a je
potrebné sa venovat ndvrhu novych
postkvantovych systémov.

V tejto diplomovej praci sa
zaoberame perturbac¢nym
modifikdtorom HFE*+~ podpisovej
schémy, ktora patri medzi systémy
zaloZené na sustave kvadratickych
rovnic. Ide o oblast postkvantovej
kryptografie vyuzivajucej polynémy
viacerych neurcitych nad kone¢nymi
poliami. V roku 2022 navrhol kolektiv
autorov okolo J.C.Faugera novy
modifikator HFE schémy, ktory by
mal zvysit jej bezpecnost.

Ciele prace

Ciefom diplomovej prace bolo implementovat zakladni HFE podpisovu schému a
schému s perturbaé¢nym modifikatorom HFE$_, ako aj porovnat tieto dve
implementacie z hladiska ¢asovej zloZitosti. TaktieZ bolo cielom implementovat
perturbacny modifikator s dvomi moznymi inverziami (inverzia cez prehladavanie
vSetkych moZnosti a inverzia pomocou projekcie).

Ide o typ trapdooru, vyuzZivajuci tedriu nadpoli.
Pouziva zakladné pole F; a jeho n-té rozsirenie
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Koeficienty 4, By, C; ; a neurcita X reprezentuju prvky z rozsirenia pola GF(2™).

Perturbacny modifikator

Zavadza parameter t rozmer perturbécie + a parameter @ modifikatora -, ktory
predstavuje pocet polyndmov, ktoré sa odstrania z verejného kluca.

Experimenty

Merali sme ¢as potrebny pre vygenerovanie verejného kltca, vygenerovanie
platného podpisu a overenie platnosti podpisu pre zakladnu HFE podpisovu
schému a dve implementacie HFE*™ s meniacim sa parametrom t.
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Vysledky

Podla nasich zisteni je implementacia HFE*~ s inverziou
cez prehladdvanie vsetkych moZnosti efektivnejsia nez
implementacia HFE*~ sinverziou cez projekciu. Z
nameranych hodnot pre generovanie verejného kluca a
overenie platnosti podpisu vyplyva, Ze zavedenie
perturbacného modifikatora neprindsa takmer Ziadny narast
Casu ich trvania.

Generovanie podpisu
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Prinos prace

Okrem odporucanych parametrov sme hladali kompromis
medzi rychlostou a bezpeénostou, kedZe zvysenie rychlosti
vedie k zniZzeniu bezpecnosti a naopak. Podarilo sa nam
najst také parametre, ktoré by mohli priniest potencionalne
znizenie €asu potrebného pre vygenerovanie platného
podpisu pomocou HFE¢_schémy, so zachovanim
pozadovanej Urovne bezpecnosti.



	Snímka 1: Nový perturbačný modifikátor schémy HFE

