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Pri. mnohych kybernetickych dtokoch pouZivaju Skodlivi aktéri Command and Control (C2) komunikaciu na udrZiavanie kontroly nad
kompromitovanymi systémami, alebo zariadeniami. C2 komunikacia umoznuje Gtocnikom vykonavat vzdialené prikazy na infikovanych systémoch a
prijimat’ z nich Udaje spat, bez vedomia pouZzivatela daného systému. Pokrocili uto€nici vyuzivaju sofistikovanejSie metddy, aby sa vyhli odhaleniu,
ako napriklad pouzivanie Sifrovania, alebo maskovania ich Skodlivych aktivit takymi sp6sobmi, aby sa dana sietova komunikécia javila ako legitimna.

Vychadzajuc z analyzy vybranych volne dostupnych C2 frameworkov s otvorenym zdrojovym kédom a technik, ktoré poskytuju pre C2 komunikaciu,
sme navrhli a vytvorili vlastna aplikdciu na detekciu predmetnej komunikacie s nazvom C2Detective. Aplikadcia spracovava odchytenu sietovl
prevadzku z PCAP suborov, pricom pouZivatel méze taktiez vyuZzit funkcionalitu odchytavania sietovej prevadzky, ktorej parametre sa nastavuju
prostrednictvom konfiguratného suboru. Pri navrhu popisovanej aplikdcie sme kladli déraz na zabezpecCenie jednoduchej integracie novych
detekénych technik, napriklad pomocou rozSireni. Tato vlastnost’ sme demonstrovali vyuzitim lokalnej databazy C2 riadiacich serverov, ktorej tudaje
agreguje a spracovava nastroj C2Hunter. Tento nastroj, ktory sme vyvijali nezavisle od na3ej prace, vyuziva mimo iné techniku fingerprinting v
spojeni s datami, ktoré poskytuje sluzba Shodan.

Celkovo sme implementovali jedenast detekénych metdd, ktoré v konenom dbésledku dokazu zachytit' Strnast’ potencialnych indikatorov C2
komunikacie, a to konkrétne techniku DNS Tunneling, DGA doménové mena, zname Skodlivé JA3 odtlaCky, sietové spojenia s nadmernou
frekvenciou, dlhé sietové spojenia, neobvykle velké HTML odpovede, zname hodnoty TLS certifikatov vybranych C2 frameworkov, Tor komunikaciu a
zaroven aj konkrétne sietovl komunikaciu k vystupnym uzlom Tor siete, dopytované doménové mena, ktoré su spajané s tazbou kryptomien, zname
IP adresy a zname doménové mena C2 riadiacich serverov, ktoré prijali, alebo iniciovali sietové spojenie, zname Skodlivé URL adresy, ktoré su
spdjané s C2 komunikaciou a v neposlednom rade sietovd komunikaciu s potencialnymi C2 riadiacimi servermi. Prostrednictvom API rozhrani
vybranych sluzieb aplikacia C2Detective umoZiuje pouZzivatelovi obohatit' detegované indikatory C2 komunikacie o informécie, ktoré su vysledkom
procesov Cyber Threat Intelligence.

Vystupom aplikacie C2Detective je sprava o vysledkoch analyzy vo formate HTML a PDF. Takéto vystupné spravy poskytuju pouzivatelovi detailny
prehlad detegovanych indikatorov C2 komunikacie a dalSich relevantnych informacii.



