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SUHRN

SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
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Studijny program: Aplikovana informatika

Autor: Be. Sabina Daniela Pekarekova

Diplomova praca: Novy perturba¢ny modifikator schémy HFE
Vedtci zaverecnej prace: Ing. Viliam Hromada, PhD.

Miesto a rok predlozenia prace: Bratislava 2023

Praca sa zaoberd novym perturbac¢nym modifikatorom HFE schémy, ktory v roku 2022
navrhol kolektiv autorov okolo J.C.Faugera. Cielom tejto prace bolo implementovat HFE
schému bez tohto perturbacného modifikatora a s perturba¢nym modifikdtorom a nasledne
obe implementacie porovnat z hladiska vypoctovej naroc¢nosti.

Kryptosystém HFE bez a s perturba¢nym modifikdtorom sme implementovali ako
podpisovt schému. Implementacia je realizovana pomocou kniznice NTL v jazyku C++.
Podpisova schéma s perturba¢nym modifikdtorom je implementovana s dvomi moznymi
inverziami, ktoré navrhli autori ¢lanku z ktorého vychadza tato praca. Tieto dva spdsoby
inverzie su v tejto praci porovnané. Konkrétne sa porovnava ¢as potrebny pre vygenerovanie
verejného kluca, vygenerovanie platného podpisu a overenie platnosti podpisu pre zakladnu
HFE podpisovt schému a dve implementacie HFE podpisovej schémy s perturbac¢nym

modifikatorom.
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ABSTRACT
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The thesis deals with a new perturbation modifier of the HFE scheme proposed in 2022
by a team of authors around J.C.Fauger. The aim of this work was to implement the HFE
scheme without this perturbation modifier and with the perturbation modifier, and then
to compare both implementations in terms of computational complexity.

We implemented the HFE cryptosystem without and with the perturbation modifier
as a signature scheme. The implementation is implemented using the NTL library in
C++. The signature scheme with the perturbation modifier is implemented with two
possible inversions proposed by the authors of the paper on which this work is based.
These two inversion methods are compared in this thesis. Specifically, the time required to
generate a public key, generate a valid signature, and validate the signature for the basic
HFE signature scheme and two implementations of the HFE signature scheme with the

perturbation modifier are compared.
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Uvod

S prichodom vykonného kvantového pocitaca prichddza riziko prelomenia bezpecnosti
sucasnej asymetrickej kryptografie. Dnesné asymetrické kryptosystémy st zalozené na
narocnosti rieSenia NP problémov, ako je problém faktorizacie ¢isel na prvocisla alebo
problém diskrétneho logaritmu. St to problémy pre ktoré je mozné overit navrhnuté riesenie
v polynomialnom case, avSak nie je znamy algoritmus, ktory by ich vedel efektivne vyriesit.
V roku 1994 [1] Peter Shor navrhol algoritmus (nazyvany Shorov algoritmus), ktory dokaze
vyriesSit problémy teodrie cisel ako je prave problém faktorizacie celého ¢isla a problém
diskrétneho logaritmu v polynomialnom c¢ase na kvantovom pocitaci. Kvantovy pocitac
pracuje na inych principoch ako bezny pocitac. Vyuziva qubity, ktoré sa laicky povedané,
mozu nachadzat v oboch stavoch (0/1) stcasne. Pre takyto pocita¢ by pri pouziti Shorovho
algoritmu nepomohlo ani zvi¢Senie parametrov stucasnych kryptosystémov (napr. RSA [2]
alebo DSA [3]). Tieto systémy by uz neboli viac bezpecné. Z toho dévodu je konstrukeia
vykonného kvantového pocitaca hrozbou pre v sticasnosti pouzivané asymetrické sifrovanie a
je potrebny dalsi vyskum v oblasti post-kvantovej kryptografie. Post-kvantova kryptografia
(PQC) je termin pouzivany pre kryptografické algoritmy, ktoré by mali byt v post-kvantovej
ére odolné voci krypto-analytickym utokom kvantového pocitaca. Ukazalo sa, ze NP
problémy (problém faktorizacie, problém diskrétneho logaritmu) by mohli byt vyriesené
kvantovym pocitacom v polynomialnom case. Tejto hrozby si je vedomy aj Americky
narodny institit pre Standardy a technolégiu (NIST), ktory vyhlasil sitaz s ndzvom Post-
Quantum Cryptography Standardization Process s cielom navrhnit nové kryptografické
standardy odolné voci vykonnym kvantovym pocitacom. Toto bolo podnetom pre navrh
novych standardov a kryptosystémov. Vedci sa teraz zameriavaju na NP-iuplné problémy,
o ktorych sa predpokladéa, ze nie su efektivne riesitelné v polynomialnom case. Doterajsie
navrhy rozdelujeme do 5 rodin post-kvantovych kryptosystémov, podla odporicanych

matematickych problémov, na ktorych su zalozené:
o systémy zalozené na dekdédovacom probléme
o systémy zalozené na hashovacich funkciach
o systémy zalozené na bodoch mriezky
o systémy zalozené na supersinguldrnej izogénii eliptickych kriviek

o systémy zalozené na sustave nelinearnych rovnic viacerych premennych nad konecnym

polom



V tejto diplomovej praci sa zaoberdme novym perturbacnym modifikatorom H FE+
podpisovej schémy, ktord patri medzi systémy zalozené na ststave kvadratickych rovnic.
Tieto systémy st podmnozinou poslednej spominanej rodiny vyssie. Cielom diplomovej
prace bolo implementovat a porovnat zakladni HFE podpisovi schému a schému s novym
perturbac¢nym modifikatorom H FE™ a porovnat tieto dve implementacie z hladiska
casovej zlozitosti.

Praca je strukturovana nasledovne: V prvej kapitole si zhrnuté zdkladné pojmy sivi-
siace s tedriou MQ kryptosystémov a HFE schémou. Druha kapitola priblizuje problematiku
post-kvantovej kryptografie. V tretej kapitole sa venujeme definicii MQ kryptosystémov,
principom Sifrovania a desifrovania pomocou tohto systému a jeho vyuzitiu ako podpisovej
schémy. Stvrta kapitola pojedndva o zékladnych principoch HFE schémy. V piatej kapitole
sa venujeme novému perturbacnému modifikatoru HFE schémy a nasledne v siedmej
kapitole sa zaoberame invertovanim tejto HFE schémy s perturba¢nym modifikdtorom. V
siedmej kapitole st uvedené predpokladané pamétové naroky verejného a stikromného kluca
HFE podpisovej schémy s perturba¢nym modifikitorom. Osma kapitola sa venuje analyze
bezpetnosti HFE+~ schémy. V deviatej kapitole tejto prace je zhrnutd implementécia
zékladnej HFE podpisovej schémy a HFE podpisovej schémy s vyuzitim perturba¢ného
modifikatora, pricom st uvedené implementacie dvoch moznych inverzii. Desiata kapitola
sa zaobera vykonanymi meraniami odporuc¢anych parametrov z ¢lanku z ktorého sme
vychédzali, ako aj meraniami novych parametrov. V zavere sme zhrnuli vSetky merania a

vysledky.



1 Zakladné pojmy

Této diplomova praca sa zaobera perturbacnym modifikatorom HFE podpisovej schémy.
HFE podpisova schéma patri medzi kryptosystémy zalozené na sustave kvadratickych

rovnic s viacerymi neurcitymi nad koneé¢nym polom.
1.1 Polyném

Funkciu P(z) = ap 2™ + a,_ 12" L... + a1 + ag, kde ag...a,, € R, kde R je okruh a a, # 0,
nazyvame polynéom stupna n, ag...a, nazyvame koeficienty polynému a x nazyvame

neurcitou polynému.
1.2 Grupa

Definicia 1.1. Grupa je algebrickd struktura, ktord tvorf mnozina prvkov {a,b,c, ...} a

bindrna operacia @ definovand na mnozine G, pre ktort platia nasledovné vlastnosti [4]:
o Uzavretost: pre lubovolné a € G, b € G je prvok a ® b v G.
 Asociativnost: pre lubovolné a,b,c € G, (a ®b)®dc=a® (bD c)
e Identita: V G je prvok identity 0, pre ktory a 0 = 0 a = a pre vsetky a € G.

 Aditivny inverzny prvok: Pre kazdé a € G existuje inverzny prvok (—a) € G taky,
ze a @ (—a) =0.

Definicia 1.2. Grupa G, pre ktort plati a ® b = b @ a pre vSetky a,b € G sa nazyva

abelovskd grupa.
1.3 Pole

Definicia 1.3. Mnozinu s aspon dvomi prvkami F', s dvomi operdaciami & a -, pre ktoru

plati:
o Mnozina F' tvori abelovsku grupu (ktorej identita sa nazyva 0) pre operaciu .

e Mnozina F- = F — {0} = {a € F, a # 0} tvori abelovski grupu (ktorej identita sa

nazyva 1) v rdmci operacie -.
« Distributivny zakon: Pre vSetky a,b,c € F,(a®b)-c= (a-c)® (b-c).
nazyvame pole a zna¢ime (F, +, -).

Definicia 1.4. Pojmom kone¢né pole oznacujeme pole (F, +, -), pre ktoré plati, ze

mnozina F' je konecna.



Pre jednoduchost budeme dalej (F, +, ) oznacovat ako F'.

1.4 Rozsirenie konec¢ného pola

Nech K je konecné pole a nech F' je podmnozina K, ktora tvori taktiez pole vzhladom na
operacie definované na poli K. Potom F' sa nazyva podpole pola K a pole K sa nazyva
rozsirenim pola (nadpolom) F.

Rozsirenie konecného pola moézme definovat pomocou ireducibilnych polynémov.
Majme kone¢né pole F' a polyném p(x) (ireducibilny polyném o jednej neurcitej x nad
polom F' stupna n), pre ktory plati p(z) € Flz]. Mnozinu K mozeme definovat ako
K = Flz]/(p(z)), teda mnozinu pozostavajicu z polynémov v jednej neurcitej z, s
koeficientami z F', reprezentujicimi zvysky delenia polynémov F[z]| a polynému p(x).
Operacie medzi prvkami K su séitanie a nasobenie polynémov modp(z). Konec¢né pole

(K, +, -) nazyvame nadpolom F, ktoré je n-tym stupniom rozsirenia pola F' [5].
1.5 Afinna transformacia

Afinna transformaécia je zobrazenie, ktoré zachovava vzajomnui polohu bodov a paralelizmus
rovnobeziek. Nech V' a W st dva vektorové priestory nad tym istym polom, a nech
f 'V — W je zobrazenie. Ak existuje vektor b € W a linearne zobrazenie L : V — W,
také, ze pre kazdy vektor v € V plati f(v) = L(v) + b, potom f je afinnd transformécia
[6]. Afinnt transformaciu mdzme reprezentovat pomocou matice a vektoru. Nech V' a W
su dva vektorové priestory rovnakej velkosti dimenzie n nad koneénym polom R a nech je
dand afinna transformacia f : V' — W. Potom existuju matica A € R™*" a vektor b € R",

také, ze pre kazdy vektor v € V plati [7]:
fv) =Av+0b

Matica A potom predstavuje linedrnu zlozku afinnej transformacie a vektor b predstavuje
posunutie afinnej transformacie. Vektor v € V teda mdzeme transformovat na vektor

w € W nasledovne:
w = f(v) = Av +b.
1.6 Trapdoor

Trapdoorova funkcia f s ,trapdoorom® ¢ je jednosmernd funkcia. Jednosmerna funkcia f je
funkcia, ktortu je Tahké vypocitat, ale velmi tazké invertovat bez znalosti tzv. ,trapdooru*
(pasce). Trapdoor teda spociva v tajnej informdcii ¢, ktorda umoznuje jednoduché vypocitanie

inverzie [8].



2 Post-kvantova kryptografia

Kryptografia je veda, ktora sa zaobera Sifrovanim informécii, pricom odtajnenie sifrovanej
informacie je mozné iba so znalostou Specidlneho kliuca. Je stucastou nasej kazdodennej
komunikacie, vyuzivame ju pri prehliadani internetového obsahu, online bankovnictve a

emailovej komunikacii. Cielom kryptografie je zachovanie:

o Dovernosti: Nelegitimny pouzivatel by nemal ziskat Ziadne informéacie o tajomstve

Spravy.
o Autentifikacie entity: Potvrdenie identity entity.
o Autentifikacia udajov: Potvrdenie povodu udajov.

o Integrity idajov: Zabezpecenie toho, ze informacie neboli zmenené neopravnenou

osobou subjektov
Kryptografiu delime podla spésobu akym prebieha Sifrovanie a desifrovanie na:

o symetricki - vyuziva na Sifrovanie a desifrovanie informacie rovnaky tajny klac, ktory

poznaju iba komunikujice strany,
o asymetricku - pouziva dva kluce:

— verejny klu¢, pomocou ktorého spravy sifrujeme,

— stkromny, pomocou ktorého spravy desifrujeme.

Verejny kluc¢, pouzivany v asymetrickej kryptografii, teda poznaju vsetci a mézu pomocou
neho spravu zasifrovat, ale sikromny klic¢ pozna iba legitimny prijemca, ktory ako jediny
moze spravu desifrovat. Asymetrické kryptosystémy okrem klasického Sifrovania spravy
umoznuju aj tvorbu digitalnych podpisov. Tie slizia na overenie integrity dokumentu.
Vlastnik sikromného klica, pomocou neho podpisSe spravu (napr. odtlacok podpisovaného
dokumentu) ¢im ziska platny podpis. Podpis potom zverejni spolu so spravou, pre ktori bol
vygenerovany. Verejny kluc¢ je vygenerovany na zaklade sikromného klica tak, aby posobil
ako nahodnda postupnost a neprezradzal ni¢ o strukture sikromného klica. Pomocou
verejného kltuca je mozné overit podpis a teda zistif, ¢i bol naozaj odvodeny od dané¢ho
odtlacku dokumentu. Vygenerovanim platného podpisu mozeme dokazat autorstvo daného
dokumentu.

Post-kvantova kryptografia je kryptografia o ktorej sa predpoklada, ze je odolna

voc¢i utokom kvantového pocitaca. Kvantovy pocita¢ funguje na inych principoch ako



bezny pocita¢. Vyuziva javy z kvantovej mechaniky. Podla kvantovej fyziky, kvantovy
systém mdze existovat v kombindcii vSetkych povolenych stavov stcasne [9]. Toto mieSanie
stavov sa nazyva kvantova superpozicia. Zakladnou jednotkou kvantového pocitaca je
qubit, ktory moze existovat v super-pozicii svojich dvoch ,zakladnych® stavov (0 alebo 1).
Inymi slovami, qubit sa moze nachéadzat v oboch stavoch stcasne. Toto je klticom k sile
kvantovych pocitacov.

KedZze pomocou Shorovho algoritmu [1] je mozné riesit problém faktorizécie ¢isel na
celé ¢isla a problém diskrétneho logaritmu na kvantovom pocitaci v polynomialnom case,
asymetrické kryptosystémy zalozené na tychto problémoch povazujeme za prelomené a je

potrebné sa venovat navrhu novych post-kvantovych systémov.



3 MQ kryptosystém

Téato praca sa zaobera podpisovou schémou HFE, ktora patri do rodiny post-kvantovych
kryptosystémov zalozenych na ststave nelinearnych rovnic viacerych premennych nad
konec¢nym polom, konkrétne do jej podmnoziny MQ systémov. MQ kryptosystémy st
zalozené na probléme riesenia stustavy kvadratickych rovnic s viacerymi premennymi nad
kone¢nym polom.

Ide o asymetrické Sifrovanie, teda pouzivaji sa sukromny a verejny kIic¢. Verejny
kIi¢ v MQ predstavuje stustava polynémov, v ktorej plati, Zze znaky otvoreného textu
st reprezentované samotnymi neurcitymi tejto sustavy a znaky zasifrovaného textu su

reprezentované hodnotami polynémov.

T1To + ToZ3 = U1
verejny kIQCS zyxs 4+ 20+ 1 = 1y (1)

$2$3+$1 +$2+$3 = Ys3.

Zatial ¢o verejny kluc je sustava kvadratickych polynémov, ktora je v podstate
nahodnd, t.j. ¢leny pozostavaju z roznej kombindcie neurcitych, sikromny klu¢ v MQ
systémoch ma $pecidlnu struktiru, nazyvanu aj trapdoor, vdaka ktorej je mozné efektivne
najst riesenie prislusnej stustavy kvadratickych rovnic s viacerymi premennymi. Hodnoty

x; v (1) st znaky otvoreného textu a y; su znaky zasifrovaného textu.

3.1 Formalna definicia MQ kryptosystému

Definicia 3.1. [10] Pre jednoduchost uvazujme kone¢né pole F, a n,m € N
« Nech S je afinnd transformécia, S : F" — F"
« Nech T je afinnd transformdcia, T': F' — F7

o Nech P’ je lahko invertovatelna stustava m kvadratickych polynémov s n neuréitymi

nad zédkladnym polom GF'(2).

e Nech P je stustava m kvadratickych polynémov s n neurcitymi, ktora vznikne zlozenim
P=SoP ol kde P: F}' — F".

Pre MQ-kryptosystém plati, Ze afinné transformacie S, T" a lahko invertovatelna sistava
P’ tvoria sukromny kIuc¢ a ststava P, ktora vznikne ich zlozenim, predstavuje verejny kIuc.

Pomocou zobrazeni S a T zamaskujeme trapdoor P’. Ststava P predstavujice verejny
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kla¢, ktoré zverejnime, uz teda posobi ako nahodna sistava polynémov, ktora neprezradza

nic¢ o sukromnom klici a bez znalosti tajnych S a 1" je narocné ju invertovat.

3.2 Sifrovanie

Majme dve komunikujtce strany A a B. Strana A zverejni svoj verejny kIuc, pricom znalost
S, T a P’ mé iba ona. V MQ kryptosystémoch je mozné zasifrovat n-rozmerny vstup nad
prisluSnym konecénym polom na m-rozmerny vystup nad prislusnym kone¢nym polom.
Strana B ma k dispozicii ststavu P, do ktorej za hodnoty neurcitych dosadi vstup velkosti
n, ktory chce zasifrovat. Dosadenim za neurcité v stustave P ziska m-rozmerny vektor,
ktory predstavuje vypocitané hodnoty m polynémov. Na Sifrovanie v MQ kryptosystémoch
sa da pozerat ako na zobrazenie P, ktoré vstup x zobrazi na vystup y, t.j. P(z) = y.
Zobrazenie P(x) = y. je ekvivalentné k postupnému aplikovaniu zobrazeni S, T a P’, teda
S(P'(T(z)) =y, toto mozeme vidiet na obrazku 1. Kedze strana B nema znalost zobrazeni

S, T a P’, poznd len findlny vysledok y a nepozna medzivysledky 2/, 1/

vstup T

l

z=(21,...,2n)

afinna T
transformacia

<—

slstava

transformacia

z
kvadratickych
polynémov P
lahko invertovatelna P!
sustava kvadratickych (yl’ ’yn)
polynémov
!
Y
afinna S l
)

vystup
Obr. 1: Sifrovanie.

3.3 Desifrovanie

Pri desifrovani vyuzivame znalost sikromného klica pozostavajiceho zo zobrazeni S, T a
P’', ktoré postupne invertujeme. Po obdrzani spravy y, ktort strana B ziskala dosadenim

vstupu z do P(z) =y, A desifruje nasledovne:



1. Strana A obdrzala spravu y od strany B.

2. Spravu y dosad{ do inverznej transforméacie ku transformdcii S, S~!(y) = v/'.

3. Medzivysledok y' dosadi do inverzného zobrazenia k zobrazeniu P’, P'"*(y/) = ’.

4. Medzivysledok ' dosadi do inverznej transforméacie ku transformécii T', T~ (2) = .

5. Vysledné z predstavuje desifrovant spravu.
3.4 MQ kryptosystém ako podpisova schéma

V pripade, ze MQ kryptosystém uvazujeme ako podpisovi schému, pri konstrukeii podpisu

nejde o klasické sifrovanie a desifrovanie ako je uvedené vyssie, ale o overenie podpisu a

jeho vygenerovanie. Pri digitdlnych podpisoch plati, ze strana A ktora disponuje znalostou

zobrazeni S, T a P’', t.j. sukromného kluca, vie dokument podpisat (t.j. vygenerovat platny

podpis) a strana B, ktora disponuje verejnym klicom, vie overit, ¢i je dany podpis platny.
3.4.1 Vygenerovanie podpisu

Nech strana A vlastni sitkkromny kIi¢ nejakej MQ podpisovej schémy. Ak chce strana A

vypocitat platny podpis pre spravu y, postupuje nasledovne:
1. Strana A moze pocitat podpis priamo pre spravu y, alebo napriklad pre jej odtlacok.

2. Strana A dosadi hodnotu spravy do inverznej afinnej transformacie ku transformacii
S, 87 y) =y

3. Medzivysledok 3’ potom dosadi do inverzného zobrazenia k zobrazeniu P', P'~1(y') =

.

4. Medzivysledok x' dosadi do inverznej afinnej transforméacie ku transformacii T,
T 2)=x

5. Vysledné x predstavuje hodnotu prislusného digitalneho podpisu.

3.4.2 Overenie podpisu
Ak by strana B chcela overit platnost podpisu x pre spravu y, staci aby do verejného klica
dosadila jeho hodnotu. Ak bol podpis x vygenerovany pomocou spravneho sikromného
klica, potom musi platit, ze dosadenim hodnét podpisu z za hodnoty neurcitych v
sustave polynémov P, hodnoty ktoré prislusné polynémy budu nadobudat, sa budi rovnat

hodnotam spravy y.



sprava Y

inverzna afinna S
transformacia

sustava
kvadratickych
polynémov

inverzné zobrazenie P’'~! (1, Tn)

=1, Yn) €
!
!

inverzna afinna
L. T
transformacia

%
!
l
|

podpis ©

Obr. 2: Generovanie a overenie podpisu.
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4 HFE schéma

HFE schéma je typ kryptosystému s verejnym kli¢om navrhnuty Jacquesom Patarinom [11]
nadvizujic na myslienku Matsumotovho and Imaiovho systému [12]. Ide o typ trapdooru,
ktory vyuziva teériu nadpoli, ¢o znamena, Ze pouziva zakladné pole F a jeho n-té rozsirenie
Fyn. Kanonicka bijekcia ¢, : Fyn — F' hovori, ze kazdy prvok z Fy» moze byt zobrazeny
na nejaky n-prvkovy vektor nad zédkladnym koneénym polom F,. HFE kryptosystém moze
byt implementovany ako Sifrovaci systém alebo ako podpisova schéma. HFE trapdoor sa
na zaciatku nezadava priamo ako systém polynémov, ale ako polyném s jednou neurcitou

nad rozsirenim koneéného pola. Polyném v HFE tvare pre pole rozsirenia GF(2") vyzera

nasledovne:
P(X)= > C,X** 1+ Y BXx* 44 (2)
0<i,j<d 0<k<d
2i42i<d 2k<d

Koeficienty A, By, C; ; a neurcita X reprezentuji prvky z rozsirenia pola GF(2"). Cislo d
predstavuje stupen polynému P’'(X), ktoré ma $pecialnu vlastnost - musi byt malé. Ak by
tato vlastnost nebola zachovand, polyném by bol potencionalne velkého stupia a nebolo by
mozné ho efektivne invertovat. Cleny polynému st mocniny X vynésobené koeficientom,
teda prvkom z rozsirenia pola. Plati, ze kazdy polyném nad rozsirenim pola GF'(2") je
mozné napisat ako ekvivalentni ststavu n polynémov o n neuréitych nad polom GF(2),
vdaka kanonickej bijekcii ¢. Ak je navyse polyném P’'(X) v tvare, Ze mocniny termov st
alebo mocnina dvojky (¢leny s koeficientami By,) alebo sicty dvoch mocenin dvojky (¢leny s
koeficientami C; ;), vysledna ekvivalentnd sistava n polynémov o n neurcitych nad polom
GF(2) bude kvadraticka..

Zatial ¢o verejny kIu¢ je mnozina kvadratickych polynémov, ktora sa javi ako ndhodna,
sukromny kla¢ je systémom zlozenym z kvadratickych polynémov, ktoré maja trapdoor
rieseny cez polynom v HFE tvare, vdaka Comu je ststava rovnic efektivne riesitelna. Ak
chceme zamaskovat strukturu trapdooru HFE vo verejnom klic¢i P, na sustavu polynémov
prislichajicu zobrazeniu P’ musime aplikovat afinné transformacie S a T

Verejny kla¢ P tvori zlozenie:
P=So¢goPoptoT (3)
kde:
e S a T su afinné transformacie,
e P’ je polynom v HFE tvare,

11



o ¢n: I — F', je zobrazenie prvku z Fy» na ekvivalentny n-prvkovy vektor nad

zékladnym polom Fj.
Sukromny kluc teda tvoria:
o afinné transformacie S : F' — F'a T : F' = F,
o P'=F} — F}", lahko invertovatelnd ststava m polynémov s n neurcitymi nad Fy.

V tejto praci uvazujeme implementaciu HFE ako podpisovej schémy.
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5 Perturbacny modifikator

V [13] Faugére a kol. navrhli novy perturba¢ny modifikator HFE schémy. Tato schéma sa
oznacuje HF E+ kedze zavadza dva nové parametre. Prvym parametrom je parameter
t, ktory uréuje rozmery novej perturbacie oznacovanej ako ,Plus so strieSkou® (4) a

parameter a, ktory vystupuje v modifikdtore ,Minus“ (—).

5.1 Perturbacia +

V tejto kapitole si vysvetlime ako funguje perturbécia +. Ako je zndme, HFE pracuje nad
2 poliami: zékladnym polom F; a jeho n-tym rozsirenim F'. Plati Ze kazdy prvok nad
rozsirenim pola, je mozné previest na n-prvkovy vektor nad zakladnym polom.

Postup pre vytvorenie modifikovaného HFE je nasledovny:
1. Zvoli sa HFE polyném nad polom Fin.
2. Zvoli sa parameter t.

3. Vygeneruje sa ¢t ndhodnych kvadratickych polynémov nad Fj, teda mame kvadratické

polynémy o n neurcitych nad zakladnym polom.

4. Kazdy z polynémov sa prevedie na polyném p,’, ktory je ekvivalentom polynému p;

avsak v poli Fin.

5. Nésledne vyberieme ¢ ndhodne zvolenych prvkov z pola Fj», ktoré oznacime ako ako

By Py

6. Polyném Q, potom vznikne ako linearna kombinacia polynémov p}...p;, kde koeficienty

linearnej kombinacie su fy, ..., 5;.
Q(r) = Xi_, Bipti(x) (4)

7. Vysledny trapdoor (polyném F), teda vznikne pripoc¢itanim polynému Q ku HFE
polynému H.
F(z) = Q(z) + H(z) (5)

Priklad 5.1. Priklad perturbovaného HFE Majme zikladné pole GF(2) a jeho rozsirenie
GF(23), ktoré je definované pomocou polynému x3+x+1 nad polom GF(2). Proky rozsirenia

pola si: GF(23) ={0,1,,0%, a® = a+1,a* = o’ +a,a® = a®* +a+1,a’ = a®+1}. Plati,

ze kazdy prvok nad rozsirenim pola je mozné previest na n-prvkovy vektor nad zdkladnym

13



polom. Toto zobrazenie sa nazyjva aj kanonickd bijekcia a autori clanku [13] ho oznacuji
Gn : Fn — F'. KedZe ide o bijekciu, existuje aj inverzné zobrazenie ¢n,~ 1 : F' = Fyn,
ktoré zobrazi n-rozmerny vektor nad zdkladnym polom Fy na prvok z pola F}'. Zobrazenia

b a b, vyzeraji ndsledovne:

« ¢3(0) =(0,0,0), &3 '(0,0,0)=0

e ¢3(1) = (1,0,0), ¢3'(1,0,0)=1

« ¢3(a) = (0,1,0), ¢37'(0,1,0) =«

e ¢3(a®) =(0,0,1), ¢57'(0,0,1) = a?

o ¢3(l+a)=(1,1,0), ¢357'(1,1,0)=1+a

o ¢3(a+a?)=(0,1,1), ¢37'(0,1,1) = a+a’

« s(l+ata’)=(L11), ¢ (LL1)=1+a+a

o $3(1+a%) =(1,0,1), ¢35 41,0,1) =1+ a?
Postupujme podla algoritmu vyssie:

1. Zvoli sa HFE polynom nad polom Fys. Majme teda polynom v HFE tvare uvedenom
v rovnici (6). UvaZujme parametre d=5 a t=2. Ako jednotlivé ndhodne zvolené

koeficienty HE'E polynomu uvazZujme:

e Prei=0,j=0, teda pre z* : agy = 0

e Prei=0,j=1, teda pre 2° : ap; = o

e Prei=20,3j =2, teda pre x°

g =a+1
e Prei=1,j=1, tedapre z*: oy =1

2, u? koeficient nevolime, kedze 2' + 22 > 5

e Prei =175
Ndhodne zvoleny polynom v HF'E tvare bude vyzerat ndsledovne:
H(z) = o*2® +2' + (1 + )2’ (6)

Polyném H (z) vieme previest na sistavu 3 kvadratickijch polyndmov o 3 neurcityjch

X1, T9, x3 nad zdkladnym polom Fj:

o hi(x1,x9,x3) = Tow3 + T2 + T3
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(] hQ(I17$2,ZL’3) = T1T2 -+ T1X3 + Tol3 + T + i)

o ha(x1, T2, 73) = Tow3 + 1 + 13
2. Zvolime si parameter t = 2.
3. Vygenerujeme ndahodné kvadratické polynomy:

_ 2
o pi(x1, 22, T3) = 2123 + TaT3 + T2

_ 2 2
o po(w1, X9, 23) = 2172 + 1173 + 217 + X3

4. Kazdy z polynomov prevedieme na jeho ekvivalentom v poli Fy :

o p1(0,0,0) =0, teda jeho ekvivalent p|(0) =

e p1(1,0,0) =0, teda jeho ekvivalent p(1) =

o p1(0,1,0) =1, teda jeho ekvivalent p'(a) =

e p1(0,0,1) =0, teda jeho ekvivalent p}(a?) =

e p1(1,1,0) =1, teda jeho ekvivalent p|(1+ «) =

e p1(0,1,1) =0, teda jeho ekvivalent py(a + a?) =

e pi(1,1,1) =1, teda jeho ekvivalent pi(1 + a + o?) =1
e p1(1,0,1) =1, teda jeho ekvivalent p(1 + o?) =

=0, teda jeho ekvivalent py(0

)
)

=1, teda jeho ekvivalent py(1

=0, teda jeho ekvivalent ph(a)

=1, teda jeho ekvivalent py(a?) =

=1, teda jeho ekvivalent phy(a + o?) =

) (
) (
) (

) (
1,1,0) = 0, teda jeho ekvivalent ph(1 + o) =
) (

) =0, teda jeho ekvivalent ph(1 + a+ o) =0
) (

=1, teda jeho ekvivalent ph(1 + a?) =

pi(z) = (a+ 12+ (a?+1)2%+ (a+ Dzt + (a?+a+1)22 + (a®? +a+1D)2? + (a2 + 1)z
Py(z) = (@ + )2® + az® + (o + )2t + a?2® + (a+ D22 + (o> + a+ 1)z

5. Nasledne vyberieme t = 2 nahodne zvolenych prvkov z pola F(2"):
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6. Polynom @, potom vznikne ako:

Q(z) = Bip + Bopy =
(a+a?)((a+1)25+(?+ D)2’ + (a+1)z* +(a® +a+1)2* + (o® +a+ 1)z’ + (o +1)z)+
+(@)((a® + @)’ + az® + (* + D)zt + ?2* + (a+ Da* + (® +a+ 1)) =

=(@*+a)2’ +(@®+a+1)2° + (*+a+ 1)z + (a+ 1)2° + (&* + @)z (7)

7. Vysledny trapdoor:

Fr) = Q(x) + H(x) =
(@ 4a)2’+ (o +a+1)z’+(a? +at+1) 23 H(a+ 1) 2? (o +a)r+alr? +at (1 + o)z’ =
=(a*+ )z’ +a?2® +2* + (a+ 1)2* + (a+ D2 + (> + a)z (8)

K vzniknutému polynomu F' prislicha sustava polynomov nad zdkladnym polom, ktori

autori cldnku [13] oznacujic ako F':

o fi(xy,x9,23) = Tows + Ty + a3
o fo(wy, 20, 33) = 2103 + 23

o f3(x1,29,23) = x123 + 11 + T2 + T3

5.2 Modifikator -

Modifikator - zavadza parameter a, ktory predstavuje pocet polynoémov, ktoré sa odstrania

z verejného kluca. Afinné transforméacie S a T, su zvolené nahodne, pricom plati Ze:
. n n—a
e SIF! = F]
. n n
e T:F!— Fy

Aplikovanim afinnych transformécii S a T na perturbovanud sistavu polynémov F, by
sme dostali stustavu kvadratickych polynémov P, predstavujicu verejny kluc¢ pre H FE+

schému.
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6 Inverzia HFE s perturbacnym modifika-
torom

KedZe stupen polynému F'(z), ktory vznikol z HFE polyném H (z) pouZzitim perturbacie
1+, moze byt potencionalne velkého stupiia, klasickd metéda HFE inverzie faktorizaciou
polynému (napr. cez Berlekampov algoritmus [14] ), by bola prilis zlozitd. V pévodnom
¢lanku [13] preto autori navrhli 2 sposoby, ako je moimé invertovat HFET~ t.j. polyném
F(z):

o prehladavanim vsetkych moznosti
e cez projekciu
Majme hodnotu y € Fy» prislichajicu polynému F(z), t.j.
Fz)=y (9)

Invertovat modifikované HFE teda znamena, ze hladame také x, pre ktoré plati, ze
jeho dosadenim do polynému dostaneme hodnotu y. Pri polynémoch, ktoré su nizkeho
stupna, ako je napriklad H(z). Ak by sme ho chceli invertovat, uvazovali by sme polyném
H(z) —y = 0, ktory by sme faktorizovali.

Pri faktorizacii polynému F'(x), je dolezité mat na paméti, Ze platia nasledovné

skutocnosti:
e F(z)—y=0
« F(z) = H(r) + Q(x)
o Q(z) =Xt Bipti(x) = Biph + ... + Biply
Polyném (9) teda mozeme zapisat ako:
F(x)—y=H(xz)+ 6iph + ... + Bpty —y =0 (10)
6.1 Inverzia cez prehladavanie vsetkych moznosti

Tento sposob inverzie je zalozeny na prehladavani vsetkych moznosti hodnot, ktoré mozu
nadobudat polynémy p#;(z). Postup je nasledovny:

Postup inverzie cez prehladavanie vSetkych moznosti:
1. Uvazuj polyném F(z) —y = H(z) + Biph1 + ... + Bipty —y = 0.
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2. Vygeneruj ndhodny vektor ¢ hodnét (yi,vs, ..., y:) nad polom F,.

3. Hodnoty z vektora dosad za hodnoty perturbaénych polynémov pty(x) = yi, ..., p/i(z) =

Y, teda uvazujme polyném
H(x)+51y1+...+5tyt—yzo (11)

4. Kedze polyném v rovnici (11) je nizkeho stupna, invertuj ho, hladaj také z’, pre
ktoré plati H(z') + Sy + .. + Biye = v -

5. Ak sa také 2’ nepodarilo ndjst, vrat sa na krok ¢.2 a zopakuj postup.

6. Ak sa také 2/ podarilo najst, over, ¢i pre vsetky i = 1, ..t plati, Ze p/;(z’) = y;, teda
¢i dosadenim hodnoty z’ do p#;(z) dostaneme hodnotu y;, teda hodnotu na prislusnej

i-tej pozicii vo vektore z kroku ¢.2.
7. Ak pre nejaké i = 1, ...t neplati, ze pt;(2") = y;, vrat sa na krok ¢.2 a zopakuj postup.

8. Ak pre vsetky ¢ = 1,..,t plati, ze p/;(2') = y;, potom 2’ je hladanou inverziou
F(x) =v.

Tato praca uvazuje HFE schému implementovani ako podpisovi schému. V takom pripade,
podpisovii schému staci najst jedno také x, pre ktoré plati vztah z rovnice (9). Preto
v kroku ¢. 2 stac¢i generovat vektor nahodnych hodnét a v pripade, ze najdeme platné
rieSenie mozeme skoncif. Ak by ale schéma HFE bola implementovana ako Sifrovanie,
museli by sme najst vsetky také x, pre ktoré plati vztah z rovnice (9). V pripade sifrovania
by sme teda museli krok ¢. 2 nahradit cyklom, ktory by prehladaval vsetky mozné vektory
t hodnot (y1,ye, ..., y:). V takomto cykle by sa teda prechddzalo ¢' hodnot.

Priklad 6.1. Priklad invertovania pomocou prehladdavania vsetkych moznosti. Majme
polyném H(z) z rovnice (6), f1 = a+a?, fy=a a F(z) = (a® + a)z® + o?2° + 2t + (a +
a3 + ax? 4+ (a® + a)x nad polom Fy a majme hodnotu y = o + 1, pre ktord ho chceme

invertovat. Hladdme také x, pre ktoré plati F(x) = o® + 1.

1. Uvazujme polyném F(x) —y = H(x) + fiph + fopla — y = &?2® + 2 + (1 + a)2® +
0.

(a+a?)ph + (a)ply — (a® +1) =
2. Vygenerujme vektor t = 2 nahodnyjch hodnot z Fy ako (y1,y2) = (0,1).

3. Pre tieto hodnoty nadobudne polyném H(z) + Piy1 + Boyo — y = 0 hodnotu x> +
'+ (1+a)r®+ (a+a?)0+ (a)l— (o +1) =a?2* + 2 + (1 + a)x® + (a* + a+1).

18



10.

11.

12.

KedzZe ide o HFE polynom nizkeho stupna, pouzijeme faktorizaciu pomocou Berle-
kampovho algoritmu. Dostaneme rozklad: o*z® + 2* + (1 4+ a)2® + (> +a + 1) =
(a+)(z+?+a+1)(z+a+1)?(a?+z+ o+ a+1), z coho vidime, Ze korene
polynomu si:

e ' =a’+a+1 (z faktoru (z +a*+a+1))

o ' =a+1 (z faktoru (x + a+1))
Nasli sme kandiddtov na x’, pokracujeme dalej.
Overime ¢i po dosadeni x' za x, plati Ze pi(x) = 0,pla(z) = 1.

e Pred' =*+a+1,pna®+a+1)=1aph(a®>+a+1)=0

e Pred’=a+1,pha+1)=1aph(a*+a+1)=0

Vidime Ze po dosadeni hodndt z', sme nedostali ocakdavané hodnoty (0, 1), preto sa

vrdatime na krok ¢. 2.

. Vygenerujeme vektor t = 2 ndhodnyjch hodnét z Fy ako (y1,y2) = (1,0).

. Pre tieto hodnoty nadobudne polyném H(x) + Biy1 + Poy2 — y = 0 hodnotu oz +

'+ (1+a)x® + (a+a®)1+ (a)0— (a®* +1) =23 + 21+ (1 + a)2® + (a + 1).

Polyném invertujeme pomocou Berlekampovej faktorizicie: o*x® + x* + (1 + a)a® +
(a+1)=(a+1)(z+a)(z*+ 2>+ (a® + @)2® + (a® + a+ 1)x + o® + 1). Vidime,

Ze korene polynomu su.:
o ' =« (z faktoru (x + «))

Overime ¢i po dosadeni x' za x, plati Ze pt(x) = 1,pla(x) = 0.
o Prex’ =a, phi(a) =1 aplh(a)=0

Vidime Ze vektor (1,0) = (y1,42), plati teda Ze F(a) = o* + 1. Podarilo sa ndm teda
invertovat perturbovany HEFE polyném a riesenie pévodného polynému F(x) =y bolo

Tr = Q.

6.2 Inverzia cez projekciu

Druhy navrhovany spdsob inverzie z ¢lanku [13] je zalozeny na aplikacii operdtora projekcie.

Definicia projekcie hovori, Ze je to linedrna transformécia (resp. linedrny operdtor) P

na nejakom vektorovom priestore, pre ktoru plati, ze P o P = P. Teda jej opakovanym

aplikovanim na nejaky vektor by sme dostali vzdy ten isty vysledok.
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Priklad 6.2. Majme trojrozmernyj vektorovy priestor nad R, t.j. R3, klasicky trojrozmerns
vektor v priestore so vseobecnym vyjadrenim (x1, 2, x3). Ak by sme si definovali zobrazenie
vektorov, ktoré by zachovdvalo iba prvé dve suradnice a z tretej suradnice urobi vZdy nulu,
dostaly by sme priklad projekcie z priestoru do roviny, kedzZe z trojrozmerného vektora by
sme dostali dvojrozmerny vektor s tretou suradnicou nulovou. Operdtor projekcie P by sme

vyjadrili pomocou ndsobenia matice ako:

1 00 T T
Plx)=10 1 0| x| = | 22
0 00 T3 0

Teda napriklad pre P(1,2,3) = (1,2,0), P(1,2,—10) = (1,2,0).
Vieme ze pre perturbované HFE plati:

« Flz)—y=0

« F(x) = H(x) + Q(z)

o Qz) = Xi_,Bipti(z) = Biph + ... + Biply

Inverzia pomocou projekcia teda spoc¢iva v hladani takého operatora projekcie I,

ktory spiiia dolezitd vlastnost:
I (F(z)) = L, (H(x)) (12)
Z rovnice (12) vyplyva nésledovné:

1. Hladame linearne zobrazenie ktorého aplikaciou na vysledné hodnoty polynémov
H(z) a F(x), dostaneme vzdy ti isti hodnotu, teda II,(F(z)) = II;(H(x)).

2. Kedze plati:

« IL(F(2)) =1L(H(z))
. Fla) = H(z) + Q(x)
o II; je linedrny operator,
tak z rovnosti I1I,(F(z)) = II,(H (z) + Q(x)) vyplyva, ze II;(Q(x)) = 0.
3. Projekcia II;(x) bude teda také zobrazenie, ktoré vsetky potenciondlne hodnoty ktoré

moze polyném @(x) nadobudat, bude zobrazovat na nulu.
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V pripade perturbovaného HFE bude projekcia II;(z) polyném nad rozsirenim Fin.
Hladdme teda polyném II;(z), ktory zobrazuje vsetky mozné vysledky Q(z) na nulu.
Chceme teda najst polyném, ktory pre vybrané vstupy nadobida nulové hodnoty. Nech
hodnoty, pre ktoré ma polyném nadobudat nulové hodnoty, st ¢y, ¢s, ..., ¢,. Potom polyném

f(z), ktory vznikne ako:

fl@)=(z—c)(r—c)...(xr—¢cp)

je polyném n-tého stupna, pre ktory plati f(c;) = ... = f(¢,) = 0. Hladdme polyném
I1;(x), pre ktory plati, Ze zobrazuje vSetky mozné vysledky @(x) na nulu. Pripomenime si
definiciu Q(x):

Q(z) = Biph + ... + Bipts

kde koeficienty (; st pevne dané a kazdy polyném p/; méze nadobiidat ¢ hodndét z pola
F,, tak potom vsetkych hodnét, ktoré moze polyném ((x) nadobudat, je maximalne
q".Vietky hodnoty, ktoré moze nadobudat Q(x) st vlastne vSetky linedrne kombindcie

prvkov By, ..., B, t.j. prvky, ktoré dostaneme, ked v predpise

piph + ... + Bipls

dosadime za hodnoty polynémov p/y, ..., pt; véetky mozné hodnoty. Vypocitame si ¢* prvkov
(kazdy polyném méze nadobidat ¢ hodnot a tychto polynémov mame pocet t). Tieto
prvky si oznacime ako c/y, ..., p/g, nasledne z nich vyrobime polyném:

t

Ii(z) = (x — 1) (@ — ca)oc(@ —cgt) = | [ (z — ¢;) (13)

7j=1

(=}

Priklad 6.3. Majme polyném H(z) z rovnice (6), 1 = a+a?, 2 = a a polynémy ply, pls:
ph(z)=(a+1D)2%+ @+ D2+ (a+ Dzt + (@ +a+ 123 + (a® +a+1)2? + (o® + 1)z
pla(z) = (@® + a)xb + az® + (a? + V)2t + 23 + (a+ D2 + (a* + a+ 1)z

Vigsledné centrdlne zobrazenie F(x) = (o + a)z® + a2 + 2t + (a+ 1)23 + az? + (o® + a)z.
Aby sme nasli polynom projekcie, musime najprv ndjst vsetky linedrne kombindcie prvkov
B1, Ba, kde koeficienty linearnej kombindcie si prvky z pola F, = F». Hladdme teda vsetky
prvky podla predpisu:

B1p1 + Bapo
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kde p1,ps € Fy. Dostaneme teda 4 nasledovné prvky:
1.pi=0,p=0—=(a+a®)*x0+ (a)x0=0
2.pm=1p=0=(a+a®)x1+(a)x0=0=a+a?
3 p=0,p=1=(a+a?)*x0+(a)x0=1=a
4 p=1Lp=1=(a+ta®)*x1+(a)x0=1=a?

Zostrojime polyném 1;(x) podla predpisu z rovnice (12), kde za ¢ =0, ¢y = a + a?,c3 =

a,cp = o2, L.
Mi(z) = (z — 0)(z — (a+ a?))(z — a)(z — a?) = x + 2% + 2!

Polyném I1;(z) je mozné vypocitat iba jeden krat (pri generovani kluca), kedze je
zavisly na prvkoch fi,...,3; a jeho predpis sa nemeni pre rézne inverzie toho istého
centralneho zobrazenia. Pre invertovanie perturbovaného zobrazenia F'(x) = y vyuzivame
vlastnost, ze II,(H(x)) = IL;(y), kedze vyraz II,(H(x)) je polyném maximélne stupna
q'd, teda sice vicsieho ako je polyném H(zx), ale potenciondlne mensieho ako F'(z). Ak
vyjadrime II,(H (z)) ako polyném (teda vypocitame II;(x) o H(z)) a zaroven vypocitame
hodnotu II;(y), tak sa mézeme pokisit o ndjdenie riesenia vztahu II,(H (z)) — I (y) = 0,
pomocou faktorizacie polynému I1;(H (z)) — I1;(y) cez Berlekampov algoritmus, z ktorej
vidime korene II,(H (z)) — II;(y) a teda hodnoty pre ktoré II,(H(z)) — II;(y) = 0. Vo
faktoroch ktoré ziskame faktorizaciou Berlekampovym algoritmom sa bude nachddzat aj
hladané rieSenie povodného systému F'(x) = y. Spravnost rieSenia je nutné overit podla
vztahu F(z) = y.

Priklad 6.4. Majme projekcny polyném 11, (z) = x + 2® + 2* a hodnotu y = a® + 1.
Invertujeme teda F(x) =y, pricom hladdme také x, Ze F(x) = o*+1. Ako prvé vypocitame
hodnotu 1y(z) = x + 2* + 2%, kde za x dosadime hodnotu H(x) = o223 + 2% + (1 + )25,
teda:

I, (H(z)) = (a®2® +2* + (1 + a)2°) + (®2 + 2 + (1 + a)2°)? + (a?2® + 2t + (1 + a)2®)*
I(H(x) =a®+ 2> +at+ 23 +a? + o

Aplikovanim projekéného polynému na y dostaneme 1 (y) = I1;(1 + o?) = 1. Faktori-
zaciou polynomu I11,(H (z)) — Ii(y) dostaneme:

+r5+rttrd+ri+r—1= (z+a)(z+a+l)(z+a?)(z+a’+1)(z+a* +a)(z+a’ +a+1)
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Dostali sme 6 koreriov (o, a+1, a?, a®> +1, a® + a, o> + a+ 1), pre ktoré musime overit,

Ze plati F(z) = 1+ o?:

1.

a, Fla)=a?+1

2. a+1, Fla+1)=1

3.
4.
d.

6.

o, Fla®*)=a?’+a+1
a2 +1, Fla?+1)=a*+1
a+a, Fla?+a)=a+1

+a+1, Fla?+a+1)=1

Nasli sme teda 2 korene, pre ktoré plati F(z) = 1+ o a teda si rieSeniami inverzie

centrdlneho zobrazenia. Su to korene o +1 a «.

Postup pre hladanie inverzie perturbovaného HFE pomocou inverzie cez pro-

jekciu by bol teda nasledovny:

1.

Vypocitaj vsetky linearne kombinacie hodnét Sy, ..., B; pomocou t koeficientov z pola
F,, teda uré vSetky hodnoty X!_, Bipt;, p; € F,. Vypocitaj mnozinu C prvkov z pola
Fyn, ktora je dand ako C' = ¢;|c; = Xt Bipli, pi € F,.

. Vypoditaj projekény polynéom I, (z) = [[jcc(z —¢;) = (z — c1)(z — cq) -
. Vypocitaj aplikiciu projekéného polynému na HFE polyném, I1,(H(x)).
. Vypocitaj aplikdciu projekéného polynému na y, I1;(y).

. N4jdi korene polynému II;(H (x)) — I1;(y).

. Korene II;(H(x)) — I1;(y) ozna¢ ako . Plati, ze II;(H(2")) — I;(y)

Over ktoré 2’ z mnoziny najdenych ', je také, ze plati F'(z') = y. Dané 2’ je hladanou

inverziou systému F(z) = y.
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oo ;9 V4 Vd 9/ Vv
7 Pamatové naroky klicov
7.1 Verejny klac
Uvazujme kone¢né pole GF(2), kde kazdy koeficient je 1 bit. Dalej uvazujme odporti¢cané
parametre z ¢lanku [13] ¢ = 2, n = 263, d = 65, t = 6, a = 7. Verejny kluc je tvoreny ststavou

(n — a) kvadratickych polynémov s n neurcitymi. Kazdy z tychto polynémov obsahuje

kvadratické, linedrne a absolitne ¢leny. Aby sme mohli vypocitat dolny odhad velkosti kltuca,
e e [ n
musime si uvedomit, ze kazdy z polynémov zo sustavy verejného kluca, moze mat (2)

kvadratickych, n linedrnych a 1 absoliutny koeficient. Dolny odhad velkosti verejného kluca

teda vypocitame ako mazimdlny pocet mozZnich koeficientov * pocet polynémov v sistave

((Z)—i—n—i—l)*(n—a) (14)

Dosadenim hodnét n = 263 a a = 7 do vyrazu (14) teda dostaneme:

pomocou vyrazu:

263 .
( ( , ) +263+1 ) * (263 — 7) = 8887552 bitov

Horny odhad velkosti verejného kluca HF'E - schémy je teda 8887552 bitov, ¢o je priblizne
1,11 MB. V p6vodnom ¢lanku [13] autori uvddzaja, ze pre nimi odportcané parametre,
ktoré sme uvazovali, je velkost verejného klica 1111 kB = 1,08 MB ¢o je priblizne rovné

dolnému odhadu nasho verejného kluca.

7.2 Sutkromny kluc

Stkromny kli¢ pozostava zo znalosti afinnych transformécii S a T a centralneho zobrazenia
tvoreného HFE polynémom. Kazda afinné transforméacia pozostava z matice velkosti n x n

a vektora velkosti n, teda jej paméfové naroky su n x n + n bitov.

7.2.1 Sukromny klG¢ pre HF E*~ s inverziou cez prehladavanie
vsetkych moznosti

Pre vypocet sukromného kluca pri pouziti invertovania cez prehladavanie vsetkych moznosti,
musime braf do tvahy okrem afinnych transformacii S a T aj koeficienty i, ..., 8, ktorych
znalost je potrebna aby sme mohli vykonaf inverziu a vygenerovat platny podpis. Tieto
koeficienty predstavuji prvky z pola GF'(2"). Ich pamétové naroky su ¢ x n bitov. Polyném
v HFE tvare je stupna d a kazdy koeficient je z pola GF'(2"), preto zabera (d+ 1) x n

bitov. Na ulozZenie tohto sikromného kluca teda potrebujeme:
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2k (n®4n)+txn—+ (d+1)*n = 2% (263% 4+ 263) + 6 % 263 + (654 1) x 263 = 157800 bitov.

Velkost sikromného kliuca pre HF E*+~ schému s inverziou cez prehladavanie vsetkych

moznosti je 157800 bitov, ¢o je rovné priblizne 19,73 kB.

7.2.2 Sudkromny klIi¢ pre H FE™ s inverziou cez projekciu
V pripade stikromného kltica s inverziou cez projekciu zohladiiujeme projekény polynom a

vypocet je nasledovny:
2 (n? +n) + (d*q' + 1) % n = 2 (2632 + 263) + (65 % 2° 4 1) * 263 = 1233207 bitov

Velkost sikromného kluca pre HF E*+= schému s inverziou cez projekciu je 1233207 bitov,

¢o je rovné priblizne 154,15 kB.
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8 Analyza bezpecnosti

V kapitole 4 z ¢lanku [13] sa autori venuju predpokladu bezpe¢nosti HF Et- schémy.
PodlIa tohto ¢lanku z ktorého vychadza tato diplomova praca, si odporucané optimalne
parametre pre 128-bitova bezpecnost ¢ = 2, n = 263, d = 65, t = 6, a = 7. Na zéklade

dosadenia do vztahov ktoré uvadzaji, sme vybrali nové parametre:
e q=2,n=203,d=33,t=8,a=7
e ¢=2,n=263,d=129,t=5,a=7

ktoré sme tiez testovali, viac v kapitole 10.

8.1 Priame utoky

Autori pocitaju bezpecnost pre tzv. priame ttoky. Jedné sa o algebraické ttoky, ktoré sa
snazia priamo invertovat stistavu P(x) = y. Tieto ttoky spocivaji v rieSeni stustavy rovnic
verejného kluca. Zlozitost sa odvadza od stupna regularity, ktory sa v clanku odhaduje na

zaklade vztahu:
(g—1)(r+a+t—rc¢)
2

kde r predstavuje hodnost HFE polynému, pricom r pocitame ako r = |log,(d —1)] + 1.

Dreg = (15)

Dosadenim hodnét odporucanych parametrov ¢ = 2, n = 263, d =65 (r =7), t = 6,
a =7 do vztahu (15) dostaneme stupen regularity schémy HF Et-

Dypy = EIHTH6-0) _

reqg —
Pre nové parametre, ktoré sme testovali si hodnoty stupna regularity nasledovné:
e pred=33(r=6),t=28:
2-1)(647+8-0
Dy = BNOITHE0 10 5
e d=129 (r=28),t=>5:

Dyuy = (271)(8;7+570) — 10

KedZe stupen regularity pre nami testované parametre nie je nizsi, tieto parametre by

nemali byt voc¢i priamym ttokom zranitelnejsie ako odportucané parametre z ¢lanku.
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8.2 Strukturalne utoky

Na rozdiel od priamych utokov, kde vyriesenim stistavy rovnic verejného kluca by sme
ziskali falosny podpis, strukturdlne itoky zamerané na stikromny kli¢ umoznuju ttoénikovi
generovat viacero falosnych podpisov. Myslienkou v [15] a vSetkych pribuznych ,Minrank*
utokoch, je vyuzitie predvolenej hodnosti pri hladani linedrnej kombinacie matic nizkej
hodnosti. Tymto sposobom utoku na stikromny klié¢ sa da najst afinna transformacia.

Autori vyssie spominaného ¢lanku vychadzaju z troch vztahov s odhadom zlozitosti:
trdatt+1)
o n+r+a (16)
r+a+t+1
n+r+t+1 ’
O (17)
r+t+1
o +1\
q(2r+1)t (nw ( r ) ) (18)
r

V tychto vztahoch vystupuje w, reprezentujuca linearnu algebraickia konstantu rovnu
2.37188.

Dosadenim hodnét odporuc¢anych parametrov ¢ =2, n =263, d =65 (r =7), t = 6,
a =7 do vztahov (16), (17) a (18) dostaneme hodnoty:

2.37188
O((%3+7+7+6+&) ):2M8
T+746+1
2.37188
O((%3+7+6+ﬁ ):gm
T+6+1

2.37188
9(2+7+1)6 (2632.37188 (2 * 7+ 1) ) — 2139
7

Pre nové parametre, ktoré sme testovali je zlozitost nasledovna:

e pred=33(r=06),t=28:
2.37188
of (263 +6+7+8+1 _ g0
6+7+8+1

2.37188
of (263+6+8+1 o
6+8+1
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2.37188
9(2+6+1)8 (2632.37188 (2 *6 + 1) ) _ o148
6

e d=129 (r=28),t="5:
2.37188
of (263 +8+T+5+1 _ s
8+T74+5+1
2.37188
of (263 +8+5+1 _ s
8+5+1
2.37188
2(2*8+1)5 (2632.37188 (2 * 8 + 1) ) — 2138
8

Uroveti zlozitosti parametrov z ¢lanku je 2248, 2182 3 2139, Pre nage parametre d = 129,
t = 5 je zlozitost rovna 2248, 2182 2138 4 pre d = 33, t = 8 je zlozitost 22°6, 2192 2148 7
tychto vypoctov vyplyva, ze droven bezpecénosti novych parametrov d = 33, ¢ = 8 by
nemala byt nizsia, ako iroven parametrov odportucanych v élanku a troven parametrov

d =129, t =5 by bola takmer rovnaka ako pre odporucané parametre.
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9 Implementacia

Implementovali sme HFE podpisovii schému s perturba¢nym modifikdtorom a bez pertur-
bac¢ného modifikatora, pricom verzia s perturbac¢nym modifikatorom je implementovand s
dvomi moznymi inverziami. Implementécia je spravend v jazyku C++ s vyuzitim kniznice
NTL! na platforme Windows.

Kniznica NTL (Number Theory Library) je kniznica v jazyku C++, ktord je uréena
pre pracu s algoritmami a datovymi struktirami z oblasti teodrie cisel, algebraickej geomet-
rie a kryptografie. Poskytuje implementacie mnohych algoritmov, ktoré st dolezité pre
kryptografiu a tedriu ¢isel, ako napriklad rychle nasobenie v konecnych poliach, testovanie
prvociselnosti, faktorizaciu celych cisel. Taktiez poskytuje implementacie algoritmov na
pracu s polynémami, eliptickymi krivkami a algebraickymi ¢islami. Pomocou tejto kniznice
sme teda reprezentovali polynémy, prvky konecnych poli a operacii, ktoré sme na ne
aplikovali.

Kedze sme vychédzali z odporiuc¢anych nastaveni z ¢lanku [13], kde figuroval parameter
¢ = 2, nasa implementdcia pracuje s fixnym zédkladnym polom F, = F;, teda polom GF(2).

Nastavitelné parametre, ktoré sme testovali boli:

» modulus_deg - predstavuje parameter n, parameter urcujuci stupen ireducibilného

polynému, ktory definuje rozsirenie pola Fyn,

hfe_deg - parameter urcujuci stupen polynéomu v HFE tvare,

e t - parameter perturbdcie +, uréujici pocet perturbaénych polynémov (p} z rovnice

(4)),

e a - parameter modifikatora —, urcujuci pocet polynémov ktoré sa odstrania.

V nasej implementdcii uvazujeme zékladné pole GF'(2). Jeho prvky reprezentujeme pomo-

cou triedy GF2 z kniznice N'TL.
9.1 Polyném

Ako sme uz v tejto praci spominali, verejny kli¢ HFE podpisovej schémy pozostava zo
sustavy kvadratickych polynémov. Kazdy kvadraticky polynéom obsahuje kvadratické ¢leny,
linearne ¢leny a absolutny ¢len. Na reprezentaciu polynému sme navrhli Ssablonova triedu

Polynomial, s tromi atributmi:

thttps://libntl.org/
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e Mat<T> m_quadratic_coefficient - maticu n X n rozmerov, predstavujica kvad-

ratické koeficienty polynému,

e Vec<T> m_linear coefficient - n-rozmerny vektor, predstavujici linedrny koefi-

cienty polynomu,
« T m_constant - ¢islo reprezentujice absolitny ¢len polynému.
Priklad 9.1. Ak by sme teda mali polynom nad GF(2) v tvare:
flxy, w9, 23) = 1% + 23% + 2109 + 1123 + 73 + 1

jeho reprezentacia pomocou matice s kvadratickymi koeficientmi, vektora s linedrnymi

koeficientmi a cislom predstavujicim absolutny clen, by bola nasledovnd:

=

11
e m_quadratic_coefficient= |0 0
00

o m_linear_coefficient = (0,0,1)
e m_coefficient =1

Sustavu s n takymito polynémami, potom vieme jednoducho reprezentovat pomocou

n-rozmerného vektora. Pouzivame na to triedu Vec<T>.
9.2 Generovanie HFE polynému

Polynom v HFE tvare je vlastne polyném, ktorého prvky su koeficienty z rozsirenia
pola GF(2"). Kedze toto rozsirenie je definované ireducibilnym polynémom, najprv
si vygenerujeme ireducibilny polyném so stupniom uréenym parametrom modulus_deg.
Nahodny ireducibilny polyném stupna modulus_deg vygenerujeme pomocou funkcie
BuildIrred(modulus, modulus_deg), kde modulus je ireducibilny polyném, ktory repre-
zentujeme NTL triedou GF2X, teda triedou pre polynémy nad koneénym polom GF(2). Pre
rozsirenie kone¢ného pola GF'(2") vyuzivame triedu GF2E. Hodnoty rozsirenia koneéného
pola GF(2™) inicializujeme pouzitim NTL funkcie GF2E: : init (modulus). Tato funkcia be-
rie ako vstupny argument ireducibilny polyném, pretoze prvky rozsirenia vznikaji pouzitim
funkcie mod P (kde P je ireducibilny polyném). Samotny HFE polyném reprezentujeme
triedou GF2EX, urcenou pre polynémy nad rozsirenim pola.

Pre generovanie polynému v HFE tvare sme si navrhli triedu HFE, ktora obsahuje
funkciu generateHFEPolynomial (long modulus_deg, long hfe_deg). Jej vstupné ar-

gumenty su stupen ireducibilného polynému, ktory definuje rozsirenie pola a stupen
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polynéomu HFE, ktory chceme vygenerovat. Funkcia postupuje podla nasledovného algo-

ritmu 1:

Algoritmus 1 Algoritmus generovania HFE polynému
1: HFE[0] - ndhodny prvok z GF'(2n) { HF E|i] je koeficient pri ¢lene i-tého stupna v

polynéme HFE}
1< 0

while 2 < stupefi polynému do
HFE[2] + ndhodny prvok z GF(2")
1 1+1

end while

1< 0

while 2! < stupen polynému do

j—i+1

while 2 + 2/ < stupeni polynému do
HFE[2" 4+ 2] + n&hodny prvok z GF(2")
JjJ+1

—_ = =
D el

end while

._.
b

14: 14— 1+ 1
15: end while

Uvazujme HFE polyném z rovnice (2). Na riadku ¢islo 1 zavoldme funkciu, ktord koeficient
neurcitej X° z polynému HFE (teda koeficient A z rovnice (2)) nastavi na ndhodny prvok
z rozsirenia pola GF(2"). V cykle sa riadku ¢islo 3 sa postupne prechadzaji mocniny
&isla. Potom na riadku &slo 4 nastavujeme koeficient By pri neuréitej X2* na ndhodny
koeficient z rozsirenia pola GF(2"). Na riadku ¢islo 11 obdobne nastavujeme koeficient
C;.; pri neuréitej X2 +? na nédhodny koeficient z rozsirenia pola GF(2"). Takto vytvorime

+27

polyném, ktory ma koeficienty z GF(2") nastavené iba pri X9, X 2" a X¥H? teda polyném

v HFE tvare.
9.3 Prevod HFE polynému na sistavu rovnic

Ked uz mame vygenerovany polyném v HFE tvare, t.j. polyném v jednej neurcitej nad
GF(2™), potrebujeme ho previest na ekvivalentni sistavu polynémov nad GF(2). Na
tento prevod sme si vytvorili funkciu hfeToSystem0fPolynomials(long modulus_deg,

GF2EX hfe), ktorej argumentmi su:
e pocet polynémov na ktoré prevedieme HFE polyném,
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e polyném v HFE tvare.

HFE polyném vieme previest na ststavu nxn polynémov, preto stupen novych polynémov a
ich pocet v ststave st rovnaké. Postupne prevadzame jednotlivé koeficienty HFE polynému,
na koeficienty polynémov z novej sustavy podla algoritmov 2, 3, 4 .

Kazdy polyném nad GF'(2) obsahuje hodnoty kvadratickych, linedrnych a absoltitneho
koeficientu, reprezentovanych maticou, vektorom a ¢islom. Uvazujme oznacenie jednotlivych

casti nasledovne:
o A; skalar reprezentujici absolutny ¢len ¢-tého polynému zo sustavy,
e L, vektor reprezentujuci linearne ¢leny i-tého polynému zo stustavy,

e (); matica reprezentujica kvadratické ¢lenyi-tého polynému zo stustavy.

Algoritmus 2 Algoritmus pre prevod linearnych koeficientov HFE polynému na linedarne

koeficienty polynémov zo stustavy
1: linearne__koe ficienty < nulové vektory

2: 140
3: while ¢ < stupen HFE polynému do
4:  if 2¢ > stupen polynému then

5: break

6: end if

7. B+« HFE[2

8 740

9:  while 5 < stupen polynému do
10: A+ Bx*ad?

11: k<0

12: while k£ < stupen polynému do
13: if A[k] ==1 then

14: linearne_ koe ficienty[k][j] + linearne_ koe ficienty[k][j] + 1
15: end if

16: k< k+1

17: end while

18: JJ+1

19: end while
20: 141+ 1
21: end while
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Ak chceme ziskat linearne koeficienty pre kazdy z polynémov zo sistavy, postupujeme
podla algoritmu 2. Prevodom linearnych koeficientov HFE polynému na linearne koefi-
cienty prislusnych polynémov zo stustavy, dostaneme vektor obsahujtci linearne koeficienty
kazdého polynému zo sustavy. Linearne koeficienty kazdého polynému st reprezentované
vektorom hodnot z GF(2). Vystupom je teda Struktira Vec<Vec<GF2>>. Tento algoritmus
postupne spracovava ¢leny B; X?2' z rovnice 2 a upravuje hodnoty Ly, ..., L,,. Kazdy z vekto-
rov L; je na zaciatku nulovy vektor. V hlavnom cykle teda priradime hodnotu koeficientu
pri X2 do premennej B. Vo vnorenom cykle na riadku ¢islo 10 si vypocitame hodnotu
B % a?*?" predstavujici nejaky prvok z pola GF (2"), ktory priradime premennej A. V
cykle na riadku ¢islo 13 potom prechadzame reprezentaciu prvku, ak sa na k-tej pozicii
nachadza hodnota 1, pripoc¢itame ju do premennej linearne__koeficienty na poziciu k, j.

Inymi slovami, pripoc¢itame prispevok prvku ku linedrnemu koeficientu x; vo vektore Ly.
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Algoritmus 3 Algoritmus pre prevod kvadratickych koeficientov HFE polynému na

kvadratické koeficienty polynémov zo ststavy
1: kvadraticke__koeficienty < nulové matice

2: 1+ 0

3: while 2 < stupeti HFE polynému do

4:  J 1

5. while j2 < stupefi HFE polynému do

6: if il = j then

7: if 2! + 2/ > stupent HFE polynému then
8: break

9: else

10: A < HFE[index]

11: r <0

12: while r <= stupen polynému do

13: r <0

14: while s <= stupen polynému do
15: temp A x qlr= D2 (s 1)x2

16: k<0

17: while < stupen polynému do

18: if templk] == 1 then

19: koef < kvadraticke koe ficienty[k][r — 1][s — 1]
20: koef < koef + 1
21: kvadraticke _koe ficientylk|[r — 1][s — 1] + koef
22: end if
23: k<« k+1
24: end while
25: s<s5+1
26: end while
27: r—r+1
28: end while
29: end if
30: end if
31: JJ+1

32: end while
33: 1 —1+1
34: end while
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Ak chceme ziskat kvadratické koeficienty pre kazdy z polynémov zo sustavy, po-
stupujeme podla algoritmu 2. Prevodom kvadratickych koeficientov HFE polynému na
kvadratické koeficienty prislusnych polynémov zo stustavy, dostaneme vektor obsahujuci
kvadratické koeficienty kazdého polynému zo sustavy. Kvadratické koeficienty kazdého
polynému su reprezentované maticou koeficientov z GF(2). Vystupom je teda Struktira
Vec<Vec<GF2>>. Tento algoritmus postupne spracovava cleny A; ; X 242 4 rovnice 2 a upra-
vuje hodnoty @1, ..., Q,. Kazda z matic (); je na zaciatku nulova matica. Na riadku ¢islo 1
si teda pripravime premennu kvadraticke_koeficienty, predstavujicu vektor nulovych
matic. Pripravime si premenné A a temp, typu GF2E, teda budi to prvky z pola GF(2").
Hlavny cyklus prechddza hodnoty pre i od 0, kym 2° je menSie ako stupeii polynému HFE.
Vnoreny cyklus na riadku éislo 4 prechadza hodnoty pre j od i, kym 2/ je mensie ako
stupeti polynému HFE. Ak sticet 2¢ +27 je vicsi ako stupeni polynému, cyklus sa prerusi. Ak
je sticet 2° + 27 mens{ ako stupen polynému HFE, do premennej A priradime hodnotu koefi-
cientu pri X2'*? z polynému HFE. Pomocou dvoch vnorenych cyklov na riadku &slo 12 a
14 prechadzame indexy r a s. Na riadku &slo 15 vypocitame hodnotu A s o(r—1*2'+(s=1)+2/
predstavujicu nejaky prvok z pola GF(2") a priradime ju do premennej temp. V cykle na
riadku ¢islo 18 potom prechadzame reprezentaciu prvku temp, ak sa na jeho k-tej pozicii
nachadza hodnota 1, pripoc¢itame ju do premennej kvadraticke koeficienty na poziciu
k,r—1,s — 1. Inymi slovami, pripo¢itame prispevok prvku ku kvadratickému koeficientu

na pozicii (r —1,s — 1), teda x,_; s—1 v matici Q.

Algoritmus 4 Algoritmus prevodu HFE polynému na stistavu polynémov
absolutne__koe ficienty «+— HFE.Absolutne K oe ficienty()

—_

: linearne_koe ficienty < HFE.LinearneK oe ficienty()
. kvadraticke__koe ficienty < HF E.KvadratickeK oe ficienty()
1+ 0

: while ¢ < stupen polynému do

2

3

4

)

6: abs_koeficient < absolutne_ koe ficientyli]

7. lin_koeficient < linearne__koe ficientyli]

8:  kvad_koeficient < kvadraticke__koe ficientyli]
9:  novy_polynom < Polynom(abs_ koe ficient,lin__koeficient, kvad__koe ficient)
10:  pridaj novy_ polynom do stustavy polynémov

11: 1<+ i+1

12: end while

Algoritmus 4 zobrazuje prevod HFE polynému na ekvivalentnu sustavu polynémov.
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Kedze absoltitny ¢len HFE polynému je prave v tvare ¢; * o + co x al + ... + ¢, x o™ 71,

kde ¢y, ..., ¢, st prvky zakladného pola GF(2), na riadku ¢islo 1 priradime koeficienty
absolitneho ¢lena HFE polynému do vektora prvkov z GF(2). Ak by teda sme teda
mali napriklad absolitny ¢len HFE polynému C = o? + o + 1, bol by reprezentovany
vektorom (1,1, 1). Tento vektor by sme teda priradili do premennej absolutne_ koe ficienty
(typu Vec<GF2>), kde kazda hodnota koeficientu na i-tej pozicii, predstavuje hodnotu
absolitneho koeficientu i-tého polyném zo stustavy.

Na riadku ¢islo 2 pouzijeme algoritmus 2, aby sme dostali vektor vektorov s linedrnymi
koeficientami pre ststavu polynémov na ktord HFE prevadzame.

Podobne na riadku cislo 3 pouzijeme algoritmus 3, aby sme dostali vektor matic
reprezentujucich kvadratické koeficienty pre sustavu polynémov na ktori HFE prevadzame.

Nasledne uz len prechdadzame v cykle (zac¢inajicom na riadku ¢islo 5) vektory s
absolttnymi, linedrnymi a kvadratickymi koeficientmi, pricom vytvorime novy polyném
s prislusnymi hodnotami z vektorov na i-tych poziciach. Polyném pridame do sustavy
polynémov. Takto vytvorena sustava polynémov je ekvivalentna polynému s jednou

neurcitou v HFE tvare.
9.4 Generovanie verejného klica HFE podpisovej schémy

Verejny klu¢ HFE podpisovej schémy tvori zobrazenie P, o ktorom vieme, ze vznika ako
zlozenie P = S o P' o T. Ulohou afinnych transformacii S a T je zamaskovat zobrazenie P’
predstavujice centralne zobrazenie. Aplikaciou afinnej transformécie T' na centralne zobra-
zenie P’ nam vznikne ststava polynémov T'P’. Naslednou aplikdciou afinnej transformacie

S na TP’ dostaneme verejny kluc.

9.4.1 Afinna transformacie T'
Afinnad transformécie T aplikujeme na kazdy polyném z centralneho zobrazenia samostatne.
Kazdy z polynémov centralneho zobrazenia je reprezentovany maticou kvadratickych koefi-
cientov @);, vektorom linearnych koeficientov L; a skaldrom A; reprezentujicim absolutny
¢len polynému. Ak mame polyném f;(x1, ..., x,), pre vektor neurc¢itych z = (z1,...,x,)

plati:
filzr, xy) = 2Qix” + Liz” + A,

Majme maticu transformacie T, ktort oznacime ako A7 a vektor tejto transformacie, ktory

oznacime ako byp. Pre T zobrazi vektor = = (x4, ..., x,) na:
T(:L’l, ey ;Cn) = l‘AT + bT

Aplikéacia transformacie T' na polyném potom vyzera nasledovne:
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fZ(T(I)) = (]JAT + bT)QZ(IAT + bT)T + L,(JIAT + bT)T + Az

KedZze transformaciu 7' aplikujeme na kazdy polyném zvlast, pri kazdom polyndéme

postupujeme podla algoritmu 5.

Algoritmus 5 Afinna transformécia T
1: novy_ polynom < vytvor novy polynom

2: novy_ polynom.KvadratickyK oe ficient < Ap x p.KvadratickyKoe ficient x (Ap)T

3: novy_ polynom.Linearny K oe ficient < ((by * p.KvadratickyKoeficient x (Ar)T) +
(br * (p.KvadratickyKoe ficient)” x (Ar)T) + (p.LinearnyKoe ficient x (A7)T))

4: novy__polynom.AbsolutnyKoeficient <+ by *x p.KvadratickyKoeficien % br +
p.Linearny K oe ficient x by 4+ p. Absolutny K oe ficient

Najprv si vytvorime si premennt novy polynom, ktord reprezentuje polyném po
aplikovani T'. Na riadku ¢islo 2 mu do kvadratickej casti, teda do matice kvadratickych

¢lenov, priradime hodnotu podla nasledovného vzorca:
AT * Qz * (AT)T

Len pre zopakovanie, Ay je transformac¢nd matica transforméacie T', (); je matica kvadra-
tickych koeficientov polynému a (Ar)? je transponovand matica Ar. Linedrne koeficienty

polynému nastavujeme na riadku ¢islo 3, podla vzorca:
br % Qi % (Ar)" +br * (Qi)" * (Ar)" + Li x (Ap)”
Absolutny koeficient polynému nastavujeme na riadku cislo 4, podla vzorca:
br * Qi * (br)" + Li * (br)"

Takto aplikujeme postupne 7' na kazdy polyném zo ststavy.

9.4.2 Afinna transformacia S
[16] Afinna transformdcia S sa aplikuje na vysledok predchddzajiicej transforméacie 7. Na
rozdiel od T sa neaplikuje na kazdy polyném samostatne, ale na celt ststavu polynémov
fi, - fl., ktora vznikla aplikdciou T'. Transformacia S je reprezentovana maticou Ag a

vektorom bg. Aplikujeme ju na ststavu fi, ..., f/, nasledovne:

S(f{7 7f1£n,) = (f{7 7fr/n)AS + bS

Transforméciu S vytvorime ako stucet linedrnej kombinacie polynémov fi, ..., f; podla

matice Ag a transformacéného vektora bg. Nech polynémy fi, ..., f/. tvoria:
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® Q&J"'?Q;ﬂ?

o LY.L,
o AL LA
Kvadratické koeficienty QY ..., Q7 , linearne koeficienty L7, ..., L” a absolitne koefi-

cienty A7, ..., A” dostaneme ako:
" __ m /

Qi = Zj:l @j,in

" __ m /

Li = (lj’iL ;

j=1 J

" m /

kde a;; je prvok z matice A, na j-tom riadku v i-tom stIpei. Funkeia ktord cely tento proces

vykonava, sa v nasej implementacii vola Vec<Polynomial<T» affineTransformationS.

9.5 Generovanie verejného kltuéa HFE'~ podpisovej schémy

Verejny klu¢ pre HF Et- generujeme rovnako, ako to bolo v pripade zdkladnej schémy
HFFE s tym rozdielom, Ze vstupnym parametrom nie je obycajna ststava polynémov
ktora vznikla z HFE polynému H(x), ale ststava, ktora vznikla z perturbovaného HFE
polynému F(x) = H(z) + Q(x). Pre perturbaciu polynémov stistavy P’ sme v triede HFE

spravili funkciu perturbation() , ktorej vstupom si:
e parameter t, urc¢ujuci kolko perturbacnych polynémov sa vygeneruje

» parameter modulus_deg, predstavuje velkost n v matici n x n, ktord reprezentuje

kvadratické koeficienty perturbac¢ného polynému
o parameter system_of polynomials, predstavuje pi, ..., p, zo P’
o parameter perturbation_polynomials, predstavuje p'y,...,p's
o parameter betas, predstavuje ndhodne zvolené prvky f, ..., 8, z GF(2")

Posledné dva parametre potrebujeme nakolko predstavuji premenné, do ktorych ulozime
hodnoty vygenerovanych perturba¢nych polynémov a koeficientov (i, ..., 8,, ktoré bu-
deme potrebovat pri inverzii pri generovani podpisu. Stustavu perturbac¢nych polynémov

generujeme podla algoritmu 6:
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Algoritmus 6 Algoritmus pre generovanie sustavy polynémov centralneho zobrazenia s

perturbaciou +
Require: vstupnymi parametrami sa vektor hodndt ¢, beta_koeficienty,

perturbacne__polynomy, velkost n, sustava__polynomov

=

perturbovana_sustava < sustava_ polynomov

2: 140

3: while 7 <t do

4:  pridaj nahodnu maticu z GF2 do perturbacne_ polynomy

5. pridaj nahodny prvok z GF(2") do beta_ koe ficienty

6: 1<+ 1+1

7. end while

8 1< 0

9: while 7 <t do

10:  alfa < beta_koe ficienty[i]. KonverziaNaV ektor HodnotGF(2)
11:  k<+0

12:  while k < alfa.Dlzka() do

13: if alfalk] == 1 then

14: koef < perturbovana__sustavalk]. KvadratickyK oe ficient
15: koef < koef + perturbovane_ polynomyli]

16: perturbovana_ sustavalk]. KvadratickyKoe ficient < koe f
17: end if

18: k< k+1

19:  end while

20: 14— 1+ 1
21: end while

Na riadku c¢islo 1 si prichystame premenni perturbovana_sustava, do ktorej prira-
dime hodnotu zakladnej vygenerovanej ststavy polynémov. V cykle na riadku cislo 4
vygenerujeme ndhodni maticu prvkov z pola GF'(2) predstavujicu hodnoty koeficientov
pre perturbacny polyném. Tato maticu priddme do vektora predstavujiceho ststavu
perturbacnych polynémov, teda do vstupného parametra perturbacne_ polynomy. Tymto
sposobom si vygenerované perturbacné polynémy ukladame, kedze ich potrebujeme pre
generovanie podpisu. Na riadku ¢islo 5 vygenerujeme nadhodny koeficient f3; z GF(2") a
pridame ho do vektora beta_ koeficienty. V cykle na riadku ¢islo 10 prevedieme koeficient
Bi (prvok z GF(2")), na jeho ekvivalent v podobe vektora prvkov z GF(2), ktory priradime

do premennej al fa. Vo vnorenom cykle zac¢inajicom na riadku ¢islo 12, potom prechddzame
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jednotlivé koeficienty tohto vektora. Ak je koeficient na k-tej pozicii rovny 1, pripoc¢itame
k matici kvadratickych koeficientov na k-tej pozicii v premennej perturbovana__sustava
hodnotu matice . Obsah premennej perturbovana_sustava po skonceni cyklu na riadku

¢islo 21 predstavuje sustavu trapdooru zamaskovani pomocou perturbac¢nych polynéomov.

9.6 Generovanie podpisu

Pre vygenerovanie podpisu sme si vytvorili triedu Signature a v nej tri funkcie pre
vygenerovanie podpisu, podla toho ¢i slo o HF'E alebo HF E+= schému a ktora inverzia

sa pouzila:
e generateSignature - pre vygenerovanie podpisu zakladnej H F'E schémy

o generateSignaturePerturbed - pre vygenerovanie podpisu HF Et= schémy s in-

verziou pomocou prehladavanie vsetkych moznosti

e generateSignaturePerturbedProjection - pre vygenerovanie podpisu HFE+

schémy s inverziou pomocou projekcie

Najprv sme skiigali implementovat faktorizéciu pomocou Berlekampovho algoritmu [14], ale
zistili sme, ze faktorizovanie polynémov vyssieho stupna pomocou tohto algoritmu nebolo
velmi efektivne. Preto sme sa rozhodli faktorizaciu implementovat pomocou Cantorovho a

Zassenhausovho algoritmu [17]. Algoritmy pre vygenerovanie podpisu vyzerali nasledovne:

9.6.1 Generovanie podpisu pre HFE schému
Algoritmus 7 popisuje priebeh generovanie platného podpisu pre zakladni HFE podpisovii

schému pomocou funkcie generateSignature. Vstupnymi parametrami si:
e signature, premenna do ktorej ulozime vygenerovany podpis
e a, parameter ktory urcuje kolko polynémov sa odstrani z verejného kluca,
e hfe, predstavujici HFE polyném,
e matrix_T, parameter predstavujici maticu transformacie T,
e vector_ T, parameter predstavujuci vektor transformécie T,
e matrix_S, transformacnd matica S,
e vector_S, parameter predstavujici maticu transformacie S,
e y_without_a, predstavuje spravu bez a poctu prvkov,
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e modulus_deg, stupen ireducibilného polynému.

Generovanie podpisu postupuje podla algoritmu 7. Na riadku ¢islo 2 najprv vezmeme
spravy y, ktorej doplnime pocet a nahodnych prvkov z GF(2). Na riadku ¢islo 2 aplikujeme
inverznui afinnu transformaciu na spravu y, ¢im vznikne vektor z prvkov GF'(2) TP. Na
riadku ¢islo 3 prevedieme T'P na prvok z GF'(2") a priradime ho do premennej Y, aby
sme tento prvok mohli odratat od HF'E polynému. Na riadku ¢islo 4 teda odratame
prvok Y od polynému H F'E, na vysledny polynéom aplikujeme funkciu ktora ho prevedie
na monicky polyném, aby sme nan mohli pouzit Cantor-Zassenahausov faktorizacny
algoritmus [17]. Aplikdciou tohto algoritmu dostaneme korene polynému. V cykle na
riadku ¢islo 6 postupne prechddzame korene polynému, pricom ak je stupen korenu rovny
1, na riadku cislo 8 priradujeme konstantny c¢len ¢ do premennej X, potom nastavujeme
premennt existuje_ koren na hodnotu true a nakoniec cyklus ukonc¢ime. Tento krok je
dolezity, nakolko ak sa premenna existuje koren nenastavi na hodnotu true, je implicitne
nastavena na hodnotu false po prejdeni vsetkych korenov. Ak tato funkcia vrati hodnotu
false, znamena to, ze stustava nemala riesenie. Tato situacia méze nastat, kedze sa nejedna
o bijekciu. Podpis teda nemusi byt mozné pre dant spravu vygenerovat. V takom pripade
sa tato funkcia zavold znovu, opéat sa teda vygeneruje pocet a ndhodnych prvkov z GF(2)
na riadku ¢islo 1 a cyklus pokracuje. Ak sa podari najst koren stupna 1, na riadku ¢islo
16 prebehne konverzia prvku X z GF(2") na vektor hodnét z GF(2), ktory priradime
premennej x. Na riadku ¢islo 17 potom aplikujeme afinnt transforméciu 7' na vektor x,

¢im vlastne vygenerujeme platny podpis.
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Algoritmus 7 Algoritmus pre generovanie podpisu pre HFE schému

1: dopln y poctom a nahodnych prvkov GF(2)
TP < aplikuj inverznu afinnu transformaciu S na y
Y < konverzia TP na prvok z GF(2")
korene <— Cantor Zassenhaus(Monic(HFE —Y))
existuje_koren < false
for c in korene do

if stupen ¢ == 1 then

X < konstantny clen z ¢

existuje_koren < true
break
end if

: end for

e

. if existuje koren == false then

,_.
>

return false
: end if
. x < konverzia X na vektor prvkov z GF(2)

—_ =
N O O

: podpis <— aplikuj inverznu afinnu transformaciu 7" na x

: return true

—
oo

9.6.2 Generovanie podpisu pre HFE'™ schému s inverziou cez
prehladavanie vSetkych mozZnosti

Generovanie podpisu pre HF E*t= s inverziou cez prehladévanie vSetkych moznosti po-
stupuje podla algoritmu 8. Podobne ako pri generovani klasického HFE podpisu, najprv
vezmeme spravu y, ktorej doplnime pocet a ndhodnych prvkov z GF(2) a aplikujeme
inverzna afinni transformaciu na spravu y, ¢im vznikne vektor z prvkov GF'(2) TP. Na
riadku ¢islo 3 nastavime premenni existuje koren na hodnotu false. Na riadku ¢islo 4 si
vygenerujeme vSetky mozné vektory ¢ hodndt z pola GF(2") a tieto vektory priradime
do premennej vektory. Nasledne prechddzame vektory z premennej vektory. Prave pre-
chiadzany vektor sa nachadza v premennej ¢ hodnoty. Cyklus na riadku ¢islo 7 zabezpeci
pripo¢itanie Y°_; 3ip/;, kde za p/; dosddzame hodnoty z vektora t_hodnoty, ku HFE
polynému. Ziskame teda polyném nizkeho stupna H(x) + S1y1 + ... + By, ktory je mozné
invertovat. Dalej pokra¢ujeme ako pri klasickom HFE generovani podpisu. Na riadku &slo
11 prevedieme T'P na prvok z GF(2") a priradime ho do premennej Y, aby sme tento prvok
mohli odratat od HF E polynému. Po odratani na vysledny polyném aplikujeme funkciu

ktora ho prevedie na monicky polyném, aby sme nan mohli pouzit Cantor-Zassenahausov
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faktoriza¢ny algoritmus [17]. Aplikdciou tohto algoritmu dostaneme korene polynému. V
cykle na riadku ¢islo 13 postupne prechadzame korene polynému, pricom ak je stupen
korenu rovny 1, na riadku ¢islo 15 priradujeme konstantny ¢len ¢ do premennej X. Tento
prvok X z rozsirenia pola prevedieme na vektor prvkov z GF(2). Na riadku ¢islo 18 pre-
chadzame hodnoty od 0 po t a vytvarame vektor nazvany perturbované korene, ktorého
hodnoty st vlastne hodnoty dosadeného 2 do p/;(x). Na riadku ¢islo 22 teda overujeme,
¢i plati Ze pre vsetky i = 1,..,t je p/;(2") = v;, a teda ¢i 2’ je hladanou inverziou F(z) = y.
Ak je tato podmienka splnend, nastavime premenni existuje_koren na true a cyklus
ukoncime, pretoze sme uz nasli platné riesenie. Ak by existuje_koren bolo false, cyklus by
sa ukoncil a funkcia by sa musela zavolat znovu. Ak je ale existuje koren true, na riadku

c¢islo 35 vypocitame platny podpis aplikovanim afinnej transformacie T" na vektor X.
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Algoritmus 8 Algoritmus pre generovanie podpisu pre HFET~ schému s inverziou cez

prehladavanie vsetkych moznosti
1: dopln y poctom a nahodnych prvkov GF'(2)

2: TP <+ aplikuj inverznu afinnu transformaciu .S na y
3: existuje_koren < false
4: vektory < vygeneruj vsetky mozne vektory ¢ hodnot
5: for t__hodnoty in vektory do
6: 140
7. while i <t do
8: HFE < HFE + betas[i] *t__hodnotyli]
9: 1+—1+1
10:  end while
11: Y < konverzia TP na vektor prvkov z GF(2")
12:  korene « CantorZassenhaus(Monic(HFE —Y))
13:  for c in korene do
14: if stupen ¢ == 1 then
15: X <+ konstantny clen z ¢
16: vektor X < konverzia X na vektor prvkov z GF(2)
17: 10
18: while i < ¢ do
19: perturbovane__koreneli] = vektor__X * pert__polynomyli] * vektor__ X
20: 1 1+1
21: end while
22: if perturbovane_ korene ==t__hodnoty then
23: existuje__koren < true
24: break
25: end if
26: end if
27:  end for
28:  if existuje_koren == true then
29: break
30: end if
31: end for
32: if existuje_koren == false then
33: return false
34: end if

(V]
ot

: podpis < aplikuj inverznu afinnu transformaciu 1" na vektor_ X
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9.6.3 Generovanie podpisu pre HF E+~ schému s inverziou cez
projekciu

Generovanie podpisu pre HF E*+~ s inverziou cez prehladavanie vsetkych moznosti postu-
puje podla algoritmu 9. Opéat najprv vezmeme spravu y, ktorej doplnime pocet a ndhodnych
prvkov z GF(2) a aplikujeme inverzni afinnt transforméciu na spravu y, ¢im vznikne
vektor z prvkov GF'(2) TP. Na riadku ¢islo 3 si vygenerujeme vsetky mozné vektory ¢
hodnét z pola GF(2") a tieto vektory priradime do premennej vektory. Nésledne na riadku
¢islo 4 vypocitame vSetky linedrne kombinacie [y, ..., B; pre vektory a hodnoty ulozime do
vektora linearne_ koe ficienty. Na riadku cislo 5 vypocitame projekény polyném pomocou
NTL funkcie BuildFromRoots (). BuildFromRoots () je funkcia z kniznice NTL, ktora na
zéklade vektora prvkov pola GF(2") zostroji polyném, ktorého korene si prave prvky
daného vektora. Do premennej T'P_projekcia priradime hodnotu polynému pre hodnoty
TP. V cykle potom prechddzame hodnoty pre 7 od 0, kym 7 je mensie ako stupen projekc-
ného polynému. Ak prave prechadzany koeficient z projekéného polynému nie je nulovy,
potom k hfe projekcia pripoc¢itame tento prechadzany koeficient vynasobeny s neurcitou
V HFFE polynéme na i-tej pozicii. Na riadku ¢islo 14 od polynému hfe_ projekcia odpo-
¢itame polyném T'P_projekcia a na vysledny polyném aplikujeme funkciu MakeM onic
z NTL kniznice, aby sme dostali monicky polyném, ktory mozeme faktorizovat pomocou
Cantor Zassenhausovho algoritmu. Na riadku ¢islo 16 prechddzame korene polynému
II,(H(x)) — I;(y), ktoré sme dostali faktorizaciou. Ak je prave prechddzany koren stupta
1, konvertujeme konstantny ¢len ¢, reprezentovany prvkom z rozsirenia, na vektor hodnot
zo zakladného pola. Potom v cykle na riadkoch 21 az 28 overujeme, ¢i je koren platnym
rieSenim perturba¢nych polynémov. Teda overujeme ktoré z’ z mmnoziny najdenych 2/,
je také, ze plati F(z') = y. Po najdeni takého 2z’ nastavime premennej existuje_ koren
hodnotu true. Ak by tato premenna mala hodnotu false, cyklus by sa ukoncil a funkcia
by sa musela zavolat znovu. Ak je ale existuje_koren rovny true, na riadku ¢islo 36

vypocitame platny podpis aplikovanim afinnej transformacie 7' na vektor vektor X.
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Algoritmus 9 Algoritmus pre generovanie podpisu pre HFET~ schému s inverziou cez

projekciu
1: dopln y poctom a nahodnych prvkov GF(2)

TP + aplikuj inverznu afinnu transformaciu S na y

vektory < vygeneruj vsetky mozne vektory ¢ hodnot

linearne__kombinacie < vypocitaj vsetky mozne linearne kombinacie koeficientov [y, ..., 3; pre
vektory

projekeny_polynom < BuildFromRoots(linearne__kombinacie)

TP_projekcia < vyhodnot projekcny_polynom pre hodnoty TP

1+ 0

while i <= stupen projekcny_ polynom do

if projekeny__polynomli].koeficient! = 0 then

10: hfe_projekcia < hfe_projekcia + projekeny_polynoml[i).koeficient x HFE*
11:  end if

12: 14—1+1

13: end while

14: hfe_projekcia < hfe_projekcia — T P_projekcia

15: korene < CantorZassenhaus(Monic(hfe_projekcia))

16: for c in korene do

17: if stupen ¢ == 1 then

18: X < konstantny clen z ¢

19: vektor__X < konverzia X na vektor prvkov z GF(2)

20: 140

21: while ¢ < stupen polynomu do

22: pert__koreneli] < vektor__X * pert_polynomy[i]. Kvadraticky K oe ficient x vektor__ X
23: pert__koreneli] < pert__korene[i] + vektor__X * pert__polynomyl[i]. Linearny K oe ficient
24: pert__koreneli] < pert__korene + pert__polynomyl[i]. Absolutny K oe ficient

25: if pert__korene == TP then

26: existuje_koren < true

27: break

28: end if

29: 14—1+1

30: end while

31:  end if

32: end for

33: if existuje_koren == false then

34:  return false

35: end if

36: podpis < aplikuj inverznu afinnu transformaciu 7' na vektor_ X

9.7 Overenie podpisu

Pre overenie podpisu sme vytvorili funkciu verifySignature, so vstupnymi parametrami:
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a - parameter modifikatora "minus’, urc¢ujuci kolko polynémov sa odstrani z verejného

Kléa,

e signature - obsahuje podpis ktory chceme overit,
o message - obsahuje spravu, pre ktoru bol vygenerovany podpis, ktory chceme overit,
e public_key - verejny kli¢ pomocou ktorého overujeme podpis,

e modulus_deg - urcuje pocet polynémov pred pouzitim modifikdtora —.

Algoritmus 10 Algoritmus pre overenie podpisu

1:

10:
11:

140
while ¢ < stupen polynomu — a do
hodnoty PK|i] < public_ keyli]. Absolutny K oe ficient
hodnoty__PK|[i| <— PK|[i] + public__keyli]. Linearny K oe ficient * podpis + podpis *
public__keyli]. Kvadraticky K oe ficient x podpis
141+ 1
end while
if sprava == hodnoty PK then
return true
else

return false
end if

Funkcia verifySignature() postupuje podla algoritmu 10. V cykle prechadzame

hodnoty pre 7 od 0 po velkost stupna polynému od ktorého odpocitame parameter a.

To znamena ze ignorujeme poslednych a prvkov, kedze vieme, Ze tieto prvky boli na-

hodne vygenerované. V cykle prechddzame hodnoty verejného klica na i-tej pozicii a

do premennej hodnoty_ PK[i] postupne najprv ulozime absolitny ¢len, potom k nemu

priratame hodnoty vynasobent hodnotu linedrnych koeficientov s vektorom podpisu a na

zaver priratame aj sucin vektora podpisu s maticou kvadratickych koeficientov verejného

kIica a transponovaného vektora podpisu. Na riadku cislo 7 overujeme ¢i sa sprava rovna

hodnotam po aplikovani verejného klica na podpis. Ak sa rovnaji, podpis je platny. Ak

by sa nerovnali, podpis by bol neplatny.
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9.8 Konzolova aplikacia

Sucastou implementacie je aj konzolova aplikacia, ktora umoznuje vygenerovat klice,
nasledne podpisat dokument a overif tento vygenerovany podpis. Jednotlivé Casti sa
spustaju pomocou prepinacov, viac o ich pouziti je v prilohe B. Nakolko implementacia
HFE*+- schémy s inverziou cez projekciu sa v experimentoch ukazala ako neefektivna,
rozhodli sme sa v konzolovej aplikacii implementovat iba podpisovi schému pre HFE a
HFE*+- schémy s inverziou cez prehladavanie vsetkych moznosti. Funkcionalne poziadavky

pre jednoduchu konzolovi aplikaciu st definované na obrazku 3.

Use case diagram konzolovej aplikacie pre podpisovanie dokumentov pomocou HFE schémy
s a bez perturbacného modifikatora

Generovanie verejného a
sukromného kluca

Pouzit perturbaény
modifikator

Generovanie podpisu

Pouzivatel
Overenie podpisu

Zobrazenie zoznamu
prepinacov

Obr. 3: Funkciondlne poziadavky na konzolovi aplikaciu pre podpisovit HFE schému s/bez

perturba¢ného modifikatora.
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10 Experimenty

V tejto kapitole si zhrnieme postup pri testovani nasej implementacie. Cielom diplomovej
prace bolo implementovat podpisovi schému HFE a H FE%*, porovnaft tieto implementécie
a vyhodnotit vypoctovi naro¢nost. Implementovali sme obe schémy, pricom pre schému
HFE* boli implementované obe mozné inverzie z kapitoly 6.

Konecné riesenie bolo vytvorené v release mode s pouzitim najvyssej irovne optimali-
zacie kompilatora. VSetky testy bezali na pocitaci s 8-jadrovym procesorom AMD Ryzen 9
5900HS, so 16 GB RAM a s operacnym systémom Windows.

10.1 Testovanie odporicanych parametrov

V [13] autori navrhli optimélne parametre pre 128-bitové zabezpedenie: ¢ = 2, n = 263, d
= 65,t = 6, a = 7. Nasim cielom bolo porovnat klasicki schému HFE a schému HFE s
novym perturba¢nym modifikdtorom v zmysle vypoctovej narocnosti. Zmerali sme cas,

ktory procesor stravil vykonavanim nasledujicich procesov:
e generovanie verejného kluca
o generovanie platného podpisu
e overenie platnosti podpisu

a pocet iteracii pre pocet pokus pre vygenerovanie platného podpisu. Generovanie/overo-
vanie pre jednotlivé nastavenia parametra ¢ = 0...1, sme spustali pre 100 iteracii.

Pouzili sme odportacané parametre pre ¢, n, a,d a t z [13], ale parameter ¢ sme testovali
pre hodnoty od 0 do 6. To znamen4, Ze sme menili hodnotu parametra ¢, ktory nastavuje
vygenerovany pocet perturbacnych polynémov, ktoré sa pripocitaju k stustave polynémov
centralneho zobrazenia HFE. Vsetky vysledky pre schému HFE bez modifikatora si mozete
pozriet v tabulke 1. Vysledky pre HFE™™ s pouzitim dvoch rdznych inverzif najdete v
tabulke 2 a tabulke 3.

Pretoze pri generovani platného podpisu mohla nastat situdcia, kedy ststava poly-
néomov nemala rieSenie, bolo potrebné znovu vygenerovat nahodne zvolené hodnoty z
F, podla parametra a. Priemerny pocet iteracii, ktoré boli potrebné pre vygenerovanie
platného podpisu su taktiez zahrnuté v tabulke, nachadzaja sa v stipei s ndzvom Pokusy.

Vykonané testy ukazuju, ze so zvysujicim sa parametrom t, sa zvysuje aj cas potrebny
na vygenerovanie platnych podpisov pre schému H F' E*= s oboma inverziami. Zatial ¢o pre

klasicki HFE schému sa cas, za ktory sa vygeneroval platny podpis pre hodnoty t = 0, ..., 6
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takmer nemenil, v tabulke pre H FE™ s inverziou cez prehladavanie vsetkych moznosti
bol narast hodnoty priemeru z 0,378 sekundy pre t = 0 na 17,190 sekind pre ¢t = 6.
Priemernd hodnota samozrejme zavisi aj od poc¢tu pokusov, potrebnych pre vygenerovanie
platného podpisu. Faktom ale ostava, ze inverzia HFE - schémy trva podstatne dlhsie
ako inverzia zakladnej HFE schémy.

Ako mozeme vidiet v tabulke 3, pre parameter ¢ = 4 bol priemerny ¢as na vygenerovanie
platného podpisu pre HF' E+= s inverziou cez projekciou rovny 204,389s. Jednalo sa o velky
narast casovej zlozitosti. Takéto generovanie podpisov by nebolo pouzitelné v realnom
svete, preto sme sa rozhodli netestovat HF E*~ s inverziou cez projekciou pre t = 5 a
t = 6.

Pokial ide o merania ¢asu potrebného pre vygenerovanie verejného klica pre klasické
HFE a HFE'~, namerané vysledky ukézali, ze pridanie vygenerovanie perturbacnych
polynémov a ich pripocitanie k ststave centralneho zobrazenia nespdsobuje takmer ziadny
narast casu.

Podobne ako v pripade ¢asu potrebného pre vygenerovanie verejného kluca pre HFE
schému a HFE+- schému, ani v pripade casu potrebného pre overenie platnosti podpisu
nehralo zavedenie perturba¢ného modifikdtora ziadnu tlohu.

7 vysledkov teda jasne vidno, ze implementacia H FE*~ s inverziou cez projekciu nie
je efektivna a Ze pre odporicané parametre ¢ = 2, n =263, r = 7(d = 65),t =6,a =7
zavedenie perturba¢ného modifikatora pre generovanie podpisu znamena c¢asovy narast v

priemere o 17 sekind.

Generovanie kIica Generovanie podpisu Pokusy Overenie podpisu

t= 6.101 £ 0.124 0.390 £ 0.217 1.640 £+ 0.893 0.006 £ 0.007
t 6.245 £ 0.150 0.417 £ 0.262 1.720 & 1.064 0.006 £ 0.007
t= 6.277 £ 0.178 0.402 £ 0.261 1.680 £ 1.110 0.005 £ 0.007

= 5.058 £ 0.093 0.305 £ 0.208 1.580 £+ 1.093 0.005 £ 0.007
t= 7.215 + 2.054 0.439 £ 0.285 1.560 £ 0.820 0.007 £ 0.007
t= 6.319 £ 0.188 0.380 £ 0.200 1.580 & 0.854 0.005 £ 0.007
t= 6.084 £ 0.555 0.362 + 0.221 1.560 £ 0.946 0.006 £ 0.007

Tabulka 1: Priemerné hodnoty namerané zo 100 spusteni (spolu so Standardnou odchylkou)
pre HFE bez perturba¢ného modifikatora. Hodnoty st udavané v sekundéch (okrem

Pokusy, tieto hodnoty reprezentuji pocet pokusov o vygenerovanie platného podpisu).

Rozdiel v néraste casu potrebného na vygenerovanie platného podpisu pre 3 testované

verzie HFE (HFE, HFET~ s obomi inverziami) je moiné vidiet na obrézku 4.
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Generovanie kIdca Generovanie podpisu Pokusy Overenie podpisu
t=20 6.130 £ 0.129 0.378 £ 0.257 1.610 £ 1.090 0.008 £ 0.007
t=1 6.293 + 0.133 0.573 £ 0.416 1.510 £ 0.810 0.006 £ 0.007
t=2 6.326 + 0.173 1.411 £ 1.264 1.920 £ 1.330 0.006 £ 0.007
t=3 5.078 + 0.083 1.738 £ 1.710 1.630 £ 1.050 0.005 £ 0.007
t=4 7.286 £+ 2.070 4.267 £ 3.994 1.490 £ 0.731 0.006 £ 0.007
t=5 6.388 + 0.192 6.514 £ 6.535 1.410 £ 0.766 0.005 +£ 0.007
t==06 6.155 £ 0.555 17.190 £ 15.557 1.770 £ 1.135 0.006 £ 0.007

Tabulka 2: Priemerné hodnoty namerané zo 100 spusteni (spolu so standardnou odchylkou)
pre HFE s perturba¢nym modifikatorom s pouzitim inverzie cez prehladavanie vsetkych
moznosti. Hodnoty st udéavané v sekundéach (okrem Pokusy, tieto hodnoty reprezentuji

pocet pokusov o vygenerovanie platného podpisu).

Generovanie kITica Generovanie podpisu Pokusy Overenie podpisu

t=20 6.130 £ 0.129 0.429 £ 0.254 1.740 £+ 1.050 0.006 £ 0.007
t=1 6.293 = 0.133 1.825 £+ 1.023 1.610 £ 0.908 0.007 £ 0.007
t=2 6.326 £ 0.173 7.894 + 4.745 1.520 £ 0.915 0.007 £ 0.007
t=3 5.078 + 0.083 29.444 £ 16.472 1.610 &+ 0.897 0.004 £ 0.007
t=4 7.286 £ 2.070 204.389 + 142.071 1.700 £+ 1.184 0.008 £ 0.007
t=25 6.388 £+ 0.192 * * *

t==06 6.155 £ 0.555 * * *

Tabulka 3: Priemerné hodnoty namerané zo 100 spusteni (spolu so Standardnou odchylkou)
pre HFE s perturbacnym modifikdtorom s pouzitim oboch metéd inverzie cez projekciu).
Hodnoty st udévané v sekundéch (okrem Pokusy, tieto hodnoty reprezentuji pocet pokusov
o vygenerovanie platného podpisu). * reprezentuje vynechané testy z dévodu vypoctovej

naro¢nosti
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Signature generation

—ithout modifior  em—with modifier using exhaustive search with modifier using projection

Obr. 4: Reprezentacia c¢asu ktory procesor stravil generovanim platného podpisu HFE

schémy s/bez perturbacného modifikatora.

10.2 Nové parametre

Okrem testovania narastu casovej zlozitosti so zvysujicou sa hodnotou parametra t, sme sa
rozhodli este otestovat trade-off medzi parametrami ¢ a d, teda medzi rozmerom perturbacie

a stupnom HFE polynému. Testovali sme dvojice hodndt ¢ a d:
e t=5,d=129
e t=28,d=33

Ostatné parametre z odporic¢anych parametrov ostali nezmenené. Vysledky merani pre
klasicki HFE schému s tymito nastaveniami si v tabulke 4. Vysledky merani pre klasickt

HFE+ schému s tymito nastaveniami su v tabulke 5.

Generovanie kIidca Generovanie podpisu Pokusy Overenie podpisu
d=129,t=5 6.364 £ 0.095 1.336 £ 0.802 1.470 £+ 0.881 0.005 £ 0.007
d=33,t=38 4.282 £ 0.098 0.079 £ 0.047 1.580 £ 0.976 0.006 £ 0.008

Tabulka 4: Priemerné hodnoty namerané zo 100 spusteni (spolu so standardnou odchyl-
kou) pre klasické HFE. Hodnoty si uddvané v sekundéch (okrem Pokusy, tieto hodnoty

reprezentuji pocet pokusov o vygenerovanie platného podpisu).

Podobne ako pri odporucanych parametroch, ani pre tieto parametre nebola imple-
mentdcia s HFET™ schémou s inverziou cez projekciu efektivna, preto sme sa rozhodli ju

netestovat.
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Generovanie kIidca Generovanie podpisu Pokusy Overenie podpisu

d=129,t =5 6.418 £ 0.105 31.982 £ 32.880 1.730 = 1.053 0.004 £ 0.008
d=33,t=38 4.350 £ 0.086 11.823 £ 12.421 1.54 £ 0.979 0.006 £ 0.008

Tabulka 5: Priemerné hodnoty namerané zo 100 spusteni (spolu so Standardnou odchylkou)
pre HFE s perturba¢nym modifikatorom s pouzitim inverzie cez prehladavanie vsetkych
moznosti. Hodnoty st udavané v sekundéch (okrem Pokusy, tieto hodnoty reprezentuju

pocet pokusov o vygenerovanie platného podpisu).

7, vysledkov v tabulke 4 vidime, Ze uz samotné nastavenie parametrov na t = 5,
d = 129 malo vplyv na cas potrebny pre vygenerovanie podpisu. Usudzujeme tak na
zaklade toho, zZe stipol ¢as potrebny pre vygenerovanie podpisu pomocou zakladnej HFE
schémy. Priemerny namerany cas pre odporucané t = 6, d = 65 bol 0,362s a pre t = 5,
d =129 bol 1,336s. Preto nas neprekvapil narast ¢asu potrebného pre generovanie podpisu
pre schému H FE*=. Zatial ¢o vygenerovanie pre odportucané parametre trvalo 17,190s,
pre t =5, d =129 to bolo az 31,982s.

Prekvapivé visledky prinieslo testovanie parametrov ¢t = 8, d = 33. Cas potrebny na
vygenerovanie platného podpisu pre zakladni HFE schému bol 0,079s. Je to menej ako
0,362s potrebnych pre odporucané t = 6, d = 65. Aj priemerny cas pre vygenerovanie
kItica bol o niec¢o nizsi. Pre odporicané parametre to bolo 6,084s a pre nové parametre
4,282s. Meranie ¢asu pre HFET™ schému dopadlo podobne. Namerané hodnoty boli opat
nizsie. Cas potrebny pre vygenerovanie platného podpisu bol v priemere 11,823s, ¢o je o
5s menej ako v pripade odportucanych parametrov, avsak tato hodnota zavisi od poctu

pokusov vygenerovania platného podpisu.

Minimum Maximum

d=65 t=6 0453 64.703
d=129 t=5 0.859 140.578
d=33 t=8 0.188 74.859

Tabulka 6: Maximélna a minimalna hodnota pre vygenerovanie podpisu namerané zo 100
spusteni pre HFE s perturbac¢nym modifikatorom s pouzitim inverzie cez prehladavanie

vsetkych moznosti. Hodnoty st udavané v sekundach.

V tabulke 6 sa nachddza porovnanie minimalnej a maximélnej nameranej hodnoty

Casu pre vygenerovanie platného podpisu HFET~ schémy s inverziou cez prehladdvanie
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vsetkych moznosti. NajnizSia namerand hodnota pre vygenerovanie podpisu bola 0,188s.
Téato hodnota bola namerana pre parametre t = 8, d = 33. Najvyssia namerana hodnota
pre vygenerovanie podpisu bola 140,578s. Tato hodnota bola namerana pre parametre
t=25,d=129.
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Zaver

V tejto praci sme sa zamerali na meranie vypoctovej zlozitosti nového perturbacéného
modifikdtora prezentovaného v [13], ktory by mal zvysit bezpecnost HFE schémy. Na-
studovali a implementovali sme HFE schému a HF E*+~ schému s modifikdciami, pricom
sme implementovali a porovnali aj dve metdédy inverzie navrhnuté v [13]. Nasim cielom
bolo otestovat, ako pridanie tohto nového perturba¢ného modifikatora ovplyvni ¢asovi
zlozitost generovania verejného kltuca, generovania platného podpisu a overenia podpisu.
Podla nasich zisteni mé implementacia H F Et= s inverziou pomocou projekcie taky narast
casovej zlozitosti, ze by nebola realne pouzitelnd v redlnom svete, kedZze generovanie
podpisu by mohlo trvat v najhorsom pripade viac ako 346 sekind len pre parameter
t = 4. Autori ¢lanku [13] uvadzaji, Ze pre nimi odporuc¢ané parametre, generovanie
podpisu trva 10 sekind, avsak neuvadzaji o akt implementéaciu sa jedna, ¢i pouzivali
inverziu cez projekciu alebo inverziu cez prehladavanie vsetkych moznosti, pripadne aké
optimalizcie este vykonali. Pre nagu implementaciu HFE+— schémy s inverziou cez
prehladavanie vsetkych moznosti, trvalo generovanie podpisu v priemere cca 17 sekind.
Z nameranych hodnot pre generovanie verejného kluca a overenie platnosti vyplyva, ze
zavedenie perturba¢ného modifikatora neprinasa takmer ziadny narast ¢asu ich trvania.
Okrem odportcanych parametrov sme hladali kompromis medzi rychlostou a bezpecnostou,
kedze zvysenie rychlosti vedie k znizeniu bezpecnosti a naopak. Zaujimavé bolo vymenenie
odportcanych parametrov ¢t = 6 a d = 65 za t = 8 a d = 33. Teda situacia, kedy sme
ubrali z hodnoty parametra, ktory urcuje stupen HFE polynému a pridali sme na hodnote
parametra, ktory urcuje rozmer perturbéacie. Generovanie podpisu pri takto nastavenych
parametroch pre HF E4— schému s inverziou cez prehladévanie vietkych moznosti, trvalo
v priemere cca 12 sekind. Takto nastavené parametre by teda mohli priniest potencionalne
zniZenie ¢asu potrebného pre vygenerovanie platného podpisu pomocou HF E4— schémy,

so zachovanim trovne bezpecnosti.
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Prilohy

A Struktira elektronického nosica . . . . . . .o
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A Struktara elektronického nosi¢a

Priloha obsahuje nasledujice sibory a adresére:
e dp.pdf - diplomova praca vo formate PDF.
« merania/ - obsahuje vysledky merani vo formate .xlsx
o src/ - adresar so zdrojovymi kédmi aplikécie

« HFE__APP.exe - spustitelna aplikacia
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B Pouzivatelska prirucka

Stucastou tejto prace bola aj implementéacia konzolovej aplikdcie, pomocou ktorej je mozné
vygenerovat verejny a sukromny klic¢ pre podpisové schémy HFE a HF E+=. V pripade,
ze uz disponujeme prislusnym verejnym a stkromnym klic¢om (vygenerovanymi touto
aplikdciou), mdézeme podpisat zvoleny dokument. Ak méame k dispozicii vygenerovany
podpis, prislusny dokument, pre ktory bol tento podpis vygenerovany a prislusny verejny
kIic¢, potom modzeme overit platnost daného podpisu.

Vsetky vyssie spomenuté tkony vieme spustif pomocou prislusnych prepinacov:

e -h pomocou tohto prepinaca vieme zobrazit vSetky definované prepinace aj s ich

popisom,
o -k slizi na spustenie generovania sikromného a verejného klica,
o -s slizi na spustenie generovania podpisu za pomoci prislusného sikromného klica,
« -v sltzi na spustenie overenia podpisu za pomoci prislusného verejného kluca,
e -n nastavuje parameter n, teda velkost sustavy polynémov,
o -d nastavuje parameter d, teda stupen HFE polynému,
o -t nastavuje parameter t, teda rozmer perturbacie,
e -a nastavuje parameter a modifikatora ,minus®,

» -i nastavuje cestu k priec¢inku s klaémi (kde sa nachddzaju pri podpisovani/overeni,

alebo kam sa vygenerované klice maju ulozit),
« -f nastavuje cestu siboru ktory podpisujeme (alebo pre ktory podpis overujeme),

o —-g nastavuje cestu k priecinku, do ktorého sa ulozi podpis (alebo kde najdeme podpis

ktory overujeme),
e -p tento prepinac¢ aktivuje perturbovanu verziu HFE schémy.

Majme teda spustitelny sibor HF'E_APP.eze. Priklad prikazu, ktorého zadanim do konzoly

zobrazime pomocny vypis vSetkych definovanych prepinacov vidime vo vypise B.1.
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HFE_APP -h

Vypis ¢. B.1

Zadanim prikazu z vypisu B.1 sa zobrazi obsah vypisuB.2.

options:
-h, --help produce help message
-k, —-key_generation generates keys
-s, —-sign generates digital signature
-v, —--verify verifies digital signature
-n, --modulus_degree arg sets parameter n
-d, —-hfe_degree arg sets parameter d
-t, --perturbation arg sets parameter t
-a, --modifier arg sets parameter a
-i, --key_directory arg path to key directory
-f, ——file arg path to file that should be signed
-g, —-signature arg path to file with digital signature
-p, ——perturbation_mode ads perturbation to the scheme

Vypis ¢. B.2

Pokial nenastavime prepinace -n, -d, -t a -a, v aplikdcii si predvolené hodnoty
parametrov rovné odporicanym hodnotdm z ¢lanku [13], teda n = 263, d = 65,t = 6, a
= 7. Ak by sme chceli nastavit parametre napriklad na nami testované hodnoty n = 263,
d=33,t=8,a =7, spravime to zadanim prepinacov pre hodnoty, ktoré menime voci

predvolenym hodnotam, teda -t s ¢iselnou hodnotou 8 a -d s ¢iselnou hodnotou 33.

HFE_APP -t 8 -d 33

Vypis ¢. B.3

Vo vypise B.4 sa nachadza prikaz, pomocou ktorého sa generuju verejny a sukromny
kla¢ pre HFE4— schému s parametrami n = 263, d = 33, t = 8, a = 7. Generovanie
klicov spustame prepinacom -k. Vygenerované kluce sa ulozia do prie¢inku priecinku
KEYS. Ak by sme nezadali prepina¢ -i s cestou k suboru KFEYS, kluce by sa ulozili do

aktudlneho prie¢inku, v ktorom sa nachadza spustitelny subor HFFE_APP.exe.

HFE_APP -k -p -d 33 -t 8 -i .\\KEYS

Vypis ¢. B.4

Ked uz mame sukromny kluc¢, mézeme podpisat dokument. Podpisovanie spustame
prepinacom -s. Pri generovani podpisu vzdy zaddvame vsetky prepinace, ktoré sme pouzili
pri generovani klicov. Okrem nich este musime pouzit prepina¢ -f, pomocou ktorého

specifikujeme cestu kde sa nachadza podpisovany siibor. Ak nenastavime cestu k priecinku
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do ktorého sa ma podpis ulozit, podpis sa ulozi do priec¢inku kde sa nachadza stabor
HFE_APP.exe. Priklad vidime vo vypise B.5.

HFE_APP -s -d 33 -t 8 -i .\\KEYS -p -f .\\priecinok_s_pdf\subor.pdf

Vipis & B.5

Overovanie podpisu pre dokument spustame prepinacom -v. Musime zadat cestu k
priecinku s verejnym klicom, cestu k dokumentu ktory sme podpisali a ak sme nastavovali

priecinok do ktorého sa ulozil podpis, musime zadat aj ten. Priklad vidime vo vypise B.6.

HFE_APP -v -d 33 -t 8 -i .\\KEYS -p -f .\\priecinok_s_pdf\subor.pdf

Vypis ¢. B.6
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