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Abstrakt

Low code je mlady, inovativni, rapidné se vyvijejici a popularni zptisob tvorby aplikaci,
primarné webovych. Oproti klasickym pristupiim vyvoje pracuje s preddefinovanymi
funkcemi a extensivné vyuziva drag & drop funkcionality, diky ¢emuz dokaze byt rychlejsi,
levnéjsi a pohodlnéjsi, je avsak méné flexibilni.

Ackoliv se jedna o popularni a perspektivni odvétvi, neexistuje mnoho literatury
pojednévajici o této oblasti. Proto vnikla tato diplomové prace, kde se autor zabyva jednou
z nejpopularnéjsich low code platforem — Mendixem. Prace se zaméfuje na oblast
autentizace.

Hlavnim cilem prace je vymezit, analyzovat, vyhodnotit z rtiznych pohledi/dimenzi
a nasledné srovnat moznosti autentizace dostupné v aktuélni verzi Low-Codové platformy
Mendix. Dil¢imi cili prace je doporudit nejvhodné€jsi metody autentizace pro aplikace
riznych velikosti, potieb a ucelti a dale vytvoreni demo aplikace vyuzivajici rozebirané

autentiza¢ni metody.

Téchto cili je dosazeno pomoci analyzy jednotlivich autentiza¢nich metod, které jsou
hodnoceny ze 3 dimenzi — pouzitelnosti, bezpeénosti a ndkladovosti (na zdroje i znalosti).
Dimenze obsahuji kritéria, dle kterych jsou metody hodnoceny, a na zakladé tohoto
hodnoceni je vypracovan celkovy piehled a doporuceni pro jednotlivé aplikace. Zaroven
jsou tyto metody implementovany do demo projektu.

Jako nejvhodnéjsi byly vyhodnoceny metody autentizace pomoci jména a hesla, nasledné
SSO fteseni, kde obecné nejlepsi postaveni maji metody vyvijené samotnym Mendixem.
Vyjimkou je biometrickd autentizace, kterd se naopak umistila v poloviné vysledného
zebticku. Na zakladé téchto vysledkt byly v ramci doporuceni navrhovany primarné tyto
metody, kde vyjimkou bylo firemni ERP, kdy kviili vy$§im narokiim na bezpecnost je vhodné
pouzit i vice faktorovou autentizaci. Dale prace poskytuje mnoho informaci o fungovani
jednotlivych metod.
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Abstract

Low code is an innovative, rapidly evolving, and popular approach for creating applications,
primarily web applications. It tries to make development faster, cheaper, and easier than
traditional development by using pre-defined components and drag & drop interfaces.
However, it lacks the flexibility of traditional coding.

In contrast to its popularity and promise, there is a lack of literature in this area. This thesis
addresses this gap by analyzing one of the most popular low-code platforms, Mendix, with
a focus on the area of authentication.

The main objective of the thesis is to evaluate the authentication options available in the
current version of Mendix by defining, analyzing, and comparing them from multiple
perspectives, including usability, security, and cost. The sub-objectives are to recommend
the most suitable authentication methods for applications of different sizes, needs, and
purposes and to create a demo application using the discussed authentication methods.

These objectives are achieved by analyzing each authentication method and evaluating it
from 3 dimensions - usability, security, and cost (in both resources and knowledge). The
dimensions contain criteria against which the methods are evaluated, and based on this
evaluation, an overall ranking and recommendations for the applications are created. At the
same time, these methods are implemented into a demo project.

Based on these findings, the thesis recommends login + password and SSO methods for
most applications, with the exception of corporate ERP systems, where multi-factor
authentication is also appropriate due to higher security requirements. The thesis provides
valuable insights into the authentication options available in Mendix and offers
recommendations for their use in various applications.
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Uvod

Téma prace

Low-code je specificky zptisob vyvoje aplikaci, ktery se snazi (mimo jiné) zkvalitnit, zrychlit
a uleh¢it vyvoj aplikaci. Jde o mlady zptisob, ktery se stale rapidné vyviji a o kterém se stale
presné nevi, jak moc se uchyti v budoucnu a co od néj oéekavat (tzv. ,,Code vs Low-Code vs
No-Code®). Piednostmi vyvoje vtomto prostiedi je casté pouZivani modeld, bohaté
vyuzivani vizualnich prvki, programovani pomoci tzv ,Drag & Drop interface“, snadné
skalovani, neopakovani kodu (pomoci tvorby modulii), nebo také snadna citelnost kdodu
a dokumentace.

Prace se vénuje analyze a hodnoceni autentizacnich metod dostupnych v Low-Code
platformé Mendix. Tato platforma patii mezi dominantni, kde spolu s dal$imi jako jsou
OutSystems, Salesforce, Appian, Oracle ¢i Power Apps tvori hlavni jméno a podobu celého
odvétvi. Jedné se o ptivodem holandskou firmu, nedavno koupenou a nové spadajici pod
Siemens. Aktualné jde o leadera ,magického kvadrantu“ dle firmy Gartner a jednu
z nejinovativnéjsich platforem v odvétvi (Wong et al. 2021).

Dlvody zvoleni tématu

Diivodt pro zvoleni tématu je vice:

Autentizace a autorizace jsou nedilnou soucasti kazdé moderni aplikace. Zabezpecuji
spravny chod a chovani nejen desktopovych, ale i mobilnich ¢i webovych aplikaci. Jejich
dtlezitost a nutnost pouziti je nediskutabilni, a pravé proto chci vyuzit prilezitosti se jimi
zabyvat pri psani této prace.

Jak jiz bylo dfive zminéno, Low-code je novy zplisob vyvoje, kviili ¢emuz se mnoho
bakalarskych, diplomovych ¢i jinych praci touto tématikou nezabyva, ackoliv autor v této
oblasti vidi potencial. Proto by se chtél specificky zamérit na autentizaci pravé v tomto
prostredi.

Poslednim diivodem je osobni zajem autora o tyto oblasti. V oblasti Low-Code ma nékolik
let praxe i certifikaci a autentizace (spolu s oblasti kyberbezpecnosti obecné) pattila mezi
nejzajimavéjsi okruhy ze studia. Proto rad uvitd moznost psani prace zabyvajici se témito
tématy.
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Cile prace

Hlavnim cilem prace je vymezit, analyzovat, vyhodnotit z rtznych pohled{i/dimenzi
a nasledné srovnat moznosti autentizace dostupné v aktualni verzi Low-Codové platformy
Mendix. Priibéh vybéru metod a dtivody vybrani danych metod jsou vytyceny v metodice.

Dil¢imi cili prace je:
Doporudit nejvhodnéjsi metody autentizace pro aplikace riiznych velikosti, potteb a ucela.

Vytvoieni demo aplikace vyuzivajici rozebirané autentizacni metody. Bude se jednat
o aplikaci spustitelnou na lokalnim prostredi (v dale uvedené verzi Mendix Studia Pro),
pricemz odkaz na aplikaci a mpk soubor! by byl poskytnut spolu s touto praci.

Zpusob dosazZeni cil(

Cilti bude dosazeno nékolika kroky: Prvné bude proveden vybér metod, které budou dale
hodnoceny. Spoleéné s timto krokem budou vytyéeny dimenze hodnoceni, kde pro kazdou
dimenzi bude stanoveno, jak bude hodnocena, jaké jsou mozné trovné hodnoceni a jejich
rozsahy, jaké faktory do dimenze spadaji a pro¢ byla tato dimenze vybrana. Jako posledni
krok této piipravy budou vybrany aplikace pro tvorbu doporuceni.

Nésledné bude kazdé vybrané metodé€ autentizace vénovana kapitola, ve které bude
provedeno hodnoceni a bude vni také rozebrano, jak je mozné danou metodu
implementovat v prostiedi Mendix Studia Pro, coZ bude prakticky pouZito pii tvorbé demo
aplikace.

Poté dojde k celkovému srovnani metod, rozboru a interpretaci vysledki, spolu s tvorbou
doporuceni pro drive vybrané aplikace.

Nakonec dojde k ovéreni vysledkii prace. To probéhne formou dotazniki a zkracenych verzi
vysledki, které budou zaslany odpornikim z praxe.

Presné definice pribéhd, vybérid, hodnoceni apod. jsou uvedeny v kapitole metodika.

Definice rozmezi a limitaci prace

Préce se zabyva metodami autentizace dostupnymi jak ve webovych Mendix aplikacich, tak
i vnativnich (tj. mobilnich) aplikacich Mendix (tim je mozné pouzit i mobilni funkce jako je
biometricka autentizace).

1 format Mendix projektu
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Prace bude vyuzivat jak metody autentizace dostupné defaultné v platforme, tak i rizné
autentiza¢ni moduly, které je mozné stahnout z prostredi ,,Mendix Marketplace®.

Prace se zabyva primarné metodami autentizace dostupnymi v platformé Mendix v dobé
psani prace (aktualné je posledni dostupna verze 9.18.0 (k 2.10.2022)). Pri vyvoji aplikace
bude pouZita posledni dostupna verze, av§ak mize dojit k vyjimkam, kde bude nutné pouzit
verzi starsi (napi. pokud by néktery z moduli vyssi verzi nepodporoval).

Prace bude zahrnovat primarné uzivatelskou autentizaci (tj. nezahrnuje scénare, kdy spolu
komunikuje vice aplikaci a potfebuji se navzijem ovérit napt. pro vyuziti REST rozhrani).

Struktura prace

V kapitole Uvod a Metodika jsou popséany zakladni informace o praci, spolu s metodickym
popisem préace.

Hlavni obsah prace je mozné rozdélit do 4 hlavnich ¢asti. V prvni éasti, do které bych
zahrnul kapitoly 3 a 4, je rozebirano prostiedi, ve kterém se prace pohybuje. Jde o popis
autentizacnich a autoriza¢nich metod spolu s rozebranim platformy Mendix a Low-Code
odvétvi obecné.

V casti druhé, kam bych zatadil kapitoly 5 a 6, jsou rozebirany vybrané autentiza¢ni metody
dle metodiky prace a nasledné jsou klasifikovany dle tirovni jednotlivych dimenzi. Kazdé
metodé je vénovana vlastni podkapitola a jsou zde zminény i metody jako vice faktorova
autentizace apod.

Tieti cast prace, kapitola 7, interpretuje vysledky piredchozich kapitol a poskytuje ucelené
a okomentované finalni hodnoceni. Cilem této kapitoly je prehledné znazornit vysledky
hodnoceni a porovnavani.

Posledni, ¢tvrtad ¢ast prace, slozend zkapitol 8 a 9 slouzi k ovéreni vysledkli prace
a poskytuje zavér celé praci. Zaroven jsou zde pouzity vystupy predchozich ¢asti ke tvorbé
doporuceni pro vybrané aplikace.

Na konci prace je poté mozno nalézt jeSté seznam pouzité literatury a ptilohy, ve kterych se
nachéazi dotaznik pro ovéreni vysledki prace spolec¢né s odpovéd'mi respondentti a vysledna
demo aplikace a odkaz na ni.
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1 ReSerse

1.1 Low Code

Jelikoz se jedna o nové odvétvi vyvoje, které se stale rychle vyviji a formuje, nenachazi se
v této oblasti prilis mnoho publikaci. Autori, ktefi se této oblasti vénuji se ¢asto soustiedi na
porovnavani jednotlivych Low Code platforem navzajem ¢i s tradiénim programovanim
a snazi se hodnotit jejich silné a slabé stranky. Casto se také rozebira Low Code ve vztahu
k modernim a inova¢nim technologiim, jako je napfiklad IoT, AI ¢i machine learning
a mnohdy se zabyvaji digitalni transformaci. Jako priklad je mozné zde uvést (Sanchis et al.
2020), (Maiya 2022) ¢i (Sahay et al. 2020).

Publikace byvaji jak teoretické, tak i praktické, avSsak malokdy zachazi do technickych
detaild. Mnohdy se také jedna spiSe o analyzy verejného minéni ¢i analyzy vyuzivanosti,
které jsou provadény za pomoci dotaznikového Setteni.

Velkou limitaci v mnoha publikacich, je dle mého nazoru nerozliSovani mezi platformami,
kdy poté casto dochézi ke rtiznym pojetim, co vSe je, a co jiz neni Low Code. To je
problematické, jelikoZ poté mnoho autorti vnima4 jinak hranici napf. mezi Low Code a No
Code. Je zde problém, Ze neexistuje jednotna definice Low Code jako takového.

Nejkvalitn€jsimi publikacemi v oblasti bych oznacil diive zminény ¢lanek (Sahay et al.
2020) a nasledné jesté studii firmy Gartner (Wong et al. 2021), které se obé vénuji
definovani Low Code odvétvi, platforem a zaroven dokazi vhodné predstavit jejich rozdily.

Dal$imi kvalitnimi zdroji informaci v této oblasti jsou jesté dokumentace a publikace
samotnych Low Code firem k jejich platforméach.

1.2 Autentizacni a autorizacni metody

Oproti publikacim v oblasti Low Code, zde existuje mnoho publikaci, které komplexné
pokryvaji celou problematiku autentizace, autorizace a i identifikace. Pro ticely prace je
mozné napriklad vytyc¢it publikace (Boonkrong 2020) ¢i (Wilson a Hingnikar 2019), které
se zabyvaji identity a access managementem a vSemi faktory v nich vystupujicich. Pokryvaji
jak oblast kryptografie a samotnych metod, tak i pristupy k rizeni bezpecnosti a doplnuji je
o realné priklady a moznosti vyuziti v praxi, coz je pro tuto praci velmi prinosné.

Je mozné nalézt i publikace, které se detailné zaméiuji na jednotlivé metody, jako je
napriklad publikace (Richer a Sanso 2017), ve které se autori vénuji vyhradné
autoriza¢nimu protokolu OAuth 2. Podobnych publikaci existuje mnoho, coz je pro praci
velkym prinosem.
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Déle je dulezité zminit publikace OWASP2, neziskové organizace, které se zabyvaji
bezpecnosti software. Znamy a vlivny je napiiklad tzv. OWASP Top 10 (OWASP 2021b),
ktery dokonce existuje i ve verzi pro Low Code prostiredi (OWASP 2022a).

Posledni publikace, které bych chtél v této oblasti zminit jsou bakalarské, diplomové ¢i jiné
kvalifika¢ni prace z této oblasti. Ackoliv nedosahuji ¢asto takové odbornosti jako predchozi
publikace, ¢asto je moZné nalézt zajimavé pohledy a nazory. Zde jako piiklad uvadim (Sima
2021) a (Kucera 2012).

1.3 Hodnoceni autentizacnich metod

V této oblast dle mého nazoru neni dostatek publikaci, coz ovsem vyplyva z jeji naroc¢nosti.
Objektivné zhodnotit jednotlivé autentizaéni metody je obtizné a naroc¢né, pricemz
mnohokrat miize mnohem vice zalezet na implementaci nez na samotné metodé.

Nejvhodnéjsi a nejkvalitnéjsi publikace z této oblasti je ¢lanek (Helkala a Snekkenes 2009),
ve kterém se autori snazi detailné formalizovat jednotny proces hodnoceni autentiza¢nich
produktii, ktery by se zabyval jak bezpecnostni strankou, tak pouzitelnosti, nakladovou
strankou ¢i kompatibilitou se zafizenimi a v urcité mife i uzivateli. Problémem této
hodnotici metody pro tcely této prace ovsem je, Ze pracuje s presnymi daty, jako napriklad
cena nutného hardware ¢i administraéni naklady, pravdépodobnosti kradeze ¢i entropii
hesel.

(Khan 2017) je dalsi ptinosnou publikaci, ktera se zabyva vhodnosti autentiza¢nich metod
pro chytré telefony. Zde je definovan vlastni systém hodnoceni a porovnavani metod, ktery
je ovSéem mnohem méné dikladny nez predchozi ptiklad, ale zato je pouzitelnéjsi v Sirsi
mire.

Vneposledni fadé bych chtél jesté zminit bezpecnostni dokumenty a doporuceni
neziskovych ¢ vladnich organizaci, jako je nap¥ (NISO 2005), (NIST 2020) ¢ (MVCR 2020),
které doporucuji ¢i pfimo stanovuji urcité irovné bezpecénosti a zpiisoby jejich urceni. Pro
ucely prace jsou tyto dokumenty velmi piinosné.

2 Open Web Application Security Project
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2 Metodika

2.1 Vybér autentizacnich metod

Préce se zabyva vSemi autentizaénimi metodami, které jsou v dob€ psani prace dostupné
v platformé Mendix defaultné (Mendix 2022g), nebo které jsou verejné dostupné ke stazeni
na tzv. Mendix Marketplaces (Mendix 2022j). Vyjimkou je ptihlasovani pomoci OTP (One
time password), pro ktery se mi nepodarilo najit modul, ale chtél bych jej v praci zahrnout,
a proto jsem se rozhodl vytvorit modul vlastni, za pouziti defaultné dostupnych néastroja.
Pro ucely prace jsou proto celkove zohlednény nasledujici metody:

e Prihlaseni pomoci jména a hesla
o Spolu s rozsitenim CAPTCHA

o OTP,

e SSO,

e OIDC a OAuth,
e LDAP,

e biometrické prihlaseni pomoci otisku prstu a
e vice faktorova autentizace pomoci:

o emailuy,

o Google Authenticatoru.

NiZe je mozné nalézt prehled pouzitych moduli a jejich tviirci pro kazdou metodu.
Z funkéniho hlediska jsou metody vice rozebrany v ramei svych podkapitol v kapitole 5.
VSechny metody je mozné pouzit jak ve webovych, tak v nativnich aplikacich, kromé
biometrického prihlasovani, které funguje jen v nativnich aplikacich.

PFihlaSeni pomoci jména a hesla

Modul: -

Autor: Mendix

Odkaz: -

Jedni se o defaultni autentiza¢ni metodu, kterou platforma poskytuje. Je dostupna
v kazdém projektu od vytvoreni aplikace.

3 Jedna se o vefejny prostor platformy Mendix, kam mohou uZivatelé nahravat riizné komponenty,
moduly nebo dopliiky a odkud si je poté mohou jini stahovat.
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CAPTCHA

Modul: Recaptcha plugin (v2.0.0)
Autor: Objectivity

Odkaz: https://marketplace.mendix.com/link/component/115762

oTP

Modul: -

Autor: Autor Prace
Odkaz: -

Jednoduchy modul zajistujici autentizaci, nebo slouzici jako dalsi faktor pti prihlaseni.
V dobé€ psani prace zadny oficialni nebo komunitni modul na Mendix marketplace neni
dostupny, proto bude béhem psani prace doplnén autorem.

SSO
Modul: MendixSSO (v3.1.1)
Autor: Mendix

Odkaz: https://marketplace.mendix.com/link/component/111349

OIDC a OAuth
Modul: OIDC SSO (v2.0.0)
Autor: Mendix

Odkaz: https://marketplace.mendix.com/link/component/120371

LDAP

Modul: LDAP Synchronization module (v8.0.0)
Autor: Mendix

Odkaz: https://marketplace.mendix.com/link/component/24

Biometrické prihlaseni
Modul: Native Mobile Resources (v3.11.1)

Autor: Mendix
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Odkaz: https://marketplace.mendix.com/link/component/109513

Vice faktorova autentizace (email)
Modul: Multi-factor authentication for Mendix (v2.0.0)
Autor: Appronto

Odkaz: https://marketplace.mendix.com/link/component/116892

Vice faktorova autentizace (Google Authenticator)

Modul: Google Authenticator Connector
Autor: Mendix

Odkaz: https://marketplace.mendix.com/link/component/2948

2.2 Hodnoceni autentizacnich metod

2.2.1 Vybér dimenzi

Pii hodnoceni metod je pouzit multidimenzionalni pohled, kde kazd4 metoda je hodnocena
dle pfedem vybranych dimenzi. Tyto dimenze byly vybrany tak, aby spolec¢né pokryvaly
vSechny diilezité oblasti a zaroven aby se nepiekryvaly, za Gc¢elem zajiSténi co mozna nejvice
objektivni hodnoceni.

Vybér dimenzi probihal resersi aktualné dostupnych zptisobti na hodnoceni autentiza¢nich
metod, spolu s ¢lanky zabyvajici se touto oblasti, ze kterych byly autorem konsolidovany tri
finalni dimenze — jedna se o pouzitelnost, bezpe¢nost a dimenze nikladt a znalosti. Popis
jednotlivych dimenzi se nachazi v nasledujici kapitole 2.2.2.

Jako nejvlivnéjsi publikace v této oblasti bych oznacil (Helkala a Snekkenes 2009), (NISO
2005) a (Khan 2017). Primarné prvné zminéné publikace je pro tuto oblast velmi zajimava,
jelikoz béhem reserse jsem nenarazil na jinou publikaci, ktera by k problematice hodnoceni
pristoupila tak detailné a pokusila se vytvorit jednotny vzorec ztak obtizné
kvantifikovatelnych velicin.

2.2.2 Dimenze

Pouzitelnost

Tato dimenze pokryva vSechny praktické vlastnosti autentizaéni metody z pohledu uzivatel
Patii do ni faktory jako:

e slozitost pro uzivatele,
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e moznost vyuziti na riznych zatizenich,

e pocet nutnych akci, které musi uZivatel pro autentizaci vykonat a doba, nez je
uzivatel autentizovan,

e uzivatelska privétivost,

e dostupnost a

e spolehlivost.

Uzivatel se bude chtit prihlasit rychle, jednoduse, pokud mozno na jedno kliknuti a nebude
chtit byt pfesmérovavan nebo vyplnovat stejné udaje vicekrat. Pokud by nucen byl, je mozné
Ze zacne hledat jiné sluzby, které naplni jeho pozadavky jinde a budou pro pouzivani snazsi
a prehlednéjsi. Proto je tato dimenze pii hodnoceni autentiza¢nich metod dilezita, jelikoz
pokud si chtéji webové aplikace ¢i stranky udrzet konkurenceschopnost a navstévnost, musi
pouzivat takové metody, které budou ochotni pouzivat i uzivatelé.

Do této dimenze zaroven spada i moznost propojeni aplikaci s jinymi, za Gcelem zajisténi
SSO autentizace nebo aplikaci stanovené podminky, jako heslova politika ¢i ¢asové vyprseni
relace.

Bezpecnost

Tato dimenze zahrnuje vSechny bezpeénostni faktory autentizacnich metod. Spada do ni:

e bezpecnost prenosu dat,

e charakter prenasenych dat,
e Dbezpecnost uloZeni dat,

e odolnost viici utokiim,

e bezpecénostni rizika,

e pouzivané metody,

e standardizace,

e externi rizika.

Obecné jde o standardni bezpecnostni pozadavky, které by byly od autentizaéni metody
ocekavatelné. Uzivatelé nebudou chtit pouzivat aplikace se Spatnou povésti bezpecnosti
a ktera naklada sjejich daty nezodpovédné a nezabezpecené. Je mozné zde sledovat
i nachylnost sledovanych metod k prolomeni v kyberprostoru nebo v obycejném svété
naptiklad pomoci shoulder surfingu, phishingu ¢i jinych atoka.

Bezpecnost je z téchto tf1 dimenzi nejobtiznéjsi pro hodnoceni a srovnavani, jelikoz ji lze
velmi obtizné kvantifikovat a svou roli zde ma mnoho faktort. Ku ptrikladu mize byt tézké
rozhodnout, zdali je bezpecnéjsi mit data o uZzivatelich uloZzeni na své databazi nebo
napriklad na databazi poskytovatele SSO.

Na druhou stranu je tato oblast dosti standardizovand, kde jako ptiklad je mozné uvést
zahranicni publikace NIST 800-63B (NIST 2020) ¢i guidance of National Cyber Security
Centre (NCSC 2018), zabyvajici se bezpecnosti v kyberprostoru obecn€, nebo v tuzemském
prostredi existuje v ramci eGovernmentu napftiklad ,,Dokument konkretizujici miniméalni
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pozadavky na kvalifikované systémy elektronické identifikace a na prostredky pro
elektronickou identifikaci“ (MVCR 2020), ktery se v kapitole 2.3. pfimo vénuje autentizaci.

Dtive zminéné publikace NIST je pro dimenzi bezpecnosti velmi diilezit4, jelikoz definuje
tzv. Authenticator Assurance Levels (AAL), coz jsou celkem 3 trovné bezpecnosti
autentizacnich prosttredki, kde pro kazdou jsou definované podminky dle typu autentizace,
znovu ovéreni, odolnosti vii¢i riznym ttoktim ¢i kradezim.

Naklady a znalosti
V ptipadé dimenze nakladl a znalosti je mozné si predstavit:

e naklady porizeni,

e naklady provozu,

e nutny hardware,

e Cas implementace,

e nutné lidské zdroje,

¢ infrastrukturni pozadavky, nebo

e zavazky vznikajici z implementace.

Jedna se o faktory, které ovliviiuji nejen proces samotného zavadeéni, ale i chodu a adrzby
celého autentizacniho feSeni, a to at uz v ¢asovych, finan¢nich, hardwarovych, softwarovych
¢i lidskych veli¢inach. Zaroven sem spadaji i zavazky a zavislosti na sluzbach tretich stran,
pokud je autentiza¢ni metody vyuzivaji.

Jde spiSe o dimenzi, kterou by realné zohlednoval jen poskytovatel, kterému ptijde
o dosazeni urcité rovnovahy pfinosii a vydaji. Tato hladina se bude lisit dle acelu aplikace,
charakteru dat (jako citlivost, mnozstvi, tajnost), charakteru uzivateld, preferenci
poskytovatele a mnoha dalsich faktor.

2.2.3 Proces hodnoceni

Hodnoceni bude probihat vyhodnocovanim vhodnosti ¢éi kvality metody v kazdé z dimenzi,
kdy pro kazdou dimenzi je autorem vytyceno 5 tirovni. Tyto irovné maji jasné stanoveny
kritéria, které hodnocené metody musi spliiovat, aby jich mohly dosdhnout. Urovné za
sebou také néasleduji v pevné daném sledu, a aby mohla metoda ziskat vys$i hodnoceni, musi
zaroven spliiovat podminky nizsi. Jestli tomu se tak nestane, bude ohodnocena posledni
urovni, u které splituje kritéria vSechna.

Jak dimenze, tak i irovné a jejich kritéria, jsou definovany autorem prace a jejich prehled
je zpracovan v nasledujicich podkapitolach.

PouZitelnost
Kritéria dimenze pouzitelnosti byla zvolena nasledovné:

Moznost pouziti na vice zarizenich
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Toto kritérium hodnoti, jestli je mozné metody pouzit na vsech klasickych zarizenich, které
jsou uzivateli vyuzivana. V ideadlnim pripadé bude mozné metodu pouzit kdekoliv, bez
omezeni vychazejicich ztypu a schopnostech zatizeni4, velikosti obrazovky, pouzitého
prohliZeces apod.

Toto kritérium muiiZe nabyvat 3 hodnot:

- ,Ano“ pokud je metoda podporovana na vsSech typech zafizeni a na vSech
nejpouzivan€jsich prohlizecich.

- ,Caste¢né“, pokud je metoda podporovana na vét$iné zafizenich a vét$iné hlavnich
prohlizeci.

- ,Ne“, pokud metoda funguje jen na jednom zartizeni ¢i prohlizeci.

Pocet akci, které musi uzivatel provést

V tomto kritériu je zohlednovian maximalni pocet akci, které musi uzivatel vykonat pro
uspésné autentizovani. Pro acely kritéria jsou akce pocitany jako jednotlivé ikony, které
musi uZivatel vykonat z jiz otevicené login stranky. Jako akce se pocita napt. vyplnéni uadaju,
stisknuti tlacitka, otevfeni jiné stranky (napt. email klienta), nebo pouziti jiného zafizeni.
Pocitaji se pouze akce pii prihlaseni jiz registrovaného a nakonfigurovaného uzivatele.
Vysledné hodnoty jsou rozdéleny dle néasledujicich intervali:

-, Par®, pokud je v (0, 2>.

- ,Nékolik®, pokud je v (2, 4>.
- ,Vice“, pokud je v (4, 6>.

- ,Mnoho“, pokud je v (6, «).

Doba potitebna k prihlaseni

Zde je zohlednovano, jak dlouho musi uzivatel jednotlivé akce provadét a éekat, nez je
uspésné prihlasen. Je zde zohledniovana primeérna doba pri maximalnim poctu akei (viz
minulé kritérium). Cas je po¢itan od za¢atku prvni akce az do zobrazeni doméci stranky po
prihlaseni. MozZzné hodnoty kritéria jsou nasledujici:

-, Kratka“, pro doby prihlaseni (0, 7> sekund.

- Stredni®, pro doby prihlaseni (7, 14> sekund.

-, Spise delsi“, pro doby ptihlaseni (14, 25> sekund.
- ,Dlouha®“, pro doby prihlaseni (25, «) sekund.

Potieba actu/profilu v jiné aplikaci

V tomto pripadé je hodnoceno, jestli je nutné mit zaloZeny tucet, ¢i profil, v jiné aplikaci, aby
bylo mozné se prihlasit do aktualni aplikace. Mozné hodnoty jsou:

»~Ano“, pokud je nutné takovy tcet vlastnit.

4 Pro acely prace jsou rozliSovanymi typy: PC, tablety a mobilni zatizeni
5 Primarné zohlediiovany Google Chrome, Firefox, Safari, MS IE a Edge
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»,Ne“, pokud to nutné neni.

Uzivatelsky komfort

Kritérium zohlednujici miru spokojenosti ¢i frustrace, kdyz uzivatel pouzivd danou
autentiza¢ni metodu. Jde o velmi subjektivni kritérium, zabyvajici se obtiznosti pochopeni
principu a srozumitelnosti metody, kde pro co nejvyssi komfort a spokojenost uzivatele by
mél byt schopen uZivatel chapat, proc je o dané tidaje zadan, proc je nékam presmérovavan
¢i pro¢ musi dané akce vykonavat. Urovné jsou stanoveny néasledovné:

-, Vysoky“, pro metody, se kterymi uzivatel je chopen rychle, efektivné a intuitivné
pracovat za vynaloZeni miniméalniho usili. UZivatel vi, co od metody ocekavat.

- Stredni®, pokud metodu, nemoznou zaradit do zadné ze zbyvajicich trovni. Jde
o0 pozici, ve které metoda neni ani piili§ komfortni pro uzivatele, ale ani nekomfortni.

- ,Nizky“, pro metody, které pro uzivatele piisobi zmateén€. Dochazi u nich napriklad
k mnoha presmérovanim, uzivatel vyviji vétsi namahu pro jejich pouZzivani, nebo je
neschopen porozumeét co se po ném chce.

Spolehlivost

Z pohledu spolehlivosti je zde zohledriovana primarné chybovost autentiza¢ni metody. Je
zde zkoumano, jak casto dochazi u metody k chybam, vypadkiim a obecné problémtm.
Z4dané je pochopitelné nenarazit na problémy zadné. Urovné jsou stanoveny nasledovné:

- ,Vysoké“, kdy k problémim nedochazi téméf nikdy. Metoda je velmi spolehliva
a netrpi zadnymi nedostatky v této oblasti.

- Stredni®, kdy k problémiim nékdy dochézi, ale metoda je stdle pro sviij tcel
pouzitelna.

- ,Nizka“, kdy je pro nespolehlivost metoda nepouzitelna.

Casové vyprseni relace a reautentizace

Z pohledu uzivatele bude co nejpiijemnéjsi, pokud po priihlaSeni zlistane co nejdéle
prihlasen a nebude se muset v rozumném ¢asovém horizontu opét prihlasovat. Na druhou
stranu ale zaroven nebude chtit byt piihlasen naporad. Zaroven je zde avsak komplikace, Ze
vyprseni relace neni vlastnosti autentiza¢ni metody, ale konfigurace aplikace a také nejde
stanovit idealni dobu vyprseni relace. (NIST 2020) stanovuje napiiklad, aby byl nucen
uzivatel autentizace alespon jednou za 12 hodin a aby byl odhlasen po alespori 30 minutach
neaktivity, (OWASP 2022c) doporucuje tuto dobu stanovit jako minimal value possible
depending on the context of the Application®. Proto jsou zde stanoveny urovneé kritéria
nasledovné:

yIndividualni“, kde je mozné definovat dobu vyprseni relace na arovni samotnych
uzivatelt ¢i skupin uzivatel (napft. roli ¢i funkénich skupin, nebo oddéleni).

6 Jako co nejkratsi smysluplnou dobu dle kontextu (aéelu) aplikace, autorsky preklad.
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- ,Globalni“, kde je administrator, nebo jin4 povéfena osoba schopna nastavit dobu
vyprseni relace pro vSechny uZzivatele aplikace.
- ,Pevné stanovené“, pro pripady, kdy neni mozné stanovit dobu vyprsSeni relace,
napriiklad z divodu pouziti tieti strany pro autentizaci, ktera tuto moznost nenabizi.
- ,Zadné“, pro metody, které nijak s dobou vyprseni relace nepracuji.

Pfehled urovni

Tabulka 1: Pfehled trovni dimenze pouzitelnosti (zdroj: Autor)

Pouzitelné . . = . _—
. " Oll?l eme v ., Doba Potieba Gétuv Uzivatelsky Casové vyprseni
Urovenn navice Pocéet akel . . . Spoleh.
.. ; k aut. jiné aplikaci komfort relace a reauten.
zarizenich
1 Ne Mnoho Dlouha Ano Nizky Nizka Z4dné
9 Ne Vice Spise Ano Nizky Stfedni  Pevné stanovené
delsi
3 Ne Nékolik Stredni Ano Stredni Stfedni  Pevné stanovené
4 Castecné Nékolik Stredni Ano Vysoky Vysoka  Globalni
5 Ano Par Kratka Ne Vysoky Vysoka  Individualni
Bezpecnost

Bezpecnost a charakter dat pri pirenosu

V tomto kritériu je sledovano, zdali autentizacni metoda komunikuje bezpecné a zdali
vSechna data, ktera se prenéseji nejsou zranitelna. VSechna data pti komunikaci by méla byt
Sifrovana a mély by byt pouZity pouze bezpecné a ovérené protokoly, napt. HTTPS. Kritéria

jsou stanovena nasledovné:

-, Vysoka®, kdy data jsou pienaSena dostatecné bezpecné, dochazi tedy k Sifrovani
primo mezi klientem a serverem takovym zptisobem, Ze pro nezucastnéné strany
nelze zjistit obsah. Jsou uzivany aktualni kryptografické algoritmy.

- Stredni®, kdy jsou data ¢astecné chranéna, ale Groven této ochrany neni plné
dostacujici. MuzZe jit naptiklad o omezené hashovani ¢i nedostate¢né Sifrovani dat,
ze kterého je mozné ziskat v uréitém case ptivodni podobu dat. Dal$im prikladem
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spadajicim do této kategorie mize byt prilisSna zavislost na ,Security through
obscurity7“.

- ,Nizka“, kdy prendsena data nejsou nijak zabezpedena a prenaseji se cCisté jako
textové retézce ¢i neSifrovana data. Nejslabsi zptisob zabezpeceni.

Bezpecnost uloZeni dat

Kritérium hodnotici zptisob uloZeni dat v databazi. Ve vétSiné pripadi se bude jednat
o ulozeni jednotlivych verifikatort, jako pin, heslo apod., avsak je zde sledovano i nakladani
s tokeny a jednorazovymi kody.

Data, ktera je potieba ukladat by méla byt adekvatné zabezpecena Sifrovanim, pripadné
pokud to je mozné dal$imi bezpec¢nostnimi prvky, jako je napriklad soleni ¢i peprenis.
Naopak data, jako jsou OTP ¢i jednorazové tokeny by ukladana byt neméla vibec ci
minimalné (Babi¢ 2020). Kritéria stanovena nasledovné:

- ,Vysoké®, kdy s uklddanymi daty je nakldd4dno bezpeéné. Jsou uloZena v dostate¢né
zabezpecené formé a dle moznosti jsou aplikovany dalsi bezpec¢nostni prvky.

- Stredni®, kdy je bezpecénost uloZenych dat feSena okrajové ¢i ¢asteéné. Nejsou
aplikovana vSechna nutna ¢i doporucovana opatieni.

- ,Nizka“, kdy nejsou aplikovany zaddné bezpecnostni opatieni. VSe je ukladéno
v originalni podobé.

Zéaroven je nutné zabezpecit uloZenou konfiguraci celé autentizaéni metody, v pripadé
Mendixu celého autentizacniho modulu. V ptipadé, Ze metoda zddna data neuklada, je
mozné ji povazovat za vysoce bezpecnou.

Odolnost vuéi atokum

Zde je sledovana odolnost vi¢i rtznym zptsobim kybernetickym tutokiim. Kromé
konvenénim zpiisoblim, jako miiZe byt injection, brute force ¢i slovnikové atoky, rainbow
tables, MitM, jsou zde zahrnuty odolnosti vii¢i socialnimu inZenyrstvi, jako phishingu nebo
pretextingu, ¢i dalSich zptisobi.

Vyssi dliraz zde bude kladen na kontrolu zranitelnosti zminénych v OWASP Top 10 (OWASP
2021b) z roku 2021 a OWASP Top 10 Low Code Security Risks (OWASP 2022a).

- ,Celkova®, kdy metoda je schopna v dostacujici mife odolat vSem diive zminénym
utokdim a zaroven neobsahuje zddné znamé zranitelnosti.

-, Castetna®, kdy metoda nedokaze odolat jedné ¢i vicero hrozbam a ttokdm.

-, Z4dna“, kdy metoda nepracuje s zadnymi opatfenimi a ani nefesi zadné externi
hrozby.

7 Jedna se o zplisob zabezpeceni, kdy bezpecnost SW vychézi z nejasnosti a nevédomosti o jeho
bezpecnostnich prvcich, chovani apod. MiiZe byt velmi problematické, pokud pouZito jako primarni
zdroj ochrany (CWE 2022).

8 Viz podkapitola 5.1.1.
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Rizika technologii a architektury

Kritérium pokryvajici bezpeénost pouzivanych technologii a architektury celé metody.
Oproti kritériim fesici samotnou odolnost implementaci autentiza¢nich metod v ramci Low
Code, zde je hodnocena rizikovost vychazejici z konceptualni trovné. Nejsou zde sledovany
konkrétni zpiisoby prace s daty, ale celkova architektura. Dale se sleduji technologie, které
jsou nedilnou soucasti metody, pokud néjaké technologie ma.

Ve

- ,Nizka“, kdy pouzité technologie a architektura nepredstavuji zadné ¢i zanedbatelné
riziko pro bezpec¢nost metody.

- ,Stredni“, kdy technologie ¢i architektura obsahuji bezpecnostni vady, které
predstavuji mirné bezpecnostni riziko a zranitelnost celé metody. Tyto vady je
mozné oSettit dodate¢nymi bezpe¢nostnimi opatirenimi

- ,Vysoké“, kdy pouzité technologie a architektura obsahuji jednu, ¢i vice seri6znich
vad, které mohou ohrozit bezpeény chod metody. Tyto vady neni mozné oSettit
dodate¢nymi bezpecnostnimi opatienimi.

Standardizace

Kritérium feSici stupen standardizace jednotlivich metod. K posouzeni bude pouZita
verejné dostupna dokumentace, pokud mozno specializovanych narodnich ¢i nadnarodnich
organizaci. Vyssi standardizace je obecné pro metodu prospésnéjsi. Nejen Ze bude metoda
snadnéjsi na spravu, dokumentaci, implementaci a integraci, primarné bude vyuzivat
ovéiené metody a technologie. Je pro aplikaci mnohem bezpec¢néjsi, aby byla vyvinuta za
pouzivani otestovanych open-source metod ¢i standardizovanych protokoli. Zaroven bude
pro externi aplikace mnohem divéryhodnéjsi (Hickey 2021). V neposledni fadé bude

jednodusi udrzovat bezpecnostni algoritmy a vyuzivané knihovny aktualni.

- ,Vysoka“, kdy metoda je standardizovana vicero specializovanymi organizacemi ¢i
skupinou organizaci, zabyvajici se kyberbezpecnosti. Obecné existuje mnoho
verejnych dokumenti popisujici standardy, best practices, guidelines apod.

- Stredni®, kdy metoda je standardizovana jednou organizaci ¢i skupinou organizaci,
jako miiZe byt napf. tvtirce ¢i poskytovatel.

- ,Nizka“, kdy metoda neni nijak a nikym standardizovéana.

Pfehled urovni

Tabulka 2: Pfehled tirovni dimenze bezpecnosti (zdroj: Autor)

Bezpec¢nost 9 o ws . . .
; . P Bezpecénost Odolnost vii¢i Rizika technologii
Uroven a charakter dat ., ) o . Stand.

e ulozeni dat WGtokam a architektury

pri prenosu
1 Nizka Nizka Z4dna Vysoka Nizka
2 Stredni Stiedni Caste¢na Stredni Nizka
3 Stredni Stredni Caste¢na Stredni Stiedni
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4 Vysoka Vysoka Celkova Sttedni Stredni

5 Vysoka Vysoka Celkova Nizka Vysoka

Naklady a znalosti

Kritéria této dimenze byla celkem zvolena 3:

e dodatecné naklady provozu,
e Cas implementace a nutné lidské zdroje,
e zavazky vznikajici z implementace.

Pozn: Piivodné bylo zamysleno v ramci dimenze ndkladii a znalosti sledovat celkové
naklady provozu i poiizovaci ndklady. To se ale projevilo jako velmi problematické, jelikoz
tyto ceny jsou wvelmi zavislé na mnoha vlastnostech aplikace, provozovatele
1 poskytovatele, které je obtizné standardizovat a objektivné zhodnotit. Zaroven se
nepodarilo nalézt ani zadné pripadové studie sledujici nakladovost porizeni a provozu
autentizacnich sluzeb.

Dodateé¢né naklady provozu

Pro kazdou metodu autentizace bude pomoci tohoto kritéria urcéena dodate¢na finanéni
narocnost pro provoz. Kazd4 Mendix aplikace musi béZet na uréité trovni Mendix Cloudu,
z jehoZ licence plyne nékolik podminek pro pocet uzivateld. Tyto podminky jsou ale
univerzalni pro kazdou aplikaci a neni mozné postavit metodu tak, aby je efektivné obesla.

Toto kritérium hodnoti dodate¢né néklady, které je nutné vynalozit pro provoz metody.
Miize jit o sluzby externich stran ¢i o dokoupené rozsiteni aplikace. Mozné irovné kritéria
jsou:

- ,Z4dné“, pro metody kde nejsou Zadné, &i pouze velmi malé aZ zanedbatelné naklady
plynouci z provozu metody.

- ,Nizké“, kde metoda neni nakladna, avsak je nutné platit urcité sumy na meésic¢ni ¢i
ro¢ni bazi. Mési¢ni cena na uzivatele je nizsi, jak samotné cena za uzivatele v ramci
licence Mendixu, tj. 10 euro ¢i 12 USD9 (Mendix 2023d).

- ,Vysoké“, kdy je nutné platit vysoké ¢astky za provoz metody. Mési¢ni cena za
uzivatele je vyssi, jak cena za uzivatele Mendixu.

Cas implementace a Nutné lidské zdroje

Kritérium métici ndro¢nost na implementaci, pri¢emz se sousttedi jak na ¢asové, takilidské
zdroje. Jelikoz se prace zabyvd pouze implementacemi v prostfedi Mendix Studio Pro

9 Pfi neuvedeni ceny za uZivatele se cena za uzivatele urc¢i dodate¢né tak, ze celkova cena bude
vydélena 100, coz je maximalni pocet uzivatelt pii zakladni licenci (Mendix 2023e).
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adiléim cilem prace je i tvorba aplikace, bude kritérium vyhodnoceno autorem pri
implementaci samotnych metod. Pro zajisténi vyssi objektivity budou ovSem vyuzity
i vefejné dostupné materidly zabyvajici se implementaci téchto metod, jako napi. (LeBlanc
a Messerschmidt 2016) pro OIDC ¢i (Richer a Sanso 2017) pro OAuth 2.

Cilem kritéria je zohlednit nutné znalosti, moduly, komponenty a dalsi prvky, které je nutné
pouzit pro implementaci dané metody v Mendixu, pripadné nutnych dodatecnych zatizeni,
serveri ¢ aplikaci. Urovné jsou stanoveny nasledovné:

»,Nizké“, pokud metodu je mozné implementovat do 0,5 MD, teda 4 hodin.
LStredni“, pokud metodu je mozné implementovat do 1 MD, teda 8 hodin.
»Vysoké“, pokud metodu neni mozné implementovat do 1 MD.

Zavazky vznikajici z implementace

Posledni kritérium dimenze nakladt a znalosti, které se zabyva tim, zdali implementaci
dané autentizaéni metody vznikaji ¢i nevznikaji provozujicimu subjektu néjaké nové
zavazky viiéi tretim strandm. Pokud néjaké vznikaji, pak je sledovano jaké.

Zéavazky, které kritérium sleduje, musi byt nefinanéniho charakteru, protoze finanéni jsou
jiz zahrnuty v nakladech na potizeni ¢i provoz. Mize tedy jit naptiklad o umisténi dat mimo
vlastni servery, nutnost vyuziti sluzeb tretich stran ¢i dalsi technické, infrastrukturni,
komunikacéni ¢i jiné povinnosti. Mozné Grovné jsou nasledujici:

~Nevznikaji“.

»vznikaji“.

PFehled urovni

Tabulka 3: Piehled tirovni dimenze nakladi a znalosti (zdroj: Autor)

Dodatec¢né < . . Loseog
. . (,) atecne Cas implementace Zavazky vznikajici z
Uroven Naklady L 3e , . .
a nutné lidské zdroje implementace
provozu
1 Vysoké Vysoké Vznikaji
2 Nizké Vysoké Vznikaji
3 Nizké Stredni Vznikaji
4 Z4dné Stredni Vznikaji
5 Z4dné Nizké Nevznikaji
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2.2.4 Konfigurace Mendix Cloudu

Hodnoceni metod bude probihat na Mendix Free Cloud Node, jehoz konfigurace je
dostupna nize, viz Tabulka 4.

Tabulka 4: Konfigurace Mendix Cloudu (zdroj: Autor)

Nazev Hodnota

Nazev aplikace DP_mattl0

Verze aplikace 1.0.0.75

Cloud Node Mendix Cloud EU: AWS Ireland (Free)
URL https://dpmattl0-sandbox.mxapps.io
Mendix Verze 9.18.0.53394

Testovani nativnich metod probéhne na mobilnim telefonu, specifikovanym nize, viz
Tabulka 5, pomoci aplikace Make It Native 9 (Mendix Research & Development 2022).

Tabulka 5: Mobilni zafizeni k testovani (zdroj: Autor)

Nazev Hodnota

Verze mobilni aplikace 1.2.17.141
Mobilni zatizeni Google Pixel 7

OS mobilniho zafizeni Android 13

2.3 Vybér aplikaci pro tvorbu doporuceni

Jednim z dil¢ich cilti préace je tvorba doporuéeni pro aplikace rtiznych typti, potieb a tceld.
Aby bylo mozné tento cil naplnit, jsou v této kapitole autorem vybrany celkem 3 aplikace,
pro které budou doporuceni tvorena. Snahou bylo vybrat dostateény pocet aplikaci, které se
lisi v nékolika zasadnich faktorech, kviili ¢emuz bude pro kazdou nejspiSe vhodny jiny
zptisob autentizace.

Vybranymi aplikacemi jsou: interni ERP systém, o e-shop a o verejny zpravodajsky web.
Nejdulezitéjsimi faktory u vybéru jsou:

27



e Pocet uzivatelii a denni navstévnost

o Jedni se o denni podet uZivateld, a to jak v podobé denniho maxima, tak
primérného vytizeni. Zde je mozné predpokladat nejvysSsi navstévnost
u zpravodajského webu a nejmensi v pripadé ERP systému.

e Pocet anonymnich uzivateld

o Vnimano jako pocet ,neregistrovanych“ ¢i ,neprihlasenych® uzivatel, kteti
aplikaci presto vyuzivaji. Nejsou zde timto mysleni uzivatelé na login strance
webu, ale napft. lidé, ktefi nepiihlaseni ¢tou posledni zpravy.

e Pocet prihlaseni

o Celkovy pocet pokusii o prihlaseni. Je mozné se domnivat, ze velka vétSina
navstévnikl zpravodajského webu nebude prihlaseni vyuzivat, zatimco v e-
shopu se uzivatel spise prihlasi (tj. pokud bude néco nakupovat) a v pripadé
ERP systému bude muset byt piihlaseny kazdy.

e Charakteru uzivatel

o Faktor zohlednujici zkusenosti, vzd€lani, vék, profese, zajmy, cile, nazory ¢i
dalsi jiné charakteristiky uzivatel aplikaci. Kazda aplikace je stavéna pro
néjaky typ tzv. ,end-usera“ a to plati i pro vybér autentizac¢nich metod, které
bude mozné v aplikaci vyuzivat. Zarovenn je mozné do tohoto faktoru
zahrnout i zafizeni, které uzivatel vyuziva k ptistupu k aplikaci, kde napf-.
v pripadé ERP miiZzeme ocekavat vyhradné PC, u zpravodajského portalu ¢i
e-shopu piijde spiSe o mobilni zarizeni.

o Citlivosti dat

o Zde jsou zohledniovan charakter dat, se kterymi aplikace ¢i uzivatelé pracuji
a jejich dulezitosti pro chod provozujici spolec¢nosti. Citlivost dat proto déle
ovliviiuje, jaké metody autentizace aplikace bude povolovat, aby se k datim
nemohla dostat neopravnéna osoba.

e C(Cile provozovatele

o Mysleno jako dlouhodobé cile a océekavani provozovatele od aplikace
a uzivateld. Dle téchto cili bude aplikace stavéna a provozovana urcitym
zpusobem. Napf. e-shop bude mit zajem na tom, aby si uzivatel zalozil Gcet,
a proto musi poskytnou takové moznosti autentizace, které budou pro
uzivatele schidné, zatimco ERP systém miiZze mit nastavené vyssi trovné
zabezpeceni (napf. vice faktorové ovéreni zadani kddu z emailu, ¢i pouzivani
¢ipovych karet), jelikoz jej zaméstnanci musi pouzivat kazdopadné a pro
provozovatele je velmi diilezité, aby se k datiim dostali jen opravnéni lidé.

o Je dilezité také si uvédomit, jaké mé aplikace misto v celé strategii. Pro
provozovatele zpravodajského portadlu miize byt hlavni ziskat co nejvétsi
navstévnost a ziskat co mozna nejvyssi ptijmy z umisténych reklam, zatimco
provozovatel e-shopu bude nejen chtit navstévnost, ale primarné co nejvyssi
prodeje a vpripadé ERP systému jde o IS podporujici hlavni éinnost
spole¢nosti, ktery primo zZadné finance nevytvari.

2.4 Zplsob ovéreni vysledki

Pro ovéreni vysledki prace budou kontaktovani odbornici z praxe, ktefi maji bohaté
zkuSenosti jak v oblasti Low-Code, tak v oblasti autentizac¢nich prosttedki. V priloze prace
je mozné nalézt dotaznik (viz Priloha B: Otazky), ktery jim byl odeslan, spole¢né
s odpovédmi jednotlivych respondentii (viz Ptiloha C: Odpovédi na Otazky). Celkové
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shrnuti jednotlivych odpovédi se nachazi v kapitole 9. Z osobnich a firemnich davodi
nejsou jejich jména zverejnéna a jednotlivi odbornici se v praci nazyvaji odbornik A,B,C a D.

Celkové se pro ovéreni podarilo ziskat celkem 4 odborniky, pticemz vétsina z nich pochazi
ze zahraniéi, proto je dotaznik a jejich odpovédi v angli¢tiné. Obecné jde o zaméstnance
velkych, mezinarodnich korporaci, se kterymi jsem se mél moznost setkat pti své praxi
s Mendixem. Kazdému z nich budou zaslany (autorsky prelozené) vysledky prace© spole¢né
s diive zminénym dotaznikem, aby se mohli k praci vyjadrit a co nejobjektivnéji ji posoudit.
Jejich odpovédi budou uvedeny neupravené v priloze, a interpretovany ve celkovém shrnuti
ovéreni vysledki prace.

10 Jedn4 se o zkracenou verzi prace, kdy jsou odebrany kapitoly 1, 3 a 4.
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3 Autentizace a autorizace

3.1 Vymezeni pojmu

Cel4 tato kapitola se zabyva problematikou autentizace, autorizace a nékolika dalsich
relevantnich a blizkych pojmi, které je nutné zminit pro spravné pochopeni dalsich
kapitol.

3.1.1 Identifikace
Tento pojem vhodné vysvétluji 2 nasledujici citace:

Identification is the ability to identify uniquely a user of a system or an application that is
running in the system (IBM 2022).

Akt nebo proces, béhem kterého entita predlozi systému néjaky identifikator, na jehoz
zakladé systém miize rozeznat entitu a odlisit ji od jinych entit (Pavli¢ek 2020, s. 3).

Z obou z nich je mozné vy¢ist, Ze jde o uréeni a odliSeni uzivatele (¢i aplikace) od ostatnich
uzivatelt (aplikaci) v systému. Nejde ovSem o nic vice, tj. nedochazi zde k zadnému ovéreni,
zdali idaje jsou platné, aktualni, ¢i vérohodné, pouze dojde k identifikaci entity.

Druha citace byla vybrana zamérné proto, Ze navic jeSté zminuje existenci tzv.
identifikatoru. Jedna se o jakykoliv néstroj ¢i informaci, kterd dokaze osobu unikatné
identifikovat v ramci systému. MuZe jit napiiklad o uZzivatelské id, email, telefonni ¢islo,
certifikat, ¢i prihlasovaci jméno. Dilezité je jesté zdliraznit, Ze identifikace vzdy probiha viiéi
systému, kterému se snazime identifikovat jako dany uzivatel. Je mozné a Casto i bézné, ze
v daném systému miize mit jeden uzivatel vice uctli. Zde jako vhodny priklad je mozné uvést
osobni a firemni acet v bance (Wilson a Hingnikar 2019).

Z bezpecnostnich diivodii mé tato oblast riizné regulac¢ni opatteni, ze kterych by bylo
vhodné zminit evropsky eIDAS Levels of Assurance (LoA) (European Commision 2022)
vychézejici z (European Commision 2014), kterym se Fidi i Ceskd Republika v oblasti
identifika¢nich prostiedkti identity obcana vramci eGovernmentu (Sprava zakladnich
registri 2022), nebo americky NIST 800-63-3 (Grassi et al. 2017).

Vsechny tyto opatieni slouzi (nejen) ke stanoveni ,arovni zaruky“ a ovéreni pravosti
v oblasti identifikace. V narizeni eIDAS se jedna o tti irovné: nizka, zna¢na a vysoka, v NIST
800-63-3 jde 0 IALI (nejslabsi troven), IAL2 a IAL3 (nejsilnéjsi). Obecné u nejslabsi trovné
nedochazi k zadnym dodateénym tkonitim, zatimco u silnéjSich dochazi k urc¢ité trovni
validace a verifikace poskytnutych informaci pred prifazenim identifikdtoru. Muize jit
napriklad o ovéreni emailu, telefonniho cisla nebo také jména ¢i adresy. Zaroven je kladen
dtiraz na kvalitu dokladt (dtikazt) pri pritazovani, jako je napr. platnost, vydavatel, proces
vydani, garance spravnosti, dostupnost fotografie, nebo dostupnost biometrickych tdaja
(Pavlicek 2020).
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3.1.2 Autentizace

Autentizace Gzce souvisi s identifikaci. Jde o ovéreni, jestli je uzivatel skutecné osobou, za
jakou se vydava. Obecné je mozné fici, Ze pro tspé€Snou autentizaci posila uzivatel systému
sviij identifikator (napft. email) spole¢né s verifikatorem (eng. authenticator), ¢i vystupem
z néj, které systém oveéri a nasledné uZivatele autentizuje. Systém tyto iidaje muze oveérit,
jelikoZ je ptivodné ziskal v priibéhu registrace, nebo vyuzije sluzbu, u které je jiz uzivatel
registrovan a je schopna jej overit (princip SSO) (NIST 2020).

Verifikatory

Obecné verifikator vznikd béhem registraéniho procesu, ale zalezi na charakteru samotného
verifikatoru, zptsobu a formy registrace ¢i na systému. Timto pojmem oznacujeme velké
mnozstvi riznych prostredk, které slouzi k autentizaci, a v nasledujicich odstavcich bys se
proto chtél vénovat jejich charakteristice.

Zakladnim dé€lenim, se kterym je mozné se setkat je dle podstaty (¢i charakteru) samotného
verifikatoru. MiiZe se totiZ jednat o néco, co uzivatel zna, ma, nebo je (Wilson a Hingnikar
2019). Priklady uvedeny nize:

e Néco, co znam — Hesla, PINy, zalozni kody, odpovédi na bezpecnostni otazky.

e Néco, co mam — Generator jednordzovych hesel, certifikat, sparované mobilni
aplikace.

e Néco, co jsem — biometrie, napf. otisk prstu

Je mozné setkat se i sdalSimi kategoriemi tohoto déleni, ackoliv nejsou tak dasté.
(Boonkrong 2020) popisuje jesté dalsi dvé, a to:

e Néco, co zpracuji (eng. Something you process) — funguje naptiklad na principu
OTP, které je tvofeno za pomoci uzivatelovy tajné informace. Nikdy se ovSem
neposila cela tajna informace ¢i jeji ¢ast, ale néjaky vysledek operaci, domluvenych
pri registraci. UZzivatelova tajna informace miiZze byt napt matice ¢isel, nad kterou
poté uzivatel provadi operace a pro autentizaci zasil pouze vysledné ¢islice. Nebo
naopak muZe jit o operace, které uzivatel pouziva k vypoctim nad vstupnimi daty,
které ziska od systému.

e Nékdo, koho zndm — osoba, ktera je schopna autentizovat jinou osobu. Pouzitelné
hlavné pri krizovych situaci, kde uzivatel napt. zapomene heslo, a proto kontaktuje
jinou osobu, ktera jej autentizuje vici systému (nebo mu napiiklad vyda jiné,
docasné heslo).

Dalsim délenim, které je vice specifické a icelné, je déleni dle typu verifikatoru. Toto d€leni
je prevzato z (NIST 2020):

e Memorized Secrets — Napriklad heslo, PIN

e Look-Up Secrets — Zalozni kédy, nebo také tzv. “Recovery keys”

e Out-of-Band Devices — Naskenovani zaslaného QR kédu mobilem ¢i potvrzeni akce
v mobilni aplikaci

¢ Single-Factor OTP Device — Aplikace v mobilu, generujici jednorazova hesla
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e Multi-Factor OTP Device — Stejné jako drivejsi, ale s dodateénym faktorem
autentizace, napriklad otiskem prstu

e Single-Factor Cryptographic Software — Kryptograficky kli¢, nachazejici se nékde

v systému

e Single-Factor Cryptographic Device — Kryptografické operace pomoci externiho
hardwarového zatizeni

e Multi-Factor Cryptographic Software — Stejné jako drivéjsi, ale s dodateénym
faktorem autentizace, naptiklad otiskem prstu

e Multi-Factor Cryptographic Devices — Opét ptidan dalsi faktor

Oproti minulému déleni, zde jsou verifikatory rozdéleny do skupin dle podoby
autentizac¢niho procesu. Zaroven je mozné si vSimnout, Ze seshora dolti nabyvaji verifikatory
na komplexnosti a zaroven i bezpecnosti. Je to, protoZe v publikaci jsou tyto typy pouZity
jako jeden z pozadavkid pro AAL (Authentication Assurance Levels, viz 2.2.2 dimenze
bezpeénosti). Ukazka téchto pozadavki je zobrazena v Tabulka 6.

Tabulka 6: AAL pozadavky (NIST 2020, tabulka 4-1)

Requirement AAL1 AAL2 AAL3
Permitted Memorized Secret; MF OTP Device; MF Crypto Device;
authenticator types
Look-up Secret; MF Crypto Software;  SF Crypto Device plus
Memorized Secret;
Out-of-Band; MF Crypto Device;
SF OTP Device plus
SF OTP Device; or Memorized Secret  MF Crypto Device or
) plus: Software;
MF OTP Device;
o + Look-up Secret SF OTP Device plus
SF Crypto Software; SF Crypto Software
. » Out-of-Band plus Memorized
SF Crypto Device; S
« SF OTP Device ecret
MF Crypto Software;
« SF Crypto Software
MF Crypto Device

« SF Crypto Device
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Vice faktorova autentizace

Jako posledni z ¢asti o autentizaci bych se chtél zabyvat vice faktorovou autentizaci. Tento
koncept, znamy také jako vicefazova ¢i vicekrokova autentizace!, spoc¢iva v pouziti vice
autentizacnich faktort pro ispésnou autentizaci. V praxi miize jit naptiklad o pouziti jména
a hesla spolec¢né s jednorazovym kodem, ktery prijde uzivateli na email. Jde o dodate¢nou
aroven ochrany, kdy tto¢nikovi nestac¢i zmocnit se pouze jména a hesla, ale i celé emailové
schranky. Jedna se o lehky, ackoliv G¢inny pristup k zvySeni bezpecnosti (Microsoft 2022¢).

3.1.3 Autorizace

Poté, co systém identifikoval a autentizoval uzivatele, musi vétSinou dojit k jeho autorizaci.
Timto pojmem se oznacuje udéleni prav na urcité akce, které miize uzivatel v rameci systému
provést. K autorizaci miize dochézet pti registraci, nebo po vstupu uzivatele do systému, kdy
mu jsou diive zminéna prava udélena dle systémového nastaveni ¢i pravidel, které jsou
definovany v ramci tzv. Identity and Access Management (IAM) (Okta 2022b).

Oproti autentizaci se jednad o neviditelny process pro uzivatele, ktery zaroven nemé ani
moznost tyto prava meénit (Andrioaie 2022). Je ovSem neméné dilezity pro spravny
a bezpeény chod systému, kde nedostatky v této oblasti mohou vést k vy$sim rizikiim tniku

dat, Spatné sprave uzivatelskych prav, Spatné UX'2, nizsi produktivité ¢i vysSim IT nakladim
(Roy 2021).

Existuje mnoho pristupti, strategii, ¢i modeld autorizace. Mezi nejzndméjsi patii Role-
Based Access Control a Attribute-Based Access Control, jako dalsi je ale mozné zminit
Relationship based Access Control nebo Graph-based Access Control ¢i mnoho dalsich. Pro
tuto praci je nejdtlezitéjsi Role-Based Access Control, tzv RBAC, jelikoz to je pravé ten
model, ktery je pouzivan v ramci platformy Mendix. RBAC funguje na zakladé definovani
roli. VMendixu je mozné deklarovat 1-n roli a kazdé znich specifikovat prava na
zobrazovani stranek, pouzivani logickych prvki, jako jsou tzv. Microflows, Nanoflows apod.
a zaroven je mozné definovat prava na urovni dat, kde je mozné u kazdé role stanovit, jestli
mé pravo zobrazit ¢i zapisovat né€ktery z atributdi, nebo jestli ma pravo vytvorit ¢i smazat
celou entitu’s.

Tyto role funguji aditivné, kdy uzivateli je prifazena minimalné jedna a maximalné
neomezené roli, jejichZz prava se scitaji, diky ¢emuz je mozné snadno a prehledné
distribuovat prava mezi uzivatele. Kazd4 implementace RBAC miize byt ovSem odli$n4,
napf. mlze byt povolena jen jedna role na uzivatele, nebo miiZe role byt definovany
hierarchicky (Pavlicek 2020).

1 Existuji ¢lanky a publikace, jako naptiklad (Savvy Security 2021) nebo (ISDecisions 2021), které
chapou tyto pojmy rozdilné: nékdy jako rozdilné podkategorie vice faktorové autentizace, nékdy jako
jiné prvky. (Pavliéek 2020, s. 24) naopak uvadi: v praxi nemd smysl rozliSovat pojmy 2FA a 2SV.V
praci nejsou pojmy rozliSovany.

12 User Experience

13 Pro vysvétleni pojmi viz kapitola 4.2
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3.2 Vyuziti

Identifikace, autentizace a autorizace dohromady tvori prostredky, kterymi je mozné
ovéiovat totoZnost a urcovat opravnéni uzivateli. Jak jiz bylo drive nastinéno, existuje
mnoho zplisobii autentizace, autorizace i identifikace, stejné tak jako typt verifikatort
a zplsobi celkové integrace. Zakladni principy byvaji avSak obvykle stejné a vhodné je
popisuje NIST ve své publikaci 800-63-3 (Grassi et al. 2017). V této publikaci je predstaven
tzv. Digital Identity Model, ktery je zndzornén na Obrazek 1 niZe a ktery se snazi predstavit
jednotlivé zakladni aktéry a interakce pti tvorbé digitalni identity.

Enrolliment and Identity Proofing

&

Authenticated Session

- L
RP
becomes becomes

- Subscriber
Applicant
Authentication
Authenticator Assertion
Enroliment/ Enrollment and )
Identity Proofing Authenticate
Issuance
Validate Authenticator/Credential Binding

Attributes

Digital Authentication

Obréazek 1: NIST Digital Identity Model (Grassi et al. 2017, obr. 4-1)

Model pracuje se 4 hlavnimi aktéry, kterymi jsou:

e Subscriber — Uzivatel

¢ Credential Service Provider, CSP — Sprava identit
e Relying party, RP — Poskytovatel sluzby

e Verifier — Verifikacni sluzba4

Na obrazku jsou jesté zndzornéni aktéri Applicant a Claimant, zde je ovSem rovnou
povazujme za jednoho aktéra — uZivatele. Zaroven je dtlezité zminit, Ze model rozdéluje
CSP, RP a verifika¢ni sluzbu na 3 odlisné aktéry, ale v praxi je mozné Ze nékteré ¢i vSechny
z nich budou jednim systémem. Proto je mezi CSP a verifika¢ni sluzbou prerusovana cara,
ktera znazornuje logickou souvislost téchto dvou aktért.

Pro lepsi interpretovani modelu je mozné si jej rozd€lit na dvé ¢asti. Levou, registraéni,
a pravou, autentizacni.

14 Ceské preklady prevzaty z (Pavlicek 2020)
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Leva cast se znazornuje registraci, vydavani verifikdtoru a ovérovani identity. Obvykla
sekvence aktivit v této oblasti je:

UZivatel zada CSP o registraci

CSP ovéri identitu uzivatele

CSP vyda uzivateli verifikator

CSP si povede zaznam s informacemi o uzivateli a jeho verifikatorech alespon po
dobu Zivotnosti verifikatoru. Uzivatel si uchové sviij verifikator

>

Diky tomuto jednoduchému procesu nabude uzivatel verifikatoru, ktery je mozné pouZit pro
budouci autentizaci. Jako prakticky priklad je mozné uvést jednoduchou registraci, kde
uZzivatel se chce registrovat do aplikace. Uzivatel ptijde na webové stranky aplikace a bude
chtit otevrit registracni formulaf. Aplikace mu jej zobrazi a zepta se jej na email. Uzivatel
email vyplni a formular odesle. Aplikace nyni musi ovérit, zdali tento email opravdu patii
uzivateli, a tak na danou adresu odesle email s odkazem, které musi uzivatel otevrit, aby tim
potvrdil aplikaci, Ze on opravdu je vlastnikem této adresy. Po tomto ovéreni jiz aplikace
necha uZivatele napr. nastavit sviij profil ale hlavné mu vyda néjaky verifikator, ktery
pouzije pristé pro autentizovani.s

V pravé ¢asti modelu je znazornén primarné proces autentizace a autorizace, kde se uzivatel
ovéruje nove nabytym verifikatorem RP. Standardni kroky jsou nasledujici:

1. Uzivatel se chce autentizovat RP. Ta jej odkaze na verifika¢ni sluzbu

2. Uzivatel poskytne verifika¢ni sluzbé sviij verifikator

3. Verifikaéni sluzba komunikuje s CSP a ovéri uzivateliv verifikator, pripadné si od
CSP prevezme informace o uZzivateli

4. CSP nebo verifika¢ni sluzba potvrdi uzivatelovu identitu RP a preda ji informace
z minulého kroku

5. Je vytvorena autentizovana relace mezi uzivatelem a RP

Z pohledu drivéjsiho priklad by zde Slo o uzivatelovo prihlaseni do aplikace. UZzivatel by
odeslal email a sviij verifikator, heslo, aplikaci pres prihlaSovaci rozhrani. Aplikace by tyto
udaje ovérila a uzivatele autentizovala.

3.3 Typy autentizace

Ucel této kapitoly je predstavit a obecné popsat principy jednotlivych typt autentiza¢nich
metod, z ¢ehoz poté vychazi kapitola 5, ktera se vénuje témto metoddm primo v prostiedi
Mendixu. Jsou zde rozebrany vS§echny metody definované v kapitole 2.1.

15'V tomto piikladu by aplikace vystupovala jako jak RP, tak i CSP a verifika¢ni sluzba.
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3.3.1Jméno a heslo

Autentizace pomoci jména a hesla patti mezi nejéastéjsi zplisoby autentizace. Verifikator,
tj. vtomto pripadé heslo, je typu ,Néco, co zndm“ a jednd se nejcasté€ji o uZivatelem
vytvoreny libovolny fetézec znakli. Mnoho aplikaci i uzivateld preferuje tento zplisob,
jelikoz je velmi jednoduchy. Pti registraci si uzivatel vybere své piihlasovaci jméno a heslo,
které nasledné pouziva k naslednym prihlaSenim.

Problémem tohoto zptisobu autentizace je jeho bezpecnost. Jiz dle (NIST 2020) spada
autentizace pomoci tzv. ,Memorized Secrets“ mezi nejslabsi metody autentizace. Hlavnimi
problematickymi oblastmi jsou zde uzivatelé, kvalita hesel a ukladani hesel.

Uzivatelé jsou zde problematiéti primarné tim, jak hesla tvori a jak s nimi nakladaji. V ramci
registraéniho procesu je casteéné mozné osettit, jaké podminky musi heslo spliovat, aby
byla zajisténa urcitd minimalni kvalita hesla, avsak neni mozné oSettit mnoho faktori, jako
je napriklad pouzivani stejného hesla napti¢ vice aplikacemi®. NIST, OWASP a mnoho
dalSich instituci vydalo dohromady nespocet publikaci, snazici se zvysit kvalitu hesel.
Obecné se shoduji v nasledujicim:

e Heslo by mélo obsahovat alespon 8 znakt

e Maximum znaki by nemélo byt stanoveno nizko

e Kheslu/actu by nemély existovat zachranné/obnovovaci otazky ¢i napovédy
e Heslo by mélo obsahovat malé i velké znaky, symboly ¢i ¢isla

e Nepouzivat slova — hlavné ne slova spojena s aktualni osobou ¢i aplikaci

Jak jiz bylo ov§em nastinéno drive, i velmi bezpecné heslo miize byt lehce kompromitovano
pomoci phishingu, shoulder surfingu'’ ¢i jinym $patnym zachazenim s heslem, jako je jeho
znovu pouzivani, sdileni, zapisovanim na papirky/do mobilu/na plochu pocitac¢ apod.

Dalsim problémem je, jak s heslem pracuje aplikace. Nejméné vhodnou metodou, je ukladat
hesla v takové podobé, jak byly prijaty od uzivatele, tzv. plaintext. Takovéto zachazeni je
vysoce rizikové, jelikoz pokud se kdokoliv dostane do databdze ¢i k souboru s hesly
uzivatell, hned ziska vSechny prihlasovaci tdaje.

Lepsim zptisobem, jak hesla ukladat, je pouzivat bezpe¢né, neprolomené hashovaci
algoritmy a nasledné prenaset a ukladat jen hashované hodnoty. AvsSak ani tento pristup
neni dnes dostate¢ny, jelikoz tto¢nik mtize pouzit nastroje jako Rainbow Tables'$, pomoci
kterych miize stale néjaka hesla ziskat.

Aby byla aplikace schopné i tomuto odolat, je doporuéené hesla tzv. solit, pfipadné i pepftit.
Soleni spociva v pridani nahodné vygenerovaného retézce ke vstupnimu retézci hashovaci

16 Dle (Vojinovic 2022) pouZziva pies 51 % uzivateld stejné heslo pro firemni a osobni tcty a pires 69
% uzivatelt nékdy sdilelo heslo s kolegou v praci.

17 Technika socidlniho inzenyrstvi, kdy je heslo odpozorovano od uzivatele tzv. ,koukanim pres
rameno®.

18 Jedna se o tabulky pfedem vypocitanych hodnot, slouZici k rychlejSimu prolamovani hashovanych
hodnot.
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funkce, ktery nasledné zajisti, Ze vysledny hash bude vzdy jinyi v pfipadé pouzivani stejnych
hesel. V praxi tedy uzivatel zada heslo, které si pieje pouzivat, systém k nému prida siil,
vysledek pouzije jako vstup pro hashovaci funkei a jeji vystup ulozi do databaze spole¢né
i se soli. Dle nutnosti a pozadované Grovné bezpecnosti je mozné nastavovat mnozstvi soli
¢i jeji umisténi. Neni totiz nutné, aby stil byla umisténa jako prefix nebo sufix samotného
hesla, ale je mozné pracovat se vzory umisténi soli, které na binarni rovni za pomoci XOR
operace dokazi aplikovat stil vdanych mistech a jinde ji vynechat. Diky tomu je mozné
docilit i vysledku, Ze stejné heslo se stejnou soli bude mit stale jiny hash (Boonkrong 2020).

Pepreni je mozné pouZit se soli jako dalsi troven zabezpeceni. Existuje vice podob pepieni,
muze jit o pridani dalsi hodnoty, tj. pepre, k heslu pred hashovanim (Ibeakanma 2022),
nebo o zasifrovani vysledného hashe symetrickou Sifrou, kde pept bude slouzit jako kli¢
(OWASP 2022b). Hlavnim rozdilem pepte od soli je fakt, Ze pepf je sdilen mezi vicero hesly
najednou a zaroven neni ulozen ve stejné databazi jako je sl a vysledné hashe. Cilem
pepreni tedy je zamezit Gto¢nikim dostat se k ptivodnim hodnotam hesel v pripade, ze se
dostanou k jejich hashim a soli.

Mnoho modernich hashovacich algoritmi, které se pouzivaji pro praci s hesly jako je
napiiklad BCrypt jiz defaultné hashované hodnoty soli (Arias 2021). V dnesni dobé je
dtlezité s hesly nakladat bezpecné, proto by mély byt pouzity co nejmodernéjsi hashovaci
algoritmy a urcité by se mnéla hesla alespon solit. Na Obrazek 2 je vyobrazen vzorovy
priibéh ulozeni hesla, pti kterém dochazi jak ke kontrole kvality hesla z uzivatelovy strany,

tak i k soleni, hashovani a naslednému bezpe¢nému ulozeni hash hodnoty hesla.

Plaintext Password Salt Insertion
h J 4
Password Quality Strong Password
Checking Hashing
h J ¥
Salt Generation Hash Value Storing
Y
Salt Placement

Pattem Generation

Obrazek 2: Proces uloZeni hesla (Boonkrong 2020, obr. 4-1)
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3.3.2 0TP

Hesla na jedno pouziti, ang. One-Time Passwords (OTP) jsou pocitaci generovana hesla,
ktera uzivatelé pouzivaji kjednorazové autentizaci. V praxi se casto pouzivaji casoveé
omezené varianty, tzv. Timed One-Time Passwords (TOTP), které maji pro vyssi bezpec¢nost
navic ur¢itou dobu platnosti, po kterou je mozné se autentizovat. OTP spada do kategorie
néco, co mam, jelikoZ jeho podstatou je pristup k zarizeni generujici ¢i prijimajici OTP
k prihlaseni.

OTP funguje principialné stejn€, jako hesla zminéna v minulé podkapitole, jejich vyhodou
a duvodem uzivani je vySSi bezpeCnost, kterd se diky neustidle meénicim heslim
a jednorazovému pouziti drasticky zvysuje (LeBlanc a Messerschmidt 2016). Zaroven je
vyTazena vétSina hrozeb ze strany uZivatele, jelikoz ten heslo netvori, neuklada a nemuze jej
pouzivat napric vice aplikacemi. Zalezi ale ov§em na zptisobu implementace OTP.

Existuje vicero typi a zplisobti kategorizace OTP. Pro ticely prace jsou pfinosné primarné
(Mathur 2022) a (OneLogin 2023), dle kterych je mozné OTP rozdélit na generované na
serveru a generované v aplikaci. OTP generované na serveru funguji jednoduse tak, ze
server posila uzivateli OTP v reakci na jeho akei. UZzivatel tento kod obdrzi pomoci emailu
¢i SMS a zadé jej zpét do aplikace. OTP v tomto ptipadé miZe byt jakykoliv nahodny retézec.

Pii generovani OTP vaplikaci je princip komplikovanéjsi. Uzivatel musi mit prvné
nainstalovanou mobilni ¢i desktopovou aplikaci. Jako priklad je mozné zminit Google ¢i
Microsoft Authenticator. Néasledné je nutné propojit aplikaci se sluzbou, u které se chce
autentizovat. Toto propojeni probéhne pomoci domluveni si tzv. secret key, statické
hodnoty, kterou budou moci nasledné obé strany pouzivat pro generovani OTP. UZzivatel
do tohoto nastaveni obvykle nijak nezasahuje, jelikoz ¢asto jsou tyto hodnoty nastaveny
pomoci QR kédu, ktery jen naskenuje. Jakmile jsou aplikace propojeny, je mozné zacit OTP
pouzivat. Jelikoz obé aplikace maji secret key, jsou schopné vygenerovat stejny OTP za
stejnych podminek. Proto neni nutné, aby server posilal OTP klientovi, ale pouze staci, aby
klient poslal sviij OTP, ktery nasledné server validuje pomoci jeho porovnani s OTP
vygenerovaného na strané serveru.

V pripadé generovani OTP v aplikaci jsou nejcastéji vyuzivany 2 typy: HOTP (RFC 4226)
a TOTP (RFC 6238). HOTP je OTP postavené na HMAC=°, kde ke generovani OTP je pouzit
jesté tzv. moving factor, coz vpraxi je ¢islo, které se zvySuje skazdym pouzitym
avalidovanym OTP. Jde tedy o dodatecnou troven ochrany, kde utoc¢nikovi by pro
generovani stejného OTP nestacila pouze stejna konfigurace a secret key, ale musel by znat
i aktualni ¢islo poradi. TOTP funguje na podobném principu, avSak misto ¢isla pouziva
aktualni ¢as. Standardem je pouzivani 30 sekundovych oken, tj. ne moc c¢asu pro utocnika,
avsak dostatek ¢asu pro mozné prodlevy ve komunikaci a na zpracovani.

19 Zaroven si mohou domluvit i dal$i parametry, jako nap¥. pouZzitou hashovaci funkei.
20 Hash-based Message Authentication Code
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Castokrat je mozné se setkat s OTP jako s druhym faktorem autentizace, viz 3.3.7, avsak je
mozné, aby fungoval samostatné.

Nevyhodami OTP, se kterymi se klasick hesla nepotykala spocivaji primarné v zavislosti na
zarizeni generujici ¢i prijimajici OTP. Pokud uzivatel toto zafrizeni, napf. mobilni telefon
nema4, nebo je nap¥. vybité, nemuize poté tento zplisob autentizace vyuZzit. Zaroven jsou casto
mobilni zatizeni nachylnéjsi ke ztraté a kradezi.

Dalsi riziko muZe nastat, pokud se aplikace pro generovani OTP nachazi na stejném
zafizeni, které je pouzivano k autentizaci (OWASP 2021a).

Naopak kromé vyssi bezpec¢nosti oproti klasickym heslim miZe byt jesté lepsi uzivatelska
privétivost a UX obecné, kdy je ¢asto mozné setkat se s OTP v podobé QR kodii ¢i sestrojené
tak, aby je zarizeni mohly automaticky nacitat a importovat (LeBlanc a Messerschmidt
2016).

3.3.3SS0O

Tématice single sign-on, SSO, se vénuje tato a nasledujici podkapitola, pticemz zde se
nachazi obecnéjsi, zastfesujici informace a v kapitole pristi jsou rozebrany detailnéji
pristupy OIDC a OAuth. SSO je velmi Siroky pojem, oznacujici Sirokou skalu pristupti
a moznosti implementace. Zde bude ovSem kladen diiraz na ptistupy vyuzitelné v Low-Code
platformé Mendix.

Podstatu SSO vhodné popisuje nasledujici uryvek z dokumentace Azure Active Directory od
firmy Microsoft:

Single sign-on is an authentication method that allows users to sign in using one set of
credentials to multiple independent software systems. Using SSO means a user doesn't
have to sign in to every application they use. With SSO, users can access all needed
applications without being required to authenticate using different credentials. (Microsoft
2022f, odst. 1)

Presné jak autofi zminuji, SSO je autentiza¢ni metoda, ktera umoziuje uzivateli prihlasit se
vjedna aplikaci a nasledné pouzit tuto existujici relaci pro autentizaci u jinych aplikaci.
Ve vysledku se tedy uzivatel prihlasi jen jednou, jak vyplyva z nazvu metody, a tim se dokaze
autentizovat u vice aplikaci. Tato praktika je dnes standardni u stfednich a velkych firem,
jako je napriklad jiz dfive zminény Microsoft, nebo Google, Amazon. Zaroven jej vyuziva
mnoho bank ¢i internich firemnich systémii.

Samotna prvotni autentizace probiha naptiklad pomoci hesla, ¢i jiné autentizaéni metody,
v tomto se od ostatnich metod prilis nelisi. Jeji hlavnim rozdilem je schopnost komunikovat
autentizované pripojeni a autentizovat uZzivatele u jinych aplikaci. V zakladu tedy jde
o prihlaseni pomoci néco, co mam verifikatoru, jako mize byt napiiklad heslo, avSak
primarnim prinosem této metody je az dfive zmin€na autentizace u ostatnich aplikaci.

Nize na Obrazek 3 je obecn€ znazornén jedna z mnoha moznych implementaci SSO. V tomto
pripadé se uzivatel postupné snazi prihlasit na dvé rizné aplikace, bézici na adresach
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domainl.com a domain2.com, které vyuzivaji stejny autentizacni server (na adrese
domain3.com). V tomto piipadé autor schématu pracoval s tzv. JWT2! tokeny. Tento token
by si prohlize¢ uZivatele ulozil po GspéSné autentizaci a nésledné jej vyuzil pro dalsi
autentizovani, za predpokladu nepresahnuti piedem dané trvanlivosti. Pokud by tedy $lo
o jednotnou relaci, uzivatel by navstivil domainl.com, odsud by byl pfesmérovan na
autentizacni server a po autentizaci si ulozil JWT. Nésledné by navstivil domain2.com
pouzil zde JWT pro autentizovani, bez vypliiovani jakychkoliv daji jako u minulé aplikace
(Peyrott 2022).

TYPICAL SSO

Either user logs in, or cookie is available

Sends token

Redirects to and redirects to

Uses Token Auth Sever (domain3.com) Uses Token
to Authenticate to Authenticate
m Sends token and redirects i Stores Cookie Redirects to m
domainl.com — a— domain2.com
Stores domain1 Stores domain2
Cookie Cookie
Browses to Browses to

User

Obrézek 3: Ptiklad obecného SSO (Peyrott 2022)

Hlavni vyhodou SSO je pro uzivatele komfort, ktery vychézi z jednoduchosti autentizace
amoznosti pouzivat jeden ucet kvice aplikacim najednou. Pro poskytovatele je zde
znatelnou vyhodou centralizace uZivatelskych uc¢ti a dat??, zvySeni bezpecnostizs
a v neposledni fadé i usnadnéni prace vyvojart novych systémi (Kumar 2022).

Typy

Na zacatku minulé kapitoly bylo zminéno, ze SSO oznacuje Sirokou S$kalu pristupt
amoznosti implementace. Vtéto kapitole budou nékteré znich kratce predstaveny.

21 JSON Web Token

22 A ¢asové ¢i finan¢ni vyhody plynouci z efektivnéjsi spravy a adrzby.

23 Napr. diky centralizovanému Access managementu ¢i moznosti pouZiti detailnich auditnich ¢i
bezpecnostnich opatfeni.
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Vybrané ptiklady a jejich popis byly pirevzaty od poskytovatelti SSO, jako je Microsoft, Okta
nebo OneLogin.

Prvnim typem, se kterym je mozné se nejcastéji setkat, je SSO implementované za pomoci
OpenID Connect a protokolu OAuth 2.0. Tomuto typu je vénovana cela podkapitola 3.3.4.

Dal$im typem je SAML SSO. Je zaloZen na XML standardu SAML, Security Assertion
Markup Language, ktery se pouziva pro vyménu dat mezi identity providerem a service
providerem. Rozdil oproti prvnimu typu je jina struktura komunikace mezi zt¢astnénymi
stranami. Nutné zminit, Ze tento zptisob SSO neni doporucovan mnoha poskytovateli, jako
napt. Microsoftem ¢i spole¢nosti Okta — obé doporucuji pouzivat pokud mozno OpenlID
SSO (Guevara 2021) (Microsoft 2022b).

Je mozné také zminit Password-Based SSO, které funguje témér na principu spravce hesel.
Tento typ SSO funguje zptisobem, Ze si ulozi prihlasovaci tdaje uzivatele do vlastni databaze
pri prvnim ptihlaSeni, a nasledné jej automaticky prihlasuje pri dalsich navstévach
(Microsoft 2022a).

(OneLogin 2022b), dale jesté zminuje existenci SSO pouzivajicich protokoly LDAP c¢i
Kerberos. Microsoft jich rozlisuje dalsi 3, které nebyly zminény.

Na zavér této kapitoly je zde umistén flowchart, ktery firma Microsoft pouziva k rychlé
ilustraci pribéhu vybéru SSO, viz Obrazek 4. Tento obrazek vhodné ilustruje, Ze existuji
riizné rozdily a moznosti, které je nutné brat v potaz pfi porovnavani ¢i pouzivani SSO.
Zaroven je v ném mozné najit celkem 6 typti SSO.

Start

Does your app support Does your app

A developi pm—r— a SAML-based authenticate with
re you developing a nlD Connect rotocol? username and password?
new application? ’_ Ves —» Fh:npczi OAuth P d
—No -&
No | |
Is your app in the cloud Cloud Yes Yes No
or on-premises?
Are you ready to
configure single sign-on Choose SAML
for an existing app?
No On-Premises
Is this app already setup Y
for SSO with another 1dP? s Yes —» Choose SAML
Does your app support a
SAML-based protocol?
’*i" Choose Linked P No
Do you want to create a I Does your app
link to the app in the o . A Yes —p
MyApps access panel? , s authenticate with IWA? : Choose WA
No Mo
l Does your app authenticate
with HTTP headers? Choose
Choose Disabled Yes —» Lo der-based
|
Mo
¥
Does your app authenticate with Choase
username and password? r\‘es » Password-based
Mo

Obrazek 4: Typy SSO (Microsoft 2022c¢)
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3.3.4 OIDC a OAuth

Vevs .

OIDC, OpenID Connect, patfi mezi nejmodernéjsi a nejrozsirenéjsi typ SSO, a prave proto
je mu vénovana cela tato kapitola. AvSak aby mohl byt celkové predstaven, bude nutné
detailnéji rozebrat i protokol OAuth 2.0 a standard SAML, které jiz byly ¢astecné zminény
drive.

SAML

Security Assertion Markup Language, SAML 2.0, je standard pochazejici z roku 2005. Ve
své dobé poskytl Feseni pro ranné SSO feseni, které potfebovaly vyresit problém propojeni
externich SAAS aplikaci s centralnim autentizacnim feSenim (Wilson a Hingnikar 2019).

SAML definuje zplisob komunikace mezi tzv. Service Providerem, SP, a Identity
Providerem, IdP, a to jak v podobé celé komunikace, tak i zprav. SP je obecné systém, ktery
uzivatel chce pouZzivat a ktery je propojen s IdP pro ucely autentizace. IdP je poté systém,
ktery je pouzivan k autentizovani uzivateld a jejimu potvrzeni u SP. Ke komunikaci jsou
pouzity klasické http ¢i SOAP requesty a obsahy zprav jsou posilany ve formatu XML.
Obecné schéma piihlaSeni za pomoci SAML je zobrazeno nize na Obrazek 5.

USER

o
—_d

-

1) user attempts 1o log Identity
. directly into the SP 2) 5P redirects the user's :
Sen{lce browser 1o the IdP PT‘OVlder
Provider (IdP)
{SP) 3) User logs inta the IdP or they

are confirmed to have
already logged in
4) |dP confirms the user can
access the application ﬂ
5) SAML Assertion is sent ta the
user's browser

6)  samL Assertion is sent 1o
the SP's endpoint

7)  Response received and the
user is validated

e i e

8)  Access Granted

Obrazek 5: Schéma SAML (Townsend 2021)

SAML Assertion, zminéna v krocich 5) a 6) je obecny nazev pro zpravy, predavané od IdP
ke SP, které obsahuji informace o autentizaci ¢i autorizaci, nebo obecné atributy. MiizZe tedy
napriklad jit o informace o tom, jestli je uzivatel prihlasen nebo ne.

Hlavni vyhodou SAML je moznost centralizace uzivatelskych dat a access managementu
obecné. Jde tedy o funkcéni a spolehlivé SSO reseni, které je jesté dnes jedno
z nejpouzivané€jsich. Na druhou stranu je SAML spiSe firemné-orientovan a zaroven je
slozitéjsi jej implementovat oproti modern€jsim resenim jako je OIDC, jelikoz je vice
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nachylny k chybdm. Z bezpec¢nostniho hlediska SAML také nestac¢i na OAuth 2.0 a OIDC,

IV Vevs

protoZe je obtiznéjsi jej implementovat bezpecné a zaroven se musi potykat s hrozbami,

které OAuth ¢i OIDC resit nemusi, jako jsou zranitelnost XML ¢i jeho obtiznéjsi Sifrovani
oproti JSON (OneLogin 2022c).

OAuth 2.0

Predtim, nez bude vénovan prostor OIDC, je vhodné zabyvat se protokolem OAuth 2.0, na
kterém néasledné OIDC stoji a ktery rozsifuje. Kapitola se zabyva vyhradné protokolem ve
verzi 2.0, jedna se o verzi nejpouzivanéjsi, avsak existuji jiz prvni kroky vedouci k verzi 2.1
(OAuth 2022).

OAuth 2.0 is a delegation protocol, a means of letting someone who controls a resource
allow a software application to access that resource on their behalf without impersonating
them (Richer a Sanso 2017, s. 3)

OAuth je autorizacni protokol24+ pochazejici z roku 2012. Jeho primarnim use case je
umoznéni uzivateli, v OAuth terminologii resource owner, povolit aplikaci, aby néjak
pracovala s jeho daty na oddéleném serveru, tzv. resource server. Pro lepsi znazornéni je na
Obrazek 6 znazornéno jedno z moznych OAuth reseni.

3. User gives consent to autharize the application for specific scope of
access

2. Application requests a scope of access to resources owned
by user

Authorization server

b J

Browser

£ Application receives access token for
authorizad scope

Application
writeapaper.com

F Y

|. User initiates action in
application which requires API

7 9. Application uses access taken
el e

W, to reguest cocuments

DLILILIIIHI]:S Apl

v

Obrazek 6: Piiklad OAuth (Wilson a Hingnikar 2019, obr. 5-3)

Na obrazku je mozné vidét priklad, kdy se uZzivatel snazi ptes aplikaci writepaper.com ziskat
dokumenty ze serveru, na kterém bézi autoriza¢ni server a API s dokumenty. Poté, co
uzivatel o dokumenty zazada, je vyzvan k autentizaci, po které se ho server zepta, zdali
povoluje aplikaci writepaper.com, aby ziskala pristup k dokumentiim. Pokud uZivatel

24 Nékdy nazyvan i delegacni protokol (Richer a Sanso 2017) ¢i autorizac¢ni framework
(Wilson a Hingnikar 2019)
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povoli, je mu zaslan access token, ktery nésledné miize byt pouzit k ziskdni danych
dokumenti. Priklad, jak mtiZze vypadat Zadost o povoleni je uveden na Obrazek 7.

An application would like to
connect to your account

The app Sample App by Aaron Parecki would like the ability
to access your basic information and photos.

Allow Sample App access?

Deny Allow

Obrézek 7: Ptiklad OAuth Zadosti o povoleni (Okta 2022a)

Ve vysledku uzivatel se uzivatel autentizoval u serveru a nasledné povolil aplikaci, aby
pristoupila k datim na serveru pomoci tokenu. Pritom béhem komunikace byly pevné
stanoveny tzv. scopes, které definovaly, kjakym zdrojim ziskava aplikace moZnost
pristupovat.

Ackoliv OAuth potfebuje autentizaci pro spravny chod, sdm neni autentizacnim
protokolem. Je mozné pomoci néj autentizaéni protokol vytvorit, viz nasledujici kapitola,
ale on sam nepienasi zadné informace o uZivateli a pouze pracuje s tokeny. Obecné jde jen
o protokol, definujici, jak token ziskat a jak jej pouzit. OAuth zaroven neptikazuje, jak méa
komunikace ¢i tokeny vypadat, ¢imz se odliSuje od SAML z minulé kapitoly (Richer a Sanso
2017).

OIDC

OpenID Connect, OIDC, je autentiza¢ni framework, ¢asto prezentovan jako autentizac¢ni
vrstva stojici nad OAuth 2.0. OIDC vznikl v Gnoru 2014, kdy byl vytvoren standard OIDC
spole¢nosti OpenID Foundation (LeBlanc a Messerschmidt 2016).

Oproti OAuth 2.0 dokaze OIDC bezpecné predavat informace o identité autentizovaného
uzivatele ve standardizovaném formatu, diky ¢emuz se dokaze fungovat jako SSO pro
mnoho situaci. Zaroven neni tolik interné orientovan jako SAML, a v praxi je mozné
implementovat SSO za pomoci socialnich siti ¢i sluzeb jako je Google, PayPal, Yahoo
amnoho dalsich, diky ¢emuz je mozné budovat aplikace s SSO vyuzitelnym pro Sirokou
verejnost (Wilson a Hingnikar 2019).
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OIDC provides the web single sign-on benefits that were attractive in SAML 2.0 and, when
combined with OAuth 2.0, provides a solution with authentication as well as the API
authorization capabilities needed by modern applications (Wilson a Hingnikar 2019,
S. 26).

Priibéh autentizace OIDC je podobny, jako v priibéh OAuth 2.0. Schéma je zndzornéno na
Obrazek 8. Ve chvili, co uzivatel navstivi aplikaci, bude pfesmérovan na autentizaéni server
— ve schématu nazvan OpenID Provider. Odkud, po autentizaci, bude pfesmérovan zpét do
aplikace, spolu s autorizacnim koédem, ktery miize aplikace vyuzit pro ziskani ID tokenu
aaccess tokenu zenpointd poskytovatele OpenID. Sipka uprostfed schématu tuto
komunikaci zjednodusuje a misto nékolika requestti zobrazuje pouze jeden.

Browser

k. ¥

inati @ (penlD Pravider (Authorization Server)
Application 1—@—\Qr

D Token access token

APl call

h

@ /userinfo endpoint (Resource Server)

access token

Obrazek 8: OIDC Autentizace (Wilson a Hingnikar 2019, obr. 6—1)

Rozdilem od OAuth 2.0 primarné je, Ze zde ptibyla autentizac¢ni vrstva, ktera pracuje s tzv.
ID Tokenem, ktery prenasi informace o tom, zdali byl uzivatel autentizovan, a zaroven navic
pracuje s tzv. UserInfo endpointem, ktery miZe aplikace vyuZzivat, aby ziskala informace
o uzivateli. Stejné ovSem maji, jak je pracovano s access tokenem a autorizaci obecné.

Od SAML se OIDC lisi tim, kdo autentizuje uzivatele a jak je s touto informaci nasledné
zachazeno. V piipadé SAML, aplikace (SP) pfesméruje uZivatele na predem definovany
server pro autentizaci (IdP), které nasledné vrati assertion zpét aplikaci. Je zde tedy dilezity
vztah a divéra mezi SP a IdP. V piipadé OIDC je autentizace provadéna veiejnou aplikaci
treti strany. Aplikace miiZze napriklad povolovat pro prihlaseni Facebookovy tcet, Google
ucet, nebo Microsoft ucet — uzivatel si vybere jednu z moznych variant a nasledné je
presmérovan na jeji login stranku. Po autentizaci se odesle aplikaci zpét autorizaéni kod,
ktery muze aplikace vyuzit pro ziskani tokenti a tim ziska vsechny informace co pottebuje.

Zaroven je OIDC jednodusi jak SAML a k pfenosu dat pouziva méné komplexni Json a JWT,
které jsou jednodussi na zpracovani a diky mensi velikosti méné naméahaji aplikace. Zaroven
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je jednodussi implementovat OIDC bezpecné, jelikoz pro Sifrovani je mozné pouzit HTTPS
¢i SSL (Brown 2022).

Velkou vyhodou OIDC oproti SAML a jinym SSO feSenim, je jiz dfive zminéna uzivatelska
privétivost, vychézejici z moznosti vyziti jinych osobnich étii. Napt. éth socidlnich siti, ¢i
popularnich sluzeb ¢i aplikaci, emailovych klientt apod. Diky tomu je dnes OIDC jednim
z nejvyuzivanéjsich a nejpopularnéjsich SSO feseni.

3.3.5 LDAP

LDAP is the Lightweight Directory Access Protocol. It’s a standards-based protocol that
sits on top of TCP/IP and allows clients to perform a variety of operations in a directory
server, including storing and retrieving data, searching for data matching a given set of
criteria, authenticating clients, and more (LDAP 2018, sek. Learn about LDAP).

Protokol LDAP je standardizovany protokol, pouzivany pro komunikaci a interakci
s adresafovymi servery. Jednim zjeho pouZiti je i autentizace uZzivateli, diky ¢emuz je
mozné efektivné budovat SSO zalozené na LDAP.

Vznikl vprvni poloviné devadesatych let, kdy byl vytvofen jako odlehcena verze
mezinarodnich standardi X.50025. Adresare, se kterymi protokol pracuje, jsou
organizovany ve stromové struktuie a obsahuji zaznamy. Nejvyssi zaznam, se nazyva koien
a obvykle jde o reprezentaci spole¢nosti, ktera vlastni dany adresar. Nize polozené zaznamy
poté reprezentuji oddéleni ¢i jiné uskupeni, a posledni, tzv. listové, zdznamy jiz reprezentuji
samotné objekty, osoby ¢i zdroje. Kazdy zaznam muze obsahovat atributy, do kterych je
mozné ukladat samotné informace, jako jméno, email apod. Schéma jednoduchého LDAP
stromu je znazornéno na Obrazek 9 (Oracle 2022a).

| 0=4BCD, sro0. 0=XVZ as
matl: infof@syz. cz
fa +420 0 2 555335
cn=Jan MNowalk
givenMame: Jan
sty Mowak

tnail: Jan Movalafabed cz

' phone: +420 2 555444 |

Obrazek 9: LDAP strom (Zapletal 2000, obr. 1)

25 Sada standardi pro globalni komunikaci s adresafovymi servery a sluzbami (Oracle 2022c¢).
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Takto ulozené zadznamy je poté mozné dotazovat, tvorit ¢i meénit pomoci standardizovanych
prikazi. Ty jsou provadény ve standardnim modelu client-server a request-response a je
mozné je provést ptimo pres TCP nebo Sifrovat pomoci SSL/TLS (Lavender a Wahl 2003).

LDAP autentizace spocivd obvykle vovéreni uZivatelského verifikdtoru, napt. hesla,
a ptrihlasovaciho jména proti uzivatelskym tudajim ulozenym v databézi. Prihlaseni se
provadi se pomoci specializovaného prikazu ,bind“ a je mozné pouzit dva riizné zpisoby
autentizace. Prvnim je jednoduché autentizace pomoci hesla2¢, kdy se na server posle heslo
a prihlasovaci jméno jako obycejny textovy retézec. Druhym je SASL27, ktery umoziiuje
specifikovat tzv. SASL Security mechanism, ktery bude pouzit pro autentizaci. SASL
umoziuje pouZzivat autentiza¢ni metody, které nepracuji s hesly a obecné je povazovan za
bezpeénéjsi.

Oracle LDAP SASL dokumentace jmenuje tyto SASL bezpec¢nostni mechanismy:

e Anonymous (RFC 2245)

e CRAM-MD5 (RFC 2195)

e Digest-MD5 (RFC 2831)

e External (RFC 2222)

e Kerberos V4 (RFC 2222)

e Kerberos V5 (RFC 2222)

e SecurID (RFC 2808)

e Secure Remote Password (Using the Secure Remote Password (SRP) Protocol for
TLS Authentication)

e S/Key (RFC2222)

o X.509 (draft-ietf-ldapext-x509-sasl-03)

(Oracle 2022b, kap. SASL Authentication)

3.3.6 Biometrické prihlaseni

Biometrie je v této praci prvni a jedinou metodou autentizace z kategorie verifikatort néco,
co jsem. Zaroven se jednia o nejmladsi ze zminovanych metod, kdy se jeji popularita
a pouzivanost rapidné zvysila béhem posledni dekady, a to primarné diky nartstu uzivani
mobilnich telefonti a smartphoni. Jako dalsi diivod je ovsem mozné zminit, Ze biometrické
prihlasovani je bezpeénéjsi, jak prihlasovani za pomoci verifikatora kategorie néco, co vim
(Boonkrong 2020).

Obecné je mozné biometrickou autentizaci popsat jako autentizaci pomoci biologickych, ¢i
behavioralnich charakteristik uZivatele. Piikladem biometrickych charakteristik miize byt
snimek prstu, sitnice oka, cév, DNA apod. Jako ptiklad behavioralnich charakteristik je
mozné uvést zpusob uzivani dotykové obrazovky=8, zptisob psani na klavesnici ¢i aktivita

26 'V (Lavender a Wahl 2003) nazyvano simple password-based authentication.
27 Simple Authentication and Security Layer
28 Napr. jakou oblast uzivatel vyuziva, jaké vznikaji vzory pohybu ruky apod.
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mysi ¢i ukazatele (OneLogin 2022a). S behavioralnimi biometrickymi charakteristikami se
ovSem prumérny uzivatel nejspiSe nepotki, a primarné bude zvykly na dva zplisoby
biometrické autentizace, a to na snimek prstu a obliceje.

Jak biometricka autentizace funguje je velmi rtiznorodé. Zalezi na typu a na implementaci.
Je mozné naptiklad ukladat cely obrazek, otisk, ¢i jina data v celku a nasledné je ovérovat
pii autentizaci. Cast&jsi pfistup oviem byva ukladani jen nékolika kli¢ovych bodii ¢i oblasti,
kdy pak pti autentizaci dochazi jen k parovani téchto detailti a ovérovani, zdali jde o stejnou
osobu (Boonkrong 2020).

Vyhody biometrie je priméarné jeji unikatnost. Zaroven je zde eliminovano mnoho
problémii, se kterymi se potykaji hesla, jako je Spatna tvorba a tischova hesel, nebo také
nutnost pamatovani si vicero komplexnich hesel ¢i jejich ¢asté obménovani. Dokazi tedy byt
bezpecénéjsi i snadnéjsi na pouzivani.

Biometrie avsak neni neprolomitelna. Mobilni zatizeni ¢asto pracuji s ¢astecnymi skeny
otiski, které je mozné obelstit. Zarizeni skenujici obli¢ej miize byt mozné zase obejit pomoci
masky29. Z uzivatelské strany muze zaroven dojit k problémiim, kdy zafizeni nemusi
dokéazat rozpoznat spravného uzivatele.

Dalsi problémy, které s biometrickou autentizaci mohou nastat, je naptiklad zabezpeceni
ukladani biometrickych dat, které mohou byt pod rtiznou pravni ochranou. To dokaze byti
velmi problematické zvlasté pro nadnéirodni spoleénosti. Pokud by takovato data byla
potencialné ukradena, uzivatel nemiize proti této situaci nijak bojovat, jelikoz sviij otisk
prstu si zménit nemiize. Nasledné jsou zde etické problémy, kdy zafizeni nedokazi stejné
efektivné rozpoznavat rtizné narodnosti, pohlavi nebo rasy (OneLogin 2022a).

3.3.7 Vice faktorova autentizace

Vice faktorova autentizace spociva v pouziti vice faktor (verifikatorti) pro uspésné
prihlaseni. Typicka implementace v prostfedi webovych aplikaci je prihldSeni pomoci hesla
a nasledné vyplnéni OTP, které prijde uzivateli na mobil ¢i do emailové schranky, viz.

29 Tzv. ,presentation attacks” — atoky, které maji za cil zasahovat do provozu biometrického systému
(NIST 2020).
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Username Secret Code

Access Granted

_ g 587764 =
Login
A user enters his/her A secret code is sent to The secret code is entered
username and password. the user’s mobile device. as a second factor and

the access is granted.

Obrazek 10: Ptiklad dvou faktorové autentizace (Boonkrong 2020, obr. 6—1)

Diivodem vzniku a pouZzivani vice faktorové autentizace je potreba vyssiho zabezpedeni. Dva
faktory, napr. diive zminéné heslo a OTP dokazi razantné zvysit bezpecnost a objektivnost
identifikace pri autentizovani. Potencidlni ttoénik musi ziskat dva jiné idaje, aby mohl tcet
kompromitovat a v ptipadé, Ze by se dostal k heslim uzivateld v databazi, nebude schopen
se bez dalsich faktort ptihlésit. Jde tedy o autentiza¢ni metodu, ktera vyuziva dvou ¢i vice
metod pro piihlaSeni uzivatele. Zaroven ji jde chapat jako piidanou uroven bezpecnosti
(Boonkrong 2020).

Je vhodné, aby jednotlivé verifikatory byly jiného charakteru, tj. aby nebyly pouzity dva
verifikatory kategorie ,néco, co mam* ¢i ,néco, co vim® ale aby byl pouzity jejich
kombinace. Diivodem je vyssi vysledna troven bezpec¢nosti. Vhodnym piikladem je tfeba
drive zminéna kombinace hesla a OTP, dalsim by mohl byt napi sken otisku prstu a OTP, ¢i
hardware token a heslo (Wilson a Hingnikar 2019).

V praxi je vice faktorova autentizace pouzivana spise jen za urcitych podminek ¢i v uréitych
situacich. Mtze slouzit jako dodate¢né zabezpeceni kritickych operaci, pro zabezpeceni
piistupu k citlivym datéim & jako doplnék administratorské autentizace. Casto je vyuzivana
v oblastech finanénich sluzeb, zdravotnictvi, vzdélavani ¢i na socidlnich médiich.

vevs o

Jako prakticky priklad je mozné uvést dirivejsi zptisob ptihlasovani do online bankovnictvi
UniCredit. Kazdy klient, ktery mél v bance zfizen Gcet obdrzel zatizeni v podobé malé
kalkulacky a c¢tyfmistny PIN. Aby se mohl do bankovnictvi ptihlésit, musel do této
kalkulacky zadat sviij PIN, aby mu byl vygenerovan casové omezeny OTP, ktery pouzil
k autentizaci. UZzivatel pro ptihldSeni musel tedy disponovat nékolika verifikatory:
Zatizenim, PIN, vysledny OTP aby se mohl ptihlésit pod svym ¢islem do bankovnictvi
(UniCredit Bank 2019).
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4 Mendix

4.1 Low-Code

Low-Code je specificky pristup k vyvoji aplikaci. Neexistuje pro néj jedna ucelena definice,
proto pro vysvétleni jeho podstaty vyuziji definic hlavnich predstaviteld na dnesnim trhu,
predevsim Mendix (Mendix 2022i), OutSystems (OutSystems 2022) a MS Power Apps
(Microsoft 2022d).

Nézev Low-Code se uchytil kolem roku 2014, kdy jej pouzila firma Forrester v reportu
aktualnich trenda (Richardson a Rymer 2014), av§ak pocatky Low-Code je velmi obtizné
definovat, coZ je zptisobené i nepfesnymi definicemi, ¢asto upravené pro své ucely
samotnymi poskytovatelskymi firmami. Osobné bych za dobu vzniku Low-Code platforem
povazoval pocatky 21. stoleti (kolem 2000-2005), kdy zacaly vznikat platformy, které
dominuji trhu dnes.

Je to vyvoj zalozeny na extenzivnim uzivani modeldi, na tzv. drag & drop prostredi, a na
bohatych grafickych a vizualnich prvcich. Timto se vyrazné lisi od jinych jazyk, ve kterych
je standardni psani textu pro definici tiid, funkei ¢i vzhledu stranek. Notace pouzité pro
grafické znazornéni komponent jsou velmi podobné napriklad EPC3° ¢i BPMNS3! notaci,
nebo UML32 diagramim ¢i jinym, obecné zndimym a uzivanym zptsobiim v modelovani.
Ukéazky, jak vypada zapis logiky/funkei (viz Obrazek 11) a jak vypada tvorba stranek (viz
Obrazek 12), se nachazi na konci kapitoly. Je ovSem samoziejmé mozné psat i tradiéni kod.

Zéaroven vétSina Low-code platforem funguje na modelu PaaS, ktery umoznuje rychlé
nasazeni a aktualizace vyvijenych aplikaci spolu se zabudovanymi verzovacimi
a kolaboraénimi néstroji, které umoziuji praci na nékolika vyvojovych vétvich, snadné
sledovani zmén a zalohovani. Casto jsou vyuZivany agilni metodiky, jako je napiiklad Scrum
a nékteré z platforem maji jejich principy zabudovany primo do internich procest. Cloudové
FeSeni zaroven poskytuji snadné Skalovaci feSeni a integrace napfic aplikacemi.

Dal$im casto zminovanou vlastnosti Low-Code je jeho prehlednost, snadni
dokumentovatelnost, lehkost pouzivani a nenaro¢nost na technické ¢i programovaci
znalosti. Casto se zminuji tzv. Citizen ¢ Business vyvojafi — jedn4 se o lidi z byznysu, ne
o specializované vyvojaie, ktefi by méli byt schopni navrhovat a programovat jednoduché
aplikace. Nékteré firmy pro né proto poskytuji i zjednodusené platformy, aby pro né vyvoj
co nejvice usnadnily.

30 Event Process Chain, viz (ARIS 2011).
3t Business Process Model and Notation
32 Unified Modelling Language (uml-diagrams.org 2022).
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Jako posledni vlastnost Low-Code bych chtél uvést vestavénou spravu zivotniho cyklu
aplikace. Je mozné zde vyvinout, testovat, nasadit, monitorovat, aktualizovat, integrovat
aplikace rznych typi a pro riizna zarizeni.

Obecnym cilem Low-Code, vychazejicim zjeho charakteristik, je zvysit agilitu, snizit
naklady, zvysit produktivitu, zlepsit UX, zefektivnit risk management a Governance,
usnadnit zmeény, a urychlit digitalni transformaci (Appian 2021). Tyto cile dokazi platformy
naplnovat — jako ptiklad je mozné uvést studii (Creatio 2021), zkoumajici vyuzivani Low-
Code a No-Code platforem ve svétovych IT firmach mezi roky 2020 a 2021, ktera uvedla, ze
jen v 5% ptipadi, nedoslo ke zrychleni vyvoje za pouziti Low-Code, pricemz nejvice firem
zaznamenalo zrychleni vyvoje o 41% az 60%. Jina studie (Sauce Labs 2021) zase uvedla, ze
v 39,2% doslo za pouziti Low-Code ke zkvalitnéni vysledného software, ve 26,3% byla
kvalita obdobn4i jako u tradi¢niho programovéani a ve 23,6% doslo ke zhorSeni kvality
(zbylych 10,9% nedokézalo posoudit).

[E! [AccountPasswordData, page parameter]

E‘]?! [Account, over association "AccountPasswordData_Account]
Full name | [FullName]
User name = [MName]
User role | [UserRoles/UserRole/Name] =2 A

Blocked [Blocked)]

Active [Active]
Language [User_Language/Language/Description] o7 || B3
Time zone | [User_TimeZone/TimeZone/Description] 27 || B2

New password = [NewPassword]

Confirm passw... = [ConfirmPassword]

Cancel

Obrézek 11: Ukéazka tvorby stranky v Low-Code (zdroj: Autor)
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i

The entered
a passwords do
not match.
AccountPasswordData

AccountPasswordData ﬁ

Retrieve
Account by
SAccountPassw
ordData/Accoun
Account
Account

Set password Delete

——»  Passwords equal? and save —_— - 'o AccountPasswor ——fm Io Close page —bo
account dData

Obrazek 12: Ukazka tvorby logiky v Low-Code (zdroj: Autor)

Poznamka k ukazkam: Jedna se o velmi jednoduchou stranku pro tvorbu nového uctu, kdy
ve strance jsou uzivatelem vyplnény vsechny poticebné tidaje, a po stisku tlacitka ,,Save“ je
spusténa funkce na druhém obrazku. Tato funkce pruné z databaze novy, ¢i editovany ucet
pomoci vazby z pomocné entity ,,AccountPasswordData“ (ktera do logiky vstupuje jako
parametr) a nasledné zkontroluje shodu hesel. Pokud hesla nesedi, ukaze se chybova
hlaska uzivateli, pokud jsou v poradku, ticet se ulozi do databaze, smaze se pomocna entita
a zavre se editacni stranka. Priklad je prevzat ze standardniho ,Administration“ Mendix
modulu. Ostatni Low-Code platformy pouzivaji podobny zapis, napi. nize je ukdzka
z platformy OutSystems, jiné zase ale jiny, jak tomu je v pripadé Power Apps.

Start

ActionBefore

Split Condition

< %/fe
ActionLeft ActionRight

> 4

AssignLeft AssignRight

ActionAfter

9

AssignCommon

End

O

Obrazek 13: Ukazka tvorba logiky v Low-Code 2 (Mota 2020)

4.1.1 Low Code vs No Code

Rozdily tradi¢niho programovani a Low-Code byly poznamenany jiz v minulé kapitole, kde
bylo zminéno, Ze mezi hlavni rozdily patii programovani pomoci grafickych prvki, oproti
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psani kodu, drag & drop prvky, citizen developers atd. Tato definice ovSem neni dostacujici,
jelikoz existuje dalsi oblast programovani, nazyvana No-Codess.

No-Code je velmi podobny Low-Code v mnoha ohledech, a jeho primarnim rozdilem, jiz
vychazejicim z nazvu, je nepsani zadného kodu. Jako vhodna ilustrace poslouzi osa na
Obrazek 14, ktera zobrazuje Low-Code, jako mezistupen, ¢i prostiednika ,,All code®, tj.
tradi¢niho programovani, a No-Code.

Code interface GUI interface
Requires a background in Anyone can create
computing
Low flexibility
High flexibility

Invisible code
Visible code

Obréazek 14: All Code vs No Code (LXA 2022)

Pro definovani Low-Code je tedy nutné si uvédomit, Ze zde jesté urcité moznosti ke psani
tradi¢niho kodu jsou a Ze existuji variace programovani, které tento koncept zjednoduseni
vyvoje berou mnohem vice do extrému.

Nakonec této kapitoly bych jesté chtél vyzdvihnout, Ze vyznamnym rozdilem mezi Low-Code
a No-Code je i celkovy pristup kvyvoji a pouziti. V pripadé Low-Code jde primarné
o usnadnéni prace pro vyvojare, zkraceni doby vyvoje, snizeni nakladovosti celého vyvoje,
avSak jsou stale nutné technické znalosti odvétvi. Na rozdil od toho No-Code se snazi
poskytovat fFeSeni pro uzivatele bez Zadnych zkusSenosti s vyvojem. Obéti tohoto pristupu
jsou ale flexibilita, technologické moZnosti a moznosti customizace, spolu s dalsimi
problémy souvisejici s nemoznosti tpravy HTML, CSS, JS a dalsich ¢asti klasické webové
aplikace. Kazdy z pristupi je tedy vhodnéjsi pro jiné skupiny uzivateld, jiné aplikace a jiné
cile.

The essence of ‘no code’ is about empowering people to do things that previously were
limited to specialists. Marketers are already using no-code tools across the full spectrum
of marketing operations. (LXA 2022, sek. How marketers are using low code / no code)

33 Dle nékterych publikaci jako (NoCode.Tech 2022) je mozné jesté kromé No-Code odlisit i Zero-
Code, ackoliv tyto nastroje nepatii do oblasti programovani. Dle autorti jde o programy jako
Squarespace, MS Excel, MS Word apod.
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4.1.2 Popis odvétvi

Aktualni trzni hodnota Low-Code segmentu se odhaduje kolem 13 az 16 mld. USD
s kazdoro¢nim rustem 25% az 30% (BrandEssence a PR Newswire 2021) (Acumen Research
and Consulting 2022). Je odhadovano, ze k roku 2025 bude velikost trhu dosahovat 47,3
mld. USD a zaroven, dle publikace firmy Gartner (Wong et al. 2021), vice jak 70 % firemnich
aplikaci bude pouzivat Low-Code, nebo No-Code technologies4.

Jako divody tohoto riistu jsou céasto zminovany probihajici digitalizace, prichazejici
Industry 4.0, prechazeni firem do cloudu, nedostatek vyvojarii a obecné IT specialistii
a pandemie Covid-19 (Mearian 2022). Od Low-Code se v mnoha pripadech oc¢ekava prichod
vyS$i inovace a umoznéni vyvoje a poskytovani self-service aplikaci (Waldron 2022).

Jelikoz se jedna o rapidné rostouci a mladé odvétvi, operuje v ném nékolik hlavnich a poté
mnoho specializovanych dodavatelt. Pro ilustraci je zde zobrazen Gartner magic quadrant
ze srpna 2021, viz Obrazek 15, na kterém je vyobrazeno hned 12 dodavateld, celkové jich je
ale vice jak 220 (Shuler 2022).

OutSystems
L @ Mendix
Microsoft
@ Salesforce
@ Servcehow
Appian
Oracle ®
@
Pega
o
Kniore @y @ Mewgen
Quickbase @ @ Creatio
(VY]
=)
o
|
>
L
=
>
—
=3}
=
COMPLETEMESS OF VISION As of August 2021 © Gartner, Inc
Gartner

Obrazek 15: Gartner Magic Quadrant (Wong et al. 2021)

34 Aktualné to je méné nez 25% (Wong et al. 2021).
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Trh je mozné segmentovat primarné pomoci use-case jednotlivych Low-Code platforem.
Platformy, které jiz byly difive v praci zminény, a které Gartner identifikoval jako tzv.
Leadery, je mozné popsat, jako univerzalni platformy pro tvorbu jakychkoliv firemnich
aplikaci. Zaroven jde vétSinou o firmy s globalni plisobnosti a cCasto zastiténé velkou
matkouss. Dale ale existuje mnoho specializovanych platforem, jako je napr. Creatio, ktera
mé mnoho zakazniki z bankovniho, finanéniho nebo pojistovnického sektoru, Kintone,
kter4 se specializuje na japonské a ¢inské manufakturni firmy, nebo Newgen, kter4 se vice
orientuje na moderni Al/machine learning feSeni ¢i na tzv. microservices (Wong et al.
2021).

Dalsi vyznamnou segmentaci trhu je dle velikosti cilovych zdkazniki, kde obvykle vétsi
poskytovatelé, jako je tfeba Mendix, cili spiSe na velké firmy a maji pfimo pro né postaveny
své platebni a hostovaci modely, ¢ehoZ opét jini poskytovatelé vyuzivaji a specializuji se
naopak na firmy malé ¢i stredni, jako je napr Kintone.

Posledni segmentaci, kterou bych chtél zminit je geografickd segmentace. Firmy uvedené
v Gartner magic quadrant na Obrazek 15 maji povétSinou globalni charakter, avSak je nutné
poznamenat, e existuje mnoho zemi, jako napiiklad Cina & Japonsko, kde se firmy
a platformy casto specializuji jen na tuzemské zakazniky a podminky (Interesse 2022).
Existuji i ¢eské platformy, jako je Jetveo ¢i Intrexx (Jetveo 2022) (Intrexx 2022).

4.2 Platforma Mendix

Vtéto kapitole bude specifikovana platforma Mendix, a to primarné zfunkéniho
a bezpecnostniho hlediska. Je diilezité nazorné ukazat, jak platforma funguje pro Gcely
dalsich kapitol, primarné kapitoly 5, kterd obsahuje mnoho vypisii z Mendixu. Déle je
dtlezité vénovat se bezpefnostnim prvkiim celé platformy pro ucely vyhodnocovani
bezpecnosti autentiza¢nich metod.

4.2.1 Popis firmy a platformy Mendix

Mendix jako pravni entita vznikla v roce 2005, zaloZena v Nizozemi s cilem zménit zazita
paradigma vyvoje aplikaci a ,,pfemostit propast mezi byznysem a IT“. Propasti je obrazné
znazornén rozdil a nepochopeni dvou diilezitych ¢asti pti vyvoji SW, a jeji premosténi mélo
byt umoznéno pomoci novych technologii, ptistupti, nastroji a metodiky (Mendix 2022v).

Dnes je jednou z hlavnich firem v Low-Code odvétvi, soustfedici se na vétsi zakazniky,
s nejvétsim dspéchem u firem z financénich a vyrobnich odvétvi. V nedavné dobé firma
premistila své sidlo do USA, ale stale si zachovava vyznamnou prezenci v Evrop€, kde jeji
aplikace vyuzivaji napf. nizozemsti statni dopravci i posty ¢i némecka vyrobni firma
Continental.

35V piipadé Mendixu jde o firmu Siemens, u Power Apps jde o Microsoft, Salesforce mimo Low-Code
podnika v mnoha jinych IT oblastech apod.
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Jejimi hlavnimi rozdily, kterymi se snazi diferenciovat se od konkurence je fze byznysu
aIT vramci platformy, podpora vice cloudového ¢i on-premise implementaci a podpora
nativnich aplikaci. Zaroven se jedna o velmi inovativni firmu, zamérujici se na nové trendy
jako je napf. IoT, a poskytujici nova feseni pro stavajici problémy, kde jako priklad je mozné
uvést nastroj na kontrolu kodu MxAssist Performance Bot3¢, nebo Data Hub pro integraci
dat (Wong et al. 2021).

4.2.2 Mendix Developer Portal

Kazdy projekt zac¢ind v Mendix Developer Portalu. Jedna se o webové rozhrani, kde je
mozné zakladat a spravovat projekty, pristupovat k Mendix Marketplace, vstoupit do
dokumentace, akademie, fora a dalSich ¢asti celého Mendix ekosystému.

V tomto prostiedi neprobiha zadny vyvoj, ale je velmi dtleZité pro kolaboraci a spolupraci
se zakazniky. Zaroven se zde nastavuje, kdo ma k jakému projektu pristup, jaka prava
vramci vyvoje bude mit, a mnoho dalSich projektovych nastaveni a pirehledd, jako
napiiklad:

e Prehledy
o Chat
User Stories
Tym
Feedback
Dokumentovy server
Tymovy server — SVN/GIT
Prostredi
Logy
Zalohy
o Metriky
e Nastaveni
o Rolelidi v projektu
o Nastaveni jednotlivych prostiedi
o Nastaveni cloudového node
o Nastaveni zaloh

0O O O 0O O O O

Obecné je portal vyuzivan primarné manazery vyvojarského tymu a zakaznikem, ktefi zde
spole¢né domlouvaji user stories, sleduji/tvori feedback, sleduji postup vyvoje ¢i né€jak jinak
spravuji projekt. Po dokonceni projektu je primarnim uZivatelem spravce prostiedi ¢i
technicky kontakt, ktery se zakaznikem spravuje chod aplikace. Samotni vyvojari se zde
prili§ nepohybuji, jelikoz se k mnoha polozkdm dostanou jiz z vyvojarského IDE37 a obvykle

36 Jde o robotického pomocnika Low-Code vyvojare, ktery proaktivné kontroluje kéd a analyzuje jej
z modelového, architektonického a funkéniho hlediska za acelem zvyseni vykonnosti a bezpecénosti.
37 Vyvojové prostredi. Eng. Integrated development environment
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jej oteviou jen pro nastaveni prostfedi, pokud to je potteba. Priklad Gvodni stranky portalu
na Obrazek 16.

. Platform Services Team [ Editin Studio (@ Edit in Studio Pro
OLLABORATE Buzz

Project Buzz

Stories Team (2) Show al

Team SHARE YOUR FEEDBACK WITH VS

Feedback ; o ‘"i‘ a

Documents
Team Server

General Settings

Environments

Metrics

Hide this banner

Logs
Back
ackups y Update status
Alerts

Mobile App

Add: (5 @ Share

Project activity Q

Show story »

Alex Smits
% Created story 'Add search functionality to Project Page'

Kate Jones

B Review comments addressed. | also verified the usage of the GetProjectChannel MF
They aren't problematic because for most of them Project is passed as a variable and
they are used for something before the call to GetProjectChannel

Obrazek 16: Ukazka Mendix Developer Portalu (Mendix 2022¢)

4.2.3 Komponenty

Programovani v platformé Mendix probih4 primarné pouzivinim vestavénych komponent,
které programator propojuje a sklada. V praci jiz byly uvedeny ukazky zapisu z Mendixu, viz
Obrazek 11 a Obrazek 12, a v této kapitole budou jednotlivé prvky bliZe predstaveny.

Projekt

Také nékdy nazyvan jako aplikace, projekt obaluje celou aplikaci a vytvari z ni jednotny
celek. Obsahuje vSechny systémova nastaveni, jako je naptiklad umisténi databaze,
nastaveni runtime, jazykova nastaveni, certifikity pro webové sluzby, ¢i deployment
nastaveni. Zarovenn piimo pod néj spada celkové bezpec¢nostni nastaveni, a to hlavné
projektovych roli, hashovaciho algoritmu a heslové politiky.

Jak funguji role v Mendixu bylo jiz ¢astecné rozebrano v podkapitole 3.1.3, zde bych jesté
chtél doplnit, ze kazda projektova role se sklada z vice modulovych roli. Je to proto, aby bylo
umoznéno snadné prenaseni moduli, kviili ¢emuz si kazdy modul definuje své bezpe¢nostni
pravidla a na trovni projektu dochézi jen k jejich spojeni do jedné velké uzivatelské role, se
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kterou poté pracuji uzivatelé v bézici aplikaci. Pro ilustraci je pod timto odstavcem prilozen
Obrazek 17, na kterém je mozné vidét definici role User. Pti vyvoji aplikace mohu pomoci
checkboxti jednoduse urcit, jaké modulové role celkova projektova role bude obsahovat.
v Iil Marketplace modules
> [m] Administration
|:| Atlas_Core
|:| Atlas_Web_Content
y [] DataWidgets
v (W] 5B MendixSSO
I:l ,§_l, Administrator
|:| 2 AnonymousUser
,§_l, User
|:| 2 UserManager
> MNanoflowCommans
> |:| MNativeMobileResources
|:| WebActions
v (B B System
|:| ,2, Administrator
3 User

v B MyFirstModule

Obrazek 17: Projektova role User (zdroj: Autor)

Diilezitou soucasti projektu je jeSté navigace, ve které je mozné definovat nazev a ikonu
aplikaces8, spole¢né s nastavenim hlavniho menu a home page.

Aby s projektem mohl programator pracovat, musi si jej stahnout na své lokalni zafizeni
z projektového GIT nebo SVN serveru, ktery je hostovan Mendixem.
Modul

Moduly slouzi k rozdéleni projektu do jednotlivych celki. Toto rozdéleni miize byt dle
funkénosti, tcelu ¢i pivodu modulu — proto existuje vice typti modulii: systémovy modul,
UI Resources modul, marketplace modul a klasicky modul.

Pri tvorbé aplikace se obvykle pracuje se zhruba desitkami moduld, zalezi ale ovSem na
velikosti a pozadované funkcionalité. Nejvice je pfitom obvykle téch marketplace moduli,

38 Tak, jak ji poté uvidi uzivatel na zalozce prohlizece.
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kterych je casto vice jak 60 %, a UI Resources moduld, kterych byva tak 30 %. Systémovy
modul je vZdy jen jeden, jelikoz jde o specificky modul obsahujici pevné dané entity
a metody pro zakladni chod aplikace. Zbytek jsou klasické moduly, coz jsou moduly, které
nepochdazi z marketplace a byly vytvoreny programétory pri vyvoji.

V Mendixu obsahuje kazdy modul sviij doménovy model a své vlastni Security nastaveni

System.User
Account AccountPasswordData
g é\'-.'ﬁ—|AccoumPasstrdData_Account {—(‘)*—4 OldPassword (String)
Email (String) MNewPassword (String)
IsLocalUser (Boolean) ConfirmPassword (String)

Obrézek 18: Ukazka doménového modelu (zdroj: Autor)

Doménovy model je schéma databaze popisujici entity, se kterymi je mozné pracovat,
a jejich atributy. Na Obrazek 18 je zndzornén doménovy model modulu Administrace, ktery
obsahuje 2 entity: Account a AccountPasswordData. Kazd4 entita ma definované své
atributy, jejich datové typy a omezeni, asociace, generalizace, validaéni pravidla, handlery
udalosti, indexy, delete behaviour a perzistenci.

V ramci security je mozné nastavit read/write access pro jednotlivé atributy a prava na
create/delete operace v ramci modulovych roli. Stejn€ je mozné nastavit prava spoustét ¢i
otvirat Microflows, Nanoflows a jednotlivé stranky.

Microflow

Tato a nasledujici komponenty se jiz vénuji pfimo logice a vzhledu aplikace. Microflow, MF,
je komponenta umoznujici provadét logické operace. Jako piiklad je mozné uvést tvorba
novych entit, nac¢teni entit z databaze nebo otevreni stranky. Pii béhu aplikace se vSechny
microflowy vykonavaji v runtime serveru, neni tedy mozné je vyuzivat v off-line aplikacich
a minimalné vytézuji klientas® (Mendix 2022p).

V Mendixu kazdy microflow zacina pocatecni udélosti, znazornénou zelenou teckou a kon¢ci
v konecné udalosti, ¢ervené tecéce. Plati pravidlo, Ze pocate¢ni udalost je jen jedna, zatimco
koneénych mtze byt i vice.

Mezi témito udalostmi se nachazi vSechny aktivity, které microflow postupné ve sméru
propojujicich Sipek provede. Tyto aktivity mohou pracovat s objekty (klasicky CRUD
operace), pracovat s listy objektti, volat jiné microflows nebo Java akce, provadét tzv.
klientské operace, coz miize byt naptiklad oteviit/zavrit stranku, stdhnout soubor, poslat
zpravu, ¢i synchronizovat data. V ramci notace se jedna o modré obdélniky.

39 Tj. obvykle prohliZe¢ uzivatele, ktery dany microflow spustil.
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AccountList

List of Account

—» (g

EmailCenfiguration
EmailCenfiguraticn

Nékdy je nutné sled aktivit rozdélit na dva jiné smeéry, k tomu je mozné pouzit tzv. decision.
Tyto komponenty obsahuji vstupni pole, kam je mozné zapsat podminku, dle které se bude
rozhodovat vysledny chod microflowu. Znaci se zlutym diamantem. Existuje poté jesté
cerveny diamant, tzv. merge, ktery dokaze naopak vice cest sloucit do jedné.

Poslednimi dilezitymi ¢astmi microflows jsou cykly a parametry. Parametry jsou entity ¢i
hodnoty, které jsou poslany do microflow pri jeho spusténi. Cykly existuji v Mendixu 2 — tzv
»For Each Loop“ a ,While Loop*“.

Nagtent emailovs kanfigurace. Pokud et g AT Zobrazent strénky ientovi, na které mu
33dna v databézi neexistuje, dojde k oren! ; & budou zobrazeny nove notifikace v
e kterj piigel v listu jako vstupni parametr;
zalcteni nové. tabulce.
. Iterator
Retrieve Account
EmailConfigurati Create list of Create Add to list Commit Show
e empy? > e — ot > G -
on from B Notification Nofification B NotificationList © NotificationList = Emails_Check’

database

on

—>
Notificationbist. NewNofification
List of Notification ~~. _ Netification
Create T -
EmailConfigurati e

NewEmailConfiguration
EmailConfiguration

Vytvoreni emailového listu a naplnéni
listu novymi emaily. Ty jsou po skonéent

iterovani uloZeny do databaze

Obrazek 19: Okomentovany vzorovy microflow (zdroj: Autor)

Na Obrazek 19 je mozné vidét microflow, ktery obsahuje vétSinu diive zminénych prvka. Na
zacatku se naléza parametr ,AccountList, a start event, po kterém nasleduje nacteni dat
z databaze a decision kontrolujici, zdali se podatilo konfiguraci nacist. Pokud ne, dojde
k vytvoreni nové konfigurace, pokud jiz ale existuje, jde se pfimo na vytvoreni listu pro
vysledné notifikace, které se poté realné tvori v iteracich pro kazdy Account, pfitomny ve
vstupnim parametru. Nasledné se tyto notifikace ulozi do databaze a uzivateli se ukaze
stranka ,Emails_Check®.

Nanoflow

Nanoflowy, NF, jsou velmi podobné Microflowlim, a to jak v ti¢elu, tak i v notaci. Lisi se
avSak ve zpusobu jejich vykonavani — Nanoflowy jsou provadény na zatizeni klienta
anespousti se vruntime serveru jako microflowy. Diky tomu mohou ziroven vyuzivat
funkci jako je geolokace, bioautentizace, vytaceni hovori, odesilani SMS a zaroven se hodi
na pokrocilé validace ¢i spousténi JS kodu.

To ma nékolik vyhod: zaprvé neni nutné namahat server zbyte¢nymi requesty, pokud je
mozné funkcionalitu provést jiz na strané klienta a zadruhé je mozné timto zptisobem
budovat offline aplikace. Avsak je zde limitace, Ze neni mozné komunikovat s databazi,
a proto neni mozné pouzivat akce pro tvorbu novych objektd, jejich ukladéani, nacitani
z databaze a rollbackovani (Mendix 2022q).

Best practice pri vyvoji Mendix aplikaci je proto kombinovat nanoflows a microflows
dohromady tak, aby byly vSechny tkony smysluplné a efektivné rozdéleny mezi klienta
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a runtime server. Tim dochazi k optimalizaci zatéze, zlepSeni responzivity, zkraceni prodlev
mezi jednotlivymi akcemi spolu se zvySenim uzivatelského komfortu a UX.

Stranka

Posledni z komponent, které bych chtél blize predstavit je stranka (page). Tato komponenta
slouzi ke zobrazovani vSech informaci uZzivateli, umoziiuje manualni editaci a tvoreni
novych entit ¢i volani MF a NF. Mendix funguje jako SPA4°, proto je vZdy uzivateli zobrazena
jen jedna stranka, ktera je prekreslovana za pomoci JS pri kazdé nutné zmeéné.

V ramci Mendix aplikace je vidy definovana jedna stranka jako home page, pricemz je
mozné specifikovat rtizné home pages pro jednotlivé role. Z této stranky se uzivatel miize
orientovat pomoci menu, tlaéitek, ¢i jinych komponent, které méni aktualné zobrazovanou
stranku.

Obsah na strankach se edituje pomoci tzv. datovych kontejnert (Data Containers) nebo
widgetti. Datové kontejnery, jako je napriklad data container, data grid, list view ¢i template
view, jsou prvky stranky, které jsou schopné nacist ¢i pracovat s daty entit. Entity, které se
maji zobrazit ziskaji bud’ samy z Databaze, z MF, ¢i kontextualné+. Widgety jsou prvky,
které mohou ale nemusi pracovat s daty entit, a jsou esencialné vSemi prvky, které jsou
zobrazeny. MiiZe jit napriklad o text ve strance, nadpisy, vstupni pole, obrazky, tlaéitka,
checkboxy, ale i o pokrodilejsi widgety jako celé mapy ¢i grafy (Mendix 2022r).

Priklad stranky, na které je mozné editovat data byl jiz v praci uveden jako Obrazek 11, pod
timto odstavcem je pro piiklad jesté stranka, pracujici s listem dat, viz Obrazek 20. Na vrsku
stranky je mozné vidét staticky nadpis (widget), pod kterym se nachazi tabulka, zobrazujici
aktivni uzivatele v aplikaci - tj. zobrazuje aktivni relace. Je mozné vS§imnou si i konfiguraci
tabulky, jako je napriklad strankovani, filtr, fazeni dat, zdroj dat, zobrazované atributy, ¢i
pocet zobrazovanych radki na stranku. Dale je v hlavic¢ce tabulky tlacitko ,logout session®,
které umoznuje administratorim ukonéit vybrané relace.

Dalsi vlastnosti stranky, které pfimo netvoii jeji obsah, jako je tzv. title42 ¢i menu se definuji
pomoci rozlozeni a vlastnosti stranky. Stylovani stranek je umoznéno pomoci CSS ¢i pomoci
preddefinovanych CSS tfid, které miize programéator pii programovani vyuzivat. Pro
pokrodilejsi stylovani je mozné pouzit jesté klasické HTML kontejnery ¢i Bootstrapové
Layout gridy.

40 Single page application

41 Kontextualné znamend, zZe se pouzije entita, kterd je jiz nactena. Naptiklad v pripad€, ze je
v aplikaci tabulka s entitami, a uzivatel by chtél otevrit detail jedné z nich. Poté je mozné do detail
stranky poslat entitu kontextualné z tabulky.

42 Text, ktery se objevi v zaloZce browseru. Stejna funkcionalita jako HTML title element.
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Manual - 12

Active Sessions

Manual - 12

% [Session, by XPath]

User name = [Session_User/Use...
Search Logout session <<l
Sort order: Session_User/User/Name (ascending)

[Session_User/User/Mame] [LastActive]

Obrazek 20: Ptiklad stranky s listem dat (zdroj: Autor)

4.2.4 Rizeni bezpeénosti

Interni bezpecénost, jako jsou role, pristup k datim ¢i jednotlivym komponentam nebo
heslova politika, jiz byly v praci zminény drive, tato podkapitola se avSak bude vénovat
dalsimi bezpe¢nostnimi opattenimi a procesy, které platforma a firma Mendix poskytuje.

Compliance a certifikace

Mendix spliiuje nasledujici bezpecnostni certifikace a standardy:

e IS0 22301 Certification

e ISO/IEC 27001 Certification

e ISO/IEC 27017 Certification

e ISO/IEC 27018 Certification

e NEN 7510 Certification

e ISAE 3000 Type II Assurance Report
e ISAE 3402 Type II Assurance Report
e SOC1 Type II Assurance Report

e SOC 2 Type II Assurance Report

e SOC 3 Type II Assurance Report

e PCI DSS Level 1 Service Provider Attestation of Compliance
e HIPAA Assurance Letter

e Cyber Essentials (UK)

62



e (CSA STAR Certification
e FSQS and FSQS-NL

Pro zajisténi bezpecnosti podstupuje celd platforma alespon jednou roc¢né analyzy rizik
a bezpecénostni informacni audity a provadi komplexni analyzy rizik, pricemz se sousttedi
hlavné na:

e organizaci & compliance
e bezpecnost platformy

e bezpecénostni modely

e runtime bezpecénost

¢ cloudovou bezpeénost

Zaroven se zarucuje, Ze vSichni jeho zaméstnanci prosli vladné certifikovanou provérkou,
jsou vazani striktnim NDA43 a také podstupuji skoleni v oblasti bezpec¢nosti informaci.
Zaméstnanci, starajici se o bezpecnost, jsou vedeni k certifikacim CISSP, CCSP, CIPP/E,
CDPSE, ¢i CISM (Mendix 2022s).

Platforma sama je postavena tak, aby dokéazala zamezit nejcastéj$im ttokiim4+4, jako jsou
napriklad SQL injections, cross-site scripting, CSRF a podobné, kde cilem je, aby vyvojar
mohl bez priliSného nastavovani a implementovani bezpecnostnich prvkd rychle tvorit
aplikace. Proto je kazda verze platformy vystavena penetra¢nim a dalSim testim, kterymi
se firma snazi eliminovat co nejvice zranitelnosti.

Hashed String

Pro ukladani hesel se v platformé Mendix pouziva specidlni datovy typ hashed string. Pri
uloZeni hodnoty do tohoto pole se do databaze realné uloZi aZ osoleny hash této hodnoty,
kde pro tvorbu hashe je vyuzit algoritmus definovany v projektovém runtime nastaveni. Je
mozné vybrat jeden z nasledujicich algoritm@ (Mendix 2022b):

e BCrypt — doporudeny, je mozné definovat BCrypt cost na skale 1-30
e SSHA256

e SHA256 — nedoporucuje se

e MD?5 — nedoporucuje se

Hashed string je mozné pouzit i v jinych situacich, avSak programaétor je limitovan faktem,
Ze vice nez nastavit algoritmus hashovani nemiize.

43 Non disclosure agreement, dohoda o mléenlivosti.
44 Nejcastéjsi utoky napi. dle OWASP Top 10 ¢i OWASP Low-Code/No-Code Security Risks (OWASP
2022a)
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Sifrovani

VSechna data se ukladaji v Sifrovanych databazich. Aplikaéni data se obycejné nesifruji,
avSak je mozné z Mendix Marketplace stdhnout oficialni encryption modul, ktery nabizi
funkcionalitu symetrického Sifrovani pro pienos ¢i dodatecné Sifrovani dat. Stejné tak je
mozné si pro vyssi bezpecnost opatfit moduly na praci s cookies, ¢i riiznymi bezpe¢nostnimi
algoritmy.

Soubory

Co se prace se soubory tyce, zde je implementovana minimalni zdkladni ochrana, kdy
systém sam dokaze detekovat nékteré hrozby, jako jsou napriklad tzv. zip bomby45. Zaroven
je mozné definovat white-list povolenych souborovych formét, ale pro kontrolu nahranych
soubort na $kodlivy obsah neni dostupné zZadné feseni. V aktualni dobé neexistuji ani zadné
moduly, které by tento problém feSily, a proto jedinym feSenim jsou externi API.

Logovani

Logovani je velmi dilezity prvek pro bezpeénost a spravny vyvoj aplikace. V ramci Mendixu
existuji 2 hlavni typy logovani, a to aplikac¢ni a prostiredi aplikace4t. Logy v ramci aplikace
jsou vSechny logy, které jsou vytvoreny pfimo v runtime aplikace za jejiho chodu. Miize jit
napriklad o logy prihlaseni uzivatele, logy o pokusu o prihlaseni, ¢i o logovani vytvorené
vyvojari. Druhy typ, tzv. logy prostiedi, jsou ¢isté systémové zaznamy, které neni mozné
modifikovat ¢i tvorit manualné. Ty naopak zaznamenavaji vSechny operace, které provedli
spravci prosttredi, tj. miiZe jit napriklad o spusténi/vypnuti aplikace, zména konfigurace
prostredi, vytvoreni/obnoveni zalohy apod. V ptipadé varovnych ¢i kritickych udalosti, se
tyto logy zaroven mohou primo emailové posilat technickému kontaktu aplikace.

Vsechny logy se defaultné spravuji centralné na serveru Mendixu, odkud ale je mozné je
prenést na jiné umisténi, napt. béhem on-premise nasazeni. Kazdy log obsahuje datum, typ,
droven, text, node#” a uzivatele.

Vlastnictvi dat a pFistup k datim

Vsechna data, a¢ na serverech Mendixu, patti zakaznikovi a pristup k nim maji zaméstnanci
Mendixu jen s vyhradnim souhlasem zdkaznika. Timto se Mendix snazi zamezit tzv. Vendor
Lock-In, kterého se mnoho firem obava pii prechodu na Low-Codové ¢i Cloudové
platformy.

Po ukonceni licence ¢i vyuzivani dat se Mendix zarucuje za bezpecné zniceni dat, véetné
zaloh.

45 Zip bomby jsou skodlivé soubory (obvykle archivy), které po otevieni/rozbaleni razantné narostou
na velikosti, naptiklad milionkrat, ¢imz mohou zahltit systém, piipadné jej cely shodit.

46 Autorsky preklad. Originalné Application Logs a Environment Logs.

47 Jde obvykle o jméno modulu. Slouzi k usnadnéni orientaci v log souborech a zlepsuje citelnost.
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Business Continuity a Disaster Recovery plan

V pripadé vyuziti Mendix cloudu, je mozné vyuzivat vestavéné business continuity a disaster
recovery procesy pro udrzeni aplikace v chodu. Architektura je postaven4 tak, aby v pripadé
vypadku néjakého z runtime serverti ¢i databazi doslo automaticky co s moznéa nejmensi
prodlevou k restartu a opeétovnému nahrani dat. Pokud to je mozné, vSechny aktualni tlohy
prevezmou po dobu vypadku jiné servery a dojde ke kontaktovani povérenych osob.
Uzivatelé by neméli pocitit zddny rozdil a neméli by byt omezeni ve vyuzivani aplikace
(Mendix 2022c¢).

Mendix provadi pravidelné testovani téchto procesti kazdy kvartal, aby splnil naleZitosti
bezpecnostnich certifikaci, zvysil bezpec¢nost a zabezpecil chod aplikaci klientd.
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5 Autentizace v prostredi Mendix

5.1 Webové metody autentizace

Naésledujici podkapitoly se vénuji webovym metodam autentizace, presnéji metodam:

e Prihlaseni pomoci jména a hesla

e OTP,

e SSO,

e OIDC a OAuth,
e LDAP,

e A vice faktorové autentizaci pomoci:
o Google Authenticatoru,
o Emailu

Pouzité moduly v rdmci Mendixu jsou vypsany v kapitole 2.1. Jsou zde rozebrany vlastnosti
a chovani jednotlivych metod v prostiedi Mendix Studio Pro 9.18.0, hodnoceni a porovnani
metod je obsahem nésledujici kapitoly 6.

5.1.1 Jméno a heslo

Zpusoby implementace

Vramci Mendixu existuje nékolik zptisobti, jak autentizaci pomoci jména a hesla
implementovat. Jedna se ovSem o rozdily pouze v aplikac¢ni trovni. Do databaze se vzdy
udaje ulozi stejné. Mozné zptisoby implementace jsou:

1. Pouziti defaultni (HTML) login stranky
2. Pouziti vlastni Mendix stranky (¢i jiné komponenty) s defaultni login logikou
3. Pouziti vlastni Java akce

Pouziti defaultni (HTML) login stranky

Tento zpisob je defaultni metodou prihlaseni do kazdé Mendix aplikace4s. Jedna se
o jednoduchou predpripravenou login stranku s formulaiem, viz Obrazek 21, ktera obsahuje
vstupni pole pro prihlasovaci jméno a heslo spolu s tlac¢itkem pro odeslani formuléte, tedy
prihlaseni.

Formular se odesila jako standardni http POST request na /xas endpoint, coZz je specialni
endpoint, ktery slouzi ke komunikaci klienta s Mendix Runtime. Primarné slouzi pro

48 Za predpokladu ze aplikace ptihlaseni vyzaduje.
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zpracovavani CRUD operaci, ale zaroven zpracovava i operace jako prihlasovani. Poté, co
byl login request na runtime zpracovan, dojde bud’ k prihlaseni uzivatele nebo k zobrazeni
chybové hlasky uzivateli.

Signin
User name L admin
Password @ eemenene

Obrazek 21: Defaultni login page (zdroj: Autor)

Omezenim tohoto zptisobu je primarné mala moznost customizace login stranky. Je sice
mozné stranku zménit apravami HTML, CSS ¢i JS kddu, ale neni zde mozné pouzivat
klasické Mendix komponenty, jako napriklad widgety, MF ¢i NF.

Pouziti vlastni Mendix stranky (¢i jiné komponenty) s defaultni login logikou

Dal$im zplisobem implementace této metody je vyuziti vlastni login stranky. Oproti
drivéjsimu zpiisobu je zde pouzita pfimo Mendix stranka vytvoiena v ramci projektu.

Auto-fill Auta-fil

Autofil

Sign in
Supporting text

Auto-fil

Validation message

Username

Password

Obrazek 22: Vzor vlastni Mendix login stranky (zdroj: Autor)
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V tomto pripadé je mozné vyuzit vS§echny komponenty, které Mendix nabizi a libovolné
stranku nastylovat, doupravit a prizptisobit dle funkénich a stylistickych pozadavka.
Vyvojar ma zde mnohem vétsi volnost a moznosti.

PrihlaSeni probiha stejné jako v pripadé defaultni stranky. Je nutné pouzit specialni input
pole pro zadani loginu i hesla a zaroven je nutné pouzit i specialni ,sign in button®
a ,validation message“ pro vytvoreni funkcniho login formulare, ktery se nasledné odesila
na /xas a zpracovava stejné, jako v pripadé minulého zptisobu.

Nevyhodou tohoto zpiisobu je nutnost pouzivani anonymni role, kter4 musi byt definovana
v projektu. Tuto roli automaticky obdrzi neprihlaseni uzivatelé, kteri vstoupi do aplikace
a automaticky o ni prijdou po prihlaseni. Toto samo o sobé nepredstavuje problém, avsak je
zde prostor pro chyby, které mohou vést k bezpe¢nostnim zranitelnostem a problémtm.
Zaroven je nutné stranku konfigurovat v ramci navigace projektu a defaultnich domacich
stranek.

Pouziti vlastni Java akce

Poslednim zplisobem implementace je vytvoreni vlastni Java akce. Tento zptlisob je
pochopitelné nejvice mozné customizovat pro potieby aplikace, avSak je zaroven
nejslozitéjsi.

Pro pouziti této metody je nutné upravit after-startup MF4 aplikace, ve kterém dojde
k vytvoreni tzv. ,Login Action listeneru®, ktery nasledné dokaze meénit vychozi chovani
loginu. Ukazka metody, provadéjici prihlaseni je znazornéna nizes° ve Vypisu 1. Piipadné je
také mozné stahnout si z Mendix Marketplace predpripravené reSeni pro vlastni login akci
jako je napf. modul ,,SignIn microflow for Mx7 / Mx8“ (Appronto 2019).

Vypis 1: Login akce (Groot 2014)

public ISession executeAction() throws Exception
{
IUser user = Core.getUser(getContext(), this.userName);
if (user == null)
throw new AuthenticationRuntimeException("Login FAILED: unknown user '" +
this.userName + "'.");
else if (user.isWebserviceUser())
throw new AuthenticationRuntimeException("Login FAILED: client login attempt for

web service user + this.userName + "'.");
else if (user.isAnonymous())
throw new AuthenticationRuntimeException("“Login FAILED: client login attempt for
guest user '" + this.userName + "'.");

else if (user.isActive() == false)

49 Jedna se o MF, ktery se spusti pti spusténi aplikace.
50 Ukazka metody je pro verzi Mx6. Verze, kterou se prace zabyva je Mx9.
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throw new AuthenticationRuntimeException("“Login FAILED: user + this.userName +

"' is not active.");
else if (user.isBlocked() == true)
throw new AuthenticationRuntimeException("Login FAILED: user
"' is blocked.");
else if (user.getUserRoleNames().isEmpty())

throw new AuthenticationRuntimeException("Login FAILED: user

+ this.userName +

+ this.userName +
"' does not have any user roles.");

Map<String, Object> parameters = new HashMap<String, Object>();
parameters.put("User", user.getMendixObject());

boolean allowed = Core.execute(getContext(), "MyModule.LoginAllowed", parameters);
if (lallowed)
throw new AuthenticationRuntimeException("Login FAILED: user "+this.userName);

if (!Core.authenticate(Core.createSystemContext(), user, this.password))

throw new AuthenticationRuntimeException("Login FAILED: invalid password for user
" + user.getName() + "'.");
ISession session = Core.initializeSession(user, this.currentSessionId);
return session;

}

Z pohledu prihlaseni je nejdilezitéjsi ¢asti metody poslednich nékolik radki, kde pomoci
metod Core.authenticate a Core.initializeSession dojde k autentizaci a vytvoreni relace pro
uzivatele, ktery je tim piihlasen. Tiida ,,Core” (com.mendix.core.Core) je jednou z hlavnich
trid Mendixu poskytujici pristup k mnoha operacim v Mendix runtime serveru (Mendix
2023a).

Nevyhodou pouzivani této akce je nahrazeni ptivodni login mechaniky, kterA mimo
prihlaseni poskytovala naptiklad i blokovani uzivateld, kteii se opakované pokousi prihlasit
Spatnym heslem a dalsi funkcionality jako je napt. logovani. Pfi implementaci této metody
je mozné tyto funkcionality opét zprovoznit ¢i doprogramovat. Dale je nutné mit prehled
o tom, které moduly zasahuji ¢i upravuji login akce, jelikoZ mtize snadno dojit ke konfliktim
v této oblasti.

Samotné prihlaseni se provadi jako u jinych zptsobi implementace, tedy z defaultni ¢i
vlastni Mendix stranky.
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Defaultni login

Ve vSech zptisobech implementace neni piimo definovan zpiisob, jak dojde k autentizaci
uzivatele. Ve vSech pripadech dojde k volani /xas endpointu pomoci specializovaného
formulare bud z vlastni, ¢i defaultni stranky. Ve v§ech pripadech dojde tedy k volani Mendix
Runtime, ktery provede vSechny nutné operace a vyvojar ma spiSe omezené moznosti
customizaces'.

Jak Mendix Runtime autentizuje uZivatele ¢i jak obecné provadi login se bohuzel nepodarilo
zjistit. Soucasti dokumentace Mendix Studia Pro ¢i tfidy Core neni presny popis a po
kontaktovani primo podpory Mendixu byla obdrZena néasledujici odpovéd:

Unfortunately, this is not possible. The action behind the sign-in button is programmed
into Studio Pro directly and is therefore not accessible (Mendix Support Team 2023,
Osobni komunikace).

UloZeni dat

Pro kazdou entitu uZzivateles2 se ukladaji nasledujici atributy:

e Id
e Changeddate
o Active

e Createddate

e Lastlogin

e Webserviceuser
e IsAnonymous
e Failedlogins

e Blocked
e BlockedSince
¢ Name

e Password

e Submetaobjectname
e system$changedby
e system$owner

Priéemz pro ucely autentizace je dilezitych nasledujicich 6: IsAnonymous, Failedlogins,
Blocked, BlockedSince, Name a Password.

51 Funkéni customizace. V pripadeé vizualni je mozné pouzit v§echny standardni Mendix komponenty
¢i technologie pouzivané pti vyvoji webovych aplikaci.
52 Tj. entitu System.User.
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IsAnonymous je boolean atribut, ktery definuje, zdali je dany uzivatel anonymnim ¢i ne.
Dilezité pro autentizaci to je proto, Ze anonymni uzivatelé pouzivaji specialni do¢asné ucty.
Zaroven se Casto ocekava prihlaseni pouze od anonymnich uzivateld.

Blocked (boolean), BlockedSince (datum) a FailedLogins (integer) jsou atributy ridici
blokovani uZzivatelt. Jak se tyto atributy pouzivaji je rozebrano v nasledujici podkapitole.

Posledni 2 diileZité parametry jsou Name a Password. Atribut Name obsahuje prihlasovaci
jméno uzivatele v plaintextové podobé. Password obsahuje hash hesla, jehoZ podoba je
zavisla na pouzitém algoritmu a jeho konfiguraci (viz 4.2.4). Priklad ulozeni jména a hesla
je uveden nizess.

e Name: Test
e Password:{BCrypt}$2a$10$0DG7AFePRJsXpl4TbeuKYOC9xHu7UyCjFoDUIW
JYFGiRqGQHqdosC

Z ulozeného hashe lze vycist n€kolik faktii. Prvnim je, Ze se jedna o Berypt. To je mozné
poznat piimo z prefixu {BCrypt} a nasledné poté i z identifikatoru algoritmu $2a$, ktery
specifikuje Ze se jedna o Berypts4, a charakter ,a“ specifikuje jeho 2. verziss.

Dale, pomoci $10$ v prefixu je mozné urcit, Ze cost BCrypt algoritmu pii tvorbé hashe byla
10.

A finalné je jesté mozné ze zbyvajicich znaki definovat siil a hash, kde sil tvofi 22 znaki
a zbytek, 31 znak, pripada na hash (PassLib 2020b). V téchto znacich jsou pomoci base64
zakodovany 128 bitové hodnoty soli a 192 bitové hodnoty hashe. Celkova struktura vizualné
rozebrana viz Obrazek 23 nize.

{BCrypt}$2a510S C9xHu7UyCjFoDU9WIYFGiRgGQHqgdosC
Nazev  Verze  Cost Sal (22 znaku) Hash (31 znak)
Algoritmu

Obrazek 23: Struktura ulozeného hashe (zdroj: Autor)

Bezpecnostni opatFeni proti Gtokim

Mendix automaticky aplikuje ochranu proti brute force atokiim pfi ptihlasovani uzivateli
pomoci jména a hesla. Jelikoz vSechny login requesty jsou zpracovavany v Mendix runtime,

53 Data ziskana pfimo z Mendix cloud databaze pomoci stazeni zalohy a nasledné analyzy pomoci
pgAdmin4 (pgAdmin 2023) v6.18. Mendix aplikace pouziva algoritmus BCrypt s cost 10, jelikoZ to
jsou defaultné pfednastavené hodnoty.

54 Pomoci identifikatoru algoritmu 2. Algoritmy maji své ID, které se ptikladaji k finalnim fetézctim.
MD5 je 1, BCrypt 2, NTHASH 3, SHA-256 4 atd. (PassLib 2020a).

55 Verze sefazené vzestupné: 2, 2a, 2y a 2b.
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neni mozné tuto ochranu obejit, ackoliv je mozné jako vyvojar do této oblasti zasdhnout
a funkcionalitu ,ochromit“. To je ale relativné slozité a musi jit o zasah do login
mechanismu, tj. napr pfi modifikaci samotné Java login akce.

Ochrana spociva v blokovani uzivateli, ktefi se nékolikrat po sobé nedokazali prihlasit
platnym heslem. Ve vychozim nastaveni jsou zablokovani uzivatelé, ktefi tfikrat po sobé
zadaji Spatné heslo, pricemz nezavisi na tom, jaky je ¢asovy rozestup mezi pokusy. Jakmile
je uzivatel zablokovan, bude odblokovin béhem nésledujicich 5 minuts¢. VSechny
netspésné pokusy a zablokovani i odblokovani uzivateli jsou logovany.

Pro blokovani jsou pouzivany atributy entity uzivatele Failedlogins, Blocked a BlockedSince.
Pokud Blocked=True, poté se uzivatel nemtize prihlasit a musi pockat urcity cas, nez jej
systéms7, nebo v nékterych pripadech administrator, odblokuje. FailedLogins slouzi
k poditani netispésnych pokusii o prihlaseni, které kdyz presahnou uréitou mezi, tj. obvykle
3, spusti proces na zablokovani uzivatele. BlockedSince uschovava datum a cas, kdy byl
uzivatel zablokovan a je pouzit pti automatickém odblokovanim (Mendix 2023c).

Obvykle s témito atributy pracuje pouze systém, ale je mozné je upravovat i v ramci MF, coz
nabizi prostor pro vlastni logiku ¢i apravy této logiky. Nutné ale zminit, Ze je diilezité tipravy
provést diikladné a nasledné fadné otestovat, jelikoZ je zde snadné udélat chyby. Napi-.
pokud se nenastavi spravné BlockedSince atribut, uzivatel jiz nebude nikdy odblokovanss.

Dalsi hrozbou, proti které Mendix jiz ve vychozim nastaveni obsahuje protiopatieni jsou
injection utoky. Dle (Mendix 2022h) vSechny komponenty, dostupné v Mendixu nativné,
pouzivaji dostate¢nou ochranu, jako napr. parametrizované queries. Dale jsou vSechny
vystupy tzv. ,Escaped” a ,Sanitized“, diky ¢emuz neni mozné provadét XSS atoky. Pokud by
vyvojar chtél vyuzit jiné, nez mendixové komponenty, je doporucené, aby vyuzil Mendix
knihovny Community Commons (Mendix 2022f), ktera obsahuje dodate¢né metody na
ochranu vstupii a vystupt.

Doba Relace

Kazd4 relace si, kromé jinych atributti, uklad4 dva datumy fidici vyprseni: CreatedDate
a LastActive. CreatedDate obsahuje c¢as a datum, kdy byla relace vytvorena, tj.
u anonymnich uZzivateld se bude jednat o pristup do aplikace a u neanonymnich o prihlaseni
do aplikace®®. LastActive je atribut, spravovany v ramci runtime, ktery slouzi k uchovani
¢asu posledni aktivity klienta a k uréeni, zdali mé byt relace terminovana ¢i zachovéna.

svv/

56 Jedna se o relativné novou zmeénu. Diive, tj. u aplikaci verze nizsi, jak 9.11.0 fungovalo odblokovani
jinak. Uzivatelé téchto verzi byli zablokovani na dobu 0-5 minut, cozZ bylo nésledné vyhodnocena jako
chyba a opraveno pii vydani 9.11.0 (Mendix 2022u).

57 Systémova komponenta Cluster Manager. Viz podkapitola Doba Relace.

58 To byl ¢asty problém pfi ptichodu verze 9.11.0, ktera jako prvni zadala pouzivat BlockedSince.
Stars$i moduly s timto atributem nepracovaly a nedochazelo poté k odblokovani uzivateld.

59 Knihovna implementuje metody obsazeny v OWASP Java HTML sanitizer (OWASP 2023).

60 A zaroven se stejny ¢as vlozi i do System.User LastLogin atributu.
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Mendix nasledné ridi relace dle nasledujici konfigurace (Mendix 2022a):

e EnableKeepAlive — Ve vychozim nastaveni True. Urcuje, jestli klient miize
provadét tzv. ,KeepAlive“ requesty, které zabranuji automatickému ukonceni relace.
V piipadé nastaveni na False bude uZivatel v pifipadé neaktivity odhlasen a relace
ukoncena po stanoveném case SessionTimeout.

e SessionTimeout — Ve vychozim nastaveni 10 minut. Zde je mozné v sekundach
nastavit éas, po kterém bude relace oznacena pro ukonceni v pripadé neaktivity.

e SessionKeepAliveUpdatesInterval — Ve vychozim nastaveni 100 sekund.
Definuje, po jak dlouhém case miize byt ukoncena relace smazana z databaze.

Samotné ukonceni relace provadi Cluster Manager. Jedna se o Runtime komponentu, ktera
se mimo Fizeni relaci zabyva blokovanim uzivateldi, obecné expiraci procest ¢i objektd,
synchronizacemi pri nasazeni a ruSenim nepouzivanych ¢i nereferencovanych zdroji
(Mendix 2022d). Své akce vykonava periodicky, dle nastaveni konfigurace
ClusterManagerActionInterval, které je ve vychozim stavu nastavena na 5 minut.

Celkovy proces automatického ukonceni relace je ve shrnuti nasledovny (van der Hoek
2018):

e Pokud je uzivatel v aplikaci a provadi akce, jako je nacitani dat, volani MF, ¢i jiné
runtime operace, poté mu systém automaticky aktualizuje hodnotu LastActive.
Pokud je EnableKeepAlive nastavené na True, pak tato hodnota je navic
aktualizovana v pravidelnych intervalech v ¢ase SessionTimeout/2 sekund.

e V Runtime spousti kazdych 5 minut ClusterManager akce pro ukonéeni neaktivnich
relaci. Relace se povazuje za neaktivni, pokud od jejiho ¢asu posledni aktivity ub€hlo
vice jak 10 minut.

e Ukoncéené relace se po uplynuti SessionKeepAliveUpdatesInterval odstrani
z databéaze.

Heslova politika

Nastaveni, které uréuje heslovou politiku projektu, je mozné najit v projektové bezpeénosti.
Je mozné zde nastavit pravidla, ktera se budou aplikovat pii validovani novych hesel pred
jejich uloZenim. Je mozné nastavit 4 parametry: minimalni délku, povinnost dislice,
povinnost tzv. mixed case® a povinnost symbolu®2.

Ve vychozim nastaveni je minimalni délka 12 znakd, je povinné pouzit alespon jednu ¢islici
a mixed case. Symbol povinny neni.

Jak jiz bylo zminéno drive, tyto pravidla se aplikuji jen na nové tvorena hesla. Proto je
mozné mit stale v databazi hesla, ktera tuto politiku nespliuji, pokud byla vytvorena pred
zprisnénim heslové politiky. Kontrola probiha v Runtime, pokud se uzivatel pokusi zménit

61 Tj. povinnost pouziti jak velkych, tak malych pismen v hesle.
62 Mezi symboly se Fadi nasledujiciznaky: = ~ 1 @ #$ % ~&* () - _=+[{1]11}\
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¢i ulozit objekt System.User ¢i jiné uzivatelské entity, které z né€j dédi. Kontrola se provadi
nad atributem System.User Password.

Implementace

JelikoZ se jedné o neprili§ ndroénou metodu, byla jeji implementace jednoducha. V rameci
demo aplikace byly implementovany vSechny 3 dfive zminéné metody. Jako hlavni bude
ovSem pouzita metoda vlastni Mendix login stranky, a to primarné proto, aby bylo mozné
na tuto stranku pridavat dalsi mozné autentiza¢ni metody. Zbylé metody je mozné najit
v adreséari projektu.

Pii tvorbé stranky byly pouzity standardni Mendix komponenty a musel byt vytvoren novy
page layout, jelikoz je zde neni vhodné zobrazovat neptihldSenym uZivatelim menu.
Implementace znazornéna nize na Obrazek 24.

) Feedback

Demo Application

This application serves as a demo, where visitors/users can see, test and use all implemented Sign in
authentication methods.

i Login & Password OTP  SSO  LDAP | Biometric

Validation message

Username

Password

Obrazek 24: Implementovana Login stranka (zdroj: Autor)

Pro zménu zptlisobu ptihlaseni je nutné upravit navigaci ¢i konfiguraci projektu. Pro pouziti
Java akce pro prihlaseni je nutné vramci AfterStartUp MF povolit Java akci
sReplaceLoginAction“. Pro pouziti vychozi login stranky je nutné zakizat anonymni
uZzivatele v nastaveni zabezpeceni projektu.

Proces registrace neni nijak implementovan a uZzivatele musi tvorit Administrator pies své
rozhrani v ramci User managementu.

CAPTCHA

Nésledné byl implementovan i modul pro zprovoznéni CAPTCHA funkcionality.
Problémem u implementace avsak bylo, ze nebyl pripraven pro verze Mx9 a vyse. Prvné
musel byt modul stazen ve verzi Mx8, nasledné konvertovan do Mx9 a finaln€ prenesen do
projektu. Pri konverzi nedoslo kzadnym chybam ¢éi problémiéim, kromé nékolika
stylistickym Gpravam, které vychazeji ze rozdila v UI Atlas modulech.
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Samotna implementace nebyla obtiZn4, jelikoZ modul obsahuje dobrou dokumentaci, podle
které Slo vSe rychle zprovoznit. Aby modul fungoval, bylo jesté nutné vytvorit si Google
reCaptcha SiteKey a SecretKey, které bylo nutné vyplnit do stejné pojmenovanych konstant
v ramcei modulu.

Poslednim krokem byla jiz jen tvorba NF, ktery validuje vstupy od uzivatele a provadi login,
viz Obrazek 25. Vysledna podoba je zobrazena na Obrazek 26.

SampleHelper
ZamplsHzlpsr
Q
Pz reCaptcha = Username not._—— Password not = =~ = . reCaptcha = e SiC = y
O_.' used? I empty - empty (B) ResponseVaidation |- iccese) 93 S o e (D

.
B,
ﬁ fake ks Success ReturnValuzName
Eoolzan Integer/Long
false

Show validation Show validation Show validation
= MESSIQE On f— Message on = Message on
{{= ({=" {[=
~54 member ~54 member 54 member

‘Recaptchallsed ‘Username’ of & ‘Password” of 5a

7y Change

¢ M N o
-] “SampleHelper’ [RecaptchaToken) l‘_@ member

‘Username’ of 5

Show validation

Obrazek 25: Login NF (zdroj: Autor)

Sign in

Select all images with

traffic lights

Login & Password Captcha oTP Sso LDAP Biometric

Username

MxAdmin

Password

™

reCAPTCHA
Privacy - Terms

I'm not a robot

»
a
VERIFY

Obrazek 26: Ukazka pouziti reCaptcha (zdroj: Autor)

5.1.2 OTP

OTP metoda, popsana a vytvorena v této kapitole, slouzi k autentizaci a ptihlaseni uzivatele
za pomoci ¢asové omezeného jednorazového kodu. Je zde pouzita samostatné, tj. nefunguje
na principu vice faktorové autentizace, jelikoz ta je rozebrana v podkapitole 5.1.7. Zaroven
zde neni pouzit zadny specializovany modul, jak tomu je v dané podkapitole a cela metoda
byla implementovana autorem prace dle vefejné dostupnych standardd, algoritmt
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a dokumentace. V kapitole je popsan i priibéh tvorby samotného modulu, avsak dale v ramci
porovnavani se modul hodnoti jako by byl staZzen z marketplace jako ostatni metody.

Limitace

Primarnim omezenim této metody je Mendix architektura. Ta nepracuje s autentizaci
pomoci OTP a naopak o¢ekava, ze kazdy uzivatel se prihlasuje pomoci jména a hesla. Proto
pro kazdého uzivatele, ktery se tGspésné prihlasi za pomoci OTP, bude nutné vytesit
problém, jak jej do aplikace realné prihlasit, jelikoz kazda implementace prihlaseni®s bude
vyzadovat jméno a heslo.

Tato limitace se nakonec podaftila prekonat diky work-aroundu pomoci upravy login Java
akce (viz minul4 kapitola). Re$eni je popsano niZe v podkapitole Reseni limitace.

Koncept

Autorem byla navrzena nasledujici architektura OTP. VSechna OTP budou generovana na
serveru a nasledné posilana uzivateli. Bude se jednat o sedmimistné ¢iselné kody, které
budou uloZeny na serveru a jejich platnost bude 10 minut. Uéty, které se budou moci
prihlasit pomoci OTP metody budou muset byt specifikoviny administratorem, ktery je
bude moci nastavit ve administraci uzivateld.

Konceptu posloupnosti ¢innosti vypada nasledovné:

1. Administrator
1.1. Vytvori/vybere Gcet a oznadi jej, jako acet pouzivajici OTP
1.2. Systém pro tento ticet vygeneruje nadhodné heslo
1.3. Administrator sdéli Username uzivateli
2. Uzivatel
2.1. Utzivatel vstoupi do aplikace a zada své Username
2.2. Aplikace uzivateli sdéli (posle) OTP, ktery se zaroven ulozi do databaze
2.3. Uzivatele ziska OTP a zada jej do Aplikace
2.4. Aplikace zkontroluje platnost a spravnost OTP. Pokud je vSe v poradku, aplikace
uzivatele ptihlasi. Platnost OTP byla nastavena na 10 minut.

Posledni bod, tedy piihlaSeni uZivatele je problematické. Jak bylo diive zminéno, pro
prihlaseni v Mendixu za pouziti defaultnich komponent je nutné znat jméno a heslo. Proto
bylo nutné specificky upravit login akei tak, aby dokazala pracovat s OTP kédy vybranych
uzivateld.

ReSeni limitace

Pro feSeni problému byly analyzovany rtizné dostupné autentiza¢ni moduly a jejich vlastni
Java Akce a zptsoby, jak prihlasuji uzivatele. Napt. SSO modul zminény v 2.1. Nasledné

63 Skrze Java akei ¢i NF sign-in akei.
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dokumentace jako (Mendix 2023a) a jiné externi materialy jako napi. Mendix férum
(Mendix 2023f). Vystupem z autorovy analyzy bylo, Ze metodou, ktera plni to, co je zde
pozadovano, je Core.initializeSession(). Jedna se o metodu, se kterou bylo mozné se setkat
i dfive v kapitole 5.1.1 a ktera je odpovédné za tvorbu a asociaci session uzivateli.

Nasledné byla vytvorena jednoduchi Java akce, ktera méla za cil validovat OTP kéd
uZzivatele a nésledné jej prihlasit pomoci Core.initializeSession(). Tato akce byla pouzita
zkuSebné v rtiznych NF i MF, ale vzdy doslo k chybé, Ze klient neni autorizovan, viz vypis
nize:

Client_Auth (info): The client is not authorized. Request failed with status code 419.
Removing token and session.

Autorsky nazor je, ze kod byl vporadku, ale problém nastaval jeho umisténim do
klientskych akei, které nebyly pro tyto aktivity autorizovany. Proto byl umistén do custom
Java login akce, viz minul4 kapitola, a zde jiZz fungoval. Problém byl tedy vyfeSen, avSak
vyvstal zde problém novy, a to, Ze Gpravou login akce nebylo mozné se prihlasit klasicky
pomoci jména a hesla, jelikoZ nové zde systém ocekaval vstup OTP. Pro feSeni tohoto
problému byla akce rozsirena, aby dokazala pokryt ob€ moznosti. Aktualné tedy je mozné
se prihlasit jak pomoci OTP tak pomoci jména a hesla, kde validace provadi stejna akce
a rozliSeni je zarizeno pomoci toho, zdali aktuélné prihlasovany Géet pouziva OTP ¢i nikoliv,
tj. dle drivéjsiho nastaveni administratora.

Obecné je pfi implementaci OTP timto zplisobem v Mendixu diilezitéjsi znalost Javy
a Mendix Java knihoven, nezli samotného Mendixu. Implementovat stejnou funkcionalitu
za pomoci nativné dostupnych nastroji neni mozné. V projektu se to podarilo ¢astecné
zprovoznit tak, Ze by systém vygeneroval uZzivateli nové heslo pii kazdém ptihlaseni, ulozil
jej do uzivatelovy entity a nasledné jej rovnou ptihlésil pod timto heslem. Pro uzivatele na
prvni pohled nejde poznat rozdil, ale jedna se 0 mnohem méné bezpe¢nou metodu spolu
s neefektivnim ukladanim stale novych hesel, ktera si stejné mohl uzivatel ziskat napft.
z Chrome DevTools.

Implementace

V pripadé OTP se jednalo o slozit€jsi implementaci jak v pripadé prihlasovani jménem
a heslem. Login page byla vytvoirena podobné jako u predchozi metody, viz Obrazek 27.
Jedni se o jednoduchou stranku s dvéma vstupnimi poli a dvéma tlacditky. Uzivatel pri
vstupu na stranku vidi jen pole pro Username a tlaéitko sign in, pokud pole spravné vyplni
a pokust se prihlasit, bude mu odeslan OTP a zaroven se mu zobrazi pole pro OTP a tlacitko
na opakované zaslani OTP.
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Sign in

M Login & Password  Captcha OTP  SSO  LDAP | Biometric
Ej [InputHelper, by microflow ‘DS_InputHelper_Create”
Username

[Username]

oTR

[Password

m Resend OTP

Obrazek 27: OTP Login stranka (zdroj: Autor)

Vétsina logiky v OTP mechanismu je obsazena v nésledujicim nanoflow, viz Obrazek 28. Je
mozné si jej rozd€lit na 2 hlavni vétve. Prvni, vrchni, vétev se vykonava pokud ma dojit
k odeslani OTP kodu. Je zde tedy validovano vlozené Username, generovan OTP kod
a vytvorena entita ulozena do databaze, kde je zaroven asociovana s entitou uzivatele. Pred
ulozeni kddu dochézi jesté k jeho Sifrovani. Finalné je OTP kod odesilan emailem uzivateli®4.
V ptipadé, Ze neni nalezen uzivatelsky tcet, dojde k mimikovani chovani, jako by nalezen
bylos.

Druha vétev se vykonava, pokud ma dojit k prihlaseni. Je zde volana pouze ,,Sign in“ akce,
jelikoz ta nasledné spusti custom Java akei.

Posledni ¢asti implementace bylo vytvoieni administratorského rozhrani pro OTP, kde
muze administrator povolit ¢i zakdzat OTP prihlasovani u uzivatele a zaroven mit prehled
o odeslanych OTP kédech a jejich platnosti.

64 K odesilani emaili musel byt stazen a nakonfigurovan emailovy modul Email Connector, (Mendix
2023b).

65 Pfihlasujicimu uzivateli se zobrazi na nahodné stanovenou dobu od 2 do 3 sekund progress bar a
nasledné se mu ukaze oznadmeni o odeslani OTP, ackoliv k Zddnému realné nedoslo.
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Obrazek 28: Primarni OTP NF (zdroj: Autor)

Pro pouziti OTP metody musi byt povolena Java akce ,ReplaceLoginActionWithOTP* ve
AfterStartUp microflow projektu.

Doba Relace

Metoda pracuje se stejnou dobou relace, jak kapitola 5.1.1.

Bezpecnostni opatieni proti Gtokim

Kviili pouZivani kodd na jedno pouziti je metoda v urcitych ohledech bezpecnéjsi jak
prihlasovani jménem a heslem, viz 3.3.2. V rdmci modifikace login akce bylo nutné v rdmci
implementace doplnit funkci blokovani uzivateld, a to jak uzivateli piihlasujici se pomoci
OTP, tak i ptihlasujicich se pomoci jména a hesla.

5.1.3 SSO

V ramci prace byly zpracovany 2 riizné SSO moduly. V obou piipadech se jedna o SSO feseni
postavené na OIDC, avsak vyrazné se lisi ve svém doporuceném use case a zptisobu prace
s uzivateli.

Prvni modul, zpracovany v podkapitole Mendix SSO, pracuje vyhradné s Mendix ucty,
zatimco druhy, v podkapitole OIDC SSO, pracuje klasicky jako plnohodnotné SSO, které se
dokaze pripojit k riiznym IdP.

5.1.4 Mendix SSO

Jedni se o oficidlni Mendix modul, ktery velmi specificky pracuje pouze s uéty Mendixu.
Neni zde mozné nastavit jiného IdP a zaroven jej neni mozné nakonfigurovat pro aplikace,
které nebézi na Mendix Cloud. Zatim se jedna o externi modul, ktery se musi do projektu
dodate¢né stahnout, v budoucnu je ale mozné ocekavat, ze bude primo predkonfigurovan
a zasazen do vSech projektovych Sablon Mendixu (Mendix 20220). JiZ dnes je mozné najit
v projektech predpripravené SSO login stranky, které slouzi k zpristupnéni SSO. Soubézné
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Mendix vyviji novou ,build your own IdP, BYOIDP* funkcionalitu, ktera by méla jit s timto
SSO nasledné integrovat (Mendix 2022t).

Komunikace

Komunikace probih4 standardné dle OIDC SSO, viz podkapitola 3.3.4, pricemzjako OpenID
provider vystupuje pfimo server Mendixu. VeSkera komunikace probih4 pomoci HTTPS
protokolu.

Pii pokusu o ptihlaseni je uzivatel presmérovan na adresu aplikace s dodatkem
»openid/login“, ktery je zpracovan Mendix ILogin handlerem®. Pii prvnim pokusu
o prihlaseni bude uzivatel presmérovan na Mendix, aby se prihlésil a nasledné autorizoval
aplikaci, aby mohla vyuzivat jeho data z profilu. Po Gspé$né autorizaci pfesméruje Mendix
uzivatele zpét do aplikace, kde bude request zpracovan pomoci callback handleru®. Pti
vSech dalsich prihlaseni jiz nemusi autorizovat aplikaci a je rovnou prihlasen.

Pri odhlaseni z aplikace dojde ke smazéni vSech uzivatelovych OpenlD tokent v aplikaci.
Nedojde avsak kodhlaSeni z Mendixu. Pokud se uzivatel pokusi nésledné opétovné
prihlésit, bude tedy okamzité ptrihlasen, a nemusi zadavat heslo ¢i se jinak ovérovat®s. Toto
je spravné chovani Mendix SSO modulu, coz bylo ovéfreno u Mendix podpory.

Pri opacné situaci, tj. pri odhlaSeni z Mendix portalu, je uzivatel odhlasen ze vSech
aplikacich, ke kterym byl prihlasen. K tomuto odhlaseni dojde po provedeni jakékoliv akce.

Tokeny

Mendix SSO funguje na stejném principu jako OIDC SSO, proto pouziva i stejné tokeny.
Nize, viz Tabulka 7, je zobrazen Castecny export databaze, kde je mozné vidét zakladni
informace o vSech tokenech. Jedna se o algoritmem RS256 podepsané JWT zakodované
v base64.

Doba expirace v prvnim sloupci je uvedena v sekundéch, plati tedy, Ze vychozi doba expirace
access tokenu je 1 hodina, ID tokenu 1 den a refresh tokenu 30 dni. Tyto hodnoty se mohou
zménit v konfiguraci modulu.

Tabulka 7: MendixSSO Tokeny (zdroj: Autor)

Expires In Token Type Value
3600 ACCESS_TOKEN {AES2}W7MQvXwPhYI2hQIE;3YzdCdK]...]
2592000 REFRESH_TOKEN {AES2}0L7bCJyhwyNVnXAOQ;11ZwAz3]...]

66 Soucasti ILoginHandler.java souboru modulu
67 Soucasti DefaultLoginHandler.java souboru modulu.
68 Pokud se stéle prihlaSeny u Mendixu a pokud je aplikace stale autorizovana k vyuzivani jeho dat.
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86400 ID_TOKEN {AES2}1/aH1kKwR309gWoQ;Hphgs82][...]

Bezpecnost

Pii ukladani tokent v databazi jsou vSechny tokeny Sifrovany pomoci AES2, kdy Kli¢ je
tvoren samotnym systémem pri nasazeni aplikace do cloudu. Vyvojar jej nemiize
prenastavit. Access token a refresh token jsou navic Sifrovany pomoci A128GCM.

Pri tvorbé uzivatelskych ¢t v aplikaci se pro nové Géty generuje ndhodné 48 mistné heslo.
UZivatelské jméno je nastaveno jako UID z Mendix IdP. Pri kazdém prihlaseni se
uzivatelska entita aktualizuje, a vSechny atributy se nahradi novymi dle nastaveni. Toto
nastaveni je mozné ¢astecné meénit ve specializovanych MF.

Déle je nutné pro spravnou funkénost modulu adekvatné nastavit projektovou bezpeénost.
MendixSSO pracuje se 4 modulovymi rolemi: Administrator, UserManager, User
a Anonymous. Je nutné kazdé projektové roli, ktera ma SSO vyuzivat né€kterou z téchto roli
nastavit.

Implementace

JelikoZ se jedna o silné piredkonfigurovany modul, nebyla implementace nijak slozita. Do
projektu byl stazen modul, a byly pouze upraveny 2 MF, MendixSSO_CreateUser
a MendixSSO_ UpdateUser, kde se pouze zménila entita uzivatele na entitu pouzivanou
v aplikaci. N4sledné bylo upraveno administratorské menu, aby bylo mozné mit prehled
o tokenech.

Poslednim krokem implementace bylo prenést login funkcionalitu z ptivodni stranky ,login-
with-mendixsso-button.html® do vlastni login page, ¢ehoz bylo dosazeno jednoduchym NF.

Tim byla zprovoznéna cela funkcionalita v aplikaci a dale bylo jen nutné nastavit pristupy
uzivateld, viz dalsi kapitola. Mendix SSO poskytuje jesté moznosti dalsi konfigurace v rdmci
konstant, které jsou v projektu. Jedna se primarné o textace, algoritmus pro Sifrovani a doby
expiraci. VSechny ostatni konfigurace jsou provedeny samy Mendixem pfi nasazeni na
Mendix Cloud.

Doba Relace

Doba relace vyplyva z doby platnosti tokenu, viz kapitola vysSe, a nastaveni aplikace. Dle
autorova nazoru je doba platnosti tokenti nastavena prili$§ dlouho. Refresh token je nastaven
na 30 dni a pri kazdém odhlaseni a prihlaseni jsou tokeny smazany a opét vytvoreny.

Dale je problematické, Ze se neni mozné odhlésit od IdP pti odhlaseni z aplikace. Odhlaseni
sice znici relaci v aplikaci, ale stale existuje relace u IdP, diky které je mozné se do aplikace
prihlasit opétovné bez zadani hesla. Podobny problém nastava i pii vyprseni tokent, kdy
neni implementovana zZadna kontrola jejich platnosti jinde nez pii prihlaseni, a proto je
mozné byt prihlasen a pracovat s aplikaci déle.
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Sprava uZivatel(

SSO uzivatele spravuji ¢lenové projektu, ktefi maji na tuto funkei prava. Tj. pri defaultnim
nastaveni se jedna o Scrum Mastery. Tito ¢lenové mohou v portalu projektu v sekci General
Settings v rdmci Access Management spravovat uZzivatele pro jednotliva prostiedi. Spravou
je mysleno pridavat, mazat a ménit uzivatelské role. Ukazka menu pro nastaveni uzivateli
je niZe na Obrazek 29.

Aby mohl byt nékdo pridan, jako SSO uzivatel, je nutné, aby mél vlastni Mendix acet. To
znamena, Ze nemusi byt élenem projektu, tj. ani mit pristup do samotného portéalu. Jakmile
je uzivatel pozvan, prijde mu email s odkazem a informacemi o pozvani.

Sandbox Environment User Management

® Don't see the role you were looking for in the list? Make sure to deploy your app to see an updated
roles list. Hint: You can use security groups to configure user roles for multiple users and
environments at once.

Invite Users

App Roles

User

Administrator Remove

Obrazek 29: Management SSO uzivateli (zdroj: Autor)

Limitace a omezeni

Pro tento modul jsou zasadni nasledujici limitace a omezeni:

e Nemoznost vyuziti jiného IdP nez Mendixu

e Nemoznost vyuziti mimo Mendix Cloud

e Aktuélné se modul ¢asto aktualizuje a rapidné€ méni
e Neni mozné testovat lokalné

e Modul neni mozné vyuzit v nativnich aplikacich

5.1.5 OIDC SSO

Pro zprovoznéni této metody byl pouzit oficidlni Mendix modul pro OIDC SSO. Oproti
predchozimu modulu je zde poskytovana volnost ve vybéru IdP a obecné vyssi moznost
konfigurace jednotlivych prvkt metody. Zaroven poskytuje moznost vyuziti vicero IdP a jiz
pracuje s preddefinovanymi, ¢asto pouzivanymi IdP, jako je napt Salesforce ¢i Azure.
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IdP

Pro testovani aplikace a implementaci byl pouzit OpenID Connect spole¢nosti Google, kde
bylo mozné si snadno a zaridit neplacené testovaci prostiedi (Google 2023). Tento IdP byl
vybran z nékolika divodi, prvnim je, Ze se jedna o popularniho a dosti vyuzivaného OIDC
providera. Dal$imi diivody je pak jednoduchost, rychlost a zdokumentovanost celého reseni,
spolu s lehkym pristupem za pomoci standardnich @gmail.com ucti.

Pro zprovoznéni sluzby bylo nutné si vytvorit projekt v ramci Google Cloud a v ném
zaregistrovat a nastavit nové prostiredi. Musel byt nastaveny povolené domény®® a tzv.
redirect URIs7°. Po dokonceni nastaveni byly ziskany ddaje pro registrace aplikace
ke Google OIDC, jako je ClientID, ClientSecret a .well-known/openid-configuration?.. Tyto
udaje byly nésledné vyuZity vnastaveni modulu vdemo aplikaci, viz podkapitola
implementace a komunikace.

Sprava uZivatel(

Je provadéna na strané IdP. V aktudlni implementaci s Google OIDC je mozné pouzit
jakykoliv ,@gmail.com” ticet pro autentizaci a pristup do aplikace. Je ovS§em mozné ale tyto
uzivatele restriktovat dle urcitych podminek, ¢i pfimo definovat tzv. whitelist.

Komunikace

Veskera komunikace mezi aplikaci a IdP je zprosttedkoviana HTTPS. Prfi prihlaseni je
uZzivatel pfesmérovan na autorizac¢ni endpoint, kde se miize prihlasit a ziska pottebné udaje
pro volani token endpointu a userinfo endpointu. VSechny tyto endpointy musi byt
nakonfigurovany v nastaveni modulu.

Jaké atributy o uzivateli jsou komunikovany je mozné standardné upravit pomoci nastaveni
Scopes a Claims.

Tokeny

M/ VeV

Stejné jako u drivéjsi metody byl proveden export databéaze tokenti. Zasadni zménou oproti
di'ivéjsi metodé je, Ze tokeny se v ramci OIDC SSO modulu ukladaji do jedné entity. V tomto
pripadé se také jedna o podepsané, algoritmem RS256, JWT zakddované v base64, avSak
modul je schopny pracovat i s jinymi algoritmy.

69 Zde byla nastavena hodnota ,mxapps.io“, jelikoZ na této doméné bézi demo aplikace.

70 Redirect URI je URI, kam je uzivatel pfesmérovan po tispésné autentizaci u IdP. Dle dokumentace
modulu nastaveno ,https://dpmattl0-sandbox.mxapps.io/oauth/v2/callback®.

7t Jedna se o vefejnou URL, kde poskytovatelé poskytuji informace o sluzbé. Obvykle se jedna
o standardizovany JSON sudaji o endpoints, scopes a claims. Piiklad u OIDC Google je
https://accounts.google.com/.well-known/openid-configuration.
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Tabulka 8: OIDC SSO Tokeny (zdroj: Autor)

Access Token Refresh Id Token Expiresin  User
Token
va29.a0AVvZVs - eyJhbGciOiJSUz
pduDDz4[...] TINiIS[...] 0 11171786821252768746

Oproti drivejsi SSO se tokeny neSifruji pri ukladani do databaze a ukladaji se v takové
podobé, v jaké prichazi od IdP.

Bezpecnost

Kazdému uzivateli, ktery se do aplikace registruje pomoci OIDC SSO72, je nastaveno jméno
jako atribut ,sub“ zID Tokenu. Jako heslo je nastaveno 16 mistné heslo. Pii kazdém
prihlaseni se aktualizuji uzivatelovy adaje.

Oproti minulé metodé je zde mnohem vyssi volnost customizace a tprav chovani metody.
Kromé moznosti vybéru a nastaveni sluzby IdP je zde mozné jakkoliv upravit MF tidici cely
autentizacni proces ¢i Provisioning uzivatelt.

M/ VeV

Stejné jako u drivejsi metody je pro spravnou funkénost modulu nutné adekvatné nastavit
projektovou bezpec¢nost. OIDC SSO pracuje se 3 modulovymi rolemi: Administrator, User
a Anonymous.

Implementace

Implementace nebyla tak jednoduch4, jako u pfedchoziho modulu, avsak nebyla ani prilis
slozita. Pred staZzenim samotného modulu bylo nutné stdhnout celkem 5 jinych Mendix
modult kvili zavislostem:

e Encryption (v.8.0.3), (Mendix 2022])

e Community Commons (v.9.0.2), (Mendix 2022Kk)

e Nanoflow Commons (v.2.6.1), (Mendix 2022m)

e Native Mobile Resources (v.3.13.1), (Mendix 2022n)
e Mx Model reflection (v.6.2.0), (Mendix 2020)

Moduly MxModel reflection a Encryption musely byt jesté samostatné dokonfigurovany.
Naésledné stacilo umistit tla¢itko na login page, aby bylo umoznéno samotné prihlasovani’s,
viz spodni tlac¢itko na Obrazek 30. Tlacitko ,Login via Mendix SSO* souvisi s predchozim
modulem.

72 MySleno, Ze mu je vytvoren uzivatelsky tcet.
73 Modul defaultné pracuje s list view. JelikoZ je zde vyuZit pouze jeden identity provider, je zde tato
funkcionalita redukovana do tlacitka.

84



Auto-fill

Auto-fill

Demo Matt10 application - Sign in
Auto-fill

[ | Login & Password / LDAP / MFA - Email |~ Captcha ~ OTP MFA - Google Auth

Auto-fill

Login via Mendix SSO

Login via $SO module

Obrazek 30: SSO Metody na login strance (zdroj: Autor)

Poslednim krokem byla tprava provisioning MF. Zde bylo nutné zménit pouzivanou
uzivatelskou entitu na entitu vyuzivanou v aplikaci. Byly proto vytvoreny kopie 2 MF,
UserProvisioning_Custom a UserProvisioning_Implementation, které byly zménény
a nahrazeny.

Timto byly dokoncéeny tpravy kodu a nasledné bylo nutné aplikaci spustit a nakonfigurovat.
Aplikace byla napojena na Google SSO OIDC IdP, kdy pro konfiguraci byl pouzit ziskany
Client ID, Client Secret a well-known URI. Konfigurace dostupna nize, viz Tabulka 9.

Tabulka 9: Konfigurace OIDC SSO (zdroj: Autor)

Nazev Hodnota

651858853347-

li ID
Client rc87al6hgpufecOv43noaof2hjlle6dg.apps.googleusercontent.com

Client Secret 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

Authorization Endpoint  https://accounts.google.com/o/oauth2/v2/auth

Token Endpoint https://oauth2.googleapis.com/token

User info Endpoint https://openidconnect.googleapis.com/v1/userinfo
JWKS uri https://www.googleapis.com/oauth2/v3/certs
Issuer https://accounts.google.com

Scopes Openid; email; profile

Pole, neuvedena v tabulce, byla zanechana prazdna.

85



Doba Relace

Podobné, jako u Mendix SSO. Je zde pouze vyssi volnost nastaveni tokent ¢i jiné
konfigurace dle moznosti IdP. Na rozdil od Mendix SSO je zde mozné provést odhlaseni od
IdP pomoci standardniho Logout SSO endpointu, diky ¢emuZz bude nutné pii dalS$im
uzivatelove prihlaseni op€tovné zadat jméno a heslo. Dle moznosti IdP je zde mozné nastavit
dobu relaci 1épe a detailnéji, jak v predchozim Mendix SSO.

Limitace a omezeni

Pro tento modul jsou zasadni nasledujici limitace a omezeni (Mendix 2023g):

¢ Neni mozné vyuzit pro nativni mobilni aplikace
e Neni mozné vyuzit pro PWA — Progressive Web Apps
¢ Nejsou podporovany autentizacni metody jako asymetrické klice

5.1.6 LDAP

Poskytovatel a sprava uZivatelt

Pro hosting adresatrového serveru byl pouzita sluzba ,LDAP as a service“ od jumpcloud,
(jumpcloud 2023a). Jedna se o bezplatny hosting LDAP serveru, kde je mozné snadno
nastavit server a spravovat uZzivatelské téty. Dlivodem zvoleni tohoto poskytovatele byla
potieba online hostovaného serveru, na ktery se bude mozné pripojit jak z lokalni, tak
z cloudové aplikace.

Konfigurace LDAP serveru nebyla obtizn4, jelikoZ poskytovatel nabizi mnoho tutorialt
a dokumentace. Zaroven je jiz mnoho véci prednastaveno. Byla potieba jen nastavit tzv
,binding“ uzivatele, dale testovaciho uZivatele, skupinu pro tyto uzivatele a nésledné je
vSechny propojit s ,JumpCloud LDAP“ tedy samotnym cloudovym LDAP serverem.
Vsechny pottebné odkazy a hodnoty pro napojeni byly poté snadno ziskatelné bud’ z detailu
cloudové sluzby ¢i z obecné dokumentace.

Komunikace

Komunikace probihd pomoci protokolu LDAP, kde modul podporuje i vyuzivani LDAPS,
tedy protokolu LDAP pouZivajicim TLS pro Sifrovani komunikace a vyS$i droven
bezpeénosti. Volbu protokolu musi byt provedena vramci nastaveni adresy serveru
v konfiguraci.

Zpisoby, jakymi modul komunikuje se serverem jsou castokrat velmi excesivni. Ku prikladu
bylo zaznamenano, Ze pro autentizaci jednoho uzivatele musi modul vykonat 7 separatnich
volani serveru. Na obrazku niZe, viz Obrazek 31, je mozné vidét celkoveé 5 bind akei pro bind
uzivatele (System), 1 search akce, a 1 bind akce samotného uzivatele, ktery se snazi prihlasit
do aplikace (LDAPTest).
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Timestamp Event Type Result Initiated By Success

Feb 03, 2023 @ 10:13:12.98 Idap_bind LDAP bind successfu LDAPTest true
Feb 03,2023 @ 10:13:12.89 Idap_bind LDAP bind successfu System true
Feb 03,2023 @ 10:13:12.78 Idap_bind LDAP bind successfu System true
Feb 03, 2023 @ 10:13:12.64 Idap_srch — System —

Feb 03, 2023 @ 10:13:12.59 Idap_bind LDAP bind successfu System true
Feb 03,2023 @ 10:13:12.49 Idap_bind LDAP bind successfu System true
Feb 03,2023 @ 10:13:12.34 Idap_bind LDAP bind successfu System true

Obrazek 31: LDAP komunikace (zdroj: Autor)

Bezpecnost

Modul efektivné funguje jako rozsifeni zakladni Mendix Java login akce, ktera jiz byla
predstavena v kapitole 5.1.1. Modul je pfimo tak implementovan. Zde se misto tpravy
chovéani kontroly hesla piimo upravi celd metoda tak, aby autentizace probihala pres LDAP.

Ve vztahu k bezpecnosti, tim je zaruceno, Ze metoda se chova velmi podobné jako
prihlasovani jménem a heslem. Sessions jsou handlovany stejné74, hesla se ukladaji stejnym
zptisobem apod. Jedinym rozdilem je, Ze zde chybi bezpecnostni mechanismy pro
zablokovani uZzivateld, a tyto opatfeni se tedy musi bud’ dodateéné doplnit na strané klienta,
nebo zaridit na stran€ serveru.

Modul podporuje 3 typy chovani. Muze pouze autentizovat uzivatele na serveru,
autentizovat uzivatele na serveru a vytvorit uzivatelsky tcet pokud jesté neexistuje, nebo
pouze importovat uzivatele a autentizaci neprovadét. V aplikaci je vyuzit druhy typ, ale je
vhodné, Ze je mozné vyuzit i jiné typy pro jiné scénare.

Pfi tvorbé uzivatelskych acth se jako Name pouzije uid ziskané z LDAP serveru a jako heslo
je vygenerovan 32 znakovy fetézec s 5 Cislicemi, 5 velkymi pismeny a 5 znaky.

Implementace

Implementace této metody byla znaéné problematicka. Hlavnimi divody obtiZznosti bylo, Ze
metoda neni jiz od verze Mx8 aktualizovani ¢i udrzovana a zaroven chybi jakakoliv
detailnéjsi dokumentace.

Aby se modul mohl pouzit v demo aplikaci, musel byt prvné stazen ve starsi verzi Mendixu?7s.
Zde k nému byly zaroven stazeny moduly Encryption a Community Commons, jelikoZz je na
nich modul dependentni. Déle bylo nutné upravit Java kod nékolika metod, protoze modul
pouziva pro Mx9 jiz nepouzivané metody a nova verze modulu Encryption také pracuje

74 Na strané serveru neni nutné relace ukoncovat ¢i jinak #idit, jelikoz tam ani nevznikaji.
75 Byla pouzita verze 8.18.10, ale bylo by mozné pouzit jakoukoliv verzi Mx8.
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sjinymi metodami a tfidami. Bylo nutné upravit celkem 4 Java soubory. K nalezeni
a opraveni chyb velmi pomohlo Mendix Forum, kde jeden z uZivateld, (De Gelder 2021),
popsal jak ¢ast souborti upravit.

Takto pripraveny projekt byl nasledné konvertovan do verze 9.18.0. kde bylo nutné prehodit
page templates u obsaZenych stranek?e, ptridat modulovy ,after start up® MF do
projektového ,after start up“ MF, napojit konfiguracni stranku do navigace a pridat
administratorskou modulovou roli projektové roli administratora.

LDAP Modul funguje podobné jako autentizace pomoci vlastni Java akce, kdy méni
fungovani samotné login akce. Proto nebylo nutné vyrazné meénit ¢i piipravovat login page.
Mendix zaroven zakazuje pouzivani vicero autentizacnich widgetti na jedné strance, takze
byla tato metoda spojena s metodou prihlasovani heslem.

Tim byla pokryta tprava kédu a dale bylo nutné aplikaci spustit a nakonfigurovat.
Nejdiilezitéjsi nastavené hodnoty jsou zaneseny v Tabulka 10. Spravné nakonfigurovat
aplikaci bylo slozité. Neni zde dostatek dokumentace a modul se v dosti situacich chova
specificky, tj. odli$né od standardnich LDAP feSeni. Vysledné hodnoty byly jediné, které se
daji nastavit aby modul fungoval korektné.

Tabulka 10: Konfigurace LDAP (zdroj: Autor)

Nazev Hodnota
Server address Idaps://ldap.jumpcloud.com:636
LDAP root directory ou=Users, 0=63d7810bca81c045134081ea, dc=jumpcloud, dc=com

uid=System, ou=Users, 0=63d7810bca81c045134081ea,

Ldap Syst
ap System username dc=jumpcloud, dc=com

Authenticate users against the AD and create the user account if it
doesn't exist

LDAP type
Map users to Demo.CustomAccount
Synchronization method Synchronize by path
Ldap Login field name uid

UserPath ou=Users, 0=63d7810bca81c045134081ea, dc=jumpcloud, dc=com

Credentials validation

On every login, but store information during session
frequency

76 Dlivodem je, Ze mezi verzemi Mx8 a Mx9 doslo k vyraznym UI zménam.
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Limitace a omezeni

Hlavni limitaci této metody je fakt, Ze neni mozné pouzivat jiné autentiza¢ni metody
spole¢né s touto metodou. Dojde zde k takové tpravé login mechanismu, Ze pokud nebude
uzivatel dostupny na LDAP serveru, nebude se moci nijak ptihlasit. Jedinou vyjimkou jsou
uzivatelé s rolemi, které jsou specifikovany jako role nepouzivajici LDAP. Tito uzivatelé se
mohou prihlésit klasicky pomoci jména a hesla.

Doba Relace

Stejna, jako v pripadé prihlasovani jménem a heslem. Uzivateltim se netvori relace na strané
serveru.

5.1.7 Vice faktorova autentizace

V nasledujicich 2 podkapitolach 5.1.8 a 5.1.9 jsou rozebrany dalsi 2 zptisoby autentizace
pomoci OTP v kontextu vice faktorové autentizace.

5.1.8 Google Authenticator

Vybrany Mendix modul implementuje Java knihovnu warrenstrange.GoogleAuthenticator
(Strange 2023), diky které je mozné jednoduse implementovat TOTP dle RFC 6238
(M'Raihi et al. 2011). Jedn4 se o modul silné zaméreny pouze na propojeni a validovani
TOTP, neobsahuje tedy zZadné entity ¢i MF ke konfiguraci, bezpe¢nostni opatteni ¢i jiné
doplnky7.

Knihovna generuje Sestimistné TOTP kody, platné po dobu 30 sekund a umoznuje
propojeni s mobilni aplikaci Google Authenticator pomoci odkazu — QR Kodu.
UloZeni dat

Vramci aplikace je nutné ukladat pouze Secret key uzivateli. Tyto klice se ukladaji
v prostém textu a nedochazi k Zzddnému Sifrovani. V ptipadé€ nutnosti by bylo mozné jej
doplnit.

77 Napt. vestavéné logovani ¢i moZnost vyZadovani ovéfeni TOTP jen jednou v ramci urcitého
¢asového tseku apod.
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Komunikace

Pro spravné fungovani modulu sta¢i komunikace runtime a klienta. Neni potteba
komunikace szadnymi tietimi stranami. K prenosu dat dochazi vzdy pri vygenerovani
odkazu pro propojeni mobilni aplikace a pro validaci generovanych TOTP.

Bezpecnost

Modul je bezpeénostné na projekt nenaroény. Nezamezuje pouzivani jinych autentiza¢nich
moduli a metod a zaroven nedefinuje zddné nové modulové role. Implementace i pouzivani
je bezproblémova. Jedinym bezpeénostnim rizikem je pouZivani secret key, ktery, pokud by
byl kompromitovan, by mohl umoznit ttoc¢nikovi se jednoduse vydavat za uzivatele.

Implementace

Modul poskytuje 2 Java akce, jednu na vytvoreni Secret key a odkazu pro propojeni
s mobilni aplikaci Google Authenticator, druhou pro validaci kodu pochazejici z aplikace.
Sam o sobé€ zde neni definovan zZadny doporudeny zptisob implementace a ani neni nutné
ménit AfterStartUp MF.

Modul je tedy mozné vyuzit v aplikaci jakkoliv. V Demo aplikaci byl implementovan jako
druhy faktor pii piihlasovani jménem a heslem s tim, Ze aby uZivatel mohl tento druhy
faktor pouzivat, musi se prvné standardné prihlasit a spustit si jej v ramci nastaveni
vlastniho profilu.

Spousténi probiha zptisobem, ze uzivatel stiskne tlacitko ,Setup Google Auth, které spusti
MF, obsahujici prvni Java akei modulu, viz Obrazek 32. V tomto MF se prvné vytvori entita
Credentials, ktera se asociuje s entitou uZivatele a do které Java akce ulozi Secret key do
atributu ,,ga_ SecretKey“. Tyto Credentials se nasledné ulozi do databaze a uzivateli se otevie
stranka, kde za pouziti specifického widgetu je zobrazen QR kod, ktery si uzivatel miize
naskenovat do mobilni aplikace. Jindy nez v tomto ptipadé se uzivatel ke QR kodu, a obecné
Secret key nedostane.

CustomAccount
CustomAccount

Create
Credentiaks
{CustomAccoun
t Credentiak)

MNewCredentials DTTRL MewSecretQRCode
T

Commit Changs Creats Show
- Gtreste user credentials g ) NewCredentials —- i ‘CustomAccount —- SecretQRCode  —= ([)) 'QRCode Popup —’O

{Link)

>

Cradentizls String SecretQRCode

Unexpected error occurred ) O
0 wihile creating credentials

Obrazek 32: Registrace zatizeni (zdroj: Autor)

Samotné prihlaseni je nasledné implementovano tak, Ze uzivatel je po zadani validniho
jména a hesla vyzvan k zadani TOTP z aplikace. Pokud uzivatel vlozi validni kod, coz je
validovano za pomoci druhé Java akce modulu, bude prihlasen. Viz Obrazek 33.
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Obrazek 33: Validace TOTP (zdroj: Autor)

Pokud by uzivatel nechtél dale pouzivat tento zpiisob autentizace, nebo pokud by chtél
pouzivat jiné zafizeni, sta¢i pouze smazat jeho asociované Credentials opét pomoci tlacitka
z nastaveni profilu.

5.1.9 Email

Pouzity modul poskytuje vicero rozhrani a moznosti pro implementaci vice faktorové
autentizace pomoci OTP. Modul umoznuje umistit do login mechanismu MF na urceni,
jestli se mé vice faktorova autentizace pouzit, ddle MF na generovani a odeslani OTP,
a nasledné MF pro validaci prijatého OTP.

Jakou logiku pouzit a jaky zpiisob generovani ¢i ovérovani je volitelné a lze zde pouzit
mnoho variant. SAm modul poskytuje tii zptsoby jako ptiklady. Prvnim je SMS pomoci
sluzby Twilio, druhym je email pomoci API sluzby Sendgrid a tfetim je jiz dfive pouzita
aplikace Google Authenticator.

JelikoZ se jedna o tGpravu vychoziho login mechanismu, je nutné pocitat, ze tento modul
neni mozné kombinovat s jinymi moduly, které jej taky modifikuji. Na druhou stranu je zde
poskytovana fada dalSich funkcionalit, které pro moduly, jako napt. modul pro Google
Authenticator z minulé kapitoly, nejsou snadno proveditelné. Modul umoziuje
nakonfigurovat:

e Spusténi modulu
o Mozné uréit pomoci boolean konstanty, zdali bude modul spustény ¢i
vypnuty
e Max pocet pokusi MFA
o Maximalni pocdet pokusii o prihlaSeni za pouziti MFA, nez dojde k
zablokovani
e Max pocet pokusii o prihlaseni
o Maximalni pocet pokusti o piihlaseni, nez dojde k zablokovani
e Cas odblokovani MFA
o Cas vminutach, po jehoZ uplynuti bude blokovany uZivatel odblokovan,
jestlize byl zablokovan kvtli pfekroceni Max poc¢tu pokust MFA
e Cas odblokovéni
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o Cas v minutich, po jehoZ uplynuti bude blokovany uZivatel odblokovén,
jestlize byl zablokovan kviili prekroceni Max poétu pokusti o prihlaseni

UloZeni dat

Modul ukladd odeslané koédy parované s uzivatelskymi jmény vramci vlastni entity
MFAmodule.MFA. Data nejsou nijak Sifrovana. Tato entita je asociovana s relaci
anonymniho uZivatele predtim, neZ se prihlasi, pficemz pokud dojde k prihlaSeni, nebo
opusténi stranky a naslednym zruSenim této relace, entita MFA se smaZe z databéze.

Uzivateli se data ztéto entity nijak nezobrazuji. Pouze dostane OTP na své zarizeni c¢i
emailem.

Komunikace

Kromeé komunikace klienta s Mendix runtime za pomoci HTTPS zde dochazi ke komunikaci
se externimi stranami pii odesilani OTP uZivateli. V ramci prikladii, co poskytuje modul, by
se mohlo jednat napr. o standardni REST API komunikaci, kde pomoci metody HTTP POST
jsou odesilana data o pfijemci, odesilateli a obsahu zpravy poskytovateli emailové, ¢i SMS
sluzby. Autentizace u téchto poskytovatel probiha bud pomoci bearer tokenu ¢i pomoci
soukromého API klice.

Obecné ale zaleZi na implementaci a vybéru poskytovatele. Modul pouze poskytuje priklady
a poskytuje volnost implementovat komunikaci s jakymkoliv generatorem OTP a jakoukoliv
sluzbou k jejich odeslani, validovani ¢i jinému zpracovani.

Bezpecnost

Modul obsahuje 3 modulové role: Administrator, User, Anonymous. Ty je nutné propojit
s rolemi projektu, primarné roli anonyma, pod kterou spada vSechna autentizacni logika.
Pro Administratora je poskytovan omezeny pfistup k informacim o ptihlasovani a pro User
je dostupna pouze logika odhlaseni.

Jako jediny analyzovany modul jsou v tomto poskytovany Unit testy, pomoci kterych je
mozné testovat spravné chovani nastavenych metod. Je mozné testovat piihlaseni, validaci,
blokovani, odblokovéani, odhl4seni a spravnost konfigurace modulu.

Doba Relace

Ridi se stejnymi pravidly jako v pfipadé metody jména a hesla.

Implementace

Cela implementace modulu spocivala v nastaveni jeho spoustéci ¢asti do AfterStartUp MF
a nasledné nastavenim tri, dive zminénych, MF pro urceni pouziti MFA, generovani kodu
a pro jeho validaci.
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Pro urceni pouziti MFA byl pouzit modifikovany vzorovy MF. Byl upraven aby pracoval
s uzivatelskou entitou aplikace a aby MFA pouzivali jen ti uzivatelé, ktefi maji specificky
zapnuté MFA, coz bylo uréeno pomoci nového boolean atributu. Tento MF, viz Obrazek 34,
vraci ,,True®, pokud uZivatel nema ¢i nemusi MFA pouzivat, a ,False“, pokud se ma MFA
pouzit, tedy dojde ke spusténi dodate¢né logiky.

Username
String

Retrieve

A nt MEL
——P |5 MxAdmin? b[ustomAccount — ;li:soaubled? .

from database
false

AgcountActive true Boalean
CustomAccount

ELE -, Log message

i) (debug)
false true
Boolean Boolesan

Obrazek 34: MF urcujici pouziti MFA (zdroj: Autor)

Pro MF a generovani OTP byl pouzit MF, viz Obrazek 35, ktery byl také vytvoren modifikaci
vzoru. Jedna se o jednoduchy proces tvorby kodu, ktery se nasledné odesle emailem
uzivateli’s. Kod je generovan za pomoci vyrazu:

toString(round (random() * 150000)) + 100000

kde random() generuje nahodny decimal v rozmezi 0 az 1 s presnosti na 17 desetinnych mist
around() zaokrouhluje na nejblizsi celé ¢islo. Je zvlastni, Ze kone¢nych 100000 se zde pricita
jako string a ne jako integer, coZ je mozna chyba ze strany autortt modulu. Mozné vysledné
hodnoty tedy jsou 0 az 150000 s dodatkem 100000 na konci. Vysledny kdd se poté odesila
uzivateli.

78 K odesilani emailii musel byt stazen a nakonfigurovan emailovy modul Email Connector, (Mendix
2023b).
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Obréazek 35: MF pro generovani a odeslani OTP (zdroj: Autor)

Poslednim je MF pro validaci prichoziho kédu. Vraci ,True“, pokud validace probéhla
v poradku, a ,False“, pokud ne. Viz Obrazek 36.

-~ Log message 4.0
MFA o lerrar)

MFA false
Boolean
Retrieve Ghange
CustomAccou SAccount =
== = —b ey - o
— Token == Code O 1t from — Aclcount (LastL
ogin2Fa)
database true
Account Boolean
CustomAccount
— Log message n =y LOQ message
i [trace) D [errar) ’ O
false
Boolean

Obrazek 36: Valida¢ni MF (zdroj: Autor)

Poslednim krokem implementace modulu byla pfiprava uZzivatelskych stranek, kde si
miiZou jednotlivi uzivatelé zapnout ¢i vypnout MFA pro sviij Gcéet. Dale by bylo mozné
konfigurovat modul pomoci konstant, zminénych na zaéatku této kapitoly, ale to zde nebylo
nutné.

Limitace a omezeni

Ackoliv tento modul funguje primarné pomoci zmén v defaultni login akci, neni mozné
pouzivat spole¢né s defaultni login strdnkou. Dle poskytovateli se jednd o komplexni
a obtizn€ zabezpecitelny problém a je proto nutné pouzivat na strance vlastni.

5.2 Nativni metody autentizace

5.2.1 Biometrie

Metody biometrické autentizace, dostupné v modulech na Mendix Marketplace, jsou
specificky navrzené jen pro ovéreni, Ze se zatrizenim pracuje jeho majitel (Mendix 2022n).
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Aktuélné analyzovany modul?, NativeMobileResources poskytuje moznost vyuziti 2 JS
akei, prvni pro urceni, zdali je aktuélni zatizeni schopné biometricky autentizovat uzivatele,
druh pro vyvolani a vyhodnoceni samotné autentizace.

Problémem pro redlné vyuziti tedy je, Ze akce podporuji pouze scénér, kdy je nutné néjak
ovérit, ze s mobilem pracuje jeho majitel, ¢i osoba, kterd v ném ma uloZené sviij otisk prstu/
FacelD ¢i jinou podobu biometrického otisku. Metody vraci pouze True/False hodnoty,
pokud autentizace prosla avSak neposkytuji zZadné fesSeni k tomu, jak napf. nasledné
uZzivatele prihlasit. Pokud by vyvojar tedy chtél implementovat prihlaseni jen pomoci otisku
prstu, musel by si nékde ulozit jméno a heslo uzivatele, které by nasledné pouzil pro
prihlaseni v ptipadé tspésné biometrické autentizace.

UloZeni dat

JS metody samy zadna data neukladaji. Neni tedy mozné se pfimo u nich zabyvat
problematikou bezpecnosti ulozeni dat. Na druhou stranou je v prostredi Mendixu nutné
pro prihlaseni pouzit v rdimci NF jméno a heslo. Je tedy nutné tento problém vytesit.

JelikoZ se zde pracuje s JS akcemi, které 1ze pouzit pouze v NF, neni mozné vytvorit podobné
feSeni jako v ptipadé OTP, kde by stacilo vhodné upravit samotnou login akei. A i kdyby to
mozné bylo, bylo by nutné néjak propojit tdaje o zarizeni ¢i biometrické tdaje uzivatele
s jeho profilem, coz ovS§em v ramci téchto metod je obtiZné.

Aby bylo mozné zajistit bezpec¢né, ¢i zaddné ukladani dat, jsou zde mozna dvé feseni. Bud’
metodu pouzit jako druhy faktor ptihlaseni, kdy uZivatel bude muset jméno a heslo vyplnit
pokazdé a biometrie se pouzije jen jako dodatecné ovéreni, ze se z mobilu prihlasuje
opravdu osoba, ktera by k nému méla mit pristup®e. V tomto pripad€ by samotné ptihlaseni
probéhlo pomoci vyplnénych tdaji. Druhym feSenim je ulozit ptihlasovaci adaje na
zafizeni a pouzit je pro prihlaseni, pokud se uzivatel autentizuje pomoci biometrie.
Efektivné by §lo o jakysi biometricky zamek pro pristup k redlnym tidajim pro prihlaseni.
Zde je ale otazka bezpecénosti uloZeni citlivych dat na zatizeni uzivatele, ktera ackoliv mohou
byt Sifrovana, predstavuji nové bezpeénostni zranitelnosti.

Bezpecnost

JS akce implementuji knihovnu React Native Touch ID (Kadhom 2018), ktera jiz neni
podporovana a udrzovana svymi autory a jeji posledni verze pochézi az z roku 2018. To je
problematické, jelikoZ v pripadé nalezeni novych zranitelnosti, nedojde k aktualizaci
knihovny. Aktualné knihovna neobsahuje zadné znamé zranitelnosti (Snyk 2023).

79 Drive existoval jest€ modul pro hybridni aplikace. Ten ale jiz vySel z podpory, jako celé hybridni
aplikace v Mendixu.

80 Je mozné si ulozit néjaké informace o zatizeni k uzivatelové G¢tu a ty nasledné kontrolovat, napft.
tim Ze by bylo povoleno ptihlasovani jen z téchto zarizeni apod.

95



Knihovna je také kritizovana kromé omezené podpory, nutnosti ulozeni dat a zptisobu
autentizaces! i pro svou implementaci (Dinh 2019) (Avertra 2022). Mnoho autort avizuje,
Ze pro vySsi bezpecnost by bylo vhodné pouZzivat knihovny implementujici key chain, jako
napr. v tomto pripadé ,react-native-keychain®

Implementace

Prvnim krokem implementace bylo vytvoreni nativniho profilu v rAmci navigace projektu a
vytvoreni 2 novych nativnich stranek — doméci stranku a login stranku, viz Obrazek 37.
Nativni aplikace musi pouZzivat stranky postavené na nativnich Sablonach a neni tedy mozné
pouzivat stranky z klasického, responsivniho, profilu.

Implementace byla provedena podobné, jako ve ¢lanku (Tran 2021). Tento pristup byl
zvolen, jelikoZ neni dostupné témeér zddna dokumentace o dfive zminénych JS akcich
azaroven clanek popisuje jediné efektivni feSeni, které jde s danymi moZnostmi
implementovat. Nevyhodou feSeni, a moznym bezpec¢nostnim problémem je, Ze je nutné si
na mobilnim zafizeni ulozit ptihlasovaci udaje, bez kterych by nebylo mozné se prihlasit
pouze za pouziti biometrie.

[:] Scroll Container

Login Page

[InputHelper, by nanoflow 'DS_InputHelperCreate_NF']

Username

[Username]

Password

[Password)]

| Login | ‘ Biometric Login

Obrazek 37: Nativni login stranka (zdroj: Autor)

81 Metody knihovny vraci pouze true/false, oproti napt. kryptografickému klici ¢i jinému objektu
(Lardinois 2021).
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Login stranka obsahuje 2 tlacitka, jedno pro spusténi klasického prihlaSeni pomoci jména
a hesla a druhé pro biometrické prihlaseni. Idea feseni je, ze pti spusténi prvniho NF, viz
Obrazek 38, se pri uspéSném prihlaseni ulozi jméno, heslo a informace o zatizeni do local
storage jako ,Native_LoginTemp“ entita. Tato entita se dale vyuzije v nésledujicich,
biometrickych prihlaSenich. Pro vyssi bezpecnost je uzivatelské heslo Sifrovano.

InputHelper
InputHelper

MSub_LoginTem R Set storage item
= — = Signin —» Response OKT - true « . —.O
p_Create :l 9 B - = object

Devicelnfo MewMative_LoginTemp StatusCode
Drevicelnfo Mative_LoginTemp Integer/Long

S Get device info —j

ail)

Show validation
Metwork message on
true ” —.-O
errar? - “ member

‘Password’ of In

3]

Show validation

Unauthorized? Al —.o
# member
‘Password” of In
Show validation
-, MEssage on » O
' member

‘Password’ of In

Obrazek 38: Nativni login pomoci jména a hesla (zdroj: Autor)

V ramci druhého NF dojde ke kontrole, zdali je mozné se prihlasit pomoci biometrie, coz
spociva v moznostech mobilniho zatizeni. Zaroven je nutné, aby v local storage zatizeni jiz
byly uloZeny prihlasovaci tdaje. Pokud jsou kontroly splnény, dojde kvyzvani na
biometrickou autentizaci, ktera, pokud uspéje, nacte piihlasovaci tdaje zlocal storage
a pokusi se pomoci nich uzivatele prihlasit.

s biometric

L - | Get storage Biometric :I - —
= ? — ’ .
i b aL:hemc;'Jon C  supportsd? 53 item object 8 hentication ™ Success? Decrypt  —P Sign in — Response OK: truz
supporte —
Supported Taie User(bject Sucess P DecryptedPassword StatusCode false
Boolezn Native_LofjinTemp Boolezn String Integer/Long
A No connection,
e () pleass ry again —pO
Biometic auth Mo UserObject Biometic auth error? -
is not supported ¥ found g not supported

false

Saved ussrname
Unzutherized? ) o password is —bo
incarrect

Unknown error
occured

Obrazek 39: Nativni login pomoci biometrie (zdroj: Autor)
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6 Porovnani metod

6.1 Dle pouzitelnosti

6.1.1 Vysledky testovani

Tabulka 11: Vysledky testovani pouZitelnosti (zdroj: Autor)

Pouzitelné 9
Ou%l M pocet Doba Potreba ac¢tu v UzZivatelsky Casové vyprseni
Metoda na vice , e, . . Spoleh.
.. , akei k aut. jiné aplikaci komfort relace a reauten.
zarizenich

Jmeno a Ano 2 6,71s Ne Vysoky Vysokd  Globalni
heslo
Jméno a
heslo & Ano 3 11,50s Ne Stiredni Vysoka  Globalni
Captcha
OTP Ano 5 14,28 s Ne Stiredni Vysokd  Globalni
lg/éeéldlx Casteéné 3 13,00s Ano Vysoky Vysokd  Pevné stanovené
OIDC . " . . S
SO Casteéné 3 12,31s Ano Vysoky Vysokd  Individualni
LDAP Ano 2 8,22s Ano Vysoky Vysokd  Globalni
MFA -
Google Ano 5 12,775s Ne Stiredni Vysokd  Globalni
auth
MFA —

) Ano 5 16,78 s Ne Sttedni Vysokd  Globalni
Email
Biometrie Ne 2 5,22s Ne Vysoky Vysokd  Globalni

Dodatek - pocet akci

Jméno a heslo

1. Vyplnéni ptihlasovacich tdaji
2. Stisknuti sign-in tlacitka
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Jméno a heslo & Captcha

1. Vyplnéni prihlasovacich adajt
2. Vyplnéni Captcha okna
3. Stisknuti sign-in tlac¢itka

Pozn. — V tomto ptipadé byly testovany ptipady, kdy se uzivateli zobrazi Captcha okno, které
musi vyplnit. Toto okno se otevie az po nékolika pokusech o ptihl4Seni a nedavalo by zde
smysl testovat Captcha metodu bez né€j, jelikoZ poté by vysledky byly témér identické s login
metodou bez ni.

oTP

1. Vyplnéni ptihlasovacich udaja

2. Stisknuti sign-in tlacitka

3. Otevieni mobilu/emailu/mista, kam uzivateli ptijde OTP kod

4. Prepsani kodu

5. Stisknuti sign-in tlacitka
Mendix SSO

1. Stisknuti sign-in via SSO tlacitka

2. Prihlaseni u IdP

3. Odkliknuti Autorizovani aplikace
OIDC SSO

1. Stisknuti sign-in via SSO tlaéitka

2. Prihlaseni u IdP

3. Odkliknuti Autorizovani aplikace
LDAP

Vyplnéni ptihlasovacich tdajt
Stisknuti sign-in tlac¢itka

N o=

MFA — Google auth

Vyplnéni ptihlasovacich tdajt
Stisknuti sign-in tlacitka
Otevireni mobilni aplikace
Prepsani kodu

Stisknuti sign-in tlac¢itka

R L

MFA — Email

Vyplnéni ptihlasovacich tdajt
Stisknuti sign-in tlac¢itka
Otevreni emailu

Prepsani ¢i prekopirovani kodu

Sl e
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5. Stisknuti sign-in tlac¢itka
Biometrie

1. Stisknuti tlac¢itka pro pouziti biometrie
2. Provedeni biometrického ptihlaseni pomoci prstu ¢i face ID

Pozn. — pri testovani biometrie se pracuje s pripady, kdy jiz uzivatel mél v local storage
zafizeni uloZeny ptihlasovaci tidaje. Pokud by tomu tak nebylo, neslo by testovat
biometrické prihlasovani ale pouze prihlasovani jménem a heslem v nativni aplikaci.

Dodatek - doba k autentizaci

KaZzd4 metoda byla testovana desetkrat a fin4lni hodnota je primérem vSech testovani. Pro
testovani prihlasovani s lokalnimi uzivateli byl pouzit tcet Test s heslem ,Password123,“.
Pro LDAP ucet LDAPTest se stejnym heslem a pro zbytek mé osobni Google ¢i Mendix aéty.
V Tabulka 12 jsou znazornény celkové vysledky.

Tabulka 12: Doba autentizace jednotlivich metod v sekundach (zdroj: Autor)

Metoda 1 2 3 4 5 6 7 8 9 10 Prumér

Jméno a heslo 76 72 62 64 59 67 65 72 65 6,9 6,71

Jménoaheslo& 0100 40 11 121 105 13 13 122 103 11,50

Captcha

OTP 17,0 145 148 105 13 18,6 109 13,8 13,6 161 14,28
Mendix SSO 143 123 122 125 134 129 142 126 12,6 13,0 13,00
OIDC SSO 126 121 11,5 109 132 132 124 10,8 134 13,0 12,31
LDAP 81 85 88 98 73 87 82 74 73 81 8,22
ﬁf}‘?_(}oogle 1,9 145 124 127 1,9 122 123 13,6 141 119 12,75
MFA — Email 172 270 15 135 17,0 240 151 112 130 148 16,78
Biometrie 56 53 49 51 48 58 49 49 56 53 5,22
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6.1.2 Vysledna kritéria

Tabulka 13: Vysledna kritéria pouzitelnosti (zdroj: Autor)

Pouzitelné -
ou%lte € pocet Doba Potireba Gétuv Uzivatelsky Casové vyprseni
Metoda na vice P e . . Spoleh.
. akcei k aut. jiné aplikaci komfort relace a reauten.
zatizenich
Jmenoa Ano Par  Krétka Ne Vysok§  Vysokd Globln
heslo
Jméno a
heslo & Ano Neékolik Stiredni Ne Stiredni Vysoka Globalni
Captcha
OTP Ano Vice ?1211: Ne Stiredni Vysoka Globélni
Mendix vy I v 1. , , y ,
$SO Castecné Neékolik Stiedni Ano Vysoky Vysokd  Pevné stanovené
OIDC M X - w1 , ) s 31
3SO Castecné Neékolik Stiedni Ano Vysoky Vysoka Individualni
LDAP Ano Par Stredni Ano Vysoky Vysoka Globalni
MFA -
Google Ano Vice Stredni Ne Stredni Vysoka Globalni
auth
MFA._ Ano Vice Spl%? Ne Stfedni Vysoka Globalni
Email delsi
Biometrie Ne Par Kratka Ne Vysoky Vysoka Globalni

6.1.3 Vysledna uroven

Tabulka 14: Vysledna aroven dle pouzitelnosti (zdroj: Autor)

Metoda Urovern pouzitelnosti
Jméno a heslo 4
Jméno a heslo & Captcha 3
OTP 2
Mendix SSO 3
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OIDC SSO

LDAP

MFA - Google auth
MFA — Email

Biometrie

6.2 Dle bezpecnosti

6.2.1 Vysledna kritéria

Tabulka 15: Vysledna kritéria bezpec¢nosti (zdroj: Autor)

B -
ezpecnost . Odolnost Rizika

a charakter Bezpecnost o o ..
Metoda . . . vuci technologii a Stand.

dat pri ulozeni dat ; o .

Y utoktim architektury

prenosu
Jméno a Vysoka Vysoka Celkova Nizka Vysoka
heslo
Jméno a Vysoka Vysoka Celkova Nizka Vysoka
heslo &
Captcha
OTP Vysoka Vysoka Celkova Nizka Vysoka
Mendix SSO Vysoka Vysoka Celkova Nizka Vysoka
OIDC SSO Vysoka Vysoka Celkova Nizka Vysoka
LDAP Vysoka Vysoka Casteéna Stredni Vysoka
MFA - Vysoka Vysoka Celkova Nizka Vysoka
Google auth
MFA — Vysoka Vysoka Celkova Nizka Vysoka
Email
Biometrie Vysoka Sttedni Celkova Sttedni Vysoka
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Dodatek - Bezpec€nost uloZeni dat

Kritérium ulozeni dat bylo kontrolovano stazenim celé aplika¢ni databaze a priizkumem
jednotlivych dat uloZenych v prisluSnych tabulkich. VSechna dilezita data se Sifruji, az na
vyjimKky ve 2 metodéch:

e OIDC SSO nesifruje jiné, nez Access tokeny
¢ Biometrie Sifruje hesla, ale uklada je na samotném zarizeni

O we -

Dodatek - Odolnost vici ttokim

Vsechny metody aplikuji dostatecna opatteni proti moznym ttoktim, kromé metody LDAP,
kter4 je zranitelna vii¢i ttokiim hrubou silou.

Dodatek - Rizika technologii a architektury

Metoda LDAP neni aktualizovana ¢i zaplatovana od verze MX8. Dale struktura a chovani
celé metody je dosti slozZitd a zbyteéné komplexni, kdy casto poté dochézi k excesivnim
akcim, jako naptiklad 7 separatnich volani serveru pro pouhé jedno prihlaseni uzivatele.
Metoda by mohla byt implementovana bez zasahu do defaultni login akce, jak je
implementovan OIDC SSO modul. Tim by se zna¢né snizila komplexita celého modulu.

Biometrie pouziva nebezpeéné, neaktualizované knihovny, viz podkapitola 5.2.1.

Dodatek - Standardizace

VSechny metody jsou standardizovany vicero organizacemi. Mnoho znich je
standardizovano v RFC, NIST ¢i ISO/IEC. Dale existuje mnoho best practices a studii
o téchto metodach, napriklad ze strany AuthO, FIDO, OWASP ¢i jinych organizaci z této
oblasti.

6.2.2 Vysledna uroven

Tabulka 16: Vysledna tiroven dle bezpecnosti (zdroj: Autor)

Metoda Urovern bezpeénosti
Jméno a heslo 5
Jméno a heslo & Captcha 5
OTP 5
Mendix SSO 5
OIDC SSO 5
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LDAP 3

MFA - Google auth 5
MFA — Email 5
Biometrie 3

6.3 Dle nakladu a znalosti

6.3.1 Vysledna kritéria

Tabulka 17: Vysledna kritéria nikladd a znalosti (zdroj: Autor)

Dodateéné Cas implementace Zavazky vznikajici z

Metoda naklady a nutné lidské : J

. implementace

provozu zdroje

Jméno a heslo Z4dné Nizké Nevznikaji

Jméno a heslo & Z4dné Nizké Vznikaji

Captcha

OTP Nizké Nizké Vznikaji

Mendix SSO Z4dné Nizké Nevznikaji

OIDC SSO Nizké Nizké Vznikaji

LDAP Nizké Stedni Vznikaji

MFA — Google auth  Zadné Nizké Vznikaji

MFA — Email Nizké Nizké Vznikaji

Biometrie Z4dné Nizké Nevznikaji

Dodatek - Dodatecné naklady provozu

V ptipadé metod OTP a MFA-Email je nutné mit zatrizeny emailovy hosting pro rozesilani
OTP kodii. Naklady na tento hosting ov§em nejsou tak vysoké, aby dosahly na vyssi kategorii
kritéria.
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Metody LDAP a OIDC SSO potiebuji hostované servery pro spravu uzivateld. Ani v jednom
pripadé se avSak nejedna o vysoké ¢astky. V pripadé LDAP se cena obvykle pohybuje kolem
2 az 3 USD za uzivatele ¢i ménes2. V pripadé OIDC SSO jsou ceny vyrazné nizsi, napr.
v pripadé poskytovatele Google by 100 uzivatelt stalo provozovatele aplikace maximéalné
par desitek USD (Google Cloud 2023a).

Ostatni metody nejsou finan¢né naroc¢né nijak, jelikoZ jsou kompletné pokryty samotnou
licenci Mendixu. Jedinou vyjimkou je Captcha, ktera sice jako samotna sluzba placena byt
muze, avSak aktualné je dle podminek Google reCaptcha pouzivat sluzbu az do 1 000 000
requestli mési¢né zdarma (Google Cloud 2023b).

Dodatek - Cas implementace a nutné lidské zdroje

Vsechny metody kromé LDAP nebylo obtizné implementovat. A¢koliv nékde bylo zmatec¢né
metodu spravné nakonfigurovat ¢i integrovat, neslo o velké problémy a ¢asto je bylo mozné
vytesit pomoci tutorialli, vzort ¢i dokumentace. Zkuseny vyvojar by mél byt schopen tyto
metody implementovat do 0,5 MD.

V ptipadé LDAP je velkym problémem neaktualnost modulu, nedostacujici dokumentace
a komplexnost modulu. Pfi implementaci nejde kviili témto problémim postupovat tak
rychle, jako u ostatnich metod a zaroven je nutné postupovat opatrné a vice ¢asu vénovat
testovani kvilli moznym problémtm pii upgrade verzi. Pro urychleni a zkvalitnéni
implementace je vhodné, aby vyvojar znal, jak upravit Java login akci v Mendixu a zaroven
aby se orientoval jak ve struktufe projektii Mx8 i Mx9 a rozumél jejich rozdilim a procesu
upgrade na Mx9. I za takovych podminek miiZze ovS§em implementace metody zabrat kolem
1 MD.

Dodatek - Zavazky vznikajici zimplementace

V ptipadeé nasledujicich metod je nutné pouzit externi sluzby:

e Captcha

e OTP

e OIDCSSO
e LDAP

e MFA - Google Auth
e MFA - Email

Captcha potiebuje nastaveni reCaptcha kli¢i piimo ve zdrojovém kodu. Tyto kody je nutné
ziskat od externiho poskytovatele, jako je v pripadé demo aplikace Google.

OIDC SSO a LDAP metody pracuji s externimi ucty, proto je pochopitelné Ze je nutné ziizeni
externich projekti ¢i lozist u externich sluzeb.

82 Napr. v pripadé (jumpcloud 2023b) ¢i (Foxpass 2023)
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Obé MFA metody pracuji s externimi zatizenimi ¢i icty pro generaci ¢i prijimani OTP koda.
V prvnim pripadé je nutné vyuzivat aplikaci Google Authenticator, ve druhém emailového
klienta, ¢i ve specialnich pripadech SMS sluzbu ¢i jiné sluzby v podobé API.

Ostatni metody pracuji pouze s prvky, které jsou nalezitelné a vyuzitelné primo v platformé

Mendix.

6.3.2 Vysledna uroven

Tabulka 18: Vysledna troven dle nakladt a znalosti (zdroj: Autor)

Metoda Uroveri naklad a znalosti
Jméno a heslo 5
Jméno a heslo & Captcha 4
oTP 3
Mendix SSO 5
OIDC SSO 3
LDAP 3
MFA - Google auth 4
MFA — Email 3
Biometrie 5
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7 Hodnoceni a razeni

7.1 Tabulka

V Tabulka 19 niZe jsou zaneseny celkové vysledky kritérii jednotlivych metod. V Tabulka 20
jsou hodnoty kritérii zpriimérovany a kazdé metodé je prirazeno vysledné poradi.

Tabulka 19: Vysledné hodnoceni metod (zdroj: Autor)

Metoda Pouzitelnosti Bezpecénost Naklady a znalosti
Jméno a heslo 4 5 5
Jméno a heslo & Captcha 3 5 4
OTP 2 5 3
Mendix SSO 3 5 5
OIDC SSO 4 5 3
LDAP 4 3 3
MFA - Google auth 2 5 4
MFA — Email 2 5 3
Biometrie 3 3 5

Tabulka 20: Poradi metod (zdroj: Autor)

Metoda Prumeér kritérii Poradi
Jméno a heslo 4,67 1.
Jméno a heslo & Captcha 4,00 3.-4.
OTP 3,34 7.-9.
Mendix SSO 4,34 2.
OIDC SSO 4,00 3.-4.
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LDAP 3,34 7.-9.

MFA - Google auth 3,67 5.-6.
MFA — Email 3,34 7.-9.
Biometrie 3,67 5.—6.

7.2 Celkové shrnuti

Jako nejlepsi metoda dle zadanych kritérii vysla metoda prihlaseni jménem a heslem.
Nemeéla vyznamné nedostatky v zadném z kritérii a je solidnim zpiisobem autentizace ve
vSech situacich. Metoda je dostatecné =zabezpedend, je jednoduché ji pouzivat
i implementovat. Jeji umisténi je také mozné pripsat faktu, zZe se jedna o priméarni zptisob
autentizace v Mendixu, kviili ¢emuz se na ni poskytovatelé nejvice soustiedi.

Jeji hlavnimi nevyhodami je slozitost pripadné modifikace, tedy pokud by bylo nutné
provést ipravy na urovni Javy. Zde je nutné rozumeét logice Mendix piihlasovani a zaroven
adekvatné oSetfit nové rizika a zranitelnosti, kterd mohou vzniknout.

Na druhém misté se umistila metoda Mendix SSO. Ackoliv dosihla o 0,33 vyssiho skore jak
OIDC SSO, dle autorova nazoru jsou na podobné Grovni. Kazd4 pokryva jiné scénare pouZziti,
které nejsou v hodnoceni zahrnuty. Mendix SSO dokéaze pracovat jen s Mendix ucty, coz
vyrazné omezuje redlnou vyuzitelnost v praxi a aktualné jde spise o prostiredek autentizace
pro specializované Mendix pracovniky. Kromé této vlastnosti jde avSak o pouzitelnou
a kvalitni metodu autentizace, u které je mozné v blizké dobé ocekavat velké zlepseni po
vydani Mendix ,,Build your own IdP“ (Mendix 2022t). Pokud tato BYOIDP funkce naplni
své sliby, je mozné ocekavat, Ze se stane primarni a nejpouzivanéjsi autentiza¢ni metodou.

Tteti a étvrté misto je sdileno OIDC SSO a metodou jméno, heslo & Captcha.

OIDC SSO je kvalitni modul. Z pohledu vyvojaie je ocenitelny primarné jeho zptisob
implementace, kdy neni upravena defaultni login akce jako napi. u LDAP ¢i OTP. Modul je
tak mozné pouzivat i sjinymi metodami a nedochazi ke konfliktim. Jedina kritéria ve
kterych neuspél vyplyvala z charakteru SSO. Z pohledu funkénosti a bezpecnosti obsadilo
OIDC SSO s nékolika dal§imi metodami prvni misto. Funkéné jde o modul umozniujici praci
s nékolika riznymi SSO IdP zaroven, pricemz dokaze zajistit spolehlivy a bezpe¢ny chod
autentizaci.

Jméno, heslo & Captcha je jednoduché rozsiteni zakladni login akce, kde neni nutna prilisna
dprava kodu a je vhodnym reSenim pro provozovatele aplikaci, kteri chtéji ¢astecné zvysit
bezpeénost prihlasovani. V prostfedi Mendixu je mozné jej implementovat za pomoci
jednoduchého widgetu. Obecné se nejedna o velkou zménu v autentizaci. Hodnoceni
tomuto faktu odpovida.
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Paté a Sesté misto je opét sdileno, a to vice faktorovou Google Authenticator a biometrickou
autentizaci. MFA pomoci Google Authenticator je jednoduché, spolehlivé a bezpeéné feSeni
vice faktorové autentizace. Jedinym problémem je nutnost vyuzivat externi mobilni zatrizeni
s aplikaci, coZ miiZe byt nepohodlné pro uzivatele. I pres to se ale jedna dle autorova nazoru
o jedno nejvhodnéjsi MFA feseni této prace. Struktura modulu umozinuje implementovat
procedury dle potteb provozovatele a zaroven neni zasahovano do defaultnich login funkci
aplikace. Modul je obecné velmi snadné pouzivat a je mozné jej i implementovat tak, aby
napiiklad byl pouzit jen pii ptihlasovani administratori ¢i jinych, specifikovatelnych
skupin.

Biometricka autentizace z Mendix modulu Native Mobile Resources neni prili§ vhodna pro
pouzivani jako autentiza¢ni prostiedek. Ackoliv se na vysledném hodnoceni neumistil
nejhiife, je mozné ji povazovat za nejhorsi feSeni z pohledu celkové pouzitelnosti. Situace,
kdy je vhodné pouzit biometrické akce modulu, jsou dosti omezené a vhodnéjsi by bylo tento
modul pouzivat jako druhy faktor ¢i pouze jako kontrolu pri provadéni dilezitéjSich operaci
v aplikaci. Jako autentiza¢ni prostiedek neni implementace tohoto modulu nijak intuitivni,
pohodlna ¢i bezpecéna.

Na tfech poslednich mistech se umistily metody LDAP, MFA — Email a OTP.

MFA — Email je metoda kvalitné splnujici aéel, pro ktery byla vytvorena. Modul je avSak
vhodny jen pro situace, kdy aplikace potfebuje pouze tento zptsob piihlaSeni. Modul
modifikuje defaultni login akei, coz komplikuje vyuzivani dalSich prihlasovacich metod.
Jeho velkou vyhodou je vysoka konfigurovatelnost, kdy je mozné mnoho vlastnosti nastavit
v modulovych konstantich a jeho celkovd funkénost je programovatelnd ve trech
specifickych MF, diky ¢emuz neni nutné upravovat Java kod. Zaroven se jedna o jediny
z analyzovanych moduld, ktery obsahuje unit testy. Tento modul je autorem vnimén jako
velmi kvalitni a jeho nelispé$né umisténi je mozné vnimat jako charakter pouzité metody,
kdy je k provozu nutné pracovat s emailovym hostingem. I pro uzivatele se nejedna
o nejpohodInéjsi metodu na pouzivani. OvSem je velmi vhodny pro situace, kdy je nutné pro
uZzivatele, ¢i jen urcitou skupinu uzivateld, pridat dodateény faktor autentizace.

LDAP modul neni dostate¢ny pro pouzivani v sou¢asnych podminkach, ackoliv by uzivatel
pri pouzivani nepoznal rozdil od nékterych SSO metod. Modul neni aktualizovany,
udrzovany ¢i dostate¢né dokumentovany. Pro verzi MX9 neni ani podporovan. Prace s nim
je obtizna, nékteré zmény se musi provadét i na urovni Javy, kterou je nutné i debuggovat
a kontrolovat pri problémech, které pri konfiguraci mohou nastat. Dle autorova nazoru je
tato pozice LDAP modulu patii. Pokud provozovatel neni nucen LDAP vyuzivat, poté by bylo
vhodnéjsi se mu vyhnout a implementovat jiné reseni.

OTP modul vytvoreny vramci této prace neziskal dobra hodnoceni oproti ostatnim
metodam. Opét je zde ale hlavni limitaci charakter samotné metody, ne jeho implementace,
kdy primarnimi problémy je nizka pohodlnost pro uzivatele a nutnost nastavit si emailovy
server pro provozovatele. Implementace modulu je provedena modifikaci standardni login
akce, kde byla snaha zachovat jak prihlasovani jménem a heslem, tak i vSechna hlavni
bezpeénostni opatreni. Pro realné vyuziti tohoto, a dalsich OTP moduld, by bylo vhodné,
pokud by Mendix umoznil piihlasovani jinym zptisobem, jak jménem a heslem jiz defaultné
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v aplikaci, nebo pokud by bylo mozné pridavat nové zptsoby ptihlaseni bez upravy
defaultniho prihlasovani.
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8 Doporuceni

8.1 Pro firemni ERP

Pti tvorbé firemniho ERP systému v Mendixu by bylo vhodné zvazit pouziti SSO autentizace
¢i kterékoliv dvou faktorové autentizace. Je mozné se domnivat Ze provozovatel, tedy firma,
bude mit vyssi bezpeénostni pozadavky a proto pro néj bude mit vyssi vdhu dimenze
bezpeénosti. ERP a dalsi firemni systémy pracuji s citlivymi, a pro podnikani velmi
dilezitymi informacemi, které je potteba chranit.

vevs

firemnich systémi je Casté, Ze spolec¢nosti pracuji s centralni spravou uzivateli, se kterou
nasledné pijde i tato aplikace propojit. To je velka vyhoda pro SSO, kdy je mozné vyuzit
stejné firemni uzivatelské tcty napii¢ vicero firemnimi aplikacemi, diky cemuz se ceny
provozovani téchto feSeni rozlozi mezi né. Zaroven v pripadé firemnich systému se
nepracuje s tolika uzivateli, jako v ostatnich pripadech a dale aplikace nepracuje s zadnymi
anonymnimi uZzivateli.

Z pohledu uzivateli mize byt nepohodlné pouzivat SSO ¢i vice faktorovou autentizaci,
avSak nejspiSe pro né bude pochopitelné, proé byl tento zplisob zvolen a Ze se jedna
o dulezita data a aplikace. Diky tomu nejspiSe nebude jejich pouzivani problematické a ze
strany uzivateli nevznikne velky odpor.

8.2 Pro E-shop

V ptipadé Mendix E-shop aplikace by bylo vhodné pouzit SSO ¢i standardni jméno a heslo.
V piipadé, Ze by aplikace ukladala nejen osobni udaje, ale i platebni metody, jako napft.
kreditni karty, poté by v urcitych pripadech bylo na misté implementovat i vice faktorovou
autentizaci.

Standardné je cilem provozovatele usnadnit ndkupy v prostredi aplikace, s ¢imz souvisi
napi. ukladani adresy pro doruceni ¢i kontaktnich Gdaji pro dal$i nadkupy ¢i ukladéani
uctenek a usnadnéni komunikace. V tomto ohledu jsou vhodné OIDC SSO autentizaéni
metody, kdy se uzivatel miiZze do aplikace registrovat i prihlasit za pomoci svych existujicich
ctd, napt. u Google, Facebook, ¢i jinych sluzeb. Za piredpokladu, Ze uzivatel se prihlasuje
ze zarizeni, kde jiz na téchto sluzbach prihlasen je, bude pro n€j prihlaseni rychlejsi

a pohodlnéjsi, nez pokud by musel projit standardni registraci. Moznosti by ov§em mélo byt
i standardni prihlaseni jménem a heslem.

Dle situace by bylo na misté zvazit i dvou faktorovou autentizaci. Zde by nejspise byla
nejvhodnéjsi varianta pomoci OTP kédu pres email ¢i SMS. Nemélo by se ovSem jednat
o standard, ale jen dopln€k ve vyjimeénych pripadech a situacich. Mize jit napriklad
o situaci dpravy profilu ¢i apravé nebo pouziti samotnych platebnich metod. Vybrané
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autentiza¢ni metody by ovSem mély byt pouzitelné jak na desktopovych, tak i na mobilnich
a tabletovych zarizenich.

8.3 Pro zpravodajsky web

Pro zpravodajské weby by méla byt dostacujici autentizace jménem a heslem, neni zde
potieba budovat a pouzivat slozit€jsi feseni. V ojedinélych pripadech je mozné zvazit opét
pouzivani OIDC SSO feseni, kdy se usnadni mnoha uzivatelim registrace i prihlasovani,
avSak oproti predchozim dvéma aplikacim neni pro provozovatele zpravodajského webu
natolik dilezité, aby byl uzivatel ptihlasen. Za predpokladu, Ze provozovateli nejvice zalezi
na tom, aby se mél co nejvyssi navstévnost, jde spiSe o zajisténi co nejvyssiho mnozstvi
anonymnich uzivatel(, nez o velky pocet registrovanych uzivateld.

Zalezi ovSem na vyhodach prihlasenych uZivateld. Pokud uZivatel muzZze po prihlaseni
zobrazit obsah, ktery by nebyl dostupny neprihlaSenému uzivateli, poté se spisSe uzivatelé
budou registrovat, nez v pripadé€ moznosti odebirani newsletteru ¢i moznosti komentovani
prispévki.

V kazdém pripad€ je nutné, aby zvolené metody patiily mezi pohodlnéjsi, aby uzivatel
neprerusil registraci ¢i prihlaseni kvili vysoké komplexité. Zaroven je nutné, aby je bylo
mozné vyuzit na vSech zarizenich, a to primarné na zarizenich mobilnich.
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9 Ovéreni vysledku prace

V néasledujicich podkapitolach jsou interpretovany nejdilezitéjsi poznatky z validaci od
odborniki z praxe. Celé, neupravené odpovédi je mozné nalézt v Ptriloha C: Odpovédi na
Otézky.

9.1 Odbornik A

Prvni odbornik hodnoti praci pozitivné, nalezl ale nékolik nedostatkii. Prvnim z nich je, Ze
pri testovani a vyhodnocovani metod se pracovalo s kontextem jedné aplikace. Zde je
zdliraznovano, ze v praxi se pracuje s desitkami aplikaci, kde je ve vysledku snazsi pracovat
s SSO fesenimi. Je pravda Ze tento fakt pfimo v kritériich obsazen neni.

Dalsim nedostatkem je stejna vaha dimenzi, kdy hlavnim cilem autentizace je bezpecnost,
ne snadnost pouzivani. Proto méla mit dimenze bezpec¢nosti vyssi vahu na celkové
hodnoceni.

S doporucenimi odbornik souhlasi, ale m4 2 vyhrady k doporuc¢enim pro firemni ERP
systém. Zminuje, Ze neni pravda Ze by firemni ERP systémy nemusely pracovat
s anonymnimi uzivateli a dale doplnuje, Zze pro situace, kdy uzivatelé pouzivaji
(a administratori spravuji) stovky aplikaci, je SSO, MFA, ¢i OTP lepsi a pohodInéjsi
metodou jak jméno a heslo.

Déle zminuje, Ze mohla byt analyzovina i metoda SSO pomoci SAML 2.0. Tato metoda
nebyla zahrnuta jelikoz SSO je v praci pokryto 2 jinymi moduly.

Kromé téchto nalezli povazuje praci za kvalitni, dobfe zpracovanou a detailni. Nebyly
nalezeny zadné nepravdivé vyroky ¢i chyby.

9.2 Odbornik B

Druhy odbornik primarné zminuje, Ze hodnotici dimenze mohly obsahovat kritéria pro
hodnoceni Compliance, schopnost integrace s jinymi systémy, flexibilitu a dependence na
jiné moduly tretich stran.

Dale zminuje, Ze i pfes vysoké umisténi autentizacni metody jména a hesla, v jejich prostredi
neni doporucené tyto metody pouzivat. Diivodem je nizka bezpecénost, zptisobena slabymi
uzivatelskymi hesly.

Nakonec jesté zminuje, Ze aplikace jako e-shopy a zpravodajské weby nejsou typické use-
case pro Mendix aplikace. Autor se mél proto vice zamérit na interni firemni aplikace.
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9.3 Odbornik C

Treti odbornik obecné souhlasi s vystupy prace a stejné jako ostatni obornici zdGraznuje
fakt, ze v praxi je vhodné pouzivat centralni SSO reSeni. Dale komentuje, Ze pri pouzivani
metod jména a hesla v aplikacich je nutné vysoka diivéra administratoriim a vyvojaiim, ze
je vSe nastaveno a naimplementovano spravné. SSO umoziuje snazsi spravu uzivateld.

S vybranymi metodami souhlasi, stejné tak s dimenzemi a postupem hodnoceni.

Praci hodnoti jako velmi piinosnou a dale navrhuje dalsi oblast, kterou by bylo mozné
analyzovat — Sifrovani dat uvnitt aplikace a bezpe¢né ukladani dat.

9.4 Odbornik D

Dle posledniho odbornika jsou v praci pokryty v§echny dostupné autentiza¢ni metody. Opét
je zde ale vycteno chybéjici kritérium pro benefity centralizovaného managementu
uzivateli. Argumentuje, Ze zde nejsou pokryty situace, kdy jedno prihlaseni umozni
uzivateli pristup do mnoha aplikaci najednou.

Déle je zde kritizovano testovani dimenze pohodlnosti, kdy neni bran v potaz fakt, ze pti
pouzivani SSO si uZivatel musi pamatovat pouze jedno heslo. V ptipadé vicero aplikaci
a vicero hesel (pokud nepouziva vSude stejné), si musi pamatovat hesel mnoho, coz mtize
byt zmatec¢né a ¢asto miiZe dojit k situacim zZe heslo zapomene. Tim by SSO metody mély
byt pohodInéjsi jak prihlasovani jménem a heslem.

S doporucenimi pro jednotlivé aplikace odbornik souhlasi. Prace je dle néj detailni
a prinosn4, a to primarné svym nahledem do interniho fungovani autentiza¢nich metod.

9.5 Autoruv komentar k validacim

Vsechny validace jsou velmi piinosné a kazda z nich zminuje dtlezité poznatky. Pokud by
se analyza metod provadéla opétovné, urcité by bylo vhodné zapracovat zminéné zmény
v dimenzich a kritériich. Dale by bylo dale vhodné provadét analyzu v kontextu pouzivani
naprié vicero aplikacemi, kde by 1épe vysly metody jako SSO ¢i LDAP, oproti ptihlasovani
jménem a heslem.

Obecné je obtizné sestavit mechanismus pro hodnoceni autentiza¢nich metod. Dle autorova
nazoru neni finalni podoba hodnoceni metod vtéto praci Spatna, coz se potvrdilo
i u odborniki, je zde ovSsem samoziejmé prostor pro zlepsSeni.

Odbornici pozitivné hodnotili celkovou kvalitu, tiroven detailu a prinosnost prace. Zaroven
souhlasili az na par dodatki s vytvofenymi doporucenimi.
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Zaver

Shrnuti vysledki prace

Platforma Mendix poskytuje mnoho zplisobii autentizace, nékteré defaultné, jiné
v externich modulech. Tato prace se zabyvala analyzou autentiza¢nich metod, které byly
dale hodnoceny ze tfi dimenzi — Pouzitelnosti, bezpecnosti a ndkladi a znalosti. Dle
vysledkt z kapitol 6 a 7 vyplyva, Ze obecné nejvhodnéjSimi autentizacnimi metodami
v prostredi Mendix jsou metody jména a hesla a SSO. Dle vysledki se na prvnim misté
umistila metoda jména a hesla, coz je primarnim autentiza¢nim prostiedkem v Mendixu.
Tento vysledek je avSak obecny, a dosti zavisly na kontextu pouZiti.

V ramci kapitoly 8 jsou proto piedstaveny 3 riizné typy aplikaci a pro kazdou z nich jsou
doporuceny nejvhodnéjsi autentizacni metody. Pro firemni ERP systémy je nejvhodnéjsi
pouzivat centralizované SSO feSeni, piipadné MFA feSeni. Toto doporuceni se podarilo
potvrdit i pri validaci n€kolika odborniky, ktefi s témito aplikacemi pracuji. Pro e-shop je
vyhodné také pouzivat SSO, ale oproti firemnim aplikacim, zde je lepsi pouzivat OIDC SSO,
kde se uzivatel miizZe registrovat a prihlasovat pomoci svych u¢tii na socialnich sitich, napt
Google, Facebook atd. A v poslednim pfipadé, tj. zpravodajském webu, je nejvhodnéjsi
uvazovat o klasickém jménu a heslu SSO jako v ptipadé e-shopu.

Vsechny analyzované metody byly implementovany v demo aplikaci, dostupné s touto praci
pro kohokoliv, kdo by potieboval vice detailni, technicky pohled.

Platforma Mendix se stale vyviji a spolu s ni se méni i samotné autentiza¢ni metody.
V budoucnu lze oc¢ekavat, Ze po vydani Mendix BYOIDP, viz 5.1.4, se hodnoceni jednotlivych
metod zméni, kdy Mendix SSO metoda bude znaéné rozsifena o nové funkénosti a stane se
primarnim autentiza¢ni metodou na tikor jména a hesla.

Mira splnéni cilG prace

Hlavnim cilem préace bylo vymezit, analyzovat, vyhodnotit z rtznych pohled{/dimenzi
a nasledné srovnat moznosti autentizace dostupné v aktuélni verzi Low-Codové platformy
Mendix.
Dil¢imi cili prace bylo:
e Doporucit nejvhodnéjsi metody autentizace pro aplikace riiznych velikosti, potieb
a acelt.
e Vytvoreni demo aplikace vyuzivajici rozebirané autentiza¢ni metody
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Vsechny tyto cile se podafilo pokryt a splnit. Vybrané metody jsou vypsany v kapitole 2.1,
dimenze a proces hodnoceni popsan v kapitole 2.2 a samotn4 analjza je obsazena v kapitole
5. Finalni porovnani a zaneseni vysledki je mozné nalézt v kapitolach 6 a 7.

Doporuceni se nachazi v kapitole 8 a primarné vychazi z poznatki z kapitol 5,6 a 7.

Demo aplikace byla vypracovana autorem prace béhem tvorby této prace a je dostupna ke
staZeni spolu s touto praci. Jak v ni byly implementovany jednotlivé metody je obsaZzeno
v kapitole 5 a celkovy popis je dostupny v Priloha A:Demo Aplikace.

Pro ovéreni spravnosti a prinosnosti prace bylo provedeno ovéreni se 4 odborniky z praxe,
které je obsaZeno v kapitole 9.

VyuZitelnost a pFinos prace

Nejvyssim prinosem prace je samotny prizkum a analyza autentizacnich metod. Poznatky
je mozné vyuzit pri dalSich analyzach ¢i pro samotné implementace ¢i modifikace
jednotlivych metod. Pro uzivatele a vyvojare platformy Mendix je jisté prinosné i mozZnost
prohlédnuti demo aplikace a zptisoby implementace jednotlivych modulti. Dale mohou byt
dobrym zdrojem informaci pro kohokoliv, kdo chce nabyt novych znalosti v oblasti
autentizace v Mendixu.

Prinosna jsou ovsem také vytvorena doporuceni a celkové hodnoceni metod, kde tyto
vysledky mohou byt vyuzity provozovateli aplikaci. Zde je ale nutné dodat, ze celkové
hodnoceni a poradi metod miize byt jiné pro riizné kontexty ¢i prosttedi, jak bylo zmifiovano
ve validacich. Ztohoto pohledu miiZze prace pomoci kvys$si bezpecnosti a obecné
kvalitnéj§imu vybéru autentiza¢nich metod.

Déle lze povazovat za ptinosnou vytvorenou metodu pro hodnoceni autentiza¢nich metod,
na kterou je mozné navazat, doplnit, ¢i se inspirovat pri dalSich hodnocenich.

Ve ~

DalSi naméty pro rFeSeni

Béhem tvorby prace vyvstaly tyto naméty na dalsi prace v této oblasti:

¢ Tvorba formalizovaného modelu/metody pro hodnoceni autentiza¢nich
metod
o Pii reSersi a prizkumu dostupnych metod pro hodnoceni autentizac¢nich
metod bylo obtizné najit obecny model/obecna metoda. Nalezené metody
byly ¢asto moc konkretizované ¢i jinak nevhodné pro aktualni pripad.
¢ Nakladova analyza autentiza¢nich metod v Mendixu
o Pii hodnoceni metod bylo ptivodné cilem zahrnout i detailni hodnoceni
finan¢ni stranky, jako napt potizovaci niklady, provozni naklady apod.
Hodnoceni téchto aspektii se ovSem projevilo jako dosti komplexni a obtizné
reSitelny problém, jelikoz je tato oblast ovlivnéna mnoha faktory.
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Studie uzivatelského postoje k pouzivani jednotlivych metod
o Pro hodnoceni uzivatelského minéni ¢i postoje k jednotlivym autentizacnim
metodam neexistuje mnoho literatury ¢i akademickych praci, ackoliv
vysledky by mohly byt piinosné. Pii reSersi byly nalezeny spise teoretické
préce, nez prace pracujici s konkrétnimi daty a vysledky.
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PFilohy

Priloha A: Demo Aplikace

Popis

Pro udely testovani a priizkumu autentiza¢nich metod byla vytvorena spole¢né s praci
i demo aplikace. Tato aplikace je vytvotrena ve verzi Mx 9.18.

Struktura aplikace

Aplikace byla vytvorena z prazdné Sablony a pouziva vSechny moduly zminéné v kapitole
2.1. Dale obsahuje moduly, na kterych jsou tyto moduly dependentni. Celkoveé jsou pouzity
tyto marketplace moduly:

e Administration

e Atlas_Core

e Atlas_ NativeMobile Content
e Atlas. Web_Content

e CommunityCommons

e DataWidgets

e Email Connector

e Encryption

e GoogleAuthenticator
e Ldap

e MendixSSO

e MFAmodule

e MxModelReflection

¢ NanoflowCommons

e NativeMobileResources
e OIDC

e Recaptcha

e WebActions

Implementace samotnych metod, stranky a dalsi autorem vytvorené komponenty se nachazi
ve vlastnim modulu Demo. Zadny z modul{i, kromé modulu pro LDAP, nebyl modifikovan.
LDAP modul musel byt konvertovan a jeho Java akce musely byt upraveny, aby jej bylo
mozné pouzit.



Role

V aplikaci jsou definovany 3 projektové role — Administrator, User a Guest. Role
Administrator je schopna konfigurovat aplikaci, primarné autentiza¢ni metody, a spravovat
uzivatele. Role User je pro uzivatele prihlasujici se do aplikace a role Guest je anonymni role
pro neprihlasené uzivatele, tj. uzivatele pouzivajici autentiza¢ni metody.

Konfigurace aplikace

Vv,

Konfigurace autentiza¢nich metod a moduli se provadi obecné v bézici aplikaci pomoci
administratorského uétu. V systémovém nastaveni (napft. vruntime) nebyly provadény
zadné zmény, kromé nastaveni ,after startup MF*.

Tento MF 1idi, spousti a pripravuje nékteré autentiza¢ni metody. Je dileZité se ujistit, Ze pti
spousténi aplikace je povolena maximalné jedna metoda. Pti vétSim poctu muze dojit ke
komplikacim, kdy se aplikace nemusi spustit ¢i se nebude chovat spravné pii béhu. Toto se
tyk4d MendixSSO, CustomdJavalogin akce, Custom OTP, LDAP a MFAmodule. VSechny tyto
komponenty modifikuji defaultni login akeci.

Vlastni modul
Struktura modulu Demo je nésledujici:

e AfterStartUp MF je mozné nalézt v adresari Lifecycle,

e jednotlivé implementace metod je mozné nalézt v adresari Used, kde pro kazdou
metodu je specificky podadresar,

e login stranka a jeji custom layout je mozné také nalézt v adresari Used,

e stranky a logiku pro spravu uzivateli a administraci obecné je mozné nalézt
v adresari Used, podadresarr Administration,

e domain model pro autorem vytvorené komponenty a logiku je standardné umistén
v modulu. Zde je vyobrazen na Obrazek 40 nize.
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Administration.Account [
éi_l_i OTP_CustomAccount —e

CustomAccount OTP
OTP (Boolean) Code (5tring)
AwvatarURL (String) Used (Boolean)

AvatarThumbnail (String)
SSOMeodule (Boolean)
LDAP (Boolean)
UsesGoogleAuth (Boo...
MFA (Boolean)
LastLegin2FA (Date and ti...

T
Credentials SecretQRCode

|Cu stomAccount_Credentials

=

ga_Secretkey (String) Link (String)
InputHelper

Username (String)
Password (String)

BooleanHelper (Boolean) AccountHelper

AuthCode (5tring)

MName (String)

MNative_LoginTemp

Username (String)
Password (String)
Devicelnfo (String)

Obrazek 40: Domain model aplikace (zdroj: Autor)

Priloha B: Otazky

Nésledujicich 8 otazek bylo zaslano spole¢né se zkracenou verzi prace odbornikiim z praxe
pro validaci:

1.

o

Are all main Mendix authentication methods covered, or did the author forget to
include some of them?

Do the selected dimensions and criteria cover all important areas of
an authentication method? If not, which are missing?

Would you agree with the results in chapter 3 Is there anything that should be
done/ranked differently or that was overlooked?

Could you comment on the results in chapter 4? Do you find these findings
interesting and useful? If yes, which?

According to the findings and your personal expertise, could you comment on the
5th chapter? Do you agree with recommendations?

Could you rate overall quality, level of detail and usefulness of the thesis?

Did you find any mistakes or false statements regarding Mendix, authentication
methods or any other area?

Anything you would like to add? This is an open question for your remaining
comments.

Pozndmbka autora: Cisla kapitol v zasilané, zkracené verzi jsou jiné, jak ¢isla kapitol v této
diplomové praci. Chapter 3 v otdzce odkazuje na kapitolu 6, chapter 4 na kapitolu 7
a chapter 5 na kapitolu 8 této prace.
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Priloha C: Odpovédi na Otazky

Odbornik A

1. Are all main Mendix authentication methods covered, or did the author
forget to include some of them?

I guess I'm missing SAML 2.0 via the SAML20 module. But then I guess this is somehow
embedded into some of the other methods? Or was it something not possible to test at
low/no cost?

2. Do the selected dimensions and criteria cover all important areas of an
authentication method? If not, which are missing?

I think it’s covered, but as I will explain in #3, I don’t think the weight is correct, and there
might be a decently big hole in the real-life application of the testing method.

3. Would you agree with the results in chapter 3 Is there anything that
should be done/ranked differently or that was overlooked?

Poznamka autora: Pojmem ,,COMPANY*je nahrazen ndzev odbornikovy spolec¢nosti. Dale
ytable 3.1.2 on page 49 odkazuje na Tabulku 13.

I'm quite surprised username/password scored so high, and especially so much so that it
scored higher than Mendix SSO and the same as OIDC SSO and LDAP in usability. Because
at least for COMPANY, SSO is just one click. It should score higher than
username/password, even if using a password manager (and if so, then you have another
app, which means it should be “yes” in table 3.1.2 on page 49). If you don’t use a password
manager — and most users don’t — then the only way to be fast is by reusing passwords,
which is not secure at all. Else, you have passwords written somewhere else, in which case
searching for the correct password would then take longer than it would with SSO, even
with MFA factored in.

Just for reference: within COMPANY, I am a member of about 70+ environments in
Mendix. This does not include all of the other company apps that require username +
password authentication that I also need to use. And on top of all this, I also have all of my
private apps and services that I need username + password for. If I don’t use SSO, and
I don’t use a password manager, it will take me way longer than 10 seconds just looking for
the credentials I need.

And since the whole point of authentication is security — not ease of use — the security
factors should have a much higher weight than usability.

4. Could you comment on the results in chapter 4? Do you find these
findings interesting and useful? If yes, which?
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Same comment as above, I'm quite surprised that username + password scored so high.
Which, to be honest, leads me to question the method. Because from my experience, both
as a user and an administrator, this is not better than SSO, or even OTP.

5. According to the findings and your personal expertise, could you
comment on the 5th chapter? Do you agree with recommendations?

Poznamka autora — 5.1 pojednava o firemnim ERP, 5.2 o e-shopu a 5.3. o zpravodajském
webu.

I can only speak for section 5.1 since I do not have experience in 5.2 and 5.3. I agree with
the recommendations, but not certain statements made, such as:

“The applications do not have to work with any anonymous users.” Not always true. Some
apps require anonymity.

“Users may be uncomfortable using SSO or multi-factor authentication...” as I mentioned
above, when the alternative is managing hundreds of credentials, SSO, MFA, or OTP is a far
more convenient method than username + password.

6. Could you rate overall quality, level of detail and usefulness of the
thesis?

I would say the detail is quite high. The only criticisms I can think of, as mentioned, are:
1. The weights given to the criteria, and

2. That the test method seems to be limited to the context of a single app, which is not
realistic. Even for my own private purposes, I have tens of places I log in to with username
+ password, that I wish there was some easier way of doing so. On a mobile device,
biometrics (finger scan or face ID) makes it easier, but on a computer, not quite.

7. Did you find any mistakes or false statements regarding Mendix,
authentication methods or any other area?

I did not find any factually false statements in the paper.

8. Anything you would like to add? This is an open question for your
remaining comments.

Good work overall.




Odbornik B

1. Are all main Mendix authentication methods covered, or did the author
forget to include some of them?

Looks good to me.

2. Do the selected dimensions and criteria cover all important areas of an
authentication method? If not, which are missing?

Poznamka autora: Pojmem ,,COMPANY* je nahrazen nazev odbornikovy spole¢nosti.
Missing topics:

Compliance (GDPR ok?), Integration with other systems, flexibility -> How can specific
Method be adjusted according to the needs of a enterprise company like COMPANY.

Dependencies from Third-party modules (CVE’s come for SAML every month!).

3. Would you agree with the results in chapter 3 Is there anything that
should be done/ranked differently or that was overlooked?

Our Cybersec does not recommend to use password / user. Instead token-based
authentication is recommended.

4. Could you comment on the results in chapter 4? Do you find these
findings interesting and useful? If yes, which?

User+Password are generally not seen as very secure, since user use poor passwords and
often not password manager. I would enlight this aspect in the thesis. Technically passwords
are easy to implement, but from a security pov it’s a highly critical topic.

5. According to the findings and your personal expertise, could you
comment on the 5th chapter? Do you agree with recommendations?

E-Shops and News-Website are no typical use-cases for Mendix apps. Mendix itself has a
strong focus for replacing legacy company apps, that are mostly used internally (former
excel sheets, VBA, MS Access...) Put more focus on this aspect.

6. Could you rate overall quality, level of detail and usefulness of the
thesis?

Poznamka autora: neobdrzena odpoveéd.

7. Did you find any mistakes or false statements regarding Mendix,
authentication methods or any other area?

Poznamka autora: neobdrzena odpovéd.
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8. Anything you would like to add? This is an open question for your
remaining comments.

Poznamka autora: neobdrzena odpovéd.

Odbornik C

1. Are all main Mendix authentication methods covered, or did the author
forget to include some of them?

Pozndamka autora: Pojmem ,,COMPANY* je nahrazen nazev odbornikovy spolec¢nosti.

Yes. At COMPANY we primarily use SSO via SAML or OIDC and manual login with
username and password. OTP or MFA we not really have in apps, but SaaS components of
Mendix itself.

2. Do the selected dimensions and criteria cover all important areas of an
authentication method? If not, which are missing?

From my perspective the dimensions suffice.

3. Would you agree with the results in chapter 3 Is there anything that
should be done/ranked differently or that was overlooked?

Looks good to me.

4. Could you comment on the results in chapter 4? Do you find these
findings interesting and useful? If yes, which?

Poznamka autora: Pojmem ,,COMPANY* je nahrazen nazev odbornikovy spole¢nosti.

What is surprising is that username and password is considered as best balanced alongside
all dimensions. Given the many COMPANY Security Advisory related to those modules, but
also considering the human factor. To be fair, there is also a lot of SAML related COMPANY
Security Advisories.

5. According to the findings and your personal expertise, could you
comment on the 5th chapter? Do you agree with recommendations?

In general yes. Two things to be considered from my personal experience. What is
challenging for us is managing users across all of our apps. A central user repository works
best for us. If a user leaves the company, access is blocked in all apps. At least from a SSO
perspective. Local users are out of reach. The fact that working with username and password
cannot be securely prevented is quite a concern. You have to trust your developers and local
admins a lot.

6. Could you rate overall quality, level of detail and usefulness of the
thesis?
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Very useful to me and us. If ever you or a colleague of yours going to write another paper
like this, what about focusing on in-app encryption options and storing secrets (e.g.
constants? Db?)?

7. Did you find any mistakes or false statements regarding Mendix,
authentication methods or any other area?

No.

8. Anything you would like to add? This is an open question for your
remaining comments.

Thanks for sharing your work with us.

Odbornik D

1. Are all main Mendix authentication methods covered, or did the author
forget to include some of them?

As far as I know, this covers all of the possible methods of authentication in Mendix.

2. Do the selected dimensions and criteria cover all important areas of an
authentication method? If not, which are missing?

Usability dimension does not take into account the benefits of centralized user
management. The criteria should also cover situations where one login would allow user to
use multiple applications without additional logins.

3. Would you agree with the results in chapter 3 Is there anything that
should be done/ranked differently or that was overlooked?

The user comfort could be assessed differently to take into account my point from the
previous question. The metric does not factor in the real life situation where a user forgets
his/hers password(s).

4. Could you comment on the results in chapter 4? Do you find these
findings interesting and useful? If yes, which?

In my experience SSO method tends to be more user friendly and secure than the “good old”
name and password approach. It provides more detailed overviews and information for
administrators, can be changed when the application is running as well as enabling easier
user management.

5. According to the findings and your personal expertise, could you
comment on the 5th chapter? Do you agree with recommendations?

From a perspective of a developer who has worked on multiple corporate applications the
recommendations for corporate ERP are reasonable. As for the other two applications,
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although not having any experience working with these, the recommended methods seem
adequate.

6. Could you rate overall quality, level of detail and usefulness of the
thesis?

The thesis is quite detailed. I appreciate that the author has had to dive into undocumented
java territory and provided insights on the inner workings of given methods. I can see these
insights being used in the future when developing/customizing authentication modules.

7. Did you find any mistakes or false statements regarding Mendix,
authentication methods or any other area?

No.

8. Anything you would like to add? This is an open question for your
remaining comments.

Nothing.
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