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Abstrakt

Ruska invaze na Ukrajinu je jen jednou z udalosti, doprovazenou agresivni dezinformacni
kampani, jejiz dopady vidime i na Slovensku. Cilem prace je popsat principy detekce fake
news a jejich aplikovatelnost pti vyuziti v kontextu udalosti ruské invaze na Ukrajinu, na
prikladu fake news Sifenych v slovenském jazyce. Prace se vénuje vymezeni fake news a
jejich blizkym konceptim, popisuje vlastnosti, zptisoby Sifeni a atributy fake news. Popsany
jsou pristupy k detekci fake news, a to na zakladé obsahu, Sititele a socialniho kontextu.
Soucasti prace je také vysvétleni politického a socialniho kontextu vyvoje aktivit ruské
dezinformacéni kampané na Slovensku. Pro dosazeni cile prace je zpracovana analyza a
porovnani stavajicich datasetti vyuzivanych k detekci fake news a je vytvoren vlastni dataset
obsahujici fake news na zvoleném prikladu. Zavér prace obsahuje popis zakladnich principt
a diskusi nad jejich aplikovatelnosti pri detekci fake news ve zvoleném kontextu. Pfinosem
této prace je tak prostiednictvim popisu principt k detekci fake news a vytvorenim datasetu
prispét k pochopeni povahy fake news a také k odhalovani a eliminaci fake news na
Slovensku.
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Abstrakt

Ruskd invazia na Ukrajinu je len jednou zudalosti, sprevadzanou agresivnou
dezinformacénou kampanou, ktorej dopady vidime aj na Slovensku. Cielom prace je popisat
principy detekcie fake news a ich aplikovatel'nost pri vyuziti v kontexte udalosti ruskej
invazie na Ukrajinu, na priklade fake news Sirenych v slovenskom jazyku. Praca sa venuje
vymedzeniu fake news aich blizkym konceptom, popisuje vlastnosti, sposoby Sirenia
a atributy fake news. Popisané su pristupy k detekcii fake news a to na zaklade obsahu,
Siritela a socialneho kontextu. Stcastou prace je tiez vysvetlenie politického a socidlneho
kontextu vyvoja aktivit ruskej dezinformaénej kampane na Slovensku. Pre dosiahnutie ciela
prace je spracovana analyza a porovnanie existujacich datasetov vyuzivanych k detekcii fake
news a je vytvoreny vlastny dataset obsahujaci fake news na zvolenom priklade. Zaver praca
obsahuje popis zakladnych principov a diskusiu nad ich aplikovatelnostou pri detekcii fake
news vo zvolenom kontexte. Prinosom tejto prace je preto prostrednictvom popisu
principov k detekcii fake news a vytvorenim datasetu prispiet k pochopeniu povahy fake
news a tieZ k odhalovaniu a eliminéacii fake news na Slovensku.
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Abstract

The Russian invasion of Ukraine is just one of the events, accompanied by an aggressive
disinformation campaign, the effects of which we can also see in Slovakia. The aim of the
thesis is to describe the principles of fake news detection and their applicability when used
in the context of the event of the Russian invasion of Ukraine, using the example of fake
news in the Slovak language. The thesis describes fake news and other closely related
concepts, the characteristics, dissemination methods and attributes of fake news.
Approaches to fake news detection, based on content, spreader and social context are
described. The thesis also discusses the political and social context of the Russian
disinformation campaign in Slovakia. To achieve the goal of the thesis, an analysis and
comparison of existing datasets used to detect fake news is processed and a custom dataset
containing fake news in the selected example is created. The last part of the thesis contains
a description of the basic principles and a discussion of their applicability in the detection
of fake news in the chosen context. Overall, this thesis contributes to the study of fake news
detection, with implications for the development of more effective and context-aware tools
for combating the spread of fake news.
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Uvod

Nie kazdy ¢lanok na internete je objektivnym zhodnotenim realneho diania. Vd'aka slobode
panujicej na internete a predovSetkym na socialnych sietach, mo6zu ¢lanky a prispevky
zahfnat osobné postoje autora, alebo nepravdivé informacie, ktorych cielom je ré6znym
sposobom ovplyvnif citatela a nie poskytnit pravdivé a overené informacie. Klamlivé
informacie v podobe fake news sa $iria internetovym priestorom ovela rychlejsim tempom
ako seriozne spravy, ato vdaka nielen putavému obsahu, ale aj tlaku a pokrocilym
prostriedkom vynalozenych na ich Sirenie zo strany zaujmovych stran. Extrahovanie
informacii z velkého mnozstva neStruktirovanych dat aich overovanie je nelahkou
a ¢asovo naroc¢nou ulohou. Spolo¢ne s nedostatkom kontroly nad obsahom zdielanym na
internete stoja tieto dovody za masovym Sirenim fake news, ktoré ma negativny vplyv na
spolo¢nost. To zvyraznuje potrebu vyvinu a aplikacie pokrocilych prostriedkov pre ich
vcasnu detekciu a nasledna eliminéciu.

Ruska agresia voci Ukrajine je jednou z udalosti, spreviddzanou vysokou dezinformac¢nou
kamparou, ktorej dopady vidime aj na Slovensku. Cielom tejto prace je preto popisom
pristupov k detekcii fake news avytvorenim datasetu na danom priklade prispiet
k pochopeniu povahy fake news a tiez k odhal'ovaniu a eliminacii fake news na Slovensku.

V teoretickej Casti prace su definované fake news a pojmy, ktoré s fake news blizko suvisia,
s cielom popisat rozdiely medzi nimi. Praca sa blizSie venuje fake news a popisu ich
vlastnosti a prostriedkov, ktorymi st dnes masivne $irené. Dalej st vymedzené atributy fake
news ako obsah, Siritel’ a socidlny kontext, na zaklade ktorych su rozliSené a popisané tiez
mozné pristupy k detekecii fake news.

Prakticka cast sa venuje definicii principov detekcie fake news a ich vyuzitiu na priklade
tvorby datasetu fake news na tému ruskej invazie na Ukrajinu, Sirenych na Slovensku.
Najprv su analyzované existujice datasety k detekcii fake news so zameranim na Siroko
vyzivané datasety v anglickom jazyku, ale tieZ menSie datasety v slovenskom jazyku. Ich
popis prebieha na zaklade porovnavania doélezitych charakteristik, popisujucich datasety
vyuzivané pri aplikacii na tlohach detekcie fake news. Dalej je vytvoreny vlastny dataset
v urcenom priklade. Na zaver je v praci uvedeny popis jednotlivych principov a tiez diskusia
nad obmedzeniami pri detekcii fake news v danom kontexte.

Prinosom tejto prace je preto prostrednictvom popisu principov k detekcii fake news
a vytvorenim datasetu prispiet k pochopeniu povahy fake news a tiez k odhalovaniu
a eliminacii fake news na Slovensku. Dolezitym produktom préace je tiezZ vytvoreny dataset,
obsahujuci celkovo 511 zdznamov, vyuzitelny pri jednoduchych tlohach detekcie fake news.
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1 Definicia problému

V tejto kapitole st popisané hlavné motivy, ktoré stéli za vyberom témy diplomovej prace
a tieZ socialne a politické okolnosti, s cielom pribliZitf fenomén fake news ako nastroj pre
vedenie hybridnej informacénej vojny, so zameranim na ruské dezinformacéné aktivity na
Slovensku.

1.1 Dévod vyberu témy

Podla prieskumu, ktory uskutocnila spoloc¢nost Nielsen Admosphere v marci 2019 na
vzorke péaftsto Slovakov aktivnych na internete, 41% respondentov ziskava Cerstvé
informécie a novinky o aktuadlnom diani na spravodajskych serveroch, ktoré maja v obl'ube.
Na druhom mieste s 34% skoncil ako primarny informacny zdroj socialna siet Facebook
alen 13% opytanych uviedla, ze spravy na internete nesleduju. Medzi najmenej udavané
online zdroje informacii sa zaradili iné sociilne siete ako napriklad Twitter, newsletter
aRSS citacky. (Nielsen 2019). Pouzivanie internetu a socidlnych sieti k ziskavaniu
informacii je popularne vd'aka lacnej a I'ahkej dostupnosti a rychlosti s akou st spravy
v tomto prostredi $irené. Na druhu stranu stoja rovnaké dévody za tym, preco je toto

24

prostredie pouzivané pre masové Sirenie fake news. (Shu et al. 2017)

Dostupnost informacii a fenomén fake news zacinaji mat vyznamny dopad na sacasné
geopolitické dianie a nazory verejnosti a stavaja sa preto aktualnou témou nielen v oblasti
sociologickych a politologickych stadii, ale Coraz viac je téme venovana pozornost aj
v oblasti informacnych a komunikac¢nych technologii. V ramci nich je cielom analyzovat
Sirenie fake news avytvarat néstroje, ktoré by toto Sirenie dokazali tspesné odhalit
a nasledne obmedzit. Existuji rozne pristupy, ktoré st pri detekcii fake news vyzivané.
Cielom tejto prace je vysvetlit principy detekcie fake news a to na zvolenom priklade fake
news, ktoré vznikli vreakcii na udalost ruskej invazie Ukrajinu v roku 2022, Sirenych
v slovenskom jazyku, v prostredi slovenského online priestoru. Principy detekcie budt
overené na praktickom pripade tvorby datasetu.

Vyskumy zdoraznuju potrebu venovat sa detekcii fake news v roznych kontextoch, vdaka
c¢omu je mozné overit Sirku aplikovatelnosti roznych navrhovanych pristupov. Praca tak
prispieva k pochopeniu detekcie fake news v zvolenom Specifickom kontexte a jazyku
a potencialne prispieva tiez k vyuzitiu tychto znalosti a vytvoreného datasetu pri aspesnom
boji s neustale narastajicimi hrozbami, ktoré fake news predstavuja.

1.2 Politicky a socialny kontext

Napriek tomu, Ze problematika ruskych dezinformacnych aktivit v prostredi Slovenskej
republiky ziskala pozornost iba v poslednych rokoch, ide o fenomén, ktory ma svoje Sirsie
medzinarodnopolitické dovody. Zaroven, toto posobenie je do zna¢nej miery naviazané na
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aktivity Ruskej federacie na Ukrajine, kedZe ruska ¢innost v tejto oblasti na Slovensku
vyrazne ziskala na vjzname po ruskej anexii polostrova Krym v roku 2014. Dovody takéhoto
poOsobenia na Slovensku, a v priestore strednej Europy, vsak mozno hladat uz v davnejsej
histérii.

Slovenska republika, ako stcast Ceskoslovenskej socialistickej republiky, bola v obdobi
studenej vojny a bipolarneho usporiadania sveta stcastou tzv. vichodného bloku a patrilo
do sféry vplyvu dominantnej mocnosti, ktorou bol Zviz sovietskych socialistickych republik
(ZSSR). Ceskoslovensky $tat, jeho politika a spolo¢nost bola pod silnou kontrolou Moskvy.
Komunistické vedenie v Moskve malo rozhodujaci vplyv pri urcovani politicko-
spoloc¢enského vyvoja v State. Tento vplyv bol umocneny po auguste 1968, kedy okupacia
vojskami Varsavskej zmluvy, riadend Moskvou, potladila snahy o liberalizciu politicko-
spoloc¢enskych pomerov, znamu aj ako tzv. Prazska jar. Politické vedenie ZSSR dosadilo do
cela statu lojalnych predstavitelov Komunistickej strany, ¢im stabilizovalo politicky vplyv
na nasledujice dekady. Obdobie tzv. normalizacie tak bolo charakteristické absolitnou
poslusnostou politického vedenia Ceskoslovenska vlade ZSSR, vdaka ¢omu Moskva mohla
naplno realizovat kontrolu a posiliovat vplyv v State, ktory mal pre fiu aj zna¢ny geopoliticky
vyznam. Ceskoslovensko leZalo na hranici vychodného bloku apriamo susedilo so
zapadnym blokom, ¢o zvySovalo zaujem Moskvy o vplyv v Ceskoslovensku. O tento vplyv
prisla az po vySe dvoch desatrociach. November 1989 atzv. NeZzna revolicia znamenali
koniec vlady Komunistickej strany a tym padom aj stratu kontroly zo strany ZSSR.

Revolucie v roku 1989 a nésledny rozpad ZSSR v roku 1991 znamenali koniec studenej vojny
a bipolarneho usporiadania sveta. ZSSR sa rozpadol na 15 statov, z ktorych jednym je Ruska
federacia. Ta bola v ivode 90. rokov zmietana vnutropolitickou nestabilitou, ¢o znamenalo
aj stratu jej predoslého vplyvu v regione strednej Eurdpy, a to vratane nastupnickych statov
Ceskoslovenska, ktorymi za v roku 1993 stali Cesk4 republika a Slovenska republika. Vyvoj
vnasledujicom obdobi znamenal obrat v zahrani¢nopolitickom smerovani Slovenskej
republiky, ktorého signifikantnym momentom bol rok 2004, kedy Slovensko vstapilo do
NATO a Europskej tnie. Slovensko sa takto vyraznejSie vytratilo zo sféry vplyvu Ruskej
federacie. Tento rusky vplyv na Slovensku zacal opatovne naberat na sile az po nastupe
Vladimira Putina k moci, a to predovsSetkym po ruskej anexii Krymu a rozputani konfliktu
vo vychodnej Ukrajine v roku 2014.

Sirenie svojho vplyvu v zahraniéni a budovanie vplyvu vo svete je legitimnym ziujmom
kazdého Statu. Ide oelementarny aspekt zahraniénej politiky. Na tento ucel budovania
zahrani¢nopolitického vplyvu za svojimi hranicami disponuji Staty Sirokym stuborom
nastrojov tvorby zahrani¢nej politiky. V pripade dezinformécii je vSak problematické
hovorit o legitimnom néstroji na budovanie vplyvu. Jednu z najvyuzivanejsich kategorizacii
nastrojov zahranicnej politiky priniesol vo svojej praci (Nye 2004) americky politol6g prof.
Joseph Nye, ktory nastroje zahranic¢nej politiky rozdelil na tvrdi moc (hard power) a makkua
moc (soft power). Kym tvrdd moc spociva na principe prikazovania prostrednictvom
hrozieb a stimulov, s vyuzitim hmatatenych nastrojov a donucovacich metod, makka moc
spociva na principe atraktivnosti, v schopnosti vzbudit respekt a obdiv. Tvrd4 moc dokéze
ostatné Staty primat k tomu, aby robili to, ¢o by za inych okolnosti nerobili. Makka moc
dokaze dostat ostatnych aktérov do situacie, ked je ich konanie dobrovolné. Zakladny
princip koncepcie mikkej moci je, Ze je ,,lepsie si I'udi ziskat, nez nutit“. Makka moc spociva
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na schopnosti formovat preferencie druhych svojim prikladom. Konkrétnymi nastrojmi
tvrdej moci tak st mocenské a silové nastroje ako vyuzitie vojenskych kapacit, vojenské
zastraSovanie, diplomaticky natlak ¢i vyuZivanie roznych foriem ekonomického
donucovania ako embargo, bojkot a pod. Hlavnymi zdrojmi makkej moci st kulttra,
hodnoty ¢i politika. Ide konkrétne o nastroje ako Sirenie pop-kultiry ¢i vysokej kultary,
efektivne vyuzivanie Studentskych mobilit, aktivity obcianskej spoloc¢nosti, atraktivita
vychéadzajtca zcestovného ruchu ¢i zivotného Stylu, pritazlivost politického systému,
ekonomického modelu, ¢i aktivity vlady ako verejna diplomacia, ekonomicka pomoc ¢i
vojenska a diplomatick4 asistencia. (Nye 2004)

Dezinformacie, ako néstroj zahrani¢nopolitického pésobenia $tatu, je problematické zaradit
v ramci tejto zauzivanej kategorizacie. Kym napriklad vytvorenie a Sirenie ruskych statnych
médii Russia Today $i Sputnik International vo svete mozno definovat ako legitimny nastroj
makkej moci, pokial tato televizna stanica S$iri dezinformécie ¢i iny manipulativny
a propagandisticky obsah, za nastroj mikkej moci ju uz povazovat nemozno. Podobne, na
priklade Cinskej l'udovej republiky, zakladanie osvetovo-vzdelavacich Konfuciovych
institatov vo svete je legitimnym nastrojom moci. Pokial vSak takéto institaty nesltzia na
vyucbu jazyka ci propagaciu kultarneho dedicstva Statu, ale za¢nd v ramci svojich aktivit
§irit informacie, ktoré maju charakter dezinformacii ¢i Statnej propagandy, ide o
manipulativny néstroj, ktory do rdmca mikkej moci nezapadi. Pre takéto praktiky
dezinformacéného charakteru patria do kategoérie nastrojov, ktoré zdanlivo pdésobia ako
nastroje mikkej moci, ale svojim obsahom do jej definicie nezapadaja. Pre pomenovanie
takychto manipulativnych praktik zahrani¢nopolitického posobenia Statov sa v tedrii
udomacnil novy pojem, ostra moc (sharp power). Tento pojem bol predstaveny v roku 2017
vclanku magazinu Foreign Affairs snazvom The Meaning of Sharp Power: How
Authoritarian States Project Influence (Walker a Ludwig 2017). Pojmom ostra autori
oznacuju prave subor technik, pod ktoré spadaju aj dezinformacéné aktivity, a ktoré st
charakteristické v pdsobeni autoritarskych $tatov ako Ruska federacia alebo Cinska I'udova
republika. Takéto rezimy dokazu efektivne vyuzivat otvorenost demokratickych rezimov na
to, aby vich informacnom priestore dokazali budovat vplyv vyuzivanim manipulativnych
nastrojov. Oznacenie ,,ostra“ moc tak v sebe nesie narativ agresivneho prenikania, ¢im sa
odlisuje od pozitivnej konotacie pojmu méakka moc. Nastroje ostrej moci sa tak snazia
manipulovat cielené publikum vsnahe zvySovat vplyv intervenujiceho Statu, alebo
podkopavat legitimitu vlady Statu, v ktorom st aplikované. Aplikovanie dezinformaénych
kampani tak spada do takejto kategorizacie, vdaka ¢omu je jednoduchsie rozliSovanie
legitimnych néstrojov pésobenia od nastrojov nelegitimnych.

Ruské dezinformac¢na kampan v Statoch strednej Eurdpy je len sticastou posobenia, ktoré
teoretici oznacuju $irSim pojmom informacna vojna. Ide o Siroky sabor technik a nastrojov,
ktoré maju slazit na rozrusSovanie a manipulovanie zahrani¢nej verejnosti.

Dezinformac¢na kampan je v tomto kontexte efektivnym prostriedkom, ktory je realizovany
skrz ruské Statne média, pro-ruské dezinformacéné média v cielovych Statoch, ¢i samotnt
verejnost, ktord je tymto ruskym vplyvom ¢i sentimentom ovplyvnena. V prostredi
Slovenskej republiky zohravaja v tomto kontexte vyznamnu tlohu aj politicki aktéri, ktori
sa snazia o ziskanie podpory tejto casti spoloc¢nosti ovplyvnenej proruskym sentimentom.
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Pri tejto svojej snahe sa sami stavaju nositelom ruskych dezinformaécii, ¢im signifikantnym
sposobom formuja verejnd mienku v State.

Takymto dezinformacénym aktivitAm vyrazne napomaha aj vysoka nachylnost slovenskej
verejnosti verif konspiraciam. Podl'a vyskumu think-tanku Globsec z roku 2020, v priemere
56% respondentov na Slovensku je nachylnych verit nejakému tvrdeniu, ktoré v sebe zahfna
konspiraciu ¢i klamstvo. Slovenska verejnost je tak v tomto ohl'ade vyrazne najnachylnejsia
vregione §tatov V4 (v Madarsku 35%; Polsku 34%, Ceskej republike 29%). (Hajdu a
Klingova 2020) Takéto prostredie vytvara dobré prostredie pre Sirenie dezinformacnych
kampani, ktoré nie len sltzia posiliiovaniu vplyvu cudzich Statov, ale taktiez podkopavajt
hodnotové preferencie a geopolitickt orientaciu v State. Ako priklad mozu slazit d’alsie data,
SZapadu“ (26%), vidi v ovel'a vacSej miere ako strategického partnera Rusko (47%) nez USA
(17%), mé& nadpriemerne pozitivne vnimanie osoby Vladimira Putina (55%, priemer
vregione strednej avychodnej Eurépy 35%), ma vo V4 najvyssiu podporu vystipenia
z NATO (25%, kym Pol'sko 5%, Madarsko 10% a Ceska republika 18%).(Hajdu et al. 2021)
Vysoku efektivitu ruskych dezinformécii dokazuju aj data z obdobia pandémie Covid-19.
Prieskum agenttry Focus z marca 2020 ukézal, Ze 24,9% Slovakov povazovalo Rusko za $tat,
ktory Slovensku pomohol v boji s koronavirusom, kym pri EU sa pozitivne vyslovilo iba 22%
opytanych. Islo o ukazku absolttnej dezorientacie verejnosti, kedZe pomoc zo strany EU
bola vmilibnoch EUR, kym vyraznejS§ia pomoc zo strany Ruska nebola
zaznamenana.(MikusSovic¢ 2020)

Aj tieto data st vSak ukazkou systematickej prace dezinformacénych aktérov, ktorych ter¢om
je dlhodobo aj Eur6pska tinia samotna. Ako uvadza portal Infosecurity.sk, od zac¢iatku vojny
sa dezinformaéni aktéri snazia odradit EU od d’al$ej podpory Ukrajiny vo vojne s Ruskom.
Zaroven, Eurdpska tnia je obvinovana z toho, Ze si za svoje ekonomické problémy moze
sama a Putina vyuziva len ako strasiaka na prekrytie vlastnej neschopnosti. Dezinformacni
aktéri zaroven $iria vymyslené 1zi o eur6pskych predstaviteloch s cielom posilnit nedéveru
vo¢i nim. Akou uvadza analyza Infosecurity.sk, Siritelmi takychto dezinformacnych
narativov nie st len popularne slovenské dezinformacné média ako Hlavny dennik ¢i
Slobodny vysielaé, ale aj mnohi vrcholovi politici, ako predseda krajne pravicovej strany
Republika a europoslanec Milan Uhrik, byvaly premiér a predseda strany Smer-SD Rober
Fico, podpredseda strany Smer-SD Lubo$ Blaha, ¢i byvaly predseda NRSR a predseda SNS
Andrej Danko. Ti §iria narativy o ,fasizacii EU, spochybtiuji poskytovanie pomoci Ukrajine
zo strany EU & za inflaciu alebo energetickii krizu vinia politiky EU a sankcie namierené
proti Ruskej federacii. (Dini¢ 2022)

Aj tieto data ukazali, akou silnou podporou Ruské federacia v slovenskej spolo¢nosti
disponuje. Ide o vysledok systematickej acielenej prace ruskej strany v ovplyviiovani
informaéného priestoru na Slovensku, kedy prim hraji najma tzv. alternativne média, teda
internetové portaly, ktoré dokazatelne Siria konspira¢né teorie alebo dezinformacie.
Databazu takychto webstranok posobiacich v slovenskom informaénom priestore vytvoril
projekt konspiratori.sk a voktobri 2022 vtejto databaze figurovalo 261
webov.(Konspiratori 2022)
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Jeden znajvplyvnejsich dezinformaénych webov hlavnespravy.sk musel byt na zaklade
sadneho rozhodnutia z databazy odstranené, az pokym vtejto veci nepadne oficidlne
rozhodnutie sadu. Pritom, prave jeden z autorov hlavnespravy.sk bol zadrzany Narodnou
kriminalnou agentirou pre podozrenie zvyzvedaCstva pre Rusko. Tuato skuto¢nost
podporuje aj zverejneni videonahravka tajnych sluzieb, ktord ukazuje ako vojensky
pridelenec Vel'vyslanectva Ruskej federacie na Slovensku lanari autora webu do svojich
sluzieb.(Hodas 2022) Zacdiatkom marca 2022 dokonca Narodny bezpeénostny trad SR
docasne zablokoval ¢innost webu hlavnespravy.sk uplatnenim zakona o kybernetickej
bezpecnosti. Podobny pripad sa tykal aj popularneho magazinu Zem a Vek, ktorého majitel
Tibor E. Rostas bol zachyteny na ruskej ambasdde, ako Zziadal o finanénu
podporu.(Harkotova 2016)

Ruské informacna vojna zacala byt viditelnejSia po roku 2014, kedy Ruska federacia
anektovala polostrov Krym a podnietila vznik vojenského konfliktu na vychode Ukrajiny.
Na intenzite nasledne vyrazne ziskala po 24. februari 2022, kedy Ruska federacia vojenskym
utokom zacala vojenski agresiu proti Ukrajine. Tento svoj ttok sa Rusko snazilo
legitimizovat dezinformac¢nou kampanou, ktora predchadzala samotnému vojenskému
utoku, kedy ruské dezinformacéné kanaly S$irili informécie o genocide etnicky ruského
obyvatel'stva ¢i hrozbe zo strany ,nacistického rezimu“ v Kyjeve. Potencionalny rusky atok
sa tak ma javit ako legitimna reakcia na tdajné zloc¢iny pachané ukrajinskou stranou. Po
zacati ruskej agresie a okupacie ukrajinského tizemia sa nasledne dezinformac¢na kamparn
zacala zameriavat na spochybniovanie proti ruskych sankcii, podkopavanie pomoci Statov
EU Ukrajine & oslabovanie solidarity voéi ukrajinskému obyvatelstvu. Zaujimavostou
vtomto ohlade je, Ze ruska invazia 24. februara zaskocila a prekvapila zna¢nu cast pro-
ruskych aktivistov na Slovensku. Ako poukazuje politolog Meseznikov, tento utok bol
vrozpore s dovtedajSimi ruskymi narativimi o mierovej politike Kremla, ktoré odmietali
akékol'vek obvinenia z planovaného ttoku na Ukrajinu. Slovenskej dezinformacnej scéne
trvalo niekol’ko dni, kym dokézala opét aktivizovaft svoju ¢innost. (Corej a MeseZnikov 2022)
Takéto dezinformacéné aktivity st stcastou Sir§ieho pdsobenia vramci tzv. hybridnych
hrozieb.

Dokument Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam (NBU SR
2018) definuje pojem hybridné hrozby ako ,stibor ndtlakovich a podvratnych c¢innosti,
konvencénych a nekonvencnijch, vojenskych a nevojenskych metod, ktoré mézu statne aj
nestatne subjekty koordinovanym spoésobom vyuzivat na dosiahnutie konkrétnych cielov
bez formalneho vyhlasenia vojny a pod prahom zvycajnej reakcie“. Aktualnejsi vladny
dokument Akcény plan koordindcie boja proti hybridnym hrozbam 2022 - 2024
(Ministerstvo obrany SR 2021) dodava, ze ,,Hybridné pésobenie proti zaujmom Slovenskej
republiky sa za poslednich niekolko rokov presunulo z periférie do hlavného pridu na
takmer vSetky tirovne spolocnosti... Tieto aktivity su ¢asto koordinované, zameriavajit sa
na lokalne zranitelnosti a st navrhnuté tak, aby zostali pod hranicou detekcie, atribiicie a
z toho vypljvajiicej zvycajnej reakcie”. Ako doplnil riaditel Odboru pre hybridné hrozby a
strategick komunikaciu na Ministerstve obrany Victorom Breiner, hybridné hrozby
posobia ako akasi predlZzena ruka tradi¢ného vojenského tazenia. St vsak nadizajnované
tak, aby si ho percipienti nev§imli. St ukazkou toho, Ze vojna neprebieha iba na bojisku, ale
je pritomna aj v informac¢nom priestore. (Disinfo Report 2022a) Riaditel Centra boja proti
hybridnym hrozbam Ministerstva vnutra Slovenskej republiky Daniel Milo popisuhe dva
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zakladné narativy od zaciatku invazie si prenesenie viny azodpovednosti zo strany
utoc¢nika na kohokolvek iného (ukrjaina- faSisti), alebo je to vykreslované ako konflikt
medzi ruskou federaciou a zdpadom, pricom Rusko sa vtomto konflikte len brani. Nové
narativy, ktoré prichadzali v priebehu casu, sa tykali predovsetkym vyvoja na bojisku. Ako
dalej vysvetl'uje, Slovensko je pre pdsobenie ruskych dezinformacnych operacii tzv.
Frontovy Stat (tzv. front line state) z dovodu, Ze susedi s Ukrajinou, ¢im znasa velky tlak
migraénych tokov, ale zaroven aj z dévodu nachylnosti znaénej casti slovenskej populécie
preberaf ruské videnie sveta, resp. kremelské videnie, o zlom zdpade, ktoriy sa snazi
rozdrobit Rusko. Tym sa na Slovensku vedie zapas o postoje verejnosti, ktoré sa mozu
premietat do politickych preferencii a naslednej zahrani¢nej politike. Ako poukazuje Milo,
medzi najvyznamnejsich nositelov tychto narativov vSak nepatria len dezinformacné média,
ale aj politici, ktori maja na tychto kanaloch vysoky dosah a zneuzivaja, Ze ¢ast populacie
pociva na takyto typ argumenticie bez toho, aby zodpovedal realite. Preto takéto
prostriedky slazia na ziskavanie politickych preferencii a rozloZenie stability spolo¢nosti
s koneénym cielom vo forme zmeny zahrani¢nopolitickej orientacie Slovenskej republiky,
zastavenie sankcii ¢i zablokovania pomoci Ukrajine. (Disinfo Report 2022b)

Co sa tyka konkrétnych narativov, ktoré poéas tivodnych mesiacov vojny &irili v slovenskom
informacnom prostredi dezinformac¢ni aktéri, ako uvadza analyticka projektu
Infosecurity.sk Michaela Ruzickova: ,,Kremel’ sa dlhodobo snazi koordinovanymi postupmi
narusat obraz suverénnej Ukrajiny. Ruski propagandisti preto Siria velké mnoZstvo
dezinformacnych narativov a mytov ttociacich na ukrajinsku Statnost a narodnost.”
(Ruzic¢kova 2022) Medzi casté narativy tak patri napriklad spochybiiovanie ukrajinskej
suverenity a operovanie tvrdenim, ze Ukrajina je akysi babkovy, ¢i sirotsky stat, ktory ma
byt ovlddany z vonku, externymi aktérmi, ako je USA alebo NATO. Ako uvadza Ruzi¢kova,
ide o narativ, ktory je v stilade s oficidlnou ruskou statnou rétorikou, ked’Ze rusky prezident
Vladimir Putin sa eSte v roku 2008 vyjadril, ze ,,Ukrajina nie je krajina®. V roku 2021 vo
svojom c¢lanku tvrdil, Ze Ukrajina a Rusko st jeden narod a ,,skutocna suverenita Ukrajiny
je moznd len v partnerstve s Ruskom®. Tym zivil mytus o tzv. bratskych narodoch.
Spochybiiovanie ukrajinskej suverenity je tak castym narativom viditelnym v rétorike
Statnych predstavitelov Ruskej federacie. Prikladom je podpredseda Bezpecnostnej rady
a byvaly prezident Dmitrij Medvedev, ktory na svojich socidlnych sietach $iril mapu toho,
ako by malo byt tizemie Ukrajiny rozdelené medzi Rusku federaciu, Pol'sko, Rumunsko
a Mad’arsko, ¢im sa snazi podkopavat legitimitu a izemnt celistvost ukrajinského statu.

Posobenie tychto dezinformacnych aktivit zachytavaju aj prieskumy verejnej mienky
vinkriminovanych otazkach tykajacich sa konfliktu na Ukrajine. NajaktualnejSie data
priniesol vyskum GLOBSEC Trends CEE amid the war in Ukraine. (Kazaz et al. 2022) Zo
statov strednej a vychodnej Eurdpy st prave Slovaci v najvacsej miere presvedceni, ze za
konflikt nesie zodpovednost Ukrajina (28%, kym napr. zo Statov V4 v Pol'sku tento pohl'ad
podporuje 5%, v Cesku 10% a v Mad'arku 19%). Rovnako, v Slovenskej spolo¢nosti je najviac
zakoreneny nazor, Ze Ukrajina je sticastou Ruska (az 13%, vPolsku 2%, Cesku 5%
av Madarsku 8%). Spomedzi $tatov V4 je Vladimir Putin najpozitivnejsSie vnimany prave na
Slovensku (24%, v Pol'sku 2%, Cesku 4% a v Mad’arku 19%). TaktieZ podpora tvrdych sankeii
zo strany EU voéi Rusku patri na Slovensku medzi najslabsie v regione.
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2 Charakteristika fake news

Pre potreby diplomovej prace je tato kapitola zamerand na teoretické vymedzenie
skimaného problému a definicii fake news. KedZe definicia fake news nie je v suc¢asnosti
stale pevne ukotven4 a existuje viacero roznych vykladov fake news, tato kapitola m4 za ciel
popisat, ako je pracované s terminom fake news vo vedeckych pracach, popisaf Sirenie fake
news v online prostredi, zasadit fake news do kontextu digitalnej spravy a urcit vlastnosti a
atribtty fake news.

2.1 Koncepty blizke fake news

Fake news, napriek tomu, Ze sa ako fenomén vyskytuje v nasej spolo¢nosti uz dlho, je
v modernom chépani relativne novy pojem, pre ktory nie je ukotveni Ziadna jednotna
definicia. (Sousa-Silva 2022) Dovodom je, Ze existuje mnoho blizkych pojmov a konceptov,
ktoré s pojmom fake news blizko stivisia a niekedy byvajt vzajomne zamienané bez rozdielu
vyznamu. Ide napriklad o pojmy ako dezinformacie, misinformécie, satira, clickbait, fAimy
a podobne.

Tieto pojmy je podla (Zhou a Zafarani 2020) mozné rozlisit na zaklade troch zakladnych
charakteristik. Prvou charakteristikou je autenticita, ktora hodnoti pravdivost stanovenych
tvrdeni. Ak prispevok obsahuje aspon jednu nepravdivii informaciu, nie je autenticky.
Nepravdivi informéaciu je mozné urcit len na zaklade objektivne overitelnych faktov.
Druhou charakteristikou je zamer, s ktorym je prispevok Sireny. Spravy mozu byt Sirené so
zamerom ziskania politického, finan¢ného, alebo osobného prospechu, ¢i za tGcelom
sposobit Skodu (Buchanan 2020). Poslednou charakteristikou je, ¢i je informaécia
obsiahnuta v prispevku typu news, a teda ¢i obsahuje priznak novosti. V anglictine st spravy
s priznakom novosti oznacené ako ,news“, ktory je do slovenciny mozné prelozit ako
~sprava“ alebo ,novinka®“.

Priznak novosti je mozné urcit tym, Ze je sprava Sirena prostrednictvom spravodajskych
kanalov. Vo vykladovom online slovniku Cambridge Dictionary je ,news“ vo volnom
preklade definovana ako informacia alebo prispevok o neddvnej udalosti. (Cambridge
Dictionary 2022). Fake news je tak sprava, ktord sa na news podoba. Je tak Sirena
prostrednictvom ,spravodajskych“ kanalov aje formulovana ako nova informacia
o aktualnych udalostiach, ale v skuto¢nosti nemusi ist o seri6zne spravodajstvo a aj ked sa
tyka aktualnych udalosti, informacie, ktoré prinasa, nie sa pravdivé.

Priklad, ako na zaklade tychto charakteristik je mozné rozlisit koncepty blizke fake news,
prezentuje (Zhou a Zafarani 2020) nasledovne:
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Tabulka 1 Porovnanie konceptov blizkych fake news. Zdroj: (Zhou a Zafarani 2020)

Autenticita Zamer Ne’ws .

Priznak novosti

Dezinformacie Nie Zavadzanie Nie je definovany

Misinformacie Nie Nie je definovany Nie je definovany
False news Nie Nie je definovany Ano
Deceptive news Nie Zavadzanie Ano

Satira Nie je definovany Pobavenie Nie je definovany

Clickbait Nie je definovany Zavadzanie Nie je definovany

Famy Nie je definovany Nie je definovany Nie je definovany

Na zaklade Tabulka 1 je mozné odvodit, ze zatial ¢o dezinformécie a misinformacie obe
obsahuji nepravdivé informaéacie, dezinforméacie si narozdiel od misinformacii Sirené
s umyslom klamat, alebo zavadzat adresata. Misinformacie sa informécie, ktoré obsahuja
nepravdivé informacie, ale nie je mozné dokazat, Ze sa Sirené so zamerom zavadzat. Ide
napriklad o situécie, kedy si autor nie je vedomy toho, Ze informacia je nepravdiva a $iri ju
s presvedcenim o jej pravdivosti.

Deceptive news, ktoré je mozno prelozit ako klamlivé informaécie a false news vo vyzname
nepravdivych noviniek, s obdobné dezinformaciam a misinformaciam, s rozdielom, Ze
u obsahu je mozné uréit charakter noviniek. Satira a clickbait mézu obsahovat ako pravdivé
tak nepravdivé informacie, dolezity je zamer, s ktorym su Sirené. Satiricky prispevok nema
vyhradny ciel' informovat o fakticky spravnych udalostiach ¢i tvrdeniach, preto nemusi
napinaf charakter autenticity. Dovod, pre ktory satira vznika je primarne pobavif adresata.

Clickabait, podobne ako dezinformécia alebo deceptive news, vykazuje zndmky tmyselnej
manipulacie. Clickbait je prispevok obsahujuci patavy titulok, ktory je zamerne napisany
tak, aby printutil adresata kliknat na odkaz, alebo prispevok. V niektorych pripadoch nemusi
text titulku ani stavisiet s obsahom prispevku, na ktory odkazuje. Cielom je ziskaf viac
vzhliadnuti a v pripade marketingového zdmeru je vysledkom aj viac prijmov z reklam pre
médium vyuzivajace clickbait. Vyuzivany je ako dezinformacnymi médiami, tak
mainstreamovymi médiami, ktoré tak stperia o predné miesto vo vysledkoch vyhl'ad4avania
internetovych prehladavacov. Dezinformaéné média vyuzivaja clickbaity k tomu, aby
vd’aka vysokému dosahu boli nepravdivé informacie, ktoré $iria, povazované verejnostou za
pravdivé. (Sousa-Silva 2022)
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2.2 Vymedzenie pojmu fake news

Napriek tomu, Ze definicia fake news nie je v stiCasnosti pevne ustanovena, existuju dve
hlavné typy definicii, ktoré zahtfnaju rozne koncepty popisané v predchadzajtcej kapitole.
Toto rozliéné vymedzenie zavisi od miery detailu danej definicie.

Niektoré zdroje definuji fake news ako kazdu preukazatelne nepravdiva spravu. (Shu et al.
2017) Tato definicia fake news je zalozen& na autenticite danej spravy. Pod tato definiciu
spadaju nielen dezinformaécie, misinformacie, deceptive alebo false news, ale tiez napriklad
satirické prispevky a to napriek tomu, Ze klamlivy obsah vyuzivaja za G¢elom pobavit a tato
skutoc¢nost je kazdému znama. Vo vedeckych c¢lankoch je tato definicia oznacovana ako
siroka, kedZe nekladie ziadne naroky na overovanie zameru, ktoré stoja za vznikom fake
news, a je zamerana len na overenie pravdivosti danej spravy, vdaka ¢omu zahrnuje rozne
typy nepravdivych informacii. Dovodom, preco je tato zjednodusena definicia pouzivana, je
naroc¢nost procesu overenia skuto¢ného zameru. Vyskumy zamerané na fake news tiez casto
pracuju s volne dostupnymi datasetmi, ktoré tvoria tvrdenia rozdelené na fake news
a pravdu. (Viac o manualnom overovani fake news a vyskumnych datasetoch, ako technike
k detekcii fake news, pojednava kapitola Error! Reference source not found. Error!
Reference source not found.). Zatial' ¢o datasety vznikaju na zaklade vystupov z analyz
hodnotenia pravdivosti tvrdeni obsiahnutych v analyzovanych spravach, skutoény zamer je
mozné vyvodit castokrat len na zaklade vlastného logického zdévodnenia a presvedcenia.

O narocnosti v kontexte uréenia zdmeru za Sirenim fake news pojednava tiez (Golbeck et al.
2018) pri vymedzeni satiry v ramci fake news. Priestor medzi fake news a skuto¢nou satirou
popisuje ako spektrum, v ktorom existuje mnoho webovych stranok Siriacich nepravdivy
a zavadzajici obsah, ktoré svoju aktivitu ospravedlnuju prehldsenim o vylaéeni
zodpovednosti. Takéto webové stranky sa zbavuju akejkol'vek zodpovednosti za publikovany
obsah a jeho pravdivost, ¢o je v pripade satirickych stranok v poriadku a patri medzi sposob
ujasnenia povahy stranky, v pripade stranok publikujacich fake news ide ale len o sposob,
ako sa ubranit pripadnej kritike k publikovanému klamlivému obsahu.

Druhou Siroko vyuzivanou definiciou je tzv. tizka definicia. T4 vymedzuje pojem fake news
konkrétnejsim spdsobom, kedy je okrem autenticity kladeny déraz aj na to, ¢i je sprava
nepravdivad zamerne, aje Sirend s cielom zavadzat. (Shu et al. 2017) definuje v tomto
kontexte fake news, ako ¢lanky (news), ktoré st zamerne a overitelne nepravdivé a mozu
zavadzat Citatela.

Obe definicie spaja poziadavka na overenie autenticity spravy. Nie je spravne porovnavat
autenticitu sprav voci osobnym presvedc¢eniam ¢i postojom. Autenticitu danej spravy je
mozné urcit len voéi objektivnym faktom. Preto spravy, ktoré nesthlasia s presvedéenim
osoby, alebo skupiny 0sdb, nie je mozné oznacovat ako fake news. Takéto oznacovanie fake
news sa ale vyskytuje v politike, a to do takej miery, Ze je dnes beZne pouzivané za ucelom
odsudenia a znevazovania akychkol'vek skuto¢nosti, ktoré nie st pohodIné alebo prijemné
danej politickej strane alebo politikovi, asluzia tak kich potladeniu. Napriklad byvaly
americky rezident Donald Trump oznacoval overené informaécie z mainstreamovych médii
ako fake news (Fridlund 2020).
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Niektoré definicie fake news zuzuji mnozinu obsiahnutych konceptov obmedzenim sa na
prispevky obsahujace priznak novosti (tzn. news), tak, ako bolo popisané v predchadzajtcej
podkapitole. (Lazer et al. 2018) definuje fake news ako zostrojené informaécie, ktoré
napodobiiuji obsah spravodajskych médii formou, ale nie organiza¢nym procesom, alebo
zamerom. Sucasne definuje fake news média, ako média, ktoré nespliiuju zZurnalistické
a editorské normy a procesy, ktoré zarucuju spravnost a déveryhodnost informécii. Podl'a
(Khan et al. 2021) mozZe mat ale vymedzenie sa pri definicii fake news a jeho skiimani len na
prispevky napodobiiujice svojou formou seriézne spravodajstvo za nasledok nizsiu
relevanciu dosahovanych vysledkov. To je sposobené tym, Ze tato prisna definicia fake news,
ked ide o formu skimanych prispevkov, nereflektuje vsetky formy digitadlneho obsahu,
v ktorych sa mézu fake news vyskytovat a $irit. V prostredi socialnych sieti a nonstop prilivu
informacii 24 hodin denne je pozadovanie idedlneho spravodajského sStandardu
nerealistické. Avsak na druhd stranu v prostredi, kde je vytviranie a Sirenie obsahu
dostupné kazdému, st prave tieto Standardy doélezitym faktorom pre zachovanie
informovanej spolo¢nosti s vierou v média. (Molina et al. 2019)

2.3 Sirenie fake news

Zatial ¢o za vznikom fake news stoji na Gplnom pociatku stale ¢lovek, ktory fake news
vytvoril a ma zaujem Sirit ju za istym Gcelom, medzi Siritelov fake news mézu patrit ako
realni 'udia, programy, ale tiez ich kombinacia vo forme programov, ktoré vyzaduja l'udsky
zasah. Prave automatizované programy stoja za masivnym Sirenim fake news v prostredi
internetu. Vyskumy ukazujd, Ze automatizované programy ako socialny bot hraji dolezita
tlohu, ked ide o Sirenie prispevkov zo zdrojov s nizkou reputaciou. Ako zdroje s nizkou
reputaciou oznacuje webové stranky, ktoré boli nezavislymi organizdciami oznacené ako
zdroje, ktoré Casto zdielaju informacie s nizkou kredibilitou. Automatizované programy
zosilnuja dosah prispevkov v rannych fazach ich Sirenia po socialnych sietach. (Shao et al.
2018)

2.3.1 Automatizované programy na Sirenie fake news

Socialny bot je program, alebo algoritmus, ktory je naprogramovany tak, aby autonémne
vystupoval na socidlnych sietach. Socialny bot dokaze automaticky vytvarat obsah, sirit ho
a interagovat s uzivatelmi na internete. Socialny bot byva vyuzivany za marketingovym
alebo politickym wéelom. Boty prehladavaju socidlne siete néstrojmi web crawlingu
a pomocou API reaguji na socialnych siefach ako kazdy iny uzivatel. Pomocou nastrojov
umelej inteligencie, analyzy dat atextu, technikdm deepfake, dokdzu generovat nové
komentéare v reakcii na aktualne udalosti.

Siete botov, reagujicich vzajomne medzi sebou, s cielom efektivne zahltit informaény
priestor sa nazyva botnet. Kyborg je hybridny uzivatel'sky acet, spojujtci vyhody bota, ako
moznost masového zdielania sprav a automatickych reakcii, a vyhody c¢loveka, vdaka
ktorym je kyborg tazsie rozpoznatelny nastrojmi na detekciu botov a sticasne posobi
vierohodnejsie voci ostatnym skutoénym uzivatelom na internete. Kyborg vykazuje I'udské
charakteristiky ato vtedy, ked c¢lovek preberie zcasu na cas kontrolu nad kyborgom
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a interaguje namiesto neho. Zvysok ¢asu funguje ako bot. Niekedy je I'udsky zasah u kyborga
obmedzeny len na zaloZenie uzivatel'ského konta.(Zhang a Ghorbani 2020)

Socialny bot a kyborg patria medzi automatizované spésoby, ako je mozné Sirit fake news.
V kontexte fake news je ich cielom presvedcit ostatnych uzivatelov o svojej legitimite
a autenticite sprav, ktoré nesti. Ak st v plneni svojho ucelu tspesni, k Siritelom fake news
sa pridavaju aj skuto¢ni I'udia, ktori sa tak vedome alebo nevedome stavaju Siritel'mi fake
news. Ti obsah pridavaju a zdielaja v ramci svojich socidlnych skupin, kde ovplyviiuja
svojich blizkych, kamaratov, followerov, ¢lenov spolo¢nych skupin na socidlnych sietach
alebo cetovacich platforméch a vytvaraju tak d’alSie generacie Siritelov fake news.

2.3.2 Algoritmy vytvarajuce obsah

Medzi algoritmy, pre ktoré st skutoéni I'udia vystavovani masivnemu tlaku fake news a pre
ktoré st nachylni im uverit a $irit je d’alej, patria aj algoritmy socialnych sieti a dalsich
online nastrojov na vyhladavanie informacii. Aj ked’ nie s zdmerne vytvorené s imyslom
Sirit fake news, ako je to ¢asté v pripade socialnych botov ¢i kyborgov, sposob, akym funguja
pomaha vytvarat prostredie pre ich jednoduchsie Sirenie. Existuje obava, Ze tieto algoritmy
filtruji informéacie zobrazované uzivatelom podla individudlnych preferencii, ¢im je
vytvarané nazorovo homogénne prostredie. Vdaka personalizovanym vysledkom
vyhlad4dvania a obsahu na socidlnych sietach st redukované zdroje informécii, ktoré
uzivatelia konzumuji a s ktorymi interaguja a kazdy uzivatel je vystaveny rozlicnému
obsahu. (Kitchens et al. 2020) Tento efekt popisuja 2 fenomény zndme ako komnata ozvien
(anglicky echo chamber) a filtracné bubliny (anglicky filter bubbles), ktoré pri Sireni fake
news posobia sicasne.

Komnatu ozvien popisuji sociolégovia ako ohraniceny, uzavrety medialny priestor, ktory
ma potencial zvyraznovat spravy v lom prezentované a zaroven izolovat ich pred moznym
spochybnenim ich pravdivosti. Pozostava z dvoch faz. Faza zosiliovania savisi s prevahou
informécii, ktoré st konzistentné snaSimi uz existujacimi postojmi a vizolovanom
prostredi dochadza kich utvrdzovaniu a zosiliiovaniu. Izolacna cast hovori o styku
s opozi¢nymi, ¢i odliSnymi nizormi, ktoré s postupne zoslabované a moze dochadzat az
k ich Gplnému vyliceniu. Tento efekt vypoveda o tendencii I'udi verit tomu, ¢o je v stilade
s ich uz existujicimi ndzormi ¢i presvedc¢eniami a v averzii k ndzorom odliSnym. (Jamieson
a Cappella 2010)

Filtra¢né bubliny st povazované za vedl'ajsi negativny efekt personalizicie obsahu na
socialnych sietach a internetovych vyhladavacoch. Ide tak o fenomén komnaty ozvien
vytvarany v prostredi socidlnych sieti, a to ich vlastnymi algoritmami. Personalizovany
obsah je prisposobeny uzivatelovi sohladom na jeho preferencie, informac¢nym
a kognitivnym schopnostiam, alebo na zaklade povahy rieSeného problému. Personalizicia
obsahu méa vyhody, ked’ ide o oslabenie informacnej zataze, urychlenie ¢asu vynalozeného
na rieSenie problému, ¢i vyhl'adavanie pozadovaného obsahu, a to vdaka vyssej relevancii
zobrazovanych prispevkov ¢i vysledkov vyhl'adavania. To ma avsak za d6sledok efekt znamy
ako filtraéné bubliny, vramci ktorych sme ako uzivatelia v styku s nazormi, ideami,
myslienkami, ktoré s blizke tym nasim. (Hrckova a Mirga 2018) Algoritmy na socialnych
siefach spoznavaju na zaklade uZzivatel'skych interakcii (reakcie, zdielanie, komentare)
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popularny a preferovany obsah, ktory potom so zdmerom zvysenia ¢asu, ktory uzivatel na
socialnych sietach stravi je pretlacany a zobrazovany castejsie. (Rhodes 2021)

Aj ked oba fenomény popisujti informacné bubliny, v ktorych Zijeme, je dolezité zvyraznit
rozdiely, medzi nimi. Aj ked termin komnata ozvien predstavuje bublinu, neurcuje dévod,
pre ktory l'udia v informaénych bublinach existuja. Existuje moznost, Ze niekto sa vlastnym
rozhodnutim v takejto bubline rozhodne zit. Filtra¢né bubliny naopak predstavuji komnaty
ozvien vytvorené hodnotiacimi algoritmami, ktoré bez nasho aktivheho rozhodnutia
personalizuja obsah. Preto rozdiel zavisi najma na pric¢inach prospievajtcich k ich vzniku,
ato na jednej strane vo forme aktivneho uzivatel'ského rozhodnutia a na druhej stane
algoritmom filtrujicim obsah, ku ktorym uZivatelia pristupuji, bez ich vlastného
rozhodnutia, ¢i moznosti vyrazného prisposobenia. (Arguedas et al. 2022)

2.4 Atributy fake news

Overovanie pravdivosti tvrdeni, obsiahnutych vsamotnom prispevku, je kItac¢ovou
technikou pri detekcii fake news. To avSak plati najma v pripade tradi¢nych médii, ktoré
publikujt ¢lanky v tlacovej podobe. V dobe online médii a socidlnych sieti, obsahuja
prispevky okrem tvrdeni obsiahnutych v texte aj d’alSie atributy, na zaklade ktorych je
mozné odlisit Standardny a fake news prispevok.

Overovanie tvrdeni je ¢asovo aznalostne naroény proces, ktory je pripade masivneho
Sirenia fake news v online prostredi, nutné doplnit alebo nahradit dalsimi technikami,
pracujucimi s inymi datami. Malo by ist o data, ktoré je o prispevku mozné rychlejsie ziskat
a nasledne aj rychlejsie vyhodnotit. V tejto podkapitole st popisané zakladné prvky fake
news Sirenych v online priestore, vychadzajtce z prvkov digitalnej spravy, ktoré mézu byt
pri ulohe detekcie fake news uréujtce.

2.4.1 Obsah fake news

Hlavnym prvkom fake news je obsah prispevku. Ide o ¢ast prispevku, obsahujicu
informacie, ktoré je mozné Kklasifikovat (na zaklade autenticity, zameru) ako fake news.
Rovnako ako v pripade standardnych sprav na spravodajskych webovych strankach, zahfna
obsah fake news, ktoré imituji news, nadpis ¢lanku, telo spravy obsahujtce hlavny text
a zahrnuté multimédia.

(Khan et al. 2021) popisuje vSetky falo$né spravy v kontexte digitalneho objektu, s vlastnym
obsahom a Struktarou. Obsah spravy (anglicky message content) pozostava z informacii,
ktoré tvrdenia v danej sprave obsahuja a ktoré je mozné hodnotit na zaklade autenticity
a zameru. Struktdra spravy (anglicky message structure) hovori o spdsobe, v ktorom st
digitdlne objekty organizované. Jeden obsah, falosni informéacia, moze byt Sirena vo
viacerych Struktdrach napriklad vo forme textového stboru, statuse na uzivatel'skom
profile, vo forme videi a podobne. Tato definicia obsahu patri tak medzi obecnejSie pojatie
toho, ¢o spad4 do obsahu fake news a na rozdiel od vysSie spominanej definicie pracuje
s roznorodostou fake news. Zahrnuje tak aj obsah fake news Sirenych vo forme videi,
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statusov, alebo napriklad kratkych videi typickych pre socidlne siete ako Instagram, alebo
Tik Tok.

(Zhang a Ghorbani 2020) deli obsah fake news na fyzicky a nefyzicky obsah. Medzi fyzicky
obsah patri kazdy objekt spravy, ako napriklad URL, text, emotikony, multimedialne stibory
a podobne. Nefyzicky obsah spravy tvoria nazory, informécie, postoje , ktoré ma Siritel
spravy v amysle prezentovat. Medzi tento obsah patri tiez emocionalny naboj spravy, alebo
obsiahnuté témy a motivy. KedZe prispevky fake news nemaju za ciel’ prinasat objektivne
fakty, ale sa tvorené z politickych, finanénych alebo osobnych motivov, obsahuju casto
citovo zafarbeny obsah, ktory pri pouziti v rdmci analyzy sentimentu moze pomoéct pri
detekcii fake news.

2.4.2 Siritel

Pojem Siritel fake news m6zeme rozumiet ako obecny pojem zastresujtci zdroje Sirenia fake
news. Pre vysvetlenie toho, ¢o alebo kto vSetko pod tento pojem spada, je dobré pozrief sa
na zdroje Sirenia v kontexte faz zivotného cyklu fake news.

Vo faze vzniku fake news je Siritelom fake news jeho autor, ktory stoji za vznikom fake news
prispevku. Ide o tvorcu fake news. Vo faze zverejnenia ide o zdroj publikujaci fake news.
Moze ist o stranku na socialnej sieti, alebo napriklad o webovua stranku, ktora zverejnuje
fake news. V pripade autora, ktory publikuje fake news v ramci svojho profilu, alebo
v pripade fake news bez uvedeného autora, je Siritel vo fazach vzniku a publikacie rovnaky.
V poslednej faze Zivotného cyklu sa fake news $iri internetovym priestorom. Siritemi v tejto
faze st zdroje, ktoré distribuujt fake news ku koncovym prijemcom napriklad na socialnych
siefach. Patria sem uzivatel'ské Gcty a to ako tie, ktoré patria realnym I'udom, tak socialne
boty (Zhou a Zafarani 2020).

2.4.3 Socialny kontext

Fake news existuje v online prostredi, v ktorom sa dostadva do kontaktu so svojim okolim.
Socialny kontext predstavuja informéacie popisujice existenciu fake news v tomto okoli.
V tomto kontexte st fake news identifikované na zéklade dat o uzivatel'skych interakcidch
a informacie o Sireni fake news v online priestore. Socialne siete a média dnes ponukaju
rozsirené moznosti kontaktu s digitAlnym obsahom a menia sposob, akym uzivatelia
konzumuja obsah.

V dneSnom svete nie je uzivatel obmedzeny pri kontakte s digitalnym obsahom vyhradne
na jeho citanie. Prostriedky socidlnych sieti a médii umoziuji uzivatelom reagovat s
prispevkom rozlicnym spdsobom a to napriklad formou pridavania reakcii (v pripade
socialnej siete Facebook uzivatelia maji moznost pouZivat reakcie pac¢i sa mi to, alebo
hnevd ma to), zdielanim prispevkov v rdmci rozliénych skupin, priddvanim komentéarov,
nahlasovanim a blokovanim prispevkov. Spolocne s aktivitou automatizovanych programov
vznikaju tak vzorce Sirenia fake news, ktoré popisuji data o rychlosti a dosahu Sirenia a
ktoré patria pri detekcii fake news medzi vyuzivané charakteristiky. (Zhang a Ghorbani
2020)
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2.5 Vlastnosti fake news

Fake news v prostredi socialnych sieti zaznamenali masivny rast. Siria sa velkou rychlostou,
maja vysoky dosah a neustale vznikaji nové. St vsadepritomné a maja negativny dopad na
jedincov a tieZ spoloc¢nost. Vlastnosti fake news, tak, ako ich je potrebné vnimat dnes,
vysvetluje (Zhang a Ghorbani 2020) pomocou troch ,V*. Tieto vlastnosti je potrebné
zvazovat pri vytvarani G¢innych nastrojov na ich detekciu a potlacanie.

Volume (objem fake news)

Nizka naroc¢nost, ked ide o zakladanie profilov na socidlnych sietach, alebo
webovych stranok, zapricinila, zZe exituje vysoké mnozstvo zdrojov vytvarajtcich
fake news. Napriklad ako reakciu na Rusku agresiu vo¢i Ukrajine, Eur6pska tinia uz
par dni od vniknutia ruskych vojsk na tzemie Ukrajiny pozastavila aktivity
spravodajskych médii Russia Today (znAma ako ,,RT*) a Sputnik, pdsobiacich v EU.
(Council of the EU 2022) Ruské média si ale nasli cestu k europskemu publiku.
Vyskumna spoloc¢nost IDS analyzovala sp6soby, ktorymi bol pristup k obsahu na
blokovanych strankach nadalej zabezpecfeny. Vznikli webové stranky kopirujace
obsah materskej stranky (tzv. mirror pages), stranky, ktoré obsahuja redirect na RT
a variacie domén RT, tiez s obsahom redirektu. (Balint et al. 2022) Vdaka vysokému
objemu fake news nie je Cisto manualne overovanie fake news v sticasnosti
postacujuce a detekcia fake news si vyzaduje automatizované sposoby pre véasnu
detekciu, ktora obmedzi ich masivne rozsireniu medzi uzivatelmi.

Variety (rozmanitost fake news)

Ciasto¢né pravdy, zavadzajice vyjadrenia vo forme clickbaitov, politickych
vyjadreni, alebo napriklad humornych obrazkov (zndme ako memes). Definicia, ani
forma, v ktorej sa fake news $iri, nie je pevne uréenid a méze nadobtidat mnohé
podoby. Obmedzovat fake news len na prispevky obsahujice vyvratitelné tvrdenia a
imitujace novinové spravy (news), nie je preto pre efektivny boj s fake news
postacujuici.

Velocity (rychlost fake news)

Siritelia fake news vedia o zdujmoch a technikach vyvijanych za Géelom potlacit ich
aktivitu a snazia sa im tc¢inne vyhybat. Jednym zo spdsobov, ktorym znemoznuja
snahy o detekciu fake news, je kratke obdobie, vktorom sua Siritelia fake news
aktivny. Podla (Allcott a Gentzkow 2017), vyznamné webové stranky aktivne v Sireni
fake news pocas predvolebnej kampane k americkym prezidentskym volbam v roku
2016, nemali dlha Zivotnost a mnohé prestali existovat uz kratko po volbach.
Stcasne rychlost s ktorou fake news vznikaju aich real-time povaha robi proces
identifikacie fake news nelahky. Je tiez preto naroéné urcit dosah fake news, ked ide
o pocet zasiahnutych uzivatelov a odhadnut negativne vplyvy, ktoré fake news na
uzivatelov maju, pocas svojej existencie.(Zhang a Ghorbani 2020)
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Na vlastnosti troch ,,V* nadvizuje (Manish et al. 2022), ked' v ramci hibkového review
technik pre detekciu fake news v svojej praci rozsiruja vlastnosti o dalsie dve ,,V* a to
nasledovne:

Veracity (vierohodnost fake news)

Fake news st zamerne tvorené tak, aby ¢o najvierohodnejsie posobili na cielovych
uzivatelov. Napriklad existuje vela webovych stranok, ktoré sa nazvami podobné
serioznym médiam. V slovenskom prostredi je mozné na zaklade nezavislej
iniciativy hodnotiacej vierohodnost stranok identifikovat webové stranky Siriace
fake news s ndzvom zadmerne podobnym s inymi zndmymi médiami, ako napriklad
sknews.sk (podoba s médiom skynews.com), fresher.sk (podoba s refresher.sk)
alebo napriklad aktuality24.sk (podoba s aktualne.sk). (Konspiratori 2022)

Valid dataset (validny dataset)

Vdaka restrikcidm socidlnych sieti v oblasti ziskavania dat neexistuju trénovacie
data, ktoré by obsahovali dostatok informéacii o fake news sprave, a pomocou
ktorych by vznikali modely pre detekciu fake news s vysokou presnostou.

Tymito skuto¢nostami autor rozsiruje predchadzajice 4 vlastnosti fake news a diva sa
na ne nie len ako vlastnosti, ale vyzvy, ktoré tloha detekcie fake news so sebou prinasa.
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3 Pristupy detekcie fake news

Urcenie fake news je v sticasnosti komplexnou tlohou, ktora sa musi vysporiadat s rovnako
komplexnymi snahami o ich masivne Sirenie. Existuje dnes preto mnoho sposobov, ako je
mozné k tejto tlohe pristupovat. Tato kapitola je zamerana na popis pristupov vyuzivanych
pri tlohe detekcie faloSnych sprav a konkrétnych technik, ktoré mozno pre implementaciu
tychto pristupov vyuzit. Popisané su kIticové vlastnosti najcastejsie vyuzivanych pristupov,
ich zakladné principy a techniky, ako aj ich prinosy a obmedzenia. Tato cast prace tak slazi
k ucelenému pochopeniu sposobov, ktorymi je mozné pri odhal'ovani fake news postupovat,
s prihliadnutim na ich vlastnosti.

Zéakladné pristupy detekcie fake news boli rozdelené do troch kategérii. Tieto kategorie st
odvodené na zaklade prvkov fake news, tak ako boli popisané v predchadzajtcej kapitole.
Uvedené pristupy analyzujua a vyuzivaji ich k identifikacii fake news medzi skutoénymi
spravami. Prvou skupinou st pristupy zaloZené na obsahu prispevku, druhou skupinou su
pristupy identifikujuce fake news na zaklade Siritelov ¢i reakcii a trefou skupinou su
pristupy zaloZené na analyze Sirenia. Pristupy vychadzaji z dovodu kompletného pokrytia
rozliénych pristupov primérne z prehl'adovej stadie (Zhou a Zafarani 2020).

3.1 Detekcia na zaklade obsahu fake news

Detekcia na zaklade obsahu fake news zahrnuje viaceré pristupy. Medzi ne patri manualne
overovanie faktov a aktivity fack-checkingovych organizacii a automatizované sposoby
vyuzivajtce k detekcii pravdivost obsahu fake news. Poslednym pristupom je detekcia nie
na zéklade pravdivosti obsahu prispevku, ale na ziklade jeho Strukttry a stylu.

3.1.1 Overovanie faktov

Overovanie faktov znamena porovnavanie zdelenia spravy voci ostatnym zdrojom a faktom,
na zaklade ¢oho je overena autenticita danej spravy. Takéto overenie autenticity spravy
moze byt investigativne naroc¢nou ulohou, vdaka Comu existuje viacero organizacii
zdruzujacich analytikov a expertov, ktori vykonavaji analyzy na urcenie autenticity sprav.
Vysledky publikuju napriklad vo forme investigativnych c¢lankov, kde prezentuji svoje
zavery.

Ked ide o overovanie politicky orientovanych faktov so zameranim na prokremelska
propagandu je mozné ako priklad uviest napriklad projekt EUvsDisinfo. Pouzitim technik
datovej analyzy a monitoringu médii v 15 jazykoch, tento projekt Eurdpskej sluzby pre
vonkajsiu ¢innost (European External Action Service) vytvoril verejne dostupna databazu
s viac ako 12.000 prikladmi fake news, ktora je neustale aktualizovana. V ramci projektu st
tiez publikované analyzy zaoberajtice sa vivojom dezinformacii. (EUvsDisinfo 2023) Dal$im
prikladom je neziskova oganizacia VoxUkraine a projekt VoxCheck. Databaza VoxCheck
obsahuje viac ako 9.000 tvrdeni politikov a takmer 2000 vyvratenych fake news. (VoxCheck
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2023) Existuju tiez kddexy zasad, v rdmci organizacii, alebo medzinarodne, ako napriklad
IFCN, ktorymi sa analytici zavazuja k nestrannému a zodpovednému pristupu k overovaniu
faktov. (IFCN Code of Principles 2023) Signatari kodexu IFCN sa spojili v projekte
#UkraineFacts, kde vytvorili databazu stakmer 3.000 fake news, tykajicich sa
dezinformécii o Ukrajine, predovSetkym v kontexte ruskej agresie na Ukrajine.
(UkraineFacts 2023).

Nie je mozné, aby manudlne overovanie faktov pokrylo vSetky pripady fake-news.
Manualne overovanie faktov je preto nutné pri objeme, rozmanitosti a rychlosti Sirenia fake
news, tak ako bolo popisané v kapitole 2.5 Viastnosti fake news, doplnit automatizovanymi
pristupmi k detekcii fake news. Sti¢asne ale hraje manualne overovanie faktov dnes stale
dolezitt tlohu pri vyvoji efektivnych nastrojov na detekciu fake news. Zakladnym a jednym
z prvych krokov pre vyvoj modelov vyuZzivajucich metdd strojového ucenia je zber
trénovacieho datasetu (supervised learning), ktory obsahuje vstupné objekty a ocakavané
vystupné hodnoty.

Medzi podobné priklady na Slovensku je mozné zaradit napriklad AFP fakty, InfoSecurity,
alebo ¢innosti Investigativneho centra Jana Kuciaka, ¢i Adapt Institute, publikujice analyzy
k dezinformaciam pojednavajticich nielen o udalostiach na Ukrajine. Aktivne sleduja
¢innosti na slovenskych sietach (predovsetkym Facebook a Telegram) a odhaluju kl'ic¢ové
falo$né narativy a ich siritelov vyskytujucich sa na slovenskej dezinformacnej scéne.

3.1.2 Automatické overovanie faktov

Automatické overovania faktov je zaloZené na pouziti technik spracovania prirodzeného
text (natural language procesing, NLP), strojového ucenia (machine learning, ML), extrakcii
informacii (information retrieval, IR) a pod. Existuji dve hlavné fazy automatického
overenia faktov a to extrakcia faktov a overovanie. (Zhou a Zafarani 2020)

Automaticka extrakcia faktov je zaloZena na zbere autentickych informécii v Strukttrovanej
podobe a vytvoreni znalostnej bazy. Informacie su ziskavané zo zdrojov obsahujtcich
prevazne pravdivé informéacie ako napr. Wikipedia. Znalostné bazy su zlozené z faktov
z jedného zdroja, alebo vznikaji kombinéciou viacerych zdrojov na webe. Ziskané znalostné
bazy je nutné dalej spracovat pre zarucenie vysokej kvality obsahujtucich faktov a to
prostrednictvom odstranenia redundancii, protichodnych faktov, ¢i obmedzenim
zdrojovych stranok (napriklad vyltc¢enim satirickych stranok). Samotné overovanie faktov
potom prebieha ako tloha urdenia autenticity skiimanej spravy na zaklade porovnania
s faktami uloZenymi v znalostnej baze. (Zhou a Zafarani 2020)

Spravnost automatického overovanie faktov je vysoko zavisla od kvality vytvorenej
znalostnej bazy. Ta zavisi od zdrojov na webe, ktoré st pouZzité k jej vytvoreniu. Fakty sa na
webe vyskytuju v nestruktirovanej a netplnej podobe, nehladiac tiez na kontext v ktorom
musia byt zasadené, aby boli pravdivé. Automatické overovanie faktov na zaklade extrakcie
faktov z webu je preto nelahkou tlohou a vyzaduje si zapojenie znalosti zivych expertov pri
vytvarani znalostnej bazy. Pri tlohe detekcie fake news ide Casto tieZ o nové tvrdenia, resp.
nové fake news, ktoré musia byt detekované ¢o najrychlejsie. V pripade tvorby znalostnych
béz by to znamenalo neustale rozsirovanie uloZzenych faktov (tzv. dynamické znalostné bazy)
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a pre nové fake news nemusi dostatoc¢ne rychlo existovat odpovedajtci pravdivy fakt, ktory
by vyvratil jeho autenticitu.

3.1.3 Detekcia na zaklade Struktury a stylu

Fake prispevky byvajt pisané tak, aby zaujali ¢o najvacsi pocet citatelov a posobili ¢o najviac
presvedcivo. Detekcia fake news na zaklade Stylu tak predpoklada, Ze za tymto ucelom
vyuzivaju Siritelia fake news odlisné stylistické prostriedky textu, v porovnani s pravdivymi
prispevkami. Predpoklad vychadza z tzv. undetutsch hypotézy vypovedajicej o tom, Ze
vyjadrenia popisujiice okolnosti zalozené na skutoénych zazitkoch sa vyznamne lisia
v obsahu a kvalite od vymyslenych a fiktivnych udalosti (Amado et al. 2015). Rovnako ako
v pripade overovania faktov sa jedné o pristup zaloZeny na analyze obsah prispevku, aj ked
nejde o overovanie autenticity danej spravy. Podla (Zhou a Zafarani 2020) moze tento
pristup k detekcii fake news odhalit zamer prispevku, ktory je dolezitym aspektom pri
rozliSeni fake news napriklad od misinformacii, ktoré mo6zu niest klamlivii informaciu
z dovodu chyby a ich zdmerom nie je timyselne zavadzat Citatela.

Styl fake news definuje (Zhou a Zafarani 2020) ako stibor kvantifikovatenych priznakov
(napriklad machine learning features), na zaklade ktorych je mozné dobre reprezentovat
obsah fake news a rozlisit ich na ich zaklade od pravdivych prispevkov.

Stiidie zamerané na detekciu fake news na zaklade $tylu napriklad ukazali, Ze fake news
prispevky v porovnani s pravdivymi prispevkami obsahuja nizSie mnozstvo unikatnych
slov, pridavnych mien a prisloviek, zatial ¢o mnozstvo unikatnych slovies obsiahnutych
v texte je v pripade fake news vyss$i. Vyssi je tieZ pocCet negativne ¢i pozitivne zafarbenych
slov. Naviac obsahuju fake news prispevky castejsie kratsie slové a ¢asto obsahuju viac slov
v nadpise v porovnani s pravdivymi prispevkami. Pocet slov obsiahnuty priamo v prispevku

vv/

je vSak naopak niz$i (Zhou et al. 2019).

Priznaky pouzivané na detekciu fake news, popisujace Struktiru a Stylu fake news, spadaji
do Styroch kategorii (Zhou et al. 2019):

e Frekvencia slov
Priznaky tykajtce sa frekvencie jednotlivych slov a analyzovanom texte. Technikou
pouzivanom pre ziskanie priznakov o frekvencii slov je model BOW (bag-of-word),
ktory reprezentuje frekvenciu slov v absoltitnom pocte, alebo v Standardizovane;j ¢i
relativnej forme, kedy je odstraneny vplyv celkovej dizku textu na frekvenciu slova
v texte (je pravdepodobné, Ze v obsiahlom prispevku stipa frekvencia urcitych
pouzivanych slov).

e Syntax
Priznaky zaloZené na vetnej stavbe viet. Patri sem urcéenie frekvenciu jednotlivych
slovnych druhov pomocou POS (part-of-speech), alebo pouZitie PCFG (probabilistic
context-free grammar) pre rozloZenie vety do hierarchickych stromov, pravidiel,
ktoré popisuju syntaktickua struktaru textu (Shu et al. 2017) .

e Sémantika
Priznaky vypovedajtce o vyzname slov v texte. Skimaju sa vlastnosti ako napriklad:
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o Senzacionalizmus: fake news prispevky, podobne ako click-baity, pouzivaja
prehnané a citovo zafarbené slova, aby pritiahli pozornost ¢itatelov. Pri
analyze senzacionalizmu sa skiima pouzitie citovo zafarbenych slov
v nadpise ¢lanku, alebo pouzitie interpunkénych znamienok ako vykri¢nik
alebo otaznik.

o Kvalita: nakolko u seri6znych prispevkov by mal nadpis ¢lanku obsahovat
zhrnutie udalosti, ¢i skutoénosti popisanej v texte, podobnost nadpisu
a hlavnym textom by mala byt vysoka. Uvedené Casto neplati o clickbaitov.

o Formalnost: pracuje sa s predpokladom, Ze ¢im vysSia je kvalita prispevku,
tym vyssie je pouzitie formalneho jazykového stylu v texte. Skima sa pouzitie
nespisovnych aneslusnych slov, citoslovci a skratiek, alebo chyby
vyskytujace sa v texte.

o Diverzita: analyzuje vyjadrovacie a jazykové schopnosti autora prispevku,
vyjadrenu ako mnozstvo unikatnych slov a pouzitych slovnych druhov.

o Objektivita: skima podiel zaujatych slovies (,myslim si“), alebo naopak
pocet faktickych slovies (,,pozorovat™)

e Diskurz

Priznaky popisujtce rozne typy rétorickych vztahov medzi vetami v texte. Rétorické
vztahy oznacuji spdsoby, akymi sa vety v texte navzijom dopiniaju, pokial ide o ich
rétorickd funkciu alebo tcel. Uréitd veta moze napriklad poskytovat vysvetlenie
predchadzajicej vety, ponuknut dokazy na podporu tvrdenia v predchadzajicej
vete, alebo vytvorit kontrast k predchadzajtcej vete. Model RST identifikuje typy
tychto rétorickych vztahov medzi vetami s urcenim relativnej frekvencie kazdého
typu vztahu. Porovnanim frekvencii réznych typov vztahov medzi vetami
obsiahnutych vo fake news moZno identifikovat vzory, na zaklade ktorych je
nasledne mozné fake news detekovat.

K vysSie popisanych priznakom, existuju tiez takzvané latentné, ¢i skryté, priznaky.
Latentné priznaky vznikaji pouzitim technik technikou word emeddingu, ktort je mozné
implementovat napriklad prostrednictvom word2vec, alebo doc2vec. Vznikaji pritom
vektory reprezentujtce slova, vety, ¢i dokumenty a tie sltizia d’alej ako vstup pre modely pre
detekciu fake news. Zachované su tak vztahy medzi vetami. Tieto st potom doplnené do
deep learningu modelov (CNN, RNN). Aj ked sa latentné priznaky ukazuju ako efektivne
pre Kklasifikaciu fake news, st naro¢né na ziskanie a nie je mozné jasne vysvetlit, akym
sposobom a na zaklade ¢oho bola klasifikacia fake news vykonan4.

Uspesnost detekcie fake news prispevkov na zaklade $tylu zavisi od toho, ako dobre je
mozné urcit a reprezentovat text fake news prostrednictvom priznakov a ako je zvolena
reprezentacia textu prispevku efektivna pri vyuziti v rozliénych modeloch pre detekciu fake
news.

3.2 Detekcia na zaklade Siritela

V kontexte detekcie fake news na zaklade Siritela je ¢asto spominany pojem kredibilita.
Kredibilita alebo tiez doveryhodnost, je definovand ako vnimana kvalita na zaklade
viacerych dimenzii, ako napriklad uveritelnost (Castillo et al. 2011). Pri velkom
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zjednoduseni ulohy detekcie fake news na zaklade Siritel'a by bolo mozné povedat, Ze vSetky
prispevky pochadzajice z nedoveryhodnych webovych stranok st fake news. V tomto
kontexte stoji za zmienku iniciativa konspiratori.sk, v ramci ktorej je zverejneny zoznam
stranok s klamlivym, zavadzajucim ¢i propagandistickym obsahom. Zaradenie webovej
stranky na zoznam prebieha na zaklade postdenia hodnotiacej komisie a ku kazdej stranke
je zverejnena analyza obsahu stranky a pripadne aktivit autorov jej obsahu s odovodnenim
zaradenia na zoznam (Konspiratori 2022).

Kredibilitou Siritel'a, v texte tiezZ nazyvané ako zdroj, sa zobera stidia (Sitaula et al. 2019).
Rozlisenie fake news od pravdivych prispevok tak urcuje na zaklade poctu autorov
prispevku, vztahu autorov pri spolupréci, a na zaklade historie publikovania fake news. Pri
analyze po¢tu autorov bolo zistené, Ze existuje koreldcia medzi kredibilitou prispevku
a poc¢tom autorov. Ak nie je urceny autor prispevku, je viac pravdepodobné, Ze sa jedna
o fake news anaopak, ak prispevok obsahuje dvoch aviac autorov, je menej
pravdepodobné, Ze sa jedna o fake news prispevok. Pri detekcie fake news na zaklade
existencie autora je ale nutné mat na pamaiti, Ze zakladanie uctov, alebo priradenie
vymysleného mena k fake news nie je naro¢nou tlohou a pri pokrodilej detekcii fake news
by bolo prave priradenie autora jednym z prvych opatreni, ktoré by Siritelia fake news mohli
aplikovat, aby sa vyhli snaham o svoje odhalenie.

Kredibilitu Siritel'a je mozné uréit aj prostrednictvom siete autorov, do ktorej Siritel patri.
Tato sief je mozné urcit na zaklade spoluautorstva. Spominana $tadia zistila homogenitu
v kontexte autorskych sieti. Autori publikujici fake news spolupracuja s d’al§imi autormi
publikujicimi fake news. To isté plati o autoroch pravdivych prispevkov aich
spoluautorskych ¢éinnostiach. Bol tiez dokazany pozitivny vztah, ked’ ide o kredibilitu
organizacie a kredibilitou autora, ktory pod tiou publikuje. Stidia sa tieZ zamerala na
pripady, kedy nazov autora neobsahuje meno, ale vymyslené slova, ¢i prezyvky. Ich vyskyt
prevlada vo fake news prispevkoch. Ked ide o histériu publikovania fake news, ukéazalo sa,
Ze 7o 69 autorov sa len u 11 z nich vyskytol pripad, kedy publikovali ako fake news, tak aj
pravdivy prispevok. Kredibilita autora na zaklade histérie publikovanych prispevkov tak
mozZe napovedat o povahe prispevkov, ktoré publikuje v budtcnosti.

Ako bolo popisané v kapitole 2.4 Atributy fake news, medzi Siritelov patria okrem autora
a publikujiceho subjektu tiez Géty d’alej Siriace fake news. Analyzovanym typom uctov st
prave socidlne boty, ktoré byvajii pouzivané ako nastroj pre §irenie fake news. Casto
spominanym prikladom v tomto kontexte je trolia farma, majica oficidlny nazov Internet
Research Agency, ktora vyznamnym spésobom zasahovala do americkych prezidentskych
volieb vroku 2016 ato favoriziciou kandidata Donalda Trumpa v prospech ruskych
zaujmov. Oficidlne zistenia Twitteru z roku 2018 ukazali, Ze v tejto udalosti bolo zapojenych
viac ako 50.000 botov napojenych na Rusko (Eldh 2022).

Organizacia European Digital Media Observatory priblizne mesiac po vniknuti ruskych
vojsk na Ukrajinu a to od obdobia 15. marca 2022 do 25. aprila 2022 skiimala Géty na
socialnej sieti Twitter, ktoré zdielali prispevky z profilov ruskych ambasad, ktoré Siria
dezinforméacie a propagandu o vojne na Ukrajine. Pouzitim systému Botometer, ktory
pochadza z Univerzity Bloomington vsState Indiana bola tymto G¢étom pridelena
pravdepodobnost toho, Ze ide o socidlne boty. Systém Botometer uréuje tato hodnotu na
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skale 1-10. Z vysledkov vyplyva, Ze priblizne tretina analyzovanych aétov bola vyhodnotena
ako bot (9% ako urcite bot a 27% ako vysoko pravdepodobne bot) a Sirila pro-ruské narativy.
Stcasne az 41% uctov nebolo mozné jednoznacéne priradit do kategoérie uctov plne
vykazujucich l'udské charakteristiky. Takéto charakteristiky Botometer pripisal len 29%
z uctov. Navyse az 73% tctov obsahovalo prvy prispevok na profile z obdobia po 24. februari
2022, kedy ruska invazia zacala. V tomto pripade sa prihliadalo na posledny pol rok od doby
spracovavania Stddie a nie na celt histériu profilu od jeho vzniku. Je tak mozné, zZe existuje
koordinovana aktivita, kedy sa Géty pripravené v hybernacii stavaja aktivne az za ucelom
rozsirenia istého narativu (Eldh 2022).

Charakteristiky o $iritefloch je moZzné sledovat na dvoch drovniach ato na turovni
individualnej, ktora obsahuje charakteristiky o jednotlivych tétoch, tak v ramci skupinovej
arovne. (Shu et al. 2017) Individualny level reprezentuja charakteristiky vypovedajace
o kredibilite profilu a to napriklad vek profilu, idaje o aktivite (pocet statusov, aktivita
zdiel'ania), informacie v profile (vyplnené bio, jeho dizka, informacie o lokalite), skiima sa
tiez citové zafarbenie slov obsiahnutych v textovych poliach na profile, alebo v prispevkoch
na profile. (Shu et al. 2019b) Vysledky vyskumu Fake News Detection on Twitter Using
Propagation Structures napriklad ukazujt, Ze Siritelia fake news maji nizsi pocet
sledujtcich, ako uzivatelia Siriaci prispevky obsahujtce overené fakty (Meyers et al. 2020).
Subor charakteristik skupinového levelu popisuje agregované charakteristiky uzivatel'skych
profilov. Skupinové charakteristiky profilov, ktoré sa v interakcii s fake news prispevkom,
mozu v porovnani so Standardnymi prispevkami vykazovat odliSné hodnoty. Medzi tieto
charakteristiky patria agregované hodnoty individualnych charakteristik, ako percento
verifikovanych Gétov, alebo priemerne mnozstvo sledujacich, ¢i sledovanych actov. (Shu et
al. 2017) Urcovanie individualnych a skupinovych charakteristik je nutné vykonévat
v kontexte vybranej socialnej siete, prave preto, Ze jednotlivé socidlne siete sa mozu
v informaciach obsiahnutych v profiloch lisit.

3.3 Detekcia na zaklade socialneho kontextu

Pre znazornenie Sirenie fake news po socialnych sietach sa pouziva tzv. news cascade (d’alej
oznacené ako ,kaskada“). Tato kaskada je definovana (Zhou a Zafarani 2020) ako stromova
struktira, ktora zachytava propagaciu istého prispevku po socialnej sieti. Korenovy uzol
kaskady reprezentuje uZivatela, ktory ako prvy zdiel'al prispevok (tzv. iniciator). Dalsie uzly
kaskady reprezentuju uzivatelov, ktori nasledne Sirili prispevok dalej ato od svojho
rodi¢ovského uzlu, ku ktorému st prepojené prostrednictvom hrany.

Rozlisujeme dve typy kaskad:

e Krokova (tiez skokova) kaskada
Vypoveda o pocte ,krokov“, ktoré prispevok ,vykonal“. V ramci krokovej kaskady
rozpoznavame charakteristiky:
o Hibka — maximéalny podet krokov v ramci kaskady
o Sirka — pocet uZivatelov zdielajicich prispevok vkroku kod prvého
zdiel'ania prispevku iniciatorom
o Velkost — celkovy pocet uzivatelov v kaskade
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- Depth: 3
- Breadth: 1,2,3,1
-Size: 7

Hop ke
0 1 2 3

Obrazok 1 Krokova kaskada (zdroj: Zhou a Zafarani 2020)

o Casova kaskada
Vypoveda o ¢asovych charakteristik Sirenia prispevku. V ramci casovej kaskady
rozpoznavame charakteristiky:
o Zivotnost — najdlhsie obdobie pocas ktorého sa prispevok iril
o Heat v skutocnom ¢ase — pocet uzivatel'ov zdiel'ajicich prispevok v case t
o Celkova aktivita — celkové mnozstvo l'udi zdielajacich prispevok podas
zZivotnosti kaskady

- Lifetime: 4
- Real-time heat: 1,1,1,2,2
= Overall heat: 7

Obrazok 2 Casova kaskada (zdroj: Zhou a Zafarani 2020)

Detekcia fake news na zaklade socialneho kontextu ma tak charakter klasifikacie kaskad
medzi fake a pravdivé pricom predpokladom je, Ze tieto kaskady vyzeraju a spravaja sa
odliSne, ¢o tak umoznuje odlisit fake news a skutoéné spravy. Je napriklad mozné na
zaklade analyzy kaskad odhalit, Ze fake news prispevky byvaji masivne $irené az po nejakej
dobe od prvej publikacie, zatial ¢o skutoéné prispevky s najviac Sirené hned, ked vznikli.
Dovodom méze byt oneskorenie v aktivacii hibernujucich socialnych botov.
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4 Popis vyskumu a metodoloégie

Cielom tejto kapitoly je blizsie Specifikovat vyskumné otazky a metodoldgiu pouzita k ich
zodpovedaniu.

4.1 Vyskumné otazky

Hlavna vyskumna otazku tejto diplomove;j prace je definovana ako:

Aké st zdkladné principy detekcie fake news a akd je ich aplikovatelnost pri vyuZiti
v kontexte udalosti ruskej invazie na Ukrajinu, na priklade fake news v slovenskom
Jjazyku?

Podporné otazky, ktoré je pre odpoved na hlavni vyskumnt otdzku nutné zodpovedat st
nasledovné:

e Aké st charakteristiky datasetov pouzivanych pri detekcii fake news?
e Aké st Specifika a vyzvy tvorby datasetu pre detekciu fake news vo zvolenom
kontexte?

4.2 Metodolégia

Pre dosiahnutia ciela prace a teda k zodpovedaniu uvedenych vyskumnych otazok bude
spracovana analyza existujicich datasetov, pouzivanych pri tlohach detekcie fake news. Pre
porovnavanie su zvolené dva datasety v anglickom jazyku a dva datasety v slovenskom
jazyku, vytvorené pre potreby detekcie fake news. Pre porovnanie datasetov a zaistenie
kompletnosti ich popisu je pouzity popis charakteristik FNDD (fake news detection dataset
charakteristics) podl'a (D’Ulizia et al. 2021), ktory sa zobera dolezitymi charakteristikami
fake news datasetov.

Vystupy analyzy fake news detekénych datasetov, spolo¢ne s vystupmi teoretickej casti
préace, poslazia ako zaklad pre tvorbu datasetu pre detekciu fake news na zvolenom priklade
ruskej invazie na Ukrajinu v slovenskom prostredi. Na zaver st popisané principy
charakterizujice tlohu detekcie fake news obecne a ich Specifika a vyzvy, ktoré boli zistené
pri tvorbe datasetu v danom kontexte.
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5 Datasety pre detekciu fake news

S cielom uspesne reagovat na Sirenie fake news sa vytvarané automatizované néstroje,
ktorych cielom je detekovat fake news s ¢o najvySSou presnostou. Tieto néstroje, zaloZené
na klasifikaénych modeloch a technikach machine learningu, pracujua s detekciou fake news
ako binarnym problémom, alebo s vySsou granularitou, ked ide o urcenie triednych
oznaceni fake news (napriklad pracujicich s mierou pravdivosti prispevkov akymi sa: tplne
nepravdivé, Ciastoéne nepravdivé, zavadzajice), pricom dataset s vopred oznacenymi
datami do tried sluzi ako trénovacia sada pre ucéenie klasifikaéného modelu.

Vysledky klasifikacného modelu na sade testovacich dat, bez oznaceni vyslednych tried,
potom slizia kurceniu jeho presnosti ak vzijomnému porovnavaniu s dalsimi
klasifikaénymi modelmi. Tak je mozné ur¢it najvhodnejsi model pre vyhodnocovanie
daného vzorku dat a potazmo tak najvhodnejsieho aj pre aplikaciu na realnych datach. Pre
ulohy detekcie fake news tak predstavuje dataset obsahujaci fake a skuto¢né prispevky,
oznacené na zaklade pravdivosti, a jeho dostupnost a kvalita délezity problém, nakolko
klasifikacné modely zavisia na datach v nich obsiahnutych. (D’Ulizia et al. 2021)

Existuje mnoho datasetov urc¢enych na vyskum modelov pre detekciu fake news a tym
prispievajucich k zlepsovaniu aspesnosti odhalovania nepravdivych sprav. Nakolko fake
news sa vyvijaju v ¢ase a liSia sa tématicky aj geograficky, je potrebné, aby datasety pre
skimanie fake news adekvatne reprezentovali tito réznorodii podobu fake news. To
zabezpedi, ze klasifikaéné modely budti dostatoéne generalizované a uplatnitel'né pri
detekcii fake news v roznych kontextoch, jazykoch a doménach. Aby bolo mozné uvedné
ciele dosiahnut, je dblezité, aby existovali kvalitné datasety dotykajice sa roznych tém,
jazykov, na ktorych by bolo mozné klasifika¢né modely d’alej vyvijat a testovat.

Za tymto ucelom je v tejto Casti prace dalej spracovana analyza existujucich datasetov
vyuzivanych pri detekcii fake news. Popisané st popularne a ¢asto vyuzivané datasety, ako
aj datasety so zameranim podobnému tomu, ktorému sa venuje tato diplomova préca.

5.1 LIAR

Tento dataset bol publikovany v roku 2017 na zaklade dat z webovej stranky polifact.com,
ktora ziskala novinarsku Pulizerovu cenu azaobera sa rychlym hodnotenim kratkych
vyrokov politikov primarne z USA, ktoré sa objavuju v televizii a na internete. (Wang 2017)

Vyroky st zaradené na ziklade pravdivosti do Siestich tried, pricom uplne vymyslené
anepravdivé vyroky su zaradené do Specialnej kategodrie ,pants-fire“. Medzi kategodrie
oznacujuce pravdivost vyrokov d’alej patria (Drobnic Holan 2022):

e pravda — pravdivé tvrdenie, bez vynechania dolezitych faktov
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e prevazne pravda — tvrdenie je pravdivé, ale vyzaduje doplnujice informacie, ¢i
upresnenie

e polopravda — tvrdenie je ¢iastocne pravdivé, ale st vynechané dolezité detaily, ¢i
kontextové informacie

e sotva pravda — tvrdenie obsahuje element pravdivosti, ale sa ignorované kritické
fakty, vd'aka ktorym by vyrok pdésobil inym dojmom

e nepravda — tvrdenie nie je pravdivé

Dataset obsahuje priblizne 12 800 kratkych tvrdeni, co z neho robi jeden z najrozsiahlejsich
datasetov zameranych na nepravdivé tvrdenia. Kazda z kategorii obsahuje od 2063 do 2638
tvrdeni, mimo kategorie ,pants-fire“ ktora obsahuje 1020 tvrdeni. Dataset je rozdeleny na
trénovacie data (10 269 tvrdeni), d’alej valida¢né (1 284 tvrdeni) a testovacie data (1 283
tvrdeni). (Wang 2017)

Pre zostrojenie datasetu bolo pouzité API webovej stranky polifact.com.(Wang 2017)
Editori tohoto portalu kazdy den vyberaja tvrdenia z medidlneho prostredia vhodné
overenia. Tieto vybrané vyroky potom prechidzaju nezavislym hodnotenim, pricom na
stranke je ku kazdému tvrdeniu uvedend analyza a zdroj, na zaklade ktorého bola tvrdeniu
priradena jedna z kategorii pravdivosti. (Drobnic Holan 2022)

Medzi atributy datasetu patri:

e id — unikatny identifikator tvrdenia
e label — pravdivost
e statement — tvrdenie
e subject — téma alebo predmet, ktorého sa tvrdenie tyka
e speaker — autor tvrdenia
e metadata o autorovi:

o job_title
state_info
party_ affiliation
barely_true_counts
false_counts
half true counts
mostly_true_counts
e} pants_on_fire_counts

0O O O O O

e context — prilezitost, pri ktorej tvrdenie odznelo

Priemerna dizka hodnotenych tvrdeni je 107 znakov, priom najkratsie tvrdenie m4a 11
znakov a najdlhSie 3197 znakov.
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5.2 FakeNewsNet

Repozitar FakeNewsNet je zamerany na fake news a ich $irenie v prostredi socialnych sieti,
konkrétne Twitter. Cielom autorov bolo vytvorit repozitar pre skimanie fake news, ktory
bude obsahovat nielen obsah prispevku, ale tiez informécie o socidlnom kontexte a tzv.
dynamickych informaciach. To umoziiuje vyuzitie repozitara pri skimani viacerych
pristupov k detekcii fake news a tiez analyze dezinformaénych taktik. (Shu et al. 2019a)

Zber dat atiez urcenie pravdivosti prispevkov obsahujucich fake news je zaloZené na
hodnoteni stranok overujtcich fakty polifact.com a gossipcop.com. Zatial’ ¢o polifact.com je
zamerand, ako uz bolo uvedené, na hodnoteni pravdivosti kratkych tvrdeni politikov,
gossipcop.com sa zameriavala na hodnotenie pravdivosti sprav zo zabavného priemyslu
a sveta celebrit. (Shu et al. 2019a) Od roku 2022 bola ¢innost gossipcop.com ukonéena.
(Wikipedia 2023)

Repozitar FakeNewsNet obsahuje celkovo dva datasety rozliSené na ziklade zdrojovych
stranok. Polifact.com dataset obsahuje celovo 1 056 prispevkov, z ktorych je 432 prispevkov
typu fake news a 624 pravdivych prispevkov. Dataset gossipcop.com je znacne Vacsi
a obsahuje spolu 22 856 prispevkov, z ktorych je 5 323 prispevkov typu fake news a 16 817
pravdivych prispevkov. (Shu et al. 2019a)

Tieto datasety maji nasledujicu Struktaru (Shu 2023):

e id — unikatny identifikator webového prispevku

e URL - url webového ¢lanku

e title — nazov prispevku

e tweet_id — identifikatory twitter prispevkov zdiel'ajicich webovy prispevok, ktoré st
oddelené medzernikom

Dalsie meta informacie o obsahu kazdého prispevku st (Shu 2023):

e text — textovy obsah tela prispevku

e images — zoznam URL, odkazujici na obrazky, ktoré st sticastou prispevku na danej
webovej stranke

e publish date — ddtum zdielania prispevku na webovej stranke

FakeNewsNet obsahuje pipeline pre obohatenie datasetu, prostrednictvom webovych
scraper a Twitter API o nasledujace informéacie (Shu 2023):

e obsah prispevku — textovy obsah
o textovy obsah Twitter prispevku, zdiel'ajici ¢lanok
o textovy obsah zdielaného webového prispevku
e socidlny kontext — uzivatel'ské reakcie na prispevok v podobe odpovedi, zdielani
a reakcii a informacie o uzivateloch majtci interakciu s prispevkom
o informacie o poctu zdiel'ani
e Siritel
o informacie z profilu uZivatel'ského tctu zdiel'ajiceho prispevok
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o moznost ziskat 200 najnovsich prispevkov z profilu uzivatel'a
o informacie o profiloch v spojeni s profilom (followers a followings)
e dynamicky kontext — informécie umoznujace sledovanie vyvoja prispevku na
socialnej sieti, akymi st ¢asové znacky
o datum zdielania twitter prispevku

Pre ziskanie doplnujicich dat prostrednictvom Twitter API je potrebné mat zaloZeny
Twitter developersky ucet s pridelenym API Key, autentizacnym klti¢om, ktory je potrebny
pre pouzitie APIL. Pre vytvorenie konta je potrebné ziskat od spolo¢nosti Twitter overenie
a schvéalenie Gcelu zberu a vyzitia dat. (Twitter, Inc. 2023)

V ramci predspracovania dat, pred ich pouzitim v klasifika¢nych tlohach, boli vykonané
nad datami tieto tpravy (Shu et al. 2019a):

- tokenizacia slov

- stemming — odvodenie zakladu slov

- odstranenie dupliit

- odstranenie interpunkcie

- odstranenie $pecialnych znakov, symbolov a hashtagov
- odstranenie anglickych stopovych slov

- prevedenie textu do lowercase

5.3 COVID-19 fake news dataset v slovenskom jazyku

S cielom sktimat pouzitie deep learning modelov pre automatick(i detekciu fake news
v slovenskom jazyku vytvorili autori (Sarnovsky et al. 2022) dataset, obsahujuici fake news
tykajucich sa ochorenia Covid-19. Pre zber dat pouzili autori platformu MonAnt. MonAnt je
monitorovaci nastroj webovych zdrojov, prostrednictvom ktorého je mozné zbierat
multimodalne data aich kontext, navrhnuty za Gcelom detekcie tzv. ,antisocidlneho
chovania®.

Zdrojom pre zber dat, textu publikovanych ¢lankov, boli slovenské spravodajské média
a tiez zdroje ¢asto publikujice konspiraény obsah. Pre vyber ¢lankov zo zvolenej domény
bol aplikovany filter na kltacové slovd Covid, Covid-19, Coronavirus a SARS-CoV-2.
(Sarnovsky et al. 2022) Autori ¢lanku neuvadzaji ¢asové obdobie, v ktorom boli ¢lanky
obsiahnuté v datasete publikované.

Urcenie findlnej pravdivostnej triedy bolo prvotne odvodené na zaklade autenticity Siritela,
podl'a databazy kospiratori.sk a skore pridelenym jednotlivym hodnotenym webom, do
dvoch tried. Pravdivé spravy v datasete pochadzaju zo standardnych slovenskych médii a
spravy fake news zo zdrojov s vysokym skore u konspiratori.sk (vysoka pravdepodobnost
publikovania nepravdivych informécii). Takto uréené pravdivostné triedy moézu viest
k ,false negative“ a ,false positive” klasifikacii, nakol'ko zdroje s nizkym skore zvyknua tiez
publikovat Standardné spravy z tlacovych agentur. Z toho dévodu autori manualne overili
clanky prvotne oznacené na zaklade Siritela ako fake news a v pripade chybnej klasifikacie
zmenili triedu prispevku. (Sarnovsky et al. 2022)
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Struktira datasetu neobsahuje informécie o $iritelovi, alebo socidlnom kontexte a obsahuje
iba textové informéacie z obsahu prispevkov ato hlavny nadpis a prefix spolu s
hlavnym textovym obsah prispevku, spojené pre vyhodnocovanie do jedného pola.

Vysledny dataset obsahuje 12 885 pravdivych prispevkov a 851 prispevkov oznacenych ako
fake news. Napriek tomu, Ze je vysledny dataset nevyvazeny, ked ide o rozdelenie dat do
jednotlivych kategorii, autori sa rozhodli neaplikovat techniky na balansovanie hodnot.
(Sarnovsky et al. 2022)

Vramci predspracovania datasetu autori odstranili ztextu interpunkéné znamienka,
stopové slova, iné ako alfabetické znaky, hypertextové linky a ponechané boli len pismena
slovenskej abecedy. Aby trénovanie modelu prebehlo cisto na zéklade textu obsahu
prispevku, ignorované boli tiez informacie o zdrojoch informacii, ¢i pouzité obrazky
a fotografie. Nasledne boli textové data konvertované do vektorovej reprezentacie, pouzitim
techniky word embeddingu word2vec. (Sarnovsky et al. 2022)

5.4 Fake news dataset v slovenskom jazyku

Tym autorov datasetu popisaného v predchadzajticej kapitole pripravil tiez d’alsi dataset
v slovenskom jazyku. Na rozdiel od prechadzajtceho datasetu, kedy bola vysledna trieda dat
v datasete uréend primarne na zaklade kredibility Siritel'a, bola pri tvorbe tohoto datasetu
vyuzita metdéda crowdosourcingu. (Sarnovsky et al. 2020)

Zdrojom pre vytipovanie stranok s fake news obsahom pre ziskanie dat do datasetu bola
rovnako, ako v predchadzajticom pripade stranka konspiratori.sk. Doménovo je dataset
zamerany na ekonomické, svetové alokalne spravy. Autori ¢lanku neuvadzaji casové
obdobie, v ktorom boli ¢lanky obsiahnuté v datasete publikované. Pre samotné tazenie dat
zo stranok bol pouziti nastroj MonAnt. Z datasetu boli odstranené clanky v podobe
blogovych prispevkov. (Sarnovsky et al. 2020)

Nezavisli anotatori oznacili kazdy prispevok pravdepodobnostou vypovedajicou o tom, zZe
ide o fake news, alebo nie. Prispevky, u ktorych anotatori nevedeli uréit, o aky typ prispevku
ide, boli z datasetu vylucené. Zatial ¢o z konspiraénych stranok bolo z celkového poétu 968
prispevkov oznacenych 821 z nich ako fake news, u seriéznych médii bolo z celkového poétu
547 prispevkov len 19 prispevkov oznacenych ako mozny fake news. (Sarnovsky et al. 2020)

Dataset s uréenymi triedami pravdivosti ma podobou (Sarnovsky et al. 2020):

e id - identifikator prispevku

e label — oznacenie poskytnuté anotatorom
e text — textovy obsah prispevok

e user — osoba anotatora

Vysledny dataset s celkovym poctom 1536 prispevkov, s poctom fake news prispevkov
prevazujucim o 145 nad readlnymi prispevkami, bol pouzity pri trénovani modelov
zaloZenych na neurénovych siefach. Pre tento Gcel boli textové data spracované nasledovne
(Sarnovsky et al. 2020):
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- tokenizacia slov — predstavuje metdédu pre transformaciu viet do pola slov, tzv.
tokenov, ktoré st pre vyuzitie v neurénovych sietach transformované dalej do
vektorovej reprezentacie

- prevedenie textu do lowercase

- odstranenie interpunkcie

- vektorové reprezentacia slov prostrednictvom word embeddingu word2vec

5.5 Porovnanie datasetov pre detekciu fake news

Kritéria pre porovnanie zvolenych datasetov si urcené na zaklade prehladovej studie
(D’Ulizia et al. 2021). V stadii autori spracovavaja analyzu dvadsiatich siedmych datasetov
pre detekciu fake news (Fake News Detection Datasets - FNDD) ato na zaklade nimi
definovanych charakteristik pre porovnavanie datasetov. Pri definicii charakteristik autori
vychadzaju z atributov fake news tak, ako ich definuje (Zhang a Ghorbani 2020).

Tieto atribaty fake news rozSiruju o charakteristiky, ktoré st uvedené v popise
analyzovanych datasetov a ktoré boli systematicky zbierané v ramci prehl'adovej stadie.
Aplikaciou atribttov fake news na charakteristiky datasetov pre detekciu fake news a ich
obohatenim o dalSie charakteristiky podla popisov zo skimanych datasetov, autori
spracovali zoznam charakteristik, ktoré nepopisuju fake news ako také, ale datasety
vyuzivané pri ich detekcii.

Z prehladovej stidie (D’Ulizia et al. 2021) autori uvadzaj, Ze popis charakteristik datasetov
obsahuje tri atribaty fake news, z celkovych styroch podla definicie (Zhang a Ghorbani
2020) a to obsah fake news, socidlny kontext a $iritel’. V tejto podobe st atribtty fake news
definované tiez v kapitole 2.4 Atributy fake news.

Stvrtym atribtitom fake news je cielova obet fake news, avsak informAcia o tom, na koho je
fake news mierend, nepatri medzi dohladatelné informacie a nevyskytuje sa v stadiach
zameranych na automaticka detekciu fake news, ani v popise analyzovanych datasetov.
Obecne sa da povedat, Ze v pripade politickych fake news, alebo fake news Sirenych na
internete, je cielom zasiahnut a ovplyvnit co najvyssi pocet uzivatelov. Cielovou obetou
v pripade fake news Sirenych v slovenskom jazyku méze byt tak kazdy obcan Slovenskej
republiky, pripadne kazdy ¢lovek hovoriaci slovenskym jazykom. Analyzované popisy
datasetov obsahovali aj informécie, ktoré nie je mozné zaradit pod niektory z atribatov fake
news, tak ako ich definuje (Zhang a Ghorbani 2020) a preto autori (D’Ulizia et al. 2021)

vytvorili novi kategoriu charakteristik obsahujticu obecné informaécie.
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Tabulka 2 Fake news detection dataset FNDD charakteristiky. Zdroj: (DUlizia et al. 2021)

Charakteristika fake

Komponenta . .
news detection Popis
fake news
datsetov
3 Typ zbieraného obsahu z fake news ako napriklad
Obsah Typ spravy b . . . . P
nadpis, telo prispevku, video, obrazky
. ) Odlisenie typu fake news a blizkych konceptov ako
Typ nepravdivych sprav , P! . ky neep
napriklad satira, nepravdivé hodnotenia, fake news
, Tematické zameranie sprav ako napriklad politika,
Doména « . ,
$port, ekonomika, technolégie
Jazvk Jazyk fake news. datasety mo6zu pokryvat jeden
¥ alebo viacero jazykov — multilinguistické datasety
Hodnotiaca skala Pouzité oznacenia pre urcenie pravdivosti sprav
Prostredie v ktorom sa fake news primarne Siri
Sociélny kontext Medialna platforma adostava sa kcielovym obetiam, ide o zdroj.
Zahrnuje webové média a socidlne siete
RozliSuje, ¢i fake news boli umelo vytvorené
Y e 1 , , rekratenim ravd u ravdivych  sprav
Siritel Spontannost p , P . s VI.) . v P
z overenych zdrojov, alebo ¢i ide ofake news
z redlneho sveta
Obecné « o . .
. L. Velkost Pocet zaznamov obsiahnutych v datasete
informacie
Dostupnost Verejna dostupnost dat obsiahnutych v datasete

Casové obdobie

Utel aplikacie

Definicia ¢asového obdobia v rameci ktorého boli
data zbierané

Medzi tcely patri napriklad odhalovanie klebiet,
detekcia fake news, ¢i overovanie faktov
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Popis charakteristik pre porovnanie jednotlivych datasetov obsahuje Tabulka 3.

Tabulka 3 FNDD charakteristiky vybranych datasetov. Zdroj: vlastné spracovanie

h istik
Charakteristika LIAR FakeNewsNet Covid-19 SK Fake news SK
FNDD
text (nadpis, )
text dpis, ,
, text (krate  telo), obrazky, ext (nadpis ,  text (hlavny
Typ spravy . . prefix + hlavny
tvrdenia) socialny text)
v o text)
kontext, Siritel
T, ivych
yp’ nepravdivyc fake news  fake news fake news fake news
sprav
litik:
, . potta, . politika,
Doména politika zabavny zdravie .
. ekonomika
priemysel
Jazyk anglicky anglicky slovensky slovensky
Hodnotiaca $kala 6 stupniov 2 stupne 2 stupne 2 stupne
., webové webové média, Y L 1.
Medialna platforma L. ., . webové média webové média
média socialne siete
Spontannost ano ano ano ano
Velkost 12 836 23912 12 885 968
Dostupnost ano ano na poziadanie na poziadanie
priméarne 2016-
Casové obdobie 2007-2016 2018, inak nespecifikované nespecifikované
nespecifikované
.. o, . detekcia detekcia fake detekcia fake detekcia fake
Ucel aplikacie
fake news  news news news

Ako je mozné vidiet na ziklade informécii v Tabulka 3, typ nepravdivych sprav a acel
aplikacie datasetu je v kazdom z analyzovanych datasetov rovnaky, nakolko je tato praca
zamerana na datasety obsahujuce fake news, vytvorené za icelom detekcie fake news. Typy
nepravdivych sprav ako misinformacie, false news, satirické prispevky, ¢i nepravdivé
hodnotenia nie si predmetom tejto analyzy. Rovnako nie je predmetom analyza datasetov
zameranych napriklad na odhalovanie faloSnych hodnoteni na webovych strankach e-
shopov. VSetky fake news pochadzaja z redlneho sveta a nie sa vytvorené umelo, zmenou
obsahového vyznamu skuto¢nych sprav tak, aby neboli viac pravdivé.
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Najcastejsim typom sprav obsiahnutych v datasete je textovy obsah fake news. Len
rozsireny repozitar FakeNewsNet obsahuje aj obrazky, ktoré su tiez sacastou obsahu fake
news, ale navyse tiez udaje o socialnom kontexte fake news a Siriteloch. Tieto tdaje st
dostupné po vyuziti pipeline k extrakeii dat zo socialnej siete Twitter, prostrednictvom API.
Ostatné datasety vyuzivaja ako zdroj textového obsahu webové stranky zdrojovych médii.
V datasete LIAR je textovym obsahom len kratke tvrdenie, nie cely textovy obsah prispevku,
na rozdiel od ostatnych datasetov, v ktorych sa nachadzaju celé textové obsahy prispevkov.
Triedy hodnotiace pravdivost dat v datasete obsahovali najéastejSie dva hodnoty, zatial’ ¢o
dataset LIAR obsahuje vyslednych tried Sest. Pravdivostné hodnoty vyplyvaja z analyz
tvrdeni na stranke polifact.com, kde si manualne hodnotené timom expertov, ktory
pouziva tato skalu. Pri automatickom odvodzovani pravdivosti tried na zéklade kredibility
Siritel'a, ¢i zdrojovej webovej stranky publikujicej fake news, je vSak pouzivana skala
zvycajne dvojstupriova.

Ked ide ovelkost datasetov, popularne datasety v anglickom jazyku ako LIAR
a FakeNewsNet obsahuja tisice zdznamov, rovnako slovensky dataset na fake news o
Covid-19, v praci oznaceny ako dataset Covid-19 SK. Vidime vsak, Ze existuju aj datasety so
stovkami zaznamy, ako napriklad slovensky dataset s pracovnym nazvom Fake News SK.

Zaujimavostou je, Ze u slovenskych datasetov chybalo vymedzenie ¢asového obdobia
v ktorom boli obsiahnuté prispevky publikované. Aj ked’ data o dadtume publikovania nie st
sacastou vyslednych datasetov, charakteristika datasetu by v najlepSom pripade tato
informéciu obsahovat mala, nakolko patri medzi dolezité kritéria pri vybere a hodnoteni
vyuzitel'nosti a relevancie datasetov pri $pecifickych tlohach detekcie fake news.
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6 Detekcia fake news na zvolenom priklade

Udalost ruskej invazie na Ukrajinu je sprevadzani tiez masivnou dezinformacénou
kampanou zo strany Ruskej federacie. Tato dezinformacéni kampan je vedena napriec¢
mnohymi krajinami, rozliénymi jazykmi a socidlnymi sietami. Podobne je potrebné tiez
pristupovat k detekcii fake news. Doterajsie stidie zamerané na detekciu fake sa stistreduja
primarne na anglicky jazyk a pouzitie vzorovych datasetov pre trénovanie a hodnotenie
uspesnosti detekcie, ako napriklad dataset LIAR, alebo repozitar FakeNewsNet (Davoudi et
al. 2022)

Aby bolo mozné zaistit véasnt detekciu fake news, v ¢ase, kedy fake news vznika, je potrebné
vytvorit modely nezavislé na téme, zdroji, ¢i forme fake news a tak ¢o najlepsie vyuzitel'né
v roznych jazykoch a kontextoch. Z toho dovodu je potrebné mat pre ucenie dostupné
datasety, na ktorych by bolo mozné modely pre detekciu fake news nielen trénovat, ale tiez
hodnotif ich pouzitelnost pri aplikacii v $pecifickych kontextoch.

Z toho dovodu je cieflom prace vytvorit dataset v slovenskom jazyku, zamerany na tému
udalosti ruskej invazie na Ukrajinu v roku 2022. V tejto kapitole je tak popisany proces
tvorby datasetu. Popisané su kritéria, na zaklade ktorych boli zvolené zdroje pre vytvarany
dataset a ich analyza, nasledne je popisany samotny proces extrakcie a nastroj pouzity
k spracovaniu a zberu dat zo zdrojovych webovych stranok. Na koniec je popisany vytvoreny
dataset a zhodnotena jeho mozna pouzitel'nost pri aplikacii na realnych datach.

6.1 Zvoleny kontext

Zvoleny kontext zahrnuje vymedzenie ulohy detekcie fake news, v ramci ktorej ma byt
dataset pouzity. Ako je uvedené uz v nadpise tejto prace, vytvoreny dataset ma adresovat
fake news na tému ruskej invazie na Ukrajinu, Sirenych na Slovensku.

Zvolené ¢asové obdobie publikovania fake news bolo uréené ako obdobie od 23. januara
2023 do 24. februara 2023. Obdobie odpoveda jednému mesiacu, ktory predchadzal dnu
24. februar 2023, kedy ruska agresia voc¢i Ukrajine trvala presne rok. Mozno je tak
analyzovat fake news Sirené bezprostredne pred zahajenim druhého roku ruskej invazie na
Ukrajinu. Predpokladom pre zvolenie daného ¢asového obdobia bolo, Ze fake news buda
v tomto obdobi Sirené o nieco viac, nakol'ko sa o¢akava zvySené hodnotenie a analyzy roku
trvania tejto vojny zo strany Standardnych médii, na ktoré buda fake news média patri¢ne
reagovat a zaplavovat informacny priestor protichodnymi a nepravdivymi informaciami.

Zvolenym pristupom pre detekciu fake news je detekcia na zéklade textového obsahu fake
news prispevkov, publikovanych na strankach spajanych so sirenim fake news. Nakolko st
prostriedky socialnych sieti pre ziskavanie dat popisujicich Sir§i kontext fake news
obmedzené, nebuda pre detekciu vyuzité ado datasetu zbierané data o Siriteloch
a socialnom kontexte, popisujice detaily Sirenia fake news na socialnych sietach.
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6.2 Zdroje dat

Urcenie pravdivosti prispevkov bolo odvodené na zaklade kredibility publikujacej webovej
stranky. Tato kredibilita bola ziskana v pripade fake news na zaklade hodnotenia iniciativy
konspiratori.sk, ktora vyuzili pri uréeni pravdivosti prispevkov tiez autori (Sarnovsky et al.
2022). Zoznam stranok s pochybnou déveryhodnostou na konspiratori.sk obsahuje v marci
2023 280 webovych stranok, ktoré boli do zoznamu pridané na zaklade hodnotenia
nezavislej komisie, podl'a stanovenych a transparentnych kritérii. Medzi ne patri Sirenie
dezinformacii, 1Zivej propagandy, prekritenych a nejasnych popisov udalosti, extrémisticky
obsah, hanobenie, nerespektovanej novinarskej etiky a podobne. (kospiratori.sk 2023)
Kazda stranka ma uvedeny priemerné skore na zdklade hodnotenia tychto kritérii a stranky
na zozname maja v ¢ase pisania prace hodnotenia skore od 6.1 do 9.8, pricom vyssie
hodnotenie znamen4 horsie hodnotenie stranky.

Nie vSetky stranky na zozname od konspiratori.sk sa vS§ak venujt téme vojny na Ukrajine.
Casté na zozname st napriklad stranky so SarlatAnskym obsahom, ktoré vznikli ako reakcia
na pandémiu Covid-19. Na zozname sa tiez vyskytuju stranky c¢eskych domén, s clankami
primarne v ¢eskom jazyku, zatial ¢o zameranie prace je na clanky v slovenskom jazyku.
Z toho dévodu nebolo mozné pri vybere stranok zvolit stranky s najvyssim a teda najhorsim
hodnotenim, ¢im by bola vyssia pravdepodobnost, Ze ¢lanky publikované budi typu fake

news.

Pre umoznenie a ul'ahéenie automatizovaného zberu dat, boli pre extrakciu vybrané stranky,
ktoré obsahovali sekciu pre uverejiiovanie ¢lankov k téme Ukrajiny. Tymto sposobom nie je
nutné pouzivat pre filtraciu c¢lankov vyhladavanie klacovych slov, alebo manualne
selektovat ¢lanky na dand tému.

Tabulka 4 Vybrané zdroje fake news prispevkov

Skére udelené komisiou

Webova stranka URL , . .
portalu konspiratori.sk

Zem & Vek https://zemavek.sk/ 9.5

News front SK https://sk.news-front.info/ 8.8

6.2.1 Zem & Vek

Zem & Vek (tiez Zem a vek) od vydavatel'stva SOFIAN je slovenské mesac¢né periodikum
a tiezZ nazov pre rovnomenny spravodajsky webovy portal. Podla prehlasenia na webovej
stranke ide o ,alternativne spravodajstvo®, ktoré sa chce vymanit z ,beznych stereotypov
nielen svojim obsahom a spracovanim,“ ale jeho vynimoc¢nost spociva tiez v nezavislosti a to
vdaka tomu, Ze ,ostavame aj nadalej bez akejkolvek reklamy a preto sa nemusime
spovedat ziadnym sponzorom, inzerentom ani politickym stranam.” (Zem a vek 2023)
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V podobe tladenej periodickej tlace zacal Zem aVek vychadzat dna 10.05.2013.
Zakladatel'om, hlavnou tvarou a tieZ majitelom nakladatel'stva SOFIAN je Tibor Rostas.
(Ministerstvo kultary Slovenskej republiky 2023). V priebehu rokov sa Zem a Vek, spolu
s osobou Tibora Rostasa, stali na Slovensku znami pre Sirenie pro-ruskych narativov,
podporujdcich vedenie a geopolitické poc¢inanie Ruskej federacie.

Prehléasenie o tdajnej nezavislosti nie je v stilade so znaAmymi aktivitami Tibora Rostasa. V
minulosti navstivil spolu s Dusanom Budzakom ruskt ambasadu v Bratislave, kde ich prijal
vtedajsi velvyslanec Ruskej federacie na Slovensku Kuznecov. Z navstevy unikla audio
nahravka, na ktorej zastupci Zem a Vek prosia o finanént podporu s cielom podporit azku
spolupracu Ruska a Slovenska, ktoré je pre Rusko ,zaujimavé geostrategické teritorium.*
Kuznecov prisl'ibil oslovenie patriénych stran v Moskve a medidlny dom Russia Today.
Osloveni T'udia sa stretli spolo¢ne v Bratislave s Rostasom a Budzakom na slavnostnej
recepcii a o mesiac neskor, v juni 2015, navstivili spoloéne Moskvu, kde hovorili o svojom
zaujme vytvorit zo Zem a Vek medialny dom a ruski $pecialisti prislabili svoju pomoc.
(Bencik 2016)

Rostas bol v roku 2019 odstideny vo veci hanobenia rasy, naroda a presvedcenia v stibehu s
pre¢éinom podnecovania narodnostnej, rasovej a etnickej nenavisti a to vdaka
publikovanému c¢lanku s anitseministickym obsahom. Rostasovi bol udeleny penazny trest
vo vyske 40 000 eur. (Aktuality.sk 2019)

Vroku 2020 spolo¢nost Meta odstranila trvale Facebookové stranky Zem a Vek pre
opakované porusovanie pravidiel, redakcia vSak reagovala vytvorenim nového profilu na
socialnej sitei. (Struharik 2020) V stvislosti s vypuknutim vojny na Ukrajinu tiez napadli na
par hodin webovtl stranku Zem a Vek hackeri zo skupiny Anonymous, aby upozornili na
fake news, ktoré $iria. (Zivé.sk 2022)

6.2.2 News front SK

News Front je webova stranka pévodom z Ruska, publikujtca obsah v desiatich jazykoch a
na desiatich webovych doménach. Oznacuje sa ako objektivne spravodajstvo o
geopolitickych a vojenskych témach. Povodne vznikol v obdobi anexie Krymu a bol
zamerany na ospravedlnovanie Putinovych cinov. Neskor sa rozsiril do viacerych
europskych krajin s cielom S$irit propaganda a ovplyviiovat dianie v Eurépe. (Watts a Cerulli
2021)

Britsky Institat pre strategicky dialog (Institute for Strategic Dialogue), zamerany na
analyzu extémistickych hrozieb, v suvislosti s News Front uvadza, Ze je opakovane
identifikovany ako zdroj putinovskej aruskej dezinformacnej siete a podla spravy
zahranicného oddelenia amerického ministerstva financii (U.S. Department of the
Treasury’s Office of Foreign Assets Control) spolupracuje s Federalnou sluzbou bezpe¢nosti
(Federal Security Service, FSB), hlavnou bezpe¢nostnou sluzbou Ruskej federacie a cieli na
podporu ruskych zaujmov. (U.S. Department of the Treasury’s Office of Foreign Assets
Control 2021)
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Informacie o News Front boli dohl'adavané tiez na stranke, ktora bola ako slovenska verzia
webu vyuzité pri spracovani tejto prace. V hlavnom menu v sekcii sa vyskytuje pole ,,About®,
avSak pole neobsahuje odkaz na Zziadnu podstranku. Popis ,About® nie je jedinym
anglicizmom pouzitym v obsahu stranku. Do slovenciny st prelozené ¢lanky publikované
na webe, avSak niektoré sekcie areakcie ako comments, share, read also st pisané
v anglictine. Odkazy na profily webu na socidlnych sietach odkazuji na stranky
ENnewsfront a tie st na Facebooku a Twitteri v si¢asnosti pozastavené. Profil na socialnej
sieti VK ma nazov ,Latest world news from the DPR/LPR, Ukraine“, ¢o predpoveda
o aktualnej téme, ktorej sa News Front v svojich ¢lankoch venuje. To vSetko dokazuje, ze
stranka je len prostriedkom, ktorym sa na Slovensku publikuju prelozené clanky
zahrani¢nych médii, vtomto pripade ruského Front News, so zameranim na kvantitu
a rychlost publikovania, skor nez na prinasanie kvalitnych novinarskych c¢lankov z tvorby
seridznej a transparentnej redakcie.

V aprili 2020 spolo¢nost Meta odstranila facebookové stranky News Front. (Meta 2020)
Rovnaké kroky uéinila aj spolo¢nost Twitter. Stranky tiez zamedzili zdielanie obsahu z
pridruzenych webov. KedZe zdielanie ¢lankov medzi facebookové skupiny patri medzi
hlavné spdsoby, ako stranky ziskavaju ¢itatel'ov a Siria svoje narativy, netrvalo dlho a vzniklo
mnoho “mirroring” stranok, s aplne rovnakym obsahom ako mali blokované weby, ale na
doménach, ktoré nie st blokované filtrami socidlnych sieti. To znameni, Ze zdroje
porusujice pravidla socidlnych sieti m6zu byt nadalej aktivne. News Front ma zavedent
siet T'udi na socialnych sietach, ktorych jedinym cielom je zdielat ¢lanky z tychto webov
medzi uzivatel'ov v skupinach. (Watts a Cerulli 2021)

Analyza Aliancie pre ochranu demokracie (Alliance for Securing Democracy) zamerana na
aktivitu stranok a profilov napojenych na News Front ukazala, Ze ¢lanky z nich st pravidelné
zdiel'ané napriec¢ najmenej 235 Facebook skupinami s potencialnym dosahom az 3.4 mili6na
uzivatelov.(Watts a Cerulli 2021).

6.2.3 SITA Slovenska tlacova agentura

Pre ziskanie pravdivych sprav boli uvazované agentirne média na Slovensku, ktoré
poskytuja aktualne zakladné a faktografické informacie. Sltzia ako zdroj sprav pre ostatné
média na Slovensku a pokryvaju vacsinu udalosti a tém, ktoré sa v skimanom obdobi
vyskytovali napriec¢ slovenskymi médiami. Zvolena bola agentara SITA.

Slovenska tlacova agentira a.s. (SITA) vznikla v roku 1997 scieflom prinasat aktualne
informacie z kultarneho, hospodarskeho, Sportového a politického sveta, ktoré budu
aktualne, vyvazené a politicky nestranné. Denne vyprodukuje viac ako 250 sprav, ktoré su
urcené primarne médiam, PR agentdram, komunikaénym oddeleniam, firmam, ci
politickym stranam. (Agentara SITA 2023)

SITA spravuje webovy portal webnoviny.sk, kde uverejiiuje aktuilne tlacové spravy.
(Agentura SITA 2023)

SITA vznikla vd’aka potrebe vytvorit stkromni spravodajski agentaru. Dovtedy existujaca,
verejnopravne zriadena Tlacova agenttra Slovenskej republiky (TASR) aj napriek snahdm
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v rokoch 1994 agenttru privatizovat, zostala po nastupe garnitiry Vladimira Meciara v roli
hlavnej verejnopravnej agentiry. Samotni pracovnici vtedajsej TASR vsSak stili za
mySlienkou vzniku stikromnej agentary SITA. S nastupom SITA postupne Kklesala
dominancia TASR. Postupné etablovanie SITA malo po roku 2002 dopad na abytok klientov
a pokles trzieb z ¢innosti TASR . (Filo 2007)

Akciova spoloc¢nost SITA posobi ako stkromny poskytovatel informacnych sluZzieb na
Slovensku. Rozsahom poskytovanych sluzieb si po zavedeni medidlneho a obrazového
servisu vybudovala post vS§eobecnej narodnej agentiry.(Filo 2007)

6.3 Struktura datasetu

Struktdra datasetu, zameraného na detekciu fake news na zaklade textového obsahu
obsahuje tieto atributy:

e URL — webova adresa prispevku

e Datum — Datum uverejnenia prispevku

e Nadpis — Nadpis prispevku

e Text — Textovy obsah prispevku. Do textového obsahu je zahrnuty ako perex, tak
aj samotny hlavny textovy obsah prispevku. Nie vSetky média uvadzaja perex
prispevku, preto ak prispevok perex obsahuje, je do datasetu zahrnuty spoloc¢ne
s hlavnym textom.

e Pravdivost — Oznadenie pravdivosti prispevku. Nadobtida dve hodnoty a to real
a fake.

6.4 Zber dat

Pre extrakciu dat zo zvolenych stranok bolo cielom pouzit automatizované nastroje.
Manualna extrakcia dat je pri velkom mnozstve dat casovo naro¢na a neefektivna a zvysuje
sa riziko chyby pri zbere dat. Niektoré webové sluzby, v ¢astom pripade socialne siete,
poskytuji webové API pre pristup apracu sdatami. Alternativou je pouZitie web
scrapingovych nastrojov, ktoré boli vyuzité tiez pri zbere dat z urcenych stranok.

Web scraping je technika, pomocou ktorej je mozné strojovo spracovavat obsah webovych
stranok. Webové stranky st pisané v znackovacom jazyku HTML (HyperText Markup
Language), ktory definuje ich Struktdiru a obsah. Pomocou HTML a CSS znaciek je mozné
odkéazat na jednotlivé Casti webovej stranky a v pripade web scrapingu je pomocou nich
mozné tieto Casti ¢itat a ukladat.

Pre web scraping bol pouzity nastroj Apify, dostupny na adrese https://console.apify.com/,
ktory je vzhladom na rozsah spracovanych dat pre potreby tejto diplomovej prace volne
dostupny, bez nutnosti predplatenia balicku Apify sluzieb. Apify umoznuje zber dat
prostrednictvom definicie vlastnych tzv. actorov, pripadne Apify poskytuje tieZ mnozstvo
predefinovanych actorov na rézne tlohy, s moznostou dalS$ej konfiguracie. Pre potreby
diplomovej prace bol zvoleny actor Web Scraper, ktory umoziiuje nacitanie dat z webovych
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stranok prostrednictvom definicie HTML a CSS prvkov skrz JavaScript kod. Okrem toho
obsahuje tiez funkciu web crawlingu atak umoznuje prehladavanie webu s cielom
ziskavania odkazov na d’alsie stranky, ktorych odkazy sa na zadanej stranke nachadzaju. Tie
st nasledne zaindexované a zahrnuté medzi stranky urcené k spracovaniu.

Ddlezité konfiguracie actora ,,Web Scraper” v aplikacii Apify (Apify 2023):

e Basic configuration

o Start URLs:
Vsetky webové podstranky na tému Ukrajina, z ktorych boli fake news
vyberané, obsahuji na konci stranky paginaciu. Vdaka nej bolo mozné pri
extrakcii zvolif tie c¢isla podstranok, napr. https://sita.sk/tag/rusko-
ukrajinsky-konflikt/page/20/, ktoré obsahovali vypis ¢lankov zodpovedajtci
ur¢enému cCasovému obdobiu. Konfiguracia Start URLs tak obsahovala
zoznam podstranok, ktoré v éase extrakcie obsahovali zoznam ¢lankov
vyhovujaci danému ¢asovému obdobiu. Pripadny vyskyt ¢lankov mimo tohto
casového obdobia bolo néasledne opraveny manudlnym odstrdnenim z
datasetu.
Webové stranky v Start URL prestavujt inicialne stranky, ktoré Web Scraper
Actor navstivi a podla definicie d’alSich konfiguracii d’alej prehl'adava.

o Link Selector:

Link selector ma obsahovat znacenie prvku webovej stranky, ktory obsahuje
odkaz na dalSie webové stranky, ktoré ma Web Scaper Actor navstivit.
V nasom priklade iSlo o oznac¢enie odkazov na podstranky obsahuja samotny
obsah prispevku a teda konkrétny ¢lanok fake news, pripade real news.
o Page Function:
Pole Page Functuon obsahuje JavaScript funkciu spustant na kazdej
navstivenej stranke. Pomocou tejto funkcie je z obsahu stranky stahovany jej
obsah odkazom na HTML elementy a pripadne ziskavané d’alSie odkazy na
stranky. Navratovou hodnotou funkcie st objekty reprezentujice data
extrahované zo stranky. Vnasom priklade §$lo o elementy v ktorom sa
nachadzal nadpis datum publikovania c¢lanku, perex atextovy obsah
prispevku, tak ako boli popisané v podkapitole 6.3 Struktira datasetu.
e Performance and limits
o Max crawling depth:

Max crawling depth oznacuje hibku vnorenia web crawlingovej funkcie od
inicialnej stranky, definovanej v konfiguracii Start URLs. Nakol'ko bol v Link
Selectore definovany odkaz vedici priamo na stranky konkrétnych clankov,
nebolo nutné prehladavat aj odkazy obsiahnuté na tychto strankach. Preto
bola v konfiguracii Max Crawling Depth zvolend hodnota 1. Link Selector je
tak aplikovany len na inicialnych strankach podla Start URLs a takto
vybrané stranky st uz predmetom spracovania pomocou Page Function.
Dalsie prehl'adavanie odkazov sa na tychto podstrankach uz nevykonava.

Ostatné konfiguracie Web Scraper Actora zostali bez zmien a boli aplikované v zakladnej
podobe, preto popis konfiguracie zahfna len podmnozinu moznych nastaveni Web Scraper
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Actora. Pri extrakcii nebola Ziadnym spésobom limitovana maximalna dizka stahovanych
poli.

Priklad Page Function a selekcie atributov, vyuzitych pri extrakcii dat z webovych stranok
tlacovej agentury SITA:

async function pageFunction(context) {
// JQuery is handy for finding DOM elements and extracting data from them.
const $ = context.jQuery;
const nazov = $('.entry-title').text();
const datum = $('.entry-meta-date').first().text();
const text = $('p').not("first').text();
// Print some information to actor log
context.log.info('URL: ${context.request.url}, TITLE: ${pageTitle}’);
// Return an object with the data extracted from the page.
// It will be stored fo the resulfing dataset.
return {
url: context.request.url,
nazov,
datum,

text

6.4.1 Zem & Vek

Stranka Zem a Vek neobsahuje sekciu zamerant na konflikt na Ukrajine. Mozné je vSak
filtrovat ¢lanky podl'a kI'i¢ovych slov, ktorych vypis sa nachadza v boénom menu a v ktorych
je zahrnuté aj klacové slovo ,Ukrajina“. Priklad podstranky s vypisom ¢lankov na tému
Ukrajina je zobrazeny na Obrazok 3. Z tejto podstranky boli vyberané jednotlivé ¢lanky pre
dataset. V nastroji Apify predstavovali stranky z Obrazok 3 vstup do konfiguracie Start
URLs.
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skutoénosti zaplavilo Eurdpu

Volodymyr Zelensky
predpovedal, Ze vojna na Ukrajine
v o méze pokracovat roky alebo
5 N N ¥ Vet o dokonca desatrotia
SLE RN TN i § FASIZMUS PORAZENY NEBOL,
SPRAVY | TOP SPRAVY | UDALOSTI | Z0 ZAHRANICIA SPRAVY | TOP SPRAVY | UDALOSTI | Z0 ZAHRANICIA ¢ :(}(\)2?1:;3:];\]1):3”/\”]
Pokrytecky Zapad, ako vZdy, klamal: Ukrajinu Dokonca aj v Kyjeve si viimli ,nediplomatické“
uZ pripravuje na ¢lenstvo v NATO vyroky slnv'enskeho ministra zahrani¢ia na Maria Bartalos sa opovéila
Na Donbase sa pomaly kon&i prvy rok rusko-ukrajinského adresu Orbana vzopriet liberélnej propagande
ozbrojeného konfliktu. ,,Nepriatel nadalej zameriava svoje Na Donbase ruski armada pomalym tempom napreduje na
hlavné dsilie na ofenzivu v smeroch Kupjansk, Liman, Sirokom fronte. Podl'a ukrajinského Generdlneho §(abu hlavné
Bachmut, Avdejevka a Sachter. Ukrajinské obranné sily odrazili  boje sa odohravai v okoli Novobac - — "
itoky v okoli obci Kuzemovia a Dibrova v Luhanskej oblastia.. ého a Marjinky, 4 armada odrisa SLEDUJTE ZEM&VEK
Citat dalej ttoky v okoli Grjanikovky a Masjutovky v Charkovskej oblasti, 2
v okoli Belogoroviy v Luhanskej oblasti a v okoli Vasjukovky, ... f &
Citat dalej

NAJNOVSIE VIDEA

B Ucitelka, ktora hovorila s defmi o

Obrazok 3 Sekcia "Ukrajina" na stranke Zem a Vek. Zdroj: Zem a Vek

Detail samotného prispevku je zobrazeny na Obrazok 4. Mozeme vidiet Ze detail prispevku
obsahuje nadpis ¢lanku, pod nim ndzov a autora ¢élanku. Autor ¢lanku vsak nebol pre dataset
vytazovany, nakol'ko sa zvyCajne jednalo o par opakujacich sa 0s0b, pripadne c¢lanky
obsahovali ako autora uvedeny nazov stranky Zem a Vek, ¢i nebol uvedeny vobec. Na konci
kazdého prispevku bolo uvedené tiez vyhlasenie o pozbaveni zodpovednosti vydavatel'stva
Sofian, s.r.o. za obsah ¢lanku atieZ upozornenie, aby ¢éitatelia do diskusie na webovej
stranke nevkladali také komentéare, ktoré by mohli naplnit skutkovii podstatu niektorého
trestného ¢inu uvedeného v Trestnom zikone. Vyhlasenie a upozornenie nie sa stuc¢astou
textového obsahu spracovaného v datasete.

Pokrytecky Zapad, ako vde klamal: Ukrajinu uz
pripravuje na clenstvo v NATO

Foto: Strana.ua

Na Donbase sa pomaly kongf prvy rok rusko-ukrajinského ozbrojeného konfliktu. , Nepriatel nadalej zameriava
svoje hlavné iisilie na ofenzivu v smeroch Kupjansk, Liman, Bachmut, Avdejevka a Sachter, Ukrajinské obranné sily odrazili
iitoky v okoli obei Kuzemovka a Dibrova v Luhanskej oblasti a Fedorovka, Jagodnoje, Berchovka, Bachmut a Kurdumovka v
Doneckej oblasti. Za posledny defi ruské jednotky vykonali 59 titokov z raketometov, citovali spravy ukrafinského
Generdlneho $tibu domdci novindri.

Kritko po polnoci zverejnili aj reakclu Budapesti na velmi ncdlplomull(kr vyroky slovenského 3éfa rezortu
7 viboru pre zahra viddnucej strany Fidesz Zsolt
Németh poradil ému ministrovi vedt Kuctmvx y navitivil psychiatra kveli verejnej
urdzke premiéra Viktora Orbdna. Németh tiito svofu radu poskytol pocas brifingu. Podra slov politika, osobne sa poznd s
Kdéerom a dobre ho poznd, kedze ten pdsobil, ako velvyslanec Slovenska v Budapesti. , Musim povedat, Ze som velmi
Znepokojeny jeho dusevnyim zdravim. A odporuil by som mu, aby velmi urgentne navitivil psychiatra,” podotkol Németh
Politik dodal, 2e madarskd vidda odmieta vietky Kdéerové ob predvoldva ¥
uvideli ukrafinski novinri

Ukrajinski vojenski analytici oznimill, Ze USA dodévajt Ukrajine modifikovanii municiu, vyroben spolo&nostou

Obrazok 4 Clanok na strianke Zem a Vek. Zdroj: Zem a Vek
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6.4.2 News front SK

Stranka New front SK obsahuje priamo v hlavnhom menu sekciu zamerand na tému
Ukrajina. Ukéazka tejto sekcie je zobrazena na Obrazok 5 astranky sekcie zodpovedali
vstupu Start URLSs v nastroji Apify.

- S W DT W T

= [ News [T

DONBASS

SLOVENSKO

| Ukrajina

| @

13:15 Nesprévne hodnoty” - v
Nemecku orgény socidinej
starostlivosti odobrali diefa z
moslimskej rodiny

Aktuality

13:00 Guardian: Uteéenci zo
Spojeného krifovstva sd niiteni
platit za byvanie sexom

12:30 CNN: Pokus o prelomenie
ruskej obrany bude pre
Ozbrojené sily Ukrajiny
Lobrovskou skigkou"

Clénky

Aktuality

UKRAJINA SVET

12:30

CNN: Pokus o prelomenie ruskej
obrany bude pre Ozbrojené sily

f «wv o

Video

BIEORUSKO AzZIA

NYT: Uspech ukrajinskej
protiofenzivy je pochybny

Read >

Times: Americkd rozviedka v
ukrajinskej protiofenzive
dspech necakd

Read >

Zelenskij: Ozbrojené sily
Ukrajiny pripravujd dtok na
Krym

Read >

Ukrajiny ,obrovskou skiskou”
12:00 ,Washington Post”
oznatil §taty, ktoré prekézajd
americkej politike na Ukrajine

Read >

11:30 NYT: Uspech ukrajinske)
protiofenzivy je pochybny

0%

|

Ruské letecké a kozmické sily
uskutoénili masivne Gtoky na objekty na
Ukrajine

11:00 Merkelové vraj urobila
vietko preto, aby zabrénila
konfliktu na Ukrajine

Brifing ruského ministerstva obrany 28
aprila 2023

V Nikolajeve pri raketovom dtoku
zahynuli &pickovi ukrajinski a zahraniéni
dostojnici

10:30 Times: Americkd
rozviedka v ukrajinskej
protiofenzive Gspech neéaks

28042023, 13:40

28.04.2023,1258 28.04.2023,10:00

BN VRS

Obrazok 5 Sekcia "Ukrajina" na stranke News front SK, Zdroj: News front SK

10:00 Turecko priznéva, Ze
Spojend kréfovstvo a USA
nardSai dohodu o obili

Obsah samotného prispevku je zobrazeny na Obréazok 6. Obsahuje hlavny nazov ¢lanku, pod
ktorym je uvedeny datum a cas publikacie. Nakolko cas nie je sucastou definovanej
struktiry datasetu, ale nachadza sa vtextovom poli spolo¢ne s datumom, bola téato
informacia o ¢ase publikovania odstranena z pola datum az po extrakcii dat z webovej
stranky. Informacie o autoroch sa na stranke nenachadzajua.

Stcastou textového obsahuju je okrem hlavného textu tiez perex, obsahujici struc¢né
zhrnutie textu, nachadzajuci sa na stranke spravidla nad obrazkom. Perex bol pri extrakcii
spracovany spolu s hlavnym textom clanku a nachadza sa tak v datasete nazaciatku pola
text. Clanky obsahuju ¢asto citacie od ,expertov®, ktoré st vyclenené vizulne v §pecialnom
textovom poli. Tieto citacie, kedZe st dolezitou stcastou zdelenia spravy, sa taktiez sacastou
textového obsahu prispevku a to v takom poradi, v akom st zakomponované v okolitom
texte.
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Kyjev chysta provokaciu s mitvymi fudmi v Snigirevke
18.02.2023 10:00 share A EIEIAE

Kyjevsky rezim pripravuje provokdciu v Snigirevke, pri¢om plénuje predstavit civilistov zabitych v
ddsledku ukrajinského ostrefovania ako ,obete ruskej agresie”.

Pre agentiru RIA Novesti to povedal Juri| Barbasov, §éf ruskej administrativy Snigirevského okresu v
Chersonske| oblasti.

Ddévodom bol rozhover s regionalnym prokurédtorom Nikolajeva, ktory upozomil na exhuméciu
27 tiel civilistov, ktorl zomredi, ked bole mesto pod kontrolou ruske) armady,” povedal.

Barbasov zddraznil, Ze ukrajinska armada osem mesiacov JGmyselne zabljala obyvatelov Snigirevky® a
teraz ich ched prezentovat ako obete ruskej armady.

.Chcem oficidlne vyhldsif, Ze vietci zadrZani pre podozrenie zo spolupriace s Ozbrojenymi silami
Ukrajiny, s ktorymi boli po€as pritomnosti ruskych bezpeénostnych zloZiek v Snigirevke
vykonévané vyetrovacie Gkony, boli prepusteni bez zranenl, €o ukrajinské orgény éinné v
trestnom konani aj miestni obyvatelia velmi dobre vedia,” dodal Barbagov.

Obrazok 6 Clanok na stranke News front SK, Zdroj: News front SK

6.4.3 Slovenska tlacova agentura SITA

Aj ked v hlavnom menu na webovych strankach agentiry SITA sa Specidlna sekcia pre
¢lanky ohl'adne Ukrajiny nenachadza, SITA uvadza rubriku pre aktualne témy, kde mozno
najst aj tému ,, Rusko-ukrajinsky konflikt.“ Tato sekcia, viz. Obrazok 7, je filtrom pre
ziskanie vSetkych aktualit a prispevkov na tému ruskej agresie na Ukrajinu, ktoré boli
vydané vo vymedzenom obdobi. Nakolko st spravy tlacovych agentir zdrojom pre ostatné
média v krajine, mozno predpokladat, ze obsahuje vSetky dolezité spravy o udalostiach,
ktoré sa v tomto obdobi udiali a ktoré boli v seriéznych médiach na Slovensku d’alej Sirené
a to v ich p6vodnom zneni.
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S I T A . ) & Q| Biz| Agentirne sluzby

SITA

— MENU TITULKA SPRAVY TV ROZHOVORY KOMENTARE EKONOMIKA SPORT INE HOROSKOP  KOMIX Q

RUSKO-UKRAJINSKY KONFLIKT

14:42] Caputova rokovala na o
Ukrajine o obnove krajiny,
povazuje to za prileZitost pre

slovenské firmy (video) @
Podla prezidentky sa vo¢i utrpeniu ludi nesmieme

obracat chrbtom. ®
L ]
10:44 | Caputova sa v Kyjeve
stretla so Zelenskym a vyjadrila
mu podporu, s ceskym
prezidentom Pavlom navstivila NAJEITANEJSIE 24h | 48h | 72h | 168h
aj Borodanku (video+foto) @
Spolo¢na cesta oboch prezidentov podla Zuzany 1| Policia upozoriiuje na dopravné obmedzenia, ktoré
Caputovej potvrdzuje novii éru vztahov medzi zatnd od 1. méja platit na dialnici D2
slovenskou a éeskou hlavou Statu, pricom je to ich 2 |Slovensko v semifinale MS v hokeji do 18 rokov
prva spolo¢na zahrani¢na cesta. podlahlo USA, Smith strelil hetrik a skéroval aj Dvorsky

f(yidan) =

Obrazok 7 Sekcia "Rusko-ukrajinsky konflikt" na stranke SITA, Zdroj: SITA

Clanky na strankach agenttary SITA, viz. Obrazok 8, obsahujt §tandardne nadpis, datum
a ¢as publikovania. Pod kazdym c¢lankom sa nachidza aj informécia o autorovi ¢lanku.
Z uvedenych informécii si pre potreby datasetu spracované len polia nadpis a datum.
Clanky neobsahujt perex, preto je textovy obsah sprav zhodny s hlavnym textom ¢lankov.
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Dve ruské rakety zasiahli
centrum ukrajinského mesta
Kramatorsk, pri utoku sa
zranilo najmenej pat ludi

02.02 2023 1934 Ukragna | Aktudine sprdvy  Aktudine sprévy z lokality Ukrajina

Krter po ruskom raketovom Gtoku na ukrajinsky Kramatorsk.

Foto: SITA/AP
Najmenef paf fudi utrpelo vo stvrtok zranenia v ukrajinskom meste
Kramatorsk v Donecke| oblasty, ked centrum mesta zassahli dve
SITA Slovenské rakety vystrelené ruskou armadou. Uwedol to gubemdtor oblasti

tlaéova agentira Pavlo Kyrylenko.

Podra ukrajinského dradu generdlney prokuratiry ruské sily na
Kramatorsk zadtocili raketami S-300.

Obrazok 8 Clanok na stranke SITA, Zdroj: SITA

6.5 UkaZka a popis vysledného datasetu

Vytvoreny dataset obsahuje celkovo 511 prispevkov, z ktorych je 353 prispevkov typu Real,
z webovej stranky slovenskej tla¢ovej agentury SITA a 158 prispevkov typu Fake zo stranok
Zem a Vek a Front News SK. RozloZenie vyslednych tried v datasete podl'a zdrojovej stranky
je zobrazené na Graf 1.

Rozlozenie tried vo vyslednom datasete

400
300
200
353
100 114
o [ a4
Fake news Real news

B Zem a Vek News Front SK SITA

Graf 1 RozloZenie tried vo vyslednom datasete. Zdroj: autor
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Obrazok 9 a Obrazok 10 zobrazujt ukazku 15 zdznamov datasetu typu Real a 15 zdznamov
typu Fake. Textovy rozsah fake news byva skuto¢ne rozmanity, nakol’ko v niektorych
pripadoch ¢lanky Zem a Vek obsahuju rozsiahle analyzy aktudlneho diania, zatial co
niektoré prispevky z webovej stranky News Front SK maju rozsah len par viet.

Pri extrakcii nebol Ziadnym spésobom meneny textovy obsah poli. Dataset obsahuje
diakritiku, slovid v pévodnom tvare, interpunkéné znamienka a pod., nakol'ko pri detekcii
fake news na zaklade struktiry a Stylu, skimanim sémantiky, syntaxu, ¢i pouzitého
senzacionalizmu, mozu byt aj tieto vlastnosti textu urcujice pri odliSeni fake news
prispevkov. Dataset tvori prilohu tejto diplomovej prace (Priloha A: Dataset pre detekciu

fake news)

URL Datum Nadpis Text Pravdivost
hrtps://sita.sk/ukraji i-wyhrat-t i yh 3.1.2023|Ukrajina musi vyhrat tito vojnu, wyhlasil Borrell a EQ) pos|Eurépska dnia (EQ) v dosiahla dohodu o poskytnut! vojenskd Real
https://sita.sk/madarsko-nepovazuje-dodavky-zbral 23.1.2023|Madarsko nepovaiuje doddvky zbrani Ukrajine, ani stovky Madarske nebude blokovat pldnovant traniu eurépske] pomoci Ukra| Real
https://sita.sk/lotyssko-znizuje-diplomaticke-vztah 23.1.2023 |Lotyisko zniiuje diplomatické vztahy s Moskvou, reaguje |Lotysko zniZi droved svojich diplomatickjch vztahov s Ruskom. ¥ por Real
https://sita.skfv-nelegalne]-tabakove]-fabrike-wykol 3.1.2023[v ilnej tabakove] fabrike vykoristovali Ukrajincov, p|V' ilne] tabakove] tovérni v severnom wkoristovali u| Real
https://sita.sk/polske- poziada-nemecko-o- povolent 23.1.2023|Pofsko pofiada Nemecko o povelenie poslat tanky Leopan Polsko pofiada Nemecko o povolenie poslat na Ukrajinu tanky Leopal Real
https://sita.sk/moskva dal keh | 3.1.2023 | Moskva dal; énskeh fwyslanca, ide o odvetu|Ruske vypovedalo estdnskeho velvyslanca a misiu krajiny v Moskve biReal
https://sita.sk/nemecka-vlada-nebude-mat-namiel 23.1.2023|Nemeckd vldda nebude mat namietky, ak Pefsko poile UlNemecka vidda nebude mat namietky, ak sa Polsko rozhodne poslat |Real
https://sita.skfusa-su-pripravene-schvalit-dedanie| 24.1,2023|USA st pripravené schvalif dodanie tankov M1 Abrams U|Administrativa amerického prezidenta Bidena je ddajne pripravend s|Real
https://sita.sk/nemecka-armada-ma-320-tankow-| 24.,1.2023|Nemeckd armada ma 320 tankov Leopard 2, ale nie je zn{Nemecka armdda vlastni 320 tankov Leopard 2. Informuje o tom spr{Real
https://sita.sk/finsky-prezident-sauli-niiniste-sa-sty 24.1.2023|Finsky prezident Sauli Niinistd sa stretol s Volodymyrom |Finsky prezident Sauli Niinistd sa v utorok v Kyjive stretol so svojim uReal
https://sita.sk/rusko-vraj-opat-meni-klucovych- pre 24.1.2023 [Rusko vra] odvolalo jedného z klGEovych velitefov na Ukra|Rusko podfa britske] spravedajskej sluZby urobile dalsiu zmenu vo ve|Real
https://sita.sk/nemci-uz-maju-oficialnu-ziadost-od| 24.1.2023[Nemci ui maju oficidinu ¥ladost od Pollakov. Ide o bezpe| Polcko oficidlne poliadalo Nemecko o povolenie transferu jeho tankd Real
https://sita.sk/rusko-oznacilo-nadaciu-pomenovany 24.1.2023 |Rusko oznadilo nadaciu pomenovanii po lauredtovi Nobel| Ruské drady wyhldsili nadaciu porr i po atovi j o Real
https://sita.sk/rusi ielaj kraj Y 24.1.2023 Rusi ji na Ukrajinu vch a zle wevidenye| Rusko za par uplynulych mesiacov poslalo desattisice nowjch vojakov| Real

Obrazok 9 Ukazka datasetu s prispevkami typu Real, Zdroj: autor

URL Datum Nadpis Text Pravdivost
https://zemavek.skfzakladatel-wagnera-vysvetluje| 3.1.2023 (Zakladatel Wagnera wysvetluje nepriatefstvo USA Jevgeni] Prigoin pre RT povedal, #e ruska firma je ,vicekomandom ™ |Fake
https://2emavek.sk/fake-news-komplet-nad-skritiz 23.1.2023|,FAKE NEWS! KOMPLET!" Nad skritizeval mainstreamow| ,FAKE NEWS! KOMPLET!" Napisal Jaroslav Nad na socidlnej sieti a dFake
https://sk.news-front.info/2023/01/23/expert-pow 23.1.2023|Expert povedal, kolko £asu potrebujl ukrajinski tankisti ng Ukrajinskej armdde bude trvat tri aZ Styrl mesiace, kjym avlddne obsl{Fake
https://sk.news-front.info/2023/01/23/politico-pod 23.1.2023|Politico: Pédicky EU privedi Ukrajinu k hospodérske] katad PoZicky EU pre Kyjev, o ktorjch eurdpski |idri tak radi hovoria, privedd Fake
https://sk.news-front.info/2023,/01/23/sily-sa-min| 23.1.2023|,5ily sa mifajd™ — generdl o bejovem potencidli Ozbreje| pojené Stdty sa poriadne prepotitali, ked viastnymi rukami natiahli t{Fake
https://sk.news-front.info/ 2023/01/23/2elenckij-ni 23.1.2023(Zelenskij: Niekolko desiatok tankov situdciu nezmeni rajinsky prezident Viadimir Zelenskij whiasil, Je doddvka niekolkjch JFake
https://zemavek.sk/hegerova-vlada-biochemicke-|; 24.1.2023Hegerova vldda: Biochemické laboratérid si na Ukrajine | Odvolana vlada stojl za Zelenskym. Dofasnd vidda premiéra EduardalFake
https://sk.news-front.info/2023,/01/24/vojens ky-ey 24.1.2023|Vojensky expert: Dodavky ,Leopardov” priebeh Specidlnej| Na pozadi neustdlych sprav o moinych dodavkach nemeckych tankov|Fake
https://sk.news-front.infof 2023/01/ 24/ ukrajinsky-y 24.1.2023 (Ukrajinsky vojak natodil video na rozliku Militant Ozbrojenych sil Ukrajiny so slzami v ofiach nahral, podfa vla|Fake
https://sk.news-front.info/2023/01/24/kyjevska-cl 24.1.2023|Kyjevskd chunta tajl straty ukryvanim tiel v chladiarensky Organy kyjevského refimu maji vdine problémy s pochovivanim tiel| Fake
https://sk.news-front.info/2023/01/24/banderovel 24.1,2023 |Banderovci sa staZuju na GEinnost nove| ruske] taktiky Zdstupca velitefa Hlavného ri (GUR) MinistedFake
hrtps://sk.news-front.infe/2023/01/24/ kyjevska-ch 24.1,2023|Kyjevska chunta dostala od EU miliardy Celkova wika pomoci Eurdpske] unle Ukrajine od zagiatku voj | 4Fake
https://sk.news-front.info/2023/01/24/ruska-arm. 24.1.2023|Ruskd armdda oslobodila v Charkovskej oblasti od bander Ruské sily kontroluju jedendst obel v Charkovske] oblasti, kde zostalo|Fake
https://zemavek.sk/a-je-to-tu-astronomicky-dlh-uk 25.1.2023|A je to tul Astronomicky dih Ukrajiny budd musiet platif { To 2 Cesi a Slovaci budi platit diby Ukrajiny , bolo véera v Bruseli pd Fake

Obrazok 10 Ukazka datasetu s prispevkami typu Fake, Zdroj: autor

6.6 Hlavné narativy fake news obsiahnuté v datasete

Skiimanim obsahu nového datasetu boli spozorované urcité narativy vyskytujtce sa u fake
news prispevkov vo vytvorenom datasete. Tieto narativy odhaluja kItiéové témy a tvrdenia,
ktoré su typické pre fake news v danom kontexe. Ako mozno d’alej vidiet, ide o narativy,
ktorych cielom je pripisat zodpovednost za vojnu na Ukrajinu a ,Zapad.“ Hrozba nacizmu
v Ukrajine, biologické zbrane a experimenty a jadrové provokacie navadzaju dojem, Ze
Rusko ajeho ,Specidlna vojenska operacia“ st len obrannym opatrenim. Mozno tiez
pozorovat snahy o formovanie nazoru na pomoc Slovenska Ukrajine, v ktorom je pomoc
Ukrajine nespravna a zadlZuje Slovensko. Tieto snahy o pomoc Ukrajine st zaroven podla
fake news velmi neefektivne, nakol’ko Ukrajinské vojenské sily st na sklonku porazky.
Skimanim tychto narativov bola zistena relevantnost datasetu, nakol'ko obsahuje kIi¢ové
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témy, sprevadzajtce ruskd dezinformaént kampar od zadiatku invézie. Dalej st uvedené
priklady existujtcich narativov.

Narativ o nacistickom a skorumpovanom kyjevskom rezime:

e .Mnohi Ukrajinci, ktori sa v dosledku totalnej mobilizacie dostali do vojnovej zony,
nechcii bojovat’ s Ruskom za kyjevsky rezim, no tento osud ich neminie.”

e ,Na Ukrajine, okrem vojenskiych operacii, pokracujit aj denno-denné korupcéné a
iné Skandaly na najvyssej tirovni.”

e Zratané a podciarknuté: Rusko nezacalo vojnu na Ukrajine. To je falosny pribeh.
Zodpovednost lezi na ukrajinskej armade a jej vodcoch v Kyjeve.”

e ,Organy kyjevského rezimu maju vazne problémy s pochovavanim tiel mitvych
vojakov, kedZe richlo rastice vojenské cintoriny majii negativny vplyv na
obyvatelstvo a armadu,,

e _Kyjevsky rezim s pomocou Ozbrojenych sil Ukrajiny a nacistov z ,Azova‘
pripravuje provokaciu proti Podnestersku.”

3

Biologické zbrane na Ukrajine:

e _Americka televizia ,,One America News“ (OAN) zverejnila spravu o c¢innosti
americkych biologickych laboratoérii na Ukrajine, v ktorej sa hovori, Ze Rusi mali
pravdu — za Ucasti Kyjeva sa skutoéne vykondvaju nebezpecné biologické
experimenty.

Provokacie Zapadu:

e Novinari tvrdia, e prave pokus o zakrytie stop po tejto nezakonnej ¢innosti
sposobil zaciatok konfliktu. ,Zatial ¢o Joe Biden pokracuje vo vyvoldvani vojny s
Ruskom, pribudaji dokazy o tom, Ze cely konflikt méze byt vyprovokovany tak,
aby chranil americké vojenské laboratoria vykonavajiice nelegdlne biologické
experimenty,“ poznamenal publicista OAN Pearson Sharp“

e ,Ruské ministerstvo obrany varovalo pred rozsiahlou ,jadrovou® provokaciou
Kyjeva*®

Narativ o ,$pecidlnej vojenskej operacii*:

e ,Ozbrojené sily Ruskej federacie pokracujii vo vedeni specialnej vojenskej operacie,
o jej priebehu informoval generalporucik Igor Konasenkov.“
e ,Celkovo bolo od zaciatku Specialnej vojenskej operacie znicenych...“

Apel na slovensky nérod:

e Slovenski Judasi podporujit USA nacizmus pomocou ktorého chcit USA ovladnut
svet.”

e Ako vidite, Dzurinda, ktory vlastnych Slovakov zodrie z koze, aby zaplatili Statne
dlhy, teraz chce, aby sme zaplatili dlhy za Ukrajinu! O kolko sa jedna!?“

e ,To 7e Cesi a Slovdci budii platit dlhy Ukrajiny, bolo véera v Bruseli potvrdené! Len
vyska dlhov, ktoré budeme platit sa desatnasobila!“
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Udajné vojenské netspechy a prichadzajica vojenska porazka Ukrajiny:

o ,TaZké obdobie, ktoré nastalo pre Ozbrojené sily Ukrajiny, mbZe v najblizsich
tyzdnoch viest k porazke celého kyjevského rezimu.

e Ukrajina nadalej trpi bezprecedentnymi ludskymi stratami v palebnej linii.
Ruské jednotky denne ,kosia“ rady delostrelectva, obrnenej techniky, letectva,
pechoty a vozidiel Ozbrojenijch sil Ukrajiny. Ruské sily uz daGvno musia bojovat nie
s Ukrajinou, ale s kolektivnym Zapadom*“

e Ukrajina je v takych problémoch, Ze jej niet ¢o zavidiet a musime mat jasno, aké
st Sance Zelenského vojakov v roku 2023. Situacia v Kyjeve je ovela
nebezpecnejsia, ako sa bezne turdi®

e Expert zdoraziiuje, Ze kyjevsky rezim sa starostlivo snazi skrjvat obrovské straty
spésobené ozbrojenym konfliktom.“

6.7 Pouzitelhost

Vytvoreny dataset obsahuje priklady fake news a skuto¢nych prispevkov v $pecifickom
kontexte. Je zamerany na tzko definovany problém detekcie fake news na priklade ruskej
invazie na Ukrajinu, $irenych na Slovensku. Dataset obsahuje textovy obsah prispevkov,
nakol’ko sa predpoklada pouzitie datasetu pri detekcii fake news na zdklade obsahu. Vel'kost
datasetu, spolu obsahujtc 511 zaznamov, by mohla byt v takto tizko definovanom probléme
postacdujtica a obsahovat dostatok informécii pre rozliSenie fake news od skutoc¢nych sprav.
Skamanim obsahu sa zistili isté narativy vyskytujice sa vo fake news, ktoré naznacuju
existujuce odlisnosti v zdeleni v porovnani s realnymi prispevkami.

Fake news prispevky v datasete st extrahované z dvoch webovych stranok, ktoré Siria fake
news. Analyzou tychto stranok bolo zistené, Ze riziko zverejnenia fake news prispevku je
u nich vysoké, ¢omu zodpoveda aj hodnotenie iniciativy konspiratori.sk. Skiimanie datasetu
odhalilo tiez narativy ruskej dezinformacnej kampane, ktoré st obsiahnuté v datasete.
Vsetky prispevky z fake news stranok boli oznacené vyslednou triedou Fake a to vyhradne
na zaklade kredibility Siriaceho webu. Tento sposob anotécie so sebou nesie isti mieru rizika
vyskytu ,false-positive” zdznamov, teda zdznamov oznacenych ako fake news, napriek tomu,
ze nie su fake news. Kazd4d webovi strdnka snizkou kredibilitou nemusi publikovat
vyhradne ¢lanky typu fake news. Sticasne nemozno ignorovat moznost, Ze niektoré skuto¢né
zdznamy v datasete, mozu byt vo skuto¢nosti fake news. Analyzou zdrojov pred samotnou
extrakciou vsak bolo dokazané, Ze pravdepodobnost takejto chybnej klasifikacie je nizka.

Vytvoreny dataset by bolo vhodné pri aplikcii na redlnych datach rozsirit o dalSie zdroje
ato ako v pripade fake news, tak skuto¢nych prispevkov. To plati pri detekcii fake news
obecne, nakolko pri pouziti viac¢Sieho pocétu zdznamov a pouzitych zdrojov sa zvySuje
v datasete mnozstvo informacii a Specifik, kazdého typu sprav, ktoré mézu byt pri detekcii
fake news urcujtice. Vhodné je tiez data spravne spracovat, a to podl'a potreby tlohy. Casto
pouzivané techniky st stemming, tokenizacia slov, odstranenie S$pecialnych znakov,
interpunkcie, alebo stopovych slov.
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7 Principy detekcie fake news

Na zéklade vystupov teoretickej ¢asti prace, spracovanej analyzy existujucich datasetov pre
ulohy detekcie fake news a tvorby vlastného datasetu na zvolenom priklade, boli definované
zakladné principy, ktoré charakterizujt a popisuju detekciu fake news.

7.1 Vymedzenie ulohy detekcie fake news

V prvom kroku je vhodné zvolit si doménu fake news, ktorad ma byt predmetom detekcie.
Niektoré datasety sa venuju fake news z viacerych oblasti a nebyvaja tak tizko zamerané.
Napriklad repozitdr FakeNewsNet obsahuje zaznamy z politiky atiez zo zabavného
priemyslu. Od Sirky zamerania datasetu zavisi potom narocnost ziskavania dat. V pripade
tvorby vlastného datasetu mozno v pripade Sirokého zamerania ratat s potrebou zberu
vacSieho mnozstva dat a vyuzitia vacSieho poctu zdrojov, nakol'ko pri prili§ malom pocte
zaznamov, ¢i zdrojov, by nebolo mozné vhodné zobecnit ziskané vysledky na celt skimant
oblast.

Doélezita je definicia pristupu, na zaklade ktorého bude detekcia fake news vykonavana,
nakolko ta ovplyviiuje Strukttru zbieranych dat. Stéale castejsSim pristupom je kombinacia
roznych pristupov, kedy su fake news detekované napriklad nielen na zaklade obsahu, ale
tiez informacii o socialnom kontexte. Pri vymedzeni tlohy detekcie fake news je potrebné
uvazovat tiez nad dostupnostou potrebnych dat. Pristup k API socialnych sieti je
v sucasnosti striktnejSie obmedzeny ako v minulosti. Pre ich pouzitie je nutné mat
vytvoreny a schvaleny vyvojarsky profil, tiez je potrebné podat prihlasku, vysvetlujuicu
zamer spracovania dat, ktorej schvalenie méze trvat aj niekol’ko mesiacov, s ¢im treba pri
detekcii ratat.

V praci sme sa venovali tiez dolezitosti vymedzenia ¢asového obdobia, nakol'ko casové
obdobie patri medzi dolezité kritéria pri vybere a hodnoteni vyuzitel'nosti a relevancie
datasetov pri Specifickych tlohach detekcie fake news. Ak existujice datasety, zvazované
k pouzitiu, budi obsahovat zaznamy z davnejSieho obdobia, nemusia vzhladom na
dynamickt povahu fake news dobre popisovat fake news vyskytujace sa v dneSnom svete.

7.2 Dostupnost dat a volba zdrojov

Existuje niekol’ko moznosti, ako ziskat data potrebné na zostavenie, trénovanie a testovanie
vyhodnocovacich klasifikacnych modelov. Dve primarne metoédy zahfnaju pouzitie
existujacich datasetov, alebo extrahovanie nespracovanych udajov z relevantnych zdrojov.
Kazdy pristup mé svoje vyhody a vyzvy, ktoré je potrebné zvazit pri vybere najlepSej
moznosti pre konkrétny kontext a zameranie .
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Jednou z moznosti je pouzitie existujucich datasetov. Vyskumnici neustale pracuja na
vytvarani novych datasetov pre vyuZzitie v roznych aplika¢nych doménach. Tieto sabory
udajov éasto obsahuji oznacené priklady fake news a pravdivych sprav, vdaka ¢omu su
vhodné na tcely vyskumu hodnotiacich modelov. Existujice datasety st casto kvalitne
popisané a byvaju prakticky otestované, vdaka ¢omu umoznuji jednoduchsie porovnavanie
modelov atak tieZ porovnavanie rozliénych pristupov k detekcii fake news. Kvalita
existujucich datasetov sa avSak moéze naprie¢ jednotlivymi prikladmi liSit a preto je
potrebné starostlivo postdif spravnost spracovaného datasetu pred jeho pouZitim.

Je tieZ na zvazeni, ¢i tieto datasety st vhodné a napliiaji potreby $pecifického projektu,
zameraného na detekciu fake news aplikaciou data miningovych modelov na relevantné
datasety, a ¢i pouzitie tychto datasetov neovplyvni relevanciu ziskanych vysledkov. Nakolko
fake news mozeme néjst spracované na rozne témy a ich Siritelia svoje techniky postupne
zlepsuju a vyvijaju tak, aby fake news boli ¢o najtazsie odlisitelné od skuto¢nych informacii,
je velmi dolezité zhodnotit, ¢i pouZitim uz existujiceho datasetu neprideme pri detekeii
o dolezité informacie, ktorych poznanie a vyuzitie by zvySovalo spravnost detekcie fake
news.

Pouzitie nevhodného datasetu tak méze ovplyvnit kvalitu modelov pri naslednej aplikacii
na realnych datach. Rovnako sa pouzitim nevhodného datasetu nakoniec stracaji tspory
na ¢ase a na pouzitych zdrojoch, ktoré inak patria medzi vyhody volby existujiceho
datasetu, oproti ziskavaniu dat vlastnymi silami a tvorby vlastného datasetu.

Analyza a snahy o detekciu fake news v urcitom S$pecifickom kontexte si tak casto vyzaduje
tvorbu vlastného datasetu. Zalezi od konkrétnej ulohy, ktoré zdroje buda vhodné
k ziskavaniu dat. V pripade detekcie fake news ide ¢asto o spravodajské webové stranky,
data zo socialnych sieti, alebo iné online zdroje, ako napriklad webové stranky organizicii
hodnotiacich pravdivost tvrdeni (tzv. fact-checking organizacie). Ziskanie vlastnych dat im
umoznuje vytvorenie vlastného datasetu prispdésobeného $pecifickym vyskumnym otazkam
a zaujmom.

Data pouzité tak budt relevantné pre Specificky kontext alohy, jazyk alebo tému, ¢im sa
zabezpedi, ze dataset bude vysoko reprezentativny a pouzitelny pro detekcii fake news.
Vyhodou ziskavania vlastného datasetu je tiez kontrola nad kvalitou dat. Pri vlastnom zbere
dat mozno spoliehat a rozhodovat o pouzitych sposoboch extrakcie a spracovania dat,
vdaka ¢omu mozno mat istotu, Ze dataset spliiuje poziadavky na kvalitu a zvySuje tak aj
spol'ahlivost vysledkov, ziskanych pri jeho pouZziti.

Nevyhodou ziskavania vlastného datasetu je predovsetkym naroc¢nost na cas a pouzité
vypoctové a l'udské zdroje. Zber dat, ich spracovanie aznacenie vzhladom na svoju
narocnost nie je tak v kazdom pripade spravnou volbou. Ak existuje dataset, ktory je pri
detekcii fake news pouzitel'ny, nie je nutné pracovat na tvorbe vlastného datasetu.

Pri zbere dat vlastnymi silami je potrebné tiez ratat s obmedzeniami stranok proti
scrapovacim nastrojom, pripadne obmedzeniami poskytovanych aplikacnych rozhrani
a zvazit dostupnost dat k vyuzitiu na vyskumné tucely.
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Existuja tak dva hlavné sposoby, aké data pouzit pri detekcii fake news. Pri zbere dat mozno
pouzit uz existujtce datasety, ako napriklad LIAR, FakeNewsNet, alebo zber dat vykonavat
vlastnymi silami, extrakciou dat z primarnych zdrojov informacii, ako st stranky
publikujtce fake news, seri6zne média, alebo informacie od fact-checkingovych organizacii.
Finalna vol'ba zavisi od konkrétnych cielov vyskumu, relevantnosti dat, dostupnych zdrojov
a pozadovanej urovne kontroly nad kvalitou vysledného datasetu.

7.3 Urcenie hodnotiacej Skaly

Urcenie hodnotiacej Skaly predstavuje urcenie klasifikacnych kategorii, podl'a ktorych st
data zaradené do uréitého poctu vyslednych tried. Pri detekcii fake news st triedy typicky
urcené na zaklade pravdivosti, a to bud’ do binarnych tried, fake news a real news, alebo do
tried s vaéSou granularitou. Binarna klasifikicia patri medzi najjednoduchsie rozlisenie
sprav podl'a pravdivosti. Zalezi vSak od pouzitej definicie fake news, ¢i je takato klasifikacia
pre konkrétnu tdlohu detekcie fake news postacujtica. Niektoré datasety, alebo fact-
checkingové organizacie, pouzivaji viac stupnovu sSkalu pre urcenie pravdivosti, ako
napriklad LIAR, v ktorom je pouzitd hodnotiaca Skala so Siestimi hodnotami — pravda,
prevazne pravda, polopravda, sotva pravda, nepravda a kategoériu ,pants on fire®,
znamenajtcu uplny nezmysel.

Ako bolo uvedené v teoretickej Casti prace, fake news neméa v sicasnosti presne ukotvenu
jednotnu definiciu a existuju blizke koncepty fake news ako misinformaécie, false news,
alebo satira. Pri urcovani nepravdivych informaécii je tak mozno pracovat aj s rozliSenim
tychto typov nepravdivych informAcii. Tie st vSak vzhladom problematické urcenie
skuto¢ného zameru, sktorym sua tieto typy sprav vytvarané, naroc¢nejSie na definiciu
Kklasifikaénych kritérii a pripadnt pracu timu Kklasifikujiceho tieto spravy, tzv.
anotatorského timu.

Vzhladom na fakt, ze fake news sa neustéle vyvijajd, je mozné, Ze v budticnosti bude
potrebné hodnotiace Skaly aktualizovat tak, aby odrazali dynamicky charakter fake news
ako takych.

7.4 Urcenie spdsobu klasifikacie

Pre urcenie vyslednej triedy sprav v datasete, na zaklade definovanej klasifikacnej Skély
existuje niekol’ko met6d. Castym spdsobom, ktory je v analyzovanych datasetoch pouZivany,
je pouzitie znalosti fact-checkingovych organizacii a vystupov analyz pristupnych na ich
webovych strankach. Experti v danej doméne hodnotia pravdivost uvedenych tvrdeni na
zaklade vlastnych znalosti a analyz. Prikladom vystupov takychto iniciativ sa napriklad
analyzy na webovych strankach polifact.com, euvsdisinfo.eu, na Slovensku napriklad
infosecurity.sk, alebo ¢eskd webova stranka manipulatori.cz a mnoho dal$ich. Datasety
vychadzajuce z analyz fact-checkingovych organizacii maji prirodzene vysSiu kvalitu,
nakol’ko su zalozené na expertnej analyze.
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V tejto diplomovej préci bola pouZit4 pre uréenie pravdivosti prispevkov analyza iniciativy
konspirtori.sk, ktora analyzuje analyzuje webové stranky publikujice fake news ana
zadklade toho prideluje hodnotenie celému webu. Aj ked takito analyza vychadza
z hodnoteni prispevkov publikovanych na webovych strankach, nie je zarucené, ze kazdy
jeden prispevok je fake news. Uréenie klasifikacie na zaklade kredibility Siritela je d’alSou
z moznosti tvorby datasetu, avSak moze viest k chybam v datasete, nakol’ko nie kazdy
prispevok musi byt typu fake news. V analyzovanych datasetoch je preto tato metéda casto
kombinovana s manualnou kontrolou aspon podmnoziny datasetu, vdaka ¢omu je mozné
zistit spol'ahlivost tejto klasifikacie a pripadne odhalit vzniknuté chyby a ich pocetnost.

Podobny pristup je tzv. crowdsourcing, kedy je pravdivost tvrdeni urena na
zaklade hodnotenia velkej skupiny 'udi, nie nutne zlozenej len z expertov. Finalna trieda
urcitej spravy moze byt urcené napriklad na zéklade triedy, ktora méa najcastejsi vyskyt.
U crowdsourcingu je klasifikacia dat rychlejsia, avSak kvalita vysledného datasetu méze byt
nizsia.

V oboch pripadoch je dolezité, aby bol postup pre klasifikovanie sprav presne definovany.
TiezZ je v pripade potreby vhodné uréit sposob nakladania so spravami, u ktorych je urcenie
klasifika¢nej triedy nejasné.

7.5 Definicia datasetu

V pripade tvorby vlastného datasetu je dolezité pred zberom dat definovat Struktdru
datasetu. Definicia Struktary a velkosti datasetu zavisi od vymedzenia tlohy detekcie fake
news. Zbierané data by mali odrazat zvoleny pristup k detekcii fake news. Nakol'ko fake
news je mozné detekovat nielen na zaklade obsahu, ale tiez na zaklade $iritela ¢i socidlneho
kontextu, kazdy pristup ma dopad na Struktaru datasetu, vytvoreného za icelom detekcie
fake news.

Definiciou datasetu pred zapoc¢atim samotnej extrakcie dat su optimalizované zdroje a ¢as
straveny extrakciou. Je dolezité zhodnotit, ¢i vSetky zdroje dat pracujt s informéciami, ktoré
sa v datasete definované.
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8 Diskusia

Tato kapitola sa venuje zodpovedaniu vyskumnej otazky ohl'adne Specifik a vyziev tvorby
datasetu pre detekciu fake news vo zvolenom kontexte a diskusiu nad budicnostou detekcie
fake news.

8.1 Specifika a vyzvy tvorby datasetu v zvolenom kontexte

Vyvoj nastrojov na detekciu fake news pre pouzitie na realnych datach zvycajne vyzaduje
velké mnozstvo dat s oznacenymi vyslednymi triedami pre trénovanie Kklasifikacného
modelu. V tzv. ,Jow-resource” jazykoch, akymi je aj slovensky jazyk, je dostupnost takychto
dat obmedzend, ¢o povazujeme za najvacsiu limitdciu obmedzujicu dal$i vyvoj v tejto
oblasti. Chybaja oznackované, vol'ne dostupné datasety, pripadne je ich vel'kost obmedzena.
Detekcia fake news v slovenskom jazyku si preto vyzaduje vynaloZenie vel'kého tsilia na
vytvorenie pozadovaného datasetu.

Neexistujica je napriklad databaza nepravdivych tvrdeni. Existujice analyzy k fake news
$irenym na Slovensku od fact-checkingovych organizacii sa venujt skor analyze existujacich
narativov, pripadne je nutné poznatky o nepravdivych tvrdeniach aich zdrojoch hl'adat
priamo vtexte analyzy. Spracovanie takychto analyz do Struktdrovanej, strojovo
spracovatelnej podoby by prispelo k vyuzitiu pokrodilych automatizovanych metéd
k odhalovaniu nepravdivych sprav na Slovensku. Pri vytvarani datasetu boli kvoli danym
obmedzeniam preto triedy zaznamov v datasete urcené na zaklady kredibility Siritela,
pricom tato metdéda moze vytvarat priklady nespravne klasifikovanych zdznamov.

Detekcii fake news v slovenskom jazyku pouzitim automatizovanych spésobov je dosledkom
toho venovana oproti viac rozsirenym jazykom mensia pozornost. V kontexte ruskych
dezinformacnych aktivit, ktoré s mierené vd’aka polohe a spolo¢nej histoérii primarne na
~frontové staty“ v strednej Eurdpe, je potreba venovat sa detekcii fake new Sirenych v tychto
Statoch. V nich s tieto fake news intenzivne $irené a ukazuje sa, Ze v nich tiez maji najvacsi
potencial ovplyvnit uzivatelov na ktorych cielia. Detekcia fake news S$irenych v tychto
regionoch moze slazit ako systém vcéasného varovania pre zvysok sveta.

8.2 Diskusia nad buducnostou detekcie fake news

Dopad fake news je vsucasnosti nezanedbatelny. Ich vplyv bol preukéizatelny aj pri
ovplyvnovani politickych udalosti velkého vyznamu, kedy dezinformac¢né kampane zohrali
rolu pri referende o vystipeni Spojeného kralovstva Velkej Britdnie a Severného Irska
z Eur6pskej tinie v roku 2016, ¢i vitazstve Donalda Trumpa v prezidentskych volbach v USA
vroku 2020. Ako bolo spomenuté, dnes st dezinformac¢né kampane vyraznou zbranou
Ruskej federacie vsnahe chybne interpretovat realitu vojenskej agresie na Ukrajine, ¢i
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v inych aktivitich zameranych na oslabenie jednoty v ¢lenskych Statoch Eurépskej tnie ako
aj v USA. Jedna sa tak o vyznamny spolocensky fenomén, ktory ma vplyv na znizovanie
miery dovery v oficidlne Statne inStitacie, Standardné média a politické strany. Tento jav
zaroven vedie k posiliiovaniu polarizacie v spolo¢nosti, ¢o vo vSeobecnosti vedie k ohrozeniu
principov tolerancie, slobody a demokracie v State. To podnecuje dolezita otazku potreby
regulacie socialnych sieti v snahe eliminovat vplyv dezinformaécii vinforma¢nom prostredi
statu.

Jedna sa tak o komplexnt problematiku, ktora zasahuje Siroké spektrum Statnych aj
nestatnych aktérov. Problémom je aj neustidle meniaci sa charakter informaéného
prostredia afakt, ze scéna fake news dokaze byt vysoko adaptabilna. Ako uvadza Filip
Struharik, ,dezinformatori uz menej vyuzivaju tiplnii fikciu, ked’ze ludia sii na 1iu citlivejsi
a digitalne platformy uz spolupracujit s factcheckermi, teda novinarmi, ktori overuji
pravdivost informacii. Evidentné lzi tak vedia platformy odhalit, zastavit ich Sirenie a ich
tvorcov penalizovat. Samozrejme, robia to stdle nedostato¢ne a potrestany je len maly
zlomok dezinformatorov. Cast konspirdtorov sa presunula zvelkiych Dplatforiem
(Facebook, Youtube, Twitter) na mensie socidlne siete (Gab, Parler, Getter), kde neboli
obmedzovani a ich prispevky neboli odstrariované. Komunikuju taktiez na sluzbach ako
su Telegram, WhatsApp ¢t Discord.” (Struharik 2022a, str. 67-68) Zaujimavostou v tomto
kontexte je skutocnost, ze napr. Facebooku mé pre Slovenska republiku v roku 2023 len
jedného factcheckera, ktorym je Robert Barca. Ten je oficidlne zamestnancom francazskej
spravodajskej agentary AFP (Agence France-Presse), ktorti spolo¢nost META kontraktuje
na factcheckerské sluzby. Vysledky jeho aktivit st zhrnuté na webstranke fakty.afp.com.
Vtomto ohlade je vprostredi Slovenska zaujimavy projekt Elfov, za ktorym stoji PR
agentdra Katedra komunikécie. Agentira zamestnidva tim ludi, ktori z diskusii na
socidlnych sietach odstranuje dezinformacie, nenévistné prispevky a blokuja trollov
v diskusiach viacerych velkych slovenskych internetovych portalov. Agentira ma na tento
ucel na ciastoény avazok zamestnanych 16 I'udi. Ti denne skontroluju zhruba 15-tisic
komentarov, za jednu $tvorhodinovd zmenu stihne elf prejst 1400 az 1700 prispevkov,
z ¢oho musia skryt alebo odstranit zhruba 20 percent komentérov v diskusiach. (Struhérik
2022b)

Analyza organizacie (Center for Countering Digital Hate Inc 2021) robena v USA ukéazala,
ze vo februari a vmarci 2021 iba 12 os6b $irilo az dve tretiny amerického obsahu proti
ockovaniu. Potvrdzuje tak zistenia, Ze ¢asto i vel'mi mala skupina osob, tzv. supersiritelov,
moze mat velky vplyv pri Sireni dezinformécii. Vyzvou pre platformy je tak schopnost
efektivne limitovat aktivity prave tychto osob. Ako poukazuje Struharik, kedZe Siritelia fake
news Casto vyuzivaju viacero sluzieb, nevyhnutni je aj spolupraca medzi platformami.
Zbytocne Siritelom napriklad Youtube zrusi kanal, ak na Facebooku, Twitteri nad’alej rastti
avdaka reklamam na Google na svojom webe aj zarabajt. Musi teda fungovat efektivna
vymena informacii o siriteloch nebezpeénych sprav medzi aradmi, §tatmi a konkurenénymi
sluzbami. (Struhéarik 2022a, str. 70)

Cielom dezinformacnych aktivit ¢asto nie je, aby publikum uverilo konkrétnej sprave.
Primarnym zaujmom je vyvolanie vSeobecnej neistoty a posilnenie dojmu, Ze nie je mozné
verit nikomu a niomu. Preto, c¢astokrat ani samotny obsah takychto sprav nemusi byt
vyslovene nepravdivy, ale staci, ze vyvolava uréity dojem osobitou interpretaciou

63



objektivnych skutoénosti, ¢i vytrhnutim informécii z kontextu. Takyto hrani¢ny obsah sa
Casto nazyva ako ,borderline content“. Obsahuje provokativny obsah, senzacné texty,
obrazky avidea. Je to obsah, ktory je tazko definovatelny acharakterizovatelny ako
dezinformacény, no na druhej strane efektivne slazi acelu vytvarat informacny chaos ¢
polarizovat spolo¢nost. Takyto obsah taktiez predstavuje osobitnt vyzvu do budicnosti.

Uvedené informacie tak len podciarkuja skutocnost, Ze dezinformacie predstavuji hrozbu
so Sirokym dopadom na spolo¢nost, no voci ktorej bojovat je velmi problematické vzhl'adom
na dynamicky sa vyvijajacu sa povahu informac¢ného prostredia a dezinformac¢nych aktivit
ako takych. Ide o problém, ktory je svojim charakterom komplexny a prekracuje hranice
jednotlivych Statov, apreto je pravdepodobne potrebné hladat pravne rieSenia aj na
medzinarodnej trovni. Jednou ztakychto snah je legislativa Europskej tnie snazvom
Digital Services Act (DSA), ktora bola schvalend Europskym parlamentom v roku 2022.
Této legislativa ma ambiciu regulovat vel'ké internetové spoloc¢nosti, vratane firiem ako
Google, META ¢i Amazon. ,,Na vel'mi velké on-line platformy sa budii z dovodu vyrazného
rizika v oblasti Sirenia nezdkonného a skodlivého obsahu vztahovat osobitné povinnosti.
Podla europoslancov DSA ma pomahat v boji proti Skodlivému (nie nevyhnutne
nezdkonnému) obsahu a Sireniu dezinformdcii, a to ustanoveniami o povinnych
posudeniach rizika, opatreniach na zmiernenie rizika, nezavislych auditoch a
transparentnosti algoritmov, ktoré urcuju, ¢o pouzivatelia vidia.“ (TASR 2022) Ukazuje
sa tym trend posavania rieSenia tohto problému na nadnarodnu uroven, vyzadujucu
medzinarodnt spolupracu, ¢o radi problém boja s dezinforméiciami medzi iné globalne
vyzvy 21. storocia ako klimaticka kriza ¢i energeticka bezpec¢nost.
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Zaver

Této diplomova praca sa zaobera principmi detekcie fake news a ich uplatnenim na priklade
tvorby datasetu pre fake news Sirené o ruskej invazii na Ukrajinu v roku 2022, Sirené
v prostredi slovenského online priestoru. Hlavnym cielom prace bolo tieto principy popisat
a vyuzit pri praktickom priklade tvorby datasetu.

Praca zaéina zdévodnenim vyberu témy, popisom relevancie danej problematiky
a priblizenim socialneho a politického kontextu, v si¢asnosti bohuzial stale prebiehajicej
ruskej agresie na Ukrajine. DdlezZitost vybranej témy v spociva v tom, Ze tato udalost je
sprevadzana nielen pozemnou intervenciou zo strany Ruskej federacie na Ukrajinu, ale ide
o hybridna vojnou sprevadzanu tiezZ masivnou dezinformac¢nou kampanou.

V teoretickej Casti prace si popisané dve najcastejSie pouzivané definicie fake news, nakol'ko
pre fake news v sticasnosti neexistuje jednotna definicia. Praca popisuje spésoby Sirenia
fake news, zakladné atributy fake news spravy a vlastnosti popisujtce charakter fake news
v dnesnom svete. Z atribatov fake news potom vychidza rozdelenie pristupov k detekeii
fake news na detekciu na ziklade obsahu, Siritel'a a socidlneho kontextu.

V praktickej Casti prace, zameranej na definiciu principov detekcie fake news, je spracovana
analyza existujicich datasetov, pouzivanych pri detekcii fake news aich porovnanie na
zaklade dolezitych charakteristik urcujacich fake news detection datasety (FNDD).
Nésledne je v praci popisany postup tvorby vlastného datasetu. Vytvoreny dataset je
zamerany na detekciu fake news Sirenych v slovenskom jazyku na tému ruskej invazie na
Ukrajinu. Poslednou castou prace je vymedzenie principov detekcie fake news a diskusia
nad obmedzeniami detekcie fake news vo zvolenom priklade.

Naplnenie cielov prace, definovanych vo vyskumnych otazkach, bolo naplnené vdaka
analyze existujicich datasetov pre detekciu fake news a praktickému prikladu tvorby
datasetu vo zvolenom kontexte.

Medzi diskutované principy detekcie fake news patri vymedzenie tlohy detekcie fake news,
uréenie hodnotiacej Skaly, sposobu klasifikacie, analyza dostupnych zdrojov a definicia
datasetu k detekcii fake news. Rovnako boli v praci popisané Specifika tykajtce sa tvorby
datasetu a potazmo detekcie fake news vo zvolenom kontexte, ktoré vyplyvaju hlavne
z obmedzeného mnozstva dostupnych, klasifikovanych dat o fake news v slovenskym jazyku
a malému zaujmu o problém medzi vyskumnikmi z IT oblasti.

Praca popisom principov a praktickou tvorbou datasetu tak prispieva k pochopeniu talohy
detekcie fake news vo zvolenom $pecifickom kontexte a jazyku a potencialne prispieva tiez
k vyuzitiu tychto znalosti pri tspesnom odhalovani fake news. Dolezitym produktom prace
je aj vytvoreny dataset, ktory obsahuje 511 zaznamov. Praca obsahuje diskusiu nad
pouzitel'nostou datasetu pri aplikacii na realnych tlohach detekcie fake news.
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Prilohy

Priloha A: Dataset pre detekciu fake news

Prilohu tvori stibor s nazvom ,,Priloha_ A.xlxs“, prilozeny k tejto praci v osobitnom stibore.
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