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Abstrakt

Tato diplomova prace se zabyva analyzou a tvorbou interaktivni databaze zobrazujici sit
offshore firem zpéti velkych souborti uniklych dokumentd, které byly zpracované
a poskytnuté verejnosti Mezinarodnim konsorciem investigativnich zZurnalisti (ICIJ) jako
podpora procestt Open Source Intelligence (OSINT). ICIJ z téchto dat vytvorili na svém
webu vlastni databazi, vyhledavani informaci o jednotlivych firmach zde vSak probiha
formou vyhledavaciho pole avysledky se zobrazi jako seznam odkazi odpovidajici
vyhledavani, coz miize v tak velkém mnozstvi dat byt neprehledné a uzivateli tak mtzou
nékteré informace uniknout. Cilem préace je vytvorit interaktivni databazi, ktera bude
pomoci filtri na mapé a dopliiujici tabulce zobrazovat vSechny relevantni informace o
jednotlivych firmach, a to vSe v jednom okné.

Prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti jsou popsany zakladni
principy investigativni Zurnalistiky, metodiky sbéru, klasifikace, verifikace a ochrany dat. V
praktické casti je pak popsan proces pripravy a ¢iSténi dat, ktery je nutny pro naslednou
tvorbu interaktivni databaze s vyuzitim vizualiza¢niho nastroje Tableau a s cilem vytvorit
uzivatelsky privétivy dashboard, ktery bude vefejné dostupny na portalu Tableau Public.
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Abstract

This thesis concerns the analysis and creation of an interactive database showcasing
a network of offshore companies based on five extensive sets of leaked documents that have
been processed and made publicly available by the International Consortium of
Investigative Journalists (ICIJ) in support of Open Source Intelligence (OSINT) processes.
While ICLJ has developed its own database using this data, the search for information about
individual companies is carried out through a search box and the results are displayed as
a list of links matching the search. This can be confusing when dealing with such a large
amount of data, leading users to overlook important information. The aim of this project is
to create an interactive database that will display all relevant information about individual
companies in one window using filters on a map and a supplementary table.

The project is divided into two parts: theoretical and practical. The theoretical part outlines
the fundamental principles of investigative journalism, along with methodologies for data
collection, classification, verification, and protection. The practical part describes the
process of data preparation and cleaning, which is essential for the subsequent creation of
an interactive database using a visualization tool called Tableau. The goal is to create a user-
friendly dashboard that will be publicly available on the Tableau Public portal.

Keywords

data analysis, investigative journalism, data, ICLJ, offshore companies, offshore leaks,
Pandora Papers, Panama Papers, Bahamas Leaks, Paradise Papers, Tableau, Open Source
Intelligence, OSINT



UVOQu ettt ettt a et ettt st s bt e bt et s st e bt st s at e bt e b e et e sreea 1
1 Investigativni ZUrNaliStiKa........coevueieiiiiiiieiieretecetectecee e e re e sae e s 13
1.1 Investigativni Zurnalistika v CR @ SRu.......cceeveuruerereeeeeeeeresesseseesesesesessaesesesesessaesens 14
1.1.1 JOSEf KIIMA «.uviireiieieiiecieeienteet ettt et a e st sre st ae s sne e 14
1.1.2 JANEK KTOUPA «.eeeiiiiieeeeeiieeeecciteee ettt e e e evee e e e eere e e e e aae e e e s aaaee e e naeesesnnnnnaaans 15
1.1.3 Jaroslav KIMENta. ......c.cooueiiieniiiieeeeetee ettt ettt et s se e s e aeeeas 15
1.1.4 Pavla HOLCOVA....coouiiiiiiieeieteeeeeeeteeteeee ettt s 16
115 JAN KUCIAK ..ottt et 16

2 Historie uniklych doKUMENtl. . .....ccceeruiiriiiiienieiieeeeeeee ettt 18
3 Data v oblasti investigativni ZurnalistiKy .........cccccoveeieeiiieeieiiieeccree e, 22
3.1 Metodika ShETU dat.......cooueeriieiiieieeieeee ettt 22
3.1.1 OtEVIENE ZATOJE ..vveeeerreeeiieeeiieeeieeeeireeeetee st eeeteeeeteesssaeeessseesssaaesssaeessssesnssaeennes 23
3.1.2 VIASINT ZATOJE .ccueeeeeeieeiiiee ettt e et e et e e e e re e e e s aae e s s aaa e e e e nraaaaanns 26

3.2 VErifiKACe dat .....eeeeieieeiieieee ettt s 26
3.2.1 VYIIEAAVACE ...eeecvreeeiiieeciieeetteeetteeete e et e e ae e s te e e ae e s aae e s saeessaeessaeenssnesnssnaennes 28
3.2.2 Priklady datovych zdroji pro verifikaci dat.........ccccueeeeeoiieeecciiieeceieecccieeeee 29

3.3 Klasifikace a ZpracovAni dat..........cceeeeriieiiieniieinieeceeee ettt 35
3.3.1 Platforma AlEPR.....cc.uvieeiieeciieeceeeeee ettt ettt re e st e e aa e e aa e e aaeennns 38

3.4 UchOVAVANT dat ...ooueieiiieiieieeeeee ettt 40
3.4.1 DAtaShATE.....cooiiiiiiee ettt st e ae e 41

3.5 0Chrana dat.........coceeeiiriiiiieeeeee et s 42

4 Tvorba interaktivni databaze offshore spoleCnosti ..........ceecueeveeiieeiiinieniieeeeeeeeee, 44
4.1 ICIJ Offshore Leaks Database.........ccceerueeeierritiniieinieeieesteeieesiteeee et e see s 44
4.2 Seznameni s datOVyIM ZATOJEIM .....cceeevvieiieeiiieeeccieeeceeeeeee e e e e sae e e e e eeee e e e s saneeeenes 44
4.2.1 Entity | NOAeS-eNTItIES.COV viivuriiiiiiriiiiiriieieiieeerieessteesireesieeesaeeesssaeessaaeessseeens 45
4.2.2 Address | N0des-addreSSES.CV.....couiiruirriirnieniiienieeieenteerreeste et estessreesseesaeens 47
4.2.3 Intermediaries | nodes-intermediaries.CSV........cccvrerureeeieerueeeeceiieeeeeeeeeeeeeeeenn 48
4.2.4 Officers | NOAES-0ffICEIS.COV ...uiiiriiiiiiiiiiiiiniieterie et sreeee e e e e e seaeesaaeens 49
4.2.5 Others | NOAES-0therS.CSV.....uuiiiiiiiiciieeieeccteeccte et ee e ree e aaeeeaaeeas 50
4.2.6 Relationships | relationships.CSV .......ciieciuiiiiicciieeecctreeecceee e 51

4.3 DaAtoVY MOAEL ......eieiiiiiiieieeiieeeeee ettt ettt ettt sne e s r e s eae 51
4.4 PredzpracOVANT dal .......cccccuiiiiiiiiiiiiecieeeccceece et e eerre e e s aee e e s saa e e e s aae e e e ssaanaeaanes 52

4.4.1 Kompletace tabulky address........coceeeeeeniernieriennieneeeeeeeeeeeeeee e 53



4.4.2 Odstranéni nepotiebnych a duplicitnich sloupcii.......ccccceeveenvieeiienieniennceneen. 63

4.4.3 Sjednoceni tabulek entity @ Others........cccccevieeiiiiiiiiiinieeeeeeee 65
4.4.4 Redukce radkt tabulky relationships ........ccccueeeciieeecieeciieeccieeeceeeeee e 65
4.4.5 Propojeni tabulek a findlni Gpravy.......ccccccoeveeieiieniineeee e, 66

4.5 Tvorba dashboardul.........ccceeueeuirieriiniiiiniieicceeeteee ettt 75
LT L F: | o - L OO PP PP PPPPPPPPPPPPPRE 76
4.5.2 Detailni tabulka.........coouiiiiiiee e 83
4.5.3 FInalni dashboard ..........ccccceiiiiiiiiiiiiiiinceceeceeeeteee e 84
ZAVET <.ttt et et st et e et e et e st e e st e e et et s b e e et e e bt e e n e e s b e e st e e n e e e nae e ebe e et e e reeeneeeaneeeanes 87
POUZITA [IEETATUTA .....eeeeieeieeeeeee ettt ettt sae e st a e s e esneesaee s 89
PIILORY ettt ettt et sttt et b e s b st es I
Priloha A: Odkaz na Offshore Leaks Tableau Dashboard ...........ccccceeveriiiniinnienncnniennen. I
Priloha B: Rozhovor s Pavlou Holcovou z investigace.cz ........coocveevueereeesiceneeiseensieenneenns IT

Priloha C: Skript pro predzpracovani dat v Jupyter Notebooku ..........ccceeeuvveeiiiiiieennnnnes v



Seznam obrazku

Obrazek 1. Porovnani velikosti soubort uniklych dokumenti vysetiovanych ICLJ. [45]....21

Obrazek 2. Nahled dokumentu se seznamem OSINT nastroji od Bellingcat. [49]............ 25
Obrazek 3. Jednotlivé faze procesu prace s daty pri investigaci. [52]....cccccocveeeeevveeeiecnnnenn. 27
Obrazek 4. Ukéazka mapy nastrojii z webu OSINT Framework. [58].......cccccevverniinnicnnen. 30
Obrazek 5. Sledovani prileti do Prahy pomoci néstroje FlightRadar24. [60]..................... 31
Obrazek 6. Zobrazeni polohy Slunce a dalsich iidajt v nastroji SunCalc. [62]................... 32
Obrazek 7. Ziskani URL adresy videa na Instagramu pomoci InVID Verification. [65] .... 33
Obrazek 8. Informace o firmé OpenCorporates na platformé OpenCorporates. [66]........ 34
Obrazek 9. Informace o lodi PSARA GLORY na platformé MarineTraffic. [71]................. 35
Obrazek 10. Ukazka pracovniho prostoru platformy Aleph. [77] ....coccveeieeniiniiniienieenen. 39
Obrazek 11. Snimek obrazovky pracovniho prostoru platformy Datashare. Zdroj: autor .. 41
Obrazek 12. Datovy model Offshore databaze od ICIJ. [85].....cccccceerrieiriieiniiieenieeenieeenne 52
Obrazek 13. Ukazka zaznami z tabulky df address, které obsahuji null hodnotu ve sloupci
COUNTTIES. ZAT0J: AULOT...c..eiitiieieeiieeteete ettt ettt et s st e et e st e s b e s eseesaneesaeens 54
Obrazek 14. Ukazka zaznami v Tableau, kde sloupec countries v tabulce address je null, ale
nikoliv v tabulce entity. Zdroj: QULOT ........ccceiiiiiiiiriieeeeeeee et 55
Obrazek 15. Ukazka zaznamti, které obsahuji vice neZz 1 pfifazenou zemi k adrese.
ZATOJ: AUEOT.....ueeeieieeiiieeteetee ettt ettt et e et e st e e st e e sat e s bt e st e e st esaee e sbe e et e e st e enbeeeneenaees 55
Obrazek 16. Zobrazeni vysledkt na zakladé€ skriptu z Vypisu 2. Zdroj: autor.........c....c..... 56
Obrazek 17. Ukazka zaznami, kde sloupce countries a country codes z tabulky df officer
obsahuji hodnotu, ale v tabulce df _address jsou prazdné. Zdroj: autor..........ccccceeeruueenneee. 58
Obrazek 18. Ukazka zaznami z tabulky df address, kde chybi nazev zemé, ale znadm kod
2230 LI /6 (o) = 10110 USRSt 59
Obrazek 19. Zobrazeni zaznamu z tabulky df address, kde chybi kod zemé, ale znam nazev
ZEME. ZATOJ: AULOT ..eeiiiriiiiieeiiieeriteeriee et erte e erte e s tte e s steeessaaeesssaeessaeesssaeessseesssssessssaessnns 59
Obrazek 20. Ukéazka zaznamu v Tableau, kde chybi zemé v tabulce address, ale hodnota je
znama v tabulce intermediary. Zdroj: QUtOT........ccceeveeieriieinieneeeeee e 60
Obrazek 21. Zobrazeni tspésného manualniho nahrazeni hodnot ve vybranych zaznamech.
ZUTO]: AULOT...ceievieieiieieite et et e et e e st eesteeesteesssbeeesbeeessseesssseesssseesssseesssseessssesssssessssaesnns 60
Obrazek 22. Ukazka zaznami v Tableau, kde hodnota ve sloupci address_ ad neni skute¢na
Adresa. ZAT0]J: AULOT ..cc.uvieiiiieiiieeiieerte et eest e ste e site e s eeessaaeessaaeessaeesssaesssseesssssessssaeensns 61
Obrazek 23. Zobrazeni takovych adres, ke kterym chybi nazev zemé, ale patti do jedné ze
zemi uvedené v tabulce officer. Zdroj: autOr .........cocveeiiiiiiiiieeeeee e 62
Obrazek 24. Zobrazeni informaci o sloupcich v tabulce entity. Zdroj: autor...................... 64
Obrazek 25. Ukazka duplicitnich zdznamt v tabulce relationships. Zdroj: autor .............. 68
Obrazek 26. Ukazka zaznami, kdy afednik miaze mit vazbu na jiného arednika. Zdroj: autor
............................................................................................................................................. 70
Obrazek 27. Porovnéni sloupcii zemi z tabulky entity s vyplnénou zemi vs hlavni sloupce z
tabulky address, které jsou null. Zdroj: Qutor .........ccceeveeeiiiriienieeiieeereeeeee e 71
Obrazek 28. Ukazka nazvu zemi, kdy je jedna zemé oznacena rtiznym zpusobem. Zdroj:
AUEOT . cetteteeeieeeiteeee et e e eee ettt et eeeseuunraeteaeeeaaasssssssteaeeesessasssnsenteaseessassssnnsaetaasessssssnssnseaneeens 72
Obrazek 29. Rozdéleni dimenzi v Tableau do sloZek. Zdroj: autor........cc.ccceeeeeeivveeecnnnenn. 76
Obrazek 30. Tvorba zakladni mapy v Tableau. Zdroj: autor...........ccccceeeveeviensienneensieenneen. 77
Obrazek 31. Uprava vizualu mapy v Tableau na tmavou variantu. Zdroj: autor................. 77



Obrazek 32. Dalsi iprava vizualu mapy, aby ladila s barvami ICLJ. Zdroj: autor .............. 78
Obrazek 33. Ukazka, jak se v tabulce zobrazuji nazvy subjekti v nékolika sloupcich. Zdroj:

1 L 0) ST TSR UPPTRRURUPRPP 79
Obrazek 34. Tvorba kalkulovaného pole pro Related Officer. Zdroj: autor-............cc.......... 79
Obrazek 35. Tabulka v Tableau bez metriky, ktera obsahuje zastupny sloupec. Zdroj: autor
............................................................................................................................................. 80
Obrazek 36. Odstranéni zastupného sloupce v Tableau pridanim Measure Names mezi
] 0100 o T cZd o ) R L L o) (PRSP SRRRRR 80
Obrazek 37. Pfejmenovani sloupce Measure Names, aby korespondoval se zobrazovanou
INfOrmaci. Zdroj: QULOT ......cciccuiieiiceeeeeceee e tae e e e ae e e e s raa e e s e saaaeeesnnns 81
Obrazek 38. Finalni podoba tooltip tabulky. Zdroj: autor ..........ccccceeveeriennienieniienceen. 81
Obrazek 39. Vlozeni tabulky do tooltipu mapy. Zdroj: autor........ccccccceeeeeeieeeeecieeeeeeenneen. 82
Obrazek 40. Ukazka finalni podoby tooltipu pfi uzivani mapy. Zdroj: autor ..................... 82
Obrazek 41. Vytvoreni kalkulovaného pole s nazvem Valid Until header. Zdroj: autor .....83
Obrazek 42. Vypnuti nazvu kalkulovaného pole v reportu. Zdroj: autor-...........ccccceeueeeneee. 84
Obrazek 43. Finalni podoba reportu s detailni tabulkou. Zdroj: autor..........ccccccvveeennnneenn. 84
Obrazek 44. Podoba finalniho dashboardu. Zdroj: autor ...........ccecceeveeeieeniieniennieneenen. 85
Obrazek 45. Finalni podoba karty O Dashboardu. Zdroj: autor ...........ccceecvveeeeeecieeeeennnenn. 86



Seznam vypist programového kédu

Vypis 1. Zobrazeni zakladnich informaci o struktufe tabulky df address...........ccccuueen...n. 53
Vypis 2. Tvorba tabulky temp_table spojenim df_ entity a df address pomoci tabulky
1S E T T0) 1 1] 011 o1 OSSR 56

Vypis 3. Nahrazeni prazdnych hodnot sloupcii tabulky df address hodnotami z tabulky
df_entity, pokud neni délka fetézce delsi nez 3, piipadné neobsahuje v burce stiednik... 57
Vypis 4. Uprava tabulky temp_table, aby bylo mozné ji spojit s tabulkou df address ...... 57
Vypis 5. VloZeni hodnot z novych sloupcii v tabulce df _address do ptivodnich sloupcii tam,

RAE JSOU MULL ..ottt ettt a et be e s e ne e s e e 58
Vypis 6. Doplnéni chybéjicich hodnot ve sloupci countries pomoci mapovani hodnot ze
SLIOVIITKUL 1.evtteeiieeete ettt et et e e te e s te e e s aa e e s ba e e s et e essaaeesssaassssaesnssaesnes 59
Vypis 7. Manualni nahrazeni hodnot ve sloupcich countries_ad a country_codes_ad. ....60
Vypis 8. Vyuziti geokodéru pro automatické doplnéni nazvu a kodu zeme........................ 61
Vypis 9. Funkce na doplnéni konkrétnich hodnot dle seznamu kli¢ovych slov.................. 63
Vypis 10. Odstranéni nepottebnych sloupcii ze vsech diléich tabulek.........c.cccccoeeienicnne 64
Vypis 11. Sjednoceni tabulky entity a others pomoci SQL v Jupyter Notebooku................ 65
Vypis 12. Propojeni tabulky entity s officer pomoci SQL v Jupyter Notebooku ................. 67
Vypis 13. Tvorba tabulka entity_to_rel a nasledné entity?2........cccccoovveeeeciieeiiciieeeeceieeen, 67
Vypis 14. Odstranéni duplikovanych hodnot v tabulce entity2 vzniklé pfi jejim vzniku ....68
Vypis 15. Serazeni a zobrazeni duplicitnich hodnot v tabulce relationships.........c............. 68
Vypis 16. Propojeni hlavni tabulky s intermediary pomoci SQL v Jupyter Notebooku...... 69
Vypis 17. Opétovné pripojeni tabulky officer k hlavni tabulce pomoci SQL........................ 70
Vypis 18. Doplnéni ndzvu a kodu zemé z entity u radkd, které nemaji adresu.................... 71
Vypis 19. Seskupeni anasledné doplnéni prvni nenulové hodnoty pomoci ffil() v
jednotlivych skupinich, pokud zde né€jaka exiStuje ........ccecveeveeerieeieinieeiiieeieeeeeeeeeeee 72
Vypis 20. Ukazka kodu pro nahrazeni hodnot ...........cecceeeeiiiiniiiiniiinniieeneecneeeseeeeen 73
Vypis 21. Zopakovani doplnéni fadkd, kde je prazdny nazev zemé, ale znadm kod ............. 74
Vypis 22. Odstranéni nepottebnych sloupcii a ulozeni finalni tabulky........c.cccceceeeeennennse 74

10



Uvod

Béhem studia mé zacala bavit prace s daty a rozhodla jsem se svoji kariéru smérovat timto
smérem. Po absolvovani predmétu Open Source Intelligence se mij zajem rozsifil také o
takova data, kterd jsou vefejné dostupnd, konkrétné mé fascinovali lidé, ktefi pomoci
verejné dostupnych informaci a vyhledavani odhalovali zlociny a skutec¢nosti, které unikaly
autoritam. Jednou ze skupin lidi, ktefi poméhaji odhalovat zlo¢iny a poukazuji na korupci,
jsou investigativni novinari. Jejich prace je pro meé velmi zajimava a psanim této diplomové
préace bych se chtéla vice dozvédét o té jejich a soucasné verejnosti nabidnout pomoci svych
nabytych dovednosti za studia uziteény a prehledny nastroj pro vizualizaci uniklych
dokumentt zpracovanych prave investigativnimi zZurnalisty.

Predmétem této diplomové prace je tvorba interaktivni databaze zobrazujici sit offshore
firem z Pandora Papers, Paradise Papers, Bahamas Leaks, Panama Papers a Offshore Leaks
poskytnutych Mezinarodnim konsorciem investigativnich novinait (angl. International
Consortium of Investigative Journalists, dale jen ICLJ). Souhrn téchto soubori tvofi pres
810 tisic zaznami. Vyhledavani informaci o jednotlivych entitich v souc¢asné dobé probiha
formou vyhledavaciho pole prostiednictvim ICIJ webu a vysledky se zobrazi jako seznam
odkazt odpovidajici vyhledavani, coz mize v tak velkém mnozstvi dat byt nepiehledné
a uzivateli tak mtzou nékteré informace ujit. Mym cilem je proto vytvorit interaktivni
databazi, ve které si mlize uzivatel pomoci filtrti a zobrazenim vSech offshore firem na mapé
zvolenim konkrétni entity. Tato databaze pomiize nejen investigativnim novinaiim
pracovat efektivnéji a umozni jim jiny pohled na data, ale zaroven prehledné predlozi
zajimavé informace z uniklych dokumentti verejnosti ve vizualni podobé, kterou mize 1épe
zpracovat a interpretovat.

s V7

Préce je rozdélena na dvé ¢asti — teoretickou a praktickou. Teoreticka ¢ast je popsana ze
dvou hledisek — z hlediska oboru, kde se nejprve zabyvam samotnym pojmem investigativni
zurnalistika ajeho hlavnimi znaky, apoté zhlediska dat aprace novinari s nimi.
Predstavim nejznaméjsi osobnosti v oblasti investigativni zurnalistiky a popisu nejznamejsi
piipady uniklych dokumenti, ke kterym doSlo v minulosti. Poté se zaméfim na
problematiku z hlediska dat pocinaje metodikou sbéru dat, verifikace, klasifikace,
uchovavani az po ochranu dat. Kontaktovala jsem také Feditelku Ceského centra pro
investigativni Zurnalistiku Pavlu Holcovou se zadosti o rozhovor, abych ziskala vétsi vhled
do problematiky. Rozhovor probehl sice pouze pisemné, ale ziskala jsem cenné informace
z praxe, coz dodava mé praci pridanou hodnotu.

Prakticka ¢ast se zabyva samotnou tvorbou interaktivni databéaze. Datové zdroje, které
slouzi jako podklady pro vznik databaze jsou, jak jiz bylo zminéno, z webu ICIJ. Databaze
byla vytvofena pomoci vizualizaci prostiednictvim Tableau av podobé dashboardu c¢i
nékolika dashboardli zverejnéna na portalu Tableau Public, diky ¢emuz bude verejné
dostupna pro vSechny. Nejprve popisu jednotlivé datasety a jejich navaznost na sebe. Dale
se zamérim na data jako takova, kde provedu predzpracovani dat, jelikoZ jejich soucasna
podoba nemusi odpovidat mym potiebam pro dalsi zpracovani, a nakonec data propojim
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v Tableau a provedu samotnou tvorbu databaze. Na zavér hotovy dashboard publikuji na
Tableau Public.
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1 Investigativni zurnalistika

Investigativni Zurnalistika zacala ptivodem ve Spojenych statech americkych. Zahrnuje
rozsahlé aktivity reSerse, sbéru informaci, dikazi, které je nutné validovat a ovérovat.

Existuji rtizné definice pojmu investigativni Zurnalistika. Investigative Reporters and
Editors (IRE), svétova neziskova asociace investigativni zurnalistiky ji definuje jako
systematicky, hloubkovy a originalni vyzkum a reporting, ¢asto zahrnujici odhalovani
tajemstvi, intenzivni vyuzivani verejnych zaznamii a pocitacové zpravodajstvi, se
zamérenim na socidlni spravedlnost a odpovédnost. * [1]

Dle Global Investigative Journalism Network (zkratkou GIJN) se jedna o systematicky,
hloubkovy a primarni vyzkum a reportaze, ¢asto zahrnujici odhalovant tajemstui. 2 [2]

Priruc¢ka investigativni zurnalistiky, kterou vydalo UNESCO, definuje investigativni
Zurnalistiku takto:

Investigativni zurnalistika spo¢iva v tom, Ze verejnosti odhaluje véci, které jsou skryty —
bud’ zamerneé nekym v mocenském postaveni, nebo ndhodné, za chaotickou masou faktii
a okolnosti, které zastiraji porozumeéni. Vyzaduje pouZiti tajnych i otevicenych zdrojii
a dokumentil. 3 [3]

Profesor zurnalistiky na Missourské univerzité Steve Weinberg definoval investigativni
zurnalistiku jako zpravodajstvi, které z vlasini iniciativy a vlastnim pracovnim vykonem
podava zpravy o vécech diilezitych pro ¢tendare, divaky nebo posluchace. 4 [4]

Ac¢ je kazda definice popsana trochu jinak, vSechny se shoduji v tom, Ze se jedna o druh
zurnalistiky, ktery zahrnuje odhalovani dtlezitych véci, jez jsou skryté verejnosti. Nékdy je
také profese prirovnavana k policii ¢i jinému aparatu, ktery bojuje proti nelegalnim
¢innostem. Dle Jaroslava Kmenty, éeského investigativniho Zurnalisty, musi kazdy, kdo
chce tuto praci vykonavat, umét jednat s lidmi, aby od nich ziskal kvalitni a relevantni

t Pivodni znéni: systematic, in-depth, and original research and reporting, often involving the
unearthing of secrets, heavy use of public records, and computer assisted reporting, with a_focus
on social justice and accountability

2 Pavodni znéni: systematic, in-depth, and original research and reporting, often involving the
unearthing of secrets

3 Plvodni znéni: Investigative journalism involves exposing to the public matters that are
concealed—either deliberately by someone in a position of power, or accidentally, behind a chaotic
mass of facts and circumstances that obscure understanding. It requires using both secret and open
sources and documents.

4 Pivodni znéni: Reporting, through one's own initiative and work product, matters of importance
to readers, viewers, or listeners.
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informace. Dale pak musi mit analytické mysleni, aby byl schopen uvést zjisténé informace
do souvislosti, a mit vS§eobecny piehled, zejména z hlediska znalosti zakont. V neposledni
fad€ musi byt investigativni Zurnalista odolny viiéi stresu, nebot se ¢asto jedni o pomérné
neprijemnou a nebezpec¢nou praci. [5]

Novinar pii své praci vyuziva jak oteviené, tak neverejné zdroje. PodmnozZinou
investigativni Zurnalistiky je datova zurnalistika. Novinai musi umét vyuzivat oteviené
zdroje (tzv. open source), coz jsou napriklad databaze, rejsttiky a seznamy, a zdroven najit
a umeét vyuzit co nejlépe neverejné zdroje. Pavla Holcova, zakladatelka webu investigace.cz 5
a feditelka Ceského centra pro investigativni Zurnalistiku, povazuje oteviené zdroje ve své
praci za klicové. Ve chvili, kdy pripad, kterym se investigativni Zurnalisté zabyvaji, skon¢i
u soudniho Fizeni, musi byt diikazy zaloZené na informacich z otevienych zdrojii, aby mohly
byt pouzité. [6]

1.1 Investigativni Zurnalistika v CR a SR

Prvni skute¢né investigativni reportaz v Ceské republice vznikla v roce 1989 v Mladém
svété. Reportaz se tykala Ochranného svazku autorského, ktery rozdéloval honorare na
ideologickych zakladech. V roce 1993 Michal Riizi¢ka do Lidovych novin napsal reportaz, ve
které odhalil nezdkonny prodej dat o matkach s détmi spole¢nosti Procter and Gamble,
ktera pak na ziskané adresy posilala reklamu. V disledku reportaze dostal kanclér
ministerstva vnitra vypovéd a zacalo se vice dbat na ochranu dat. Od té doby se riizna média

pokouseji o investigativni zurnalistiku, byt s riznymi vysledky. [7]

Zajeden z nejvétsich aspéchii ceské investigativni Zurnalistiky mizeme povazovat poirad Na
vlastni o¢i Josefa Klimy a Radka Johna. V ohledu Slovenska je nutné zminit jméno Jana
Kuciaka.

1.1.1 Josef Klima

Josef Klima je jednim ze zakladatelti ceské investigativni Zurnalistiky, spoluzakladatel
casopisu Reflex, moderator poradi Na vlastni o¢i, O¢ima Josefa Klimy a autor zhruba
40 knih inspirovanymi skute¢nymi pribehy.

Zpocatku vydal nékolik knih zaloZenych na investigativni Zurnalistice, ale musel je preklopit
do fikee, jelikoz kviili tehdejsimu komunistickému rezimu nebylo mozné psat tento druh
novinafiny. Po roce 1989 vznikl ¢asopis Reflex, do kterého napsal velkou reportidz o
cervenych baretech — prislusnicich tajné sluzby ministerstva vnitra. Postupné se na Reflex
zac¢ali obracet obdané se svymi tragédiemi, a tak vznikla v CR investigativni Zurnalistika.

5 https://www.investigace.cz
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Témat ke psani bylo mnoho a z éasopisu se Klimovy ptibéhy preklopily do poradu Na vlastni
061 od TV Nova a Soukroma drama od TV Prima. [8]

Vroce 2018 navazal spolupraci se spolecnosti Seznam, kde se svym tymem toci
investigativni porad s ndzvem Zahady Josefa Klimy. [9]

Mezi nejveétsi kauzy, kterym se vénoval, patii napriklad kauza Jititho Kajinka, o které napsal
také 2 knihy s Jankem Kroupou. Kauza se tykala zlo¢ince odsouzeného za dvojnasobnou
vrazdu, ktery utekl z mirovské véznice. V knize Pravda o Kdjinkovi piinasi rtizné dikazy
a vypovédi svédki, které za dobu vysetfovani nasbirali. Celkem natodili o kauze s Kroupou
témeér 20 reportazi. [10]

V dalsi kauze se zabyva kradezi novorozencii za doby totality. S ptibéhem k nému ptisla pani
Jana Ulrychova, které v roce 1970 nemocnice 2 dny po porodu oznamila, Ze jeji miminko
zemfelo a nikdy ji télo neukéazali se slovy, Ze vSe potiebné zaridi. O 46 let pozd€ji se ndhodou
dozvédéla, Ze nemocnice pohiby nikdy nezatizovaly, azacala patrat po své dcefi. Po
odvysilani reportaze se Klimovi ozvalo témér 30 dalsich Zen s podobnym pribéhem. [11]

Dnes se vénuje spiSe piibéhtim béznych lidi, které mafie pripravila o majetek a rozpadla se
jim rodina, a které stat nechal napospas osudu bez pomoci, prestoze se proti nicemu
neprovinili. [12]

1.1.2 Janek Kroupa

Janek Kroupa je dalsi vyznamny investigativni zurnalista, ktery je znam napriklad svymi
reportdzemi o kauzach Berdychova gangu, manipulaci verejnych zakazek, na které se
podilela ¢inska firma Huawei ¢éi korupci tykajici se vladniho nakupu obrnénych
transportérit Pandur II. Stejné jako Josef Klima byl moderatorem potradu Na vlastni oci,
dale pak také vedl investigativni tym Ceského rozhlasu. [13] Je autorem nékolika knih
a scénait k detektivnim serialim — spolu se Zdetikem Cechem napsal v roce 2006 knihu
Zloc¢in jako profese. S Josefem Klimou pak napsal knihu Jifi K&jinek: Vrah, nebo obét
a spolupracovali na serialu Expozitura, ktery je inspirovany dénim kolem pravé Berdychova
gangu, jenz vySetioval. [14]

Jeho jiz zminéné nejvyznamnéjsi kauza Berdychtiv gang odhalila korupci z Fad policie, ktera
fidila zlodinecké organizace provozujici kriminalni ¢innosti po celé republice a zaroven je
kryli, odvadéli pozornost a sabotovali vySetfovani. [15]

Spolec¢né se svymi polskymi kolegy Bertoldem Kittelem a Jaroslawem Jabrzykem napsal
reportaz o pasovani zbrani do proruské c¢asti Ukrajiny, za kterou ziskal polskou novinarskou
cenu Grand Press. V soucasné dob€ pracuje jako reportér pro Seznam Zpravy. [13]

1.1.3 Jaroslav Kmenta

Jaroslav Kmenta je ¢esky investigativni zZurnalista, ktery se vénuje predevsim politickym
kauzam, svétu mafie a Spionazi. V soucasné dobé plisobi v ¢asopisu Reportér. [16] Svou
kariéru zapocal v Mladé fronté Dnes, kde vydal svoji prvni kauzu Poustni horecka tykajici
se nemocnych vojaku, ktefi v roce 1990 prosli valkou v Perském zalivu.
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V roce 2005 zalozil vlastni nakladatelstvi a od té doby vydal celkem 15 knih, pficemz nékteré
byly zfilmované, a nékolik audioknih zabyvajici se napiiklad zlo¢incem, jako je Radovan

Krejéit, ktery utekl z CR, aby se vyhnul vézeni za miliardové podvody, ale také tieba
politickou kariérou Andreje Babise. [17]

Béhem své kariéry se podilel na fadé dalsich vyznamnych kauz. V roce 1997 odhalil tajny
tcet ODS ve Svycarsku, coZ prispélo k padu Klausovy vlady. Vroce 2005 se zabyval
majetkovymi nesrovnalostmi tehdejSiho premiéra Stanislava Grosse, ktery své finance
nedokéazal obh4jit a v disledku rezignoval ze své pozice. [16]

1.1.4 Pavla Holcova

Pavla Holcova je zakladatelka a feditelka Ceského centra pro investigativni Zurnalistiku
a soucasné zakladatelka a $éfredaktorka webu investigace.cz. Jako jedin4 novinarka v CR
byla prizvana do investigace Panama Papers od Mezinidrodniho konsorcia investigativnich
zurnalisti (ICIJ). Dale pracuje také jako editorka pro mezinarodni sit investigativnich
novinart Organized Crime and Corruption Reporting Project (zkratkou OCCRP). [18]
Podilela se na kauze o nezakonnych obchodnich aktivitaich azerbajdzanského prezidenta
a jeho rodiny, za kterou ziskala cenu Global Shining Light Award. Déle se také podilela na
mapovani nékolika miliardové dodavky zbrani pro konflikt v Syrii. [19]

Holcové zaéinala v organizaci Clovék v tisni, kde vedla programy na podporu Zurnalisti na
Kubé. Podilela se na Skoleni kubanskych novinai, ucila je rozliSovat nazorovou
zurnalistiku a Zurnalistiku zaloZenou na faktech. Kinvestigativni Zurnalistice se dostala
pres investigativniho novinare Paula Radu, ktery ji zasvétil do své prace v dobé, kdy byli
zavieni ve vézeni na Kubé béhem Skoleni. Jeho pribéhy o mezinirodnich novinarskych
projektech ji nadchly a rozhodla se v roce 2013 zalozit Ceské centrum pro investigativni
zurnalistiku. [6]

Je drzitelkou mnoha vyznamnych ocenéni, ptikladem je celosvétova novinarska cena ICFJ
Knight International Journalism Award. [19]

Za svoji nejzajimavéjsi kauzu povazuje kauzu Koénerova kniznica, ktera se tyka souboru dat
o velikosti 53 TB predstavujici materialy, se kterymi pracovala slovenska policie pri
vySetfovani vrazdy Jana Kuciaka a Martiny Kusnirové. Cely projekt spojil slovenska média
do jednoho tymu, aby tento soubor dat prosli a publikovali to, co bylo ve vefejném zajmu.
Data ziskala a technicky zpracovala organizace OOCRP a soubor obsahuje rizné dokumenty
a dtikazni materialy, jako jsou videozaznamy, digitalni kopie telefonti, USB, po¢itaci a dalsi.
Pivodni objem dat byl témét 70 TB, po ocisténi dat zbylo k analyze jiz zminénych 53 TB.
Pristup k datim z dtivodu bezpeénosti mohou ziskat pouze akreditovani slovensti novinari,
jelikoZ se jedna o vysoce citlivé dokumenty. [18]

1.1.5 Jan Kuciak
Jan Kuciak byl vyznamny slovensky investigativni novinar a analytik, ktery byl 21. Gnora

2018 zavrazdén. Pracoval tehdy pro portal Aktuality.sk a zabyval se kauzami tykajici se
danovych podvodi, ve kterém figuroval podnikatel Marian Ko¢ner. [20] Kromé toho se v té
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dobé vénoval také ptlisobeni italské mafie na vychodé Slovenska a jejiho pripadného
propojeni do slovenské politiky. Motivem jeho vrazdy se stala pravé jeho prace a ottasla
celym Slovenskem. Na pripadu na vySetrovani mafie spolupracovala s Kuciakem Pavla
Holcova vice nez 18 mésicii, ktera po jeho smrti s uverejnénim ¢lanku spéchala, protoze se
zdalo vysoce pravdépodobné, Ze se na vrazdé podilela italskd zlodineckd skupina
'Ndrangheta. [21]

Kuciak ziskaval informace predevsim praci s otevienymi zdroji auvadél jiz znamé
informace do souvislosti, nazyvano také datova zurnalistika. Na prvni pohled se tedy
nezdalo, Ze by byl v néjakém nebezpedi. Pii vySetfovani danovych podvodi kolem Mariana
Kocnera mu bylo vsak dle portalu Aktuality.sk podnikatelem piil roku pied vrazdou
vyhroZovéano. V telefonatu Kuciakovi sdélil, ze si miize byt jisty, Ze se mu za¢ne osobné
vénovat a bude na néj hledat veskerou $pinu, kterou poté zverejni. A nejen jemu, ale i jeho
rodin€. [22, 23] Jan Kuciak na podnikatele podal 7. zari 2017 trestni oznameni, které vSak
ani po 44 dnech nebylo prifazeno konkrétnimu policistovi k feseni, jak napsal na svém
facebookovém profilu. VySetrovani vazlo a 11. ¥ijna 2017 Kuciakovi sd€lila policistka, ze véc
vySetiovat nemuze, nebot hovor zvedl v jiné lokalité, nez podal trestni oznameni, a piipad
byl presunut do jiného okresu. Nakonec byl pripad uzavien tak, Ze se nejednalo ani o trestny
¢in, ani o prestupek. [24, 25]

Po vrazdé Kuciaka zadrzela policie ¢tyti lidi, mimo jiné i Alenu Zsuzsovou, ktera méla blizko
k Marianu Koénerovi. Mezi dalsi obzalované pattili dale Zoltdn Andrusko, blizky pritel
Zsuzsové, ktera ho na vrazdu najala a piisobil jako zprostredkovatel vrazdy mezi Zsuzsovou
a muzi, ktefi vrazdu vykonali. Témi byli Tomas Szabo6 a Miroslav Marcek, bratranci, které si
Andrusko6 najal. Prvnim odsouzenym se stal Andrusko, ktery podepsal dohodu o viné
a trestu. Miroslav Marcek, byvaly vojak z povolani a Tomas Szabo, byvaly policista, byli ti,
ktefi samotnou vrazdu vykonali, resp. Maréek byl ten, ktery stiskl spoust a zastrelil novinare
i jeho snoubenku Martinu Kusnirovou. Oba pachatelé byli odsouzeni na 25 let. [26, 27]
Marian Koéner a Alena Zsuzsov4, ktefi jsou obvinéni z objednani Kuciakovy vrazdy, vSak
odsouzeni stale nejsou. Novy rozsudek nad Koénerem a nad Zsuzsovou by soud mohl podle
lednového oznameni $éfky prislusného senatu Ruzeny Sabové vyhlésit v dubnu 2023
(v dobé psani této prace nebyl rozsudek jesté znamy). [28]

O vrazdé Kuciaka ajeho snoubenky vznikl dinsky koprodukéni dokument s nazvem
Kuciak: Vrazda novinare, ktery se detailné zabyva jak vrazdou Jana Kuciaka a Martiny
Kusnirové, tak i nasledky této udalosti, ktera na Slovensku vyvolala nejvétsi protesty od
padu komunismu, véetné vzniku Koénerovy kniZnice. Cesk4d premiéra se uskuteé¢nila
23. brezna 2023. Jednou z protagonistek filmu je pravé Pavla Holcova. [29]
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2 Historie uniklych dokumentu

Predchiidci investigativni zurnalistiky byli tzv. muckrakers (volné pfeloZeno do ¢estiny jako
~kydani hnoje“) [30], kteri se snazili o reformy na mistni, statni i federalni Grovni. Jejich
podrobné vysetrovani a odhalovani zkorumpované moci, od zneuzivani détské prace po
méstské politické machinace aZelezni¢ni aropné trusty, vedlo k progresivhimu hnuti
v celostatni politice. [31]

Pojem investigativni zurnalistika se spojuje predev§im s kauzou Watergate z roku 1972,
ktera inspirovala mnoho lidi k novinarské profesi — jednim z nich je také David Leigh,
britsky investigativni Zurnalista a drzitel ceny Daniel Pearl Award od ICIJ. [32, 33] Dva
mladi reportéri, Carl Bernstein a Bob Woodwart, svrhli tehdejsiho prezidenta Spojenych
stati americkych, Richarda Nixona. Policisté tehdy zatkli vkancelarich Demokratické
strany v komplexu Watergate né€kolik muzi, ktefi se snazili zprovoznit odposlouchéavaci
zafizeni a fotili na misté rtizné dokumenty. Zminéni reportéfi z Washington Post se poté
pustili do vysetfovani a prisli s informaci, Ze stopy vedou do Bilého domu. Woodward
a Bernstein odhalili financ¢ni vazby mezi Nixonovou volebni kampani a zlod€ji, kteri byli
17. éervna 1972 zatéeni. S timto skandéalem vefejné také spojili vyznamné washingtonské
osobnosti, jako byl Nixontv byvaly generalni prokurator John Mitchell. [34]

Politické vysetfovani zacalo v tnoru 1973, kdy Senat zridil vybor pro vySetrovani aféry
Watergate. Vybor odhalil existenci tajnych nahravek z Bilého domu, coZ vyvolalo velkou
politickou apravni bitvu mezi Kongresem aprezidentem. Posledni uder prisel
s rozhodnutim Nejvyssiho soudu, ktery naridil Nixonovi zverejnit dalsi nahravky z Bilého
domu. Jedna z nich se stala znamou jako paska smoking gun (v ptekladu koufici pistole),
kdyz odhalila, Ze se Nixon podilel na utajovani aféry Watergate.

Podle Pavly Holcové vsak moderni investigativni zurnalistika vznikla drive, a to kauzou
nelidskych podminek v psychiatrické 1é¢ebné, kterou odhalila novinarka Nellie Bly. Tajna
operace odhalujici zneuzivani v tistavu na Blackwellové ostrove, nyni Rooseveltove ostrove,
odstartovala to, co se proménilo v seriézni investigativni zurnalistiku. Slo o kauzu, ktera
otrasla celym svétem. [35] Mlad4 novinarka predstirala nepricetnost, aby se nechala zavrit
do tstavu. Zde zila deset dni po boku sebevrazednych, nasilnickych a psychotickych Zen, ale
i zcela zdravych Zen, které byly omylem zavieny do tstavu. [36]

V roce 2006 vznikl webovy portal WikiLeaks Julianem Assangem, online knihovna uniklych
dokumentti, kterd v sou¢asné dobé obsahuje vice nez deset milionti trednich dokumenti
a dalsich materialt tykajicich se valky, SpiondZe akorupce, vétSinou spojenych se
Spojenymi staty. Vroce 2010 americkd aktivistka a whistleblowerka Chelsea Manning
vyzradila WikiLeaks utajované informace prostrednictvim zabezpeceného pirenosu
soubort, kdyZ pisobila jako zpravodajska analyti¢ka v Irdku. Manning poskytla serveru
WikiLeaks priblizné 250 tisic americkych diplomatickych depesi a 480 tisic armadnich
zprav z terénu z valek v Afghanistanu a Irdku. V roce 2007 WikiLeaks zverejnil utajované
video americké armady, na kterém americ¢ti vojaci z vrtulniku Apache nevybirave zabijeji
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irdcké civilisty pobliz Nového Bagdadu a dalsi soubory, které obsahovaly vypovédi vojakii
americké armady a jejich zazitky z pozemni valky v Iraku. [37]

Vzhledem k povaze diplomové prace se nyni zaméiim na historii uniklych dokumentt
tykajici se offshore firem.

V dubnu 2013 vysel soubor Offshore Leaks od ICIJ diky tniku 2,5 miliont soukromych
obchodnich z4pisii, ktery obsahuje podrobnosti o vice nez 120 000 offshorovych tuétech
a odhalil skryté obchody politikii, podvodniki a miliardaid po celém svété. Uniklé
dokumenty poskytuji informace o ptrevodech penéz, dat zaloZeni, vazeb mezi spole¢nostmi
a jednotlivci, které ilustruji, jak se offshorové finan¢ni tajemstvi agresivneé rozsirilo po celém
svété, coz umoznuje bohatym adobfe propojenym lidem vyhybat se placeni dani
a podporuje korupci a hospodarské problémy v bohatych i chudych zemich. Na analyze
dokumentti spolupracovala ICIJ s reportéry britskych denikii The Guardian a BBC,
kanadskeé televizni spole¢nosti Canadian Broadcasting Corporation (CBC), francouzského
Le Monde, némeckych Norddeutscher Rundfunk a Siiddeutsche Zeitung, deniku
The Washington Post, a dal$ich 31 medialnich partnert z celého svéta. Zaznamy podrobné
popisuji offshorové majetky lidi a spolecnosti ve vice nez 170 zemich a teritoriich. Celkova
velikost soubori vGB® je vice nez 160krat vétsi nez unik dokumentd amerického
ministerstva zahranic¢i od Chelsea Manning na WikiLeaks. [38]

3. dubna 2016 ICIJ spolu s vice nez stovkou novin, mezi které patrily napriklad némecké
Stiddeutsche Zeitung, zverejnilo dalsi soubor uniklych dokumenti znamy jako Panama
Papers, ktery obsahuje podrobnosti o offshorovych tuétech svétovych lidri a ukazuje, jak
spolupracovnici ruského prezidenta Vladimira Putina tajné prevadeéli az 2 miliardy dolart
pres banky a stinové spole¢nosti. Dokumenty ukézaly, ze vyznamné bankovni subjekty
napoméahaly tajnému skryvani tézko dohledatelného majetku na mistech, jako jsou Britské
Panenské ostrovy a Panama. [39]

A

Uniklé dokumenty, které provéroval tym vice nez 370 novinaii z témér 80 zemi, pochazeji
z pravni firmy Mossack Fonseca se sidlem v Panamé, kterda ma pobocky v Hongkongu,
Miami, Curychu a na vice nez 35 dalsich mistech po celém svété a jsou z anonymniho zdroje.
Jejich vySetfovani odhalilo tajné offshorové majetky 12 svétovych lidri, vice nez 128 dalSich
politiki a desitky podvodniki, obchodnik s drogami a dal$ich zlocincd, jejichZ spole¢nosti
byly v USA i jinde zarazeny na ¢ernou listinu. Soubor obsahuje 11,5 milioni zaznam o vice
nez 214 tisic offshorovych firméch. Zaznamy se tykaji téméi 40 let, od roku 1977 do konce
roku 2015. Umoznuji nevidany pohled do svéta offshori, nebot poskytuji kazdodenni
pohled na to, jak penize proudi globalnim finanénim systémem a pfipravuji statni pokladny
o danové prijmy. [40]

Ve stejném roce po zverejnéni Panama Papers v dubnu 2016 predal nezndmy zdroj interni
udaje z narodniho registru firem na Bahamach Frederiku Obermaierovi a Bastianu
Obermayerovi, ktefi je s pomoci ICIJ analyzovali. Tak vznikl soubor dokumenti Bahamas
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Leaks. Soubor tvoii sice pouze desetinu co do velikosti v porovnani s Panama Papers, ale
jsou neméné dilezité. [41] Ve spojeni s Panama Papers poskytuji idaje z Baham novy
pohled na offshorové obchody politikli, zlodinci a manazert, stejné jako bankér
a pravniki, ktefi poméahaji prevadét penize. V unikljch dokumentech jsou uvedena jména
politiki a dalSich osob spojenych s vice nez 175 000 bahamskymi spolecnostmi
registrovanymi v letech 1990-2016. Mimo jiné obsahuji jména 539 registrovanych agentt,
resp. firemnich prostfednikii, ktefi slouzi jako prostfednici mezi bahamskymi arady
a zakazniky, ktefi chtéji zaloZit offshore spole¢nost. Mezi nimi je i Mossack Fonseca, pravni
firma, jejiz uniklé spisy se staly zakladem pro Panama Papers. Tato firma zalozila na

Bahamach 15 915 subjektii, coZ z nich ¢ini tieti nejvyuzivanéjsi jurisdikei Mossack Fonseca.
[42]

Dalsi viznamny soubor uniklych dokumenti offshore firem dostal nazev Paradise Papers
a byl zverejnén v listopadu 2017. Stejné jako v pripadé Panama Papers ziskaly unikl4 data
némecké noviny Siiddeutsche Zeitung a sdilely je s ICIJ a siti vice nez 380 novinaii v 67
zemich. [43] Soucasti této sité€ byli také novinafi z investigace.cz.

Unikla data pochazi ze dvou offshorovych firem Appleby a Estera. Soucasti souboru
uniklych dokumentd jsou i data z 19 obchodnich rejstiiké z mist, ktera slouzi jako nervova
centra globalni Sedé ekonomiky. [44]

Celkem uniklo 13,4 milionti zdznamii, které poukazuji na to, jak moc hluboko je propojen
systém danovych rji nejen se svétem soukromého majetku a politiky, ale i korporatnich
gigantd, jako jsou spolec¢nosti Nike, Apple, Uber a dalsich globalnich firem, které se vyhybaji
danim stéle sofistikovanéjsimi zpiisoby. Dokumenty mimo jiné odhaluji také naptiklad
tajné obchody Justina Trudeaua a offshorové aktivity byvalé britské kralovny, ktera
investovala miliony dolartt do farmaceutickych a tvérovych spolec¢nosti, své offshorové
investice vSak nikdy nezvetejnila. [43, 44] Témér 7 milionti zdznaml od spole¢nosti Appleby
a pridruZenych spolec¢nosti pokryva obdobi od roku 1950 do roku 2016 a zahrnuje e-maily,
smlouvy o miliardovych pijc¢kach a bankovni vypisy tykajici se nejméné 25 tisic subjektii
spojenych s lidmi ve 180 zemich. [43]

Od prosince 2021 pak doslo k dalsimu velkému tniku dat, tento soubor dostal nazev
Pandora Papers, odvozeno od Pandotiny skriiiky, ve které bylo zamknuto v§echno zlo
svéta. Pandora Papers odhaluji vnitini fungovani stinové ekonomiky, z niz tézi bohati
a dobte propojeni lidé na tkor vSech ostatnich.

IC1J ziskalo soubor vice nez 11,9 milionu davérnych spisti avedlo tym vice nez 600
zurnalistli ze 150 novinarskych agentur, naptiklad The Washington Post, The BBC, The
Guardian, Radio France, ale také novinari z investigace.cz. Tento tym Zurnalisti dva roky
spis prochazel, patral po tézko dostupnych zdrojich a prohledaval soudni zaznamy a dalsi
verejné dokumenty z desitek zemi. Uniklé zaznamy pochézeji od 14 pravnich spole¢nosti
z celého svéta, které zakladaji fiktivni spolecnosti a dalsi offshorova zakouti pro klienty.
Zaznamy obsahuji informace o obchodech témér trikrat vice soucasnych i byvalych
prredstaviteli zemi nez jakykoli pfedchozi inik dokumentt z offshorovych raji. [45]

Jednalo se o nejvétsi novinarskou spolupraci v historii, ktera odhalila 956 spole¢nosti
v offshorovych rajich, finan¢ni tajemstvi 35 soucasnych a byvalych svétovych vidca, vice
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nez 330 politikd, ktefi jsou s offshorovymi firmy spojeni a mezi kterymi byl mimo jiné také
byvaly premiér Ceské republiky Andrej Babis, a vefejnych ¢initeld v 91 zemich a teritoriich
a fadu uprchlikii, podvodniki a vrahti. Vice nez dvé tretiny téchto spoleénosti byly zaloZeny
na Britskych Panenskych ostrovech, jurisdikei, ktera je jiz dlouho znama jako klicovy ¢lanek
offshoreového systému. Data byla zpristupnéna verejnosti ve tfech varkach. Posledni varka
byla zvefejnéna v kvétnu 2022. [46]

V porovnani s pfedchozimi uniky, soubor Pandora Papers je vétsi nez jakykoliv pfedchozi
unik, ktery ICIJ vySetirovala. Na Obrdzek 1 mtzeme vidét porovnani velikosti tif nejvétsich
souborti uniklych dokumentii Panama Papers, Paradise Papers aPandora Papers
v terabytech 7.

Panama Papers (2016) Paradise Papers (2017) Pandora Papers (2021)

Source: IClJ

Obrézek 1. Porovnani velikosti souborti uniklych dokumenta vysettovanych ICLJ. [45]

7 Terabyte, zkratkou TB, 1 TB = 1 000 gigabyte
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3 Data v oblasti investigativni Zurnalistiky

Jak jiz bylo zminéno v prvni kapitole, investigativni zurnalistika spoé¢ivd v odhalovani
dulezitych véci, které jsou skryty verejnosti.

Price investigativniho novinare je stejné jako prace béZného novinafe zavisla na
informacich. Bézné zpravodajstvi je z velké ¢asti a nékdy zcela zavislé na materidlech, které
poskytuji jini (napf. policie, vlady, firmy atd.), je v zasadé reaktivni, ne-li pasivni.
Investigativni zpravodajstvi naproti tomu zavisi na materidlech shromézdénych nebo
vytvorenych z vlastni iniciativy reportéra, a to vyZaduje pouziti tajnych i otevienych zdroja
a dokumentu. [3]

Zdroj v zZurnalistice chapeme jako zdroj informaci. Pokud novinar referuje o skute¢nosti ¢i
udalosti, pri které nebyl osobné ptitomen, je pii tvorbé reportaze odkazan prave na néj. [30]
Nasledujici kapitoly se budou zabyvat metodikou sbéru dat pti vySetrovani investigativnich
Zurnalistli, naslednym ovérovanim pravdivosti dat, jejich klasifikaci a systému tridéni pii
zpracovani a analyze, uchovavani dat, a nakonec ochranou dat, nebot se ¢asto jedna o citlivé
informace.

Abychom mohli zaéit sbirat data ke konkrétnimu pripadu ¢i prib€hu, je nutné si nejprve
zvolit, jaky pribéh budeme psat. Jak se v§ak rozhodnout? V nasem rozhovoru Pavla Holcova
uvedla, ze podnéty k zahajeni vysetrovani dostavaji naptiklad od zahrani¢nich kolegti, kteri
se na né obraci se zadosti o pomoc v konkrétnich kauzach. V jinych situacich sleduji
a reflektuji konkrétni déni v CR & Evropé.

Jednou z moznosti je tedy sledovani médii. Obecné je vhodné sledovat dané odvétvi,
kterému se chceme vénovat, abychom se naucili identifikovat vzorce, a tak si uvédomit, kdy
se objevi néco neobvyklého. Dal$i mozZnosti je naslouchat stiznostem lidi nebo sledovat své
okoli a zmény v okoli. Pokud se zastavime u otazky ,Pro¢ to tak musi byt?“ ¢i ,Pro¢ se to
déje?”, je dost mozné, Ze je nutné danou problematiku bliZe prozkoumat. A zde piichazi
nutnost sbéru dat — jak ekl Jaroslav Kmenta, bez zdrojt to nejde. [3, 5]

3.1 Metodika sbéru dat

Dle Karla Hvizd’aly je kvalita informace podminéna kvalitou reserSovani — a kvalita reSerse
zalezi na divéryhodnosti média. [7] ReSersi je myslen proces, pii kterém dochazi
k vyhledavéni, shromazd'ovani a ovérovani fakti ainformaci. Informace mutzeme cerpat
z riznych zdroji. Nejrozsifené€jsim zdrojem informaci v dnesni dobé je internet, jejich
kvalita je vSak riiznoroda a je proto nutné informace a podklady po shromazdéni zhodnotit
a overit jejich pravdivost a spolehlivost. Zdroje miiZzeme délit na oteviené a vlastni. [7, 30]
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3.1.1 Otevrené zdroje

Otevirenym zdrojem chapeme takové zdroje, které jsou verejné pristupné a které byly volné
publikovany v jakémkoliv dostupném médiu. Obvykle je miizeme dohledat a ziskat ve
vefejnych knihovnach, rejstricich, databazich nebo v archivu danych médii, jako jsou
napriklad odborné avédecké publikace, zpravodajstvi v televizi, novinach, ¢asopisech,
rozhlasu ¢i na internetu, se kterym jsou spojena mimo jiné napfiklad socialni média
zainteresovanych stran.

Univerzitni knihovny jsou otevirené zdroje, které mohou disponovat Sirsi skalou
informaci a aktualizovanou technikou ve srovnani s vefejnymi knihovnami. Neméné
dilezitym zdrojem jsou dale katastralni airady, které shromazduji idaje o vlastnictvi
nemovitosti a ¢asto i o nesplacenych uvérech souvisejicich s témito nemovitostmi.
Napiiklad ve Francii byly informace o majetku politikt vyuzity k prokazani toho, zZe ziskali
mnohem vétsi majetek, nez by odpovidalo jejich zvefejnénym pii{jmtim. Kromé toho verejné
zpravy a dokumenty nam mohou poskytnout informace o spole¢nostech, jejich strategiich
a dalsich ¢innostech. Muze jit o vyrocni zpravy, regulatorni dokumenty a tiskové zpravy,
které casto vysvétluji dtivody rozhodnuti spolec¢nosti. Navic pokud spole¢nost plisobi
v zahranici, mohou byt informace dostupné v zahranic¢nich spisech snadnéji dostupné nez
v domacich. [3]

Dalsim cennym zdrojem jsou napiiklad soudy asoudni zaznamy. Soudy vedou
minimalné zaznamy o pravnich rozhodnutich. V nékterych zemich, napriklad ve Spojenych
statech, jsou soudni zaznamy pristupné veiejnosti, véetné vSech diikazti predlozenych
vsoudnim Fizeni. Je dileZité shromézdit vSechny soudni dokumenty tykajici se
vySetiovanych osob nebo organizaci v kazdé zemi, kde ptisobi. Svédectvi podana v soudnich
fizenich jsou obvykle chranéna pred trestnim stihanim. Pokud je investigativni novinar
pritomen soudnimu jednéni, mél by si potizovat podrobné poznamky, zejména pokud neni
pritomen soudni zapisovatel. [3] U nas vsak vydani soudniho rozsudku na zadost casto
zélezi na konkrétnim soudeci. Pavla Holcova vrozhovoru sTerezou Dubinovou,
kulturolozkou a hebraistkou, kterd na svém webu Ohel Adom publikuje rozhovory se
zajimavymi osobnostmi, zminila, Ze by radda zakon o svobodném pfistupu k informacim
rozsirila tak, aby bylo mozné ziskat jednoduseji pristup k soudnim rozsudkim, byt
anonymizovanym. V souCasné dobé to prirovnava kloterii, bud rozsudek ziska
anonymizovany, nebo musi dodat jednaci éislo, které ve vétSin€ pripadli nelze zjistit. [6]

Napriklad piipad tijkajict se albanského organizovaného zlocinu, ktery pro nas zapada do
vétsi mozaiky organizovaného zloc¢ineckého uskupeni. Vime, Ze néjaky cloveék byl
odsouzeny, ale nejsme schopni dohledat kde, nejsme schopni dohledat ¢islo jednact, a tim
padem ani nevime, na koho se obracet, aby nam dali nahlédnout do rozsudku. [6]

V neposledni fadé jsou velmi dilezitymi zdroji obchodni, Zivnostensky a insolvenéni
rejstiriky. V kazdé zemi existuje vladni arad, ktery vede zdznamy o vlastnictvi spole¢nosti
ao tom, zda jsou verejné obchodovatelné. Mnozstvi informaci, které musi vlastnici
spolecnosti zverejnit, se muze lisit, ale obvykle je to vice, nez oc¢ekavaji zpravodajové, kteri
tyto zdroje nevyuzivaji. [3]
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Seznam otevienych zdroji je velmi rozmanity a nelze vypsat vSechny existujici moznosti,
nebot kazdy novinat informace hled4 dle typu projektu na rtiznych mistech a sviij seznam
dle potteb upravuje. Kazdia kauza totiz zadind reSersi pomoci otevienych zdroji. To
potvrzuje také Pavla Holcova v naSem rozhovoru (viz Piiloha B)

Na zacatku byva ve vétsiné pripadit jméno clovéka nebo firmy. Veétsinou toto jméno
provérime ve verejnych databazich jako obchodni rejstrik, rejstiik konecnych majitelii,
katastr — a pak v nasich archivech a neverejnych databazich. Podivame se na obchodni
1jiné vazby, co uz se o tom c¢loveku vi — jestli vitbec néco — a na zdklade téchto dat
definujeme prvotni hypotézu, kterou se pak snazime ovérit.

Hypotéza definuje konkrétni otazky, na které je tieba odpoveédét, pokud chceme zjistit, zda
ma smysl. To se déje prostfednictvim procesu, v némz hypotézu rozebirame a zjistujeme,
jaka jednotliva konkrétni tvrzeni obsahuje. Poté miiZzeme postupné ovérit kazdé z téchto
tvrzeni. Diky hypotéze ziskame néco, co miiZzeme overit a zvysit tak nase Sance na odhaleni
skrytych tajemstvi. [3]

Oteviené zdroje nam umoznuji odvodit potencialni tajemstvi z verejné dostupnych
informaci, misto abychom se spoléhali na zdroje, které tvrdi, Ze maji pristup k tajnym
informacim. [3] Pomoci otevienych zdroji ovéfujeme také informace zjinych zdroju.
V rozhovoru s Terezou Dubinovou sdilela Pavla Holcov4, Ze drtiva vétsina kauz jejiho tymu
je postavena pravé na otevienych zdrojich, jelikoz vsechny publikované informace museji
byt zpétné dohledatelné. [6] Aby byl proto investigativni Zurnalista Gspésny, musi umét
vyuzivat zakon o svobodném pristupu k informacim. [5] VySe uvedené zdroje vyuzivaji
samoziejme také tradi¢ni novinari. U investigativni Zurnalistiky je vSak specifické to, Ze data
analyzuji v detailn€j$im méritku, a zjiSténi pak uvadeji do mnohem Sirsiho kontextu.

Open Source Intelligence (OSINT)

S investigativni zurnalistikou se dnes bezesporu poji pojem Open Source Intelligence
(zkratkou OSINT) neboli zpravodajské informace z otevienych zdroji. Metody a néstroje
OSINT se staly nedilnou soucasti vytézovani informaci pro novinarské ucely, a ackoliv se
jedna o informace vyhradné z verejné dostupnych zdrojli, ziskani relevantnich informaci
byvéa ¢asto otazkou dlouhych hodin resSerse a ovérovani relevance informaci. [47]

Abych uvedla konkrétni definici, spoleénost Maltego OSINT definuje jako zpravodajské
informace ziskané z verejné dostupnych informaci, které jsou shromazdovany,
analyzovany a sdileny za ti¢elem pomoci pri konkrétnim vysetiovani. 8 [48]

Dalo by se Fict, Ze se jedna o jeden z postupt, jakym se fidi investigativni Zurnalisté pri
vySetfovani riiznych kauz. A nejen ti. Metody a nastroje OSINT se vyuzivaji také napiiklad

8 Pivodni znéni: We define OSINT as intelligence produced from publicly available information
that is collected, analyzed, and shared for the purpose of aiding a specific investigation.
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v oblasti kybernetické bezpecnosti, pii vysSetfovani podvodi ¢i dals$i rizné organy ¢inné
v trestnim fizeni.

Existuje mnoho OSINT nastroji, které lze vyuzit pii prohledavani otevienych zdroju.
Jednim z nejkomplexnéjSich seznami nastrojii vytvorilo sdruZzeni obcanskych novinai,
ktefi pracuji s otevienymi zdroji, Bellingcat, mimo jiné také ve spolupraci s ¢eskymi
novinari z investigace.cz. Seznam mé v soucasné dobé nékolik set polozek a je rozdélen do
kategorii dle typti média, jako jsou socialni sité, vyhledavani pomoci fotografii ¢i videi,
vyhledavani informaci z map, sateliti a lokaci, monitorovani leteckého provozu a dalsi. ¢

Bellingcat's Online Investigation Toolkit

bit.ly/bcattools | version 6.9 (September 2022)
Welcome to Bellingcat's freely available online open source investigation toolkit.

This toolkit includes satellite and mapping services, tools for verifying photos and videos, websites to archive web pages, and much more.
Follow Bellingcat's work via the website or through social media. We provide workshops to familiarize with these tools, and learn open source investigative methods.

Feel free to suggest tools via email (contact@bellingcat.com) or Twitter (@trbrtc); Giancarlo Fiorella (giancarlo@bellingcat.com/@gianfiorella); Foeke Postma (@foekepostma)

Tools marked in yellow are the most used per category by Bellingcat.

Just getting started? Read these: Sheet Map:

First Steps to Getting Started in Open Source Research image/video i stay safe !

A Beginners Guide to Social Media Verification social media ; archiving &
people (phone, email, username) y§ dataviz 4]

Bellingcat links: maps/satellites ¥ guides 7

Website transport <% education

Discor websites misc

Facebook companies & finance

Twitter environment & wildlife & 3

Twitch non-english @

Reddit

Patreon

Github

Obrazek 2. Nahled dokumentu se seznamem OSINT nastroji od Bellingcat. [49]

Aktivni uzivani OSINT néstroji potvrdila v nasem rozhovoru Pavla Holcov4, stejné jako
obc¢asnou spolupraci s organizaci Bellingcat.

Bellingcat

Organizace Bellingcat hraje vkontextu s OSINT metodami velkou roli. Jak jiz bylo
naznaceno, jednd se o nezavislé sdruzeni obcanskych novinard, vyzkumniki
a vySetrovateld, které vyuziva otevirené zdroje a socialni média k vySetirovani riznych témat.
Za dobu svého ptisobeni byly jeji aktivity obzvlasté vyznamné z hlediska Sifeni informaci
o konfliktech, zlo¢innosti a porusovani lidskych prav. Jednim z jejich nejvétsich aspéchi
spociva napiiklad v kauze sestfeleni letu MH-17 nad Ukrajinou, kdy béhem 4 let po
incidentu lokalizovali pole v Rusku, odkud byla raketa vystielena a podafilo se jim
identifikovat fadu podezielych osob zapojenych do incidentu véetné vysokych distojnikt

9 Odkaz na seznam OSINT néstroji od Bellingcat: bit.ly/bcattools
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ruského ministerstva obrany. Kromé toho zjistili, Ze rusk4a armada byla do ptipadu zapojena
roky predtim, nez to potvrdili evropsti predstavitelé. [50]

3.1.2 Vlastni zdroje

Kromé otevienych zdrojii miize Zurnalista éerpat také z vlastnich zdrojt. Jednim z takovych
zdroji je napiiklad anonymni ¢i tajny zdroj. S takovymi zdroji musi v§ak Zurnalista zachazet
opatrné, nebot se jedni o jeden z nejnebezpecnéjsich zdroji a nemély by se pouzit bez
dtikladného provéreni jejich pravdivosti. Idealni je, kdyZ je schopen informace z takovych
zdrojii ovéfit pravé otevienymi zdroji. Zurnalista by nemél celou kauzu stavét pouze na
tajnych zdrojich, anonymni tipy jsou spiSe podnétem k novému ptibéhu a mohou upozornit
na zajimavy problém, na ktery je tieba se vice zamérit. Pokud by pripad skonéil u soudu,
nemlze tato anonymni tvrzeni pouzit jako zdroj, jelikoz dané osoby nemtize
identifikovat. [51] To potvrzuje také investigativni novinar Jaroslav Kmenta:

Je chiméra si myslet, ze investigativni novinar je zavisly jen na svych tajnych zdrojich.
Nenti to pravda. Samozrejmé, kdyz je nemate, nevite, co se déje, a to je Spatné. Ale jestli
chcete dostat néjakou kauzu do novin, nemiiZete ji zverejnit jen s odkazem na nejmenovany
zdroj. Musite si najit dalsi dikazy, dokumenty, svédky, indicie. Pracujete skoro jako
policajt. [5]

vevs

Naopak jednim z nejspolehlivéjsich zdrojii informaci je ocité svédectvi novinare. Svédkem
se novinar stava, kdyz je pritomen pii néjaké udalosti, at uz vefejné ¢i nevetejné. S tim se
poji dalsi mozny zdroj informaci, a to vlastni zkuSenosti novinare nebo lidi v jeho okoli.
Nemusi to vsak byt pouze svédectvi samotného novinare. Zdrojem muze byt kdokoliv, kdo
byl v centru déni nebo problému. Takové lidi ozna¢ujeme za primarni zdroje. MiiZe to byt
napadeni obét, zaméstnanec vySetfované firmy, vedouci odboru, ktery vede jednani
o mzdach nebo zlocinec, jehoz se kauza tyka. Takovi lidé jsou obvykle nejlepsim zdrojem
informaci o své ¢asti udalosti, svym thlem pohledu a rozhovorem miizeme ziskat podnétné
informace ke kauze. Je v§ak nutné brat v potaz, Ze jejich svédectvi nemusi byt objektivni
nebo presné, a proto je nutné prekontrolovat a porovnat fakta s jinymi zdroji.

Dalsim zdrojem mohou byt riizné novinatrovy kontakty, naptiklad jini novinafi — kolegové.
Pokud jsou zkusSeni, jejich zpravy a informace budou obvykle presné a lze jim vérit. Byt jsou
jednim z nejspolehlivéjsich zdrojii, neznamena to, Ze jsou bezchybné. MiiZe se stat chyba,
novinar Spatné interpretuje to, co si mysli, Ze vidél, a pak to prezentuje jako skutecnost.
Prikladem je tieba interpretace velikosti davu, ktery novinar vidi. Pokud je na misté velké
mnozstvi lidi anovinar do své zpravy napiSe ,Na misté bylo 20 tisic lidi“, velmi
pravdépodobné se bude jednat o odhad a takova zprava by se méla brat s rezervou. [51]

3.2 Verifikace dat

Povinnosti investigativniho zurnalisty je prinaset ¢tenairim pravdivé informace, které jsou
podlozené fakty. Nanestésti pro nas je velmi tézké rozpoznat fakta od 1zi. Kazdou informaci,
kterou proto ziskdme, je nutné verifikovat, idealné z vice zdroji. Prvnim pravidlem pfti
ovérovani dat je zpochybriovat vS§echno a vSechny. Data maji reprezentovat realitu v urc¢itém
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casovém okamziku. Abychom ovéfili, Ze soubor dat odpovida skuteénosti, je potieba provést
proces verifikace dvakrat —poprvé musi prob€hnout bezprostiedné po ziskani dat a zjisténi,
tzv. insights, ktera jsme zjistili z dat, musi byt ovéreny na konci faze analyzy. [52]

Phases of an investigation with data

Cleaning

Data Gathering
and verification
1
Analysis
Visualization 4 Verification
of findings

Obréazek 3. Jednotlivé faze procesu prace s daty pii investigaci. [52]

Pri hodnoceni autenticity zdroje musime byt skepti¢ti. V pripadé komunikace s lidskymi
zdroji bychom méli posoudit, zda je dana osoba skutecné tim, za koho se vydava — je
schopna prokazat svoji totoznost? Ma néjaky zaznam v trestnim rejstiiku? Jak adekvatni
jsou informace, které nadm poskytuji? Poskytuje zdroj tiplné vysvétleni? Jaky je jeji motiv
pro vypoveéd? V predchozi kapitole jsem zminila, Ze zdroje mohou vypovidat nepresné
a neobjektivné, jejich vypovédi mohou byt ovlivhény osobnimi pocity. V jinych ptipadech
miZou prosté udélat chybu nebo si nepamatuji véci do detailu. Mozna se nés snazi oklamat.
MEéli bychom sledovat, jak se osoby pfi rozhovoru chovaji, zda ptisobi vérohodné. Kromé
toho bychom se méli snazit ziskat dikazy, které jejich tvrzeni podpoii — nebo naopak
vyvrati. Jadrem ovérovani je otazka: ,Jak to vite?“. [53]

Ukolem novinaie je zpochybriovat zdroje a materily, které mu poskytuji, porovnavat je
s jinymi zdroji a vytazovat to, co je nepravdivé nebo nedostate¢né ovérené. Oteviené zdroje
nejsou pouze vybornym zdrojem dat, ale také prostiredkem k ovéreni spravnosti a presnosti
ziskanych informaci. Kazdou informaci ajakékoliv tvrzeni, které pouzijeme, musime
podlozit pritkaznymi materialy. K tomu nemohou slouzit tajné zdroje. MiiZzeme vsak vyuzit
jiz zminéné OSINT naéstroje, jichz je cela fada ajsou kategorizovany dle typu médii,
pripadné dle typu informaci, které potrebujeme ovérit, napriklad ovéreni identity osoby,
lokace ¢i ovérovani obsahu vytvoreného uzivatelem neboli user-generated content.

Proces verifikace dat je velmi vyCerpavajici a ¢asové velmi narocny. V nasem rozhovoru
Pavla Holcova uvedla, Ze maji k ovérovani dat sestaveny externi tym ovérujici fakty,
tzv. fact-checking tym, ktery nad ovéfovanim jednotlivych fakti mize stravit az pét dni.
NiZe predstavim vybrané nastroje, které lze pouzit pro ovéreni fakta.
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3.2.1 Vyhledavace

Prvni néastroj, ktery by nejen novinari méli vyuzit pii ovérovani spravnosti informaci, jsou
vyhledavade. Spravné, a predev§im efektivni vyuziti moznosti asily vyhledavaca vsak
spoc¢iva v mnohem vice faktorech, nez jen obycejné vyhledavani pomoci klicovych slov.
Kazdy vyhledavac nabizi spoustu operatori, které umoznuji presnéjsi vyhledavani a zazeni
vysledkii na ty opravdu relevantni.

Mezi ty zakladni a nejcastéji vyuzivané operatory patti:

e AND - vyhledani takovych vysledki, které obsahuji obé kli¢ova slova — zazi tim

vysledky.

¢ OR -vyhled4 jedno nebo obé klicova slova — zajistuje Sirsi vysledky vyhledavani nez
AND.

e NOT - zobrazi vysledky vyhledavani, které obsahuji prvni klicové slovo, ale ne
druhé.

Existuje vSak mnoho dalSich operatorti, pomoci nichz mtizeme napiiklad zazit vysledky
vyhledavani pouze na ty zkonkrétni stranky, konkrétniho typu souboru, miiZzeme
vyhledévat klicova slova bud’ pouze v nadzvu nebo naopak pouze v téle dokumentu a mnoho
dalsiho.

Zapisy operatort se mohou lisit podle jednotlivych vyhledavact. Pred jejich vyuziti je proto
nutné podivat se na dokumentaci piislusného vyhledavace ¢i informacniho systému,
abychom operatory vyuzili spravné.

Dale je nutné také brat v potaz, Ze existuji rtizné vyhledavace a kazdy z nich vraci trochu jiné
vysledky. Je to ztoho duvodu, Ze kazdy vyhledava¢ pouziva vlastni algoritmus, podle
kterého se rozhoduje, ktera stranka je relevantni. Kdyz potirebujeme néjaky specializovany
druh vysledku, je vhodné sdhnout po takovém specializovaném vyhledavaci. Napriklad
vyhledava¢ Dogpile prohleddva ostatni vyhleddvace avraci vysledky bez reklam.
DuckDuckGo je vyhledavaé, ktery na rozdil od ostatnich nesleduje uzivatelovu digitalni
stopu. Dals$im takovym vyhledavacem je napiiklad StartPage. Déle existuji vyhledavace,
které vyhledavaji specialné informace o cestovani, videa nebo obrazky. [54]

V tabulce nize lze vidét ukazky pouziti né€kterych pokrocilych operatort ve vybranych
vyhledavacich. Mtizeme zde vidét rozdily v syntaxu operatort, pripadné chybé€jici operatory
v uréitych vyhledavacich. To naznacuje, ze je kazdy vyhleddva¢ vhodny na rdzné typy
dotazt.
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Tabulka 1. Ukazka vybranych pokrocilych vyhledavacich operatori. [55—-57]

Funkce operatoru Google Bing Yandex DuckDuckGo
; ; “Investigative | “investigative | “investigative | “investigative
Presna shoda fraze . & « . 8 « . 8 « . 5 «
journalism journalism journalism journalism
Vysledky, které obsahuji .. . . .
y ky ; , J intitle: intitle: title: intitle:
konkrétni slovo v nazvu
Vysledky, které obsahuji
konkrétni slovo v téle intext: inbody: intext: -
dokumentu
Omezeni vysledkli na urcité
typy soubori obsahujici filetype: filetype: mime: filetype:
kli¢ové slovo
Vyhledéni visledkéi na urdité . site: . .
. site: domain: site:
doméné domain:
omain:
Zobrazeni nejnovéjsi verze
Y . s cache: - - -
webu uloZenou v mezipaméti
Vyskyt klicového slova . .
yskyt inurl: - - inurl:
v adrese URL
Kontrola, zda je uvedena
doména v indexu - url: url: url:
vyhledavace
Vysledky v konkrétnim jazyce lang: language: lang: -

Zastupny znak, odpovida
jakémukoli slovu nebo frazi

3.2.2 Priklady datovych zdroju pro verifikaci dat

Kromé vyhledavact existuji specializované zdroje, které se zamétruji na konkrétni typ
informaci. Piikladem specializovaného zdroje muZe byt napiiklad LinkedIn, ktery slouzi pro
vyhledavani potencidlnich zaméstnanct, ¢i naopak zaméstnavateld, ktefi pravé nabiraji. Pti
vyhledavani konkrétnich informaci jsou tyto zdroje mnohem piesné€jsi nez vyhledavace.
Patri mezi né vSechny OSINT nastroje, o kterych pisu v kapitole 3.1.1. Z toho vyplyva, Ze jsou
OSINT nastroje uzite¢né a hojné vyuzivané nejen pii sbéru dat, ale také pri ovérovani dat.
Vzhledem k rozmanitosti a promeénlivosti OSINT néstroji neexistuje zadny seznam,
o kterém by se dalo Tict, Ze obsahuje vSechny existujici nastroje. Tyto seznamy se neustale
méni, nastroje vznikaji a zanikaji kazdou chvili, kazdy seznam je rtizné detailni a aktualni.
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Kromé jiz zminéného Bellingcat seznamu patfi mezi jedny nejznaméjsi OSINT

Framework 0, ktery obsahuje komplexni mapu otevienych zdrojt.

Username O)

Email Address O

Domain Name )

IP Address )

Images / Videos / Docs O
Social Networks )
Instant Messaging ©
People Search Engines )
Dating ©

Telephone Numbers )
Public Records )

Business Records O

Username Search Engines )
Specific Sites O

Annual Reports )
General Info & News )
Company Profiles O

Transportation (©) Employee Profiles & Resumes ()

Geolocation Tools / Maps O
Search Engines )
Forums / Blogs / IRC ©
Archives O

Language Translation )
Metadata ©)

Mobile Emulation ©)
Terrorism O

Dark Web ©

Digital Currency ©
Classifieds ©)

Encoding / Decoding )
Tools ©

OSINT Framework ()

Additional Resources ()

(O OpenCorporates

(O Corporation Wiki

() Data.com Connect

(O Zoomlinfo.com

O Kompass International
O Infobel

O Mint Portal

(O Manta

O AHIT

O Plonked

O Buzzfile

O LittleSis

(O Companies House

(O Hoovers

(O Corporate Information
(O Company Data Rex (EU)
(O Europages

O Glassdoor Company Reviews
O Owler (R)

O Vault

(O D&B Company Search
(O Companies In The UK
(O UK Companies list

(O UK Data

(O Orbis Directory

(O Manta Small Business Directory
(O Crunchbase

Obréazek 4. Ukazka mapy nastroji z webu OSINT Framework. [58]

NiZe jsou vybrany priklady nékterych nastrojt, které jsou vyuzivany nejen investigativnimi
novinari pti verifikaci dat. JelikoZ je néstroji mnoho, pfi vybéru jsem se zamétila kromé
vlastni znalosti nastroji také na to, aby jednotlivé nastroje slouzili pro ziskavani informaci
z riznych oblasti, jako jsou nastroje pro verifikaci letovych dat, nAmoinich dat a nastroje
pro ovéreni diivéryhodnosti on-line médii, nebot sociélni sité jsou obrovskym zdrojem dat
s velkym potencialem, ale zaroven nemusi byt vzdy pravdivé. V neposledni radé je mezi
priklady uveden také zdroj zabyvajici se informacemi o spole¢nostech, coz je pro
investigativni Zurnalisty velmi vyznamnym zdrojem — velmi casto se totiz zabyvaji pripady
tykajici se pravé korupce firem. V nésledujicim prehledu uvadim jedny z nejvyznamnéjsich
OSINTovych néstrojii, které se pouZivaji mimo jiné pro sbér a verifikaci dat nejen

hospodarské kriminality.

10 https://osintframework.com/
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Flight Radar 24

FlightRadar24 * je nastroj pro sledovani letd, ktery v redlném case poskytuje informace o
tisicich letadel po celém svété. Jak jiz nazev napovidé, sluzba je dostupné ve dne v noci.
Témeér vSechny komercni lety, které jsou na cesté nebo pravé vzlétaji ¢i pristavaji, l1ze
sledovat zivé. Sluzbu lze vyuzit napiiklad v situaci, kdy se do letadla chysta nastoupit nékdo
z nasich blizkych a my chceme sledovat a ovérit si, zda bezpeéné dorazili do cile. Nastroj
také poskytuje zajimavé informace o aktualnim stavu leteckého provozu ve mésté ¢i jinych
oblastech zajmu. Jeho pouziti je velmi snadné, vyzaduje pouze internetové pripojeni
a zobrazovaci zarizeni, jako je telefon, pocitac ¢i tablet, a nakonec jakykoliv prohlizec. [59]

Sluzbu vyuzili novinafi z investigace.cz, kdyz sledovali letadla pristavajici v Syrii béhem
vySetfovani kauzy o tom, ze Cesi dovaZeji zbrané do syrského konfliktu.

Udeélali jsme tym zhruba tiiceti lidi, meli jsme sluzby a porad nékdo sedél u monitoru.
Dival se, kde piistava letadlo v Syrii, co je to za letadlo, jaké ma oznacenti, jaky ma tzv.
volact kéd a odkud tam letéli. Z idajii jsme udélali obrovskou excelovou tabulku, kam jsme
vSechno zapsali, a pak jsme se zacali ptat na letovém provozu, co to bylo za lety. [6]

DELAYS TODAY CANCELATIONS TODAY

Load earlier flights
ARRIVALS - THURSDAY, MAR 30
+14:49 Vienna (vie)
14:40 TVS446F (B737) EmE
14:50 rvanae London(sTN) A
15117 FR1374(8738) It
SCHEDULED DEPARTURE
12:00
ACTUAL DEPARTURE
12:43
SCHEDULED ARRIVAL

14:50
STATUS FLIGHT TIME
Estimated arrival 15:17 N/A
AIRLINE CALLSIGN
Ryanair RYR23BM
EQUIPMENT AIRCRAFT
B738 (EI-DWS) _Boeing 737-8AS

Obréazek 5. Sledovani priletd do Prahy pomoci nastroje FlightRadar24. [60]

SuncCalc

Suncalc'? je webovy nastroj, ktery poskytuje informace o poloze Slunce v libovolném misté
a Case. Pomaha vizualizovat udaje tykajici se Slunce, napriklad ¢asy vychodu azapadu
Slunce, slunec¢ni poledne, Ghly azimutu a elevace Slunce a délku dne. SunCalc mohou
pouzivat napriklad fotografové, krajinari afilmari pri pldnovani venkovnich aktivit

1 https://www.flightradar24.com
12 https://www.suncalc.org/
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a posuzovani vlivu slunce na jejich praci. Nastroj zobrazuje informace v grafické podobé,
coz usnadnuje jejich pochopeni a interpretaci.

Pomoci tohoto nastroje miizeme ale také urcit ¢i overit ¢as porizeni fotografie ¢i videa. To
muze byt obcéas velmi frustrujicim tkolem. Nabizi se feSeni ¢as odhadnout pomoci thlu
a sméru stint, ne vzdy je v§ak ve videu ¢i fotografii tihel téchto stinti jasny nebo tam nemusi
byt dostatek referenc¢nich bodd pro piesné posouzeni thlu. SunCalc mtzeme pouZit
k potvrzeni denni doby na fotografiich a videozdznamech a k urceni, zda je v souladu
s dal$imi diikazy. Stejné tak miZeme také pomoci néstroje zjistit, zda se slunce v dobé
udalosti nachazelo na urc¢itém misté, coz mize pomoci overit vypovedi svédkt a urcit, zda
byla osoba nebo pfedmeét ve stinu nebo na pfimém slunci. [61]

Computation path of the sun for:

here Partial solar eclipse: 29.03.2025 | 10.5% \%h;;é‘

VSE-Fakulta mezinarodnich vztahu, namesti Wi

30.Mar2023 | 1634 uTee2 [LRONES ) B Seifertova

Solar data for the selected location

Dawn: 06:11:27 N

Sunrise: 06:43:44 / < A

Culmination: 13:06:47

Sunset: 19:30:49

Dusk: 20:03:14

Daylight duration: 12h47m5s

Distance [km]: 149,391,920

Altitude: 40.19°

Azimuth: 209.02° <

Shadow length [m]: 1.18 T R A e Y v - ,@ b
Y WBG ton L

at an object level [m]:

for the i a
Height: 226m $
Lat: N 50°5'4.01" X f,{
Lng: E 14°26'29.66" 14.44157°

UTM: 33U 460049 5548169
TZ: Europe/Prague DST CEST

More solar data & Photovoltaic

K N

Print
Contact S Position of the Sun

Help & API

)

Obrézek 6. Zobrazeni polohy Slunce a dal$ich Gdaji v nastroji SunCalc. [62]

InVID Verification

InVid Verification®3 je néstroj pro ovéfrovani pravosti online videa a obrazového obsahu.
Tuto sadu nastroju poskytuje evropsky projekt InVID, ktery poméaha novinaiim ovérovat
obsah na sociélnich sitich. Byl vytvoren s cilem uSetrit novinaiim cas a zefektivnit jejich
préci pfi ovéfovani fakti a vyvraceni informaci na socialnich sitich, zejména pii ovérovani
videi a obrazkdi. Umoznuje uzivatelim rychle asnadno zkontrolovat, zda video nebo
obrazek nebyly zfalSovany, pozménény nebo jakkoli zmanipulovany. Mezi nastroje, které
poskytuje, patii zpétné vyhledavani obrazkt ve vyhledavacich Google, Yandex nebo Baidu,
fragmentovani videi z rtiznych platforem (Facebook, Instagram, YouTube, Twitter, Daily
Motion) do klicovych snimki a analyza zvuku, které lze pouzit ke kontrole nesrovnalosti

13 https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
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a anomalii v obsahu. Dale umozniuje zkoumat kli¢ové snimky a obrazky pomoci lupy,
efektivnéji se dotazovat na Twitteru pomoci ¢asovych intervali a mnoha dalsich filtra. Lze
je také pouzit ke kontrole pritomnosti vodoznakli, metadat a dalsich ukazateld pravosti.
Néstroj Casto vyuzivaji pravé novinari, vyzkumni pracovnici a fact-checking tymy, aby
pomohli ovérit informace a odhalit nepravdivy nebo zavadéjici obsah na internetu. [63, 64]

InVID toolkit

OVID Open InVID

Video Urls

Images Urls

S0 snowtube « Follow

snowtube That Powes £
Tag someone who needs to see this

@eliasetharat

sophiakrusee @_jschaff i didn't getua
GePro???77?? Cmon b surprised!!!!l!

@jmcl528

reagan.mcloughlin
vall_llav @piericha
andipopee @keepingupwiththerods
brianbaloghh @skibz_

felixkoczan wow sebeautiful! love
snowboarding in the powe®

jackijred @andipopee ummmm.,.. We
aren’t going down that right? Lol
delaneydoering I'm picturing this is
what your film looks like except upside
down @ @kyleninnemann

© Q

111,998 views

Obréazek 7. Ziskani URL adresy videa na Instagramu pomoci InVID Verification. [65]

Open Corporates

Open Corporates'4 je nejvétsi a nejobsahlejsi otevienou databazi spolec¢nosti a udaji
o spole¢nostech na svété. Platforma vznikla v roce 2010 a sidli ve Velké Britanii. [66]
OpenCorporates shromazduje tdaje z celé fady zdroji, vcetné rejstfiki spolecnosti,
vladnich databazi adalSich vefejnych zdroji. Veskera data jsou shromazdovana
z primérnich zdrojd, coz ¢ini databazi vice nez spolehlivou. Data jsou strukturovani,
aktualni a ovéfena. Platforma v soucasné dobé obsahuje informace o vice nez 200 milionech
spolecnosti, 140 jurisdikci a denné ji vyuziva pres 7 miliont uZivateld. [67, 68]

Udaje na OpenCorporates zahrnuji zakladni informace o spole¢nostech, jako je nazev,
adresa a registracni cislo, ale i podrobnéjsi informace, jako jsou feditelé spole¢nosti,
akcionari afinanéni informace. Uzivatelé mohou vyhledavat spole¢nosti podle nazvu,

14 https://opencorporates.com
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umisténi, odvétvi a dalSich kritérii. Tyto informace jsou uzitecné zejména pro zurnalisty,
vyzkumniky a dalsi odborniky, ktefi potfebuji prozkoumat spolec¢nosti ajejich aktivity.
Rozsahld databaze informaci o spole¢nostech na platformé muiZze pomoct odhalit
potencidlni stfety zajmi, identifikovat skryté vztahy mezi spole¢nostmi a jednotlivci
a sledovat vlastnictvi a kontrolu spole¢nosti. Svou Offshore Leaks databazi ICIJ propojilo
mimo jiné také praveé s Open Corporates.

OPENCORPORATES LTD Financial Summary

Company Number 07444723 2016-11-30 20171130

CURRENT ASSETS £522,863 £814,369

Latest Events

Status
Incorporation Date 18

Company Type Private

Jurisdiction

*  2021-09-24 Addition of officer TANNAH MATUS,
secretary

Ultimate Beneficial Owners Mr

Registered Address ® 2023-01-31 Removal of officer SARAH ARANA-

MORTON, director

®  2023-02-22 Removal of officer TANNAH MATUS,
secretary

Latest Accounts Date See all events

Annual Return Last Made U...

Previous Names CHRIN

Corporate Grouping
Directors / Officers ALE! OPENCORPORATES B
Others in this grouping

L ]
OLIVER RATZESBERGER
3 OPENCORPORATES IP LTD (United Kingdor
3 OPENCORPORATES HOLDING LTD (United Kingdom, 21 M

Inactive Directors / Officers

=} OPENCORPORATES TRUST LIMITED (United
Registry Page https://beta.companieshouse.gov.uk/co. Ingdom, 25 Apr 2018+ )

Obréazek 8. Informace o firmé OpenCorporates na platformé OpenCorporates. [66]

MarineTraffic

MarineTraffic's je webova a mobilni aplikace, ktera slouzi pro sledovani lodi a ndmoiniho
zpravodajstvi v redlném case. Poskytuje informace o pohybu lodi a plavidel po celém svéte.
Platforma byla spusténa v roce 2007 a je vSeobecné uznavana jako nejobsahlejsi namorni
databaze na svété s vice nez 6 miliony uzivateli mési¢né. [69]

MarineTraffic vyuziva sit pobfeznich prijimac¢t Automatic Identification System (zkratkou
AIS) ke sledovani polohy lodi a dal$ich plavidel v redlném case. AIS oznacuje sledovaci
systém, ktery se pouziva na lodich a plavidlech. Od roku 2004 musi byt vS§echny osobni lodé
jakékoliv velikosti a vSechny mezinarodni lod€ s hrubou prostornosti 300 a vice tun povinné
vybaveny transpondérem AIS, ktery je schopen vysilat a prijimat idaje AIS. Transpondér
AIS vysila informace GPS a fadu dalsich adaji, které ptijimaji pfijimaci stanice AIS. Sluzba
MarineTraffic vyuziva vice nez 3 000 téchto stanic rozmisténych po celém svété. [69]
Platforma také integruje idaje z dalsich zdroji, jako jsou satelitni snimky a tidaje o lodich
od pristavnich aradi, a poskytuje tak uzivatelim komplexni prehled o nAmorni doprave.
Kromé toho nékteré informace o poloze lodi podavaji sami lidé na palubé. Tyto informace

15 https://www.marinetraffic.com
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jsou pak pouzity k poskytnuti presnéjsi a aktualn€jsi zivé mapy polohy plavidel. [69, 70]
Uzivatelé mohou vyhledavat lodé podle nazvu, ¢isla IMO, ¢isla MMSI nebo volaciho znaku
a mohou si zobrazit fadu informaci o kazdé lodi, véetné jeji aktualni polohy, rychlosti, kurzu,
cile aodhadovaného casu prijezdu. Platforma rovnéz poskytuje fotografie plavidel,
podrobnosti o jejich majiteli a provozovateli a historické adaje o jejich pohybu.

4= PSARA GLORY i

Voyage Information Latest Position
formation

My Notes zm Position Received: 2023-03-30 14:13 LT
s 5 (UTC +3)
ummary GR JKH GR PAA 6 minutes ago

Latest Position Vessel's Local Time:

o> Qo 2023-03-30 14:13 LT (UTC +3) Cis
Vessel Photos =

ETD: 2023-03-30 15:00 LT (UTC +3) ETA: 2023-03-30 18:45 LT (UTC +3) Area; EMED - Aegean Sea Gesme
Vessel Information Current Port: CHIOS —

o past TRACK | .9 ROUTE FORECAST Latitude / Longtude: 38.372°/ 26.13854 SHOW ON LIVE MAP
Recent Port Calls Navigational Status: Stopped 0O © Mapbox © OpansereetMap
Events Timeline Voyage State: sessssssss Speed/Course: 0 kn /332°

AIS Source: New Port KARLOVASSI

Shipyacd Moves Reported ETA: 2023-03-30 18:45 LT (UTC +3) VEFMZ- (operated by SVBFMZ )

Calculated ETA: sssssssees
Calculated ETA at
Nearby Destinations Predictive ETD; sssssesses

Companies

Vearby Vessel

Vessel currently within Reported Destination: PSARA CHIOS PSARA Weather

Areas Wind: 9 knots

Distance Travelled: sssssseses S Wind direction: SW (243°)
Air Temperature: 13°C

Service Areas

Distance to Go: s++essee
Vessel timeline

Total Voyage Distance:

Obrazek 9. Informace o lodi PSARA GLORY na platformé MarineTraffic. [71]

Dale také spolupracuji s pfednimi své€tovymi pfistavy, namoinimi spolecnostmi a hlavnimi
ropnymi spolecnostmi na projektech zamérenych na zvyseni efektivity a snizeni dopadu na
Zivotni prostiedi. [70] Jedna se o cenny nastroj pro kazdého, kdo se zajima o sledovani
pohybu lodi a plavidel po celém svété, a pro profesionaly, ktefi potfebuji byt informovani o
namoini dopravé pro obchodni nebo vyzkumné acely. Sluzba je k dispozici k bezplatnému
pouzivani, existuje vSak i placena verze, ktera pridava pokrocilejsi funkcee.

3.3 Klasifikace a zpracovani dat

Na zékladé predchozich kapitol je zjevné, Ze pii investigaci kauz ziskaji novinari velké
mnozstvi informaci, které je treba néjakym zptisobem tridit, aby méli prehled o tom, jaké
dokumenty a data nasli, co obsahuji a kde se nachazeji. Diky dobré organizaci podkladi
mohou novinari potrebna data v pripadé€ potreby ihned vyhledat a pouzit, uvést nové
informace do kontextu s témi jiz ziskanymi a dokazali tak ziskat co nejvétsi detaily v rameci
vySetfovani. Klasifikace pomaha rozlisit, do jaké kategorie, tématu ¢i mnoziny data patii
a jak na sebe navazuji casové.

Jelikoz proces shromazdovani dat byl jiz pokryty v kapitole 3.1, predpokladejme, zZe jiz
méame k dispozici materialy, které je nyni tfeba roztridit. Sestavime si seznam otazek, na
které chceme zodpovédét béhem analyzy, to ndm pomuze pii navrhu databaze. Ziskané
dokumenty nejprve prozkoumame, abychom posoudili jejich obsah. Podtrhneme ¢i
zvyraznime pasaze, které se zdaji byt obzvlast dilezité a zjistime, zda se v datech vyskytuji
néjaké opakujici se vzory, které ndm mohou napovédét, jak strukturovat nasi databéazi.
Dokument ozna¢ime nazvem, pokud ho jesté nem4, ¢éislem nebo jinym zpiisobem, ktery
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jsme si zvolili ke klasifikaci. Nazev mtize byt jakykoliv, pokud ndm pripomene, co obsahuje
za informace. U rozhovort je naptiklad vhodné pouzit jméno subjektu, v pripadé tajného
zdroje miizeme pouzit kryci jméno. [3, 72]

Dokumenty po oznaceni tagem, indexem ¢i jinym zptisobem zaloZime do slozky dle vybrané
klasifikace a seradime je dle vlastniho uvaZeni a pozadavki, nejcastéji se vyuziva abecedni
fazeni. Tento postup miiZeme aplikovat jak v piipadé elektronické databaze — roziazovani
do slozek — tak pri razeni do fyzickych papirovych slozek. Pro lepsi prehlednost miizeme
tridit dokumenty do riznych predmétovych slozek, resp. spisti. V ramci téchto slozek je
radime idealné chronologicky od nejnovéjsich dat po ty nejstarsi.

Existuji rizné zptisoby, jak data klasifikovat. Jde predev$im o to, abychom vybrali takovy
zplsob, ktery se nejvice hodi na nas pripad. Mezi jedny z nejbézn€jsich typt patii klasifikace
zalozena na obsahu, ktera kontroluje a interpretuje soubory a hled4 citlivé informace. Ty
pak miizeme rozdélit nasledovné: [73, 74]

e Verejné dokumenty jsou takové, které pochazeji zveiejnych zdroju. Jde
o dostupny material, ktery je volné pristupny lidem ke ¢teni, zkouméani, prohlizeni
a ukladani.

e Soukromé dokumenty obsahuji informace, které je rozumné chranit pred
verejnym pristupem, aby byla co nejlépe chranéna integrita informaci a pristup
k dal$im datim jejich prostfednictvim. Mezi priklady soukromych tdaji mohou
patrit napriklad osobni kontaktni idaje, jako jsou e-mailové adresy a telefonni ¢isla
¢i udaje o vyzkumu nebo historii prochazeni online.

e Interni dokumenty jsou striktné pristupné internim pracovnikim spolec¢nosti
nebo internim zameéstnancim, ktefi maji povolen pristup. MiZe se jednat
o poznamky nebo jina sdéleni uréena pouze pro interni ucely, obchodni plany atd.

¢ Citlivé dokumenty predstavuji idaje omezené na pouziti urc¢itymi osobami nebo
skupinami a vyzaduji zvlastni opravnéni. Prikladem citlivych tdaji je napriklad
dusevni vlastnictvi.

e Restriktivni dokumenty jsou nejcitlivéjsi z klasifikaci dat. Casto maji p¥isné
bezpecnostni kontroly, které omezuji mnozstvi osob s pristupem k dattim. V pripadé
naruseni nebo kompromitace mohou omezena data predstavovat riziko pro verejné
zdravi nebo pro vlastnické informace spolec¢nosti ¢i organizace. Pfikladem jsou data
chranéna dohodami o divérnosti, federalni danové informace ¢i zdravotni udaje.
Klasifikace citlivych a restriktivnich dat se obéas pouziva zaménitelné.

Rozrazovani miizeme provést také na zakladé typu dat — zda se jedna o zdkaznicka data,
finan¢ni adaje, dusevni vlastnictvi atd.

Dalsim zptisobem je klasifikace zalozend na kontextu, kterd vyuzivd metadata a dalsi
informace o prostredi dokumentu k pouziti klasifika¢nich znacek na data. Napriklad
dokumenty vytvofené urcitym zameéstnancem nebo aplikaci mohou byt automaticky
klasifikovany jako finan¢ni data. [75]

V neposledni radé je zde klasifikace zaloZend na uzivateli, ktera se spoléha na tsudek
znalého uzivatele, v naSem pripadé tedy zurnalisty, a zavisi na ru¢nim vybéru kazdého
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dokumentu danou osobou. Jeho pristup ke klasifikaci pak zavisi na dané situaci a kauze,
kterou vySettuje. [74]

Data mame prehledné oznacena a klasifikovana, nyni je vSak klicové vytvorit tzv. master
souboru, lze také prelozit jako kmenovy ¢i hlavni soubor, ve kterém budou veskeré
informace a podklady, které jsme ziskali. Tento hlavni soubor bude obsahovat hypotézu
novinarova Setfeni, casovou osu udalosti, informace a citace ze zdroji, otazky, které budou
dale smérovat jeho vySetrovani, a shrnuti jeho pozorovani. [76] Cilem je mit veskeré
informace, které mozna do budoucna vyuzijeme na jednom misté a v jedné podobé, a které
jsou néjakym zplisobem organizovany, nejéastéji v podobé databdze. Master soubor
miuZeme vytvorit bud jeden souhrnny pro vS§echny zdroje, nebo ho mtiizeme segmentovat do
nékolika listd dle typd informaci — napfiklad dokumenty, kontakty, osoby, rozhovory
a podobné. Miizeme mit také zvlast list, ktery chronologicky zobrazuje probéhlé udalosti.
V této kapitole je pojem databize a master soubor uzivan zaménitelné a oznacuje to samé,
jelikoZ se jedna prakticky o stejné strukturovany produkt, jez se tvoii stejné.

Pri strukturovani databaze strukturuje Zurnalista soucasné také svlij pribéh. Jako priklad
Ize uvést databazi vytvorenou organizaci Rutas del Conflicto, ktera zaznamenévala amrti
spojena s protesty, dale také obvinéni tykajici se zneuzivdni moci, nasili a zadrzovani
protestujicich. Na zakladé shromazdovani a ovérovani informaci z kazdodennich udalosti,
zprav z tisku, nevladnich organizaci a rozhovort se svédky a pribuznymi obéti se tymu
novinafe Oscara Parry podafilo vytvofit ovéfenou databazi nésili. To jim umoZnilo
zmapovat udélosti a prozkoumat, kdo byly obéti, a zaroven analyzovat okolnosti jejich amrti
a odhalit, Ze za mnoha incidenty stala policejni brutalita. [72]

Prestoze se investigativni novinaii mohou setkat s informacemi v nejriznéjsich
forméatech — zpravy ve formatu PDF, chaotické papirové zaznamy, rozhovory a pozorovani
zurnalisti, naskenované soubory, ru¢né psané dokumenty, staré archivy — se spravnymi
odbornymi znalostmi je lze vSechny transformovat do zpracovatelnych databazi. [72]
Tvorbu databaze nebo archivu lze realizovat pomoci papirovych slozek, elektronickych dat
nebo kombinaci obojiho.

Pred tvorbou databaze bychom se méli seznamit s nasbiranymi daty a dokumenty a zjistit,
zda se v nich daji identifikovat né€jaké opakujici se vzory. Na zékladé toho se rozhodneme,
jak databazi strukturovat a jak budeme pripadné segmentovat jednotlivé listy informaci.
Nésledné si musime uréit, co budou predstavovat jednotlivé zaznamy, respektive radky.
Stejné tak si musime uréit, jakymi prvky budou jednotlivé zaznamy identifikovany — to
budou nase sloupce. To znamena, Ze pokud tvofime naptiklad databazi se seznamem osob,
kazdy radek bude obsahovat jednu osobu, ata je identifikovdna naptiklad jménem,
piijmenim, vékem, profesi, adresou a tak dale. [72]

Kazdému zaznamu je nutné pridélit unikatni identifikacni kli¢, pomoci kterého miizeme
odkazovat na informace mezi soubory, naptiklad pokud mame tabulek ¢i souborii vice, ale
i vramci jednoho souboru. Kromé identifikacniho pole by nemeélo chybét pole pro
poznamky ¢i doplnéni detailu a v neposledni fadé pole pro klasifikaci daného zdznamu, at
uz v podobé indexace, tagovani, anotace ¢i jinym oznacenim, o némz pisu vyse. Mezi dalsi
dtlezita pole patii identifikace autora, ktery zaznam pridal, v pripad€, Ze na databazi
spolupracuje vice novinart. Nicméné i presto, Ze novinar zpoc¢atku na projektu pracuje sam,
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mél by brat v potaz moznost, Ze se jeho navrh miiZe rozriist do budouciho velkého projektu,
a tvorbu databéaze by mél realizovat tak, aby byla skalovatelna. [72]

Pri tvorbé bychom se také méli snazit o jednotnou formu databaze, naptiklad datum by se
mél zadavat vzdy ve stejném formatu, ¢isla by tak meéla byt oznacena a kategorie by mély byt
vzdy napsany stejné, aby se ndm v ni 1épe vyhledavalo. [76]

Po zhotoveni navrhu je na misté otestovat vzniklou databazi vyplnénim nékolika zadznamij,
abychom si vyzkouseli, zda funguje tak, jak ocekdvame. Dale bychom méli zhodnotit
spolehlivost a konzistenci nejdilezitéjsich poli, pfipadné zda nam chybi néktera pole pro
doplnéni informaci. Funkéni databazi poté zaéneme plnit zaznamy. Pokud do databaze bude
pridavat zdznamy vice uzivateli, je nutné vSechny se strukturou databaze seznamit
a poskytnout jim zakladni skoleni, aby v§ichni chapali pojmy a kategorie stejnym zptisobem
a nedoslo ke zmatenému vyplnovani, coz by ztizilo vyhledavani a orientaci v zdznamech.

Vytvoreni databaze je pouze prvnim krokem Setieni. Pfed analyzou dat a vyvozenim zavéra
je teba je potvrdit u ptivodnich zdrojd, at uz jde o dokumenty, nebo o hlavni postavy
pribéhi. Dale musime také provést audit dat. To, jakym zptisobem audit provedeme zavisi
na velikosti nasi databaze arozsahu projektu. Pfi auditu bychom se méli zamérit na
preklepy, ¢isla, data, duplicity a zdznamy, které nespliuji kritéria, napriklad nepatfi do dané
kategorie. Miizeme zkontrolovat kazdy jednotlivy zaznam kiiZovym porovnanim
s ptivodnimi dokumenty nebo mtizeme provést nahodné namatkové kontroly, které by vSak
mély pokryt znacny pocet zdznami v databazi. V obou pripadech by osoba, ktera udaje
kontroluje, neméla byt osobou, ktera je zadala. Databaze nebude pripravena k pouziti,
dokud neprojde jak kontrolou faktti, auditem dat, konfrontaci s osobnimi zdroji, tak pravni
kontrolou. [72]

3.3.1 Platforma Aleph

Existuje mnoho néastroji, které mohou usnadnit proces klasifikace a tiidéni dat, jako jsou
nastroje pro skenovani s OCR (Optical Character Recognition), resp. optické rozeznavani
znakd, online formuléfe pro vypliiovani databaze, konvertory PDF ¢i nastroje pro scraping
a zpracovani velkého mnozstvi textu. Novinaf nemusi byt souéasné i vyvojarem, aby tvorbu
databaze realizoval. Staci spolupracovat s nékym, kdo tyto schopnosti ma, piipadné mtze
vyuzit jiz existujici nastroje. OCCRP (Organized Crime and Corruption Reporting Project)
vytvorili platformu Aleph, ktera zvlada témér vSechny tyto tkoly. OCCRP je organizace,
ktera sdruzuje investigativni novinare, jenz se zabyvaji korupci, pranim Spinavych penéz
adalsimi druhy organizovaného zlo¢inu. Projekt zverejniuje clanky investigativnich
novinara s cilem sirit informace o trestnych ¢inech a postavit zaéastnéné osoby pred soud.
Platforma Aleph slouzi k tomu, aby usnadiiovala vyzkum, vySetfovani a konkurencni
zpravodajstvi tim, zZe uzivatelim poskytuje prizpiisobitelny pracovni prostor, kam mohou
nahravat, organizovat a analyzovat sva data. Platforma podporuje Sirokou skalu zdroji dat,
véetné verejnych zadznamt, socidlnich médii, zpravodajskych ¢lankt a dalsi. Uzivatelé
mohou nahravat i sva vlastni data a také pfistupovat k riznym datovym souborim tietich
stran. Jakmile jsou data do Alephu importovana, lze je oznadit, klasifikovat a analyzovat
pomoci rtznych nastroji a funkci. Platforma obsahuje pokrocilé funkce vyhledavani
a filtrovani a také nastroje pro vizualizaci dat, které uzivatelim umoznuji vytvaret grafy,
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diagramy a sitové diagramy. Jednou z klicovych prednosti systému Aleph jsou funkce pro
spolupraci, coZ je nejen v investigativni Zurnalistice mnohdy nezbytné. UZivatelé mohou
pozvat ¢leny tymu, aby se pripojili k jejich pracovnim prostoriim a spoleéné pracovali na
Setfenich a vyzkumnych projektech. [77] Celkové je Aleph vykonnym nastrojem pro
Zurnalisty a organizace, které pottrebuji shromazdovat a analyzovat velké mnozstvi dat
z riznych zdroju.

Na vyvoji platformy se mimo jiné podilela také Pavla Holcova a nastroj tak vyuzivaji
1 novinari v investigaci.cz.

Vetsinu dat, ktera ziskame, se snaZime indexovat a cross-checkovat s ostatnimi
dokumenty, které uz mame k dispozici. Pouzivame k tomu softwarovy nastroj, ktery jsme
sami vyvinuli a jmenuje se Aleph. Zbytek délame rucné. Do budoucna chceme néekteré tyto
procesy automatizovat s pomoci AI. — Pavla Holcova z investigace.cz (viz Priloha B)

ﬁ OCCRP Aleph L ons @ About ) TestUser ~

& Khadija Project Research Data

& Investigations © People
Khadija Project A natural person, as opposed to a corporation of some type
Research Data
&, Bulk import s ] Q
v
@ Name Nationality Birth date Summary Last name
Entities Arzu Aliyeva, the second
child of President llham
il Companies 62 == N . Aliyev and First Lady -
e ‘ & -2+ Arzu Aliyeva Azerbaijan 1989-01-23 Mehriban Aliyeva, was born Aliyeva
AT ke Jan. 23,1989, She is a
€= Ownerships 38 shareholder and director of
s Paymenls 2
e Aida Pashayeva Pashayeva
<+ Add new entity type v
bie] Jamil Aliyev 1946-03-30 Aliyev

‘¥ Network diagrams 7

= Lists 1
il Anar Alakbarov Alakbarov
2 Cross-reference 455

Ulviyya Pashayeva Pashayeva

Obrazek 10. Ukazka pracovniho prostoru platformy Aleph. [77]

K vyse zminénym tceliim, jako je tvorba master souboru ¢i databaze, filtrovani a tfidéni dat
¢i zpracovani a analyzy dat vS§ak muze poslouzit také obycejny Microsoft Excel ¢i Google
Sheets. Pro cisténi atransformaci dat lze pouzit napriklad open-source nastroj
OpenRefine. ¢ Pro vizualizaci dat 1ze vyuzit platformu Tableau, kterd umoziuje vytvaret
interaktivni grafy, mapy a diagramy. Dal$im nastrojem pro vizualizaci dat a analyzu vazeb
je naptriklad Maltego 17, ktery lze pouzit k analyze vztahii a vazeb mezi lidmi, organizacemi
a dalsimi subjekty. Je obzvlasté uzite¢ny pro vyhledavani skrytych nebo nejasnych vazeb ve
velkych souborech dat. Podobnych nastroji je nespocet azéalezi pouze na konkrétnim

16 https://openrefine.org
17 https: //www.maltego.com
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novinari ¢i organizaci, ktery zvoli pfi svém vySetrovani, jelikoz se budou lisit na zaklad€ typt
analyzovanych dat a povaze jednotlivych pripadu.

3.4 Uchovavani dat

Predchozi kapitola se miiZe s touto v nékterych aspektech prolinat, coZ je pochopitelné,
nebot proces prace s daty probih4 priibézné a jednotlivé kroky navazuji na sebe a probihaji
viceméné soubézné, jelikoz existuji samozrejmé nastroje umoznujici vSechny cinnosti na
jednom misté. Investigativni novinari mohou k uklad4ni dokumentti a dat pouzivat rtizné
nastroje a metody v zavislosti na svych specifickych pottebach a preferencich.

Prvni moznosti je lokalni tlozisté, kdy novinari ukladaji dokumenty u sebe na poéitaci ¢i na
externim disku. Lokalni dlozisté miizeme chapat jako fyzicky archiv (papirové kopie, disky
¢i jiné fyzické médium, jako je zdznamové zarizeni) i digitalni archiv (jiz zminény externi
disk ¢i pevny disk). Externi pevné disky lze pro vétsi bezpecnost Sifrovat a lze je snadno
prenaset mezi jednotlivymi misty. Tento pristup miize zajistit vétsi kontrolu a zabezpeceni
dat, ale muzZe byt také nachylnéjsi ke ztraté nebo kradezi.

Naopak dal$i mozZnosti jsou cloudova tlozisté, kterA mohou byt vyuzita jak k ukladani
dokumentt a dat, tak i sdileni se spolupracovniky. Mezi nejznaméjsi cloudové sluzby patti
napiiklad Google Drive, Dropbox nebo Microsoft OneDrive. Tyto sluzby poskytuji pohodlny
zptsob pristupu k soubortim odkudkoli s pfipojenim k internetu a ¢asto nabizeji funkce,
jako je Sifrovani a kontrola verzi, které chrani data.

Investigativni Zurnalisté mohou pouzivat také systémy pro spravu dokumentd, jako je jiz
zminény Aleph, DocumentCloud nebo Hederis, k ukladani a organizaci velkého mnozstvi
dokumentti, coz usnadiiuje jejich vyhledavani a pristup k nim. Nékteré nastroje lze stdhnout
a pouzivat lokalné, jiné zas funguji na cloudové bazi a jsou poskytovatelem hostované na
jejich vlastnim serveru. Pro prepis, ulozeni a spravu poznamek v elektronické podobé
miiZzou poslouzit nastroje, jako je Evernote, OneNote ¢i Notion.

Velké organizace mohou pouzivat databazové systémy a datové sklady k ukladani a sprave
velkého mnozstvi dat. Investigativni novinari, ktefi maji pristup k témto skladim, mohou
pouzivat nastroje pro analyzu dat a ziskavat z nich poznatky a vzorce. Piikladem takovych
datab4zovych systémi je naptiklad MySQL, MongoDB, Firebase nebo PostgreSQL.

Af uz novinar ¢i organizace zvoli jakykoliv zptisob ulozeni dat, idealni je kombinovat vice
zplisobli a data zalohovat na nékolika mistech. Ve vétsiné pripadd se v investigativni
Zurnalistice jedna o citlivd data a bylo by nepiijemné o né piijit. Data je tedy nutné
zalohovat, idealné vickrat a na vice mistech. O zdlohovani dat pisu vice v kapitole 3.5, nebot
souvisi s ochranou dat.
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3.4.1 Datashare

Datashare 8 je bezplatna open-source aplikace vyvinuta ICIJ, kterd umoznuje novinaitm
spolupracovat na rozsahlych investigativnich projektech a sdilet mezi sebou citlivé tdaje pri
zachovani dtveérnosti a bezpecnosti. Tento nastroj by se dal zaradit jak do kategorie
Kklasifikace, uchovavani, tak ochrany dat, jelikoz nabizi moznost indexace a vyhledavani
a filtrovani v datech, ale také slouzi jako tlozisté dokumentii s moznosti kolaborace. Jelikoz
je nastroj vyvinuty pfimo pro investigativni Zurnalisty, je zde kladen velky dtraz i na
bezpecnost.

Platforma umoznuje investigativhim novinadfim nahréavat a sdilet dokumenty, tabulky
a dalsi data a poskytuje nastroje pro analyzu dat, vizualizaci a spolupraci a zaroven je
dokaze zabezpecit pred potencidlnimi zasahy tietich stran. Déle pak nabizi moZnost
soucasného prohledavani dokumenti ve formatu PDF, obrazky, texty, tabulky, diapozitivy
a mnoho dalsich a béhem toho automaticky detekovat a filtrovat data podle osob, organizaci
amist. [78] Uzivani platformy je bezpecné, jelikoz ji lze pouzivat na mistnim pocitaci
a v ptipadé potieby ji lze pouzivat i offline. Zddn4 data v rAmci Datashare nejsou predavana
ICIJ ani zadné jiné tieti strané. To znamena, Ze riziko zachyceni dat je vyrazné snizeno, coz
je dilezité zejména pii praci s citlivymi dokumenty. Vzhledem k tomu, Ze Datashare neni
online sluzba pro extrakei textu, je riziko zachyceni vyrazn€ omezeno. [79]

Pomoci tohoto nastroje mohou novinari spolupracovat efektivnéji a G¢innéji a mohou
vzajemné sdilet informace, aniz by byla ohroZena bezpe¢nost nebo diivérnost dat. To miize
byt uzitené zejména u investigativnich projekti, které zahrnuji velké mnozstvi dat nebo
vice zdroji, protoze to novinaiim umoznuje spojit své zdroje a efektivnéji spolupracovat.
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B H4203019M pdf 62680KB i @

-] FFH Financial Holding SA pdlf 682.95K8 % ok @

Obrazek 11. Snimek obrazovky pracovniho prostoru platformy Datashare. Zdroj: autor

18 https://datashare.icij.org
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Od roku 2020 spolupracuje ICIJ se Svycarskou univerzitou EPFL na vyvoji bezpeéného
DataShareNetwork systému, ktery umozni uZivatelim Datashare bezpecné sdilet data
s dalsimi divéryhodnymi uzivateli nebo organizacemi prostfednictvim privatni sité.
Platforma by méla usnadnit novinafim podnécovani novych, spontdnnich nebo ad-hoc
projektii a spoluprace tim, Zze kombinuje decentralizovany vyhledavaé se zabezpecenym
systémem zprav, ktery mohou novinari pouzivat k bezpecnému a anonymnimu vyhledavani
a vymeéneé informaci. Zakladem systému je samoziejmé ochrana soukromi. Novinafti budou
moci vyhledavat a vymeénovat si informace anonymné. ICIJ planuje vydavat svym ¢leniim
virtualni tokeny, které mohou ptipojovat ke zpravam jako dtikaz jejich pravosti. ICIJ vSak
nebude poskytovat zadné informace, ani nebude védét, co novinari hledaji. Tento
decentralizovany pristup minimalizuje riziko hackerskych utokii, protoze dokumenty
zustanou na jednotlivych pocitacich, nikoli na centralnim serveru. Piistup k informacim
bude navic omezen na konkrétni vyhledavaci dotazy abude provddén na zéakladé
individualniho pristupu. Pokud vyhled4vani piinese relevantni vysledky, mtize novinar
navazat kontakt primo s anonymnim kolegou, ktery informace sdilel. Vyhledavaci dotazy
budou zaSifrované a bude na novinari, ktery ma dokumenty k dispozici, aby se rozhodl, zda
se bude pripadnym dotazem zabyvat. [80] V soucasné dobé nejsou zadné informace ohledné
data spusténi platformy, v roce 2021 méla vzniknout testovaci verze systému, lze tedy
predpokladat, Ze je projekt stale ve fazi vyvoje a testovani.

3.5 Ochrana dat

Bezpecnost dat je v investigativni Zurnalistice zasadnim faktorem, zejména pokud se
pracuje s citlivymi nebo dévérnymi informacemi. Investigativni novinafi éasto pracuji
s velkym mnoZstvim adajd, véetné osobnich a financ¢nich informaci, které by mohly byt
Skodlivé nebo dokonce nebezpeéné, kdyby se dostaly do nespravnych rukou. Stejné tak by
bylo velice neptijemné, kdyby o dané informace prisli. Data mohou byt kdykoliv ztracena
v dtisledku technickych problémd, jako jsou selhani disk{i nebo havarie poéitaci. Proto je
dtlezité prijmout vhodna opattfeni na ochranu bezpecnosti a soukromi idaji a zdroji, které
je poskytly a ke vSemu mit zalozni kopie.

Vv,

Nejprve se zaméfime na ochranu dat pied ztratou. Toho docilime jiz zminénym
zadlohovanim. Vzhledem k tomu, Ze digitalni soubory jsou tak snadno replikovatelné, je
jednoduché vytvorit n€kolik kopii, které ndm mohou pomoct v pripadé ztraty dat. Zasadni
je ulozit alesponn jednu kopii dokumentu ¢i celého pevného disku na jiné fyzické
misto — idealné externi disk, a ten uloZit na jiné fyzické misto, nez je original. U souborti,
které nejsou citlivé, 1ze zvolit moznost uloZeni kopie na cloudové ulozisté. Pokud se jedna
o zabezpeceny cloudovy systém vyvinuty primo pro investigativni zurnalisty (napt. Aleph),
muzeme nahrat vSechny dostupné materialy na jedno misto. Zalohu bychom si méli vytvorit
i u fyzickych materiald, ke kazdému dokumentu mit alespon jednu kopii a tu ulozit, stejné
jako v pripadé€ zalohy diskii, na jiné misto, abychom neprisli o vSechna data naptiklad
v pripadé povodné, hurikanu ¢i jiné katastrofy. [81]

Dale jsou uvedeny nékteré bézné postupy zabezpeéeni dat pouzivané v investigativni
Zurnalistice za G¢elem ochrany soukromi.
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Prvnim je zabezpecenid komunikace. Investigativni novinari ¢asto komunikuji se zdroji
a kolegy prostirednictvim zabezpecenych komunikaénich kanéaldi, jako jsou aplikace pro
Sifrované zpravy nebo zabezpecéené e-mailové sluzby. Novinati se pri své kazdodenni praci
casto spoléhaji na telefonni hovory a digitdlni zpravy jako na primarni komunikacéni
prostfedky. Pouzivani béznych komunikaénich kanald v§ak miize zptisobit, Ze obsah téchto
konverzaci bude zranitelny vii¢i hackerim. I kdyz samotny obsah neni zachycen, hacker
miiZze mit pristup k souvisejicim metadatiim, jako jsou Gcastnici a nacasovani konverzace.
Nastésti je nyni k dispozici mnoho moznosti, které novinaiim pomahaji komunikovat
bezpeéné as vetsi mirou jistoty. Jasnym favoritem pro zabezpecené hlasové hovory
a zasilani zprav mezi novinari, jejich redaktory a nékdy i jejich zdroji je v souc¢asné dobé
aplikace Signal, ktera nabizi tzv. end-to-end Sifrovani, coz znamen4, Ze komunikaci lze
desifrovat pouze na fyzickych zafizenich komunikujicich uzivateld. I kdyby se vlada pokusila
primét skupinu vyvojari, ktera spravuje sluzbu, k predani obsahu komunikace, nemohla by
informace poskytnout: Signal jednoduse nemé moznost zjistit, co presné na jeho platformé
uzivatelé délaji. End-to-end Sifrovani vyuziva stdle vice platforem, jako je naptiklad
WhatsApp ¢i Wire, nékteré ztéchto platforem se vsak od sluzby Signal lisi v jednom
klicovém ohledu: byt tyto platformy nemaji pristup k obsahu uzivatelovy komunikace, ¢asto
maji pristup k cennym metadattim, kterd mohou odhalit, s kym a kdy uzivatel naposledy
komunikoval. [82]

Novinari by si méli byt védomi nebezpedi digitalnich Gtokd, véetné hackerskych atokd,
phishingu a sledovani. V ramci zabezpecené komunikace bychom si tedy méli také dat pozor
a zkoumat peclivé legitimitu kontaktnich tdaji odesilatelti. Spravce hesel nikdy nevyplni
heslo na phishingové strance. Je vhodné zachovat si zdravou miru podeziivavosti viiéi
zpravam, ato i tém, které se zdaji byt ze znamych zdrojt. [83] Novinafi by si méli byt
védomi riiznych taktik podvodnych e-mailii a telefonati, aby byli schopni phishingovy ttok
odhalit véas.

Abychom dale minimalizovali riziko Gtok{i, méli bychom si zabezpecit své ¢ty pomoci
silnych hesel. Novinari by méli pro vSechny své Gcty pouzivat silna a jedine¢na hesla, aby se
zabranilo neopravnénému pristupu. K vytvareni a ukladani silnych hesel lze pouzit spravce
hesel, jako je LastPass, 1Password nebo KeePass. Pro vétsi bezpecnost by mél zZurnalista
pouzivat dvoufaktorové ovérovani, tzv. 2FA (angl. two-factor authentication). Funkce 2FA
chrani uzivatelovy ucty i v pripadé, Ze se nékdo dozvi jeho heslo. Mezi moznosti patii fyzicky
bezpeénostni kli¢, ktery nelze podvrhnout, aplikace pro generovani kodi v telefonu a kody
zasilané prostrednictvim SMS/e-mailu. [83]

Z vyse uvedenych informaci je jasné, Ze je otazka bezpecnosti dat pro investigativni novinare
dtlezitym aspektem pftijejich praci. Novinafi z tymu Pavly Holcové ziskavaji nékolik skoleni
roéné ohledné digitalni bezpec¢nosti a mési¢né dostavaji informace o nové odhalenych
bezpecnostnich rizicich, kterymi se ridi. S citlivymi dokumenty pracuji v databazich na
dedikovanych serverech a platformach. Pro ty nejcitlivéjsi dokumenty pak pouzivaji tzv. air-
gapped pocita¢, na kterém dokumenty prochazeji avibec snimi nepracuji online
(viz Priloha B). ,Air-gapped® pocitac je izolovan od vSech ostatnich siti, coZ znamena, zZe
neni piimo pripojen k internetu ani k Zadnému jinému systému, ktery je pripojen
k internetu. Tato izolace ma zabranit jakémukoli neopravnénému pristupu nebo prenosu
dat do pocitace nebo z pocitace. [84]

43



4 Tvorba interaktivni databaze offshore
spolecnosti

4.1 ICl) Offshore Leaks Database

V soucasné dobé jiz existuje vjisté podobé databdze offshore spolecnosti na webu
Mezinarodniho konsorcia investigativnich Zurnalisti. Vyhledavani v databazi probiha
prostfednictvim vyhledavaciho pole, kde lze vyhledavat podle jmen nebo kli¢ovych slov,
hledani spojeni pro jednotlivé zemé nebo prochazeni offshore subjektt podle jurisdikce.
Vysledky se pak zobrazi jako seznam odkazli a po zvoleni konkrétniho subjektu se zobrazi
nové okno, jehoZz soucasti je také vizualizace vztaht entit. Tento zptisob zobrazeni vysledkt
miZe pro neékteré byt matouci a nutnost otevirat nova okna pro rtzné subjekty neni prilis
uzivatelsky privetivé. Cilem mého projektu je vytvorit mapu zobrazujici prehled offshore
firem, ktery umoznuje zobrazeni informaci k riznym subjektiim v jednom dashboardu bez
nutnosti preklikdvat mezi nékolika okny a odkazy a soucasné umoznuje filtrovani jak
prostfednictvim interakce s mapou, tak ze seznamu filtrii. Diky vizualnimu zobrazeni dat je
uzivatel schopen vstfebat a pochopit informace asouvislosti mnohem rychleji
a jednoduseji.

4.2 Seznameni s datovym zdrojem

Data, se kterymi budu pracovat pochazeji z webu ICIJ 19, ktera svoji databazi prevedla do
né€kolika soubort, tzv. uzlt a vztaht mezi nimi, aby k datim méli ptistup vSichni bez ohledu
na technické prostiedky. Jedna se o zverejnény souhrn uniklych dokumentd tykajici se
offshorovych firem z péti souborti, a to Offshore Leaks, Panama Papers, Bahamas Leaks,
Paradise Papers a Pandora Papers.

Datovy zdroj se sklada ze Sesti souborii ve forméatu .csv. Obsahuje data tykajici se vice nez
810 tisic offshore spolec¢nosti a trustli a odkazuje na osoby a spolec¢nosti ve vice nez 200
zemich a teritoriich. Soubory jsou pojmenovany nasledovné:

e nodes-addresses.csv

e nodes-entities.csv

e nodes-intermediaries.csv
e nodes-officers.csv

e nodes-others.csv

19 Odkaz na zdroj dat: https://offshoreleaks.icij.org/pages/database
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e relationships.csv

Jak jsem jiz naznacila, datovy zdroj je rozdélen, atedy i pojmenovan podle nékolika
hlavnich typt uzld, které se v datech vyskytuji:

e Entity - offshore pravnicka osoba. MizZe to byt spole¢nost, trust, nadace nebo jina
pravnicka osoba vytvorend v zemi s nizkym zdanénim, tzv. danovy r4j.

e Address — Adresa sidla, jak je uvedena v ptivodnich databazich, které ziskala ICIJ.

e Intermediaries — Zprostiedkovatel mezi zajemcem o offshore spolec¢nost
a poskytovatelem offshore sluzeb — obvykle advokatni kancelar, banka nebo
prostfednik, ktery pozada poskytovatele offshore sluzeb o vytvoreni offshore
spolecnosti.

e Officers — Osoba nebo spolecnost, ktera hraje v offshore subjektu urcitou roli,
napiiklad beneficienta, feditele nebo akcionére.

e Others — Dalsi subjekty nalezené v datech.

¢ Relationships — Zobrazuje vztahy mezi jednotlivymi uzly.

NiZe je detailni popis atributl jednotlivych soubort — uzld.

4.2.1 Entity | nodes-entities.csv
814 344 radku x 21 sloupct

Tabulka 2. Popis sloupcii v tabulce Entity. Zdroj: autor

atribut popis priklad

unikatni identifikator

node_id pritazeny kazdé entité v 10000001
databéazi
name aktualni nazev entity/subjektu | 8808 HOLDING LIMITED

ptivodni nazev entity, pokud 8808 HOLDING LIMITED

original_name byl zménén (EX-DIAMOND LIMITED)

vvvvvv

former_ name DIAMOND LIMITED

entita pouzivala

zemeé nebo uzemi, kde je entita
] SAM

jurisdiction ) ,
zaregistrovana

popis jurisdikee, v niz je entita

jurisdiction_description zapsana, vcetné informaci o Samoa
jejich zakonech a ptredpisech

typ subjektu, napiiklad

. International Trust
spolec¢nost, trust nebo nadace

company_type

address registrované sidlo entity ORION HOUSE SERVICES
(HK) LIMITED ROOM 1401;
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internal id

incorporation_date

inactivation_ date

struck_off date

dorm_ date

status

service_provider

ibcRUC

country_codes

countries

sourcelD

valid_until

46

interni identifikator ptidéleny
subjektu poskytovatelem
udajt

datum, kdy byl subjekt
zaloZen nebo zaregistrovan

datum, kdy klient sdélil
agentovi, aby deaktivoval
offshore subjekt, ktery mtze
byt pozdéji znovu aktivovan

datum, kdy byl subjekt
vyfazen z tfedniho rejstiiku
(pokud neplati licen¢éni
poplatky do obchodniho
rejstiiku)

datum, kdy byl subjekt uveden
do stavu neéinnosti

aktualni stav subjektu,
napiiklad aktivni nebo
zruseny

nazev poskytovatele sluzeb,
ktery pomohl subjekt zaloZit
a spravovat

identifikator pouzivany
nékterymi jurisdikcemi ke
sledovani subjektti

koédy ISO 3166-1 alpha-2 pro
zemé, kde mé subjekt spojeni

nazvy zemi, ve kterych ma
subjekt spojeni

soubor uniklych dokumenti,
ze kterych zadznam pochazi

datum, do kterého jsou tdaje
o entité platné

14/F.; WORLD COMMERCE
CENTRE; HARBOUR CITY;
7-11 CANTON ROAD; TSIM
SHA TSUI; KOWLOON;
HONG KONG

1000916

05-JAN-2006

18-FEB-2013

15-FEB-2013

18-FEB-2013

Active

Mossack Fonseca

25249

HKG

Hong Kong

Panama Papers

The Panama Papers data is
current through 2015



note

jakékoli dalsi poznamky nebo
komentare k entité

4.2.2 Address | nodes-addresses.csv

402 246 radki x 8 sloupcii

Holt Global Limited was
dissolved on December 29th
2016, based on documents
provided by a representative
of the company (Updated on
June 28th, 2021

Tabulka 3. Popis sloupcti v tabulce Address. Zdroj: autor

atribut popis priklad
unikatni identifikator
node_id pritazeny kazdé entité v 24000001
databézi
adrzesfozgz}éii?tﬁ]eeii r.fbo KABANBAI BATYR STREET,
address ot o el 122A, APT. 3, ALMATY,
Y 050000, KAZAKHSTAN
dokumentech
name také obsahuje adresu, stejné 6B Chenyu Court; 22-24
jako sloupec address Kennedy Road; Hong Kong
zemé, v nichz se adresa
nachazi nebo v nichz je
. offshore subjekt ¢i
countries . ) , Bahamas
zprostiedkovatel registrovan
¢i ptisobi, jak je uvedeno v
uniklych dokumentech
kody zemi ISO 3166-1 alpha-2
country_codes pro zemé uvedené v atributu BHS
"countries
iklych dok ¥
sourcelD soubor unildych dokumentt, Bahamas Leaks

valid_until

note
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ze kterych zdznam pochazi

datum, do kterého jsou tdaje
platné

jakékoli dalsi poznamky nebo
komentéate

The Bahamas Leaks data is
current through early 2016

In August 2022, ICIJ was
provided with an official
document showing that

another business is currently
linked to this address.



4.2.3 Intermediaries | nodes-intermediaries.csv

26 768 radki x 10 sloupct

Tabulka 4. Popis sloupcti v tabulce Intermediaries. Zdroj: autor

atribut popis priklad
unikatni identifikator
node_id prifazeny kazdé entité v 11000001
databazi
nazev ZprostredkO\‘/at,ele, jak je MICHAEL PAPAGEORGE,
name uveden v uniklych
MR.
dokumentech
aktualni stav subjektu,
status napiiklad aktivni nebo ACTIVE
zruseny
interni identifikator ptidéleny
internal_id subjektu poskytovatelem 10001
udaji
adresa zprostfedkovatele, jak =~ MICHAEL PAPAGEORGE;
address je uvedena v uniklych MR. 106 NICHOLSON
dokumentech STREET BROOKLYN
PRETORIA 0002; GAUTENG
(PWV) SOUTH AFRICA
zeme, ve kterych je
vodk | reci .
countries zprostroed ?V?te .reglstrovan South Africa
nebo ptisobi, jak je uvedeno v
uniklych dokumentech
kody zemi ISO 3166-1 alpha-2
country_codes pro zemé uvedené v atributu ZAF

sourcelD

valid_until

note
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"countries"

soubor uniklych dokumenti,
ze kterych zdznam pochazi

datum, do kterého jsou tdaje
platné

jakékoli dalsi poznamky nebo
komentéate

Panama Papers

The Panama Papers data is
current through 2015

Not all beneficiaries are aware
of offshore trusts in which
they are named because the
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4.2.4 Officers | nodes-officers.csv

771 315 radka x 7 sloupcti

settlor may select beneficiaries
without their knowledge.

Tabulka 5. Popis sloupcii v tabulce Officers. Zdroj: autor

atribut

popis

priklad

node_id

name

countries

country_codes

sourcelD

valid_until

note

unikéatni identifikator
prirazeny kazdé entité v
databéazi

jméno tfednika, jak je
uvedeno v uniklych
dokumentech

zemé, v nichZ se urednik
nachazi nebo ptsobi, jak je
uvedeno v uniklych
dokumentech

kody zemi ISO 3166-1 alpha-2
pro zemé uvedené v atributu
"countries"

soubor uniklych dokumenti,
ze kterych zaznam pochazi

datum, do kterého jsou tdaje
platné

jakékoli dalsi poznamky nebo
komentéate

50135

THE BEARER

Hong Kong

HKG

Offshore Leaks

The Offshore Leaks data is
current through 2010

IC1J previously published the
names and addresses of
officers of Ploomo Ltd based
on data contained in the
Maltese Business Registry.
ICLJ subsequently learned
that this data was incorrect,
and that the listed officers
were not associated with the
company. ICIJ therefore
removed the officers' names
and addresses from the

database (7th July 2022)



4.2.5 Others | nodes-others.csv
2 989 radku x 13 sloupcii

Tabulka 6. Popis sloupcti v tabulce Others. Zdroj: autor

atribut popis priklad

unikatni identifikator
node_id prifazeny kazdé entité v 85004929
databazi

aktualni nazev

name . . ANTAM ENTERPRISES N.V.
entity/subjektu
. typ subjektu, napiiklad LIMITED LIABILITY
typ spole¢nost, trust nebo nadace COMPANY

datum, kdy byl subjekt

incorporation_date . ) , 18-MAY-1983
zalozen nebo zaregistrovan
tum, k 1 subjekt
struck_off_date vd atum, - Vd Y by subJ.e r 31-DEC-2002
vyrazen z ufedniho rejsttiku
datum, kdy byla spole¢nost,
er y fond d
closed_date sver(.en's’kyv on Ijebo nadace 28-NOV-2012
oficidlné uzaviena nebo
zrusena
jurisdiction zemé nebo Uzemi, kde je AW

entita zaregistrovana

popis jurisdikce, v niz je entita
jurisdiction_ description zapsana, véetné informaci o Aruba
jejich zakonech a ptredpisech

zemé, v nichz se Gfednik
nachazi nebo ptisobi, jak je

tri s H K
countries uvedeno v uniklych ong 1hong
dokumentech
kddy zemi ISO 3166-1 alpha-2
country_codes pro zemé uvedené v atributu HKG
"countries"
soubor uniklych dokumentd, Paradise Papers - Aruba
sourcelD , . - .
ze kterych zdznam pochazi corporate registry

datum, do kterého jsou iidaje | Aruba corporate registry data

li il
valid_unti platné is current through 2016
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note

jakékoli dalsi poznamky nebo

komentére

4.2.6 Relationships | relationships.csv

3 336 913 radkt x 8 sloupct

Closed date stands for

Cancelled date

Tabulka 7. Popis sloupciti v tabulce Relationships. Zdroj: autor

atribut popis priklad
node_id_start ID uzlu Izocat,ecm entity nebo 19160432
prostiednika ve vztahu
node_id_end ID uzlu koilcov?ho subjektu 10000001
nebo prosttednika ve vztahu
typ vztahu mezi dvéma uzly,
rel_type naprtiklad "feditel" nebo officer_of
"akcionar"
link popis vazby ?ebo spojeni mezi shareholder of
obéma uzly
status aktualni stav vztahu Appointed
start_date datum zacatku vztahu 23-MAR-2006
end_date datum ukoncdeni vztahu 27-MAR-2007
iklych dok (
sourcelD soubor unildych dokumentd, Panama Papers

4.3 Datovy model

Spolecné s daty zverejnilo ICIJ také diagram vztahti neboli datovy model, ktery zobrazuje,
jakym zptisobem jsou jednotlivé uzly propojené. Vazby mezi uzly jsou definované v tabulce
relationships.csv. Kazdy uzel je definovan unikatnim ID (tzv. node_id) a vazebni tabulka
relationships pak obsahuje primarni kli¢ jako kombinaci node_id_start a node_id_end
napri¢ vSemi uzly. Kazdy radek dale definuje, o ktery typ vazby se jedna, napiiklad zda se
jedné o registrovanou adresu, zprostredkovatele ¢i akcionare daného uzlu. O jaky typ vazby

ze kterych zdznam pochazi

se mize jednat zobrazuje Obrazek 12 nize.
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Obrazek 12. Datovy model Offshore databéze od ICLJ. [85]
4.4 Pfedzpracovani dat

Pred tvorbou dashboardu se musim s daty blize seznamit. Obsah jednotlivych tabulek jiz
trochu znam z predchozi kapitoly, nevim vsak, jak moc jsou data kompletni a spravné.

Jelikoz se jedna o uniklé dokumenty, je zcela jasné, ze v datech budou chybéjici hodnoty,
nebot je nemozné ziskat kompletni tidaje ke vSem subjektim.

IC1J zvefejniiuje jména i adresy tak, jak byly napsany v uniklych zaznamech. To znamena, ze
v seznamu jmen se miize vyskytovat vice pravopisnych chyb nebo dokonce preklept a jedno
jméno muze byt napsano nékolika zptisoby a adresa, ktera se muze jevit jako totozna, je
v datech napsana nékolika zpiisoby. Kazdy radek v jednotlivych souborech obsahuje své
unikatni ID, ktera jsou propojena pomoci tabulky relationship.csv. Nize se na kazdou
tabulku zamérim individualné, nebot v kazdé bude potteba udélat trochu jiné Gpravy.

Ptredzpracovani dat probih4 pomoci Pythonu v prostiedi Jupyter Notebook, protoZe ma na
rozdil od Tableau mnohem vétsi moznosti tprav. Naopak v Tableau vSak mtizu mnohem
rychleji, efektivnéji a prehlednéji zobrazit propojené tabulky apomoci jednoduchych
vizualizaci zjistit na prvni pohled ne prili§ patrné chyby v datech, jelikoz se jedna o velky
soubor dat. V priibéhu ¢isténi dat proto pouzivam soubézné oba néstroje, Python pro ¢isténi
dat a Tableau pro kontrolu, zda bude mnou vyzadovana vizualizace fungovat s daty v této
podobé a diky ¢emuz najdu pripadné chyby.
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4.4.1 Kompletace tabulky address

Jelikoz je hlavni ¢asti dashboardu mapa zobrazujici lokaci subjekti, tabulka nodes-address
je pro mé jednou z kliéovych, aby mapa zobrazovala geolokaci entit tak, jak ma. Nejprve
jsem si prohlédla strukturu jednotlivych sloupcti.

Po pouziti metody info u tabulky nodes-address, kterou jsem ulozila do proménné
df_address, jsem zjistila nasledujici informace o jeji struktuie apoctu null hodnot
(viz Vypis 1).

Vypis 1. Zobrazeni zakladnich informaci o struktute tabulky df address

1 df_address.info()

2

3 <class ‘'pandas.core.frame.DataFrame'>

4 RangeIndex: 402246 entries, 0 to 402245

5 Data columns (total 8 columns):

6 # Column Non-Null Count Dtype

7 coo ocoooos 00000 0 ococoococcoocoa coaoo

8 @ node_id 402246 non-null object
9 1 address 382314 non-null object
10 2 name 223348 non-null object
11 3 countries 276918 non-null object
12 4  country_codes 276918 non-null object
13 5 sourcelD 402246 non-null object
14 6 valid_until 401529 non-null object
15 7 note 32 non-null object
16 dtypes: object(8)

17 memory usage: 24.6+ MB

Snazila jsem se nejprve prijit na rozdil mezi sloupcem address a name, jelikoz se na prvni
pohled zdalo, Ze obsahuji stejnou informaci, nicméné ve sloupci address obéas chybéla
hodnota, ktera naopak byla vyplnéna ve sloupci name. Po kontaktovani a konzultaci s ICIJ
jsem zjistila, Ze se jedna o nekonzistenci v datech a oba sloupce skuteéné€ maji obsahovat
stejné udaje, jen nebyly nikdy organizaci sjednoceny. Rozhodla jsem se doplnit chybéjici
udaje ve sloupci address tdaji ze sloupce name, pokud tam byly. Z chybéjicich hodnot bylo
ze sloupce name doplnéno celkem 19 930 hodnot.

df_address['address'] = df_address['address'].fillna(df_address['name'])

Dale jsem zjistila, Ze ackoliv jsou v obou sloupcich hodnoty, obéas je hodnota ve sloupci
name detailnéjsi a obsahuje celou adresu na rozdil od hodnoty ve sloupci address.
Porovnavam tedy délku retézce v obou sloupcich a pokud je v name delsi, nahrazuji adresu
ve sloupci address tou delsi.
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df_address['address'] = df_address.apply(lambda x: x['name'] if len(str(x['address'])) <
len(str(x['name'])) else x['address'], axis=1)

Odstranila jsem sloupec note, jelikoZz obsahuje pouze 32 hodnot a pro tvorbu dashboardu
nebude potieba. Odstranim také sloupec name, jelikoz jsem diilezité hodnoty jiz propsala
do sloupce address, atak tento jiz nepotifebuji. Rozhodla jsem se také smazat sloupce
sourcelD a valid_until, jelikoz se tyto sloupce nachazeji i v ostatnich tabulkach, primarné
v tabulce entity, a u adresy pro mé neni podstatné védét informaci, z jakého zdroje pochazi,
jelikoz tuto informaci ziskdm po propojeni s tabulkou entity.

df_address = df _address.drop(['note', 'name’, 'sourceID','valid until'],axis=1)

Ackoliv je sloupec address témér kompletni, sloupec countries obsahuje 125 328
chybéjicich hodnot. Jelikoz byl tento sloupec organizaci ICIJ doplnén automatickou
identifikaci ndzvii zemi v rdmci vSech adres obsazenych v databazi, je mozné, ze pokud je
adresa nekompletni ¢i napsana s chybou, nebylo mozné identifikovat nazev zemé.

In [14]: df_address[(df_address['countries'].isnull())]

Out[14]:

node_id address countries country_codes

626 14000097 #25 Mason Complex; Stoney Ground; P.O. Box NaN NaN
627 14000098 #25 Mason Complex, Stoney Ground P.O. Box 193 Stoney Ground NaN NaN
632 14000103 #25 Mason Complex Stoney Ground; P.O. Box 193; The Vall NaN NaN
751 14000222 : UAE; DUBAI; JBR; BAHAR 1; Apt. 1904; P.O. Box 191884 NaN NaN
764 14000235 002.GRD FLR; SAHIL BUNGALOW; DR. ANNIE BESANT ROAD; WORLI; MUMBAI ¢ 400 018 NaN NaN
401827 240492512 17 ESPLANADE, ST HELIER, JE1 1B, JERSEY NaN NaN
401831 240492522 APARTMENT 42F. ESTORIL COURT. 55 GARDEN ROAD, COUNTRY, ZUG, COUNTRY NaN NaN
401832 240492523 ANARTMENT 42F. ESTORIL COURT. GARDEN ROAD, COUNTRY NaN NaN
401839 240492533 P.O. BOX 42211, APARTMENT 856. TAJ PALACE HOTEL, AL RIGGA ROAD, MIRAT NaN NaN
401939 240491639 BNP PARIBAS HOUSE, ANLEY STREET, ST HELIER, JE2 3QE, JERSEY, CHANNEL ISLANDS NaN NaN

125328 rows x 4 columns

Obrazek 13. Ukazka zaznami z tabulky df _address, které obsahuji null hodnotu ve sloupci
countries. Zdroj: autor

Kazdy z dilé¢ich souborti obsahoval sloupec country a country_codes, rozhodla jsem se
proto porovnat jejich hodnoty se tabulkou address, zda jsou hodnoty 1:1 a zjistila jsem, Ze
velka cast radka s chybéjicimi hodnotami countries a country_codes v prvni tabulce jsou
k dispozici v tabulkach entity a officer. Rozhodla jsem se tyto prazdné bunky doplnit
hodnotou ze zminénych tabulek.

54



Countries (Address.Csv) Name Rel Type Address (Address.Csv) Countries (Entities.csv) Country Codes (Entities.csv)
Null 1LEVERLTD registered_address CMS HOUSE, THIRD FLOO.. Malta MLT
1 MEDIA PROC registered_addre 24, WINDSOR STREET, SLI.. Malta MLT
1 SHIPPING AN red_address 45/1TRIQL-ISQOFF.S.CA.. Malta MLT
1STEP AHEAD tered_address 'THE PENTHOUSE, CAROLI.. Malta MLT
1 Stop Propert tered_address 5, TRIQ XEHDA, NAXXAR, .. Malta MLT
1A Trad L red_address 14/19, VINCENTI BUILDIN.. Malta MLT
1FACH HIMM ldress 137 SPINOLA ROAD, ST. J Malta MLT
1GAMING (MA.. registered_address VINCENTIBLDGS, SUITE 3.. Malta MLT
registered_address LEVEL 1, BLUE HARBOUR Malta MLT
1SONLTD registered_address 3RD FLOOR, MERLIN HOU.. Malta MLT
1ST RESIDENTI tered_address 'VILLA MAURAMY’MONS. .. Malta MLT

j Ltd

registered_c

1ST SPADE LIM.. registered 5/2 MERCHANTS STREET, .. Malta MLT
1STONEEIRLTD registered_adc 34, WINDSOR TERRACE, S.. Malta MLT
1StoneConnect.. registered_address 34, WINDSOR TERRACE, S.. Malta MLT

Obréazek 14. Ukazka zaznami v Tableau, kde sloupec countries v tabulce address je null, ale nikoliv
v tabulce entity. Zdroj: autor

V Jupyter notebooku jsem propojila tabulky entity a address prostfednictvim tabulky
relationships a vysledek vlozila do proménné temp_table. Zobrazila jsem si takové radky,
které maji vyplnénou zemi z tabulky entity, ale nikoliv v tabulce address (viz Vypis 2).
Béhem tohoto kroku jsem narazila na pomérné€ zavazny problém, a to, Ze v tabulkach officer
a entity je sice vyplnéna hodnota zemé, ale ne jenom jedna. Sloupec country pravdépodobné
slouzi v téchto tabulkidch k tomu, aby zobrazil vSechny zemé, ve kterych dany subjekt
jakymkoliv zptisobem figuruje. Pii propojeni s adresou vsak nelze piresné fict, ktera z adres
patti ke které zemi. Musela jsem proto takové hodnoty vynechat, jinak by sloupec v Tableau
nebyl rozpoznan jako geograficka dimenze a nebylo by mozné vytvorit vizualizaci v podobé
mapy. Pro lepsi prehlednost jsem piejmenovala sloupec countries a country_codes
z tabulky address na countries_ad a country_codes_ ad, jelikoZ jsou v ostatnich tabulkach
pojmenované stejné.

Countries Ad Node Id Nodeld Ad Address Ad Countries Country Codes

Nult 56071925 AVENIDA DOM NUNQ ALVARES PEREIRA, 24 RC ESTORIL 2765-260 Portugal;Spain PRT;ESP
56071928 4, AVENUE DES GUELFES APT B 053, MONACO MC98000 Monaco;Spain MCO;ESP
56071930 58093788  MILTON HILL HOUSE 309, STEVENTON-ABIGDON OXFORDSHIRE 0X13 6AF United Kingdom;Spain  GBR;ESP
56071934 58051108 AV.DELFENER 007, A, 65, EDIF. EL FORESTAL, ANDORRA LA VELLA Andorra;Spain AND;ESP
56071937 58070743  DISCOVER GARDENS, BLDG 226, STUDIO 209, DUBA United Arab Emirates;.. ARE;ESP
56071942 58047331  6IPOH LANE 15-04 IMPERIAL HEIGHTS 438620 Singapore;Spain SGP,ESP
56071960 58013242 25, BOULEVARD DE BELGIQUE, EDEN TOWER $8000 Monaco;Spain MCO;ESP

58025277 25, BOULEVARD DE BELGIQUE NACO MC98000 Manaco;Spain MCO;ESP

56071961 58028536 25, BOULEVARD DE BELGIQUE, NACO Monaco;Spain MCOESP
5607196 58016520 3, STARI VARQS STREET, PODGORICA 81000 Montenegro;Spain MNE;ESP
56071966 58090797 LARGO DO PELORINHO 3 ALJEZUR 8670-085 Portugal;Spain PRT;ESP
56071967 58090797 LARGO DO PELORINHO 3 ALJEZUR 8670-085 Portugal;Spain PRT;ESP
56071975 58039233 8, QUEENS’ TERRACE, KINGS ROAD, WINDSOR, BERKSHIRE 5L4 2AR United Kingdom;Spain GBR;ESP
56071981 RUA FREINICOLAU OLIVEIRA 33, GANDARINHA, CASCAIS 2750-641 Spain;Portugal ESP;PRT
56072005 9A, VIA RIVIERA, CASTAGNOLA 6976 Switzerland;Spain CHE;ESP
56072007 88/235 EIGHT THONGLOR RESIDENCES SUKHUMVIT 55 BANGKOK 10100 Thailand;Spain THA;ESP
56072094 58046859 95, BOULVERAD GENERAL DE GAULLE, ST JEAN CAP FERRET, 21630 France;Greece FRA;GRC

Obrazek 15. Ukézka zaznami, které obsahuji vice neZ 1 pfifazenou zemi k adrese. Zdroj: autor
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Vypis 2. Tvorba tabulky temp_ table spojenim df_entity a df _address pomoci tabulky relationships

1 temp_table = pd.merge(pd.merge(
2 df _entity[['node_id','countries’, 'country codes']],
3 relationship_df[['node_id_start', 'node_id _end']],left_on="node_id",
4 right_on="node_id_start'), df_address,left_on='node_id end',
5 right_on="node_id ad")
6
7 temp_table[(temp_table['countries'].notnull()) &
8 (temp_table['countries_ad'].isnull())]
9
10 temp_table[(temp_table['countries'].notnull()) &
11 (temp_table['countries_ad'].isnull()) &
12 (temp_table[ 'country codes'].str.len()<=3)]
Out[34]:
noded countries country_codes node_id_start node_id_end node_d_ad address_ad countries_ad country_codes. ad
50691 130574 I:\.EEE vae 130574 Z{des S 04445 S 20 EETes Do 2L 08 Desen NaN NaN

55153 174608 Samoa WSM 174808 171868 171888 HOLD FOR COLLECTION THE ?gﬁ'g NaN NaN

814 Yuksam-dong; Kangnam-gu; Seoul;

142609 82005027 Bermuda BMU 82005027 81030824 81030824 Democratic Peaple's Republic of Korea

Yumi LEE, Asscciate, Neoplux Capital,

142666 82004733 Bermuda BMU 82004733 81030741 81030741 Co. Ltd., Doosan Tower, 26 FL 18-12, NaN NaN
Euljiro - 6ga Joong-gu; Seoul; 100-730

Cayman Prisco 5.A.; Mariano de Los Santos 141;

146275 82017861 iands CYM 82017861 81011232 81011232 SAN ISIDRO LIMA NaN NaN
42, GERONIMO, ST. JOHN STREET,

320421 55034096 Malta MLT 55034096 58035752 58035752 FGURA, MALTA NaN NaN
COUNTRY FLOWERS, CANNON ROAD,

329422 55034099 Malta MLT 55034099 58068257 58088257 QORMI, MALTA NaN NaN
VINCENTI BUILDINGS, SUITE 415,

320423 55034100 Malta MLT 55034100 58117301 58117301 28/15, STRAIT STREET, VALLETTAVLT NaN NaN
08, MALTA
VINCENTI BUILDINGS, SUITE 406,

320424 55034101 Malta MLT 55034101 58104668 58104668 14/19, STRAIT STREET, VALLETTA, NaN NaN
MALTA

320425 55034106 Malta MLT 55034106 58009082 58003082 121, TRIQ IL-KARMNU, LUQA, MALTA NaN NaN

83860 rows x 9 columns

Obrazek 16. Zobrazeni vysledki na zakladé skriptu z Vypisu 2. Zdroj: autor

Z vysledki vidim, Ze radk, které obsahuji pouze jednu hodnotu ve sloupci countries,
nikoliv ve sloupci countries_ad, je 83 860. Tyto radky vyberu a null hodnoty nahradim témi
ze sloupce countries (viz Vijpis 3).
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Vypis 3. Nahrazeni prazdnych hodnot sloupcti tabulky df address hodnotami z tabulky df _entity,
pokud neni délka Fetézce delsi nez 3, ptipadné neobsahuje v burice stfednik

1 temp_table.loc[(temp_table['countries'].notnull()) &

2 (~temp_table[ 'countries'].str.contains(';", na=False)), 'countries ad'] =

3 temp_table.loc[(temp_table['countries'].notnull()) &

4 (~temp_table[ 'countries'].str.contains(';', na=False)),

5 "countries_ad'].fillna(temp_table.loc[(temp_table['countries'].notnull()) &
6 (~temp_table[ 'countries'].str.contains(';", na=False)), 'countries'])

7

8 temp_table.loc[(temp_table['country codes'].notnull()) &

9 (temp_table['country codes'].str.len() <= 3), 'country codes ad'] =

10 temp_table.loc[(temp_table['country codes'].notnull()) &

11 (temp_table['country codes'].str.len() <= 3),

12 "country_codes_ad'].fillna(temp_table.loc[(temp_table['country codes'].notnull())
13 & (temp_table['country codes'].str.len() <= 3), 'country codes'])

Po tomto kroku jsem hodnoty vlozila do ptivodni tabulky, ktera je uloZena v proménné
df_address. Abych tento krok mohla podniknout, odstranila jsem nejprve z doc¢asné tabulky
vSechny sloupce kromé node_id, ktery bude slouzit jako primarni kli¢ pro propojeni
s ptivodni tabulkou), countries_ad a country_codes_ad, které jsou nyni obohacené
o hodnoty z tabulky entity. Jelikoz jedna adresa mize byt pfifazena vice entitim, pied
propojenim tabulek je nutné také odstranit fadky s duplicitnim node_ id, které vznikly po
propojeni tabulek address a entity. S tim prichazi také nutnost nejprve seradit vSechny
radky dle node_id_ad a country_codes_ ad, jelikoZ se nazev a kod zemé mohl napsat pouze
do jednoho z nékolika radki, a ja si chci nechat prave takovy radek, ktery ma countries_ad
vyplnén. Serazenim hodnot jsem presunula null hodnoty u countries nakonec a pti spusténi
metody drop.duplicates() jsem pridala parametr, ktery zachova vzdy prvni hodnotu ze
vSech duplikaci, coz bude ta s nenulovou hodnotou, pokud tam takové je. Nakonec mohu
tabulku temp_ table spojit s pivodni tabulkou df address. Cely proces zobrazuje Vijpis 4.

Vypis 4. Uprava tabulky temp_ table, aby bylo mozné ji spojit s tabulkou df _address

1 temp_table.drop(['node_id', 'countries','country codes', 'node_id start’,

2 'node_id end'],axis=1, inplace=True)

3 temp_table = temp_table.sort_values(by=[ 'node_id_ad', 'country codes ad'],
4 na_position="'last")

5 temp_table = temp table.drop_duplicates(subset="node id ad', keep='first',
6 ignore_index=True)

7

8 #joinuju temp_table s plvodni tabulkou

9 df_address = pd.merge(df_address,temp_table[['node_id ad', 'countries ad',
10 "country codes_ad']],how="left"',on="node_id ad")

Nyni jiz zbyvalo pouze nahradit prazdné hodnoty u ptivodnich sloupct témi, které jsou
k dispozici v novych, docasnych sloupcich a poté ty do¢asné smazat, viz Vijpis 5.
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Vypis 5. VloZeni hodnot z novych sloupcii v tabulce df _address do ptivodnich sloupcti tam, kde jsou

null
1 #nové hodnoty vlozim do plvodni address tabulky tam, kde plvodni countries a
2 country _codes je null
3 df_address['countries_ad x'] =
4 df_address['countries ad x'].fillna(df address['countries ad y'])
5 df_address['country_codes ad x'] =
6 df_address['country codes ad x'].fillna(df address['country codes ad y'])
7
8 df_address.drop(['country _codes_ad_y','countries_ad_y'],axis=1, inplace=True)
9 df_address.rename(columns={"countries ad x':'countries ad',
10 "country _codes_ad x':'country codes_ad'},inplace=True)

Stejny postup jsem aplikovala i u dalsich tabulek a kazdou porovnala s tabulkou address.
Zjistila jsem, ze kromé tabulky entity obsahuje i tabulka officers vyplnénou zemi u ID, které
jsouv tabulce address prazdné, a to u124 511, resp. 106 269 bez radki s vice nez 1 vyplnénou
zemi. Zopakovala jsem tedy stejné kroky a vytvorila docasnou tabulku, ve které jsem
vyplnila chybéjici hodnoty v tabulce address, a ty poté vlozila do té ptivodni.

Out[50]:
node_id name countries country_codes node_id_start node_id_end node_id_ad address_ad countries_ad country
*ALPHA SHIPPING COMPANY* VISR
1183 56039863 A Latvia VA 56039863 58121826 58121826  PROSPEKTS7, NaN
RIGA LV-1014
78, AVENUE
“AWPG* ARTHUR WORLD ‘
1184 56047202 etk i France FRA  S00AT2 SIS0 SAOS0320  MARCEAL. PARIS NaN
78, AVENUE
1185 56051171 AW RESORT France FRA 56051171 58050320 58050320 MARCEAU, PARIS NaN
75008
"ELSEBETH"
1310 56095670 SCHIFFFAHRTSGESELLSCHAFT  Germany DEU  seosse7o  saoas7e7  ssassar o PALMALLE NaN
22767
MBH & CO. KG
*EMERALD"
1311 56005668 SCHIFFFAHRTSGESELLSCHAFT  Germany DEU 56095668  580ds7e7  5sosszey O PALMAILLE NaN
HAMBURG 22767
MBH & CO. KG
484814 56095980 morimedia GmbH  Germany DEU 56085080 58122030 58122930  'Viooeftstrasse 10 NaN
Muenster 48147
THE MARINE
BUSINESS
484822 56081050 neti International Limited Malta MLT 56081059 58004682 58004692 CENTRE, LEVEL2, NaN
TRIQ ABATE
RIGORD, TA' XBIEX
KONINGIN
484833 56014187  seeTelligence International B.V. Netherlands NLD 56014187 58083049  5a08Gaag VIHELMINATLEW NaN
AMSTERDAM
FEESTREE
484052 240410749 B W China CHN 240410748 240390164 240300164  SEEFEANEE NaN
288 F 734201
FELSTRER
484963 240410750 B China CHN 240410750 240390164 240390164  FEZHEKINE NaN

8B HTIM201 E

106269 rows x 10 columns

Obrazek 17. Ukazka zdznami, kde sloupce countries a country codes z tabulky df _officer obsahuji
hodnotu, ale v tabulce df_address jsou prazdné. Zdroj: autor

Z ptuvodnich 125 328 chybéjicich hodnot ve sloupci countries a country_codes jich nyni
chybi 15 654. Zjistila jsem, Ze u nékterych radka chybi nazev zemé, prestoze je vyplnén kod,
a byt jich neni prili§, rozhodla jsem se zemé doplnit na zakladé jiz existujicich hodnot
v tabulce.
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Out [59]:

node_id_ad address_ad countries_ad country_codes_ad
396966 240450412 21 FARROW CRES, AJAX, ON LIS 4X - CANADA NaN CAN
397087 240450774 LO8A SAN COMBE ROAD - RICHMOND TW9 3YG - UNITED KIYGDOM NaN DEU
397331 240451384 ESTRADA JM DE 3546 ( 1636) LA LUCILLA VICENTE LOPEZ BSAS NaN ARG
397511 240452054 PANAMA NaN PAN

GARAY JUAN DE 1225 - (1686) HURLINGHAM HURLINGHAM BSAS - E/C JAURETCHE ARTURO Y CRUCERO

397580 240452086 GRAL BELGRANO NaN ARG
399607 240453084 AV 105-C, APT. TA 0502 EDF., MENORCA ENTRE CA, BUILDING, 136 Y CA, 137 URB, PREBO 1 NaN VEN
400189 240452647 'OYSTERBAY HOUSE # 372/2, CHOLE ROAD NaN TZA
400465 240452822 012 NaN UGA

Obrézek 18. Ukazka zaznamt z tabulky df_address, kde chybi nazev zemé, ale znam kod zemé.
Zdroj: autor

Kod niZze nejprve vytvori logickou masku, ktera obsahuje informaci o tom, kde je
countries_ad null, resp. tam, kde je nulova hodnota, bude True. Dale vyberu vSechny
unikatni hodnoty ve sloupci country_codes a vytvorim slovnik, ktery mapuje kazdy kod
zemeé na nazev zeme. Pomoci map() funkce nahrazuju null hodnoty ve sloupci countries ad
odpovidajicimi nazvy zemi, jak je uvedeno ve slovniku country_name_ dict (viz Vijpis 6).

Vypis 6. Doplnéni chybéjicich hodnot ve sloupci countries pomoci mapovani hodnot ze slovniku

mask = df address['countries ad'].isnull()

unique_codes = df_address['country codes_ad'].unique()

country name_dict =

dict(df_address.dropna(subset=["'countries_ad']).groupby('country codes ad")
['countries ad'].first())

# mapuju dictionary na null hodnoty v countries_ad
df address.loc[mask, 'countries ad'] = df address.loc[mask,
"country codes_ad'].map(country name_dict)

W 60 N oo U1 B W N =

Po propojeni s tabulkami entity a officer jsem zjistila, Ze nékteré radky téchto souborti mély
naopak nejspise vyplnény nazev zemé, ale ne kod. Stejnym postupem jako vyse jsem tedy
vyplnila kod zemé do fadku s chybéjici hodnotou dle existujici hodnoty v ostatnich fadcich.

Out[67]:

node_id_ad address_ad countries_ad country_codes_ad
255495 240007953 BLVD. KARBISMEVA, GENERAL, HOUSE 18, APP 213 RUSSIAN FEDERATION Fe?:rz?:: NaN
255713 240003743 ANDREA ZARDA STREET, SEA WAY GOURT, OFFICE/FLAT 57 Cyprus NaN
256299 240000065 UNIT 30-01-1560, DMCC-PH2-PaG PLEXs  Unfed Arab NaN
256312 240004353 43/45 LA MOTTE STREET Jersay NaN
256344 240004369 NO. 9 ROTHERFILED PLAGE Sri Lanka NaN
256364 240004380 PERENLOK KERAMICHESKH 7A-78 Ukraine NaN

Russian

256378 240004387 STAVOKONUSHUNY PEREULOK 10 Esduiation NaN
257487 240010356 FLAT 3, 40 BUKHORO STREET Taiikistan NaN
257501 240010370 47 MOLODAYA GVARDIA STREET Kazakhstan NaN

Obrazek 19. Zobrazeni zaznami z tabulky df _address, kde chybi kdd zemé, ale znam nazev zemé.
Zdroj: autor
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Pfi propojeni s tabulkou intermediaries v Tableau jsem zjistila, Ze obsahuje pouze 2
hodnoty, které v tabulce address chybi. JelikoZ se jedna o tak nizky pocet, rozhodla jsem se
hodnoty prepsat ru¢né (viz Vypis 7).

node_id_ad countries_ad country_co.. address_ad Name (Nodes-l.. Countries (.. Country Co..
33000034 Null Nu PO BOX F-2682, FREEPORT GRAND BAHAMA CONSTANCE M.. Bahamas BHS
33000044 Null Nu SUITE 14 & 15, PIONEER'S WAY FREEPORT BRIDGEWATER.. Bahamas BHS

Obrazek 20. Ukazka zaznami v Tableau, kde chybi zemé v tabulce address, ale hodnota je znama
v tabulce intermediary. Zdroj: autor

Vypis 7. Manuéalni nahrazeni hodnot ve sloupcich countries_ad a country_codes_ ad.

1 #manudlné prepisuju 2 hodnoty country, které jsou k dispozici v tabulce

2 intermediaries, ale ne v address

3 df address.loc[df address['node id ad'] == '33000034', 'countries ad'] =

4 'Bahamas’

5 df_address.loc[df_address['node_id_ad'] == '33000034', 'country codes ad'] =

6 'BHS'

7

8 df address.loc[df address['node _id ad'] == '33000044', 'countries ad'] =

9 'Bahamas’

10 df_address.loc[df_address['node_id_ad'] == '33000044', 'country codes ad'] =

11 'BHS'

12

13 df_address[(df_address['node_id_ad']=="'33000034") |

14 (df_address['node_id ad']=="33000044")]

Out[67]:

node_id_ad address_ad countries_ad country_codes_ad

228768 33000034 PO BOX F-2682, FREEPORT GRAND BAHAMA Bahamas BHS
228778 33000044 SUITE 14 & 15, PIONEER'S WAY FREEPORT Bahamas BHS

Obrazek 21. Zobrazeni tispé$sného manuélniho nahrazeni hodnot ve vybranych zdznamech. Zdroj:
autor

Po vyse provedenych tpravach mi v datech zbyva 15 171 prazdnych hodnot. Vzhledem
k predstavé mého dashboardu, ktery by mél ukazovat pocet entit na zakladé geolokace, se
mi prazdné hodnoty prilis nehodj, jelikoZ se v mapé nezobrazi. Je zfejmé, Ze se mi nepodari
doplnit vSechny staty k adresam, nebot jsou nékteré napsané Spatné, nekompletné ¢i vitbec
nedavaji co se obsahu tyce smysl, viz Obrazek 22. Zkusila jsem ¢ast adres doplnit pomoci
geokodéru Nominatim z python knihovny geopy, ktery prevadi adresy nebo nazvu mista na
soufadnice zemépisné Sirky a délky, resp. umisténi na mapé (viz Vijpis 8), nicméné zadna
adresa nebyla doplnéna.
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countries_ad address_ad country_co.. Name

Null CAPITAL AUTORIZADOQ CAMBIO Null EL PORTADOR

CARR. APUERTA PARADA VILLA 1-3 PIEDRA PARAD.. Null Marta Carolina Saadeh Di..
CARRERA 7 126-30 TORRE 8, APTO. 1230. Null INGRID CAROLINA PAZ M..
CARRERA 7; N0.113-43 OF. 302 Null NELSON JULIAN BONILLA ..
CARRERA 11 NO.82-01 OF-92 Null THE BEARER

CARRERA 11 NO.82-01 OF. 902 Null THE BEARER

CARRERA 11 NO. 82-11 OF. 902 Null THE BEARER

Cascajal 205 (ex-Casuarinas) Null EDUARDO EMILIO AUZA N..
CASE 1796766 Null The client keeps the infor..
CASE NO. 1796762 Null the client keeps the infor.
CASE NO. 1796764 Null The client keeps the infor..
CASE NO. 1796768 Null The client keeps the infor..
CASE NO. 1796772 Null the client keep the inform..
CASE POSTALE 348 Null HZR NOMINEE FOUNDATI.
Castellum Fiducia Trust Reg. Null Castellum Fiducia Trust R..
CENTRAL WING, MEZZANINE FLOOR Null ADAM SMITH ASSOCIATE..
Centro Gerencial Mohedano; Piso 3; Ofc. 3-B Null FERNANDO LAURIA ROME.,
Cerrito 517, Of. 603 Null Alberto Santiago Santoro

Obrazek 22. Ukéazka zaznami v Tableau, kde hodnota ve sloupci address_ ad neni skute¢na adresa.
Zdroj: autor

Vypis 8. Vyuziti geokodéru pro automatické doplnéni nazvu a koédu zemeé

1 from geopy.geocoders import Nominatim

2 for i, row in df_address.iterrows():

3 if not row['countries _ad'] and not row[ 'country codes ad']:

4 address = row[ 'address_ad']

5 location = geolocator.geocode(address, timeout=10)

6 if location is not None:

7 country = location.raw.get('address', {}).get('country")

8 country code = location.raw.get('address', {}).get('country code')
9 df_address.at[i, 'countries_ad'] = country

10 df_address.at[i, 'country_codes_ad'] = country_code

Ackoliv s chybéjicimi hodnotami pocitdm, tento pocet se mi zda stale prili§ vysoky.
Rozhodla jsem se proto prozkoumat hodnoty manuélné. Tabulku address jsem nahrala do
Tableau Deskop a zobrazila si seznam veskerych adres, které obsahuji chybéjici nazev zemé.
Déle jsem k ni pripojila tabulku officers, abych mohla pomoci ndzvu zemi z této tabulky,
predev§im pak hodnot, které obsahuji vice zemi v jednom, adresy vice seskupit. Prestoze
nemiizu jednoznacéné urcit, do které zemé adresa pripojena k danému seznamu zemi patfi,
minimalné to seskupilo adresy do uréitych oblasti a mizu si diky tomu vSimnout
opakujicich se kli¢ovych slov, ze kterych vytvorim slovnik a pomoci néj mtzu vyplnit nazev
zemé k co nejvice adresam.

Jednou z nejcast€ji vyskytujicich se zemi prirazenych k adresam je Malta, rozhodla jsem se
proto zacit adresami, které se dle sloupce countries tabulky officer nachéazi na Malté. Pocet
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adres, které potencidlné patfi na Maltu, je 6 368, témér polovina chybéjicich hodnot. Pokud
se alespon polovina téchto adres nachézi zde, snizila bych pocet chybéjicich hodnot
0 pomeérné vyznamnou ¢ast.

Filters

Sheet 3
Tabes
R et Countries Ad: Null N;s;i:: A:ﬁdre.ss.}\d : Fm:ntrms Ad Ff)untrig; : H
5 1, TRIQ LV 4 \u ited Kingdorr
fps Address Ad
58024146 F Null
#oc Countries Ad 58024147 f
Nu
@ Country Codes Ad Marks 58024160 m
# NodeldAd T Automatic -
i address.csv (Count) = ) m 58024163 o
~ = entities.csv Color Size Text $8024155 e
ase  Company Type A ==
#nc  Dorm Date D:: " Tu_\: = Sonzdind Wl
; 2 st 58024188 wul
roe Entity Name
58024246 |
apc Former Name
R 58024264 Jull
ap: Inactivation Date 58024266 |
5 Incorporation Date 58024202 ‘I M
ave Jurisdiction
aoc Jurisdiction Description 58024344 \ul
% Node Id (Entities Csv) 58024388 Ll
e Note (Entities Csv) 58024394 Null
a- Original Name 58024406 ol
apc Service Provider 58024419 Jul
noc - sourcelD (entities.csv) 58024426 uul
abc Status (Entities Csv) 58024496 TER PORT GY1 LEW Nul
Ap: Struck Off Date 58024590 Nul
Ao Valid Until (Entities.Csv) 58024605 il
+  entities.csv (Count) 58024669 il
58024685 Nul
~ @ nodes-intermediaries.csv SR024697 Jul Al
ane Arrress
B Data Source Sheet3 | [, Hy, 0}

IS 6368 marks 6368 rows by 1 column

Obréazek 23. Zobrazeni takovych adres, ke kterym chybi nazev zemé, ale patii do jedné ze zemi
uvedené v tabulce officer. Zdroj: autor

Klicova slova volim predev§im dle nizvu mést, jelikoz se jedni o nejpravdépodobnéji
opakované slovo ve vSech adresach, pokud se nachazi ve stejném meésté. Pokud se nazev
mésta opakuje ¢asto v adresach, je pro mé vhodnym kandidatem do seznamu, podle kterého
se vyplni nazev a kod zemé (viz Vypis 9). Mym cilem je ziskat s kazdym kli¢ovym slovem
alespon 10 zemi, jelikoz neni v mych moznostech manuélné sepsat vS§echna vyskytujici se
mésta v seznamu adres. Caste¢nym divodem je i fakt, Ze se nazev mésta ne vzdy v datech
vyskytuje, né€které zaznamy vypadaji nekompletné, a neni tak podle ¢eho néazev zemé
identifikovat.
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Vypis 9. Funkce na doplnéni konkrétnich hodnot dle seznamu kli¢ovych slov

1 def contains_substring(s, substrings):

2 if isinstance(s, str):

3 return any(substring in s for substring in substrings)

4 else:

5 return None

6

7 malta = ['SLIEMA', "SWIEQI', 'ST. JULIANS', 'ST PAUL\'S BAY', 'MELLIHEA',

8 "LIJA', 'VALETTA', 'MOSTA', 'GZIRA', 'ATTARD', 'MARSASCALA',

9 'FLORIANA', 'SAN GWANN', 'RABAT','BALZAN','NAXXAR','ZEBBUG','PEMBROKE',
10 'BIRKIRKARA', '"MSIDA', 'ZABBAR', "PAOLA', 'QORMI', 'KERCEM', 'TA\'XBIEX',

11 'ZURRIEQ', 'MALTA', 'XAGHRA', 'GHARB', 'SIGGIEWI']

12

13 mask3 = df_address['country_codes_ad'].isnull()

14

15 df_address.loc[mask, 'address_ad'] = df _address.loc[mask3,

16 'address_ad'].str.upper()

17 df_address.loc[mask, 'countries ad'] = df_address.loc[mask3,

18 ‘address_ad'].apply(lambda x: 'Malta' if contains_substring(x, malta) else None)
19 df_address.loc[mask, 'country codes ad'] = df address.loc[mask3,

20 'address_ad'].apply(lambda x: 'MLT' if contains_substring(x, malta) else None)

Stejnym zptisobem, jako u Malty, jsem doplnila nazvy zemi pro adresy v Ceské republice,
Rakousku, Némecku, Svycarsku, Belgie, Francii, Britskych panenskych ostrovech, Anglii,
Italii, Gruzii, Spanélsku, Kanadé, Australii, Brazilii, Libyi, Libérii, Monaku, Lucembursku,
Koreji, Ciné, na Kypru a Bahaméach.

Po téchto Gpravach mi zbyva 7 569 chybéjicich hodnot, tedy o vice neZ polovinu méné nez
pred manuélnim dopliiovanim.

Ostatni prazdné hodnoty v souboru jsem se rozhodla pfejmenovat na ,Not identified“, aniz
bych jakykoliv fddek smazala. Dlivod je ten, Ze prestoze v nékterych sloupcich chybi
hodnota, ostatni se budou hodit jako dopliujici informace na jiny druh pohledu
a investigativni novinar uvita pri vySetfovani jakoukoliv informaci o hledaném subjektu, byt
nekompletni. Nékteré entity se sice nezobrazi na mapé z diivodu chybéjiciho nazvu ¢i kodu
zemé, ale v pohledu detailu o konkrétné zvolené entité ¢i osobé miize stale zjistit mnoho
informaci ana zakladé uvedené adresy sam odvodit zemi, jelikoz pri bliz§i praci
s dashboardem predpokladam, Ze uzivatel hleda konkrétni informace o daném subjektu,
a musi pii dalsi praci ziskana data tak ¢i tak verifikovat.

4.4.2 Odstranéni nepotiebnych a duplicitnich sloupct

Jelikoz se ve vSech souborech vyskytuji urcité sloupce, které jsou pro mou praci
nepodstatné, pripadné se jedné o sloupce, které obsahuji stejnou infomaci a po propojeni
by tedy byly duplicitni, smazala jsem je, viz Vijpis 10. Nejenze se tim zmensi velikost uz tak
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opravdu velké tabulky, ale také tim predejdu neptehlednosti po propojeni tabulek
(duplikace nazva sloupcii). Konkrétné se jedna o sloupce internal _id, ibRUC v tabulkach
entity a intermediaries, sourceID awvalid until vtabulkach intermediaries, officer
a relationships (tento sloupec zistiva pouze v tabulce entity, nebot tvori hlavni
komponentu celého modelu).

Vypis 10. Odstranéni nepottebnych sloupcti ze vsech dil¢ich tabulek

df_entity = df_entity.drop(['internal_id"', "ibcRUC'],axis=1)

#odstranéni nepotrebnych sloupcd - sourceID, valid until zlistanou pouze v entity
tabulce

df_inter = df_inter.drop(['internal_id"', 'sourceID', 'valid_until', 'note'],axis=1)
df_officer = df officer.drop(['sourceID','valid until', 'note'],axis=1)
relationship_df = relationship df.drop(['sourceID'],axis=1)

~N oo v BAw N e

Po doplnéni hodnot ze sloupcti countries a country_codes do tabulky address se jevi jako
logickd moznost smazat i tyto sloupce ze vSech diléich tabulek, nicméné jsem po
detailnéjsim patrani dosla k zavéru, Ze subjekty v téchto souborech mohou mit vyplnénou
zemi, ale nemaji k sobé prifazenou Zadnou adresu. Celkovy pocet zaznamii v tabulce address
je totiz pouze 402 246, kdeZto naptiklad v tabulce entity je celkovych zdznamt 814 344 a i
kdyz beru v potaz moznost, Ze jedna adresa miize byt prifazena k vice entitAm (protoze patii
napiiklad jednomu subjektu), jde o dvojnasobny pocet zaznamit vice. Sloupec
country_codes a countries v této tabulce obsahuje 504 991 nenulovych zaznamu. Tyto
sloupce proto nechavam az do posledni chvile k dispozici a budu s nimi dale pracovat i po
spojeni tabulek do jedné.

df_entity.info()

<class 'pandas.core.frame.DataFrame'>
RangeIndex: 814344 entries, @ to 814343
Data columns (total 21 columns):

# Column Non-Null Count Dtype
@ node_id 814344 non-null object
1 name 814315 non-null object
2 original_name 389522 non-null object
3 former_name 6837 non-null object
4  jurisdiction 806780 non-null object
5 jurisdiction_description 806782 non-null object
6 company_type 138751 non-null object
7 address 299323 non-null object
8 internal_id 389522 non-null object
9 incorporation_date 788470 non-null object
1@ inactivation_date 144773 non-null object
11 struck_off_date 343843 non-null object
12 dorm_date 20207 non-null object
13 status 358032 non-null object
14 service_provider 344086 non-null object
15 ibcRUC 562475 non-null object
16 country_codes 504991 non-null object
17 countries 504991 non-null object
18 sourcelD 814344 non-null object
19 wvalid_until 814137 non-null object
20 note 41765 non-null object

dtypes: object(21)
memory usage: 130.5+ MB

Obrazek 24. Zobrazeni informaci o sloupcich v tabulce entity. Zdroj: autor
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4.4.3 Sjednoceni tabulek entity a others

Jelikoz je struktura tabulek entity i others témér totozna a oznacuje tu samou véc — tedy
né€jaky subjekt — rozhodla jsem se tabulky sjednotit do jedné. Jelikoz je pro mé mnohem
prirozené€jsi propojovani tabulek jak vertikaln€, tak horizontaln€, provadét pomoci SQL,
vyuzila jsem knihovnu pandasql, ktera umoziuje pracovat s pandas DataFrames pomoci
SQL dotazti. Tabulky jsem spojila pomoci operatoru UNION, ktery vyzaduje, aby obé
tabulky mél stejny pocet sloupcii. Tabulka entity jednoznacné obsahuje vice sloupcii, proto
abych vyrovnala pocet sloupci, vytvorila jsem pro tabulku others stejnojmenné sloupce
s NULL hodnotami a nékteré sloupce obsahujici stejnou informaci pfejmenovala tak, aby
sed€ly s nazvy z tabulky entity, viz Vypis 11.

Vipis 11. Sjednoceni tabulky entity a others pomoci SQL v Jupyter Notebooku

1 from pandasql import sqldf

2 df_merged = sqldf(

3 "SELECT * FROM df entity

4 UNION

5 SELECT

6 node_id,

7 name,

8 null as original name,

9 null as former_name,

10 jurisdiction,

11 jurisdiction_description,
12 type as company_type,

13 incorporation_date,

14 null as inactivation_date,
15 struck_off date,

16 closed_date as dorm_date,
17 null as status,

18 countries as entity countries,
19 country_codes as entity country_codes,
20 null as service provider,
21 sourcelD,

22 valid until,

23 note

24 FROM df others"

25 )

4.4.4 Redukce Fadku tabulky relationships

V tabulce relationship jsou vazby v ramci jedné tabulky, naptiklad v tabulce entity jedna
entita méa vazbu na jinou. Casto se jedna o vazbu ,same name as*, ,similar name* nebo
~same_company_as“. ICIJ tento typ vazby do dat pridal, protoze nazev Grednikl ani entit
nijak neupravovali ani nesjednotili, a tak miiZe byt nazev subjektu v datech napsany rtzné.
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Vysledny datovy zdroj byl pomérné naroény na moji vypocetni techniku, jelikoz obsahoval
pres 3 miliony radkd, atak jsem se rozhodla tyto vazby smazat, abych tabulku alespon
trochu zmensSila. Diivodem je mimo jiné také fakt, Ze Tableau nabizi pomérné chytré
filtrovani, a pokud se nazev entity ¢i Grednika skute¢né vyskytuje v datech rtizné napsany,
s pravopisnou chybou ¢i ¢asteéné chybéjicim nazvem, pripadny investigativni Zurnalista,
ktery databazi bude vyuzivat, tuto skute¢nost uvidi — vSechny vysledky ¢aste¢né vyhovujici
nazvu, ktery uzivatel hleda, bude zobrazen ve filtru pfi zadani klicového slova, v pripadé
filtrovani ptfes wildcard filtr Tableau vrati vSechny vysledky, které c¢astecné odpovidaji
vyhledavanému slovu. V piipadé filtrovani ze seznamu jsou pak jednotlivé hodnoty sefazené
abecedné. Vzhledem k tomu, Ze pri vySetfovani novinar hleda jakoukoliv stopu a kazdou
informaci poté ovéruje, jsem presvédéena o tom, zZe by si prohlédl vSechny podobné
pojmenované zaznamy bez ohledu na to, zda je mezi nimi vazba ,,same_name_ as“ ¢i nikoliv.
Celkem jsem timto krokem odstranila 171 831 radkd.

values_to drop = ['same_as', 'same_company_as', 'similar_company as', 'same_name_as',
'same_intermediary as', 'similar', 'probably same officer as',

"same_id_as']

relationship df = relationship df[~relationship df["rel type"].isin(values to drop)]

4.4.5 Propojeni tabulek a finalni apravy

Pted provedenim nékolika finalnich aprav, které se budou vztahovat na vSechny tabulky, je
nejprve propojim a vytvorim jednotny datovy zdroj. Prfi praci s tpravou dat jsem razné
jednotlivé tabulky propojovala v nastroji Tableau, brzy jsem ale pfisla na to, Ze je systém
relationships v Tableau v pripad€ existence vazebni tabulky, kterd propojuje vice nez
2 tabulky, trochu problematicka a vazby nefunguji tak, jak by mély. Usoudila jsem, ze bude
propojeni tabulek pres SQL query, se kterym jsem lépe obeznamend, mnohem komfortnéjsi.
Jelikoz jsem si jiz stahla pandasql knihovnu, rozhodla jsem se tabulky propojit rovnou
v Jupyter Notebooku.

Tabulky jsem propojila postupné, zaklad datasetu tvori tabulka relationships, jelikoz
obsahuje vazby mezi vSemi tabulkami. Z datového modelu v kapitole 4.3 vidim, Ze maji
vSechny tabulky vazbu na entity, pficemz node id v tabulce entity v takovém piipadé
odpovida sloupci node_id_end v tabulce relationships, jelikoz Sipka smérfuje do tohoto
uzlu.

Nejprve jsem tedy propojila tabulku entity s officer, ktera zobrazi ke vSem entitam
prislusného trednika, pokud existuje. Diky LEFT JOIN vazbé ponecham ve vysledku celou
tabulku relationship bez ohledu na to, zda mél zdznam odpovidajici zdznam v tabulce
officer. Vysledek jsem uloZila do proménné off _to_entity (viz Vypis 12) a v dal$ich krocich,
kdy k ni budu ptipojovat dalsi tabulky, o ni budu hovorit jako o hlavni tabulce.
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Vypis 12. Propojeni tabulky entity s officer pomoci SQL v Jupyter Notebooku

1 #propojeni tabulky entity s officer - office id = id_start, entity id = id_end
2 off _to entity = sqldf(

3 "SELECT

4 M. X,

5 0.node_id as officer_id,

6 0.officer_name,

7 officer_countries,

8 officer_country_codes,

9 R.*

10 FROM relationship_df R LEFT JOIN df_officer O ON O.node_id=R.node_id_start
11 LEFT JOIN df_merged M ON R.node_id_end=M.node_id")

Nyni mam vyplnéné vSechny tradky, jejichz node_id_end korespondovalo s node_id
v tabulce entity. Problém je v tom, Ze node_id v této tabulce muze v tabulce relationships
predstavovat jak node_id_start, tak node_id_end v zavislosti na tom, s jakou tabulkou je
pravé spojovana. Pfi vazbach mezi entity a officer/intermediaries je entity na koncové
strané vazby (node_id_end), pti vazbé s address je vSak pocatec¢ni vazbou (node_id_start),
nebot v modelu vychézi Sipka od ni. Bez tprav by radky, které zobrazuji vazbu mezi entity
a address (konkrétné vazba ,registered_address®) obsahovaly prazdné hodnoty ve
sloupcich korespondujici ptivodni tabulce entity, resp. by byly vyplnéné pouze radky, kde
entity odpovida node_id_end.

Vytvorila jsem nejprve tabulku entity_to_rel, kde jsem propojila pfes INNER JOIN
s tabulkou relationship ty zaznamy, které odpovidaly vztahu node_id=node_id_start.
Do tabulky zahrnuji také null sloupce s ndzvem officer_id a officer_name, nebot jsem
v predchozim kroku uz propojila entity s tabulkou officer a jsou tam tedy navic. Jelikoz
v dal$im kroku tabulky spojuji pomoci operatoru UNION, potiebuji, aby mély obé tabulky
stejny pocet sloupci. Cilem je spojit fadky, které obsahuji informaci o entity, kdyz odpovida
node_id_start shlavni tabulkou, ve které jsou vSechny vztahy, atu jsem vlozila do
proménné entity2, viz Vypis 13.

Vypis 13. Tvorba tabulka entity_to_rel a nasledné entity2

entity to_rel = sqldf(
"SELECT
M. X,
NULL as officer id,
NULL as officer_name,
R.*
FROM relationship_df R JOIN df_merged M ON M.node_id=R.node id start"
)
entity2 = sqldf(
"SELECT * FROM off_to_entity UNION SELECT * FROM entity to_rel"
11 )
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Nyni mam v nové tabulce duplikované radky, jeden s prazdnou hodnotou u entity a jeden
s vyplnénymi tdaji. Musim proto tyto hodnoty smazat. Nejprve jsem si hodnoty v tabulce
sefadila dle kombinace node id_start anode_id_end, dale pak podle entity_name
a officer_name, jelikoz chci fadky, které obsahuji null v jednom z téchto dvou sloupcti dat
nakonec. V druhém kroku jsem odstranila duplicity, pricemz jsem zachovala vzdy prvni
radek, jelikoz jsem ty s null hodnotami seradila na konec (viz Vypis 14).

Vypis 14. Odstranéni duplikovanych hodnot v tabulce entity2 vzniklé pii jejim vzniku

entity2 = entity2.sort_values(by=[ 'node_id_start',

'node_id end', 'entity name','officer name'], na_position='last')

entity2 = entity2.drop_duplicates(subset=['node_id start’',

'node_id end', 'rel type', 'link','status','start date','end date'], keep='first’',
ignore_index=True)

Ui B W N

Béhem tohoto kroku jsem zjistila, Ze jsou v tabulce i dalsi duplicitni hodnoty nez jen ty, které
jsem zptisobila ja spojenim predchozich dvou tabulek. Rozsitila jsem odstranéni duplicit na
seznam vSech sloupcti z tabulky relationship, aby se vymazaly pouze takové duplicitni
radky, které maji stejny jak node id_start a node_id_end, tak i rel type, link, status,
start_date a end_date. Kromé mnou vytvorenych duplicitnich zdznamii bylo odstranéno
dalsich 8 012 radkd. Pro jistotu jsem zkontrolovala, zda duplicity existuji v ptivodni tabulce
relationships.csv (viz Vypis 15) nebo jsem je zptisobila vlastni chybou, a skuteéné zde byly.
Rozhodla jsem se tedy smazat i tyto radky.

Vypis 15. Sefazeni a zobrazeni duplicitnich hodnot v tabulce relationships

1 relationship_df = relationship_df.sort_values(by=[ 'node_id_start',
2 'node_id end', 'rel type', 'link','status’,'start_date’,'end date'])
3 relationship_df[relationship_df.duplicated([ 'node_id_start’,
4 'node_id end', 'rel type','link','status’','start date’,'end date'])]
Out[122]:
node_id_start node_id_end rel_type link status start_date end date
925510 115663 167551 officer_of shareholder of NaN NaN NaN
2398688 240380003 240370004 officer_of Ultimate Beneficial Owner NaN 25-AUG-2016 NaN
2398691 240380004 240370005 officer_of Ultimate Beneficial Owner NaN 08-JAN-2001 NaN
2398692 240380004 240370005 officer_of Ultimate Beneficial Owner NaN 08-JAN-2001 NaN
2398695 240380005 240370006 officer_of Ultimate Beneficial Owner NaN 24-AUG-2016 NaN
2040048 86030936 88012581 registered_address registered address NaN NaN NaN
2040049 86030936 88012581 registered_address registered address NaN NaN NaN
2040052 86030936 88012581 registered_address registered address NaN NaN NaN
2055218 86030956 88017556 registered_address registered address NaN NaN NaN
2004544 86031214 88001935 registered_address registered address NaN NaN NaN

8012 rows x 7 columns

Obrazek 25. Ukazka duplicitnich zdznami v tabulce relationships. Zdroj: autor
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Tabulku v nové proménné jsem poté vzala a k ni stejnym zpiisobem jako u officer pripojila
tabulku intermediary, viz Vijpis 16.

Vypis 16. Propojeni hlavni tabulky s intermediary pomoci SQL v Jupyter Notebooku

1 #propojeni tabulky entity2 s intermediary - inter id = id_start, entity2 = id_end
2 int_to_df = sqldf(

3 "SELECT

4 I.node_id as inter_id,

5 I.intermediary name,

6 I.status AS intermediary status,

7 I.inter_countries,

8 I.inter_country_codes,

9 DF.*

10 FROM entity2 DF

11 LEFT JOIN df_inter I ON I.node_id=DF.node_id_start"
12 )

Nyni jsou vyplnéné vazby mezi entity = officer a entity = intermediary. Tim bych méla
propojené zakladni subjekty. VSechny tyto subjekty maji néjakou registrovanou adresu,
prichazi tedy na fadu pripojeni tabulky address, k jejimz fadkiim jsou nyni pripravené
i prislusné udaje o entitach.

address_to_df = sqldf(
"SELECT
DF.*,
A .address_ad,
A .countries ad,
A .country_codes_ad
FROM int_to_df DF
LEFT JOIN df_address A ON DF.node_id_end=A .node_id_ad"

)

W 00 N o U1 B W N -

PrestoZe jsem z tabulky relationships odstranila self join vazby, jako jsou ,same_name_as“
¢i ,similar_name_as“, existuji zde vazby, které zobrazuji napriklad typ vazby
nominee_shareholder ¢i nominee director, coz jsou osoby, které jsou za pravidelny roc¢ni
poplatek povérené drzenim akcii spoleénosti, zatimco klient je findlnim vlastnikem nebo
vykonéavaji funkei statutarniho organu spolec¢nosti. [86] JelikoZ mi tyto vazby prisly dlezité
a pro ptripadného novinare uzite¢né, rozhodla jsem se tyto vazby ponechat.
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Officer Name Rel Type Link Related Name

Asia Consulting and Inves.. underlying  Nominee Shareholder of Dewi Suryati Liauw
ASIA INVESTMENT CAPIT.. underlying  Nominee Shareholder of Irawan Kurniadi Tjandra
Atherton Investment Gro.. underlying  Nominee Shareholder of Toshio Nakama

AxisInvest Corporation underlying  Nominee Shareholder of Budi Enijati Maria Soedja..
Barlaw Limited underlying  Nominee Director of Cheng Yong Kwang
Bill Irving Murray underlying  Nominee Trust Settlorof  Dr Yeung, Tsun Man Eric &..
BNB Brothers Limited underlying ~ Nominee Shareholderof ~ Ng Tje Suang

Tjiu Thomas Effendy
Bobby Iman Satrio underlying  Nominee Shareholder of Supartono Suparto
Bret John Gibson underlying  Nominee Director of Marcus Leanard Magnus |..

Bright City Group Corpora.. underlying  Nominee Shareholder of Michael Steven and Ingrid..
CAPEWELL INTERNATION.. underlying  Nominee Shareholder of JIALIPTO JIARAVANON

Capital Reserves Ltd underlying  Nominee Shareholder of HARTADI ANGKOSUBROQOTO
Caribbean Technology Inv.. underlying  Nominee Shareholder of Wu, Yu-Mei

Chan Chung, Chin Hoi underlying  Nominee Trust Settlorof  CHAN Pak Kee

Chandler Capital Inc. underlying  Nominee Shareholder of Lambertus Somar
Charterhouse Limited underlying  Nominee Shareholder of Le Purna Harjani

CHEN, KUEI-JUNG underlying Nominee Shareholder of HUANG, PI-CHU

Cheston Investments Ove.. underlying  Nominee Shareholder of Lim Choi Hwee

Obrazek 26. Ukazka zaznami, kdy tifednik mtze mit vazbu na jiného ttrednika. Zdroj: autor

To zahrnuje opétovné propojeni tabulek officer k mému finadlnimu datasetu, tentokrat v§ak
jen sloupce officer_name. V datovém modelu je zobrazena SELF vazba také na tabulky
entity, neobsahovala vSak zadné dilezité informace, vétSinou se jednalo prave
0 ,same_name_as“ vazby, azvykonnostnich divodi mé vypocetni techniky jsem se
rozhodla tuto vazbu kompletné vynechat, abych trochu zkratila dobu béhu skriptu. Ptipojila
jsem tedy pouze tabulku officer a novy sloupec pojmenovala related_name, viz Vypis 17.

Vypis 17. Opétovné pripojeni tabulky officer k hlavni tabulce pomoci SQL

self join_off = sqldf(
"SELECT
DF.*,
B.officer_name as related_name
FROM address_to_df DF
LEFT JOIN df _officer B ON DF.node_id_end=B.node_id"

)

~N oo v BAw N e

Nyni mam ve své nové tabulce 4 riizné sloupce, které obsahuji ndzev zemé (pojmenovany
entity_country, officer_countries, intermediary_countries acountries_ad) a4, které
obsahuji kod zemé (entity_country_codes, officer_country_codes, inter_country_codes
a country_codes_ad). Postupné jsem vzala sloupce zjednotlivych tabulek a stejnym
zplusobem, jako jsem se v kapitole 4.4.1 snazila doplnit tabulku address_ad, jsem doplnila
nazev akod zemé ze sloupcll entity_countries a entity country_codes do sloupct
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countries_ad a country_codes_ad, pokud je v téchto sloupcich v daném radku null. Jelikoz
kazdy radek nyni reprezentuje jeden typ vztahu, bude hodnot, které je tieba doplnit hodné.
V pripadé sloupcti country z tabulky entity jde o 1 939 126 radki. Opét v§ak dopliiuji pouze
ty zaznamy, které obsahuji pouze jednu zemi, nikoliv vice zemi oddélené strednikem,
viz Vijpis 18.

node_id entity_countries entity_country_codes countries_ad country_codes_ad

0 200521 Not identified;Canada XXX;CAN None None

1 218909 British Virgin Islands VGB None None

2 217070 British Virgin Islands;Jersey VGB;JEY None None

3 213050 Hong Kong;British Virgin Islands HKG;VGB None None

4 199001 British Virgin Islands;United States VGB;USA None None
3157063 157161 Samoa WSM None None
3157064 157161 Samoa WSM None None
3157065 157161 Samoa WSM None None
3157067 164980 British Virgin Islands VGB None None
3157068 164980 British Virgin Islands VGB None None

1939126 rows x 5 columns

Obrazek 27. Porovnani sloupcti zemi z tabulky entity s vyplnénou zemi vs hlavni sloupce z tabulky

W 00 N O U1 B W N -
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address, které jsou null. Zdroj: autor

Vypis 18. Doplnéni nazvu a kddu zemé z entity u radkd, které nemaji adresu

#doplnéni countries a country codes z entity u radkl, které nejspis nemaji adresu
self join off.loc[(self join off['entity countries'].notnull()) &
(~self join_off['entity countries'].str.contains(';", na=False)), 'countries ad']
= self join_off.loc[(self_join_off['entity_countries'].notnull()) &
(~self join_off['entity countries'].str.contains(';', na=False)),
"countries_ad'].fillna(self join_off.loc[(self_join_off['entity countries']
.notnull()) & (~self join off['entity countries'].str.contains(';"', na=False)),
‘entity countries'])
self_join_off.loc[(self_join_off['entity country codes'].notnull()) &
(self join_off['entity country codes'].str.len() <= 3), 'country codes ad'] =
self_join_off.loc[(self_join_off['entity country codes'].notnull()) &
(self join off['entity country codes'].str.len() <= 3),
"country_codes_ad'].fillna(self join_off.loc[(self_join_off
['entity_country_codes'].notnull()) &
(self join off['entity country codes'].str.len() <= 3),
‘entity_country codes'])

Stejny postup jsem aplikovala u sloupcti zemi z tabulek intermediary a officer.
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Abych si byla jista, Ze jsou nazvy subjektli vyplnéné ve vSech radcich u odpovidajicich ID,
rozhodla jsem se pomoci funkce forward_fill (ffill), ktera dopliiuje chybéjici hodnoty
posledni nenulovou hodnotou, viz Vipis 19. Zaznamy jsem nejprve seskupila podle
odpovidajicich ID. JelikoZz povazuji jurisdikeci za dilezity sloupec, ve kterém vSak chybi
pomérné hodné zaznami, které nemam odkud doplnit, rozhodla jsem se v tomto kroku
zahrnout i tento sloupec, aby se pripadné doplnilo vse, co Slo.

Vypis 19. Seskupeni a nasledné doplnéni prvni nenulové hodnoty pomoci ffil() v jednotlivych
skupinach, pokud zde néjaka existuje

1 self join_off["entity name"] =

2 self join_off.groupby("node_id")["entity name"].ffill()

3

4 self join off["officer name"] =

5 self join_off.groupby("node_id start")["officer_name"].ffill()

6

7 self join_off["intermediary name"] =

8 self join_off.groupby("node_id start")["intermediary name"].ffill()
9

10 self_join_off["jurisdiction"] =

11 self join off.groupby("node id")["jurisdiction"].ffill()

12

13 self join_off["jurisdiction_description"] =

14 self join off.groupby("node id")["jurisdiction_description"].ffill()

Kdyz jsem chtéla zadit tvorit vizualizaci v Tableau s daty, které jsem transformovala, zjistila
jsem, Ze jsou ve sloupci countries zemé, které jsou jednou napsané celym nazvem a podruhé
zas pouze kodem zemé.

Countries Country Codes ..
CYP CYP
Cyprus CYP
CZE GZE
Czech Republic CZE
Denmark DNK
DEU DEU
Djibouti DJI
DNK DNK
Dominica DMA
Dominican Republic DOM
DR Congo CoD
DZA DZA
ECU ECU
Ecuador ECU

Obrazek 28. Ukazka nazvl zemi, kdy je jedna zemeé oznacena rtiznym zptisobem. Zdroj: autor
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JelikoZ jsem tento sloupec chtéla pouzit jako filtr pro uzivatele, byly hodnoty velmi matouci
a uzivatel by musel zvolit nékolik hodnot odpovidajici jedné zemi, aby si mohl zobrazit, co
potiebuje. Snazila jsem se takové hodnoty co nejvice redukovat pomoci funkce replace, kde
jsem po manuélni revizi hodnot nahrazovala hodnoty kodi zemé jejim nazvem, viz Vypis
20.

Vypis 20. Ukazka kddu pro nahrazeni hodnot 20

1 self join_off['countries ad'] = self join off['countries_ad'].replace({'CZE":
2 ‘Czech Republic', 'ARE': 'United Arab Emirates','AUT':'Austria’,

3 'BEL':'Belgium', 'BLZ':'Belize', 'BRA':'Brazil', 'CAN':'Canada’,

4 "CHL':'Chile", 'CYP':'Cyprus','DEU':'Germany', 'DNK":'Denmark",

5 "EGY':'Egypt', 'ESP':'Spain‘, 'FRA':'France','GHA':'Ghana’,

6 "GRC':'Greece', 'HKG':"Hong Kong"', 'HUN':"Hungary', 'IND": 'India’,

7 "ITA':'Italy','JEY':'Jersey', 'KAZ':'Kazakhstan', 'KEN':'Kenya',

8 '"KNA':'Saint Kitts and Nevis', 'KOR':'South Korea',

9 "Korea, Republic of':'South Korea', 'Republic of Korea':'South Korea',
10 "LBN':'Lebanon', 'LCA':'Saint Lucia','LTU':'Lithuania’,

11 "LUX":'Luxembourg"', 'LVA':'Latvia', 'MAR": 'Maroco’,

12 ‘MDG': 'Madagascar', 'MEX': 'Mexico', 'MLT':'Malta’, 'MNG':'Mongolia‘,
13 "MWI':'Malawi', 'MYS':'Malaysia', 'NAM':'Namibia','NIC':'Nicaragua’,
14 "NOR': 'Norway"', 'NLD':'Netherlands', 'NZL"':'New Zealand','OMN':'Oman’,
15 'PAK":'Pakistan','PAN':'Panama‘, 'PHL':'Philippines','POL"':'Poland’,
16 "PRT':'Portugal', 'PSE':'Palestine’, 'QAT"':'Quatar','ROU"': 'Romania’,
7 3)

Jednim z mych poslednich krokt je zopakovani kroku, kde doplnim nazev zemé na zakladé
hodnot ze sloupce country_codes_ad (viz Vypis 21) a naopak, jelikoZ po vSech tpravach
vySe se mi v tabulce objevilo 459 156 radkd, kde nazev zemé chybi, ale mam k dispozici kod
zemé a naopak 2 219 radki, kde nazev zemé vyplnén je, ale neni k nému prirazen kod.

20 7 divodu délky celého kodu je zde zobrazena pouze ¢ast hodnot.
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Vypis 21. Zopakovani doplnéni fadkd, kde je prazdny nazev zemé, ale znam kod

1 # doplnim countries na zakladé hodnot ze sloupce country_codes, jelikoZ po
2 Upravach vyse mam v datech 459 156 radkl, kde je vyplnén country, ale ne

3 country_code

4 mask_countries = self join off['countries ad'].isnull()

5

6 # seznam unikatnich country_codes

7 unique_codes = self join off['country codes ad'].unique()

8

9 # dictionary mapping country codes na country names

10 country name_dict = dict(self_join_off.dropna(subset=

11 ['countries_ad']).groupby('country codes_ad')[ 'countries_ad'].first())

12

13 # mapuju dictionary na null hodnoty v countries_ad

14 self join off.loc[mask countries, 'countries ad'] =

15 self join_off.loc[mask_countries, 'country codes_ad'].map(country name dict)

Nakonec prevedu vSechny nazvy subjektii na verzalky, jelikoz se v datech obcas objevi stejny
nazev ¢i jméno, ale kvili odlisné podobé jsou zobrazené jako rtizné hodnoty, coz ovliviiuje
napriklad filtry.

self join off['entity name'] = self join off['entity name'].str.upper()
self_join off['officer_name'] = self join_off['officer_name'].str.upper()
self join off['intermediary name'] = self join off['intermediary name'].str.upper()

V neposledni fadé odstranim nyni jiz piebyte¢né sloupce se zemémi atabulku ulozim
k dalsimu pouziti (viz Vipis 22).

Vypis 22. Odstranéni nepotitebnych sloupcti a ulozeni finélni tabulky

self_join_off.drop(
['entity_countries','entity_country codes','officer_countries’,
‘officer_country codes','inter_countries’,
"inter_country codes'],axis=1,inplace=True)

o U1 B W N

self join off.to_csv('final_dataset.csv', index=False)
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4.5 Tvorba dashboardu

M1j dashboard se bude skladat ze dvou pohledd, resp. reportd. Prvni report bude tvorit
mapu, kterd bude zobrazovat lokaci jednotlivych entit. Druhy pohled bude dopliiovat ten

prvni v podobé tabulky s detaily o dané entité. V dalsi ¢asti popisSu postup pii tvorbé
jednotlivych reportti a jejich propojeni v jeden dashboard.

Po nahrani finilniho datového zdroje do Tableau Public jsem prejmenovala vSechny
pracovni nazvy sloupcii na jejich finalni. Pvodni nazev sloupce a jeho nové znéni lze vidét
v tabulce niZze. U nezminénych sloupcti doslo pouze k odstranéni podtrzitka v nazvu
sloupce.

Tabulka 8. Seznam sloupcti, které maji zménény nazev v Tableau. Zdroj: autor
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former name

company_type

PUVODNI NAZEV NOVY NAZEV
inter_id Intermediary ID
sourcelD Data From
jurisdiction Jurisdiction Code
jurisdiction Description Jurisdiction
valid_until Valid Until
address_ad Address
countries_ad Linked Country
country_codes_ad Country Code
start_date Active From
end_date To
link Registered In
rel_type Relationship Type

Former Name Orig

Company Type Orig



Dale jsem jednotlivé dimenze rozdélila do sloZek pro lepsi orientaci.

Folders

v [ Address
Abc Address
@ Country Code
Abc  Linked Country

W

Bn Calculated Fields

> B Dates

> Bn Entity

> Bn IDs

> B Officer | Intermediary

=Abc Registered In
Abc  Relationship to Entity
Abc  Relationship Type

Obrazek 29. Rozdéleni dimenzi v Tableau do slozek. Zdroj: autor

4.5.1 Mapa

Pti tvorbé reportu v podobé mapy je pro mé nejdtlezitéjsi dimenze pro zobrazeni geolokace,
v mém pripadé se jedna o sloupec Country, resp. Country Code. Ackoliv se mi podarilo
minimalizovat ve sloupci Country nazvy zemi, které byly jednou napsané celym nazvem
a podruhé pouze cCastecné ¢i kodem zemé, nékteré hodnoty jsou zde stale duplicitni.
Rozhodla jsem se proto zvolit pro zobrazeni geolokace sloupec Country Code. Tableau
dokaze automaticky na zakladé zadaného kédu zemé vygenerovat jeho zemépisnou délku
a $itku, tudiz tvorba samotné mapy nebyla slozita. Do detailu jsem vloZila obé dimenze, a to
jak Country, tak Country Code. Kromeé toho jsem vytvorila kalkulované pole s nazvem
Number of Entities, které zobrazuje pocet entit vyskytujici se v dané zemi. Barevné rozlisuji
jednotlivé zemé pro lepsi prehlednost pfi filtrovani.
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Pages i Columns Longitude (generated)
i= Rows Latitude (generated)

Filters
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Obrazek 30. Tvorba zakladni mapy v Tableau. Zdroj: autor

Co se tyce vizualni stranky reportu, a posléze i celého dashboardu, rozhodla jsem se vyjit
z barev ICIJ a jejich loga, jelikoz pracuji s jejich daty a chci, aby mij vysledny produkt ladil
s jejich image. Tableau neumoznuje manualni apravu vizualu mapy, pouze prednastavené
Sablony, a tak jsem zvolila jejich tmavou variantu — Dark.

Pages iii Columns Longitude (generated)
= Rows Latitude (generated)

Filters

SR Linked Country
[N Entity Name

Sl Officer Name

SN Intermediary Na..
sH Jurisdiction
[
L
L

Entity Name Wild..
Intermediary Na..
Officer Name Wil..

Marks

Automatic

“

& @

Color Size Label

Detail Tooltip

B Counry Coce
. CIEETED
ooy 3

Obrazek 31. Uprava vizualu mapy v Tableau na tmavou variantu. Zdroj: autor
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Hlavnimi barvami ICLJ jsou ¢erné a cervena, barvy rozlisujici jednotlivé zemé jsem
zménila na odstiny ¢ervené. Na obrazku niZe jsou zobrazeny v§echny zemé bez filtrace,
v praxi se bude jednat pouze o nékolik zemi dle toho, na ktery subjekt se chce uzivatel
zameérit.

Pages iii Columns Longitude (generated)
= Rows Latitude (generated)

Filters

0
o
o
‘
o
il Intermediary Na..

]

Sl Officer Name Wil..

Marks

Automatic -
Color Size Label

Detail Tooltip

B Country Code

M Country Code

I AGG(Number ..
M Linked Country

Obrazek 32. Dalsi tiprava vizualu mapy, aby ladila s barvami ICI1J. Zdroj: autor

Tvorba a uprava tooltipu

Pri najeti kurzoru na jednotlivé zemé chci zobrazit nasledujici iidaje v tooltipu: pocet entit
v této zemi odpovidajici filtrim, nazev a kod zemé, seznam entit v této zemi a vSechny
mozné subjekty pojici se k této entité, napriklad reditel, akcionar ¢i zprostiedkovatel. Pocet
entit, nazev a kod zemé lze zobrazit prehledné velmi jednoduse. Seznam entit a informace

spojené s ni jsem se rozhodla podat v pirehledné tabulce, kterou vytvorim zvlast.

V tabulce bude nazev entity, subjekt, ktery s entitou jakymkoliv zptisobem souvisi a detail
vztahu mezi subjektem a entitou. Vzhledem k tomu, Ze vztah mezi entitou a jinym uzlem
miiZe tvorit jak sloupec Officer Name, tak i Intermediary Name, Related Name ¢i Address,
znamenalo by to, Ze bych musela pridat vSechny tyto sloupce zvlast vedle sebe. To vSak
zplsobi, Ze pokud piijde o typ vztahu naptiklad ,intermediary of*, objevi se nenulova
hodnota pouze ve sloupci Intermediary Name, nikoliv ve sloupcich Address ¢i Officer Name.
V takovém pripadé by tyto sloupce byly zbytecné a zbyte¢né nafukuji sitku tabulky.
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Entity Name Relationship to Entity Intermediary Name Officer Name Address

ANTI-GRAVITY HOLDINGS  beneficiary of Null WONG KIN HAY FELIX Null
HMITED ntermediary of GAWINA LIMITED Null Null
shareholder of Null WONG KIN HAY FELIX Null
ANTIGRAVITY INC. director of Null LAM LAP KO Null
ntermediary of SINOMIX BUSINESS SOLU.. Null Null
registered address Null Null SinoMix Business Solutio

Obrazek 33. Ukazka, jak se v tabulce zobrazuji nazvy subjektti v nékolika sloupcich. Zdroj: autor

Vytvorila jsem proto kalkulované pole s nazvem Related Officer, které bude vzdy zobrazovat
tu hodnotu, ktera je nenulova. Pomoci funkce IF kontroluji, zda je hodnota v jednom sloupci
null, apokud ano, najdu sloupec, ktery obsahuje nenulovou hodnotu atu vratim,
viz Obrazek 34. Misto 4 sloupcti mam nyni 1 sloupec.

Related Officer X

IF ISNULL( ) AND NOT ISNULL( )

THEN

ELSEIF ISNULL( ) AND NOT ISNULL( ) THEN
ELSEIF ISNULL( ) AND NOT ISNULL( ) THEN
ELSE ENDI

The calculation is valid. 3 Dependencies

Obrazek 34. Tvorba kalkulovaného pole pro Related Officer. Zdroj: autor

JelikoZ Tableau pocita vzdy alespon s jednou metrikou v tabulce, pii pfidavani jednotlivych
dimenzi se vzdy objevi automaticky na konci prazdny sloupec, ktery obsahuje ,abc*
zastupné symboly. Jelikoz se moje tabulka bude skladat pouze z dimenzi, pottebuji tento
sloupec vymazat. Z mého popisu obsahu tabulky vyplyva, Ze bude poslednim sloupcem
sloupec Relationship to Entity. To v§ak zptisobi jiz zminény problém, viz Obrazek 35 nize.
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= Rows
Entity Name Related Officer Relationship to Entity

ANTI-GRAVITY HOLDINGS GAWINA LIMITED intermediary of Abc

LIMITED WONG KIN HAY FELIX beneficiary of Abc

shareholder of Abc

ANTIGRAVITY INC. LAM LAP KO director of Abc

SINOMIX BUSINESS SOLU.. intermediary of Abc

SinoMix Business Solutio.. registered address Abc

AZURE GRAVITY LIMITED  2206-19 Jardine House; 1 .. registered office Abc

APPLEBY CORPORATE SE.. secretary of Abc

APSIS INC. X BEEHRFRAE]  shareholder of Abc

LAI DING - NAI-CHU T 73%  director of Abc

GOLDSTARGRAVITYINC. MR.CHANDRASHEKARR .. director of Abc

N.R. DOSHI & CO intermediary of Abc

N.R. Doshi & Co 608, Abov.. registered address Abc

GRAVITY 11LTD INA MANCKA shareholder of Abc

JURGEN MANCKA director of Abc

shareholder of Abc

NEW HORIZON BUILDING,.. registered address Abc

Obrazek 35. Tabulka v Tableau bez metriky, ktera obsahuje zastupny sloupec. Zdroj: autor

Tento sloupec jde skryt nasledujicim zptisobem: dimenzi Relationship To Entity kromé
radkd vlozim také do pole pro metriky jako text. Dale do sekce sloupci vlozim dimenzi
Measure Names. Posledni zastupny sloupec sice zmizel, nicméné mam ted posledni sloupec
duplikovany s nazvem No Measure Value.

Pages i otures
= Rows Related Officer Relationship to Entity
Filters Entity Name Related Officer Relationship to Entity No Measure Value
5l Linked Country ANTI-GRAVITY HOLDINGS GAWINA LIMITED intermediary of intermediary of
LIMITED

WONG KIN HAY FELIX beneficiary of

shareholder of

beneficiary of

Tooltip (Count.. @
Relationship Type

shareholder of

ANTIGRAVITY INC. LAM LAP KO director of director of

- RIS
- GRS
- I
- CEEEED
- CIIZETD
- QI
- G

Marks
[T] Automatic -
G
Color Size Text
o || &

Detail = | Tooltip

Relationshipto ..

AZURE GRAVITY LIMITED

GOLDSTAR GRAVITY INC.

GRAVITY 11LTD

GRAVITY BARLTD

SINOMIX BUSINESS SOLU..
SinoMix Business Solutio..
2206-19 Jardine House; 1 ..
APPLEBY CORPORATE SE..

APSIS INC. R EEHRAS
LAI DING - NAI-CHU T 73’2

MR. CHANDRASHEKARR ..

N.R. DOSHI & CO

N.R. Doshi & Co 608, Abov..

INA MANCKA
JURGEN MANCKA

NEW HORIZON BUILDING,..

PAOLA OHRI

FLAT 6, ANACAPRI, SPINO..

FRODE FLOELO

LAURA CATALAN

intermediary of
registered address
registered office
secretary of
shareholder of
director of
director of
intermediary of
registered address
shareholder of
director of
shareholder of
registered address
director of
shareholder of
registered office
director of

judicial representative of
legal representative of
shareholder of
secretary of
shareholder of

intermediary of
registered address
registered office
secretary of
shareholder of
director of
director of
intermediary of
registered address
shareholder of
director of
shareholder of
registered address
director of
shareholder of
registered office
director of

judicial representative of
legal representative of

shareholder of
secretary of
shareholder of

Obrazek 36. Odstranéni zastupného sloupce v Tableau pridanim Measure Names mezi sloupce.
Zdroj: autor

80



Tento problém spravim tak, Ze nastavim poslednimu sloupci alias.

Entity Name
ANTI-GRAVITY HOLDINGS
LIMITED

ANTIGRAVITY INC.

AZURE GRAVITY LIMITED

®
GOLDSTAR GRAVIT

Related Officer
GAWINA LIMITED
WONG KIN HAY FELIX

LAM LAP KO

SINOMIX BUSINESS SOLU..
SinoMix Business Solutio..
2206-19 Jardine House; 1 ..

APPLEBY CORPORATE SE..
ADSIS INC X325 AR /NS

intermediary of
beneficiary of
shareholder of
director of

intermediary of

registered office

secretary of
charahnldar nf

Edit Alias

Name: Relationship to Entity

GRAVITY 11LTD

Cancel

Relationship to Entity

registered address

Relationship to Entity
intermediary of
beneficiary of
shareholder of
director of
intermediary of
registered address
registered office
secretary of
sharehnlder of

of
dress

f

y

shareholder of

“shareholder of

Obrazek 37. Pfejmenovani sloupce Measure Names, aby korespondoval se zobrazovanou informaci.

Zdroj: autor

Nyni vyberu a oteviu moznosti v sekei fadkii dimenze Relationship to Entity a odkliknu
moznost Show Header. Tim duplikovany sloupec zmizi.

Entity Name
ANTI-GRAVITY HOLDINGS

LIMITED

ANTIGRAVITY INC.

AZURE GRAVITY LIMITED

GOLDSTAR GRAVITY INC.

GRAVITY 11LTD

Related Officer
GAWINA LIMITED
WONG KIN HAY FELIX

LAM LAP KO

SINOMIX BUSINESS SOLU..
SinoMix Business Solutio..
2206-19 Jardine House; 1 ..
APPLEBY CORPORATE SE..
APSIS INC. X EEHRAE]
LAI DING - NAI-CHU T 7%=
MR. CHANDRASHEKARR ..
N.R. DOSHI & CO

N.R. Doshi & Co 608, Abov..
INA MANCKA

Relationship to Entity
intermediary of
beneficiary of
shareholder of
director of
intermediary of
registered address
registered office
secretary of
shareholder of
director of
director of
intermediary of
registered address
shareholder of

Obrézek 38. Finalni podoba tooltip tabulky. Zdroj: autor

Hotovou tabulku nyni pouziji jako soucast tooltipu k jiz vytvorené mapé.
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@ ® Edit Tooltip

Tableau Book © 10 @ |8|z||u M- ==
O--|w-1--w---2"-|-w3---w 4
b\‘u mber of Entites:<AGG(Number of Entities)>

Lin to: <Linked Country>, <Country Code>

<Sheet name="Tooltip” maxwidth="800" maxheight="800" filter=

Show tooltips Responsive - Show tooltips instantly B

Include command buttons

Allow selection by category

Reset Preview Cancel

"<All Fields>">

Obrazek 39. Vlozeni tabulky do tooltipu mapy. Zdroj: autor

2
Luxembourg, LUX

Entity Name Related Officer Relationship to Entity
GRAVITY THE BEARER shareholder of
FORMULA CORP. \yrpep g JTEMPS  intermediary of
GRAVITY SPORT ESPASANDE HOLDING  shareholder of
MANAGEMENT N PITALS./ shareholder of

LTD. S HOLDINC shareholder of

shareholder of

intermediary of

Obrazek 40. Ukazka finalni podoby tooltipu pii uzivani mapy. Zdroj: autor
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4.5.2 Detailni tabulka

Jelikoz ke kazdé entité existuje mnohem vice informaci, nez je mozné zobrazit v tooltipu,
rozhodla jsem se vytvorit detailni tabulku, kterd bude dopliiovat informace z prvniho
reportu, ale zaroven muze byt pouzita samostatné pro pripadny export a dalsi uziti. Zaroven
bude k jednotlivym entitdim zobrazovat informace i presto, Ze bude k entité chybét nazev ¢i
kod zemé.

V tabulce chci zobrazit ke kazdé entité jeji typ, adresu a samoziejmé vSechny osoby, které
s danou entitou maji néjaky vztah. Dale chci zobrazit dobu, od které je dany vztah aktivni,
prip. kdy byl ukonéen. Zobrazim také informaci o nazvu a kodu statu, prestoze by méla byt
tato informace viditelna v mapé, ze dvou diivodt — pokud se v mapé dana entita nezobrazi,
chci, aby uzivatel védél, Ze je to z diivodu chybéjici hodnoty v nazvu/kédu zemé. Druhym
divodem je prrehled uzivatele v zaznamech v pripadé, ze by potieboval zobrazenou tabulku
exportovat napriklad do excelové tabulky. Jako dalsi informaci chci zobrazit jurisdikeci,
v ramci které je entita zaregistrovana a datum jejiho vzniku. V neposledni rad€ chci zobrazit
informace o zdroji iniku dat, ze kterého je dany zaznam a informace o ptipadném zaniku
entity ¢i jeji deaktivace. Tabulku tvorim jednoduchym pridavanim dimenzi do sekce rows.
Stejné jako pii tvorbé tabulky pro tooltip feSim problém s prazdnym sloupcem a jejimi
zastupnymi symboly ,abc“. Nemohu vsak pouzit stejné feSeni, jako v tabulce Tooltip, jelikoz
jsem zde zadavala alias pro nazev sloupce ,Measure Names®, ktery je globalni, a tedy miize
byt pojmenovany pouze pod jednim nazvem. V tabulce tooltip je ale poslednim sloupec
Relationship to Entity, kdezto v detailni tabulce tvori posledni sloupec Valid Until a nazev
by tedy neodpovidal pro oba sloupce. Vytvoftila jsem si proto kalkulované pole s ndzvem
Valid Until header, ktery obsahuje pouze string s ndzvem sloupce tak, jak chci, aby byl
zobrazeny v tabulce.

Valid Until header X

'Valid Until’

The calculation is valid. 2 Dependencies v

Obrazek 41. Vytvoreni kalkulovaného pole s nazvem Valid Until header. Zdroj: autor
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Poté sloupec Valid Until (tedy ten ptivodni s hodnotami) vlozim do tabulky jako Text
a kalkukované pole naopak vlozim do sekce Columns. Timto se v poslednim sloupci zobrazi
nazev kalkulovaného pole, ale i hodnota, kterou jsem do n€j napsala. Nazev kalkulovaného
pole mtizu vypnout pomoci moznosti Hide Field Labels for Columns.

Format...
Data From Hide Field Labels for Columns

Panama Pa..

Obrazek 42. Vypnuti nazvu kalkulovaného pole v reportu. Zdroj: autor

Nyni mam tabulku kompletni a spravné. Na zavér vizual tabulky naformétuji tak, aby ladila
barevné s mapou.

I
n | hii i i I {{ ivati |

Entity Name Company Related Relatlons ip ActiveBrom To Linked Country Registered ncorporatio Struck Off Inactivation DormDste  DataErom Valid

Type Officer Country Code In Date Date UnUI

ANTI = A 1rtermemav Null
olde.. Null i
ANTIGRAVIT Busi \ ector of J Not identifi.. XX Undetermin - N fshore Le..| The Off.
3 Null N HongKong  HKG Undetermin Nul L Nul Le..| The Off
Null

Hong Kong
Hong Kong

Obrazek 43. Finalni podoba reportu s detailni tabulkou. Zdroj: autor

4.5.3 Finalni dashboard

Zakladni pohledy mam vytvorené, nyni zbyva sestavit finalni dashboard, resp. databazi.
Horni ¢ast dashboardu bude tvorit miij hlavni report, tedy mapa zobrazujici polohu
subjekti. Pod ni bude tabulka s detaily doplnujici idaje z mapy. Po pravé strané pak budou
filtry umoznujici uzivateltim vyhledavat dle entit, Gfedniki, zprosttfedkovatelti i podle statu
a jurisdikce.

Filtrovani entit, Gfedniki a zprostfedkovateli umoznuji ve dvou formach — filtrovani ze
seznamu a wildcard filtrovani, které vrati vSechny hodnoty castecné odpovidajici
vyhleddvanému slovu. Vybrala jsem vice zpiisobti, jelikoz chci co nejvice vyhovét potfebam
uzivatele. Filtrovani ze seznamu povazuji za uzitecné, pokud se jedna o uzivatele, ktery chce
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védét, jaké mozné hodnoty se objevuji v databazi. Wildcard filtrovani naopak povazuji za
uzitecné, pokud jiz uzivatel hleda nékoho konkrétniho, ale nevybavi si cely nazev, ptipadné
chce vidét Sirsi oblast odpovidajicich zdznami. I pfi filtrovani ze seznamu lze zobrazit
vyhledavanim vSechny hodnoty odpovidajici hledané frazi, ale pokud by S$lo o velké
mnozstvi hodnot, uzivatel by musel vS§echny zaklikavat ru¢né a neni to tedy prilis uzivatelsky
privétivé. Nabizim timto uzivatelim variabilitu ve vyhledavani. Oba typy filtri vS§ak funguji
zavisle na sobé€ a vraci priinik hodnot vsech filtrii, a proto je tieba nejprve jeden typ filtru
odstranit poté, co je pouzit druhy, aby byl dashboard zafiltrovan spravné, ale zaroven byl
vzdy alespon jeden filtr aktivni vzhledem k velikosti datového zdroje. K seznamu filtri
pribude proto také navod, jak filtry pouzivat. Obrazek 44 zobrazuje vysledny produkt.
Dashboard je k dispozici na webu Tableau Public viz Priloha .

ABOUT DASHBOARD

H

ANTIGRAVIT E
YINC.

GOLDSTAR
GRAVITY
INC
GRAVITY 11
LTD

Obrazek 44. Podoba finalniho dashboardu. Zdroj: autor

Vlevém hornim rohu je tlacitko, které uzivatele prenese na kartu O dashboardu
(angl. About Dashboard).

O dashboardu

Soubor Offshore Leaks je obrovsky a plny komplexnich dat, se kterymi jsem provedla
pomérné hodné tprav a ktera navic patii jiné organizaci. Pivod dat a jejich soucasny stav
a ucel by mohl byt proto matouci. Rozhodla jsem se vytvorit kartu, ve které popisuji zdroj
dat, divod vzniku tohoto dashboardu a zdkladni informace o datech, které by uzivatel mél
znat, nez s nimi zacne pracovat. Témér vSechny informace z této karty jsou dostupné na
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webu ICLJ, pridanou hodnotu tvori pravé v tom, Ze je uzivatel nemusi nikde hledat, a pokud
ho zajimaji detaily, prikladdm zde také odkaz primo k pivodnim datiim organizace. Ve
zkratce také uzivateli sd€luji, Ze jsou ptivodni data mnou upravena a vycisténa, vzhledem
k velkému mnozstvi tprav alimitovanému prostoru jsem vsSak pfiliS nespecifikovala
konkrétni tpravy. Uzivateli v§ak minimalné davam timto sdélenim najevo, Ze mohou mé
data obsahovat, alespoii co se tyc¢e geolokace, o néco vice informaci nez ptivodni data.

TO THE DATABASE

Obrazek 45. Finalni podoba karty O Dashboardu. Zdroj: autor
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Zaver

Cilem této diplomové prace byla tvorba interaktivni databaze, ktera zobrazuje sit offshore
firem z péti velkych soubort uniklych dokumentd, a to Pandora Papers, Paradise Papers,
Bahamas Leaks, Panama Papers a Offshore Leaks poskytnutych ICLJ.

Pro dosazeni tohoto cile bylo tieba v teoretické ¢asti nejprve seznamit étenare s principy
investigativni zurnalistiky a metodiky sbéru, klasifikace, verifikace a ochrany dat v této
oblasti. Diky této ¢asti zisk4 ctenar lepsi povédomi nejen o investigativnich novinarich, diky
kterym existuje soubor dat, se kterymi pracuji v praktické ¢éasti, ale také o tom, jakym
zplisobem pracuji s daty.

V praktické ¢asti se pak zabyvam datovymi zdroji a tvorbou samotné databaze. Velkou ¢ast
zde tvori proces predzpracovani dat, jelikoZ bylo potieba podniknout mnoho krokt k tomu,
aby bylo mozné pracovat s daty z pohledu geolokace. Hlavnim problémem zde byly chybéjici
hodnoty u sloupcti indikujici geolokaci, jako je nazev zemé a kod zemé, pripadné chybéjici
¢i Spatn€ napsana adresa.

Data jsem (istila prostfednictvim Pythonu v Jupyter Notebooku. Jelikoz byla data od ICIJ
rozdélend do 6 souborti akazdy reprezentoval jeden zhlavnich uzld vystupujicich
v databézi, Cistila jsem nejprve jednotlivé soubory zvlast a poté tabulky postupné propojila
dohromady. Jeden ze souborti obsahoval pres 3 miliony zdznaml predstavujici vSechny
existujici vazby mezi ostatnimi uzly, a tvoril tak vazebni tabulku mezi vSemi ostatnimi
tabulkami navzajem.

Prti cisténi dat v souboru address jsem narazela na rtizné problémy, prvni problém jsem
feSila v momenté, kdy jsem zjistila, Ze existuji v souboru dva rtizné pojmenované sloupce
(address a name), které obsahuji stejnou informaci — adresu — ale obcas se nachazi hodnota
v jednom sloupci a ob¢as v druhém. Rozhodla jsem se ponechat sloupec address, a pokud
ve sloupci chybéla hodnota, ktera byla k dispozici vdruhém, doplnila jsem ho do sloupce
address. Stejné tak jsem nahradila hodnoty ve vsech radcich, kde byla délka fetézce ze
sloupce name del$i nez ve sloupci address, jelikoZ to znamenalo, Ze obsahuje detailnéjsi
adresu.

Na dalsi problém jsem narazila, kdyz jsem zjistila, Ze prestoze existovala adresa, chybél
nazev a kod zemé. Diivodem mohla byt chybné napsana adresa, coz znemoznilo geokédéru
identifikovat automaticky nazev a kod zemé, nebo se ve sloupci viibec nejednalo o adresu,
ale jiny adaj, ktery s ni viibec nesouvisi. U takovych zdznam@ pak nebylo mozné doplnit
nazev a kod zemé ani manualné, jelikoZ byla adresa prakticky nezndma. Pokud byla adresa
pouze chybné napsan4, ale stale obsahovala uréit4 klicova slova, pomoci kterych jsem mohla
identifikovat nazev a kod zemé, pokusila jsem se hodnoty vyplnit manualné, resp. jsem
provedla manualni revizi zaznami@ a pokud se v adrese vyskytovalo urcité klicové slovo
(nejcastéji nazev mesta), priradila jsem veskeré zaznamy obsahujici toto klicové slovo
k uréité zemi. Pomoci nékolika dalsich tiprav se mi podaftilo snizit chybéjici hodnoty ve
sloupci s nazvem a kddem zemé ze 125 328 na 7 569.
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Dil¢i tabulky jsem po ¢isténi a Gpravach spojila v jeden datovy zdroj, ktery byl poté pouzit
pro tvorbu dashboardu v néastroji Tableau. Finalni databize se sklada ze dvou casti,
samotnym dashboardem a kartou s popisem dashboardu.

Hlavni dashboard se sklada ze dvou reporti. Prvni report je mapa, ktera zobrazuje lokaci
jednotlivych entit, v detailu pfi najeti na danou zemi jsou poté souhrnné informace
o entitach nachazejici se v této zemi a vSech osobach, které maji vazbu na tuto entitu. Druhy
report je detailni tabulka, kterd obsahuje dalsi informace k danym entitam, jako je datum
vzniku, pfipadné zaniku, typ spolecnosti ¢i zdroj uniklych dokumentd, ze kterého byla tato
informace ziskana. Tato tabulka existuje také pro pripady entit, ke kterym neni prifazena
zadnéa adresa ¢i zemeé, jelikoz se nepodatilo data vycistit kompletné a stale jsou tu chybéjici
hodnoty, které v§ak mohou uzivateli prinést uzitek v podobé dal$ich dostupnych informaci
k danému subjektu.

Karta s popisem dashboardu existuje jako uvod a navod pro pouziti databaze. Bylo pro mé
velmi dulezité sdélit uzivateli, diky komu tato data existuji v prvni fadeé, ale také vysvétlit,
Ze jsou data mnou upraven4 a ¢isténa, coz znamen4, Ze jsou v mé databazi u nékterych entit
informace o zemi, které vdatabazi ICIJ vsoucasné dobé chybi. Celad databaze je
vizualizovana do barev IC1J, jelikoz jsem chtéla ladit s jejich organizaci, ocenuji jejich praci
a chci, aby bylo znét, Ze databaze vznikla predevsim diky tomu, co d€laji.

Svého cile jsem v této diplomové praci dosdhla a v soucasné dobé existuje na platformé
Tableau Public verejna interaktivni databaze offshore firem, kterou miize kdokoliv vyuzit ke
svym potfebam pod nazvem ICIJ Offshore Leaks Geolocation Database.
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P¥ilohy

Pfiloha A: Odkaz na Offshore Leaks Tableau Dashboard

Priloha A obsahuje odkaz k publikovanému dashboardu, ktery vznikl v ramci praktické casti
této prace.

ABOUT DASHBOARD

Odkaz na dashboard zde

Pripadné lze dashboard vyhledat pomoci ndzvu — ICIJ Offshore Leaks Geolocation
Database.


https://public.tableau.com/views/ICIJOffshoreLeaksGeolocationDatabase/ICIJOffshoreLeaksDashboard?:language=en-GB&:display_count=n&:origin=viz_share_link

Priloha B: Rozhovor s Pavlou Holcovou z investigace.cz

Priloha B obsahuje strukturovany rozhovor s investigativni novinarkou Pavlou Holcovou,
ktery probéhl pisemné prostfednictvim e-mailu.

V rozhovoru pro reflex.cz s Cestmirem Strakatym se vas ptal, zda se bojite o
svoji bezpe¢nost — zminila jste, Ze mate pro komunikaci o citlivych datech
vlastni systém, ktery jste si vyvinuli. Zajimalo by mé, jak takovy systém
funguje/vypada? Jakym zpuasobem je takovy systém zabezpecéeny? Chapu, Ze
nebude mozné mi sdélit detailni informace, chtéla bych jen pochopit, jak
funguje proces komunikace a piredavani citlivych informaci mezi novinari. Je
mozné prirovnat to k néjaké existujici komunikac¢ni platformé (mapr.
Telegram)?

Je to kombinace platformy na bezpeéné sdileni a prohledavani dokumentd, platformy na
shromazdovani poznatkli, na které jsme prisli (typ razeni informaci wiki) ainstatni
komunikac¢ni kanal, coz je ¢asto skupina na Signalu.

Jakym zpiasobem se piredava tak velké mnozstvi dat, jako je napriklad soubor
Panama Papers?

Online databéze s bezpec¢nym pristupem 2FA login, navazanost pfistupu na IP adresu.
Jakymi zptusoby dostavate podnéty k novym kauzam?

Oslovuji nas zahrani¢ni kolegové, zZe potrebuji s nééim pomoct, popripadé reflektujeme
konkrétni déni v Evropé/CR.

Jak probiha proces sbéru dat pri vySetrovani nové kauzy? Jak postupujete pri
sbéru dat?

Na zacatku byva ve vétSiné pripadd jméno clovéka nebo firmy. Vétsinou toto jméno
provérime ve verejnych databazich jako obchodni rejstiik, rejstiik koneénych majiteld,
katastr — a pak v naSich archivech a neverejnych databazich. Podivame se na obchodni i jiné
vazby, co uz se o tom ¢lovéku vi (jestli vitbec néco) a na zdkladé téchto dat definujeme
prvotni hypotézu, kterou se pak snazime ovérit. To uz je samotné jadro nasich kauz.

Jakymi zptisoby ovérujete spravnost téchto dat?

Mame externi fact-chekingovy tym. Samotné ovétovani faktii, neboli fact-checking vétSinou
trva cokoliv mezi jednim a péti dny a byva dost vyCerpavajici - jakékoliv tvrzeni v kauze totiz
musimé podlozit priikaznymi materialy.
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K projektu Koc¢nerova kniznica, ktery obsahuje 57 TB dat — tato data jste

2V O

roztridili, zanalyzovali a zpristupnili ostatnim novinarum. Jaké metody

pouzivate pri tridéni dat, ktera ziskate?
S timto nadm pomohli kolegové z OCCRP data tymu - vice detaild zde:
https://www.investigace.cz/jak-jsme-porcovali-slona/

Jakym zpisobem probiha analyza ziskanych dat? Pouzivate néjaké
nastroje/softwary na prochazeni a analyzu jednotlivych dokumentti, obzvlast,
kdyz jde o tak velké mnozstvi dat? Pokud vse prochazite ruc¢né, kolik lidi musi
pracovat na projektech, kde je objem dat v rozmezi terabyti?

Vétsinu dat, ktera ziskame, se snazime indexovat a cross-checkovat s ostatnimi dokumenty,
které uz mame k dispozici. Pouzivame k tomu softwarovy nastroj, ktery jsme sami vyvinuli
a jmenuje se Aleph. Zbytek déladme ruc¢né. Do budoucna chceme nékteré tyto procesy
automatizovat s pomoci Al

Kdyz v terénu vySetiujete a zapisujete si informace, jak zpracovavate data,
ktera si zaznamenate v podobé poznamek pomoci tuzky apapiru?
Zpracovavate takova data pozdéji elektronicky nebo pracujete dal s
poznamkami napr. v podobé néjaké mapy?

Ano, poznamky prepisujeme posledni den vyjezdu do terénu do digitalni podoby, aby byly
prohledavatelné. Zaroven délame zalohy vsech digitalnich materiald, které jsme nasbirali.

Jakym zptusobem a kde ukladate ziskana data? Pokud mate néjaké vlastni
vyvinuté systémy, bylo by mozné popsat, o jaky typ tlozisté jde a jak funguje?

Dokumenty nahravame do naseho cloudu, popiipadé Alephu, aby byly v budoucnosti
dostupné i ostatnim.

Jakym zpusobem data chranite, nez dojde k jejich zverejnéni, aby nedoslo k
jejich tniku ¢éi ztraté?

Na digitalni bezpecnost mame nékolik skoleni ro¢né, dostavame meésicni update o nové
objevenych bezpecnostnich rizicich, kterymi se fidime. Pro databaze obsahujici citlivé
dokumenty mame dedikované servery a platformy. S témi nejcitlivéjsimi dokumenty pak
viibec nepracujeme online, mame air-gapped pocita¢, na kterém tyto dokumenty mtizeme
prochazet.

Stalo se Vam nékdy za Vasi kariéru, Ze by z neopatrnosti, at uz Vasi ¢i néjakého
kolegy, doslo k iiniku néjakych dilezitych dat?

Je to mozné, ja o tom ale nevim — vétSina hackerti, ktera se chce dostat k vasim citlivym
dokumenttim, VAm o Gspés$ném ttoku neda védét.
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Pracujete s néjakymi OSINT (Open Source Intelligence) nastroji? Pokud ano,
jaké jsou podle vas nejuzite¢néjsi nastroje pro praci s otevirenymi zdroji?

Ano, je jich cela rada — dohromady s Bellingcat jsme davali dohromady cely seznam OSINT
nastroji, v soucasné dobé ma nékolik set polozek a link najdete na webu Bellingcat.

Spolupracujete néjakym zpuasobem s Bellingcat, kdyZz vysetfujete néjaké
kauzy?

Obcas ano, jsou to kamaradi.
Vyhledavate informace ke svym kauzam i na dark webu?
Kdyz je to potteba, tak ano.

Pokud by to slo takto rict, mate néjakou oblibenou kauzu, ktera byla pro Vas
nejzajimaveéjsi?

Koc¢nerova kniZznica. Z mnoha profesnich i osobnich davodi.

Priloha C: Skript pro predzpracovani dat v Jupyter Notebooku

Soucasti diplomové prace je soubor obsahujici skript pro predzpracovani dat s nazvem
PrilohaC_DP_preprocessing_skript.ipynb.
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