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V tejto praci sa zaoberame QC-MDPC kryptosystémom nad GF (4), ktorého pouzitie bolo
navrhnuté autormi Baldi a spol. v roku 2019. Autori zaroven definuju aj zékladny symbol
flipping (SF) dekodér, ktory v kazdej iteracii preklapa jeden symbol chybového vektora.
Existuje niekolko dekodérov, ktoré sa daji pouzit na dekdédovanie bindrnych QC-MDPC
kodov pri desifrovani v McEliecovom kryptosystéme, a ktoré v kazdej iteracii preklapaju
viacero bitov. Tieto dekodéry sme adaptovali na pouzitie v QC-MDPC McEliecovom
kryptosystéme nad GF (4). Dekodéry, ktoré sme navrhli, a zdkladny SF dekodér sme
implementovali v jazyku C a vyhodnotili ich pravdepodobnost zlyhania dekédovania
(DFR) a rychlost z hladiska poc¢tu iteracii. VSetky dekodéry, ktoré sme navrhli, dosiahli
zrychlenie dekddovania oproti zakladnému SF dekodéru. Navyse, pre vhodné nastavenia
parametrov si DFR niektorych z tychto dekodérov porovnatelné s DFR zakladného SF
dekodéra.
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In this work, we study the QC-MDPC cryptosystem over GF (4), which was proposed by
Baldi et al. in 2019. The authors also define a basic symbol flipping (SF) decoder that flips
one symbol of the error vector in each iteration. There are several decoders that can be
used to decode binary QC-MDPC codes in the McEliece cryptosystem, which flip multiple
bits in each iteration. We adapted these decoders for use in the QC-MDPC McEliece
cryptosystem over GF (4). We implemented these decoders and the basic SF decoder in
C and evaluated their decoding failure rate (DFR) and speed in terms of the number
of iterations. All of the decoders we proposed achieved faster decoding compared to the
basic SF decoder. Moreover, for appropriate parameter settings, the DFR of some of these
decoders is comparable to the DFR of the basic SF decoder.
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Uvod

V poslednych rokoch napreduje vyvoj v oblasti kvantovej vypo£tovej techniky. Hoc kvan-
tové pofitafe so sebou prinesd rozmach v mnohych vednych disciplinach, predstavuju
nevidanu hrozbu pre suf£asné kryptogra cké 2tandardy. Je znamy algoritmus pre kvan-
tové pofitate, ktory dokate efektivne rie2” problém rozkladu na prvo£isla £i problém
diskrétneho logaritmu. Ide o Shorov algoritmus. [1]

Nako©ko bezpe£nos” mnohych asymetrickych kryptosystémov, ktoré sa aktualnymi 2tan-
dardami, zavisi na predpoklade, °e uvedené problémy nemo®no rie?” efektivne, tieto
kryptosystémy sa pova®uju za zlomené, ak uvaujeme utof£nika s dostato£ne vykonnym
kvantovym po£itaEom. Z toho dévodu existuje potreba 2tandardizacie novych kryptosysté-
mov, ktoré budu vo£i tymto zariadeniam odolné.

Americky in2titit NIST preto v roku 2016 vyhlasil si"a® Post-Quantum Cryptography
Standardization [2], ktora si kladie za cie© vybra” vhodnych kandidatov na 2tandardizaciu.
Do tejto st’a®e bolo zapojenych mnoho navrhov kryptosystémov, z ktorych niektoré
pod®©ahli kryptoanalyze. Tri kryptosystémy, ktoré su zapojené do st a®e v aktualnom -
2tvrtom - kole, su zalo®ené na tedrii kddovania.

Pravdepodobne najznamej?im z nich je McEliecov kryptosystém, ktory predstavil v roku
1978 R. MckEliece. [3] Tento asymetricky kryptosystém je postaveny nad Goppa kodmi.
Jeho vyhodou je, °e obstal v teste £asom. Je znamy pomerne dlho a napriek tomu odolal
kryptoanalyze. Problémom v2ak je, °e k©u£e v tomto kryptosystéme su ve©mi ve©ké.

Na rie2enie tohto problému boli navrhnuté nové varianty McEliecovho kryptosystému,
ktoré su zalo®ené QC-MDPC kédoch. [4] Kandidat s najpriaznivej2ou ve©kos ou k©OU£ov v
aktualnom kole su"a®e inztititu NIST je BIKE. [5] Vo svojich skorzich verziach bol zalo®eny
prave na binarnom QC-MDPC McEliecovom kryptosystéme. V aktualnej verzii pou®iva
Niederreiterov kryptosystém nad binarnymi QC-MDPC kédmi, ktory je mu pribuzny. [6]
Voaka 2peci ckej 2trukture QC-MDPC kddov je mo®né zmenz2i” ve©kos™ pou®ivanych kOu£ov
v QC-MDPC McEliecovom kryptosystéme, no zarove- existuje nenulova pravdepodobnos’,
% zlyha dezifrovanie. To je toti® zavislé na pouCiti konkrétneho dekodéra pre binarne
QC-MDPC kody. Be®ne pouCivané dekodéry su zalo®ené na bit- ipping (BF) dekodéri,
ktory vo svojej dizertaEnej praci navrhol R. Gallager. [7] Su iterativne a svoju £innos’
vykonavaju bure dovtedy, kym sa im nepodari uspe?ne dekddova” vstupnu spravu, alebo
kym neuplynie maximalny po£et iteracii. V takom pripade dekddovanie zlyhalo.

Tento fakt zneuCiva GJS utok, ktory meria pravdepodobnosti zlyhania dekédovania, a na
zaklade tychto udajov je schopny zrekon2truova™ pouity sukromny k©UE. [8] Z toho dévodu



je %iaduce pouliva” také dekodeéry, ktoré zlyhavaju s ve©mi malou pravdepodobnos ou.
Z&rove- v2ak chceme rychle dekodéry. Existuje viacero variant dekodérov zalo®enych na
BF dekodeéri pre binarne QC-MDPC. Niektoré v ka°dej iteracii vykonaju len jednu zmenu

v h©adanom chybovom vektore, niektoré ich vykonaju viac. V prvej kapitole tejto prace
popisujeme okrem nevyhnutnych pojmov z te6rie kddovania aj niektoré z tychto variantov.
Uvadzame aj dekodér pre QC-MDPC kddy nad GF(4), tzv. symbol ipping (SF) dekodér.
[9]

SF dekodér je rozzirenim BF dekodéra, a teda tie® ide o iterativny dekodér. V ka°dej
iteracii vykona len jednu zmenu v chybovom vektore. V druhej kapitole predstavujeme na2e
navrhy, ako roz2iri” SF dekodér o mo°nos” v kaldej iteracii vykona“ viac takychto zmien,
podobne ako to docie©uju predstavené varianty BF dekodéra pre binarne QC-MDPC kody.
Zakladny SF dekodér, ako aj jeho varianty, sme implementovali v podobe kni®nice v jazyku
C. Vo zvy2ku druhej kapitoly popisujeme dizajnové principy a detaily fungovania tejto
kni°nice.

V poslednej, tretej kapitole, prezentujeme nastavenia vykonanych experimentov a interpre-
tujeme ich vysledky.



1 Teoreticke zaklady

V tejto kapitole predstavime zakladné pojmy z tedrie kédovania a QC-MDPC McEliecov
kryptosystém. Tie® naErtneme, ako je tento kryptosystém formulovany nad inymi kone£nymi
po©ami, ne® GF(2). Na zaver predstavime existujuce dekodéry pre obe varianty.

1.1 Zakladné pojmy z teorie kddovania

Denicia 1.1.1 [10] supp(v) (z angl. support) oznafuje mno®inu pozicii nenulovych
prvkov vo vektorev, t. j. supp(v) = fi:v; 6 0g.

De nicia 1.1.2 [11] w(v) oznaEujeHammingovu vahu vektora v. T4 je de novana
ako pofet jeho nenulovych prvkov, t. w(v) = jsupp(v)j. Hammingovu vzdialenos’
vektorov u a v rovnakej d°kyr oznafujeme d(u, v) a je to pofet prvkov, v ktorych sa u a v
odlizuja, t. j. d(u;v) = jfi: u; 6 vigj.

V nasledujucom texte budeme operova” s pojmami ako kéd £i kédové slovo. N&che
nejaké kone£né pole a je kladné celé £islo. Kédom nazyvame ©ubovo©nu mnoCinu vektorov
C K" a kddovymi slovami jednotlivé vektory z tejto mnoCiny. Nulové kddoveé slovo je
nulovy vektor.

Takato de nicia kddu je vzak ve©mi v2eobecna. Zva£2a budeme pracova” s konkrétnymi
typmi kédov, ktoré maju dodato£né vlastnosti. Jednym takym typom su linearne kody,
ktoré de nujeme neskor v tejto kapitole.

Pred tym v2ak e2te uvedieme, °e pri kdbdoch mé°me zis'ova’, aki maju minimalnu
vzdialenos’. Minimalna vzdialenos” kédiC (znaEenad(C)) je de novana ako najmenzia
Hammingova vzdialenos” spomedzi vzdialenosti v2etkych parov kédovych slov, td(.C) =
minfd(u;Vv) : u;v 2 C;u 6 vg. Minimalna vzdialenos” ovplyv-uje, aké mno°stvo chyb pri
prenose vie dany kdd detegova’, resp. opravi'. Kéd vie detegov&” d(C) 1 chyb alebo
opravi' t b “2c chyb [11].

De nicia 1.1.3 [10] Binarnu operaciu ? : (K";K") 7! K" de novanu predpisomu ? v =

Priklad 1.1.1 Majme vektoryu=(0;1;1;0;0)av =(1;0;1;0;1) nad GF(2). Potomu?v
je novy vektor s nasledujucimi prvkamiu?v=(0 1;1 0;1 1,0 0;0 1) =(0;0;1;0;0).
Inak povedané, Schurov sU£in je sU£in dvoch vektorov po zlo°kach.

De nicia 1.1.4 [11] Nech K je koneEné pole, nech n je kladné celé £islo a n€ch K".
Hovorime, % C je(n, k)-linearny kéd , ak je linearnym podpriestorom linearneho
priestoru K" dimenzie k.



fislo n z de nicie 1.1.4 nazyvame d°ka linearneho kddu. Ak su hodnoty a k zrejmé

Z kontextu alebo nie su potrebné pre pochopenie danej problematiky, vynechame ich zo
znafenia linearneho kadu.

Pre linearny kéd C plati, °e jeho minimalna vzdialenos'd(C) sa da spo£ita” ako najmenzia
Hammingova vaha spomedzi vah v2etkych jeho nenulovych kédovych slov, t.d(C) =
minfw(v):v2 C;v 6 0g. [11]

De nicia 1.1.5 [11] NechC je linearny kéd d°kyn nad koneEnym po©okr. Matica G
typu k n, ktorej riadky tvoria bazu linearneho podpriestoriC, sa nazyvagenerujlica
matica kéduC. Matica H typu (n k) n s plnou hodnos’ou, pre ktorG platGH ™ = 0,
kdeO je nulova matica ve©koski (n k), sa nazyvakontroln4 matica

Ekvivalentne m6°eme poveda’, °e pre kontrolni maticu platHGT = 0, prifom v tomto
pripade je0 nulova matica typu (n k) k. Pomocou generujucej matice vieme kdédova’
vektory. To znamena, °e vektorv 2 K zobrazime na kédové slove®2 K". Urobi” to
md°eme pomocou jednoduchého nasobenia maticGu v°= vG.

Ak je matica G v blokovom tvare, prifom jej prvy blok je jednotkova matica, tak hovorime,
% G je v 2tandardnom tvare. Ak zakddujeme vektorv ako vektor v pomocou maticeG v
2tandardnom tvare, tak prvych k pozicii vo vektorev®je toto°nych s vektoromv. V pripade,
%e pri prenose vektoruv® nedozlo ku chybam, jeho dekddovanie spo£iva v pre£itani prvych
k pozicii, £0 je ve©mi jednoducha operacia. Navy2e, ku matgiv 2tandardnom tvare
vieme pomerne jednoducho najs” kontrolnii maticti. Ak je G = (1jP),tak H =( PTjl).
[11]

Matica H je uCito£nd, okrem iného, na ur£enie, £i je dany vektor kddovym slovom alebo
nie.

De nicia 1.1.6 [11] Nech K je koneEné pole, nech2 K" a nech H je kontroln4 matica
kédu C typu(n k) n. Syndrom vektora v je vektors= HvT'.

Ekvivalentne md°eme syndrém de nova” ako vektos = vHT. V oboch pripadoch plati,
% v je kddové slovo vtedy a len vtedy, als je nulovy vektor.

Je ulito£né si uvedomi’, °e riadky maticeH su vlastne kontrolné rovnice, do ktorych
mdb°eme dosadi” prvky vektorov, a overi” ich platnos”. Syndrom vektoru je pri tomto
poh©ade na matictd Uzko spaty s po£tom rovnic, ktorym dany vektor nevyhovuje. Pofet
nesplnenych kontrolnych rovnic (znafenypc z angl. unsatis ed parity checks) vzh©adom
na vektor v je rovnaky ako Hammingova vaha jeho syndromu, t. jupc= w(s) = w(vHT).
Situéciu ilustrujeme na priklade 1.1.2.



Priklad 1.1.2 UvaCujme kone£né pol&k = GF(4) = GF(2)[x]=(x? + x + 1). Kore-
polyndmu (x? + x + 1) budeme oznafova'. Potom K = GF(4) = f0;1; ; +1g.

. . 100 201 . 220 100 .
Uva®ujme maticuG = 010 210 amaticuH = 010 010 nad GF(3). Overenie
001 001 101 0012

rovnosti GH™ = 0 nechavame na £itate©ovi. Neah = (1;0; 1). Zakédujeme vektom:
mG = (1;0;1;2;0;2) = m% m°je kédové slovo, a preto méa nulovy syndrém. Skisme si
v2ak predstavi’, °%e kddové slovm® prend2ame za2umenym komunikafnym kanalom, ktory
spdsobi, % prijimate© sprawg® v skutofnosti zachyti spravn®= (1;0; 1; 1, 0; 2). Syndrém
tejto spravy jes= m°HT = (0;0;1).

dostavame homogénnu sustavu:

2V1+2V2+ V4:O (1)
Vo+ V5 =0 (2)
vVi+ Vst vg=0 (3)

Ak do tychto rovnic dosadime prvky vektorm® zistime, % rovnice(1) a (2) s spinené,
ale rovnica (3) nie.

Treba zdb6razni’, °e v priklade 1.1.2 sme pre ilustraciu vyznamu syndromu vy2etrovali
po£et nesplnenych rovnic pre cel(l spravm® Dekodéry, ktoré si predstavime v neskor2ich
kapitolach, v2ak urfuju po£et nesplnenych kontrolnych rovnic upc (z angl. unsatis ed
parity check) - pre jednotlivé pozicie vo vektoren® K tejto problematike sa vratime v
neskorzich kapitolach.

1.2 Cyklické matice

0 ap ap i ag 11
L. , . ag 1 a9 i Ak 2 ,
De nicia 1.2.1  [9] 'tvorcova matica M typu k kvtvare@ . . . A sanazyva
a'l a.z ZZZ. a.o

cyklicka matica

V tejto praci budeme vedy predpoklada’, °e prvky cyklickej matice pochadzaju z po©a
K. MnoCina cyklickych matic typu k k s operaciami s£itania a hasobenia matic tvori
okruh, ktory je izomorfny s okruhom polynémowK [x]=(x* 1) s operaciami s£itania a
nasobenia polynomov. Ak uvalujeme cyklicki matictM s prvkami pomenovanymi rovnako
ako v de nicii 1.2.1, tak mé°eme tento izomor zmus zapisa” predpisoriM 7! m(x) =
a+ ax+  +a X< L [4]

Vyznam tohto izomor zmu spo£iva v tom, °e namiesto pouCivania maticovych operacii
vieme pou®’ tie polynomialne. To méa zmysel napriklad pri h©adani inverzie cyklickej
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matice. TU vieme vypo£ita” ako inverziu polynému, ktory je k nej izomorfny, modulo
x¥ 1. Tento vypo£et je mo°né zrealizova” napriklad pomocou roz2ireného Euklidovho
algoritmu.

1.3 QC, MDPC a QC-MDPC kady

De nicia 1.3.1 [10] Hovorime, e linearny kéd C jekvazi-cyklicky (QC), ak existuje
taka jeho kontrolna maticaH, ktora je zlo®ena z cyklickych blokov.

Vo v2eobecnosti md°e plati’, °e maticaH kvazi-cyklického kodu m°e maR N cyklickych
blokov ve©kostk k, kdeR =(n k)=k aN = n=k, av2ak v2etky kryptosystémy, ktoré
popisuje tato praca, de nuju maticu H tak, °e sa sklada zZ1 2 cyklickych blokov ve©kosti
k k.

De nicia 1.3.2 [4] Hovorime, e (n, k, w)-linearny kéd C jeMDPC (moderate density
parity-check), ak existuje taka kontrolna matica kodu C, ktorej riadky maju kon2tantnu
Hammingovu vahuw = O(p nlogn).

Ku de nicii 1.3.2 musime urobi” dve poznamky. Po prvé, treba si uvedomi’, °e k danému
kodu C mé°e existova” viacero roznych kontrolnych matidd, priEom nie v2etky maju
vhodné vlastnosti z h©adiska vahy riadkov. Kea v2ak v oal2ich kapitolach pou®ijeme pojem
kontrolna matica MDPC k&du , vedy tym myslime taka maticu H, ktora tieto vlastnosti
ma.

Po druhé, vaha riadkov kontrolnej matice MDPC kddu je sice nizka, ale nesmie by prili2
nizka. Kédy s e2te ni®2ou vahou riadku, ne® je pri MDPC kddoch, sa nazyvaju LDPC (z
angl. low-density parity-check) a v sif£asnosti sa u° nepovauju za vhodné na pouCitie v
kryptosystémoch, ktorymi sa zaobera tato praca. [10]

De nicia 1.3.3 [10] Hovorime, e linearny kéd C jeQC-MDPC , ak je QC a zarove-
aj MDPC.

NechH je kontrolna matica QC-MDPC kédu zapisana v zapise po blokoch nasledujucim
spbsobomH = (Ho|Hi|:: [Hy 1). ,alej nech blok Hy 1 je regularna matica. Ku takto
de novanej matici H vieme spo£ita” generujucu matic@ predpisom

0 1

(Hy'y Ho)T

1 T
(Hy : H1) )

(Hy'y Hy 2T

Tento predpis sme £erpali z [8].



1.4 QC-MDPC McEliecov kryptosystém

QC-MDPC McEliecov kryptosystém je asymetricky kryptosystém zalo®eny na teorii
kédovania (z angl. code-based). M& viacero variantov pou®ivajdcich rézny typy kédov. V
tejto praci budeme pracova” s QC-MDPC kryptosystémom nad koneEnym po©KmTento
kryptosystém bol navrhnuty v [9]. Je zov2eobecnenim binarneho QC-MDPC McEliecovho
kryptosytému [4], na ktorom bol postaveny BIKE-1 (verzia 3.2 BIKE [12]). BIKE je jeden
z prispevkov do su’ale inztitatu NIST, ktord si kladie za cie© 2tandardizova” kryptosystémy
odolné vo£i kvantovym po£itaEom. [2]

Teraz tento kryptosytém predstavime. Nech maticd je generujuca matica QC-MDPC
kddu, ktory s vysokou pravdepodobnos’ou opravujechyb, a maticaH je jeho kontrolna
matica. G bude hra” ulohu verejného &H sukromného k©uf£a. Generovanie tychto matic sa
bude opiera” o izomor zmus, ktory sme predstavili v kapitole 1.2.

Najprv vygenerujeme rovnomerne nahodne vektotyy; h; 2 K* s Hammingovou vahou
w. Tieto vektory budl reprezentova” koe cienty polyndmovhy(X) a h;(X) z okruhu
K[X]=(Xk 1). Z tychto polyndmov skon2truujeme cyklické blokyH, a H; matice H.
Tym je vygenerovana maticaH .

Priklad 1.4.1 Uva®ujmek =5 a w = 3. Wgenerujeme vektoryho = (1; ; 0;0; +1)
ah; =(0;10,; +1). Tieto vektory reprezentuju koe cienty polyndmovhy(X) =
1+ X +( +D)X*ahy(X)= X+ X *+( +1)X*vokruhuGF (§)[X]=(X®> 1).

1 0 0 +1

Polyném ho(X ) zodpoveda cyklickému blokd, = @ él w1 % 0Aa polyndmh,(X)

0 +1 1
0 0 1 B +11 0 0 +1 1
zasa cyklickému blokii, = @ T Us 1 oA,
P o Mt Uo

Maticu G, ktora jej zodpoveda, spo£itame pouCitim rovnosti (4) v kapitole 1.3. V nazom
pripade je maticaH v tvare H = ( Ho IH: ). Potom matica G bude:

G= 1| (H,%H0)" (5)

Maticu H, * spo£itame ako polynomialnu inverziin, 1(X) (mod X* 1) napriklad pomo-
cou rozzireného Euklidovho algoritmu. AkH; nie je regularna matica, tak sa generovanie
opakuje od zafiatku. Proces generovania k©U£ov je popisany v algoritme 1.

'ifrovanie je relativne jednoduchy proces. Otvoreni spravum 2 K X najprv zakddujeme
na kodové slovan®= mG a potom sp6sobime chyb v m® Inak povedané, rovhomerne
nahodne vygenerujeme chybovy vektog 2 K" s Hammingovou vahou a priEitame ho po
zlo°kach ku m® Tak vznikne zazifrovana spravac. Tento proces je popisany v algoritme 2.
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Algoritmus 1  Generovanie k©u£ov

Vstupy: Parametrek a w, kone£né poleK
Vystupy: KOUEEG; H)
1: ho ¥ KX kdew(ho) = w
hy ® K kdew(h)) = w
h (X) inicializuj pod®©a h
0 0
h (X) inicializuj pod©a h
1 1
if h;'(X) (mod Xk 1) existuje then
g(X)  hy"(X)ho(X)
GO inicializuj pod©a g(X)
G (11 &™)
H inicializuj pod©a h (X)
0 0
Hl inicializuj pod©a hl(X)
11: H  (HolH:1)
12: return (G;H)
13: else

-
e

14: goto 1

Algoritmus 2  ’ifrovanie

Vstupy: Otvorena spravam 2 KK, parametert, kOufs, pole K
Vystupy: ZaZifrovana spravac
e ¥ K" kdew(e) = t
22¢c mG+e
3 return ¢




Dezifrovanie zazifrovanej spravyc (popisané v algoritme 3) spo£iva v pouCiti efektivheho
dekodéra pre QC-MDPC kbdy, ktory ma za ulohu odhali” pouCity chybovy vektoe, resp.
odstrani” v2etkych t chyb, ktoré boli vytvorené vo vektorem® Kea sa mu to podari, sta£i
pre£ita” prvych k pozicii z vektoram® a tak ziska” otvorent spravum. Dekodovanie vzak
m&Pe by” nelspe2né, preto dekodér m6Pe vrati” chybu dekddovania namiesto chyboveho
vektora e.

Algoritmus 3 De?frovanie
Vstupy: Zazifrovana spravac 2 K", kOusH

Vystupy: Otvorena spravam alebo chybaE
1: m®  dekodovanie spravyc

2: if m°= E then

3 return E

4: else
5- prvych k prvkov z mo

6: return m

Existuju r6zne dekodéry. Niektoré z nich si popi2eme v nasledujicich kapitolach. E2te
musime poznamena’, °e doteraz jediny rozdiel medzi binarnym QC-MDPC McEliecovym
kryptosystémom a QC-MDPC McEliecovym kryptosystémom nad po©adf bolo prave
pouCité pole. V binarnej verzii boloK = GF(2). V ralich kapitolach v2ak u® budeme roz-
lizova” medzi tymito variantami. Bin&rny variant tohto kryptosystému je viac preskimany,

a teda pre- existuje aj viac dekodérov.

E2te uvedieme, °e pre 80-bitovl bezpe£nos™ autori [9] odporu£aju 3 mo°nosti nastaveni
kryptosystému (via tabu©ka 1). Hodnota v tejto tabu©ke ozna£uje minimalnu Hammingovu
vahu chybového vektora, pri ktorej je bezpe£nos™ 80 bitov. Pre v2etky uvedené parametre
v2ak odporu£aju pou®i” Hammingovu vahu chybového vektora = 84. Nastavenie pre
binarnu variantu kryptosystému autori prevzali z £lanku [4].

Pole | w k t
GF(2) | 45| 4801 | 84
GF(4) | 37| 2339| 71
GF(8) | 37| 1583| 68

Tabu©ka 1: Odporu£ané nastavenia kryptosystému



1.5 Bit- ipping dekodér

Mnohé z dekodérov, ktoré sa poulivaju na dekédovanie QC-MDPC kbdov su zalo®ené na
dizertafnej praci R. G. Gallagera o LDPC kodoch. [7] Bit- ipping (BF) dekodér, ktory
prezentujeme v tejto kapitole, nie je vynimkou. Viacero variant BF dekodéra na pouCitie
pri dekdédovani QC-MDPC kodov bolo navrhnutych v [4]. V tejto kapitole preberame popis
algoritmu pod®©a [9].

BF dekodér (algoritmus 4) pre binarne QC-MDPC kody je iterativny dekodér. Svoju
£innos” za£ina inicializovanim h©adaného chybového vekteko nulovy vektor a spofita
syndrom spravyc akos = cH'. Potom v ka®dej iteracii vyhodnoti po£et nesplnenych
kontrolnych rovnic, do ktorych prispievaju jednotlivé bity spravy. Tuto hodnotu budeme
pre j -ty bit spravy oznafova upg a mé°eme ju jednoducho spo£ita” ako Hammingovu
vahu sufinu syndrému g -teho st'pca maticeH po zlo°kach, t. j. upg = w(s?H ), kde

H ,; oznafujej -ty st'pec maticeH*. Dekodér najde taky indexj, pre ktory je spo£itana
hodnota najvy2ia. Na tejto pozicii preklopi bit chybového vektora a aktualizuje syndrém

s = s+ H ;. Tu si treba uvedomi’, °e vypo£et syndromu VGF (2) je vlastne s£itanie
tych st’pcov maticeH , kde ma spravac jednotky. Preto na jeho aktualizaciu stafi prifita’
st'pec, ktory je na tej pozicii, kde bol preklopeny bit chybového vektora.

Uvedeny algoritmus v ka®°dej iterécii preklopi len jeden bit. To znamend, °e pri Hammingo-
vej vahe chybového vektord = 84 potrva Uspe?né dekddovanie aspo- 84 iteracii. Zarove-
treba poveda’, % nie je garantované, °e algoritmus Uspe2ne dekdduje zazifrovanu spravu
v priebehu presne 84 iteracii: v niektorych iteraciach mohol by” preklopeny bit, ktory
sice dosahoval najvy??%iu hodnotwpg Vv tej-ktorej iteracii, no v skuto£nosti ne?lo o bit,
ktory by bol nastaveny v chybovom vektore pou®itom pri 2ifrovani. Nie je dokonca ani
garantované, °e tento dekodér bude v dekddovani Uspe2ny. Mée sa sta’, °e po uplynuti
maximalneho po£tu iteracii nebude syndrom spravy (ktory sme postupne aktualizovali
v priebehu dekddovania) nulovy. V takom pripade hovorime o chybe dekdédovania. Toto
nie je situacia, ktora nastava len pri BF dekodéri. V2etky dekodéry, ktoré v tejto praci
uvedieme, mé°u pri dekdédovani zlyha'.

Pravdepodobnos’, s akou nastava chyba dekdédovania, budeme zna£i” skratkou DFR (z
angl. decoding failure rate). DFR zavisi nielen od pou®itého dekodéru, ale aj od nastaveni

! fitate© si isto v2Zimne, °e sme trochu zvo©nili zapis vektorov. Ak sme po£itali syndrém pomocou vzorca
s= Hc', tak ide o st"pcovy vektor d°ky k. Naopak, ak sme ho po£itali akas = cHT, tak s je riadkovy
vektor d°ky k. Striktne vzaté, v druhom pripade nie je Schurov sU£in vo vyrazeupg = w(s?H ;)
de novany. Pre tento pripad implicitne uvajeme vypo£et pomocou vzorcaupg = w(s' ?H ). Podobny
predpoklad plati aj pre zvy2ok kapitoly.
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kryptosystému. Predstavme si situéciu, °e pri 2ifrovani generujeme chybovy vektor tak, °e
je jeho Hammingova vaha vy?22ia, ne®° je predpokladany po£et chyb, ktoré dokale opravi’
zvoleny kodC. V takomto pripade je rozumné predpoklada’, °e dekddovanie bude zlyhava’
£astejie.

Algoritmus 4  Bit- ipping dekodér
Vstupy: Zazifrované spravac 2 K", kOufH , maximalny po£et iteraciil TER

Vystupy: Chybovy vektor e alebo chyba dekédovanid&
1:e O

2:s cHT

3:fori O:XTER 1do

4. UPGnax 1

5: pos 1

6: for j O:n 1do

7 upg  w(s?H )

8: if upG > upCmax then
o: UPCnax  UPG

10: pos |

11: S S+ H pos
12: €oos  Epost 1
13: if s= 0 then

14: return e

15: else

16: return E

DFR je jedna z metrik, ktoré sa pou®ivaju na vyhodnotenie kvality dekodéra. Vo vze-
obecnosti plati, °e dekodér, ktory zlyhdva menej £asto, je pova®ovany za lep2i, ne° ten,
ktory zlyhava £astejiie. Ak zlyhd dekdédovanie, znamena to, e zlyhalo celé dezfrovanie.
Hypoteticky protokol, ktory by bol zalo®eny na tomto kryptosystéme, by musel na tento
fakt reagova’, napr. ®iados’ou o opatovné poslanie spravy. Potencialny ato£nik by mohol
umyselne posiela” spravy 2frované s pou®itim vhodne kon2truovanych chybovych vektorov
a zaznamenava“ si zlyhania. Zo #atistickej analyzy tychto udajov by potom mohol zisti’
niektoré vlastnosti maticeH, ba dokonca ju kompletne zrekon2truova“. Na tomto principe
je zalo®eny tzv. GJS utok (pomenovany pod©a autorov Guo, Johansson, Stankovski). [8]
Na to, aby bol takyto Utok Uspe2ny, musi sa Uto£nikovi podari” zachyti” viacero zlyhani
dekddovania, resp. dezifrovania. fim ni®a je DFR, tym viac sprav musi Gto£nik posla’.
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Pre dostato£ne nizku hodnotu DFR by bol tento po£et tak vysoky, °e GJS atok by bol
prakticky nerealizovate©ny.

1.6 Modi kacie BF dekodéra

Jednym z problémov algoritmu 4, ktory sme uviedli v kapitole 1.5 je, °e preklapa v
jednej iteracii len jediny bit. Existuje v2ak viacero modi kacii BF dekodéra, ktoré sa
zameriavaju na preklapanie viacerych bitov v ka°dej iteracii. Ako prvy si predstavime
variant, ktory navrhli autori [4]. Spo£iva v tom, °e sa v ka°dej iteracii urEi maximalna
hodnota upGnax = maxfupg : 0 j <n g. Potom sa preklopia v2etky bity, pre ktoré plati
UPG  UPGnax , kde je malé nezaporné celé £islo. Cely postup je uvedeny v algoritme
5.

Algoritmus 5 Bit- ipping dekodér s pou®itim parametra
Vstupy: Zazfrovana spravac 2 K", koufH, maximalny po£et iteraciilTER , parameter

Vystupy: Chybovy vektor e alebo chyba dekédovanid&

1.e O
22s cHT
3:upc O

4: for i O:ITER 1do
5: UPGnax 1

6 for | O:n 1do

7 upg  W(s?H ;)

8: if upg > upcmax then

9 UPCnax  UPG

10: for | O:n 1do

11; if UpG >= UPGnax then
12: g ¢g+1

133 s (c+eHT
14: if s= 0 then

15: return e

16: else

17: return E

Druhou mo®°nos’ou je upravi® algoritmus 4 tak, aby v ka°dej iteracii preklapal v2etky bity,
ktorych hodnota upg presahuje vopred zvolenu prahovi hodnotli (z angl. threshold).
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[7] Ak sa prahova hodnota po£fita pod©a aktualnej vahy syndromu (nie je predpo£itana),
nazyvame ju adaptivna prahova hodnota (z angl. adaptive threshold). [13] [10] Ker%e ide
o funkciu syndrému, oznafime ju (s). Tento dekodér je popisany v algoritme 6.

Algoritmus 6 Bit- ipping dekodér s prahovou hodnotou
Vstupy: Zazifrovana spravac 2 K", kOufH , maximalny po£et iteraciil TER

Vystupy: Chybovy vektor e alebo chyba dekédovanid&
1.e O
s cHT
:fori  O:TER 1do
for | O:n 1do
upg  w(s?H )
if upg >T (s) then
€os st 1
s (c+eHT
if s= 0 then
10: return e

N oo gk~ w N

11: else
12; return E

fitate© si m6° v2imnu’, %e algoritmy 5 a 6 aktualizuju syndrém a° po preklopeni v2etkych
bitov. Syndrom by bolo mo®°né aktualizova” okamCite po preklopeni pozicie v chybovom
vektore. Takéto modi kacie by pravdepodobne mali vplyv na DFR dekodérov. [10]
Nako©ko sa v algoritmoch 5 a 6 preklapa viacej bitov naraz, je mo°né, °e sa vyskytne aj
viacej chyb v radmci jednej iteracie. Z toho dévodu mé°u by” DFR tychto dekodérov horze,
ne® v pripade BF.

E2te poznamename, °e spravne nastavenie parametraresp. predpis funkcieT (s), je
k©ufove. V pripade, °e parameterje priliz nizky, resp. vystupy funkcie T(s) su prili2
vysoké, dekddovanie potrva dlho. Priliz vysoké hodnoty, resp. nizke vystupy funkcie
T(s), by zasa znamenali preklapanie priliZ ve©kého mno°stva bitov, £im sa e2te navy?i
pravdepodobnos” preklopenia nespravnych bitov a vo vysledku aj netspechu dekddovania.

1.7 Symbol ipping dekodér

Autori [9] navrhuja relativne priamo£iare rozzirenie algoritmu 4 na dekédovanie QC-MDPC
kodov nad po©orK . Jednoduché preklapanie bitov ako pri BF dekodéri u® nie je mo°né,
lebo chybovy vektor mohol obsahova” aj iné hodnoty ne® 0 a 1.
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Tento dekodér je pomenovany symbol- ipping (SF). Funguje tak, °e v ka°dej iteracii
otestuje pre v2etky pozicie v chybovom vektore v2etky nenulové prvky po®aa vyhodnoti,
pre ktoré nastavenie najviac poklesla vaha syndrému, t. j. najviac sa zvy?l po£et platnych
rovnic. Tento proces je popisany v algoritme 7.

Algoritmus 7 Symbol ipping dekodér
Vstupy: Zazifrovana spravac 2 K", koOufH , maximalny po£et iteraciil TER

Vystupy: Chybovy vektor e alebo chyba dekédovanid&
1.e O

2:s cHT

3:fori  O:TER 1do

4 if s= 0 then

5: return e

6: max 1

7 a@max O

8: pos 1

9: for j O:n 1do

10: for 8a2 K, kdea 6 0 do
11: i w(s) w(s aH )
12: if > max then

13: max i

14: Amax a

15: pos |

16: S S @maxH pos
17: €0s  €pos T Amax
18: if s= 0 then

19: return e

20: else

21: return E

Podobne, ako BF dekodér (algoritmus 4), aj tento dekodér dokale preklopi” len jeden
symbol za iteraciu. Preto aj v tomto pripade plati, °e pri Hammingovej vahe chybového
vektora t = 84 potrva dekddovanie aspo- 84 iteracii. Hlavhym cie©om tejto prace je pokus
0 rozzirenie tohto dekodéra o preklapanie viacerych symbolov v jednej iteracii.
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2 Navrh rie2enia

V tejto kapitole najprv predstavime Upravy SF dekodéra, ktoré navrhujeme, a potom
vysvetlime nale®ité implementa£né detaily tykajuce sa na2ej kni°nice.

2.1 Navrh dekodéra SF s pou®itim parametra

Rozzirenie zakladného SF dekodéra tak, aby preklapal viac symbolov v jednej iteracii sa
da urobi” obdobne, ako je tomu v algoritme 5. Pre ka°du poziciu a ka°dy nenulovy prvok v
poli GF (4) vypo£itame ;. Do pomocného poCsigmas na poziciij si ulo®ime maximalnu
hodnotu ;, ktora bola dosiahnuta prej -tu poziciu chybového vektora a do pomocného
po©avalues si ulo®ime prvok, pre ktory bola dosiahnuta. Sube®ne s tym h©adame aj
maximalnu hodnotu ; naprief v2etkymi poziciamij, znaEenl may .

Po tom, ako ukon£ime iteraciu cez v2etky pozicie chybového vektora, iterujeme cez ne ezte
raz, no tentoraz preklapame tie pozicie, pre ktorsigmas; b, kde b je prahova hodnota,
ktora je v ka°dej iteracii po£itana akob= maxf . ; 0g. Tym sa obmedzujeme na
preklapanie vyhradne tych pozicii, kde sme dosiahli nezaporné hodnoty To znamena,
%e vyPadujeme, aby preklopenie symbolu nezvyzilo pofeipc. Dekodér je popisany v
algoritme 8.

Ako mé°eme vidie’, algoritmus 8 aktualizuje hodnotu syndréomu hnero po preklopeni
symbolu. V tomto pripade by sa to v2ak nemalo prejavi’ na DFR, nako©ko aktualizovana
hodnota sa pou®ije a® v aal?ej iteracii pri vypo£te novych hodnot ;.
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Algoritmus 8 SF dekodér s pouCitim parametra
Vstupy: Zazifrovana spravac 2 GF (4)", sukromny k©u#, maximalny pofet iteracii

ITER, parameter
Vystupy: Chybovy vektor e alebo chyba dekédovanid&
1.e O
2:s cHT
3:fori  O:TER 1do
4 if s= 0 then

5: return e

6: max 1

7 sigmas -1

8: values 0

9: for j O:n 1do

10: for 8a2 GF(4)r f0Og do
11: i w(s) w(s aH )
12: if > max then

13: max j

14: if ; >sigmas; then
15: sigmas; i

16: values a

17: b maxf h ;09
18: for j O:n 1do

19: if sigmas; bthen
20: s s values H
21: e g + values

22: if s= 0 then
23: return e
24: else

25: return E
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2.2 Navrh dekodéra SF s pou®itim prahovej hodnoty T(s)

Algoritmus 9 SF dekodér s prahovou hodnotou
Vstupy: Zazifrovana spravac 2 GF (4)", sukromny k©u#, maximalny po£et iteracii

ITER, parameter
Vystupy: Chybovy vektor e alebo chyba dekédovanid&
1.e O
2:s cHT
3:fori O:ITER 1do
4: if s= 0 then

5: return e

6: thr  T(s)

7 for j O:n 1do

8: max 1

9: amax 0O

10: for 8a2 GF(4)r fOg do
11: i w(s) w(s aH ;)
12: if ;> max then

13: max i

14: Amax a

15: if max >thr then

16: e e+ amax

172 s  (c+eHT
18: if s= 0 then

19: return e

20: else

21: return E

Podobne, ako v pripade SF dekodéra vyuCivajuceho parameteraj koncept adaptivnych
prahovych hodn6t sa da jednoducho prispésobi” na vyuitie v SF dekodéri. Na zafiatku
iteracie spo£itame prahovu hodnottihr = T(s) pod©a aktualnej hodnoty syndromu. Pre
ka°du poziciuj najprv urEime hodnoty ; pre v2etky tri nenulové symboly zGF (4) a
potom z nich vyberieme najvy?iu.

Ak je ndjdena hodnota va£?ia, ne° prahova hodnot#hr , preklopime poziciyj v chybovom
vektore s pou®itim symbolu, pre ktory bola dosiahnuta najvy?ia ;. Narozdiel od pripadu
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algoritmu 8, tu nie je mo°né aktualizova” syndrom hner po preklopeni, preto®e na riadku
11 v algoritme 9 sa na ral?ej pozicii bude opd” pofita” j. Ak by do?lo k aktualizacii
syndromu, tato hodnota by sa po£itala vzh©adom na novu vahu syndromu, av2ak k
aktualizacii prahovej hodnotythr by do?lo a® na zafiatku =alej iteracie. Kvoli tomu by
porovnanie na riadku 15 pravdepodobne nebolo validné.

Vypo£tu prahu thr = T(s) sa budeme detailne venova” v kapitole 3.6. Na tomto mieste
sa v2ak patri uvies’, °e v na2zom navrhuT (s) nenadobuda zaporné hodnoty. Vaaka tomu
mame garanciu, °e preklopenie symbolu nezvy?i vahu syndromu podobne, ako tomu bolo
v pripade SF dekodéra s pouCitim parametra (algoritmus 8).

2.3 Implementacia

Implementovali sme kni°nicu na pracu s McEliecovym kryptosystémom naGF (4) v
jazyku C v 2tandarde C11. Tato kni°nica nema Ciadne zavislosti na kni°niciach tretich
stran (s vynimkou 2tandardnej kni°nice jazyka C). Pou®iva build systém CMake.

De novali sme nieko©ko mo°nych kompilaEnych médov:

Debugna kompilaciu s ladiacimi informaciami a aktivnymi kontrolami validity hodnét
argumentov vo volaniach jednotlivych funkcii.

Release na kompilaciu bez ladiacich informacii a dodato£nych kontrol. Tento méd
sa pri kompilécii pouCije ako predvoleny, ak pouCivate© neur£i iadny iny.

Testing na spustenie unit testov, navy2e sa aktivuju ladiace informacie a dodato£né
kontroly

Iné mody sldia na spu? anie jednotlivych experimentov popisanych v neskorzich
kapitolach tejto prace. Koncovy pou®ivate© kni°nice nebude ostatné médy kompilécie
pouciva’. V aktualnej verzii su v tejto kategorii mdédy Weights a Iterations

Kompilacia samotna sa v OS Linux s prikazovym riadkom Bash da vykona” nasledujicou
sekvenciou prikazov:

mkdir build # vytvorenie priecinku na kompilaciu

cd build # presun do tohto priecinku

cmake -DCMAKE_BUILD_TYPE=Mode .. # vygenerovanie kompilacnych skriptov
cmake --build . # kompilacia

/mdpc-gf4 # spustenie

Modge potrebné nahradi” jednym z uvedenych kompilatnych médov.
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Kni°nica je k dispozicii verejne prostrednictvom platformy GitHub a ma relativne privetivu
open-source licenciu (zvolili sme GNU GPL v3), aby bolo mo°né zdrojovy kod auditova’,
najs” pripadné chyby a prispieva” vylep2enia. Zarove- sme v2ak docielili, °e v2etky rozzirenia
kni°nice musia tie® by” open-source.

Z h©adiska dizajnu bola kni°nica navrhnuta tak, aby sp“-ala nieko©ko zasad. Po prvé,
cie©om bolo poskytni” £0 najva£ziu rychlos” v moRelease preto s v —om vypnuté
niektoré dodato£né kontroly. Po druhé, va£zina funkcii, ktoré potrebuju alokova” pama”
na svoj vystup, o£akava, °e pama” bude alokovana vopred v dostato£nej kapacite a °e
ju dostanu ako jeden zo vstupnych argumentov. Funkcie, ktoré toto pravidlo nemé°u
dodrea’, o tom pouCivate©a informuju v dokumentécii. Toto pravidlo nedodreuju napr.
inicializaEné funkcie, ktorych primarnou ulohou je prave spravna alokacia pamate pre dané
datové 2truktury. Pre v2etky funkcie s vynimkou tych, ktoré maju na starosti inicializaciu,
v2ak plati, °e ak funkcia alokuje pama’, sama ju aj uvo©ni, kea u° ju viac nepotrebuje.
Ku ka°dej inicializaEnej funkcii existuje kore2pondujuca deinicializaEnd funkcia, aby sme
zaistili, °e pouCivate© spravne uvo©ni pouivani pama’. DeinicializaEné funkcie su vedy
referencované v dokumentacii ku inicializaEnym funkciam.

Hlavnym zdmerom tohto navrhu bolo obmedzenie mno°stva alokacii. K tejto téme sa e%te
vratime v tejto kapitole, najprv je v2ak potrebné poveda’, aké datové 2truktury kni°nica

de nuje. Prvky po©aGF (4) su reprezentované typongf4 _t. Prvky GF (4) su vlastne
polynémy s koe cientami zGF (2), tak® ich je mo°né reprezentova” ako postupnosti bitov,
kde je prvy bit sprava nastaveny, ak je absolutny £len nenulovy, a druhy bit sprava je
nastaveny, ak je koe cient pri  nenulovy. Prvok O teda reprezentujeme ak®0, prvok 1
ako 01, prvok akol10a prvok +1 ako 1l Obdobny typ reprezentacie je mo°né pou®

aj na iné polia typu GF (2"), kde n je kladné celé £islo.

Pri tejto reprezentécii je s£itanie (aj od£itanie) mo°né vykona” ako exkluzivny logicky sufet
po bitoch. Operacie su£inu a delenia vykonavame pomocou predvypo£itanych Cayleyho
tabuliek. Tieto tabu©ky su alokované staticky.

Polyndmy nad GF (4) reprezentujeme pomocou 2truktlrygf4 poly t . Obsahuje pole
koe cientov typu gf4_t, kapacitu tohto po©a a stupe- polynému. Koe cienty su ukladané
z©ava doprava, tzn. koe cient pri absolutnom £lene je prvou polo®kou v poli. Datovy typ
gf4_poly t aj ako v2eobecné vektory nadsF (4). V takom pripade sa zva£2a ignoruje
nastavenie stup—a polynému, preto®e ide o £asovo naro£nu operaciu. Tento fakt ma
doletité nasledky. Na takto pouCivanych in2tanciachgf4_poly t nie je mo°né pou®’
operécie, ktoré of£akavaju na svojom vstupe polynomy. Ak si pou®ivate© praje manipulova’
s vektormi ako s polyndbmami, musi pou®” funkciu na nastavenie spravneho stup-a
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(of4_poly_adjust_degree ).

Funkcie, ktoré so 2truktGrami typu gf4_poly t manipuluju ako s vektormi nadGF (4),

to uvadzaju vo svojej dokumentéacii. Ak je vystupom nejakej funkcie vektor, no funkcia
napriek tomu nastavila jeho stupe-, je to uvedené v jej dokumentacii.

Nad polynémami sme de novali obvyklé operacie ako sfitanie, nasobenie, delenie a zvy2ok
po deleni. Tie° sme implementvali inverziu polynému pri polynomialnom module (pomocou
rozzireného Euklidovho algoritmu). V modeDebugje mo°né, aby sa pole koe cientov
zvag?ilo, ak je to potrebné. To je v2ak v rozpore s nazimi poCiadavkami pre moRelease

V tomto mdde operacie of£akavaju dostato£nu kapacitu alokovanej pamate. Tento dizajn
sa m6Pe zda" obmedzujuci, v praxi tomu v2ak nie je. Nazim cie©om nebolo implementova
vZeobecnu kni°nicu na pracu s polynémami, iba nevyhnutné minimum potrebné na pracu
s QC-MDPC McEliecovym kryptosystémom nadGF (4). Pri tomto pouCiti su ve©kosti
v2etkych polynémov vopred zndme a odvijaju sa od ve©kosti cyklickych blokov pouCitych
matic. Preto je mo°né alokova” ich vopred s dostato£nou kapacitou.

Pri generovani kOU£ov sa musi po£ita” inverzia polyndmu pri danom module. Funkcia,
ktora tato inverziu po£ita, implementuje klasicky roz2ireny Euklidov algoritmus. V prvych
verziach kni°nice sa pri ka°dej iteracii algoritmu vytvarali (alokovali) nové polynémy na
ukladanie medzikrokov vypo£tu inverzie. Tento pristup bol ve©mi pomaly a spésoboval,
% generovanie k©u£ov mohlo trva” radovo minudty. V aktualnej implementacii je vypo£et
inverzie implementovany tak, aby vykonal kon2tantny po£et alokacii a znovupou®ival
pama’, ktorl v danom momente nepotrebuje na iny U£el.

Pri generovani k©u£ov a pri 2ifrovani je potrebné generova” nahodné vektory 1€l (4).
Preto sme implementovali funkcie na vytvorenie nahodnych vektorov na@F (4) s danou
Hammingovou vahou aj bez 2peci kovania Hammingovej vahy. V oboch pripadoch sa na ge-
nerovanie ndhodnych £isel pouCiva funkcia 2tandardnej kni°nicend. Pofiato£na hodnota
sa nastavuje funkciousrand pod©a aktualneho £asu. ygenerované vektory sa ukladaju
ako in2tancie gf4_poly t . Narozdiel od inych funkcii, ktoré pristupujd ku in2tanciam
gf4_poly t ako ku vektorom, funkcie generujice nahodné vektory vedy korektne nastavia
stupe- polynému. Vaaka tomu je mo°né pou®’” ich vystupy ako operandy polynomiélnych
operacii.

Myslime si, %e je podstatné uvies’, ako presne sa nahodné vektory generujiu. Generovanie
vektora d°ky s bez poCiadavky na jeho konkrétnu Hammingovu vahu je priamo£iare a
popisuje ho algoritmus 10. Generovanie nahodného vektora d°kys danou Hammingovou
vahou b sa vykonava tak, °e jeho prvychb pozicii sa nahodne nastavi na nenulové prvky z
GF (4) a zvy2nychs b pozicii sa nastavi na nuly. Potom sa vykona premie2anie pomocou
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Fisher-Yatesovho algoritmu [14] (resp. Knuthovho algoritmu P z [15]). Uvedeny proces je
zachyteny v algoritme 11.

Algoritmus 10 Generovanie nahodného vektora
Vstupy: Alokovany vystupny vektor v, po£et polo®ieks

1: deg O

2.fori  0O:s 1do
3 v P GF@)

4: if v; 60 then
5: deg i

Algoritmus 11  Generovanie nahodného vektora s danou Hammingovou vahou
Vstupy: Alokovany vystupny vektor v, po£et poloCieks, Hammingova vahab

1: fori O:b 1do

vi ¥ GF(4)r fog

3:fori bis 1do

4 vi O

5. fori  0:s 2do . Premie2anie pomocou Fisher-Yatesovho algoritmu.
6

7

N

jf$ u:i u size 1g
Vii Vi Vi Vi

©

deg O

fori O:s 1do
10: if vi 60 then
11: deg i

©

K©u£e sa ukladaju v 2truktaractencoding_context_t a decoding_context_t . 'truktdra
decoding_context_t obsahuje polynémy typugf4 poly t hy a hy, ktoré zodpovedaju
prvym riadkom cyklickych blokov Hy a H;. ,alej obsahuje ve©kos™ cyklického bloku a
jeho Hammingovu vahu. Navy2e su v nej ulo®ené v2etky Udaje, ktoré su 2peci cké pre
dekddovanie tym-ktorym dekodérom. Napr. dekodér, ktory na svoje fungovanie potrebuje
parameter bude ma’ tento parameter ulo®eny prave v dekddovacom kontexte. Voaka
tomu mé°u ma” v2etky funkcie, ktoré implementuju jednotlivé dekodéry, rovnaké rozhranie
a je principialne mo°né prepina” medzi nimi za behu programu pomocou smernikov ha
funkcie.

'truktira encoding_context_t v sebe droi informacie potrebné na kddovanie, t. j. repre-
zentaciu maticeG. Na vypo£et maticeG sme v predchadzajucej kapitole uviedli rovnicu
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(5). Tato rovnica sice je spravna, v na2zom pripade je vZak vyhodné mierne ju upravi.
Prvy blok matice G je jednotkov& matica, preto nie je potrebné uklada” ju v pamati. Nako©ko
pracujeme nad po©oiGF (4), minus vo vypo£te druhého bloku je irelevantné. Navyze, nie
je potrebné po£ita” transpoziciu, stafi vhodne upravi® algoritmus kédovania. Vo vysledku
sa teda v kédovacom kontexte uklada polynorsecond block G(X) = ho(X)h, *(X)
zodpovedajuci prvému riadku druhého bloku matic& s vynechanim transpozicie. ,alej

sa v tomto kontexte uklada ve©kos” cyklickeého bloku.

Vypo£et maticeG je priamo zavisly od vygenerovanej maticel, preto ndm pri2lo rozumné
pre oba kontexty vytvori” spolo£nu inicializa£na funkciu ¢ontexts_init ). VWtvoria sa v

nej obidva kontexty a alokuje sa potrebna pama” pre polynémy (pouCitim inicializaEnej
funkcie pre polyndmy). Realizuje sa tu algoritmus 1 s jednou obmenou. Nazim cie©om je
vygenerova’ taky polynémh,(X), ktory je invertibilng mod X* 1. Za tymto Gf£elom sa
opakovane pouPiva rozzireny Euklidov algoritmus, ktory bua najde inverziu alebo nam
da informaciu o tom, °eh;(X) nie je pri danom module invertibilny. Vypo£et inverzie
pomocou rozzireného Euklidovho algoritmu je v2ak z h©adiska vypo£tovej naro£nosti ve©Omi
drah& operécia, preto je vhodné vopred vylUu£i” polynémy, pri ktorych vieme ©ahko zisti’,
% invertibilné nie su.

Nako©ko pracujeme nad po©@f (4), plati X* 1= Xk +1. Tento polyn6m mé°eme

jednoducho rozlo®i’:
1

XK+1=(X+1) X!
i=0

Ak ma polyném h,(X), ktory sme vygenerovali, vo svojom rozklade polyndéd + 1, je
stdelite©ny Xk + 1, a teda nebude ma” pri tomto module inverziu. Na? astie, vieme
jednoducho overi’, £i plati(X +1) | hy(X). Sta£i zisti’, £i jel koremomh;(X). To
nastava vtedy, kemP k Lhy =0, prifom hy; je koe cient pri X' v hy(X). Po vygenerovani
koe cientov polyndmu hy(X) rovno overime, £i ich su£et nie je nulovy. Ak je, polyném
h1(X) generujeme znova.

»alej pribli®ime, ako funguju niektoré k©u£ové operacie poulivajlce tieto kontexty. Uviedli
sme, °e nie je potrebné transponova” druhy blok matic&, ak vhodne upravime kédovanie.
Pri kddovani spravy m najprv skopirujeme cell spravu do vystupnej zak6dovanej spravy
m®. To zodpoveda nasobeniu spravgn jednotkovym blokom. Potom nasleduje nasobenie
druhym blokom matice G. V pripade, °e maticaG je reprezentovana ako v rovnici (5),
jej druhy blok je H, *Hg ! (vynechali sme minus). Do spravym® postupne pridavame
skalarne sufinym so st'pcami druhého bloku. Kea druhy blok nie je transponovany,
po£itame namiesto toho skalarne sufiny s riadkami druhého bloku. Nako©ko v pamati
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ukladame len koe cienty prvého riadku druhého bloku, je zarove- potrebné po£ita” cyklické
posuny, resp. vhodne indexova” prvy riadok. Kédovanie popisuje algoritmus 12.

Pri vypo£te syndromus spravy c pofitame postupne skalarne sufinyso st'pcami matice
HT. Ani v tomto pripade v2ak nie je potrebna transpozicia, posta£i po£itanie skalarnych
sU£inovc s riadkamiH . To vieme opad” docieli” spravnou indexaciou. Pri ve©kosti cyklického
bloku k vieme vypo£et syndromu rozlo®” na prvl £as’, kde sa po£ita nasobenie prvej
polovicec s riadkami Hy, a druhd £as’, kde sa zasa pofita nasobenie druhej polowice

s riadkami H;. Nie je v2ak potrebné implementova” vypo£et tychto dvoch £asti dvoma
cyklami, posta£i len jeden od 0 po ve©kos™ bloku. Vypo£et syndromu je popisany v algoritme
13.

Algoritmus 12 Kodovanie spravym
Vstupy: Alokovany vystupny vektor m°2 GF (4)%, vstupny vektor m 2 GF (4)¥, ve©kos’

cyklického blokuk, druhy blok matice G second block G

1 m8;:k 1 mOZZk 1
2: for i k::1do

3: tmp O

4: for | O:k 1do

5: tmp tmp+ m; second block Gijymod k
6: my, ; tmp

Algoritmus 13 Vypo£et syndromu spravyc
Vstupy: Alokovany vystupny vektor s 2 GF (4)%, vstupny vektor ¢ 2 GF (4)%, ve©kos”

cyklického blokuk, polynomy hg a h;
1: for i kildo

2 tmp O

3 for | O:k 1do

4: tmp  tmp+ ¢ hogi+j)ymod k
5 tmp  tmp+ Guj  Nigisj)mod &

6: Sk i tmp

Pri implementacii SF dekodéra je potrebné aktualizova” syndrom pripo£itanim konkrétneho
st’pca maticeH . Presnej2ie, po preklopeni poziciposv chybovom vektore tak, ako je tomu
v algoritme 7 na riadku 18, je potrebné prifita” ku syndromumay -ndsobok st'pceH .pos.
Opé&” ide o problém, ktory je mo®°né riezd” vhodnou indexaciou. Najprv je potrebné ur£i’,
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£i posoznaftuje st'pec, ktory je v blokiHq alebo v blokuH ;. Potom sa iteruje su£asne cez
syndrém a cez prvy riadok daného bloku vo vhodnom poradi. Spo£ita &a.y -nasobok
prvku na danej pozicii v riadku a upravi sa prvok na danej pozicii v syndrome. Aktualizaciu
syndrému popisuje algoritmus 14.

Podobnou logikou, ako uvedena aktualizacia syndromu, sa riadi aj vypo£egt Jedinym roz-
dielom je, °e syndrém sa v tomto pripade nemodi kuje, len sa ur£i jeho novd Hammingova
vaha.

Algoritmus 14  Aktualizacia syndromu
Vstupy:  Alokovany vystupny vektor s 2 GF (4)¥, poziciapos ve©kos™ cyklického blokk,

polynémy hg a hy, hodnota anax 2 GF (4)

1: if pos <k then

2 h  hg

3: else

4 h hy

5 pos pos k

6: X  pos

700 0

8: repeat

90 s s+ hy ama

10: X X 1modk
11: [ i+1
12: until x 6 pos

2.4 PouCitie kni°nice

Povalujeme za vhodné uvies” aj schematicky priklad pou®itia na2ej kni°nice. Zatia© sme
toti® popisali len stavebné bloky na2ej kni°nice. Pou®ivate© v2ak vébec nemusi interagova’
s kddovanim, dekdédovanim £i generovanim ndhodnych vektorov. Namiesto toho ma k
dispozicii funkcie na 2frovanie a dezifrovanie, ktoré vykonaju ur£itd mieru tkonov namiesto
neho.

Predstavme si, °%e poulivate© chce vygenerova  ndhodnul spravu, zazifrova” ju a v zapati aj
de?ifrova’. M@%e to docieli” nasledujucou postupnos’ou krokov:

1. inicializacia kontextov s kOUEmicbntexts_init )

2. inicializacia vektorov na ulo®enie otvoreného textu, za2ifrovanej spravy a dezifrovanej
spravy (gf4_poly_init )
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7.

8.

. vygenerovanie nahodného otvoreného textuandom_gf4 poly)

zaz?ifrovanie otvoreného textu €nc_encrypt)

dezifrovanie zazifrovaného textu {lec_decrypt)

. overenie vysledku (pomocou podmienky kontrolujicej navratovd hodnotu funkcie

dec_decrypt)
uvo©nenie vektorowgf4 poly deinit )

uvo©nenie kontextovcpntexts deinit )

Parametre kryptosystému ako ve©kos” bloku a vaha riadku bloku je potrebné nastavi® pri

volani funkcie contexts_init  (krok 1), preto®e na nich zavisi generovanie k©u£ov. Pofet

chyb v chybovom vektore je mo®°né 2peci kova™ pri 2ifrovani.

PouCivate© ma mo°nos” vykona  nieko©ko nastaveni dekddovania, ktoré sa bude vykonava

pri dezifrovani: pomocou smernika na funkciu si mé° zvoli’, aky dekodér sa pouije,

pripadne zmeni” niektoré parametre dekodéra (v pripade, °e zvoleny dekodér ma nejaké

nastavite©né parametre). To md°e docieli” upravenim zodpovedajucich poli 2truktiry

decoding_context_t .
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3 Vysledky experimentov

V tejto kapitole vysvetlime, aké experimenty sme vykonali, aké boli ich nastavenia a v
akom vypo£tovom prostredi prebehli. Potom zhodnotime ich vysledky.

3.1 Hardvérové a softvérove prostredie

V2etky experimenty, ktoré popi2eme v tejto kapitole, prebiehali na zariadeni s nasledujdcimi
2peci kaciami:

Hardvér:

Intel® Core—i5-10400 @ 2.90GHz 12 vlaken
RAM 32GB DDR4-3200 s pouCitim vhodného XMP pro lu

Softvér:

Opera£ny systém Fedora Linux 37 Workstation
Kompilator gcc verzia 13.0.1

Python interpreter verzia 3.11.2, kni°®nica numpy verzie 1.24.2, matplotlib 3.7.1,
seaborn 0.12.2

3.2 Paralelizacia experimentov

Pri popise experimentov vedy uvadzame, aké boli nastavenia kryptosystému a ko©ko deko-
dovani sme vykonali. Aby sme zmenzili pravdepodobnos’, ®e sa pri niektorom experimente
vygenerovali anomalne k©u£e, ktoré by ovplyvnili vysledky, v ka°dom experimente sme
pouCivali viacero k©u£ov. Z toho dévodu pri popisoch experimentov uvadzame aj pofet
pou®itych k©U£ov s pofet sprav, ktoré sme dekddovali danym k©u£om.

Takéto rozdelenie experimentov ndm naviac poskytlo mo°nos” extrémne jednoducho ich
paralelizova’. Kexr jeden proces vygeneruje kOU£e, vykona s nimi potrebny po£et dekddovani.
Medzitym m&Pe iny proces mé° vygenerova  rallie kOufe a dekddova™ s nimi.

Ka°dy proces zapi?e svoje vysledky do vlastného suboru. Procesy medzi sebou vébec
nemusia zdie©a” pama” (ani kvoli KOUEom, ani kvoli deskriptorom suborov), a teda nie je
potrebné navrhova” ich vzajomné vyluEovanie. Kea ukon£ia svoje vykonavanie, stafi spoji’
ich vysledky do jedného vystupu.

Naviac, kreaciu procesov nie je potrebné rie2” na Urovni kni°nice. Kni°nica obsahuje len
implementaciu experimentov. Tie sU parametrizované po£tom k©uU£ov a po£tom dekddovani
na ka°dy k©UE. Tieto hodnoty sa nafitavaju ako argumenty z prikazového riadku. Pomocou
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jednoduchého Bash skriptu potom vieme spusti” potrebny po£et procesov, prifom ka°dy
ma za Ulohu spracova” len ur£ity podiel z celkového po£tu k©u£ov. Navy2e vystupné subory
stafi vytvara” pomocou presmerovani vystupu.

Predstavme si, napriklad, °e potrebujeme vykona” 10000 dekddovani. Jeden spdsob, ako
to docieli’, je vygenerova” 100 k©uU£ov a s ka°dym dekdédova” 100 sprav. Mé°eme vytvori’
10 procesov, z ktorych ka®dy bude generova” 10 k©uU£ov a vykona s ka°dym potrebnych
100 dekddovani.

Nako©ko procesor, na ktorom prebiehali vypo£ty, ma 12 vlaken a experimenty vedy vy acili
jeho jadra na 100%, nikdy sme nevytvorili viac ako 12 procesov naraz. Vytvorenym
procesom sme navy2e zvyz?ili prioritu prikazommice . Uvedené nemalo vplyv na DFR ani

na rychlos” dekddovania z h©adiska po£tu iteracii, iba na rychlos” dekédovania z h©adiska
£asu. Tu v2ak vo vysledkoch neuvadzame.

3.3 DFR dekddera SF

Autori [9] testovali DFR implementacie SF dekodéra (algoritmus 7) pre QC-MDPC
kody nad GF (2), GF (4) a GF (8). V chybovom vektore nastavili vy22i po£et chyb, ne° je
odporu£ané hodnotawv(e) = 84. Ide o korektny spésob, ako umelo navy4” DFR. T4 by toti®

pri odporu£anych nastaveniach bola ve©mi nizka a jej meranie by bolo ve©mi nepraktické
(bolo by potrebné vykona” ve©mi vysoky pofet dekédovani, aby sme zaznamenali aspo-
nieko©ko zlyhani dekddovania).

Zarove- v2ak zmen?ili aj ve©kos” bloku: namiesto odporu£andhe 2339 sa v grafe 2 v

[9] uvadzalok = 2293. Aj zmen2enie ve©kosti bloku je mo°né pou®’” na navy2enie DFR,
boli sme v2ak prekvapeni, °e autori zarove- navy?ili po£et chyb aj menili ve©kos” bloku.
Neboli sme si isti, £i v pripade nastavenia = 2293 nejde o preklep, preto®e nastave-
nia ve©kosti blokov pre kryptosystémy nad inymi po©ar@K (2) a GF(8)) zodpovedali
uvadzanym odporu£aniam.

Preto sme sa rozhodli otestova” obe ve©kosti bloku so zakladnym SF dekodérom. V2etky
ostatné nastavenia boli identické pre oba testy. V oboch pripadoch sme testovali v2etky
po£ty chybw(e) 2 f 88,90; 92, 94; 96g. Autori [9] navy2e testovali pre v2etky dekodéry aj

w(e) = 98 a w(e) = 100. W2ie nastaveniaw(e) sme v %iadnom experimente nepou®ili

z dévodu £asovej narof£nosti. Ni°%ie nastavenia zasa nie su relevantné pre porovnanie
nazich vysledkov s tymi, ktoré prezentujd autori, preto®e najni®?ia hodnotaw(e), s ktorou
testovali SF nad GF (4) bola prave 88.

Vaha riadku cyklického bloku maticeH bolaw = 37. Pri ve©kosti blokik = 2293 sme

pre ka°dy po£et chyb sme vygenerovali 100 k©u£ov a s ka°dym k©Uu£om sme vykonali 100
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dekodovani. Pri ve©kosti blokls = 2339 sme pouCili 200 k©u£ov a 100 dekddovani na kOUE.
V tomto pripade sme navy?ili pofet k©u£ov, preto®e dekddovanie zlyhavalo menej £asto
a chceli sme dosiahnu” presnejzie hodnoty pre nizke nastavemiée). Maximalny po£et
iteracii bol v oboch pripadochI TER = 200.

Po£ty zlyhani, ktoré sme namerali, sU uvedené v tabu©ke 2. DFR pre dany po£et chyb
a ve©kos” bloklk = 2293 je pofet zlyhani vydelenyl0 000a pre ve©kos” blokk = 2339
vydeleny 20 000

Nako©ko autori svoje vysledky uviedli iba vo forme grafu, aj my sme sa rozhodli zakresli’
na2e vysledky do grafu, aby bolo mo®né ich jednoducho porovna” s £lankom [9]. Tento
graf je na obrazku 1.

Obr. 1: Graf vyvoja DFR pre rozne ve©kosti bloku pri SF dekodéri.

Vidime, °e krivka DFR pre nastaveniek = 2293 je viac podobné vysledkom autorov pod©a
obrazku 2 z £lanku [9]. Pre ka®dé nastavenie(e) je DFR pri ve©kosti blokuk = 2339
vyrazne ni®%a, ne® pre identické nastaveniev(e) pri k = 2293. To isté plati aj pri jej
porovnani s krivkou, o ktorej autori [9] tvrdia, °e reprezentuje DFR pre nastavenie ve©kosti
bloku k = 2293.
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w(e) || 88]90| 92| 94| 96
k=2293| 3 |38|232|760| 1943
k=2339| 2 | 15| 91 | 476| 1582

Tabu©ka 2: Namerané po£ty zlyhani na 10000 dekdédovani lpre2293, resp. na 20 000
dekodovani prek = 2339 pri SF dekodeéri.

Tieto vysledky nazna£uju, °e na2a prvotna podozrievavos™ vo£i uvedenej ve©kosti bloku
k = 2293 nebola opodstatnena a zda sa, °e autori skuto£ne vyhodnocovali DFR pri takom
nastavenik. Z toho dévodu sme pri testoch DFR =alZich dekodérov pou®ivali nastavenie
k = 2293.

3.4 Zber dat na neskor?iu analyzu

Zakladny SF dekodér, ktory sme implementovali, dosahoval v testovani DFR vysledky
porovnate©neé s tymi, ktoré uviedli autori [9], preto sme pristupili ku zberu dat, ktore
vypovedaju o spravani tohto dekodéra v priebehu jeho £innosti. Pova®ovali sme za u®ito£né
pochopi’, ako sa tento dekodér sprava pri pouiti odpori£anych nastaveni kryptosystému,
t. j. k=2339, w =237, w(e) = 84. Maximalny po£et itercii bolITER = 200.

Pre tieto nastavenia sme vygenerovali 10 kOU£ov a vykonali sme 10 2ifrovani nasledovanych
dezifrovaniami na ka°dy k©U£E. Pri ka°dom Z2ifrovani sme zaznamenali pouity chybovy
vektor. Pri ka®dom dezifrovani sme zaznamenali informéacie o priebehu dekdédovania: v
kadej iteracii sme uloCili aktualnu Hammingovu vahu syndromu a hodnoty ; pre v2etky
poziciej a v2etky symboly. V2etky dekddovania boli Uspe2né.

Zaznamenané data pouCivame v neskorzich experimentoch, kde ich analyza ovplyv-uje
nastavenia modelov, ktoré sme testovali. Mohla by sa v2ak naskytnl” otazka, ako mé°u
data, ktoré sme namerali pri dekédovani s odporu£anymi nastaveniami kryptosystému,
by” ulito£né pri experimentoch, v ktorych su iné nastavenia ve©kosti bloku a po£tu chyb v
chybovom vektore. Netreba zabuda’, °e zmen2enie ve©kosti bloku a navy2enie po£tu chyb
slt® len na to, aby sa umelo navyZla DFR na merate©né hodnoty, nie na to, aby sme ich
pouCili pri realnom pouCiti kryptosystému.

V tejto praci sme navrhli nieko©ko dekodérov, ktoré potrebuju na svoje fungovanie dodato£né
parametre. Nazim cie©om je najs” také hodnoty tychto parametrov, ktoré su pouite©né
prave s odporu£anymi nastaveniami kryptosystému, preto sme na zber dat popisany v
tejto kapitole pouCili prave tieto nastavenia. A° pri vyhodnoteni DFR nazich navrhov
zmenzime ve©kos” bloku a navyZime po£et chyb.

E2te uvedieme, e v2etky zozbierané data su k dispozicii online prostrednictvom platformy
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GitHub spolu so skriptami v jazyku Python, ktoré sme napisali na ich spracovanie. Vaaka
tomu je mo°né vykona“ kontrolu niektorych tvrdeni, ktoré v praci uvadzame.

3.5 Whodnotenie dekodéra SF s vyu®itim parametra

V pripade SF dekodéra s vyuCitim parametra (algoritmus 8) je potrebné otestova” r6zne
nastavenia tohto parametra. Malo by is” o mall, nezapornud, celo£iselnd hodnotu. Otazkou
je, £i ma zmysel testova” nastavenie = 0. Také nastavenie by znamenalo, °e sa preklopia
symboly na tych poziciach, pre ktoré plati | = nax-

Zmysel to bude ma” vtedy, kea sa v jednotlivych iteraciach objavi viacero pozicii, ktoré
dosahuju .. Aby sme zistili, £i to tak je, analyzovali sme data zozbierané pod®©a
popisu z kapitoly 3.4. Pre ka®°dé zo 100 vykonanych dekdédovani sme v ka°dej iteracii
urfili C = jfj 1 ;| = max9j. Ziskané hodnoty sme zoskupili pod©a £isla iteracie naprief
dekddovaniami. Spo£itali sme, v ko©kych pripadoch zo 100 dekddovani v jednotlivych
iteraciach nastava situacia, °eC =1, potomC =2, C =3 aC =4 (C =5 a vyZie boli
zvag2a outliery). Vysledky sme naniesli na graf 2.

Obr. 2: Percento z celkového po£tu dekdédovani, v ktorych sa dosahuju hodn@y= 1,
C=2,C=3 acC =4, v jednotlivych iteraciach.

Je zjavneé, °e vo vat?ine dekddovani bola v jednotlivych iteraciach len jedna pozicia, na
ktorej sa dosiahla .. Napriek tomu v2ak pre ka°du iteraciu plati, °e relativne ve©keé
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percento dekddovani malo v danej iteracii viacero takych pozicii. Z toho usudzujeme, °e
ma zmysel testova” nastavenie = 0.

Testovali sme DFR pre v2etky nastavenia 2 f 0;1; 2; 3; 4; 59. Pou®ili sme ve©kos” bloku

k = 2293, vahu w = 37 a v2etky w(e) z mno®iny f 88;90; 92, 94; 96g. Pre w(e) = 88 sme
vykonali 20 000dekddovani (200 k©u£ov, 100 dekédovani na kOUE). Pre ostatné hodnoty
w(e) sme vykonali10 000dekddovani (100 k©u£ov, 100 dekédovani na k©U£). Maximalny
po£et iteracii bollI TER = 200. Namerané po£ty zlyhani sme uviedli v tabu©ke 3.

Taktie® sme spo£itali vyvoj DFR a naniesli ho na graf 3. Zarove- sme na tento graf
vykreslili aj vyvoj DFR pre zakladny SF dekodér s ve©kos ou bloku= 2293, aby bolo
mo°né jednoducho ho porovna” so zvy2nymi vysledkami.

w(e) | 88| 90| 92 | 94 | 96
=0 | 10| 47 | 228 | 732 | 2028
=1 | 17 | 50 | 316 | 1020| 2538
=2 | 24| 78 | 408 | 1354| 3308
=3 | 27 |119| 637 | 1995| 4175
=4 | 95| 261| 1102/ 3183| 5693
=5 | 300| 757 | 2254 | 4793| 7293

Tabu©ka 3: Namerané po£ty zlyhani na 20000 dekdédovani w(e) = 88, resp. na 10000
dekddovani pre ostatnév(e) vzh©adom na nastavenie parametra
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Obr. 3: Graf vyvoja DFR pre r6zne nastavenia parametra pri SF dekodéri.
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Obr. 4: Krabicové diagramy reprezentujuce trvania dekddovani z h©adiska po£tu iteracii
pre jednotlivé nastavenia .

Vidime, °e nastavenie parametra = 0 ma podobny vyvoj DFR ako zakladny SF dekodér

pri nastaveniw(e) > 90. Pre menzie vahy chybového vektora je v2ak krivka DFR lep2ia v
pripade SF dekodéra. Pri zvy2ujacej sa hodnote mé°eme pozorova” zhor2ujlcu sa DFR.
Na2ou primarnou motivaciou na zavedenie SF dekodéra, ktory vyu®iva parametey bolo
urychlenie dekédovania. Aby sme zistili, do akej miery jednotlivé nastaveniaurych©uju
dekddovanie, vykonali sme 2000 dekddovani (20 k©u£ov, 100 dekddovani na k©UE£) pre
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odporu£ané nastavenia kryptosystému (pod©a tabu©ky 1). Maximalny po£et iteracii bol

ITER =200. Zaznamenavali sme, ko©ko iteracii trvalo dekddovanie. Ten isty experiment

sme vykonali aj so zakladnym SF dekodérom. Udaje sme vizualizovali pomocou krabicovych

diagramov (graf 4).

Zakladny SF dekodér pod©a ofakavani potrebuje na dekddovanie aspo- 84 iteracii. Prekva-

pivo, u® nastavenie =0 vyrazne urych©uje dekddovanie. Aj najpomalie dekddovania pri
= 0 su rychlej?ie, ne® dekddovania s pou®itim SF dekodéra. NajEastej2ie dekddovanie

skon£ilo po 52 iteraciach. Nastavenie= 1 je vidite©ne rychlejzie ne® = 0 s medianom

na hodnote 28. Pri =2 opa” vidime zrychlenie, u® v2ak nie je také vyrazné. Pri = 3

je median na arovni 14 iteracii. Pri =5 je median aj treti kvartil na hodnote 9 a iba

outliery dosahuju hodnotu vy2?iu ako 10.

Autori [4] pri BF dekodéri pre binarne QC-MDPC kddy s pouCitim parametra odporu£aju

na 5, aby sa dosiahlo dekddovanie do 10 iteracii. Ide o podobnu hodnotu, ako sme

namerali pre =5 aj my.

3.6 Whodnotenie dekodéra SF s vyu®itim prahovej hod-
noty

Na to, aby SF dekodér s vyuCitim adaptivnej prahovej hodnotyl (s) fungoval korektne,
musi by funkcia T (s) vhodne zvolena. Hodnota funkci€ (s) pre konkrétny syndroms by
mala predstavova” hranicu medzi hodnotami; na poziciach, kdg 2 supp(e), a ; na
poziciach, kdgj 62supp(e). Z uvedeného popisu sa £rtd mo°na stratégia na aproximaciu
T(Ss).
Opa” sme analyzovali data ziskané pri zbere popisanom v kapitole 3.4. Wtvorili sme
zoznam v2etkych vah, ktoré nadobudal syndrom naprief v2etkymi dekdédovaniami. Pre
ka°du vahu sme na?li iteracie, v ktorych ju syndrém dosiahol, a priradili sme jej zoznam
v2etkych hodnét |, ktoré boli v tychto iteraciach vypo£itané. Nako©ko sme pri zbere dat
ukladali aj pouCité chybové vektory, vedeli sme tieto zoznamy ©alej rozdeli” na spravne
hodnoty ; (také |, kdej 2 supp(e) a nespravne hodnoty ; (také ;, kdej 62upp(e))
hodnoty ;.
Vo vysledku sme teda ku ka®°dej nameranej vahe syndromu priradili dva zoznamy: jeden
zoznam takych ;, ktoré znafia, °e poziciy je iaduce preklopi’, a jeden zoznam takych

i, ktoré zna€fia, °e poziciy nie je ®iadice preklopi’.
Pre ka®du vahu syndromu sme potom ur£ili takd hodnotu (ktora sa nemusi nevyhnutne
nachadza” medzi spo£itanymi;), pre ktora plati, °e va£2ina nespravnych ; je menzia
ne® a vaflna spravnych ; je vaf?ia ako . Tak sme ziskali mno®inu dvojic vah
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syndromov a zodpovedajucich .

Na tieto dvojice sme aplikovali linearnu regresiu a ziskali sme jednu mo®°nd aproximaciu
funkcie T(s). Najdena linearna funkcia bolaf o(s) = 0:024857787(s) 291143817 Graf
tejto funkcie spolu s najdenymi pre jednotlivé vahy syndromu je na obrazku 5.

Obr. 5: N4jdené hodnoty vzh©adom na vahu syndromu a k nim aproximovana priamka.

Aproximovana funkcia v2ak relativne rychlo klesa do zapornych hodnét. Navy2e, mo°né
hodnoty ; su celé £isla, preto aj vystupyl (s) by mali by” celo£iselné. Aby sme zoh©ad-
nili oba tieto fakty, de novali sme prvd mo°na funkciu na vypo£et prahovych hodnoét
nasledujucim spésobom:
To(s) = maxfbfy(s)c; Og

Treba tie® doda’, °e tato priamka je pravdepodobne prive©mi optimisticky odhad prahovej
hodnoty, preto®e je nastavena vedy tak, aby bolo mo®né preklopi” £0 najviac pozidii
kdej 2 supp(e). Z pozorovania dat v2ak vieme, °e zoznamy spravnych a nespravnych

; sa £asto vyrazne prelinaju. Pri priliz nizkej prahovej hodnote teda bude dochadza” aj
ku preklapaniu nespravnych poziciij .
Preto sme sa de novali viacero zalzich funkcii, ktoré sme zaloCili na paralelnych priamkach
vzh©adom na najdenu linearnu aproximaciu:

Ti(s) = maxfbfy(s) + ic; Og;

kdei 2 f 1;2; 3;4;5g. Potom sme testovali DFR pre v2etky de nované funkcie.
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Najprv sme pre ka°du funkciu vygenerovali 10 k©u£ov a vykonali 100 dekddovani na kOUE pri
nastavenik = 2339, w = 37 a w(e) = 84, t. j. pri odpora£anych parametroch. Maximalny
po£et iteracii bolITER = 20. Pri dobre nastavenom vypo£te prahovych hodnét by sme
mali namera” na takto malom po£te dekddovani O zlyhani. Pig(s) sme v2ak namerali 12
zlyhani. To naznafuje, °e vypo£et prahovych hodnot je v tomto pripade skuto£ne prili2
optimisticky. Pri Tg(s) sme zaznamenali 2 zlyhania. To nazna£uje, °e vypo£et prahovych
hodndt pomocouTs(s) je zasa a° priliz pesimisticky. Z toho vyplyva, °e vhodna funkcia
bude ohranifena funkciamily(s) a Ts(S).

Pre T1(s)-T4(s) sme pokratovali s testami DFR pri ve©kosti bloku = 2293 a vahach
chybového vektoraw(e) 2 f 88,90, 92 94; 969. Pre w(e) sme vygenerovali 200 kOu£ov a
vykonali 100 dekodovani na k©UE. Pre zvy?mé€e) sme vygenerovali 100 k©u£ov a vykonali
100 dekodovani na kOU£E. Maximalny po£et iteracii BOIER = 20. Namerané po£ty zlyhani
uvadzame v tabu©ke 4 a zodpovedajuci graf vyvoja DFR je na obrazku 6. Do tohto grafu
sme opa” pridali aj vysledky pre zakladny SF dekodérls= 2293 a ITER = 200, aby ich
bolo mo®né ©ahko porovna” s novymi datami.

w(e) | 88 90 92 94 96
Ti(s) || 2538| 2930| 5385| 7693 | 9068
Ty(s) | 178 | 493 | 1554 | 3496 | 5947
Ts(s) | 45 | 154 | 601 | 1712| 3533
Ts(s) | 39 | 142 | 506 | 1819| 3881

Tabu©ka 4: Namerané po£ty zlyhani na 20 000 dekdédovaniw(e) = 88, resp. na 10000
dekddovani pre ostatnév(e) vzh©adom na pouCitd funkcid;(s).

Ako vidime, SF dekodér ma suverénne najlepziu DFR. Pri nastaveni vypo£tu prahovych
hodnét pomocouTs(s) a T4(s) su si DFR navzajom ve©mi podobné. Opa’” plati, °e primarnou
motivaciou na zavedenie dekodéra, ktory pouliva vypo£et prahovych hodnét, bolo zni®enie
po£tu iteracii dekodovania. Aby sme ich v tomto pripade vyhodnotili, opd” sme pou®ili
odporuf£ané nastavenia krytosystému pod©a 1T&ER = 20. VWgenerovali sme 20 k©u£ov
a s ka°dym sme vykonali 100 dekdédovani. Po£ty iteracii sme naniesli na krabicové grafy,
ktoré vidime na obrazku 7. Pre jednoduchos” porovnania sme opd” vykreslili aj adaje pre
SF dekoder.

Vidime, °e v2etky testované dekodéry, ktoré pouCivaju vypo£et prahovej hodnoty, Uspe2ne
dekoduju spravy do 8 iteracii. Najlep?ie dopadol dekodér pracujuci®(s), ktory dosiahol
median po£tu iteracii na hodnote 3. Ostatné testované dekodéry s vypo£tom prahovych
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