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V tejto praci sa zaoberame QC-MDPC kryptosystémom nad GF(4), ktorého pouzitie bolo
navrhnuté autormi Baldi a spol. v roku 2019. Autori zaroven definuju aj zédkladny symbol
flipping (SF) dekodér, ktory v kazdej iteracii preklapa jeden symbol chybového vektora.
Existuje niekolko dekodérov, ktoré sa daju pouzit na dekédovanie binarnych QC-MDPC
kédov pri desifrovani v McEliecovom kryptosystéme, a ktoré v kazdej iteracii preklapaju
viacero bitov. Tieto dekodéry sme adaptovali na pouzitie v QC-MDPC McEliecovom
kryptosystéme nad GF(4). Dekodéry, ktoré sme navrhli, a zdkladny SF dekodér sme
implementovali v jazyku C a vyhodnotili ich pravdepodobnost zlyhania dekédovania
(DFR) a rychlost z hladiska poc¢tu iteracii. VSetky dekodéry, ktoré sme navrhli, dosiahli
zrychlenie dekddovania oproti zakladnému SF dekodéru. Navyse, pre vhodné nastavenia
parametrov si DFR niektorych z tychto dekodérov porovnatelné s DFR zakladného SF
dekodéra.

KTucové slova: QC-MDPC nad GF(4), symbol flipping, McEliecov kryptosystém
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In this work, we study the QC-MDPC cryptosystem over GF'(4), which was proposed by
Baldi et al. in 2019. The authors also define a basic symbol flipping (SF) decoder that flips
one symbol of the error vector in each iteration. There are several decoders that can be
used to decode binary QC-MDPC codes in the McEliece cryptosystem, which flip multiple
bits in each iteration. We adapted these decoders for use in the QC-MDPC McEliece
cryptosystem over GF'(4). We implemented these decoders and the basic SF decoder in
C and evaluated their decoding failure rate (DFR) and speed in terms of the number
of iterations. All of the decoders we proposed achieved faster decoding compared to the
basic SF decoder. Moreover, for appropriate parameter settings, the DFR of some of these
decoders is comparable to the DFR of the basic SF decoder.
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Uvod

V poslednych rokoch napreduje vyvoj v oblasti kvantovej vypoctovej techniky. Hoc kvan-
tové pocitace so sebou prinesi rozmach v mnohych vednych disciplinach, predstavuja
nevidanu hrozbu pre stucasné kryptografické standardy. Je zndmy algoritmus pre kvan-
tové pocitace, ktory dokaze efektivne riesit problém rozkladu na prvocisla ¢i problém
diskrétneho logaritmu. Ide o Shorov algoritmus. [1]

Nakolko bezpecnost mnohych asymetrickych kryptosystémov, ktoré si aktualnymi stan-
dardami, zavisi na predpoklade, ze uvedené problémy nemozno riesift efektivne, tieto
kryptosystémy sa povazuju za zlomené, ak uvazujeme utoc¢nika s dostatoc¢ne vykonnym
kvantovym pocitacom. Z toho dévodu existuje potreba standardizacie novych kryptosysté-
mov, ktoré budu voci tymto zariadeniam odolné.

Americky institit NIST preto v roku 2016 vyhlasil sttaz Post-Quantum Cryptography
Standardization [2], ktord si kladie za ciel vybrat vhodnych kandidatov na standardizéciu.
Do tejto sutaze bolo zapojenych mnoho navrhov kryptosystémov, z ktorych niektoré
podlahli kryptoanalyze. Tri kryptosystémy, ktoré st zapojené do sitaze v aktualnom -
stvrtom - kole, s zalozené na teérii kodovania.

Pravdepodobne najznamejsim z nich je McEliecov kryptosystém, ktory predstavil v roku
1978 R. McEliece. [3] Tento asymetricky kryptosystém je postaveny nad Goppa kodmi.
Jeho vyhodou je, ze obstal v teste casom. Je znamy pomerne dlho a napriek tomu odolal
kryptoanalyze. Problémom vsak je, ze kltice v tomto kryptosystéme st velmi velké.

Na riesenie tohto problému boli navrhnuté nové varianty McEliecovho kryptosystému,
ktoré st zalozené QC-MDPC kddoch. [4] Kandidat s najpriaznivejSou velkostou klicov v
aktudlnom kole sttaze institatu NIST je BIKE. [5] Vo svojich skorsich verzidch bol zalozeny
prave na bindrnom QC-MDPC McEliecovom kryptosystéme. V aktualnej verzii pouziva
Niederreiterov kryptosystém nad bindrnymi QC-MDPC kédmi, ktory je mu pribuzny. [6]
Vdaka specifickej struktire QC-MDPC kdédov je mozné zmensit velkost pouzivanych kltacov
v QC-MDPC McEliecovom kryptosystéme, no zaroven existuje nenulova pravdepodobnost,
ze zlyha desifrovanie. To je totiz zavislé na pouziti konkrétneho dekodéra pre binarne
QC-MDPC kédy. Bezne pouzivané dekodéry st zalozené na bit-flipping (BF) dekodéri,
ktory vo svojej dizerta¢nej praci navrhol R. Gallager. [7] Su iterativne a svoju ¢innost
vykonavajui bud dovtedy, kym sa im nepodari ispesne dekédovat vstupnu spravu, alebo
kym neuplynie maximélny pocet iteracii. V takom pripade dekdédovanie zlyhalo.

Tento fakt zneuziva GJS ttok, ktory meria pravdepodobnosti zlyhania dekédovania, a na

zaklade tychto idajov je schopny zrekonstruovat pouzity siukromny klué. [8] Z toho dévodu



je ziaduce pouzivat také dekodéry, ktoré zlyhavaji s velmi malou pravdepodobnostou.

Zaroven vsak chceme rychle dekodéry. Existuje viacero variant dekodérov zalozenych na
BF dekodéri pre binarne QC-MDPC. Niektoré v kazdej iteracii vykonaju len jednu zmenu
v hladanom chybovom vektore, niektoré ich vykonaju viac. V prvej kapitole tejto prace

popisujeme okrem nevyhnutnych pojmov z tedrie kédovania aj niektoré z tychto variantov.
Uvadzame aj dekodér pre QC-MDPC kdédy nad GF(4), tzv. symbol flipping (SF) dekodér.
[9]

SF dekodér je rozsirenim BF dekodéra, a teda tiez ide o iterativny dekodér. V kazdej
iteracii vykond len jednu zmenu v chybovom vektore. V druhej kapitole predstavujeme nase
navrhy, ako rozsirit SF dekodér o moznost v kazdej iteracii vykonat viac takychto zmien,
podobne ako to docieluju predstavené varianty BF dekodéra pre binarne QC-MDPC kédy.
Zékladny SF dekodér, ako aj jeho varianty, sme implementovali v podobe kniznice v jazyku
C. Vo zvysku druhej kapitoly popisujeme dizajnové principy a detaily fungovania tejto
kniznice.

V poslednej, tretej kapitole, prezentujeme nastavenia vykonanych experimentov a interpre-

tujeme ich vysledky.



1 Teoretické zaklady

V tejto kapitole predstavime zakladné pojmy z teérie kddovania a QC-MDPC McEliecov
kryptosystém. Tiez nacrtneme, ako je tento kryptosystém formulovany nad inymi kone¢nymi

polami, nez GF(2). Na zaver predstavime existujice dekodéry pre obe varianty.

1.1 Zakladné pojmy z tedrie kédovania

Definicia 1.1.1 [10] supp(v) (z angl. support) oznacuje mnoZinu pozicii nenulovijch

prukov vo vektore v, t. j. supp(v) = {i: v; # 0}.

Definicia 1.1.2 [11] w(v) oznacuje Hammingovu vdhu vektora v. Td je definovand
ako pocet jeho nenulovych prvkov, t. j. w(v) = |supp(v)|. Hammingovu vzdialenost
vektorov u a v rovnakej diZky n oznacujeme d(u, v) a je to pocet prvkov, v ktorych sa u a v
odlisuji, t. j. d(u,v) = |{i: u; # v;}|.

V nasledujicom texte budeme operovat s pojmami ako kod ¢i kédové slovo. Nech K je
nejaké konecné pole a n je kladné celé ¢islo. Kddom nazyvame lubovolni mnozinu vektorov
C C K" a kédovymi slovami jednotlivé vektory z tejto mnoziny. Nulové kédové slovo je
nulovy vektor.

Takato definicia kddu je vsak velmi vSeobecné. Zvéacsa budeme pracovat s konkrétnymi
typmi kodov, ktoré maju dodatocéné vlastnosti. Jednym takym typom si linedrne kody,
ktoré definujeme neskor v tejto kapitole.

Pred tym vsak este uvedieme, ze pri kédoch moézeme zistovaf, aki maji minimalnu
vzdialenost. Minimalna vzdialenost kédu C' (znacend d(C)) je definovanéd ako najmensia
Hammingova vzdialenost spomedzi vzdialenosti vSetkych parov kédovych slov, t. j. d(C) =
min{d(u,v) : u,v € C,u # v}. Minimalna vzdialenost ovplyviiuje, aké mnozstvo chyb pri
prenose vie dany kéd detegovat, resp. opravit. Kéd vie detegovat s < d(C') — 1 chyb alebo
opravit ¢ < Ld(cig)flj chyb [11].

Definicia 1.1.3 [10] Bindrnu operdciu x : (K™, K™) — K™ definovani predpisom u v =
(U, UV, -+« Up_1V,—1) nazgvame Schurov sucin (z angl. Schur product).

Priklad 1.1.1 Majme vektory u = (0,1,1,0,0) a v = (1,0,1,0,1) nad GF(2). Potom uxv
je novy vektor s nasledujicimi prokami: uxv =(0-1,1-0,1-1,0-0,0-1) = (0,0,1,0,0).

Inak povedané, Schurov sucin je sucin dvoch vektorov po zloZkdch.

Definicia 1.1.4 [11] Nech K je konecné pole, nech n je kladné celé cislo a nech C C K.
Hovorime, zZe C je (n, k)-linedrny kod, ak je linedrnym podpriestorom linedrneho

priestoru K™ dimenzie k.



Cislo n z definicie 1.1.4 nazyvame dlzka linedrneho kédu. Ak st hodnoty n a k zrejmé
z kontextu alebo nie st potrebné pre pochopenie danej problematiky, vynechame ich zo
znacenia linearneho kédu.

Pre linedarny kod C' plati, Ze jeho minimélna vzdialenost d(C') sa da spocitat ako najmensia
Hammingova vaha spomedzi vah vsetkych jeho nenulovych kédovych slov, t. j. d(C) =

min{w(v) : v € C,v # 0}. [11]

Definicia 1.1.5 [11] Nech C je linedrny kéd dizky n nad konecngm polom K. Matica G
typu k X n, ktorej riadky tvoria bizu linedrneho podpriestoru C, sa nazyva generujica
matica kédu C. Matica H typu (n — k) x n s plnou hodnostou, pre ktori plati GHT = 0,

kde 0 je nulova matica velkosti k x (n — k), sa nazgva kontrolnd matica.

Ekvivalentne mozeme povedat, Ze pre kontrolnti maticu plati HGT = 0, pricom v tomto
pripade je 0 nulova matica typu (n — k) x k. Pomocou generujicej matice vieme kodovat
vektory. To znamend, Ze vektor v € K* zobrazime na kédové slovo v/ € K". Urobit to
mdzeme pomocou jednoduchého nésobenia maticou G: v' = vG.

Ak je matica G' v blokovom tvare, pricom jej prvy blok je jednotkova matica, tak hovorime,
ze G je v standardnom tvare. Ak zakédujeme vektor v ako vektor v/ pomocou matice G v
standardnom tvare, tak prvych k pozicii vo vektore v’ je totoznych s vektorom v. V pripade,
ze pri prenose vektoru v’ nedoslo ku chybam, jeho dekédovanie spociva v precitani prvych
k pozicii, ¢o je velmi jednoducha operacia. Navyse, ku matici G v standardnom tvare
vieme pomerne jednoducho néjst kontrolntt maticu H. Ak je G = (I|P), tak H = (—PT|I).
11

Matica H je uzitocnd, okrem iného, na urcenie, ¢i je dany vektor koédovym slovom alebo

nie.

Definicia 1.1.6 [11] Nech K je konecné pole, nech v € K™ a nech H je kontrolnd matica
kédu C typu (n — k) x n. Syndrém vektora v je vektor s = HoT .

Ekvivalentne mézeme syndrém definovat ako vektor s = vH?. V oboch pripadoch plati,
ze v je kodové slovo vtedy a len vtedy, ak s je nulovy vektor.

Je uzitocné si uvedomit, ze riadky matice H su vlastne kontrolné rovnice, do ktorych
mozeme dosadif prvky vektorov, a overit ich platnost. Syndréom vektoru je pri tomto
pohlade na maticu H uzko spéty s poctom rovnic, ktorym dany vektor nevyhovuje. Pocet
nesplnenych kontrolnych rovnic (znaceny upc z angl. unsatisfied parity checks) vzhladom
na vektor v je rovnaky ako Hammingova védha jeho syndréomu, t. j. upc = w(s) = w(vHT).

Situaciu ilustrujeme na priklade 1.1.2.



Priklad 1.1.2 UvaZujme konecné pole K = GF(4) = GF(2)[z]/(2* + = + 1). Korern
polynému (z? + x + 1) budeme oznacovat . Potom K = GF(4) = {0,1,a,a + 1}.

.o . 100 201 : 220 100 .
UvaZujme maticu G = (0 10 21 0) a maticu H = (0 10 01 o) nad GF(3). Overenie
001 001 101 001
rovnosti GHT = 0 nechdvame na citatelovi. Nech m = (1,0,1). Zakédujeme vektor m:

mG = (1,0,1,2,0,2) = m'. m’ je kédové slovo, a preto ma nulovy syndrém. Skisme si
vsak predstavit, Ze kédové slovo m' prendsame zasumenym komunikacnym kandlom, ktory
spasobi, ze prijimatel spravy m' v skutocnosti zachyti spravu m” = (1,0, 1,1,0,2). Syndrém
tejto spravy je s = m"HT = (0,0,1).

Ak o matici H uvazujeme ako o trojici kontrolnijch rovnic so Siestimi premennymi vy, .. ., vg,

dostdvame homogénnu sustavu:

201+ 2v9 + v, =0 (1)
Vg 4+ v5 =0 (2)
v1+v3+vs =0 (3>

Ak do tgchto rovnic dosadime proky vektora m”, zistime, Ze rovnice (1) a (2) si splnené,

ale rovnica (3) nie.

Treba zdoraznit, ze v priklade 1.1.2 sme pre ilustraciu vyznamu syndrému vysetrovali
pocet nesplnenych rovnic pre celd spravu m”. Dekodéry, ktoré si predstavime v neskorsich
kapitolach, vsak urc¢uji pocet nesplnenych kontrolnych rovnic - upc (z angl. unsatisfied
parity check) - pre jednotlivé pozicie vo vektore m”. K tejto problematike sa vratime v

neskorsich kapitolach.

1.2 Cyklické matice

ap a1 ... Qp_—1q
akg—1 @0 ... Q-2

Definicia 1.2.1 [9] Stvorcovd matica M typu k x k v tvare ( ) sa nazyva

ai dz .. a
cyklickd matica.

V tejto praci budeme vzdy predpokladat, ze prvky cyklickej matice pochadzaju z pola
K. Mnozina cyklickych matic typu k X k s operaciami s¢itania a nasobenia matic tvori
okruh, ktory je izomorfny s okruhom polynémov K[z]/(zF — 1) s operdciami séitania a
nasobenia polynémov. Ak uvazujeme cyklickii maticu M s prvkami pomenovanymi rovnako
ako v definicii 1.2.1, tak mdéZzeme tento izomorfizmus zapisat predpisom M +— m(z) =
ap+ a1 + -+ -+ ap_ ¥t [4]

Vyznam tohto izomorfizmu spociva v tom, Ze namiesto pouzivania maticovych operacii

vieme pouzif tie polynomidlne. To ma zmysel napriklad pri hladani inverzie cyklicke;



matice. T vieme vypocitat ako inverziu polynému, ktory je k nej izomorfny, modulo
x¥ — 1. Tento vypocet je mozné zrealizovat napriklad pomocou rozsireného Euklidovho

algoritmu.
1.3 QC, MDPC a QC-MDPC kédy

Definicia 1.3.1 [10] Hovorime, Ze linedrny kéd C je kvdzi-cyklicky (QC), ak existuje

takd jeho kontrolna matica H, ktord je zloZend z cyklickych blokov.

Vo vseobecnosti moze platif, ze matica H kvazi-cyklického k6du moze mat Rx N cyklickych
blokov velkosti k& x k, kde R = (n — k)/k a N = n/k, avSak vsetky kryptosystémy, ktoré
popisuje tato praca, definuji maticu H tak, ze sa sklada z 1 x 2 cyklickych blokov velkosti
k x k.

Definicia 1.3.2 [4] Hovorime, Ze (n, k, w)-linedrny kéd C je MDPC' (moderate density
parity-check), ak existuje takd kontrolnd matica kédu C, ktorej riadky maji konstantni
Hammingovu vihu w = O(y/nlogn).

Ku definicii 1.3.2 musime urobit dve poznamky. Po prvé, treba si uvedomit, ze k danému
kédu C moze existovat viacero roznych kontrolnych matic H, pricom nie vSetky maju
vhodné vlastnosti z hladiska vahy riadkov. Ked vsak v dalsich kapitolach pouzijeme pojem
“kontrolna matica MDPC kodu”, vzdy tym myslime takt maticu H, ktora tieto vlastnosti
ma.

Po druhé, vdha riadkov kontrolnej matice MDPC kddu je sice nizka, ale nesmie byt prilis
nizka. Kédy s este nizsou vahou riadku, nez je pri MDPC kédoch, sa nazyvaju LDPC (z
angl. low-density parity-check) a v sticasnosti sa uz nepovazuji za vhodné na pouzitie v

kryptosystémoch, ktorymi sa zaoberd tato praca. [10]

Definicia 1.3.3 [10] Hovorime, Ze linedrny kéd C je QC-MDPC, ak je QC a zdrovern
aj MDPC.

Nech H je kontrolna matica QC-MDPC kodu zapisand v zapise po blokoch nasledujicim
sposobom: H = (Ho|Hi|.. |Hy-1). Dalej nech blok Hy_; je regularna matica. Ku takto
definovanej matici H vieme spocitat generujicu maticu G predpisom
—(H&El ’ HO)T
—(HyL, - Hy)"

_(Hﬁlfl ’ HN72)T

Tento predpis sme cerpali z [§].



1.4 QC-MDPC McEliecov kryptosystém

QC-MDPC McEliecov kryptosystém je asymetricky kryptosystém zalozeny na tedrii
kédovania (z angl. code-based). M4 viacero variantov pouzivajucich rézny typy kodov. V
tejto praci budeme pracovat s QC-MDPC kryptosystémom nad koneénym polom K. Tento
kryptosystém bol navrhnuty v [9]. Je zovseobecnenim bindrneho QC-MDPC McEliecovho
kryptosytému [4], na ktorom bol postaveny BIKE-1 (verzia 3.2 BIKE [12]). BIKE je jeden
z prispevkov do stutaze institutu NIST, ktora si kladie za ciel sStandardizovat kryptosystémy
odolné voéi kvantovym pocitacom. [2]

Teraz tento kryptosytém predstavime. Nech matica G je generujica matica QC-MDPC
kodu, ktory s vysokou pravdepodobnostou opravuje t chyb, a matica H je jeho kontrolné
matica. G bude hrat tlohu verejného a H sikromného kltica. Generovanie tychto matic sa
bude opierat o izomorfizmus, ktory sme predstavili v kapitole 1.2.

Najprv vygenerujeme rovnomerne ndhodne vektory hg, b1 € K*¥ s Hammingovou vahou
w. Tieto vektory budu reprezentovat koeficienty polynémov ho(X) a hi(X) z okruhu
K[X]/(X* —1). Z tychto polynémov skonstruujeme cyklické bloky Hy a H; matice H.

Tym je vygenerovana matica H.

Priklad 1.4.1 UvazZujme k =5 a w = 3. Vygenerujeme vektory hy = (1,a,0,0,a + 1)
a hy = (0,1,0,a,a + 1). Tieto vektory reprezentuji koeficienty polynémov ho(X) =
l+aX + (a+1)X?* a (X) =X 4+ aX?+ (a+ 1)X* v okruhu GF(4)[X]/(X® - 1).
1 « 0 0 a+l
) a polynom hy(X)

atl 1 a 0 0
Polynom ho(X) zodpovedd cyklickému bloku Hy = ( Jgr ofl 1 o« 0
«@ 0 0 atl 1

1 0 a o+l
L, a+l 0 1 0 a
zasa cyklickému bloku H, = ( @ atl 0 0 )
0

Maticu G, ktord jej zodpovedd, spocitame pouzitim rovnosti (4) v kapitole 1.3. V nasom

pripade je matica H v tvare H = ( Ho | H1 ). Potom matica G bude:
G = (z]~(m'm)") (5)

Maticu H; ' spo¢itame ako polynomidlnu inverziu h;'(X) (mod X* — 1) napriklad pomo-
cou rozsireného Euklidovho algoritmu. Ak H; nie je regularna matica, tak sa generovanie
opakuje od zaciatku. Proces generovania klticov je popisany v algoritme 1.

Sifrovanie je relativne jednoduchy proces. Otvorent spravu m € K* najprv zakédujeme
na kédové slovo m’ = mG a potom sposobime ¢ chyb v m/. Inak povedané, rovnomerne
nahodne vygenerujeme chybovy vektor e € K™ s Hammingovou vahou ¢ a pri¢itame ho po

zlozkach ku m/'. Tak vznikne zaSifrovana sprava c. Tento proces je popisany v algoritme 2.
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Algoritmus 1 Generovanie kltucov

Vstupy: Parametre k a w, konecné pole K
Vystupy: Klice (G, H)
1: by & K*, kde w(hg) = w
hi & K*, kde w(hy) = w
ho(X) micilizug poda
ha (X) inicilizuf podia
if h71(X) (mod X* — 1) existuje then
9(X) + hi (X)ho(X)
G Jnicializy podla 4(X)
G+ (zl-a7)
j, folcisliz podls (X)
i, inicializuj podla I (X)
H « (Ho | H)
return (G, H)

. else

o e
w229

goto 1

Algoritmus 2 Sifrovanie

Vstupy: Otvorend sprava m € K*, parameter t, klu¢ G, pole K
Vystupy: Zasifrovana sprava c

1 e & K™, kde w(e) =t

2: c+— mG+e

3: return c




Desifrovanie zaSifrovanej spravy ¢ (popisané v algoritme 3) spoéiva v pouziti efektivneho
dekodéra pre QC-MDPC kédy, ktory méa za tlohu odhalit pouzity chybovy vektor e, resp.
odstranit vsetkych ¢ chyb, ktoré boli vytvorené vo vektore m’. Ked sa mu to podari, staci
precitat prvych k pozicii z vektora m/, a tak ziskat otvorenu spravu m. Dekddovanie vsak
moze byt netspesné, preto dekodér moze vratit chybu dekdédovania E' namiesto chybového

vektora e.

Algoritmus 3 Desifrovanie
Vstupy: Zasifrovana sprava ¢ € K", klu¢ H

Vystupy: Otvorena sprava m alebo chyba F
1: m' + dekdédovanie spravy c
2: if m’ = E then

3: return I

4: else

5. <prvych k prvkov z m/
6: return m

Existuja rozne dekodéry. Niektoré z nich si popiseme v nasledujucich kapitolach. Este
musime poznamenaft, ze doteraz jediny rozdiel medzi binarnym QC-MDPC McEliecovym
kryptosystémom a QC-MDPC McEliecovym kryptosystémom nad polom K bolo prave
pouzité pole. V bindrnej verzii bolo K = GF(2). V dalsich kapitolach vsak uz budeme roz-
liSovat medzi tymito variantami. Bindrny variant tohto kryptosystému je viac preskimany,
a teda pren existuje aj viac dekodérov.

Este uvedieme, ze pre 80-bitovii bezpecnost autori [9] odporicaju 3 moznosti nastaveni
kryptosystému (vid tabulka 1). Hodnota ¢ v tejto tabulke oznac¢uje minimalnu Hammingovu
vahu chybového vektora, pri ktorej je bezpecnost 80 bitov. Pre vSetky uvedené parametre
vsak odporacaju pouzit Hammingovu vahu chybového vektora ¢ = 84. Nastavenie pre

bindrnu variantu kryptosystému autori prevzali z ¢lanku [4].

Pole | w k t
GF(2) | 45 | 4801 | 84
GF(4) | 37 {2339 | 71
GF(8) | 37 | 1583 | 68

Tabulka 1: Odportucané nastavenia kryptosystému



1.5 Bit-flipping dekodér

Mnohé z dekodérov, ktoré sa pouzivaji na dekdédovanie QC-MDPC kodov st zalozené na
dizertacnej praci R. G. Gallagera o LDPC kddoch. [7] Bit-flipping (BF) dekodér, ktory
prezentujeme v tejto kapitole, nie je vynimkou. Viacero variant BF dekodéra na pouzitie
pri dekédovani QC-MDPC kdédov bolo navrhnutych v [4]. V tejto kapitole preberdme popis
algoritmu podla [9)].

BF dekodér (algoritmus 4) pre bindrne QC-MDPC kédy je iterativny dekodér. Svoju
¢innost zacina inicializovanim hladaného chybového vektora e ako nulovy vektor a spocita
syndréom spravy c ako s = cH”'. Potom v kazdej iteracii vyhodnoti pocet nesplnenych
kontrolnych rovnic, do ktorych prispievaju jednotlivé bity spravy. Tuto hodnotu budeme
pre j-ty bit spravy oznacovat upc; a mézZeme ju jednoducho spocitat ako Hammingovu
vahu stdinu syndrému a j-teho stipca matice H po zlozkéch, t. j. upc; = w(s+ H, ;), kde
H, ; oznacuje j-ty stipec matice H'. Dekodér ndjde taky index j, pre ktory je spocitand
hodnota najvyssia. Na tejto pozicii preklopi bit chybového vektora a aktualizuje syndréom
s = s+ H, ;. Tu si treba uvedomit, ze vypocet syndromu v GF(2) je vlastne scitanie
tych stlpcov matice H, kde mé sprava ¢ jednotky. Preto na jeho aktualizéciu stadi pricitat
stipec, ktory je na tej pozicii, kde bol preklopeny bit chybového vektora.

Uvedeny algoritmus v kazdej iteracii preklopi len jeden bit. To znamend, ze pri Hammingo-
vej vahe chybového vektora ¢ = 84 potrva uspesné dekdédovanie aspon 84 iteracii. Zaroven
treba povedat, zZe nie je garantované, ze algoritmus tspesne dekdduje zasifrovani spravu
v priebehu presne 84 iterédcii: v niektorych iteraciach mohol byt preklopeny bit, ktory
sice dosahoval najvyssiu hodnotu upe; v tej-ktorej iteracii, no v skutocnosti neslo o bit,
ktory by bol nastaveny v chybovom vektore pouzitom pri Sifrovani. Nie je dokonca ani
garantované, ze tento dekodér bude v dekdédovani tispesny. Moze sa stat, ze po uplynuti
maximalneho poctu iteracii nebude syndrém spravy (ktory sme postupne aktualizovali
v priebehu dekédovania) nulovy. V takom pripade hovorime o chybe dekédovania. Toto
nie je situacia, ktora nastava len pri BF dekodéri. VSetky dekodéry, ktoré v tejto praci
uvedieme, mézu pri dekdédovani zlyhat.

Pravdepodobnost, s akou nastdva chyba dekédovania, budeme znacit skratkou DFR (z

angl. decoding failure rate). DFR zdvisi nielen od pouzitého dekodéru, ale aj od nastaveni

1Citatel si isto vimne, Ze sme trochu zvolnili zapis vektorov. Ak sme poéitali syndrém pomocou vzorca
s = HeT', tak ide o stipecovy vektor dizky k. Naopak, ak sme ho poéitali ako s = cHT, tak s je riadkovy
vektor diiky k. Striktne vzaté, v druhom pripade nie je Schurov si¢in vo vyraze upc; = w(s x H, ;)
definovany. Pre tento pripad implicitne uvazjeme vypocet pomocou vzorca upc; = w(s? x H «,j)- Podobny

predpoklad plati aj pre zvysok kapitoly.
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kryptosystému. Predstavme si situaciu, ze pri Sifrovani generujeme chybovy vektor tak, ze
je jeho Hammingova vaha vyssia, nez je predpokladany pocet chyb, ktoré dokaze opravit
zvoleny kod C'. V takomto pripade je rozumné predpokladat, ze dekddovanie bude zlyhavat

castejsie.

Algoritmus 4 Bit-flipping dekodér
Vstupy: Zasifrovana sprava ¢ € K", kla¢ H, maximalny pocet iteracii I'TER

Vystupy: Chybovy vektor e alebo chyba dekdédovania F
1: e+ 0
: s« cHT
: for i < 0..ITER —1do
UPCpae — —1

pos < —1

upc; < w(s* H, ;)

2

3

4

5

6: for j + 0.n—1do
7

8 if upc; > upcpq, then
9

UPCrnaz < UPC;

10: pos <— j
11: 545+ H, pos
12: €pos < €pos T 1

13: if s =0 then

14: return e
15: else
16: return F

DFR je jedna z metrik, ktoré sa pouzivaju na vyhodnotenie kvality dekodéra. Vo vse-
obecnosti plati, Zze dekodér, ktory zlyhava menej ¢asto, je povazovany za lepsi, nez ten,
ktory zlyhéva castejsie. Ak zlyha dekdédovanie, znamena to, ze zlyhalo celé desifrovanie.
Hypoteticky protokol, ktory by bol zalozeny na tomto kryptosystéme, by musel na tento
fakt reagovaf, napr. ziadostou o opédtovné poslanie spravy. Potencidlny ttoc¢nik by mohol
umyselne posielat spravy sifrované s pouzitim vhodne konstruovanych chybovych vektorov
a zaznamenavat si zlyhania. Zo Statistickej analyzy tychto tdajov by potom mohol zistif
niektoré vlastnosti matice H, ba dokonca ju kompletne zrekonstruovat. Na tomto principe
je zalozeny tzv. GJS ttok (pomenovany podla autorov Guo, Johansson, Stankovski). [§]
Na to, aby bol takyto ttok tspesny, musi sa itoc¢nikovi podarit zachytit viacero zlyhani

dekoédovania, resp. desifrovania. Cim nizsia je DFR, tym viac sprav musi ttoénik poslat.
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Pre dostato¢ne nizku hodnotu DFR by bol tento pocet tak vysoky, ze GJS ttok by bol

prakticky nerealizovatelny.
1.6 Modifikacie BF dekodéra

Jednym z problémov algoritmu 4, ktory sme uviedli v kapitole 1.5 je, Ze preklapa v
jednej iteracii len jediny bit. Existuje vSak viacero modifikacii BF dekodéra, ktoré sa
zameriavaju na prekldpanie viacerych bitov v kazdej iteracii. Ako prvy si predstavime
variant, ktory navrhli autori [4]. Spoé¢iva v tom, ze sa v kazdej iteracii uréi maximélna
hodnota upc,,q, = max{upc; : 0 < j < n}. Potom sa preklopia vsetky bity, pre ktoré plati
UPCj > UPCag — 0, kde 0 je malé nezdporné celé cislo. Cely postup je uvedeny v algoritme
5.

Algoritmus 5 Bit-flipping dekodér s pouzitim parametra ¢
Vstupy: Zasifrovana sprava ¢ € K", klu¢ H, maximalny pocet iteracii IT F R, parameter

)
Vystupy: Chybovy vektor e alebo chyba dekédovania E

1: e+ 0

2 s+ cHT

3: upc <0

4: for i < 0..ITER — 1 do

5: UPCppaz — —1

for j « 0.n—1do
upc; <— w(s* H, ;)

if upc; > upcpq, then

UPCrnag < UPC;

10: for j + 0.n—1do

11: if upc; >= upcpqr — 0 then
12: ej e +1

13: s+ (c+e)HT

14: if s = 0 then

15: return e
16: else
17: return £

Druhou moznostou je upravit algoritmus 4 tak, aby v kazdej iteracii preklapal vSetky bity,

ktorych hodnota upc; presahuje vopred zvoleni prahovi hodnotu 7' (z angl. threshold).
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[7] Ak sa prahova hodnota pocita podla aktudlnej vahy syndrému (nie je predpocitand),
nazyvame ju adaptivna prahovd hodnota (z angl. adaptive threshold). [13] [10] KedzZe ide

o funkciu syndréomu, oznacime ju 7'(s). Tento dekodér je popisany v algoritme 6.

Algoritmus 6 Bit-flipping dekodér s prahovou hodnotou
Vstupy: ZaSifrovana sprava ¢ € K", klu¢ H, maximéalny pocet iteracii ITER

Vystupy: Chybovy vektor e alebo chyba dekdédovania F
1: e+ 0
2 54+ cHT
3: for i+ 0..ITER —1do
4: for j + 0.n—1do
5 upc; < w(s* H, ;)
6: if upc; > T'(s) then
7 €pos < €pos T 1
8: s+ (c+e)HT
9: if s = 0 then

10: return e
11: else
12: return F

Citatel si moze viimnit, Ze algoritmy 5 a 6 aktualizuji syndrém az po preklopeni vietkych
bitov. Syndrém by bolo mozné aktualizovat okamzite po preklopeni pozicie v chybovom
vektore. Takéto modifikdcie by pravdepodobne mali vplyv na DFR dekodérov. [10]
Nakolko sa v algoritmoch 5 a 6 preklapa viacej bitov naraz, je mozné, ze sa vyskytne aj
viacej chyb v ramci jednej iteracie. Z toho dovodu mozu byt DFR tychto dekodérov horsie,
nez v pripade BF.

Este poznamename, Ze spravne nastavenie parametra J, resp. predpis funkcie 7'(s), je
klucové. V pripade, ze parameter § je priliS nizky, resp. vystupy funkcie 7'(s) su prilis
vysoké, dekddovanie potrva dlho. Prilis vysoké hodnoty 9, resp. nizke vystupy funkcie
T(s), by zasa znamenali prekldpanie prilis velkého mnozstva bitov, ¢im sa este navysi

pravdepodobnost preklopenia nespravnych bitov a vo vysledku aj netispechu dekédovania.

1.7 Symbol flipping dekodér

Autori [9] navrhuju relativne priamodiare rozsirenie algoritmu 4 na dekédovanie QC-MDPC
kédov nad polom K. Jednoduché preklapanie bitov ako pri BF dekodéri uz nie je mozné,

lebo chybovy vektor mohol obsahovat aj iné hodnoty nez 0 a 1.
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Tento dekodér je pomenovany symbol-flipping (SF). Funguje tak, ze v kazdej iteracii
otestuje pre vsetky pozicie v chybovom vektore vSetky nenulové prvky pola K a vyhodnoti,
pre ktoré nastavenie najviac poklesla vaha syndrému, t. j. najviac sa zvysil pocet platnych

rovnic. Tento proces je popisany v algoritme 7.

Algoritmus 7 Symbol flipping dekodér
Vstupy: Zasifrovana sprava ¢ € K", kla¢ H, maximalny pocet iteracii ITER

Vystupy: Chybovy vektor e alebo chyba dekdédovania F
1: e+ 0
2: s+ cHT
3: for i < 0..ITER —1do
4: if s =0 then

5: return e

6: Omaz — —1

7 Aoz — 0

8: pos +— —1

9: for j + 0.n—1do

10: for Va € K, kde a # 0 do
11: o; +— w(s) —w(s —aH,,)
12: if 0; > 0par then

13: Omaz < 0

14: Amax < @

15: pos < j

16: 5 4= 8 — maz i pos

17: €pos < €pos T Umaz

18: if s = 0 then

19: return e
20: else
21: return F

Podobne, ako BF dekodér (algoritmus 4), aj tento dekodér dokaze preklopit len jeden
symbol za iteraciu. Preto aj v tomto pripade plati, Zze pri Hammingovej vahe chybového
vektora ¢t = 84 potrva dekddovanie aspon 84 iteracii. Hlavnym cielom tejto prace je pokus

o rozsirenie tohto dekodéra o preklapanie viacerych symbolov v jednej iteracii.
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2 Navrh riesSenia

V tejto kapitole najprv predstavime tupravy SF dekodéra, ktoré navrhujeme, a potom

vysvetlime nalezité implementacné detaily tykajtice sa nasej kniznice.
2.1 Navrh dekodéra SF s pouzitim parametra ¢

Rozsirenie zékladného SF dekodéra tak, aby preklapal viac symbolov v jednej iteracii sa
da urobit obdobne, ako je tomu v algoritme 5. Pre kazdu poziciu a kazdy nenulovy prvok v
poli GF'(4) vypocitame o;. Do pomocného pola sigmas na pozicii j si ulozime maximalnu
hodnotu o, ktora bola dosiahnutd pre j-tu poziciu chybového vektora a do pomocného
pola values si ulozime prvok, pre ktory bola dosiahnutd. Stubezne s tym hladame aj
maximélnu hodnotu o; napriec¢ vSetkymi poziciami j, znacent oq,.

Po tom, ako ukon¢ime iteraciu cez vSetky pozicie chybového vektora, iterujeme cez ne este
raz, no tentoraz preklapame tie pozicie, pre ktoré sigmas; > b, kde b je prahova hodnota,
ktord je v kazdej iterdcii pocitana ako b = max{o,ae — 9,0}. Tym sa obmedzujeme na
prekldpanie vyhradne tych pozicii, kde sme dosiahli nezdporné hodnoty ¢;. To znamena,
ze vyzadujeme, aby preklopenie symbolu nezvysilo pocet upc. Dekodér je popisany v
algoritme 8.

Ako mdzeme vidiet, algoritmus 8 aktualizuje hodnotu syndrému hned po preklopeni
symbolu. V tomto pripade by sa to vSak nemalo prejavit na DFR, nakolko aktualizovana

hodnota sa pouzije az v dalsej iteracii pri vypocte novych hodnét o;.
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Algoritmus 8 SF dekodér s pouzitim parametra d

" siukromny kli¢ H, maximélny pocet iteracii

Vstupy: Zasifrovana sprava ¢ € GF(4)
ITER, parameter o
Vystupy: Chybovy vektor e alebo chyba dekdédovania F
1: e+ 0
2 s+ cHT
3: for i < 0..ITER —1do

4: if s =0 then

5: return e

6: Omaz — —1

7 sigmas — -1

8: values < 0

9: for j + 0.n—1do

10: for Va € GF(4) ~ {0} do
11: o; +— w(s) —w(s —aH,,)
12: if 0; > 0par then

13: Omaz < 0

14: if 0; > sigmas; then
15: sigmas; < 0;

16: values; < a

17: b > max{one — 0,0}
18: for j < 0.n—1do

19: if sigmas; > b then
20: s < s —values; * H, ;
21: e < e;j +values;

22: if s =0 then

23: return e
24: else
25: return £

16



2.2 Navrh dekodéra SF s pouzitim prahovej hodnoty 7'(s)

Algoritmus 9 SF dekodér s prahovou hodnotou

Vstupy: Zasifrovana sprava ¢ € GF(4)
ITER, parameter ¢§

n

, sukromny klia¢ H, maximalny pocet iteréacii

Vystupy: Chybovy vektor e alebo chyba dekédovania E

1: e+ 0

2. s« cHT
3. for i+ 0.ITER —1do

4:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:

if s =0 then
return e
thr < T(s)
for j + 0.n—1do
Omaz — —1
Amaz <— 0
for Va € GF(4) ~ {0} do

o; — w(s) —w(s —aH,,)

if 0; > 0par then

if 0,,00 > thr then

€ < €+ Qmax

s+ (c+e)HT

if s =0 then

return e

else

return £

Podobne, ako v pripade SF dekodéra vyuzivajiceho parameter §, aj koncept adaptivnych

prahovych hodndt sa da jednoducho prispdsobit na vyuzitie v SF dekodéri. Na zaciatku

iteracie spocitame prahovi hodnotu thr = T'(s) podla aktudlnej hodnoty syndrému. Pre

kazdd poziciu j najprv ur¢ime hodnoty o; pre vSetky tri nenulové symboly z GF(4) a

potom z nich vyberieme najvyssiu.

Ak je najdena hodnota vacsia, nez prahova hodnota thr, preklopime poziciu j v chybovom

vektore s pouzitim symbolu, pre ktory bola dosiahnuta najvyssia o;. Narozdiel od pripadu
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algoritmu 8, tu nie je mozné aktualizovat syndréom hned po preklopeni, pretoze na riadku
11 v algoritme 9 sa na dalSej pozicii 7 bude opét pocitat o;. Ak by doslo k aktualizécii
syndromu, tato hodnota by sa pocitala vzhladom na novi vahu syndréomu, avsak k
aktualizacii prahovej hodnoty thr by doslo az na zaciatku dalSej iteracie. Kvoli tomu by
porovnanie na riadku 15 pravdepodobne nebolo validné.

Vypoctu prahu thr = T'(s) sa budeme detailne venovat v kapitole 3.6. Na tomto mieste
sa vSak patri uviest, ze v nasom navrhu 7'(s) nenadobuda zaporné hodnoty. Vdaka tomu
mame garanciu, ze preklopenie symbolu nezvysi vahu syndrému podobne, ako tomu bolo

v pripade SF dekodéra s pouzitim parametra § (algoritmus 8).

2.3 Implementacia

Implementovali sme kniznicu na pracu s McEliecovym kryptosystémom nad GF(4) v
jazyku C v standarde C11. Tato kniznica nema ziadne zavislosti na knizniciach tretich
stran (s vynimkou Standardnej kniznice jazyka C). Pouziva build systém CMake.

Definovali sme niekolko moznych kompila¢nych médov:

o Debug na kompilaciu s ladiacimi informaciami a aktivnymi kontrolami validity hodnot

argumentov vo volaniach jednotlivych funkeii.

e Release na kompilaciu bez ladiacich informécii a dodatoénych kontrol. Tento mod

sa pri kompilacii pouzije ako predvoleny, ak pouzivatel neuréi ziadny iny.

o Testing na spustenie unit testov, navyse sa aktivuji ladiace informacie a dodatocné

kontroly

o Iné moédy slizia na spustanie jednotlivych experimentov popisanych v neskorsich
kapitolach tejto prace. Koncovy pouzivatel kniznice nebude ostatné mody kompilacie

pouzivat. V aktualnej verzii si v tejto kategorii médy Weights a Iterations.

Kompilacia samotna sa v OS Linux s prikazovym riadkom Bash da vykonat nasledujicou

sekvenciou prikazov:

mkdir build # vytvorenie priecinku na kompilaciu

cd build # presun do tohto priecinku

cmake -DCMAKE_BUILD_TYPE=Mode .. # vygenerovanie kompilacnych skriptov
cmake --build . # kompilacia

./mdpc-gf4 # spustenie

Mode je potrebné nahradit jednym z uvedenych kompila¢nych médov.
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Kniznica je k dispozicii verejne prostrednictvom platformy GitHub a ma relativne privetivi
open-source licenciu (zvolili sme GNU GPL v3), aby bolo mozné zdrojovy kéd auditovat,
najst pripadné chyby a prispievat vylepsenia. Zaroven sme vsak docielili, ze vSetky rozsirenia
kniznice musia tiez byt open-source.

7 hladiska dizajnu bola kniznica navrhnuta tak, aby spifiala niekolko zdsad. Po prvé,
cielom bolo poskytnit ¢o najvacsiu rychlost v méde Release, preto st v nom vypnuté
niektoré dodatocné kontroly. Po druhé, vacsina funkcii, ktoré potrebuju alokovat pamét
na svoj vystup, ocakava, ze pamét bude alokovana vopred v dostatocnej kapacite a ze
ju dostant ako jeden zo vstupnych argumentov. Funkcie, ktoré toto pravidlo nemdézu
dodrzat, o tom pouzivatela informuji v dokumentéacii. Toto pravidlo nedodrzuji napr.
inicializac¢né funkcie, ktorych primarnou tlohou je prave spravna alokacia paméte pre dané
datové struktiry. Pre vsetky funkcie s vynimkou tych, ktoré maji na starosti inicializaciu,
vsak plati, ze ak funkcia alokuje paméf, sama ju aj uvolni, ked uz ju viac nepotrebuje.
Ku kazdej inicializacnej funkcii existuje korespondujica deinicializa¢nd funkcia, aby sme
zaistili, ze pouzivatel spravne uvolni pouzivani paméft. Deinicializacné funkcie st vzdy
referencované v dokumentécii ku inicializacnym funkciam.

Hlavnym zamerom tohto navrhu bolo obmedzenie mnozstva alokacii. K tejto téme sa este
vratime v tejto kapitole, najprv je vSak potrebné povedat, aké datové struktury kniznica
definuje. Prvky pola GF(4) st reprezentované typom gf4_t. Prvky GF(4) su vlastne
polynémy s koeficientami z GF(2), takze ich je mozné reprezentovat ako postupnosti bitov,
kde je prvy bit sprava nastaveny, ak je absolutny ¢len nenulovy, a druhy bit sprava je
nastaveny, ak je koeficient pri a nenulovy. Prvok 0 teda reprezentujeme ako 00, prvok 1
ako 01, prvok a ako 10 a prvok o + 1 ako 11. Obdobny typ reprezentacie je mozné pouzif
aj na iné polia typu GF'(2"), kde n je kladné celé ¢islo.

Pri tejto reprezentdcii je sCitanie (aj od¢itanie) mozné vykonat ako exkluzivny logicky stucet
po bitoch. Operacie stic¢inu a delenia vykonavame pomocou predvypocitanych Cayleyho
tabuliek. Tieto tabulky st alokované staticky.

Polynémy nad GF'(4) reprezentujeme pomocou Struktiry gf4_poly_t. Obsahuje pole
koeficientov typu gf4_t, kapacitu tohto pola a stupen polynému. Koeficienty st ukladané
zlava doprava, tzn. koeficient pri absolitnom ¢lene je prvou polozkou v poli. Datovy typ
gf4_poly_t aj ako vSeobecné vektory nad GF(4). V takom pripade sa zvicSa ignoruje
nastavenie stupna polynému, pretoze ide o Casovo naroc¢nu operaciu. Tento fakt ma
dolezité nasledky. Na takto pouzivanych instanciach gf4_poly_t nie je mozné pouzif
operacie, ktoré ocakavaju na svojom vstupe polynéomy. Ak si pouzivatel praje manipulovat

s vektormi ako s polynémami, musi pouzit funkciu na nastavenie spravneho stupna
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(gf4_poly_adjust_degree).

Funkcie, ktoré so strukturami typu gf4_poly_t manipuluju ako s vektormi nad GF'(4),
to uvadzaju vo svojej dokumentacii. Ak je vystupom nejakej funkcie vektor, no funkcia
napriek tomu nastavila jeho stupern, je to uvedené v jej dokumentacii.

Nad polynémami sme definovali obvyklé operacie ako sc¢itanie, nasobenie, delenie a zvysok
po deleni. Tiez sme implementvali inverziu polynému pri polynomiédlnom module (pomocou
rozsireného Euklidovho algoritmu). V mdéde Debug je mozné, aby sa pole koeficientov
zvacsilo, ak je to potrebné. To je vsak v rozpore s nasimi poziadavkami pre mod Release.
V tomto mdde operacie ocakavaju dostatoéni kapacitu alokovanej pamate. Tento dizajn
sa moze zdat obmedzujici, v praxi tomu vsak nie je. Nasim cielom nebolo implementovat
vSeobecnt kniznicu na pracu s polynémami, iba nevyhnutné minimum potrebné na pracu
s QC-MDPC McEliecovym kryptosystémom nad GF'(4). Pri tomto pouziti si velkosti
vsetkych polynémov vopred zname a odvijaju sa od velkosti cyklickych blokov pouzitych
matic. Preto je mozné alokovat ich vopred s dostatoc¢nou kapacitou.

Pri generovani kltic¢ov sa musi pocitat inverzia polynému pri danom module. Funkcia,
ktora tuto inverziu pocéita, implementuje klasicky rozsireny Euklidov algoritmus. V prvych
verzidch kniznice sa pri kazdej iterdcii algoritmu vytvarali (alokovali) nové polynémy na
ukladanie medzikrokov vypoctu inverzie. Tento pristup bol velmi pomaly a sposoboval,
ze generovanie klucov mohlo trvat rddovo minuty. V aktudlnej implementacii je vypocet
inverzie implementovany tak, aby vykonal konstantny pocet alokacii a znovupouzival
pamat, ktorid v danom momente nepotrebuje na iny ucel.

Pri generovani kltucov a pri Sifrovani je potrebné generovat ndhodné vektory nad GF(4).
Preto sme implementovali funkcie na vytvorenie ndhodnych vektorov nad GF(4) s danou
Hammingovou vahou aj bez specifikovania Hammingovej vahy. V oboch pripadoch sa na ge-
nerovanie nahodnych ¢isel pouziva funkcia standardnej kniznice rand. Poc¢iato¢na hodnota
sa nastavuje funkciou srand podla aktualneho c¢asu. Vygenerované vektory sa ukladaju
ako instancie gf4_poly_t. Narozdiel od inych funkcii, ktoré pristupuji ku instanciam
gf4_poly_t ako ku vektorom, funkcie generujice nahodné vektory vzdy korektne nastavia
stupen polynému. Vdaka tomu je mozné pouzit ich vystupy ako operandy polynomialnych
operacii.

Myslime si, ze je podstatné uviest, ako presne sa ndhodné vektory generuji. Generovanie
vektora dizky s bez poziadavky na jeho konkrétnu Hammingovu vahu je priamodiare a
popisuje ho algoritmus 10. Generovanie ndhodného vektora dzky s s danou Hammingovou
vahou b sa vykonava tak, ze jeho prvych b pozicii sa nahodne nastavi na nenulové prvky z

GF(4) a zvysnych s — b pozicii sa nastavi na nuly. Potom sa vykona premiesanie pomocou
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Fisher-Yatesovho algoritmu [14] (resp. Knuthovho algoritmu P z [15]). Uvedeny proces je

zachyteny v algoritme 11.

Algoritmus 10 Generovanie nahodného vektora
Vstupy: Alokovany vystupny vektor v, pocet poloziek s

1: deg < 0

2: for i < 0..s — 1 do
3. v & GF)

4: if v; # 0 then
5: deg <1

Algoritmus 11 Generovanie nahodného vektora s danou Hammingovou vahou
Vstupy: Alokovany vystupny vektor v, pocet poloziek s, Hammingova vaha b

1: for i< 0..b—1do
2. v & GF(4) ~ {0}

3: for i+ b..s —1do

>

v, < 0
5. for i + 0..s — 2 do > Premiesanie pomocou Fisher-Yatesovho algoritmu.

jﬁ{u:igugsize—l}

2

7 Vi, Vj £ V5, V;

o

: deg + 0

9: for i < 0..s — 1 do
10: if v; # 0 then
11: deg <1

KTuce sa ukladaju v struktirach encoding_context_t a decoding_context_t. Strukttra
decoding_context_t obsahuje polynémy typu gf4_poly_t hg a hy, ktoré zodpovedaja
prvim riadkom cyklickych blokov Hy a H;. Dalej obsahuje velkost cyklického bloku a
jeho Hammingovu vahu. Navyse st v nej ulozené vsetky tdaje, ktoré su specifické pre
dekédovanie tym-ktorym dekodérom. Napr. dekodér, ktory na svoje fungovanie potrebuje
parameter 0 bude maf tento parameter ulozeny prave v dekédovacom kontexte. Vdaka
tomu mozu mat vsetky funkcie, ktoré implementuji jednotlivé dekodéry, rovnaké rozhranie
a je principidlne mozné prepinat medzi nimi za behu programu pomocou smernikov na
funkcie.

Struktiira encoding_context_t v sebe drzi informécie potrebné na kédovanie, t. j. repre-

zentaciu matice G. Na vypocet matice G sme v predchadzajicej kapitole uviedli rovnicu
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(5). Tato rovnica sice je spravna, v nasom pripade je vSak vyhodné mierne ju upravit.
Prvy blok matice G je jednotkova matica, preto nie je potrebné ukladat ju v paméti. Nakolko
pracujeme nad polom GF'(4), minus vo vypocte druhého bloku je irelevantné. Navyse, nie
je potrebné pocitat transpoziciu, sta¢i vhodne upravit algoritmus kdédovania. Vo vysledku
sa teda v kédovacom kontexte uklada polyném second_block G(X) = ho(X)hy (X)
zodpovedajici prvému riadku druhého bloku matice G's vynechanim transpozicie. Dalej
sa v tomto kontexte uklada velkost cyklického bloku.

Vypocet matice GG je priamo zavisly od vygenerovanej matice H, preto nam prislo rozumné
pre oba kontexty vytvorit spolo¢ni inicializacni funkciu (contexts_init). Vytvoria sa v
nej obidva kontexty a alokuje sa potrebna pamét pre polynémy (pouzitim inicializac¢nej
funkcie pre polynémy). Realizuje sa tu algoritmus 1 s jednou obmenou. Nasim cielom je
vygenerovat taky polyném h;(X), ktory je invertibilny mod X% — 1. Za tymto ticelom sa
opakovane pouziva rozsireny Euklidov algoritmus, ktory bud najde inverziu alebo nam
d4 informaciu o tom, Ze hi(X) nie je pri danom module invertibilny. Vypocet inverzie
pomocou rozsireného Euklidovho algoritmu je vsak z hladiska vypoctovej narocnosti velmi
draha operacia, preto je vhodné vopred vylucit polynémy, pri ktorych vieme lahko zistit,
ze invertibilné nie su.

Nakolko pracujeme nad polom GF(4), plati X* — 1 = X* 4 1. Tento polyném mozeme

jednoducho rozlozit:
k—1

Xf+1=(X+1)> X'

=0
Ak mé polyném hi(X), ktory sme vygenerovali, vo svojom rozklade polyném X + 1, je
sudelitelny s X* 4 1, a teda nebude mat pri tomto module inverziu. Nastastie, vieme
jednoducho overit, ¢i plati (X + 1) | hy(X). Staci zistit, ¢i je 1 korenom hy(X). To
nastava vtedy, ked Zf;ol hy; = 0, pricom hy; je koeficient pri X* v hy(X). Po vygenerovani
koeficientov polynému hq(X) rovno overime, ¢i ich stcet nie je nulovy. Ak je, polyném
hi(X) generujeme znova.

Dalej priblizime, ako funguji niektoré kla¢ové operacie pouzivajice tieto kontexty. Uviedli
sme, Ze nie je potrebné transponovat druhy blok matice GG, ak vhodne upravime kédovanie.
Pri kédovani spravy m najprv skopirujeme celt spravu do vystupnej zakédovanej spravy
m'. To zodpoveda nasobeniu spravy m jednotkovym blokom. Potom nasleduje nasobenie
druhym blokom matice G. V pripade, ze matica G je reprezentovand ako v rovnici (5),
jej druhy blok je (Hl_ 1H0>T (vynechali sme minus). Do spravy m’ postupne priddvame
skalarne suciny m so stlpcami druhého bloku. Ked druhy blok nie je transponovany,

pocitame namiesto toho skalarne suciny m s riadkami druhého bloku. Nakolko v paméti
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ukladame len koeficienty prvého riadku druhého bloku, je zaroven potrebné pocitat cyklické
posuny, resp. vhodne indexovat prvy riadok. Kédovanie popisuje algoritmus 12.

Pri vipocte syndrému s spravy ¢ poéitame postupne skaldrne stéiny ¢ so stlpcami matice
HT. Ani v tomto pripade vSak nie je potrebné transpozicia, postadi poéitanie skaldrnych
sucinov ¢ s riadkami H. To vieme opat docielif spravnou indexéaciou. Pri velkosti cyklického
bloku k£ vieme vypocet syndrému rozlozif na prvi cast, kde sa pocita nasobenie prvej
polovice ¢ s riadkami Hy, a druhu cast, kde sa zasa pocita nasobenie druhej polovice ¢
s riadkami H;. Nie je vSak potrebné implementovat vypocet tychto dvoch casti dvoma
cyklami, postaci len jeden od 0 po velkost bloku. Vypocet syndrému je popisany v algoritme
13.

Algoritmus 12 Koédovanie spravy m
Vstupy: Alokovany vystupny vektor m’ € GF(4)*, vstupny vektor m € GF(4)*, velkost

cyklického bloku k, druhy blok matice G second_block__G

/

2: for i + k..1 do
3: tmp < 0
4: for j + 0..k—1do

5: tmp < tmp + m; * second__block_G (i 4;) mod &

6: My, < tmp

Algoritmus 13 Vypocet syndromu spravy c
Vstupy: Alokovany vystupny vektor s € GF(4)*, vstupny vektor ¢ € GF(4)%*, velkost

cyklického bloku &, polynémy hgy a hy
1: for 1 < k..1 do
tmp < 0

2

3: for j < 0..k—1do

4 tmp < tmp + ¢; * ho (i) mod &
5

tmp <= tmp + Cryj * N1, (i45) mod k

6: Skp—; <= tmp

Pri implementacii SF dekodéra je potrebné aktualizovat syndrém pripocitanim konkrétneho
stlpca matice H. Presnejsie, po preklopeni pozicie pos v chybovom vektore tak, ako je tomu
v algoritme 7 na riadku 18, je potrebné pricitat ku syndromu a,,q,-nadsobok stipca H, pos.

Opat ide o problém, ktory je mozné riesit vhodnou indexaciou. Najprv je potrebné urcif,
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& pos oznaduje stipec, ktory je v bloku Hy alebo v bloku H;. Potom sa iteruje sticasne cez
syndrém a cez prvy riadok daného bloku vo vhodnom poradi. Spocita sa a,,q,-nasobok
prvku na danej pozicii v riadku a upravi sa prvok na danej pozicii v syndréme. Aktualizaciu
syndromu popisuje algoritmus 14.

Podobnou logikou, ako uvedend aktualizicia syndrému, sa riadi aj vypocet o;. Jedinym roz-
dielom je, ze syndrém sa v tomto pripade nemodifikuje, len sa urci jeho nova Hammingova

vaha.

Algoritmus 14 Aktualizacia syndromu
Vstupy: Alokovany vystupny vektor s € GF(4)F, pozicia pos, velkost cyklického bloku ,

polynémy hg a hy, hodnota a,,.. € GF(4)
1: if pos < k then

h < hg
else

h <+~ hy

pos < pos — k

T <= pos
1+ 0

repeat

8; <= 8i + Ny * Qmax
10: <+ x—1mod k
11: 1 i1+1

12: until z # pos

2.4 Pouzitie knizZnice
Povazujeme za vhodné uviest aj schematicky priklad pouzitia nasej kniznice. Zatial sme
totiz popisali len stavebné bloky nasej kniznice. Pouzivatel vSak vobec nemusi interagovat
s kédovanim, dekdédovanim ¢ generovanim ndhodnych vektorov. Namiesto toho ma k
dispozicii funkcie na Sifrovanie a desifrovanie, ktoré vykonaji ur¢iti mieru tikonov namiesto
neho.
Predstavme si, ze pouzivatel chce vygenerovat nahodni spravu, zasifrovat ju a v zapéti aj

desifrovat. Moze to docielit nasledujicou postupnostou krokov:
1. inicializacia kontextov s kli¢mi (contexts_init)

2. inicializacia vektorov na ulozenie otvoreného textu, zasifrovanej spravy a desifrovanej

spravy (gf4_poly_init)
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3. vygenerovanie ndhodného otvoreného textu (random_gf4_poly)
4. zaSifrovanie otvoreného textu (enc_encrypt)
5. desifrovanie zasifrovaného textu (dec_decrypt)

6. overenie vysledku (pomocou podmienky kontrolujtcej navratovi hodnotu funkcie

dec_decrypt)

7. uvolnenie vektorov (gf4_poly_deinit)

oo

. uvolnenie kontextov (contexts_deinit)

Parametre kryptosystému ako velkost bloku a vaha riadku bloku je potrebné nastavit pri
volani funkcie contexts_init (krok 1), pretoze na nich zavisi generovanie kltucov. Pocet
chyb v chybovom vektore je mozné Specifikovat pri Sifrovani.

Pouzivatel ma moznost vykonat nickolko nastaveni dekdédovania, ktoré sa bude vykonavat
pri desifrovani: pomocou smernika na funkciu si méze zvolif, aky dekodér sa pouzije,
pripadne zmenit niektoré parametre dekodéra (v pripade, ze zvoleny dekodér ma nejaké
nastavitelné parametre). To moze docielit upravenim zodpovedajicich poli struktiry

decoding_context_t.
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3 Vysledky experimentov

V tejto kapitole vysvetlime, aké experimenty sme vykonali, aké boli ich nastavenia a v

akom vypoctovom prostredi prebehli. Potom zhodnotime ich vysledky.
3.1 Hardvérové a softvérové prostredie

Vsetky experimenty, ktoré popiseme v tejto kapitole, prebiehali na zariadeni s nasledujicimi

Specifikaciami:
o Hardvér:

— Intel® Core™i5-10400 @ 2.90GHz x 12 vldken
— RAM 32GB DDR4-3200 s pouzitim vhodného XMP profilu

o Softvér:

— Operacny systém Fedora Linux 37 Workstation
— Kompilator gee verzia 13.0.1

— Python interpreter verzia 3.11.2, kniznica numpy verzie 1.24.2, matplotlib 3.7.1,
seaborn 0.12.2

3.2 Paralelizacia experimentov

Pri popise experimentov vzdy uvadzame, aké boli nastavenia kryptosystému a kolko dekoé-
dovani sme vykonali. Aby sme zmensili pravdepodobnost, Ze sa pri niektorom experimente
vygenerovali anomalne kluce, ktoré by ovplyvnili vysledky, v kazdom experimente sme
pouzivali viacero klucov. Z toho dévodu pri popisoch experimentov uvadzame aj pocet
pouzitych klicov s pocet sprav, ktoré sme dekdédovali danym klticom.

Takéto rozdelenie experimentov nam naviac poskytlo moznost extrémne jednoducho ich
paralelizovat. Ked jeden proces vygeneruje kltce, vykona s nimi potrebny pocet dekdédovani.
Medzitym moze iny proces moze vygenerovat dalsie kltuce a dekédovat s nimi.

Kazdy proces zapise svoje vysledky do vlastného stboru. Procesy medzi sebou vobec
nemusia zdielat pamét (ani kvoli klic¢om, ani kvoli deskriptorom stiborov), a teda nie je
potrebné navrhovat ich vzajomné vylucovanie. Ked ukoncia svoje vykonavanie, staci spojif
ich vysledky do jedného vystupu.

Naviac, kreaciu procesov nie je potrebné riesif na trovni kniznice. Kniznica obsahuje len
implementaciu experimentov. Tie st parametrizované poc¢tom klucov a poc¢tom dekédovani

na kazdy klac¢. Tieto hodnoty sa nacitavaju ako argumenty z prikazového riadku. Pomocou
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jednoduchého Bash skriptu potom vieme spustif potrebny pocet procesov, pricom kazdy
ma za tlohu spracovat len urc¢ity podiel z celkového poctu klicov. Navyse vystupné subory
staci vytvarat pomocou presmerovani vystupu.

Predstavme si, napriklad, ze potrebujeme vykonat 10000 dekdédovani. Jeden sposob, ako
to docielit, je vygenerovat 100 kltucov a s kazdym dekédovat 100 sprav. Mozeme vytvorit
10 procesov, z ktorych kazdy bude generovat 10 klticov a vykona s kazdym potrebnych
100 dekdédovani.

Nakolko procesor, na ktorom prebiehali vypocty, ma 12 vldken a experimenty vzdy vytazili
jeho jadra na 100%, nikdy sme nevytvorili viac ako 12 procesov naraz. Vytvorenym
procesom sme navyse zvysili prioritu prikazom nice. Uvedené nemalo vplyv na DFR ani
na rychlost dekdédovania z hladiska poctu iteracii, iba na rychlost dekédovania z hladiska

casu. Tu vsak vo vysledkoch neuvadzame.

3.3 DFR dekdédera SF

Autori [9] testovali DFR implementécie SF dekodéra (algoritmus 7) pre QC-MDPC
kédy nad GF(2), GF(4) a GF(8). V chybovom vektore nastavili vyssi pocet chyb, nez je
odporucand hodnota w(e) = 84. Ide o korektny sposob, ako umelo navysit DFR. T4 by totiz
pri odportucanych nastaveniach bola velmi nizka a jej meranie by bolo velmi nepraktické
(bolo by potrebné vykonat velmi vysoky pocet dekdédovani, aby sme zaznamenali aspon
niekolko zlyhani dekddovania).

Zéaroven vsak zmensili aj velkost bloku: namiesto odporicaného k = 2339 sa v grafe 2 v
[9] uvadzalo k = 2293. Aj zmensenie velkosti bloku je mozné pouzit na navysenie DFR,
boli sme vsak prekvapeni, Ze autori zaroven navysili pocet chyb aj menili velkost bloku.
Neboli sme si isti, ¢i v pripade nastavenia k = 2293 nejde o preklep, pretoze nastave-
nia velkosti blokov pre kryptosystémy nad inymi polami (GF(2) a GF(8)) zodpovedali
uvadzanym odporucaniam.

Preto sme sa rozhodli otestovat obe velkosti bloku so zdkladnym SF dekodérom. Vsetky
ostatné nastavenia boli identické pre oba testy. V oboch pripadoch sme testovali vSetky
pocty chyb w(e) € {88,90,92,94,96}. Autori [9] navysSe testovali pre vsetky dekodéry aj
w(e) = 98 a w(e) = 100. Vyssie nastavenia w(e) sme v ziadnom experimente nepouzili
z dovodu cCasovej narocnosti. Nizsie nastavenia zasa nie su relevantné pre porovnanie
nasich vysledkov s tymi, ktoré prezentuji autori, pretoZe najnizsia hodnota w(e), s ktorou
testovali SF nad GF'(4) bola prave 88.

Véha riadku cyklického bloku matice H bola w = 37. Pri velkosti bloku k£ = 2293 sme

pre kazdy pocet chyb sme vygenerovali 100 klicov a s kazdym kltic¢om sme vykonali 100
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dekodovani. Pri velkosti bloku k& = 2339 sme pouzili 200 klticov a 100 dekdédovani na kIic.
V tomto pripade sme navysili pocet klucov, pretoze dekédovanie zlyhavalo menej casto
a cheeli sme dosiahnut presnejsie hodnoty pre nizke nastavenia w(e). Maximélny pocet
iteracii bol v oboch pripadoch I'TER = 200.

Pocty zlyhani, ktoré sme namerali, si uvedené v tabulke 2. DFR pre dany pocet chyb
a velkost bloku k = 2293 je pocet zlyhani vydeleny 10000 a pre velkost bloku k& = 2339
vydeleny 20 000.

Nakolko autori svoje vysledky uviedli iba vo forme grafu, aj my sme sa rozhodli zakreslif
nase vysledky do grafu, aby bolo mozné ich jednoducho porovnat s ¢ldnkom [9]. Tento

graf je na obrazku 1.

100 7
] —8— k=2293
k=2339
101 1
£ 107
103 -
10-% "i/. T T T T
88 90 92 94 96
Pocet chyb

Obr. 1: Graf vyvoja DFR pre rézne velkosti bloku pri SF dekodéri.

Vidime, ze krivka DFR pre nastavenie k = 2293 je viac podobna vysledkom autorov podla
obrazku 2 z ¢lanku [9]. Pre kazdé nastavenie w(e) je DFR pri velkosti bloku k& = 2339
vyrazne nizsia, nez pre identické nastavenie w(e) pri k = 2293. To isté plati aj pri jej
porovnani s krivkou, o ktorej autori [9] tvrdia, Ze reprezentuje DFR pre nastavenie velkosti
bloku £ = 2293.
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wle) || 8890 92 | 94 | 96
k=2203 | 3 | 38232760 | 1943
k=2339| 2 | 15| 91 | 476 | 1582

Tabulka 2: Namerané pocty zlyhani na 10000 dekédovani pre k = 2293, resp. na 20 000
dekodovani pre k = 2339 pri SF dekodéri.

Tieto vysledky naznacuji, ze nasa prvotna podozrievavost voci uvedenej velkosti bloku
k = 2293 nebola opodstatnena a zd4a sa, ze autori skutoc¢ne vyhodnocovali DFR pri takom
nastaveni k. Z toho dévodu sme pri testoch DFR dalsich dekodérov pouzivali nastavenie
k = 2293.

3.4 Zber dat na neskorsiu analyzu

Zakladny SF dekodér, ktory sme implementovali, dosahoval v testovani DFR vysledky
porovnatelné s tymi, ktoré uviedli autori [9], preto sme pristipili ku zberu dat, ktoré
vypovedaji o spravani tohto dekodéra v priebehu jeho ¢innosti. Povazovali sme za uzitocné
pochopit, ako sa tento dekodér sprava pri pouziti odporicanych nastaveni kryptosystému,
t. j. k= 2339, w = 37, w(e) = 84. Maximalny pocet iteracii bol ITER = 200.

Pre tieto nastavenia sme vygenerovali 10 klicov a vykonali sme 10 Sifrovani nasledovanych
desifrovaniami na kazdy klu¢. Pri kazdom Sifrovani sme zaznamenali pouzity chybovy
vektor. Pri kazdom desifrovani sme zaznamenali informacie o priebehu dekdédovania: v
kazdej iterdcii sme ulozili aktudlnu Hammingovu vdhu syndrému a hodnoty o; pre vsetky
pozicie j a vSetky symboly. VSetky dekdédovania boli tispesné.

Zaznamenané data pouzivame v neskorsich experimentoch, kde ich analyza ovplyvnuje
nastavenia modelov, ktoré sme testovali. Mohla by sa vSak naskytnit otazka, ako moézu
data, ktoré sme namerali pri dekédovani s odporac¢anymi nastaveniami kryptosystému,
byt uzitocné pri experimentoch, v ktorych st iné nastavenia velkosti bloku a poc¢tu chyb v
chybovom vektore. Netreba zabtudat, ze zmensenie velkosti bloku a navysenie poc¢tu chyb
slizi len na to, aby sa umelo navysila DFR na meratelné hodnoty, nie na to, aby sme ich
pouzili pri redlnom pouziti kryptosystému.

V tejto praci sme navrhli niekolko dekodérov, ktoré potrebuju na svoje fungovanie dodatoc¢né
parametre. Nasim cielom je najst také hodnoty tychto parametrov, ktoré su pouzitelné
prave s odporucanymi nastaveniami kryptosystému, preto sme na zber dat popisany v
tejto kapitole pouzili prave tieto nastavenia. Az pri vyhodnoteni DFR nasich navrhov
zmensime velkost bloku a navysime pocet chyb.

Este uvedieme, ze vsetky zozbierané data su k dispozicii online prostrednictvom platformy
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GitHub spolu so skriptami v jazyku Python, ktoré sme napisali na ich spracovanie. Vdaka

tomu je mozné vykonat kontrolu niektorych tvrdeni, ktoré v praci uvadzame.

3.5 Vyhodnotenie dekodéra SF s vyuzitim parametra ¢

V pripade SF dekodéra s vyuzitim parametra § (algoritmus 8) je potrebné otestovat rozne
nastavenia tohto parametra. Malo by ist o mald, nezdporn, celociselni hodnotu. Otazkou
je, ¢i ma zmysel testovat nastavenie § = 0. Také nastavenie by znamenalo, ze sa preklopia
symboly na tych pozicidch j, pre ktoré plati 0; = 0paq-

Zmysel to bude mat vtedy, ked sa v jednotlivych iteracidch objavi viacero pozicii, ktoré
dosahuju 0,,,,. Aby sme zistili, ¢i to tak je, analyzovali sme data zozbierané podla
popisu z kapitoly 3.4. Pre kazdé zo 100 vykonanych dekédovani sme v kazdej iteracii
urcili C' = [{j : 0; = Opmas }|- Ziskané hodnoty sme zoskupili podla ¢isla iteracie naprie¢
dekédovaniami. Spocitali sme, v kolkych pripadoch zo 100 dekédovani v jednotlivych
iteraciach nastava situécia, ze C' =1, potom C =2, C =3 a C =4 (C =5 a vyssie boli

zvacsa outliery). Vysledky sme naniesli na graf 2.
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Obr. 2: Percento z celkového poctu dekédovani, v ktorych sa dosahuji hodnoty C' = 1,
C =2,C=3aCC =4, v jednotlivych iteraciach.

Je zjavné, ze vo vacsine dekodovani bola v jednotlivych iteraciach len jedna pozicia, na

ktorej sa dosiahla o0,,,,. Napriek tomu vsak pre kazdu iteraciu plati, zZe relativne velké
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percento dekédovani malo v danej iteracii viacero takych pozicii. Z toho usudzujeme, ze
ma zmysel testovat nastavenie 6 = 0.

Testovali sme DFR pre vSetky nastavenia § € {0,1,2,3,4,5}. Pouzili sme velkost bloku
k = 2293, vahu w = 37 a vSetky w(e) z mnoziny {88,90,92,94,96}. Pre w(e) = 88 sme
vykonali 20 000 dekédovani (200 klticov, 100 dekdédovani na kla¢). Pre ostatné hodnoty
w(e) sme vykonali 10000 dek6dovani (100 klicov, 100 dekédovani na klac¢). Maximalny
pocet iteracii bol ITER = 200. Namerané pocty zlyhani sme uviedli v tabulke 3.
Taktiez sme spocitali vyvoj DFR a naniesli ho na graf 3. Zaroven sme na tento graf
vykreslili aj vyvoj DFR pre zakladny SF dekodér s velkostou bloku k& = 2293, aby bolo

mozné jednoducho ho porovnat so zvysnymi vysledkami.

wie) | 88 | 90 | 92 | 94 | 96
§=0 10 | 47 | 228 | 732 | 2028
§=1| 17 | 50 | 316 | 1020 | 2538
§=2| 24 | 78 | 408 | 1354 | 3308
§=3| 27 | 119| 637 | 1995 | 4175
s—=4 95 | 261 ] 1102 | 3183 | 5693
§=5 300 | 757 | 2254 | 4793 | 7293

Tabulka 3: Namerané pocty zlyhani na 20000 dekédovani pre w(e) = 88, resp. na 10000

dekédovani pre ostatné w(e) vzhladom na nastavenie parametra 0.
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Obr. 3: Graf vyvoja DFR pre rozne nastavenia parametra ¢ pri SF dekodéri.
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Obr. 4: Krabicové diagramy reprezentujtce trvania dekédovani z hladiska poctu iteracii

pre jednotlivé nastavenia 9.

Vidime, Ze nastavenie parametra 6 = 0 ma podobny vyvoj DFR ako zakladny SF dekodér
pri nastaveni w(e) > 90. Pre mensie vahy chybového vektora je vsak krivka DFR lepsia v
pripade SF dekodéra. Pri zvysujucej sa hodnote ¢ mozeme pozorovat zhorsujicu sa DFR.
Nasou primarnou motivaciou na zavedenie SF dekodéra, ktory vyuziva parameter d, bolo
urychlenie dek6dovania. Aby sme zistili, do akej miery jednotlivé nastavenia ¢ urychluju

dekddovanie, vykonali sme 2000 dekédovani (20 klicov, 100 dekédovani na kIu¢) pre
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odporicané nastavenia kryptosystému (podla tabulky 1). Maximélny pocet iteracii bol
ITER = 200. Zaznamenavali sme, kolko iteracii trvalo dekédovanie. Ten isty experiment
sme vykonali aj so zakladnym SF dekodérom. Udaje sme vizualizovali pomocou krabicovych
diagramov (graf 4).

Zékladny SF dekodér podla ocakavani potrebuje na dekédovanie aspon 84 iteracii. Prekva-
pivo, uz nastavenie § = 0 vyrazne urychluje dekédovanie. Aj najpomalsie dekédovania pri
0 = 0 su rychlejsie, nez dekdédovania s pouzitim SF dekodéra. Najcastejsie dekdédovanie
skoncilo po 52 iteraciach. Nastavenie o = 1 je viditelne rychlejsie nez 6 = 0 s medidnom
na hodnote 28. Pri § = 2 opéf vidime zrychlenie, uz vsak nie je také vyrazné. Pri § = 3
je medidan na trovni 14 iteracii. Pri 6 = 5 je median aj treti kvartil na hodnote 9 a iba
outliery dosahuji hodnotu vyssiu ako 10.

Autori [4] pri BF dekodéri pre bindrne QC-MDPC kddy s pouzitim parametra § odporicaji
na ¢ ~ 5, aby sa dosiahlo dekdédovanie do 10 iteracii. Ide o podobnii hodnotu, ako sme

namerali pre 6 = 5 aj my.

3.6 Vyhodnotenie dekodéra SF s vyuzitim prahovej hod-
noty

Na to, aby SF dekodér s vyuzitim adaptivnej prahovej hodnoty 7'(s) fungoval korektne,
musi byt funkcia T'(s) vhodne zvolend. Hodnota funkcie T'(s) pre konkrétny syndrém s by
mala predstavovat hranicu medzi hodnotami o, na pozicidch, kde j € supp(e), a o; na
poziciach, kde j & supp(e). Z uvedeného popisu sa ¢rtd moznd stratégia na aproximaciu
T(s).

Opat sme analyzovali data ziskané pri zbere popisanom v kapitole 3.4. Vytvorili sme
zoznam vsetkych vah, ktoré nadobidal syndrém naprie¢ vsetkymi dekédovaniami. Pre
kazdu vahu sme nasli iteracie, v ktorych ju syndrém dosiahol, a priradili sme jej zoznam
vSetkych hodnot o;, ktoré boli v tychto iterdciach vypocitané. Nakolko sme pri zbere dat
ukladali aj pouzité chybové vektory, vedeli sme tieto zoznamy dalej rozdelit na “spravne”
hodnoty o; (také o}, kde j € supp(e) a “nespravne” hodnoty o; (také o;, kde j & supp(e))
hodnoty o;.

Vo vysledku sme teda ku kazdej nameranej vahe syndrému priradili dva zoznamy: jeden
zoznam takych o;, ktoré znacia, Ze poziciu j je Ziadice preklopit, a jeden zoznam takych
0j, ktoré znacia, Ze poziciu j nie je ziaduce preklopit.

Pre kazdi vahu syndrému sme potom uréili taki hodnotu o (ktord sa nemusi nevyhnutne
nachddzat medzi spoc¢itanymi o;), pre ktora plati, ze vacsina “nespravnych” o; je mensia

nez o a vacsina “spravnych” o; je vacsia ako o. Tak sme ziskali mnozinu dvojic vah
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syndrémov a zodpovedajucich o.
Na tieto dvojice sme aplikovali linedrnu regresiu a ziskali sme jednu moznu aproximaciu
funkcie T'(s). Najdend linedrna funkcia bola fo(s) = 0.0248577875w(s) — 29.1143817. Graf

tejto funkcie spolu s ndjdenymi o pre jednotlivé vahy syndrému je na obrazku 5.
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Obr. 5: Najdené hodnoty o vzhladom na vahu syndréomu a k nim aproximovand priamka.

Aproximovana funkcia vsak relativne rychlo klesa do zapornych hodnét. Navyse, mozné
hodnoty o; st celé ¢isla, preto aj vystupy 7'(s) by mali byt celo¢iselné. Aby sme zohlad-
nili oba tieto fakty, definovali sme prvi moznu funkciu na vypocet prahovych hodnot

nasledujicim spésobom:
To(s) = maz{|fo(s)], 0}

Treba tiez dodat, ze tato priamka je pravdepodobne privelmi optimisticky odhad prahovej
hodnoty, pretoze o je nastavena vzdy tak, aby bolo mozné preklopif ¢o najviac pozicii j,
kde j € supp(e). Z pozorovania dat vSak vieme, Ze zoznamy “spravnych” a “nespravnych”
0; sa Casto vyrazne prelinaju. Pri prilis nizkej prahovej hodnote teda bude dochadzat aj
ku preklapaniu “nespravnych” pozicii j.

Preto sme sa definovali viacero dalsich funkcii, ktoré sme zalozili na paralelnych priamkach

vzhladom na néjdent linedrnu aproximaciu:

TZ(S) = ma:);{ |_f0($) + iJ70}7

kde i € {1,2,3,4,5}. Potom sme testovali DFR pre vsetky definované funkcie.
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Najprv sme pre kazdua funkciu vygenerovali 10 kltucov a vykonali 100 dekédovani na kla¢ pri
nastaveni k = 2339, w = 37 a w(e) = 84, t. j. pri odportacanych parametroch. Maximélny
pocet iteracii bol ITER = 20. Pri dobre nastavenom vypocte prahovych hodnot by sme
mali namerat na takto malom pocte dekédovani 0 zlyhani. Pri Tj(s) sme vSak namerali 12
zlyhani. To naznacuje, ze vypocet prahovych hodnot je v tomto pripade skutocne prilis
optimisticky. Pri T5(s) sme zaznamenali 2 zlyhania. To naznacuje, Ze vypocet prahovych
hodnét pomocou T5(s) je zasa az prilis pesimisticky. Z toho vyplyva, ze vhodné funkcia
bude ohrani¢ena funkciami Ty(s) a T5(s).

Pre Ti(s)-Ty(s) sme pokracovali s testami DFR pri velkosti bloku &k = 2293 a vdhach
chybového vektora w(e) € {88,90,92,94,96}. Pre w(e) sme vygenerovali 200 klicov a
vykonali 100 dekédovani na klié. Pre zvysné w(e) sme vygenerovali 100 klicov a vykonali
100 dekédovani na klic. Maximalny pocet iteracii bol IT ER = 20. Namerané pocty zlyhani
uvadzame v tabulke 4 a zodpovedajici graf vyvoja DFR je na obrazku 6. Do tohto grafu
sme opéaf pridali aj vysledky pre zakladny SF dekodér s k = 2293 a IT ER = 200, aby ich

bolo mozné Tahko porovnat s novymi datami.

we) | 88 | 90 | 92 | 94 | 96
) | 2538 | 2930 | 5385 | 7693 | 9068
) | 178 | 493 | 1554 | 3496 | 5947
s) | 45 | 154 | 601 | 1712 | 3533
)

S

S

39 | 142 | 506 | 1819 | 3881

S

(
(
(
(

S|J| 3|3

Tabulka 4: Namerané poc¢ty zlyhani na 20000 dekédovani pre w(e) = 88, resp. na 10000

dekédovani pre ostatné w(e) vzhladom na pouziti funkciu 7;(s).

Ako vidime, SF dekodér ma suverénne najlepsiu DFR. Pri nastaveni vypoctu prahovych
hodnét pomocou T3(s) a Ty(s) st si DFR navzajom velmi podobné. Opét plati, Ze primarnou
motivaciou na zavedenie dekodéra, ktory pouziva vypocet prahovych hodnot, bolo znizenie
poctu iteracii dekédovania. Aby sme ich v tomto pripade vyhodnotili, opéat sme pouzili
odporucané nastavenia krytosystému podla 1 a ITER = 20. Vygenerovali sme 20 klacov
a s kazdym sme vykonali 100 dekdédovani. Pocty iteracii sme naniesli na krabicové grafy,
ktoré vidime na obrazku 7. Pre jednoduchost porovnania sme opét vykreslili aj idaje pre
SF dekodér.

Vidime, ze vsetky testované dekodéry, ktoré pouzivaju vypocet prahovej hodnoty, tispesne
dekéduji spravy do 8 iterdcii. Najlepsie dopadol dekodér pracujuci s Tx(s), ktory dosiahol

median poctu iteracii na hodnote 3. Ostatné testované dekodéry s vypoc¢tom prahovych
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hodnét mali medidny na hodnote 4. Pri pouziti funkcii 77 (s) a Ty(s) sa navySe objavovali
outliery. Zaujimavé vsak je, ze pri Ty(s) si medzi outliermi hodnoty 3 a 5. To znadi, ze

vicsina dekoddovani trvala prave 4 iteracie.

107 5
101 1
% 107
+
10— 1 —-
] —i—
_+_
—o— Ty(s)
10-4 - . . ; .
88 90 92 94 96

Pocet chyb

Obr. 6: Graf vyvoja DFR pre SF dekodéry s pouzitim roznych funkeii 7T;(s) na vypocet
prahovych hodnot.

37



o
£
L
H—{ o000C O

Pocet iteracii
v
(=]
|

o]

8
‘- g

SF Tiis) Ta(s) Tsis) Tals)
Dekoder

Obr. 7: Krabicové diagramy reprezentujuice trvania dekédovani z hladiska poctu iteracii

pre jednotlivé nastavenia T;(s).
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Zaver

V tejto praci sme nadviazali na ¢ldnok [9] a navrhli sme tri dekodéry pre QC-MDPC
McEliecov kryptosystém nad GF(4), ktoré si kladu za ciel urychlit dek6dovanie.

Prvym z nich je SF dekodér s parametrom 0 (algoritmus 8). Podarilo sa nam ukézat, ze pri
vhodnom nastaveni parametra ¢ tento dekodér dokaze svoju ¢innost ukoncit do 10 iteracii.
Dalej sme aproximovali funkciu na vijpocet adaptivnych prahovich hodnét a pouzili vo
variante SF dekodéra. Pre niektoré nastavenia tohto vypoctu dokazal dekodér tispesne
dekdédovat do 5 iteracii.

Pre uvedené dekodéry sme okrem poctu iteracii dekédovania otestovali aj trendy vy-
voja DFR pre mensie velkosti blokov s vyssimi poé¢tami chyb. Podobnt metodolégiu na
vyhodnotenie DFR pouzili aj autori [9] v pripade SF dekodéra.

Nadvazujuce prace sa mozu zamerat na najdenie lepSieho spésobu aproximacie vypoctu
adaptivnych prahovych hodnét, adaptaciou black-gray (BG) dekodéra pre binarne QC-
MDPC kédy a jeho variantov na pouzitie s QC-MDPC kédmi nad GF(4) ¢ na skiimanie

odolnosti tychto dekodérov voci utokom, ako je napr. GJS utok.
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Prilohy

A Struktira elektronického nosica



A Struktara elektronického nosi¢a

/mdpc-gf4
- Priecinok obsahujici implementéaciu a jej dokumentaciu.
/process-data
- Priecinok so skriptom na spracovanie dat a so vSetkymi datami zozbieranymi podla
popisu uvedeného v kapitole 3.4.
/main.py
- Skript pouzity na spracovanie dat a na vykreslenie grafov. Vsetky grafy v tejto

praci boli vytvorené s pouzitim tohto skriptu.

dp _vavro.pdf

- Dokument obsahujuci diplomovt pracu.

Implementacia je dostupna aj na https://github.com/tj314/mdpc-gf4-pure-c. Skript
na spracovanie dat, ako aj vsetky data, ktoré spracovava si dostupné na https://github.

com/tj314/mdpc-gf4-data-analysis.
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