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V tejto práci sa zaoberáme QC-MDPC kryptosystémom nad GF (4), ktorého použitie bolo
navrhnuté autormi Baldi a spol. v roku 2019. Autori zároveň definujú aj základný symbol
flipping (SF) dekodér, ktorý v každej iterácii preklápa jeden symbol chybového vektora.
Existuje niekoľko dekodérov, ktoré sa dajú použiť na dekódovanie binárnych QC-MDPC
kódov pri dešifrovaní v McEliecovom kryptosystéme, a ktoré v každej iterácii preklápajú
viacero bitov. Tieto dekodéry sme adaptovali na použitie v QC-MDPC McEliecovom
kryptosystéme nad GF (4). Dekodéry, ktoré sme navrhli, a základný SF dekodér sme
implementovali v jazyku C a vyhodnotili ich pravdepodobnosť zlyhania dekódovania
(DFR) a rýchlosť z hľadiska počtu iterácií. Všetky dekodéry, ktoré sme navrhli, dosiahli
zrýchlenie dekódovania oproti základnému SF dekodéru. Navyše, pre vhodné nastavenia
parametrov sú DFR niektorých z týchto dekodérov porovnateľné s DFR základného SF
dekodéra.
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In this work, we study the QC-MDPC cryptosystem over GF (4), which was proposed by
Baldi et al. in 2019. The authors also define a basic symbol flipping (SF) decoder that flips
one symbol of the error vector in each iteration. There are several decoders that can be
used to decode binary QC-MDPC codes in the McEliece cryptosystem, which flip multiple
bits in each iteration. We adapted these decoders for use in the QC-MDPC McEliece
cryptosystem over GF (4). We implemented these decoders and the basic SF decoder in
C and evaluated their decoding failure rate (DFR) and speed in terms of the number
of iterations. All of the decoders we proposed achieved faster decoding compared to the
basic SF decoder. Moreover, for appropriate parameter settings, the DFR of some of these
decoders is comparable to the DFR of the basic SF decoder.
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Úvod

V posledných rokoch napreduje vývoj v oblasti kvantovej výpo£tovej techniky. Hoc kvan-

tové po£íta£e so sebou prinesú rozmach v mnohých vedných disciplínach, predstavujú

nevídanú hrozbu pre sú£asné kryptogra�cké ²tandardy. Je známy algoritmus pre kvan-

tové po£íta£e, ktorý dokáºe efektívne rie²i´ problém rozkladu na prvo£ísla £i problém

diskrétneho logaritmu. Ide o Shorov algoritmus. [1]

Nako©ko bezpe£nos´ mnohých asymetrických kryptosystémov, ktoré sú aktuálnymi ²tan-

dardami, závisí na predpoklade, ºe uvedené problémy nemoºno rie²i´ efektívne, tieto

kryptosystémy sa povaºujú za zlomené, ak uvaºujeme úto£níka s dostato£ne výkonným

kvantovým po£íta£om. Z toho dôvodu existuje potreba ²tandardizácie nových kryptosysté-

mov, ktoré budú vo£i týmto zariadeniam odolné.

Americký in²titút NIST preto v roku 2016 vyhlásil sú´aº Post-Quantum Cryptography

Standardization [2], ktorá si kladie za cie© vybra´ vhodných kandidátov na ²tandardizáciu.

Do tejto sú´aºe bolo zapojených mnoho návrhov kryptosystémov, z ktorých niektoré

pod©ahli kryptoanalýze. Tri kryptosystémy, ktoré sú zapojené do sú´aºe v aktuálnom -

²tvrtom - kole, sú zaloºené na teórii kódovania.

Pravdepodobne najznámej²ím z nich je McEliecov kryptosystém, ktorý predstavil v roku

1978 R. McEliece. [3] Tento asymetrický kryptosystém je postavený nad Goppa kódmi.

Jeho výhodou je, ºe obstál v teste £asom. Je známy pomerne dlho a napriek tomu odolal

kryptoanalýze. Problémom v²ak je, ºe k©ú£e v tomto kryptosystéme sú ve©mi ve©ké.

Na rie²enie tohto problému boli navrhnuté nové varianty McEliecovho kryptosystému,

ktoré sú zaloºené QC-MDPC kódoch. [4] Kandidát s najpriaznivej²ou ve©kos´ou k©ú£ov v

aktuálnom kole sú´aºe in²titútu NIST je BIKE. [5] Vo svojich skor²ích verziách bol zaloºený

práve na binárnom QC-MDPC McEliecovom kryptosystéme. V aktuálnej verzii pouºíva

Niederreiterov kryptosystém nad binárnymi QC-MDPC kódmi, ktorý je mu príbuzný. [6]

V¤aka ²peci�ckej ²truktúre QC-MDPC kódov je moºné zmen²i´ ve©kos´ pouºívaných k©ú£ov

v QC-MDPC McEliecovom kryptosystéme, no zárove¬ existuje nenulová pravdepodobnos´,

ºe zlyhá de²ifrovanie. To je totiº závislé na pouºití konkrétneho dekodéra pre binárne

QC-MDPC kódy. Beºne pouºívané dekodéry sú zaloºené na bit-�ipping (BF) dekodéri,

ktorý vo svojej dizerta£nej práci navrhol R. Gallager. [7] Sú iteratívne a svoju £innos´

vykonávajú bu¤ dovtedy, kým sa im nepodarí úspe²ne dekódova´ vstupnú správu, alebo

kým neuplynie maximálny po£et iterácií. V takom prípade dekódovanie zlyhalo.

Tento fakt zneuºíva GJS útok, ktorý meria pravdepodobnosti zlyhania dekódovania, a na

základe týchto údajov je schopný zrekon²truova´ pouºitý súkromný k©ú£. [8] Z toho dôvodu
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je ºiadúce pouºíva´ také dekodéry, ktoré zlyhávajú s ve©mi malou pravdepodobnos´ou.

Zárove¬ v²ak chceme rýchle dekodéry. Existuje viacero variánt dekodérov zaloºených na

BF dekodéri pre binárne QC-MDPC. Niektoré v kaºdej iterácii vykonajú len jednu zmenu

v h©adanom chybovom vektore, niektoré ich vykonajú viac. V prvej kapitole tejto práce

popisujeme okrem nevyhnutných pojmov z teórie kódovania aj niektoré z týchto variantov.

Uvádzame aj dekodér pre QC-MDPC kódy nad GF(4), tzv. symbol �ipping (SF) dekodér.

[9]

SF dekodér je roz²írením BF dekodéra, a teda tieº ide o iteratívny dekodér. V kaºdej

iterácií vykoná len jednu zmenu v chybovom vektore. V druhej kapitole predstavujeme na²e

návrhy, ako roz²íri´ SF dekodér o moºnos´ v kaºdej iterácii vykona´ viac takýchto zmien,

podobne ako to docie©ujú predstavené varianty BF dekodéra pre binárne QC-MDPC kódy.

Základný SF dekodér, ako aj jeho varianty, sme implementovali v podobe kniºnice v jazyku

C. Vo zvy²ku druhej kapitoly popisujeme dizajnové princípy a detaily fungovania tejto

kniºnice.

V poslednej, tretej kapitole, prezentujeme nastavenia vykonaných experimentov a interpre-

tujeme ich výsledky.
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1 Teoretické základy

V tejto kapitole predstavíme základné pojmy z teórie kódovania a QC-MDPC McEliecov

kryptosystém. Tieº na£rtneme, ako je tento kryptosystém formulovaný nad inými kone£nými

po©ami, neº GF(2). Na záver predstavíme existujúce dekodéry pre obe varianty.

1.1 Základné pojmy z teórie kódovania

De�nícia 1.1.1 [10] supp(v) (z angl. support) ozna£uje mnoºinu pozícií nenulových

prvkov vo vektorev, t. j. supp(v) = f i : vi 6= 0g.

De�nícia 1.1.2 [11] w(v) ozna£ujeHammingovu váhu vektora v. Tá je de�novaná

ako po£et jeho nenulových prvkov, t. j.w(v) = jsupp(v)j. Hammingovu vzdialenos´

vektorov u a v rovnakej d¨ºkyn ozna£ujeme d(u, v) a je to po£et prvkov, v ktorých sa u a v

odli²ujú, t. j. d(u; v) = jf i : ui 6= vi gj.

V nasledujúcom texte budeme operova´ s pojmami ako kód £i kódové slovo. NechK je

nejaké kone£né pole an je kladné celé £íslo. Kódom nazývame ©ubovo©nú mnoºinu vektorov

C � K n a kódovými slovami jednotlivé vektory z tejto mnoºiny. Nulové kódové slovo je

nulový vektor.

Takáto de�nícia kódu je v²ak ve©mi v²eobecná. Zvä£²a budeme pracova´ s konkrétnymi

typmi kódov, ktoré majú dodato£né vlastnosti. Jedným takým typom sú lineárne kódy,

ktoré de�nujeme neskôr v tejto kapitole.

Pred tým v²ak e²te uvedieme, ºe pri kódoch môºeme zis´ova´, akú majú minimálnu

vzdialenos´. Minimálna vzdialenos´ kóduC (zna£enád(C)) je de�novaná ako najmen²ia

Hammingova vzdialenos´ spomedzi vzdialeností v²etkých párov kódových slov, t. j.d(C) =

min f d(u; v) : u; v 2 C; u 6= vg. Minimálna vzdialenos´ ovplyv¬uje, aké mnoºstvo chýb pri

prenose vie daný kód detegova´, resp. opravi´. Kód vie detegova´s � d(C) � 1 chýb alebo

opravi´ t � b d(C)� 1
2 c chýb [11].

De�nícia 1.1.3 [10] Binárnu operáciu ? : (K n ; K n ) 7! K n de�novanú predpisomu ? v =

(u0v0; u1v1; : : : ; un� 1vn� 1) nazývameSchurov sú£in (z angl. Schur product).

Príklad 1.1.1 Majme vektoryu = (0 ; 1; 1; 0; 0) a v = (1 ; 0; 1; 0; 1) nad GF(2). Potom u?v

je nový vektor s nasledujúcimi prvkami:u ? v = (0 � 1; 1 � 0; 1 � 1; 0 � 0; 0 � 1) = (0 ; 0; 1; 0; 0).

Inak povedané, Schurov sú£in je sú£in dvoch vektorov po zloºkách.

De�nícia 1.1.4 [11] Nech K je kone£né pole, nech n je kladné celé £íslo a nechC � K n .

Hovoríme, ºe C je (n, k)-lineárny kód , ak je lineárnym podpriestorom lineárneho

priestoru K n dimenzie k.
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ƒíslo n z de�nície 1.1.4 nazývame d¨ºka lineárneho kódu. Ak sú hodnotyn a k zrejmé

z kontextu alebo nie sú potrebné pre pochopenie danej problematiky, vynecháme ich zo

zna£enia lineárneho kódu.

Pre lineárny kódC platí, ºe jeho minimálna vzdialenos d́(C) sa dá spo£íta´ ako najmen²ia

Hammingova váha spomedzi váh v²etkých jeho nenulových kódových slov, t. j.d(C) =

min f w(v) : v 2 C; v 6= 0g. [11]

De�nícia 1.1.5 [11] Nech C je lineárny kód d¨ºkyn nad kone£ným po©omK . Matica G

typu k � n, ktorej riadky tvoria bázu lineárneho podpriestoruC, sa nazývagenerujúca

matica kódu C. Matica H typu (n � k) � n s plnou hodnos´ou, pre ktorú platíGH T = 0,

kde0 je nulová matica ve©kostik � (n � k), sa nazývakontrolná matica .

Ekvivalentne môºeme poveda´, ºe pre kontrolnú maticu platíHGT = 0, pri£om v tomto

prípade je0 nulová matica typu (n � k) � k. Pomocou generujúcej matice vieme kódova´

vektory. To znamená, ºe vektorv 2 K k zobrazíme na kódové slovov0 2 K n . Urobi´ to

môºeme pomocou jednoduchého násobenia maticouG: v0 = vG.

Ak je matica G v blokovom tvare, pri£om jej prvý blok je jednotková matica, tak hovoríme,

ºe G je v ²tandardnom tvare. Ak zakódujeme vektorv ako vektor v0 pomocou maticeG v

²tandardnom tvare, tak prvých k pozícií vo vektorev0 je totoºných s vektoromv. V prípade,

ºe pri prenose vektoruv0 nedo²lo ku chybám, jeho dekódovanie spo£íva v pre£ítaní prvých

k pozícií, £o je ve©mi jednoduchá operácia. Navy²e, ku maticiG v ²tandardnom tvare

vieme pomerne jednoducho nájs´ kontrolnú maticuH . Ak je G = ( I jP), tak H = ( � PT jI ).

[11]

Matica H je uºito£ná, okrem iného, na ur£enie, £i je daný vektor kódovým slovom alebo

nie.

De�nícia 1.1.6 [11] Nech K je kone£né pole, nechv 2 K n a nech H je kontrolná matica

kódu C typu(n � k) � n. Syndróm vektora v je vektor s = HvT .

Ekvivalentne môºeme syndróm de�nova´ ako vektors = vH T . V oboch prípadoch platí,

ºe v je kódové slovo vtedy a len vtedy, aks je nulový vektor.

Je uºito£né si uvedomi´, ºe riadky maticeH sú vlastne kontrolné rovnice, do ktorých

môºeme dosadi´ prvky vektorov, a overi´ ich platnos´. Syndróm vektoru je pri tomto

poh©ade na maticuH úzko spätý s po£tom rovníc, ktorým daný vektor nevyhovuje. Po£et

nesplnených kontrolných rovníc (zna£enýupc z angl. unsatis�ed parity checks) vzh©adom

na vektor v je rovnaký ako Hammingova váha jeho syndrómu, t. j.upc= w(s) = w(vH T ).

Situáciu ilustrujeme na príklade 1.1.2.
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Príklad 1.1.2 Uvaºujme kone£né poleK = GF (4) = GF (2)[x]=(x2 + x + 1) . Kore¬

polynómu(x2 + x + 1) budeme ozna£ova´� . Potom K = GF (4) = f 0; 1; �; � + 1g.

Uvaºujme maticu G =
� 1 0 0 2 0 1

0 1 0 2 1 0
0 0 1 0 0 1

�
a maticu H =

� 2 2 0 1 0 0
0 1 0 0 1 0
1 0 1 0 0 1

�
nad GF (3). Overenie

rovnosti GH T = 0 nechávame na £itate©ovi. Nechm = (1 ; 0; 1). Zakódujeme vektorm:

mG = (1 ; 0; 1; 2; 0; 2) = m0. m0 je kódové slovo, a preto má nulový syndróm. Skúsme si

v²ak predstavi´, ºe kódové slovom0 prená²ame za²umeným komunika£ným kanálom, ktorý

spôsobí, ºe prijímate© správym0 v skuto£nosti zachytí správum00= (1 ; 0; 1; 1; 0; 2). Syndróm

tejto správy jes = m00H T = (0 ; 0; 1).

Ak o matici H uvaºujeme ako o trojici kontrolných rovníc so ²iestimi premennýmiv1; : : : ; v6,

dostávame homogénnu sústavu:

2v1 + 2v2 + v4 = 0 (1)

v2 + v5 = 0 (2)

v1 + v3 + v6 = 0 (3)

Ak do týchto rovníc dosadíme prvky vektoram00, zistíme, ºe rovnice(1) a (2) sú splnené,

ale rovnica (3) nie.

Treba zdôrazni´, ºe v príklade 1.1.2 sme pre ilustráciu významu syndrómu vy²etrovali

po£et nesplnených rovníc pre celú správum00. Dekodéry, ktoré si predstavíme v neskor²ích

kapitolách, v²ak ur£ujú po£et nesplnených kontrolných rovníc -upc (z angl. unsatis�ed

parity check) - pre jednotlivé pozície vo vektorem00. K tejto problematike sa vrátime v

neskor²ích kapitolách.

1.2 Cyklické matice

De�nícia 1.2.1 [9] ’tvorcová matica M typu k � k v tvare

0

@

a0 a1 ::: ak � 1
ak � 1 a0 ::: ak � 2

...
...

. . .
...

a1 a2 ::: a0

1

A sa nazýva

cyklická matica .

V tejto práci budeme vºdy predpoklada´, ºe prvky cyklickej matice pochádzajú z po©a

K . Mnoºina cyklických matíc typu k � k s operáciami s£ítania a násobenia matíc tvorí

okruh, ktorý je izomorfný s okruhom polynómovK [x]=(xk � 1) s operáciami s£ítania a

násobenia polynómov. Ak uvaºujeme cyklickú maticuM s prvkami pomenovanými rovnako

ako v de�nícii 1.2.1, tak môºeme tento izomor�zmus zapísa´ predpisomM 7! m(x) =

a0 + a1x + � � � + ak� 1xk� 1. [4]

Význam tohto izomor�zmu spo£íva v tom, ºe namiesto pouºívania maticových operácií

vieme pouºi´ tie polynomiálne. To má zmysel napríklad pri h©adaní inverzie cyklickej
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matice. Tú vieme vypo£íta´ ako inverziu polynómu, ktorý je k nej izomorfný, modulo

xk � 1. Tento výpo£et je moºné zrealizova´ napríklad pomocou roz²íreného Euklidovho

algoritmu.

1.3 QC, MDPC a QC-MDPC kódy

De�nícia 1.3.1 [10] Hovoríme, ºe lineárny kód C jekvázi-cyklický (QC), ak existuje

taká jeho kontrolná maticaH , ktorá je zloºená z cyklických blokov.

Vo v²eobecnosti môºe plati´, ºe maticaH kvázi-cyklického kódu môºe maŔ� N cyklických

blokov ve©kostik � k, kde R = ( n � k)=k a N = n=k, av²ak v²etky kryptosystémy, ktoré

popisuje táto práca, de�nujú maticu H tak, ºe sa skladá z1 � 2 cyklických blokov ve©kosti

k � k.

De�nícia 1.3.2 [4] Hovoríme, ºe (n, k, w)-lineárny kód C jeMDPC (moderate density

parity-check), ak existuje taká kontrolná matica kódu C, ktorej riadky majú kon²tantnú

Hammingovu váhuw = O(
p

n logn).

Ku de�nícii 1.3.2 musíme urobi´ dve poznámky. Po prvé, treba si uvedomi´, ºe k danému

kódu C môºe existova´ viacero rôznych kontrolných matícH , pri£om nie v²etky majú

vhodné vlastnosti z h©adiska váhy riadkov. Ke¤ v²ak v ¤al²ích kapitolách pouºijeme pojem

�kontrolná matica MDPC kódu�, vºdy tým myslíme takú maticu H , ktorá tieto vlastnosti

má.

Po druhé, váha riadkov kontrolnej matice MDPC kódu je síce nízka, ale nesmie by´ príli²

nízka. Kódy s e²te niº²ou váhou riadku, neº je pri MDPC kódoch, sa nazývajú LDPC (z

angl. low-density parity-check) a v sú£asnosti sa uº nepovaºujú za vhodné na pouºitie v

kryptosystémoch, ktorými sa zaoberá táto práca. [10]

De�nícia 1.3.3 [10] Hovoríme, ºe lineárny kód C jeQC-MDPC , ak je QC a zárove¬

aj MDPC.

Nech H je kontrolná matica QC-MDPC kódu zapísaná v zápise po blokoch nasledujúcim

spôsobom:H = ( H 0 H 1 ::: H N � 1 ). „alej nech blok HN � 1 je regulárna matica. Ku takto

de�novanej matici H vieme spo£íta´ generujúcu maticuG predpisom

G =

0

B
B
B
B
B
B
B
@

I

� (H � 1
N � 1 � H0)T

� (H � 1
N � 1 � H1)T

...

� (H � 1
N � 1 � HN � 2)T

1

C
C
C
C
C
C
C
A

: (4)

Tento predpis sme £erpali z [8].
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1.4 QC-MDPC McEliecov kryptosystém

QC-MDPC McEliecov kryptosystém je asymetrický kryptosystém zaloºený na teórii

kódovania (z angl. code-based). Má viacero variantov pouºívajúcich rôzny typy kódov. V

tejto práci budeme pracova´ s QC-MDPC kryptosystémom nad kone£ným po©omK . Tento

kryptosystém bol navrhnutý v [9]. Je zov²eobecnením binárneho QC-MDPC McEliecovho

kryptosytému [4], na ktorom bol postavený BIKE-1 (verzia 3.2 BIKE [12]). BIKE je jeden

z príspevkov do sú´aºe in²titútu NIST, ktorá si kladie za cie© ²tandardizova´ kryptosystémy

odolné vo£i kvantovým po£íta£om. [2]

Teraz tento kryptosytém predstavíme. Nech maticaG je generujúca matica QC-MDPC

kódu, ktorý s vysokou pravdepodobnos´ou opravujet chýb, a maticaH je jeho kontrolná

matica. G bude hra´ úlohu verejného aH súkromného k©ú£a. Generovanie týchto matíc sa

bude opiera´ o izomor�zmus, ktorý sme predstavili v kapitole 1.2.

Najprv vygenerujeme rovnomerne náhodne vektoryh0; h1 2 K k s Hammingovou váhou

w. Tieto vektory budú reprezentova´ koe�cienty polynómovh0(X ) a h1(X ) z okruhu

K [X ]=(X k � 1). Z týchto polynómov skon²truujeme cyklické blokyH0 a H1 matice H .

Tým je vygenerovaná maticaH .

Príklad 1.4.1 Uvaºujme k = 5 a w = 3. Vygenerujeme vektoryh0 = (1 ; �; 0; 0; � + 1)

a h1 = (0 ; 1; 0; �; � + 1) . Tieto vektory reprezentujú koe�cienty polynómovh0(X ) =

1 + �X + ( � + 1) X 4 a h1(X ) = X + �X 3 + ( � + 1) X 4 v okruhu GF (4)[X ]=(X 5 � 1).

Polynóm h0(X ) zodpovedá cyklickému blokuH0 =

0

@
1 � 0 0 � +1

� +1 1 � 0 0
0 � +1 1 � 0
0 0 � +1 1 �
� 0 0 � +1 1

1

A a polynómh1(X )

zasa cyklickému blokuH1 =

0

@
0 1 0 � � +1

� +1 0 1 0 �
� � +1 0 1 0
0 � � +1 0 1
1 0 � � +1 0

1

A .

Maticu G, ktorá jej zodpovedá, spo£ítame pouºitím rovnosti (4) v kapitole 1.3. V na²om

prípade je maticaH v tvare H = ( H 0 H 1 ). Potom matica G bude:

G =
�

I � (H � 1
1 H 0)T

�
(5)

Maticu H � 1
1 spo£ítame ako polynomiálnu inverziuh� 1

1 (X ) (mod X k � 1) napríklad pomo-

cou roz²íreného Euklidovho algoritmu. AkH1 nie je regulárna matica, tak sa generovanie

opakuje od za£iatku. Proces generovania k©ú£ov je popísaný v algoritme 1.

’ifrovanie je relatívne jednoduchý proces. Otvorenú správum 2 K k najprv zakódujeme

na kódové slovom0 = mG a potom spôsobímet chýb v m0. Inak povedané, rovnomerne

náhodne vygenerujeme chybový vektore 2 K n s Hammingovou váhout a pri£ítame ho po

zloºkách ku m0. Tak vznikne za²ifrovaná správac. Tento proces je popísaný v algoritme 2.

7



Algoritmus 1 Generovanie k©ú£ov
Vstupy: Parametrek a w, kone£né poleK

Výstupy: K©ú£e(G; H )

1: h0
$ � K k ; kde w(h0) = w

2: h1
$ � K k ; kde w(h1) = w

3: h0(X )
inicializuj pod©a

 ��������� h0

4: h1(X )
inicializuj pod©a

 ��������� h1

5: if h� 1
1 (X ) (mod X k � 1) existuje then

6: g(X )  � h� 1
1 (X )h0(X )

7: G0 inicializuj pod©a
 ��������� g(X )

8: G  � ( I � G0T )

9: H0
inicializuj pod©a

 ��������� h0(X )

10: H1
inicializuj pod©a

 ��������� h1(X )

11: H  � ( H 0 H 1 )

12: return (G; H )

13: else

14: goto 1

Algoritmus 2 ’ifrovanie
Vstupy: Otvorená správam 2 K k , parameter t, k©ú£G, pole K

Výstupy: Za²ifrovaná správac

1: e $ � K n ; kde w(e) = t

2: c  � mG + e

3: return c
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De²ifrovanie za²ifrovanej správyc (popísané v algoritme 3) spo£íva v pouºití efektívneho

dekodéra pre QC-MDPC kódy, ktorý má za úlohu odhali´ pouºitý chybový vektore, resp.

odstráni´ v²etkých t chýb, ktoré boli vytvorené vo vektorem0. Ke¤ sa mu to podarí, sta£í

pre£íta´ prvých k pozícií z vektoram0, a tak získa´ otvorenú správum. Dekódovanie v²ak

môºe by´ neúspe²né, preto dekodér môºe vráti´ chybu dekódovaniaE namiesto chybového

vektora e.

Algoritmus 3 De²ifrovanie
Vstupy: Za²ifrovaná správac 2 K n , k©ú£H

Výstupy: Otvorená správam alebo chybaE

1: m0  � dekódovanie správyc

2: if m0 = E then

3: return E

4: else

5: m
prvých k prvkov z

 ���������� m0

6: return m

Existujú rôzne dekodéry. Niektoré z nich si popí²eme v nasledujúcich kapitolách. E²te

musíme poznamena´, ºe doteraz jediný rozdiel medzi binárnym QC-MDPC McEliecovým

kryptosystémom a QC-MDPC McEliecovým kryptosystémom nad po©omK bolo práve

pouºité pole. V binárnej verzii boloK = GF (2). V ¤al²ích kapitolách v²ak uº budeme roz-

li²ova´ medzi týmito variantami. Binárny variant tohto kryptosystému je viac preskúmaný,

a teda pre¬ existuje aj viac dekodérov.

E²te uvedieme, ºe pre 80-bitovú bezpe£nos´ autori [9] odporú£ajú 3 moºnosti nastavení

kryptosystému (vi¤ tabu©ka 1). Hodnotat v tejto tabu©ke ozna£uje minimálnu Hammingovu

váhu chybového vektora, pri ktorej je bezpe£nos´ 80 bitov. Pre v²etky uvedené parametre

v²ak odporú£ajú pouºi´ Hammingovu váhu chybového vektorat = 84. Nastavenie pre

binárnu variantu kryptosystému autori prevzali z £lánku [4].

Pole w k t

GF (2) 45 4801 84

GF (4) 37 2339 71

GF (8) 37 1583 68

Tabu©ka 1: Odporú£ané nastavenia kryptosystému
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1.5 Bit-�ipping dekodér

Mnohé z dekodérov, ktoré sa pouºívajú na dekódovanie QC-MDPC kódov sú zaloºené na

dizerta£nej práci R. G. Gallagera o LDPC kódoch. [7] Bit-�ipping (BF) dekodér, ktorý

prezentujeme v tejto kapitole, nie je výnimkou. Viacero variánt BF dekodéra na pouºitie

pri dekódovaní QC-MDPC kódov bolo navrhnutých v [4]. V tejto kapitole preberáme popis

algoritmu pod©a [9].

BF dekodér (algoritmus 4) pre binárne QC-MDPC kódy je iteratívny dekodér. Svoju

£innos´ za£ína inicializovaním h©adaného chybového vektorae ako nulový vektor a spo£íta

syndróm správyc ako s = cHT . Potom v kaºdej iterácii vyhodnotí po£et nesplnených

kontrolných rovníc, do ktorých prispievajú jednotlivé bity správy. Túto hodnotu budeme

pre j -ty bit správy ozna£ova´upcj a môºeme ju jednoducho spo£íta´ ako Hammingovu

váhu sú£inu syndrómu aj -teho st¨pca maticeH po zloºkách, t. j. upcj = w(s ? H� ;j ), kde

H � ;j ozna£ujej -ty st¨pec maticeH 1. Dekodér nájde taký indexj , pre ktorý je spo£ítaná

hodnota najvy²²ia. Na tejto pozícii preklopí bit chybového vektora a aktualizuje syndróm

s = s + H � ;j . Tu si treba uvedomi´, ºe výpo£et syndrómu vGF (2) je vlastne s£ítanie

tých st¨pcov maticeH , kde má správac jednotky. Preto na jeho aktualizáciu sta£í pri£íta´

st¨pec, ktorý je na tej pozícii, kde bol preklopený bit chybového vektora.

Uvedený algoritmus v kaºdej iterácii preklopí len jeden bit. To znamená, ºe pri Hammingo-

vej váhe chybového vektorat = 84 potrvá úspe²né dekódovanie aspo¬ 84 iterácií. Zárove¬

treba poveda´, ºe nie je garantované, ºe algoritmus úspe²ne dekóduje za²ifrovanú správu

v priebehu presne 84 iterácií: v niektorých iteráciách mohol by´ preklopený bit, ktorý

síce dosahoval najvy²²iu hodnotuupcj v tej-ktorej iterácii, no v skuto£nosti ne²lo o bit,

ktorý by bol nastavený v chybovom vektore pouºitom pri ²ifrovaní. Nie je dokonca ani

garantované, ºe tento dekodér bude v dekódovaní úspe²ný. Môºe sa sta´, ºe po uplynutí

maximálneho po£tu iterácií nebude syndróm správy (ktorý sme postupne aktualizovali

v priebehu dekódovania) nulový. V takom prípade hovoríme o chybe dekódovania. Toto

nie je situácia, ktorá nastáva len pri BF dekodéri. V²etky dekodéry, ktoré v tejto práci

uvedieme, môºu pri dekódovaní zlyha´.

Pravdepodobnos´, s akou nastáva chyba dekódovania, budeme zna£i´ skratkou DFR (z

angl. decoding failure rate). DFR závisí nielen od pouºitého dekodéru, ale aj od nastavení

1ƒitate© si isto v²imne, ºe sme trochu zvo©nili zápis vektorov. Ak sme po£ítali syndróm pomocou vzorca

s = HcT , tak ide o st¨pcový vektor d¨ºky k. Naopak, ak sme ho po£ítali akos = cH T , tak s je riadkový

vektor d¨ºky k. Striktne vzaté, v druhom prípade nie je Schurov sú£in vo výrazeupcj = w(s ? H� ;j )

de�novaný. Pre tento prípad implicitne uvaºjeme výpo£et pomocou vzorcaupcj = w(sT ? H � ;j ). Podobný

predpoklad platí aj pre zvy²ok kapitoly.
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kryptosystému. Predstavme si situáciu, ºe pri ²ifrovaní generujeme chybový vektor tak, ºe

je jeho Hammingova váha vy²²ia, neº je predpokladaný po£et chýb, ktoré dokáºe opravi´

zvolený kódC. V takomto prípade je rozumné predpoklada´, ºe dekódovanie bude zlyháva´

£astej²ie.

Algoritmus 4 Bit-�ipping dekodér
Vstupy: Za²ifrovaná správac 2 K n , k©ú£H , maximálny po£et iteráciíITER

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: for i  � 0::ITER � 1 do

4: upcmax  � � 1

5: pos � � 1

6: for j  � 0::n � 1 do

7: upcj  � w(s ? H� ;j )

8: if upcj > upcmax then

9: upcmax  � upcj

10: pos � j

11: s  � s + H � ;pos

12: epos  � epos + 1

13: if s = 0 then

14: return e

15: else

16: return E

DFR je jedna z metrík, ktoré sa pouºívajú na vyhodnotenie kvality dekodéra. Vo v²e-

obecnosti platí, ºe dekodér, ktorý zlyháva menej £asto, je povaºovaný za lep²í, neº ten,

ktorý zlyháva £astej²ie. Ak zlyhá dekódovanie, znamená to, ºe zlyhalo celé de²ifrovanie.

Hypotetický protokol, ktorý by bol zaloºený na tomto kryptosystéme, by musel na tento

fakt reagova´, napr. ºiados´ou o opätovné poslanie správy. Potenciálny úto£ník by mohol

úmyselne posiela´ správy ²ifrované s pouºitím vhodne kon²truovaných chybových vektorov

a zaznamenáva´ si zlyhania. Zo ²tatistickej analýzy týchto údajov by potom mohol zisti´

niektoré vlastnosti maticeH , ba dokonca ju kompletne zrekon²truova´. Na tomto princípe

je zaloºený tzv. GJS útok (pomenovaný pod©a autorov Guo, Johansson, Stankovski). [8]

Na to, aby bol takýto útok úspe²ný, musí sa úto£níkovi podari´ zachyti´ viacero zlyhaní

dekódovania, resp. de²ifrovania. ƒím niº²ia je DFR, tým viac správ musí úto£ník posla´.
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Pre dostato£ne nízku hodnotu DFR by bol tento po£et tak vysoký, ºe GJS útok by bol

prakticky nerealizovate©ný.

1.6 Modi�kácie BF dekodéra

Jedným z problémov algoritmu 4, ktorý sme uviedli v kapitole 1.5 je, ºe preklápa v

jednej iterácii len jediný bit. Existuje v²ak viacero modi�kácií BF dekodéra, ktoré sa

zameriavajú na preklápanie viacerých bitov v kaºdej iterácii. Ako prvý si predstavíme

variant, ktorý navrhli autori [4]. Spo£íva v tom, ºe sa v kaºdej iterácii ur£í maximálna

hodnota upcmax = maxf upcj : 0 � j < n g. Potom sa preklopia v²etky bity, pre ktoré platí

upcj � upcmax � � , kde � je malé nezáporné celé £íslo. Celý postup je uvedený v algoritme

5.

Algoritmus 5 Bit-�ipping dekodér s pouºitím parametra �
Vstupy: Za²ifrovaná správac 2 K n , k©ú£H , maximálny po£et iteráciíITER , parameter

�

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: upc  � 0

4: for i  � 0::ITER � 1 do

5: upcmax  � � 1

6: for j  � 0::n � 1 do

7: upcj  � w(s ? H� ;j )

8: if upcj > upcmax then

9: upcmax  � upcj

10: for j  � 0::n � 1 do

11: if upcj > = upcmax � � then

12: ej  � ej + 1

13: s  � (c + e)H T

14: if s = 0 then

15: return e

16: else

17: return E

Druhou moºnos´ou je upravi´ algoritmus 4 tak, aby v kaºdej iterácii preklápal v²etky bity,

ktorých hodnota upcj presahuje vopred zvolenú prahovú hodnotuT (z angl. threshold).
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[7] Ak sa prahová hodnota po£íta pod©a aktuálnej váhy syndrómu (nie je predpo£ítaná),

nazývame ju adaptívna prahová hodnota (z angl. adaptive threshold). [13] [10] Ke¤ºe ide

o funkciu syndrómu, ozna£íme juT(s). Tento dekodér je popísaný v algoritme 6.

Algoritmus 6 Bit-�ipping dekodér s prahovou hodnotou
Vstupy: Za²ifrovaná správac 2 K n , k©ú£H , maximálny po£et iteráciíITER

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: for i  � 0::ITER � 1 do

4: for j  � 0::n � 1 do

5: upcj  � w(s ? H� ;j )

6: if upcj > T (s) then

7: epos  � epos + 1

8: s  � (c + e)H T

9: if s = 0 then

10: return e

11: else

12: return E

ƒitate© si môºe v²imnú´, ºe algoritmy 5 a 6 aktualizujú syndróm aº po preklopení v²etkých

bitov. Syndróm by bolo moºné aktualizova´ okamºite po preklopení pozície v chybovom

vektore. Takéto modi�kácie by pravdepodobne mali vplyv na DFR dekodérov. [10]

Nako©ko sa v algoritmoch 5 a 6 preklápa viacej bitov naraz, je moºné, ºe sa vyskytne aj

viacej chýb v rámci jednej iterácie. Z toho dôvodu môºu by´ DFR týchto dekodérov hor²ie,

neº v prípade BF.

E²te poznamenáme, ºe správne nastavenie parametra� , resp. predpis funkcieT(s), je

k©ú£ové. V prípade, ºe parameter� je príli² nízky, resp. výstupy funkcie T(s) sú príli²

vysoké, dekódovanie potrvá dlho. Príli² vysoké hodnoty� , resp. nízke výstupy funkcie

T(s), by zasa znamenali preklápanie príli² ve©kého mnoºstva bitov, £ím sa e²te navý²i

pravdepodobnos´ preklopenia nesprávnych bitov a vo výsledku aj neúspechu dekódovania.

1.7 Symbol �ipping dekodér

Autori [9] navrhujú relatívne priamo£iare roz²írenie algoritmu 4 na dekódovanie QC-MDPC

kódov nad po©omK . Jednoduché preklápanie bitov ako pri BF dekodéri uº nie je moºné,

lebo chybový vektor mohol obsahova´ aj iné hodnoty neº 0 a 1.
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Tento dekodér je pomenovaný symbol-�ipping (SF). Funguje tak, ºe v kaºdej iterácii

otestuje pre v²etky pozície v chybovom vektore v²etky nenulové prvky po©aK a vyhodnotí,

pre ktoré nastavenie najviac poklesla váha syndrómu, t. j. najviac sa zvý²il po£et platných

rovníc. Tento proces je popísaný v algoritme 7.

Algoritmus 7 Symbol �ipping dekodér
Vstupy: Za²ifrovaná správac 2 K n , k©ú£H , maximálny po£et iteráciíITER

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: for i  � 0::ITER � 1 do

4: if s = 0 then

5: return e

6: � max  � � 1

7: amax  � 0

8: pos � � 1

9: for j  � 0::n � 1 do

10: for 8a 2 K , kde a 6= 0 do

11: � j  � w(s) � w(s � aH� ;j )

12: if � j > � max then

13: � max  � � j

14: amax  � a

15: pos � j

16: s  � s � amax H � ;pos

17: epos  � epos + amax

18: if s = 0 then

19: return e

20: else

21: return E

Podobne, ako BF dekodér (algoritmus 4), aj tento dekodér dokáºe preklopi´ len jeden

symbol za iteráciu. Preto aj v tomto prípade platí, ºe pri Hammingovej váhe chybového

vektora t = 84 potrvá dekódovanie aspo¬ 84 iterácií. Hlavným cie©om tejto práce je pokus

o roz²írenie tohto dekodéra o preklápanie viacerých symbolov v jednej iterácii.
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2 Návrh rie²enia

V tejto kapitole najprv predstavíme úpravy SF dekodéra, ktoré navrhujeme, a potom

vysvetlíme náleºité implementa£né detaily týkajúce sa na²ej kniºnice.

2.1 Návrh dekodéra SF s pouºitím parametra �

Roz²írenie základného SF dekodéra tak, aby preklápal viac symbolov v jednej iterácii sa

dá urobi´ obdobne, ako je tomu v algoritme 5. Pre kaºdú pozíciu a kaºdý nenulový prvok v

poli GF (4) vypo£ítame� j . Do pomocného po©asigmas na pozícii j si uloºíme maximálnu

hodnotu � j , ktorá bola dosiahnutá prej -tu pozíciu chybového vektora a do pomocného

po©avalues si uloºíme prvok, pre ktorý bola dosiahnutá. Súbeºne s tým h©adáme aj

maximálnu hodnotu � j naprie£ v²etkými pozíciamij , zna£enú� max .

Po tom, ako ukon£íme iteráciu cez v²etky pozície chybového vektora, iterujeme cez ne e²te

raz, no tentoraz preklápame tie pozície, pre ktorésigmasj � b, kde b je prahová hodnota,

ktorá je v kaºdej iterácii po£ítaná akob = maxf � max � �; 0g. Tým sa obmedzujeme na

preklápanie výhradne tých pozícií, kde sme dosiahli nezáporné hodnoty� j . To znamená,

ºe vyºadujeme, aby preklopenie symbolu nezvý²ilo po£etupc. Dekodér je popísaný v

algoritme 8.

Ako môºeme vidie´, algoritmus 8 aktualizuje hodnotu syndrómu hne¤ po preklopení

symbolu. V tomto prípade by sa to v²ak nemalo prejavi´ na DFR, nako©ko aktualizovaná

hodnota sa pouºije aº v ¤al²ej iterácií pri výpo£te nových hodnôt� j .
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Algoritmus 8 SF dekodér s pouºitím parametra�
Vstupy: Za²ifrovaná správac 2 GF (4)n , súkromný k©ú£H , maximálny po£et iterácií

ITER , parameter �

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: for i  � 0::ITER � 1 do

4: if s = 0 then

5: return e

6: � max  � � 1

7: sigmas  � -1

8: values  � 0

9: for j  � 0::n � 1 do

10: for 8a 2 GF (4) r f 0g do

11: � j  � w(s) � w(s � aH� ;j )

12: if � j > � max then

13: � max  � � j

14: if � j > sigmas j then

15: sigmasj  � � j

16: valuesj  � a

17: b � maxf � max � �; 0g

18: for j  � 0::n � 1 do

19: if sigmasj � b then

20: s  � s � valuesj � H � ;j

21: e  � ej + valuesj

22: if s = 0 then

23: return e

24: else

25: return E
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2.2 Návrh dekodéra SF s pouºitím prahovej hodnoty T(s)

Algoritmus 9 SF dekodér s prahovou hodnotou
Vstupy: Za²ifrovaná správac 2 GF (4)n , súkromný k©ú£H , maximálny po£et iterácií

ITER , parameter �

Výstupy: Chybový vektor e alebo chyba dekódovaniaE

1: e  � 0

2: s  � cHT

3: for i  � 0::ITER � 1 do

4: if s = 0 then

5: return e

6: thr  � T(s)

7: for j  � 0::n � 1 do

8: � max  � � 1

9: amax  � 0

10: for 8a 2 GF (4) r f 0g do

11: � j  � w(s) � w(s � aH� ;j )

12: if � j > � max then

13: � max  � � j

14: amax  � a

15: if � max > thr then

16: e  � e+ amax

17: s  � (c + e)H T

18: if s = 0 then

19: return e

20: else

21: return E

Podobne, ako v prípade SF dekodéra vyuºívajúceho parameter� , aj koncept adaptívnych

prahových hodnôt sa dá jednoducho prispôsobi´ na vyuºitie v SF dekodéri. Na za£iatku

iterácie spo£ítame prahovú hodnotuthr = T(s) pod©a aktuálnej hodnoty syndrómu. Pre

kaºdú pozíciu j najprv ur£íme hodnoty � j pre v²etky tri nenulové symboly zGF (4) a

potom z nich vyberieme najvy²²iu.

Ak je nájdená hodnota vä£²ia, neº prahová hodnotathr , preklopíme pozíciuj v chybovom

vektore s pouºitím symbolu, pre ktorý bola dosiahnutá najvy²²ia� j . Narozdiel od prípadu
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algoritmu 8, tu nie je moºné aktualizova´ syndróm hne¤ po preklopení, pretoºe na riadku

11 v algoritme 9 sa na ¤al²ej pozíciij bude opä´ po£íta �́ j . Ak by do²lo k aktualizácii

syndrómu, táto hodnota by sa po£ítala vzh©adom na novú váhu syndrómu, av²ak k

aktualizácii prahovej hodnoty thr by do²lo aº na za£iatku ¤al²ej iterácie. Kvôli tomu by

porovnanie na riadku 15 pravdepodobne nebolo validné.

Výpo£tu prahu thr = T(s) sa budeme detailne venova´ v kapitole 3.6. Na tomto mieste

sa v²ak patrí uvies´, ºe v na²om návrhuT(s) nenadobúda záporné hodnoty. V¤aka tomu

máme garanciu, ºe preklopenie symbolu nezvý²i váhu syndrómu podobne, ako tomu bolo

v prípade SF dekodéra s pouºitím parametra� (algoritmus 8).

2.3 Implementácia

Implementovali sme kniºnicu na prácu s McEliecovým kryptosystémom nadGF (4) v

jazyku C v ²tandarde C11. Táto kniºnica nemá ºiadne závislosti na kniºniciach tretích

strán (s výnimkou ²tandardnej kniºnice jazyka C). Pouºíva build systém CMake.

De�novali sme nieko©ko moºných kompila£ných módov:

ˆ Debugna kompiláciu s ladiacimi informáciami a aktívnymi kontrolami validity hodnôt

argumentov vo volaniach jednotlivých funkcií.

ˆ Release na kompiláciu bez ladiacich informácií a dodato£ných kontrol. Tento mód

sa pri kompilácii pouºije ako predvolený, ak pouºívate© neur£í ºiadny iný.

ˆ Testing na spustenie unit testov, navy²e sa aktivujú ladiace informácie a dodato£né

kontroly

ˆ Iné módy slúºia na spú²´anie jednotlivých experimentov popísaných v neskor²ích

kapitolách tejto práce. Koncový pouºívate© kniºnice nebude ostatné módy kompilácie

pouºíva´. V aktuálnej verzii sú v tejto kategórii módy Weights a Iterations .

Kompilácia samotná sa v OS Linux s príkazovým riadkom Bash dá vykona´ nasledujúcou

sekvenciou príkazov:

mkdir build # vytvorenie priecinku na kompilaciu

cd build # presun do tohto priecinku

cmake -DCMAKE_BUILD_TYPE=Mode .. # vygenerovanie kompilacnych skriptov

cmake --build . # kompilacia

./mdpc-gf4 # spustenie

Modeje potrebné nahradi´ jedným z uvedených kompila£ných módov.
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Kniºnica je k dispozícii verejne prostredníctvom platformy GitHub a má relatívne prívetivú

open-source licenciu (zvolili sme GNU GPL v3), aby bolo moºné zdrojový kód auditova´,

nájs´ prípadné chyby a prispieva´ vylep²enia. Zárove¬ sme v²ak docielili, ºe v²etky roz²írenia

kniºnice musia tieº by´ open-source.

Z h©adiska dizajnu bola kniºnica navrhnutá tak, aby sp¨¬ala nieko©ko zásad. Po prvé,

cie©om bolo poskytnú´ £o najvä£²iu rýchlos´ v módeRelease, preto sú v ¬om vypnuté

niektoré dodato£né kontroly. Po druhé, vä£²ina funkcií, ktoré potrebujú alokova´ pamä´

na svoj výstup, o£akáva, ºe pamä´ bude alokovaná vopred v dostato£nej kapacite a ºe

ju dostanú ako jeden zo vstupných argumentov. Funkcie, ktoré toto pravidlo nemôºu

dodrºa´, o tom pouºívate©a informujú v dokumentácii. Toto pravidlo nedodrºujú napr.

inicializa£né funkcie, ktorých primárnou úlohou je práve správna alokácia pamäte pre dané

dátové ²truktúry. Pre v²etky funkcie s výnimkou tých, ktoré majú na starosti inicializáciu,

v²ak platí, ºe ak funkcia alokuje pamä´, sama ju aj uvo©ní, ke¤ uº ju viac nepotrebuje.

Ku kaºdej inicializa£nej funkcii existuje kore²pondujúca deinicializa£ná funkcia, aby sme

zaistili, ºe pouºívate© správne uvo©ní pouºívanú pamä´. Deinicializa£né funkcie sú vºdy

referencované v dokumentácii ku inicializa£ným funkciám.

Hlavným zámerom tohto návrhu bolo obmedzenie mnoºstva alokácií. K tejto téme sa e²te

vrátime v tejto kapitole, najprv je v²ak potrebné poveda´, aké dátové ²truktúry kniºnica

de�nuje. Prvky po©aGF (4) sú reprezentované typomgf4_t . Prvky GF (4) sú vlastne

polynómy s koe�cientami zGF (2), takºe ich je moºné reprezentova´ ako postupnosti bitov,

kde je prvý bit sprava nastavený, ak je absolútny £len nenulový, a druhý bit sprava je

nastavený, ak je koe�cient pri � nenulový. Prvok 0 teda reprezentujeme ako00, prvok 1

ako 01, prvok � ako 10 a prvok � + 1 ako 11. Obdobný typ reprezentácie je moºné pouºi´

aj na iné polia typu GF (2n ), kde n je kladné celé £íslo.

Pri tejto reprezentácii je s£ítanie (aj od£ítanie) moºné vykona´ ako exkluzívny logický sú£et

po bitoch. Operácie sú£inu a delenia vykonávame pomocou predvypo£ítaných Cayleyho

tabuliek. Tieto tabu©ky sú alokované staticky.

Polynómy nad GF (4) reprezentujeme pomocou ²truktúrygf4_poly_t . Obsahuje pole

koe�cientov typu gf4_t , kapacitu tohto po©a a stupe¬ polynómu. Koe�cienty sú ukladané

z©ava doprava, tzn. koe�cient pri absolútnom £lene je prvou poloºkou v poli. Dátový typ

gf4_poly_t aj ako v²eobecné vektory nadGF (4). V takom prípade sa zvä£²a ignoruje

nastavenie stup¬a polynómu, pretoºe ide o £asovo náro£nú operáciu. Tento fakt má

dôleºité následky. Na takto pouºívaných in²tanciáchgf4_poly_t nie je moºné pouºi´

operácie, ktoré o£akávajú na svojom vstupe polynómy. Ak si pouºívate© praje manipulova´

s vektormi ako s polynómami, musí pouºi´ funkciu na nastavenie správneho stup¬a
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(gf4_poly_adjust_degree ).

Funkcie, ktoré so ²truktúrami typu gf4_poly_t manipulujú ako s vektormi nadGF (4),

to uvádzajú vo svojej dokumentácii. Ak je výstupom nejakej funkcie vektor, no funkcia

napriek tomu nastavila jeho stupe¬, je to uvedené v jej dokumentácii.

Nad polynómami sme de�novali obvyklé operácie ako s£ítanie, násobenie, delenie a zvy²ok

po delení. Tieº sme implementvali inverziu polynómu pri polynomiálnom module (pomocou

roz²íreného Euklidovho algoritmu). V módeDebugje moºné, aby sa pole koe�cientov

zvä£²ilo, ak je to potrebné. To je v²ak v rozpore s na²imi poºiadavkami pre módRelease.

V tomto móde operácie o£akávajú dostato£nú kapacitu alokovanej pamäte. Tento dizajn

sa môºe zda´ obmedzujúci, v praxi tomu v²ak nie je. Na²im cie©om nebolo implementova´

v²eobecnú kniºnicu na prácu s polynómami, iba nevyhnutné minimum potrebné na prácu

s QC-MDPC McEliecovým kryptosystémom nadGF (4). Pri tomto pouºití sú ve©kosti

v²etkých polynómov vopred známe a odvíjajú sa od ve©kosti cyklických blokov pouºitých

matíc. Preto je moºné alokova´ ich vopred s dostato£nou kapacitou.

Pri generovaní k©ú£ov sa musí po£íta´ inverzia polynómu pri danom module. Funkcia,

ktorá túto inverziu po£íta, implementuje klasický roz²írený Euklidov algoritmus. V prvých

verziách kniºnice sa pri kaºdej iterácií algoritmu vytvárali (alokovali) nové polynómy na

ukladanie medzikrokov výpo£tu inverzie. Tento prístup bol ve©mi pomalý a spôsoboval,

ºe generovanie k©ú£ov mohlo trva´ rádovo minúty. V aktuálnej implementácii je výpo£et

inverzie implementovaný tak, aby vykonal kon²tantný po£et alokácií a znovupouºíval

pamä´, ktorú v danom momente nepotrebuje na iný ú£el.

Pri generovaní k©ú£ov a pri ²ifrovaní je potrebné generova´ náhodné vektory nadGF (4).

Preto sme implementovali funkcie na vytvorenie náhodných vektorov nadGF (4) s danou

Hammingovou váhou aj bez ²peci�kovania Hammingovej váhy. V oboch prípadoch sa na ge-

nerovanie náhodných £ísel pouºíva funkcia ²tandardnej kniºnicerand. Po£iato£ná hodnota

sa nastavuje funkciousrand pod©a aktuálneho £asu. Vygenerované vektory sa ukladajú

ako in²tancie gf4_poly_t . Narozdiel od iných funkcií, ktoré pristupujú ku in²tanciám

gf4_poly_t ako ku vektorom, funkcie generujúce náhodné vektory vºdy korektne nastavia

stupe¬ polynómu. V¤aka tomu je moºné pouºi´ ich výstupy ako operandy polynomiálnych

operácií.

Myslíme si, ºe je podstatné uvies´, ako presne sa náhodné vektory generujú. Generovanie

vektora d¨ºky s bez poºiadavky na jeho konkrétnu Hammingovu váhu je priamo£iare a

popisuje ho algoritmus 10. Generovanie náhodného vektora d¨ºkys s danou Hammingovou

váhou b sa vykonáva tak, ºe jeho prvýchb pozícií sa náhodne nastaví na nenulové prvky z

GF (4) a zvy²ných s � b pozícií sa nastaví na nuly. Potom sa vykoná premie²anie pomocou
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Fisher-Yatesovho algoritmu [14] (resp. Knuthovho algoritmu P z [15]). Uvedený proces je

zachytený v algoritme 11.

Algoritmus 10 Generovanie náhodného vektora
Vstupy: Alokovaný výstupný vektor v, po£et poloºieks

1: deg � 0

2: for i  � 0::s � 1 do

3: vi
$ � GF (4)

4: if vi 6= 0 then

5: deg � i

Algoritmus 11 Generovanie náhodného vektora s danou Hammingovou váhou
Vstupy: Alokovaný výstupný vektor v, po£et poloºieks, Hammingova váhab

1: for i  � 0::b� 1 do

2: vi
$ � GF (4) r f 0g

3: for i  � b::s� 1 do

4: vi  � 0

5: for i  � 0::s � 2 do . Premie²anie pomocou Fisher-Yatesovho algoritmu.

6: j $ � f u : i � u � size � 1g

7: vi ; vj  � vj ; vi

8: deg � 0

9: for i  � 0::s � 1 do

10: if vi 6= 0 then

11: deg � i

K©ú£e sa ukladajú v ²truktúrachencoding_context_t a decoding_context_t . ’truktúra

decoding_context_t obsahuje polynómy typugf4_poly_t h0 a h1, ktoré zodpovedajú

prvým riadkom cyklických blokov H0 a H1. „alej obsahuje ve©kos´ cyklického bloku a

jeho Hammingovu váhu. Navy²e sú v nej uloºené v²etky údaje, ktoré sú ²peci�cké pre

dekódovanie tým-ktorým dekodérom. Napr. dekodér, ktorý na svoje fungovanie potrebuje

parameter � bude ma´ tento parameter uloºený práve v dekódovacom kontexte. V¤aka

tomu môºu ma´ v²etky funkcie, ktoré implementujú jednotlivé dekodéry, rovnaké rozhranie

a je principiálne moºné prepína´ medzi nimi za behu programu pomocou smerníkov na

funkcie.

’truktúra encoding_context_t v sebe drºí informácie potrebné na kódovanie, t. j. repre-

zentáciu maticeG. Na výpo£et maticeG sme v predchádzajúcej kapitole uviedli rovnicu
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(5). Táto rovnica síce je správna, v na²om prípade je v²ak výhodné mierne ju upravi´.

Prvý blok matice G je jednotková matica, preto nie je potrebné uklada´ ju v pamäti. Nako©ko

pracujeme nad po©omGF (4), mínus vo výpo£te druhého bloku je irelevantné. Navy²e, nie

je potrebné po£íta´ transpozíciu, sta£í vhodne upravi´ algoritmus kódovania. Vo výsledku

sa teda v kódovacom kontexte ukladá polynómsecond_ block_ G(X ) = h0(X )h� 1
1 (X )

zodpovedajúci prvému riadku druhého bloku maticeG s vynechaním transpozície. „alej

sa v tomto kontexte ukladá ve©kos´ cyklického bloku.

Výpo£et maticeG je priamo závislý od vygenerovanej maticeH , preto nám pri²lo rozumné

pre oba kontexty vytvori´ spolo£nú inicializa£nú funkciu (contexts_init ). Vytvoria sa v

nej obidva kontexty a alokuje sa potrebná pamä´ pre polynómy (pouºitím inicializa£nej

funkcie pre polynómy). Realizuje sa tu algoritmus 1 s jednou obmenou. Na²im cie©om je

vygenerova´ taký polynómh1(X ), ktorý je invertibilný mod X k � 1. Za týmto ú£elom sa

opakovane pouºíva roz²írený Euklidov algoritmus, ktorý bu¤ nájde inverziu alebo nám

dá informáciu o tom, ºeh1(X ) nie je pri danom module invertibilný. Výpo£et inverzie

pomocou roz²íreného Euklidovho algoritmu je v²ak z h©adiska výpo£tovej náro£nosti ve©mi

drahá operácia, preto je vhodné vopred vylú£i´ polynómy, pri ktorých vieme ©ahko zisti´,

ºe invertibilné nie sú.

Nako©ko pracujeme nad po©omGF (4), platí X k � 1 = X k + 1. Tento polynóm môºeme

jednoducho rozloºi´:

X k + 1 = ( X + 1)
k� 1X

i =0

X i

Ak má polynóm h1(X ), ktorý sme vygenerovali, vo svojom rozklade polynómX + 1, je

súdelite©ný sX k + 1, a teda nebude ma´ pri tomto module inverziu. Na²´astie, vieme

jednoducho overi´, £i platí(X + 1) j h1(X ). Sta£í zisti´, £i je1 kore¬om h1(X ). To

nastáva vtedy, ke¤
P k� 1

i =0 h1i = 0, pri£om h1i je koe�cient pri X i v h1(X ). Po vygenerovaní

koe�cientov polynómu h1(X ) rovno overíme, £i ich sú£et nie je nulový. Ak je, polynóm

h1(X ) generujeme znova.

„alej priblíºime, ako fungujú niektoré k©ú£ové operácie pouºívajúce tieto kontexty. Uviedli

sme, ºe nie je potrebné transponova´ druhý blok maticeG, ak vhodne upravíme kódovanie.

Pri kódovaní správym najprv skopírujeme celú správu do výstupnej zakódovanej správy

m0. To zodpovedá násobeniu správym jednotkovým blokom. Potom nasleduje násobenie

druhým blokom matice G. V prípade, ºe maticaG je reprezentovaná ako v rovnici (5),

jej druhý blok je
�
H � 1

1 H0

� T
(vynechali sme mínus). Do správym0 postupne pridávame

skalárne sú£inym so st¨pcami druhého bloku. Ke¤ druhý blok nie je transponovaný,

po£ítame namiesto toho skalárne sú£inym s riadkami druhého bloku. Nako©ko v pamäti
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ukladáme len koe�cienty prvého riadku druhého bloku, je zárove¬ potrebné po£íta´ cyklické

posuny, resp. vhodne indexova´ prvý riadok. Kódovanie popisuje algoritmus 12.

Pri výpo£te syndrómus správy c po£ítame postupne skalárne sú£inyc so st¨pcami matice

H T . Ani v tomto prípade v²ak nie je potrebná transpozícia, posta£í po£ítanie skalárnych

sú£inovc s riadkami H . To vieme opä´ docieli´ správnou indexáciou. Pri ve©kosti cyklického

bloku k vieme výpo£et syndrómu rozloºi´ na prvú £as´, kde sa po£íta násobenie prvej

polovicec s riadkami H0, a druhú £as´, kde sa zasa po£íta násobenie druhej polovicec

s riadkami H1. Nie je v²ak potrebné implementova´ výpo£et týchto dvoch £astí dvoma

cyklami, posta£í len jeden od 0 po ve©kos´ bloku. Výpo£et syndrómu je popísaný v algoritme

13.

Algoritmus 12 Kódovanie správym
Vstupy: Alokovaný výstupný vektor m0 2 GF (4)2k , vstupný vektor m 2 GF (4)k , ve©kos´

cyklického blokuk, druhý blok matice G second_ block_ G

1: m0
0::k � 1  � m0::k � 1

2: for i  � k::1 do

3: tmp  � 0

4: for j  � 0::k � 1 do

5: tmp  � tmp + mj � second_ block_ G(i + j ) mod k

6: m0
2k� i  � tmp

Algoritmus 13 Výpo£et syndrómu správyc
Vstupy: Alokovaný výstupný vektor s 2 GF (4)k , vstupný vektor c 2 GF (4)2k , ve©kos´

cyklického blokuk, polynómy h0 a h1

1: for i  � k::1 do

2: tmp  � 0

3: for j  � 0::k � 1 do

4: tmp  � tmp + cj � h0;(i + j ) mod k

5: tmp  � tmp + ck+ j � h1;(i + j ) mod k

6: sk� i  � tmp

Pri implementácii SF dekodéra je potrebné aktualizova´ syndróm pripo£ítaním konkrétneho

st¨pca maticeH . Presnej²ie, po preklopení pozícieposv chybovom vektore tak, ako je tomu

v algoritme 7 na riadku 18, je potrebné pri£íta´ ku syndrómuamax -násobok st¨pcaH � ;pos.

Opä´ ide o problém, ktorý je moºné rie²i´ vhodnou indexáciou. Najprv je potrebné ur£i´,
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£i posozna£uje st¨pec, ktorý je v blokuH0 alebo v blokuH1. Potom sa iteruje sú£asne cez

syndróm a cez prvý riadok daného bloku vo vhodnom poradí. Spo£íta saamax -násobok

prvku na danej pozícii v riadku a upraví sa prvok na danej pozícii v syndróme. Aktualizáciu

syndrómu popisuje algoritmus 14.

Podobnou logikou, ako uvedená aktualizácia syndrómu, sa riadi aj výpo£et� j . Jediným roz-

dielom je, ºe syndróm sa v tomto prípade nemodi�kuje, len sa ur£í jeho nová Hammingova

váha.

Algoritmus 14 Aktualizácia syndrómu
Vstupy: Alokovaný výstupný vektor s 2 GF (4)k , pozíciapos, ve©kos´ cyklického blokuk,

polynómy h0 a h1, hodnota amax 2 GF (4)

1: if pos < k then

2: h  � h0

3: else

4: h  � h1

5: pos � pos� k

6: x  � pos

7: i  � 0

8: repeat

9: si  � si + hx � amax

10: x  � x � 1 mod k

11: i  � i + 1

12: until x 6= pos

2.4 Pouºitie kniºnice

Povaºujeme za vhodné uvies´ aj schematický príklad pouºitia na²ej kniºnice. Zatia© sme

totiº popísali len stavebné bloky na²ej kniºnice. Pouºívate© v²ak vôbec nemusí interagova´

s kódovaním, dekódovaním £i generovaním náhodných vektorov. Namiesto toho má k

dispozícii funkcie na ²ifrovanie a de²ifrovanie, ktoré vykonajú ur£itú mieru úkonov namiesto

neho.

Predstavme si, ºe pouºívate© chce vygenerova´ náhodnú správu, za²ifrova´ ju a v zápätí aj

de²ifrova´. Môºe to docieli´ nasledujúcou postupnos´ou krokov:

1. inicializácia kontextov s k©ú£mi (contexts_init )

2. inicializácia vektorov na uloºenie otvoreného textu, za²ifrovanej správy a de²ifrovanej

správy (gf4_poly_init )
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3. vygenerovanie náhodného otvoreného textu (random_gf4_poly)

4. za²ifrovanie otvoreného textu (enc_encrypt)

5. de²ifrovanie za²ifrovaného textu (dec_decrypt)

6. overenie výsledku (pomocou podmienky kontrolujúcej návratovú hodnotu funkcie

dec_decrypt)

7. uvo©nenie vektorov (gf4_poly_deinit )

8. uvo©nenie kontextov (contexts_deinit )

Parametre kryptosystému ako ve©kos´ bloku a váha riadku bloku je potrebné nastavi´ pri

volaní funkciecontexts_init (krok 1), pretoºe na nich závisí generovanie k©ú£ov. Po£et

chýb v chybovom vektore je moºné ²peci�kova´ pri ²ifrovaní.

Pouºívate© má moºnos´ vykona´ nieko©ko nastavení dekódovania, ktoré sa bude vykonáva´

pri de²ifrovaní: pomocou smerníka na funkciu si môºe zvoli´, aký dekodér sa pouºije,

prípadne zmeni´ niektoré parametre dekodéra (v prípade, ºe zvolený dekodér má nejaké

nastavite©né parametre). To môºe docieli´ upravením zodpovedajúcich polí ²truktúry

decoding_context_t .
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3 Výsledky experimentov

V tejto kapitole vysvetlíme, aké experimenty sme vykonali, aké boli ich nastavenia a v

akom výpo£tovom prostredí prebehli. Potom zhodnotíme ich výsledky.

3.1 Hardvérové a softvérové prostredie

V²etky experimenty, ktoré popí²eme v tejto kapitole, prebiehali na zariadení s nasledujúcimi

²peci�káciami:

ˆ Hardvér:

� Intel® Core—i5-10400 @ 2.90GHz� 12 vláken

� RAM 32GB DDR4-3200 s pouºitím vhodného XMP pro�lu

ˆ Softvér:

� Opera£ný systém Fedora Linux 37 Workstation

� Kompilátor gcc verzia 13.0.1

� Python interpreter verzia 3.11.2, kniºnica numpy verzie 1.24.2, matplotlib 3.7.1,

seaborn 0.12.2

3.2 Paralelizácia experimentov

Pri popise experimentov vºdy uvádzame, aké boli nastavenia kryptosystému a ko©ko dekó-

dovaní sme vykonali. Aby sme zmen²ili pravdepodobnos´, ºe sa pri niektorom experimente

vygenerovali anomálne k©ú£e, ktoré by ovplyvnili výsledky, v kaºdom experimente sme

pouºívali viacero k©ú£ov. Z toho dôvodu pri popisoch experimentov uvádzame aj po£et

pouºitých k©ú£ov s po£et správ, ktoré sme dekódovali daným k©ú£om.

Takéto rozdelenie experimentov nám naviac poskytlo moºnos´ extrémne jednoducho ich

paralelizova´. Ke¤ jeden proces vygeneruje k©ú£e, vykoná s nimi potrebný po£et dekódovaní.

Medzitým môºe iný proces môºe vygenerova´ ¤al²ie k©ú£e a dekódova´ s nimi.

Kaºdý proces zapí²e svoje výsledky do vlastného súboru. Procesy medzi sebou vôbec

nemusia zdie©a´ pamä´ (ani kvôli k©ú£om, ani kvôli deskriptorom súborov), a teda nie je

potrebné navrhova´ ich vzájomné vylu£ovanie. Ke¤ ukon£ia svoje vykonávanie, sta£í spoji´

ich výsledky do jedného výstupu.

Naviac, kreáciu procesov nie je potrebné rie²i´ na úrovni kniºnice. Kniºnica obsahuje len

implementáciu experimentov. Tie sú parametrizované po£tom k©ú£ov a po£tom dekódovaní

na kaºdý k©ú£. Tieto hodnoty sa na£ítavajú ako argumenty z príkazového riadku. Pomocou
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jednoduchého Bash skriptu potom vieme spusti´ potrebný po£et procesov, pri£om kaºdý

má za úlohu spracova´ len ur£itý podiel z celkového po£tu k©ú£ov. Navy²e výstupné súbory

sta£í vytvára´ pomocou presmerovaní výstupu.

Predstavme si, napríklad, ºe potrebujeme vykona´ 10 000 dekódovaní. Jeden spôsob, ako

to docieli´, je vygenerova´ 100 k©ú£ov a s kaºdým dekódova´ 100 správ. Môºeme vytvori´

10 procesov, z ktorých kaºdý bude generova´ 10 k©ú£ov a vykoná s kaºdým potrebných

100 dekódovaní.

Nako©ko procesor, na ktorom prebiehali výpo£ty, má 12 vláken a experimenty vºdy vy´aºili

jeho jadrá na 100%, nikdy sme nevytvorili viac ako 12 procesov naraz. Vytvoreným

procesom sme navy²e zvý²ili prioritu príkazomnice . Uvedené nemalo vplyv na DFR ani

na rýchlos´ dekódovania z h©adiska po£tu iterácií, iba na rýchlos´ dekódovania z h©adiska

£asu. Tú v²ak vo výsledkoch neuvádzame.

3.3 DFR dekódera SF

Autori [9] testovali DFR implementácie SF dekodéra (algoritmus 7) pre QC-MDPC

kódy nad GF (2), GF (4) a GF (8). V chybovom vektore nastavili vy²²í po£et chýb, neº je

odporú£aná hodnotaw(e) = 84. Ide o korektný spôsob, ako umelo navý²i´ DFR. Tá by totiº

pri odporú£aných nastaveniach bola ve©mi nízka a jej meranie by bolo ve©mi nepraktické

(bolo by potrebné vykona´ ve©mi vysoký po£et dekódovaní, aby sme zaznamenali aspo¬

nieko©ko zlyhaní dekódovania).

Zárove¬ v²ak zmen²ili aj ve©kos´ bloku: namiesto odporú£anéhok = 2339 sa v grafe 2 v

[9] uvádzalok = 2293. Aj zmen²enie ve©kosti bloku je moºné pouºi´ na navý²enie DFR,

boli sme v²ak prekvapení, ºe autori zárove¬ navý²ili po£et chýb aj menili ve©kos´ bloku.

Neboli sme si istí, £i v prípade nastaveniak = 2293 nejde o preklep, pretoºe nastave-

nia ve©kosti blokov pre kryptosystémy nad inými po©ami (GF (2) a GF (8)) zodpovedali

uvádzaným odporú£aniam.

Preto sme sa rozhodli otestova´ obe ve©kosti bloku so základným SF dekodérom. V²etky

ostatné nastavenia boli identické pre oba testy. V oboch prípadoch sme testovali v²etky

po£ty chýb w(e) 2 f 88; 90; 92; 94; 96g. Autori [9] navy²e testovali pre v²etky dekodéry aj

w(e) = 98 a w(e) = 100. Vy²²ie nastavenia w(e) sme v ºiadnom experimente nepouºili

z dôvodu £asovej náro£nosti. Niº²ie nastavenia zasa nie sú relevantné pre porovnanie

na²ich výsledkov s tými, ktoré prezentujú autori, pretoºe najniº²ia hodnotaw(e), s ktorou

testovali SF nadGF (4) bola práve 88.

Váha riadku cyklického bloku maticeH bola w = 37. Pri ve©kosti blokuk = 2293 sme

pre kaºdý po£et chýb sme vygenerovali 100 k©ú£ov a s kaºdým k©ú£om sme vykonali 100
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dekódovaní. Pri ve©kosti blokuk = 2339 sme pouºili 200 k©ú£ov a 100 dekódovaní na k©ú£.

V tomto prípade sme navý²ili po£et k©ú£ov, pretoºe dekódovanie zlyhávalo menej £asto

a chceli sme dosiahnu´ presnej²ie hodnoty pre nízke nastaveniaw(e). Maximálny po£et

iterácií bol v oboch prípadochITER = 200.

Po£ty zlyhaní, ktoré sme namerali, sú uvedené v tabu©ke 2. DFR pre daný po£et chýb

a ve©kos´ blokuk = 2293 je po£et zlyhaní vydelený10 000a pre ve©kos´ blokuk = 2339

vydelený 20 000.

Nako©ko autori svoje výsledky uviedli iba vo forme grafu, aj my sme sa rozhodli zakresli´

na²e výsledky do grafu, aby bolo moºné ich jednoducho porovna´ s £lánkom [9]. Tento

graf je na obrázku 1.

Obr. 1: Graf vývoja DFR pre rôzne ve©kosti bloku pri SF dekodéri.

Vidíme, ºe krivka DFR pre nastaveniek = 2293 je viac podobná výsledkom autorov pod©a

obrázku 2 z £lánku [9]. Pre kaºdé nastaveniew(e) je DFR pri ve©kosti blokuk = 2339

výrazne niº²ia, neº pre identické nastaveniew(e) pri k = 2293. To isté platí aj pri jej

porovnaní s krivkou, o ktorej autori [9] tvrdia, ºe reprezentuje DFR pre nastavenie ve©kosti

bloku k = 2293.

28



w(e) 88 90 92 94 96

k = 2293 3 38 232 760 1943

k = 2339 2 15 91 476 1582

Tabu©ka 2: Namerané po£ty zlyhaní na 10 000 dekódovaní prek = 2293, resp. na 20 000

dekódovaní prek = 2339 pri SF dekodéri.

Tieto výsledky nazna£ujú, ºe na²a prvotná podozrievavos´ vo£i uvedenej ve©kosti bloku

k = 2293 nebola opodstatnená a zdá sa, ºe autori skuto£ne vyhodnocovali DFR pri takom

nastaveník. Z toho dôvodu sme pri testoch DFR ¤al²ích dekodérov pouºívali nastavenie

k = 2293.

3.4 Zber dát na neskor²iu analýzu

Základný SF dekodér, ktorý sme implementovali, dosahoval v testovaní DFR výsledky

porovnate©né s tými, ktoré uviedli autori [9], preto sme pristúpili ku zberu dát, ktoré

vypovedajú o správaní tohto dekodéra v priebehu jeho £innosti. Povaºovali sme za uºito£né

pochopi´, ako sa tento dekodér správa pri pouºití odporú£aných nastavení kryptosystému,

t. j. k = 2339, w = 37, w(e) = 84. Maximálny po£et iterácií bol ITER = 200.

Pre tieto nastavenia sme vygenerovali 10 k©ú£ov a vykonali sme 10 ²ifrovaní nasledovaných

de²ifrovaniami na kaºdý k©ú£. Pri kaºdom ²ifrovaní sme zaznamenali pouºitý chybový

vektor. Pri kaºdom de²ifrovaní sme zaznamenali informácie o priebehu dekódovania: v

kaºdej iterácii sme uloºili aktuálnu Hammingovu váhu syndrómu a hodnoty� j pre v²etky

pozíciej a v²etky symboly. V²etky dekódovania boli úspe²né.

Zaznamenané dáta pouºívame v neskor²ích experimentoch, kde ich analýza ovplyv¬uje

nastavenia modelov, ktoré sme testovali. Mohla by sa v²ak naskytnú´ otázka, ako môºu

dáta, ktoré sme namerali pri dekódovaní s odporú£anými nastaveniami kryptosystému,

by´ uºito£né pri experimentoch, v ktorých sú iné nastavenia ve©kosti bloku a po£tu chýb v

chybovom vektore. Netreba zabúda´, ºe zmen²enie ve©kosti bloku a navý²enie po£tu chýb

slúºi len na to, aby sa umelo navý²ila DFR na merate©né hodnoty, nie na to, aby sme ich

pouºili pri reálnom pouºití kryptosystému.

V tejto práci sme navrhli nieko©ko dekodérov, ktoré potrebujú na svoje fungovanie dodato£né

parametre. Na²im cie©om je nájs´ také hodnoty týchto parametrov, ktoré sú pouºite©né

práve s odporú£anými nastaveniami kryptosystému, preto sme na zber dát popísaný v

tejto kapitole pouºili práve tieto nastavenia. Aº pri vyhodnotení DFR na²ich návrhov

zmen²íme ve©kos´ bloku a navý²ime po£et chýb.

E²te uvedieme, ºe v²etky zozbierané dáta sú k dispozícii online prostredníctvom platformy
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GitHub spolu so skriptami v jazyku Python, ktoré sme napísali na ich spracovanie. V¤aka

tomu je moºné vykona´ kontrolu niektorých tvrdení, ktoré v práci uvádzame.

3.5 Vyhodnotenie dekodéra SF s vyuºitím parametra �

V prípade SF dekodéra s vyuºitím parametra� (algoritmus 8) je potrebné otestova´ rôzne

nastavenia tohto parametra. Malo by ís´ o malú, nezápornú, celo£íselnú hodnotu. Otázkou

je, £i má zmysel testova´ nastavenie� = 0. Také nastavenie by znamenalo, ºe sa preklopia

symboly na tých pozíciáchj , pre ktoré platí � j = � max .

Zmysel to bude ma´ vtedy, ke¤ sa v jednotlivých iteráciách objaví viacero pozícií, ktoré

dosahujú � max . Aby sme zistili, £i to tak je, analyzovali sme dáta zozbierané pod©a

popisu z kapitoly 3.4. Pre kaºdé zo 100 vykonaných dekódovaní sme v kaºdej iterácii

ur£ili C = jf j : � j = � max gj. Získané hodnoty sme zoskupili pod©a £ísla iterácie naprie£

dekódovaniami. Spo£ítali sme, v ko©kých prípadoch zo 100 dekódovaní v jednotlivých

iteráciách nastáva situácia, ºeC = 1, potom C = 2, C = 3 a C = 4 (C = 5 a vy²²ie boli

zvä£²a outliery). Výsledky sme naniesli na graf 2.

Obr. 2: Percento z celkového po£tu dekódovaní, v ktorých sa dosahujú hodnotyC = 1,

C = 2, C = 3 a C = 4, v jednotlivých iteráciách.

Je zjavné, ºe vo vä£²ine dekódovaní bola v jednotlivých iteráciách len jedna pozícia, na

ktorej sa dosiahla� max . Napriek tomu v²ak pre kaºdú iteráciu platí, ºe relatívne ve©ké
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percento dekódovaní malo v danej iterácii viacero takých pozícií. Z toho usudzujeme, ºe

má zmysel testova´ nastavenie� = 0.

Testovali sme DFR pre v²etky nastavenia� 2 f 0; 1; 2; 3; 4; 5g. Pouºili sme ve©kos´ bloku

k = 2293, váhu w = 37 a v²etky w(e) z mnoºiny f 88; 90; 92; 94; 96g. Pre w(e) = 88 sme

vykonali 20 000dekódovaní (200 k©ú£ov, 100 dekódovaní na k©ú£). Pre ostatné hodnoty

w(e) sme vykonali10 000dekódovaní (100 k©ú£ov, 100 dekódovaní na k©ú£). Maximálny

po£et iterácií bolITER = 200. Namerané po£ty zlyhaní sme uviedli v tabu©ke 3.

Taktieº sme spo£ítali vývoj DFR a naniesli ho na graf 3. Zárove¬ sme na tento graf

vykreslili aj vývoj DFR pre základný SF dekodér s ve©kos´ou blokuk = 2293, aby bolo

moºné jednoducho ho porovna´ so zvy²nými výsledkami.

w(e) 88 90 92 94 96

� = 0 10 47 228 732 2028

� = 1 17 50 316 1020 2538

� = 2 24 78 408 1354 3308

� = 3 27 119 637 1995 4175

� = 4 95 261 1102 3183 5693

� = 5 300 757 2254 4793 7293

Tabu©ka 3: Namerané po£ty zlyhaní na 20 000 dekódovaní prew(e) = 88, resp. na 10 000

dekódovaní pre ostatnéw(e) vzh©adom na nastavenie parametra� .
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Obr. 3: Graf vývoja DFR pre rôzne nastavenia parametra� pri SF dekodéri.
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Obr. 4: Krabicové diagramy reprezentujúce trvania dekódovaní z h©adiska po£tu iterácií

pre jednotlivé nastavenia� .

Vidíme, ºe nastavenie parametra� = 0 má podobný vývoj DFR ako základný SF dekodér

pri nastaveníw(e) > 90. Pre men²ie váhy chybového vektora je v²ak krivka DFR lep²ia v

prípade SF dekodéra. Pri zvy²ujúcej sa hodnote� môºeme pozorova´ zhor²ujúcu sa DFR.

Na²ou primárnou motiváciou na zavedenie SF dekodéra, ktorý vyuºíva parameter� , bolo

urýchlenie dekódovania. Aby sme zistili, do akej miery jednotlivé nastavenia� urých©ujú

dekódovanie, vykonali sme 2000 dekódovaní (20 k©ú£ov, 100 dekódovaní na k©ú£) pre
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odporú£ané nastavenia kryptosystému (pod©a tabu©ky 1). Maximálny po£et iterácií bol

ITER = 200. Zaznamenávali sme, ko©ko iterácií trvalo dekódovanie. Ten istý experiment

sme vykonali aj so základným SF dekodérom. Údaje sme vizualizovali pomocou krabicových

diagramov (graf 4).

Základný SF dekodér pod©a o£akávaní potrebuje na dekódovanie aspo¬ 84 iterácií. Prekva-

pivo, uº nastavenie� = 0 výrazne urých©uje dekódovanie. Aj najpomal²ie dekódovania pri

� = 0 sú rýchlej²ie, neº dekódovania s pouºitím SF dekodéra. Naj£astej²ie dekódovanie

skon£ilo po 52 iteráciách. Nastavenie� = 1 je vidite©ne rýchlej²ie neº� = 0 s mediánom

na hodnote 28. Pri� = 2 opä´ vidíme zrýchlenie, uº v²ak nie je také výrazné. Pri� = 3

je medián na úrovni 14 iterácií. Pri� = 5 je medián aj tretí kvartil na hodnote 9 a iba

outliery dosahujú hodnotu vy²²iu ako 10.

Autori [4] pri BF dekodéri pre binárne QC-MDPC kódy s pouºitím parametra� odporú£ajú

na � � 5, aby sa dosiahlo dekódovanie do 10 iterácií. Ide o podobnú hodnotu, ako sme

namerali pre� = 5 aj my.

3.6 Vyhodnotenie dekodéra SF s vyuºitím prahovej hod-
noty

Na to, aby SF dekodér s vyuºitím adaptívnej prahovej hodnotyT(s) fungoval korektne,

musí by´ funkcia T(s) vhodne zvolená. Hodnota funkcieT(s) pre konkrétny syndróms by

mala predstavova´ hranicu medzi hodnotami� j na pozíciách, kdej 2 supp(e), a � j na

pozíciách, kdej 62supp(e). Z uvedeného popisu sa £rtá moºná stratégia na aproximáciu

T(s).

Opä´ sme analyzovali dáta získané pri zbere popísanom v kapitole 3.4. Vytvorili sme

zoznam v²etkých váh, ktoré nadobúdal syndróm naprie£ v²etkými dekódovaniami. Pre

kaºdú váhu sme na²li iterácie, v ktorých ju syndróm dosiahol, a priradili sme jej zoznam

v²etkých hodnôt � j , ktoré boli v týchto iteráciách vypo£ítané. Nako©ko sme pri zbere dát

ukladali aj pouºité chybové vektory, vedeli sme tieto zoznamy ¤alej rozdeli´ na �správne�

hodnoty � j (také � j , kde j 2 supp(e) a �nesprávne� hodnoty � j (také � j , kde j 62supp(e))

hodnoty � j .

Vo výsledku sme teda ku kaºdej nameranej váhe syndrómu priradili dva zoznamy: jeden

zoznam takých� j , ktoré zna£ia, ºe pozíciuj je ºiadúce preklopi´, a jeden zoznam takých

� j , ktoré zna£ia, ºe pozíciuj nie je ºiadúce preklopi´.

Pre kaºdú váhu syndrómu sme potom ur£ili takú hodnotu� (ktorá sa nemusí nevyhnutne

nachádza´ medzi spo£ítanými� j ), pre ktorú platí, ºe vä£²ina �nesprávnych� � j je men²ia

neº � a vä£²ina �správnych� � j je vä£²ia ako � . Tak sme získali mnoºinu dvojíc váh
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syndrómov a zodpovedajúcich� .

Na tieto dvojice sme aplikovali lineárnu regresiu a získali sme jednu moºnú aproximáciu

funkcie T(s). Nájdená lineárna funkcia bolaf 0(s) = 0 :0248577875w(s) � 29:1143817. Graf

tejto funkcie spolu s nájdenými� pre jednotlivé váhy syndrómu je na obrázku 5.

Obr. 5: Nájdené hodnoty� vzh©adom na váhu syndrómu a k nim aproximovaná priamka.

Aproximovaná funkcia v²ak relatívne rýchlo klesá do záporných hodnôt. Navy²e, moºné

hodnoty � j sú celé £ísla, preto aj výstupyT(s) by mali by´ celo£íselné. Aby sme zoh©ad-

nili oba tieto fakty, de�novali sme prvú moºnú funkciu na výpo£et prahových hodnôt

nasledujúcim spôsobom:

T0(s) = maxfbf 0(s)c; 0g

Treba tieº doda´, ºe táto priamka je pravdepodobne prive©mi optimistický odhad prahovej

hodnoty, pretoºe � je nastavená vºdy tak, aby bolo moºné preklopi´ £o najviac pozíciíj ,

kde j 2 supp(e). Z pozorovania dát v²ak vieme, ºe zoznamy �správnych� a �nesprávnych�

� j sa £asto výrazne prelínajú. Pri príli² nízkej prahovej hodnote teda bude dochádza´ aj

ku preklápaniu �nesprávnych� pozícií j .

Preto sme sa de�novali viacero ¤al²ích funkcií, ktoré sme zaloºili na paralelných priamkach

vzh©adom na nájdenú lineárnu aproximáciu:

Ti (s) = maxfbf 0(s) + ic; 0g;

kde i 2 f 1; 2; 3; 4; 5g. Potom sme testovali DFR pre v²etky de�nované funkcie.
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Najprv sme pre kaºdú funkciu vygenerovali 10 k©ú£ov a vykonali 100 dekódovaní na k©ú£ pri

nastaveník = 2339, w = 37 a w(e) = 84, t. j. pri odporú£aných parametroch. Maximálny

po£et iterácií bolITER = 20. Pri dobre nastavenom výpo£te prahových hodnôt by sme

mali namera´ na takto malom po£te dekódovaní 0 zlyhaní. PriT0(s) sme v²ak namerali 12

zlyhaní. To nazna£uje, ºe výpo£et prahových hodnôt je v tomto prípade skuto£ne príli²

optimistický. Pri T5(s) sme zaznamenali 2 zlyhania. To nazna£uje, ºe výpo£et prahových

hodnôt pomocouT5(s) je zasa aº príli² pesimistický. Z toho vyplýva, ºe vhodná funkcia

bude ohrani£ená funkciamiT0(s) a T5(s).

Pre T1(s)-T4(s) sme pokra£ovali s testami DFR pri ve©kosti blokuk = 2293 a váhach

chybového vektoraw(e) 2 f 88; 90; 92; 94; 96g. Pre w(e) sme vygenerovali 200 k©ú£ov a

vykonali 100 dekódovaní na k©ú£. Pre zvy²néw(e) sme vygenerovali 100 k©ú£ov a vykonali

100 dekódovaní na k©ú£. Maximálny po£et iterácií bolITER = 20. Namerané po£ty zlyhaní

uvádzame v tabu©ke 4 a zodpovedajúci graf vývoja DFR je na obrázku 6. Do tohto grafu

sme opä´ pridali aj výsledky pre základný SF dekodér sk = 2293 a ITER = 200, aby ich

bolo moºné ©ahko porovna´ s novými dátami.

w(e) 88 90 92 94 96

T1(s) 2538 2930 5385 7693 9068

T2(s) 178 493 1554 3496 5947

T3(s) 45 154 601 1712 3533

T4(s) 39 142 506 1819 3881

Tabu©ka 4: Namerané po£ty zlyhaní na 20 000 dekódovaní prew(e) = 88, resp. na 10 000

dekódovaní pre ostatnéw(e) vzh©adom na pouºitú funkciuTi (s).

Ako vidíme, SF dekodér má suverénne najlep²iu DFR. Pri nastavení výpo£tu prahových

hodnôt pomocouT3(s) a T4(s) sú si DFR navzájom ve©mi podobné. Opä´ platí, ºe primárnou

motiváciou na zavedenie dekodéra, ktorý pouºíva výpo£et prahových hodnôt, bolo zníºenie

po£tu iterácií dekódovania. Aby sme ich v tomto prípade vyhodnotili, opä´ sme pouºili

odporú£ané nastavenia krytosystému pod©a 1 aITER = 20. Vygenerovali sme 20 k©ú£ov

a s kaºdým sme vykonali 100 dekódovaní. Po£ty iterácií sme naniesli na krabicové grafy,

ktoré vidíme na obrázku 7. Pre jednoduchos´ porovnania sme opä´ vykreslili aj údaje pre

SF dekodér.

Vidíme, ºe v²etky testované dekodéry, ktoré pouºívajú výpo£et prahovej hodnoty, úspe²ne

dekódujú správy do 8 iterácií. Najlep²ie dopadol dekodér pracujúci sT2(s), ktorý dosiahol

medián po£tu iterácií na hodnote 3. Ostatné testované dekodéry s výpo£tom prahových
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