SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
FAKULTA ELEKTROTECHNIKY A INFORMATIKY

Evidencné c¢islo: FEI-16607-92065

DETEKCIA COMMAND AND CONTROL (C2)
KOMUNIKACIE

DIPLOMOVA PRACA

2023 Bc. Martin Kubecka



SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
FAKULTA ELEKTROTECHNIKY A INFORMATIKY

Evidencné c¢islo: FEI-16607-92065

DETEKCIA COMMAND AND CONTROL (C2)
KOMUNIKACIE

DIPLOMOVA PRACA

Studijny program: Aplikovana informatika

Nazov studijného odboru: Informatika

Skoliace pracovisko: Ustav informatiky a matematiky FEI STU
Vedtci zaverecnej prace:  Mgr. Martin Becka, PhD.

Konzultant: doc. Ing. Milan Vojvoda, PhD.

Bratislava 2023 Bc. Martin Kubecka



Slovenska technicka univerzita v Bratislave Fakulta elektrotechniky a informatiky
Ustav informatiky a matematiky Akademicky rok: 2022/2023
Evidenéné ¢islo: FEI-16607-92065

e oo
e oo
e oo
e oo
mwn

ZADANIE DIPLOMOVEJ PRACE

Student: Bc. Martin Kubecka
ID $tudenta: 02065

Studijny program: aplikovana informatika
Studijny odbor: informatika

Veduci prace: Mgr. Martin Becka, PhD.

Veduer pracoviska: doc. Ing. Milan Vojvoda, PhD.
Konzultant: doc. Ing. Milan Vojvoda, PhD.
Miesto vypracovania: Ustav informatiky a matematiky FEI STU

Nazov préce: Detekcia Command and Control (C2) komunikacie
Jazyk, v ktorom sa praca vypracuje:  slovensky jazyk

Specifikacia zadania:

Infrastruktura Command and Control, tiez znama ako C2 alebo C&C. je subor nastrojov a technik, ktoré
utoénici pouZivaja na udrzanie komunikacie s napadnutymi zariadeniami po faze pociatocnej exploitacie. C2
Je dostupna v mnohych réznych formach, z ktorych mnoZzstvo technik pozorujeme pri sicasnych
kybernetickvch atokoch.

Ulohy:

1. Analyzujte vol'ne dostupné Command and Control (C2) frameworky a ich techniky na komunikaciu.
2. Implementujte vybrané vhodné existujtice techniky a pravidla ako aj vlastné pravidla do programu na
detekeiu indikatorov C2 komunikacie.

3. Whodnot'te realizované riesenie, jeho vyhody a nevyhody v porovnani s invmi rieseniami.

Zoznam odbornej literatiry:

1. C. Sanders, J. Smith: Applied Network Security Monitoring: Collection, Detection, and Analysis, Elsevier
Science 2013, ISBN 9780124172166.

2. C. Sanders: Practical Packet Analysis, 3rd Edition: Using Wireshark to Solve Real-World Network Problems,
No Starch Press 2017, ISBN 9781593278021.

3. R. Bejtlich: The Practice of Network Security Monitoring: Understanding Incident Detection and Response,
No Starch Press 2013, ISBN 9781593275099,



Termin odovzdania diplomovej prace: 12. 05. 2023
Datum schvalenia zadania diplomovej prace: 05.05. 2023

Zadanie diplomovej prace schvalil: prof. Dr. Ing. Milo§ Oravec — garant studijného programu



SUHRN

SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
FAKULTA ELEKTROTECHNIKY A INFORMATIKY

Studijny program: Aplikovana informatika

Autor: Be. Martin Kubecka

Diplomova praca: Detekcia Command and Control (C2) komunikacie
Vedtci zaverecnej prace: Mgr. Martin Becka, PhD.

Konzultant: doc. Ing. Milan Vojvoda, PhD.

Miesto a rok predlozenia prace: Bratislava 2023

Zamerom prace bolo navrhnuf aplikdciu a implementovat vhodné existujice techniky
ako aj vlastné metddy na detekciu indikdtorov Command and Control komunikacie. V
uvodnych kapitolach prace sme priblizili indikatory kompromitacie a ich kategorizaciu
pomocou diagramu Pyramid of Pain. Dalej sme popisali procesy Cyber Threat Intelligence,
ktorych vystupom st informéacie o kybernetickych hrozbach, ktoré mézeme okrem iného
pouzit aj na detekciu Command and Control komunikacie. Zivotny cyklus kybernetického
utoku, ktorého sicastou je faza Command and Control, sme predstavili prostrednictvom
ramca kybernetickej bezpecnosti s nazvom Cyber Kill Chain a MITRE ATT&CK matice.
Nasledne sme popisali techniky, ktoré poskytuju tri vybrané volne dostupné Command
and Control frameworky s otvorenym zdrojovym kdédom, Sliver, Merlin a Mythic. V
dalsej casti prace sme analyzovali dostupné riesenia, na zdklade ktorych sme definovali
pouzivatelské poziadavky pre nasu aplikaciu C2Detective. Vychadzajic z analytickej casti
a definovanych funkciondlnych a nefunkcionalnych poziadaviek sme predstavili navrhovia
a systémovu Specifikaciu aplikacie C2Detective, pricom implementac¢nu cast prace sme
venovali jednotlivym detekénym technikdm tejto aplikdcie. V neposlednom rade sme
testovali implementované detekéné techniky na vzorkach, ktoré obsahuju odchytenu sietovi
prevadzku Command and Control komunikacie. Na zaver tejto prace sme vyhodnotili

proces vyvoja a implementacie nasej aplikdcie C2Detective a jej celkovy prinos.

Klicové slova: Command and Control, Domain Generation Algorithms, DNS Tunneling,
JA3, Cyber Kill Chain, MITRE ATT&CK, Pyramid of Pain



ABSTRACT
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The aim of this thesis was to design an application and implement appropriate existing
techniques as well as our own methods for detecting Command and Control communication
indicators. In the introductory chapters, we introduced the Indicators of Compromise
and their categorization using the Pyramid of Pain diagram. Next, we described Cyber
Threat Intelligence processes, which provide information about cyber threats that can be
used to detect Command and Control communication, among other things. We presented
the cyber attack lifecycle, which includes the Command and Control phase, through a
cybersecurity framework called Cyber Kill Chain and the MITRE ATT&CK Matrix. We
then described the techniques provided by three selected freely available open-source
Command and Control frameworks, Sliver, Merlin and Mythic. In the next part of this
thesis, we analyzed the available solutions, based on which we defined the user requirements
for our C2Detective application. Based on the analytical part and the defined functional
and non-functional requirements, we presented the design and system specification of the
C2Detective application, while the implementation part of this thesis was dedicated to the
individual detection techniques of this application. Finally, we tested the implemented
detection techniques on samples containing captured network traffic of Command and
Control communication. In the end, we concluded this work by evaluating the development

and implementation process of our C2Detective application and its overall contribution.

Keywords: Command and Control, Domain Generation Algorithms, DNS Tunneling, JA3,
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Uvod

V kontexte kybernetickej bezpecnosti je hrozbou (z angl. threat) akakolvek ¢innost,
ktord predstavuje riziko narusenia dévernosti (z angl. confidentiality), integrity (z angl.
integrity) a dostupnosti (z angl. availability) informéacii alebo systémov [1]. Kybernetické
hrozby mézu pochadzat z roznych zdrojov [2], ktorymi st napriklad kyberzlocinci, statom
sponzorované skupiny skodlivych aktérov, tretie strany, resp. dodavatelia a v neposlednom
rade aj zamestnanci, ktorl maja pristup k citliviym informaciam. Tito aktéri maju rozne
motivy pre ich skodlivé ¢innosti, ktoré mozu zahinat finan¢ny zisk, Spionaz a politické
ciele, hacktivizmus (z angl. hacktivism), kradez dusevného vlastnictva a v neposlednom
rade kyberterorizmus (z angl. cyber terrorism).

Pri mnohych kybernetickych ttokoch pouzivaju skodlivi aktéri Command and Con-
trol (dalej len ,,C2“) komunikéciu [3] na udrziavanie kontroly nad kompromitovanymi
systémami, alebo zariadeniami. C2 komunikacia umoznuje uto¢nikom vykonavat vzdialené
prikazy na infikovanych systémoch a prijimat z nich tdaje spéf, bez vedomia pouzivatela
daného systému. Takato komunikdcia moze prebiehat prostrednictvom roéznych kandlov [4]
vratane znamych sietovych protokolov HI'TP, alebo DNS, pomocou platforiem socidlnych
sieti, alebo dokonca aj s vyuzitim cloudovych tlozisk. Pokrocili ato¢nici vyuzivaju sofis-
tikovanejsie metody, aby sa vyhli odhaleniu, ako napriklad pouzivanie Sifrovania, alebo
maskovania ich skodlivych aktivit takymi sposobmi, aby sa dana siefova komunikacia
javila ako legitimna. Okrem toho mézu utocnici vyuzivat na komunikéciu s infikovanymi
systémami viacero C2 kanalov sicasne, ¢o analytikom znacne stazuje identifikaciu a bloko-
vanie takejto skodlivej sietovej prevadzky. Detekcia Command and Control komunikécie
by mala byt dolezitou stucastou kazdej stratégie kybernetickej bezpecnosti z dévodu, ze
napomaha rychlejsie identifikovat a reagovat na prebiehajice kybernetické ttoky.

Techniky pre C2 komunikaciu a rozne dalsie funkcie, poskytuju skodlivym aktérom
aplikacie, resp. softvérové nastroje, ktoré nazyvame C2 frameworky. V nasej praci
analyzujeme vybrané volne dostupné C2 frameworky a ich techniky, ktoré itoc¢nici vyuzivaju
na komunikaciu s kompromitovanymi systémami a na iné skodlivé tcely. Na zaklade
analyzovanych technik C2 frameworkov a spracovanych otvorenych zdrojov implementujeme
do vlastného nastroja s nazvom C2Detective funkcionality na detekciu potencionalnych
indikatorov C2 komunikacie.

Pre lepsie porozumenie rozsahu popisovanej problematiky sa v prvych castiach nasej
prace venujeme zivotnému cyklu kybernetickych ttokov, indikadtorom, ktoré s dolezitymi

vedlajsimi produktmi takychto itokov a informaciam o kybernetickych hrozbach, ktoré



mozeme pouzit na detekciu C2 komunikacie a vseobecne Skodlivej aktivity. Nasledne si
priblizime po technickej stranke C2 komunikaciu, analyzujeme dostupné techniky vybranych
C2 frameworkov a popisujeme teoreticky pristup k detekcii C2 komunikécie. Na zaklade
analyzovanych technik vybranych C2 frameworkov, spracovanych otvorenych zdrojov a v
neposlednom rade definovanych funkcionalnych a nefunkcionalnych poziadaviek, popisujeme
implementované metody na detekciu potencionalnych indikatorov C2 komunikécie, ktoré su
obsiahnuté v nasej aplikacii C2Detective. V zavere tejto prace testujeme a vyhodnocujeme

jednotlivé popisané a implementované metédy na detekciu C2 komunikacie.



1 Indikatory kompromitacie

Indikatory kompromitacie (z angl. Indicators of Compromise, IoCs) [5, 6] st
digitalny udaj forenzného charakteru, ktory naznacuje, ze mohlo dojst ku kompromitécii
pocitacovej siete, alebo koncového bodu. Tieto digitalne stopy napomahaji odbornikom
identifikovat skodlivi ¢innost, alebo iné bezpecnostné hrozby, akymi st napriklad tniky
citlivych informécii a malvérové tutoky.

Monitorovanie indikatorov kompromitacie ma reaktivny charakter. To znamena, ze
ak bol odhaleny takyto indikator, s velkou istotou moézeme tvrdit, ze dany systém bol
kompromitovany. Rychle odhalenie indikdtorov kompromitacie mdze napomoct zastavit
kybernetické utoky v skorsej faze ich zivotného cyklu, ¢o ma za néasledok obmedzenie
dopadu takéhoto utoku.

Taktiez pozname Indikatory ttoku (z angl. Indicators of Attack), ktoré sa na
rozdiel od indikdtorov kompromitacie, zameriavaju na identifikdciu prebiehajicej aktivity
ttocnika. Dalej skiimaji motivaciu a samotnt identitu skodlivého aktéra, pri¢om indikéatory
kompromitacie napomahaji organizaciam len pochopif udalosti, ktoré sa uz odohrali.
Proaktivny pristup k detekcii vyuziva oba typy uvedenych indikatorov na odhalenie
kompromitacie systémov, za ¢o najkratsi cas.

Narast sofistikovanosti skodlivych aktérov v kybernetickom priestore ma za nasledok,
ze odhalenie indikatorov kompromitécie je ¢oraz naroc¢nejsie. Medzi najcastejsie indikatory
kompromitacie patri napriklad hash odtlacok stiboru, C2 IP adresa, alebo doménové meno,
klu¢ registra (z angl. registry key) a iné. Spomenuté indikatory sa neustdle menia, ¢o
stazuje ich detekciu. Ako reakcia na tito skutocnost vznikol diagram Pyramid of Pain,

ktory si dalej blizsie priblizime.

1.1 Pyramid of Pain

Diagram s ndzvom Pyramid of Pain [7] predstavil v roku 2013 vyskumnik David J.
Blanco po tom, ako v ten isty rok spolo¢nost Mandiant zverejnila svoje zistenia ohladne
APT skupiny, konkrétne APT1. Sprava o posobeni tejto skupiny obsahovala niekolko stran
technickych informéacii a indikatorov, konkrétne indikatorov kompromitdicie. Vyskumnik
uvadza, ze v dobe vytvorenia spominaného diagramu, podla jeho nazoru, neboli tieto

indikatory dostatocne efektivne pouzivané.
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Doménové mena

Obr. 1: Diagram Pyramid of Pain

Uvedeny diagram, ktory mozeme vidiet na obrazku 1, znazornuje vztah medzi typmi
indikatorov, ktoré mézeme pouzit na odhalenie aktivit skodlivého aktéra a trovne, akou
skomplikujeme takémuto ttoc¢nikovi pracu, v pripade, ze sa ndm podari tieto indikatory
midy je Cerveny. Sirka aj farba danej ¢asti diagramu st velmi délezité pre pochopenie
vyznamu tychto typov ukazovatelov. Na tivod si definujeme typy ukazovatelov, ktoré tvoria

popisovany diagram.

1.1.1 Hash odtlacky

Vacsina hasovacich algoritmov vypocita hash odtlacok spravy z celého vstupu a na
vystupe vytvori hodnotu s pevnou dlzkou, ktor4 je jedineéna pre dany vstup. Inak povedané,
ak sa obsah dvoch stiborov liSi ¢o i len v jedinom bite, vysledné hodnoty odtlackov tychto
dvoch siborov st uplne odlisné. SHA-1 a MDb5 algoritmy st dva najbeznejsie pouzivané
priklady tohto typu. Popisané odtlacky povazujeme za najpresnejsie typy indikatorov.
Ako sme uviedli, vystupné hodnoty hasovacich funkcii sa daji velmi jednoducho zmenit,
a teda vo vybranych pripadoch je ich monitorovanie nevyhovujice. V stcasnosti nie je
odporicané pouzivat algoritmy SHA-1 a MDb5 v oblasti kryptografie, pretoze v minulosti
boli objavené zranitelnosti v predmetnych algoritmoch. Avsak stdale mozu byt pouzité na
vytvaranie hash odtlackov pre uvedené ucely.

Taktiez sa mdzeme stretnit s takzvanymi fuzzy hash odtlackami, ktoré sa tento
problém snazia vyriesit vypoc¢tom hodnét takych odtlackov, ktoré zohladnuji podobnosti

na vstupe. Inak povedané, dva sibory s ¢o i len malymi, alebo stredne velkymi rozdielmi,
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by mali vystupné hodnoty hasovacej funkcie znacne podobné, ¢o by analytikovi umoznilo

zaznamenaft mozny vztah medzi tymito sibormi.

1.1.2 IP adresy

IP adresy povazujeme za najzakladnejsi ukazovatel. Na to aby mohol skodlivy aktér
vykonat utok v prostredi pocitacovych sieti potrebuje sietové pripojenie, teda IP adresu.
Umiestnenie tohto ukazovatela je v druhej najsirsej casti pyramidy, pretoze pocet IP adries
je prilis velky. Priemerne pokrocily itocnik meni IP adresy podla potreby s velmi malym
usilim, alebo pouziva anonymizované proxy sluzby akou je napriklad siet Tor. Z uvedenych
dovodov su IP adresy v pyramide oznacené zelenou farbou. Ak protivnikovi znemoznime
pouzivat jednu z jeho IP adries, zvycajne vykona spomenuté tikony bez prerusenia jeho

¢innosti.

1.1.3 Doménové mena
O stupen vyssie v pyramide st bledo-zelenou farbou doménové mena. Ich zmena je
o nieco narocnejsia ako pri IP adresach z dévodu, zZe je potrebna ich registracia, zaplatenie
a v neposlednom rade ich umiestnenie. Vo svete existuje velké mnozstvo poskytovatelov
DNS sluzieb s nepostacujicimi standardmi pri procese registracie, ¢o ma za nasledok

jednoduchsi proces ich zmeny.

1.1.4 Artefakty hostitelského systému a pocitacovej siete

V strede pyramidy, ktora zac¢ina bledo-zltou farbou, sa nachadzaju takzvané artefakty
hostitelského systému a pocitacovej siete (z angl. Network & Host Artifacts). Na
tejto irovni zacinaji mat nase postupy urcity negativny vplyv na aktivity itoc¢nika. Takéto
pozorovatelné objekty, teda artefakty, s sposobené aktivitami protivnika v kompromito-
vanom prostredi. Z technického hladiska by mohol byt siefovym artefaktom kazdy bajt,
ktory pretecie pocitacovou siefou v dosledku interakcii protivnika. V praxi takéto artefakty
maju tendenciu odlisovat skodlivi ¢innost itoc¢nika od ¢innosti legitimnych pouzivatelov.
Typickymi prikladmi pre siefové artefakty mozu byt vzory URI, C2 informéacie vlozené do
sietovych protokolov, charakteristické hodnoty HTTP hlavicky (napriklad User-Agent),
alebo vybrané polia TLS certifikdtu. Na druhej strane si priklady artefaktov hostitelského
pocitaca, akymi su kluce registrov, hodnoty, o ktorych je zname, ze ich vytvaraji konkrétne
casti skodlivého softvéru, subory, alebo adresare spustené na urcitych miestach v systéme
a v neposlednom rade nazvy skodlivych sluzieb.

V pripade, Zze sa nam podari odhalif indikatory na tejto tirovni a zaroven sme

schopni na ne reagovat, prinitime ito¢nika zmenit jeho stratégiu, prekonfigurovat, alebo



prekompilovat jeho nastroje a podobne. Vhodnym prikladom je, ked tatoénikov néstroj
urceny na skenovanie systému pouziva pri vyhladavani obsahu $pecificki hodnotu HTTP
hlavicky User-Agent. Ak zablokujeme vsetky poziadavky, ktoré obsahuju tuto Specificki
hodnotu uvedenej HTTP hlavicky, zamedzime uto¢nikovi vo vykonavani jeho aktivity.
Zmena, alebo oprava HT'TP hlavicky moze byt trividlna, ale napriek tomu musi itoc¢nik

vynalozit nejaké usilie na identifikaciu a prekonanie nasej prekazky.

1.1.5 Nastroje

Dalsiu zItt troven predstavuju nastroje. Konkrétne hovorime o softvéri, ktory pro-
tivnik pouziva na splnenie svojich tloh. Vo vacsSine pripadov ide o programy, ktoré si
utoc¢nik prinesie do kompromitovaného prostredia so sebou, a teda nie taky softvér, alebo
iné nastroje, ktoré si uz dostupné v tomto prostredi. Do tejto kategorie patria napriklad
komponenty pre C2 komunikéciu, nastroje na lamanie hesiel a dalsie.

Na tejto tirovni odoberame utoc¢nikovi moznost pouzivat jeden, alebo viac konkrétnych
nastrojov z dévodu, ze sme odhalili ich artefakty, teda uto¢nik musi pouzit, alebo vytvorit
novy nastroj, pripadne modifikovat taky nastroj, ktory sme detegovali. Medzi priklady
ukazovatelov Skodlivych nastrojov patria signatiry antivirusovych programov, alebo takz-
vané Yara pravidla, pomocou ktorych sme schopni najst variacie tych istych suborov
aj s miernymi zmenami. Do tejto irovne mozu patrif aj siefovo orientované nastroje
s charakteristickym komunikac¢nym protokolom, kde by si zmena protokolu vyzadovala

podstatné prepracovanie povodného néstroja.

1.1.6 Taktiky, techniky a postupy

Na samotnom vrchole pyramidy sa nachadzaju taktiky, techniky a postupy (z
angl. Tactics, Techniques & Procedures, dalej len , TTPs*). Ked reagujeme na tejto trovni,
pOsobime priamo na postupy utoc¢nika, nie proti nastrojom, ktoré pouziva. Ako priklad
si mézeme uviest pripad, kedy analyzujeme samotné kroky pri pouziti itoku s nazvom
Pass-the-Hash a nie nastroje, ktoré boli pouzité na vykonavanie tohto typu ttoku. Dalsim
prikladom je cieleny phishingovy ttok (z angl. spearphishing) so skodlivou prilohou. Aj
v tomto pripade nehovorime o konkrétnych nastrojoch, pretoze existuje Iubovolny pocet
sposobov, ako vytvorit skodliva prilohu emailovej spravy. Ak dokazeme na tejto trovni
dostatoc¢ne rychlo reagovat na protivnika, prinatime ho urobit to najnarocnejsie, ¢im je

zmena jeho taktik, technik a postupov.



2 Cyber Threat Intelligence

Threat Intelligence, alebo konkrétne Cyber Threat Intelligence (dalej len
,CTI%), zahfna udaje, ktoré presli procesmi agregacie, spracovania a analyzy s cielom
pomdct bezpecénostnym timom pochopit spravanie, motivy a zamery skodlivych aktérov.
Tento typ tdajov mdze zahinat aj informacie, ktoré st zhromazdované z réznych zdrojov,
ako st napriklad STEM, DFIR a v neposlednom rade OSINT. V boji proti kybernetickym
hrozbam, st informacie o dalsom postupe ttoc¢nikov klicové pre zmenu nasich postupov z

reaktivnych na proaktivne 8, 9].

2.1 Zivotny cyklus Cyber Threat Intelligence

Zivotny cyklus CTI predstavuje proces transformacie nespracovanych tudajov na
kontextualizované informdcie, ktoré su zamerané na riesenie bezpec¢nostnych incidentov.

Transformacny proces prebieha v Sestfazovom cykle [8, 10], ktory poskytuje ramec pre
optimalizaciu a zefektiviiovanie reakcie na neustale sa meniace hrozby v kybernetickom

priestore. V tejto casti si priblizime transformacny proces informacii, ktory nam poskytuje
CTI.

2.1.1 Poziadavky

Prva faza zivotného cyklu je klucova, pretoze definuje plan pre konkrétnu operaciu.
Pocas tejto fazy sa urcuju ciele a metodiky, na zaklade potrieb zicastnenych stran. Ako
nase ciele si mézeme stanovit napriklad, kto st ttocnici a aka je ich motivacia, aka je
plocha uto¢nych vektorov (z angl. attack surface), alebo aké konkrétne opatrenia by sa

mali prijat na posilnenie obrany proti budicim ttokom.

2.1.2 Zhromazdovanie
Po definovani poziadaviek mdézeme zacat so zhromazdovanim informacii potrebnych
na splnenie nasich cielov. V zéavislosti od stanovenych cielov, vyhladdvame informacie v
zadznamoch o sietovej prevadzke, verejne dostupné tudaje z internetovych for, socidlnych

sieti a podobne.

2.1.3 Spracovanie
Po zozbierani nespracovanych tdajov je potrebné pripravit data do formatu vhodného
na analyzu. Proces spracovania moéze zahinat napriklad usporiadanie dat do tabuliek,
preklad informacii zo zahrani¢nych zdrojov a vyhodnotenie idajov z hladiska relevantnosti

a spolahlivosti.



2.1.4 Analyza

Po spracovani zhromazdenych tdajov sa vykona dokladna analyza s cielom najst
odpovede na otazky, ktoré boli definované v prvej faze cyklu. Rozhodnutia, ktoré sa mozu
prijat, zahinaju napriklad analyzu potencidlnej hrozby prostrednictvom odhalenia znamych

vzorov kybernetickych ttokov.

2.1.5 Sirenie

Faza sirenia informacii si vyzaduje, aby bola analyza pretransformovana do formatu,
ktory prehladne prezentuje vysledky zainteresovanym strandm. Prezentacia analyzy by
mala byt vo véicsine pripadov strucné, bez nadmerného pouzitia technickych odbornych

Nazvov.

2.1.6 Spatna vazba
Zaverecna faza zivotného cyklu zahfna ziskavanie spétnej vazby na pretransformovani
analyzu s cielom urcit, ¢i je potrebné vykonat nejaké tpravy pre budice operacie. Napriklad
moze nastat zmena priorit zainteresovanych stran, zmena pozadovaného sposobu Sirenia,

alebo prezentacie udajov.

2.2 Klasifikacia Cyber Threat Intelligence

Informacie, ktoré nam poskytuju procesy pre CTI mozu byt na jednej strane kom-
plexné, akymi je napriklad detailny profil skodlivého aktéra, alebo na druhej strane menej
komplexné, ako napriklad znama skodliva IP adresa, doménové meno, URL adresa a

podobne. V tejto casti si CTI rozdelime na 3 kategorie [8, 11|, ktoré si blizsie priblizime.

2.2.1 Taktické informacie

Taktické informacie maja technicky charakter a predstavuja indikdtory kompromi-
tacie, akymi si napriklad skodlivé IP adresy, doménové mena, hash odtlacky skodlivych
siborov, ale aj zname skodlivé URL adresy. Tento typ informécii je ¢asto spracovany vo
formate, ktory je mozné lahko integrovat do nasich bezpec¢nostnych rieseni, ¢o v praxi
znamena, ze vybrané bezpecnostné produkty dokazu prijimat tieto informéacie napriklad
pomocou dostupného API rozhrania.

Kategoéria taktickych informacii patri k jednoduchsim na vytvaranie, pricom tento
proces byva vo vicsine pripadov automatizovany. Informéacie tohto charakteru mavaja
kratsiu zivotnost z dévodu, ze skodlivi aktéri dokazu relativne rychlo menit detegované

indikatory. Taktiez je potrebné uviest, ze odoberanie velkého mnozstva threat feedov moze



viest ku spracovavaniu menej relevantnych informécii pre nase prostredie, ako aj navyseniu
vyskytu falosnijch pozitiv (z angl. false positive). Dovodom tejto skutoc¢nosti méze byt

neaktualny, alebo menej déveryhodny zdroj informacii.

2.2.2 Operativne informacie

Faktory, akymi je kto (atribtcia), ako (TTPs) a pre¢o (zdmer) vykonal dany utok,
spolu vytvaraju kontext, ktory poskytuje prehlad o tom, ako skodlivi aktéri planuju,
vykonévaju a udrziavaju svoje operacie. Takyto prehlad nasledne predstavuje operativne
informacie.

Na rozdiel od taktickych, operativne informacie vyzaduji analyzu bezpec¢nostnym
odbornikom, ktory spracuje tieto informécie do forméatu, ktory je lahko pouzitelny kon-
covymi prijemcami. Napriek tomu, ze si operativne informéacie vyzaduju viacero zdrojov,
maji dlhsiu zivotnost ako uvedené taktické informacie. Dovodom je, Ze titoc¢nici nedokazu
za kratky ¢as menit svoje TTPs, tak Tahko ako IP adresu, alebo doménové meno.

Operativne informacie st najuzitocnejsie pri vykonavani reakcie na kybernetické
incidenty, monitorovani bezpecnostnych hrozieb, ako aj pri kazdodennych operéciach v

bezpec¢nostnom centre SOC.

2.2.3 Strategické informacie

Skodlivi aktéri moézu vykondvat svoju aktivitu, ako reakciu na faktory, medzi ktoré
patri napriklad geopoliticka situdcia. Strategické informacie poukazujt na to, ako mézu
globélne udalosti a zahrani¢né politiky ovplyvniovat kyberneticky priestor.

Tento typ informacii napomaha osobam s rozhodovacimi pravomocami, lepsie pochopit
rizikd, ktoré predstavuji kybernetické hrozby. Na zaklade pochopenia tychto rizik, dokazu
dané osoby realizovat kroky v ich vlastny alebo spolocensky prospech, ktoré su v stlade
s ich strategickymi prioritami. Spomedzi uvedenych kategorii, su strategické informécie
najnarocnejsie na vytvorenie. Tieto informécie si vyzaduju zber a analyzu dat z oblasti
kybernetickej bezpecnosti a geopolitickej situdcie vo svete Specializovanymi odbornikmi,

pricom strategické informaécie sa zvycajne ziskavaju vo forme sprav.

2.3 Pripady pouzitia Cyber Threat Intelligence

Popisované informacie s vyuzivané v roznych odvetviach kybernetickej bezpecnosti
[12]. V bezpecnostnych centrach SOC, analytici vyuZzivaji informdcie, konkrétne taktické
informacie, integrované do roznych bezpecnostnych rieseni. Takato kombinacia umoznuje

identifikovat kybernetické hrozby v redlnom case, ako napriklad C2 komunikéciu a taktiez



zlepsit schopnost odhalovania a reakcie na kybernetické titoky. Dalsim praktickym vyuzitim
je riesenie kybernetickych incidentov, kedy mézeme tieto informacie vyuzit na identifikaciu
zdroja daného utoku, ako aj na prijatie vhodnych opatreni voc¢i podobnym hrozbach v
budtcnosti. V oblasti riadenia rizik, vyuzivame popisované informéacie na posudzovanie
rizik, ktoré sa spojené s konkrétnou hrozbou a nasledne pri vypracovavani stratégie na
zmiernenie dopadu daného rizika. CTT je taktiez mozné pouzit na identifikaciu systémovych
zranitelnosti a pri urc¢ovani priority ich elimindcie. V neposlednom rade mézeme takéto
informacie vyuzit pri vzdelavani pouzivatelov o potencidlnych kybernetickych hrozbach a

sposoboch obrany voci nim.
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3 Ramce kybernetickej bezpecnosti

Pre lepsie porozumenie samotného procesu detekcie C2 komunikacie, je vopred po-
trebné definovaf jednotlivé fazy kybernetického itoku pomocou vybraného ramca Cy-
ber Kill Chain a priblizit taktiky skodlivych aktérov prostrednictvom ramca MITRE
ATT&CK. Vo vseobecnosti ramce kybernetickej bezpecnosti predstavuja struktarovany
pristup k identifikacii, vyhodnocovaniu a riadeniu kybernetickych hrozieb a zranitelnosti,
pricom nam mozu taktiez poskytovat sposoby, ako efektivne zavadzat kontrolné mechanizmy

kybernetickej bezpecnosti.

3.1 Cyber Kill Chain

Cyber Kill Chain [13] je adaptédciou vojenského modelu, ktory postupnymi krokmi
identifikuje a eliminuje aktivity nepriatela. Tento cyklus pdvodne navrhla spolo¢nost
Lockheed Martin v roku 2011, pricom jeho obsah popisuje fazy kybernetického tutoku a je
urceny na obranu proti APT skupinam. Tieto skupiny vyuzivaji sofistikované techniky
na ziskanie pristupu do systému a na zotrvanie v kompromitovanej infrastruktire, ¢o
najdlhsi ¢as. Ich utoky najcastejsie zahfnaju kombinaciu malvéru, ransomvéru, trojskych

koni, spoofingu a technik socialneho inzinierstva na uskutoc¢nenie svojho planu.

3.1.1 Anatémia modelu Cyber Kill Chain
P6vodny model Cyber Kill Chain od spolo¢nosti Lockheed Martin obsahuje sedem

krokov [13, 14], ktoré mozZeme vidief na obrazku 2.

|
: Weaponisation I Exploitation I Command |
' ! ! & Control !

Reconnaissance Delivery Installation Actions on
Objectives

Obr. 2: Anatémia modelu Cyber Kill Chain

1. Reconnaissance: Pocas prvej fazy kybernetického utoku, skodlivy aktér identifikuje
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ciel a skiima zranitelnosti a slabiny, ktoré moze pouzit ako potencidlny ttocny vektor.
V rdmci tohto procesu uto¢nik ziskava prihlasovacie tdaje, alebo zhromazduje iné
informacie, akymi st emailové adresy, identifikdtory pouzivatelov, fyzické umiest-
nenie ciela, vyuzivané softvérové aplikacie a v neposlednom rade podrobnosti o
operacnom systéme. Cim viac informécii je tto¢nik schopny zhromazdit pocas prvej
fazy kybernetického utoku, tym sofistikovanejsi a presvedcivejsi bude tento 1tok, a

teda aj jeho vyssia pravdepodobnost tspechu.

2. Weaponisation: V druhej faze cyklu utocnik vytvori vektor utoku, napriklad malvér
so vzdialenym pristupom, ktory dokaze zneuzit identifikovant zranitelnost z prvej
fazy cyklu. Pocas tejto fazy si moze itocnik vytvorif takzvany backdoor, s cielom
pokracovat v pristupe do kompromitovaného systému aj v pripade, Ze jeho prvotny

pristup bol detegovany.

3. Delivery: V tretom kroku tutoé¢nik iniciuje utok. Konkrétny postup zavisi od typu
ttoku, ktory ma skodlivy aktér v tmysle vykonat. Utoénik moze napriklad rozoslat
emailové spravy so skodlivymi prilohami. Tato ¢innost moze byt kombinovana s

technikami socialneho inzinierstva, aby sa zvysila t¢innost danej kampane.

4. Exploitation: Skodlivy kéd je v Stvrtej faze spusteny na cielovych systémoch. Po
prelomeni bezpecnostného perimetra ma itocnik moznost dalej kompromitovat sys-
témy prostredia, napriklad instaldciou dodato¢nych néstrojov, sptistanim skodlivych

skriptov alebo tpravou kryptografickych certifikatov.

5. Installation: Bezprostredne po faze exploitacie, uto¢nik nainstaluje skodlivy softvér,
alebo pouzije iné ttoc¢né vektory. V tomto bode cyklu, skodlivy aktér vstupil do

systému a dalej sa snazi prevziat tplni kontrolu nad kompromitovanym prostredim.

6. Command & Control: Vo faze Command & Control, ito¢nik prevzal vzdialent
kontrolu nad zariadenim, alebo identitou v cielovej pocitacovej sieti. Taktiez mdze
skodlivy aktér v tejto faze pracovat na laterdlnom pohybe (z angl. lateral movement)

v kompromitovanom prostredi a zaroven vytvarat dalsie body vzdialeného pristupu.

7. Actions on Objectives: V poslednej faze skodlivy aktér vykonava Cinnosti tykajtce
sa jeho planovanych cielov, ktoré mozu zahinat kradez, Sifrovanie, znic¢enie, alebo

exfiltraciu citlivych adajov.

Popisany cyklus bol ¢asom rozsireny o 6smy krok, ktory bol nazvany Monetization.

V tejto faze sa skodlivy aktér zameriava na ziskanie prijmu z vykonaného tutoku, ¢i
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uz prostrednictvom vykupného, ktoré ma obet zaplatit, alebo predajom exfiltrovanych
citlivych informaécii, ako st osobné udaje, alebo obchodné tajomstva.

Utoky, ktoré sa dostant do fazy Command & Control, si vyzaduji pokroéilejsie
ndpravné opatrenia, vratane hibkovej kontroly pocitacovej siete a koncovych bodov s
cielom urcit rozsah takéhoto utoku. Organizacie by mali podniknit kroky na identifikaciu
kybernetickych hrozieb, ¢o najskor v ich Zivotnom cykle z dévodu, aby minimalizovali

riziko utoku, ako aj naklady na riesenie takejto udalosti.

Kroky, resp. techniky ttoc¢nika, ktoré tvoria definovany model Cyber Kill Chain, sme
pre prehlad zhrnuli v tabulke 1, pricom uvadzame néazov techniky, jej tcel a pre kazdu

tuto techniku taktiez niekolko prikladov.

3.1.2 Vyuzitie Cyber Kill Chain v praxi
Napriek niektorym nedostatkom zohrava popisany model Cyber Kill Chain dolezita

tlohu pri definovani stratégie kybernetickej bezpecénosti [13]. Dostupné sluzby a rieSenia,

ktoré implementuju popisany model ndm umoznuja

« reagovat na kybernetické ttoky v redlnom case, teda odhalit itocnikov v kazdej faze

zivotného cyklu pomocou vystupov zo CTI procesov,
. . T , . , “ ;
e vo vSeobecnosti zabranit pristupu do systémov neopravnenym pouzivatelom,

o zabrénit zdielaniu, ukladaniu, zmene, exfiltracii, alebo Sifrovaniu citlivych tidajov

neopravnenymi pouzivatelmi,

« zastavif lateralny pohyb tto¢nika v rdmci pocitacovej siete.
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Technika Ucel Priklady

Reconnaissance Identifikacia ciela a sktima- | Zber emailovych adries, enu-
nie jeho zranitelnosti a bez- | meracia socialnych sieti, ske-
pecnostnych slabin. novanie cielovych systémov

a iné.

Weaponisation Vytvorenie utocného vek-| Malvér so vzdialenym pristu-
toru na zaklade potrieb a za- | pom, skodliva priloha emai-
merov Utocnika. lovej spravy, prihlasovacie

udaje pre vzdialeny pristup
a dalsie.

Delivery Sposob dorucenia skodlivého | Emailova sprava, pamatové
kédu do cielového prostre- | médium, skodliva webova ad-
dia. resa a iné.

Exploitation Zneuzitie zranitelnosti sys-| ProxyLogon  (CVE-2021-
tému obete s cielom spuste- | 26855), ZeroLogon (CVE-
nia skodlivého kodu. 2020-1472), Log4Shell

(CVE-2021-44228), Follina
(CVE-2022-30190) a dalsie.
Installation Instalacia skodlivého soft- | Trojsky kon so vzdialenym

véru a inych nastrojov na zis-
kanie pristupu do kompromi-

tovaného systému.

pristupom, technika pas-
sword dumping pomocou na-

stroja Mimikatz a iné.

Command & Control

Vzdialené ovladanie kompro-
mitovaného systému, instala-
cia dalsich skodlivych prog-
ramov, eskalacia systémo-

vych opravneni.

Cobaltstrike, Empire, Cove-
nant, Metasploit, Merlin, Sli-
ver, Mythic, SilentTrinity a

mnoho dalsich.

Actions on Objectives

Uskutoénenie planovanych

cielov skodlivého aktéra.

Kradez, sifrovanie, zniCenie
alebo exfiltracia citlivych

udajov.

Tabulka 1: Techniky modelu Cyber Kill Chain
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3.2 MITRE ATT&CK

MITRE je neziskova organizacia, ktora vznikla so zdmerom poskytovat technické
poradenstvo vlade Spojenych statov americkych. Ramec MITRE ATT&CK [15] vznikol
v roku 2013 ako vysledok experimentu s nazvom MITRE Fort Meade Ezperiment. V ramci
tohto experimentu, vyskumnici napodobnovali spravanie tto¢nych a obrannych timov s
cielom zlepsit efektivnost detekcie hrozieb po faze kompromitacie, prostrednictvom analyzy
spravania skodlivych aktérov. Klicovou otazkou pre vyskumnikov bolo, s akou tispesnostou
sme schopni odhalovat zdokumentované spravanie uto¢nikov. Na zodpovedanie tejto otazky
vyskumnici vyvinuli ramec s ndzvom ATT&CK, ktory bol pouzity ako nastroj urceny na
kategorizaciu spravania skodlivych aktérov.

Ramec MITRE ATT&CK je databaza poznatkov, ktord agreguje taktiky a techniky
pouzivané skodlivymi aktérmi vo vsetkych fazach modelu Cyber Kill Chain. Tento ramec
bol verejnosti bezplatne spristupneny v roku 2015 a v stic¢asnosti napoméaha bezpeénostnym
timom v réznych odvetviach zabezpecit organizacie proti zndmym a novo vznikajicim
hrozbam v kybernetickom priestore. Napriek tomu, ze sa rimec MITRE ATT&CK povodne
zameriaval vyhradne na hrozby proti operacnému systému Windows, aktualne jeho data-
baza zahfna aj operacny systém macOS a Linux, ako aj mobilné zariadenia a priemyselné

riadiace systémy (z angl. Industrial control system) [16].

3.2.1 Taktiky a techniky

Konkrétni skodlivi aktéri maja tendenciu pouzivat Specifické techniky. Ramec MITRE
ATT&CK obsahuje informacie, ktoré spajaju skupiny takychto ttocnikov s kampanami,
¢o umoznuje bezpecnostnym timom lepsie pochopit protivnikov, vyhodnotit obranné
postupy a posilnit bezpecnost na relevantnych miestach. Matica MITRE ATT&CK
(z angl. MITRE ATT&CK Matrix) obsahuje stibor technik pouzivanych protivnikmi na
dosiahnutie konkrétneho ciela. Tieto ciele sit v matici kategorizované ako taktiky. Ciele
utoc¢nikov st prezentované linearne od pociatocnej fazy Reconnaissance, az po konecnu
fazu Exfiltration, resp. po fazu Impact [16].

Taktiky protivnikov su $pecifické technické ciele, ktoré chce protivnik dosiahnut. Tieto
taktiky su rozdelené do kategérii podla ich cielov. Ako priklad, nizsie uvadzame Strnést
taktik [17], ktoré tvoria Enterprise ATT&CK maticu [18], ktord je nadmnozinou matic

pre systémy Windows, macOS a Linux.
1. Reconnaissance: zhromazdovanie informaécii o cielovej organizacii.

2. Resource Development: vytvorenie prostriedkov na podporu ttoénych operacii,
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10.

11.

12.

13.

14.

teda priprava nastrojov a infrastruktury skodlivého aktéra.

. Initial Access: snaha prenikntt do pocitacovej siete, napriklad prostrednictvom

skodlivej prilohy v cielenej phishingovej emailovej sprave.

. Execution: pokus o spustenie skodlivého kédu, napriklad spustenie tréjskeho kona

so vzdialenym pristupom na systéme obete.

. Persistence: snaha udrzat si pristup v kompromitovanej pocitacovej sieti, napriklad

zmenou Specifickych konfigurécii.

. Privilege Escalation: pokus o eskaldciu systémovych opravneni, napriklad pro-

strednictvom vyuzitia zranitelnosti v kompromitovanom prostredi.

Defense Evasion: snaha vyhnut sa odhaleniu obrannymi timami, napriklad pomocou
pouzivania doveryhodnych procesov a nastrojov, na ukrytie skodlivého softvéru, alebo

casti skodlivého kodu.

Credential Access: kradez prihlasovacich idajov, teda prihlasovacich mien a hesiel,

napriklad prostrednictvom techniky keylogging.

. Discovery: snaha preskimat kompromitované prostredie, s cielom ziskat poznatky

o systéme a internej pocitacovej sieti, pricom su casto pouzivané nativne nastroje

daného opera¢ného systému.

Lateral Movement: pohyb medzi viacerymi systémami v kompromitovanom pro-

stredi s pouzitim legitimnych prihlasovacich udajov.

Collection: zbieranie idajov, ktoré si zaujimavé pre utocnika, ako napriklad pristupy
k idajom v cloudovom tlozisku, pomocou metéd ako zachytavanie snimok obrazovky;,

alebo spomenutou technikou keylogging.

Command and Control: proces, ktory umoznuje komunikaciu a vzdialené riadenie
kompromitovanych systémov skodlivym aktérom, s cieflom napodobnovania beznej

ocakavanej sietovej prevadzky, napriklad prostrednictvom HTTP protokolu.

Exfiltration: kradez citlivych udajov z kompromitovaného prostredia, ktord moze
zahfnat kompresiu, Sifrovanie a prenos takychto udajov prostrednictvom C2 komuni-

kacného kanalu s cielom vyhnutia sa detekcie.

Impact: manipulécia, prerusenie dostupnosti, alebo narusenie integrity tudajov,

procesov, alebo celych systémov, so zamerom dosiahnutia cielov itoc¢nika.
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Kazda taktika matice MITRE ATT&CK obsahuje viacero technik itoc¢nika. Je to z
dovodu, ze skodlivi aktéri pouzivaju rozne techniky v zavislosti od faktorov, ako su ich
zrucnosti, dostupnost vhodnych nastrojov, alebo konfiguracia systému, ktory je cielom
daného utoku. Vybrana technika opisuje konkrétny sposob, akym sa ttoénik moze pokusif
dosiahnut svoj ciel.

Jednotlivé techniky obsahuji popis metédy a systémy, ktorych sa dana technika
tyka a taktiez, ktoré skupiny skodlivych aktérov ju pouzivaju (v pripade ak je zndma).
Dalej techniky zahffiaju spésoby zmiernenia dopadu danej aktivity a v neposlednom rade
referencie na jej pouzitie v praxi.

Taktiky v matici st oznacené jedineénym sSestmiestnym identifikatorom, ktorého

14

pociatocné dve hodnoty su ,,TA“ za ktorymi nasleduje poradova hodnota danej taktiky.
Ako priklad oznacenia si uvedieme taktiku s ndzvom Command and Control, ktorej
identifikdtor ma hodnotu TA0011. Po vzore taktik, si oznacované aj jednotlivé techniky
utocnikov s rozdielom, ze identifikator je pafmiestny a jeho pociatocna hodnota je iba , T
V pripade, ze dand technika obsahuje aj takzvané podtechniky (z angl. sub-technique), tie
st oznacené pridanim poradového cisla oddeleného bodkou za identifikdtorom prislusne;j
techniky. Ako priklad oznacenia si pre taktiku TAO011 uvedieme techniku s nédzvom
Application Layer Protocol, s identifikdtorom T1071 a podtechnikou, ktord ma nazov
Web Protocols a identifikacné oznacenie T1071.001.

Po taktikach a technikach utoc¢nikov je potrebné uviest, ze ramec MITRE ATT&CK
taktiez obsahuje postupy, ktoré predstavuju detailné popisy krokov, ako protivnik planuje

dosiahnut svoje ciele.

Matica (Enterprise) ATT&CK verzia 12 v ¢ase pisania tejto prace obsahuje celkovo
strnast taktik, sto devitdesiat tri technik a Styristo jedna podtechnik, ktora ako sme

uviedli obsahuje matice pre systémy Windows, macOS a Linux.

3.2.2 Vyuzitie matice MITRE ATT&CK v praxi
Nizsie uvadzame niektoré zo spdsobov [19], pri ktorych mozu bezpecnostné timy vyuzit

ramec MITRE ATT&CK, resp. maticu MITRE ATT&CK.

1. Emulécia skodlivého aktéra (z angl. Adversary Emulation): Hodnotenie bez-
pecnosti pouzitim informacii o skodlivom aktérovi a jeho taktikach, technikach a

postupoch s cielom emulacie vybranej hrozby, teda konkrétneho tutocnika.

2. Postudenie nedostatkov obranyschopnosti: Nadobudnutie znalosti, ktoré casti in-

frastruktiry maju dostatocénu iroven obrany, posiudenie existujicich nastrojov, alebo
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testovanie novych néastrojov pred ich zakipenim s cielom urcenia ich efektivnosti.

3. Obohacovanie informacii: Umoznuje posudit, ¢i sme schopni branit sa proti
konkrétnym pokrocilym pretrvavajucim hrozbam, alebo skodlivému spravaniu inych

typov ttocnikov.

4. Vyvoj behavioralnej analyzy: Zjednodusenie vzorov ¢innosti, ktori povazujeme
za Skodlivi, pomocou prepojenia medzi podozrivymi aktivitami pri monitorovani

prostredia a ¢innostami ttoc¢nika.

3.3 Porovnanie popisanych ramcov kybernetickej bezpec-
nosti

Prvy popisany ramec s ndzvom Cyber Kill Chain vyuzivame pri detekcii a vyhlada-
vani hrozieb pocas celého zivotného cyklu kybernetického ttoku. Na druhej strane, ramec
MITRE ATT&CK, ktory je reprezentovany ako matica technik, definuje postupnost
udalosti pri kybernetickom ttoku.

V porovnani s inymi starsimi ramcami kybernetickej bezpecnosti, ktoré v tejto praci
neuvadzame, ramec MITRE ATT&CK indexuje vSetko od ttoku zo strany skodlivého
aktéra, az po postupy pri obrane voci nim. Tieto zmapované scenédre itokov mozu replikovat
ofenzivne timy (z ang. red teams) a zaroven testovat efektivitu defenzivnych timov (z angl.
blue team) [16].

Taktiez je potrebné uviest, ze ramec MITRE ATT&CK je pravidelne aktualizovany,
¢o by malo mat za nasledok, ze aj defenzivne timy aktualizuji svoje vlastné postupy, ako
aj modelovanie vybranych ttokov. V neposlednom rade uvadzame typy utokov, napriklad
utoky cielené na cloudové riesenia, ktorych potencialne ttocné vektory si menej relevantné
pre starsie ramce kybernetickej bezpecnosti, z ¢oho vyplyva, zZe na rozdiel od rozsireni

ramcu MITRE ATT&CK, nie st takéto taktiky ttocnikov zohladnené.
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4 Command and Control komunikacia

C2 frameworky, ako bolo spomenuté v iivode, predstavuju nastroje, ktoré umoznuju
utocnikom vzdialene ovladat kompromitované systémy, teda umoznuju jednostranni, alebo
obojstrannt komunikaciu. C2 komunikacia zvycajne zahfna jeden, alebo viacero skrytych
kandlov, v zavislosti od mechanizmov pouzitych pri konkrétnom tutoku. C2 frameworky
dalej poskytuji funkcie na stiahnutie dalsieho skodlivého kédu, alebo softvéru, funkcie na

eskaldciu systémovych privilégii, laterdlny pohyb, alebo exfiltraciu tdajov [20].

4.1 Architektira Command and Control infrastruktary

V zékladnej centralizovanej architektire je C2 infrastruktira [21] tvorend z dvoch
komponentov a to klienta a servera. Komponent klienta je nainstalovany v kompromitova-
nom prostredi a umoznuje skodlivému aktérovi komunikovat s infikovanymi systémami
na dialku, zatial ¢o komponent servera riadi komunikaciu medzi klientom a systémom
utocnika. Z dévodu, ze prikazy pochadzaji z jedného zdroja, je takyto model architektury
jednoduchsie odhalit a zablokovat. Skodlivi aktéri preto vyuzivaji proxy sluzby, alebo
iny sposob presmerovania sietovej komunikacie, s cielom maskovat povodnu zdrojova 1P
adresu riadiaceho servera.

Inym druhom C2 infrastruktary je takzvana P2P architektira, ktora predstavuje
decentralizovany model. Na rozdiel od centralizovanej architektiry a riadiaceho servera,
su prikazy rozposielané medzi uzlams, ¢o poskytuje zna¢nu redundanciu pri pokusoch o
vyradenie danej infrastruktiary skodlivého aktéra. Architektiru P2P je mozné vyuzif s
centralizovanym modelom na vytvorenie hybridnej konfigurdcie architektiry, kedy P2P
zlozka funguje ako zalozny variant, v pripade, zZe riadiaci server je napadnuty, alebo
vyradeny z prevadzky.

V neposlednom rade je potrebné uviest, ze skodlivy aktér si moze zvolit lubovolny
sposob komunikécie s kompromitovanym prostredim. Takyto model moze s infikovanym
systémom komunikovat prostrednictvom réznych zdrojov, ako st napriklad chatovacie
miestnosti, komentére na socidlnych siefach, alebo prostrednictvom platforiem na zdielanie
siborov. Vyuzivanim déveryhodnych sluzieb skodlivi aktéri zvysuju svoje sance na tspech

a znizuju Sance na odhalenie ich skodlivej ¢innosti.
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4.2 Porovnanie dostupnych technik vybranych C2 frame-
workov

C2 frameworky poskytuji rézne techniky a funkcionality, ktoré napomahajt ttoc¢ni-
kom vyhnit sa odhaleniu a vykonavat skodlivé aktivity bez detekcie obrannymi timami.
Pri analyze otvorenych zdrojov sme zistili, Ze vo vSeobecnosti st za najrozsirenejsie a
najcastejsie pouzivanie C2 frameworky povazované Cobalt Strike [22], Metasploit [23],
a Empire [24]. Pouzitie, ako aj mozné postupy detekcie uvedenych troch C2 frameworkov
st vo velkej miere zdokumentované.

7 dovodu, ze sa v nasej praci venujeme detekcii C2 komunikacie v pocitacovych sietach,
pri popise vybranych C2 frameworkom sa nebudeme venovat technikam a funkcionalitdm,
ktoré nie su priamo spojené s komunikaciou medzi riadiacim serverom a kompromitovanym
systémom.

Predtym, ako si priblizime techniky a funkcionality, ktoré poskytuji vybrané C2
frameworky je potrebné definovat viaceré pojmy [25], ktoré budeme dalej v nasej praci

pouzivat a zaroven ich mézeme vidiet aj na obrazku 3.

o Listener: program, alebo sluzba, ktora je nakonfigurovana tak, aby cakala na

prichadzajice spojenia z utoc¢nikovho systému, resp. z kompromitovaného systému.

o Implant: cast softvéru, ktora je pouzivana na udrziavanie pristupu do kompro-
mitovaného prostredia, alebo systému, teda jedna sa o kod, ktory vykonava ttok
na cielovom systéme, ako aj udrziava vzdialeny pristup (pojem implant je ¢asto

zamenitelny s pomenovanim agent).

« Beacon/Beaconing: oznac¢uje komunikacny vzor, pri ktorom sa implant v pravidel-
nych, alebo nepravidelnych intervaloch pripaja k C2 riadiacemu serveru, na rozdiel
od pouzitia sietového spojenia v realneho ¢asom. V inom kontexte C2 frameworku

moze pojem beacon taktiez zahifnat aj definiciu komunikacného stylu.

o Stage: metoda nacitania casti skodlivého kodu, zvycajne prostrednictvom pocitacovej
siete, do vzdialen¢ho systému. Staging sa pouziva v spojeni s exploitami, ktoré maju
obmedzentu velkost, ¢o znamend, ze je cielom vykonat mali ¢ast kodu, takzvany
stager, ktory nasledne nacita vicsiu cast skodlivého kodu, pricom jednotlivé fazy

nacitavania su niekedy ¢islované od ¢isla 0.
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Obr. 3: Komponenty Command and Control komunikacie

4.2.1 C2 framework Sliver

Spolo¢nost s nazvom Bishop Fox, ktord je zamerana na kybernetickii bezpecnost,
vytvorila v programovacom jazyku Go C2 framework s ndzvom Sliver [26], ktory neustale
ziskava cCoraz vacsiu pozornost skodlivych aktérov, pretoze predstavuje vhodnu alternativu
s otvorenym zdrojovym kédom ku spomenutym populdrnym C2 frameworkom [27].

Architektiru C2 frameworku Sliver tvoria styri hlavné komponenty [28]. Serverova
konzola (z angl. Server Console) je hlavné rozhranie, ktoré sa aktivuje po spusteni spusti-
telného stboru sliver-server. Serverova konzola predstavuje nadmnozinu klientskej konzoly,
pricom obe zdielaji rovnaky kod az na prikazy Specifické pre server, ktoré sa tykaju spravy
klienta, teda operatora. Konzola servera komunikuje so serverom prostrednictvom rozhra-
nia gRPC. Sliver C2 server je tiez stucastou spustitelného suboru sliver-server. Tento
komponent spravuje interni databazu a taktiez spusta a zastavuje listenery. Hlavnym
rozhranim pouzivanym na komunikaciu so serverom je uz spominané rozhranie gRPC, pro-
strednictvom ktorého st implementované vsetky funkcie. Klientska konzola predstavuje
hlavné pouzivatelské rozhranie, ktoré sa vyuziva na interakciu so Sliver C2 serverom. V
neposlednom rade tvori architektiru C2 frameworku Sliver komponent implant, ktory

reprezentuje skodlivy kod spusteny na cielovom systéme, ku ktorému chce skodlivy ak-
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tér ziskat vzdialeny pristup. Protokoly HTTP, HTTPS, DNS, Wireguard a mTLS st
podporované dostupnym listenerom.

Zaujimavu techniku, ktort ponuka Sliver, je takzvana technika DNS Tunneling. Ide
o metodu, ktort skodlivi aktéri pouzivaju na ukrytie komunikécie s kompromitovanymi
systémami pomocou protokolu DNS. Sticasnd implementécia tejto techniky vo frameworku
Sliver nie je navrhnuta so zamerom uplného ukrytia prenasanych dat, ¢o znamena, ze nie
je vhodna na exfiltraciu udajov.

Uvedena technika funguje spdésobom, ze sa do subdomény vlozia pozadované tdaje
a odosle sa dotaz na tuto subdoménu autoritativnemu mennému serveru, ¢o implantu
umozni nadviazat spojenie so systémom kontrolovanym ttoc¢nikom. Toto spojenie je mozné
nadviazat aj v pripadoch, kedy kompromitovany systém nemoze smerovat TCP, alebo
UDP prevadzku do internetu. DNS dotazy st vo vSeobecnosti malé, ¢o znamend, ze DNS
komunikacia je pomald. Tato skutocnost ma za nasledok, ze ak je sprava prilis velka,
na odoslanie idajov bude potrebnych vela dotazov, ¢o ma negativny dopad na rychlost
komunikacie.

Na vytvorenie rychleho DNS tunela je potrebné do kazdej poziadavky vlozit ¢o najviac
udajov, aby sa znizil pocet dotazov odoslanych pre dani spravu. Najvacsou castou v
DNS poziadavke, ktorej struktiru vidime na obrazku 4, je pole QNAME, ktoré obsahuje
doménu, na ktord sa dopytujeme. DNS je protokol, ktory nerozlisuje velké a malé pismena,
¢o znamena, ze napriklad pismenda ,b“ a ,,B“ sa povazuji za rovnaké. Binarne tidaje nie je
mozné posielat prostrednictvom DNS, preto musia byt zakédované pomocou vyhovujiceho
kédovania. Na zakddovanie lubovolnych binarnych tdajov do ASCII sa zvycajne pouziva
Baseb kdédovanie. Toto kddovanie rozlisuje velké a malé pismenad, ale ako sme uviedli,
protokol DNS nerozlisuje medzi velkymi a malymi pismenami, ¢o méze sposobif problém
pri dekdédovani dat, v pripade, ze vSetky znaky boli zmenené na malé pismend pri procese
prekladu doménového mena na IP adresu. Z tohto dovodu sa pouziva hexadecimalne
kodovanie, ktoré nerozlisuje velkost pismen a pouziva len ¢islice 0 az 9 a pismend A az F.
Téato metoda je velmi neefektivna, o ma za néasledok zdvojnasobenie velkosti kddovanych
udajov. Base32 kddovanie je efektivnejSia moznost, ale najefektivnejsie kodovanie nam
poskytuje kodovanie Based8, kde rozlisujeme velké a malé pismend, rovnako ako pri Base64,
ale pouzivaju sa iba znaky, ktoré su povolené v poli QNAME. Riesenie vo frameworku
Sliver spociva v tom, Ze sa najprv zisti, ¢i sa Base58 da pouzit na spolahlivé kédovanie

udajov, a v pripade, zZe je detegovany nejaky problém, program zvoli Base32 kddovanie.
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QNAME

QTYPE

QCLASS

Obr. 4: Struktira DNS poziadavky

Technika DNS Tunneling poskytuje skodlivym aktérom sposob ako vytvorit komuni-
kac¢né kanale s kompromitovanymi systémami. Napriek tomu, zZe prenasané idaje nie su
uplné ukryté, ide o uzitoénu techniku v obmedzenych prostrediach, kde mézu byt iné formy
komunikéacie blokované. Rychlost komunikacie je limitujicim faktorom, pricom pouzita

metoda kddovania musi byt efektivna, aby sa znizil pocet odoslanych dotazov.

4.2.2 C2 framework Merlin

Dalsfm populdrnym C2 frameworkom s otvorenym zdrojovym kédom je Merlin
[29], ktory bol taktiez napisany v programovacom jazyku Go. Merlin funguje na zaklade
klient-server architektury a na komunikaciu medzi serverom a hostitelskymi agentmi je
mozné mimo bezné protokoly vyuzit aj novsi protokol HTTP /2 [30]. Pouzitim protokolu
HTTP/2 pocas komunikicie s kompromitovanymi systémami Merlin dosahuje lepSie
vyuzitie sietovych zdrojov, pricom umoznuje viaceré sibezné vymeny dat v ramci jedného
spojenia. Uvedeny protokol HTTP/2 je bindrny protokol, ¢o znamen4, zZe je kompaktnejsi
a zaroven nie je ¢itatelny analytikom bez pouzitia interpretacného nastroja. Taktiez je
potrebné uviest, ze tak ako volne dostupné nastroje na detekciu skodlivej aktivity v
pocitacovych siefach aj niektoré komercné riesenia nedokazu odhalit skodlivii komunikaciu
prostrednictvom protokolu HTTP /2.

Architektiru C2 frameworku Merlin tvoria dve hlavné casti, a to server a agenti.
Vdaka programovaciemu jazyka Go je mozné oba tieto komponenty skompilovat tak, aby
fungovali na akejkolvek platforme, ¢o poskytuje podporu operacnych systémov Linux,
Windows a macOS. DalSou vyhodou je, e server skompilovany na nasadenie na systéme
Linux mo6ze obsluhovat agentov skompilovanych pre vsetky ostatné platformy.

Mimo iné, zaujimava metoda, ktord Merlin obsahuje, umoznuje agentovi vytvorit TLS
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klienta, ktory sa vydava za niekoho iného, len na zdklade poskytnutého JA3 odtlacku
[31]. Na zacatie TLS reldcie, po nadviazani TCP spojenia s cielovym systémom, klient
odosle TLS Client Hello paket. Tento paket a sposob jeho generovania zavisi od balikov
a metod pouzitych pri vytvarani klientskej aplikacie. Server, ak prijima spojenia TLS,
odpovie TLS Server Hello paketom, ktory je formulovany na zaklade kniznic a konfiguracii
na strane servera, ako aj na zaklade podrobnosti v pakete TLS Client Hello. V TLS verzii
1.3 st spravy Client Hello a Server Hello, ktoré sa pouzivaju na iniciovanie TLS spojenia
a stanovenie parametrov Sifrované, teda nie je mozné ich ako v predoslych TLS verziach
volne ¢itat z odchytenych paketov. Z verzii TLS, v ktorych vieme volne precitat hodnoty
paketov Client Hello a Server Hello, dokazeme ziskat odtlacok konfiguracii, na zaklade
ktorého nésledne vieme identifikovat klientske aplikacie.

Metoda JA3 sa pouziva na zhromazdovanie desiatkovych hodnot bajtov vybranych
poli TLSVersion, Ciphers, Extensions, EllipticCurves, EllipticCurvePointFormats v pakete
Client Hello. Nésledne sa tieto hodnoty spoja v definovanom poradi, pricom na oddelenie
kazdého pola sa pouzije znak ¢iarky a na oddelenie hodnot v kazdom poli znak pomlcky.
Ak v pakete Client Hello nie st ziadne rozsirenia protokolu TLS, prislusné polia zostant
prazdne. Zo spojeného retazca sa v poslednom kroku vytvori MD5 hash odtlacok, s cielom
vytvorit Tahko pouzitelny a zdielatelny tridsatdva znakovy odtlacok klientskeho systému.
Ako priklad si mdézeme ukazat konfiguraciu, ktorej extrahované hodnoty definovanych poli

st reprezentované nasledujicim retazcom.
769,47-53-5-10-49161-49162-49171-49172-50-56-19-4,0-10-11,23-24-25,0

Po aplikicii MD5 hash metédy dostavame odtlacok, resp. JA3 odtlacok daného
klientskeho systému s hodnotou ,,ada70206e40642a3e4461f35503241d5%. Tento odtlacok
mozeme nasledne pouzit, tak ako na vytvorenie TLS Merlin klienta, aj na detekciu danej

aplikacie, resp. jej konfiguracie.

Pre uplnost predstavime taktiez metodu JA3S, ktora spociva v zhromazdovani
desiatkovych hodnot bajtov vybranych poli T'LSVersion, Cipher, Extensions z paketu
Server Hello. Nasledne, tak ako pri metode JA3, sa tieto hodnoty spoja v definovanom
poradi, pricom na oddelenie kazdého pola sa pouzije znak c¢iarky a na oddelenie hodnot v
kazdom poli znak pomlcky. Rovnako ako pri pakete Client Hello, ak v pakete Server Hello
nie st ziadne rozsirenia protokolu TLS, prislusné polia zostant prazdne. V poslednom kroku

vytvorime zo spojeného refazca MDJ5 hash odtlacok, ktory predstavuje JA3S odtlacok.

Funkcia MD5 bola zvolena z dévodu spétnej kompatibility s uz existujicimi techno-
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logiami. Tak ako aj pri inych detekénych technikach aj pri procese detekcie skodlivych
systémov pomocou odtlackov JA3 a JA3S existuje riziko falosnych pozitiv. O JA3 otlac-
koch mo6zeme uvazovat ako o ekvivalente refazca HTTP hlavicky User-Agent. To, ze jeden
systém, resp. Skodlivy systém, ma urc¢ity retazec, neznamenad, ze bude vzdy jedineény pre
dany softvér. Je mozné, ze rovnaky retazec pouziva aj iny softvér. Neexistuje vSak dovod,
prec¢o nepouzivat tento retazec na rozsirenie procesov analyzy a detekcie. Rovnako ako
iné siefové metadata a artefakty, JA3 odtlacok je dodatoc¢nou informéaciou, ktori moézeme
pouzif pri obohacovani extrahovanych tdajov. JA3S odtlacok, ak sa pouziva v spojeni s
odtlackom JA3, moze vyrazne znizit troven faloSne pozitivnych vysledkov v pripade, ze

vyhladavame Specifické systémy.

4.2.3 C2 framework Covenant

V neposlednom rade si predstavime dalsi popularny C2 framework s otvorenym
zdrojovym kédom, ktory sa nazyva Covenant [32]. Tento framework vznikol s cielom
spopularizovat plochu tito¢nych vektorov a zaroven ulah¢it pouzivanie ito¢nych prostried-
kov siiboru technolégii .NET [33]. C2 framework Covenant predstavuje multiplatformovi
ASP.NET Core aplikaciu, ktora poskytuje plnohodnotné webové rozhranie umoznujuice
spolupracu viacerych pouzivatelov.

Tak ako predoslé predstavené C2 frameworky, aj Covenant funguje na zaklade klient-
server architektiry, pricom jeho infrastruktiru tvoria tri hlavné komponenty Covenant,
Elite a Grunt. Komponent architektiry s nazvom Covenant predstavuje riadiaci server.
Dalsia zlozka s nazvom Elite je rozhranie prikazového riadka, ktoré operatori pouzivaji
na interakciu so serverom Covenant a na vykonavanie operacii. V neposlednom rade
komponent Grunt sltzi ako implant, ktory je spustany na kompromitovanom systéme.
Vsetky tri uvedené komponenty st napisané v programovacom jazyku C#. Komponenty
Covenant a Elite st zamerané na ASP.NET Core a zaroven podporuju aj technologiu
Docker, zatial ¢o implant Grunt je zamerany na sibor technolégii .NET.

C2 framework Covenant obsahuje niekolko funkcionalit, ktorymi sa pokusa odlisit od
ostatnych frameworkov. Jednou z hlavnych funkcionalit je uz spominané plnohodnotné
webové rozhranie, ktoré umoznuje spolo¢ni, alebo nezavisli pracu viacerych pouzivatelov
s jednym Covenant riadiacim serverom. ASP.NET Core je multiplatformovy, ¢o poskytuje
nativnu podporu na operac¢nych systémoch Linux, Windows a macOS a taktiez ako bolo
spomenuté je podporovand aj technolégia Docker. Dalsou vyhodou C2 frameworku Cove-
nant je implementécia Sifrovanej vymeny kryptografickych klticov medzi implantmi Grunt a

listenermi Covenant, ktora je do velkej miery zalozena na podobnej vymene, aki podporuje
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spominany C2 framework Empire. Dynamicka kompilacia pri kazdom generovani nového
implantu Grunt a listenera Covenant, alebo pri pridéavani novych tloh je taktiez podporo-
vana, pricom tato funkcionalita je aj rozsirena o proces obfuskacie kodu pomocou nastroja
ConfuserEx. V neposlednom rade C2 framework Covenant poskytuje volne dostupné API,
pomocou ktorého je dantu instanciu mozné lahko rozsirovat o nové funkcionality. Rozsire-
nie funkcionalit taktiez poskytuje moznost menit, alebo pridavat nové sablény kodu pre
implanty, ktoré definuji akym sposobom bude komunikovat kompromitovany systém s
riadiacim serverom Covenant.

Moznost pridavat vlastné sablony, resp. rozsirenia, pontka prilezitost vytvorit modul,
ktory by generoval takzvané DGA doménové mena [34]. DGA sa pouziva na dynamické
generovanie velkého poctu pseudondhodnych doménovych mien a nasledny vyber malej
podmnoziny domén pre C2 komunikacny kandl. Hlavnou myslienkou dynamickej povahy
DGA bolo vyhntt sa pevne zakédovanym nazvom doménovych mien, alebo zoznamov 1P
adries v skodlivych bindrnych siboroch, ¢o komplikuje extrakciu tychto informécii procesmi
reverzného inzinierstva. DGA je zvycajne tvorené tromi hlavnymi zlozkami, a to casovym
odtlackom, resp. casovym seedom, generatorom doménového mena, ktory vyuziva
casovy seed a stiborom TLD domén. Casovy seed mdze byt reprezentovany napriklad ako
aktudlny datum, alebo ako aktualny c¢as v preddefinovanom formate. Generator doménovych
mien predstavuje hlavna cast DGA a jeho obsah mdze byt napriklad ndhodny refazec
znakov, spojenie nahodnych slov, konstantné cast nasledovana meniacou sa priponou a iné.
V neposlednom rade sibor TLD domén musi obsahovat redlne hodnoty, ktoré definuj,
pod ktorymi entitami st vygenerované domény registrované. Nasledujica tabulka uvadza

niekolko prikladov DGA doménovych mien.

Doménové meno Malvérova rodina

xxcnirvbqgivbucfsbliu.com | Zeus

agabgtdhgsbspwsq.ru Magecart
disaalallowdisallow.me Dridex
xvrvdsuhphjg.online Mirai

kffunqtohreoaejntwov.com | Zloader

Tabulka 2: Priklady DGA doménovych mien

4.2.4 Zhrnutie porovnania vybranych C2 frameworkov
V tejto Casti sme si priblizili ¢o si C2 frameworky a aké komponenty ich tvoria. Taktiez

sme si uviedli tri priklady C2 frameworkov a ich vybrané funkcionality, ktorymi sa odlisuju
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od inych néastrojov. V tabulkach nizsie uvadzame prehlad poskytovanych funkcionalit popi-
sanych C2 frameworkov v porovnani s tromi najpopularnejsimi C2 frameworkami, Cobalt
Strike, Empire a Metasploit. Uvedené tidaje sme korelovali s informaciami z dokumentacii
jednotlivych C2 frameworkov, ako aj s projektom C2 Matrix [35], ktory poskytuje katego-
rizované C2 frameworky a s nimi suvisiace informéacie. V tabulke 4, ktora obsahuje prehlad
dostupnych protokolov, ktoré podporuju jednotlivé C2 frameworky, uvddzame iba ak dany
protokol je podporovany, teda tato skutocnost je explicitne definovana v dokumentacii,

alebo priamo v programe.

C2 framework | Licencia | Viacero pouzivatelov | Ul API
Cobalt Strike Komerény | Ano GUI Nie
Covenant GPLv3 Ano GUI Ano
Empire BSD-3 Nie GUI, CLI | Ano
Merlin GPLv3 Nie CLI Nie
Metasploit BSD-3 Nie CLI Ano
Sliver GPLv3 | Ano CLI Nie
Tabulka 3: Porovnanie vybranych C2 frameworkov
C2 framework | TCP | HTTP | HTTPS | HTTP/2 | HTTP/3 | DNS | SMB
Cobalt Strike Ano | Ano Ano Ano | Ano
Covenant Ano | Ano Ano Ano
Empire Ano | Ano Ano Ano | Ano
Merlin Ano Ano Ano Ano
Metasploit Ano | Ano Ano Ano
Sliver Ano | Ano Ano Ano

Tabulka 4: Podporované protokoly pre C2 komunikaciu vybranych C2 frameworkov

4.3 Teoreticky pristup k detekcii C2 komunikacie

Pri odhalovani C2 komunikacie by sme sa mali v prvom rade zamerat na detekciu
technik, ktoré st vyuzivané pri tejto komunikacii. V pripade, ze sa vyhradne nezame-
riavame na detekciu indikatorov konkrétnych C2 aplikacii, nas pristup ndm poskytuje
flexibilnejsie, komplexnejsie a ucinnejsie odhalovanie potencidlnych hrozieb. Pokrocili

skodlivi aktéri neustale menia svoje TTPs, s ktorymi je aj spajany vyber aplikacie a
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technik pre C2 komunikaciu. Z tohto dévodu, zameriavanie sa na odhalovanie konkrétnych
aplikécii poskytujucich nastroje pre C2 komunikaciu, nemusi byt z dlhodobého hladiska
uc¢inné. Na druhej strane, menej pokrocili skodlivi aktéri vyuzivaji predvolené nastave-
nia predmetnych nastrojov, ¢o ndm umoznuje detegovat potencidalnu C2 komunikéciu s
mensim vypocCtovym zatazenim. Analyza sietovej prevadzky s cielom detekcie technik
C2 komunikécie moze odhalit nezname hrozby, ktoré vyskumnici v oblasti kybernetickej
bezpecnosti este neidentifikovali.

Popisané ramce kybernetickej bezpecnosti, Cyber Kill Chain a MITRE ATT&CK,
predstavuju uzito¢né podporné nastroje pri odhalovani C2 komunikacie. Analyzou jed-
notlivych faz kybernetického ttoku mdézeme identifikovat ¢innosti C2 a prijat pozadované
opatrenia na prevenciu, alebo zmiernenie dopadu daného ttoku. Taktiez dokazeme zefek-
tivnit identifikdciu C2 komunikacie, zameranim sa na TTPs, ktoré si s nou spdjané.

V tejto casti prace cerpame informacie z vybranych taktik, resp. technik matice
MITRE ATTA&CK, konkrétne z prislusnych ¢asti Mitigations a Detection [18]. V praxi je
taktiez mozné vyuzit ramec MITRE D3FEND [36], ktory je doplnkom k popisanému
ramcu MITRE ATT&CK. Uvedeny ramec MITRE D3FEND, resp. matica D3FEND (z
angl. DSFEND Matrix) mapuje vztahy medzi TTPs skodlivych aktérov a obrannymi

protiopatreniami.

C2 komunikacia moze byt detegovana v kazdej faze popisaného cyklu Cyber Kill
Chain. V podiatocnej fize Reconnaissance je mozné pouzit monitorovanie sietovej
prevadzky s cielom detegovat neobvyklé, alebo podozrivé vzory a aktivity. Takato aktivita
moze predstavovat prichadzajicu, alebo odchadzajicu sietovi komunikaciu ku skodlivym
IP adresam, alebo skodlivym doménovym menam. Na odhalenie ¢innosti C2 vo faze
Weaponisation mozeme pouzit nastroje, ktoré skenuju systémy pre vyskyt podozrivého
a skodlivého obsahu. V dalsej faze cyklu Cyber Kill Chain, ktorou je Delivery, mailové
filtre na blokovanie skodlivych priloh a skodlivych externych odkazov dokazu detegovat
indikatory, ktoré su spajané s aktivitami C2. Vo stvrtej faze cyklu, Exploitation, mézeme
opéaf pouzit nastroje na monitorovanie sietovej prevadzky. V nasledujuicej faze, ktorou je
Installation, dokazu detegovat C2 komunikaciu EDR néstroje, ktoré monitoruju spravanie
systémov a vyhladavaja skodlivia aktivitu, akou st neobvyklé systémové procesy, alebo
neobvyklé siefové spojenia. V predposlednej faze cyklu, ktora je samotne pomenovana
Command and Control, mézeme pouzit na detekciu vSetky doteraz uvedené techniky;,
teda monitorovanie a analyza sietovej prevadzky, pouzitie skenerov na vyskyt skodlivych
suborov, vyuzitie EDR néastroja s cielom odhalif komunikaciu so znamym C2 serverom.

V neposlednom rade, vo faze Actions on Objectives, je opat mozné pouzit vSetky
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spomenuté techniky a nastroje s rozdielom, ze v tejto faze sa zameriame na neobvyklé,
alebo neopravnené prenosy stiborov, zmeny konfiguracie systémov, alebo na int aktivitu,
ktora naznacuje skodliva ¢innost.

V nasej praci sa zameriavame vyhradne na detekciu C2 komunikéacie v pocitacovych
sietach. Pomocou matice MITRE ATT&CK vieme definovat konkrétne techniky pre
taktiku s ndzvom Command and Control (TA0011) [4], na ktoré sa zameriavame pri
detekcii C2 komunikacie. Nasledujtuca tabulka poskytuje prehlad vybranych technik, resp.
podtechnik matice MITRE ATT&CK, ktorym sa venujeme v tejto praci.

Technika Podtechnika
Application Layer Protocol (T1071) | Web Protocols (T1071.001)
Application Layer Protocol (T1071) | Domain Name System (T1071.004)

Data Encoding (T1132) Standard Encoding (T1132.001)
Dynamic Resolution (T1568) Domain Generation Algorithms (T1568.002)
Proxy (T1090) Multi-hop Proxy (T1090.003)

Tabulka 5: Vybrané techniky taktiky Command and Control (TA0011)

Dalej rozsirujeme uvedené techniky, resp. podtechniky o detekéné procesy, ktoré sme
vytvorili na zaklade analyzy C2 frameworkov a dodato¢nych otvorenych zdrojov. Jednotlivé
detekéné techniky, ako aj ich implementaciu a testovanie si priblizime blizsie v dalsich

castiach tejto prace.
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5 Analyza rieseni a definicia poziadaviek

Pri vybere vhodného nastroja by sme mali porovnavat dostupné moznosti na zaklade
ich poskytovanych funkcii, moznosti rozsirovania ich schopnosti (napriklad pomocou
rozsireni), podpory komunity, transparentnosti, ale aj celkovej ic¢innosti. Napriek tomu, ze
by sme nemali porovnavat nastroje iba na zdklade dostupnosti zdrojového koédu, alebo
na zaklade toho, ¢i sa jednd, alebo nejedna o platent sluzbu, pri analyze dostupnych
rieSeni sme sa vyhradne zamerali na bezplatné riesenia s otvorenym zdrojovym kédom.
Dévodom je, ze nas nastroj je alternativou k malému mnozstvu bezplatnych nastrojov,
ktoré maju otvoreny zdrojovy kod a ich poskytované funkcionality vieme vyuzit pri detekeii
C2 komunikacie.

Skutocnost, ze dany program ma otvoreny zdrojovy kéd vnimame ako pozitivny faktor,
pokial mame znalost programovacieho jazyka, v ktorom je takyto program vyvinuty a

nasim cielom je dostupny program modifikovat, pripadne doplnit o nové funkcionality.

5.1 Analyza dostupnych nastrojov

Pred definovanim konkrétnych pouzivatelskych funkcionalit nasho programu si po-
rovname volne dostupné néstroje s otvorenym zdrojovym kédom, ktorych vyvoj je stéle

udrziavany a ktoré je mozné pouzit pri detekcii C2 komunikacie.

Arkime [37] je komplexny analyticky nastroj, ktory bol navrhnuty tak, aby poméhal
bezpecnostnym timom monitorovat a analyzovat sietovi prevadzku. Tento néstroj posky-
tuje viacero funkcii vratane odchytavania paketov v redlnom case, spatného zostavovania
relacii a pokrocilych moznosti vyhladavania, ako aj podporu pre rozsirenia, ktoré dopiﬁajfl
zakladné poskytované funkcionality. Arkime je navrhnuty tak, aby sa dal nasadif na
rozlicnych systémoch, pricom dokaze spracovat desiatky gigabitov sietovej prevadzky za
sekundu. Odchytené pakety su ukladané na dostupnom mieste na pamétovom disku daného
senzora. Systém Arkime sa sklada z komponentov capture, viewer a elasticsearch. Prvy
uvedeny komponent capture, predstavuje aplikdciu napisani v programovacom jazyku
C, ktora poskytuje odchytavanie siefovej prevadzky, zapisovanie paketov na paméatovy
disk a odosielanie idajov z rozhrania do komponentu elasticsearch, ktory slizi ako vyhla-
davacia databazova technologia. Komponent viewer je Node.js aplikacia, ktora spravuje
webové rozhranie nastroja Arkime. Po instalacii pouzivatel pristupuje k datam, ktoré tvori
odchytena sietova prevadzka, pomocou spomenutého webového rozhrania.

Nastroj Arkime poskytuje rozne spésoby interpretacie odchytenych dat. Primarnym
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zobrazenim je stranka obsahujica kompletny zoznam relacii, pricom pre jednotlivé relacie
je mozné zobrazit ich metadata a tdaje prislusnych paketov. Dalsim spésobom zobrazenia
odchytenych dat, je SPI prehladovd stranka, ktora umoznuje pouzivatelovi zobrazit vsetky

jedinecné hodnoty pre kazdé pole spracovanych dat.

Zeek [38] je pasivny analyticky nastroj pre siefovii prevadzku, vyvinuty so zdmerom
podpory vysetrovania podozrivych, alebo skodlivych aktivit v pocitacovych siefach. Tento
nastroj taktiez poskytuje funkcionality mimo oblast kybernetickej bezpecnosti, ako na-
priklad meranie vykonu a riesenie technickych problémov. Zeek sa Specificky zameriava
na vysokorychlostné a velkoobjemové monitorovanie sieti. Okrem bezného spracovania
odchytenych paketov tento nastroj poskytuje extrakciu idajov z aplikacnej vrstvy. Tieto
udaje mozu obsahovat data HT'TP relacii, extrahované sibory, detekciu zranitelnych verzii
pozorovanych aplikacii v monitorovanej pocitacovej sieti, detekciu ttoku hrubou silou,
napriklad na protokol SSH, overovanie hodn6t v TLS certifikatoch a dalsie.

Nastroj Zeek predstavuje alternativu k finanéne nakladnym rieSeniam a k analytickym
programom, ktoré su zvycajne limitované na pevne definované detekéné pravidla. Napriek
tomu, zZe tento néstroj podporuje aj detekciu zalozend na signatirach, naviac poskytuje aj
skriptovaci jazyk, ktory rozsiruje moznosti vyhladévania skodlivych aktivit. Skdlovatemost
systému Zeek zabezpecuje klastrovd architektira, ktora umoznuje dynamicky pridavat,

alebo odoberaf potrebné vypoctové zdroje.

RITA [39] je ndstroj na analyzu siefovej prevadzky zamerany na detekciu indikatorov
C2 komunikéacie a na odhalovanie inych Skodlivych aktivit v pocitacovej sieti. Detekcia
uvedenych aktivit nie je zalozena primarne na zaklade signatur, ale prostrednictvom sta-
tistickej analjzy odchytenych sietovych dat. Nastroj RITA na vstupe spracovava vyhradne
vystupy z popisaného systému Zeek a na vystupe je mozné vygenerovat spravu obsahujicu
zistenia z vykonanej analyzy vo formate HTML. Skutocnost, Ze pouzivanie programu
RITA je podmienené pouzivanim systému Zeek pokladame za negativnu vlastnost.

Medzi primarne funkcie uvedeného néstroja patri detekcia indikatorov C2 komuni-
kacie, detekcia techniky DNS Tunneling, identifikdcia dlhych spojeni, extrakcia HTTP
hlavi¢iek User-Agent, analyza dizky URL adries, detekcia priznakov skenovania portov a v
neposlednom rade vyhladavanie zndmych skodlivych domén z volne dostupnych zoznamov,

ktoré iniciovali, alebo prijali spojenia.

Suricata [40] je nastroj na detekciu kybernetickych hrozieb, ktory vyvinula spolu

s komunitou a uverejnila v roku 2010 neziskova organizacia OISF. Tento néastroj pri
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monitorovani sietovej prevadzky deteguje skodlivé aktivity v pocitacovej sieti na zaklade
rozsiahlej sady pravidiel. Jednou z alternativ popisovaného néstroja je aplikdcia Snort
[41]. Hlavnou vyhodou Suricata je, ze pri analyze sietovej prevadzky dokéze spracovavat
niekolko udalosti sticasne prostrednictvom viacerych vlakien systému, ¢o znamena, ze
nemusi prerusovat vykonavanie inych poziadaviek. Vypoctova zlozka tohto nastroja je
navrhnuté tak, aby vyuzivala najnovsie viacjadrové ¢ipové sady CPU ako aj hardvérovia
akceleraciu na zvysenie efektivity. Suricata pouziva standardné vstupné a vystupné stuborové
formaty ako YAML a JSON, ktoré umoznuju jednoduchu integraciu s dalsimi néstrojmi
akymi st Elasticsearch, Kibana a Splunk. Dal$ou vyhodou Suricata je, Ze mé rozsiahlu
komunitu vyvojarov, ktora vytvorila rozne zdroje vratane instalacnych a pouzivatelskych
priruciek, casto kladenych otazok a popisu rieseni rozliénych problémov. Po zédkladnej
instalacii aplikéacie je potrebné vytvorif konfiguracné sibory a stiahnut a nastavit detekéné
pravidla.

Popisovany néstroj je mozné pouzit ako pasivne IDS, kedy Suricata monitoruje sietovi
prevadzku a v pripade, ze deteguje podozrivi, alebo skodliva aktivitu, upozorni pouzivatela.
Druhou moznou konfiguraciou tohto nastroja je nastavenie ako aktivne IPS. V tomto
pripade Suricata nielen monitoruje prichadzajicu a odchadzajicu sietovu prevadzku, ale
aj blokuje detegovanu skodliva aktivitu. Spravna implementacia IPS je naro¢né z dovodu,
ze ak nie st vhodne nakonfigurované detekéné pravidld, resp. signatury, takyto systém

blokuje aj legitimnu siefovi prevadzku, ktora sa moéze javit ako podozriva.

Napriek tomu, Ze popisané nastroje poskytuji mnozstvo funkcionalit detekcie roz-
licnych skodlivych aktivit, nemali by sme tieto nastroje vnimat ako jediny prostriedok
obrany voci skodlivym aktérom, ale skor ako jednu vrstvu v komplexnej kybernetickej

bezpecnostnej stratégii.

5.2 Pouzivatelské poziadavky

Na zaklade analyzy volne dostupnych programov s otvorenym zdrojovym kédom,
definujeme nas nastroj ako ich alternativu. Nasim cielom je, aby aplikacia bola jednoducha
na pouzivanie, zarucujuca efektivitu a spolahlivost pri praci a s moznostou aktualizacie
existujucich detekénych technik a rozsirovania novych detekénych funkcionalit v budicnosti.
Dalej si v tejto Casti presne definujeme funkciondlne a nefunkcionalne pouzivatelské

poziadavky:.
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5.2.1 Funkcionalne poziadavky

Softvér musi pouzivat rozhranie prikazového riadku, pricom pouzivatel definuje tlohy

prostrednictvom dostupnych argumentov.
Softvér musi detailne informovat pouzivatela o jednotlivych vykonavanych krokoch.

Softvér musi byt konfigurovatelny pomocou jedného samostatného konfiguracného

suboru.

Softvér musi vediet detegovat svoje chybajice komponenty a nespravne, alebo netiplné

udaje v konfigurac¢nom siibore.
Softvér musi vediet spracovat odchytenu siefovi prevadzku z PCAP siborov.

Softvér musi taktiez poskytovat funkcionalitu odchytavania siefovej prevadzky, ktorej

parametre sa nastavia prostrednictvom konfiguracného suboru aplikacie.
Zo spracovanej odchytenej siefovej prevadzky musi softvér mimo iné vediet extrahovat

— Cas zacatia a ukoncenia odchytévania sietovej prevadzky,
— jedinecné externé TCP siefové spojenia,

— verejné zdrojové a cielové IP adresy,

— doménové mena,

— obsah HTTP relacii vratane HTTP hlaviciek,

— dopytované URL adresy,

— vybrané polia z TLS certifikatov.

Extrahované data zo vstupného PCAP siboru musi dalej softvér vedief exportovat
do stboru formatu JSON.

Softvér musi umoznovat zobrazit v rozhrani prikazového riadku roézne informacné a

Statistické udaje ako

SHA-256 hash odtlacok analyzovaného PCAP siboru,

zaciatok a koniec odchytavania sietovej prevadzky,

pocet externych TCP siefovych spojeni,
— pocet jedinecnych extrahovanych doménovych mien,

— pocet jedinecnych verejnych IP adries,
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prehlad najcastejsie sa vyskytujucich zdrojovych a cielovych verejnych IP adries,
— pocet HT'TP relacii,
— pocet jedine¢nych extrahovanych URL adries,

— pocet spracovanych paketov, ktoré obsahuji idaje z TLS certifikatov.
o Softvér musi vediet detegovat

— techniku DNS Tunneling,

— DGA doménové mena,

— zname skodlivé JA3 odtlacky,

— sietové spojenia s nadmernou frekvenciou,

— dlhé sietové spojenia,

— neobvykle velké HTML odpovede,

— zname hodnoty TLS certifikatov vybranych C2 frameworkov,

— Tor komunikéciu a zaroven aj konkrétne siefovii komunikaciu k vystupnym

uzlom (z angl. exit nodes) Tor siete,

— dopytované doménové mena, ktoré si spajané s tazbou kryptomien.

o Softvér musi vediet detegovat pomocou integracie rozsirenia

— zname [P adresy C2 riadiacich serverov, ktoré prijali, alebo iniciovali sietové
spojenie,

— zname doménové mena C2 riadiacich serverov, ktoré prijali, alebo iniciovali
sietové spojenie,

— zname skodlivé URL adresy, ktoré si spajané s C2 komunikaciou,

— siefovil komunikéciu s potencidlnymi C2 riadiacimi servermi.

o Detegované potencidlne indikatory C2 komunikécie musi softvér vedief exportovat
do suboru formatu JSON.

e Po vykonani vsetkych pozadovanych tloh musi program vygenerovat spravu o analyze
vo formate HTML a PDF, ktora obsahuje detailny prehlad detegovanych IoCs, ako

aj celkové vyhodnotenie detekcie indikatorov C2 komunikécie.
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5.2.2 Nefunkcionalne poziadavky

Softvér musi byt efektivny a jednoduchy na pouzivanie.

Softvér musi byt navrhnuty tak, aby bolo zabezpecené jednoduché pridavanie novych
detekénych funkcionalit v budicnosti a zaroven musi byt zabezpecend jednoduché

aktualizacia existujucich detekénych technik.
Softvér musi byt prenositelny, bez zlozitej konfiguracie a s minimalnymi poziadavkami.

Softvér musi byt spolahlivy a pri vzniknutej chybe vykonévania, relevantne informovat

pouzivatela o danom probléme.

Zdrojovy kod softvéru musi byt otvoreny a volne dostupny.
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6 Navrhova a systémova specifikacia apli-
kacie C2Detective

Vychadzajuc z analytickej casti a definovanych funkcionalnych a nefunkcionalnych
poziadaviek, si v tejto casti prace predstavime hlavné komponenty aplikacie C2Detective
a proces od spracovania vstupného siboru az po proces zapisania vysledkov analyzy do
vystupnych siiborov. V case pisania tejto prace nasa aplikacia vyzaduje operacny systém
Linux, primarne z dévodu zabezpecenia podpory funkcionality odchytdavania sietovej
prevadzky.

Pre vyvoj aplikacie C2Detective bol zvoleny programovaci jazyk Python (verzia
3.10) z dovodu, Ze tento programovaci jazyk poskytuje mnozstvo modulov, ktoré st volne
dostupné prostrednictvom repozitara s ndzvom PyPI [42] a ktoré je mozné pouzit pre
nase analytické potreby. Pre spravu projektu sme vyuzili platformu GitHub, na ktorej je
mozné volne prehliadat zdrojovy kéd nasej aplikdcie [43].

Nasledujuce zobrazenie 5 definuje pozadovant hierarchicka struktiaru priec¢inkov a
siborov nasej aplikacie. Jednotlivé komponenty a fazy, v ktorych su dané casti aplikacie

vyuzivané si dalej v tejto casti blizsie priblizime.

C2Detective
— c2detective.py
— config

— config.yml

— domain_whitelist.txt

— docs

— c2_tls_certificate_values.json
— crypto_domains

|: crypto_domains.json
update_crypto_domains.py

ja3_rules.json
update_ja3_rules.py
— tor
tor_nodes.json

update_tor_nodes.py

— logs

— src
analyst_profile.py
detection_engine.py
detection_reporter.py
enrichment_engine.py
packet_capture.py
packet_parser.py

— templates

— report_template.html

Obr. 5: Hierarchicka struktura projektu C2Detective
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6.1 Predstavenie komponentov aplikacie

Procesy, resp. komponenty nasej aplikacie sme rozdelili do 6smych casti, ktoré uva-
dzame nizsie, pricom fazy odchytavanie siefovej prevadzky a obohacovanie detegovanych

indikatorov kompromitacie su volitelné na zaklade potrieb pouzivatela.

Konfiguracia aplikacie
Bezprostredne po spusteni aplikacie C2Detective prebieha konfiguracia, pri ktorej
sa nacitavaju udaje z poskytnutého konfigura¢ného siboru formatu YAML. Tieto udaje
st obsiahnuté v samostatnej triede s nazvom AnalystProfile (analyst profile.py) a dalej
su vyuzivané v dalSich komponentoch prostrednictvom instancie tejto triedy, resp. jej

atributov. Konfiguracny stubor aplikacie C2Detective obsahuje nasledovné sekcie
o api__keys: API kluce sluzieb, ktoré si vyuzivané pri obohacovani IoCs,

e api_urls: URL adresy API rozhrani sluzieb, ktoré st vyuzivané pri obohacovani
[oCs,

o settings: vseobecné nastavania aplikacie,

o feeds: URL adresy externych zdrojov, ktorych data su spracovavané pre detekéné

ucely,
o file__paths: relativne systémové cesty vyzadovanych siborov,

o enrichment__services: povolovanie, alebo zakazovanie jednotlivych sluzieb, ktoré

st vyuzivané pri obohacovani IoCs,
o sniffing: nastavenia odchytavania siefovej prevadzky,

e thresholds: prahové hodnoty vyuzivané pri detekcii indikatorov C2 komunikacie,

plugins: konfiguracia rozsireni aplikacie.

Overenie integrity aplikacie
Féaza overovania integrity aplikacie zistuje, ¢i je dodrzana pozadovana hierarchicka
struktira priec¢inkov a siborov nasej aplikacie. V pripade, Ze niektory z pozadovanych
priec¢inkov, alebo stborov sa nenachadza v projekte, je o tejto skutocnosti informovany
koncovy pouzivatel spravou v rozhrani prikazového riadku. Zobrazend sprava obsahuje
predmetny priecinok, resp. stibor a relevantni referenciu na jeho vytvorenie, resp. stiahnutie

z verejného repozitara nasej aplikacie.
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Aktualizacia dat z externych zdrojov

Spracovavané data z externych zdrojov je potrebné priebezne aktualizovat. V
tejto faze aplikacia overuje, kedy boli naposledy upravené predmetné spracované stubory a
nasledne porovnava tieto casy s aktudlnym casom. Zoznam I[P adries siete Tor je odporucané
aktualizovat kazdych 30 minuit, zoznam JA3 pravidiel a zoznam doménovych mien, ktoré
su spajané s tazbou kryptomien je odporucané aktualizovat kazdych 24 hodin. Ak je
rozdiel ¢asu medzi aktualnym casom a casom poslednej tpravy danych siborov vacsi ako
uvedené odporicané ¢asové intervaly, aplikacia informuje o tejto skutocnosti pouzivatela.
Pri opatovnom spusteni aplikdcie ma pouzivatel moznost aktualizovat jednotlivé sibory

pomocou definovania prislusného argumentu, resp. argumentov.

Odchytéavanie sietovej prevadzky
Odchytavanie siefovej prevadzky predstavuje volitelni funkcionalitu aplikacie
C2Detective, ktord je reprezentovana triedou PacketCapture (packel_capture.py). V
pripade volby tejto funkcionality je na zaklade definovanej konfiguracie zo sekcie sniffing
odchytavana siefova prevadzka, ktorej data st zapisané do vystupného siiboru formatu
PCAP. Tento subor je nasledne dalej spracovany nasledovanym komponentom nasej

aplikacie.

Spracovanie odchytenej sietovej prevadzky
Jednym z hlavnych komponentov aplikicie je spracovanie odchytenej siefovej
prevadzky, ktorej atributy a metdédy si obsiahnuté v triede s ndzvom PacketParser
(packet__parser.py). Prvou ulohou tohto komponentu je nacitanie paketov zo vstupného
PCAP stiboru pomocou modulu scapy [44] a jeho funkcie s ndzvom rdpcap. Téato funkcia
nam vracia zoznam objektov, ktoré reprezentuju jednotlivé pakety. Taktiez pre dalsie
analytické procesy vyuzivame aj dalsiu funkciu modulu scapy s nazvom sessions. Tato
funkcia vytvara a vracia slovnik, ktory obsahuje usporiadané pakety podla poradia ich
prenosu zo vsetkych sietovych relacii, ktoré si identifikované v danom zozname paketov.
NajdolezitejSou funkciou tohto komponentu je extrakcia vybranych dat z nacitanych
paketov. V tejto funkcii prehladavame uplny zoznam paketov, ktory sme ziskali pomocou

spominanej funkcie rdpcap a extrahujeme, resp. spracovavame nasledovné udaje
o start__time: casovy odtlacok zaciatku odchytavania sietovej prevadzky,
o end__time: casovy odtlacok konca odchytavania sietovej prevadzky,

o connection__frequency: sietové spojenia a ich prislusné frekvencie,
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o public__src__ip list: zoznam verejnych zdrojovych IP adries,
e public__dst__ip list: zoznam verejnych cielovych IP adries,

o public__ip list: zoznam vsetkych verejnych IP adries,

o external tcp connections: zoznam TCP siefovych spojeni,
e dns__packets: zoznam DNS paketov,

e domain__names: zoznam jedinecnych doménovych mien,

e http payloads: zoznam objektov dat, ktoré si prenasané prostrednictvom HTTP

protokolu,
o http__sessions: zoznam HTTP spojeni, ktoré reprezentuji vybrané hodnoty,
o unique__urls: zoznam jedinecnych URL adries.

Na extrakciu vybranych poli z TLS certifikatov pouzivame volne dostupny néstroj
Tshark [45], ktory je vo vSeobecnosti mozné pouzit na odchytavanie a analyzu paketov [46,
47]. Pomocou prepinaca -Y a hodnoty ,tls.handshake.certificate“ si dokdzeme odfiltrovat
pakety, ktoré sivisia s vymenou TLS certifikatov. Spomenuty néstroj a prepinac¢ spistame
prostrednictom modulu subprocess, ktorym vytvorime novy proces a vystup z neho,
resp. z programu Tshark si presmerovavame do lokdlnej premennej. Tento vystup dalej
spracovavame a z odfiltrovanych dat extrahujeme tdaje z vybranych poli TLS certifikatov.

V ramci tohto komponentu taktiez pouzivame nastroj JA3 [48] na vytvorenie vsetkych
moznych JA3 odtlackov zo vstupného PCAP suboru, pricom tento nastroj spustame
rovnakym sposobom ako spomenuty nastroj Tshark. V tomto pripade st uz vygenerované
JA3 odtlacky vo vyhovujicej strukture.

V pripade, ze pouzivatel zvolil dostupnii funkciu zobrazenia Statistickych tdajov o

spracovanych datach do rozhrania prikazového riadku st zobrazené nasledovné informaécie
o SHA-256 odtlacok vstupného PCAP siboru,
o casovy odtlacok zaciatku a konca odchytavania siefovej prevadzky,
e pocet extrahovanych TCP sietovych spojeni,
e pocet jedinecénych extrahovanych doménovych mien,
e pocet extrahovanych verejnych IP adries,
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o prehlad najcastejsie sa vyskytujicich verejnych zdrojovych a cielovych IP adries a

ich prislusné pocty,
e pocet HTTP spojeni,
e pocet jedineénych extrahovanych URL adries,

o pocet TLS certifikdtov, z ktorych boli extrahované tdaje.

stm Spracovanie odchytenej siet'ovej prevadzky )

. (" Nacitanie paketov zo vstupného siboru |
g o
. Nacfitanie zoznamu o] nacitané extrahované
paketov pakety déta
N/
________________________________________________ » | Extrakcia vybranych dat plikdcia JA3 metédy
z nacitanych paketov
Y
. 5| Natitanie sietovych )
reldcii vygenerované
Y, / JA3 odtlacky
- P
zjednotené extrahované data a 5prac0\lxan§' X
prehlad

Statistické tidaje

Zliucenie ziskanych
dat

Spracovanie
statistickych adajov

Volitel'né funkcionality aplikacie

povolena
akcia

Zobrazenie Statistickych
iadajov

Podmieneny vypis
Statistik

nepovolend 4’@
akcia
povolena Z:pis ziednotenych dat
g dpis zjednotenyd

do vystupného siitboru

Podmieneny zapis
zjednotenych dat

nepovolend
akcia

Obr. 6: Stavy komponentov spracovania odchytenej sietovej prevadzky

V neposlednom rade st vSetky uvedené extrahované data skombinované do jedného
objektu, pricom jednotlivé tidaje zostavaju vo svojich prislusnych struktirach a takto

skombinované data su taktiez zapisané do vystupného siboru formatu JSON.
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Diagram, ktory mozeme vidief na obrazku 6 nam poskytuje prehlad popisaného
komponentu spracovania odchytenej siefovej prevadzky a jednotlivych funkcii, ktoré ho

tvoria.

Detekcia C2 komunikacie

Detekéné techniky v triede DetectionEngine (detection__engine.py) pracuji nad
extrahovanymi datami z poskytnutého PCAP stiboru, ¢im sa predchadza opakovanému
prehladavaniu vsetkych odchytenych paketov. Na zaciatku detekcnej fazy sa vytvara
prazdny objekt, reprezentujuci indikatory C2 komunikacie. Tento objekt je postupne
pocas jednotlivych technik, v pripade detekcie skodlivej aktivity rozsirovany o udaje, ktoré
predstavuju potencidlne indikatory C2 komunikdcie. Z tdajov, ktoré tvoria detegované
indikatory C2 komunikacie su dalej extrahované verejné IP adresy, doménové mena a URL
adresy, ktoré ma nasledne pouzivatel moznost obohatif o dalsie informacie, prostrednictvom
roznych implementovanych sluzieb.

Vysledky o detegovani, resp. nedetegovani potencidlnych indikatorov C2 komunikécie
su priebezne pocas vykonavania tejto fazy zobrazované v rozhrani prikazového riadku,
kde pouzivatel spustil nasu aplikaciu. Metédy detekcie potencidlnych indikatorov C2
komunikéacie triedy DetectionEngine je mozné doplnit o dalsie funkcie prostrednictvom
udajov, ktoré su obsiahnuté v predspracovanej databaze rozsirenia C2Hunter.

Integraciu spomenutého rozsirenia do nasej aplikacie a jednotlivé implementované
funkcionality, ktoré tvoria komponent detekcia C2 komunikacie, si blizsie popiseme v dalej

casti tejto prace.

Obohacovanie detegovanych indikatorov kompromitacie
Ako bolo uvedené pri predoslom komponente, v pripade detekcie jednotlivych
indikatorov C2 komunikacie a ich spracovania, si dodatocne extrahované do samostatnych
objektov verejné IP adresy, doménové mené a URL adresy. Tieto idaje méa pouzivatel
moznost obohatit o dalsie informéacie prostrednictvom API rozhrania sluzieb AbuseIPDB
[49], AlienVault [50], Shodan [51|, ThreatFox [52], URLhaus [53] a VirusTotal [54].
Na tomto mieste je potrebné uviest, ze v pripade vyuzitia sluzieb Shodan a VirusTotal
je odporucané pouzit plateny API pristup z dévodu, zZe neplatené verzie su vo viacerych
smeroch limitované. Koncovy pouzivatel ma moznost volby, ktoré sluzby budi pouzité na
obohacovanie detegovanych potencialnych indikatorov C2 komunikécie.
Obohacovanie detegovanych indikatorov C2 komunikécie je obsiahnuté v triede En-
richmentEngine (enrichment engine.py). Na zaklade zoznamov udajov, teda ¢i sa jedna

o zoznam IP adries, doménovych mien, alebo URL adries, nasa aplikacia vie, ktoré sluzby
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je mozné pouzif pre ich obohacovanie. Dopytovania API rozhrani uvedenych sluzieb boli
implementované na zaklade ich prislusnych dokumentéacii. Obohatené extrahované indika-
tory C2 komunikacie st zapisané do vystupného suboru formatu JSON. Tento sibor je
tvoreny tromi hlavnymi klic¢mi, ktoré obsahuju prislusné obohatené tdaje, teda IP adresy,
doménové mend a URL adresy. Pre prehlad struktiry tohto siboru uvadzame nizsie jeho

priklad, ktory by v praxi obsahoval obohatené udaje.

{
"ip_addresses": {
"78.128.112.139": {
"abuseipdb": {},
"threatfox": {7},
"virustotal": {3},
"shodan": {3},
"alienvault": {7},

"urlhaus": {}

},
"domain_names": {
"considerf.info": {

"abuseipdb": {3},
"threatfox": {7},
"virustotal": {7},
"shodan": {3},
"alienvault": {3},

"urlhaus": {}

},
"urls": {
"https://construtic.com.br/eiml/": {
"abuseipdb": {},
"threatfox": {7},
"virustotal": {3},
"shodan": {7},
"alienvault": {7},

"urlhaus": {}
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Reportovanie vystupov analyzy

Posledny komponent nasej aplikacie, ktorym st metody reportovania vystupov
analyzy, je reprezentovany triedou DetectionReporter (detection_reporter.py). Na
zaver behu aplikacie st detegované potencialne indikatory C2 komunikacie zapisané do
vystupného suboru JSON. Sprava, ktora obsahuje vysledky analyzy je vytvorena pomocou
modulu jinja2, ktory nam umoznuje vytvarat dynamické webové stranky alebo dokumenty.
Predpripravend sabléona vystupnej spravy sa nachadza v stubore report template.html, v
priecinku templates. Vygenerovani spravu o vysledkoch analyzy formatu HTML vyuzijeme
taktiez na vygenerovanie tejto spravy vo formate PDF pomocou modulu pdfkit. Uvedené
vystupné spravy o vysledkoch analyzy poskytuju detailny prehlad detegovanych indikatorov
C2 komunikacie pre koncového pouzivatela, ktory ma moznost podla potreby zdielat tieto
spravy s dalsimi Tudmi.

Obohaten¢ indikatory kompromitécie nie st obsiahnuté v sprave o vysledkoch analyzy
formatu HTML ani PDF z dovodu, Ze ich rozsah moéze byf prilis velky, ¢o by mohlo
maf v konecnom doésledku negativny dopad na prehladnost vystupnej spravy. Zobrazenie
obohatenych udajov, pripadne ich dalSia analyza je vhodna napriklad prostrednictvom

néastroja na vizualizdciu a analyzu dat s ndzvom Kibana [55].
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7 Implementované detekcné metédy

Pri vybere technik, pomocou ktorych sa snazime detegovat indikatory C2 komunikacie
prostrednictvom nasej aplikadcie C2Detective, sme sa snazili najst rovnoviahu medzi
moznostou vyberu funkcionalit a dodatoc¢nej konfiguracie detekénych technik koncovym
pouzivatelom. Aplikacia C2Detective taktiez poskytuje modularitu detek¢nych schopnosti
pomocou rozsireni. V Case pisania tejto prace, nasa aplikdcia umoznuje integraciu s
rozsirenim C2Hunter, ktory sme ako samostatny nastroj povodne vyvijali nezavisle od
aplikacie C2Detective.

V nasledujicom vypise uvadzame prehlad prahovijch hodnot, ktoré si pouzivatelom
definované v konfiguracnom subore aplikacie C2Detective a ktoré si nasledne vyuzivané v

detekcnej faze tohto programu.

« MAX_ FREQUENCY: Podiel TCP siefovych spojeni zo vSetkych TCP spojeni v

percentach.
« MAX_DURATION: Di7ka sietové spojenia v sekundéch.

« MAX_HTTP_ SIZE: Velkost tela HT'TP spravy v bajtoch, ktora je odoslana

prijemcovi.
« MAX_ SUBDOMAIN__ LENGTH: Pocet znakov subdomény.

Dalej si v tejto ¢asti priblizime jednotlivé implementované funkcionality, ktoré vy-
hladavaju vybrané indikatory C2 komunikacie. Celkovo dokdZzeme pomocou aplikacie

C2Detective detegovat strnast potencidlnych indikatorov C2 komunikécie a to konkrétne
e« DGA doménové men4,
o techniku DNS Tunneling,
o zname skodlivé JA3 odtlacky,
o siefové spojenia s nadmernou frekvenciou,
o dlhé sietové spojenia,
o neobvykle velké HTTP odpovede,
o Tor siefovi prevadzu,
o sietova prevazku ku vystupnym uzlom Tor siete,
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o doménové mena spajané s tazbou kryptomien,

o zname skodlivé TLS certifikaty vybranych C2 frameworkov,

o siefovil komunikaciu so znamymi IP adresami C2 riadiacich serverov,

e siefovil komunikaciu so znamymi doménovymi menami C2 riadiacich serverov,

o dopytované URL adresy spajané s C2 riadiacimi servermi,

siefovii komunikaciu s potencialnymi C2 riadiacimi servermi.

Uvedené¢ indikatory, resp. ich vedlajsie produkty dokazeme priradit prislusnym ka-
tegoriam, ktoré tvoria spominany diagram Pyramid of Pain, ako aj technikam, resp.
podtechnikdm matice MITRE ATT&CK. Taktiez si v tejto casti predstavime rozsirenie
C2Hunter, jeho integraciu s aplikdciou C2Detective a taktiez funkcionality, ktoré nam

tento nastroj pontka.

7.1 Detekcia DGA doménovych mien

Ako sme uz uviedli v predoslej casti, DGA je vyuzivané skodlivymi aktérmi na dyna-
mické generovanie velkého poctu pseudonahodnych doménovych mien. Nasledne sa vybera
podmnozina doménovych mien, ktoré slizia pre C2 komunikacny kandl medzi riadiacim
serverom utoc¢nika a kompromitovanymi systémami. Tento indikator C2 komunikacie je
mozné pozorovat vo faze Command and Control a taktiez vo faze Actions on Objectives
modelu Cyber Kill Chain.

Na detekciu DGA doménovych mien v aplikacii C2Detective vyuzivame néstroj
s nazvom DGA Detective, ktory bol vyvinuty v ramci celoeurépskeho inovaéného
projektu SOCCRATES [56]. Uvedeny nastroj pomocou binarnej klasifikdcie urcuje, ¢i
dané doménové meno bolo vytvorené pomocou DGA, alebo nie. Klasifikdcia doménovych
mien bola trénovana pomocou konvolu¢nej neurénovej siete, pricom na cvic¢enie modelu
bol pouzity sibor doménovych mien, ktory poskytla nadacia Shadowserver Foundation.

Popisovany nastroj je taktiez distribuovany ako modul pre programovaci jazyk Python
[57], ¢o ndm umoznilo jeho jednoduchi integraciu. V detekénej faze vyuzivame funkcie
tohto modulu na klasifikdciu doménovych mien, kde ako vstup poskytujeme extrahované
doménové mena z DNS poziadaviek, ako aj z hlavi¢iek Host z HT'TP spojeni. V pripade
detekcie DGA doménovych mien pomocou nastroja DGA Detective, predmetné doménové

mend pridavame do prislusného objektu, ktory je stucasfou potencidlnych indikatorov
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C2 komunikéacie. Nasledne nasa aplikacia prida do celkového hodnotenia analyzy jeden
potencidlny indikator C2 komunikécie.

Detekcia sietovej komunikacie s DGA doménovymi menami predstavuje indikator
C2 komunikacie s velkou vahou. Z tohto dévodu je po identifikacii kompromitovaného

systému, bezprostredne potrebné vykonat hibkovi kontrolu daného systému na vyskyt

skodlivého kédu.

7.2 Detekcia techniky DNS Tunneling

Techniku DNS Tunneling, ktortu skodlivi aktéri pouzivaju na ukrytie komunikacie
s kompromitovanymi systémami pomocou protokolu DNS, sme si uz taktiez popisali v
predoslej Casti tejto prace. Na vytvorenie C2 komunikacného kanalu, itoc¢nik vytvori vlastny
DNS server, ktory ma pod kontrolou. Kompromitovany systém nésledne posiela DNS
dopyty, resp. prijima DNS odpovede z tto¢nikom spravovaného DNS servera. Prendsané
tdaje st dekédované a dalej pouzité na skodlivé tcely [58]. Indikdtory techniky DNS
Tunneling moézeme detegovat vo fazach Command and Control, a Actions on Objectives
modelu Cyber Kill Chain.

V detekénej faze néstroja C2Detective porovnavame jednotlivé dizky subdomén, ktoré
st sucastou extrahovanych doménovych mien a m6zu obsahovat zakédované tdaje, s pou-
zivatelom definovanou hodnotou MAX__SUBDOMAIN_ LENGTH z konfiguracného
suboru. V pripade, ze dana subdoména presahuje pouzivatelom definovani maximélnu
dizku, je toto doménové meno spolu s prislusnou subdoménou pridané do predmetného
objektu, ktory je stcastou potencidlnych indikatorov C2 komunikacie. V neposlednom
rade si aplikacia zapaméta, ze bol detegovany indikator a do celkového hodnotenia pridéva
jeden potencialny indikator C2 komunikacie.

Tato metoda detekcie moze vykazovat viacero falosnych pozitiv, kedze aj legitimne sys-
témy mozu pouzivat nezvycajne dlhé doménové, resp. subdoménové mena. Z tohto dévodu,
je po detekcii uvedenej techniky potrebné presetrit validitu dopytovanych doménovych mien
predmetnym systémom, pripadne zmenit hodnotu MAX__SUBDOMAIN__LENGTH
v konfiguracnom subore a opakovat analyzu PCAP stboru pomocou nasej aplikacie
C2Detective.

Pri detekcii tejto konkrétnej techniky vieme ¢iastocne eliminovat falosné pozitiva od-
filtrovanim validnych doménovych mien. Aplikdcia C2Detective pouziva vlastny whitelist
doménovych mien, do ktorého ma pouzivatel moznost pridavat také doménové mena,
ktorych subdomény nemaju byt v detekénej faze pri odhalovani indikatorov techniky DNS

Tunneling posudzované.
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7.3 Detekcia znamych skodlivych JA3 odtlackov

Metoda JA3, ktort sme si predstavili spolu C2 frameworkom Merlin, vytvara MD5
hash odtlacok vybranych poli paketu Client Hello. Tieto JA3 odtlacky vieme vyuzif
na detekciu znamej skodlivej aktivity v pocitacovej sieti. Popisovany indikator moézeme
detegovat vo fazach Delivery, Exploitation, Command and Control a taktiez vo faze Actions
on Objectives modelu Cyber Kill Chain.

Spoloc¢nost Salesforce, ktora predstavila JA3 metédu, taktiez uverejnila rovnomenny
volne dostupny néstroj s otvorenym zdrojovym kédom [48]. Pred spustenim detekénej
fazy, pomocou spominaného nastroja vytvorime vsetky mozné JA3 odtlacky zo vstupného
PCAP suboru, ktoré si pre dalSie analytické tilohy ukladdame do samostatného objektu.
Aplikacia C2Detective spracovava pomocou vlastného skriptu volné dostupné JA3 detekéné
pravidla, ktoré poskytuje spolocnost Proofpoint [59]. Tieto detekéné pravidla obsahuji pre
nas dolezity typ skodlivého systému, resp. skodlivej aktivity a prislusné MD5 odtlacky,
resp. JA3 odtlacky.

V detekénej faze vyhladavame vo vygenerovanych JA3 odtlackoch zo vstupného PCAP
suboru zhodu so skodlivymi JA3 odtlackami zo spracovaného externého zdroju. V pripade
zhody, predmetné siefové spojenie spolu s jeho JA3 odtlackom pridavame do prislusného
objektu, ktory je sucastou potencialnych indikatorov C2 komunikécie. Nasledne nasa
aplikacia pridava do celkového hodnotenia jeden potencialny indikator C2 komunikacie.

Aj tento pristup detekcie moze vykazovat viacero falosnych pozitiv z dévodu, ze rézne
systémy a aplikacie mézu pouzivat rovnaka konfiguraciu, ako zname skodlivé systémy.
resp. aplikacie. V praxi je vhodné po detekcii skodlivej aktivity na zaklade JA3 odtlacku
korelovat zistenia s JA3S odtlackami, ktoré si vytvarané z vybranych poli paketu Server
Hello. Popisovany pristup umoznuje analytikovi overif skodlivi aktivitu na strane klienta
a rovnako na strane servera, ¢o pri manudlnom overovani taktiez dokaze odfiltrovat

potencialne falosné pozitiva.

7.4 Detekcia sietovych spojeni s nadmernou frekvenciou

Sietové spojenia s nadmernou frekvenciou predstavuju jav, kedy hostitelsky
systém komunikuje s potencidlnym C2 riadiacim serverom s neobvykle vysokou frekvenciou.
Tieto poziadavky moézu byt vo forme HTTP, HTTPS, DNS, alebo akéhokolvek iného
protokolu pouzivaného skodlivym softvérom, alebo castou skodlivého kodu. Takéto spojenia
predstavuju jeden z prvych potencidlnych indikatorov infekcie malvérom, ktory zabezpecuje

C2 komunikaciu. Pri ndvrhu a implementécii popisovanej techniky sme sa inspirovali
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podobnou metédou, ktort poskytuje spominany nastroj RITA [60].

Nadmerna frekvencia sietovych spojeni moéze byt zapri¢inend komunikaénym vzorom
beaconing. Tato technika, ktori malvér pouziva na vytvorenie pravidelného komuni-
kacného kandla s riadiacim C2 serverom, moéze mat podobu jednoduchej spravy, ktora
sa v pravidelnych intervaloch odosiela na prislusny riadiaci C2 server. Uéelom takejto
signalizacie je preniest informaciu riadiacemu C2 serveru, ze infikovany systém je stale
aktivny a pripraveny prijimat prikazy. Vysoku frekvenciu tychto sietovych spojeni mo-
zeme pouzit na identifikdciu infikovaného hostitela. Na zaklade kontextu konkrétneho
kybernetického ttoku dokazeme pozorovat popisovany indikator vo fazach Reconnaissance,
Delivery, Exploitation, Command and Control a v neposlednom rade vo faze Actions on
Objectives modelu Cyber Kill Chain.

Pri detekcii siefovych spojeni s nadmernou frekvenciou v aplikéacii C2Detecive vyuzi-
vame spracované TCP spojenia z poskytnutého PCAP stuboru s ich prislusnymi frekven-
ciami. Vo faze detekcie indikatorov C2 komunikacie, na zaklade pouzivatelom definovanej
hodnoty premennej MAX_FREQUENCY v konfiguracnom sibore, vyhladdavame spo-
jenia, ktorych pocet predstavuje vacsi percentudlny podiel zo vSetkych TCP sietovych
spojeni, ako definovand hodnota. V pripade, Ze dané spojenie splita uvedent podmienku,
je pridané do prislusného objektu, ktory obsahuje takéto spojenia a zaroven je stucastou
potencidlnych indikatorov C2 komunikacie. V neposlednom rade, do celkového hodnotenia
detekcie nasa aplikacie prida jeden potencidlny indikator C2 komunikacie.

Po identifikacii sietovych spojeni s nadmernou frekvenciou dokdzeme zamerat dal-
Sie analytické procesy na podozrivé systémy v nasej pocitacovej sieti a nasledne prijat
relevantné opatrenia na zmiernenie hrozby. Takéto opatrenia moézu zahtnat blokovanie
sietovej prevadzky k identifikovanému riadiacemu C2 serveru, umiestnenie infikovanych
systémov do karantény a vykonanie dalSej analyzy s cielom identifikovat skodlivy softvér a

jeho schopnosti.

7.5 Detekcia dlhych sietovych spojeni

DIhé sietové spojenia predstavuji neprerusené pripojenia, ktoré su otvorené medzi
infikovanym hostitelom a riadiacim C2 serverom po dlhsiu dobu ako je bezné sietové
spojenie. Tento typ spojenia moze indikovat infekciu malvérom, ktory vyzaduje nepretrzitu
komunikéciu s riadiacim C2 serverom [61]. DIhé sietové spojenie je zvycajne vytvarané pro-
strednictvom protokolov, ako je HTTP [62], HTTPS, alebo pomocou vlastného protokolu,
ktory vyuziva dany malvér.

Po nadviazani siefového spojenia infikovany systém nepretrzite odosiela tdaje ria-
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diacemu C2 serveru, pricom tento server odpoveda prikazmi, alebo aktualizaciami, ktoré
mé malvér vykonat na infikovanom systéme. Jednou z hlavnych vyhod dlhych sietovych
spojeni pre C2 komunikaciu je, ze poskytuju trvaly komunikac¢ny kanal s riadiacim C2
serverom, ktory umoznuje malvéru zachovat si svoje operac¢né schopnosti. Takéto spojenia
stazuji odhalenie C2 komunikécie, pretoze mozu byt stcastou legitimnej sietovej prevadzky.
Popisovany indikator moze byt detegovany vo fazach Command and Control a Actions on
Objectives modelu Cyber Kill Chain.

Vyuzity modul scapy v aplikacii C2Detective nam poskytuje funkciu s nazvom
sessions, ktora zoskupuje pakety do siefovych relacii. Pri prehladavani relacii, resp. zoznamu
paketov, ktoré prislichaji danej relacii, vypocitavame celkovy cas daného spojenia na
zaklade rozdielu casového odtlacku prvého a posledného paketu v aktualnom zozname.
Vypocitanu dizku sietového spojenia nasledne porovnavame s pouzivatelom definovanou
premennou MAX_ DURATION 7z konfiguracného stiboru. V pripade, ze dané siefové
spojenie presahuje maximalnu definovand dizku trvania spojenia, je této reldcia pridana do
prislusného objektu pre takéto relacie, ktory je taktiez sucastou potencialnych indikatorov
C2 komunikéacie. Aplikacia si nasledne zapamétd, ze bol detegovany takyto indikator a do
celkového hodnotenia detekcie prida jeden potencidlny indikator C2 komunikécie.

Po odhaleni dlhych siefovych spojeni s riadiacim C2 serverom postupujeme podobne
ako pri identifikacii siefovych spojeni s nadmernou frekvenciou. Okrem uz popisanych
krokov, v pripade, Ze nie je zavedend, je vhodné vyuzit segmentaciu pocitacovej siete, ¢o

moze obmedzit schopnosti malvéru na infikovanych systémoch.

7.6 Detekcia neobvykle velkych HTTP odpovedi

Neobvykle velké HTTP odpovede mdzu naznacovat skodlivi aktivitu, konkrétne
exfiltraciu idajov z kompromitovaného systému. Komunikéacia infikovaného hostitela s
riadiacim C2 serverom moze zahinat okrem odosielania a prijimania prikazov aj zakodované,
zasifrované, alebo inak ukryté exfiltrované data. Z kompromitovaného systému mézu byt
data exfiltrované pomocou bezne pouzivanych protokolov, zatial ¢o v nasej praci sa
zameriavame na protokol HTTP, ktory sa vo vSeobecnosti pouziva na prenos udajov cez
internet. Pri C2 komunikécii méze byt spominany protokol HTTP pouzity na prenos udajov
medzi napadnutym systémom a riadiacim serverom ttoc¢nika [63]. Z d6vodu, ze neobvykle
velké HT'TP odpovede mozu byt prejavom aj inej aktivity ako len vyhradne exfiltracii
dat, tento indikator prislicha viacerym fazam modelu Cyber Kill Chain v zavislosti od
kontextu daného kybernetického titoku. Vo vSeobecnosti moze byt popisovany indikator

pozorovany vo fazach Reconnaissance, Delivery, Ezxploitation, Command and Control a v
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neposlednom rade vo faze Actions on Objectives.

HTTP hlavicka s nazvom Content-Length definuje velkost tela spravy v bajtoch.
Tato velkost zahfna aj kodovania obsahu, ¢o znamend, Ze ak je obsah spravy kédovany,
uvedend velkost v hlavicke Content-Length je velkostou komprimovaného obsahu a nie jeho
povodnej velkosti. Ak uvedena velkost v hlavicke Content-Length nezodpoveda velkosti
spravy, jej obsah bude skriteny, resp. sa doplni nulovymi hodnotami na dand dizku (62].

Pri extrakcii dat z poskytnutého PCAP stboru v aplikacii C2Detective sa mimo
iné zameriavame aj na HTTP poziadavky a odpovede, z ktorych si vybrané hodnoty
ukladdame do samostatného objektu. Nasledne vo faze detekcie indikatorov C2 komunikéacie
prehladavame spracované HTTP relacie, pricom sa zameriavame na hodnoty v hlavickach
Content-Length. Extrahované hodnoty porovnavame s pouzivatelom definovanou hodnotou
MAX_HTTP_ SIZE z konfiguracného siboru. V pripade, ze velkost tela HT'TP spravy
presahuje definovant prahovi hodnota, dané spojenie pridavame do prislusného objektu,
ktory je suicastou potencialnych indikatorov C2 komunikacie. V neposlednom rade si
aplikacia zapamata, ze bol detegovany tento indikator a do celkového hodnotenia prida
potencidlny indikator C2 komunikéacie.

V pripade detekcie neobvykle velkych HTTP odpovedi v praxi, zameriavame dalsie
analytické procesy na predmetné spojenia a pokusame sa ziskat obsah danych odpovedi.
Tak ako pri predoslych prahovych hodnotéach, aj v tomto pripade je mozné, ze si detegované
falosné pozitiva a je potrebné upravit prahovii hodnotu, alebo ak je to mozné, vykonat

kontrolu konfiguracie daného systému.

7.7 Detekcia Tor sietovej prevadzky

Anonymizacnt sief Tor mozu skodlivi aktéri vyuzit na ukrytie svojej identity, ¢o pri
obrane systémov stazuje identifikaciu a blokovanie skodlivej sietovej prevadzky. Tito sluzbu
mozu utocnici pouzit na vytvorenie C2 komunikac¢ného kandla medzi svojim riadiacim
serverom a kompromitovanymi systémami. Exfiltracia dat pomocou siete Tor méa niekolko
obmedzeni. Jednym z hlavnych obmedzeni je, ze Skodlivy aktér musi mat na kompromi-
tovanom systéme pristup k softvéru, ktory umoznuje komunikaciu cez Tor protokol. V
pripade, zZe takyto softvér nie je nainstalovany na danom systém, nie je mozné pouzit tito
siet na exfiltraciu dat. Dalsim obmedzenim je, Ze vykonnost protokolu Tor je obmedzovana
napriklad sietovou rychlostou jednotlivych uzlov siete, ktoré tvoria komunikacénua cestu,
alebo celkovou zatazou Tor siete. Tieto faktory moézu sposobit oneskorenie, alebo 1iplné
prerusenie komunikécie s infikovanym systémom, ¢o moze v koneénom dosledku znefunkcnit

exfiltraciu dat. Pouzivanie anonymizacnej siete Tor skodlivymi aktérmi mozeme priradif
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prvej a Siestej faze modelu Cyber Kill Chain, teda fazam Reconnaissance, resp. Command
and Control. Pre ucely C2 komunikacie vyuzivali, alebo vyuzivaju siet Tor napriklad
skupina APT28 a malvér Industroyer, Ursnif a WannaCry [64].

Aplikdcia C2Detective spracovava pomocou vlastného skriptu volne dostupné zoznamy
IP adries systémov Tor siete [65]. V detekénej faze vyhladdvame v externych TCP spoje-
niach, také siefové spojenia, ktoré komunikovali s tymito spracovanymi IP adresami. V
pripade, ze nachddzame TCP spojenie s predmetnymi IP adresami, tieto spojenia prida-
vame do prislusného objektu, ktory je sticastou potencidlnych indikatorov C2 komunikécie.
Nésledne nasa aplikacia pridava do celkového hodnotenia jeden potencidlny indikator C2
komunikacie.

Na tomto mieste je potrebné uviest, ze pri detekcii Tor sietovej prevadzky v nasej
aplikacii rozliSujeme, ¢i sa jednéd o komunikaciu so vstupnymi, alebo vystupnymsi uzlami
Tor siete. Uvedené pripady su v aplikacii C2Detective reprezentované ako samostatné
potencialne indikatory C2 komunikécie. Je to z dovodu, ze v pripade detekcie Tor siefovej
prevadzky ku vstupnym uzlom Tor siete detegujeme sietovii komunikaciu, ktorej zdrojom
je systém v nasej pocitacovej sieti. Na druhej strane, v pripade detekcie Tor siefovej
prevadzky z vystupnych uzlov Tor siete, detegujeme sietovii komunikaciu, ktorej zdrojom
je systém mimo nasej pocitacovej sieti. Teda jedna sa o siefovil prevadzku, ktord prichadza
do nasej infrastruktiry z internetu.

7, dovodu, ze siet Tor je mozné pouzivat aj na legitimne ucely, akymi st ochrana
stukromia, alebo obchddzanie internetovej cenziry, jej iplné blokovanie méze mat negativny
vplyv na pouzivatelov v danej siefovej infrastruktire. Po identifikacii Tor sietovej prevadzky
je potrebné presetrit, ¢i bolo jej pouzitie imyselné, v opa¢nom pripade je nutné vykonat

hibkovii kontrolu daného systému na vyskyt skodlivého kédu.

7.8 Detekcia dopytov doménovych mien spajanych s taz-
bou kryptomien

Cryptojacking [66] je technika, pri ktorej skodlivi aktéri vyuzivaji malvér, alebo iny
skodlivy softvér, na prevzatie vypoctového vykonu systému s cielom fazby kryptomien bez
vedomia, alebo sithlasu jeho spravcu, resp. jeho majitela. Odchadzajica sietova prevadzka k
doménovym menam, ktoré si spajané s tazbou kryptomien a technikou cryptojacking, moze
byt indikdtorom kompromitacie systému. Tazbu kryptomien na neopravnenych systémoch
mozeme priradit piatej faze modelu Cyber Kill Chain, ktora sa nazyva Installation.

V aplikécii C2Detecive vyuzivame volne dostupny zoznam doménovych mien spéjanych

s fazbou kryptomien a technikou cryptojacking, ktory udrziava a poskytuje The Block List
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Project [67]. V detekénej faze nasej aplikacie vyhladdvame v tomto zozname extrahované
dopytované doménové mena z poskytnutého PCAP siiboru, pricom analyzované doménové
mena ziskavame z paketov, ktoré obsahuji DNS poziadavky, pri poc¢iato¢nom spracovani
vstupného suboru. V pripade, Ze je potvrdeny vyskyt, potencialne skodlivé doménové
meno pridavame do prislusného objektu, ktory je stucastou potencialnych indikatorov
C2 komunikacie. Aplikacia nasledne pridava do celkového hodnotenia jeden potencidlny
indikator C2 komunikacie.

Po detekcii dopytov doménovych mien, ktoré su spajané s fazbou kryptomien je
nevyhnutné zacat dokladne monitorovat ¢innosf predmetného systému a identifikovat
akékolvek podozrivé spravanie. Takéto spravanie moze napriklad zahinat nédhle zvysenie
vyuzitia procesora, alebo grafickej karty. Vo vseobecnosti mozeme nakonfigurovat bezpec-
nostné riesenia tak, aby blokovali pristup na vybrané skodlivé webové stranky, ¢o nam
poskytuje mechanizmus DINS sinkhole. Tymto spésobom dokézeme teoreticky zabranif

pouzivatelom v netimyselnom pristupe na tieto stranky.

7.9 Detekcia znamych hodnét TLS certifikatov vybranych
C2 frameworkov

Detekcia predvolenych nastaveni vybranych C2 frameworkov nam umoziuje detegovat
potencidlnu C2 komunikaciu s mensim vypoctovym zatazenim. Takéto nastavenia C2
frameworkov mézu vyuzivat napriklad menej pokrocili skodlivi aktéri.

Z otvorenych zdrojov sme spracovali techniku, ktorad vyuziva vyhladavanie v sluzbe
Shodan v spojeni s technikou fingerprinting [68]. Tuto techniku si blizsie priblizime
pri popise rozsirenia C2Hunter. Vybrané vyhladavacie retazce pre sluzbu Shodan [69],
ktoré obsahuju hodnoty z poli TLS certifikatov, sme predspracovali do stiboru formatu
JSON. V tomto siboru, kltce reprezentuji nazvy C2 frameworkov a prislusné hodnoty
st extrahované z predmetnych vyhladavacich retazcov. Takto spracované tdaje mozeme
povazovat za taktické informdcie, ktoré si produktom procesov CTI. Hodnoty predvolenych
nastaveni vybranych C2 frameworkov uvadzame pre prehlad v tabulke nizsie, pricom znak

plus oznacuje, ze v TLS certifikdte musia byt obsiahnuté oba retazce.
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C2 framework | Pole TLS certifikitu Skodliva hodnota
Cobalt Strike Serial Number 146473198

Metasploit Common Name (CN) - Issuer MetasploitSelfSignedCA
Covenant Common Name (CN) - Issuer / Subject | Covenant

Mythic Organization (0) - Issuer / Subject Mythic

Sliver Common Name (CN) - Issuer / Subject | multiplayer + operators
Posh(C2 Common Name (CN) - Issuer / Subject | P18055077

Tabulka 6: Zname hodnoty TLS certifikdtov vybranych C2 frameworkov

V detekcnej faze aplikacie C2Detective vyhladavame v extrahovanych datach z poli
TLS certifikdtorov z odchytenych paketov hodnoty, ktoré sa mozu vyskytovat v poliach
TLS certifikatov C2 frameworkov, ktoré pouzivaji predvolené nastavenia. V pripade
zhody vo vyhladévani, predmetné extrahované polia TLS certifikdtu spolu s nazvom C2
frameworku a detegovanou hodnotou pridavame do prislusného objektu, ktory je stucastou
potencidlnych indikatorov C2 komunikacie. Nasledne nasa aplikacia prida do celkového

hodnotenia analyzy jeden potencidlny indikator C2 komunikacie.

7.10 Vyuzitie rozsirenia C2Hunter

Néstroj C2Hunter [70] bol spociatku vyvijany nezavisle od aplikicie C2Detective.
Medzi jeho hlavné funkcionality patri vyhladanie v sluzbe Shodan s cielom detegovat
predvolené nastavania znamych C2 frameworkov, agregéacia threat feedov Feodo Tracker
[71], ThreatFox [52] a URLhaus [53] a v neposlednom rade vyhladavanie aktivnych
systémov v spracovanych datach na zaklade geografickej lokacie, ktorti pouzivatel definuje
v konfigura¢nom subore.

Nasa aplikacia C2Detective vyuziva tento néastroj ako rozsSirenie na detekciu C2
komunikacie so znamymi skodlivymi systémami. Konkrétne vyuziva data spracovavané
z uvedenych threat feedov, ktoré nam poskytuju taktické informdcie a idaje zo sluzby
Shodan. Tieto udaje st ukladané do prislusnych tabuliek lokalnej SQLite databéazy. To
znamena, ze az po spravnom nakonfigurovani a spracovani spominanych tdajov je mozné
nastroj C2Hunter pouzit ako rozsirenie aplikacie C2Detective.

Pouzitie popisovaného rozsirenia predstavuje voliteInti funkcionalitu pre nasu aplikaciu,
teda jeho pouzitie, resp. nepouzitie, je na koncovom pouzivatelovi. Konfiguraciu samotného
nastroja C2Hunter, ako aj jeho vyuzitie s aplikdciou C2Detective blizsie popisujeme v

pouzivatelskej prirucke, ktora je sucastou priloh tejto prace. V tejto casti si dalej popiseme
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detekéné funkcionality, ktoré poskytuje rozsirenie C2Hunter pre nasu aplikaciu.

7.10.1 Detekcia sietovej komunikacie so znamymi C2 riadiacimi
servermi

V detekcnej faze nasej aplikacie je mozné vyhladavat extrahované verejné IP adresy,
doménové mend a URL adresy v lokalnej databaze nastroja C2Hunter. To znamena, ze
dokazeme detegovat zname skodlivé IP adresy a zname skodlivé doménové mena
C2 riadiacich serverov, ktoré prijali, alebo iniciovali spojenie, ako aj zname Skodlivé
URL adresy, ktoré si spajané s C2 komunikaciou. Uvedené indikatory je mozné pozorovat
v lubovolnej faze modelu Cyber Kill Chain na zdklade kontextu daného kybernetického
utoku.

C2 IP adresy st obsiahnuté vo vsetkych spracovanych threat feedov nastrojom
C2Hunter, teda Feodo Tracker, ThreatFox a URLhaus. Doménové mend je mozné vyhlada-
vat v datach threat feedu ThreatFox a v neposlednom rade, URL adresy st sucasfou threat
feedu ThreatFox a URLhaus. Jednotlivé extrahované tudaje, verejné IP adresy, doménové
mend a URL adresy, z poskytnutého PCAP suboru, vyhladdvame v tabulkdch spomenute;
databazy, pricom v pripade nalezu je dany indikator C2 komunikacie priradeny do prislus-
ného objektu, ktory je sucastou potencidlnych indikatorov C2 komunikacie. Rovnako, ako
pri predoslych detekénych funkcionalitach si nasa aplikacia prida do celkového hodnotenia
jeden, resp. dva alebo tri potencialne indikatory C2 komunikacie.

Pred dotazovanim databazy vytvarame prislusné dynamické SQL prikazy, ktoré obsa-
huji hodnoty z podzoznamov extrahovanych IP adries, doménovych mien a URL adries.
Pocet hodnot podzoznamov, teda IP adries, doménovych mien a URL adries v jednom
dotaze na databazu ma pouzivatel moznost definovat v konfiguracnom stubore aplikacie,

konkrétne v objekte settings a premennej chunk _size.

7.10.2 Detekcia sietovej komunikéacie s potencidlnymi C2 riadia-
cimi servermi

Touto technikou sme sa prvotne inspirovali pri implementécii uz popisanej funkcionality
detekcie znamych hodnot TLS certifikatov vybranych C2 frameworkov z extrahovanych dat
z poskytnutého PCAP siboru. Vyskumnik vo svojom ¢lanku [68] uvadza rozne vyhladdvacie
retazce [69], pomocou ktorych deteguje sluzby z kategérie MaaS. Vyhladdvania v sluzbe
Shodan tento vyskumnik rozsiril o také, pomocou ktorych vieme detegovat predvolené
nastavenia znamych C2 frameworkov. Detekcia je vykonavand na zaklade zhodujucich
sa poli v odpovediach zo systémov, napriklad HTTP hlavicky, hodnoty poli TLS certifikatu,

ale aj hash odtlacok faviconu a iné. Tento pristup umoznuje budovat lokalnu databazu
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potencidlnych C2 riadiacich serverov pre nastroj C2Hunter, o mozeme nésledne vyuzit na
proaktivne vyhladavanie C2 komunikacie v sietovej infrastrukture.

Pocas detekcnej fazy nasej aplikdcie je mozné vyhladavat extrahované verejné IP
adresy v predmetnej tabulke predpripravenej lokdlnej databézy nastroja C2Hunter, ktora
obsahuje aj informécie o potencidlnych C2 riadiacich serverov. V pripade vyskytu sietovej
komunikacie s potencidlnym C2 serverom, su informécie o takomto spojeni pridané do
prislusného objektu, ktory je stcastou potencidlnych indikatorov C2 komunikacie. Tak ako
pri predoslych funkcionalitach, aj v tomto pripade si nasa aplikacia prida do celkového

hodnotenia jeden potencidlny indikator C2 komunikacie.
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8 Testovanie detekcnych funkcionalit

Implementované detekéné metody aplikacie C2Detective sme testovali pomocou
PCAP suborov, ktoré obsahuji C2 komunikaciu a s nou spojené skodlivé aktivity. Vsetky
popisané testovania boli vykonané s nakonfigurovanym rozsirenim C2Hunter, ktory mal
v ¢ase vykonavania tychto testov spracované dostupné threat feedy ku dnu 02. 05. 2025.
Vsetky testovacie PCAP stuibory, ktoré boli pouzité na testovacie tucely su prilozené v

prilohe tejto prace.

Prvy testovaci stibor s nazvom , 2023-01-16-1cedID-infection-with-Backonnect-and-
VNC-and-Cobalt-Strike.pcap“ sme prevzali z volne dostupného zdroju s ndzvom Malware
Traffic Analysis, ktory spravuje vyskumnik Brad Duncan [72]. Prehlad prahovych hodnot
pre dané testovanie, s ktorymi sme spustili aplikaciu C2Detective moézeme vidiet v tabulke
7.

Premenna Hodnota
MAX FREQUENCY 10

MAX DURATION 3600
MAX_ HTTP_SIZE 1000000
MAX_ SUBDOMAIN_LENGTH | 30

Tabulka 7: Konfiguracia detekénych prahovych hodnot

7 celkovych moznych trinastich potencialnych indikatorov pri danej konfiguracii boli
detegované styri indikatory C2 komunikécie, pricom detekcia DGA doménovych mien

nebola povolena. Konkrétne boli detegované indikatory C2 komunikacie

sietové spojenia s nadmernou frekvenciou,

o dlhé siefové spojenia,

o siefova komunikéacia so znadmymi IP adresami C2 riadiacich serverov,

o siefovd komunikéacia so znaAmymi doménovymi menami C2 riadiacich serverov.

Nasledujuce obrazky zobrazuju detegované indikatory spracované vo vystupnej sprave
o vysledkoch analyzy. Na obrazku 7 vidime detegované siefové spojenia s nadmernou
frekvenciou medzi IP adresami 10.1.11.101 a 51.195.169.87. Tieto TCP siefové spojenia

predstavovali vacsi podiel zo vsetkych TCP spojeni v percentach na zaklade definovanej
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prahovej hodnoty MAX_FREQUENCY. Na obrazku 8 vidime detegované dlhé sietové
spojenia medzi IP adresami 10.1.11.101 a 23.254.202.234, ktorych dizka presahovala
nakonfigurovant prahovi hodnotu MAX__DURATION. Ako mézeme vidiet, celkova
dlzka sietového spojenia medzi tymito systémami bola 5178 sekind, resp. 1 hodina 26 mintt
a 18 sekiind. Dalsim detegovanym indikétorom bola sietova komunikicia so zndmymi IP
adresami C2 riadiacich serverov, ktoré mozeme vidiet na obrazku 9. Uvedeny indikator vo
vystupnej sprave o vysledkoch analyzy obsahuje taktiez detailny prehlad spojeni zobrazeny
v samostatnej tabulke, ktory tu z dovodu velkého rozsahu nezobrazujeme. Na obrazku 10
vidime detegované zndme doménové mend C2 riadiacich serverov zo spracovanej sietovej
komunikacie. Treti a stvrty indikator, teda siefova komunikacie so znamymi [P adresami a
znamymi doménovymi menami C2 riadiacich serverov, boli detegované na zaklade tudajov,

ktoré nam poskytlo rozsirenie C2Hunter.

Source IP Source Port Destination IP Destination Port Frequency
10.1.11.101 64823 51.195.169.87 8080 7557
51.195.169.87 8080 10.1.11.101 64823 8050

Obr. 7: Siefové spojenia s nadmernou frekvenciou v prvej testovacej vzorke

Source IP Source Port Destination IP Destination Port Duration
10.1.11.101 64638 23.254.202.234 443 5178
23.254.202.234 443 10.1.11.101 64638 5178

Obr. 8: DIhé sietové spojenia v prvej testovacej vzorke
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C2 IP address

45.12.109.195

23.254.202.234
23.227.202.188
51.195.169.87

89.44.9.157

5.230.74.203

Obr. 9: Zname IP adresy C2 riadiacich serverov v prvej testovacej vzorke

C2 Domain Name
siantdarik.lol
dgormiugatox.com
dgormiugatox.com
felzater.lol
ijoyzymama.com
nindaxloart.com

clarkitservices.com

Obr. 10: Zname doménové menda C2 riadiacich serverov v prvej testovacej vzorke

Druhy testovaci sibor s ndzvom ,zeus-dga.pcap“ sme prevzali z verejného repozitara,
ktory obsahuje rozne testovacie PCAP sibory pre IPS riesenia [73]. V tomto pripade
sme sa zamerali na testovanie detekcie DGA doménovych mien. Toto testovanie sme
povolili dostupnym prepinacom aplikacie C2Detective. Z dovodu, ze tento stbor bol
povodnym autorom vygenerovany s cielom testovania detekcie DGA doménovych mien,
neobsahuje iné indikatory C2 komunikacie ako uvedené DGA doménové mena. Na obrazku
11 mézeme vidiet informéciu o detekcii DGA doménovych mien v rozhrani prikazového
riadka. Predmetné doménové mena si taktiez obsiahnuté aj v sprave o vysledkoch analyzy

druhej testovacej vzorky, ktora je prilozena vo formate HTML a PDF v prilohe tejto préce.
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[11:87:18] [INFO] Detected domain names generated by Domain Generation Algorithms (DGA)
[11:87:18] [INFO] Listing detected domain names generated by Domain Generation Algorithms (DGA)
>» zbgrgobsiqrpv.com

»>» xxcnirvbgivbucfsbliu.com

»>>» eoooghrkxhm.com

»>» hghjoeiiydul.com

>> csmanuivsrlx.com

>> lukhhthjxul.com

>> jgjvgfetpammdrxwn.com

>> ygpfpfwemnaoptgibg.com

>> tpgxtpaxlsllduadgpl.com

Obr. 11: DGA doménové mena v druhej testovacej vzorke

Pri trefom testovani sme sa zamerali na detekciu techniky DNS Tunneling, pri
ktorej sme pouzili sibor s ndzvom , dnscat2_dns_tunneling 1hr.pcap“. Tento volne do-
stupny PCAP stibor je stcastou internetového ¢lanku na tému detekcie techniky DNS
Tunneling [74]. Z dovodu, Ze aj tento sibor bol vygenerovany so $pecifickym zadmerom,
neobsahuje iné indikatory C2 komunikécie ako testovana technika. Aplikacia C2detective
s nastavenymi prahovymi hodnotami z prvého testovania, pre uvedeny vstupny stubor
detegovala techniku DNS Tunneling a to konkrétne 6980 DNS dopytov domény , ciso-
update.com*, pricom dlzky subdomén predmetnej domény presahovali nakonfigurovand
prahovi hodnotu MAX__SUBDOMAIN__LENGTH. Informéciu o detekcii predmetne;j
techniky v rozhrani prikazového riadku vidime na obrézku 12. Uplny prehlad dopytov je
obsiahnuty vo vystupnej sprave o vysledkoch analyzy, ktora je taktiez prilozena vo forméte
HTML a PDF v prilohe tejto prace.

[11:50:36] [INFO] Detected DNS Tunneling technique
[11:50:36] [INFO] Listing information about detected DNS Tunneling technique
>> Queried 6890 unique subdomains for 'cisco-update.com'

Obr. 12: Informaécie o technike DNS Tunneling v tretej testovacej vzorke

Pre testovanie schopnosti detekcie dalsich indikatorov C2 komunikacie sme si v
simulovanom prostredi odchytili siefova prevadzku, ktora obsahovala skodliva aktivitu.
Predmetny PCAP sibor s ndzvom ,test 4.pcap, sme tak ako aj predoslé spomenuté
PCAP subory prilozili medzi prilohy tejto prace. Z celkovych moznych strnastich, resp.
trindstich potencidlnych indikatorov pri nezmenenej konfiguracii bolo detegovanych Sest
indikatorov C2 komunikéacie, pricom detekcia DGA doménovych mien nebola povolena.

Konkrétne boli detegované indikatory C2 komunikacie
e zname hodnoty TLS certifikatov vybranych C2 frameworkov,

o Tor siefova prevadzka,
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o dopyty doménovych mien spajanych s tazbou kryptomien,

 sietova komunikacia so zndmymi doménovymi menami C2 riadiacich serverov,
o dopytovanie URL adries, ktoré si spajané s C2 riadiacimi servermi,

o siefovd komunikécia s potencidlnymi C2 riadiacimi servermi.

Obrazky umiestnené nizsie zobrazuji detegované indikatory spracované vo vystupnej
sprave o vysledkoch analyzy. Na obrazku 13 vidime detegované IP adresy uzlov, ktoré
su sucastou Tor siete a taktiez vidime detailny prehlad spojeni s tymito detegovanymi
IP adresami zobrazeny v samostatnej tabulke. Obrazok 14 zobrazuje detegovanii znadmu
hodnotu TLS certifikatu, konkrétne retazec , Covenant“ rovnomenného C2 frameworku Co-
venant. Ako mozeme vidiet vo vystupnej sprave o vysledkoch analyzy, v prislusnej tabulke,
oznacenia None symbolizujui, ze dané polia v predmetnom TLS certifikate neobsahovali
ziadne udaje. Tretim detegovanym indikatorom C2 komunikacie boli dopyty doménovych
mien spajanych s tazbou kryptomien. Jednotlivé dopytované doménové mena vidime na
obrazku 15, pricom hodnotu ,www.google-analytics.com povazujeme za falo$né pozitivum
z dévodu, zZe sa v skutocnosti nejednéd o doménové meno, ktoré je spajané s tazbou krypto-
mien. Detekcia tejto konkrétnej hodnoty bola zapri¢inend jej vyskytom v spracovanom
externom zdroji, ktory je vyuzivany na detekciu takychto doménovych mien. Na obrazku
16 vidime detegovani URL adresu, ktord je spajana s C2 aktivitami, pricom detegovana
siefova komunikacia so znamymi doménovymi menami C2 riadiacich serverov obsahovala
doménové meno predmetnej URL adresy. C2 URL adresa a jej prislusné doménové meno
boli detegované na zaklade [oCs, ktoré nam poskytlo rozsirenie C2Hunter. Obrazok 17
zobrazuje detegovanu IP adresu a siefové spojenia s nou, ktora bola taktiez detegovana na
zaklade udajov, ktoré nam poskytlo rozsirenie C2Hunter. Konkrétne sa jedna o systém,
ktory bol oznaceny ako C2 riadiaci server na zaklade vystupov techniky fingerprinting.

Kompletna sprava o vysledkoch analyzy stvrtej testovacej vzorky je prilozena vo formate
HTML a PDF v prilohe tejto prace.
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Obr.

Tor Node IP Address

188.68.56.181

212.147.124.158

202.61.197.87

Timestamp Source IP Source Port  Destination IP Destination Port
2023-05-03 21:35:53 212.147.124.158 9001 10.0.2.15 45196
2023-05-03 21:35:53 10.0.2.15 45196 212.147.124.158 9001

2023-05-03 21:35:57 10.0.2.15 43014 188.68.56.181 9001

2023-05-03 21:35:57 188.68.56.181 9001 10.0.2.15 43014
2023-05-03 21:35:59 10.0.2.15 52602 202.61.197.87 9001

2023-05-03 21:35:59 202.61.197.87 9001 10.0.2.15 52602

Obr. 13: Tor siefova prevadzka vo stvrtej testovacej vzorke

General Information Connection

Cc2 Malicious Source Destination Destination
Source IP

Framework Value Port IP Port

Covenant Covenant 109.123.231.70 7443 10.0.2.15 39634

14: Znama hodnota TLS certifikatu C2 frameworku vo stvrtej testovacej vzorke

Crypto Domain Name
Xmr.nanopool.org
zec.nanopool.org
www.google-analytics.com
etc.nanopool.org

nanopool.org

Obr. 15: Doménové mena spajané s tazbou kryptomien vo stvrtej testovacej vzorke
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C2 URL

http://voiceinfosys.net/af

Obr. 16: Dopytovanad C2 URL adresa vo stvrtej testovacej vzorke

Potential C2 TP address

109.123.231.70

Timestamp Source IP Source Port Destination IP
2023-05-03 21:35:59 10.0.2.15 33284 109.123.231.70
2023-05-03 21:35:59 109.123.231.70 7443 10.0.2.15
2023-05-03 21:36:00 10.0.2.15 39634 109.123.231.70
2023-05-03 21:36:00 109.123.231.70 7443 10.0.2.15

Destination Port

7443

33284

7443

39634

Obr. 17: Potencialna C2 sietova komunikacia vo stvrtej testovacej vzorke

Pri poslednom testovani sme pouzili PCAP stbor s nazvom ,,2022-09-23-1cedID-

infection-with-Cobalt-Strike.pcap “ [75], ktory sme prevzali z uz spominaného externého

zdroju s nazvom Malware Traffic Analysis. Pre testovacie ucely bola znizend prahova hod-
nota MAX__HTTP_ SIZE. Prehlad nakonfigurovanych prahovych hodnét pre posledné

testovanie, s ktorymi sme spustili aplikaciu C2Detective mozeme vidiet v tabulke 8.

Premenna Hodnota
MAX_ FREQUENCY 10
MAX_DURATION 3600
MAX_ HTTP_SIZE 500000
MAX_ SUBDOMAIN_ LENGTH | 30

Tabulka 8: Zmenena konfiguracia detekénych prahovych hodnot

7 celkovych moznych Strnastich, resp. trinastich potencialnych indikatorov pri danej

konfiguracii bolo detegovanych Sest indikatorov C2 komunikécie, pricom detekcia DGA do-

ménovych mien nebola pri tomto testovani povolena. Konkrétne boli detegované indikatory

C2 komunikéacie
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» sietové spojenia s nadmernou frekvenciou,

o neobvykle velké HT'TP odpovede,

o zname skodlivé JA3 odtlacky,

o siefovad komunikacia so znamymi IP adresami C2 riadiacich serverov,

» siefovad komunikécia so zndmymi doménovymi menami C2 riadiacich serverov,
o dopytovanie URL adries, ktoré su spajané s C2 riadiacimi servermi.

Priklady vysledkov detekcie véacsiny z uvedenych indikatorov C2 komunikécie sme
si uz predstavili v predchadzajuicich testoch. Ako mdzeme vidiet, pre dani vzorku sme
detegovali dva nové indikatory C2 komunikécie. Na obrazku 18 mozeme vidiet c¢ast vypisu
z rozhrania prikazového riadku, ktory néas informuje o tom, ze bolo detegovanych celkovo
tridsatdva potencialnych skodlivych JA3 odtlackov. Predmetné skodlivé JA3 odtlacky spolu
s prislusnymi informaciami st obsiahnuté v sprave o vysledkoch analyzy piatej testovacej
vzorky, ktord je prilozend vo formate HTML a PDF v prilohe tejto prace. Dal$im novym
detegovanym indikatorom C2 komunikacie boli neobvykle velké HTTP odpovede. Ako sme
uviedli, bolo potrebné znizif hodnotu premennej MAX_HTTP__SIZE aby bol dany
indikator zachyteny. Tato skuto¢nost nemeni ni¢ na tom, ze dana detekénd metdda funguje
spravne a teda uspesne deteguje HT'TP odpovede, ktorych velkost presahuje definovant
prahovii hodnotu MAX_HTTP_ SIZE. Predmetné HTTP spojenie, ktorého velkost
obsahu bola vyhodnotena ako neobvykle velka, mozeme vidiet na obrazku 19.

[01:06:07] [INFO] Looking for known malicious JA3 fingerprints ...
[01:06:07] [INFO] Detected known malicious JA3 fingerprints

[01:06:07] [INFO] Listing information about detected JA3 fingerprints
>> Found 32 potentially malicious JA3 fingerprint matches

Obr. 18: Zname skodlivé JA3 odtlacky v piatej testovacej vzorke

[01:06:07] [INFO] Looking for unusual big HTTP message body size ...
[01:086:07] [INFO] Detected unusual big HTTP message body size

[01:086:07] [INFO] Listing connections with unusual big HTTP message body size
>> 137.184.114.20:80 -> 10.9.23.101:58592 = 678971 hytes

Obr. 19: Neobvykle velka HTTP odpoved v piatej testovacej vzorke
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8.1 Porovnanie detekénych schopnosti s nastrojom RITA

Pre porovnanie detekénych schopnosti C2 komunikacie nasej aplikacie s inym riesenim
sme zvolili uz spominany nastroj RITA. Ako testovaciu vzorku sme pouzili PCAP sibor
z prvého testovania. Spravcovia projektu RITA poskytuja instalaény skript, ktory ale
ako sme zistili az pri samotnej instalacii, podporuje iba vybrané Linuxové distribicie,
konkrétne Ubuntu, Debian, CentOS a Red Hat Enterprise Linux a ich vybrané verzie,
ktoré nikde neuvadzaju.

Po tspesnej instalacii bolo potrebné transformovat testovaci PCAP stibor pomocou
nastroja Zeek z dovodu, ze aplikiacia RITA nepodporuje na vstupe PCAP subory. Az po
transformovani PCAP stiboru na pozadovany format sme mohli dany dataset importovat
do aplikécie. Testovana aplikdcia po nacitani vstupnych dat neupozorni automatizovanym
sposobom na detegované potencialne indikatory C2 komunikacie ako nasa aplikicia a je
teda potrebné manualne dohladavat vysledky analyzy.

Ako mozeme vidiet na obrazkoch nizsie, pomocou dostupnych prepinacov nastroja
RITA sme postupne zobrazovali vystupy analyzy nasho vstupného stiboru. Na obrazku 20
mozeme vidiet detegované dve siefové spojenia, ktoré boli vyhodnotené ako potencialna
C2 komunikacia. Pri spusteni prikazu show-strobes ale neboli najdené ziadne informacie
o komunika¢nom vzore beaconing. Nasledne sme si taktiez vypisali spracované HTTP
hlavicky User-Agent. Na obrazku 21 vidime doménové mena, ktoré nastroj RITA ziskal z
analyzy DNS. Pomocou prikazov show-bl sme si chceli vypisat detegované zndme skodlivé
IP adresy a doménové mend, ktoré prijali, alebo iniciovali sietové spojenia, ale ako mozeme

vidiet ziadne takéto indikatory neboli detegované.

martin@test:~$ rita show-beacons -H testl

- Fmmmm————————— Fo—— - Fo—————————— o - Fm———————— o +
| SCORE | SOURCE IP | DESTINATION IP | CONNECTIONS | AVG BYTES | TOTAL BYTES | TS SCORE | DS SCORE | DUR SCORE |
o b B o o o Fom b Fom +

| ©.994 | 10.1.11.101 | 45.12.109.195 | 30 | 3109 | 93278 | 0.999 | 0.996 | 0.98 |

| ©.508 | 10.1.11.101 | 23.227.202.188 | 168 | 16755 | 2814911 | 0.934 | 0.997 | 0.1 |
- Fmmmm————————— Fo—— - Fo—————————— o - Fm———————— o +
martin@test:~$ rita show-strobes -H testl

No results were found for testl

martin@test:~$ rita show-useragents -H testl

o Fom e +
| USER AGENT | TIMES USED |
o Fom e +
| Mozilla/5.0 (iPhone; CPU iPhone 0S5 12_0 like Mac 0S X) AppleWebKit/605.1.15 (KHTML, like Gecko) | 168 |
| Version/12.0 | |
| Ne JA3 hash generated | 44 |
| Empty user agent string | 1]
o Fom e +

Obr. 20: Analyza komunikac¢ného vzoru beaconing pomocou néstroja RITA
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martin@test:~$ rita show-exploded-dns -H testl

B e o +
| DOMAIN | UNIQUE SUBDOMAINS | TIMES LOOKED UP |
o o — o —— +
| microsoft.com | 3| 10 |
o Fomm e ———— Fomm e ——— +
| data.microsoft.com | 2| 8 |
oo Fom Fomm +
| siantdarik.lol | 1] 25 |
B e o +
| events.data.microsoft.com | 1 | 5|
o o o —— +
| v1@.events.data.microsoft.com | 1] 5 |
o o —— tom e —— +
| settings-win.data.microsoft.com | 1] 3
oo Fomm Fomm +
| checkappexec.microsoft.com | L. | 2|
B o - o - +
| ijoyzymama.com | 1 | 1|
B e o +
| clarkitservices.com | 1] 1 |
o o —— tom e ——— +
| felzater.lol | 1 | 1 |
o Fomm Fomm +
| nindaxloart.com | 1. | 1 |
o o o —— +

martin@test:~$ rita show-bl-hostnames -H testl

No results were found for testl

martin@test:~$ rita show-bl-source-ips -H testl

No results were found for testl

martin@test:~$% rita show-bl-dest-ips -H testl

No results were found for testl

martin@test:~$% rita html-report testl

[-] Writing: /home/martin/testll/testl

[-] Wrote outputs, check fhome/martin/testll for files

Obr. 21: Detekcia komunikécie so znamymi skodlivymi systémami pomocou nastroja RITA

Hoci aplikacia RITA poskytuje rozsiahlejsie statistické idaje o odchytenej siefovej
prevadzke ako nasa aplikacia a zaroven dokaze prostrednictvom vystupov z aplikdcie Zeek
spracovavat vysokorychlostné a velkoobjemové pocitacové siete, nepodarilo sa ndm pomocou
tohto nastroja detegovat rovnaky pocet potencidlnych indikatorov C2 komunikécie. Pri
pouziti tej istej testovacej vzorky s nasou aplikdciou v prvom popisanom teste sme
automatizovanym sposobom detegovali siefové spojenia s nadmernou frekvenciou, dlhé
sietové spojenia, siefovii komunikaciu so zndmymi IP adresami C2 riadiacich serverov
a v neposlednom rade aj siefovit komunikiciu so zndmymi doménovymi menami C2
riadiacich serverov. Vystupy analyzy rovnakej vzorky pomocou néastroja RITA, ako sme
mohli vidiet vyssie, detegovali iba potencidlnu komunikaciu s dvomi réznymi IP adresami
C2 IP riadiacich serverov, pricom nés nastroj detegoval celkovo Sest roznych IP adries v

spojeni s C2 komunikaciou.
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8.2 Porovnanie detekénych schopnosti s nastrojom Ar-
kime

Pre dalsie porovnanie detekénych schopnosti C2 komunikacie nasej aplikacie s inym
rieSenim sme si vybrali popisany nastroj s nazvom Arkime. Po tspesnej instalacii a
konfiguracii sme mohli do tohto nastroja nacitat vybrany PCAP sibor obsahujtci odchy-
tentu sietovil prevadzku. Ako testovaciu vzorku sme pouzili PCAP stubor ,test 4.pcap” zo
stvrtého testovania.

Nastroj Arkime poskytuje vyhladavanie v odchytenej sietovej prevadzke prostred-
nictvom funkcie s nazvom Hunt, ktorej hlavnou tlohou je identifikovat a upozornift
pouzivatela na konkrétnu siefova aktivitu, alebo spravanie, ktoré moze byt potencialne
skodlivého charakteru. Pouzivatel ma moznost vytvarat takzvany Hunt Job, v ktorom
zadava konkrétnu hodnotu, ktorda bude vyhladavana v spracovanej odchytenej sietovej
prevadzke, resp. v jej podmnozine, ktoru je mozné definovat. Takyto pristup je vhodny v
pripadoch, kedy v sietovej infrastruktire chceme vyhladavat konkrétne IoCs.

V nasej modelovej situdcii sme vytvorili dve vyhladavania, pricom prvé obsahovalo
retazec ,,Covenant“ a druhé vyhladavanie obsahovalo taktiez refazec, konkrétne URL
adresu ,http://voiceinfosys.net/af“. Ako mozeme vidiet na obrazku 22 Arkime tspesne
nasiel hodnotu ,,Covenant” v jednej zo siefovych relacii. Detail predmetného spojenia
neuvadzame z dévodu velkého rozsahu a exportovanie zisteni do stiiboru formatu CSV
neobsahovalo tplné tdaje o detegovanej aktivite. Na obrazku 23 vidime, ze Arkime v
druhom vyhladavani detegoval predmetni URL adresu. Aj v tomto pripade, z dovodu
velkého rozsahu a netplného exportovaného CSV siboru, neuvadzame detail prislusného

sietového spojenia.

® Hunt Job History

Q,  Search your packet search job history

Status 3 Matches Name 3 Users Search text Notify Created «
v 1 C2 URL admin  http://voiceinfosys.net/af (ascii) 2023/05/09 22:03:40
v 1 C2 TLS certificate  admin  Covenant (ascii) 2023/05/09 21:51:28

This hunt is finished

Hunting for Covenant default TLS certificate

Found 1 sessions matching Covenant (ascii) of 340 sessions searched
Created: 2023/05/09 21:51:28

Last Updated: 2023/05/09 21:51:28

Examining 50 reassembled source and destination packets per session

oooemr-<

Obr. 22: Vysledok vyhladavania C2 TLS certifikditu pomocou nastroja Arkime
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® Hunt Job History

Q, | Search your packet search job history

Status $ Matches Name $ User s Search text Notify Created +
v 1 C2 URL admin  http://voiceinfosys.net/af (ascii) 2023/05/09 22:03:40

This hunt is finished

Hunting known C2 URL address

Found 1 sessions matching http:/lvoiceinfosys.netlaf (ascii) of 340 sessions searched
Created: 2023/05/09 22:03:40

Last Updated: 2023/05/09 22:03:41

Examining 50 reassembled source and destination packets per session

Looemr<

Obr. 23: Vysledok vyhladavania C2 URL adresy pomocou nastroja Arkime

Napriek tomu, ze nastroj Arkime poskytuje plnohodnotné webové rozhranie s mnoz-
stvom analytickych funkcionalit, ako sme zistili pri testovani, tento nastroj ma velmi
limitované moznosti pre automatizovani detekciu C2 komunikécie. V neposlednom rade
treba uviest, ze aj Arkime je podporovany iba na vybranych Linuxovych distribuciach,

konkrétne Ubuntu, CentOS, Arch Linuzx, Red Hat Enterprise Linux a Amazon Linuz.

8.3 Vyhodnotenie pouzitia aplikacie C2Detective

Jednou z hlavnych vyhod nasej aplikacie voci testovanym nastrojom je jej jednoduchd
konfiguracia, intuitivne pouzivanie poskytovanych funkcionalit prostrednictvom dostupnych
prepinacov, vyuzitie volne dostupnych threat feedov pre detekéné ticely pomocou rozsirenia
C2Hunter a v neposlednom rade automatizovany proces detekcie potencidlnych
indikatorov C2 komunikéacie, ktoré si prehladne zhrnuté v kazdej vystupnej sprave o
vysledkoch prislusnej analyzy. Napriek tomu, ze aplikdcia C2Detective v Case pisania
tejto prace nie je prispésobend na spracovavanie vysokorychlostnych a velkoobjemovych
pocitacovych sieti, jej pouzitie mdze byt aplikované na vybrané systémy, o ktorych méame

podozrenie, ze boli kompromitované.
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Zaver

Cielom tejto prace bolo oboznamit sa s Command and Control komunikéciou
v kontexte kybernetickej bezpecnosti a vytvorit aplikiciu, ktora implementuje vybrané
existujice techniky a pravidla ako aj vlastné pravidla detekcie potencialnych indikatorov
takejto skodlivej siefovej komunikacie.

V tvode préace sme si pre lepsie porozumenie rozsahu popisovanej problematiky, ktort
riesi nasa praca, predstavili indikatory kompromitacie a ich kategorizaciu pomocou
diagramu s ndzvom Pyramid of Pain. Dalej sme si priblizili procesy Cyber Threat
Intelligence, ktorych vystupom s informécie o kybernetickych hrozbach, ktoré mozeme
okrem iného pouzit aj na detekciu Command and Control komunikécie. Zivotny cyklus
kybernetického tutoku, ktorého sucastou je faza Command and Control bol prezento-
vany prostrednictvom ramcov kybernetickej bezpec¢nosti s ndzvom Cyber Kill Chain a
MITRE ATT&CK.

Dalsia ¢ast nasej prace sa venovala analyze vybranych troch volne dostupnych Com-
mand and Control frameworkov s otvorenym zdrojovym kédom, Sliver, Merlin a Mythic.
Predstavili sme a porovnali techniky, ktoré nam tieto frameworky poskytuji pre tcely
komunikéacie s kompromitovanymi systémami a taktiez sme uviedli teoreticky pristup k
detekcii Command and Control komunikacie.

Vychadzajic z analytickej casti a definovanych funkcionalnych a nefunkcionalnych
poziadaviek sme navrhli a popisali systémovu $pecifikaciu nasej aplikacie, ktorta sme nazvali
C2Detective. Celkovo sme implementovali jedendst detekcngych metdd, ktoré v konec-
nom dosledku dokazu zachytit strndst potencidlnych indikdtorov Command and Control
komunikdcie. Aplikacia C2Detective bola navrhnutd tak, aby zabezpecovala jednoduchu
integraciu novych detekénych technik, napriklad pomocou rozsireni. Tuto vlastnost sme
demonstrovali vyuzitim lokédlnej databazy Command and Control riadiacich serverov,
ktorej udaje agreguje a spracovava nastroj C2Hunter. Tento nastroj, ktory sme vyvijali
nezavisle od nasej prace, vyuziva mimo iné techniku fingerprinting v spojeni s datami,
ktoré poskytuje sluzba Shodan. Prostrednictvom API rozhrani vybranych sluzieb aplika-
cia C2Detective umoznuje pouzivatelovi obohatit detegované indikatory Command and
Control komunikacie o informécie, ktoré si vysledkom procesov Cyber Threat Intelligence.
Vystupom nasej aplikacie je sprava o vysledkoch analyzy vo formate HTML a PDF. Ta-
kéto vystupné spravy poskytuju pouzivatelovi detailny prehlad detegovanych indikatorov
Command and Control komunikécie a dalsich relevantnych informacii.

Implementované techniky detekcie Command and Control komunikacie sme testovali
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na vzorkach odchytenej siefovej komunikacie, ktoré obsahuju skodlivé aktivity spajané s ko-
munikaciou s kompromitovanymi systémami. Pri vhodnej konfiguracii aplikacie C2Detective
sa nam podarilo demonstrovat detekciu vsetkych moznych potencialnych indikatorov Com-
mand and Control komunikacie, ktoré dokaze tato aplikacia detegovat. V neposlednom rade
sme na testovacich vzorkach porovnali detekéné schopnosti volne dostupnych nastrojov s
nazvom RITA a Arkime s nasou aplikaciou.

Aplikacia C2Detective predstavuje prinos, resp. je alternativou k malému mnozstvu
bezplatnych néstrojov, ktoré maji otvoreny zdrojovy kéd a ich poskytované funkcionality
vieme vyuzit pri automatizovanej detekcii Command and Control komunikacie. Medzi
hlavné vyhody nasho riesenia patri jednoduché konfiguracia, intuitivne pouzivanie de-
tekénych metod prostrednictvom prepinacov aplikacie, vyuzitie volne dostupnych threat
feedov pre detekcéné tcely pomocou rozsirenia C2Hunter a v neposlednom rade au-
tomatizovany proces detekcie potencidlnych indikatorov C2 komunikacie, ktoré su
prehladne zhrnuté v kazdej vystupnej sprave o vysledkoch prislusnej analyzy. Taktiez nasa
aplikacia poskytuje pouzivatelovi moznost obohatit detegované potencidlne indikatory C2
komunikacie o Cyber Threat Intelligence informacie z viacerych zdrojov, ktoré mozu byt
vyuzité pre dalSie analytické procesy.

Napriek tomu, ze aplikdcia C2Detective v Case pisania tejto prace nie je prisposobend
na spracovavanie vysokorychlostnych a velkoobjemovych pocitacovych sieti, jej pouzitie
moze byt efektivne pri zamerani sa na vybrané systémy, o ktorych méame podozrenie, ze

boli kompromitované.
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A Struktira projektu

Zdrojovy kod aplikacie C2Detective v rovnomennom priec¢inku.
e Zdrojovy kod aplikacie C2Hunter v rovnomennom priecinku.
o Testovacie PCAP stbory v priecinku s ndzvom test__samples.

o Spravy o vysledkoch analyzy z testovania v prie¢inku s ndzvom test reports.
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B Pouzivatelska prirucka

Tato pouzivatelska prirucka poskytuje prehlad o konfiguracii a spravnom a efektivnom
pouzivani aplikacie C2Detective. Okrem toho uvadza informacie o nastroji C2Hunter,

ktory je mozné pouzit ako rozsirenie aplikacie C2Detective.

B.1 Konfiguracia a pouzitie aplikacie C2Detective

Pred spustenim aplikacie C2Detective musi byt na danej pracovnej stanici nain-
stalovany Python interpreter, pricom najnizsia podporovana verzia je 3.8 a aktualne
najvyssia podporovand verzia, ktora je zaroven aj odporucana je verzia 3.10. Taktiez je
potrebné mat nainstalovany néastroj Tshark [45]. Repozitar, ktory obsahuje zdrojovy kéd
aplikacie je verejne dostupny na platforme Github [43]. Na tivod odportcame vytvorit
izolované virtualne Python prostredie, ktoré nam zabezpeci, aby nevznikali konflikty vo
verziach vyuzivanych modulov, najmé pri praci na viacerych projektoch, ktoré vyuzivaja
rovnaké moduly s roznymi verziami. Nasledujticimi prikazmi nainstalujeme modul s ndzvom
virtualenv, nasledne v priecinku kde sa nachadza zdrojovy kdéd aplikacie C2Detective
vytvorime izolované virtudlne prostredie pre Python verziu 3.10, ktoré pomenujeme venwv.
V neposlednom rade aktivujeme novo vytvorené venv prostredie, v ktorom vykonavame

vietky dalSie kroky:.

$ pip install virtualenv
$ virtualenv --python=python3.10 venv

$ source venv/bin/activate

Pred prvym pouzitim je taktiez potrebné nainstalovat pozadované moduly, ktorych
zoznam sa nachadza v sibore requirements.txt. Pre automatizovanu instalaciu tychto

modulov mozeme pouzit nasledujuci prikaz.
$ pip install -r requirements.txt

V priec¢inku, kde sa nachadza zdrojovy kéd aplikacie C2Detective, resp. v podpriecinku
config je potrebné vytvorit konfiguracny subor s nazvom config.yml podla vzorového su-
boru example.yml, ktory sa uz nachadza v uvedenom podpriecinku. V pripade, zZe pouzivatel
chce pouzit funkcionalitu obohacovanie detegovanych indikatorov kompromitacie, do konfi-
gurac¢ného suboru config/config.yml je potrebné doplnit API klice pre uvedené sluzby.

V pripade, Ze sa v prie¢inku config nenachadza stibor s nazvom domain__whitelist.txt, je
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potrebné v uvedenom priec¢inku tento stbor vytvorit. Nasledne je mozné pridavat doménové
mena, jeden vstup pre jeden riadok suboru, ktoré nebudiu posudzované pri detekcii techniky
DNS Tunneling.

Pouzity modul Scapy vyzaduje pri odchytavani paketov privilegované opravnenia. Ak
pouzivatel chce vyuzit implementovana funkcionalitu odchytavania paketov, je potrebné
pridat CAP_NET_RAW a CAP__NET__ADMIN atribtty zvolenému Python bi-
narnemu suboru (napriklad verzii 3.10). Nasledujicimi prikazmi v prvom kroku overime
cestu ku spomenutému bindrnemu suboru, nasledne priradime vyzadované atributy a v

neposlednom rade overime, ¢i boli tieto atribity spravne priradené.

$ which python3.10
$ sudo setcap ’CAP_NET_RAW+eip CAP_NET_ADMIN+eip’ /usr/bin/python3.10
$ getcap /usr/bin/python3.10

Pred prvym pouzitim aplikdcie je vhodné sa zozndmit s dostupnymi prepina¢mi. Uplny

prehlad tychto prepinacov si moézeme zobrazit pomocou nasledovného prikazu.
$ python3.10 c2detective.py --help

Aplikacia C2Detective vyzaduje na vstupe PCAP sibor, ktorého cestu $pecifikujeme
pomocou prepinaca -i, resp. --input, alebo je mozné pred spustenim analytickej Casti
programu odchytit sietovii prevadzku pomocou prepinaca -p, resp. --packet-capture. Speci-
fické nastavenia odchytavania paketov, ako sietové rozhranie, filter, doba odchytavania
a nazov vystupného PCAP suboru, je potrebné specifikovat v konfigura¢nom siboru
config/config.yml, v objekte s ndzvom sniffing.

Pri prvom spusteni apikécie je potrebné stiahnuf pozadované stibory pomocou dostup-
nych skriptov, ktoré pripravia do preddefinovanej struktiry zoznam Tor uzlov, doménovych
mien, ktoré st spajané s kryptomenami a volne dostupné JA3 pravidla. Pri opatovnych
spusteniach program deteguje, ¢i nie je potrebné dané zoznamy aktualizovat, o ¢om je
pouzivatel informovany po spusteni programu v jeho vypisoch. Nasledujuci prikaz aktuali-
zuje vsetky spomenuté zoznamy pred procesom spracovania vybraného vstupného suboru

(samples/test.pcap).
$ python3.10 c2detective.py -input samples/test.pcap -utn -ucd -ujr

Detekciu DGA doménovych mien je potrebné povolit prepinacom -d, resp. --dga

a obohacovanie detegovanych indikatorov kompromitacie sa povoluje prepinacom -e,
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resp. --enrich. Ako bolo spomenuté v tvode tejto prirucky, do konfigura¢ného stiboru
config/config.yml je potrebné doplnit API kltce pre jednotlivé sluzby, ktoré su vyuzivané
pri obohacovani dat. Pomocou prepinacu -g, resp. --plugins povolujeme vyuzitie rozsireni,
ktoré je taktiez potrebné definovat v konfiguraénom stibore config/config.yml, konkrétne
v objekte plugins. Pri pouziti rozsirenia C2Hunter definujeme tuplnt cestu ku jeho
databazovému stiboru. Tu je potrebné uviest, Ze pouzitie uvedeného rozsirenia si vyzaduje
jeho spustenie pred vyuzitim v aplikacii C2Detective. Konfiguraciu a pouzitie dostupného
rozsirenia C2Hunter popisujeme v dalsej Casti tejto prirucky.

Aplikacia C2Detective taktiez poskytuje zobrazenie roznych informacnych a Statis-
tickych tidajov v rozhrani prikazového riadku pomocou prepinaca -s, resp. --statistics.
V pripade, Ze pouzivatel chce zapisat vsetky vybrané extrahované tidaje do vystupného
suboru formatu JSON, je potrebné pouzit prepinac -w, resp. --write-extracted.

Vyuzivanie viacerych konfigura¢nych stiborov umoznuje pokrocilym pouzivatelom
zefektivinovat ich pracu pri automatizovani analytickych procesov pomocou nastroja
(C2Detective. Cestu ku vlastnému konfigura¢nému stiboru specifikujeme pomocou prepinaca
-c, resp. --config. V pripade, Ze si pouzivatel nezela, aby boli vystupné stubory zapisované
do preddefinovaného priecinku s nazvom reports, pomocou prepinaca -o, resp. --output a
definovanej cesty ku zvolenému vystupnému priecinku, zmeni ich vyslednu lokéaciu.

Nizsie uvadzame priklad spustenia nastroja C2Detective, ktory spracuje stbor de-
finovany prepinacom -i, na zaklade prepinaca -w zapise vybrané extrahované data do

samostatného stuboru a prepinacom -d sa aktivuje detekcia DGA doménovych mien.
$ python3.10 c2detective.py -w -d -i samples/zeus-dga.pcap

Po ukonceni analytickej casti programu si vysledky tohto procesu zapisané do vy-
stupnej spravy formatu HTML a PDF. Tento stbor sa v zédkladnej konfiguracii nachadza
v prie¢inku s nazvom reports a obsahuje detailny prehlad detegovanych indikatorov C2
komunikacie, ako aj vSeobecné a Statistické idaje o analyzovanom PCAP stbore, resp. o
odchytenych datach v pocitacovej sieti. V tomto prie¢inku taktiez najdeme spracované
detegované indikatory C2 komunikacie v stibore formatu JSON a v pripade, ze bol pouzity
prepinac -w, resp. --write-extracted, v predmetnom prie¢inku najdeme aj extrahované udaje

zo vstupu v stibore formatu JSON.

B.2 Vyuzitie rozsirenia C2Hunter

Konfiguracia nastroja C2Hunter pred prvym spustenim je podobna ako ta pre

aplikaciu C2Detective. Najnizsia podporovana verzia Python interpretera je 3.6, pricom v
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Case pisania tejto priruc¢ky najvyssia podporovana verzia nie je nijako limitovana. Repozitar,
ktory obsahuje zdrojovy kod tohto nastroja je taktiez verejne dostupny na platforme Github
[70]. Aj tu sa odporica vyuzit izolované virtualne Python prostredie pomocou prikazov z
predchadzajucej casti tejto prirucky.

Pred prvym pouzitim je taktiez potrebné nainstalovat pozadované moduly, ktorych
zoznam sa nachadza v sibore requirements.txt. Nasledujici prikaz mozeme pouzit pre

automatizovanu instalaciu tychto modulov.
$ pip install -r requirements.txt

V priecinku, kde sa nachadza zdrojovy kéd aplikacie C2Hunter, resp. v podprie¢inku
config je potrebné vytvorit konfiguraény subor s ndzvom config.yml podla vzorového
suboru example.yml, ktory sa uz nachadza v uvedenom podpriecinku. V pripade, ze
pouzivatel chce pouzit funkcionalitu, ktora na zaklade predvolenej konfiguracie vybranych
C2 frameworkov a ich vyhladavania v datach, ktoré poskytuje sluzba Shodan agreguje
potencionédlne C2 servery, je potrebné do uvedeného konfiguracného siboru doplnit API
kIa¢ pre spominant sluzbu Shodan. Na tomto mieste je potrebné uviest, ze API plan pre
sluzbu Shodan s ndzvom Freelancer nemusi byt postacujuici.

Pri spastani nastroja C2Hunter je mozné zakazat agregaciu dat z jednotlivych zdrojov,
a to konkrétne pre sluzbu Shodan prepinacom -ds, reps. --disable-shodan, pre sluzbu Feodo
Tracker prepinacom -df, resp. --disable-feodotracker, pre sluzbu URLhaus prepinacom
-du, resp. --disable-urlhaus a v neposlednom rade pre sluzbu ThreatFox prepinacom -dt,
resp. --disable-threatfor. Pouzivatel ma taktiez moznost zakazat zalohovanie vystupnych
stuborov, ktoré sa vykonava na zaver behu programu, prostrednictvom prepinaca -db, resp.
--disable-backup.

V pripade, ze to agregované data umoznuju, pouzivatel si dokaze odfiltrovat aktivne
systémy pomocou prepinaca -s, resp. --search-country-code na zaklade dvojpismenového
kédového oznacenia krajiny (napriklad ,SK*), ktoré definuje v konfiguraénom stbore. V
pripade, ze si detegované nejaké aktivne systémy v danej geolokacii, tieto systémy su
zapisané do prislusnych vystupnych suborov. Aktivne systémy je taktiez mozné zobrazif
v rozhrani prikazového riadku pocas behu programu prostrednictvom prepinaca -p, resp.
--print-active.

Aj néastroj C2Hunter poskytuje moznost nacitat vlastny konfiguracny stubor Specifi-
kaciou jeho cesty pri pouziti prepinaca -c, resp. --config. Zmenit priec¢inok, do ktorého
sa zapisuju vystupné stubory moze pouzivatel pomocou prepinaca -o, resp. --output a

definiciou cesty ku novému vystupnému priecinku.
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Nizsie uvadzame priklad spustenia nastroja C2Hunter, ktory spracuje data zo vsetkych
dostupnych zdrojov, predmetné data ulozi do lokalnej SQLite databazy a na zaver zobrazi
aktivne systémy, ktoré maju rovnaka geolokaciu ako kéd krajiny, ktory sa nachadza v

konfiguracnom stbore.
$ python c2hunter.py --search-country-code --print-active

Po zozbierani dostupnych zdrojov je mozné vyuzit nastroj C2Hunter ako rozsirenie
aplikacie C2Detective. Nemdzeme zabudnit, ze je potrebné do konfigura¢ného siboru
nasej aplikdacie C2Detective doplnit systémovi cestu k databazovému stboru nastroja
C2Hunter.

Uvedeny priklad nizsie spracuje subor definovany prepinacom -i a na zaklade prepi-
naca -g aktivuje nakonfigurované rozsirenie C2Hunter, ¢im rozsirime detekéné schopnosti

aplikacie C2Detective.

$ python3.10 c2detective.py -i samples/icedid.pcap -g

VII
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