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Tato praca vyuziva Shamirovu schému zdiel'ania tajomstva na zvysenie bezpecnosti pri pouzivani komerénych cloudov. Vysledkom je aplikacia
Datachest, ktora pouzivatel'om umoziuje nahravanie, stahovanie a spravu svojich citlivych udajov v cloudovych tloziskach. Datachest
podporuje tri, momentalne Sirokou verejnost'ou, najpouzivanejSie komeréné cloudové tloziska, a to: Google Drive, Microsoft OneDrive a
Dropbox. Shamirova schéma je v aplikécii vyuzivana na rozdel'ovanie tajomstva na viacero podielov a na spétné spajanie podielov na ziskanie
povodného tajomstva. Je nastavena tak, Ze tajomstvo sa vzdy rozdel'uje na tri podiely, ale na ziskanie pdvodného tajomstva st potrebné aspon
dva z troch podielov.

Datachest uklada pouzivatelom nahravané subory na cloud v Sifrovanom tvare. Tym padom je zvySena doévernost’ uloZzenych tidajov. KI'a¢
(tajomstvo), pouzity k Sifrovaniu, je rozdeleny Shamirovym algoritmom na tri podiely a kazdy z nich je uloZzeny na iny zo spomenutych troch
cloudov. Z definicie Shamirovej schémy vieme, ze vlastnik podielu kI'ai¢a mé nulovll informéciu o povodnom kI'd¢i (tajomstve). Vyuzivame
vzajomnu konkurenciu zvolenych spoloc¢nosti (Google, Microsoft, Dropbox) na ziskanie istoty, ze nebuda kolaborovat’ v zdujme ziskania
dostatocného poctu podielov potrebnych na ziskanie povodného tajomstva.

Pri st'ahovani Sifrovaného stiboru je potrebné ziskat’ asponi dva z troch podielov kI'i¢a patriaceho k danému suboru od ostatnych cloudov.
Podiely su aplikaciou podl'a Shamirovej schémy zlic¢ené do povodného klI'ica, ktorym sa Sifrovany stubor pre pouzivatela desifruje.

Riesenie tejto prace ma potencial vyuzitia Sirokou verejnost'ou. Aplikacia je efektivna, intuitivna a jednoducha na pouzivanie. Poskytuje extra
uroven bezpecnosti pri sprave udajov v komercnych cloudoch. Podporuje najpouzivanejsie cloudové tloziska. Riesi problém spravy kl'acov.



