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Tato praca sa venuje Shamirovej schéme zdielania tajomstva a jej pouzitiu v praxi. Riesi
problémy uchovavania citlivych tudajov v komercénych, cloudovych tloziskach. Prinasa
softvérové riesenie: aplikaciu Datachest. Aplikdcia komunikuje s troma cloudovymi tlo-
ziskami: Google Drive, Microsoft OneDrive a Dropbox. Pouzivatel cez aplikaciu nahrava
a stahuje svoje doverné data. Aplikacia ich na cloud nahrava v zasifrovanom tvare. Kryp-
tograficky kluc rozdeli na tri podiely a kazdému cloudu odovzda jeden podiel. Riesenie
zvysuje uroven bezpecnosti pri sprave osobnych idajov na cloudovych tloziskach. Vyuziva
Shamirovu schému na zdielanie tajomstva. RieSenie je efektivne, jednoducho pouzitelné,

spliia poziadavky bezpecnosti.
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ABSTRACT
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The topic of this thesis is the Shamir’s secret sharing scheme and its practical usage. We
developed a solution for storing sensitive data in commercial cloud storage systems. The
implemented software is an application called Datachest. The application communicates
with three storage providers: Google Drive, Microsoft OneDrive and Dropbox. Users can
upload and download their confidential files. The application uploads data in an encryp-
ted form. Cryptographic keys are split into three shares. Each cloud receives one share.
This solution improves the security of user’s sensitive data in the cloud by using Sha-
mir’s scheme to share a secret. The solution is efficient, user-friendly and meets security

requirements.
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Uvod

V sucasnej dobe vysokého rozmachu technoldgii a narastu ich pouzivania, je bezny
pouzivatel’ vystaveny vyzve spravovat svoje digitdlne tdaje a data. Ak vlastni bezne
pouzivané zariadenia dnesnej doby, ako smartféon a pocitac, moéze ho zaujimat riesenie na
otazku, ako synchronizovat a zalohovat osobné tidaje (napriklad hesld), ¢i data (napriklad
fotografie) tychto zariadeni, aby sa k nim mohol dostat odkialkolvek.

Jednym z rieseni je vyuzivanie cloudu. Cloud predstavuje sluzbu poskytovania tlo-
ziskovej kapacity. Obsah cloudu je dostupny autorizovanej osobe nezavisle od zariadenia,
z ktorého na cloud pristupuje. Cloud vlastni a poskytuje externy poskytovatel. Pouziva-
telovi je pridelena cast tloziska, ktori moze uzivat za dohodnuty poplatok. Cloud riesi
otazku synchronizacie, aj zalohovania dat.

Cloud reprezentuje tretiu stranu, ktora spravuje sikromné data pouzivatela. Vznika
tu preto problém dovery. M4& pouzivatel verit cloud poskytovatelovi, ze jeho data st chra-
nené? Je pouzivatel jedinou entitou, ktora pozna ich obsah? Podujali sme sa poskytnuf
nastroj na (Ciastocné) riesenie tohto problému, vyuZivajic tzv. secret sharing?.

Secret sharing je kryptograficka schéma, pomocou ktorej je pouzivatel schopny roz-
delit svoje udaje na viacero podielov. Kazdy z nich zveri inej cloud entite. Tieto entity
st vzdjomne nezavislé (rézne spolocnosti). Jednotlivé podiely tajomstva neddvaji drzite-
lovi zmysel. Povodné tajomstvo sa da zrekonstruovat iba spojenim dostatoc¢ného poctu
podielov dokopy.

Pre pouzivatela, ktory ma zaujem vyuzivat cloud tulozisko od poskytovatela tretej
strany, je toto potencialnym riesenim na dosiahnutie vyssej bezpecnosti jeho tdajov.

Cielom nasej prace bolo implementovat aplikiciu, ktora je urcena pre bezného pou-
zivatela. Aplikdcia pouziva secret sharing na rozdelenie dat pouzivatela na viacero casti.
Kazdu z nich ulozi na iny cloud. V pripade potreby ich z cloudov ziska a zrekonstruuje
ich poévodny obraz spojenim jednotlivych casti dokopy. V préaci popisujeme riesenie od
analyzy, cez navrh aplikicie, az po vyslednu softvérovii implementaciu. Na zaver prace

hodnotime prinosy aplikacie z hladiska bezpecnosti a pouzitelnosti.

!pojmom ,,bezny pouzivatel” explicitne oznacujeme koncového pouzivatela softvéru, pri ktorom pred-

pokladame iba zakladné vedomosti v oblasti informac¢nych technologii.
2y preklade tiez: zdielanie tajomstva.



1 Zakladné pojmy

Pre lepsie porozumenie problematiky tejto prace blizSie popiseme niektoré pojmy, s

ktorymi budeme pracovat.

1.1 Secret sharing

Secret sharing je schéma pdvodne uréend pre spravu kryptografickych klacov [1]. Pre-
venciou proti strate kltucov je vytvorenie viacerych képii ulozenych na roznych tloziskach.
Tento pristup obnasa riziko odhalenia tajomstva. S nizsim poc¢tom képii zase vznika riziko
straty tajomstva. Secret sharing sa venuje tejto problematike.

Zékladna myslienka schémy secret sharing je rozdelit tajomstvo S na viaceré casti,
nazyvané ako shares®. Jednotlivé shares sa rozdelia medzi definovany zoznam tcastnikov
P tak, ze pri spojeni uréitého poctu shares je mozné zrekonstruovat pévodné tajomstvo
S. Stcasne plati, Ze spojenie nedostatocného poctu shares neumoznuje rekonstrukciu ta-
jomstva a zaroven o nom prezradza nulovi informéaciu.

Podmnozinou secret sharing schém su tzv. threshold schémy. Neformalnou definiciou

threshold schémy blizsie opiseme vyssie uvedené tivodné myslienky.

Definicia 1 [2] Nech t,n € Z*. Threshold schéma (t,n), t < n je metdda, pri ktorej
z povodného tajomstva S je vytvorengch n casti S;, 1 < i < n rozdelenjch medzi n
ucastnikov P; € P. Plati, Ze akdkolvek skupina t a viac ucastnikov dokdzZe zrekonstruovat

S, ale skupina s poctom t — 1 a menej ucastnikov nie.

Hodnota S je volen4 $pecialnym tcastnikom. Oznacujeme ho ako dealer*, D. Predpokla-
ddme D ¢ P. D tajne doruci jednotlivé shares medzi P; tak, aby ziadny z tcastnikov

nepoznal share iného ucastnika.
1.2 Shamirova schéma na zdielanie tajomstva

Shamirova schéma na zdielanie tajomstva (,Shamir’s secret sharing scheme”) je jed-
nou z prvych threshold schém. Formuloval ju izraelsky kryptograf Adi Shamir v roku
1979 [3]. Schéma je zalozena na interpolacii polynémov. Dealer zvoli vhodny polyném z
konec¢ného pola a na jeho zaklade ziska shares, ktoré rozdistribuuje medzi icastnikov. Pre
polyném y = f(z) stupnia t — 1 plati, Ze je jednoznacne definovany ¢ bodmi (x;,v;), s

odlisnym x;.

3v preklade tiez: podiely.
4y preklade tiez: distribitor.



Postup vytvarania tajomstva a vypocitania jednotlivych shares v Shamirovej schéme

mozeme definovat v jednotlivych krokoch.
1. Dealer D vygeneruje tajomstvo S, pricom S > 0.
2. D voli prvodislo p také, ze p > max(S,n), kde n je pocet tcastnikov.
3. D priradi ag = S.

4. D nahodne vygeneruje t — 1 koeficientov ay, ..., a;—1, pricom 0 < a; < p — 1, ¢im

definuje ndhodny polyném nad polom Z,, v tvare f(z) = ;;ﬁ a;a?

5. D vypocita shares ako S; = f(i) mod p, pricom 1 <i <mn
6. D tajne posle par (i, 5;) ucastnikovi P;.

Pre rekonstrukeciu pévodného tajomstva je potrebnych asporti ¢ bodov (z,y) = (i, S;).
Z nich je mozné vypocitat koeficienty a; polynému f(z) pomocou Lagrange-ovej interpo-
lacie, pricom 1 < j < t — 1. Pripomenieme, ze v tejto faze ziadny ucastnik P; nepozné
polyném f(z). Pre koeficienty nezndmeho polynému f(z) stupna nizsieho, nez ¢, defino-

vaného bodmi (x;,y;), pricom 1 < i < ¢, plati vzorec Lagrange-ovej interpolécie:

fa) =Sy I —%

=1 1<j<tjri Vi T g
Vyuzitim vyssie uvedeného vztahu vieme zrekonstruovat povodny polyném f(z). Pre zis-

kanie tajomstva S vyuzijeme znalost, ze S = ay = f(0). Teda:

¢ .
S=> cuy, kde ¢; = ] L
i=1

1<j<t i i T i
Priklad. Pre tic¢ely demonstracie je nasledujuci priklad v poli R. Nakolko R nie je konecné

pole, dealer nebude volit prvocislo p.
1. Dealer D vygeneruje tajomstvo S = 1.

2. D voli paremetre threshold schémy (¢,n) nasledovne:
t =3 (pocet potrebnych tucastnikov na ziskanie S),

n =25 (pocet vetkych ucastnikov schémy).

3. D priradi ag = S.



4. D nahodne generuje t — 1 koeficientov a; = —2,a5 = 1.
f(z) =ap-2°+a; - 2! + ay - 2% je vzniknuty polyném stuptia ¢ — 1.
flx) =1+ (-2)-2+1-2? je tvar polynému po dosadeni hodnot.

f(x) = (x —1)? je vysledny tvar polynému po algebraickej tprave.

5. D vypocita shares S; = f(k), pricom 1 <1i <mn, k € Dy nasledovne:
S = £(0.3) = 0.5,

52 = f(l) =Y,
Sy = f(1.5) = 0.25,
Sy = f(z) = 4L
Ss = £(2.2) =15

6. D odovzda share S; ucastnikovi P;.

Na obrazku 1 je znazornené, ako funkcia f definuje tajomstvo a jeho shares. Tajomstvo
S je bod kartezidanskej sustavy stradnic f(0) = (0, 1), respektive priesecnik funkcie f s
osou y. Jednotlivé shares S; lezia na funkcii f, rovnako ako S. Tato skutoc¢nost implikuje
fakt, ze s dostatoénym mnozstvom znadmych bodov S; je mozné funkciu f zostrojit, za
predpokladu nulovej informécie o f (Lagrange-ova interpolacia).

Pre jedného tucastnika P; je na rekonstrukciu tajomstva nedostatocny jeho S;. Pre
jeden bod existuje nekoneéne vela kvadratickych funkcii asx?®+ a2 +ag, pre ktoré plati, ze
S, S; € Hy. Analogicky plati to isté pre dvoch acastnikov P;, P, 4, ktori disponuju S;, Si41.

Predpokladajme, ze ucastnici P;, Py by chceli ziskat znalost o S. P, zacne zdielat Sy
s P, a analogicky P, urobi to isté. Zostroja funkciu g, ktora prechadza osou y a body
S1, 94 na nej lezia. Funkcia g je potencidlnou funkciou na ziskanie spravneho tajomstva.
Na obrézku 1 vidime, ze funkcia ¢ urcuje S’ = 0. Teda neplati S’ = S. D4 sa ukézat, ze
utocnici Pp, Py majua stale nulovi informéaciu o S: akékolvek S’ by zvolili, mohli by bodmi
S’,S1 a Sy viest parabolu. Teda, potencidlne tajomstvo S moze byt Tubovolné.

Pre troch a viacerych tcastnikov uz plati, Ze existuje prave jedna kvadraticka funkcia
apr? + a1x + ag, pre ktort plati, Ze f(0) = S. Pomocou Lagrange-ovej interpolacie st
schopni taky polyném zostrojit. Vidime, ze pre polyném stupna 2 plati t = 3, ako sme aj
uviedli na zaciatku podkapitoly, a teda: Pre polyném y = f(z) stupna t — 1 plati, Ze je

jednoznacne definovany ¢ bodmi (x;,;), s odliSnym x;.



Obr. 1: Secret sharing: Grafickd reprezentacia prikladu v poli R.

2 Bezpecnost cloudov a secret sharing

V tejto kapitole sa venujeme bezpecnosti cloudov a rizikdm, ktoré obnasa ich pou-
zivanie. Dalej analyzujeme bezpecnost secret sharingu, jeho pouzitie a bezpecnostné vy-
lepsenia voci cloudom. V zavere kapitoly analyzujeme niektoré existujiice riesenia, ktoré

implementuju secret sharing schému.

2.1 Bezpecnost cloudov

V stcasnosti evidujeme vysokd mieru pouzivania cloudu beznymi pouzivatelmi na
ucely ukladania osobnych tdajov. Podla [4] pouzivalo cloud sluzby 3,6 miliard interneto-
vych pouzivatelov k roku 2018. To je oproti roku 2013 (2,4 milidrd pouzivatelov) nérast o
jednu tretinu. Prieskum z roku 2020 [5] sa na vzorke 648 respondentov venuje sposobom
pouzivania cloudu. Najpouzivanejsie cloud sluzby na ukladanie dat st Google Drive, Mic-
rosoft OneDrive a Dropbox. 65% z nich pouziva cloud ako primarne datové tlozisko, nie
ako zalohu. 73% respondentov pouziva tieto sluzby na ukladanie svojich osobnych tda-
jov napriek faktu, ze pre 78% je najvacsim rizikom tychto sluzieb sikromie a bezpecnost
udajov.

Cloud sluzby poskytuju pouzivatelovi mnoho funkcionalit, ktoré maja zvysit pohodl-
nost pouzivania. Napriklad, Dropbox poskytuje automaticki synchronizaciu lokalnych
suborov, aplikacie pre viaceré zariadenia pre jednoduchi dostupnost idajov, datovi bez-

pecnost, zdielanie stiborov s inymi pouzivatelmi a podobne [6].



Pri entitach spravujice sikromné tudaje pouzivatelov je potrebné uvazovat problém

dovery. A to vo vsetkych aspektoch CIA (z angl. Confidentiality, Integrity, Availability):
- dovera v oblasti dovernosti sikromnych tdajov
- dovera v oblasti integrity sukromnych udajov
- dovera v oblasti dostupnosti sukromnych udajov

Poskytovatelia cloud sluzieb riesia rozne bezpecnostné problémy a hrozby. Niektoré
z nich je mozné riesit. Napriklad Google Drive adresuje aspekt dovernosti CIA pomocou
sifrovania udajov Sifrou AES s 256 bitovym kltic¢om [7]. Aspekt dostupnosti CIA je adre-
sovany vybudovanim viacerych datovych centier [8]. Takyto krok mé zabezpecit zivotnost
dat a neustalu dostupnost.

Napriek podlozenym garanciam cloud poskytovatelov (certifikaty od auditorov a po-
dobne) méze mat pouzivatel nepodlozené obavy vo veci dovery vodi tymto entitdm (vid
rebri¢ek najvécsich obav respondentov pri pouzivani cloudu pre tcely ukladania osobnych
udajov v [5]). Pre kazdy aspekt CIA uvedieme par prikladov.

Dévernost: spochybinovanie spésobov spracovavania stukromnych tdajov, spochyb-
novanie vyuzivania sikromnych tidajov na tucely umelej inteligencie, obavy, ze sikromné
udaje su vyuzivané na obchodovanie, obavy potencidlnych zmien pravnych predpisov,
ktoré upravuju metody ochrany udajov pouzivatelov v digitdlnom svete, v neprospech
pouzivatela.

Integrita: spochybnovanie bezpecnosti prudko narastajiceho cloudového systému
voc¢i utokom na integritu dat, obavy o integritu osobnych tdajov pocas nahravania na
cloud, pri ich spracovavani na cloude, pri ich migracii do 1lozisk tretich stran, s ktorymi
cloudovy poskytovatel méze spolupracovat.

Dostupnost: DDoS ttoky, fyzické ohrozenie détovych centier (poziar, zemetrasenie,
povoden, vypadok elektrickej energie), spochybnovanie pristupu cloudového poskytovatela
k zodpovednosti spravy stukromnych tdajov klientov (nedostatocné zalohovanie tdajov,
nedostato¢nd idrzba hardvéru v datovych centrach, iné neobnovitelné straty dat).

Tieto obavy mozu podporit verejne dostupné priklady zlyhania datovych centier ako
napriklad [9], [10], ¢ [11].

Cloudové sluzby poskytuji vysokd mieru pohodlnosti pouzivania (ako napriklad au-
tomatické zalohovanie, synchronizicia medzi viacerymi zariadeniami). Napriek vysokym
bezpecnostnym standardom a prevencidm existuje riziko zlyhania. Vyssie uvedené zdroje

dokladuju, ze rizika vedia byt dost vysoké na to, aby prislo ku skoddm na osobnych tda-



joch. Pouzivatelia mézu preto povazovat cloud za nie dostatoéne doveryhodny priestor na

spravu ich sukromnych tudajov.
2.2 Bezpecnost secret sharingu

Bezpecnost secret sharingu zavisi od spravneho nastavenia schémy a jej parametrov.
Jednym z nich je vyber ucastnikov schémy. Musi ist o také entity, pri ktorych nepred-
pokladame spolupracu dostatocne velkého poctu ucastnikov ¢t. Taky pripad by znamenal
odhalenie tajomstva S. Entity by medzi sebou nemali maf interné vztahy. Vyhodou je,
ak si vzédjomne konkuruju. V takom pripade by vzadjomné spajanie nebolo vyhodné a je
vysoko nepravdepodobné. Navyse, takyto navrh od konkurenc¢nej strany moze znief nedo-
veryhodne a nemusi byt preto akceptovany druhou stranou. Strana, ktora by takyto navrh
predlozila, riskuje odhalenie stranou, ktorej spojenie ponika (nakolko si vzdjomne konku-
ruji) a teda moze celit vyradenim zo schémy, pripadne sankcidm, ak sa nejaké definovali
v dohode schémy.

Nevhodné zvolenie parametrov (¢,n) moze vytvarat bezpecnostné hrozby. Lahko
vieme ukazat, ze parameter n = 1 nie je bezpecné nastavenie schémy. Pri volbe n = 2
musi platit rovnost n = ¢, inak by kazdy tucastnik schémy vedel ziskat povodné S. Prilis
vysoké n alebo t moze maft za nasledok problémy s dostupnostou.

V porovnani so symetrickym Sifrovanim, kde je zodpovednost koncentrovana na jeden
objekt (kluc¢), poskytuje secret sharing distribuiciu tejto zodpovednosti. Odcudzenie jednej
casti tajomstva prezradza o povodnom tajomstve nulovi informaciu a dealer D je stéle
schopny zrekonstruovat pévodné tajomstvo zo zvys$nych shares (ak ¢ # n). Na druhej
strane, odcudzenie kluca by znamenalo ispech bezpecnostného utoku.

Z hladiska CIA platia pre secret sharing nasledujtce tvrdenia:

Doévernost: Mensia ako sifrovanie. Pristup k datam je udeleny skupine entit. Pri
sifrovani je dovera redukovand na klac¢. Ak by dealer namiesto secret sharing schémy pouzil
sifrovanie, data vlozil na cloud a klic¢ uschoval u seba, iSlo by o bezpecnejsie riesenie. Treba
vsak podotknit, Ze secret sharing meni model dovery: aj ked entity nie si povazované za
doveryhodné, nepredpokladame, ze budu pri ttoku spolupracovat.

Integrita: Plati podobna tvaha ako pri analyze Ddvernosti.

Dostupnost: Lepsia ako Sifrovanie. Distribticiou shares medzi viaceré, nezavislé tlo-
ziska je mozné tolerovat nedostupnost az n — t dlozisk. V pripade Sifrovania je kluc¢ iba
jeden. Nedostupnost tloziska, na ktorom sa tajomstvo (kla¢) nachddza, spdsobuje nedo-
stupnost klica samotného. Moznym riesenim tohto problému je datova redundancia. To

vsak sposobuje riziko odcudzenia kluca, kedze je ulozeny na viacerych tloziskach naraz.



Tento problém adresuje secret sharing (vid sekcia 1.1).

2.3 Prehlad existujacich rieseni

Pred navrhom a implementaciou nasho riesenia bol vykonany prieskum existujtcich
rieseni. Cielom prieskumu je vyvarovat sa duplicitnému rieseniu, najst nastroje, ktoré by
ulah¢ili vyvoj nasej implementacie a ziskat prehlad o moznych pristupoch k rieSeniu prob-
lému. Vybrali sme tri existujice rieSenia. Shamirova schéma nie je v sticasnosti vo velkom

vyuzivana v praktickej rovine, preto maji spominané riesenia skor vedecky charakter.

2.3.1 Framework Archistar

Archistar je open-source framework, pisany v jazyku Java [12]. Ide o vyskumny pro-
jekt. Kod je urceny najma pre middleware vrstvu: server prijme spravu, zasifruje ju a jej
shares distribuuje medzi nezavislé backend servery (vid Obr. 2). Repozitar zaznamenava
posledné zmeny v kéde pred 6smimi rokmi. V sucasnosti je repozitar archivovany a je
pristupny iba v méde na ¢itanie (read-only). V repozitari je avSak uvedené, ze sa momen-
talne pracuje na novej generdcii softvéru. Jedna z veci, ktord este nie je implementovana,
je rozhranie pre koncového pouzivatela, pomocou ktorého by uz bolo mozné ukladat data
do systému pomocou secret sharingu.

Préca [13] sa venuje vylepSeniu framework-u Archistar. Zamer prace je: ,Viskum
uvedeny v tejto publikdcii sa zaoberd vyzvou, ktord spociva v tom, aby konfigurdcia systému
Archistar bola pouZitelnd pre technicky zdatnych pouZivatelov vrdtane sprdvcov systému
pri sucasnom splneni poZiadaviek na sukromie, bezpecnost, doveru a dalsie organizacné
pozZiadavky.”

V skratke, navrhované riesenie spociva v implementacii rozhrania, cez ktoré bude
mozné konfigurovat systém. V konfiguracii si pouzivatel moze nastavit bezpecnostné pa-

rametre a dalsie moznosti systému, ktoré sa nasledne nan aplikuju.

2.3.2 PRISMACLOUD
Priklad softvérového riesenia, ktoré implementovalo do svojej struktury framework
Archistar, je PRISMACLOUD. Opét ide o vedecky projekt. Primarnym cielom je po-
skytnit bezpecnost pre pouzivatelov cloudu pomocou kryptografie [14]. Nejde o kone¢ny
produkt, ale o sadu néstrojov, pomocou ktorych je mozné konstruovat cloudové systémy.
7 tohoto usudzujeme, ze spominany balik ndstrojov je urceny pre velké systémy a
komplexné softvérové riesenia. PRISMACLOUD na svojej stranke aj uvadza niekolko pri-
kladov ich cielovych, koncovych pouzivatelov; zdravotné systémy, poskytovatelia cloudu,

ktorl maju zaujem poskytovat datam svojich klientov vyssiu bezpecnost, bezpecné tlo-
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Obr. 2: Rola frameworku Archistar v komplexnom systéme.

ziska zaznamov z bezpecnostnych kamier v mestach a podobne.

PRISMACLOUD definuje osem rdznych sluzieb (tzv. PRISMACLOUD services).
Dana sluzba je kombinaciou urcitych kryptografickych nastrojov a poskytuje taka sadu
funkcionalit, ktoré su aplikovatelné na mnoho praktickych scenarov, na ktoré sluzba cieli.
Na tcely demonstracie ukazeme niektoré sluzby, ich strucny opis a tcel.

Secure Archiving Service: sluzba je aplikovatelnd do scenarov zalohovania dat
na cloude. Stubory st rozdelené do viacerych shares na zariadeni pouzivatela. Shares su
rozdistribuované medzi viacerych cloud poskytovatelov. Dostupnost je mozné zvysit, ak
na rekonstrukciu péovodného stiboru nie st potrebné vsetky casti a poskytovatelovi cloud
sluzieb uz nie je potrebné doverovat.

Data Sharing Service: sluzba umoznuje viacerym participantom ukladat data bez-
pecnym sposobom v sieti cloudu tak, ze ziadne z tlozisk nepozna formu dat v otvorenom
tvare (plaintext). Tymto je umoznend bezpecnd spolupraca medzi jednotlivymi stranami

bez nutnosti doverovat jedinému cloud poskytovatelovi.
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2.3.3 Android aplikacia na ukladanie fotografii na cloud pomo-
cou secret sharing mechanizmu

Existuje Android aplikacia ako vysledok vedeckej publikacie, ktora dokaze pomocou
techniky secret image sharing ukladat fotografie medzi tri nezavislé cloud tloziskd [15].
Cielom tohto riesenia je bezny pouzivatel. Cloud tloziska, ktoré su k dispozicii, si ve-
rejné, komeréné, uréené pre beznych pouzivatelov (v tomto priapde sa jedna o Dropbox,
Firebase a Google Drive). Pouzivatel si nainstaluje aplikdciu do Android zariadenia. Po
spusteni sa prihlasi do uc¢tov vsetkych cloud tulozisk. Nésledne moze zacat s ukladanim
svojich fotografii. Aplikdcia na pozadi rozdeli subor na viacero ¢asti a distribuuje ich me-
dzi jednotlivé tloziska. Nerobi to pomocou Shamirovej secret sharing schémy, ale pouziva
secret image sharing podla Chih-Ching Thien a Ja-Chen Lin [16]. Ten pracuje s obraz-

kami ako s pixelmi a aplikuje na ne rozne transformacie. Okrem secret image sharingu je
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aplikovand na obrazok sifrova schéma podla autora menom Al-Husainy [17]. Aj v tomto

pripade sa jednd o Specifickt kryptografiu, zamerant na obrazky (manipuldcie s pixelmi).

2.4 Sumarizacia

U komercénych cloudovych sluzieb zaznamenavame vysoki popularitu. Napriek tomu
mé& mnoho pouzivatelov obavy o bezpecie ich dévernych dat ulozenych na cloudoch. Bez-
pecnost cloudov je po technickej aj teoretickej stranke na vysokej irovni. Napriek tomu
sme vedeli najst udalosti, ktoré ukazuju zostavajice nedostatky v bezpecnosti cloudovych
ulozisk a datacentier vo vSeobecnosti.

Secret sharing ma pri spravnom zvoleni parametrov schémy a spravnom zvoleni mno-
ziny ucastnikov vyhody oproti Sifrovaniu. Secret sharing tak vie zvysit troven bezpecnosti
osobnych tudajov pouzivatelov v cloudovych tloziskach.

7 podkapitoly 2.3 vyplyva, ze v sticasnosti nemame znalost o implementacii, ktora
by riesila problém definovany v tejto praci. Archistar a PRISMACLOUD st technolégie
urcené pre robustné systémy pouzivané velkymi spolo¢nostami, ¢i dokonca statnymi insti-
tuciami. Android aplikacia na spravu fotografii taktiez neriesi nami definovany problém.
Nepouziva Shamirovu schému na zdielanie tajomstva. Je limitovana na stbory rastrového
charakteru. Pouzivatelské rozhranie nespliia poziadavky.

Nami pozadovana implementacia by mala byt pouzitelnd a prehladna pre bezného
pouzivatela. Mala by podporovat najviac pouzivané cloudové tloziska sucasnosti. Ocaka-
vame podporu vsetkych znamych typov suborov: dokumenty, obrazky, videa, hudba a iné.

Implementaciu detailne opisujeme v nasledujicich kapitolach.
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3 Navrh riesSenia

Na zéklade predstavenych skutoc¢nosti, faktov a ivah sme navrhli softvérové riesenie s
ndzvom Datachest. Utelom je poskytnit pouzivatelovi spravu nad jeho osobnymi tidajmi.
Pouzivatel ma byt cez aplikdciu schopny data bezpecne ukladat na komercéné cloudové
uloziska a spravovat ich.

Boli vybrané tri tloziska, ktoré st aplikaciou podporované: Google Drive, Microsoft
OneDrive a Dropbox. Dovodom tohoto vyberu je ich vysoka popularita medzi pouziva-
telmi. Z prieskumu [5] vyplynulo, Ze patria medzi tri najpouzivanejsie cloudové uloziska:
Google Drive pouziva 94.44% opytanych, Dropbox pouziva 66.20% pouzivatelov a Micro-
soft OneDrive je na tretej pozicii s popularitou 39.35%.

3.1 Konceptualny navrh

Riesenie ma implementovat dva komponenty: klientski aplikdciu a middleware server
(ukézané na obr. 5). Pouzivatel priamo interaguje s klientskou aplikdciou. V aplikacii ma
byt schopny vlozit svoje data pre tucely ich bezpecnej distribicie na cloudové tloziska.
Aplikacia pri odosielani dat alebo pri ich ziskavani komunikuje na pozadi s middleware
serverom. Ten je zodpovedny za komunikaciu s jednotlivymi cloudami. Teda, aplikacia
nikdy nekomunikuje s cloudami priamo. Namiesto toho komunikuje s middleware-om,
ktory preberie vedenie pri sprave dat na cloudovych tloziskach.

Dovodom existencie middleware serveru v navrhu je snaha o lahkt skalovatelnost rie-
senia. S kazdou dalsou pribudnutou klientskou aplikdciou (pre rozne platformy ako PC,
iOS, Android, Web a podobne) je usetrend redundantnd implementacia API komuniké-
cie s kazdym cloud tloziskom. Namiesto toho stac¢i, aby kazda aplikacia komunikovala s
middleware-om, ktory disponuje API logikou vsetkych cloud tlozisk. Mnozstvo usetrenej
redundancie v kéde sa zvySuje aj pri zvysovani poctu podporovanych cloudov. Ak by v
budiicnosti bolo toto softvérové riesenie rozsirené o dalsie podporované uloziska, stacilo
by API novo pridanych cloudov dodat iba middleware-u a nie kazdej klientskej aplikacii
osobitne. Navyse, ocakdvame mozné zmeny API Specifikacii jednotlivych cloudov v bu-
dicnosti. V takom pripade by bolo nutné zmenit iba k6d middleware-u. Kédy klientskych
aplikacii by mohli ostat bez zmien.

Moduly vymenované v komponentoch na obr. 5 blizsie opiseme v nasledujicej pod-

kapitole.
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Obr. 5: Konceptudlny navrh softvérového riesenia Datachest.

3.2 Architektonicky navrh

Architektonicky navrh definuje, aké nastroje a techniky maju byt v rieseni pouzité a
zodpoveda otazky, preco su tieto elementy potrebné a aké problémy riesia.

KTacovym prvkom aplikacie je secret sharing a jeho pouzitie za ticelom spravy osob-
nych tdajov pouzivatela. Pouzivatel ma byt schopny do aplikacie vlozit sibory. Tie maju
byt bezpecne ulozené na cloudové tloziska s pouzitim secret sharing schémy podla Sha-
mira.

Jedna z otézok, ktoru je potrebné zodpovedat pri vytvarani architektonického navrhu,
je volba vhodného programovacieho jazyka, kniznic, pripadne framework-ov na naplne-
nie poziadaviek riesenia. Pre klientsku aplikaciu zavisel vyber programovacieho jazyka od
jeho niektorych moznosti a schopnosti. Prvou z nich je tvorba mobilnych, webovych, ¢i
desktopovych aplikécii. Dalsou je disponovanie kniznicami, ktoré implementuji Shamirov
secret sharing algoritmus a niektoré kryptografické nastroje. Na zdklade tychto podmie-
nok boli zvolené jazyky Swift (mobilné aplikacie), TypeScript (webové aplikacie) a Java
(desktopové aplikacie).

Pre vyssie uvedené jazyky boli vybrané kniznice poskytujice implementaciu Sha-

mirovho secret sharing algoritmu. Implementacie boli podrobené testom. Cielom bolo
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pozorovanie spravnej funkcénosti a efektivity implementacii. Pre ziadny z jazykov nebolo
mozné dosiahnut prijatelni casovi efektivitu. Tabulka 1 zobrazuje namerané hodnoty v
jednotkach casu potrebnych na rozdelenie siboru o velkosti 1IMB na 3 shares. Vysledky
nie st vyhovujice. Dovodom je najma fakt, ze rozsah moznych velkosti siborov vklada-
nych pouzivatelom do aplikdcie nie je presne urceny. Plati, Ze ¢asova narocnost stipa s
velkostou siiboru. Faktor ¢asu neumoznuje pouzitie secret sharing algoritmu pre vsetky
velkosti stiborov. S rasticim ¢asom dochadza ku znaénému zasahu do praktickej pouzi-

telnosti softvéru - pre kazdu platformu v inom bode.

Programovaci jazyk | Rozdelenie tajomstva | Pouzita kniZnica

Java 0.217 sekundy com.codahale.shamir
Swift 33.488 sekind SwiftySSS

TypeScript 3.283 hodin shamirs-secret-sharing-ts

Tabulka 1: Casové merania réznych implementécii rozdelenia tajomstva o velkosti 1MB

na 3 shares pomocou Shamirovho secret sharing algoritmu.

7 toho ddévodu bolo do architektonického navrhu pridané sifrovanie a desifrovanie,
ako znazornuje obr. 6. Rola tajomstva bola prenesend z osobného udaju na 128 bitovy
kIic, ktorym je udaj sifrovany. Tymto krokom je mozné zuzit mnozinu vsetkych roznych
velkosti tajomstiev na mnozinu M?, ktorej prvky st ¢asovo realizovatelné Shamirovym
algoritmom. Z definovaného rozsahu vieme vyhodnotit, ze ¢asova narocnost je akceptova-
telna. Samotny stbor uz nie je nutné rozdelovat, lebo je sifrovany. Namiesto jednotlivych
suborov budu rozdelované kryptografické klice.

Citatel si moéze polozit otézku, & pridany prvok symetrickej kryptografie nezhors
celkov ¢asovi naroc¢nost do opaf neprijatelnych hodnot. V suvislosti s touto problemati-
kou sme podrobili rovnakym testom aj operaciu Sifrovania tajomstva a vysledky zapisali
do tabulky 2. Vysledky sii uspokojivé a prijatelné. Opéf je nutné brat do tvahy rozne
velké vstupy déat. Rovnako ako pri secret sharingu, aj pri Sifrovani sifrou AES plati, ze
casova zlozitost narasta so zvacsujucim sa vstupom. Avsak tu plati, ze aj pri velkych vstu-
poch st ¢asové hodnoty prijatelné a spliiaji poziadavky architektonického ndvrhu rieSenia
Datachest.

5

v naSom pripade M = {128} s mohutnostou 1. V pripade algoritmu AES sa dd uvazovat aj o
M = {128,192,256} (hodnoty v bitoch).
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Programovaci jazyk | Sifrovanie tajomstva | PouZita kniZnica

Java 0.001 sekundy org.apache.commons.crypto
Swift 0.004 sekundy CryptoKit

TypeScript 0.064 sekundy crypto-js

Tabulka 2: Casové merania roznych implementécii Sifrovania tajomstva o velkosti 1MB
pomocou algoritmu AES-GCM-128.

3.2.1 Klientska aplikacia

Klientska aplikacia zastupuje v Shamirovej schéme rolu dealera, resp. distributora.
Nakolko tato praca hlada riesenie, ktoré je pochopitelné a lahko pouzitelné beznym po-
uzivatelom, klientska aplikacia méa dosiahnut poziadavky UI a UX. Rozhranie ma byt
prehladné a intuitivne. Malo by rovnako informovaf pouzivatela o ddlezitych procesoch,
ako napriklad: stav stahovania, stav nahravania, vyskyt zlyhani a chyb, stav prihlasenia
do uctov a podobne.

Klientské aplikdcia musi spliiat poziadavky bezpetnosti, pretoze pracuje s citlivymi
datami pouzivatela. Mala by implementovat bezpecné kryptografické algoritmy, vhodne
spravovat klice, zabezpecene komunikovat s middleware serverom, ochranit aplikaciu zam-
kom (heslo, PIN, biometria a iné) a podobne.

Pri nahravani a stahovani stboru sa vstup nacita do vyrovnavacej paméate zariade-
nia. Tento fakt vyzaduje rieSenie problému prilis velkych vstupov, ktoré dokazu spdsobit
pretecenie pamate. Preto méa byt praca s datami tohto typu realizovand pomocou pri-
dov. Vstupom do pridu ma byt teda chunk®. Tymto sposobom je po chunkoch sekvenéne
spracovavany subor, ktory je nahravany alebo stahovany. Kazdy chunk je spracovany
aplikdciou (Sifrovanie, resp. desifrovanie, oSetrenie vstupu a dalSie suvisiace tikony). Po
spracovani je odoslany bud na middleware server (v pripade nahravania siboru) alebo na
pevny disk zariadenia (v pripade stahovania siboru).

Na zéklade schémy na obr. 6 vieme ukazat postup spracovania suboru a jeho na-
sledna distribiciu na cloudové servery. Zvoleny subor ma byf najskor zasifrovany sifrou
AES v GCM moéde. Vysledny stbor v zaSifrovanom tvare ma byt odoslany na tlozisko
(prostrednictvom middleware servera), ktoré ma dostatoéné mnozstvo priestoru na ucho-
vanie takéhoto suboru. Na klu¢, pouzity na Sifrovanie siboru ma byt aplikovany Shamirov
secret sharing algoritmus, ktorého vystupom su tri shares povodného kluca. Jednotlivé

shares maju byt odoslané vsetkym cloudovym tloziskam (opét prostrednictvom middle-

6y preklade aj: kus, resp. ddvka informécii
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Obr. 6: Schéma ukladania siboru na cloud v aplikacii Datachest.

ware servera). Po tomto procese je potrebné bezpecne znicit pévodny kIG¢ na zariadeni.
Ziskanie stuboru z cloudu prebieha analogicky. Klientska aplikdcia ma vyslat podnet
middleware serveru na ziskanie zasifrovaného suboru z loziska, na ktorom sa nachadza.
Dalej ma prevziat zo vSetkych tlozisk aspori ¢ shares kltuca, ktory prislicha k danému
suboru. Shares ma vlozit do Shamirovho secret sharing algoritmu, ktorého vystupom ma
byt pévodny klic¢. Pouzitim rovnakej Sifry na desifrovanie ma klientska aplikacia ziskat
povodny stbor v otvorenom tvare. Na zaver mé spracovany stubor zapisat do filesystému

zariadenia.

3.2.2 Middleware server
Serverova aplikdcia mé byt postavena na principe REST API [18]. Pomocou HTTP

requestov ma komunikovat s klientskou (resp. klientskymi aplikdciami) a spracovavat pri-
jaté data.

Zakladnym prvkom je autentifikacia. Server ma poskytovat autentifikacné sluzby pre
klientské aplikacie, ktoré umoznia prihlasovanie do cloudovych sluzieb Google Drive, Mic-
rosoft OneDrive a Dropbox. Pomocou protokolu OAuth 2.0 [19] ma& middleware server
ziskat tzv. access token a predat ho klientskej aplikacii. VSetky cloudy, s ktorymi ma
Datachest pracovat, protokol OAuth 2.0 podporuju a poskytuju API, pomocou ktorej je

mozné token ziskat. Access token je retazec, ktory autorizuje klientské aplikacie k vykona-
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vaniu operacii na danom cloude [20]. V pripade aplikdcie Datachest je potrebné umoznenie
pristupu k ¢itaniu a zapisu na cloudovych tloziskach pouzivatela. Klientska aplikacia ma
vyziadat middleware o spustenie autentifikacného procesu. Po jeho dokoncéeni ma midd-
leware vratit klientskej aplikacii access token ako vysledok tohto procesu.

Serverova aplikdcia méa byt zaroven schopna implementovat API vsetkych cloudov a
pouzit ich na potrebné tkony. Medzi ne patri: nahravanie suborov, stahovanie stborov,
zobrazenie suborov a iné.

Nahravany sibor ma middleware prijimat v chunkoch fixnej velkosti od klientskej ap-
likacie. Kazdy chunk sekvenc¢ne preposle na cielovy cloud. Na konci nahravacieho procesu
ziska od klientskej aplikacie vSetky shares kluca, ktorym bol stbor sifrovany a rozdis-
tribuuje ich na jednotlivé cloudy. Analogicky ma prebiehat ziskavanie siiborov z cloudu.
Middleware mé na podnet HTTP requestu zacat proces stahovania vyziadaného stiboru
po castiach (chunks). Kazdy chunk sekvencne posiela klientskej aplikacii, ktora si dany
subor vyziadala. Po ukonc¢eni stahovacieho procesu middleware ziska od vsetkych clou-
dov shares kluca, ktory je potrebny na desifrovanie stahovaného siboru a preposle ich
klientskej aplikacii.

Architektira serverovej aplikdcie ma byt implementovana s moznostou efektivneho
skalovania. Pre kazdy dalsi cloud, ktory bude v budicnosti zaradeny do aplikacie, ma
existovat efektivne zaclenenie do stucasnej architektury. Po zaradeni musia byt efektivita,
bezpecnost a pouzitelnost klientskej aj serverovej aplikacie v ramci akceptovatelnych hod-

not.
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4 API Specifikacia cloudov

V tejto kapitole podrobne opisujeme API cloudov Google Drive, Microsoft OneD-
rive a Dropbox. Pri uvddzani jednotlivych HTTP requestov jednotlivych API pouzivame
tabulky, popisujuce konfiguraciu requestov a Struktiru néslednych odpovedi (HTTP res-
ponse). Z dévodu robustnosti jednotlivych Specifikacii sme vybrali iba ¢ast, ktora je po-

uzivana v aplikacii (kapitola 5).

4.1 Google Drive API

4.1.1 Vytvaranie priecCinkov

V cloudovom tlozisku Google Drive je mozné vytvarat sibory [21]. Pri vytvarani prie-
¢inku je potrebné do tela HTTP requestu dodat objekt v JSON forméte s niekolkymi at-
ribitmi. Priradenim "application/vnd.google-apps.folder" atribitu mimeType Spe-
cifikujeme, Ze vytvarany subor je prie¢inok. Dalsimi atribtitmi vieme eSte Specifikovat
jeho nazov a identifikdtor jeho rodica. Rodi¢ je priec¢inok, ktory je v hierarchii o jednu
uroven vyssie ako vytvarany prie¢inok. Pomocou operacie vytvarania prie¢inkov je mozné
vytvorit prie¢inkovi hierarchiu v cloude a na zédklade nej organizovat odosielané sibory

z aplikacie Datachest. HTTP request je definovany v tabulke 3.

Typ HTTP requestu | POST

Zikladna URL https://www.googleapis.com
Endpoint /drive/v3/files
Telo requestu Atribity vytvaraného stiboru v JSON formate (volitelné).

Authorization: "Bearer <access—token>" ’
o Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type: application/json

Uvadza sa v pripade poskytnutia metadat siboru.
Koéd

HTTP 200 OK

Telo

Atribuaty vytvoreného siboru v JSON formate.

Odpoved

Tabulka 3: Google Drive API: vytvaranie siboru typu: priecinok. Konfiguracia HTTP

requestu a Struktira naslednej odpovede.

"Pri opise HTTP requestov v tejto praci oznacujeme syntaxou <> ohranidenie literdlu v refazci (angl.

vyraz: string interpolation).
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Typ HTTP requestu | POST

Zakladna URL https://www.googleapis.com
Endpoint /upload/drive/v3/files?uploadType=media
Telo requestu Stubor.

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.

HTTP hlavicky Content-Type
Uvédza sa typ nahravaného stuboru.

Content-Length

Uvadza sa pocet nahravanych bajtov (velkost siboru).
Kod

HTTP 200 OK

Telo

Atributy nahratého siboru v JSON formate.

Odpoved

Tabulka 4: Google Drive API: nahravanie sitboru metédou simple upload. Konfiguracia

HTTP requestu a struktira naslednej odpovede.

4.1.2 Nahravanie stiborov

Google Drive API umoznuje nahravanie stiborov na cloud viacerymi sposobmi. V
zévislosti od velkosti siboru je mozné nahrat stibor v celku (simple upload), alebo po
¢astiach (resumable upload) [22]. Konfigurdcia HTTP requestu a Struktira néaslednej od-
povede pri metode simple upload st zapisané v tabulke 4.

Metodu resumable upload je nutné pouzit pri suboroch vacsich ako 5 MB. Okrem
flexibility nahravat velké subory poskytuje aj dalsie vlastnosti. Tym, ze sa sibor nahrava
po castiach, je proces odolny voci sietovym vypadkom. Po obnoveni spojenia je mozné
pokracovat v nahravani suboru tam, kde nastal vypadok, namiesto restartovania procesu
od uplného zaciatku. Prehlad o stave nahravania pomocou nahratych casti poskytuje
moznost zobrazovat pouzivatelovi priebezny stav procesu, ktory indikuje, aké mnozstvo z
celkového objemu suboru je uz nahratych na cloud.

Postup pri metdde resumable upload mozno rozdelit do dvoch krokov. V prvom kroku
je poslany ivodny HTTP request (tabulka 5). Ten je potrebny na ziskanie URL, ktora je
adresou nahrédvania daného stboru po castiach (v angl. nazyvand ako resumable session
URL). URL ma4 limitovanu platnost a je rezervovana pre subor s vlastnostami opisanymi

v tomto requeste. Prichadza v odpovedi requestu v Location hlavicke.
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Typ HTTP requestu | POST

Zakladna URL https://www.googleapis.com
Endpoint /upload/drive/v3/files?uploadType=resumable
Telo requestu Metadata stiboru, ktory ma byt nahraty (volitelné).

Authorization: "Bearer <access-token>"
Y Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type: application/json

Uvadza sa v pripade poskytnutia metadat siboru.
Kod

HTTP 200 OK

HTTP hlavicky

Location

Odpoved

Tabulka 5: Google Drive API: nahrévanie stiboru metédou resumable upload. Uvodny

request. Konfiguracia HT'TP requestu a struktira néaslednej odpovede.

V druhom kroku pouzivame resumable session URL na nahravanie siboru. Nahrava-
nie je vykondvané vo viacerych requestoch sekvencne (tabulka 6). V pripade paralelného
posielania viacerych casti siiboru proces zlyha. Data siiboru st posielané v tele requestu.
Hlavicky Content-Length a Content-Range pouzivame na uvadzanie informaécii o baj-
toch stuboru: kolko a ktoré bajty siboru si prave posielané. Google Drive API vyzaduje
posielanie chunkov s velkostou, ktora je nasobkom 256 kilobajtov. Toto pravidlo nemusi
platit pre posledny chunk, ktory ukoncuje nahravanie. Napriklad, Content-Range: bytes
0-524287/2000000 znamend, Ze je odosielanych prvych 524 288 bajtov (2 - 256 kB) su-
boru s celkovou velkostou 2 000 000 bajtov. Odpoved requestu obsahuje hlavicku Range,
v ktorej je uvedené, v akom bajtovom rozmedzi je ocakédvany dalsi chunk. Tato hlavicka
by mala byt smerodajnd pri Specifikovani dalsieho bajtového rozpétia a nie to, kolko baj-
tov bolo odoslanych v predchadzajicom requeste. Moze sa stat, Ze server neprijal vsetky
bajty v predchadzajicom HTTP requeste. Hlavicka Range preto poskytuje informéciu,

kolko bajtov bolo serverom skutocne prijatych.

4.1.3 Ziskanie zoznamu nahratych siborov
Vykonanim tejto operacie je mozné pouzivatelovi v aplikacii zobrazif subory, ktoré
mé nahraté na cloudovom tlozisku [23]. API vréti zoznam stborov v JSON forméte.
Kazdy stibor obsahuje informéacie ako: datum nahratia, nazov, id, typ a podobne. HTTP

request je zobrazeny v tabulke 7.
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Typ HTTP requestu | PUT
URL Resumable session URL.

Telo requestu Chunk odosielaného stuboru.

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.
Content-Length

HTTP hlavicky Uvadza sa pocet odosielanych bajtov.
Content-Range: "bytes <byte-range>/<total-bytes>"
Uvadza sa rozpétie odosielanych bajtov z celkového
poctu bajtov siboru.

Kéd

HTTP 200 OK alebo HTTP 201 Created

HTTP hlavicky

Range

Odpoved

Tabulka 6: Google Drive API: nahravanie siboru metédou resumable upload. Nahravanie

na resumable session URL. Konfiguracia HT'TP requestu a struktira naslednej odpovede.

Typ HTTP requestu | GET
Zakladna URL https://www.googleapis.com

Endpoint /drive/v3/files?<query>

o Authorization: "Bearer <access-token>"
HTTP hlavicky
Autorizacia. Uvadza sa access token.
Kod

HTTP 200 OK

Odpoved Telo

Zoznam stborov, ktoré spliiaju query poziadavku
v JSON formaéte.

Tabulka 7: Google Drive API: ziskanie zoznamu nahratych siborov. Konfiguracia HTTP

requestu a Struktiura naslednej odpovede.
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Typ HTTP requestu | GET

Zakladna URL https://www.googleapis.com

Endpoint /drive/v3/files/<file-id>7alt=media

o Authorization: "Bearer <access-token>"
HTTP hlavicky )
Autorizacia. Uvadza sa access token.
Koéd

HTTP 200 OK

Telo

Obsah suboru.

Odpoved

Tabulka 8: Google Drive API: stahovanie siboru. Konfiguracia HT'TP requestu a struk-

tira naslednej odpovede.

4.1.4 Stahovanie siborov
Stahovanie stiborov pomocou Google Drive API prebieha Specifikovanim identifika-
tora siboru® a URL parametra alt=media [24]. Parameter $pecifikuje, Ze request ziada
API o obsah stiboru. Bez parametra by v odpovedi boli iba informéacie o danom stibore,
nie jeho obsah. Ak HTTP request prebehne tspesne, API vrati sibor v plnej velkosti.

HTTP request je uvedeny v tabulke 8.

4.2 Microsoft OneDrive API
4.2.1 Vytvaranie priecinkov

Vytvaranie priecinkov je potrebné z rovnakych dovodov ako je uvedené v predchéa-
dzajucej podkapitole. Podobne ako pri Google Drive API, aj v tomto pripade je mozné
specifikovat metadata vytvaraného priecinka v tele requestu ako JSON objekt [25]. Vieme
vyplnit atribity ako: nazov priec¢inka, spravanie v pripade uz existujiceho priecinka s
rovnakym nazvom a podobne. Cestu k prie¢inku definujeme priamo v URL. Korenovy
priecinok znacime ako /root. Ak je potrebné priec¢inok vytvorit hlbsie ako v korenovom
priecinku, zvysok cesty k prie¢inku priddme k /root s ohrani¢enim dvojbodkami. Napri-
klad, pri vytvarani prie¢inka Files s cestou /root/Datachest, skonstruujeme URL nasle-
dovne: https://graph.microsoft.com/v1.0/me/drive/root:/Datachest:/children.
Celd struktura HTTP requestu je uvedena v tabulke 9.

8Stvisi so ziskanim zoznamu nahratych stborov. Vid tabulka 7.
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Typ HTTP requestu | POST

Zakladna URL https://graph.microsoft.com/v1.0/me/drive
Endpoint /root<path>/children
Telo requestu Atributy vytvaraného priecinka v JSON formate.

Authorization: "Bearer <access-token>"
. Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type: application/json
Uvadza sa format tela HT'TP requestu.
Koéd

HTTP 201 Created

Telo

Atribuaty vytvoreného priecinka v JSON formate.

Odpoved

Tabulka 9: Microsoft OneDrive API: vytvaranie priecinka. Konfiguracia HTTP requestu

a Struktura naslednej odpovede.

4.2.2 Nahravanie stiborov

Microsoft OneDrive API umoznuje nahravat sibory po castiach alebo v celku, v
zavislosti od velkosti stuboru. Nahravanie siboru v celku je povolené pre subory mensie
ako 4 MB [26]. HTTP requesty tohto typu su opisané v tabulke 10.

Vécsie subory je nutné nahrévat v sekvencénych HTTP requestoch po ¢astiach (chun-
koch). V prvom kroku je potrebné vytvorit tzv. upload session [27]. Vytvorenie upload
session spociva v poslani requestu (tabulka 11) a ziskani do¢asnej URL, ktord slizi na sek-
vencné nahravanie obsahu stiboru. Ide o adresu docasného uloziska, ktoré je pouzivané na
nahravanie siboru, kym nie je proces dokonceny. Cesta k stboru je Specifikovana rovna-
kym sposobom, ako pri vytvarani priec¢inka pomocou Microsoft OneDrive API. V pripade
nahravania nového siboru je stucastou cesty aj nazov samotného suboru. Napriklad, pri
nahravani siboru encryptedFile.dat s cielovym prie¢inkom Files, skonstruujeme URL
nasledovne: https://graph.microsoft.com/v1.0/me/drive/items/root:/Datachest/
Files/encryptedFile.dat:/createUploadSession. Telo HT'TP requestu je volitelné. V
nom su specifikované metadata nahravaného siboru ako JSON objekt. Objekt ma rovnaké
atributy, ako objekt tela requestu pri vytvarani prie¢inku pomocou Microsoft OneDrive
API. V pripade poskytnutia JSON objektu musi byt atribit ndzvu stiboru totozny s naz-
vom suboru uvedenom v URL. V pripade nezhody mena stboru v JSON objekte a mena

suboru v URL vrati API chybny kéd a proces zlyha. V pripade tspesného requestu pri-
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Typ HTTP requestu | PUT

Zakladna URL https://graph.microsoft.com/v1.0/me/drive
Endpoint /items/root<path>/content
Telo requestu Subor.

Authorization: "Bearer <access—-token>"
. Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type

Uvadza sa typ suboru v tele HT'TP requestu.
Koéd

HTTP 201 Created

Telo

Atributy vytvoreného siboru v JSON formate.

Odpoved

Tabulka 10: Microsoft OneDrive API: nahravanie siboru do 4 MB v celku. Konfiguracia
HTTP requestu a struktira naslednej odpovede.

chadza v odpovedi JSON objekt, v ktorom je Specifikovand docasnd URL a datum jej
platnosti.

Po vytvoreni upload session je mozné zacat s nahravanim suboru. Stbor je nutné
nahravat v chunkoch vo velkostiach predpisanych v API. Maximélna velkost chunku je 60
MiB. Teda, ak celkova velkost stiboru nepresahuje 60 MiB, sibor mozno nahrat v celku
pomocou upload session. Velkost chunku musi byt nasobkom 320 KiB, t.j., minimalna
velkost chunku je 320 KiB. HTTP hlavicky Content-Length a Content-Range pouzivame
rovnako, ako v pripade Google Drive API. Pre kazdy uspesne nahraty chunk API vracia
odpoved 202 Accepted a JSON objekt Specifikujuci nasledujtci ocakavany rozsah bajtov,
ktoré maju byt odoslané. Po odoslani posledného chunku je odpoved API uvedena v
tabulke 12.

4.2.3 Ziskanie zoznamu nahratych siborov
Specifikdcia HTTP requestu je rovnaké ako v tabulke 9 (vytvaranie priec¢inku), s

dvomi rozdielmi:
- Typ requestu nie je POST, ale GET [28].
- Telo requestu sa neposiela.

Microsoft OneDrive API vracia zoznam stiborov, ktoré si umiestnené pod Specifikovanou

cestou. Cestu specifikujeme v URL, rovnakou logikou ako pri vytvarani upload session,
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Typ HTTP requestu

POST

Zikladna URL

https://graph.microsoft.com/v1.0/me/drive

Endpoint

/items/root<path>/createUploadSession

Telo requestu

Metadata siboru, ktory ma byt nahraty (volitelné).

HTTP hlavicky

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.
Content-Type: application/json

Uvéadza sa v pripade poskytnutia metadat stiboru.

Odpoved

Kod

HTTP 200 OK

Telo

Atributy docasnej URL v JSON formaéte.

Tabulka 11: Microsoft OneDrive API: vytvaranie upload session. Konfiguracia HTTP

requestu a Struktira naslednej odpovede.

Typ HTTP requestu

PUT

URL

Docasna upload session URL.

Telo requestu

Chunk odosielaného suboru.

HTTP hlavicky

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.

Content-Length

Uvédza sa pocet odosielanych bajtov.

Content-Range: "bytes <byte-range>/<total-bytes>"
Uvadza sa rozpatie odosielanych bajtov z celkového

poctu bajtov siboru.

Odpoved

Kod

HTTP 200 OK alebo HTTP 201 Created
Telo

Atributy nahratého siiboru v JSON formate.

Tabulka 12: Microsoft OneDrive API: nahravanie suboru vécsieho ako 4 MB pomocou

upload session. Konfiguracia HT'TP requestu a Struktira naslednej odpovede.
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Typ HTTP requestu | GET
Zakladna URL https://graph.microsoft.com/v1.0/me/drive

Endpoint /items/<file-id>/content

. Authorization: "Bearer <access-token>"
HTTP hlavicky
Autorizacia. Uvadza sa access token.
Kéd

HTTP 200 OK

Telo

Obsah stiboru.

Odpoved

Tabulka 13: Microsoft OneDrive API: stahovanie siboru. Konfiguracia HT'TP requestu a

struktira naslednej odpovede.

nahravani siborov do 4 MB alebo vytvarani priecinka.

4.2.4 Stahovanie siiborov
Subor stahujeme Specifikovanim identifikatora siboru v URL requeste [29]. API vra-

cia sibor v plnej velkosti. HT'TP request je uvedeny v tabulke 13.
4.3 Dropbox API

4.3.1 Vytvaranie priecinkov

Vytvaranie prie¢inka pomocou Dropbox API prebieha podobne ako pri ostatnych
API, ktoré sme uviedli. V requeste Specifikujeme telo v podobe JSON objektu [30]. Objekt
pozostava z dvoch atributov: cesta k prie¢inku a indikacia, ¢i ma byt meno zmenené, ak
uz také existuje. Korenovy priecinok sa oznacuje ako /. Cesta k priecinku obsahuje aj
samotny nazov vytvaraného prie¢inku. Napriklad, pri vytvarani priecinka Files s cestou
/Datachest by sme atributu priradili hodnotu /Datachest/Files. Tymto spésobom nie
je potrebné Specifikovat nazov prie¢inka v dodato¢nom atribtute, alebo v URL, pripadne
v HTTP hlavicke. HT'TP request je uvedeny v tabulke 14.

4.3.2 Nahravanie stuborov
Dropbox API umoznuje nahravat sibory v celku alebo po castiach pomocou upload
session (terminolégia rovnaka ako pri Microsoft OneDrive APT).
Subory v celku mozno posielat az do velkosti 150 MB [31]. Stbor je potrebné vlozit do
tela HT'TP requestu. Jeho metadata sa vkladaju ako Specidlna HT'TP hlavicka, ktora je
specificka pre Dropbox API. Ide o JSON objekt vo forme retazca. Uvadzaji sa parametre

ako: cesta k suboru, méd vkladania, sposob riesenia konfliktu v pripade zhody v mene a
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Typ HTTP requestu | POST

Zakladna URL https://api.dropboxapi.com/2/files
Endpoint /create_folder v2
Telo requestu Atributy vytvaraného priecinka v JSON formate.

Authorization: "Bearer <access-token>"
Y Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type: application/json
Uvéadza sa format tela HT'TP requestu.
Kod

HTTP 200 OK

Telo

Atributy vytvoreného priec¢inka v JSON formate.

Odpoved

Tabulka 14: Dropbox API: vytvaranie priec¢inka. Konfiguracia HT'TP requestu a struktira

naslednej odpovede.

iné. Cela konfiguracia HT'TP requestu je uvedend v tabulke 15.

Subory vacsie ako 150 MB je nutné nahravat pomocou upload session. Nahrat mozno
subory s velkostou najviac 350 GB. Dropbox API pre tito operaciu definoval tri URL:
inicializdcia upload session, nahrévanie stiboru, ukoncenie upload session [32]. Uvodny
request inicializuje nahravaci proces spolu s prvym chunkom dat (tabulka 16). V odpovedi
requestu je uvedeny identifikdtor novej upload session. Tato informéacia je potrebnd v
dalsich krokoch.

Nahravanie dalsich chunkov prebieha v sekven¢énych requestoch, ako je definované v
tabulke 17. Platnosf upload session je stanovena na 7 dni. Konfiguraciu upload session
mozno upravit tak, aby bolo mozné nahravat chunky aj konkurentne, s cielom zvysenia
efektivity. Chunk je odosielany v tele HT'TP requestu. Kedze URL nie je Specificka pre
konkrétnu nahravaciu relaciu, je potrebné uviest idaj, o aku relaciu ide. Na to je urceny
identifikator upload session, ziskany v inicializa¢nom requeste. Ten sa pri nahravani dalsich
chunkov uvadza v hlavicke Dropbox-API-Arg [33]. Ide o JSON objekt vo forméte retazca.
Dalsim atribitom JSON objektu je offset. Je to ¢iselnd hodnota, ktord indikuje, ku
ktorému bajtu nahravaného stiboru sa ma prilozit dalsi chunk.

Na ukoncenie nahravania sa pouziva poslednd z troch uvedenych URL (tabulka 18).
Sucastou Dropbox-API-Arg hlavicky st okrem session_id a offset aj informécie o na-

hratom stbore [34]. Ide o rovnaky typ atribiitov ako pri vytvarani prie¢inka. Velkost
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Typ HTTP requestu | POST

Zakladna URL https://content.dropboxapi.com/2/files
Endpoint /upload
Telo requestu Subor.

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.
Content-Type

HTTP hlavicky Uvéadza sa typ siboru v tele HT'TP requestu.
Dropbox-API-Arg

Uvadzaju sa metadata suboru: JSON objekt
formatovany do retazca.

Kod

HTTP 200 OK

Telo

Atributy vytvoreného siboru v JSON forméte.

Odpoved

Tabulka 15: Dropbox API: nahravanie siboru do 150 MB v celku. Konfiguracia HTTP

requestu a Struktiura naslednej odpovede.

Typ HTTP requestu | POST

Zakladna URL https://content.dropboxapi.com/2/files
Endpoint /upload_session/start
Telo requestu Prvy chunk suboru.

Authorization: "Bearer <access-token>"
. Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type

Uvadza sa typ nahravaného suboru.
Kod

HTTP 200 OK

Telo

Identifikdtor novej upload session v JSON formate.

Odpoved

Tabulka 16: Dropbox API: Inicializacia upload session. Konfiguracia HTTP requestu a

struktira naslednej odpovede.
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Typ HTTP requestu | POST

Zakladna URL https://content.dropboxapi.com/2/files
Endpoint /upload_session/append_v2
Telo requestu Chunk stboru.

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.
Content-Type

HTTP hlavicky Uvadza sa typ nahrdvaného stuboru.
Dropbox—-API-Arg

Uvadzaju sa dalsie informacie k upload session:
JSON objekt formatovany do retazca.

Koéd

HTTP 200 OK

Odpoved

Tabulka 17: Dropbox API: Nahravanie stiboru po ¢astiach pomocou upload session. Kon-

figuracia HT'TP requestu a struktira néslednej odpovede.

posledného chunku je rovna poc¢tu zvysnych, doteraz nenahratych bajtov siboru. V tele
odpovede st informacie o nahratom subore v JSON formate. Pre vsetky tri kroky nahrava-
nia plati, ze velkost odosielaného chunku je variabilna. AvSak plati, Ze nemdze presiahnut
velkost 150 MB.

4.3.3 Ziskanie zoznamu nahratych stborov

Ziskanie zoznamu suborov v Specifikovanom priec¢inku mozno vykonat pomocou HTTP
requestu, ktory je Specifikovany v tabulke 19. Stubory, ktoré maji byt serverom vratené,
mozno filtrovat Specifikovanim atributov [35]. Atribity uvddzame v tele HTTP requestu,
ako JSON objekt. Niektoré z nich blizsie opiSeme. Atribttom path mozno Specifikovat
cestu k priecinku, ktorého zoznam stuborov treba zobrazit. Pocet vysledkov je mozné li-
mitovat atribitom limit. Zahrnutie vymazanych stiborov mozno prepinat Booleovskym
atributom include deleted. Dropbox API umoznuje ziskat zoznam aj rekurzivne. T.j.,
od sSpecifikovanej cesty prechadza stromom stuborovej struktiry az po list a vrati vsetky
najdené polozky. Atribut pre toto spravanie je uvedeny ako recursive. Predvolend hod-
nota je False. API vracia zoznam siborov na zdklade uvedenych poziadaviek ako JSON
objekt.
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Typ HTTP requestu | POST

ZAikladna URL https://content.dropboxapi.com/2/files
Endpoint /upload_session/finish
Telo requestu Posledny chunk siiboru.

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.
Content-Type

HTTP hlavicky Uvadza sa typ nahrdvaného stboru.
Dropbox—-API-Arg

Uvadzaju sa dalsie informacie k upload session:
JSON objekt formatovany do retazca.

Kod

HTTP 200 OK

Telo

Atributy nahratého siboru v JSON formate.

Odpoved

Tabulka 18: Dropbox API: Finalizacia upload session. Konfiguracia HTTP requestu a

struktira naslednej odpovede.

Typ HTTP requestu | POST

Zakladna URL https://api.dropboxapi.com/2/files
Endpoint /list_folder
Telo requestu Specifikicia ziadanych siborov v JSON forméte.

Authorization: "Bearer <access-token>"
. Autorizacia. Uvadza sa access token.

HTTP hlavicky
Content-Type: application/json
Uvadza sa format tela HT'TP requestu.
Kaéd

HTTP 200 OK

Telo

Zoznam suborov v JSON formaéte.

Odpoved

Tabulka 19: Dropbox API: Ziskavanie zoznamu suborov. Konfiguracia HT'TP requestu a

struktira naslednej odpovede.
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4.3.4 Stahovanie stborov
Na stiahnutie siboru sa uvadza jeho identifikdtor alebo cesta. Hodnota sa priradi k
atributu path [36]. Atribit sa posiela ako JSON objekt formétovany do retazca v HTTP
hlavicke Dropbox-API-Arg. Poslanim requestu sa zac¢ne stahovanie suboru v plnej velkosti.

Request je blizsie opisany v tabulke 20.

Typ HTTP requestu | POST
Zikladna URL https://content.dropboxapi.com/2/files
Endpoint /download

Authorization: "Bearer <access-token>"
Autorizacia. Uvadza sa access token.

HTTP hlavicky Dropbox-API-Arg

Uvadza sa identifikator alebo cesta k stboru:
JSON objekt formatovany do retazca.

Kod

HTTP 200 OK

Telo

Zoznam suborov v JSON formaéte.

Odpoved

Tabulka 20: Dropbox API: Stahovanie suboru. Konfiguracia HTTP requestu a struktira

naslednej odpovede.
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5 Softvérova implementacia

Na zaklade predstaveného problému, navrhu riesenia a Specifikacie API bol implemen-
tovany softvér, ktory pracuje s dovernymi idajmi pouzivatela a spravuje ich na principe
secret sharing algoritmu. Vzhladom na novo vzniknuté problémy a ¢asové obmedzenia sa
vysledné riesenie 1isi od navrhu v niektorych bodoch.

Middleware aplikicia nebola implementovand. Hlavnym dévodom je ¢asova naroc-
nost implementacie. Poziadavka autentifikacie na strane middleware aplikacie vyzadovala
manualnu implementaciu protokolu OAuth 2.0 a znemoznila pouzitie klientskych OAuth
kniznic, ktoré umoznuja jednoduché pouzitie. Tento proces vyzadoval prilis vysoku kom-
plexitu a nespliial ¢asovy rdmec vyhradeny na implementéciu rieSenia autentifikdcie a
autorizacie aplikacie Datachest. Naplnenie bezpecnostnych poziadaviek serverovej aplika-
cie je dalsi dévod, preco nebola implementovana. Zabranenie roznym utokom na server
(napriklad DDoS), riesenie prav a pristupov, ¢i filtrovanie prichadzajicich poziadaviek st
problémy, ktorych kopmlexita znemoznuje ich riesenie vo vyhradenom case. Zaroven ide
o problémy, ktoré priamo nestvisia so zadanim prace. Nakolko hlavnou tlohou servero-
vej aplikdcie malo byt nahravanie a stahovanie stborov, uz s malym poctom paralelne
prebiehajucich spojeni vznika husty tok dat. RieSenie tohto problému vyzaduje robustné
hardvérové riesenie, ale aj pokrocilé metdédy pri nasadzovani aplikacie a samotnej ar-
chitektiry softvéru. Tento komponent je vo vseobecnosti vhodnym prvkom architektiry
aplikéacie s poziadavkami a cielmi, ktoré sme v praci opisali. Poskytuje efektivnu skalo-
vatelnost a zlucuje duplicitny koéd vo vsetkych klientskych aplikdciach na jedno miesto.
Avsak pre ucely tejto prace je mozné vytvorit funkéné riesenie aj bez tohto komponentu.

Jedinou implementovanou aplikaciou ostava klientska, mobilna aplikacia Datachest
vytvorena pre platformu iOS. Kedze middleware aplikacia nebola implementovana, kli-
entska aplikdcia vykondva autentifikacné, nahravacie aj stahovacie procesy. Komunikuje
pritom priamo s API jednotlivych cloudov, pripadne kniznicami, ktoré boli navrhnuté na
tieto tkony.

V tejto kapitole podrobne opisujeme mobilnt aplikdciu Datachest. Technicky analy-

zujeme komponenty, architektiru, struktaru, logiku a zdrojovy kod tejto aplikacie.

5.1 Architektara
5.1.1 MVVM

Zakladom architektury aplikacie je navrhovy vzor MVVM, casto pouzivany pri vyvoji
modernych i0OS aplikacii [37]. Nézov je skratenym vyrazom troch pojmov: Model, View,
ViewModel.
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Model je reprezentacia skupiny dat. V jazyku Swift sa pod modelom mysli Struktira
alebo enumerécia. Model neobsahuje konkrétne déta, iba vSeobecne definuje, ako maju
byt strukturované. Modely reprezentuju interné data aplikacie, ale aj prichadzajice a
odchédzajice déata (komunikacia s API). Napriklad, pre zobrazenie zoznamu siborov

ulozenych v Google Drive podla tab. 7 je vhodné definovat dva nasledujice datové modely:

struct GoogleDriveListFilesResponse: Codable {
let files : [GoogleDriveFileResponse]

struct GoogleDriveFileResponse: Codable, Identifiable {
let kind: String
let id: String
let name: String

let mimeType: String

Struktira horného modelu zodpoveda JSON objektu, ktory vracia Google Drive API.
Obsahuje jediny atribut, ktory obsahuje zoznam objektov (stiborov). Jednotlivé objekty
zoznamu maju Struktiru definovani v dolnom modeli. Protokol Codable? [38] jazyka

Swift umoznuje konvertovat:
- Strukturu na JSON objekt pri odosielani dat
- JSON objekt na strukttaru pri prijimani dat

Podla MVVM by data aplikdcie mali byt strukturované do modelov pre jednoduchost
prace s tymito datami. Pre naplnenie modelu konkrétnymi datami vytvarame instancie
modelu v logickych castiach aplikacie.

View a ViewModel st dvojice komponentov, ktoré spolu tzko suvisia. ViewModel
je typ triedy, ktord pracuje s modelmi a vykonava nad nimi logické operacie, validacie a
podobne. Poskytuje sadu metod a atribttov, s ktorymi pracuje View. View je Specidlny
typ struktury, ktory pouzivatelovi vykresluje grafické rozhranie na obrazovku. View moze
byt tlacidlo, karta, ale aj komplexné zobrazenie, pozostavajtce s viacerych, mensich View
Struktir. Podla MVVM mé View iba vykreslovat grafické elementy a napliiat ich datami

z ViewModelu. View by s ddtami nemal pracovat (logické operacie, validdcia a podobne).

9Pre jednoduchost uvedené ako protokol. V skutocnosti je Codable zdruZenym pomenovanim

(typealias) pre protokoly Encodable a Decodable. Vid [38].
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Preto by kazdy View mal mat priradeny ViewModel. ViewModel mozno vidiet ako logické
rozsirenie jedinecne priradené k danému View.

Diagram 7 graficky znazornuje vzajomné vztahy medzi M, V a VM navrhového vzoru
MVVM. Medzi View a ViewModelom je obojsmerna komunikacia. View dodava ViewMo-
delu vstupy pouzivatela. ViewModel vrati View vystup tychto vstupov, ktory View zobrazi
pouzivatelovi ako odozvu jeho vstupov. Modely st pevne definované a pracuje s nimi Vie-
wModel. View v pripade potreby ¢ita referencie na modely spracovavané ViewModelom

a zobrazuje atributy modelov na obrazovke.

Model —> ViewModel <> View

Obr. 7: Datachest: Navrhovy vzor MVVM.

Aplikacia Datachest nenasleduje MVVM vo vsetkych aspektoch. Disponuje dalsimi

celkami, ktoré nie si sicastou nadvrhového vzoru. Venujeme sa im nizsie.

5.1.2 Application store

Application store (tilozisko aplikacie) je pristup reaktivneho riadenia stavu aplikacie.
Néstroje ako Ngrx [39] poskytuji pristup jediného, globdlneho zdroja vsetkych dat apli-
kécie (angl. vyraz ,single source of truth”). Store je reaktivny. To znamen4, Ze akdkolvek
zmena v store je okamzite reflektovana v grafickom rozhrani. Toto spravanie je vhodné pre
asynchrénne udalosti ako napriklad hlasenie chyb, ¢i ziskavanie dat z cloudov. Application
store bol do aplikdcie Datachest implementovany v primitivnejSej podobe. Neriadi stav
dat celej aplikacie. Namiesto toho spravuje iba tie data, ktoré si pouzivané v aplikacii na
mnohych miestach a ich umiestnenie vo ViewModeloch by prinieslo limitacie. Obsahuje
data ako: access tokeny, stav prihlasenia, chybové hlasky, prebiehajice stahovania a na-
hravania. Uvedené data maju v aplikacii globalny charakter. Zaroven plati, ze v jednom
case pre nich plati iba jedna ,pravda”, preto komponenty cerpajice zo storu moézu mat

istotu, ze Cerpaju spravne data.

5.1.3 Stateless singleton services
V aplikéacii sa vyskytuje mnoho komplexnych logickych struktir, ktoré su zaradené do
jadra: v hierarchii hlbsie (low-level), nez ViewModely. Ide o triedy, ktoré st typu singleton

[40]. Singleton triedy mo6zu mat v aplikécii iba jedini instanciu. Ocakéva sa, ze nebudii ob-
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sahovat déta, resp. stav (angl. vyraz ,stateless”), iba sadu metdd na vykondvanie rdznych

operacii. Napriklad, v aplikdcii Datachest to su triedy, ktoré:

poskytuju komunikaciu s API cez HTTP requesty a vracaju odpoved volajicemu

vyberaji a zapisuji data do Apple Keychain (spominame nizsie)

komunikuju s filesystémom mobilného zariadenia

vykonavaju secret sharing operacie

prepajaju ViewModely s low-level service triedami (tzv. fasady)

Singleton triedu mozno v jazyku Swift definovat nasledujicim spdsobom:

class DropboxService {
static let shared = DropboxService()

private init() {}

func metoda() {

7

Trieda DropboxService je singleton, pretoze mé nepristupny konstruktor (vdaka
klic¢ovému slovu private). V kéde teda nie je mozné vytvorit instanciu tejto triedy.
Namiesto toho pristupujeme k jej jedinej, uz vytvorenej instancii s ndzvom shared. Ak
je potrebné v kode volat metodu tejto service triedy, volanie je zapisané nasledovne:
DropboxService.shared.metoda().

Singleton triedy by mali byt stateless. Ak potrebuju pracovat s datami, ¢erpaja ich

zo storu alebo ich vyzaduju vo vstupnych parametroch jednotlivych metdd.

Architektura aplikacie Datachest pozostava z viacerych navrhovych vzorov, ktoré
sa vzdjomne dopliiaju. Pre zhrnutie uvedenych principov a konstrukeif je pre itatela
poskytnuty diagram. Obr. 8 zobrazuje hierarchiu komponentov aplikacie. Najprednejsia
vrstva st View struktury, zobrazujice grafické rozhranie pouzivatelovi. Hlbsie st logické

komponenty, ¢erpajice s najhlbsej, datovej vrstvy.
5.2 Autentifikacia a sprava access tokenov

V podkapitolach 4.1, 4.2 a 4.3 sme uviedli niektoré API operécie cloudovych tlo-

zisk, ktoré su potrebné na zostrojenie aplikacie. Na ich pouzitie je potrebnéa autorizacia
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Obr. 8: Datachest: Hierarchia komponentov aplikéacie.

pomocou access tokenu. Aplikdcia teda umoznuje pouzivatelom prihldsenie do Google,
Microsoft a Dropbox uc¢tov na zaklade protokolu OAuth 2.0. Kazdy z poskytovatelov dis-
ponuje kniznicami pre klientské aplikacie, uré¢ené na zjednoduseny vyvoj autentifikacie
a autorizdcie uctov [41], [42], [43] (dalej iba kniznica/kniznice). Kniznice patria medzi
zavislosti v projekte. Spustenie autentifikacného a autorizacného procesu daného cloud
poskytovatela je v grafickom rozhrani naviazené na tlacidlo. Po stlaceni tlacidla je pouzi-
vatel presmerovany na prihlasovacie rozhranie daného poskytovatela (obr. 9). Rozhranie je
rovnaké ako v aplikdciach samotnych poskytovatelov. Pre pouzivatela, ktory tieto sluzby
pouziva, by mali byt rozhrania zname.

Po tspesnom prihlaseni je pouzivatel presmerovany spéf do aplikacie. V kode si tieto
procesy implementované v jadre. Pracuje sa s metédami a modelmi kniznic. Pre kazdého
poskytovatela bola v aplikacii vytvorena jedna singleton, stateless service trieda zodpo-
vednd za spravu uctov, autnetifikaciu a autorizaciu: GoogleAuthService, MicrosoftAut
hService a DropboxAuthService. Vystupom prihlasovacieho procesu je objekt: tcet au-
torizovaného pouzivatela. Obsahuje atributy ako: pouzivatelské meno, email, access token,
id token, refresh token, datum platnosti tokenov a iné. Aplikacia pracuje s access tokenmi

poskytovatelov a ich datumami platnosti.

Tokeny st ulozené do storu, kde prebyvaji pocas zivotného cyklu aplikacie. Service
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Obr. 9: Datachest: Autentifikacné rozhrania. Google, Microsoft a Dropbox.

triedy zodpovedné za komunikaciu s cloudovymi API tokeny zo storu cerpaju pri vytvarani
HTTP requestov. Platnost tokenov je ulozena do bezpecne sifrovanej databazy zariadenia,
tzv. Apple Keychain [44]. Tieto data ostéavaji ulozené aj po vypnuti aplikicie. Pred pou-
7itim access tokenu je skontrolovand jeho platnost v Keychaine'. Ak je platny, moze sa
pouzit. Ak jeho platnost vyprsala alebo je tesne pred vyprSsanim, pomocou autorizacnych
service tried sa vyziada na pozadi novy token, bez tcasti pouzivatela.

Hned po nastartovani aplikacie prebehne tzv. ,silent sign-in” - tiché prihlasenie. Teda,
prihlasenie bez interakcie pouzivatela. Silent sign-in je mozny, ak je z minulosti v danom
zariadeni evidovany prihldseny pouzivatel, ktory sa explicitne neodhlésil. Taky pouzivatel
sa nemusi prihlasovat pri kazdom spusteni aplikacie. Namiesto toho pre neho aplikacia
zabezpeci Cerstvy access token vzdy, ked zacne aplikaciu pouzivat. Tento proces je ria-
deny kniznicami jednotlivych cloudov. V kéde st po nastartovani aplikacie volané niektoré
metody tychto kniznic, ktoré zabezpecia silent sign-in. Kniznice pouzivaju na ukladanie
informacii o prihldsenom tucte taktiez Apple Keychain. Odtial tokeny cerpaju pri opéatov-
nom spusteni aplikdcie. Aplikacia ich odchyti a vlozi do storu pre jednoduché pouzivanie

aplikaciou pocas behu. Pokial tokeny v Keychaine nie st ndjdené, silent sign-in zlyha a

10D[7ka platnosti access tokenov: Google: 1 hodina, Microsoft: 1 hodina, Dropbox: 4 hodiny.
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pouzivatel sa musi prihlasit explicitne. Tento stav moéze nastat, ak sa pouzivatel v mi-
nulosti explicitne odhlasil, alebo aplikiaciu pouziva prvykrat. Pri odhlasovani su data o
prihlasenom pouzivatelovi z Keychainu zmazané (taktiez v rézii kniznic). Pokial tokeny v
Keychaine si najdené, ale si expirované, automaticky sa ziska novy access token s pou-
zitim refresh tokenu. Niektoré kniznice (Dropbox) nerozliSuju expirované a Cerstvé access
tokeny. Poskytni ho bez ohladu na jeho platnost. Preto spravujeme datumy platnosti

tokenov manudalne a pouzivame ich na kontrolu ziskaného tokenu z Keychainu.
5.3 Firestore

Kedze sa nahravané subory v aplikacii Datachest Sifruju a sifrovaci klic sa rozdeli na
3 shares pomocou secret sharing algoritmu, musi existovat informacia o tom, ktoré shares
patria ktorému sifrovanému stiboru. Bez tejto informéacie by bolo velmi nepraktické sibory
rekonstruovat do pévodnej formy. Bolo by nutné vyskusat vsetky mozné trojice shares z
celej mnoziny shares ulozenych na cloudovych tloziskach pouzivatela.

Riesenie tejto tlohy vyzaduje pouzitie centralnej databazy. Teda, nie je vhodné pouzit
databazu zariadenia, ktora je limitovanad samotnym zariadenim. Sluzba Firebase od spo-
lo¢nosti Google toto riesenie umoznuje. Firebase poskytuje klientskym aplikaciam sluzby
back-end servera, bez nutnosti ho implementovat [45]. Pomocou Firebase je mozné obo-
hatit klientské aplikicie o funkcionality ako: autentifikicia a spréava registrovanych/p-
rihlasenych pouzivatelov, centralna databdza (nazyvand aj ako Firestore [46]), hosting
webovych klientskych aplikacii a podobne. K tymto sluzbam je poskytnuté Firebase API,
ktoru pouziva klientska aplikdcia na ovladanie tejto sluzby.

Na ucely klientskej aplikacie Datachest bola vo Firestore vytvorena centralna Fires-
tore databaza. Databaza je typu NoSQL. Ide o databazu, ktora uchovava tzv. ,doku-
menty”. Nami vytvorena Firestore databaza je urc¢end vyhradne pre aplikaciu Datachest.
V i0S aplikacii pouzivame Firestore na ukladanie informécii, ktoré shares patria ku kto-
rému Sifrovanému siiboru na cloude a pracujeme s nimi pri nahravani a stahovani suborov
(podkapitoly 5.5, 5.6).

5.4 Organizacia siborov do priecinkov

Na organizaciu siborov sme v aplikacii definovali struktiru priecinkov, ktora je rov-

naka pre cloudové tloziskd, aj tlozisko mobilného zariadenia. Vyzera nasledovne:

Datachest
— Files
— Keys
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V korenovom priecinku tloziska je vytvoreny prie¢inok Datachest. Tymto prie¢inkom
izolujeme data aplikacie od dat, ktoré s nou nesuvisia. V rdmci priecinka Datachest su-
bory dalej triedime do priecinkov Files a Keys. Priecinok Files obsahuje vsetky sifrované
stibory (cloud), resp. desifrované stibory (ilozisko mobilného zariadenia) pouzivatela. V
priecinku Keys st shares kltcov, ktorymi sa Sifruje, resp. desSifruje. V tlozisku mobilného
zariadenia sa priecinok Keys nenachadza. Klice, ktoré pouziva Datachest, nie si ukladané
v mobilnom zariadeni.

Aplikacia generuje uvedenu priecinkovi struktiru na vsetkych cloudovych tloziskach

a vo filesystéme mobilného zariadenia automaticky, pokial struktira neexistuje.

5.5 Nahravanie suborov

Proces nahravania stiborov je v architekttre Strukturované tak, ako zobrazuje diagram
na obr. 10. Skupiny tried st zaobalené do hierarchickych celkov (Jadro, Fasady, ViewMo-
dely), uvedenych na obr. 8. Medzi triedami, ktoré su spojené ¢iarou, existuje dedicny
vztah. Pre kazdy cloud existuje trieda, ktora manazuje reldciu nahravania siboru. Su
to triedy: GoogleDriveFileUploadSession, MicrosoftOneDriveFileUploadSession a
DropboxFileUploadSession. Dedia zo spolo¢nej triedy FileUploadSession, ktord zdru-
zuje rovnaké metddy a atribity vyssie spomenutych troch tried. Tato trieda dedi z triedy
CommonCloudContainer, ktora je globdlnym zdruzenim spolo¢nych metod a atributov
vsetkych cloudov. Teraz opiseme podrobny postup nahravania stboru.

Z obrazoviek uvedenych na obr. 11 je pouzivatel schopny nahravat subory na cloud.
Moze si vybrat, na ktoré cloudové tlozisko bude stibor nahraty (obrazovka vlavo). Tato
obrazovka nie je pristupna, ak pouzivatel nie je prihlaseny ku vsetkym cloud poskytova-
telom. Pre jednoduchost uvazujme, ze pouzivatel zvolil Google Drive ako cielovy cloud
suboru. Po vybere sa mu zobrazi okno, v ktorom mdze prehladavat sibory ulozené na
zariadeni. Po vybere siiboru zac¢ina proces nahravania.

UploadViewModel zachytava udalost vyberu siboru a cloudového tuloziska. Kedze
nahravanie siboru je komplexna operacia, ViewModel pouzije fasdadu na delegovanie
ziadosti jadru architektury. Pouzije fasddovi triedu GoogleDriveFacade a zavold me-
todu uploadFile(). Ako vstupny parameter do metédy uvedie adresu suboru vo file-
systéme zariadenia. Fasada inicializuje nahravaciu relaciu vytvorenim instancie triedy
GoogleDriveFileUploadSession, ktord manazuje relaciu nahravania suboru.

Konstruktor GoogleDriveFileUploadSession triedy nastavi do parametrov adresu
stiboru a velkost chunku odosielanych dét. Dalej skontroluje, ¢ je na prislusnom cloude

vytvorend priecinkova struktira aplikacie. Ak nie, vytvori ju. Na vytvorenie jednotlivych
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Obr. 10: Datachest: Nahravanie stuborov. Podrobnejsi diagram.

priecinkov vold metddy triedy GoogleDriveService. Tato trieda riadi komunikaciu s
Google Drive API. Pri vytvarani priecinkov pouziva volanie zobrazené v tabulke 3.

Dalej vola fasdda metédu instancie triedy GoogleDriveFileUploadSession s ndzvom
createNewUploadSession(). Metdéda cez GoogleDriveService ziska od Google Drive
API docasni URL, ktora slizi na nahratie siboru pomocou resumable upload (tabulka
5). HTTP requestu zaroven poskytne informdcie o sibore, ktory mé byt nahraty: meno,
priec¢inok, priecinok, do ktorého méa byt subor nahraty a podobne. Resumable upload URL
je po ziskani nastavena ako atribut do FileUploadSession.

Posledny krok fasady je zavolanie metody uploadFile() na vytvorenom objekte
nahravacej relacie. Metoda spusti nahravanie siboru po jednotlivych chunkoch sekvencne.
Otvori vstupny prad. Z prudu v cykle ¢ita sibor z disku zariadenia po ¢astiach predom
definovanej velkosti do vyrovnavacej paméte. Chunk zasifruje sifrou AES, v GCM méde,
so 128 bitovym klic¢om. Inicializadcia prudu, generovanie symetrického klica a hodnoty
nonce vykonal pri spusteni relacie rodi¢ triedy, FileUploadSession. Vystupom Sifrovania
je zasifrovany chunk a authentication tag, ktory slizi na overenie integrity pri desifrovani.

Tag je pre kazdy chunk iny. Vznika pole tagov, ktoré pocas nahravania uchovavame v
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Obr. 11: Datachest: Vyber cloudu na nahratie siboru (vlavo), vyber siboru na nahratie

(stred), zoznam prave nahravanych stiborov (vpravo). Grafické rozhrania.

paméti. Kedze ide o GCM mdd sifry AES, je potrebné uchovat nielen Sifrovaci kIuc, ale aj
nonce a vsetky tagy vsetkych chunkov. Bez tychto parametrov nie je mozné subor spétne
desifrovat. Pomocou GoogleDriveService odosielame Sifrovany chunk na cloud (tabulka
6). Operaciu opakujeme az vtedy, ked pride odpoved zo servera o ispesnom prijati chunku.
Vtedy sa rekurzivne vold uploadFile (). Opisany proces graficky znazornuje obr. 12.
Ukoncenie nahravania indikuje navratovy HT'TP kéd z API. Ak je kéd rovny hodnote
200 alebo 201, nahravanie je ukoncené. Spolu s tymto kédom je spracované telo HT'TP od-
povede. Obsahuje atribiity nahratého stiboru. Z atribtitov vyberieme identifikator stiboru
a uchovame na neskorsie pouzitie. Po ukonceni nahravania zavola uploadFile () met6édu
distributeKeyShares (). Metdda rozdeli pouzity kla¢ na tri shares a rozdistribuuje ich
medzi vsetky cloudy v podobe troch siborov (dalej iba pomocné stibory). Kedze tento
proces je pre vSetky cloudy totozny, metdda je umiestnend v FileUploadSession.
Kazdy pomocny sibor obsahuje JSON objekt, ktory okrem samotného share mdoze
obsahovat aj dalSie informacie, potrebné na rekonstrukciu pévodného stiboru. Zodpove-

dajici model vyzera nasledovne:
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Obr. 12: Datachest: Nahravanie suborov. Vizualizacia spracovania nahravaného stuboru.

struct DatachestKeyShareFile: Codable {
let keyShare: String
let mappedFileData: DatachestMappedFileData?

struct DatachestMappedFileData: Codable {
let fileld : String
let aesTag: [Datal
let aesNonce: String

let fileType: String

Atribut keyShare je share kltca. Tento atribut je pritomny v kazdom pomocnom su-
bore. Hodnota mappedFileData je optional (syntax ? oznacuje, ze atribtt moze byt nil,
vid [47]). Obsahuje dalsie informécie: identifikator sifrovaného stiboru, nonce a pole tagov

(potrebné parametre na desifrovanie) a typ stiboru (potrebné pri ukladani desifrovaného
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stiboru spat do mobilného zariadenia pouzivatela). Hodnotu mappedFileData obsahuje
iba jeden pomocny sibor. Je to sibor, ktory ma byt nahraty na rovnaké tlozisko, na kto-
rom je ulozeny aj pouzivatelov povodny, zasifrovany stbor (dalej iba hlavny subor). Ak
by mappedFileData boli na inom cloude, nez hlavny stibor, zvysuje sa hrozba nemoznosti
obnovenia zasifrovaného suboru. Pretoze v pripade, Ze by nastal vypadok alebo strata dat
na cloude, na ktorom su pritomné mappedFileData, by nebolo mozné desifrovat hlavny
subor. Avsak, ak by mappedFileData boli pritomné na rovnakom cloude ako hlavny st-
bor, zlyhat méze Tubovolny z dvoch zvysnych cloudov. Na zostrojenie kltuca stacia dva
z troch shares kluca (vyplyva z konfigurdcie Shamirovej secret sharing schémy). Zvysné
kryptografické parametre a hlavny sibor su taktiez k dispozicii. Takymto pristupom mi-
nimalizujeme riziko straty alebo nemoznosti obnovenia dolezitych dat pouzivatela. Jedina
zranitelnost ostava v zlyhani cloudu, kde je ulozeny hlavny stbor spolu s mappedFileData.
To je riziko, ktoré nase riesenie akceptuje. KedZze pomocné stibory st malej velkosti (ré-
dovo desiatky bajtov), odosielaji sa v celku. Odosielanie siborov v celku je pre kazdu
cloud API definované v kapitole 4. Po tspesnom nahrati pomocnych siborov obdrzime
od API objekt s atribitmi novo nahratych stborov. Identifikdtory pomocnych siborov
uchovame pre neskorsie pouzitie.

Po dokonceni nahravania hlavného stiboru a pomocnych stborov je potrebné zapi-
sat do Firestore databazy vzajomné mapovanie zaSifrovaného stboru a troch, k nemu
prislichajucich stiborov.

Zapis dodrzuje dohodnutt struktiru. Jednotlivé dokumenty existuji pod jedinou ko-
lekciou files. Nazov dokumentu je identifikdtor nahratého, zasifrovaného siboru. Tento
dokument obsahuje tri polia: googleDriveShare, microsoftOneDriveShare a dropboxS
hare. Kazdému polu priradime prislusny identifikator jedného z troch pomocnych stiborov
podla toho, na akom cloude st nahraté.

Priklad: Hlavny sibor méa identifikator ABC. K nemu prislichajice pomocné sibory
maju identifikatory 123 (ulozeny na Google Drive), B3F (uloZeny na Microsoft OneDrive)

a JJL (uloZeny na Dropboxe). Dokument pre tento scenar vyzera nasledovne:

Nazov dokumentu | ABC
dropboxShare: "JJL"
Polia googleDriveShare: "123"

microsoftOneDriveShare: "B3F"

Tymto je proces nahravania siboru zvoleného pouzivatelom dokonceny a nahravacia

relacia zanikéd spolu s docasnymi datami viazanymi k nej (kIa¢, nonce, tagy, prud, resu-
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mable upload URL a podobne). Opisany postup plati pre stibory nahravané na Google
Drive. Presny postup nahravania siboru sa u ostatnych cloudov méze v malych detailoch

lisit, kvoli rozdielom v API jednotlivych cloudov.

5.6 Stahovanie stuborov

Stahovanie stiborov je komplexnejsi proces ako nahravanie, pretoze prichadzajuci su-
bor musi byt spracovany klientskou aplikaciou, nie cloudom. Vo vécsine krokov je postup
analogicky ako pri nahréavani. Diagram z obr. 10 obohatime o komponenty zodpovedné
za stahovanie suborov. Vysledny diagram je zobrazeny na obr. 13. Z diagramu vidno, ze
architektira je analogicka ako pri nahravani. Pre kazdy cloud je definovana trieda repre-
zentujuca relaciu stahovania. Dedenie a vyznam dedenia je analogicky ako pri nahravani.

Teraz opiseme postup stahovania stiboru.

CommonCloudContainer Jadro
FileUploadSession FileDownloadSession
GoogleDriveFileUploadSession MicrosoftOneDriveFileL DropboxFi GoogleDriveFileDownloadSession | | MicrosoftOneDriveFileD i DropboxFi
Fasady
GoogleDriveFacade MicrosoftOneDriveFacade DropboxFacade
ViewModely
UploadViewModel FilesViewModel

Obr. 13: Datachest: Stahovanie suborov. Podrobnejsi diagram.

Z obrazoviek uvedenych na obr. 14 je pouzivatel schopny stahovat sibory z cloudu.
Obrazovka vlavo zobrazuje zoznam suborov, ktoré pouzivatel nahral na cloudové tloziska
pomocou aplikdcie Datachest. Aplikacia zobrazuje pouzivatelovi iba sibory pritomné v
prie¢inku Files (vid podkapitola 5.4). Pouzivatelovi je spristupnend obrazovka aj v pri-
pade, ked je prihlaseny iba k dvom z troch poskytovatelov. Pre ucet, z ktorého je od-
hlaseny, neuvidi svoje subory. Zo zvysnych cloudov avsak vie stahovat siibory, napriek
absencii tretieho cloud uc¢tu. Z nasej konfiguracie Shamirovej schémy vyplyva, ze k rekon-
strukcii suboru stac¢ia dva shares z troch. Preto je stahovanie aj v tomto pripade stéle
mozné. V pripade mensieho poc¢tu prihlasenych cloud uc¢tov, nez dvoch, je obrazovka na

obr. 14 nepristupna. Pre jednoduchost opéat predpokladajme, Zze pouzivatel chce stiah-
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nut subor z uloziska Google Drive. Pouzivatel kliknutim na tlacidlo stahovania vyziada

aplikaciu o stiahnutie siboru do zariadenia.

1:55 = - 1:58 = -
5 Download is in progress > < Your files on cloud

Your files on cloud

Only files uploaded and encrypted by Datachest

. navrh a kryptoanalyza
are listed below. ‘ ¥P Y 64%
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Design_Patterns (O]
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Design_Patterns (O]
Medium-file ®
g Dropbox G files
navrh a kryptoanalyza sifier_my_notes (O]

5]

Obr. 14: Datachest: Zoznam suborov s ich moznostou stiahnutia (vlavo), zoznam aktudlne

stahovanych stborov (vpravo). Grafické rozhrania.

FilesViewModel ziskava z cloudov zoznamy nahratych siborov podla tabuliek uve-
denych v kapitole 4. Tieto déta ¢erpd View a zobrazuje ich na obrazovku (obr. 14, vlavo).
Udalost kliknutia na tlac¢idlo stahovania daného suboru zachytava ViewModel. ViewMo-
del deleguje ziadost fasdde GoogleDriveFacade. Fasidda inicializuje stahovaciu relaciu
vytvorenim instancie triedy GoogleDriveFileDownloadSession.

Konstruktor triedy GoogleDriveFileDownloadSession nastavi do parametrov iden-
tifikdtor a nazov hlavného stiboru a velkost chunku stahovaného siboru. Fasada v dalSom
kroku spusta stahovaci proces volanim met6dy downloadFile () nad GoogleDriveFileDo
wnloadSession.

Prvym krokom metédy downloadFile() je ziskanie pomocnych stuborov, obsahu-
jucich udaje k desifrovaniu hlavného suboru. Za tito operaciu je zodpovednd metdoda

collectKeyShares (), spolocnd pre vsetky cloudy. Preto je definovand v rodicovskej triede
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FileDownloadSession. Metoda stiahne prislusny share z daného cloudu iba vtedy, ak je
don pouzivatel prihlaseny. Z UI/UX vyplyva, ze collectKeyShares() ziska vzdy dva
alebo vsetky tri shares.

Ziskanie pomocnych siborov zacina ziskanim prislusného dokumentu z Firestore.
Kedze nazov dokumentu je identifikator hlavného stiboru, ziskanie spravneho dokumentu
je trividlna tloha. Po ziskani dokumentu ma aplikacia k dispozicii informacie, pod akymi
identifikatormi st ulozené pomocné stubory patriace k hlavnému stuboru. Pomocné subory
stahujeme volanim met6dy service triedy GoogleDriveService, podla tabuliek opisuju-
cich stahovanie stiborov v kapitole 4. Velkost pomocnych stiborov je zanedbatelne mala.
Preto je bezpecné ich udrziavat vo vyrovnavacej pamaéti zariadenia pouzivatela. Pomocné
stubory si prevedené do struktir podla modelov definovanych v predchadzajicej podka-
pitole. Zo struktiury je mozné pracovat s jednotlivymi idajmi podla potreby.

Po ziskani a spracovani pomocnych stitborov mozno zacat so stahovanim hlavného su-
boru. Pouzijeme rovnaki metédu service triedy GoogleDriveSerivce ako pri stahovani
pomocnych stiborov. Stahovanie stiborov Iubovolnej velkosti (nie véicsej, ako je zostavajica
kapacita disku zariadenia pouzivatela) je v rézii nativnej kniznice jazyku Swift, Founda-
tion. Metoda downloadTask(), ktort na tieto ucely pouzivame, je definovana a blizsie
opisand v odkaze [48]. Hlavny stbor je stiahnuty na pevny disk. Cesta k siboru je defi-
novana Foundation kniznicou. Ide o Specidlnu cestu pre stibory s do¢asnou existenciou na
disku. Referencia na docasne ulozeny sibor je z metody vratend ako vysledok procesu.
Ak nie je vyuzita, sibor je odstraneny z docasného uloziska. V opa¢nom pripade mozno
so siborom pracovat, definovat mu cestu, kde bude trvalo uchovany, vykonavat nad nim
operacie a podobne.

Rekonstrukcia kIuca, desifrovanie a ulozenie hlavného suboru prebieha v metdde
triedy FileDownloadSession, decryptAndSaveFile (). Najskor nastavime vSetky para-
metre, potrebné na desifrovanie sifrou AES v GCM maode, so 128 bitovym kltic¢om. Shares
st spojené do klu¢a secret sharing algoritmom!!. Pripravia sa autentizac¢né tagy a nonce.
Definuje sa cesta trvalého uchovania hlavného stuboru a jeho typ. Nasledne je vytvorena
dvojica pradov: prvy, vstupny priud, ¢ita hlavny subor, ulozeny v docasnom tulozisku
pevného disku zariadenia po chunkoch s velkostou definovanou pri inicializacii relacie
stahovania.

Pozndmka: Je zrejmé, Ze velkost chunku musi byt rovnakd, ako pri nahrdvani su-

boru. V opacnom pripade by bol sibor rozdeleny na iny pocet chunkov ako pri Sifrovani a

Hystupom do algoritmu st vzdy iba dva shares, treti v algoritme nepouzivame (z dévodu nepritomnosti

tretieho share v pripadoch, kedy pouZivatel nie je prihldseny do vSetkych cloud tctov)
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autentizacia Sifrovanych blokov by zlyhala.

Chunky st v sekvené¢nom poradi overované prislusnym tagom a desifrované symet-
rickym klic¢om. Druhy, vystupny prud, odchytava spracované chunky a uklada ich na de-
finovant cestu vo filesystéme mobilného zariadenia. Po zapise posledného chunku vznika
povodny subor, v otvorenom tvare. Opisany postup znazornuje diagram na obr. 15.

Tymto je proces stahovania siiboru zvoleného pouzivatelom dokonceny a relacia sta-
hovania zanikd spolu s docasnymi ddtami viazanymi k nej (kIa¢, nonce, tagy, prudy a
podobne). Opisany postup plati pre sibory stahované z Google Drive. Presny postup sta-
hovania stiboru sa u ostatnych cloudov moze v malych detailoch lisit, kvoli rozdielom v

APT jednotlivych cloudov.
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Obr. 15: Datachest: Stahovanie siborov. Vizualizacia spracovania stiahnutého suboru.
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6 Vyhodnotenie riesenia

V tejto kapitole st predmetom diskusie prinosy implementovaného riesenia. Definu-
jeme zostavajuce hrozby, problémy a mozné implementacné vylepsenia. Zaroven vyhod-

nocujeme, Ci aplikacia vyriesila problémy definované v zadani tejto prace.
6.1 Pouzitelnost

Aplikacia disponuje funkcionalitami, ktoré pouzivatelovi umoznuja spravovat déverné

data. Docieluje to mechanizmami ako:

autentifikacia u vsetkych cloud providerov

komunikécia so vSetkymi cloud providermi pomocou API

praca s kryptografickymi nastrojmi ako secret sharing, Sifrovanie, desifrovanie

spracovavanie suborov roznych velkosti pomocou prudov

Aplikacia poskytuje grafické rozhranie, ktoré je intuitivne a smerodajné pre naplne-
nie potrieb pouzivatela. Je urc¢end pre mobilné zariadenia, ¢o znaci vysoki dostupnost
pre bezného pouzivatela. Tymito charakteristikami aplikacie sa podarilo splnit ciel imple-
mentovania riesenia, ktoré bude dostupné, lahko pouzitelné a pochopitelné pre bezného
pouzivatela.

V nasom rieSeni od pouzivatela oCakavame, ze mimo aplikacie Datachest rovnako
pouziva nativne cloudové aplikdcie od samotnych cloudovych poskytovatelov (aplikacie
Google Drive [49], Microsoft OneDrive [50] a Dropbox [51]). V tychto aplikdciach avsak
nebude schopny ¢itat sibory ulozené prostrednictvom aplikacie Datachest v otvorenom
tvare. Tento fakt prinasa limitacie v pouzitelnosti. Pouzivatel je teda niteny pouzivat
styri aplikacie, podla potreby. Rovnako plati, zZe v aplikacii Datachest pouzivatel nie je
schopny ¢itaf sibory iné, nez v priecinku /Datachest/Files. V pripade, Ze by cez nativne
aplikacie do tohto priec¢inka nahral dalsie siibory v otvorenom tvare, ich stiahnutie by v
Datacheste zlyhalo. A to preto, lebo pre tieto subory neexistuje zaznam vo Firestore.

K tymto tivaham doplnime, ze pouzivatel s pokrocilymi znalostami v informac¢nych
technolégiach nie je viazany k aplikacii Datachest, ak chce ¢itat nou spracované subory.
Pomocou manuélne zostrojenych API volani vie ziskat hlavny stibor a pomocné subory a

zrekonstruovat pévodny stibor. Tento scenar je mozny za predpokladu znalosti:

- velkosti chunku, akou méa byt sibor stahovany
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- identifikatorov pomocnych stiborov patriacich k hlavnému stboru, ktory chce pou-

zivatel stianut
6.2 Bezpecnost

Citlivé data pouzivatela mozu byt v tomto rieSeni pritomné na cloudoch, ale aj v za-
riadeni pouzivatela. Zariadenie pouzivatela disponuje operacnym systémom, ktory sifruje
déta uloZené na pevnom disku. Klice spravuje v Sifrovanej databéze zariadenia (Apple Ke-
ychain), alebo v hardvérovo samostatnej jednotke (Secure Enclave) [52]. Poc¢as nahravania
siborov na cloud sa do otvoreného tvaru dostavaji docasne jednotlivé chunky siborov,
nahravané do RAM zariadenia. Pre sibory ulozené na cloudoch platia bezpecénostné za-
ruky poskytnuté cloudovymi poskytovatelmi. Servery poskytovatelov st chranené proti
znamym utokom. Implementovanie middleware servera, ako bolo v pévodonom navrhu,
by z hladiska bezpecnosti muselo zahifnat podobnt ochranu. Komunikacia medzi klien-
tom a cloudom je zabezpeceny protokolom TLS. Poskytuje ivodnt autentizaciu a Sifruje
prenasané data. Sifrovanie je potrebné pri odosielani shares klticov, pretoze s, narozdiel

od stiborov pouzivatela, odosielané v otvorenom tvare.

6.2.1 CIA

V tejto sekcii sa venujeme analyze bezpecnosti riesenia z hladiska CIA. Nase riesenie,
ktoré pouziva zdielanie tajomstva, porovnavame s metédou spravy osobnych idajov bez
zdielania tajomstva. Analyzované su v poradi: dévernost, integrita a dostupnost.

Uroven dévernosti osobnych tdajov bola prostrednictvom zdielania tajomstva zvy-
sena. Ak by sme nepouzili Sifrovanie a data ukladame na cloud v otvorenom tvare, spolie-
hame sa na bezpecnost poskytovani cloudom. Akonahle sa titocnik dostane do cloudového
uloziska, vidi vsetky citlivé data pouzivatela. Ak su data Sifrované a rolu tajomstva pre-
nesieme na Sifrovaci kluc, ktory je zdielany, utoc¢nik vidi Sifrované sibory a share kluca.
Z definicie Shamirovej schémy zdielania tajomstva plati, Ze ttoénik neziska informéciu o
plnom kIuci. Pri ispesnom utoku na dva cloudy by bola bezpecnost prelomena.

Uroven integrity ostédva nezmenend. Za celistvost a neporusenost dat na cloude zod-
poveda cloudovy poskytovatel.

Uroveti dostupnosti bola prostrednictvom zdielania tajomstva zniZens. Ak tajomstvo
nie je zdielané medzi viaceré cloudy, k dostupnosti je vzdy potrebny len jeden cloud. Ak
je tajomstvo zdielané medzi viaceré cloudy, k dostupnosti tajomstva potrebujeme pristup
vzdy k aspon dvom cloudom (podla nastavenia secret sharing schémy). Cloudy podpo-
rované aplikdciou Datachest patria medzi najpouzivanejsie (prieskum v sekcii 2.1). Preto

ma z praktického hladiska scenar sicasného vypadku dvoch a viac cloudov zanedbatelne
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mali pravdepodobnost.

6.3 Implementacia a skalovatelnost

Kvdli rozdielnostiam v API $pecifikdciach jednotlivych cloudov bolo pri implementacii
potrebné pristupovat ku kazdému cloudu osobitne. Kazdy cloud ma v kbde vlastné triedy
a modely. Zdruzovanie operacii pod spolo¢né bloky kédu je mozné v minime pripadov.

7 tychto dovodov sposobi pridanie nového cloudu do aplikacie znac¢ny zasah do kodu.
Pre novy cloud by bolo potrebné vytvorit: fasadu, service triedy, atributy v store, au-
tentifikacny mechanizmus a spravu tokenov, modely, grafické rozhranie a podobne. Tento
proces by vedel zjednodusit middleware server. Oddelil by znac¢nu cast logiky od klientskej
aplikacie.

Pocas implementacie nebolo mozné pouzit kniznice jednotlivych cloudov, ktoré ulah-
cuju komunikaciu s API. Kniznice neumoznuju so sitborom pracovat pocas jeho nahrava-
nia. Pre nase ucely by sibor musel byt Sifrovany este pred zacatim nahravania. Bolo by
nutné vytvorit kopiu povodného siboru, ktora by bola sifrovana. Na to je potrebny do-
datocny tlozny priestor a ¢as. Preto nahravanie suborov spravujeme v kdéde bez pouzitia
kniznic. To ndm umoznuje subor Sifrovat v priebehu nahravania, bez potreby vytvarania
sifrovanej képie. Pocas vykondvania aplikécie je efektivne vyuzivany cas aj ilozny priestor.

Nevyhodou je velké mnozstvo kédu a robustna architektira.
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Zaver

Hlavnou témou tejto prace je Shamirova schéma zdielania tajomstva. Hladali sme
riesenie, ktoré by tito schému vyuzilo, za tcelom vysSej ochrany osobnych tdajov pouzi-
vatela. Venovali sme sa oblasti cloudovych tlozisk a ich bezpecnosti.

Implementovali sme mobilnt aplikdciu Datachest, ktord komunikuje s troma clou-
dovymi tloziskami. Pouzivatel do nich prostrednictvom aplikdcie moze nahravat svoje
subory. Aplikacia ich pocas nahravania sifruje a kIu¢ rozdeli ako tajomstvo Shamirovej
schémy. Jednotlivé shares kluca distribuuje medzi cloudy. Zaroven vedie evidenciu, ktoré
tajomstva patria ku ktorym Sifrovanym siiborom. Pouzivatel moze cez aplikaciu sifrované
subory spétne stiahnut do tloziska mobilného zariadenia. Aplikdcia na pozadi prevezme
dostupné shares kluca, a ak ich je dostatocny pocet, rekonstruuje kluc¢, desifruje sibor a
ulozi ho do zariadenia.

Nami implementované riefenie spliia poziadavky bezpefnosti. Poskytuje vyssiu tro-
ven ochrany dévernych dat, pokial maja byt uchovavané na cloude. Riesi problém uklada-
nia a spravy klacov (vysvetlujeme v 1.1). Riesenie poskytuje grafické rozhranie, ktoré je
pre pouzivatela prehladné a intuitivne. Je dostupné pre bezného pouzivatela. Nevyzaduje
pokrocilé technické znalosti.

Aplikacia ma potencial pre dalSie vylepsenia. Implementacia middleware servera by
oddelila low-level cast architektury aplikacie a najmé komunikaciu s cloudami. Existen-
ciou middleware servera by bolo mozné efektivne implementovat dalsie klientské aplikacie
(Android, PC, web). Do aplikdcie je mozné integrovat viac cloudov a poskytnut tak vacsi
vyber pre pouzivatela. Zaujimavé by bolo aj rozsirenie grafického rozhrania o zivé ukazky
stiborov (dokumenty, obrazky, vided, hudba a iné) bez potreby ich stahovania do tlo-
ziska telefénu. Navrhnuté tpravy by vSak vyzadovali va¢si tim programatorov a UI/UX

dizajnérov, ¢o by bolo mozné realizovat napriklad vo forme start-up firmy.
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A Zdrojovy kéd

/datachest-ios

- priec¢inok obsahujuci zdrojovy kod softvérovej implementacie aplikdcie Datachest

IT



B Instalacna a pouzivatelska prirucka

Zdrojovy kéd k aplikacii Datachest je dostupny z Prilohy A alebo z odkazu: https:

//github.com/petercurikjr/datachest-ios. Na otestovanie riesenia je potrebné:

- mat nainstalovany operacny systém macOS Catalina, alebo vyssie

- maf nainstalované vyvojové prostredie Xcode a jeho najnovsiu verziu

Poznamky: Riesenie bolo vyvijané na operacnom systéme macOS Catalina a testo-
vané na emulovanom zariadeni iPhone 12 Pro Max. Kompatibilita projektu bola testovand
aj na macOS Monterey, s uspesnym vysledkom. V pripade chybného spravania aplikdcie

je v niektorych pripadoch vhodné aplikdciu vypnit a znovu skompilovat.

Postup:

- Stbor datachest-ios.xcworkspace sa nachadza v korenovom priecinku zdrojového

kodu aplikacie. Otvorte ho. Projekt by sa mal nacitat do prostredia Xcode.

- Vyberte emulované zariadenie, na ktorom sa mé spustit aplikacia. Kliknite v hornej
strednej Casti na zariadenie (Obr. B.1). Odporuc¢ame iPhone 12 Pro Max, na ktorom

bola aplikacia testovana.

- Spustite aplikdciu pomocou tlac¢idla s bielym trojuholnikom (vSeobecne zndme ako
tla¢idlo ,play”). Tlac¢idlo sa nachddza v lavej hornej sekcii vyvojového prostredia
(Obr. B.2). Spustenie je netispesné. V lavom boénom menu by ste mali vidiet jeden

warning a dva errory (Obr. B.2).

- Kliknite na warning s nazvom Update to recommended settings. Zobrazi sa vam

pop-up okno (Obr. B.3). Kliknite na Perform Changes. Warning by mal zmiznut.

- Na vyrieSenie uvedenych errorov je potrebné v Xcode nastavit Apple ID. V Xcode
-> Preferences..., v sekcii Accounts kliknite na tlacidlo so znakom ,,+7, vlavo dole.
Zvolte Apple ID (Obr. B.4) ako typ ucétu a prihldste sa'?.

- Spustite aplikaciu znova. Aplikaciu sa podarilo spustit. V aplikacii Datachest klik-
nite na sekciu Upload (dole), prihlaste sa do vsetkych cloud uctov a kliknite na jeden

z Upload tlacidiel, patriacim k jednotlivym cloudom.

12(0¢et Apple ID musi mat aktivovany bezplatny developer program. Viac na odkaze https://

developer.apple.com.

I1I
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- Zobrazi sa modalne okno, kde je mozné zvolit siibor k nahratiu. V pripade, ze emu-
lované zariadenie neméa ziadne subory, pretiahnite zo systému pocitaca Tubovolny
sibor do modalneho okna virtudlneho iPhone zariadenia pomocou metody drag
and drop. Stubor sa ulozi do filesystému mobilného zariadenia a nasledne ho mozno

pouzit na nahravanie z aplikacie Datachest.

- Aplikaciu mozno v tomto bode Tubovolne pouzivat.

datachest-ios ) &, iPhone 12 Pro Max

Obr. B.1: Vyber emulovaného iOS zariadenia v Xcode.

:—" s & datachest-ios ::'- [, iPhone 12 Pra Max

Buildtime (3]  Runtime X datachest-ios

1
v 24 Pods project 1

~ J& Validate Project Settings
A Update to recommended settings
Pods.xcodeproj
datachaest-ios 2
« [® Error import Foundation

¥ There are no accounts registered with Xcode. Add your et

developer account to Xcode

class FileUploadSession: CommonCloudContainer {
rl: URL
r: UnsafeMutablePointer<UInt8s>

X' Mo profiles for 'petercurikjr.datachest-ios' were found:
Xcode couldn't find any i0S App Development
provisioning profiles matching "petercurikjr.datachest-ios'.

a7
: Inté4a?

Obr. B.2: Rozhranie vyvojového prostredia Xcode.
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Build Settings

Target 'Alamofire’ - Update i0S Deployment Target

This upd irmu r of Targ
Target 'AppAuth‘ Update |OS Deployment Target

Target 'GnogleAPICInentFnrREST' Update i0s Depinvment Target
Th te nirnum d y arget of Target

Cancel Perform Changes

Obr. B.3: Okno warning hlasky Update to recommended settings v Xcode.

Select the type of account you would like to add:

H Apple ID

Bitbucket Cloud

Bitbucket Server

Cancel Continue

Obr. B.4: Nastavenie uc¢tu v Xcode.
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