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Abstrakt

Tato diplomova préce se zabyva problematikou klasifikace predevsim Sifrovaného sitového provozu
pomoci algoritmui strojového uceni. Strojové uceni je podoblast umélé inteligence, ktera silné
zévisi na dostatecné obsahlych a obecnych datovych sadach. Prvnim cilem je analyza metod, které
v prubéhu casu takovou klasifikaci nejen vylepsuji, ale zaroven s tim iterativné tvori aktualni
datovou sadu. Druhym cilem je vytvorit prototyp softwarového frameworku, ktery je toho schopen
a zaroven je schopen klasifikaci vyhodnocovat. V analytické ¢asti je ¢tendr sezndmen s metodou
aktivniho uceni a analyzuje a diskutuje state-of-the-art a vhodnost metod pro oblast sitového
provozu. V navrhové ¢asti definujeme pozadavky a navrhujeme architekturu feseni. Posledni
Cast prace je vénovana experimentim. Vystupem préace je prototyp softwarového frameworku a
vyhodnoceni jednotlivych metod aktivniho uceni pro oblast sitového provozu.

Klicova slova strojové uceni, aktivni uceni, klasifikace sitového provozu, vytvareni datovych
sad

Abstract

This diploma thesis deals with the problem of classification of primarily encrypted network traffic
by applying machine learning algorithms. Machine learning is a subfield of artificial intelligence
which relies heavily on sufficiently large and general datasets. The first goal is to analyze methods
that not only improve such classification over time, but also iteratively build the updated dataset.
The second goal is to create a prototype of a software framework capable of doing so, while also
being able to evaluate the classification. In the analysis part, the reader is introduced to the active
learning method and analyzes and discusses the state-of-the-art and relevance of the methods to
the network traffic domain. The design part defines the requirements and designs the solution
architecture. The final part of the thesis is focused on experiments. The output of the work is
a prototype of the software framework and an evaluation of various active learning methods for
the network traffic domain.

Keywords machine learning, active learning, network traffic classification, creation of datasets
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Uvod

Sifrovany provoz na sitové infrastruktufe se jiz ddvno stal naprostym standardem. To s sebou nese
evidentni vyhody pro uzivatele, stejné tak ale tato skutecnost slouzi skodlivym aktivitaAm. Do sa-
motné komunikace nahlizet nelze, médme pouze smér, velikost a ¢as. Analogie k tomuto problému
ve fyzickém svété je nasnadé; mame k dispozici obalku, kterou nelze oteviit. Zname odesilatele,
adresdta, rozmeéry obdalky, jeji hmotnost i cas odeslani. Je obsah obalky néjak skodlivy? Na prvni
pohled to nelze rict. Nastésti se nenachazime ve fyzickém svété a méritelné vlastnosti sitovych
pakettu se ukazuji byt dobrou metrikou k rozpoznani (samoziejmé s jistou pravdépodobnosti), co
zhruba je obsahem a predevsim, zda je hoden toho, aby se rozsvitila bezpecnostni kontrolka.

Existuje zna¢né mnozstvi praci a v praxi existuje rada reSeni, jak se s touto problematikou
vypotradat. Nékteré sluzby a protokoly jsou rozpoznatelné z Sifrované komunikace plné determi-
nistickym zpusobem. Takovy zptsob je vazan na dany problém a velmi ¢asto je znacné narocny.

Strojové uceni je rozsahla skupina metod, jak zobecnovat pravidla a vzory z néjaké mnoziny
dat. K tomu, aby néjakd metoda strojového uceni dobre klasifikovala sitovy provoz, je potfeba
mimo vybér konkrétniho modelu a trénovaciho algoritmu pravé kvalitni datova sada. Ukazuje se
vsak, ze sifovy provoz je velmi dynamickd doména, kde se ¢asto méni a posouva vzhled dat, tedy
to, ze model predvida dobie v danou chvili nemusi zarucovat, ze bude dobie predvidat i za néjaky
cas. Datova sada zastarava. Prubézné aktualizace datovych sad tuto vlastnost mohou zvratit.

V prvni kapitole zanalyzujeme problém klasifikace sitového provozu a definujeme si sitové
toky. Popiseme, jaké vyhody ma klasifikace provozu z hlediska bezpecnosti. Popiseme metriky,
které lze vyuzivat. Ve druhé ¢asti predstavime oblast aktivniho uceni, jako podmnozinu strojo-
vého uceni a prehled zakladnich heuristik.

Ve druhé kapitole navrhneme softwarovy prototyp frameworku pro automatické vyhodnoco-
vani a vylepsovani vysledki algoritmt strojového uc¢eni pomoci aktualizaci datovych sad. K tomu
vyuzijeme analyzu a resersi z prvni kapitoly.

Treti kapitola obsahuje samotnou implementaci takového prototypu. Budou vynechany ba-
nalni ¢asti, které je mozné nalézt na prilozeném médiu v technické dokumentaci, a naopak vy-
zdvizeny ty krucidlni nebo zajimavé.

Posledni kapitola je vénovana experimentalnimu vyhodnoceni. Budou zvoleny problematiky
blizké bezpec¢nosti v pocitacovych sitich a pokusime se jejich prostrednictvim ukézat, ze navrzené
feSeni je funkéndi.

V piiloze potom lze nalézt nivod, jak sestavit néjaky program z navrzeného frameworku.
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Analyza a reserse

S nastupem strojového uceni do takrka vsech myslitelnych obort silné vzrostla potifeba rizno-
rodych a kvalitnich datovych sad. Datovou sadou se obvykle rozumi néjaka statickd mnozina n
vzorku s k priznaky (popfipadé ¢asto budeme hovotit o vektoru piiznaku z feature vector). V pro-
ménlivé oblasti, jako je monitorovani sitového provozu, vSak stati¢nost prinasi tu nevyhodu, ze
data velmi rychle zastaraji. Nejdiive bude predstaven pojem sitového toku, coz je format, ktery
abstrahuje a agreguje informace z paketi nalezicich do jedné komunikace. Pak bude v kratkosti
popsana problematika klasifikace v oblasti sifového provozu pomoci algoritmi strojového uceni
a metody méTeni jejich presnosti. V zavéru kapitoly bude predstavena metoda aktivniho uceni,
ktera zajisti postupné zlepSovani klasifikatoru a automatické vytvareni aktualnich datovych sad.

1.1 Sitovy tok

Jeden z ustrednich pojmu této prace je sitovy tok. Ten je popisnym prostiedkem sitového spo-
jeni [1] a obsahuje informace agregované z paketi nalezicich do tohoto spojeni. Existuje nékolik
standardizovanych verzi, ale obsahuji minimélné [1]:

adresy zdroje a cile,

porty zdroje a cile,

Casova razitka zacatku a konce spojeni,
pocet paketti ze zdroje do cile a opacné,

velikost paketi.

Mimo to muze obsahovat dalsf informace. Vizualizace sitového toku je na obrazku 1.1} Vy-
hodou sitovych toku je nizsi velikost oproti samotnym pakettim, ze kterych se sklddaji, z ¢ehoz
vyplyva i vyssi rychlost zpracovani, ale zaroven dostatecnd popisna sila pro vétsinu uziti, zvIast
pak v oblasti analyzy sifrovaného provozu.

Prvnim standardem sifovych tokt byl NetFlow spolec¢nosti Cisco. Pak IPFIX definovany or-
ganizaci Internet Engineering Task Force (IETF). V praci akcentovany framework NEMEA po-
uzivd protokol UniRec [2], ktery je vizualizovan na obrazku 1.2\ UniRec je bindrni datovy forméat
skladajici se ze seznamu jednotlivych zaznami. Kazdy zaznam se skladé z jednotlivych pojmeno-
vanych poli, které jsou ddny néjakym typem (jejich seznam je zanesen v tabulce . Jaka pole
se v jednom zéznamu objevuji, je definovano pomoci sablony. Diky tomu je format UniRec velmi



Analyza a reserse

—J|packet 1, timestamp t1, 10 BF———>»
A <€——|packet 2, timestamp t2, 12 BF—————————— B
—|packet 3, timestamp t3, 18 B|—)

<€——packet 4, timestamp t4, 52 B
; ;' [packet 5, timestamp t5, 32 BF——————>» E.

IP 192.168.1.1 1P 192.168.1.2

. . Zacatek | Konec |Pocet paketli | Pocet paketti | Velikost paketti | Velikost paketd
IP zdroj IP cil L. L. . . . . . . . .
spojeni | spojeni | zdroj ->cil | cil -> zdroj zdroj -> cil cil -> zdroj
192.168.1.1 | 192.168.1.2 tl t5 3 2 60 bajtd 64 bajti

Obrazek 1.1 Vizualizace sitového toku. Pristroj A je zdroj, protoze komunikaci zacal, a pristroj B je
cil. Lze vidét, ze komunikace se sklddala z 5 paketl a trvala celkem (5 —t1) jednotek ¢asu. Volitelné lze
do toku pridat informace o jednotlivych paketech a podobné.

flexibilni. UniRec je podobny struktufe v jazyce C, takze oproti predchozim formatiim umoz-
nuje primy pristup k jednotlivym polozkdm bez nutnosti syntaktické analyzy; je tedy zasadné
efektivnéjsi.

1.2 Klasifikace sitového provozu

Klasifikace sitového provozu je jedna z hlavnich problematik monitorovani a analyzy sitového
provozu. Dava vétsi vhled do provozu odehravajici se v néjaké siti a prinasi fradu vyhod od Quality
of Service (QoS) po odhalovani Skodlivého softwaru, ¢i jiného Skodlivého provozu. Techniky
klasifikace lze v zasadé kategorizovat do 3 skupin podle pozorovanych znaku, zaloZené na [4]:

portu , vyuzivajiciho predpokladu standardniho vyuziti portt,
obsahu , kde se pozoruje samotny obsah paketu a
sitovych tocich , coz bude jediny zptsob pouzivany v této praci.

Pravdépodobné nejjednodussi a nejnepresnéjsi je pristup prvni, ktery muze byt lehce oklaman
a zneuzit, nebof vyuzivani portd je pouze standardizovano a navic vétsina porti dokonce ani
standardni sluzbu prifazenou nema; a naopak, existuji sluzby, které nevyuzivaji vzdy stejny port.
Druhy pristup muze byt jiz presnéjsi a méné zavisly, ale muze trpét omezenimi vyplyvajicimi
z Sifrovani komunikace. Zaroven tento pristup znacné narusuje soukromi a bezpecnost uzivateli
sité. Pristup zaloZeny na sitovych tocich je bezpecny a neni zavisly na sifrovani ani na zvyklostech.
Navic povaha sifovych toki prirozené vybizi ke zpracovani pomoci metod strojového uceni.



Problémy strojového uceni v doméné sitového provozu

0 4 8
I I |
0 —
— DST_IP
— SRC_IP
2 TIME_FIRST
- TIME_LAST
} BYTES PACKETS
54 _ |__DST_PORT SRC_PORT |PROTO[FLAGS| @URL (86)
| _@Foo (88) @BAR (95)
— URL (18 bytes)
o6 ~ [ FOO (2 bytes)
_ BAR (7 bytes) |

D Static fields D Static part

I:I Offsets of dyn. fields |:| Dynamic part

Obrazek 1.2 Piiklad zdznamu ve formatu UniRec reprezentujici sitovy tok. [3].

1.3 Problémy strojového uceni v doméné sito-
vého provozu

V laboratornich podminkich muzeme problém klasifikace sitového provozu pohodlné redukovat
na problém udeni s uditelem (supervised learning), jelikoz je obvykle v silach laboratotfe opattit
jednotlivé toky disjunktivnimi t¥idami (déle je tento proces referovan jako anotace a budeme
o ném predpoklddat, ze je rezijné ndroény bud na vypocetni nebo na lidské zdroje) a nasledné
vytrénovat prediktivni model néjakym algoritmem strojového uceni a otestovat jej. Tento piistup
dobte uplatnitelny v redlném provozu nebo v jiny casovy tusek. Muze to byt zptusobeno jednak
rozdilem mezi uméle generovanou datovou sadou a jednak tim, ze povaha dat se rychle méni
(data drift, concept drift, |6]). Tento fenomén je demonstrovian pomoci matic zdmén ’ﬁ‘ a ’ﬁ,
kdy prvni experiment je v souladu s publikovanym vysledkem v [5], nicméné pfi otestovan{ tako-
vého modelu na realné odchycenych datech (vice o této datové sadé v kapitole |4)) takovy model
selhava. V uvedenych tabulkach je uvedeno takzvané F; skére, které bude s dalsimi metodami
vyhodnoceni uvedeno v nasledujici podkapitole M

1.4 Vyhodnoceni prediktivniho modelu

K hodnoceni vykonu prediktivnich modelti se pouzivaji rozlicné metriky. Prace se omezi na
problém diskrétn{ klasifikace (multi-class). Vzorek se zafazuje obecné do n tiid, kde n 2 2, tyto
tridy s neprekryvaji, tedy vzorek patii pravé do jedné tridy; zcela se zanedbava multiaspektova

(9}
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Tabulka 1.1 Prehled moznych typu vyuzitelnych ve formatu UniRec

Jméno  Velikost [bajty] Popis

int8 1 8 bitovy singed integer
int16 2 16 bitovy singed integer
int32 4 32 bitovy singed integer
int64 8 64 bitovy singed integer
uint8 1 8 bitovy unsigned integer
uint16 2 16 bitovy unsigned integer
uint32 4 32 bitovy unsigned integer
uint64 8 64 bitovy unsigned integer
char 1 ASCI znak
float 4 Jednoduchd ptesnost (IEEE 754)
double 8 Dvojité presnost (IEEE 754)
ipaddr 16 Typ pro IPv4/IPv6 adresu
macaddr 6 Typ pro MAC addresu
time 8 Typ pro presné casové razitko
string - Pole proménlivé délky pro textovy retézec
bytes - Pole byt proménlivé délky
Tabulka 1.2 Matice zdmén pro replikovany ex- Tabulka 1.3 Matice zamén pro experiment,
periment z 5], pouZita stejnd data a stejny mo- kdy je pouzit prediktivni model z experimentu
del zalozeny na algoritmu AdaBoost. Vysledek z tabulky [1.2 podle [5], ale vyuzit k predikci
naseho experimentu je srovnatelny s tim pub- dat odchycenych v siti CESNET. Prameérné Fi
likovanym, s pramérnym Fy skére 1.0. skore je zde 0.33
predikce predikce
HTTPS DoH HTTPS DoH
skuteénost LIPS | 140860 10 skuteinost HLTPS | 85430 782
DoH 61 10170 DoH 110041 3747

kategorizace (multi-labelled).

Zékladni nastroj pro vyhodnocovan{ klasifikace o n vzorcich je matice zimén M, coz je matice
poctu predikovanych t¥id Y; ve sloupcich proti skuteénym ti¥{ddm Y; v fadcich [7, 8]. Piiklady
takovych matic jsou napiiklad v predchdzejicim textu v tabulkdch [1.2 a[1.3. Z toho plyne,
Ze na soutadnicich (7,7) se nachézi pocet spravné klasifikovanych tiid a na soufadnici (4,75) se
nachazi pocet vzorku klasifikovanych jako jta tfida, ale jeji skute¢na tiida je ita. Pro tuto sekci
si definujme N jako celkovy pocet vzorku, ¢ jako néjakou konkrétni tiidu a n jako pocet trid.

Z matice zameén je mozno ihned odvodit prvni metriku a tou je accuracy (acc), neboli
odhad pravdépodobnosti P(? =Y).

D iy M
n

acc(M) = (1.1)

Tato metrika neni relativni vici tifidé a nemuze byt pouzita pro datové sady, které maji znacné
nevyvazeny pocet vzorkl |7], tedy v piipadé, ze pro néjakou tiidu plati P(Y = ¢) < P(Y # ¢).
Dalsi metriky precision (znaceno prec) a recall (znaceno rec) jsou jiz relativni [8], tedy hovo-
fime napiiklad o precision néjaké t¥idy (prec(M,c)). V piipadé precision odhadujeme pravdépo-
dobnost P(Y = CD/} = ¢), v piipadé recall P(f/ = ¢|Y = ¢). Zavedme si jesté zkratky N, coz je

—

pocet vzorkl skuteéné ndlezici t¥idé ¢ (soucet sloupce ¢) a N, pocet vzorkl predikovanych jako
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tfida ¢ (soudet fadku c).

MCC
prec(M,c) = == (1.2)

Ne

MCC
M,c) = —= 1.3
rec(M ) = 22 (13

Harmonicky prumeér prec a rec potom oznacujeme jako F; skore. To je uziteéné pro nevyba-
lancované datové sady [7], kde lze odekdvat malou pravdépodobnost P(Y = ¢).
prec(M, ¢) rec(M, c)
prec(M, c) + rec(M, c)

Fi(M,c) = (1.4)

Casto od dané metriky ocekévame jednu hodnotu v intervalu [0, 1], kterd mé pokryt viechny
tridy. K tomu lze pouzit primérovani vybrané metriky pres vSechny tridy; naptiklad vazeny pri-
mér, kdy vyssi vahu bude mit mélo pravdépodobna tiida atd. Prumeérovani je pouzito napiiklad
v knihovné scikit-learn [9] pro jazyk Python.

Matthewstv korela¢ni koeficient (zna¢eno MCC) velmi dobfe funguje pro nevybalancované
datové sady [7]. Jeho vyhoda je, Ze se nemusi prumérovat a dokdze velmi dobfe vystihnout
korelaci mezi ¥ a Y [9]. Jelikoz se jedné o korela¢ni koeficient, hodnoty mohou obecné byt
od —1 (antikorelace) do 1 (zcela presny klasifikitor). Tuto hodnotu lze normalizovat na interval
[0, 1] [10], ale v této praci pro to neni valny divod.

n Z?:l M, — Z?:l Nij/v\i

— (1.5)
V2 = X0 N2)n2 — S, N?)

MCC(M) =

1.5 Aktivni ucéeni

Standardni zptisob (trénink — validace — test — mnasazeni) tvorby prediktivnich modelu je
vhodny pro statickd data. Existuji domény, jako je pravé klasifikace sitového provozu, kde tento
zpusob narazi na nékolik vyzev. Sitovych toku je mnoho, jsou velmi lehce ziskatelné, ale jejich
anotovani je casto drahé; je tedy potfeba vybrat toky, které maji pro model nejvyssi moznou
hodnotu k dosazeni rozumné miry generalizace jichz je zaroven co nejméné.

1.5.1 Zakladni smycka

Existuji dva zdkladn{ pfistupy k predikovéni neoznacenych vzorki [11] lisici se zptisobem vstupu
dat a naslednym nalozenim s tim, co se rozhodneme neanotovat, a to bud proudové zpracovani
(obrézek 1.3, algoritmus 1), nebo hromadné zpracovani (obrdzek [1.4; algoritmus 2). V piipadé
prvnfho pristupu ziskdvame stale nové toky (U;) v kazdé iteraci a zahazujeme je, jestlize se roz-
hodneme je neoznadovat. V piipadé druhého médme neznadend data od zactku k dispozici [11]
jako mmnozinu U, tedy zname od zac¢atku uceni jejich distribuci, na rozdil od proudového zpra-
covavani. Proudové zpracovani se zda byt vice flexibilnim v pripadé nasazeni v online provozu,
kdy se ocekava, ze se model bude prizptusobovat situaci. Hromadné zpracovani se zda byt vhod-
néjsi v situaci, kde existuje velké mnozstvi neoznacenych dat oproti oznacenym, tedy notaci jako
v algoritmu 2, Dy < U, a méme v dmyslu vytvofit dostatecné vypovidajici datovou sadu nebo
dobry model s co nejmensim pocétem provedenych anotaci.

1.5.2 Vzorkovaci strategie

A% algoritmech@ avystupuje vzorkovaci strategie (query strategy) Q, kterd urcuje, které vzorky
budou vybrany do trénovaci sady D;. Tato strategie je fundamentalni soucast aktivniho uceni
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trénuje—»  Prediktivni model

Anotétor [€—ano Anotovat? Zdroj dat

ne

4

Zahodit

Obrazek 1.3 Proudové zpracovani

trénuje—»  Prediktivni model

Y

Anotator ’ 'Anotovat x? MnoZina neoznacenych
, dat

A

Odstranit

Obrazek 1.4 Hromadné zpracovani

Vv,

a existuje nékolik metod, které si v kratkosti predstavime. Nejjednodussi strategie, kterd v ex-
perimentech zaroven slouzi jako referen¢ni bod, je ndhodné vzorkovani, kde vybér vzorka
probéhne uniformné ndhodné z mnoziny & nebo U;.

Pozadavek na vybér vzorku k anotaci je co nejvyssi informacni prinos, tedy s malym po-
¢tem vzorki chceme co nejvice pokryt prostor hypotéz [11] daného prediktivniho modelu. Toho
lze dosdhnout riznymi heuristikami, a to predevsim vyuzitim posteriorni pravdépodobnosti pii
klasifikaci vzorku nebo vyuzitim miry podobnosti vzorku k aktudlni trénovaci sadé.

Struktura vzorkovaci strategie a pouzivané funkce

Zakladni vzorkovani casto probiha ve dvou krocich a to

1. Ohodnocenim vsech neoznacenych vzorku (napriklad v kontextu proudového aktivniho ucéeni
mnozina U;) skérovaci funkei. Skérovaci funkce vyuzivand v nésledujicich heuristikdch bude
znacena jako score(x), coz bude zobrazeni mezi a vzorkem z v rdmci néjakého modelu a
realnymi c¢isly.

2. Vybér vzorkl na zdkladé jejich skére z prvniho kroku:

a. nastavenim prahu (vyberou se ty vzorky se skérem mensim nez zadany préh) [11]
b. vybérem n vzork s nejmensim skére (trividln{ piipad je pak n = 1, kdy se vybere extrém)

c. vybér mélo navzajem podobnych vzorka
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Algoritmus 1: Proudové aktivni uceni

Dy + inicia¢ni mnozina trénovacich dat
S « zdroj sitovych tokua
Q <+ strategie vypoctu nejistoty
10
Repeat
0 = train(D;)
U + ask(S) //pozédej zdroj o toky
vyber z* € U nejvice nejisté instance v modelu 6 strategii Q
y* + anotate(z*)
Dit1 =D U (z*,y")
14 1+1

Algoritmus 2: Hromadné aktivni uceni

Dy <+ inicia¢ni mnozina trénovacich dat
U <+ fond neanotovanych tokl
Q <+ strategie vypoctu nejistoty
for i €0,1,..n do
0 = train(D;)
vyber z* € U nejvice nejisté instance v modelu 0 strategii Q
y* < anotate(z*)
Dit1 < DU (2", y")
U—U\z*
end

d. kombinaci téchto pristupt (naptiklad maximalné n malo podobnych vzorku pod préh atd.)

Zavedme né&jakou funkei pro uréovani podobnosti, kterd se mize vyuzit napriklad v bodé 2c.
Ozna¢me mnozinu sitovych toku (vzorkt) jako F. Podobnost (similarity) je néjaké zobrazeni paru
vzorkll do redlnych nezdpornych ¢&isel (sim : F x F — RT) a spliiujici vlastnosti pro Vfi, fo € F
definovany v |1.6| postupné non-negativitu, maximalitu a symetrii.

sim(fi1, f2) >0 (1.6a)
sim(f1, f1) > sim(f1, f2) (1.6b)
sim(f1, fa) = sim(fz, f1) (1.6c)

Pro funkci sim se tedy dd pouzit néjakd vzdalenostni metrika d upravend tak (rovnice ]ﬁ,
[12]), aby byly splnény vlastnosti vyse, napiiklad euklidovskd vzdélenost nebo manthattanskéd
vzdélenost [13, 14].

1

Sm(@,y) = T

(1.7)

Vzorkovani podle nejistoty (Uncertainity Sampling)

Tato strategie vzorkovani preferuje takové vzorky, které maji nejslabsi jistotu v predikci. Méjme
néjaky model 6, pak predikce § pro vzorek z je dén pravdépodobnosti P(y|x), kterd je nejvyssi
ze vsech moznych pravdépodobnosti predikce x.

Zpusob1, jak takovou nejistotu méfit, je nékolik [6, 11] a to dle:
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1. nejistoty (least confident, rovnice,
2. rozdilu (margin, rovnice 1.9); g; je itd urcena tiida v sestupném pofadi,

3. entropie (rovnice 1.10), n zde znac¢i pocet tiid.

score(z) = 1 — Py(ylx) (1.8)
score(z) = Pp(yz2|z) — Py(tn]x) (1.9)
score(x) = — Z Py(g:|z) log Py(7i|x) (1.10)

Komise modela (Query-By-Committee)

Systém se sklddd ze dvou a vice riznych modeli (ensanble), které jsou trénoviny na stejné
mnoziné D;. Tato strategie vytvari sirsi prostor hypotéz a rtznymi piistupy dochézi k méreni
neshody. Lze je vyuzit dvéma zakladnimi zplisoby a to bud:

1. zprumérovanim posteriornich pravdépodobnosti a dale s nimi pracovat jako v pripadé vzor-
kovani podle nejistoty, nebo

2. vyuzitim jednotlivych predikei riznych modelt, coz rozebereme dale.

Zakladni strategie tohoto typu je zalozena na neshodé mezi modely (query by disagreement),
kdy vybirame k anotaci pravé ty vzorky, na kterych nepanuje jednohlasna shoda v komisi. Oproti
vyse uvedenym chybi moznost, jak smysluplné definovat funkei score(x), jako v predchozim pii-
padé, a informace o ptinosnosti jednotlivych vzorka je skryta.

Vylepsenim takové strategie je zaveden{ entropie hlasti (vote entropy) a to bud mékké (soft,
rovnice 1.11 ), nebo tvrdé (hard rovnice 1.13).

Zavedeme Po(y;|x) = IC\ Zlcl Po; (yilr), kde n je pocet tiid, C' je mnozina komisi a C; je
1ty model v komisi a vyjadiuje prumér pravdépodobnosti 7; pfes vSechny modely v komisi.

score(z) = — » _ Po(fi|z) log Po(fi|z) (1.11)
i=1

Déle méjme funkci votec (i, ) s¢itajici hlasy(rovnice|1.12).

IC] . . ~
N 1, jestlize predikce modelu C;(x) = ¥;
votec (i, ¥) = » {0 - i(@) (1.12)
= |0, jina
B " votec (i, ) votec (Ui, )
score(z) = — E ] log | (1.13)

i=0

Posledni strategie zalozend na predikci jednotlivych modela je strategie zalozend na Kull-

back-Leiblerové divergenéni mite [11, 15] (KL divergence, relativni entropie). Ta vyjadiuje miru

rozdilnosti mezi dvéma pravdépodobnostnimi distribucemi — v tomto pripadé je to rozdilnost
shody mezi jednotlivymi ¢leny komise od praméru celé komise.

ICl n Pe, (i)

score() ‘C| ZZP@ (¥i]x) log =————= P

»3 b (1.14)
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Informacni hustota (Information Density)

Vylepsenim predchozich heuristik je zahrnuti informac¢ni hodnoty neoznaceného vzorku v kon-
textu ostatnich vzorkt, nebof v dosavadnich heuristikach jsme se na kazdy vzorek koukali izo-
lované v tom smyslu, ze jsme pouze sledovali posteriorni pravdépodobnost v rdmci néjakého
modelu, respektive mnoziny (komise) modelta. Pfedpokldddme [11], Ze eliminaci daleko stojicich
vzorku (outlies) 1ze dosdhnout vySsi miry informovanosti o samotné strukture neoznacenych dat.
At S je libovolnd funkce score definovanad vyse, 8 je hyperparametr regulujici dulezitost
podobnosti, pak zahrnuti podobnosti do skére lze ucinit podle definice v rovnici [11].

B
1 .
score(z) = S(x) <|Z/Iz| Z sun(ac,u)) (1.15)

ueU;

Konec¢ny vybér podle skoére

Zakladni metody kone¢ného vybéru na zdkladé hodnoty skére byly popsany na zacatku kapitoly.
Diskutujme nyni bod 2c. Néjaka heuristika udéli skére neoznacenému vzorku z v ramci néjakého
prediktivniho modelu. Nejjednodussi zpusob je vybrat n vzorka s nejvyssim skére, vylepsenim
je poté pridéni néjakého prahu hodnoty skére [11]. Potencidlni problém s témito zpusoby je ten,
ze vzorky v tomto vybéru mohou byt velmi podobné, ¢imz ochuzujeme trénovaci data pro dalsi
iteraci o potencialni informativnost, popripadé je procedura anotovani vykonana zbytecné.

Zpusob, jak jesté vylepsit zpusob vzorkovani, je zavést vahu pro kazdy vzorek, kde se prefe-
ruje jednak hodnota score(x) zavedend vyse a jednak mald podobnost s jiz zafazenymi vzorky
v aktudlni D; [13]. Takovy zptisob je tedy velmi podobny zavedené heuristice informac¢ni hustoty.
Rikejme tomu hodnoceny vybér.

Findlni pofad{ vzorkd se poté stanovi vyhodnocenim formule podle rovnice [1.16 pro kazdy
vzorek x € U. Parametr « slouzi k vdZeni jednotlivych slozek (tedy jednak skére a jednak

podobnosti). Dle [13] je vhodné nastaveni o = 7@'&"“‘.
r(z) = a(l — arg max sim(z,y)) 4+ (1 — «) score(z) (1.16)
yeD;

Priklad zédkladni kombinované strategie Q, vyuzivajici tento krok spolu s omezenim poctu je
popsan v algoritmu [3.

Zpétna vazba (Reinforcement Active Learning (RAL))

RAL (zpétnovazebné aktivni uceni) [16, 17] je snaha o zajiStén{ zpétné vazby.

Jednd se o strategii pro komisi modeli, kterd kombinuje strategii zaloZenou na nejistoté
a strategii ndhodnou. Zpétna vazba zde funguje tak, ze v pripadé, Ze se model pii predikci,
kterd byla podle nejistoty vybrana, splete, je systém zpétnou vazbou ocenén (nebot spravné
vybral vzorek, ktery je potfeba oznadit). V piipadé, Ze je oznadeny vzorek k anotaci predikovdn
spravneé, je vyslana negativni zpétna vazba. Zpétna vazba je zde také pouzita k vazeni dulezitosti
jednotlivych ¢lentt komise. Schématické znazornéni je zobrazeno na obrdzku|1.5. Tato strategie
s sebou prindsi nékolik parametri, které jsou v uvedenych clancich blize popsany a které obsahuji
i analyzu vlivu, jejZz na funkcionalitu strategie maji; znovu je analyzovat v této praci by bylo mimo
zabér této prace. Ctenafe tedy odkazujeme tam a zde predkldddme pouze vycet se struénym
popisem s vychozi hodnotou:

m poldteéni prah nejistoty, ten je predmétem Skalovani v pribéhu chodu (0.95),
m pravdépodobnost, ze vzorek je vybran ndhodou (0.05),

m learning rate, tedy rychlost, jakou se méni prah nejistoty a dulezitost ¢lentt v komisi (0.05),

11
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Algoritmus 3: Obecnd strategie Q pro vybér k anotaci zalozend na skérovaci funkci a
podobnosti

D <+ aktudlni kopie mnoziny trénovacich dat D;

U + aktuélni kopie mnoziny neanotovanych toku s pred vypoctenym score(z) pro kazdy
tok, lze vypustit ty vzorky, které maji dostatecné vysoké skére

sim(x) « funkce definovana jako arg max,cp sim(x,y)

n < pocet vzorkt, kolik jich chceme anotovat

R + 0 (vysledky)

foriel.ndo
L + () (mnozina k ukldddn{ mezivysledku (x,r(z)))
for x ¢ U do

o = it
r(z) = a(l — sim(z)) + (1 — &) score(x)
L+ LU(x)

end

m + max(L) dle r(z)

U=U\m

D=DUm

R=RUm

end

vrat R

= budget, mnozstvi vzorki, které je mnozné vybrat k anotaci; je definovano jako ¢islo z intervalu
(0,1] a definuje maximalni pomér anotovaného ku zahozenému (0.05),

m hodnota odmény a trestu (4+1 a -1).

RAL
ML model |—j—p|{ ~ @mo@cedie | of  hahodny vibér?
nejistoty?
A A
3 \ 4
zpétnd vazba---------
vzorek Anotator —y—»| D;

L—ano >

Obrazek 1.5 Schéma strategie RAL.

1.5.3 Diskuze a state-of-the-art

Bylo zanalyzovano nékolik zédkladnich typi strategii, jak vzorkovat data urcend k anotaci tak,
abychom maximalizovali jejich informacni pfinos a tim minimalizovali pocet vzorki, které je po-
treba anotovat, ¢imz lze potencialné Settit zdroje, jako je napriklad potieba lidského experta nebo
vypocetniho vykonu. Analyza a popis strategii se omezil na jejich zdkladni druhy (vychazejici
prevdzné z [11] a [13]) a neklade si za cil podrobny a tGplny piehled.
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Mnoho strategii a algoritmil se zaméfuje na hromadnou verzi aktivniho uceni. Ta mé ale
nékolik zasadnich nevyhod oproti proudovému zpracovani v diskutované doméné:

1. je nutny sbér dat a nasledné zpracovani, oproti proudovému pristupu chybi vyhoda plynu-
1ého prizpisobovani dynamické zméné bézné v pocitacovych sitich (tento fenomén se nazyva
concept drift [6]),

2. je zde zfejméa nutnost skladovat velké mnozstvi dat a s tim spojend vyssi vypocetni rezie.
Naopak proudové zpracovani mé zasadni vyhody, komplementarni s vyse uvedenymi:
1. je prirozené pouzitelné jako online metoda strojového uceni a

2. de facto imituje inkrementdlni ucen{ i s modely tento zpisob neumoziujicimi (napiiklad
rozhodovaci strom nelze uéit inkrementalné, je tfeba jej uéit vzdy na celé trénovaci mnoziné).

Z toho duvodu byl vybér strategii zaméfen predevsim na proudové aktivni uceni a bude na
néj zameéren i zbytek prace. Existuji vSsak zajimavé koncepty zamyslené pro hromadné zpraco-
vani. Nékteré algoritmy [18, 19, 20, 21| jsou nevhodné kvili tomu, Ze potfebuji mit v kazdé
iteraci k dispozici stejna neoznacena data U ke své zamyslené funkénosti, nicméné v proudovém
zpracovani se mnozina U; méni. Problém s vykonem pak evidentné ptrinasi algoritmy, u nichz je
potieba néjaka narocnéjsi operace nad kazdym vzorkem z proudu, napiiklad ty strategie, které
vybiraji vzorky, jez nejvice néjakym zptisobem méni prediktivni model (rodina algoritmt Maxi-
mizing Expected Model Change [22] nebo Ezpected Error Reduction [11] nebo Variance Reduction
[11]). Uéeni se aktivnimu uceni (Learning active learning) (23, 24] je algoritmus, ktery formuluje
vybér vhodné strategie jako regresni problém nad parametry klasifikatoru a priznaky neoznace-
nych dat. Problém této metody je kombinaci predchozich. Tyto algoritmy mohou byt vsak velmi
vhodné, pokud je potieba lidsky expert pfi offline provozu, a vypocetni narocnost neni nutné
problém. Takovy scénar si lze predstavit napriklad pri tvorbé mnoziny Dy.

Existuji heuristiky rozvijejici ty zakladni vhodnym rozdélenim problému na mensi pomoci
vhodné metody, napfiklad [25], popfipadé pfindseji metody zpétné vazby [26, 27], a nékteré maji
i aplikace v problematice monitorovani sitového provozu [17]. Zpétnovazebni metody napiiklad
méni prah hodnoty vystupu funkce skére pro prijeti nebo méni vahu jednotlivych modelt v sys-
tému vyuzivajicim komisi. Velky tispéch pfineslo vyuziti SVM modelu v ramci aktivniho uceni
[28] dokonce aplikované v klasifikaci P2P provozu [29].

Predstavené metody zaloZené na podobnosti (informacni hustota a pak vadzeni skére podle
podobnosti) nejsou v soucasném stiednim proudu prili§ akcentovany, pfitom muze jit o zaji-
mavou metodu uplatnitelnou pravé v proudovém zpracovani, protoze mize byt relativné rychla
(slozitost je zde sice polynomidlni, ale vypocet podobnosti mize byt znaéné rychlejsi nez opako-
vané pretrénovavani jako ve vySe uvedenych metodéch). Jediné experimentdlni vyhodnoceni je
v ¢lanku zavadgjici sestavovani zebiicku [13] a poté v [6], ale bez uvedené metodologie.

1.6 Uceni s castecnym dohledem

Uceni s ¢dstecnym dohledem (Semi-Supervised Learning) vychézi ze stejné filosofie jako aktivni
uceni predstavené vyse, tedy zZe existuje fadové méné oznacenych dat nez neoznacenych. Tento
pristup ma nékolik zdsadnich predpokladu:

1. vzorky blizko sebe sdileji ttidu,

2. vzorky maji tendenci existovat v diskrétnich klastrech a plati, ze vzorky v klastru sdileji tiidu,

3. vzorky lezi na mnoziné mnohem mensi dimenze, nez je vstupni prostor.
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Do jisté miry je tento pristup komplementdrni s metodami aktivniho uceni. Oba pristupy
se snazi co nejvice zuzitkovat mnoziny neoznacenych dat; aktivni uceni vybird neoznacena data
k anotaci, kdezto p¥istup uceni s ¢dstenym dohledem nevyuzivd anotator (poskytujici zdkladni
pravdu, ground truth), ale oznacuje vzorky na zakladé struktury dat podle predpokladu vyse.

Pro tacely této prace je tato metoda pomérné nevyhodnd v ¢isté podobé. Jednak predpoklady
vyse uvedené neplati (viz obrazek @7 vizualizace pomoci metody TSNE) a jednak takto oznacené
vzorky nelze vyuzit k vylepSeni dosavadni tréninkové sady, nebot by bylo potieba tento vzorek
stejné overit anotaci, a i kdybychom to tak délali, stejné musime néjakym zptisobem zajistit, aby
se pridavaly pouze takové vzorky, které maji né¢jakou informacéni hodnotu. Po zahrnuti takovych
pozadavku konvergujeme zpét k metoddm aktivniho uéeni. Popsina je kombinovatelnost [19, 30].
Vhodnost pro tcely v diskutované doméné je pak tedy zdalezitosti experimentalniho zhodnoceni.

TSNE pro DoH
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Obrazek 1.6 Predpoklady pro uceni s ¢asteénym dohledem v sitovém provozu neplati. Pomoci metody
TSNE [9] vizualizujeme data DoH (vice o této sadé v kapitole [4) a demonstrujeme, Ze v diskutované
doméné tridy ne vzdy tvori klastry a metody castecného dohledu nemohou fungovat uspokojivé. Zde
zobrazeno celkem 2500 vzorku s prevalenci pozitivni t¥idy 14.4%.

1.7 Shrnuti

V této kapitole jsme se sezndmili se sitovymi toky jakozto s agregacnim formatem nad jednot-
livymi pakety v ramci jednoho sitového spojeni. Analyza pomoci tokt muze byt zcela nezavisla
na pouzitém Sifrovani, a tedy veskeré diskutované metody mohou byt bezpeénym zptusobem vy-
zkumu a monitorovani siti z hlediska soukromdi jejich uzivatela. Predstavili jsme si format UniRec
z frameworku NEMEA, ktery bude ve zbytku préce vyuzivany.

Definovali jsme nékolik zptusobtt méreni presnosti klasifikacnich prediktivnich modeli, které
jsou zalozeny na matici zdmén. Ty lze pouzit v laboratornim i redlném provozu s tim, ze je
potfeba zvlasté v redlném nasazeni zvazit vhodnost jednotlivych metrik, zejména s ohledem
na potencialni nerovnovaznou distribuci jednotlivych klasifikacnich t¥id. Problematika méteni
presnosti a vykonnosti systému bude jesté rozvedena v kapitole o experimentalnim vyhodnoceni.

Popsali jsme zdkladni principy takzvaného aktivniho uceni, umoznujici splnit oba cile prace,
tedy:

1. vylepsSovani vysledku algoritmu strojového uceni pro klasifikaci sitového provozu, pripadné
detekci bezpec¢nostnich hrozeb,
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2. aktualizace trénovaci datové sady.

Zaroven jsme zanalyzovali existujici prace a zvazili jejich metody pro pripadné vyuziti v nasem
frameworku. Z toho vyplynulo, Ze prevazna ¢ast praci se zabyva pouze hromadnym zpracovanim
vSak podotknout, ze pokrocilejsi metody obvykle pozaduji statickou mnozinu neoznacenych dat
(tedy musi od zac¢atku znét distribuci dat) a relativné vysoky vypocetni vykon; tyto pozadavky
vSak nelze dost dobfe zarudit.
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Navrh

V této kapitole navrhneme feseni pro zlepsovani klasifikace sitového provozu a s tim spojenou
tvorbu datovych sad. Metody aktivniho uc¢eni umoznuji oboje; néjaky model predikuje jednotlivé
klasifikacni tfidy a zdroven se rozsifuje trénovaci sada o ty nejlepsi (to jest informac¢né nejpri-
nosnéjsi vzorky). Navic tento zptisob zarucuje odolnost viiéi zastardvani datovych sad, pokud by
systém byl nasazen v online rezimu.

2.1 Pozadavky a pripady uziti

7 tvodu prirozené vyplyvaji nasledujici pozadavky a zaroven pridavame dalsi rozumné poza-
davky.

1. Nefunkéni pozadavky:

a. Online a udrzitelné nasazeni

Chceme-li v redlném case klasifikovat sitovy provoz a pri tom vytvaret anebo aktualizovat
trénovaci datovou sadu, musime toto provadét online, abychom omezili nutnost skladovat
sifové toky, kterych je velmi mnoho. Z hlediska bezpecnosti je pripadny skodlivy provoz
znacné senzitivni na véasny odchyt. Zaroven pozadujeme udrzitelné nasazeni, tj. systém
musi byt odolny vuci chybam (napiiklad proti chybnému vstupu, chybéjicim informacim
v n&jakém toku atd.) a musi byt schopny se v piipadé selhdn{ obnovit do stavu, ve kterém
byl pfed havarii. Zalohovani stavu zaroven umoznuje udrzitelnost ve smyslu prenositelnosti
naptiklad pri migraci mezi servery.
b. Univerzalnost vici pouzitelnému prediktivnimu modelu

Kazdy klasifikacni problém v ramci libovolné domény vyzaduje pouziti jiného modelu s rtiz-
nymi parametry. Navrhovany systém by tedy mél byt zcela nezavisly na pouzitém modelu a
tim se stat univerzalni pro ruzné problémy. Tato zapouzdrenost zaroven prinasi tu vyhodu,
ze lze systém realizovat zcela bez ohledu na znalosti vnitini implementace pozadovaného
modelu a naopak, vnitini implementace modelu je zcela nezavisld na navrhovaném sys-
tému, ktery operuje nad nim.

c. Univerzéalnost viéi vstupu

Bez ohledu na to, co je vstupem, by mél systém zpracovat vse, k ¢emu bude mit imple-
mentovany parser — tj. ¢ast zajistujici vstup by méla byt oddélena od zbytku systému a jeji
funkce by méla byt prevést vstup do interniho formatu reprezentujici sitové toky. Pro sys-
tém by pak nemél byt problém ani zpracovavat primo pakety, pokud bude implementovany
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agregator sitovych toku; takovy pozadavek primo neni, ale mélo by to na tyto eventuality
byt pripraveno.

. Nasaditelnost v prostredi frameworku NEMEA jako samostatného modulu

Framework NEMEA je vykonny a efektivni systém na proudové zpracovavani sitového
provozu [2, 3, 31]. Pozadujeme, aby byl navrhovany systém schopen v tomto prostiedi
fungovat jako nezavisly modul bez nutnosti jakéhokoliv zdsahu do frameworku NEMEA.

. Jednoducha rozsiritelnost

Problematika sitové klasifikace je znaéné dynamicky obor s velmi rychlym rozvojem (na-
priklad vétsina literatury, ze které vychdzi tato préce, je z posledni dekddy). Vznikaji nové
forméaty, nové vzorkovaci strategie, nové datové struktury. Od navrhovaného systému oce-
kavame, ze do jisté miry lze vétsinu soucasti nahradit nebo pripadné jednoduse rozsitit bez
detailni znalosti celého systému.

Budouci skalovatelnost Do jisté miry vyplyva z prvniho pozadavku a predpokladéa pred-
chozi. Vystupni systém z této prace bude ve stadiu prototypu a nebudeme u néj klast prilis
vysoké naroky na vykonnost a efektivnost, ale mél by byt pripraven na pripadné skalovani
at uz jeho paralelizaci nebo distribuci nékterych nakladnych ¢asti na vypocetni servery
(napiiklad trénink modelu, ktery muze byt znaéné niroény, nebo vyuzivani néjakého file
serveru ¢i databdzového serveru k ukladani dat).

2. Funkéni pozadavky:

a.

b.

Predikovani trid sitovych tokt
Evidentni pozadavek vyplyvajici primo z potfeby existence takového systému.
Vyuziti anotatoru jako garanta spravnosti oznaceni toku

Ve strojovém uceni je krucidlni mit data oznacena ttidou co nejvic spravné. K tomu chceme
vyuzit anotator, coz bude néjaka ¢ast systému poskytujici predpokladané spravné oznaceni
(ground truth). Anotétor je plné deterministicky.

. Aktualizace datovych sad

Inkrementace od Dy k D;. Chceme, aby systém nejenom predikoval, ale zaroven vytva-
fel rozumné datové sady, které mohou byt znovu vyuzity napiiklad k riznym analyziam.
Meéla by existovat i moznost nedestruktivni iterace, tj. predchozi sada neni prepsana svou
nasledovnici.

. Vyhodnocovani a sledovani vykonu

Je nutné sledovat vykon. Kromé prediktivniho vykonu podle relevantnich metrik by mélo
byt téZ mozné sledovat doby vypocti, pocet vzorki proslych systémem atd. Zaroven by mél
existovat mod vyhodnocovani, kdy evalua¢ni procedura zadmérné anotuje vsechny vzorky
a nasledné je porovnd s predikci. Tento méd by mohl byt pouzivan pti laboratornich
experimentech.

. Post zpracovani datovych sad

Systém by mél umét po zpracovani toku zaroven provadét operace nad ziskanymi a sou-
casnymi trénovacimi daty v mnoziné D;. Mize se jednat napriklad o undersampling nebo
naopak oversampling ¢i korekce tiidy lidskym anotatorem.

2.2 Framework

Softwarovy framework lezi na pomezi mezi knihovnou a klasickym softwarovym produktem; dal
by se nazvat polotovarem. Zatimco knihovna je mnozina funkci a struktur, framework je sablona,
v ramci které se daji vystavovat softwarové produkty. Softwarovy framework se skldda z méni-
telné Césti (hot spots), coz je prostor pro uzivatele frameworku (programétora), ktery se muze
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(a mél by se) ménit podle daného zpiisobu vyuziti. Naproti tomu neménné ¢sti (frozen spots)
definuji architekturu systému a vztahy mezi jednotlivymi komponenty . V teci objektové ori-
entovaného programovani se framework skladd viceméné z abstraktnich t¥id a implementovana je
pouze Cast [ﬁﬂ Programétor (uzivatel frameworku) pak nijak nemusi implementovat komunikaci
mezi tfidami. Navrh feseni jako frameworku zajistuje snadnou rozsifitelnost a univerzalnost a
spliuje tak ¢ast nefunkénich pozadavki.

V rédmci této prace budou nicméné vsechny tiidy néjak implementovany. Samotny framework
bude slouzit k experimentalnimu vyhodnoceni a demo nasazeni. Zaroven implementace tiid po-
slouzi jako priklad pro pripadné uzivatele frameworku.

2.3 Architektura

Pfi ndvrhu jadra frameworku se vychazi z metody aktivniho ucCeni predstaveného v predchazejici
kapitole. Na obrazku [2.1 je zndzornén diagram aktivit ukazujici zdkladni tok dat systémem.
Zaroven diky pozadované rozsititelnosti lze vyuzit oba typy aktivniho uceni definované v prvni
kapitole a navrh bude umoznovat implementaci riznych modifikaci, které byly diskutovany na
konci téze kapitoly.

V této sekci budou predstaveny zakladni funkéni ¢asti frameworku, jak je popsano v dia-
gramu 2.1/ Jsou popsdny zékladni funkce, které tyto celky musi spliiovat.

Start

l

Ziskani vstupnich dat

Predzpracovani
(vypocet priznakd aj.)

T

ano

splnény podminky
pro pokratovani ———» —ne—)@
nebo spusténi

Predikce modelem

je vzorek

Anot ano -
otace vybran?

Vybér tokl k anotaci

Pridani nové
anotovanych vzorkd
do tréninkové sady

Vyhodnoceni
vykonnosti

Postzpracovani
(undersampling aj.)

Pretrénovani modelu

Obrazek 2.1 Diagram aktivit ndvrhu.
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2.3.1 Zdroj dat

Pro dostatecnou univerzalnost je navrh frameworku nezavisly na zdroji dat. Zdroj dat de facto
rozhoduje, jaka verze (hromadnd versus proudovd) aktivnfho uceni bude vyuzita.

m Vstupy:
= Definice zdroje (soubor, databdze aj.)
= Vystupy:

= Daéle zpracovatelnd mnozina sifovych toku

2.3.2 Predzpracovani

Ze zdroje dat putuji toky ke klasifikaci. Obcas je ale nutné data upravit, napriklad znormalizovat
¢iselné hodnoty, vypocitat piiznaky (jako je tieba pomér prijatych a odeslanych bajti apod.),
popripadé provést néjaky dalsi feature engineering. K tomu slouzi ¢ast predzpracovani.

m Vstupy:
= Mnozina toku ze zdroje
m Vystupy:

= Predzpracovand mnozina toki, kterd by méla mit stejny tvar jako data v trénovaci sadé
(tj. stejné priznaky), aby ji mohl prediktivni model zpracovat

2.3.3 Prediktivni model

Jadro frameworku, obsahujici samotny prediktivni model. Jeho primarni funkce je predikovat
tiidy predzpracovanych toki na zikladé trénovacich dat. Samotny model je jeden ze stavi, ktery
je tfeba zalohovat, aby byl splnén pozadavek na udrzitelnost chodu, nebot vnitini parametry
modelu jsou presné tim, co se ¢asem méni (a v nékterych modelech rovnéz podléhd jisté mite
ndhodnosti) a nepodléhd zcela vstupnim parametrim.

Prediktivni model méa dva zakladni médy fungovani, a to je predikce a trénink odpovidajici
staviim Predikce modelem a Pretrénovdni modelu v diagramu|2.1} Funkce (1) predikce samoziejmé
predikuje tiidy (s jistou pravdépodobnosti) na zdkladé vstupniho toku. Funkce (2) trénovini
prediktivni model vytvori (napifklad sestavi rozhodovaci strom).

= Vstupy:

1. Predzpracovana data

2. Anotovand data
m Vystupy:

1. Predzpracovanid mnozina tokt, kterd by méla mit stejny tvar jako data v trénovaci sadé
(tj. stejné priznaky), aby ji mohl prediktivni model zpracovat

2. Novy model na zdkladé aktualizované datové sady
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2.3.4 Vzorkovaci strategie

Spolec¢né s modelem zaklad fungovani celého systému. Vzorkovaci strategie prijima vystup pre-
diktivni funkce z modelu, zaroven ma pristup k oznaCenym i neoznacenym datim a na takovém
zékladé rozhoduje, které vzorky predat k anotaci a nasledné ulozit do trénovaci sady D;y; a
které zahodit nebo nechat do dalsi iterace (v zavislosti na uziti).

m Vstupy:

= Seznam toku s prifazenymi posteriornimi pravdépodobnostmi z prediktivniho modelu, celd
sada D; iU/

= Vystupy:

= Mnozina toka urcenych k anotaci

2.3.5 Anotator

Anotuje toky. Anotator 1ze rozdélit dle piistupu na

pasivni napriklad podle néjakého blacklistu IP adres, nebo

aktivni naptiklad pfimym dotazem a zkoumanim odpovédi na zdroj nebo cil toku.

Tato soucast frameworku je nejvice flexibilni. VSechny ostatni sou¢asti mohou mit néjaké za-
kladni verze, ale v pripadé anotatoru je vzdy na uzivateli frameworku, jak ma anotator fungovat.
Jeho vystup je povazovan za pravdivy.

m Vstupy:
= Mnozina tokt vybranych k anotaci z vystupu vzorkovaci strategie
m Vystupy:

= Anotované toky pridané do D; 1

2.3.6 Vyhodnoceni

Vyhodnocenim se sleduje prediktivni vykonnost celého systému. V zévislosti na implementaci si
Ize predstavit dva hlavni scénafe v zavislosti na nasazeni, a to:

1. v pripadé ostrého provozu si na zacatku iterace 1ze sadu D; rozdélit na trénovaci a testovaci
(v uréitém poméru) a do vyhodnoceni pomoci zvolenych metrik posilat préavé ty testovaci,

2. nebo v pripadé experimentalniho provozu v laboratornich podminkéch lze opét sadu rozdélit
na testovaci a trénovaci, ale vyhodnoceni provést pak i na celé U;, kterda se pro tyto ucely
celd anotuje (coz s sebou potencidlné pfindsi znacnou rezii); v tomto rezimu ziskdvdme dvé
metriky a lze je srovndvat (vykon na testovacich datech pak muze byt bran jako reference pro
zkoumané vzorky).

2.3.7 Post zpracovani dat

Po predikci, vybéru a anotaci na konci funkéni smycky je obcas nutné provést néjakou operaci
nad sadou D;, napriklad se mizeme pokusit o oversampling, nebo undersampling nebo aktuali-
zovat tfidy v sadé D; na zdkladné néjaké zpétné vazby. Tato ¢ast by méla piimo splnovat jeden
z pozadavk.
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2.3.8 Spravce tréninkové databaze

Tento modul obstarava spravu datové sady. Technicky se jedna o adaptér bud k néjakému da-
tabazovému stroji, nebo pripadné k néjakému strukturovanému souboru. Musi umét zakladni
tikony, jako nadist toky, ulozit toky, zménit toky, vymazat toky. Zadné pokrocilejsi funkcionalita
neni pozadovana. Databéaze by méla byt dostupna ve vétsiné casti frameworku; to je vhodné
reflektovat spravné zvolenym ndvrhovym vzorkem (coZ bude diskutovino v nésledujici kapitole).

2.3.9 Logovani a ukladani metrik

Logovani udélosti a metrik funguje globalné a mélo by byt pristupné z celého systému. Tato
soucast musi fungovat zcela nezavisle na ostatnich a neodesild ostatnim ¢astem zadné zpravy,
pouze prijima a odesila do standardniho vystupu, souboru, databaze nebo néjakého metrikového
serveru. Framework nepfedepisuje zadny zvlastni pozadavek.

2.4 Prehled existujicich reseni

V této kapitole byly definovany pozadavky a byl navrzen framework, ktery tyto pozadavky
spliuje. Zbytek kapitoly je vénovan kratkému piehledu existujicich knihovnen a frameworkt
v oblasti aktivniho uceni a relevantnim oblastem strojového uceni; nékteré z nich poté budou
vyuzity v implementaci.

2.4.1 Komparace technologii strojového uceni

Existuje znaéné [34] mnozstvi ruznych knihoven a frameworkt implementujicich modely strojo-
vého uéeni (popsané napiiklad v [12] nebo formélnéji [14].

Nejpopuldrnéjsim jazykem mezi uzivateli je jednoznaéné Python [34], ktery se tési vSeobecné
oblibé v mnoha oblastecﬂz. Jeho vyhoda je zfejmé znacné syntaktickd jednoduchost a rychlost
prototypovéani (bohatd standardni knihovna s jednoduchym Application Programming Interface
(APT)). Také pro néj existuje velké mnoZstvi néstroji, jako je napiiklad Jupyter Notebook
pro interaktivni pouzivani, velké mnozstvi nativnich vizualiza¢nich nastroji a podobné. Jeho
nevyhoda mize byt nizsi vikon, proto se standardné [34] kritické ¢asti pfepisuji do kompilovaného
jazyka (C, C++, Rust).

V akademické sféie jsou popularni dvé knihovny. Velmi kvalitni knihovna implementovana v
C++ je Shogun [35], kterd implementuje mnoho modelt, je nejstarsi a je stdle v aktivnim vyvoji.
Jeji nevyhodou je slabsi dokumentace. Rozhodné nejpopuldrnéjsi [35] knihovnou soucasnosti je
Scikit-learn [9], kterd je zaroven nejrychleji se rozvijejici s dobfe hodnocenou kvalitou imple-
mentace. Jeji nevyhodou je omezena moznost paralelizace a tedy zrychlovani zakladnich tkoni,
vyhodou je velmi kvalitni dokumentace a snadnost pouziti. V prumyslu je vyuzivand velmi vy-
konnd knihovna sponzorovana Microsoftem Vowpal Wabbit s omezenéjsi nabidkou modelt, ale
s dobrou skélovatelnosti [35].

Pro vyuzivani principt hlubokého uceni a neuronovych siti existuje knihovna TensorFlow a
nad ni existuje high level rozhrani Keras, zaméfeny na vysokou modularitu [34]. Velmi pouzivany
je pak i PyTorch.

2.4.2 Knihovny pro aktivni uceni

Na rozdil od samostatnych model a algoritmu strojového uceni, v oblasti aktivniho uceni ne-
existuje uceleny prehled a komparace. Cilem prace neni poskytnout porovnani knihoven pro

Lviz napiiklad vysledky kazdoroénich anket serveru StackOverflow



Shrnuti

automatické uceni a ani se o to nebudeme snazit, pouze provedeme resersi existujicich feSeni a
prodiskutujeme, zda se hodi pro feseni vyse uvedenych pozadavki.

Knihovna Vowpal Wabbit obsahuje podporu pro aktivni uceni, ale s omezenim na binarni
predikce. Jinak si knihovna klade za cil rychlé online uceni, ve kterych dosahuje dobrych vysledki,
ale pro nase tcely chybi zpusob, jak vybirat data k anotaci a aktualizovat tak datovou sadu.

Knihovna modAL [36] je vysoce moduldrni a nadprimérné dobte dokumentovand knihovna
s MIT licenci postavena nad knihovnou Scikit-Learn. Jeji architektura je navrzena podobné
jako jadro architektury naseho frameworku, tedy nékteré jeji ¢asti by nejspise bylo mozné pre-
vzit, popripadé rovnou pouzit jako jadro. Obsahuje velkou cast strategii, které byly popsany
v prvni kapitole. Zasadni nevyhoda je, Ze se s velkou pravdépodobnosti jednd o abadonware, ak-
tuadlné vice nez rok neaktualizovany kéd a je zde priliS mnoho neimplementovanych ¢asti a pres
60 neuzavienych Issues. Jeji hlavni piinos je pravé implementace strategii (i kdyz pokrocilejsi
metody state-of-the-art chybi, véetné téch jednodussich, jako napriklad skérovani dle informacni
hustoty). Podobné vyhody a nevyhody m4 i knihovna ALiPy [37].

Google mé open source repozitar [38] s Apache licenci, kde experimentuje s ruznymi metodami
a implementuje i nékteré pokrocilejsi vzorkovaci strategie. Existuji projekty, které implementuji
metody aktivniho uceni v rdmci hlubokého uéeni [39, 40]. Knihovna libact [41] pFichédz{ se svoji
vlastni strategii active learning by learning, kterd si klade za cil vybirat nejlepsi strategii za
béhu. Tato knihovna vsak explicitné nepodporuje proudové zpracovani. Z hotovych softwarovych
produkt 1ze vyzdvihnout napriklad [42], ktery je vSak zaméfen na klasifikaci dokumentt z oblasti
NLP (Natural Language Processing).

2.5 Shrnuti

V této kapitole byly formulovany pozadavky, které mame od navrhovaného feseni. Byly pred-
staveny funkc¢ni Casti systému, které tyto pozadavky splni. Tento navrh se stane zakladem pro
nasledujici kapitolu, kde takové feseni implementujeme do funkéniho prototypu. Na konci kapi-
toly jsme provedli resersi existujicich knihoven a frameworki. Nékteré jsou vhodné jako soucasti
v samotné implementaci (naptiklad prediktivni modely). Z reSerse existujicich implementaci ak-
tivniho uceni vyplyvd, Ze neexistuje Teseni, které vyhovuje formulovanym pozadavkum, a je
rozumné implementovat vlastni.
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Implementace

V predchozi kapitole byl popsan navrh frameworku pro automatické zlepSovani klasifikace sito-
vého provozu a tvorbu datovych sad. V této kapitole bude popsana konkrétni implementace a
dokumentace nékterych dtlezitych soucasti.

I d b4 b d rd
3.1 Vybér casti
Nize si predstavime dulezité ¢dsti systému v jejich konkrétni implementaci.
m Nacitani dat
Problematika nacitdni dat je predepsdna rozhranim InputManager. To pfedepisuje pouze
jednu metodu get (), ktera dle néjaké definice nacte dalsi data. Jsou k dispozici implementace:

= TrapcapSocketInputManager nacitd toky ve formatu UniRec pfimo ze socketu

= TrapcapFolderInputManager nacita toky z jednoho adresare ze souborti .trapcap, které
obsahuji toky ve formatu UniRec

= CSVFolderInputManager nacita toky z jednoho adresife ze souborti CSV
= NEMEAInputManager implementuje TRAP Interface Specifier (IFC_SPEC) systému NE-
MEA
m Prediktivni model
Samotny prediktivni model je zapouzdfen a reprezentovan abstraktni tfidou MLModel. Ta
samotna implementuje metody:
= pickle(), kterd ulozi model
= unpickle(), kterd model nacte ze souboru
Tato komplementarni dvojice metod zajistuje pozadavek na udrzitelnost. Mimo to predepisuje
nasledujici funkce, které je nutno implementovat:
= classes() vraci seznam tTid, se kterymi se pracuje

= predict() vraci list posteriornich pravdépodobnosti, popripadé list listt pii pouziti vice
klasifikatoru

= predict_hard() vraci vlastni predikci t¥idy

= train() trénuje klasifikator nebo klasifikatory

25



26

Implementace

Diagram t¥id poskytujic{ funkcionalitu prediktivniho modelu je zndzornén na diagramu [3.1.
Implementovany jsou celkem 3 t¥idy a vSechny jsou vnitiné implementovany jako navrhovy
vzor adaptér pro API definované knihovnou scikit-learn [9, 43].

= SupervisedMLModel implementuje samostatny klasifikator

= InkrementalSupervisedMLModel upravuje metodu train() tak, ze misto metody fit ()
je pouzivand metoda partial_fit() [43]

= CommitteeSupervisedMLModel upravuje metodu predict () tak, ze vraci seznam posteri-
ornich pravdépodobnosti jednotlivych tiid pro kazdy klasifikdtor; implementovano pomoci
tiidy VotingClassifier [44]

<<abstract>>
MLModel

+ pickle()

+ unpickle()

+ classes()

+ predict()

+ predict_hard()

+ train()

SupervisedMLMaodel

+ classes()

+ predict()

+ predict_hard()
+ train()

CommitteeSupervisedMLModel IncrementalSupervisedMLModel

+ predict() + train()

Obrazek 3.1 Diagram dédi¢nosti jednotlivych implementovanych model.

= Vzorkovaci strategie

Zékladem je rozhrani QueryStrategy, predepisujici metodu select (), kterd dle parametri
vybird vzorky, které se poslou k anotaci a ulozeni do D;41. Existuji 3 implementace tohoto
rozhrani:

= RandomQueryStrategy pro ndhodné vzorovani

= RALQueryStrategy implementujici strategii Reinforcement Active Learning z [16, 17]; jde
o algoritmus vylepsujici zakladni vzorkovani o zpétnou vazbu v podobé online zmén para-
metri

= ScoreAndBatchQueryStrategy implementuje zédkladni strategie uvedené v prvni kapitole
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Posledni jmenovana trida je abstraktni. Implementuje sice funkci select (), ale pracuje v ni
s privatnimi metodami score() a batch(). Ty kopiruji definice z prvni kapitoly. Vysledné
strategie se sklddaji; je potieba, aby jazyk zvladal vicendsobnou dédi¢nost, coz Python umi.

<<interface>>
QueryStrategy
+ select()
RandomQueryStrategy RALQueryStrategy
+ select() + select()
<<abstract>>
ScoreAndBatchQueryStrategy
+ select()
- score()
- batch()
RankedBatch EntropyScore UnrankedBatch
- batch() - score() - batch()

EntropyScoreRankedBatch

EntropyScoreUnrankedBatch

Obrazek 3.2 Céast tifd implementujici vzorkovaci strategii. Kromé tifdy EntropyScore existuji dalsi
skérovaci t¥idy, ale pro prehlednost je uvedena pouze entropie. Uplny prehled je k dispozici v technické
dokumentaci.

3.2 Kompletni pohled

vvvvv

celek. UML diagram t¥id je zobrazen v obédzku|3.3|
Centrem celého frameworku je tfida Engine. Ta zajistuje chod smycky:

1. nacist data pomoci InputManager
2. predzpracovani dat (Preprocessor)

3. zprocesovani dat:

predikce (MLModel)
vzorkovani a anotace (QueryManager a Anotator)

vyhodnoceni (Evaluator)

& o T

postzpracovani (Postprocessor)
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Kontext celému béhu zajistuje tfida ContextManager, ktera drzi technické véci, jako je id
experimentu, pracovni slozku a seznam priznaki, nad kterymi se pracuje v predikcich a slouzi
pro ukladani metrik. Ttida DManager pak poskytuje pristup do D;. Tyto t¥idy jsou globdlné
k dispozici odkudkoliv. Toho je dosazeno nadvrhovym vzorem singleton.

ContextProvider DbProvider
<<interface>>
Provider
<<abstract>> + create_context() <<interface>>
ContextManager + get_context() DManager

+ get/set_experiment_id()
+ get/set_working_dir()
+ get/set_features()

+ append_metrics()

+ commit()

<<interface>>
MLModel

+ train()

+ predict()
+ pickle()

+ unpickle()

<<interface>>
Evaluator

+ evaluate()

yhodnocuje———@|

predikuje

Processor

+ process()

<<interface>>
Postprocessor

+ postprocess()

Engine

+ run()

<<interface>>
Preprocessor

+ preprocess()

ziskava vstup

vzorkuje

+ get_train_set()
+ get_test_set()
+ get_all()

+ append()

<<interface>>
Query

+ score()
+ batch()
+ select()

¢

anotuje

<<interface>>
Anotator

+ anotate()

<<interface>>
InputManager

+ get()

Obrazek 3.3 Kompletni systém v UML diagramu. Jsou vynechany dédi¢nosti a je akcentovano propojeni
jednotlivych trid.

3.3 Framework jako modul NEMEA

V této podkapitole predstavime, jak framework pouzit, a demonstrujeme to na sestaveni modulu
pro systém NEMEA.



Framework jako modul NEMEA

Podle dokumentace systému NEMEA, je modul samostatné spustitelny program nebo skript,
ktery musi pfi spusStén{ pfijimat argument i pro specifikaci rozhrani IFC__SPEC [45]. Vyvijeny
framework mé v kontextu systému NEMEA pouze 1 vstup a nemé vystup.

Toto chovani je zajisténo tfidou NEMEAInputManager. Ta v konstruktoru prijimé pravé tuto
specifikaci a umoznuje bezproblémové fungovani v celém systému. Interné se pouziva knihovna
pytrap [46] nélezici do systému NEMEA.

Piiklad minimalniho sestaveni tak, aby byl funkéni v systému NEMEA, je ve vypisu kédu/1.
Podrobny pifklad sestaveni je k nahlédnuti v pifloze B.

from sklearn.ensemble import RandomForestClassifier
import alf
ifc = "u:input_socket”

ContextProvider = alf.context_manager.ContextProvider
DbProvider = alf.d_manager.DbProvider

ContextProvider.create_context("file")
ContextProvider.get_context() .set_features(["f1", "f2", "f3"])
ContextProvider.get_context().set_experiment_id("ezamplel")
ContextProvider.get_context() .set_working_dir("/tmp/alf")

DbProvider.create_context (
context_type="file",
d_O_path="/tmp/alf/d_0.db")

anotator = alf.anotator.AnotatorDoH(blacklist_path="/tmp/alf/bl.tzt")

model = alf.ml_model.SupervisedMLModel (RandomForestClassifier())

query_strategy = alf.query_strategy.RandomQueryStrategy (
anotator_obj=anotator

)

input_manager = alf.input_manager.NEMEAInputManager (ifc)

engine = alf.engine.Engine(
preprocessor=alf.preprocess.PreprocessorDoH(),
postprocessor=alf.postprocess.PostprocessorIdentity(),
ml_model_obj=model,
query_strategy_obj=query_strategy,
evaluator_obj=alf.evaluator.EvaluatorTestAnotatedAndAllPredicted(),
input_manager_obj=input_manager

engine.run()

Vypis kédu 1 Minimélni ptiklad modulu sestaveného z navrhovaného frameworku. Konfigurace pro
klasifikaci DoH.
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3.4 Shrnuti

Predstavili jsme zajimavé a dilezité casti vyvijeného frameworku a poskytli uceleny vhled do jeho
fungovéani a propojeni jednotlivych soucéasti. V této praci se implementaci vénujeme relativné po-
vrchné a stézejni je v tomto technicka dokumentace, kterd je generovana primo z kédu z atributa
docstring. Pii vyvoji byly vyuzity standardni metody vyvoje softwaru, takze piipadny dalsi
rozvoj by mél byt velmi jednoduchy. K zdrojovému kédu v priloze je také sada jednotkovych
test.

Vsechny pozadavky z predchozi kapitoly povazujeme za splnéné. Na konci této kapitoly jsme
také poskytli priklad, jak pouzivat samotny framework. Nejsou zde sice uvedené nékteré konkrétni
implementace, ale zde opét ¢tenare navadime do zdrojovych kédu a technické dokumentace.
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Experimentalni vyhodnoceni

V této kapitole poskytujeme vybrany prehled experimentti, které byly provedeny, aby ovérily
funkénost navrzeného reseni a jeho implementace v ruznych prostredich, a predstavime, jak lze
framework pouzivat v online provozu. Zpusob vyhodnoceni je tedy v podstaté dvoji — jednak
offline vyhodnoceni, kdy simulujeme siftovy provoz z baliku pripravenych datovych sad, a poté
online vyhodnoceni, kde je systém nasazen v provozu (viz déle) a sledujeme vysledky v delsim
casovém horizontu. K vyhodnocovani se vyuzivaji metriky predstavené v prvni kapitole, prede-
vsim potom Matthewstv korela¢ni koeficient (preferujeme) a F; skére. Vyhodnoceni probéhne
na dvou problematikach. Sbér dat pro tuto praci a provadéni online testu bylo realizovano na
kolektoru Enta ve sdruzeni CESNET.

4.1 DNS Over HTTPS

DNS over HTTPS (DoH) je protokol pro zasiléni Domain Name System (DNS) dotazu a jejich
prijimani pfes HTTPS. Kazdy par dotaz-odpovéd je mapovéan na vyménu HTTPS [47]. Cilem
tohoto protokolu je zvyseni zabezpeCeni mezi klientem a serverem pomoci sifrovani, které je
zajisténo pomoci HTTPS protokolu. Priklad, jak DoH funguje, je ve vypisu

Kromé ziejmych prinost, které muze mit DoH pro uzivatele, jsou zde i jisté negativni aspekty.
Byly popsané vektory ttoki zneuzivajici DoH k bezpeéné komunikaci v ramci botnetu, napiiklad
Godlua Backdoor [48] nebo Flubot [49|. Kvuli nevyuzivani konvenéniho protokolu DNS jsou
botnety velmi Spatné identifikovatelné v ostatnim provozu.

4.1.1 Predzpracovani a anotator

Jak bylo zminovano v predchozim textu, hlavni prerekvizitou k vyuziti frameworku je mit defino-
vany anotator pro kazdy klasifika¢ni problém. Zde je to pomérné primocaré, nebot ke klasifikaci
DoH je pouzita pasivni metoda blacklistu [5]; tedy anotétor ovéri, zda je zdrojova nebo cilova
adresa toku na seznamu DoH servert, a jestlize je, je oznaCen pozitivné (tedy: je DoH), jinak
negativné (neni DoH).

Co se tyka pouzitého vektoru priznaki, pouzivaji se jednak ty vyplyvajici pfimo z UniRec (po-
Cet bajtl, paketit a podobné), a jednak i nékolik dopoc¢itanych v rdmeci pFedzpracovani. Piehled
vSech pifznaki, které se vyuzivaji k predikeim, je v tabulce 4.1/ Samotnd implementace predzpra-
covani i anotatoru je dodana v priloze na médiu. V tabulce se objevuje velicina symetrie, coz je
v tomto kontextu soucet sméru paketi tak, ze odchozi paket je mapovan na —1 a prichozi na 1,
tedy symetrie = Zpépakety v toky SMET(p). V ramci predzpracovani také odfiltrujeme jednosmérné
a kratké toky, ty nemohou z podstaty byt DoH provoz.
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$ curl -sH 'accept: application/dns+json' \
'https://dns.google.com/resolve?name=www. fit. cvut. cz8type=4' | jq

{
"Status": O,
"TC": false,
"RD": true,
"RA": true,
"AD": true,
"CD": false,
"Question": [
{
"name": "www. fit.cvut.cz.",
"type": 1
}
1,
"Answer": [
{
"name": "www.fit.cvut.cz.",
"type": 5,
"TTL": 2612,
"data": "wprozy.fit.cvut.cz."
s
{
"name": "wprozy.fit.cvut.cz.",
"type": 1,
"TTL": 2612,
"data": "147.32.232.212"
}
]
}

Vypis kédu 2 Piiklad dotazu na DNS server spolecnosti Google pres protokol DoH. Odpovéd je forma-
tovand jako JavaScript Object Notation (JSON). K dotazu je pouzit néstroj curl.

4.1.2 Pocatecni trénovaci datova sada

Nejdrive je potfeba pocatecni datova sada Dy, ze které iteracemi vznika aktualizovana datova
sada. Vybér takové datové sady vychézi z [5], tedy vyuZijeme datovou sadu s vygenerovanymi
toky. Tato datova sada v ramci nasich experimenta simuluje situaci, kdy neni mozné z provozu
vypreparovat redlnd data, ale je nutné si néjakd vygenerovat. Jiz v prvni kapitole (tabulka ’ﬁ‘
a ’ﬁ) hovotfime o potencialni nevhodnosti takto generovanych dat jako zobecnéni pro data od-
chycend v siti béZného provozu, navic s ¢asovym odstupem nékolika mésicu.

Byla vybrdna podmnozina dat z [5] tak, aby pozitivn{ tfida (pozitivni ve smyslu DoH) byla
v rovnovazném poméru s negativni tfidou. V experimentech vychdzime z velikosti |DF°H| =
1000 s tifdami 1 : 1. Vizualizace této datové sady metodou TSNE je k dispozici na obrazku|4.1.
Na pohled neni vidét néjaka zasadni pravidelnost nebo rozdéleni do klastri, coz vzhledem k tomu,
ze se jedna o standardni HTTPS protokol, neni prekvapivé.



DNS Over HTTPS

Tabulka 4.1 Seznam priznaki pouzivané v experimentech s DoH. Kurzivou jsou vyznaceny ty, které
jsou dopocitdny v rdmci predzpracovani. Tuéné pak navic ty, které byly oznaceny jako nejvice dilezité

pro klasifikaci (feature importances).

Jméno priznaku

Popis

bytes

bytes_ rev

packets

packets_ rev

packets _sum
bytes__ration
num,__pkts _ration
time

av__pkt__size
av__pkt__size rev
var__pkt__size
var_pkt__size _rev
median__ pkt__size
median__pkt__size _rev
mindelay

avgdelay

mazdelay

bursts

fizzles

time__leap ration
autocorr

stSum

ndSum

rdSum

Celkova velikost odchozich pakett
Celkova velikost prichozich pakett
Celkovy pocet odchozich paketii

Celkovy pocet prichozich paketu

Celkovy pocet paketi v toku

Pomeér velikosti prichozich a odchozich paketi
Pomér poctu prichozich a odchozich paketi
Celkovy cas komunikace

Primérnd velikost odchozitho paketu
Primérnd velikost prichoziho paketu
Rozptyl velikosti odchozich paketi
Rozptyl velikosti prichozich paketi

Medidn velikosti odchozich paketi

Medidn velikosti prichozich paketi
Nejmensi ¢asovd prodleva mezi pakety
Primeérnd casovd prodleva mezi pakety
Mazimdlni casovd prodleva mezi pakety
Tretina nejkratsich prodlev toku

Tretina nejdelsich prodlev toku

Pomeér bursts a fizzles

Autokorelace prodlev

Symetrie proni tretiny paketd

Symetrie druhé tretiny paketi

Symetrie treti tretiny paketd

4.1.3 Offline experimenty

Zhodnotime nejdfive chovani systému v offline nastaveni. Pro testovaci data byl zvolen sbér na
kolektoru Enta v siti CESNET v rozmezi péti dni. Nachystame je tak, aby data obsahovala
zhruba podobny pomér pozitivni a negativni tfidy. Celkem se jedna o 90133 tokt celkem ve 45
davkéach.

Celkem provedeme 3 sady experimentti nad touto datovou sadou:

full ensemble prediktivni model skladajici se ze dvou nadhodnych lesu a tii stromiu, vsechny
v zékladnim nastaveni hyperparametru s tim, Ze rust stromt byl omezen, aby nedochéazelo
k overfittingu,

reduced stejny model, ale na redukovaném vektoru priznakid ve snaze predejit takzvanému
prokleti dimenzionality; tyto pfiznaky jsou vyznadeny tucéné v tabulce[4.1 a byly extrahovany
z modelu z experimentu popsaném v tabulce

rf ndhodny les nad redukovanym vektorem priznaki s vychozi hyperparametrizaci.

Provedli jsme celkem 6 typt experimentd pro 3 uvedené datové sady (viz tabulka 4.2)). Tyto
experimenty odpovidaji popsanym zakladnim strategiim z prvni kapitoly. Cilem téchto experi-
mentl je overit, ze strategie funguji, a porovnat je s naivnim pristupem v podobé nadhodného
vybéru.
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Obrazek 4.1 Vizualizace datové sady DE°? metodou TSNE

Tabulka 4.2 Tabulka provedenych offline experimentii. Kromé ndhodné strategie fixujeme velikost
vybéru na 20 vzorkd v iteraci.

nazev strategie popis sledované parametry
random nédhodné vzorkovani velikost vybéru
uncert_unranked  nehodnoceny vybér dle nejistoty prah skére funkce
uncert_ ranked hodnoceny vybér dle nejistoty prah skére funkce

kl vybér dle KL divergence (vyZaduje komisi) prah skére funkce
density unranked mnehodnoceny vybér dle informac¢ni hustoty  prah skére funkce,
density_ranked hodnoceny vybér dle informac¢ni hodnoty prah skoére funkce, 8

Experiment probiha iterativné, ale je potfeba odvodit z celého pribéhu vykonnost, abychom
prubéhy mohli jednoduSe porovnavat. Empiricky bylo zjiSténo, Zze nejlépe vykon vystihuje po-
slednich 10% iteraci. P¥{klady priubéht s vizualizovanou hranici, odkud se vypocitavd pramér,
jsou na obrdzku 4.2. Od kazdé parametrizace bylo provedeno 5 experimentti a za vysledek se pak
povazuje stfedni hodnota.

Nahled na konecné vysledky je na obrazku Na této vizualizaci vidime vysledky vsech
strategii v boxplotu a s vyjimkou nejlepsich a nejhorsich vysledkt vidime, jak jsou jednotlivé
strategie citlivé na parametry (¢im Sirsi box, tim je rozptyl vysledkt vétsi a naopak, ¢im je uzsi,
tim jsou vysledky podobnégjsi pro vSechny parametry).

Prvni zjisténi, které vsak neni prilis prekvapivé, je, ze vykonnost velmi zavisi na velikosti
vzorku. Toto je demonstrovano na grafu|4.4.

Nejlepsi vysledky pro kazdou strategii i s pouzitym prediktivnim modelem a parametry lze
vidét v tabulce|4.3. Vysledky jsou viceméné podobné mimo strategie ndhodné a strategie zalozené
na KL divergenci. Presto je nutné konstatovat, ze v tomto nastaveni neni nadhodna strategie
nejhorsi a s ohledem na mimoradnou jednoduchost implementace by se jisté nasly pripady uziti,
kdy je tato strategie naprosto dostacujici. To velmi koresponduje s vysledky v B], kde dokonce
nadhodné vzorkovani bylo nejlepsi ze vSech porovnavanych v problému klasifikace Virtual Private
Network (VPN).

V offline experimentech jsme zjistili, Ze strategie zalozend na KL divergenci zcela propada
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Obrazek 4.2 Piiklad vybrangch pribéht. Cernd vertikalni pfimka uréuje poslednich 10 % iteraci, ze
kterych se odvozuje findlni vysledek, ktery se poté porovnava.

i oproti ndhodnému vzorkovani. Ndhodné vzorkovani dopadlo velmi dobfe. Koneény vybér vzorku
nezdvisi na zpusobu, tedy vybér n nejvyssich skére je v tomto piipadé ekvivalentni s hodnoce-
nym vybérem. Je to v souladu s klesajici tendenci vykonu u zvySovani parametru 8 u strategii
density_* (obrézek |4.6) a také v souladu s vizualizaci DoH vzorki metodou TSNE (pro pfipo-
menuti viz obrazek [ZIED, tedy ze vzorky v této problematice jsou si vzdalenostné velice blizko a
snaha o promitnuti podobnosti do vybéru neni prili§ ispésna. Posledni zjisténi je, ze prah skére
nemd na vykon modelu pozitivni vliv (obrazek @

4.1.4 Online experimenty

Provadéni experimentu v offline verzi ma znacéné vyhody; rizna nastaveni lze nad raznymi daty
provadét opakované a sledovat tak vyvoj chovani systému. Méné je pak vsak vidét, jak se systém
prizpusobuje postupnému zastaravani datové sady.

Experimenty provadéné online maji v této praci dvoji vyznam, a to:

1. otestovat framework z hlediska spolehlivosti v delsim ¢asovém horizontu nez fadoveé desitky
iteraci,

2. oveérit robustnost strategii v delsim ¢asovém horizontu a jejich schopnost se prizpusobit za-
stardvani datové sady,

3. prezentace moznosti frameworku (nejen z hlediska kvality klasifikace, ale i z hlediska moni-
torovani a nasazeni v sitovém provozu, konkrétné na siti CESNET).

Pro ucely online experimentu dodefinujeme dva pozadavky, a to:
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Obrazek 4.3 Boxplot vysledki z offline experimentu nad DoH. Lze si v§imnout, Zze nejméné citlivé na
zmény parametru strategie jsou strategie uncert_ *. Je ale nutné poznamenat, Ze ve strategiich density *
navic sledujeme parametr 3, nevyvozujeme z toho tedy zatim zadné zavéry.
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1. vysledky a logy je tfeba prubézné uchovavat, a to v pristupné a dobfe indexované podobé dle
jednotlivych instanci a casu,

2. vysledky je tfeba vizualizovat v redlném case.

Pro uklddani vysledkd volime standardni relaéni Structured Query Language (SQL) open
source databazi MariaDB @ Ta ma tu vyhodu, ze kromé konvencnich poli zvlada ukladat a
predevsim parsovat i format JavaScript Object Notation (JSON). To nese vyhodu v tom, Ze
format logovani a ukladani metrik je flexibilni — nejsme vazéni jednim konkrétnim schématem
a navic format JSON je prirozeny datovy formét pro datovy typ dict v jazyce Python, ktery
hojné uzivame. Pro nase tcely zavedeme tabulku pro ukladani vysledki se schématem popsanym
v tabulce [4.4.

Vizualizace takovych vysledki je potom zajisténa vizualizacnim nastrojem Grafana @ Ten
se primo pripoji k vyse uvedené databazi a lze nadefinovat, jaké metriky mé zobrazovat a jakym
zpusobem. Priklad dotazu pro vybér Fj skére je ve vypisu 3. Kompletni implementace komuni-
kace frameworku a databaze je popsana a k nahlédnuti v technické dokumentaci v priloze. Na
obrézku 4.7]je diagram naSeho frameworku pro online nasazeni.

V offline verzi nés velikost datové sady D; prilis nezajimala, jelikoz mnozstvi vzorka nebylo
nijak zdvratné a rezijné bylo pohodlné zvladnutelné. V zivém provozu s neznamou dobou béhu
a neznamym celkovym poctem tokt, které bude treba predikovat, je nutné velikost datové sady
omezit, aby nerostla takzvané nad vsechny meze. K tomu predstavujeme 3 jednoduché instru-

menty v ¢asti zajistujici postzpracovani F:

1. undersampling pomoci knihovny imba, konkrétné tfidou RandomUnderSampler

1Byly zvoleny naivni metody postzpracovani, pokrocilejsi metody jiz presahuji ramec této prace



DNS Over HTTPS

T — u
U &
)":-—._7-— —— e
" !/ "
0.5
! 4
2 0.4 ‘.i
=" [
0.3
Nastaveni
: : —e— full
-: -—#-- reduced
I R R R o rf
0 10 20 “ - ;

Velikost vybéru

Obrazek 4.4 Lze si vSimnout, Ze zvolend metrika se zlepsuje s vyssi velikosti vybéru. Zde demonstrovano
na strategii ndhodného vybéru.

2. vytyCeni hornfho prahu velikosti a ndhodné vybrani n vzorkl z databédze, které hodldme
preklopit do dalsi iterace, cokoliv nad n zahodit

3. stejny zpusob, ale vybrani je nendhodné; vyhazuje se od nejstarsich, v fe¢i Unixu tail.

Popiseme dvé sady experimentu ze dvou cCasovych obdobi, které jsme v tomto nastaveni
provedli. Prvni experiment pouziva treti zptisob omezovani velikosti databaze, druhy experiment
prvn{ a druhy zptsob. Schémata zapojen{ jsou na obrazcich 4.8 a[4.9.

Prvni bézel ve 4 instancich (popsany v tabulce od 3. bfezna 2022 15:58 do 5. dubna 2022
23:59. Prubéh se zaznamenavanym MCC skoére je na obrazku @ Cervené podbarvené &asti
grafu jsou casové useky, kdy software nebyl v provozu. Timto se demonstruje jeden z pozadavki,
ktery na tento software klademe, a to je ve druhé kapitole definovana udrzitelnost. Lze si v§im-
nout, ze po opétovném startu systém pokracuje tam, kde skoncil bez vétsiho poklesu. Napriklad
posledni, zhruba tyden stary tisek nemél u nékterych nastaveni na vykon zasadnéjsi vliv.

Pro porovnéni vysledki jednotlivych experiment budeme uvazovat skére od 5. bfezna. Roz-
sah hodnot, které jednotlivé parametrizace dosahly, najdeme na obrazku Presny vycet
hodnot je potom v tabulce.

Pro druhy experiment byla zvolena strategie RAL [ﬁ, m jako snaha o zajisténi zpétné vazby.
Oproti ¢ldankiam [EL T?] prindsime dvé zmény: jednak hranice nejistoty se (pro bindrni klasifi-
kaci) ustanovila tak, ze mus{ lezet v intervalu [0.6, 1] (empiricky jsme zjistili, Ze v pozorovaném
problému s pouzitim takového modelu pri poklesu nejistoty blizko 0.5 jiz prakticky nebylo mozné
hranici zvySovat a RAL atrofoval k ndhodné strategii) a jednak pfetrénovani modelu se odehrava
v kontextu naseho frameworku po jednotlivych iteracich, které jsou dané proudem davek, nikoliv
po kazdém novém vysSetfeném vzorku.

Empiricky bylo jiz v offline experimentech zjisténo, ze prah miry nejistoty nemé na vykonnost
systému velky vliv. Zdalo by se tedy, ze RAL nemuze mit velky vliv na funkcénost. Nicméné jeho
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Tabulka 4.3 Prehled nejlepsich vysledkd DoH offline experimentu. Sefazeno od nejlepstho po nejhorsi
v ramci strategie.

Strategie MCC  Préh skore 15} Nastaveni
uncert_ ranked 0.673 0.050 - rf
density__unranked 0.673 0.050 0.100 rf
density_ranked 0.670 0.020 0.100 rf
uncert__unranked  0.669 0.350 - rf
random 0.650 - - rf

kl 0.591 0.005 - reduced

full reduced rf

s :—-Qpﬂ-’nm rn'-';?n- L

-l

I VNP T W SN S Y TPV SN G W Y
0.6 F.g {4 L 2 L4 i.: & L 4 @ L 4
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|
S -.*...-..-...__.....& 3\ \ e K
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| --#-- density ranked
y
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Prah skére Prah skére Prah skére

Obrazek 4.5 Zavislost strategii na prahu skére.

vyhoda lez{ jinde: diky tomu, Ze je zaroven regulovana dilezitost ¢lent komise, muze byt tento
model mnohem flexibilnéjsi nez ostatni komisionalni strategie. V offline experimentech mimo jiné
vyplynulo, Ze ndhodny les prevysoval ensemble model slozeny z lesa a stromi. RAL by mél mit
tu vlastnost, ze Spatné predvidajici modely marginalizuje. Zaroven vsak zpétna vazba miuze tyto
modely vratit zpét do popredi. RAL tedy muizeme povazovat za elegantni kombinaci zakladnich
strategii, které néjakym zpusobem prokézaly v predchozich experimentech svou relevantnost.
Naproti tomu strategie néjakym zptsobem reflektujici podobnost vzorki (hodnoceny vybér a
informacni hustota) svou relevantnost neprokézaly, tedy takové prvky nemédme potfebu sem
nijak implementovat.

Zakladem druhého experimentu je pouze jeden prediktivni model, a to ensemble model tii
nahodnych lestt bez zddné pokroéilejsi hyperparametrizace. V tabulce 4.7 je popis jednotlivych
instanci.

Druhy experiment bézel v obdobi od 26. dubna do 1. kvétna. Pribéhy se zaznamenanym
MCC skére jsou na obrdzku [4.12. Pro porovnavan{ vysledki je vybrédno obdobi od 28. dubna.
Instance ral_small byla spusténa jako posledni s ohledem na prubéhy zbylych dvou RAL. Ty
totiz ve vychozi parametrizaci anotuji zbytecné velké mnozstvi tokt; ral_small bylo nastaveno
tak, ze budget je 250x mensi nez vychozi. Diky tomu anotoval podobné mnozstvi jako ostatni
strategie, které mély nastavenou velikost vybéru 10. Z toho dtvodu nema velky smysl srovnani
zbylych strategii a RAL kromé ral_small. Ta instance navic byla spusténa az pozdéji, proto
oproti ostatnim non-RAL strategiim anotovalo pouze 50% vSech tokl. Piesto dokdzZe s piehledem
dosahovat podobnych vysledki jako uncert* strategie a prekonavat KL a ndhodnou strategii
ziretelné. Navic si lze dobre povsimnout, ze opét nezalezi na zvoleném prahu skére. Tyto vysledky
jsou opét zanesené do boxplotu na obrazku [4.13/a tabulka s vysledky je v tabulce|4.8.
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Obrazek 4.6 Zavislost na parametru 8 u strategii zaloZzenych na informacéni hustoté.

Tabulka 4.4 Schéma tabulky v databazovém stroji MariaDB pro ukladéni vysledki experimenti.

Sloupec Typ Ucel
id int ID zaznamu
experiment_id  varchar ID experimentu
timestamp datetime Casové razitko zadznamu
log json JSON obsahujici metriky nebo log

4.2 Cryptominer

Rozvoj kryptomén pfindsi mimo jiné potfebu je tézit, obvykle algoritmem proof of work (ktery
vyuzivé vétsina zdsadnich kryptomén véetné Bitcoinu, Etherea nebo Monera). K téZeni je pouzi-
van specializovany software, ktery je casto propasovan uzivateli nelegdlnim zpusobem a de facto
se pak jedna o skodlivy software.

Sbér dat probéhl na siti CESNET pomoci pasivni metody blacklistu, kdy byly zjistény IP
adresy mining pooli 3 kryptomén: Bitcoinu, Etherea a Monera. Blacklist se udrzoval kazdodennim
aktivnim dotazem (stratum request, [52]).

4.2.1 Predzpracovani a anotator

Diky tomu, ze se anotace provadéla jiz béhem sbéru dat, nebylo potreba vytvaret pokrocilejsi
anotator a tok vybrany k anotaci se pouze pridal do sady D;. V ramci predzpracovani se z tokt
vybiraly priznaky uvedené v tabulce[4.9. Nasbirand data byla rozdélena do jednotlivych iteraci
po 10 000 tocich.

4.2.2 Cryptominer a vytvareni datovych sad

V téchto experimentech se zamérime na pripad uziti k vytvareni datovych sad. Vybereme zcela
nahodné extrémné malou datovou sadu D, a postupné iterujeme. Provedeme 2 sady experimentii.
V prvni sadé budeme pridavat v iteraci 10 vzorkd do databaze, v druhé sadé pouze 1. Stejné
jako v pripadé DoH, vyhodnoceni jednoho experimentu probéhne na stfedni hodnoté poslednich
10 % iteraci (tedy 20 poslednich iteraci). Nomenklatura strategii zustava jako v p¥ipadé offline
testu pri DoH.

Diskutujme prvni experiment. Boxplot vysledkt vystavény stejné jako v pripadé DoH je na
obrazku|4.14. Vliv parametrt strategif je pak na obrazcich [4.15a] a 4.15b.

Diskutujme druhy experiment, kdy priddvame pravé jeden vzorek do sady. Vysledek prezen-
tujeme opét prostrednictvim boxplotu na obrazku|4.16| Jiz bez ilustrace konstatujeme, ze vykon-
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SELECT
timestamp AS "time”,
experiment_id AS "metric”,
CAST(JSON_EXTRACT(log, "$.test_all_predicted.f1") AS FLOAT) AS "f1"
FROM alf_experiment_record_v2
WHERE
__timeFilter(timestamp)
ORDER BY timestamp

Vypis kédu 3 Priklad ziskani F; skére z databdze s rozdélenim do jednotlivych experimenti
(experiment_id), podle ¢asu.

ML Model D; <

Active Learning Framework (ALF)

Di1

Vstup Prepracovani Anotace

Q Vyhodnoceni = Postproces
> | Metriky a log

IP toky

Grafana
(Vizualizace)

Obrazek 4.7 Highlevel pohled na framework s vizualizac¢ni ¢asti.

nost systému v zavislosti na prahu nejistoty u uncert strategie se neméni. Pramérny vysledek
nahodné strategie je MCC 0.808 se standardni chybou 0.005 a uncert ma prameérny vysledek
MCC 0.849 se standardni chybou 0.001. Konstatujeme, ze ndhodné strategie je v tomto ptipadé
jiz vyrazné horsi nez uncert.

4.3 Shrnuti

Podarilo se experimentalné ovérit, ze navrzeny a implementovany framework funguje. Naivni pri-
stup pomoci ndhodného vzorkovani funguje velice dobfe (zcela v souladu s pozorovinim v mnoha
zminénych ¢lancich). Avsak ukazuje se, Ze vybéry podle nejistoty predikce riaznych modela fun-
guji obvykle lépe. V mnoha pripadech se ndhodna metoda velice blizi té zalozené na nejistoté,
ale prakticky v zddném experimentu ji neprekonava.

Strategie zaloZené na podobnosti vzorku veskrze propadly. Vysvétlujeme si to tim, ze zkou-
mané vzorky (respektive sitové toky obecné) jsou si v obecné roviné natolik podobné (a vice to



Shrnuti

Postproces

D; > tail -n 10000 > Dit1
Obrazek 4.8 Postzpracovani prvniho online experimentu.
Postproces
D; » imba.RandomUnderSampler = random sample max 10 000 > Dit1

Obrazek 4.9 Postzpracovani druhého online experimentu.

vynikd v momentech, kdy se snazime klasifikovat komunikaci nad stejnym protokolem, jako na-
piiklad HTTPS v ptipadé DoH), Ze tato metoda nejen nemd vliv, ale v mnoha ohledech dokonce

negativné ovliviiuje vykon.

Strategie, ktera ve vSech nastavenich propadla, je strategie zalozend na KL divergenci. Tato
strategie je natolik Spatna v diskutovanych doménéach, ze nékolikrat prosla revizi, ale konstatu-

jeme, ze implementace je spravna a podporena testovanim s verifikovanymi vysledky.




42 Experimentalni vyhodnoceni

Tabulka 4.5 Popis instanci v provozu od 3. bfezna do 5. dubna

experiment_ id popis
committee-soft_n_50 2x ndhodny les a NB klasifikitor, soft vote entropie (rce 1.11)
kl-divergence_n_ 50 stejnd komise, ale pouzita KL divergence (rce|1.14)
random_n_ 50 nahodné vzorkovani, nahodny les
entropy_n_ 50 kvantifikace nejistoty dle entropie (rce|1.10)
nastaveni = committee-soft n 50 nastaveni = kl-divergence n 50
0.8 0.8
006 0.6
2
<
= 0.4 04
0.2 0.2
0.0 0.0
05.03. 09.03. 13.03 17.03. 21.03. 25.03. 29.03. 01.04. 05.04. 05.03. 09.03. 13.03. 17.03. 21.03. 25.03. 29.03. 01.04. 05.04.
nastaveni = random n 50 nastaveni = entropy n 50
0.8 0.8
006 0.6
O
= 04 0.4
0.2 0.2
0.0 0.0
05.03. 09.03. 13.03. 17.03. 21.03. 25.03. 29.03. 01.04. 05.04. 05.03. 09.03. 13.03. 17.03. 21.03. 25.03. 29.03. 01.04. 05.04.
Datum Datum

Obrazek 4.10 Pichled pribéhu prvni sady experiment@i béhem jednoho mésice. Cervené jsou pod-
barveny casové tuseky, kdy systém nebyl v provozu. V pripadé kratsich to byly vypadky zptisobeny
neodladénymi chybami, v pfipadé delsiho tseku probihal update frameworku na dalsi verzi.

Tabulka 4.6 Prehled vysledki od 5. brezna prvniho online experimentu s DoH.

MCC Accuracy
experiment__ id str. hodnota  max std  stf. hodnota max std
committee-soft_ n_ 50 0.803 0.946  0.080 0.906 0.977 0.0417
entropy_n_ 50 0.870 0.934 0.040 0.938 0.971 0.0204
kl-divergence_n_ 50 0.664 0.911 0.155 0.822 0.960 0.1005
random_ n_ 50 0.847 0.921 0.038 0.927 0.963 0.0195

Tabulka 4.7 Prehled jednotlivych instanci pro druhy experiment.

id experimentu Q
random nahodny vybér
uncert_0 prah nejistoty neni
uncert_ 1 prah nejistoty 0.9
uncert_ 2 prah nejistoty 0.8
kldiv KL divergence
ral RAL vychozi

ral_reduced greed detto s redukci ndhody na 0.0001
ral__small detto s redukci budgetu na 0.0002
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Obrazek 4.11 Boxplot vysledki od 5. biezna prvniho online experimentu s DoH.

Tabulka 4.8 Vysledky druhého online experimentu s DoH. Hodnoty jsou agregoviany z obdobi od 28.
dubna, tedy po 2 dnech spusténi experimentu. Je to kvuli tomu, abychom mohli poctivé porovnat
i strategii ral_small, kterd byla spusténa o den déle nez ostatni.

MCC Accuracy

experiment__ id mean  max std  mean max std
kldiv 0.826 0.859 0.024 0.918 0.942 0.013
ral 0.935 0.961 0.016 0.969 0.982 0.009
ral_reduced_greed 0.931 0.963 0.026 0.966 0.984 0.014
ral_small 0.884 0.927 0.031 0.944 0.966 0.016
random 0.855 0.886 0.022 0.930 0.947 0.012
uncert_ 0 0.917 0.942 0.019 0.960 0.975 0.010
uncert_ 1 0.916 0.942 0.018 0.960 0.973 0.009

uncert_ 2 0.911 0937 0.018 0.958 0.970 0.009
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nastaveni = random

nastaveni = uncert 0

26.04.  27.04. 27.04. 28.04. 28.04. 29.04. 29.04. 30.04.

nastaveni = uncert 1

nastaveni = ral reduced greed

26.04.  27.04. 27.04. 28.04. 28.04. 29.04. 29.04. 30.04.

Datum

Obrazek 4.12 Prehled prubéhu druhé sady experimenti béhem jednoho tydne. V tomto jiz zadny

vypadek neni zaznamenan ani simulovan.

Experimentalni vyhodnoceni

nastaveni = uncert 2

?

30.04. 01.05. 26.04.  27.04. 27.04. 28.04. 28.04. 29.04. 29.04. 30.04. 30.04. 01.05.

nastaveni = kldiv

?

30.04. 0L.05. 26.04.  27.04. 27.04. 28.04. 28.04. 29.04. 29.04. 30.04. 30.04. 01.05.

nastaveni = ral

i

30.04. 01.05. 26.04.  27.04. 27.04. 28.04. 28.04. 29.04. 29.04. 30.04. 30.04. 01.05.

nastaveni = ral small

i

30.04. 0105, 26.04. 2704 2704 2804 2804 2004 2004 3004 3004 0105
Datum
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Obrazek 4.13 Boxplot vysledki druhého experimentu.

Tabulka 4.9 Seznam pfiznakt pouzivany v experimentech s cryptominery. Kurzivou jsou vyznaceny ty,

které jsou dopocitany v ramci pfedzpracovani.

Jméno priznaku

Popis

bytes

bytes_rev

packets

packets_rev
sent__percentage
recv__percentage
is__request__response
avg__pkt_len
avg__secs__between__pkts
overall _duration_in_sec
psh__ratio

Celkova velikost odchozich paketi
Celkova velikost prichozich paketi
Celkovy pocet odchozich paketi
Celkovy pocet prichozich pakett
Pomeér odchozich paketi

Pomeér prichozich paketi

True jestlize poméry jsou stejné
Primeérnd délka paketi
Pramérny cas mezi pakety
Celkovd délka spojeni

Pomér paketi s TCP flag PUSH

1.0
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Obrazek 4.14 Boxplot vSech vysledku prvni sady experimentu s cryptominery. Rozdil oproti DoH je,
ze strategie zahrnujici podobnost zcela nepochybné zaostavaji za uncert_unranked i random.
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(a) Prahy skére na uncert strategie nemaji vliv, (b) Stejné jako v piipadé DoH, parametr 8 ma na
na density strategie maji negativni vliv. vykonnost systému negativni vliv.

Obrazek 4.15 Vliv parametri na vykonnost systému v prvni sadé experimentt s cryptominery. Vysledky
jsou v souhlasu s pozorovanim u offline experimentu s DoH.
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Obrazek 4.16 Porovndni dvou strategii vyuzité v druhém experimentu s cryptominery. Lze vidét, ze
kde vykon ndhodné strategie konc¢i, tam uncert zacCind. Podotykdme, Zze uncert bézel v konfiguraci
nehodnoceného vybéru.
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Diplomova prace se vénovala analyze moznosti toho, jak pomoci aktualizaci datovych sad zlep-
Sovat klasifikaci sitového provozu s vyuzitim algoritmi strojového uceni. Dospéli jsme k tomu,
ze nejvhodnéjsi metoda, jak toho dosdhnout, je takzvané aktivni uceni. Ukazuje se, ze tato me-
toda je vhodnéa nejen pro offline trénovani modelu pomoci efektivniho vybirani vzorka k anotaci
(napriklad i pomoci lidského experta), ale lze ji efektivné vyuzit i online v redlném provozu. Na-
pric¢ celou praci jsme se zabyvali predevsim proudovym zpracovavanim, coz je prirozeny zpusob,
jakym pracovat nad sifovymi toky; téch je mnoho a snaha ukladat je do zasoby a pak vyuzi-
vat k pokrocilejsim metodam je jednoznacné rezijné nemoudra. Stejné tak jsme se nezabyvali
metodami aktivniho uceni, které obndsi velky vypocetni vykon (napiiklad metody vyzadujic
minimdlné linedrné rostouci pocet nutnych tréninkd s poc¢tem vzorkt v jedné dédvee), nebot tim
se ponékud vytraci smysl pouzivani takovych metod.

Tézisté prace pak lezelo v navrhu prototypu softwarového frameworku, ktery nejen vyuziva
tyto metody, ale zaroven je dostatecné univerzalni a rozsifitelny. Motivaci pro vznik takového
nastroje je to, ze takovy nastroj s uspokojivymi vlastnostmi prozatim neexistoval. Pti navrhu se
pouzivaly osvédc¢ené metody pro softwarovy vyvoj, jako je objektové orientované programovani
a pouzivani navrhovych vzord. V prubéhu celé prace jsme pak dokazovali, ze takovy navrh
s vytyCenymi pozadavky je provozuschopny a funkéni.

Posledni kapitola zabyvajici se experimenty méla vlastné dvoji funkci, a to:

1. ovéreni funkénosti ndvrhu a implementace softwarového prototypu a
2. vyzkum vzorkovacich strategii.

Diky dukladné analyze a navrhu se béhem implementace a testovani neobjevily zadné zasadni
problémy. Mizeme tedy konstatovat, Ze prvni bod byl naplnén a ze vSechny vytycené pozadavky,
funkéni i nefunkéni, se podarilo splnit. Velkou zasluhu na tom m4 i systém NEMEA | ktery spoustu
véci usnadnil, pfedevsim sbér dat a online nasazeni.

Druhy bod vznikl viceméné jako vedlejsi produkt préace. Jiz béhem analyzy jsme dosli k za-
véru, ze prezentované vzorkovaci heuristiky a strategie nejsou zcela uspokojivé experimentalné
ovéreny, a zvlasté pak v oboru sitového monitoringu nad sitovymi toky. I to je pfinos nasi prace.
Prokézali jsme jednoznacnou prevahu mnoha strategii nad ndhodnou strategii. Obvykle (odka-
zujeme se na prehledovy ¢ldnek [6]) vychédzi randomizovand strategie velmi podobné dobré jako
ostatni. Ve vsech nasich experimentech se ukézalo, Ze ackoliv randomizovand strategie funguje
velmi dobre, je snadno prekonana. To je velmi silny argument pro dalsi vyzkum v této oblasti.
Dalsi prinos této prace je predvedeni, ze prah skére u strategii zalozenych na nejistoté nehraje
roli a v nékterych pripadech dokonce skodi. To je pfimo v rozporu s doporucenim ve velké pre-
hledové knize Settlese [11], ktery u proudového zpracovini doporucuje prah nastavovat. Posledni
zésadni véc, jez z experimentu vyplyva je zavrzeni metod, které jsou zaloZeny na vzajemnych
podobnostech toku. Tyto metody bud neprindsely zaddné vyhody, nebo dokonce skodily. To je
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nakonec veskrze pozitivni zjisténi, protoze tyto metody jsou vypocetné niroc¢né a to, ze malo
naro¢nd metoda prevysuje tyto narocné metody, nese pozitivni konotaci. K online experimenttm
jsme pak jesté lehce nad rozsah prace implementovali strategii, ktera nese prvky reinforcement
learningu a vhodné kombinuje uzite¢né prvky tspésnych strategii.

Lze tedy prohléasit, ze pozadavky kladené na tuto praci byly splnény a ze prace ramec poza-
davku misty presahuje.

Pokracovani této prace by se mohlo nést pravé dalsim vyzkumem v oblasti vzorkovacich
strategii, protoze se ukazuje, ze dobra volba vzorkovaci strategie je mnohem zasadnéjsi, nez
hlavnim produktem této prace je softwarovy prototyp. Ten umoziuje jednoduse implementovat
dalsi strategie a dalsi modely a snadno umoznuje pridat dalsi modifikace. Je schopen bézet a
je implementovan jako modul do systému NEMEA. Dalsi mozné pokracovani prace je pravé na
urovni softwarové-inzenyrské. Je zde zamérné uvolnény prostor pro implementaci paralelismu.
Stejné tak nas produkt prirozené vybizi k fungovani jako distribuovany systém. V soucasné dobé
se planuje nasazeni vyvinutého frameworku v siti CESNET.



Seznam

UniRec Unified Record

APIT Application Programming Interface

CESNET Czech Education and Scientific NETwork
CSV Comma-separated values

DNS Domain Name System

DoH DNS over HTTPS

HTTPS Hypertext Transfer Protocol Secure

IETF Internet Engineering Task Force
IFC_SPEC TRAP Interface Specifier

IPFIX Internet Protocol Flow Information Export
JSON JavaScript Object Notation

NEMEA Network Measurements Analysis

P2P Peer-to-peer

QoS Quality of Service

RAL Reinforcement Active Learning

SQL Structured Query Language

SVM Support Vector Machine

TSNE T-distributed Stochastic Neighbor Embedding
UML Unified Modeling Language

VPN Virtual Private Network
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Priklad sestaveni

Jiz v praci v kapitole vénujici se implementaci jsme ukéazali, jak vypada sestaveny software
z naseho vyvinutého frameworku. V této Casti si jej podrobné rozebereme.

Jedna se o klasifikator DoH vyuzivajici miru nejistoty ve verzi nehodnoceného vybéru. Pro
jednoduchost je vypusténa parametrizace od pripadného uzivatele a konstanty jsou hardcoded.

# knihovuny potTebné pro logging

import logging

import

sys

# jako prediktivni model vyuZijeme ndhodny strom z knihovny sklearn
from sklearn.ensemble import RandomForestClassifier

# tmport soucasti frameworku

import
import
import
import
import
import
import
import
import
import

alf

alf.

alf

alf.
alf.
alf.

alf
alf
alf
alf

.anotator
context_manager
.d_manager
engine
evaluator
input_manager
.ml_model
.postprocess
.preprocess
.query_strategy

Framework husté pouziva knihovnu logging k logovani. Je vhodné si logovani nakonfigurovat,
naptiklad do standardniho vystupu se zaznamenanym Casem.

logging.basicConfig(
stream=sys.stdout,

format="'[%(asctime)s]: J(message)s’,

level=logging.DEBUG

Nésleduje nastaveni konstant a parametru. Ty je obvyklé nechdvat nastavovat uzivatele z pri-

kazové radky nebo z konfigurac¢niho souboru.
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# seznam priznakid, typové se jednd o list[str];
# odpovidaji jednotlivym sloupcum datovych tokd
DATASET_COLUMNS = ["f1", "f2", ..]

# wvstupni rozhrani IFC_SPEC jak definuje
# framework NEMEA
IFC = "u:alf_socket”

# id, workdir; id by mélo byt v ramci
# moZnosti pro experiment unikdini
EXP_ID = "showcase"

WORKDIR = "/tmp/alf"

# konfigurace specifickd pro anotdtor
BLACKLIST = "conf/blacklist.tzt”

# D databdze s definovanou maxrimdlni velikosti
DO = "conf/doh_train_db_small.csv"
MAX_SIZE = 5000

# konfigurace specifickd pro strategii
N =10
THRESHOLD = 0.1

Po definici konstant vytvorime kontexty. Jednak kontext pro D (trénovaci databazi), jednak
kontext pro uklddani metrik, modelt a databazi.

# nastavime kontext vletné pouZivaného vektoru priznakid
ContextProvider.create_context("file") # ukldddme metriky do souboru
ContextProvider.get_context () .set_features(DATASET_COLUMNS)
ContextProvider.get_context() .set_experiment_id (EXP_ID)
ContextProvider.get_context() .set_working_dir (WORKDIR)

# kontext pro trénovaci databdzt
DbProvider.create_context(context_type="file"”, d_0_path=D0)

Nyni zbyva definovat jednotlivé soucésti.

anotator = alf.anotator.AnotatorDoH(blacklist_path=BLACKLIST)

model = alf.ml_model.SupervisedMLModel (RandomForestClassifier())

query_strategy = alf.query_strategy.UncertanityUnrankedBatch(
anotator_obj=anotator, max_samples=N,
score_threshold=THRESHOLD, dry_run=True)

input_manager = alf.input_manager.TrapcapSocketInputManager (
definition=IFC)

postprocessor = alf.postprocess.PostprocessorUndersample (MAX_SIZE)

Soucasti pfeddme modulu Engine.

engine = alf.engine.Engine(
preprocessor=alf.preprocess.PreprocessorDoH(),



postprocessor=postprocessor,
ml_model_obj=model,
query_strategy_obj=query_strategy,

evaluator_obj=alf.evaluator.EvaluatorTestAnotatedAndAllPredicted(),
input_manager_obj=input_manager

A cely systém musime spustit metodou run.

engine.run()

(9}

(9}
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Dokumentace a testovani

V této casti se budeme pohybovat ve slozce impl. Kromé balicki, které se instaluji standardni
cestou (viz make init, predpokldddme prerekvizitu NEMEAE) Vyvijeny produkt vyuziva do-
kumentaci generovanou ze zdrojovych kodi. K tomu se vyuziva knihovna pro Python, ktera se
jmenuje Sphinx. Kéd (napiiklad tf¥idy nebo funkce) jsou dokumentovény takzvanym docstring,
coz je rodina standardizovanych formati pro dokumentovani kédu. Nase prace vyuziva format
Google styleguid Dokumentace se na médiu nachézi jiz vygenerovana. Pro tiplnost, genero-
vani probiha nasledujicim zpusobem zavolanim pripraveného skriptu:

$> ./scripts/generate_docs.sh

To vygeneruje kostru dokumentace i s obsahem. Dokumentace se pak nachazi ve formétu
HTML v index souboru docs/_build/html/index.html V pripadé, ze se v kédu provedou néjaké
zmeény, jiz neni potfeba generovat celou kostru, ale sta¢i zavolat piikaz make html ve slozce
./docs. Nésleduje popis jednotlivych pravidel v prilozeném Makefile ve slozce impl:

m make init nainstaluje zévislosti potfebné k fungovani i k vyvoji (napfiklad linter flake8
nebo pytest)

m make test spusti jednotkové testy definované ve slozce tests

m make report vygeneruje HTML soubor s vysledky testd a vlozi je na hlavni stranku dokumen-
tace

m make lint spusti statickou analyzu kédu pomoci programu flake8

K dalsimu testovani a provozu je vhodny néstroj z projektu NEMEA traffic_repeater.
Funguje jako opakovac¢. Na vstupu dostane vstupni a vystupni komunika¢ni rozhrani a pouze
preposild zpravy. Piiklad pouziti mize byt nasledujici:

$> /usr/bin/nemea/traffic_repeater -i "f:ezample.trapcap,u:alf socket”

Stane se to, ze sitové toky ulozené v souboru example.trapcap se preposlou na socket
alf_socket, kde si je muze odebrat nas framework.

Minimélni priklad, jak ukéazat provoz frameworku je potom takovy, Ze v jednom termindlu
spustime instanci naseho produktu (zde sestaveni pro klasifikaci DoH):

IN4vod na instalaci zde: https://github.com/CESNET /Nemea-Framework
2https://github.com/google/styleguide/blob/gh-pages/pyguide.md#38-comments-and-docstrings
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$> mkdir -p /tmp/alf

$> WORKDIR=/tmp/alf

$> python nemea_module_doh.py
--i u:alf_socket
—--id test_random
--workdir $WORKDIR
--model single
--query_strategy random
--blacklist conf/blacklist.txt
--dpath conf/doh_train_db_small.csv
--query_nmax 1
--max_db_size 10000

- T

A v terminalu vedle se spusti zminovany traffic_repeater. Vysledky se nachazeji v
$WORKDIR, coz je v tomto pripadé /tmp/alf. Tato slozka by neméla obsahovat soubory vygene-
rované jinou instanci se stejnym id, protoze pak se je framework bude snazit vyuzit, coz nemusi
byt vzdy zamyslené chovani a je s tim tfeba pocitat.
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Obsah prilozeného média

=YV 11T v AP struény popis obsahu média
| impl
AL e zdrojové kédy implementace
oo ¢ 1 P konfiguracni soubory
o Lo o <P dokumentace
T o ol o < pomocné skripty
=<1 1 o= AP vysledky experimentt
experiments........... zpracovani vysledki ve formé Jupyter Notebooku, obrazki, atd.
Makefile
nemea_module_doh.pPYy......coviiiiiiiiiiii i NEMEA modul pro DoH
doh_experiment.py......ccoiiiiiiiiiiiiiiii... skript vyuzivany pro DoH experimenty
miners_experiment.py..........c...oee.n. skript vyuzivany pro cryptominer experimenty
ClassSesS . Phg. ..ottt kompletni UML diagram vcetné dédi¢nosti
requirementsS*.tXb...ovvuet it soubory definujici zavislosti
EXAMPLE . ELAPCAD + ettt vttt e priklad trapcap souboru
I =3 AP text prace
t BT C ettt ettt e e zdrojova forma prace ve formatu LualdTEX
BheSIS. PAL .ttt text prace ve formatu PDF

59



60

Obsah prilozeného média



Bibliografie

CLAISE, B.; TRAMMELL, B.; AITKEN, P. Specification of the IP Flow Information
Ezport (IPFIX) Protocol for the Exchange of Flow Information [online]. 2013-09 [cit.
2022-03-14]. RFC7011. RFC Editor. Dostupné z DOI: 10.17487/rfc7011.

CEJKA, Tomas; BARTOS, Véclav; SVEPES, Marek; ROSA, Zdenék; KUBATOVA, Hana.
NEMEA: A Framework for Network Traffic Analysis. In: 2016 12th International Conference
on Network and Service Management (CNSM) [online]. Montreal, QC, Canada: IEEE, 2016,
S.l957201[0ﬁ.20224ﬁ%14] Dostupné z DOI: 10.1109/CNSM.2016.7818417.

VACLAV BARTOS; TOMAS CEJKA; MARTIN ZADNIK. Nemea: Framework for Stream-
-Wise Analysis of Network Traffic [online]. 2013-09 [cit. 2022-04-13]. 9/2013. CESNET. Do-
stupné z: https://www.cesnet.cz/wp-content/uploads/2014/02/trapnemea.pdf.

WANG, Pan; CHEN, Xuejiao; YE, Feng; SUN, Zhixin. A Survey of Techniques for Mobile
Service Encrypted Traffic Classification Using Deep Learning. IEEE Access [online]. 2019,
roé. 7, s. 54024-54033 [cit. 2022-03-14]. 1SSN 2169-3536. Dostupné z DOI: 10.1109/ACCESS.
2019.2912896.

VEKSHIN, Dmitrii; HYNEK, Karel; CEJKA, Tomas. DoH Insight: Detecting DNS over
HTTPS by Machine Learning. In: Proceedings of the 15th International Conference on
Availability, Reliability and Security [online]. Virtual Event Ireland: ACM, 2020, s. 1-8
[cit. 2022-03-14]. 1SBN 978-1-4503-8833-7. Dostupné z DOI: 10.1145/3407023.3409192.

SHAHRAKI, Amin; ABBASI, Mahmoud; TAHERKORDI, Amir; JURCUT, Anca Delia.
Active Learning for Network Traffic Classification: A Technical Study. IEEE Transacti-
ons on Cognitive Communications and Networking [online]. 2022, ro¢. 8, ¢. 1, s. 422-439
[cit. 2022-03-14]. 1sSN 2332-7731, 1SSN 2372-2045. Dostupné z DOI: 10.1109/TCCN. 2021 .
3119062.

VASATA, Daniel. Predndska NI-ADM: Evaluace Modeli [online]. 2022 [cit. 2022-03-14].
Dostupné z: https://courses.fit.cvut.cz/NI-ADM/lectures/files/NI-ADM-02-en-
slides.pdf.

SOKOLOVA, Marina; LAPALME, Guy. A Systematic Analysis of Performance Measures
for Classification Tasks. Information Processing €& Management [online]. 2009, vol. 45, no.
4, s. 427-437 [cit. 2022-03-14]. 1SSN 03064573. Dostupné z DOI: 10.1016/j.ipm.2009.03.
002.

PEDREGOSA, Fabian; VAROQUAUX, Gaél; GRAMFORT, Alexandre; MICHEL, Vin-
cent; THIRION, Bertrand; GRISEL, Olivier; BLONDEL, Mathieu; MULLER, Andreas;
NOTHMAN, Joel; LOUPPE, Gilles; PRETTENHOFER, Peter; WEISS, Ron; DUBOURG,
Vincent; VANDERPLAS, Jake; PASSOS, Alexandre; COURNAPEAU, David; BRUCHER,

61


https://doi.org/10.17487/rfc7011
https://doi.org/10.1109/CNSM.2016.7818417
https://www.cesnet.cz/wp-content/uploads/2014/02/trapnemea.pdf
https://doi.org/10.1109/ACCESS.2019.2912896
https://doi.org/10.1109/ACCESS.2019.2912896
https://doi.org/10.1145/3407023.3409192
https://doi.org/10.1109/TCCN.2021.3119062
https://doi.org/10.1109/TCCN.2021.3119062
https://courses.fit.cvut.cz/NI-ADM/lectures/files/NI-ADM-02-en-slides.pdf
https://courses.fit.cvut.cz/NI-ADM/lectures/files/NI-ADM-02-en-slides.pdf
https://doi.org/10.1016/j.ipm.2009.03.002
https://doi.org/10.1016/j.ipm.2009.03.002

62

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Bibliografie

Matthieu; PERROT, Matthieu; DUCHESNAY, Edouard. Scikit-Learn: Machine Learning
in Python [online]. 2018 [cit. 2022-03-14]. Dostupné z arXiv: 1201.0490 [cs].

CHICCO, Davide; STAROVOITOV, Valery; JURMAN, Giuseppe. The Benefits of the
Matthews Correlation Coefficient (MCC) Over the Diagnostic Odds Ratio (DOR) in Bi-
nary Classification Assessment. IEEE Access [online]. 2021, ro¢. 9, s. 47112-47124 [cit.
2022—03—14}. ISSN 2169-3536. Dostupné z DOI: 10.1109/ACCESS.2021.3068614.

SETTLES, Burr. Active Learning. Synthesis Lectures on Artificial Intelligence and Ma-
chine Learning [online]. 2012, vol. 6, no. 1, s. 1-114 [cit. 2022-03-14]. 1SSN 1939-4608, 1SSN
1939-4616. Dostupné z DOI: 10.2200/S00429ED1V01Y201207AIMO18.

SEGARAN, Toby. Programming Collective Intelligence: Building Smart Web 2.0 Applicati-
ons. 1st ed. Beijing ; Sebastapol [CA]: O’Reilly, 2007. 1SBN 978-0-596-52932-1.

CARDOSO, Thiago N.C.; SILVA, Rodrigo M.; CANUTO, Sérgio; MORO, Mirella M.;
GONCALVES, Marcos A. Ranked Batch-Mode Active Learning. Information Sciences
[online]. 2017, vol. 379, s. 313-337 [cit. 2022-03-17]. 1SSN 00200255. Dostupné z DOTI:
10.1016/j.ins.2016.10.037.

KELLEHER, John D.; MAC NAMEE, Brian; D’ARCY, Aoife. Fundamentals of Machine
Learning for Predictive Data Analytics: Algorithms, Worked Examples, and Case Studies.
Second edition. Cambridge, Massachusetts: The MIT Press, 2020. 1SBN 978-0-262-04469-1.

KULLBACK, S.; LEIBLER, R. A. On Information and Sufficiency. The Annals of Math-
ematical Statistics [online]. 1951, vol. 22, no. 1, s. 79-86 [cit. 2022-03-15]. 1sSN 0003-4851.
Dostupné z DOI: 10.1214/aoms/1177729694,

WASSERMANN, Sarah; CUVELIER, Thibaut; CASAS, Pedro. RAL - Improving Stream-
-Based Active Learning by Reinforcement Learning. In: European Conference on Machine
Learning and Principles and Practice of Knowledge Discovery in Databases (ECML-PKDD)
Workshop on Interactive Adaptive Learning (IAL) [online]. Wiirzburg, Germany, 2019 [cit.
2022-03-30]. Dostupné z: https://hal.archives-ouvertes.fr/hal-02265426.

WASSERMANN, Sarah; CUVELIER, Thibaut; MULINKA, Pavol; CASAS, Pedro. ADAM
& RAL: Adaptive Memory Learning and Reinforcement Active Learning for Network Mo-
nitoring. In: 2019 15th International Conference on Network and Service Management
(CNSM) [online]. Halifax, NS, Canada: IEEE, 2019, s. 1-9 [cit. 2022-03-29]. 1SBN 978-3-
-903176-24-9. Dostupné z DOI: 10.23919/CNSM46954.2019.9012675.

BOUNEFFOUF, Djallel; LAROCHE, Romain; URVOY, Tanguy; FERAUD, Raphael;
ALLESTARDO, Robin. Contextual Bandit for Active Learning: Active Thompson Sam-
pling. In: LOO, Chu Kiong; YAP, Keem Siah; WONG, Kok Wai; TEOH, Andrew; HUANG,
Kaizhu (ed.). Neural Information Processing [online]. Cham: Springer International Pub-
lishing, 2014, sv. 8834, s. 405-412 [cit. 2022-03-29]. Lecture Notes in Computer Science. ISBN
978-3-319-12636-4 978-3-319-12637-1. Dostupné z DOI: 10.1007/978-3-319-12637-1_51.

GAO, Mingfei; ZHANG, Zizhao; YU, Guo; ARIK, Sercan O.; DAVIS, Larry S.; PFISTER,
Tomas. Consistency-Based Semi-supervised Active Learning: Towards Minimizing Labeling
Cost Jonline]. 2020 [cit. 2022-03-29]. Dostupné z arXiv: 1910.07153 [cs].

HUANG, Sheng-Jun; JIN, Rong; ZHOU, Zhi-Hua. Active Learning by Querying Informa-
tive and Representative Examples. IEEFE Transactions on Pattern Analysis and Machine
Intelligence [online]. 2014, ro¢. 36, ¢. 10, s. 1936-1949 [cit. 2022-03-29]. 1SSN 0162-8828, 1SSN
2160-9292. Dostupné z DOI: 10.1109/TPAMI.2014.2307881.

WEI-NING HSU; HSUAN-TIEN LIN. Active Learning by Learning. In: 2015. Dostupné
také z: https://www.aaai.org/ocs/index.php/AAAT/AAAT15/paper/view/9636/9924.


https://arxiv.org/abs/1201.0490
https://doi.org/10.1109/ACCESS.2021.3068614
https://doi.org/10.2200/S00429ED1V01Y201207AIM018
https://doi.org/10.1016/j.ins.2016.10.037
https://doi.org/10.1214/aoms/1177729694
https://hal.archives-ouvertes.fr/hal-02265426
https://doi.org/10.23919/CNSM46954.2019.9012675
https://doi.org/10.1007/978-3-319-12637-1_51
https://arxiv.org/abs/1910.07153
https://doi.org/10.1109/TPAMI.2014.2307881
https://www.aaai.org/ocs/index.php/AAAI/AAAI15/paper/view/9636/9924

Bibliografie

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

XIONG, Hui; ELECTRICAL AND ELECTRONICS ENGINEERS, Institute of; SOCI-
ETY, IEEE Computer (eds.). 2013 IEEE 13th International Conference on Data Mining
(ICDM 2013): Dallas, Texas, USA, 7 - 10 December 2013 ; [Proceedings]. Piscataway, NJ:
IEEE, 2013. 1SBN 978-0-7695-5108-1 978-1-4799-1328-2.

KONYUSHKOVA, Ksenia; SZNITMAN, Raphael; FUA, Pascal. Learning Active Learning
from Data [online]. 2017 [cit. 2022-03-14]. Dostupné z arXiv: 1703.03365 [cs].

KONYUSHKOVA, Ksenia; SZNITMAN, Raphael; FUA, Pascal. Discovering General-Pur-
pose Active Learning Strategies [online]. 2019 [cit. 2022-03-29]. Dostupné z arXiv: 1810.
04114 [cs, stat].

ZHU, Xingquan; ZHANG, Peng; LIN, Xiaodong; SHI, Yong. Active Learning from Data
Streams. In: Seventh IEEE International Conference on Data Mining (ICDM 2007) [on-
line]. Omaha, NE, USA: IEEE, 2007, s. 757762 [cit. 2022-03-29]. ISBN 978-0-7695-3018-5.
Dostupné z DOI: 10.1109/ICDM.2007.101.

WOODWARD, Mark; FINN, Chelsea. Active One-shot Learning [online]. 2017 [cit.
2022-03-29]. Dostupné z arXiv: 1702.06559 [cs].

KRUEGER, David; LEIKE, Jan; EVANS, Owain; SALVATIER, John. Active Reinforcement
Learning: Observing Rewards at a Cost [online]. 2020 [cit. 2022-03-29]. Dostupné z arXiv:
2011.06709 [cs, stat].

YIN, Lili; WANG, Huangang; FAN, Wenhui. Active Learning Based Support Vector Data
Description Method for Robust Novelty Detection. Knowledge-Based Systems [online].
2018, vol. 153, s. 40-52 [cit. 2022-03-29]. 1SSN 09507051. Dostupné z DOI: 10.1016/ 7.
knosys.2018.04.020.

LIU, San-Min; SUN, Zhi-Xin. Active Learning for P2P Traffic Identification. Peer-to-Peer
Networking and Applications [online]. 2015, vol. 8, no. 5, s. 733-740 [cit. 2022-03-29]. 1SSN
1936-6442, 1sSN 1936-6450. Dostupné z DOI: 10.1007/s12083-014-0281-3.

YIN, Lili; WANG, Huangang; FAN, Wenhui; KOU, Li; LIN, Tingyu; XIAO, Yingying.
Incorporate Active Learning to Semi-Supervised Industrial Fault Classification. Journal of
Process Control [online]. 2019, vol. 78, s. 88-97 [cit. 2022-03-29]. 1SSN 09591524. Dostupné
z DOL: 10.1016/j. jprocont.2019.04.008.

NEMEA System [online]. 2022 [cit. 2022-03-31]. Dostupné z: https://github.com/CESNET/
Nemea.

PREE, Wolfgang. Meta Patterns — A Means for Capturing the Essentials of Reusable
Object-Oriented Design. In: TOKORO, Mario; PARESCHI, Remo (eds.). Object-Oriented
Programming [online]. Berlin/Heidelberg: Springer-Verlag, 1994, vol. 821, s. 150-162 [cit.
2022-03-21]. Lecture Notes in Computer Science. ISBN 978-3-540-58202-1. Dostupné z DOTL:
10.1007/BFb0052181.

BUSCHMANN, Frank (ed.). Pattern-Oriented Software Architecture: A System of Patterns.
Chichester ; New York: Wiley, 1996. 1SBN 978-0-471-95869-7.

GEVORKYAN, Migran; DEMIDOVA, Anastasia; DEMIDOVA, Tatiana; SOBOLEV, An-
ton. Review and Comparative Analysis of Machine Learning Libraries for Machine Learning.
Discrete and Continuous Models and Applied Computational Science. 2019, ro¢. 27, s. 305—
315. Dostupné z DOI: 10.22363/2658-4670-2019-27-4-305-315.

NGUYEN, Giang; DLUGOLINSKY, Stefan; BOBAK, Martin; TRAN, Viet; LOPEZ GAR-
CiA, Alvaro; HEREDIA, Ignacio; MALIK, Peter; HLUCHY, Ladislav. Machine Learning
and Deep Learning Frameworks and Libraries for Large-Scale Data Mining: A Survey. Ar-
tificial Intelligence Review [online]. 2019, vol. 52, no. 1, s. 77-124 [cit. 2022-03-30]. ISSN
1573-7462. Dostupné z DOI: 10.1007/s10462-018-09679-z.


https://arxiv.org/abs/1703.03365
https://arxiv.org/abs/1810.04114
https://arxiv.org/abs/1810.04114
https://doi.org/10.1109/ICDM.2007.101
https://arxiv.org/abs/1702.06559
https://arxiv.org/abs/2011.06709
https://doi.org/10.1016/j.knosys.2018.04.020
https://doi.org/10.1016/j.knosys.2018.04.020
https://doi.org/10.1007/s12083-014-0281-3
https://doi.org/10.1016/j.jprocont.2019.04.008
https://github.com/CESNET/Nemea
https://github.com/CESNET/Nemea
https://doi.org/10.1007/BFb0052181
https://doi.org/10.22363/2658-4670-2019-27-4-305-315
https://doi.org/10.1007/s10462-018-09679-z

64

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.
ol.

52.

Bibliografie

TIVADAR DANKA; PETER HORVATH. modAL: A Modular Active Learning Framework
for Python. [B.r.]. Dostupné také z: https://github.com/modAL-python/modAL.

NUAA-AL. ALiPy: Active Learning in Python [online]. 2022 [cit. 2022-03-30]. Dostupné z:
https://github.com/NUAA-AL/ALiPy.

Active Learning Playground [online]. 2022 [cit. 2022-03-30]. Dostupné z: https://github.
com/google/active-learning,

HUANG, Kuan-Hao. DeepAL: Deep Active Learning in Python [online]. 2022 [cit.
2022-03-30]. Dostupné z: https://github.com/ejOcl6/deep-active-learning.
MONARCH, Robert (Munro). PyTorch Active Learning [online]. 2022 [cit. 2022-03-30].
Dostupné z: https://github.com/rmunro/pytorch_active_learning.

Libact: Pool-based Active Learning in Python [online]. 2022 [cit. 2022-03-30]. Dostupné z:
https://github.com/ntucllab/libact.

AlpacaTag [online]. 2022 [cit. 2022-03-30]. Dostupné z: https://github. com/INK-USC/
AlpacaTag.

API Reference [online] [cit. 2022-04-14]. Dostupné z: https://scikit-learn/stable/
modules/classes.html.

Sklearn. Ensemble. VotingClassifier [online] [cit. 2022-04-14]. Dostupné z: https://scikit-
learn/stable/modules/generated/sklearn.ensemble.VotingClassifier.html.

Nemea Framework [online]. 2022 [cit. 2022-04-14]. Dostupné z: https://github . com/
CESNET / Nemea - Framework / blob / 80b7cde8d54bb185273abe6e7de59£9009ca32bl /
libtrap/README. ifcspec.md.

Nemea-Framework/Pytrap at Master - CESNET/Nemea-Framework [online] [cit.
2022-04-14]. Dostupné z: https://github.com/CESNET/Nemea-Framework.

HOFFMAN, Paul E.; MCMANUS, Patrick. DNS Queries over HI'TPS (DoH) [online].
2018-10 [cit. 2022-04-11]. Request for Comments, RFC 8484. Internet Engineering Task
Force. Dostupné z DOT: 10.17487/RFC8484.

An Analysis of Godlua Backdoor [online]. 2019-07-01 [cit. 2022-04-27]. Dostupné z: https:
//blog.netlab.360.com/an-analysis-of-godlua-backdoor-en/.

A Closer Look at Flubot’s DoH Tunneling [online]. 2022-01-14 [cit. 2022-04-27]. Dostupné
z: https://blog.f-secure.com/flubot_doh_tunneling/.

MariaDB Foundation [online] [cit. 2022-04-28]. Dostupné z: https://mariadb.org/.

Grafana: The Open Observability Platform [online] [cit. 2022-04-28]. Dostupné z: https:
//grafana.com/.

Stratum V1 Docs | Mining Protocol [online] [cit. 2022-05-02]. Dostupné z: https: //
braiins.com/stratum-vi/docs.


https://github.com/modAL-python/modAL
https://github.com/NUAA-AL/ALiPy
https://github.com/google/active-learning
https://github.com/google/active-learning
https://github.com/ej0cl6/deep-active-learning
https://github.com/rmunro/pytorch_active_learning
https://github.com/ntucllab/libact
https://github.com/INK-USC/AlpacaTag
https://github.com/INK-USC/AlpacaTag
https://scikit-learn/stable/modules/classes.html
https://scikit-learn/stable/modules/classes.html
https://scikit-learn/stable/modules/generated/sklearn.ensemble.VotingClassifier.html
https://scikit-learn/stable/modules/generated/sklearn.ensemble.VotingClassifier.html
https://github.com/CESNET/Nemea-Framework/blob/80b7cde8d54bb185273a5e6e7de59f9009ca32b1/libtrap/README.ifcspec.md
https://github.com/CESNET/Nemea-Framework/blob/80b7cde8d54bb185273a5e6e7de59f9009ca32b1/libtrap/README.ifcspec.md
https://github.com/CESNET/Nemea-Framework/blob/80b7cde8d54bb185273a5e6e7de59f9009ca32b1/libtrap/README.ifcspec.md
https://github.com/CESNET/Nemea-Framework
https://doi.org/10.17487/RFC8484
https://blog.netlab.360.com/an-analysis-of-godlua-backdoor-en/
https://blog.netlab.360.com/an-analysis-of-godlua-backdoor-en/
https://blog.f-secure.com/flubot_doh_tunneling/
https://mariadb.org/
https://grafana.com/
https://grafana.com/
https://braiins.com/stratum-v1/docs
https://braiins.com/stratum-v1/docs

	Poděkování
	Prohlášení
	Abstrakt
	Úvod
	Analýza a rešerše
	Síťový tok
	Klasifikace síťového provozu
	Problémy strojového učení v doméně síťového provozu
	Vyhodnocení prediktivního modelu
	Aktivní učení
	Učení s částečným dohledem
	Shrnutí

	Návrh
	Požadavky a případy užití
	Framework
	Architektura
	Přehled existujících řešení
	Shrnutí

	Implementace
	Výběr částí
	Kompletní pohled
	Framework jako modul NEMEA
	Shrnutí

	Experimentální vyhodnocení
	DNS Over HTTPS
	Cryptominer
	Shrnutí

	Závěr
	Seznam zkratek
	Příklad sestavení
	Dokumentace a testování
	Obsah přiloženého média

