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Abstrakt v SJ

Hlavnym cielom prace bolo analyzovat, navrhnit a implementovat casti softvé-
rovej infrastruktiry, pre pouZitie v inovativhom rieSeni systému pre diagnostiku
koznych 1ézif - Systém bude vyuzivany ako integrované laserové zaria-
denie s bezdrdtovou perifériou, uréené pre prostredie dermatologickych ambu-
lancii. Obsah tejto prace priamo nadvizuje na projekt vedeny spolo¢-
nostou MM Medical s.r.o0. v spolupréci s vyskumnymi partnermi instittcii
a Praca obsahuje kratku analyzu problematiky, spracovanie detailnych
poziadaviek na systém a samotny ndvrh a implementaciu modulov infrastruk-
tary. Zaroven sa v praci obsiahnuté aj experimentélne vysledky, ktoré potvrdzujt
funkénost a efektivnost navrhnutého riesenia spolu s detailnou technickou doku-

mentaciou.

Kltucové slova v SJ
Django, Python, Websockety, ERIDOK]}, Raspberry Pi, Uzavreté systémy, Derma-

tologia, Diagnostika, Melaném, Kozné 1ézie, Laser, Strojové ucenie, Softvérova
infrastruktdra, [AWS), (CVTI SR} [UPJS, |APIl

Abstrakt v AJ

Primary goal of the thesis was to analyse, design and implement modules of
software infrastructure to be used for innovative skin lesion diagnostic system
-[ERIDOK] System will be used as an integrated laser device, with wireless acces-
sory, intended for dermatological facilities. Work in this thesis is directly related
to project directed by MM Medical s.r.0. in cooperation with research
partners from [CVTI SR/ and [UPJS| Thesis contains brief analysis of the field, de-

tailed system requirements and infrastructure module design with partial imple-

mentation. In addition, experimental results supporting the proposed implemen-

tation are included, along with detailed documentation.
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Django, Python, Websockets, [ERIDOK] Raspberry Pi, Embedded, Dermatology,

Diagnostics, Melanoma, Skin lesions, Laser, Machine Learning, Software infras-
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Uvod

Prevencia a v€asna diagnostika patria medzi najefektivnejsie pristupy pri boji s
vacsinou ochoreni Iudskej populécie. Vdaka neutichajicemu pokroku v oblas-
tiach automatizacie, strojového ucenia a spracovania velkych mnoZstiev dat, je
mozné diagnostikovat zdvaZzné ochorenia v ¢oraz kratSom case. Plati to aj pre ob-
last dermatovenerolégie, kde sa uz niekolko rokov pouzivajii rozne implementa-
cie tejto metodiky. Rozvoj novych diagnostickych rieSeni v tejto oblasti podporil
aj fakt, Ze na odstranenie, resp. invazivne zdkroky na koZnych ttvaroch sa po-
uziva laserové Ziarenie. Nebezpecenstvo vznikd pri pouziti laserového laca na
oblasti uz postihnutej niektorou z koZznych chordb. Takyto zdsah moze sposo-
bit patologické zmeny na koZi formou excizie melanému a castokrat aj zhorsenie
zdravotného stavu [[1]]. Tato skuto¢nost zvysuje naroky na diagnostické met6dy v
tejto oblasti, a ukazuje potrebu efektivnejSej a presnejsej diagnostiky dermatove-
nerologickych ochoreni, koznych 1ézii ¢i melanémov. Vyznamnou mierou sa na
zlepSeni diagnostickych procesov podielala integracia tzv. digitalnych dermato-
skopov do procesov vySetreni a diagnostiky. Tento nastroj umoznil lekarovi jed-
noduchsie, rychlejsie a presnejsie identifikovat problém, za pomoci pokrokovych
optickych a digitalnych technolégii [2]]. V poslednych rokoch sa do néstrojov der-
matovenerolégov pridalo aj strojové ucenie. Tato technolégia réstla na efektivite
a presnosti najma vdaka ¢oraz va¢Siemu mnoZzstvu dostupnych datovych zdrojov
obrazovych zdznamov vysetrenych koznych ttvarov. Pocas niekolkych rokov sa
na trhu objavilo viacero roznych implementécii tejto technolégie, ktoré dodnes
uspesne asistuji na klinikdch dermatoveneroldgie po celom svete. Va¢Sina tychto
implementécif sa pri diagnostike zameriava na také vlastnosti koznych vyras-
tkov, ktoré je moZné pozorovat len vo viditelnom svetelnom spektre. Castokrat sa
na vyhodnocovanie pouZivaju fotografie koZe, ktoré nie st dostato¢ne kvalitné.
Tento postup dokéze tispesne odhalit velké mnozstvo chorob a patologickych
nélezov, avSak nezohladruje zvysok svetelného spektra, ktoré moéZzu obsahovat

dolezité diagnostické informécie. Cielom tejto prace je na zaklade vedeckého vy-

skumu zo spolupréce s partnermi projektu |[Elimindcia rizika dopadov koherent-|




| Uvod|

iného Ziarenia pri dermatologickych zakrokoch| (ERIDOK]), vytvorit efektivnejsi a

presnejsi sposob diagnostiky koznych 1ézii a vytvorit pre toto rieSenie softvérovi

infrastruktaru. Hlavnou motivaciou pre tento ciel je zamedzit neoprdvnenym a
nebezpe¢nym pouzitiam laserového laca v pripadoch, kde je nédlez na koznom
vyrastku patologicky [[1]]. Na zaciatku sme sa zamerali na analyzu aktualne po-
uzivanych diagnostickych postupov a zhodnotili sme ich silné a slabé stranky.
Nasledne bol predstaveny plan na zlepSenie kvality tychto postupov, vytvoreny v
spolupréci s vyskumnym timom projektu[ERTDOK]| Na zaklade spolupréce s par-
tnermi projektu bola zostrojena Specifikdcia poZiadaviek, ktorti sme spracovali a
analyzovali do podoby technickych a doménovych $pecifikacif systému. Ustred-
nou castou préce je ndvrh a integrdcia upraveného diagnostického postupu do
nového diagnostického pristroja a jeho prepojenia so vzdialenym serverom.
V tejto casti bol detailne popisany ndvrh a implementacia hardvérového a soft-
vérového rieSenia planovaného systému. Sticastou prace je aj spdsob nasadenia
systému do produkéného a vyvojového prostredia spolu s postupmi, ktoré boli
pouZzité pre testovanie a experimentalne pozorovanie vzniknutych prototypov. V
zéaverecnej Casti prace sme zhrnuli navrhnuté ¢asti systému a moduly, resp. pro-
totypy ktoré sa podarilo implementovat. Nakolko v ¢ase pisania tejto prace ne-
existoval findlny produkt vhodny pre produkéné prostredie, st taktiez zhrnuté
plany na dalSie smerovanie projektu a pripadné vylepsenia existujticich navrhnu-

tych rieSeni.



Formuldcia tlohy

Ustrednou dlohou tejto prace je vypracovat navrh softvérovej infragtruktiry pre
aplikaciu odbornych zéaverov z vyskumnej ¢asti projektu anasledne ho
implementovat. V radmci analytickej ¢asti projektu je najskor nutné spracovat exis-
tujtice rieSenia a ich vysledky. V dalsom kroku je potrebné spracovat vystupy
z prace vyskumného timu Spracovanim tychto doménovych (netech-
nickych) poZiadaviek ziskame konkrétne ciastkové ciele. Nasledne je potrebné
navrhnut postup integracie tychto poZiadaviek do softvérovej infrastruktury. Jej
konkrétnu implementéciu je potrebné dosledne navrhnit a zdokumentovat. Po
zohladneni vSetkych druhov poZziadaviek nasleduje iterativny vyvoj v tizkej spo-
lupréci s vyskumnym timom projektu a implementdcia samotného sys-
tému. V ramci prace je cielom vytvorit prototyp diagnostického zariadenia, im-
plementovat najdolezitejSie sticasti systému a pripravit ho na dalsie doplnenie
funkcionalit. Napokon je potrebné vykonat vyhodnotenie ndvrhu a implementa-
cie, s vystupom vo forme zistenych prekdZok a vylepSeni do dalSieho vyskumu
a vyvoja. Findlnym vysledkom v rdmci dlhodobého ciela ma byt softvérové in-
frastruktara systému, ktord umoZzni v spolupréci s laserovym zariadenim a jeho
prislusenstvom spravne diagnostikovat kozné vyrastky a zamedzit tak nebezpec-

nej excizii melanému laserovym la¢om [[1]].



1 Analyza problematiky a existujticich

rieSeni

Takmer 80% dospelych postihlo aspori jedno ochorenie koZe, ktoré si vyzadovalo
lekdrsku intervenciu ¢i lie¢bu. Viac ako tretina z tychto Iudi bola zasiahnut4 tromi
alebo viacerymi chorobami koZze zaroven [3]]. Vacsina tychto ochoreni prindsa
najma negativny esteticky efekt. Cast tychto diagnéz vsak prina$a vaZne zdra-
votné komplikdcie. Tak ako pri ostatnych medicinskych disciplinach, aj v derma-

tologiii je velmi doleZzitd prevencia, ale najmé véasna diagnostika.

1.1 Diagnostika v dermatolégii

V praxi sa najcastejSie stdle pouZivaja tradi¢né postupy, ktoré sa primarne opie-
raji o posudok skiiseného lekara a vysledky laboratérnych testov. Tento proces
je presny a spolahlivy, avSak ¢asovo je velmi naro¢ny. Zaroveri moze sposobovat
vacsiu chybovost a subjektivitu pri posudzovani diagnéz. V spolupréci s ¢oraz
vyspelejsimi prostriedkami v technolégidch, sa v diagnostickej praxi v mnohych
odboroch vyuZziva najmodernejsia technika. V zdrodkoch sa v dermatolégii jed-
nalo najmé o lepSie zobrazovacie nastroje pre lekara a ich archivacia. Najdolezi-
tejSim nastrojom dermatoldéga sa stal dermatoskop [4]. Samotny proces urcenia
diagnoézy bol v8ak stale zavisly od sktisenosti a pozornosti lekara. Dolezitym mil-
nikom pre dermatolégiu bolo zavedenie pouZitia strojového ucenia a klasifikac-
nych algoritmov do diagnostického procesu. Vdaka tejto zmene moZe oSetrujutci
lekar potvrdit alebo vyvratit svoje zistenia a hypotézy aj za pomoci inych pros-

triedkov.

1.1.1 Proces diagnostického vySetrenia

Proces diagnostiky mé Standardne nasledujtce kroky:

e Skiimanie zdravotnej histérie pacienta



Kapitola 1. Analyza problematiky a existujiicich rieSeni

KozZné 1ézie s patologickym potencidlom sa najcastejSie dokumentujt pri
beZznej zdravotnej prehliadke, v rdmci rutinnej prehliadky koZe pacienta.
Aj ked niektoré koZzné vyrastky spdsobuja vonkajsie prejavy ako je svrbe-
nie, zaCervenanie ¢i krvacanie, vi¢$ina z melanémov je bezpriznakova [5]].
Véasné dokumentovanie tychto ndlezov je doleZité, nakolko sa o pacientovu
medicinsku histériu neskor opiera dermatolég pri komplexnejSom vyset-
reni. Ten je schopny na zdklade nalezu hladat véazby s existujicimi indika-

ciami pacienta.

Fyzické kontrola koze odbornym lekdrom

Pri examindcif koZe dermatolégom sa po spracovani metadat aplikuje pra-
vidlo/algoritmus ABCDE [|6], podla ktorého je mozné jednoducho a rychlo
urcit podozrivé kozné vyrastky. V pripade pozitivneho nalezu sa odportica
blizsie skontrolovat okolité vyrastky a vykonat kontrolu lymfatickych uzlin
pre zistenie pritomnosti zapalu lymfatickych uzlin - lymfadenitidy [5]. V

pripade dostupnosti pouZije lekar pri tomto vySetreni dermatoskop.

Dokumentéacia pozorovani

Dalgim krokom je dokladna dokumentacia nélezu vo forme fotografif a z4-
pisu informacii o zachytenych koznych lézidch. Odporica sa zhotovovat
konzistentné a farebne neutralne fotografie, ktoré zachytavaji koznu 1éziu
a jej blizke okolie. Tieto fotografie budt pri opakovanom pozorovani porov-

navané pre sledovanie patologickych zmien na dotknutej koZnej 1ézii.

Vykonanie biopsie

Pri podozrivych koZznych vyrastkoch sa odportca vykonanie biopsie, ktort
je mozné uskutocnit exciziou alebo ¢iastoénym odobranim vzorky z koZznej
lézie. Odobrand vzorka je zasland na patologické oddelenie, ktoré vrati do
dermatologickej ambulancie komplexné vysledky histologického vysetre-
nia [5]]. Tie obsahuja rozne ukazovatele, ktoré presnejsie Specifikujt zloze-

nie a charakteristiky pozorovaného vyrastku.

Vyhodnotenie vysledkov

Na zéaklade zisteni z histologického vySetrenia a zdravotného stavu, resp.
indikdacii pacienta je lekar schopny vyhodnotit stav koZnej 1ézie a prognézu
jej vyvoja. V tejto Casti sa moze lekdr opierat aj o vysledky z pripadnej ana-
lyzy systémom strojového uc¢enia. Po zhodnoteni stavu koZnej 1ézie sa v pri-
pade potreby naplanuje dalsia liecba, resp. chirurgické odstranenie vyras-

tku. Toto odstranenie sa najcastejsie realizuje pouzitim Co2 lasera [[7]].
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1.1.2 Dermatoskopia

Dermatoskopia je neinvazivna diagnostickd met6da, ktora sltiZi najmd na vyset-
rovanie pigmentovych koZznych prejavov. Jednou z jej hlavnych zamerani je od-
lifenie malignych a benignych pigmentovych 1ézif [2]]. Jednym z najdoleZitejsich
néstrojov pre diagnostiku koznych vyrastkov alebo patologickych zmien na kozi
sa stal dermatoskop. Tento prvotne ¢isto analégovy nastroj umoZiuje pozorova-
nie takych $truktar, tvarov a inych znakov koZe, ktoré nie je mozné spolahlivo
pozorovat a posudit volnym okom. Najcastejsie sa dermatoskopy pouzivaju pri
podozreni na melaném alebo iné druhy rakoviny koZze, ktoré sprevadzaju patolo-
gické zmeny v pigmentdcii[4]. Tieto néstroje st relativne finan¢ne naro¢né, a teda
ich nie je jednoduché aplikovat globalne. Navyse, aj napriek zlepSeniu efektivity
a kvality diagnostiky(¢asto len zvac¢Seniu pozorovanej plochy), nie st niektoré
znaky pre odborného lekéra jednoducho rozoznatelné. V sti¢asnosti sa napriek

tomu jednd o najrozsirenejsi diagnosticky pristroj v oblasti dermatoldgie.

Tradiéné dermatoskopy

Hlavnym prinosom tohto pristroja je vyrazné zlepsenia kvality diagnostiky, ¢o je
docielené optickym zvadc¢Senim pozorovaného objektu a jeho nasvietenim (Obr.
[L.T). Tradi¢ny dermatoskop pozostédva z achromatickej 8o8ovky, ktord poskytuje
10- az 20-n4dsobné zvicsenie, z halogénovej lampy, ktorej svetlo dopada na povrch
sledovaného objektu pod uhlom 20 stuptiov a zo sklenenej platnicky [2]]. Rozne
implementéacie dermatoskopov pontkaju lepSie nasvietenie a optické vylepSenia

pre detailnejSie zobrazenie pozorovanych koznych Struktr.

Digitdlne dermatoskopy

V spolupréci s lekdrmi klinickej praxe bol vytvoreny aj dal$i nastroj, tzv. digitalny
dermatoskop (Obr.[I.2). Pracuje na principe videomikroskopie koze. Digitalny
variant umozZziiuje menit zvac¢Sovaciu schopnost pristroja v priebehu vysetrova-
nia podla vlastnej potreby. Mensie zvac¢Senie poskytuje prehlad o celej vysetro-
vanej 1ézii s moZznostou uchovéavania obrazovej informacie, naopak, vicsie zvac-
Senie poskytuje detailnejSie obrazové informacie o malych prejavoch, pripadne
konkrétnych castiach vacésich prejavov[2]]. Okrem kvalitnejsSieho obrazu umoz-
nuji dodatoént diagnostiku a analyzu koZnej oblasti bez nutnosti pritomnosti
pacienta. Vdaka digitalizacii pozorovanych oblasti a ich naslednej archivacii v
ambulantnom IS je taktiez moZzné jednoducho pozorovat a hodnotit zmeny koz-

ného nélezu v ¢ase. Lekdr ma k dispozicii objektivne vysledky pocitacovej ana-
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Obr. 1.1: Tradi¢ny dermatoskop pri diagnostickom oSetrent |§|

lyzy vSetkych dermatoskopickych nélezov. Mame moZnost neinvazivne sledovat
zmeny Struktary, farby, velkosti a inych charakteristik vySetrovanych prejavov.
Pri opakovanych vysetreniach je moZzné sledovanie dynamiky zmien pigmento-
vych prejavov [2]]. Digitalne dermatoskopy st vSak po finan¢nej stranke vyrazne

narocnejsie.

1.1.3 ABCDE/ABCD algoritmus

Na postidenie zdvaZnosti melanocytovych zmien sa osved¢uje dermatoskopické
ABCD pravidlo so sledovanim Styroch zdkladnych znakov Asymetria, Border
(ohranicenie), Colour (farba) a Diferencidlna Struktara Od dermatoskopic-
kého je nutné odlisit klinické ABCDE pravidlo, kde D znamené priemer 1ézie a
E jeho zmeny v ¢ase[2]. Vyhodnotenie znakov v stilade s pravidlom ABCD je
presne zadefinované, a pri posudzovani jednotlivych znakov sa prideluja body,
ktorymi je mozné ziskat tzv. dermatoskopickd bodovi hodnotu (DBH). Vysledna
hodnota odzrkadluje stav sledovanej koZnej 1ézie, a pouZiva sa na urc¢ovanie diag-
noézy. V spojeni s DBH sa pouZivaju aj rdzne iné stratégie a algoritmy. Napriek

tomu takto nie je mozné identifikovat vietky maligne melanémy [2]].
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Obr. 1.2: Zariadenie digitdlneho dermatoskopu [|§|]

Benign Malignant
A Assymetrical
Symmetrical (the two sides do
Asymmetry no match)
Borders are even B Borders are uneven
Border
One color C Two or more colors
Color
Smaller than D Larger than
nm (1/4 inch) . g (1/4 inc
6 mm (1/4 inch) Dianneter 6 mm (1/4 inch)
” E Changing in size,
Ordinary mole shape, color, or
Evolution another trait

Obr. 1.3: Nazorny priklad pouzitia ABCDE pravidla [|§|]
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1.2 Vyuzitie strojového ucenia

Napriek odbornosti dermatolégov a vseobecnych lekdrov, ktory pri vyhodnoco-
vani znamienok pouzivaji rdzne typy algoritmov, sa ich tispesnost detekcie me-
lanému pohybuje pod trovriou 80% [[10]]. V dermatologickej praxi je pri integra-
cif systémov strojového ucenia hlavnym cielom zhodnotenie korel4cie dermato-
skopického vysetrenia s klinickym vySetrenim a s vysledkom histopatologického
vySetrenia so zameranim na redukciu chybovosti v diagnostike maligneho mela-

nému [[11]]. Implementacie tychto systémov sa delia na 2 typy:

e automatizovana obrazova analyza vyhotovenych snimkov na zaklade Spe-

cifikovaného algoritmu, resp. znakov ktoré maju byt rozhodujtce,

e pouzitie strojového ucenia vo forme hlbokej konvolu¢nej neurénovej siete
(CNN) bez dodania hladanych charakteristik [10]].

Pre potvrdenie aplikovatelnosti tychto rieSeni, bol v roku 2018 vykonany roz-
siahly experiment. V tiom sa pri klasifikacii fotografii znamienok porovnala pres-
nost vyhodnotenia 58 dermatolégov z réznych krajin sveta a modelu strojového
ucenia. Pri tomto teste sa pouZilo 300 r6znych obrazovych vzoriek melanémov
a benignych znamienok, kde 80% z nich bolo neSkodného charakteru. Vysledky
tejto prace ukazali, Ze na vybranej vzorke mal lepsSiu vykonnost prave automa-
tizovany proces diagnostiky. Toto porovnanie s redlnou skupinou odbornych le-
karov ukazuje, Ze pouzitie automatizovaného vyhodnocovania obrazovych infor-
macif pri diagnostike koZnych vyrastkov moZe priniest presnejsiu klasifikaciu ich

stavu a charakteristik [10].

1.2.1 Datasety koZnych vyrastkov

V dermatologickej praxi je pre sledovanie vyvoja koznej 1ézie potrebné zachyta-
vat jeho vzhlad a vlastnosti v ¢ase. Okrem rdznych metadat sa uchovévaju digi-
talne fotografie. V rdmci projektu pracoval na ststredenie dostupnych
zdrojov tim "Na zaklade publikovanych dét bola v centre zaujmu identifi-
kacia kltca k urcovaniu koznych 1ézii vhodnych a nevhodnych na laseroterapiu,
sumarizovanie zhromaZzdenych dét, ich archivdcia, analyza, ako aj definicia bez-
pecnosti dat a moznost ich porovnévania v ¢ase"[[11]]. Vo vytvorenej sprave sa na-
chadza zoznam verejne dostupnych zdrojov tychto obrazovych informacii, ktoré
je mozné vyuzit pri trénovani systémov umelej inteligencie. "Vysledkom ¢iastko-

vej tlohy je zoznam literattry a odvoldvky na zdroje, sibory prednédsok z kon-
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gresov, foto-dokumentdcia z ¢lankov, z atlasov a internetovych zdrojov. Zozbie-
rané informdcie boli predkladané timu a opakovane prediskutovavané
formou online stretnuti s cielom ¢o najlepSieho pochopenia diferencidlnych zna-
kov a parametrov dermatoskopického vySetrenia s prihliadnutim na makrosko-
picky farebne odlisné kozné zmeny a na charakter ochorenia vhodny pripadne

nevhodny na laseroterapiu (benigne a maligne kozné lézie)"[[11]].

1.2.2 Dostupné komerc¢né rieSenia

Aktudlne sa na trhu nachddza mnoZstvo systémov ¢i aplikécii, ktoré maju slazit
na klasifikaciu koZnych 1ézii. Va¢Sina z nich sa zameriava na znamienka, kde je
cielom ziskat informéciu o tom, ¢i je znamienko benigne alebo sa jedna o mela-

noém.

Mobilné aplikacie

NajcastejSou formou distribtcie tychto systémov je mobilna aplikdcia. Vyhodou
tychto rieSeni je dostupnost, pouZitelnost a mobilné strdnka tohto nastroja. Fo-
tografie je moZné urobit kdekolvek a kedykolvek, s pouzitim fotoaparatu mobil-
ného zariadenia. Okrem vyhodnotenia obrdzkov sa v tychto aplikdciach taktiez
na klasifikaciu ¢asto pouzivaji odpovede na jednoduchy dotaznik, ktory vyuZziva
pravidlo ABCDE a iné zndme ukazovatele. Pri klasifikacii fotografii pokladdme
za najvacsiu nevyhodu tychto aplikécii fakt, Ze jednotlivé mobilné zariadenia ob-
sahuja Sirokua Skélu fotografickych senzorov a optickych komponentov, ktorych
kvalita a vlastnosti sa méZzu vyrazne lisit. Tato skuto¢nost moze vyrazne ovplyvnit
kvalitu klasifikacie, a moZe znemoZnit pouZitie fotografii vytvorenych pouziva-
telmi pre dodatocné trénovanie systému. PouZitie tychto aplikdcii je taktiez ¢asto
jednorazové, kedZe ich nie je mozné jednoducho integrovat s dalsimi nastrojmi

lekéra.

Diagnostické PC aplikacie

Na trhu sa taktiez objavuju systémy vo forme samostatnych desktopovych ap-
lik4cii, ktoré pontkaji moZnosti vyhodnocovania znamienok. Vyhodou tychto
aplikécii je moznost pouzitia rozsireného pouZivatelského rozhrania, pomocou
ktorého ma lekér lepsi prehlad o vysledkoch Kklasifikdcie ale aj pristup k zvac-
Senym obrdzkom sledovaného znamienka. Nevyhodou je vSak nutnost pouzitia
vlastnej externej kamery, ktort je potrebné k pocitacu zakupit. Opit sa tu teda

vyskytuje problém s r6znorodym HW vybavenim periférie pouZitej na vytvore-
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nie snimkov. Tieto aplikécie ¢astokrat poskytuji moZnost importovania obrazkov
z iného zdroja, ¢o je vSak v ambulantnom prostredi nepraktické. NavySe je vacsi-
nou nemozné tieto aplikacie jednoducho integrovat do SirSieho [ISjambulancie ¢i

dermatologickej kliniky.

Integracie do digitadlnych dermatoskopov

Najrozsirenejsie systémy vyuzivajtice strojové ucenie, z pohladu dermatologic-
kych ambulancii st prdve implementacie vyuZzivajtce integraciu s digitdlnym der-
matoskopom. Lekar tak moZze pri pouziti dermatoskopu pri vySetreni zarovern vy-
uzit vysledky z integrovaného modelu strojového ucenia. Proces tradi¢nej diag-
nostiky tak nieje obmedzeny a je obohateny o vysledky ziskané pouzitim umelej
inteligencie. Tieto systémy je vSak vdc¢Sinou taktieZ ndrocné integrovat do [ISlam-

bulancie, najmé z hladiska automatizacie a moduldrnej infrastruktary.

Integracie s laserovymi zariadeniami

Pri analyze procesu dermatologického oSetrenia sme zistili, Ze najcastejSim pros-
triedkom pri odstrariovani koznej 1ézie je laserové zariadenie. Okrem odstrario-
vania znamienok sa pouZziva aj na iné estetické zdkroky ako je napr. odstrane-
nie bradavic, oSetrenie keratéz a fibrémov, resurfacing, omladzovanie pleti alebo
redukovanie vrasok. Tento pristroj je tak pritomny vo vidc¢sine modernych der-
matologickych ambulancif [[7]]. Napriek tomu podla ndsho prieskumu trhu ne-
existuje zariadenie, ktoré by integrovalo analyzu koznych vyrastkov prave so za-
riadenim lasera. Spojenim lasera a integrovaného systému strojového ucenia, by
bolo moZné v ambulancii pouzivat komplexné moderné zariadenie, bez potreby
vdcsieho priestoru ambulancie. Po diagnostickom oSetreni je tak mozné ihned
vykonavat chirurgicky zakrok, bez potreby presunu vybavenia ambulancie ¢i pa-
cienta. Tymto spdsobom by sa zvysil komfort pacienta ale aj efektivita lekarskeho

persondlu.
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2 Spracovanie poziadaviek

V ramci projektu spolupracuju 3 oddelené timy. Prvym z nich je tim
v spolo¢nosti MM Medical. Hlavnou tlohou tohto timu je navrh a skonstruova-
nie fyzickych prototypov a samotného finalneho produktu. Tento tim pracuje na
SW a HW pre produkt a taktiez pripravuje jeho dizajn. Zaroven je ich tlohou
spéjat doménové a technické poZziadavky na produkt. Tieto ciele a svoje rieSenia

pravidelne diskutuja s ¢lenmi ostatnych timov. Druhym timom je skupina ve-

deckych pracovnikov z organizacie |(Centrum vedecko-technickych informacii SR
(CVTISR)). Tento tim sa primarne zameriava na vytvorenie optiméalneho procesu
diagnostiky, z pohladu identifikovania znakov koZnych 1ézii. Rovnako spolupra-

cujd na vyskume moZznosti v oblasti optiky a svetelnej techniky pre HW rieSenie

prototypov a findlneho produktu. Poslednou vyvojovou zloZkou projektu je tim

lekdrov z organizécie [Univerzita Pavla Jozefa Safarika v Kogiciach| (UPJS)). Tento

tim je zloZeny z lekdrov a vyskumnych pracovnikov v oblasti dermatovenerol6-
gie. Ich dlohou je poskytovat zvySnym timom odborny pohlad z ambulantného
a klinického prostredia, ¢im poméhaju zlepSovat efektivitu findlneho produktu.
Zaroven spolupracuji na ziskavani znakov pri diagnostike znamienok a na tp-
rave tohto procesu [[1]]. Poziadavky na tento systém teda prichadzajt zo vSetkych

timov, a je potrebné ich detailne spracovat.

2.1 Specifikicia poZziadaviek

2.1.1 Doménové poziadavky

V naSom pripade zaradzujeme medzi doménové poziadavky tie, ktoré vyplyvaji
z pozicie firmy a jej predstavitelov a komercnej stranky projektu. Rovnako sem
patria poziadavky z prostredia ambulantnej zdravotnej starostlivosti v oblasti
dermatovenerolégie. TaktieZ do tejto skupiny zaradzujeme vystupy z vyskumu
o patologickych znakoch koznych vyrastkov a ich diagnostike. Tieto poZiadavky

st prioritizované, nakolko maja priamy vplyv na vysledky projektu a efektivitu
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vysledného produktu. PoZiadavky ktoré oznacujeme ako pouZivatelské, boli zis-
kané formou dotaznikov ale aj v ramci diskusii na osobnych stretnutiach. Z prace
jednotlivych timov a odpovedi koncovych pouZivatelov vyplynuli nasledujtce

poziadavky:

Rychlost spracovania a vyhodnotenia

Vzniknuté rieSenie ma sluzit ako nastroj pri diagnostickej ¢innosti lekarov v am-
bulancidch. Pre efektivitu ich prace je nutné zabezpecit nie len presnost tychto
vysledkov ale aj rychlost ich doruc¢enia. Tato poziadavka priamo poukazuje na
zniZenie ¢asu diagnostiky pri beznom vysetreni pacienta. Odozva od samotného
diagnostického tikonu po ziskanie vysledkov by nemala presiahnut 1 sekundu.
Pri spracovani tejto poziadavky sme dospeli k zdveru, Ze vyhodnocovanie patolo-
gickych znakov koZného vyrastku je nutné realizovat priamo na HW zariadenia.
Tato poziadavka bude mat zna¢ny dopad na vyber HW komponentov, nakolko
vyhodnocovanie strojovym ucenim si vyZaduje zna¢na vypoctovi efektivitu a je

ndroc¢né na systémové zdroje.

Vysoka kvalita snimkov pre vyhodnocovanie

Z analyzy existujtcich pristupov sme zistili, Ze jednym z dévodov nepresnosti
tychto vyhodnocovacich systémov je pouzitie mnozstevnych ale nie prili§ kvalit-
nych datasetov obrazovych dat koznych 1ézii. [11]]. Pri vybere optickych a elek-
tronickych komponentov pre toto zariadenie, teda treba brat do tivahy potrebu
ziskavat kvalitné obrazové data. Tato poZiadavka sa prejavi na celkovej cene fi-
nalneho zariadenia, pricom by vSak mala drasticky zvysit kvalitu jeho vystupov.
Nakolko bude systém integrovat aj existujtice datasety, ich obsah bude pred po-
uzitim filtrovany, a budt sa pouzivat len obrazové data s postacujiicou kvalitou.
Je potrebné si uvedomit Ze vytvorenie kvalitnych fotografii je casovo naro¢nejsie,

a preto bude nutné vzhliadat aj na ostatné poziadavky.

Zbieranie metadat o pacientoch

Dalsim obohacujticim faktorom pre vysledky tohto systému st metadéta o diag-
nostikovanych pacientoch. Tieto na prvy pohlad jednoduché déta ako st vek, po-
hlavie, zdravotnd histéria a pod. m6Zzu mat v kontexte vyhodnocovania koznych
1ézii velky dopad. Zbieranie tychto metadét je preto potrebné zapracovat do pro-
cesu vySetrenia, aby boli pri diagnostike zahrnuté vo vyhodnocovacom algoritme
strojového ucenia. Obsah tohto formuladra bude definovany timom a bude
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obsahovat otdzky s preddefinovanou sadou odpovedi.

Kompaktny bezdrétovy pristroj

KoZné vyrastky urcené na diagnostiku sa mézu nachadzat kdekolvek na ITudskom
tele. Castokrat st aj v tizkych priestoroch, kde sa vicSie zariadenie nedostane. Z
tohto doévodu, pre maximalizaciu poctu pacientov na ktorych je mozné tato diag-
nostickti metédu aplikovat, je nutné minimalizovat rozmery zariadenia. Zariade-
nie je urcené ako ndstroj pre lekdrov, ktory budt pouzivat v priestoroch ambulan-
cie kaZdodenne. Preto je nutné minimalizovat aj hmotnost tohto zariadenia. Z po-
dobnej myslienky vznikla aj poziadavka, aby bolo findlne zariadenie bezdrotové.
Kéblové zariadenie je ndro¢nejSie na pouzivanie, najmé v krehkom ambulantnom
prostredi. Zariadenie s pevnym kédblom je taktieZ limitujtce s pohladu volného
pohybu okolo 16zka diagnostikovaného pacienta [[12]]. V pripade bezdrotového
rieSenia sa tymto spdsobom zvysi komfort vySetrovaného pacienta, ale aj oSetru-
juceho lekédra. Implementéacia tejto poZiadavky je jedna z najkomplikovanejsich,
nakolko prindaSa mnoZzstvo technickych prekazok ako je komunika¢na rychlost,

napdjanie, bezpec¢nost a podobne.

Jednoduché pouzivatelské rozhranie

Tato poZiadavka opit prislubuje zvysenie efektivity diagnostiky a komfortu vset-
kych zacastnenych na tomto procese. Pre pouZzivatelov je doleZzité jednoduché a
intuitivne pouZzivatelské rozhranie, ktoré ich prevedie procesom oSetrenia, pri-
¢om ich nebude nijako obmedzovat alebo rusit. Zarover je vSak potrebné poskyt-
nut oSetrujicemu lekarovi vysledky a data z diagnostiky v prehladnom zobra-

zeni.

Vytvorenie snimkov s roznym nasvietenim

V analyze existujtcich rieSeni sa ukazalo, Ze vdc¢Sina systémov vyhodnocuje pato-
logické znaky koZznych 1ézii len na zadklade RGB fotografii. Vyskumny tim
v spolupréci s timom dospel k zaveru, Ze zameranie sa na konkrétne
vinové dizky pri diagnostike mdze mat velky dopad na tspesnost vyhodnotenia
vysledkov. Tato hypotéza sa opiera o fakt, Ze rozne latky, ktoré st pritomné v kozi
a st doleZité pre jej diagnostiku, sa zobrazujt na fotografiach jasnejsie pri urcitych
vinovych dizkach. Preto je potrebné umoznit snimanie s viacerymi druhmi na-
svietenia koZe. Tato poziadavka bude na implementaciu opét naro¢nd, nakolko je

v priamom rozpore s poziadavkou 1. o rychlosti spracovania, a poZiadavkou ¢.2,
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ktora si vyzaduje kvalitné fotografie. Pred implementaciou je preto velmi do6lezité
na zdklade testovania a diskusie dospiet ku kompromisu medzi tymito troma po-

ziadavkami.

Komponenty vhodné na pouzitie v ambulancii

Vzhladom na to, Ze zariadenie ma byt pouZzivané ako stcast vybavenia dermato-
venerologickej kliniky, je potrebné brat ohlad na vyber konstrukénych komponen-
tov zariadenia. Je teda doleZzité vyberat bezpecné elektronické komponenty, baté-
rie, Ziarenia ale aj zdravotne nezavadné obalové materialy [12]]. TaktieZ je nutné
hladiet na procesy dezinfekcie v rdmci ambulancie, a zarucit, Ze vytvorené zaria-

denie bude moZné jednoducho dezinfikovat.

Ovlddanie lasera a zbieranie jeho servisnych tdajov

Vzniknuté zariadenie ma okrem beZnej diagnostiky koZnych nélezov slaZit aj
na elimindciu rizika pri pouZivani laserov na patologickych koZznych vyrastkoch.
Aby sa predislo takémuto neopravnenému pouzitiu, bude blokované pouZitie la-
sera az po negativny vysledok diagnostiky. Tento proces by mal byt zabezpeceny
cez blokovanie ovlddacieho pedalu lasera. KedZe sa hlavna ovladacia jednotka
diagnostického systému bude nachadzat priamo na konstrukcii lasera, vieme vy-
uzit tento systém aj na dalSie funkcionality. Cielom je zamerat sa na moZznost ovla-
dat konfigurdciu lasera priamo cez rozhranie diagnostického systému. Vzniknat
by tak mal jednotny systém pre diagnostiku ale aj ovladanie konfigurécie lasera.
V takom pripade bude moZné zaroven zbierat tdaje o stave lasera a jeho servis-
nych detailov. Tento systém by tak zaroven slazil aj na zbieranie tychto informacif
o laseri, pripadne na jeho servis a idrzbu. Cely proces oSetrenia laserom sa tak

stane bezpecnejsim [[1]].

VyuZzitie strojového ucenia

Automatizdcia diagnostického procesu pri koZznych 1éziach je beZnou stcastou
systémov v tejto oblasti. Po ziskani kvalitnych obrazovych dat a metadat o pa-
cientovi sa tieto informécie odosli na vyhodnotenie to predtrénovaného modelu
strojového ucenia. Ten na zdklade vstupnych parametrov vyhodnoti predpokla-
dany stav skimaného objektu. Je nutné zabezpecit moznost menit tento model a
pravidelne ho pretrénovat na ziskanych datach za pomoci a dozoru odbornika z

oblasti dermatovenerolégie.
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2.1.2 Systémové poziadavky

Druh4 ¢ast poZiadaviek zahfnia poZiadavky od vyvojarov a technického timu MM
Medical. Nachddzajti sa v nich dodato¢né limitacie a poZiadavky na systém, ktoré
nezadali koncovy pouzivatelia systému. Rovnako sti tu zahrnuté poziadavky pre

dodrZanie konvencii pri vyvoji softvéru.

Anonymizicia ziskanych dat

Po spracovani tidajov z diagnostiky novym systémom sa budu vSetky ziskané
data aj archivovat. Tato potreba je opodstatnena pravidelnou aktualizdciu mo-
delu neurénovej siete ale aj pre tcely dalSieho pouZitia ziskanych dat, napr. po-
skytnutie dét pre[[Slambulancie. Nakolko sa jedné o citlivé tidaje, je potrebné ich
anonymizovat. V radmci systému preto nebuda ukladané déta o klientovi, ktory
bol osetreny. Archivované budu iba déta ziskané z tohto oSetrenia, pricom bude
tomuto oSetreniu prideleny unikatny identifikator. Ten je neskér moZzné pouzit

na ziskanie zdznamu z oSetrenia autorizovanému systému alebo osobe.

Prepojenie s ambulantnym IS

Vzhladom na technologicky pokrok, je dnes beznou praxou Ze vacsina klinik po-
uziva nejakd formu ambulantného IS, Tento pristup umozriuje jednoduchi spo-
lupracu jednotlivych klinik a ambulancii, nakolko |IS| zhromaZzduja data o pa-
cientoch z oSetreni. Nasledne je moZzné lekarovi zobrazit v ramci [IS| cela hist6-
riu oSetreni pacienta, na zaklade ktorej vie lepsie diagnostikovat dalsie problémy
pacienta. Na zaklade tychto faktov bola zadefinovand poZiadavka na moZnost
prepojenia systému s ambulantnymi [[S| Tento proces je mozné reali-
zovat prostrednictvom verejného ktoré umozni r6znym pristupovat k
udajom z diagnostickych dermatovenerologickych vysetreni. Data z diagnostic-
kych oSetreni teda budt moct byt pouzivané aj na dalSie ticely, pokial sa tak
rozhodne. Realizéciou tejto poziadavky sa zvysi kvalita poskytovanej zdravotnej
starostlivosti pre ktori majt vlastny

Automatizicia adrzby a aktualizacii

Z hladiska dlhodobej neudrzatelnosti projektu je nevyhnutné pripravit systém
tak, aby bol v budticnosti jednoducho udrziavany. Samozrejmostou je, ze v bu-
dtcnosti sa mézu menit zakladné funkcionality systému, resp. Ze sa budu prida-

vat nové. Preto je doleZité vytvorit procesy a néstroje na aktualizaciu systému v
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pripade potreby vykonavania zmien. Tento proces je taktieZ vhodné automatizo-

vat, ¢im sa zniZi pravdepodobnost chybovych stavov systému.

Zachovanie principov modularity

Pre umoZnenie zmien na systéme v budtcnosti, je taktieZ vhodné navrhnit sys-
tém s ohladom na tieto potencidlne zmeny. Je teda potrebné vytvorit stabilna a
jednoducho modifikovatelna zédkladtiu pre zdrojovy kéd, ktora umoZzni jednodu-
ché integrovanie zmien aj v budicnosti. Tento proces zahftia zachovanie princi-
pov modularity, ale aj vytvorenie detailnej technickej a pouZivatelskej do-
kumentacie. TaktieZ je doleZity vyber programovacich jazykov a prislachajtcich

kniZnic, aby v budtcnosti nenastali komplikécie s procesom vyvoja a tdrzby.

Sifrovanie a integrita diat a komunikacie

Ako uZz bolo spomenuté, archivované data z oSetreni st citlivého charakteru. Pre
zabezpecenie integrity a bezpecnosti, je nevyhnutné pri implementacii mysliet
na zabezpecenie datovych tokov systému. TaktieZ sa vyZaduje, aby boli archi-
vované data Sifrované a reduntantne archivované na sekundédrnom archiva¢nom

systéme.

2.2 Analyza poziadaviek

Specifikaciou a naslednym spracovanim poZziadaviek sme ziskali komplexny pre-
hlad o tom, ako ma vzniknuty systém fungovat. Zaroven sme ziskali informacie
o doleZitych limitaciach, ktoré vzisli zo spracovanych poZiadaviek. Vysledny sys-
tém bude rozdeleny na 3 hlavné sticasti: bezdrotova diagnostické hlavica, riadiaca
jednotka umiestnend v tele lasera a vzdialeny server obsluhujtci jednotlivé

zariadenia.

2.2.1 Bezdrétova diagnosticka hlavica

Tato Cast systému sa ma stat bezprostrednym nastrojom pre diagnostiku koZznych
1ézii. M4 sa jednat o fyzické bezdrdtové zariadenie, ktoré umozni lekarovi vyko-
nat jednoducht a rychlu diagnostiku. Toto zariadenie teda musi spliiat prisne
Standardy pre pouZitie v ambulantnom prostredi. Skuto¢nost, Ze pristroj ma byt
bezdro6tového konstrukéného charakteru so sebou prindsa viacero vyziev v HW
ale aj v SW implementdcii. Na zdklade spracovanych poZiadaviek, musi zariade-

nie obsahovat nasledujiice HW komponenty:
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Riadiaci pocitac
Pre uspokojenie poZiadavky na bezdro6tovost je nevyhnutné integrovat do
zariadenia mikropocita¢, ktory bude vyhovovat velkostnym limitom na za-
riadenie a zaroven uspokoji poZiadavky pre plynult funkénost softvérovej
zlozky zariadenia. Zaroven je potrebné uvazovat nad vzajomnou kompa-
tibilitou vybraného mikropocitaca s ostatnymi komponentmi, ktoré musi
zariadenie obsahovat. Tento mikropocita¢ bude zodpovedny za riadenie ce-
l1ého zariadenia, a zdroven bude obsluhovat komunikaciu s riadiacim prv-
kom lasera. Je potrebné zarucit, aby bol tento pocita¢ dostato¢ne vykonny,
nakolko bude musiet v kratkom case spracovat kvalitné obrazové data a
zaroveni vykondvat rézne tlohy na pozadi, napr. generovanie pouZivatel-
ského rozhrania. Modul snimacej hlavice nie je samostatnym zariadenim,
ale prislusenstvom celého diagnostického zariadenia. Je preto nevyhnutné
zabezpecit jeho prepojenie s hlavnou riadiacou jednotkou umiestnenou v
tele lasera. Nakolko sa jedné o bezdrotové zariadenie, aj komunikécia s ria-
diacou jednotkou musi prebiehat bezdrotovo. Riadiaci pocitac snimacej hla-

vice teda musi poskytovat prostriedky pre realizaciu takejto komunikécie,

Kamerové moduly
Hlavnou funkcionalitou bezdro6tovej diagnostickej hlavice bude zachytava-
nie digitalnych fotografii koZnej 1ézie a jej ndsledné spracovanie. Nevyhnut-
nou stcastou tohto zariadenia je teda 1 alebo viac fotografickych modulov.
Vyber konkrétneho snimaca musi zohladnit poZiadavky na vysoku kvalitu
a rychlost vytvorenia spracovanych fotografii. TaktieZ je potrebné, aby bolo
mozné tento snimac podla potreby pocas vyvoja konfigurovat. Tymto spo-
sobom bude moZné ndjst najlepSiu kombindciu nastaveni snimaca pre vy-
tvorenie kvalitnych fotografii sledovanej koznej 1ézie. PouZzity snimac¢ mu-
sia byt zaroven kompatibilné s ovladacim mikropocitacom. Nakolko je cie-
lom okrem samotnej koZnej 1ézie pozorovat aj SirSie okolie danej oblasti tela,
je potrebné do zariadenia zahrnut aj snimac, ktorym sa budu fotografovat

snimky z vdcsej vzdialenosti od koZe.

Optické prvky
Uspe$nd diagnostika koZnej 1ézie je podmienend vyhotovenim kvalitného
digitdlneho snimku. Tento snimok bude zachytavat sledovant koZznda 1éziu
z blizkej vzdialenosti, pri nasvieteni umelym zdrojom svetla. Okrem vy-
beru snimaca/senzora, je potrebné spravne rozhodnut o pouZitej optickej

aparattre. Pri vybere optickych prvkov pre toto zariadenie, je nutné zarucit
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kvalitu SoSoviek a ich optickych vlastnosti, spravne priblizenie a ich kom-

patibilitu s vybranym kamerovym senzorom.

Osvetlovaci modul
Zo zisteni timu[CVTI SR|vyplynulo, Ze niektoré fyziologické znaky dolezité
pre diagnostiku koZnych 1ézif je moZzné zachytit lepSie pri pouZiti nasvie-
tenia so 3pecifickymi vinovymi dizkami. Tychto znakov je v8ak niekolko, a
st na digitélnej fotografii lepgie identifikovatelné pri réznych vinovych diz-
kach. Z toho vyplyva, Ze diagnosticka hlavica musi obsahovat osvetlovaci
modul, ktorym je moZné generovat r6zne kombinécie svetla. Podmienkou
pre uspokojenie tejto poziadavky je vytvorit osvetlovaci modul, ktory bude
mozné softvérovo konfigurovat a pouZivat v stc¢innosti s kamerovym mo-
dulom pre spravne nasvietenie sledovanej koZznej lézie pri vyhotoveni digi-
tdlneho snimku. Okrem zdroja svetla je nutné brat do tivahy aj jeho distri-
btciu a intenzitu, ktord musi byt rovnomerna aby sa predislo skreslenym,
resp. znehodnotenym fotografidm, napr. v dosledku nezelanych odrazov

svetla alebo optickych artefaktov.

Batéria
Navrhnutd snimacia hlavica ma byt podla poZiadaviek bezdrotového cha-
rakteru. Neoddelitelnou stac¢astou tohto zariadenia je preto batéria. Jej vlast-
nosti musia zodpovedat ndro¢nosti pouZitych komponentov zariadenia a
spltiat prisne standardy v oblasti bezpe¢nosti a spolahlivosti, nakolko bude
zariadenie pouzivané v ambulantnom prostredi. Vyber batérie taktieZ ovplyv-
nuje jednoduchost pouzivania zariadenia, nakolko vyrazne menijeho hmot-
nost a rozloZenie hmotnosti zariadenia. TaktieZ je potrebné zohladnit Zivot-
nost batérie a podporu rychleho nabfjania, aby bolo pouZivanie zariadenia

¢o najjednoduchsie.

Dokovaci modul
Okrem bezdroétového pripojenia pre ticely komunikacie, je potrebné zaria-
denie pripdjat k hlavnej riadiacej jednotke lasera aj pevnym kéblovym pri-
pojenim. Hlavnym dévodom je nutnost nabfjat batériu snimacej hlavice. Do-
kovaci modul preto musi obsahovat prvky nabijania batérie. Zaroven bude
dokovaci modul sluzit pre pevné uchytenie hlavice na telo lasera v case,
ked bude nec¢innd. TaktieZ bude tento modul zabezpecovat kdblovi komu-
nikac¢nt zlozku, uréent primarne na parovanie zariadenia, a odovzdania
inych citlivych informécii, ktoré nebudt vhodné na prenos po bezdrotovej

linke.
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Displej
Zariadenie bude slizit na snimanie fotografii koznych 1ézii. Tieto fotogra-
tie vSak bude potrebné vykondvat z blizkej vzdialenosti. Opticka aparattra
bude kvoli tomu velmi blizko pri povrchu koZe. Pre oSetrujtaceho lekdra tak
nebude moZné jednoducho sledovat a urcit presnt oblast ktora v danom
momente snima. Jednym z ¢iastkovych cielov projektu je okrem automa-
tizacie diagnostického procesu pomocou strojového ucenia aj poskytnutie
plnohodnotnej ndhrady digitdlneho dermatoskopu. Z toho dévodu je po-
trebné mu obrazovu informéciu aktudlne snimanej oblasti zobrazit inym
sposobom. Z poziadaviek teda vyplyva potreba zobrazovacieho zariade-
nia, resp. grafického displeja. Okrem simulécie "hladéacika", bude v pro-
cese diagnostiky poskytovat oSetrujicemu lekdrovi dodato¢né informdcie o
priebehu oSetrenia a stave zariadenia. Vybrany graficky displej musi spliiat
konstrukéné limity zariadenia, a zaroven poskytovat dostato¢ne kvalitny

obraz pre zobrazenie informaécii pre pouZzivatela.
Zo softvérového hladiska je potrebné zabezpecit nasledujtice funkcionality:

Vyhovujtci|OS|riadiaceho pocitaca
Riadiaci pocita¢ snimacej hlavice ma kontrolu nad vSetkymi komponentami
zariadenia. Je potrebné ich v redlnom case sledovat a ovladat, podla vstupov
pouzivatela a aktudlneho stavu zariadenia. Nakolko je komponentov nie-
kolko a narasta pocet sticasne prebiehajticich procesov, stipaji aj ndroky na
vykon riadiaceho pocitaca. Okrem HW vlastnosti je dolezity aj vyber ope-
racného systému. Ten musi umoZznit sibezné vykonédvanie procesov, zobra-
zovanie pouZzivatelského rozhrania na displej a ovladanie HW komponen-
tov zariadenia. Kedze musi vybrany potita¢ spliat konstrukéné limity za-
riadenia, je pri vybere opera¢ného systému pre tento mikropocitac potrebné

hladiet aj na dostupny vykon, pamét a ostatné systémové zdroje.

Bezdrotova komunikdcia s riadiacou jednotkou lasera
Zariadenie snimacej hlavice je prisluSenstvom laserového zariadenia. Preto
je potrebné zarucit stabilnt komunikéciu s jeho riadiacou jednotkou. Pri
vybere sposobu komunikécie je potrebné brat ohlad na niekolko pozadova-
nych funkcionalit. Okrem stability a bezpec¢nosti komunikécie, musime za-
bezpecit aj rychle odosielanie a prijimanie dat. Nakolko bude riadiaci poci-
ta¢ snimacej hlavice spractvat obrazové data, je nevyhnutné aby bolo moZzné
odosielat data s va¢sim objemom, bez vytvorenia tizkeho hrdla, ktoré by

ohrozilo plynulost diagnostického procesu. Okrem tychto funkcionalit, je
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potrebné sa vysporiadat aj moZnou pritomnostou inych zariadeni s fun-
kcionalitami bezdr6tového pripojenia. V rdmci diagnostického systému sa
bude pracovat s citlivymi lekdrskymi tdajmi. Preto je potrebné zabezpe-
¢it, aby bola siet po ktorej bude snimacia hlavica komunikovat s riadiacou
jednotkou lasera zabezpecend pred neoprdvnenym pripojenim neautorizo-

vaného zariadenia.

Ovladanie kamerovych modulov
Jednou z hlavnych funkcionalit snimacej hlavice je vytvaranie fotografic-
kych snimkov koznych 1ézii. Tento proces si vyzaduje ovladanie kamero-
vého modulu softvérom. Okrem ovlddania zdkladnych funkcionalit kamery,
potrebujeme mat prostriedky pre konfigurdciu procesu snimania a senzora
kamery. Je potrebné zabezpecit rychle a konzistentné vyhotovovanie foto-
grafii. Zaroven je nevyhnutné pripravit sa na moZnost, Ze bude treba tieto
konfiguracie menit aj medzi jednotlivymi snimkami. KedZe je rychlost vy-
hotovenia snimkov pre proces diagnostiky kltcov4, je nutné navrhnut tento
proces v rdmci softvérovej implementécie velmi efektivne. Dosiahnutim po-
zadovanej rychlosti snimania vSak nesmieme stratit konzistenciu a presnost
¢asovania pri vytvérani jednotlivych snimkov. Medzi snimkami totiZ bude
potrebné menit konfiguraciu nasvietenia snimanej oblasti osvetlovacim mo-

dulom.

Ovlddanie osvetlovacieho modulu
Z hladiska diagnostiky je v rdmci projektu klu¢ovéd zmena vlast-
nosti svetla, ktorym sa nasvecuje snimand oblast pri vytvarani diagnostic-
kych snimkov. Prepinanie medzi jednotlivymi vinovymi dizkami, resp. ge-
nerovanie spravnej kombindcie svetiel musi byt presné a konzistentné. Tato
funkcionalita bude tizko spitd s ovlddanim kamerového modulu. Okrem
rychlosti samotného prepinania sa musime zamerat na to, Ze pocas vyho-
tovenia kaZzdej snimky bude sledovand oblast nasvietend spravnou kombi-
néciou svetiel. Sprdvne nacasovanie a konzistentnost zmeny svetiel pocas
snimania kamerovym modulom je nevyhnutné pre dosiahnutia poZadova-

nych vysledkov diagnostického procesu.

Generovanie pouzivatelského rozhrania
Ovladané zariadenie bude mat na odovzdanie informacie pre oSetrujiceho
lekara k dispozicii graficky displej. Pomocou tohto zobrazovacieho zaria-
denia mu budd poskytované informdcie o procese diagnostiky a prenos

obrazu zo snimaca kamery v redlnom case. Obrazovy vystup na zariadeni
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musi byt nie len kvalitny ale aj plynuly. Vzhladom na charakteristiku za-
riadenia bude potrebné optimalizovat proces zobrazovania grafického vy-
stupu tak, aby vyrazne neovplyvnil zvy$né procesy prebiehajtice na riadia-

com pocitaci a nezatazoval systémove zdroje viac ako je potrebné.

Vyhodnocovanie diagnostickych ddt modelom neurénovej siete
Systém md slazit ako pomocka pri diagnostike koznych ochoreni.
Cielom je dopomoct lekarovi k spravnej diagnostike koZného nélezu pomo-
cou automatizovanej klasifikdcie koznych nalezov. Klasifikdcia bude reali-
zovand prostrednictvom modelu strojového ucenia, ktory bude vyhodno-
covat stav koZnej 1ézie na zdklade vstupov vo forme obrazovych zdznamov
vytvorenych snimacou hlavicou. Model bude trénovany pomocou mnoz-
stva existujtcich datasetov. Zaroveti ma byt postupne dopliiany diagnos-
tickymi zdznamami systému Tento model v8ak kvoli obmedze-
niam vykonu mikropocitac¢a snimacej hlavice bude musiet byt trénovany na
vzdialenom serveri, resp. pocitaci s vhodnym vypocétovym vykonom. Na-
trénovany model je vS8ak mozné distribuovat a pouZit na klasifik4ciu aj na
menej vykonnych pocitacoch. Pre zabezpecenie efektivity a rychlosti oSetre-
nia je vhodné umiestnit natrénovany model priamo na mikropo¢ita¢ snima-
cej hlavice, aby bolo vytvorené diagnostické zaznamy mozné vyhodnodit

okamZite.

2.2.2 Riadiaca jednotka v tele lasera

Systém sa md stat diagnostickym prislusenstvom pri vySetreniach koz-
nych 1ézii. Urcenie stavu koZznej 1ézie pri diagnostike priamo predurcuje moznost
jeho odstrdnenia, resp. zdsahu laserovym pristrojom. Z hladiska pouZzitelnosti
preto z poZziadaviek vyplyva, Ze vytvoreny systém bude potrebné integrovat s la-
serovym pristrojom. Ttto ¢ast systému sme nazvali riadiacou jednotkou systému
T4 bude mat za tlohu spractvat informdcie z diagnostickej snimacej
hlavice a delegovat poZiadavky systému na vzdialeny server. Zaroven bude
prepojeny s riadiacim ¢ipom lasera, ¢im bude umoZznené riadit, resp. konfiguro-
vat jeho funkcionality. Okrem tychto funkcionalit bude tstrednym prvkom v ob-
lasti pouZivatelskej interakcie, ktorti bude poskytovat v forme ovladacej konzoly,
obsahujtcej dotykovy LCD displej a autorizaény modul. Na zdklade spracova-

nych poZiadaviek, musi zariadenie obsahovat nasledujice HW komponenty:

Riadiaci pocitac

Vsetky komponenty riadiacej jednotky v tele lasera, buda ovladané riadia-
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cim pocitacom. Pri vybere sprdvneho mikropocitaca je potrebné zohladnit
niekolko faktorov. Prvym z nich st rozmery mikropocitaca. Vzhladom na
to, Ze sa riadiaca jednotka nachddza v tele lasera, je nutné reSpektovat isté
konstrukéné limity. Tie vSak nie st tak prisne ako v pripade snimacej hla-
mikropocita¢. To umoznuje ziskanie vysSieho vykonu, velkosti pamite a
vysSej dostupnosti inych systémovych zdrojov. Délezitou poZiadavkou na
tento mikropocitac je jeho modularita a kompatibilita s roznymi elektronic-
kymi perifériami. Riadiaca jednotka by totiZ mala byt do maximélnej miery
modularna, pre potencidlne budtce pouzitia v inych diagnostickych pri-
strojoch. V neposlednom rade je vyzadovana podpora bezdrotovej komu-
nikdcie vo forme, ktord bude zhodna s tou, ktord je pouZzita v bezdrotovej

snimacej hlavici.

Prepojenie s riadiacimi prvkami lasera
Laserové zariadenie, v ktorom bude riadiaca jednotka integrovand, m4 vlastny
riadiaci modul. Ten m4 za tlohu priamo vykonavat prikazy nad HW vyba-
venim lasera a zarovern umozZmuje ziskavat diagnostické a servisné déta o la-
seri. Nakolko je jednou z poziadaviek ovlddanie prvkov lasera a ziskavanie
jeho servisnych tidajov, je potrebné vytvorit fyzické komunikaéné prepo-
jenie medzi riadiacou jednotkou systému a riadiacou jednotkou
lasera. Toto prepojenie musi byt kompatibilné s oboma riadiacimi jednot-
kami, a musi spliiat poziadavky pre obojsmerny prenos dat medzi tymito

zariadeniami.

Graficky displej
Displej pripojeny k riadiacej jednotke systému[ERIDOK] je hlavnym ovlada-
cfm a zobrazovacim prvkom tohto systému. M4 poskytovat detailné infor-
maécie k stavu systému a procesu diagnostiky koZnej 1ézie, ktoré nieje mozné
alebo vhodné zobrazovat na grafickom displeji snimacej hlavice. Tento disp-
lejbude pripevneny na externti konstrukciu laserového zariadenia. Pre uspo-
kojivt a pouzivatelsky prijatelnt pracu so systémom je dolezité
vhodne zvolit vlastnosti a parametre vybraného grafického displeja. Z hla-
diska diagnostiky je najklticovejSim parametrom kvalita obrazu a vernost
zobrazovanych farieb, nakolko tieto vlastnosti priamo vplyvaji na rozho-
dovaci proces lekéra v procese diagnostiky koZnej lézie. Nespravna volba
tychto parametrov by mohla mat za nasledok skreslené obrazové informaécie

vplyvajice na verdikt lekdra a nastavenie dalSej liecby pacienta. Poslednou

23



Kapitola 2. Spracovanie poZiadaviek

poziadavkou na displej je schopnost akceptovat vstup pomocou dotykovej
plochy, nakolko sa jedna o intuitivny a jednoduchy sp6sob interakcie so sys-

témom v ambulantnom prostredi.

Dokovacia stanica
V ¢ase, ked sa bezdr6tova snimacia hlavica systému[ERIDOK]nebude pouZi-
vat, bude uloZena v Specificky vybranom mieste na externej konstrukcii tela
lasera, ktoré bude sltZzit ako dokovacia stanica. Jej primdrnou tilohou bude
ukotvenie snimacej hlavice s integrovanim nabfjanim a komunika¢nym pre-
pojenim s riadiacim pocita¢om riadiacej jednotky. Okrem robustnej a ergo-
nomickej konstrukcie je potrebné zabezpecit stabilnti komunikaén linku a

bezpec¢né nabfijanie batérie snimacej hlavice.

Autoriza¢ny modul
Laserové zariadenie a diagnosticky systém[ERIDOK]je uréeny vyhradne pre
lekéarsky personal, ktory je autorizovany a vyskoleny na jeho pouzitie. Preto
je nutné zaviest bezpe¢nostné mechanizmy, ktoré zabrdnia neautorizova-
nému alebo nechcenému pouzitiu systému. Na telo lasera je preto potrebné
umiestnit autoriza¢ny modul, ktory bude v pouZivatelsky prijatelnej forme
verifikovat prava pouZivatela, a spristupni funkcionality zariadenia az po

uspesSnej autorizicii.
Zo softvérového hladiska je potrebné zabezpecit nasledujtice funkcionality:

Spolahlivy a bezpecny riadiaceho pocitaca
Riadiaci poéita¢ riadiacej jednotky systému je jednym z najdole-
zitejsich prvkov systému. Je preto nevyhnutné spravne vybrat [OS pre toto
zariadenie. Riadiaca jednotka obsluhuje viacero HW komponentov, pri¢com
vela z tychto procesov prebieha paralelne. Okrem komunikacnej a vypocto-
vej zlozky, tento pocita¢ musi byt schopny vykreslovat grafické pouZivatel-
ské rozhranie na graficky displej vo vysokom rozliSeni. Tento pocitac teda
musi byt schopny kvalitného grafického vystupu, pricom ho musi zvladat
paralelne s ovlddanim ostatnych HW komponentov a softvérovych stcasti
systému. Okrem tychto vlastnosti, sa od opera¢ného systému tohto pocitaca
vyzaduje podpora pre ovladdace a softvérové komponenty, ktoré sti nevy-
hnutné pre ovladanie vSetkych pripojenych periférii. Kvoli nutnosti pripo-
jenia na vzdialeny server, sa od [OS| pocitaca riadiacej jednotky taktieZz

vyZaduje schopnost pripojit sa na internetovt siet bezdroétovo.
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Bezdrotova komunikacia so snimacou hlavicou
Okrem pripojenia k vzdialenému serveru je potrebnd komunikécia s
bezdr6tovou snimacou hlavicou. Pre tento ticel je nutné navrhnuat a imple-
mentovat Struktarovany komunikaény protokol na trovni vyssieho progra-
movacieho jazyka, aby bolo mozné jednotlivé poziadavky korektne spraco-
vat. Tento protokol musi byt kompatibilny s komunikaciou so vzdialenym
APl serverom. Odhliadnuc od spésobu komunikacie je taktieZ potrebné za-
bezpecit samotnt autorizdciu snimacej hlavice, aby sa prediSlo pripojeniu
Skodlivého, resp. neautorizovaného zariadenia k riadiacej jednotke systému
Je preto potrebné navrhnut proces parovania a autorizacie pred
samotnym pouZzivanim a vymenou citlivych dat medzi zariadeniami. Po-
slednou poZiadavkou je rychly a efektivny prenos tidajov, bez vytvorenia
komunikacného tizkeho hrdla pri spracovani vyssieho objemu informacif,

napr. obrazovych dat.

Komunikacia so vzdialenym serverom
Riadiace jednotky v8etkych zariadeni systému [ERIDOK]je potrebné vzdia-
lene monitorovat. Na tento ticel slizi vzdialeny [AP] server. Okrem monito-
rovania stavu zariadeni sa prostrednictvom tohto komunika¢ného kanédlu
majt odosielat data z diagnostického zariadenia uréené na dalSie spraco-
vanie serverom, kde budu archivované v centralnej databéze systému [ERT
Proces a Strukttra tejto komunikacie musi byt zabezpecena a kompa-
tibilna s ostatnymi komunika¢nymi prvkami v rdmci systému, aby sa pre-

dislo duplikovaniu kédu a vyskytu chyb.

Autorizacia pouzivatela
Pre zabezpecenie pristupu k funkcionalitim lasera a diagnostickému sys-
tému je na tele lasera integrovany autoriza¢ny modul. Riadiaca
jednotka ho bude vyuZivat na autorizdciu a overenie pouZzivatelov. Tento
proces vSak musi byt verifikovany aj vzdialenym serverom. Tymto sa
stane overenie dvoj-krokovym a zaroveni bude moZzné presne zaznamenat
pouzivanie vSetkych pristrojov. Tento proces je potrebné navrhnit a imple-
mentovat, pricom je nevyhnutné zabezpecit integritu tohto postupu a za-
medzit akymkolvek zlyhaniam v procese autorizécie. Tento proces je taktiez
potrebné navrhniit a implementovat modularne, aby ho bolo moZné pouZit
aj v inych zariadeniach, ktoré potrebujt pre pouZzivanie autorizaciu pouZi-

vatela.

Generovanie pouzivatelského rozhrania
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Pomocou hlavného grafického displeja bude pouZzivatelovi poskytnuté gra-
tické pouzivatelské rozhranie. Pomocou tohto rozhrania bude moZzné konfi-
gurovat a monitorovat proces diagnostiky koznych 1ézif a stavu lasera. Pou-
zivatelské rozhranie musi byt prehladné, intuitivne a prisposobené pre po-
uzitie s dotykovym displejom v ambulantnom prostredi. Navrh tohto roz-
hrania je potrebné diskutovat s koncovymi pouzivatelmi, a na zéklade ich
poziadaviek ho implementovat. Rozhranie musi zdrover slizit aj na ovla-
danie lasera a jeho konfiguraciu. TaktieZ je vhodné navrhntt toto rozhranie
v modulédrnej forme, aby bolo moZné pouzit jeho zdkladné prvky v rozhra-

niach budtcich , resp. nadvézujtcich systémov.

Konfiguracia a ovladanie prvkov lasera
Pre zabezpecenie ovladania prvkov laserového zariadenia, je potrebné navr-
hnit a implementovat komunikaény protokol, pomocou ktorého budt tieto
dva nezdvislé systému komunikovat. Je potrebné sa obozndmit s dostup-
nymi funkcionalitami lasera a s jeho vnitornou funkcionalitou, a nésledne
prisposobit komunikacny proces ziskanym zisteniam. Pri tomto procese je
potrebné dbat na maximalnu bezpecnost a konzistentnost komunikécie bez
priestoru na chybové udalosti. Okrem ovladdania a konfigurécie laserového
zariadenia je taktieZ potrebné v pripade potreby z neho ziskavat dostupné
servisné tdaje a zobrazit ich pouzivatelovi na displej v grafickej podobe.
Proces tejto komunikdcie, resp. jeho ¢asti je vhodné modularizovat pre dal-

Sie pouZitie.

2.2.3 Vzdialeny API server

Poslednym prvkom navrhovaného systému by mal byt riadiaci |AP]| server. Ten
bude spravovat a monitorovat vSetky pripojené zariadenia. Tato cast systému je
nevyhnutnd pre umoZnenie centralizovaného pristupu k zariadeniam a ich fun-
kcionalitim. Zaroveit umozni uspokojenie poziadavky pre[API pre Tento
serverovy systém bude pristupovat k centralizovanej databaze tdajov z oSetreni a
obsluhovat prvky umelej inteligencie systému. Pri jeho implementécii je potrebné

zabezpecit nasledujtce funkcionality:

Dostupnost a stabilita
Vytvoreny systém bude mat za tilohu obsluhovat a monitorovat mnoZzstvo
zariadeni. Tieto pristroje a ich prislusenstvo budt vybavenim dermatolo-
gickych klinik a budu sa priamo podielat na diagnostickom procese pri le-

karskom vySetreni. Pri ndvrhu a implementdacii servera je preto potrebné
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klast doraz na jeho dostupnost a stabilitu. Vypadky systému ¢i jeho nespo-
lahlivy chod m6Zu spdsobit zdrzanie, nepresnosti a chyby v diagnostickom
procese. NavySe mozu zapricinit neprijemny zaZitok z vySetrenia a odradit

tak pacientov od dalsich navstev, ¢i voli podrobit sa samotnej diagnostike.

Obsluha pre zariadenia
Priméarnou tlohou servera bude sprostredkovanie a vybavovanie po-
ziadaviek z vytvorenych diagnostickych zariadent, resp. zambulantnych[[S|
ktoré budii na systém napojené. Vytvoreny komunika¢ny protokol by mal
byt modularny, aby bolo moZné pouzit jeho stiasti na dalSie potencidlne
rozsirenia funkcionalit systému. Zaroveti musi spliiat standardy a konven-
cie, aby bolo jednoduché poskytovat sluzby externym systémom, ¢i poten-
cidlnym klientom. TaktieZ je nutné kvalitne zabezpecit a archivovat vSetku
komunikéciu, nakolko sa v nej budt vyskytovat citlivé data o klientoch a
ich zdravotnom stave. KedZe jednou z poZiadaviek je aj monitorovanie za-
riadeni, je do6lezité vybrat spravny podliehajtci komunika¢ny protokol, aby
bolo mozné sledovat zariadenia v redlnom case a zabezpecit v€asnt distri-

btciu informadcii a upozorneni napriec systémom a zariadeniami.

Zabezpecenie Sifrovania a integrity dat
Informécie a zdznamy o diagnostickych vysetreniach st mimoriadne cit-
livé. Preto sa od servera vyzaduje schopnost archivovat ziskané data
bezpecne, pricom by mali byt chranené Sifrovanim. Proces Sifrovania a de-
Sifrovania v8ak nesmie vyrazne ovplyvnit rychlost a stabilitu systému. Ok-
rem ukrytia obsahu dét, je nutné zabezpecit aj ich integritu, teda zabranit
neziadtcim aktérom nepozorovane pozmenit alebo odstranit déta zo sys-
tému. Tento proces ma poskytnit prvky kontroly a prevencie pred takymito

akciami.

Zabezpecenie anonymizdcie dat
Systém ma obsluhovat viacero zariadeni, potencidlne pouzivanych viace-
rymi poskytovatelmi zdravotnej starostlivosti. Preto je nutné systém navr-
hnut tak, aby déta o vySetreniach nezahfnali vSetky osobné tidaje pacienta.
Tie by sa mali nachddzat na Systém [ERIDOK|by mal poskytovat len
zdravotné tdaje a analytické data z vySetreni vykonanych na zariadeniach
systému Tie vSak musia byt logicky prepojené s vykonanym oset-
renim, pri¢om informdcie o tomto oSetreni je mozné ziskat cez [APT

pre[lS
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Obsluha pre ambulantné
Proces oSetrenia pacienta nekonci diagnostickym vysetrenim. Vysledky z
oSetrenia je potrebné analyzovat a dlhodobo sledovat. Tento proces vSak
nie je dlhodobo moZné prakticky a efektivne realizovat len za pomoci diag-
nostickych zariadeni. Moderné ambulancie obsluhujti a pouZzivaja vlastné
ktoré im umoziiuja dodato¢né funkcionality pre plnohodnotné vyset-
renie pacienta. Preto je potrebné navrhnut a vytvorit aj pre externé
ktorymi bude moZzné ziskat data z vykonanych oSetreni lekdrom/le-
karmi daného [PZS| Toto |API| musf spliiat standardy a zasady, ktoré umoz-
nia jednoduchu integraciu do IS} pre ktory sa v budticnosti rozhodnt

pouzivat diagnosticky systém [ERIDOK

Vzdialené aktualizacie stcasti systému

Evolicia a tidrzba st nevyhnutnou stcastou Zivotného cyklu softvérovych
infrastrukttr. V navrhovanom systéme bude figurovat mnoZzstvo zariadeni,
ktoré bude pocas budticeho vyvoja nutné pravidelne aktualizovat. Tento
proces by mal byt plne automatizovany, pricom musi zarucit bezpecné a
plynulé vykonanie aktualizacii, bez moZnosti poskodenia ¢i zlyhania sys-
tému. Dolezitou sticastou tohto procesu bude bali¢kovanie tychto aktuali-
zacii, nakolko mé systém viacero ¢ldnkov a vrstiev, ktoré si budt musiet

tieto aktualizacie posuvat.

Archivacia obrazovych dat
Systém bude okrem metadat o oSetreniach a pacientoch archivo-
vat primarne obrazové déta z diagnostickych oSetreni. Tieto zdznamy budu
kvalitné obrazové fotografie, pricom kazdé oSetrenie ich bude generovat
viacero. Preto je potrebné hladiet na moZzné komplikdcie s ich archivaciou.
Data budt primarne slazit na pretrénovanie klasifikatora umelej inteligen-
cie, ale zaroven aj na ich poskytovanie pre Sposob ich archivécie

musi zabezpecit dostupnost a rychlost dodania tychto zdrojov.

Webové rozhranie pre spravu zariadeni
Okrem spractivania dét z diagnostickych oSetreni, ma systém za tlohu tak-
tieZ poskytovat monitorovanie a idrzbu diagnostickych zariadeni systému
Pre pohodlnd a prehladnt pracu so zariadeniami, je potrebné na-
vrhnuat a implementovat jednoduché webové rozhranie, ktorym bude mozné
sledovat aktivitu, stav, polohu a iné vlastnosti vlastnenych pristrojov. Toto

rozhranie by zdroven malo sltZzit pre dodato¢né administrativne poziadavky.
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Integrdcia strojového ucenia
Trénovanie komplexného modelu umelej inteligencie si vyZzaduje vdc¢Sie mnoz-
stvo zdrojov. Preto ho nie je mozné jednoducho realizovat na menej vykon-
nych mikropo¢itac¢och, nakolko nardzajii na vykonnostné a pamatové limity.
Tento proces preto bude prebiehat na Specifickom HW alebo cloud rieSeni.
Integracia strojového ucenia musi zahftiat sposob na aktualizaciu modelu
po pretrénovani, poskytovanie obrazovych dat pre trénovanie a iné funkci-

onality.

29



3 Navrh a implementdacia rieSenia

Specifikaciou a ndslednym spracovanim poziadaviek sme ziskali komplexny pre-
hlad o tom, ako ma vzniknuty systém fungovat. Zaroven sme ziskali informacie
o dolezitych limitaciach, ktoré vzisli zo spracovanych poZziadaviek. Na zaklade

tychto zisteni moézeme vybrat technolégie a nastroje pre implementéciu rieSenia.

3.1 Vyber technolégii

Technolégie z ktorych bude vysledny systém pozostavat, musi poskytovat pros-
triedky, ktoré umoZznia okrem splnenia vytycenych cielov aj jednoducht imple-
mentdciu zmien poZiadaviek pocas procesu vyvoja. PouZité prostriedky musia
taktiez uspokojit potreby skalovatelnosti a spolahlivosti. Nevyhnutnou poZiadav-
kou na sadu vybranych technolégii je taktiez ich vzdjomnéd kompatibilita a moz-
nosti integracie s HW sticastami systému. Proces vyberu je taktieZ znacne ovplyv-
neny existujicou infrastruktirou spolo¢nosti zdkaznika, ktord do istej miery li-

mituje technologické zloZenie systému.

3.1.1 Klientska cast

Cast softvérovej infragtruktiry, integrovanej priamo do fyzickych diagnostickych
zariadeni je priamo zdvisld na pouZitych HW komponentoch. Této cast systému
bude taktieZ ndchylna na rapidne zmeny v Specifikdcidch a poziadavkach v prie-
behu vyvoja v spolupraci s vedeckou a lekarskou komunitou. Musi byt preto zlo-
Zena z technolégii, ktoré je mozné jednoducho menit, zamienat a prispésobovat
potrebdm ostatnych komponentov ¢i zmendm v Specifikacii. TaktieZ je potrebné
hladiet na modularity, ktord je nevyhnutné pre pouzitie na podobné medicinske

prisluSenstvo.
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RaspberryPi

Nosnym pilierom diagnostického pristroja v laserovom zariadeni a bezdrotovej
snimacej hlavici je riadiaci pocita¢. Okrem spomenutych poZziadaviek schopnosti
reagovat na zmeny v Specifikdcii produktu, st hlavnymi poZiadavkami na ria-
diaci pocitac jeho velkost, dostato¢ny vykon, modularita, kompatibilita a dostup-
nost modulov a dielov potrebnych pre splnenie vytycenych cielov. Va¢sinu z tychto
poziadaviek splfia mnozstvo mikropoéitatov od réznych vyrobcov. Najéastejsou
nevyhovujtcou charakteristikou tychto pocitacov bola obmedzena podpora pre
komplexnejsie podliehajtice SW prostriedky, vysSie programovacie jazyky ¢i ope-
ra¢né systémy. Pri vybere sme zohladnili napr. vyvojové dosky rady STM, a Ar-
duino. Po zohladneni dostupnych moZznosti sme sa rozhodli pre radu vyvojovych
dosiek RaspberryPi. Pre hlavnt riadiacu jednotku lasera sme sa rozhodli pre mo-
del RaspberryPi 4B. Pre pocitac¢ snimacej hlavice sme vybrali model RaspberryPi
Zero W. Tieto modely poskytuja dostato¢né systémové zdroje a kompatibilitu pre
ostatné pouzité moduly, ¢i potencidlne nadstavby systému v budticnosti. Zaroven
spifiajti poziadavky pre podporu opera¢ného systému a softvérovych nadstavieb.
Vdaka rozsiahlemu ekosystému a prostriedkov vyvijanych komunitou Raspber-
ryPi je mozné jednoducho a rychlo integrovat meniace sa poziadavky na HW
a SW stcasti pre tcely prototypovania a rapidneho vyvoja v spolupréci s vedec-
kou komunitou. V neskorsej faze projektu po finalizacii poziadaviek a $pecifikacie

systému je mozné uvazovat o zmene pouzitych modelov.

Python

Pri vybere programovacieho jazyka pre implementaciu funkcionalit diagnostic-
kych pristrojov a ovladanie HW periférii musime zohladnit viacero faktorov. Vy-
brand technolégia musi poskytovat prostriedky pre ovladanie HW zariadeni, av-
$ak zaroveti je potrebné aby spliiala poziadavky pre rapidny vyvoj a modularitu.
Implementécia nahlych zmien v Specifikdcii ¢i poZiadavkach na systém mozZe byt
zloZitej$ia, najma pri niz8ich jazykoch ako je napr. C/C++. Z tychto dévodov sme
sa rozhodli pre programovaci jazyk Python. Tento vyber ndm umozni rychly a
prototypovaci pristup k vyvoju systému. Python poskytuje Sirokt Skalu nastro-
jov a kniZnic pre implementéciu potrebnych funkcionalit a vyvoja modularneho
a prehladného zdrojového kédu. Zaroven poskytuje mnoZstvo kniZnic pre pracu
s HW perifériami réznych zariadeni. Tymto vyberom ziskame moZnosti jednodu-
chych a rychlych taprav pre vyvoj prototypov pre rézne fazy vyvoja projektu. Vo

tindlnej faze projektu je moZné pozmenit zdrojovy kéd pre vyuzitie jazyka Mic-
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roPython/CircuitPython, ktory umozZni efektivnejsie vykonavanie kédu na men-
Sich mikropocitacoch. Tato zmena bude potrebna primarne pre implementéciu
funkcionalit snimacej hlavice, nakolko sa v nej pouZije menej vykonny mikropo-

citac.

JavaFX

Primarnym prostriedkom pouZzivatela pre interakciu s diagnostickym systémom
bude grafické pouZzivatelské rozhranie. Toto rozhranie bude dostupné cez doty-
kov1i obrazovku na laserovom pristroji. Podliehajtice funkcionality hardvérovych
periférii vyvolané pouZzivatelskym rozhranim budd implementované a spraco-
vané v jazyku Python. Tento jazyk vSak neposkytuje dostato¢ne vyhovujtice pros-
triedky pre implementaciu komplexnych a pouZzivatelsky prijatelnych rozhrani.
Pri vybere technolégie pre implementaciu pouzivatelského rozhrania sme zo-
hladnili viacero technolégii, napr Qt5, Tkinker, Kivy a iné. Napokon sme sa roz-
hodli pre programovaci jazyk Java s pouZitim frameworku JavaFX. Prostriedky
ktoré poskytuje JavaFX umoZiuja jednoduchy tvorbu komplexnych a modular-
nych pouZivatelskych rozhrani. Toto rozhodnutie zaroven ovplyvnili existujtce
kniZnice pre podporu dotykovych obrazoviek a multi-dotykovych giest. Okrem
splnenia poZziadaviek na funkcionalitu toto rozhodnutie podporili aj existujtce
kniZnice v rdmci ekosystému spoloc¢nosti zakaznika, ktoré je mozné integrovat
do vytvoreného systému a urychlit tak vyvoj niekolkych sticasti systému (napr.

komunikacia cez websocket, serializacia dat).

3.1.2 Serverova casft

Serverov Cast systému, resp. jej infrastruktiru je mozné z velkej ¢asti implemen-
tovat nezavisle od softvérového riadenia fyzickych zariadeni. Primarnymi zloZz-
kami serverovej casti je hlavny server, databazovy server, infrastruktara stro-
jového ucenia a iné komponenty. Okrem vyberu technoldgii pre jednotlivé kom-
ponenty je dolezité vybrat spradvne nastroje, resp. poskytovatela nastrojov pre im-

plementaciu serverovej infrastrukttry.

Amazon AWS

Nosnym pilierom serverovych komponentov je samotnd infrastrukttra a jej po-
skytovatel. V naSom rieSeni sme sa rozhodli pre externého poskytovatela tejto
infrastruktiry, nakolko prostriedky na vytvorenie a tdrZzbu vlastnej serverovej

siete st z dlhodobého hladiska neudrzatelné. Pri vybere poskytovatela tejto infra-

32



Kapitola 3. Navrh a implementdcia rieSenia

Struktiry sme brali do tivahy viacero ekosystémov ako je|[Amazon Web Services|

(AWS)), GoogleCloud a Microsoft Azure. Pre nasu implementaciu sme vybrali
néstroje spravy cloud infrastruktary Tento ekosystém poskytuje mnoZstvo
néstrojov pre spravu, adrzbu stacasti serverovych systémov, ktoré st potrebné pre
uspokojenie poziadaviek na vytvorent infrastruktiru. Medzi tieto nastroje patri
Elastic Beanstalk, CloudWatch, RDS, S3, SecretsManager, Route53 a iné. Tieto
sluzby umoziujt jednoducht sprdvu serverovych systémov, automatizéciu pro-
cesov, integraciu databdz a podobne. Niektoré z tychto sluZieb uz pouZiva exis-
tujtica infrastruktira ekosystému spolo¢nosti zakaznika, ¢o umozni jednoduchu

integraciu s existujicim systémom a jeho spravou.

Django

Hlavny server je ustrednou stcastou systému pre obsluhu vytvorenych diag-
nostickych zariadeni. Okrem poskytovania pre riadiacu jednotku lasera sa
od servera vyzaduje poskytovanie[API pre [SPZS| manipuldcia s databazou, pre-

pojenie s implementaciou strojového ucenia a inych potrebnych komponentov.
Rovnako ako pri klientskej casti sa vyZaduje moZznost implementovat funkciona-
lity modulédrne a prehladne, aby ich bolo mozné jednoducho upravovat, menit a
udrZziavat podla potrieb v r6znych fazach vyvoja. Pri vybere sme zohladnili we-
bové ramce Django, Spring Boot, Flask a Fas{APIl Napokon sme sa rozhodli pre
webovy framework Django. Ten poskytuje vSetky potrebné nastroje pre uspoko-
jenie poziadaviek na hlavny [AP]|server. Silnou strdnkou tejto technologie je tizka
a efektivna implementécia ORM pre pracu s databazami a[AP]modelmi. Zaroveil
umoZznuje jednoducht implementaciu a prepojenie s inymi komponentami. Vy-
vojarska komunita frameworku Django zaroven poskytuje mnoZstvo prostried-
kov pre integraciu najpouzivanejsich kniznic a technolégif vo svete webovych[AP]]
serverov. Django taktieZ spliia potreby pre implementéciu asynchrénnej websoc-
ket komunikécie a rieSeni. Tento framework rovnako umoZznuje jednodu-
cht tvorbu jednoduchych webovych stranok s pouZzivatelskym rozhranim. Ok-
rem splnenia spomenutych poZziadaviek, spolo¢nost zdkaznika taktiez disponuje
internou infrastruktarou postavenou prave na webovom frameworku Django, ¢o

v istych smeroch urychli ndvrhovy a implementaény proces.

MySQL

Databaza je nevyhnutnou sticastou zamyslaného rieSenia. V pripade nasej imple-
mentacie nemame okrem kompatibility a stability rieSenia Ziadne Specifické po-

ziadavky na vybrany databazovy server. Preto sme sa zamerali na vyber techno-
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l6gie podla bezpecnosti a kompatibility rieSenia. Pri vybere sme zohladnili imple-
mentdcie MySQL, Postgres a Oracle. Vo findlnom rieSeni sme sa rozhodli pouZit
databazovu implementaciu MySQL. T4 poskytuje vSetky potrebné prostriedky
pre tvorbu a tdrzbu rela¢nej databdzy. Rovnako disponuje silnou komunitou a
dodato¢nymi nastrojmi. Tento databazovy systém je taktiez pouzity v existujicej

infrastrukttre spolo¢nosti zdkaznika.

Daphne

Daphne je najrozsirenejsim ASGI serverom pre Python. Poskytuje prostriedky
pre implementéciu websocketovej komunikacie vo webovom frameworku Django.
Tento ASGI server dokaZze pristupovat k jednotlivym poZiadavkam vo forme via-
cerych workerov, ktory ocakdvaja prichddzajice poziadavky a spracuja ich pro-
strednictvom aplika¢ného servera Django. Daphne poskytuje automatické rozo-
znavanie protokolov, ¢o znamend Ze dokédZe spravovat riadiace procesy websoc-
ket protokolu na nizkej tirovni. Zaroven podporuje zabezpecené pripojenie WSS

a v pripade potreby dokaZze spracovat aj poZiadavky protokolu HTTP/HTTPS.

3.2 Koncepcia

Zo $pecifikacie vyplyva, Ze cely diagnosticky systém sa musi skladat z troch pri-
marnych prvkov, a to bezdrotovej snimacej hlavice, riadiacej jednotky lasera a
vzdialeného servera. Stbor tychto komponentov obsiahne vSetky funkciona-
lity potrebné na splnenie vytycenych cielov a poziadaviek na systém (Obr. [3.T)).

Koncovou stcastou systému je bezdrdtova snimacia hlavica. Tento nastroj bude
slazit ako diagnostickd pomocka v rukach lekdra, ktord zaroven pride do pria-
meho styku s pacientom. Jej ovlddanie a pouZzivatelské rozhranie bude preto jed-
noduché, aby sa zabezpecil efektivny a bezpecny proces vySetrenia. Zarover bude
toto zariadenie navrhnuté tak, aby spiiialo najprisnejie hygienické a bezpe¢nostné
Standardy. Diagnosticky proces bude prebiehat podla zaverov z vyskumnej casti
projektu. Zachytdvanie fotografii a spradvne nasvietenie sledovaného miesta bude
implementované prave v snimacej hlavici. Spracovanie zosnimanych diagnostic-
kych tidajov sa vyhodnoti priamo na ovlddacom pocitaci snimacej hlavice, pomo-

cou predtrénovaného a pravidelne aktualizovaného modelu strojového ucenia.

Aby mohla snimacia hlavica spliiat svoj aéel snimania diagnostickych fotogra-

fii, potrebuje byt prepojend s riadiacou jednotkou lasera. T4 bude mat za tlohu
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sprostredkovat vysledky a analytické data o vySetreni zo snimacej hlavice oSet-
rujicemu lekdrovi. Zaroveti bude riadit ¢innost lasera prostrednictvom Standar-
dizovanej komunikécie s ovlddacim mikropocitac¢om lasera. TaktieZ bude pomo-
cou pouZzivatelského rozhrania a ovladacich prvkov sprevadzat lekara procesom
diagnostického oSetrenia. V neposlednom rade bude riadiaca jednotka sliZzit ako

prostrednik v komunikécii so vzdialenym [AP]|serverom.

Ten bude aktivne monitorovat pripojené zariadenia v redlnom case, pri¢om bude
sledovat viacero aktualnych Statistik a informécii o stave jednotlivych zariadeni.
TaktieZ bude v infrastruktdre vystupovat ako autoriza¢nd a autentifika¢na au-
torita, ktord bude schvalovat pouZzivanie zariadeni na pomocou centrédlnej data-
béazy zariadeni a pouzivatelov. Podla potreby bude sprostredkovat, resp. archi-
vovat data z diagnostickych oSetreni pre diagnostické pristroje. Inym kanalom
bude poskytovat data z ukoncenych diagnostickych oSetreni pre prostred-
nictvom $tandardizovaného Vsetka komunikacia medzi zariadeniami bude
prebiehat cez websockety, ¢im sa umoZzni dynamickd komunikécia a distribtcia
sprav medzi vSetky zariadenia systému. Okrem tychto funkcionalit bude server
zodpovedny aj za spravu databdzového servera, ktory bude sti¢astou vytvore-
nej serverovej infrastruktary. Findlnou a nemenej d6leZitou tilohou servera bude
komunikovat so serverom implementujticim trénovanie modelov strojového uce-
nia, ktorému bude signalizovat periodické pretrénovanie modelu a ziskavat od
neho distribtciu aktudlneho modelu pre vyhodnocovanie diagnostickych snim-
kov. Ten bude néasledne po komunikac¢nej linke poskytovat pre zariadenia sys-
tému

Serial

Riadiaca jednotka Senal , Bezdrbtova snimacia 3

B hlavica
e WiFi (WSS)  +

Wi-Fi (WSS)

Pouzivatel'ské
rozhranie (Java FX)

N

<

AWS infrastruktira : Zariadenie lasera : Diagnosticka hlavica

Obr. 3.1: Diagram rozloZenia a tiloh modulov systému ERIDOK
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3.2.1 Diagnosticky proces

Pred ndvrhom a implementédciou softvérovych stcasti systému [ERIDOK] je po-

trebné navrhnut proces samotného diagnostického oSetrenia. Ten bude nasledne

odzrkadleny v softvérovej implementacii systému. Proces diagnostiky bude pri
pouziti systému [ERIDOK]| vyzerat nasledovne:

1.

Vytvorenie oSetrenia v [[SPZS
Tento krok je volitelny, a plati len pre ktory pouzivaju vlastny IS, V
jeho prostredi vytvoria interny proces a datové struktary, v ktorych sa buda

archivovat data o danom osetreni.

. Nahratie o$etrenia cez pre do systému [ERIDOK]

V pripadoch, kde je aplikovatelny krok ¢.1 je moZzné prostrednictvom |API
pre vytvorit oSetrenie v systéme Naésledne sa don vlozi
anonymizovany identifikator oSetrenia, pomocou ktorého ho bude mozné
nésledne ziskat. Pri nahrdvani sa vyberie aj zariadenie, resp. ambulancia,
v ktorej bude moZné oSetrenie vykonat. Nasledne dané zariadenie obdrzi

informécie o tomto oSetreni.

. Autorizacia lekara bezpecnostnou kartou

OS8etrujtci lekar sa pred pouzitim systému [ERIDOK|musi autorizovat osob-

nou bezpecnostnou kartou. Prilozenim karty k autorizacnému modulu sa

mu umozni pristup do systému a ovladaniu lasera.

. Vyber a spustenie oSetrenia na riadiacej jednotke lasera

Lekar v pouzivatelskom rozhrani systému na riadiacej jednotke
lasera uvidi dostupné oSetrenia, ktoré je mozné spustit. Po vybere oSetrenia

ktoré si Zeld zacat, spusti proces oSetrenia v systéme.

. Zadanie metadat o pacientovi

V pripade Ze sa jedna o pacienta, ktory uz bol vySetreny systémom [ERT{
nacitaju sa tidaje o jeho zdravotnom stave, vratane indikécii, pobera-
nych liekov a iné. Ak sa jednd o nového pacienta, lekar zada tieto tdaje o

pacientovi do systému prostrednictvom jednoduchého formuléra.

. Vytvorenie fotky okolia sledovanej oblasti

Osetrujuci lekar vyberie snimaciu hlavicu z dokovacej stanice. Automaticky
sa v ramci softvéru hlavice spusti proces osetrenia. Prvym krokom je vytvo-

renie fotky okolia sledovanej oblasti. Ta sa vytvori sekundarnou kamerou
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10.

11.

12.

13.

snimacej hlavice. Nasledne bude fotografia odoslana do riadiacej jednotky

lasera.

Zvolenie konkrétnej 1ézie pre dalSiu diagnostiku

V ovladacej konzole riadiacej jednotky lasera bude lekarovi zobrazena vy-
tvorend fotografia okolia sledovanej oblasti. Lekar v nej bude moct vybrat
kozné 1ézie, ktoré si Zela vysetrit. Vybrané kozné 1ézie bude takto moZzné

vySetrovat opakovane a sledovat ich vyvo;.

. Vytvorenie série snimkov konkrétnej koznej 1ézie

Lekar pouZitim snimacej hlavice vytvori diagnostické snimky vybranej koz-
nej lézie. Tieto fotografie sa vytvoria prostrednictvom primarnej kamery
snimacej hlavice. Vytvorené fotografie sa odoslt do riadiacej jednotky la-

sera, kde budu klasifikované modelom strojového ucenia.

. Sledovanie vytvorenych snimkov a diagnostickych vysledkov na riadiacej

jednotke lasera

Lekarovi sa zobrazia na konzole riadiacej jednotky lasera vytvorené diag-
nostické snimky. Taktiez sa mu zobrazia vysledky spracované modelom
strojového ucenia. Na zaklade tychto vysledkov sa moZe lekar rozhodnut

o spravnom dalSom postupe.

Opakovanie krokov 5 - 8 podla potreby
Predoslé kroky je moZzné opakovat podla mnozstva koznych 1ézif, ktoré si

Zela lekar sledovat a diagnostikovat.

Konfiguracia prvkov lasera

V pripade, Ze lekdr urci, Ze je potrebné vykonat laserovy zakrok, pouZzivatel-
ské rozhranie riadiacej jednotky mu umozni konfigurovat rézne prvky la-
sera. Tymto spdsobom je moZné nastavit spravanie lasera individudlne pre
roznych klientov. Lekdr bude mat pre urychlenie procesu taktieZ moZznost

vybrat si z preddefinovanych rezimov lasera.

Vykonanie laserového oSetrenia
Osetrujuci lekar vykona oSetrenie laserom, pricom sa aplikuje nastavena
konfigurécia. Nésledne sa v systéme uloZi vykonany laserovy zakrok spolu

s pouzitou konfiguraciou.

Ukoncenie oSetrenia na systéme [ERIDOK
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14. Ziskanie diagnostickych dat o oSetreni cez pre
Po ukonceni oSetrenia, je mozné ziskat vytvorené diagnostické data pro-
strednictvom systému [ERIDOK] Tieto data je mozné ziskat pomocou

identifikatora, ktory bol poskytnuty pri vytvarani oSetrenia.”

15. Pokracovanie diagnostiky a oSetrenia v
Lekar mo6Ze pokracovat v rezime oSetrenia prostrednictvom[[SPZS, kde mu
mozu byt zobrazené diagnostické data zo systému [ERIDOK

3.3 Bezdrotova snimacia hlavica

Snimacia hlavica sa ma stat hlavnym ndstrojom lekdra pri diagnostike koznych
nélezov. Okrem funkcionalit tradi¢ného digitdlneho dermatoskopu, méa obsaho-
vat prostriedky pre automatizéciu diagnostiky prostrednictvom strojového uce-
nia. KedZe téato cast systému bude pouzivana priamo v lekarskej ambulancii, je
kItcové spravne navrhnut jej vzhlad, ergonémiu, pouZité materidly a iné vlast-
nosti HW rieSenia. Dolezité je ale dbat aj na zachovanie samotného procesu oSet-
renia, a navrhnut softvérové riadenie tak, aby bol proces oSetrenia rychly a po-

hodlny pre oSetrujticeho lekéra ale aj oSetrovaného pacienta.

3.3.1 HW rieSenie

Pri navrhu HW rieSenia bude potrebné dbat na viaceré aspekty vyplyvajtce z
poziadaviek. Okrem vyberu spravnych materidlov vhodnych pre prostredia am-
bulancie, bude potrebné hladiet aj na ergonémiu, tvar a hmotnost samotného za-
riadenia, aby sa zariadenie jednoducho pouZivalo. Zariadenie ma byt pomerne
malé, a jednoducho ovladatelné jednou rukou. Dalsou vyzvou preto bude vyber
a usporiadanie jednotlivych komponentov do tela riadiacej hlavice. Zaroveti je do-
lezitym aspektom aj bezdrotovy charakter snimacej hlavice, ktory prinesie doda-
tocné prekazky priimplementacii HW rieSenia. Na navrhu HW rieSenie sa podie-
lali vSetky timy ticastné na projekte Zamestnanci lekarskej fakulty
priniesli poznatky a praktické sktisenosti zambulantného prostredia, ¢o sa odrazi
na ergonémif zariadenia ako aj na procese jeho pouZitia. Vyskumny pracovnici la-
serového centra z organizacie[CVTI SR|priniesli d6leZité poznatky z vyskumného
a konstrukéného hladiska a zaroven vykonali experimentalne testovanie optickej
a osvetlovacej aparattry. Vedenie spolo¢nosti MM Medical s.r.o. doplnilo tieto po-
znatky o vlastné skusenosti z komeréného vyvoja medicinskych zariadeni spolu

s analyzou dopadov vzhladu a funkénosti zariadenia na ich pouZzivanie. Ustred-
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nou skupinou podielajicou sa na ndvrhu a vyvoji HW stranky tohto zariadenia je
technicky a softvérovy tim spolo¢nosti MM Medical s.r.o.. Tieto timy pravidelne
spractvaju poZziadavky od vSetkych zucastnenych strdn a pracuja na ich imple-

mentdcif do iterativnych prototypov[[12]].

" @ e . |Raspberry HQ
o Dokovaci | gerial | Riadiaci : Csi :
Batérie H konoktor eria : SW : amera
USE Sirokouhla
LCD ) Raspberry Pi kamera
Zero W
Oviadacie GPIO | i Riaderi
rvk aro wostiena ] L1 LED
el STM32 [ osvetlenie
LOWEFE

Obr. 3.2: Diagram HW periférii diagnostickej hlavice

Telo hlavice

Snimacia hlavica bude sltZzit ako pomodcka pre lekarsky persondl ako diagnos-
tickd pomocka. Musi byt preto jednoduchéd na pouzitie. Zaroven je nutné za-
bezpecit jednoducht manipuldciu s tymto nastrojom, aby bol proces oSetrenia
prijemny, efektivny a plynuly. Po spracovani poZziadaviek a vzhladom na pou-
zité komponenty bol zvoleny "piStolovy"tvar. Ten umoZni umiestnenie vSetkych
komponentov, a zaroven prinesie ergonomicky tvar vhodny pre pouZitie jednou
rukou. PouZitim tohto rieSenia taktiezZ vznikne vhodné umiestnenie pre tlacidl4,
ktoré bude moZné ovladat prstom a palcom jednej ruky. Displej snimacej hlavice
taktiez ziska prirodzené umiestnenie na cele tela snimacej hlavice. Rovnako do6-
leZita je aj volba pouZitych materidlov, ktoré musia spltiat poZiadavky pre pouZi-
tie v ambulantnom prostredi. Zaroven musia byt jednoducho dezinfikovatelné a

zdraviu nezavadné [[12]].

Riadiaci pocitac

Ovladanie funkcionalit snimacej hlavice bude sprostredkovany riadiacim pocita-
¢om. Na zaklade poZziadaviek a vybranych technolégii sme sa rozhodli pre tento
modul pouZit pre tento ticel mikrokontrolér RaspberryPi Zero W. Tento model

rady RaspberryPi Zero poskytuje rozsiahle moznosti konfiguracie periférii pro-

strednictvom |GPIO| hlavice, ¢im umoZnuje Sirokd skalu tprav a pripojenia roz-
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Displej - Hladacik PCB osvetlenia

fakro kamera

Obr. 3.3: 3D model prototypu diagnostickej hlavice ||

nych zariadeni. V oblasti kompatibility je zabezpecena podpora pre rézne druhy
zariadeni a periférii, ¢im sa tento model stdva vhodnym prostriedkom pre vy-
tvorenie prototypu snimacej hlavice. Vybrany model taktieZ obsahuje WiFi ¢ip
umoznujuci bezdrotovi sietovia komunikaciu. Vsetky HW prvky st obsiahnuté
v minimalistickom formdte vyvojovej dosky, ktord je vhodna na integraciu do
mensich zariadeni. Okrem vyhovujtcich HW parametrov, sa tento model taktiez
vyznacuje podporou rdéznych |OS| a vyssich programovacich jazykov. Rozsiahla
komunita RaspberryPi pontika mnoZstvo open-source nastrojov a ndvodov na

docielenie cielov, ktoré st blizke potrebdm naSej implementécie.

Fotografické a optické komponenty

Hlavnym diagnostickym prostriedkom snimacej hlavice bude kamerova a opticka

aparattra. V naSom pripade pozostdva tato cast z nasledujiicich komponentov:
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e Kamerovy senzor
Pre nasu implementaciu kamerového senzora sme si vybrali kamerovy mo-
dul RaspberryPi HQ Camera. Tento modul obsahuje kamerovy senzor Sony
IMX477.Jednd sa 0 12.3 megapixelovy senzor, ktory umozZziiuje snimanie sta-
tickych obrazkov s rozliSenim 4056 x 3040 pixelov, a snimanie videa v kvalite
1080p pri 30 fps alebo 720p pri 60 fps. Senzor je osadeny v ovladacej doske
modulu spolu s adaptérom na optické prvky. Prepojenie s riadiacim poci-
tacom je realizované pomocou konektora Csi. Okrem ovladania samotného
snimania je moZzné konfigurovat rdzne prvky a charakteristiky ovladacej do-

sky a senzora.

e Objektiv
Pre dosiahnutie vyhovujtcich snimkov, je okrem kvalitného senzora po-
trebné vybrat aj vhodnt opticki aparatiru. Prvou castou tejto aparatiry
je objektiv kamery. DdleZzité je vybrat objektiv ktory poskytne kvalitny pre-
nos obrazu bez optickych chyb. Zaroveri musi byt vhodny pre snimanie ob-
jektov z blizkej vzdialenosti, kde je potrebné minimalizovat optické zvac-
Senie. V poslednom rade musi spliiat velkostné a hmotnostné poziadavky
pre moZnost umiestnenia do snimacej hlavice a potreby kompatibility s os-
tatnymi prvkami optickej aparattry. V naSom pripade sme sa rozhodli pre
pouzitie objektivu MAP 052550-A od spolo¢nosti ThorLabs, spolu s adap-
térom SMO5A2 pre upevnenie na kamerovy modul [12]]. Z hladiska obra-

zovych vlastnosti spliia poziadavky pre potreby nasho systému.

e Opticky tubus
Rovnako ako pri objektive snimacej hlavice je dolezité vybrat model tubusu
vhodny pre snimanie z blizkej vzdialenosti a zaroven zarucit kvalitu optic-
kého vybavenia vybraného modelu. Okrem tychto poZiadaviek je samoz-
rejmostou kompatibilita s objektivom a splnenie velkostnych parametrov
pre umiestnenie v snimacej hlavici. Zaroven bude tento tubus sltzit na eli-
mindciu parazitného svetla, ktoré by mohlo negativne ovplyvnit vzniknuté
diagnostické snimky prostrednictvom neZelanych odrazov a artefaktov. V
¢ase pisania prace este nebola finalizovand findlna podoba a rozmery zaria-
denia. Preto sa pre tcely prototypov snimacej hlavice pouZil iba spominany
objektiv. Aktudlne sa uvazuje nad pouzitim tubusu SM05T2 od spolo¢nosti
ThorLabs. Vo findlnom rieSeni bude tubus charakteristikami a vlastnostami

zodpovedat kone¢nému dizajnu snimacej hlavice.
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Osvetlenie

Jednym z najvyraznejs$ich rozdielov oproti existujicim systémom pre diagnostiku
koznych 1€ézii je pouZitie a Specifického spdsobu osvetlenia pri vytvarani diag-
nostickych snimkov. Pre Specifické potreby nasej implementacie bolo potrebné
navrhnit vlastné rieSenie osvetlenia a jeho riadenia. Vytvoreny systém osvetlenia
musi obsahovat vyhovujice LED prvky, ktoré bude moZné za tcelom prototy-
pizdcie a testovanie rdzne konfigurovat pocas behu systému. Ovlddanie svetiel
bude sprostredkovat ovlddaci ¢ip STM32, ktory bude vykonavat potrebné opera-
cie na zaklade poziadaviek z riadiacej jednotky systému

Dalsou vyzvou je integracia svetelného aparéatu do tela snimacej hlavice. Z hla-
diska umiestnenia optickej aparattry a zvysku komponentov, je pre zabezpecenie
korektného osvetlenia snimanej oblasti potrebné umiestnit osvetlovacie prvky ¢o
najbliZsie k sledovanej oblasti. Tubus optickej aparattary siaha takmer do konca
snimacej hlavice. Jediny spdsob umiestnenia svetelnej aparattry je preto jeho osa-
denie na telo optického tubusu. Doska so svetelnymi prvkami preto musi obsa-
hovat otvor, ktorym bude tento tubus prechadzat. LED svetla tak budt osadené v
tvare prstenca okolo optickej aparattiry (Obr.[3.4). Dizajn a vytvorenie prototypu
tejto ovladacej dosky bol vytvoreny vyskumnym timom MM Medical s.r.0.[[12].

Charakteristika samotnych LED svetiel v8ak nevyhovuje docieleniu rovnomer-

Obr. 3.4: Prototyp osvetlovacej dosky (vlavo) a findlna verzia na prototype sni-

macej hlavice (vpravo)
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ného osvetlenia. Z toho dovodu je potrebné svetlo preniest blizsie k sledova-
nému miestu na koZi a nasledne zarucit rovhomerné osvetlenie tohto miesta.
Tento problém sme sa rozhodli vyrie$it difiznou aparatirou vo forme matného
krtizka, umiestnenou na konci snimacej hlavice (Obr.[3.5)). Toto riesenie bolo na-
vrhnuté a experimentalne priebeZne testované timom Pomocou optic-
kych vldken bude svetlo zo svetelnej aparattry privedené na do tejto diftiznej
aparatury. T4 nasledne zabezpedi rozptylenie svetla pre rovnomerné osvetlenie

sledovaného miesta.[[12]]

4 N

Optimalne parametre
pre zvolent optiku

3-4cm
rozptyl. élen

LED osvetlenie

cca 8-8cm

Kryei tubus =20mm

objektiv
Rozptylovy &len

H vonk. Priemer 40mm
vnut. Priemer 20=:34mm

\ Raspberry HQ kamera / —

Obr. 3.5: Diagram zobrazujtci ndvrh umiestnenia diftiznej aparattry(vlavo) a

experimentalny prototyp (vpravo) [13]]

LCD Displej

Pre umoZnenie vykonania diagnostického oSetrenia musi zariadenie zobrazit pri-
blizeny obraz sledovanej koZnej 1ézie. Pre tento tcel je potrebné na snimaciu hla-
vicu umiestnit zobrazovacie zariadenie Okrem funkcionality tzv. hlad4cika pre
snimanie diagnostickych snimkov, mé slizit aj ako komfortnej$ia ndhrada digi-
talneho dermatoskopu. UmozZni tak lekarovi bez vytvorenia snimkov plynulo sle-
dovat priblizeny obraz sledovanych koZznych 1ézii. Pre implementéciu snimacej
hlavice sme vybrali displej s riadiacim ovlddacom ili9341. Tento LCD displej s
uhlopriec¢kou 2.2"poskytuje zobrazenie s postacujticim rozliSenim vo velkosti 640
x 480 pixelov. Prepojenie displeja s riadiacou jednotkou je uskuto¢nené prostred-

nictvom zbernice SPI.
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Nabijanie, batérie a dokovanie

Navrhovana snimacia hlavica mé byt bezdrotového charakteru. Tato poziadavka
si vyZaduje rieSenie zdroja elektrickej energie pre komponenty a jeho nabijania.
Do snimacej hlavice je preto potrebné zahrnit systém batérii, ktory bude slazit
ako napéjaci zdroj pre komponenty snimacej hlavice. Tieto batérie budd umiest-
nené v rukoviti snimacej hlavice. Konkrétne sa jednd o 2 kusy nabijatelnych baté-
rii. Nabijanie tychto batérii bude realizované cez prevodnik a nabifjacku, umiest-
nent v dokovacom konektore. Ten je umiestneny na spodnej strane snimacej hla-
vice. Tymto konektorom spolu s mechanizmom tchytu bude mozné snimaciu
hlavicu uloZit do dokovacej stanice riadiacej jednotky na tele lasera. T4 sprostred-
kuje el. energiu pre nabfjanie cez dokovaci systém. Zaroveti bude toto prepojenie
umoziiovat jednoducht komunikéciu, uréent primérne na parovanie snimacej
hlavice s riadiacou jednotkou. Tato komunikécia bude sprostredkovana pomo-
cou sériovej linky prepdjajtcej riadiaci pocita¢ snimacej hlavice a pocitac riadiacej

jednotky.

3.3.2 Proces zhotovovania fotografii

Hlavnym zdrojom informaécii pre vylepsenie procesu diagnostiky v systéme [ERT
[DOK]st fotografie vyhotovené diagnostickou snimacou hlavicou. Na zaklade po-
ziadaviek vyplyvajucich z vedeckého vyskumu, je potrebné vyhotovit pre kazda
sledovant vzorku (koZnt 1éziu) viacero fotografii. Kazda z nich sa 1isi sposobom
osvetlenia, resp. nasvietenia sledovaného objektu. Samotnd implementacia vyho-
tovenia série fotiek nie je zlozitd a je mozné ju v s dostupnym HW uskuto¢nit za
zlomok sekundy. Proces v nasom pripade komplikuje nutnost rapidnej zmeny na-
svietenia sledovanej oblasti. Proces nasvietenia v uspokojivom ¢ase vSak taktiez
nie je problémom. ZloZitou vyzvou pri ndvrhu a implementécii nasho rieSenia
je presnd synchronizdcia, resp. naasovanie zmeny svetla a zhotovenia fotografie
senzorom. Je potrebné zarucit, Ze pocas celého trvania procesu snimania senzo-

rom bude celd sledovana oblast rovhomerne a plne nasvietena.

Ovladanie fotoaparatov

V tele diagnostickej snimacej hlavice sa nachddzajt 2 kamery. Prva z nich je jed-
noducha Sirokouhla kamera bez Specializovanej optickej aparatary. Tato kamera
ma za tlohu zhotovovat fotografie SirSieho okolia koZnej 1ézie, za ti¢elom sledo-
vania jej vyvoja v ¢ase a potencidlnych zmien na koZzi v jej okoli. Ovladanie tejto

kamery je priamociare a jednoducho uskuto¢nitelné pomocou dostupnych kniz-
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nic pre zhotovovanie fotografii. Pre tvorbu tejto fotografie neexistuju Ziadne do-
datoc¢né poziadavky ¢&i ¢asové obmedzenia, nakolko sa vykonava ako doplnok k
hlavnému diagnostickému procesu, konkrétne k casti o zbierani metadat o pa-
cientovi. Na zhotovené fotografie taktiez nie st striktné poziadavky na kvalitu
fotografie, nakolko sa na nej budu objekty zachytavat z vic¢Sej vzdialenosti a ne-

budt sa pomocou nej sledovat jemné detaily sledovanej oblasti.

Primdrna kamera md za tlohu zachytavat detailné snimky sledovanej oblasti z
blizkosti 4-6 cm. Fotografie zhotovené touto kamerou buda pouZité pre diagnos-
tiku lekarom a strojovym ucenim. Ovlddanie kamery RaspberryPi HQ Camera je
sprostredkované kniznicou picamera pre programovaci jazyk Python. Ta posky-
tuje mnoZstvo funkcionalit pre konfiguraciu a ovladanie senzora a prislusenstva
¢ipu kamerového modulu. Bohaté moZnosti konfiguracie prvkov kamery a pro-
cesu snimania poskytuji prostriedky pre uspokojenie poZiadaviek na vysledné
fotografie. Proces snimania jednotlivych fotografii v reZime "capture", uréeného
na vyhotovenie statickych fotografif je vSak relativne pomaly. Vyhotovenie 4 po-
trebnych fotografii, vyplyvajacich z poZziadaviek vyskumného timu v tomto re-
zime trva niekolko sektnd. Pouzitie tohto reZimu v redlnom ambulantnom pro-
stredije preto neredlne. Okrem problémov so stabilizovanim obrazu na takto dlhy
¢asovy interval, so sebou prinasa dlhsi proces diagnostiky aj diskomfort pacienta
alekara pri vySetreni viacerych koZznych 1ézii. Kvalita ktort tento rezim umoZziuje
je zaroveni vyrazne vyssia ako je potrebné pre dosiahnutie korektnej diagnostiky

pomocou lekdrskeho tsudku, ¢i strojového ucenia.

Kamera vSak poskytuje aj rezim "video", ktory je primérne urceny na zhotovenie
videozdznamov. V tomto reZime je mozné tvorit aj statické fotografie. Napriek
tomu Ze kvalita zhotovenych snimkov je oproti reZimu "capture"nizsia, je posta-
¢ujica pre dosiahnutie vytycenych cielov. Snimanie fotografii v tomto rezime je
niekolkonasobne rychlejsie, ¢o umoZzni uspokojit poziadavku na rychle vyhoto-
venie fotografii a efektivnejsi proces diagnostického vySetrenia. Tento rezim sa
okrem vyhotovenia statickych obrdzkov pouZije aj na sledovanie pozorovanej ob-

lasti cez displej, ¢o poslizi ako ndhrada za digitdlny dermatoskop.

Nasvietenie objektu

Cas rozsvietenia osvetlovacej aparattry je ovela kratsi ako ¢as samotného vyhoto-
venia obrazového zdznamu. Této vlastnost je spdsobend komplexnym procesom

zloZzenym z viacerych podprocesov, ako je napr. nahriatie senzora, dlzka expozi-
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cie a iné. Tento fakt sme sa rozhodli vyuzit v nd$ prospech. Skor nez bude senzor
pripraveny na vytvorenie fotografie, nasvietime sledovant oblast poZzadovanym
svetelnym spektrom. Problémom je vSak zabezpecenie spravneho nacasovania
nasvietenia a vytvorenia fotografie. Na trovni zdrojového kédu nie je moZzné tato
funkcionalitu naimplementovat v uspokojivom ¢ase. Vyvolanie signalu pre
nie je mozné vlozit medzi vytvorenie jednotlivych snimkov, nakolko je tato cast
kédu vyrazne optimalizovand pre rychle vyhotovenie série fotografii. Pre rieSe-
nie tohto problému sme sa rozhodli vyuzit vlastnost pouZitého senzora. Kame-
rovy modul RaspberryPi HQ Camera totiZ poskytuje priamu elektronicku cestu,
ktorou po spravnej konfigurdcii signalizuje presny moment zaciatku snimania
obrazku. Softvérovou konfiguraciou v [OS|je mozné presmerovat tento signal na
vystupy zariadenia (GPIO]). Tymto spdsobom mozme vyslat signal pre zmenu
nasvietenia priamo v momente zaciatku snimania. Nésledne sme schopny na za-
klade vystupného signélu o sniman{ ovladat zmeny nasvietenia pomocou jedno-
duchého ovlddaca svetelnej aparattiry (Obr.[3.6/a Obr.[3.7)).

Signal intervalu snimania (Capture time signal)

Obr. 3.6: Ilustracia generovanych pulzov generovanych kamerou a SW pri sni-

mani

Pre zabezpecenie dostato¢ne rychleho zhotovenia fotografii sa kamerovy sen-
zor pouziva v rezime "video capture”. Tento fakt sposobuje, Ze spominany sig-
nél z kamery o zacati snimania senzora je generovany niekolko krét za sekundu,
podla nastavenia FPS kamery (v nasom pripade 30 FPS). Z tohto dévodu po-
trebujeme odseparovat pulzy mimo fazy snimania. Tento problém sme vyrieSili
generovanim dalSieho a dlhsieho signélu, ktory vy¢leruje ¢ast snimania v kto-
rej sa vyhotovujui pozadované fotografie pre diagnostické tcely (Obr.[3.6(a Obr.
B.7). Tymto spdsobom je mozné na ovlddacom Cipe svetelnej aparattry rozlisit,
kedy je potrebné na pulz z kamery reagovat zmenou svetla, a kedy tento signal

ignorovat.
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| EE— G LED
STM32
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Capture time signal T

Obr. 3.7: Diagram procesu ¢asovania zmeny osvetlenia pocas snimania

3.3.3 Interakcia pouZzivatela

Pri pouZzivani snimacej hlavice bude mat k dispozicii pouZivatel niekolko jedno-
duchych prvkov pre interakciu. Hlavnym prvkom je samotné grafické pouZziva-
telské rozhranie. To bude dostupné cez LCD displej umiestneny na tele hlavice
otocenej k lekarovi. Na iom bude systém sprevadzat lekara procesom diagnos-
tického oSetrenia. V hlavnom rezime bude zobrazovat obrazovy prenos z kamier
snimacej hlavice, vysledok diagnostického oSetrenia ale aj systémové informécie
o stave systému. Snimacia hlavica bude taktiez obsahovat riadiace prvky vo forme
tyzickych tlac¢idiel. Prvym z nich bude tlacidlo pre sptst fotoaparatov. Druhé tla-

¢idlo bude umoZiiovat konfigura¢né tkony v procese diagnostického oSetrenia.

3.3.4 Integracia modelu strojového ucenia

Zo spracovanych poZiadaviek vyplynulo, Ze pre zaistenie plynulého a komfort-
ného diagnostického procesu je nutné, aby klasifikdcia prebiehala ¢o najbliZsie k
samotnému diagnostickému nastroju. V idedlnom pripade by sa mala klasifika-
cia vykonavat priamo na snimacej hlavici naSho systému. Integracia strojového

ucenia do snimacej hlavice ma nasledujtice sticasti:

e Natrénovany model
Klasifikdcia koznych 1ézii s pouZitim metadat o pacientovi a diagnostic-
kych snimkov bude realizovand pomocou natrénovaného modelu strojo-
vého ucenia. Tento model bude trénovany na vzdialenom serverovom sys-
téme, pricom jeho najnovsia verzia bude umiestnend priamo v pamati ria-

diaceho pocitaca snimacej hlavice.

e Pre-processing dat

47



Kapitola 3. Navrh a implementdcia rieSenia

DOCK TO PAIR
~ PAIRING...

&

’\\lla

y

CHARGING...

CAPTURED CAPTURED

PAIRED

RESULT: SAFE

Obr. 3.8: Priklad pouZitych obrazoviek snimacej hlavice

Pred samotnou klasifikdciou je potrebné data transformovat do podoby, vhod-
nej pre vstupy vytvoreného modelu strojového ucenia.Tieto transformacie
budt vykonané podla potreby primérne nad vytvorenymi diagnostickymi
snimkami, ale aj nad metaddtami o pacientovi. V pripade pre-processingu
snimkov pojde napr. o zmenu velkosti diagnostickych obrazkov, zmenu,
resp. ipravu farebnych kanalov ¢i ich transforméciu na maticu dat potreb-
ného tvaru. Konkrétne operécie budu upravované podla aktualneho mo-

delu strojového ucenia, a jeho poZiadaviek na tvar a format vstupnych dat.

Klasifikacia

Proces klasifikacie je pomerne jednoduchy. Najskor sa upravia data podla
poziadaviek modelu. Nasledne sa do pamaéte z disku nacita natrénovany
model strojového ucenia. Vystupné data z pre-processingu sa pouziju ako
vstupy do modelu. Model nésledne z metadét a obrazovych snimkov vy-
hodnoti koznu 1éziu. Vysledok bude spracovany riadiacim pocitacom sni-
macej hlavice a zobrazeny pouZzivatelovi cez displej na snimacej hlavici. Po-
slednym krokom je odoslanie ziskanych diagnostickych dat a vysledkov z
klasifikacie do riadiacej jednotky lasera pre archivaciu a zobrazenie na hlav-

nom displeji lasera.
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e Aktualizacie modelu
Model strojového ucenia bude v priebehu Zivotného cyklu softvérovych casti
systému pravidelne trénovany na zaklade spétnej vazby a ziskanych diag-
nostickych dat. Po pretrénovani bude vzdialeny [AP]|server distribuovat ak-
tualnu verziu modelu pre vSetky riadiace jednotky systému Vza-
péati budu tieto aktualizacie preposlané na riadiaci pocita¢ snimacej hlavice,

kde nahradia start verziu modelu.

3.3.5 Konfiguracia OS

Riadiaci pocita¢ poskytuje moZznosti pre pouZitie najpouzivanej$ich V na-
Som pripade sme sa rozhodli pouZit oficidlne podporovany |OS| Raspian Buster
vo verzii Lite. Tento[OS]je pod zastitou vyvojarskeho timu RaspberryPi, ¢o zaru-
¢uje plna kompatibilitu s pouzitym HW a jeho funkcionalitami. Verzia Lite pri-
nasa zakladné funkcionality (OS] pricom neobsahuje grafické prostredie vo forme
tzv. Desktop rozhrania. Interakcia s|OS|je moZzna cez jednoduchsie CLI rozhranie,
ktoré poskytuje vetky dostupné funkcionality[OS} pri¢om vyZzaduje vyrazne me-

nej systémovych zdrojov.

Riadiaci softvér snimacej hlavice bude bezat pod tymto[OS|vo forme Python skriptu.
Ten bude ovladat vsetky funkcionality hlavice. Tento proces bude potrebné dae-
monizovat, teda vytvorit samostatny proces spravovany supervisorom@ ktory

bude spuistat tento ovlddaci skript automaticky pri spusteni

Dal$ou nutnou konfigurdciou bude umoZnenie pouzitia HW periférii a predvo-

lene zakdzanych SW prvkov. Do tejto kategorie patria nasledujtice nastavenia:

e UmoZnenie pouZitia LCD displeja cez prostrednictvom tzv. framebuffer.

Konfiguracia WiFi pripojenia

Povolenie SSH pristupu

Povolenie pouZitia kamery

Konfigurécia vstupov a vystupov [GPIO

Povolenie SPI a SERIAL zbernic
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3.3.6 Komunikac¢na zlozka

Snimacia hlavica bude komunikovat vylu¢ne s riadiacou jednotkou na tele la-
sera. Tato komunikdcia bude primarne bezdrotového charakteru cez WiFi rozhra-
nie. Druhou, jednoduchSou komunika¢nou linkou bude sériové spojenie, ktoré
bude pouzité len pre ticely parovania hlavice s riadiacou jednotkou a pri nabi-
jani zariadenia. Spojenie cez WiFi bude realizované len medzi zariadenim riadia-
cej jednotky a snimacej hlavice cez privatnu siet limitovant na préave 2 zariade-
nia. Pri bezdrétovej komunikécii sa bude pouzivat protokol. Proces autori-
zécie prebehne pri vytvoreni websocket spojenia. Nésledne si budt zariadenia
moct asynchrénne vymienat spravy, potrebné pre uskuto¢nenie vytycenych cie-
lov. Tieto spravy budt mat vopred Specifikovant obalku, ktord bude pouzitd vo
vSetkych sticastiach systému. Zvysny obsah sa bude menit v zavislosti od typu
poziadavky. Okrem tradi¢nych poziadaviek bude moZzné realizovat aj tzv. no-
tifikdcie vyvolané vzdialenym serverom alebo riadiacou jednotkou, ¢o umozni
dynamicku charakteristiku systému a neblokujtice upozornenia pre ostatné casti

systému.

3.4 Riadiaca jednotka lasera

Riadiaca jednotka bude sprostredkovatelom informécii medzi bezdrdtovou sni-
macou hlavicou, |[AP]|serverom a pouZzivatelom. Komunikac¢nd zlozka bude fun-
govat na baze bezdrotového WiFi pripojenia. Pre ticely komunikdcie medzi za-
riadeniami a serverom bude pouZitd websocketovd komunikacia, ktord umoZzni
dynamické charakteristiky systému. Tento komponent systému bude
vyrobeny vo variante, kde sa bude jednat o priamu integraciu riadiacej jednotky

do tela lasera, ktory bude distribuovany spolu s diagnostickou jednotkou.

3.4.1 HW riesenie

RieSenie integracie modulu riadiacej jednotky do tela lasera je tizko spojené so sa-
motnym modelom lasera. Modul riadiacej jednotky systému potrebuje
mat pristup k LCD displeju zariadenia, a k vntitornej elektronickej infrastrukttre
lasera. Zaroveri je potrebné dodat pre riadiacu jednotku napéjanie, aby nebolo po-
trebné dodato¢né externé pripojenie na elektricka siet. Riadiaca konzola s LCD
displejom m4d z&roven obsahovat aj autoriza¢ny modul vo forme ¢itacky elektro-
nickych kariet. Jedinym pristupovym prvkom pre ovlddanie systému

cez laserovy modul bude interakcia s grafickym pouzivatelskym rozhranim do-
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Obr. 3.10: Diagram HW periférii riadiacej jednotky lasera

stupnym cez displej laserového zariadenia. Na ndvrhu a vyvoji tohto zariadenia

sa primarne podielal vyskumny tim spolo¢nosti MM Medical s.r.0..

Laserovy pristroj

Riadiaca jednotka bude integrovand do tela laserového zariadenia. Tento laser je
navrhnuty prave pre tcel integrécie so systémom [ERIDOK] Jedna sa o frakény a

chirurgicky Co2 laser s integrovanym odsdvanim spalin. Zdkladné riadenie kom-
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ponentov lasera a sledovanie jeho stavu je sprostredkované cez riadiacu jednotku
lasera, ovlddant procesorom STM32F303 [7]]. Va¢sina stcasti funkcionalit lasera

a jeho HW prvkov vratane napajania, ma byt ovlddana prostrednictvom externej

riadiacej jednotky systému [ERTDOK] (Obr. B.11])

EXTREME

Obr. 3.11: Telo lasera vytvoreného technickym timom MM Medical

Riadiaci pocitac systému ERIDOK

Modul riadiacej jednotky systému lasera a systému [ERTDOK] bude spravovany
riadiacim pocitacom. Na zdklade poziadaviek a vybranych technolégii sme sa
rozhodli pre tento modul pouZit pre tento ti¢el mikrokontrolér RaspberryPi 4B+.
Tento model poskytuje rozsiahle moznosti konfiguracie periférii prostrednictvom
modifikovatelného IO. V oblasti kompatibility je zabezpecena podpora pre r6zne
druhy zariadeni a periférii, ¢im sa tento model stdva vhodnym prostriedkom pre
pouzitie pocas vyvojového procesu. Vybrany model taktiez obsahuje WiFi ¢ip
umoziujuci bezdrétova sietovi komunikéciu. Tento model zaroveri pontka vy-
konnejsie komponenty, ¢o poskytuje viac dostupnych systémovych zdrojov. Preto
je mozné na tomto mikropocitadi spustat aj zloZitejsie programy a [0S Riadiaca
jednotka, bude spolu s ostatnymi vnitornymi komponentami systému [ERTDOK|

52



Kapitola 3. Navrh a implementdcia rieSenia

umiestnenda do vnitra tela lasera, kde moZe byt prepojena s jeho vniatornou elek-

troinstalaciou.

LCD displej

Hlavnym prostriedkom sltZiacim pre interakciu s pouZivatelom bude v systéme
grafické pouZivatelské rozhranie. Toto rozhranie bude zobrazené pro-
strednictvom LCD displeja, umiestneného na tele laserového zariadenia. Pre nasu
implementédciu sme vybrali displej s uhloprieckou 15", rozliSenim 2K a obnovo-
vacou frekvenciou 60Hz. Displej mé integrovant dotykovt plochu, podporujiacu
multi-touch a gestd. Obrazovka je uchytend a integrovana do ovlddacej konzoly
lasera. Pripojenie displeja je mozné cez viacero druhov komunikaénych protoko-
lov a fyzickych konektorov. V nasom pripade bude pouzité prepojenie prostred-
nictvom HDML

Autorizaény modul

Pristup do diagnostického systému a pristup k ovlddacim prvkom la-
sera budu obmedzené vlastnym bezpecnostnym mechanizmom. Ten bude mat
za tlohu identifikovat pouZzivatela a autorizovat ho pre vstup do systému. V na-
Som pripade sme sa rozhodli pre verifikaciu identity pouZivatela prostrednic-
tvom bezpecnostnych kariet. Karta pouZivatela sa bude overovat pomocou ¢i-
tacky RFID/NEFC kariet. Autorizacny modul s ¢itackou kariet bude umiestneny v
tzv. riadiacej konzole, spolu s dotykovym LCD displejom. V naSej implementécit
sa jednd o ¢itacku s ¢ipom MRC522, ktory bude modifikovany pre tcely Zelanej

funkcionality a umiestneny v na mieru vytvorenom obalovom module.

Komunikaéné moduly

Nakolko je tlohou riadiacej jednotky okrem riadenia lasera aj komunikacia so
vzdialenym serverom a snimacou hlavicou, je potrebné v tomto komponente za-
hrnat komunika¢né moduly. Komunikécia s vonkaj$imi komponentami bude pre-
biehat vylu¢ne po bezdroétovom kanéli. Primdrnym spdsobom pripojenie pre toto
zariadenie bude technolégia WiFi, ktord umoZzni pripojenie snimacej hlavice po-
mocou privatnej siete, a zaroveni pripojenie ku vzdialenému serveru cez WiFi siet
ambulancie prostrednictvom internetu. V zariadeni ma byt zaroven zalozné pri-
pojenie v podobe 4G LTE modemu, ktory zabezpeci konektivitu k hlavnému

serveru v pripade vypadku siete ambulancie. Okrem zdkladnych komunika¢nych
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prostriedkov sa planuje aj zahrnutie GPS modulu, ktory umoZzni sledovanie po-

lohy zariadeni v realnom case.

Dokovacia stanica

Na tele lasera sa bude nachadzat aj tzv. dokovacia stanica. Ta bude slazit pre
uschovanie, parovanie a nabijanie snimacej hlavice. Tvar dokovacej stanice je na-
vrhnuty tak, aby dizajnovo zodpovedal zvysku tela lasera a zaroven bol ergo-
nomicky a pohodlny na pouzitie. Findlny model bol vybrany z 3 navrhov (Obr.

.12)). Do dokovacej stanice smeruje prepojenie od napdjacieho zdroja a komuni-
kac¢na sériova linka. Zarovern sa v fiom nachddza prevodnik a nabfjaci mechaniz-
mus. Stcastou nabfjacieho mechanizmu je aj signaliza¢ny systém tvoreny sériou

LED svetiel pre informovanie pouZzivatela o stave nabfjania a komunikacie.

Obr. 3.12: Model dokovacej stanice a snimacej hlavice ||

3.4.2 Autorizacia

Bezpednostnym prvkom pre identifikdciu pouzivatela systému [ERIDOK]sa v na-
Som pripade stali fyzické RFID karty. Tieto karty dostane kazdy oprdvneny po-
uzivatel, ktory ma oprdvnenie pre vstup do systému. Pristupy k zariadeniam
bude mozno konfigurovat cez webové rozhranie pre Komunikéciu s kartou
bude sprostredkovat ¢itacka RFID/NFC kariet. T4 precita obsah karty a verifikuje
bezpecnostné tidaje voci vzdialenému serveru, ktory vyhodnoti troven pri-
stupu, ktory je pouZivatelovi umoZzneny. Dodato¢na autorizacia tymto prvkom
moZe byt dodatocne vyZziadana v pripade pristupu k mimoriadne doéleZitym ci

citlivym prvkom systému ako je napr. ovladanie lasera.
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3.4.3 Ovladanie lasera

Jednou z pozadovanych funkcionalit systému je aj ovlddanie, resp. konfiguracia
prvkov lasera prostrednictvom riadiacej jednotky systému Vsetky fun-
kcionality, ktoré laserové zariadenie poskytuje a je mozné ich konfigurovat budu
dostupné cez skupinu prikazov. Tieto prikazy budu spracované od pouZzivatela
cez grafické rozhranie. Nédsledne sa vyberie adekvatny prikaz, ktory zodpoveda
Zelanej funkcionalite, resp. konfiguracii spolu s argumentami zadanymi pouZi-
vatelom. Tieto prikazy sa nasledne odoslu cez sériov linku do ovladacieho ¢ipu
lasera. Ten validuje a interpretuje obdrZzané prikazy a vykond Zelant konfigura-
ciu alebo akciu zodpovedajtiicu spracovanému prikazu. Detailnd implementécia

tohto procesu sa nachddza v technickej prirucke (Priloha A).

Ovladaci ¢ip lasera

Pre zabezpecenie modularity rieSenia, st samotné funkcionality lasera ovladané
separdtnym mikrokontrolérom. Jedné sa o vyvojovt dosku modelovej rady STM
32F303. Tento mikrokontrolér implementuje zédkladné funkcionality laserového
pristroja, vratane jeho konfigurdcie a monitorovania pomocou senzorov Prepo-
jenie s riadiacou jednotkou systému je realizované pomocou sériovej
linky, na ktorej o¢akdva tento mikrokontrolér konfigura¢né a funkéné poziadavky.

Riadiaci softvér tohto zariadenia je napisany v jazyku C.

Dostupné prikazy a funkcionality

Cez komunikac¢nt linku je moZzné do ovladacieho modulu lasera odoslat niekolko

poZziadaviek vo forme prikazov. Tieto prikazy sa delia do 2 skupin:

e Konfigura¢né prikazy urcené na nastavenie prvkov lasera pred jeho pouzi-

tim.

e Stavové prikazy umoZnujice ziskanie informécii o vnitornom stave lasera

a jeho komponentov.

Komunikaé¢ny kandl

Vymena sprav medzi riadiacim ¢ipom lasera a riadiacou jednotkou systému [ERT]
bude prebiehat prostrednictvom sériovej komunikacie. Laserova riadiaca
jednotka bude podla situdcie odpovedat na jednoduché strukturované prikazy s
kontrolnym sti¢tom Obr. (8.13)). Odpovedami bude stav vykonania prikazu a vo-

liteInd hodnota (napr. pri stavovych prikazoch). Tieto operacie budu blokujiceho
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charakteru, ¢o zabezpeci spravne poradie vykonanie prikazov na laseri. Jednot-
livé poziadavky pre vykonanie prikazov lasera, budi pouZzivatelskym rozhranim
odoslané na lokalny WSS server, ktory spracuje tito poziadavku, a pomocou im-
plementacie komunikdcie s laserom tento prikaz odosle do riadiaceho ¢ipu lasera.

Po obdrzani vysledkov ich zahrnie do odpovede pre pouzivatelské rozhranie.

I‘>: shai
POWER 00050 5efeb...

HODNOTA $

Sprava

Obr. 3.13: Priklad Strukttry spravy pre nastavenia vykonu lasera na 50W

3.4.4 Pouzivatelské rozhranie

Grafické pouzivatelské rozhranie riadiacejjednotky systému[ERIDOK] bude hlav-
nym interaktivnym prvkom systému. Rozhranie sa bude zobrazovat cez doty-
kovy LCD displej v riadiacej konzole, ktorym bude mozné prijimat pouZivatelsky
vstup. Pomocou tohto rozhrania bude moZzné ovladat konfiguraciu lasera, a po-
stupovat pri diagnostickom procese prostrednictvom systému[ERTDOK] Riadiace
prvky budi jednoduchého intuitivneho charakteru, pre zabezpecenie rychleho a

efektivneho procesu diagnostického oSetrenia a komfortu pacienta.

Koncept

PouZzivatelské rozhranie bude implementované v jazyku Java, pomocou frame-
worku JavaFX. Rozhranie bude zloZené z tzv. scén. Kazd4 z nich bude reprezen-
tovat jednotlivé obrazovky, ktoré st potrebné pre uskuto¢nenie navrhnutych ro-
zhrani. Riadiaci softvér rozhrania bude taktiez spractvat vstupy od pouZzivatela
prostrednictvom dotykovej obrazovky, vo forme tlac¢idiel, jednoduchych formula-

rov a dotykovych giest. Navrhnuté scény a rozhrania vieme rozdelit na 2 skupiny:

e Ovladanie lasera

Stcastou dermatologickych oSetreni je casto aj zasah laserom. Integraciou
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systému do lasera, ziskame pristup k riadiacemu ¢ipu lasera. Pri
tychto zdsahoch je potrebné nakonfigurovat vlastnosti ltica lasera, pre umoz-
nenie bezpe¢ného a korektného priebehu zakroku. Cez pouZivatelské ro-
zhranie riadiacej konzoly bude preto moZzné ovladat charakteristiky lasera
pred a pocas jeho pouZivania. V tejto ¢asti rozhrania budd umiestnené infor-
macie o stave lasera, spolu s ovlddacimi prvkami pre umoZnenie jeho konfi-
gurdcie. Tieto prvky budt reprezentované siborom tlacidiel, ktoré umoznia
ovladat moduly a spravanie lasera. Zaroveri bude moZzné zvolit preddefino-
vany stbor nastaveni, resp. vytvorit a uloZit novy profil nastaveni, ktoré
bude néasledne mozné pouzit podla potreby. PouZivatelské vstupy tohto ro-
zhrania nésledne spracuje vo forme poZiadaviek riadiaci softvér systému
ktory vykond poZadované nastavenia prostrednictvom odoslania

sprav do riadiaceho ¢ipu lasera.

Diagnosticky systém

Hlavnou ¢astou rozhrania bude prostredie, ktoré prevedie lekara diagnos-
tickym procesom pomocou systému Okrem prezencnej a auto-
riza¢nej Casti rozhrania, sa bude primdrne jednat o obrazovky s datami z
oSetrenia a informéaciami o jeho priebehu. Obrazovky tohto rozhrania buda
taktieZ uspdsobené pre pouzitie s dotykovou obrazovkou, a budt obsaho-
vatintuitivne ovladacie prvky pre plynuly proces oSetrenia. Rozhranie bude
zloZené z tychto ovladacich prvkov, vratane priestoru na zobrazenie ziska-
nych diagnostickych snimkov a dodato¢nych analytickych tidajov z oSetre-
nia. Grafické prvky zobrazujtice obrazové snimky budii podporovat doty-
kové gesta, ktoré umoznia komfortny proces diagnostiky na LCD displeji.
PoZiadavky budua spracované riadiacim softvérom rozhrania, a nédsledne

budt vykonané vyziadané akcie formou poZiadaviek na server, alebo
riadiaci softvér systému [ERIDOK

3.4.5 Parovanie snimacej hlavice

Pre pouzitie snimacej hlavice musi prebiehat komunikacia s riadiacou jednotkou
systému Této komunikécia bude uskuto¢nena prostrednictvom WiFi

pripojenia medzi zariadeniami. Tato WIFi siet bude sprostredkovat riadiaca jed-

notka, pricom sa bude jednat o sikromn siet so zabezpec¢enym pristupom. Tato

siet vSak bude az do spédrovania zariadeni deaktivovana.

Proces parovania za¢ne zasunutim snimacej hlavice do dokovacej stanice tela la-
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sera. Po sériovej linke si zariadenia vymenia a skontroluji bezpe¢nostné prvky
a identifikatory. Proces bude implementovany prostrednictvom Diffie-Hellman

7 2

vymeny kltacov. po ktorej bude moZzné dalSie spravy Sifrovat vzniknutym spo-
loénym kltcom. Po tspesnej vymene klticov a autorizécii snimacej hlavice, jej
riadiaca jednotka odosle identifikator skrytej siete a prisltchajtici pristupovy kéd
pre pripojenie do tejto siete. Po ukonceni parovacieho procesu sa snimacia hlavica
moze pripojit k tejto sikromnej sieti, kde moZze prebiehat zabezpecend websoc-
ket komunikécia so systémom Detailna implementécia tohto procesu

sa nachddza v technickej prirucke (Priloha A).

3.4.6 Komunikaéna zlozka

Pre zabezpelenie distribticie informdcii medzi prvkami systému [ERIDOK]je po-
trebné navrhnut rychlu, spolahlivii a bezpe¢ntt komunikaciu. Nakolko sa jedna
o distribuovany systém zariadeni, je medzi Zelanymi funkcionalitami aj moZnost
medzi prvkami systému odosielat asynchrénne spravy a notifikacie. To umozni
dynamické chovanie systému a reakciu prvkov na globélne udalosti distribu-
ované cez tento systém. Tieto charakteristiky komunikacie spliia protokol
UmoZnuje asynchrénne odosielanie a prijimanie sprav medzi prvkami systému

rychlou a efektivnou formou.

Oproti tradiécnym HTTP / HTTPS poZziadavkdm ma zaroveni vyhodu efektivnej-
Sieho vyhodnocovania poZiadaviek. Tato charakteristika je sposobend tym, Ze au-
torizdcia zdroja sa nerealizuje pri kaZdej poZziadavke, ale len pri otvoreni WSS
kanalu. Tymto spdsobom sa urychli komunikécia, pricom sa bude vyuZivat za-
bezpeceny a Sifrovany kandl. Medzi vSetkymi prvkami systému bude pouzitd
préve tato forma komunikécie. Jednotlivé poziadavky budt odosielané v generic-
kej obélke, ktord bude spolocna pre vsetky spravy v systéme. Vnutorna struktira
sprav, ktoréa je unikdtna pre jednotlivé poziadavky sa bude menit v zavislosti od
Zelanej funkcionality danej spravy. Spravy vsetkych prvkov systému teda budu
zodpovedat tejto Strukttre. Tento pristup zjednodusi proces spracovania, logova-

nia a ladenia jednotlivych poZiadaviek naprie¢ systémom.

3.4.7 Systémové aktualizicie

V pripade potreby zmeny ¢i pridania funkcionalit do softvéru snimacej hlavice
alebo riadiacej jednotky lasera je potrebné navrhnut systém pre distribticiu aktu-

alizovanych softvérovych balickov. VSetky aktualizdcie budt poskytované pro-
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strednictvom websocketovej komunikécie a budti obdrzané vzdy len od vzdiale-
ného servera. Samotny proces aktualizacie si vSak bude vyzadovat separatny
skript, ktory umozni aktualizdciu, zmazanie ¢i nahradenie stiborov na zariadeni.
Pred samotnym procesom aktualizacie je potrebné vytvorit zdlohu aktudlne na-
sadenej konfiguracie pre pripad zlyhania procesu. Odseparovanim procesu aktu-
alizacie od hlavného skriptu aplikdcie sa tak zabezpeci predidenie fatdlneho zly-
hania aktualiza¢ného procesu, ktory by mohol sposobit ze zariadenie nebude po-
uzitelné bez manudalneho zasahu technickej podpory. Pri aktualizacidch softvéru
snimacej hlavice, sa bude aktualiza¢ny balicek taktiez ziskavat zo vzdialeného
API| servera a nasledne bude poskytnuty pre snimaciu hlavicu prostrednictvom

websocketovej komunikécie, ktord samotnu aktualizdciu vykona.

3.5 Vzdialeny API server

Centrélny server je ustrednou stucastou systému Sluzi pre posky-
tovanie a ukladanie dat ziskanych z diagnostickych zariadeni |[ERIDOK] Webova

aplikdcia bude nasadend prostrednictvom webového frameworku Django na in-
frastruktare V ramci tejto infrastruktiry bude implementovany proces pre
prijimanie poZiadaviek vo forme websocketovej komunikacie ako implementécia
pre zariadenia systému a HTTPS pripojenie ako pre
Server bude zaroven jedinym prvkom s moznostou ¢itania a zdpisu do databézy.
TaktieZz bude sluZit ako Gstredny autorizacny prvok pre vSetky komponenty sys-

tému.

3.5.1 Koncepcia serverovej infrastruktiry

Vsetky zariadenia systému sa budu pripéjat k centrdlnemu vzdiale-
nému |AP]| serveru. Samotny aplika¢ny server bude implementovany v Python
frameworku Django. Jeho primarnou tlohou je obsluha pre riadiace jed-
notky fyzickych zariadeni[ERIDOK] Aplikaény server bude nasadeny do cloudo-
vej infrastruktary [AWS| (Obr. [3.14)), konkrétne pomocou sluzby Elastic Beanstalk.

Pre zabezpecenie dynamickych charakteristik systému a jeho bezpecnosti sme sa

rozhodli implementovat komunika¢nti zlozku tohto[AP]|pomocou websocketovej
komunikécie. Toto rozhodnutie ndm umozZni udrZiavat stéle spojenie so vSetkymi
zariadeniami systému, pricom urychli proces autorizécie a ulah¢i prenos dat roz-
nej podoby. Server bude zdroven sltzit ako autoriza¢nd autorita. Pred ziskanim
akychkolvek dat zo servera sa budt musiet zariadenia a pouZzivatelia autorizovat.
Zaroveri bude server poskytovat[API pre[ISPZS| Toto[API|bude implementované
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pomocou standardizovaného systému[REST|cez HTTPS pripojenie. Naimplemen-
tovany Django server je taktiez jedinym prvkom systému s moZznostou priameho
zapisu a ¢itania tidajov databazy. T4 bude spliiat prisne poziadavky pre bezpec-
nost, Sifrovanie dat, ich integritu a anonymizaciu citlivych tidajov o klientoch.
Server bude taktieZ sprostredkovat aktualizacie komponentov pre zariadenia sys-
tému Rovnako by mal poskytovat grafické webové rozhranie pre
kde bude moZné sledovat tdaje o vlastnenych a pouZivanych zariadeniach. V
neposlednom rade bude hlavny server komunikovat s implementéciou stro-
jového ucenia, ¢im bude mozné sprostredkovat pre zariadenia aktudlne
natrénované modely na vyhodnocovanie diagnostickych tddajov a konfigurovat
proces trénovania modelov. Pre tidrZbu tejto serverovej infrastruktary bolo po-
trebné navrhnut a implementovat niekolko néstrojov. Jednd sa o softvérové mo-
duly umoZnujtce spravovat, aktualizovat a vzdialene riadit[API|server pocas jeho

vyvoja ale aj v produkénom prostredi.

Neural Network
A

Database

API Django server

Sonsumes ?

I 15 PZS ] | Zariadenia ERIDOK |

Obr. 3.14: Diagram architektiry API servera
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3.5.2 AWS infrastruktara

Vyvojové a produkéné prostredie pre hlavny server budt nasadené na clou-
dovej infrastruktare V nasej implementécii sme vyuZili viacero dodatoc-
nych sluzieb tohto ekosystému, nakolko ich spolupraca po internej infrastrukttre
je efektivnejSia ako pripdjanie sa na externé sluzby tretej strany. V naSom

systéme pouZzivame nasledujtice sluzby:

e Route 53

SluZba pre spravu domén a DNS nastaveni

o Certificate manager

Sluzba pre spravu SSL certifikdtov

e Elastic Beanstalk

SluZba pre prostredie webovej aplikacie

e EC2
Sluzba pre poskytnutie virtudlnych vypoctovych jednotiek

e Application Load Balancer

SluZba pre smerovanie poZziadaviek

e S3

SluZba pre zabezpecené tlozisko

e RDS

Sluzba pre spravu databdzovych serverov

e Secrets manager

SluZba pre uchovavanie citlivych adajov

3.5.3 Websocket komunikacia

V rdmci implementéacie [API| sme sa rozhodli pouZit websocketovii komunika-
ciu. Pre poskytnutie koncovych bodov na pripojenie pomocou websocket klien-
tov, je potrebné pripravit infrastruktiaru pre akceptovanie takychto pripojeni a
ich zabezpecenie. V naSom pripade sme pre konfiguraciu vyuzili moZnosti slu-
Zieb ktoré v kombin4cii s konfiguraciou Django servera a pouzitim kniznice
channels_redis poskytuje prostriedky pre realizdciu websocketovej komunikécie
[14]. Vdaka asynchrénnemu pristupu k spracovaniu poZziadaviek, ziska nas sys-
tém dynamické charakteristiky, ktoré je mozné vyuzit pre efektivne spracovanie

poziadaviek, ale aj distribticiu sprav naprie¢ systémom.
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3.5.4 Autorizicia a autentifikacia

Zabezpecenie systému pred neautorizovanym vstupom a pouZzivanim bude do-
cieleny pomocou autoriza¢nych prvkov vo web frameworku Django, v kombi-
nacii s vlastnymi prvkami zabezpecenia. Vstup do systému bude umoZzneny 3

typom pouZzivatelov:
e Administrator

e Vyvojari a obsluha

e Lekar/obsluha zariadeni

Administrator bude schopny pomocou webového administratorského rozhrania
monitorovat zariadenia a konfigurovat r6zne nastavenia systému. Pristup do tohto
rozhrania bude obmedzeny dvojfdzovou autorizaciou pomocou prihlasovacieho
mena a hesla a dodato¢ného overenia pomocou OTP kédu zaslaného na mobilny

telefén alebo emailova schranku.

Pristup k datam poskytovanym pre cez[API|bude podmieneny autoriza¢-
nym procesom pri vSetkych vykonanych poZziadavkach. Tento proces bude im-
plementovany pomocou autoriza¢nych tokenov, ktorych pritomnost bude vyZa-
dované pri kaZzdej poziadavke na Kazdy zaroven obdrzi prihlasovacie
udaje do webového rozhrania, pomocou ktorého bude moZné monitorovat exis-
tujtice zariadenia zakiipené pre dany Pri strate tychto tidajov bude mozné

ich resetovat pomocou verifika¢ného odkazu zaslaného na emailovi adresu[PZS|

Lekarsky persondl bude vstupovat do systému prostrednictvom zariadeni sys-
tému Vsetky akcie v riadiacej jednotke lasera a snimacej diagnostic-
kej hlavici bud spristupnené az po tspesnej autorizacii pouZivatela. Tento pro-
ces bude realizovany prostrednictvom fyzického autorizacného prvku vo forme
RFID karty, ktord bude pre distribuovana spolu so zariadeniami systému
Identita pouzivatela bude v procese overend voci hlavnému ser-
veru. Dodato¢né tikony ako je napr. konfigurédcia prvkov lasera bude podmienend

zadanim $pecidlneho pristupového kédu zamestnanca.

3.5.5 Databaza

Ustrednym bodom serverovej infradtrukttry je z hladiska perzistencie uloZenych

dat databazovy server. V naSom pripade sa jedna o inStanciu MySQL servera, na-
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sadent prostrednictvom sluzby RDS a EC2 na infrastrukttre V tejto relac-
nej databdze sa buda uchovévat vSetky relevantné informaécie potrebné pre beh
systému v produkénom a vyvojovom prostredi. Pre moZnost dalSieho vyvoja aj
pocas produkéného zivotného cyklu systému buda vytvorené 2 databazy, pricom
jedna z nich bude slazit pre produkéné a druhé pre vyvojové prostredie. Data-

baza bude obsahovat tabulky 2 typov:

e Systémové Django tabulky
Pri vytvoreni Django aplikécie je pre vyuzitie vntatornych funkcionalit Django
frameworku nutné vytvorit v databaze tabulky, ktoré bude aplikdcia Django
pouZzivat pre vnuatorny chod aplikacie. Stbor tychto tabuliek z&visi od vy-
branych funkcionalit, ktoré chceme prostrednictvom aplikacie Django vy-
uzivat. V nasom pripade sa jedna o autentifika¢ny a autorizaény systém
frameworku Django. NajdoleZitejsimi tabulkami sa v naSom pripade stanti
auth_user a django_session, pomocou ktorych dokdZeme vytvorit autori-
zacny systém na mieru a zaroveii naplno vyuzit vstavanu funkcionalitu fra-

meworku Django.

e Operacné tabulky systému [ERIDOK
Viacsina obsahu databézy je zloZenda z opera¢nych a archivacnych tabuliek

uréenych pre funkcionality systému V Case pisania tejto prace sa
jednalo o 40 prepojenych tabuliek. V naSom pripade sme sa pri tvorbe tabu-
liek rozhodli nepouZit moZnost tzv. "migrovania“tabuliek pomocou frame-
worku Django. Tabulky spravujeme priamo v prostredi spravy databazy,
nakolko ndm to umoZnuje SirSie a konkrétnejSie moZznosti konfiguracie vy-

tvorenych tabuliek.

Autorizacia

Pristup k databaze bude z dovodu prisneho zabezpecenia vyrazne obmedzeny. K
zmendm k databaze bude moct dojst len prostrednictvom 2 pouZzivatelov: admin
a django. Administratorsky tcet bude urcéeny pre tdrzbu a manudlne zdsahy do
databazy pri vyvoji systému. Pristup k administratorskému aétu bude umoZneny
len z uréeného a zabezpeceného zariadenia prostrednictvom SSH kltca. Vytvo-
rend Django aplikdcia bude pristupovat k databdze cez konektor definovany v
subore settings.py. Oba pristupy budt moct komunikovat s databdzou len pro-
strednictvom zabezpeceného SSL spojenia, ktoré bude vyzadované pri kazdom
pripojeni. Rovnaky spdsob autorizacie (s pozmenenymi pristupovymi heslami a

kItémi) bude pouzity aj pre vyvojovy databazovy server.
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Model

Vsetky databazové tabulky, ktoré bude systém vyuzivat budi na serveri re-
prezentované v podobe Django modelov. Vietky stipce tabuliek budt predstavo-
vat atribtity modelu. Vnorené pod-objekty modelov budu taktieZ dostupné cez
atribtity hlavného modelu, avSak v niektorych pripadoch, konkrétne pri relaciach
one-to-many budt voci tieto modeli reprezentované cez tzv. reverzné relacie.
V praxi to znamend, Ze v pripade Ze niektory z modelov ma logicky patriaci zo-
znam riadkov inej tabulky, bude tento zoznam reprezentovany a serializovany
ako list, resp. pole instancii tohto modelu. Tento pristup bude vyuzity najma pri
serializacif dat pre[APIL

Modely vytvorené pre systém [ERIDOK]vieme zaradit do nasledujtcich skupin:

e Entity pre spravu pouZivatelov systému

Modely obsahujtice informdcie o pouzivateloch a autorizacné modely

e Entity urcené pre proces diagnostiky a oSetrenia

Tabulky obsahujtice diagnostické déta z oSetreni

e Entity pre zariadenia a ich monitorovanie

Modely urcené na identifikaciu, sledovanie stavu a umiestnenia zariadeni

e Entity pre uchovavanie systémovych informadcif

Systémové tabulky pre ladenie chyb a monitorovanie systému

Anonymizicia

V systémovej databaze sa budt uchovavat citlivé informécie z diagnostickych
oSetreni. Nakolko sa jednd o spolo¢nt databdzu pre vSetky distribuované zaria-
denia, je potrebné zarucit anonymizaciu dat. Pre diagnostické a analytické tcely
nepotrebujeme v systéme uchovavat citlivé klientske osobné tidaje ako st meno,
priezvisko, rodné ¢islo ¢i bydlisko. pre preto umozni ziskavat déta
a informaécie z oSetreni na zdklade unikdtneho identifikatora oSetrenia. Spojenie

konkrétneho klienta s danym oSetrenim je spravovany [S[PZS|

Integrita dat

Okrem zabezpecenia vstupu a odhalenia dat je taktiez doleZité zarucit, ze s da-
tami nebude manipulované priamo v databédze pri tspeSnom neautorizovanom

vniknuti. Integrita dat v databaze sa da docielit viacerymi spdsobmi. V nasom
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pripade sme si zvolili implementéciu vlastného rie$enia. Principom tohto mecha-
nizmu je vytvorenie dodato¢ného stlpca pre vietky operacné tabulky databazy.
Tento stipec bude obsahovat hodnotu, ktord bude vypocitana z obsahu ostatnych
buniek a dodatoénych metadat. TAto hodnota bude plnit funkciu kontrolného
stctu. To znamena Ze pri akejkolvek zmene dat, pri ktorej neddjde k aktualizacii
kontrolného stuctu, bude mozné odhalit neautorizované manuélne zasahy do da-
tabazy, ktoré neboli vykonané serverom. Stipec s kontrolnym stétom sa bude ak-
tualizovat pri akejkolvek zmene dat a ich vytvoreni. Reverznym vypoctom bude
mozné periodicky kontrolovat integritu dat v databaze. Buduce pridavanie da-
tabazovych stipcov neohrozi funkénost tohto algoritmu, nakolko ¢asova peciatka

obsahuje zoznam aktuélne dostupnych stipcov tabulky databazy.

3.5.6 ERIDOK API

Zariadenia systému [ERIDOK]|sa budt pripéjat na zabezpeceny koncovy bod ap-
lika¢ného servera. Prostrednictvom tohto kandlu bude mozZné ziskavat potrebné

udaje o oSetreniach a zaroveri sledovat a monitorovat jednotlivé zariadenia.

Spracovanie poZziadaviek

Spracovanie internych poZziadaviek zo zariadeni systému vyuZiva sku-
to¢nost, Ze a logika funkcionalit je tzko previazana s navrhnutymi ORM mo-
delmi. Pristup na toto[API]bude umoZzneny len vnitornym zariadeniam systému,
preto je mozné dat do rak vyvojdrom klientskej strany systému viac moZznosti
pre plné vyuzitie jeho funkcionalit. Komunikdcia bude prebiehat prostrednic-
tvom websocketového kanalu. Ten umoZni dynamické charakteristiky systému,
kde bude moZné distribuovat informécie napriec¢ systémom pomocou asynchrén-

nych sprav vo forme notifikacii.

Serializacia a deserializdcia objektov

Okrem odlisnosti od tradi¢ného spracovania poziadaviek, toto vynika
aj sposobom serializécie jednotlivych objektov pouZitych v poZiadavkach a odpo-
vediach. Navrhnuté ORM modely st viac vertikdlneho ako horizontalneho cha-
rakteru. Pri takejto Struktare tabuliek v databédze, vznikne prirodzeny problém
s vyrazne vyS$im poc¢tom potrebnych poziadaviek pre ziskanie celého objektu aj
so vSetkymi vnorenymi sticastami. Z tohto dévodu sme sa rozhodli pre nekon-
vencné rieSenie serializacie tychto vnorenych objektov. Pripojené zariadenie bude

moct ziskavat data pomocou upraveného spracovania poZziadaviek. V fiom
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bude mdct definovat $truktiru a hibku objektov, ktoré mé obdrzat v odpovedi.
Tento proces bude uskuto¢neny pomocou tzv. serializérov, ktoré umoznia defi-
novat r6znu komplexitu a hibku serializovanych tdajov. Pre kazdy z modelov je

mozné vytvorit viacero serializérov, ktoré mézu byt vhodné na roézne situécie.

Cache a optimalizacie

Pri pouziti komplexnejSich dat pri vybavovani poZziadaviek prichadza riziko
pomalého vybavovania poziadaviek. Tento problém vieme mitigovat dvoma sp6-
sobmi: optimalizovanie pouZitych serializérov a pouzitie cache. V nasom pripade
bude pouZita cache v pripadoch, kde sa vyuZiva filtrovanie objektov podla sady
parametrov. Tato cache bude mat najvacsi efekt pri modeloch, ktoré st Struktarou
zloZitejSie a ich serializacia je ¢asovo naro¢na. Pri akejkolvek zmene v databazo-
vej tabulke daného modelu, bude cache vy¢istend. Samotnt serializaciu je mozné
taktieZ optimalizovat. Pri serializacii zloZitych objektov vznika problém s opaku-
jucimi sa dopytmina databazu, pre vyplnenie $trukttr vnorenych objektov. Tento
problém je mozné vyriesit optimalizdciou tychto dopytov, ktoré ziskaja vSetky po-
trebné data v jednom dopyte. Tymto spdsobom sa vyrazne urychli ¢as vykonania

poziadaviek. Pre tento ticel sme pouzili sacasti kniZnice django-auto-prefetching.

Atomicita - transakcie

Pri spractivani komplexnych poZiadaviek sa ¢astokrat stane, Ze sa do databazy za-
sahuje na viacerych miestach. V pripade nec¢akanej chyby, ktora spdsobinevalidné
ukoncenie poziadavky, musime zabezpecit korektné spracovanie odpovede a za-
rucit konzistentny stav databazy. Pre rieSenie tohto problému sme sa rozhodli vy-
uzit databazové transakcie. Kazdym spustenim spracovavania poZziadavky,
sa proces uzavrie do samostatnej databazovej transakcie. VSetky zasahy do da-
tabézy, ktoré menia jej obsah sa teda potvrdia azZ v momente ked je poziadavka
validné ukoncena. V pripade chyby sa vSetky akcie uskuto¢nené nad databazou

vratia do povodného stavu.

Napriek tomu chceme v niektorych pripadoch zapisovat do databazy aj v mo-
mente, ked na serveri nastane chyba. Jednym z prikladov je logovanie a archivacia
chyb. Tieto databdzové dopyty sa preto uskuto¢nia prostrednictvom iného data-
bédzového pripojenia, ¢o zapricini Ze budu v databdze potvrdené aj ak v systéme

nastane chyba a nebudt ovplyvnené nadradenymi transakciami.

66



Kapitola 3. Navrh a implementdcia rieSenia

3.5.7 API pre IS PZS

Pre plnt integraciu systému do procesu osetrenia bude vzdialeny

server poskytovat ziskané diagnostické tdaje z oSetreni aj mimo svojich zaria-
deni. Toto bude dostupné pre ktory vyuzivaju vlastnti implementéaciu
v ktorom spractivaju informadcie o pacientoch. Tento pristupovy bod umozni
pokracovat v diagnostike aj mimo prostredia systému a pouzivat zis-
kané diagnostické tidaje pre dalsie ticely. Toto rozhranie bude pristupné cez sku-
pinu HTTPS poziadaviek, a bude mat podobu upraveného konceptu

[APTpre tento ticel bude vytvorené na mieru a bude mat isté obmedzenia. Nakolko
sa k tomuto pristupovému bodu budt pripdjat cudzie zariadenia, je potrebné ob-
medzit funkcionality a moZnosti ziskavania dat. Klientske zariadenia pripéjajtice
sa na toto[APIbudd musiet pouzivat preddefinované poziadavky, ktoré budi na-
rozdiel od pre vnutorné zariadenia presne definované. Tymto spdsobom sa
najprv definuju ddaje, ktoré bude mozné prostrednictvom ziskat, a na z&-
klade tejto mnoZiny sa zadefinuji presné poziadavky pre ich ziskanie. Nebude

tak mozné ziskavat akékolvek data, ako to je pri vnttornom [API

Okrem obmedzenia volnosti pri ziskavani dat buda zavedené aj bezpeénostné
mechanizmy. Prvym z nich je autorizdcia samotnych poziadaviek. Tento proces
zarudi, Ze data o diagnostickych oSetreniach sa dostant len k autorizovanym sys-
témom, v tomto pripade ktory zariadenia vlastni a pouziva. Autorizdcia
bude prebiehat pomocou autorizaéného[API|tokenu, ktory bude o¢akavany v hla-
vicke HTTPS poziadavky. Jeho pritomnost a validita sa budt overovat pri ¢itani
a spractuvani kazdej poZiadavky prichadzajicej na Cela komunikécie bude
vyzadovat SSL pripojenie, ¢o zarudi prenos Sifrovanych dat po zabezpecenom
kanali. Okrem tychto mechanizmov bude pri kazdej poZiadavke zarucené, Ze
[PZSbude moct ziskat zo systému len déta, ku ktorym ma povoleny pristup. Tento
proces je jednoducho implementovatelny pomocou na mieru vytvorenych metéd

na spracovanie HTTPS poZziadaviek.

Prostrednictvom tohto aby bude mozné ziskat nasledujtce tidaje:

e udaje z diagnostickych oSetreni
Hlavnou tlohou pre je automatizdcia procesov diagnostiky a
umoZznenie jeho pokracovania v Prvou dlohou tohto je preto

moznost vytvédrania, resp. planovania oSetreni pre konkrétneho pacienta,
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lekéra a zariadenie. Tieto informadcie sa neskor dostant do zariadenia, ktoré
umozni vykonanie vySetrenia. Data z vykonanych diagnostickych oSetreni
bude mozné ziskat na zaklade identifikatora oSetrenia, pacienta alebo le-
kara, resp. inych vyhladavacich parametrov. Priklad pouZitia tejto integra-
cie je znazorneny na diagrame (Obr.[3.15)).

e informécie o vlastnenych zariadeniach
Okrem diagnostickych tidajov, je d6lezité umoZnit ziskavat informécie
o vlastnenych zariadeniach. Toto|API|im preto umoZni sledovat umiestnenie
a stav ich zariadeni, spolu s ich vyuZitim pre planovanie ich pouZzivania v
ramci svojich ambulancii. Zaroven tato funkcionalita odbremeni od

vlastnej implementacie takéhoto systému.

IS PZS API Server Zariadenie lasera

[ Pacient ] [ Lekar ] [ZamadenleJ

Vytvorenie a
uloZenie
osetrenia

Identifikator

odetrenia

Distriblcia na
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Spustenie
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Diagnostika a
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UloZenie
diagnostickych
zaznamov

Pretrénovanie
MR modelu

Identifikator Ziskanie
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zaznamami z
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Spracovanie
udajov
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92}
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Obr. 3.15: Diagram prikladu pouZitia integracie systému [ERIDOK

3.5.8 Administratorské rozhranie

Toto rozhranie je uréené pre monitorovanie a sledovanie stavu dostupnych za-
riadeni daného Pristup do zariadenia je prideleny pre ktory pouziva
diagnosticky systém Z tohto zariadenia je mozné riadit administraciu
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jednotlivych strojov a ziskavat informaécie o ich aktivite. Zarover je cez toto ro-

zhranie moZné konfigurovat pristupy pre pouZivanie diagnostickych zariadeni

pre odbornych zamestnancov.

3.5.9 Integracia strojového ucenia

Trénovanie a sprdva modelov strojového ucenia bude prebiehat na osobitnom
vzdialenom serveri. Prepojenie s tymto serverom je vSak doleZité. Primdrne bude
slazit na ziskavanie aktudlneho modelu strojového ucenia, ktory bude slaZit na
diagnosticky proces. Po ziskani tohto modelu zo servera bude distribuovany na
zariadenia vo forme aktualiza¢ného balicka. V neskorsich fazach bude mozné au-
tomatizovat procesy konfiguracie a trénovanie modelov strojového ucenia, prave

prostrednictvom tohto prepojenia.

3.6 DevOps nastroje

Spréva rozsiahleho systému si vyzaduje néstroje na tdrzbu. Napriek tomu Ze na
trhu ich existuje mnoZstvo, v niektorych pripadoch ich nie je moZzné prisposo-
bit pre konkrétnu poziadavku ¢i charakteristiky systému. V naSom pripade sme
zvolili kombindciu existujacich komerénych softvérovych néstrojov, open-source
modulov a vlastnych rieSeni. Tieto komponenty budu slazit pri procese vyvoja,

udrzby a aktualizécii systému a jeho sticasti.

3.6.1 CLI deploy tool

Tento néastroj bol vytvoreny ako dopliiujici softvér pre systém ERIDOK. Sluzi
na nasadzovanie komponentov systému a sprevadzajtcich procesov. Jednd sa o
program napisany v jazyku Python. Disponuje jednoduchym pouzivatelskym
CLI rozhranim. Bude poskytovat prostriedky na nasadzovanie vSetkych kompo-
nentov systému vratane serverovej webovej aplikdcie. Bude mozné ho
pouZit pre vyvojové ale aj produkéné prostredie. Okrem nasadzovania kompo-
nentov systému bude sptiStat automatizované testovanie a dodato¢né procesy pre

spravu vyvoja.

3.6.2 Aktualizacie komponentov

Aktualizécie komponentov systému [ERIDOK] sa budti vykonavat prostrednic-
tvom softvéru CLI deploy tool. V nasom systéme potrebujeme aktualizacie 2 dru-

hov komponentov:
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1.[API server
Nasadenie novej verzie aplika¢ného servera ma niekolko krokov. Vacsina
z nich je v8ak automatizovand existujicim nastrojom infrastruktiry
- awsebcli. Najskor nastroj CLI deploy tool vyberie spravne konfigura¢né
subory pre vybrand konfigurdciu pre nasadenie. Tymto ndstrojom je totiz
mozné nasadzovat aktualizicie na produkény ale aj vyvojovy server. Po
priprave konfigura¢nych stborov sluzby Elastic Beanstalk sa spusti prikaz
néstroja awsebcli - eb deploy. Ten sprostredkuje proces aktualizacie apli-
kac¢ného servera a informuje pouZzivatela textovym vystupom. Pred zacatim
samotnej vymeny verzii ndstroj CLI deploy tool kontaktuje server, a upove-
domi ho o prichddzajtcej zmene. Nasledne uzavrie vSetky otvorené pripo-
jenia s komponentami systému a uvedie server do stavu udrzby.
Po obdrZani potvrdenia pokracuje nastroj awsebcli vo vykonavani aktuali-
zacie. Po ukonceni procesu je aplika¢ny server spusteny v najnovsej verzii.
Poslednym krokom je vytvorenie git commitu so zdrojovym kédom nasa-
denej verzie. Nasledne sa aktivuje git hook, kde sa vygeneruje komentér pre

commit s priznakom ¢isla verzie a zadanou spravou od pouZzivatela.

2. Softvér fyzickych zariadeni
Proces mé4 zadat spustenim automatizovanych testov komponentu. Dal$fm
krokom je kompilacia prvkov projektu. Nésledne sa vygeneruje balicek ak-
tualizacie, zo zdrojového kédu komponentu na lokalneho disku. Po prip-
rave stiboru aktualizdcie sa néstroj spoji s hlavnym serverom. Pri ko-
munikdcif sa md overit aktudlne nasadena verzia a verzia aktualizacie. Po
uspesnej autorizacii a overeni sa zacne nahravanie novej verzie cez websoc-
ketovt komunikaciu. Aktualiza¢ny balicek sa nahrd na uréeny S3 bucket.
Po tispesnom nahravani server pomocou websocketov notifikuje vSetky za-
riadenia o najnovsej dostupnej verzii softvéru. Nésledne sa pri najblizSom
spusteni alebo vo vhodnom momente spusti proces aktualizacie softvéru
zariadenia, ktory nahradi existujtci softvér novou verziou. Dodato¢ne by
malo byt moZné vratit tcinok aktualizacie a softvér vratit na predchadza-
jucu verziu, ¢im sa umoZni zvrétit nezelané tcinky chybnej aktualizacie.
Rovnako ako pri aktualizécii aplikacného servera na konci dodjde k automa-

tickému vytvorenie zdznamu v néstroji pre spravu verzii.
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3.6.3 Server Dashboard

Dalsim ndstrojom pre vyvojové tGéely ale aj pre sledovanie nasadeného servera
a zariadeni je tzv. dashboard. Jedna sa o webové rozhranie pre administratora
systému. Je v iom moZné pozorovat stav systému a informaécie o aktivite jednot-
livych zariadeni. Zaroveri je z tohto rozhrania moZzné konfigurovat ¢asti systému
a jeho funkcionality. Pristup do tohto prostredia ma len administrétor systému,
resp. vyvojarsky tim a je podmieneny zadanim administrdtorského pouzivatel-

ského mena a hesla.

3.6.4 Github actions

Pri vyvoji a udrzby systému je nasim cielom pouzit prvky pre automa-
tizciu viacerych procesov. Medzi tieto procesy patri testovanie, sledovanie verzii
systému a zmien v zdrojovom kéde a konfigurdcii systému. Pre tento ticel sme sa
rozhodli pouZit nastroje poskytnuté systémom na kontrolu verzii Github. Néstro-
jom Github actions vieme realizovat rozne akcie pri operédciach nad repozitdrmi
Casti systému. V naSom pripade sa bude primdrne jednat o automatizaciu na-
sadenia na produkéné prostredia, integraciu so systémom na spravu tloh Jira a

spustania automatizovanych testov.
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4 Testovanie

Pri implementécii rozsiahlych systémom, ktoré maji byt ur¢ené na distribticiu je
potrebné zabezpecit ich korektné fungovanie. Okrem dosledného navrhu a im-
plementdcie, je potrebné aj overit funkénost jednotlivych komponentov systému.
Na overenie funkcionalit a stability sticasti systému vSak nestaci to, Ze splni vyty-
¢ené ciele a poziadavky. Rovnako dodlezité je konzistencia vysledkov jednotlivych
operécii a korektné zvladanie chybovych situdcii a pripadnych zlyhani systémo-
vych modulov. Napriek tomu Ze nie je moZné odchytit a predvidat vSetky chyby
a nedostatky systému, velké mnoZstvo z nich sa d4 odhalit uz pri samotnom pro-

cese vyvoja a to prostrednictvom testovania.

V naSom pripade sme vyuZili niekolko postupov pre docielenie konzistencie a

overenie korektnosti ndvrhu a implementécie:

e automatizované jednotkové (unit) testy
V rdmci vyvoja a implementécie softvéru pre riadiaci softvér snimacej hla-
vice a softvéru vzdialeného |AP]| servera, sme pouzili pre tacely automati-
zovanych testov testovaci framework pytest. Pomocou jeho néstrojov sme
vytvorili sadu jednotkovych testov, uréenych na overenie funkcionality a
konzistencie priebehu programovych stcasti tychto systémov. Testy pre jed-
notlivé sticasti st umiestnené v osobitnom priec¢inku projektu, ktory struk-
tarou kopiruje struktiru hlavného softvérového balika. Jednotlivé testy st
tvorené najma pre najdoleZitejSie stcasti systému, pricom je mozné ich do-
pliiat pri implementécif findlnych funkcionalit. Tieto testy st automaticky
spuistané pri odoslani akychkolvek zmien v repozitarmi projektu, prostred-

nictvom néastrojov automatizécie web-stranky Github.

e manudlne (white-box) testy a experimenty
Okrem automatizovanych testov pre overenie funkénosti sticasti systému
boli v priebehu vyvoja vykonanych aj mnoZstvo manuélnych testov. Uce-
lom tychto testov bolo primérne sledovat chovanie stcasti systému, ktoré

si vyzadovali interakciu a pozorovanie v redlnom svete. Hlavnou néplriou
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tychto testov bolo overenie funkcionalit SW a HW prvkov diagnostickej sni-
macej hlavice. Napriek pouZitiu automatizovanych testov, bolo potrebné
vykonat aj experimenty, ktoré nebolo mozné nasimulovat ¢i automatizo-
vat. Ako priklad mdZeme uviest testovanie sprdvania systému pri vytvarani
diagnostickych snimkov, kde bolo nutné overit presnost ¢asovania prostred-
nictvom manudlnej kontroly vytvorenych fotografif a ich nasvietenia. Rov-
nakym spdsobom sa testovali aj iné funkcionality, ktoré interagovali s HW
alebo inymi prvkami systému a to napr. parovanie snimacej hlavice, boot
sekvencia zariadeni, testovanie funkcionalit LCD displeja a iné. Vysledky z
pozorovani a experimentov boli ndsledne spracované a naprava alebo tp-

rava ich pri¢in bola doplnend do implementacie.

pouzivatelské (black-box) testovanie

V cCase pisania prace eSte neexistoval prototyp vSetkych sacasti systému.
Chybajtca ¢ast SW pre ovlddanie lasera a jeho prvkov sposobila, Ze nebolo
mozné uskutocnit plnohodnotné pouZivatelské testovanie roznych scena-
rov a pripadov pouZitia v redlnom ambulantnom prostredi. Prostrednic-
tvom stretnuti partnerov projektu sme v8ak pravidelne komuni-
kovali funkcionality prototypov stcasti systému s odbornikmi a lekdrmi,
¢o sa prejavilo spresiiovanim Specifikacie a ziskanim spatnej vazby na fy-
zické prototypy zariadeni. Po tspeSnom vytvoreni funkénych prototypov
lasera a snimacej hlavice, bude vykonané testovanie r6znych scendrov v re-
alnom ambulantnom prostredi. Vysledky tohto testovania budt zazname-
nané pomocou formuldrov a zdznamov z testovania, ktoré budi nésledne
prenesené do poziadaviek na tpravy funkcionalit systému. Nadsledne buda
navrhnuté zmeny implementované v dalSej iterdcii prototypu a opdtovne

testované koncovymi pouZivatelmi.
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5 Nasadenie a adrzba systému

Napriek skutocnosti, Ze v ¢ase pisania prace tento systém eSte nebol nasadeny do
produkéného prostredia, je potrebné pripravit procesy a néstroje, pomocou kto-
rych to bude moZné po dokonceni implementacie. Okrem produkéného prostre-
dia je taktieZ samozrejmostou separatne vyvojové prostredie, ktoré bude zrkadle-
nim funkcionalit a pouZitych néstrojov simulovat spravanie findlneho produk¢-
ného prostredia. Toto prostredie ostane zachované aj po nasadeni systému do pro-
dukcie, pre moznost bezpe¢ného vyvoja systému bez ovplyvnenia produkéného
prostredia a pouzivatelov. Nasadenie jednotlivych komponentov systému do pro-
stredia pouZivatelov, resp. vyvojového prostredia sa lisi v zavislosti od vlastnosti
jednotlivych modulov. V naSom pripade rozliSujeme z pohladu spdsobu nasade-

nia komponenty do 2 skupin:
o fyzické zariadenia,

e serverova infrastruktuara.

5.1 Fyzické zariadenia

V pripade fyzickych zariadeni sa bude proces odvijat hlavne od spdsobu distri-
btcie a samotnej findlnej podoby tychto zariadeni. Zakladné kroky tohto procesu

je vSak mozné navrhnut s pohladom na zndme softvérové poZiadavky.

5.1.1 Nasadenie zariadeni

Nasadenie systému pri fyzickych zariadeniach je tzko spojené s nasadenim sa-
motnych HW prvkov tohto zariadenia. Pred distribticiou zariadeni k zakaznikom
a pouzivatelom je potrebné zariadenia pripravit na pouzitie v produkénom pro-

stredi. Tento proces zahfnia niekolko stvisiacich procedur:

1. Vyroba HW pre zariadenia

Prvou castou procesu nasadenia zariadeni do produkéného prostredia je
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konstrukénd vyroba tychto zariadeni. Tento proces obnasa vyrobu alebo
zadovaZzenie potrebnych komponentov zariadenia a ich nasledné osadenie
do konstrukcie zariadenia. Tento proces sa lisi v zavislosti od vlastnosti za-
riadenia. V idedlnom pripade je tento proces strojovo automatizovany. V
nasom pripade z dovodu komplexity vyrabanych zariadeni a finan¢nej né-
ro¢nosti automatizacie tychto procesov, bude samotna vyroba a konstrukcia
zariadeni vykondvand manudlne a primédrne na objedndvku. Napriek tomu
bude proces prebiehat podla vopred definovanych postupov, aby sa pred-
iSlo chybdm ¢i nepresnostiam. Tento proces zdroveti obnésa testovanie HW
prvkov zariadenia, ktoré pouZzivaja vlastny softvér alebo je nutné overit ich
HW prvky.

. Instal4dcia SW do zariadeni

Po tspesnej konstrukcii jednotlivych zariadeni je potrebné do zariadenia
nainstalovat jednotlivé softvérové prvky. Tento proces tzko stuvisi s pou-
zitym HW pre riadiace pocitace. V stasnom prototype st na mieste ria-
diacich pocitacov pouzité mikrokontroléry Raspberry Pi. InStaldcia samot-
ného softvéru teda spociva vo vlozeni SD karty s pred-indtalovanym [OS|a
softvérom do zariadenia. V pripade budiiceho pouzitia flash pamate alebo
iného typu zariadenia sa tento proces upravi podla potreby. Proces samot-
ného umiestnenia softvéru na pamétové médium je mozné automatizovat.
Najskor je v3ak potrebné vytvorit vzorovy obraz[OS|a jeho sticasti pre cie-
lové médium. Tento systémovy obraz by mal obsahovat vsetky potrebné SW

prvky, spolu s ich konfiguraciou.

. Testovanie prvkov systému

Pred odovzdanim zariadeni do rtuk zdkaznika je potrebné previest findlne
testovanie SW a HW prvkov systému. Tento proces je mozné automatizo-
vat zavedenim kalibra¢ného, resp. testovacieho softvéru, ktory bude mozné
spustit pri inicializacii zariadenia. Rovnaky softvér bude pouzity pre ini-
cializa¢né testovanie aj pri kazdom spusteni zariadenia. Tento proces by
mal overit dostupnost a funkénost vsetkych dostupnych prvkov zariadenia,
ktoré zabezpecia Ze zdkaznik obdrzi plne funkéné zariadenie pripravené na
pouzitie. Obsah a konkrétne prvky tychto testov sa buda odvijat od findl-

neho zloZenia HW a SW prvkov jednotlivych zariadeni.

. Distribtcia k zdkaznikovi
Okrem fyzického dodania zariadeni do ambulancie zdkaznika, je v tomto

procese dolezité jasne identifikovat o ktoré zariadenie sa jednd. Tento fakt
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vychddza z moZnosti, ktoré ma systém z hladiska sledovania zariadeni po-
nuknut. Je preto dolezité aby pred samotnou distribticiou bolo v systéme
Specifikované, ktoré zariadenia boli odoslané a kto je ich prijemcom. We-
bovym rozhranim bude moZné priradit jednotlivé zaktpené zariadenia k
zakaznikom, ¢o do budtiicnosti umozni zjednodusSenie a automatizaciu po-

stupov pri obsluhe a adrzbe fyzickych zariadeni.

5. Konfiguracia zdkaznikom
Po obdrZzani zariadeni je potrebna dodato¢na konfiguracia zariadeni zakaz-
nikom. T4 bude taktieZ realizovatelnd pomocou webového rozhrania pre

Tu bude moZné volit 2 reZimy pouZivania zariadeni:

e rezim samostatného zariadenia,

e rezim integrovaného zariadenia.

V reZime samostatného zariadenia bude mozné zariadenie pouzivat bez in-
tegracie s V tomto pripade bude zdkaznik musiet vykonat len jednu
konfiguréciu, a tou je pridelenie pristupov k zariadeniu pre pouZzivatelov.
V pripade Ze si zdkaznik Zeld integrovat zariadenia systému do
svojho IS} je potrebné vykonat viacero krokov. Prvym z nich je vygenero-
vanie pristupového tokenu, ktorym bude moZné pristupovat k funkci-
onalitdm systému [ERTDOK] cez[API] Nasledne musi vykonat samotny
proces integrécie funkcionalit systému[ERIDOK]do svojho[[Spodla potreby.
Aj v tomto pripade je potrebné udelit pristupy k jednotlivym zariadeniam.

5.1.2 Aktualizdcia SW zariadeni

Pri nasadeni systému a odovzdani zariadeni zdkaznikovi treba pocitat s nutnos-
tou dodato¢nych zmien a aktualizacii softvérovych prvkov v priebehu Zivotnosti
zariadenia. Tento proces je mozné rie$it manudlnymi aktualizdciami pri pravidel-
nych servisnych prehliadkach. Niektoré aktualizacie vsak moZu byt len softvéro-
vého charakteru. V takych pripadoch je navsteva servisného technika zbyto¢na.
Tieto aktualizacie SW prvkov systému je preto vhodné automatizovat. Proces ak-

tualizacie SW pre zariadenia ma nasledujtice kroky:

1. Vytvorenie aktualiza¢ného bali¢ku
Prvym krokom tohto procesu je vytvorenie aktualiza¢ného balicku pre dané
zariadenie. Tento krok je vykonany vyvojarskym timom zodpovednym za

SW pre konkrétne zariadenie. Otestované sticasti zdrojového kédu spolu s
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dodato¢nymi stibormi aktualizécie st zabalené do bali¢ka, ktory je kompri-

movany a zaSifrovany.

2. Nahratie aktualizdcie na riadiaci[APIlserver
Po tispeSnom vytvoreni siiboru samotnej aktualizécie je potrebné umiestnit
tento balicek na riadiaci |[API| server. Pre zabezpecenie konzistentného pre-
nosu a uloZenia na serveri je tento proces automatizovany a je mozné ho
uskutoc¢nit pomocou nastroja CLI deploy tool. Tento nastroj uskuto¢ni ko-
munikéciu so serverom, a nasledne nahré aktualiza¢ny balicek na server.
Server tento balicek prijme a uloZi do zabezpeceného tloziska, spolu s ver-

ziou aktualiz4cie a dodato¢nymi informdciami.

3. Distribtcia aktualizacie do zariadeni
Nasledne s zariadenia prostrednictvom websocketovej komunikécie noti-
tikované o dostupnosti aktualizacie. Vo vhodnom momente je mozné aktu-
alizaciu spustit pouzivatelom, alebo ju v pripade kritickych chyb vyvolat
automaticky. SW zariadenia si nasledne od servera vyZziada aktualiza¢ny
bali¢ek, ktory bude stiahnuty do tloziska zariadenia. V pripade aktualiza-
cie SW snimacej hlavice, bude aktualizacia najskor stiahnutd na zariadenie
riadiacejjednotky lasera, ktord dodatocne odosle aktualizdciu do zariadenia

snimacej hlavice.

4. InStalécia aktualizacie
Po obdrzani balicka aktualizacie je moZné ju nainstalovat. Tento proces by
mal vykonat samostatny SW, uréeny na aktualizdciu modulov systému. Tento
skript zélohuje existujiice SW komponenty systému, aby sa predislo fatalnej
chybe pri netspesnej aktualizacii. Tento softvér nasledne skontroluje obsah
a kontrolny stcet aktualiza¢ného balicka a spusti proces aktualizicie. Po

uspesnom procese aktualizdcie ohlési tito skuto¢nost serveru.

5.2 Serverova infrastruktara

Nasadenie sticasti serverovej infrastruktiry je z pohladu implementacie jedno-
duchsie, nakolko nie je zavislé od fyzickych zariadeni. V nasom pripade je server
nasadeny za pomoci sluZieb a nastrojov ekosystému Okrem samotnej kon-

tiguracie servera je preto potrebné nasadit a nakonfigurovat aj stcasti infrastruk-

tury [AWS)
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5.2.1 Konfiguracia AWS infraStruktary

Pre nasadenie aplika¢ného servera do vyvojového a produkéného prostredia je
potrebné nakonfigurovat jednotlivé prvky a sluzby ekosystému. V nasom

pripade je potrebné uskutocnit nasledujtice kroky:

e nasadenie databazy
Prvym krokom konfigurécie infrastrukttry je vytvorenie databazovej
intancie pre ucely operanej databazy systému Tento proces je
mozné uskutoc¢nit cez webové rozhranie sluZzby Amazon RDS. Po vytvoreni
databazy je automaticky vytvorend EC2 inStancia s adresou a pristupovymi

udajmi, ktoré budu pouZité v konektore pre databazu vo webovej aplikacii
Django.

e vytvorenie prostredia pre aplika¢ny server
Najdolezitejsim nastavenim konfigurdcie [AWS|infrastruktiry je vytvorenie
prostredia pre samotny aplika¢ny server. V nasom pripade sme pouzili sluzbu
ElasticBeanstalk. Proces konfigurécie jednotlivych prvkov tejto sluzby je de-
finovany v konfigura¢nych stiboroch. Tieto stibory obsahujt stibor akcii a
konfiguraénych nastaveni, ktoré pripravia vsetky potrebné prostriedky pre

nasadenie aplika¢ného servera.

e nastavenie smerovania poZiadaviek
Okrem samotného prostredia aplikacného servera je taktiez potrebné za-
bezpecit sprdvne smerovanie poZiadaviek v rdmci|AWS|infrastruktiry. Jednd
sa primarne o konfiguraciu aplika¢ného load balancera, ktory triedi a sme-
ruje jednotlivé poZziadavky na sacasti AWS| infraStruktary, resp. jednotlivé
porty webovej aplikacie. Tieto nastavenia st taktiez realizované prostred-

nictvom konfigura¢nych stborov.

e vytvorenie domény a certifikatov
Dalsim krokom pre nasadenie a pouZitie aplika¢ného servera je umoznit
jeho dostupnost cez internet. Pre nase tcely sme registrovali prostrednic-
tvom nastroja Route53 doménu eridok.eu. Nasledne sme pomocou
sluzby CertificateManager vytvorili certifikat pre tito doménu a jej sub-
domény. Nakoniec sme nastavili v DNS konfiguracii A zdznam, ktory sme-
ruje poziadavky prichddzajice na doménu eridok.eu na aplika¢ny load ba-
lancer prostredia ElasticBeanstalk, na ktorom je nasadeny nas aplika¢ny ser-

ver.
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e konfiguracia zabezpecenia

Poslednou ¢astou konfiguracie sluZieb je nastavenie bezpecnostnych
prvkov. Prvou ¢astou je nahratie citlivych pristupovych tidajov do prostre-
dia SecretsManager, ktoré budt dostupné z aplika¢ného servera. Nésledne
je potrebné obmedzit pristupy k aplikdciam a koncovym bodom prostred-
nictvom konfiguracie firewall nastrojov. TaktieZ je potrebné vygenerovat pri-
stupové tidaje k jednotlivym prvkom infradtrukttary[AWS] ktoré bude mozné
pouzit v dodato¢nych vyvojovych ndstrojoch, ako je napr. CLI deploy tool.

5.2.2 Aktualizacia aplikacného servera

Proces nahravania novych verzii pre riadiaci[APIserver je implementovany vo vy-
vojovom néstroji CLI deploy tool. Tento nastroj poskytuje jednoduché CLI rozhra-
nie pre nahravanie aktualizacii pre aplika¢ny server a ostatné prvky systému. Pri
aktualizacidch aplika¢ného servera vyuziva proprietarny CLI ndstroj s nazvom
awsebcli od ktory umoZiuje nahravanie aktualizacif priamo do prostredia
ElasticBeanstalk. Tento proces je vdaka pouzitiu vlastného nastroja obohateny o
integraciu Github néstrojov a komunikéciu s aktudlne nasadenym serverom. Pro-

ces aktualizdcie vyzera nasledovne:

1. Vyber modulu a prostredia na aktualizovanie
Vyvojar zvoli modul ktory si zeld aktualizovat. Ndsledne je mozné taktiez
zvolit, ¢i sa méa aktualizdcia nasadit na produkéné alebo vyvojové prostre-
die.

2. Zadanie spravy pre spravu verzii GIT
Prostredie vyZiada od vyvojara sprievodnti spravu, ktord bude pouZita ako
sprava git commitu. Ten bude vytvoreny a zaslany na git repozitar pomocou

CLI nastroja git po tspesnej aktualizacii servera.

3. Notifikacia servera o prebiehajtcej tdrzbe
Program oznami poZiadavkou aktudlne nasadenému serveru, Ze sa na riom
bude vykondavat adrzba. Server sa presunie do stavu tdrZzby, o znamena
Ze bude prichadzajice poziadavky (okrem néstroja na tdrzbu) odmietat

so stavovym kédom tdrzby systému.

4. Uprava konfigura¢nych siborov EB
Na zdklade zadanych parametrov vyvojara a vhodného prostredia EB, prog-

ram nastavi korektné konfiguracné stibory urcené pre zvolené prostredie.
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Tento krok zabezpeci korektné vykonanie aktualizacie, nakolko tieto stibory

pouZziva v procese aktualizacie program awsebcli.

. Nahratie aktualizécie cez awsebcli
V tomto kroku néstroj CLI deploy tool spusti vykondvanie samotnej aktu-
alizacie aplikacného servera prostrednictvom néstroja awsebcli. Ten vytvori

aktualiza¢ny bali¢ek a nahra ho na prostredie ElasticBeanstalk.

. Notifikacia servera o ukonceni tidrzbe
Po tspesnom ukondceni aktualizdcie je zaslana poziadavka na prave nasa-
deny aplikac¢ny server, ktory zmeni ukondi stav tdrzby a za¢ne prijimat po-

ziadavky v normélnom rezime.
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6 Vyhodnotenie

Problematika, ktord je hlavnou néplnou tejto prace je pomerne rozsiahla a nie
je mozné ju spracovat a vyhodnotit prostrednictvom definovania jedného ciela.
Obsah prace bol preto Strukturovany tak, aby odzrkadlil jednotlivé stcasti a ¢ias-
tkové ciele, vyplyvajtice zo zadania prace. Prostrednictvom fragmentacie prace na
jednotlivé ciastkové ciele, bolo mozné detailne spracovat jednotlivé stcasti prace,

ktoré viedli k samotnému ndvrhu a implementécii rieSenia.

6.1 Zistenia z analyzy problematiky

Nevyhnutnou sti¢astou spracovania rieSenia pre zadanie tejto prace bolo zozna-
menie sa s problematikou. V tivodnej ¢asti sme sa venovali samotnej oblasti der-
matoldgie, kde sme analyzovali postupy a nastroje vyuZivané pri procese diag-
nostiky koZnych 1ézii. Okrem vyuZitia verejne dostupnej literattry a zdrojov sme
sa pri tejto analyze opierali aj o konzulticie s vyskumnym timom a
Tato spolupraca nam priniesla odborny pohlad na skiimant problematiku,
a zarovenl doplnila naSe chapanie diagnostického procesu prostrednictvom sku-

senosti z redlneho ambulantného prostredia.

Analyza procesu diagnostiky v oblasti dermatolégie ukéazala, Ze primarnymi pros-
triedkami pri diagnostike koznych 1ézii st pre lekara nastroje vo forme dermato-
skopov. Tieto zariadenia presli v poslednych rokoch rozsiahlymi vylepSeniami,
avsak v drvivej vdc¢sine pripadov chybala integracia tychto diagnostickych na-
strojov s ambulantnymi [[S, Rovnakym problémom disponujti aj integracie stro-
jového ucenia, ktorym napriek skvelym vysledkom pri ur¢ovani stavu koznych
1ézii chyba podpora pre automatizaciu dalSieho pouzitia vysledkov v diagnostic-
kom procese. Tato potreba sa neskor prejavila v navrhovej casti prace, pri¢om tato
volbu podporil aj tim lekarov ktory na projekte spolupracoval. Okrem pouziva-
nych néstrojov sme spracovali aj existujiice Standardy procesu samotnej diagnos-

tiky pocas oSetrenia v ambulantnom prostredi. Vysledky tejto analyzy sa prejavili
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pri ndvrhu procesu, ktory integruje do diagnostickej ¢innosti navrhnuty systém.

6.2 Zistenia zo spracovanych poziadaviek

Vytycené ciele prace bolo pred navrhom a implementédciou podloZit aj konkrét-
nymi poZiadavkami od koncovych pouzivatelov, vedeckej komunity a samotného
zakaznika. V rdmci samostatnej sekcie boli ststredené zozbierané poziadavky,
ktoré boli rozdelené na dodatoc¢né ciastkové ciele patriace pod doménovti a tech-
nickud problematiku. Tieto poZiadavky boli ziskané z viacerych zdrojov. Hlavnym
zdrojom bolo zadanie samotného projektu ktoré $pecifikovalo hlavné
ciele zamyslaného rieSenia. Dodato¢né poZziadavky boli ziskané v spolupraci s
partnermi projektu prostrednictvom stretnuti a rozhovorov rozoberajtcich prob-
lematiku. Z tychto rozhovorov boli nasledne do prédce spisané detailné znenia
tychto Specifikécif a poZiadaviek. Jednotlivé poziadavky boli nésledne analyzo-
vané a pretavené do hrubého ndvrhu rieSenia. Hlavnym vystupom z tejto ana-
lyzy bola segmentdcia findlneho rieSenia na 3 ¢asti: snimacia diagnosticka hlavica,
riadiaca jednotka lasera a vzdialeny server. Na zdklade spracovanych poZia-
daviek bola vytvorend $pecifikdcia tychto stcasti, ktora opisovala ich ocakdvané
funkcionality, ¢im bol nacrtnuty zdkladny sposob rieSenia zadaného problému.
Spracované poziadavky mali nasledne priamy vplyv na navrh a implementéaciu

konkrétnych funkcionalit rieSenia.

6.3 Vyhodnotenie navrhu rieSenia

Po spracovani poZziadaviek bolo mozné definovat sposob, akym sme sa rozhodli
Specifikovany problém vyriesit. Pri procese ndvrhu sme sa opierali o detailnti Spe-
cifikdciu. Hlavnym zdmerom pri ndvrhu bolo pripravit zdklady pre komplexnt
infrastruktaru SW prvkov, ktord umoZni splnenie vytycenych cielov. Zaroveri sme
v tejto casti pontkli moZnosti rieSenia jednotlivych poziadaviek, ktoré sa opierali
o vybranu skupinu technolégii. Vzniknuty navrh rieSenia je mozné rozdelit na 2

casti: ndvrh pre fyzické zariadenia a navrh serverovej infrastruktary.

6.3.1 Zariadenie diagnostickej hlavice

Pri vytvérani rieSenia pre samotné HW zariadenia sme sa zamerali na konkrétne
moznosti pri implementacii SW prvkov pre diagnosticka hlavicu a riadiacu jed-
notku lasera. Navrh rieSenia problematiky diagnostickej hlavice a jej SW riadenia

sa odvfjalo hlavne od HW Specifikécie, ktord bola vytvorend technickym timom
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MM Medical. Riadiacou hlavicou sa mé stat zariadenie pistolového tvaru, ktoré
ma byt bezdrotového charakteru. Toto zariadenie méa dokazat vytvarat diagnos-
tické snimky koZnych 1ézii, pricom mé poskytovat zakladné ovladacie prvky vo
forme tlacidiel a LCD displeja. Funkcionalita zariadenia je podmienend komuni-
kéciou s riadiacou jednotkou lasera, ktora sa ma stat jeho nadriadenym zariade-
nim. Navrhnuté SW rieSenie pozostdva z riadiaceho skriptu, ktory ovlada vsetky
dostupné funkcionality. Najkomplexnejsim rieSenim sa v tomto pripade stalo sa-
motné vytvaranie diagnostickych fotografii, ktoré bolo potrebné navrhnut s ohla-
dom na rychlost ale aj kvalitu jeho spracovania. Pri ndvrhu sme priniesli inova-
tivne rieSenie, ktoré vyuziva vlastnosti HW vybavenia a moZznosti SW implemen-
tacie. Druhou vyraznou prekdZzkou bolo rieSenie pre bezdrotovi komunikéciu
a jej bezpecnost, ktory sme vyriesili procesom pérovania s hlavnym zariadenim
a naslednym definovanim websocketového komunika¢ného protokolu pre moz-

nosti dynamickej komunikéacie.

6.3.2 Zariadenie riadiacej jednotky lasera

Zlozitejsim prvkom HW vybavenia findlneho rieSenia je riadiaca jednotka lasera.
Podla poziadaviek sa malo jednat o zariadenie integrované v tele laserového pri-
stroja, ktoré ma poskytovat hlavné pouZzivatelské rozhranie pre pouZivatela a
sprostredkovat komunikaciu so snimacou hlavicou, laserovym zariadenim a vzdia-
lenym serverom. V ndvrhovej casti tohto zariadenia sme sa venovali hlavne
stucastiam, ktoré sprostredkuji komunikdciu s laserom a komunikéaciu s diagnos-
tickou hlavicou. Hlavnou problematikou tohto zariadenia, ktora bola v tejto praci
spracovand bolo rozdelenie funkcionalit do 2 oddelenych ¢asti: pouZzivatelské ro-
zhranie a spracovanie HW funkcionalit. Cast ndvrhu rie$enia s pouZivatelskym
rozhranim nebola spracovana do hibky, nakolko tato &ast systému bude spraco-
vand v neskorsej faze projektu. Venovali sme sa vSak problematike parovania so
snimacou hlavicou a riadenim funkcionalit lasera. Proces parovania snimacej hla-
vice, ktory umozni ich naslednti komunikaciu sme vyriesili prostrednictvom fy-
zického dokovacieho konektora na zariadeni, ktory umozni autorizéciu zariade-
nia a ich nasledné spojenie cez bezdrotovi siet. V pripade navrhu komunikécie s
laserovym zariadenim sme postupovali v tizkej spolupraci s technickym timom
MM Medical, ktory vytvoril riadenie lasera prostrednictvom riadiaceho ¢ipu. V
nasom rieSeni sme navrhli komunikaciu s tymto zariadenim prostrednictvom sa-
mostatného procesu, pricom sme definovali spdsob komunikacie a tvar jednotli-
vych sprav. Procesy uréené na komunikaciu a ovladanie HW prvkov bude mozné

v neskorsej faze projektu pouzivat z riadiaceho programu riadiacej jednotky la-
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sera, ktory mé byt implementovany za pomoci frameworku JavaFX.

6.3.3 Serverova infrastruktara

Hlavnym prvkom, ktory prepdja funkcionality jednotlivych zariadeni a je cen-
trom infrastruktary pre tento systém je serverové infrastruktara. V naSom pri-
pade sme sa rozhodli pre funkciu servera pouzit webovu aplikaciu vytvo-
rent pomocou web frameworku Django. Samotna aplikécia si okrem konkrétnych
funkcionalit vyZaduje aj infrastruktaru a prostredie, v ktorom bude moct opero-
vat. Pre ticely zabezpecenia potrebnych sti¢asti nasej webovej infrastruktiry sme
pouzili sluzby Pre naSu implementéciu sme navrhli pouzitie sluzieb, ktoré
nam umozZnia nasadit samotnti webov aplikaciu spolu s databazovym serverom
do produkéného a vyvojového prostredia, nakonfigurovat smerovanie poziada-
viek, registraciu a pouzitie domény a pod.. Vdaka rozsiahlej ponuke sluZieb a
dokumentécie je mozné v pripade potreby tieto sluzby upravovat a rozsirovat
podla vzniknutych poZiadaviek ¢i zmien. PouZzitie infraStrukttry ndm tak-
tiez umozni automatizovane dynamicky zvySovat systémové zdroje, v pripade
zvySeného mnoZstva poziadaviek ¢i zataze. Samotna webova aplikdcia musi po-

skytovat pre zariadenia systému[ERIDOK] [API|pre [[S[PZS| spojenie s databa-
zou a pripravu na prepojenie so systémom strojového ucenia. pre zariadenia

systému [ERIDOK]je navrhnuté s inSpirdciou od tradi¢ného |REST| pristupu, a st

pristupné pomocou websocket komunikéacie. Databdzovy model je vytvoreny tak,

aby odréazal funkcionality, ktoré ma systém podporovat. je preto upravené
tak, Ze je vdaka operdciam nad modelmi mozné uskuto¢nit vac¢sinu funkciona-
lit bez manuélnych met6d pre spracovanie tychto poziadaviek. Poslednou zauji-
mavostou tohto servera je samotn4 serializcia a deserializacia tdajov, ktoré
umoZnuje odosielanie, resp. prijimanie zloZenych a vnorenych objektov pomo-
cou vlastnej rekurzivnej implementdcie. Tento pristup obmedzi pocet potrebnych

poziadaviek, a umoZzni plynulejsiu implementéciu klientskej strany

6.4 Komplikacie pri procese vyvoja

Pri ndvrhu a implementécii sme sa stretli s niekolkymi komplikdciami, ktoré sa
podpisali na mnoZstve modulov a funkcionalit, ktoré sa v ¢ase pisania prace po-
darilo naimplementovat vo forme prototypu. Medzi komplikacie ktoré zasiahli

proces navrhu a vyvoja projektu patri:

e dostupnost HW sticasti na trhu,
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V case pisania prace, konkrétne pri tvorbe HW prototypov zariadeni sa vo
svete prejavil nedostatok polovodicov a vyrobkov, resp. stcasti ktoré ich
pouzivaja. Tato skuto¢nost vyrazne ovplyvnila rychlost dodania stciastok
potrebnych pre tvorbu fyzickych prototypov, ¢o sa odrazilo na oneskore-
nom vytvoreni fyzickych prototypov zariadeni. Problém s dodanim tychto
dielov zaroveti obmedzil vyvoj SW stcasti, ktoré nebolo moZzné testovat na
skutocnom HW a experimentélne tak upravovat tento SW podla potreby.
Tato situdcia sa najvyraznejsie prejavila pri ndvrhu a implementécii rieSe-
nia pre riadiacu jednotku lasera, kde sa podarilo implementovat len mala

¢ast navrhnutych stcasti tohto modulu.

e organizacné komplikécie projektu,
Projekt bol zdroven spolu-financovany prostrednictvom Eurép-
skeho fondu regionalneho rozvoja. V radmci organizacie samotného projektu
vSak doslo k viacerym organiza¢nym problémom, ktoré ovplyvnili proces
vyskumu ale najmé vyvoja findlnych zariadeni. Okrem vyntutenych per-
sonalnych zmien obsadenia projektu bol proces vyvoja vyrazne naruseny
komplikdciami s dodanim konstrukénych, elektronickych a inych kompo-
nentov, ktoré mali byt ziskané pomocou verejného obstardvania v rdmci
spominaného projektu. Medzi tymito komponentami mali byt okrem kan-
celarskeho vybavenia najmé elektronické a mechanické komponenty vra-
tane mikropocitacov, ktoré bolo potrebné pre komplikacie s priebehom VO

zaobstarat dodatocne a vo vyrazne menSom mnoZstve.

e vplyv pandémie COVID-19.
Vyskumné a inovacna Cast projektu zacala préave v Case, ked bol
svet vyrazne ovplyvneny pandémiou COVID-19. Hlavnym obmedzenim
ktoré tato situdcia priniesla, bolo obmedzené mnoZstvo stretnuti s partnermi
projektu a koncovymi pouZivatelmi, ¢o z viacerych pohladov skompliko-
valo proces vyskumu a vyvoja navrhovanych zariadeni. S touto situdciou
sme sa vysporiadali pravidelnymi online stretnutiami, ktoré v8ak napriek
vyraznému usiliu nedokézali plne nahradit osobné stretnutia a prezentaciu

tyzickych prototypov ¢i ndvrhov zariadeni.

6.5 Hodnotenie prinosov a implementacie rieSenia

Pre omeskanie ndvrhu vyroby prototypov a z vyssie uvedenych dévodov, nebola

dokoncena implementécia pre vSetky planované prvky systému. Napriek tomu
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sanam v ramci tejto prace podarilo implementovat najdoleZitejSie sticasti systému
ajeho modulov. V tejto ¢asti zhodnotime vytvorené rieSenia modulov, ktoré zod-

povedajt za najdoleZitejSie poziadavky vyplyvajice zo Specifikacie.

6.5.1 Prototyp snimacej hlavice

Napriek problémom s doddavkami dielov pre vytvorenie HW prototypov pre za-
riadenia, sa ndm pre tcely testovania SW funkcionalit podarilo vytvorit jedno-
duchy industridlny prototyp zariadenia snimacej hlavice. Tento prototyp bol po-
uzity pre experimentédlne testovanie funkcionalit a samotného vytvarania diag-
nostickych snimkov. Prototyp sa skladé z jednoduchej konstrukcie, na ktortd sa
provizérnym spdsobom pripevnené potrebné stcasti. Na telo tohto prototypu je
pripevneny riadiaci pocita¢ RaspberryPi Zero W, 2.2"LCD displej, primitivne ria-
diace prvky vo forme tlacidiel, kabeldZ pre simuldciu dokovacieho konektora a
napdjanie, jednoduché opticka aparatiira s kamerou RaspberryPi HQ Camera a

osvetlovacia aparatura s vyvojovou riadiacou doskou STM32 (Obrl6.1)).

Obr. 6.1: Posledna iterdcia funkéného prototypu snimacej hlavice

6.5.2 Diagnostické snimky

Pravdepodobne najkltcovejSou sticastou systému pre diagnostiku je samotny pro-
ces vytvarania diagnostickych snimkov. Napriek viacerym prekdZkam a prisnym

poziadavkdm na tento proces, sa ndm pouzitim inovativneho pristupu podarilo
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implementovat tento proces a docielit Zelané vysledky. Implementacia snima-
nia diagnostickych zaznamov dokaZze vytvorit pozadované diagnostické snimky
s roznym nasvietenim konzistentne a v poZadovanej kvalite. Experimentalnym
testovanim sme potvrdili splnenie poZiadaviek na tento proces, ktory dokaze vy-
tvorit Stvoricu diagnostickych snimkov s rozlisenim 1920x1080 pixelov, pricom pri
kazdej z nich je pritomné rozdielne osvetlenie. Cely proces vytvorenia snimkov
trva v priemere 0.251s (Tab.[6.1]), ¢o uspokojuje poziadavku na dostato¢ne rychle
vyhotovenie tychto snimkov. Vzorka pouZita pre meranie sa skladala z 200 me-
rani procesu vytvorenia 4 fotografii. Vyhotovené snimky preukazuja schopnost
vytvorenia tychto fotografii s presnym a konzistentnym ¢asovanim a osvetlenim

(Obrl6.2)). Tieto snimky boli vyhotovené poslednym prototypom snimacej hlavice
(Obrl6.T]).

Proces Min(s) Max(s) Std(s) Avg(s)

Vytvorenie 4 snimkov | 0.219 0.286 0.018 0.251

Tabulka 6.1: Hodnoty z merani procesu zhotovovania diagnostickych snimkov

Obr. 6.2: Priklad vytvorenych diagnostickych snimkov

6.5.3 Ovladanie lasera

Dalgou ddleZitou pozadovanou funkcionalitou systému bolo ovladanie prvkov
lasera, resp. konfigurdcia jeho stcasti pred oSetrenim. Tento proces bol imple-

mentovany pomocou separatneho riadiaceho procesu v jazyku Python. Ten vy-
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tvoril sériovy komunikaény kandl, a po spojeni s riadiacim ¢ipom lasera umozZnil
zadavanim preddefinovanych prikazov konfigurovat dostupné prvky lasera. Pre
tato funkcionalitu eSte neexistuje pouZivatelské rozhranie, ale experimentalnym
testovanim sme overili funkcionalitu ovladania prvkov lasera prostrednictvom
procesu na riadiacej jednotke lasera. Pri merani sme vykonali 200 prikazov pre
kazdy typ prikazu. Z vysledkov merani vyplyva, Ze vykonanie prikazov vieme
uskuto¢nit na drovni milisekind (Tab. [6.2)).

Proces Min(ms) Max(ms) Std(ms) Avg(ms)
Konfigura¢ny prikaz 10 18 1 17
Stavovy prikaz 10 18 1 18
Nerozoznany prikaz 10 15 3 10
Poskodend sprava (nespravny hash) 8 15 3 11

Tabulka 6.2: Hodnoty z merani procesu riadenia laserového zariadenia

6.5.4 Parovanie snimacej hlavice

Z doévodu bezdrotového charakteru snimacej hlavice, vyvstali pri jej navrhu a im-
plementdcii viaceré prekdzky. Okrem samotného procesu komunikacie bolo po-
trebné zabezpecit sposob nadviazania zabezpeceného spojenia medzi samotnou
hlavicou a riadiacou jednotkou lasera. V nasej implementacii sme tento problém
vyrie$ili za pomoci Python procesov na oboch zariadeniach. Tieto programy ria-
dili proces parovania tychto zariadeni prostrednictvom spojenia cez dokovaciu
stanicu. Bezpe¢nou autorizaciou a viymenou informdcif potrebnych na pripojenie
umoznil riadiaci program riadiacej jednotky lasera pripojenie snimacej hlavice na
siukromnu a zabezpecent bezdrotovi siet, prostrednictvom ktorej by mala komu-
nikdcia prebiehat. Experimentdlnym testovanim sme potvrdili funkcénost tohto
procesu. Merali sme trvanie procesu pdrovania snimacej hlavice, vratane jeho
jednotlivych casti. Celkovo sme uskutoc¢nili 200 samostatnych pokusov, pricom
proces v priemere trval od pociatku po tspesné nadviazanie bezdrotového spo-
jenia 3.862s. Od zaciatku parovania po ziskanie samotnych tidajov k Wi-Fi sieti
vSak prebehlo v priemere len 1.391s, ¢o znadi Ze v meraniach sa odrazila variabi-
lita trvania pripojenia na siet (Tab.|6.3). Samotny proces parovania, teda ziskanie

udajov a vytvorenia siete je dostatocne rychly.
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Proces Min(s) Max(s) Std(s) Avg(s)
Handshake 0.537  0.755 0.023 0.610
Spustenie AP 0.5 2156  0.133  0.755

Ziskanie idajov k AP | 1.201 2.709 0.130 1.391
Pripojenie k AP 0.477 4.501 0.583 1.931

Cely proces 1.837 7210 0353  3.862

Tabulka 6.3: Hodnoty z merani procesov parovania snimacej hlavice

6.5.5 Autorizacny modul riadiacej jednotky lasera

V ramci SW laserovej jednotky sa taktiez podarilo implementovat prijimanie po-
uzivatelského vstupu prostrednictvom autorizac¢nej karty. Pokynom z riadiaceho
skriptu je moZzné spustit sledovanie prilozenych objektov k ¢itacke RFID kariet,
ktora po tispeSnom zaregistrovani a precitani priloZenej karty zasle do riadiaceho

systému asynchrénnu odpoved vo forme notifikacnej poZiadavky.

6.5.6 Infrastruktiara servera

Okrem zakladnych funkcionalit zariadeni sa ndm podarilo implementovat aj st-
Casti serverovej Casti systému Infrastruktira vo forme konfiguricie a
nasadenia systému na prostredie bola v ¢ase pisania prace plne funkénd a
pripravend na pouzitie v produkénom aj vyvojovom prostredi. Samotna webova
aplikdcia je nasadend vo vyvojovom prostredi pomocou sluzby ElasticBeanstalk,
a je dostupnd na EC2 inStancii na adrese eridok.eu. Stc¢astou implementacie je
aj smerovanie jednotlivych poZiadaviek a nasadenie databazového servera. Sa-
motna webova aplikdcia vytvorend pomocou frameworku Django, obsahuje za-
kladné funkcionality pre rozsirenie implementécie pre zariadenia a pre
Navrhnuty databazovy model je nasadeny na databdzovom serveri po-
mocou sluzby Amazon RDS, pri¢om st tieto modely integrované do webovej ap-
likacie Django. TaktieZ je pripravena zakladna infrastruktara pre websocketovi
komunikéciu, spolu so zakladnymi funkcionalitami [AP] pre zariadenia systému
V naimplementovanej webovej aplikcii sa taktiez nachddza navrhnuty

systém serializdcie modelov a doplnkové nastroje na spravu aplika¢ného servera.

Klacovym prvkom v serverovej aplikdcif je samotna obsluha poZiadaviek, ktora
bude v hlavnom rezime prebiehat cez zabezpeceny websocketovy kanal. Pre ilus-

traciu efektivity tohto rieSenia, sme sa rozhodli uskuto¢nit experiment, pri kto-
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rom pomocou sekvencéného spracovania poZziadaviek ukaZzeme, ako vyrazne sa
prejavuje pri vyssom pocte poziadaviek vyhoda ich spracovanie cez websocket.
V rdmci testovania sme vykonali spolu 40,000 poziadaviek, ktoré boli na server
zasielané v 100 iterdcidch po 200 poziadaviek pre kazdy protokol. Z vysledkov je
jasné, Ze priemerne je spracovanie 200 poziadaviek v rade cez websocket viac ako
10-krat rychlejsie ako pri pouziti HTTPS poziadaviek (Tab.[6.4).

Protokol | Min(s) Max(s) Std(s) Avg(s)

HTTPS | 69.077 96.283 5.349 78.831
WSS 8235 10.858 0.294  8.634

Tabulka 6.4: Porovnanie rychlosti spracovania 200 sekven¢nych poziadaviek

Pri spracovani merani do vysledkov sme taktiez identifikovali rozdiely v rychlosti
spracovania na drovni jednotlivych poZiadaviek. Nakolko sa pri HTTPS poZia-
davkach musi vykonat autorizécia pri kazdej poziadavke, je v priemere jej spra-
covanie takmer 11-krat pomalSie ako v pripade websocketov (Tab.[6.5]). Tieto hod-

noty sa opieraju o 20,000 vykonanych poziadaviek na kazdy z protokolov.

Protokol | Min(s) Max(s) Std(s) Avg(s)

HTTPS | 0.327 2897 0173  0.439
WSS 0.0002 0259  0.009 0.0403

Tabulka 6.5: Porovnanie rychlosti spracovania 1 poziadavky

6.6 Spadtna vazba

Napriek netplnosti navrhu a implementécie rieSenia z ddvodu neustéleho vyvoja
a vyskumu v rdmci projektu, sme pocas vyvoja a iterdcie prototypov ziskavali
cennu spatnu vdzbu od vsetkych zacastnenych timov spolupracujticich na pro-
jekte Pripomienky a doplnené poziadavky, ktoré boli prednesené v¢as,
boli priamo integrované do casti Specifikdcie poZiadaviek a samotného navrhu
systému. Dodato¢na spédtna vazba bude zaradena do dalSich iterdcii navrhov a

prototypov projektu.

90



Kapitola 6. Vyhodnotenie

6.6.1 Lekdarska komunita

Ziskanie spitnej vazby od lekarov, ktory sa v konec¢nom doésledku stanti konco-
vymi pouZivatelmi je v tvodnych fazach projektu velmi doleZité. Je vsak ndrocné
tato spédtna razbu uviest v nominélnych hodnotéch ¢i urcit spravne meradlo ich
spokojnosti. Dolezitymi vSak boli pripomienky, ktoré sme obdrzali pri prezenta-
cifjednotlivych prototypov a ndvrhu samotného procesu diagnostiky.Tim lekarov

spolupracujtci na projekte uviedol nasledujtice pripomienky:
e zjednodusit navrhnuty proces diagnostiky,
e umozZnit pouZitie pristroja bez diagnostickych prvkov,

e umozZnit diagnostiku bez vytvéarania zaznamov.

6.6.2 Vyskumny tim CVTI

Pocas celého trvania vyvoja sme tizko spolupracovali s vyskumnym timom [CVTI|
SRl Vacsina poziadaviek a pripomienok k systému boli smerované k zlepSeniu
kvality diagnostickych vystupov a tprave konstrukénej stranky prototypov. V
priebehu vyvoja sme tomuto timu poskytli HW a SW prototypy pre tcely do-

datocného experimentalneho testovania. Tento tim uviedol tieto pripomienky:
e zvySenie kvality vytvorenych snimkoyv,
e moznost konfigurovat konkrétne vlastnosti osvetlenia,

e moznost pouzit dvojicu kamerovych senzorov.

6.6.3 Technicky tim MM Medical

Proces ndvrhu a implementacie SW rieSenia pre zariadenia systému[ERIDOK |pre-
biehal v st¢innosti s technickym timom vyvoja MM Medical. Jednotlivé poZia-
davky vyplyvali z vlastnosti pouzitého HW a jeho periférii. Zo spolo¢ného expe-

rimentdlneho testovania prototypov vyplynuli nasledovné pripomienky:

e zvazit pouZitie alternativnych mikropo¢itacov pre ticely riadiaceho pocitaca

snimacej hlavice,

e zvazit zmenu programovacieho jazyka snimacej hlavice na C/C++.
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Kapitola 6. Vyhodnotenie

6.6.4 Vedenie spolo¢nosti MM Medical

PoZiadavky zo strany vedenia spolo¢nosti MM Medical ako zdkaznika projektu,
boli primdrne zamerané na kvalitu vyhotovenia SW a HW prvkov. Okrem toho
sa taktieZz sustredili na komercné vlastnosti produktu. V stcasnosti vzisli z ich

strany tieto poziadavky:
e zniZenie vyrobnych nékladov,
e modularita rieSenia pre dalSie pouZitie,
e zvySenie efektivnosti procesu diagnostiky z pohladu lekara,

e zniZenie ndkladov na serverov infrastruktaru systému.

6.7 VylepsSenia, plan dalSieho vyvoja

Hlavnym cielom pre dal$ie obdobie vyvoja a vyskumu je dokladne analyzovat na-
vrhnuté rieSenie a casti jeho implementéacie. TaktieZ sa chceme zamerat na vznik-
nuté poziadavky vyplyvajtce s pokracujicim vyskumom partnerov projektu a
pripravu produktov na komerént fazu. Zaroveri je samozrejmostou doplnit im-
plementdciu o chybajtce prvky, ktoré sa v ¢ase pisania prace nepodarilo ukoncit.

Primdrne sa chceme pri implementacii zamerat na nasledujtice ¢asti systému:
e pouzivatelské rozhranie riadiacej jednotky lasera,
e integracia modelu strojového ucenia,
e optimalizacia procesu diagnostiky z pohladu SW riadenia,
e optimalizacia procesu snimania diagnostickych fotografii,
e aktualizacia a Gprava databazového modelu,
e doplnenie funkcionalit pre zariadenia,

e doplnenie funkcionalit[API pre [[S[PZS|

e vytvorenie webového rozhrania pre[PZS,
e testovanie pouzitia jazyka C++/micropython,

e vytvorenie pokrocilych prototypov snimacej hlavice.

92



7 Zaver

Podstatou zadania a cielov prace bolo Specifikovat, navrhniat a implementovat
prvky softvérovej infrastrukttry systému na diagnostiku koznych 1ézii. Specifi-
kacia a vlastnosti tohto systému sa okrem analyzy diagnostickych postupov riadia
aj cielmi projektu Tento projekt je zastreseny spolo¢nostou MM Medi-
cal s.r.o., ktora v spolupréci s vyskumnymi partnermi z(CVTI SR|a[UPJS|podielajt

na jeho realizécii. Jedna sa o vylepSenie postupov pri diagnostike koznych 1ézii a

ich automatizaciu a integraciu do ambulantnych

Prvym krokom pri rieSeni Specifikovanych cielov bolo ziskanie prehladu v oblasti
diagnostiky koZnych 1ézii. Po zozndmeni sa s procesmi v dermatologickej ambu-
lancii sme sa zamerali na prostriedky a nastroje pouZivané osetrujicim lekdrom
pri urcovani diagnéz a sledovani koznych vyrastkov. Ststredili sme sa hlavne na
ndstroje pouzivané pri dermatoskopii. Ziskali sme ddleZité informécie o dermato-
skopoch, ktoré st hlavnym néstrojom lekdra pri diagnostike znamienok. Taktiez
sme Vv tejto Casti spracovali aktudlne postupy a algoritmy pouZivané pri uréovani
samotnej diagnézy. Nakolko md systém vo findlnej podobe vyuZivat strojové uce-
nie, zoznamili sme sa s pouZivanymi postupmi a systémami, ktoré integruju tieto
funkcionality. Napokon sme spracovali existujice datasety pouzivane v imple-

mentacidch vyuZzivajucich klasifikdciu modelmi strojového ucenia.

Okrem verejnych zdrojov a analyzy problematiky diagnostiky koznych 1ézii, sme
pri ndvrhu rie$enia vyuzili spoluprdcu na projekte Vdaka mnozstvu
stretnuti sa ndm podarilo ziskat doleZitt spatnt vazbu, ktord bola ndsledne spra-
covand do Specifikécie poziadaviek. Tieto informacie sme ziskali od vyskumnych
partnerov na zaklade ich ndvrhov tpravy diagnostického procesu. TaktieZ sme
spolupracovali s vyskumnym timom lekarov, ktory ndm poskytol vzacne postrehy
a pripomienky zo skuto¢ného ambulantného prostredia. Prostrednictvom detailne
Specifikovanych doménovych a technickych poZiadaviek sme sa dopracovali k de-

finovaniu konkrétnych modulov systému: bezdrétova diagnosticka hlavica, ria-
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diaca jednotka lasera a vzdialeny server.

Nésledne sme vybrali technolégie pre ich implementaciu a navrhli sprostred-
kovanie pozadovanych funkcionalit. Pri navrhu sme postupovali od abstrakcie
konceptu systému po navrh jednotlivych modulov ziskanych pri spracovani po-
ziadaviek. Systém m4d fungovat na baze distribuovanych zariadeni vo forme la-
serov a diagnostickych hlavic, ktorych ¢innost bude monitorovat vzdialeny
server. Diagnosticka hlavica bude mat za tlohu vytvarat diagnostické snimky, a
bude sluzit ako vylepseny néstroj pre ndhradu tradi¢nych dermatoskopov. Toto
zariadenie bude bezdrétovo komunikovat s riadiacou jednotkou lasera. T4 bude
ovladat a konfigurovat ¢innost laserového aparatu a poskytovat pouZzivatelské ro-
zhranie pre diagnosticky proces. Riadiace jednotky distribuovanych laserov sa
budu pripéjat na vzdialeny server, ktory bude akceptovat poziadavky a po-
skytovat potrebné tidaje pre zariadenia. Server bude komunikovat s databazou a

modulom strojového ucenia.

Jednotlivé sticasti systému boli implementované formou prototypov, nakolko vy-
voj tychto zariadeni stéle prebieha pod zastitou projektu Moduly, ktoré
sa podarilo naimplementovat sme nasledne experimentélne otestovali. Navrhnu-
tymi testami sme potvrdili efektivnost vybranych technoldgii a zdroveri ich stabi-
litu a funkénost. Experiment vykonany na prototype snimacej hlavice potvrdil, Ze
vyhotovovanie diagnostickych snimkov s pozadovanymi parametrami sme usku-
tocnili vo vyhovujliicom ¢ase s postacujicou kvalitou. TaktieZ sme ukézali funkci-
onalitu parovanie tejto hlavice k riadiacej jednotke lasera, pre ziskanie zabezpece-
ného komunika¢ného kandalu. V tomto module sme taktiez experimentalne potvr-
dili moznost programovo riadit funkcie lasera. Poslednou c¢astou experimentov
bola prezentacia rychlosti spracovania poziadaviek na server. Tie potvrdili
vhodnost pouZitia a spravnost implementacie websocketového spracovania po-
ziadaviek. Vysledky tychto testov ndm potvrdili rychlost a spravnost spracovania

jednotlivych poZiadaviek zadefinovanych v analytickej casti a cieloch projektu.

Kvoli komplikdcidm pri vyvoji a organizaénym problémom v rdmci projektu [ERT]
boli implementécie jednotlivych modulov nekompletné. V ramci imple-
mentécie sa nepodarilo ukonc¢it konkrétnu realizdciu celého diagnostického pro-
cesu. Medzi chybajtice moduly patri taktiez pouZzivatelské rozhrania riadiacej jed-
notky lasera a pre V case pisania prace taktiez eSte neexistovala im-

plementécia strojového ucenia, a tak v projekte nie je realizovand jeho integracia a
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pouZitie. Na implementécii chybajticich sticasti sa bude pracovat v pokracujtcich

tazach projektu [ERIDO

Z vyhodnotenia prace vyplynulo, Ze systém je pripraveny pre detailnti imple-
mentaciu konkrétnych funkcionalit. Navrhnuté a vytvorené prostriedky posky-
tujti komplexnt infrastruktiaru v oblasti komunikdcie a prace s perifériami, kto-
rymi je moZzné docielit findlnu podobu systému. V spolupraci s partnermi pro-
jektu budeme v dalSich c¢astiach projektu pracovat na finalizacii Specifikdcie a
implementacie tychto funkcionalit. TaktieZ sa v blizkej dobe uskutoc¢ni testova-
nie priemyselného prototypu lasera a snimacej hlavice, ktoré ndm prinesie dalsiu

vzacnu spdtna vazbu od lekarskeho personalu a vyskumnych timov.
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Zoznam skratiek

API Application Programming Interface.

AWS Amazon Web Services.
CVTI SR Centrum vedecko-technickych informécii SR.
DRY Don't Repeat Yourself!.

ERIDOK Elimindcia rizika dopadov koherentného Ziarenia pri dermatologic-
kych zékrokoch.

GPIO General-purpose input/output.

IS Informacny systém.

OS Operacny systém.

PZS Poskytovatel zdravotnej starostlivosti.

REST Representational state transfer.

UPJS Univerzita Pavla Jozefa Saférika v Kogiciach.

WSS WebSocket Secure.
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