
Technická univerzita v Košiciach
Fakulta elektrotechniky a informatiky

Softvérová infraštruktúra systému pre

diagnostiku kožných lézií - ERIDOK

Diplomová práca

2022 Bc. Samuel Gregorovič



Technická univerzita v Košiciach
Fakulta elektrotechniky a informatiky

Softvérová infraštruktúra systému pre

diagnostiku kožných lézií - ERIDOK

Diplomová práca

Študijný program: Informatika

Študijný odbor: 9.2.1. Informatika

Školiace pracovisko: Katedra počítačov a informatiky (KPI)

Školiteľ: Ing. Emília Pietriková PhD.

Konzultant: RNDr. Dušan Chorvát, PhD.

MUDr. Janette Baloghová, PhD.

Ing. Milan Biroš, PhD.

Ing. Martin Klein

Košice 2022 Bc. Samuel Gregorovič



Abstrakt v SJ

Hlavným cieľom práce bolo analyzovať, navrhnúť a implementovať časti softvé-

rovej infraštruktúry, pre použitie v inovatívnom riešení systému pre diagnostiku

kožných lézií - ERIDOK. Systém bude využívaný ako integrované laserové zaria-

denie s bezdrôtovou perifériou, určené pre prostredie dermatologických ambu-

lancií. Obsah tejto práce priamo nadväzuje na projekt ERIDOK, vedený spoloč-

nosťou MM Medical s.r.o. v spolupráci s výskumnými partnermi inštitúcií CVTI

SR a UPJŠ. Práca obsahuje krátku analýzu problematiky, spracovanie detailných

požiadaviek na systém a samotný návrh a implementáciu modulov infraštruk-

túry. Zároveň sú v práci obsiahnuté aj experimentálne výsledky, ktoré potvrdzujú

funkčnosť a efektívnosť navrhnutého riešenia spolu s detailnou technickou doku-

mentáciou.

Kľúčové slová v SJ

Django, Python, Websockety, ERIDOK, Raspberry Pi, Uzavreté systémy, Derma-

tológia, Diagnostika, Melanóm, Kožné lézie, Laser, Strojové učenie, Softvérová

infraštruktúra, AWS, CVTI SR, UPJŠ, API

Abstrakt v AJ

Primary goal of the thesis was to analyse, design and implement modules of

software infrastructure to be used for innovative skin lesion diagnostic system

- ERIDOK. Systemwill be used as an integrated laser device, with wireless acces-

sory, intended for dermatological facilities. Work in this thesis is directly related

to project ERIDOK, directed by MM Medical s.r.o. in cooperation with research

partners from CVTI SR and UPJŠ. Thesis contains brief analysis of the field, de-

tailed system requirements and infrastructure module design with partial imple-

mentation. In addition, experimental results supporting the proposed implemen-

tation are included, along with detailed documentation.

Kľúčové slová v AJ

Django, Python, Websockets, ERIDOK, Raspberry Pi, Embedded, Dermatology,

Diagnostics, Melanoma, Skin lesions, Laser, Machine Learning, Software infras-

tructure, AWS, CVTI SR, UPJŠ, API
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Úvod

Prevencia a včasná diagnostika patria medzi najefektívnejšie prístupy pri boji s

väčšinou ochorení ľudskej populácie. Vďaka neutíchajúcemu pokroku v oblas-

tiach automatizácie, strojového učenia a spracovania veľkých množstiev dát, je

možné diagnostikovať závažné ochorenia v čoraz kratšom čase. Platí to aj pre ob-

lasť dermatovenerológie, kde sa už niekoľko rokov používajú rôzne implementá-

cie tejto metodiky. Rozvoj nových diagnostických riešení v tejto oblasti podporil

aj fakt, že na odstránenie, resp. invazívne zákroky na kožných útvaroch sa po-

užíva laserové žiarenie. Nebezpečenstvo vzniká pri použití laserového lúča na

oblasti už postihnutej niektorou z kožných chorôb. Takýto zásah môže spôso-

biť patologické zmeny na koži formou excízie melanómu a častokrát aj zhoršenie

zdravotného stavu [1]. Táto skutočnosť zvyšuje nároky na diagnostické metódy v

tejto oblasti, a ukazuje potrebu efektívnejšej a presnejšej diagnostiky dermatove-

nerologických ochorení, kožných lézií či melanómov. Významnou mierou sa na

zlepšení diagnostických procesov podieľala integrácia tzv. digitálnych dermato-

skopov do procesov vyšetrení a diagnostiky. Tento nástroj umožnil lekárovi jed-

noduchšie, rýchlejšie a presnejšie identifikovať problém, za pomoci pokrokových

optických a digitálnych technológií [2]. V posledných rokoch sa do nástrojov der-

matovenerológov pridalo aj strojové učenie. Táto technológia rástla na efektivite

a presnosti najmä vďaka čoraz väčšiemumnožstvu dostupných dátových zdrojov

obrazových záznamov vyšetrených kožných útvarov. Počas niekoľkých rokov sa

na trhu objavilo viacero rôznych implementácií tejto technológie, ktoré dodnes

úspešne asistujú na klinikách dermatovenerológie po celom svete. Väčšina týchto

implementácií sa pri diagnostike zameriava na také vlastnosti kožných výras-

tkov, ktoré je možné pozorovať len vo viditeľnom svetelnom spektre. Častokrát sa

na vyhodnocovanie používajú fotografie kože, ktoré nie sú dostatočne kvalitné.

Tento postup dokáže úspešne odhaliť veľké množstvo chorôb a patologických

nálezov, avšak nezohľadňuje zvyšok svetelného spektra, ktoré môžu obsahovať

dôležité diagnostické informácie. Cieľom tejto práce je na základe vedeckého vý-

skumu zo spolupráce s partnermi projektu Eliminácia rizika dopadov koherent-
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Úvod

ného žiarenia pri dermatologických zákrokoch (ERIDOK), vytvoriť efektívnejší a

presnejší spôsob diagnostiky kožných lézií a vytvoriť pre toto riešenie softvérovú

infraštruktúru. Hlavnou motiváciou pre tento cieľ je zamedziť neoprávneným a

nebezpečným použitiam laserového lúča v prípadoch, kde je nález na kožnom

výrastku patologický [1]. Na začiatku sme sa zamerali na analýzu aktuálne po-

užívaných diagnostických postupov a zhodnotili sme ich silné a slabé stránky.

Následne bol predstavený plán na zlepšenie kvality týchto postupov, vytvorený v

spolupráci s výskumným tímomprojektu ERIDOK. Na základe spolupráce s par-

tnermi projektu bola zostrojená špecifikácia požiadaviek, ktorú sme spracovali a

analyzovali do podoby technických a doménových špecifikácií systému. Ústred-

nou časťou práce je návrh a integrácia upraveného diagnostického postupu do

nového diagnostického prístroja a jeho prepojenia so vzdialeným API serverom.

V tejto časti bol detailne popísaný návrh a implementácia hardvérového a soft-

vérového riešenia plánovaného systému. Súčasťou práce je aj spôsob nasadenia

systému do produkčného a vývojového prostredia spolu s postupmi, ktoré boli

použité pre testovanie a experimentálne pozorovanie vzniknutých prototypov. V

záverečnej časti práce sme zhrnuli navrhnuté časti systému a moduly, resp. pro-

totypy ktoré sa podarilo implementovať. Nakoľko v čase písania tejto práce ne-

existoval finálny produkt vhodný pre produkčné prostredie, sú taktiež zhrnuté

plány na ďalšie smerovanie projektu a prípadné vylepšenia existujúcich navrhnu-

tých riešení.
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Formulácia úlohy

Ústrednou úlohou tejto práce je vypracovať návrh softvérovej infraštruktúry pre

aplikáciu odborných záverov z výskumnej časti projektu ERIDOK a následne ho

implementovať. V rámci analytickej časti projektu je najskôr nutné spracovať exis-

tujúce riešenia a ich výsledky. V ďalšom kroku je potrebné spracovať výstupy

z práce výskumného tímu ERIDOK. Spracovaním týchto doménových (netech-

nických) požiadaviek získame konkrétne čiastkové ciele. Následne je potrebné

navrhnúť postup integrácie týchto požiadaviek do softvérovej infraštruktúry. Jej

konkrétnu implementáciu je potrebné dôsledne navrhnúť a zdokumentovať. Po

zohľadnení všetkých druhov požiadaviek nasleduje iteratívny vývoj v úzkej spo-

lupráci s výskumným tímom projektu ERIDOK a implementácia samotného sys-

tému. V rámci práce je cieľom vytvoriť prototyp diagnostického zariadenia, im-

plementovať najdôležitejšie súčasti systému a pripraviť ho na ďalšie doplnenie

funkcionalít. Napokon je potrebné vykonať vyhodnotenie návrhu a implementá-

cie, s výstupom vo forme zistených prekážok a vylepšení do ďalšieho výskumu

a vývoja. Finálnym výsledkom v rámci dlhodobého cieľa má byť softvérová in-

fraštruktúra systému, ktorá umožní v spolupráci s laserovým zariadením a jeho

príslušenstvom správne diagnostikovať kožné výrastky a zamedziť tak nebezpeč-

nej excízií melanómu laserovým lúčom [1].

3



1 Analýza problematiky a existujúcich

riešení

Takmer 80% dospelých postihlo aspoň jedno ochorenie kože, ktoré si vyžadovalo

lekársku intervenciu či liečbu. Viac ako tretina z týchto ľudí bola zasiahnutá tromi

alebo viacerými chorobami kože zároveň [3]. Väčšina týchto ochorení prináša

najmä negatívny estetický efekt. Časť týchto diagnóz však prináša vážne zdra-

votné komplikácie. Tak ako pri ostatných medicínskych disciplínach, aj v derma-

tológiíi je veľmi dôležitá prevencia, ale najmä včasná diagnostika.

1.1 Diagnostika v dermatológii

V praxi sa najčastejšie stále používajú tradičné postupy, ktoré sa primárne opie-

rajú o posudok skúseného lekára a výsledky laboratórnych testov. Tento proces

je presný a spoľahlivý, avšak časovo je veľmi náročný. Zároveň môže spôsobovať

väčšiu chybovosť a subjektivitu pri posudzovaní diagnóz. V spolupráci s čoraz

vyspelejšími prostriedkami v technológiách, sa v diagnostickej praxi v mnohých

odboroch využíva najmodernejšia technika. V zárodkoch sa v dermatológii jed-

nalo najmä o lepšie zobrazovacie nástroje pre lekára a ich archivácia. Najdôleži-

tejším nástrojom dermatológa sa stal dermatoskop [4]. Samotný proces určenia

diagnózy bol však stále závislý od skúsenosti a pozornosti lekára. Dôležitýmmíľ-

nikom pre dermatológiu bolo zavedenie použitia strojového učenia a klasifikač-

ných algoritmov do diagnostického procesu. Vďaka tejto zmene môže ošetrujúci

lekár potvrdiť alebo vyvrátiť svoje zistenia a hypotézy aj za pomoci iných pros-

triedkov.

1.1.1 Proces diagnostického vyšetrenia

Proces diagnostiky má štandardne nasledujúce kroky:

• Skúmanie zdravotnej histórie pacienta
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Kožné lézie s patologickým potenciálom sa najčastejšie dokumentujú pri

bežnej zdravotnej prehliadke, v rámci rutinnej prehliadky kože pacienta.

Aj keď niektoré kožné výrastky spôsobujú vonkajšie prejavy ako je svrbe-

nie, začervenanie či krvácanie, väčšina z melanómov je bezpríznaková [5].

Včasné dokumentovanie týchto nálezov je dôležité, nakoľko sa o pacientovu

medicínsku históriu neskôr opiera dermatológ pri komplexnejšom vyšet-

rení. Ten je schopný na základe nálezu hľadať väzby s existujúcimi indiká-

ciami pacienta.

• Fyzická kontrola kože odborným lekárom

Pri examinácií kože dermatológom sa po spracovaní metadát aplikuje pra-

vidlo/algoritmus ABCDE [6], podľa ktorého je možné jednoducho a rýchlo

určiť podozrivé kožné výrastky. V prípade pozitívneho nálezu sa odporúča

bližšie skontrolovať okolité výrastky a vykonať kontrolu lymfatických uzlín

pre zistenie prítomnosti zápalu lymfatických uzlín - lymfadenitídy [5]. V

prípade dostupnosti použije lekár pri tomto vyšetrení dermatoskop.

• Dokumentácia pozorovaní

Ďalším krokom je dôkladná dokumentácia nálezu vo forme fotografií a zá-

pisu informácií o zachytených kožných léziách. Odporúča sa zhotovovať

konzistentné a farebne neutrálne fotografie, ktoré zachytávajú kožnú léziu

a jej blízke okolie. Tieto fotografie budú pri opakovanom pozorovaní porov-

návané pre sledovanie patologických zmien na dotknutej kožnej lézií.

• Vykonanie biopsie

Pri podozrivých kožných výrastkoch sa odporúča vykonanie biopsie, ktorú

je možné uskutočniť excíziou alebo čiastočným odobraním vzorky z kožnej

lézie. Odobraná vzorka je zaslaná na patologické oddelenie, ktoré vráti do

dermatologickej ambulancie komplexné výsledky histologického vyšetre-

nia [5]. Tie obsahujú rôzne ukazovatele, ktoré presnejšie špecifikujú zlože-

nie a charakteristiky pozorovaného výrastku.

• Vyhodnotenie výsledkov

Na základe zistení z histologického vyšetrenia a zdravotného stavu, resp.

indikácií pacienta je lekár schopný vyhodnotiť stav kožnej lézie a prognózu

jej vývoja. V tejto časti sa môže lekár opierať aj o výsledky z prípadnej ana-

lýzy systémom strojového učenia. Po zhodnotení stavu kožnej lézie sa v prí-

pade potreby naplánuje ďalšia liečba, resp. chirurgické odstránenie výras-

tku. Toto odstránenie sa najčastejšie realizuje použitím Co2 lasera [7].

5
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1.1.2 Dermatoskopia

Dermatoskopia je neinvazívna diagnostická metóda, ktorá slúži najmä na vyšet-

rovanie pigmentových kožných prejavov. Jednou z jej hlavných zameraní je od-

líšenie malígnych a benígnych pigmentových lézií [2]. Jedným z najdôležitejších

nástrojov pre diagnostiku kožných výrastkov alebo patologických zmien na koži

sa stal dermatoskop. Tento prvotne čisto analógový nástroj umožňuje pozorova-

nie takých štruktúr, tvarov a iných znakov kože, ktoré nie je možné spoľahlivo

pozorovať a posúdiť voľným okom. Najčastejšie sa dermatoskopy používajú pri

podozrení na melanóm alebo iné druhy rakoviny kože, ktoré sprevádzajú patolo-

gické zmeny v pigmentácií[4]. Tieto nástroje sú relatívne finančne náročné, a teda

ich nie je jednoduché aplikovať globálne. Navyše, aj napriek zlepšeniu efektivity

a kvality diagnostiky(často len zväčšeniu pozorovanej plochy), nie sú niektoré

znaky pre odborného lekára jednoducho rozoznateľné. V súčasnosti sa napriek

tomu jedná o najrozšírenejší diagnostický prístroj v oblasti dermatológie.

Tradičné dermatoskopy

Hlavným prínosom tohto prístroja je výrazné zlepšenia kvality diagnostiky, čo je

docielené optickým zväčšením pozorovaného objektu a jeho nasvietením (Obr.

1.1). Tradičný dermatoskop pozostáva z achromatickej šošovky, ktorá poskytuje

10- až 20-násobné zväčšenie, z halogénovej lampy, ktorej svetlo dopadá na povrch

sledovaného objektu pod uhlom 20 stupňov a zo sklenenej platničky [2]. Rôzne

implementácie dermatoskopov ponúkajú lepšie nasvietenie a optické vylepšenia

pre detailnejšie zobrazenie pozorovaných kožných štruktúr.

Digitálne dermatoskopy

V spolupráci s lekármi klinickej praxe bol vytvorený aj ďalší nástroj, tzv. digitálny

dermatoskop (Obr. 1.2). Pracuje na princípe videomikroskopie kože. Digitálny

variant umožňuje meniť zväčšovaciu schopnosť prístroja v priebehu vyšetrova-

nia podľa vlastnej potreby. Menšie zväčšenie poskytuje prehľad o celej vyšetro-

vanej lézií s možnosťou uchovávania obrazovej informácie, naopak, väčšie zväč-

šenie poskytuje detailnejšie obrazové informácie o malých prejavoch, prípadne

konkrétnych častiach väčších prejavov[2]. Okrem kvalitnejšieho obrazu umož-

ňujú dodatočnú diagnostiku a analýzu kožnej oblasti bez nutnosti prítomnosti

pacienta. Vďaka digitalizácií pozorovaných oblastí a ich následnej archivácií v

ambulantnom IS, je taktiež možné jednoducho pozorovať a hodnotiť zmeny kož-

ného nálezu v čase. Lekár má k dispozícii objektívne výsledky počítačovej ana-
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Obr. 1.1: Tradičný dermatoskop pri diagnostickom ošetrení [8]

lýzy všetkých dermatoskopických nálezov. Máme možnosť neinvazívne sledovať

zmeny štruktúry, farby, veľkosti a iných charakteristík vyšetrovaných prejavov.

Pri opakovaných vyšetreniach je možné sledovanie dynamiky zmien pigmento-

vých prejavov [2]. Digitálne dermatoskopy sú však po finančnej stránke výrazne

náročnejšie.

1.1.3 ABCDE/ABCD algoritmus

Na posúdenie závažnosti melanocytových zmien sa osvedčuje dermatoskopické

ABCD pravidlo so sledovaním štyroch základných znakov Asymetria, Border

(ohraničenie), Colour (farba) a Diferenciálna štruktúra 1.3. Od dermatoskopic-

kého je nutné odlíšiť klinické ABCDE pravidlo, kde D znamená priemer lézie a

E jeho zmeny v čase[2]. Vyhodnotenie znakov v súlade s pravidlom ABCD je

presne zadefinované, a pri posudzovaní jednotlivých znakov sa prideľujú body,

ktorými jemožné získať tzv. dermatoskopickú bodovúhodnotu (DBH).Výsledná

hodnota odzrkadľuje stav sledovanej kožnej lézie, a používa sa na určovanie diag-

nózy. V spojení s DBH sa používajú aj rôzne iné stratégie a algoritmy. Napriek

tomu takto nie je možné identifikovať všetky malígne melanómy [2].
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Obr. 1.2: Zariadenie digitálneho dermatoskopu [9]

Obr. 1.3: Názorný príklad použitia ABCDE pravidla [6]

8
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1.2 Využitie strojového učenia

Napriek odbornosti dermatológov a všeobecných lekárov, ktorý pri vyhodnoco-

vaní znamienok používajú rôzne typy algoritmov, sa ich úspešnosť detekcie me-

lanómu pohybuje pod úrovňou 80% [10]. V dermatologickej praxi je pri integrá-

cií systémov strojového učenia hlavným cieľom zhodnotenie korelácie dermato-

skopického vyšetrenia s klinickým vyšetrením a s výsledkom histopatologického

vyšetrenia so zameraním na redukciu chybovosti v diagnostike malígneho mela-

nómu [11]. Implementácie týchto systémov sa delia na 2 typy:

• automatizovaná obrazová analýza vyhotovených snímkov na základe špe-

cifikovaného algoritmu, resp. znakov ktoré majú byť rozhodujúce,

• použitie strojového učenia vo forme hlbokej konvolučnej neurónovej siete

(CNN) bez dodania hľadaných charakteristík [10].

Pre potvrdenie aplikovateľnosti týchto riešení, bol v roku 2018 vykonaný roz-

siahly experiment. V ňom sa pri klasifikácií fotografií znamienok porovnala pres-

nosť vyhodnotenia 58 dermatológov z rôznych krajín sveta a modelu strojového

učenia. Pri tomto teste sa použilo 300 rôznych obrazových vzoriek melanómov

a benígnych znamienok, kde 80% z nich bolo neškodného charakteru. Výsledky

tejto práce ukázali, že na vybranej vzorke mal lepšiu výkonnosť práve automa-

tizovaný proces diagnostiky. Toto porovnanie s reálnou skupinou odborných le-

károv ukazuje, že použitie automatizovaného vyhodnocovania obrazových infor-

mácií pri diagnostike kožných výrastkovmôže priniesť presnejšiu klasifikáciu ich

stavu a charakteristík [10].

1.2.1 Datasety kožných výrastkov

V dermatologickej praxi je pre sledovanie vývoja kožnej lézie potrebné zachytá-

vať jeho vzhľad a vlastnosti v čase. Okrem rôznych metadát sa uchovávajú digi-

tálne fotografie. V rámci projektu ERIDOK pracoval na sústredenie dostupných

zdrojov tím UPJŠ. "Na základe publikovaných dát bola v centre záujmu identifi-

kácia kľúča k určovaniu kožných lézií vhodných a nevhodných na laseroterapiu,

sumarizovanie zhromaždených dát, ich archivácia, analýza, ako aj definícia bez-

pečnosti dát a možnosť ich porovnávania v čase"[11]. Vo vytvorenej správe sa na-

chádza zoznam verejne dostupných zdrojov týchto obrazových informácií, ktoré

je možné využiť pri trénovaní systémov umelej inteligencie. "Výsledkom čiastko-

vej úlohy je zoznam literatúry a odvolávky na zdroje, súbory prednášok z kon-
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gresov, foto-dokumentácia z článkov, z atlasov a internetových zdrojov. Zozbie-

rané informácie boli predkladané tímu CVTI SR a opakovane prediskutovávané

formou online stretnutí s cieľom čo najlepšieho pochopenia diferenciálnych zna-

kov a parametrov dermatoskopického vyšetrenia s prihliadnutím na makrosko-

picky farebne odlišné kožné zmeny a na charakter ochorenia vhodný prípadne

nevhodný na laseroterapiu (benígne a malígne kožné lézie)"[11].

1.2.2 Dostupné komerčné riešenia

Aktuálne sa na trhu nachádza množstvo systémov či aplikácií, ktoré majú slúžiť

na klasifikáciu kožných lézií. Väčšina z nich sa zameriava na znamienka, kde je

cieľom získať informáciu o tom, či je znamienko benígne alebo sa jedná o mela-

nóm.

Mobilné aplikácie

Najčastejšou formou distribúcie týchto systémov je mobilná aplikácia. Výhodou

týchto riešení je dostupnosť, použiteľnosť a mobilná stránka tohto nástroja. Fo-

tografie je možné urobiť kdekoľvek a kedykoľvek, s použitím fotoaparátu mobil-

ného zariadenia. Okrem vyhodnotenia obrázkov sa v týchto aplikáciách taktiež

na klasifikáciu často používajú odpovede na jednoduchý dotazník, ktorý využíva

pravidlo ABCDE a iné známe ukazovatele. Pri klasifikácií fotografií pokladáme

za najväčšiu nevýhodu týchto aplikácií fakt, že jednotlivé mobilné zariadenia ob-

sahujú širokú škálu fotografických senzorov a optických komponentov, ktorých

kvalita a vlastnosti samôžuvýrazne líšiť. Táto skutočnosťmôže výrazne ovplyvniť

kvalitu klasifikácie, a môže znemožniť použitie fotografií vytvorených používa-

teľmi pre dodatočné trénovanie systému. Použitie týchto aplikácií je taktiež často

jednorázové, keďže ich nie je možné jednoducho integrovať s ďalšími nástrojmi

lekára.

Diagnostické PC aplikácie

Na trhu sa taktiež objavujú systémy vo forme samostatných desktopových ap-

likácií, ktoré ponúkajú možnosti vyhodnocovania znamienok. Výhodou týchto

aplikácií je možnosť použitia rozšíreného používateľského rozhrania, pomocou

ktorého má lekár lepší prehľad o výsledkoch klasifikácie ale aj prístup k zväč-

šeným obrázkom sledovaného znamienka. Nevýhodou je však nutnosť použitia

vlastnej externej kamery, ktorú je potrebné k počítaču zakúpiť. Opäť sa tu teda

vyskytuje problém s rôznorodým HW vybavením periférie použitej na vytvore-
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nie snímkov. Tieto aplikácie častokrát poskytujúmožnosť importovania obrázkov

z iného zdroja, čo je však v ambulantnom prostredí nepraktické. Navyše je väčši-

nou nemožné tieto aplikácie jednoducho integrovať do širšieho IS ambulancie či

dermatologickej kliniky.

Integrácie do digitálnych dermatoskopov

Najrozšírenejšie systémy využívajúce strojové učenie, z pohľadu dermatologic-

kých ambulancií sú práve implementácie využívajúce integráciu s digitálnymder-

matoskopom. Lekár takmôže pri použití dermatoskopu pri vyšetrení zároveň vy-

užiť výsledky z integrovaného modelu strojového učenia. Proces tradičnej diag-

nostiky tak nieje obmedzený a je obohatený o výsledky získané použitím umelej

inteligencie. Tieto systémy je však väčšinou taktiež náročné integrovať do IS am-

bulancie, najmä z hľadiska automatizácie a modulárnej infraštruktúry.

Integrácie s laserovými zariadeniami

Pri analýze procesu dermatologického ošetrenia sme zistili, že najčastejším pros-

triedkom pri odstraňovaní kožnej lézie je laserové zariadenie. Okrem odstraňo-

vania znamienok sa používa aj na iné estetické zákroky ako je napr. odstráne-

nie bradavíc, ošetrenie keratóz a fibrómov, resurfacing, omladzovanie pleti alebo

redukovanie vrások. Tento prístroj je tak prítomný vo väčšine moderných der-

matologických ambulancií [7]. Napriek tomu podľa nášho prieskumu trhu ne-

existuje zariadenie, ktoré by integrovalo analýzu kožných výrastkov práve so za-

riadením lasera. Spojením lasera a integrovaného systému strojového učenia, by

bolo možné v ambulancii používať komplexné moderné zariadenie, bez potreby

väčšieho priestoru ambulancie. Po diagnostickom ošetrení je tak možné ihneď

vykonávať chirurgický zákrok, bez potreby presunu vybavenia ambulancie či pa-

cienta. Týmto spôsobom by sa zvýšil komfort pacienta ale aj efektivita lekárskeho

personálu.
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2 Spracovanie požiadaviek

V rámci projektu ERIDOK spolupracujú 3 oddelené tímy. Prvým z nich je tím

v spoločnosti MM Medical. Hlavnou úlohou tohto tímu je návrh a skonštruova-

nie fyzických prototypov a samotného finálneho produktu. Tento tím pracuje na

SW a HW pre produkt a taktiež pripravuje jeho dizajn. Zároveň je ich úlohou

spájať doménové a technické požiadavky na produkt. Tieto ciele a svoje riešenia

pravidelne diskutujú s členmi ostatných tímov. Druhým tímom je skupina ve-

deckých pracovníkov z organizácie Centrum vedecko-technických informácií SR

(CVTI SR). Tento tím sa primárne zameriava na vytvorenie optimálneho procesu

diagnostiky, z pohľadu identifikovania znakov kožných lézií. Rovnako spolupra-

cujú na výskume možností v oblasti optiky a svetelnej techniky pre HW riešenie

prototypov a finálneho produktu. Poslednou vývojovou zložkou projektu je tím

lekárov z organizácie Univerzita Pavla Jozefa Šafárika v Košiciach (UPJŠ). Tento

tím je zložený z lekárov a výskumných pracovníkov v oblasti dermatoveneroló-

gie. Ich úlohou je poskytovať zvyšným tímom odborný pohľad z ambulantného

a klinického prostredia, čím pomáhajú zlepšovať efektivitu finálneho produktu.

Zároveň spolupracujú na získavaní znakov pri diagnostike znamienok a na úp-

rave tohto procesu [1]. Požiadavky na tento systém teda prichádzajú zo všetkých

tímov, a je potrebné ich detailne spracovať.

2.1 Špecifikácia požiadaviek

2.1.1 Doménové požiadavky

V našom prípade zaradzujememedzi doménové požiadavky tie, ktoré vyplývajú

z pozície firmy a jej predstaviteľov a komerčnej stránky projektu. Rovnako sem

patria požiadavky z prostredia ambulantnej zdravotnej starostlivosti v oblasti

dermatovenerológie. Taktiež do tejto skupiny zaradzujeme výstupy z výskumu

o patologických znakoch kožných výrastkov a ich diagnostike. Tieto požiadavky

sú prioritizované, nakoľko majú priamy vplyv na výsledky projektu a efektivitu
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výsledného produktu. Požiadavky ktoré označujeme ako používateľské, boli zís-

kané formou dotazníkov ale aj v rámci diskusií na osobných stretnutiach. Z práce

jednotlivých tímov a odpovedí koncových používateľov vyplynuli nasledujúce

požiadavky:

Rýchlosť spracovania a vyhodnotenia

Vzniknuté riešenie má slúžiť ako nástroj pri diagnostickej činnosti lekárov v am-

bulanciách. Pre efektivitu ich práce je nutné zabezpečiť nie len presnosť týchto

výsledkov ale aj rýchlosť ich doručenia. Táto požiadavka priamo poukazuje na

zníženie času diagnostiky pri bežnom vyšetrení pacienta. Odozva od samotného

diagnostického úkonu po získanie výsledkov by nemala presiahnuť 1 sekundu.

Pri spracovaní tejto požiadavky sme dospeli k záveru, že vyhodnocovanie patolo-

gických znakov kožného výrastku je nutné realizovať priamo na HW zariadenia.

Táto požiadavka bude mať značný dopad na výber HW komponentov, nakoľko

vyhodnocovanie strojovým učením si vyžaduje značnú výpočtovú efektivitu a je

náročné na systémové zdroje.

Vysoká kvalita snímkov pre vyhodnocovanie

Z analýzy existujúcich prístupov sme zistili, že jedným z dôvodov nepresností

týchto vyhodnocovacích systémov je použitie množstevných ale nie príliš kvalit-

ných datasetov obrazových dát kožných lézií. [11]. Pri výbere optických a elek-

tronických komponentov pre toto zariadenie, teda treba brať do úvahy potrebu

získavať kvalitné obrazové dáta. Táto požiadavka sa prejaví na celkovej cene fi-

nálneho zariadenia, pričom by však mala drasticky zvýšiť kvalitu jeho výstupov.

Nakoľko bude systém integrovať aj existujúce datasety, ich obsah bude pred po-

užitím filtrovaný, a budú sa používať len obrazové dáta s postačujúcou kvalitou.

Je potrebné si uvedomiť že vytvorenie kvalitných fotografií je časovo náročnejšie,

a preto bude nutné vzhliadať aj na ostatné požiadavky.

Zbieranie metadát o pacientoch

Ďalším obohacujúcim faktorom pre výsledky tohto systému sú metadáta o diag-

nostikovaných pacientoch. Tieto na prvý pohľad jednoduché dáta ako sú vek, po-

hlavie, zdravotná história a pod. môžu mať v kontexte vyhodnocovania kožných

lézií veľký dopad. Zbieranie týchto metadát je preto potrebné zapracovať do pro-

cesu vyšetrenia, aby boli pri diagnostike zahrnuté vo vyhodnocovacom algoritme

strojového učenia. Obsah tohto formulára bude definovaný tímom UPJŠ, a bude
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obsahovať otázky s preddefinovanou sadou odpovedí.

Kompaktný bezdrôtový prístroj

Kožné výrastky určené na diagnostiku samôžu nachádzať kdekoľvek na ľudskom

tele. Častokrát sú aj v úzkych priestoroch, kde sa väčšie zariadenie nedostane. Z

tohto dôvodu, pre maximalizáciu počtu pacientov na ktorých je možné túto diag-

nostickúmetódu aplikovať, je nutné minimalizovať rozmery zariadenia. Zariade-

nie je určené ako nástroj pre lekárov, ktorý budú používať v priestoroch ambulan-

cie každodenne. Preto je nutnéminimalizovať aj hmotnosť tohto zariadenia. Z po-

dobnej myšlienky vznikla aj požiadavka, aby bolo finálne zariadenie bezdrôtové.

Káblové zariadenie je náročnejšie na používanie, najmä v krehkom ambulantnom

prostredí. Zariadenie s pevným káblom je taktiež limitujúce s pohľadu voľného

pohybu okolo lôžka diagnostikovaného pacienta [12]. V prípade bezdrôtového

riešenia sa týmto spôsobom zvýši komfort vyšetrovaného pacienta, ale aj ošetru-

júceho lekára. Implementácia tejto požiadavky je jedna z najkomplikovanejších,

nakoľko prináša množstvo technických prekážok ako je komunikačná rýchlosť,

napájanie, bezpečnosť a podobne.

Jednoduché používateľské rozhranie

Táto požiadavka opäť prisľubuje zvýšenie efektivity diagnostiky a komfortu všet-

kých zúčastnených na tomto procese. Pre používateľov je dôležité jednoduché a

intuitívne používateľské rozhranie, ktoré ich prevedie procesom ošetrenia, pri-

čom ich nebude nijako obmedzovať alebo rušiť. Zároveň je však potrebné poskyt-

núť ošetrujúcemu lekárovi výsledky a dáta z diagnostiky v prehľadnom zobra-

zení.

Vytvorenie snímkov s rôznym nasvietením

V analýze existujúcich riešení sa ukázalo, že väčšina systémov vyhodnocuje pato-

logické znaky kožných lézií len na základe RGB fotografií. Výskumný tím CVTI

SR v spolupráci s tímom UPJŠ dospel k záveru, že zameranie sa na konkrétne

vlnové dĺžky pri diagnostike môže mať veľký dopad na úspešnosť vyhodnotenia

výsledkov. Táto hypotéza sa opiera o fakt, že rôzne látky, ktoré sú prítomné v koži

a sú dôležité pre jej diagnostiku, sa zobrazujú na fotografiách jasnejšie pri určitých

vlnových dĺžkach. Preto je potrebné umožniť snímanie s viacerými druhmi na-

svietenia kože. Táto požiadavka bude na implementáciu opäť náročná, nakoľko je

v priamom rozpore s požiadavkou 1. o rýchlosti spracovania, a požiadavkou č.2,
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ktorá si vyžaduje kvalitné fotografie. Pred implementáciou je preto veľmi dôležité

na základe testovania a diskusie dospieť ku kompromisumedzi týmito troma po-

žiadavkami.

Komponenty vhodné na použitie v ambulancii

Vzhľadom na to, že zariadenie má byť používané ako súčasť vybavenia dermato-

venerologickej kliniky, je potrebné brať ohľadna výber konštrukčných komponen-

tov zariadenia. Je teda dôležité vyberať bezpečné elektronické komponenty, baté-

rie, žiarenia ale aj zdravotne nezávadné obalové materiály [12]. Taktiež je nutné

hľadieť na procesy dezinfekcie v rámci ambulancie, a zaručiť, že vytvorené zaria-

denie bude možné jednoducho dezinfikovať.

Ovládanie lasera a zbieranie jeho servisných údajov

Vzniknuté zariadenie má okrem bežnej diagnostiky kožných nálezov slúžiť aj

na elimináciu rizika pri používaní laserov na patologických kožných výrastkoch.

Aby sa predišlo takémuto neoprávnenému použitiu, bude blokované použitie la-

sera až po negatívny výsledok diagnostiky. Tento proces by mal byť zabezpečený

cez blokovanie ovládacieho pedálu lasera. Keďže sa hlavná ovládacia jednotka

diagnostického systému bude nachádzať priamo na konštrukcii lasera, vieme vy-

užiť tento systém aj na ďalšie funkcionality. Cieľom je zamerať sa namožnosť ovlá-

dať konfiguráciu lasera priamo cez rozhranie diagnostického systému. Vzniknúť

by tak mal jednotný systém pre diagnostiku ale aj ovládanie konfigurácie lasera.

V takom prípade bude možné zároveň zbierať údaje o stave lasera a jeho servis-

ných detailov. Tento systém by tak zároveň slúžil aj na zbieranie týchto informácií

o laseri, prípadne na jeho servis a údržbu. Celý proces ošetrenia laserom sa tak

stane bezpečnejším [1].

Využitie strojového učenia

Automatizácia diagnostického procesu pri kožných léziách je bežnou súčasťou

systémov v tejto oblasti. Po získaní kvalitných obrazových dát a metadát o pa-

cientovi sa tieto informácie odošlú na vyhodnotenie to predtrénovaného modelu

strojového učenia. Ten na základe vstupných parametrov vyhodnotí predpokla-

daný stav skúmaného objektu. Je nutné zabezpečiť možnosť meniť tento model a

pravidelne ho pretrénovať na získaných dátach za pomoci a dozoru odborníka z

oblasti dermatovenerológie.
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2.1.2 Systémové požiadavky

Druhá časť požiadaviek zahŕňa požiadavky od vývojárov a technického tímuMM

Medical. Nachádzajú sa v nich dodatočné limitácie a požiadavky na systém, ktoré

nezadali koncový používatelia systému. Rovnako sú tu zahrnuté požiadavky pre

dodržanie konvencií pri vývoji softvéru.

Anonymizácia získaných dát

Po spracovaní údajov z diagnostiky novým systémom sa budú všetky získané

dáta aj archivovať. Táto potreba je opodstatnená pravidelnou aktualizáciu mo-

delu neurónovej siete ale aj pre účely ďalšieho použitia získaných dát, napr. po-

skytnutie dát pre IS ambulancie. Nakoľko sa jedná o citlivé údaje, je potrebné ich

anonymizovať. V rámci systému preto nebudú ukladané dáta o klientovi, ktorý

bol ošetrený. Archivované budú iba dáta získané z tohto ošetrenia, pričom bude

tomuto ošetreniu pridelený unikátny identifikátor. Ten je neskôr možné použiť

na získanie záznamu z ošetrenia autorizovanému systému alebo osobe.

Prepojenie s ambulantným IS

Vzhľadom na technologický pokrok, je dnes bežnou praxou že väčšina kliník po-

užíva nejakú formu ambulantného IS. Tento prístup umožňuje jednoduchú spo-

luprácu jednotlivých kliník a ambulancií, nakoľko IS zhromažďujú dáta o pa-

cientoch z ošetrení. Následne je možné lekárovi zobraziť v rámci IS celú histó-

riu ošetrení pacienta, na základe ktorej vie lepšie diagnostikovať ďalšie problémy

pacienta. Na základe týchto faktov bola zadefinovaná požiadavka na možnosť

prepojenia systému ERIDOK s ambulantnými IS. Tento proces je možné reali-

zovať prostredníctvom verejného API, ktoré umožní rôznym PZS pristupovať k

údajom z diagnostických dermatovenerologických vyšetrení. Dáta z diagnostic-

kých ošetrení teda budú môcť byť používané aj na ďalšie účely, pokiaľ sa tak PZS

rozhodne. Realizáciou tejto požiadavky sa zvýši kvalita poskytovanej zdravotnej

starostlivosti pre PZS, ktorí majú vlastný IS.

Automatizácia údržby a aktualizácií

Z hľadiska dlhodobej neudržateľnosti projektu je nevyhnutné pripraviť systém

tak, aby bol v budúcnosti jednoducho udržiavaný. Samozrejmosťou je, že v bu-

dúcnosti sa môžu meniť základné funkcionality systému, resp. že sa budú pridá-

vať nové. Preto je dôležité vytvoriť procesy a nástroje na aktualizáciu systému v
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prípade potreby vykonávania zmien. Tento proces je taktiež vhodné automatizo-

vať, čím sa zníži pravdepodobnosť chybových stavov systému.

Zachovanie princípov modularity

Pre umožnenie zmien na systéme v budúcnosti, je taktiež vhodné navrhnúť sys-

tém s ohľadom na tieto potenciálne zmeny. Je teda potrebné vytvoriť stabilnú a

jednoduchomodifikovateľnú základňu pre zdrojový kód, ktorá umožní jednodu-

ché integrovanie zmien aj v budúcnosti. Tento proces zahŕňa zachovanie princí-

pov modularity, DRY ale aj vytvorenie detailnej technickej a používateľskej do-

kumentácie. Taktiež je dôležitý výber programovacích jazykov a prislúchajúcich

knižníc, aby v budúcnosti nenastali komplikácie s procesom vývoja a údržby.

Šifrovanie a integrita dát a komunikácie

Ako už bolo spomenuté, archivované dáta z ošetrení sú citlivého charakteru. Pre

zabezpečenie integrity a bezpečnosti, je nevyhnutné pri implementácií myslieť

na zabezpečenie dátových tokov systému. Taktiež sa vyžaduje, aby boli archi-

vované dáta šifrované a reduntantne archivované na sekundárnom archivačnom

systéme.

2.2 Analýza požiadaviek

Špecifikáciou a následným spracovaním požiadaviek sme získali komplexný pre-

hľad o tom, ako má vzniknutý systém fungovať. Zároveň sme získali informácie

o dôležitých limitáciách, ktoré vzišli zo spracovaných požiadaviek. Výsledný sys-

témbude rozdelený na 3 hlavné súčasti: bezdrôtová diagnostická hlavica, riadiaca

jednotka umiestnená v tele lasera a vzdialený API server obsluhujúci jednotlivé

zariadenia.

2.2.1 Bezdrôtová diagnostická hlavica

Táto časť systému samá stať bezprostredným nástrojom pre diagnostiku kožných

lézií. Má sa jednať o fyzické bezdrôtové zariadenie, ktoré umožní lekárovi vyko-

nať jednoduchú a rýchlu diagnostiku. Toto zariadenie teda musí spĺňať prísne

štandardy pre použitie v ambulantnom prostredí. Skutočnosť, že prístroj má byť

bezdrôtového konštrukčného charakteru so sebou prináša viacero výziev v HW

ale aj v SW implementácií. Na základe spracovaných požiadaviek, musí zariade-

nie obsahovať nasledujúce HW komponenty:
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Riadiaci počítač

Pre uspokojenie požiadavky na bezdrôtovosť je nevyhnutné integrovať do

zariadenia mikropočítač, ktorý bude vyhovovať veľkostným limitom na za-

riadenie a zároveň uspokojí požiadavky pre plynulú funkčnosť softvérovej

zložky zariadenia. Zároveň je potrebné uvažovať nad vzájomnou kompa-

tibilitou vybraného mikropočítača s ostatnými komponentmi, ktoré musí

zariadenie obsahovať. Tentomikropočítač bude zodpovedný za riadenie ce-

lého zariadenia, a zároveň bude obsluhovať komunikáciu s riadiacim prv-

kom lasera. Je potrebné zaručiť, aby bol tento počítač dostatočne výkonný,

nakoľko bude musieť v krátkom čase spracovať kvalitné obrazové dáta a

zároveň vykonávať rôzne úlohy na pozadí, napr. generovanie používateľ-

ského rozhrania. Modul snímacej hlavice nie je samostatným zariadením,

ale príslušenstvom celého diagnostického zariadenia. Je preto nevyhnutné

zabezpečiť jeho prepojenie s hlavnou riadiacou jednotkou umiestnenou v

tele lasera. Nakoľko sa jedná o bezdrôtové zariadenie, aj komunikácia s ria-

diacou jednotkoumusí prebiehať bezdrôtovo. Riadiaci počítač snímacej hla-

vice teda musí poskytovať prostriedky pre realizáciu takejto komunikácie,

Kamerové moduly

Hlavnou funkcionalitou bezdrôtovej diagnostickej hlavice bude zachytáva-

nie digitálnych fotografií kožnej lézie a jej následné spracovanie. Nevyhnut-

nou súčasťou tohto zariadenia je teda 1 alebo viac fotografických modulov.

Výber konkrétneho snímača musí zohľadniť požiadavky na vysokú kvalitu

a rýchlosť vytvorenia spracovaných fotografií. Taktiež je potrebné, aby bolo

možné tento snímač podľa potreby počas vývoja konfigurovať. Týmto spô-

sobom bude možné nájsť najlepšiu kombináciu nastavení snímača pre vy-

tvorenie kvalitných fotografií sledovanej kožnej lézie. Použitý snímač mu-

sia byť zároveň kompatibilné s ovládacím mikropočítačom. Nakoľko je cie-

ľom okrem samotnej kožnej lézie pozorovať aj širšie okolie danej oblasti tela,

je potrebné do zariadenia zahrnúť aj snímač, ktorým sa budú fotografovať

snímky z väčšej vzdialenosti od kože.

Optické prvky

Úspešná diagnostika kožnej lézie je podmienená vyhotovením kvalitného

digitálneho snímku. Tento snímok bude zachytávať sledovanú kožnú léziu

z blízkej vzdialenosti, pri nasvietení umelým zdrojom svetla. Okrem vý-

beru snímača/senzora, je potrebné správne rozhodnúť o použitej optickej

aparatúre. Pri výbere optických prvkov pre toto zariadenie, je nutné zaručiť
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kvalitu šošoviek a ich optických vlastností, správne priblíženie a ich kom-

patibilitu s vybraným kamerovým senzorom.

Osvetľovací modul

Zo zistení tímu CVTI SR vyplynulo, že niektoré fyziologické znaky dôležité

pre diagnostiku kožných lézií je možné zachytiť lepšie pri použití nasvie-

tenia so špecifickými vlnovými dĺžkami. Týchto znakov je však niekoľko, a

sú na digitálnej fotografii lepšie identifikovateľné pri rôznych vlnových dĺž-

kach. Z toho vyplýva, že diagnostická hlavica musí obsahovať osvetľovací

modul, ktorým je možné generovať rôzne kombinácie svetla. Podmienkou

pre uspokojenie tejto požiadavky je vytvoriť osvetľovací modul, ktorý bude

možné softvérovo konfigurovať a používať v súčinnosti s kamerovým mo-

dulom pre správne nasvietenie sledovanej kožnej lézie pri vyhotovení digi-

tálneho snímku. Okrem zdroja svetla je nutné brať do úvahy aj jeho distri-

búciu a intenzitu, ktorá musí byť rovnomerná aby sa predišlo skresleným,

resp. znehodnoteným fotografiám, napr. v dôsledku neželaných odrazov

svetla alebo optických artefaktov.

Batéria

Navrhnutá snímacia hlavica má byť podľa požiadaviek bezdrôtového cha-

rakteru. Neoddeliteľnou súčasťou tohto zariadenia je preto batéria. Jej vlast-

nosti musia zodpovedať náročnosti použitých komponentov zariadenia a

spĺňať prísne štandardy v oblasti bezpečnosti a spoľahlivosti, nakoľko bude

zariadenie používané v ambulantnomprostredí. Výber batérie taktiež ovplyv-

ňuje jednoduchosť používania zariadenia, nakoľko výraznemení jeho hmot-

nosť a rozloženie hmotnosti zariadenia. Taktiež je potrebné zohľadniť život-

nosť batérie a podporu rýchleho nabíjania, aby bolo používanie zariadenia

čo najjednoduchšie.

Dokovací modul

Okrem bezdrôtového pripojenia pre účely komunikácie, je potrebné zaria-

denie pripájať k hlavnej riadiacej jednotke lasera aj pevným káblovým pri-

pojením.Hlavnýmdôvodom je nutnosť nabíjať batériu snímacej hlavice. Do-

kovací modul preto musí obsahovať prvky nabíjania batérie. Zároveň bude

dokovací modul slúžiť pre pevné uchytenie hlavice na telo lasera v čase,

keď bude nečinná. Taktiež bude tento modul zabezpečovať káblovú komu-

nikačnú zložku, určenú primárne na párovanie zariadenia, a odovzdania

iných citlivých informácií, ktoré nebudú vhodné na prenos po bezdrôtovej

linke.
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Displej

Zariadenie bude slúžiť na snímanie fotografií kožných lézií. Tieto fotogra-

fie však bude potrebné vykonávať z blízkej vzdialenosti. Optická aparatúra

bude kvôli tomu veľmi blízko pri povrchu kože. Pre ošetrujúceho lekára tak

nebude možné jednoducho sledovať a určiť presnú oblasť ktorú v danom

momente sníma. Jedným z čiastkových cieľov projektu je okrem automa-

tizácie diagnostického procesu pomocou strojového učenia aj poskytnutie

plnohodnotnej náhrady digitálneho dermatoskopu. Z toho dôvodu je po-

trebné mu obrazovú informáciu aktuálne snímanej oblasti zobraziť iným

spôsobom. Z požiadaviek teda vyplýva potreba zobrazovacieho zariade-

nia, resp. grafického displeja. Okrem simulácie "hľadáčika", bude v pro-

cese diagnostiky poskytovať ošetrujúcemu lekárovi dodatočné informácie o

priebehu ošetrenia a stave zariadenia. Vybraný grafický displej musí spĺňať

konštrukčné limity zariadenia, a zároveň poskytovať dostatočne kvalitný

obraz pre zobrazenie informácií pre používateľa.

Zo softvérového hľadiska je potrebné zabezpečiť nasledujúce funkcionality:

Vyhovujúci OS riadiaceho počítača

Riadiaci počítač snímacej hlavicemá kontrolu nad všetkými komponentami

zariadenia. Je potrebné ich v reálnom čase sledovať a ovládať, podľa vstupov

používateľa a aktuálneho stavu zariadenia. Nakoľko je komponentov nie-

koľko a narastá počet súčasne prebiehajúcich procesov, stúpajú aj nároky na

výkon riadiaceho počítača. Okrem HW vlastností je dôležitý aj výber ope-

račného systému. Ten musí umožniť súbežné vykonávanie procesov, zobra-

zovanie používateľského rozhrania na displej a ovládanie HW komponen-

tov zariadenia. Keďže musí vybraný počítač spĺňať konštrukčné limity za-

riadenia, je pri výbere operačného systému pre tentomikropočítač potrebné

hľadieť aj na dostupný výkon, pamäť a ostatné systémové zdroje.

Bezdrôtová komunikácia s riadiacou jednotkou lasera

Zariadenie snímacej hlavice je príslušenstvom laserového zariadenia. Preto

je potrebné zaručiť stabilnú komunikáciu s jeho riadiacou jednotkou. Pri

výbere spôsobu komunikácie je potrebné brať ohľad na niekoľko požadova-

ných funkcionalít. Okrem stability a bezpečnosti komunikácie, musíme za-

bezpečiť aj rýchle odosielanie a prijímanie dát. Nakoľko bude riadiaci počí-

tač snímacej hlavice spracúvať obrazovédáta, je nevyhnutné aby bolomožné

odosielať dáta s väčším objemom, bez vytvorenia úzkeho hrdla, ktoré by

ohrozilo plynulosť diagnostického procesu. Okrem týchto funkcionalít, je
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potrebné sa vysporiadať aj možnou prítomnosťou iných zariadení s fun-

kcionalitami bezdrôtového pripojenia. V rámci diagnostického systému sa

bude pracovať s citlivými lekárskymi údajmi. Preto je potrebné zabezpe-

čiť, aby bola sieť po ktorej bude snímacia hlavica komunikovať s riadiacou

jednotkou lasera zabezpečená pred neoprávneným pripojením neautorizo-

vaného zariadenia.

Ovládanie kamerových modulov

Jednou z hlavných funkcionalít snímacej hlavice je vytváranie fotografic-

kých snímkov kožných lézií. Tento proces si vyžaduje ovládanie kamero-

véhomodulu softvérom.Okremovládania základných funkcionalít kamery,

potrebujeme mať prostriedky pre konfiguráciu procesu snímania a senzora

kamery. Je potrebné zabezpečiť rýchle a konzistentné vyhotovovanie foto-

grafií. Zároveň je nevyhnutné pripraviť sa na možnosť, že bude treba tieto

konfigurácie meniť aj medzi jednotlivými snímkami. Keďže je rýchlosť vy-

hotovenia snímkov pre proces diagnostiky kľúčová, je nutné navrhnúť tento

proces v rámci softvérovej implementácie veľmi efektívne. Dosiahnutím po-

žadovanej rýchlosti snímania však nesmieme stratiť konzistenciu a presnosť

časovania pri vytváraní jednotlivých snímkov. Medzi snímkami totiž bude

potrebnémeniť konfiguráciu nasvietenia snímanej oblasti osvetľovacímmo-

dulom.

Ovládanie osvetľovacieho modulu

Z hľadiska diagnostiky je v rámci projektu ERIDOK kľúčová zmena vlast-

ností svetla, ktorým sa nasvecuje snímaná oblasť pri vytváraní diagnostic-

kých snímkov. Prepínanie medzi jednotlivými vlnovými dĺžkami, resp. ge-

nerovanie správnej kombinácie svetiel musí byť presné a konzistentné. Táto

funkcionalita bude úzko spätá s ovládaním kamerového modulu. Okrem

rýchlosti samotného prepínania sa musíme zamerať na to, že počas vyho-

tovenia každej snímky bude sledovaná oblasť nasvietená správnou kombi-

náciou svetiel. Správne načasovanie a konzistentnosť zmeny svetiel počas

snímania kamerovým modulom je nevyhnutná pre dosiahnutia požadova-

ných výsledkov diagnostického procesu.

Generovanie používateľského rozhrania

Ovládané zariadenie bude mať na odovzdanie informácie pre ošetrujúceho

lekára k dispozícií grafický displej. Pomocou tohto zobrazovacieho zaria-

denia mu budú poskytované informácie o procese diagnostiky a prenos

obrazu zo snímača kamery v reálnom čase. Obrazový výstup na zariadení
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musí byť nie len kvalitný ale aj plynulý. Vzhľadom na charakteristiku za-

riadenia bude potrebné optimalizovať proces zobrazovania grafického vý-

stupu tak, aby výrazne neovplyvnil zvyšné procesy prebiehajúce na riadia-

com počítači a nezaťažoval systémove zdroje viac ako je potrebné.

Vyhodnocovanie diagnostických dát modelom neurónovej siete

Systém ERIDOKmá slúžiť ako pomôcka pri diagnostike kožných ochorení.

Cieľom je dopomôcť lekárovi k správnej diagnostike kožného nálezu pomo-

cou automatizovanej klasifikácie kožných nálezov. Klasifikácia bude reali-

zovaná prostredníctvom modelu strojového učenia, ktorý bude vyhodno-

covať stav kožnej lézie na základe vstupov vo forme obrazových záznamov

vytvorených snímacou hlavicou. Model bude trénovaný pomocou množ-

stva existujúcich datasetov. Zároveň má byť postupne dopĺňaný diagnos-

tickými záznamami systému ERIDOK. Tento model však kvôli obmedze-

niam výkonumikropočítača snímacej hlavice budemusieť byť trénovaný na

vzdialenom serveri, resp. počítači s vhodným výpočtovým výkonom. Na-

trénovaný model je však možné distribuovať a použiť na klasifikáciu aj na

menej výkonných počítačoch. Pre zabezpečenie efektivity a rýchlosti ošetre-

nia je vhodné umiestniť natrénovanýmodel priamo namikropočítač sníma-

cej hlavice, aby bolo vytvorené diagnostické záznamy možné vyhodnodiť

okamžite.

2.2.2 Riadiaca jednotka v tele lasera

Systém ERIDOK sa má stať diagnostickým príslušenstvom pri vyšetreniach kož-

ných lézií. Určenie stavu kožnej lézie pri diagnostike priamo predurčuje možnosť

jeho odstránenia, resp. zásahu laserovým prístrojom. Z hľadiska použiteľnosti

preto z požiadaviek vyplýva, že vytvorený systém bude potrebné integrovať s la-

serovým prístrojom. Túto časť systému sme nazvali riadiacou jednotkou systému

ERIDOK. Tá bude mať za úlohu spracúvať informácie z diagnostickej snímacej

hlavice a delegovať požiadavky systému na vzdialený API server. Zároveň bude

prepojený s riadiacim čipom lasera, čím bude umožnené riadiť, resp. konfiguro-

vať jeho funkcionality. Okrem týchto funkcionalít bude ústredným prvkom v ob-

lasti používateľskej interakcie, ktorú bude poskytovať v forme ovládacej konzoly,

obsahujúcej dotykový LCD displej a autorizačný modul. Na základe spracova-

ných požiadaviek, musí zariadenie obsahovať nasledujúce HW komponenty:

Riadiaci počítač

Všetky komponenty riadiacej jednotky v tele lasera, budú ovládané riadia-
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cim počítačom. Pri výbere správneho mikropočítača je potrebné zohľadniť

niekoľko faktorov. Prvým z nich sú rozmery mikropočítača. Vzhľadom na

to, že sa riadiaca jednotka nachádza v tele lasera, je nutné rešpektovať isté

konštrukčné limity. Tie však nie sú tak prísne ako v prípade snímacej hla-

vice. Pre účely riadiaceho počítača je preto možné vybrať rozmerovo väčší

mikropočítač. To umožňuje získanie vyššieho výkonu, veľkosti pamäte a

vyššej dostupnosti iných systémových zdrojov. Dôležitou požiadavkou na

tento mikropočítač je jeho modularita a kompatibilita s rôznymi elektronic-

kými perifériami. Riadiaca jednotka by totiž mala byť do maximálnej miery

modulárna, pre potenciálne budúce použitia v iných diagnostických prí-

strojoch. V neposlednom rade je vyžadovaná podpora bezdrôtovej komu-

nikácie vo forme, ktorá bude zhodná s tou, ktorá je použitá v bezdrôtovej

snímacej hlavici.

Prepojenie s riadiacimi prvkami lasera

Laserové zariadenie, v ktorombude riadiaca jednotka integrovaná,mávlastný

riadiaci modul. Ten má za úlohu priamo vykonávať príkazy nad HW vyba-

vením lasera a zároveň umožňuje získavať diagnostické a servisné dáta o la-

seri. Nakoľko je jednou z požiadaviek ovládanie prvkov lasera a získavanie

jeho servisných údajov, je potrebné vytvoriť fyzické komunikačné prepo-

jenie medzi riadiacou jednotkou systému ERIDOK a riadiacou jednotkou

lasera. Toto prepojenie musí byť kompatibilné s oboma riadiacimi jednot-

kami, a musí spĺňať požiadavky pre obojsmerný prenos dát medzi týmito

zariadeniami.

Grafický displej

Displej pripojený k riadiacej jednotke systémuERIDOK, je hlavnýmovláda-

cím a zobrazovacím prvkom tohto systému. Má poskytovať detailné infor-

mácie k stavu systému a procesu diagnostiky kožnej lézie, ktoré niejemožné

alebo vhodné zobrazovať na grafickomdispleji snímacej hlavice. Tento disp-

lej budepripevnenýna externú konštrukciu laserového zariadenia. Pre uspo-

kojivú a používateľsky prijateľnú prácu so systémom ERIDOK, je dôležité

vhodne zvoliť vlastnosti a parametre vybraného grafického displeja. Z hľa-

diska diagnostiky je najkľúčovejším parametrom kvalita obrazu a vernosť

zobrazovaných farieb, nakoľko tieto vlastnosti priamo vplývajú na rozho-

dovací proces lekára v procese diagnostiky kožnej lézie. Nesprávna voľba

týchto parametrov bymohlamať za následok skreslené obrazové informácie

vplývajúce na verdikt lekára a nastavenie ďalšej liečby pacienta. Poslednou
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požiadavkou na displej je schopnosť akceptovať vstup pomocou dotykovej

plochy, nakoľko sa jedna o intuitívny a jednoduchý spôsob interakcie so sys-

témom v ambulantnom prostredí.

Dokovacia stanica

V čase, keď sa bezdrôtová snímacia hlavica systémuERIDOKnebude použí-

vať, bude uložená v špecificky vybranommieste na externej konštrukcii tela

lasera, ktoré bude slúžiť ako dokovacia stanica. Jej primárnou úlohou bude

ukotvenie snímacej hlavice s integrovaním nabíjaním a komunikačnýmpre-

pojením s riadiacim počítačom riadiacej jednotky. Okrem robustnej a ergo-

nomickej konštrukcie je potrebné zabezpečiť stabilnú komunikačnú linku a

bezpečné nabíjanie batérie snímacej hlavice.

Autorizačný modul

Laserové zariadenie a diagnostický systémERIDOK je určený výhradne pre

lekársky personál, ktorý je autorizovaný a vyškolený na jeho použitie. Preto

je nutné zaviesť bezpečnostné mechanizmy, ktoré zabránia neautorizova-

nému alebo nechcenému použitiu systému. Na telo lasera je preto potrebné

umiestniť autorizačný modul, ktorý bude v používateľsky prijateľnej forme

verifikovať práva používateľa, a sprístupní funkcionality zariadenia až po

úspešnej autorizácií.

Zo softvérového hľadiska je potrebné zabezpečiť nasledujúce funkcionality:

Spoľahlivý a bezpečný OS riadiaceho počítača

Riadiaci počítač riadiacej jednotky systému ERIDOK je jedným z najdôle-

žitejších prvkov systému. Je preto nevyhnutné správne vybrať OS pre toto

zariadenie. Riadiaca jednotka obsluhuje viacero HW komponentov, pričom

veľa z týchto procesov prebieha paralelne. Okrem komunikačnej a výpočto-

vej zložky, tento počítač musí byť schopný vykresľovať grafické používateľ-

ské rozhranie na grafický displej vo vysokom rozlíšení. Tento počítač teda

musí byť schopný kvalitného grafického výstupu, pričom ho musí zvládať

paralelne s ovládaním ostatných HW komponentov a softvérových súčastí

systému. Okrem týchto vlastností, sa od operačného systému tohto počítača

vyžaduje podpora pre ovládače a softvérové komponenty, ktoré sú nevy-

hnutné pre ovládanie všetkých pripojených periférií. Kvôli nutnosti pripo-

jenia na vzdialený API server, sa od OS počítača riadiacej jednotky taktiež

vyžaduje schopnosť pripojiť sa na internetovú sieť bezdrôtovo.
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Bezdrôtová komunikácia so snímacou hlavicou

Okrem pripojenia k vzdialenému API serveru je potrebná komunikácia s

bezdrôtovou snímacou hlavicou. Pre tento účel je nutné navrhnúť a imple-

mentovať štruktúrovaný komunikačný protokol na úrovni vyššieho progra-

movacieho jazyka, aby bolo možné jednotlivé požiadavky korektne spraco-

vať. Tento protokol musí byť kompatibilný s komunikáciou so vzdialeným

API serverom. Odhliadnuc od spôsobu komunikácie je taktiež potrebné za-

bezpečiť samotnú autorizáciu snímacej hlavice, aby sa predišlo pripojeniu

škodlivého, resp. neautorizovaného zariadenia k riadiacej jednotke systému

ERIDOK. Je preto potrebné navrhnúť proces párovania a autorizácie pred

samotným používaním a výmenou citlivých dát medzi zariadeniami. Po-

slednou požiadavkou je rýchly a efektívny prenos údajov, bez vytvorenia

komunikačného úzkeho hrdla pri spracovaní vyššieho objemu informácií,

napr. obrazových dát.

Komunikácia so vzdialeným API serverom

Riadiace jednotky všetkých zariadení systému ERIDOK je potrebné vzdia-

lene monitorovať. Na tento účel slúži vzdialený API server. Okremmonito-

rovania stavu zariadení sa prostredníctvom tohto komunikačného kanálu

majú odosielať dáta z diagnostického zariadenia určené na ďalšie spraco-

vanie serverom, kde budú archivované v centrálnej databáze systému ERI-

DOK. Proces a štruktúra tejto komunikácie musí byť zabezpečená a kompa-

tibilná s ostatnými komunikačnými prvkami v rámci systému, aby sa pre-

dišlo duplikovaniu kódu a výskytu chýb.

Autorizácia používateľa

Pre zabezpečenie prístupu k funkcionalitám lasera a diagnostickému sys-

tému ERIDOK, je na tele lasera integrovaný autorizačný modul. Riadiaca

jednotka ho bude využívať na autorizáciu a overenie používateľov. Tento

proces však musí byť verifikovaný aj vzdialeným API serverom. Týmto sa

stane overenie dvoj-krokovým a zároveň bude možné presne zaznamenať

používanie všetkých prístrojov. Tento proces je potrebné navrhnúť a imple-

mentovať, pričom je nevyhnutné zabezpečiť integritu tohto postupu a za-

medziť akýmkoľvek zlyhaniam v procese autorizácie. Tento proces je taktiež

potrebné navrhnúť a implementovať modulárne, aby ho bolo možné použiť

aj v iných zariadeniach, ktoré potrebujú pre používanie autorizáciu použí-

vateľa.

Generovanie používateľského rozhrania
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Pomocou hlavného grafického displeja bude používateľovi poskytnuté gra-

fické používateľské rozhranie. Pomocou tohto rozhrania budemožné konfi-

gurovať a monitorovať proces diagnostiky kožných lézií a stavu lasera. Pou-

žívateľské rozhranie musí byť prehľadné, intuitívne a prispôsobené pre po-

užitie s dotykovým displejom v ambulantnom prostredí. Návrh tohto roz-

hrania je potrebné diskutovať s koncovými používateľmi, a na základe ich

požiadaviek ho implementovať. Rozhranie musí zároveň slúžiť aj na ovlá-

danie lasera a jeho konfiguráciu. Taktiež je vhodné navrhnúť toto rozhranie

v modulárnej forme, aby bolo možné použiť jeho základné prvky v rozhra-

niach budúcich , resp. nadväzujúcich systémov.

Konfigurácia a ovládanie prvkov lasera

Pre zabezpečenie ovládania prvkov laserového zariadenia, je potrebné navr-

hnúť a implementovať komunikačný protokol, pomocou ktorého budú tieto

dva nezávislé systému komunikovať. Je potrebné sa oboznámiť s dostup-

nými funkcionalitami lasera a s jeho vnútornou funkcionalitou, a následne

prispôsobiť komunikačný proces získaným zisteniam. Pri tomto procese je

potrebné dbať na maximálnu bezpečnosť a konzistentnosť komunikácie bez

priestoru na chybové udalosti. Okrem ovládania a konfigurácie laserového

zariadenia je taktiež potrebné v prípade potreby z neho získavať dostupné

servisné údaje a zobraziť ich používateľovi na displej v grafickej podobe.

Proces tejto komunikácie, resp. jeho časti je vhodné modularizovať pre ďal-

šie použitie.

2.2.3 Vzdialený API server

Posledným prvkom navrhovaného systému by mal byť riadiaci API server. Ten

bude spravovať a monitorovať všetky pripojené zariadenia. Táto časť systému je

nevyhnutná pre umožnenie centralizovaného prístupu k zariadeniam a ich fun-

kcionalitám. Zároveň umožní uspokojenie požiadavky pre API pre IS PZS. Tento

serverový systém bude pristupovať k centralizovanej databáze údajov z ošetrení a

obsluhovať prvky umelej inteligencie systému. Pri jeho implementácií je potrebné

zabezpečiť nasledujúce funkcionality:

Dostupnosť a stabilita

Vytvorený systém bude mať za úlohu obsluhovať a monitorovať množstvo

zariadení. Tieto prístroje a ich príslušenstvo budú vybavením dermatolo-

gických kliník a budú sa priamo podieľať na diagnostickom procese pri le-

kárskom vyšetrení. Pri návrhu a implementácií servera je preto potrebné
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klásť dôraz na jeho dostupnosť a stabilitu. Výpadky systému či jeho nespo-

ľahlivý chod môžu spôsobiť zdržanie, nepresnosti a chyby v diagnostickom

procese. Navyše môžu zapríčiniť nepríjemný zážitok z vyšetrenia a odradiť

tak pacientov od ďalších návštev, či vôli podrobiť sa samotnej diagnostike.

Obsluha API pre zariadenia

Primárnou úlohou API servera bude sprostredkovanie a vybavovanie po-

žiadaviek z vytvorených diagnostických zariadení, resp. z ambulantných IS

ktoré budú na systém napojené. Vytvorený komunikačný protokol by mal

byť modulárny, aby bolo možné použiť jeho súčasti na ďalšie potenciálne

rozšírenia funkcionalít systému. Zároveň musí spĺňať štandardy a konven-

cie, aby bolo jednoduché poskytovať služby externým systémom, či poten-

ciálnym klientom. Taktiež je nutné kvalitne zabezpečiť a archivovať všetku

komunikáciu, nakoľko sa v nej budú vyskytovať citlivé dáta o klientoch a

ich zdravotnom stave. Keďže jednou z požiadaviek je aj monitorovanie za-

riadení, je dôležité vybrať správny podliehajúci komunikačný protokol, aby

bolo možné sledovať zariadenia v reálnom čase a zabezpečiť včasnú distri-

búciu informácií a upozornení naprieč systémom a zariadeniami.

Zabezpečenie šifrovania a integrity dát

Informácie a záznamy o diagnostických vyšetreniach sú mimoriadne cit-

livé. Preto sa od API servera vyžaduje schopnosť archivovať získané dáta

bezpečne, pričom by mali byť chránené šifrovaním. Proces šifrovania a de-

šifrovania však nesmie výrazne ovplyvniť rýchlosť a stabilitu systému. Ok-

rem ukrytia obsahu dát, je nutné zabezpečiť aj ich integritu, teda zabrániť

nežiadúcim aktérom nepozorovane pozmeniť alebo odstrániť dáta zo sys-

tému. Tento procesmá poskytnúť prvky kontroly a prevencie pred takýmito

akciami.

Zabezpečenie anonymizácie dát

Systém má obsluhovať viacero zariadení, potenciálne používaných viace-

rými poskytovateľmi zdravotnej starostlivosti. Preto je nutné systém navr-

hnúť tak, aby dáta o vyšetreniach nezahŕňali všetky osobné údaje pacienta.

Tie by sa mali nachádzať na IS PZS. Systém ERIDOK by mal poskytovať len

zdravotné údaje a analytické dáta z vyšetrení vykonaných na zariadeniach

systému ERIDOK. Tie všakmusia byť logicky prepojené s vykonaným ošet-

rením, pričom informácie o tomto ošetrení je možné získať IS PZS cez API

pre IS.
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Obsluha API pre ambulantné IS

Proces ošetrenia pacienta nekončí diagnostickým vyšetrením. Výsledky z

ošetrenia je potrebné analyzovať a dlhodobo sledovať. Tento proces však

nie je dlhodobo možné prakticky a efektívne realizovať len za pomoci diag-

nostických zariadení. Moderné ambulancie obsluhujú a používajú vlastné

IS, ktoré im umožňujú dodatočné funkcionality pre plnohodnotné vyšet-

renie pacienta. Preto je potrebné navrhnúť a vytvoriť API aj pre externé IS

PZS, ktorými bude možné získať dáta z vykonaných ošetrení lekárom/le-

kármi daného PZS. Toto API musí spĺňať štandardy a zásady, ktoré umož-

nia jednoduchú integráciu do IS, pre PZS ktorý sa v budúcnosti rozhodnú

používať diagnostický systém ERIDOK.

Vzdialené aktualizácie súčastí systému

Evolúcia a údržba sú nevyhnutnou súčasťou životného cyklu softvérových

infraštruktúr. V navrhovanom systéme bude figurovať množstvo zariadení,

ktoré bude počas budúceho vývoja nutné pravidelne aktualizovať. Tento

proces by mal byť plne automatizovaný, pričom musí zaručiť bezpečné a

plynulé vykonanie aktualizácií, bez možnosti poškodenia či zlyhania sys-

tému. Dôležitou súčasťou tohto procesu bude balíčkovanie týchto aktuali-

zácií, nakoľko má systém viacero článkov a vrstiev, ktoré si budú musieť

tieto aktualizácie posúvať.

Archivácia obrazových dát

Systém ERIDOK bude okrem metadát o ošetreniach a pacientoch archivo-

vať primárne obrazové dáta z diagnostických ošetrení. Tieto záznamy budú

kvalitné obrazové fotografie, pričom každé ošetrenie ich bude generovať

viacero. Preto je potrebné hľadieť na možné komplikácie s ich archiváciou.

Dáta budú primárne slúžiť na pretrénovanie klasifikátora umelej inteligen-

cie, ale zároveň aj na ich poskytovanie pre IS PZS. Spôsob ich archivácie

musí zabezpečiť dostupnosť a rýchlosť dodania týchto zdrojov.

Webové rozhranie pre správu zariadení

Okrem spracúvania dát z diagnostických ošetrení, má systém za úlohu tak-

tiež poskytovať monitorovanie a údržbu diagnostických zariadení systému

ERIDOK. Pre pohodlnú a prehľadnú prácu so zariadeniami, je potrebné na-

vrhnúť a implementovať jednoduchéwebové rozhranie, ktorýmbudemožné

sledovať aktivitu, stav, polohu a iné vlastnosti vlastnených prístrojov. Toto

rozhranie by zároveňmalo slúžiť pre dodatočné administratívne požiadavky.
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Integrácia strojového učenia

Trénovanie komplexnéhomodeluumelej inteligencie si vyžaduje väčšiemnož-

stvo zdrojov. Preto ho nie je možné jednoducho realizovať na menej výkon-

nýchmikropočítačoch, nakoľko narážajú na výkonnostné a pamäťové limity.

Tento proces preto bude prebiehať na špecifickom HW alebo cloud riešení.

Integrácia strojového učenia musí zahŕňať spôsob na aktualizáciu modelu

po pretrénovaní, poskytovanie obrazových dát pre trénovanie a iné funkci-

onality.
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3 Návrh a implementácia riešenia

Špecifikáciou a následným spracovaním požiadaviek sme získali komplexný pre-

hľad o tom, ako má vzniknutý systém fungovať. Zároveň sme získali informácie

o dôležitých limitáciách, ktoré vzišli zo spracovaných požiadaviek. Na základe

týchto zistení môžeme vybrať technológie a nástroje pre implementáciu riešenia.

3.1 Výber technológií

Technológie z ktorých bude výsledný systém pozostávať, musí poskytovať pros-

triedky, ktoré umožnia okrem splnenia vytýčených cieľov aj jednoduchú imple-

mentáciu zmien požiadaviek počas procesu vývoja. Použité prostriedky musia

taktiež uspokojiť potreby škálovateľnosti a spoľahlivosti. Nevyhnutnou požiadav-

kou na sadu vybraných technológií je taktiež ich vzájomná kompatibilita a mož-

nosti integrácie s HW súčasťami systému. Proces výberu je taktiež značne ovplyv-

nený existujúcou infraštruktúrou spoločnosti zákazníka, ktorá do istej miery li-

mituje technologické zloženie systému.

3.1.1 Klientska časť

Časť softvérovej infraštruktúry, integrovanej priamo do fyzických diagnostických

zariadení je priamo závislá na použitých HW komponentoch. Táto časť systému

bude taktiež náchylná na rapídne zmeny v špecifikáciách a požiadavkách v prie-

behu vývoja v spolupráci s vedeckou a lekárskou komunitou. Musí byť preto zlo-

žená z technológií, ktoré je možné jednoducho meniť, zamieňať a prispôsobovať

potrebám ostatných komponentov či zmenám v špecifikácií. Taktiež je potrebné

hľadieť na modularity, ktorá je nevyhnutná pre použitie na podobné medicínske

príslušenstvo.
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RaspberryPi

Nosným pilierom diagnostického prístroja v laserovom zariadení a bezdrôtovej

snímacej hlavici je riadiaci počítač. Okrem spomenutých požiadaviek schopnosti

reagovať na zmeny v špecifikácií produktu, sú hlavnými požiadavkami na ria-

diaci počítač jeho veľkosť, dostatočný výkon, modularita, kompatibilita a dostup-

nosťmodulov adielov potrebnýchpre splnenie vytýčených cieľov. Väčšinu z týchto

požiadaviek spĺňa množstvo mikropočítačov od rôznych výrobcov. Najčastejšou

nevyhovujúcou charakteristikou týchto počítačov bola obmedzená podpora pre

komplexnejšie podliehajúce SWprostriedky, vyššie programovacie jazyky či ope-

račné systémy. Pri výbere sme zohľadnili napr. vývojové dosky rady STM, a Ar-

duino. Po zohľadnení dostupnýchmožností sme sa rozhodli pre radu vývojových

dosiek RaspberryPi. Pre hlavnú riadiacu jednotku lasera sme sa rozhodli pre mo-

del RaspberryPi 4B. Pre počítač snímacej hlavice sme vybrali model RaspberryPi

ZeroW. Tietomodely poskytujú dostatočné systémové zdroje a kompatibilitu pre

ostatné použitémoduly, či potenciálne nadstavby systému v budúcnosti. Zároveň

spĺňajú požiadavky pre podporu operačného systému a softvérových nadstavieb.

Vďaka rozsiahlemu ekosystému a prostriedkov vyvíjaných komunitou Raspber-

ryPi je možné jednoducho a rýchlo integrovať meniace sa požiadavky na HW

a SW súčasti pre účely prototypovania a rapídneho vývoja v spolupráci s vedec-

kou komunitou. Vneskoršej fáze projektu pofinalizácií požiadaviek a špecifikácie

systému je možné uvažovať o zmene použitých modelov.

Python

Pri výbere programovacieho jazyka pre implementáciu funkcionalít diagnostic-

kých prístrojov a ovládanie HW periférií musíme zohľadniť viacero faktorov. Vy-

braná technológia musí poskytovať prostriedky pre ovládanie HW zariadení, av-

šak zároveň je potrebné aby spĺňala požiadavky pre rapídny vývoj a modularitu.

Implementácia náhlych zmien v špecifikácií či požiadavkách na systémmôže byť

zložitejšia, najmä pri nižších jazykoch ako je napr. C/C++. Z týchto dôvodov sme

sa rozhodli pre programovací jazyk Python. Tento výber nám umožní rýchly a

prototypovací prístup k vývoju systému. Python poskytuje širokú škálu nástro-

jov a knižníc pre implementáciu potrebných funkcionalít a vývoja modulárneho

a prehľadného zdrojového kódu. Zároveň poskytuje množstvo knižníc pre prácu

sHWperifériami rôznych zariadení. Týmto výberom získamemožnosti jednodu-

chých a rýchlych úprav pre vývoj prototypov pre rôzne fázy vývoja projektu. Vo

finálnej fáze projektu je možné pozmeniť zdrojový kód pre využitie jazyka Mic-
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roPython/CircuitPython, ktorý umožní efektívnejšie vykonávanie kódu na men-

ších mikropočítačoch. Táto zmena bude potrebná primárne pre implementáciu

funkcionalít snímacej hlavice, nakoľko sa v nej použije menej výkonný mikropo-

čítač.

JavaFX

Primárnym prostriedkom používateľa pre interakciu s diagnostickým systémom

bude grafické používateľské rozhranie. Toto rozhranie bude dostupné cez doty-

kovú obrazovku na laserovom prístroji. Podliehajúce funkcionality hardvérových

periférií vyvolané používateľským rozhraním budú implementované a spraco-

vané v jazyku Python. Tento jazyk však neposkytuje dostatočne vyhovujúce pros-

triedky pre implementáciu komplexných a používateľsky prijateľných rozhraní.

Pri výbere technológie pre implementáciu používateľského rozhrania sme zo-

hľadnili viacero technológií, napr Qt5, Tkinker, Kivy a iné. Napokon sme sa roz-

hodli pre programovací jazyk Java s použitím frameworku JavaFX. Prostriedky

ktoré poskytuje JavaFX umožňujú jednoduchý tvorbu komplexných a modulár-

nych používateľských rozhraní. Toto rozhodnutie zároveň ovplyvnili existujúce

knižnice pre podporu dotykových obrazoviek a multi-dotykových giest. Okrem

splnenia požiadaviek na funkcionalitu toto rozhodnutie podporili aj existujúce

knižnice v rámci ekosystému spoločnosti zákazníka, ktoré je možné integrovať

do vytvoreného systému a urýchliť tak vývoj niekoľkých súčastí systému (napr.

komunikácia cez websocket, serializácia dát).

3.1.2 Serverová časť

Serverovú časť systému, resp. jej infraštruktúru je možné z veľkej časti implemen-

tovať nezávisle od softvérového riadenia fyzických zariadení. Primárnymi zlož-

kami serverovej časti je hlavný API server, databázový server, infraštruktúra stro-

jového učenia a iné komponenty. Okrem výberu technológií pre jednotlivé kom-

ponenty je dôležité vybrať správne nástroje, resp. poskytovateľa nástrojov pre im-

plementáciu serverovej infraštruktúry.

Amazon AWS

Nosným pilierom serverových komponentov je samotná infraštruktúra a jej po-

skytovateľ. V našom riešení sme sa rozhodli pre externého poskytovateľa tejto

infraštruktúry, nakoľko prostriedky na vytvorenie a údržbu vlastnej serverovej

siete sú z dlhodobého hľadiska neudržateľné. Pri výbere poskytovateľa tejto infra-
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štruktúry sme brali do úvahy viacero ekosystémov ako je Amazon Web Services

(AWS), GoogleCloud a Microsoft Azure. Pre našu implementáciu sme vybrali

nástroje správy cloud infraštruktúry AWS. Tento ekosystém poskytuje množstvo

nástrojov pre správu, údržbu súčastí serverových systémov, ktoré sú potrebné pre

uspokojenie požiadaviek na vytvorenú infraštruktúru. Medzi tieto nástroje patrí

Elastic Beanstalk, CloudWatch, RDS, S3, SecretsManager, Route53 a iné. Tieto

služby umožňujú jednoduchú správu serverových systémov, automatizáciu pro-

cesov, integráciu databáz a podobne. Niektoré z týchto služieb už používa exis-

tujúca infraštruktúra ekosystému spoločnosti zákazníka, čo umožní jednoduchú

integráciu s existujúcim systémom a jeho správou.

Django

HlavnýAPI server je ústrednou súčasťou systému pre obsluhu vytvorených diag-

nostických zariadení. Okrem poskytovania API pre riadiacu jednotku lasera sa

od servera vyžaduje poskytovanie API pre IS PZS, manipulácia s databázou, pre-

pojenie s implementáciou strojového učenia a iných potrebných komponentov.

Rovnako ako pri klientskej časti sa vyžaduje možnosť implementovať funkciona-

lity modulárne a prehľadne, aby ich bolo možné jednoducho upravovať, meniť a

udržiavať podľa potrieb v rôznych fázach vývoja. Pri výbere sme zohľadnili we-

bové rámce Django, Spring Boot, Flask a FastAPI. Napokon sme sa rozhodli pre

webový framework Django. Ten poskytuje všetky potrebné nástroje pre uspoko-

jenie požiadaviek na hlavný API server. Silnou stránkou tejto technológie je úzka

a efektívna implementácia ORMpre prácu s databázami a APImodelmi. Zároveň

umožňuje jednoduchú implementáciu a prepojenie s inými komponentami. Vý-

vojárska komunita frameworku Django zároveň poskytuje množstvo prostried-

kov pre integráciu najpoužívanejších knižníc a technológií vo svetewebovýchAPI

serverov. Django taktiež spĺňa potreby pre implementáciu asynchrónnej websoc-

ket komunikácie a REST riešení. Tento framework rovnako umožňuje jednodu-

chú tvorbu jednoduchých webových stránok s používateľským rozhraním. Ok-

rem splnenia spomenutých požiadaviek, spoločnosť zákazníka taktiež disponuje

internou infraštruktúrou postavenou práve na webovom frameworku Django, čo

v istých smeroch urýchli návrhový a implementačný proces.

MySQL

Databáza je nevyhnutnou súčasťou zamýšľaného riešenia. V prípade našej imple-

mentácie nemáme okrem kompatibility a stability riešenia žiadne špecifické po-

žiadavky na vybraný databázový server. Preto sme sa zamerali na výber techno-
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lógie podľa bezpečnosti a kompatibility riešenia. Pri výbere sme zohľadnili imple-

mentácie MySQL, Postgres a Oracle. Vo finálnom riešení sme sa rozhodli použiť

databázovú implementáciu MySQL. Tá poskytuje všetky potrebné prostriedky

pre tvorbu a údržbu relačnej databázy. Rovnako disponuje silnou komunitou a

dodatočnými nástrojmi. Tento databázový systém je taktiež použitý v existujúcej

infraštruktúre spoločnosti zákazníka.

Daphne

Daphne je najrozšírenejším ASGI serverom pre Python. Poskytuje prostriedky

pre implementáciuwebsocketovej komunikácie vowebovom frameworkuDjango.

Tento ASGI server dokáže pristupovať k jednotlivým požiadavkám vo forme via-

cerých workerov, ktorý očakávajú prichádzajúce požiadavky a spracujú ich pro-

stredníctvom aplikačného servera Django. Daphne poskytuje automatické rozo-

znávanie protokolov, čo znamená že dokáže spravovať riadiace procesy websoc-

ket protokolu na nízkej úrovni. Zároveň podporuje zabezpečené pripojenie WSS

a v prípade potreby dokáže spracovať aj požiadavky protokolu HTTP/HTTPS.

3.2 Koncepcia

Zo špecifikácie vyplýva, že celý diagnostický systém sa musí skladať z troch pri-

márnych prvkov, a to bezdrôtovej snímacej hlavice, riadiacej jednotky lasera a

vzdialeného API servera. Súbor týchto komponentov obsiahne všetky funkciona-

lity potrebné na splnenie vytýčených cieľov a požiadaviek na systém (Obr. 3.1).

Koncovou súčasťou systému je bezdrôtová snímacia hlavica. Tento nástroj bude

slúžiť ako diagnostická pomôcka v rukách lekára, ktorá zároveň príde do pria-

meho styku s pacientom. Jej ovládanie a používateľské rozhranie bude preto jed-

noduché, aby sa zabezpečil efektívny a bezpečnýproces vyšetrenia. Zároveň bude

toto zariadenie navrhnuté tak, aby spĺňalo najprísnejšie hygienické a bezpečnostné

štandardy. Diagnostický proces bude prebiehať podľa záverov z výskumnej časti

projektu. Zachytávanie fotografií a správne nasvietenie sledovanéhomiesta bude

implementované práve v snímacej hlavici. Spracovanie zosnímaných diagnostic-

kých údajov sa vyhodnotí priamo na ovládacom počítači snímacej hlavice, pomo-

cou predtrénovaného a pravidelne aktualizovaného modelu strojového učenia.

Aby mohla snímacia hlavica spĺňať svoj účel snímania diagnostických fotogra-

fií, potrebuje byť prepojená s riadiacou jednotkou lasera. Tá bude mať za úlohu
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sprostredkovať výsledky a analytické dáta o vyšetrení zo snímacej hlavice ošet-

rujúcemu lekárovi. Zároveň bude riadiť činnosť lasera prostredníctvom štandar-

dizovanej komunikácie s ovládacím mikropočítačom lasera. Taktiež bude pomo-

cou používateľského rozhrania a ovládacích prvkov sprevádzať lekára procesom

diagnostického ošetrenia. V neposlednom rade bude riadiaca jednotka slúžiť ako

prostredník v komunikácií so vzdialeným API serverom.

Ten bude aktívne monitorovať pripojené zariadenia v reálnom čase, pričom bude

sledovať viacero aktuálnych štatistík a informácií o stave jednotlivých zariadení.

Taktiež bude v infraštruktúre vystupovať ako autorizačná a autentifikačná au-

torita, ktorá bude schvaľovať používanie zariadení na pomocou centrálnej data-

bázy zariadení a používateľov. Podľa potreby bude sprostredkovať, resp. archi-

vovať dáta z diagnostických ošetrení pre diagnostické prístroje. Iným kanálom

bude poskytovať dáta z ukončených diagnostických ošetrení pre IS PZS prostred-

níctvom štandardizovaného API. Všetka komunikácia medzi zariadeniami bude

prebiehať cez websockety, čím sa umožní dynamická komunikácia a distribúcia

správ medzi všetky zariadenia systému. Okrem týchto funkcionalít bude server

zodpovedný aj za správu databázového servera, ktorý bude súčasťou vytvore-

nej serverovej infraštruktúry. Finálnou a nemenej dôležitou úlohou servera bude

komunikovať so serverom implementujúcim trénovanie modelov strojového uče-

nia, ktorému bude signalizovať periodické pretrénovanie modelu a získavať od

neho distribúciu aktuálneho modelu pre vyhodnocovanie diagnostických sním-

kov. Ten bude následne po komunikačnej linke poskytovať pre zariadenia sys-

tému ERIDOK.

Obr. 3.1: Diagram rozloženia a úloh modulov systému ERIDOK
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3.2.1 Diagnostický proces

Pred návrhom a implementáciou softvérových súčastí systému ERIDOK je po-

trebné navrhnúť proces samotného diagnostického ošetrenia. Ten bude následne

odzrkadlený v softvérovej implementácií systému. Proces diagnostiky bude pri

použití systému ERIDOK vyzerať nasledovne:

1. Vytvorenie ošetrenia v IS PZS

Tento krok je voliteľný, a platí len pre PZS, ktorý používajú vlastný IS. V

jeho prostredí vytvoria interný proces a dátové štruktúry, v ktorých sa budú

archivovať dáta o danom ošetrení.

2. Nahratie ošetrenia cez API pre IS PZS do systému ERIDOK

V prípadoch, kde je aplikovateľný krok č.1 je možné prostredníctvom API

pre PZS IS vytvoriť ošetrenie v systéme ERIDOK. Následne sa doň vloží

anonymizovaný identifikátor ošetrenia, pomocou ktorého ho bude možné

následne získať. Pri nahrávaní sa vyberie aj zariadenie, resp. ambulancia,

v ktorej bude možné ošetrenie vykonať. Následne dané zariadenie obdrží

informácie o tomto ošetrení.

3. Autorizácia lekára bezpečnostnou kartou

Ošetrujúci lekár sa pred použitím systému ERIDOKmusí autorizovať osob-

nou bezpečnostnou kartou. Priložením karty k autorizačnému modulu sa

mu umožní prístup do systému ERIDOK a ovládaniu lasera.

4. Výber a spustenie ošetrenia na riadiacej jednotke lasera

Lekár v používateľskom rozhraní systému ERIDOK na riadiacej jednotke

lasera uvidí dostupné ošetrenia, ktoré je možné spustiť. Po výbere ošetrenia

ktoré si želá začať, spustí proces ošetrenia v systéme.

5. Zadanie metadát o pacientovi

V prípade že sa jedná o pacienta, ktorý už bol vyšetrený systémom ERI-

DOK, načítajú sa údaje o jeho zdravotnom stave, vrátane indikácií, pobera-

ných liekov a iné. Ak sa jedná o nového pacienta, lekár zadá tieto údaje o

pacientovi do systému prostredníctvom jednoduchého formulára.

6. Vytvorenie fotky okolia sledovanej oblasti

Ošetrujúci lekár vyberie snímaciu hlavicu z dokovacej stanice. Automaticky

sa v rámci softvéru hlavice spustí proces ošetrenia. Prvým krokom je vytvo-

renie fotky okolia sledovanej oblasti. Tá sa vytvorí sekundárnou kamerou
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snímacej hlavice. Následne bude fotografia odoslaná do riadiacej jednotky

lasera.

7. Zvolenie konkrétnej lézie pre ďalšiu diagnostiku

V ovládacej konzole riadiacej jednotky lasera bude lekárovi zobrazená vy-

tvorená fotografia okolia sledovanej oblasti. Lekár v nej bude môcť vybrať

kožné lézie, ktoré si želá vyšetriť. Vybrané kožné lézie bude takto možné

vyšetrovať opakovane a sledovať ich vývoj.

8. Vytvorenie série snímkov konkrétnej kožnej lézie

Lekár použitím snímacej hlavice vytvorí diagnostické snímky vybranej kož-

nej lézie. Tieto fotografie sa vytvoria prostredníctvom primárnej kamery

snímacej hlavice. Vytvorené fotografie sa odošlú do riadiacej jednotky la-

sera, kde budú klasifikované modelom strojového učenia.

9. Sledovanie vytvorených snímkov a diagnostických výsledkov na riadiacej

jednotke lasera

Lekárovi sa zobrazia na konzole riadiacej jednotky lasera vytvorené diag-

nostické snímky. Taktiež sa mu zobrazia výsledky spracované modelom

strojového učenia. Na základe týchto výsledkov sa môže lekár rozhodnúť

o správnom ďalšom postupe.

10. Opakovanie krokov 5 - 8 podľa potreby

Predošlé kroky je možné opakovať podľa množstva kožných lézií, ktoré si

želá lekár sledovať a diagnostikovať.

11. Konfigurácia prvkov lasera

V prípade, že lekár určí, že je potrebné vykonať laserový zákrok, používateľ-

ské rozhranie riadiacej jednotky mu umožní konfigurovať rôzne prvky la-

sera. Týmto spôsobom je možné nastaviť správanie lasera individuálne pre

rôznych klientov. Lekár bude mať pre urýchlenie procesu taktiež možnosť

vybrať si z preddefinovaných režimov lasera.

12. Vykonanie laserového ošetrenia

Ošetrujúci lekár vykoná ošetrenie laserom, pričom sa aplikuje nastavená

konfigurácia. Následne sa v systéme uloží vykonaný laserový zákrok spolu

s použitou konfiguráciou.

13. Ukončenie ošetrenia na systéme ERIDOK
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14. Získanie diagnostických dát o ošetrení cez API pre IS PZS

Po ukončení ošetrenia, je možné získať vytvorené diagnostické dáta pro-

stredníctvom API systému ERIDOK. Tieto dáta je možné získať pomocou

identifikátora, ktorý bol poskytnutý pri vytváraní ošetrenia.´

15. Pokračovanie diagnostiky a ošetrenia v IS PZS

Lekár môže pokračovať v režime ošetrenia prostredníctvom IS PZS, kdemu

môžu byť zobrazené diagnostické dáta zo systému ERIDOK.

3.3 Bezdrôtová snímacia hlavica

Snímacia hlavica sa má stať hlavným nástrojom lekára pri diagnostike kožných

nálezov. Okrem funkcionalít tradičného digitálneho dermatoskopu, má obsaho-

vať prostriedky pre automatizáciu diagnostiky prostredníctvom strojového uče-

nia. Keďže táto časť systému bude používaná priamo v lekárskej ambulancii, je

kľúčové správne navrhnúť jej vzhľad, ergonómiu, použité materiály a iné vlast-

nosti HW riešenia. Dôležité je ale dbať aj na zachovanie samotného procesu ošet-

renia, a navrhnúť softvérové riadenie tak, aby bol proces ošetrenia rýchly a po-

hodlný pre ošetrujúceho lekára ale aj ošetrovaného pacienta.

3.3.1 HW riešenie

Pri návrhu HW riešenia bude potrebné dbať na viaceré aspekty vyplývajúce z

požiadaviek. Okrem výberu správnych materiálov vhodných pre prostredia am-

bulancie, bude potrebné hľadieť aj na ergonómiu, tvar a hmotnosť samotného za-

riadenia, aby sa zariadenie jednoducho používalo. Zariadenie má byť pomerne

malé, a jednoducho ovládateľné jednou rukou. Ďalšou výzvou preto bude výber

a usporiadanie jednotlivých komponentovdo tela riadiacej hlavice. Zároveň je dô-

ležitým aspektom aj bezdrôtový charakter snímacej hlavice, ktorý prinesie doda-

točné prekážky pri implementácií HW riešenia. Na návrhuHW riešenie sa podie-

ľali všetky tímy účastné na projekte ERIDOK. Zamestnanci lekárskej fakulty UPJŠ

priniesli poznatky a praktické skúsenosti z ambulantného prostredia, čo sa odrazí

na ergonómií zariadenia ako aj na procese jeho použitia. Výskumný pracovníci la-

serového centra z organizácie CVTI SR priniesli dôležité poznatky z výskumného

a konštrukčného hľadiska a zároveň vykonali experimentálne testovanie optickej

a osvetľovacej aparatúry. Vedenie spoločnostiMMMedical s.r.o. doplnilo tieto po-

znatky o vlastné skúsenosti z komerčného vývoja medicínskych zariadení spolu

s analýzou dopadov vzhľadu a funkčnosti zariadenia na ich používanie. Ústred-
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nou skupinou podieľajúcou sa na návrhu a vývoji HW stránky tohto zariadenia je

technický a softvérový tím spoločnosti MM Medical s.r.o.. Tieto tímy pravidelne

spracúvajú požiadavky od všetkých zúčastnených strán a pracujú na ich imple-

mentácií do iteratívnych prototypov[12].

Obr. 3.2: Diagram HW periférií diagnostickej hlavice

Telo hlavice

Snímacia hlavica bude slúžiť ako pomôcka pre lekársky personál ako diagnos-

tická pomôcka. Musí byť preto jednoduchá na použitie. Zároveň je nutné za-

bezpečiť jednoduchú manipuláciu s týmto nástrojom, aby bol proces ošetrenia

príjemný, efektívny a plynulý. Po spracovaní požiadaviek a vzhľadom na pou-

žité komponenty bol zvolený "pištoľový"tvar. Ten umožní umiestnenie všetkých

komponentov, a zároveň prinesie ergonomický tvar vhodný pre použitie jednou

rukou. Použitím tohto riešenia taktiež vznikne vhodné umiestnenie pre tlačidlá,

ktoré bude možné ovládať prstom a palcom jednej ruky. Displej snímacej hlavice

taktiež získa prirodzené umiestnenie na čele tela snímacej hlavice. Rovnako dô-

ležitá je aj voľba použitých materiálov, ktoré musia spĺňať požiadavky pre použi-

tie v ambulantnom prostredí. Zároveň musia byť jednoducho dezinfikovateľné a

zdraviu nezávadné [12].

Riadiaci počítač

Ovládanie funkcionalít snímacej hlavice bude sprostredkovaný riadiacim počíta-

čom. Na základe požiadaviek a vybraných technológií sme sa rozhodli pre tento

modul použiť pre tento účel mikrokontrolér RaspberryPi Zero W. Tento model

rady RaspberryPi Zero poskytuje rozsiahle možnosti konfigurácie periférií pro-

stredníctvom GPIO hlavice, čím umožňuje širokú škálu úprav a pripojenia rôz-
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Obr. 3.3: 3D model prototypu diagnostickej hlavice [12]

nych zariadení. V oblasti kompatibility je zabezpečená podpora pre rôzne druhy

zariadení a periférií, čím sa tento model stáva vhodným prostriedkom pre vy-

tvorenie prototypu snímacej hlavice. Vybraný model taktiež obsahuje WiFi čip

umožňujúci bezdrôtovú sieťovú komunikáciu. Všetky HW prvky sú obsiahnuté

v minimalistickom formáte vývojovej dosky, ktorá je vhodná na integráciu do

menších zariadení. Okrem vyhovujúcich HW parametrov, sa tento model taktiež

vyznačuje podporou rôznych OS a vyšších programovacích jazykov. Rozsiahla

komunita RaspberryPi ponúka množstvo open-source nástrojov a návodov na

docielenie cieľov, ktoré sú blízke potrebám našej implementácie.

Fotografické a optické komponenty

Hlavnýmdiagnostickýmprostriedkomsnímacej hlavice bude kamerová a optická

aparatúra. V našom prípade pozostáva táto časť z nasledujúcich komponentov:
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• Kamerový senzor

Pre našu implementáciu kamerového senzora sme si vybrali kamerový mo-

dul RaspberryPi HQCamera. Tentomodul obsahuje kamerový senzor Sony

IMX477. Jedná sa o 12.3megapixelový senzor, ktorý umožňuje snímanie sta-

tických obrázkov s rozlíšením 4056 x 3040 pixelov, a snímanie videa v kvalite

1080p pri 30 fps alebo 720p pri 60 fps. Senzor je osadený v ovládacej doske

modulu spolu s adaptérom na optické prvky. Prepojenie s riadiacim počí-

tačom je realizované pomocou konektora Csi. Okrem ovládania samotného

snímania jemožné konfigurovať rôzne prvky a charakteristiky ovládacej do-

sky a senzora.

• Objektív

Pre dosiahnutie vyhovujúcich snímkov, je okrem kvalitného senzora po-

trebné vybrať aj vhodnú optickú aparatúru. Prvou časťou tejto aparatúry

je objektív kamery. Dôležité je vybrať objektív ktorý poskytne kvalitný pre-

nos obrazu bez optických chýb. Zároveň musí byť vhodný pre snímanie ob-

jektov z blízkej vzdialenosti, kde je potrebné minimalizovať optické zväč-

šenie. V poslednom rade musí spĺňať veľkostné a hmotnostné požiadavky

pre možnosť umiestnenia do snímacej hlavice a potreby kompatibility s os-

tatnými prvkami optickej aparatúry. V našom prípade sme sa rozhodli pre

použitie objektívu MAP 052550-A od spoločnosti ThorLabs, spolu s adap-

térom SM05A2 pre upevnenie na kamerový modul [12]. Z hľadiska obra-

zových vlastností spĺňa požiadavky pre potreby nášho systému.

• Optický tubus

Rovnako ako pri objektíve snímacej hlavice je dôležité vybrať model tubusu

vhodný pre snímanie z blízkej vzdialenosti a zároveň zaručiť kvalitu optic-

kého vybavenia vybraného modelu. Okrem týchto požiadaviek je samoz-

rejmosťou kompatibilita s objektívom a splnenie veľkostných parametrov

pre umiestnenie v snímacej hlavici. Zároveň bude tento tubus slúžiť na eli-

mináciu parazitného svetla, ktoré by mohlo negatívne ovplyvniť vzniknuté

diagnostické snímky prostredníctvom neželaných odrazov a artefaktov. V

čase písania práce ešte nebola finalizovaná finálna podoba a rozmery zaria-

denia. Preto sa pre účely prototypov snímacej hlavice použil iba spomínaný

objektív. Aktuálne sa uvažuje nad použitím tubusu SM05T2 od spoločnosti

ThorLabs. Vo finálnom riešení bude tubus charakteristikami a vlastnosťami

zodpovedať konečnému dizajnu snímacej hlavice.
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Osvetlenie

Jednýmznajvýraznejších rozdielov oproti existujúcim systémompre diagnostiku

kožných lézií je použitie a špecifického spôsobu osvetlenia pri vytváraní diag-

nostických snímkov. Pre špecifické potreby našej implementácie bolo potrebné

navrhnúť vlastné riešenie osvetlenia a jeho riadenia. Vytvorený systém osvetlenia

musí obsahovať vyhovujúce LED prvky, ktoré bude možné za účelom prototy-

pizácie a testovanie rôzne konfigurovať počas behu systému. Ovládanie svetiel

bude sprostredkovať ovládací čip STM32, ktorý bude vykonávať potrebné operá-

cie na základe požiadaviek z riadiacej jednotky systému ERIDOK.

Ďalšou výzvou je integrácia svetelného aparátu do tela snímacej hlavice. Z hľa-

diska umiestnenia optickej aparatúry a zvyšku komponentov, je pre zabezpečenie

korektného osvetlenia snímanej oblasti potrebné umiestniť osvetľovacie prvky čo

najbližšie k sledovanej oblasti. Tubus optickej aparatúry siaha takmer do konca

snímacej hlavice. Jediný spôsob umiestnenia svetelnej aparatúry je preto jeho osa-

denie na telo optického tubusu. Doska so svetelnými prvkami preto musí obsa-

hovať otvor, ktorým bude tento tubus prechádzať. LED svetlá tak budú osadené v

tvare prstenca okolo optickej aparatúry (Obr. 3.4). Dizajn a vytvorenie prototypu

tejto ovládacej dosky bol vytvorený výskumným tímom MM Medical s.r.o.[12].

Charakteristika samotných LED svetiel však nevyhovuje docieleniu rovnomer-

Obr. 3.4: Prototyp osvetľovacej dosky (vľavo) a finálna verzia na prototype sní-

macej hlavice (vpravo)
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ného osvetlenia. Z toho dôvodu je potrebné svetlo preniesť bližšie k sledova-

nému miestu na koži a následne zaručiť rovnomerné osvetlenie tohto miesta.

Tento problém sme sa rozhodli vyriešiť difúznou aparatúrou vo forme matného

krúžka, umiestnenou na konci snímacej hlavice (Obr. 3.5). Toto riešenie bolo na-

vrhnuté a experimentálne priebežne testované tímom CVTI SR. Pomocou optic-

kých vláken bude svetlo zo svetelnej aparatúry privedené na do tejto difúznej

aparatúry. Tá následne zabezpečí rozptýlenie svetla pre rovnomerné osvetlenie

sledovaného miesta.[12]

Obr. 3.5: Diagram zobrazujúci návrh umiestnenia difúznej aparatúry(vľavo) a

experimentálny prototyp(vpravo) [13]

LCD Displej

Pre umožnenie vykonania diagnostického ošetreniamusí zariadenie zobraziť pri-

blížený obraz sledovanej kožnej lézie. Pre tento účel je potrebné na snímaciu hla-

vicu umiestniť zobrazovacie zariadenie Okrem funkcionality tzv. hľadáčika pre

snímanie diagnostických snímkov, má slúžiť aj ako komfortnejšia náhrada digi-

tálneho dermatoskopu. Umožní tak lekárovi bez vytvorenia snímkov plynulo sle-

dovať priblížený obraz sledovaných kožných lézií. Pre implementáciu snímacej

hlavice sme vybrali displej s riadiacim ovládačom ili9341. Tento LCD displej s

uhlopriečkou 2.2"poskytuje zobrazenie s postačujúcim rozlíšením vo veľkosti 640

x 480 pixelov. Prepojenie displeja s riadiacou jednotkou je uskutočnené prostred-

níctvom zbernice SPI.
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Nabíjanie, batérie a dokovanie

Navrhovaná snímacia hlavica má byť bezdrôtového charakteru. Táto požiadavka

si vyžaduje riešenie zdroja elektrickej energie pre komponenty a jeho nabíjania.

Do snímacej hlavice je preto potrebné zahrnúť systém batérií, ktorý bude slúžiť

ako napájací zdroj pre komponenty snímacej hlavice. Tieto batérie budú umiest-

nené v rukoväti snímacej hlavice. Konkrétne sa jedná o 2 kusy nabíjateľných baté-

rií. Nabíjanie týchto batérií bude realizované cez prevodník a nabíjačku, umiest-

nenú v dokovacom konektore. Ten je umiestnený na spodnej strane snímacej hla-

vice. Týmto konektorom spolu s mechanizmom úchytu bude možné snímaciu

hlavicu uložiť do dokovacej stanice riadiacej jednotky na tele lasera. Tá sprostred-

kuje el. energiu pre nabíjanie cez dokovací systém. Zároveň bude toto prepojenie

umožňovať jednoduchú komunikáciu, určenú primárne na párovanie snímacej

hlavice s riadiacou jednotkou. Táto komunikácia bude sprostredkovaná pomo-

cou sériovej linky prepájajúcej riadiaci počítač snímacej hlavice a počítač riadiacej

jednotky.

3.3.2 Proces zhotovovania fotografií

Hlavným zdrojom informácií pre vylepšenie procesu diagnostiky v systéme ERI-

DOK sú fotografie vyhotovené diagnostickou snímacou hlavicou. Na základe po-

žiadaviek vyplývajúcich z vedeckého výskumu, je potrebné vyhotoviť pre každú

sledovanú vzorku (kožnú léziu) viacero fotografií. Každá z nich sa líši spôsobom

osvetlenia, resp. nasvietenia sledovaného objektu. Samotná implementácia vyho-

tovenia série fotiek nie je zložitá a je možné ju v s dostupným HW uskutočniť za

zlomok sekundy. Proces v našomprípade komplikuje nutnosť rapídnej zmeny na-

svietenia sledovanej oblasti. Proces nasvietenia v uspokojivom čase však taktiež

nie je problémom. Zložitou výzvou pri návrhu a implementácií nášho riešenia

je presná synchronizácia, resp. načasovanie zmeny svetla a zhotovenia fotografie

senzorom. Je potrebné zaručiť, že počas celého trvania procesu snímania senzo-

rom bude celá sledovaná oblasť rovnomerne a plne nasvietená.

Ovládanie fotoaparátov

V tele diagnostickej snímacej hlavice sa nachádzajú 2 kamery. Prvá z nich je jed-

noduchá širokouhlá kamera bez špecializovanej optickej aparatúry. Táto kamera

má za úlohu zhotovovať fotografie širšieho okolia kožnej lézie, za účelom sledo-

vania jej vývoja v čase a potenciálnych zmien na koži v jej okolí. Ovládanie tejto

kamery je priamočiare a jednoducho uskutočniteľné pomocou dostupných kniž-

44



Kapitola 3. Návrh a implementácia riešenia

níc pre zhotovovanie fotografií. Pre tvorbu tejto fotografie neexistujú žiadne do-

datočné požiadavky či časové obmedzenia, nakoľko sa vykonáva ako doplnok k

hlavnému diagnostickému procesu, konkrétne k časti o zbieraní metadát o pa-

cientovi. Na zhotovené fotografie taktiež nie sú striktné požiadavky na kvalitu

fotografie, nakoľko sa na nej budú objekty zachytávať z väčšej vzdialenosti a ne-

budú sa pomocou nej sledovať jemné detaily sledovanej oblasti.

Primárna kamera má za úlohu zachytávať detailné snímky sledovanej oblasti z

blízkosti 4-6 cm. Fotografie zhotovené touto kamerou budú použité pre diagnos-

tiku lekárom a strojovým učením. Ovládanie kamery RaspberryPi HQ Camera je

sprostredkované knižnicou picamera pre programovací jazyk Python. Tá posky-

tuje množstvo funkcionalít pre konfiguráciu a ovládanie senzora a príslušenstva

čipu kamerového modulu. Bohaté možnosti konfigurácie prvkov kamery a pro-

cesu snímania poskytujú prostriedky pre uspokojenie požiadaviek na výsledné

fotografie. Proces snímania jednotlivých fotografií v režime "capture", určeného

na vyhotovenie statických fotografií je však relatívne pomalý. Vyhotovenie 4 po-

trebných fotografií, vyplývajúcich z požiadaviek výskumného tímu v tomto re-

žime trvá niekoľko sekúnd. Použitie tohto režimu v reálnom ambulantnom pro-

stredí je preto nereálne. Okremproblémov so stabilizovanímobrazu na takto dlhý

časový interval, so sebou prináša dlhší proces diagnostiky aj diskomfort pacienta

a lekára pri vyšetrení viacerých kožných lézií. Kvalita ktorú tento režimumožňuje

je zároveň výrazne vyššia ako je potrebné pre dosiahnutie korektnej diagnostiky

pomocou lekárskeho úsudku, či strojového učenia.

Kamera však poskytuje aj režim "video", ktorý je primárne určený na zhotovenie

videozáznamov. V tomto režime je možné tvoriť aj statické fotografie. Napriek

tomu že kvalita zhotovených snímkov je oproti režimu "capture"nižšia, je posta-

čujúca pre dosiahnutie vytýčených cieľov. Snímanie fotografií v tomto režime je

niekoľkonásobne rýchlejšie, čo umožní uspokojiť požiadavku na rýchle vyhoto-

venie fotografií a efektívnejší proces diagnostického vyšetrenia. Tento režim sa

okrem vyhotovenia statických obrázkov použije aj na sledovanie pozorovanej ob-

lasti cez displej, čo poslúži ako náhrada za digitálny dermatoskop.

Nasvietenie objektu

Čas rozsvietenia osvetľovacej aparatúry je oveľa kratší ako čas samotného vyhoto-

venia obrazového záznamu. Táto vlastnosť je spôsobená komplexným procesom

zloženým z viacerých podprocesov, ako je napr. nahriatie senzora, dĺžka expozí-
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cie a iné. Tento fakt sme sa rozhodli využiť v náš prospech. Skôr než bude senzor

pripravený na vytvorenie fotografie, nasvietime sledovanú oblasť požadovaným

svetelným spektrom. Problémom je však zabezpečenie správneho načasovania

nasvietenia a vytvorenia fotografie. Na úrovni zdrojového kódu nie je možné túto

funkcionalitu naimplementovať v uspokojivom čase. Vyvolanie signálu pre GPIO

nie je možné vložiť medzi vytvorenie jednotlivých snímkov, nakoľko je táto časť

kódu výrazne optimalizovaná pre rýchle vyhotovenie série fotografií. Pre rieše-

nie tohto problému sme sa rozhodli využiť vlastnosť použitého senzora. Kame-

rový modul RaspberryPi HQ Camera totiž poskytuje priamu elektronickú cestu,

ktorou po správnej konfigurácií signalizuje presný moment začiatku snímania

obrázku. Softvérovou konfiguráciou v OS je možné presmerovať tento signál na

výstupy zariadenia (GPIO). Týmto spôsobom môžme vyslať signál pre zmenu

nasvietenia priamo v momente začiatku snímania. Následne sme schopný na zá-

klade výstupného signálu o snímaní ovládať zmeny nasvietenia pomocou jedno-

duchého ovládača svetelnej aparatúry (Obr. 3.6 a Obr. 3.7).

Obr. 3.6: Ilustrácia generovaných pulzov generovaných kamerou a SW pri sní-

maní

Pre zabezpečenie dostatočne rýchleho zhotovenia fotografií sa kamerový sen-

zor používa v režime "video capture". Tento fakt spôsobuje, že spomínaný sig-

nál z kamery o začatí snímania senzora je generovaný niekoľko krát za sekundu,

podľa nastavenia FPS kamery (v našom prípade 30 FPS). Z tohto dôvodu po-

trebujeme odseparovať pulzy mimo fázy snímania. Tento problém sme vyriešili

generovaním ďalšieho a dlhšieho signálu, ktorý vyčleňuje časť snímania v kto-

rej sa vyhotovujú požadované fotografie pre diagnostické účely (Obr. 3.6 a Obr.

3.7). Týmto spôsobom je možné na ovládacom čipe svetelnej aparatúry rozlíšiť,

kedy je potrebné na pulz z kamery reagovať zmenou svetla, a kedy tento signál

ignorovať.
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Obr. 3.7: Diagram procesu časovania zmeny osvetlenia počas snímania

3.3.3 Interakcia používateľa

Pri používaní snímacej hlavice bude mať k dispozícií používateľ niekoľko jedno-

duchých prvkov pre interakciu. Hlavným prvkom je samotné grafické používa-

teľské rozhranie. To bude dostupné cez LCD displej umiestnený na tele hlavice

otočenej k lekárovi. Na ňom bude systém sprevádzať lekára procesom diagnos-

tického ošetrenia. V hlavnom režime bude zobrazovať obrazový prenos z kamier

snímacej hlavice, výsledok diagnostického ošetrenia ale aj systémové informácie

o stave systému. Snímacia hlavica bude taktiež obsahovať riadiace prvky vo forme

fyzických tlačidiel. Prvým z nich bude tlačidlo pre spúšť fotoaparátov. Druhé tla-

čidlo bude umožňovať konfiguračné úkony v procese diagnostického ošetrenia.

3.3.4 Integrácia modelu strojového učenia

Zo spracovaných požiadaviek vyplynulo, že pre zaistenie plynulého a komfort-

ného diagnostického procesu je nutné, aby klasifikácia prebiehala čo najbližšie k

samotnému diagnostickému nástroju. V ideálnom prípade by sa mala klasifiká-

cia vykonávať priamo na snímacej hlavici nášho systému. Integrácia strojového

učenia do snímacej hlavice má nasledujúce súčasti:

• Natrénovaný model

Klasifikácia kožných lézií s použitím metadát o pacientovi a diagnostic-

kých snímkov bude realizovaná pomocou natrénovaného modelu strojo-

vého učenia. Tento model bude trénovaný na vzdialenom serverovom sys-

téme, pričom jeho najnovšia verzia bude umiestnená priamo v pamäti ria-

diaceho počítača snímacej hlavice.

• Pre-processing dát
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Obr. 3.8: Príklad použitých obrazoviek snímacej hlavice

Pred samotnouklasifikáciou je potrebnédáta transformovať dopodoby, vhod-

nej pre vstupy vytvoreného modelu strojového učenia.Tieto transformácie

budú vykonané podľa potreby primárne nad vytvorenými diagnostickými

snímkami, ale aj nad metadátami o pacientovi. V prípade pre-processingu

snímkov pôjde napr. o zmenu veľkosti diagnostických obrázkov, zmenu,

resp. úpravu farebných kanálov či ich transformáciu na maticu dát potreb-

ného tvaru. Konkrétne operácie budú upravované podľa aktuálneho mo-

delu strojového učenia, a jeho požiadaviek na tvar a formát vstupných dát.

• Klasifikácia

Proces klasifikácie je pomerne jednoduchý. Najskôr sa upravia dáta podľa

požiadaviek modelu. Následne sa do pamäte z disku načíta natrénovaný

model strojového učenia. Výstupné dáta z pre-processingu sa použijú ako

vstupy do modelu. Model následne z metadát a obrazových snímkov vy-

hodnotí kožnú léziu. Výsledok bude spracovaný riadiacim počítačom sní-

macej hlavice a zobrazený používateľovi cez displej na snímacej hlavici. Po-

sledným krokom je odoslanie získaných diagnostických dát a výsledkov z

klasifikácie do riadiacej jednotky lasera pre archiváciu a zobrazenie na hlav-

nom displeji lasera.

48



Kapitola 3. Návrh a implementácia riešenia

• Aktualizácie modelu

Model strojovéhoučenia bude vpriebehu životného cyklu softvérových častí

systému pravidelne trénovaný na základe spätnej väzby a získaných diag-

nostických dát. Po pretrénovaní bude vzdialený API server distribuovať ak-

tuálnu verziu modelu pre všetky riadiace jednotky systému ERIDOK. Vzá-

pätí budú tieto aktualizácie preposlané na riadiaci počítač snímacej hlavice,

kde nahradia starú verziu modelu.

3.3.5 Konfigurácia OS

Riadiaci počítač poskytuje možnosti pre použitie najpoužívanejších OS. V na-

šom prípade sme sa rozhodli použiť oficiálne podporovaný OS Raspian Buster

vo verzii Lite. Tento OS je pod záštitou vývojárskeho tímu RaspberryPi, čo zaru-

čuje plnú kompatibilitu s použitým HW a jeho funkcionalitami. Verzia Lite pri-

náša základné funkcionality OS, pričom neobsahuje grafické prostredie vo forme

tzv. Desktop rozhrania. Interakcia s OS je možná cez jednoduchšie CLI rozhranie,

ktoré poskytuje všetky dostupné funkcionality OS, pričom vyžaduje výrazneme-

nej systémových zdrojov.

Riadiaci softvér snímacej hlavice bude bežať pod týmtoOSvo formePython skriptu.

Ten bude ovládať všetky funkcionality hlavice. Tento proces bude potrebné dae-

monizovať, teda vytvoriť samostatný proces spravovaný supervisorom OS, ktorý

bude spúšťať tento ovládací skript automaticky pri spustení OS.

Ďalšou nutnou konfiguráciou bude umožnenie použitia HW periférií a predvo-

lene zakázaných SW prvkov. Do tejto kategórie patria nasledujúce nastavenia:

• Umožnenie použitia LCD displeja cez prostredníctvom tzv. framebuffer.

• Konfigurácia WiFi pripojenia

• Povolenie SSH prístupu

• Povolenie použitia kamery

• Konfigurácia vstupov a výstupov GPIO

• Povolenie SPI a SERIAL zberníc
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3.3.6 Komunikačná zložka

Snímacia hlavica bude komunikovať výlučne s riadiacou jednotkou na tele la-

sera. Táto komunikácia bude primárne bezdrôtového charakteru cezWiFi rozhra-

nie. Druhou, jednoduchšou komunikačnou linkou bude sériové spojenie, ktoré

bude použité len pre účely párovania hlavice s riadiacou jednotkou a pri nabí-

janí zariadenia. Spojenie cez WiFi bude realizované len medzi zariadením riadia-

cej jednotky a snímacej hlavice cez privátnu sieť limitovanú na práve 2 zariade-

nia. Pri bezdrôtovej komunikácií sa bude používať WSS protokol. Proces autori-

zácie prebehne pri vytvorení websocket spojenia. Následne si budú zariadenia

môcť asynchrónne vymieňať správy, potrebné pre uskutočnenie vytýčených cie-

ľov. Tieto správy budú mať vopred špecifikovanú obálku, ktorá bude použitá vo

všetkých súčastiach systému. Zvyšný obsah sa bude meniť v závislosti od typu

požiadavky. Okrem tradičných požiadaviek bude možné realizovať aj tzv. no-

tifikácie vyvolané vzdialeným serverom alebo riadiacou jednotkou, čo umožní

dynamickú charakteristiku systému a neblokujúce upozornenia pre ostatné časti

systému.

3.4 Riadiaca jednotka lasera

Riadiaca jednotka bude sprostredkovateľom informácií medzi bezdrôtovou sní-

macou hlavicou, API serverom a používateľom. Komunikačná zložka bude fun-

govať na báze bezdrôtového WiFi pripojenia. Pre účely komunikácie medzi za-

riadeniami a serverom bude použitá websocketová komunikácia, ktorá umožní

dynamické charakteristiky systému. Tento komponent systému ERIDOK bude

vyrobený vo variante, kde sa bude jednať o priamu integráciu riadiacej jednotky

do tela lasera, ktorý bude distribuovaný spolu s diagnostickou jednotkou.

3.4.1 HW riešenie

Riešenie integrácie modulu riadiacej jednotky do tela lasera je úzko spojené so sa-

motným modelom lasera. Modul riadiacej jednotky systému ERIDOK potrebuje

mať prístup k LCD displeju zariadenia, a k vnútornej elektronickej infraštruktúre

lasera. Zároveň je potrebné dodať pre riadiacu jednotku napájanie, aby nebolo po-

trebné dodatočné externé pripojenie na elektrickú sieť. Riadiaca konzola s LCD

displejom má zároveň obsahovať aj autorizačný modul vo forme čítačky elektro-

nických kariet. Jediným prístupovým prvkom pre ovládanie systému ERIDOK

cez laserový modul bude interakcia s grafickým používateľským rozhraním do-
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Obr. 3.9: Diagram softvérovej infraštruktúry riadiacej jednotky lasera

Obr. 3.10: Diagram HW periférií riadiacej jednotky lasera

stupným cez displej laserového zariadenia. Na návrhu a vývoji tohto zariadenia

sa primárne podieľal výskumný tím spoločnosti MM Medical s.r.o..

Laserový prístroj

Riadiaca jednotka bude integrovaná do tela laserového zariadenia. Tento laser je

navrhnutý práve pre účel integrácie so systémom ERIDOK. Jedná sa o frakčný a

chirurgický Co2 laser s integrovaným odsávaním spalín. Základné riadenie kom-
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ponentov lasera a sledovanie jeho stavu je sprostredkované cez riadiacu jednotku

lasera, ovládanú procesorom STM32F303 [7]. Väčšina súčastí funkcionalít lasera

a jeho HW prvkov vrátane napájania, má byť ovládaná prostredníctvom externej

riadiacej jednotky systému ERIDOK. (Obr. 3.11)

Obr. 3.11: Telo lasera vytvoreného technickým tímomMMMedical

Riadiaci počítač systému ERIDOK

Modul riadiacej jednotky systému lasera a systému ERIDOK bude spravovaný

riadiacim počítačom. Na základe požiadaviek a vybraných technológií sme sa

rozhodli pre tento modul použiť pre tento účel mikrokontrolér RaspberryPi 4B+.

Tentomodel poskytuje rozsiahlemožnosti konfigurácie periférií prostredníctvom

modifikovateľného IO. V oblasti kompatibility je zabezpečená podpora pre rôzne

druhy zariadení a periférií, čím sa tento model stáva vhodným prostriedkom pre

použitie počas vývojového procesu. Vybraný model taktiež obsahuje WiFi čip

umožňujúci bezdrôtovú sieťovú komunikáciu. Tento model zároveň ponúka vý-

konnejšie komponenty, čo poskytuje viac dostupných systémových zdrojov. Preto

je možné na tomto mikropočítači spúšťať aj zložitejšie programy a OS. Riadiaca

jednotka, bude spolu s ostatnými vnútornými komponentami systému ERIDOK
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umiestnená do vnútra tela lasera, kde môže byť prepojená s jeho vnútornou elek-

troinštaláciou.

LCD displej

Hlavným prostriedkom slúžiacim pre interakciu s používateľom bude v systéme

ERIDOK grafické používateľské rozhranie. Toto rozhranie bude zobrazené pro-

stredníctvomLCDdispleja, umiestneného na tele laserového zariadenia. Pre našu

implementáciu sme vybrali displej s uhlopriečkou 15", rozlíšením 2K a obnovo-

vacou frekvenciou 60Hz. Displej má integrovanú dotykovú plochu, podporujúcu

multi-touch a gestá. Obrazovka je uchytená a integrovaná do ovládacej konzoly

lasera. Pripojenie displeja je možné cez viacero druhov komunikačných protoko-

lov a fyzických konektorov. V našom prípade bude použité prepojenie prostred-

níctvom HDMI.

Autorizačný modul

Prístup do diagnostického systému ERIDOK a prístup k ovládacím prvkom la-

sera budú obmedzené vlastným bezpečnostným mechanizmom. Ten bude mať

za úlohu identifikovať používateľa a autorizovať ho pre vstup do systému. V na-

šom prípade sme sa rozhodli pre verifikáciu identity používateľa prostredníc-

tvom bezpečnostných kariet. Karta používateľa sa bude overovať pomocou čí-

tačky RFID/NFC kariet. Autorizačný modul s čítačkou kariet bude umiestnený v

tzv. riadiacej konzole, spolu s dotykovým LCD displejom. V našej implementácií

sa jedná o čítačku s čipom MRC522, ktorý bude modifikovaný pre účely želanej

funkcionality a umiestnený v na mieru vytvorenom obalovom module.

Komunikačné moduly

Nakoľko je úlohou riadiacej jednotky okrem riadenia lasera aj komunikácia so

vzdialeným serverom a snímacou hlavicou, je potrebné v tomto komponente za-

hrnúť komunikačnémoduly. Komunikácia s vonkajšími komponentami budepre-

biehať výlučne po bezdrôtovom kanáli. Primárnym spôsobom pripojenie pre toto

zariadenie bude technológia WiFi, ktorá umožní pripojenie snímacej hlavice po-

mocou privátnej siete, a zároveň pripojenie ku vzdialenému serveru cezWiFi sieť

ambulancie prostredníctvom internetu. V zariadení má byť zároveň záložné pri-

pojenie v podobe 4G LTEmodemu, ktorý zabezpečí konektivitu k hlavnému API

serveru vprípade výpadku siete ambulancie. Okremzákladných komunikačných
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prostriedkov sa plánuje aj zahrnutie GPS modulu, ktorý umožní sledovanie po-

lohy zariadení v reálnom čase.

Dokovacia stanica

Na tele lasera sa bude nachádzať aj tzv. dokovacia stanica. Tá bude slúžiť pre

uschovanie, párovanie a nabíjanie snímacej hlavice. Tvar dokovacej stanice je na-

vrhnutý tak, aby dizajnovo zodpovedal zvyšku tela lasera a zároveň bol ergo-

nomický a pohodlný na použitie. Finálny model bol vybraný z 3 návrhov (Obr.

3.12). Do dokovacej stanice smeruje prepojenie od napájacieho zdroja a komuni-

kačná sériová linka. Zároveň sa v ňom nachádza prevodník a nabíjací mechaniz-

mus. Súčasťou nabíjacieho mechanizmu je aj signalizačný systém tvorený sériou

LED svetiel pre informovanie používateľa o stave nabíjania a komunikácie.

Obr. 3.12: Model dokovacej stanice a snímacej hlavice [12]

3.4.2 Autorizácia

Bezpečnostným prvkom pre identifikáciu používateľa systému ERIDOK sa v na-

šom prípade stali fyzické RFID karty. Tieto karty dostane každý oprávnený po-

užívateľ, ktorý má oprávnenie pre vstup do systému. Prístupy k zariadeniam

bude možno konfigurovať cez webové rozhranie pre PZS. Komunikáciu s kartou

bude sprostredkovať čítačka RFID/NFC kariet. Tá prečíta obsah karty a verifikuje

bezpečnostné údaje voči vzdialenému API serveru, ktorý vyhodnotí úroveň prí-

stupu, ktorý je používateľovi umožnený. Dodatočná autorizácia týmto prvkom

môže byť dodatočne vyžiadaná v prípade prístupu k mimoriadne dôležitým či

citlivým prvkom systému ako je napr. ovládanie lasera.
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3.4.3 Ovládanie lasera

Jednou z požadovaných funkcionalít systému je aj ovládanie, resp. konfigurácia

prvkov lasera prostredníctvom riadiacej jednotky systému ERIDOK. Všetky fun-

kcionality, ktoré laserové zariadenie poskytuje a je možné ich konfigurovať budú

dostupné cez skupinu príkazov. Tieto príkazy budú spracované od používateľa

cez grafické rozhranie. Následne sa vyberie adekvátny príkaz, ktorý zodpovedá

želanej funkcionalite, resp. konfigurácií spolu s argumentami zadanými použí-

vateľom. Tieto príkazy sa následne odošlú cez sériovú linku do ovládacieho čipu

lasera. Ten validuje a interpretuje obdržané príkazy a vykoná želanú konfigurá-

ciu alebo akciu zodpovedajúcu spracovanému príkazu. Detailná implementácia

tohto procesu sa nachádza v technickej príručke (Príloha A).

Ovládací čip lasera

Pre zabezpečenie modularity riešenia, sú samotné funkcionality lasera ovládané

separátnym mikrokontrolérom. Jedná sa o vývojovú dosku modelovej rady STM

32F303. Tento mikrokontrolér implementuje základné funkcionality laserového

prístroja, vrátane jeho konfigurácie a monitorovania pomocou senzorov Prepo-

jenie s riadiacou jednotkou systému ERIDOK je realizované pomocou sériovej

linky, na ktorej očakáva tentomikrokontrolér konfiguračné a funkčné požiadavky.

Riadiaci softvér tohto zariadenia je napísaný v jazyku C.

Dostupné príkazy a funkcionality

Cez komunikačnú linku jemožné do ovládaciehomodulu lasera odoslať niekoľko

požiadaviek vo forme príkazov. Tieto príkazy sa delia do 2 skupín:

• Konfiguračné príkazy určené na nastavenie prvkov lasera pred jeho použi-

tím.

• Stavové príkazy umožňujúce získanie informácií o vnútornom stave lasera

a jeho komponentov.

Komunikačný kanál

Výmena správ medzi riadiacim čipom lasera a riadiacou jednotkou systému ERI-

DOK bude prebiehať prostredníctvom sériovej komunikácie. Laserová riadiaca

jednotka bude podľa situácie odpovedať na jednoduché štrukturované príkazy s

kontrolným súčtom Obr. (3.13). Odpoveďami bude stav vykonania príkazu a vo-

liteľná hodnota (napr. pri stavových príkazoch). Tieto operácie budú blokujúceho
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charakteru, čo zabezpečí správne poradie vykonanie príkazov na laseri. Jednot-

livé požiadavky pre vykonanie príkazov lasera, budú používateľským rozhraním

odoslané na lokálny WSS server, ktorý spracuje túto požiadavku, a pomocou im-

plementácie komunikácie s laserom tento príkaz odošle do riadiaceho čipu lasera.

Po obdržaní výsledkov ich zahrnie do odpovede pre používateľské rozhranie.

Obr. 3.13: Príklad štruktúry správy pre nastavenia výkonu lasera na 50W

3.4.4 Používateľské rozhranie

Grafické používateľské rozhranie riadiacej jednotky systémuERIDOK, bude hlav-

ným interaktívnym prvkom systému. Rozhranie sa bude zobrazovať cez doty-

kový LCDdisplej v riadiacej konzole, ktorým budemožné prijímať používateľský

vstup. Pomocou tohto rozhrania bude možné ovládať konfiguráciu lasera, a po-

stupovať pri diagnostickom procese prostredníctvom systému ERIDOK. Riadiace

prvky budú jednoduchého intuitívneho charakteru, pre zabezpečenie rýchleho a

efektívneho procesu diagnostického ošetrenia a komfortu pacienta.

Koncept

Používateľské rozhranie bude implementované v jazyku Java, pomocou frame-

worku JavaFX. Rozhranie bude zložené z tzv. scén. Každá z nich bude reprezen-

tovať jednotlivé obrazovky, ktoré sú potrebné pre uskutočnenie navrhnutých ro-

zhraní. Riadiaci softvér rozhrania bude taktiež spracúvať vstupy od používateľa

prostredníctvomdotykovej obrazovky, vo forme tlačidiel, jednoduchých formulá-

rov a dotykových giest. Navrhnuté scény a rozhrania vieme rozdeliť na 2 skupiny:

• Ovládanie lasera

Súčasťou dermatologických ošetrení je často aj zásah laserom. Integráciou
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systému ERIDOK do lasera, získame prístup k riadiacemu čipu lasera. Pri

týchto zásahoch je potrebné nakonfigurovať vlastnosti lúča lasera, pre umož-

nenie bezpečného a korektného priebehu zákroku. Cez používateľské ro-

zhranie riadiacej konzoly bude preto možné ovládať charakteristiky lasera

pred a počas jeho používania. V tejto časti rozhrania budúumiestnené infor-

mácie o stave lasera, spolu s ovládacími prvkami pre umožnenie jeho konfi-

gurácie. Tieto prvky budú reprezentované súborom tlačidiel, ktoré umožnia

ovládať moduly a správanie lasera. Zároveň budemožné zvoliť preddefino-

vaný súbor nastavení, resp. vytvoriť a uložiť nový profil nastavení, ktoré

bude následne možné použiť podľa potreby. Používateľské vstupy tohto ro-

zhrania následne spracuje vo forme požiadaviek riadiaci softvér systému

ERIDOK, ktorý vykoná požadované nastavenia prostredníctvom odoslania

správ do riadiaceho čipu lasera.

• Diagnostický systém ERIDOK

Hlavnou časťou rozhrania bude prostredie, ktoré prevedie lekára diagnos-

tickým procesom pomocou systému ERIDOK. Okrem prezenčnej a auto-

rizačnej časti rozhrania, sa bude primárne jednať o obrazovky s dátami z

ošetrenia a informáciami o jeho priebehu. Obrazovky tohto rozhrania budú

taktiež uspôsobené pre použitie s dotykovou obrazovkou, a budú obsaho-

vať intuitívne ovládacie prvkypre plynulý proces ošetrenia. Rozhranie bude

zložené z týchto ovládacích prvkov, vrátane priestoru na zobrazenie získa-

ných diagnostických snímkov a dodatočných analytických údajov z ošetre-

nia. Grafické prvky zobrazujúce obrazové snímky budú podporovať doty-

kové gestá, ktoré umožnia komfortný proces diagnostiky na LCD displeji.

Požiadavky budú spracované riadiacim softvérom rozhrania, a následne

budú vykonané vyžiadané akcie formou požiadaviek na API server, alebo

riadiaci softvér systému ERIDOK.

3.4.5 Párovanie snímacej hlavice

Pre použitie snímacej hlavice musí prebiehať komunikácia s riadiacou jednotkou

systému ERIDOK. Táto komunikácia bude uskutočnená prostredníctvom WiFi

pripojenia medzi zariadeniami. Túto WIFi sieť bude sprostredkovať riadiaca jed-

notka, pričom sa bude jednať o súkromnú sieť so zabezpečeným prístupom. Táto

sieť však bude až do spárovania zariadení deaktivovaná.

Proces párovania začne zasunutím snímacej hlavice do dokovacej stanice tela la-
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sera. Po sériovej linke si zariadenia vymenia a skontrolujú bezpečnostné prvky

a identifikátory. Proces bude implementovaný prostredníctvom Diffie-Hellman

výmeny kľúčov. po ktorej bude možné ďalšie správy šifrovať vzniknutým spo-

ločným kľúčom. Po úspešnej výmene kľúčov a autorizácií snímacej hlavice, jej

riadiaca jednotka odošle identifikátor skrytej siete a prislúchajúci prístupový kód

pre pripojenie do tejto siete. Po ukončení párovacieho procesu sa snímacia hlavica

môže pripojiť k tejto súkromnej sieti, kde môže prebiehať zabezpečená websoc-

ket komunikácia so systémom ERIDOK. Detailná implementácia tohto procesu

sa nachádza v technickej príručke (Príloha A).

3.4.6 Komunikačná zložka

Pre zabezpečenie distribúcie informácií medzi prvkami systému ERIDOK je po-

trebné navrhnúť rýchlu, spoľahlivú a bezpečnú komunikáciu. Nakoľko sa jedná

o distribuovaný systém zariadení, je medzi želanými funkcionalitami aj možnosť

medzi prvkami systému odosielať asynchrónne správy a notifikácie. To umožní

dynamické chovanie systému a reakciu prvkov na globálne udalosti distribu-

ované cez tento systém. Tieto charakteristiky komunikácie spĺňa protokol WSS.

Umožňuje asynchrónne odosielanie a prijímanie správ medzi prvkami systému

rýchlou a efektívnou formou.

Oproti tradičným HTTP / HTTPS požiadavkám má zároveň výhodu efektívnej-

šieho vyhodnocovania požiadaviek. Táto charakteristika je spôsobená tým, že au-

torizácia zdroja sa nerealizuje pri každej požiadavke, ale len pri otvorení WSS

kanálu. Týmto spôsobom sa urýchli komunikácia, pričom sa bude využívať za-

bezpečený a šifrovaný kanál. Medzi všetkými prvkami systému bude použitá

práve táto forma komunikácie. Jednotlivé požiadavky budú odosielané v generic-

kej obálke, ktorá bude spoločná pre všetky správy v systéme. Vnútorná štruktúra

správ, ktorá je unikátna pre jednotlivé požiadavky sa bude meniť v závislosti od

želanej funkcionality danej správy. Správy všetkých prvkov systému teda budú

zodpovedať tejto štruktúre. Tento prístup zjednoduší proces spracovania, logova-

nia a ladenia jednotlivých požiadaviek naprieč systémom.

3.4.7 Systémové aktualizácie

V prípade potreby zmeny či pridania funkcionalít do softvéru snímacej hlavice

alebo riadiacej jednotky lasera je potrebné navrhnúť systém pre distribúciu aktu-

alizovaných softvérových balíčkov. Všetky aktualizácie budú poskytované pro-

58



Kapitola 3. Návrh a implementácia riešenia

stredníctvom websocketovej komunikácie a budú obdržané vždy len od vzdiale-

ného API servera. Samotný proces aktualizácie si však bude vyžadovať separátny

skript, ktorý umožní aktualizáciu, zmazanie či nahradenie súborov na zariadení.

Pred samotným procesom aktualizácie je potrebné vytvoriť zálohu aktuálne na-

sadenej konfigurácie pre prípad zlyhania procesu. Odseparovaním procesu aktu-

alizácie od hlavného skriptu aplikácie sa tak zabezpečí predídenie fatálneho zly-

hania aktualizačného procesu, ktorý bymohol spôsobiť že zariadenie nebude po-

užiteľné bez manuálneho zásahu technickej podpory. Pri aktualizáciách softvéru

snímacej hlavice, sa bude aktualizačný balíček taktiež získavať zo vzdialeného

API servera a následne bude poskytnutý pre snímaciu hlavicu prostredníctvom

websocketovej komunikácie, ktorá samotnú aktualizáciu vykoná.

3.5 Vzdialený API server

Centrálny API server je ústrednou súčasťou systému ERIDOK. Slúži pre posky-

tovanie a ukladanie dát získaných z diagnostických zariadení ERIDOK. Webová

aplikácia bude nasadená prostredníctvom webového frameworku Django na in-

fraštruktúre AWS. V rámci tejto infraštruktúry bude implementovaný proces pre

prijímanie požiadaviek vo forme websocketovej komunikácie ako implementácia

API pre zariadenia systému ERIDOK, a HTTPS pripojenie ako API pre IS PZS.

Server bude zároveň jediným prvkom s možnosťou čítania a zápisu do databázy.

Taktiež bude slúžiť ako ústredný autorizačný prvok pre všetky komponenty sys-

tému.

3.5.1 Koncepcia serverovej infraštruktúry

Všetky zariadenia systému ERIDOK sa budú pripájať k centrálnemu vzdiale-

nému API serveru. Samotný aplikačný server bude implementovaný v Python

frameworku Django. Jeho primárnou úlohou je obsluha API pre riadiace jed-

notky fyzických zariadení ERIDOK. Aplikačný server bude nasadený do cloudo-

vej infraštruktúry AWS (Obr. 3.14), konkrétne pomocou služby Elastic Beanstalk.

Pre zabezpečenie dynamických charakteristík systému a jeho bezpečnosti sme sa

rozhodli implementovať komunikačnú zložku tohtoAPI pomocouwebsocketovej

komunikácie. Toto rozhodnutie nám umožní udržiavať stále spojenie so všetkými

zariadeniami systému, pričom urýchli proces autorizácie a uľahčí prenos dát rôz-

nej podoby. Server bude zároveň slúžiť ako autorizačná autorita. Pred získaním

akýchkoľvek dát zo servera sa budúmusieť zariadenia a používatelia autorizovať.

Zároveň bude server poskytovať API pre IS PZS. Toto API bude implementované
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pomocou štandardizovaného systémuREST cezHTTPSpripojenie.Naimplemen-

tovaný Django server je taktiež jediným prvkom systému s možnosťou priameho

zápisu a čítania údajov databázy. Tá bude spĺňať prísne požiadavky pre bezpeč-

nosť, šifrovanie dát, ich integritu a anonymizáciu citlivých údajov o klientoch.

Server bude taktiež sprostredkovať aktualizácie komponentov pre zariadenia sys-

tému ERIDOK. Rovnako by mal poskytovať grafické webové rozhranie pre PZS,

kde bude možné sledovať údaje o vlastnených a používaných zariadeniach. V

neposlednom rade bude hlavný API server komunikovať s implementáciou stro-

jového učenia, čím bude možné sprostredkovať pre ERIDOK zariadenia aktuálne

natrénované modely na vyhodnocovanie diagnostických údajov a konfigurovať

proces trénovania modelov. Pre údržbu tejto serverovej infraštruktúry bolo po-

trebné navrhnúť a implementovať niekoľko nástrojov. Jedná sa o softvérové mo-

duly umožňujúce spravovať, aktualizovať a vzdialene riadiť API server počas jeho

vývoja ale aj v produkčnom prostredí.

Obr. 3.14: Diagram architektúry API servera
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3.5.2 AWS infraštruktúra

Vývojové a produkčné prostredie pre hlavný API server budú nasadené na clou-

dovej infraštruktúre AWS. V našej implementácií sme využili viacero dodatoč-

ných služieb tohto ekosystému, nakoľko ich spolupráca po internej infraštruktúre

AWS je efektívnejšia ako pripájanie sa na externé služby tretej strany. V našom

systéme používame nasledujúce služby:

• Route 53

Služba pre správu domén a DNS nastavení

• Certificate manager

Služba pre správu SSL certifikátov

• Elastic Beanstalk

Služba pre prostredie webovej aplikácie

• EC2

Služba pre poskytnutie virtuálnych výpočtových jednotiek

• Application Load Balancer

Služba pre smerovanie požiadaviek

• S3

Služba pre zabezpečené úložisko

• RDS

Služba pre správu databázových serverov

• Secrets manager

Služba pre uchovávanie citlivých údajov

3.5.3 Websocket komunikácia

V rámci implementácie API sme sa rozhodli použiť websocketovú komuniká-

ciu. Pre poskytnutie koncových bodov na pripojenie pomocou websocket klien-

tov, je potrebné pripraviť infraštruktúru pre akceptovanie takýchto pripojení a

ich zabezpečenie. V našom prípade sme pre konfiguráciu využili možnosti slu-

žiebAWS, ktoré v kombinácií s konfiguráciouDjango servera a použitím knižnice

channels_redis poskytuje prostriedky pre realizáciu websocketovej komunikácie

[14]. Vďaka asynchrónnemu prístupu k spracovaniu požiadaviek, získa náš sys-

tém dynamické charakteristiky, ktoré je možné využiť pre efektívne spracovanie

požiadaviek, ale aj distribúciu správ naprieč systémom.
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3.5.4 Autorizácia a autentifikácia

Zabezpečenie systému pred neautorizovaným vstupom a používaním bude do-

cielený pomocou autorizačných prvkov vo web frameworku Django, v kombi-

nácií s vlastnými prvkami zabezpečenia. Vstup do systému bude umožnený 3

typom používateľov:

• Administrátor

• Vývojári a obsluha IS PZS

• Lekár/obsluha zariadení

Administrátor bude schopný pomocou webového administrátorského rozhrania

monitorovať zariadenia a konfigurovať rôzne nastavenia systému. Prístupdo tohto

rozhrania bude obmedzený dvojfázovou autorizáciou pomocou prihlasovacieho

mena a hesla a dodatočného overenia pomocou OTP kódu zaslaného na mobilný

telefón alebo emailovú schránku.

Prístup k dátam poskytovaným pre IS PZS cez API bude podmienený autorizač-

ným procesom pri všetkých vykonaných požiadavkách. Tento proces bude im-

plementovaný pomocou autorizačných tokenov, ktorých prítomnosť bude vyža-

dovaná pri každej požiadavke na API. Každý PZS zároveň obdrží prihlasovacie

údaje do webového rozhrania, pomocou ktorého bude možné monitorovať exis-

tujúce zariadenia zakúpené pre daný PZS. Pri strate týchto údajov bude možné

ich resetovať pomocou verifikačného odkazu zaslaného na emailovú adresu PZS.

Lekársky personál bude vstupovať do systému prostredníctvom zariadení sys-

tému ERIDOK. Všetky akcie v riadiacej jednotke lasera a snímacej diagnostic-

kej hlavici budú sprístupnené až po úspešnej autorizácií používateľa. Tento pro-

ces bude realizovaný prostredníctvom fyzického autorizačného prvku vo forme

RFID karty, ktorá bude pre PZS distribuovaná spolu so zariadeniami systému

ERIDOK. Identita používateľa bude v procese overená voči hlavnému API ser-

veru. Dodatočné úkony ako je napr. konfigurácia prvkov lasera bude podmienená

zadaním špeciálneho prístupového kódu zamestnanca.

3.5.5 Databáza

Ústredným bodom serverovej infraštruktúry je z hľadiska perzistencie uložených

dát databázový server. V našom prípade sa jedná o inštanciuMySQL servera, na-
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sadenú prostredníctvom služby RDS a EC2 na infraštruktúre AWS. V tejto relač-

nej databáze sa budú uchovávať všetky relevantné informácie potrebné pre beh

systému v produkčnom a vývojovom prostredí. Pre možnosť ďalšieho vývoja aj

počas produkčného životného cyklu systému budú vytvorené 2 databázy, pričom

jedna z nich bude slúžiť pre produkčné a druhá pre vývojové prostredie. Data-

báza bude obsahovať tabuľky 2 typov:

• Systémové Django tabuľky

Pri vytvoreníDjango aplikácie je pre využitie vnútorných funkcionalít Django

frameworku nutné vytvoriť v databáze tabuľky, ktoré bude aplikáciaDjango

používať pre vnútorný chod aplikácie. Súbor týchto tabuliek závisí od vy-

braných funkcionalít, ktoré chceme prostredníctvom aplikácie Django vy-

užívať. V našom prípade sa jedna o autentifikačný a autorizačný systém

frameworku Django. Najdôležitejšími tabuľkami sa v našom prípade stanú

auth_user a django_session, pomocou ktorých dokážeme vytvoriť autori-

začný systém namieru a zároveň naplno využiť vstavanú funkcionalitu fra-

meworku Django.

• Operačné tabuľky systému ERIDOK

Väčšina obsahu databázy je zložená z operačných a archivačných tabuliek

určených pre funkcionality systému ERIDOK. V čase písania tejto práce sa

jednalo o 40 prepojených tabuliek. V našom prípade sme sa pri tvorbe tabu-

liek rozhodli nepoužiť možnosť tzv. "migrovania"tabuliek pomocou frame-

worku Django. Tabuľky spravujeme priamo v prostredí správy databázy,

nakoľko nám to umožňuje širšie a konkrétnejšie možnosti konfigurácie vy-

tvorených tabuliek.

Autorizácia

Prístup k databáze bude z dôvodu prísneho zabezpečenia výrazne obmedzený. K

zmenám k databáze bude môcť dojsť len prostredníctvom 2 používateľov: admin

a django. Administrátorský účet bude určený pre údržbu a manuálne zásahy do

databázy pri vývoji systému. Prístup k administrátorskémuúčtu bude umožnený

len z určeného a zabezpečeného zariadenia prostredníctvom SSH kľúča. Vytvo-

rená Django aplikácia bude pristupovať k databáze cez konektor definovaný v

súbore settings.py. Oba prístupy budú môcť komunikovať s databázou len pro-

stredníctvom zabezpečeného SSL spojenia, ktoré bude vyžadované pri každom

pripojení. Rovnaký spôsob autorizácie (s pozmenenými prístupovými heslami a

kľúčmi) bude použitý aj pre vývojový databázový server.
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Model

Všetky databázové tabuľky, ktoré bude systém využívať budú na API serveri re-

prezentované v podobe Django modelov. Všetky stĺpce tabuliek budú predstavo-

vať atribúty modelu. Vnorené pod-objekty modelov budú taktiež dostupné cez

atribúty hlavnéhomodelu, avšak v niektorých prípadoch, konkrétne pri reláciách

one-to-many budú voči API tietomodeli reprezentované cez tzv. reverzné relácie.

V praxi to znamená, že v prípade že niektorý z modelov má logicky patriaci zo-

znam riadkov inej tabuľky, bude tento zoznam reprezentovaný a serializovaný

ako list, resp. pole inštancií tohto modelu. Tento prístup bude využitý najmä pri

serializácií dát pre API.

Modely vytvorené pre systém ERIDOK vieme zaradiť do nasledujúcich skupín:

• Entity pre správu používateľov systému

Modely obsahujúce informácie o používateľoch a autorizačné modely

• Entity určené pre proces diagnostiky a ošetrenia

Tabuľky obsahujúce diagnostické dáta z ošetrení

• Entity pre zariadenia a ich monitorovanie

Modely určené na identifikáciu, sledovanie stavu a umiestnenia zariadení

• Entity pre uchovávanie systémových informácií

Systémové tabuľky pre ladenie chýb a monitorovanie systému

Anonymizácia

V systémovej databáze sa budú uchovávať citlivé informácie z diagnostických

ošetrení. Nakoľko sa jedná o spoločnú databázu pre všetky distribuované zaria-

denia, je potrebné zaručiť anonymizáciu dát. Pre diagnostické a analytické účely

nepotrebujeme v systéme uchovávať citlivé klientske osobné údaje ako sú meno,

priezvisko, rodné číslo či bydlisko. API pre IS PZS preto umožní získavať dáta

a informácie z ošetrení na základe unikátneho identifikátora ošetrenia. Spojenie

konkrétneho klienta s daným ošetrením je spravovaný IS PZS.

Integrita dát

Okrem zabezpečenia vstupu a odhalenia dát je taktiež dôležité zaručiť, že s dá-

tami nebude manipulované priamo v databáze pri úspešnom neautorizovanom

vniknutí. Integrita dát v databáze sa dá docieliť viacerými spôsobmi. V našom
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prípade sme si zvolili implementáciu vlastného riešenia. Princípom tohto mecha-

nizmu je vytvorenie dodatočného stĺpca pre všetky operačné tabuľky databázy.

Tento stĺpec bude obsahovať hodnotu, ktorá bude vypočítaná z obsahu ostatných

buniek a dodatočných metadát. Táto hodnota bude plniť funkciu kontrolného

súčtu. To znamená že pri akejkoľvek zmene dát, pri ktorej nedôjde k aktualizácii

kontrolného súčtu, bude možné odhaliť neautorizované manuálne zásahy do da-

tabázy, ktoré neboli vykonané serverom. Stĺpec s kontrolným súčtom sa bude ak-

tualizovať pri akejkoľvek zmene dát a ich vytvorení. Reverzným výpočtom bude

možné periodicky kontrolovať integritu dát v databáze. Budúce pridávanie da-

tabázových stĺpcov neohrozí funkčnosť tohto algoritmu, nakoľko časová pečiatka

obsahuje zoznam aktuálne dostupných stĺpcov tabuľky databázy.

3.5.6 ERIDOK API

Zariadenia systému ERIDOK sa budú pripájať na zabezpečený koncový bod ap-

likačného servera. Prostredníctvom tohto kanálu bude možné získavať potrebné

údaje o ošetreniach a zároveň sledovať a monitorovať jednotlivé zariadenia.

Spracovanie požiadaviek

Spracovanie interných požiadaviek zo zariadení systému ERIDOK využíva sku-

točnosť, že API a logika funkcionalít je úzko previazaná s navrhnutými ORMmo-

delmi. Prístup na toto API bude umožnený len vnútorným zariadeniam systému,

preto je možné dať do rúk vývojárom klientskej strany systému viac možností

pre plné využitie jeho funkcionalít. Komunikácia bude prebiehať prostredníc-

tvom websocketového kanálu. Ten umožní dynamické charakteristiky systému,

kde budemožné distribuovať informácie naprieč systémompomocou asynchrón-

nych správ vo forme notifikácií.

Serializácia a deserializácia objektov

Okrem odlišností od tradičného REST spracovania požiadaviek, toto API vyniká

aj spôsobom serializácie jednotlivých objektov použitých v požiadavkách a odpo-

vediach. Navrhnuté ORM modely sú viac vertikálneho ako horizontálneho cha-

rakteru. Pri takejto štruktúre tabuliek v databáze, vznikne prirodzený problém

s výrazne vyšším počtom potrebných požiadaviek pre získanie celého objektu aj

so všetkými vnorenými súčasťami. Z tohto dôvodu sme sa rozhodli pre nekon-

venčné riešenie serializácie týchto vnorených objektov. Pripojené zariadenie bude

môcť získavať dáta pomocou upraveného REST spracovania požiadaviek. V ňom
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bude môcť definovať štruktúru a hĺbku objektov, ktoré má obdržať v odpovedi.

Tento proces bude uskutočnený pomocou tzv. serializérov, ktoré umožnia defi-

novať rôznu komplexitu a hĺbku serializovaných údajov. Pre každý z modelov je

možné vytvoriť viacero serializérov, ktoré môžu byť vhodné na rôzne situácie.

Cache a optimalizácie

Pri použití komplexnejších dát pri vybavovaní API požiadaviek prichádza riziko

pomalého vybavovania požiadaviek. Tento problém viememitigovať dvoma spô-

sobmi: optimalizovanie použitých serializérov a použitie cache. V našom prípade

bude použitá cache v prípadoch, kde sa využíva filtrovanie objektov podľa sady

parametrov. Táto cache budemať najväčší efekt primodeloch, ktoré sú štruktúrou

zložitejšie a ich serializácia je časovo náročná. Pri akejkoľvek zmene v databázo-

vej tabuľke danéhomodelu, bude cache vyčistená. Samotnú serializáciu je možné

taktiež optimalizovať. Pri serializácií zložitých objektov vzniká problém s opaku-

júcimi sa dopytmi na databázu, pre vyplnenie štruktúr vnorených objektov. Tento

problém jemožné vyriešiť optimalizáciou týchto dopytov, ktoré získajú všetky po-

trebné dáta v jednom dopyte. Týmto spôsobom sa výrazne urýchli čas vykonania

požiadaviek. Pre tento účel sme použili súčasti knižnice django-auto-prefetching.

Atomicita - transakcie

Pri spracúvaní komplexných požiadaviek sa častokrát stane, že sa do databázy za-

sahuje na viacerýchmiestach. Vprípade nečakanej chyby, ktorá spôsobí nevalidné

ukončenie požiadavky, musíme zabezpečiť korektné spracovanie odpovede a za-

ručiť konzistentný stav databázy. Pre riešenie tohto problému sme sa rozhodli vy-

užiť databázové transakcie. Každým spustením spracovávania API požiadavky,

sa proces uzavrie do samostatnej databázovej transakcie. Všetky zásahy do da-

tabázy, ktoré menia jej obsah sa teda potvrdia až v momente keď je požiadavka

validné ukončená. V prípade chyby sa všetky akcie uskutočnené nad databázou

vrátia do pôvodného stavu.

Napriek tomu chceme v niektorých prípadoch zapisovať do databázy aj v mo-

mente, keď na serveri nastane chyba. Jednýmzpríkladov je logovanie a archivácia

chýb. Tieto databázové dopyty sa preto uskutočnia prostredníctvom iného data-

bázového pripojenia, čo zapríčiní že budú v databáze potvrdené aj ak v systéme

nastane chyba a nebudú ovplyvnené nadradenými transakciami.
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3.5.7 API pre IS PZS

Pre plnú integráciu systému ERIDOK do procesu ošetrenia bude vzdialený API

server poskytovať získané diagnostické údaje z ošetrení aj mimo svojich zaria-

dení. Toto API bude dostupné pre PZS, ktorý využívajú vlastnú implementáciu

IS, v ktorom spracúvajú informácie o pacientoch. Tento prístupový bod umožní

pokračovať v diagnostike aj mimo prostredia systému ERIDOK, a používať zís-

kané diagnostické údaje pre ďalšie účely. Toto rozhranie bude prístupné cez sku-

pinu HTTPS požiadaviek, a bude mať podobu upraveného konceptu REST.

API pre tento účel bude vytvorené namieru a budemať isté obmedzenia.Nakoľko

sa k tomuto prístupovému bodu budú pripájať cudzie zariadenia, je potrebné ob-

medziť funkcionality a možnosti získavania dát. Klientske zariadenia pripájajúce

sa na toto API budúmusieť používať preddefinované požiadavky, ktoré budú na-

rozdiel od API pre vnútorné zariadenia presne definované. Týmto spôsobom sa

najprv definujú údaje, ktoré bude možné prostredníctvom API získať, a na zá-

klade tejto množiny sa zadefinujú presné požiadavky pre ich získanie. Nebude

tak možné získavať akékoľvek dáta, ako to je pri vnútornom API.

Okrem obmedzenia voľnosti pri získavaní dát budú zavedené aj bezpečnostné

mechanizmy. Prvým z nich je autorizácia samotných požiadaviek. Tento proces

zaručí, že dáta o diagnostických ošetreniach sa dostanú len k autorizovaným sys-

témom, v tomto prípade IS PZS, ktorý zariadenia vlastní a používa. Autorizácia

bude prebiehať pomocou autorizačnéhoAPI tokenu, ktorý bude očakávaný v hla-

vičke HTTPS požiadavky. Jeho prítomnosť a validita sa budú overovať pri čítaní

a spracúvaní každej požiadavky prichádzajúcej na API. Celá komunikácie bude

vyžadovať SSL pripojenie, čo zaručí prenos šifrovaných dát po zabezpečenom

kanáli. Okrem týchto mechanizmov bude pri každej požiadavke zaručené, že IS

PZS budemôcť získať zo systému len dáta, ku ktorýmmapovolený prístup. Tento

proces je jednoducho implementovateľný pomocou namieru vytvorenýchmetód

na spracovanie HTTPS požiadaviek.

Prostredníctvom tohto aby bude možné získať nasledujúce údaje:

• údaje z diagnostických ošetrení

Hlavnou úlohou API pre IS PZS je automatizácia procesov diagnostiky a

umožnenie jeho pokračovania v IS PZS. Prvou úlohou tohto API je preto

možnosť vytvárania, resp. plánovania ošetrení pre konkrétneho pacienta,
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lekára a zariadenie. Tieto informácie sa neskôr dostanú do zariadenia, ktoré

umožní vykonanie vyšetrenia. Dáta z vykonaných diagnostických ošetrení

bude možné získať na základe identifikátora ošetrenia, pacienta alebo le-

kára, resp. iných vyhľadávacích parametrov. Príklad použitia tejto integrá-

cie je znázornený na diagrame (Obr. 3.15).

• informácie o vlastnených zariadeniach

Okrem diagnostických údajov, je dôležité umožniť PZS získavať informácie

o vlastnených zariadeniach. TotoAPI impreto umožní sledovať umiestnenie

a stav ich zariadení, spolu s ich využitím pre plánovanie ich používania v

rámci svojich ambulancií. Zároveň táto funkcionalita odbremení IS PZS od

vlastnej implementácie takéhoto systému.

Obr. 3.15: Diagram príkladu použitia integrácie systému ERIDOK s IS PZS

3.5.8 Administrátorské rozhranie

Toto rozhranie je určené pre monitorovanie a sledovanie stavu dostupných za-

riadení daného PZS. Prístup do zariadenia je pridelený pre PZS, ktorý používa

diagnostický systém ERIDOK. Z tohto zariadenia je možné riadiť administráciu
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jednotlivých strojov a získavať informácie o ich aktivite. Zároveň je cez toto ro-

zhranie možné konfigurovať prístupy pre používanie diagnostických zariadení

ERIDOK pre odborných zamestnancov.

3.5.9 Integrácia strojového učenia

Trénovanie a správa modelov strojového učenia bude prebiehať na osobitnom

vzdialenom serveri. Prepojenie s týmto serverom je však dôležité. Primárne bude

slúžiť na získavanie aktuálneho modelu strojového učenia, ktorý bude slúžiť na

diagnostický proces. Po získaní tohto modelu zo servera bude distribuovaný na

zariadenia vo forme aktualizačného balíčka. V neskorších fázach budemožné au-

tomatizovať procesy konfigurácie a trénovanie modelov strojového učenia, práve

prostredníctvom tohto prepojenia.

3.6 DevOps nástroje

Správa rozsiahleho systému si vyžaduje nástroje na údržbu. Napriek tomu že na

trhu ich existuje množstvo, v niektorých prípadoch ich nie je možné prispôso-

biť pre konkrétnu požiadavku či charakteristiky systému. V našom prípade sme

zvolili kombináciu existujúcich komerčných softvérových nástrojov, open-source

modulov a vlastných riešení. Tieto komponenty budú slúžiť pri procese vývoja,

údržby a aktualizácií systému a jeho súčastí.

3.6.1 CLI deploy tool

Tento nástroj bol vytvorený ako doplňujúci softvér pre systém ERIDOK. Slúži

na nasadzovanie komponentov systému a sprevádzajúcich procesov. Jedná sa o

program napísaný v jazyku Python. Disponuje jednoduchým používateľským

CLI rozhraním. Bude poskytovať prostriedky na nasadzovanie všetkých kompo-

nentov systému ERIDOK, vrátane serverovej webovej aplikácie. Bude možné ho

použiť pre vývojové ale aj produkčné prostredie. Okrem nasadzovania kompo-

nentov systému bude spúšťať automatizované testovanie a dodatočné procesy pre

správu vývoja.

3.6.2 Aktualizácie komponentov

Aktualizácie komponentov systému ERIDOK sa budú vykonávať prostredníc-

tvom softvéru CLI deploy tool. V našom systéme potrebujeme aktualizácie 2 dru-

hov komponentov:
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1. API server

Nasadenie novej verzie aplikačného servera má niekoľko krokov. Väčšina

z nich je však automatizovaná existujúcim nástrojom infraštruktúry AWS

- awsebcli. Najskôr nástroj CLI deploy tool vyberie správne konfiguračné

súbory pre vybranú konfiguráciu pre nasadenie. Týmto nástrojom je totiž

možné nasadzovať aktualizácie na produkčný ale aj vývojový server. Po

príprave konfiguračných súborov služby Elastic Beanstalk sa spustí príkaz

nástroja awsebcli - eb deploy. Ten sprostredkuje proces aktualizácie apli-

kačného servera a informuje používateľa textovým výstupom. Pred začatím

samotnej výmeny verzií nástroj CLI deploy tool kontaktuje server, a upove-

domí ho o prichádzajúcej zmene. Následne uzavrie všetky otvorené pripo-

jenia s komponentami systému ERIDOK a uvedie server do stavu údržby.

Po obdržaní potvrdenia pokračuje nástroj awsebcli vo vykonávaní aktuali-

zácie. Po ukončení procesu je aplikačný server spustený v najnovšej verzii.

Posledným krokom je vytvorenie git commitu so zdrojovým kódom nasa-

denej verzie. Následne sa aktivuje git hook, kde sa vygeneruje komentár pre

commit s príznakom čísla verzie a zadanou správou od používateľa.

2. Softvér fyzických zariadení

Proces má začať spustením automatizovaných testov komponentu. Ďalším

krokom je kompilácia prvkov projektu. Následne sa vygeneruje balíček ak-

tualizácie, zo zdrojového kódu komponentu na lokálneho disku. Po príp-

rave súboru aktualizácie sa nástroj spojí s hlavným API serverom. Pri ko-

munikácií sa má overiť aktuálne nasadená verzia a verzia aktualizácie. Po

úspešnej autorizácií a overení sa začne nahrávanie novej verzie cez websoc-

ketovú komunikáciu. Aktualizačný balíček sa nahrá na určený S3 bucket.

Po úspešnom nahrávaní server pomocou websocketov notifikuje všetky za-

riadenia o najnovšej dostupnej verzii softvéru. Následne sa pri najbližšom

spustení alebo vo vhodnom momente spustí proces aktualizácie softvéru

zariadenia, ktorý nahradí existujúci softvér novou verziou. Dodatočne by

malo byť možné vrátiť účinok aktualizácie a softvér vrátiť na predchádza-

júcu verziu, čím sa umožní zvrátiť neželané účinky chybnej aktualizácie.

Rovnako ako pri aktualizácií aplikačného servera na konci dôjde k automa-

tickému vytvorenie záznamu v nástroji pre správu verzií.
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3.6.3 Server Dashboard

Ďalším nástrojom pre vývojové účely ale aj pre sledovanie nasadeného servera

a zariadení je tzv. dashboard. Jedná sa o webové rozhranie pre administrátora

systému. Je v ňom možné pozorovať stav systému a informácie o aktivite jednot-

livých zariadení. Zároveň je z tohto rozhrania možné konfigurovať časti systému

a jeho funkcionality. Prístup do tohto prostredia má len administrátor systému,

resp. vývojársky tím a je podmienený zadaním administrátorského používateľ-

ského mena a hesla.

3.6.4 Github actions

Pri vývoji a údržby systému ERIDOK je naším cieľom použiť prvky pre automa-

tizáciu viacerých procesov. Medzi tieto procesy patrí testovanie, sledovanie verzií

systému a zmien v zdrojovom kóde a konfigurácií systému. Pre tento účel sme sa

rozhodli použiť nástroje poskytnuté systémomna kontrolu verzií Github. Nástro-

jom Github actions vieme realizovať rôzne akcie pri operáciách nad repozitármi

častí systému. V našom prípade sa bude primárne jednať o automatizáciu na-

sadenia na produkčné prostredia, integráciu so systémom na správu úloh Jira a

spúšťania automatizovaných testov.
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Pri implementácií rozsiahlych systémom, ktoré majú byť určené na distribúciu je

potrebné zabezpečiť ich korektné fungovanie. Okrem dôsledného návrhu a im-

plementácie, je potrebné aj overiť funkčnosť jednotlivých komponentov systému.

Na overenie funkcionalít a stability súčastí systému však nestačí to, že splní vytý-

čené ciele a požiadavky. Rovnako dôležitá je konzistencia výsledkov jednotlivých

operácií a korektné zvládanie chybových situácií a prípadných zlyhaní systémo-

vých modulov. Napriek tomu že nie je možné odchytiť a predvídať všetky chyby

a nedostatky systému, veľké množstvo z nich sa dá odhaliť už pri samotnom pro-

cese vývoja a to prostredníctvom testovania.

V našom prípade sme využili niekoľko postupov pre docielenie konzistencie a

overenie korektnosti návrhu a implementácie:

• automatizované jednotkové (unit) testy

V rámci vývoja a implementácie softvéru pre riadiaci softvér snímacej hla-

vice a softvéru vzdialeného API servera, sme použili pre účely automati-

zovaných testov testovací framework pytest. Pomocou jeho nástrojov sme

vytvorili sadu jednotkových testov, určených na overenie funkcionality a

konzistencie priebehu programových súčastí týchto systémov. Testy pre jed-

notlivé súčasti sú umiestnené v osobitnom priečinku projektu, ktorý štruk-

túrou kopíruje štruktúru hlavného softvérového balíka. Jednotlivé testy sú

tvorené najmä pre najdôležitejšie súčasti systému, pričom je možné ich do-

pĺňať pri implementácií finálnych funkcionalít. Tieto testy sú automaticky

spúšťané pri odoslaní akýchkoľvek zmien v repozitármi projektu, prostred-

níctvom nástrojov automatizácie web-stránky Github.

• manuálne (white-box) testy a experimenty

Okrem automatizovaných testov pre overenie funkčnosti súčastí systému

boli v priebehu vývoja vykonaných aj množstvo manuálnych testov. Úče-

lom týchto testov bolo primárne sledovať chovanie súčastí systému, ktoré

si vyžadovali interakciu a pozorovanie v reálnom svete. Hlavnou náplňou
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týchto testov bolo overenie funkcionalít SW aHWprvkov diagnostickej sní-

macej hlavice. Napriek použitiu automatizovaných testov, bolo potrebné

vykonať aj experimenty, ktoré nebolo možné nasimulovať či automatizo-

vať. Ako príkladmôžeme uviesť testovanie správania systému pri vytváraní

diagnostických snímkov, kde bolo nutné overiť presnosť časovania prostred-

níctvom manuálnej kontroly vytvorených fotografií a ich nasvietenia. Rov-

nakým spôsobom sa testovali aj iné funkcionality, ktoré interagovali s HW

alebo inými prvkami systému a to napr. párovanie snímacej hlavice, boot

sekvencia zariadení, testovanie funkcionalít LCD displeja a iné. Výsledky z

pozorovaní a experimentov boli následne spracované a náprava alebo úp-

rava ich príčin bola doplnená do implementácie.

• používateľské (black-box) testovanie

V čase písania práce ešte neexistoval prototyp všetkých súčastí systému.

Chýbajúca časť SW pre ovládanie lasera a jeho prvkov spôsobila, že nebolo

možné uskutočniť plnohodnotné používateľské testovanie rôznych scená-

rov a prípadov použitia v reálnom ambulantnom prostredí. Prostredníc-

tvom stretnutí partnerov projektu ERIDOK, sme však pravidelne komuni-

kovali funkcionality prototypov súčastí systému s odborníkmi a lekármi,

čo sa prejavilo spresňovaním špecifikácie a získaním spätnej väzby na fy-

zické prototypy zariadení. Po úspešnom vytvorení funkčných prototypov

lasera a snímacej hlavice, bude vykonané testovanie rôznych scenárov v re-

álnom ambulantnom prostredí. Výsledky tohto testovania budú zazname-

nané pomocou formulárov a záznamov z testovania, ktoré budú následne

prenesené do požiadaviek na úpravy funkcionalít systému. Následne budú

navrhnuté zmeny implementované v ďalšej iterácií prototypu a opätovne

testované koncovými používateľmi.
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5 Nasadenie a údržba systému

Napriek skutočnosti, že v čase písania práce tento systém ešte nebol nasadený do

produkčného prostredia, je potrebné pripraviť procesy a nástroje, pomocou kto-

rých to bude možné po dokončení implementácie. Okrem produkčného prostre-

dia je taktiež samozrejmosťou separátne vývojové prostredie, ktoré bude zrkadle-

ním funkcionalít a použitých nástrojov simulovať správanie finálneho produkč-

néhoprostredia. Toto prostredie ostane zachované aj po nasadení systémudopro-

dukcie, pre možnosť bezpečného vývoja systému bez ovplyvnenia produkčného

prostredia a používateľov.Nasadenie jednotlivých komponentov systémudopro-

stredia používateľov, resp. vývojového prostredia sa líši v závislosti od vlastností

jednotlivých modulov. V našom prípade rozlišujeme z pohľadu spôsobu nasade-

nia komponenty do 2 skupín:

• fyzické zariadenia,

• serverová infraštruktúra.

5.1 Fyzické zariadenia

V prípade fyzických zariadení sa bude proces odvíjať hlavne od spôsobu distri-

búcie a samotnej finálnej podoby týchto zariadení. Základné kroky tohto procesu

je však možné navrhnúť s pohľadom na známe softvérové požiadavky.

5.1.1 Nasadenie zariadení

Nasadenie systému pri fyzických zariadeniach je úzko spojené s nasadením sa-

motnýchHWprvkov tohto zariadenia. Pred distribúciou zariadení k zákazníkom

a používateľom je potrebné zariadenia pripraviť na použitie v produkčnom pro-

stredí. Tento proces zahŕňa niekoľko súvisiacich procedúr:

1. Výroba HW pre zariadenia

Prvou časťou procesu nasadenia zariadení do produkčného prostredia je
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konštrukčná výroba týchto zariadení. Tento proces obnáša výrobu alebo

zadováženie potrebných komponentov zariadenia a ich následné osadenie

do konštrukcie zariadenia. Tento proces sa líši v závislosti od vlastností za-

riadenia. V ideálnom prípade je tento proces strojovo automatizovaný. V

našom prípade z dôvodu komplexity vyrábaných zariadení a finančnej ná-

ročnosti automatizácie týchto procesov, bude samotná výroba a konštrukcia

zariadení vykonávaná manuálne a primárne na objednávku. Napriek tomu

bude proces prebiehať podľa vopred definovaných postupov, aby sa pred-

išlo chybám či nepresnostiam. Tento proces zároveň obnáša testovanie HW

prvkov zariadenia, ktoré používajú vlastný softvér alebo je nutné overiť ich

HW prvky.

2. Inštalácia SW do zariadení

Po úspešnej konštrukcii jednotlivých zariadení je potrebné do zariadenia

nainštalovať jednotlivé softvérové prvky. Tento proces úzko súvisí s pou-

žitým HW pre riadiace počítače. V súčasnom prototype sú na mieste ria-

diacich počítačov použité mikrokontroléry Raspberry Pi. Inštalácia samot-

ného softvéru teda spočíva vo vložení SD karty s pred-inštalovaným OS a

softvérom do zariadenia. V prípade budúceho použitia flash pamäte alebo

iného typu zariadenia sa tento proces upraví podľa potreby. Proces samot-

ného umiestnenia softvéru na pamäťové médium je možné automatizovať.

Najskôr je však potrebné vytvoriť vzorový obraz OS a jeho súčastí pre cie-

ľovémédium. Tento systémový obraz bymal obsahovať všetky potrebné SW

prvky, spolu s ich konfiguráciou.

3. Testovanie prvkov systému

Pred odovzdaním zariadení do rúk zákazníka je potrebné previesť finálne

testovanie SW a HW prvkov systému. Tento proces je možné automatizo-

vať zavedením kalibračného, resp. testovacieho softvéru, ktorý budemožné

spustiť pri inicializácií zariadenia. Rovnaký softvér bude použitý pre ini-

cializačné testovanie aj pri každom spustení zariadenia. Tento proces by

mal overiť dostupnosť a funkčnosť všetkých dostupných prvkov zariadenia,

ktoré zabezpečia že zákazník obdrží plne funkčné zariadenie pripravené na

použitie. Obsah a konkrétne prvky týchto testov sa budú odvíjať od finál-

neho zloženia HW a SW prvkov jednotlivých zariadení.

4. Distribúcia k zákazníkovi

Okrem fyzického dodania zariadení do ambulancie zákazníka, je v tomto

procese dôležité jasne identifikovať o ktoré zariadenie sa jedná. Tento fakt
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vychádza z možností, ktoré má systém z hľadiska sledovania zariadení po-

núknuť. Je preto dôležité aby pred samotnou distribúciou bolo v systéme

špecifikované, ktoré zariadenia boli odoslané a kto je ich príjemcom. We-

bovým rozhraním bude možné priradiť jednotlivé zakúpené zariadenia k

zákazníkom, čo do budúcnosti umožní zjednodušenie a automatizáciu po-

stupov pri obsluhe a údržbe fyzických zariadení.

5. Konfigurácia zákazníkom

Po obdržaní zariadení je potrebná dodatočná konfigurácia zariadení zákaz-

níkom. Tá bude taktiež realizovateľná pomocou webového rozhrania pre

PZS. Tu bude možné voliť 2 režimy používania zariadení:

• režim samostatného zariadenia,

• režim integrovaného zariadenia.

V režime samostatného zariadenia budemožné zariadenie používať bez in-

tegrácie s IS PZS. V tomto prípade bude zákazník musieť vykonať len jednu

konfiguráciu, a tou je pridelenie prístupov k zariadeniu pre používateľov.

V prípade že si zákazník želá integrovať zariadenia systému ERIDOK do

svojho IS, je potrebné vykonať viacero krokov. Prvým z nich je vygenero-

vanie prístupového API tokenu, ktorým bude možné pristupovať k funkci-

onalitám systému ERIDOK cez API. Následne musí PZS vykonať samotný

proces integrácie funkcionalít systému ERIDOKdo svojho IS podľa potreby.

Aj v tomto prípade je potrebné udeliť prístupy k jednotlivým zariadeniam.

5.1.2 Aktualizácia SW zariadení

Pri nasadení systému a odovzdaní zariadení zákazníkovi treba počítať s nutnos-

ťou dodatočných zmien a aktualizácií softvérových prvkov v priebehu životnosti

zariadenia. Tento proces je možné riešiť manuálnymi aktualizáciami pri pravidel-

ných servisných prehliadkach. Niektoré aktualizácie však môžu byť len softvéro-

vého charakteru. V takých prípadoch je návšteva servisného technika zbytočná.

Tieto aktualizácie SW prvkov systému je preto vhodné automatizovať. Proces ak-

tualizácie SW pre zariadenia má nasledujúce kroky:

1. Vytvorenie aktualizačného balíčku

Prvýmkrokom tohto procesu je vytvorenie aktualizačného balíčku pre dané

zariadenie. Tento krok je vykonaný vývojárskym tímom zodpovedným za

SW pre konkrétne zariadenie. Otestované súčasti zdrojového kódu spolu s
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dodatočnými súbormi aktualizácie sú zabalené do balíčka, ktorý je kompri-

movaný a zašifrovaný.

2. Nahratie aktualizácie na riadiaci API server

Po úspešnom vytvorení súboru samotnej aktualizácie je potrebné umiestniť

tento balíček na riadiaci API server. Pre zabezpečenie konzistentného pre-

nosu a uloženia na serveri je tento proces automatizovaný a je možné ho

uskutočniť pomocou nástroja CLI deploy tool. Tento nástroj uskutoční ko-

munikáciu so serverom, a následne nahrá aktualizačný balíček na server.

Server tento balíček príjme a uloží do zabezpečeného úložiska, spolu s ver-

ziou aktualizácie a dodatočnými informáciami.

3. Distribúcia aktualizácie do zariadení

Následne sú zariadenia prostredníctvom websocketovej komunikácie noti-

fikované o dostupnosti aktualizácie. Vo vhodnommomente je možné aktu-

alizáciu spustiť používateľom, alebo ju v prípade kritických chýb vyvolať

automaticky. SW zariadenia si následne od servera vyžiada aktualizačný

balíček, ktorý bude stiahnutý do úložiska zariadenia. V prípade aktualizá-

cie SW snímacej hlavice, bude aktualizácia najskôr stiahnutá na zariadenie

riadiacej jednotky lasera, ktorá dodatočne odošle aktualizáciu do zariadenia

snímacej hlavice.

4. Inštalácia aktualizácie

Po obdržaní balíčka aktualizácie je možné ju nainštalovať. Tento proces by

mal vykonať samostatný SW, určenýna aktualizáciumodulov systému. Tento

skript zálohuje existujúce SW komponenty systému, aby sa predišlo fatálnej

chybe pri neúspešnej aktualizácií. Tento softvér následne skontroluje obsah

a kontrolný súčet aktualizačného balíčka a spustí proces aktualizácie. Po

úspešnom procese aktualizácie ohlási túto skutočnosť serveru.

5.2 Serverová infraštruktúra

Nasadenie súčastí serverovej infraštruktúry je z pohľadu implementácie jedno-

duchšie, nakoľko nie je závislé od fyzických zariadení. V našom prípade je server

nasadený za pomoci služieb a nástrojov ekosystému AWS. Okrem samotnej kon-

figurácie servera je preto potrebné nasadiť a nakonfigurovať aj súčasti infraštruk-

túry AWS.
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5.2.1 Konfigurácia AWS infraštruktúry

Pre nasadenie aplikačného servera do vývojového a produkčného prostredia je

potrebné nakonfigurovať jednotlivé prvky a služby AWS ekosystému. V našom

prípade je potrebné uskutočniť nasledujúce kroky:

• nasadenie databázy

Prvým krokom konfigurácie AWS infraštruktúry je vytvorenie databázovej

inštancie pre účely operačnej databázy systému ERIDOK. Tento proces je

možné uskutočniť cez webové rozhranie služby Amazon RDS. Po vytvorení

databázy je automaticky vytvorená EC2 inštancia s adresou a prístupovými

údajmi, ktoré budú použité v konektore pre databázu vo webovej aplikácií

Django.

• vytvorenie prostredia pre aplikačný server

Najdôležitejším nastavením konfigurácie AWS infraštruktúry je vytvorenie

prostredia pre samotný aplikačný server. Vnašomprípade smepoužili službu

ElasticBeanstalk. Proces konfigurácie jednotlivých prvkov tejto služby je de-

finovaný v konfiguračných súboroch. Tieto súbory obsahujú súbor akcií a

konfiguračných nastavení, ktoré pripravia všetky potrebné prostriedky pre

nasadenie aplikačného servera.

• nastavenie smerovania požiadaviek

Okrem samotného prostredia aplikačného servera je taktiež potrebné za-

bezpečiť správne smerovanie požiadaviek v rámciAWS infraštruktúry. Jedná

sa primárne o konfiguráciu aplikačného load balancera, ktorý triedi a sme-

ruje jednotlivé požiadavky na súčasti AWS infraštruktúry, resp. jednotlivé

porty webovej aplikácie. Tieto nastavenia sú taktiež realizované prostred-

níctvom konfiguračných súborov.

• vytvorenie domény a certifikátov

Ďalším krokom pre nasadenie a použitie aplikačného servera je umožniť

jeho dostupnosť cez internet. Pre naše účely sme registrovali prostredníc-

tvom nástroja AWS Route53 doménu eridok.eu. Následne sme pomocou

služby CertificateManager vytvorili certifikát pre túto doménu a jej sub-

domény. Nakoniec sme nastavili v DNS konfigurácií A záznam, ktorý sme-

ruje požiadavky prichádzajúce na doménu eridok.eu na aplikačný load ba-

lancer prostredia ElasticBeanstalk, na ktorom je nasadený náš aplikačný ser-

ver.
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• konfigurácia zabezpečenia

Poslednou časťou konfigurácie služieb AWS je nastavenie bezpečnostných

prvkov. Prvou časťou je nahratie citlivých prístupových údajov do prostre-

dia SecretsManager, ktoré budú dostupné z aplikačného servera. Následne

je potrebné obmedziť prístupy k aplikáciám a koncovým bodom prostred-

níctvomkonfigurácie firewall nástrojov. Taktiež je potrebné vygenerovať prí-

stupovéúdaje k jednotlivýmprvkom infraštruktúryAWS, ktoré budemožné

použiť v dodatočných vývojových nástrojoch, ako je napr. CLI deploy tool.

5.2.2 Aktualizácia aplikačného servera

Proces nahrávania nových verzií pre riadiaci API server je implementovaný vo vý-

vojovomnástroji CLI deploy tool. Tento nástroj poskytuje jednoduchéCLI rozhra-

nie pre nahrávanie aktualizácií pre aplikačný server a ostatné prvky systému. Pri

aktualizáciách aplikačného servera využíva proprietárny CLI nástroj s názvom

awsebcli od AWS, ktorý umožňuje nahrávanie aktualizácií priamo do prostredia

ElasticBeanstalk. Tento proces je vďaka použitiu vlastného nástroja obohatený o

integráciuGithub nástrojov a komunikáciu s aktuálne nasadeným serverom. Pro-

ces aktualizácie vyzerá nasledovne:

1. Výber modulu a prostredia na aktualizovanie

Vývojár zvolí modul ktorý si želá aktualizovať. Následne je možné taktiež

zvoliť, či sa má aktualizácia nasadiť na produkčné alebo vývojové prostre-

die.

2. Zadanie správy pre správu verzií GIT

Prostredie vyžiada od vývojára sprievodnú správu, ktorá bude použitá ako

správa git commitu. Ten bude vytvorený a zaslaný na git repozitár pomocou

CLI nástroja git po úspešnej aktualizácií servera.

3. Notifikácia servera o prebiehajúcej údržbe

Program oznámi požiadavkou aktuálne nasadenému serveru, že sa na ňom

bude vykonávať údržba. Server sa presunie do stavu údržby, čo znamená

že bude prichádzajúce požiadavky (okrem nástroja na údržbu) odmietať

so stavovým kódom údržby systému.

4. Úprava konfiguračných súborov EB

Na základe zadanýchparametrov vývojára a vhodnéhoprostredia EB, prog-

ram nastaví korektné konfiguračné súbory určené pre zvolené prostredie.
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Tento krok zabezpečí korektné vykonanie aktualizácie, nakoľko tieto súbory

používa v procese aktualizácie program awsebcli.

5. Nahratie aktualizácie cez awsebcli

V tomto kroku nástroj CLI deploy tool spustí vykonávanie samotnej aktu-

alizácie aplikačného servera prostredníctvom nástroja awsebcli. Ten vytvorí

aktualizačný balíček a nahrá ho na prostredie ElasticBeanstalk.

6. Notifikácia servera o ukončení údržbe

Po úspešnom ukončení aktualizácie je zaslaná požiadavka na práve nasa-

dený aplikačný server, ktorý zmení ukončí stav údržby a začne prijímať po-

žiadavky v normálnom režime.
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6 Vyhodnotenie

Problematika, ktorá je hlavnou náplňou tejto práce je pomerne rozsiahla a nie

je možné ju spracovať a vyhodnotiť prostredníctvom definovania jedného cieľa.

Obsah práce bol preto štrukturovaný tak, aby odzrkadlil jednotlivé súčasti a čias-

tkové ciele, vyplývajúce zo zadania práce. Prostredníctvom fragmentácie práce na

jednotlivé čiastkové ciele, bolo možné detailne spracovať jednotlivé súčasti práce,

ktoré viedli k samotnému návrhu a implementácii riešenia.

6.1 Zistenia z analýzy problematiky

Nevyhnutnou súčasťou spracovania riešenia pre zadanie tejto práce bolo zozná-

menie sa s problematikou. V úvodnej časti sme sa venovali samotnej oblasti der-

matológie, kde sme analyzovali postupy a nástroje využívané pri procese diag-

nostiky kožných lézií. Okrem využitia verejne dostupnej literatúry a zdrojov sme

sa pri tejto analýze opierali aj o konzultácie s výskumným tímom CVTI SR a

UPJŠ. Táto spolupráca nám priniesla odborný pohľad na skúmanú problematiku,

a zároveň doplnila naše chápanie diagnostického procesu prostredníctvom skú-

seností z reálneho ambulantného prostredia.

Analýza procesudiagnostiky v oblasti dermatológie ukázala, že primárnymi pros-

triedkami pri diagnostike kožných lézií sú pre lekára nástroje vo forme dermato-

skopov. Tieto zariadenia prešli v posledných rokoch rozsiahlymi vylepšeniami,

avšak v drvivej väčšine prípadov chýbala integrácia týchto diagnostických ná-

strojov s ambulantnými IS. Rovnakým problémom disponujú aj integrácie stro-

jového učenia, ktorým napriek skvelým výsledkom pri určovaní stavu kožných

lézií chýba podpora pre automatizáciu ďalšieho použitia výsledkov v diagnostic-

komprocese. Táto potreba sa neskôr prejavila v návrhovej časti práce, pričom túto

voľbu podporil aj tím lekárov ktorý na projekte spolupracoval. Okrem používa-

ných nástrojov sme spracovali aj existujúce štandardy procesu samotnej diagnos-

tiky počas ošetrenia v ambulantnomprostredí. Výsledky tejto analýzy sa prejavili
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pri návrhu procesu, ktorý integruje do diagnostickej činnosti navrhnutý systém.

6.2 Zistenia zo spracovaných požiadaviek

Vytýčené ciele práce bolo pred návrhom a implementáciou podložiť aj konkrét-

nymi požiadavkami od koncových používateľov, vedeckej komunity a samotného

zákazníka. V rámci samostatnej sekcie boli sústredené zozbierané požiadavky,

ktoré boli rozdelené na dodatočné čiastkové ciele patriace pod doménovú a tech-

nickú problematiku. Tieto požiadavky boli získané z viacerých zdrojov. Hlavným

zdrojom bolo zadanie samotného projektu ERIDOK, ktoré špecifikovalo hlavné

ciele zamýšľaného riešenia. Dodatočné požiadavky boli získané v spolupráci s

partnermi projektu prostredníctvom stretnutí a rozhovorov rozoberajúcich prob-

lematiku. Z týchto rozhovorov boli následne do práce spísané detailné znenia

týchto špecifikácií a požiadaviek. Jednotlivé požiadavky boli následne analyzo-

vané a pretavené do hrubého návrhu riešenia. Hlavným výstupom z tejto ana-

lýzy bola segmentácia finálneho riešenia na 3 časti: snímacia diagnostická hlavica,

riadiaca jednotka lasera a vzdialený API server. Na základe spracovaných požia-

daviek bola vytvorená špecifikácia týchto súčastí, ktorá opisovala ich očakávané

funkcionality, čím bol načrtnutý základný spôsob riešenia zadaného problému.

Spracované požiadavky mali následne priamy vplyv na návrh a implementáciu

konkrétnych funkcionalít riešenia.

6.3 Vyhodnotenie návrhu riešenia

Po spracovaní požiadaviek bolo možné definovať spôsob, akým sme sa rozhodli

špecifikovaný problémvyriešiť. Pri procese návrhu sme sa opierali o detailnú špe-

cifikáciu. Hlavným zámerom pri návrhu bolo pripraviť základy pre komplexnú

infraštruktúru SWprvkov, ktorá umožní splnenie vytýčených cieľov. Zároveň sme

v tejto časti ponúkli možnosti riešenia jednotlivých požiadaviek, ktoré sa opierali

o vybranú skupinu technológií. Vzniknutý návrh riešenia je možné rozdeliť na 2

časti: návrh pre fyzické zariadenia a návrh serverovej infraštruktúry.

6.3.1 Zariadenie diagnostickej hlavice

Pri vytváraní riešenia pre samotné HW zariadenia sme sa zamerali na konkrétne

možnosti pri implementácií SW prvkov pre diagnostickú hlavicu a riadiacu jed-

notku lasera. Návrh riešenia problematiky diagnostickej hlavice a jej SW riadenia

sa odvíjalo hlavne od HW špecifikácie, ktorá bola vytvorená technickým tímom
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MM Medical. Riadiacou hlavicou sa má stať zariadenie pištoľového tvaru, ktoré

má byť bezdrôtového charakteru. Toto zariadenie má dokázať vytvárať diagnos-

tické snímky kožných lézií, pričom má poskytovať základné ovládacie prvky vo

forme tlačidiel a LCD displeja. Funkcionalita zariadenia je podmienená komuni-

káciou s riadiacou jednotkou lasera, ktorá sa má stať jeho nadriadeným zariade-

ním. Navrhnuté SW riešenie pozostáva z riadiaceho skriptu, ktorý ovláda všetky

dostupné funkcionality. Najkomplexnejším riešením sa v tomto prípade stalo sa-

motné vytváranie diagnostických fotografií, ktoré bolo potrebné navrhnúť s ohľa-

dom na rýchlosť ale aj kvalitu jeho spracovania. Pri návrhu sme priniesli inova-

tívne riešenie, ktoré využíva vlastnosti HW vybavenia a možností SW implemen-

tácie. Druhou výraznou prekážkou bolo riešenie pre bezdrôtovú komunikáciu

a jej bezpečnosť, ktorý sme vyriešili procesom párovania s hlavným zariadením

a následným definovaním websocketového komunikačného protokolu pre mož-

nosti dynamickej komunikácie.

6.3.2 Zariadenie riadiacej jednotky lasera

Zložitejším prvkomHW vybavenia finálneho riešenia je riadiaca jednotka lasera.

Podľa požiadaviek sa malo jednať o zariadenie integrované v tele laserového prí-

stroja, ktoré má poskytovať hlavné používateľské rozhranie pre používateľa a

sprostredkovať komunikáciu so snímacouhlavicou, laserovýmzariadenímavzdia-

leným API serverom. V návrhovej časti tohto zariadenia sme sa venovali hlavne

súčastiam, ktoré sprostredkujú komunikáciu s laserom a komunikáciu s diagnos-

tickou hlavicou. Hlavnou problematikou tohto zariadenia, ktorá bola v tejto práci

spracovaná bolo rozdelenie funkcionalít do 2 oddelených častí: používateľské ro-

zhranie a spracovanie HW funkcionalít. Časť návrhu riešenia s používateľským

rozhraním nebola spracovaná do hĺbky, nakoľko táto časť systému bude spraco-

vaná v neskoršej fáze projektu. Venovali sme sa však problematike párovania so

snímacou hlavicou a riadením funkcionalít lasera. Proces párovania snímacej hla-

vice, ktorý umožní ich následnú komunikáciu sme vyriešili prostredníctvom fy-

zického dokovacieho konektora na zariadení, ktorý umožní autorizáciu zariade-

nia a ich následné spojenie cez bezdrôtovú sieť. V prípade návrhu komunikácie s

laserovým zariadením sme postupovali v úzkej spolupráci s technickým tímom

MM Medical, ktorý vytvoril riadenie lasera prostredníctvom riadiaceho čipu. V

našom riešení sme navrhli komunikáciu s týmto zariadením prostredníctvom sa-

mostatného procesu, pričom sme definovali spôsob komunikácie a tvar jednotli-

vých správ. Procesy určené na komunikáciu a ovládanie HWprvkov budemožné

v neskoršej fáze projektu používať z riadiaceho programu riadiacej jednotky la-
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sera, ktorý má byť implementovaný za pomoci frameworku JavaFX.

6.3.3 Serverová infraštruktúra

Hlavným prvkom, ktorý prepája funkcionality jednotlivých zariadení a je cen-

trom infraštruktúry pre tento systém je serverová infraštruktúra. V našom prí-

pade sme sa rozhodli pre funkciu API servera použiť webovú aplikáciu vytvo-

renúpomocouweb frameworkuDjango. Samotná aplikácia si okremkonkrétnych

funkcionalít vyžaduje aj infraštruktúru a prostredie, v ktorom bude môcť opero-

vať. Pre účely zabezpečenia potrebných súčastí našej webovej infraštruktúry sme

použili služby AWS. Pre našu implementáciu sme navrhli použitie služieb, ktoré

námumožnia nasadiť samotnúwebovú aplikáciu spolu s databázovým serverom

do produkčného a vývojového prostredia, nakonfigurovať smerovanie požiada-

viek, registráciu a použitie domény a pod.. Vďaka rozsiahlej ponuke služieb a

dokumentácie je možné v prípade potreby tieto služby upravovať a rozširovať

podľa vzniknutých požiadaviek či zmien. Použitie AWS infraštruktúry nám tak-

tiež umožní automatizovane dynamicky zvyšovať systémové zdroje, v prípade

zvýšeného množstva požiadaviek či záťaže. Samotná webová aplikácia musí po-

skytovať API pre zariadenia systému ERIDOK, API pre IS PZS, spojenie s databá-

zou a prípravu na prepojenie so systémom strojového učenia. API pre zariadenia

systému ERIDOK je navrhnuté s inšpiráciou od tradičného REST prístupu, a sú

prístupné pomocouwebsocket komunikácie. Databázovýmodel je vytvorený tak,

aby odrážal funkcionality, ktoré ma systém podporovať. API je preto upravené

tak, že je vďaka operáciám nad modelmi možné uskutočniť väčšinu funkciona-

lít bez manuálnych metód pre spracovanie týchto požiadaviek. Poslednou zaují-

mavosťou API tohto servera je samotná serializácia a deserializácia údajov, ktoré

umožňuje odosielanie, resp. prijímanie zložených a vnorených objektov pomo-

cou vlastnej rekurzívnej implementácie. Tento prístup obmedzí počet potrebných

požiadaviek, a umožní plynulejšiu implementáciu klientskej strany API.

6.4 Komplikácie pri procese vývoja

Pri návrhu a implementácií sme sa stretli s niekoľkými komplikáciami, ktoré sa

podpísali na množstve modulov a funkcionalít, ktoré sa v čase písania práce po-

darilo naimplementovať vo forme prototypu. Medzi komplikácie ktoré zasiahli

proces návrhu a vývoja projektu patrí:

• dostupnosť HW súčastí na trhu,
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V čase písania práce, konkrétne pri tvorbe HW prototypov zariadení sa vo

svete prejavil nedostatok polovodičov a výrobkov, resp. súčastí ktoré ich

používajú. Táto skutočnosť výrazne ovplyvnila rýchlosť dodania súčiastok

potrebných pre tvorbu fyzických prototypov, čo sa odrazilo na oneskore-

nom vytvorení fyzických prototypov zariadení. Problém s dodaním týchto

dielov zároveň obmedzil vývoj SW súčastí, ktoré nebolo možné testovať na

skutočnom HW a experimentálne tak upravovať tento SW podľa potreby.

Táto situácia sa najvýraznejšie prejavila pri návrhu a implementácií rieše-

nia pre riadiacu jednotku lasera, kde sa podarilo implementovať len malú

časť navrhnutých súčastí tohto modulu.

• organizačné komplikácie projektu,

Projekt ERIDOK bol zároveň spolu-financovaný prostredníctvom Európ-

skeho fondu regionálneho rozvoja. V rámci organizácie samotného projektu

však došlo k viacerým organizačným problémom, ktoré ovplyvnili proces

výskumu ale najmä vývoja finálnych zariadení. Okrem vynútených per-

sonálnych zmien obsadenia projektu bol proces vývoja výrazne narušený

komplikáciami s dodaním konštrukčných, elektronických a iných kompo-

nentov, ktoré mali byť získané pomocou verejného obstarávania v rámci

spomínaného projektu. Medzi týmito komponentami mali byť okrem kan-

celárskeho vybavenia najmä elektronické a mechanické komponenty vrá-

tane mikropočítačov, ktoré bolo potrebné pre komplikácie s priebehom VO

zaobstarať dodatočne a vo výrazne menšom množstve.

• vplyv pandémie COVID-19.

Výskumná a inovačná časť projektu ERIDOK začala práve v čase, keď bol

svet výrazne ovplyvnený pandémiou COVID-19. Hlavným obmedzením

ktoré táto situácia priniesla, bolo obmedzenémnožstvo stretnutí s partnermi

projektu a koncovými používateľmi, čo z viacerých pohľadov skompliko-

valo proces výskumu a vývoja navrhovaných zariadení. S touto situáciou

sme sa vysporiadali pravidelnými online stretnutiami, ktoré však napriek

výraznému úsiliu nedokázali plne nahradiť osobné stretnutia a prezentáciu

fyzických prototypov či návrhov zariadení.

6.5 Hodnotenie prínosov a implementácie riešenia

Pre omeškanie návrhu výroby prototypov a z vyššie uvedených dôvodov, nebola

dokončená implementácia pre všetky plánované prvky systému. Napriek tomu
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sa námv rámci tejto práce podarilo implementovať najdôležitejšie súčasti systému

a jeho modulov. V tejto časti zhodnotíme vytvorené riešenia modulov, ktoré zod-

povedajú za najdôležitejšie požiadavky vyplývajúce zo špecifikácie.

6.5.1 Prototyp snímacej hlavice

Napriek problémom s dodávkami dielov pre vytvorenie HW prototypov pre za-

riadenia, sa nám pre účely testovania SW funkcionalít podarilo vytvoriť jedno-

duchý industriálny prototyp zariadenia snímacej hlavice. Tento prototyp bol po-

užitý pre experimentálne testovanie funkcionalít a samotného vytvárania diag-

nostických snímkov. Prototyp sa skladá z jednoduchej konštrukcie, na ktorú sú

provizórnym spôsobom pripevnené potrebné súčasti. Na telo tohto prototypu je

pripevnený riadiaci počítač RaspberryPi ZeroW, 2.2"LCD displej, primitívne ria-

diace prvky vo forme tlačidiel, kabeláž pre simuláciu dokovacieho konektora a

napájanie, jednoduchá optická aparatúra s kamerou RaspberryPi HQ Camera a

osvetľovacia aparatúra s vývojovou riadiacou doskou STM32 (Obr.6.1).

Obr. 6.1: Posledná iterácia funkčného prototypu snímacej hlavice

6.5.2 Diagnostické snímky

Pravdepodobne najkľúčovejšou súčasťou systémupre diagnostiku je samotnýpro-

ces vytvárania diagnostických snímkov. Napriek viacerým prekážkam a prísnym

požiadavkám na tento proces, sa nám použitím inovatívneho prístupu podarilo
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implementovať tento proces a docieliť želané výsledky. Implementácia sníma-

nia diagnostických záznamov dokáže vytvoriť požadované diagnostické snímky

s rôznym nasvietením konzistentne a v požadovanej kvalite. Experimentálnym

testovaním sme potvrdili splnenie požiadaviek na tento proces, ktorý dokáže vy-

tvoriť štvoricu diagnostických snímkov s rozlíšením1920x1080 pixelov, pričompri

každej z nich je prítomné rozdielne osvetlenie. Celý proces vytvorenia snímkov

trvá v priemere 0.251s (Tab. 6.1), čo uspokojuje požiadavku na dostatočne rýchle

vyhotovenie týchto snímkov. Vzorka použitá pre meranie sa skladala z 200 me-

raní procesu vytvorenia 4 fotografií. Vyhotovené snímky preukazujú schopnosť

vytvorenia týchto fotografií s presným a konzistentným časovaním a osvetlením

(Obr.6.2). Tieto snímky boli vyhotovené poslednýmprototypom snímacej hlavice

(Obr.6.1).

Proces Min(s) Max(s) Std(s) Avg(s)

Vytvorenie 4 snímkov 0.219 0.286 0.018 0.251

Tabuľka 6.1: Hodnoty zmeraní procesu zhotovovania diagnostických snímkov

Obr. 6.2: Príklad vytvorených diagnostických snímkov

6.5.3 Ovládanie lasera

Ďalšou dôležitou požadovanou funkcionalitou systému bolo ovládanie prvkov

lasera, resp. konfigurácia jeho súčastí pred ošetrením. Tento proces bol imple-

mentovaný pomocou separátneho riadiaceho procesu v jazyku Python. Ten vy-
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tvoril sériový komunikačný kanál, a po spojení s riadiacim čipom lasera umožnil

zadávaním preddefinovaných príkazov konfigurovať dostupné prvky lasera. Pre

túto funkcionalitu ešte neexistuje používateľské rozhranie, ale experimentálnym

testovaním sme overili funkcionalitu ovládania prvkov lasera prostredníctvom

procesu na riadiacej jednotke lasera. Pri meraní sme vykonali 200 príkazov pre

každý typ príkazu. Z výsledkov meraní vyplýva, že vykonanie príkazov vieme

uskutočniť na úrovni milisekúnd (Tab. 6.2).

Proces Min(ms) Max(ms) Std(ms) Avg(ms)

Konfiguračný príkaz 10 18 1 17

Stavový príkaz 10 18 1 18

Nerozoznaný príkaz 10 15 3 10

Poškodená správa (nesprávny hash) 8 15 3 11

Tabuľka 6.2: Hodnoty z meraní procesu riadenia laserového zariadenia

6.5.4 Párovanie snímacej hlavice

Z dôvodu bezdrôtového charakteru snímacej hlavice, vyvstali pri jej návrhu a im-

plementácií viaceré prekážky. Okrem samotného procesu komunikácie bolo po-

trebné zabezpečiť spôsob nadviazania zabezpečeného spojenia medzi samotnou

hlavicou a riadiacou jednotkou lasera. V našej implementácií sme tento problém

vyriešili za pomoci Python procesov na oboch zariadeniach. Tieto programy ria-

dili proces párovania týchto zariadení prostredníctvom spojenia cez dokovaciu

stanicu. Bezpečnou autorizáciou a výmenou informácií potrebných na pripojenie

umožnil riadiaci program riadiacej jednotky lasera pripojenie snímacej hlavice na

súkromnú a zabezpečenú bezdrôtovú sieť, prostredníctvomktorej bymala komu-

nikácia prebiehať. Experimentálnym testovaním sme potvrdili funkčnosť tohto

procesu. Merali sme trvanie procesu párovania snímacej hlavice, vrátane jeho

jednotlivých častí. Celkovo sme uskutočnili 200 samostatných pokusov, pričom

proces v priemere trval od počiatku po úspešné nadviazanie bezdrôtového spo-

jenia 3.862s. Od začiatku párovania po získanie samotných údajov k Wi-Fi sieti

však prebehlo v priemere len 1.391s, čo značí že v meraniach sa odrazila variabi-

lita trvania pripojenia na sieť (Tab. 6.3). Samotný proces párovania, teda získanie

údajov a vytvorenia siete je dostatočne rýchly.
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Proces Min(s) Max(s) Std(s) Avg(s)

Handshake 0.537 0.755 0.023 0.610

Spustenie AP 0.5 2.156 0.133 0.755

Získanie údajov k AP 1.201 2.709 0.130 1.391

Pripojenie k AP 0.477 4.501 0.583 1.931

Celý proces 1.837 7.210 0.353 3.862

Tabuľka 6.3: Hodnoty z meraní procesov párovania snímacej hlavice

6.5.5 Autorizačný modul riadiacej jednotky lasera

V rámci SW laserovej jednotky sa taktiež podarilo implementovať prijímanie po-

užívateľského vstupu prostredníctvom autorizačnej karty. Pokynom z riadiaceho

skriptu je možné spustiť sledovanie priložených objektov k čítačke RFID kariet,

ktorá po úspešnom zaregistrovaní a prečítaní priloženej karty zašle do riadiaceho

systému asynchrónnu odpoveď vo forme notifikačnej požiadavky.

6.5.6 Infraštruktúra servera

Okrem základných funkcionalít zariadení sa nám podarilo implementovať aj sú-

časti serverovej časti systému ERIDOK. Infraštruktúra vo forme konfigurácie a

nasadenia systému na prostredie AWS bola v čase písania práce plne funkčná a

pripravená na použitie v produkčnom aj vývojovom prostredí. Samotná webová

aplikácia je nasadená vo vývojovom prostredí pomocou služby ElasticBeanstalk,

a je dostupná na EC2 inštancii na adrese eridok.eu. Súčasťou implementácie je

aj smerovanie jednotlivých požiadaviek a nasadenie databázového servera. Sa-

motná webová aplikácia vytvorená pomocou frameworku Django, obsahuje zá-

kladné funkcionality pre rozšírenie implementácie API pre zariadenia a API pre

IS PZS. Navrhnutý databázový model je nasadený na databázovom serveri po-

mocou služby Amazon RDS, pričom sú tieto modely integrované do webovej ap-

likácie Django. Taktiež je pripravená základná infraštruktúra pre websocketovú

komunikáciu, spolu so základnými funkcionalitami API pre zariadenia systému

ERIDOK. V naimplementovanej webovej aplikácií sa taktiež nachádza navrhnutý

systém serializácie modelov a doplnkové nástroje na správu aplikačného servera.

Kľúčovým prvkom v serverovej aplikácií je samotná obsluha požiadaviek, ktorá

bude v hlavnom režime prebiehať cez zabezpečenýwebsocketový kanál. Pre ilus-

tráciu efektivity tohto riešenia, sme sa rozhodli uskutočniť experiment, pri kto-
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rom pomocou sekvenčného spracovania požiadaviek ukážeme, ako výrazne sa

prejavuje pri vyššom počte požiadaviek výhoda ich spracovanie cez websocket.

V rámci testovania sme vykonali spolu 40,000 požiadaviek, ktoré boli na server

zasielané v 100 iteráciách po 200 požiadaviek pre každý protokol. Z výsledkov je

jasné, že priemerne je spracovanie 200 požiadaviek v rade cez websocket viac ako

10-krát rýchlejšie ako pri použití HTTPS požiadaviek (Tab. 6.4).

Protokol Min(s) Max(s) Std(s) Avg(s)

HTTPS 69.077 96.283 5.349 78.831

WSS 8.235 10.858 0.294 8.634

Tabuľka 6.4: Porovnanie rýchlosti spracovania 200 sekvenčných požiadaviek

Pri spracovanímeraní do výsledkov sme taktiež identifikovali rozdiely v rýchlosti

spracovania na úrovni jednotlivých požiadaviek. Nakoľko sa pri HTTPS požia-

davkách musí vykonať autorizácia pri každej požiadavke, je v priemere jej spra-

covanie takmer 11-krát pomalšie ako v prípadewebsocketov (Tab. 6.5). Tieto hod-

noty sa opierajú o 20,000 vykonaných požiadaviek na každý z protokolov.

Protokol Min(s) Max(s) Std(s) Avg(s)

HTTPS 0.327 2.897 0.173 0.439

WSS 0.0002 0.259 0.009 0.0403

Tabuľka 6.5: Porovnanie rýchlosti spracovania 1 požiadavky

6.6 Spätná väzba

Napriek neúplnosti návrhu a implementácie riešenia z dôvodu neustáleho vývoja

a výskumu v rámci projektu, sme počas vývoja a iterácie prototypov získavali

cennú spätnú väzbu od všetkých zúčastnených tímov spolupracujúcich na pro-

jekte ERIDOK. Pripomienky a doplnené požiadavky, ktoré boli prednesené včas,

boli priamo integrované do časti špecifikácie požiadaviek a samotného návrhu

systému. Dodatočná spätná väzba bude zaradená do ďalších iterácií návrhov a

prototypov projektu.
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6.6.1 Lekárska komunita

Získanie spätnej väzby od lekárov, ktorý sa v konečnom dôsledku stanú konco-

vými používateľmi je v úvodných fázach projektu veľmi dôležité. Je však náročné

túto spätnú razbu uviesť v nominálnych hodnotách či určiť správne meradlo ich

spokojnosti. Dôležitými však boli pripomienky, ktoré sme obdržali pri prezentá-

cií jednotlivých prototypov a návrhu samotného procesu diagnostiky.Tím lekárov

spolupracujúci na projekte uviedol nasledujúce pripomienky:

• zjednodušiť navrhnutý proces diagnostiky,

• umožniť použitie prístroja bez diagnostických prvkov,

• umožniť diagnostiku bez vytvárania záznamov.

6.6.2 Výskumný tím CVTI

Počas celého trvania vývoja sme úzko spolupracovali s výskumným tímomCVTI

SR. Väčšina požiadaviek a pripomienok k systému boli smerované k zlepšeniu

kvality diagnostických výstupov a úprave konštrukčnej stránky prototypov. V

priebehu vývoja sme tomuto tímu poskytli HW a SW prototypy pre účely do-

datočného experimentálneho testovania. Tento tím uviedol tieto pripomienky:

• zvýšenie kvality vytvorených snímkov,

• možnosť konfigurovať konkrétne vlastnosti osvetlenia,

• možnosť použiť dvojicu kamerových senzorov.

6.6.3 Technický tím MMMedical

Proces návrhu a implementácie SW riešenia pre zariadenia systémuERIDOKpre-

biehal v súčinnosti s technickým tímom vývoja MM Medical. Jednotlivé požia-

davky vyplývali z vlastností použitého HW a jeho periférií. Zo spoločného expe-

rimentálneho testovania prototypov vyplynuli nasledovné pripomienky:

• zvážiť použitie alternatívnychmikropočítačov pre účely riadiaceho počítača

snímacej hlavice,

• zvážiť zmenu programovacieho jazyka snímacej hlavice na C/C++.
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6.6.4 Vedenie spoločnosti MMMedical

Požiadavky zo strany vedenia spoločnosti MM Medical ako zákazníka projektu,

boli primárne zamerané na kvalitu vyhotovenia SW a HW prvkov. Okrem toho

sa taktiež sústredili na komerčné vlastnosti produktu. V súčasnosti vzišli z ich

strany tieto požiadavky:

• zníženie výrobných nákladov,

• modularita riešenia pre ďalšie použitie,

• zvýšenie efektívnosti procesu diagnostiky z pohľadu lekára,

• zníženie nákladov na serverovú infraštruktúru systému.

6.7 Vylepšenia, plán ďalšieho vývoja

Hlavnýmcieľompre ďalšie obdobie vývoja a výskumu je dôkladne analyzovať na-

vrhnuté riešenie a časti jeho implementácie. Taktiež sa chceme zamerať na vznik-

nuté požiadavky vyplývajúce s pokračujúcim výskumom partnerov projektu a

prípravu produktov na komerčnú fázu. Zároveň je samozrejmosťou doplniť im-

plementáciu o chýbajúce prvky, ktoré sa v čase písania práce nepodarilo ukončiť.

Primárne sa chceme pri implementácií zamerať na nasledujúce časti systému:

• používateľské rozhranie riadiacej jednotky lasera,

• integrácia modelu strojového učenia,

• optimalizácia procesu diagnostiky z pohľadu SW riadenia,

• optimalizácia procesu snímania diagnostických fotografií,

• aktualizácia a úprava databázového modelu,

• doplnenie funkcionalít API pre zariadenia,

• doplnenie funkcionalít API pre IS PZS,

• vytvorenie webového rozhrania pre PZS,

• testovanie použitia jazyka C++/micropython,

• vytvorenie pokročilých prototypov snímacej hlavice.
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Podstatou zadania a cieľov práce bolo špecifikovať, navrhnúť a implementovať

prvky softvérovej infraštruktúry systému na diagnostiku kožných lézií. Špecifi-

kácia a vlastnosti tohto systému sa okremanalýzy diagnostických postupov riadia

aj cieľmi projektu ERIDOK. Tento projekt je zastrešený spoločnosťou MM Medi-

cal s.r.o., ktorá v spolupráci s výskumnými partnermi z CVTI SR aUPJŠ podieľajú

na jeho realizácií. Jedná sa o vylepšenie postupov pri diagnostike kožných lézií a

ich automatizáciu a integráciu do ambulantných IS.

Prvým krokompri riešení špecifikovaných cieľov bolo získanie prehľadu v oblasti

diagnostiky kožných lézií. Po zoznámení sa s procesmi v dermatologickej ambu-

lancii sme sa zamerali na prostriedky a nástroje používané ošetrujúcim lekárom

pri určovaní diagnóz a sledovaní kožných výrastkov. Sústredili sme sa hlavne na

nástroje používané pri dermatoskopii. Získali sme dôležité informácie o dermato-

skopoch, ktoré sú hlavným nástrojom lekára pri diagnostike znamienok. Taktiež

sme v tejto časti spracovali aktuálne postupy a algoritmy používané pri určovaní

samotnej diagnózy. Nakoľkomá systém vo finálnej podobe využívať strojové uče-

nie, zoznámili sme sa s používanými postupmi a systémami, ktoré integrujú tieto

funkcionality. Napokon sme spracovali existujúce datasety používane v imple-

mentáciách využívajúcich klasifikáciu modelmi strojového učenia.

Okrem verejných zdrojov a analýzy problematiky diagnostiky kožných lézií, sme

pri návrhu riešenia využili spoluprácu na projekte ERIDOK. Vďaka množstvu

stretnutí sa nám podarilo získať dôležitú spätnú väzbu, ktorá bola následne spra-

covaná do špecifikácie požiadaviek. Tieto informácie sme získali od výskumných

partnerov na základe ich návrhov úpravy diagnostického procesu. Taktiež sme

spolupracovali s výskumným tímom lekárov, ktorý námposkytol vzácne postrehy

apripomienky zo skutočného ambulantnéhoprostredia. Prostredníctvomdetailne

špecifikovanýchdoménových a technickýchpožiadaviek sme sa dopracovali k de-

finovaniu konkrétnych modulov systému: bezdrôtová diagnostická hlavica, ria-
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diaca jednotka lasera a vzdialený API server.

Následne sme vybrali technológie pre ich implementáciu a navrhli sprostred-

kovanie požadovaných funkcionalít. Pri návrhu sme postupovali od abstrakcie

konceptu systému po návrh jednotlivých modulov získaných pri spracovaní po-

žiadaviek. Systém má fungovať na báze distribuovaných zariadení vo forme la-

serov a diagnostických hlavíc, ktorých činnosť bude monitorovať vzdialený API

server. Diagnostická hlavica bude mať za úlohu vytvárať diagnostické snímky, a

bude slúžiť ako vylepšený nástroj pre náhradu tradičných dermatoskopov. Toto

zariadenie bude bezdrôtovo komunikovať s riadiacou jednotkou lasera. Tá bude

ovládať a konfigurovať činnosť laserového aparátu a poskytovať používateľské ro-

zhranie pre diagnostický proces. Riadiace jednotky distribuovaných laserov sa

budú pripájať na vzdialený API server, ktorý bude akceptovať požiadavky a po-

skytovať potrebné údaje pre zariadenia. Server bude komunikovať s databázou a

modulom strojového učenia.

Jednotlivé súčasti systému boli implementované formou prototypov, nakoľko vý-

voj týchto zariadení stále prebieha pod záštitou projektu ERIDOK. Moduly, ktoré

sa podarilo naimplementovať sme následne experimentálne otestovali. Navrhnu-

tými testami sme potvrdili efektívnosť vybraných technológií a zároveň ich stabi-

litu a funkčnosť. Experiment vykonaný na prototype snímacej hlavice potvrdil, že

vyhotovovanie diagnostických snímkov s požadovanými parametrami sme usku-

točnili vo vyhovujúcom čase s postačujúcou kvalitou. Taktiež sme ukázali funkci-

onalitu párovanie tejto hlavice k riadiacej jednotke lasera, pre získanie zabezpeče-

ného komunikačného kanálu. V tomtomodule sme taktiež experimentálne potvr-

dili možnosť programovo riadiť funkcie lasera. Poslednou časťou experimentov

bola prezentácia rýchlosti spracovania požiadaviek na API server. Tie potvrdili

vhodnosť použitia a správnosť implementácie websocketového spracovania po-

žiadaviek. Výsledky týchto testov nám potvrdili rýchlosť a správnosť spracovania

jednotlivých požiadaviek zadefinovaných v analytickej časti a cieľoch projektu.

Kvôli komplikáciám pri vývoji a organizačnýmproblémomv rámci projektu ERI-

DOK, boli implementácie jednotlivých modulov nekompletné. V rámci imple-

mentácie sa nepodarilo ukončiť konkrétnu realizáciu celého diagnostického pro-

cesu.Medzi chýbajúcemoduly patrí taktiež používateľské rozhrania riadiacej jed-

notky lasera a API pre IS PZS. V čase písania práce taktiež ešte neexistovala im-

plementácia strojového učenia, a tak v projekte nie je realizovaná jeho integrácia a
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použitie. Na implementácií chýbajúcich súčastí sa bude pracovať v pokračujúcich

fázach projektu ERIDOK.

Z vyhodnotenia práce vyplynulo, že systém je pripravený pre detailnú imple-

mentáciu konkrétnych funkcionalít. Navrhnuté a vytvorené prostriedky posky-

tujú komplexnú infraštruktúru v oblasti komunikácie a práce s perifériami, kto-

rými je možné docieliť finálnu podobu systému. V spolupráci s partnermi pro-

jektu budeme v ďalších častiach projektu pracovať na finalizácií špecifikácie a

implementácie týchto funkcionalít. Taktiež sa v blízkej dobe uskutoční testova-

nie priemyselného prototypu lasera a snímacej hlavice, ktoré nám prinesie ďalšiu

vzácnu spätnú väzbu od lekárskeho personálu a výskumných tímov.
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Zoznam skratiek

API Application Programming Interface.

AWS Amazon Web Services.

CVTI SR Centrum vedecko-technických informácií SR.

DRY Don’t Repeat Yourself!.

ERIDOK Eliminácia rizika dopadov koherentného žiarenia pri dermatologic-

kých zákrokoch.

GPIO General-purpose input/output.

IS Informačný systém.

OS Operačný systém.

PZS Poskytovateľ zdravotnej starostlivosti.

REST Representational state transfer.

UPJŠ Univerzita Pavla Jozefa Šafárika v Košiciach.

WSS WebSocket Secure.
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