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Abstrakt

Tato diplomova préca sa zaobera problematikou tykajucou sa detekcie antisocidlneho sprdvania na
webe, konkrétne detekcie faloSnych sprav a dezinformacii a problematikou spojenou s
rozpoznavanim a klasifikovanim takychto online prispevkov. Teoretickd cast prace poukazuje na
rézne druhy antisocidlneho spravania na webe a ich dopady na spoloc¢nost v redlnom svete ale aj v
online priestore, ¢im zd6raznuje aktudlnost rieSenej témy. Taktiez sa v tejto ¢asti popisuju pristupy,
ktorymi sa socialne siete doteraz snazili obmedzovat dezinformacie a nedostatky tychto pristupov.
Poslednou témou teoretickej Casti tejto diplomovej prace je popis réznych doteraz vyuzivanych
metdd pre detekciu antisocidlneho spravania na webe, ich vyhody a nedostatky v aktualnej dobe a
oddévodnenie, preco nie su dostatocne efektivne a je nutné ich zlepsit resp. nahradit. Prakticka ¢ast
tejto diplomovej prace je zamerana na experimenty, ktoré ku problematike klasifikacie resp.
detekcie falosnych sprav pristupuju pomocou prudov dat, ¢im simuluju dynamickost online
priestoru. V experimentoch sl pouZivané r6zne adaptivne a neadaptivne modely s ciefom porovnat
ich efektivnost v klasifikacii falosnych sprav z datovych pradov. Ciefom tejto diplomovej prace je
otestovat, Ci je predpoklad, Ze adaptivhe metddy vyuZivajice detekciu zmien, takzvanu drift
detekciu, budi v tUlohe klasifikacie falosSnych sprav z datovych prudov efektivnejsie ako neadaptivne

metody bez detektoru driftov.
Klicové slova

detekcia faloSnych sprav, dezinformacie, konceptovy drift, datové prady, klasifikacia, adaptivne

modely, strojové ucenie



Abstract

This diploma thesis focuses on the topic of detecting antisocial behavior on the web. The main focus
is specifically directed at the detection of fake news and misinformation and also the underlying
problems related to the recognition and classification of such online posts. The theoretical
framework of this thesis describes various types of anti-social behavior on the web and their impact
on society in the real world but also in online space, which emphasizes the relevance of the subject
matter. This part of the thesis also describes the approaches that social networks have used so far
to limit the spread of misinformation and the shortcomings of these approaches. It also provides a
description of various methods used so far for the detection of antisocial behavior on the web, their
advantages and disadvantages at present and the reason why they are not effective enough which
points out the necessity to improve them or to replace them completely with a better approach.
The main part of this thesis are the performed experiments in which fake news are classified using
data streams to simulate the dynamic, everchanging nature of the online space. Various adaptive
and non-adaptive models are used in these experiments in order to compare their effectiveness in
classifying fake news from data streams. The aim of this thesis is to test whether the assumption
that adaptive methods using change detection, so-called drift detection, will be more effective in
the task of classifying fake news from data streams than non-adaptive methods without a drift

detector.
Key words

fake news detection, misinformation, conceptual drift, data streams, classification, adaptive

models, machine learning
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Uvod

V sucasnosti predstavuju dezinformdcie a falosné spravy velky problém, ktory ovplyviiuje priamo i
nepriamo kazdého Cloveka bez ohladu na to, ¢i je alebo nie je pouzivatelom internetu a socidlnych
sieti. V dobe internetu, v ktorej sa informacie $iria vo velmi velkom pocte a velmi velkou rychlostou,
je takmer nemozné identifikovat pri kazdom prispevku, zdielani, statuse, ¢lanku atd. ¢i je alebo nie
je pravdivy. Dezinformacné prispevky sa na socialnych sietach Siria mnohonasobne rychlejsie ako
faktické prispevky, kedZe tieto prispevky mnohokrat vyuZivaju Sokujico alebo kontroverzne znejuce
informdcie, ktoré pre mnohych pouzivatelov posobia atraktivnejsie. To pochopitelne predstavuje
velké riziko pre spolo¢nost a demokraciu ako takd. Nazory ludi zaloZené na nepravdivych
informdciach su velmi silné a ¢oraz viac vedu k polarizacii spolo¢nosti, kedZe aj ked' sa presvedcenie
niektorych ludi preukaze ako nespravne, svoj nazor nezmenia. Okrem iného maju tieto prispevky
na webe aj realne dopady ako rasisticky alebo protindbozensky motivované uUtoky spdsobené
dezinformaciami o istej etnicite resp. viere. Najaktualnejsie su dezinformacie spojené s pandémiou
COVID-19, ktoré maju mnoho pod-tém napriklad nebezpeéné dezinformacné rady ako ochorenie

lie¢it, dezinformacie o vakcinach, dezinformacie o pdvode ochorenia atd.

Diplomova praca sa deli na dve hlavné Casti a to teoretickl Cast a prakticku Cast. V teoretickej ¢asti
su popisané rozne formy antisocidlneho sprdvania na webe, motivdcia ich vzniku a ich dopady na
spoloénost a pouzivatelov. TaktieZ su popisané rézne pristupy, ktoré sa socidlne siete snazili pouzit
pre reguldciu a boj s dezinformaciami. Nasledne suU popisané aktualne vyuZivané metddy resp.
experimenty, ktoré sa snaZia efektivne bojovat proti dezinformaciam, ¢i uz s vyuzitim ludského
faktora alebo pouZitim metdd strojového ucenia. Mnoho z tychto metdd ma ale nedostatky, na
ktoré sa taktieZ v teoretickej Casti prace poukazuje. Jednym z hlavnych nedostatkov mnohych
experimentov je, Ze pouzivaju statické pristupy pre klasifikaciu faloSnych sprav aj ked' je realne

online prostredie dynamické a rychlo sa meniace.

V praktickej Casti prace su popisané experimenty, ktoré boli zamerané na detekciu resp. klasifikaciu
antisocidlneho spravania z textovych dat, najcastejSie reprezentovanych Twitter prispevkami. Pre
experimenty boli vyuzivané datové prudy, s cielom nasimulovat priblddanie prispevkov ako to je v
online prostredi. Sucastou experimentov je porovnavanie adaptivnych metdd, ktoré disponuju
detekciou zmien s neadaptivnymi metédami, ktoré detekciu zmien nemaju. Adaptacia na zmeny
resp. na konceptové drifty sp6sobené urcitymi zmenami je pri tejto klasifikacnej ulohe klucova,
kedZe prispevky v online priestore sa neustdle menia ré6znymi sp6sobmi aje nutné aby boli

vyuzivané modely na tieto zmeny prisp6sobené, inac sa stanu postupom ¢asu nepouzitelné.
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1. Formulacia ulohy a ciel prace

Tato diplomova praca je zamerana na tému detekcie antisocidlneho spravania na webe. KedZze je
téma antisocialneho sprdvania na webe velmi aktualnou témou, hlavne pri faloSnych spravach ale

aj inych kategdriach, je doleZite podat podrobné informacie o tejto problematike.

1.1. Teoreticky prehlad antisocidlneho spravania na webe
Prvou castou tejto diplomove]j prace je podanie teoretického prehladu v oblasti antisocialneho
spravania na webe. Tato Cast je zamerana na popis réznych druhov antisocidlneho spravania na
webe a ich dopadov na spoloénost ale aj na skupiny a jednotlivcov. Pri jednotlivych druhoch tohto
spravania je dolezité popisat spdsoby akymi negativne vplyvaju na svet, aké pojmy su ¢asto krat
spajané s jednotlivymi druhmi antisocidlneho spravania a aky je ich vyvoj resp. aktudlny stav. Tato
diplomova prdca sa primarne zameriava na tému detekcie falosnych sprav na webe, preto je
potrebné popisat rézne druhy falosnych sprav, motivaciu pre ich tvorbu a Sirenie, rychlost akou sa
Siria a hlavne poukazat na ich katastrofalne dopady, ktoré sa okrem online priestoru pretavuju aj
do redlneho sveta, v ktorom Zijeme. KedZe sa dezinformacie Siria primarne na sociadlnych sietach, je
nutné popisat na akych konkrétne aaké su stym spojené nasledky. Taktiez je potrebné
spomenut z akého dovodu sa to deje prave na tychto socidlnych sietach a opisat resp. porovnat
stcasné a historické pokusy danych socidlnych sieti s bojom proti dezinformaciam. Zhodnotit
relevanciu jednotlivych metdd, kedZe su casto krat na hranici s kontroverziou, napriklad regulacia
prispevkov alebo blokovane Siritefov polopravd a faloSnych sprav, ¢o potencialne umlcuje slobodu
slova. K tejto Casti prace patri aj preskimanie a popisanie nedostatkov pouZivanych metdd ako
napriklad nedbévera pouZivatelov v tradi¢né metddy boja proti dezinformdacidm, preco nastdva a na

zaklade ¢oho tato nedodvera vznikd, ¢i ma relevantné odovodnenie alebo nie.

1.2.Sucasny stav modelov detekcie antisocidlneho spravania na webe
Dal3ou ¢astou prace je popis jednotlivych pristupov v detekcii antisocidlneho spravania na webe.
Vyhody tychto pristupov zaloZenych na strojovom uceni oproti klasickym doteraz pouzivanym
metddam. Popis toho, ako tieto metédy k samotnej detekcii antisocidlneho spravania pristupuju,
kedy vznikli a kedy boli implementované, aké su ich vyhody a nevyhody resp. nedostatky a ako by
sa tieto nedostatky teoreticky dali vyrieSit. Poukdzanie na hlavny problém s detekciou
antisocidlneho spravania pri mnohych modeloch a to vysporiadanie sas konceptovym driftom teda
rézne pristupy modelov ku konceptovému driftu aich schopnost resp. neschopnost adaptacie.
TaktieZ popis nedostatkov experimentov a modelov v nich pouZitych, kedZe je v nich mnohokrat

online prostredie vnimané ako statické napriek tomu, Ze je dynamické, teda neustdle sa meniace.
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1.3. Implementacia adaptivnych metdd na datové prady
Tento bod prace popisuje prakticku ¢ast, v ktorej boli pouzité rézne adaptivne modely na réznych
pradoch dat scielom klasifikovat falosné spravy resp. dezinformacie. K problematike sa
pristupovalo pouzitim adaptivnych modelov a datovych prudov s cielom nasimulovat dynamiku
online prostredia a otestovat ako dobre budd vybrané modely klasifikovat falosné spravy rézneho

typu.

1.4. Experimentalne testovanie
Pre experiment boli pouZité r6zne datasety resp. ich kombindacie a taktiez r6zne modely s roznymi
nastaveniami, ktoré sa obmieniali a porovnavalis cielom najst idealne a najefektivnejsie rieSenie pre
detekciu faloSnych sprav pomocou tychto modelov. Pre jednotlivé datasety boli zakazdym pouzité
viaceré modely a nasledne boli porovnané ich vysledné metriky, teda ako efektivne klasifikuju

prispevky.

Jednym z hlavnych cielov prace je otestovat, ¢i sa adaptivne modely zo softvérovej kniznice ,scikit-
multiflow” implementované na prudy dat dokdzu dostato¢ne prispdsobovat na zmeny nastavajlce
v danych priudoch a teda ¢i su tieto modely potenciadlne pouzitelné v dynamickom online prostredi

pre detekciu antisocidlneho spravania.
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2. Teoreticky rozbor zvolenej témy

V sUcasnosti sa stal internet takmer neoddelitelnou suéastou Zivota pre vacsinu ludi. Internet ma
nespocetné mnozstvo benefitov ako napriklad jednoduché zabezpecenie komunikdcie v ré6znych
formach, ziskavanie a zdielanie informacii a celkovo prinasa r6zne benefity, ktoré ludom ulahcuju
pracu, zabezpecuju zdbavu a zjednodusuju Zivot. Internet ma ale ako kazda vymozenost okrem
benefitov aj negativne aspekty a jednym z nich je pravé antisocidlne spravanie na webe.
Antisocialne spravanie na webe je pomerne rozsiahly pojem, ktory zahfia Siroké spektrum cinnosti
ale aj skupin a fudi. Antisocidlne spravanie na webe je mozné podla obsahu rozdelit na dve kategérie

a to antisocidlne spravanie sa pouzivatelov a generovanie dezinformacného obsahu.

2.1. Antisocialne spravanie sa pouzivatefov na webe
Do tejto kategodrie patri obsah na webe, ktory mdze mat rézne formy, najcastejsie sa ale vyskytuje
v textove]j forme. Cielom pouzivatelov zapadajucich do tejto kategdrie je negativne ovplyvnit online
konverzacie alebo urazit inych pouZivatelov, skupiny, mensiny atd. Niektoré prispevky tychto
pouzivatelov su pisané s jednoznaénym zamerom napadat a urazit, zatial ¢o iné prispevky su pisané

len ako provokacia pre ziskanie reakcii.

2.1.1. Online trolling
K antisocialnemu spravaniu na webe patria napriklad r6zne formy antisocialnych pouzivatelov, ktori
su Casto krat oznadovani ako trollovia. Tito pouzivatelia uverejiiuji komentare so zdmerom urazit
inych pouzivatelov, vyvolat chaos alebo priamo Utocit na ostatnych komentujdcich resp. autorov
prispevku, pri ktorom svoje komentare uverejriuju. Vo vSeobecnosti by sa dalo povedat, ze
spravanie tychto pouzivatelov je v plnej miere zamerné, Cize sa v Ziadnom pripade nejedna o
konstruktivnu kritiku alebo prispevky so satirickym vyznamom. Trollovia ¢astokrat komentuju na
socialnych sietach, diskusnych férach a dalSich online platformach, kde zacinaju hadky a pisu
provokacné prispevky. Tieto provokacné prispevky nemusia byt pre komentujliceho provokatéra
témou vbbec zaujimavé aide mu casto krat iba o vyprovokovanie reakcie. Témy, pri ktorych
spomenuti poZivatelia komentuju su Castokrat citlivého charakteru, napriklad prirodné katastrofy
alebo umrtia znamych osobnosti, kedZe pri tychto témach je velka Sanca, Ze ich provokacia bude

mat vyZadovanu odpoved.

Existuju ale aj nazory, ktorych tvrdenie je, Ze online trollovia ale aj ¢innost, ktord vykonavaju, taktiez
zndma ako ,trolling®, nie je jasne definovand ani jasne odliSujica sa od inych podobnych
antisocialnych aktivit na webe. Dovodom tychto nejasnosti je napriklad vyvoj samotného pojmu
troll ale aj nejednoznacny vyznam cinnosti, ktoru tito pouzivatelia vykonavaju, kedZe je slovo

Htrolling” v sticasnosti Casto krat spdjané aj s nevinnymi humornymi prispevkami ale na druhej
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strane aj so zavaznymi Sikanujucimi prispevkami, ktoré boli spomenuté. Za smerodajnu sa da
povazovat definicia [7], opisujuca online trolling ako , Opakujice sa online rusivé, deviantné
spravanie sa jednotlivca voci inym jednotlivcom a skupindm, pricom ma toto spravanie Siroku skalu

vyznamov a kontextov”.

2.1.2. Nendvistné prejavy na webe
Vi&dsina beinych pouZivatelov na socialnych sietach ma uvedené svoje uradné meno, pripadne
mesto, v ktorom ziju alebo dalSie osobné informacie, ktoré umozruju aspon Ciasto€ne prepoijit tieto
virtudlne profily s redlnou osobou. Tieto Udaje ale nie su v drvivej vacsine socialnych sieti a for
vyzadované ani Ziadnym spésobom overované. Toto prostredie umoznuje pouzivatelom v online
priestore uverejriovat rozny obsah napriklad komentdre bez toho, aby sa museli akokolvek
identifikovat. Anonymita takéhoto typu ma za nasledok, ze mnoho pouzivatelov, napriklad s
extrémistickymi sklonmi, zaéne na internete vytvarat ofenzivne resp. nendvistné prispevky, kedze
pri zachovani anonymity sa prakticky za svoje vyjadrenia nemusia obavat takmer Ziadnych

nasledkov pretavujucich sa do reality.

Medzi ofenzivne prejavy na webe patria napriklad prispevky podnecujuce k nendvisti a nésiliu voci
uréitym skupindm ludi na zdklade ich rasy, pohlavia, sexualnej orientdcie, ndbozenstva alebo
roznych inych charakteristickych vlastnosti. Prvd extrémisticka webstranka s ofenzivnym
nendvistnym obsahom bola vytvorend uzZ v roku 1995 [29] a do roku 2000 bol pocet webstranok
tohto typu priblizne 400. V roku 2010 bol odhadovany pocet tychto stranok okolo 8 000. Jedna sa
teda o pomerne velky problém, kedZe okrem samotnych webstranok zameranych na nendvistny
obsah existuje mnoho socidlnych sieti resp. skupin na socidlnych sietach, zameranych na
publikovanie obsahu tohto typu, priCom maju ovela vacsi dosah aj na beZnych, priamo

nezainteresovanych pouzivatelov danej socidlne;j siete.

Socidlne siete maju striktné pravidld tykajuce sa ofenzivnych a nenavistnych prispevkov. Twitter
nepovoluje akukolvek formu propagacie nendvisti voci inym pouzivatefom alebo skupinam [30] a
taktiez nepovoluje existenciu uctov, ktorych ciefom je propagacia takéhoto nenavistného obsahu.
Odstranenie tychto prispevkov méze ale niekedy trvat dlhSiu dobu, ¢o ma za nasledok, Ze sa s
nendvistnymi prispevkami na socidlnych sietach stretne viacSie mnoiZstvo pouZivatelov. Pri
niektorych prispevkoch je narocné automaticky urdit ¢i sa jedna o nenavistny prispevok alebo nie,
kedZe moze ist o satiru resp. prispevky ¢lenov v ramci ,chranenej kategérie”. Napriklad ¢lenovia
chranenej kategorie na socialnej sieti Twitter [30] sa mdZzu navzajom oznacovat pomocou vyrazov,

ktoré sa zvy€ajne povazuju za nadavky, no v kontexte, v ktorom nie je ich cieflom urazit nie su tieto
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prispevky regulované, jedna sa pritom napriklad o ¢lenov afroamerickej komunity pouZzivajucich

vyraz, ktory je historicky spojeny s utlaéanim tejto komunity.

2.2. Generovanie dezinformaéného obsahu
Do tejto kategorie patri obsah, ktory je generovany s cielom zmiast alebo ovplyvnit ostatnych
pouzivatelov. Dezinformacény obsah na webe sa vyskytuje v r6znych formdach ako napriklad falosné
spravy v textovej podobe, vided scielene matiucim ndzvom alebo obsahom alebo falosné

hodnotenia sluzieb a produktov s cielom zmiast a ovplyvnit zakaznikov.

2.2.1. Falo$né recenzie
Dal$ou skupinou spdjanou s antisocialnym spravanim na webe su falo§né hodnotenia resp. recenzie
produktov a sluZzieb zname ako ,fake reviews”. Tieto hodnotenia existuju vo forme rankingovych
systémov, komentarov znamych ako spatna vazba alebo recenzia a nakoniec v kombindacii obidvoch
foriem. Zaujimavym faktom pri falosnych hodnoteniach je, Ze ich je mozné najst ako v negativne
posobiacej, tak aj v pozitivne pésobiacej podobe. V kone¢nom désledku ale obe praktiky patria ku

antisocidlnemu sprdvaniu.

V neddvnej minulosti, konkrétne pred rokom 2017, bolo pri velmi zndmom internetovom obchode
zistené, Ze jeho zdkaznici mnohokrat obdrzali ,daréek” najcastejSie vo forme online zlavovej
poukazky, za podmienok, Ze zanechaju 5 hviezdickové hodnotenie na produkt, ktory si predtym na
danom internetovom obchode zakupili. Dana spolo¢nost tieto hodnotenia nazyvala ako takzvané
»Sstimulované recenzie”, kedZe sa jednalo o realnych zakaznikov, ktorych chceli takto motivovat k
hodnoteniu produktov. Problémom pri tejto praktike je, Ze spomenuté hodnotenia nie su vébec
zaloZené na samostatne sformovanom nazore pouzivatelov ale len na umelo vytvorenom nazore s
Ucelom ziskat odmenu od danej spolo¢nosti. Spominana spolo¢nost od roku 2016 diametralne
zmenila ndzor na tieto praktiky a aktivne blokuje Uty predajcov pouzivajucich ich online priestor, u
ktorych zistia pokusy motivovat zidkaznikov k podobnym falosnym hodnoteniam. Tato spoloénost
sa taktieZ vyjadrila, Ze v roku 2020 bolo na ich webstranke zablokovanych 200 miliénov recenzii s
podozrenim, Ze su falosné [8], pricom ku zablokovaniu doSlo eSte predtym neZ boli recenzie
uverejnené, takZe v podstate nemali Ziaden negativny vplyv na inych zdkaznikov, kedZe sa k nim

nedostali.

Okrem recenzii, ktoré sa snazia pouzivatelov presved(it, Zze produkty alebo sluzby su redlne
hodnotené velmi pozitivne, existuju samozrejme aj cielené recenzie s Uplne opaénym zamerom,
teda odradit pouzivatelov od istych produktov resp. znadiek. Tieto recenzie m6zu byt uverejriované
s réznymi motivmi. Napriklad m6zu byt Gzko spojené so spomenutym fenoménom online trollingu,

kde mozZe a nemusi byt konkrétny imysel poskodenia prave dotknutej znacky, kedze trolling je pri
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tejto problematike este nepredvidatelnejsi a mdze jednoducho ist len o ndhodnu obet nendvistnej
aktivity trollov. Zaroven ale méze dojst k cielenému Gtoku vo forme velkého poctu negativnych
recenzii jasne zameranych na dany produkt alebo znacku s ciefom odradit ni¢ netusiacich
zédkaznikov a naviest ich takto ku kipe podobného alebo identického produktu resp. sluzby u
konkurencie. Z uvedenych skuto¢nosti sa teda da konstatovat, Zze ako falo$né negativne, tak aj
falosné pozitivne hodnotenia maju nevhodné, v niektorych pripadoch az devastujuce nésledky nie
len na zdkaznikov ale aj na predajcov v online priestore a su preto povaZované za formu

antisocidlneho sprdvania na webe.

2.2.2. Falo$né spravy
Najviac zndmym a zdroven najaktualnejSim druhom antisocidlneho spravania na webe su
dezinformacie taktiez zndme ako hoaxy, falosné spravy alebo ,fake news”. Tato diplomova préca je
zamerand hlavne na tuto kategdriu antisocidlneho spravania. Pouzivatel internetu a primarne
socialnych sieti sa pocas bezného dna stretne s obrovskym mnozstvom informadcii ¢i uz su to spravy,
statusy a rézne prispevky od inych ludi na socidlnych sietach alebo reklamy a mnohé iné kategérie

informdcii. Mnoho z tychto informacii je ale nespravnych, nepravdivych a zavadzajucich.

Falo$né spravy sa stali zdanlivo neoddelitelnou stcastou nasej doby a dominuji v online priestore
ako najskodlivejsi druh antisocialneho spravania. Vedci z Massachusetts Institute of Technology
(MIT) [1] prisli svojou Studiou na to, Ze faloSné spravy sa Siria rychlejsie ako fakty, ktoré su
dokdzatelne zaloZené na pravde a to bez ohladu na to o aku kategédriu prispevkov ide. Falosné

spravy sa Siria obzvlast rychlo na socialnych sietach.

Pri socidlnych sietach je za tymto Ucelom velakrat pouZivany napriklad Facebook, ale este viac
badatelny je tento fenomén pri doméne s ndzvom Twitter. Twitter je mikroblogovacia sociélna siet,
ktord umozniuje svojim pouzivatefom uverejriovat kratke prispevky v textovej podobe
s maximalnym rozsahom jednej spravy obmedzenym na 280 znakov, takyto prispevok je znamy ako
»tweet”. Tento systém kratkych textovych prispevkov je velmi populdarnym pre jeho jednoduchost
a nenaroc¢nost, kedZe pri kazdom prispevku sa da ocakavat rychle precitanie a prisun informacii
resp. ako sa ¢oraz CastejSie preukazuje dezinformdcii. Twitter taktieZ obsahuje mozZnost zdielania
prispevkov, takzvané ,retweetovanie”, ktoré umoznuje prispevok zdielat v jeho povodnej podobe
alebo ku nemu pridat vlastné vyjadrenie, takzvany ,,quote tweet”. Navyse pri pouZiti popularnych
kldéovych slov, ktoré st na socidlnych sietach zname ako ,hesteg” a spravidla maji oznacenie
mriezky ,#“ , je mozné prispevky vyrazne zviditelnit aj ked Ucet, ktory stoji za prispevkom nema
vela sledovatelov. Mnoho pouzZivatelov socidlnych sieti sleduje okrem konkrétnych uctov aj

hestegy, ktoré reprezentuju rézne témy ako napriklad Sport, politiku, ale reflektuju aj aktualne
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dianie napriklad volby a vojnové konflikty. Preto je pre Ucty Siriace dezinformacie pomerne
jednoduché dostat sa k beznému pouzivatelovi, kedZe im staéi v uverejnenom prispevku pouzit
popularny hesteg a tym sa im rapidnym sp6sobom zvysi Sanca na zhliadnutie ich dezinformdcii.
Falosné spravy maju oproti redlnym spravam podla Stddie o 70% v&csiu pravdepodobnost na to, ze

budi retweetované, ¢o dokazuje akutnost tejto problematiky .

Takéto falosSné prispevky obsahuji mnohokrat Sokujuco alebo neuveritelne znejlicu spravu
napriklad v nazve ¢lanku, ktory zdielajd, kde cielom je hlavne prilakat pozornost ludi pomocou
takzvaného ,clickbaitu” a nasledne ich naviest k retweetovaniu takejto spravy, ktord posobi

zaujimavo alebo Sokujuco.

Dezinformdcie sa Siria aj pomocou automatizovanych uc¢tov nazyvanych ako ,boti“, ktori slizia na
rozsirenie tychto dezinformdcii medzi ¢o najviac pouzivatelov. Takato automatizacia uverejiiovania
dezinformacii este viac urychluje rozsirenie tychto prispevkov a komplikuje boj, ktory je proti nim
vedeny. V studii od vedcov z MIT [1] sa ale ukdzalo, Ze hlavnymi Siritelmi dezinformacii ostavaju
nadalej ludia, teda redlne neautomatizované ucty, kedZe pri odstraneni botov z datovej mnoziny
prispevkov, ktord skimali sa pomer Sirenia faloSnych sprav ku faktom nezmenil. To znadi, Ze Sirenie
zapriCinuju hlavne pouZivatelia sami, ¢i uz vedome samotnym vytvaranim a zdielanim prispevkov
tohto charakteru alebo nevedomym zdielanim beZnymi pouzivatelmi, ktori su v danej téme

nedostatocne informovani.

2.3. Dovody tvorby dezinformacii na webe
Pri existujicom velkom mnoiZstve dezinformdacii na webe nastava otdzka, o je samotnou
motivaciou za tvorbou dezinformacii a preco ich tvorcovia tak velmi potrebuju virdlne Sirenie.

Motivaciu na ich tvorbu a Sirenie mézu tvorit rozne dovody.

2.3.1. Monetizdacia dezinformacnych webov
Pri dezinformaciach vo forme clankov ide velakrat o monetizaciu, ¢o znamena, Ze autori ¢lanku
maju na strankach kde sa tento ¢lanok nachadza reklamy, ktoré pre nich znamenaju zisk. Odtial
pradi ich motivacia, kedZe ¢im viac fudi klikne na ¢lanok a uvidi uverejnenu reklamu tym viac penazi
to znamend pre autorov ¢lanku. Prepojenia na dezinformacné weby mnohokrat kopiruju nazvy od

tradiénych overenych sprav s ciefom este viac zmiast pouzivatelov a posobit ako déveryhodné weby

s faktickymi spravami a dobrou reputaciou, ktoré su verejne zname.

2.3.2. Dezinformacie s politickou agendou
Dezinformacie maju mnohokrat aj politické ciele, konkrétne moze ist o vytvaranie dezinformacii

o politikoch, politickych stranach alebo celej politickej skupine s cieflom ich diskreditacie. V studii
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[2] zameranej na skimanie Sirenia ¢lankov s nizkou déveryhodnostou pomocou botov na Twitteri
bolo analyzovanych 14 miliénov sprdv z roku 2016, pricom dokopy obsahovali prepojenia na 400
tisic ¢lankov. Zistenie tejto analyzy bolo, ze pocas prezidentskych volieb v USA, ktoré prebiehali
pravé v roku 2016 boli automatizované Gcty na Twitteri, Cize boti, v zadiatocnych fazach volieb
zodpovedni za Sirenie dezinformacii ato hlavne tym, Ze sa snazili dezinformacie $irit medzi
vplyvnych ludi tym, Ze ich na Twitteri oznacovali vo svojich prispevkoch s prepojenim na ¢lanky
s dezinformaénym charakterom. Je samozrejmé, Ze oznacovanie tychto populdrnych G¢tov malo
podobny efekt ako pouzitie heStegov ateda eSte viac pomahalo so Sirenim tychto sprav, kedze

prispevok, ktory oznacuje verejne zndmu osobu sa zobrazi va¢Siemu mnoZstvu pouzivatelov.

Pri podobnej studii [3] bol skiimany dataset, ktory obsahoval 171 miliénov Tweetov zhromaZzdenych
pocas trvania volieb v USA v roku 2016. Vyselektované boli Tweety, ktoré obsahovali odkaz na
spravy bez ohladu na to ¢i sa jedna o fakt alebo dezinformdaciu. Medzi takmer 31 milionmi Tweetov,
ktoré obsahovali odkaz na spravy sa zistilo, Ze pribliZne 10% z nich obsahuje odkaz na
dezinformacné weby alebo kon3piracné tedrie a dalSich 15% z nich obsahuje odkaz na spravy, ktoré
su extrémne zaujaté, niektoré by sa dali oznadit aj ako propaganda. Zo spomenutého experimentu
je taktiez mozné vydedukovat, Zze tradi¢né overené spravy na Twitteri uverejriuji overeni autori,
teda Ucty so symbolom overeného Uctu, zatial co dezinformacie sa Siria hlavne cez neoverené resp.
nové Ucty, ktoré su s velkou pravdepodobnostou vytvarané iba pre ucel zdielania a vytvérania

dezinformacii, vela z tychto uctov je taktiez automatizovanych.

2.4. Nasledky dezinformadcii
Velkym problémom dezinformacii je ich vplyv a ich dopady na jednotlivcov ale aj spolo¢nost ako
takd. FaloSné spravy vplyvaju velmi vyraznym spdsobom na svet, v ktorom Zijeme. Mnoho
pouzivatelov si neoveruje informacie a vietko s ¢im sa na internete stretnu povazuju automaticky
za fakty. To vedie ku vzniku r6znych hnuti ako napriklad , Flat Earth Society” (FES) alebo ,, Anti-vax
movement” (AVM). Pri FES spociva problém v tom, Ze Siria nepravdivé informdcie, ktoré sa maskuju
ako vedecké fakty. Dosledkom toho sa znizuje dévera v média, vladu a institucie ako je napriklad
NASA a vznikaju rézne konSpiraéné tedrie, ktoré ohrozujui demokratickd spolo¢nost ako taku. AVM
je skupina fudi, ktori su vSeobecne proti o¢kovaniu, pricom toto hnutie zaklada na dezinformaciach
o ockovani a réznych konspiracnych teédriach, ktoré nie su vedecky podloZené. Toto hnutie ma aj
napriek absurdnej ideoldgii vela clenov, ktori odmietaju ockovanie a svoju ideoldgiu aktudlne
propaguju napriklad u mladych ludi na socidlnych sietach s ciefom presvedcit ich neockovat sa proti

ochoreniu COVID-19.
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2.4.1. Dezinformacie o medicine
V juni roku 2020 bola vydana publikdcia [9] zamerand na skimanie toho, ako pocet rastlcich
falosnych sprav na socidlnych sietach ohrozuje zdravie ludi resp. formuje verejnt mienku o zdravi v
nespravnom smere. Autori tejto publikacie identifikovali a analyzovali 1225 ¢lankov obsahujucich
dezinformacie o ochoreni COVID-19. KedZe bola publikdcia vydana v prvom polroku 2020 bola tato
téma velmi aktudlna a novad, jej aktudlnost ale pretrvava aj do dnesného dna. Prispevky spojené s
tymto ochorenim su publikované kazdodenne a vo velkych poctoch. Tento velky pocet
pribudajucich prispevkov je velmi prirodzeny a pochopitelny, kedZe drvivd vacsina svetovej
populdcie je vystavena informacidm o tomto ochoreni alebo samotnému ochoreniu a dlhé mesiace
karantény viedli k jedinému sp6sobu socializacie a to cez socidlne siete, ¢o viedlo k zvySeniu poctu

ludi, ktori ¢itaju prispevky spojené s tymto ochorenim.

Fakt, Ze pandémia COVIDu-19 pretrvava mnoho mesiacov a jej Uplne odstranenie je komplikované
a zdlhavé priviedol mnohych pouzivatelov internetu k hladaniu ,alternativnych zdrojov lie¢by*,
ktoré vo vacsine pripadov predstavuju riziko a nie su absolltne zaloZené na vyskume alebo faktoch
z oblasti mediciny. Prispevky, ktoré propaguju tieto dezinformdcie su mnohokrat rovnako zdvaziné
ako samotné ochorenie, proti ktorému sa snazia bojovat. Generalny riaditel Svetovej zdravotnickej
organizacie (WHO) sa k tejto téme vyjadril s obavami, kedZe , nebojujeme len proti pandémii,
bojujeme aj proti infodémii“ (Dr. Tedros Adhanom Ghebreyesus, 2020, MSC2020), ¢ize inac

povedané proti dezinformdcidm devastacného charakteru.

Iba v samotnom mesiaci marca 2020 [10] bolo priemerne pridanych 46 000 Tweetov, ktoré boli
fakticky nespravne alebo naviazané na dezinformacie. Okrem beZnych pouzivatelov Twitteru, ktori
povacsine nemaju vysoku sledovanost, pridavali ale dezinformacné prispevky aj celebrity, verejne
zname osoby alebo dokonca aj svetovi lidri. Ako priklady dezinformacii by sa dali uviest napriklad
prispevky s tvrdenim, Ze pitie horucej vody, alkoholu alebo alifatického alkoholu zndmeho ako
metanol su odporucané pre zabranenie resp. liecenie ochorenia COVID-19. Takéto tvrdenia mo6zZu a
ako sa ukdazalo aj maju vplyv na verejni mienku a sp6sobili zdravotné problémy viacerym fudom,

ktori tieto inStrukcie povaZovali za pravdivé a nasledovali ich.

2.4.2. Dezinformacie podnecujuce zloCiny
Dalej existovali prispevky, ktoré obviriovali ludi konkrétnej etnicity alebo viery z roziirovania tohto
virusu. Konkrétne obvifiovanie Moslimskych komunit v Indii [11], s ¢im bol spojeny hesteg
,H#Coronalihad” na Twitteri s ciefom obviriovat tychto ludi z cieleného Sirenia tohto virusu. V USA
to zase boli rasistické utoky ,anti-azijskeho” charakteru. Tie viedli k vindm prispevkov, ktoré

rasisticky profilovali Americanov azijského povodu [12] a rovnako ich obvinovali zo Sirenia
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ochorenia COVID-19 v USA. Rovnako boli spajani so samotnym zavinenim vzniku tohto virusu, kedze
sa s velkou pravdepodobnostou predpoklada, Ze pacient ,,0“ bol azijského povodu. Tieto prispevky,
ktoré by sa okrem dezinformacii dali bezpochybne oznacit aj ako Sikana, st priamym Utokom a
okrem iného vyrazne vplyvaju na psychické zdravie dotknutych skupin. Prispevky tohto charakteru
na socialnych sietach naberali na popularite a nasledne viedli aj k zvyseniu fyzickych Utokov na
Americ¢anov azijského pévodu. Niektoré z tychto Utokov [14] boli tak brutalne, Ze mali za nasledok
smrt. Tieto a mnohé podobné pripady dokazuju ako velmi je spoloénost ovplyvnitelna prispevkami
na socidlnych sietach a ako lahko vie podlahnit dezinformaciam, ktoré maju realne katastrofalne

dopady na spolo¢nost ale aj na konkrétne skupiny a jedincov.

2.4.3. Manipuldcia spolo¢nosti
Dezinformacie sa taktiez overili ako velmi dobry nastroj manipuldcie v politickej oblasti. Spoloénost
Cambridge Analytica, ktord p6sobila konkrétne na socidlnej sieti Facebook, nasledkom obvineni a
sudnych procesov zanikla v roku 2018. Podla vypovede ex zamestnanca, [4] spolo¢nost okrem iného
vyuzivala dezinformdcie ako ndstroj pre propagaciu politickych kandidatov vo volbach po celom
svete. Dezinformdcie smerovali na konkrétnych vyprofilovanych jedincov pomocou datovych
bodov, ktoré na nich postupne vytvarali. Ich cielom boli politicky neutralni pouzivatelia Facebooku,
kedZe bolo ovela jednoduchsie presvedcit politicky neutrdlneho pouzivatela ako pouzivatela, ktory
bol uz zdsadne zdstancom opozi¢nej politickej strany. Nasledne sa snazili tychto neutralnych
pouzivatelov ovplyvnit a presveddit ich, Ze politicka strana, pre ktoru robili kampan je spravna
volba, zatial ¢o vSetky ostatné strany alebo kandidati s necestni, maju nespravne ideolégie a ciele
alebo skandaléznu minulost. Takato propaganda je velmi nebezpecnd nie len z dévodu, Ze
ovplyviuje integritu volieb ale aj z dévodu, Ze vytvara politicku a ideologicku polarizaciu u velkého
mnozstva ludi. Tieto ale aj velké mnoZstvo dalSich faktov poukazuje na to, Ze dezinformacie su velmi
velkym problémom tejto doby a maju dopady, ktoré vedia ovplyvnit velké mnoZstvo oblasti nasho

Zivota.

2.5. Overovania informdcii na webe
Nasledkom extrémneho vzrastu dezinformacii na webe vznikli stranky na overovanie faktov ako
napriklad FactCheck.org, Factama.com alebo PolitiFact.com, ktoré sa snaZia bojovat proti falosSnym
spravam tym, Ze pomahaju overovat ¢i sa jedna o pravdivi alebo nepravdivi informaciu.
Nedostatkami takychto fact-checking stranok [5] je ale to, Ze velké mnoZstvo z nich je zameranych
hlavne na overovanie sprav spojenych s politikou, ¢o znamend, Ze pre vSetky ostatné druhy
dezinformacii je ich pouzitie velmi obmedzené. To predstavuje dost zédvainy problém, kedze

dezinformacie rozhodne nekoncia len pri politicky orientovanych témach.
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ESte vacsim problémom je ale fakt, Ze tieto stranky su zaloZzené a odkazané na manualnu kontrolu
sprav. Tato manudlna kontrola je velmi neefektivna, kedZe zaberad velmi vela ¢asu a navyse je
doslova nemozné tymto pristupom overovat informacie v redlnom c¢ase. To predstavuje velky
problém, kedZe obrovské mnoZstvo informdcii pribuda, je zdielanych a precitanych pouzivatelmi
kazdu sekundu a kym tieto stranky na overovanie faktov stihnu zareagovat velké mnozstvo ludi

zatial' interaguje s dezinformacnym prispevkom a je nim ovplyvnené.

Mnozstvo expertov ale aj technologickych spolo¢nosti sa zhodlo na tom, Ze je nutné vytvorit
pristup, ktory by dokazal rozpoznat dezinformacie. Je to ale velmi komplikované, kedZe informacie
na internete maju dynamickd povahu ¢o znamend, Ze sa neustdle menia. Dochadza k zmenam
autorov dezinformacii, Stylu pisania, témam, na ktoré sa zameriavaju atd’. Napriklad pocas obdobia
volieb vznikaju faloSné spravy zamerané prevazne na propagandu v politickej sfére no ihned po
volbach sa zaénu orientovat na dalSiu Uplne ind tému, kedZe volby v tom Case uZ nie si nadalej

aktudlne. Tieto ndhle zmeny predstavuju pre detekciu dezinformacii najvacsiu vyzvu.

2.5.1. Neddvera v overovanie faktov
Dalsim problémom tohto pristupu je samotna nedévera vo ,fact checking” stranky. Tieto stranky
poskytuju overené informdcie pomocou vyhladavania primdrnych a sekundarnych zdrojov a taktiez
poukazuju na dezinformacéné ¢lanky a zavadzajlce verejné vyhlasenia, ale dovera resp. nedévera v

samotny fact checking je dalSim fenoménom online priestoru.

Publikdcia z roku 2017 [13] s ndzvom ,,Dévera a nedovera v online sluzby pre overovanie faktov” sa
venovala prdve otazke, ¢i a ako sa nazory a postoje ludi menia v reakcii na skutoc¢nosti, ktoré su v
rozpore s ich uz existujlcimi ndzormi. Je relevantnym predpokladom, Ze mnoho pouZivatelov, ktori
su roky angaZovani v skupinach propagujucich napriklad konspira¢né teérie nezmeni svoj ndzor ani
vtedy, ak im bude preukazané, Ze ich ndazor je zaloZeny na dezinformdciach. Vyskum v spominanej
publikacii niesol teda predpoklad, Ze sluzby poskytujice overovanie faktov m6zu byt potencialne
neuspesné pri znizovani dezinformdcii a to hlavne medzi fudmi, ktori tymto dezinformaciam verili
uz doteraz. ,Ludia casto ignoruju fakty, ktoré su v rozpore s ich si¢asnym presvedcenim, najma v
politike a kontroverznych spolocenskych otazkach”. Experiment, ktory bol vtomto vyskume pouzity
nezhromazdoval spatnd vazbu pomocou dotaznika alebo prieskumu, namiesto dotaznika bol
vyuzity analyticky nastroj ,Meltwater Buzz“. Tento nastroj umoznil zhromazdovat data priamo z
online konverzacii, konkrétne z blogov, diskusnych for, online spravodajskych stranok ale aj
socidlnych sieti konkrétne z Twitteru a Facebooku. Tento pristip bol zvoleny z dovodu, Ze [13]
yskonverzacie v socidlnych médidch predstavuju vysoko relevantny zdroj udajov, kedZe

pravdepodobne odrdzaju surové, autentické vnimanie pouzivatelov socidlnych médii“. Vysledkom
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tohto experimentu bolo, Ze dve z troch fact-checking webstranok, o ktorych pouZivatelia hovorili
boli vnimané vacsinovo negativne a teda jedna z tychto webstrdanok bola vnimana pozitivnejsie.
Pozitivne nazory boli zamerané na uZito¢nost tychto sluZieb, zatial ¢o negativhe nazory v
prispevkoch sa tykali skor déveryhodnosti tychto sluZieb a nie ich samotnej uzito¢nosti. Negativne
hodnotenia komentujucich vyjadrovali obavy z integrity tychto webovych sluzieb a v niektorych

pripadoch ich povaZovali za zaujaté, konkrétne zaujaté k politickej lavici.

2.5.2. Zhodnotenie overovacich webov
Zaverom je, Ze tieto sluzby nie su idedlne pre dynamické prostredie online priestoru, kedZe su z
pochopitelnych dévodov pomalé a taktiez je ich vnimanie medzi niektorymi pouzivatelmi pomerne
negativne. Preto vznikd potreba pre iné pristupy, napriklad automatizované procesy resp.
algoritmy, ktoré by dokazali odhalit dezinformacie este predtym, nez sa stihnu rozsirit medzi vacsie

mnozZstvo pouzivatelov a tieto evidentne dezinformacné prispevky zablokovat.

2.6.Sloboda slova v online priestore
Pri problematike dezinformdcii vzniklo mnoho nazorov na to, ako k dezinformacidm na webe
pristupovat ale aj Ci je etické a moralne priamo zasahovat regulaciou resp. odstrafiovanim takychto
prispevkov. Zachovanie autentickej a nekontrolovanej komunikacie je demokraticky posobiaci
pristup ale zaroven je aj velmi nebezpecny, kedZe mbze napomahat rozkladu samotnej demokracie.
Sloboda slova je velmi podstatné fudské pravo ale taktiez by pravdepodobne malo mat isté hranice.
Uplne neregulované socidlne siete prespievaji k chaosu ako bolo doteraz v opisanych pripadoch

preukazané.

2.6.1. Autentickd komunikacia
V akademickom ¢asopise s ndzvom ,European Journal of Communication” bol publikovany v roku
2020 ¢lanok [15], ktory sa zaoberal prave myslienkou, ¢i je spravne regulovat socialne siete priamym
zasahovanim do prispevkov. Facebook v roku 2017 vydal vysvetlenie, v ktorom sa hovorilo o tom,
ako svoje algoritmy upravili tak, aby sa na nastenke s novinkami [udom zobrazovala , autenticka
komunikacia“. Algoritmy predvidali a hodnotili v redlnom ¢ase, kedy mozu byt pre pouzivatela
prispevky relevantnejSie, o mal byt isty sposob boja proti faloSnym spravam bez priameho
zasahovania do prispevkov. Vyjadrenie spolo¢nosti Facebook znelo nasledovne ,Jednou z nasich
hodnot pre ,News Feed” je autentickd komunikacia. Poculi sme od nasej komunity, Ze autentické
spravy su tie, ktoré s nimi najviac rezonuju, teda tie, ktoré ludia povaZuju za skutocné a
nezavadzajlce”. Facebook teda upravil svoje algoritmy podla predpokladu, Ze autentické spravy su
Uzko naviazané na redlne, faktické spravy. To vedie k désledku, Ze ak tento predpoklad nie je

stopercentny a medzi algoritmom vyhodnotené autentické spravy sa dostane aj dezinformacny
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prispevok (napriklad pre jeho popularitu a velkd angazovanost s prispevkom) zobrazi sa mnohym
pouzivatefom dezinformdcia bez toho aby bola akokolvek regulovand. Napriklad ak velké mnoZstvo
pouzivatelov zdiela a interaguje s prispevkom, ktory je dezinformacnej povahy a pouzivatelia redlne
veria informaciam, ktoré prispevok zobrazuje nebudd ho nahlasovat a teda algoritmus ho
potencialne vyhodnoti ako autenticky ¢o bude mat za nasledok eSte vicsiu angaZovanost s

prispevkom.

2.6.2. Varovania pred dezinformaciami
Facebook sa taktiez rozhodol odstranit vyrazné varovania pri potencialne dezinformacnych
prispevkoch zname ako ,Disputed Flags”. Produktovd manazérka pre spolo¢nost Facebook
publikovala vyjadrenie [16], v ktorom je tento krok odévodneny tym, Zze akademicky vyskum z
oblasti opravy dezinformdcii naznacuje, Ze poutzitie vyrazného symbolu ako napriklad cervenej
varovnej vlajky pri dezinformaénych prispevkoch méze este viac posilnit pouzivatelov vo viere v ich
relevantnost. Teda varovné symboly by mohli mat presne opacny efekt ako je ich zamer. Ak
pouzivatelia, ktori maju isté presvedéenia uvidia prispevok potvrdzujici ich presvedéenia ale
zaroven je oznaceny ako nepravdivy, bude to mat na nich prave spominany opaény efekt. Budu teda
s velkou pravdepodobnostou este viac verit v svoje predmetné presvedcenia a varovny symbol pri
prispevku budd vnimat skér ako ,sprisahanie” proti ich presvedc¢eniam alebo sp6sob utlacania ich
presvedceni. Inym problémom pri tomto oznacovani prispevkov bolo, Ze mnoho pouzivatelov
vnimalo prispevok, ktory nemal pri sebe varovny symbol automaticky ako pravdivy a fakticky o je

nespravny a nebezpecny predpoklad.

2.6.3. Reguldcia prispevkov
Je teda zrejmé, ze kazdy pristup ku boju proti dezinformaciam na socialnych sietach ma svoje
nedostatky a spdsob akym ku tomuto boju pristupovat je na rozhodnuti kazdej platformy. Pokus
Facebooku zachovat takmer nekontrolovanu platformu mal velké komplikacie a v poslednych
mesiacoch bola platforma nutend k rdznejSim krokom ako napriklad vytvorenie ,COVID-19
infocentra®, ktoré poskytuje overené a aktualne informdacie o pandémii, zatial ¢o dezinformacné
alebo nepresné prispevky resp. profily, ktoré tieto prispevky Siria su oraz ¢astejSie suspendované
¢i uz docasne alebo permanentne. Platforma Twitter bola taktieZ nutena k raznejSim krokom,
najviac kontroverzne vnimanym krokom je pravdepodobne permanentné odstranenie uctu
byvalého prezidenta USA Donalda Trumpa [17], kedZe jeho prispevky Twitter oznacil za
»podnecujuce k nasiliu a spochybrujice demokratické volby“, pre jeho vyjadrenia o volebnom
podvode v poslednych prezidentskych volbach. V niektorych pripadoch je teda pomerne tazké urcit
hranicu medzi slobodou slova a Sirenim falosnych sprav. Evidentné ale je, Ze hranica musi existovat,

kedZe jej absencia vedie k chaosu.
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3. Analyza stavu problematiky

V tejto Casti prace su definované dolezité pojmy a popisané rézne aktudlne vyuzivané pristupy
k detekcii antisocidlneho spravania na webe, teda vyuZivané metddy, modely, ich vyhody ale

aj nedostatky v detekcii.

3.1. Datové prudy
VSeobecne sa pojem datovy prud stal velmi rozsireny a je spominany v réznych oblastiach. Vsetky
data prenasané cez internet sa teoreticky daju oznadit ako prud dat. Pojem datovy prud (ang. data
stream) v oblasti dolovania dat a strojového ucenia je vSeobecne definovatelny ako nepretrzita
a zdroven meniaca sa sekvencia dat, ktora vstupuje do systému, kde sa ma ulozit alebo nejakym
spbsobom dalej spracovat. Datové priady modzu byt potencidlne nekoneéné, [36] kedZe data
vstupujuce do streamu modzu neustéle pribddat ¢im sa stream dalej predlzuje. Oproti tradicnym
spbsobom dolovania dat sa streamy liSia prave faktom, Ze s potencidlne nekonecné a ich velkost
je potenciadlne neobmedzena. Limitaciou je dostupnd velkost pamate, pri ktorej nie je moiné
donekonecna ukladat pribudajlice elementy streamu, preto streamy po spracovani elementu resp.
prispevku nezachovavaju dany element a vymazu ho alebo zachovaju iba sumarizaciu elementu.
Streamy v oblasti objavovania znalosti resp. dolovania dat zahffia najcastejsie techniky klasifikacie,
zhlukovania a asociaéného dolovania. V poslednej dobe zacala vznikat resp. narastat iniciativa
vyuzivat datové streamy pre Ulohy falo$nych sprav alebo iného antisocidlneho obsahu podobného
typu. Tato iniciativa je narastajuca z dovodu, Ze je ¢im dalej tym viac vyrazné, Ze Studie s ciefom
klasifikacie falosSnych sprav pomocou statickych metdd nie st nadalej prinosné a chyba im aspekt
dynamického prostredia, kedZe v online prostredi st vietky prispevky rychlo sa meniace a postupne
pribudajlce. V tejto diplomovej préaci su vyuZivané streamy pre ulohu klasifikacie, konkrétne
klasifikacie antisocidlneho spravania. KedZe k dispozicii su statické datasety obsahujlice
oznackované prispevky spojené s antisocidlnym spravanim, je nutné ich pretvorit na dynamické
a nasimulovat tak postupné pribldanie prispevkov. To je docielené prave pomocou streamov, ktoré
umoZiuju nacitat cely dataset, pricom je nutné streamu urcit ¢o su vlastnosti a ¢o ciele. Vlastnosti
su v tomto pripade samotné texty prispevkov a jedinym cielom je cielovy atribut, teda oznacenie i

ide alebo nejde o antisocialne spravanie.

3.2. Konceptové drifty a ich detekcia
Pri technikach vyuZzivajucich datové prudy su pravdepodobne najvacsou prekdzkou zmeny v datach
nastavajluce v zavislosti od casu. Tieto zmeny v ddatach castokrat vedu pri neadaptivnych
prediktivnych modeloch k zhorSujucej sa efektivite. V oblasti strojového ucenia sa tento jav

nastavajuci pri niektorych zmendach v ddtach nazyva konceptovy drift. Pri mnohych znamych

30



FEI KKUI

prediktivnych modeloch je postup zaloZzeny na uceni modelu z historickych dat [37] a nasledne
pouzitie modelu pre predikciu z novych doposial nezndmych dat. Tento pristup sa da oznadit ako
staticky, teda existuje predpoklad, Ze mapovania, ktoré sa model naucil z historickych dat budu
platné a efektivne aj pri novych datach. Tento predpoklad méze byt spravny pri niektorych
problémoch, no rozhodne nie pri vSetkych. Pri problematike klasifikacie textovych prispevkov,
hlavne prispevkov pochddzajucich zo socidlnych sieti, je velmi pravdepodobné a pomocou
niekolkych studii aj dokdzané, ze v takychto datach dochadza k zmenam, ktoré potencidlne vedu
k vzniku konceptového driftu. Tieto zmeny tym padom oponuju predpokladu statickych pristupov
a po nastani zmien suU neadaptivne modely odkdzané na stratu v efektivite a stavaju sa nasledkom
konceptového driftu zastaralé. Konceptovy drift predstavuje prekazku nie len z dévodu jeho
samotného nastania, ale aj pre jeho rézne formy resp. typy, ktoré nie je mozné predikovat.
Zadefinované su styri typy konceptového driftu [23] podla zavaznosti driftu a rychlosti jeho nastatia
teda rychlosti zmien. Drift s opakovanim sa pritom da povazovat za systematicky, ¢o umozriuje jeho

jednoznacnu identifikdciu resp. pripravu na jeho nastanie v buddcnosti.

e Nahly drift, v ktorom sa objavuje novy koncept v kratkom ¢asovom obdobi

e Inkrementalny drift, v ktorom sa objavuje stary koncept, ktory sa postupom casu
inkrementalne vyvinie v novy koncept

e Postupny drift, v ktorom sa objavuje novy koncept, ktory sa postupom ¢asu zmeni na stary
koncept

e Drift s opakovanim, v ktorom sa po istom ¢ase moZe zase zopakovat stary koncept
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Obrdzok 1 Typy konceptového driftu. Prevzaty z publikdcie:” Detecting Different Types of Concept
Drifts with Ensemble Framework” [23]

Konceptovy drift predstavuje prekazku [37] napriklad pri ¢asovych radoch alebo profilovani
zédkaznikov, kedZe v spravani sa zdkaznikov pri nakupovani moze dojst k réznym zmenam v zavislosti
od ekonomickej situacie, pracovnej situacie a roznych dalSich nepredvidatelnych faktorov, no
najcastejsSie sa vyskytuje pri datovych prudoch teda streamoch, kedZe v nich postupom casu

dochadza k zmenam, ktoré modzu konceptovy drift vyvolat. Fakt, Ze je potencidlny vyskyt
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konceptového driftu v datovych pridoch znamy a da sa predpokladat, Ze v nich nastane, vyvolava

potrebu véas ho odhalit.

Odhalenie tychto driftov je moiné pomocou detektorov driftu, ktoré su zaroven vyuzivané aj
v experimentoch tejto diplomovej prace. Medzi vyuzivané detektory driftu patria nasledujice

algoritmy [38]:

e ADWIN (ADaptive WINdowing) je adaptivny algoritmus so schopnostou zistovat zmeny
a udrziavat aktualne Statistiky o datovom prude. ADWIN umozriuje, aby aj algoritmy, ktoré
nie su prispésobené na driftujlice data, boli voc¢i tomuto javu odolné. Uchovdva Statistiky
z posuvajuceho sa okna, ktoré ma premenlivi velkost azaroven pri tom deteguje
konceptové drifty. Ak je pomocou tohto detektora detegovany drift, vSetky data pred
bodom kedy bol detegovany su zahodené a nepouzivaju sa dalej, co prakticky zabezpecuje,

Ze sa model vyuzivajuci ADWIN zac¢ne po detekcii driftu prispdsobovat zmene.

e EDDM (Early Drift Detection Method) je detektor zamerany hlavne na detekciu postupného
driftu, teda driftu v ktorom sa objavuje novy koncept, ktory sa postupom ¢asu zmeni naspat
na stary koncept. Tato metdda je zaloZzena na sledovani Statistik a funguje tak, ze sleduje

priemerné vzdialenosti medzi dvoma chybami.

e HDDM_A (Hoeffding Drift Detection Method Average-test) detektor driftu s testom
kizavého priemeru, zalozeny na Hoeffdingovej nerovnosti, pri¢om vyuziva pre odhadovanie
samotny priemer. Na vstupe prima stream redlnych hodnét ana vystupe vracia

odhadovany status streamu, teda ¢i je stabilny, vo varovnej zéne alebo driftujici.

e HDDM_W (Hoeffding Drift Detection Method Weighted average-test) je detektor driftu
zalozeny na McDiarmidovej nerovnosti, pricom pre odhadovanie vyuZiva Statistiky z
exponencidlneho vazeného kizavého priemeru (EWMA). Na vstupe prima stream realnych
hodndt a na vystupe vracia odhadovany status streamu, teda ¢i je stabilny, vo varovnej zéne

alebo driftujuci.

e KSWIN (Kolmogorov-Smirnov Windowing) je detektor driftu zaloZeny na Statistickom teste
Kolmogorov-Smirnov (KS). PouZiva posuvajuce sa okno, ktoré je na rozdiel od ADWINu
fixnej velkosti pocas celého streamu, teda okno nemeni svoju velkost na zéklade Statistik

zo streamu.

e Page-Hinkley detektor funguje na zaklade Page-Hinkleyho testu teda vypocitavania
pozorovanych hodndt aich priemeru, pricom drift bude detegovany, ak je pozorovany

priemer v uréitom okamihu vacsi ako prahova hodnota lambda.
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3.3. Adaptivhe modely
Ako bolo popisane, konceptové drifty sp6sobuju pri statickych modeloch postupom ¢asu problémy
vyustujuce do znizenej efektivity. Pri modeloch, ktoré slizia na klasifikaciu antisocialneho spravania
je dolezite aby tieto modely boli pripravené na konceptové drifty a teda aby sa vedeli adaptovat.
Existuju rozne adaptivne modely, ktoré vyuzivaju detektor driftu pre zistenie kedy a v ktorom bode
sa maju preudit a tym padom si zachovat efektivitu aj napriek zmenam v datach. Medzi takéto

modely, ktoré su vyuzivané aj v experimentoch tejto diplomovej prace patria napriklad:

e Hoeffding Adaptive Tree je adaptivna verzia algortimu Hoeffding Tree, pricom ide o
inkrementalny algoritmus rozhodovacieho stromu, ktory je schopny sa ucit z velkych
datovych prudov. Tento algoritmus vyuZiva skutoénost, Ze aj malad vzorka mozZe Castokrat
stadit na vyber optimalneho atribdtu delenia. Tento predpoklad je matematicky
dokazatelny pomocou Hoeffdingovej vazby, ktord vycisluje pocet pozorovani (teda
v nasom pripade pocet prispevkov) potrebnych na odhadnutie Statistiky v ramci istej
presnosti (v nasSom pripade kvalita atributu). Adaptivna verzia vyuZiva pre detekciu driftov
vylutne ADWIN metddu, pricom zdroven monitoruje efektivitu jednotlivych vetiev
a nahradi ich novymi vetvami, ked'sa ich presnost starych vetiev znizi a zaroven ak su nové

vetvy presnejsie.

e KNNADWIN je klasifikator, ktory je vylepsenim bezného klasifikatora KNN. Tento vylepseny
algoritmus je odolny voci konceptovému driftu a vyuziva ADWIN detektor driftu pre
rozhodovanie toho, ktoré zaznamy si ma ponechat a ktoré ma zabudnut. Tymto krokom
taktiez reguluje velkost okna zaznamov. Hlavnym rozdielom je, Ze ma okno s premenlivou
velkostou namiesto okna s pevnou velkostou a tiez aktualizuje ADWIN po kazdom

inkrementdlnom prispdsobeni sa modelu.

e LPPNSE je klasifikator pre inkrementdlne ucenie z nestatickych, ¢ize z dynamickych
prostredi znamych ako Non-stationary environments (NSE), kde sa udaje v priebehu ¢asu
menia. Tento klasifikator sa u¢i z davok udajov, pricom v tychto idajoch moze dochadzat
ku konstantnému alebo nepravidelnému poctu driftov na ¢o je tento klasifikator
pripraveny. Tento klasifikator obsahuje taktiez nastavenia stavané na zvySenie odolnosti
voli cyklickému driftu. Taktiez je moiné ho kombinovat sinymi modelmi teda aj

s ADWINom, Co este viac vylepsuje efektivitu tohto klasifikatora.

e SRP metdda kombinuje bagging a random subspaces, ¢o dokopy vytvara ,random patches”

podla ¢oho je aj tdto metdda nazvana. Klasifikacia pri tejto metdde je prisposobenad
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vyvijajucim sa datovym priudom. SRP metdda zaroven umoznuje vyuzivat rozne detektory

driftu, ¢o bolo pri experimentoch vyuzivané na porovnavanie efektivity detektorov.

3.4. Pristupy k detekcii dezinformacii
S preukdzanim ocividnych nedostatkov pristupu fact-checking stranok v boji proti dezinformaciam
a prikladoch s redlnymi dopadmi dezinformacii na spolocnost je jasna potreba regulacie
dezinformacii na webe. V tejto komplexnej Glohe rastie neustale snaha vyvinut pristup, ktory by ¢o
najefektivnejSie a najlepsie identifikoval dezinformdcie na webe bez potreby manudlnej kontroly
prispevkov. Do Uvahy teda pripada strojové ucenie resp. modely, algoritmy a pristupy strojového
uéenia, ktoré by dokazali tieto prispevky identifikovat. Okrem iného v experimente [18], v ktorom
sa ludia bez $peciadlneho skolenia alebo tréningu snazili rozlisit pravdivé informéacie od nepravdivych
bolo vysledkom, Ze iba 54% prispevkov bolo identifikovanych fudmi spravne, teda metddy

strojového ucenia maju v tomto rozliSovani zna¢nu vyhodu oproti ludom.

3.4.1. Hlboké ucenie
Pre ucely detekcie dezinformdcii ale aj iného antisocialneho spravania v textovej podobe je mozné
pouzivat pristupy hlbokého ucenia. Pristupy pouZivajice na detekciu antisocidlneho spravania z
textov hlboké ucenie [34] pracuju vylucne z textom teda obsahom sprav, pricom predspracovanie
tychto textov nie je vyrazné. Pri predspracovani sa pouziva oddelovanie viet, teda oddelenie kazdej
vety od nasledujucich viet s U¢elom vytvorit jednotlivé zaznamy, ak je tento krok nutny. Moze sa
taktiez pouzit odstranenie stop slov. Pri detekcii falosnych sprav alebo napriklad detekcii
nenavistnych prispevkov je dolezité zachovat kontext a povodny Umysel prispevkov, teda je dblezita

povodna podoba textu.

Pre detekciu antisocialneho spravania na webe v oblasti hilbokého ucenia sa pouzivaju najcastejsie
modely zaloZené na neurdnovych sietach ako Convolutional Neural Networks (CNN), Recurrent
neural networks (RNN), Gated recurrent unit (GRU) alebo Long short-term memory (LSTM). CNN
modely su v tejto problematike vyhodné, kedZe su rychle a vysledkami priemerne najlepsie [34],

napriklad oproti RNN modelom si CNN modely az 5 krat rychlejsie.

Pri niektorych Studiach [19] su vyuZivané modely hlbokého ucenia pre detekciu faloSnych sprav
v kombinacii s pred-trénovanim modelu na korpuse skimanej témy. Tento pristup mboze vykazovat
velmi dobré vysledky, jeho nedostatkom je ale nutnost pred-trénovania na korpuse konkrétnej
témy, teda na zmeny tém resp. adaptaciu na tieto zmeny nie je dany model stavany. Pri takomto
pristupe je teda realne nasadenie modelu nepravdepodobné, kedZe je zamerany iba na jednu tému,

ktord bol pomocou korpusu pripraveny klasifikovat.
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3.4.2. Nedostatky klasickych pristupov
Mnoho z doteraz navrhnutych pristupov uvazuje nad detekciou faloSnych sprav ako nad tradi¢nou
ulohou datovej analyzy, pri ktorej sa vobec neberie ohlad na to, Ze tieto data nie su statického ale
dynamického typu, [6] kedZe su to datové prudy. Prispevky na socidlnych sietach sa neustéle menia
¢i uz témou, o ktorej hovoria alebo $tylom akym su pisané. Dal$im nedostatkom pri tychto
klasickych pristupoch je, Zze neberd do Uvahy vplyv tychto zmien tém a Stylu prispevkov, pricom
prave tieto zmeny mozu viest kvzniku konceptového driftu. Konceptovy drift znamena, ze
vlastnosti cielového atributu, ktoré sa model snazi predpovedat sa ¢asom zmenia nepredvidanym
spbsobom a teda o platilo pred istym ¢asom nemusi vobec platit v sicasnosti. To ma za nasledok,
Ze tradi¢né modely, ktoré si zamerané na statické data sice na zadiatku mozu vykazovat dobré
niekedy az nadpriemerne dobré vysledky v detekcii dezinformacii, ale pri zmene tém o ktorych sa
hovori, autorov prispevkov, Stylov pisania a réznych inych zmendach sa ich presnost detekcie vyrazne

znizuje, kedZe sa na tieto zmeny nevedia adaptovat.

V roku 2020 vznikol experiment [6], v ktorom sa ako v jednom z prvych experimentov brala do Gvahy
dynamickd povaha dat a datové prudenie. V experimente vyuzivali Apache Kafka systém a takzvany
»Complex Event Processing engine”. Hlavhym predmetom tejto studie bolo analyzovat pristupy
pouzivané na extrakciu vlastnosti pre potrebu klasifikacie datovych streamov. Pre klasifikacné
modely v experimente bol vytvoreny dataset, ktory pozostava z 26 000 zaznamov pricom 50% bolo
dezinformacného charakteru a ostatnych 50% boli faktické spravy. Tento dataset bol potom
prispdsobeny na streamovanie, aby sa docielila simulacia redlneho toku sprav. Nasledne boli
pouzité tri pristupy spracovania a to Streaming Ensemble Algorithm (SEA) ,Online bagging (OB),
Single model (SM), pricom SEA a OB su zloZené pristupy a SM je jednomodelovy pristup. Algoritmy
ktoré v experimente pouzili na klasifikaciu boli: Gaussian Naive bayes, Multi-layer Perceptron,

Hoeffding Tree s pouzitim Naive Bayes Addaptive prediction mechanism

Najpresnejsi vysledok bola presnost 0.8, ktoru dosiahol Multi-layer Perceptron v kombinacii s PCA.
Na rozdiel od experimentu popisaného v bode 3.4.1 pracoval tento experiment s tokom resp.
pridom dat ¢o simuluje redlne okolnosti na socidlnych sietach. Tento pristup je délezité
preskimavat dalej, kedZe prispevky sa neustale menia a priblidaju. Aj ked sa méze zdat, Ze tento
pristup je nepresnejsi, kedZe najvysSia dosiahnuta presnost je nizSia ako pri predoslom
experimente, pravdou je, Ze je rovnako ddleZity a dosiahnuta presnost je pri zohladneny datového

prudu dobra.
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3.4.3. Doménovo-adaptivny pristup

Ako bolo spomenuté online prostredie je velmi dynamické a rychlo sa meniace. Postupom casu
dochadza ku réznym zmenam v prispevkoch, komentdroch, autoroch prispevkov atd. Preto je
rozumné uvazovat vtejto problematike nad metddami a pristupmi, ktoré by sa vedeli
prispbsobovat na r6zne zmeny a zaroven vykazovat dobru efektivitu detekcie faloSnych sprav.
Jeden z najnovsie popisanych adaptivnych pristupov je ,Reinforced Adaptive Learning Fake News
Detection” (REAL-FND), tento pristup bol popisany v nedavnej publikacii [20], konkrétne z Februara
roku 2022.

Hoci mnohé modely hlbokého ucenia boli navrhnuté na odhalovanie faloSnych sprav a niektoré z
tychto modelov ukdzali dobré vysledky, vacsina z nich je pouzitelnd len na jednu doménu teda na
doménu, na ktoru boli modely trénované. Adaptivny model REAL-FND vyuZiva zaujimavy a pomerne
jedinecny pristup, kde pracuje s generalizovanymi teda zovSeobecnenymi doménovo nezavislymi
vlastnostami na rozlisenie faloSnych sprav od redlnych. Vinych metddach sa ,reinforcement

learning” (RL) pouZiva na modifikovanie parametrov modelov.

V REAL-FND sa to ale liSi tym, Ze sa nemodifikuju pomocou RL parametre modelu, ale modifikuje
sa reprezentdcia, ktord je modelom naucend ato tak, Ze doménovo Specifické vlastnosti sa
nepouziju, zatial ¢co doménovo nemenné vlastnosti sa zachovaju. To v podstate znamena, ze
vlastnosti, ktoré by model naucili prili$ Specifické pravidla su ignorované a model sa udi iba
z vlastnosti, ktoré platia vSeobecne. Z klasifikatora, ktory by bol efektivny iba pri jednej téme
falosnych sprav sa teda potenciadlne stane univerzdlny resp. v istom zmysle adaptivny model pre
detekciu faloSnych sprav. Pri vyuZiti tohto pristupu sa dokazalo, Ze v porovnani s doteraz
pouzivanymi modelmi sa REAL-FND vie lepSie adaptovat na nové domény teda je adaptivnejsi a pri
pouziti modelu v rdmci jednej konkrétnej domény vykazuje podla metrik vysoky vykon teda je

efektivny aj v takomto pripade.

3.4.4. Detekcia nepodloZenych sprav z datovych prudov
Mnoho prispevkov na socidlnych sietach by sa dalo oznadit za famy, teda prispevky, ktoré nesu
informaciu, ktorej obsah nie je zatial zndmy ani ako redlna spréva ale ani ako falo$nd sprava. Sirenie
takychto sprav, ktoré maju tendenciu neskor ziskat status faloSnej spravy sa taktiez da pokladat za
antisocidlne spravanie na webe, kedZe to je v istom zmysle pod-uroven samotnych falosnych sprav.
Na detekciu takychto nepodloZenych sprav bol navrhnuty model s ndzvom ,,CanarDeep” [21], ktory
deteguje prispevky tohto typu v redlnom case teda simuluje online datové prudy . Pre model boli
pouzité dva rézne typy vstupov ato vstupy kontextového typu a vstupy pouzivatelského typu.

Medzi vstupy pouZivatelského typu patria napriklad vek pouzivatela ktory uverejnil prispevok,
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overeny/neovereny status pouzivatela, celkovy pocet Tweetov pouzivatela. Medzi kontextové
vstupy patria napriklad Ciarky v prispevku, pocet slov, symbol otaznika alebo vykri¢nika atd. Tieto
vstupy boli pouzité spolu s klasifikatormi, (konkrétne HAN klasifikator pre kontextové vstupy a MLP
pre pouzivatelské vstupy) vystupné predikcie tychto dvoch klasifikatorov boli skombinované pre
klasifikaciu samotnych Tweetov. Vyhodnotenie tohto pristupu vykazuje lepsie vysledky oproti
sucasne zauzivanym metédam v tejto problematike , konkrétne pri metrike F1-skére je CanarDeep
az 0 4.45% lepsi ako ostatné metddy. Tento pristup zaroven dokazuje, Ze pri detekcii fam z Tweetov
pri pouziti datovych prudov je potencidlne prinosné pouzit okrem textu aj iné atributy resp. ich

kombinacie, ktoré mézu napomoct zlepseniu klasifikatora v detekcii fam.

3.5. Vplyv konceptového driftu na klasifikaciu faloSnych sprav
Vacsina Studii v oblasti detekcie faloSnych sprdv neuvazuje nad dynamickym vyvojom prispevkov
a dynamickou povahou sprav. Pracuju s tradi¢nymi statickymi modelmi, pricom spoliehaju na to, Ze
charakteristiky prispevkov sa postupom ¢asu hemenia. Je ale doleZité sa zamysliet nad tym, Ci tieto
Studie svojimi pristupmi k detekcii faloSnych sprav nezaostavaju za aktualnym vyvojom. V dosledku
velkého mnoiZstva Studii pouzivajucich statické metddy vznikla v roku 2021 nova studia [22], ktora
sa venovala prave hypotéze, ¢i si tradicné neadaptivne metddy zachovaju presnost predikcie
falosnych sprav aj pri zmendach charakteristik resp. tém prispevkov. V tejto studii boli pouzité data
z rokov 2019 a 2020 s cielom porovnat vysledky neadaptivneho offline uéenia a adaptivneho online
ucenia. V experimente bola pomocou offline pristupu ziskand hodnota F-miery pre posledné dva
mesiace roku 2019 s priemernym vysledkom 0.7, podla tohto vysledku sa urcil odhad na dalsie
mesiace, s predpokladom, Ze ak by nenastal ani jeden konceptovy drift, tak by offline model

vykazoval priblizne rovnako dobré vysledky ako doteraz, teda okolo hodnoty 0.7 v F-miere.
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Obrdzok 2 Porovnanie pristupov pri detekcii falosnych sprav. Prevzaty z publikdcie: ,,How concept
drift can impair the classification of fake news” [22]
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Podla Obrazku 1 je viditelne, Ze Uspesnost klasifikacie pomocou offline metddy vyrazne klesla oproti
odhadovanému vykonu modelu. V sivo vyznacenej Casti grafu sa nachadza hodnota F-miery, ktora
je 0.7 a zaroven je odhadovanou mierou pre dalSie mesiace. S ndstupom roku 2020 teda v mesiaci
Januar je ale viditelny velky pokles v F-miere pomocou offline metddy, v najhorSom bode teda
v mesiaci April 2020 klesla hodnota F-miery na 0.37 ¢o je celkovo o 0.33 menej ako predpokladana
hodnota. Tieto poklesy si odbvodnené tak, Ze su svelkou pravdepodobnostou spbdsobené
konceptovym driftom, konkrétne spojenym s prirastkom novych tém v roku 2020 ako napriklad
COVID-19, pripadne prezidentskymi volbami v USA. COVID-19 obohatil prispevky vo velkom pocte
o nové pojmy spojené s medicinou, liecbou a liekmi a kedZe neadaptivny model sa tymto zmendm
v pojmoch a témach nevie prispdsobit, vykazoval ovela nizsie vysledky ako pred tymito zmenami.
Z obrazku 1 je taktiez viditelny fakt, Zze adaptivny pristup vykazoval ovela lepsie vysledky klasifikacie
faloSnych sprav v najvy$som bode az 0.81 F-miery. Z tejto $tudie je mozné odvodit zaver, Ze statické
modely vyrazne zaostavaju v klasifikacii faloSnych sprav pri zmendch v prispevkoch sposobenych

konceptovym driftom.

3.6. Vplyv konceptového driftu na klasifikaciu faloSnych hodnoteni
Ako uz bolo spomenuté falosné hodnotenia resp. recenzie si podobnym problémom ako falosné
spravy a taktieZ spadaju do kategérie antisocialneho spravania na webe. Tieto falosné hodnotenia
mbézu vazine poskodit meno znacky ale aj prilakat zidkaznikov ku kipe produktov pomocou
zavddzania aaj napriek aktivnemu boju proti tymto praktikam pretrvava fenomén faloSnych
hodnoteni dodnes. K detekcii faloSnych hodnoteni sa da pristupovat réznymi spésobmi ako
napriklad kontrolou podozrivych uétov, overovanim relevancie rapidne pribudajucich pozitivnych
alebo negativnych komentarov v kratkom €asovom rozpati alebo detekciou pomocou metdd

strojového ucenia.

Modely detekcie falosSnych hodnoteni pracuju podobne ako modely detekcie faloSnych sprav
s textovymi datami, preto je relevantné aj vtejto problematike uvaZovat nad pripadnymi
nasledkami konceptového driftu a spdsobmi ako s nim bojovat ak k nemu dojde. Vacsina sucasnych
pristupov [23] zameranych na detekciu falosnych hodnoteni nebert do Gvahy doleZitost zachovania
chronologického poradia faloSnych hodnoteni. To je ale pri tejto problematike délezity faktor, ktory
by nemal byt ignorovany, kedZe postupom ¢asu sa menia sposoby akymi pouzivatelia obchadzaju

spam filtre resp. akymi sp6sobmi obchdadzaju samotné detektory falosnych hodnoteni.

Pri faloSnych hodnoteniach moze teda Casto krat dojst k zmene sp6sobu akym su pisane napriklad
aké Specidlne znaky alebo emotikony pouZivaju pre obidenie detekéného systému. Podobne ako pri

falosnych spravach dochdadza aj pri faloSnych hodnoteniach ku zmenam témy, dalo by sa
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predpokladat, Ze v pripade falosnych hodnoteni je zmien tém ovela viac, kedZze m6zu hodnotit
sluzby alebo produkty, pricom v kazdej kategdrii sa logicky komentuje o inom produkte alebo

sluzbe.

Ako priklad by sa dala uviest spolo¢nost Amazon s ich internetovym obchodom, ktory distribuuje
obrovské mnoiZstvo produktov rézneho typu od roéznych nezdvislych predajcov. Ak by model
detekcie faloSnych hodnoteni na takejto webstranke nebol adaptivny resp. rezistentny voci
konceptovému driftu tak by nemalo zmysel ho pouzivat, kedZe by nebol efektivny v dynamickom

prostredi takéhoto internetového obchodu.

V roku 2021 bola vydand publikdacia [23], ktord sa venovala vplyvu konceptového driftu na detekciu
faloSnych hodnoteni. Vysledkom experimentu popisaného v tejto publikacii je, ze vykonnost
vietkych pouzZitych metdd pre detekciu faloSnych hodnoteni ¢asom klesla v dosledku
zmien charakteristik faloSnych hodnoteni a ¢asu, preto je odporucané predikéné modely casto
aktualizovat. Autori experimentu uviedli, Ze ,,Experimentalne vysledky naznacuju, Ze existuje silna
koreladcia negativneho typu medzi konceptovym driftom avykonnostou klasifikacie, kedZe
konceptovy drift negativne ovplyviiuje predikcie modelu”. Ztohto vyjadrenia ale aj celého
spomenutého experimentu je mozné vyvodit zaver, Ze konceptovy drift predstavuje rovnako velku
hrozbu pri detekcii falosnych hodnoteni ako aj pri detekcii falosnych sprav a da sa predpokladat, ze
sa tento problém vyskytuje pri detekcii akéhokolvek antisocidlneho spravania na webe ak je

textového typu.

3.7.Vizualizacia falosSnych sprav
Samotna detekcia falosSnych sprav je komplexna Uloha, do ktorej zasahuje mnoho faktorov. Okrem
viac znamych faktorov ovplyviujucich modely detekcie faloSnych sprav ako napriklad témy, ¢asové
rozpatie prispevkov, Styl akym sa prispevky pisu atd. m6zZu existovat aj iné faktory, ktoré je vyhodné
vizualizovat. Vizualizacia je vhodna pre jednoduchsiu interpretaciu a celkové pochopenie prepojeni

medzi faktormi, ktoré ovplyviiuju modely detekcie a samotnu detekciu.

V tejto oblasti moze byt ndpomocny nastroj s nazvom ,,FakeNewsTracker” [24], ktorého ciefom je
poméct a ulahdit studovanie falosnych sprav. Tento nastroj dokadze automaticky zhromazZdovat
falosné spravy, pomocou ktorych poskytuje datasety pre ucel skimania faloSnych sprav. Obsahuje
taktiez nastroje pre detekciu faloSnych sprav pomocou viacerych modelov strojového ucenia.
Nakoniec dokaze vizualizovat falosné spravy a teda zobrazit charakteristiky falosnych sprav, ktoré

je mozné nasledne skimat. Pre vizualizaciu s pouZzivané rozne vizualizacné techniky.
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FakeNewsTracker pouzZiva pre zhromazdovanie sprav weby pre overovanie sprav. Pri tychto
weboch je vyhodou, Ze okrem samotnej kategorizacie prispevku (teda ¢i je pravdivy alebo nie)
poskytuju aj odovodnenie preco je podla nich prispevok klasifikovany tak ako je. To je pri
exploracnom nastroji ako tomto vyhodné, kedZe spatna vazba tychto overovacich webov poskytuje
viac informacii a kontext. Okrem zhromazdovania samotnych faloSnych sprav sa zhromazduju aj
informdcie o prispevkoch a pouZivateloch, ktori o tychto faloSnych spravach pisali na platforme
Twitter. VyuZiva sa pritom ,pokrocilé vyhladdvanie” [25] na Twitteri, ktoré umoZniuje a
zjednodusuje rézne kroky ako napriklad najst Tweety so Specifickymi frazami, slovami, vetami,
hestegmi alebo pisane v $pecifickom jazyku. Dalej poskytuje toto vyhladdvanie moZnosti najst
prispevky konkrétneho uctu, vsetky odpovede na prispevky konkrétneho Gc¢tu, oznacenia
konkrétneho Uctu ale aj geografické miesta, z ktorych sa Tweetovalo. Tieto vsetky informacie, ktoré
sa daju zhromazdit poskytuji nové moznosti analyzy falosnych sprav pomocou FakeNewsTracker
nastroja, kedZe v iom mozno vyhladavat prepojenia samotnych faloSnych sprav a ludi, miest,

hestegov atd’. pouzivanych v spojeni s tymito faloSnymi spravami.

3.8. Detekcia nenavistnych prispevkov

Ako bolo spomenuté k antisocidlnemu spravaniu na webe patria aj nendvistné resp. ofenzivne
prispevky zndme ako ,hate speech”. Tieto prispevky sa vyskytuju prevazne v textovej forme
podobne ako falosné spravy a falosné hodnotenia preto su pristupy pre ich detekciu podobné. To
¢i sa jedna alebo nejedna o prispevok nenavistného charakteru je mnohokrat nejasné. Existuju
pritom aj argumenty proti reguldcii takychto prispevkov, kedZe by regulacia potlacala slobodu slova
resp. prvy dodatok Ustavy ak sa jednd o USA. Najvacsie socidlne siete ako Twitter a Facebook v$ak

maju pri regulacii tychto prispevkov jasno a prispevky takéhoto typu reguluju alebo odstranuju.

Anonymita na internete zabezpecuje idedlne podmienky pre pouZivatelov, ktorych umysel je
pridavat nenavistny obsah ato vedie k narastajicemu poctu prispevkov nendvistného typu.
Rovnako ako u falosnych sprav je aj pri tejto problematike nutné pouzivat automatizované pristupy
detekcie tychto prispevkov. Eurépska Unia zacala vroku 2016 na socidlne siete ako Twitter,
Facebook alebo YouTube vyvijat natlak, kedZe pozadovali aby spomenuté socidlne siete
preskiumavali vacsinu nahldsenych prispevkov za nenavistné prejavy [31] s podmienkou, Ze maju
byt tieto prispevky preskimané do 24 hodin. Pri velkom pocte nahlasovanych prispevkov je
manuadlna kontrola kazdého prispevku v kratkom ¢ase rovnako nemozna ako spomenutd manualna
kontrola faloSnych sprav, preto su nutné automatizované pristupy napriklad pomocou strojového

ucenia.

40



FEI KKUI

Niektoré Studie pouZivajuce metddy strojového ucenia [32] pre detekciu nendvistnych komentarov
su vSak problematické, kedze vysledky klasifikdcie su pre Iudi mnohokrat zle interpretovatelné.
Tento fakt predstavuje problém, kedZe v niektorych pripadoch by mohli pouzivatelia, ktori boli
automaticky takymto systémom zablokovani poZiadat o manualne presetrenie ich zablokovania
a v takomto pripade by bolo nutné, aby pracovnik socidlnej siete rozumel na zaklade ¢oho systém
o zablokovani pouZivatela rozhodol. Pri nendvistnych prispevkoch je doleZity kontext, kedZe aj
prispevky, ktoré na prvy pohlad pdsobia ako nenavistné nemusia porusovat pravidla socidlnej siete.
Tieto vynimky mozu platit napriklad pri satirickych prispevkoch alebo prispevkoch v ramci
chranenej komunity ¢o predstavuje pre detekciu nendvistnych komentarov dalsiu vyzvu. Niektoré
pristupy detekcie nendvistnych prispevkov vyuzivaju slovniky, ktoré moézu metdédam pomahat
v efektivite, no tieto slovniky musia byt neustéle udrziavané a obohacované o nové pojmy spojené
s touto problematikou, ¢o predstavuje problém. Existuju ale aj pristupy, ktoré nepouzivaju
slovnikovy pristup, ktorého udrzba je pomerne ndroc¢nd, ale vyuzivaju pristupy, ktoré nie su na
slovnikoch ani zdrojoch tretich stran vobec zavislé. Jednym z takychto pristupov je napriklad ,, Multi-
view Support Vector Machine®, [33] ktory vyuZiva r6zne pohlady na prispevky, ¢im ziskava r6zne

aspekty nendvistnych prispevkov, ¢o vedie k efektivnejsej klasifikacii.
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4. Navrh a implementacia rieSenia zvolenej problematiky

Motivaciou k vyskumu, ktory je popisany v tejto diplomovej praci je fakt, Ze v sucasnosti neexistuje
velké mnozstvo Studii a experimentov, ktoré by sa venovali problému detekcie faloSnych sprav
z textovych dat pomocou datovych prudov teda pomocou dynamickych metéd. Absencia tychto
studii znamen3, Ze je tato problematika zatial pomerne nova a nepreskimana, kedze vacsina studii
v prostredi detekcie falosSnych sprav z textov pristupuje k detekcii pomocou statickych metdd bez
pouzitia datovych prudov. Z tohto dévodu sa prakticka ¢ast tejto diplomovej prace zameriava
na problematiku detekcie faloSnych sprav prave pomocou dynamickych metéd ato pomocou
datovych pradov, ktoré slizia na vytvorenie simuldcie pribudania textovych prispevkov rovnako ako

na socialnych sietach.

Jednym z cielov praktickej Casti tejto diplomovej prace je v jednotlivych experimentoch odsledovat
a overit ¢i zmena témy prispevkov vedie k vzniku konceptovych driftov, ktoré nasledne znizuju
Uspednost klasifikacie falodnych sprav. Dal$im cielom je nasledne overit aké vysledky budu v danych
experimentoch dosahovat adaptivne modely disponujlice detektorom driftov, priCom Uspesna
detekcia driftu zabezpecuje preucenie sa modelu s cielom adaptovat ho na nové okolnosti.
Nasledne porovnat vysledky réznych adaptivnych modelov navzajom, ale aj oproti modelom bez
adaptivnych nastaveni teda bez detektorov driftu a overit, ¢i si adaptivne modely na datovych
prudoch efektivnejSie ako tie neadaptivne. Dynamicky pristup pouZivany v tejto diplomovej praci
ale aj samotné ciele diplomovej prace su odliSné od vacsSiny studii v tejto problematike a teda
vysledky tejto prace by mali byt prinosné v oblasti detekcii falosnych sprdv pomocou datovych

prudov s pouzitim adaptivnych modelov.

4.1. Popis praktickej ¢asti diplomovej prace
Praktickd cast tejto diplomovej prace pozostidva z experimentov, ktorych cielom je otestovat
vykonnost jednotlivych modelov s pouzitim datovych pridov a sledovat rozdiely medzi adaptivnymi
a neadaptivnymi pristupmi klasifikacie falosnych sprav. Pre praktickd ¢ast prace bol pouzivany
programovaci jazyk Python. Datové prudy su pouZité ako simuldcie readlnych okolnosti v online
priestore, teda simuluju dynamickost socidlnych sieti s neustale pribadajicimi prispevkami od
pouzivatelov. V takomto dynamickom prostredi a teda aj v datovych pridoch je beznym javom, Ze
dochadza ku konceptovému driftu. Pri prispevkoch méze dochadzat k zmenam témy, Stylu akym su
napisané, pouzivatelom, ktory ich uverejnil atd. Pri experimentoch boli pouzité r6zne adaptivne
modely ale aj ich neadaptivne verzie pre porovnanie ich efektivnosti v klasifikacii antisocialneho

spravania z datovych prudov.
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V experimentoch boli pouzité r6zne datasety s roznym obsahom, jeden dataset je zamerany na
ofenzivne prispevky na webe, ¢o je samozrejme taktieZ sucast antisocidlneho spravania, ostatné
datasety su zamerané na faloSné spravy a dezinformacie z webu, naj¢astejsie z platformy Twitter.
V jednotlivych experimentoch boli tieto datasety pouZivané aj samostatne, ¢o znamena Ze k nim
neboli pridavané Ziadne dalSie prispevky z inych datasetov. V dalSich experimentoch doslo ale aj ku
kombinovaniu datasetov pre zvysenie poctu prispevkov v ddtovom prude a spojenie réznych tém
prispevkov, ¢o vyvolava viacero zmien, ktoré mézu viest k vzniku konceptovych driftov, na ktoré sa
modely musia prispdsobit. Pre zachovanie autentickosti a vietkych charakteristik prispevkov neboli
pri predspracovani odstrafiované ani menené Ziadne Casti prispevkov resp. textu, tento pristup
plynie z motivacie otestovat ako efektivhe budu jednotlivé modely klasifikovat prispevky so

zachovanim stylu akym boli napisané resp. ¢o ma prispevok vyjadrovat.

Pre vyhodnocovanie modelov je pouZivana metdda s ndzvom ,,prequential evaluation” [35] pricom
slovo prequential je zloZené zo slov prediktivny a sekvencny. Tato metdda vyhodnocovania bola
vytvorena konkrétne pre datové prudy, pricom ma kazdy zaznam streamu dva Ucely . Kazdy zaznam
zo streamu je najprv pouZity pre otestovanie modelu, ¢o znamend, Ze je vytvarand predikcia
a nasledne je ten isty zaznam pouzity pre trénovanie modelu. Pomocou tejto metédy je

zabezpecené, Ze su jednotlivé modely testované stdle na zaznamoch, s ktorymi sa zatial nestretli.

Pri vSetkych modeloch pouzivajucich KSWIN detektor driftu zaloZzeny na metéde okien bolo
pouzivané nastavenie s velkostou posuvajuceho sa okna na 100. Toto nastavenie velkosti je pri
KSWIN fixné, teda nikdy nemeni svoju velkost. Zarover bola pri vSetkych modeloch vyuZivajucich
KSWIN nastavena hodnota a na 0.005, kedZe je doporucené aby tato hodnota bola velmi mala teda
nie vacsia ako 0.01, kedZe je velmi citliva a zvySenie by mohlo negativne ovplyvnit detekciu driftov.
Pri modeloch vyuZivajucich ADWIN detektor sa velkost okna nenastavuje dopredu, kedze o jeho
velkosti rozhoduje samotny algoritmus na zaklade analyzy Statistik. Pri vSetkych modeloch s ADWIN
detektorom bol parameter §, nastaveny na mali hodnotu, konkrétne 0.002 z rovnakych dévodov

ako pri KSWIN detektore.
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4.2. Detekcia ofenzivnych prispevkov
Prvym experimentom bolo otestovanie jednotlivych modelov s Ucelom klasifikdcie ofenzivnych
prispevkov. Pre tento experiment boli vyuzité volne dostupné data [26] z roku 2019, ktoré obsahuju

Tweety a Retweety nendvistného a ofenzivneho charakteru. Pévodné data obsahovali 6 atributov:

* tweet — text daného prispevku

e count — pocet uZivatelov, ktori klasifikovali obsah tweetov do tried podla ich charakteru
¢ hate_speech — pocet uzivatelov, ktori klasifikovali dany tweet ako nendvistny

¢ offensive_language — pocet uzivatelov, ktori klasifikovali dany tweet ako ofenzivny

¢ neither — pocet uZivatelov, ktori klasifikovali dany tweet ako neutrdlny

e class — zaradenie tweetu do prislusnej skupiny podla hodnoteni uzivatelov

Pre ucel experimentu bol zachovany atribut tweet a cielovy atribut.

Ako bolo spomenuté, modely z balika scikit-multiflow su uréené na bindrnu klasifikaciu, z tohto
dovodu boli v atribaty ,hate_speech” a ,offensive_language” zlucené a su unifikované do triedy -
offensive. Prazdne hodnoty a duplikaty boli z datasetu odstranené. Po tomto kroku obsahoval
dataset 19 123 riadkov resp. prispevkov a 2 atributy teda tweet a cielovy atribdt. Podla ADWIN
detektoru bolo identifikovanych 7 driftov v bodoch: 767, 1279, 1343, 1407, 17791, 17855, 18367,
okrem samotnych detekcii vyuZiva ADWIN aj informdcie varovného charakteru, ktoré predikuju

potenciadlne nastanie driftu.

@ Ofenzivne prispevky
@ Neutralne prispevky

Obrdzok 3 RozloZenie predikovaného atributu
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4.2.1. Zakladny model pre porovnavanie
Ako zakladny (, default“) model, ktory sluzZil pre porovndvanie vysledkov s ostatnymi modelmi bol
zvoleny Naive Bayes klasifikator so zakladnymi nastaveniami. Nastavenia tohto modelu su v baliku

scikit-multiflow nemenné. Naive Bayes je klasifikacny algoritmus znamy svojou jednoduchostou.
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Obrdzok 4 Priebeh modelu Naive Bayes v ulohe klasifikdcie ofenzivnych prispevkov

Zakladny model Naive Bayes klasifikator dosahoval pri klasifikacii ofenzivnych prispevkov Gspesnost

klasifikacie 70,72% a hodnota F1-miery bola 79.75%, vysledky su spriemerované na celom streame.

4.2.2. Hoeffding Tree
Nasledne boli pre tento dataset pouZité Hoeffding Tree klasifikatory. Pre experiment boli pouzZité
tri verzie tohto algoritmu a to verzia, ktora pouZziva pre predikciu Naive Bayes bez ADWIN detektora
zmien, nasledne bola pouZitd aj adaptivna verzia pouZivajuca pre predikciu mechanizmus ,Naive
Bayes Adaptive” v kombindcii s ADWIN detektorom zmien a kedZe je predikovany atribdt v tomto
datasete nevybalancovany bola pouZitd aj verzia Majority Class, ktord je pre takéto pripady dobre
pouzitelna. ADWIN je adaptivny algoritmus so schopnostou zistovat zmeny a udrziavat aktualne
Statistiky o ddtovom priade. ADWIN umoziuje, aby aj algoritmy, ktoré nie su prisposobené na

driftujuce data, boli voci tomuto javu odolné.
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Tabulka 1 Porovnanie vysledkov Hoeffding Tree modelov v ulohe klasifikdcie ofenzivnych

prispevkov
Hoeffding Tree +
Hoeffding Tree + Hoeffding Tree +
Metrika ADWIN + Naive Bayes
Majority Class Naive Bayes
Adaptive

Uspesnost klasifikacie 0.8277 0.6900 0.8331
Navratnost 1.0 0.6972 0.9874
Presnost 0.8277 0.9067 0.8393
F-miera 0.9057 0.7883 0.9073

Verzia pouzivajuca Hoeffding Tree v kombinacii s Naive Bayes bez adaptivnych nastaveni a bez
ADWIN detektora bola vysledkami najmene]j efektivna, v presnosti klasifikacie a F-miere vyrazne
zaostdvala oproti ostatnym dvom pouZitym verzidm. Verzia pouZivajuca Naive Bayes Adaptive
v kombindcii s ADWIN detektorom bola vysledkami najlepsia spomedzi troch pouzitych verzii aj ked’
tesne za nou bola verzia pouzivajuca Majority Class, ktord svoje dobré vysledky dosiahla vdaka
schopnosti adaptovat sa na nevybalancovanu predikovanu triedu pri datasetoch s vaé$im poctom

zaznamov.

4.2.3. Batch Incremental
Tento klasifikator je mozné kombinovat s réznymi modelmi. Zozbiera sa okno prikladov, ktoré sa
potom pouzivaju na trénovanie nového modelu, kazdy model sa potom pridava do suboru modelov.
Existuje hranica maximalneho poctu tychto modelov, ktora ak je dosiahnuta, tak sa najstarsi model
vymaze a prida sa najnovsi model. Tento pristup bol pouzity pre otestovanie ako resp. ¢i vébec zvysi
efektivhost zakladného modelu, teda Naive klasifikator, ak

Bayes je  kombinovany

s inkrementalnym pristupom davkovania.
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Obrdzok 5 Priebeh modelu Batch Incremental v kombindcii s Naive Bayes v ulohe klasifikdcie
ofenzivnych prispevkov

Ako mozno vidiet z grafu na obrazku 6, zakladny model Naive Bayes v kombinacii s inkrementalnym
uc¢enim z datovych prddov pomocou davkovania je vyrazne efektivnejsi ako zdkladny model bez
inkrementalneho pristupu. Uspesnost klasifikacie sa oproti zékladnému modelu zvysila 0 8% a F-
miera o 7%. Ztychto vysledkov moZno sledovat, Ze aj neadaptivny model sa v kombinacii
s inkrementélnou metédou moze stat efektivnejsim no za vysledkami kompletne adaptivnych

metdd napriek tomu zaostava.

4.2.4. Streaming Random Patches
SRP klasifikator na rozdiel od vaésiny inych dostupnych metdd ponuka moznost zmenit drift
detektor pouzivany v modely na zistovanie zmien. SRP teda poskytuje moznost otestovat rdozne
detektory v kombinacii s adaptivnym modelom. Ako zdkladny model pre porovnavanie bol zvoleny
SRP v kombindcii s Naive Bayes pricom nastavenia modelu boli zmenené tak aby boli adaptivne
nastavenia a detektory driftu pri tejto verzii vypnuté. Nasledne pre vSetky ostatné kombinacie SRP
boli pouzité adaptivhe modely, konkrétne Hoeffding Adaptive Tree v kombinacii s jednotlivymi
detektormi konceptového driftu. Ciefom tohto kroku je porovnat rozdiely vo vysledkoch modelov

s pouZitim roéznych detektorov driftu, na datasete ofenzivnych prispevkov.
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Tabulka 2 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v ulohe
klasifikdcie ofenzivnych prispevkov

Metrika Default | ADWIN KSWIN EDDM PageHinkley | HDDMA | HDDMW
Uspesnost | 4 7058 | 0.8353 0.8356 0.8242 0.8368 0.8363 | 0.8329
klasifikacie
Navratnost | 0.6949 | 0.9669 0.9642 0.9766 0.96 0.9641 | 0.9660

Presnost | 0.9324 | 0.8536 0.8555 0.8378 0.8592 0.8563 | 0.8519

F-miera | 0.7963 | 0.9067 0.9066 0.9019 0.9069 0.9070 | 0.9054

Z vysledkov je viditelny fakt, Ze vSetky modely bez ohladu na to aky detektor pouzivali mali dobré
vysledky, ktoré boli vyrazne lepSie ako vysledky zakladného neadaptivheho modelu bez detektora
driftu. Vsetky vysledky boli velmi podobné a rozdiely boli v podstate zanedbatelné, preto by sa dalo
skonstatovat, Ze pri detekcii ofenzivnych prispevkov vtomto datasete s pouZitim Streaming
Random Patches klasifikdtora v kombindcii s adaptivnym modelom Hoeffding Adaptive Tree

nezalezZi na tom aky detektor je pouZivany.

4.2.5. Learn PPNSE
Pre experiment boli pouZité tri verzie tohto klasifikdtora s cielom porovnat ich vykonnost
v klasifikacii ofenzivnych prispevkov. V prvej verzii bola pouZitd kombindcia s Decision tree
neadaptivnym klasifikdtorom. V druhej verzii bol PPNSE kombinovany s Hoeffding Adaptive Tree,
teda adaptivnym klasifikatorom, ktory disponuje ADWIN detektorom av poslednej bol PPNSE
kombinovany s KNNADWIN adaptivnym klasifikdtorom s ADWIN detektorom driftu.

Tabulka 3 Porovnanie vysledkov LPPNSE modelov v ulohe klasifikdcie ofenzivnych prispevkov

LearnPPNSEClassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN

Lt 0.7536 0.8027 0.8381
klasifikacie
N&vratnost 0.8351 0.9435 0.9669

Presnost 0.8628 0.8384 0.8561

F-miera 0.8487 0.8879 0.9082
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Pri PPNSE klasifikatori dosahovala najlepsie vysledky kombindcia s adaptivnym modelom
KNNADWIN, ktory mda zabudovany ADWIN drift detektor. Oproti Neadaptivnej verzii bola adaptivna
lepSie v presnosti klasifikacie 0 7% av F-miere o0 6%. Celkovo tak vtomto experimente mali

najlepsie vysledky adaptivne modely v kombindcii s detektormi driftu.

4.2.6. Porovnanie vysledkov
Z celkového porovnania vysledkov je viditelné, Ze najlepsie vysledky podla presnosti klasifikacie
azaroven aj podla F-miery dosahoval model LPPNSE v kombindcii sadaptivnym

modelom KNNADWIN.

Tabulka 4 Porovnanie vysledkov vsetkych modelov pri detekcii ofenzivnych prispevkov

LPPNSE
BI. HT HAT HT SRP SRP SRP SRP SRP SRP  |LPPNSE [LPPNSE
NB SRP +
Metriky + + + + + + + + + + + +
DEF DEF KNN
NB NB NBA MC ADWIN |KSWIN [ EDDM | PH |HDDMA|HDDMW | DT HAT
ADWIN
Uspesnost
0.7072 |0.7915|0.6900|0.8331|0.8277|0.7058 | 0.8353 | 0.8356 (0.8242|0.8368 | 0.8363 | 0.8329 | 0.7536|0.8027| 0.8381
klasifikacie
Navratnost| 0.6964 |0.8426|0.6972(0.9874| 1.0 |0.6949|0.9669 |0.9642|0.9766| 0.96 | 0.9641 | 0.9660 |0.8351 [0.9435| 0.9669
Presnost | 0.9328 |0.8991|0.9067 {0.8393 |0.8277|0.9324| 0.8536 |0.8555|0.8378|0.8592 | 0.8563 | 0.8519 |0.8628 |0.8384| 0.8561
F-miera | 0.7975 |0.8699|0.7883|0.9073|0.9057 |0.7963| 0.9067 {0.9066 |0.9019 [0.9069 | 0.9070 | 0.9054 |0.8487 [0.8879| 0.9082

4.3. Detekcia falodnych sprdv v oblasti COVID19
V dalsom experimente bol pouzivany dataset [27] obsahujuci Twitter prispevky spojené
s ochorenim COVID-19. Ako v predosSlom tak aj vtomto experimente zatial nedoslo ku
kombinovaniu s inymi datasetmi resp. témami, CiZze boli pouZivané iba prispevky spojené s COVID-
19. Z tohto pristupu je mozné predpokladat, Zze konceptovych driftov resp. detekcii bude pomerne
malo, kedZe su prispevky zamerané na prakticky rovnaku tému, pouzivaju mnoho rovnakych slov
napriklad vyrazov z mediciny, ndzvov vakcin atd. V tomto experimente je teda predpokladom, Ze
rozdiely v efektivnosti klasifikdcie medzi adaptivnymi a neadaptivnymi metédami bude mensi ako

pri predoSlom experimente.
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Dataset obsahuje 8560 zaznamov a 2 atributy, konkrétne text samotnych Tweetov a cielovy atribut.
Podla ADWIN detektoru boli identifikované 2 drifty v bodoch: 4095 a 4863, okrem samotnych
detekcii vyuziva ADWIN aj informdcie varovného charakteru, ktoré predikuju potencidlne nastanie

driftu.

@ Falosneé spravy
@ Faktické spravy

Obrdzok 6 RozloZenie predikovaného atributu

4.3.1. Zakladny model pre porovnavanie
Ako zakladny model bol opat pouzity Naive Bayes klasifikator. Tentokrat ma zakladny model lepsie

vysledky v porovnani s predoslym experimentom a to hlavne pri miere presnosti klasifikacie.
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Obrdzok 7 Priebeh modelu Naive Bayes v ulohe klasifikdcie falosnych sprav COVID19
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Zakladny model Naive Bayes klasifikator dosahoval pri klasifikacii prispevkov faloSnych sprav
o COVIDe-19 duspesnost klasifikacie 77,68% a hodnota F-miery bola 78.58%, vysledky su

spriemerované na celom streame

4.3.2. Hoeffding Tree
Podobne ako pri predoslom experimente aj vtomto boli pouzité Hoeffding Tree klasifikatory pre
porovnanie so zakladnym modelom. Tentokrat uz nebolo nutné zahrnut aj pristup s Majority Class,

kedZe predikovany atribut je po¢tom vyvazeny.

Tabulka 5 Porovnanie vysledkov Hoeffding Tree modelov v ulohe klasifikdcie falosnych sprdv

coviD19
Hoeffding Tree + Naive Hoeffding Tree + ADWIN + Naive
Metrika
Bayes Bayes Adaptive
Uspednost klasifikacie 0.7667 0.7947
Navratnost 0.8293 0.8046
Presnost 0.7226 0.7741
F-miera 0.7723 0.7890

Z vysledkov a porovnania tychto modelov je viditelné, Ze Hoeffding Tree s pouZzitim Naive Bayes bol
menej efektivny v porovnani s adaptivnou verziou v kombindcii s ADWIN detektorom. Vysledky
adaptivnej verzie tohto modelu mali pomerne blizko k vysledkom zakladného neadaptivneho
modelu, ¢o potvrdzuje predpoklad, Ze v rdmci tohto datasetu nedochadza k dostatocne vyraznym
zmendam v prispevkoch na to, aby boli adaptivne modely vyraznym spdsobom lepsie oproti

neadaptivnym.

4.3.3. Batch Incremental
Priinkrementalnom pristupe ddvkovania spojenom so zakladnym modelom Naive Bayes su v tomto
experimente taktieZz badatelné ovela mensie zmeny k lepSiemu ako pri predoslom experimente,

takZe aj pri tomto modely sa splnil predpoklad urc¢eny na zaciatku.
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Obrdzok 8 Priebeh modelu Batch Incremental v kombindcii s Naive Bayes v ulohe klasifikdcie

falosnych sprav o COVIDe19

4.3.4. Streaming Random Patches
Rovnako ako v predoslom experimente aj vtomto boli otestované modely s pouZitim roéznych
detektorov konceptového driftu. Cieflom porovnania je zistit ¢i bude zakladny model bez detektora
dosahovat v tomto experimente priblizne rovnaké vysledky ako modely s detektormi a zistit, ktory
detektor je najefektivnejsi.

Tabulka 6 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v ulohe
klasifikacie falosSnych sprav o COVIDe19

Metrika Default | ADWIN | KSWIN EDDM | PageHinkley HDDMA HDDMW
Uspesnost | 7790 | 0.8034 | 0.8057 | 0.8038 0.8145 0.8041 0.7996
klasifikacie
Navratnost | 0.8568 | 0.8115 | 0.8269 | 0.8197 0.8321 0.8261 0.8187

Presnost | 0.7268 | 0.7841 | 0.7794 | 0.7802 0.7904 0.7774 0.7744

F-miera | 0.7865 | 0.7976 | 0.8024 | 0.7995 0.8107 0.8010 0.7959
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Ako bolo predpokladané, zdkladny model bez detektoru driftu a adaptivnych nastaveni bol
vysledkami pomerne blizko k ostatnym modelom, ktoré su adaptivne a pouZivaju drift detektor.
Tento jav je spdsobeny malym mnoZstvom zmien, ¢o je pre tento dataset prirodzené, kedZe

obsahuje iba prispevky o COVIDe-19 .

Najefektivnejs$im modelom bol model, ktory pouzival detektor driftu s ndzvom Page Hinkley,
pricom tento model dosahoval Uspesnost klasifikacie lepsiu 0 3% a F-mieru lepSiu o0 2% oproti

zakladnému modelu.

4.3.5. Learn PPNSE
Pre experiment boli opat pouZité tri verzie PPNSE klasifikatora s cielom porovnat ich vykonnost v
klasifikacii. V prvej verzii bola pouzitda kombinacia s Decision Tree neadaptivnym klasifikdtorom v
druhej verzii bol PPNSE kombinovany s Hoeffding Adaptive Tree, teda adaptivnym klasifikdtorom
vyuzivajucim ADWIN a v tretej verzii s KNN-ADWIN.

Tabulka 7 Porovnanie vysledkov LPPNSE modelov v ulohe klasifikdcie falosnych sprdv o COVIDe19

LearnPPNSEClassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN

LEmEsnes 0.7157 0.7862 0.7492
klasifikacie
N&vratnost 0.6970 0.8177 0.9501

Presnost 0.7039 0.7546 0.6662

F-miera 0.7004 0.7850 0.7832

Pri PPNSE klasifikatori dosahovala najlepsie vysledky kombindcia s adaptivnym modelom Hoeffding
Adaptive Tree, ktory ma zabudovany ADWIN drift detektor. Najvacsi rozdiel bol medzi adaptivnou
verziou a neadaptivhou verziou pouZivajucou Decision Tree, kde bola UspeSnost klasifikacie

u adaptivneho modelu presnejsia o 7% a F-miera o 9%.

4.3.6. Porovnanie vysledkov
Z celkového porovnania vysledkov je viditelné, Ze najlepsie vysledky podla presnosti klasifikacie a

zaroven aj podla F-miery dosahoval model SRP v kombindcii s Page Hinkley detektorom driftu.

53



FEI KKUI

Tabulka 8 Porovnanie vysledkov vsetkych modelov pri detekcii falosnych sprav o COVIDe19

LPPNSE
BI. HT HAT SRP SRP SRP SRP SRP SRP  |LPPNSE|LPPNSE
NB SRP +
Metriky + + + + + + + + + + +
DEF DEF KNN
NB NB NBA ADWIN| KSWIN | EDDM PH HDDMA|HDDMW| DT HAT
ADWIN

Uspesnost
e 0.7768|0.7817|0.7667|0.7947| 0.7780 |0.8034| 0.8057 | 0.8038 | 0.8145 | 0.8041 | 0.7996 |0.7157(0.7862|0.7492
asifikacie

Navratnost|0.8583(0.8219|0.8293|0.8046| 0.8568 [0.8115| 0.8269 | 0.8197 | 0.8321 | 0.8261 | 0.8187 |0.6970|0.8177 [0.9501

Presnost |0.7245|07461|0.7226|0.7741| 0.7268 |0.7841| 0.7794 | 0.7802 | 0.7904 | 0.7774 | 0.7744 |0.7039|0.7546 | 0.6662

F-miera |0.7858(0.7822|0.7723|0.7890| 0.7865 |0.7976| 0.8024 | 0.7995 | 0.8107 | 0.8010 | 0.7959 |0.7004 |0.7850(0.7832

4.4, Detekcia dezinformacénych prispevkov
Pre dalsi experiment boli zvolené data, [28] ktoré obsahuju faktické a dezinformacné clanky.
Jednotlivé zaznamy su tvrdenia resp. vyjadrenia obsiahnuté v ¢lankoch publikovanych na internete

a zdielanych cez socialne siete.

Pocet zaznamov v datasete je 70 793 Cize ide o pomerne obsiahly dataset, pricom prispevky su
politického charakteru, popisuju vsak rozne témy ako napriklad prezidentské volby, migracna kriza,
naboZenstvo atd. Data obsahovali aj ddtum a vdaka tomu ich bolo moZné zoradit podla ¢asovej
postupnosti a tym padom v istom zmysle nasimulovat redlne podmienky pribudajucich prispevkov
v ddtovom prude so zmenami v témach aj ked maju rovnaku nad kategdriu — politické prispevky.

Podla ADWIN detektoru bolo identifikovanych 12 driftov v bodoch:

3839, 4863, 5247, 7007, 15871, 16895, 20991, 30815, 58527, 58879, 60831, 69247 okrem
samotnych detekcii vyuZziva ADWIN aj informacie varovného charakteru, ktoré predikuju

potencialne nastanie driftu.
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FaloSné spravy
@ Faktické spravy

Obrdzok 9 RozloZenie predikovaného atributu

4.4.1. Zakladny model pre porovnavanie
Ako zakladny model, ktory sltZil pre porovnavanie vysledkov s ostatnymi modelmi bol opat zvoleny
Naive Bayes Klasifikator. Zakladny model Naive Bayes klasifikdtor dosahoval pri klasifikacii
dezinformacnych prispevkov Uspesnost klasifikacie 79,58% a hodnota F-miery bola 81.73%,
vysledky su spriemerované na celom streame. Pri zohladneny, Ze sa nejedna o adaptivhy model su

tieto vysledky pomerne dobré.
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Obrdzok 10 Priebeh modelu Naive Bayes v ulohe klasifikdcie dezinformacnych prispevkov
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4.4.2. Hoeffding Tree

Modely pre porovnanie so zakladnym modelom boli Hoeffding Tree modely. Nie je nutné zahrndt

aj pristup s Majority Class, kedZe predikovany atribut je vyvazeny.

Tabulka 9 Porovnanie vysledkov Hoeffding Tree modelov v ulohe klasifikdcie dezinformacnych

prispevkov

Hoeffding Tree + Naive

Hoeffding Tree + ADWIN + Naive

Metrika
Bayes Bayes Adaptive
Uspesnost klasifikacie 0.8193 0.8240
Navratnost 0.8070 0.8305
Presnost 0.8305 0.8228
F-miera 0.8186 0.8266

Vo vysledku bol najlepsim modelom adaptivny Hoeffding Adaptive Tree s ADWIN detektorom

a Naive Bayes Adaptive pristupom. Vysledky boli hodnotami v jednotlivych metrikach pri tychto

modeloch pomerne blizko.

4.4.3. Batch Incremental
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Obradzok 11 Priebeh modelu Batch Incremental v kombindcii s Naive Bayes v ulohe klasifikdcie

dezinformacnych prispevkov

Pri pouZiti tohto modelu vyuZivajiceho metddy inkrementdlneho ucenia neboli vysledky

zakladného modelu spojeného stymto pristupom vyrazne zlepsené. Inkrementdlny pristup

davkovania teda nebol v tomto pripade efektivny a nezlepsil zakladny model Naive Bayes.
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4.4.4. Streaming Random Patches

Daldim krokom bolo pouZitie SRP modelu v kombinécii s Hoeffding Adaptive Tree s réznymi
detektormi driftu s ciefom porovnat ich vykonnost a zistit, ktory z nich dosahuje najlepsie vysledky.
Najlepsie vysledky dosahovala kombinacie SRP modelu s detektorom driftu Page Hinkley, pricom
bol od zakladného modelu v presnosti klasifikacie lepsi o 6% a v F-miere 0 4%. Ostatné kombinacie
SRP modelu s detektormi mali taktiez velmi dobré vysledky. Vo vysledku sa da zhodnotit, Ze vSetky
adaptivne modely mali dobré vysledky klasifikacie s viditelnymi rozdielmi oproti zdkladnému
neadaptivnemu SRP modelu bez detektora driftu.

Tabulka 10 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v dlohe
klasifikdcie dezinformacnych prispevkov

Metrika | Default | ADWIN | KSWIN | EDDM | PageHinkley | HDDM_A | HDDM_W
Uspesnost | 5977 | 0.8330 | 0.8551 | 0.8298 0.8609 0.8529 0.8569
klasifikacie
Navratnost | 0.9047 | 0.8396 | 0.8541 | 0.8437 0.8607 0.8496 0.8571

Presnost | 0.7478 | 0.8315 | 0.8583 | 0.8237 0.8634 0.8578 0.8592

F-miera | 0.8188 | 0.8355 | 0.8562 | 0.8336 0.8621 0.8537 0.8581

4.4.5. Learn PPNSE
Opéat boli pouZité tri verzie PPNSE klasifikatora pricom zakladnd verzia bola neadaptivna bez

detektora driftu a ostatné dve verzie boli adaptivne vyuzivajice ADWIN detektor driftu.

Tabulka 11 Porovnanie vysledkov LPPNSE modelov v tlohe klasifikdcie dezinformacnych prispevkov

LearnPPNSEClassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN

et 0.6893 0.8570 0.8139
klasifikacie
N&vratnost 0.6881 0.8957 0.7303

Presnost 0.6941 0.8335 0.8809

F-miera 0.6911 0.8635 0.7986
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Pri PPNSE klasifikatori opat dosahovala najlepsie vysledky kombinacia s adaptivnym modelom
Hoeffding Adaptive Tree, ktory ma zabudovany ADWIN drift detektor. Najvacési rozdiel bol medzi
adaptivnou verziou a neadaptivnou verziou pouzivajucou Decision Tree, kde bola Uspesnost

klasifikacie u adaptivnheho modelu Hoeffding Adaptive Tree presnejSia o0 17% a F-miera o 17%.

4.4.6. Porovnanie vysledkov
Z celkového porovnania vysledkov je viditelné, Ze najlepsie vysledky podla presnosti klasifikacie mal
model SRP v kombinacii s Page Hinkley detektorom driftu. Podla F-miery bol najefektivnejSi LPPNSE

v kombindcii s Hoeffding Adaptive Tree.

Tabulka 12 Porovnanie vysledkov vsetkych modelov pri detekcii dezinformacnych prispevkov

LPPNSE
BI. HT HAT SRP SRP | SRP SRP SRP SRP  |LPPNSE| LPPNSE
NB SRP +
Metriky + + + + + + + + + + +
DEF DEF KNN
NB NB NBA ADWIN |KSWIN|EDDM PH HDDMA|HDDMW/| DT HAT
ADWIN

Uspesnost
T 0.7958|0.7914|0.8193(0.8240|0.7977| 0.8330 {0.8551|0.8298| 0.8609 | 0.8529 | 0.8569 [0.6893| 0.8570 | 0.8139
asifikacie

Navratnost|0.9041(0.8817|0.8070|0.8305|0.9047| 0.8396 [0.8541|0.8437| 0.8607 | 0.8496 | 0.8571 |0.6881| 0.8957 | 0.7303

Presnost |0.7457|07495|0.8305|0.8228 |0.7478| 0.8315 |0.8583|0.8237| 0.8634 | 0.8578 | 0.8592 |0.6941| 0.8335 | 0.8809

F-miera |0.8173]|0.8103(0.8186|0.8266|0.8188| 0.8355 (0.8562|0.8336| 0.8621 | 0.8537 | 0.8581 [0.6911| 0.8635 | 0.7986

4.5. Detekcia faloSnych sprav z kombinovaného dvoj-témového datasetu
Pre dalSi experiment boli skombinované dva datasety pre vytvorenie prechodu z jednej témy,
o ktorej sa hovori online na ind tému. V ramci prvého kroku vtomto experimente boli
vyselektované prispevky s politickou tematikou, ktoré boli zamerané konkrétne na volby resp.

obsahovali prispevky spominajuce volby.

Do uvahy bolo brané casové hladisko prispevkov teda podla datumu bolo vyselektovanych
poslednych resp. ¢asovo najnovsich 8502 prispevkov spominajucich volby. Ako dalsi dataset bol
vybrany covid dataset, ktory obsahoval 8559 prispevkov teda pre zachovanie rovnomernosti medzi

datasetmi nebol upravovany pocet zdznamov a patrili pod neho rézne pod-témy, teda prispevky nie
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len spominajice COVID-19 samotny ale napriklad aj vakcinaciu a rézne nepodloZené liecby resp.
lieCba virusu spojena s konvertovanim na istu vieru atd. Oba datasety teda potencidlne obsahuiju
rozne pod-témy ale hlavna velka zmena témy z prechodu volebnych prispevkov na prechod
covidovych prispevkov nastava po 8502. prispevku. Cielom je otestovat ako dobre sa adaptivne
modely oproti neadaptivnym prispdsobia na takuto velkd zmenu a ako velmi bude tato zmena pri

klasifikacii viditelna.

8,036 @ FaloSné spravy
@ Faktické spravy

Obrdzok 12 RozloZenie predikovaného atributu

4.5.1. Zakladny model pre porovnavanie
Ako zdkladny model, ktory slUZil pre porovndvanie vysledkov s ostatnymi modelmi bol zvoleny Naive
Bayes Klasifikator. Zakladny model Naive Bayes klasifikator dosahoval pri klasifikacii prispevkov
kombinovaného datasetu Uspesnost klasifikacie 69,37% a hodnota F1-skoére bola 55.24%, vysledky

su spriemerované na celom streame.

Zakladny neadaptivny model bol teda velmi neefektivny pri klasifikacii dezinformdcii
kombinovaného datasetu. TaktiezZ je podla vykresleného grafu v obrazku 15 velmi dobre viditelné,
Ze kratko po zmene témy z prispevkov o volbach na prispevky o covide nastal velky problém
v klasifikacii. Po 8500. prispevku je viditelny velky pokles v presnosti klasifikacie a F-miere, ¢o je
prirodzené, kedZe tento model nedisponuje vlastnostami, ktoré by sa dokazali na tito zmenu
prispbsobit. Podla ADWIN detektoru bolo identifikovanych 10 driftov v bodoch: 3807, 4639, 6047,
8863, 8895, 8927, 9215, 9727, 10751, 11103 okrem samotnych detekcii vyuziva ADWIN aj

informacie varovného charakteru, ktoré predikuju potencidlne nastanie driftu.
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Obrdzok 13 Priebeh modelu Naive Bayes v ulohe klasifikdcie falosSnych sprdv pri dvoch témach

Pre porovnanie so zdkladnym modelom bol zvoleny adaptivny model Hoeffding Adaptive Tree,

ktory disponuje ADWIN detektorom driftu s pouzitim Naive Bayes Adaptive (NBA) metddy. Pri

pouziti adaptivneho modelu je viditelné z grafu na obrazku 16, Ze tento pristup sa vedel ovela lepsie

vysporiadat so zmenou témy nastavajicou po 8502. prispevku a zachoval si priblizne rovnaku

Uspesnost klasifikacie a F-mieru pocas celého prudu dat.
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Obrdzok 14 Priebeh modelu Hoeffding Adaptive Tree s pouZitim Naive Bayes Adaptive v ulohe
klasifikdcie falosnych sprav pri dvoch témach
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4.5.2. Detekcia zmien v kombinovanom datasete
Pomocou ADWIN detektora boli zistené v datach drifty, ktorych bolo 10. Kazdy zisteny drift ddva
modelom, ktoré disponuju detektorom driftu spatnd vazbu na to aby sa adaptovali. Okrem
samotnych detektorov driftov modely disponuju aj varovnymi metddami, ktoré ich varuju pred
potencialnym nastatim driftu este pred tym nez nastane pomocou réznych indikatorov a mensich
zmien v ddtach, preto nie s samotné pocty zistenych driftov nikdy velmi velké ale aj napriek tomu

st modely viditelne efektivnejsie ak disponuju tymito detektormi.

Z desiatich zistenych driftov boli tri pred zmenou témy na COVID-19, to znamena Ze sa vyskytli v
ramci prvej témy. Ako priklady driftu je mozné uviest nasledujice detekcie. Prvy zisteny drift nastal
pri prispevku, kedy sa prvy krat pouzivali slovd ako ,Yushan“, ¢o je ndzov najvyssieho vrchu
v Taiwane, taktiez sa v datasete prvy krat objavilo meno ,Fengshan®, okrem spomenutia volieb sa
v tomto prispevku riesilo potencidlne napadnutie Taiwanu Cinou a prave tieto nové pojmy resp.

téma prispevku ako celok viedli k detekcii driftu.

V dalSom detegovanom prispevku iSlo o kontroverziu spojenud s volbou prisediaceho sudcu
najvyssieho sudu v USA, v tomto prispevku bola prvy krat a zaroven opakovane (konkrétne 6 krat)
pouzitd fraza ,Position unclear”, ktord bola pouzivana pre vyjadrenie réznych politikov k tejto téme
volieb. Toto opakovanie vopred nevidanej frazy spojené sréznymi menami pravdepodobne

vyvolalo drift detegovany v tomto prispevku.

Po prispevku 8502 koncili prispevky s témou spominajucou volby azacali prispevky s témou
spominajicou COVID-19. V kratkej dobe po tom (v rdmci 400 prispevkov po zmene) doslo k trom
dalSim detekciam driftu, tento fakt je viditelny aj podla grafov, ktoré pri adaptivhych modeloch
s detektorom zobrazuju kratku stratu presnosti klasifikacie a ndsledne jej obnovenie na doterajsie
hodnoty (hodnoty ako pred driftom) je teda nutné poznamenat, Ze drift nemusi a ¢asto krat
pravdepodobne ani nie je zaznamenany ihned po zmene témy ale az po niekolkych desiatkach resp.
stovkach prispevkov nasledujlcich po zmene témy, v tomto pripade sa adaptivhe modely dokazali
adaptovat a vratit Uspesnost klasifikacie na dostatoéne dobré hodnoty priblizne do 500 az 1000

prispevkov po nahlej a vyraznej zmene z témy na tému .
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4.,5.3. Streaming Random Patches
Pre kombinovany dataset bol pouzZity opat SRP klasifikator pre otestovanie kazdého detektora driftu

a vytvorenie ich porovnania.

Tabulka 13 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v ulohe
klasifikdcie falosnych sprdv pri dvoch témach

Metrika Default | ADWIN | KSWIN EDDM PageHinkley | HDDM_A | HDDM_W
Uspesnost | 985 | 0.7695 | 0.7670 | 0.7239 0.7654 0.7663 0.7565
klasifikacie
Navratnost | 0.4098 | 0.7383 | 0.7398 | 0.6931 0.7317 0.7312 0.7206

Presnost | 0.8920 | 0.7648 | 0.7599 | 0.7134 0.7615 0.7634 0.7526

F-miera | 0.5616 | 0.7514 | 0.7497 | 0.7031 0.7463 0.7470 0.7362

Najlepsie hodnoty dosahoval SRP s ADWIN detektorom driftu, zatial ¢o najhorsie vysledky podla
presnosti klasifikdcie a F-miery dosahovala , Early drift detection method” skratkou EDDM. Zakladny
model bez akéhokolvek detektora alebo adaptivnych nastaveni viditelny na grafe v obrdzku 18 bol

po zmene témy v podstate nepouZitelny.
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Obrdzok 15 Priebeh zdkladného SRP modelu bez detektora driftu a adaptivnych nastaveni
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4.5.4. Learn PPNSE
Taktiez bol pouzity PPNSE klasifikdtor s troma variantami teda jednou neadaptivhou a dvomi

adaptivnymi metddami.

Tabulka 14 Porovnanie vysledkov LPPNSE modelov v tlohe klasifikdcie falosnych sprdv pri dvoch

témach
LearnPPNSECIlassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN

L 0.6739 0.7713 0.7611
klasifikacie
Navratnost 0.6569 0.7382 0.7012

Presnost 0.6532 0.7676 0.7711

F-miera 0.6550 0.7526 0.7345

NajlepsSie hodnoty dosahoval adaptivnhy model Hoeffding Adaptive Tree ktory v sebe obsahuje
ADWIN detektor driftu. Tento pristup v kombindcii s PPNSE klasifikdtorom dosahoval zaroven

najlepsie vysledky zo vSetkych modelov pouZitych pritomto datasete.

4.5.5. Porovnanie vysledkov
Z celkového porovnania vysledkov je viditelné, Ze najlepsie vysledky podla presnosti klasifikacie a
zaroven aj podla F-miery dosahoval model LPPNSE v kombindcii s adaptivnym modelom Hoeffding

Adaptive Tree.

Tabulka 15 Porovnanie vysledkov vietkych modelov pri detekcii falosnych sprdv pri dvoch témach

LPPNSE
HAT SRP SRP SRP SRP SRP SRP LPPNSE | LPPNSE
NB SRP +
Metriky + + + + + + + + +
DEF DEF KNN
NBA ADWIN | KSWIN | EDDM PH HDDMA | HDDMW DT HAT
ADWIN
Uspesnost
e 0.6937 | 0.7332 | 0.6982 | 0.7695 | 0.7670 | 0.7239 | 0.7654 | 0.7663 0.7565 0.6739 | 0.7713 0.7611
asifikacie

Navratnost | 0.4010 | 0.7216 | 0.4098 | 0.7383 | 0.7398 | 0.6931 | 0.7317 | 0.7312 0.7206 | 0.6569 | 0.7382 | 0.7012

Presnost | 0.8875 | 0.7152 | 0.8920 | 0.7648 | 0.7599 | 0.7134 | 0.7615 | 0.7634 0.7526 | 0.6532 | 0.7676 | 0.7711

F-miera | 0.5524 | 0.7184 | 0.5616 | 0.7514 | 0.7497 | 0.7031 | 0.7463 | 0.7470 0.7362 | 0.6550 | 0.7526 | 0.7345
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4.6. Detekcia faloSnych sprav zo zmieSaného viac-témového datasetu
Pre tento experiment boli pouzité tri datasety, z toho boli dva zamerané na COVID19 a jeden bol
zamerany na faloSné spravy s r6znou tematikou, hlavne politicky orientovanou, ktory neobsahoval
prispevky o COVIDe-19. Pre otestovanie ako sa modely budu spravat pri viacerych zmenach témy,
nie len pri jednej velkej zmene ako pri predosSlom experimente, boli pre tento experiment
vyselektované konkrétne prispevky podla zadanych kritérii. Nasledne boli tieto prispevky zoradené
podla témy aby bolo overitelné ¢i doslo k zmenam resp. ku zhorseniu presnosti klasifikacie pravé

v tychto bodoch.

Dokopy bolo vyselektovanych osem tém, ktoré obsahovali resp. neobsahovali zadané slova. Z covid
datasetu boli vyselektované urcité prispevky a z nich bola nasledne vytvorena téma. Konkrétne prva
téma ztohto datasetu obsahovala iba prispevky, ktoré obsahuju slovo vakcina. Daldia téma
obsahovala iba prispevky, ktoré obsahuju slovo ndkaza resp. infekcia (infection). Dalia téma
obsahovala iba prispevky spominajtce Cinu v spojeni s COVID-19 a v poslednej téme boli prispevky,
ktoré hovorili o smrti a Umrtiach spojenych s COVID-19. Samozrejme sa tymto selektovanim
niektoré prispevky dostali do viacerych kategoérii preto boli prispevky s duplicitnymi textami
odstranené a ponechané iba v jednej z kategorii. Z politicky zameraného datasetu bola taktiez
vyberand selekcia prispevkov podla kritérii a nasledne z nich boli tvorene samostatné kategorie

resp. témy.

Ako prva bola vytvorend téma spominajlica rasizmus ale zdroven bola uréena podmienka aby
prispevky v tejto téme neobsahovali ostatné klticové slova z inych tém, ktoré sa budu dalej pouZivat
teda napriklad aby sa v tychto prispevkoch o rasizme nehovorilo zaroven o armade, kedZe armada
je dalSia téma, ktora bola vytvarana pre experiment. V dalSej téme, teda téme spominajucej
armadu boli okrem tejto Specifikacie uréené aj podmienky aby v prispevkoch bola spomenutd
konkrétne vojna a Amerika pre zniZenie poctu prispevkov a zaroven boli uréené rovnaké podmienky
ako pri predoslej téme teda aby prispevky o armade nespominali rasizmus a dalSie slova pouZivane
pre ostatné témy. Posledné dve témy boli tvorené z prispevkov spominajicich zdravotnictvo a
nakoniec vieru, taktiez boli urcené podmienky aby nespominali predoslé klucové slova teda
rasizmus a armadu. Ztychto kritérii, ktoré urcovali ¢o prispevky musia a nesmud obsahovat bolo
vytvorenych dokopy osem tém abol z nich vytvoreny novy dataset, pricom témy nasledovali
v nasledujucom poradi: rasizmus, vakcinacia, zdravotnictvo, nakaza (spojené s témou COVID), viera,
Cina (spojené s témou COVID), US arméada a vojny, smrt a Umrtia (spojené s témou COVID). Témy
boli cielene zoradené tak, aby sa striedali prispevky z politického datasetu s témami z COVID
datasetov. Nasledne bol tento dataset pouzity pri modeloch a boli skimané vysledky a priebeh

klasifikacie prispevkov. Podla ADWIN detektoru bolo identifikovanych 11 driftov v bodoch: 4095,
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4607, 4671, 5119, 5759, 5951, 6399, 7487, 9055, 9983, 10143 okrem samotnych detekcii vyuZiva

ADWIN aj informdacie varovného charakteru, ktoré predikuju potencidlne nastanie driftu.

Zmeny tém nastali v bodoch: 2895 z témy rasizmu na tému vakcinacie, 3599 z témy vakcinacie na
tému zdravotnictva, v 5150 z témy zdravotnictva na nakazu spojnd s COVID-19, v 5619 z témy
nakazy na tému viera, 7984 z témy viery na tému Cina, V 8350 z témy Cina na tému US armada a

vojna, v 10816 z témy US armady na tému umrti spojenych s COVID-19

@ Falosné spravy
@ Fakticke spravy

Obrdzok 16 RozloZenie predikovaného atributu

4.6.1. Zakladny model pre porovnavanie
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Obrdzok 17 Priebeh modelu Naive Bayes v ulohe klasifikdcie falosnych spradv pri viacerych témach
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Z priebehu grafu zdkladného modelu Naive Bayes na obrazku 20 je viditelne, Ze prvé problémy
vznikli pri zmene témy vakcinacie na tému zdravotnictvo, dalSia znizena Uspesnost klasifikacie je
viditelna priblizne pri prispevku 5600. teda pri zmene z témy nakazy na vieru. Najvacsi upadok
v presnosti a F-miere je viditelny po prechode z témy US armady na tému umrti spojenych s COVID-
19. Ostatné prechody medzi témami nemali ani pri tomto neadaptivnom modely velky vplyv na jeho
presnost teda neboli dostato¢ne vyrazne alebo nebol pocet prispevkov z danej témy dostato¢ne
velky na to aby zmeny vykazali viditelny pokles na grafe. Uspenost klasifikacie zakladného modelu

je 74% a jeho F-miera je 76%, vysledky su spriemerované na celom streame.

4.6.2. Hoeffding Adaptive Tree
Pre porovnanie priebehu a vysledkov zdkladného modelu bol pouzity model Hoeffding Adaptive
Tree, ktory pouziva ADWIN detektor zmien. Pri adaptivnhom modely je viditelny progres

v efektivnosti kedZe Uspesnost klasifikacie je 79% a F-miera taktiez 79%.

Zaujimavy jav je mozné sledovat pri grafe modelu na obrazku 21, kde vidno velmi podobny priebeh
ako pri neadaptivnom modely Cize problémy nastali priblizne pri rovnakych bodoch. V porovnani
s predoslym experimentom je taktiez badatelné, ze adaptivny model vyuzivajuci ADWIN je sice
efektivnejsi ako neadaptivny ale zmena v metrikdch nie je tak vyrazna ako pri predosSlom
experimente. Pri¢inou tohto javu mdze byt pomalsia rychlost preucenia modelu resp. rychlost
reakcie na drift, kedZe je v pouZitom datasete mensie mnoZstvo prispevkov v ramci jednej témy ale

vacsie mnozstvo samotnych tém, Cize zmien, ktoré mozu viest k driftu.

Nastavenia pri tomto modely boli rovnaké ako pri modely z predoslého experimentu. Pri predo$lom
experimente v ktorom doslo iba k jednej velmi velkej zmene tém je velmi dobre viditelné ako
neadaptivny model zaostdva za adaptivnym, v predoSlom experimente ale platilo, Ze dataset
obsahoval 8500 prispevkov v obidvoch témach a taktiez bolo viditelné, Ze sa adaptivne modely
Uplne adaptuju az po 500-1000 prispevkoch po zmene témy. V tomto experimente dochddza ku
zmene tém po ovela mensom mnoZstve prispevkov a teda modely sa tak rychlo nestihnu Uplne
adaptovat resp. tieto zmeny tak rychlo detegovat a preto je badatelny mensi rozdiel v efektivnosti

medzi adaptivnhym a neadaptivnym modelom.
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Obrdzok 18 Priebeh modelu Hoeffding Adaptive Tree s pouZitim Naive Bayes Adaptive v ulohe
klasifikdcie falosnych sprav pri viacerych témach

4.6.3. Streaming Random Patches
Pre porovnanie jednotlivych detektorov driftu a porovnani voci zakladnému modelu bez detektora
driftu bol pouzity opéat SRP klasifikator.

Tabulka 16 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v ulohe
klasifikdcie falosnych spradv pri viacerych témach

Metrika | Default | ADWIN | KSWIN | EDDM | PageHinkley | HDDM_A | HDDM_W
Uspesnost | 7459 | 0.8264 | 0.8369 | 0.8217 0.8304 0.8338 0.8341
klasifikacie
Navratnost | 0.8196 | 0.8236 | 0.8432 | 0.8158 0.8535 0.8543 0.8457

Presnost | 0.7152 | 0.8324 | 0.8367 | 0.8298 0.8197 0.8244 0.8305

F-miera 0.7638 | 0.8280 | 0.8399 | 0.8228 0.8362 0.8391 0.8380

Pozerajlc sa na uspesnost klasifikacie a F-mieru je v spojeni s SRP klasifikdtorom najefektivnejsi
KSWIN drift detektor. Oproti zakladnému SRP modelu bez detektora driftu a adaptivnych nastaveni
je efektivnejsi o 10% v presnosti klasifikacie a 0 8% v F-miere, vysledky su spriemerované na celom

streame.
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4.6.4. Learn PPNSE Klasifikator

Tabulka 17 Porovnanie vysledkov LPPNSE modelov v tlohe klasifikdcie falosSnych sprdv pri

viacerych témach

LearnPPNSEClassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN

Lemsnat 0.7318 0.8227 0.8243
klasifikacie
Navratnost 0.7425 0.8220 0.8354

Presnost 0.7306 0.8260 0.8200

F-miera 0.7365 0.8240 0.8276

Pri PPNSE boli rozdiely medzi neadaptivnym a adaptivnymi modelmi viac vyrazne aj napriek tomu,

Ze oba modely vyuZivaju ADWIN detektor driftu. Pri presnosti klasifikacie aj F-miere boli adaptivne

modely presnejsie o priblizne 9%.

4.6.5. Porovnanie vysledkov

Z celkového porovnania vysledkov je viditelné, Zze najlepsie vysledky podla presnosti klasifikacie a

zaroven aj podla F-miery dosahoval model SRP v kombindacii s KSWIN detektorom driftu.

Tabulka 18 Porovnanie vysledkov vsetkych modelov pri detekcii faloSnych sprav viacerych témach

LPPNSE
HAT SRP SRP SRP SRP SRP SRP LPPNSE | LPPNSE
NB SRP +
Metriky + + + + + + + + +
DEF DEF KNN
NBA ADWIN KSWIN EDDM PH HDDMA |HDDMW DT HAT
ADWIN
Uspesnost
0.7419 | 0.7854 | 0.7429 | 0.8264 | 0.8369 | 0.8217 | 0.8304 | 0.8338 | 0.8341 | 0.7318 0.8227 | 0.8243
klasifikacie
Navratnost | 0.8176 | 0.8105 | 0.8196 | 0.8236 0.8432 | 0.8158 | 0.8535 | 0.8543 | 0.8457 | 0.7425 0.8220 | 0.8354
Presnost | 0.7132| 0.7763 | 0.7152 | 0.8324 | 0.8367 | 0.8298 | 0.8197 | 0.8244 | 0.8305 | 0.7306 0.8260 | 0.8200
F-miera 0.7618 | 0.7930 | 0.7638 | 0.8280 | 0.8399 | 0.8228 | 0.8362 | 0.8391 | 0.8380 | 0.7365 0.8240 | 0.8276
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4.7. Detekcia tém pomocou LDA
Pre posledny experiment bol zvoleny pristup s nazvom Latentna Dirichletova Alokacia (LDA). Tento
pristup bol pouzity na kombinovanom datasete pricom LDA sldzila na to, aby sa dala uréit téma
prispevku bez toho, aby bolo nutné prispevky jednotlivo filtrovat ako pri predoslom experimente
resp. Citat prispevky a hodnotit o aki tému sa jedna. Pomocou LDA metddy a top kltéovych slov
popisujucich kazdy prispevok boli ur¢ené okruhy resp. ndzvy tém opisujuce jednotlivé prispevky.

Témy v datasete boli:

1) Muslims /Muslim State

2) Covid

3) Police officer / Shooting
4) Funding/ Money

5) President Obama

6) Society

7) Trump/ Republicans

Tychto sedem tém reprezentujucich prispevky datasetu bolo usporiadanych v poradi aké je
uvedené vo vymenovani. Téma Cislo 6 teda ,Society” bola pritom najviac obsirna téma. Ako pri
predoslych kombinovanych experimentoch tak aj pri tomto méze existovat v rdmci kazdej témy
viacero pod-tém. Cielom tohto pristupu je otestovat ¢i sa na datasete vytvorenom a usporiadanom
na zdklade vystupu zLDA podari dostatocne dobre zobrazit rozdiely medzi adaptivnymi
a neadaptivnymi modelmi v spojeni sdatovanim prddmi. Podla ADWIN detektoru bolo
identifikovanych 16 driftov v bodoch: 607, 639, 735, 799, 1727, 2879, 3007, 3039, 3295, 5311,
5407, 5695, 5823, 7775, 7871, 8383 okrem samotnych detekcii vyuZziva ADWIN aj informdcie

varovného charakteru, ktoré predikuju potencidlne nastanie driftu.

4.7.1. Zakladny model pre porovnavanie
Zakladny model Naive Bayes dosahoval Uspesnost klasifikacie 60% a F-mieru 62%, vysledky su
spriemerované na celom streame. Z grafu na obrazku 22 je viditelné, Ze si zakladny model
v podstate celt dobu udrziaval svoju Uspesnost klasifikacie priblizne na rovnakej hodnote teda
okolo vyslednych 60% pri F-miere je ale viditelné, Ze pred dosiahnutim prvej tisicky prispevkov doslo
k obrovskému uUpadku F-miery takmer na nulu, priCom tento jav trval do priblizne Styri-tisiceho

prispevku.

Podla oznadeni tém v datasete je mozné zistit, Ze prva zmena témy nastala pri prispevku 773 a bola
to konkrétne zmena z témy moslimov a moslimského statu na tému COVID-19, tento prechod teda

vysvetluje pokles v F-miere viditelny na grafe. Téma COVIDu-19 trvala azZ po prispevok 4883 pricom
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v tomto bode sa téma menila na tému policajné zasahy. Priblizne v tomto bode na grafe je viditelné

taktiez zhorsenie v F-miere.

Ako posledna vyraznejsie viditelnd zmena je cca v bode 8700 kedy nastava zmena z témy spoloc¢nost
na tému Trump / Republikani, v F-miere je viditelna klesajlca tendencia po tejto zmene. Nie je ale
natolko vyrazna ako prvé dve spomenuté zmeny. Ostatné prechody z témy na tému nesposobovali
az tak vyrazne poklesy ako tri spomenuté zmeny, to mohlo byt spésobené prelinanim sa tém ¢o by
v podstate znamenalo, Ze aj ked je dany prispevok v jednej konkrétnej téme, mdoze mat vela
spolocnych znakov resp. malo odliSnych znakov s prispevkamiv inej téme. Ak je takychto prispevkov
vramci jednej témy vacsie mnoistvo, zmeny z témy na tému nemusia v realite predstavovat
badatelné zmeny a nasledkom toho ich ani model nebude povaZovat za dostato¢né na to aby presli

z varovania na samotnu detekciu driftu.
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Obrdzok 19 Priebeh modelu Naive Bayes v ulohe klasifikdcie falosnych sprdv (LDA)

Pre porovnanie so zdkladnym modelom bol pouzity adaptivny model Hoeffding Adaptive Tree
vyuZivajuci NBA ¢o je vlastne adaptivna verzia zakladného modelu. Uspe$nost klasifikacie bola pri
adaptivnom modely 73% a F-miera bola 78%, €o je oproti zdkladnému modelu 13% zvySenie

v presnosti klasifikacie a 15% zvySenie v F-miere.

Pri adaptivnom modely je viditelny prvy pokles v F-miere v podobnom bode ako pri neadaptivnom
modely, na rozdiel od neadaptivneho modelu trva ale ovela kratSie kym sa model v F-miere dostane
opat na dobré hodnoty, teda viditelne sa na tému COVIDu-19 prispdsobuje, kedZe dosahuje dobré
vysledky uzZ po dve tisicom prispevku. Viditelny pokles na grafe pri zmene témy na COVID-19 opat
dokazuje, Ze adaptivnym modelom vyuzZivajucim detektor driftu trva niekedy aj do tisic prispevkov

kym sa na zmenu adaptuju, dolezité ale je, Ze k adaptdcii dochddza. V pripade experimentov v tejto
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diplomovej praci, ktoré pouzivaju datasety obsahujice obcas len niekolko tisic zdznamov je to
vyraznejsi jav, ale pri redlnych okolnostiach v online prostredi kedy v datovych priddoch pribudaiju
milidny prispevkov je potencidlne adaptacia do tisic prispevkov velmi dobra a nepredstavovala by
ani len najmensi problém. To plati samozrejme za predpokladu, Ze by aj pri takom obrovskom

mnozstve dat stale platila detekcia driftu do tisic prispevkov od zmeny, ¢o nie je potvrdené.
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Obrdzok 20 Priebeh modelu Hoeffding Adaptive Tree s pouZitim Naive Bayes Adaptive v ulohe
klasifikdcie faloSnych sprav (LDA)

4.7.2. Streaming Random Patches Klasifikator
NajefektivnejSia bola kombinacia SRP s HDDM_A detektora driftu a najmenej efektivna bola
kombinacia s EDDM detektorom driftu. VSetky kombinacie pouZivajuce detekciu driftu boli ale
vyrazne lepSie ako zakladny model.

Tabulka 19 Porovnanie vysledkov SRP v kombindcii s jednotlivymi detektormi driftu v tulohe
klasifikdcie faloSnych sprdav (LDA)

Page
Metrika Default ADWIN | KSWIN EDDM HDDM_A | HDDM_W
Hinkley
Uspesnost | c043 | 0.8070 | 0.8080 | 0.7853 0.8054 0.8116 0.8025
klasifikacie
Navratnost | 0.5241 | 0.8637 | 0.8665 | 0.8482 0.8728 0.8604 0.8452
Presnost | 0.7778 | 0.8364 | 0.8359 | 0.8189 0.8286 0.8446 0.8429
F-miera 0.6262 | 0.8499 | 0.8510 | 0.8333 0.8502 0.8524 0.8441
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4.7.3. Learn PPNSE Klasifikator
Pri poslednej pouZitej metéde PPNSE je zaujimavym vysledkom, Ze kombindcia PPNSE a Hoeffding
Adaptive Tree dosahuje v presnosti klasifikacie a F-miere mierne horsie vysledky ako zakladny
model pouZivajuci Decision Tree, tento fakt sa vyskytuje iba vtomto experimente kedZe

v predoslych experimentoch platilo stale, Zze adaptivna verzia dosahovala lepSie vysledky.

Zaujimavym pozorovanim je taktieZ, Ze Hoeffding Adaptive Tree bez kombinacie s PPNSE
klasifikatorom dosahoval lepsie vysledky Cize by sa dalo tvrdit, Ze PPNSE v tomto pripade zhorsil
efektivnost tohto modelu. NajefektivnejSia bola kombinacia s KNN-ADWIN, ktora dosahovala

najvyssiu Uspesnost klasifikacie aj F-mieru.

. LearnPPNSEClassifier + LearnPPNSEClassifier + LearnPPNSEClassifier +
Metrika
Decision tree Hoeffding Adaptive Tree KNN-ADWIN
s 0.7303 0.7042 0.7572
klasifikacie
Navratnost 0.7929 0.7826 0.8254
Presnost 0.7824 0.7566 0.7968
F1-miera 0.7876 0.7694 0.8109
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Obrdzok 21 Priebeh LearnPPNSEClassifier s Hoeffding Adaptive Tree (LDA)
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Obrdzok 22 Priebeh LearnPPNSEClassifier s KNNADWIN (LDA)

Pri pohlade na grafy modelov Hoeffding Adaptive Tree v kombinaciis PPNSE a KKNADWIN s PPNSE
je mozne vidiet, ze pri Hoeffding modely nastali problémy viditelné v F-miere priblizne po Styri
tisicom prispevku a nasledne sa miera zacala zlepSovat priblizne medzi prispevkami 5500-5700 kedy
doslo k zmene témy z policajnych zasahov na financovanie. Tento problém u modelu pouzivajuceho

KNNADWIN nenastal a model sa vysporiadal so zmenami lepSie.

4.7.4. Porovnanie vysledkov
Z celkového porovnania vysledkov je viditelné, Ze najlepsie vysledky podla presnosti klasifikacie

a zaroven aj podla F-miery dosahoval model SRP v kombinacii s HDDMA detektorom driftu.

LPPNSE
HAT SRP SRP | SRP | SRP SRP SRP | LPPNSE | LPPNSE
NB SRP +
Metriky + + + + + + + + +
DEF DEF KNN
NBA ADWIN | KSWIN | EDDM PH HDDMA | HDDMW DT HAT
ADWIN
Uspesnost
e 0.6044 | 0.7341 | 0.6043 | 0.8070 | 0.8080 | 0.7853 | 0.8054 | 0.8116 0.8025 0.7303 0.7042 0.7572
asifikacie

Navratnost | 0.5220 | 0.7514 | 0.5241 | 0.8637 | 0.8665 | 0.8482 | 0.8728 | 0.8604 0.8452 | 0.7929 | 0.7826 0.8254

Presnost |0.7775| 0.8138 | 0.7778 | 0.8364 | 0.8359 | 0.8189 | 0.8286 | 0.8446 0.8429 | 0.7824 | 0.7566 0.7968

F-miera | 0.6246 | 0.7814 | 0.6262 | 0.8499 | 0.8510 | 0.8333 | 0.8502 | 0.8524 0.8441 | 0.7876 | 0.7694 0.8109
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Zaver

V sucasnosti predstavuju falosné sprdavy a dezinformdcie jeden z najvacSich problémov na

socialnych sietach a celkovo v online priestore.

V tejto diplomovej praci je poskytnuty prehfad antisocidlneho sprdvania na webe a taktiez je
poukazané na jeho zavaznost. SU spomenuté rézne druhy tohto spravania a dopady aké ma na ludi
¢i uz ako na skupiny alebo jednotlivcov. TaktieZ je podany prehlad aktudlne a historicky pouzivanych

metdd a pristupov pre regulaciu a detekciu falosnych sprav na socialnych sietach.

V praci su popisané experimenty, ktoré boli vykonané s cielom porovnat efektivnost klasifikacie
falosnych sprav pomocou adaptivnych modelov v kombindcii s detektormi driftu z datovych
streamov. TaktieZ bolo cielom otestovat hypotézu ¢i budld neadaptivnhe modely oproti tym
adaptivnym menej efektivne v klasifikacii falosnych sprav z datovych priadov. Je mozné zhodnotit,
Ze pri vSetkych Siestich experimentoch sa adaptivne modely celkovo preukazali ako efektivnejsie.
Najvadsie rozdiely mozno sledovat pri experimente na kombinovanom datasete s dvomi témami,
kde bol nedostatok neadaptivnych metdd najviac viditelny, kedZe boli tieto metddy po zmene témy
extrémne nepresné v klasifikacii faloSnych sprav, zatial ¢o adaptivne metddy dosahovali aj napriek
zmene témy dobré, konstantné vysledky. Pri porovnani detektorov driftu dosahovali vsetky
detektory vo vacsine pripadov podobné vysledky, CiZze nie je mozné jednoznadne uréit jeden najlepsi
pristup. DOleZité je ale spomenut, Ze vo vsetkych pripadoch dosahovali metddy disponujice
akymkolvek detektorom driftu a adaptivnym nastavenim lepsie vysledky ako zakladné neadaptivne
metddy, s ktorymi boli porovnavané. D4 sa teda skonstatovat, Ze adaptivne pristupy su prinosom
v detekcii antisocialneho spravania na webe. TaktieZ je nutné poukdazat na déleZitost datovych
prudov vyuzivanych v experimentoch, kedZe umozniuju testovat modely dynamicky a nie staticky,
¢o bolo taktieZ preukdzané za velmi doélezité. Vyuzivana kniznica scikit-multiflow sldzila pre
experimenty dostatocne dobre, aj ked' ma svoje obmedzenia ako napriklad fakt, Ze va¢sina modelov

disponuje vylu¢ne ADWIN detektorom driftu a neda sa pouzit iny detektor.

Celkovo je ale mozné zhodnotit, ze problematika spojend s detekciou antisocidlneho spravania na
webe je velmi aktuélna a je nutné pokracovat v jej rieseni pristupmi strojového ucenia, kedze sa

javi ako moznost s najvac¢sim potencialom na Uspech.
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Prilohy

Priloha A:

Priloha B:

Priloha C:

CD médium — diplomova praca v elektronickej podobe, prilohy v elektronickej

podobe. Zdrojové kddy v ipynb suboroch (Jupyter Notebooky) a datasety pouzité

pre experimenty.
Pouzivatelska prirucka

Systémova prirucka
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