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Abstrakt v SJ

Tato diplomova praca sa zaoberd vytvorenim webovej aplikacie, ktord umozni
pouzivatelovi (s minimalnymi informatickymi schopnostami), spravovat konfiguro-
vatelné zariadenia Azure Sphere MT3620 odkialkolvek. Spravovanim sa mysli pri-
davanie senzorov, akénych élenov a jednoduchych automatizacii. Stucastou prace je
aj navrh servisu, ktory spractuva prichadzajice data od pripojenych zariadeni, ¢o mo-
zeme rozumief hodnoty senzorov alebo zmeny hodnot akénych clenov. Analyzujeme
[0T (Internet veci) sluzby verejnych cloudovych poskytovatelov a uvedieme si ktoré
sluzby by nam vyhovovali a ako, pre vytvorenie konfigurovatelného zariadenia pri-
pojeného ku cloudovej sluzbe. Nasledne analyzujeme riadiace jednotky s moznostou
pripojenia do siete internet a porovname ich. Vyberieme riadiacu jednotku a na-
vrhneme sposob ako sa bude jednotka konfigurovat, ¢o pod terminom konfiguracia
rozumieme a aké sluzby pre dosiahnutie pozadovaného vysledku pouzijeme. V praci
budeme pouzivat rozne programovacie jazyky a frameworky, nakolko sa praca sklada
z troch ¢asti, Co s naprogramovanie zariadenia, webovej aplikacie (klient) a serveru.
Popiseme si moznosti pri vybere programovacich jazykov pre kazdu cast a preco sme
si konkrétne jazyky vybrali. Realizujeme navrh a podrobne popiseme rieSenie, prob-
lémy ktoré sme museli vyriesit a ako sme ich vyriesili. Nasledne vyhodnotime imple-
mentované riesenie, dosiahnuté vysledky a moznosti pokracovania vyvoja na tomto

rieseni, mozné modifikacie, moznosti vyuzitia tohto riesenia v praxi.

Klticové slova
I0T, cloud, Azure, Azure Sphere, IoT Hub, MT3620



Abstrakt v AJ

This diploma thesis deals with the creation of a web application that allow the
user (with minimal IT skills) to manage configurable Azure Sphere MT3620 devices
from anywhere. Management means adding sensors, actuators and simple automati-
ons. Design of the service, which processes the incoming data from connected devices
is also part of the this work. Incoming data can be understood as sensor values or
states of action members, actuators. We will analyze IoT (Internet of Things) public
cloud services providers and chose which services would suit us the best, to create
configurable device connected to the cloud service. We will analyze micro controllers
with the possibility of connecting to the Internet and compare them. We will choose
micro controller and determine how the unit will be configured, and what we mean
by configuration and what services we will use to achieve the desired result. In this
work we will use different programming languages and frameworks, as the work con-
sists of three parts, which are the programming of the device part, web application
part (frontend) and server part (backend). We will describe the possibilities when
choosing programming languages for each part and why we chose specific languages.
We will implement the proposed design and describe the solution in details, the
problems we had to solve and how we solved them. Subsequently, we’ll evaluate the
implemented solution, the achieved results and the possibility of future development

on this solution, possible modifications, the areas where to use this solution in acton.

Klacové slova v AJ
I0T, cloud, Azure, Azure Sphere, IoT Hub, MT3620
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Uvod

Za poslednych par desiatok rokov Iudstvo zazilo technologicky boom, nové techno-
logie, dostupné zdroje, ¢i uz financné alebo energetické zasadne zmenili pracovné
podmienky a zivotny $tyl Tudi. Ako v priemyselnej sfére, tak aj v osobnom Zivote.
Do popredia sa dostavaju inteligentné zariadenia a systémy, ktoré by nam mali ¢o
najviac ulahcif a sprijemnit zivot, Setrit zivotné prostredie a efektivne vyuzivat ob-

medzené zdroje, ako je napriklad voda.

Zariadenia internetu veci sa nachddzaju vsade okolo nés, ¢i sa nachadzame
na pracovisku alebo v kuchyni nasho domu. Pri vysokom pocte tychto zariadeni je
casto rozhodujica cena, velkost, pripojenie k internetu a hlavne bezpecnost. Témou
diplomovej prace je vytvorenie zariadenia, ktoré spliia vietky tieto charakteristiky.
Doéraz pri tomto zariadeni tiez kladieme na jednoduchost obsluhy, rozmanitost pou-
zitia a obsluha pouzivatelom, bez potreby Specifickych schopnosti. Nasou tlohou je

taktiez vytvorenie webovej aplikacie, cez ktori vieme dané zariadenie konfigurovaf.

Pre vyber technoldgii, sluzieb a zariadenia sme sa opierali o dostupné dokumen-
tacie najznamejsich verejnych cloudovych poskytovatelov. K zariadeniu je dostupna
len oficialna dokumentécia a neexistuji k nemu takmer ziadne navody od jeho pouzi-
vatelov. Pri rieseni problémov sme museli na rieSenia prist sami, ¢o vyustilo do dob-

rého prehladu v skimanej problematike.

V prvej kapitole analyzujeme IoT (Internet of Things) sluzby verejnych cloudo-
vych poskytovatelov, porovndme cenové ponuky tychto sluzieb. V druhej kapitole
sa pozrieme na riadiace jednotky, analyzujeme ich a vyzdvihneme ich prednosti.
V tretej kapitole si vyberieme IoT cloudovi sluzbu, zariadenie ktoré k nej pripo-
jime a urobime si prvotny navrh. Vyhodnotime zhotoveny prototyp a navrhneme
adekvatnu upravu, finadlny névrh architektiry IoT riesenia. Vo stvrtej kapitole sa bu-
deme venovat realizacii IoT rieSenia, popiSeme si toky informacii, ako vyuzivame IoT
sluzby, vysvetlime si vyvojové diagramy pre jednotlivé casti IoT rieSenia. V posled-
nej kapitole nas cakad vyhodnotenie implementovaného IoT riesenia a zopakovanie

dosiahnutych vysledkov.
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1 Formulacia tlohy a ciel prace
Analyza jednotlivych bodov zadavacieho listu:

1. Analyza IoT sluzieb verejnych cloudovych poskytovatelov:

e definicia IoT a cloudu,
o rozbor IoT sluzieb jednotlivych cloudovych poskytovatelov,

e porovnanie a vyhodnotenie cenovych pontk zakladnych IoT sluzieb.
2. Analyza riadiacich jednotiek s moznostou pripojenia do siete internet:

« Ttvod a rozdelenie riadiacich jednotiek,
» popis styroch riadiacich jednotiek s moznostou pripojenia do siete inter-
net.

3. Navrh konfigurovatelného zariadenia pripojené¢ho ku IoT cloudovej sluzbe:

e prvotné vnimanie ciela diplomovej prace,

o prvy navrh konfigurovatelného zariadenia,

o navrh back-endu a front-endu webovej aplikécie,
» vyhodnotenie prvotného navrhu,

o findlny navrh konfigurovatelného zariadenia.
4. Realizacia konfigurovatelného zariadenia pripojeného ku IoT cloudovej sluzbe:

e popis vyuzitia Device Twin,

o komunikacia medzi zariadenim a back-endom,

o datové objekty komunikacie a databazovy model,
« realizacia konfigurovatelného zariadenia,

« realizacia back-endu,

e realizdcia front-endu.
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5. Vyhodnotenie implementovaného riesenia:

« vyhodnotenie vyberu zariadenia a cloudovych sluzieb,

» vyhodnotenie pouzitych technologii,

« vyhodnotenie navrhu riesenia,

» vyhodnotenie dosiahnutého rieSenia a porovnanie so stanovenou tlohou,

o perspektiva a mozné modifikdcie riesenia.
6. Vypracovanie dokumentacie:

« vypracovanie hlavnej ¢asti diplomovej prace,
e vypracovanie systémovej prirucky,

» vypracovanie pouzivatelskej prirucky.
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2 Teoreticky rozbor a analyza IoT sluzieb verej-

nych cloudovych poskytovatelov

V tejto casti bude podany teoreticky rozbor a analyza [oT sluzieb verejnych cloudo-
vych poskytovatelov. Podrobnejsie definujeme pojem IoT a cloud. Existuje mnozstvo
cloudovych poskytovatelov [oT sluzieb, my sa pozrieme na sluzby poprednych sveto-
vych firiem a podrobnejsie ich popiseme. Sluzby porovname z roznych hladisk, ako je

napriklad cena, zabezpecenie alebo moznosti pripojenia réznych IoT zariadeni.

2.1 10T - Internet veci

Internet veci (IoT), nazyvany aj internet vsetkého, je technologické paradigma pred-
stavovana ako globdalna siet strojov a zariadeni schopnych vzajomnej interakcie. IoT
je uznavany ako jedna z najdolezitejsich oblasti budicich technolégii a ziskava velkt
pozornost zo Sirokého spektra priemyselnych odvetvi |Lee and Lee (2015]). Orga-
nizacie vyuzivaju IoT aby fungovali efektivnejsie, lepsie porozumeli potrebam za-
kaznikom, poskytli zakaznikom lepsie sluzby, pomohli pri rozhodovani manazérom
podniku a zvysovali hodnotu podniku. IoT je stale Castejsie zaclenované do zivota
obycajného cloveka, prvky IoT mozeme najst v kuchynskych spotrebicoch, prac-
kach, televizoroch alebo zavlazovacich systémoch. V mnozstve veci a procesov okolo
nas stale chybaju prvky IoT, aj preto sa témou IoT oplati zaoberat. Tato téma po-
skytuje odpovede na rieSenie mnozstva problémov okolo nas a pontka prilezitosti
pre vytvaranie novych spoloc¢nosti, ktoré tieto problémy moézu adresovat. Ako pri-
klad si uvedieme inteligentné skleniky, ktoré Setria energie, zdroje (vodu) alebo n4s

osobny cas.

Vzajomne prepdja vypoctové zariadenia, mechanické a digitalne stroje, predmety,
zvieratd alebo Tudi, ktori su vybaveni jedineénymi identifikatormi (UID) a maji
schopnost prendsat data cez siet. Su pripojené k internetu a s jednoznacne identi-
fikovatelné. Vec v IoT moze byt osoba s implantdtom srdcového monitora, meracom
hodnét v krvi, hospodarske zviera s transpondérom (¢ip implantovany vo zvierati),
automobil, ktory vyuziva zabudované senzory na upozornenie vodica, ked je tlak
v pneumatikach nizky, alebo akékolvek iné prirodné alebo ¢lovekom vyrobené zaria-

denie.
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Medzi zakladné prvky IoT patria akéné c¢leny, senzory a riadiace jednotky:

o Akcné ¢leny — vykonavacie elementy, preberaju elektrické signaly z riadiacich
modulov a premienaju ich na fyzické vystupy. Mozu vykonavat Siroka skalu

funkcii, od otacania ventilov, rézne typy motorov alebo relé.

« Senzory — vnemové elementy, ktoré mézu napodobnovat fudské zmysly (sluch,
hmat, zrak alebo ¢uch). Vacsinou vo forme elektrickej suéiastky, ktord meria
fyzikalne aspekty prostredia a posiela ich formou elektrickych signalov do ria-
diacich modulov, ktoré je schopné ich spracovat. Medzi najbeznejsie senzory

patria teplotné, vlhkostné, svetelné, pohybové alebo tlakové senzory.

« Riadiace jednotky/moduly — rozhodujici element, spracoviva podnety,
elektrické signaly zo senzorov a data, ktoré do jednotky prichadzaju. Data
moze aj ukladat a vyuzivat pri riadeni (regulator). Castokrat slizi ako re-
akéna slucka, ¢o znamena ze vyhodnocuje prijaté data a nasledne sa podla

nich rozhoduje, robi zdsahy na akénych ¢lenoch.

ToT zariadenie by malo splitat aspoii niektoré z nasledujicich bodov, vietky body
by malo spliiat IoT rieSenie ako celok. Tieto body mozeme brat ako blizsiu definiciu

[oT zariadeni.
1. Pripojitelnost veci na internet — moznost komunikécie s internetom.
2. Adresovatelnost — prijimanie dat, riadenie a nastavovanie parametrov.
3. Komunikacia a kooperacia — prepojenie zariadeni pomocou sieti.
4. Lokalizacia — moznost urcenia fyzickej polohy zariadenia.
5. Jednoznacna identifikacia — unikatna identita zariadenia.
6. Snimanie alebo akény zasah — zbieranie dit a vykonavanie akcii.
7. Spracovanie informacii — vyuzitie zdrojov zariadenia na vyhodnocovanie.
8. Programovatelnost — prisposobivost, adaptécia.

9. Uzivatelské rozhranie — schopnost komunikacie s ¢lovekom.
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2.2 Cloud

Cloud oznacuje servery, ku ktorym sa pristupuje cez internet, softvér a databazy,
ktoré st spustené na tychto serveroch. Cloudové servery sa nachadzaju v datovych
centrach po celom svete. Pouzivanim cloud computingu nemusia pouzivatelia a spo-
locnosti spravovat fyzické servery alebo spustat softvérové aplikacie na vlastnych

pocitacoch.

Hlavny princip a dévod vyuzivania cloudu a cloud computingu, je pristup k roéz-
nym typom dat alebo aplikdciam odkialkolvek a z akéhokolvek zariadenia. Ukladanie
dat a vypoctové operacie prebiehaji na serverov v datovych centrach. V nedédvnej mi-
nulosti museli firmy pre funkénost svojich produktov fyzicky prevadzkovat servery,
databazy alebo vypoctové prostriedky. Hlavné nevyhody pristupu prevadzkovania
vlastnych serverov, su zabezpecenie a starostlivost o budovu/miestnost, kde sa tieto
prostriedky nachadzaju, servery treba neustale udrziavat a aktualizovat. Data su
ulozené na jednom mieste a v pripade poruchy alebo znehodnotenia databaz mo-
zeme o vsetky data prist alebo budu data nejaky c¢as nedostupné. Tieto problémy

boli vyriesené nastupom cloudovych technolégii.

Cloud computing je mozny vdaka technolégii nazyvanej virtualizacia. Virtuali-
zacia umoznuje vytvorenie simulovaného, digitalneho ,virtudlneho“ pocitaca, ktory
sa sprava ako fyzicky pocitac¢ s vlastnym hardvérom. Takyto pocitac¢ sa nazyva vir-
tudlny stroj. Virtudlny stroj vyuziva virtualiza¢ny softvér a fyzicky pocitac¢ na napo-
dobnovanie dalsich poc¢itacov. Pri spravnej implementacii su virtualne stroje na tom
istom hostitelskom stroji iplne oddelené, takze medzi sebou nekomunikuju a navza-
jom sa neovplyvnuju. Subory a aplikdcie z jedného virtualneho stroja nie si viditelné

pre ostatné virtualne stroje.

Pouzivanim virtualnych strojov vieme efektivnejsie vyuzivat hardvér, na ktorom
st nasadené. Spustenim viacerych virtudlnych strojov naraz, vedia cloudovi poskyto-
vatelia obsluhovat naraz mnoho sluzieb roznych organizacii. Tymto spésobom mozu
pontknut vyuzitie svojich serverov za nizsiu cenu naraz ovela vacsiemu pocétu za-

kaznikov.

Pri poruche jedného alebo viacerych serverov, je sluzba alebo data nadalej do-

stupna, nakolko dodavatelia cloudovych rieseni vo vSeobecnosti zalohuji svoje sluzby
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na viacerych serveroch a vo viacerych regiénoch. Pouzivatelia pristupuju k sluzbam
prostrednictvom internetového prehliadaca alebo prostrednictvom aplikacie, pricom

sa ku cloudu pripajaju cez internet.

2.2.1 Modely cloudovych servisov

Pozname 3 zakladné modely, ktoré mozeme vidiet na obrazku [2— 1|

SaaS —

PaaS ‘

— laa$s ]

010101

10101
010 (ARRRNARY APPS

Physical Servers, Operating Database Cloud-hosted
data center networking, systems management & applications
storage development tools

Obrazok 2—1 Modely cloudovych servisov (2022)

V nasledujuicich bodoch si v kratkosti opiseme zakladné rozdelenie a jeden od-

vodeny model:

« SaaS (Software-as-a-Service) — v tomto modeli zdkaznik plati za existujici
produkt. V podstate si na servise vytvori svoju vlastni instanciu produktu,
ktoru si vie sim nastavit a rozsirovat podla svojich potrieb. Provider sa mu
stara a zabezpecenie, ukladanie dat alebo nizko urovnovu spravu. Ako pri-
klad si vieme uviest Slack, je to nastroj na komunikaciu v ramci alebo medzi
firmami. Organizacia si vytvori icet a sama sa stard o pridavanie pouziva-
telov, pridavanie komunikac¢nych kanalov alebo roznych rozsireni potrebnych

pri praci.

« PaaS (Platform-as-a-Service) — v tomto modeli zdkaznik plati sa néastroje
pre vytvorenie vlastnych aplikacii. Zakaznik vyuziva prednastavené servery,
na ktoré staci aplikiciu nasadif. Ako priklad uvedieme hostovanie webovej

aplikacie, na platformach Heroku alebo Microsoft Azure.
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o IaaS (Infrastructure-as-a-Service) — v tomto modeli zakaznik plati za infra-
struktiru, databazy alebo servery. Zakaznik ma volnost pri vybere stavebnych

blokov na ktorych bude aplikdcia nasadena.

o FaaS (Function-as-a-Service) — model odvodeny zo zékladnych troch Redhat
(2020), v ktorom zékaznik vyuziva bez-serverové vypocty. Ako priklad uve-

dieme automatizaciu posielania emailov, ak sa splni nami urc¢ena podmienka.

2.3 Amazon Web Services

Amazon Web Services pontika sluzby a riesenia pre pripojenie a spravu miliard IoT
zariadeni. Zbiera, uklada a analyzuje tidaje IoT zariadeni pre priemyselné, spotre-
bitelské, komeréné alebo automobilové podniky. Pontika riesenia pre rozne zatazové
kategérie (objemy dét), az po tie najnarocnejsie. AWS (Amazon Web Services) mé
velké mnozstvo IoT cloudovych sluzieb, my si popiseme zakladné, ktoré sa tykaju
alebo sa okrajovo dotykaju témy tejto diplomovej prace. Medzi vyhody vyuzivania
AWS patria:

kompletna sada sluzieb pre rozne typy loT projektov,

 jednoducha skélovatelnost a integracia s inymi sluzbami spolo¢nosti AWS,

spolahlivost a elasticita cloudovej infrastruktury,

zabezpecenie kazdej vrstvy od zariadenia az po aplikaciu.

2.3.1 IoT Core

Cloudova sluzba, ktora umoznuje pripojenym zariadeniam jednoduchu a bezpecnu
interakciu s cloudovymi aplikdciami a inymi zariadeniami. Dokéze podporovat mi-
liardy zariadeni ktoré si mézu vymienat biliény sprav. Vsetky spravy su spolahlivo
a bezpecne spracované a smerované do koncovych servisov AWS a do inych za-
riadeni. Sluzba ulahc¢uje pouzivanie ostatnych AWS sluzieb, ako napriklad AWS
Lambda alebo Amazon DynamoDB [Pal et al.| (2022¢)). Pre zjednodusenie pouziva-
nia a integraciu do vlastnych projektov existuji SDK (Software Development Kit)

pre viacero najpouzivanejsich jazykov ako C++4, Python, C#, Java, javascript.
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Sluzba IoT Core podporuje najnovsie a najaktudlnejsie technolégie pre vytvara-
nie komplexnych [oT rieseni. Taktiez umoznuje FUOTA (Firmware Updates Over-
The-Air) aktualizdcie. Pre spravu a podporu nasadenych zariadeni podporuje pro-

tokoly:

« MQTT, MQTT cez WSS (Message Queuing and Telemetry Transport,
Websockets Secure) — jednoduchy a Siroko pouzivany protokol na odosielanie
sprav, ktory je navrhnuty pre zariadenia s obmedzeniami. WSS pouziva iden-

tifikdciu pomocou klientovho ID. Pouzivame ho pre realizaciu komunikacie |Pal
et al.| (2022b)).

« HTTPS (Hypertext Transfer Protocol-Secure) — posielanie sprdv pomocou

volani na REST API (Application Programming Interface).

« LoRaWAN (Long Range Wide Area Network) — zariadenia na batérie s dl-
hym dosahom a nizkou spotrebou, ktoré vyuzivaji LoRaWAN komunikacny
protokol na prevadzku v bez-licenénom radiovom spektre. Umoznuje nizko-
energetickt Siroko-plosni komunikaciu medzi zariadeniami. Tieto zariadenia
sa daju pripojit k AWS IoT Core rovnako, ako by sme pripajali iné zariadenie.
Jedinym rozdielom je, zZe medzi zariadenim a sluzbou sa nachadza LoRaWan

brana, ktord usmernuje komunikéciu [Pal et al. (2022a).

2.3.2 FreeRTOS

Jeden z najzaujimavejsich produktov, vzhladom na tému tejto diplomovej préce je
FreeRTOS, ¢o je open-source operacny systém pod MIT (Massachusetts Institute
of Technology) open-source licenciou pre mikrokontroléry. Tento softvér bol vytvo-
reny s dorazom na spolahlivost a jednoduchost pouzitia. Ulah¢uje programovanie,
nasadenie, zabezpecenie, pripojenie a spravu malych zariadeni s nizkou spotrebou.
Operacny systém zabezpecuje bezpecné pripojenie ku AWS cloudovym sluzbam ako

je napriklad IoT Core.

Mikrokontrolér obsahuje jednoduchy procesor s obmedzenymi zdrojmi, ktory
mozno najst v mnohych zariadeniach vratane senzorov, priemyselnej automatiza-
cie alebo automobilov. Operacny systém bol navrhnuty tak, aby mohol byt nasa-

deny na takychto mikrokontroléroch a poskytol im bezpecné pripojenie ku cloudovej
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sluzbe, mobilnému zariadeniu, lokalnym sietam alebo edge zariadeniu, ako mozeme

vidiet na obrazku 2=2]
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Obrazok 2—-2 Schéma pouzitia FreeRTOS (2022)

V tomto odseku si povieme o dalsich délezitych vlastnostiach FreeRTOS pri po-
uzivani na loT zariadeniach. AWS ponuka ukazkové aplikacie, pomocou ktorych
vieme rychlo a efektivne zacat vyvijat, ¢o usetri vela ¢asu pri vyvoji softvéru zaria-
denia. Operacny systém je overeny a prijaty svetovymi spolo¢nostami, nakolko ho
mnohé svetové firmy pouzivaji. Softvér podporuje OTA aktualizacie, ¢o je pri mo-
dernych IoT rieseniach nevyhnutnost. Pre sofvér je garantovana dlhodoba podpora
a kontinualny vyvoj. FreeRTOS je podporovany na viacerych ¢ipovych sipravach

a podporuje viac ako 40 architektir. Medzi najznamejsie kompatibilné vyvojové do-

sky patri ESP32 a jeho modifikacie |Discover qualified [1OT hardware and devices:
\Build and deliver successful 10T solutions on AWS (2022)).

2.3.3 IoT Analytics

Plne spravovana sluzba pre spracovanie dat s moznostou spustania sofistikovanych
analyz nad velkym objemom dat. Eliminuje potrebu vytvorenia zlozitej a financne
naroc¢nej analytickej platformy na zobrazovanie a analyzu dat. Analyza dat je velmi

dolezité najmé pre manazérov firmy, ktori musia robit dolezité rozhodnutia.

10
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Data z IoT zariadeni st ¢asto krat zbierané v rdznych podobach (st nestrukti-
rované), co stazuje ich analyzu pomocou tradiénych analytickych néastrojov, ktoré
st urcené na spracovanie strukturovanych tudajov. IoT zariadenia zaznamenavaja
aj chybové déta, (ako je teplota, pohyb alebo zvuk) s réznymi poruchami. Udaje
z tychto zariadeni mozu casto obsahovat ¢asové medzery, poskodené spravy alebo fa-
losné hodnoty, ktoré je potrebné pred analyzou vy¢istit. Udaje IoT st tiez Casto

zmysluplné iba v kontexte dodato¢nych vstupov tdajov tretich stran.

AWS IoT Analytics automatizuje narocné kroky, ktoré si potrebné na analyzu
udajov z IoT zariadeni. Filtruje, transformuje a obohacuje data pred ich ulozenim
do casovych sérii na analyzu. Sluzbu mézeme nastavit tak, aby zo zariadeni zhro-
mazdovala iba tie tudaje, ktoré potrebujeme, aplikovala na idajoch matematické
transformacie a pred ulozenim spracovanych tudajov obohatila tidaje o metadata
Specifické pre zariadenie, ako je typ zariadenia a poloha. Pri analyze mozeme tak-
tiez vyuzit nastroje strojového ucenia a pouzivat vopred vytvorené modely pre bezné

pripady analyzy.

2.3.4 10T Events

Tato sluzba méa za ulohu ulahcit detekciu a reakciu na sledované vzory dat zo sen-
zorov loT zariadeni. Sledované vzory dat identifikuji komplikovanejsie okolnosti,
ako je napriklad narusenie prevadzkovej c¢innosti vonkajsim podnetom, vstupom
cloveka do zakéazanej zony. Niekedy musela byt rozhodovacia logika v takychto pri-
padoch naprogramovana a musela vediet na tieto udalosti reagovat. Tento pristup
pridaval zlozitost do vyvoja pozadovanej aplikacie. Pomocou IoT Events je jedno-
duché identifikovat sledované vzory napriec tisickami IoT senzorov, ktoré odosielaji
rozne telemetrické idaje. Jednoducho si vyberieme relevantné zdroje udajov, ktoré
sa maju vyhodnocovat, definujeme logiku pre kazdy hladany vzor pomocou jedno-
duchych prikazov if-else a vyberiete vlastnu akciu, ktord sa spusti, ked hladany vzor
najdeme. IoT Events nepretrzite monitoruje data z viacerych IoT senzorov a apli-
kacii. Kooperuje s dalsimi sluzbami, ako st napriklad AWS IoT Core a AWS IoT
Analytics, aby zabezpecili vcéasnu detekciu jedineénych udalosti, pohotovy akény
zasah, ktory si vieme jednoducho naprogramovat pomocou vstavanych blokov, spus-

tenie alarmu, posielanie notifikacii.

11
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2.3.5 IoT 1-Click

Sluzba ktora rozsiruje funkcionalne moznosti zariadeni pripojenych do IoT Core.
Zariadenia ktoré podporuji sluzbu IoT 1-Click mo6zu spustat funkcie AWS Lambda
(FaaS cloudovy model servisu). Funkcie lambda mézu pomoct vykonavat nami de-
finovanu logiku napisantd v jazykoch vratane Java, Python a C#. Existuje sada
preddefinovanych funkcii Lambda pre jednoduché akcie, ako je napriklad odoslanie
e-mailu alebo SMS. Velkou vyhodou tohto servisu je bezpecnost a jednoduchost
nastavenia, nakolko medzi AWS sluzbami netreba nastavovat bezpecnostné prvky,
ako napriklad vytvarat, instalovat ani spravovat certifikaty. Tymto spdsob sa mo-
zeme vyhnut vyvijaniu vlastného softvéru na zariadeniach. Sluzba ulahc¢uje spravu
pripojenych IoT zariadeni, nakolko vieme zariadenia spravovat na webovej a mo-
bilnej aplikacii (i0S aj Android). Aplikacia taktiez poskytuje moznost sledovania

stavu, vyuzitia a aktivity na danom zariadeni.

2.3.6 Device Defender

Sluzba, ktora pomaha pri zabezpeceni pripojenych IoT zariadeni. Nepretrzite kon-
troluje konfiguracie IoT riesenia, objavuje odchylenie sa od osvedéenych bezpecnost-
nych postupov. Ulah¢uje udrzbu a vyuziva najefektivnejsie metédy na zabezpecenie
zariadeni, ako je zabezpecenie identity zariadenia, autentifikdcia a autorizacia za-
riaden{ a Sifrovanie idajov zariadenia. Sluzba odosiela upozornenia, ak pri kontrole
nachadza nejaké medzery, ktoré by mohli predstavovat bezpecnostné riziko. Priklad
bezpecnostnych rizik méze byt zdielanie certifikatov identity na viacerych zariade-
niach alebo zariadenie so zrusenym certifikdtom identity, ktoré sa pokusa pripojit
k sluzbe AWS IoT Core.

Nepretrzité monitorovanie bezpecnostnych metrik a odchylok od oc¢akavaného
spravania zo zariadeni je neoddelitelnou sucastou kazdého zdravého IoT riesenia.
Moznostou je predefinovat zelané spravanie [oT zariadeni alebo vyuzif metody stro-
jového ucenia, ktoré do vyhodnocovania zahina historické data. Pri zisteni nezela-
nych okolnosti sa spusti alarm, napriklad pri DDoS (Distributed Denial of Service)

utokoch. Pri itokoch na zariadenie, je zariadenie zaradené do karantény.

12
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2.4 Microsoft Azure

Firma Microsoft je jeden z najvyznamnejsich hracov na trhu s cloudovymi riese-
niami, Specifickymi pre IoT odvetvia. Tak ako firma AWS, tiez prepaja miliény
zariadeni a pontka Siroku skalu produktov od zabezpecenia, spravu, az po analyzu
a spracovanie dat. V nasledujucich kapitolach si popiseme najdolezitejsie produkty,

ktoré pri vytvarani IoT riesenia mdzeme pouzif.

2.4.1 IoT Hub

IoT Hub je spravovana sluzba s hostovanim v cloude, ktora funguje ako centralne
stredisko sprav na komunikaciu medzi IoT aplikdciami a jej pripojenymi zariade-
niami. Spolahlivo a bezpecéne mdzete pripojit velké mnozstva zariadeni a ich serve-
rové riesenia. K IoT hubu je mozné pripojit takmer kazdé zariadenie. Komunikécia
s touto sluzbou moze byt realizované pomocou stiahnutia SDK pre rozne jazyky,
¢o urychluje vyvoj, kvalitu a spolahlivost IoT rieseni. Pri spracovani prichadzajui-
cich dat vie IoT Hub naraz obsluhovat miliény zariadeni s milionmi akcii za sekundu.
Monitorovanie je sucastou, pomoze nam sledovat pripojené zariadenia a pripadné

poruchy a zlyhania zariadeni.

Komunikéacia so zariadenim a vymena informacii méze prebiehat pomocou viace-
rych spésobov posielania sprav, napriklad spravy cloud-zariadenie, zariadenie-cloud,
nahravanie siborov zo zariadenia na cloud alebo zmena premennych v digitalnom
dvojcati zariadenia. Pri komunikacii medzi zariadenim a servisom mozeme pouzivat
protokoly HTTPS, AMQP (Advanced Message Queuing Protocol), AMQP cez WBS,
MQTT, MQTT cez WBS a pre aplikacie ktoré nepodporuju ani jeden zo spomenu-
tych protokolov, si vie zdkaznik navrhnit vlastny protokol, pomocou servisu Azure

[oT protocol gateway |Azure (2019). Podporuje OTA aktualizécie.

IoT Hub modzeme integrovat s viacerymi Azure servismi, ktoré si zbezne popi-

seme, no pre celkovy obraz st dolezité:

o Azure Event Grid — vyberieme zdroj prichddzajtcich sprav (IoT Hub),
na odber ktorého by sme sa chceli prihlasit a nésledne vyberieme obsluzny
servis alebo koncovy bod (WebHook), do ktorého chceme udalost odoslat, na-

priklad nami vytvoreny servis pre spravu a ovladanie zariadeni.

13
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e Azure Logic Apps — cloudova platforma na vytvaranie a spustanie automa-
tizovanych pracovnych postupov, ktoré integruju vase aplikacie, idaje, sluzby
a systémy. Aplikacie Azure Logic Apps zjednodusuju sposob, akym prepa-
jame staré, moderné a spickové systémy v cloudovych, lokalnych a hybridnych

prostrediach.

e Azure Machine Learning — sprostredkuje ucenie na historickych tudajoch
zakaznika, predpovedd budice spravanie, vysledky a trendy. ML Studio je
cloudova prediktivna analyticka sluzba, ktorda umoznuje rychlo vytvarat a na-

sadzovat prediktivne modely ako analytické riesenia.

e Azure Stream Analytics — nastroj navrhnuty na analyzu a komplexné spra-
covanie velkych objemov rychlych streamovanych iidajov v redlnom case, z via-
cerych zdrojov sicasne (obrazok . Vstupné zdroje mozu byt zariadenia,
senzory, streamy, kanaly socialnych sieti a aplikacie. Tieto vzory mozno pouzit
na spustenie akcii, ako je vytvaranie upozorneni alebo ukladanie transformo-

vanych udajov na neskorsie pouzitie.

Ingest Analyze Deliver
| lot ] | I Alerts and actions
- Devices — i ) . = ‘ s B
H Continuous Intelligence/Real-time analytics vent bhibe Senice By
g = . Azire Functions ete
E Logs, Files Event Hubs
: namic Dashboardini
=Y | m> .
: .g%u& Power BI
oioo Customer —» L — - it —
I'4°) data, Financial tream Analytics
elee transla ctions Azure blob b = Data Warehousing
storage I T . Azure Synapse
v ic<
. Weather data = sl Afaiytics
LY ' A GO Storage/ Archival
E Business Apps loT Hub Reference Data Real-time scoring BN <o DB Azore Data Lake Gen 1 &
J SQL DB, Blob store Azure ML service | _— Gen 2, Cosmos DB, Blob storage, etc

Obrazok 2—3 Schéma pouzitia Stream Analytics (2021))

2.4.2 10T Central

Je to sluzba typu PaaS, ktora poniika existujice rieSenia pre spravu a udrzbu pod-

nikovych IoT rieseni. Vyhoda tejto sluzby je, ze zdkaznik nemusi investovat peniaze
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a Cas na vytvorenie aplikdcie a ani na jej udrzbu. Vie si vybrat zo sablén pre rézne
odvetvia vratane maloobchodu, energetického, statneho a zdravotnickeho. Pre vy-
tvaranie komplexného IoT riesenia ma k dispozicii webové pouzivatelské rozhranie,
ktoré umoznuje rychle pripojenie zariadenia, monitorovanie stavu zariadenia, vytva-
ranie pravidiel a spravovanie dat zariadenia. Analyzy a vizualizacie sa do webového
rozhrania pridavaji pomocou komponentov, ktoré si stac¢i nastavif. K sluzbe je pri-

stup aj z vonku a to pomocou verejného REST API.

2.4.3 1IoT Edge

Zabezpecuje presun cloudovej analytiky a vlastnej obchodnej logiky do zariadeni
na hrane siete. Obchodna logika sa d4 nakonfigurovat, nastavit a nasledne sa da
pomocou kontajnerov nasadit na lokalne zariadenia, ktoré vykonavaji nami na-
programovanu funkcionalitu. Priebeh chodu a déata, sa daji monitorovat z cloudu.
Dovodom takéhoto pristupu je, ze nie vSetky analyzy musia byt v cloude. Ak chcete
na nudzové situacie reagovat ¢o najrychlejsie, mozete spustit tlohy zistovania ano-
malii na hrane siete. Ak chceme znizit naklady na prevadzke robustnej siete a vyhnut
sa prenosu terabajtov nespracovanych tdajov, mozeme udaje vycistit a agregovat lo-
kalne a potom len odoslat vysledné data na analyzu do cloudu. Iot Edge sa sklada

z troch komponentov:

o JTot Edge moduly — st Docker kontajnery, v ktorych st spustené lokalne in-
stancie sluzby Azure (Functions, Stream Analytics, Machine learning), sluzby
tretich stran alebo zakaznikov vlastny kod. Moduly mo6zu byt postavené na Win-
dows alebo Linux platforme, s pouzitim réznych programovacich jazykov. Mo-
duly sa nasadzuju do zariadeni [oT Edge, m6zu byt nakonfigurované aby medzi

sebou komunikovali.

e Beh programu Iot Edge — bezi na kazdom zariadeni [oT Edge a spravuje
nasadené moduly zariadeni, zabezpecuje bezpecnostné standardy zariadeni,
instaluje a aktualizuje moduly, odosiela spravy o behu zariadenia, zabezpecuje

komunikaciu medzi cloudom a zariadeniam, ktoré si na [oT Edge pripojené.

o Cloudové rozhranie — umoznuje vzdialene monitorovat a spravovat zariade-

nia na hrane siete, upravovat a nasadzovat najnovsie moduly.
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2.4.4 RTOS — Real-time Operating System

V podstate velmi podobny produkt ako ponika AWS FreeRTOS. Operacny sys-
tém ktory je mozné nasadit na vicsinu najpopuldarnejsich mikrokontrolérov. Azure
RTOS je optimalizované na maximalne vyuzitie obmedzenych prostriedkov zaria-
deni (napédjané z batérie a maju menej ako 64 KB flash pamaéte). Je certifikovany
pre rozne bezpecnostné standardy, vratane certifikacii IEC 61508 SIL 4, IEC 62304
Trieda C a ISO 26262 ASIL D |Philmea| (2022). Vdaka tymto certifikdcidm sa pouziva
v produktoch kritickych z hladiska bezpecnosti, v oblasti medicinskych zariadeni,
dopravy alebo priemyselnych riadiacich zariadeni. Medzi dalsie vyhody pouzivania
Azure RTOS patria:

e OTA (Over-The-Air) aktualizacie softvéru a aktivny vyvoj na RTOS.
o Intuitivny a konzistentny API dizajn, s podrobnou dokumentaciou.

« Komponenty pre zabezpecenie Sirokej variacie funkcionality, potrebnej pre rozne
typy produktov. Napriklad RTOS FileX, vysokovykonny FAT kompatibilny
stborovy systém, ktory je dostupny pre vSetky podporované procesory. Pod-
poruje vacsinu fyzickych médii vratane RAM (Random Access Memory) disku,
USBX (Universal Serial Bus) a SD (Secure Digital) CARD.

e Celosvetovo viac ako 6,2 miliardy nasadeni, ¢o je dokazom o spolahlivosti,

kvality, vykonu, pokrocilych funkcii a jednoduchosti pouzivania.

o Integrované s Azure Defender, na zistovanie hrozieb a vcasnu identifikdciu
problémov. Vsetky bezpecnostné hrozby agreguje do jedného skore, aby za-
kaznik vedel jednoznacne zaujat postoj na aktudlnu bezpecnostni situaciu

IoT rieSenia.

Azure RTOS GUIX Studio poskytuje kompletné prostredie na navrh GUI
(Graphical User Interface) aplikécii, ktoré ulah¢uje vytvaranie a tdrzbu vsetkych
grafickych prvkov aplikdcie. Azure RTOS GUIX Studio automaticky generuje kod
v jazyku C kompatibilny s kniznicami RTOS, pripraveny na kompilaciu a spustenie

v cielovom zariadeni.
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Azure RTOS TraceX je analyticky nastroj, ktory vyvojarom poskytuje gra-
ficky pohlad na systémové udalosti zariadenia v realnom case a umoznuje im vizu-

alizovat a lepsie pochopit spravanie ich systémov.

2.4.5 Sphere

Zabezpecena aplikacna platforma, so vstavanymi komunikac¢nymi a bezpecnostnymi
funkciami pre IoT zariadenia pripojené k internetu. Sklada sa zo zabezpecenej jed-
notky (MCU — Microcontroller Unit), méa vlastny opera¢ny systém zalozeny na Li-
nuxe a cloudovi bezpecnostnu sluzbu, ktord poskytuje nepretrzité zabezpecenie
s Castymi aktualizaciami. Hovorime o fyzickom produkte, ¢ipe, ktory si zdkaznici

mozu kuapif a integrovat ich do svojich novych alebo existujucich zariadeni.

Integruje moznosti spracovania poziadaviek pouzivatela v redlnom case, so schop-
nostou spustat opera¢ny systém na vyssej urovni. Azure Sphere MCU a operacny
systém umoznuje vytvaranie zabezpecenych zariadeni pripojenych na internet, ktoré
mozno aktualizovat (OTA), ovladdat, monitorovat a spravovat na dialku. Sphere

MCU poskytuje vylepsené zabezpecenie, ktoré ostatné zariadenia s RTOS nemaju.

Sluzba Azure Sphere Security Service je neoddelitelnou stucasfou zariadenia Azure
Sphere. Pomocou tejto sluzby sa zariadenie bezpecne pripdjaju ku cloudu a webu.
Sucastou je garancia spustenia zariadenia iba s autorizovanou verziou origindlneho,
schvaleného softvéru. Okrem toho poskytuje zabezpeceny kanal, prostrednictvom
ktorého moze spolocnost Microsoft automaticky stahovat a instalovat aktualizacie
operacného systému pre vsetky nasadené zariadenia v teréne. Nevyzaduje sa zasah
vyrobcu, ani koncového pouzivatela, ¢im sa uzatvara klasickd bezpecnostna diera
[0T zariadeni. Azure Sphere je postavené so zameranim na 7 vlastnosti vysoko za-

bezpecenych zariadeni |Calaway and Grant| (2022):

o Identita zariadenia v hardvéri — zariadenie a jeho identita (nefalsovatelny
kryptograficky kli¢) nemézu byt oddelené, ¢im sa predchadza falSovaniu zaria-
denia. Zabranuje sa neopravnenej manipulacii so zariadenim od tovarne, az po

koncového pouzivatela.

e Zabezpecenie do hibky — viacero vrstiev zabezpecenia, kazda vrstva soft-

véru overuje, ¢i je vrstva nad nou zabezpecena.
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o« Déveryhodna vypoctova zakladna — na tejto zakladni bezi iba softvér
pre zabezpecenie zariadenia, vacsina softvéru zariadenia zostdva mimo tejto

zakladne.

e Softvér rozdeleny do komponentov — zabranenie Sireniu narusenia bez-

pecnosti jedného komponentu na dalSie komponenty.

e Overenie bez hesla — pouzitie podpisanych certifikatov, overenych nefal-
sovatelnym kryptografickym klicom, poskytuje ovela silnejsiu autentifikaciu

ako hesla.

« Hlasenie chyb — automaticky hlasi prevadzkové udaje a chyby do cloudového

analytického systému.

e Obnovitelné zabezpecenie — zariadenie sa pri naruseni bezpecnosti auto-
maticky aktualizuje, ¢o si nevyzaduje zasah vyrobcu produktu ani koncového

pouzivatela.

2.5 Prehlad inych cloudovych poskytovatelov IoT sluzieb

V tejto casti si uvedieme dalsich cloudovych poskytovatelov a okrajovo sa pozrieme
na ich IoT sluzby. Kazda spoloc¢nost pontka zakladné sluzby typu IoT Core, pomo-
cou ktorej [oT zariadenia zaregistrujeme a vieme komunikovat so zariadenim, napri-
klad pomocou REST API. Pridavné sluzby ako spracovanie a analyza dat alebo mo-
dely strojového ucenia sa mozu medzi cloudovymi produktami lisit, alebo ich clou-
dovy produkt nemusi vobec poniikat. Medzi najznamejsich patria firmy: Google
s cloudovym produktom Google Cloud, Alibaba - Alibaba Cloud, IBM - IBM Cloud,
Oracle - Oracle Cloud, Salesforce - Salesforce Cloud, SAP - SAP Cloud, Rackspace
technology - Rackspace Cloud, VMWare - VMWare Cloud.

2.5.1 Google Cloud - IoT Core

Hlavnymi komponentmi Cloud IoT Core je spravca zariadeni a prijimanie sprav po-
mocou dvoch protokolov MQTT a HTTP, ktorymi sa zariadenia pripajaju a komu-

nikuju s cloudovou sluzbou. Telemetrické tidaje zariadenia sa preposielaju do Cloud
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Pub/Sub, potom ich mozno pouzit na spustenie Cloud Functions, smerovat do ser-
visu tretej strany, popripade do koncového bodu nasho servisu. K dispozicii je

aj sluzba na analyzu a spracovanie dat Cloud Dataflow.

Pre zabezpecenie bezpecnej komunikacie medzi sluzbou IoT Core a zariadenim,
mame k dispozicii viacero moznosti (JWT (JSON Web Token), RSA (Rivest-Shamir-
Adleman encryption), TLS (Transport Layer Security) pre MQTT protokol). Google
predstavilo SDK pre IoT zariadenia, napisané v C jazyku, vdaka tomu sa d& pouzit
pre Siroku skalu 32-bitovych mikrokontrolérov (MCU) naprie¢ réznymi operacnymi

systémami (RTOS), napriklad Zephyr. SDK zabezpecuje:

« Podpora obojsmerného zasielania sprav bez prerusenia hlavnej aplikacie zaria-

denia.

« Autentifikicia a autorizacia prebieha pomocou JSON (Javascript Object Nota-
tion) Web tokenov (JWT). Tymto spdsobom sa zmensuje riziko ohrozenia vset-
kych zariadeni a obmedzuje sa na jedno zariadenie. JWT sa vytvara pre kazdé

zariadenie zvlast a je obmedzené na urciti dobu platnosti.
e Podpora zariadeni s obmedzenymi paméatovymi a vypoctovymi zdrojmi.

» Podporuje rychle prototypovanie [oT rieseni, ponika podrobni dokumentaciu

s pred pripravenymi ukazkami kédu pre zakladné typy funkcionalit.

2.5.2 IBM - Watson IoT Platform

Plne spravovand cloudova sluzba, ktora ulahcuje vyuzitie zariadeni internetu veci
v praxi. Platforma Watson [oT Platform zabezpecuje bezpecné odosielanie dat
do cloudu pomocou protokolu na odosielanie sprav MQTT. Pripojené zariadenia mo-
zeme nastavit a spravovat pomocou online ovladacieho panela alebo zabezpecenych
rozhrani REST API. Pre ukladanie, riadenie, monitorovanie, spravovanie a analyzu
dat mozeme vyuzit sluzbu Maximo Asset Monitor. Funguje ako SaaS, vdaka ¢omu
vieme bezpecne a jednoducho prepédjat rozne produkty IBM, do jedného zdielaného
rozhrania, ktoré je po nastaveni ihned pripravené spinat svoju funkcionalitu. Pripa-
janie externych sluzieb prostrednictvom mechanizmu prepajania sluzieb IBM Cloud

nie je podporovana.
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2.6 Porovnanie cenovych poniik zakladnych IoT sluzieb

V tejto casti si povieme viac o cenach zakladnych [oT sluzieb verejnych cloudovych
poskytovatelov a skusime vy¢islit orientacni cenu v eurach, kolko by mohla staft
prevadzka urcitého poctu zariadeni. Pri vypoctoch vychadzame z predpokladu, ze je
zariadenie nonstop pripojené k internetovej sieti a kazdé zariadenie ma podobnu

funkcionalitu, ¢o znamend ze sa cena nemeni pri rozdielnych pripadoch pouzivania.

Dalsi predpoklad je, Ze ceny sa kazdy mesiac zo strany poskytovatela sluzieb
menia, si len odhady a nie st zamyslané ako skuto¢né cenové ponuky. Skutocné
ceny sa moézu lisit v zavislosti od typu zmluvy uzavretej s roznymi spolo¢nostami,
velkostami pouzivanych balickov alebo datumu nédkupu. Pre ziskanie presnej sumy,
sa vie zdkaznik spolo¢nosti spojit s predajnym timom, ktory mu na mieru vycisli

naklady pre vsetky sluzby ktoré potrebuje pouzivat.

Za tucelom prepoctu budeme uvazovat 10 000 zariadeni, pricom kazdé posle
denne po 10 000 obojsmernych sprav, pocas obdobia jedného mesiaca (30 dni),
¢o je 100 000 000 sprav za den. Do cenovej ponuky bude zaclenena iba sluzba typu
IoT Core, odosielanie a prijimanie sprav z a do zariadeni. Neuvazujeme uklada-
nie, spracovanie alebo analyzu dat. Kazda sluzba ma malé rozdiely, ktoré budeme

pri prepocte zanedbavat.

2.6.1 Azure IoT Hub

IoT Hub pontika rozne baliky, ktoré sa lisia funkcionalitami a poctami sprav pocas
jedného dna. Pre nase poziadavky musime uvazovat kupenie balika S3, ktory dovo-
luje posielanie 300 000 000 obojsmernych sprav velkosti 4 KB kazdy den. My po-
trebujeme len tretinu tohto poctu, avsak cena je za cely balik, aj ked nie je naplno
vyuzity. V baliku mame zahrnuty Event Hub, ktory distribuuje spravy do nami ur-
c¢enych koncovych bodov alebo inych sluzieb. Maximalna velkost spravy, pre spravy
odoslané zo zariadenia do cloudu je 256 KB a z cloudu do zariadenia 64 KB. Tieto
spravy si merané v 4 KB blokoch, ak zariadenie odosle 16 KB spravu, minie si 4

spravy v dany den. Tabulka zobrazuje cenu sluzieb Azure IoT rieSenia.
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Produkt

100 000 000 sprav/den

300 000 000 sprav/den

Azure IoT Hub

2251.746 €

2251.746 €

Tabulka 2—1 Cena sluzieb pre Azure IoT riesenie

2.6.2 AWS IoT Core

AWS nepontika baliky, v ich modeli plati zdkaznik podla toho, kolko sprav cel-
kovo odosle. Taktiez si pouzivatel musi zvlast zaplatit za konektivitu, registrovanie
a oznamenia o vnutornych stavoch zariadenia. Maximalna velkost pre odosielanie
a prijimanie spravy je 128 KB. Tieto spravy si merané v 5 KB blokoch, ak zaria-
denie odosle 8 KB spravu, minie si 2 spravy v dany den. V porovnani s tabulkou
je vysledna cena dvojnasobne nizsia, avsak pri Azure neplatime za konektivitu
zariadeni a mozeme pripojit kolko chceme zariadeni. Ak by sme pri AWS pripojili
100 000 zariadeni, cena konektivity by desatnasobne stipla. Tabulka zobrazuje

cenu sluzieb Azure IoT riesenia.

AWS IoT Core

100 000 000 sprav/den

300 000 000 sprav/den

Konektivita 33.448 € 33.448 €
Spravy 330 € 990 €
Twin zariadenia | 32 € 96 €
Spolu 395.448 € 1119.448 €

Tabulka 2—2 Cena sluzieb pre AWS IoT rieSenie

2.6.3 Google IoT Core

Google pontika 3 rozne baliky, podla toho aky objem dat za dany mesiac medzi clou-
dom a zariadenim posleme. Pri objeme dat 250 MB az 250 GB, ¢o je nas uvazovany
pripad, plati zakaznik za MB dat 0.0042 €. Pri vypocte uvazujeme, ze jedna sprava
ma 1 KB, co je stvrtina velkosti spravy oproti sluzbe IoT Hub od Microsoftu. Ta-
bulka zobrazuje cenu sluzieb Google IoT riesenia.
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Produkt 100 000 000 sprav/den | 300 000 000 sprav/den
Google IoT Core | 12304 € 36912 €

Tabulka 2—3 Cena sluzieb pre Google IoT rieSenie

2.6.4 Vyhodnotenie

7 analyzy cien cloudovych sluzieb mozeme pozorovat, ze rozne typy balikov sa hodia
pre rozne pouzitia. Google sluzba je najzaujimavejsia, ak mame obrovské mnozstvo
zariadeni a posielame velké mnozstvo sprav s malou velkostou. AWS sluzba sa oplati
. . 7’ ). . i e v . z z 7’ 7’ .
najmenej, ak mame velmi velké mnozstvo zariadeni a oplati sa, ak mame malo zaria-
deni ale chceme posielat vela sprav s velkou velkostou. Microsoft sluzba sa najviac
oplati, ak potrebujeme neobmedzené mnozstvo zariadeni a zaroven chceme posielat

obrovské mnozstva dat.
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3 Teoreticky rozbor a analyza riadiacich jedno-

tiek s moznostou pripojenia do siete internet

V tejto casti bude podany teoreticky rozbor a analyza riadiacich jednotiek s moz-
nosfou pripojenia do siete internet. V tvode definujeme pojem riadiaca jednotka
a podrobnejsie si popiseme jej vlastnosti. Existuje obrovské mnozstvo riadiacich
jednotiek, ktoré maji moznost pripojenia k internetu. My sa podrobnejsie pozrieme
na najznamejsie, ktoré by nam zaroven vyhovovali pre dosiahnutie ciela tejto diplo-

movej prace.

3.1 Mikrokontrolér

MCU (Micro Controller Unit) je maly a lacny mikropocitac¢, ktory je uréeny na vyko-
navanie Specifickych iloh pomocou vstavanych periférii, ako je napriklad prijimanie
elektronickych signalov. Sklada sa z procesora, paméte (RAM, ROM — Read-Only
Memory, EPROM — Erasable Programmable Read-Only Memory), sériovych portov,
periférii (Casovace, pocitadla). Rozdeluje sa podla poctu bitov (8, 16 a 32) s kto-
rymi pocas jednej instrukcie pracuje. 8 a 16 bitovy mikrokontolér mdézeme pouzit
na jednoduché vypocty, 32 bitovy je vhodny pre komplexnejsie tlohy, ako moze
byt automatizacia alebo komunikacia s cloudovou sluzbou. Medzi hlavné vyhody

pouzivanie mikrokontroléra ako riadiacej jednotky patri:

o Cena — mikrokontolér je mala suciastka s obmedzenou vypoctovou kapacitou,
vdaka comu je casto krat jeho cena nizka. Tato vlastnost je pri [oT zariade-
niach velmi dolezité, nakolko castokrat vykonavaju jednoduchu funkcionalitu

a ich pocet je velmi velky (inteligentnda ziarovka).

o Velkost — mala velkost a hmotnost, vdaka ¢omu mozeme mikrokontrolér po-

uzivat v malych, prenosnych zariadeniach.
« Nizka spotreba energie — velmi nizka spotreba elektrickej energie.

o Spolahlivost — mikrokontrolér vykonava jednoduchy program, vdaka tomu
eliminuje problémy, ktoré mézu nastat ak by bezal na pridavnej vrstve, ope-

racnom systéme.
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3.2 Arduino Uno WiFi

Inak nazvané aj Genuino Uno, je v sicasnej dobe jedna z najpouzivanejsich riadia-
cich jednotiek pre kazdodenné ale aj zlozitejsie vedecké projekty. Je to open-source
platforma, zalozena na lahko pouzitelnom hardvéri a softvéri. Nakolko bola navr-
hnutéd pre rychle prototypovanie, mé za sebou sirokti komunitu priaznivcov a velmi
podrobni dokumentaciu. My si popiseme najpouzivanejsiu variantu Arduina Uno
s USB napajanim, k dispozicii si1 aj vykonnejsie verzie Arduino MEGA, alebo verzia

s Bluetooth, Ethernet pripojenim.

Na doske ndjdeme 8-bitovy mikrokontrolér ATmega328P |Arduino| (2022), kom-
binuje 32 KB flash paméte (moZnost zapisovania a ¢itania), ¢o je maximélna velkost
kédu/programu, ktory je mozné do Arduina nahrat. Funguje na napéatovej trovni
1.8 V az 5.5 V. Frekvencia, operacna rychlost je 16 MHz, ¢o vyjadruje pocet jed-
noduchych operacii za ¢asovy usek jednej sekundy. Pri ¢itani analéogovych signalov,
vie ¢itat s presnostou 10 bitov, ¢o je 1024 trovni. Pri tomto ¢ipe nemame vstavany
ethernet, ¢ize pripojenie k internetu musi byt realizované pripojenym externym mo-
dulom. Pre zabezpecenie pripojenia k sieti internet je na doske integrovany WiFi
modul ESP8266WiF1i, ktory popri pripojené k internetu umoznuje OTA aktualiza-

cie.

Na plosnej doske Arduina Uno (blizsie popisané v tabulke mame k dis-
pozicii 14 digitalnych vstupno vystupnych pinov, vratane 6 PWM (Pulse Width
Modulation) vystupov (D11, D10, D9, D6, D5, D3), ktoré sltzia na modulaciu pe-
riodického signdlu pomocou zmeny $irky impulzu s rozliSenim/presnostou 8-bitov.
K dispozicii mame taktiez 6 analégovych pinov s oznac¢enim od A0 po A5, pouzi-
vaju sa na citanie analéogovych hodnot zo snimacov v rozsahu 0 az 5 V. Na doske
sa dalej nachddzajui viaceré piny uzemnenia s oznacenim GND (Ground), napaja-
cie piny pre senzory a akéné ¢leny 3.3 V a 5 V, vstavané tlac¢idlo na restartovanie
zariadenia, vstavana led, USB konektor, napajaci konektor, moznost komunikacie
pomocou sériovej linky, SPI (Serial Peripheral Interface) komunikaciu (10, 11, 12,
13), I2C (Inter-Integrated Circuit) komunikaciu (A4, A5) pomocou kniznice Wire.

Pre vyvoj na doske Arduino Uno WiFi moZzeme vyuzit Arduino IDE (Integ-

rated Development Environment), ¢o je vyvojové prostredie uréené pre zariadenia
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Arduino. Toto prostredia poskytuje mnozstvo tsekov kodu pre Specifické funkciona-
lity, ktoré Arduino moze vykonavat alebo moznost stiahnutia oficialnych kniznic
pre Arduino. Zaroven slizi ako kompilator a program vie pomocou jedného tlacidla
do zariadenia Arduino nahrat. V tomto vyvojovom prostredi sa programuje pomocou

jazykov C a C++.

Mikrokontrolér ATmega328P

Napajanie vstupno vystupnych pinov | 7-12 V

Doporucené napajanie dosky 5V

Digitalne 1/O piny 14 (vratane 6 PWM vystupov)
PWM piny 6 (D3, D5, D6, D9, D10, D11)
Analégové piny 6 (AO-Ab)

Typ CPU 8 - bit

SRAM 2 KB

EPROM 1 KB

Frekvencia mikrokontroléra 16 MHz

Flash pamat 32 KB

Dizka a sirka 68.6 a 53.4 mm

Hmotnost 25 gramov

Tabulka 3—1 Zikladné informécie o Arduine Uno |Arduino| (2022])

3.3 Raspberry Pi

Jedna sa o velmi lacni verziu pocitaca, ktory ma klasicku funkcionalitu ako pripo-
jitelnost mysi, klavesnice, monitora, ethernetu alebo externého tloziska. Ma viacero
modelov ako napriklad Raspberry Pi 4, ¢o je najnovsi model a vramci neho si uzi-
vatel moze vybrat medzi verziami 1, 2, 4 a 8 GB RAM. Zmensena a slabsia verzia
Zero je velmi podobnda, dokazeme k nej pripojit monitor, mé moznost pripojenia
k internetu. Najmensia riadiaca jednotka zo série je verzia Pico, ta ale nem4 integ-
rovany WiFi modul. K dispozicii si aj priemyselné verzie, ktoré uz su specifickejsie
na rozne tlohy. My si popiseme zakladni verziu Raspebrry Pi 4 (tabulka .

Raspberry Pi 4 je velmi vykonna riadiaca jednotka, ktora je zaroven plnohodnot-
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nym pocitacom. V IoT svete sa pouziva na vykonovo zlozitejsie aplikacie, ako je na-
priklad snimanie a spracovanie videa, doméci server alebo datové tlozisko. Pre nasu
potrebu je tato jednotka zbytocne draha a privelmi vykonna. O vykon sa stard
4 jadrovy 64-bitovy procesor ARM Cortex-A27 a SoC (System on a Chip) proce-
sor Broadcom BCM2711, ktory integruje vsetky komponenty (digitdlne, analégové
vstupy a vystupy) tejto dosky do jednej ¢ipovej jednotky. Pre pripojenie perifé-
rii mame k dispozicii Bluetooth 5.0 modul, 2 USB 3.0 a 2 USB 2.0 porty, port
pre pripojenie kamery, 2 micro HDMI porty, vdaka ktorim k zariadeniu vieme pri-
pojit 4K monitor s obnovovacou frekvenciou 60 Hz. K internetu sa vieme pripojit
pomocou WiFi s dvomi frekvenénymi pasmami 2.4 a 5 GHz a gigabitovému ether-
netovému portu. Pre napajanie zariadenia mozeme vyuzit 5 V USB port typu C,

GPIO (General-Purpose Input/Output) piny alebo ethernet port.

SoC procesor Broadcom BCM2711
Procesor ARM Cortex-A27 64-bit
Pocet jadier procesora Quad-Core (4 jadra)

Frekvencia jedného jadra procesora | 1.5 GHz

RAM LPDDR4: 1GB, 2GB, 4GB a 8GB
USB porty 2x USB 3.0, 2 x USB 2.0
Ethernet Gigabit ethernet

WiFi 2.4GHz, 5GHz (Gigahertz)
Bluetooth 5.0

HDMI 2 x micro HDMI

Tabulka 3 -2 Zakladné informacie o Raspberry Pi 4

Ako ulozisko pre operaény systém pouzivame SD kartu (minimélna velkost 8 GB)
ale k zariadeniu sa tiez d& pripojit externé ulozisko cez USB port. Najpouziva-
nej$im opera¢nym systémom pre Raspberry Pi zariadenia je Raspbian (odvodeny
z Debianu, ¢o je linuxova distribicia), no existujé velké mnozstvo dalsich, ako je
napriklad upraveny Windows. Pre vyvojové prostredie na Raspberry Pi mozeme
vyuzit prostredia (Eclipse, Visual Studio Code), ktoré st uréené pre Linux OS. Vy-
hodou vyvoja [oT rieseni na tejto riadiacej jednotke je Siroky vyber programovacich
jazykov, Java, C++, C, Python. Moznostou je taktiez prevadzkovanie databaz. Ne-

vyhodou je, Ze program musi zaroven bezat na OS, ¢o je dalsia vrstva, v ktorej moézu
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pri dlhodobom chode programu nastat problémy.

Dolezitou sucastou Raspberry Pi 4 st aj piny, pomocou ktorych vieme pretvo-
rit zariadenie na IoT riesenie. K dispozicii mame 40 vstupno vystupnych pinov
(GPIO), uzemnenie (GND) a napajanie (3.3 V a 5 V). Niektoré GPIO piny majui
tiez alternativne funkcie, ktoré im umoznuju prepojenie s réznymi druhmi senzorov,
ktoré pouzivaji protokoly 12C (displeje), SPI alebo UART (Universal Asynchronous
Receiver-Transmitter). Ak chceme tieto piny pouzit s tymito protokolmi, musime

to povolit pomocou rozhrania aplikidcie Raspberry Pi Configuration.

3.4 Azure Sphere MT3620 Development Kit

MT3620 riadiaca jednotka bola navrhnuta v tzkej spolupraci so spolo¢nostou Mic-
rosoft a ide o prvé riesenie konceptu Microsoft Azure Sphere. V podstate ide o za-
riadenie, ktoré ma unikatnu identitu integrovant v hardvéri, tym padom sa zariade-
nie nemdze zneuzit a ponika bezkonkuren¢né zabezpecenie. MT3620 sa zameriava
na Siroku skalu aplikacii internetu veci, vratane inteligentnej domacnosti, komercnej,

priemyselnej a mnohych dalsich oblasti.

MT3620 ma tri jadra, kazdé jadro a jeho pridruzeny subsystém je v inej dove-
ryhodnej doméne. Najdéveryhodnejsia doména sa nachadza v bezpecnostnom pod-
systéme Pluton. Kazda vrstva architektiry predpoklada, Ze vrstva nad nou moze
byt ohrozena. Vypoctové a pamatové zdroje kazdej vrstvy s voci inym izolované,
¢o zvysuje bezpecnost zariadenia. Jadra zariadenia MT3620 (obrazok :

e Microsoft Pluton bezpecnostny podsystém — bezpecnostné jadro pro-
cesora, ktoré je zalozené na hardvérovom zabezpeceni, identita zariadenia je
integrovana fyzicky v jadre. Zabezpecuje kryptografické sluzby, hardvérovy ge-
nerator nahodnych ¢isel, generovanie verejnych a sukromnych klicov, asymet-
rické a symetrické Sifrovanie, spustanie softvérovych komponentov, spracovava

prichadzajice poziadavky z komponentov a spracovava ich.

o Jadro aplikacie vyssSej tirovne — zalozeny na ARM Cortex-A procesore,
ktory je optimalizovany na prevadzku operac¢ného systému a poskytuje odde-

lenie procesov pomocou doveryhodnych domén.
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o Jadro pre pracu v realnom case — zalozeny na ARM Cortex-M procesore,
ktory je optimalizovany pre pripojenie k periféridm zariadenia (GPIO) a spts-
tanie aplikacii ktoré operuji v redlnom case. Schopné je spustat "holy’ kod
alebo RTOS. Toto jadro neméa priamy pristup k internetu, pre tuto moznost

komunikuje s jadrom aplikacii vyssej drovne.

Microsoft Network
Pluton Connection

built-in Wi-Fi

Microsoft If/O
Firewalls

Multiplexed I/O

T

GPIO PWM TDOM 125 UART 12C SPI ADC

(e

Obrazok 3—1 Architektira hardvéru Calaway and Grant| (2022))

Procesory Arm Cortex-A7, Arm Cortex-M4
Pocet jadrier procesorov 1, 2 jadra

Frekvencia jadier procesorov 500 MHz, 200 MHz

Pocet vstupno/vystupnych pinov | 76

Pocet PWM kanélov 12

Pocet ADC kanalov 8 (12-bitovych)

Ethernet 10 Mbps (Megabits per second)
WiFi 2.4 GHz, 5 GHz

Tabulka 3—3 Zakladné informécie o Azure Sphere MT3620

Komunikécia s internetom je podporovana pomocou WiFi (2.4 GHz a 5 GHz)
alebo ethernetu (10 Mbps). Internetové pripojenie je pre toto zariadenie velmi dole-

zité, nakolko sa cez neho vykonavaji OTA aktualizdcie (OS a aplikdcia). Na riadiacej
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jednotke (tabulka sa nachadzajui 76 programovatelnych vstupno vystupnych
pinov. Vacsina pinov je zdieland medzi vSeobecnymi GPIO a inymi funkciami. K dis-
pozicii mame dvanast PWM kandlov rozdelenych do troch skupin (kazdé skupina
mé svoj vlastny kontrolér), Sest hardvérovych pocitadiel, dva bloky 12S, osem 12-
bitovych ADC (Analog to Digital Converters) a pat blokov sériového rozhrania (12C,
SPI, UART), z ktorych kazdy obsahuje pat pinov. Na doske sa dalej nachddza na-

péajanie (3.3 V a 5 V) a uzemnenie.

3.5 ESP8266 12-E NodeMCU

Riadiaca jednotka ktord moze byt vdaka velkej FLASH pamaéti (4 MB) a jedno
jadrovym procesorom s frekvenciou 80 MHz az 160 MHz, pouzitd pri budovani IoT
rieseni. Modul podporuje technolégiu OTA aktualizacii, ktord umoznuje nahravanie
programu aj firmwéru cez bezdrotovi siet wifi. Na module je zabudovany aj USB ko-
nektor s prevodnikom, teda programovanie a update softvéru je mozny aj cez kabel.
Pre toto zariadenia existuje mnozstvo SDK, napriklad FreeRTOS a Non-OS SDK.

Mikrokontrolér ESP-8266 32-bit
Frekvencia procesora 80 MHz

Velkost Flash pamate 4 MB
Doporucené napajanie dosky | 3.3 V

Digitalne 1/O piny 16

Pocet ADC kanalov 1 (10-bitovy)
WiFi 2.4 GHz

Tabulka 3—4 Zakladné informéacie o ESP8266 12-E NodeMCU

Pri porovnani ESP s inymi WiFi rieSeniami na trhu, je tato riadiaca jednotka
skvela volba pre vacsinu projektov internetu veci. Pre nase potreby méa ale nedos-
tatocné mnozstvo ADC kandlov a moznosti pripojenia senzorov cez rozne sériové
rozhrania. Medzi hlavné vyhody patri cena a moznosti jednotku integrovat do po-
krocilych projektov. Navyse je kompatibilna s Arduino IDE, z ktorého vieme softvér
na dosku jednoducho nahrat. Softvér do zariadenia sa da pisat vo viacerych progra-

movacich jazykoch vratane C, C++ a Python.

ESP8266 je zaroven aj WiFi modul, ktory vyuziva iba 2.4 GHz kanal. Zariadenia
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neobsahuje Bluetooth modul. Pre pripojenie senzorov a akénych ¢lenov mozeme vy-
uzit Sestnast GPIO pinov, jeden analégovy (ADC) pin s presnostou 10-bitov a desat
PWM pinov. Pre napajanie mame k dispozicii 3.3 V a 5 V napdjaci zdroj.

3.6 ESP32

ESP32 je nizko nakladovy mikrokontrolér od vyrobcu riadiacej jednotky ESP8266,
toto zariadenie je jeho nastupcom. Existuje v jedno jadrovych aj dvoj jadrovych va-
riantdch 32-bitového mikroprocesora Xtensa LX6 Tensilica Teja (2021) s integrova-
nym Wi-Fi a Bluetooth. Oproti predchadzajicej verzii ide o vyznamnu aktualizaciu,

vo vykone ako aj v moznostami pripojenia roznych periférii.

Softvér pre zariadenie mdzeme pisat vo viacerych jazykoch (C, C++, python)
a mozeme vyuzit viaceré vyvojové prostredia, ako je Arduino IDE, Visual Studio
Code alebo MicroPython. Ak ide o vybavenie zariadenia, to opisujeme v tabulke
35l

Procesor Xtensa LX6 Tensilica

Pocet jadier procesora | 1 a 2 jadrova verzia

Frekvencia procesora | 160 az 240 MHz
Velkost Flash paméite | do 16 MB
Digitalne 1/O piny 34

Pocet ADC kanalov 1 (10-bitovy)

Sériové pripojenie 4xSPI, 2x12C, 2x12S, 3xUART
WiFi 2.4GHz, 5GHz
Bluetooth v4.2

Tabulka 3—5 Zakladné informéacie o ESP32
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4 Navrh konfigurovatelného zariadenia pripojené-

ho ku IoT cloudovej sluzbe

V tejto kapitole si popiseme, aka bola prvotna predstava fungovania konfigurovatel-
ného zariadenie, ktorého vytvorenie je ciel diplomovej prace a aky bol prvy navrh,
aké problémy sa pri prvom navrhu vyskytli a ako sme ich vyriesili. Uvedieme vyhody
a nevyhody prvotného vyberu zariadenia. Popiseme si zmenu prvotného navrhu,

uvedieme novu architektiru, ktora bola s malymi Gpravami findlna.

Popiseme si vyber druhého zariadenia, ktoré nam pre dosiahnutie ciela najviac
vyhovovalo, spomenieme prostriedky (vyvojové prostredia a SDK) s ktorymi sme
pri vyvoji na zariadeni a webovej sluzbe pracovali a uvedieme preco sme ich pouzivali
a preco boli pre nasu pracu nevyhnutné. Medzi opis spomenutych casti pridame

odovodnenie vyberu databéazy a jej opis.

4.1 Prvotné vnimanie a navrh architektiary konfigurovatel-

ného zariadenia

Predstava, vnimanie, ako ma vyzerat vystup po roku prace sa postupom c¢asu, rieSe-
nia problémov jemne zmenila, aj ked hlavné stanovené body sme splnili a nemuseli
sme kvoli nim menit ich znenie. V predstihu sa nedd na 100% urcit, ako bude vyze-
rat findlny vysledok. Pri vyvoji aplikécii je délezité zvolit metodiku, pomocou ktorej
ur¢ime postupnost krokov, ktoré budu viest k nasmu cielu, ¢i to je dokoncenie dip-

lomovej prace alebo uvedenie hotového produktu na trh.

My sme si vybrali agilnii metodiku SCRUM, ktorej doraz nie je na naplanovanie
vsetkych krokov dopredu (inak moZeme tento pristup nazvat aj héddanie) ale pla-
novanie, praca, ohodnotenie a prisposobenie v malych casovych tsekoch, napriklad
4 tyzdne. V praxi si mozeme predstavit nastavenie malého ciela, ktory vieme v do-
hladnej dobe (4 tyzdne) dosiahnut, ndsledne na nom pracujeme. Po uplynuti stano-
venej doby ohodnotime ¢o sa podarilo urobit a aké boli problémy, analyzujeme co
sa da zlepsif, navrhneme zmeny. Néasledne tieto zmeny aplikujeme v dalSsom cykle
a tymto spésobom dosahujeme kontinudlny pokrok smerom k zadanému cielu. Tito

metodiku spominame, pretoze je dolezité vediet, Zze sme sa pomocou nej pocas celej
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prace riadili. Co v praxi znamend ¢astd zmena architektiry a funkcionality, podla

zistenych novych skutocnosti a problémov, reakcia na podnety pre zlepsSenie.

Prvotna predstava bolo vytvorenie softvéru, ktory umozni akémukolvek pouzi-
vatelovi (s minimélnymi IT schopnostami), spravovat konfigurovatelné zariadenie
na hrane siete odkialkolvek. Taktiez bude moct pouzivatel zobrazovat data zo zaria-
denia a vytvarat jednoduché rutiny, inak mozeme nazvat aj automatizacie, ktoré ma
zariadenie vykondvat. Ako je napriklad zapnutie ventilatora, ak teplota na konkrét-
nom senzory presiahne maximalnu povolenti hodnotu. Samozrejmé je taktiez ovldda-
nie akénych ¢lenov, pre nase potreby akéné ¢leny predstavuju relé, ¢i uz samotnymi
automatizaciami alebo pomocou webového rozhrania. Pri rozobrati na drobné, sme

pri planovani mali 4 lohy:

o Zariadenie — vybratie zariadenia, ktoré nam vyhovuje pre komunikaciu s na-
sim back-endom a zaroven ma moznosti pre pripojenie dostatoé¢ného mnoz-
stva akénych ¢lenov a senzorom. Pri rozhodovani sme museli pozerat zaroven
na SDK; s ktorymi si vieme ulah¢it pracu, vyber programovacieho jazyka, vy-
vojového prostredia a komunikac¢ného prostriedku pre komunikéciu s webovym

rozhranim.

o Back-end — pri vybere back-end technolégie, sme sa rozhodovali podla progra-
movacieho jazyka (najlepsie spolahlivy, robustny, s mnozstvom kniznic pre ula-
héenie a urychlenie vyvoja) a frameworku, ktory za nas bude riesit autentifi-

kacie, komunikaciu s databazou.

e Front-end — pri vybere front-end technoldgie, sme sa taktiez rozhodovali
podla programovacieho jazyka v ktorom budeme grafické rozhranie vyvijat

a frameworku, ktory ndm napriklad zabezpe¢i manazovanie stavov.

« Databaza — rozhodovali sme sa podla skiisenosti s réznymi typmi databaz.

4.1.1 Zariadenie

Pri prvom vybere sme zvolili za najvhodnejsiu riadiacu jednotku Raspberry Pi 4,
s 4GB RAM konfiguraciou. Blizsie ju popisujeme v analyze riadiacich jednotiek v ka-
pitole[3.3] Medzi klucové parametre, ktoré nds presvedcili bol vykon tohto zariadenia,

predoslé skusenosti s pracou na zariadeni, vyber programovacich jazykov, pomocou
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ktorych sa daji v Raspberry Pi programovat aplikacie. Medzi dolezité argumenty
taktiez patri dobra dokumentacia zariadenia, velkd komunita nadSencov a pouziva-

telov, sirokd skala volne dostupnych rieseni, z ktorych sa da cerpaf a inSpirovat sa.

V Raspberry Pi sa daju spustat aplikacie vo viacerych jazykoch, nasa preferencia
je Python, nakolko pre neho existuje mnozstvo kniznic pre ovladanie GPIO pinov,
¢itanie z ADC kanélov, kniznic/frameworkov pre spustenie komplexného webového
servera s autentifikaciou, autorizaciou, vstavanym pripojenim k databaze. Taktiez
mame v jazyku Python dlhoroc¢né skisenosti, nakolko ho ¢asto vyuzivame na skolské

tlohy. V zariadeni sme pre vyvoj pouzivali Visual Studio Code.

Ako architektiru sme zvolili prevadzku webového servera, databazy a Python
skriptu na zariadeni Raspberry Pi 4. Graficku reprezentaciu architektiry mozeme
vidiet na obrazku [4—1 Webové rozhranie pre spravu zariadenia je nasadené mimo
Raspberry Pi a so zariadenim komunikuje pomocou HTTPS volani. Pre podrobnejsi
opis jednotlivych casti tejto architektury zariadenia si casti zariadenia rozdelime

na celky:

Webovy server - vybrali sme si bezplatny a open source webovy framework
Django. Pri rozhodovani sme rozmyslali aj nad jeho alternativou, Flask. V ¢ase vy-
beru sme mali s obidvoma nejaké skiisenosti, no rozhodujice boli porovnania a na-
vody z internetu. Pre porovnanie musime spomentt, ze Django je framework a Flask
je len kniznica a v obidvoch je pouzivany programovaci jazyk python. Pre nase po-
treby by postacovali obidve technolégie, avsak Django je zaujimavejsi kvoli jeho
robustnosti, vstavanych funkciach a komplexnosti. Django pontika moznost jedno-
duchej integracie autentifikacie pre bezpecnost riesenia, pricom pri Flask-u musime
pouzivat rozne kniznice od rdznych tretich stran. V nasom rieseni vyuzivame moz-
nost vytvorenia jednoduchého REST API v Django frameworku, pomocou ktorého
bude obojstranne komunikovat Raspberry Pi (REST API) s webovym rozhranim
pomocou HTTPS metod, GET, POST, PUT, PATCH a DELETE. Pre nase pou-
zitie si vystacime s GET, POST a DELETE. Spravy su reprezentované pomocou
JSON struktury.
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Local network

Raspberry Pi 4

i Backend Framework (Django) Database (Django DB) i
Device i
i Mode! «—> !
Sensor
| " |
| View i
Python script
Controller
; Control GPIO, ADC i
i F Y E
HTTPS
hd
Mobile phone External service
Application Controller

Obrazok 4—1 Architektira zariadenia Raspberry Pi 4
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Django architektira sa drzi konvencie MVC (model-view-controler), ¢o mozeme
prelozit ako model-pohlad-kontrolér. My zlozku pohlad nepotrebujeme a nevyuzi-
vame, nakolko zariadenie nebude pontkat ziadne webové prvky, nebude pontkat
ziadny graficky vystup. V modeloch rozumieme datova struktiru objektu, my sme
navrhli iba 2 objekty device a sensor, pretoze sme tito architektiru po kratkom zva-
zovani zavrhli. Kontrolér pontka koncové body pre CRUD (Create, Read, Update
and Delete) akcie, ako ’getAllSensors’, 'updateDevice’ a nasledné akcie, ktoré sa za-
volanim daného koncového bodu vykonaji. Akcie sa primarne tykaju aktualizovania

dat v lokalnej databaze, ktora je na zariadeni nasadena.

Pre testovanie a vyvoj je komunikécia zabezpecena len v lokalnej sieti. Pre realne
nasadenie, ¢o znamena pripojenie a ovladanie zariadenia cez internet, musime na-
stavit presmerovanie portov na routeri a dynamickid DNS (Domain Name System)
pre zariadenie. Tymto sposobom sice zabezpec¢ime zelan funkcionalitu, ale zaroven

zvySujeme bezpecnostné riziko.

Databaza - vybrali sme si Django MariaDB databéazu, ktora je na zariadeni
lokélne nasadend. Pre zékladni funkcionalitu, sme vytvorili 2 tabulky (obrézok
, Device - zariadenie, Sensor - senzory. Tabulky obsahuji zakladné informacie
o objektoch a navzajom su prepojené relaciou jedno zariadenie moze mat 0 alebo viac
senzorov. Databaza ma obmedzeni velkost podla velkosti vnutornej paméte, ¢o je

v nasom pripade SD karta.

Device Sensor
PK | id PK | id
name name
description H——C description
owner state
address createDate
createDate FK | device

Obrazok 4—-2 Databazovy model Raspberry Pi
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Python skript - pouzivame na ovlddanie akénych ¢lenov, vykonavanie auto-
matizacii a ¢itanie dat zo senzorov. Skript kontroluje databazové data a vykonava
nad nimi zZelané akcie. Pri zmene stavu, naopak do databazy zmeny zapisuje. Cyk-
lus pre vykonavanie automatizacii sa vykonava viac krat v priebehu jednej sekundy,

citanie dat z databazy sa vykonava raz sa sekundu.

4.1.2 Back-end

Pri vybere back-end technolégie pre webové rozhranie sme boli rozhodnuti ihned,
aj ked je viacero moznosti pre technoldgie (.NET Core, Django, Flask, PHP — Hy-
pertext Preprocessor, Nodejs). Vybrali sme si .NET 6, o je novsia verzia .NET
Core. Vyvija sa v nom pomocou programovacieho jazyka C#, v ktorom uz mame
skisenosti a taktiez mame sktsenosti s pouzivanim editora Visual Studio. Visual
Studio poniika sablony pre spojenie réznych front-end a back-end technoldgii, ¢im
setri pouzivatelovi/vyvojarovi mnoZstvo ¢asu. Taktiez ponika moznost instantného
nasadenia sucasti riesenia na platformu Microsoft Azure, ako je aj databazovy sys-

tém, web server alebo webové rozhranie.

Backend .NET 6

DeviceController
Read and write

+ GetDevice()

+ UpdateDevice()

+ CreateDevice() l

DeviceServis

+ DeleteDevice()

A + GetDevice()
+ UpdateDevice()
HTTPS

+ CreateDevice()

+ DeleteDevice()

A

HTTPS |

h 4 r

Frontend - Web interface Device Backend

DeviceService DeviceViews

Obrazok 4—3 Architektira back-endu
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Prvotny ndvrh architektiry mozeme vidiet na obrdzku =3, kde sme opisali
komunikaciu medzi réznymi castami back-endu pre operacie nad zariadenim. Ide
o jednoduchy pristup, kedy z front-endu pride poziadavka na akciu nad zariadenim,
zmena sa zapise do databdzy, popripade sa z databazy data vytahuju. Nasledne
sa cez servisni triedu preposli zmeny do zariadenia. Tento pristup je velmi krko-
lomny, nakolko mozu data v databazach stratit konzistentnost. Pre zabezpecenie
konzistentnosti by sme museli napisat velké mnozstvo osetreni, logiku ktora zabez-
peci dodatocnu aktualizaciu zariadenia v pripade, Ze bude zariadenie nedostupné
(mimo siete internet). Taktiez ukladame rovnaké ddta na dvoch réznych miestach,

¢o zvicsuje rozsah zmien, ktoré musime pri zmene modelu a funkcionality urobif.

Pre interakciu s databazou, sme vyuzili nuget balik /kniznicu (Entity framework).
Entity fraework znizuje nestlad impedancie medzi relaénym a objektovo orientova-
nym svetom, ¢o umoznuje vyvojarom pisat aplikacie, ktoré interaguju s idajmi ulo-
zenymi v relaénych databdzach pomocou .Net objektov (presne urcend datova struk-
tira). Objekty predstavuji doménu aplikdcie a eliminuji potrebu pisania mnoZstva
kodu pre pristup k datam. Ako priklad si uvedieme jednoduchy vyber vsetkych
akénych clenov pre zariadenie s id 4. Pricom _ context predstavuje objekt databaz.
DeviceActionMembers je databazova tabulka pre akcné ¢leny a senzory zariadenia.

Prikaz vracia list vSetkych vyhovujucich objektov:
_context.DeviceActionMembers.Where(x => x.Deviceld == 4).ToList();

Moézeme si vsimnut, ze s databazou pracujeme ako s obycajnym objektom. Je to
mozné vdaka LINQ (Language-Integrated Query), ktory predstavuje jednotnd syn-
tax pre pristup k datam — bez ohladu na ich zdroj, ktorym moze byt databdzové
rozhranie, XML subor alebo obyc¢ajny objekt vo vnutri programu. Ulahc¢uje trans-

formaciu, triedenie, prepojenie dat a vyhladavanie v nich.

4.1.3 Front-end

Pri vybere front-end technologie, sme boli hned rozhodnuti pouzit existujuci frame-
work /kniznicu, ktory ndm urychli a zjednodusi vyvoj grafického rozhrania. V dnesnej
dobe pozname 3 najvicsie a najpouzivanejsie, React, Angular a Vue.js. Skuisenosti
mame s Angular a React, pricom pri Angular platforme sa dé vyhradne programovat

len v typescript programovacom jazyku, pri Reacte sa da vybrat medzi javascript
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a typescript programovacim jazykom. Typescript jazyk sme si vybrali preto, pre-
toze javascript jazyk rozsiruje o statické typovanie a dalSie atributy, ktoré pozname
z objektovo orientovaného programovania. Ma velmi podobny syntax ako jazyk C#,

pretoze ho tiez vytvorila spolo¢nost Microsoft.

Ako platformu sme si vybrali React. React je bezplatna a open source front-
end kniznica, na vytvaranie pouzivatelskych rozhrani zalozenych na komponentoch.
Spravuje ho Meta, (predtym Facebook) React| (2022) a komunita jednotlivcov a spo-
lo¢nosti. React mozno pouzit ako zaklad pri vyvoji jednostrankovych alebo mobil-
nych webovych aplikacii. Zaobera sa vsak iba spravou stavu a vykreslovanim daného
stavu do DOM (Document Object Model), désledkom ¢oho je pre vytvaranie React
aplikacii zvycajne potrebné pouzitie dalsich kniznic na smerovanie alebo ziskavanie

dat z externych servisov, komunikéaciu s nasim back-endom.

V nasom rieseni webového grafického rozhrania vyuzivame iba open source kniz-
nice, ktoré je mozné pouzivat bez licencie a kupenia. V nasledujicich odrazkach
si vymenujeme najdolezitejsie z kniznic, ktoré si treba od React kniZznic nezavisle

nainstalovat a vysvetlime si naco ich pouzivame:

 axios — promise-based (je predpokladany vysledok po dokonceni alebo zlyhani
asynchrénnej operédcie) HTTP klient pre node.js (softvérovy systém navrhnuty
pre vyvoj skalovatelnych webovych aplikacii). Dokéze nativne transformovat

Json data na objekty.

« mui/material — jednoduchd a prisposobitelnd kniznica komponentov na rych-

lejsie vytvaranie estetickych a pristupnejsich aplikacii React.

« mui/icons-material — obsahuje viac ako 2 000 oficidlnych ikoniek prevede-
nych na Svglcon komponenty, vdaka ¢omu ich vieme velmi lahko pouzivat

priamo v typescript kode.

e bootstrap — sada nastrojov kaskadovych stylov pre tvorbu webovych apli-
kécii. Obsahuje Sablény zalozené na HTML (HyperText Markup Language)
a CSS (Cascading Style Sheets), sluziace pre upravu typografie, formulérov,
tlacidiel, navigacie a dalsich komponentov webovych rozhrani. Rychla po-
moc pre vyvojarov, ktori chci venovat viac ¢asu funkcionalite, ako stylovaniu

stranky.
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e lodash — poméaha pisat struc¢nejsi a udrzatelnejsi kéd. Vdaka tejto kniznici
vieme zjednodusit bezné programovacie tilohy, ako je urcovanie typu alebo zjed-

nodusenie matematickych operacii, obdoba LINQ v jazyku C#.

e react-router-dom — pre implementovanie dynamického smerovania vo we-
bovych aplikaciach. Zobrazuje stranky a umoznuje implementovanie navigacie

medzi komponentami/strankami webovej aplikécie.

» recharts — kniznica na zjednodusenie prace s klasickymi grafmi (kolacovy,

stipcovy, ¢iarovy) alebo grafmi s dynamickymi hodnotami.

Raspberry home A

Description
This is my raspberry at home, with one relay to control. Change
Url

http://192.168.0.130:5000/device/changeState

CREATE NEW ACTION UPDATE DEVICE

Realy 2
Gpio 23

Turn on

Obrazok 4—4 Prvotny navrh zobrazenia zariadenia s URL polom

Architektura front-endu sa od prvotného navrhu, az po finalizaciu diplomovej
prace nijako dramaticky nemenila. Na zaciatku sme vytvaranie, mazanie, ipravu
zariadeni a akénych ¢lenov/senzorov mali na jednej stranke dokopy, mozeme vidiet
na obrazku =4 Ako zariadenie sme pouzivali Raspberry Pi, ktoré bolo spustené
na lokélnej sieti. v boxe pre upravu zariadenia mézeme vidiet pole Url, kde sme
zadali adresu lokalneho zariadenia. Tato adresa sa nasledne v back-ende pouzivala
ako zaklad url HT'TPS volani, plus koncovka koncového bodu Django servera na za-

riadeni.
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4.2 Vyhodnotenie prvotného navrhu - prototypu

Koncept konfigurovatelného zariadenia na hrane siete (predosly nazov diplomove;
prace) sme dokoncili a tspesne otestovali. Dosli sme k zéveru, ze takéto zariadenie
by bolo mozné dalej rozvijat a pre nas stanoveny ciel by bolo dostatocné, ale ani
zdaleka idealne. Vyuzivanie Raspberry Pi ako riadiacej jednotky, méa niekolko vyhod:
velky vypoctovy vykon, volnost vyberu technolégii, velkost paméte alebo mnozstva
dokumentacie. Samozrejme sme dosli aj k chybam architektiry, problémom a nevy-

hodam, ktoré si v nasledujtcich bodoch popiseme:

o Zabezpecenie — jedna z najhlavnejsich vlastnosti, ktoré by malo obsahovat
kazdé IoT zariadenie je vysoka bezpecnost, nakolko zneuzitie informacii, zasa-
hovanie do akcii zariadenia méze sposobit velké majetkové skody. Pre pristup
k zariadeniu mimo lokalnej siete potrebujeme otvorit zariadenie voci inter-
netu. Tymto sposobom zvysujeme bezpecnostné rizikd, aj ked existujui rieSenia
pre tento pripad, nakolko je celkom bezny. Druha vec je, ze by sme museli sami
naprogramovat zabezpeceni komunikaciu medzi zariadenim a back-endom we-
bovej aplikacie, ¢o by zobralo velké mnozstvo casu a zdaleka by to nebolo

tak bezpecné ako IoT sluzby verejnych cloudovych dodéavatelov.

o« OTA —I0T zariadenia by mali obsahovat moznost aktualizacie softvéru po sieti,
nakolko sa castokrat najdu chyby v softvéri po nasadeni do produkcie. O tuto
moznost by sme pri Raspberry Pi prisli, jedind moznost by bola taktiez tuto

funkcionalitu naprogramovat, ¢o vobec nie je trividlna zalezitost.

e Operacny systém (OS) — ¢im viac sicasti ma loT zariadenie, tym je vac-
sia pravdepodobnost chyb, ktoré pri vykonavaniu programu mozu nastat. OS
Raspberry Pi nie je urceny len pre IoT zariadenia, spista mnozstvo procesov,
ktoré my ani nevyuzivame. Softvér IoT zariadeni musi byt ¢o najviac spolah-
livy, mal by obsahovat predovsetkym funkcie, ktoré zariadenie k plneniu svojej

ulohy nevyhnutne potrebuje.

« Spotreba energie a cena — velky vypoctovy vykon spotrebuje velké mnoz-
stvo energie a taktiez si za vykon musime priplatit. Pri [oT zariadeniach vo vel-

kych mnozstvach musime dbat na tisporu energie a cenu jednotlivych zariadeni.
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Najlepsie je kiipa zariadeni, ktoré vykonom zodpovedaju predpokladanému po-

uzitiu.

Komunikacia medzi ¢astami rieSenia — bez pouzitia cloudovych sluzieb
musime vSetku komunikaciu IoT rieSenia naprogramovat sami, ¢o tiez usti
k horsiemu zabezpeceniu. Pre nasu potrebu je lepSie zaplatit spravovanu sluzbu,
ktora nam bezpecni komunikéciu sprostredkuje. Taktiez nam poskytuje ma-

nazment zariadeni na vyssej trovni.

Synchronizacia — pri tomto bode budeme pisat o dvoch castiach synchro-
nizacie, databazy a dvojcata zariadenia (DT). Zacneme databdzami, pretoze
v prvotnej architektire ich vyuzivame dve (pre webovu aplikdciu a zariade-
nie). V podstate maji obidve databdzy obsahovat velké mnozstvo spolo¢nych
informacii, vdaka ¢omu modzeme pri chybach stratit konzistentnost databéz.
Pre zabezpecenie konzistentnosti by bolo potrebné napisat rézne osetrenia,
¢o znizuje citatelnost kodu aplikacie a stazuje zmenu funkcionality kédu. Nie-
ktoré cloudové sluzby poskytuju moznost vyuzitia DT, v ktorom sa naché-
dzaju stale aktualne stavy a nastavenia zariadenia. Tymto vieme zabezpecit
konzistentnost a vcasni reakciu na zmenu, nakolko sa vieme na udalost zmeny
pripojit a pohotovo reagovat. Raspberry Pi takito funkcionalitu nativne ne-

podporuje.

Oneskorenie/latencia — pre synchroniziciu vyuzivame vniitorné servisy za-
riadenia a webovej aplikacie, kde vznikaji oneskorenia hlavne na strane za-
riadenia. Aj tento problém sa da riesif pouzivanim DT alebo vybudovanim
mechanizmu na neustale dopytovanie po zmenéch (prihldsenim na zmeny),

¢o taktiez zaberie velké mnozstvo casu.

Po zvazeni plusov a minusov rieSenia, sme sa rozhodli zmenit zariadenie a pristup

komunikacie so zariadenim, vyuzitim IoT sluzby verejného cloudového poskytova-

tela. Pri zvazeni dostupnych zariadeni a ioT sluzieb sme sa rozhodli pre pomerné

nové, nepreskiimané zariadenie Azure Sphere, ktorého OS a ¢ip navrhol a naprogra-

moval Microsoft. Vyvojova doska bola skonstruovana subdodavatelom, pricom ako

mikrokontrolér pouzili Azure Sphere. Ako IoT sluzbu sme si vybrali Azure IoT Hub,

ktora riesi mnozstvo problémov, ktoré vznikli pri predoslom navrhu architektiry.
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Pri takychto komplexnych zmenach, sme taktiez zmenili ndzov témy, pretoze budeme
vytvarat konfigurovatelné zariadenie pripojené k IoT sluzbe verejného cloudového

poskytovatela.

4.3 Finalny navrh architektiary IoT riesSenia

Pri vyuziti IoT sluzby pre komunikaciu s IoT zariadenim, sa nam vyrazne meni
architektira back-endu webovej aplikécie, front-end sa zmeni len minimélne. V no-
vej architektire vyuzivame viaceré sluzby, ktoré mozeme vidiet na obrazku [4—5|
Tieto sluzby st nevyhnutné pre zabezpecenie pozadovanej funkcionality, ktorii mame
za ciel vytvorif. Niektoré sluzby ako Azure Defender a Device Twin, su sucastou
sluzby IoT Hub. Externe za nich neplatime a ani ich nemusime nastavovat, po pri-
pojeni zariadenia k IoT Hub sluzbe, vieme funkcionalitu tychto pridavnych sluzieb

ihned pouzivat.

Azure Sphere Azure loT Hub

1
V Device ) L \

loT Client (\ Device Twin

‘—" Web Azure Defender
.& Application

Azure loT Service Ll

‘xl/

A

(

o : m  Event Hubs
|

r
Y

Event Hub Service

Obrazok 4—5 Nova architektira sluzieb

Presnu funkcionalitu a potrebné nastavenia vsSetkych sluzieb si opiSeme v reali-
zacii. V navrhu moézeme spomentf, preco sme sa rozhodli prave pre tuto skladbu
konkrétnych sluzieb. Sluzbu Azure Sphere sme opisali v kapitole a jeho vyvo-
jovii dosku v kapitole [3.4] Spomenieme si ale Ze hlavnym dévodom bola bezkonku-
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rencna bezpecnost a moznost pripojenia zariadenia k IoT Hub sluzbe, ktorej analyzu
sme urobili v kapitole [2.4.1] Dalsimi dévodmi boli schopnosti tejto vivojovej dosky,

podrobna dokumentacia a priklady kédu pre réznorodé vyuzitie zariadenia.

Azure IoT Hub sme pouzili kvoli tomu, ze s Microsoft sluzbami mame skuse-
nosti, sluzba pontka funkcie sité pre komplexné IoT riesenia a aj kvoli SDK, ktoré
Microsoft pontka ku kazdej dolezitej sluzbe vo viacerych jazykoch. Aktivne vyuzi-
vame dalsie dve sluzby: Device Twin a Event Hub. Kazdé Azure Sphere zariadenie
vyuziva na pozadi sluzbu pre zabezpecenie zariadenia Azure Defender, avsak s touto

sluzbou my nic¢ viac nerobime.

Device Twin, v preklade dvojca zariadenia, pouzivame priméarne na synchroniza-
ciu stavov a nastaveni zariadenia, s databazovymi hodnotami vo webovej aplikacii.
Thato sluzbu si popiseme do hibky neskor, ked to bude viac relevantné. Event Hub po-
uzivame na manazment prichddzajicich sprav zo zariadenia alebo zmenu DT (Device
Twin). K tejto sluzbe sa pripdjame na back-ende webovej aplikicie a odchytavame

zmienené udalosti.
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5 Realizacia konfigurovatelného zariadenia pripo-

jeného ku IoT cloudovej sluzbe

V tejto kapitole si popiseme kroky realizacie konfigurovatelného zariadenia pripoje-
ného k IoT cloudovej sluzbe. Do hibky si vysvetlime vietky rozhodnutia, ktoré sme
v architektire komunikacie, front-endu, back-endu a zariadenia museli urobif. Pod-
robne sa pozrieme na toky dat medzi aplikaciami, popiseme si modely tychto dat.
Komunikacia so zariadenim prebieha pomocou dvoch pristupov, podrobne sa po-
zrieme na obidva pristupy a uvedieme, ktory kedy pouzivame. Popiseme si databa-

zovy model webovej aplikacie.

V prvych podkapitolach celku realizacia diplomovej prace si vysvetlime dolezité
Casti, ktoré sa budi roznymi komponentami/castami IoT rieSenia spolo¢ne pouzivat.

Medzi jednu z najddlezitejsich patri Device Twin.

5.1 Device Twin — DT

Je to JSON dokument, ktory uchovava informécie o stave zariadenia vratane me-
tadat, konfiguracie a podmienok. Azure IoT Hub udrziava Device Twin pre kazdé
zariadenie, ktoré pripojite k IoT Hub. Vytvori sa automaticky, ked sa k IoT Hub pri-
poji nové zariadenia a zanikne po jeho vymazani. VSeobecne mozeme DT vyuzivat

pre:

« Ukladanie metadat specifickych pre dané zariadenie. Napriklad posledna ak-

tualizacia samotného DT alebo sticasnt polohu, kde sa zariadenie nachadza.

o Hlasenie informacii o aktualnom stave zariadenia, ako si dostupné moznosti
v danom c¢asom okamihu. Napriklad ¢i je zariadenie pripojené k IoT Hubu

cez mobilnu siet alebo WiFi.

o Synchronizuje stav dlhotrvajticich pracovnych postupov medzi aplikdciou za-
riadenia a IoT Hubom. Napriklad, ked chceme nahrat novia verziu softvéru,
Specifikuje novi verziu na instalaciu a aplikacia zariadenia hlasi rézne fazy

procesu aktualizacie.

e Jedna z najdolezitejsich funkcii, je ziskanie stic¢asnych hodnot senzorov, stavy
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akcnych ¢lenov alebo konfiguracie. Samozrejme to funguje aj naopak, kedy my
sami mozeme do DT vkladat hodnoty, ktoré zariadenie zaregistruje a zacne

pouzivat.

Ako sme uz spominali, DT je JSON dokument, ¢o znamena ze data mozu byt or-
ganizované do roznych poli alebo mézu byt agregované do specifického objektu, ktory
strana ktord dokument ¢ita vie deserializovat/vlozit data do struktiry. V tomto do-

kumente mame 4 sekcie s pravidlami:

o Tags — tagy, je sekcia JSON dokumentu, kde mdze pouzivatel zapisovat rozne
hodnoty a ¢itat ich. Zariadeniu tieto hodnoty nie st poskytnuté. Maximalna
velkost je 8 KB.

e Desired properties — pozadované vlastnosti, sa pouzivaji na hlasenie zmien
a synchronizéciu konfiguracie zariadenia (v nasom pripade automatizacie a po-
uzivané piny). Pouzivatel moze tieto vlastnosti menit, zariadenie ich moze iba

c¢itat. Maximalna velkost je 32 KB.

« Reported properties — nahlasené vlastnosti, sa taktiez pouzivaju na synch-
ronizaciu. Zariadenie moze tieto vlastnosti menif, pouzivatel ich moze iba ¢itat.

Maximalna velkost je 32 KB.

» Device identity properties — identita zariadenia, tieto vlastnosti nemoze
nikto menit, len ¢itat. Udavaju kto chece k datam pristupovat, nakolko mozeme
maf pri zariadeni viacej pouzivatelov s roznymi rolami, ktoré udavaji kto ma

k akej vlastnosti pristup.
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Takto vyzera DT nasho zariadenia:

{
"deviceId": "eaddbb5fb3106763abbabc20...",
"status": "enabled",
"connectionState": "Disconnected",
"authenticationType": "certificateAuthority",
"version": 2292,
"properties": {
"desired": {
"GPIO": {
"length": O,
"array": []
3,
"ADC": {
"length": 0, "array": []
b
"$metadata": {
"$lastUpdated": "2022-04-09T21:05:27.9325867Z",
"$lastUpdatedVersion": 140,
"ADC": { ...
T,
"reported": {
"telemetry": {
"value": true,
"array": [] }
+
3,
"capabilities": {
"iotEdge": false
b
+
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5.1.1 Operacie s Device Twin

Ako sme uz spominali, s DT mo6zeme robif rozne operacie podla totoznosti strany
(v nasom pripade zariadenie a back-end webovej aplikacie), ktora sa ich snazi vyko-
naf. V tejto casti si popiseme aké akcie mozu tieto strany urobif. Zac¢nime povole-

nymi operaciami zo strany back-endu a vysvetlime si naco ich pouzivame:

o Vyhladanie DT podla ID zariadenia — vyuzivame na ziskanie najnovsej

verzie DT.

o Upravenie casti DT — umoznuje nam upravit urcitu ¢ast DT, vyuzivame
pre jednoduché aktualizacie jedného akcéného clena alebo hodnoty jedného
tagu. Ak chceme deklaraciu urcitej vlastnosti iplne vymazat, musime jej hod-

notu nastavit na null a IoT Hub tito vlastnost vymaze.

« Nahradenie pozadovanych vlastnosti — vyuzivame pre iplnd zmenu vset-
kych pozadovanych vlastnosti, v tomto pripade sa celd cast JSON dokumentu

nahradi za nov.
 Nahradenie tagov — taktiez sa vsetky tagy nahradia za nové.

e Odoberanie zmien DT — jedna z najdolezitejsich akcii, je prihlasenie sa na od-
ber zmien DT. Tymto sposobom odchytavame zmeny, ktoré zariadenie robi
pri hlasenych vlastnostiach alebo zmien, ktoré vykonava samotny IoT Hub

(notifikdcia o nedostupnosti zariadenia).
Povolené operacie pre zariadenie:

o Ziskanie DT — vracia obidve vlastnosti, okrem tagov, ku ktorym zariadenie

pristup nemé. Vyuzivame pri restartovani alebo aktualizacii zariadenia.

o Upravenie hlasenych vlastnosti — pouzivame na ohlasenie zmenenia stavov

zariadenia. Nevyuzivame na posielanie telemetrie, ako st hodnoty senzorov.

¢ Odoberanie zmien pozadovanych vlastnosti DT — vyuzivame na za-
chytavanie zmien pozadovanych vlastnosti DT, ¢o v nasom pripade znamena
zmena, vymazanie alebo pridanie novych akénych ¢lenov, senzorov alebo au-

tomatizacie.
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5.2 Posielanie sprav medzi zariadenim a back-endom

Pri navrhu obojsmernej komunikacie medzi zariadenim a back-endom webovej ap-
likdcie mame na vyber z viacerych moznosti. Pri navrhu sme sa sustredili na co
najspolahlivejsiu synchronizaciu zariadenia s databazou webovej aplikacie a na vy-
hnutie sa pouzivania DT pre akcie, ktoré neovplyviuji vnutorné stavy zariadenia.

Ak ide o posielanie sprav zo zariadenia do webovej aplikacie, mame takéto moznosti:

e Zariadenie-cloud spravy — tieto spravy pouzivame na posielanie telemetrie
(hodnoty z ADC pinov), dat ktoré niesu vyuzivané pre synchronizaciu. V ak-
tuadlnom rieSeni sa telemetria odosiela kazdi jednu sekundu. V budicnosti
by sa tento parameter dal nastavovat dynamicky, dosiahnut by sme to vedeli

pridanim parametru do DT.

e Zmena DT — spravu o zmene DT zachyti back-end, ktory aktualizuje data-
bazu. V tychto spravach posielame vnitorné stavy aplikacie zariadenie, zabez-

pecujeme tym synchronizaciu a konzistentnost databazy webovej aplikacie.

o Posielanie stiborov — tito moznost posielania sprav nevyuzivame, nakolko
sme ju pre ziadnu akciu nepotrebovali. Ide vsak o vécsie baliky telemetrie, v bu-
dicnosti by sa tato moznost dala vyuzit na posielanie zozbieranej telemetrie
pocas nedostupnosti internetového pripojenia. Taktiez by nam tato moznost
vyhovovala pre velmi ¢asté ¢itanie hodnot senzorov (100 ¢itani za sekundu),

pricom by sme odosielali cely balik 100 hodnét kazdu sekundu.

Pri posielani dat z back-endu webovej aplikacie do zariadenia mame takéto moznosti:

e Priama metéda — tieto typy sprav potrebuji okamzité potvrdenie o pri-
jati od zariadenia. Pouzivame ich na posielanie zmenu stavu akénych c¢lenov,
na ich ovladanie. Napriklad na zapnutie relé akéného c¢lena. Pri nedostupnosti
zariadenie alebo poruche, dostaneme okamzité oznamenie s chybovou hlaskou.
Tymto spésobom vieme nanovo zopakovat akciu, chybu ulozit pre neskorsiu

analyzu alebo jednoducho chybu zobrazif pouzivatelovi na webovom rozhrani.

e Zmena DT - zmenu DT zachyti zariadenie a mdze na nu adekvatne zare-

agovat. Vyuzivame na ukladanie konfigurdcie akénych clenov, senzorov a au-
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tomatizacii v zariadeni. DT stale drzi konfiguraciu, ktora je prave nastavena

na zariadeni.

e Cloud-zariadenie spravy — tato moznost nevracia notifikdciu o tispesnom
alebo netspesnom prijati. Je to jednosmernd sprava, pre nase IoT riesenie nie

je relevantnd, preto ju nijako nevyuzivame.

5.3 Datové objekty sprav medzi zariadenim a back-endom

V predoslych kapitolach sme si vysvetlili aké st moznosti DT a ako ho vyuzivame
Néasledne sme si vysvetlili typy sprav, ktoré pri komunikacii mozeme vyuzivat
V tejto casti si popiSeme, aké JSON objekty v jednotlivych typoch sprav medzi

zariadenim a back-endom posielame.

Jednotlivé typy sprav si vysvetlime na priklade, pretoze vsetky typy sprav sa od-
vijaju od vnuitornej konfiguracie zariadenia. Ako konkrétny priklad sme si zvolili
konfiguraciu, ktord mozeme vidiet v kapitole [5.3.1. Pri uvedeni prikladov sa bu-

deme taktiez venovat vyznamu a vysvetleniu jednotlivych parametrov objektov.

5.3.1 Cloud zmeni DT

Do pozadovanych vlastnosti, v JSON dokumente DT oznacované ako desired, vkla-
dame 3 typy objektov: ADC, GPIO a automations. Tieto objekty reprezentuju upra-
vené databazové modely (kapitola , ktoré dokaze zariadenie spracovat. Hlavna
struktura kazdého z tychto troch objektov je rovnakd, meni sa len obsah pola (m6-
zeme vidiet v kapitole , nazov array). Parameter length predstavuje dlzku pola,

pouzivame ho pre zjednodusSenie ¢itania DT zariadenim.

Pri objekte ADC vkladame do pola integer hodnoty. Tento objekt sa pouziva
na urcenie, z ktorych ADC pinov zariadenia sa budt ¢itat hodnoty, na akych pinoch

sa nachadzaju senzory:

"ADC": {
"length": 1,
"array": [1]

+
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Pri objekte GPIO vkladdme do pola objekty, ktoré uréuju na ktorych pinoch

sa nachadzaju akéné ¢leny a senzory. Pri kazdom objekte urcujeme typ a pin:

"GPIO": {
"length": 1,
"array": [
{
"type": O,
"gpio": 68
+
]
X

Pri objekte automations vkladame do pola objekty automatizacie. Pri kazdom
objekte urcujeme typ automatizacie, ADC pin z ktorého ¢itame hodnoty, hodnotu

s ktorom budeme porovnévat, znamienko pre porovnanie a GPIO pin (akény ¢len):

"automations": {

"length": 1,
"array": [
{
"type": O,
"adc": 1,
"value": 1000,
"operator": ">",
"gpio": 68
}

Pre uceleny pohlad si zopakujeme, ¢o sme na zariadeni nakonfigurovali. Zariade-
nie ¢ita hodnoty z ADC pinu 1, zaregistrovali sme ak¢ny clen na pine 68, ktory teraz
dokazeme ovladat. Nakoniec sme pridali automatizaciu, ktora ¢ita hodnoty z ADC
pinu, porovnava ju pomocou znamienka ">’ s hodnotou 1000. Ak je podmienka

splnend, zmenime stav akéného ¢lena na pine 68.
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5.3.2 Sprava cloud-zariadenie

TAato sprava sa pouziva na zmenu stavu (na 0 = false) akéného ¢lena na pine 68:

{
"Pin": 68,
"State": O

5.3.3 Zariadenie zmeni DT

Ak je hodnota walue true, tak sa odosielaju spravy typu zariadenie-cloud (kapitola
5.3.4)) kazdu sekundu. V poli array mame stavy vSetkych akénych ¢lenov, v nasom

priklade mame len jeden:

"telemetry": {
"value": true,
"array": [
{
"gpio": 68,

"value": true

5.3.4 Sprava zariadenie-cloud

V tejto sprave sa nachadzaji hodnoty pre kazdy senzor, ktory je na zariadeni zaregis-

trovany. Spolu s hodnotami senzorov sa posiela aj c¢as, kedy boli hodnoty namerané:

{

"array": [
{
"pin":1,
"value":1274
H,

"time":1650731017
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5.4 Databazovy model a konstanty webovej aplikacie

Pouzivame relac¢nii databazu, v ktorej si udaje ulozené v tabulkiach a navzajom
st prepojené, musia mat medzi sebou vztahy, vizby. Tabulka je stiborom tuda-
jov, ktoré sa tykaju jednej oblasti (entity), v objektovo orientovanych programo-
vacich jazykoch mézeme tiito tabulku reprezentovat ako objekt. V nasom databazo-
vom modeli mame tri tabulky /objekty, pre entitu Devices-zariadenia, Automations-

automatizacie a DeviceActionMembers-senzory a akcné cleny (obrazok [5—1J).

Automations

PK | Idint NOT NULL

FK | Deviceld int NOT NULL
Mame nvarchar(max) NULL
Type int NOT NULL
Adcint NOT NULL

Value int NOT NULL

Devices
Operator nvarcharimax) NULL

PK | Id int NOT NULL ) )
Active bit NOT NULL

AzureDeviceld nvarchar{max) NOT NULL

Gpio int NOT NULL
MName nvarchar(max) NOT NULL

Description nvarchar(max) MULL

CreateDate datetime2(7) NOT NULL DeviceActionMembers

LastUpdate datetime2(7) NOT NULL PK | Idint NOT NULL

FK | Deviceld int NOT NULL

Mame nvarchar(max) NOT NULL
State bit NOT NULL

Type int NOT NULL

Value nvarchar(max) MULL

Pin nvarchar{max) NULL
CreateDate datetime2(7) NOT NULL

LastUpdate datetime2({7) NOT NULL

Active bit NOT NULL

Obrazok 5—1 Databazovy model

Pri navrhu aplikacie sme sa sustredili na vytvorenie prototypu rieSenia, neza-
oberali sme sa pripravou IoT riesenia na uvedenie do praxe. VSimnuf si to mézeme
na databazovom modeli, kde chybaju entity pre prihlaseného pouzivatela. Tuto en-
titu pouzivatela, by sme nasledne spojili s entitou zariadenia, vztahom jeden pouzi-

vatel povinny k viacerym volitelnym zariadeniam (one mandatory to many optional).
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V nasledujucich odsekoch si vysvetlime, preco pouzivame spomenuté entity a vysvet-
lime si ich parametre. S tymito parametrami v podstate pracujeme v kazdej casti

IoT riesenia.

Entitu Devices vyuzivame na opis zariadeni, ktoré chceme cez webovt aplikaciu
spravovat a ovladaf. Parameter AzureDeviceld predstavuje unikatny identifikator,
vnitorné Id zariadenia Azure Sphere. Vyuzivame ho na komunikaciu so sluzbou IoT
Hub, na volanie akcii spominanych v kapitole [5.1.1 Name pouZivame pre uloze-
nie nazvu zariadenia, ktory si vyberame sami pri vytvarani zariadenia. Description
parameter nemusime vypliiat, je urceny pre ulozenie pozndmok pouzivatela. Para-
metre CreateDate a LastUpdate st typu datetime, pouzivame ich na ukladanie casov

vytvorenia a upravy.

Entitu Automations pouzivame na ukladanie automatizacii, s tabulkou zaria-
denie je vo vztahu jedno povinné k viacerym volitelnym automatizaciam, ako cudzi
kIu¢ pouzivame parameter Deviceld (predstavuje databazové Id, nie Id zariadenia
priradené od IoT Hubu). Name predstavuje meno automatizicie, ur¢ujeme si ho
my pre lepsiu identifikdciu. Pri Type uréujeme o aki automatizaciu (kapitola
ide o enum AutomationTypes). Adc uréuje ADC pin, z ktorého ¢itame hodnoty
a nasledne porovnavame. Value je hodnota, s ktorou sa porovnava. Operator je zna-
mienko porovnania, Active urcuje, ¢i si zelame vykonavanie danej automatizacie,

mozeme ju kedykolvek vypnit. Gpio udava, ktory pin automatizaciou ovladame.

Entitu DeviceActionMembers pouzivame na ukladanie akénych ¢lenov a sen-
zorov zariadenia. S tabulkou zariadenie je vo vztahu jedno povinné k viacerym voli-
telnym akénym ¢lenom, ako cudzi kIa¢ pouzivame parameter Deviceld (predstavuje
databazové Id, nie Id zariadenia priradené od IoT Hubu). Name si uréujeme my
pri vytvarani, zobrazuje sa nam pri manipulacii s akénym ¢lenom na front-ende we-
bovej aplikacie. State moze nadobudnit binarne hodnoty, vypnuty, zapnuty. Pri Type
urcujeme o aky akény clen ide ide o enum TypeOfDeviceActors). Value je hod-
nota akéného clena, ak ide o senzor, Pin je ¢islo pinu, kde mame akény ¢len pripojeny.
CreateDate a LastUpdate s parametre typu datetime, pouzivame ich na ukladanie
casov vytvorenia a upravy. Cez Active vieme funkcionalitu akéného Clena pozastavit,

ako by na danom pine ziadny akény c¢len nebol.
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5.4.1 Konstanty webovej aplikacie

Vyuzivame na urcenie funkcionality danych pinov zariadenia Azure Sphere a na ur-
Cenie o aké typy automatizacii a akénych ¢lenov ide (pomocou enum). Rovnaké
enum triedy mame aj na front-ende webovej aplikicie, vyuzivame ich na zjedno-
dusenie pridavania novych typov a pre lepsie porozumenie kbédu. Priradenie fun-
kcionality, ¢isla alebo Id jednotlivym pinom, sme urobili pomocou tohto rozdelenia
(obrézok [5—2)), kde mdme zobrazené naSe zariadenie. Piny mdme uloZené v triede
Constants/konstanty na back-ende webovej aplikdcie. Datovy model tejto triedy mo-
zeme vidiet na obrdzku [5—3] V nasledujicich odsekoch si popiSeme kedy vyberdme
aké typy a priklad datovej struktiry vsetkych pinov zariadenia.
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Obrazok 5—2 Azure Sphere pinout [V-Annene (2022)

Enum TypeOfDeviceActors vyuZzivame na urcenie o aky typ akéného ¢lena/
senzora ide, pretoze v zariadeni musime urcif, ¢i z pinu chceme ¢itat alebo do pinu
zapisovat. GpioQutputRelay — ide o pripad, kedy do pinu zapisujeme binadrne hod-
noty, ide o relé akéné cleny. GpioOutput — ide o pripad, kedy do pinu zapisujeme
binarne hodnoty, ide o akény clen ledky, kedy musime pre spravnu funkcionalitu
zapisovat opa¢ni hodnotu ako do akéného c¢lena relé. Gpiolnput — z pinu neustdle
¢itame bindrne hodnoty, ide o funkcionalitu tlac¢idla. ADC — ide o ¢itanie hodnoty

70 senzorov s presnostou na 12-bitov.

Enum Automation Types vyuzivame na urcenie o aky typ automatizacie ide.
Pre prototyp zariadenia mame len dve moznosti automatizacii. AdcAutomatizdcia

sa pouziva na ovladanie akéné ¢lena pomocou stanovej podmienky, hodnoty z ADC
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pinu a ButtonAutomation sa pouziva na zmenu stavu stanoveného akéného ¢lena

po stlaceni zadaného tlacidla.

Constants class

<<enums== <<enum==
TypeOfDeviceActors AutomationTypes
+ GpioCutpui =0 + AdcAutomation =0
+ Gpiolnput = 1 + ButtonAutomation = 1
+ADC =2 Pin
+ GpioCutputRelay = 3 . 1d: int
Header + Number: int

+1d: int 4|—”> + Headerld: int
1
+ Pins: List=Pin>

+ PinMNumber: int

+ AdcPin: int

==gtaticProperty== MT3620pins: List=Pin=
+ Usable: bool

+ Functions: List=string=

==staticProperty== HeaderList: List=Header>

Obrazok 5—3 Back-end trieda Constants

Ako mozeme vidiet na obrdzku [p—3] k dispozicii méme 2 triedy (Header a Pin)
Zariadenie (obrazok ma 4 oddelené ¢asti pinov (header) a kazda cast obsahuje
list pinov. Staticky parameter HeaderList obsahuje 4 Header objekty, kazdy objekt
obsahuje svoje piny (objekt typu Pin). Pre ilustrdciu si uvedieme priklad JSON
objekt jedného pinu, s oznac¢enim GPIO41:

{"Id":22,"HeaderId":2, "Number":11,"PinNumber":41,"AdcPin":0,
"Usable":true, "Functions": ["GPI0O41","ADCO"]}

Id, Headerld a Number pouzivame jedine pre zobrazovanie na webovom rozhrani
aplikécie, funkciondlne nemaju ziadnu doélezita tlohu. PinNumber pouzivame napri-
klad v spravach typu zariadenie-cloud (kapitola , kedy chceme akénému ¢lenu
na pine 41 zmenit stav. AdcPin je bud vyplneny (pin podporuje ADC), alebo mé
hodnotu null. Usable vyuzivame taktiez len pre zobrazovanie, ak je hodnota false,
nedovolime pouzivatelovi na danom pine vytvorit ziadny akény ¢len alebo senzor.
Functions zobrazujeme ako popis pinu, aby pouzivatel vedel naco tento pin moze

slazit.
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5.5 Zariadenie Azure Sphere

V tejto cCasti sa pozrieme na architekturu zariadenia, popiseme si jednotlivé si-
bory, pricom si uvedieme na ¢o ich pouzivame a najdolezitejsie parametre a fun-
kcie aj kratko popiseme. Len vecne si prejdeme konfiguracné subory, ktoré musime

pre spravne fungovanie zariadenia spravovat a nastavovat.

eventloop_timer_utilities

CreateEventLoop

CreateEventLoop

Connection_Initialise

CreateEventLoop

Userinterface_|Initialise

user_interface

G;e_iot

-
=
g £
ProcessDeviceTwinChanges| = - @
= ] =
= = T
E E £
| S| = | E
3 sl 8|2
=] I 2 5]
o 3} Bl 8|z
v ProcessDeviceTwinChanges v T .QI F)
c B
3 B | £ connection.h
(=]
device_manager cloud ‘GI 9
ik
=
[l (=]
m |
i} = 5 o
= 2 connection_iot_hub
s =
<:|
2 v

json_ohject get string /’J

» parson

options_iot_hub.c

Obrazok 5—4 Diagram prepojeni

Na obrazku [ — 4| mézeme vidiet stibory, v ktorych sa nachadza vsetok nas 'vlastny’
kéd, oby¢ajné kniznice (stdio.h, stdlib.h, time.h) sme do diagramu nepridavali, na-
kolko nas az tak nezaujimaju a diagram by sa pri terajsej velkosti stal nec¢itatelnym.
Stbory ktoré nemaji priponu, st spojenie C kédu a hlavickového siboru (cloud —
cloud.c, cloud.h) Pri vyvoji kédu sme pouzili priklad z gitu od Microsoftu, v ktorom
je vyriesena zakladna komunikacia zariadenia s cloudovou sluzbou IoT Hub. Nasou
hlavnou ulohou bolo vytvorenie modelov dat, ktoré do a zo zariadenia odchadzaju.
Nésledne tieto data ulozit a vykondvat pomocou nich akcie (automatizécie). Vsetky
tieto akcie sme museli vyriesit genericky, nakolko sa ma pouzivatel sam rozhodnuf,

¢o chce mat na akom pine. Taktiez sme museli riesit ovladanie roznych typov akénych
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¢lenov a senzorov.

5.5.1 Konfigura¢né stubory

V tejto podkapitole sa budeme venovat konfigura¢nym siborom, ktoré sme museli
upravit, aby priklad z gitu fungoval. Subory nebudeme riesit do hibky, nakolko ide
len o nastavenia. Uz sme spominali, ze zariadenie Azure Sphere bolo vytvorené so sil-
nym dorazom na bezpecnost. Spominali sme to pri komunikécii medzi zariadenim
a cloudom. Specifickost tohto zariadenia je taktiez v pristupe k ovladaniu pinov,
nakolko musime piny dopredu zaregistrovat, ze na nich budeme vykonavat nejaku
specifickt ulohu. Takto vieme pridat dalsiu vrstvu zabezpecenia, na trovni periférii,

zamedzenim pripojenia nechcenych periférii.

Subor app__manifest.json primarne slizi pre zaregistrovanie schopnosti zaria-
denia. V nasom priklade sme zaregistrovali piny, ktoré mozeme pouzivat, povolili sme
komunikaciu s IoT Hubom a pridali sme autentifikaciu pomocou ID vlastnika zaria-
denia. Existuje velké mnozstvo dalsich schopnosti, ktoré sa daju zaregistrovat, na-
priklad SystemEventNotifications, Allowed TcpServerPorts, WifiConfig alebo PWM,
UART:

"Capabilities": {
"AllowedConnections": [ "iot_hub_address" ],
"Gpio": [ "$SAMPLE_LED", "$GPIO66", "$GPIO67" ],
"Adc": [ "$SAMPLE_POTENTIOMETER_ADC_CONTROLLER" ],

"DeviceAuthentication": <tenant id>

Subory sample__appliance.h a sample__appliance.json pouzivame na ma-
povanie pinov zariadenia na macro, ktoré mézeme nasledne pouzivat vsade v kdde
zariadenia. Macro je typu int a jeho hodnota je totozna s parametrom PinNumber
(obrézok [5 —3)):

{ "Name": "GPIO66",
"Type": "Gpio",
"Mapping": "MT3620_GPI066",
"Comment": "MT3620 GPI066"
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5.5.2 Architektara programu zariadenia

Pre vysvetlenie a priblizenie casti kédu a architektiry programu zariadenia, sme
vytvorili struéné vyvojové diagramy. Diagramy sa nevenuju kazdému detailu, zobra-

zuju zjednoduseny pohlad na architektiru.

Start of application
<<main.c>>

Initialize variables

Gpios, ADC _ids, v
automations,

telemetryUploadEnabled (TUE)

v

CreateMainEventLoop

CreateTelemetryEventLoop

h 4 Y

InitPeripheralsAndHandlers CreateButtonEventLoop

v

Userlnterfacelnitialize
<<user_interface.c>>

v

Cloudlnitialize
<<cloud.c>>

exitCode==
Succes

A 4

AzueloT _Initialize
<<azure_iot.c>>

ClosePeripheralsAndHandlers

Register
DeviceTwinCallbackHandler
<<cloud.c>>

A 4

Register

DeviceMethodCallbackHandler
<<cloud.c>>

Obrazok 5—5 Najvyssia uroven architektiry

Na obrazku mozeme vidief zaciatok programu, inicializaciu premennych,
ktoré drzia udaje (automatizicie, ADC a GPIO piny) ziskané z DT. Nésledne vy-
koname inicializaciu periférii a zaregistrovanie funkcii na konkrétne udalosti, ako je
prijatie cloud-zariadenie spravy alebo zmena DT. Program kon¢i, ak hocijaka funkcia

z hocijakej casti kodu zariadenia vyprodukuje invalidny exitCode. V tomto pripade
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sa zavola funkcia na vycistenie zariadenia, odhlasenie sa z odoberani dat z udalosti
alebo zrusenie c¢itania dat z ADC pinov. V nasledujicich obrazkoch, si priblizime

ako fungujui EvenLoop a Handler pre ¢itanie, prijimanie a posielanie dat.

CreateTelemetryEventLoop

Read values from
ADC_ids pins
v
Execute automations,
Wait 1 second Cloud_SendChanged
DeviceProperties
<<cloud.c>>

A A

Cloud_SendMyTelemetry | true
<<cloud.c>>

false

Obrazok 5—6 CreateTelemetryEventLoop

CreateButtonEventLoop

exitCode== =0
7\ Succes
i++ >
Wait 0.001 second AA Y

T true

Cloud_SendChanged
DeviceProperties
<<cloud.c>>

automations]i] == null

false

automations[i] ==
Button_aut

GPIO_SetValue

* true

Obrazok 5—7 CreateButtonEventLoop

Na obrazkoch a mozeme vidiet dva cykly, ktoré sa vykondvaji pocas

59



FEI KKUI

celého chodu programu. V podstate vykonavaji podobné ¢innosti, ¢itanti hodnoty
z periférii, vyhodnocuju automatizacie, odosielaji telemetriu na back-end webovej

aplikacie a aktualizuju DT pocas najnovsich stavov zariadenia.

DeviceMethodCallbackHandler
E -
o ) DeviceTwinCallbackHandler
Deserialize cloud/device message
¢ Deserialize device twin
GPIO_SetValue v

¢ ProcessDevice TwinChanges

<<device_manager.c>>
Cloud_SendChangedDeviceProperties
<<cloud.c>>

Obrazok 5—8 DeviceMethodCallbackHandler a DeviceTwinCallbackHandler

Na obrazku |5 — §|zobrazujeme dve funkcie, DeviceMethodCallbackHandler funkcia
prijima cloud-zariadenie spravy (kapitola , spracovava ich, zmeni stav zariade-
nia na danom pine a zmeni hlasené parametre DT.Device TwinCallbackHandler je
druhé funkcia, ktora vola funkciu pre spracovanie a ulozenie DT, ktory bol zmeneny
zo strany back-endu webovej aplikécie, cloudu. Priebeh spracovania sprav mézeme
vidiet na obrazku [E=9

|:
ProcessDeviceTwinChanges
Deserialize device twin
Register new GHO pins to Gpios Register ADC pins to ADC_ids variable
variable -
Remove unused GPIO pins from Gpios Register automations to automations
variable variable

Obrazok 5—9 ProcessDeviceTwinChanges

Vo vyvojovych diagramoch sme si uviedli, ktoré subory vyuzivame na dosiahnutie
cielovej funkcionality zariadenia. Mame aj dalsie stibory, ktoré vyuzivame na boc¢né
tlohy, ktoré nas pre pochopenie architektiry nezaujimaja. Napriklad parson.c vyuzi-
vame na serializaciu a deserializaciu JSON sprav, eventloop timer utilities.c na vy-

tvorenie paralelného vldkna od hlavného vlakna main.c (odber zmien DT).
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5.6 Back-end webovej aplikacie

Névrh back-endu sme predstavili v kapitole [4.1.2] pricom po zmene celkovej archi-
tektury sa taktiez Ciastocne zmenil back-end. Pre komunikaciu so zariadenim sme
pouzivali API volania, pri terajSej architektire sme presli na vyuzivanie Micro-
soft kniznic pre C#. Pri opise tried a nastaveni, sa budeme odkazovat na diagram
funkcionalnych tried back-end [5—10| kde ndjdeme vSetky parametre a funkcie. Za-

¢nime opisom kniznic, naco a kde ich pouzivame:

« Event Hubs - tato kniznica slizi na vytvorenie procesora pre prijimanie
zmien DT alebo prichddzajucich sprav typu zariadenie-cloud [5.3.4l Nasledne
prichddzajice spravy spracujeme, podla toho z akého zdroja prichadzaja. Po-
zname dva zdroje (twinChangeEvents a Telemetry). Event Hubs pontikaju
velmi doleziti funkcionalitu, pretoze zbieraju rozne druhy sprav od zariadent,
aj ked je nas procesor nedostupny. Po pripojeni procesora sa spravy zacnu
znova spracovavat. Po spracovani spravy, ju chceme z Event Hubu vymazaft,
aby sme ju nedostali na spracovanie viac krat. Robime to aktualizovanim kon-

trolného bodu.

« Storage Blobs — ide o ukladanie obrovského mnozstva nestruktirovanych
udajov, BLOB objektov. Nestruktirované udaje si udaje, ktoré nezodpove-
daju konkrétnemu tdajovému modelu alebo definicii, ako st napriklad textové
alebo binarne udaje. V nasom pripade tuto sluzbu vyuzivame na ukladanie
sprav Event Hubu. Zbierat data mdzeme z hocijakych zdrojov, ktoré si k sluzbe

pripojime.

o Azure devices — tato kniznica slizi na kompletni komunikéciu s cloudovou
sluzbou Azure IoT Hub (popis ndjdeme v kapitole . Tato kniznicu vy-
luéne pouzivame v triede AzureloTService, nachadzaju sa tu funkcie pre odo-
sielanie cloud-zariadenie sprav, vytiahnutie DT pre dané zariadenie a zmenu

pozadovanych parametrov DT.

Prihlasovacie udaje do vyssie uvedenych sluzieb a databazy ukladdme cez su-
bor appsettings.json. Momentalne pouzivame lokalnu databazu, avsak v konfiguracii
méame taktiez pole pre zadanie connectionString pre Postres SQL (Structured Query

Language) databdzu (pre tento typ databdzy mame stiahnutt kniZnicu).
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Obrazok 5—10 Diagram tried back-endu webovej aplikacie
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5.6.1 Vyvojové diagramy komunikacie so zariadenim

Na nasledujtcich obrazkoch si predstavime vyvojové diagramy pre komunikaciu we-
bovej aplikacie so zariadenim a uvedieme si, kedy tieto pripady nastavaju. Dia-
gram [5 — IT|zobrazuje Start webovej aplikacie, kedy zaregistrujeme databézu, koncové
body, front-end, spustime EventHubService a inicializujeme ConfigurationManager
(pre pristup ku konfigurdcii mimo kontrolérov). Kontroléry back-endu si predstavo-

vat nebudeme, nakolko pouzivame standardnu architekttaru .NET 6 aplikacie.

Start of service

Y

AddDbContext <<EventHubService cs>>
¢ Set configuration
Start EventHubService ¢
.L Create storageClient
UseEndpoints and processor
(controller classes) ¢
J, Processor add
UseSPA EventHandler
(React app) ¢

Processor
StartProcessingAsync

InitializeConfigurationManager

Obrazok 5—11 Startup back-endu webovej aplikacie

Creation of new sensor Change state of sensor

CreateActionMember
<<DeviceActionMemberController.cs=z

Database add new
action member

ChangeStateOfDevice
=<DeviceActionMemberController.cs==

Prepare data to send

ChangeDesiredProperties SendDataToDevice
=<AzurelotService.cs>> ==AzurelotService.cs=>

Creation of
CloudToDeviceMethod

InvokeDeviceMethodAsync

GetDeviceTwin

v

ChangeOldDeviceTwin

UpdateTwinAsync

Obrazok 5—12 Priklady posielania sprav do zariadenia
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Na obrazku mozeme vidief dva diagramy, pre posielanie dat webovej ap-
likacie smerom do zariadenia. Ako prvy si predstavime priklad vytvorenia nového
senzora na zariadeni (Creation of new sensor). V tejto sprave posielame cloud zmeni
DT typ spravy. Objekt ktory posielame a popis tejto spravy mame popisany v ka-
pitole [5.3.1}

Druhy diagram predstavuje akciu zmeny hodnoty senzora na zariadeni (Change
state of sensor). Vyuzivame spravu typu cloud-zariadenie m Pre komunikaciu

so zariadenim pouzivame vyhradne triedu AzurelotService.cs.

ventHandler is |
triggered

GetReportedPorperties
Get event data

Y

UpdateDatabase

SaveTelemetry

data == Telemetry

false <
Y

UpdateCheckpointAsync

Obrazok 5—13 Data posielané zo zariadenia

V obrazku |5 — 13| mdézeme vidiet dva pripady, prvy je, ked zariadenie zmeni DT
(vetva kedy sa podmienka data==twinChangeState rovna true). Ohldsené para-
metre (stavy akénych ¢lenov, vnitorné premenné) spracujeme a aktualizujeme da-
tabazu. Ide o pripad spravy typu zariadenie zmeni DT (kapitola. Druhy pripad
je posielanie sprav typu zariadenie-cloud (kapitola , kedy zariadenie odosiela
telemetriu, hodnoty senzorov. Po spracovani a reakcii na obidva pripady aktuali-
zujeme kontrolny bod, ¢im dame vediet sluzbe Event Hub, Ze tito spravu sme uz

spracovali a moze ju vymazat z pamate sluzby Storage Blobs.
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5.7 Front-end webovej aplikacie

Néavrh front-endu webovej aplikédcie sme predstavili v kapitole[4.1.3] kde sme si uviedli
pomocou akej technolégie budeme graficky interface vytvarat a aké kniznice pri tom
vyuzijeme. Architektura front-endu nie je nijako zaujimava, urobili sme ju pomo-
cou klasickych pristupov vytvarania webovych aplikacii. Front-end ma dve hlavné
stranky, Designer, pre pridanie, ipravu a vymazanie akénych ¢lenov, senzorov a au-
tomatizacii. Portal pre zobrazenie hodndt senzorov a stavov akénych ¢lenov a ich

ovladanie.

V nasledujicich obrazkoch si ukdzeme ako vyzera grafické prostredie aplikacie,

jednotlivé funkcionality jednotlivych stranok a dialégov, ¢o sme pri nich museli za-

vep
bezpecit.
= Test device PORTAL DESIGNER
Devices Header 3
Test device
Devica2 SR0
GRIOY LED@ I0OMA-0 TX
Create new device GPIOZ MANUAL RELAY @ 10M4-1 TX
T GPIO3 GPID 68 OUTPUT@®
GRIORD GRInd GFIO 68 OUTFUTE GRIOTO
Header 2 Header 4
GRIO22
GRIO2E GRIOS
GRIO2E CPIOE GPIC 33 INFUT @ GFI038
GRIOZY BRIo AlSmtons GRIOE GPIDIE
CRIOI0 ARG WREF £ Valus based automation L] GRIOA GRS
e GPIOHS & My button automatian ] GPIO32 GPID3T
ADC 1@ GRICA4 GPIO3S GRIDHD

+ Creats automation

Obrazok 5—14 Obrazovka Designer

Obrazovka Designer (obrazok umoznuje pouzivatelovi spravovat zdroje
(periférie) zariadenia. Ako prvé si predstavime horni listu, kde sa vieme medzi
nasimi dvomi strankami prepinat. Na lavej strane listy, mame vyskakovacie menu pre
pridavanie novych zariadeni a pre vyber medzi existujicimi zariadeniami. Pre tento
styl sme sa rozhodli, kvoli zjednodusSeniu pouzivania. Prvotny navrh bola osobitna

stranka na vyber zariadenia, ¢o zbytocne pridavalo jeden krok naviac.

Na lavej a pravej strane Designer obrazovky vidime rozlozenie jednotlivych pi-

nov. Pre nepouzitelné piny sme zakazali moznost otvorenia dialégu pre apravu pinu.
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Piny ktoré st vyuzivané sme pre lepsiu identifikaciu vyfarbili sivou farbou. M6zeme
si vSimnut ze pod zariadenim sa nachadzaju automatizacie, s moznostou pridania
novej. Kazdy pouzity pin a automatizacia zobrazuji meno, ktoré sme im my navrhli.
Vedla mena zobrazujeme farebné bodky, ktoré udavaju, ¢i je akény clen alebo sen-

zor v aktivny. Po kliknuti na zariadenia nam vyskoci dialdg pre tpravu zariadenia

(obrazok [5—15]).

Test device

— Name

Test device

~ AzureDevicelD

eaddb...

Description

This is my device

DELETE UPDATE CLOSE

Obrazok 5—15 Dial6g pre tpravu zariadenia

ADC O Manual relay
Header 2 : pin 11 - GPIO41 - ADCO i Header 3 : pin 7 - GPIOB7 @
ADC 0 I\Id;nual relay
\_-"a!_us bassd - ;i:gzlia:t;te - output (Relay) -
@ Active @ Active
UPDATE  CLOSE UPDATE CLOSE

Obrazok 5—16 Dialég pre ipravu pinov zariadenia
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Na obrazku [5 — 16| zobrazujeme dialégy pre tpravu pinov zariadenia. Konkrétne
nastavenie pinu GPIO41 ako senzora, budeme z neho ¢itat hodnoty a pinu GPIO67

ako akcéného clena, konkrétne relé.

Value based automation [ ] My button automation [ ]
Value based automation My button automation
Value based auto... « > - Button a.L:JIt‘(;.l-?;;tion v < -
100"0 . 0 ”
;\DC 1 - - E.iu.tt.on | v Led v
Inactive . Active
UPDATE CLOSE UPDATE CLOSE

Obrazok 5—17 Dialégy pre tpravu automatizacii

Obréazok zobrazuje dialégy pre upravu dvoch automatizacii. Dialég au-
tomatizacie sme navrhli tak, aby mal pouzivatel na vyber zo spravnych pinov,
podla toho aky typ automatizacie si vyberie. Ak si vyberie Button automation,
mé na vyber ¢itanie len z pinov, ktoré su typu tlacidla. To isté plati pre hodnotové

automatizacie.

Tuto funkcionalitu sme navrhli, aby mal pouzivatel jednozna¢ny prehlad, ¢o moze
a nemoze urobif, nakolko je toto IoT riesenie mierené aj na Iudi, ktori nemaji roz-
siahle informatické poznatky. Slizi to aj ako oSetrenie priamo pri interakcii s webo-
vym rozhranim, bez tejto funkcionality by sme museli z back-endu vraciat hlasky

o nekompatibilnosti.

Na obréazku [5—1§| vidime Portal obrazovku, z ktorej mozeme sledovat stavy
akénych ¢lenov, ovladat ich alebo popripade ich vymazat. Taktiez vidime hodnoty

70 senzorov, ktoré su reprezentované v ¢iarovom grafe. Hodnoty pre graf ziskavame
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kazdu sekundu, nakolko v takomto intervale posiela zariadenie telemetriu na cloud.
Funkcionalita pre nastavenie frekvencie posielania telemetrie by sa dala jednoducho
pridat, cez novy parameter pre model zariadenia. Data zobrazujeme pre 20 za sebou
iducich hodndt.

gpio 68 output : pin 68 8 ADC1 (]
B Tumon i
750
500
gpio 69 output : pin 69 ] A _ o
» Tumon ‘F 5355 5358 5401 5404 5407 5410 .5.’.13
Manual relay : pin 67 § ADCO []
PSS T S
B Turnon 2100
1400

700

(=1

53:55 53:58 54:01 5404 54:07 5410 54:13

Obrazok 5—18 Obrazovka Portal
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6 Vyhodnotenie dosiahnutych vysledkov

V préci sme uz raz vyhodnotenie urobili a to pre prvotny navrh [£.2l V odrazkach
sme si vypisali, aké boli nevyhody prvého navrhu a v druhom sme tieto nedostatky
adresovali pomocou zariadenia Azure Sphere a Azure IoT sluzieb. Novou architekti-
rou sme sa taktiez 'zbavili’ potreby budovania komplexného IoT manazéra zariadeni,
na spravu zariadeni a komunikaciu vyuzivame overené kniznice. Tymto spdsobom
sme zabezpecili velku ¢ast overené¢ho kodu, ktory nemusime spravovat a riesit s nim
problémy. Architektira nam poskytuje moznosti vyvoja na akychkolvek zariade-
niach, nie len Azure Sphere, nakolko aj RTOS vyuzivaji na pripojenie sluzbu IoT
Hub.

Medzi dalsie vyhody architektury je rychlost a spolahlivost dorucenia vsetkych
sprav medzi zariadenim a webovou aplikdciou. Tieto vyhody zabezpecuje back-end
webovej aplikacie. Sme velmi spokojni s vyuzitim Entity Frameworku pre ulahcéenie
prace s databazou, vyuzitim .NET 6 ako zakladu back-endu. Vdaka spomenutym
kombindcidm technolégii a sluzieb dosahujeme instantni komunikéciu (zariadenie-
webové rozhranie). Ak sa jednd o spravy z cloudu do zariadenia, latenciu sprav
uddvame na trovni desiatok milisekiind. Pri opa¢nom smere sprav je oneskorenie
o nieco vyssie. Medzi zariadenim a cloudom je komunikacia takmer okamzita, prob-
lém nastava pri aktualizacii zobrazenia najnovsich stavov na front-ende. Sposobené
to je tym, ze webové rozhranie aktualizujeme kazdu jednu sekundu. Tato 'neprijem-
nost’” sa ale da jednoducho vyriesit a to zvySenim poctu dopytov pre aktualizaciu
(zmena jedného parametru na front-end strane). V nasom pripade nam ale tato

implementacia postacuje.

S front-end technologiami sa nam taktiez robilo velmi dobre, nakolko sme na-
miesto vytvarania a stylovania vlastnych komponentov, pouzili kniznice s optima-
lizovanymi a konzistentnymi komponentami. Konzistentnost spociva v spolo¢nom
style (velkost, farba) pre celt kniznicu. Vdaka tymto knizniciam, sme sa mohli via-
cej venovat aktualizacidm stavov a vytvaraniu funkcionality. S jazykom typescript

sme taktiez spokojni, nakolko je podobny jazyku C#, mézeme v nom pouzivat typy.

Celkovo sa s vyuzitymi kniznicami, technolégiami a sluzbami robilo pocas prace
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velmi dobre. Vacésina ma dobre napisani dokumentéciu, aktivny vyvoj, velka za-

kladnu pouzivatelov a rieseni, na rézne typy problémov.

Osobitné vyhodnotenie by sme mali venovat taktiez praci s Azure Sphere za-
riadenim, nakolko nie je popularne ako napriklad Raspberry Pi a je pomerne nové
a Specifické. Ak sa jedna o dostupni dokumentaciu, Microsoft vseobecne pontika
excelentni dokumentécie pre svoje produkty a vynimkou nebola ani dokumentécia
pre toto zariadenie. Ako zdklad kodu sme pouzili open-source priklad od Microsoftu,
ktory bol dobre zdokumentovany, jasne strukturovany, s jasnymi ndzvami premen-

nych a funkcii.

Pre vyvoj na zariadeni sme museli vyuzivat Azure Sphere SDK. Pocas vyvoja
sa vyskytla chyba s tymto SDK, ktort sme oznamili Microsoftu a nakoniec sa nam ho
podarilo opravif. Z pohladu zdroja chyby, to nebola vobec prijemna skisenost, na-
kolko sme nad tym stravili pomerne vela ¢asu (3 celé dni). Z pohladu podpory Micro-
softu, to bola prijemnejsia sktisenost, podporny tim nam poskytol okamzitii pomoc.
V konec¢nom dosledku nas podporny tim nasmeroval spravnym smerom a chybu sme

opravili.

V konecnom dosledku vsetky casti zariadenia, ¢i uz fyzicka casf, programova
cast alebo dokumentécia, tvoria slusny zaklad pre vyvoj produktov s vyuzitim Azure
Sphere. S Azure Sphere sme nad mieru spokojni, pre skolské potreby ho neodpo-
racame, nakolko vyvojovy kit sa v produkcii pouzivat nesmie. V produkcii si musi
zakaznik vytvorit vlastni vyvojovi dosku s mikroprocesorom Azure Sphere, v tomto
pripade pouzivanie zariadenia odportcame pre aplikécie, kde je bezpec¢nost najvicsia
priorita. Odhliadnuc od pouzivania tejto konkrétnej riadiacej jednotky, urcite od-
porucame pripojenie akychkolvek inych zariadeni (RTOS) ku cloudovej sluzbe IoT
Hub.

6.1 Zhodnotenie pisomnej Casti

Pre ucelent definiciu dosiahnutych vysledkov, v tejto ¢asti v odrazkach jasne a strucne
zhrnieme dolezité body, ktoré sme v praci dosiahli. Zacneme vymenovanim teoretic-

kych bodov:

e definovali sme cloud a internet veci,
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urobili sme podrobny rozbor sluzieb dvoch najznamejsich verejnych poskyto-

vatelov [oT sluzieb a okrajovo sme spomenuli sluzby inych poskytovatelov,
porovnali sme cloudové sluzby a vyhodnotili cenové ponuky,

porovnali sme mikroprocesor a mikrokontrolér,

urobili sme analyzu piatich najznamejsich riadiacich jednotiek,

podrobne sme si popisali nami vybrand riadiacu jednotku Azure Sphere.

Praktické body:

vytvorili sme prvotné [oT riesenie s riadiacou jednotkou Raspberry Pi,
navrhli sme back-end a front-end webovej aplikécie,

vyhodnotili sme prvotné riesenie a zdovodnili vyber inej riadiacu jednotku,
vytvorili sme databazovy model webovej aplikécie,

navrhli sme architektiru nového riesenia so zariadenim Azure Sphere,
do hibky sme popisali Device Twin a jeho vyuzitie v IoT rieSen,
popisali sme zmenu back-endu webovej aplikacie,

definovali sme toky dat (aj struktiry) medzi zariadenim a cloudom,
popisali sme realizaciu konfigurovatelného zariadenia,

popisali sme realizaciu back-endu,

popisali sme realizaciu front-endu,

vytvorili sme funkéné konfigurovatelné zariadenie,

vyhodnotili sme implementované riesenie.
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7 Zaver

Mo6zeme povedat, ze sme plnili vSetky body zadavacieho listu. Urobili sme analyzu
riadiacich jednotiek s moznostou pripojenia do siete internet a IoT sluzieb verejnych
cloudovych poskytovatelov. Navrhli sme konfigurovatelné zariadenie a navrh sme
uspesne realizovali. Prisli sme na to, ze existuje mnozstvo kombinécii, ako sa sluzby
daji kombinovat navzajom vramci jedného cloudového poskytovatela, ¢o nam moze
priniest komplexné a lacné riesenie. Ziskali sme vedomosti o riadiacich jednotkach
a ich moznostiach, vdaka comu by sme si teraz vedeli vybrat zariadenie na mieru

podla Specifikacie tlohy, ktort maju riesit.

Zistili sme, ze IoT rieSenia netreba vytvarat od zdkladu, riesif komunikaciu,
operacny systém (RTOS), manazment zariadeni, dvojéa zariadenia. Na svetovom
trhu IoT cloudovych rieseni sa tejto problematike venuje mnozstvo firiem, ktoré
ponukaju Spickové zabezpecenie, spolahlivost a takmer hotové riesenia. Tento pristup
firiem otvara neobmedzené moznosti vyuzitia jednoduchych aj zlozitych IoT rieseni.
Trend pripdjania inteligentnych IoT zariadeni uz zacal, avSak potencial este zdaleka
nedosiahol. V budtcnosti bude c¢oraz vacsi doraz na efektivne vyuzivanie zdrojov,
zbieranie informacii na optimalizaciu procesov. Kvoli tomu si myslime, ze IoT svet

je velmi perspektivna cesta a oplati sa nou zaoberat.

S nasou implementaciou sme sa nedotkli vSetkych délezitych konceptov moder-
nych IoT zariadeni, napriklad OTA aktualizacii. V téme by sa dalo pokracovat
v smere vylepseni na zariadeni ale aj na webovej stranke. Ku zariadeniu by sa dali
pripojit dalsie senzory (rozne zbernice), ktoré sme kvoli kratkosti ¢asu vyskuisat ne-
mohli. Taktiez by sa dali implementovat rézne automatizacie, ktoré by pouzivatel

v praxi mohol vyuzit. Napriklad zapinanie akénych ¢lenov, podla casu a datumu.

Na stranke by sa dalo pokracovat vo vylepseni dizajnu, vytvoreni prihlasovania
pre roznych pouzivatelov. Taktiez by sa dalo pracovat na funkcionalite pre vytva-
ranie univerzalnych automatizacii. Pri grafickej reprezentacii dat, by sa dal vylepsit
dizajn, zobrazovanie dat za rozne casové obdobia, zobrazovanie réznych typov gra-
fov. Jedna z komplexnejsich tiloh, by mohlo byt spracovanie a pouzitie dat pre ana-
lyzy a vytvaranie modelov strojového ucenia a nasledné nasadenie tychto modelov

v redlnej situdcii.
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