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Motivacia

Digitadlne overenie identity je novym trendom, ktory
umoznuje pristup ku sluzbam a produktom na dialku ¢
bez potreby navstevy pobocky. Umoznuje napr. zalozit' (
Ucet alebo zobrat’ Uver z pohodlia domova.

Pre overenie identity je potrebné odfotografovat’ svoj
obciansky preukaz pomocou smart zariadenia.
Digitalne overenie so sebou nesie mnohé bezpecnostné rizika, kedze
Cast’ procesu je v nekontrolovanom prostredi v rukach klienta. Systém
musi byt’ schopny odhalit’ falosné doklady.

Dolezitou sUcastou overenia pravosti obCianskeho preukazu je
kontrola jeho ochrannych prvkov. Aktualne existujlce rieSenia v tejto
oblasti kontrolu ochrannych prvkov nepouzivaju.
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Ciel prace
Cielom prace je preskimat’ moznosti detekcie faloSného obcianskeho

preukazu na zaklade analyzy jeho ochrannych prvkov.
Pri rieSeni sa postupovalo v niekol'kych krokoch.

1. Analyza ochrann\'/ch prvkov dokladu

a vplyvu snimania na jeho vizualne vIastnostl
Na zaCiatku sa uvaZovalo o v3etkych [ amusmmuaumummmr
ochrannych prvkoch obcianskeho Spacaian’ i
preukazu a ich limitdciach snimania. ?j-" — ETa
Kazdy ochranny prvok je unikdtny a ma G o i
Specifické vlastnosti. Niektoré ochranné & i Tated
rvky sa nedaju kontrolovat’ vizualne

glebg iba za uré?t)’lch podmienok. Lo SpeinS AN
Pre podrobnejSiu analyzu bol vybrany ochranny prvok s opticky
variabilnou farbou (OVI). OVI je typ farby, ktord meni svoj odtien
pri naklanani, zmene uhla pohl'adu alebo osvetlenia. Vizudlna zmena
farby je vlastnost’ potencidlne vyuzitelna pri vizualnej detekcii.
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Analyze a digitalnemu
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ochranného prvku sa zatial :

Ziadne iné prace nevenovali. Zmena polohy vofi osvetleniu

2. Navrh postupu snimania a priprava
datasetov

Vstupom je video, ktoré nasnima sam klient. Na videu musi byt
zachyteny cely obCiansky preukaz, ktory meni svoj uhol natoCenia
voCi fotoaparatu tak, aby bola na videu zachytend dostato¢na zmena
farby ochranného prvku. Ocakdva sa, Ze primarnym zdrojom
osvetlenia je blesk fotoaparatu.

Pre skimanie OVI prvku bolo vytvorenych pat’ datasetov, s réznym
U¢elom a vyuZitim v inej Casti navrhovaného postupu. Styri datasety
obsahuju snimky alebo videa pravych obcianskych preukazov, a piaty
je tvoreny videami s faloSnymi vytlacenymi obcianskymi preukazmi.

3. Navrh metod detekcie a overenia vlastnosti
OVI ochranného prvku
V navrhovanom postupe overenia pravosti ochranného prvku su

pouzité metddy spracovania obrazu a strojového ucenia vhodné pri
mensom mnozstve dat. Postup je rozdeleny do troch hlavnych krokov.

3.1 Najdenie obcianskeho preukazu

- Detekcia pomocou keypointov - Algoritmus SIFT

Z preskimanych algoritmov dosiahol najlepsSie vysledky algoritmus
SIFT. Na zdklade sparovanych keypointov je mozné vypocitat
homografiu, Cize transformacni maticu, ktora hovori o pozicii
obcianskeho preukazu voCi snimaCu, a pomocou nej obciansky
preukaz "normalizovat™.

Uspesnost’ detekcie redlnych a faloSnych obcianskych preukazov
na snimkach videi dosahuje 91.24%.

Keypointy

Normalizacia obuanskeho preukazu
3.2 Najdenie ochranného prvku

Z normalizovaného  obcCianskeho  preukazu  ziskaného v
predchadzajicom kroku je vyrezany pravy horny roh. Vo vyreze rohu
sa hl'ada vyrez samotného ochranného prvku na jeho d'alSiu analyzu.

Viyrez prvku

yrez rohu

Normalizovany obéiansky preukaz

Snimka videa

Na najdenie vyrezu ochranného prvku bola navrhnutd kombindacia

metédy Template Matching a detekcie pomocou
algoritmom SIFT:

* Vyrez prvku — Template Matching

» Kontrola typu prvku — SIFT

Uspednost’ detekcie vyrezu ochranného prvku je 91.58%, pricom sa
za chybnu detekciu povzaZuje vyrez urobeny na nespravnej pozicii.

3.3 Kontrola vizualnych vlastnosti prvku

Pri kontrole vizudlnych vlastnosti OVI ochranného ...

prvku je potrebné overit’ jeho viaceré vlastnosti.

V' navrhovanych metddach je poloha ochranného

prvku reprezentovana transformacnou maticou.
Dominantné farby

keypointov

Pre farbu prvku je pouzitd dominantna farba v HSV
farebnej schéme, ktord je ziskana zhlukovanim
do dvoch zhlukov, kde reprezentant jedného zhluku je
farba ochranného prvku a druhého zhluku je farba
pozadia.
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* Odlesk
Predpoklad: Lesknuci sa prvok ma viac hran.
Na vyrez prvku sa aplikuie Laplaceov filter a z jeho vystupu sa

vypocita hranové skore M-1N-1
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Nizke skére znamend nelesknlci sa prvok alebo chybny vyrez.
Navrhovany postup detekcie ochranného prvku ma po doplneni
kontroly hranového skdre Uspesnost’ vyse 99%.

Uspeinost detekeie ochranného prvku 1200 | W Spravie
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Zjednodu$enie: Kontrola zmeny jasu ochranného prvku, Cize len
komponentu V z HSV reprezentacie farby prvku.

Rozdiel medzi min. a max. hodnotou komponentu V predstavuje

celkov zmenu jasu prvku na videu. Los e o
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4, Vyhodnotenle metéd a zaver

Pravost’ obcianskeho preukazu na videu sa vyhodnocuje na zaklade
kontroly vizudlnych vlastnosti OVI ochranného prvku z vyrezov prvku,
ktoré su ziskané zo snimok videa podl'a uvedeného postupu. Vysledky
pre testovacie vided pravych a faloSnych obcianskych preukazov su
uvedené v tabul'kéch.

Praca prindSa zakladné znalosti do danej problematiky a méze byt
vychodiskom pre sofistikovanejsie rieSenie.

Falpiné

Matica zdamen navrhovanéh
Navrhovany postup dokaze odhalit’ falosny postupu verifikicie
obciansky preukaz na videu na zaklade OVI odbad | odhad
ochranného prvku, ale ma svoje limitacie. ) e
V daldom vyskume v tejto oblasti by mohla reslny | folobny
byt pouzitd napr. zloZitejSia reprezentdcia | skutoine o6 %
farby alebo menej striktné podmienky | ;eaiy -
pre vstupy. VylepSené rieSenie by mohlo byt" |
doplnené do niektorého  existujiceho | S| 69
rieSenia  digitdlneho overenia  pravosti | falosng

obcianskeho preukazu.
Dosiahnuté vysledky s dokazom, ze
problém je prakticky rieSitelny. V praci sa

Vysledky nasrhovancho
postupu verifikicie
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