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ABSTRAKT V STATNOM JAZYKU

PIATRIKOVA, Lucia, Be.: Vizudlna detekcia falsovangch ochrannich prokov na obéianskom
preukaze. [Diplomové praca). — Zilinské Univerzita v Ziline. Fakulta riadenia a informatiky;
Katedra Matematickych Metod a Operacnej Analyzy. — Vedtci: Ing. Peter Tarabek, PhD. —
Stupen odbornej kvalifikdcie: inzinier. — Zilina: FRI UNIZA, 2022 — S.

Digitalne overenie identity je novym trendom, ktory umoznuje klientom pristup ku sluzbam
a produktom na dialku, zjednodusuje interakciu klienta a spolo¢nosti, a Setri ich naklady.
Digitalne overenie nesie so sebou mnohé bezpecnostné rizika. Systém musi byt schopny odhalit
falosné doklady. Cielom diplomovej prace je preskiimat moznosti detekcie falosného dokladu
na zaklade analyzy jeho ochrannych prvkov. Praca sa zameriava na detekciu a overenie
vizualnych vlastnosti ochranného prvku s opticky variabilnou farbou (OVI), ktorému sa zatial
ziadne iné prace nevenovali. OVI je typ farby, ktora meni svoj odtien pri naklanani, zmene
uhla pohladu alebo osvetlenia. V praci je navrhnuty postup detekcie obcianskeho preukazu
a ochranného prvku, ktory dokaze velmi presne najst ochranny prvok na snimkach videa.
Okrem toho st rozobraté vizualne vlastnosti OVI ochranného prvku a aspekty, ktoré je
potrebné overit. Praca ponika rézne odporicania a navrhy na riesenie viacerych ¢iastkovych
problémom tykajucich sa vizudlneho overenie ochranného prvku. Niektoré postupy su aj
prakticky preskiimané, pricom sa pouzivaju metody digitalneho spracovania obrazu a niektoré
metody strojového ucenia. V préaci sa uvadzaju tuspesné metddy a aj tie, ktoré sa ukazali
ako nevhodné. Praca sa tiez venuje analyze vplyvu snimania na vizualne vlastnosti objektu
a limitaciam snimania ochrannych prvkov. Prindsa zdkladné znalosti do danej problematiky
a je vychodiskom pre sofistikovanejsie rieSenie. Navrhovany postup dokéaze odhalit falosny

obc¢iansky preukaz na videu na zaklade OVI ochranného prvku, ale ma svoje limitéacie.

Klicové slova: digitalne overenie identity, digitalne spracovanie obrazu, obciansky preukaz,

OVI, pocitacové videnie, strojové ucenie



FRI UNIZA DIPLOMOVA PRACA

ABSTRAKT V CUDZOM JAZYKU

Nowadays, electronic identity verification is popular in the world. It allows clients to access
services and products remotely, simplifies the interaction between client and institution, and
saves their expenses. Digital verification suffers many security risks. The system must be able
to reveal fake identity cards. The goal of the diploma thesis is to research the potential for
detection of fake identity cards based on an analysis of its security features. The study is
focused on the detection and visual verification of security feature with Optically variable
ink (OVI). No other work has studied OVI till now. OVT is a type of ink whose colour varies
with rotation, or a change in observer or light source position. In the diploma thesis, there is
proposed a method that successfully detects an identity card and a security feature on video
frames. Furthermore, OVI visual characteristics are analysed along with desired verification
aspects. There are written several recommendations and suggestions for solving various partial
problems related to visual OVI verification. A few practical experiments were realized by
applying digital image processing and machine learning methods. There are mentioned both
results, successful and also not suitable methods. Additionally, recording impact on object
colour is reviewed together with security features recording limitations. The diploma thesis
gives fundamental knowledge to the topic and can be the basis for more sophisticated solutions.
Proposed methods can reveal fake identity card on video by analysing the OVI security feature.

But it still has limitations.

Key words: computer vision, digital image processing, electronic identity verification, identity

card, machine learning, OVI
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Uvod

V sucasnosti je preferovana vzdialena forma autentifikdcie osoby pomocou elektronickych
kanalov. Digitalne overenie identity je novym trendom v oblasti bankovnictva, telekomunikécii
a inych sluzieb. Nahradza osobnu identifikaciu a overenie klienta pracovnikom spoloc¢nosti.
Umoznuje klientom pristup ku vsetkym sluzbam a produktom, ktoré moze organizacia po-
nuknut, jednoduchym a rychlym sposobom na dialku bez potreby navstevy pobocky alebo
predajne, a to prostrednictvom internetu a mobilného telefénu. Digitalne overenie vSeobecne
zjednodusuje interakciu klienta a spolo¢nosti, a Setri ich naklady. Aktualne existuju softvérové
riesenia, ktoré overuju identitu na zaklade fotografie obcianskeho preukazu a "selfie” fotografie
klienta.

Digitalne overenie nesie so sebou mnohé bezpecnostné rizika, pretoze cast procesu je
v nekontrolovanom prostredi v rukach klienta. Systém musi byt odolny voci falSovanym
dokladom, ktoré by pri fyzickej kontrole dokladu boli zjavné, napriklad vytlaceny obciansky
preukaz. Ddlezitou stucastou overenia pravosti obcianskeho preukazu je kontrola jeho ochrannych
prvkov. Kazdy ochranny prvok je unikatny a ma sSpecifické vlastnosti. Niektoré ochranné

prvky sa nedaji kontrolovat vizudlne alebo iba za urcitych podmienok, napr. pod [UV] svetlom.

V préaci sa pod pojmom ob¢éiansky preukaz mysli obc¢iansky preukaz| vydany po roku 2007

Slovenskou republikou.

Cielom diplomovej prace je preskimat moznosti detekcie falosného dokladu na zaklade
analyzy jeho ochrannych prvkov. V préci sa skiima, ¢i mé elektronické overenie ochrannych
prvkov potencial, ¢i sa da riesif a akymi postupmi a metédami, a ako k nemu celkovo
pristupovat. Diplomova praca je zakladnym vyskumom v danej problematike ochrannych
prvkov.

Pri rieseni je vhodné postupovat od jednoduchsich ochrannych prvkov po zlozitejsie.
Diplomovéa praca sa zameriava na detekciu a overenie vizualnych vlastnosti ochranného prvku
s opticky variabilnou farbou [OVIL Ochranny prvok je umiestneny v pravom hornom rohu
prednej strany obc¢ianskeho preukazu. je typ farby, ktorda meni svoj odtien pri naklanani,

zmene uhla pohladu alebo osvetlenia. Vizualna zmena farby je vlastnost potencialne vyuzitelna
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pri vizualnej detekcii. Hlavnou vyhodou je, Ze prvok nekoliduje so ziadnymi osobnymi idajmi,
¢im je zachovana anonymita dokladu a je lahsie detekovatelny. Analyze a digitalnemu overeniu
pravosti [OVI| ochranného prvku sa zatial Ziadne prace nevenovali.

Prva cast prace sa zaobera obcéianskym preukazom a jeho ochrannymi prvkami. Popisuje,
kedy je obciansky preukaz pravy, a akym sposobom je pravost mozné overit. Detailne st v nej
popisané vsetky jeho ochranné prvky a uvazuje sa, aké su ich limitacie snimania.

Népliou druhej casti prace je oboznamenie sa s problematikou farebného pocitacového
videnia. Rozobera, ako vznikd farebny obraz, ako vplyva snimanie na vizualne vlastnosti
objektu a aké farebné modely na popisanie farby existuji. Druha kapitola sa tiez venuje
vybranym metédam digitdlneho spracovania obrazu a strojového ucenia. Popisuje vseobecne
metody a pristupy, a tiez konkrétne algoritmy a modely, ktoré boli pouzité v ramci analyzy
[OVTl ochranného prvku.

Tretia casf prace sa venuje analyze a navrhu metéd detekcie a verifikdcie vizudlnych
vlastnosti ochranného prvku. Na zaciatku je podrobnejsie popisany vplyv snimania
na vizualne vlastnosti ochranného prvku. Dalej je navrhnuty cely postup snimania a
overenia pravosti obc¢ianskeho preukazu, v ramci ktorého je niekolko krokov zameranych
na kontrolu ochrannych prvkov. Nasledne si popisané datasety, ako vznikli a za akym tucelom.
Dalej st navrhnuté a preskiimané metédy, ktoré st rozdelené do troch skupin, a to metédy
na najdenie obc¢ianskeho preukazu na snimke, metédy nédjdenia ochranného prvku a metody
kontroly vizualnych vlastnosti ochranného prvku. Navrhnuty postup detekcie obcianskeho
preukazu a ochranného prvku dokaze velmi presne najst ochranny prvok na snimkach videa.
Co sa tyka overenia vizudlnych vlastnosti ochranného prvku, v praci si popisané tri aspekty
overenia, a to overenie odlesku, overenie farby prvku vzhladom na polohu ob¢ianskeho preukazu
a overenie dostatocnej zmeny farby. Uvadzaji sa tispesné metddy a aj tie, ktoré sa ukazali ako
nevhodné, a stcasne rozne odporucania a navrhy na riesenie viacerych c¢iastkovych problémom.

V zavere kapitoly je zhrnuty vysledny navrhovany postup overenia pravosti ochranného prvku.
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Vystupom prace je tiez testovacia aplikacia, ktora dokaze detekovat obciansky preukaz
a ochranny prvok na videu, a overit niektoré vizualne vlastnosti ochranného prvku. Cielom
prace nie je findlna funkéna aplikacia, ktora riesi tlohu detekcie a overenia ochrannych
prvkov obcianskeho preukazu. Aplikacia vznikla hlavne za ticelom testovania metod detekcie
a verifikacie vizualnych vlastnosti ochranného prvku. Vyskusali sa rozne pristupy, z ktorych
niektoré sa v praci oznacili ako neodportucané.

V praci su preskimané zakladné metddy digitalneho spracovania obrazu a niektoré metody
strojového ucenia. Praca prinasa zakladné znalosti do danej problematiky a je vychodiskom

pre sofistikovanejsie riesenie, pre ktoré je ale nutné mat k dispozicii vacsie mnozstvo dat.
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1 Obciansky preukaz a jeho ochranné

prvky

Podla zékona ¢. 395/2019 Z. z. o obdianskych preukazoch, je ob¢iansky preukaz verejnd
listina, ktorou obcan Slovenskej republiky preukazuje svoju totoznost a statne obc¢ianstvo. Je
povinny ho vlastnit kazdy obc¢an s trvalym pobytom na tzemi Slovenskej republiky, ktory
dovrsil vek patnast rokov.

V Slovenskej republike st aktualne platné tri typy obcianskych preukazov vydanych
po roku 2007. Prvy typ bol vydavany v rokoch 2008-2013, druhy typ 2013-2015 a treti
od 2015 do dnesného dna. Jednotlivé typy obc¢ianskych preukazov sa liSia v prevedeni urcitych

ochrannych prvkoch, v ich tvare, velkosti alebo farbe.|31]

1.1 Pravost obc¢ianskeho preukazu

Obciansky preukaz vydava prislusny atvar Policajného zboru, obvykle s platnostou na desat
rokov. Ako je uvedené v §3 zdkona ¢. 395/2019 Z. z. o obéianskych preukazoch, obéiansky
preukaz obsahuje nasledujiice idaje o obcanovi: meno a priezvisko, rodné priezvisko, den,
mesiac, rok a miesto narodenia, rodné cislo, pohlavie, statne obcianstvo, adresu trvalého
pobytu na tzemi Slovenskej republiky alebo miesto jeho pobytu v zahranici, fotografiu tvare,
podpis, ¢islo obcianskeho preukazu, den, mesiac, rok a miesto vydania ob¢ianskeho preukazu
a den, mesiac a rok uplynutia jeho platnosti.

Kazdy slovensky obciansky preukaz je verejna listina, ktorda je majetkom Slovenskej
republiky. “Kto verejnu listinu, iradni pecat, iradni uzaveru, dradny znak, dradnt znacku
alebo ciachu falsuje, podstatne pozmeni ich obsah v imysle, aby sa pouzili ako pravé, alebo
ich pouzije ako pravé, alebo si ich nechd vyhotovit s imyslom pouzit ich ako pravé, dopusti sa

podla § 352 trestného zékona ¢. 300/2005 Z. z. v zneni neskorsich predpisov trestného ¢inu
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falsovania a pozmenovania verejnej listiny, tradnej pecate, iradnej uzavery, tradného znaku
a uradnej znacky.”[44] Falsovanim obcianskeho preukazu sa rozumie jeho uplné vyhotovenie
skopirovanim textu a grafickych prvkov tak, aby vyzeral ako vydany prislusnym organom.

Vsetky materidly a technoldgie pouzité pri tvorbe obcianskeho preukazu si jedinecné.
Kazdy typ tlace zanechava Specifické stopy, ako je napriklad nedokonalost tlace alebo Specifické
opotrebenie tlac¢iarne. Na dokladoch sa mézu nachadzat aj mensie chyby v pravopise, ktoré su
identifika¢nym prvkom urcitej série.|33]

Na overenie pravosti dokladu pouzivaji experti [makroskopl Overenie znamena kontrolu a
porovnanie vietkych ochrannych prvkov. Cim je doklad cennejsi, tym mé viac ochrannych
prvkov a vo viacerych vrstvach|33].

Verifikacia osoby je overenie, ¢i osoba skutoc¢ne existuje. Elektronické overenie totoznosti
z angl. electronic IDentity Verification (eIDV]) najcastejsie pozostava z elektronickej kontroly
obd¢ianskeho preukazu prostrednictvom fotografie alebo videa. [eIDV] je nevyhnutnou sicastou
digitalneho onboarding, ktory umoznuje klientovi institucie, napriklad banky, vyuzivat jej
sluzby bez navstevy pobocky, iba pomocou mobilného telefénu alebo iného smart zariadenia.

Digitalne overenie totoznosti so sebou nesie mnohé bezpecnostné rizika, pretoze cast
procesu je v nekontrolovanom prostredi v rukach klienta. Systém musi vediet odhalit pokusy
o falSovanie, ktoré by pri fyzickej kontrole dokladu boli zjavné, napriklad vytla¢eny obciansky
preukaz, prelepena fotografia, snimka obrazovky namiesto skuto¢ného obc¢ianskeho preukazu a
pod. Dalsim krokom je kontrola ochrannych prvkov obéianskeho preukazu. Kazdy ochranny
prvok je unikatny a ma Specifické vlastnosti, a nie vSetky sa daju kontrolovat vizualne. Preto

problematika ochrannych prvkov digitalneho overenia eSte nie je podrobne preskiimana.
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1.2 Ochranné prvky obcianskeho preukazu

Ochranné prvky obcianskeho preukazu sltzia na overenie jeho pravosti. Nachadzaju sa
na prednej aj na zadnej strane. St navrhnuté tak, aby znemoznili kopirovanie alebo iné falSovanie
obcianskeho preukazu, a sicasne ich bolo mozné jednoducho skontrolovat. Ochranné prvky
su detailne popisané v oficidlnych dokumentoch [46, |47 45|, ktoré si vydané Ministerstvom
vnutra SR.

Obciansky preukaz je vyrobeny z viacvrstvového polykarbonatu. Velkost a tvar st vo for-
mate ID-1 podla normy ISO/IEC 7810. Osobné informécie o ob¢anovi a jeho podoba su
na obciansky preukaz dorobené technolégiou laserového gravirovania. Na zadnej strane pre-
ukazu sa nachddza strojovo Citatelnd zona z angl. Machine readable zone (MRZ]). Obsahuje
udaje o doklade a jeho drzitelovi vo forme opticky rozoznatelnych znakov. Od roku 2013 je
obciansky preukaz vydavany s elektronickym kontaktnym c¢ipom, na ktorom si ulozené data
o jeho drzitelovi.|45]

Z obidvoch stran obcianskeho preukazu je farebné pozadie, ktoré je zlozené z viacerych
bezpecnostnych prvkov. Farebné prechody v pozadi st plynulé, ¢o je dosiahnuté pomocou
irisovej (dihovej) liniovej tlace.

Gilosovanéa ochranna podtla¢ na pozadi obc¢ianskeho preukazu je jednym z hlavnych pros-
triedkov ochrany proti kopirovaniu. Tvoria ju jemné ¢iary usporiadané do komplexnych vzorov
v kombindcii s patcipimi hviezdami. V rokoch 2008-2015 bola podtla¢ zostavend z[duplexovykh
prvkov a motivov lipového listu. Od roku 2015 ju tvoria pravidelné Sestuholniky. 46| |47, 45|

st rozmerovo velmi malé pismen4, ktoré s viditeIné len pri zvicsSeni, napr. lupou.

Na obcianskom preukaze je umiestneny pozitivny a negativny mikrotext. Pozitivny mikrotext je

vytlaceny v [pozitivhom obraze] ¢ize farebné pismo je umiestnené na bielom pozadi. Negativny

mikrotext v negativnom obraze| je zostaveny opacne. |46, 47|, 45]

[OV] grafika na obcianskom preukaze je fluorescenéné potlac, ktord vykresluje symboly
Slovenskej republiky viditelné len v [UV] svetle. Pri beZnom svetle je bezfarebna. V rokoch
2008-2015 bola charakteristickd viacerymi motivmi s plynulym farebnym prechodom medzi
dvomi farbami, cez celi predni a zadnu stranu obcianskeho preukazu. Od roku 2015 sa

na prednej strane zmenila na ¢erveny tutvar zlozeny z péfcipich hviezd a nachadzajici sa len
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v strednej Casti preukazu, a na zadnej strane je vykresleny statny znak SR.[46| 47| 45]

prvok je razba na f6lii vo forme obrazcov alebo textu razenych pri vysokom
tlaku|31]. Na obcianskych preukazoch vydavanych v rokoch 2008-2015 je na zadnej strane a
obsahuje text a obrys lipového listu. Od roku 2015 je umiestneny na prednej strane s textom
“Slovenska republika” a skratkou “SVK?”.[46, |47, |45]

Opticky variabilny prvok z angl. Optically Variable Device (OVD) je ochranny prvok,
ktorého podoba a informacie, ktoré poskytuje, sa menia v zavislosti od aktualnych pozorovacich
a svetelnych podmienok]|31].

Na obdianskych preukazoch z rokov 2008-2015 je umiestneny priehladny Kinegram®),
druh [OVDl Kinegram@®) je pocitacovo vytvoreny hologram, ktory vie zobrazit viacnasobné ob-
razce[31]. Na preukaze vytvéara efekt pohybu a farebnej zmeny, a ¢iastoéne prekryva fotografiu
drzitela. Od roku 2015 je namiesto Kinegramu@®) pouzita technolégia Difrakény identifikacny
prvok z angl. Diffractive Identification Device (DIDIR)) s podobnymi vlastnostami. Na ob-
¢ianskych preukazoch z rokov 2008-2013 je eSte navyse umiestneny holograficky ochranny
pruzok. Tento vodorovny metalizovany pruzok obsahuje mikrotext spolu s motivom lipového
listu.[46}, 47, 145] V holograme je ulozené velké mnozstvo informécii, niektoré viditelné iba
pri viacnasobnom zvéicseni.

Dalsfm druhom je Opticky variabilnd farba z angl. Optically Variable Ink (OVT)).
je typ farby, ktora meni svoj odtien pri naklanani, zmene uhla pohladu alebo osvetlenia,
¢im brani jeho farebnému kopirovaniu. Na obc¢ianskom preukaze prechadza z purpurovej az
do zelenej farby. Na prednej strane obcianskych preukazov vydanych v rokoch 2008-2013
st touto farbou vytlacené v pravom hornom roku pismena SK. Od roku 2013 sa vymenili
za obrazok lipového listku a na zadnej strane v lavej hornej casti pribudla farbou tlacena
mapa Slovenskej republiky. Mapa bola v roku 2015 zamenena za statny znak SR.[46, 47, 45|

Farba obsahuje mikroskopické pigmenty, ktoré posobia ako interferencné filtre a
sposobuji farebné zmeny pri zmene uhla zdroja svetla alebo pozorovatela. Pri falSovani je mozné
zachytit farbu platnu iba pre konkrétny uhol, ktord po jeho zmene zostéava konstantna.
je na obciansky preukaz nanesena technikou siefotlace. Farba je pomocou stierky pretlacana
cez priepustné miesta sablény (sietky) na obciansky preukaz, pricom vznika hrubd a husto

pokryta vrstva farby.[31]
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Rozdiely medzi ochrannymi prvkami roéznych typov ob¢ianskych preukazov si prehladne
porovnané v tabulke [I.1 Na obrdzkoch [I.1] a [I.2] st vyznacdené jednotlivé ochranné prvky.
Obé¢iansky preukaz na obrézkoch je tretieho typu z roku 2015 a je pouzity zo zdroja[45].

l hologram — — OVI
irisova tla¢ ecimdn [ pozitivny
— - mikrotext
1 -l
Sex -
..... i i TER
EA 0
negativny A . —%
mikrotext ~ Bratislava 11.03.2 razba na folii

ochranna
podtlaé

elektronicky |
Cip

IDSVKEADODOO00<81111111111<<<<<
1111112F2503011SVK<<<<<<<<<<<6 MRZ
SPECIMENSKVZORKAC<<<<C<L<L<LL<

Obr. 1.2: Ochranné prvky zadnej strany obc¢ianskeho preukazu
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Tabulka 1.1: Porovnanie ochrannych prvkov roznych typov obcéianskych preukazov

typ 2008 typ 2013 typ 2015
[OVIpredné strana SK lipovy listok typu 1 lipovy listok typu 2
[OVIlzadn4 strana - mapa SR statny znak SR
pozitivny mikrotext,
negativny mikrotext, ano ano 4no
irisova tlac,
ochrannd podtlac duplexové a 3Dl prvky | duplexové aBDl prvky | prevazne Sestuholniky
[UV] grafika dvojfarebné motivy dvojfarebné motivy jednofarebny motiv
hologram Kinegram®) Kinegram(®) DIDI®R)
elektronicky ¢ip nie ano ano
reliéfny prvok zadnd strana zadnd strana predné strana

1.2.1 Limitacie snimania ochrannych prvkov

Pri vizuélnej detekcii je mozné kontrolovat iba vizualne vlastnosti ochrannych prvkov.
Ostatné vlastnosti, ako napriklad hmatové, sa len pomocou snimky overit nedaji. Snimanie
obcianskeho preukazu so sebou prinasa isté obmedzenia a limitacie, ktoré stazuju alebo vobec
neumoznuju kontrolu niektorych ochrannych prvkov.

Preskiimanie miniatirnych ochrannych prvkov vyzaduje kvalitni fotografiu s vysokym
rozliSenim, ¢o je v beznych podmienkach nerealizovatelné, za predpokladu, ze systém budu
pouzivat bezny pouzivatelia s roznymi snimacimi zariadeniami. To plati hlavne pre pozadie
obc¢ianskeho preukazu, kde je potrebné kontrolovat plynulé farebné prechody, a pre jemnu
Vam’l ochranni podtla¢. Dalsfm prili§ detailnym ochrannym prvkom je mikrotext. Aj
vo fyzickej praxi vyzaduje kontrola spomenutych ochrannych prvkov pouzitie vhodného
zvéacSovacieho néstroja.

Fluorescen¢né potla¢ je pozorovatelnd len pri[UV] svetle a pri beznom osvetleni nie je vidi-
telna. Ochranné prvky s touto vlastnostou je komplikované kontrolovat v beznych podmienkach,

pretoZe to vyzaduje zdroj [TV svetla.
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Reliéfny prvok je bezfarebny, ale viditelny pri beznom osvetleni|31]. Kedze ho tvori mikro-
text, vizualny spdsob kontroly vyzaduje kvalitn fotografiu s vysokym rozlisenim. Prvok je tiez
mozné overit hmatom, ale tento spdsob nespada do vizudlneho skiimania ochrannych prvkov.

Na obcianskom preukaze sa nachiadzaju citlivé osobné tidaje, ktoré musia byt chranené.
Niektoré ochranné prvky st umiestnené v blizkosti osobnych tudajov, t. j. textu alebo fotografie,
alebo sa s nimi prekryvaju. To komplikuje ich detekciu a overenie platnosti. Aj samotné
priprava trénovacich a testovacich dat je naroc¢nd, kedze je potrebné dodrziavat ochranu
osobnych udajov.

Ochranné prvky, ktoré nezasahuju do textovej c¢asti s osobnymi idajmi alebo do fotografie,
umoznuju preskocit riesenie ochrany osobnych tdajov, pretoze na ich detekciu nie st potrebné,
a tak zachovavaju anonymitu obcianskeho preukazu. Vdaka tomu pri priprave dat postacuje
mensi pocet realnych obcianskych preukazov.

Praca sa zameriava na detekciu a overenie ochranného prvku s opticky variabilnou farbou
[OVIl Prvok sa nachidza v pravom hornom rohu obdianskeho preukazu, pricom nekoliduje
so ziadnymi osobnymi idajmi. Je viditelny pri lubovolnych svetelnych podmienkach, bez po-
treby zvacSovacieho néstroja. Jeho typickou vlastnostou je zmena farby, ktora je potencidlne

vyuzitelnd pri vizualnej detekcii.

10
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2 Vybrané metdédy pocitacového

videnia

Pocitacové videnie, angl. computer vision, je oblast umelej inteligencie, kde pocitace
ziskavaju zmysluplné informacie z vizualnych dat, napriklad digitalnych obrazkov alebo videi.
Medzi tlohy, ktoré riesi pocitacové videnie, patria napriklad rozpoznavanie objektov, vizualna
detekcia alebo sledovanie objektu, ktory bol detekovany.[13] V kapitole st popisané zaklady
farebného videnia a farebného pocitacového videnia, a vybrané metédy digitdlneho spracovania

obrazu a strojového ucenia.

2.1 Farebné pocitacové videnie

Svetlo vyzarované svetelnym zdrojom sa siri prostredim. Po odraze od povrchu objektu
je zachytené Iudskym okom alebo snimacom. Vlastnosti zdroja svetla, prostredia, materidlu
na povrchu objektu, scény, v ktorej sa objekt nachadza, a mnoho dalsich faktorov ma vplyv
na farby, ktoré vidime. Ak je obraz zachyteny snimacom, farba dalej zavisi od fyzickych

vlastnosti a nastavenia snimaca, a jeho nasledného spracovania.

2.1.1 Vznik farebného obrazu

Proces vnimania farby sa skladéd z troch casti: osvetlenie, odraz svetla od povrchu a jeho
zachytenie. Vyslednd pozorovand farba je ovplyvnens vietkymi tromi aspektami.|[12] Dalsim
posobiacim faktorom je prostredie, cez ktoré sa svetlo $iri, ale tomu sa kapitola podrobnejsie
nevenuje.

Svetlo je elektromagnetické Ziarenie, pozostévajice z foténov s uréitou vinovou dizkou.
Svetlo, ktoré osvetluje pozorovani scénu, je vyzarované prirodzenym alebo umelym zdrojom

svetla, respektive ich kombinaciou. Svetelné zdroje si charakterizované emitovanym spektrom

11
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‘ Zdroje svetla ‘

‘ Umelé | ‘Prirodzené‘ | Bodove ‘ ‘ Plogné |

Obr. 2.1: Rozdelenie zdrojov svetla

vinovych diZok a spésobom smerovania foténov. Spektrum je mozné popisat pomocou teploty
¢ierneho telesa, angl. black body radiator. Teplé farebné odtiene maji nizsiu teplotu ako
studené odtiene. Bodovy zdroj svetla vyzaruje 1u¢ tvoreny fotéonmi pohybujicimi sa rovnakym
smerom. Ak sa fotony pohybuji ndhodnymi smermi, svetlo je rozptylené a svetelny zdroj sa
nazyva plosny.|12] Jednotlivé typy zdrojov svetla si zndzornené na obrazku .

Pri odraze svetla interaguje material povrchu s dopadajicim svetlom. V zavislosti od ma-
teridlu, fotény uréitej vinovej dizky si absorbované a ostatné st odrazené. Biele materidly
vacsinu foténov odrézaji a ¢ierne naopak absorbuju.[12]

Odrazené svetlo je pozorované Tudskym okom alebo zachytené obrazovym senzorom. Pri po-
zorovani je energia fotonov zoskupena do urcitych vlnovych pasiem v urcitom priestore za urcity
casovy interval. Na sietnici udského oka sa nachadzaju tri typy fotoreceptorov, pre kréatke,
stredne dlhé a dlhé vlnové dizky. Preto je naSe farebné videnie trichromatické. Aby kamera
imitovala Tudské oko, musi mat tri kanély s roznou citlivostou svetelného senzora.|12]

Farebna konstancia, angl. color constancy, je jav, pri ktorom je obraz explicitne upraveny
vzhladom na farbu svetelného zdroja. Aj napriek tomu, zZe sa spektrum denného svetla meni
pocas dna, ¢lovek vidi stale skoro rovnaké farby nezavisle od farby zdroja svetla. Ludské oko
dokaze tieto efekty prirodzene eliminovat a automaticky balansovat bielu farbu. Pri pocitacovom
spracovani obrazu je potrebné v prvom kroku odhadnuf farebnost zdroja svetla. Az druhym
krokom je adaptdcia, ktord transformuje farby obrazka tak, aby vyzerali ako
po osvetleni bielym zdrojom svetla. Chromaticka adaptacia je vyznamnym aspektom vnimania
farieb, aj ked nie je takd ocividna, ako adaptacia na svetlo alebo tmu.[12]

Farba objektu je vyznamne ovplyvnena okolitou scénou, ¢ize spektralnym kontextom
objektu. Tento jav sa nazyva farebny kontrast a jeho dosledkom je, ze vnimana farba dvoch

spektralne identickych objektov s roznym farebnym spektrom pozadia je rozdielna. Ked
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je objekt umiestneny na takom pozadi, ktoré sposobuje jeho skreslené vnimanie odtiena
farby, tak vnimand farba objektu je posunuta smerom ku farbe leziacej oproti farbe pozadia

na Newtonovom farebnom kruhu. Tento jav je znazorneny na obrazku .

Obr. 2.2: Vplyv pozadia na vnimanie farby

2.1.2 Vplyv snimania na vizualne vlastnosti objektu

Vizualne vlastnosti objektu na fotografii, hlavne jeho farba a tvar, st ovplyvnené vlastnos-
tami a nastavenim kamery. Pri vzniku snimky sa na urcity c¢as otvori uzavierka, ¢im vystavi
obrazovy senzor svetlu. Senzor zaznamenava mnozstvo dopadnutého svetla, ktoré je po uzavreti
uzavierky zmerané a ulozené do paméte.|[49]

Obrazovy senzor (snimac obrazu) je elektronicky ¢ip pokryty velkym mnozstvom obrazovych
bodov (fotodetektorov), ktorych pocet hovori o jeho rozliseni. Fotodetektory vedia zachytit len
urovne intenzity svetla. Pre vznik farebnej snimky sa pouzivaji farebné filtre, cerveny, zeleny a
modry, ktoré filtruju svetlo pred dopadom na fotodetektor. Na zaklade principu, akym senzor
separuje jednotlivé farby, sa rozlisuju rozne typy farebnych obrazovych senzorov. V siicasnosti
najpouzivanejsi sa nazyva Bayerov filter. Dalsfm faktorom, ktory ma vplyv na kvalitu snimky,
je velkost senzora. Malé senzory s vysokym rozlisSenim musia mat mensie fotodetektory a st
preto zrnitejsie ako vacsie senzory s rovnakym rozliéenim.

Dynamicky rozsah senzora je pomer medzi minimalnym pozadovanym mnozstvom svetla
a maximalnym mnozstvom svetla bez straty detailov, a tiez pomer medzi najtmavsim a
najsvetlejsSim pixelom fotografie. Farby scény musia byt vnutri dynamického rozsahu. To

znamena, ze ¢im vyssi je dynamicky rozsah scény, k tym véicsiemu skresleniu dochadza. Vdaka
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vacsiemu dynamickému rozsahu senzora majui snimky mensi Sum a st detailnejsie v tieni alebo
svetlych castiach. Pre vac¢sinu senzorov plati, Zze ¢im vacsie su fotodetektory, tym vacsi je aj
ich dynamicky rozsah.[49)

Ak na senzor dopada prilis mélo svetla, tak je fotografia podexponovana a obsahuje vela
tmavych tienov. Preexponovana fotografia ma naopak tzv. "prepalené” cisto biele oblasti.
Mnozstvo svetla pdsobiaceho na snimaci senzor je mozné regulovat pomocou troch parametrov
expozicie: rychlost uzavierky, clona a ISO, ktoré maju velky vplyv na farby fotografie. Rychlost
uzévierky je dlzka otvorenia uzévierky, tieZ nazyvans expoziény ¢as. Kontroluje, ako dlho
je senzor vystaveny prichddzajicemu svetlu. ISO vyjadruje citlivost na svetlo. Urcuje, ako
velmi bude svetelny signal zo senzora zosilneny. Cim viac je signal zosilneny, tym mé snimka
viac Sumu. Clona je variabilny otvor v objektive, ktory reguluje, kolko svetla cezen prechadza.
Cez va&siu clonu prenikne menej svetla a fotografia ma vyssiu hibku ostrosti.[49]

Kamera premieta skutoény 3-rozmerny svet do 2-rozmernej roviny fotografie, ¢o méoze
sposobit skreslenie tvaru objektov na snimke. Existuji dva typy skreslenia: optické a perspek-
tivne. Skoro vsetky SoSovky trpia optickym skreslenim, ktoré sposobuje zakrivenie rovnych
Glar fotografie. Zavisi od viacerych faktorov, ako napriklad od dizky SoSovky alebo ohnis-
kovej vzdialenosti. Perspektivne skreslenie vébec nesuvisi so Sosovkou, ale s umiestnenim
objektu voci kamere. Jeho dosledkom je, ze objekt sa moéze na fotografii javit vacsi, ako

v skutocnosti je.[7]

2.1.3 Farebné modely

Svetlo, ktoré je zachytené senzorom, je vysledkom interakcie spektra svetelného zdroja a
odrazového spektra povrchu videného objektu. To, ako senzor zachyti svetlo, zavisi od jeho
citlivosti (senzitivity). Ludské videnie je trichromatické, preto su potrebné tri kandly na zachy-
tenie vsetkych clovekom viditelnych farieb. To znamend, ze musi byt definovana trojrozmerna
reprezentacia farby a tri trovne citlivosti senzora, ktoré ju zachytia. Nastavenie citlivosti sa
medzi kamerami 1i8i a mé vplyv na farby fotografie.[12]

Farebny model je matematickd reprezentacia farieb. Farba ulozena v pocitaci musi byt

kvantizovanda. To znamena, ze spektralna informécia pixela je zhustena do diskrétnych ¢isiel
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z konecného rozsahu hodndt, a tym sa redukuje pocet moznych farieb obrazka. Existuji rozne
farebné modely, ktoré koduju rovnaki farbu na zaklade réznych principov, pricom zdoéraznuju
jej urcité vlastnosti.

RCBl z angl. Red, Green, Blue (Cervend, zelend a modr zlozka) je farebny model zalozeny
na podobnom principe, akym farbu vnima Iudské oko. Geometricky sa znazornuje v tvare
kocky, ako je ukdzané na obrdzku[2.3 model je primarne pouzivany pre kamery a displeje.
Vzhladom na roéznorodost senzorov sa rovnaké farby medzi zariadeniami lisia. Obrazok
vyzerd odlisne na réznych displejoch alebo na vytlacenej fotografii. Hodnoty kanalov
su vysoko korelované. Ich dekorelovanim vznikaja tzv. oponentské farebné modely, kde st
definované tri pary protilahlych farieb: cervena-zelena, zlta-modré a biela-éierna.

Dalsim typom st intuitivne farebné modely, ktoré vyjadruji farbu pomocou odtietia,
sytosti a intenzity. Tieto pojmy ale nie si presne definované, a preto existuje pre kazdu
definiciu samostatny farebny model. Farebny odtien, angl. hue, popisuje dominantnt vinova
dizku vo farebnom spektre. Sytost (saturacia) vyjadruje ¢istotu farby. Poslednou zlozkou
je intenzita, definovand ako jas alebo svetlost. Informécia o intenzite je Cize
nezavisla od chromatickej informéacie. Takto definované farebné modely st [HSLI (angl. Hue,
Saturation, Lightness) definujici intenzitu ako svetlost a [HSV] (angl. Hue, Saturation, Value),
ktory je tiez nazyvany (angl. Hue, Saturation, Brightness), pracujuci s jasom.[12]

HSV] farebny model je casto zobrazovany ako kuzel alebo valec, ktory je ilustrovany
na obrazku . Farebny odtieri H je ur¢eny hodnotou uhla (0°, 360°) [HSVI] farebného kruhu,
na obrézku [2.5 Kruh tvoria tri primdrne farby, ¢ervend, zelend a modra. Ostatné farby si

kombinaciou dvoch primarnych farieb. Komponent H je cyklicky, ¢ize ¢ervena farba ma hodnoty

Obr. 2.3: EQB modellt] ~ OPr: 2.4: ESU model{t] - Obr. 2.5 SV frebny ke 32
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blizke 0°a stcasne 360°. Saturdcia S znamend podiel chromatickej a achromatickej (sivej)
zlozky vo farbe, od tplne sivej 0% po jasni sytu farbu 100%. Hodnota jasu V vyjadruje
mnozstvo svetla dopadajiceho na objekt, od tplne ¢iernej 0% po najjasnejsiu farbu 100%.
Existuje vela dalsich farebnych modelov, napriklad CMYK (angl. Cyan, Magenta, Yellow,
Key Black) pouzivany pri farebnej tlaci. XYZ je jednym z najstarsich modelov, ktory vytvo-
rila Medzinarodné komisia pre osvetlovanie (franctizsky Commission Internationale de

I'Eclairage). Pre vicsinu ostatnych farebnych modelov je referenénou bazou, na zéklade ktore;

st odvodené, napriklad Lxuxv* alebo Lxaxbx.

2.2 Metbody digitalneho spracovania obrazu

Digitalne spracovanie obrazu, angl. digital image processing, je algoritmické spracovanie
digitalnych obrazkov v pocitaci. Vstupom do metod je digitdlny obrazok a vystupom je modi-
fikovany vstupny obrazok alebo jeho extrahované priznaky. Ciernobiely obrazok je v pocitaci
reprezentovany maticou typu M x N a farebny maticou typu M x N x 3, s tromi farebnymi

kanalmi.

2.2.1 Histogram

Histogram obrazka je grafickou reprezentaciou rozdelenia intenzit jeho pixelov. Udava
relativnu pocetnost vSetkych moznych hodnét intenzit daného obrazu[43], resp. relativny pocet
pixelov v intervale intenzit, angl. bin. Pocet histogramov opisujicich jeden obrézok zavisi
od poétu jeho farebnych kanalov. Ciernobiely obrazok charakterizuje jeden histogram, ale
farebny obrazok az tri, jeden histogram pre kazdu farebnu zlozku.

Z tvaru histogramu je mozné urcit niektoré vlastnosti obrazu, napr. kontrast alebo jas, ale
bez zachytenia priestorovej informécie[43]. Pomocou metédy ekvalizacie (vyrovnania angl. equ-
alization) histogramu je mozné zosilnit kontrast obréazka. Metoda adaptivnej ekvalizacie
histogramu, angl. adaptive histogram equalization, zachovava lokdlne vlastnosti obrazka vdaka

tomu, ze pracuje s viacerymi histogramami z roznych jeho casti [28].
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2.2.2 Prahovanie

Prahovanie, angl. thresholding, je jednoducha metdda segmentécie obrazu. Segmentacia
rozdeluje obrazok na viacero segmentov, tiez nazyvanych oblasti alebo objekty obrazu. Cielom
je zjednodusenie obrazka, aby sa dal Tahsie analyzovat.

Vstupom do metddy je Ciernobiely alebo farebny obrazok. Vystupom prahovania je binarny
obrézok, ktory oddeluje objekty od pozadia. Globalne prahovanie pouziva len jednu prahovi
hodnotu pre cely obrazok, resp. jednu pre kazdy farebny kanal. Sofistikovanejsie pracuje lokalne
(adaptivne) prahovanie, kde sa prah meni na zaklade lokalnych charakteristik okolia bodu.
Je mnoho postupov na urcenie prahovej hodnoty, napriklad metody pracujice so statistickymi

vlastnostami obrézka, histogramom alebo Otsu binarizacia.[4§]

2.2.3 |Template Matching

Template Matching je technika, ktord hlada také oblasti obrazka, ktoré vyhovuju sablone,
angl. template. Cielom je $ablénu na obrizku néjst. Sabléna je maly obrazok, postupne sa
postva po vacsom obrazku a na kazdej pozicii je vypocitané skore. Skore vyjadruje, na kolko
dand oblast zodpoveda sablone.|[27]

Metriky na vypocet skére mézu byt rozne, zalozené napriklad na vzajomnej korelacii alebo
stvorcovej chybe. V zavislosti od metriky sa hlada minimalne alebo maximalne skére. Ak sa
na obrazku ocakava iba jeden vyskyt sablény, vyberie sa pozicia s najlepsim skére. V druhom
pripade, sa vyberu vsetky pozicie, ktorych skore je nad alebo pod definovanou hrani¢nou
hodnotou, ako je ilustrované na obrézku [2.6]

Metdda sa zameriava na intenzitu alebo farbu oblasti. Nevyhodou je, Ze nie je invariantna
voci rotacii ani skalovaniu. Aby bolo mozné na obrazku oblast so Sablonou néjst, musi mat

rovnaké natocenie aj rozlisenie ako sabléna.

Obr. 2.6: Template Matching]|34]
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2.2.4 Detekcia hran

Operacia konvoltcie je zakladnym néastrojom filtracie. Hornopriepustny, angl. high-pass,
filter prepusta iba vysokofrekvencné zlozky obrazu a jeho vystupom je hranovy obraz. Opakom
je dolnopriepustny, angl. low-pass, filter, tiez nazyvany vyhladzovaci, ktory obraz rozmazava. [43]

Na detekciu hran sa pouzivaji hranové filtre, ktoré st hornopriepustné. Vysledkom je
aproximacia gradientu, ktory popisuje orientovant zmenu intenzity obrazka. Jednym z najpo-
pularnejsich hranovych filtrov je Sobelov filter. Vertikalny filter je definovany v tvare a
horizontélny v tvare 2.2

1 2 1 10 —1
0 0 0 (2.1) 2 0 -2 (2.2)
-1 -2 -1 10 —1

Laplaceov filter je hranovy filter, ktory pracuje s druhou diferenciou. Zvycajne je definovany

v nasledujicom v tvare:

0 1 0
1 —4 1 (2.3)
0 1 0

Canny detektor hran

Canny detektor hran je populdrny algoritmus detekcie hran, ktory navrhol John F. Canny|5].
Algoritmus sa sklada z viacerych krokov. Z dévodu, ze detekcia hran je citlivd na Sum, sa
na zaciatku obrazok vyhladi aplikovanim Gaussovho filtra. Gaussov filter je dolnopriepustny,
rozmazava obraz a redukuje sum. Na vypocet pouziva dvojrozmerni Gaussovu funkciu.

V druhom kroku kroku sa pouzije Sobelov filter, ktorého vystupom st derivacie 1. radu
v horizontdlnom G a vertikdlnom smere G. Z nich sa dalej vypocita velkost a smer gradientu

nasledovne:

gradient(G) = /G2 + G2 (2.4)
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0 :tanl(gy) (2.5)

T

Smer hrany je zaokrihleny na uhol, ktory reprezentuje jeden zo Styroch smerov: horizontalny,
vertikdlny a dva diagondlne.[19]

V dalsom kroku sa robi stencovanie hran, angl. edge thinning, ktoré je zalozené na fakte,
ze gradient je kolmy na hranu. Pre kazdy pixel sa overi, ¢i je lokdlnym maximom z jeho
okolia v smere a proti smeru gradientu. Touto operaciou sa ponechajui iba pixely s najprudsou
zmenou intenzity, ¢ize tenké hrany, a ostatné s potlacené.|19]

V poslednom kroku sa overuje, ¢i si vybrané pixely skuto¢ne hranami alebo len Sumom.
K tomu st pouzité dve prahové hodnoty: hornd a dolné hranica. Vsetky hrany s gradientom
vyssim ako hornd hranica st povazované za isté hrany. Naopak vsetky hrany s nizSou hodnotou
gradientu su vylucené. Hrany s gradientom medzi dolnou a hornou hranicou nie su vyradené
iba v tom pripade, ak su spojené s niektorou zaruc¢enou hranou. Vyber hran je znézorneny

na obrézku 2.7 Vystupom algoritmu je bindrny obrazok s detekovanymi hranami.[19]

v

Horna hranica

?
\\-—__—__—_/ |

Dolna hranica

S~ X

Obr. 2.7: Vyber hran Canny detektorom

Houghova transformacia

Houghova transformacia je metéda, ktora hlada geometrické utvary na obrazku. Povodne
bola navrhnuté pre priamky, ale d& sa zovseobecnit pre Tubovolny utvar, ktory je popisatelny

matematickou rovnicou.[27]
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Priamku je mozné popisat smernicovou rovnicou y = ax + b, kedy je priamka reprezentovana
bodom (a,b). Nedostatkom tejto reprezentécie si vertikdlne hrany, pre ktoré je parameter a

neohranic¢eny. Preto sa pouziva nasledujiica rovnica priamky:
p = xcosf+ysind (2.6)

kde p je kolmé vzdialenost priamky od zaciatku stradnicovej sistavy a 6 je uhol medzi
stradnicovou osou z a touto kolmicou, ako je zndzornené na obrazku 2.8, Kazda priamka je
potom reprezentovand bodom v poldrnych siradniciach (p,6) v parametrickom Houghovom
priestore. [22]

Vstupom do metddy je bindrny napr. hranovy obrazok. Na zaciatku sa inicializuje 2D pole,
nazyvané akumulator, kde je kazdy rozmer reprezentovany jednym z parametrov priamky
p a 0. Velkost pola zévis{ od pozadovanej presnosti. Posudzuje sa kazdy bod (z,y) vstupného
obrazka, cez ktory prechadza hrana. Pre jeden bod sa do rovnice postupne dosadia vsetky
uvazované hodnoty uhla 6, napriklad 8 = 0,1,...,180. Na ziklade vypocitanych dvojic (p,6),
sa v akumuldtore na ich pozicidch zvysi hodnota o 1. CiZe body hlasujt za priamky, ktoré
nimi prechddzaji. Cim viac hlasov priamka mé, tym viac bodmi prechadza.[22]

Vystupom je akumulator, kde suradnice kazdého bodu reprezentuji jednu priamku a
hodnota vyjadruje pocet bodov vstupného obrézka, ktorymi priamka prechddza. Definovanim
minimélnej hodnoty sa z akumuldtora vyselektuji tie dvojice parametrov (p,0), ktoré st
povazované za priamky. Ostatné sa pokladaju za sum.[22] Priklad vystupného priestoru

akumulatora je na obrazku [2.9]

b Vstupny obrazok \ystupny priestor akumulatora

N

p
[0, 0] > 0
Obr. 2.8: Reprezentacia priamky pouzivana Obr. 2.9: Vystup Houghovej
v Houghovej transformaécii transformacie[22]
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2.2.5 Detekcia keypointov

Keypointy st zaujimavé body obrazka, z ktorych okolia sa extrahuji deskriptory (lokalne

priznaky). Existuji viaceré algoritmy na detekciu a deskripciu keypointov, a jednym z prvych

je algoritmus [SIFT]

Algoritmus [SIFT

[SIFT], z angl. Scale-invariant feature transform, je algoritmus detekcie a deskripcie key-
pointov, ktory navrhol D. Lowe. Je invariantny voci rotacii, posunu, skalovaniu, zmene
osvetlenia a ¢iastoé¢nému skresleniu objektu.

V prvom kroku je origindlny obrazok zmenseny do k roznych velkosti, ktoré sa nazyvaju
oktavy. Pre kazdu oktéavu je vytvorenych n obrazkov réznej tirovne rozmazania pomocou
Gaussovho filtra. Na nerozmazany obrazok sa aplikuje filter, nasledne sa na vysledok opéat
aplikuje filter, a nati opét atd, az vznikne n rozne rozmazanych obrazkov. Urovne rozmazania
predstavuju rozne irovne skalovania obrazka. Tymto sposobom sa vytvori skalova pyramida
s k oktavami a n obrazmi. Nasledne sa vypocita rozdiel Gaussianov tak, ze sa odcitaju susedné
obrazky v ramci jednej oktdvy. V oktéve bude na konci uz len n—1 obrédzkov.[43} [24] Vznik
skalového priestoru je znazorneny na obrazku [2.10}

Vo vzniknutom skalovom priestore sa hladaju lokdlne extrémy. Skiima sa okolie bodu

na danom obraze a okolie toho istého bodu v dvoch susednych obrazoch réznej skaly, ako je

A P

po)

Skala e
A7
S e
P T e
iy . 7. A
) -

Skala
(prva
oktava)

Rozdiel Gaussianov

Gaussian

Obr. 2.10: BIETI $kélovy priestor || Obr. 2.11: SIET] lokélny extrém
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znazornené na obrazku [2.11, Bod je vybrany ako lokalny extrém vtedy, ak je vacsi alebo mensi
ako vsetky susedné body. Ndjdené lokdlne extrémy st povazované za potencialne keypointy,
ktoré su najlepsSie reprezentované v tej skdle, v ktorej boli lokdlnym extrémom. Nasledne
st odstranené tie keypointy, ktoré maju nizky kontrast alebo lezia na hrane. Ostatné su
povazované za silné keypointy a ponechané pre vypocet deskriptorov.[17]

Aby boli keypointy invariantné voci rotécii, orientacia keypointu je vypocitana na zaklade
jeho lokéalnych vlastnosti. Zoberie sa okolie keypointu, pricom velkost okolia zavisi od jeho skaly.
Pre dantu oblast sa vypocita velkost a smer gradientu. Nasledne sa vytvori histogram smerov
s 36 intervalmi, angl. bin, ktory pokryva vsetky smery od 0°do 360°. Hodnoty histogramu
pre jednotlivé smery st vypocitané na zéklade velkosti gradientu okolia. Vrcholy histogramu
sa zhoduji dominantnymi smermi lokdlneho gradientu a najvyssie si pouzité ako orientacie
keypointov. Tym moézu vzniknit viaceré keypointy, ktoré si na rovnakej pozicii, s rovnakou
Skalou, ale odliSnou orientéciou.[17,

Keypointy st doteraz opisané poziciou, $kélou a orientaciou. Dalsi krok vytvor{ deskriptory
a zabezpeci ich invariantnost voci rotacii a zmene osvetlenia. Zoberie sa 16 x 16 okolie
keypointu, ktoré sa rozdeli do 16 blokov o velkosti 4 x 4, ¢ize 16 Stvorcovych oblasti, ako je
znazornené na strednej Casti obrazka Pre kazdy blok je vytvoreny histogram smerov
s 8 hodnotami, ktoré reprezentujui 8 roznych orientacii. Smerové histogramy jednotlivych
blokov st zndzornené na pravej casti obrazka[2.12] Dokopy maji vSetky histogramy 128 hodndt

a su ulozené ako vektor, ktory tvori deskriptor keypointu. Invariancia rotacie je dosiahnuta

e

0 = s .
= DOUGORRD 5 dnl

Gradienty Keypoint deskriptor

Obr. 2.12: [SIET] deskriptor ||
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tym, ze suradnice deskriptora a smerov gradientu si otocené smerom ku orientacii keypointu.
Na redukovanie vplyvu osvetlenia je vektor deskriptora normalizovany na jednotkovy vektor.[17]

Keypointy sa paruju s keypointami iného obrazka identifikovanim najblizsich susedov.
Najblizsi sused je keypoint, ktory méa najkratsiu vzdialenost deskriptora. Na eliminovanie
falosnych parov keypointov sa porovnavaju prvy a druhy najblizsi sused. Ak je pomer vzdiale-
nosti od najblizsieho a druhého najblizsieho keypointu vacsi ako 0.8, potom je par keypointov
zahodeny. |17, 24]

Homografia je transformécia medzi dvomi rovinami, ktora je reprezentovana maticou typu
3 % 3. Zo sparovanych keypointov je mozné extrahovat ich polohu, ¢im vznikni dvojice stiradnic
bodov v jednej a druhej rovine. Ak existuji minimalne Styri sparované body, vypocita sa
z nich perspektivna transforméacia medzi rovinami objektu na vzorovej a analyzovanej snimke.
A tym sa na obrazku identifikoval hladany objekt. Vzhladom na to, ze nie vSetky keypointy
musia byt sparované spravne, pri vypocte homografie sa pouziva metéda [RANSAC]11], ktora

hlada takt podmnozinu bodov, ktora méa ¢o najnizsiu chybu transformacie.

2.3 Metddy strojového ucenie

Algoritmy strojového ucenia automaticky vytvaraju modely na zaklade trénovacich dat.
Modely robia predikcie alebo rozhodnutia bez toho, aby na to boli explicitne naprogramované.
Okrem trénovacieho datasetu pouzivaju validacny dataset na hyperparametrizaciu modelu a

testovacie data na jeho findlne overenie.

2.3.1 Regresia a klasifikacia

Regresna analyza je Statisticka technika, ktora skiima a modeluje vztahy medzi premen-
nymi[1§]. Cielom je vytvorit taky model, ktory na zaklade vstupnych priznakov objektu z;
dokaze odhadnut vystup y. Vystup sa tiez nazyva zavisla premenna a vstupy si nezavislé
premenné. Regresné modely predikuju spojité vystupy. Klasifikacia je iny typ ulohy, ktory
predikuje kategériu vstupného objektu. Obidva typy modelov patria medzi metédy ucenia

ucitelom, ¢ize vsetky vstupné objekty maju priradené ocakavané vystupy.
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Linearna regresia

Linearna regresia je linearny model, ktory hladd nadrovinu reprezentujicu trénovacie data.
V dvojrozmernom modely je to priamka, ako je zndzornené na obrazku [2.13] Vystupom modelu

je hodnota linearnej kombinécie vstupnych priznakov. Matematicky zapis vyzera nasledovne:
y(0, %) = wo+wiz1 + ... +wpzy (2.7)

kde vektor @ = (wo,...,wy,) st koeficienty linedrnej kombindcie, Z = (x1,...,xy) st vstupné
priznaky a y je vystupnd predpovedand hodnota.|39)

Koeficienty w = (wy, ..., wy,) st parametre modelu linedrnej regresie, ktoré sa pocas tré-
ningu upravuju. Cielom je najst také hodnoty parametrov, pre ktoré je rozdiel skutocnej
a predpovedanej hodnoty minimalny. Existuji rozne techniky odhadu parametrov modelu.
V klasickej linedrnej regresii sa pouziva metéda najmensich stvorcov, kde sa minimalizuje

suma Stvorcovych chyb, ktora je matematicky zapisana nasledovne:

k
2
argmin y (U_J'T T — yi) (2.8)
Y=l
kde w st hladané parametre modelu, x; je i-ty vstupny objekt s ocakavanym vystupom y;
a k je pocet objektov trénovacieho datasetu. Metdéda najmensich stvorcov predpoklada, ze

vSetky vstupné priznaky su linedarne nezavislé. |18} 39|

v

Obr. 2.13: Linearna regresia

24



FRI UNIZA DIPLOMOVA PRACA

SV M

[SVM| angl. Support Vector Machine, je metdda, ktord sa pouziva na klasifikiciu, regresiu
alebo Outlier detekciu. Klasicka verzia algoritmu riesi klasifikacny problém. Cielom
pri klasifikacii je najst nadrovinu, ktora je ¢o najviac vzdialend od trénovacich dat, a sticasne
ich separuje do danych tried. Objekty, ktoré si najblizsie k tejto nadrovine, sa nazyvaja
podporné vektory, angl. support vectors.[41, |43]

Rozsirenie pre regresiu ma nazov angl. Support Vector Regression a navrhli ho Drucker et
al.[9] Podobne ako pri linedrnej regresii, je cielom najst nadrovinu, ktord reprezentuje déta.
\Y sa neminimalizuje Stvorcova chyba ako pri linearnej regresii, ale koeficienty. Pévodna

chyba je presunuta do obmedzujtucich podmienok. Model vyzerd nasledovne:
. 1 — 2
min —| ||| (2.9)
w2

za podmienky:

Vi=1,... k: |wle—y|l<e (2.10)

kde w st hladané parametre modelu, x; je i-ty vstupny objekt s ocakdvanym vystupom y; a k je
pocet objektov trénovacieho datasetu. Metéda umoznuje definovat maximalnu akceptovatelni
chybu e. Z podmienky modelu vyplyva, ze absolitna chyba musi byt mensia ako specifikovana
hrani¢nd hodnota e.[42]

Kedze skoro v kazdom datasete existuji objekty, pre ktoré podmienka [2.10] nikdy nie je
splnend, rieSenim st doplnkové premenné. Doplnkova premenna & vyjadruje, ako sa chyba lisi

od hranice €. Doplneny model vyzera nasledovne:

1 a
min o |[@]* +C Y [&] (2.11)
02 =
za podmienky:
Vi=1,... k: |0lz—y|<et+|&) (2.12)

kde parameter C' vyjadruje, ako je model tolerantny voc¢i datam mimo hranice e.[42] Priklad

najdenej nadroviny a hranice je ilustrovany na obrazku [2.14]
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- WT; €
Wi &y
Wiy — €

Obr. 2.14: Support Vector Regression[42]

Algoritmus CatBoost

CatBoost, z angl. categorical boosting, je relativne novy algoritmus, ktory efektivne spraciva
kategorické vstupné data. Algoritmus je zalozeny na gradientom posilnenych rozhodovacich
jeden ovela silnejsi model. CatBoost v ramci tréningu postupne vytvara rozhodovacie stromy,
pricom kazdy dalsi strom ma vdaka vypoctu gradientu mensiu chybu ako predchadzajice
stromy.[8}, 30|

Posilnovacie algoritmy maja casto problém s pretrénovanim, angl. overfitting, pretoze si
postavené na rozhodovacich stromoch. Dalsim problémom je, Ze tréningovy proces je tazké
paralelizovat, pretoze stromy sa vytvaraju sekvenéne. CatBoost mé implementované funkcie,
ktoré pretrénovanie minimalizuji a dalsie funkcie, ktoré zvysuja rychlost ucenia aj pre datasety
s miliénmi datovych objektov.[29] Vyuziva tzv. zabudacie, angl. oblivious, stromy. To znamen4,
7e vietky vrcholy v rovnakej hibke stromu maji rovnaké rozdelovacie kritérium. Vdaka tomu
st stromy vyvazené, menej niachylné na pretrénovanie a urychluji vypocet. |8, [30]

CatBoost dokaze riesit regresiu, klasifikdciu a viactriednu klasifikdciu. Podla ¢lanku [8]

prekonava najmodernejsie implementacie gradientom posilnenych rozhodovacich stromov.
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2.3.2 Detekcia anomalii

Detekcia anomalii je klasifikator, ktory sa snazi urcit, ¢i objekt patri do rovnakého rozdelenia
ako ostatné objekty alebo je povazovany za prilis odlisny. Odliny objekt sa nazyva
alebo anomalia. [40]

Existuju dva typy detekcie anomalii, a to Outlier detekcia a Novelty detekcia. Pri Outlier
detekcii trénovacie data obsahuju outliery, ktoré st velmi odlisné od ostatnych objektov. Outlier
detektor sa snazi odhadnit oblasti, kde st data najviac koncentrované, a odlisit vyc¢nievajice
objekty. Novelty detekcia v tréningu neocakava outliery. Az nasledne sa snazi odhadnnt, ¢i je

novoprichddzajtci objekt reguldrny alebo outlier. [40]

One Class [SVM

One Class je algoritmus Novelty detekcie. Algoritmus je modifikovand verzia metddy
pre jednu triedu, angl. one class, ktort navrhol Schélkopf et al. Cielom je najst co
najtesnejsiu hranicu, ktora vymedzuje oblast rozdelenia trénovacich dat vo viacrozmernom
priestore, ako je zndzornené na obrazku Odhadne sa funkcia f, ktora ma kladné hodnoty
pre regularne objekty z rozdelenia a negativne hodnoty pre ostatné objekty. Ak novy objekt lezi
mimo ohrani¢eného priestoru, povazuje sa za abnormaélny, funkcia f ho ohodnoti negativnou

hodnotou a je oznaceny ako outlier.[40]

Hranica

Trénovacie objekty

Nové regularne objekty
Nové abnormalne objekty

ooo|

—4

Obr. 2.15: One Class FﬂV‘MI
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Isolation Forest

Isolation Forest je metéda Outlier detekcie, ktort navrhli Liu et al.[15]. Algoritmus expli-
citne izoluje anomadlie, namiesto opisu normalnych objektov, a vyuziva k tomu nahodny les
rozhodovacich stromov, angl. random forest. Stromy sa vytvaraji ndhodne, v kazdom vrchole
sa vyberie ndhodny priznak a nahodné prahova hodnota. Strom sa uz dalej nedeli, ak je kazdy
objekt sdm izolovany” v liste stromu.

Priemern4 hibka objektu v rozhodovacich stromoch ndhodného lesa predstavuje rozhodo-
vaciu funkeiu, ktord kvantifikuje normalnost objektu. Anomélie maji vyrazne mensiu hibku
ako reguldrne objekty. Preto objekty, ktoré majt v stromoch nahodného lesa prili§ malé hibky,

s oznacené za outliery. Rozhodovaci priestor je ilustrovany na obrazku m

o Trénovacie objekty
® Nové regularne objekty
® Nové abnormalne objekty

Obr. 2.16: Isolation Forest

Local Outlier Factor

Local Outlier Factor je algoritmus Outlier detekcie, ktory navrhol Breunig et al. Al-
goritmus posudzuje lokalne vlastnosti objektu. Vypocita sa skore, nazyvané lokalny faktor
outliera, ktoré vyjadruje stupen abnorméalnosti objektu na zaklade odlisnosti voci susednym

objektom. Myslienka je ilustrovana na obrazku .
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Cielom je najst také objekty, ktoré maji vyrazne nizsiu hustotu ako ich susedia a st teda
vyrazne odlisné od okolitych objektov. Lokalna hustota sa ziska s vyuzitim metody najblizsich
susedov. Skore lokalny faktor outliera je vypocitané ako pomer priemernej lokalnej hustoty
k najblizsich susedov a lokalnej hustoty objektu. Za outlier sa povazuje ten objekt, ktory ma

lokdlnu hustotu ovela mensiu ako jeho susedia, ¢ize je osamoteny vzhladom na jeho okolie.[40]

« Datové objekty
44 o Lokélny faktor outliera

Obr. 2.17: Local Outlier Factor[40]

2.3.3 Zhlukovanie

Zhlukovanie, angl. clustering, je technika, pri ktorej sa réznorodé datové objekty rozdelia
na zaklade podobnosti do neprazdnych disjunktnych podmnozin, ktoré sa nazyvaju zhluky.
Objekty pridelené do rovnakého zhluku st navzdjom viac podobné ako s objektmi zaradenymi
do inych zhlukov. Zhluky je mozné zadefinovat ako oblasti s vysokou hustotou objektov
oddelené oblastami s nizkou hustotou. Zhlukovanie patri medzi metdédy ucenia bez ucitela,

kedy uciaci sa model hlada savislosti medzi objektmi a nedostava ziadnu spatna vazbu.
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Algoritmus K-means

Algoritmus K-means alebo algoritmus K-priemerov je jeden z najznamejsich a najjednoduch-
sich zhlukovacich algoritmov. Zhluk je urc¢eny jeho centrom, ¢o je bod, ktory je jeho priemerom
a stredom. Pocet zhlukov k musi byt definovany vopred. Algoritmus pracuje iterativne v dvoch
krokoch.

Na zaciatku sa inicializuje k centier, nahodne alebo nejakou sofistikovanejsou metodou.
Potom sa opakuju nasledujiice dva kroky, kym algoritmus nekonverguje alebo nie je splnené

nejaké iné konecné kritérium.
Krok 1: Kazdy objekt je priradeny do zhluku, ku ktorého centru ma najkratsiu vzdialenost.
Krok 2: Centra zhlukov s prepocitané na zédklade priradenych objektov.

Nové centrum zhluku je vypocitané ako priemer jeho objektov, podla nasledujiceho vzorca:

ﬁ§t+1): 1(t) Moo i (2.13)
€5 |fec§”

kde ji; je centrum j-teho zhluku C}, |C}| je pocet objektov j-teho zhluku C}, ' je datovy objekt
a t je aktudlna iteracia algoritmu. Jednotlivé kroky algoritmu s zndzornené na obrazku [2.18]

Algoritmus K-means vzdy konverguje k lokdlnemu optimu. Ktoré lokdlne optimum to
bude, zavisi od iniciacnej polohy centier. Preto nie je zarucené, ze algoritmus najde globalne

optimum. [43]

(a) Inicializacia prie- (b) Priradenie vekto- (¢) UrcCenie novych (d) Priradenie vekto-
merov. rov k priemerom. priemerov. rov k priemerom.

Obr. 2.18: Algoritmus K-means|[43|
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Algoritmus [DBSCAN

[DBSCAN], z angl. Density-based spatial clustering of applications with noise, je zhlukovaci
algoritmus, ktory navrhol Ester et al.. Predpokladé sa, ze zhluky st oblasti s vysokou
hustotou datovych objektov, ktoré si oddelené oblastami s nizkou hustotou. Algoritmus hlada
oblasti s vysokou hustotou a oznaci ich za zhluky. Najlepsie vysledky dosahuje na datach,
z ktorych vznikna zhluky podobnej hustoty. Ak je v datach sum, algoritmus odhali a oznaci
outliery.[306]

V oblastiach s vysokou hustotou sa nachadzaju tzv. jadrové body. Bod je jadrovy, ak sa
v jeho okoli nachadza dostato¢ny pocet inych bodov. Minimélny pocet susednych bodov v okoli
vyjadruje, ako tolerantny je algoritmus voc¢i Sumu. Velky vplyv na vysledok ma tiez, ako je
definované okolie bodu. 306

Zhluk je mnozina jadrovych bodov, ktoré si dostatocne blizko seba, podla definovanej
metriky vzdialenosti. Okrem jadrovych bodov st v zhluku aj tzv. dosiahnutelné alebo hrani¢né
body. Dosiahnutelny bod sa nachadza v okoli jadrového bodu, ale sdm nie je jadrovym bodom,
pretoze nemé dostatocny pocet susednych bodov vo svojom okoli. VSetky body, ktoré nemaju
vo svojom okoli ziadny jadrovy bod, st povazované za outliery alebo éum.

nevyzaduje vopred definovany pocet zhlukov, ale odvodi ho sam na zdklade
dat. Zhluk vznika tak, ze sa zoberie jeden jadrovy bod a vytvori zhluk. Vsetky susedné body
v jeho okoli sa pripoja k zhluku. Nasledne sa pripoja susedia pripojenych jadrovych bodov atd.
Algoritmus je deterministicky pre rovnako usporiadané data. Zhluky mozu byt lubovolného
tvaru, nielen konvexného. Na obrazku m je porovnanie vysledkov algoritmov K-means a
[DBSCAN] Algoritmus K-means nedokaZe takto usporiadané data spravne rozdelit, pretoZe

ocakavané zhluky nemaji konvexny tvar.

K-means @ ® .’:0"%" ﬁ..::%DBSCAN
®

0 30 q‘
Obr. 2.19: Porovnanie algoritmov K-means a II]B}.‘{CIA“I

31



FRI UNIZA DIPLOMOVA PRACA

3 Navrh a implementacia metod

analyzy ochranného prvku

V préci sa riesi analyza jedného vybraného ochranného prvku ako parcidlny problém
analyzy ochrannych prvkov. Analyzovany prvok je opticky variabilng farba (OVT]), ktora meni
svoj odtien. Vizualna zmena farby je vlastnost potencidlne vyuzitelna vo vizualnej detekcii.

Skimany ochranny prvok je umiestneny v pravom hornom rohu obcéianskeho preukazu.
Vyhodou je, Ze nekoliduje so ziadnymi osobnymi tdajmi, vdaka comu je zachovana anonymita,
je Tahsie detekovatelny a na preskiimanie vlastnosti ochranného prvku postacuje mensi pocet
redlnych obcianskych preukazov, kedze jeho vzhlad nezévisi od konkrétneho obcianskeho
preukazu. Na kazdom z troch typov aktudlne platnych obcianskych preukazov ma prvok
iny tvar, a to pismena SK alebo dva rozne lipové listky. Navrhované metody analyzy ochranného
prvku st zamerané na overenie pravosti symbolu dvoch typov lipovych listkov, pretoze
platnost obcianskych preukazov so SK symbolom konci tento rok.

Analyze a digitalnemu overeniu pravosti ochranného prvku sa zatial ziadne préace
nevenovali. Préca je prvym tvodnym vyskumom v tejto oblasti, skiima rézne pristupy, postupy
a hladiska. Hlavnym cielom je preskiimat, ¢i ma elektronické kontrolovanie ochrannych prvkov
potencial. Navrhované metédy mozu byt rozsirené a vysledky analyzy mozu byt pouzité
na tvorbu komplexnejsich modelov. Niektoré metody tiez mozu byt pouzité v casti postupu

overenia inych ochrannych prvkov s podobnymi vlastnostami.

Obr. 3.1: SK symbol Obr. 3.2: Starsi lipovy listok 1, 3 3. Novsi lipovy listok
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3.1 Vplyv snimania na vizualne vlastnosti

ochranného prvku s opticky variabilnou farbou

Analyzu vizualnych vlastnosti ochranného prvku s opticky variabilnou farbou kompli-
kuje vysoka variacia svetelnych podmienok, ktoré ovplyviiuju pozorovani farbu. Preskiimanie
vsetkych moznych kombinacii osvetlenia a vlastnosti snimacieho senzora spolu s nastaveniami
kamery je narocné. V tejto podkapitole si zhrnuté hlavné faktory ovplyviiujice vizualne
vlastnosti ochranného prvku v stuvislosti s jeho snimanim.

Este pred samotnym snimanim, vyznamny vplyv na farbu ochranného prvku mé zdroj
svetla. Index podania farieb z angl. Color Rendering Index (CRI) vyjadruje, ako skutoc¢ne
vyzeraju farby po osvetleni danym svetelnym zdrojom. Hovori o farbe osvetleného objektu
v zavislosti od zdroja svetla este pred snimanim fotoaparatom. Zachytend farba ochranného
prvku zéavisi od teploty farby svetelného zdroja[l12]. Teplota farby slnecného svetla sa meni
v zavislosti od pocasia a casti dna. Teplota farby blesku fotoaparatu je vicsinou staticka, ale
je mozné ju zmenit pomocou filtra. Ak na fotografii nie je vyvazena biela farba, ¢ize teplota
zdroja svetla je vychylena od neutrdlnej bielej, potom je vychylena aj farba zachyteného
ochranného prvku[50].

Mnozstvo svetla dopadajiceho na povrch obcéianskeho preukazu savisi s intenzitou osvet-
lenia, ktora je spojena so vzdialenostou od svetelného zdroja, napriklad blesku fotoaparatu.
Mnozstvo odrazeného svetla zavisi od mnohych faktorov, ako napriklad farba alebo drsnost
povrchu. Prilis vela svetla zachyteného obrazovym snimacom, spésobeného napriklad bleskom
odrazenym od hladkého povrchu obcianskeho preukazu, méze sposobit skreslenie. V takejto
situacii vznika preexponovana fotografia. Svetlost farby ochranného prvku je mozné
ovplyvnif pomocou parametrov expozicie, a tymi si rychlost uzavierky, clona a ISO. Vyznamny
vplyv mé tiez dynamicky rozsah snimacieho senzora. S tym suvisi scéna, v akej je obciansky
preukaz umiestneny.

Nielen nastavenie, ale aj vlastnosti obrazového senzora fotoaparatu, ako je jeho velkost,
rozliSenie alebo citlivost farebnych kanalov, ovplyvnuju farbu ochranného prvku. Komplexnejsi

model by teoreticky mohol byt schopny odhadnuf tieto vlastnosti a odhalit, akym senzorom
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bola fotografia zhotovena.
Zakladnym predpokladom digitalneho overenia pravosti ochranného prvku je kvalita a
rozlisenie fotografie. Pri nekvalitnych snimkach je aj pre cloveka tazké urcit pravost obcianskeho

preukazu. Hlavné faktory ovplyvnujice kvalitu a farby fotografie st podrobnejsie popisané

v oddieli [Vplyv snimania na vizualne vlastnosti objektul

Postup snimania ochranného prvku je potrebné navrhnit tak, aby bolo zachytenych
¢o najviac farebnych odtienov ochranného prvku. Zmena farby je sposobena zmenou uhla
zdroja alebo zdrojov svetla voci prvku. Zmena uhla nastane zmenou polohy alebo rotaciou
obc¢ianskeho preukazu, alebo zmenou pozicie zdroja svetla. projekcia do 2-rozmernej roviny
po rotacii obc¢ianskeho preukazu moze sposobit okrem zmeny farby aj zmenu tvaru ochranného
prvku na snimke.

Farba [OVIl ochranného prvku zavisi od pozicie zdroja svetla a od pozicie pozorovatela.
Pri digitalnom overeni ochranného prvku je mozné urcit polohu snimaca voci obc¢ianskemu
preukazu, ale problémom je urcit polohu zdroja svetla, jeho uhol a vzdialenost od roviny
obdianskeho preukazu. Dalsim hladiskom je, ¢i je zdroj svetla bodovy alebo plosny. Kom-
plikovanejsia situacia nastane, ak je zdrojov svetla viac. Farba ochranného prvku je hlavne
ovplyvnena primarnym zdrojom svetla, pricom ostatné zdroje sposobuji skreslenie, tym véacsie,
¢im st silnejsie. Pri podobne silnych zdrojoch svetla moze vzniknit viac odleskov ochranného
prvku.

Pre vlastné navrhnuté metody digitalneho overenia sa vybral ako primarny zdroj svetla
blesk fotoaparatu, vdaka ¢omu mé overovatel pod kontrolou zdroj svetla. Spolu s polohou
snimaca sa meni aj poloha zdroja svetla. Okrem pozicie ob¢ianskeho preukazu voci snimacu
je teda mozné urcit aj polohu zdroja svetla voc¢i preukazu, a néasledne pouzif vztah medzi
polohou a farbou ochranného prvku na overenie jeho pravosti. Komplikaciou je, ak je iny
zdroj svetla, napriklad Slnko, silnejsi ako blesk. Predpokladom na pouzitie postupu zalozeného
na blesku ako primarnom zdroji svetla, je slabé okolité osvetlenie. Idedlne podmienky st
v tmavej miestnosti s jedinym zdrojom svetla bleskom. Okrem toho v désledku statickej farby
blesku, v beznych podmienkach mézu byt pozorované aj iné odtiene farby ochranného prvku.
Z toho dovodu takéto riesenie nie je tiplne robustné, a nie je vhodné na pouzitie vo vsetkych

moznych svetelnych podmienkach.
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Pri vacsom pocte svetelnych zdrojov je vhodnejsie sledovat celkovii charakteristiku zmeny
farby, ako iba stvislost medzi polohou a farbou ochranného prvku. Komplexnejsi model by
teoreticky mohol byt schopny odhadniit pocet zdrojov svetla v scéne, ich pozicie, intenzitu,

farbu a dalsie vlastnosti, najst ich harmonické priebehy.

3.1.1 Sktmanie vplyvu snimania na vizualne vlastnosti ochranného

prvku

V ramci prvotnej analyzy sa pozorovala zmena farby ochranného prvku, jej zavislost
od zdroja svetla, jeho intenzity a farby, dalej sa skiimal vplyv snimania na farbu ochranného
prvku na fotografii, ktora sa porovnala s jeho skutoénou farbou. Zmenu farby ochranného
prvku je mozné dosiahnut zmenou pozicie snimaca, obc¢ianskeho preukazu alebo zdroja svetla.
Prostrednictvom praktickych experimentov sa skiimalo, ktory sposob zmeny farby je vhodny
pre digitdlne overenie pravosti ochranného prvku.

Ak sa pohybuje obc¢ianskym preukazom alebo snimacom, meni sa poloha preukazu voci sni-
macu. Okrem farby ochranného prvku sa preto na snimke meni aj jeho tvar. To je mozné
vyriesit transformaciou do normalizovaného tvaru s vyuzitim homografie, ako je popisané
v podkapitole [3.4. Snimka obé¢ianskeho preukazu je normalizovand vtedy, ked je preukaz
umiestneny priamo oproti kamere a pozadie je orezané. Priklad normalizacie je znazorneny
na obrazku B.I5

Ak sa pohybuje zdrojom svetla, scéna je statickd a vzajomna poloha preukazu a snimaca
zostava rovnaka. Obciansky preukaz netreba normalizovat a meni sa iba farba ochranného
prvku. Zmenou polohy zdroja svetla je mozné pozorovat farebnost prvku pri roznej vzdialenosti
a teda aj intenzite zdroja svetla.

V experimente sa tiez vizudlne porovnali zdroje svetla s roznou teplotou, dva rozne blesky,
baterka a slnko. Na obrazku st ochranné prvky snimané v rovnakej pozicii voé¢i roznemu
zdroju svetla. Farba je pri kazdom zdroji odlisna, a teda sa potvrdilo, ze farba ochranného

prvku na fotografii zavisi od teploty zdroja svetla.
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(a) Baterka (b) Blesk (c) Blesk s nizsou (d) Slnko

mobilného telefénu teplotou

Obr. 3.4: Ochranny prvok osvetleny zdrojmi svetla s roznou teplotou

Maska obcianskeho preukazu

Pri vzniku niektorych datasetov je pouzita maska z dovodu ochrany osobnych udajov. M4
presny tvar obcianskeho preukazu s vyrezom v pravom hornom rohu, ktory odkryva ochranny
prvok a cast obcianskeho preukazu, ktord neobsahuje osobné udaje. Porovnavali sa tri masky:
biela papierova, ¢ierna papierova a ¢ierna hladka plastova maska.

Material a farba masky ovplyvnuju farebnost ochranného prvku na fotografii. Biela farba
odraza viac svetla a ¢ierna ho viac pohlcuje. S ohladom na dynamicky rozsah senzora, biela
maska modze sposobit, ze farba ochranného prvku je tmavsia ako v skutoc¢nosti. Vzhladom
na material masky, ale hlavne hladkost jeho povrchu, drsnejsi povrch papiera svetlo viac
rozptyli ako hladké plastova maska. Ak sa svetlo od hladkej masky odrazi priamo do objektivu,
moze vzniknif prepalend fotografia. Vyhodou pouzitia bielej masky je, ze na jej zédklade je
mozné urcif vyvazenie bielej farby na fotografii. Ale to je mozné zarucit aj bielym pozadim
scény. Preto bola na vytvorenie jedného z datasetov, ktory je primarne pouzity na skiimanie
farebnosti ochranného prvku, pouzita ¢ierna papierova maska. V pociatoénych fazach analyzy

bol vytvoreny aj jeden mensi dataset s bielou maskou.

Obr. 3.5: Biela Obr. 3.6: Cierna Obr. 3.7: Cierna

papierova maska plastova maska papierova maska
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3.2 Navrh postupu snimania a overenia

pravosti obcianskeho preukazu

Pravy obciansky preukaz obsahuje vSetky bezpecnostné prvky a vsetky tdaje v nom
uvedené su pravdivé. Aby mohol byt obciansky preukaz povazovany za pravy, je potrebné
overit kazdy uvedeny aspekt. Praca sa podrobnejsie venuje iba kontrole ochranného prvku[OVI
Postup uvedeny v tejto podkapitole je len navrh, ako by mohol vyzerat kompletny postup, kde
jednym z krokov je overenie prvku. Ostatnym krokom, ktoré nestvisia s prvkom, sa
praca nevenuje.

Vstupom do procesu digitalneho overenia pravosti obc¢ianskeho preukazu je snimka alebo
video, ktoré nato¢f sém klient pomocou mobilného telefénu alebo iného smart zariadenia. Dalej
navrhnuté metody overenia ochranného prvku s opticky variabilnou farbou ocCakavaju
na vstupe video. Predpokladd sa dat na drovni senzora, ¢ize vstupné ddta nie st
pozmenené a prenos dat je vykonany zabezpecenym kanalom. Na videu musi byt zachyteny cely
obd¢iansky preukaz, ktory meni svoj uhol natocenia vzhladom na polohu snimacieho zariadenia
a polohu zdroja svetla. Oc¢akava sa, ze primarnym zdrojom osvetlenia je blesk fotoaparatu a
ostatné zdroje pdésobia s minimalnou intenzitou. V tomto pripade je poloha snimaca zhodna
s polohou zdroja svetla, preto je zmenu farby na videu mozné dosiahnuf rotovanim obcianskeho
preukazu alebo zmenou polohy fotoaparatu. Pohybovanie dokladom alebo fotoaparatom modze
byt tuplne nahodné, ale podmienkou je, aby bola na videu zachytena dostatoéna zmena
farby ochranného prvku. Vyhodou pouzitia blesku je, ze doklad nie je snimany v uplne
nekontrolovanom prostredi, ale scéna je z casti v rukach overovatela. Komplexnejsi model
bez podmienky pouzitia blesku by mohol fungovat aj so zmenou polohy zdroja svetla.

V prvom kroku je overené, ¢i sa na snimke nachéddza obciansky preukaz a nasledne s
preskimané jeho ochranné prvky. Kontroluje sa pritomnost ochranného prvku a ¢i spiia
pozadované vlastnosti. Samotné overenie ochranného prvku nie je postacujice, pretoze musi
mat aj spravny kontext, ako je jeho pozicia na doklade a aj v suvislosti k ostatnym ochrannym
prvkom. Doteraz popisand cast postupu je v nasledujicich podkapitolach detailne rozobrata

a prakticky preskimang. Dalej spomenuté kroky sa podrobnejsie neriesia, ale si uvedené
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pre uplnost riesenia.

Dalsim krokom by mala byt verifikdcia ob¢ianskeho preukazu, ¢iZe overenie existencie
osoby a pravosti osobnych tdajov uvedenych na obc¢ianskom preukaze porovnanim s datami
v externej databdze. Udaje sa naditaju pomocou metédy optického rozpozndvania znakov
(OCRJ). Skontroluje sa ich konzistentnost, zodpovedajici typ dokladu, identifikacné &islo,
fotografia a pod. Osobné idaje st priradené ku konkrétnej osobe a je overend ich platnost.

Poslednym krokom by malo byt overenie voci réznym typom podvodov, ako napriklad
prelepenie fotografie alebo nasnimanie obrazovky namiesto redlneho obc¢ianskeho preukazu.
Pre tento krok je vhodné pouzit modely s vyuzitim strojového ucenia alebo hlbokého strojového
ucenia.

Navrhovany kompletny postup overenia pravosti snimaného obcianskeho preukazu je

zhrnuty v nasledujucich krokoch:

Vstup: Video s meniacou sa polohou a natocenim obcianskeho preukazu.
Krok 1: Néjdenie ob¢ianskeho preukazu. (podkapitola
Krok 2: Overenie ochrannych prvkov.
Krok 2.1: Néjdenie ochranného prvku. (podkapitola
Krok 2.2: Kontrola vizudlnych vlastnosti ochranného prvku. (podkapitola
Krok 3: Verifikacia obcianskeho preukazu a osoby.

Krok 4: Overenie voc¢i podvodom.

Navrhovany postup je ilustrovany na obrazku |3.8, Zelenou farbou je znazornené cast
postupu, ktorej sa praca dalej venuje. Nasledujuce podkapitoly podrobnejsie analyzuju iba
kroky 1 a 2 v stvislosti s overenim pravosti ochranného prvku s opticky variabilnou farbou[OVI
Niektoré kroky digitdlneho overenia sa mézu vykonavaf paralelne a iné sekvencéne. Ak su

vsetky kroky tspesné, obéiansky preukaz je povazovany za pravy.

38



FRI UNIZA DIPLOMOVA PRACA

Vstupné video v
g ----»! 1. Ndjdenie obfianskeho preukazu

I
v

2.1 Majdenie ochranného prvku 4. Overenie vodi podvodom

v 1

2.2 Kontrola vizudlnych viastnosti 3. Verifikacia obfianskeho preukazu
ochranného prvku a osoby

Owverenie ochrannych prvkov

Riefene kroky
(v suvislosti 5 OV1 prvkom)

Meriedeng kroky

Obr. 3.8: Postup overenia pravosti obc¢ianskeho preukazu

3.3 Dataset obcianskych preukazov

Pre skiimanie vybraného symbolu bolo vytvorenych pét typov datasetov, s roznym
ucelom a vyuzitim v inej ¢asti postupu navrhu metod. Vsetky datasety st prehladne popisané
v tabulke [3.1] KedZe je potrebné zachytit predni stranu obé¢ianskeho preukazu, s datami je
potrebné manipulovat opatrne a dbat na ochranu osobnych tudajov.

Prvy dataset vznikol experimentovanim s roznymi druhmi osvetlenia, s réznou teplotou
a intenzitou zdrojov svetla, vzdialenostou a pod. Tiez sa skiimal vplyv masky obc¢ianskeho
preukazu na farbu ochranného prvku. Pre vsetky skiimané kombinacie zdrojov svetla a masky

vzniklo zopar snimok s réznou polohou a natocenim obcianskeho preukazu.
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Druhy dataset je tvoreny nickolkymi fotografiami celych ob¢ianskych preukazov umiest-
nenych v rozliénej vzdialenosti alebo uhle natocenia od snimaca. Fotografie si zhotovené
v roéznorodom prostredi, s réznym pozadim a za rdznych svetelnych podmienok. Hlavnym
ucelom je najdenie obc¢ianskeho preukazu a ochranného prvku na fotografii, a preskiimanie
jeho umiestnenia a tvaru.

Predna strana obcianskeho preukazu obsahuje citlivé osobné tdaje, s ktorymi je potrebné
zaobchédzat opatrne a ziskanie sihlasu na zhotovenie takejto fotografie nie je jednoduché.
7 dovodu ochrany osobnych tdajov vznikol treti dataset, kde su citlivé data prekryté maskou.
Takto anonymizovany doklad umoznuje jednoduchsiu manipulaciu a spracovanie, a preto
dataset obsahuje vac¢si pocet snimok. Cielom je preskimat farebné vlastnosti ochranného prvku
nasnimaného z réznych uhlov alebo s roznym uhlom osvetlenia. Preukazy su odfotografované
tak, aby zachytili vSetky farby, ktoré moze v danych svetelnych podmienkach ochranny prvok
nadobudnnt.

Dataset s maskou obsahuje 440 fotografii, zachytava 15
odlisnych obcianskych preukazov v 4 roznych prostrediach.
Preukazy su fotené v séridch, kde jedna séria obsahuje fo-
tografie jedného obcianskeho preukazu foteného jednym
fotoaparatom a v jednom prostredi, ale v roznom uhle
voci objektivu. Fotografie vznikli bez slne¢ného svetla a pri-
marnym zdrojom osvetlenia je blesk fotoaparatu. Scéna je
tvorenda bielym pozadim, otacajicim sa stojanom s obc¢ian-
skym preukazom po vodorovnej osi a staticky na stative
umiestnenym fotoaparatom. Na fotografovanie boli pou-

zité fotoaparaty mobilnych zariadeni Pocophone F1 a Poco

X3 NFC, a kvalitnejsi fotoaparat Nikon D5100. Stojan sa

Obr. 3.9: Scéna

otaca po 10 stupnioch a v rdmci jednej série je zhotovenych
11 fotografii: zakladné umiestnenie priamo oproti objektivu

4+ 50 stupnov.
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V ramci série je cela scéna staticka, okrem rotacie obc¢ianskeho preukazu. Medzi sériami
treticho datasetu a aj fotografiami prvého a druhého datasetu je variabilnost vzdialenosti
a vysky fotoaparatu alebo typu blesku. Rozna kvality fotografie je dosiahnuta pouzitim
roznych fotoaparatov. Medzi fotografiami st obcianske preukazy vsetkych troch typov. Aj
medzi preukazmi rovnakého typu si rozdiely, a to v stupni fyzického poskodenia, ako napriklad
skrabance.

Pre potreby detailnejsej analyzy vznikli dve ru¢ne upravené verzie treticho datasetu. Prva
obsahuje vyrezy pravého horného rohu obcéianskeho preukazu v mieste, kde nie je prekryty
maskou. Druha verzia je tvorena vyrezmi ochranného prvku a je pouzita hlavne na analyzu
jeho farebnosti.

Stvrty dataset je zlozeny z 92 videi, ktoré st rozne dlhé, nasnimané v mierne odlisnych
svetelnych podmienkach a styrmi roznymi mobilnymi telefénmi. Na videdch sa striedaja styri
rozne obcianske preukazy, so starsim aj novsim symbolom. Pozadie obcianskeho preukazu je
bud jednofarebné, s texturou alebo sa v pozadi objavuje komplexna scéna. Poloha preukazu
vo¢i mobilnému telefénu sa meni pohybom telefénu alebo obcianskeho preukazu v ruke
pouzivatela. Pri natacani videi bola snaha sa ¢o najviac priblizit k beznym podmienkam,
v ktorych by mohlo byt overenie pouzivané.

Pre cely overenia tspesnosti navrhnutych metéd je nevyhnutné vytvorit piaty dataset
falosnych obc¢ianskych preukazov. Moznosti falSovania dokladov je vela. Nepravy obciansky
preukaz mdze vzniknit napriklad vytlacenim na papier, kancelarsky, fotograficky, leskly, alebo
umelou transforméciou statickej snimky v pocitaci. V praci su prakticky pouzité vytlacené
obcianske preukazy na klasicky kancelarsky papier a na fotograficky papier. Dataset je
tvoreny 71 videami, ktoré su pouzité pri testovani metdd verifikacie. Videa vznikli rovnakym
sposobom ako videa vo stvrtom datasete, ale namiesto redlnych obcianskych preukazov sa

pouzité falzifikaty.
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Tabulka 3.1: Prehlad datasetov
Typ dat (pocet) Ucel Popis
experimentovanie
s roznou polohou dokladu,
pravé snimky prvotna analyza
Dataset 1 roznym osvetlenim a maskou,
(72) farby prvku
sledovanie vplyvu
na farbu prvku
detekcia rozne osvetlenie,
pravé snimky
Dataset 2 (23) obc¢ianskeho preukazu rozne mobilné telefény,
23
a ochranného prvku rozne scény
s bleskom,
rozne mobilné telefony,
pravé snimky analyza farby prvku
Dataset 3 preukaz s maskou,
(440) v konkrétnych poziciach
podobné scéna,
fotené v sériach
s bleskom,
pravé videa . )
Dataset 4 testovanie metdd rozne mobilné telefony,
(92)
rozne scény
s bleskom,
falosné vided (71) ' )
Dataset 5 testovanie metdd rozne mobilné telefény,
papier + fotografia
rozne scény
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3.4 Navrh metéd najdenia obcianskeho

preukazu na snimke

Prvym krokom navrhovaného postupu overenia pravosti obcianskeho preukazu je najdenie
ob¢ianskeho preukazu na snimke, ako je zndzornené na obrdzku [3.8] V stvislosti s overenim
pravosti ochranného prvku s opticky variabilnou farbou je najdenie obc¢ianskeho preukazu
na snimke pouzité na zizenie oblasti prehladavania pri detekcii prvku. Z normalizovaného
obcianskeho preukazu sa pouzije vyrez pravého horného rohu. Tym sa zaruci, Ze sa ochranny
prvok nachddza na obcianskom preukaze a na spravnej pozicii. Okrem toho, normalizovany
obciansky preukaz je mozné pouzit na analyzu dalSich ochrannych prvkov alebo osobnych

udajov.

3.4.1 Detekcia hran obcianskeho preukazu

Cielom sktimanej metody je najst obc¢iansky preukaz na snimke pomocou detekcie jeho
hran. V prvom kroku je na snimku aplikovany Canny detektor hran a nasledne Houghova
transformécia na najdenie hran ob¢ianskeho preukazu. Uvedené metddy st pouzité z Pythonovej
kniznice OpenCV.

Tento postup vyzaduje, aby bolo pozadie obc¢ianskeho preukazu bez textury, pretoze inak
by hrany pozadia mohli detektor pomylit. Celd scéna a svetelné podmienky maji vyznamny
vplyv na vysledok, a preto toto riesenie nie je dostatocne robustné. Vplyv scény je mozné

pozorovat na obrazkoch a |3.12] kde st snimky z tretieho datasetu s c¢iernou maskou

Obr. 3.10: Detekecia hran - Obr. 3.11: Detekcia hran - Obr. 3.12: Detekcia hran -

scéna 1 scéna 2 scéna 2 (iné parametre)
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obcianskeho preukazu, na ktorych st najdené hrany oznacené cervenou farbou. Na prvej
snimke algoritmus nenasiel vSetky hrany a na druhej oznacil aj hrany v pozadi. Na obrazku
[3.11] st zaznacené Ciary po mensej iprave vstupnych parametrov algoritmu oproti snimke
V tomto pripade algoritmus oznacil menej ¢iar v pozadi, ale aj menej hran obcianskeho
preukazu. To znamend, ze ani zmena vstupnych parametrov algoritmu nepomohla najst vsetky
hrany obcianskeho preukazu a redukovat hrany v pozadi. Z tychto dévodov, metdédu nie je

vhodné pouzit na najdenie ob¢ianskeho preukazu na snimke.

3.4.2 Detekcia pomocou keypointov

Detekcia obc¢ianskeho preukazu pomocou keypointov pouziva ako vzor snimku normalizova-
ného obcianskeho preukazu, ktorého keypointy sa paruju s keypointami analyzovanej snimky.
Ked sa zisti dostatocna zhoda a dostatocny pocet keypointov je sparovany, obciansky preukaz
sa na snimke tspesne nasiel. Pre otestovanie danej metddy detekcie je pouzity druhy dataset.
Na obrazku [3.13] st zelenymi ¢iarami spojené sparované keypointy, pricom obéiansky preukaz
vlavo bol pouzity ako vzor. Cierne ttvary st pouzité kvoli ochrane osobnych tidajov a boli
doplnené az po aplikovani metody.

Porovnali sa viaceré algoritmy detekcie keypointov, ktoré s implementované v kniznici
OpenCV. Na obrazku je na rovnakych snimkach pouzity v prvom riadku algoritmus
a v druhom algoritmus [ORBl RuZovou farbou st zndzornené sparované keypointy.
Na zaklade sparovanych keypointov je mozné vypocitat homografiu, ¢ize transformacni

maticu typu 3 x 3, ktora hovori o pozicii ob¢ianskeho preukazu voci snimacu, a pomocou

Obr. 3.13: Sparované keypointy
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Obr. 3.14: [SIET] vs [ORBI

nej obc¢iansky preukaz normalizovat. Normalizacia v tomto pripade znamend transforméaciu
do roviny normalizovaného obcianskeho preukazu, ¢ize orezanie scény v pozadi a vyrovnanie
obcianskeho preukazu. Oblast dokladu vypocitand na zaklade homografie je na obrazkoch
ohranicena zltou ciarou.

Najlepsie vysledky dosiahol algoritmus na snimkach nenasiel dostatoény
pocet keypointov pre vypocet spravnej homografie. je invariantny voci rotacii, posunu,
skalovaniu, zmene osvetlenia a ¢iastocnému skresleniu objektu, ¢o sa aj prakticky overilo
pokusmi so zmenou polohy obcianskeho preukazu, zmenou rozlisenia, zdroja svetla a pod.
Preto je met6du detekcie keypointov a algoritmus vhodné pouzif na nédjdenie ob¢ianskeho
preukazu na snimke.

Ukézka normalizdcie pomocou algoritmu je na obrazku Na normalizovanom pre-
ukaze je nésledne mozné skontrolovat, ¢i obsahuje niektoré konkrétne casti alebo jednoduchsie
ochranné prvky, napriklad $tatny znak v lavom hornom rohu spolu s népisom SLOVENSKA
REPUBLIKA. Na kontrolu mdze byt opit pouzitd detekcia keypointov a algoritmus SIET] ale
so vzorom pre konkrétnu kontrolovant oblast alebo prvok. Normalizovany obciansky preukaz

je spolu s transformac¢nou maticou vstupom do dalsej analyzy ochranného prvku.
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Obr. 3.15: Normalizacia obcianskeho preukazu

Navrhovana metoda najdenia obcianskeho preukazu pomocou algoritmu sa otestovala
na videach stvrtého a piateho datasetu. Jej tispesnost je uvedena v tabulke Vysledky
vyjadrujui, na kolkych snimkach algoritmus detekoval a nedetekoval obéiansky preukaz. O nieco
uspesnejsi je na pravych obcianskych preukazoch. Celkovo ma na vsetkych snimkach tspesnost
91.24%.

V istych situaciach, obciansky preukaz na snimke najdeny nie je. Je to sposobené ne-
dostatoénym poctom sparovanych keypointov. Dévodom je tplna alebo ¢iastocéna absencia
preukazu na snimke, prilis velky uhol rotacie vo¢i snimacu, vizualne poskodenie dokladu alebo
pokrivenie roviny pri faloSnom obcianskom preukaze. Snimka, na ktorej nebol detekovany

obciansky preukaz, nepokracuje do dalsieho kroku overenia.

Tabulka 3.2: Uspesnost detekeie ob¢ianskeho preukazu

realne | falosné | spolu
detekovany oTAT 3341 9088
nedetekovany 388 484 872
Uspesnost 93,68% | 87,35% | 91,24%
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3.5 Navrh metéd najdenia ochranného prvku

na obcianskom preukaze

Druhy krok overenia pravosti obc¢ianskeho preukazu, ako je znazornené na obrazku s po-
stupom [3.8] je overenie jeho ochrannych prvkov. Este pred kontrolou vizudlnych vlastnosti
ochranného prvku je potrebné overit, ¢i sa na snimke vobec nachéddza a najst jeho poziciu.
Preskimané metody detekcie ochranného prvku je mozné rozdelit na dva typy, orientované
na tvar alebo orientované na farbu. Na zaciatku sa experimentovalo s hladanim ochranného
prvku v celej scéne. Nasledne sa usudilo, ze prehladavani oblast je potrebné ¢o najviac zuzit.
Na to je pouzity vyrez pravého horného rohu normalizovaného obé¢ianskeho preukazu, ktory

bol ziskany postupom opisanym v predchadzajicej podkapitole [3.4]

3.5.1 Hladanie ochranného prvku v celej scéne

V pociatocnej faze analyzy boli vyskisané metody, ktoré sa pokusali najst ochranny prvok
v celej scéne, nie len vo vyreze normalizovaného obcianskeho preukazu. Bez normalizécie je
tvar ochranného prvku na snimke velmi roéznorody a preto sa viac hodi zamerat na farbu.
Ale hlavnym cielom analyzy farebnosti v tejto ¢asti postupu je preskiimanie moznosti naj-
denia ochranného prvku v scéne prostrednictvom jeho farby, nie overenie jeho farebnych
charakteristik.

Na obrazku st histogramy hodndt pixelov pre vyrezy s ochrannym prvkom. K jednému
obrazku ochranného prvku su priradené tri histogramy, jeden pre kazdu zlozku farebného
modelu. Na obrazkoch ochrannych prvkov je vidief, ze kazdy mé& ina farbu, takisto aj ich
histogramy st odlisné. Modra farba v pozadi ochranného prvku sa tiez lisi, ¢o znamena, ze
ochranné prvky boli snimané s roznym osvetlenim. Z tychto dévodov je velmi narocné néjst
metddu zalozenu na farbe, ktora je schopna detekovat ochranny prvok v Tubovolnych svetelnych

podmienkach.
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Obr. 3.16: RGB] histogramy
.
Prahovanie

Prvym pokusom na najdenie ochranného prvku v scéne bol experiment s prahovanim,
angl. thresholding, ktory je jednou z najjednoduchsich metod segmentécie obrazu. Vystupom
je ciernobiely obrazok, ktory oznacuje, ktoré pixely patria a nepatria hladanému objektu.
Na zaciatku bolo pouzité jednoduché prahovanie s jednou globalnou prahovou hodnotou,
resp. jednou pre kazdy farebny kanal, ktora je urcena na zaklade histogramov snimok, podob-
nych ako na obrazku |3.16, Preskimala sa aj kombinacia s metédou normalizacie histogramu
za ucelom zvysenia kontrastu vstupného obrazka. Na urcenie globdlnej prahovej hodnoty sa
tiez skusila pouzit metéda Otsu prahovania. Vsetky prahovacie metody st pouzité z kniznice
OpenCV|[23).

Na obrézkoch a je vystup prahovania pouzitého na vyrez ochranného prvku a
na vacsiu scénu. V riadku je tiez zobrazeny originalny obrazok ochranného prvku. Vsetky
snimky patria do prvého datasetu. Na obrdzku je prahovanie aplikované na [RGB] farebny
model, a na obrazku na [HSV] model, presnejsie iba na komponent H, ¢iZze samotny odtien
farby bez sytosti a jasu. [HSV] model dokaze lepsie izolovat samotni farbu. Ale pre obidva
farebné modely méa prahovanie problém s odleskami a okrem prvku vybera aj iné casti scény.

Okrem jednoduchého prahovania sa robili experimenty s adaptivnymi prahovacimi me-
todami, kde je prahova hodnota pixela urc¢ena na zaklade jeho okolia. Boli preskimané dva
spOsoby adaptivneho urcenia prahovej hodnoty, a to priemer a gaussovsky vazeny sucet

okolitych pixelov.
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Obr. 3.17: [RGBl prahovanie Obr. 3.18: [HSV] prahovanie

Prahovacie metédy su zavislé od svetelnych podmienok a farebnosti ochranného prvku.
Zmena jeho farby a odlesk zrniecok spdsobuji, ze metoda casto spravne nevyberie vsetky
pixely ochranného prvku, niekedy skoro ziadne. Na druhej strane, zachytava iné oblasti snimky
s podobnym farebnym odtienom. Z tychto dévodov sa neda jednoznacne urcit, kde sa ochranny

prvok nachadza, a metoda sa samostatne neda pouzit na jeho najdenie.

Detekcia pomocou met6édy Template Matching

Metoda Template Matching pouziva Sablonu ochranného prvku, ktord posiva po obrazku
a hlada poziciu s najvicsou zhodou, ktora je vypocitana podla vybranej metriky. Vystupom je
matica so skore pre kazdu poziciu fotografie. Metdda neberie do tivahy tvar ochranného prvku,
ale iba jeho farbu. Vysledok zavisi od farby vzoru na sabléne, ale zna¢ny vplyv mé aj modra
farba v jeho pozadi. Snimky pouzité na testovanie metédy Template Matching st stcastou
prvého datasetu. V experimentoch sa pouziva implementacie metédy z kniznice OpenCV|[26].

Na obrazku[3.19)je 10 snimok vyrezov obé¢ianskeho preukazu s roznym odtiefiom ochranného
prvku. Cervenym obdlZnikom je uréend pozicia, ktort Template Matching oznaéil za ochranny
prvok. Metdda je aplikovana na farebné vstupné snimky. Na obrazku [3.20] st ich vystupné
matice, kde svetlejsia farba znamend vyssie skore danej pozicie. Metdda na viacerych snimkach

neurcila spravnu poziciu ochranného prvku.

: @ tm& REPUBLIC l- REPUBLIC ;E l WK REPUIBLIC :E (PN HEPLIBLIC ﬁ
E y ! -
m. j F rﬂJ.n_r' | hsncnne t_.. ™

Obr. 3.19: Vysledok Template Matching
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Obr. 3.20: Vystupna matica so skére Template Matching

Na obrézkoch [3.21], [3.22] a [3.23] je pozicia ochranného prvku hladand v ramci celej scény

s obéianskym preukazom prekrytym bielou maskou. Na obrazku [3.2I] m& ochranny prvok
iné rozliSenie ako na Sabléne. Lepsie vysledky s prisposobenym rozlisenim na obrazku
potvrdzuji, ze ochranny prvok na snimke musi maf rovnaké rozlisenie ako vzor.

Pre rozsirenie metédy o symboly roznych farieb je mozné sicasne pouzif viaceré Sablony
s odlisnymi farbami ochranného prvku. Boli preskiimané dva sposoby agregacie vysledného
skore, a to sicet a minimum, resp. maximum podla pouzitej metriky. Na obrazku st
oznacené pozicie ochranného prvku, ktoré su vysledkom sictu skére piatich réznych sablon.
Tento typ agregdcie je menej ispesny ako pouzitie iba jedného vzoru na obrézku[3.22 Dévodom
je, ze pre rozne farby ochranného prvku sa skore velmi liSi. Preto je za poziciu ochranného
prvku lepsie vybrat taki, ktorej skore je minimum alebo maximum zo skore vsetkych pozicii a

Sablon.

Obr. 3.21: Vysledok Template Matching s originalnym rozlisenim
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Obr. 3.23: Vysledok Template Matching pre stcet skére viacerych vzorov

Dalej sa preskiimali moznosti pouzitia Template Matching na ¢iernobielych snimkach a
vystupoch z prahovania opisaného v predchadzajicej ¢asti o prahovani. Otestovala sa kom-
bindcia s farebnym Template Matching, kde je vystupom stcet vystupnych matic farebného
a Ciernobieleho skére. Analyzovali sa Styri typy ¢iernobielych variant snimky: klasicka Cier-
nobiela snimka a vystup globalneho, adaptivneho priemerového a adaptivneho gaussovského
prahovania.

Na obrazku [3.24] st pre jednu snimku vysledky vSetkych Styroch typov jej ¢iernobielych
modifikacii. Snimky sa lisia réznym uhlom natocenia obcianskeho preukazu. Kombindacia fareb-
ného a c¢iernobieleho Template Matching nepriniesla vyrazné zlepsenie pri hladani ochranného
prvku, preto je postacujici samostatny farebny Template Matching.

Na obrazku [3.25| s11 vystupné matice pre Styri typy Ciernobielych variant snimky s celym
obdanskym preukazom bez masky. Zltou farbou st znazornené pozicie s vysokym skoére a

¢ervenou pozicia s najvyssim skére. Na obrazku je vidiet, ze Template Matching nachiadza
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ochranny prvok aj na mnohych inych miestach obcianskeho preukazu, ktoré sabléne farebne

vyhovuju, a preto je potrebné hladat ochranny prvok v ¢o najmensej moznej oblasti, najlepsie

vo vyreze pravého horného rohu obcianskeho preukazu.
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Obr. 3.24: Vysledok Template Matching pre 4 typy ¢iernobielych snimok

Ciernobiely obrazok

Adaptivne prahovanie - priemer

Adaptivne prahovanie - Gauss

Globalna prahova hodnota

Obr. 3.25: Vystupna matica Template Matching na celom obc¢ianskom preukaze
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Detekcia anomalii

Prakticky sa preskumali tri metédy detekcie anomadlii: One Class [SVM], Isolation Forest
a Local Outlier Factor. Metédy st pouzité z Pythonovej kniznice Scikit—learn. Vsetky
vyrezy zo snimky, okrem tych, ktoré obsahuji ochranny prvok, st povazované za nevyhovujice
pripady (anomélie). Na tréning detektora si pouzité vyrezy s ochrannym prvkom, ktoré si
transformované do jednorozmerného vektora. Detektor sa postupne posiva po celej snimke a
vyhodnocuje jednotlivé pozicie, ¢i sa na nich vzor nachadza alebo je pozicia nevyhovujtca.

Nevyhodou detektora je, ze vysledok velmi zavisi od svetelnych podmienok a rozlisenia
snimky. Na jednej snimke moze detektor oznacif viac vyrezov za ochranny prvok alebo aj ziadny.

Vysledky algoritmov na dvoch réznych snimkach z prvého datasetu si znazornené na obrazkoch

13.26}, [3.27 a [3.28] Pozicie prehldsené za ochranny prvok st vyznadené cervenym obdlZnikom.

Algoritmus One Class na vacsine testovacich snimok nevybral ziadnu poziciu za ochranny
prvok. Ale ak nejakt poziciu oznacil, tak sa na nej skoro vzdy ochranny prvok nachddzal.
Na druhej strane, Isolation Forest a Local Outlier Factor ¢asto na jednej snimke oznacili ovela
viac pozicii, a pri hladani boli niekolko ndsobne pomalSie ako One Class [SVM| Z uvedenych

dévodov sa detekcia anomalii nehodi na hladanie [OVIl ochranného prvku na fotografii.

Obr. 3.26: One Obr. 3.27: Obr. 3.28: Local
Class SV M Isolation Forest Outlier Factor
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3.5.2 Hladanie ochranného prvku vo vyreze obcianskeho preukazu

Ochranny prvok s opticky variabilnou farbou je umiestneny v pravom hornom rohu
obcianskeho preukazu. Z normalizovaného obcianskeho preukazu je pomerne jednoduché
vyrezat oblast, kde by sa mal ochranny prvok nachadzat. Pri normalizovani ob¢ianskeho
preukazu mozu nastat mensie chyby transformécie alebo posuny, preto je vyrezand oblast
trochu véacsia. Okrem toho, na kazdom z dvoch skiimanych typov obcianskych preukazov sa

OVI| ochranny prvok nachéddza na inej pozicii.

Detekcia pomocou keypointov

Algoritmus uspesne dokaze najst obciansky preukaz v scéne.
Néjdenie ochranného prvku vo vyreze je zlozitejSie. Detekciu kom-
plikuje zmena farby prvku, hlavne z tmavej farby na svetla, dalej
odlesk samotného ochranného prvku alebo odraz blesku od povrchu

obcianskeho preukazu. Vyhodou metédy je, Ze z vystupu algoritmu

je jasné, ¢i bol ochranny prvok ndjdeny alebo nebol.

Na obrazku je vidiet, aké keypointy, znazornené cervenou

Obr. 3.30: Keypointy

farbou, st najdené na ochrannych prvkoch roznej farby a s roznym
, e . , .. ochranného prvku
odleskom. Snimky vznikli vyrezom z normalizovaného ob¢ianskeho

preukazu pri spracovani videa stvrtého datasetu. Ako vzor je pouzity
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Obr. 3.29: Keypointy na vyrezoch s réznou farbou ochranného prvku
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vyrez ochranného prvku zo snimky iného videa. Na snimkach so silnym odleskom nie st
najdené ziadne keypointy. Zltou ¢iarou je znézornend oblast, kde by sa na zaklade najdenych
keypointov a vypocitanej homografie mal prvok nachadzat. Na viacerych snimkach tito oblast
nie je mozné identifikovat pre nedostatok keypointov, aj ked sa na snimke ochranny prvok
nachadza. Kedze jednou z vlastnosti ochranného prvku je, Ze sa leskne, a teda ju je v dalSom
kroku v ramci vizualnej kontroly potrebné overit, tento pristup ndjdenia ochranného prvku
nie je dostacujuci.

Detekcia keypointov sa zameriava na tvar ochranného prvku, a preto méze byt vhodnym
doplnenim inej farebne zalozenej metédy, napriklad Template Matching. Vzhladom k tomu, ze
z vystupu algoritmu je zjavné, ¢i bol na snimke ochranny prvok detekovany, je tito metdédu
mozné pouzit na overenie, ktory typ symbolu sa na snimanom obc¢ianskom preukaze nachadza.
Vyhodnotenie méze byt spravené na zaklade vysledkov na snimkach, kde bol detektor schopny
prvok najst. Ked je prvok ndjdeny na dostato¢nom pocte snimok, je pravdepodobné, ze dany
typ symbolu sa na obc¢ianskom preukaze naozaj nachadza. Ak boli na videu zachytené obidva
typy ochrannych prvkov, moze ist o chybu detekcie alebo poskodent snimku. Pokial sa na videu
pomocou keypointov overi typ symbolu, mézu sa z vystupu inych aplikovanych metéd vyhodit

tie snimky, na ktorych bol chybne detekovany iny typ ochranného prvku.

Detekcia pomocou metédy Template Matching

Na zaklade zaverov z oddielu [3.5.1] navrhovana metéda aplikuje Template Matching
na farebny vyrez snimky obcianskeho preukazu. Pozicia ochranného prvku je vybrana té,
ktora méa najmensie skére spomedzi vsetkych pozicii a vSetkych sablén s ochrannym prvkom,
resp. najvyssie v zavislosti od pouzitej metriky.

Pre spravne najdenie vzoru je nevyhnutné, aby mal ochranny prvok na prehladavanej
snimke rovnaké rozliSenie ako sabléna. V implementovanej metéde s pre kazdy vzor pouzité tri
sablony s rovnakym rozlisenim, ale roznou farbou ochranného prvku. Normalizované obcianske
preukazy maju rovnaké rozliSenie, vdaka ¢omu je jednoduché upravit rozliSenie vyrezu, aby

vyhovovalo rozliseniu sabléony ochranného prvku.
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Kvdli vyberu vhodnej metriky bol urobeny experiment, v rdmci ktorého sa porovnala tspes-
nost najdenia ochranného prvku s vyuzitim roznych metrik implementovanych v Pythonovej
kniznici OpenCV|[25]. V experimente sa pouzili snimky z tretieho datasetu, ktoré boli orezané
na oblast pravého horného rohu obc¢ianskeho preukazu bez zmeny rozliSenia a normalizécie,
pretoze snimky boli zhotovené s maskou obcianskeho preukazu, a td4 neumoznuje urobit prvy
krok néjdenia obéianskeho preukazu v scéne. Na zdklade vysledkov v tabulke [3.3] kde je
uvedend uspesnost jednotlivych metrik, bola vybrand metrika [TM SQDIFF] ¢ize Stvorcova

vzdialenost z angl. Template Matching Square Difference.

Metrika [TM_SQDIFF] je vypodcitana na zaklade nasledujiceho vztahu:

R(z,y) =) (T(ﬂﬂ’,y’)—f(ﬂchrc’,ery’))2 (3.1)

Y
x5,y

kde R(z,y) je vyslednd matica so skére pre jednotlivé pozicie, T je obrazok Sablény a I je
skimand fotografia.

Nevyhodou metédy Template Matching je, kedze pracuje s farbou, ze pri réznych svetelnych
podmienkach mé pozicia s ochrannym prvkom rozne skore. Metoéda vzdy vréati poziciu, ktora
ma najlepsie skore. Z toho dévodu nie je isté, ¢i nasla alebo nenasla ochranny prvok. Moze
nastat situacia, kedy aj po najdeni obé¢ianskeho preukazu a jeho normalizacii nie je mozné néjst
ochranny prvok, napriklad po priamom osvetleni bleskom fotoaparatu. Dal$im problémom
vyplyvajucim z variabilnych svetelnych podmienok je, ked zachytena farba ochranného prvku
nie je obsiahnuta v sablonach. Vtedy sa moze staf, ze ina pozicia bez ochranného prvku ma

lepsie skére ako pozicia s prvkom.

Tabulka 3.3: Uspesnost metrik Template Matching

CCOEFF CCORR SQDIFF
CCOEFF CCORR SQDIFF
NORMED NORMED NORMED
85,9% 78,2% 23,6% 55,9% 87.5% 57,5%

Detekcia pomocou keypointov a metédy Template Matching

Finalny navrhovany postup detekcie ochranného prvku je spojenim metédy Template

Matching a detekcie pomocou keypointov algoritmom [SIET] na vyreze obc¢ianskeho preukazu.
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Postupne sa analyzuju snimky videa. Do metdody vstupuje vyrez pravého horného rohu
normalizovaného obcianskeho preukazu aktudlne analyzovanej snimky. Metéda Template
Matching vyreze ochranny prvok. Na vyreze sa detekcia keypointov pokisi najst ochranny
prvok a tym urcit, aky typ prvku je na ob¢ianskom preukaze. Na zaver, po prejdeni vSetkych
snimok, sa vylicia tie vyrezy, na ktorych bol metédou Template Matching vyrezany nespravny
typ ochranného prvku.

Uspesnost findlneho navrhovaného postupu detekeie je otestovand na snimkach videf §tvr-
tého a piateho datasetu. Vysledky st uvedené v tabulke [3.4] Detekcia je menej tspesnd
na falo$nych obdcianskych preukazoch. Celkovo bolo spravne ndjdenych 91.58% vyrezov ochran-

ného prvku.

Tabulka 3.4: Uspesnost detekcie pomocou keypointov a metédy Template Matching

realne | falosné | spolu
spravna detekcia | 5457 2749 8206
chybna detekcia 321 433 754
tispesnost 94.44% | 86,39% | 91,58%

Kompletny navrhovany postup detekcie ochranného prvku je doplneny kontrolou jednej
z vizuélnych vlastnosti, ktora vyluci hlavne chybne detekované vyrezy. Tato vizualna vlastnost
je odlesk ochranného prvku, ktory je podrobne rozobraty v oddieli [3.6.3 a v tomto oddieli
v casti Vyuzitie detekcie odlesku pri hladani ochranného prvku je popisana kompletna metoda
detekcie ochranného prvku spolu s vysledkami na testovacich datach stvrtého a piateho

datasetu.

3.6 Navrh metdéd kontroly vizualnych

vlastnosti ochranného prvku

Ochranny prvok s opticky variabilnou farbou je vizudlne charakterizovany svojim

tvarom a variabilnou farbou. Tvar prvku spolu s jeho poziciou na obcéianskom preukaze je
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overeny v predchadzajicej ¢asti postupu. Tato podkapitola je zamerana na kontrolu farebnej
charakteristiky ochranného prvku, ktora je sucastou kroku 2.2 postupu overenia pravosti
obéianskeho preukazu, zndzorneného na obrazku 3.8

Vstupom do tejto casti postupu je séria snimok s vyrezom ochranného prvku, ktord vznikla
zo sekvencie snimok videa stvrtého alebo piateho datasetu. Na urcenie pozicie ochranného
prvku bol aplikovany postup opisany v predchadzajicej podkapitole [3.5] V tejto podkapitole sa
pracuje uz len s vyrezmi ochrannych prvkov, kde kazdy vyrez bol ziskany vyrezanim z pévodne;j
snimky zo sekvencie snimok videa.

Overenie farebnej charakteristiky ochranného prvku je zlozity problém, ku ktorému je
mozné pristupovat réznymi sposobmi. Prvym dolezity rozhodnutim je vyber reprezentacie
farby ochranného prvku, od ¢oho sa odvijaju vsetky pouzité overovacie metody. Tie by sa mali
skladat z miniméalne troch casti.

Prvou metédou je kontrola odlesku ochranného prvku na vyreze snimky. Odleskom sa
rozumie trblietanie sa zrniecok Opticky variabilnej farby. Ochranny prvok sa na snimke
neleskne, ak je prilis "hladky”. V oddieli, ktory sa odlesku venuje, je navrhnuty sposob merania
odlesku, a jeho vyuzitie na vylicenie chybne detekovanych vyrezov ochranného prvku.

Druhym aspektom je overenie farby vzhladom na polohu ob¢ianskeho preukazu. To znamen4,
Ze sa na kazdom vyreze snimky videa kontroluje, ¢i pre dant polohu preukazu mé ochranny
prvok spravnu farbu. Na modelovanie tohoto vzfahu sa skusili pouzif regresné modely a
detekcia anomalii.

Aby sa odhalil pripad, kedy by pouzivatel ob¢ianskym preukazom vobec nepohyboval,
kontrola by mala zahfnaf tiez overenie, ¢i bola na videu zachytena dostatocna zmena farby
ochranného prvku. To znamend, Ze video obsahuje snimky a z nich zhotovené vyrezy ochranného
prvku, medzi ktorymi sa farba prvku dostatocne odlisuje. Prakticky sa preskiimala zmena jasu

ochranného prvku medzi vyrezmi zo snimok videa.

‘ Vizudine vlastnosti OVI ochranného prvku

[ Odlesk ] [Farbavze‘wislostiodpolnhyohéianskehopreukazu] [ Zmena farby ]

Obr. 3.31: Sposoby overenia vizualnych vlastnosti [OVIl ochranného prvku
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3.6.1 Analyza farebnosti ochranného prvku

Farba a odlesk ochranného prvku sa meni v zavislosti od pozicie zdroja svetla a pozorovatela
voci pozicii ochranného prvku. Za predpokladu, ze primarnym zdrojom svetla je blesk, sa
analyzoval vztah farby a pozicie snimacieho zariadenia. Komplikaciou je vysokd variancia
svetelnych podmienok a snimacich zariadeni, ktoré maju zna¢ny vplyv na farbu ochranného
prvku na snimke.

V prvom kroku sa preskimali histogramy sérii snimok. Pouzité snimky vznikli aplikovanim
postupu na najdenie ochranného prvku vo videach stvrtého datasetu, na ktorych bol obciansky
preukaz horizontélne rotovany z lavej do pravej strany. Na obrazku [3.32) s histogramy
dvoch sérii snimok starsieho ochranného prvku. Série boli snimané v mierne odlisnych svetelnych
podmienkach a zariadeniami s réznym bleskom, ¢o sa prejavilo aj na histogramoch, na vsetkych
troch farebnych kanaloch. Hlavne cerveny kanal série 2 je vyrazne posunuty ku vyssim
hodnotam oproti sérii 1. Preto sa farby ochrannych prvkov nedajia priamo porovnaft, aj ked
bol obé¢iansky preukaz snimany v rovnakej pozicii voci blesku. Riesenim je vyvazenie bielej
farby na snimkach, alebo pouzitie takého farebného modelu, v ktorom nemé osvetlenie vplyv
na niektoré jeho farebné kanaly.

[HSVI farebny model oddeluje farebni informdciu od sytosti a jasu. Histogramy sérii snimok
starSieho ochranného prvku a jednej série novsieho prvku pre jednotlivé kanaly [HSV] farebného
modelu st na obrazku [3.34] Pri skiimani histogramov dvoch sérii snimok starsieho ochranného

prvku, ktoré st pouzité rovnaké ako pre obrézok [3.32] si je mozné vSimnit, Ze hlavny posun

(a) Séria 1 (b) Séria 2

Obr. 3.32: [RGB] histogramy dvoch roznych sérii obrdzkov starsiecho ochranného prvku
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nastava v zlozke H, histogramy S a V st podobné. To znamen4, ze zmena svetelnych podmienok
sa prejavuje hlavne na chromatickom H komponente, kde je farebné spektrum vychylené
voci vyvazeniu bielej. Komponenty S a V je teda mozné porovnavat medzi roznymi sériami, aj
bez normalizéicie farby. Okrem [HSV] sa presktimali histogramy [HSI] farebného modelu, ktoré
st velmi podobné [HSV] histogramom, a teda sa v dalSej analyze pokracuje s [HSV]I modelom.

Na obrézku [3.33] st [heatmapy] komponentov [HSV], ¢iZe zobrazenia jednotlivych farebnych

kanalov. Heatmapy st skonstruované pre rovnaké snimky ochrannych prvkov, ako st histogramy
na obrazku[3.34l Aj na zédklade heatmap je mozné usudit, ze komponenty S a V st porovnatelné.
Odlesk a zmenu farby ochranného prvku zachytéva najlepsie komponent V, ktory pre lesklejsie
a jasnejsie farby nadobuda vyssie hodnoty.

Nasledujtce navrhované metédy pracuji so snimkami ochranného prvku v [HSV] farebne;j
schéme, pricom sa zameriavaji na kontrolu komponentov S a V, ktoré si menej citlivé
na svetelné podmienky a vyvazenie bielej farby na snimke. Kontrola farebného komponentu H
je zlozitejsi problém, pri ktorého rieseni je pravdepodobne nevyhnutné H zlozku normalizovat.
Ale pre kompletné overenie ho je v budicnosti potrebné doplnif, pretoze bez komponentu H sa
vobec nekontroluje odtien farby. Jednou z moznosti je vytvorit separatny model pre kontrolu
farebnosti, ¢ize iba H komponentu. Druhou alternativou je komplexnejsi model, do ktorého

vstupuju vsetky tri [HSV] zlozky.
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Obr. 3.33: [HSV] heatmapy sérii obrdzkov ochrannych prvkov
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SRS

| / / [

(c) Séria 3 - novsi ochranny prvok

Obr. 3.34: [HSV] histogramy sérii obrdzkov ochrannych prvkov
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3.6.2 Reprezentacia farebnosti ochranného prvku na snimke

Farebnost ochranného prvku na snimke je mozné reprezentovat viacerymi spésobmi, na roz-
nej urovni zjednodusenia vstupnej snimky. Najjednoduchsim reprezentantom je jedna farba,
ktora ochrannému prvku dominuje. O nieco zlozitejsi je histogram farebnych kandalov. V pripade
tychto dvoch reprezentacii, ¢ize dominantnej farby a histogramu, sa zanedbava priestorova
informécia. Najviac informécii nesie reprezentacia farebnych komponentov pomocou heat-
mapy a reprezentacia samotnou snimkou ochranného prvku. V budicnosti je mozné zvazit
pouzitie sofistikovanejsej transformacie vstupnych snimok aplikovanim signalneho spracovania

obrazu.

Dominantna farba ochranného prvku

V praci sa preskimala iba najjednoduchsia forma reprezentacie, ¢ize dominantna farba
ochranného prvku. Na urcenie dominantnej farby je pouzité zhlukovanie, konkrétne algorit-
mus K-means, implementovany v kniznici Scikit-learn[36]. Vstupom do algoritmu je vyrez
s ochrannym prvkom v farebnom modeli. Reprezentanti zhlukov, ktori su vypocitani
ako priemernd farba pixlov zaradenych do zhluku, st povazovani za dominantné farby snimky.
V navrhovanych metédach overenia farebnych charakteristik ochranného prvku sa pracuje
s dominantnymi farbami konvertovanymi do [HSV] farebnej schémy.

Dominantné farby snimky sa radia do dvoch skupin, a to na farby ochranného prvku
a na farby pozadia. Na obrazku |3.35 st dominantné farby troch snimok s réznym odtienom
starsieho ochranného prvku. Ku kazdej snimke st vypocitané dominantné farby pre 2, 3 a 5
zhlukov. Pod dominantnou farbou je uvedené jej percentualne zastipenie na snimke. Na zaklade
preskiimania dominantnych farieb snimok z druhej verzie tretieho datasetu je mozné usudit,
ako vidiet aj na obrazku, ze na oddelenie farby pozadia od farby ochranného prvku postacuji
dva zhluky. Farba ochranného prvku ma na snimke vac¢sinou mensie zastupenie a farba pozadia
méa vyssiu hodnotu modrého farebného kanalu B. Rovnaké zavery platia aj pre novsi typ

ochranného prvku.
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Obr. 3.35: Dominantné farby pre rézny pocet zhlukov

Na obrazku st dominantné farby ochrannych prvkov vsetkych
snimok tretieho datasetu. V kazdom riadku je jedna séria snimok, ktora
vznikla horizontalnou rotaciou obc¢ianskeho preukazu z Iavej do pravej
strany. Na obrazku je mozné pozorovat, ze najjasnejsie st ochranné prvky
vzdy na podobnej pozicii v rdmci série, a teda existuje vztah medzi farbou
a poziciou ochranného prvku. Fialové odtiene patria starsiemu typu
ochranného prvku, ruzové a hnedé novsiemu typu. V pripade priameho
odrazu blesku vo vyreze ochranného prvku je dominantna farba velmi
svetla alebo az modra, a teda nezachytava skutoénu farbu ochranného
prvku. Takyto typ snimky je nevyhnutné vylic¢it v predchadzajicom
kroku detekcie ochranného prvku, pretoze na nej ochranny prvok nie je
mozné rozoznaf.

V dalSom experimente sa sktimal vplyv kvality snimky na vypocet
dominantnej farby. Na snimku sa aplikoval medidanovy filter réznej velkosti
a pozorovala sa zmena dominantnej farby ochranného prvku. Vysledok
pre jednu vybrant snimku je zachyteny na obrézku [3.37} Pod dominantnou
farbou je uvedené jej percentudlne zastipenie a hodnota [HSV] [HSVI
zlozky sa vplyvom filtra menia minimalne, a preto aj menej kvalitné alebo

rozmazané snimky budi maf dominantni farbu urcéent spravne.
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Filter: Ziadny Filter: 3x3 Filter: 5x5
66.52% 33.48% 65.89% 34.11% 65.44% 34.56%
(123,29,165) (139,140,143) (121,29,165) (139,140,143} (120,27,165) (139,139,143)
Filter: 7x7 Filter: 13x13 Filter: 25x25
65.43% 34.57% 65.31% 34.69% 63.56% 36.44%
{120,26,164) (139,137,143} (121,27,164) (139,132,144} {120,27,165) (139,119,147}

Obr. 3.37: Vplyv velkosti filtra na dominantné farby

Spracovanie vstupného videa

Vstupom do metoédy overenia pravosti ochranného prvku je video, ¢ize sekvencia snimok.
Poéet analyzovanych snimok zévisi od dlzky videa a nastavenia po¢tu snimok za sekundu,
angl. frames per second (EPS)). Pri velmi velkom pocte snimok moze overenie trvat prilis dlho.
Preto je vhodné zvazit iba kontrolu kazdej n-tej snimky.

Na obréazku [3.38|s11 histogramy rozdielov dominantnych farieb po sebe nasledujtcich snimok
vzorky videf Stvrtého datasetu, pre kazda [HSVI farebni zlozku. Rozdiely v hodnote H st z roz-
sahu od -5 do 5, pricom H moze nadobudnit hodnoty z intervalu (0,180). Komponenty S a V
sa liSia 0 -10 az 10, a ich hodnoty s z intervalu (0,255). Rozsahy hodnét sivisia s pouzitim
kniznice OpenCV, ktora ich takto definuje, ale iné kniznice mézu pracovat s inymi rozsahmi.
Na zaklade histogramov je mozné najst kompromis, kolko za sebou nasledujicich snimok
v sekvencii je mozné vynechat, aby sa nestratili dolezité farebné zmeny, a stcasne bol proces

overenia dostatoc¢ne rychly. Pri testovani metod sa brala do tivahy kazdé piata snimka.
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Obr. 3.38: Histogram rozdielov za sebou nasledujtcich snimok videa
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3.6.3 Overenie odlesku ochranného prvku

Délezitou vlastnostou ochranného prvku je, ze sa leskne. Dovodom su trblietavé
mikroskopické pigmenty, z ktorych je[QVIlfarba zloZend. Na overenie odlesku je mozné navrhnit
viacero metdd a pristupov. Odlesk sa overuje jednotlivo na kazdom vyreze ochranného prvku.
Cielom nie je odhalif falosné vyrezy ochrannych prvkov, ale hlavne vylucit chybné vyrezy,
na ktorych sa ochranny prvok nenachadza.

Jednou z moznosti je sledovanie mnozstva roznych farieb ochranného prvku. Na histogra-
moch obrazka je mozné pozorovat, ze farebny komponent H nema dva vrcholy, jeden
pre farbu ochranného prvku a druhy pre farbu pozadia, ale vac¢si pocet malych vrcholov.
To znamen4d, Ze na relativne malej ploche je zachytené velké mnozstvo réznych farieb. Je to
sposobené tym, ze od farebnych pigmentov farby sa odraza rozne spektrum svetla a
roznymi smermi. Poziadavka teda moéze byt formulovana tak, Ze na snimke musi byt zachyteny
dostatocny pocet roznych farieb, ¢ize dostatoény pocet vrcholov histogramu. Tato metdda

overenia nebola v tejto praci prakticky preskimana.

Overenie pomocou detekcie hran

Detekcia hran je dalsim moznym pristupom k overeniu odlesku ochranného prvku. Na ob-
razku [3.39 si porovnané vystupy troch hranovych filtrov po aplikovani na snimku ochranného
prvku. Odlesky st na ¢iernobielej snimke zachytené ako vécsie mnozstvo kratkych ¢iar, a teda

by potencialne mohli byt pouzité na detekciu a kvantifikovanie odlesku.

Original Laplaceov filter

Obr. 3.39: Hranové filtre
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Pre dalsiu analyzu sa vybral Laplaceov filter. Zadefinovalo sa hranové skére, ktoré je
vypocitané zo vystupného obrazka po pouziti filtra. Skére vyjadruje mieru odlesku na zaklade
mnozstva hran. Je vypocitané ako stcet absolitnych rozdielov susednych pixelov obrazka a

sumarizuje ho nasledovny vzorec:

1

M—-1N-1
Skél“e(X) = Z Z |Xi,j_Xi+1,j+1| (32)
=1 j=1

kde X je vystup z hranového filtra, ktory bol aplikovany na vyrez snimky s ochrannym prvkom
o rozmere M x N.

V experimente sa testovalo hranové skére na vyrezoch s ochrannym prvkom, ktoré vznikli
ako vystup metod detekcie ochranného prvku na videach stvrtého a piateho datasetu. Histogram
na obrazku uspesne oddeluje spravne a nespravne detekované snimky ochrannych prvkov,
pricom hrani¢nd hodnota hranového skére je priblizne 100 000. Hranové skére teda moze
byt pouzité na vylicenie chybnych snimok, ktoré su vystupom niektorej metoédy detekcie
ochranného prvku.

Porovnanie redlnych a falosnych obc¢ianskych preukazov je na histograme obrazka [3.41]
Obidva typy dokladu majt na histograme dva vrcholy s podobnou hodnotou skore. To znamen4,
ze hranové skore nedokéze separovat redlne a falosné ochranné prvky. Napriklad, ak je ako
predloha falosného obcianskeho preukazu pouzita kvalitna fotografia, na ktorej sa ochranny

prvok leskne, odlesk je na snimke detekovany a ohodnoteny vysokym skore.
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Obr. 3.40: Porovnanie skore spravnych a Obr. 3.41: Porovnanie skore realnych a
chybnych vyrezov snimok falosnych obcianskych preukazov
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Vyuzitie detekcie odlesku pri hladani ochranného prvku

Navrhované metédy detekcie ochranného prvku pomocou keypointov alebo Template
Matching maju svoje vyhody aj nevyhody. Ich kombinaciou je mozné niektoré nedostatky
minimalizovat alebo tiplne odstranit. Detekcia keypointov je pouzitd na urcenie typu ochranného
prvku. Z vystupov metédy Template Matching st vybrané iba tie vyrezy, na ktorych bol
detekovany dany typ ochranného prvku. Pre nasledujuci krok overenia vizudlnych vlastnosti
ochranného prvku je velmi doélezité, aby bola detekovana pozicia prvku spravna. Preto je
vhodné zvazit vylucenie takych vyrezov z analyzy, ktoré maju oproti ostatnym ovela horsie
skore. Okrem toho je mozné doplnit dalSie metédy na vyradenie zle detekovanych vyrezov

snimok, napriklad overenie odlesku pomocou popisanej detekcie hran.

Ak do metédy postupne vstupujia vyrezy pravého horného rohu normalizovaného obciani

iskeho preukazu| zo sekvencie snimok videa, tak navrhovany postup je mozné zhrniat nasledovne.

Metéda Template Matching ozna¢i na snimke poziciu, ktora je najpodobnejsia sabléne, a
vznikne vyrez s ochrannym prvkom. Stcasne sa pomocou detekcie keypointov pokusi urc¢it typ
symbolu. Na zaver, po prejdeni vsetkych vstupov, sa odstrania vyrezy s nespravnym typom
prvku alebo vyrezy s nizkym hranovym skoére.

Navrhovana kombinacia metédy Template Matching, detekcie keypointov a detekcie hran
bola otestovana na videach stvrtého a piateho datasetu, ¢ize redlnych a falosnych obcianskych
preukazoch. Vysledky si zhrnuté v tabulke [3.5 Detekcia ochrannych prvkov bola velmi
uspesna, pretoze prioritou je do dalSej analyzy posuntt iba tie snimky, ktoré sa s velkou
istotou spravne. Z toho dovodu boli mnohé snimky vylicené, aj napriek spravne detekovanému
ochrannému prvku. Priblizne 75% vsSetkych vylicenych snimok bolo spravnym vyrezom
ochranného prvku.

Pre 37 falosnych testovacich videi z piateho datasetu nebol ani na jednej snimke detekovany
vyrez ochranného prvku. To znamenad, ze uz detektor odhalil falosné snimky tym, Ze na nich
nedokéazal najst obciansky preukaz alebo ochranny prvok. Videa st preto spravne oznacené

ako falosné, este pred vstupom do analyzy vizualnych vlastnosti ochranného prvku.

67



FRI UNIZA

Tabulka 3.5: Uspesnost detekeie ochranného prvku

DIPLOMOVA PRACA

realne | falosné | spolu
spravna detekcia | 4128 1388 5516
chybna detekcia 2 5 7
tispesnost 99,95% | 99,64% | 99,87%

Na obrazku [3.42] je priklad nesprdvne urcenej polohy ochranného prvku, ktory tspesne
presiel vSetkymi krokmi detekcie. Chybnu detekciu ovplyvnilo viacero faktorov. Snimka je
velmi tmava, ochranny prvok je mierne deformovany a na snimke je posunuty viac doprava
a nahor. Posun je sposobeny odchylkou pri normalizacii ob¢ianskeho preukazu. Odchylka a
deformacia moézu nastat napriklad v pripade, ak je obciansky preukaz snimany v prilis velkom
uhle oproti kamere alebo ak falosny obciansky preukaz nie je tplne rovny, ale mierne prehnuty.

Kedze pre analyzu farby je dolezité, aby do nej nevstupovali chybné vyrezy snimok, detekcia
hran vylaéila aj mnohé snimky so spravne néjdenym ochrannym prvkom. Na obrazku [3.43] je
chybny vyrez ochranného prvku, ktory ma nizke hranové skére, a preto je opodstatnene vyliuceny
z dalsej analyzy. Obréazok [3.44] zachytava opacni situdciu, kedy je z viditelne nekvalitnej snimky
vybrany sice spravny vyrez, ale je ohodnoteny nizkym skére. Tento typ chyby nastéva vacsinou
pri nekvalitnych, rozmazanych alebo presvetlenych snimkach, kedy vlastne ochranny prvok aj

tak nema zodpovedajice vizualne vlastnosti.

A ¢

e

Obr. 3.42: Vysoké hranové Obr. 3.43: Nizke hranové Obr. 3.44: Nizke hranové

skére - chybny vyrez skére - chybny vyrez skore - spravny vyrez
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3.6.4 Overenie farby vzhladom na polohu obcianskeho preukazu

Farba [OVIl ochranného prvku sa meni so zmenou polohy vo¢i snimaciemu zariadeniu
s bleskom. Ako bolo pozorované na obrazku [3.36] existuje vztah medzi poziciou obc¢ianskeho
preukazu a dominantnou farbou ochranného prvku. Iné reprezentacie farby zatial neboli
prakticky preskimané. 7Z dominantnej farby sa pouzivaji iba hodnoty farebnych kandalov S a
V farebného modelu [HSV]I Dovod vynechania H hodnoty je vysvetleny v oddieli [3.6.1]

Poloha obcianskeho preukazu je reprezentovana transformacnou maticou typu 3 x 3, ktora
popisuje jeho perspektivnu transformaciu voci normalizovanej polohe. Transformacna matica
je relativne komplikovana, a preto je do budicnosti vhodné zvazit pouzitie nejakej vhodnej
modifikacie, napriklad extrahovat Eulerove uhly a pod.

Opticky variabilna farba ma pre dva typy ochrannych prvkov odlisné farebné charak-
teristiky. Preto musia byt prvky skiimané samostatne a pre vsetky navrhnuté modely by mali

existovat dve verzie, jedna pre kazdy typ symbolu.

Overenie pomocou regresie

Cielom aplikovania regresie je odhad obrazovej informacie, primarne farebnosti, na zaklade
pozicie ob¢ianskeho preukazu. S vyuzitim regresie sa skiimala zavislost medzi polohou a
dominantnou farbou ochranného prvku. Vyskusali sa nasledujice kombindcie vstupov a

vystupov:
1. Vstup: Transformacna matica Vystup: V
2. Vstup: Transformacna matica, S Vystup: V
3. Vstup: Transformacnd matica Vystup: S, V

Uvedené kombindcie vstupov a vystupov sa porovnali na mensej vzorke dat, pricom ich
vysledky boli velmi podobné. Aby boli do modelu zakomponované obidva farebné komponenty
S a V, sa pre dalsiu analyzu vybrala druhd moznost, v ktorej je na vstupe transformacnd
matica spolu s komponentom S a vystupom je hodnota V. CiZe model odhaduje hodnotu

komponentu V dominantnej farby na zaklade transformacnej matice a komponentu S.
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Ako trénovacie data st pouzité dlhsie vided natocené v roznych svetelnych podmienkach
a s roznou farbou pozadia. Pre kazdy typ symbolu st zvolené tri reprezentativne vided,
na ktorych je pravy obciansky preukaz zachyteny v roznych poziciach, vzdialenostiach a uhloch
natocenia voci snimacu.

Modely st testované na videach stvrtého a piateho datasetu, s realnymi a faloSnymi
obcianskymi preukazmi. Na snimkach videa je najskor najdeny obciansky preukaz, pre kazdu
snimku je vypocitana transformacna matica, pomocou ktorej je obciansky preukaz néasledne
normalizovany. Dalej je z normalizovaného preukazu pomocou detekcie ochranného prvku
urobeny vyrez s ochrannym prvkom. Z vyrezu je vypocitana jeho dominantna farba, ktora
sa prevedie do [HSV] farebnej schémy. Do regresnej analyzy dalej vstupuje iba transformacna
matica a dominantné [HSV] farba ochranného prvku.

Komponent V nadobtida hodnoty z rozsahu (0,255). Vo vysledku sa pre video vypocitaji
dva typy chyby odhadu hodnoty V. Maximélna chyba je maximélny rozdiel skutocnej a
odhadovanej hodnoty V na analyzovanych snimkach videa. Priemerna chyba je aritmeticky
priemer z absolutnych rozdielov skuto¢nej a odhadovanej hodnoty V. Chyby st vypocitané

na zéklade nasledujuicich vzorcov [3.3]a[3.4] kde N je pocet analyzovanych snimok videa.

max chyba = .mla)jcv(\Vreali —Vodhad;)|) (3.3)
1=1..
1 N
priemernd chyba = N > (|Vreal; — Vodhad;|) (3.4)
=1

Na falosnych obcianskych preukazoch je farba ochranného prvku relativne staticka. Malé
zmeny su sposobené vlastnostami snimaca, osvetlenim alebo odrazom svetla od povrchu
falosného obcianskeho preukazu. Vo vysledku treba brat do tivahy, ze existuju pozicie, v ktorych
sa farba falosného ochranného prvku zhoduje so skutocnou farbou prvku v tejto pozicii. A teda
na istej casti snimok videa s falosSnym obcianskym preukazom je ochranny prvok povazovany

za pravy.
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Tabulka 3.6: Porovnanie regresnych modelov

realny prvok falosny prvok
priemerna max chyba priemerna max chyba
chyba chyba
Bayesian Ridge Regression 59,04 406,29 161,91 486,60
CatBoost Regressor 37,68 130,82 67,98 125,41
Elastic Net Regression 61,35 454,51 173,45 543,63
Gradient Boosting Regression 34,79 130,55 57,31 157,80
Kernel Ridge Regression 68,26 498,74 209,88 588,26
LGBM Regressor 35,43 131,31 59,34 163,08
Linear Regression 56,67 349,83 57,28 391,96
42,68 123,59 76,01 122,51
SGD Regression 56,96 338,77 64,11 394,43
XGBoost Regressor 37,77 136,78 68,93 171,83

V tabulke|3.6| st uvedené vysledky desiatich réznych regresnych modelov, ktoré podla ¢lanku
[2] patria medzi najpopuldrnejsie. Modely st pouzité z kniznice Scikit-learn[39, 38|, 37, |41],
LightGBM|14], XGBoost[51] a CatBoost[6]. Chyby modelov st porovnané pre realne a falosné
obcianske preukazy, pricom sa brali do ivahy snimky vsetkych videi. Vzhladom na priemernt
a maximalnu chybu regresie pre redlne obcianske preukazy, si oznacené ako najlepsie regresné
modely CatBoost Regressor, Gradient Boosting Regression, LGBM Regressor, a XGBoost
Regressor. Po zhodnoteni vysledkov aj pre falosné obc¢ianske preukazy sa pre dalsiu analyzu
vybral CatBoost Regressor.

V dalSom experimente sa testoval zvoleny regresny model CatBoost Regressor a jeho schop-
nost separovat redlne snimky a vided od falosnych. Na histograme obrazka je zachytena
chyba odhadu hodnoty V pre vsetky analyzované snimky videi stvrtého a piateho datasetu.
Pocet redlnych snimok klesa so zvysujucou sa chybou. Lenze falosné snimky nemaju evidentne
vyssiu chybu ako pravé. Z histogramu sa neda urcif hranica velkosti chyby, ktora by dokazala

oddelit falosné a redlne snimky:.
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Obr. 3.45: Chyba regresie pre kazd snimku  Opr. 3.46: Priemern4 chyba regresie videi

Na obrézku [3.46] je histogram priemernych chyb videi Stvrtého a piateho datasetu. Podobne
ako na histograme [3.45] velky pocet pravych aj falosnych videi ma nizku hodnotu priemernej
chyby. Z toho dovodu je mozné uzavriet, ze videa nie je mozné separovat podla priemernej
chyby odhadu komponenta V, ktord je vypocitana v zavislosti od transformacnej matice a
komponenta S.

Na zaklade vysledkov sa usudilo, ze takto definovany regresny model nedokaze samostatne
odlisif realne obcianske preukazy od falosnych, na samostatnych snimkach ani na celych videach.
Ale vzhladom na to, Ze vo vysledkoch v tabulke [3.6] je priemerna chyba redlnych ob¢iansky
preukazov nizsia ako falosnych pre vsetky regresné modely, mozno inak formulovany regresny
problém by mohol byt tspesnejsi. Zlepsit vysledky by mohla vhodnejsia forma vstupnych dat,
iny sposob ohodnotenia vysledkov, napr. iny vypocet chyby, doplnenie trénovacich dat alebo

kombinécia s dalsim typom modelu.
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Detekcia anomalii

Detekcia anomélii, podobne ako regresia, skiima vztah pozicie a dominantnej [HSV] farby
ochranného prvku. Ale je formulovana ako klasifika¢ny problém, pricom klasifikuje ochranné
prvky na pravé alebo falosné. Nespravna kombinacia dominantnej farby a polohy obc¢ianskeho

preukazu je povazovana za anomaliu. Preskimali sa nasledovné typy vstupov:

1. Vstup: Transformacéna matica, V

2. Vstup: Transformacna matica, S, V

Dva druhy vstupov boli porovnané na mensej vzorke dat, na ktorej mali podobné vysledky.
Pre zapojenie obidvoch farebnych komponentov S a V, sa pre dalsie experimenty vybral druhy
typ vstupu, ¢ize transformacéna matica s komponentami S a V.

Ako trénovacie data st pouzité rovnaké videa ako v regresnych modeloch popisanych
vyssie v tomto oddieli. Do tréningu su zapojené iba pravé obcianske preukazy. Na ohodnotenie
vysledkov sa pouzivaju tri metriky: celkova spravnost (angl. accuracy), senzitivita (angl. recall)

a presnost (angl. precision). Metriky st pocitaji podla nasledujucich vztahov:

TP+TN
celkova spravnost = TP+ FP——::TN—i— N (3.5)
TP
senzitivita = m (36)
TP
pI‘eSl’lOSt7 == m (37)

kde TP je pocet pravych prvkov urc¢enych ako pravé, F'P pocet falosnych prvkov urcenych
ako pravé, T'N pocet falosnych prvkov uréenych ako falosné a F'N je pocet pravych prvkov
urcenych ako falosné. Hodnoty T'P, FFP, TN a F'N sa casto zapisuju do tabulky, ktora sa
nazyva matica zamen.

Porovnali sa tri modely detekcie anomalii: Isolation Forest, Local Outlier Factor a One

Class SVMl Met6dy st pouzité z kniznice Scikit-learn[40]. Uspesnost modelov, ¢ize celkova
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Tabulka 3.7: Porovnanie detektorov anomalii

novsi realny | starsi realny | novsi falosny | starsi falosny
prvok prvok prvok prvok
Isolation Forest 12,63% 27,40% 97,44% 99,30%
Local Outlier Factor 24,85% 37,62% 92,00% 99,40%
One Class 7,39% 13,00% 98,06% 99,90%

Tabulka 3.8: Matica zédmen detektora anomalii

Local Outlier Factor
Tabulka 3.9: Vysledky detektora anomalii

odhad | odhad Local Outlier Factor

redlny | falosny
celkové spravnost | 44,83%
skutocne
1210 2920 senzitivita 29,30%
realny
presnost 90,50%
skutocne
127 1266
falosny

spravnost, je uvedend v tabulke [3.7 kde je porovnana pre redlny a falo$ny ochranny prvok, a
tiez starsi a novsi typ symbolu.

Modely majua velmi nizku tspesnost na realnych obc¢ianskych preukazoch, pretoze vicsinu
vstupnych snimok oznacuji za anomélie. Z toho dovodu su ovela efektivnejsie na falosnych
obc¢iansky preukazoch. Pre dalsiu analyzu sa vybral Local Outlier Factor, ktory ma najvyssiu
uspesnost na realnych ochrannych prvkoch.

S detektorom anomdlii Local Outlier Factor sa urobil podobny experiment ako s regresny
modelom, v ktorom je klasifikator otestovany na videach stvrtého a piateho datasetu. V prvej
Casti experimentu detektor klasifikoval vsetky analyzované snimky. Vysledna matica zamen je
v tabulke a z nej vypocitané metriky st zapisané vo vedlajsej tabulke 3.9 Aj po podrob-
nejsom preskimani klasifikdtora, z vysledkov vyplyvaji rovnaké zavery ako z tabulky [3.7 a
to ze vicsinu snimok oznacuje za falosné. Klasifikator je mélo senzitivny, ale presny, a jeho

celkovd tspesnost je nizsia ako 50%.
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Obr. 3.47: Pomer snimok vo videu oznacenych ako redlne

Na obrazku [3.47]je histogram, ktory vyjadruje, akt ¢ast snimok vstupného videa klasifikdtor
urcil za pravé. Pre vacsinu videi, redlnych aj falosnych, oznacil skoro vSetky snimky ako falosné,
¢ize podiel realnych snimok vo videu je blizky 0%. Podla klasifikdtora iba maly pocet videi
obsahuje viac ako 50% snimok pravych ochrannych prvkov. Detektor sa nedokazal naucit
vztah polohy a farby, hlavne kvoli velkej variancii dat na vstupe. Preto takto formulovany
model detekcie anomalii nie je pouzitelny na odlisenie falosnych a pravych ochrannych prvkov.

Doteraz sa skumal iba vzfah pozicie konkrétnej snimky a farby ochranného prvku. To zna-
mena, ze kazda snimka sa overuje osobitne, a nie video ako celok. V ramci dalsieho vyskumu by
sa ako vstup do modelu mohlo uvazovat celé video, ktoré je transformované do jedného bodu
v latentnom priestore. Do komplexnejsicho modelu by sa pravdepodobne dal zakomponovat aj
komponent H farebnej schémy [HSV] Na takto definovanom priestore by mohol byt detektor

anomalii ovela tspesnejsi.
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3.6.5 Overenie dostatocnej zmeny farby ochranného prvku

V pripade, ak by pouzivatel na videu obc¢ianskym preukazom vobec nepohyboval a jeho
poloha by teda bola staticka, predchéadzajice overenia by mohli aj falosny obciansky preukaz
oznacit za pravy. Napriklad, ak by bol na fotografii, ktora sa prehlasuje za redlny obciansky
preukaz, zachyteny leskntici sa ochranny prvok, a video je snimané v rovnakej pozicii, ako
vznikla dand fotografia. V tomto pripade by falosné video tspesne preslo kontrolou odlesku a
aj vztah pozicie a farby by vyhovoval. Ale aj v pripade pohybujiceho sa falosného ob¢ianskeho
preukazu, na videu moézu byt zaznamenané mensie zmeny dominantnej farby ochranného
prvku sposobené osvetlenim, vlastnostami snimaca alebo odrazom svetla od povrchu falosného
obc¢ianskeho preukazu. Preto je nevyhnutné overif, ¢i je na videu zachytend dostatoéna zmena

farby ochranného prvku.

Zmena jasu ochranného prvku

Jednym z moznych pristupov overenia zmeny farby ochranného prvku je kontrola, ¢i
v jeho dominantnej farbe nastal dostatocny svetelny rozdiel. Z dévodu vplyvu svetelnych
podmienok na farbu ochranného prvku, nie je mozné porovnavat absolitne hodnoty farieb, ale
len sledovat relativnu zmenu v jednotlivych komponentoch. Ako je uvedené v oddieli [3.6.1],
zmenu farby ochranného prvku najlepSie zachytdva komponent V farebného modelu [HSV]
Preto najjednoduchsim sposobom overenia dostatoc¢nej zmeny farby ochranného prvku je
overenie zmeny jasu, ¢ize hodnoty V, jeho dominantnej farby.

Vstupom do navrhovanej metdédy si dominantné farby ochranného prvku z analyzovanych
snimok videa. Zo vSetkych farieb sa vypocita minimalna a maximalna nadobudnuta hodnota
komponentu V. Rozdiel medzi minimélnou a maximalnou hodnotou V reprezentuje celkovt
zmenu jasu ochranného prvku na videu. Ak je zmena jasu dostatocne velka, farba, a teda aj
poloha ochranného prvku sa na videu meni.

Na obrazku je histogram zmeny jasu pre realne a falosna videa. Zmena jasu falosnych
videi je viditelne mensia ako redlnych. A po preskiimani realnych videi s nizkou zmenou jasu sa
zistilo, ze na danom videu skuto¢ne nebola zachytena dostatoénd zmena farby, a teda aj polohy

obc¢ianskeho preukazu. Na zaklade histogramu je mozné stanovif hrani¢ni hodnotu zmeny jasu,
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¢ize minimalny akceptovany rozdiel medzi najnizSou a najvyssou hodnotou komponentu V.
To znamena, Ze na zaklade celkovej zmeny jasu videa je mozné odlisit pravé a falosné ochranné
prvky.

Na grafe na obrazku je vztah priemernej chyby regresie CatBoost Regressora a zmeny
jasu. Pre redlne obcianske preukazy, vacsia zmena jasu znamena viac zachytenych zlozitejsich
poldh, ktoré je potrebné overit, a preto aj vyssiu chybu regresie. Na falosnych videach sa farba
ochranného prvku meni miniméalne, preto zmena jasu zostava rovnaka aj pri vyssej hodnote

chyby regresie.
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Obr. 3.48: Zmena jasu videi Obr. 3.49: Vztah priemernej chyby regresie a
(hodnoty V) maximalnej zmeny hodnoty V

Reprezentanti mnoziny snimok

Existuji dve moznosti, ako analyzovat vizualne vlastnosti ochranného prvku na videu, a
to bud na kazdej snimke alebo na podmnozine snimok. Doteraz popisané metédy zohladnovali
kazda snimku videa samostatne. Alternativou je podmnozina snimok vybrana tak, ze repre-
zentuje celd mnozinu snimok, a sicasne su jej reprezentanti dostatocne odlisny. Reprezentanti
mozu byt teoreticky nasledne pouzity na urcenie diverzity mnoziny snimok, a tym overit
dostatocni zmenu farby ochranného prvku na videu. V tejto casti prace preskimame len
sposoby vytvorenia reprezentantov, a nie overenie farebnej zmeny.

Reprezentantov je mozné vybrat viacerymi sposobmi. Cielom je, aby boli ¢o najviac

roznorodi, ¢ize aby mali ¢o najunikatnejSie dominantné farby. Najjednoduchsi postup zvoli
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za reprezentanta kazdi n-tu snimku videa. Iny sposob vyberu je pomocou hrubej sily. Ako
prvy reprezentant sa zvoli ndhodna snimka, a zvysni su vybrani tak, aby boli ¢o najodlisnejsi
od uz vybranych reprezentantov. Tento postup nie je exaktny a pravdepodobne nezvoli
najroznorodejsie snimky. Sofistikovanejsim rieSenim moze byt napriklad pouzitie niektorého
zhlukovacieho algoritmu.

Prakticky sa preskimal vyber reprezentantov zhlukovanim, pricom sa porovnali zvoleni
reprezentanti podla algoritmu K-means a podla algoritmu [DBSCAN] Metédy st pouzité z kniz-
nice Scikit-learn[36]. Ak st snimky reprezentované dominantnou farbou ochranného prvku
v [HSV] farebnom modeli, potom existuje niekolko moznosti kombinécie vstupov do zhlukova-
cieho algoritmu. V praci boli preskiimané komponenty H, S, V jednotlivo, a celd [HSV] farba.

Pre algoritmus K-means ju nutné vopred definovat vysledny pocet zhlukov. To mdze byt
vyhodou aj nevyhodou, v zavislosti od met6édy pouzitej na ohodnotenie odlisnosti reprezentan-
tov. Vstupom do algoritmu st snimky reprezentované dominantnou farbou ochranného prvku.
Vystupom je rozdelenie snimok do zhlukov, pricom ako reprezentant zhluku moze byt vybrana
taka snimka, ktorda ma najkratsiu vzdialenost dominantnej farby k jeho centru. Centrum zhluku
je klasicky vypocitané ako priemer snimok zhluku, ¢ize jeho priemerna dominantna farba.

Na obréazku |3.50] st reprezentanti zvoleni zo sekvencie 200 snimok videa stvrtého datasetu
podla algoritmu K-means. V kazdom riadku je pat reprezentantov urcenych na zaklade jedného
z komponentov alebo celej [HSV] farby. Reprezentanti sa medzi réznymi vstupmi liSia, pretoze

kazdy komponent zachytava intu vlastnost farby ochranného prvku.
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Obr. 3.50: Reprezentanti K-means podla réznych komponentov [HSV] (k=5)
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Algoritmus sam odvodi pocet zhlukov na zaklade vstupnych dat, ¢ize sa ich
pocet medzi roznymi vzorkami meni. Cielom v tejto Casti je ndjdenie reprezentantov, ktori ale
tymto algoritmom nie st definovany, preto sa za tymto ucelom neda pouzit. Ale preskimanie
jeho vystupov, rozdelenia snimok a poc¢tu zhlukov, méze priniest napady na navrh inych
pristupov k overeniu zmeny farby ochranného prvku na videu.

V ramci analyzy vystupov algoritmu vznikol obrdzok [3.51} V riadkoch st
zastupcovia zhlukov podla jednotlivych komponentov H, S a V, a v poslednom riadku podla
celej dominantnej farby [HSVL KedZe algoritmus nedefinuje reprezentantov, zdstupcovia si
vybrani ako prva snimka priradend do zhluku. Pre celd farbu urcil iba dva zhluky,
ale pre samostatné komponenty niekolkonasobne vyssi pocet zhlukov. Pod snimkami je uvedené
ich poradové ¢islo, na zaklade ¢oho sa da konstatovaf, ze zastupcovia st medzi riadkami rozni.
Vystupy algoritmu pre rozne vstupné komponenty sa teda liSia v pocte zhlukov aj prerozdeleni
snimok. Podla poc¢tu zhlukov vo vysledku by sa mohlo napriklad vyhodnotit, ktory farebny
komponent je najviac variabilny. V priklade na obrazku by to bol komponent S, ktory

reprezentuje sytost farby.
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Obr. 3.51: Reprezentanti DBSCAN] podla réznych komponentov [HSVI
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Prakticky sa preskimali iba r6zne sposoby vytvorenia reprezentantov na zaklade dominant-
nej farby vyrezov ochrannych prvkov. V pripade, ak reprezentanti budd pouzity na overenie
dostatocnej zmeny farby ochranného prvku, pravdepodobne nebude postacovat porovnavat len
ich dominantné farby. S dominantnou farbou by mohla byt pouzita aj transformac¢na matica
alebo ina reprezentacia polohy, pricom vsSetky vstupné hodnoty budd mat priradené vhodné
vahy.

Sofistikovanejsie riesenie by mohlo pracovat s celym vyrezom ochranného prvku. Délezitym
parametrom takto navrhnutej met6dy je miera, ktord meria odlisnost snimok. Najpouzivanejsou

mierou je euklidovska vzdialenost, ktora sa pocita nasledovne:

N M
d(X,Y) = ;2()%—5@,]‘)2 (3.8)

kde X a Y st posudzované obrazky o rozmere N x M. Miery, ktoré porovnavaji snimky
po jednotlivych pixeloch, nie si velmi vhodné, pretoze na kazdej snimke moze byt ochranny
prvok umiestneny na trochu inej pozicii. Takto merand vzdialenost je tiez vyrazne ovplyvnena
svetelnymi podmienkami.

Ak je definovana vhodna miera odlisnosti snimok, overenie dostatocnej zmeny farby
ochranného prvku moze byt realizované napriklad tak, ze sa vypocita vzajomné odliSnost
pre vSetky dvojice reprezentantov. Vo vyhodnoteni sa potom moze pouzit ich priemerna alebo

maximalna odlisnost.
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3.7 Vysledny navrhovany postup overenia
pravosti ochranného prvku s opticky

variabilnou farbou

V podkapitole je zhrnuty findlny navrhovany postup overenia pravosti ochranného prvku
s opticky variabilnou farbou [OVIl Postup sa ststreduje na prvy a druhy krok kompletného
postupu overenia pravosti ob¢ianskeho preukazu, ktory je zndzorneny na obrazku 3.8

Vstupom do navrhovanej metody je sekvencia snimok videa, na ktorych sa nachadza
obc¢iansky preukaz v réznej pozicii a nakloneni. Detekcia ochranného prvku sa vykonava
postupne pre kazdua snimku. Az po prejdeni celej vstupnej sekvencie sa pristupi k druhej ¢asti,
ktora overi pravost ochranného prvku analyzou jeho vizualnych vlastnosti.

V prvom kroku sa detektor musi zorientovaf v scéne aktualnej snimky a néjst na nej
obciansky preukaz. Na detekciu dokladu sa pouziva algoritmus [SIFT] ktory je invariantny
vodi rotacii, posunu, skdlovaniu, zmene osvetlenia a ¢iastoénému skresleniu objektu. Ako vzor
sa vyuziva normalizovany obc¢iansky preukaz. Pomocou néjdenych, sparovanych keypointov
je vypocitana transformac¢na matica, a s jej vyuzitim je obc¢iansky preukaz normalizovany.
Transformacna matica reprezentuje pévodnu polohu obcéianskeho preukazu na snimke a je
potrebné ju ulozit pre farebnt analyzu.

Vdaka normalizécii je mozné blizsie urcit oblast, kde sa nachadza ochranny prvok, ¢ize
pravy horny roh obcianskeho preukazu. Tym sa zaruci, Ze sa prvok nachéddza na spravnej pozicii
v kontexte obcianskeho preukazu. Tato oblast sa vyreze a aplikuje sa na nu metéda Template
Matching, ktora sa stustreduje hlavne na farbu prvku. Vystupom je vyrez s ochrannym prvkom.
K vyrezu sa ulozi informacia, ktora sabléna, s ktorym typom symbolu, rozhodla o jeho pozicii.
Postup detekcie ochranného prvku je zndzorneny na obrazku [3.52]

Pri extrémnom natoceni obc¢ianskeho preukazu je problém ho na snimke najst alebo nasledne
jeho ochranny prvok, ktory moze byt po transformécii zna¢ne deformovany. Nielen tvar, ale aj
farba ochranného prvku alebo celého obcianskeho preukazu moze byt vyrazne vychylena, co je

véicsinou sposobené vonkajsim vplyvom osvetlenia, napr. odrazenym bleskom. Preto je vhodné
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Obr. 3.52: Postup detekcie ochranného prvku

pouzit dodatoéné overenia, ¢i je vyrez spravny a ochranny prvok sa na nom naozaj nachadza.
Okrem toho, bez dokladného overenia, ze skimand farba naozaj patri ochrannému prvku, by
bolo model jednoduché pomylit, napriklad prekrytim ochranného prvku inym objektom a pod.

V navrhovanom postupe je doplnena kontrola typu ochranného prvku pomocou detekcie
keypointov algoritmom [SIFT], ktory sa sustreduje na jeho tvar. Metéda vyzaduje, aby bol
rovnaky typ ochranného prvku detekovany aspon na malom pocte snimok videa. Podla identifi-
kovaného typu ochranného prvku st z dalsej analyzy vynechané vsetky vyrezy, ktoré Template
Matching nasiel v spojeni so Sablonou druhého typu symbolu. Krok vyradenie zle detekovanych
snimok sa vykonéava az v zavere, po prejdeni vsetkych snimok vstupnej sekvencie.

Dalsfm ¢innym sposobom, ako vyradit zle detekované snimky, je vyuzit detekciu odlesku
ochranného prvku. Overenie odlesku je uz stucastou kontroly vizualnych vlastnosti ochranného
prvku. Pre analyzovani snimku sa vypocita hranové skore, ktoré ak je nizsie, ako stanovena
hrani¢na hodnota, tak je snimka vyradena z dalSieho spracovania a povazovand za chybne
detekovanti.

Po néajdeni vyrezov s ochrannym prvom sa overuju ich dalSie vizualne vlastnosti, ¢o je
najnarocnejsia ¢ast postupu. V tomto kroku verifikacie sa robi farebna analyza prvku, pricom
sa sustreduje na farebni zmenu. Pravy ochranny prvok na videu meni farbu, nepravy ma
farbu konstantnt a véic¢sinou sa nemeni ani jeho reflexna charakteristika. Samotny odlesk
pravost nedokazuje, pretoze je ho mozné dosiahnut réznymi podvodnymi technikami, napriklad
prelepenim prvku priesvitnym lesklym materidlom a pod. Na konci detekcie sa z vyrezov
s ochrannym prvkom, ktoré su posudené ako spravne detekované, vypocita ich dominantna

farba. V navrhovanom postupe do analyzy vizudlnych vlastnosti vstupuje iba dominantna

82



FRI UNIZA DIPLOMOVA PRACA

farba ochranného prvku spolu s transformacnou maticou.

Overenie dostatocnej zmeny farby ochranného prvku na videu je realizované kontrolou
zmeny jasu. Z dominantnych farieb sa vypocita minimalna a maximélna hodnota komponentu V.
Ak je rozdiel medzi nimi dostatocne velky, zmena farby sa povazuje za overenii.

Posledny krok by mal analyzovat farbu ochranného prvku vzhladom na polohu ob¢ianskeho
preukazu. Kedze vsetky preskimané metody overenia dominantnej farby vo vztahu ku trans-
formacnej matici sa ukézali byt nefunkéné, navrhovany postup tuto cast overenia zanedbava.
Ale pre tplnost kontroly ju je v budicnosti nutné doplnif.

Cely navrhovany postup verifikdcie prvku je ilustrovany na obrazku [3.53 Vysledky
na videach stvrtého a piateho datasetu st zhrnuté v nasledujucich tabulkach. Na ohodnotenie
vysledkov sa pouzivaju metriky uvedené v oddieli v casti Detekcia anomalii. Vysledna
matica zamen je v tabulke [3.10] a vypocitané metriky su v tabulke [3.11] Postup je presny, ale
menej senzitivny. Castejsie oznaéi pravy obcéiansky preukaz za falosny ako falosny za pravy.

Celkova tspesnost navrhovaného postupu je 82.82%.

Tabulka 3.10: Matica zémen navrhovaného

postupu verifikacie
Tabulka 3.11: Vysledky navrhovaného

odhad | odhad postupu verifikacie
redlny | falosny
celkovd, spravnost | 82,82%
skutoc¢ne
66 26 senzitivita 71,74%
realny
presnost 97,06%
skutoc¢ne
2 69
falosny

Navrhovany postup je len prvotné riesenie, ktoré vzniklo v ramci pociatocnej analyzy
tohoto problému. Postup sa da dalej skumat, vylepSovat a dopliiat, aplikovat nové alebo inak
formulované metody, pouzit zlozitejSie reprezentacie farby ochranného prvku atd. Preskimanie
jedného ochranného prvku je len jeden krok v ramci mnoziny dalsich kontrol a overeni. Podobny
postup mozno navrhnit aj pre iné ochranné prvky obcianskeho preukazu, ale s prihliadnutim

na ich Specifické vizudlne vlastnosti.
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Zaver

Cielom diplomovej prace bolo preskimat moznosti detekcie falosného dokladu na zaklade
analyzy jeho ochrannych prvkov. Praca sa zamerala na detekciu a overenie vizualnych vlastnosti
ochranného prvku s opticky variabilnou farbou Diplomova préca je zakladnym vyskumom
v danej problematike ochrannych prvkov. Digitalnemu overeniu pravosti ochranného
prvku sa zatial Ziadne iné prace nevenovali.

Na zaciatku préace sa preskiimalo, ako vznikaju farby, vplyv osvetlenia, prostredia a snimania
na vizualne vlastnosti objektu a Specifickejsie na vizualne vlastnosti ochranného prvku.
Zmena farby ochranného prvku sa skiimala teoreticky aj prakticky, pricom bol pozorovany
vztah medzi farbou ochranného prvku a poziciou obé¢ianskeho preukazu.

V praci bol navrhnuty cely postup snimania a overenia pravosti ob¢ianskeho preukazu, ktory
sa skladé z viacerych casti. Na vstupe ocakava video s primarnym zdrojom svetla bleskom,
kde je zachyteny obciansky preukaz, ktory meni svoju polohu a natocenie voc¢i snimacu.
Tie kroky postupu, ktoré suvisia s overenim pravosti ochranného prvku, boli v praci
podrobnejsie popisané a na ich riesenie boli navrhnuté rozne metédy. Pouzivali sa zédkladné
metody spracovania obrazu a niektoré metddy strojového ucenia. Za ticelom testovania metod
verifikacie vzniklo péat datasetov, z ktorych je kazdy pouzity v inej casti postupu navrhu metod.

Na zaciatku bolo potrebné najst obc¢iansky preukaz na snimke. Vyskusali sa dve moznosti
detekcie obcianskeho preukazu. Preukaz bola schopné spravne najst metoda detekcie keypointov
algoritmom [SIET] Dalej sa presktumali viaceré metédy najdenia ochranného prvku na snimke.
Najskor sa skuimala detekcia prvku v celej scéne, ktora nebola velmi tspesna. Preto sa
namiesto celej snimky pouzil vyrez pravého horného rohu najdeného obcianskeho preukazu
z predchadzajuceho kroku. Metéda Template Matching vie najst ochranny prvok vo vyreze
na zaklade jeho farby a detekcia keypointov na zaklade tvaru. V praci navrhnuty postup detekcie
obcianskeho preukazu a nasledne ochranného prvku dokaze velmi presne najst ochranny prvok

na snimke.
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V praci boli navrhnuté met6édy na overenie vizualnych vlastnosti ochranného prvku.
Najskor sa uvazovalo nad roznymi reprezentéaciami farby ochranného prvku. Doteraz sa skiimala
iba najjednoduchsia z nich, a to dominantna farba. Zhrnuli sa tri vlastnosti ochranného prvku,
ktoré je na videu potrebné overit, a to odlesk prvku, farbu prvku vzhladom na polohu obéian-
skeho preukazu a zachytenie dostatocnej zmeny farby ochranného prvku. Na overenie odlesku
sa navrhlo pouzit detekciu hran, na zdklade ktorej sa s pomocou hranového skore podarilo
odlesk kvantifikovat. Na modelovanie vztahu polohy a farby sa netspesne aplikovala regresia
a detekcia anomalii. Overenie dostatocnej zmeny farby ochranného prvku sa zjednodusilo
na overenie dostatocnej zmeny jasu, ¢o uspesne dokazalo oddelit falosné videa od pravych.

Navrhovany postup mé svoje limitacie a na niektoré parcialne problémy sa zatial nepodarilo
najst vhodné riesenia. V praci boli uvedené viaceré odporicania a navrhy ako vylepsit a
rozsirit vizudlne overenie ochranného prvku. Vysledky analyzy sa mézu vyuzit na tvorbu
komplexnejsich modelov. Niektoré metody tiez moézu byt pouzité na overenia inych ochrannych
prvkov s podobnymi vlastnostami. Modely st teoreticky rozsiritelné aj na iné doklady alebo
uplne iné predmety, na ktorych sa nachadzaji obdobné ochranné prvky, napr. bankovky.

Existujice riesenie je mozné vylepsit roznymi sposobmi. Jednou z moznosti je do tréningu
pouzit vacsie mnozstvo dat. Fotografie a videa obc¢ianskych preukazov obsahuju citlivé osobné
udaje, s ktorymi je nutné zaobchadzat opatrne. Ziskat vacsie mnozstvo kvalitnych dat moze
byt problematické, ale nevyhnutné pre tvorbu komplexnejsieho riesenia.

Sofistikovanejsie riesenie by mohlo vynechat poziadavku snimania, kedy je hlavnym zdrojom
svetla blesk fotoaparatu. Model bez podmienky pouzitia blesku by mohol pracovat so zmenou
polohy zdroja svetla a zmenou polohy snimaca, ktoré by boli v tomto pripade odlisné.

V navrhovanych metddach sa zanedbédvala chromatickd zlozka [HSV] dominantnej farby,
¢ize komponent H, z dévodu silného vplyvu svetelnych podmienok. Komplexnejsi model by
mal v rieSeni zahrnit aj tento farebny komponent. Jednou z moznosti je vytvorif separdatny
model pre kontrolu farebnosti, ¢ize iba H komponentu. Druhou alternativou je komplexnejsi
model, do ktorého vstupuji vsetky tri [HSV] zlozky. Iné rieSenie moze pouzivat zlozitejsiu
reprezentaciu farby, napriklad histogram alebo heatmapy farebnych komponentov, alebo celt

snimku ochranného prvku. DalSou moznostou je preskimat pouzitie iného farebného modelu.
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Iné formulécia regresnej tlohy by mohla lepsie modelovat vztah farby a polohy ochranného
prvku. Napriklad by mohla poméct ina reprezenticia polohy. Do dalSieho riesenia, nielen
regresie, by sa tiez dali zakomponovat reprezentanti mnoziny snimok videa, ktory by mohli
zastupovat vstupné video.

V réamci dalsieho vyskumu by sa ako vstup do modelu mohlo uvazovat celé video, ktoré je
transformované do jedného bodu v latentnom priestore. Do komplexnejsieho modelu by sa
pravdepodobne dal zakomponovat aj komponent H farebnej schémy [HSV] Na takto definovanom
priestore by mohol byt detektor anomalii ovela tspesnejsi.

Komplexnejsi model by mohol brat do tvahy aj ¢as snimky a poradie, v akom snimky
prisli. Takyto model by chapal kontext snimky v rdmci sekvencie, s ktorou by pracoval ako
s ¢asovym radom nad 2-rozmernymi datami. Aktudlne riesenie posudzuje uhol natocenia, nie
poradie snimky.

Hlavnym prinosom diplomovej prace je zakladna analyza vizualnych vlastnosti ochran-
ného prvku a preskiimanie réznych jednoduchsich metéd a pristupov k jeho overeniu pravosti.
Navrhovany postup dokaze odhalit falosny obciansky preukaz na videu na zaklade ochran-
ného prvku, ale ma svoje limitacie. Dosiahnuté vysledky si dokazom, Ze problém je prakticky
riesitelny. V diplomovej préaci sa potvrdilo, Ze elektronické overenie ochrannych prvkov ma

potencial a oplati sa mu venovat pozornost.
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Priloha A: Obsah CD disku

Praca obsahuje prilohu vo formate CD disku. CD obsahuje:

Text diplomovej prace vo forméate PDF.

Zdrojové kddy testovacej aplikacie.

Pouzivatelskt prirucku vo formate PDF.

Conda prostredie v - YML stbore.

Vzorovy anonymizovany obciansky preukaz a jeho keypointy vo formate JPG a TXT.

Sablény s ochrannym prvkom vo formate JPG.

Modely pre detekciu anomalii pre starsi aj novsi ochranny prvok.

e Regresné modely pre starsi aj novsi ochranny prvok.



