.

Detekce anomalii v sitovém provozu

Prace se zabyva se optimalizaci metody navrzené v ¢lanku
Lakhina, A. et al.: Mining Anomalies Using Traffic Feature Distributions. ACM SIGCOMM Computer Communication Review, r. 35, €. 4, 2005.

Metoda detekuje anomalie jako zmény v histogramech zdrojovych a cilovych adres a portt.
Z histogramt je vypocitavana entropie. Odchylka entropie od normalu v nékolika dimenzich soucasné - anomalie.

Optimalizace rychlosti

Problém

* JakuloZit histogram?

e Obycejné pole
* Rychlé
* Ale pro nékteré dimenze prilis velké

(napt. pro IP adresy 2°? polozek)

* Asociativni pole
e Optimalni vyuziti paméti
 Pomalé

NavrZzené reSeni
* Pomoci libovolné hash funkce prevést vstupni
hodnoty na mensi sirku
« Staci malé obycejné pole
* Kolize nevadi - vysledky jsou ovlivnény minimalné

Vysledky
e A7 20-nasobné zrychleni
* Vporovnani s pouzitim asociativniho pole

e Spotieba paméti pod 1 MB

N

p
Zvyseni citlivosti

Problém
e Metoda je malo citliva
* Aby byla anomalie detekovana, musi tvorit alespon
5-10% objemu provozu.

* To na vysokorychlostnich sitich znamena opravdu
masivni atoky

NavrZené reSeni
* Pridany dalSi dimenze
* Kromé adres a portil i poCet paketti a bajtl
v toku a TCP flagy
* Pouzity i kombinace dimenzi
* Sledujeme napt. ¢etnost vyskytli daného portu
na dané adrese
* NavrZeno 5 novych metrik misto entropie

Vysledky
* Neékteré z navrZenych kombinaci dimenzi a metrik
poskytuji mnohonasobné vyssi citlivost na riizné
typy utokd.
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