Technicka univerzita v Kosiciach

Fakulta elektrotechniky a informatiky

SNMP podpora pre 8-bit procesor
ATMEL

Diplomova praca

2013 Bc. Radovan Kovaléik



Technicka univerzita v Kosiciach

Fakulta elektrotechniky a informatiky

SNMP podpora pre 8-bit procesor
ATMEL

Diplomova praca

Studijny program: Informatika

Studijny odbor: 9.2.1 Informatika

Skoliace pracovisko: Katedra pocitacov a informatiky (KPI)
Skolitel: Ing. Peter Fecilak, PhD.

Konzultant:

Kosice 2013 Bc. Radovan Kovaléik



Abstrakt v SJ

Hlavnym cielom tejto prace je implementécia protokolu SNMP (Simple Network
Management Protocol) do 8-bitového mikrokontroléru ATMEL ATmegal62. V pr-
vej Casti prace je analyzovana architektira mikrokontrolérov rady AVR. V dalsej
Casti prace je detailne popisany protokol SNMP a MIB (Management Information
Base), ktord slizi na adresovanie objektov v protokole SNMP. Zvysnéa cast prace
je zamerand na navrh a implementaciu vzdialeného riadenia mikrokontrolérov AT-
megal62 a ATtiny2313 protokolmi SNMP a HTTP (Hypertext Transfer Protocol).
Protokol HTTP je vyuzity pri implementacii grafického pouzivatelského rozhrania

vzdialeného riadenia portov mikrokontroléru.

KTIacové slova

Riadenie, mikrokontrolér, AVR, SNMP, HTTP

Abstrakt v AJ

The main purpose of this work is the implementation of SNMP (Simple Network
Management Protocol) protocol into 8-bit microcontroller ATMEL ATmegal62. In
the first part of this work is analyzed architecture of AVR microcontroller. In the
next part is described structure of SNMP protocol and MIB (Management Infor-
mation Base) which is used for addressing objects inside SNMP. In the rest of work
is designed and implemented remote control of ATmegal62 and ATtiny2313 micro-
controllers by protocols SNMP and HTTP (Hypertext Transfer Protocol). HTTP is

used for implementation of graphical user interface.

KTlacové slova v AJ

Control, microcontroller, AVR, SNMP, HTTP
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Predhovor

Protokol SNMP je siefovy konfigura¢ny protokol, ktory v dnesnej dobe slizi najma
na konfiguraciu, riadenie a monitorovanie siefovych zariadeni, ktorymi st hlavne pre-
pinace a smerovace. Jeho vyhoda je v jednoduchej implementacii a Sirokom spektre
pouzitia. Z tohoto dévodu je zaroven vhodny aj pre riadenie inych sietovych zaria-

deni zalozenych napriklad na mikrokontroléroch.

Oblibenost 8-bitovych mikrokontrolérov stale rastie kvoli ich malej velkosti a niz-
kej spotrebe pri relativne vysokom vykone, jednoduchom névrhu zariadeni a kom-
plexnych moznostiach programovania. Pripojenie mikrokontrolérov do siete internet
a riadenie ich ¢innosti prostrednictvom protokolu SNMP vytvara novy rozmer vzdia-

leného riadenia zariadeni prakticky z ktorejkolvek casti sveta.

Tato praca vznikla ako désledok potreby vzdialeného riadenia mikrokontrolérov rady
AVR z prostredia pocitacovej siete. Hlavna cast préace je zamerana na pripojenie mik-
rokontroléru ATmegal62 do IP siete a implementaciu protokolu SNMP pre potreby
vzdialeného riadenia. Riadenie prostrednictvom protokolu HTTP je rieSené webovou

strankou s grafickym pouzivatelskym rozhranim.
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Slovnik terminov

AES (Advanced Encryption Standard) symetrickd blokova sifra.
ALU aritmeticko-logicka jednotka.

ASN.1 (Abstract Syntax Notation One) standard pre kédovanie a dekédovanie

informacii pri prenose v telekomunikacnych a pocitacovych sietach.

ATmegal62 8-bitovy mikrokontrolér rady MEGA AVR so 16KB programovej flash
paméate, IKB SRAM paméte a 512B pamidte EEPROM.

ATtiny2313 8-bitovy mikrokontrolér rady TINY AVR s 2KB programovej flash
paméte, 128B SRAM pamite a 128B paméite EEPROM.

AVR rada mikrokontrolérov firmy Atmel.

CSS (Cascading Style Sheets) jazyk pre popis vzhladu webovych stranok.
CRC (Cyclic Redundancy Check) kontrolny stcet.

DES (Data Encryption Standard) symetricky sifrovaci algoritmus.

DMA (Direct Memory Access) priamy pristup do paméte.

EEPROM elektronicky vymazatelna pamét len pre citanie.

ENC28J60 integrovany obvod sliziaci na pripojenie mikrokontrolérov do siete Et-

hernet.
Ethernet technologia pocitacovych sieti pre lokalne siete.

HTML (Hypertext Markup Language) znackovaci jazyk uréeny na tvorbu webo-

vych stranok.
HTTP (Hypertext Transfer Protocol) aplikacny protokol pre prenos hypermédii.
LED (Light-emmiting Diode) svetlo emitujica diéda.

MCU mikrokontrolér.
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MIB (Managment Information Base) baza riadenych informacii a objektov.
OSI model model sietovej komunikacie vyvinuty ako standard ISO.

PDU (Protocol Data Unit) udajova ¢ast SNMP spravy.

PHP interpretovany jazyk vyuzivany pri tvorbe webovych stranok.

PWM (Pulse Width Modulation) modulécia sirky impulzu.

RISC (Reduced Instruction Set Computer) pocita¢ s redukovanou instrukénou sa-

dou.

SNMP (Simple Network Managment Protocol) protokol spravy sietovych zaria-

deni.
SoC (System on Chip) riesenie celého systému integrovaného v jednom cipe.
SPI (Serial Peripheral Interface) sériové rozhranie pre prenos informaécii.
SRAM staticka pamét s ndhodnym pristupom.
SSH (Secure Shell) aplika¢ny protokol sifrovaného vzdialeného terminélu.
TCP spolahlivy transportny sietovy protokol.
Telnet aplikacny protokol vzdialeného terminalu.

UART (USART) (Universal Asynchronous Receiver and Transmitter) sériovy Stan-

dard prenosu informacii.
UDP nespolahlivy transportny siefovy protokol.

USB (Universal Serial Bus) univerzalna sériova zbernica.
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Uvod

Aj v dnesnej dobe 64 bitovych procesorov a mnozstvom zariadeni postavenych na ar-
chitektire ARM sa 8 bitové mikrokontroléry tesia velkej oblube v roznych priemy-
selnych odvetviach. Hlavnym, ale zdaleka nie jedinym odvetvim, ktoré hojne vyuziva
vysoky vykon a velmi malt spotrebu mikrokontrolérov je automobilovy priemysel.
Jednoduchy navrh zariadeni spojeny s jednoduchym programovanim pomocou jazy-

kov assembler a C ich predurc¢uji do réznych priemyselnych aplikacii.

Vyvoju 8-bitovych mikrokontrolérov sa v dnesnej dobe venuje niekolko velkych
hardvérovych firiem. Medzi poprednych vyrobcov 8-bitovych mikrokontrolérov patri

firma ATMEL, ktorej produkty s jadrom AVR st pouzité v tejto praci.

Spolu so sirokym uplatnenim 8-bitovych mikrokontrolérov v roznych zariadeniach
vznikd poziadavka ich vzdialeného riadenia. Vdaka rozsirenosti internetu je velkou
vyhodou riadenie zariadeni postavenych na mikrokontroléroch prave po sieti inter-
net. Samotné 8-bitové mikrokontroléry vsak standardne nie st vybavené rozhranim
pre pripojenie do siete internet. Preto je jednou z uloh tejto prace najst optimalne

moznosti pre pripojenie mikrokontroléru do pocitacovej siete.

Kedze uz existuje mnozstvo protokolov, pomocou ktorych je mozné mikrokontro-
léry vzdialene riadif, nie je potrebné vytvarat novy protokol. Pouzitie niektorého
z existujucich protokolov zaroven zabezpecuje vysoku mieru prenositelnosti rieseni
a kompatibility medzi roznymi systémami. Pre riadenie mikrokontrolérov bol pri-
maéarne zvoleny protokol SNMP, ktory je v grafickom pouzivatelskom rozhrani dopl-

neny protokolom HTTP.

Hlavnym cielom tejto prace je pripojenie mikrokontroléru do IP siete, implementéacia
protokolu SNMP softvérom mikrokontroléru, a tym spristupnenie moznosti vzdiale-
ného riadenia portov mikrokontroléru po sieti internet. Dalsim cielom je vytvorenie

grafického pouzivatelského rozhrania s vyuzitim protokolov HT'TP a SNMP.
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Praca je rozdelena na sest kapitol. Prva kapitola obsahuje formulaciu zadania tloh,
ktoré si v praci riesené.
Druhéa kapitola obsahuje analyzu architektiry mikrokontrolérov a pontka prehlad

mikrokontrolérov vyrabanych firmou ATMEL spolu s popisom a rozdelenim jednot-

livych typov mikrokontrolérov.

V tretej kapitole sa nachadza popis alternativ pripojenia mikrokontrolérov do IP
siete a popis integrovaného obvodu ENC28J60. Zaroven je tu analyzovand architek-
tura protokolu SNMP vratane kédovania ASN.1, ktoré tento protokol pri prenose

vyuziva.

Stvrta kapitola obsahuje ndvrh mechanizmu riadenia mikrokontroléru zahfiiajiici na-
vrh pripojenia mikrokontroléru do IP siete, porovnanie réznych protokolov riadenia

a navrh riadenia prostrednictvom protokolov SNMP a HTTP.

Piata kapitola sa zaobera implementaciou vzdialeného riadenia mikrokontroléru
na readlnom mikrokontroléri zapojenom na vyvojovej doske. Tato cast obsahuje popis
vyvojového prostredia a detailny popis implementacie riadenia portov pre mikro-
kontroléry ATmegal62 a ATtiny2313. Zaroven tato kapitola obsahuje implementa-
ciu pripojenia mikrokontroléru do IP siete prostrednictvom integrovaného obvodu
ENC28J60 a detailny popis implementacie protokolu SNMP v mikrokontroléri. V za-
vere tejto casti sa nachddza popis pouzivatelského prostredia rieseného prostrednic-

tvom technolégie PHP a protokolu HTTP.

Siesta kapitola je zaver, ktory obsahuje zhrnutie celej prace, hodnotenie pohladu

autora na spracovand problematiku a moznosti dalsieho rozsirenia implementacie.
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1 Formulacia tlohy

Prvou tlohou tejto prace je analyza architektiry jednoucelovych pocitacov (mikro-
kontrolérov) najmé so zameranim na produkty spolo¢nosti ATMEL. Konkrétne ide

hlavne o radu mikrokontrolérov AVR a ich vniutornu architektiru.

Druhé tloha pozostava z analyzy moznosti prepojenia mikroprocesorov ATmegal62
a ATtiny2313 so siefovym rozhranim za ticelom prijatia SNMP spravy v prostredi IP
siete. Za tymto ucelom je potrebné porovnat rézne moznosti pripojenia mikrokontro-
léru do IP siete. Zaroven je potrebné analyzovat a popisat struktiru, implementaciu

a kdédovanie protokolu SNMP.

Trefou tlohou je porovnat moznosti riadenia vzdialeného zariadenia prostrednic-
tvom protokolov ako je SNMP, Telnet, SSH a HT'TP. Vsetky tieto protokoly sit vhodné
na vzdialené riadenie zariadeni v IP siefach a tilohou je porovnanie vyhod a nevyhod
jednotlivych protokolov a formulacia dévodov preco st pre implementaciu zvolené

protokoly SNMP a HTTP.

Stvrtou tlohou je navrh a realizdcia mechanizmu riadenia mikroprocesorov AT-
megal62 a ATtiny2313 prostrednictvom protokolov SNMP a HTTP. Téato tloha
pozostava zo samotného navrhu pripojenia mikrokontroléru do IP siete a softvéro-
vej implementéacie protokolu SNMP vo vybranych mikrokontroléroch. Zaroven tato

uloha zahina vytvorenie riadenia mikrokontroléru prostrednictvom protokolu HTTP.

Poslednou tlohou je vypracovanie dokumentacie podla standardov katedry, ktora za-
hfna systémovi a pouzivatelsku prirucku k vytvorenym softvérovym a hardvérovym

rieSeniam.
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2 Analyza architektiry mikrokontrolérov

2.1 Mikrokontrolér

Mikrokontrolér [12], monoliticky mikropoéitac¢, "microcontroller” alebo MCU pred-
stavuje pocita¢ umiesteny v jedinom puzdre, integrovany na spolo¢nom kremikovom
substrate. Je charakterizovany vysokou integraciou, nizkou spotrebou a nizkou ce-
nou. Na rozdiel od mikroprocesorov pre vseobecné pouzitie mikropocitac¢ obsahuje
okrem centralnej procesorovej jednotky i pamétovy podsystém a vstupno-vystupny

podsystém.

Mikrokontroléry sa ¢asto pouzivaji v réznych strojoch a zariadeniach, ako si au-
tomobily, periférne zariadenia pocitacov, domace spotrebice, hracky a pod. Pretoze
ich velkost, cena a spotreba je v porovnani so systémom realizovanym na baze mik-
roprocesora, externych paméti a vstupno-vystupnych obvodov mimoriadne nizka,
v jednotlivych aplikaciach st dnes mikrokontroléry bez vaznej konkurencie. Mnoho
vstavanych systémov tspesne pracuje s minimalnymi poziadavkami na velkost prog-
ramu. Ich vstupno-vystupné zariadenia mézu byt tiez velmi jednoduché, dvojhodno-
tové, vo forme spinacov a relé. V takychto aplikdciach je mozné vyuzit ¢o najjedno-
duchsi mikrokontrolér s minimalnymi narokmi na vypoctovy vykon a s jednoduchymi

vstupno-vystupnymi obvodmi.

Vo véacsine pripadov mikrokontroléry nemaji vyvedenui adresnu a tidajova zbernicu,
paméatovy podsystém maji integrovany spolu s procesorovou jednotkou a vstupno-

vystupnymi obvodmi v jednom puzdre.

Mikrokontroléry pouzivaju Harvardski aj von Neumannovu koncepciu. Harvardska
koncepcia, pri ktorej je striktne oddeleny pamétovy priestor programu a tdajov, po-
ntika niektoré vyhodné vlastnosti. Dizka slova programu nie je viazana na dlzku spra-
covanych udajov, ktora byva 4, 8, 16, 32 pripadne az 64 bitov. To umoznuje jednodu-

cho, bez nadvéznosti na dizku spracovanych tdajov, optimalizovat dizku instrukcie
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daného instrukéného suboru. Najma pri RISC mikrokontroléroch, ktoré spractvaju
instrukciu z pohladu pouzivatela v jednom instrukénom cykle, je tato skutoc¢nost
velmi zaujimavéa. Ako priklad je mozno uviest 8-bitové RISC mikrokontroléry firmy
Microchip, ktoré sa vyrabaju v Sirokej variete instrukénych siborov a zodpovedajui-
cich dlzok slova programu. Pri Harvardskej koncepcii nie je mozné flexibilne vyuzivat
paméat na zaklade konkrétnych poziadaviek aplikacie. Niektoré aplikacie vyzaduju
velky rozsah pamate idajov pri malych narokoch na pamat programu, iné naopak.
V pripade von Neumannovej koncepcie je mozné vyuzivat jednu spoloéni pamét,

ako paméf programu aj udajov na zaklade aktualnych poziadaviek aplikacie.

2.2 Rozdelenie rieseni firmy Atmel

Mikrokontroléry firmy Atmel pontkaju rozne typy architektir, ktoré sa vyzna-
¢uju nizkou spotrebou, vysokorychlostnym prepojenim s optimalnym vyuzitim sirky
pasma a bohatou podporou periférnych rozhrani. Vsetky produkty zaroven umoz-
nuju siroké moznosti konfiguracie, vdaka ktorym je mozné vyuzivat mikrokontroléry

v réznych oblastiach vyuzitia [I].
Zékladné rozdelenie procesorov firmy Atmel:
o Atmel AVR 8-bit a 32-bit mikrokontroléry
o Mikrokontroléry zalozené na procesore ARM

o Bezdrétové mikrokontroléry — 8-bitové mikrokontroléry s modulmi ZigBee,
oznacované ako Z-Link. Tieto mikrokontroléry st navrhnuté v sulade so stan-
dardom 802.15.4 — ZigBee. Obsahuju 8-bitové jadro AVR RISC s nizkou spot-

rebou a RF prijimac a vysielac¢ [12].

o Mikrokontroléry s architektirou Intel 8051 — 8-bitové mikrokontroléry na baze
jadra Intel 8051. Spoloc¢nost pontika Siroky sortiment mikrokontrolérov Specia-

lizovanych na rozne aplikacie (MP3, USB, ¢itacka paméatovych kariet a pod.).
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2.2.1 Mikrokontroléry zaloZené na procesore ARM

V oblasti 32-bitovych mikrokontrolérov sa v produkcii spolo¢nosti ATMEL streta-

vame s dvoma zakladnymi triedami [12]. Su to:

o Mikrokontroléry triedy AT91CAP — vyvinuté ako systémy SoC na podporu
Specialnych zakaznickych rieseni. Obsahuju procesorové jadro ARM, rychlu
interntt pamét, Siroky rozsah periférii a rozhrani a MP (Metal Programmable)
blok, ktory umoznuje obvod doplnit Specidlnymi funkciami na zaklade pozia-

daviek vyplyvajucich z aplikécie.

o Mikrokontroléry triedy AT91SAM — univerzalne mikrokontroléry navrhnuté
na baze jadra ARM. Po viac nez desatroénych skisenostiach spolo¢nosti s im-
plementaciou ARM procesorov tvori dnes produkciu spolo¢nosti 23 mikro-
kontrolérov na baze jadra ARM7TDMI a 10 mikrokontrolérov na baze jadra
ARM920T a ARM926EJ-S.

2.2.2 Mikrokontroléry rady AVR

Rada 8 a 32-bitovych mikrokontrolérov firmy Atmel je zamerand na vysoky vykon,
mali spotrebu a umoznuje flexibilny dizajn zariadeni. Mikrokontroléry tejto rady
su zalozené na architektire vhodnej pre programovanie v jazykoch assembler, C
a C++4. Zaroven umoznuju vysoku prenositelnost kodu medzi réoznymi mikrokon-
trolérmi vdaka rovnakej architekttre pricom je mozné aj pocas vyvoja prejst na iny
typ mikrokontroléru s najvhodnejsimi parametrami velkosti paméti a dostupnostou

potrebnych periférii [1].
Rozdelenie:

o 32-bitové mikrokontroléry AVR UC3 — je séria 32-bitovych AVR mikrokon-
trolérov s vysokym vykonom a nizkou spotrebou. St vybavené dvojvstupovou

SRAM paméfou, viacvrstvovou udajovou zbernicou, radicom priameho pri-
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stupu do paméte a systémom udalosti pre periférie. Niektoré verzie obsahuju
zabudovanu jednotku pre vypocty v pohyblivej radovej ¢iarke (FPU). Podpo-

ruju USB, Ethernet a rychle sériové rozhrania.

Mikrokontroléry AVR XMEGA — zalozené na 8-bitovej architektire AVR, do-
sahuju vysoku integraciu periférif ako 12-bitové A/D a D/A prevodniky, pod-
poru priameho pristupu do paméate (DMA), AES a DES kryptografické mo-
duly, 32 kanalov PWM, 8 rozhrani UART, 4 SPI kanaly, modul generovania
kontrolného suc¢tu CRC a podporu USB zbernice.

Mikrokontroléry megaAVR — 8-bitové mikrokontroléry s jadrom AVR. Obsa-
hujua velké mnozstvo programovatelnych vstupov a vystupov, rozsiahlu prog-
ramovi aj udajovi paméf a rozsiahle moznosti periférii. Pritom si stale zacho-

vavaju nizku spotrebu pomocou technologie picoPower.

Mikrokontroléry tinyAVR — 8-bitové mikrokontroléry s jadrom AVR, ktoré po-
nukaju vysoku efektivitu v malom prevedeni. Ich limitaciou je mensie mnoz-
stvo programovej aj operacnej paméite. Okrem mensieho puzdra s mensim
poctom vyvodu a mensim poc¢tom periférii sa vnitornou Struktirou nijako

nelisia od megaAVR.

Mikrokontroléry pre spravu batérii — urcené pre spravu Li-ion batérii. St navr-
hnuté pre maximalizaciu zivotnosti a energie dodanej batériou v jednom nabi-
jacom cykle. Obsahuju dodato¢né analégovo-digitalne prevodniky pre meranie

nabitia batérie a tirovne napétia.

Mikrokontroléry AVR pre automobilovy priemysel — stt vhodné pre automobi-
lovy priemysel a podobné odvetvia. Vyznacuju sa Sirokym rozsahom pracov-
nych teplét. V jednom ¢ipe obsahujui AVR mikrokontrolér, regulator napétia,
kontrolu nizkeho napétia, jednotku pre vypoc¢ty v pohyblivej radovej Ciarke,

ochranu zdrojového kodu, vysokorychlostny Ethernet a USB.
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2.3 Architektiara 8-bitovych mikrokontrolérov AVR

Cela rodina mikrokontrolérov AVR, tinyAVR a megaAVR je zalozend na rovnakej
architekture. Jednotlivé mikrokontroléry sa liSia vo velkostiach pamaéti flash, SRAM
a EEPROM, v type a pocte periférii. Nasledujtica ¢ast obsahuje popis architektiry

mikrokontroléru ATmegal62 ako zastupcu rodiny mikrokontrolérov AVR.

Mikrokontrolér ATmegal62 [2], ktorého blokova schéma sa nachadza na obrazku
implementuje registrova architektiru, pri ktorej st operandy aj operéacie ulozené
v registroch, ktoré si priamo prepojené s procesorom (CPU). To znamen4, Ze pred
vykonanim operécie st nacitané vsetky potrebné tidaje do CPU a vysledok operacie
je rovnako ulozeny do registra. Poc¢as vykonavania programu procesor pouziva regis-
tre ¢im minimalizuje pomaly pristup do paméte. Spolu s registrovou architektirou
je instrukénd sada zalozena na koncepte RISC. RISC procesor obsahuje velmi jed-
noduché a efektivne operacie. Komplexné instrukcie st budované z tychto velmi jed-
noduchych operacii. Toto umoznuje efektivne vykonavania programu. ATmegal62

obsahuje 131 instrukecii typu RISC.

Mikrokontrolér obsahuje 32 8-bitovych registrov vSeobecného pouzitia, ktoré su
priamo prepojené s aritmeticko-logickou jednotkou procesora (ALU) vramci CPU.
Procesor implementuje Harvardski architektiru ¢o znamend, ze obsahuje oddelené
paméte a zbernice pre ukladanie programu a udajov. Registrova Harvardska archi-
tektura v spojeni s RISC instrukénou sadou umoznuju rychle a efektivne vykonéava-
nia programu a je vdaka nim mozné dokonc¢it kazdy hodinovy cyklus jednu strojovi
instrukciu v jazyku assembler. Pri taktovani 16MHz je tak mozné vykonat 16 mili-

onov instrukeii za sekundu.

2.3.1 Organizacia paméate mikrokontroléru ATmegal62

ATmegal6 obsahuje 3 typy pamati: lash EEPROM, staticki RAM a bajtovo adre-
sovatelni EEPROM pre tudaje.
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Obrazok 2—1: Blokova schéma mikrokontroléru ATmegal62
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Pamét flash EEPROM slazi na ulozenie programu alebo velkého pola konstant de-
finovanych ako globalne premenné v programe. Flash pamét nie je napétovo zavisla
¢o znamend, ze si zachovava svoj obsah aj po odpojeni napajacieho napétia. AT-
megal62 obsahuje 16KB opakovane programovatelnej flash paméte. Tato pamét
je organizovana do 8K tloznych miest, z ktorych kazda méa velkost 16 bitov. Pa-
méf flash je mozné programovat aj ked je mikrokontrolér priamo zapojeny v obvode

pomocou technolégie ISP (In System Programming).

Bajtovo adresovatelnda EEPROM pamaéaf sa pouziva na permanentné ulozenie tda-
jov a ich opdtovné nacitanie pocas behu programu. Rovnako ako flash je tato pa-
méf napafovo nezavisla. Je uzitoéna pri ukladani adajov, ktoré musia byt uchované
po strate napajania ale mézu byt casto menené. ATmegal62 obsahuje 512 bajtov

EEPROM.

Statickd RAM pamaét je napatovo zavisla, ¢o znamena ze po strate napajania sa strati
cely obsah tejto pamate. Je mozné do nej zapisovat a ¢itat z nej pocas behu prog-
ramu. ATmegal62 obsahuje 1000 bajtov (presne 1120) paméte SRAM. Mal4 cast (96
paméatovych miest) SRAM je pouzitych pre registre vSeobecného pouzitia pouziva-
nymi CPU a tiez pre konfiguraciu periférii. Pocas behu programu je SRAM pouzita
na ulozenie globalnych premennych, dynamicki alokaciu premennych a poskytuje

paméatovy priestor pre zasobnik.

2.3.2 Systém vstupno-vystupnych portov mikrokontroléru

Atmel ATmegal62 obsahuje pat 8-bitovych vstupno-vystupnych portov vseobecného
pouzitia nazyvané PORTA, PORTB, PORTC, PORTD a PORTE. Vsetky tieto
porty maju alternativne funkcie, ktorych aktivaciou sa z vystupov portu stavaju

vstupno-vystupné periférie.

Pre kazdy port existuju 3 registre: idajovy register (PORT), ktory sa pouziva na vy-

stup tdajov z portu, smerovy register (DDR), ktory umoziiuje nastavit kazdy vyvod

10
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portu ako vstupny alebo vystupny a vstupny register (PIN) pouzivany na ¢itanie

udajov z portu.

Tabulka popisuje nastavenia potrebné pre konfiguraciu specifického vyvodu
portu ako vstup alebo vystup. V pripade vstupu méze byt vyvod nastaveny tak,
aby sa spraval ako zdroj pridu alebo pracovat v rezime vysokej impedancie. Ak je
vyvod nastaveny ako vystupny moze byt nastaveny do logickej "0” alebo logickej
”17”. Obycajne su porty nakonfigurované na zaciatku programu a si im priradené

pociatocné hodnoty.

DDR | PORT | Vstup/vystup | Pull-up | Popis
0 0 vstup nie | Troj stavovy (vysokd impedancia).
0 1 vstup ano | Vyvod sa sprava ako zdroj prudu.
1 0 vystup nie Vystup log. 707
1 1 vystup nie Vystup log. 717

Tabulka 2 —1: Nastavenie vyvodov portu

11
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3 Analyza pripojenia mikrokontroléru do IP siete

3.1 Pripojenie mikrokontrolérov do IP siete

Mikrokontroléry s jadrom AVR standardne neobsahuji rozhranie pre pripojenie
do siete Ethernet. Implementacia rozhrania siete Ethernet priamo v mikrokontro-
léri je mozna ale kvoli velkej zlozitosti Standardu Ethernet je pomerne kompliko-
vana a navyse by bolo mozné implementovat toto rozhranie len do mikrokontrolérov
s velkou programovou flash paméatou a rovnako velkou pamatou SRAM. Pri tomto
rieseni by mohol nastat pripad, Ze by velka cast programovej paméte bola obsadena
implementaciou rozhrania Ethernet a neostalo by miesto na dalsiu nevyhnutnua fun-

kcionalitu ako je implementacia vzdialeného riadenia.

7 tohoto dovodu je pre pripojenie mikrokontroléru do IP siete pouzité externé rie-
Senie, ktoré implementuje sietovi funkcionalitu, a ktoré s mikrokontrolérom komu-
nikuje sériovym rozhranim. V dnesnej dobe je mozné vyberat z velkého mnozstva
rieSeni do roznych vyrobcov. Vacsina integrovanych obvodov, ktoré implementuju
prevodnik z Ethernetu na sériové rozhranie je vsak v prevedeni SMD s velmi ma-
lymi rozmermi a hustou integraciou a preto nie si velmi vhodné pre zapojenia
konstruované na kontaktnom poli. Tento nedostatok odstranil integrovany obvod
ENC28J60, ktory je dostupny v DIP prevedeni a v 28 vyvodovom puzdre obsa-
huje implementaciu fyzickej a spojovej vrstvy OSI modelu ¢im umoziuje zariadeniu

prijimat IP pakety prostrednictvom sériového rozhrania SPI.

Inou moznostou pripojenia mikrokontroléru je kompletné riesenie prevodniku Ether-
net na sériové rozhranie, ktory implementuje fyzicku, spojovi, siefovi aj transportni
vrstvu OSI modelu a tuplne tak odstranuje potrebu vyvoja sietovej komunikacie.
Programator sa tak moze zameraf priamo na implementaciu protokolu aplikacnej

vrstvy. Predstavitelom tejto triedy je napriklad Lantronix XPort.

12
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3.1.1 Integrovany obvod ENC28J60

Integrovany obvod ENC28J60 [5] je samostatny radi¢ rozhrania Ethernet so zabudo-
vanym sériovym rozhranim SPI. ENC28J60 spliia Standard IEEE 802.3, ktory zahfia
mnozstvo filtraénych schém siefovej komunikécie pre limitovanie prichadzajicich pa-
ketov. Tiez obsahuje zabudovany DMA modul a hardvérovy vypocet kontrolného
suctu IP hlavicky. Komunikacia s mikrokontrolérom je realizovand prostrednictvom
dvoch vystupov preruseni a sériového rozhrania SPI s idajovym tokom do 10Mb/s.

Dva vystupy su urcené pre LED diddy stavu siete a indikacie sietovej aktivity.

Typické zapojenie integrovaného obvodu ENC28J60 a jeho prepojenie s Etherne-
tovym konektorom a mikrokontrolérom je zobrazené na obrazku [3—1] Dvojity od-
delovaci transformator a niekolko pasivnych siciastok je vsetko, ¢o je potrebné na

pripojenie mikrokontroléru do 10Mbps siete Ethernet.
ENC28J60 pozostava zo siedmich hlavnych funkénych blokov (obr. [3—2):

1. SPI rozhranie, ktoré sprostredktiva komunikaciu medzi mikrokontrolérom a in-

tegrovanym obvodom ENC28J60
2. Riadiaci register, ktory sa pouziva na riadenie a monitorovanie obvodu.
3. Zasobnik dvojvstupovej paméite RAM pre prijaté a odosielané pakety.

4. Arbiter riadiaci pristup do zasobnika pamédte RAM pri vzniku poziadavky
od radica priameho pristupu do paméte (DMA).

5. Rozhranie zbernice interpretujice udaje a prikazy prijaté cez SPI rozhranie.
6. MAC (Medium Access Control) modul implementujici IEEE 802.3 logiku.

7. PHY (Physical Layer) modul, ktory kéduje a dekéduje analégové udaje na-

chadzajtce sa na vstupnom rozhrani konektora RJ-45.

Zariadenie tiez obsahuje podporné bloky ako oscilator, regulator napatia, menic

logickej trovne a systémovu logiku umoznujticu pracu s 5V napafovymi iroviiami.

13
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3.2 Riadenie mikrokontroléru z IP siete

Funkcia manazmentu siete je stucastou aplikacnej vrstvy protokolovej architektury
aj napriek tomu, zZe sa nejedna o aplikaciu v pravom slova zmysle. Je to sthrn

¢innosti, ktoré aplikaciam slizia, t.j. umoznuju ich hladky priebeh [14].

Riesenie manazmentu siefovych zariadeni v rdamci architektiry TPC/IP, protokol
SNMP (Simple Network Managment Protocol), je dnes najrozsirenejsim rieSenim
v siefach. Zakladné aspekty, ktoré st urcujuce pre kazdy pristup k manazmentu

v heterogénnych siefach si nasledujuce:

e organizacia manazmentu — ako je manazment organizovany medzi zaintereso-

vané prostriedky

o Struktira informacii pre manazment — aky je format a atribity informacii,

pomocou ktorych sa vykonava riadenie a zmeny udajov

 ulozenie informacii pre manazment — kde a ako sa informéacie pre manazment

ukladaju (ako vyzera baza informécii pre manazment, MIB)

o protokol manazmentu — ako si informacie urc¢ené pre manazment dostupné

(aké operacie je mozné nad nimi vykonavat) a ako sa prenasaju.

3.2.1 Protokol SNMP

SNMP [14] je asynchrénny, transakéne orientovany protokol zaloZeny na transak-
cidch typu poziadavka/odpoved medzi siefovym manazérom a agentom v sieti. Pre-
vaznéa vacsina monitorovacich a riadiacich ¢innosti sa vykonava na zaklade vyzvy
zo strany manazéra. Iba malé cast sprav prichadza k manazérovi bez predoslej vyzvy,
st to takzvané pasce (trap), spravy o mimoriadny udalostiach, na zaklade ktorych
manazér iniciuje dalsie ¢innosti.

SNMP v zdsade vyuziva len dva prikazy, a to na vyhladavanie ("precitaj hodnotu
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v MIB”, get) a na zmenu premennej ("prepis hodnotu v MIB”, set) namiesto celého
suboru imperativnych prikazov. Protokolova entita na vzdialenom pocitaci zahaji
interakciu s agentom sidliacim na siefovom prostriedku prostrednictvom prikazov
get alebo set. Minimalizacia typov operacii a sprav protokolu SNMP sleduje za-
kladnt poziadavku na manazment vramci internetu — jednoduchost a jednoduchi

implementaciu.
Protokol SNMPv1 je definovany 3 dokumentami RFC:

« RFC1155 - Struktiira a identifikdcia raidenych informécii v sietiach zalozenych

na TCP/IP [15].

« RFC1213 — Béza riadenych informacii pre sietovy manazment sieti zalozenych

na TCP/IP: MIB-II [L1].
« RFC1157 — Jednoduchy protokol pre spravu siete (SNMP) [4].

Prvé dva dokumenty popisuju struktiru a organizaciu tdajov, ktoré je mozné pro-
strednictvom SNMP protokolu spravovat a treti dokument popisuje Specifikaciu sa-

motného protokolu.

Pomocou SNMP su ziskavané a menené hodnoty premennych v MIB agenta. Ko-
munikacia medzi protokolovymi entitami je uskuto¢niovana vymenou sprav, pri-
com kazda sprava je nezdvisle reprezentovand v ramci jedného UDP datagramu
pouzitim jednoduchého pravidla kédovania standardu ASN.1. Sprava pozostava z
identifikatora verzie, komunitného retazca a protokolovej idajovej jednotky (PDU).
Protokolova entita prijima spravy na UDP porte 161, ktory je urceny pre vsSetky
typy sprav s vynimkou trap spravy. Trap spravy moézu byt prijimané na UDP
porte 162 pre dalSie spracovanie. Implementacia protokolu nevyzaduje spravy dl-
hsie ako 484 bajtov. Je nevyhnutné, aby vsetky implementacie SNMP podporo-
vali 5 typov PDU: GetRequestPDU, GetNextRequestPDU, GetResponsePDU,

SetRequestPDU a TrapPDU [4].
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3.2.2 Organizacia a architektira manazmentu protokolu SNMP

Funkcie a tloha manazmentu sa distribuuji medzi dvoch tcastnikov [14]:

o Manazér — programové vybavenie, ktoré je umiestnené na stanici sietového ma-
nazmentu. Manazér s riadenymi objektami manipuluje prostrednictvom agen-
tov. Kazdy manazér ma teda na starosti skupinu sietovych zariadeni, nad kto-
rymi vykonava dohlad. Manazér u seba centralizuje vacsinu riadiacich tloh
(monitorovanie, kontrola, konfigurdcia) a je zodpovedny za zber informacii

o stave riadenych objektov od agentov.

o Agent — programové vybavenie umiestnené na riadenom siefovom zariadent,
ktoré udrzuje databazu riadenych objektov (MIB, napr. informéacie o konfi-
gurécii alebo prevadzke) a komunikuje s manazérom. Agent vykonéva opera-
cie (¢itanie a modifikdcia) na riadenych objektoch predovSetkym na zdklade
opravnenych vyziev k operaciam od manazéra a odpoveda na dopyty manazéra

vyhladanim ddajov v MIB.

3.2.3 Struktira informécii pre manaZment protokolu SNMP

Informacie pre manazment si informécie o riadenych objektoch vo vnitri otvore-
ného systému, ktoré je mozné prenasat alebo inak ovplyvnovat s vyuzitim proto-
kolov pre manazment. Si nezavislé na architektire systému manazmentu rovnako
ako na mechanizme komunikécie. Pre dosiahnutie vzajomnej prepojitelnosti medzi
otvorenymi systémami je nevyhnutné, aby kazdy z nich mal rovnaku interpretaciu

tychto informdcif [14].

Informacie o riadenych objektoch st oddelené od funkénych modelov a si ulozené
v baze informdcii pre manazment (MIB, Managment Information Base). MIB je
model riadenych objektov (abstrakcia systémovych prostriedkov bez ohladu na po-

trebu riadenia), ktoré st pristupné pre agentov a manipulovatelné manazérmi. MIB
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Obrazok 3 —3: Strom identifikatorov objektov v MIB

je hierarchicky usporiadand mnozina objektov definovana syntaxou a sémantikou.

Mnozina pravidiel sposobu definicie a identifikacie premennych MIB je popisana
struktirou informécii pre manazment (SMI, Structure Managment Informantion),
ktorda predpisuje pouzitie formalneho abstraktného jazyka ISO ASN.1 (Abstract
Syntax Notation One) zarucujiceho jednozna¢ni formu aj obsah jednotlivych ob-

jektov.

3.2.4 Identifikatory objektov v MIB

Riadené objekty st organizované do stromovej hierarchie, ktora je zakladom pre po-
menovanie objektov v protokole SNMP. Identifikator objektu pozostava zo série
celych nezédpornych ¢isel zodpovedajucich uzlom stromu oddelenych bodkami. Jed-
noduchsie citatelnd forma zapisu identifikdtorov objektov pozostdava z refazcov,
ktoré su alternativami pre ¢iselné pomenovanie uzlov stromu. Obrazok zobra-
zuje zakladnu Struktiaru stromu identifikdtorov objektov, ktord sa pouziva pre pro-

tokol SNMP [10].

Hlavnou castou, zaujimavou z pohladu protokolu SNMP, je podstrom globéalnej MIB
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iso(l).org(3).dod(6) .internet (1), ktory je v ciselnej podobe reprezen-
tovany ako 1.3.6.1 alebo iso.org.dod.internet. Vetva directory z tohoto
podstromu nie je momentalne vyuzivana. Vetva managment alebo mgmt definuje
standardnd mnozinu riadenych objektov internetu. Experimentalna vetva je vyhra-
dend pre testovacie a vyskumné tcely. Objekty pod vetvou private si definované

organizaciami, ktoré s zodpovedné za objekty v ich vetvach.

3.2.5 Struktira sprav protokolu SNMP

V dokumente RFC1157 [4] je struktira protokolu SNMPv1 definovand pomocou
notécie ASN.1 (zdrojovy kéd . Kazda spréava sa teda skladd z verzie, komu-
nitného refazca, ktory slizi ako bezpecnostny prvok a udajov. Pricom udaje su
zabalené do jedného z 5 typov PDU: GetRequestPDU, GetNextRequestPDU,

GetResponsePDU, SetRequestPDU a TrapPDU.

Zdrojovy kéd 1: Struktira sprav protokolu SNMP

1 REFC1157-SNMP DEFINITIONS ::= BEGIN
2 IMPORTS

3 ObjectName, ObjectSyntax, NetworkAddress, IpAddress, TimeTicks
4 FROM RFC1155-SMI;

5

6 Message ::= SEQUENCE {
7 version

8 INTEGER {

9 version-1(0)

10 bo

11 community

12 OCTET STRING,

13 data

14 ANY

15 }

16

17 PDUs ::= CHOICE {

18 get—-request

19 GetRequest-PDU,

20 get-next—-request

21 GetNextRequest-PDU,
22 get—response

23 GetResponse—-PDU,

24 set—-request

25 SetRequest-PDU,

19
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26 trap

27 Trap-PDU
28 }

29

30 RequestID ::=

31 INTEGER

32 ErrorStatus ::=
33 INTEGER {

34 noError (0),
35 tooBig(l),
36 noSuchName (2),
37 badvValue (3),
38 readOnly (4),
39 genErr (5)

40 }

41 ErrorIndex ::=
42 INTEGER

43
44 VarBind ::=

45 SEQUENCE {

46 name

47 ObjectName,
48 value

49 ObjectSyntax

50 }

51 VarBindList ::=

52 SEQUENCE OF

53 VarBind

54

55 GetRequest-PDU ::=

56 [0]

57 IMPLICIT SEQUENCE ({
58 request-id

59 RequestID,

60 error—status

61 ErrorStatus,

62 error—-index

63 ErrorIndex,

64 variable-bindings
65 VarBindList

66 }

Kazda sprava je oznacena jedinecnym identifikdtorom reprezentovanym celym cis-
lom request-id. Tento identifikator slizi na sparovanie poziadaviek a odpovedi.
SNMPv1 pontika 5 typov chybovych hlaseni reprezentovanych celymi ¢islami v pre-
mennej error—status a celym c¢islom v premennej error-index, ktoré slizi

na blizsiu Specifikaciu chyby.
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Pojem premennd oznacuje instanciu riadeného objektu. Dvojica VarBind sluzi
na priradenie mena premennej a jej hodnoty. VarBindList je zoznam premen-
nych a ich hodnét. V niektorych typoch PDU je ddlezity len nazov a nie hodnota
premennej ako napriklad pri GetRequestPDU. V tomto pripade je c¢ast s hodno-
tou premennej ignorovand protokolovou entitou. Avsak cast s hodnotou musi mat
spravnu ASN.1 syntax aj kdédovanie. Odporuca sa pouzit ASN.1 hodnota NULL
pre hodnoty takychto PDU.

GetRequestPDU, GetNextRequestPDU, GetResponsePDU ako aj PDU typu
SetRequestPDU maju podobni struktiru s tym, ze sa liSia iba v identifikatore
PDU. Struktira TrapPDU sa od ostatnych ligi ale kedze v tejto praci nebude

TrapPDU vyuzitd jej popis nie je uvadzany.

GetRequestPDU ma ¢iselné oznacenie 0, za ktorym nasleduje request—-id ozna-
cujuce poradové c¢islo PDU. Chybové hlasenie a index chyby maji vzdy nulovt
hodnotu. Na konci PDU sa nachadza zoznam premennych. Protokolova entita po-
tvrdzuje GetRequestPDU vykonanim ktoréhokolvek pouzitelného pravidla z na-

sledujiceho zoznamu:

1. Ak pre ktorykolvek identifikdtor premennej v zozname premennych identifi-
kator objektu nezodpoveda presne ziadnemu identifikatoru objektu v MIB,
nad ktorym je mozné vykonat operaciu get, potom prijimajica entita odosle
GetResponsePDU s identickym obsahom okrem error-status, ktory na-
stavi na noSuchName a error—index oznacujicim premenni, ktora tuto

chybu sposobila.

2. Ak pre ktorykolvek identifikator premennej v zozname premennych je objekt
agregovany typ, potom prijimajtca entita odosle GetResponsePDU s identic-
kym obsahom okrem error-status, ktory v tomto pripade nastavi na hod-
notu noSuchName a error-index oznacujicim premennt, ktora tito chybu

sposobila.
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3. Ak velkost GetResponsePDU, generovanej ako je popisané nizsie, presiahne
lokalny limit, potom prijimajica entita odosle GetResponsePDU s identic-
kym obsahom okrem error-status, ktory nastavi na tooBig a premennt

error—index na hodnotou 0.

4. Ak pre ktorykolvek identifikdtor premennej v zozname premennych hodnota
objektu nemdze byt ziskana pre priciny, ktoré neboli popisané v predchadzaju-
cich pripadoch, potom prijimajtca entita odosle GetResponsePDU s identic-
kym obsahom okrem error-status, ktory v tomto pripade nastavi na hod-
notu genErr a error—index oznacujucim premennu, ktora tito chybu spo-

sobila.

Ak nie je aplikované ziadne pravidlo z predchadzajucich, potom prijimajica en-
tita odosle GetResponsePDU taku, ze kazdej premennej je priradend jej hodnota,
error-status je noError, error-index je nastaveny na 0 a request-id

ma rovnakd hodnotu ako hodnota request-id prijatej spravy.

Struktira Get NextRequestPDU je rovhaka ako §truktira GetRequestPDU s tym
rozdielom, Ze GetNext Reque st PDU ma ¢iselné oznacenie 1. Protokolova entita po-
tvrdzuje GetNextRequestPDU vykonanim ktoréhokolvek pouzitelného pravidla

z nasledujiceho zoznamu:

1. Ak pre ktorykolvek identifikator premennej v zozname premennych tento iden-
tifikdtor nie je lexikografickym predchodcom ktoréhokolvek objektu v MIB,
nad ktorym je mozné vykonat operaciu get, potom prijimajica entita odosle
GetResponsePDU s identickym obsahom okrem error-status, ktory na-
stavi na noSuchName a error—index oznacujucim premennu, ktord tuto

chybu sposobila.

2. Ak velkost GetResponsePDU generovanej ako je popisané nizsie presiahne lo-
kalny limit, potom prijimajica entita odosle GetResponsePDU s identickym

obsahom okrem error-status, ktory v tomto pripade nastavi na hodnotu
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tooBig a error—index s hodnotou nula.

3. Ak pre ktorykolvek identifikdtor premennej v zozname premennych hodnota
objektu, ktory je lexikografickym nasledovnikom premennej nemoéze byt zis-
kand pre priciny, ktoré neboli popisané v predchadzajucich pripadoch, potom
prijimajica entita odosle GetResponsePDU s identickym obsahom okrem
error—-status, ktory v tomto pripade nastavi na genErr a error-index

oznacCujucim premenni, ktora tiato chybu sposobila.

Ak nie je aplikované ziadne pravidlo z predchadzajucich, potom prijimajtica en-
tita odosle GetResponsePDU takt, ze kazdej premennej je priradeny identifikator
a hodnota premennej, ktora je lexikografickym nasledovnikom pdévodnej premen-
nej, error—status je nastaveny na noError, error—-index je 0 a hodnota

request—-id maé rovnaki hodnotu ako je hodnota request—id prijatej spravy.

Struktiira SetRequestPDU je rovnakd ako §truktira GetRequestPDU s tym roz-
dielom, Ze SetRequestPDU ma ¢iselné oznacenie 3. Protokolova entita potvrdzuje
SetRequestPDU vykonanim ktoréhokolvek pouzitelného pravidla z nasledujiceho

zoznamau:

1. Ak pre ktorykolvek identifikdtor premennej v zozname premennych meno ob-
jektu nezodpoveda presne ziadnemu menu objektu v MIB, nad ktorym je
mozné vykonaf operaciu set, potom prijimajica entita odosle spravu typu
GetResponsePDU s identickym obsahom okrem error-status, ktory na-
stavi na noSuchName a error—index oznacujucim premennu, ktord tuto

chybu sposobila.

2. Ak pre ktorykolvek identifikator premennej v zozname premennych hodnota,
neobsahuje spravny typ alebo dizku, potom prijimajtica entita odogle spravu
GetResponsePDU s identickym obsahom okrem error-status, ktory na-
stavi na badValue a error—index oznacujucim premennt, ktord tito chybu

sposobila.
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3. Ak velkost GetResponsePDU generovanej ako je popisané nizsie presiahne lo-
kalny limit, potom prijimajica entita odosle GetResponsePDU s identickym
obsahom okrem error-status, ktory v tomto pripade nastavi na tooBig

a error—-index na hodnotou nula.

4. Ak pre ktorykolvek identifikdtor premennej v zozname premennych hodnota
objektu nemoze byt zmenena pre priciny, ktoré neboli popisané v predchadza-
jucich pripadoch, potom prijimajica entita odosle GetResponsePDU s iden-
tickym obsahom okrem error-status, ktory nastavi na hodnotu genErr

a error—index oznacujucim premennu, ktora tuto chybu sposobila.

Ak nie je aplikované ziadne pravidlo z predchadzajuicich, potom je kazdej premen-
nej v zozname premennych priradend nova hodnota a prijimajica entita odosle

GetResponsePDU s identickym obsahom, aky mala SetRequestPDU.

3.2.6 Popis notacie ASN.1

ASN.1 (Abstract Syntax Notation One) [8] je medzindrodne Standardizovand no-
tacia pre sSpecifikdciu udajovych struktiar s vysokym stupnom abstrakcie nezavisla
na vyrobcoch, platforme a jazyku. Podporuje pravidla, ktoré urcuji presné poradie
bitov na reprezentaciu udajovych struktir, ktoré maji byt prenesené po pocitacovej
sieti. Mnozstvo softvérovych platforiem a programovacich jazykov obsahuje nastroje

na mapovanie idajovych struktir na objekty ASN.1.

Notacia ASN.1 je definovand ako standard ISO/IEC 8824-1 [6] a kédovanie v Stan-
darde ITU-T X.690 [7].
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4 Navrh mechanizmu riadenia mikrokontrolérov

Nasledujtca cast prace bude zamerana na navrh riesenia pripojenia mikrokontroléru
do IP siete a jeho nasledné vzdialené riadenie, ktoré bude realizované pomocou
protokolu SNMP implementovaného priamo v mikrokontroléri a protokolu HTTP
implementovaného vo vzdialenom webovom serveri, ktory bude poskytovat grafické

pouzivatelské rozhranie a s vyuzitim technolégie PHP bude riadit mikrokontrolér

protokolom SNMP.

4.1 Prepojenie mikrokontroléru do IP siete

Pre riadenie mikrokontroléru prostrednictvom IP siete je nevyhnutné tento mikro-
kontrolér do IP siete fyzicky pripojit. Kedze 8-bitové mikrokontroléry rady AVR
neobsahuji priamo rozhranie pre pripojenie do siete Ethernet a softvérova imple-
mentacia Ethernetu priamo v mikrokontroléri je nevyhodna, ako uz bolo spomenuté
v analyze pripojenia do IP siete, bolo potrebné najst iné riesenie pripojenia mikro-

kontroléru do siete Ethernet.

Pre tucely tejto prace sa ako najvyhodnejsie ukazalo pouzit modul, ktory komuni-
kuje s mikrokontrolérom prostrednictvom sériového rozhrania, ktorym mikrokontro-

lér disponuje.

V pociatocnej faze vyvoja protokolu SNMP bol pre pripojenie do siete Ethernet
a nasledni komunikaciu prostrednictvom IP protokolu pouzity Lantronix XPort,
ktory komunikoval s mikrokontrolérom prostrednictvom dvojice vodicov sériovej
zbernice RS-232. Vyhoda tohoto riesenia spocivala v tom, ze Lantronix XPort tiplne
implementuje sietovi a transportni vrstvu OSI modelu a tym odlahc¢uje mikro-
kontrolér od koédu, ktory by bol na implementaciu tychto vrstiev potrebny. Mikro-
kontrolér tak po sériovej zbernici dostava priamo udaje z UDP alebo TCP paketu

a moze ich spracovat. Jednou z nevyhod je staticka konfiguracia Lantronix XPortu.
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Je nutné priamo urcit, z ktorej IP adresy budi tdaje presmerované do sériovej
zbernice, a na ktori IP adresu a port maju byt odosielané iidaje prijimané sériovou
zbernicou. Tato vlastnost sposobuje, ze by bolo mozné pripojeny mikrokontrolér ria-
dit iba z jedného pocitaca s vopred definovanou IP adresou. Neskor sa vsak ukazalo,
ze ani tato funkcionalita nie je pomocou Lantronix XPortu realizovatelna, pretoze
manazér SNMP protokolu posiela spravy z nahodného portu a na tomto porte oca-
kava aj odpoved. Lantronix XPort ale nedokaze informovat mikrokontrolér o tom,
z ktorého UDP portu sprava prisla a mikrokontrolér nedokéze nastavit Lantronix
XPort na odosielanie spravy z iného ako preddefinovaného UDP portu. Tato fun-
kcionalita by mala byt realizovatelna v pripade TCP protokolu ale kedze protokol
SNMP je primarne uréeny pre protokol UDP bolo nevyhnutné nahradit Lantronix

XPort inym riesenim.

Z tohoto dovodu bol pre vyvoj implementéacie riadenia mikrokontrolérov prostred-
nictvom SNMP protokolu pouzity integrovany obvod ENC28J60. Tento narozdiel
od Lantronix XPortu komunikuje s mikrokontrolérom po sériovej zbernici SPI. Ne-
vyhodou tohoto riesenia je, ze obvod ENC28J60 implementuje iba fyzicka (PHY)
a spojovi (MAC) vrstvu OSI modelu a zvys$né vrstvy je nutné implementovat priamo
v mikrokontroléri. Ide o implementaciu IP zasobnika (IP stack), ktory zahina pro-
tokoly IP, ARP, ICMP, UDP a TCP. Tato funkcionalita vyzaduje pomerne velké

mnozstvo programovej (flash) a operacnej (SRAM) pamaéte.

4.2 Porovnanie protokolov SNMP, Telnet, SSH a HTTP

Riadenie vzdialeného zariadenia pripojeného do IP site je mozné realizovat pomocou
roznych protokolov aplikacnej vrstvy OSI modelu. Jednou z moznosti je navrhnu-
tie a implementacia vlastného protokolu. Toto riesenie vyzaduje vyvoj a testovanie
vlastného protokolu, pre ktory je potrebné implementovat aj nastroje pre riadenie

na strane klienta.
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Ovela vyhodnejsie je vyuzitie niektorého z uz existujicich protokolov. Najvyhod-
nejsie je pouzitie niektorého z protokolov Telnet, SSH, HTTP alebo SNMP. Tieto
st dostatocne rozsirené a vsetky pontukaju rozsiahle moznosti riadenia vzdialeného

siefového zariadenia.

4.2.1 Protokol Telnet

Ulohou Telnetu [13] je poskytovat vSeobecni obojsmernii osem bitovi bajtovo orien-
tovanu komunikéciu. Jeho hlavnym cielom je poskytovat Standardni metédu pripa-
jania sa k vzdialenym termindlovym zariadeniam a terminalovo orientovanym pro-
cesom. Protokol moze byt tiez pouzity na komunikaciu medzi terminalmi a medzi

procesmi navzdjom. Telnet vyuziva architektiru klient /server.

Ide o protokol virtualneho termindlu. Protokol sprostredkiiva moznost prihlasif sa
zo vzdialeného pocitaca pre interaktivnu pracu na inom pocitaci. Protokol potrebuje
spolahlivi transportni vrstvu (pracuje nad TCP). Cislo portu pouzivané protokolom

Telnet je Standardne 23 [14].
Zékladné charakteristiky protokolu Telnet:

o Definuje siefovy virtualny terminal, ktory poskytuje jednotné rozhranie pre pri-
stup k vzdialenym systémom a umoznuje zistif ¢i susedné aplikacia funguje,

signalizovat prerusenia, pozadovat prerusenia vzdialeného procesu a pod..

o Umoznuje klientovi aj serveru vzajomne rovnocenné vyjednavanie volitelnych
rezimov z urcitej preddefinovanej Standardnej mnoziny (napr. sedem alebo osem
bitovy prenos), takze je mozné vyuzivat viac sluzieb ako poskytuje zakladna

definicia virtudlneho termindlu.

o Povazuje spojenie za symetrické, nerozliSuje medzi terminalmi a procesmi,

takze dovoluje, aby sa klientom stal ktorykolvek proces.
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4.2.2 Protokol SSH

SSH [10] vytvara kanal pre sptstanie termindlu na vzdialenom poéitaci s obojsmer-
nym Sifrovanim medzi lokdlnym a vzdialenym pocitacom. Z aplikacnej stranky je

podobny Telnetu avsak vdaka sifrovaniu je vyrazne bezpecnejsi.

Protokol SSH je sSpecifikdcia popisujuca ako vytvarat zabezpeceni komunikaciu

v sieti. Protokol zahina tieto oblasti:
« Autentifikacia — spolahlivo urcuje identitu pouzivatela.
« Sifrovanie — ifruje idaje ¢fm sa stdvaju necitatelné pre ttoénikov.

o Integrita — garantuje, ze iidaje prechadzaju siefou bez zmeny tretou osobou.

4.2.3 Protokol HTTP

HTTP [14] je aplikacny protokol vyvinuty pre distribuované, spolupracujice infor-
macné systémy pouzivajice hypermédia. Jedna sa o vSseobecne pouzitelny, objektovo
orientovany protokol. Protokol HTTP definuje stibor pravidiel pre pristup k stibo-
rom rozneho charakteru a pre prenos informécii. Dovoluje pristup k prostriedkom
dostupnym z roznych aplikacii, preto zjednodusuje implementaciu pouzivatelského

agenta.

Protokol HTTP je zaloZeny na poziadavkach a odpovediach v rezime klient/server
a pontka radu metdéd a formatov spravy pre Specifikaciu tucelu danej poziadavky.
HTTP potrebuje spolahlivi transportni sluzbu so spojenim (TCP) a vyuziva port
80.

4.2.4 Protokol SNMP

Protokol SNMP, detailne popisany v analytickej casti prace, je bitovo orientovany

protokol vyuzivajuci transportny protokol UDP. Slizi priméarne na vzdialenti kon-
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figuraciu a spravu siefovych zariadeni v IP siefach. Jeho hlavnou vyhodou je malé
mnozstvo typov sprav a spolu s tym spojend jednoducha implementacia. Pri proto-
kole SNMP je oddelend ¢ast riadenia a ¢ast tdajov. Udaje st uloZené v objektoch

s vlastnymi identifikatormi organizovanymi v baze riadenych objektov MIB.

4.2.5 Porovnanie protokolov

Pri vybere vhodného protokolu pre riadenie mikrokontroléru bolo potrebné zohladnit
niekolko kritérii. Porovnanie protokolov (tab. zobrazuje hlavné rozdiely me-
dzi jednotlivymi protokolmi. V stipcoch tabulky sa nachddzajt jednotlivé protokoly
a v riadkoch vlastnosti tychto protokolov. Prvou porovnavanou vlastnostou je typ
komunikacie. Tato vlastnost rozdeluje protokoly na textovo orientované, pre spra-
covanie ktorych je potrebné rozpoznavat textové informécie a bajtovo orientované,
ktoré st kédované do podoby bajtov reprezentujucich pozadované informécie. Druhy
riadok tabulky porovnéava pouzitie transportnej sluzby prislusnym protokolom. Pro-
tokoly Telnet, SSH a HTTP vyuzivaji spolahlivi transportnu sluzbu TCP zatial¢o
protokol SNMP vyuziva na prenos datagramovi sluzbu UDP. Treti riadok porovnava
relativnu zlozitost implementacie s ohladom na softvérové a hardvérové vybavenie
mikrokontroléru. V tomto smere st na implementaciu najjednoduchsie protokoly
SNMP a Telnet, nasledované protokolom HTTP a najzlozitejsSim protokolom SSH,

ktory vyzaduje pouzitie sifrovacich algoritmov.

7 uveden¢ho vyplyva, ze najvyhodnejSimi protokolmi na implementaciu riadenia
v mikrokontroléri si protokoly Telnet a SNMP. Z tychto dvoch ma vdaka jedno-
duchsej implementaciu UDP protokolu oproti TCP vyhodu SNMP. Protokol SNMP
je navyse priamo urceny na monitorovanie a riadenie sietovych zariadeni a zariadeni
pripojenych do pocitacovej siete. Bajtovo orientovana komunikacia je pre 8-bitovy
mikrokontrolér rovnako velkou vyhodou, pretoze oproti textovej komunikacii nie je
nutné rozpoznavat refazce. VSetky tieto vyhody vytvaraju z protokolu SNMP ide-

alneho kandidata na implementaciu v mikrokontroléri. Prave z tohoto dévodu bol

29



FEI

KPI

Telnet SSH HTTP SNMP
Typ komunikacie bajtova | bajtova textova bajtova
Transportny protokol TCP TCP TCP UDP
Zlozitost implementacie | mala velka | stredne velka | malé

Tabulka 4 —1: Porovnanie vlastnosti protokolov Telnet, SSH, HT'TP a SNMP

protokol SNMP zvoleny ako hlavny protokol riadenia mikrokontroléru.

Protokol HT'TP je vhodny na tvorbu grafického pouzivatelského rozhrania s vyuzitim
webového servera, ktory bude pomocou tohoto protokolu sprostredkivat pouziva-
telovi graficky vystup riadenia. Pouzivatel tak ma na vyber, ¢i pouzije na riadenie
priamo protokol SNMP alebo webovt stranku s grafickym pouzivatelskym rozhra-

nim.

4.3 Riadenie mikrokontroléru protokolom SNMP

Protokol SNMP je vdaka svojej jednoduchosti a rozsirenosti velmi vhodny na riade-
nie nielen siefovych zariadeni ale aj inych zariadeni pripojenych do IP siete. Spraco-
vanie SNMP spravy nevyzaduje velké mnozstvo systémovych zdrojov a preto je
vhodné aj na implementaciu v 8-bitovom mikrokontroléri. Softvér vykonavajici
tilohu SNMP agenta v mikrokontroléri prijima SNMP spravy, overuje ich struk-
taru a nasledne spracuje pozadovani operaciu, ktora je bud typu get alebo set

nad objektom v MIB.

Algoritmus riadenia (obr. pozostava z nekonecného cyklu, ktory sa pri kazdom
prechode pokusi spracovat jednu SNMP spravu. Po prijati SNMP paketu sa najskor
overi verzia protokolu. Podporovana je iba SNMP verzie 1. Pri inej verzii sa spra-
covanie SNMP spravy ukon¢i a zacne sa spracovavanie dalSej spravy. Po overeni
verzie sa overuje spravnost komunitného refazca, ktory v protokole SNMP imple-

mentuje vrstvu zabezpecenia. Ak je komunitny retazec v SNMP pakete nespravny,
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pokracuje sa spracovanim daliecho paketu. Dalej nasleduje overenie typu PDU. Pod-
porované typy, ktoré sa dalej spractivaju su GetRequestPDU, GetNextRequestPDU
a SetRequestPDU, pri inych typoch sa SNMP paket zahodi a pokracuje sa spra-
covanim dalsieho paketu. Po overeni typu paketu nasleduje kontrola identifikatora
spravy, chybového hlasenia a indexu chyby. Pri akychkolvek nespravnych tdajoch
tychto parametrov program pokracuje spracovanim dalsej spravy. Po overeni vset-
kych potrebnych parametrov nasleduje nacitanie zoznamu premennych. Nakoniec je

spracované samotné PDU.

Spracovanie PDU zacina vetvenim podla typu PDU. V pripade GetRequestPDU
a SetRequestPDU nasleduje overenie identifikatorov objektov (OID). V pripade
chybného identifikdtora je index premennej nastaveny do error-index v PDU
a odosle sa odpoved GetResponsePDU s prislusnym chybovym hlasenim. Pre
GetNextRequestPDU je vyhladany najblizsi identifikator objektu v zozname ob-
jektov. V dalsom kroku sa bud ziskaji hodnoty od mikrokontroléru a naplnia sa nimi
prislusné premenné v PDU v pripade GetRequestPDU a GetNextRequestPDU
alebo sa zapiSu hodnoty prijaté v . SNMP sprave do mikrokontroléru v pripade
SetRequestPDU. Nakoniec sa vytvori GetResponsePDU pozadovaného tvaru,

ktora je nésledne odosland ako odpoved na prichadzajicu SNMP poziadavku.

4.4 Riadenie mikrokontroléru protokolom HTTP

Protokol HTTP je vhodné vyuzit na ovlddanie mikrokontroléru na vysSom stupni,
¢o predstavuje grafické pouzivatelské rozhranie. Aj ked by bolo mozné implemento-
vat riadenie pomocou HTTP protokolu priamo do softvéru mikrokontroléru vyzado-
valo by to vela programovej paméte a grafické pouzivatelské rozhranie by nemohlo
maf taka bohatu funkcionalitu ako v pripade externého riesenia. Preto bolo zvo-
lené riadenie HTTP protokolom pomocou webovej stranky ulozenej na vzdialenom

webovom serveri, ktory dokaze adresovat riadeny mikrokontrolér jeho IP adresou.
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Obrazok 4 —1: Vyvojovy diagram algoritmu spracovania SNMP spravy
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Pre grafické pouzivatelské rozhranie je vyhodné pouzit technolégie HTML, CSS
a PHP. HTML spolu s CSS budu sluzit ako prezentacna vrstva PHP riesenia. Jazyk

PHP je vhodny najma preto, ze obsahuje kniznice pre pracu so SNMP protokolom.
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5 Implementacia riadenia mikrokontrolérov

5.1 Popis vyvojového prostredia

Pre tucely tejto prace a vyvoj aplikacie pre mikrokontroléry ATmegal62 a AT-
tiny2313 bolo navrhnuté a skonstruované vyvojové prostredie (obr. |5— 1) pozostava-

juce z nasledujucich casti:
1. USB programator mikrokontrolérov rady AVR

2. Modul pre pripojenie mikrokontroléru do siete Ethernet s integrovanym obvo-

dom ENC28J60
3. Virtudlny USB sériovy port
4. Mikrokontrolér ATmegal62
5. Mikrokontrolér ATtiny2313
6. Diagnosticky LCD displej
7. LED diédy zobrazujuce hodnoty vyvodov na portoch mikrokontrolérov

8. Stabilizovany napéjaci zdroj

5.1.1 Programator mikrokontrolérov rady AVR

USB ISP (In System Programming) programator mikrokontrolérov rady AVR sluzi
na programovanie flash a EEPROM paméti mikrokontrolérov ako aj na nastavova-
nie bitov poistiek (fuses). Schéma zapojenia (obr. je prevzatd z internetovej
stranky http://www.ladyada.net/make/usbtinyisp/. Zapojenie obsahuje
mikrokontrolér ATtiny2313, 12MHz krystal na presné ¢asovanie USB zbernice, dvo-
jicu zenerovych diéd na znizenie napétia USB zbernice na 3,3V, LED diédy na sig-

nalizdciu napajania a programovania a niekolko dalsich pasivnych suciastok.
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Obrazok 5—2: Schéma zapojenia USB programéatora
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Pomocou ovladaca (driver) a programu avrdude je mozné v operacnom systéme MS
Windows aj Linux programovat vacsinu dnes vyrabanych mikrokontrolérov rady

AVR.

5.1.2 Modul pre pripojenie mikrokontroléru do siete Ethernet

Ako modul pre pripojenie mikrokontroléru (obr. bol pouzity Arduino Ethernet
Shield od firmy Ciseco. Ide o stavebnicu, ktora sa dodava vo forme plosného spoja
a suciastok. Tento plosny spoj je potrebné osadit stuciastkami a jednotlivé stuciastky
prispajkovat. Modul obsahuje integrovany obvod ENC28J60, krystal 25MHz, konek-
tor RJ-45, ktory obsahuje oddelovacie transformatory, stabilizator napatia LD33CV
a niekolko dalsich pasivnych suciastok ako st kondenzatory a rezistory potrebné

pre spravnu ¢innost zariadenia.

Prepojenie s mikrokontrolérom je realizované cez styri vodice sériovej zbernice SPI

(MISO, MOSI, SCK a SS) a jeden vodi¢ prerusenia.

Obrazok 5—3: Modul pre pripojenie mikrokontroléru do siete Ethernet
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Obrazok 5—4: Schéma zapojenia USB virtudlneho sériového portu

5.1.3 Virtualny sériovy port

Kedze v dnesnej dobe sa uz sériové rozhranie RS-232 na vac¢sine novych mati¢nych
dosiek pocitacov nenachadza, bolo potrebné pre tucely ladenia aplikacie vytvorif
virtudlny sériovy port. Toto riesenie virtualneho sériového portu pochadza z inter-
netovej stranky http://www.recursion. jp/avrcdc/cdc-232.html a po-
mocou mikrokontroléru ATmega8 a ovladaca pre operacné systémy MS Windows
a Linux vytvara virtualny sériovy port. Takto bolo mozné sledovat sériovii komuni-
kéciu medzi mikrokontrolérmi alebo im poslat aktkolvek spravu priamo z pocitaca.
Schéma zapojenia (obr. obsahuje mikrokontrolér ATmega8, 12MHz krystal
pre presné casovanie USB zbernice, LED diédu, ktord slizia ako signalizdcia napa-
jania a zaroven znizuje napétie na 3,3V, ktorymi je mikrokontrolér napdjany. Okrem
toho schéma obsahuje nickolko rezistorov a kondenzatorov. Pre prepojenie s mik-
rokontrolérom pracujicim s 5V napajanim je potrebnd zmena napatovych trovni.
Na tento ucel bola pouzita dvojica didéd a odporov, ktorych schéma je na obrazku

0 — Ol
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Obrazok 5—5: Schéma zapojenia prevodniku napatovych trovni

5.1.4 Mikrokontrolér ATmegal62

Velka cast tejto prace je zamerand na implementaciu SNMP protokolu do mikro-
kontroléru ATmegal62, ktorého schéma sa nachadza na obrazku Vdaka svo-
jej velkej flash paméti a dostatocne velkej SRAM paméti umoznuje implemento-
vat velké mnozstvo rozsiahleho aplika¢ného kodu. Jeho casovanie je vo vyvojovom
prostredi realizované krystalom s frekvenciou 14,7456MHz, ktory je velmi vhodny
pri pouzivani sériového rozhrania USART, pretoze nesposobuje ziadnu chybovost
vplyvom nepresného ¢asovania. K mikrokontroléru je pripojena diagnosticka LED di-
6da, ktora signalizuje prijatie paketu od integrovaného obvodu ENC28J60. Na tento
obvod je mikrokontrolér ATmegal62 pripojeny Styrmi vodi¢mi sériového rozhrania
SPI a jednym vodicom prerusenia. Pripojenie diagnostického LCD displeja je reali-
zované stvorvodi¢ovou tdajovou zbernicou a troma riadiacimi signalmi pripojenymi
na port A. Prepojenie s mikrokontrolérom ATtiny2313 zabezpecuje dvojica vodicov
RX a TX sériového rozhrania USART1. Druhé sériové rozhranie USARTO je pri-
pojené dvojicou vodicov RX a TX na virtudlny sériovy port a umoznuje tak vypis
udajov priamo do sériovej konzoly v pocitaci. Na port C je pripojenych osem LED

diod, ktoré zobrazuju invertované hodnoty na vyvodoch portu.

5.1.5 Mikrokontrolér ATtiny2313

Mikrokontrolér ATtiny2313 je podobne ako ATmegal62 c¢asovany externym krys-

talom 14,7456MHz pre bezporuchovi pracu sériového rozhrania USART, pomocou
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Obrazok 5—6: Schéma zapojenia mikrokontrolérov ATmegal62 a ATtiny2313

ktorého su tieto dva mikrokontroléry prepojené. Okrem toho je tento mikrokontro-
lér pripojeny na osem LED diéd, ktoré zobrazuju invertované hodnoty na vyvodoch

portu B.

5.1.6 Zvysné casti vyvojového prostredia

Kym USB programéator a virtualny sériovy port st napajané priamo zo zbernice
USB, zvysok obvodu je pre pomerne velky odber priadu hlavne LED diéd napajany
z externého transformatora s pouzitim stabilizatora napatia L7805CV a dvojice kon-

denzatorov na filtraciu vstupného a vystupného napétia.

Vyvojové prostredie tiez obsahuje LCD displej typu BD1602AYPLEH, ktory obsa-
huje 2 riadky po 16 znakov. Displej sluzi na zobrazovanie réznych diagnostickych
hodndt a sprav a je velmi uzitoény pri ladeni programu. S mikrokontrolérom je pre-
pojeny stvorvodi¢ovou tidajovou zbernicou a trojicou riadiacich signalov. Odporovy

trimer 10k€) slizi na regulaciu jasu displeja.
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Ku kazdému z mikrokontrolérov ATmegal62 a ATmega2313 je pripojenych osem
LED diéd, ktoré zobrazujui invertované hodnoty na tychto portoch. Ak je vyvod
portu v logickej nule LED diéda svieti. Kazda LED didéda je pripojena na ochranny
odpor 24012.

5.2 Implementacia riadenia mikrokontroléru ATmegal62

Hlavnou castou tejto prace je riadenie mikrokontroléru ATmegal62. Tento mikro-
kontrolér obsahuje pat vstupno vystupnych portov: 8-bitové porty PORTA, PORTB,
PORTC, PORTD a 3-bitovy PORTE. Softvér mikrokontroléru umoznuje vzdialené ria-
denie portov A, C a D. Porty B a E nie s1 je pristupné, pretoze sa vyuzivaju na komu-
nikaciu s Ethernetovym modulom a vzdialenym mikrokontrolérom prostrednictvom

sériovej zbernice USART.

Kazdy port mikrokontroléru obsahuje trojicu registrov PORT, DDR a PIN, ktorych
funkcia bola blizsie popisana v analytickej ¢asti. Riadenie protokolom SNMP umoz-
nuje ¢itat hodnoty vsetkych tychto registrov pre kazdy port a zapis hodnot do re-

gistrov PORT a DDR.

Protokol SNMP vyzaduje pre adresovanie riadenych objektov ich jednoznac¢né iden-
tifikdtory (OID) ulozené v baze riadenych tdajov (MIB). MIB je celosvetova da-
tabaza udrziavana a organizovand spolocnostou IANA (Internet Assigned Numbers
Authority). Pre pridanie vlastnej MIB do tejto databédzy je potrebné vlastny MIB
zaregistrovat u tejto spoloc¢nosti. Pre ucely tejto prace bola vyuzitd experimentalna
vetva globalnej MIB, ktord sa vyuziva pri prototypovani novych zariadeni. Tato
vetva ma adresu 1.3.6.1.3 a touto adresou budu zac¢inat identifikdtory vsetkych

objektov pouzitych v tejto praci.

Samotnd MIB pre mikrokontrolér ATmegal62 (zdrojovy kod obsahuje import
vetvy experimental a typu Gauge z RFC1155-SMI a typu OBJECT-TYPE z RFC-

1212. Dalej nasleduje pripojenie identifikdtora objektu atmegal62 k vetve experi-
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mental ako polozka 1. Za touto polozkou je pripojena trojica portov A, C a D a kazdy
port ma pripojenu trojicu registrov PORT, DDR a PIN, ktoré su typu Gauge ¢o je

celé nezaporné c¢islo v hodnote od 0 do 255.

Zdrojovy kéd 2: Baza informacii (MIB) pre ATmegal62

1 ATMEGA162-MIB DEFINITIONS ::= BEGIN

2

3 IMPORTS

4 experimental, Gauge

5 FROM RFC1155-SMI

6 OBJECT-TYPE

7 FROM RFC-1212;

8

9 atmegal62 OBJECT IDENTIFIER ::= { experimental 1 }
10

11

12 remotePortA OBJECT IDENTIFIER ::= { atmegal62 1 }
13

14 remotePortC OBJECT IDENTIFIER ::= { atmegal62 2 }

15

16 remotePortD OBJECT IDENTIFIER ::= { atmegal62 3 }

=
©

portA OBJECT-TYPE
SYNTAX Gauge (0..255)
ACCESS read-write
STATUS mandatory
DESCRIPTION
"AVR ATmegal62 PORTA value.”
::= { remotePortA 1 }

NONONON NN =
Gk W N = O ©

ddrA OBJECT-TYPE

[
(=]

27 SYNTAX Gauge (0..255)

28 ACCESS read-write

29 STATUS mandatory

30 DESCRIPTION

31 "AVR ATmegal62 DDRA value.”
32 ::= { remotePortA 2 }

33
34 pinA OBJECT-TYPE

35 SYNTAX Gauge (0..255)

36 ACCESS read-only

37 STATUS mandatory

38 DESCRIPTION

39 "AVR ATmegal62 PINA value.”
40 ::= { remotePortA 3 }

41
42 portC OBJECT-TYPE

43 SYNTAX Gauge (0..255)
44 ACCESS read-write
45 STATUS mandatory
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46 DESCRIPTION
47 "AVR ATmegal62 PORTC value.”
48 ::= { remotePortC 1 }

50 ddrC OBJECT-TYPE

51 SYNTAX Gauge (0..255)

52 ACCESS read-write

53 STATUS mandatory

54 DESCRIPTION

55 "AVR ATmegal62 DDRC value.”
56 ::= { remotePortC 2 }

58 pinC OBJECT-TYPE

59 SYNTAX Gauge (0..255)

60 ACCESS read-only

61 STATUS mandatory

62 DESCRIPTION

63 "AVR ATmegal62 PINC value.”
64 ::= { remotePortC 3 }

66 portD OBJECT-TYPE

67 SYNTAX Gauge (0..255)

68 ACCESS read-write

69 STATUS mandatory

70 DESCRIPTION

71 "AVR ATmegal62 PORTD value.”
72 ::= { remotePortD 1 }

74 ddrD OBJECT-TYPE

75 SYNTAX Gauge (0..255)

76 ACCESS read-write

77 STATUS mandatory

78 DESCRIPTION

79 "AVR ATmegal62 DDRD value.”
80 ::= { remotePortD 2 }

g2 pinD OBJECT-TYPE

83 SYNTAX Gauge (0..255)

84 ACCESS read-only

85 STATUS mandatory

86 DESCRIPTION

87 "AVR ATmegal62 PIND value.”
88 ::= { remotePortD 3 }

89

90 END

Identifikatory vsetkych riadenych objektov mikrokontroléru ATmget162 sa nacha-
dzaji v tabulke |5 — 1. Pomocou tychto identifikatorov je mozné adresovat objekty

v SNMP sprave a danym registrom priradif hodnoty alebo z nich hodnoty ziskat.
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Nazov objektu | Identifikator objektu
PORTA 1.3.6.1.3.1.1.1.0
DDRA 1.3.6.1.3.1.1.2.0
PINA 1.3.6.1.3.1.1.3.0
PORTC 1.3.6.1.3.1.2.1.0
DDRC 1.3.6.1.3.1.2.2.0
PINC 1.3.6.1.3.1.2.3.0
PORTD 1.3.6.1.3.1.3.1.0
DDRD 1.3.6.1.3.1.3.2.0
PIND 1.3.6.1.3.1.3.3.0

Tabulka 5—1: Identifikatory riadenych objektov pre ATmegal62

5.3 Implementacia riadenia mikrokontroléru ATtiny2313

Mikrokontrolér ATtiny2313 je maly a velmi vykonny mikrokontrolér. Jeho nevy-
hodou je malé mnozstvo paméate SRAM (128 bajtov) a rovnako mald programova

pamat flash (2kB).

7 tohoto dovodu nie je mozné do tohoto mikrokontroléru priamo implementovat
pripojenie do siete Ethernet pomocou Ethernetového modulu ani podporu SNMP
protokolu. Tento nedostatok je rieSeny vzdialenym riadenim mikrokontroléru AT-
tiny2313 prostrednictvom uz implementovanej podpory SNMP v mikrokontroléri
ATmgeal62 s vyuzitim jednoduchého sériového komunikac¢ného protokolu. Vdaka
tomuto rieSeniu je mozné k mikrokontroléru ATmgeal62 pripojit akykolvek iny
mikrokontrolér, ktory je vybaveny sériovou zbernicou USART, a ktory obsahuje

implementaciu sériového komunikac¢ného protokolu popisaného nizsie.

ATtiny2313 obsahuje dva vstupno vystupné 8-bitové porty PORTB a PORTD. Kedze
port D sa pouziva na ¢asovanie a komunikaciu prostrednictvom sériovej zbernice, je

pre riadenie mikrokontroléru protokolom SNMP spristupneny iba port B.
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Obrazok 5—7: Format spravy sériového protokolu
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PORT |10
DDR |0 |1
PIN |00

Tabulka 5 —2: Typ registra portu v sériovom protokole

Implementécia sériového protokolu sa nachéddza v sibore usart_comm. c. Ide o jed-
noduchy bajtovo orientovany protokol, ktory umoznuje ziskavanie a ukladanie hod-

not registrov portov prostrednictvom sériovej zbernice USART.

Funkcie usart_init, usart_send a usart_recv slizia na pracu s rozhranim
USART. Prva funkcia nastavuje prenosovi rychlost a povoluje pouzitie USARTu.

Druhé a tretia funkcia slizia na prijem a odoslanie jedného bajtu.

Vsetky funkcie sériového protokolu st kddované do jedného bajtu (obr. . Vy-
znamovo najmensie tri bity obsahuju ¢islo portu, nad ktorym sa mé prikaz vykonaf.
Bity 3 a 4 definuju typ registra podla tabulky a vyznamovo najvacsie tri bity
reprezentuju prikaz podla tabulky 5 —3] Prikaz GetCount slizi na ziskanie poctu
dostupnych portov mikrokontroléru. Prikazy GetvValue a SetValue slizia na zis-

kanie ale nastavenie hodnoty prislusného portu a registra.

Pomocou takto definovaného protokolu je mozné riadif porty akéhokolvek mikro-
kontroléru, ktory podporuje rozhranie USART a implementuje funkcie definované

v sériovom protokole. Nemusi sa pritom nutne jednat o mikrokontrolér AVR od firmy

ATMEL.
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7165
GetCount |0 {0 |0
GetValue [0 ]0 |1
SetValue |0 |10

Tabulka 5— 3: Prikazy sériového protokolu

5.4 Implementacia pripojenia do IP siete

Ako uz bolo spomenuté v predchadzajicich castiach, mikrokontrolér je do IP siete
pripojeny prostrednictvom Ethernetového modulu zalozeného na integrovanom ob-
vode ENC28J60, ktory s mikrokontrolérom komunikuje po sériovej zbernici SPI. In-
tegrovany obvod ENC28J60 hardvérovo implementuje fyzickt a spojovt vrstvu OSI
modelu a vyzaduje, aby funkcionalita vyssich vrstiev bola implementovana softvé-

rovo v mikrokontroléri.

Pre pripojenie mikrokontroléru do IP siete je tak potrebné softvérovo implementovat

nasledovni funkcionalitu:
o Modul pre ovladanie integrovaného obvodu ENC28J60 po zbernici SPI.
o Modul protokolu IPv4 — nevyhnutny pre pripojenie do IP siete.
e Modul protokolu ARP — umoznujuci preklad IP adries na MAC adresy.

e Modul protokolu ICMP — umoznujuci testovat dostupnost zariadenia pomocou

nastroja ping.
e Modul protokolu UDP — pre komunikaciu cez bezstavovy protokol UDP.
e Modul protokolu TCP — pre komunikacie cez protokol TCP.

Sihrnne sa tieto moduly oznacuji ako IP zasobnik (IP stack) pre integrovany obvod
ENC28J60. Na internete je mozné najst niekolko IP zasobnikov s otvorenym zdro-

jovym kédom vhodnych pre riesenie pripojenia mikrokontroléru AVR do IP siete.
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V praci bol pouzity IP zasobnik z webovej stranky http://tuxgraphics.org/.
Tento IP zasobnik obsahuje implementéaciu vSetkych vyssie uvedenych modulov ne-

vyhnutnych pre pracu mikrokontroléru v IP sieti.

V nasledujtcej casti bude uvedena zakladnd kostra programu pre pripojenie mikro-
kontroléru do IP siete s implementaciou protokolov IP, ARP, ICMP a UDP. Kostra
(zdrojovy kéd [3)) pozostéva z inicializacnej Casti a nekone¢ného cyklu, ktory spraco-

vava prijaté udajové pakety.

Zdrojovy kéd 3: Zakladna kostra programu

1 #include <avr/io.h>

2 #include "ip_arp_udp_tcp.h”

3 #include ”"enc283j60.h”

4 #include ”timeout.h”

5 #include ”avr_compat.h”

6 #include "net.h”

7

8 static uint8_t mymac[6] = {0x54, 0x55, 0x58, 0x10, 0x00, 0x24};
9 static uint8_t myip[4] = {192, 168, 2, 150};
10

11 #define MYWWWPORT 80

12 #define MYUDPPORT 161

13

14 #define BUFFER_SIZE 450

15 static uint8_t buf[BUFFER_SIZE + 1];

16

17 int main (void) {

18 uintl6_t plen,dat_p;

19 uint8_t payloadlen = 0;

20

21 enc28j60Init (mymac) ;

22 enc28j60clkout (2);

23 _delay_loop_1(50);

24

25 enc28j60PhyWrite (PHLCON, 0x476);

26 _delay_loop_1(50);

27

28 init_ip_arp_udp_tcp (mymac, myip, MYWWWPORT) ;
29

30 while (1) {

31 plen = enc28j60PacketReceive (BUFFER_SIZE, buf);
32

33 if(plen == 0)

34 continue;

35

36 if (eth_type_is_arp_and_my_ip(buf, plen)) {

37 make_arp_answer_from_request (buf) ;
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38 continue;

39 }

40

41 if (eth_type_is_ip_and_my_ip (buf, plen) == 0) {

42 continue;

43 }

44

45 if (buf [IP_PROTO_P] == IP_PROTO_ICMP_V && buf[ICMP_TYPE_P] ==
ICMP_TYPE_ECHOREQUEST_V) {

46 make_echo_reply_ from_request (buf, plen);

47 continue;

48 }

49

50 if (buf [IP_PROTO_P] == IP_PROTO_UDP_V) {

51 payloadlen = buf[UDP_LEN_L_P] - UDP_HEADER_LEN;

52 make_udp_reply_from_ request (buf, &buf[UDP_DATA_P], payloadlen,

MYUDPPORT) ;
53 }
54 }
55 }

Prvych 6 riadkov kodu vklada potrebné kniznice IP zasobniku. Za kniznicami sa na-
chadza deklaracia a inicializacia MAC adresy a IP adresy, ktorymi sa mikrokon-
trolér pripaja do IP siete. Dalej nasleduje definicia WWW portu a UDP portu,
na ktorych bude mikrokontrolér spracovavat prichddzajice pakety. Na konci glo-
balnej casti sa nachadza definicia zdsobnika pre prichadzajice pakety velkosti 451
bajtov, ktory zaroven limituje maximalnu velkost prijimanych a odosielanych pa-
ketov. Od riadku 17 zacina funkcia main, na zaciatku ktorej sa nachadzaji dekla-
racie potrebnych premennych. Na riadkoch 21 az 23 nasleduje inicializacia obvodu
ENC28J60 s pouzitim definovanej MAC adresy, zmena vystupného ¢asovania integ-
rovaného obvodu ENC28J60 pre pripady ¢asovania mikrokontroléru priamo tymto
obvodom a cakacia slucka dlh& priblizne 12ms. Na riadku 25 sa nachadza nasta-
venie spravania LED diéd na konektore RJ-45, ktoré su pripojené k integrovaného
obvodu ENC28J60 tak, ze prva didda signalizuje stav prenosovej linky a druha pri-
jem alebo vysielanie. Po nastaveni spravania LED diod nasleduje opét ¢akacia slucka
dlhé 12ms. Na riadku 28 je inicializacia IP zasobnika a vsetkych jeho sucasti s na-
stavenim IP adresy, MAC adresy a WWW portu. Po inicializacii IP zasobnika ini-

cializacna cast konc¢i a nasleduje nekonecna slucka, ktord spracovava prichadzajice
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pakety. Na zaciatku slucky (riadok 30) sa program pokusi prijat do integrovaného
obvodu ENC28J60 platny IP paket. Ak nie je pripraveny ziadny paket a vratena
dlZka prijatého paketu plen je rovnd nule, program pokracuje dalou iterdciou
cyklu. Na riadku 36 sa nachadza overenie typu paketu. Ak je paket typu ARP a IP
adresa ciela je zhodné z adresou mikrokontroléru vytvori sa pomocou tohoto paketu
ARP odpoved a pokracuje sa dalSou iteraciou cyklu. Riadok 41 testuje ¢i paket je
typu IP a cielova adresa je zhodna s adresou mikrokontroléru. V pripade, ze to tak
nie je paket zahodi a pokracuje dalSou iteraciou cyklu. Riadok 45 overuje ¢i je paket
typu ICMP a ¢i ide o ziadost o echo (ping). Ak éno, je pomocou paketu vytvorena
prislusna odpoved a program pokracuje dalsou iteraciou cyklu. Riadok 50 obsahuje
test ¢i je paket typu UDP. V pripade UDP paketu sa vypocita velkost UDP casti
a nasledne sa z udajov vytvori odpoved, ktora posiela spaf na zdrojovia IP adresu

cely obsah prichadzajiceho UDP paketu.

5.5 Implementacia protokolu SNMP

Nasledujuca cast prace obsahuje podrobny popis implementacie protokolu SNMP
v mikrokontroléri s architektirou AVR v programovacom jazyku C. Spracovanie
SNMP spravy pozostava z niekolkych casti a je ukoncené bud bez odpovede klientovi

alebo vygenerovanim a odoslanim SNMP odpovede.

SNMP sprava je odosieland ako idajova cast UDP paketu kddovana pomocou nota-
cie ASN.1, preto je potrebné pred samotnym spracovanim dekdédovat spravu a overit
jej format. Kedze UDP je nespolahlivy protokol, moze pri prenose dojst k poskode-
niu udajov v pakete. Protokol SNMP tito skutocnost riesi tak, ze na kazdi SNMP
poziadavku ocakava odpoved. V pripade, ze odpoved nepride do stanoveného ca-
sového limitu, je poziadavka odosieland znovu siefovym manazérom. Za overovanie
a riesenie chyb je teda priméarne zodpovedny siefovy manazér, ¢im odpada potreba

riesif tito funkcionalitu v prostredi agenta.
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Cela udajova c¢ast UDP paketu sa pri spracovani nachddza v zasobniku reprezen-
tovanom polom bajtov. Metéda snmp_process_request, ktora vykonava celi
funkcionalitu SNMP protokolu, ma dva parametre. Prvym je smernik na zasobnik
so spravou, ktora sa ma spracovat a druhym je velkost idajovej casti SNMP spravy,

ktora by mala byt totozna s velkostou SNMP spravy.
Spracovanie SNMP paketu prebieha v nasledujuicich krokoch:
1. Overenie struktiry a dizky prijatej SNMP sprévy

2. Spracovanie SNMP spravy a ziskanie alebo ulozenie hodnot prijatych v SNMP

sprave do alebo z prislusného portu mikrokontroléru
3. Skonstruovanie odpovede na prijati SNMP spravu

V prvej faze sa overuje Struktira, Gplnost a dlzka prijatej SNMP spravy. Kedze
na kédovanie SNMP sprav sa pouziva notéacia ASN.1, je potrebné zaroven dekddo-
vaf tito spravu do podoby, v ktorej ju moze mikrokontrolér dalej spracovavat. Kazda
SNMP sprava musi zac¢inat bajtom 30h, ktory v ASN.1 kédovani reprezentuje po-
stupnost. Ide o postupnost verzie SNMP protokolu, komunitného retazca a udajov,
ktoré obvykle reprezentujui PDU. Hned po overeni postupnosti nasleduje jej velkost,
ktora sa ulozi do lokdlnej premennej size. Okrem samotnej velkosti postupnosti
sa ulozi aj pozicia bajtu s velkostou v zasobniku so spravou, ktora bude pouzita

pri vytvarani odpovede na SNMP spravu.

Nasleduje overenie verzie protokolu. Kedze mikrokontrolér podporuje iba SNMP
verzie 1, ktora je kdodovana hodnotou 0, nacita sa pomocou funkcie read_uint8
nezaporné celé cislo a overi sa ¢i je jeho hodnota 0. V pripade, Ze ide o inu ver-
ziu protokolu prichadzajiuca SNMP sprava sa zahodi a funkcia kon¢i s navratovou

hodnotou 0.

Po overeni verzie nasleduje overenie komunitného retazca, ktory sluzi ako bezpec-

nostny prvok. Na overenie sa pouzije funkcia check_commstring, ktora najprv
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overi, ¢i v. SNMP sprave nasleduje retazec reprezentovany typom 04h, dalej overi
& zodpoved4 dlzka komunitného retazca a nakoniec porovna retazec s lokalnym ko-
munitnym refazcom, ktory je nastaveny na "private”, pomocou funkcie st rncmp
z kniznice stdlib. Ak je komunitny retazec nespravny SNMP spréva sa zahodi a

funkcia kondci navratovou hodnotou 0.

Nakoniec sa overi Struktira a dlzka PDU a vytvori sa zoznam objektov, ktorych
hodnoty sa maju spracovat. Nasledujuci bajt SNMP spravy reprezentuje typ PDU.
Skontroluje sa ¢i prijatda PDU zodpoveda jednej z nasledujtcich: GetRequestPDU
(hodnota AQOh), GetNextRequestPDU (hodnota Alh) alebo SetRequestPDU
(hodnota A3h). V pripade iného typu je SNMP spréava zahodené a funkcia konci

navratovou hodnotou 0.

Dalsfm bajtom v poradi je velkost samotnej PDU, ktorej pozicia sa rovnako ako po-
zicia velkosti SNMP spravy ulozi do lokélnej premennej pre generovanie odpovede.
Struktira PDU pozostava z identifikdtora spravy, chybového stavu, indexu chyby

a zoznamu premennych objektov.

Pri identifikdtore spravy sa overuje iba typ, ktory by mal byt celé &slo a dlzka.
Chybovy stav aj index chyby st reprezentované celym c¢islom a vo vSetkych typoch
prijimanych sprav by mali obsahovat hodnotu 0. Ak tieto podmienky nie si spl-
nené, ukonci sa spracovanie spravy, sprava sa zahodi a funkcia konci sa navratovou

hodnotou 0.

Poslednou fazou overenia je overenie zoznamu premennych, pri ktorom sa zaroven
skonstruuje uidajova struktira typu spajany zoznam, ktory obsahuje zoznam premen-
nych obsiahnutych v SNMP sprave, a ktory je mozné neskor spracovat. Pred nacita-
nim zoznamu premennych sa do lokalnej premennej ulozi zac¢iatocna pozicia zoznamu

premennych, ktora bude pouzita pri vytvarani odpovede.

Na nacitanie zoznamu premennych slizi funkcia read varbindlist. Zoznam pre-

mennych je postupnost jednotlivych premennych, pricom kazda premennd je repre-
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zentovana ako postupnost identifikatora objektu a hodnoty objektu. Pri nacitani
sa najprv skontroluje ¢i zoznam premennych zac¢ina sekvenciou a do lokalnej premen-
nej size sa nacita jeho velkost. Potom sa v cykle spracovavaju jednotlivé premenné,
az kym velkost spracovanych premennych nie je rovna alebo vécsia ako velkost ce-
lého zoznamu premennych. V cykle sa najskor kontroluje ¢i dana premenna zacina
postupnostou a nasledne sa ulozi velkost tejto postupnosti. V dalsom kroku sa vy-
tvara spajany zoznam tak, ze ak aktualny smernik obsahuje hodnotu NULL, vytvori
sa nova polozka zoznamu dynamickou alokaciou paméte prostrednictvom funkcie
malloc z kniznice stdlib. Pokracuje sa ziskanim identifikatora objektu, ktory
ma v ASN.1 notécii typ s hodnotou 06h. Po overeni typu sa nacita jeho velkost,
ktora sa ulozi do struktury reprezentujucej polozku spajaného zoznamu premen-
nych. V dalsom kroku je alokovana paméat pre identifikator objektu a nésledne je
identifikator bajt po bajte skopirovany do alokovanej pamate. Tymto kon¢i nacitanie
identifikatora objektu a nasleduje nacitanie hodnoty objektu. Typ a velkost hodnoty
objektu s ulozené do struktiury. Potom je alokovana pamat pre hodnotu a cela hod-
nota je skopirovana do tejto pamaéte. Nakoniec sa nastavi smernik na nasledujicu

polozku zoznamu a cyklus sa opat opakuje.

Po spracovani zoznamu premennych sa overi, ¢ spracovand dizka SNMP spravy
zodpovedd dlzke prijatych tdajov v UDP datagrame. V pripade nerovnosti funkcia

kon¢i s navratovou hodnotou 0 a SNMP paket je zahodeny.

Po overen{ §truktiry a dlzky SNMP spravy a skonstruovani zoznamu premennych
nasleduje samotné spracovanie PDU casti spravy, kde sa podla typu PDU bud zis-
kaju hodnoty od mikrokontroléru alebo sa prislusné hodnoty z premennych v SNMP

sprave nastavia, ako hodnoty portov mikrokontroléru.

Spracovanie PDU zacina viaccestnym vetvenim podla typu PDU. GetRequestPDU
a GetNextRequestPDU, ktoré sluzia na ziskanie idajov z mikrokontroléru, si spra-
cované spoloc¢ne. Rozdiel v spracovani tychto dvoch typov PDU je iba v odliSnom

overeni spravnosti identifikatora objektu. Zatial¢o pri GetRequestPDU sa pouziva

51



FEI KPI

funkcia check_oid, pri GetNextRequestPDU je pouzitd funkcia overujtca lexi-

kografického nasledovnika identifikatora s nazvom check_next_oid.

Funkcia check_oid overuje ¢i v MIB mikrokontroléru existuje dany identifikator
objektu. Pre kazdt premennt v zozname premennych ziskanom pri overovani SNMP
spravy je overeny identifikdtor objektu nasledovne. Najprv sa over{ dlzka identifiké-
tora, kedze vietky platné identifikdtory maji rovnaki dizku. Potom sa bajt po bajte
porovna identifikdtor v zozname premennych s globalnym identifikdtorom. V dal-
som kroku sa overuje ¢islo portu, ktoré musi byt mensie alebo rovné poctu portov
a zaroven vacsie ako 0. Dalej sa overi typ registra portu, ktory musi byt v rozsahu
1 az 3 v pripade GetRequestPDU a 1 az 2 v pripade SetRequestPDU. Nakoniec
sa overi ¢i posledny bajt identifikdtora objektu je 0. V pripade akejkolvek chyby
funkcia vracia index premennej, ktora chybu sposobila a 0 v pripade, Ze vsetky

identifikatory su platné.

Funkcia check_next_oid je oproti funkcii check_oid vyrazne zlozitejsia. Jej
tlohou je overit ¢i zadany identifikdtor ma v MIB lexikografického nasledovnika,
a ked ho néjde, upravit povodny identifikdtor objektu na identifikator nasledovnika,
ktory bude neskor pouzity na ziskanie hodnoty. Najprv sa overi, ¢i identifikator
objektu zo zoznamu premennych zacina rovnako ako globalny identifikator objektu.
Nasleduje vetvenie podla dlzky identifikdtora na mensf alebo rovny globalnemu iden-
tifikdtoru, rovny dizke o 1 vadSej ako je globélny identifikdtor a dlhsi identifiktor.
V prvom pripade kde je identifikdtor mensi alebo rovny dlzke globélneho identifi-
katora vzdy nasleduje prvy port a prvy typ registra portu a tento identifikator je
vytvoreny namiesto pévodného. V druhom pripade sa testuji dva pripady. Ci je
hodnota bajtu za dizkou globalneho identifikitora 0 a opét nasleduje identifikétor
prvého portu a prvého typu registra portu alebo nenulové ¢islo, pri ktorom sa vrati
identifikator nasledovného cisla portu a prvého typu registra. Posledny treti pripad
je najkomplexnejsi, pretoze zahina hladanie nasledujicich identifikatorov pre identi-

fikatory dlhsie ako predosly pripad. Najprv sa overi, ¢i na bajte identifikujicom ¢islo
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portu je hodnota mensia alebo rovna ako pocet portov. Dalej sa overuje, & typ re-
gistra portu v prijatom identifikatore objektu je v platnom rozsahu registrov portov.
V pripade akejkolvek chyby vrati funkcia index premennej, ktord chybu sposobila

inak v pripade, Ze su vsetky premenné v poriadku vrati hodnotu 0.

Ak v predoslom spracovani doslo k chybe identifikdtora, vytvori sa odpoved typu
GetResponsePDU, ktorda ma nastavenu chybu typu NO_SUCH_NAME a index chyby
je index premennej, ktora chybu sposobila. Zvysok PDU je rovnaky aky mala pri-

chadzajuca sprava.

Po overeni vSetkych premennych v zozname je pouzitd funkcia get_oid_values,
ktora naplni zoznam premennych hodnotami registrov portov mikrokontroléru na-
sledovne. V cykle pre kazdu premennt zvlast sa zisti typ portu podla identifikatora
objektu OID a ziska sa prislusnd hodnota registra portu. Potom sa nastavi typ

premennej na nezaporné celé ¢islo a jeho hodnota sa vlozi do prislusnej premennej.

Spracovanie GetRequestPDU a GetNextRequestPDU kondi zapisanim nového
zoznamu premennych do zasobnika s prichadzajicou spravou tak, ze povodny zo-
znam premennych je nahradeny ziskanymi hodnotami a tymto vznikne odpoved typu
GetResponsePDU. Na zapis nového zoznamu premennych slizi metdéda s nazvom
write varbindlist, najprv do zasobnika ulozi hodnotu 0x30h reprezentujicu
sekvenciu a nésledne ziska velkost nového zoznamu premennych volanim funkcie
get varbind_size. Tato funkcia prechodom cez zoznam premennych a zistenim
velkosti jednotlivich premennych zist{ dizku nového zoznamu premennych. Ziskana
velkost je nasledne zapisana do zasobnika. Dalej funkcia write_varbindlist
pokracuje prechodom cez zoznam premennych zapisom vsetkych sekvencii obsahu-

jucich identifikator objektu OID a hodnotou daného objektu.

Spracovanie SetRequestPDU prebieha podobne ako Get RequestPDU tym, Ze naj-
skor pomocou funkcie check_oid overia vsetky identifikatory objektov s tym roz-

dielom, 7ze pri SetRequestPDU nie je mozné adresovat typ registra portu PIN,

53



FEI KPI

ktory sluzi len pre vstup hodnét. Spracovanie dalej pokracuje overenim typov a vel-
kostou hodnot v prichadzajicom zozname premennych. Na tento tcel sluzi funkcia
check_oid_values, ktorda pre kazdi zo zoznamu premennych overi ¢i sa jedna
o nezaporné celé cislo a ¢i hodnota nie je vacésia ako 255. V pripade chyby je odo-
sland GetResponsePDU s rovnakym obsahom ako prijata sprava s indexom chyby
nastavenym na ¢islo premennej zo zoznamu premennych, ktora chybu sposobila a ty-

pom chyby Badvalue.

V dalsom kroku st nastavené hodnoty portov pomocou funkcie set_oid_values,
ktora podobne ako get _oid_values zapise prislusni hodnotu do prislusného regis-
tra portu. Nakoniec sa vytvori GetResponsePDU zapisanim zoznamu premennych
funkciou write varbindlist podobne ako pri GetRequestPDU a spracovanie

SetRequestPDU sa kondi.

Po spracovani PDU funkcia free varbindlist uvolni paméft, v ktorej boli ucho-

vavané udaje o zozname premennych.

5.6 Implementacia riadenia protokolom HTTP

Kedze jednou z tloh tejto prace bola implementacia riadenia mikrokontroléru pro-
strednictvom protokolu HTTP, bol tento protokol pouzity pre vytvorenie grafického
pouzivatelského rozhrania v podobe webovej stranky. Ako zaklad sluzi webovy ser-
ver, ktory pomocou protokolu HTTP komunikuje s klientom. Webova stranka s gra-
fickym pouzivatelskym rozhranim je zaloZena na technolégiach HTML, PHP, CSS
a JavaScript. Samotné riadenie vsak nadalej prebieha prostrednictvom protokolu

SNMP, ktorého metédy st volané z interpretéra jazyka PHP.

Grafické pouzivatelské rozhranie (obr. |5—8|) zobrazuje hodnoty registrov jednotli-

vych portov mikrokontroléru a umoznuje nastavenie ich hodnoét.

Pouzivatelské rozhranie pouziva jazyk PHP a jeho rozsirenie, ktoré umoznuje posie-
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Obrazok 5 —8: Grafické pouzivatelské rozhranie riadenia mikrokontroléru
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lat a prijimat SNMP spravy priamo v prostredi PHP. Funkcie pre pracu s protokolom
SNMP st oddelené od zobrazovacej casti a nachadzaji sa v sibore snmp_util.php.
Ide o funkcie snmp_load, snmp_get a snmp_set. Funkcia snmp_load slizi na na-
¢itanie bazy informécii MIB pomocou PHP funkcie snmp_read-mib a jej volanim sa
nacitava MIB prislusného riadeného mikrokontroléru. Funkcia snmp_get prostred-
nictvom funkcie snmprealwalk postupnym prechodom ziska vSetky hodnoty MIB
z mikrokontroléru a vrati ich ako pole identifikatorov objektov OID a prislusnych
hodnét. Funkcia snmp_set vyuziva funkciu PHP s ndzvom snmpset na nastavenie

hodnoty objektu do mikrokontroléru.

Grafické pouzivatelské rozhranie je zabezpecené menom a heslom. Implementacia
zabezpecenia sa nachdadza v siboroch 1ogin.php, logout .php a lock.php. St-
bor 1ogin.php zobrazuje prihlasovaci formular, overuje spravnost zadaného mena
a hesla a uklada rela¢ni premennt, pomocou ktorej sa bude overovat prihlasenie po-
uzivatela. Sibor logout .php slizi na odhlasenie pouzivatela a sibor lock.php
overuje prihlasenie pouzivatela a v pripade, ze pouzivatel nie je prihlaseny, zobrazi

prihlasovaci formular.

Prostrednictvom grafického pouzivatelského rozhrania je mozné nastavit kazdy vy-
vod portu zvlast pre registre PORT a DDR. Zmena registra PIN nie je mozna, pretoze
sa jedna o vstupny register. Zaskrtavacie pole Input slizi na nastavenie alebo re-
setovanie celého registra DDR pre prislusny port. Textové pole Value zobrazuje
desiatkovii hodnotu registra PIN prislusného portu. Pre zapis nastavenych tdajov
alebo nacitanie novych hodnot sluzi tlacitko Write, ktoré zapise vsSetky nastavené

hodnoty a zaroven nacita novy stav vsetkych portov.
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6 Zaver

Hlavnym cielom tejto prace bolo pripojit mikrokontrolér ATmegal62 od firmy AT-
MEL do IP siete a implementovat podporu riadenia tohoto mikrokontroléru pro-
strednictvom protokolu SNMP. V prvej casti je citatel oboznameny s ponukou rie-
seni zalozenych na mikroprocesoroch, ktora zahfna rady ARM, AVR, Intel 8051
a riesenia zalozené na bezdrotovych technologiach s modulmi Zig-Bee. Kedze préaca
je primarne zamerana na mikrokontroléry rady AVR, je architekttira tejto rady ana-

lyzovana detailnejsie.

Dalsia ¢ast prace je zamerand na analyzu pripojenia mikrokontrolérov rady AVR
do prostredia IP siete. Po analyze roznych rieseni bol na zaciatku vyvoja prace zvo-
leny Lantronix XPort, ktory sa neskor ukéazal ako nepouzitelny pre pozadovana fun-
kcionalitu a bol nahradeny riesenim zalozenym na integrovanom obvode ENC28J60.
Pomocou tohoto integrovaného obvodu je mikrokontrolér pripojeny do siete Ether-
net. Kedze tento integrovany obvod implementuje iba fyzicki a spojova vrstvu OSI
modelu, bolo nutné implementovat vyssie vrstvy priamo v softvéri mikrokontroléru.
Na implementaciu protokolov IP, ARP, ICMP, UDP a TCP bol pouzity IP zasobnik
s otvorenym zdrojovym kédom, ktory priamo podporuje komunikéciu s integrova-

nym obvodom ENC28J60.

Implementacii samotného protokolu SNMP predchédza detailna analyza struktiry
tohoto protokolu. Protokol SNMP verzie 1, ktory bol v tejto praci implementovany,
vyuziva pat typov sprav: GetRequest, GetNextRequest, GetResponse, SetRequest
a Trap. Z tychto st v mikrokontroléri implementované iba prvé styri. Poslednd sprava
slazi na signalizovanie vynimocnej udalosti a v pripade vzdialeného riadenia portov
by ju bolo mozné vyuzit v pripade, ze by nou bolo signalizované prerusenie od von-
kajsej udalosti, ako napriklad zmena hodnoty na porte. Riesenie preruseni ale nebolo
v tejto praci spracované a preto tato funkcionalita ostava ako moznost budiceho roz-

Sirenia.
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Protokol SNMP vyuziva na svoj prenos v prostredi IP siete transportny protokol
UDP, v ktorom su vsetky casti SNMP spravy kédované pomocou notacie ASN.1.
Tato abstraktna notdcia umoznuje kédovanie a dekdodovanie nielen SNMP sprav
ale vyuziva sa aj v inych pripadoch v telekomunikac¢nych a sietovych prenosoch.
Spravy kédované notaciou ASN.1 je potrebné pred spracovanim dekédovat. Dekddo-
vanie a overenie spravnej Struktury spravy je dolezité hlavne preto, Ze je na prenos
pouzita nespolahliva transportnd sluzba UDP, pri ktorej nie je garantovana bez-
chybnost prenosu. Po dekédovani a overeni spravy ziskavame zoznam premennych
a informaciu o type spravy. Spravy GetRequest a GetNextRequest slizia na ziskanie
hodno6t z mikrokontroléru zatial¢o sprava SetRequest slizi na zapis hodnét do mik-

rokontroléru. V oboch pripadoch je ako odpoved pouzita sprava GetResponse.

Implementacia vzdialeného riadenia mikrokontroléru z IP siete prostrednictvom pro-
tokolu SNMP pozostava zo spracovania IP paketov IP zasobnikom, nasledné ziska-
nie idajov z UDP datagramu, ktoré reprezentuju SNMP spravu kédovani notaciou
ASN.1, dekddovania a overenia struktiry spravy, vykonania prislusnej funkcionality
a odoslania odpovede siefovému manazérovi agentom implementovanym v softvéri

mikrokontroléru.

Pomocou uvedenej implementacie SNMP protokolu je mozné riadit mikrokontrolér
s vyuzitim Standardnych SNMP utilit v operacnom systéme alebo pomocou Spe-
cializovanych nastrojov urcenych pre riadenie siefovych zariadeni implementujicich
protokol SNMP. Okrem tychto moznosti bolo vytvorené grafické pouzivatelské roz-
hranie vyuzivajice protokol HT'TP, ktoré pouziva externy webovy server, na ktorom
st umiestené webové stranky implementujuce grafické pouzivatelské rozhranie. We-

bové stranky si postavené na technologiach HTML, PHP, CSS a JavaScript.

Aj ked je specifikacia protokolu SNMP verzie 1 povazovana za zastarant, stéle sa
v dnesnej dobe implementuje v roznych siefovych zariadeniach hlavne pre svoju
jednoduchost a spatni kompatibilitu so starsimi zariadeniami. Jednou z moznosti

rozsirenia tejto prace by mohla byt implementéacie protokolu SNMP verzie 2¢, ktora
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sa do verzie 1 velmi nelisi, ale zaroven nepodporuje kvalitni tiroven zabezpecenia. Ina
moznost je implementécia verzie 3, ktora je sice najkomplikovanejsia na implemen-
taciu, ale poskytuje vysoku troven zabezpecCenia prendsanych informécii a zaroven
implementuje komplexni autentifika¢ni schému vdaka ktorej poskytuje ovela vécsiu

bezpecnost ako verzie 1 a 2c.

Dalsou moznostou rozsirenia tejto prace by mohla byt implementacia riadenia roz-
nych periférii mikrokontroléru, ako napriklad ¢itacov/¢asovacov, generatora PWM
signédlu, analégovo-digitalneho prevodniku a pod.. Aj ked v tejto praci je riesené
iba riadenie vSeobecnych vstupno-vystupnych portov mikrokontroléru, rozsirenie
o iné periférie by nebolo velmi zlozité a navyse by to zvicsilo moznosti vyuzitia

vzdialeného riadenia mikrokontrolérov.

Celkovo boli v préaci splnené vsetky vopred vytycené ciele. V prvej ¢asti bola analy-
zovana architektura mikrokontrolérov so zameranim na produkty firmy ATMEL. Za-
roven boli analyzované moznosti pripojenia mikrokontroléru AVR do IP siete a zvo-
lené riesenie s integrovanym obvodom ENC28J60. V c¢asti navrhu boli porovnané
protokoly Telnet, SSH, SNMP a HTTP, z ktorych boli pre implementaciu riadenia
mikrokontroléru vybrané protokoly SNMP a HTTP. V implementacnej casti bolo
zostrojené vyvojové prostredie s mikrokontrolérmi ATmegal62 a ATtiny2313, v kto-
rych bol implementovany kéd riadiaci tieto mikrokontroléry vzdialene z prostredia IP
siete. Protokol SNMP bol implementovany priamo do mikrokontroléru ATmegal62
zatial¢o mikrokontrolér ATtiny2313 je riadeny prostrednictvom pripojenia na mikro-
kontrolér ATmegal62 pomocou navrhnutého sériového protokolu. V poslednej casti
implementacie bolo vytvorené grafické pouzivatelské rozhranie pre vzdialené riade-
nie mikrokontrolérov zalozené na protokole HT'TP a technologiach PHP, HTML,
CSS a JavaScript.
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