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Abstrakt

Prace se zabyva popisem metod rekonstrukce datovych typa pii zpétném prekladu. Je defi-
novan pojem zpétného inzenyrstvi a predstaven zpétny preklada¢ vyvijen v rdmci projektu
Lissom, pro potfeby kterého tato prace vznikla. Jsou predstaveny stavajici metody rekon-
strukce jednoduchych i slozenych datovych typid a podrobné vysvétleny ptistupy zalozené na
analyze toku dat a analyze ofsetit pamétovych operaci. Jadrem préce je ndvrh nové techniky
rekonstrukce jednoduchych a slozenych datovych typi, vhodné pro nasazeni v prostiedi re-
konfigurovatelného zpétného prekladace projektu Lissom. Jsou vysvétleny zakladni principy
nového navrhu, jeho implementace a souvisejicich zmén ve vyvijeném zpétném piekladaci
a jeho medzikddé. Vysledné feseni je podrobeno fadé testl. V zavéru jsou diskutovany
dosazené vysledky, nedostatky a smér dalsi prace.

Abstract

This document describes methods for a reconstruction of data types in the decompilation
problem. It defines the concept of reverse engineering and introduces decompiler developed
by the Lissom project. It presents existing methods of reconstruction of the simple and com-
plex data types, and explains in detail approaches based on data-flow analysis and analysis
of the memory operation offsets. The core of this thesis is the design of a new technique
of reconstructing simple and complex data types, suitable for deployment in a retargetable
decompiler environment of the Lissom project. Basic principles of the new technique, its
implementation and the related changes in decompiler and intermediate language are de-
scribed. The solution is tested and the conclusion discusses the achievements, shortcomings
and direction of the further work.
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Kapitola 1

Uvod

V stcasnej dobe sme svedkami masivneho rozsirenia osobnych elektronickych zariadeni.
Ludia uz nevlastnia len osobny poditaé, ale celt radu inteligentnych pristrojov od chytrych
telefénov, cez tablety, prehravace hudby az po moderné televizie a herné konzoly. S naras-
tajucimi moZznostami a funkciami tychto zariadeni narasté aj ich tloha v naSich Zivotoch.
Tento trend je Zivnou poédou pre utoénikov, ktorym sa otvara mnozZstvo novych ciest ako
preniknit k nasim osobnym tdajom. Zaroveni je vyzvou pre antivirové spolo¢nosti, ktoré
musia byt schopné vSetky pristroje ochranit a efektivne reagovat na nové hrozby.

Kritickym aspektom reakcie na novy skodlivy kéd je ¢as potrebny na aktualizaciu antivi-
rovej aplikacie tak, aby dokazala hrozbe zabranit. Cely proces sa skladé z niekolkych krokov,
z ktorych je casto ¢asovo najnaro¢nejsi rozbor skodlivého programu. Obvykle sa vykonava
pomocou takzvanych disassemblerov prekladajicich binarne subory do jazyka symbolic-
kyjch instrukcii. Vystupom je nizkouroviiovy kéd zavisly na danej architektture procesoru
a instrukénej sade. DalSou moznostou je pouzitie spitného prekladaca — dekompilatoru’.
Ten dokéze transformovat spustitelny stibor na vysokouroviiovy kéd univerzalny pre vetky
architekttry a pre ¢loveka Citatelnejsi ako vystup spidtného assembleru. Pretoze sa ale pri
preklade nendvratne strati velké mnoZstvo informécii obsiahnutych v zdrojovom stbore,
nie je mozné dokonale obnovit povodny program. Spétny prekladaé sa tak sklada zo série
analyz, snaziacich sa ¢o najlep$ie rekonstruovat jednotlivé aspekty aplikacie.

Tato praca vznikla v ramci projektu Lissom, prebiehajicom na Fakulte informaénych
technol6gii Vysokého uceni technického v Brné. Jednym z jeho cielov je v spolupraci so
spolo¢nostou AVG Technologies CZ, s.r.o. vyvoj rekonfigurovatelného spitného prekladaca,
nezavislého na architektire, forméte binarneho siboru alebo opera¢nom systéme. Dekom-
pilator moze byt vyuzity pri rozbore $kodlivého kédu (anglicky malware), verifikacii progra-
mov a prekladacov, migracii kédu a dalsich podobnych ¢innostiach. Cielom préace je navrh
a implementéacia analyzy jednoduchych a zloZenych datovych typov, ktora priradi kazdému
objektu jeho typ, odvodeny od spdsobu akym sa s nim v programe pracuje. Zdokonalenie
a dalsi rozvoj analyzy je planovany v navizujicom doktorskom $tudiu.

Préca je organizovana nasledovne: 2. kapitola predstavuje problematiku reverzného inzi-
nierstva ako analyzy ¢lovekom vytvoreného diela. Bliz$ia pozornost je venovand jeho uplat-
neniu v oblasti informaénych technoldgii a zozndmeniu ¢itatela s niektorymi existujicimi
spdtnymi prekladacmi.

ISpisovne spitny prekladaé (anglicky decompiler), pojmy dekompilator a dekompilacia ale budt v texte
pouzivané ako synonyma.



Kapitola 3 dalej predstavuje spitny preklada¢ vyvijany projektom Lissom, jeho Struk-
turu, pouzivany medzikdd a tlohu, ktord zohrava analyza datovych typov. ZvysSené pozor-
nost je venovana popisu typového systému LLVM medzikédu.

Prva cast kapitoly 4 je venovand zdrojom typovych informécii v strojovom kdde, de-
finicii jednoduchych datovych typov a ich rekonstrukcii. St popisané existujice sposoby
obnovy a podrobne vysvetlenad technika zaloZena na analyze toku dat, ktorej modifikacia
je implementovand v spitnom prekladaci projektu Lissom. Druhé céast kapitoly sa dalej
zaoberd identifikdciou zlozenych datovych typov. Opéif je predstavenych niekolko existuj-
ucich technik a podrobne vysvetlend ta z nich, ktora sluzi ako zéklad pre implementovant
analyzu.

Kapitola 5 popisuje navrh analyzy rekonstrukcie jednoduchych aj zloZzenych datovych
typov. Navrhnuté techniky su zalozené na uz existujtcich pristupoch predstavenych v pred-
chadzajicej kapitole. SU vSak upravené pre pouzitie v ramci existujicej infrastruktiry spat-
ného prekladaca Lissom.

Nasledujaca 6. kapitola v kratkosti popisuje zékladné principy implementacie navrh-
nutych technik. Okrem samotného jadra analjzy st vysvetlené aj modifikdcie vnatorného
medzikédu a spésob generovania typov do vysledného LLVM kdédu.

Kapitola 7 je venovana experimentom s vytvorenym rieSenim. St tu na prikladoch zob-
razené uspesné pouzitia analyzy a diskutované jej nedostatky.

Zaverecna kapitola 8 sumarizuje predstavené technolégie, hodnoti dosiahnuté vysledky
a vymedzuje dal$i vyvoj a mozné vylepSenia.



Kapitola 2
Spétné inzinierstvo

,Spdtné inZinierstvo je proces ziskania znalosti o skimanom objekte. “ [15]

Koncept bol Iudstvu zndmy dlho pred nastupom pocitadov a pdvod sa pravdepodobne
datuje do obdobia priemyselnej revolicie. Spétné inZinierstvo je velmi podobné vedeckému
vyskumu, od ktorého sa odliSuje tym, Ze skima objekty vyrobené clovekom. Cielom je
ziskanie nedostupnych informécii, vlastnosti, vntatornych vztahov, architektiry, designu,
dokumentécie a dalsich vedomosti o objekte. Vysledkom st teda informécie umoziujice
rekonstrukciu skiimaného objektu.

Pévodne sa jednalo o fyzické skiimanie, rozoberanie produktu a nasledna vyroba po-
dobného alebo vylepseného diela. Po nastupe modernej elektroniky si reverzné inzinierstvo
naslo uplatnenie aj na poli softwarovych produktov. Cielom je v tomto pripade pochopit
fungovanie aplikacie alebo jej Casti — funkcie, algoritmu.

Kapitole je spracované na zaklade [15, 20].

2.1 Spétné inzinierstvo mimo informacéné technologie

Aj napriek tomu, Ze je spétné inzinierstvo v sucasnosti spojované hlavne s oblasfou in-
formacénych technoldgii, mozeme najst mnoho dalsich priemyselnych a vedeckych odborov
v ktorych nachédza uplatnenie.

Jednym z tradiénych odvetvi ¢asto vyuzivajicim (zneuzivajucim) reverzné inzinierstvo
je vojenstvo. Jedna strana sa snazi dohnat technologickl vyspelost protivnika pomocou
podrobného skiimania jeho technoldgii. Tie st ziskané SpionaZzou, kiipou alebo zmocnenim
sa priamo na bojisku a nasledne podrobené studiu v laboratérnych podmienkach. Prikladom
moze byt konstrukcia ruského bombardéru Tupolev Tu-4 na zéklade amerického vzoru B-29.
Ochranou pred podobnymi praktikami je napriklad zanesenie fatalnych chyb do vyrobnych
planov, ktoré pri pokuse o zostrojenie objektu nepovolanou osobou spdsobia nefunkénost
alebo az katastrofické zlyhanie vyrobku.

Prikladom kladného vyuzitia reverzného inZinierstva moze byt geneticky vyskum. Gene-
tika je biologické disciplina zaoberajica sa génmi, dedi¢nostou a premenlivostou. Zakladnou
jednotkou dedi¢nosti je gén — isek DNA (deozyribonukleovd kyselina), ktory mé schopnost
vytvorit svoju identick( képiu alebo preniest svoju informéciu do dalsej generacie. Z mno-
hych podoborov genetiky vyuziva spétné inzinierstvo hlavne genetické inzinierstvo, ktoré
prendasa, modifikuje alebo vklada nové tseky DNA za ucelom vylepSenia nasledujicej ge-



neracie. Prikladom mézu byt geneticky upravené potraviny so zvySenym tempom rastu,
odolnosti proti chorobam alebo pesticidom.

Dalsimi oblastami vyuzitia je ziskavanie zlozeni lie¢iv vo farmaceutickom priemysle ale
tiez modelov v architektiire alebo konstrukénych planov v letectve a automobilovom prie-

mysle.

2.2

Spétné inZinierstvo v informacnych technolégiach

,Pojem spdtného inZinierstva chdpeme v informatike ako celd radu disciplin,
veducich k dplnému pochopeniu vlastnosti a vizieb skimaného objektu a ich
pretvoreniu do inej formy. “ [20]

Typicky postup je zobrazeny na obrizku 2.1 a modzeme povedat, Ze sa jednd o proces
inverzny k softwarovému inzinierstvu. V oboch pripadoch vykonévame rovnaké kroky ale
v chronologicky opa¢nom poradi. Reverzné inzinierstvo je v odbore informac¢njch technolégii
uplatnitelné v celej rade odvetvi. Niektoré z typickych vyuziti su:

Bezpecnost — vyrobcovia antivirovych aplikécii analyzuju Skodlivé programy za tce-
lom pochopenia ich principu, mozného poskodenia a spdsobov ako sa proti nim branit.
Na druhej strane ich tvorcovia pouzivaja reverzné techniky k najdeniu zranitelnosti,
ktorych by mohli zneuzif k prevzatiu kontroly nad systémom.

Kryptografia — kryptografické algoritmy moézu byt rozdelené do dvoch skupin: utajo-
vané algoritmy a algoritmy zalozené na klai¢och. V prvom pripade je klicom k Sifrova-
niu/desifrovaniu samotny algoritmus, ktory nie je znamy a jeho prezradenie by viedlo
k prelomeniu Sifry. Reverzné inZinierstvo moze byt pouzité presne za tymto ti¢elom —
pochopit ¢innost algoritmu. V druhom pripade je algoritmus znamy a spétné analyza
sa skor hodi na ziskanie implementac¢nych detailov.

Crackovanie — je snaha tto¢nika prelomit a deaktivovat ochranu proprietarneho soft-
waru tak, aby mohol byt pouZivany bez zakupenia platnej licencie. Programatori mozu
chranit svoje programy pomocou réznych technik ako napriklad obfuskécia, Sifrovanie
alebo automodifika¢ny kdd.

Proprietdarny software — v mnohych pripadoch je programéator niteny pouzivat pro-
dukty, ktorych zdrojové kédy alebo dokonca dokumentécia nie st dostupné. Spétné
inZinierstvo moze v tejto situdcii sluzit pre overenie vlastnosti deklarovanych vyrob-
com, spravnosti implementécie, bezpec¢nosti alebo pre hladanie odpovede na otazky
nezodpovedané v Specifikacii.

Architektiry integrovanych obvodov — tak ako v pripade vyuZitia reverzného inzinier-
stva vo vojenstve, aj v tu sa jedna o dobehnutie technologickej vyspelosti protivnika —
konkurenta. Jedna strana sktima vlastnosti cudzieho vyrobku a zistené informacie vy-
uZzije pri tvorbe produktu vlastného. Prikladom z oblasti vjroby procesorov méze byt
prevzatie technologickych rieseni splo¢nosti Intel ostatnymi vyrobcami CPU.

Testovanie prekladacov — overenie, ze prekladac¢ funguje korektne a naozaj vygeneruje
ocakavany kdd.

10



Néavrh A
Tradiiné oo e Tredions
programovanie inzinierstvo
Poziadavky
RieSenie
Zdrojovy kéd
s komentarmi
Softwarové Spéatné
inzinierstvo S inzinierstvo
---------- Zdrojovy kod
........... bez komentéarov
Preklada¢ . Spétny prekladad
! \ A PO
..... obj. kodu
Jazyk symbol. | \ \.~
instrukcit
ASSembler -esessekeesereanns * _______ Spépny prekladaé
stroj. kédu

Objektovy kdd
Z.0StAVOVACT iweeereressssassnssnsnsnnnes # .......... Dissasembler
program
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\J
Obrazok 2.1: Spétné inzinierstvo v IT. Obrazok prevzaty z [20] a upraveny.

2.3 Pravne hladisko

V suvislosti s predstavenymi vyuzitiami reverzného inzinierstva v IT je nutné sa pozastavit
pri ich legalnosti. V mnohych pripadoch je spdtné inzinierstvo vyuzivané k plagiatorstvu —
napodobeniu diela niekoho iného a vydavanie vysledku za svoj vlastny vytvor. Rovnako
protipravne je aj prelamovanie ochrany softwarovych produktov (anglicky cracking) a s nim
spojené pocitacové piratstvo — zdielanie programov bez ochrany na internete.

Tymto ¢innostiam zabratiuje autorsky zakon a patentovanie, ktorych cielom je ochré-
nit autorovo dielo pred modifikdciou a kradezou. V ceskej republike sa jednd o zdkon
¢. 121/2000 Sb. definujuci dielo ako vnimatelné dielo, ktoré je vysledkom jedine¢nej tvorcej
¢innosti autora. Patenty vydavané patentovymi tiradmi sliizia k ochrane vynalezov a zaiste-
niu exkluzivity ich priemyselného vyuzitia. Na rozdiel od autorského diela nevznika ochrana
automaticky, ale je nutné podat Ziadost, o ktorej opravnenosti rozhodne patentové komi-
sia. Z hladiska informa¢nych technoldgii je dolezité, ze sa v Cesku patentom nemozu staft
pocitacové programy ale len technolégie v nich pouzité.

Zéaverom teda mozeme povedat, Ze spitné inzinierstvo samo o sebe nie je protizédkonne.
Nelegalnym je az jeho zneuzitie za u¢elom modifikicie programu alebo odhaleniu myslienky
alebo technoldgie patriacej pévodnému autorovi.
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2.4 Nastroje

Pri rozbore softwaru sa typicky pouzivaji nastroje popisané v tejto podkapitole. Mézu
analyzovat kéd dynamicky — program spustia a sleduji jeho sprévanie, alebo staticky —
transforméaciou do inej formy reprezentacie.

2.4.1 Ladiaci nastroj

Ladiaci nastroj (anglicky debugger) je program pre identifikdciu chyb v aplikaciach. Zaklad-
nymi funkciami je nastavovanie breakpointov (zastavenie programu za ucelom preskiimania
urc¢itého stavu), krokovanie programu po instrukciach a sledovanie stavu vypoctu — aktu-
alne hodnoty registrov, premennych, zasobniku atd. Pokro¢ilé nastroje umoznuji aj zmenu
hodnét tychto objektov priamo za behu.

Ladiace programy mozu byt zneuzité aj pri crackingu pre pochopenie ¢innosti ski-
maného programu a identifikdciu kédu zodpovedného za jeho ochranu. Dalsim moznjm
vyuzitim je verifikdcia alebo analyza vykonu aplikacii.

Debuggery st ¢asto zabudované aj priamo v integrovanych vyvojovych prostrediach, po-
skytujucich nadstavbu nad nativnymi nastrojmi ako je tomu v pripade Eclipse CDT a GDB,
alebo implementujicich vlastné riesenia ako Microsoft Visual Studio Debugger.

2.4.2 Spitny assembler

Spitny preklada¢ jazyka symbolickych instrukeii (anglicky disassembler) je program trans-
formujuci strojovy kéd na instrukcie assembleru. Vykonéava teda opa¢nii ¢innost ako prekla-
da¢ symbolickych instrukcii (anglicky assembler). Pretoze je pri preklade z vysokouroviio-
vého jazyka stratenych mnozstvo informaécii pre procesor nepotrebnych, ako napriklad mena
premennych, funkcii alebo ich datové typy, je vysledny kéd pre ¢loveka tazko citatelny.

Pretoze disassembler pracuje s architektonicky zavislym strojovym kédom a instrukénou
sadou, je obvykle jednoticelovy — nedokéze pracovat s binarnymi sitbormi uréenymi pre rozne
procesory. Dalsou vyzvou je oddelenie kédu od dat, ¢o je problém ekvivalentny zastaveniu
Turingovho stroja. Algoritmy tak moZzu prinajlepSom vygenerovat priblizn(i aproximéciu
origindlneho programu a snahou je zvysit ich kvalitu a tspesnost.

Najznédmej$im spitnym assemblerom je komerény IDA Pro [1], podporujtci radu pro-
cesorov a bindrnych formatov. Sklada sa z mnohych modulov a jeho sti¢astou je napriklad
aj ladiaci nastroj alebo spétny prekladac.

2.4.3 Spitny prekladac

Dekompildcia je programovd transformdcia, ktord md za ciel zo vstupného pro-
» bl
gramu vytvorit kod vo vysSom programovacom jazyku. “ [20]

Jedna sa o opacny proces ku kompilacii vykonavany nastrojom zvanym spétny pre-
klada¢ (dekompilator). Proces (obrazok 2.2) za¢ne podobne ako ¢innost disassembleru —
strojovy kéd v binarnom subore je dekédovany a je z neho vytvorena interna reprezen-
tacia (IR — Intermediate Representation). Tu sa ale skutoéna préaca len za¢ina. Nad IR je
vykonanych mnoZstvo analyz s cielom ziskaf, alebo odvodit ¢o najviac vysokotroviiovych
informaécii. Vystupom je kdd vo vySSom programovacom jazyku, ktory by mal byt v ideél-
nom pripade ¢itatelnejsi ako jazyk symbolickych instrukcii. Jedn4 sa ale o extrémne néro¢na
tlohu, ktord zatial nebola zvladnutd na dostatocnej trovni tak, aby pouzitie spétnych pre-
kladacov hralo hlavna dlohu pri reverznom inzinierstve softwaru.
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| Vystupna cast (back end) |

zdrojovy kdd vo
vysSom jazyku

Obrazok 2.2: Obecna Struktura spitného prekladaca.
Obrézok prevzaty z [20] a upraveny.

Aj napriek tomu ale existuje niekolko redlne pouzitelnych spitnych prekladacov. Prehlad
ich klucovych vlastnosti je zobrazeny v tabulke 2.3 a nasleduje ich kratky popis spracovany
na zaklade [30]:

e dcc [2] — spétny prekladaé¢ bol vyvinuty Cristinou Cifuentes ako stcast jej doktorskej
tézy [13] a je distrubuovany pod GLP licenciou. Struktirou pripomina klasicky pre-
klada¢, kde prednd cast ¢ita strojovo zdvislé inStrukcie a prekladd ich do vnitornej
reprezenticie. Stredné ¢ast vykonéva jadro dekompilacie — analyzy toku dat a toku
riadenia. Zadné Cast generuje vysledny vysokotroviiovy kéd v jazyku C.

e Boomerang [1] — je open source projekt povodne vytvoreny Mike Van Emmerikom.
Pouziva niekolko algoritmov, ktoré vyhladavaju vzory v strojovom kéde a prekladaju
ich do ekvivalentov v jazyku C. Boomerang podporuje niekolko architektur a objek-
tovych formatov. Nevyhodou je nerozpoznavanie staticky pripojeného kédu, ¢o mdze
sposobit preklad velkého mnozZstva funkcii zo systémovych kniznic. Jedné sa prav-
depodobne o prvy pokus o rekonfigurovatelny spétny preklad. Pre popis architektar
je pouzivany jazyk SLED poskytujici popis syntaxe instrukcii a sposobu ich kédo-
vania. Neobsahuje ale ich sémantiku a tak musi byt pouzity spolu s RTL (anglicky
Register Transfer Language) a jazykom SSL. Koneény vysledok sa ukazal ako pomaly,
nevhodny pre zloZitejsie architektiry a nebol ani plne rekonfigurovatelny. Niektoré,
na architektire zavislé ¢asti, sa museli programovat manuélne.

e REC Studio [9] — Reverse Engineering Compiler je freeware ale nie open source inter-
aktivny spétny preklada¢. Podporuje niekolko vstupnych formatov a vytvara vystup
podobny jazyku C. Pre spresnenie analyzy dokdZe vyuzit pripadné DWARF alebo
PDB ladiace informécie.

e Hez-Rays [1] — Jednd sa o zasuvny modul komeréného IDA disassembleru. Obsa-
huje dva manuélne naprogramované spitné prekladace pre architektiry x86 a ARM,
pri¢om autori v su¢asnosti pracuju aj na podpore platformy x64. Samotny spétny pre-

.....
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beznych mechanizmov ako rozlisSovanie cyklov, tvorbu zlozenych podmienok, vyuziva-
nie ladiacich informécii atd. Sticastou programu je aj interaktivne grafické uzivatelské
rozhranie napoméhajice pochopeniu procesu a lepsej Citatelnosti vysledku.

Decompile-it.com [3] — Projekt je tzko prepojeny s nastrojom Valgrind. Valgrind je
framework pre vytvaranie nastrojov pre dynamicka analjzu ako napriklad detektoru
paméitovych alebo vldknovych chyb. Decompile-it.com je v stcasnosti dostupny len
ako webové rozhranie pre bindrne stbory typu x86/Linux. Podla autora sa nastroj
dokéze vysporiadat s rekonstrukciou zlozenych datovych typov, detekciou a transfor-
maciou idiomov, konstrukciou switch, inline funkciami a rozbalenymi cyklami.

SmartDec [10] — povodne TyDec je distribuovany ako demo aplikicia pod nezndmou
licenciou. Spétny preklad je zamerany na rekonstrukciu bindrnych saborov vytvo-
renych C++ prekladacmi — podporuje Specifické konStrukcie ako virtudlne funkcie,

triedy a ich hierarchie, vztahy dedi¢nosti, typy ¢lenov tried, vynimky a dalsie.

Aj ked v tabulke vidime u vécéSiny spétnych prekladacov podporu niekolkych architektr,
nejednéa sa o skuto¢né rekonfigurovatelné riesenia. Ako uz bolo spomenuté, o rekonfigurova-
telnost sa snazil len nastroj Boomerang ale kone¢ny vysledok sa neosved¢il. Problematika
rekonfigurovatelného spétného prekladu teda nebola zatial Gspes$ne vyrieSend a nasadené

do praxe.
Spétné dcc Boomerang REC Hex-Rays | SmartDec
prekladace Studio
Podporované x86 x86 x86 x86 x86
architekury Sparc Sparc ARM

PowerPC MIPS

Podporované MS-DOS PE PE PE
objektové formét ELF ELF ELF
formaty Mach-O
Vstup binarny binarny binarny binarny asm
Cielovy C C C C C/C++
jazyk
Distrubncia zdroje zdroje binarna binarna binarna
Licencia GPL BFD/GPL | freeware | komeréna neznama
Vnutorna dva jeden 7 ? 7
reprezentacia typy typ
DWARF podpora X X v v X
PDB podpora X X ¢iastocne v X
Interaktivne X v v v X
rozhranie
Detekuje staticky v X v v ?
pripojeny kéd

Obréazok 2.3: Porovnanie spitnych prekladacov. Prevzaté z |
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Kapitola 3

Spétny prekladac projektu Lissom

Kapitola predstavuje projekt Lissom, nastroje v rdmci neho vyvijané, pouzité technolégie
a podrobne pojednava o spitnom prekladaci, jeho nedostatkoch a tlohe, ktora tato praca
riesi.

3.1 Projekt Lissom

Projekt Lissom [5] sa zaobera vyvojom univerzalnych néstrojov pre spolo¢ny navrh hard-
waru a softwaru (anglicky hardware-software codesign). Cielom je vytvorit systém, ktory
na zaklade modelu procesoru v jazyku pre popis architektir automatizovane vygeneruje
nastroje potrebné pre efektivnu tvorbu programov pre tento procesor.

Pre popis architektiry procesoru bol navrhnuty jazyk ISAC, z ktorého je vygenerovany
XML dokument popisujuci CPU. Z dokumentu sa dalej automaticky vytvoria assembler,
prekladaé, ladiaci nastroj, simuldtor a disassembler. Takyto pristup vyrazne ulahéi a urychli
vyvoj novych architektar. V ramci projektu vzniké aj rekonfigurovatelny spiitny prekladac,
v stucasnosti podporujuci architektary MIPS, ARM a Intel x86. Jeho popisu bude venovana
tato kapitola.

3.2 Infrastruktara spédtného prekladaca

Na obrazku 3.1 je zobrazena infrastruktira dekompildtoru projektu Lissom. Okrem jeho
jadra zlozeného z prednej, optimalizacnej a zadnej Casti sa sklada aj predspracovania vstup-
ného objektového stboru a generatoru pracujiceho s modelom procesoru v jazyku ISAC.
Popisom tychto logickych Casti si1 venované nasledujice podkapitoly.

3.2.1 Predspracovanie

Vlastnosti vstupnych stiborov st zavislé na cielovej architekttre, pouzitom prekladaci a ob-
jektovom formate. Vstupy tiez ¢asto byvaji komprimované alebo chranené proti akejkolvek
analyze. Z tychto dovodov je pred samotnym spétnym prekladom nutné vykonat ich pred-
spracovanie, ktorého cielom je eliminovat vicésinu Specifickych rozdielov.

Predspracovanie zacina detekciou objektového formatu siboru. St podporované vsetky
bezné formaty ako Unix ELF, Windows PE, Mac OS X Mach-O, Symbian E32Image alebo
Android DEX. Z hlavicky je ziskany identifikitor cielovej architekttry, ktory bude pouZity
neskor.
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Obrazok 3.1: Struktira spitného prekladaca projektu Lissom. Obrazok prevzaty z [31].

Dalsim krokom je detekcia pouzitého prekladaca pomocou jeho podpisu obsiahnutom
v niekolkych pociato¢nych instrukcidch. Tie st obvykle Specifické pre kazdy kompildtor
a mozu byt pouzité ako jeho odtlacok. Analyza musi mat samozrejme k dispozicii databdzu
znamych podpisov. Tie st zaroven zamerané aj na detekciu pripadnej komprimaécie.

Ak bol stibor skuto¢ne zabaleny, je nutné ho extrahovat. Tento proces je vykonany da-
1sim néstrojom projektu, vyuzivajicim okrem beznej dekomprimacnej kniznice aj niekolko
zasuvnych modulov implementujicich rozbalenie Specifickych pripadov. Po jeho skonceni
je vstup opidtovne analyzovany na verziu prekladaca. V ojedinelych pripadoch je nutné

Pretoze je bindrny kéd ulozeny v objektovom siibore zavislom na architektire, je pouzity
dalsi nastroj nazvany Bintran (binary translator) [23]. Jeho tlohou je obojsmerné konverzia
medzi obecne pouzivanymi formatmi objektovych stiborov a internym formatom projektu
Lissom oznacenym ako COFF. Aplikécia je opét navrhnuta ako systém zasuvnych modulov,
¢o umoznuje jednoduché rozsirovanie funkcionality o dal$ie konverzie. V sti¢asnosti existuji
pluginy podporujuce pit najrozsirenejéich formatov vymenovanych na zaciatku podkapi-
toly.

Pomocou informadcie o cielove] architektire z hlavicky siiboru a odpovedajiceho modelu
CPU je v dalsom kroku automaticky vygenerovany instrukény dekdder. Jedna sa o prvi
¢ast prednej casti spétného prekladaca, ktorej tlohou je preklad strojovych instrukcii na
sémanticky popis ich sprévania. Takto vytvoreny sibor moze byt nésledne spracovany re-
konfigurovatelnym dekompildtorom.
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3.2.2 Jazyk ISAC

ISAC (Instruction Set Architecture C') [22] je jazyk pre popis architektur procesorov (ang-
licky Architecture description language) vyvinuty projektom Lissom.

Samotny model sa sklada z niekolkych blokov definujucich konkrétne aspekty procesoru.
Zdroje — registre, pamiiti a ich hierarchia st popisané blokom RESOURCES. Blok OPERATION
obsahuje definicie kédovania a spravania jednotlivych instrukcii CPU. Kratky priklad popisu
operacie s¢itania je zobrazeny na zdrojovom kdde 3.2.

RESOURCES {
// HW zdroje

PC REGISTER bit[32] pc;

REGISTER bit[32] gpregs([32];

RAM bit[32] memory { ENDIAN(LITTLE); FLAGS(R,W,X); J};
}

OPERATION reg REPRESENTS gpregs
{ /* Textovy a binarny popis registrov */ }

OPERATION op_add {
// Popis inStrukcie
INSTANCE gpregs ALIAS { rd, rs, rt };
ASSEMBLER { "ADD" rd "," rs "," rt };
CODING { 0b0001 rd rs rt };
// Spravanie instrukcie
BEHAVIOR { gpregs([rd] = gpregsl[rs] + gpregs[rtl; };
}

Obrazok 3.2: Ukazka popisu operacie s¢itania v jazyku ISAC. Priklad prevzaty z [31]

3.2.3 LLVM IR

Architekturalne zavislé instrukcie dekompilovaného programu si pomocou ISAC modelu
prelozené na sekvenciu mikroinstrukcii LLVM IR [7, 25] kédu, sliziaceho ako ich vniatorna
reprezenticia pocas celého procesu spétného prekladu. Jedna sa o jednoduchy, univerzalny
trojadresny kéd v SSA forme (Static Single Assignment [16]) vyvinuty pre potreby projektu
LLVM [6]. SSA vravi, ze kazda premennd moze byt priradend maximalne raz. Pévodné pre-
menné su preto typicky rozdelené na niekolko verzii, ktorych meno sa sklada z origindlneho
nazvu a indexu. Jednoduchy priklad formy je zobrazeny na priklade 3.3.

y :=1 yl :=1
y =2 y2 := 2
X =y x1 := y2

Obrazok 3.3: Priklad SSA kédu.
Kéd nalavo je transformovany na odpovedajuci kéd v SSA forme vpravo.

Aj napriek svojej jednoduchosti obsahuje IR riadkové komentére (oznacené ,;“), typo-
vané globélne (prefix ,,@“) a lokalne (prefix ,,%“) premenné, mnozstvo vstavanych instrukcii
a moznost rozdelit kéd do funkcii alebo modulov.

Typy LLVM IR mozeme klasifikovat do tried zobrazenych v tabulke 3.1. Primitivne typy
st zakladné stavebné bloky LLVM systému. Do tejto kategorie patria navestia, typ void,
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metadata a typy hodnot MMX registrov. Dalej tiez typy celych ¢isiel (integer) iN, kde N je
bitova sirka ¢isla a desatinné typy (floating point) réznych velkosti.

Odvodené typy umoznuju vytvaranie zlozitejsich typov z jednoduchsich. Prvym z nich
je typ ukazovatel pouzivany pre Specifikovanie miesta v paméti. Jeho typickym vyuzitim
je referencovanie uloZenych objektov. Syntax typu je nasledovna: <typ>*. Prikladom je
ukazovatel na desatinné ¢islo s dvojitou presnostou: doublex*.

Typ pole ukladé prvky sekvenéne do pamiite. Pole vyzaduje Specifikdciu svojej velkosti
— poctu poloziek a typu poloziek: [<# poloziek> x <typ poloziek>]. Prikladom mobze
byt pole $tyridsiatich tridsatdva bitovych celych éisiel: [40 x i132] alebo aj dvojrozmerné
pole desatinych c¢isiel: [10 x [10 x float]].

Typ struktura reprezentuje usporiadant n-ticu diel¢ich hodnét obecne réznych typov.
Struktry mozu byt bud definované inline s ostatnymi typmi ako: { <zoznam typov> },
alebo deklarované na zaciatku programu: %<meno> = type { <zoznam typov> }.

Typy funkcii moézu byt chapané ako ich popisy vytvorené z deklaracii. Pozostévaj z na-
vratového typu a zoznamu typov parametrov: <navrat. typ> (<zoznam typov param.>).
Prikladom je typ ukazovatel na funkciu vracajicu desatinné ¢islo, prijimajicu Sestnast bi-
tové celé ¢islo a ukazovatel na desatinné ¢islo: float (il16, i32x%)x*.

Typom opaque a vektorovym typom sa nebudeme v tomto dokumente zaoberat.

Trieda first class urcuje tie typy, ktorych hodnoty moézu byt produkované instrukciami
programov v IR.

Klasifikacia | Typy

integer i1,1i2, ...,18, ...,1il16,...,132, ...,164, ...

floating point | half, float, double, x86_fp80, fp128, ppc_fp128

primitive label, void, integer, floating point, x86mmx, metadata

derived array, function, pointer, structure, vector, opaque

first class integer, floating point, pointer, vector, structure, array, label, metadata

Tabulka 3.1: Klasifikicia datovych typov LLVM IR. Prevzaté zo [7].

K odvodenym datovym typom (polia, Struktiry) v pamiiti sa pristupuje jednotlivo
po ich polozkich. Najprv sa ziska ukazovatel na pozadovany prvok pomocou inStrukcie
getelementptr a ten je nasledne pouzity k nacitaniu alebo ulozeniu hodnoty instrukciami
load a store. Prvym argumentom getelementptr je ukazovatel typu, z ktorého chceme
ziskat polozku. Ostatné parametre identifikuju element odkazovany vyslednym ukazova-
telom. Ich vyznam je zavisly na zloZzenom objekte.

.....

mechanizmov. Na zadiatku programu st vytvorené dva nové datové typy — pomenované
struktury. Polozkou prvej z nich je aj dvojrozmerné pole celych ¢isiel. Jednym z elementov
druhej je cela prva struktira. Dalej je definovana funkcia s navratovou hodnotou a parame-
trom. Funkcia v jednej inStrukcii ziska ukazovatel na polozku pola a v dalsej vrati jeho hod-
notu. Prvy index odkazuje na typ %struct.ST, druhy na jeho tretiu polozku %struct.RT,
treti na pole [10 x [20 x i32]], z ktorého dalsie dva indexy vybera Strndsty element na
siestom riadku. Druhé funkcia je funkéne ekvivalentné prvej, ale popisany postup rozdeluje
na mnoho podkrokov, demonstrujicich pracu s jednoduchym polom a $truktirou.
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Zdrojovy kod 3.5 zobrazuje LLVM IR kdd tak, ako sa typicky pouziva vo vnitry spit-
ného prekladaca projektu Lissom. Je vygenerovany z MIPS inStrukcie s¢itania dvoch re-
gistrov: add v0, v0, vl a v dalSom texte bude niekolko krat pouzity ako demonstracny
priklad. Oba registre si1 najprv nac¢itané do pomocnych premennych pouzitych len v ramci
tejto postupnosti subinstrukcii. Tieto st ndsledne s¢itané a vysledok je uloZeny spif do
registru v0. Pretoze st pomocné premenné generované pre kazda MIPS instrukciu, st roz-
lisSené pomocou pridania adresy inStrukcie k svojmu nazvu: _8508. Kedze je IR typované,
musia aj subinStrukcie obsahovat nejaké typy. Ako vychodzi sa pouziva celociselny typ 132,
¢o ale neznamend, zZe je to aj skutoény typ objektov.

struct RT %struct.RT = type { i8, [10 x [20 x i32]], i8 }
{ %struct.ST = type { i32, double, Ystruct.RT }
char A;
int B[10] [20]; define i32% @fool(Y%struct.ST* %s) {
char C; %arrayidx = getelementptr inbounds %struct.ST* s, i64 1, <=

}; i32 2, i32 1, i64 5, i64 13
ret i32% Yarrayidx

struct ST }
{
int X; define i32% @foo2(Y%struct.ST* %s) {
double Y; ; htl = Ystruct.ST*
struct RT Z; %tl = getelementptr Y%struct.ST* s, i32 1

};

int *foo(struct ST *s)
{

return &s[1].Z.B[5][13];
}

; %t2 = Ystruct.RT*
%t2 = getelementptr
; ht3 = [10 x [20 x
%t3 = getelementptr
; ht4 = [20 x i32]%
%t4 = getelementptr
; hth = 132%

%t5 = getelementptr

%struct.ST* %t1, i32 0,
i32]1%*

%struct .RT* %t2, i32 0,
[10 x [20 x i32]1* %t3,

[20 x i32]* %t4, i32 0,

i32 2

i32 1

i32 0, i32 5

i32 13

ret i32* t5

Obrazok 3.4: Program v jazyku C vlavo je preloZeny do medzikédu vpravo. Funkcia foo je
zobrazend v dvoch moznych, ekvivalentnych variantidch. Prevzaté zo [7].

; 8508 - add v0O, vO, vi
%u0_8508 = load i32* Q@gpregsO
%ul_8508 = load i32* Qgpregsl
%u2_8508 add 132 %u0_8508, %ul_8508
store 132 %u2_8508, i32* Qgpregs0

Obrazok 3.5: Priklad LLVM IR kédu.
Registre vO, v1 st tu znacené ako globalne premenné @gpregsO, Qgpregsl.

3.2.4 Predna cast (Front-end)

Ulohou prednej ¢asti je prelozit strojovo zavisly kéd na univerzalny LLVM IR program.
Vstupny sibor v jednom z obecne pouzivanych bindrnych formatov je na zaciatku trans-
formovany na Speciélny, interny format COFF [19] pomocou uz predstaveného nastroja
bintran.

Instrukcie takto vytvoreného bindrneho suboru st nasledne instrukénym dekéderom
prelozené na sekvenciu LLVM IR mikroinstrukeii. Preklad je zalozeny na extrahovanej sé-
mantike a bindrnom kédovani operacii ziskanom z modelu architektary v jazyku ISAC.
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Taktiez je nutné vyrovnat sa so Specifickymi vlastnostami architektir, ako napriklad one-
skorenymi skokmi alebo ulozenim dat v paméti.

Nasleduje rozpoznanie staticky zostaveného kédu za pouzitia signatar kniznic a porov-
ndvania vzorov. Takto pripojeny kdéd nie je nutné analyzovat a dekompilovat, ¢o sa prejavi
na rychlosti spatného prekladu a éitatemosti vysledku. Dalej prebieha vyhladanie instruké-
nych idiomov — sekvencii kédu ktorych kombinovanéa sémantika nie je zjavna zo semantiky
individuédlnych instrukcii.

Poslednou fazou je vykonanie rady statickych analyz za icelom ziskania ¢o najvicsieho
mnozstva dodatocnych informacii o analyzovanom programe. Analyzy postupne modifikuju
a obohacuji vnatorni reprezentaciu, ktora je na konci transformovana na vysledny LLVM

IR kéd.

3.2.5 Optimaliza¢na ¢ast (Middle-end)

Vstupom je nizkoturoviiovda LLVM IR reprezentacia vytvorené prednou ¢astou spitného
prekladaca, obsahujica mnozstvo mitveho, duplicitného alebo inak neefektivneho kédu.
Ulohou optimalizatoru je vylepSenie vlastnosti v§stupného medzikédu a jeho priprava na
zévereCné generovanie vysokoturoviiového programu. Za tymto tcelom st pouzité vstavané
LLVM optimalizacie a optimalizacie navrhnuté pre potreby tohto projektu:

e QOdstranovanie mftveho kédu — instrukcii, ktoré neovplyviuju vysledok aplikacie. Znizi
sa tak velkost programu a zlepsi jeho citatelnost.

e Propagéicia konstant a vyrazov, ktorej cielom je ich zjednoduSenie pri zachovani po-
vodného vyznamu.

e Detekcia indukénych premennych, zvysujucich alebo zniZujacich sa pri kazdej iteracii
cyklu.

3.2.6 Vystupna Cast (Back-end)

Vstupom poslednej fazy je optimalizovany LLVM IR medzikdéd a vystupom Specifikovany
cielovy jazyk. V sacasnosti sa jedna o netypovany jazyk podobny Pythonu a typovany
jazyk C [29]. Ukazky vystupov st zobrazené v nasledujicej podkapitole. Pred samotnou
konverziou je ale vykonanych niekolko dalsich krokov:

e Vstupné LLVM IR je prelozené na kéd zadej ¢asti (BIR — back-end IR). Pocas kon-
verzie su detekované a rekonstruované vysokouroviiové konstrukcie ako cykly a pod-
mienky.

e Medzikdd je dalej optimalizovany metdédami pouzivanymi v klasickych prekladacoch.
Jedné sa napriklad o konverziu globalnych premennych na lokdlne, propagaciu konstant,
kopirovanie premennych, zjednodusovanie aritmetickych vyrazov, preklad cyklov while
na for a dalSie.

e Ak su k dispozicii ladiace informacie, s premennym pridelené ich skuto¢né mené.
V opaénom pripade st im pridelenné ¢itatelné nazvy ako napriklad druhy ovocia.

e Ak je to pozadované, su zostrojené grafy riadenia toku a volani.

e Na zéver je BIR kdéd prelozeny na textovi reprezentaciu vo vybranom jazyku.
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3.3 Generovany kod

Demonstracia vysledkov spédtného prekladu pred pouzitim typovej analyzy je vykonana na
niekolkych jednoduchych aplikdciach napisanych v jazyku C, uréenych pre architekttaru
MIPS. Téato platforma bola vybrana ako najjednoduchsia z aktualne podporovanych. Po-
dobné vysledky st ale dosiahnuté aj na ostatnych architekttrach. Programy boli prelozené
prekladacom psp-gcc v4.3.2 s vypnutymi optimalizdciami -O0. Vystupmi st opét programy
jazyka C, vygenerované pomocou zadnej ¢asti pre jazyk C. Aby nedoslo k neziadicemu od-
straneniu kédu, st premenné inicializované funkciou rand. Je ddlezité upozornit, Ze spétny
preklada¢ dokaze spravne odvodit niektoré jednoduché typy aj bez pouzitia analyzy dato-
vych typov vytvorenej na zaklade tejto prace.

Prvy program 3.6 vytvori dve desatinné premenné a ich ndsobok ulozi na pamitové
miesto pridelené ukazovatelu *fres. Tento ukazovatel je nasledne predany funkcii print (),
ktora vypise vysledok. Vidime, ze vo vyslednom kéde st aj bez analyzy typov spravne urcené
typy jednoduchych lokdlnych premennych. Nepodarilo sa ale rekonstruovat typ alokovanej
paméte ani parametru funkcie.

Dalsi ukazkovy program 3.7 pracuje s globalnym polom celych ¢isiel array. Polozky pola
su najprv inicializované nahodnymi ¢islami a néasledne s¢itané do akumulatoru sum. Ten je
vypisany na Standardny vystup a vrateny ako navratova hodnota hlavnej funkcie. Vysledok
je funkéne ekvivalentny, ale tentokrat velmi neprehladny. Globélne pole je reprezentované
adresou 143749976. K jednotlivym prvkom sa pristupuje pomocou ofsetu a pretypova-
nia. Pristup array[i] je nahradeny *(uint32_t *) (4 * apple + 143749976). Taktiez
mozeme vidiet miernu zmenu pri iteracii cez polozky, kde prvy prvok je spracovany odde-
lene od ostatnych a pévodny cyklus for bol nahradeny while.

Nasledujuci program 3.8 definuje globalnu struktiru, ktorti nasledne inicializuje a pou-
zije vo funkcii print () (vypis poloziek na Standardny vystup). V tomto pripade boli vo
vystupnom programe vsSetky polozky Struktiry rozpoznané ako jednoduché globalne pre-
menné, a tak sa s nimi pracuje po jednom.

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

#include <stdio.h>
#include <stdlib.h>

void print(float *fres) {

printf("%f\n", *fres); /*
}
uint32_t print(inti6_t a) {

int main() { return printf("%f\n",

float f1 = (float) rand();
float f2 = (float) rand();

float *fres = (float*) malloc(sizeof(float));
*fres = f1 * £2;
print(fres);

return 0;

(float64_t)*(float32_t *) (int32_t)a);
}

int main(int argc, char **xargv) {
float32_t apple = rand();
float32_t banana = rand();
uint8_t * mem = malloc(4);
*(float32_t *)mem = apple * banana;
print ((uint16_t) (uint32_t)mem) ;
return 0;

Obrézok 3.6: Priklad sp#tného prekladu jednoduchého ukazovatela. Nalavo vstupny
program, napravo dekompilovany vysledok.
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#include <stdio.h>
#include <stdlib.h>

int array[20];

int main()

{
int i;
int j;
for (i=0; i<20; i++)
{
array[i] = rand();
}
int sum;
for (j=0; j<20; j++)
{
sum += arrayl[jl;
}
printf ("%d\n", sum);
return sum;
}

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv) {
*(uint32_t *)143749976 = rand();
uint32_t apple = 1;

uint32_t result;

uint32_t banana;

int32_t lemon;

while (apple < 20) {
*(uint32_t *) (4 * apple + 143749976) = rand();
apple = apple + 1;

¥

lemon = 0;
result = *(uint32_t *)(4 * lemon + 143749976);
banana = lemon + 1;

while (banana < 20) {
lemon = banana;

banana = lemon + 1;

}

printf("%d\n", result);
return result;

Obrazok 3.7: Priklad spétného prekladu globéalneho pola. Nalavo vstupny program,
napravo dekompilovany vysledok.

#include <stdio.h>
#include <stdlib.h>

struct structure
{

char c;

int i;

float f;
};

struct structure p;

int print()

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

uint8_t apple = 0;

uint32_t banana 0;
float32_t lemon = 0.0;
/¥ —mmm—mm Functions -------------- */

uint32_t print(void) {

{ return printf("jc %d %f",
printf("%c %d %f", p.c, p.i, p.f); apple,
} banana,
(float64_t)lemon);
int main() }
{
p.c = (char)rand(); int main(int argc, char **argv) {
p.i = rand(Q); apple = (uint8_t)
p.f = rand(); (0x1000000 * rand() / 0x1000000) ;
banana = rand();
print(); lemon = rand();
print();
return O; return O;
} }

Obrézok 3.8: Priklad spétného prekladu globalnej struktiry. Nalavo vstupny program,

napravo dekompilovany vysledok.
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#include <stdio.h> #include <stdio.h>
struct t { uint32_t apple = 0;
int f1; uint8_t banana = 0;
int £2; float32_t lemon = 0.0;
int £3;
}; int main(int argc, char **argv) {
struct s { apple = rand();
int b; banana = (uint8_t) (0x1000000 * rand() / 0x1000000);
char c; lemon = rand();
struct t d[4]; int32_t cherry = 0;
float f; *(uint32_t *)143750432 = rand();
float e[4]; *(uint32_t *) (12 * cherry + 143750436) = rand();
}; *(uint32_t *) (12 * cherry + 143750440) = rand();
struct s x; *x(float32_t *)(4 * (cherry + 14) + 143750428) =
(float32_t)rand();
int main(void) { uint32_t grape = cherry + 1;
x.b = rand(); cherry = grape;
x.c = (char) rand();
x.f = rand(); while (grape < 4) {
int i; *(uint32_t *) (12 * grape + 143750432) = rand();
for (i=0; i<4; i++) { *(uint32_t *) (12 * cherry + 143750436) = rand();
x.d[i].f1 = rand(); *(uint32_t *) (12 * cherry + 143750440) = rand();
x.d[i] .f2 = rand(); *(float32_t *) (4 * (cherry + 14) + 143750428) =
x.d[i] .£3 = rand(); (float32_t)rand();
x.e[i] = rand(Q); grape = cherry + 1;
} cherry = grape;
return 0; }
} return 0;
}

Obrazok 3.9: Priklad spétného prekladu zlozitej globalnej struktiry. Nalavo vstupny
program, napravo dekompilovany vysledok.

Predchéadzajuce priklady boli pomerne jednoduché a vystupy spdtného prekladu stéle
pomerne ¢itatelné. Posledné demonstracia ukazuje, ¢o sa stane ak st vo vstupnom programe
komplikovanejsie zlozené typy. Zdrojovy kéd 3.9 definuje globalnu premennt x typu Struk-
tura, obsahujicu okrem jednoduchych poloziek aj jednoduché pole a pole Struktar. Vystup
je velmi nekvalitny. Jednoduché elementy st opit povazované za globalne premenné, ale
k poliam sa pristupuje pomocou ich adresy. V takto vyzerajicom vysledku, je velmi tazké
rozoznat skutoény vyznam prikazov a celkovil funkciu programu.

Vystupy spéatného prekladu po nasadeni analyzy datovych typov pre tieto, ale aj iné
programy su diskutované v kapitole 7. Konkrétne zdrojové kédy st porovnané v prilohe A.

3.4 Analyza datovych typov

Informécie o datovych typoch st jednou z hlavnych vlastnosti odlisSujtacich nizkotroviiovy
strojovy kod od vysokoturoviiového zdrojového kédu. Typy st dolezité pre vysokoturoviiové
vyjadrenie programu: zvysuju Citatelnost, zapuzdruju znalosti, oddeluji ukazovatele od
¢isiel a reprezentuji objektovil orientdciu. Na predstavenych prikladoch moézeme vidiet,
7e spéatny preklada¢ v stave pred implementaciou analyzy datovych typov nebol vdbec
schopny rekonstruovat odvodené typy ako ukazovatele, polia alebo Struktatry. Vdaka jed-
noduchej analyze objektov, zaloZenej na type pouzitych operacii st bezprostredne odvodené
len jednoduché typy. Nedochadza ale k ich propagécii a interferencii, ¢o zniZuje presnost.
Cielom tejto prace je navrh a implementécia takej analyzy, ktora dokaze presne rekonstru-
ovat vidsinu jednoduchych aj zloZzenych datovych typov.
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Kapitola 4

Existujuce techniky rekonstrukcie
datovych typov

»Probléem analyzy datovych typov pri dekompildcii je priradenie vysokourovrio-
vého datového typu ku kazdému bloku dat. “ [10]

Ked programéator deklaruje premennt celoc¢iselného datového typu, implikuje tak hod-
noty, ktoré moze obsahovat a operacie, ktoré na nej mézu byt vykonané. Sucastou typu
je jeho velkost, na zdklade ktorej typy delia datovi sekciu na mnoZinu objektov so zné-
mymi vlastnostami. Aj napriek tomu, Ze st pri preklade datové typy odstranené, mozeme
napriklad z aritmetického posunu premennej usudit, Ze sa jedné o celé a nie desatinné ¢islo.
Zaroven je blok dat patriaci premennej odliSeny od ostatnych objektov v datovej sekcii.
Tymto sposobom mdze spitny prekladac¢ zostrojif obmedzenia pre kazd( premennt vzdy,
ked je pouzita v kontexte implikujicom jej typ.

Zlozené datové typy su na strojovej trovni vicSinou spracované postupne, jeden pr-
vok za druhym. Komplexné typy moZzu byt objavené z kontextu elementarnych operacii,
napriklad cyklov alebo pristupov na ofsety od zndmych ukazovatelov.

Tieto zakladné principy typovej analyzy budi podrobne popisané v nasledujtcich pod-
kapitolach zaoberajucich sa existujucimi technikami rekonstrukcie jednoduchych a zloze-
nych datovych typov.

4.1 Rekonstrukcia jednoduchych datovych typov

sJednoduché (elementdrne) datové typy ako celé ¢isla, ukazovatele alebo desa-
tinné ¢isla si odvodené zo sémantiky jednotlivych instrukcii. “ [16]

Podkapitola pojednéva o zdrojoch typovych informéacii v strojovych jazykoch, existuj-
ucich technikach rekonstrukcie jednoduchych datovych typov a podrobne popisuje pristup
zalozeny na analyze toku dat.

4.1.1 Zdroje informacii o jednoduchych datovych typoch

Ako uz bolo spomenuté, strojovy jazyk ani jazyk symbolickych instrukcii nie s typované.
Informaécie o typoch premennych a dalsich objektoch st stratené pocas prekladu, nakolko nie
su pre vykonanie programu na procesore potrebné. Ak teda chceme rekonstruovat datové
typy, musime identifikovat zdroje typovych informdcii v sémantike samotnych instrukcii.
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Tieto vlastnosti obmedzuji mozné typy operandov kazdej inStrukcie a moZzeme ich rozdelit
do styroch kategodrii:

o Obmedzenia registrov — ak je objekt ulozeny do celociselného registru, mézeme o nom
prehlasit, Ze je celo¢iselného datového typu alebo ukazovatelom. Na druhej strane,
ak je ulozeny do registra s plavajicou desatinnou ¢iarkou, jedné sa o desatinné ¢islo.
Podobne mozeme vyuzit aj Specidlne registre obsahujice priznaky.

o Obmedzenia instrukcii — s hlavnym zdrojom typovych informacii. Pre kazd instruk-
ciu mozeme uréit vSetky pripustné typy jej operandov a vysledku. Ak st napriklad
dva objekty séitané pomocou instrukcie celoéiselného séitania, mozeme s urcitostou
vylacit, Ze sa jednd o desatinné &isla a predpokladat celodiselny typ alebo ukazovatel.

o Obmedzenia priznakov — doplnkova informécia o znamienku celoc¢iselného datového
typu odvodend z instrukcii pracujticimi s priznakmi.

o Obmedzenia prostredia — st ziskané zo signatir knizni¢njch funkcii volanych z analy-
zovaného programu. Na ich zdklade moZzeme s iplnou presnostou uréit typy operandov
a navratovej hodnoty. V tomto pripade je nutnd databdza podpisov a schopnost spit-
ného prekladaca identifikovat volania zndmych funkcii.

4.1.2 Alan Mycroft

Zaklady typovej analyzy pri spitnom preklade polozil Alan Mycroft v roku 1999 [24], kedy
predstavil algoritmus zaloZeny na unifikicii typovych obmedzeni odvodenych z instrukcii
programu. Jedna sa o univerzalne riesenie prekladajice RTL na jazyk C. RTL forma pro-
gramu je ziskana spédtnym prekladom a rozbalenim makier z jazyka symbolickych instrukcii.
Algoritmus predpoklada, ze bitova velkost RTL objektov patri do mnoziny {8, 16, 32, 64},
ktoré st vo vyslednom kéde reprezentované ako {char, short, int, long}' s moznostou
doplnenia o kvalifikdtor unsigned v pripade, Ze sa d4 odvodif. Inak st vSetky objekty zna-
mienkové. Ukazovatele st povazované za 32-bitové hodnoty, od celych &isiel rozlisitelné len
na zaklade sposobu ich pouzitia. Notacia mem(s) reprezentuje typ v paméti, o ktorom
je zname, ze obsahuje niekolko typov na roznych ofsetoch (Struktura). Na zéklade tychto
pravidiel teda mozeme zostavit gramatiku typov zobrazeni na rovniciach 4.1.

type = char | short |int | ptr(t) | array(t) | mem(s) | union(t1, ..., tx)
struct = ny:ty, ..., ng otk (4.1)
reg == int | ptr(t)

Teraz mozeme pre kazdu instrukciu generovat typové obmedzenia objektov v nej vystu-
pujacich. Priklad procesu je zobrazeny na obrézku 4.1. Na lavej strane vidime symbolické
instrukcie v SSA forme. Na pravej strane odvodené obmedzenia typov. Symbol « oznacuje
nové typové premenné vytvorené behom odvodzovania.

Takto vytvorené obmedzenia (termy) moézeme v zaveretnom kroku riesit. Pouziva sa
takzvana Herbrandova unifikdcia [12] rozsirend o niekolko dalsich pravidiel pouzitych v pri-
pade, Ze zakladné procedira zlyha. Vysledkom je také priradenie typov objektom, ktoré

L Aj ked ¢lanok nezmienuje nejakt konkrétnu architektiru, z tohto mapovania vyplyva, ze uvazuje trid-
satdva bitové platformy.
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zaisti splnenie vSetkych vygenerovanych obmedzeni. Na ich zaklade st nakoniec pre ob-
jekty vybrané odpovedajice typy jazyka C.

mov r4, r6 t6 = t4

ld.w n[r3], r5 t3 = ptr(mem(n : ¢5))

xor r2a, rib, ric t2a = int, t1b = int, tlc = int

add r2a, rib, ric t2a = ptr(a), tlb =int, tlc = ptr(a) V
t2a = int, t1b = ptr(a’), tlec = ptr(a/) vV
t2a = int, t1b = int, tlc = int

1d.w (r5)[r0], r3 t0 = ptr(array(t3)), tb = int V
t0 = int, t5 = ptr(array(t3))

mov #42, r7 t7 = int

mov #0, r7 t7 =1int V t7 = ptr(a’)

Obréazok 4.1: Priklad odvodenia typovych obmedzeni (vpravo) z Intel x86
instrukcii v SSA forme (vlavo). Prevzaté z [24].

Nevyhodou tohto pristupu je, Ze Casto nedokédze rozliSovat znamienka celych cisiel
a vObec sa nezaobera ¢islami desatinnymi. V pripade, Ze unifikicia nie je schopna plne
vyriesit systém obmedzeni, hovorime o konflikte — isty objekt sa sprava ako keby mal dva
a viac typov. Tento stav moze nastat v pripade pouzitia nii v pdvodnom programe, expli-
citnom pretypovani ukazovatelov, alebo ak aplikicia nedodrziava bezné pravidla pre pracu
s typmi. Algoritmus pre tieto objekty produkuje tinie a konfliktné termy neodstranuje z pra-
covnej mnoziny. To moZe viest k rychlemu Sireniu konfliktov. NavySe je samotny algoritmus
casto divergentny.

4.1.3 Michael Van Emmerik

Dalsim prispevkom k rekonstrukcii datovych typov je dizertaéna praca Michaela Van Em-
merika [16] venovand SSA dekompilacii, zaoberajuca sa aj problematikou datovych typov.
Podrobne rozoberd vyznam typov pre ¢itatelnost programu, zdroje typovych informécii a
riesi celi §kalu problémov, ktoré mozu nastat. Zakladny princip je opét rovnaky — odvo-
denie typov zo sémantiky operacii. Okrem Mycroftovho pristupu unifikidcie termov je tu
vSak predstavena aj moznost riesit ststavu obmedzeni pomocou analyzy toku dat. V tomto
pripade sa vyuzivaju relacie medzi typmi k zostaveniu zvizu zaznamenavajiceho ich hie-
rarchiu (obrazok 4.2). Suprémum T predstavuje tiplni neznalost typu a infimum | typovy
konflikt. Pomocou analyzy toku dat propagujicej informécie cez zostavené rovnice sa al-
goritmus snazi odvodit ¢o najsSpecifickejsi typ kazdého objektu. Tento sposob rieSenia bude
podrobne popisany v podkapitole 4.1.5.

Navrhovany algoritmus pouziva takzvanu riedku reprezentaciu typov. Namiesto udrzia-
vania typovej informadcie pre kazdy Zivy objekt, st ukladané len unikatne definicie v miestach
priradenia objektov. Ak nie je objekt jednoznacne priradeny, vytvori sa preii umeld definicia.
Na tieto sa potom odkazuju dalsie vyskyty objektu a vSetky odvodenné objekty. Vyhodou
su niz8ie datové naroky algoritmu, ¢o sa prejavi hlavne pri analyze programu v SSA forme,
ktora obsahuje velké mnozstvo odvodenych objektov rovnakého typu. V riedkej reprezenté-
cii nie st ukladané typy podvyrazov, ¢o znamend, Ze musia byt vypocitané na poziadanie.
Za efektivnejsie vyuzivanie pamiite teda zaplati zvySena casova naro¢nost. TaktieZ je nutna
nie zrovna jednoduché implementacia typovych vyrazov a ich on-demand vyhodnocovania.

Algoritmus bol implementovany ako sucast spitného prekladaca Boomerang predstave-
ného v podkapitole 2.4.3.

26



size64 size32 sizel6 size8
integer
long long double  pointer signed unsigned f]pat signed unsigned signed unsigned
double long int int short short char char
1
Obrézok 4.2: Zviz datovych typov. Obrazok prevzaty z [16] a upraveny.
4.1.4 TIE: Type Inference on Executables
Jednou z najnovsich préac je [21] z roku 2011. Predstavuje vylepSent verziu Mycroftovho

unifika¢ného algoritmu. Opéf st budované formule z jednotlivych instrukcii a tie nasledne
rieSené. Kladie sa pritom doraz na konvergentnost a striktnost algoritmu — snaha odvodit
¢o najviacej informaécii ale nikdy typy nehadat.

Rekonstrukcia je stcastou robustného generického reverzného nastroja TIE [11]. Jej
techniky vyuzivaju informécie o toku riadenia a preto moéze byt pouzitd v statickej aj dy-
namickej analyze. Vstupny program je najskor preloZzeny do internej formy v jazyku BIL
(Binary Analysis Language) a nasledne je spustend analyza premennych, ktord odhali ich
lokécie. V tomto momente je spustend rekonstrukcia typov pracujica rovnako ako pred-
chadzajtce v troch $tandardngch krokoch: 1) priradenie typovych termov k premennym, 2)
generovanie obmedzeni z instrukcii, 3) rieSenie obmedzeni.

Pri rekonstrukcii sa opif vyuziva zviiz typov a pohyb smerom nadol od supréma T. Tvar
odvodzovacich pravidiel je tento krat vyjadreny vo forme zobrazenej na rovnici 4.2. Citatel
obsahuje zoznam predpokladov, po ktorych splneni moézeme vyvodif zaver v menovateli.
Takéto pravidla st opakovane aplikované na predpoklady, az kym nie je dosiahnuty ustaleny
stav — dalsia aplikdcia uz ni¢ nezmeni. Pri rieSeni obmedzeni nad zvizmi sa vyuZivaja
operécie spojenia (join) Ll a prieseku (meet) M. Pri¢om existuje mnoho sposobov ich aplikacie
na zéklade Struktiry obmedzenia. Pre ich konkrétny tvar viz [21].

PP ... P,

Z (4.2)
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4.1.5 Data-flow analyza datovych typov

Posledna popisana technika automatickej rekonstrukcie jednoduchych datovych typov bude
vyuzivat analyzu toku dat. Bola predstavend v roku 2009 v ¢lanku [14] autormi Dolgova a
Chernov. Pre architektiru x86 je implementovana v spidtnom prekladaci SmartDec uvede-
nom v podkapitole 2.4.3.

Objekty

Pod pojmom objekt budeme rozumiet akykolvek register, globalnu premennt (adresu), lo-
kalnu premennt (ofset na zasobniku) alebo parameter a navratovi hodnotu funkcie, ktorych
datovy typ sa analyza bude snazif rekonstruovat.

Datovy typ T bude vytvoreny pomocou trojice atribtitov core, size, sign, spolu repre-
zentujucich tri zlozky kazdého typu. Atribat core predstavuje zdkladni informéciu o type, a
teda ¢i sa jednd o celé ¢islo, ukazovatel alebo desatinné ¢islo. Atribut size indikuje jeho vel-
kost v bitoch a sign znamienko. Kazdy atribiit je rekonstruovany oddelenne a ich vysledn4
kombinécia udéva vSetky mozné datové typy, ktoré moze objekt mat.

core € {integer,pointer, float} (4.3)
size € {1,8,16,32,64} (4.4)
sign € {signed,unsigned} (4.5)

T — (Tcore Tsize Tsign) (46)

Cielom analyzy je redukovaf pocet moZnosti na minimum bez toho, aby ostal atri-
but core prazdny. Takyto stav by znamenal, Ze je objekt v programe pouzivany nekon-
zistentne. Napriklad na jednom mieste ako celé ¢islo a na inom ako ukazovatel. Kedze
desatinné ¢isla nemaji znamienko a ukazovatel je reprezentovany len ako ({pointer}, (), (),
nemusia byt ostatné dva atributy vzdy neprazdne. Pseudotyp void reprezentuje trojica
(0,0,0). Takto vytvorena reprezentacia moze byt jednoducho namapovand na skutocné da-
tové typy jazyka C. Napriklad unsigned short = ({integer}, {16}, {unsigned}) alebo
char = ({integer}, {8}, {signed}).

Pretoze sa moze jeden objekt vyskytovat v programe na viacerych miestach, je prira-
deny kazdému vyskytu vlastny datovy typ T;. VSetky typy objektu sa T'= {11,...,T,} a
vysledny rekonstruovany typ bude rovny T'= Tj U- - - UT,, kde U je funkcie spojenia (join)
charakteristickd pre data-flow analyzu definovand ako prienik (rovnica 4.8) jednotlivych
atributov:

Tl I_l T2 — (Tlcore core 7_2007‘6’ szze I_|SZZ€ 7_257/26, Tflgn uSZgTL 7_5%]“) (47)

Ljcore — | jsize — | |5i9n = (4.8)

Inymi slovami, datovy typ tvori zviz — na zaciatku analyza o objekte ni¢ nevie a jeho typ
moze byt akykolvek (suprémum T), postupnou aplikaciou join funkcie sa posuva v zvéze
nizsie a nizsie. Cielom je dostat sa ¢o najnizsie bez dosiahnutia Gplného dna (infimum 1).
To by totiz znamenalo, Ze je objekt v programe pouzivany nekonzistentne — na réznych
miestach sa sprava ako keby mal rézne datové typy.

T = ({integer, pointer, float},{1,8,16,32,64}, {signed, unsigned}) (4.9)
L=(0,0,0) (4.10)
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Pretoze méa kazda platforma len obmedzeny pocet registrov, je jeden a ten isty register
Casto nezavisle pouzivany na roznych miestach programu. Rovnaké situdcia moéze nastat aj
pri znovupouziti miesta na zasobniku (anglicky stack reuse). Z tohto dévodu teda nemozeme
o takychto objektoch prehlésit, Ze maju na vsetkych miestach aplikacie rovnaky datovy typ.
Riesenim je pouzivanie takzvanych DU retazi (Definition-Use Chain), pozostavajtcich z de-
finicie objektu a zoznamu vsetkych, bez moznosti redefinicie dosiahnutelnych pouziti. DU
grafy su ziskané pomocou osobitnej analyzy toku dat a st ¢asto pouzivané aj v prekladacoch
za Uc¢elom roznych optimalizécii. Mozeme ich teda vyuzit pre rozdelenie mnoziny vSetkych
vyskytov jedného objektu do takych podmnozin, v ktorych st len vyskyty s rovnakym
datovym typom.

Systém propagaénych rovnic

Pre dany program v jazyku symbolickych instrukcii je zostavend mnozina propagacnich
rovnic, cez ktoré je mozné Sirenie typovej informacie. Mézeme ich rozdelit na tieto kategdrie:

e Binarne rovnice tvaru (Tyst < Top1 O Typ2) reprezentuju strojové instrukcie vykona-
vajuce operdciu () nad operandami a ukladajice vysledok do cielového objektu.

e Unéarne rovnice tvaru (Tyse < (OT,p) maju rovnaky vyznam, ale neobsahuji druhy
operand.

e Kopirovacie rovnice tvaru (Tyst < Topt — Top2) znacia presiuvanie prvého operandu
do vysledku s vyuzitim operandu druhého (obsahujiceho napriklad ofset).

Vysledny systém presne koreSponduje s analyzovanym programom a je nasledne vyuzity
k 8ireniu typovych informécii v dvoch smeroch: od operandov k vysledku a od vysledku
k operandom.

Propagacia od operandov k vysledku

Pri tomto type propagacie je na zaklade datovych typov operandov vyvodeny zaver o type
vysledku. Deje sa tak pomocou propagacngch pravidiel Specifickych pre kazda jednu instruk-
ciu programu — propagacnu rovnicu. Pravidla su zostavené na zéklade operacii jazyka C [18],
tu vyuzivaného ako typovany jazyk symbolickych inStrukcii. Zaroven ale predpokladame, ze
vécsina dekompilovanych programov bola p6vodne napisana prave v tomto jazyku. Celkovo
sa jednd o velké mnozstvo pravidiel a tak na tomto mieste budi popisané len skupiny do
ktorych ich mozeme zaradit.

Propagécie cez binadrne rovnice budu vysvetlené na priklade instrukcie séitania: Ty <
Topt ADD T,,5. Pravidla pre atribat core vyzeraja nasledovne:

integer € TS

opl
integer € T3¢

y core
Ninteger € T,

Ninteger € T505°

ointer € TEOr€
b P2A (4.11)

opl
core

pointer € T 2,

y core
integer € Ty
core

pointer € T,

y core
N pointer € Ty

Zlomkové ciara je tu pouzitd vo vyzname implikéicie tak, ako sme to videli v podkapi-
tole 4.1.4. V citateli je zoznam predpokladov, ktorych splnenie implikuje zaver v menovateli.
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Prvé pravidlo napriklad hovori, ze ak modzu byt oba operandy celoé¢iselného typu, potom aj
vysledok méze byt tohto typu. Ostatné pravidla maju analogicky vyznam. Iné kombinécie,
nezachytené v tychto predpisoch, st povazované za chybné a nie je pre ne vykonand ziadna
akcia.

Definujme operaciu vrchného prieniku pre dve mnoziny celjch ¢isiel nasledovne: ak Sy
a S9 st mnoziny, potom ich vrchny prienik S = 57 M .53 je:

S ={s|s=mazx(s1,s2) : (s1,82) € S1 X S} (4.12)

Kde operacia maz vyberie taka dvojicu z binarneho kartézskeho sti¢inu, v ktorej st oba
prvky maximaélne a vytvori z nich dvojprvkovi mnozinu S.
Napriklad pre mnoziny {1,2} M{2,4} = {2,4}. Pravidlo pre propagaciu atributu size

A taaf . -Stze _ Size size
teraz mozeme zapisat ako: 7.7 = 759¢ M 7,5°.

Pravidla pre atribat sign st obdobné atributu core:

unsigned € 7, 1" A unsigned € 7, 5"
unsigned € 7'5;?”
unsigned € Tjﬁn A signed € T(f;g"
. sign
unstgned € T,
. sign -dSt sign (413)
signed € 7,1 Nunsigned € 7,
unstgned € 7'5;?"
signed € T, " A signed € 7, 5"
signed € T;;‘gn

Pre unarne rovnice existuje jediné, jednoduché propagacné pravidlo hovoriace, Ze typ
vysledku je rovnaky ako typu operandu: Tys = T

Sirenie informdcie cez kopirovacie rovnice tvaru Ty < Top1 — Top2 je opif velmi
jednoduché: Ty = Topr U Typ1.

V pripade, Ze sa jedna o kopirovanie z/do paméte na adresu uréent jednym z operandov,
hovorime o operdcii pristupu do pamiite a tento operand je povazovany za ukazovatel:
Tust = Top1 U ({pointer}, 0,0).

Propagacia od vysledku k operandom

Pri opacnej propagacii sa na zaklade datového typu vysledku odvodia typy operandov.
V mnohych pripadoch je postup rovnaky ako pri predchadzajicej propagécii, ale existuju
instrukcie sposobujtce komplikacie. Uvazujme opéat binarnu rovnicu Tyg < Top1 ADD Topo
a predpokladajme, Ze typ vysledku moze byt ukazovatel: pointer € 79°. Standard jazyka
C, z ktorého pravidla vychadzaja vravi, ze vysledok s¢itania je ukazovatel v pripade, ze
jeden z operandov je ukazovatel a druhy celé ¢islo. V tomto pripade teda existuju dve
moznosti:

(pointer € T501°¢

ol ) V (integer € T51¢

. core
N integer € T, opl

op2 A pointer € T55°) (4.14)

op2

Pretoze je nemozné vybrat len jednu, je treba braf do ivahy obe. RieSenim je pridanie

takzvanych alternativnych elementov, zaznamenavajucich vztah medzi objektami: Tglass? lq]-
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Kde class € {core, size, sign}, p je objekt, ktorého typ obsahuje alternativny element a g je
objekt obsahujuci korespondujuci alternativny element. Aspon jeden z paru musi po operacii
join patrit do vyslednej mnoziny. V pripade, Ze sa tak nestane musia byt oba explicitne
pridané do oboch mnozin. Pravidlo pre uvedend bindrnu rovnicu by vyzeralo nasledovne:

ptr € T3¢ (4.15)
ToC e T e U {pointerg;'i?[opQ]} N TERE = T U {poz’nterff;g?[opl]}

Hovori, ze v pripade ak moze byt vysledok ukazovatelom, je do core atributov oboch ope-
randov pridany alternativny prvok, ktory ich prepaja.

Pravidla pre unarne operacie a operacie pristupujice k pamiiti s podobné ako pri
propagacii od operandov k vysledku. Pre kopirovacie operécie st pravidld nasledovné:
Topl = Topl U Tdst a Top2 = Top2 U Tdst~

Algoritmus

Vysledny algoritmus rekonstrukcie jednoduchych datovych typov je zobrazeny na pseudo-
kéde 4.3. Vstupom je analyzovany program a mnozina objektov OBJ = {obj, ..., 0bj,}.
Funkcia make_tree(program, 0BJ) zostavi systém propagac¢nych rovnic z instruckcii apli-
kacie. Funkcia init(Equation) inicializuje vSetky typy objektov pociato¢nou hodnotou
void. Funkcie spread_info_lr(Equation) a spread_info_rl(Equation) propaguju ty-
pové informacie od operandov k vysledku a od vysledku k operandom. Funkcia Type (obj)
vrati mnozinu vSetkych vyskytov typov objektu obj v systéme rovnic. Tato mnozina je na-
sledne spojena funkciami left_join(), right_join() a full_join, vracajucich true ak sa
typ aspon jedného vysktu zmenil. Inak vratia false. Cyklus analyzy toku dat konéi v mo-
mente, ked mnoziny vyskytov vSetkych objekty dosiahnu pevného bodu a dalSie iteracie
by ich uz nikdy nezmenili. Nakoniec funkcia match_type () priradi objektom odpovedajice
typy jazyka C.

Takyto algoritmus by mal byt schopny perfektne rekonstruovat jednoduché datové typy
za predpokladu, Ze sa vstupny program riadi standardom na zéklade ktorého boli vytvorené
pravidla inicializacie a propagacie datovych typov. Pretoze algoritmus operuje nad konec-
nymi zvizmi pomocou monoténej funkcie spojenia, zarucene v koneénom case dosiahne
pevny bod a skondi.
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Tree = make_tree(program) ;

Equation = make_equation(Tree, 0BJ);
init(Equation) ;

set_constraint (Equation) ;

flag = true;

while (flag)
{
flag = false;

forall equation in Equation :

spread_info_lr(equation);
forall obj in OBJ :

flag |= left_join(Type(obj));
forall equation in Equation :

spread_info_rl(equation);
forall obj in OBJ :

flag |= right_join(Type(obj));
forall obj in OBJ :

flag |= full_join(Type(obj));

}

forall obj: OBJ :
Tobj = match_type(Type(obj));

Obréazok 4.3: Algoritmus rekonstrukcie zakladnych datovych typov. Prevzaté z [14].

4.2 Rekonstrukcia zloZenych datovych typov

,Zlozené (agregované) datové typy ako polia, Struktiry a uniony si kombind-
ciou elementdrnych a zloZenych typov. Agregované typy si rozpoznané€ pomocou
analyzy ofsetov. “ [16]

Kapitola pojednava o vlastnostiach zlozenych datovych typov, existujacich technikach
ich rekonstrukcie a podrobne popisuje pristup zaloZeny na analyze ofetov.

4.2.1 Polia

Pole je homogénna kolekcia elementov rovnakého typu ulozenych v pamiiti jeden za dru-
hym. K polozkédm sa pristupuje pomocou indexovych vyrazov. Napriklad k polu int p[32]
a pristupu p[i] je vytvoreny vyraz m + i * 4. Pouzitie multiplikécie je charakteristickou
¢rtou pristupu k poliam. Typ kazdého takéhoto pristupu je urceny typom zakladovej adresy.
Multiplikativna komponenta obsahuje informéciu o velkosti jedného elementu. V pripade
viacrozmernych poli je vyraz komplexnejsi a obsahuje niekolko multiplikécii. V takom pri-
pade je velkost elementu rovna najmensej konstante vo vyraze. Problém moze nastat, ak
v povodnom programe samotny index pristupu obsahuje nésobenie konstantou. Napriklad
v pripade p[2*i] bude ¢islo 2 nespravne povazované za velkost jedného elementu. Riesenim
je pouzitie najvicsieho spoloéného delitela vSetkych multiplikativinych konstant pouzitych
pre pristup k jednému polu. Ak vSetky pristupy obsahuji rovnakt konsStantu, potom je
z pohladu rekonstrukénej analyzy element pola Struktira dvoch poloziek, z ktorych prva sa
da rekonstruovat a druhd nie, kedze do nej neexistuju ziadne pristupy.

Néhodny pristup do pola pomocou konstantného indexu, napriklad p[5] je v strojovom
jazyku nerozlisitelny od pristupu k polozke $trukttry. Zbieranim informécii o pamétovych
blokoch v celom programe je ¢asto mozné tito nejednoznacnost vyriesit. Hlavnym problé-
mom analyzy je urcenie velkosti pola — pocetu jeho elementov. Jazyk C nekontroluje hranice
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poli a assembler tak ¢asto neobsahuje Ziadne informécie o velkosti. Jednou z moznosti je
analyza umiestnenia poloziek v pamiiti. V niektorych pripadoch, ak je zndma velkost pa-
miétového bloku je mozné uréit aj velkost pola. Konkrétne ak je pole umiestnené medzi
dalsimi objektami, napriklad polozkami Strukttiry alebo premennymi, jeho hornd hranica
moze byt z tychto informécii vypocitana.

4.2.2 Struktiary

Struktira je heterogénna n-tica elementov réznych datovych typov ulozenych v pamiiti je-
den za druhym. Velkost Strukttry je rovna velkosti okupovanej pamiti. Preklada¢ moze
kvoli zarovnaniu pridat volné bloky medzi jednotlivé polozky alebo na ich koniec. V stro-
jovom kéde neexistuju ziadne mend ¢lenov. Pristupuje sa k nim pomocou ofsetov z pocia-
to¢nej (bazovej) adresy. Polozky mozu byt rekonstruované pomocou konstrukcie mnoziny
vSetkych ofsetov pouzitych pre pristup do pamitovej oblasti, v ktorej sa potencidlne na-
chidza nejaka struktara. Za tymto ucelom musia byt sledované typy vsetkych bazovych
ukazovatelov. Rekonstrukcia vSetkych ¢lenov Struktiry nemdze byt garantovand, pretoZe
spatny preklada¢ nema Ziadne informacie o polozkach, ku ktorym sa nikdy nepristupi. Typ
poloziek moze byt jednoduchy alebo zlozeny — vnorend Struktiura alebo pole. Pripad vno-
nadradenej struktary. K lokdlnym premennym a parametrom funkcii umiestnym na zasob-
niku sa typicky pristupuje pomocou ofsetu od ukazovatela na vrchol zdsobniku. Javia sa
tak ako jedna velkd Struktura a automatickd rekonstrukcia zloZenych datovych typov na
zasobniku nie je mozna.

4.2.3 Unie

Unia je datova struktira obsahujtca premennt, ktora moze mat niekolko datovych typov.
Tato vlastnost je v priamom protiklade k zékladnému principu analyzy — objekt méa po
celi dobu existencie len jeden typ. Z tohto dévodu sposobuje pokus o rekonstrukciu tnii
konflikty a nie je preto v dalSom texte uvazovany. Kvalitnd detekcia Gnii je stdle otvorenym
problémom a nebola tpesne vyriesend ani v jednom z predstavenych ¢lankov. Touto otazkou
sa nepochybne bude zaoberat budici vyskum.

4.2.4 Existujuce techniky rekonstrukcie

Uz pri rekonstrukcii jednoduchych datovych typov vychadzali vsetky metddy z jedného a
toho istého principu — analyzy sémantiky instrukcii s ohfadom na implikované typy. Tech-
niky predstavené v podkapitole 4.1 sa od seba lisili reprezentaciou a kvalitou — spésobom
rieSenia typovych obmedzeni zostavenymi nad instrukciami. Nakolko je technika rozpozna-
nia zlozenych datovych typov vo vsetkych ¢lankoch rovnaka a liSi sa len zasadenim do uz
popisanych systémov, bude v tejto podkapitole vysvetleny len pristup navizujici na metédu
analyzy toku dat zalozeny na ¢lanku [14] a jeho pokracovani [25].

4.2.5 Algoritmus
Algoritmus rekonstrukcie zlozenych datovych typov mozeme rozdelit na tri hlavné kroky:
e Priradenie adresovych vyrazov k paméitovym pristupom.

e Konstrukcia mnozin ekvivalentnych navesti a agregovanych mnozin.
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e Rekonstrukcia struktar a poli.

Algoritmus je konvergentny, lebo operuje na konecnej mnozine navesti a vSetky opera-
tory st monoténe. Nedokéze si poradit s iniami, niekedy nevie zistit velkost poli a nie vzdy
dokéze rekonstruovat zanorené struktiry. Jeho jednotlivé kroky st popisané v nasledujicom
texte.

Adresové vyrazy

Adresovy vyraz t popisuje spdsob vypocitania adresy paméitového pristupu. Moéze byt re-
prezentovany nasledovne:

t == addr(b,o,m) | nil

b == label |0

o == integer (4.16)
m == 0] f|sum(f,m)

f = mul(integer)

Kde integer predstavuje celé ¢islo, label navestie, sum() funkciu séitania dvoch parame-
trov a mul() ndsobenie parametrom.

Nad programom je vykonand analyza dosahujucich definicii (reaching definition data-
flow analysis), ktord kazdému pouzitiu registra w priradi mnozinu instrukcii definujtcich
toto pouzitie: Defs(u) = {ri,...,rn,}. Kazdej definicii z mnoziny moézeme priradit odpo-
vedajuci adresovy vyraz: AE(r). Na zac¢iatku buda vSetky vyrazy rovné hodnote nil. Term
addr(0,0,mul(1)) predstavuje nezistitelni hodnotu oznaceni ANY .

S vyrazmi pracujeme pomocou dvoch operacii. Merge(t1,t2) prijima dva vyrazy a vra-
cia jeden, ktorého zoznam multiplikicii vznikol zltic¢enim a aplikdciou funkcie najvicsieho
spolo¢ného delitela na pévodné zoznamy. Funkcia Join(ty,...,t,) nad mnozinou vyrazov
je definovana nasledovne:

e ak pre kazdé i,j =1...m, t; #nil A t; = t;, potom Join(ty,... ty) = t1.
e ak existuje i, také ze t; = ANY, potom Join(ty,...,t,) = ANY.

e ak existuju indexy 4, j, také ze t; # nil A t; # t;, potom Join(t1,...,t,) = ANY.

e inak Join(t1,...,t,) = nil
Pre mnozinu definicii registru {r1,...,r,} mozeme definovat funkciu:
Join(ry,...,rm) = Join(AE(r1),..., AE(ry)) (4.17)

Pomocou tychto operécii je mozné vytvorit propagacné pravidla pre adresové vyrazy. Pre
kazdu inStrukciu programu, pracujucu (poéitajicu) hodnotu registru obsahujaceho adresu
musi existovat $pecifické pravidlo vy¢islujice vysledny vyraz. Nakolko sa jednd o velky pocet
pomerne komplikovanych pravidiel, ktorych presné znenie nie je pre pochopenie principu
algoritmu nutné, nebudt tu uvedené. Pre viac informaécii viz [25].

Pravidla st aplikované az kym nie je dosiahnuty pevny bod — pre vSetky termy plati
AE(r;) # nil a dalsie pouzitie pravidiel by uz nezmenilo ziadny vyraz. Vysledkom je vy-
raz v popisanej forme definujici hodnotu kazdého jedného pouzitia Iubovolného registru
v programe.
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Pamiitové pristupy

Vysledky predchadzajiceho kroku vo forme (b, o, sum(mul(Ch), sum(mul(Cs) .. .))) st pou-
7ité k zostaveniu vyrazov pre pamitové pristupy:

b+o + ) Cjxj (4.18)
=0

kde b je bazova adresa, o ofset a ostatné multiplikativna komponenta. C; konstanta pre
ktort predpokladdme: 0 < Cj < Cj41.
Dalej definujme dve vyzna¢né multiplikativne konstanty:

m = mTilll C; =Ch (4.19)
j:

M:d%qzal (4.20)
]:

V programe dodrzujicom standard jazyka C bude b nejaké navestie I; rovné konkrétne;j
adrese v pripade pristupu ku globalnej premennej, alebo identifikatoru symbolu (ukazova-
telu) obsahujticeho bazovi adresu. Po tomto kroku st zachované len tie adresové vyrazy,
pouzité pre nacitanie alebo ukladanie do paméte. Vsetky ostatné st z mnoziny vyradené.

Priradenie navesti

Kazdy pristup do paméte ma na zaciatku unikatne navestie [. Neskor su tieto zdruzované
do ekvivalenénych tried z ktorych su zostrojené vysledné typy. Navestie vyzera nasledovne:

lit (bi,0i,City oo, Cig) (4.21)

Néavestie vyjadruje moznost, Ze oznadend premennd pouzitd pre pristup je nejakého,
zatial neznameho typu ukazovatel. Samozrejme, niekolko pamétovych pristupov na roznych
miestach programu moze mat rovnaky vysledny typ. Cielom je zostavenie mnozin névesti,
odpovedajucich rovnakym vysokouroviiovym datovym typom. Na zaciatku je kazdé navestie
umiestnené do vlastnej ekvivalencénej triedy, ktoré budu postupne zlucované.

Konstrukcia mnoZiny navesti pre registre a pamitové lokacie

Pre urcenie ekvivalencii névesti je pouzity takzvany interferenény graf (anglicky interference
graph) na registroch a jednotlivych paméfovych pristupoch.

Nech je LS;,(obj,n) disjunktnd mnoZina navesti prislichajicich objektu obj v bode pri-
amo pred n-tym riadkom programu. Podobne nech je LSy, (0bj, n) mnozina navesti prisl-
tchajucich objektu v bode priamo za n-tym riadkom. LS;, bude dalej znacené skratene len
ako LS. Mnozina LS je zostrojena pre kazdy register/pamétovi lokaciu a riadok programu.

Konstrukcia mnoziny ekvivalentnych navesti

Ekvivalencéné relacie medzi navestiami si definované nasledovne:

3[1, lz, Obj, n : {ll, lz} - LS(Obj, n)
ll = 12

(4.22)
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l1 : (bl,Ol,CLl, .. -,Cl,n), 12 : (bQ,OQ,CQ}l, . .,Cg’n), bl = bg
ll = l2

(4.23)

Konstanty C7; a C2; nemusia byt rovnaké. Relacie st reflexivne, tranzitivne a syme-
trické, takZe névestia st rozdelené do ekvivalenénych tried. Lubovolné névestie v triede
reprezentuje datovy typ celej triedy.

Prva definicia 4.22 vravi, ze dve navestia 1, lo st povazované za ekvivalentné ak existuje
taky riadok programu, pred ktorym je jeden objekt pouzity k pristupu k obom navestiam.
Druhé definicia 4.23 povazuje navestia za ekvivalentné, ak st ich bazové adresy ekvivalentné.

Konstrukcia agregovanych mnozin

Nech t; reprezentuje j-tu ekvivalencni triedu. Pre kazda operédciu pristupu do paméte
(bi,0i,Cin,...,Csp) moze byt b; nahradené fubovolnym zastupcom ekvivalencnej triedy ¢;.

Relacia agregécie poli dvoch navesti oznacena: AA(l1,ls) je definovana ako:

I = addr(t1, o1, sum(mul(C), my))
ly = addr(t1, 02, sum(mul(C), m2)) (4.24)
(ll,ZQ) |01 — 02| < C
AA(lL, o)

Relacia AA nemusi byt vzdy tranzitivna, teda existuju névestia Iy, ls patriace do jednej
triedy pre ktoré plati: |o; — 02| > C. V takomto pripade ju nazyvame konflikind a pre
odstranenie konfliktov rozdelime triedu do podtried v ktorych plati |o; — 02| < C' a rozdiel
minimélnych ofsetov poloziek dvoch podtried K; a Ko neni mensi ako konstanta C':

[ 1in(o) — min(0)| > C (4.25)

Relacia AA s delenim na podtriedy rozkladd mnozinu navesti na agregacné mmnoziny.
m
Nech K = {l1,la,...,ln} je agregaénd mnozina a o = miIll 0j. Nech t' = (b, 0) je navestie
j:
pre pole zanorenych Struktur, kde (b, 0) znaci vypocet ofsetu od bézovej adresy bez derefe-
rencovania. Takze ofset o je na zaciatku vnorenej Struktiry a ostatné ofsety v mnozine K
su prepocitané tak, aby boli relativne k o:

li : (b, 0;, Oi,17 ... 7Oi,n) e K (4.26)
lg 2 (b,0i —0,Ci1,...,Cin) (4.27)

Pretoze boli navestia agregované do pola struktir, konstanta C; je odstranend a
mnozina K’ vyzeréa nasledovne:

l; : (t/, 0; — O, 02‘72, ey C%m) (4.28)

Pretoze sa kvoli odstraneniu Cj; zmenila mnozina navesti, moézeme zostrojit novt
mnozinu agrega¢nych mnozin. Proces sa opakuje kym je mozné vykonat agregacény krok.
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Rekonstrukcia objektov

Pomocou informécii ziskanych v predchadzajtcich krokoch mozu byt rekonstruované zlozené
objekty. Nech S je mnozina vSetkych navesti, rozlozena do ekvivalen¢énych tried Sy, 5o, ..., Sk
indukovanych reldciou: mat spoloéni bdzovi adresu.

Nech Sl = {addr(bm, 0i1, mi’l), ey addr(biyn, Oin, mlyn)}

Nech O;{0;1,...,0in} je mnozina ofsetov od spolo¢nej béze v S;. Tato mnozina bude
povazovand za mnozinu ofsetov na elementy nového zlozeného datového typu t;.

e Ak O; = 0, potom adresovy vyraz odpoveda dereferencii jednoduchého ukazovatela
alebo pristupu k jednoduchému polu — polu jednoduchych datovych typov.

e Inak je zostrojeny novy datovy typ 7; typu Struktira s prvkami odpovedajicimi
ofsetom z mnoziny O;. Typy prvkov zatial nie st znéme, ale prislusné objekty su
pridané do pracovnej mnoziny analyzy zakladnych datovych typov.

Zhodnotenie techniky

Predstaveny pristup mé niekolko nedostatkov zhrnutych v nasledujiicom zozname:
e Unie a explicitne pretypované ukazovatele niest korektne rekonstruované.
e Pristup k objektom po bajtoch nie je spravne zvladnuty.
e Hranice poli st odvodené len v ojedinelych pripadoch.

e Vnorené struktiury sa rekonstruované len v pripade, zZe tvoria polia.
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Kapitola 5

Navrh analyzy

Predchadzajuca kapitola predstavila niekolko existujtucich technik rekonstrukcie jednodu-
chych a zlozenych datovych typov zaloZenych na rovnakych zdkladoch. Okrem rozdielov
na abstraktnej trovni reprezentacie a rieSenia typovych obmedzeni sa od seba odliSovali
analyzujuceho subory pre roézne vstupné architektiry reprezentované roznymi vnatornymi
kédmi. Mali tak k dispozicii rozne vystupy inych analyz a dal$ich komponentov systému.

Cielom tejto kapitoly je vyber najvhodnejSieho pristupu a tprava jeho navrhu tak,
aby mohol byt Gspe$ne zasadeny do infrastruktiry spitného prekladacu projektu Lissom
zo vSetkymi jeho Specifikami. Zaroven sa tu prezentované niektoré vylepsenia povodného
frameworku, ktoré pri navrhu vznikli.

5.1 Vyber vhodnej techniky

Prvou predstavenou technikou bola typova analyza navrhnuta Alanom Mycroftom pracuj-
uca na principe unifikicie typovych obmedzeni odvodenych z inStrukcii programu. Tato
praca polozila zdklady podobnych analyz a vSetky nasledujice pristupy z nej vychadzaju.
Ako nové rieSenie problému mala ale niekolko nedostatkov ako napriklad nerozliSovanie
znamienok celych &isiel, rychle $irenie konfliktov a hlavne ¢asti divergentnost unifikac¢ného
algoritmu. Mnohé z nedostatkov su riesené v novSich pracach, ktorych pristupy su tak
vhodnejsie na prevzatie.

Michal Van Emmerik sa v svojej dizerta¢nej praci venuje rekonstrukeii typov skor prehla-
dovo — dopodrobna rozobera rozne existujice pristupy a aj ked nakoniec navrhne svoj
vlastny algoritmus, jeho popis je stale pomerne abstraktny. Nie je tu presne Specifikovana
reprezenticia typov, rovnic, pravidiel alebo krokov vypocétu. Zaroven sa este stile jedna
o rieSenie starsie ako dalSie dva prispevky.

Technika TIE je najnovsou z predstavenych. Jedné sa o silné riesenie zasadené do ro-
bustného reverzného nastroja. Prave tento fakt je ale prekdzkou jeho mozného prevzatia
a Uprave. Analyza totiz vyuziva mnozstvo dalsich komponentov systému, pracuje nad Spe-
cidlne navrhnutou internou reprezenticiou a jej principy st snad az prilis zlozité a ne-
prehladné.

Navrhnuta a implementovana analyza typov pre projekt Lissom je tak zalozena na ana-
lyze toku dat popisanej v [14]. Jedna sa o pomerne novy ¢lanok, definujici jednoduchy a pri-
amociary algoritmus rovnakej sily ako TIE. Okrem samotného matematického frameworku
sa podrobne zaoberd aj implementaciou reprezentacie typov, obmedzeni a algoritmu riese-
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nia. Obsahuje taktiez niekolko prikladov pouzitia techniky na redlnom vstupe. Dalsou vyho-
dou je, ze okrem naviéizujiceho ¢lanku [28] podrobnejsie sa zaoberajticeho zlozenymi typmi,
publikovali autori aj dalsie prispevky s podobnou tématikou. Publikacia [27] prezentuje nie-
kolko technik zaloZenych na profilovani dekompilovanej aplikdcie pomédhajtcich presnejsej
detekcii zlozenych typov. Jedné sa napriklad o rozliSenie celych ¢isiel od ukazovatelov po-
mocou profilovania hodnét a identifikdciu zlozenych typov pomocou profilovania haldy.
Clanok [17] predstavuje metédu rekonstrukcie hierarchie tried pri spitnom preklade C++
programov. Ak st v programe pritomné informéacie o type za behu (RTTI — Run-Time
Type Information), hierarchia je odvodena analyzou RTTI struktir. V opa¢nom pripade sa
pouzije technika skimajuca tabulky virtualnych funkcii. Posledny prispevok [26] pojednéva
o zlepSeni kvality rekonstruovanych datovych typov pomocou informécii ziskanych pri spus-
teni analyzovaného programu. Jedna sa teda o vyuzitie dynamickej analyzy pri spdtnom
preklade.

5.2 Rekonstrukcia jednoduchych datovych typov

Technika popisana v podkapitole 4.1.5 bola zjednodusené a upravenda pre nasadenie v pro-
stredi projektu Lissom. Medzi ipravy patri vyuzivanie informécii ziskanych ostatnymi ana-
lyzami, nasadenie algoritmu na LLVM IR medzikéde, pociatoéna nad-aproximécia typov a
nasledny pohyb len v smere k infimu typového zvizu, zavedenie lenivych pravidiel a dalSie.
Tieto zmeny st prezentované v nasledujucich podkapitolach.

5.2.1 Zdroje informacii o jednoduchych datovych typoch

Zo styroch druhov obmedzeni implikujiacich datové typy st pouzité len tri: obmedzenia
instrukcii st hlavnym, obmedzenia priznakov doplnkovym a pripadne obmedzenia prostre-
dia velmi presnym zdrojom nutnych informaécii. KedZe mé spétny prekladac projektu Lissom
ambiciu byt skutocne rekonfigurovatelny — schopny dekompilovat programy pre Tubovolna
architekttru, ktorej model je k dispozicii, nemoze sa spolichat na obmedzenia registrov.
Niektoré architektiry totiz na podobné pravidla nebert ohlad a velmi Tahko sa moze stat,
ze bude celé ¢islo ulozené do desatinného registru a naopak. Pri striktnych obmedzeniach by
v takychto pripadoch nastalo mnozstvo konfliktov a efektivna propagacia by nebola mozna.

5.2.2 Spolocény zaklad

Povodna aj novo navrhnutd analyza maji rovnaky spoloény zéklad. Cielom je kazdému
objektu (register, globalna/lokalna premennd, navratova hodnota a parametre funkcie) pri-
radit datovy typ T' ¢o najblizsi skutoénému. Typ je reprezentovany trojicou atribitov core,
size, sign a manipuluje sa s nim pomocou operacie join. Objekt o poc¢as analyzy nem4 len
jeden typ, ale kazdy jeho vyskyt dostane typ vlastny: T, = {Tp1,...,Ton}. Vyskyty roz-
nych objektov st medzi sebou previazané propagacnymi rovnicami vytvorenymi na zaklade
instrukcii programu. S kazdym druhom rovnice je asociovana mnozina pravidiel pouzita
k rieSeniu systému — propagacii informacii. Po dosiahnuti pevného bodu algoritmus objek-
tom vyberie odpovedajice vysledné datové typy jazyka C a ukonéi svoju ¢innost.

5.2.3 Rozdelenie programu na funkcie

Analyza datovych typov je stcastou prednej ¢asti spatného prekladaca. Je zaradend takmer
na jej koniec a v case jej behu uz bolo nad LLVM IR vykonanych mnozstvo analyz, ktorych
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vysledky moze vyuzit. Jedné sa napriklad o informécie o riadiacom toku v programe, sta-
tickom kéde, mitvom kdde, lokalnych a globalnych premennach alebo funkciach. Niektoré
z nich len zbieraju informécie o vstupnej aplikacii, iné aj modifikuji medzikdd.

Detekcia a analyza funkcii a ich volani je jedna z tych, ktoré upravuja priebezné LLVM
IR. Po jej skonceni st do IR pridané definicie detekovanjch funkcii a st s nimi asociované od-
povedajuce instrukcie. Zaroven sa niektoré skoky nahradené inStrukciami reprezentujacimi
volania funkcii a iné inStrukciami navratu. Pripadné parametre st prepojené s registrami
a k funkcidm st pomocou analyzy zasobniku priradené ich lokalne premenné. Vysledné
IR je tak bohatsie ako jednoduchy strojovy kéd. Typova analyza méze na jednej strane
dodato¢né informdcie vyuzit k svojmu prospechu, na strane druhej musi rekonstruovat aj
typy funkcii a parametrov. Priklad LLVM IR s ktorym sa musi rekonstrukcia vysporiadat
je zobrazeny na zdrojovom kéde 5.1. Vyznamné objekty vyzadujice dalSie spracovanie st
zvyraznené Cervenou farbou.

define i32 @fnc1(i32 jargl)
store 132 Y%argl, i32* Qgpregsi

%arg0 = load i32% @gpregsl

%argN = load i32% Q@gpregsN

%res3 = call i32 @fnc2(i32 %arg0, ..., 132 YjargN)
store i32 Jres3, i32% @gpregs2

%res_1 = load i32% @gpregsi
ret i32 Yres_1

%res_2 = load i32% Q@gpregs2
ret i32 Yres. 2

Obrazok 5.1: Priklad LLVM IR kédu po vykonani analyzy funkcii.

Rekonstrukcia berie do iivahy a dalej riesi len zo vstupného bodu dosiahnutelné a nesta-
ticky (z detekovanych standardnych kniznic) pripojené funkcie. Mnozina vSetkych instrukcii
je rozdelend na podmnoziny néleziace prislusnym funkcidm. Analyza teda nebude bezaf na-
raz na celom programe, ale vzdy len v ramci prislusnej procediry. Okrem propagacénych
rovnic vytvorenych neskér z instrukcii s vytvorené aj rovnice zaznamenavajice vztahy
medzi funkciami a ich objektami:

e Rovnice spajajice argumenty funkcii s prvym pouzitim objektu v ktorom sa nacha-
dzaju. Jedné sa o takzvané rovnice rovnosti — neobsahuji operaciu, len reprezentuju
ekvivalenciu typov:

TfnclArgl - T@gpregsl (51)
e Rovnice zapajajice do propagacie navratové hodnoty:
T%res,l <~ TfnclRetObj (52)

T%Tesj <~ TfnclRetObj (53)

e Rovnice reprezentujice volania funkcii pomocou operacie CALL:

T@gp’/‘eng & CALL T@gpregsl e T@gpregsN (54)
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V pripade, Ze algoritmus pri propagacii od operandov k vysledku narazi na rovnicu
s operaciou CALL vykoné nasledujice kroky:

1. Spojenie objektov v ktorych sa preddvaji argumenty so skutoénymi objektami repre-
zentujucimi argumenty funkcie:

(T@gpregsl U Tfnc2Arg1) cee (T@gpregsN U TfanArgN) (55)

2. V pripade, Ze spojenie zmenilo typ asponl jedného argumentu existuje potencial aj na
zmenu ostatnych objektov vo volanej funkcii. Vtedy je na nu algoritmus spusteny a
funkcia preriesena.

3. Spojenie vysledku funkcie s odpovedajtucim objektom: Tagpregs2 U T fnc2RetOb;-
Pri opacnej propagacii od vysledku k operandom je poradie krokov obratené:

1. Spojenie vysledku funkcie s odpovedajicim objektom: Tagpregs2 U T'fne2 RetObj -

2. V pripade zmeny néavratového typu prerieSenie volanej funkcie.

3. Spojenie objektov v ktorych sa predavaji argumenty so skutoénymi objektami repre-
zentujucimi argumenty funkcie:

(T@gpregsl U Tfnc?Argl) s (T@gp’/‘egsN U TfanArgN) (56)

Takto upraveny algoritmus rekonstruuje aj navratovy typ a vSetky parametre dosiahnu-
telnych funkcii. Je navySe efektivnejsi ako povodna verzia. NielenZe nestraca cas s rieSenim
nedosiahnutelnych a staticky pripojenych funkcii, ale aj samotné spracovanie programu po
¢astiach je vyhodnejsie. Tam kde by origindlna technika pri akejkolvek zmene riesila vsetky
instrukcie znova, je tu ovplyvneny len isty blok.

S volaniami suvisia aj obmedzenia prostredia. Pri narazeni na instrukciu volania pro-
cedury algoritmus skontroluje, ¢i sa nejednd o zndmu knizni¢na funkciu. Ak éno, vyuzije
databazu deklaracii takychto funkcii k presnému urcéeniu datovych typov parametrov a na-
vratovej hodnoty. V tomto pripade nie st vytvorené propagac¢né rovnice, ale len priamo
odvodené typy prislusnych objektov.

5.2.4 Prvy priechod

V nasledujicom kroku je na na funkciach a ich instrukciach vykonany takzvany prvy prie-
chod. Ten sekvencne iteruje nad mnozinou prikazov a vytvara objekty a propagacné rovnice.
Kazd4 instrukcia je preskiimand a v pripade, Ze pracuje so zatial nezndmym objektom je
prent vytvorena nova Struktira obsahujica jeho hlavny typ a zaroven inicializovany prvy
vyskyt. Ak je objekt uz zndmy, len sa do Struktary pridd dalsi vyskyt. Tato inicializdcia
sa od origindlu odlisuje v dvoch bodoch: 1) Propaga¢na rovnica je vytvorena len pre tie
inStrukcie, cez ktoré je naozaj mozné Sirenie typovej informacie — na zaklade typov ope-
randov sa da vyvodif zaver o type vysledku a naopak. 2) Pociato¢na inicializacia typov
vyskytov je Specifickd pre kazdy typ instrukcie. Datovy typ vyskytu je nadaproximovany
na zaklade sémantiky operacie na vetky pripustné moznosti. Dalsi priebeh analyzy uz bude
aproximéciu len zuZovat odstrafiovanim niektorych atributov, nikdy sa uz ale do odhadu
ni¢ nepridd. Na zviize datovych typov si to mozeme predstavit tak, ze poc¢iatoény odhad sa
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nachadza niekde v hornej ¢asti okolo supréma, pricom presnd pozicia je pre kazda instruk-
ciu Specificka. Cielom dalSieho postupu je pribliZzenie odhadu ¢o najviac k infimu, ale bez
jeho skuto¢ného dosiahnutia. To by totiz znamenalo konflikt.

Vystupom priechodu je teda zoznam objektov, kde sa kazdy skladd zo zoznamu dato-
vych typov svojich vyskytov a zoznam rovnic, prepajajucich objekty medzi sebou. Takéto
zoznamy su vytvorené pre kazdu spracovavanu funkciu, ktord sa stane ich vlastnikom. Ka-
zda procedira ma naviac pristup k spolo¢nému zoznamu globalnych objektov. Cely proces
bude demonstrovany na priklade spracovania instrukcie celo¢iselného séitania v architekttre
MIPS (zdrojovy kéd 5.2):

; add vO, vO, 1234

%ul = add i32 1234, 0
%u2 = load i32% Q@gpregsO
%u3 = add i32 %ul, %u2

store i32 %u3, i32% @gpregsO

Obrazok 5.2: Priklad LLVM IR kédu pre instrukciu celo¢iselného séitania.
Registre vO, v1 sa tu znacené ako globalne premenné @gpregs0O, Qgpregsi.

e Jul = add i32 1234, 0
Instrukcia vypocita vyraz (1234 + 0) a vysledok ulozi do pomocnej premennej %ul.
Pretoze sa jedna o jej prvy vyskyt, je vytvorena nova struktira reprezentujuca objekt.
Cez tuto instrukciu nie je moznd typové propagacia, nakolko sa na lavej strane nena-
chédza ziadny objekt. Datovy typ pouzitia je teda mozné odvodit priamo. V nasleduj-
acich inicializaciach a rovniciach st typy objektov indexované poradim ich vyskytov.
Napriklad Ty ¢ znamena datovy typ prvého pouzitia objektu %ul.

Tui0 < ({int}, {32}, {signed, unsigned}) (5.7)

e /u2 = load i32x* QgpregsO

Instrukcia nacita obsah registra @gpregsO do docasnej premennej %u2. Predpokla-
dajme, Ze sa v oboch pripadoch jedna o prvy vyskyt tychto objektov. S teda vytvo-
rené dve nove struktary a do nich priradené typy prvych vyskytov odvodené z instruk-
cie. Kedze je obsah registra len preneseny do premennej, mozeme prehlésit, ze st ich
datové typy rovnaké. Pretoze z inStrukcie mézeme odvodit len velkost jej operandov,
su ostatné atribaty nastavené na vSetky moznosti. Vytvorend propagacné rovnica
implikuje zhodnost typov oboch vyskytov tychto objektov.

Tu2.0 < Typregso.0 < ({integer, pointer, float}, {32}, {signed, unsigned})  (5.8)
Tu2,0 < TgpregsO,O (5'9)

e /u3 = add i32 %ul, %u2
Instrukcia celoc¢iselne séita docasné premenne %ul, %u2 a vysledok ulozi do %u3. Pred-
pokladajme, Ze sa jedna o druhé vyskyty operandov a prvy vyskyt vysledku. Pre %u3
sa teda vytvori nova struktira. Pre %ul, %u2 sa len pridaju dalsie pouzitia. Z inStruk-
cie mozeme odvodit, Ze sa jedna o 32 bitové s¢itanie vykonané na celych ¢islach alebo
ukazovateloch. Je vytvorend propagacné rovnica zaznamenavajica vztah medzi ob-
jektami.

Tui1 < Tuo1 < Tuso < ({int, pointer}, {32}, {signed, unsigned}) (5.10)
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Tu370 = Tul,l ADD Tu271 (511)

e store 132 %u3, i32x @gpregsO
Instrukcia ulozi obsah pomocnej premennej do registra. Jej spracovanie je analogické
k nacitaniu z registra. O typoch mozeme opat povedatf len to, Ze maju tridsatdva
bitov a st ekvivalentné.

Tuz 1 < Tgpregsoa < ({integer, pointer, float}, {32}, {signed, unsigned}) (5.12)

Tu3,1 ~ TgpregsO,l (513)

5.2.5 Propagacné pravidla

Potom ¢o prvy priechod vytvoril zoznamy objektov a propagac¢nych rovnic, mézeme prist-
upit k ich rieSeniu. To je zaloZené na rovnakom principe ako v povodnom névrhu — rieSenie
v dvoch smeroch pomocou $pecifickych pravidiel pre kazda jednu operaciu. Pravidla st opét
zostavené na zaklade jazyka C a Specifikicie LLVM IR [7].

Pretoze ale prvy priechod nadaproximoval datové typy vsSetkych vyskytov a analyza
pracuje na principe postupného spresnovania toto odhadu, je nutné aby pravidléd z mnozin
atributy odstranovali a nie pridavali. Pravidla st z tohto dévodu upravené z aditivnej do
subtraktivnej podoby. Na rovniciach 5.14 moZzeme vidiet porovnanie starej (5.14a) a no-
vej (5.14b) formy pre operéciu celo¢iselného séitania. Prvé nové pravidlo hovoriace, ze ak
prvy alebo druhy operand nemdze byt celé islo, potom ani vysledok nemoze byt celé ¢islo
je ekvivalentné s podmienkou, Ze vysledok je celociselny len ak st oba operandy celoci-
selné. Analogicky druhé pravidlo odstrani ukazovatel z atributov vysledku v pripade, ak sa
nenachadza v mnozine atribtitov ani jedného operandu.

int € TSNS Nint € TSRS ptr € TSNS Nint € TEC int € TN A ptr € TE%E

pl op2 opl p2 pl D2
; core ’ core ’ core (514&)
mt € T3, ptr € 752 ptr € 752
int & To1 ¢ Vint € Ton¢ ptr & 7501 A ptr & Topne (5.14b)
) .

int & T59° ptr & T59°

Podobne ako pre atribut core st upravené aj pravidla pre sign. V pévodnom névrhu bol

novy atribut velkosti po¢itany pomocou vrchného prieniku dvoch size mnozin. Pretoze ale

vietky! LLVM IR instrukcie operuju na objektoch rovnakych velkosti, nie je toto nadalej
nutné. Propagécia bitovych velkosti objektov teda nie je v novom navrhu vobec rieSend.

5.2.6 Lenivé propagac¢né pravidla

Vyrazné zjednodusenie propagicie typov od vysledku k operandom bolo dosiahnuté po-
mocou takzvanych lenivych pravidiel (anglicky lazy rules), nahradzujucich alternativne
atribtuty pouzivané v origindlnom c¢lanku. Rovnica 5.15a pripomina navrhované riesenie
pre operaciu celociselného s¢itania. Je tu zaznamenand relacia medzi objektami, z ktorych
prave jeden moéze byt ukazovatelom. Asponi jeden z paru musi po operacii join patrit do
vyslednej mnoziny. V opa¢nom pripade st oba explicitne pridané do oboch mnozin.

!Vynimkou st instrukcie explicitného zmensovania alebo zviiSovania bitovej sirky operandov, v ktorych
je ale velkost operandov jasne zadand a moze byt priamo odvodena.
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Tento pristup je zbytocne naro¢ny a plne nevyuziva moznosti analyzy toku dat. Po-
dobné zaznamenanie vztahu objektov by bolo nutné v pripade pouzitia techniky zostavuj-
ucej z instrukcii mnozinu formuli, ktoré nasledne riesi unifika¢ny algoritmus bez pristupu
k povodnym operaciam. Naproti tomu ale algoritmus data-flow analyzy iteruje cez pro-
pagacné rovnice znova a znova a vzdy vie, o aky druh instrukcie sa jedna. Mézeme teda
vytvorit lenivé pravidlé, spustené len v pripade, ze moze byt prave jedno z nich aplikované
(st sktsané v uréitom poradi). Takto zdrzime rozhodnutie o typoch objektov az do oka-
mihu, v ktorom je mozné vyvodit ur¢ity zaver. Je dolezité si uvedomit, Ze analyza nestrati
na svojej sile. Alternativne elementy len vyjadrovali vztah medzi objektami a v pripade,
ze nebolo mozné v aktudlnom kroku vykonaf rozhodnutie boli opitovne uvaZzované obe
varianty.

Priklad novych pravidiel pre operaciu séitania je zobrazeny na rovnici 5.15b. Vidime,
Ze alternativne elementy nie st potrebné a vystacime s uz zavedenou logikou. Prvé hovori,
ze v pripade, ak je typ vysledku jedine ukazovatel a prvy operand urcite nie je ukazovatel,
potom je ukazovatelom uréite druhy operand. Ostatné pravidla st analogické.

core

ptr € 752

5.15a
To e = Tooie U {poz'nterﬁﬁ?[op?]} N TSRS = Toe U {pointergzé?[opl]} ( )
{ptry = 7337¢ N ptr g 7507¢ {ptr} =755 A ptr & T505° {ptr} =15%°
705 < {ptr} ’ 7501¢ < {ptr} ’ TS = {ant} A T505¢ « {int}
(5.15b)

5.2.7 RieSenie konfliktov

Pocas aplikécie pravidiel na propagac¢né rovnice moze nastat situécia, kedy by po odstraneni
atributu alebo vykonani funkcie join ostala mnozina atribatov prazdna. Ako uz bolo spome-
nuté, jedna sa o konflikt pravdepodobne spésobeny nekonzistentnym pouzivanim objektu
v programe. Je nutné sa s touto situéciou vhodne vysporiadat, pretoze jej nerieSenie spdsobi
lavinové Sirenie konfliktov. RieSenim je zabranif operacii vo vytvoreni préazdnej mnoziny a
vyradenie rovnice z dalSieho spracovania. Po kazdej operécii s typom Tubovolného objektu
algoritmus skontroluje, ¢i nie je prazdna nejakd vyznamnd mnoZina. Ak dno su atributy
vratené do stavu pred operaciou a rovnica je oznacend priznakom signalizujicim, ze uz
dalej nemé byt pouzivani. MnozZina core je vyznamna vzdy a musi obsahovat aspon jeden
prvok. Mnoziny size a sign mozu byt za uréitych okolnosti prazdne — desatinné ¢isla nemaju
znamienko a ukazovatel je reprezentovany len ako ({pointer},(, ).

5.2.8 Nahrada DU retazi

V predchadzajucich prikladoch sme uvazovali, Ze objekt unikitne identifikovany menom
ma rovnaky datovy typ na vSetkych miestach programu. Toto tvrdenie plati pre navratové
hodnoty a parametre funkcii ako aj pre pomocné premenné (oznacované ako %uN), vdaka
ktorym je LLVM IR v SSA forme. Ako uz bolo naznacené v kapitole 3.2.3 st ale mend
pomocnych premennych vo vSetkych mikroinstrukciach vytvorenych z pévodnych instrukcii
generované rovnako, bez ich dalSieho rozliSenia by v programe existovalo mnozstvo réznych
objektov so zhodnym nézvom. Z tohto dévodu st v skutocnosti uz na tarovni IR od seba
odliSené pomocou sufixu zloZzeného s adresy instrukcie v ktorej sa nachadzaja. Tento fakt
nebol doteraz uvazovany z dévodu zjednodusenia prikladov propagac¢nych rovnic a pravidiel.
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Uz predstaveny kdd instrukcie s¢itania (obrézok 5.3 vlavo) teda vyzera ako na obrazku 5.3
vpravo.

; add vO, vO, 1234 ; add vO, vO, 1234
%ul = add i32 1234, 0 %ul1.8500 = add 132 1234, 0
%u2 = load i32% @gpregsO %u2_8500 = load i32% Qgpregs0
%u3 = add i32 %ul, %u2 %u3-8500 = add 132 %u1-8500, %u2-8500
store 132 %u3, i32% @gpregsO store 132 %u3.8500, i32% @gpregs0

Obrazok 5.3: Priklad LLVM IR kédu pre instrukciu celoc¢iselného séitania add v0, vO,

1234 na adrese 8500. Registre vO, v1 sa tu znacené ako globalne premenné @gpregsoO,

@gpregsl. Vlavo je doteraz uvazovana zjednodusend verzia kédu. Vpravo skutoény kdod,

v ktorom st mena pomocnych premennych medzi réznymi instrukciami odliSené adresou
(zvyraznend ¢ervenou farbou).

Opacny pripad nastéva pri registroch, ktoré si v IR definované ako globalne premenné.
O v8etkych pouzitiach registru regX mozeme povedat, Ze sa jedné o jeden a ten isty objekt.
Ale nemodzeme tvrdif, Ze mé vzdu rovnaky datovy typ. Tato komplikécia bola v povodnom
navrhu rieSend pomocou takzvanych DU retazi (viz 4.1.5), rozdelujacich mnozinu vsetkych
pouziti na podmnoziny s rovnakym datovym typom. V tomto navrhu analyzy pre pro-
jekt Lissom je problém rieSseny v dvoch krokoch. Oba st vSak aplikované len na trovni
reprezentacie objektov v analyze datovych typov a na skuto¢nom medzikéde sa neprejavia.
Prvy krok rozlisi vSetky pouzitia vSetkych registrov spésobom rovnakym ako u pomocnych
premennych — pridanim sufixu adresy. Priklad situacie je zobrazeny na obrazku 5.4. Na
zaCiatku je register @gpregs0 pouzity na adrese 8000. Potom je o mnoho instrukcii dalej do
neho zapisana hodnota, ktora je neskor nacitana a pouzita.

; 8000 - mv vO, vb ; 8000 - mv vO, vb
%u0_8000 = load i32* @gpregsb %u0_8000 = load i32* Q@gpregs5-8000
store 132 %u0_8000, i32* Qgpregs0 store 132 %u0_8000, i32* @gpregs0_8000
; 8500 - 1w vO, 4(sp) ; 8500 - 1w vO, 4(sp)
%u0_8500 = load i32% %stack_var_4 %u0_8500 = load i32% Y%stack_var_4
store 132 %u0_8500, i32% Qgpregs0 store 132 %u0_8500, i32* Qgpregs0-8500
; 8504 - 1w vi1, 8(sp) ; 8504 - 1w vi1, 8(sp)
%u0_8504 = load i32% Ystack_var_8 %u0_8504 = load i32% Ystack_var_8
store 132 %u0_8504, i32* @gpregsi store 132 %u0_8504, i32* @gpregsl_8504
; 8608 - add vO, vO, vi ; 8508 - add vO, vO, vi
%u0_8508 = load i32* Qgpregs0O %u0_8508 = load i32* Q@gpregs0_-8508
%ul_8508 = load i32*% Qgpregsi %ul_8508 = load i32x @gpregsl_8508
%u2_8508 = add i32 %u0_8508, %ul_8508 %u2_8508 = add i32 %u0_8508, %ul_8508
store 132 %u2_8508, i32x @gpregs0 store 132 %u2_8508, i32% @gpregs0_8508

Obrazok 5.4: Priklad problému pouzitia niektorych objektov na viacerych miestach. Na
lavej strane st ¢ervenou farbou zvyraznené vyskyty registru, ktoré nemusia nutne mat
rovnaky datovy typ. Na pravej strane je kod po aplikacii rieSenia problému — pridané

adresy su zvyraznené modrou farbou.

Prvy krok rozlisil vSetky pouzitia, ktoré nemusia mat rovnaky typ. Zaroven ale porusil
propagaciu informacii medzi instrukciami fungujticu v origindlnom kdéde. Ak sa blizsie po-
zrieme na kdéd na obrazku 5.5, vidime ze po ulozeni hodnoty do registru @gpregs0 na adrese
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8500 nasleduje jej bezprostredné nacitanie a pouzitie na 8508. Objekty @gpregs0_8500 a
Qgpregs0_8508 teda maju rovnaky datovy typ a musia byt nejakym spésobom previazané.
Riesenim je najst vSetky takéto objekty a spojit ich pomocou kopirovacich rovnic znaciacich
rovnost typov. Hladanie je vykonané jednoduchym algoritmom:

1. Iteruj cez vSetky inStrukcie programu.
2. Ak instrukcia zapisuje do registra, nerob ni¢, pretoze jeho typ mohol byt zmeneny.

3. Ak instrukcia ¢ita z registra, ndjdi jeho posledné pouzitie a spoj ich pomocou kopi-
rovacej rovnice.

Pri spdtnom prechode instrukeii v trefom kroku, moze nastat situédcia, v ktorej algoritmus
narazi na zaciatok zakladného bloku (anglicky basic block). Znamena to, Ze nie je mozné
jednoznacne ur¢it predchodcu instrukcie — moze ich byt niekolko. V sti¢asnosti analyza pre-
rusi prehladévanie a spojenie nevykond. Aj napriek tomu, Ze je tato jej cast obmedzend
len na zékladové bloky, samotnad propagacia funguje aj medzi nimi pomocou lokalnych a
globalnych premennych a parametrov a navratovej hodnoty funkcii. Testy vykonané v kapi-
tole 7 ukazali, Ze aj takéto riesenie je funkcéné a schopné presnej rekonstrukcie. Moznosti ako
prehladévat niekolko vetvi programu za tcelom néjdenia pouzitia urcitého objektu budu
preskiimané pri dalSej préaci na zlepSeniach analyzy.

; 8000 - mv vO, vb
%u0_8000 = load i32* @gpregs5_8000
store 132 %u0_8000, i32% @gpregs0_8000

; 8500 - 1w vO, 4(sp)
%u0_8500 = load i32* Y%stack_var_4
store 132 %u0_8500, i32* Q@gpregs0_8500
jz@gpreQSO,8508 = Jkigpregsﬂ,8500
; 8504 - 1w vi, 8(sp)
%u0_8504 = load i32% Y%stack_var_8 Tagpregs1_8508 < Tagpregs1 8504
store 132 %u0_8504, i32% Qgpregs1_8504

; 8508 - add vO, vO, vi
%u0_8508 = load i32* Qgpregs0_8508
%ul_8508 = load i32% @gpregs1_8508
%u2_8508 = add i32 %u0_8508, %ul_8508
store i32 %u2_8508, i32x*

Obréazok 5.5: Nalavo priklad problému porusenej propagacie medzi ¢erveno vyznacenymi
registrami. Napravo rieSenie pomocou prepojenia objektov rovnicami.

Poslednym detailom je rozliSenie vyskytov objektu v ramci jednej instrukcie — nie-
kolkych mikroinstrukcii. V kdde na obrazku 5.5 sa jednd o odliSenie zapisu do registru
Qgpregs0_8508 (zvyrazneny zelenym textom) od jeho predchadzajiceho nacitania. Ani
v tomto pripade totizto nemdZeme povedat, ze maji rovnaky datovy typ, nakolko jeho
hodnota bola prepisané. RozliSenie je opif zalozené na principe pridania sufixu -s (store)
kazdému objektu, do ktorého sa zapisuje. Explicitné prepojenie nie je nutné, pretoze je
zaistené rovnicami vygenerovanymi z mikroinstrukcii.

5.2.9 ZnovupouZitie miest na zasobniku

Préve popisany problém registrov moze postihnut aj lokalne premenné. Jedna sa o takzvané
znovupouzitie miest na zasobniku (anglicky stack reuse), pri ktorom je jeden ofset od ukazo-
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vatela na vrchol zadsobniku pouzity pre niekolko réznych premennych. RieSenie je analogické
ako pri registroch, ale s tym rozdielom, Ze na konci prebiecha agregécia objektov vytvore-
nych na zaklade jedného ofsetu. Vsetky vyskyty s rovnakym rekonstruovanym typom st
zlicené do jedného tak, aby nedoslo k zbyto¢nému zvysSeniu poctu lokdlnych premennych
vo vyslednom IR.

5.2.10 Rozhodnutie kone¢nych typov

Po dosiahnuti pevného bodu algoritmus ukondi rieSenie systému propagacnych rovnic a
prejde k premietnutiu vysledkov do medzikédu. KedZze st rekonstruované objekty aj pro-
pagacné rovnice prepojené so skutoénymi objektami a mikroinstrukciami, nie je zanesenie
zmien na vSetky potrebné miesta problematické. Otazkou ale ostava ¢o v pripade, Ze sa nepo-
darilo presne uréit datovy typ istého objektu. Jednou z moznosti je tvorba tnii so vSetkymi
pripustnymi variantami typov. Takéto rieSenie je ale neprehladné a pre ¢itatelnost vysledku
skor Skodlivé. Idedlnym riesenim by bolo, keby dal spétny preklada¢ uzivatelovi na vyber
a ten by posudil, ktord varianta je najlepsia. Na takito moznost ale Lissom dekompilator
nie je momentalne pripraveny.

Preto je pouzité rieSenie vyuzivajice nadradenost niektorych atribatov. Datovy typ
integer je povazovany za vychodzi a je priradeny objektu v pripade, Ze sa analyza nevie
jednoznacne rozhodnit. Ak mnozina size obsahuje niekolko moznych velkosti, je ako finalna
vybranda najvécsia z nich. V mnozine sign je nadradeny atribat signed.

5.2.11 Novy algoritmus

Vysledny algoritmus rekonstrukcie jednoduchych datovych typov zobrazeny na zdrojovom
kéde 5.6 verne kopiruje popisané principy. Analyza zacina iteraciou cez vSetky detekované
funkcie a v pripade, Ze je aktudlna funkcia dosiahnutelné a nepripojend staticky z niektorej
Standardnej kniZnice, je pre fiu vytvoreny objekt v zozname rekonstruovanych funkcii. Dalej
su jej priradené instrukcie v nej pouzité a inicializované argumenty a navratova hodnota.
Nasleduje prvy priechod instrukciami, po ktorom funkcia obsahuje zoznamy objektov a
propaga¢nych rovnic. KedZe prvy priechod rozligil vsetky vyskyty objektov, je zavoland
metéda mergeObjects() identifikujica pouzitia s rovnakymi typmi, pre ktoré vytvori rovnice
rovnosti. Na konci st spojené vsetky vyskyty kazdého objektu pomocou ivodného volania
metody joinAllObjects(). T4 postupne aplikuje join funkciu na vyskyty objektu a jeho
hlavny typ, sliziaci ako akumulator. Jeho vyslednd hodnota je nakoniec uloZend naspift
do vyskytov. Po jej zavolani su teda vSetky vyskyty rovné prieniku svojich hodnét pred
volanim:

Txmain = {Txl - T$n} (516)
Txl A Twn — Tx'main (517)

Po inicializécii funkcii cez ne algoritmus opéf iteruje a postupne ich riesi. Samotné jadro
analyzy toku dat je takmer totozné s origindlnym névrhom. Systém propagacnych rovnic
aktualnej funkcie je v cykle rieSeny, az kym nie je dosiahnuty pevny bod. Opat je pouzita
metéda joinAllObjects() a nasledne vykonana kontrola jej névratovej hodnoty indikujicej
zmenu aspoii jedného typu u aspon jedného objektu. Ako uZz bolo spomenuté, samotné
propagécie od operandov k vysledku a od vysledku k operandom mozu spustit opétovné
preriesenie lubovolnej funkcie.

Posledné iteracia rozhodne vysledné typy a upravi priebezny medzikdd.
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forall £ in functions do:
if (!f.reachable() || f.static())
continue;
TypeFnc &tf = typeFunctions.push_back(TypeFnc(f));
forall i in instructions do:
if f.belong(i) then tf.addInstr(i)
tf.initializeArgumentsAndReturn() ;
tf.firstPass();
tf.mergeObjects();
tf.joinAl10bjects();

bool flag = true;
forall tf in typeFunctions do:
while (flag) do:

flag = false;
tf.equations.opsToDstPropagation();
flag |= tf.joinAllObjects();
tf.equations.dstToOpsPropagation();
flag |= tf.joinAllObjects();

forall tf in typeFunctions do:
tf.objects.decideFinalType();
tf.objects.toLLVMIR();

Obrazok 5.6: Novy navrh algoritmu rekonstrukcie jednoduchych datovych typov pre
spatny prekladac projektu Lissom.

5.3 Rekonstrukcia zloZenych datovych typov

Podkapitola pojednéva o navrhu rekonstrukcie zlozenych datovych typov pre spétny pre-
klada¢ projektu Lissom. Predstavena technika je zalozend na principoch popisanych v sek-
cii 4.2.5. Postup kopiruje tri hlavné kroky povodného algoritmu: 1) priradenie adresovych
vyrazov paméitovym pristupom, 2) konstrukcia mnozin ekvivalentnych navesti a agregacia,
3) rekonstrukcia vyssich typov a ich zanesenie do vystupného medzikédu. Zmeny sa dotkli
hlavne postupu tvorby pamitovych vyrazov a samozrejme sposobu zaznamenania vysledku
do IR. Reprezentacia paméfovych pristupov a metédy agregacie st na druhej strane takmer
totozné s originalnym navrhom.

Navrhnuté techniky v nasledujucich podkapitolach budu ilustrované na priklade zob-
razenom na zdrojovom kéde 5.7. Vidime deklaraciu dvoch struktir, z ktorych prva je po-
merne jednoduché — obsahuje len tri celo¢iselné premenné. Clenmi druhej st tri jednoduché
elementy réznych typov, jedno pole desatinnjch ¢isiel a pole Struktur. V programe sa de-
klarované dve premenné: 1) globalna premennd typu Struktura, 2) lokdlny ukazovatel na
struktaru. Na rekonstrukciu datovych typov tychto dvoch objektov buda tspesne pouzité
metddy navrhnuté v zbytku tejto podkapitoly.

5.3.1 Sucasné a budiice moznosti navrhovanej analyzy

Ako uz bolo mnoho krat spomenuté, pri preklade zdrojového siboru do jazyka symbolic-
kych instrukcii je stratenych mnozstvo vysokoturoviiovych tdajov. Medzi nimi aj informacie
o zlozenych datovych typoch, s ktorymi sa na trovni procesoru pracuje oddelene, jeden
prvok za druhym. Podkapitola 4.2 medzi inym pojednévala o charakteristikach zlozenych
typov a teoretickych moznostiach a obmedzeniach ich rekonstrukcie. Nasledujuici text vy-
medzuje sti¢asné ciele analyzy, ktorych dosiahnutie si vytycila tato diplomovéa praca. Taktiez
sa zaoberd budicimi rozsireniami, realizacia ktorych bude napliiou dalsej prace na projekte
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struct t

{
int f1;
int £2;
int £3;
}s
struct s
{
int b;
char c;
struct t d[4];
float f£f;
float el[4];
};

// Globadlna premenna typu Struktira.
struct sglobal;

int main(void)

{
// Lokalny ukazovatel na Struktdru.
struct s*local = malloc(sizeof(struct s));
/* Pouzitie oboch objektov. */
return 0O;
}

Obrazok 5.7: Ilustra¢ny priklad pre rekonstrukciu zloZzenych datovych typov.

v ramci autorovej dizertacnej prace. Diskutuje ale aj pravdepodobne principidlne nevyriesi-
telné obmedzenia analyzy.

Kedze sa k lokdlnym premennym na zisobniku pristupuje pomocou ofsetu od ukazo-
vatela na jeho vrchol, spravaju sa vsetky ako jedna velkd struktara. Tak ako v pévodnom
névrhu, ani tu sa teda nebudeme poktsat priamo rekonstruovat lokalne Struktiry. To ale
neznamend, Ze sa nedaju odvodif Ziadnym inym spdsobom. V pripade detekcie volania
znamej funkcie vyuzijeme jej podpis nad odvodenie asociovanych typov. Ak sa jedna o pro-
ceddru vracajucu alebo prijimajicu Struktiru, je mozné tuto informéciu vyuzit k uréeniu
typu Iubovoného objektu. Dalsia moznost sa naskytne, ak je lokalna struktdra predavana,
medzi funkciami ako ukazovatel. Znamena to totiz, ze niekde v programe budi existovat
pamiitové pristupy vyuzivajuce predany odkaz. Tieto uz moézu byt rozpoznané, ukazovatel
identifikovany ako odkaz na Struktiru a informacia propagovand az k pévodnému zasobni-
kovému objektu. Poslednou moZnostou je vyuzitie pripadnych ladiacich informécii. Lokalne
polia st na druhej strane teoreticky priamo identifikovatelné, pomocou techniky podobne;j
ako pri poliach globalnych. V stcasnosti sa o to ale analyza taktiez nepoktsa a zameriava sa
na presnu rekonstrukciu zalozent na paméitovych pristupoch. V budidcnosti by ale nemalo
byt komplikované rozsirif rieSenie aj o takuto funkcionalitu.

Hlavnym ciefom préce je rekonstrukcia zlozenych datovych typov pomocou analyzy pa-
métovych pristupov (load/store operacii). Jedna sa teda o dva zakladné pripady: 1) pristupy
ku globalnym premennym umiestnenym v paméti na konkrétnych adresach, 2) pristupy do
dynamicky alokovanej paméite pomocou ofsetov od hodnoty urcitej premennej — ukazovatela
na zlozeny typ. Kedze je aj k polozkdm zanorenych struktir pristupované pomocou ofsetu
od zaciatku nadradenej struktiry, nedaju sa takéto konstrukcie bez heuristiky rekonstruo-
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vat. Analyza sa o to momentdlne ani nebude pokusat. Vdaka pristupu k poliam pomocou
multiplikativnych operacii, je teoreticky mozné rozpoznanie ich neobmedzeného zanorenia.
Ak st polozkami poli Struktary, je dokonca moznd aj ich rekonstrukcia. Adresové vyrazy
pristupov do viacdimenzionalnych poli st ale vyrazne zlozitejSie a pre tplnu obecnost ich
rozpoznania bude nutné dal$ia praca. Stucasnym ciefom analyzy bude rozpoznanie jedno-
rozmernych poli a ich kombinécii so struktiirami — maximélne uvazované zanorenie bude
pole Strukttar v Struktire. Zaroven musi byt ale navrh natolko kvalitny, Ze umozni budice
zvysenie sily analyzy prostym rozsirenim funkcionality niektorych jej ¢asti — nebude treba
jej uplné preprogramovanie.

S dynamicky alokovanymi objektami a pristupom k nim tizko siivisia ukazovatele. Praca
sa bude primérne zaoberat zékladnymi ukazovatelmi na jednoduché a zlozené datové typy
a ich propagéciou. Viactroviiové ukazovatele a rekurzivne Struktary buda predmetom da-
Isieho skiimania a rozsireni.

5.3.2 Adresové vyrazy

Analyza zloZenych datovych typov nie je striktne oddelend od analyzy typov jednoduchych,
ale pracuje popri nej. Jej prva faza je pridruzena k prvému priechodu a je spustend pri spra-
covani operacii ¢itania (load) a zapisovania (store) do pamite (zdrojovy kéd 5.8). Cielom
prvej fazy je vytvorenie adresového vyrazu pre kazdy pristup. Vyraz reprezentuje sposob
vypoc¢tu adresy uloZenej v premennej %ptr a je ekvivalentny pamitovému pristupu:

bto +> Cjxy (5.18)
j=0

%val = load <type>* Jptr
store <type> J%val, <type>* Jptr

Obrazok 5.8: Syntax operacii nacitania (load) a zapisu (store) do paméite.

Vysledna struktira vyrazu je rovnaka ako v origindlnom navrhu: l; : (b;, 05, Ciq,...,Cip)
ale spdsob jeho ziskania je tiplne odlisny. Navrh pocital s vykonanim analyzy dosahujtacich
definicii, kde kazda dostala svoj vlastny vyraz. Pomocou operacii nad vyrazmi boli vy-
tvorené propagac¢né pravidla pre inStrukcie programu. Tie boli aplikované kym nebol dosi-
ahnuty pevny bod. Nakonci bola drviva vicésina vyrazov zahodena a pouzité boli len tie,
ktoré pristupovali k paméti. Tento postup vyzaduje implementéciu analyzy dosahujicich

pouzije, nie je velmi efektivny.

Novy postup je podobny spajaniu objektov s rovnakym typom zo sekcie 5.2.8. Aj v tomto
pripade budeme postupovat proti smeru instrukcii, ale namiesto prostého prepojenia dvoch
rovnomennych objektov budeme budovat bindrny strom reprezentujuci vyraz. Strom sa
skladé z dvoch typov uzlov: 1) bindrnych reprezentujucich aritmetick operaciu na podstro-
moch, 2) unarnych reprezentujtcich konkrétne ¢islo (adresa, offset, konstanta nasobenia)
alebo meno symbolu. PretoZze st adresové vyrazy typicky pocitané len pomocou operacii
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séitania a nasobenia, st toto jediné dve operacie stromom povolené’. Na zadiatku je vy-
tvoreny strom obsahujuctci len jeden uzol — koren, nesiici meno premennej pouzitej ako
ukazovatel. Nasleduje spitna iteracia cez instrukcie, az kym nie je strom v pozadovanej po-
dobe, alebo sa nenarazi na zaciatok zakladného bloku®. Za pozadovani podobu sa povazuje
strom, ktorého unarne uzly obsahuju len ¢isla, symboly lokalnych/globdlnych premennych,
parametre funkcii alebo do¢asné premenné. Registre nie sa ziadtce. Pri iteracii sa pre kazdu
instrukciu definujicu premennt overi, ¢i sa tato nenachadza v strome. Ak dno, je odpovedaj-
uci symbolicky uzol nahradeny stromom vytvorenym z pravej strany definujtcej instrukcie.
Tento proces vyuziva sluzby interpretu, ktorého sa zakazdym opyta, ¢i nedokéze vyhod-
notit hodnotu prave pridédvanej premennej. Ak je to mozné, symbolicky uzol je nahradeny
konkrétnym ¢islom.

Vytvorené binarne stromy pre pristupy do premennych global.e[] a local->e[] st
zobrazené na priklade 5.9. Kazdy riadok tu reprezentuje cely strom v uréitom kroku itera-
cie. Vysledok je zvyrazneny na poslednom riadku. Vidime, ze v prvom strome pre pristup
do globalnej premennej sa nachadza vyrazne velké ¢islo znaciace bazovi adresu Struktiry
v paméti. V druhom strome je toto nahradené lokalnou premennou %stack_var_-28 obsa-
hujticou adresu pamite pridelenej pri alokacii. PretoZe sa v oboch pripadoch jedné o pristup
do pola, je pritomné operacia nasobenia.

%u3_89005a8 %u3_890058¢c

%ul_89005a8 + 4 %ul_890058c + 4

QOgpregs2 + 4 Qgpregs2 + 4

%u2_89005a4 + 4 %u2_8900588 + 4

(%u1_89005a4 + 143750424) + 4 (%u1_8900588 + %u0_8900588) + 4

(@gpregs2 + 143750424) + 4 (@gpregs2 + %u0_8900588) + 4

(%u3_89005a0 + 143750424) + 4 (Ggpregs2 + Qgpregs3) + 4

((%u1_89005a0 * 4) + 143750424) + 4 (%u3_8900584 + @gpregs3) + 4

((Ggpregs3 * 4) + 143750424) + 4 ((%u1_8900584 * 4) + Ogpregs3) + 4

((%u3_8900598 * 4) + 143750424) + 4 ((@gpregs2 * 4) + Qgpregs3) + 4

(((%u1_8900598 + 14) * 4) + 143750424) + 4 ((%u3_8900580 * 4) + Qgpregs3) + 4

(((@gpregs16 + 14) * 4) + 143750424) + 4 (((%u1_8900580 + 14) * 4) + Qgpregs3) + 4

(((%u4_890057c + 14) = 4) + 143750424) + 4 (((@gpregsi6 + 14) * 4) + Qgpregs3) + 4
(((@gpregsi6 + 14) * 4) + %u4_890057c) + 4
(((0gpregs16 + 14) * 4) + Ystack_var_-28) + 4
(((%u4_8900564 + 14) * 4) + Ystack_var_-28) + 4

(((%hstack_var_-32 + 14) * 4) + 143750424) + 4 (((%hstack_var_-32 + 14) * 4) + Ystack_var_-28) + 4

Obréazok 5.9: Nalavo vytvorenie stromu pre pristup do global.el[].
Napravo pre pristup do local->e[].

Strom prejde po vytvoreni radou modifikécii, ktorych ciefom je upravit ho do rozpozna-
telnej podoby. V st¢asnosti sa jednd o presunutie unarnych podstromov bindrnych uzlov
dolava a nésledné roznésobenie. Cielom je presuntf multiplikativne operécie priamo k sym-
bolom a zbavit sa ndsobenia dvoch konstant, ktoré moze byt vyhodnotené. Po tiprave na-
sleduje pokus o rozpoznanie vzoru pristupu. Ak je tispesny je na zaklade stromu zostaveny
adresovy vyraz. O netspechu sa vypiSe varovanie. V budtcnosti bude mozné zvysit silu
rieSenia implementaciou novych modifika¢nych alebo rozpoznavacich metod.

2Niektoré daldie operacie ako napriklad aritmeticky posuv st na ne transformované. Ak by sa nara-
zilo na doposial nepodporovant operéciu, je o tom vypisané varovanie upozoriiujuce, ze je treba rozsirit
funkcionalitu.

3Této éast analyzy je teda momentalne obmedzena len na vyrazy vypoéitané v jednom zékladnom bloku.
Je ale teoreticky mozné, Ze sa bude vypocet nachadzat v niekolkych blokoch.
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Vytvorené adresové vyrazy pre pristupy do premennych global.e[] a local->e[] st
zobrazené na priklade 5.10. Prvy riadok je vysledok predchadzajiceho kroku — binarny
strom. Druhy reprezentuje strom po modifikdciach a treti vysledny adresovy vyraz. Ako uz
bolo naznacené, navestim je v prvom pripade adresa a v druhom symbol — lokadlna premenna.
Ofset od baze a multiplikativna komponenta st v oboch pripadoch rovnaké.

(((hstack_var_-32 + 14) * 4) + 143750424) + 4 (((hstack_var_-32 + 14) * 4) + Ystack_var_-28) + 4
4 + (143750424 + (56 + (4 * Ystack_var_-32))) 4 + (Y%stack_var_-28 + (56 + (4 * Ystack_var_-32)))
(143750424, 60, 4xYstack_var_-32) (hstack_var_-28, 60, 4x*Ystack_var_-32)

Obréazok 5.10: Nalavo vytvorenie adresového vyrazu pre pristup do global.e[].
Napravo pre pristup do local->e[].

Ked mé algoritmus k dispozicii adresovy vyraz, moze pristupit k tvorbe zloZenjych ob-
jektov. Tie st reprezentované ako mnoziny adresovych vyrazov a st ulozené v kontajneroch.
Globéalne premenné v spolo¢nom kontajnery mapujicom bazové adresy na objekty. Lokalne
v kontajnery aktualnej funkcie mapujicom symboly obsahujice adresy na objekty. Vyraz
je vlozeny do odpovedajuceho kontajneru a v pripade, Ze sa jednd o prvy vyskyt kluca
(adresa/premennd) je vytvoreny novy objekt. Inak sa existujuci objekt rozsiri. Rozsirenie
moze byt bud o Gplne novy vyraz, alebo ak rovnaky vyraz uz existuje tak o ich spojenie.
Vkladanie do kontajnerov teda zéroven konsStruuje mnoziny ekvivalentnych navesti podla
definicie 5.19. Metdda pridania vyrazu vSak v kazdom pripade vrati jednoduchy typ s vyra-
zom asociovany. Ten je pouzity pre vytvorenie propagacnej rovnice spajajicej typ elementu
zlozeného typu s typom cielového/zdrojového objektu load/store operécie (rovnica 5.20).
Objektu obsahujucemu adresu pristupu je priradeny typ ukazovatel (rovnica 5.21). Tymto
sposobom bude propagécia nad jednoduchymi typmi zaroveii pojednom riesit aj typy prvkov
kompozitnych objektov.

l1:(b1,01,C11,...,C10), 12:(b2,02,C21,...,C25), by =bo

1
ll = l2 (5 9)
T%val ~ TcompositeElement (520)
Typir < ({pointer}, 0, 0) (5.21)

Vysledné zlozené objekty pre globalnu a lokalnu premenni st zobrazené na priklade 5.11.
V hlavicke je klu¢, pod ktorym je zdznam namapovany v prislusnom kontajnery. Kazdy dalsi
riadok predstavuje jeden adresovy vyraz — jeden prvok zlozeného typu — jeden jednoduchy
typ. MoZeme si v8imnat, Ze pristupy do poli nalavo maju viac ako jednu multiplikativnu
komponentu. Vznikli totiz spojenim dvoch adresovych vyrazov liSiacich sa len premennou
pouzitou ako index pristupu.

Tymto konci faza rekonstrukcie zlozenych datovych typov vykonand pocas prvého prie-
chodu. Z pohladu pévodného algoritmu boli vykonané kroky vytvorenia adresovych vyrazov,
spracovania paméitovych pristupov, priradenia névesti a konstrukcie mnozin ekvivalentnych
navesti. Zaroveil bola zaistena rekonstrukcia zakladnych datovych typov jednotlivych ele-
mentov.
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Kokkkok KRRk RR kKRR kkokkk 143TB0424 Hkkkkkkkkokkokkokok Kok Kok % srkkkkkkkkkk Ystack_var_—16 skkkkkkkkkkk
(143750424, 0) (%stack_var_-16, 0)

(143750424, 4) (%stack_var_-16, 4)

(143750424, 8, 12%Ystack_var_-32, 12xYstack_var_-16) (hstack_var_-16, 8, 12xYstack_var_-24)
(143750424, 12, 12%Ystack_var_-32, 12*Ystack_var_-16) (hstack_var_-16, 12, 12xY%stack_var_-24)
(143750424, 16, 12xYstack_var_-32, 12xYstack_var_-16) (hstack_var_-16, 16, 12*Ystack_var_-24)
(143750424, 56) (%istack_var_-16, 56)

(143750424, 60, 4xYstack_var_-32, 4xYstack_var_-16) (%stack_var_-16, 60, 4xYstack_var_-24)

Obrazok 5.11: Nalavo zloZeny objekt pre premenni global. Napravo pre premennd local.

5.3.3 Agregacia pamitovych vyrazov

Pri porovnani rekonstruovanych objektov na priklade 5.11 s p6vodnou deklaraciou Struk-
tury na zdrojovom kéde 5.7 vidime, Ze sa polozky sStruktdry vnorenej v poli javia ako
samostatné polia nadradenej Struktiary. Detekované ofsety navysSe nestuhlasia s multiplika-
tivnymi konstantami. Ofset elementu global.d[?].£f1 je 8 a elementu global.d[?].£f2 12.
Multiplikativna konstanta indikujtca velkost jednej polozky pola je ale vo vSetkych troch
pripadoch 12. To naznacuje, Ze element prvého pola v skutoc¢nosti zahriia aj dalsie dva
adresové vyrazy. Prave tento pripad riesi pravidlo agregacie névesti dvoch poli AA(ly,l2):

I = addr(t1, o1, sum(mul(C), my))
ly = addr(t1, 02, sum(mul(C), ma))

(5.22)
(ll,l2) |01 — 02| < C
AA(ly, o)
Po dosadeni navesti global.d[?].f1 a global.d[?].£f2 do pravidla:
l1 = addr(143750424, 8,12 % . ..)
lo = addr(143750424,12,12 % .. .)
(5.23)

(ll,ZQ) ’8 — 12‘ <12
AA(ly, o)

Vidime, Ze navestia spliiaji podmienu a mézu byt agregované. Orignalny navrh poéi-
tal s vytvorenim nového navestia, identifikujiceho vnoreny objekt a prepocitanim ofsetov
vzhladom k tejto baze. Novy navrh pracuje podobne. Kedze st uz adresové vyrazy zatrie-
dené v objektoch, nie je nutné zachovat ich aktudlnu bazu. T4 je vymazand a nahradena
novou. V pripade jednoduchych elementov struktury alebo priamo zanorenych struktur je
rovnd nule a ofset udava vzdialenost od zaciatku celého objektu. Ak ale doslo k agregécii,
nové béaza je rovna pévodnému ofsetu prvého agregovaného prvku. Ofsety dalsich elemen-
tov st potom relativne prave k tomuto néavestiu, a nie k skutoénému zaciatku premenne;j
v pamaéti.

Vysledok agregacie pre globalny, respektive lokalny objekt st na priklade 5.12. Vidime,
ze po tejto faze sa ich adresové vyrazy od seba nijak neliSia a rozpoznanie globanosti/lo-
kélnosti je vykonané len na zaklade prislusnosti do kontajneru. Zaroven moézeme povedat,
ze tato forma umoznuje priamu rekonstrukciu vyssich typov.

S polami je spojeny aj nie vzdy rieSitelny problém rekonstrukcie ich velkosti. Pozrime sa
opiit na priklad 5.12. V ramci jednej Struktiry moZeme rekonstruovat hranice poli v pripade,
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KokkRkRk Rk RRk KRRk ok 143750424 *kkkkkkkokkokkkkkk sokkkkkkkkkkkkk Ystack_var_—16 kkkkkkkkkkkkkk
(0, 0) 0, 0

(0, 4) 0, 4

(8, 0, 12«Ystack_var_-32, 12xYstack_var_-16) (8, 0, 12«Ystack_var_-24)

(8, 4, 12%Ystack_var_-32, 12xYstack_var_-16) (8, 4, 12%Ystack_var_-24)

(8, 8, 12xYstack_var_-32, 12*%stack_var_-16) (8, 8, 12xYstack_var_-24)

(0, 56) (0, 56)

(60, 0, 4xYstack_var_-32, 4x*Ystack_var_-16) (60, 0, 4xYstack_var_-24)

Obrazok 5.12: Nalavo zlozeny objekt po agregacii pre premenni global.
Napravo pre premennu local.

ak nie st zaradené na koniec objektu. Vieme napriklad, Ze pole struct t d[4] zacina
na ofsete 8 a nasledujica polozka struktiry na ofsete 56. Z multiplikativnej konsStanty
odvodime velkost jednej polozky pola na 12 bajtov. Pocet poloziek pola X je teda rovny:
X =(56—-8)/12 =4.

Ak je pole na umiestnené na konci, mozeme sa pokusit odhadnit jeho velkost len v pri-
pade, ak sa nachadza v globalnej paméti. V tej najdeme nasledujtci objekt umiestneny za
aktudlnou premennou a vyuzijeme jeho bazovi adresu ako vrchny odhad hranice pola. Nie
je zarucené, ze celd pamif medzi dvoma adresami skutocne patri rekonstruovanému polu
alebo dokonca, Ze sa nam taky objekt vobec podari najst. Tento postup nie je mozné vyuzit
pri objektoch odkazovanych ukazovatelmi, nakolko nemdZzeme urcit ich skutoént bazovi
adresu.

(0, 0) -> { integer } ; {32} ; { signed }
(0, 4) -> { integer } ; { 8} ; { signed }
(8, 0, 12xYstack_var_-32) -> { integer } ; { 32 } ; { signed }
(8, 4, 12«Ystack_var_-32) -> { integer } ; {32} ; { signed }
(8, 8, 12xYstack_var_-32) -> { integer } ; { 32 } ; { signed }
(0, 56) -> { float } ; {323} ; {17}

(60, 0, 4xYstack_var_-32) -> { float } ; {322} ; {1}

Obrazok 5.13: Mapovanie adresovych vyrazov na jednoduché typy.

5.3.4 Vytvorenie zloZenych datovych typov a objektov

Tvorba typov nasleduje po analyze jednoduchych datovych typov previazanej s jednotlivymi
elementami zlozenych objektov. Stav pre ilustracny objekt je zobrazeny na priklade 5.13.
Generovanie typov pre zloZené objekty je zavislé na ich Struktire a riadi sa nasledujicimi
pravidlami:

e Globalne objekty:

— Jednoduchy objekt obsahuje len jeden adresovy vyraz bez multiplikativnej kom-
ponenty. Tieto pripady boli uz rozpoznané analyzou globalnych premennych,
ktora pre ne vytvorila deklaricie a Specialne instrukcie pristupu. Rekonstrukcia
jednoduchych datovych typov im priradi odvodeny typ a ich dalSie spracovanie
nie je nutné.

— Objekt typu pole sa sklada len z vyrazov so spolo¢nou bazou, z ktorych kazdy
obsahuje multiplikativnu komponentu.
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*x Jednoduché pole obsahuje len jeden adresovy vyraz. Pole je zostavené nad
jednoduchym typom.

* Pole strukttir obsahuje niekolko vyrazov. Najprv je zostaveny typ Struktiry
a potom nad nim typ pola.

Pretoze globalne polia neboli rozpoznané analyzou globalnych premennych, je pre
ne vytvorend nova premennd prave zostaveného typu. Typ pole je v LLVM IR
generovany inline — v kazdej deklaracii premennej a preto nie je nutna agregacia
rovnakych findlnych typov.

— Objekt je typu Struktara ak nie je jednoduchy ani pole. Je vytvoreny novy
prazdny typ Strukttra, do ktorého sa postupne pridévaju polozky zalozené na
adresovych vyrazoch. Ak sa narazi na vyraz, ktorého béza nie je rovna nule, zna-
mena to, ze sa jednd o vnorené pole. Na zéklade mnoziny vsetkych adresovych
vyrazov so spolofnou bazou je vytvoreny typ pola a ten je nasledne zaradeny
ako polozka struktury.

Jednoduché polozky struktiar boli analyzou globalnych premennjch identifiko-
vané ako samostatné premenné. Teraz sa namiesto nich vytvori jedina globéalna
premennd prave zostaveného strukturovaného typu.

Pri generovani vysledného IR budu na zaciatok programu umiestnené pomeno-
vané deklaracie Struktar. Ich nazvy buda dalej pouzité pri deklaracii premen-
nych. Pretoze si kazdy objekt typu struktira vytvori novy datovy typ, moze sa
stat, Ze medzi deklaraciami bude niekolko tplne rovnakych struktir. Aby sa to-
muto predislo, je pri priddvani novych struktar kontrolovand zhoda so vsetkymi
uz existujucimi. V pripade najdenia ekvivalentného typu sa zabrani vytvoreniu
nového a pouzije sa typ stary.

e Lokalne objekty:

— Jednoduché objekty obsahujuce len jeden vyraz bez multiplikacie si ukazovatele
na jednoduchy datovy typ.
Napriklad v: (Y%stack_var_-24, 0) -> { float } ; {323} ; {1}
povazujeme lokdlnu premennt za ukazovatel na desatinné ¢islo. Premennd uz
v LLVM IR existuje, takze sa len upravi jej typ.

— Pre lokalny objekt pole sa zostavi datovy typ rovnako ako pre globalnu pre-
menni. Rozdiel je v tom, Ze nie je vytvoreny novy objekt tohto typu, ale len
aktualizovand lokalna premenné. T4 je povazovana za ukazovatel na pole.

— Pre lokdlnu $truktiru je opif zostaveny typ a aktualizovana zdsobnikova pre-
menna.

5.3.5 Uprava LLVM medzikédu

Adresové vyrazy, z ktorych sa zlozené objekty skladaju boli vytvorené pocas prvého prie-
chodu instrukciami programu. Ako stcast ich inicializcie teda nebol problém zaznamenat
odpovedajice load/store operacie. Prave tieto st v poslednej faze rekonstrukcie zlozenych
datovych typov nahradené novymi instrukciami navrhnutymi za tymto tcelom.

Ako uz bolo popisané pri predstaveni jazyka LLVM IR v podkapitole 3.2.3, k polozkdm
zloZzenych typov sa pristupuje pomocou spolo¢nej instrukcie getelementptr. Z tohto doé-
vodu sa o nacitanie/zapisovanie do poli aj Struktar staraju dve spolo¢né operacie:
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op_composite_read a op_composite_write. Do oboch sa zaznamena meno nacitanej/uk-
ladanej docasnej premennej, zlozeny objekt obsahujuci pristupovany element a mnozina
indexov pouzitd pre pristup. Nasledujuci text sa bude zaoberat transforméciou tychto ope-
racii na vystupny LLVM IR kéd.

Sabléna operacie op_composite_read je zobrazend na zdrojovom kéde 5.14. Na zadi-
atku st nacitané vSetky symbolické indexy (typicky premenné pouzité k iteracii cez pole)
do doc¢asnych premennych. Ich pocet nie je obmedzeny a operacia tak moZe reprezentovat
pristup do Iubovolne komplexného typu. Nasleduje ziskanie ukazovatela na pozadovany pr-
vok pomocou operacie getelementptr. Jej parametrami st zaradom typ zlozeného objektu,
jeho meno a zoznam indexov pristupu. Ten sa sklada z nacéitanych doc¢asnych premennych a
numerickych konstant (pristup ku konkrétnym prvkom struktar). Posledny riadok vykond
nacitanie vybraného prvku do cielovej premennej.

Skutocny vygenerovany kod pre operaciu nac¢itania prvku global.d[Ystack_var_-16].f2
z ilustracného prikladu 5.7 je zobrazeny na zdrojovom kéde 5.15.

<sym_idx_1> = load <sym_idx_1_type>* <symbol_1>

<sym_idx_N>
<composite_elem>
<dst_var>

load <sym_idx_N_type>* <symbol_N>
getelementptr inbound <composite_type>* <composite_name>, <index_list>
load <dstType>* <compposite_elem>

Obrézok 5.14: Sabléna LLVM IR kédu operacie op_composite_read.

%index_0 = load i32% Ystack_var_-16
%struct_elem = getelementptr inbounds Y%struct.0* @global_struct, i32 0, i32 2, i32 %index_0, i32 1
%ud = load i32* Ystruct_elem

Obrazok 5.15: Priklad nacitania elementu global.d[/stack var -16].£f2.

Sabléna operécie op_composite_write je zobrazena na zdrojovom kéde 5.16. Jej prva
cast je totozna s predchadzajicou. OdliSuju sa len poslednym riadkom, na ktorom je na-
miesto nacitania, do vybraného elementu vykonany zapis obsahu zdrojovej premennej.

Zdrojovy kéd 5.17 opiit zobrazuje redlny LLVM IR vygenerovany pomocou predstavene;j
Sablony.

<sym_idx_1> = load <sym_idx_1_type>* <symbol_1>

<sym_idx_N> = load <sym_idx_N_type>* <symbol N>
<composite_elem> = getelementptr inbound <composite_type>* <composite_name>, <index_list>
store <src_var_type> <src_var>, <src_var_type>* <composite_elem>

Obréazok 5.16: Sabléna LLVM IR kédu operacie op_composite write.

Obe operacie moézu byt pouzité pre priamy pristup ku globalnym premennym alebo
pre nepriamy pristup cez lokdlny ukazovatel. Vyssie predstavené varianty pristupovali ku
globalnym objektom. Pri nepriamom pristupe je potrebné najskor ukazovatel nacitat do
docasnej premennej a ti pouzit ako parameter getelementptr operédcie. Zmena relevantnej
casti Sablony je zobrazena na zdrojovom kdéde 5.18.
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%index_0 = load i32% Ystack_var_-32
%struct_elem = getelementptr inbounds Y%struct.0* @global_struct, i32 0, i32 2, i32 %index_0, i32 1
store i32 %ul, i32% Y%struct_elem

Obrazok 5.17: Priklad zapisu elementu global.d[%stack_var_-32].£2.

<composite_deref> = load <composite_type>* <composite_name>
<composite_elem> = getelementptr inbound <composite_type> <composite_deref>, <index_list>

Obrézok 5.18: Cast sablény nepriameho pristupu cez ukazovatel.

Podobne ako pre pristupy do objektov zlozenych typov, boli navrhnuté a implemen-
tované Specifické operacie pre nacitanie a ukladanie premennych odkazovanych cez uka-
zovatele. Jednd sa o dvojicu podobnych instrukcii, ktoré najprv dereferencuji ukazovatel
do pomocnej premennej, a ti nasledne vyuziju pre precitanie alebo uloZenie poZzadovane;j
hodnoty. Sablény oboch operécii st zobrazené na zdrojovych kédoch 5.19 a 5.20.

<ptr_var_deref> = load <dst_type>** <ptr_var>
<dst_var> = load <dst_type>* <ptr_var_deref>

Obréazok 5.19: Sabléna LLVM IR kédu operacie op_pointer read.

<ptr_var_deref> = load <src_type>** <ptr_var>
store <src_type> <src_var>, <src_type>* <ptr_var_deref>

Obréazok 5.20: Sabléna LLVM IR kédu operacie op_pointer_write.
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Kapitola 6

Implementacia

Navrhnuté analyza jednoduchych a zloZzenych datovych typov je implementovana ako stcast
prednej casti spédtného prekladaca. Je umiestnend takmer na koniec radu vykonévanych
analyz tak, aby mala v ¢ase behu pristup k ich vysledkom. Vyuzivané si hlavne informaécie
o detekovanych funkciach, toku riadenia a zasobnikovych a globalnych premennych. Tak
ako celd prednd cast, aj rekonstrukcia typov je naprogramovand v jazyku C++, podpo-
rujicom objektovo orientované programovanie. Nakolko boli funkéné mechanizmy rieSenia
podrobne vysvetlené v prechadzajicej kapitole, je nasledujici text primarne zamerany na
jeho zasadenie do objektového navrhu aplikécie.

Poznédmka: Predstavené objektové modely tried st zjednodusSené tak, aby zachytavali
len podstatné atribtty a metdédy. V ziadnom pripade sa nejednd o modely tplné.

6.1 Jadro analyzy

Objektovy model rekonstrukcie typov je zobrazeny na obrazku 6.1. Cela analyza je repre-
zentovana triedou TypeRecoveryAnalysis. Tak ako aj ostatné analyzy prednej Casti, je aj
tato vytvorend pomocou navrhového vzoru singleton. Ten zaisti, Ze v celej aplikacii bude
len jedna jej inStancia, ku ktorej sa bude dat jednoducho pristipit pomocou metédy getIn-
stance(). Trieda vlastni zoznam dosiahnutelnych definovanych funkcii, zoznam globalnych
premennych a zlozenych objektov.

Metéda doAnalysis(), vytvorend podla algoritmu na zdrojovom kéde 5.6 vykona cela
analyzu. Na zaciatku vyberie funkcie na spracovanie, vytvori pre ne instancie triedy Reco-
veryFunction, prida ich do zoznamu, zavol4 inicializa¢né metddy, vyriesi funkcie a prenesie
vysledky do IR.

Metéda initialize() vytvori objekty pre névratovy typ a argumenty funkcie.

Metéda firstPass() prejde instrukcie a zostavi zoznam objektov a propaga¢nych rovnic.
Zaroven su pri prvom priechode vytvorené aj kontajnery zlozenych objektov a zoznam
globalnych premennych:

e Do globalVars st pridané vSetky globalne premenné, s ktorymi sa pracuje pomocou
Specifickych operacii vytvorenych pri ich detekcii.

e Do globalCompositeObjs st pridané vsetky zlozené globalne objekty. Ako klié su
pouzité ich adresy v pamiti.

e Do localCompositeObjs st pridané objekty, na ktoré ukazuju lokélne premenné. KI-

ucom su ich mené.
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Trieda ObjectContainer reprezentuje zoznam objektov typu Object. Okrem beznych ope-
racii nad zoznamom, je mozné vykonat nad kazdym objektom spojenie jeho vyskytov jo-
inAll(), prepojenie s predchadzajucim vyskytom objektu rovnakého typu merge() a jeho
konverziu do medzikédu typesTolR().

Objekt ma svoje meno, typ (globalna/lokalna premennd, register, navratova hodnota,
parameter), odkaz na IR objekt z ktorého vznikol, hlavny datovy typ a zoznam typov svojich
vyskytov. Metddy implementuja spajanie vyskytov objektu, rozhodovanie vysledného typu
a jeho konverziu do IR.

Trieda SimpleType reprezentuje datovy typ presne tak, ako bol navrhnuty. Jej klacovymi
¢lenmi st mnoziny core, size, sign a naviac obsahuje priznak corrupted indikujuci, Ze nad
typom bola vykonané operacia, ktora by spdsobila konflikt. Takejto operacii bolo zabranené
zaniest zmenu a typ nebude dalej pouzity pri propagécii. Tymto je zabranené lavinovému
Sireniu konfliktov. Trieda implementuje velké mnoZstvo operéacii pre jednoduchit modifikaciu
mnozin na mnoho réznych spdsobov.

Trieda EquationContainer poskytuje zaptuzdrenie zoznamu propagac¢nych rovnic. Rov-
nice je mozné vytvarat a vykonat nad vSetkymi propagaciu od operandov k vysledku a od
vysledku k operandom.

Samotné propagac¢na rovnica je reprezentovand triedou PropagationEquation. Obsahuje
odkazy na datové typy vyskytov, nad ktorymi pracuje a odkaz na pévodnu IR insStrukciu,
slaziacu pre urcenie aplikovaného propagacného pravidla. Ako bolo vysvetlené, nie vSetky
rovnice st vytvorené na zaklade instrukcii — niektoré len prepajaju dva objekty. Im je
nastaveny priznak equality znaciaci, ze su si typy operandov a vysledku rovné. Rovnicu je
dalej mozné oznacit priznakom solved, ¢o zabrani jej dalsiemu pouzivaniu.

Zlozené objekty su reprezentované triedou CompositeObject. Jej jadrom je mapovanie
adresovych vyrazov na jednoduché datové typy. Dalej ale obsahuje informécie o svojom
navesti (typ, symbol/adresa), umiestneni nasledujiceho objektu a odkaz na asociovani
globalnu alebo lokalnu premennt.

Samotny adresovy vyraz predstavuje trieda AddrEzrpr. AtribGtami st opaf informécie
o névesti, ofsete a zoznam multiplikativnych komponentov. Tie mézu byt konstantné alebo
symbolické. S kazdym vyrazom st spojené instrukcie, na zaklade ktorych vznikol a ktoré
musia byt zmenené pri zanaSani vysledkov do medzikédu.

Po zostaveni vsetkych tychto tried, je na kazda polozku zoznamu funkcii zavoland me-
téda solve(). Jej implementécia odpoveda telu druhého cyklu na zdrojovom kdde 5.6.

Po vyrieseni systému propagacnych rovnic nasleduje faza finalizacie typov a prenesenia
vysledkov do IR. Metédou decideFinalType() su rozhodnuté typy vsetkych jednoduchych
objektov a metédou convertTyType() st vytvorené ich IR ekvivalenty. Tie moézu byt na-
sledne zapisané do asociovanych IR objektov. Pri jednoduchych typoch nie je treba modi-
fikovat instrukcie.

Metéda finalize() zlozeného objektu vykona agregéciu, urcenie hranic poli a zostavi
odpovedajice komplexné datové typy v IR. Tie sit potom pouzité pri vytvoreni alebo mo-
difikacii odpovedajucich objektov. VsSetky instrukcie poznamenané v adresovych vyrazoch
st nahradené novymi podla nédvrhu v podkapitole 5.3.5.
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Object SimpleType
+ name : string - core : set<eCore>
+ objType : eType +type, +occurrences - size : set<eSize>
+ origObj : uOriginalObj <> - sign : ign:
+ type : SimpleType + corrupted : bool
+ occurrences : list<Simple Type> + setAttr()
+ joinOccurrences() : bool + removeAttr()
+ addOccurrence() : SimpleType* + hasAttr() : bool
+ decideFinalType() + joinWith(other : SimpleType&)
+ convertToType() : Type* +objects
+ createFromType(t : Type*)

ObjectContainer
+ objects : list<Object>
+returnObj + joinAll() : bool
+ merge()
+ typesTolR()

+destination, +operands

AddrExpr
+ labType : eLabelType
+ strLab : string PropagationEquation
+adrLab : long + destination : SimpleType*
+ offset : long +arguments + operands : list<SimpleType*>
+ mults : list<MultElem> +objects + equality : bool
+ solved : bool
+ instr : Instruction*
+ sublnstr : op_base*
+exprMap
+equations
CompositeObject
+ labType : eLabelType
+ strLab : string 0
+adrLab : long

EquationContainer

+ upperBound : long

+ globalObj : GlobVar* + equations : list<PropagationEquation>

+ createAndGet() : PropagationEquation*

+ stackObj : TStack*
! + opsToDstPropagation()

+ exprMap : map<AddrExpr,SimpleType*>

+ aggregate() + dstToOpsPropagation()

+ finalize()
+equations
-objMap
RecoveryFunction
+ name : string
LocalObjMap + returnObj : Object
- objMap : map<string,CompositeObject> <@ + arguments : ObjectContainer
+ finalize() +localCpmpositeObjs + objects : ObjectContainer

+ localCompositeObjs : LocalObjMap
+ equations : EquationContainer

—objMap + initialize()
+ firstPass()
+ solve()
GlobalObjMap
- objMap : map<long,CompositeObject>
+ finalize() -functions
-globalVars
-globalCompositeObjs
TypeRecoveryAnalysis 0
- functions : FunctionContainer -
- globalVars : ObjectContainer FunctionContainer
- globalCompositeObjs : GlobalObjMap - functions : list<RecoveryFunction>
+ getinstance() : TypeRecoveryAnalysis ~functions + find(name : string) : RecoveryFunction*

+ doAnalysis()

Obrazok 6.1: Model tried analyzy jednoduchych a zlozenych datovych typov.
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6.2 Typovy systém prednej casti

Doposial predstavend reprezentacia datovych typov bola navrhnuté za icelom ich postupne;j
rekonstrukcie a nie je vhodna pre nasadenie v celej prednej ¢asti spdtného prekladaca. Tato
podkapitola predstavuje typovy systém pouzivany inStrukciami a objektami front-endu, do
ktorého musia byt rekonstruované typy konvertované.

Poznamka: Autor tejto prace nie je vyluénym autorom implementéacie typového systému.
Jeho velka Cast existovala uz pred zaciatkom préace na analyze datovych typov a v jej ramci
bola len mierne rozsirena a upravena.

Ked niektora z ostatnych analyz detekuje novy objekt, ako napriklad globalnu/lokalnu
premennt alebo parameter funkcie, vytvori pren instanciu odpovedajicej triedy a upravi
inStrukcie s nim pracujuce. Jednym z ¢lenov takejto triedy je aj ukazovatel na typ objektu
Type*. Kedze v tomto Case typicky nie st dostupné Ziadne informaécie o jeho skutoénom
datovom type, inicializuje sa na typ vychodzi — celé ¢islo. Potom co prave analyza datovych
typov odvodi pravdepodobny typ, vytvori jeho reprezentaciu a priradi ju objektu.

Typ je teda reprezentovany triedou Type obsahujucou identifikator urcujuci, ¢i sa jedna
o celé/desatinné ¢islo, ukazovatel, pole, Struktiru atd. Desatinné ¢isla sa reprezentované
len na tejto urovni ako dva roézne identifikatory float a double. Pre ostatné moznosti su
z Type odvodené nové triedy obsahujuce Specifické informéacie o reprezentovanych typoch.
Pre celé ¢isla sa jedna len o bitovi velkost a znamienko. Ukazovatele zase obsahuji odkaz
na odkazovany typ. Pole sa sklada z po¢tu poloziek a ich typu. Struktira z jej nazvu a
vektoru odkazov na typy poloziek. Ak teda identifikitor urci, Ze je inStancia Type niekto-
rou zo Specifickych moZnosti, je nutné ju vhodne pretypovat. Nech sa uz jedna o lubovolnt
triedu, musi implementovat metédy pretazenych operatorov rovnosti/nerovnosti a dvojicu
getLLVMCode()/ getByteSize() vracajucu LLVM IR reprezentaciu typu a jeho velkost v baj-
toch.

TypeManager Type
- _voidType : Type* <>——# _type : TypelD
- _floatType : Type* +is*Type() : bool
- _doubleType : Type* + getLLVMCode() : string
- _variadicType : Type* + getByteSize() : int
- _intSignTypes : map<int, IntegerType*> + operator==(t : const Type*) : bool
- _intUnsignTypes : map<int, IntegerType*> + operator!=(t : const Type*) : bool
- _arrayTypes : map<int, map<int, ArrayType*>> AN
- _pointerTypes : map<Type*, PointerType*>
- _funcPtrTypes : vector<FuncPointerType*>
- _structTypes : list<StructType*> IntegerType
+ getinstan + bitWidth : unsigned
+ get*Type() : Type* + isSigned : bool
+ getStructDeclarations() : string

PointerType
+ elementType : Type*

ArrayType StructureType |
+ elementType : Type * + name : string
+ elementCount : unsigned + elements : vector<Type*> FuncPointerType
- NAME_COUNTER - in + returnType : Type*

Obrazok 6.2: Model tried typového systému prednej Casti spdtného prekladaca.
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Ukazovatel na pozadovant instanciu Type je ziskany pomocou singleton triedy Type-
Manager. Jej cielom je zaistif, Ze bude vytvorend len jedna inStancia z kazdého pouzitého
datového typu. Za tymto ucelom udrziava odkazy na vsSetky typy namapované v inter-
nych kontajneroch, ktorych klace ich unikatne identifikuji. Kli¢om pre znamienkové celé
¢isla je napriklad ich velkost, pre ukazovatele odkazovany typ, atd. Trieda dalej poskytuje
mnozinu metéd get*Type() vracajucich pozadovany typ. Hviezdicka predstavuje niektort
z udrziavanych kategorii. V stcasnosti sa z tohto principu vymykaja typy struktir, ktoré
st udrziavané v jednoduchom zozname a nie je zaistend ich unikdtnost. So Struktirami su-
visi aj metéda getStructDeclarations(), vracajuca retazec obsahujiuci LLVM IR deklarécie
vSetkych existujuacich strukturovanych typov.

6.3 Nové operacie medzikodu

Poslednou ¢astou je implementacia operécii medzikédu predstavenych v podkapitole 5.3.5.
Jedné sa o dve dvojice operacii pre nacitanie/zapis z/do zloZzenych objektov alebo uka-
zovatelov. Dvojica, ktord zapisuje nedefinuje novii pomocnd premennd a preto je odvo-
dené od zakladnej triedy operacii op_base. Nacita sa vzdy do pomocnej premennej a tak
je druhé dvojica odvodena od op_var_def. VSetky Styri triedy obsahuji ukazovatele na glo-
balne alebo lokalne premenné, s ktorymi pracujia — vzdy samozrejme len s jednou. Dalej
meno zdrojovej/cielovej docasnej premennej a jej typ. Instrukcie pre zlozené objekty maja
navyse zoznam indexov triedy AccessIndex, pouzity ako parameter inStrukcie getelementptr.
Vsetky triedy implementuji metédu generateIR podla $ablén z podkapitoly 5.3.5.

op_composite_write op_base op_pointer_write

+ global : GlobVar*
+ stack : TStack*®
+ srcVar : string

+ srcType : Type*

+ global : GlobVar*
+ local : TStack*

+ srcVar : string

+ generatelR() : string

+ idxs : list<AccessIndex>
+ isArrayWrite() : bool
+ isStructureWrite() : bool
+ generatelR() : string

op_var_def

op_pointer_read

+ global : GlobVar*
T + stackVar : TStack*®

+ dstVar : string

+ dstType : Type*

op_composite_read
+ generatelR() : string

+ global : GlobVar*
+ stack : TStack*®

Accessindex + dstVar : string
+ numldx : int + dstType : Type*
+ symldx : string - + idxs : list<AccessIndex>
+ symType : Type* + isArrayRead() : bool

+ isNumeric() : bool
+ isSymbolic() : bool

+ isStructureRead() : bool
+ generatelR() : string

Obrazok 6.3: Model triedy novych operéacii pristupu k zloZenym typom a ukazovatelom.
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Kapitola 7

Experimenty

Experimentalne overenie funkénosti riesenia bolo vykonané ako na jednoduchych prikla-
doch, tak aj na realnych programoch. Jednoduché priklady sltzia pre otestovanie konkrét-
nych schopnosti analyzy. Realne pre preverenie jej ¢asovej naroc¢nosti.

Kedze spitny prekladaé projektu Lissom mé ambiciu byt rekonfigurovatelny, boli expe-
rimenty vykonané na celej rade réznych architekttr, prekladacov a drovni optimalizacii.

7.1 Experimenty s jednoduchymi programami

Jednoduché programy boli navrhnuté za tcelom testovania Specifickych vlastnosti rekon-
strukcie. Testuju ale len také vlastnosti, ktoré je stcasna analyza principidlne schopna
zvladnut. Neobsahuja teda viacrozmerné polia, priamo zanorené Struktary, viactroviiové
ukazovatele alebo zloZené objekty umiestnené na zasobniku. PretoZe st prezentované vy-
sledky celej dekompilécie na trovni jazyka C, st testy zamerané hlavne na rekonstrukciu
zloZzenych datovych typov a ich propagacie. Rekonstrukcia jednoduchych typov sa viditelne
prejavi len na vystupe prednej ¢asti v LLVM IR kéde. Ako uz bolo spomenuté, zadna cast
je do urcitej miery schopnéd odvodit typy aj bez tu predstavenej analyzy. Jej vysledky by
teda neboli dobre rozoznatelné. Pit zdkladnych prikladov preloZenych s vypnutymi opti-
malizaciami pre architektiru MIPS je zobrazenych v prilohe A. Ostatné si vytvorené ich
postupnym upravovanim a rozSirovanim. Na obrézkoch v prilohe je vZdy na lavej strane
povodny kdéd programu, v strede vystup spatného prekladu bez rekonstrukcie datovych ty-
pov a napravo po nasadeni analyzy. PretoZe priklady slizia ako zaklad, budu ich vysledky
zhodnotené v dalSom texte.

Priklad A.1 testuje detekciu jednoduchého ukazovatela a jeho propagaciu do funkcie.
Vidime, Ze propagacia do parametru a tela funkcie dopadla tispesne. Nepodarilo sa ale na
urovni jazyka C rekonstruovat ukazovatel v mieste jeho alokécie a to aj napriek tomu, Ze
asociovand premenné bola v LLVM IR oznadend ako ukazovatel na desatinné ¢&islo. Pri
optimalizacii bola ale odstrdnend a dalej sa pracuje len s premennou obsahujicou vystup
funkcie malloc(). Momentalne nie je jasné, ¢i je problém na strane prednej alebo optimali-
zacnej Casti. Situdcia bude podrobend dalSiemu skiimaniu.

Vystup pre priklad A.2 je az na urcenie hranic pola v poriadku. V pamiiti sa nenaché-
dzaju ziadne iné objekty a tak nie je mozné uréit jeho maximalnu velkost. Testovanie jej
urcenia v pripade existencie dalsich objektov bude predmetom odvodeného testu. Taktiez
bude otestované odvodenie hranic v pripade, Ze je pole stcastou struktiry, v ktorej sa za
nim nachadza nejaka polozka.
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Priklady A.3 a A.4 st rekon$turované tiplne presne’.

Posledny priklad A.5 trpi rovnakym nedostatkom ako prvy. Aj napriek presnej re-
konstrukcii zlozenych datovych typov a nastaveniu prislusnej premennej sa pracuje s vy-
sledkom alokécie. Na druhej strane je ale vidiet, Ze analyza nebola zbyto¢na. Objekt mem
je pri pristupoch spravne pretypovany a vysledny kéd ovela kvalitnejsi ako povodny. Takto
vyzerajuce vystupy budu teda pri testoch povaZzované za uspesné.

Vsetky vykonané jednoduché testy st zhrnuté v tabulke 7.1 a vysledky na obrézku 7.2.
Kazdému testu je priradeny identifikator, podla ktorého sa da dohladat na prilozenom CD.
Nasleduje popis experimentu Specifikujici, akd vlastnost bola testované a ¢o by malo byt
dosiahnuté. Posledné stipce zaznamenavajt tispech (v/) alebo netispech (X) pre testované
architektiry a trovne optimalizacii. Ako mozeme vidief, experimenty boli vykonané pre
dve trovne optimalizécii (00, O1) na tychto platformach:

e MIPS (MIPS I Architecture) — prekladac psp-gec 4.3.5 generujici 32-bitové programy
vo formate ELF.

e ARM - preklada¢ arm-elf-gcc 4.1.1 generujici 32-bitové programy vo formate ELF.

e x86 — prekladac gcc 4.7.2 generujuci 32-bitové programy vo forméte ELF.

7 vysledkov vidime, Ze je analyza najispesnejsia na programoch prelozenych bez opti-
malizécii pre najjednoduchsiu architektiru MIPS. S viéSou komplexnostou architektiry a
optimalizdciami tspesnost klesa. Dovody netspechu niektorych testov budu kratko popisané
v zostavajucej Casti tejto podkapitoly.

Na architektire ARM sa nepodarilo rekonstruovat typy premennych deklarovanych
v povodnom sibore ako ¢isla s plavajicou desatinnou c¢iarkou. V pouzitom modely pro-
cesoru totiz chybaja prislusné registre a operacie. Nasobenie dvoch desatinnych disiel je tak
preloZzené na obycéajni celoéiselni multiplikdciu. Vzhladom k tomu, Ze sémantika operacii
je primarnym zdrojom informécii pre analjzu, nedd sa v tomto pripade ni¢ robit.

Dalsim architektonicky zavislym javom je reprezentacia jednoduchych globalnych §truk-
tur na architektire x86. Namiesto pristupov vo formate (adresa,ofset) totiz dochadza pri
preklade k prepocitaniu na priamu adresu. To sposobi neuspokojivy vysledok analyzy na
teste struct_base a dalSich zalozenych na globalnych struktirach. PretoZe sa pri preklade
nedd vypocitat adresa dynamicky alokovanej Struktiry, st v tychto pripadoch adresové
pristupy v spravnom formate. To sa prejavilo na tispesnom teste malloc_struct.

Najvicsi podiel chybnych vysledkov maji na svedomi prilis komplikované adresové vy-
razy, ktoré zatial nie st rozpoznané alebo ani Uplne zostavené. Pri vysSich drovniach op-
timalizacie totiz dochadza k vypoctu presahujucemu aktualny zakladny blok a tak nie st
prislusné binarne stromy plne zostavené. Toto postihuje najméa pristupy do poli v cykloch.
Tie dokonca ¢asto nevyuzivaja ani charakteristickti operaciu nasobenia a ako iterator sluzi
register postupne zvysSovany pric¢itanim konstanty. Vysledkom st zlyhania analyzy na vset-
kych optimalizovanych vstupoch obsahujicich polia. Oblast vypoétu adresovych vyrazov
na roznych architektirach tak bude musiet byt podrobena dalsiemu skiimaniu.

1A% na hranicu posledného pola v A.4, tento nedostatok bol uz ale spomenuty.
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Architektara

ID testu Popis ciela MIPS ARM x86
00[01/00[01]|00]O01
ptr_base Jednoduché propagécia ukazovatela. Priklad A.1. X X
ptr_ret Funkcia vracia ukazovatel. X
ptr_arg_3x Funkcia prijima tri rézne ukazovatele.
array_base Jednoduché globalne pole. Priklad A.2. X X X
array_2x_it Jednoduché globélne pole. Niekolko iteratorov. Test spajania adresovych vyrazov. X X X
array_bound_glob Dve globélne polia. Test uréenia hornej hranice prvého pola na zéklade druhého. X X X
struct_base Jednoduché globalna struktira. Priklad A.3. X X
struct_2x_glob Dva globalne objekty rovnakého strukturovaného typu. Test spajania deklaracii. X X
struct_2x_malloc Dva ukazovatele na rovnaky strukturovany typ. Test spajania deklaracii.
struct_from_fnc Rozpoznanie lokédlnej Struktary z volania zndmej knizni¢nej funkcie.
complex_glob Zlozita globalna struktura. Priklad A.4. X X X X X
malloc_array Ukazovatel na jednoduché pole. X X X
malloc_array_bound | Uréenie velkosti pola na zaklade ofsetu nasledujicej polozky v alokovanej Struktire. X X X
malloc_struct Ukazovatel na jednoduchi struktiru.
complex_malloc Ukazovatel na zlozitt struktiru. Priklad A.5. X X X X X
struct_return Ukazovatel na Struktiru ako parameter aj navratova hodnota funkcie. X
Percentuélna tspesnost [%] | 100 | 56 | 87 | 44 | 69 | 38

Obrazok 7.1: Vysledky jednoduchych testov.
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Obrazok 7.2: Uspesnost jednoduchych testov podla architektir.

7.2 Casova naroc¢nost analyzy

Néjdenie uspokojivého riesenia systému obmedzeni nad kone¢nou doménou je obecne NP-
uplny problém. Situacia je o to horsia, ze analyza datovych typov pracuje nad kédom v SSA
forme obsahujicom niekolkonasobne viiéSie mnozstvo objektov ako povodny kéd v jazyku
symbolickych instrukcii. Okrem rozdelenia instrukcii na funkcie a priameho odvodenia typov
niektorych objektov neboli implementované ziadne Specidlne optimalizacie. Je tak na mieste
otazka Casovej narocnosti vytvorenej analyzy.

Za tymto tcelom bola vykonana rada experimentov nad desiatimi redlnymi programami,
porovnavajucich ¢as behu spdtného prekladu pred a po nasadeni analyzy datovych typov.
Testovacie programy vécésinou pochédzaju z projektu MiBench [3] poskytujucom aplikicie
urcené pre testovanie vstavanych systémov. Jedna sa o konzolové programy napisané v ja-
zyku C implementujtice zname algoritmy ako mdssum, sha, sha2 aes, dijkstra, quicksort,
stringsearch a dalSie. Experimenty boli vykonané pre uZ predstavené architektary MIPS,
ARM, x86, ku ktorym bola pridand aj pomerne komplexnd architektira ARM Thumb.
Programy boli prelozené postupne so vSetkymi troviiami optimalizacii, tri krat spustené a
vysledné ¢asi spriemerované. Porovnanie prebiehalo no osobnom pocitaci so SestdesiatStyri
bitovym opera¢nym systémom ARCH Linux 3.9.2-1, procesorom Intel Core i7-2670QM
2,20 GHz, obsahujucom $tyri jadré s hyper-threadingom a pamif RAM o velkosti 8 GB.
Spitny prekladac bol prelozeny programom gcc 4.8.1 s Groviiou optimalizacie O2. Vysledky
pre jednotlivé platformy st zobrazené na obrazkoch 7.3 az 7.6.

Vidime, Ze po zapnuti rekonstrukcie stupla doba spétného prekladu pre niektoré ar-
chitektury takmer na dvojnasobok. Najvyraznejsi narast bol zaznamenany na neoptima-
lizovanych programoch, ale v zésade sa vysledky moc nelisia. KedZe sa nejednalo o nejak
vyrazne rozsiahlé programy, nie je priemerné zhorsenie netinosné. Na druhej strane polovica
¢asu stravend len v jednej z mnohych analyz nie je zanedbatelna. V budicnosti teda bude
potrebné vykonat podrobné profilovanie a optimalizaciu celého procesu.

Nakolko nie je v sucasnosti k dispozicii automatizovany néstroj hodnotenia uspesnosti
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rekonstrukcie, je len velmi tazké urcit jej presnost na ¢o i len trochu komplikovanejsich
vstupoch. Aj beznym prezretim vystupov mozeme ale zistif, Ze minimdlne v programoch
bez optimalizacii sa podarilo odvodit mnoho doteraz nedetekovanych zlozenych typov.

7.3 Budice experimenty

Okrem prace na rozsireni a skvalitneni analyzy bude v budiicnosti vhodné implementovat
aj automatizovany systém hodnotenia vygenerovanych vysledkov. Ten by mohol vyuZivat
ladiace informéacie vo formatoch DWARF a Microsoft PDB, ktoré s uz v stcasnoti naci-
tané a spracovavané spatnym prekladacom. Tieto maximélne presné data by bolo mozné
namapovat na rekonstruované objekty a porovnat ich typy. S pomocou vhodnej metriky
by analyza dokdzala ohodnotit svoju tspesnost a upozornit na oblasti vyzadujice zvySent
pozornost.
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Obrazok 7.3: Porovnanie ¢asov behu Obrazok 7.4: Porovnanie ¢asov behu
spéatného prekladu pre architektiiru MIPS.  spdtného prekladu pre architektiru ARM.
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Kapitola 8

Z.aver

Cielom diplomovej prace bolo priblizif tématiku rekonstrukcie jednoduchych a zlozenych
datovych typov pri spitnom preklade binarnych stborov. Za tymto tcelom bol definovany
pojem spétného inzinierstva a jeho vyznamu v informac¢nych technolégiach. Boli vymeno-
vané existujice nastroje a ich schopnosti a predstaveny spétny preklada¢ vyvijany pro-
jektom Lissom na Fakulte informaénych technolégii Vysokého uceni technického v Brné.
V ramci ktorého bude nasadeny vystup tejto prace. Praca predstavila niekolko existujtcich
metdd odvodzovania typov, diskutovala ich vlastnosti, vyhody a nevyhody a ako svoj zaklad
vybrala techniky zaloZené na analyze toku dat a analyze pamétovych operacii.

Jadrom bol navrh a implementéacia vlastnej rekonstrukcie datovych typov vhodnej pre
nasadenie v prostredi Lissom dekompilatoru. Podrobne boli vysvetlené upravy data-flow
analyzy tak, aby efektivne a pokial mozno ¢o najjednoduchsie pracovala nad LLVM IR
kédom a vyuzivala vysledky uz vykonanych analyz. Vyznamnym zjednodusenim je pouzitie
lenivych pravidiel, odstranujtcich pomerne komplikované aternativne elementy. Dalej boli
vyuzité informacie o detekovanych procediurach a deklaracie znamych funkcii. V navrhu
rekonstrukcie zlozenych typov boli detailne vysvetlené a na prikladoch demonstrované jed-
notlivé kroky. Tato metéda takmer uplne odpovedd pévodnému navrhu, s tym rozdielom,
Ze pre zostavenie adresovych vyrazov pouziva binarny strom.

Navrhnuté techniky boli implementované a otestované radou jednoduchych aj zlozi-
tejsich testov. Taktiez bola experimentalne overena ich ¢asova narocnost na sade realnych
programov implementujicich zndme algoritmy. Ukazalo sa, Ze rieSenie je schopné rozpoznat
aj zlozitejsie datové typy, aj ked zatial len v jednoduchsich programoch bez optimalizacii.
Ned4 sa ale ocakavat plne funkéné rekonfigurovatelnd analyza datovych typov v priebehu
jedného roka urceného na tvorbu diplomového projektu. Praca tak posluzi ako dobry za-
klad pre dalsi vyvoji v navizujicom doktorskom $tudiu. Z prezentovanych vysledkov a
nedostatkov mozeme vytyc¢it niekolko tloh, ktoré bude treba vyriesit:

e Hlavnym nedostatkom a obmedzenim je tvorba adresovych vyrazov len z aktualneho
zédkladného bloku. Ukézalo sa, Ze takéto rieSenie je nedostatocné pre optimalizované
programy a bude ho nutné rozsirit.

e Rozsirenim vyrazov a ich rozpoznania sa dosiahne aj rekonstrukcia doteraz neuvazo-
vanych viacrozmernych poli, viacndsobnych ukazovatelov alebo rekurzivnych Struktur.

e Princip detekcii poli zaloZeny na rozpoznani iteracii s multiplikdciou bude mozné
pouzit aj na lokalne polia umiestnené na zasobniku. Ako uz bolo vysvetlené, lokélne
struktary bude moZné rozpoznat nepriamo.
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e Dalej bude treba odhalif pri¢inu zahodenia rekonstruovaného typu pri dynamickej
alokéacii objektov.

e Vyslednu analyzu bude vhodné profilovat a optimalizovat, za i¢elom zniZenia potreb-
ného ¢asu. Ten by mohol v rozsiahlych programoch prekroéit inosnii hranicu.

e Pre automatizované vyhodnotenie vysledkov bude implementovand vhodna metrika
vyuzivajica ladiace informacie.

V sirSom ¢asovom horizonte bude mozné implementovat aj skvalitnenie rekonstrukcie
s vyuzitim profilovania, dynamickej analyzy alebo dokonca doplnit analyzu o detekciu C++
tried podla ¢lankov [27, 26, 17].
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Priloha A

Testovacie priklady

#include <stdio.h>
#include <stdlib.h>

void print(float *fres) {
printf ("%f\n", *fres);
}

int main() {
float f1 = (float) rand();
float f2 = (float) rand();

float *fres = (float*) malloc(sizeof (float));

xfres = f1 * £2;
print(fres);

return 0;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

uint32_t print(int16_t a) {
return printf("%f\n",
(float64_t)*(float32_t *) (int32_t)a);
}

int main(int argc, char **argv) {
float32_t apple = rand();
float32_t banana = rand();
uint8_t * mem = malloc(4);
*(float32_t *)mem = apple * banana;
print ((uint16_t) (uint32_t)mem) ;
return 0;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

uint32_t print(float32_t * a) {
return printf("/f\n", (float64_t)*a);
}

int main(int argc, char **argv) {
float32_t apple = rand();
float32_t banana = rand();
uint8_t * mem = malloc(4);
*(float32_t *)mem = apple * banana;
print((float32_t *)mem);
return 0;

Obréazok A.1: Priklad spétného prekladu jednoduchého ukazovatela.
Nalavo vstupny program, v strede povodny vystup, napravo vystup po nasadeni analyzy datovych typov.
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#include <stdio.h>
#include <stdlib.h>

int array[20];

int main()
{
int i;
int j;

for (i=0; i<20; i++)
{
array[i] = randQ);

}

int sum;
for (j=0; j<20; j++)
{

sum += arrayl[jl;

}
printf ("%d\n", sum);

return sum;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv) {
*(uint32_t *)143749976 = rand();
uint32_t apple = 1;

uint32_t result;

uint32_t banana;

int32_t lemon;

while (apple < 20) {
*(uint32_t *) (4 * apple + 143749976) = rand();
apple = apple + 1;

¥

lemon = 0;
result = *(uint32_t *)(4 * lemon + 143749976);
banana = lemon + 1;

while (banana < 20) {
lemon = banana;
result = result + *(uint32_t *)(4 * lemon + 143749976);
banana = lemon + 1;

}

printf("%d\n", result);
return result;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv) {
uint32_t result;
uint32_t banana;

for (uint32_t i = 0; i < (uint32_t)20; i++)
{

apple[i] = rand();
}

for (uint32_t i = 0; i < (uint32_t)20; i++)
{

result = banana + appleli];

banana = result;

}

printf ("%d\n", result);
return result;

Obrazok A.2: Priklad spitného prekladu jednoduchého globalneho pola.
Nalavo vstupny program, v strede péovodny vystup, napravo vystup po nasadeni analyzy datovych typov.
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#include <stdio.h>
#include <stdlib.h>

struct structure
{

char c;

int i;

float f£f;
};

struct structure p;

int print()
{

printf ("Y%c %d %f",
}

int main()

{

(char)rand();
rand();
rand();

‘o ‘o ‘o
)
I

print();

return 0;

p.c, p.i, p.f);

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

typedef float float32_t;
typedef double float64_t;

uint8_t apple = 0;

uint32_t banana 0;
float32_t lemon = 0.0;
/% —mmmmmmm—mm oo Functions -------------- */

uint32_t print(void) {
return printf("c %d %f",
apple,
banana,
(float64_t)lemon) ;
}

int main(int argc, char *xargv) {
apple = (uint8_t)
(0x1000000 * rand() / 0x1000000) ;
banana = rand();
lemon = rand();
printQ);
return O;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

typedef float float32_t;
typedef double float64_t;

struct structl {
uint8_t e0;
uint32_t el;
float32_t e2;
};

uint32_t print(void) {
return printf ("Jc %d %f",
apple.eO,
apple.el,
(float64_t)apple.e2);
}

int main(int argc, char *xargv) {
apple.e0 = (uint8_t)
(0x1000000 * rand() / 0x1000000) ;
apple.el = rand();
apple.e2 = (float32_t)rand();
print();
return 0;

Obréazok A.3: Priklad spétného prekladu jednoduchej globélnej Struktury.
Nalavo vstupny program, v strede péovodny vystup, napravo vystup po nasadeni analyzy datovych typov.
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#include <stdio.h>
#include <stdlib.h>

struct t {
int f1;
int £2;
int £3;
};

struct s {
int b;
char c;

struct t d[4];

float f£f;

float el[4];

};

struct s x;

int main(void)

{
x.b = rand();
x.c = (char) rand();
x.f = rand();
int i;
for (i=0; i<4; i++)
{
x.d[i].f1 = rand(Q);
x.d[i].£f2 = rand();
x.d[i].£3 = rand();
x.e[i] = rand();
}
return 0;
}

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

uint32_t apple 0;
uint8_t banana = 0;

float32_t lemon = 0;

int main(int argc, char **argv) {
apple = rand();
banana = (uint8_t) (0x1000000 * rand() / 0x1000000) ;
lemon = rand();
int32_t cherry = 0;
*(uint32_t *)143750432 = rand();
*(uint32_t *) (12 * cherry + 143750436) = rand();
*(uint32_t *) (12 * cherry + 143750440) = rand();
*(float32_t *) (4 * (cherry + 14) + 143750428) =
(float32_t)rand();
uint32_t grape = cherry + 1;
cherry = grape;

while (grape < 4) {
*(uint32_t *) (12 * grape + 143750432) = rand();
*(uint32_t *) (12 * cherry + 143750436) = rand();
*(uint32_t *) (12 * cherry + 143750440) = rand();
*(float32_t *) (4 * (cherry + 14) + 143750428) =

(float32_t)rand();

grape = cherry + 1;
cherry = grape;

}

return 0;

#include <stdint.h>
#include <stdio.h>
#include <stdlib.h>

struct structl {
uint32_t e0;
uint32_t el;
uint32_t e2;
};

struct struct2 {
uint32_t eO0;
uint8_t el;
struct structl e2[4];
float32_t e3;
float32_t e4[1];

struct struct2 apple = {.e0=0, .el=0, .e3=0.0,};

int main(int argc, char #*argv) {
apple.e0 = rand();
apple.el = (uint8_t)
(0x1000000 * rand() / 0x1000000) ;
apple.e3 = (float32_t)rand();

for (uint32_t i = 0; i < 4; i++) {
apple.e2[i].e0 = rand();
apple.e2[i].el = rand();
apple.e2[i].e2 = rand();
apple.e4[i] = (float32_t)rand();

}

return 0;

Obrézok A.4: Priklad spétného prekladu zloZenej globalnej Struktiry.
Nalavo vstupny program, v strede povodny vystup, napravo vystup po nasadeni analyzy datovych typov.




#include <stdio.h>
#include <stdlib.h>

struct t {

};

int f1;
int £2;
int £3;

struct s {

};

int b;

char c;

struct t d[4];
float £;

float e[4];

#include <stdint.h>
#include <stdlib.h>

int main(int argc, char **argv) {
uint8_t * mem = malloc(76);
uint32_t apple = (uint32_t)mem;
*(uint32_t *)mem = rand();
*(uint8_t *) (apple + 4) = (uint8_t)
(0x1000000 * rand() / 0x1000000) ;
*(float32_t *) (apple + 56) = (float32_t)rand();
int32_t banana = 0;
*(uint32_t *) (apple + 8) = rand();
*(uint32_t *) (12 * banana + apple + 12) rand();
*(uint32_t *) (12 * banana + apple + 16) = rand();
*(float32_t *) (apple + 56 + 4 * banana + 4) =

#include <stdint.h>
#include <stdlib.h>

struct structl {
uint32_t e0;
uint32_t el;
uint32_t e2;
};

struct struct2 {
uint32_t e0;
uint8_t el;
struct structl e2[4];
float32_t e3;
float32_t e4[1];

int main(void) (float32_t)rand(); };

LL

{ uint32_t lemon = banana + 1;
struct s *x = (struct s*) banana = lemon; /¥ —=——mm———e—ee Functions ------————----- */
malloc(sizeof (struct s));
while (lemon < 4) { int main(int argc, char **argv) {
x->b = rand(); *(uint32_t *) (12 * lemon + apple + 8) = rand(); uint8_t * mem = malloc(76);
x->c = (char) rand(); *(uint32_t *) (12 * banana + apple + 12) = rand(); *(uint32_t *)mem = rand();
x->f = rand(); *(uint32_t *) (12 * banana + apple + 16) = rand(); mem[4] = (uint8_t) (0x1000000 * rand() / 0x1000000) ;
*(float32_t *) (apple + 56 + 4 * banana + 4) = *(float32_t *)&mem[56] = (float32_t)rand();
for (int i=0; i<4; i++) (float32_t)rand();
{ lemon = banana + 1; for (int32_t i = 0; i < 4; i++) {
x->d[i].f1 = rand(); banana = lemon; (struct struct2 *)mem.e2[i].e0 = rand();
x->d[i].£f2 = rand(); } (struct struct2 *)mem.e2[i].el = rand();
x->d[i].£3 = rand(); (struct struct2 *)mem.e2[i].e2 = rand();
x->e[i] = rand(); return O; (struct struct2 *)mem.e4[i] = (float32_t)rand();
} } }
return 0; return 0;
} }

Obréazok A.5: Priklad spétného prekladu zloZenej lokélnej struktury.
Nalavo vstupny program, v strede povodny vystup, napravo vystup po nasadeni analyzy datovych typov.




Pfriloha B

Obsah CD

Adresar Popis

./JREADME.txt Informécie o CD.

./Makefile Subor pre automatizovany preklad a testovanie.
./doc Elektronicka verzia tohto dokumentu.

./decfront/operations/composite

Zdrojové kédy operacii nad zlozenymi datovymi typmi.

./decfront /operations/pointers

Zdrojové kédy operacii nad ukazovatelmi.

./decfront /types Zdrojové kédy rekonstrukcie datovych typov.
./decfront/linux64 Prelozené objekty a kniznice.

./decfront /* Hlavickové stbory nutné pre preklad
./decompiler /backend KniZnice a spustitelné stibory zadnej casti.
./decompiler /share Zdroje nutné pre preklad z predstavenych architektar.
./decompiler /bin Programy pre spustanie spitného prekladaca.
./decompiler/tests Testy.

./sdkcodasip KniZnice, programy a hlavicky Codasip SDK.
./compilers/clang Prekladac clang.

./compilers/gcc-x86-elf Prekladac jazyka C pre Intel x86, format ELF.
./compilers/gnuarm Prekladac jazyka C pre ARM, format ELF.
./compilers/pspsdk Prekladac¢ jazyka C pre MIPS, formét ELF.
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