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Abstract

This work presents Baby Rijndael, a cipher designed as a reduced Rijndael
to facilitate its cryptanalysis. It shows that Baby Rijndael is a good ap-
proximation of Rijndael, performs linear cryptananalysis and extends the
results to the full Rijndael.

Keywords AES, Rijndael, Baby Rijndael, linear cryptanalysis, cipher,
key, key recovery.

Abstrakt

Prace prezentuje sifru Baby Rijndael, zmensenou variantu Rijndael (AES)
vhodnou pro kryptoanalyzu. Ukazuje, Ze je dobrou aproximaci Rijndael,
a poté na ni provadi ttok technikou linearni kryptoanalyzy. Z vysledkii
vyvozuje zavéry pro pouziti linedrni kryptoanalyzy na Rijndael.

Klicova slova AES, Rijndael, Baby Rijndael, linearni kryptoanalyza,
sifra, kli¢, nalezeni klice.
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Uvod

Od svého vyhlaseni vitézem soutéze o novy Advanced Encryption Standard
(AES) v roce 2000 zacala byt sifra Rijndael pouzivana v mnoha hardwaro-
vych i softwarovych Tesenich. Z toho divodu se na ni soustifedi pozornost
mnoha kryptologti, kteri se ji snazi prolomit. Byla publikovana tada praci
o ruznych aspektech Sifry a nalezenych slabych mistech, véetné nékolika
navrht moznych novych itoki.

I ja jsem si chtél ovérit, ze je Rijndael silna Sifra, které lze duveérovat.
Bohuzel vsak jeji sila ¢ini dikladné prozkoumaéani jejich vlastnosti velmi
vypocetné narocnym. Nalezl jsem vSak Sifru Baby Rijndael, ktera byla podle
jejiho autora C. Bergmana navrzena podle stejnych principi, ale s mnohem
mensi velikosti klice, bloku i stavu, coz umoznuje provérit jeji vlastnosti i
hrubou silou.

V této praci popisu sifru Rijndael i sifru Baby Rijndael a ukazu, ze Baby
Rijndael skuteéné je dobrym modelem sifry Rijndael a lze ji tedy pouzit pro
efektivni kryptoanalyzu tak, aby vysledky bylo mozné aplikovat i na plny
Rijndael. Nasledné na této Sifre provedu linearni kryptoanalyzu véetné vsech
jejich komponent, od analyzy S-boxu pres navrh linedrni aproximace az po
vyhledani posledniho rundovniho klice pro rtzné varianty Sifry, a ukazu
pripadnd slabd mista. Ziskané poznatky aplikuji i na Sifru Rijndael.






KAPITOLA

DES a AES

Sifrovaci algoritmus DES vzniknul na pocatku 70. let 20. stoleti v labo-
ratorich IBM a po standardiza¢nim procesu v NBS (National Bureau of
Standards, Narodni Gfad pro standardy) se v roce 1977 stal platnym ame-
rickym standardem pro Sifrovani dat. Po svém zvetejnéni se rychle rozsitil
i mimo Spojené staty a zacal byt pouzivan pro mnoho aplikaci.

V druhé poloviné 90. let 20. stoleti uz bylo ziejmé, ze DES je treba
nahradit. Hlavni pti¢iny byly tfi:

e Prudce rostouci vykon pocitact zptisobil, ze se délka klice 56 biti, jak
ji pouzival DES, zacala stavat kritickou slabinou DESu. Projekt DE-
SCHALL, ktery provadél distribuovany utok hrubou silou, prolomil
kli¢ v roce 1997 za 3 mésice a ziskal vyhlasenou odménu 10.000 USD;
tim definoval ¢as a c¢astku potiebnou pro prolomeni DESu. V dalsich
letech vykon déle rostl, na 56 hodin v roce 1998 (DES Cracker) a
22,25 hodin na zacatku roku 1999.[13] Rostouci kapacity pamétovych
médii navic zacaly ohrozovat zvolenou délku bloku 64 biti.

e Pokrok v kryptoanalyze umoznil nové, rychlejsi itoky na DES nez
hrubou silu: Diferencialni kryptoanalyzu zjevné tviirci DESu znali a
pocitali s ni v navrhu Sifry, linedrni kryptoanalyza ale proti DESu
fungovala.[9]

e Zatimco algoritmus DES byl vefejné znam, zptisob jeho navrhu byl
utajen. Toto utajeni a dalsi okolnosti provazejici vznik a standardi-
zaci DESu, zejména konzultace s NSA (National Security Agency,
Nérodni bezpe¢nostni agentura), vzbuzovaly pochybnosti o tom, jestli
DES neobsahuje backdoor (zadni vratka), kterd umozni jeho snadné
prolomeni.



1. DES a AES

V reakci na tyto slabiny spustil americky NIST (National Institute of
Standards and Technology, Narodni institut pro standardy a technologii)
verejnou soutéz na nastupce DES, zvaného AES. Soutéz byla vyhlasena
v zarl 1997 a zucastnilo se ji 15 kandidatu, ktefi byli hodnoceni z mnoha
hledisek, véetné bezpecnosti, vykonu na riuznych hardwarovych platformach
nebo i jednoduchosti hardwarové implementace. Pét nejlepsich postoupilo
do druhého kola, kde byli podrobeni dalsim naroénym analyzam, jak vlast-
nim tak autorti ostatnich Sifer a kryptologické komunity. 2. fijna 2000 byl
oznamen vysledek: Pro AES byla zvolena sifra Rijndael, kterou navrhli Joan
Daemen a Vincent Rijmen.[12]



KAPITOLA 2

Rijndael

Rijndael je symetricka blokova sifra. Jeji specifikace umoznuji variabilitu
v délce bloki] a v délce Sifrovaciho klicd?] které maji vliv na konkrétni
implementaci Sifry, napriklad na pocet rund nebo detaily jednotlivych run-
dovnich operaci. Struktura sifry vsak zlstava stejna. Podrobna specifikace
je uvedena v [2], zde se budu zabyvat pouze variantou se 128bitovym blokem

vvvvvv

2.1 Struktura Sifry

Struktura Rijndael je uvedena na obrazku [2.1}

Nejprve se z pouzitého Sifrovactho klice mechanismem expanze klici
(Key expansion) vygeneruje n + 1 rundovnich kli¢ti, kde n je pocet rund a
délka rundovniho klice je shodné s délkou bloku. Poté se na otevieny text
aplikuje prvni vygenerovany kli¢ v ramci operace AddRoundKey. Na vznikly
blok se postupné aplikuje n rund; ty se sklddaji z identické posloupnosti
operaci SubBytes, ShiftRows, MixColumns, AddRoundKey, kromé posledni
rundy, ve které chybi operace MixColumnﬂ. Vystup z posledni rundy pak
tvori Sifrovy text.

Pocet rund zavisi na délce klice podle vztahu n = 6 + DélkaKlice/32,
pro sifru se 128bitovym klicem jde tedy o 10 rund.

Ve vsech operacich je blok usporadan do matice bajt o ¢tyrech radcich
a DélkaBloku/32 sloupcich, kde matice je vypliiovana po sloupcich zleva

1128 az 256 bitfi v ndsobcich 32, tzn. 128, 160, 192, 224 nebo 256 bitii.

2Také 128 az 256 biti v nasobcich 32, nezavisle na délce bloku.

30perace MixColumns je invertovatelnd bez znalosti kli¢e a v posledni rundé Sifry
tak nepridava zadnou bezpecnost.



2. RIJNDAEL

oT Kli¢ oT
) A
Y l
AddRoundKey |« WIO0,3] > AddRoundKey
v InvSubBytes
Rundal_y KeyExpansion AddRoundKey
SubBytes ST
ShiftRows
MixColumns ‘ l InvMixColumns
AddRoundKey [« W[4,7] —>| AddRoundKey
v InvSubBytes
. InvShiftRows
T Runda9 4
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AddRoundKey [« W[36,39] —> AddRoundKey
Runda 10 | InvSu'bBytes
SubBytes Run'::?h'ttRows
ShiftRows ]
AddRoundKey |« W[40,43] —>| AddRoundKey
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vv v
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Obréazek 2.1: Struktura Sifry Rijndael. Prevzato z [T, str. 28]




2.2. SubBytes

doprava a v ramci sloupce shora doli:

ayp as ag 13
az ag G190 014
az ar aix Aais
as ag a2 0aie

,a; € GF(2°) (2.1)

Tuto matici oznacujeme jako stav sifry, jednotlivé rundovni operace slouzi
k prevedeni ptuvodniho stavu na stav novy.

2.2 SubBytes

Operace SubBytes je jedinou nelinearni komponentou sifry Rijndael. Spo-
¢iva v nahrazeni kazdého bajtu stavu jinym bajtem. Presny mechanismus
ndhrady je uveden v sekci srovnavajici Rijndael s Baby Rijndael, v této fazi
ho muzeme chapat jako ndhradu pomoci substitucni tabulky. Tak ostatné
byva bézné implementovan.

a; |as |ay | a by | bs | bg | by3

SubBytes
A2 |3 | A0 | A14 - b, | b | bio | byg

»
az (a7 an Jass by | by | by |Pis
\

a4 | 3 312\\316 by | bg/ b1z | bye

SN

Obrazek 2.2: Operace SubBytes v Siffe Rijndael. Prevzato z [T, str. 24]

2.3 ShiftRows

Operace ShiftRows provadi cyklicky posuv jednotlivych radka stavu o ur-
ceny pocet pozic doleva, kde velikost posuvu je zavisla na poradi radku a
na poctu sloupcti: prvni fadek se neméni, druhy radek rotuje o jednu pozici
doleva, druhy radek o dvé (4 a 5 sloupci) resp. ti (6 sloupcti) pozice doleva
a tieti fadek o tfi (4 a 5 sloupct) resp. ¢tyfi (6 sloupci) pozice doleva.



2. RIJNDAEL

No
change| 21 | 85 | @ | 813 a1 |8 |3 | A
. ShiftRows
Shift1| @2 | @ | Ao | Aq4 8 | Ao | A4 | A2
= = D
shift2| @z | @7 | @41 | @15 a1 | @45 | A3 | a7
- =
L N - )
8@3 a, | @g | A2 | Ay dig | A4 | 3g | Ap2

Obrazek 2.3: Operace ShiftRows v siffe Rijndael. Prevzato z [7, str. 25]

2.4 MixColumns

Operace MixColumns slouzi k promichani bitt stavu v rdmci jednoho sloupce:
Kazdy sloupec vstupniho stavu je chapan jako vektor koeficientii polynomu
b(x) = by + by + box® + b3x?, sloupec vystupniho stavu vznikne ndsobenim
b(x)e(z) mod z*+1, kde ¢(x) = 02+ 01z + 01z* 4 03z® a vechny koefici-
enty jsou chdpany jako polynomy nad GF(2%). Pfesny mechanismus bude
popsan v sekci srovnavajici Rijndael s Baby Rijndael.

ag b9
ay | as aq3 by | bs 13
a0 b1g
a2 | 3 Ay b, | bs D14
dz | d7| aq jAs bs | bs b1 Pis
a; | ag a1 b, | bg D16
a12 b12

_\ ©C(x) /—

Obrazek 2.4: Operace MixColumns v $iffe Rijndael. Prevzato z [2] str. 15]




2.5. AddRoundKey

2.5 AddRoundKey

V operaci AddRoundKey se ke stavu pri¢te (modulo 2) prfislusny rundovni
podklic.

AddRoundKey
dy | dg | Aqo | A4 by | bg | big | b1g

»
a3 | d7| a1 Ja1s by | by | by |bss
a; | ag | A2 | Age \ b, | bg 12 | brs

Obrazek 2.5: Operace AddRoundKey v $iffe Rijndael. Prevzato z [7] str.
27]

2.6 Expanze klice

Expanze klice slouzi k vygenerovani n + 1 rundovnich podkli¢ii pozadované
délkyf] z jednoho pevné daného hlavniho kli¢e obecné odlisné délkyP] Gene-
rovani probihd iterativné podle schématu daného obrazkem [2.6; Hlavni kli¢
primo urcuje prvnich DélkaKlice bitt klicové posloupnosti. Dalsi pozado-
vané bity posloupnosti se generuji vzdy z poslednich 16 bajtu (128 bitu) &y
az kig posloupnosti, které se slozi do 4 DWORDu (také 128 bit) wy az wy
a tyto za pomoci funkce f, ktera bude popsana ve srovnani s Baby Rijn-
dael, vygeneruji nové 4 DWORDy ws az wg, které po rozlozeni na jednotlivé
bajty vytvori dalsich 16 bajti klicové posloupnosti. Rundovni podklice jsou

4dané zvolenou délkou bloku
5dané zvolenou délkou kli¢e



2. RIJNDAEL

pak tvoreny odebranim prislusného poctu bajti z vygenerované klicové po-
sloupnosti.

Obrazek 2.6: Key expansion sifry Rijndael. Pievzato z [7, str. 30]

2.7 Desifrovani

Desifrovani probiha obdobné jako Sifrovani, pouze jsou rundovni operace
aplikovany v opacném poradi a v podobé svych vlastnich inverzi. Pritom:

e Expanze klice je totoznd jako v pripadé sifrovani (obr. [2.6)).
e AddRoundKey je sama svoji vlastni inverzi (obr. [2.5]).

e MixColumns lze invertovat ndsobenim polynomem d(z) = OE + 09z +
0Dz2 + 0Bz? (ktery je viici c(x) vyse inverznf modulo 2% + 1).

e ShiftRows invertujeme pouzitim rotovani vpravo misto rotovani vlevo,
pricemz pocet pozic zustane shodny.

10



2.7. Desifrovani

e SubBytes lze resit inverzni tabulkou.

Pozn.: Proces desifrovani neni pro feseny problém podstatny, proto je
uveden jen v hrubych rysech. Podrobny popis nalezneme ve specifikaci Rijn-
dael [2].

11






KAPITOLA 3

Baby Rijndael

Rijndael, jak byl popsan v predchozi kapitole, se velmi dobfe osvédcuje
v realnych aplikacich a dobfe odolava vSem pokusim o prolomeni. Tato
vlastnost ho vsak také ¢ini velmi obtizné studovatelnym vzhledem k teore-
ticky moznym utoktm, které by podle predpokladit mély byt rychlejsi nez
utok hrubou silou, nicméné vyzaduji takové mnozstvi operaci, ze i snizena
vypocetni narocnost je stéle prilis velkd na to, aby se ttok dal prakticky
overit. To je napriklad pripad utokt na algebraickou podstatu Rijndael po-
psanych v [10] a [3].

Jednoduch4 struktura Rijndaelu a podrobna dokumentace toho, jak byly
vybirdny jednotlivé parametry (viz [2]) vsak umoziiuje pomérné snadno
vytvaret odvozené varianty Rijndaelu s obdobnou strukturou a vlastnostmi,
ale jinou velikosti. Jednou z téchto odvozenych variant je i Baby Rijndael [1],
ktery navrhl profesor Cliff Bergman z lowa State University prave za ticelem
snazsi analyzy vlastnosti sifry: Zatimco Rijndael pouziva nejméné 128bitovy
blok a 128bitovy kli¢, Baby Rijndael vyuziva mnohem mensi 16bitové bloky
a 16bitové klice a tim umoznuje mimo jiné snadno vyzkouset vSechny mozné
kombinace otevieného textu, klice a sifrového textu.

3.1 Struktura Sifry

Struktura Baby Rijndael (viz obr. je totozna jako struktura Rijndael
v tom, zZe se sklada z rund, ve kterych se provadi stéle stejnd posloupnost
transformaci. Rozdil je, vedle mnohem mensiho prostoru klici a otevie-
nych i Sifrovych texti, jen v tom, ze Baby Rijndael pouziva pouze 4 rundy.
V pripadé potreby vsak miizeme snadno pridavat rundy dalsi.

Mensi prostor otevienych textil je reprezentovan mensim stavem Sifry:
Zatimco Rijndael pouziva matici o ¢tyfech radcich a ¢tyrech sloupcich, kde

13



3. BABY RIJNDAEL

oT Kli¢ oT
) A
Y
AddRoundKey WI[0,1] > AddRoundKey
InvSubBytes
Runda 1 M
Y KeyExpansion AddRoundKey
SubBytes x
ShifiR Runda 4
iftRows
[
MixColumns l InvMixColumns
AddRoundKey W[2,3] —>| AddRoundKey
InvSubBytes
. InvShiftRows
? Runda3 %
Runda3 .
SubBytes °
- A
ShiftRows |
[
MixColumns l InvMixColumns
AddRoundKey WI6,7] > AddRoundKey
InvSubBytes
Runda4 _ y
SubBytes InvShlf‘thows
ShifiR —1 Runda 1
iftRows
AddRoundKey W[8,9] —»| AddRoundKey
K
Y
ST ST

Obréazek 3.1: Struktura sifry Baby Rijndael



3.2. SubBytes

jednotlivymi prvky jsou bajty (tzn. celkem 4 x 4 x 8 = 128 bitu, Baby
Rijndael pouziva matici o dvou fadcich a dvou sloupcich s prvky o délce
CtyT bitt (tzn. celkem 2 x 2 x 4 = 16 biti). Struktura matice je vSak stejna,
zejména v tom, Ze je napliovana po sloupcich zleva a v rdmci sloupce po
radcich shora:

A= ( @ Zj ) Ja; € GF(2%) (3.1)

Pozn.: Odlisna velikost matice stavu Baby Rijndael je disledkem kom-
promisu, kdy na jedné strané potfebujeme maly prostor kli¢ct a na strané
druhé velkou variabilitu v SubBytes. Pokud by matice stavu méla mit ¢tyti
radky a ¢tyti sloupce jako v Rijndaelu, nutné narazime na to, ze bud bude
prostor kli¢t prlis velky (26* v pifpadé ctyibitovych prvkii matice, 248 v pii-
padé tribitovych prvki) nebo variabilita mezi prvky prilis mala (dva bity
na prvek v piipadé prostoru 2! kli¢i); to by vedlo na naro¢nost vypocti
v prvnim pripadé respektive falesné linearity v SubBytes v pripadé dru-
hém. Zmensena matice sice ovliviiuje operace ShiftRows a MixColumns,
z hlediska kryptoanalyzy ale toto ovlivnéni neni podstatné, protoze obé
operace jsou plné linearni.

3.2 SubBytes

Operace SubBytes se chovda v Baby Rijndaelu i v Rijndaelu stejné v tom,
ze jde o substitu¢ni tabulku, kterd transformuje samostatné kazdy prvek
stavu na novou hodnotu.

ar | as SubBytes by | bs

82 a4 —» b2 b4

Obrézek 3.2: Operace SubBytes v Siffe Baby Rijndael

Podstatné ovsem je, jak tato substituc¢ni tabulka vznika. Vzhledem k tomu,
ze operace SubBytes je v Rijndaelu jedinou nelinedrni komponentou, je do-
konce jeji konstrukce naprosto klicovou vlastnosti celé sifry. Musime proto
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3. BABY RIJNDAEL

ovérit, ze SubBytes v Baby Rijndaelu ma stejné vlastnosti jako SubBytes
v Rijndaelu.
V Rijndaelu je SubBytes definovana nasledujicim predpisem:[2] str. 13|

1. Oznac¢me vstupni bajt a = ag+2a;+2%a2+...4+27a7, a; € {0,1}. Tento

bajt budeme chépat jako polynom a(x) = ag + a1z + asz® + ... + azz”.

2. Spocitdme multiplikativni inverzi a(z) v GF(2%) vzhledem k iredu-
cibilnimu polynomu m(z) = 1 + 2 + 2® + 2* + 2%. Bajt s hodnotou
a = 0x00 se mapuje sam na sebe.

3. Na tuto inverzi aplikujeme afinni transformaci nad GF(2) definovanou

predpisem
bo 10001111 ao 1
b1 11000111 ay 1
by 11100011 as 0
bg . 11110001 as 0
by | |1 1111000 ay + 0|’ (3:2)
bs 01 111100 as 1
be 00111110 ag 1
b7 00011111 as 0

kde b = a=! mod m(zx) je vystup predchoziho kroku. Tuto afinni
transformaci lze vyjadrit také jako nasobeni polynomu:

b(z) =a(z)(1+z*+2°+ 2% +27) + (2 +2°+2°+27) mod (2°+1).
(3.3)

Autori Rijndael uvadéji |2, str. 27, 28] svoji motivaci pro volbu téchto
konkrétnich parametri:

e Polynom m(x) je prvni v seznamu ireducibilnich polynomu stupné
osm v pouzité literature; to odpovida nejmensimu ireducibilnimu poly-
nomu stupneé 8, pokud tyto ireducibilni polynomy seradime vzestupné
podle stupnu téch clenu, které maji nenulovy koeficient.

e Operace SubBytes musi byt invertovatelna, méla by mit co nejmensi
maximalni netrivialni korelaci mezi linearni kombinaci vstupnich a
linedrni kombinaci vystupnich biti (obrana proti linearni kryptoana-
Iyze) a co nejmensi maximélni netrividlni hodnotu v XOR tabulce
(obrana proti diferencidlni kryptoanalyze). Tomuto pozadavku dobte
vyhovuje operace inverze.
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3.2. SubBytes

vstup [0 [ 1234567 |8|9|a|b|c|d]|e
vystup [a |4 |3 |b|[8|e|2|c|b|T7T|6|f]0]1]|9

Tabulka 3.1: SubBytes pro Baby Rijndael

Q.

vvvvvv

motnd inverze by se vyjadrila snadno, v kombinaci s afinni transfor-
maci uvedenou vyse uz ne.

e Operace by méla mit jednoduchy slovni popis.

Definice Baby Rijndael [T, str. 2] nepopisuje zpusob, jak je tamni operace
SubBytes konstruovana, uvadi pouze tabulku vystupl pro vSechny mozné
vstupn{ hodnoty (tabulka [3.1).

Podrobnéjsi popis konstrukce lze nalézt v [14] str. 23]:

1. Oznacme vstupni ¢tvefici bitt a = ag + 2a; + 2%ay + 23a3, a; € {0,1}.
Tuto ¢tvefici budeme chépat jako polynom a(x) = ag + ayx + asz? +
asxs.

2. Spocitdme multiplikativni inverzi a(z) v GF(2%) vzhledem k iredu-
cibilnimu polynomu m(x) = 1 + x + 2*. Ctvefice bitii s hodnotou
a = (0000), se mapuje sama na sebe.

3. Na tuto inverzi aplikujeme afinni transformaci nad GF(2) definovanou

predpisem
bo 0111 ao 1
bl i 1 011 aq 0
b | 111 01 aw | T 1] (3-4)
b 1 110 as 0

kde b je vystup operace SubBytes. Tuto afinni transformaci lze vyja-
drit také jako nasobeni polynomai:

b(z) = a(z)(r + 2* + 2°) + (x + 2%) mod (z* +1). (3.5)

Je ziejmé, ze postup vypoctu je velmi obdobny, musime vsak ovérit
rozdily:

e Price v GF(2%) misto GF(2®) je prirozenym dusledkem toho, Ze pra-

cujeme s mnohem mensim stavem, jehoz prvky jsou z mensiho télesa.
Tomu se nedd vyhnout, pokud chceme pouzité téleso zmensit.
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3. BABY RIJNDAEL

e Ireducibilni polynom m(x) = 1 + = + 2* je prvni v seznamu iredu-
cibilnich polynomi ¢tvrtého stupné, tzn. byl vybran podle stejnych

kritérii jako polynom v Rijndaelu.

e Operace inverze v SubBytes je totozna jako v pripadé Rijndaelu, tudiz

by méla splnovat i stejné vlastnosti.

e Afinni transformace pouzitd v Baby Rijndael je invertovatelna ((z +
2+ (z+2?+23) =25+ 2"+ 2% =1 mod z* + 1), multiplikativni
slozka ma velké zastoupeni vysokych mocnin a aditivni slozka méni
pravé polovinu biti, coz jsou stejné charakteristiky jako u Rijndael.

e Slovni popis je totozny jako u Rijndaelu.

Vypoétem jsem také ovéril, ze konverzni tabulka uvedena v [I}, str. 2] je

vytvorena podle predpisu uvedeného vyse.

3.3 ShiftRows

Operace ShiftRows v Baby Rijndael vypada na prvni pohled odlisné nez
u Rijndael, protoze prvni radek stavu zachova a v druhém prohodi slou-

pecky.

No
change a1 | 8 ShiftRows

shit1| @ | & | ————Fp
-« ,/

Obrazek 3.3: Operace ShiftRows v Sifie Baby Rijndael

Snadno si ale uvédomime, ze pokud mame dvé hodnoty (a, b), pak rotace
vlevo o jednu pozici, rotace vpravo o jednu pozici a prohozeni obou pozic
jsou totozné operace s vysledkem (b, a). ShiftRows je tedy v Baby Rijndael
definovéna stejné a také vyhovuje stanovenym pozadavkum:[2} str. 29

e Prvni fadka stavu se neméni. Ostatni radky rotuji, a to kazdy o jiny

pocet pozic.

ay

e Odolnost viici utoktim se zkracenymi diferencidly.

e Odolnost vudi Square tutoku.
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3.4. MixColumns

e Jednoduchost.

,Ostatni radky“ jsou v kontextu Baby Rijndael, ktery ma jen dva radky,
prave jen druhy radek. Ten tedy musi rotovat, a to o odliSny pocet pozic
nez fadek prvni (ktery ,rotuje“ o nula pozic). To si vynucuje rotaci pravé
o jednu pozici. Jind moznost neexistuje a ostatni pozadavky jsou tak ire-
levantni. V pripadé analyzy Baby Rijndael na ttoky se zkracenymi dife-
rencialy a Square utoku je vSak treba mit na paméti, Zze se zde nachézi
potencialni odlisnost od Rijndaelu a vysledky analyzy nemusi byt pro plny
Rijndael relevantni.

3.4 MixColumns

Operace MixColumns je v Baby Rijndael definovdna ponékud odlisné od
definice v Rijndael, ale jen na prvni pohled: Rijndael definuje MixColumns
jako nasobeni dvou polynomi modulo % + 1 a ekvivalentné jako maticové
nasobeni, s koeficienty polynomu resp. prvky matice z GF(28). Baby Rijn-
dael definuje MixColumns jako maticové nasobeni s prvky matice z GF'(2):

bo 10100011 ao
by 11010001 a
by 11101000 as
bs 010101171 as
b, | oo 111010 a; |’ (3.6)
bs 00011101 as
be 10001110 ag
by 01110101 an

kde vektor b je vysledny sloupec stavu sifry, vektor a je zdrojovy sloupec
stavu Sifry ve tvaru (ag 3, @02, @1, 400, a13,012,011,a10)" , kde a; ; znadf j-
ty bit v i-tém Fadku pocitaného sloupce, a matice (oznacime ji t) vyjadiuje
operaci MixColumns.

Lze ale snadno ukazat, zZe nasobici matici Baby Rijndael lze ekvivalentné
vyjadrit jako polynom s koeficienty z GF(2%) i jako nésobici matici s prvky
z GF(2%), a obdobné polynom i matici Rijndael lze vyjad¥it ve formé matice
s prvky z GF(2).

Bud g(z) = go + g1 s go, g1 € GF(2) pevné dany polynom a h(x) =
ho + hiz s ho, hy € GF(2*) polynom. Pak:
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3. BABY RIJNDAEL

\ =C(x) /

Obrézek 3.4: Operace MixColumns v Siffe Baby Rijndael

g-h

(g[) + gll')(ho + hll‘)
= (goho) + (goh1 + giho)x + (g1h1)2”
= (goho + g1h1) + (goh1 + giho)r mod (2 + 1). (3.7)

Bud matice M = ( Mo T ) a vektor h = ( ho ) Pak:

mo M hl
3

moho +mihy
M- h= .
4 ( mahgy + mzhy ) (3:8)

Ma-li matice M reprezentovat operator nasobeni pevnym polynomem
g(z) modulo z? + 1, pak nutné musi platit my = ms = go a m; = my = ¢

a tedy M = go g1
g1 9o

Vidime, ze matice ¢ ma skutecné tento tvar, kde:

1010 0 011
1101 0 0 01
P11 110" 1000 (3.9)
01 01 01 11
go a g1 oviem mame vyjadiené jako prvky z A = GF(2)?, pficem?

pro ukdzani podobnosti s Rijndaelem potiebujeme prvky z B = GF(2%).
Kli¢em k prevodu z A do B a opacné je véta 94 z [0, str. 30]: Bud f € K|[z]
ireducibilni polynom nad télesem K. Potom existuje jednoduché algebraické
rozsiteni K s kofenem polynomu f jakozto definujicim prvkem.

Navazujici priklad 95 [5, str. 30] ukazuje, jak toto jednoduché algebraické
rozsifeni sestrojit: Uvazujeme téleso K a ireducibilni polynom f(x) € Klz].
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3.4. MixColumns

Algebraické rozsiteni T bude téleso K[z]/(f). Koten polynomu f(z) v K[z|/(f)
ozna¢ime 6. Nasobici matice T' vzhledem k bazi (1,6,6?, ...) bude mit pro
pevné dany prvek g = (ay, an,...)T € T tvar M = ((g), (g0), (96%), ...).

V pifpadé Baby Rijndael vime, 7e K = B,T = A, f(z) =2* +2+ 1 a
9i(%) = gio+ gi1x + giox® + gi 37>, kde g; ; € GF(2),i € {0,1},7 € 0,1,2,3
a g = Ggio+ 291+ 2291-,2 + 239@3. 7 tvaru matice M vime, ze néktery slou-
pec s submatic g; je tvoren primo jednotlivymi bity hledaného koeficientu
g; a ze g;3 se nachazi v prvnim fadku submatic giﬂ Nevime ovsem, ktery
sloupec je ten hledany, protoze nevime, jakou bazi autor §ifry zvolil’l Staci
ale zkouset jednotlivé polynomy reprezentované sloupecky M postupné na-
sobit 6, 6%, 6* (vSe modulo f(z)) a ovéfovat, Ze se nalezené mezivysledky
v testované submatici nachazeji. Timto postupem jsem zjistil, Ze submatice
go a g1 jsou skutecnd spocitané pro béazi (1,6, 62, 63) a hledané koeficienty
jsou tedy v poslednim sloupecku; gg = 5, g1 = D. Zadana matice t tedy po-
pisuje operaci nasobeni zvoleného polynomu h(x) polynomem ¢(z) = Dz+5
mod (z* +z +1).

Tim jsem ukéazal, Ze operace MixColumns je v Baby Rijndael i Rijndael
zavedena stejné. Zbyva ukazat, ze béhem transformace na mensi téleso ne-
byly poruseny zédné z pozadavki, které autori Rijndaelu stanovili:[2] str.
29]

e Invertibilita: Je splnéna, protoze matice ¢ je regularni a tedy ma in-
verzi.

e Linearita v GF'(2), symetrie a jednoduchost popisu: Rijndael pro spl-
néni téchto pozadavkil zvolil ndsoben{ polynomii modulo z* + 1 (,,na
¢tvrtou” proto, ze matice stavu sifry ma étyii fadky). Baby Rijndael
pouZiva nasobeni polynomi modulo z2 + 1 (jeho stav m4 dva fadky),
tedy obdobnou operaci.

e Rychlost na 8bitovych procesorech: Pro Baby Rijndael neni relevantni.

e Relevantni diftzni sila: Diftizni sila v siffe Rijndael je méfena po-
moci charakteristiky branch number. Ta je definovana jako BN =
mingzo(W(a) + W(F(a))), kde a je sloupec vstupntho stavu, F(a)
odpovidajici sloupec vystupniho stavu a W(x) je bajtova vaha vek-
toru xﬂ a F'(x). Pro Rijndael je BN = 5, protoze v nejhorsim mozném
pripadé, kdy na vstupu (resp. na vystupu) je jediny nenulovy bajt,

5Vyplyva to z konstrukce vektoru a.

"Vztahy vyse plati i pro libovolnou permutaci uvedené baze.

8Bajtova vaha vektoru @ = (1, 22, ..., ¥,) je definovana jako pocet nenulovych kom-
ponent vektoru, tzn. W(z) =3, 1.
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3. BABY RIJNDAEL

jsou na vystupu (resp. na vstupu) vsechny ¢tyfi bajty nenulové. Pro
Baby Rijndael jsem napsal jednoduchy programek BranchNum (k dis-
pozici na ptilozeném CD), ktery hodnotu BN spocita. Vysledkem je
BN = 3, coz odpovida tomu, ze pro nejhorsi mozny pripad, kdy na
vstupu (resp. na vystupu) je jediny nenulovy piulbajt, jsou na vystupu
(resp. na vstupu) oba dva piulbajty nenulové. Podminka je tedy v pri-
padé Baby Rijndael splnéna.

3.5 AddRoundKey

Operace AddRoundKey je u Baby Rijndael presné stejné jako u Rijndael, jen
na mensim stavu.

a1 | 9 AddRoundKey by | by

a | a, | —»|b2| b,

Obrazek 3.5: Operace AddRoundKey v siffe Baby Rijndael

3.6 Expanze klice

Také expanze klice probiha u Baby Rijndael obdobné jako u Rijndael.

Rozdil je v tom, Ze k; jsou jen ¢tyrbitové hodnoty a jsou jen ¢étyri,
usporadané v matici 2 x 2, zatimco u Rijndael jsou osmibitové a v matici
4 x 4. V dusledku toho jsou w; u Baby Rijndael jen dvé a jen osmibitové,
zatimco u Rijndael jsou ¢tyti Sestnactibitové.

Funkce f je definovana v obou Sifraich obdobné, s rozdilem danym od-
lisnou velikosti w;: Zpracovavand hodnota w; (dword v pripadé Rijndael,
resp. byte v piipadé Baby Rijndael) je rotovana o bajt (Rijndael) resp.
pulbajt (Baby Rijndael) doleva a nésledné je na ni uplatnéna transformace
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3.7. Desifrovani

Ki | ks
Ko | kq4
Wy | Wy

W; | W,

Obrézek 3.6: Key expansion Sifry Baby Rijndael

SubBytes. K vysledku je pak prixorovan vysledek funkce Rcon(i), kde i
je cislo zpracovavané rundy. Rcon(i) je v obou piipadech definovano jako
(2'71) redukovdno polynomem m(z)’}

Nakladani s vygenerovanou klicovou posloupnosti je v obou Sifrach zcela
totozné.

3.7 Desifrovani

Desifrovani neni pro zamyslené pouziti Baby Rijndael podstatné, protoze
sifra neni urcena k realnému pouzivani ale jen k analyze. Nicméné desifro-
vaci proces v ni samozrejmé funguje obdobné jako u Rijndael. Pro tplnost
uvadim, ze nasobici polynom pro inverzi MixColumns je Bz + 4.

3.8 Struktura — vyhodnoceni

V predchozich kapitolach jsem ukézal, ze Baby Rijndael pouziva v ramci
moznosti stejné mechanismy jako Rijndael; kroky, ve kterych se obé Sifry

9Ten je oviem u Rijndael a Baby Rijndael odli$ny a byl uveden u analyzy SubBytes.
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lisi, jsou vynuceny tim, ze Baby Rijndael pouzivd mensi stav i mensi kli¢,
ale v tom pripadeé je peclivé dodrzovana zasada, ze parametry jsou voleny
podle stejnych kritérii jako u Rijndaelu, byt v mensim télese. Z toho lze
usuzovat, ze Baby Rijndael je dobrou aproximaci Rijndael pro ucely ana-
Iyzy jeho vlastnosti, s moznou vyjimkou tutoku se zkracenymi diferencialy
a Ctvercového tutoku.

Toto je nesmirné dulezity vysledek, protoze diky nému méame model,
na kterém mizeme prakticky ovérovat odolnost Sifry proti riznym typim
utoki: zatimco Rijndael pouziva natolik rozsahlé komponenty, ze je vypo-
cetné nezvladatelné nékteré typy utoku provést a musime se spolehnout jen
na teoreticky pristup, mensi rozmér Baby Rijndael umoznuje teorii podpo-
Iit praxi, napt. ovérenim predpokladi pomoci hrubé sily. To vedle linearni
kryptoanalyzy, kterou se zabyvaji nasledujici kapitoly, plati zejména pro
algebraické utoky, napt. [10] nebo [3].

3.9 Implementace

Sifru Baby Rijndael jsem implementoval v prostiedi Delphi (http://
www.embarcadero.com/products/delphi), konkrétné ve verzi 5, lze ale po-
uzit i libovolnou novéjsi verzi (testovano do Delphi XE2 vcetné) a nebo
nekomercni FreePascal (http://www.freepascal.org). Kompletni zdrojové
kody i prelozeny program jsou k dispozici na prilozeném CD.

Klicovou c¢asti implementace je trida TBabyRijndael ze souboru
uBabyRijndael.pas. Ta nabizi nasledujici vefejné metody:

e constructor Create - Vytvorli instanci TBabyRijndael.
e destructor Destroy - Zrusi instanci TBabyRijndael.

e property NumberOfRounds: integer - Definuje pocet rund, které se
budou pouzivat pro Sifrovani a desifrovani. Standardné je nastavena
na 4, lze ale pouzit i jiny pocet rund, naptiklad pro analyzu toho, jak
se zeslabi Sifra, pokud pouzijeme 3 nebo dokonce jen 2 rundy, nebo
naopak, jestli zjisténé principy budou fungovat i pro pripadny vétsi
pocet rund.

e function Encrypt(const Block, Key: TKey): Word; - Zasifruje
otevieny text Block klicem Key a vrati Sifrovy text.

e function Decrypt(const Block, Key: TKey): Word; - Desifruje
sifrovy text Block klicem Key a vrati otevieny text.
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3.9. Implementace

V chranéné (protected) ¢asti tfidy se nachazi implementace jednotli-
vych dil¢ich operaci, tedy SubBytes, MixColumns, ShiftRows véetné jejich
inverzi, vygenerovani sekvence rundovnich klict v rdmci key expansion a
nékolik pomocnych metod. Implementace je orientovana na shodu s definici
sifry spiS nez na vykon, pouze SubBytes je implementovano substitucéni ta-
bulkou a ne hleddnim inverze v GF(2%) a naslednym maticovym ndsobenim.

Zptsob  pouzivini TBabyRijndael demonstruji v  programu
BabyRijndael.dpr, ktery se skladd ze tii casti:

e Napred zkouSim vzorové Sifrovani uvedené v dokumentaci Sifry [I,
str. 4]. Ovéruji, jestli pro zadany kli¢ a otevieny text dostanu urceny
sifrovy text.

e Poté ovéruji desifrovani tim, ze tento ziskany Sifrovy text desifruji
stejnym klicem a ovéruji, ze ziskdm puvodni otevieny text.

e Nakonec ve dvou vnorenych smyckach ovéruji, ze kdyz kazdy otevieny
text zasifruji kazdym klicem a nasledné desifruji stejnym klicem, do-
stanu opét ptvodni otevieny text.
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KAPITOLA

Linearni kryptoanalyza

Linearni kryptoanalyza je jednou ze dvou zdkladnich kryptoanalytickych
metod™] Poprvé ji publikoval Mitsuru Matsui v roce 1993 jako teoreticky
koncept utoku na DES; o rok pozdéji pak v [9] ukdzal praktickou imple-
mentaci.

Nésledujici popis je zalozen na [4] a [§], ktery z [4] vychazi. Protoze
popis principti linearni kryptoanalyzy neni cilem této prace, omezil jsem se
jen na stru¢né shrnuti principt a postupt; detailnéjsi informace naleznete
v uvedenych materialech.

4.1 Zakladni princip

Sifra je standardné popisovana jako posloupnost transformaci, napt. Sub-
Bytes, ShiftRows, MixColumns a AddRoundKey u Rijndaelu. Tyto trans-
formace maji typicky linedrni slozku (ShiftRows, MixColumns), nelinedrni
slozku (SubBytes) a aplikaci klice (AddRoundKey). Linedrni kryptoanalyza,
kterd patif mezi tzv. plaintext titokyf"] se snazi vyjadiit uréitou ¢ast ana-
lyzované sifry v podobé linearni funkce, ktera dava do souvislosti bity ote-
viené¢ho textu a bity nékterého vnittniho stavu sifry. Dokonale to udélat, to
vzhledem k nelinearni slozce neni mozné; pokud je vSak nelinedrni slozka na-
vrzena Spatné, muze byt mozné ji s velkou pravdépodobnosti linedrni funkci
aproximovat. Techniky linearni kryptoanalyzy nam pomahaji najit takové
aproximace, které budou mit co nejvyssi pravdépodobnost, a nasledné je
vyuzit k nalezeni ¢asti Sifrovaciho klice.

10Tou druhou je diferencidlni kryptoanalyza, linedrni kryptoanalyze velmi blizka
1 {tok se znalosti otevieného textu, ktery si ale Gtoénik nemtze zvolit
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Klicovy termin pro linearni kryptoanalyzu je tzv. bias, odchylka prav-
dépodobnosti. Reknéme, Ze mame aktivni prvek (S), do kterého vstupuje
jeden bit (X) a vystupuje také jeden bit (Y = S(X)). Pokud by tento prvek
byl zcela ndhodny, bude

Pr(Y = X) = Pr(Y =0) = Pr(Y = 1) = 5 (4.1)

nezavisle na hodnoté X. Realné sifry ovsem zcela nahodné nebyvaji, vztah
nabyva podoby

PriYy =X) = ; +¢, (4.2)

Pr(Y:X@l)zl—Pr(Y:X):;—E, (4.3)

kde € € (—1/2;1/2) je bias prvku S. Linearni kryptoanalyza vyuziva toho,
ze ¢im je bias vzdalenéjsi od nuly, tim spise lze nelinearni prvek S nahradit
linedrnim vyrazem Y = X (pro kladné €) resp. Y = X @ 1 (pro zaporné e).

Uvazujme jednoduchou Sifru se strukturou podle obrazku[d.1] Tato Sifra,
tzv. SPN (Substitution-Permutation Network, Substituéni a permutacni
sit), pracuje se 16bitovym blokem a 16bitovym klicem a se sklddd z né-
kolika rund, v nichz kazda provadi operaci pri¢teni klice, aplikaci S-boxu a
permutaci bitl. Pri¢teni klice a permutace bitti jsou linearni operace, S-box
je nelinearni.

Linearni kryptoanalyza Sifry pracuje v nékolika krocich:

e Analyza S-boxu s cilem najit v nich slabiny, které je nasledné umozni
aproximovat linearni funkci.

e Sestaveni linedrni aproximace pro ¢ast Sifry zacinajici otevienym tex-
tem a koncici pred posledni sadou S-boxt tak, aby v posledni sadé
S-boxti byla aktivni pokud mozno polovina? S-boxii a celkovy bias
celé aproximace byl v absolutni hodnoté co nejvetsi.

e Zjisténi posledniho rundovniho klice.

4.2 Analyza S-boxu

S-box typicky funguje jako prekladova tabulka: Na jedné strané do néj
vstupuje n bitl, na druhé strané m biti vystupuje. Oznacme vstup jako
X = (X1, Xs, ..., X,,) a vystup jako Y = (Y3,Ys, ..., Yy,).

12Mize jich byt i méné. Polovina S-boxt nejvice usnadni hledani zbytku klice hrubou
silou, méné S-box1 je vyhodnych v piipadé, kdy i dalsi ¢asti kli¢e hleddme pomoci linedrni
kryptoanalyzy.
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4.2. Analyza S-boxu

Py plaintext

| subkey K| mixing |

St S12 S13 Sia

| subkey K, mixing |

S21 S22 823 So4

| subkey K5 mixing |

S31 S32 S33 S34

| subkey K, mixing |

Sa1 Sa Su3 Si4

| subkey K5 mixing |

C ... ciphertext

round 1

round 2

round 3

round 4

Obrézek 4.1: Substituéni a permutacni sit pro linearni kryptoanalyzu. Pre-

vzato z [4 str. 4]
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4. LINEARNI KRYPTOANALYZA

Uvazujme nyni rovnici naprt.
Xo0X3=Y,  ®Y;5DY,. (4.4)

Ke vSem moznym hodnotam X, kterych je 2", dosazenim do S-boxu urc¢ime
odpovidajici Y, a dosadime do rovnice vyse. Sledujeme pritom, v kolika pti-
padech bude rovnice splnéna; tento pocet oznac¢ime k. Pokud by S-box byl
vuci rovnici zcela nelinearni, méla by rovnice byt splnéna v pravé 21
pripadech. Tomu by odpovidal bias nula. Ve skutec¢nosti pravdépodobné k
bude mit odlisnou hodnotu a skutecny bias tedy bude € = k_22: — = 2% —1/2;
protoze 2" je pro danou Sifru konstantni, ¢asto se pro zvyseni prehlednosti
bias uvadi jen ve tvaru ¥’ = k—2""1 s tim, Ze déleni 2" se provadi implicitné.

Toto miizeme opakovat pro vSechny mozné linedrni rovnice. Téch je
2m+n Vznikne tzv. linedrni aproximacni tabulka podobn4 jako na obrazku
.2l Tabulka ma n fadku pro kazdou kombinaci aktivnich bita X a m
sloupcu pro kazdou kombinaci aktivnich bita Y, prvky jsou pak biasy k (ve
zkraceném podani, tzn. bez déleni 2"). Aktivni bity jsou zakédovany jako
bindrni ¢fslo N = X;-2" 14 X224+ X, 12+ X, = (X1, Xa, ..., X)o7
Hodnotu +4 v radku B a sloupci hexx6 tedy intepretujeme tak, ze ,rovnice
X1 ®X5P Xy =Yo® Y3 je splnéna s biasem i, tedy pravdépodobnosti

6
L8 =2 B=1-2240-22+1-2+1 = (1011),, aktivni bity odpovidaji
pozicim, které maji koeficient 1, tedy aktivni je X7, X3 a X4. Obdobné je

urcena i prava strana rovnice.

4.3 Sestaveni linearni aproximace

V okamziku, kdy mame k dispozici linearni aproximace S-boxt, mizeme pri-
stoupit k sestaveni linedrni aproximace Sifry. Oznac¢me v obrazku4.I] vstupy
do S-boxtt symbolem U,; a vystupy z S-boxi V,;, kde r je ¢islo rundy a
i € 1..16 oznacuje bity ve stejném potadi jako bity otevieného textu (tzn.
druhy S-box v rundé pracuje s U, 5 az U,g a V, 5 az V. g). Pak plati:

o U, =P DK,

o U,; =V,_1; ® K,;, kde r > 1 a vztah mezi 7 a j je dén pouzitou
permutaci v iffe (v pifpadé SPN tedy i = 45 + 12 — 15| Z£2]).

e Vztah mezi U, ., a V, . je dan zvolenou aproximaci prislusného S-boxu,
jak byla urcena v minulé kapitole. Na rozdil od predchozich vztahi

BPozor! Toto vyjadieni se tyka pouze toho, které bity vstupu resp. vystupu jsou
aktivni. Nefikd nic o tom, jakou hodnotu tyto bity maji.
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4.3. Sestaveni linedrni aproximace

Output Sum

0 1 2 3 4 5 6 7 8 9 A B C D E F
o+ ol o] o] ol o] ol ol o] o] ol o] o] o] 0] 0
11 0] 0|22 O O|=2|+6|+2|+2| 0| O|+2|+2] 0| O
2l o] o222 o] o2 =2 o] o/+2]+2] o] 0|=6]|+2
L 300 o ol of o] o] o] ol+2| 6| 2| =2+ +] 2=
"oal o2 ol 2242 o] o] 2] o2 2 4+2] 0
Poslol=2[=2] 0|2 o+ +2]2 0|=4[+2] 0]=2|=2]0
e 6 o2 2]+ +2] o o] 2| o] 2|+2| 42| o] o] 2
7V o2 o2 +2 <4 2] 0|2 o|+2| 0|+ |+ 0|+
s sl o]l ol of of of of of ol 2=+ =2+ =2=2]-6
u 9l o] o] 22 o] ol 2] =2]=4] o] 2]+ o] +4|+2]| =2
m A O|+4| 2|42 4| O|+2| 2| +2|4+2| O] O|+2|+2] 0| O
Bl o+ 0|4+ 0|+ 0] 0| 0| o] o]l o] o] o] o
cl o2+ 22 o+ o|+2] o|+2|+4[ o]+ o=
Dl o=+ o|2|+| o+ -4 2|+] o+ o] o]+
El o2 o] 2|4 o|«2]=2] o] o] 2| =4|+2]=2] 0
Fl o2 4|22 o|+2] o] ol =2+ | 2|2 0|+ 0

Obrézek 4.2: Linearni aproximacni tabulka pro demonstrac¢ni sifru. Prevzato
z [4 str. 11]

je ovSsem tento vztah jen pravdépodobnostni, protoze typicky aproxi-
mace S-boxu plati jen v urc¢itém procentu pripadit — kdyby platily
vzdy, signalizovalo by to katastrofalni chybu v S-boxu a naprosté pro-
lomeni sifry.

S vyuzitim téchto vztahii potfebujeme vytvorit vhodnou aproximaci od
zacatku Sifry az pred posledni sadu S-boxt. Ktera aproximace je vhodna?
Takova, kterd mé maximalni celkovy bias (v absolutni hodnoté). Dilezity je
také pozadavek, aby v posledni rundé méla polovinu nebo méné aktivnich
S-boxt. Tzv. piling-up lemma [9] ndm dava navod, jak tento celkovy bias
spocitat:

Pro n nezévislych nahodnych bindrnich™| proménnych X, Xs, ..., X,
plati:

1 n
PriX,®Xo®...0X,) = 5+ 2" ] e (4.5)
=1

UTyn. X; € {0,1}Vi.
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4. LINEARNI KRYPTOANALYZA

a také

€1,2,..n = 2nt H €, (4.6)
=1

kde €; je bias proménné X; a €, , je celkovy bias vyrazu X; ® Xo @ ... ®
X4 str. §]

Necht uvazovand celkova linedrni aproximace A prochéazi n ruznymi S-
boxy B;,i = 1..n, kde A; oznacuje linearni aproximaci S-boxu B;. Oznac¢me
€; bias A;. Ndhodnda bindrni proménna FE; bude nabyvat hodnoty 1 v pfi-
padé, ze aproximace A; je splnéna, a hodnoty 0 v pripadé opacném. Pak
A; jsou binarni ndhodné proménné. Piling-up lemma ovSem navic vyzaduje,
aby tyto binarni proménné byly nezdvislé. To nedokazeme pfti linearni kryp-
toanalyze zarucit a naopak se ukazuje, ze jak Rijndael konkrétné (viz [6]),
tak i fada dalsich symetrickych sifer (viz [I1]) zévislosti mezi A; redlné vy-
kazuje. Presto lze piling-up lemma pouzit, je vSak nutné ho chépat pouze
jako odhad biasu, ne jako presny vypocet.

Je ziejmé, ze vhodna aproximace bude takova, ktera pouzije co nejmensi
pocet S-box1i s co nejvyssimi biasy dil¢ich aproximaci téchto S-boxt. Zbyva
uz ji jen nalézt. Nepodarilo se mi nalézt zadny presny algoritmus, ktery by
tento problém v uspokojivém case Tesil, pomérné tspésné vsak jsou heuris-
tické metody, ve kterych si v analyze S-boxti vytipujeme ty diléi aproximace,
které maji co nejvyssi bias a soucasné co nejmensi pocet aktivnich bitii na
vystupu, a z téchto se pokusime sestavit celkovou aproximaci. Napriklad
[4] uvadi jako vhodnou aproximaci pro Sifru z obréazku aproximaci na
obrazku s celkovym biasem —31—2.

Jak zformulovat tuto linearni aproximaci symbolicky?

Vidime, ze aktivni bity otevieného textu jsou Ps, Pr a Fg, a podle vztaht
vyse vime, ze:

Us=PF®Kis (4.7)
Uy =P Ky (4.8)
Us = Py Ky s. (4.9)

Pro S-box 512 byla zvolena aproximace Y, = X; @& X3 @ Xy s biasem i
a tedy:

Vie=Uis®U1 7D Ug
=PBOKi ;PO K70 RO K
:P5€BP7€BP8€BK1,5EBKL?EBKLB- (410)
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4.3. Sestaveni linedrni aproximace

Us,16

Ps P; Pg
|| ] | || | L]
| Kis | Ky Kig
HEE | | [ ] | [ 1]
Si NE N
| K¢
HEENEEENEE | [ 1]
SH1 é\ S23 So4
| K 1(3,14|
HEENEEENEE HEN
S31 S S33 93
| Kig Kyg K414 4,16
[ TTT 1V * | [ ] |* \ 4
Ul Uss Us,14
S41 S42 S43 S44

Obréazek 4.3: Linedrni aproximace demonstracni sifry. Prevzato z [4], str. 13]
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4. LINEARNI KRYPTOANALYZA

Ve druhé rundé:

U2’6 == ‘/1,6 EB KQ’G. (411)

V S-boxu Sy2 byla pouzita aproximace Y, @ Y, = X5 s biasem —1q

4
tedy:

Voo @ Vaog = Usg

=POP oo Kis®Ki;®Kis® K. (4.12)

Ve treti rundé:
Use = Vo ® K3g (4.13)
Usjs = Vog @ K3 14. (4.14)

Aktivni jsou dva S-boxy, S32 a 534, které oba pouzivaji stejnou aproxi-
maci Ys @ Y, = X5 s biasem —%, tedy:

Vi @ Vag @ V314 ® Va6
=Us36 DUz 14
= Vo6 @ K36 D Vog ® K314
=PBoPoR® K ;0 K@ Kg®Kyg® Kze® K314 (4.15)

Konecéné pred posledni sadou S-boxti ve ¢tvrté rundé mame:

Use = V36 @ Kug (4.16)
Uss = V35 ® Kyg (4.17)
Usra = V314 © Ky 14 ( )
U6 = V3,16 @ Ky 16- (4.19)

Pak:

Use @ Usg © Us1a © Uy 6
= V36 @ Vas @D V314 D@ V316D Kup®@ Kug® Ky14D Ky6
=PhoPePa)d K, (4.20)

34



4.4. 7Zjisténi posledniho rundovniho klice

kde:

S K =KisDKi7®Kig® Kog® Ks6® K14 ® Kug® Kug ® K14 ® Ky
(4.21)

Toto je hledana aproximace Sifry az pred posledni S-box. Celkovy bias
nam uréi piling-up lemma: Aproximace prosla celkem ¢tyimi S-boxy s dil-

¢imi biasy i, —i, —i a —i, a celkovy bias tedy je:

1 1 1 1
=041 2 (D). (=2). (=2
€1,2,3,4 4 ( 4) ( 4) ( 4)
— 93 (_1)3 .98
= 9275
1
= ——. 4.22
32 ( )

Poznamka: Urceni celkové aproximace lze zjednodusit a zkratit, kdyz si
uvédomime, ze do ni budou zasahovat pouze bity otevieného textu P;, bity
vstupujici v posledni rundé do S-boxti U, ; a vSechny bity klice, které cesta
sifrou protne. Navic, jak bude ukézano v pristi kapitole, na jednotlivych
bitech klice viibec nezédlezi. Tudiz pokud mame grafické znazornéni cesty,
muzeme na zacatku rovnou cist bity plaintextu, na konci bity vstupujici
do poslednich S-boxti a vSechny tyto tidaje zxorovat navzajem a s XORem
vsech zucastnénych bith klice Y- K.

4.4 7Zjisténi posledniho rundovniho klice

Nalezenou linearni aproximaci a jeji bias vyuzijeme pfi zjistovani posledniho
rundovniho klice. K tomu pottebujeme dostatecné velky vzorek otevienych
textl a jim odpovidajicich Sifrovych textii zasifrovanych neznamym, ale pev-
nym, Sifrovacim klicem. Pokud je totiz kli¢ pevné dany, 1ze snadno ukazat,
ze >, ; K, je konstantni pro libovolné volena r a i: Expanze klice typicky
(napt. v Rijndaelu) zavisi pouze na klic¢i, velikosti bloku a na po¢tu rund.
V linedrni kryptoanalyze mame velikost bloku i pocet rund pevné dany a
predem znamy, pevné dany je také neznamy Sifrovaci kli¢ Ky. Z toho vy-
plyva, zZe i vSechny expandované klice K, K5 atd. jsou pevné dané (i kdyz
neznamé), a tudiz XOR jejich libovolnych pevné zvolenych biti je také
konstantni (i kdyz neznamy).
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4. LINEARNI KRYPTOANALYZA

Oznaéme tento neznamy soucet Y K. Pak linedrni aproximace bude mit
tvar

P,®P,®..0P 0U, ;U ;,®.0U0. ;) K=0 (4.23)

s biasem €9 ; pro mnozinu {iy, s, ..., %}, mnozinu {ji, jo, ..., js}, které
jsou dané zvolenou linearni aproximaci. Vztah muzeme zapsat pravde-
podobnostné jako

Pr(P,®P,®..0P, ®U,;, ®U,;, ®..0U,;,®Y K =0)=1/2+€1 ;.

(4.24)
Podstatné je, ze kdyz jednotlivé bity expandovaného klice jsou z mnoziny
{0,1}, musi i xor téchto bitd, tedy > K, byt z {0,1}. Tudiz mohou na-
stat jen dva pripady: pripad hlavni, kdy uhadneme hodnotu _ K, a pripad
alternativni, kdy uhadneme jeho opak. Tento ptfipad pak musi mit pravdé-
podobnost

Pr(P,®P,®.®P U, U ,;,®.0U0.,;, &> K =1)
=1-Pr(P,®P,®..0P, 0U,;,®U,;,®..0U.,;, &) K =0)
=1—(1/24+€12.41)

=1/2—€12. .4

)

(4.25)

Je zfejmé, ze absolutni hodnota €; 5 ; je v obou piipadech stejnéd. Pokud
tedy budeme bias uvazovat v absolutni hodnoté, je pro urceni klice ne-
podstatné, jaka je skuteéna hodnota ) KE a muzeme linearni aproximaci
zapisovat ve tvaru

Pr(PyeP,®..0P U ;U ;,®..0U.,; =0)
- {1/2 + €1,2,...ts ]_/2 — 6172’.“775}. (426)

Posledni rundovni kli¢ zjistime nasledovné: Uréime mnozinu vSech moz-
nych ¢asti klice, které ovliviuji aktivni S-boxy v posledni rundé. V prikladu
z minulé kapitoly byly aktivni druhy a ¢tvrty S-box, tzn. zkoumame bity
K55 az Ksg a K513 az Kp516. Celkem jde o osm bitll, tedy 256 riznych
moznosti.

Pro kazdy z téchto zkoumanych podklicii provedeme néasledujici posloup-
nost operaci:

e Nastavime pocitadlo na nulu.

150vsem musi byt konstantni, jak bylo uvedeno na zac¢atku kapitoly, coz lze zaruéit
pouze v pripadé, kdy vSechny vzorky otevienych texta byly zasifrovany stejnym klicem.
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4.4. 7Zjisténi posledniho rundovniho klice

e Urcime kandidatni kli¢ K tak, ze bity odpovidajici aktivnim S-boxtim
v posledni rundé jsou zkopirovany z odpovidajicich biti podklice a
ostatni bity jsou nastaveny na néjakou pevnou hodnotu, napr. na
nulu.

e Pak pro kazdou dvojici (P, ('), kde P znaéi otevieny text a C' znadi
odpovidajici sifrovaci text, kterou mame k dispozici, provedeme tuto
poslounost krok:

— Spoc¢itame V =C & K.
— Spocitame U = InvSBox(V)[[]

— Prislusné bity z P a z U dosadime do linedrni aproximace a
ovérime, jestli je rovnice splnéna, tzn. jestli se P, & P, & ... &
P, oU.; ®U.,; ®..30U,., rovna nule.

— Pokud ano, zvysime pocitadlo o 1.

e Urcime ocekavany pocet M tuspésnych splnéni rovnice. Pokud pracu-
jeme s N vzorky dvojic otevieného a sifrového textu, tak v souladu
s vyrazem pro pravdépodobnost splnéni linearni aproximace vyse do-

staneme, ze M € {N - (1/2+ €10 +),N-(1/2—€12.4)}

e Seradime vsSechny zkoumané klice podle blizkosti jejich poc¢tu splnéni
linearni aproximace k hodnotam M.

e Hodnota, kterda ma nejblizsi pocet splnéni linedrni aproximace k M
by mél byt hledany klic.

Zbytek posledniho rundovniho klice mizeme urcit obdobné s vyuzitim
jiné linearni aproximace (kterd konéi u jinych S-boxt) nebo i pomoci hrubé
sily.

Hlavni sifrovaci kli¢ pak lze bud urcit iterativné (kli¢ v posledni rundé
uz zname, muzeme tedy zpétny chod od C' k U prodlouzit o jednu rundu a
urcit tak kli¢ v predposledni rundé, atd.), nebo ho muze jit spocitat primo:
naptiklad sifra Rijndael méa expanzi klice definovanou tak, aby byla inver-
tovatelna, tzn. aby z libovolného rundovniho klice slo dopocitat libovolny
jiny rundovni kli¢, véetné kli¢e hlavniho.

160perace InvSBox znadi inverzi S-boxu, tzn. pro zadany vystup nalezne odpovidajici
vstup.
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KAPITOLA 5

Linearni kryptoanalyza Baby
Rijndael

Poznatky z predchozich dvou kapitol jsem uplatnil v linearni krypto-
analyze Sifry Baby Rijndael. Za timto ucelem jsem vytvoril program
LinearCryptanalysis, dostupny na prilozeném CD, ktery provadi jed-
notlivé vypocetné naroc¢né diléi casti analyzy a poskytuje data, kterd
déle interpretuji. Program je zaloZzeny na uz drive vytvorené implemen-
taci Baby Rijndael, je tedy také napsany v Delphi a také pouziva tridu
TBabyRijndael, konkrétné v podobé tiidy TBabyRijndaelLC, ktera je po-
tomkem TBabyRijndael. Na rozdil od predchoziho programu je ale z veétsi
casti riditelny pomoci parametri na prikazové radce, aby v ném slo pokud
mozno pohodlné provadeét razné typy analyzy. Podrobnosti k ovladani a
pripadnym pouzitym programovym komponentam naleznete u popisu jed-
notlivych dil¢ich analyz.

5.1 Prevod na tvar SPN

Postup linearni kryptoanalyzy byl demonstrovan na siffe typu SPN podle
obrazku [4.1 Baby Rijndael ma vSak ponékud odlisnou strukturu, kterd
je zachycena na obrazku [5.1} Je tedy tfeba bud upravit postup linedrni
kryptoanalyzy, nebo prevést Baby Rijndael na SPN. Zvolil jsem druhou
moznost, protoze mi pripadala jednodussi.

Zékladni problém lezi v operaci MixColumns: Zatimco SubBytes lze
primo mapovat na S-box, AddRoundKey je v obou sifrach totozny a Shift-
Rows je dokonce jednodussi varianta permutace, protoze neméni poradi biti,
MixColumns zaddnou obdobu v SPN nema. Operace je sice linearni, takze by

39



5. LINEARNI KRYPTOANALYZA BABY RIJNDAEL

ji jisté slo vhodnou linearni funkci popsat; bohuzel vsak je vypocet defino-
van tak, ze hodnota vystupu zavisi na konkrétnich hodnotdch jednotlivych
bitl vstupu, které linearni kryptoanalyza nedokaze urcit, protoze se zabyva
pouze vztahy mezi jednotlivimi bity[]

Nalezl jsem celkem t¥i moznosti konverze:

e Vyuzit toho, ze v MixColumns dokazeme kterykoliv jednotlivy bit vy-
stupu vyjadrit pomoci souc¢tu (modulo 2) uré¢itych predem znamych
bitl vstupu, a nahradit celou operaci MixColumns timto souctem.

e Operaci MixColumns chapat jako druhy nezavisly S-box a nahrazovat
ji linedrnimi aproximacemi s danou pravdépodobnosti.

e Spojit operace SubBytes a MixColumns do jednoho vétsiho S-boxu.
Vyslednou operaci budu naddle oznacovat jako SubBytes+MixColumns.

5.1.1 MixColumns jako vyjadreni vystupniho bitu

Z popisu Sifry Baby Rijndael vime, Zze operace MixColumns je definovana
jako maticové nasobeni transformacni matice a osmibitového vstupniho vek-
toru a jejim vystupem je opét osmibitovy vektor (viz vztah . Rozepsa-
nim maticového nasobeni mizeme vyjadrit vztah mezi jednim bitem vy-
stupu a vSemi bity vstupu, napt. pro bit 0:

by = ap & as & ag B ay (5.1)

Je zfejmé, ze kazdy bit vystupu je vyjadien jako soucet (modulo 2)
urcéitych bit vstupu, coz je také obecné tvar linedrni aproximace S-boxu.
Pokud bychom tedy v predchazejicich S-boxech pouzili takové aproximace,
které na vystupu maji tvar Y1 @ Yp 5 (tedy maska O0xA) a Y3 & Yy 4 (tedy
maska 0x3), muzeme piimo vyjadrit bit 0 vystupujici z MixColumns jako
Zy=Yo1® Y3 ®Yis® Y4 (tedy maska 0x8).

Toto Teseni mé ovsem zasadni nevyhodu v tom, ze kaZdy bit vystupu
operace MixColumns je definovan pomoci vstupnich bit z obou ¢tveric
vstupnich bitt a tedy kazda operace MixColumns potfebuje dva S-boxy
pred sebou, ale umozni definovat jen jeden S-box za sebou. To znamena, ze
pokud ve ¢tvrté rundé potrebujeme aspon jeden aktivni S-box, musely ve
treti rundé byt aktivni S-boxy dva, ve druhé rundé ¢tyri a v prvni rundé

17V tomto ohledu je na tom mnohem lépe diferencialni kryptoanalyza, kterd pracuje
s diferencemi bitt: Ty totiz operaci MixColumns beze zmény prochézeji. Podrobnéji viz
[14].
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5.1. Pfevod na tvar SPN

PlainText | | | | |

AddRoundKey 0 | | | | |

SubBytes 1 | | |

| |

MixColumns 1 ‘ ‘ ‘ ‘

R/
il

AddRoundKey 1 |

SubBytes 2 |

ShiftRows 2

MixColumns 2 ‘

|
chre il Ll
AddRoundKey 2 I | I | I | I |
HEER RN REEE
SubBytes 3 | | | | | |/ |
SrlwiftRows 3 ‘ >/ t/géx ‘
BN EEN L1
AddRoundKey 3 | | | | | | | |
|1 NN |
SubBytes 4 | | | | I |/ |
ShiftRows 4 | | I ‘>ﬁ t/§§|\\|.\ |
y |
Cipher Text | | | | | | | |

Obrézek 5.1: Struktura Baby Rijndael pro linedrni kryptoanalyzu
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5. LINEARNI KRYPTOANALYZA BABY RIJNDAEL

dokonce osm, coz je vic, nez vibec ma Sifra k dispozici. Tento zptsob kon-
verze MixColumns je tedy omezen na maximalné tii rundy. Navic vynucuje
aktivitu ve velmi mnoha S-boxech a tim zhorsuje celkovy bias.

5.1.2 MixColumns jako nezavisly S-box

Toto je asi nejprirozenéjsi Teseni konverze BabyRijndael na SPN. Vychazi
z myslenky, Ze v principu libovolnou operaci v libovolné Siffe 1ze chapat jako
S-box a nasledné ji nahradit linedrni aproximaci s danou pravdépodobnosti,
pokud nevadi praveé ta skutecnost, ze pujde o pravdépodobnostni vyjadreni.
V pripadé MixColumns to naptiklad nevadi, protoze operace MixColumns je
linearni, tudiz jeji ,,S-box“ vykazuje extrémni linearitu a jeji pravdépodob-
nost tedy je rovna jedné.

Analyzu MixColumns =z tohoto hlediska provadi program
LinearCryptanalysis s parametrem MIXCOLUMNS. Jeho vystupem je
CSV soubor, kde tadky jsou masky vstupi do ,,S-boxu®“ MixColumns,
sloupce jsou masky vystupt z ,,S-boxu®“ MixColumns a jednotlivé polozky
vyjadiuji bias pro prislusnou kombinaci vstupu a vystupu. Jde tedy
o strukturu obdobnou obrézku [4.2] pouze s jinymi rozméry — MixColumns
v Baby Rijndael pracuje s osmibitovymi hodnotami a matice mé tedy 256
radka i sloupci.

Podivame-li se na tuto tabulku, zjistime velmi rychle, ze skute¢né po-
tvrzuje ocekdvanou linearitu operace MixColumns: V kazdém z 256ti radku
(resp. sloupci) jsou samé nuly, kromé jednoho sloupce (resp. fadku), ktery
obsahuje hodnotu 128, tzn. jeho bias je % = % a z toho pravdépodobnost
prislusné linearni aproximace je 1. Operaci MixColumns tedy lze chapat jako
S-box, pricemz bias aproximace celé sifry se tim nezhorsi. Je to ovsem kom-
penzovano tim, ze nutné musime pracovat se znacnym mnozstvim aktivnich
S-boxti pro operaci SubBytes, protoze operace MixColumns byla timyslné
navrzena tak, aby ze ¢tyT ¢tyrbitovych vstupii a vystupt byl nejvyse jeden
nulovy.

5.1.3 MixColumns spojeny se SubBytes

Operace ShiftRows, kterd reprezentuje permutaci biti v SPN, ma oproti
SPN jednu zajimavou vlastnost: permutuje pouze celé ¢tverice bitl, nikdy
ne jednotlivé bity. V kombinaci s tim, Zze v Baby Rijndael jsou vSechny S-
boxy totozné, z toho vyplyva, ze v Baby Rijndael nezalezi na tom, v jakém
poradi probéhnou operace ShiftRows a SubBytes. Plivodni popis Sifry jako
posloupnost operaci SubBytes, ShiftRows, MixColumns, AddRoundKey mii-
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5.2. Analyza SubBytes

zeme tedy prepsat na ShiftRows, SubBytes, MixColumns, AddRoundKey,
ktery je z hlediska vztahu mezi vstupy a vystupy ekvivalentni.

Chapeme-li navic MixColumns jako samostatny S-box, jak jsem ukéazal
v predchozim bodu, je zfejmé, Ze se nyni mezi ShiftRows a AddRound-
Key vyskytuji dvé operace, které vzdy vezmou vstupni bity a nahradi je
podle urcitého vztahu stejnym poctem jinych bitt. Jisté tedy miizeme najit
transformaci, ktera obé operace nahradi operaci jedinou. Jediny drobny
problém je v tom, Ze SubBytes pracuje se ¢tyimi bity, zatimco MixColumns
s osmi, ale jak je vidét z obrazku a p.2] to jednoduse znamend, ze
kombinujeme nikoliv jeden SubBytes a jeden MixColumns, ale dva Sub-
Bytes a jeden MixColumns.

Vyslednd operace, kterou jsem nazval SubBytes+MixColumns, ma opét
charakter S-boxu'¥ a pievadi Baby Rijndael presné na tvar, ktery ma SPN.
Navic se ukazuje, ze tento S-box mé vyhodné parametry pro lineadrni kryp-
toanalyzu (bude dokézano dale v kapitole) a jeho vétsi velikost umoziuje
zmensit pocet aktivnich S-boxi v celé Siffe pri zachovani poc¢tu aktivnich
bittd v rundé. Proto jsem mu dal prednost pred resenim s MixColumns jako
samostatnym S-boxem.

5.2 Analyza SubBytes

Prvni krok v linearni kryptoanalyze spociva v analyze S-boxti. Baby Rijn-
dael ma pouze jeden S-box, ktery je implementovan v operaci SubBytes a
ktery se shodné pouziva vsude tam, kde je potfeba provést néjakou neline-
arni operaci.

Analyzu SubBytes provedeme volanim LinearCryptanalysis s para-
metrem SUBBYTES. Program postupné pro vsechny mozné linearni aproxi-
mace SubBytes vyzkousi vSechny mozné vstupy a spocita bias jednotlivych
operaci. Tento bias nasledné vypise v tabulce, jejiz fadky definuji zicast-
néné bity na vstupu, sloupce definuji zicastnéné bity na vystupu a uvnitt
tabulky je bias v zjednodugeném tvaru (bez délenf 24

Elektronicky tvar naleznete na prilozeném CD v souboru
Vysledky/S-box/SubBytes.x1lsx.

V tabulce linedrnich zavislosti je vidét nékolik podstatnych skutecnosti:

e SubBytes v Baby Rijndael vykazuje jistou miru lineadrnich zavislosti.
To muze byt prekvapujici, protoze SubBytes je definovana primarné

18Vétsiho, nez byl ten piivodni — SubBytes+MixColumns pracuje s osmibitovymi
hodnotami.
9Jde tedy o stejny tvar, jaky je uveden v [4 str. 11].
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PlainText | | | | | |

l
Key 0 | | | |

l

SubBytes

+ MixColumns

Key 1

ShiftRows

SubBytes

+ MixColumns

il

N
-
el
"

Key 2

ShiftRows

SubBytes

+ MixColumns

[ TTT 1111
ws | | | | |
ShiftRows | | /A/|§§|\‘\|.\ |
C OTTIT ITIT TI1T1L 1171
ot | N N N |
[T
CipherText | || || || |

Obrazek 5.2: Slouc¢eny SubBytes a MixColumns pro linearni kryptoanalyzu
Baby Rijndael
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5.3. Analyza SubBytes+MixColumns

Aktivni vystupy

0 1 2 3 4 5 6 7 8 9 A B CcC D E F
0|+8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 o +2 0 -2 +4 +2 0 +2 +2 0 -2 0 -2 0 -2 +4
2 0O +2 +2 0 o +2 +2 0 42 -4 +4 +2 -2 0 0 -2
3 0 o +2 +2 0 +4 -2 42 -4 0 +2 -2 0 0 +2 +2
4/0 -2 -4 42 -2 0 -2 0 +2 0 +2 0 -4 -2 0 42
) 0 0 o -4 -2 -2 -2 42 0 -4 0 0 +2 -2 +2 +2
6 0 o +2 -2 -2 +2 -4 -4 0 0o -2 +2 -2 +2 0 0
7|0 -2 -2 -4 +2 0 o -2 -2 0 +4 -2 0 +2 -2 0
8 o +4 -2 +2 42 -2 -4 0 -2 =2 0 0 0 0 -2 =2
9 o -2 -2 0 42 4 O -2 0 -2 -2 0 +2 -4 0 =2
AlO0O +2 0 -2 -2 0 42 0 -4 42 0 +2 -2 -4 -2 0
B| O 0 0 o +2 -2 +2 -2 -2 -2 -2 -2 -4 0 44 0
cio0 -2 42 0 +4 -2 -2 0 0 +2 +2 +4 0 -2 +2 0
D] O 0 -2 +2 0 o +2 -2 -2 -2 0 +4 +2 +2 0 +4
E| 0 +4 0 0 0 0 0o -4 +2 +2 42 -2 42 -2 42 42
ri o +42 -4 -2 0 42 0 +2 0 +2 0 +2 0 +2 +4 =2

Tabulka 5.1: Linearni zavislosti SubBytes v Baby Rijndael

operaci inverze, kterd jisté neni linedrni. V malém télese, jako je
GF(2%), se vSak miZe linearita projevit prosté proto, Ze pracujeme
s prilis malo prvky. Jde tedy o linearitu umeélou, kterd nam ovsem pro
linearni kryptoanalyzu staci.

Maximalni hodnota biasu je :l:%.

Pozn.: Hodnotu 8 v nultém radku a nultém sloupci neuvazujeme, pro-
toze vyjadiuje aproximaci, které se neucastni zadné bity vstupu a
zadné bity vystupu, tedy aproximaci vyjadrenou vztahem >° K = 0.
Ta je ovSem pro lineadrni kryptoanalyzu zcela neuzitecna.

Kazdy radek i kazdy sloupec méa dvé aproximace s biasem j:%, osm

aproximaci s biasem i% a Sest aproximaci s biasem %. Tyto aproxi-
mace jsou rovnomeérné rozprostieny po celé tabulce, nedochazi k zad-
nym vysokobiasovym nebo naopak nizkobiasovym shlukim. To sig-
nalizuje, Zze SubBytes neobsahuje zadné zvlast citlivé komponenty a
z hlediska linearni kryptoanalyzy je dobfe navrzen.

5.3 Analyza SubBytes+MixColumns

Protoze pri konverzi vyvstala jako jedna z moznosti, spojit SubBytes a Mix-
Columns v jeden velky S-box, musel jsem provést i jeho analyzu. Vlastni
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5. LINEARNI KRYPTOANALYZA BABY RIJNDAEL

vypocet provadi opét program LinearCryptanalysis, tentokrat s parame-
trem SUBBYTESMIXCOLUMNS. Vystupem je tabulka 65536 biasii pro vSechny
variace 256 vstupt a 256 vystupi, pricemz vstupem a vystupem opét rozu-
mime zakdédované zicastnéné bity (tzn. hodnota 64 v radku 0x03 a sloupci
0x1D znaci, ze linedrni aproximace X; & Xg = Y, ® Y5 @ Y5 @ Y nastava
s pravdépodobnosti % = i)

Takto velkd tabulka je samoziejmé znacné nepraktickd pro zkoumani
¢lovékem, proto jsem do LinearCryptanalysis zavedl dalsi parametr
SUBBYTESMIXCOLUMNSHIGH, ktery vypiSe pouze polozky s nejvyssim abso-
lutnim biasem — v tomto pripadé tedy polozky s biasem i a %. Ukazuje
se, ze tyto polozky naprosto staci pro kompletni linearni analyzu, protoze
maji nasledujici vlastnosti:

1

1. Celkem 60 polozek ma bias ;. Jejich struktura je vzdjemné velmi

podobna, ve vSech pripadech plati, Ze:

a) v zakédovanych vstupnich bitech je jedna étvetice bitt nulova a
druhé& ¢tverice bitti nenulova,

b) zastoupeno je vSech 30 vstupt, které vyhovuji tomuto pravidlu
(0xi0 a 0x0j proi,j € {1,2,...,E,F}), a to kazdy s pravé dvéma
riznymi vystupnimi hodnotami,

¢) obdobné je zastoupeno 30 ruznych vystupt, z toho kazdy préavé
dvakrat (pro dva ruzné vstupy),

d) v zakédovanych vystupnich bitech nikdy neni nulové ¢tverice, a

e) pokud jsou Ctvefice (i, j) transformovany na Ctvefice (m,n), pak
také ¢tvetice (j,7) budou transformovany na (n,m).

2. Celkem 1140 polozek ma bias %. Opét vykazuji jistou miru pravidel-
nosti:

a) Kazdy z 255 vstupt je v tabulce zastoupen.

b) Cetnost zastoupeni vstupt zavisi na tom, jestli vstup obsahuje
nebo neobsahuje v prvni nebo druhé ¢tverici bitt nulu: Pokud
obsahuje, existuje k tomuto vstupu osm vystupt s danym bia-
sem, v opacném pripadé k nému existuji ¢tyti vystupy.

¢) Kazdy z 255 vystupu je v tabulce zastoupen.

d) Cetnost zastoupeni vystupii zalezi na tom, jestli existuje néjaky
vstup s nulovou Ctverici bith, ktery se mapuje na dany vystup.
Pokud existuje, bude se dany vystup vyskytovat osmkrat, v opac-
ném pripadé c¢tyrikrat.
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5.4. Sestaveni linearni aproximace

e) Nikdy nenastava pripad, kdy by jak vstup tak vystup mély sou-
casné nékterou ¢tverici biti nulovou.

Zejména druha skupina vlastnosti je dulezita, protoze ukazuje, ze jakou-
koliv linearni aproximaci Sifry lze zkonstruovat tak, aby jednotlivé zucast-
néné aproximace S-boxu mély bias nejhtre %.

Elektronicky tvar aproximacni tabulky naleznete na prilozeném
CD v souboru Vysledky/S-box/SubBytesMixColumns.csv. Vypis
nejvyssich aproximaci naleznete na CD v souborech Vysledky/S-box-
/SubBytesMixColumnsHighApproximations.txt (nejvyssi aproximace) a
Vysledky/S-box/SubBytesMixColumnsHighApproximationsInverse.txt

(jejich inverze).

5.4 Sestaveni linearni aproximace

V této ¢asti ukazu postupy pro sestaveni linedrnich aproximaci s vysokym
celkovym biasem, a to zvlast pro dvé z variant prevodu Baby Rijndael
na SPN: pro variantu, ve které je MixColumns redukovano na vyjadreni
jednoho bitu, a pro variantu se spojenym SubBytes a MixColumns. Variantu,
ve které je MixColumns chapano jako samostatny S-box, neuvadim, protoze
je velmi podobna varianté se SubBytes+MixColumns.

5.4.1 Aproximace pro MixColumns jako vyjadreni
jednoho bitu

Tato aproximace je pouzitelna pouze pro dvé nebo t¥i rundy Baby Rijndael,
pro vétsi pocet rund nelze pouzit, protoze v kazdé rundé sifra prichézi
o polovinu aktivnich S-boxti. Pfi maximélné ¢tyrech aktivnich S-boxech
v rundé to znamena, ze mizeme aproximovat maximalné tolik rund, v kolika
se objevi dva vyskyty MixColumns, coz jsou tfi rundy.

Postup pro sestaveni aproximace s maximalnim biasem je nésledujici:

1. Zvolime bit, ktery bude vystupovat z posledniho MixColumns (na
konci druhé rundy). Od tohoto vystupniho bitu budeme postupovat
smérem k pocatku sifry.

2. Zvolenym bitem je jednozna¢né urcen mix biti, které do posledniho
MixColumns vstupuji.

3. Tyto vstupujici bity prochéazeji operaci ShiftRows, ktera je rozptyli
do dvou S-boxt v druhé rundeé.
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PlainText | || |
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SrlliftRows l lll “ <‘
[Le L TIEL DILL Tl
(T3 1117 TT1T1T 14711
ShiftRows lll‘ > é%/%
—_—
MixColum ‘ « ‘
$1LL TITL TTTT TTT
C YTTT ITIT TTIT TT1T]
-
y EEE (1T
Cipher Tox | | |
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5.4. Sestaveni linearni aproximace

4. Pro kazdy z téchto S-boxt hleddme aproximaci, ktera

e ma pozadovanou kombinaci bitd na vystupu,
e na vstupu ma aktivni pravé jeden bit, a

e pii splnéni predchozich dvou podminek méa nejvyssi bias.

5. Tento jeden aktivni vstupni bit SubBytes se stava jednoznacné defi-
novanym vystupnim bitem predchoziho (v prvni rundé) MixColumns.
Kroky 2 a 3 se uplatni obdobné i pro tento MixColumns.

6. PTi aproximaci S-boxt v prvni rundé uz se nemusime fidit druhym
pozadavkem, protoze uz zadny dalsi MixColumns prochazet nebudeme
a je proto lhostejné, kolik bude aktivnich vstupnich bitt v jednotlivych
S-boxech.

7. Cely postup nésledné zopakujeme pro vSech 7 moznych dalsich vy-
stupnich biti z posledniho MixColumns. Vzhledem k tomu, Ze vSechny
rundy Sifry pouzivaji shodné zakladni operace SubBytes, ShiftRows,
MixColumns a AddRoundKey, neni tfeba zkouSet bity u druhého Mix-
Columns v druhé rundé, protoze z nich odvozena linearni aproximace
bude obdobné, pouze se prohodi pozice jednotlivych S-boxii.

Linearni aproximace pro prvni bit vystupu posledniho MixColumns je
uveden na obrazku [5.3] Vidime, Ze aproximaci muzeme vyjadfit vztahem:

Pl@Pg@P4@P5@P8@P10@P15@P16@U271@ZK:0 (52)

Pouzité aproximace S-boxti jsou v prvni rundé 0xB na OxE s biasem %,
0x9 na 0xD s biasem i, 0x4 na 0x2 s biasem % a 0x3 na 0x8 s biasem i, ve
druhé rundé pak 0x2 na 0xA s biasem i a 0x4 na 0x3 s biasem %.

Celkovy bias bude, podle piling-up principu:

6
€1,...6 = 261 H €
=1
— 25 . (2—2)5 . 2—3
— 25—10—3 — 2—8 — i
256

Obdobné lze vyjadrit vztahy pro ostatni vystupni bity posledniho Mix-
Columns, rychle se vsak ukaze, ze v nich nelze dosahnout lepsiho biasu nez

ﬁ a ze v nékterych pripadech je bias dokonce horsi.

(5.3)
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5.4.2 Aproximace pro slouceny SubBytes a
MixColumns

Tato aproximace je pouzitelnda pro libovolny pocet rund Baby Rijndael,
véetné variant s vétsim poctem rund nez ¢tyti. Pozadavky na aproximaci
jsou stejné jako pro jakoukoliv jinou aproximaci v linearni kryptoanalyze:

e Vstup poloviny (tzn. dvou) SubBytes v posledni rundé bude aktivni.

e Celkovy bias aproximace bude co nejvyssi.

Vhodny postup pro sestaveni aproximace, ktera vyhovuje témto poza-
davktm, je:

e Pro Baby Rijndael o dvou rundach:

1. V prvni rundé zvolime pro SubBytes+MixColumns libovolnou
z aproximaci s biasem i.

2. Tato aproximace jednoznac¢né urcuje aktivni bity v otevieném
textu a také aktivni bity ve vstupu dvou SubBytes druhé rundy.

3. Protoze je aktivni pouze jeden aproximovany S-box, je celkovy

bias jednoduse %.

e Pro Baby Rijndael o trech rundach:

1. V druhé rundé zvolime jeden SubBytes+MixColumns jako aktivni
a zvolime pro néj libovolnou aproximaci s biasem i

2. Tim jsou jednoznacné urceny aktivni bity v SubBytes v posledni
rundé.

3. Prvni runda bude nutné mit na vystupu jednu ¢étvetici bitti ne-
aktivni. To nelze dosdhnout s biasem i (viz bod 1d vlastnosti
SubBytes+MixColumns na strané , volime tedy libovolnou ta-
kovou aproximaci z téch s biasem %. Ta jisté existuje vzhledem
k bodu 2¢ vlastnosti SubBytes+MixColumns.

4. Aktivni bity otevieného textu jsou tim jednoznacné urceny.
5. Celkovy bias bude podle piling-up principuf?|
11 1

€120 =2"" -

= 4
4 8 16 (5.4)

20Pozn.: Vidime, ze to je vyrazné lepsi bias neZ u aproximace s nahrazenim Mix-
Columns pomoci vztahi pro jeden jeho bit.
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e Pro Baby Rijndael o ¢tyfech a vice rundéach:

1. Pro ¢tyfrundovou a delsi verzi Baby Rijndael je mimoradné uzi-
tecnou skutecnosti to, ze v SubBytes+MixColumns existuji smycky,
které maji na vstupu pouze polovinu aktivnich ¢tveric bitu a
které se po dvou rundach vrati do vychoziho stavu s tim, ze
pouziji pravé dvé aproximace s biasem i a prave dvé aproxi-
mace s biasem é: Maéme-li na vstupu SubBytes+MixColumns Vv i-
té rundé aktivni bity 0x0303, pak po substituci (dvakrat bias
1) z nich vznikne 0x1D1D. Ten projde operaci ShiftRows beze

zmény (obé 0xD si vyméni mista) a nasledné mé v rundé i + 1

substituci (s biasem dvakrat é) zpét na 0x0303, ktery opét pro-

jde operaci ShiftRows beze zmény. V ¢ 4 2. rundé potom mame
na vstupu S-boxu stejné aktivni bity jako v i-té rundé a tento
postup muzeme opakovat.@ Podstatné je, ze za predpokladu, ze
jsou aktivni oba S-boxy, nemuze existovat zadna jina aproximace
dvou rund, kterd by méla nizsi bias — je to dané body la a 1d

vlastnost{ SubBytes+MixColumns (str. [46).

2. Timto zptusobem Ize s maximalnim moznym biasem aproximo-
vat libovolny sudy pocet rund. V posledni rundé budou aktivni
dvé ctverice bitl, coz je presné idedlni mnozstvi pro zjistovani
posledniho rundovniho klice. Zbyva ovsem otazka, jak se dostat
do tohoto vyhodného pocateéniho stavu:

— Pro sifry s lichym poc¢tem rund mtzeme zacit piimo v poza-
dované smycce, tzn. jejl pocatek primo urcuje aktivni bity
v otevieném textu.

— Pro sifry se sudym poc¢tem rund by slo vyuzit bodu 2c¢ vlast-
nosti SubBytes+MixColumns (str. a s biasem % v jediném
aktivnim SubBytes+MixColumns si tento stav jednoduse vy-
generovat.

— V obou pripadech muze ale existovat i vyhodnéjsi cesta: Na-
priklad pro sudy pocet rund se aktivni bity 0x0001 otevte-
ného textu v jediném aktivnim SubBytes+MixColumns pfe-
pisi na 0x93 s biasem i, ktery je nasledné pomoci ShiftRows
rozloZen na 0x9003, tyto bity jdou prevést (dvakrat bias i)
na 0xD11D; z néj po ShiftRows vznikne 0xDD11 a ten uz
jde substituovat (dvakrat bias %) na 0x0309, ktery zahajuje
smycku. Do smycky jsme se tedy dostali az po tfech rundéch,

21Toto neni jedind podobna smycka. Obdobné existuje smycka pro 0x0909 a 0x1D1D
nebo pro 0x0606 a 0x5757. Patrné existuji i dalsi.
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ovsem druha i tteti runda probéhly se stejnym maximalnim
biasem, s jakym by probéhla smycka, a prvni runda pro-
béhla s biasem dvakrat vyssim, nez by byl pii aplikovani
predchoziho bodu.
3. Celkovy bias pro sudy pocet rund n = 2k, k > 1, tak bude:
= 24k7371 . (272)2(k71)+1 . (273>2(k71)
— 9k—4—4k+2—6k+6

€1,....4k

— 2—6k‘+4

a pro lichy pocet rund n = 2k + 1,k > 1 maximalné:

€1,.. 4k = o4k—1 (2*2)2’g ) (273)21@

— 24k:— 1-4k+2—6k

— 2—6k‘—1

Specidlné pro n = 4 tedy e, 5 = 27% = 5.

Tento ponékud ad-hoc pristup k sestaveni linedrni aproximace jsem na-
sledné ovéril v programu LinearCryptanalysis, do kterého jsem pod para-
metr BESTPATH pridal hledani optimalni linearni aproximace hrubou silou,
prozkousenim vsech moznosti. Program nasledné vypiSe jednu z optimélnich
aproximaci z mnoha moznych a uvede u ni celkovy dosazeny bias. Program
by samoziejmé slo snadno upravit na vypis vSech téchto optiméalnich aproxi-
maci, to je ¢isté jen otazka vhodného zpusobu dynamického ukladani dosud
nejlepsich aproximaci béhem vypoctu.

Dilezité je, ze pro dvé (parametr -a 2r), tii (parametr -a 3r) i ¢tyfi
rundy (parametr —a 4r) mi program jako optimélni nalezl aproximaci, ktera
ma presné stejny bias jako aproximace, které jsem predem urc¢il pomoci al-
goritmu uvedeného vyse. Z toho vyplyva, ze vsechny mnou nalezené apro-
ximace patrily mezi mnozinu optimalnich aproximaci a tedy algoritmus pro
jejich urceni je pravdépodobné spravny. To je uzitecné pro varianty Sifry
s vetsim poctem rund, kdy uz hledani optimalnich aproximaci hrubou silou
narazi na vypocetni limity.

V dalsi praci jsem pouzil takto zkonstruované aproximace pro dvé rundy
(obrézek [5.4)), pro tfi rundy (obrazek a dvé odlisné varianty pro ¢tyri

rundy (obrézek [5.6] [5.7).

5.5 Hledani posledniho rundovniho klice

Pro hledani posledniho rundovniho klice jsem do programu
LinearCryptanalysis a specialné do tfidy TBabyRijndaelLC napro-
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PlainText | | | | | |

Key 0 |

— [ e

SubBytes F 64 0
+ MixColumns C 256 D

Key 1

- ] =

SubBytes

Key 2

CipherText

Obrazek 5.4: Aproximace pro 2 rundy pomoci slouc¢eného SubBytes a Mix-
Columns

gramoval sadu funkci, které umoznuji provadét linearni kryptoanalyzu pro
obecné libovolnou kombinaci vstupli. Ne vsechny moznosti jsou uzivatelsky
pristupné, nékteré casti analyzy jsou napsané primo v kédu a jejich
zména vyzaduje rekompilaci programu, mnoho tuloh lze ale teSit i bez
programatorskych zasahiti jen prostrednictvim parametri na prikazové
radce.

5.5.1 Programatorské reseni

Ttida TBabyRijndaelLC nabizi pro linearni kryptoanalyzu zejména tyto
metody a vlastnosti:

e property SampleCount: integer: Urcuje velikost mnoziny vzorki,
ktera bude pouzita pro kryptoanalyzu. Vzorky samotné jsou na-
definovany jako vlastnosti PlainTexts[Index: integer]: Word a
CipherTexts[Index: integer]. Volajici aplikace si je tedy muze
zcela libovolné nastavit. Méla by ovSem dodrzet pozadavky linedrni
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PlainText | | | |

Key 0

. —
1

SubBytes 6 32
+ MixColumns 0 256

Key 1

ShiftRows §§

SubBytes

+ MixColumns

Key 2

SubBytes

Key 3

CipherText

Obrazek 5.5: Aproximace pro 3 rundy pomoci slouceného SubBytes a Mix-
Columns
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PlainText |

lll +

Key 0 |

ShiftRows

>

A
/A(X\\
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SubBytes 0
+ MixColumns 9
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256
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Key 1

ShiftRows l

K§<

SubBytes 9
+ MixColumns D

Key 2

ShiftRows

SubBytes D
+ MixColumns 0

1 256
556

Key 3 |

ShiftRows

SubBytes |

g
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Key 4 |

CipherText |

Obréazek 5.6: Aproximace pro 4 rundy (verze A) pomoci slou¢eného Sub-

Bytes a MixColumns
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PlainText | | | |

Vol Pl vy ly
ShiftRows =

SubBytes 0 64
+ MixColumns 3 56

Key 1

vy
Shitows l l

SubBytes 3 64
+ MixColumns 2 256

Key 2

ShiftRows

SubBytes

+ MixColumns

Key 3

ShiftRows

SubBytes

Key 4

CipherText

Obrazek 5.7: Aproximace pro 4 rundy (verze B) pomoci slou¢eného Sub-
Bytes a MixColumns
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kryptoanalyzy, tzn. zejména aby polozka z CipherTexts vznikla z od-
povidajici polozky z PlainTexts zaSifrovanim konstantnim klicem.

e procedure GenerateSamples(Count: integer; Key: TKey): Me-
toda umoznuje vygenerovat s danym klicem Key pozadovany pocet
Count dvojic (OT,ST). Generovani probih4 tak, Ze napied se vytvoii
pole 65536 otevienych textl, kde na ¢-té pozici je text i, nasledné se
toto pole ndhodné zamichéd a ze zamichaného pole se vezme prvnich
Count prvki. Tyto se nasledné zasifruji dodanym klicem a ulozi do
pole sifrovych textt.

e procedure GenerateManySamples(Multiples0f64K: integer;
Key: TKey): Metoda opét generuje mnozinu otevienych a Sifrovych
text1, tentokrat ale mnohem vétsi, nez Sifra viibec pripousti: Prvnich
65536 vzorki je vytvoreno standardnim zptisobem jako u ptredchozi
metody, dalsi vzorky pak vznikaji tak, Ze se k Sifrovani misto
zadaného klice Key pouzije kli¢c od néj odvozeny, a to tak, aby
aktivni S-boxy v posledni rundé nebyly dotéeny (tzn. pokud aktivni
S-boxy maji masku 0xFOOF, budou se v kli¢i ménit bity odpovidajici
masce O0xOFF0. To ovSsem porusuje zakladni pozadavek linearni
kryptoanalyzy, aby totiz kli¢ ztstal konstatni, takto vygenerované
vzorky tedy lze pouzit pouze k nékterym doplikovym analyzam,
nikdy ne pro hlavni funkce.

e property Approximation: TBabyRijndaelLCApproximation:
Vlastnost urcuje, ktera linearni aproximace se ma pouzit pro linearni
kryptoanalyzu. Aproximace je definovana jako potomek abstraktni
statické tTidy TBabyRijndaelLCApproximation, ktera definuje nutné
parametry pro vyuziti aproximace:

— function ShortcutName: string;: Vraci struény popis apro-
ximace pro pouziti v prikazové fadce s parametrem -a.

— function NumberOfRounds: integer: Vraci pocet rund, pro
ktery je aproximace urcena. Pro aproximaci tedy vraci 4.

— function GetNumberOfPossibleKeys: Word: Vraci pocet
klict, které se ovéruji v ramci linearni kryptoanalyzy: pokud by
byl v posledni rundé aktivni jeden S-box, hodnota je 16, pro dva
aktivni S-boxy to je 256, atd? Pro aproximaci tedy vraci
256.

22(Jdaj by ovem Sel dopoditat z KeyPartMask.
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— function GetKeyByIndex(Index: Word): TKey: Vraci
kli¢, ktery odpovidda danému indexu, v podstaté tedy jde
o ,rozptyleni“ indexu do aktivnich S-boxt v posledni rundeé.
Pro aproximaci tedy vraci pro Indexr = 0 hodnotu 0x0000,
pro Indexr = 1 hodnotu 0x0001 a pro Indexr = 255 hodnotu
O0xOFOF.

— function KeyPartMask: TKey: Vraci masku pro bity klice v po-
sledni rundé. Pro aproximaci tedy vraci 0xOFOF, protoze ak-
tivni je druhy a ¢tvrty S-box.

— function ExpectedBias: double: Vraci ocekavany absolutni
bias linearni aproximace, pro aproximaci tedy ﬁ.

— function PlainTextMask: Word: Vraci masku pro aktivni bity
otevieného textu, pro aproximaci tedy 0x0001.

— function LastRoundTextMask: Word: Vraci masku pro aktivni
bity vstupujici do posledniho S-boxu. Pro aproximaci tedy
vraci 0x0903.

— Aby program LinearCryptanalysis umél s nové nadefinova-
nou aproximaci pracovat, je tfeba ji do néj zaregistrovat pomoci
metody TBabyRijndaelLCApproximation.Register podobné,
jako je to pro preddefinované aproximace provedeno na konci
jednotky uLinearCryptanalysisApproximations.pas v sekci
initialization. Potom se aproximace objevi napriklad v na-
povedé pro prikazovou radku a uzivatel si ji bude moci vybrat
pomoci parametru -a.

function Solve: TKey: Toto je hlavni metoda pro nalezeni klice
pomoci linearni kryptoanalyzy. Vyuzije nadefinovanou aproximaci a
mnozinu otevienych a Sifrovych texti z predchozich vlastnosti a po-
uzije na ni algoritmus popsany v kapitole o lineadrni analyze. V prii-
béhu prace vyzkousi vsechny mozné podklice, zjisti jejich skutecny
bias a porovnanim s teoretickym biasem urci nejlepsi kli¢. Tento kli¢
také vrati volajicimu. Vsechny vyzkousené klice, frekvence tispésnosti
linearni aproximace pro kazdy z nich a také skuteéné biasy ulozi
do proménnych instance, odkud si je volajici miize precist prostred-
nictvim vlastnosti property BestKeys[Index: integer]: Word,
property BestKeyBiases[Index: integer]: Double a property
BestKeyFrequencies[Index: integer]: integer.
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e Metody procedure AnalyzeKeyBits, procedure AnalyzeKeyBits2
a procedure AnalyzeKeyBitsDynamic slouzi k pokrocilejsi analyze
klice po jednotlivych bitech a jejich pouziti je nad ramec této prace.

5.5.2 Uzivatelské rozhrani

Uzivateli nabizi programLinearCryptanalysis dveé zakladni operace a né-
kolik parametri pro jejich fizeni:

e -n pocet: Kryptoanalyza se bude provadét na pocet ndhodné vyge-
nerovanych dvojicich otevieného a sSifrového textu. Vychozi hodnota
je 65535 dvojic.

e -a 7d: Kryptoanalyza pouzije aproximaci pojmenovanou id. V pro-
gramu je natvrdo zapsanych nékolik aproximact: 4R (obrézek [5.6),

4R_V2 (obrdzek [p.7)), 3R (obrazek [5.5)), 3R_V2 (obrazek a 2R (ob-
razek [5.4). Vychozi aproximace je 4R.

5.5.2.1 Prikaz ONEKEY

Ptikaz ONEKEY spusti linearni kryptoanalyzu pro jeden zvoleny sifrovaci kli¢
a nasledné vypise na standardni vystup podrobné informace o pribéhu. Kli¢
je ve vychozim stavu nastaven na 0x6b5d>3}, Ize ale zvolit jiny kli¢ pomoci
parametru -k, za kterym néasleduji ¢tyri hexadecimalni ¢islice, napr. -k
1234.

Vystupem je CSV soubor (oddélovacem je stiednik, aby Sel soubor snadno
nacist do Excelu), ve kterém je postupné vypséano:

e Zakladni informace o pouzité aproximaci a jejich nastavenich, tzn. po-
pis aproximace, velikost mnoziny vzorku, hlavni kli¢ (tzn. kli¢, ze kte-
rého se v ramci key expansion vygeneruji vSechny rundovni klice), hle-
dany kli¢ v posledni rundé, ocekavany bias, oc¢ekavany pocet vzorki,
ve kterych by méla byt linedrni aproximace splnéna.

e Hodnota kandidatniho klice, jehoz bias nejlépe odpovida teoretickému
biasu.

e Seznam vSech kandidatnich kli¢h sefazeny podle blizkosti jejich sku-
tecného biasu k teoretickému biasu, véetné velikosti skutec¢ného biasu
a absolutniho rozdilu od teoretického biasu.

ZTento kli¢ je v [I] zvolen jako demonstraéni.
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e Poradi, na kterém se nachéazi skutecny klic.

Pozn.: Funkce pro linearni kryptoanalyzu samoziejmé tuto hodnotu
nezna, protoze nezna skuteény kli¢. Volajici program ovSem tento sku-
tecny kli¢ zné, protoze pro néj generoval mnozinu vzorki, a nasledné,
po provedeni linearni kryptoanalyzy, s nim zkonfrontuje sefazeny se-
znam kandidatnich klict. Ocekéavali bychom, ze spravny kli¢ se bude
nachézet na prvni nebo jedné z prvnich pozic.

e Detailnéjsi analyza jednotlivych bitl klice. V praxi se totiz ukazuje, ze
s rostoucim poc¢tem rund klesa tspésnost nalezeni spravného kliéeEf].
Navrhl jsem proto nékolik metod, jak i u nespravné umisténého klice
nalézt aspon nékteré jeho bity. Podrobny popis téchto metod je nad
ramec této prace, zde se omezim na konstatovani, ze vystupem metod
je pro kazdy bit urceni jednoho ze ¢ty moznych stavi:

— Bit viibec nebyl zjistovan (lezi mimo masku danou pouzitou line-
arni aproximaci). Tento bit je ve vystupu znacen pomoci tecky.

— Bit se podatilo urcit spravné, tzn. vypocitany bit odpovidéa bitu
skutecné pouzitého klice. Tento bit je na vystupu znacen nulou
nebo jednickou, podle toho, jaka je jeho skuteénd hodnota.

— Bit se podarilo urcit, ale Spatné, tzn. metoda urcila hodnotu bitu
prave opacnou, nez jaka je ve skutecném klici. Tento bit je znacen
pismenem x.

— Bit se nepodarilo urcit, jeho hodnota je prilis nejista. Tento bit
je znacen otaznikem.

Pro snadnéjsi zpracovani tohoto vystupu jsou déale vypsany pocty
spravné urcenych bitii a pocty Spatné urcenych biti a u nékterych
metod jesté dalsi statistiky vypoétu (napt. pocet zohlednovanych kan-
didatnich klicu).

5.5.2.2 Prikaz ALLKEYS

Prikaz ALLKEYS navazuje na funkc¢nost piikazu ONEKEY a rozsifuje ji na
vSechny klice: Zatimco ONEKEY provadél linearni kryptoanalyzu pro jeden
urceny kli¢, ALLKEYS postupné zkousi vSech 65536 moznych kli¢i: pro kazdy
vygeneruje mnozinu vzorki otevieného a Sifrového textu, provede linearni
kryptoanalyzu, urci pozici spravného klice a provede detailni bitovou ana-
Iyzu. Umoznuje tak ovérit, jestli jsou metodami linedrni kryptoanalyzy né-
které klice snaze odhalitelné nez jiné.

24tzn. jeho pozice v sefazeném seznamu kandidétnich kli¢ se v priméru stéle zvysuje
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Vystupem je opét CSV soubor, ktery pro kazdy ovérovany kli¢ zachycuje
spravny kli¢ v posledni rundé, pozici tohoto spravného klice v sefazeném
seznamu kandidatnich klicti, jeho skutecny bias a absolutni rozdil od teore-
tického biasu a také detailni analyzu biti podle nékteré z mnou navrzenych
metod.

Poznamka: Vypocet prikazu ALLKEYS pomérné dlouho trva, na mém po-
¢itaci (Intel Core i5-2400S, 16 GB RAM, Windows 7 x64) pro 65536 vzorku
az dva dny. Neni to az tak uplné necekané, protoze hlavni smycka probiha
240krat (65536 klict krat 65536 vzorkt krat 256 kandidétnich klic¢t) a ob-
sahuje znacné slozité operace, nemluvé uz o dalsich pomocnych smyckach
(generovani vzorku, detailni analyza biti apod.). Doporucuje se trpélivost a
nebo vystup prikazu presmérovat do souboru, jehoz obsah ztistane zachovan
poté, co vypocet prerusite.

5.5.3 Dosazené vysledky pro 2 rundy

Pro kryptoanalyzu redukovaného Baby Rijndael se dvéma rundami jsem
pouzil linedrni aproximaci podle obrazku s celkovym biasem %. Oveé-
roval jsem vSechny existujici klice (operace ALLKEYS), kazdy s 400 vzorky
otevieného a sifrového textu.

Zhodnoceni vysledkt pro vsechny klice ukazuje, ze dvourundovy Baby
Rijndael je linearni kryptoanalyzou snadno prolomitelny.

Primérna pozice spravného klice 1,01
Smérodatnd odchylka spravného klice | 0,16
Median pozice spravného klice 1
Modus pozice spravného klice 1
Nejlepsi pozice spravného klice 1
Nejhorsi pozice spravného klice 16

Tabulka 5.2: LK pro 2 rundy Baby Rijndael

Podrobné vysledky naleznete na prilozeném CD v souboru
Vysledky/2rundy/AllKeys.csv.

Témeér kazdy kli¢ nalezneme hned na prvni pozici, jak bychom od line-
arni kryptoanalyzy oc¢ekavali, pouze 257 kli¢u (tzn. 0,39 procenta) se nachazi
na pozici jiné, a i potom jde o nékterou z prednich pozic — nejhorsi pozice
16 znaci, ze mezi prvnimi Sestnacti kli¢i urcité nalezneme i ten spravny, tzn.
v pripadé potreby staci téchto 16 klict vyzkouset.

Odhlizime zde ovSsem od praktické realizace ttoku: pti 256 kandidatnich
klicich a 400 vzorcich na kandidatni kli¢ musime v ramci linedrni kryp-
toanalyzy provést 102400 vypocti, coz je o 56 procent vice, nez bychom
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potfebovali na utok hrubou silou, kterému by navic stacil jediny vzorek
otevieného a Sifrového textu. Snizovanim poctu vzorkl tspésnost linearni
kryptoanalyzy klesd, pramérné pozice je cca 1,05 pro 256 vzorku (s naroc-
nosti obdobnou hrubé sile pres vSechny klice) a 1,57 pro 128 vzorku (od-
povidd ttoku hrubou silou v priumérném piipadé). Pouzitim alternativni
linearni aproximace s jen jednim aktivnim S-boxem v posledni rundé, napft.

s maskou otevieného textu 0x3006, a piepisem 0x36 na 0x10 s biasem &

v S-boxu, sice klesa vypocetni narocnost, bohuzel ale také presnost uréensi
klice — v tomto pripadé na prumeérnou pozici 2,64.

Nicméné z hlediska schopnosti Sifry odolavat kryptoanalyze neni az tak
podstatné, jak narocna je analyza ve srovnanim s prostym titokem hrubou
silou. Podstatna je zde skutecnost, ze pouhé dvé rundy nezajistuji dostatec-
nou diftzi klice na to, aby sifra odolala, a to presto, ze jeji S-box je dobre
navrzen.

5.5.4 Dosazené vysledky pro 3 rundy

Pro kryptoanalyzu tiirundové verze Baby Rijndael jsem pouzil aproximaci
podle obrazku se slouCenym SubBytes a MixColumns a biasem % i
aproximaci podle obrazku |5.3|s biasem ﬁlﬁ, kterd vyjadrovala prvni bit Mix-
Columns pomoci souctu vstupti. Velikost mnoziny vzorki jsem na pocatku
testl nastavil na 10000 a protoze dosazené vysledky nebyly tplné dobré,
postupné jsem ji zvétsoval az na 65535 vzorki. I s takto velkym rozsahem

vzorkil byly vysledky linedrni kryptoanalyzy pomérné Spatné:

aprox. obr. aprox. obr.
(2 aktivni S-boxy) | (1 aktivni S-box)
Primérna pozice spravného klice 51,14 9,13
Smérodatnéd odchylka spravného klice 74,29 5,29
Median pozice spravného klice 21 8
Modus pozice spravného klice 1 16
Nejlepsi pozice spravného klice 1 1
Nejhorsi pozice spravného klice 256 16
Ocekavany bias 0,0625 0,00390625
Primeérny skutecny bias 0,062501 0,002931
Smeérodatnéd odchylka skutec¢ného biasu 0,036643 0,002535
Tabulka 5.3: LK pro 3 rundy Baby Rijndael
Podrobné  vysledky naleznete na pfilozeném CD v sou-
boru Vysledky/3rundy/AllKeys-A.csv pro prvni aproximaci a

Vysledky/3rundy/Al1Keys-B.csv pro druhou.
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Na prvni pohled je zfejmé, Ze puvodni pékné pozice spravného klice
u dvourundového Baby Rijndael se podstatné zhorsily — sice se stale da-
filo dosdhnout i prvni pozice, priimérna i stredni hodnota je ale podstatné
horsi. Také ostatni statistické velic¢iny vykazuji zna¢né zhorseni proti dvéma
rundam: z toho vidime, Ze ve tfech rundach uz dochazi k podstatné lepsi
difizi.

Pokud chceme hodnotit tispésnost linearnich aproximaci navzajem, ta-
bulka by mohla svadét k zaveéru, ze prestoze ma druhd aproximace mnohem
horsi bias, dava lepsi vysledky. Musime si vSak uvédomit, ze zatimco prvni
aproximace ma dva aktivni S-boxy a hledad tedy nejlepsi z 256ti moznych
kli¢ti, druhé aproximace ma aktivni S-box jen jeden a hledd mezi 16ti klici.
Ve vysledku tedy druhd aproximace nachazi spravny kli¢ v priméru az
v druhé poloviné seznamu a nejcastéji (modus) dokonce na posledni pozici,
zatimco prvni aproximace nachazi kli¢ zhruba na prelomu prvni a druhé
pétiny seznamu a nejcastéji stale na prvni pozici. Navic v poloviné ptripadi
nachézime spravny kli¢ v prvnich 8 procentech seznamu, zatimco u druhé
aproximace az ve vice nez 31 procentech. Z toho jednoznacéné vyplyva, ze
metoda nahrady operace MixColumns vyjadfenim jediného vystupniho bitu
pomoci souctu urcitych bith vstupujicich je méné vhodnd nez aproximace
pomoci SubBytes+MixColumns.

Zkoumani detailnich vysledk prvni aproximace ukazuje zajimavou sku-
tecnost: Uspésnost nalezeni spravného kli¢e v ni velmi vyrazné zévisi na
hodnoté druhé a tieti hexadecimaln{ &islicd?”| hlavniho klice Sifry: Sefadime-
li podrobné vysledky pro vsechny mozné kli¢e podle dvou prostrednich ¢is-
lic hlavniho klice, zjistime, ze zatimco primeérna pozice spravného klice se
pro klice jako 0x?700? nebo 0x?FC? velmi blizi jedné (tzn. spravny kli¢ ma
nejlepsi bias), klice 0x7017 nebo 0x?FE? nachdzeji spravny kli¢ na pozici
zhruba kolem dvaceti az tTiceti a naptiklad pro klice 0x?7067 nebo 0x7FF?
nachézime spravny kli¢ typicky az uplné na konci tabulky na 220-256. po-
zici. Prvni pozice se podafilo dosdhnout pro celkem 24010 kli¢a (36,6 pro-
centa vSech klic¢u), nejvyse Sestnécté pozice pro 29203 klict (44,6 procenta
viech kli¢i) 9]

Dtvody pro toto chovani se mi nepodarilo odhalit. Zavislost je prilis
presna na to, aby mohla byt ndhodna, na druhou stranu ale nenachézim
zadny mechanismus, jak by hodnota hlavniho klice mohla tak dramaticky
ovliviiovat schopnost linedrni kryptoanalyzy odhalit hodnotu posledniho
rundovniho klice, ktery by z principu expanze klice v Sifie Baby Rijndael ne-

25To odpovidé skuteénosti, ze pouzitéd aproximace ma v posledni rundé aktivni druhy
a tieti S-box.
26viz soubor Vysledky/3rundy/Al1Keys-A-0xx0.csv
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5. LINEARNI KRYPTOANALYZA BABY RIJNDAEL

meél na hlavnim kli¢i nijak linearné zaviset. Provéreni moznosti, ze expanze
klice ptesto vytvari primou zavislost mezi hlavnim klicem Sifry a tspésnosti
hledani posledniho rundovniho klice v tiirundové verzi Baby Rijndael, by
meélo byt predmétem dalsiho zkoumani.

5.5.5 Dosazené vysledky pro 4 rundy

Plné, ¢tyrrundova verze Baby Rijndael pokracuje pfi linedrni kryptoana-
Iyze v trendu viditelném z kratsich verzi: kvalita diftze se stale zvysuje a
schopnost nalezeni klice pomoci linearni kryptoanalyzy je stale mensi, coz se
projevuje v tom, ze pozice spravného klice v seznamu kandidatnich klict se-
razenych podle biasu je stale proménlivéjsi. Zmizela i pravidelnost ve vztahu
mezi hlavnim klicem a pozici spravného posledniho pozorovana v trirundové
verzi — ve Ctyfrundové verzi uz jsem nenasel zadnou zavislost mezi klicem
a schopnosti linearni kryptoanalyzy ho odhalit. To znaci, ze Baby Rijndael
staci ¢tyTi rundy k dosazeni odolnosti proti linedrni kryptoanalyze.

Kryptoanalyzu plné Sifry jsem provadél se dvéma aproximacemi, A (ob-
razek a B (obrézek , vzdy na mnoziné vSech 65536 vzorku otevie-
ného a sifrového textu. Jednim ze zajimavych vysledkt byl velmi vyrazny
rozdil v poradi nejlepsiho klice:

aprox. A (obr. aprox. B (obr.
Primérna pozice spravného klice 106,54 63,91
Smérodatnd odchylka spravného klice 79,99 59,86
Median pozice spravného klice 84 45
Modus pozice spravného klice 256 1
Nejlepsi pozice spravného klice 1 1
Nejhorsi pozice spravného klice 256 256
Ocekavany bias 0,00390625 0,00390625
Pramérny skutecny bias 0,004047 0,003921
Smérodatnd odchylka skutec¢ného biasu 0,002407 0,001586
Tabulka 5.4: LK pro 4 rundy Baby Rijndael
Podrobné  vysledky naleznete na prilozeném CD v sou-
boru  Vysledky/4rundy/AllKeys-A.csv  pro aproximaci A a

Vysledky/4rundy/Al1Keys-B.csv pro aproximaci B.

Ze statistik vidime, ze priumeérna pozice spravného klice se pri pouziti
aproximacni funkce B zlepsila o 42,63 pozic (40,0 procenta), o 39 pozic (46,4
procenta) se zlepsila stfedni hodnota pozice a nejéastéjsi hodnota pozice se
z 256 (nejhorsi moznd pozice) zménila na 1 (nejlepsi mozna pozice). Také
0 25,2 procenta klesla variabilita pozice vyjadrena smérodatnou odchylkou.
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Rozdil mezi aproximacemi A a B spoc¢iva v jejich konstrukei. Aproximaci
A jsem sestavil v ramci hledani algoritmu pro vytvareni dobrych aproximaci
a soustredil jsem se v ni pouze na dosazeni dobrého biasu a dvou aktivnich
S-box1 v posledni rundé. Aproximaci B jsem sestavoval dodatecné tak, aby
navic pouzivala co nejvétsi pocet bitlt otevieného textu a co nejvétsi pocet
bitt vstupujicich do posledni sady SubBytes — zatimco A vyjadruje vztah
mezi péti bity celkem, B pouziva biti osm (tfi v otevieném textu a pét
pred SubBytes). Ostatni charakteristiky jsou totozné. A i B samoziejmé
pouzivaji kazda jiné aproximace jednotlivych S-boxii, ale jejich struktura
— napt. aktivni S-boxy v jednotlivych rundach — a také jejich bias jsou
totozné. Zda se tedy, ze pocet ztucastnénych bit v aproximaci Sifry ma vliv
na schopnost nalézt spravny kli¢ na dobré pozici.

Tuto hypotézu jsem nasledné prakticky ovéril tim, ze jsem obé aproxi-
mace mirné upravil na strané otevieného textu: Vyuzil jsem toho, ze podle
bodu 1lc¢ z vlastnosti SubBytes+MixColumns (str. existuji pro kazou
aproximaci SubBytes+MixColumns s biasem i dva rizné vstupy, které daji
stejny vystup. Vstupem pro prvni S-box je otevieny text, tudiz jsem pro
néj zvolil druhou z hodnot, kterd se v S-boxu transformuje na ptvodni vy-
stup. Tak vznikly aproximace A’ a B’, které se od A a B liSi pouze v poctu
aktivnich biti v plaintextu: Zatimco A mélo jeden aktivni bit (0x0001), A’
ma aktivni bity 3 (0x000D), a obdobné k B s tfemi aktivnimi bity (0x000D)
jsem vytvoril B’ se dvéma aktivnimi bity (0x000C). Na tyto alternativni
aproximace jsem pouzil operaci ALLKEYS a méril, jak se zméni primérnd
pozice spravného klice. Skutecné se ukazalo, ze aproximace A’ svoji pozici
proti A ponékud zlepsila, v souladu s tim, Zze A’ ma vic aktivnich bitt nez A,
a aproximace B’ pozici naopak ponékud zhorsilo, coz odpovida snizenému
poctu jejich aktivnich bitt proti B. Navic se ukéazalo, ze B’ stdle ma lepsi
primérnou pozici nez A’; stejné jako ma veétsi pocet aktivnich biti.

Jde vsak nanejvys o pozorovani, rozhodné ne o dikaz postaveny na
solidnich teoretickych zakladech. Uz proto, ze teoretické zdivodnéni tohoto
jevu se mi nepodarilo najit ani v literatufe, ani ivahou nad tim, jak linearni
kryptoanalyza funguje. Podrobnéjsi rozbor pricin a disledktt by mél byt
predmétem dalstho vyzkumu.

Hledal jsem také dalsi zptisoby, jak zlepsit efekt linedrni kryptoanalyzy
na Baby Rijndael. Ovéroval jsem zejména tyto t¥i hlavni pristupy:

e Aproximace pro ¢tyfi rundy vykazuje s rostoucim poc¢tem vzorkt neu-
stalé zlepsovani primeérné pozice spravného klice, bohuzel pii velikosti
bloku 16 biti je po 65536 vzorcich veskery prostor vycerpan. Slo by
ho néjakym zptisobem uméle zvétsit?
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e Kdyz uz nelze ziskat dostatecné urcité vysledky na tirovni celého kan-
didatniho klice, slo by alespon urcit nékteré jeho bity? V této otazce
jsem dosahl jistych dil¢ich vysledki, jde vSsak o natolik rozsahlou pro-
blematiku, ze jsem se rozhodl nezahrnovat ji do této prace, dokud ji
nebudu mit zpracovanou komplexné.

e Linearnich aproximaci se stejnym biasem lze pro Sifru sestavit vice,
pouzitim riznych aproximaci jednotlivych S-boxti i volbou jinych ak-
tivnich bita v otevieném textu nebo v posledni sadé S-boxu. Zkou-
mal jsem, jestli bych zkombinovanim vysledkti z riznych aproximaci
nedokazal zlepsit celkovou tspésnost, nepodarilo se mi vsak zadnou
spolehlivou metodu odhalit. Z c¢asovych davodu jsem ovSem testo-
val jen malou mnozinu aproximaci a jen zakladnimi postupy; do dalsi
prace by bylo vhodné se na podrobny prizkum interakce co nejvétsiho
mnozstvi riznych aproximaci zamérit, zejména v kombinaci s urcova-
nim jednotlivych biti z predchoziho bodu.

5.5.6 Zvétseni prostoru vzorkt

7, pokust, které jsem délal pro 4 rundy, jasné vyplyva, ze 65536 vzorkt je
malo. Otazka zni, slo by prostor vzorku zvétsit, kdyz mame sifru s 16bito-
vym blokem?

Do jisté miry ano, ale bohuzel ne tak, aby to pomohlo v linearni krypto-
analyze. Pro diferencidlni analyzu existuje moznost zvétsit prostor vzorki
tim, Ze bloky Sifrujeme ne jen jednim pevnym klicem, ale i dalsimi klici,
které jsou z tohoto pevného klice odvozené a lisi se od néj pouze v bitech,
které lezi mimo aktivni S-boxy v posledni rundé. Za téchto okolnosti totiz
vzniknou dalsi unikatni dvojice otevieného a sSifrového textu, které se nelisi
ve své (diferencidlni) aproximaci. Je to zptsobeno tim, ze diky konstrukei
tzv. difere¢ni stopy z vnitinich stavi Sifry iplné vypadnou rundovni klice.

V linedrni kryptoanalyze bohuzel tuto techniku obecné pouzit nelze,
protoze vnitini stavy Sifry nékteré bity klice stale obsahuji. Znacime je
> K a pouzivame je pri vysvétlovani, jak linearni kryptoanalyza funguje,
ve vlastnim vypoctu je ale nepouzivame, protoze jejich hodnota je pro dany
vzorek textu fixni a slouzi jenom k tomu, ze sméruje pravdépodobnost bud
k % +€1,.., nebo k % — €1,..n. 1o ovSem plati pouze za podminky, ze > K
je konstantni, coz plati tehdy, kdyz pouzity kli¢ je konstantni. Jakmile za-
¢neme pouzivat vice riznych klicia K, Ko, ..., K,,, stane se >~ K proménnou.
Pouzitd linearni aproximace pak pro riizné klice bude obsahovat riizné kon-
stanty Y- K;,i € {1,2,...,m}. Pokud je expanze klice dobfe nadefinovéna,
mély by se jednotlivé hodnoty rovnomérné rozdélit mezi 0 a 1. V tu chvili
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5.6. Vyhodnoceni vysledkt

ovsem je pravdépodobnost splnéni linearni aproximace u ¢asti blokti sméro-
vana k % + €1, au casti blokt k % — €1,..n, PIiCemz my nevime, kterd cdst
blokt je smérovdna ke které hodnoté a nemuzeme je tedy rozlisit. Mizeme je
pouze zpriumeérovat, coz bude s rostoucim m stéle pravdépodobnéji sméro-
vat pravdépodobnost splnéni aproximace k %((% +e1, )+ (% —€1..n)) = %,
tedy do stejné situace, jako kdybychom bity volili zcela nahodné.

Presto muze tato technika do jisté miry fungovat v pripadé, Ze zvolime
pri generovani vzorku takové klice K;, aby vsechny mély konstantni > K;.
To vsak lze zarucit pouze v pripadé, ze klice vytvari utocnik. Vyuziti je tedy
mozné pouze pro teoretickou analyzu, pro praxi technika pouzitelna neni.

V ramci kryptoanalyzy Baby Rijndael jsem tuto techniku vyzkousel na
aproximaci A (obr. a ziskal tak 131072 vzorki, se kterymi se mi na-
sledné podarilo zlepsit prumeérnou pozici spravného klice o 22,2 procent
(tabulka [5.5]).

65536 vzorku | 131072 vzorku
Prameérna pozice spravného klice 106,54 82,92
Smérodatnd odchylka spravného klice 79,99 74,46
Medidn pozice spravného klice 84 58
Modus pozice spravného klice 256 1
Nejlepsi pozice spravného klice 1 1
Nejhorsi pozice spravného klice 256 256
Ocekavany bias 0,00390625 0,00390625
Pramérny skuteény bias 0,004047 0,002191
Smérodatnd odchylka skutec¢ného biasu 0,002407 0,001452

Tabulka 5.5: LK pro 4 rundy Baby Rijndael a zvétseny pocet vzorkt

Podrobné vysledky naleznete

na prilozeném CD v

Vysledky/4rundy/Al1Keys-A-131072.csv.

5.6 Vyhodnoceni vysledkii

souboru

Z predchozich sekci kapitoly je zfejmé, ze na Baby Rijndael 1ze uplatnit
techniky linearni kryptoanalyzy. V prvni sekci jsem ukazal, ze Sifru lze vy-
jadrit ve tvaru, ktery je vhodny pro pouziti linearni kryptoanalyzy. Druha
a tfeti sekce ukazuje, Ze operace SubBytes, jedind nelinedrni komponenta
Baby Rijndael, vykazuje i pTes svoji definici pomoci modularni inverze ur-
¢ité linearni charakteristiky, které jsem ve ctvrté sekci vyuzil pro sestaveni
linearni aproximaci s vysokym biasem pro varianty Sifry s riznym poctem
rund.
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V pété sekci jsem ovSem ukézal, ze ani tyto ptiznivé podminky nejsou
dostacujici k tomu, aby se Baby Rijndael podarilo prolomit technikami
linearni kryptoanalyzy. Dokud je pocet rund nizky, mtze sice LK vykazovat
jistou miru tspésnosti — v ptripadé pouhych dvou rund znac¢nou, v pripadé
tT1 rund uz méné vyraznou —, ale tispésnost se s rostoucim poctem rund
stale zhorsuje a v pripadé ¢tyfrundové verze uz linearni kryptoanalyza dava
jen dvoubitovou vyhodu proti pouhému nahodnému tipovani klict, ovsem
za cenu znacné narocénych vypoctu.

Hlavnim limitem, ktery se bude u delsich variant Baby Rijndael jesté vy-
raznéji uplatnovat, ovsem je velikost bloku a v dusledku toho pocet vzorkt
otevieného a Sifrového textu: ZlepsSeni pozice spravného klice po umélém
navyseni vzorkl ve ¢tyfrundové verzi ukazuji, ze uispésnosti linearni kryp-
toanalyzy by prospélo, kdybychom mohli pouzit vice nez 65536 vzorku. Je

vvvvvv

pak bylo tento zptisob uplatnit i v praXiFZ]

5.7 Aplikace na Rijndael

V kapitole 3 jsem ukazal, Zze Baby Rijndael je velmi presnd varianta pl-
ného Rijndael Pl Tak ostatné byla tato $ifra i navrhovéna, s timyslem, aby
slo zaveéry ziskané z Baby Rijndael uplatnit i na plny Rijndael, u kterého
neni vypocetné zvladnutelné je prakticky overit. Co tedy mizeme odvodit
z vysledk linearni kryptoanalyzy?

e Rijndael lze prevést do podoby SPN vhodné pro linedrni kryptoana-
Iyzu stejnymi technikami, jaké jsem pouzil pro Baby Rijndael. Postup
prvky a ne jen 2 x 2 prvky; to bude mit vliv zejména na slozitost
reprezentace ShiftRows.

Vv

pocetné zvladnutelny pomérné dobie, protoze ma v Rijndael stej-
nou velikost 256 x 256 jako v Baby Rijndael SubBytes+MixColumns,
u kterého jsem analyzu udélal. Otazkou ovsem je schopnost analy-

27Jak ukazuji v Sesté sekci, momentélné to dokazu pouze za situace, kdy si mohu kli¢
sam volit.

288 moznou vyjimkou pro diferencidlni kryptoanalyzu a Square attack, protoze za-
timco Rijndael voli ShiftRows tak, aby témto utokim co nejlépe odolaval, v Baby Rijn-
dael je volba ShiftRows vynucena malymi rozméry stavu Sifry a odolnost vuci témto
utoktm tak nemohla byt zohlednéna.
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zovat MixColumns nebo SubBytes+MixColumns, jejichz aproximacni
tabulka u Rijndael nabyva rozméru 65536 x 65536.

e Otazkou je, co analyza S-boxu ukaze v pripadé, ze ji dokazeme pro-
vést. S-box Baby Rijndael vykazoval pomérné vyrazné linearity (bias
i), to jsou ovsem, vzhledem ke konstrukci SubBytes pomoci modu-
larni inverze, linearity umélé, vzniklé v dusledku prilis malého pro-
storu télesa GF(2%). MuZeme ocekavat, %e v Rijndael sice také ob-
dobné umélé linearity vniknou, jejich bias vsak skoro jisté bude mno-
hem mensi a v dusledku toho bude i bias linedarnich aproximaci celé
Sifry mensi.

e Na to bude mit zcela jisté vliv i to, ze vétsi stav Rijndael znamena
v kazdé rundé mnohem vice aktivnich S-boxi; kazdy aktivni S-box
s biasem jinym nez j:% pak v dusledku piling-up lemma (str.
snizuje celkovy bias aproximace Sifry.

e Dalsi negativni vliv na bias celkové aproximace ma pocet rund, ktery
je u Rijndael 10 oproti ¢tyrem u Baby Rijndael.

Jeden kazdy z téchto bodu vede k tomu, Ze linedrni kryptoanalyza ma
u Rijndael mnohem horsi vychozi podminky nez u Baby Rijndael. S ohle-
dem na to, ze ani u Baby Rijndael s optimalni aproximaci se mi nepodarilo
dosdhnout vyrazného tuspéchu v hledani klice, 1ze ocekavat, ze tispésnost
u plného Rijndael bude jesté nizsi. Jedinou nadéji pro LK spatiuji v zvlastni
nismu expanze klice byl problém, ktery tuto zavislost vytvari i u Rijndael,
mohl by vétsi stav vést k tomu, ze se tato zavislost projevi i ve vétsim poctu
rund nez jsou jen tii. Dokud ovSem tuto zavislost u Rijndael neprokazeme,
Ize z vyse uvedeného soudit na to, ze Rijndael neni linearni kryptoanalyzou
ohrozen.
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Cilem této diplomové prace bylo provérit odolnost Sifry Rijndael (AES)
vudi technikam linedarni kryptoanalyzy, a to na zjednoduseném modelu sifry
Baby Rijndael. Nutnou podminkou pro to bylo dokazat, ze Baby Rijndael
skutecné je vhodnym modelem pro tento typ analyz a ze zavéry uc¢inéné pro
Baby Rijndael bude mozné aplikovat i na Rijndael.

Toto se podarilo v plné mite splnit. V druhé a treti kapitole jsem po-
rovnal celkovou strukturu i jednotlivé komponenty obou Sifer a ukazal, ze
Baby Rijndael spliiuje vsechny pozadavky, principy a designova rozhodnuti,
kterymi byl motivovan navrh Sifry Rijndael, s moznou vyjimkou odolnosti
operace ShiftRows vuci diferencidlni analyze a Square ttoku (viz str. .
To je uz sdm o sobé nesmirné dulezity vysledek, protoze umoznuje analyzo-
vat odolnost Rijndael pomoci redukované sifry Baby Rijndael a tim prakticky
ovérovat teoretické utoky, které by kvuli vypocetni ndrocnosti na plném Rijn-
dael otestovat nesly.

V dalsi kapitole jsem stru¢né popsal principy linearni kryptoanalyzy a
v paté kapitole je aplikoval na Sifru Baby Rijndael. Navrhl jsem nékolik
postupti, jak Baby Rijndael prevést na strukturu substitucni a permutacni
site, kterou pouziva linearni kryptoanalyza, a analyzoval S-boxy Sifry. Dale
jsem sestavil linearni aproximaci Sifry pro dvé, tfi a ¢tyri rundy a navrhl al-
goritmus, ktery umoznuje sestavit linedrni aprorimaci s optimdlnim biasem
pro libovolny pocet rund sifry; vypoctem vsech moznych linedrnich aproxi-
maci jsem hrubou silou ovéril, ze tento algoritmus funguje a ma popsané
vlastnosti (viz str. [50)). Vzhledem k podobnosti Rijndael a Baby Rijndael
lze ocekavat, ze tento algoritmus ptijde obdobné pouzit i pro Rijndael.

Sestavil jsem nékolik linedrnich aproximaci Sifry a pokusil se pomoci
nich nalézt posledni rundovni kli¢, a to postupné pro vSechny mozné klice.
Vysledky se vyrazné liSily podle poc¢tu rund sifry: Zatimco dvourundovou
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verzi jsem pomoci linedrni kryptoanalyzy plné polomil a nasel pro ni spravny
kli¢, ve tiirundové verzi se spravny kli¢ podarilo nalézt jen v 36,6 procentech
pripadi a ve ¢tyfrundové verzi v 4,4 procentech pripadua. Pro ¢tyfrundovou
verzi se mi navic nepodafilo najit zadny postup, jak bez apriorni znalosti
klice tento kli¢ nalézt. To je velmi uzitecné pro Rijndael jako takovy: Pokud
ani na mnohem jednodussi verzi Sifry s fadou vyhod pro kryptoanalyzu
nejsme schopni nalézt spravny klic, 1ze ocekavat, ze plny Rijndael bude vici
linearni kryptoanalyze odolavat jesté lépe a tedy ji nebude napadnutelny.

Nalezl jsem ale dvé skutecnosti, které mohou mit vyznam pro dalsi kryp-

toanalyzu:
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1. Trirundova verze Sifry vykazuje vysokou zavislost mezi hodnotou hlav-

niho klice sifry a schopnosti linedrni kryptoanalyzy nalézt spravnou
hodnotu posledniho rundovniho klice sifry. To signalizuje mozné slabé
misto v mechanismu expanze klice (str. [63)).

. Ve ¢tyfrundové verzi Sifry se podarilo experimentalné odhalit mozny

vztah mezi poctem aktivnich bitd linearni aproximace a primérné
schopnosti linearni kryptoanalyze pomoci této aproximace nalézt sprav-
ny kli¢. To umoznuje zlepsit vybér linedrni aproximace pridanim dal-
stho optimaliza¢niho kriteria ke standardnimu kriteriu biasu (str. [64)).

Pro budouci vyzkum doporucuji zejména nasledujici oblasti:

Provérit diavody vedouci k zavislosti mezi hlavnim klicem Sifry a
schopnosti linearni kryptoanalyzy nalézt kli¢ v tfirundové verzi Baby
Rijndael. Predbézné ocekavam, ze pokud v tomto ohledu v Siffe exis-
tuje néjaké slabé misto, nalezneme ho nejspise v mechanismu expanze

klice.

Vyzkouset na vysledky linearni kryptoanalyzy ¢tyirundové verze Baby
Rijndael pokrocilejsi techniky hledani spravného klice, zejména moz-
nost rozdéleni klice na jednotlivé bity a jejich analyzu.

Vyuzit modelu v podobé Baby Rijndael k provéreni moznosti reali-
zace dalsich kryptoanalytickych utokt, zejména téch zalozenych na
algebraickych vlastnostech sifry ([10], [3]).
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard
CSV Comma-Separated Values

DES Data Encryption Standard

LK Linearni kryptoanalyza

SPN Substitution-Permutation Network

SubBytes+MixColumns Operace, kterd vyjadiuje spojeni SubBytes a Mix-
Columns.
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PRILOHA B

Obsah prilozeného CD
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B. OBSAH PRILOZENEHO CD

Aplikace ...t Aplikace vytvorené v ramci
této prace, véetné zdrojovych kéda v Pascalu. Aplikace jsou urceny pro
prostfedi Delphi, lze je vSak prelozit i pomoci néstroje FreePascal

| BabyRijndael .................. Implementace sifry Baby Rijndael

| BranchNumber.......... Pomocny program pro analyzu difizni sily
MixColumns

| _LinearCryptanalysis........ Aplikace pro provadéni jednotlivych

krokt linearni kryptoanalyzy Baby Rijndael. Struc¢ny popis syntaxe
se zobrazi po spusténi aplikace bez parametru

| DiplPrace
Prace.pdf ... .o Text této prace
ZATOJ e Zdrojova forma prace ve formatu BTEX

| Materialy . Kopie vefejné dostupnych materialti pouzitych pti pripravé
této prace, viz pouzita literatura

| Vysledky

| ActualBias.*.Shrnuti vysledkl linearni kryptoanalyzy pro 2, 3 a 4
rundy vcetné variant

L 2rundy. ..o Vysledky LK pro 2 rundy Baby Rijndael
LAllKeys K Zdroj dat pro tabulku
L 3rundy .. Vysledky LK pro 3 rundy Baby Rijndael

| Al1lKeys-A.*Zdroj dat pro tabulku — varianta se slou¢enym
SubBytes a MixColumns

| Al1Keys-A-0xx0.* LK pro 3 rundy, sefazena podle 2. a 3. ¢islice
hlavniho klice Sifry

| AllKeys-B.* . Zdroj dat pro tabulku — varianta vyjadfenim
prvniho bitu z MixColumns

| drundy.......oeeiii.... Vysledky LK pro 4 rundy Baby Rijndael
AllKeys-A.*.......... Zdroj dat pro tabulku , aproximace A
Al1Keys-A-131072.% ........eeee... Zdroj dat pro tabulku
AllKeys-B.*.......... Zdroj dat pro tabulku , aproximace B

| S-Box
SUbBytes.X1SX.. ...ttt Analyza SubBytes
SubBytesMixColumns.* ........ Analyza SubBytes+MixColumns
SubBytesMixColumnsHighApproximations.txt........ Seznam

aproximaci s biasem ii a ié sefazeny podle vstupii
SubBytesMixColumnsHighApproximations.txt........ Seznam
aproximaci s biasem j:i a j:% sefazeny podle vystupt
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