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Abstrakt

Cilem této diplomové prace je vytvofit a popsat algoritmus, ktery by, pokud moZno
bez vétSich interakci s uZivatelem, nabizel nova spojeni v rdmci urcité socidlni sité.
V dnesni dobé samy socidlni sité poskytuji mnoho druhti takovychto algoritmi, které
ve velké vétsiné vyuzivaji analyzu textovych informaci o uZzivateli a s vyuZzitim téchto
dat posléze uzivatele kategorizuji do skupin, ve kterych je velkd pravdépodobnost, Ze
se jednotlivci budou znat. Cilem je k ndvrhtim novych spojeni vyuzit identifikaci uziva-
teltt s pomoci algoritmt rozpoznavani oblicejii. Druhotnym vystupem tohoto feSeni je
také zpétné zvefejiiovani nalezenych informaci o osobach zachycenych na fotografiich.
Tyto informace jsou poskytovéany ve formé popiskii jmen osob u analyzovanych obrazki.
V zavérecné fazi této prace je nalezené feSeni navrhu novych spojeni podrobeno sérii testt,
které maji za tkol prokazat, jestli je tento druh vyhledavani novych spojeni dostate¢né
robustni a 1ze jej v praxi pouZit.

Kliova slova: Rozpoznéavani obli¢ejti, Sociélni sité, Betaface, Facebook, Flickr, Nalezeni
novych kontaktt

Abstract

Main goal of this diploma thesis is to create and describe an algorithm that will offer
new connections inside the specific social network. The algorithm should work without
an extensive interaction with a user. In the current situation there are number of the
algorithms that offer new connections but most of them use only text information for the
analysis. Then they categorize users to the specific groups where is a high possibility that
users know each other. The goal of this thesis is to use identification of a user with help of
a face recognition when new suggestions of contacts are created. Secondary result of the
solution is back-propagation of information about people who were found in the photos.
This information is published in text form in a tag of the specific photo. In the final phase
of this thesis the algorithm is tested what has to prove if the solution is robust enough for
a practical usage.

Keywords: Face recognition, Social networks, Betaface, Facebook, Flickr, Find new con-
tacts
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1 Uvod

V poslednich letech se socialni sité obecné staly fenoménem internetu. Logicky to vyply-
nulo z postupného prechodu internetu z média, pouze zprostfedkovavajici informace,
které uzivatelé pasivné zpracovavali, na myslenkovou platformu, ozna¢ovanou jako Web
2.0 [18]. Uzivatelé internetu dnes obsah nejen aktivné tvoii, ale chtéji se i pfirozené shro-
mazdovat do skupin, kde jsou schopni sdilet konkrétni a naptiklad i velice tzce zaméfeny
obsah.

Obrovsky zajem o socidlni sité doklddaji i pocty aktivnich uzivateld. Napiiklad v pii-
padé jedné z nejvyuzivanéjSich socialnich siti celosvétoveé - Facebook, hovofime jiz o vice
nez miliardé aktivnich G¢th uzivateld [19]. V pfipadé socidlni sité Twitter je registrovano
500 miliont uZivatelti a Google+ ma nyni kolem 343 milion uZivatelt [21]. Tento fakt
laka nejen média, kterd zacala vnimat socialni sité jako jedny z jejich informa¢nich kanald,
ale i védce, kterym se otevird nova moznost, jak provadét své vyzkumy.

K tomu, aby byla socialni sit' tispésnéd ovSem potfebuje velky pocet uZivateld, kteti ob-
sah aktivné vytvéareji a pozitivné tak motivujii dalsi uzivatele, aby se na webové stranky
opétovné vraceli. Socialni sité dnes vyuZzivaji zejména své interni data o chovani jednot-
livych uZivatelti a na zakladé jejich vyhodnocovani nabizeji uzivateldm nova spojeni.
Podrobny popis aktualné vyuZzivanych metod je uveden v Kapitole 2| VétSina téchto na-
vrhti ovSem neni dostate¢né tspésnych a mnoho uzivateli ¢asté Spatné navrhy obtéZuiji.
Je tedy vhodné navrhnout algoritmy pro navrhy novych spojeni lépe. Pravé takovyto
sofistikovanéj$i postup by mél aplikovat prototyp algoritmu této diplomové prace.

Algoritmus vyuZziva analyzy a rozpoznavani oblicejh jako verifika¢ni metody k tomu,
abychom mohli co nejjednoznacnéji identifikovat jednotlivé uzivatele socialnich siti. Jeho
zékladni funkce spoc¢iva v tom, Ze nejprve libovolnému uZivateli socialni sité zanaly-
zuje vSechny jeho nynéjsi kontakty a pokusi se identifikovat jejich tvéafe. Po této fazi ma
zékladni databazi obliceji a jmen uZzivatelovych stavajicich kontaktt. V dal$im kroku
je nutné sesbirat z jiného zdroje fotografie uZivatele, na kterych jsou detekovany dalsi
osoby. Poslednim krokem algoritmu by mélo byt rozhodnuti, jestli jsou nové osoby tak-
téz uzivateli socialni sité, a paklize jsou, jejich navrhnuti za dalsi nové ptatele naseho
uZivatele. Uspéénost celého postupu pak vyraznou mérou spociva v samotné tspésnosti
algoritmu rozpoznavani oblicejti. JelikoZ tato prace ma za cil vyuZit algoritmy, které jsou
volné dostupné, je vhodné se v pfipadnych navaznych pracich zaméfit na vylepSeni této
¢asti algoritmu.

Samostatnou kategorii, kterou je nutno v pfipadé nasazeni algoritmu do realného
provozu vyfesit, je otdzka legislativnich problémii. JelikoZ dnes na tizemi EU stéle jesté
neni jednotny pravni postup, jak ochratiovat biometrické tdaje, je obtizné pripravit apli-
kace a jejich podminky vyuZivani korektné. Ve stavajici aplikaci této prace je problémova
zejména faze, kdy z dalsitho zdroje (mimo zakladni sociélni sit) program analyzuje fo-
tografie a vyhledava jakékoliv dalsi osoby. Tvare téchto osob poté prochazeji analyzou,
ovsem bez jejich souhlasu. Tento souhlas prakticky totiz neni moZno v rozumném ¢ase
obstarat. Pro tcely nekomeréniho akademického vyzkumu toto ale mtizeme prozatim
zanedbat.
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2 Navrhy novych spojeni - stav poznani

V soucasnosti jiz samoziejmé vétSina socidlnich siti navrhy na dalsi spojeni s jinymi uZi-
vateli nabizi. Zptisoby jakym toto vyhledavani piatel realizuji jsou napfi¢ sitémi vesmés
podobné (samoziejmé v ramci konkurenéniho boje se objevuji i origindlni p¥istupy, které
vyuZiva pouze konkrétni sit).

Potfeba co mozné nejispésnéjsich algoritm vyhledavani novych spojeni je obrovska
pro obé strany, jak pro uZivatele, tak i pro samotnou socidlni sit’ Cilem diplomové préce je
predevsim pomoci novému uZivateli socidlni sité, ktery prozatim nema mnoho kontakt(i
uvnitf této sité, a stavajici navrhy novych spojeni pro néj nejsou adekvatni. Pouzitelnost
socialni sité se pro takového uZivatele znaéné omezuje a pokud by tato situace trvala delsi
dobu, muZe to vést i k opusténi socialni sité.

Pokud se na stejnou situaci podivdme z pohledu sociélni sité, uzivatel, ktery nema
adekvatni pocet pfatel, netravina siti mnoho ¢asu. Méné straveného ¢asu na siti znamena
mensi mnoZstvi reklam, které jsou na uZzivatele cileny a tedy i mensi pravdépodobnost
aspésnosti nékteré z reklam, coz pro socialni sit’znamend mensi pfijmy z této ¢innosti.
Druhotnym nasledkem takovéto situace je samoziejmé i mensi vyuZzivani doplitkovych
sluzeb samotné socialni sité a jejich pfipadna propagace mezi uzivateli. Z vyse nazna-
¢eného je mozné ocekavat postupné zdokonalovani stavajicich algoritm® pro navrhy
novych spojeni ze stran samotnych socidlnich siti. Pokud se tak stane, tspésnost téchto
internich algoritm bude pravdépodobné vzdy vétsi nez tspésnost algoritma vyvijenych
tfetimi stranami, jelikoz tyto nebudou nikdy disponovat internimi daty uZzivatelti sesbi-
ranymi béhem jejich aktivit uvnitf sité. Prozatim se vSak sofistikovanéjsi algoritmy stale
na vétsiné nejpouzivanéjsich socialnich siti nevyskytuji, coz je diivod, pro¢ ma smysl se
touto problematikou stéle zabyvat.

V nésledujicim seznamu a Obrazku 2|jsou pro ilustraci uvedeny nékteré z dnes bézné
vyuzivanych zptisobli nalezeni pravdépodobnych novych spojeni v rdmci socidlnich siti.
Jedna se zejména o techniky, které jsou aktivné vyuzivany nejvétsimi socidlnimi sitémi,
v pfipadé minoritnich siti mohou byt aplikovany i jiné, pfipadné i sofistikovanéjsi me-
tody, které ovSem neni mozné na vétsich sitich aplikovat. Proto jsou metody vyuzitelné
pouze u malych siti ze seznamu vynechény.
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Obrazek 1: Priklady stavajicich metod navrhu novych prétel

1. Vyhledavani pratel pomoci spole¢nych znamych

e jedna z nejjednodussich forem zaloZena na pfedpokladu, Ze pokud vétsi pocet
vasich soucasnych pféatel zna urcitého ¢lovéka, budete jej pravdépodobné znat
také.

2. Vyhledavéani pomoci spole¢nych z&jm1, aktivit a obdobnych véci

e pokud se aktivné seskupujete do urcitych skupin v ramci socialnich siti, prav-
dépodobné zde budete mit i znamé, ktefi se mohou stat vasimi prateli;

Nz sve

e tento pfistup se vSak pro lepsi ti¢innost kombinuje s dalsimi metodami (nejcastéji
s bodem 1., napt. pokud jste ve skupiné p¥iznivct fotografie, pravdépodobné
vas ve skupiné bude velké mnoZstvi a je nutné uplatnit dodate¢ny filtr (kupii-
kladu filtr téch osob, které ma néktery z mych prétel ve svych pfatelich).

3. Vyhledavani pomoci zaméstnani, obor
e v piipadé zameéstnani filtrace dle obdobi tvazku, aby byly zajistény relevant-
néjsi vysledky.
4. Import kontaktti z jinych aplikaci

e velice oZehavé téma na jedné z nejvétsich socialnich siti Facebook;

e uzivatelije nabidnuto, at'importuje kontakty kupifikladu ze svého e-mailového
uctu (musi poskytnout pfihlasovaci tidaje do e-mail klienta);

e socialni sit’se potom pokousi nalézt importované e-mailové adresy u jiz zare-
gistrovanych uZivatel(, pokud nalezne, nabidne nového pfitele;

e konkrétné Facebook si ale importované kontakty ponechava ve své databézi a
déle je vyuziv4, takZe mtiZe nastat nasledujici situace:
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- uzivatel A je ve spojeni s uzivatelem B. UZivatel A povolil vyuZivat siti
Facebook sviij contact list C'L 4;

- jepravdépodobné, Ze uzivateli B bude nabidnut néktery z kontakttiz C'L 4.
V praxi se ovSem stava, Ze jsou takto nabizeny navrhy na pfatelstvi s by-
valymi partnery/kami a obdobné nepiijemné situace.

5. Vyhledavéni pratel s vyuZitim externich informaci

e lze vyuZivat shromaZzdénych dat z bodu 4.

e uZzivatel A nahraje contact list C'L 4. UzZivatel B obdobné nahraje C'Lg. UZiva-
telé A a B zatim nejsou ve spojeni. Existuje mnoZzina M dal$ich uzivateld, ktefi
nahrali své contact listy;

e socialni sit'nejprve vytipuje uZivatele z mnoZiny M, ktefi by mohli mit néco
spole¢ného (dle bydlisté, zaméstnani,...) a zanalyzuje jejich contact listy — pro
nazornost budou vybrani pravé uzivatelé A a B;

e pokud pocet spole¢nych kontakttt v C'Ly a CLp presdhne urcitou hranici
(v praxi procentudlni v zavislosti na celkovém poctu osob), navrhne sit’spojent
mezi uzivateli A a B;

e ve skrze se jednd o obdobny pfipad jako ten v bodu 1., ovSem s tou vyhodou,
Ze osoby uvedené v contact listech viibec nemusi byt uzivateli socidlni sité.

6. Nabidka novych pfatel s pomoci manuélni interakce uzivatelt

e piizaloZeni nového tctu se uZivatel nejcastéji spoji pouze s omezenou skupin-
kou nejblizsich a vyse uvedené automatické algoritmy nemusi dobfe fungovat;

e pokud ma uZivatel delsi dobu pouze omezeny pocet pratel, miize socidlni sit’
tyto pfétele oslovit, aby uzivateli sami manualné navrhli pratele;

e tato funkce je na socialnich sitich jako jakasi zabrana proti tomu, aby novy
uZivatelé opustili sit’pouze z dtivodu toho, Ze maji malo spojeni (tudiZ na ni
travi méné ¢asu, ma pro né mensi informacni charakter a podobné).

7. Dalsi vyhledavéani ptatel zaloZené na podrobnéjSich analyzach chovéni uzivatelt

e tento postup je pouze spekulativni, jelikoz Zadna socidlni sit'nevyzradi uziva-
telm piesné algoritmy funkci své sluzby;

e mluvi se napiiklad o analyzach navstév profild uzivatel, se kterymi nejste
v kontaktu nebo analyzach vyhledavani klicovych slov — viechny tyto metody
pokud by byly pouZity jsou vSak v plném souladu s licenénimi ujednanimi
jednotlivych socialnich siti, protoze vétsinou licenéni podminky zahrnuji frazi
ve smyslu toho, ze uZivatel povoluje sbér dat pro vylepSovini sluZeb v ramci sité
(data nebudou poskytnuta tieti strané).



14

8. Sofistikovanéjsi metody vyhledavani

e Facebook spustil sluzbu Graph Search [26] (prozatim v angli¢tiné), ktera nabizi
uzivateliim novy zptisob, jak vyhledavat v prostfedi socialni sité (vyuziva pfi
tom klasickych tazacich vét jako v béZzné komunikaci);

- funguje na principu sklddani dotazti, napt. vyhledej mé pratele, kterym se
libi urcity hudebni styl a bydli v mém okoli;

- algoritmy sluZzby mtiZze vyuzit i sdim Facebook na navrhy pratel se spolec-
nymi z4jmy a podobné.

facebook Hedat osoby, mista a ohsah 7| Jakub Stonawski _ Najit pritele = Hlavnistrénka
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Obrézek 2: Pfiklad navrhu novych spojeni v sociélni siti Facebook

U v8ech dnes béZné vyuZivanych technik navrhii novych spojeni se objevuji spole¢né
problémy, zejména pak vysoky pocet chybnych, respektive neadekvatnich ndvrht no-
vych pratel. Tato skute¢nost je zapti¢inéna faktem, zZe vétsina technik nevyuziva zadny
sofistikovanéjsi zptlisob verifikace vysledkii vyhleddvani. Nabizeji uzivateli velky pocet
moznych novych kontaktti a posledni faze filtrace mezi témito vysledky je ponechana
na strané uZivatele. Napfiklad na siti Facebook (viz Obrazek [2) z prvnich Sesti ndvrhli
moznych pfatel byl znamy ¢lovék pouze jeden. Tento zptisob je ovsem, zejména pro nové
uzivatele, znaéné nekomfortni a v piipadé velkého mnoZstvi chybnych navrhi mtze
uzivatele dokonce od pouZivani socialni sité rychleji odradit.

Cilem nového algoritmu je poskytnout zptisob navrhtinovych spojeni, ve kterém bude
interakce s uzivatelem omezena na co nejmensi moznou miru. K tomu je ovSem nutné
ziskat dodate¢néa data o uzivateli. JelikoZ se neni mozno dostat k internim dattim socidlni
sité a neni ani vhodné aplikovat techniky, které by uZivatele na internetu sledovaly
a vyhodnocovaly jeho chovani, je nutné najit jiny element, ze kterého je mozno tyto
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data extrahovat. Timto elementem mohou byt pravé volné dostupné fotografie uzivatele
socialni sité, ve kterych se objevuje ve spole¢nosti dalsich lidi, které je mozné za urcitych,
pfedem urcenych podminek povaZovat za jeho pratele. Poté je mozné pokusit se tyto
pratele nalézt na konkrétni socialni siti a poptipadé navrhnout nové spojeni mezi nimi a
uzivatelem.
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3 Vyuziti detekce a rozpoznani obli¢eju v socialnich sitich

Snahou zjednodusit uzivateli pouZivani socidlnich siti, prostfednictvim vyuZiti detekce
¢i dokonce analyzy oblicejti, se jiZ zaobiralo mnozstvi experimentalnich sluzeb. Nékteré
z nich se dokonce dostaly i do praktického vyuziti. V nasledujici kapitole je cilem popsat
jiz implementované zptisoby vyuZziti rozpoznavani obli¢eji v kontextu prace se socidlni
siti a nastinit vlastni zptisob, jakym je moZno vyhledavat nové kontakty uvnitt socialni
sité s vyuzitim rozpoznavani obliceju.

3.1 Existujici studie vyuzivajici rozpoznani obli¢eju

Prvni vyzkumny ¢lanek, ktery je blizky tématu zpracovani této diplomové préce, se zao-
bira moZznosti zautomatizovani oznacovani pfatel na fotkach v socialni siti Facebook[14].
Jeho obsahem je experimentalni algoritmus, ktery analyzuje tvafe vSech vaSich pratel
na socialni siti. V pfipad¢, zZe nahrajete libovolnou fotku, obsahujici detekovatelné tvare
osob, na vas Facebook profil, algoritmus zanalyzuje detekovatelné tvate a pokusi se k nim
automaticky pfifadit jména. Obdoba tohoto algoritmu byla posléze socidlni siti Facebook
osob (vice v Kapitole[4.1)).

Rozdilny zptisob vyuZziti rozpoznavani obli¢eji byl implementovan ve studii Friends
with Faces [3], kterd vznikla jako soucést vétsiho vyzkumného projektu FaceBots [15].
Cilem celého projektu bylo navrhnout robota, ktery by byl schopen rozpoznavat obliceje
a mél také implementovanu schopnost komunikace v bézné feci. Co je pro tcely této
préce nejdtileZzitéjsi, je ale fakt, Ze robot byl zaroven pfipojen do socialni sité, ze které si
vytvérel vlastni socialni databazi, kterou posléze byl schopen vyuZivat v bézZném svété
pfi komunikaci s lidmi. JelikoZ mél schopnost analyzovat i tvafe prostfednictvim zabu-
dovanych kamer, byl schopen i rozhodovat, jaky ¢lovék je pritel (pfipadné koho je urcita
osoba pfitelem). Navic pfi analyze fotografii vyuZzival i informace obsaZené v jejich tag
objektech.

Algoritmus zpracovaval fotografie podle toho, do jaké kategorie patfily. Rozdéleni do
pfislusnych kategorii bylo nasledujici:

a Fotografie obsahujici libovolny pocet tva

i, pficemz u praveé jedné tvate je v tagu
fotografie uvedeno jméno osoby, které patii (Z

f
1 (Zaddné dalsi informace tag neobsahuje).
b Fotografie, u které neni ani jedna tvaf spojena se jménem v tagu.

¢ Fotografie obsahujici libovolny pocet tvafi, pficemz u vice neZ jedné tvafe ma v tagu
fotografie uvedeno jméno osoby, které patfi.

V analyze se poté dle kategorie, do které dana fotografie patfi, aplikovalo rozpo-
znavani s (respektive bez) socidlnitho kontextu. V pfipadé, Ze fotografie neobsahovala
zadné informace o jménech zachycenych osob, bylo nutné vyuZit data sesbirana ze soci-
alni sité. S vyuzitim téchto dat a dalSich faktori nutnych k analyze, se algoritmus snaZil
identifikovat konkrétni osoby:.
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3.2 Vilastni pfistup k vyuziti rozpoznavani obliceju

Pristup k analyze fotografii s vyuZzitim jejich tagh uvedeny v praci Friends with Faces [3]
se jevi jako pomérné robustni a efektivni zptisob, jak danou problematiku fesit. Je oviem
nutna interakce se samotnym robotem, ktery si tvoii vlastni socidlni strukturu na siti
a vyuZziva ji k pozdéjsi analyze. V novém pfistupu, bychom chtéli tento aspekt tplné
vypustit a misto néj se snazit dodate¢né informace ziskavat z externiho zdroje vhodnych
fotografii. Rozpoznavani oblicejii by tedy v modifikovaném pojeti slouZilo zejména jako
verifikaéni metoda. V prvni f4zi by se tedy nasel vhodny zdroj externich fotografii, vnémz
by zéaroven byla moZznost vyhledat dodate¢né informace o lidech, ktefi se na fotografiich
vyskytuji. Teprve posléze by pfislo na fadu rozpoznavani obliceja tak, aby bylo mozno
sparovat jména osob s jejich tvafemi. AZ v posledni fazi by se z takto vytvorenych dat
vyhledédvaly v urcité socialni siti nové kontakty.

Prvni mozZnosti by bylo vyuZiti specifickych zalib & aktivit konkrétniho uZzivatele.
Na nésledujicim piikladu je tento postup demonstrovan. UZzivatel nové sluzby by byl
¢lenem akademické obce a ticastnil se celé fady konferenci. Na téchto akcich by potkaval
mnoho osob, nékteré z nich pravidelné. Pravé tyto pravidelné kolegy by bylo vhodné
uzivateli navrhnout za nové kontakty v socidlni siti. Zptisob préce s takovouto aplikaci je

znazornén na Obrazku Bl
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Obréazek 3: Navrh novych spojeni zaloZeny na aktivitach uzivatele
UZzivatel by byl schopen zadavat vSechny konference, kterych se zti¢astnil, poptipadé

chysta ztcastnit. Tuto manudlni interakci by bylo samozfejmé mozné nahradit automatic-
kym zptsobem. Uzivatel by poskytl aplikaci zdkladni tidaje, jako je napiiklad celé jméno
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a nazev instituce, ve které pracuje. Dle téchto tidaji by aplikace vyhledala ve vefejné
dostupnych databazich konferenciﬂ jestli se jich dany uZzivatel ztcastnil nebo ne.

SluZba by posléze na oficidlnich strankach vyhledala seznam v3ech pfednasejicich na
konferenci (obvykle se vyskytuji i fotografie pfednasejicich) a vytvofila si interni databazi
osob s jejich tvaremi. V dalsi fazi by, ve vefejné pfistupnych fotografiich z konference,
vyhledédvala uzivatele, ktery se na fotkach vyskytuje s dalsimi osobami. Pokud by tyto
osoby byly v interni databézi, bylo by mozné pokusit se je nalézt i na sociélni siti (s po-
moci interni databaze). Jako vedlejsi produkt této analyzy by byla moZnost automaticky
oznacovat detekované osoby na analyzovanych fotografiich. K tomuto by bylo nutno im-
plementovat i webovou sluzbu, ktera by tuto zpétnou propagaci vysledkd umoznovala.

Vyuziti takto implementované sluzby by bylo oviem pouze pro specifickou skupinu
uzivateldl, podle toho, jaky typ aktivit nebo zajm® bychom zvolili. Navic by bylo pro
umoznéni zpétné publikace vysledk nutno implementovat svou vlastni webovou slu-
Zbu. Samotnd implementace by problém v zasadé nedélala, ovsem vytvéret kviili aplikaci
vlastni typ socidlni sité by bylo neefektivni. Z téchto dtivodt bylo nutné nas zamér pfe-
formulovat tak, aby byl uZite¢ny co mozna nejvétsimu poctu uzivateld.
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Obréazek 4: Navrh novych spojeni zavisly na externich obrazcich

Modifikovana sluzba by se méla chovat ve vysledku tak, jak je uvedeno na Obrazku 4]
Uzivatel musi poskytnout p¥istup ke svému profilu na konkrétni socialni siti. Navic je
vhodné, aby sluZzbé nabidl fotografie, které je mozné podrobit analyze. Tyto fotografie
by méli obsahovat tvéfe ostatnich osob tak, aby bylo moZzno navrhnout nové spojeni
uvnitf socialni sité. Je taktéZ zadouci, aby byly fotografie ulozeny online na nékterém
zpétnou publikaci analyzovanych dat (napf. upravené tagy se jmény nalezenych osob).

Tento zptisob fungovani sluzby je dostupny vétsimu mnoZstvi uZivateld, nez v pied-
chozim piipadé. Navic vétsina aktivnich uZivatelt socidlni sité ma i vlastni profil na
nékterém z ulozist’ pro fotografie, takze by nemél nastat problém se splnénim druhé
podminky.

'naptiklad www.conferencealerts.com
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4 Legislativni stranka rozpoznavani

Aplikace, které pouZivaji algoritmy rozpoznani obliceji, jsou dnes v hledd¢cku mnoha
organizaci, chranicich osobni tidaje uZivatelt internetu. Zejména pokud se jedné o auto-
matické zpracovani oblic¢ejli, ke kterym konkrétni ¢lovék, jehoz tvét je takto analyzovéna,
nedal explicitni souhlas. V souc¢asné dobé stile neni vymezena hranice, ve kterych by
se automatické zpracovani téchto dat mélo pohybovat, a tudiz schvalovani pfijatelnosti
konkrétni aplikace (z hlediska legislativniho pohledu) probiha vétsinou ad hoc.

Pokud se budeme pohybovat v rdmci Evropské unie, situace je v soucasné dobé
nastavena tak, Ze biometricka data nejsou zahrnuta do kategorie dat, vyzadujicich p¥i
zpracovani explicitni souhlas uZivatele [14]. Tudiz by se mohlo zdat, Ze vyvoj aplikaci je
zde bezproblémovy. Tuto domnénku vsak pozdéji vyvratil niZze rozvedeny spor socialni
sit¢ Facebook, ktery znovu dokézal, Ze dokud nebude vytvofen striktné dany ramec,
ve kterém se mohou biometricka data zpracovavat, bude vyvoj aplikaci vyuZivajicich
rozpoznavani oblic¢eji nadale brzdén legislativnim schvalovanim aplikaci.

Nize jsou pro ilustraci uvedeny jedny z nejvyznamnéjsich kauz firem, které vyuzivaly
(¢i hodlaly vyuzit) automatického zpracovani obliceja.

4.1 Facebook a jeho sluzba Tag Suggestions

Facebook v poloviné prosince roku 2010 na svém oficidlnim blogu [23] ohlésil nasazeni
nové sluzby Tag Suggestions, kterd méla uzivateldm zpifjemnit a zjednodusit praci pii
vkladani novych fotografii. SluZzba v nové nahranych fotografiich detekuje tvare a snazi
se k nim automaticky pfipojit jména z okoli vasich ptétel na Facebooku.

Tato sluzba ovsem vzbudila, na podnét stiznosti [24] adresované kanceléti evropského
komisafe pro ochranu osobnich tidajt, zadjem Evropské unie (konkrétné Data protection
working party), kterd v jejich algoritmech vidéla p¥iliSny zdsah do osobnich biometric-
kych tdajt uZivateld. Facebook se vSak brénil faktem, Ze uzivatelim ve svych Zasadach
vyuzivani socialni sité principy sluzby dostate¢né osvétluje a uzivatelé s nimi musi pro-
jevit souhlas, v opa¢ném pfipadé socidlni sit'nemohou vyuZivat. Nicméné Evropské unii
toto konstatovani nestacilo a zacala vést s Facebookem diskuzi o podminkéch, za kterych
svou sluZbu mtZe uvést pro uzivatele ze zemi EU.

Evropské unie se touto kauzou zacala zabyvat a zaclenila ji do své auditni zpravy
tykajici se Facebooku [25], ve které neproSetfovala pouze zavedeni sluzby vyuzivajici
rozpoznavani oblicejt , ale i zpracovavani dalsich tdajii uzivatelt.

Fungovani sluzby a hlavni vytky vi¢ini  Sluzba Tag Suggestions funguje tak, Ze pokud
uzivatel nahraje nové fotografie, Facebook tyto fotky prochédzi a hleda v nich tvare. Pokud
tvare nalezne, pokusi se dle dfive sesbiranych informaci (zaloZenych na pfedchozich ruc-
nich oznacenich pfatel) navrhnout uZzivateli jména osob, které se na fotce pravdépodobné
nachéazeji. Pokud tvafe neni moZzno identifikovat, Facebook tyto netispésné fotografie
seskupuje podle podobnosti tak, aby je uzivatel posléze mohl sdm otagovat co mozna
nejrychleji.
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Samoziejmé blizsi informace o algoritmech Facebook vefejné neposkytuje, avsak jiz
z vySe uvedenych udajti je zfejmé, Ze algoritmy, které vyuZziva jsou smésici algoritmui
poloautomatickych (jelikoz vyzaduji pfedchozi informace od uzivatele) a algoritmii sa-
moucicich.

V niZe uvedeném seznamu jsou hlavni vytky viici sluzbé Tag Suggestions:

e Facebook nepfiznava, Ze generuje ¢i jinak pracuje s biometrickymi daty uzivatela.

e Stavajici uZivatelé nemusis novinkou souhlasit, avSak Facebook je nevyzval k udéleni
nového souhlasu s pozménénymi Podminkami pouZiti socidlni sité.

e Uzivatelim nebyly poskytnuty Zadné specifické informace o principech fungovani
nové sluzby.

e SluZbuje obtizné deaktivovat a navic nenijasné, zda po deaktivaci sluzby Facebook
vymaZe jiZ nasbirana data.

Navic vyvstalaiotazka, jak jsou na souhlas dotazovani uZivatelé, ktefi tuto sluzbu aktivné
nevyuzivaji, ale jejich pfatelé ano, a tudiz jsou jejich obli¢eje analyzovany také.

Reakce Facebooku na provedeny audit byla shleddna jako dostatec¢na. Co se tyka sou-
hlasu uZivateld s tdajné pozménénymi podminkami vyuZzivani sité, reagoval tak, Ze jiz ve
svych predchozich podminkach mél sekci, ve které uZzivatelé vyslovuji souhlas s ur¢itym
zpracovanim osobnich tdajti, ve snaze zlepsit sluzby socialni sité. Vyvrétil také infor-
maci, Ze by uzivatelé nebyli dostate¢né seznameni s novou sluzbou a Ze je obtizné tuto
sluzbu vypnout. TaktéZ vydal prohlaseni, ze pokud uzivatel sluzbu deaktivuje, vSechna
dfive sesbirana data jsou vymazana a déle jiZ neni pokracovano v jejich opétovném sbéru.
V navaznosti na toto poskytl ¢lentim EU algoritmy, které tento fakt dokazaly.

Finalni stanovisko EU, v ndvaznosti na provedené zmény ze strany socialni sité Fa-
cebook, bylo takové, Ze jsou tyto zmény dostatecné a Facebook tedy miize svou sluzbu
provozovat i na tzemi EU. Jako dulezity fakt pro dalsi vyvojate obdobnych aplikaci bylo
vydano doporuceni, Ze i pfes skutecnost, Ze biometricka data nespadaji do kategorie
osobnich dat vyZadujicich souhlas majitele s jejich zpracovanim, je vhodné si takovyto
souhlas vyzadat. Pfedpokldda se totiz, Ze v budoucnu tyto data do kategorie vysoce
citlivych tidaji zahrnuta budou.

4.2 Google s aplikaci Google Googles

I firma Google se jiZ snaZila vyuzit techniku rozpoznavani obli¢ej ve svych produktech.
Konkrétné v prosinci roku 2009 pfedstavila svou novou aplikaci Google Googles, coz je
aplikace analyzujici a rozpoznavajici objekty pomoci pfenosnych zafizeni, jako jsou chytré
telefony &i tablety. Ve své soucasné verzi umi napt. zpracovévat stitky a etikety rozdilnych
produktii a vyhledavat na internetu informace o nich nebo vyhledavat obdobné vyrobky.
Google timto vlastné volné navazal na dfive vyvijeny hardware CueCat, ktery mél za
tkol naskenovat URL z tisténych médii a automaticky otevirat tuto stranku v prohliZeci.

Cilem Google bylo do této aplikaci implementovat i vyhledavani a rozpoznavéni
oblic¢eji. Od tohoto sice prozatim upustil [20], ale patent na své jedine¢né vyhledavani
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ma jiz zaregistrovan (viz Obrézek[5) a hodlé jej pouZit ve své socidlni siti. Podle vyjadieni
Google, musi vSak pfed samotnym spusténim této sluzby peclivé zvazit otdzku osobnich
udajt.

Google navic také uvazoval o implementaci rozpozndvéni oblic¢eji do své nové plat-
formy Google Glass nebo alespori poskytl moZnost vyvojaitim na této platformeé rozpo-
znavani implementovat. Konkrétné se do projektu vyvojt sluzeb vyuzivajicich rozpozné-
vani obli¢ejti pfipojily firmy Lambda Labs a Rekognition [17]. Z toho zdméru vSak byl
nucen Google odstoupit [17], opét zjiz vySe uvedenych déivod obav o ochranu soukromi
uzivatelt.

VySe uvedend vyjadfeni jsou ukazkou tvrzeni, Ze je nutné zavést jasny ramec, jak
se stavét ke zpracovani biometrickych tdaji. Ve stavajici situaci je totiz sloZité nasadit
obdobné typy sluzeb do provozu bez toho, aby byla firma vystavena kritice za zneuzivani
osobnich tdaj.

4.3 Doporuceni pro korektni vyuziti rozpoznavani tvari

Primérné je nové aplikace urcena pouze pro experimentalni provozovani v akademické
sféfe, takZe nevyZzaduje podrobnéjsi tvorbu podminek vyuzivani ¢i obdobnych koncovych
smluv s uZzivatelem. Pro pfipadny vyvoj aplikace, ur¢ené pro ostry provoz, je vhodné
soustfedit se na nasledujici fakta. V prvni fadé je nutné vyzadat si explicitni souhlas
uzivatelt sluZzby se zpracovanim biometrickych tdaji, a to bez ohledu na skute¢nost,
Ze nejsou v nékterych zemich stéle pokladana za data vyzadujici zvlastni naklddani pii
zpracovani

Dale je vhodné pfi vyvoji a nasazeni sluzby, postupovat podle jiz publikovanych
postupti feSeni, tzv. best practices dokumentti. Napiiklad [6], coZ jsou postupy zavedené
pro vyvoj aplikaci v USA (respektive pro ochranu uZivatelti aplikaci na tzemi USA).
V této zpravé jsou zavedeny tfi zékladni principy, které by méla nové vznikajici sluzba,
vyuzivajici rozpoznavani oblicejti, spliiovat. V kazdé fazi samotného vyvoje aplikace
by méla byt brana ochrana soukromi uZzivatel( jako priorita. Tam, kde je to moZzné,
by aplikace neméla ukladat Zadné citlivé data, ani je propojovat s daty jinymi (tedy
by se napiiklad v aplikaci neméla vyskytovat analyza chovani uZzivatele). V pfipadech,
kde je zpracovani osobnich tidaji uzivateli nutné, je vhodné se chovat transparentné.
Kupitikladu poskytovat kazdému uZivateli Gplny seznam vSech dat, kterd jsou o ném
zpracovavana. Také je vhodné zjednodusit uZivateli orientaci v poskytovanych sluzbach
aplikace, a to v¢etné detailniho vysvétleni, jakym zptisobem sluzby funguji.

PakliZe se vyvojari budou fidit vyse uvedenymi navrhy, mélo by to mit za nasledek
minimalizaci pravdépodobnosti stiZznosti uzivatelti ¢i organizaci na jejich aplikace. Jis-
totu byl ovSem pfivedlo dfive zminéné jasné stanoveni hranic pfi vyvoji pfislusnymi
institucemi tak, aby byly aplikace vyvijeny bez téchto obav z moZnych pravnich spord.

2dle Irish Data Protection Acts a EU Data Protection Directive
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Obrazek 5: Algoritmus rozpoznavani tvaii Google (s ¢isly patentti) [20]
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5 Algoritmy rozpoznavani obliceju

Vétsina stavajicich algoritmii urcend k rozpoznavani obliceji1, pracuje s obrazy v 2D
prostoru. Existuji samozfejmé i algoritmy, pracujici s plné 3rozmérnym modelem tvare,
ty jsou ale pro tuto diplomovou praci bezpfedmétné, jelikoZz cilem je analyzovat fotografie,
nikoliv modely. Nasledujici text se tedy zaméfuje pouze na kategorii algoritmt pracujicich
s 2D fotografiemi.

5.1 Princip analyzy tvafri

Vétsina dnes béZzné vyuzivanych algoritmi rozpozndvani na samém pocatku analyzy
vyhledava ve tvafi primarni objekty [9], jako jsou o¢i, tsta, nos a usi a analyzuje, jak
vlastnosti kazdého prvku zvlast’'(velikost, tvar, ...), tak i vlastnosti vzajemné (pomér mezi
jednotlivymi prvky, vzdalenost, thel, ...). Tento pfistup ma ovSem jiZz ve své pocatecni
fazijednu nezbytnou premisu. VSechny primérni prvky musi byt ve tvafi detekovatelné a
jednoznacné identifikovatelné (nemtiZe se stat, Ze algoritmus zaméni nap¥. ucho za oko).
Zde ovSem vyvstava problém, jakym zplisobem vyhledavani téchto prvki zautomatizo-
vat tak, aby mohl vysledny rozpoznavaci algoritmus probéhnout korektné. V zésadé se
pfi praktické implementaci mtiZzeme setkat se dvéma zdkladnimi druhy problémf.

Na analyzované fotografii miZe byt tvar zachycena s netiplnou mnozinou primarnich
objektt. Nejcastéjsim diivodem byva fakt, Ze osoba je vyfocena z jiného nez idealniho
thlu, nebo je néktery z primarnich objektt tvare v zékrytu jiného objektu (stin ve tvéri
nebo v piipadé Zen zakryti jednoho oka vlasy).

Druhym typem problému je situace, kdy je tvaf zachycena ve Spatném vertikalnim
thlu. Pokud algoritmus na tento fakt nebude pfipraven, je sice schopen urcit korektné
lok&lni vlastnosti jednotlivych prvki, ale selhava v analyze vzdjemnych vlastnosti mezi
primarnimi objekty (zejména thel).

I kdyz se podafi vytesit oba vySe uvedené primarni problémy, vysledkem je analyza
obliceje, kterd ovsem neni dostate¢né robustni a neposkytuje dostatecné kvalitni identifi-
kaci uzivatele [16]. AvSak i naproti témto nevyhoddm a malé spolehlivosti se i dnes jedna
o jeden z nejcastéjsich zplisobti implementace rozpoznévacich algoritm.

5.2 Techniky rozpoznavani oblic¢eju

Jak jiz bylo vySe uvedeno, jeden z prvnich krokt pfi analyze tvéfi je vyhledat ve tvarich
primarni objekty, které se pozdéji blize zkoumaji. Techniky jak tento krok prakticky imple-
mentovat, se daji rozdélit do tii zdkladnich kategorii, podle kterych 1ze také klasifikovat
i samotné algoritmy.

5.2.1 Poloautomatické metody

Prvnim a nejjednodudsim zptisobem z hlediska implementace, je vyuZit interakci s uZi-
vatelem a nechat ho samotného oznacit primarni objekty na fotce (viz Obrazek|6), popt.
ptiblizna mista, kde by se mély nachédzet, pokud na fotografii chybi tplné. I dnes je stale
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Obrazek 6: Primarni objekty ve tvafi

velky pocet aplikaci, ktery tento zplisob vyuZivaji. Pro tcely této diplomové prace, je
tento typ algoritmt zcela nevhodny, jelikoz cilem je implementovat aplikaci, ve které je
interakce s uZivatelem omezena na minimum.

Prvni, kdo se pokusil tento systém implementovat byl W.W. Bledsoe [8], ktery stanovil
postup, Ze nejprve je nutné aby ¢lovék vyznacil na obrazku tyto primarni objekty a az
poté je mozno aplikovat automatické zpracovéni téchto informaci [7].

Pozdéji tento piistup jesté zdokonalili v Bell Labs, kde jednoznaéné stanovili vek-
tor sloZzeny z primérnich objektt (o maximalni velikosti 21 prvki), ktery byl poté pro
automatické vyhodnocovéni vyhodnéjsi [10].

5.2.2 Automatické algoritmy

V ptipadé, kdy by bylo nutné zpracovavat vétsi mnozstvi fotografii zarover, by se polo-
automatické algoritmy v praxi vyuZzivat nedaly. Zacaly se tedy uzptisobovat tak, aby bylo
mozno vyhledavat primarni objekty v tvafi automaticky. Jako prvni o této moznosti za-
¢ali psat Fichler a Elschlager, ktefi zavedli algoritmus vylepsujici poloautomaticky p¥istup
tak, Ze dokazal stanovit a méfit primarni objekty automaticky [11].

Algoritmus Fichlera a Elschlagera byl poté déle zdokonalovan a byl v ném implemen-
tovan parametrizovany model obli¢eje, diky kterému bylo moZno daleko spolehlivéji
primarni objekty identifikovat (hodnota parametru tohoto modelu se stanovovala auto-
maticky podle konkrétniho obrazu) [12].

5.2.3 Samoudici algoritmy

S postupnym vylepSovanim stavajicich algoritm se doslo k zavéru, Ze bude nutné zavést
postupy, kdy se sdm algoritmus bude déle zdokonalovat v zavislosti na jiz prozkouma-
nych tvéfich. Tento fakt by mél za nasledek také eliminaci jednoho z nejvétsich problém
pfi rozpoznavani oblicejti, kterym jsou zmény tvaru primérnich objektti v zavislosti na
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Obréazek 7: Zména tvare v zavislosti na emocich ¢lovéka

vyjadfovanych emocich ¢lovéka (viz Obrézek[/). Zatim vechny vyse uvedené algoritmy,
se s timto v praxi ¢astym problémem , nemohly vyrovnat.

Zpocatku se na algoritmech zacalo vyuzivat asociativnich siti, které obsahovaly jedno-
duché samoucici algoritmy [2]. Algoritmy byly dale vylepSovany o procvicujici systémy
s vyuZzitim zpétné propagace vysledkt [13]. S nastupem a rozsifenim neuronovych siti se
zacaly algoritmy rozpoznavani rozsifovat i o tento zptisob samouceni. Na bazi neurono-
vych sitibyl vyvinut systém WISARD, coZ byl systém pro vSeobecné vyuZiti rozpozndvani
objektt, ktery byl pozdéji vyuzit i v pfipadé rozpoznavani oblicejt [1]].

5.3 Volné dostupné sluzby vyuzitelné k ucelu rozpoznavani oblic¢eju
StéZejni casti celé diplomové prace je spravny vybér algoritmu, respektive softwaru, ktery

bude pouZit pro samotné rozpoznavani oblicejii. Vybér by mél byt proveden zejména
s ohledem na nésledujici pozadavky.

1. Software by mél zvladat analyzu vétSsiho mnozstvi fotografii v kratkém casovém
rozmezi.

2. Umoznéni ukladéani kolekci jiz analyzovanych fotografii po dobu fddové jednotek
minut.

3. Poskytovéani dodate¢nych textovych dat analyzovanych oblicejii (napi. pohlavi, coz
1ze posléze vyuzit k prvotni filtraci tvaii)



28

4. S ohledem na samotné zadani prace by mél byt také, pokud je to mozné, uvolnén
ve svobodné licenci.

JiZ na zacatku, po dohodé s vedoucim diplomové prace, bylo stanoveno vyuZiti externi
aplikace jako celku (popiipadé celého SDK), nikoliv tedy pouze implementace stavajicich
algoritmt do nové aplikace. Sluzba by méla byt webova, takZe se nebude muset distribu-
ovat lokalné s aplikaci. Tento postup ma vyhodu v daleko rychlejsim dokonceni aplikace
i ve faktu, Ze v p¥ipadé zjisténi budouci nevyhovujici kvality algoritmu, jej 1ze nahradit.
Nevyhodou je poté funkéni zavislost aplikace na externi sluzbé a zpomaleni béhu celé
aplikace z divodti nutnosti komunikovat se sluzbou skrze internet.

Vyhledavaninejvhodnéjsi externi sluzby dle vyse uvedenych parametrinebylo jedno-
duché. Vétsina volné dostupnych webovych sluZeb implementuje pouze detekci obliceji,
ale neposkytuje Zadna dodatec¢na data ani porovnavani oblicejii navzijem.

V pftipadé, Ze jiz sluzba porovnavani oblicejii poskytuje, vétSinou k tomu vyuziva
nejjednoduseji implementovatelné algoritmy. Vyhoda tohoto typu algoritmu spociva
v kratké vypocetni dobé potfebné k analyze, ovSem chybovost téchto algoritmii je ve-
lika. S ohledem na tyto fakta byly nakonec vybrany dvé webové sluzby, ze kterych byla
po analyze, v aplikaci pouZzita jedina.

5.3.1 Luxand FaceSDK

Nejedna se o sluzbu jako celek, ale o SDK, které umoziuje vyuZivat implementované
sluzby. VyuZiva algoritmy, které ve tvafi detekuji 66 specidlnich bod, jako jsou o¢i nebo
tsta (viz Obrazek[8). Posléze tyto body algoritmus vyuZiva k rozpoznavani obli¢eji. Volné
je dostupna ukézkova aplikace, kompletni SDK jiz volné dostupné neni. Nejsou vefejné
dostupné ani informace o cené, jelikoz ta se stanovuje pro kazdou aplikaci individudlné.

z s

Pro akademické tucely by tedy bylo nutné vyuzivat pouze volné dostupnou aplikaci.

Obrazek 8: Stanoveni unikatnich bodt ve tvéafi sluzbou Luxand

Vyhodou pouziti této aplikace by byl zejména fakt, Ze se jedna o komercné vyuzi-
vanou sluZzbu s dobrou podporou a pomérné kvalitnim algoritmem rozpoznéavani, ktery
je vyuzivan napfiklad i pro pfihlasovani do systému [22]. V této préci je ovsem jeho
pouziti nevyhovujici, jelikoZ se nejedna o volné dostupny software a pouZiti pouze volné
dostupné ukazkové aplikace se ukazalo jako nevhodné.
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5.3.2 Betaface

Betaface je poskytovana jako volné dostupna webova sluzba. Zakladni komunikace s ni
probiha prostfednictvim webové stranky, na které béZi Silverlight aplikace, pomoci které
se fotografie nahravaji. Vysledky jsou poskytovany v textové podobé. Diky vefejné do-
stupnému API, je ale moZno komunikovat se sluzbou i programové, pomoci klasickych
metod GET a POST.

Informace o algoritmu, ktery sluzba vyuziva nejsou vefejné dostupné, avsak z ofici-
alnich internetovych stranek je mozné se domnivat, Ze se jednd o algortimus, vyuZivajici
analyzu primarnich objektt ve tvari, s jistou mirou prvkii samouceni. Nevyhodou této
sluzby je fakt, Ze zpracovani vétsiho mnoZstvi fotografii maze byt serverem pro free
uzivatele cilené zpomaleno. V pfipadé vyuZiti této sluzby v komerénich aplikacich, je
mozno se této nevyhodé vyhnout prostfednictvim ndkupu licence. JelikoZ je vSak sluzba
v rozpoznavani oblicejii robustni (viz Tabulka [5) a je volné dostupné, bylo rozhodnuto,
Ze bude v diplomové praci vyuZita.

Face info | Recognition | Averaging | Quick expression

Face ID: cBbBfded-af72-1122-b11e-80ee734cfa77

x: 482,130622982964 y: 659,50369553549% w:
589,025068963031 h: 589,025066983031 angle:
-3,95 detection score: 1,79

gender male { 8% ) age unknown (~ 29 -37% )
ethnicity white { 34% ) smile no ( 20% ) glasses
no { 32% ) mustache no { 7% ) beard no { 26% )

= Save image...

Obrazek 9: Prostiedi Silverlight aplikace Betaface

Zakladni rysy sluzby Betaface Cela komunikace se sluZzbou probihé prostfednictvim
XML dokumentd, které jsou pfipojeny k jednotliviym request/response pozadavkim.
Toto feSeni méa vyhodu, ze diky pouziti XML je komunikace jednotnéjsi. Nevyhodou
pouziti XML je o mélo vétsi datovy pfenos pfi samotné komunikaci. Velikost XML vsak
v porovnani se samotnymi obrazovymi daty neni natolik velik4, aby to znamenalo mar-
kantni problém. Navic sluzba poskytuje i dodate¢né textové informace (viz Obrézek [9),
které mtizou nové aplikaci umoznit prvotni filtraci vyobrazenych tvari, napfiklad podle
pohlavi osoby.

Komunikace se sluzbou Jak bylo vyse uvedeno, komunikace probihd pomoci XML do-
kumentti. Nejprve je nutné nahrat obrazova data na server. Data jsou obsaZena v jednom
z elementti XML souboru ve formatu base64Binary[4] (viz Vypis[I).V odpovédi server vrati
unikatni identifikator nahrané fotografie, ktery bude dale v komunikaci vyuZivan. Po na-
hréni je nutno ¢ekat urcitou dobu na zpracovani dat. Tato doba je ovlivnéna samotnou
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velikosti fotografie, vytiZenosti serveru i po¢tem jiz analyzovanych dat pro konkrétniho
uzivatele Betaface sluzby (v pfipadé volné dostupné varianty Betaface).

Definice 5.1 Formit base64Binary je kédovany textovy vystup bindrnich dat, ktery je vyuZivin
v ptipadech, kdy je nutné bindrni data prendset nebo uklidat v textovém formdtu. VyuZiti tohoto
formdtu je dnes napriklad u webovijch prohliZecii, které tak uklidaji nékteré data uZivatelii. BéZné
je i pravé nami uvedené pouZiti formdtu pti vkladini dat do XML dokumentii. Modifikace tohoto
formdtu je potom pouZitelnd i u generovini URL adres, do kterych je poteba vloZit jedinecné id
(naptiklad z databdzi).

<?xml version="1.0" encoding="UTF—8"?>
<ImageRequestBinary
xmins:xsi="http :// www.w3.0rg/2001/XMLSchema—instance”
xmins:xsd="http ://www.w3.0rg/2001/XMLSchema”>
<api_key>d45fd466—51e2—4701—-8da8—04351¢c872236 </api_key >
<api_secret>171e8465—548—401d—b63b—caf0dc28df5f</api_secret>
<detection_flags>0</detection_flags>
<imagefile_data>/9j/4AAQSkZJRgABAQEAZABKAAD!/...</imagefile_data>
<original_filename>ae2.jpg</original_filename>
</ImageRequestBinary >

Vypis 1: Forméat poZadavku POST (obrazova data kédovana do formétu base64Binary)

JelikoZ doba nemtiZe byt pevné stanovena, aplikace je nucena se periodicky na server
dotazovat na pfipravenost dat. Toto probiha opét metodou POST s ptiloZenym XML do-
kumentem. Tato komunikace jiz probiha za pouZiti unikatniho identifikatoru fotografie,
ktera jiZ je na serveru uloZena (viz Vypis[2).

<?xml version="1.0" encoding="UTF—-8"7>
<ImagelnfoRequestUid
xmins:xsi="http :// www.w3.0rg/2001/XMLSchema—instance”
xmins:xsd="http ://www.w3.0rg/2001/XMLSchema”>
<api_key>d45fd466—51e2—4701—-8da8—04351c872236</api_key>
<api-secret>171e8465—f548—401d—b63b—caf0dc28df5f</api_secret>
<img-uid>123ab32a—3ae4—42cb—ale0—a2e53772472c</img_uid>
</ImagelnfoRequestUid>

Vypis 2: Pozadavek na informace o rozpoznané tvafi ve fotografii

Vysledné informace o obrazku (viz Vypis 3) mohou obsahovat odlisné typy dat v za-
vislosti na tom, jestli jsme napiiklad pozadali pouze o analyzu 1 obrazu nebo vyhled4vani
podobnosti mezi vice obliceji. Data tykajici se véku ¢i pohlavi mohou byt v této praci vyu-
zita pro predbézné rozttidéni dat dle podobnych vlastnosti. V této odpovédi je diileZité si
povsimnout, Ze se objevil novy identifikator (v kédu uid). Ten se jiz nevztahuje k fotografii
jako celku, ale pouze k rozpoznané tvéfi. Pro dalsi dotazy na server Betaface, tykajici se
urc¢ovani shod réiznych oblicejii jizZ budeme pouZivat jej.
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<BetafacelmagelnfoResponse
xmins:i="http :// www.w3.0rg/2001/XMLSchema—instance”>
<int_response>0</int_response>
<string_response>ok</string_response >
<checksum>df3fe6f94173e6...</checksum>
<faces>
<Facelnfo>
<age>22.5</age>
<age_confidence>0.95722800493240356 </age_confidence>
<angle>3.179025</angle>
<beard_confidence>—1</beard_confidence>
<ethincity >other</ethincity>
<ethincity_confidence>1</ethincity_confidence>
<gender>female</gender>
<gender_confidence>1</gender_confidence>
<glasses_confidence>—1</glasses_confidence>
<height>94.421</height>
... OTHER INFORMATION...
</Facelnfo>
<Facelnfo>
. another detected face description
</Facelnfo>
</faces>
<uid>ec43984f—0e81—4a85—866f—31f605d1f3be</uid>
</BetafacelmagelnfoResponse>

Vypis 3: Format odpovédi serveru s detailnimi informacemi o obraze

Klady a zapory sluzby Z davodu vyuziti této sluzby v rezimu free uzivatele je nutné do
budoucna pocitat s moZnym omezenim sluzby. Zejména pokud pocet uzivatel poroste,
je pravdépodobné, Ze se napiiklad v ur¢itém ¢asovém rozmezi omezi moznost dotazii na
server. Samotné nahravani fotografii na server je umoznéno dvéma zptisoby. Prvni zptisob
je klasické nahrani dat z lokalniho tloZisté na server. Druhym zptisobem je, poskytnout
serveru Betaface pouze URL adresu ke konkrétni fotografii. Pravé v p¥ipadé druhého
zpusobu, ktery nova aplikace vyuziva je mozné v budoucnu ocekavat jistd dodate¢na
omezeni, jelikoZ v soucasné situaci je pomérné snadné premirou takovychto pozadavkh
zahltit server.

Co se tyka samotnych algoritm, které se pfi rozpozndvani pouzivaji, d4 se ocekavat
jejich dalsi vylepSovani a tedy i zkvalitriovani celkové sluzby. Netyka se to jen samotného
rozpoznavani dvou ¢i vice tvari, ale i dodate¢nych textovych informaci o kazdé tvafi,
jelikoZ tato analyza je také provadéna samoucicimi algoritmy. Na Obrazku [10|je moZné
videét, jak si algoritmus po analyzach velkého mnoZstvi oblicejt, utvofil pfedstavu o tom,
jak vypada muz a jak Zena, nebo jak rozliSovat mezi vékovymi skupinami.

5.4 Moznost kombinace sluzeb a pripadna efektivita tohoto feseni

Ve fazi hledani vhodnych nastrojii pro rozpoznavéni oblicejii, byla rovnéZ ovéfovana
moZznost kombinace dvou sluzeb, které by se vzdjemné dopliiovaly. Vhodnost pouziti
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Gender Age group

Male (11195) Female (3173)

51-60 (1634) =60 (8646)

Obréazek 10: Modelové skupiny tvéfi vytvofené samoucicim algoritmem

dvou sluZeb byla zaloZena na domnénce, Ze by bylo moZzno uSetfit ur¢ité mnozstvi pfe-
nesenych dat. O takovéto redukci pfenaSenych dat, bylo vhodné se zaobirat, zejména
v ptipadé vyuziti sluzby Betaface, jejichz komunikace (viz Obrazek[I1) mize byt v urci-
tych pfipadech (napf. v situaci velikého vytiZeni serveru) datové naro¢néjsi.

[1] send xml that contains image data

processing of data

y
Betaface service

[2] xml with id of received image

A

Picture
E --
' A

I
H I
IL[3] xml with request for info about face (can be sent n-times) : :
I
I

[4] xml with requested data (can be sent n-times, when data not ready=empty xml) :

Obrézek 11: Pfenos dat v komunikaci se sluzbou Betaface

Koncept spolupréce dvou sluzeb by byl nasledujici. Prvni sluzba, kterd by analyzovala
fotografie v inicializa¢ni fazi, by byla z kategorie jednodussich. Jejim tkolem by bylo
pouze rozhodnout, jestli dand fotografie obsahuje alespori jednu detekovatelnou tvafr.
Poskytovala by tedy prvotni filtraci fotografii. Za zastupce kategorie téchto typt sluzeb
byla, pro nasledujici experiment, zvolena aplikace WaldBoost °). Princip komunikace
s touto sluzbou je uveden na Obrazku Z néj je zaroven patrné, Ze komunikace je

datové nenaroc¢na.

processing of data

[1] load image in standard format

4

Picture WaldBoost service

- [2] received info if face was detected

-

Obréazek 12: Pfenos dat v komunikaci s jednodussi sluzbou WaldBoost

Pouze fotografie, které prosly inicializa¢ni filtraci by byly déle zpracovavany druhou
sluzbou. Ta je komplexnéj$i a kromé detekce obliceji obsahuje také algoritmy, pro jejich

*http:/ /cmp.felk.cvut.cz/demos /FaceDetection /
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kategorizaci a porovnavani (v piipadé této prace se jedné o sluzbu Betaface). Fotografie
by byly pfed odeslanim druhé sluzbé upraveny a zmenseny tak, aby obsahovaly pouze
tvate osob, coZ by vedlo k vyse zminéné tspoie pfenesenych dat u druhé sluzby. Na-
vic se zamezi i zbyte¢nému prenaseni mnoZstvi XML dokumentt v p¥ipadech, kdy by
analyzovana fotografie neobsahovala detekovatelné tvare viibec.

’ Faze ‘ Betaface sluzba ‘ WaldBoost sluzba ‘

1 XML+190= 250 kB 190 kB
2 300 B 18 kB
3 (300 xn) B N.A.
4 (15 %« n) kB N.A.

Tabulka 1: Velikost pfenesenych dat v jednotlivych fazich komunikace

Experiment k potvrzeni, respektive vyvraceni, vySe zminéné efektivity kombinace
sluzeb, byl proveden nad typickymi fotografiemi. K méfeni pfenesenych dat byl vyuzit
doplnék webového prohlizec¢e Mozilla Firefox, Firebuglﬂve verzi 1.11.4. Typické velikost
prenesenych dat v kazdé fazi komunikace je uvedena v Tabulce [1| (¢isla kroki v tabulce
koresponduji s &isly v obrazcich[I1]a[12). Pro vypocet efektivity byla jako referentni uréena
fotografie ve formatu JPG, o velikosti 190 kB. Primérna hodnota redukéniho koeficientu
fotografie byla stanovena na droven 3 (v pfipadé nalezeni tvaie se velikost fotografie
zmensi 3krét). V pribéhu testovani bylo nutno, pfi komunikaci sluzbou Betaface, obvykle
opakovat pozadavek na poskytnuti detailnich informaci o tvarich (v Obrazku(l1jjako bod
3, v Tabulce[I| parametr n) v rozmezi 1 x —5x. Pro vypocet bylo dale pouzito, Ze n = 3.

Samotny scénar experimentu probihal nasledovné. Kazda analyzovana fotografie byla
nejprve zpracovana sluzbou WaldBoost. V pfipadé, Ze se v ni nepodafilo najit ani jeden
oblicej, fotografie dale nebyla zpracovavana. V pfipadé detekovani alespon jedné tvéare,
byla fotografie postoupena k tpravé. V ni se fotografie ofezala tak, aby obsahovala pouze
detekované obliceje. Tohoto bylo mozno dosdhnout, jelikoZ informaci o soufadnicich

detekovanych tvafi je mozno ze sluzby WaldBoost extrahovat. Takto zmensen4 fotografie
byla pfedédna sluzbé Betaface k dalsimu zpracovavani.

’ Obsah fotografie ‘ jedna sluzba ‘ dvé sluzby ‘

tvar(tvare) 486.2 kB 630.5 kB
bez tvafe 486.2 kB 397.7 kB

Tabulka 2: Porovnani pfenesenych dat v pfipadé vyuziti jedné a dvou sluzeb

Tabulkaukazuje samotné vysledky experimentu. Uspora pfenesenych dat, v rozsahu
cca 18%, byla pfi pouziti dvou sluzeb prokazana v pfipadech, kdy analyzovana fotografie
neobsahuje obliceje. V pfipadech, kdy fotografie obsahuje alespori jednu detekovatelnou
tvaf, se velikost pfenesenych dat zvysila cca o 33%. Nicméné toto navyseni je nutno
brat v potaz s urcitou rezervou, jelikoZ piimo z4visi na stanoveni redukéniho koeficientu

*http:/ / getfirebug.com/
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u jednotlivé fotografie. JelikoZz v8ak tspora pfenesenych dat nebyla tak rozsahla, aby
to mélo vliv na pfipadnou zatiZenost serveru Betaface, vyuziti dvou sluzeb na misto
jedné nebylo doporuceno. Navic se pfedpoklada, Ze situaci, kdy analyzované fotografie
nebudou mit detekovatelnou ani jednu tvar, bude minoritni pocet.
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6 Zdroje dat pro analyzu a navrhy novych spojeni v socialnich
sitich

Nasledujici sekce se vénuje analyze moZnych zdroji dat pro spravnou funkénost nového
algoritmu. Prvni ¢ast pojednava o samotné volbé vhodné socidlni sité, ve které budou

moZné nova spojeni uZivatelti navrhovana. Ve druhé ¢asti je analyza vhodnych zdroji
fotografii, prostfednictvim kterych budou novéa spojeni navrhovana.

6.1 Socialni sité

Socialni sité 1ze rozdélit do dvou zakladnich kategorii, podle jejich primarni funkénosti.
V prvni kategorii jsou obsaZeny ty socidlni sité, které stavi na vzajemném vytvafeni
novych vztahti mezi jejich uzivateli. Tyto vztahy jsou ve vétsiné piipadi vytvareny podle
redlnych vztahti z bézného Zivota. Socidlni sité z této kategorie zaméfuji svou vétsinovou
funkénost na vylepSovani a zjednodusovani nové vytvarenych spojeni uzivateld. Vétsina
uzivateltt ma, pokud se hovofi o pojmu sociélni sit, na mysli praveé sité z této kategorie.
Nejznaméjsimi zastupci jsou Facebook, MySpace, popiipadé i Twitter, i kdyZ u posledni
zminéné je velice silny prvek mikroblogové sluzby.

Druhou kategorii siti tvofi ty, které primarné poskytuji uzivatelim néjakou svou slu-
Zbu nebo pouze zprostfedkovavaji nastroj pro vlastni prezentaci uzivatelt. TaktéZ sice
obsahuji prvek socialniho spojovani jednotlivych uZivateld, ale nestavi na ném primarné
funkénost svych sluzeb. V téchto typech socidlnich siti je i samotné vytvéareni spojeni sa-
motnymi uZivateli pouzivdno minoritné. Piikladem z&stupcti této kategorie mohou byt
YouTube nebo Flickr, ktefi poskytuji prostor pro prezentaci samotnych uzivatelti prostfed-
nictvim jejich video ¢i obrazovych dél. Spojovani uZivatel®, napt. u YouTube je vyuzivano
zejména prostiednictvim tzv. pfihldSeni se k odbéru kandlu konkrétniho uzivatele, i kdyZ i
klasicka forma socialniho spojeni je dostupna. JelikoZ se v3ak tato prace soustfeduje na
vyhledédvani moznych novych pfimych spojeni mezi uzivateli, pfi vybéru vhodné socialni
sité budou zohlediiovéni pouze zastupci prvni kategorie.

Pfi volbé vhodné socidlni sité je dobré brat v potaz zejména velikost sité, ur¢enou
poctem uZivateli. Vice uZivatelli pfimo imeérné znamena vyssi pravdépodobnost, ze
konkrétniho ¢lovéka na siti algoritmus nalezne. V Tabulce 3]je uveden seznam nejvétsich
socidlnich siti (umoZnujicich vytvareni socidlnich vztahti mezi uzivateli) dle databaze H
ktera vznikla, jako soucast projektu [27]. Udaje o po¢tu uZivateli jsou v tabulce zalozeny
na hodnoté DAU, kterd urcuje pocet aktivnich uzivatelt sité denné. Jedna se o pomérné
robustni metodu, jak 1ze velikost socidlnich siti urcovat, jelikoz pouhy pocet vytvofenych
ucth v sitich by nebyl objektivni. Nezohledtiuje totiZ Zddné duplicitni uZivatele, ani falesné
ucty. Uvedena je rovnéZz podpora FOAF vystupu, coZ je urcity framework, kterym jsou
popisovany osoby v siti a jejich vzdjemné vztahy takovym zptisobem, ktery umozZriuje
pozdéjsi programové zpracovani.

I kdyz byla vysSe uvedena statistika vytvofena v roce 2006, 1ze ji stale pokladat za
relevantni, jelikoZ nartist novych uzivateld je u jednotlivych siti setrvaly (viz Obrazek|[13).

>http:/ /trust.mindswap.org/cgi-bin /wbsnSearch.cgi
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’ Socidlni sit’ Pocet uzivatela (DAU) Zaméieni sité FOAF vystup
MySpace 300 000 000 spolecenské/zébava NE
Facebook 200 000 000 spolecenské/zabava NE
Bebo 40 000 000 spolecenské/zébava NE
Cyworld 21 000 000 spolecenské/zébava NE
Black Planet 18 000 000 spolecenské/zabava/seznamka NE
LinkedIn 17 000 000 pracovni NE
Vkontakte 5000 000 spolecenské/zabava NE
TagWorld 2700 000 spolecenské/zébava NE
Hyves 2 500 000 spolecenské/zabava NE
MeetMe (myYearbook) 1500 000 spolecenské/zébava NE

Tabulka 3: Nejvétsi socidlni sité podle statistiky z roku 2006

Tedy v ptipadé nejvétsich siti je nartst novych uZivatel nejvétsi, zatimco u mensich siti
je vyrazné nizsi.

6.2 Vyvoj poctu uzivatell socialnich siti

Castjiz d¥ive zmitiovaného projektu[27] se zabyvala i vyvojem poétu uZivatelti vybranych
socidlnich siti. V priibéhu tii let byly tyto tdaje analyzovany a vysledky byly pro tuto
préci taktéz zajimavé. Pocet socidlnich siti, kterym pocet aktivnich uzivatel@ piekrocil
hranici jednoho milionu se v obdobi od roku 2004 do roku 2006, zvysil z 18 na 41. Pfitom

ale nardst uzivateli znatelné neovlivnil Zebficek nejvétsich siti. Tendence nartistu tedy
zustala setrvala.

Distribution of Members Among Social Networks - 2006
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Social Networks( sorted by its rank from biggest to lowest)

Obréazek 13: RozlozZeni novych uZivatelii socidlnich siti
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Toto zjisténi potvrzuje, Ze se neda ocekédvat, Ze by stavajici mensi &i sttedni socidlni
sité v budoucnosti prerostly své dnesni vétsi konkurenty. Zaroveti se viak z toho také daji
odvodit dva zavéry, tykajici se nejvétsich socialnich siti. Bud’ maji tyto sité velice dobrou
vlastni propagaci a dovedou si efektivné ziskavat stale nové uzivatele nebo se vztahy
mezi uZivateli téchto siti zakladaji ve vétSiné na realnych vztazich z bézného Zivota.
Druhy zavér by byl vysvétlitelny nasledujicim pfikladem. Pokud ma osoba v realném
zivoté okruh pfatel, ktefi jsou uZzivateli urcité socidlni sité, ale samotna osoba zatim ne,
1ze oc¢ekavat, Ze osobé bude tato socialni sit’doporucovana.

6.3 Vybér konkrétni socialni sité

S ohledem na informace uvedené v predchozich kapitolach byl sestaven seznam nejvhod-

néjsich socidlnich siti, ze kterych bylo nutno vybrat jedinou. V nasledujicim textu jsou
tyto sité stru¢né zhodnoceny.

LinkedIn Jednd se o socidlni sit’ zaméfenou na profesni Zivot jejich uZzivateld. Diky
tomuto faktu obsahuje minimalni pocet tzv. fake G¢tli. Nova spojeni se vétsinou realizuji
za pomoci spoleénych zaméstnani nebo profesnich specializaci. V jednotlivych tctech je
také moZno nastavit si situace, za kterych je konkrétniho uzivatele vhodné kontaktovat
(napf. pfi nabidce zaméstnani ¢i prosbou o odbornou pomoc).

I kdyZ se jedna o socidlni sit’rozsifenou, ktera obsahuje dostate¢ny pocet uzivatelt,
pro tcely této prace neni idedlni, jelikoZ je zaméfena na tzkou cilovou skupinu. Idealni
by naopak bylo jeji vyuZiti v pfipadé, kdyby bylo pfistoupeno k vyuZiti analyzy novych
spojeni, v zavislosti na Gcasti na konferencich uZivatel(, jak je rozvedeno v Kapitole

A

Facebook Jedna znejvétsich socidlnich siti. Diky své rozsifenosti poskytuje dostate¢ny
pocet uzivateli, nad kterymi se daji nalézt konkrétni osoby. Oproti siti LinkedIn vsak
pomérné velké mnozstvi Gétd uzivateld obsahuje v profilovych obrazcich fotografie, na
kterych neni dobfte identifikovatelny oblicej. Diky své rozsifenosti zaroven obsahuje také
mnozstvi fake Gétd nebo ucth, které nejsou vhodné pro zpracovani nasim algoritmem
(napf. profil redlného clovéka, ovSem s pozménénym jménem nebo jménem zkomole-
nym).

ResearchGate Oproti dvéma jiz zminénym sitim, se do finalntho seznamu dostala i
socidlni sit’ ResearchGate ﬂ Jedna se, obdobné jako u LinkedIn, o sit’ tizce zaméfenou
na urcitou profesni skupinu akademickych pracovnikii a védci. VyuZiva ovsem nékteré,
zajimavé prvky analyzy uzivateld, napiiklad jejich kategorizaci podle instituci, ve kterych
pracuji. Tyto techniky by se daly v budoucnu vyuzit a usnadnit prostfednictvim nich
pfipadné prvotni filtrace novych nédvrhii spojeni. Proti vyuZiti byla ovSem stejnd fakta,
jako v jiz zminéné siti LinkedIn.

®http:/ /www.researchgate.net/
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Z vyse uvedenych informaci vyplyva, Ze pro tcely této prace byla vybrana socialni sit’
Facebook. Jedna se podle mého nézoru o nejvhodnéjsi nastroj, v némz 1ze nejlépe nalézt
konkrétni osoby pro navrhy novych spojeni. Zaroveri obliba této sité je na velice velké
arovni, coz nahrévé i perspektivni vyuzitelnosti nové aplikace. Pro praktickou imple-
mentaci je rovnéz dilezité, Ze pristup k socialni siti je dobfe zdokumentovan v oficialnim
API a p¥ipadné feseni problémti je snéze fesitelné s vyuzitim oficidlnich blogt vyvojait.

6.4 Vybér vhodného zdroje fotografii pro analyzu

V dal$im kroku je nutné vybrat vhodnou webovou sluzbu, ze které bude novy algoritmus
ziskavat fotografie s osobami pro pozd€jsi ndvrhy novych spojeni uvnitt sité Facebook.
Opét byly zvoleny z mého hlediska nejperspektivnéjsi sluzby, ze kterych byla nakonec
vybréna finalni. Pro jednodussi volbu byly sestaveny stézejni kritéria, které by vysledna
sluzba méla spliiovat.

1. Sluzba by méla obsahovat moznost editace zdkladnich informaci u fotografie, tedy

nejen umoznit vloZeni a editaci komentéafti, ale také praci s tagy popfipadé moZnost
pfimo oznacovat ve fotografiich osoby:.

2. Méloby sejednat ojednu ze zndmych a vyuzivanych sluzeb, ktera je véts§iné béznych
uzivatel znam4, jednak protoze funkénost a podpora takovych sluzeb je kvalitngjsi,
ale také je vétsi pravdépodobnost toho, Ze potenciondlni uZzivatel nové sluzby, jiz
bude mit na sluzbé tcet.

3. Sluzbaby neméla vyZzadovatinstalacilokalnich aplikaci nutnych kjejimu pouZzivani.

4. Volitelnou vlastnosti, by méla byt snadna moZnost implementovat komunikaéni
vrstvumezi sluzbou anovou aplikaci, popfipadé dostupnost specifickych knihoven,
které by tato aplikace mohla vyuZivat.

NiZe je uveden seznam aplikaci, ze kterych byl proveden vybér nejvhodnéjsi.

Google Picasa Web Albums Sluzba, kterd je tizce svdzana s aplikaci Google Picasa.
Pro vyuzivéani ale neni nutno instalovat samotného desktopového klienta. JelikoZ se jedna
o sluzbu Google, je spojena i s dal$imi jeho produkty a pfihlasovani do sluzby je reali-
zovano pomoci tuctu Google, tedy stejného jako napt. do sociélni sité¢ Google+. Obsahuje
moznost vytvéret a editovat tagy ve fotografiich, avSak prace s nimi neni tak idealni jako
byla v jinych pfipadech (zejména v porovnani s Flickr)

Photobucket Tato sluzba nabizi prostor pro sdileni nejen fotografii, ale také video
soubort. Prace s fotografiemi je zpracovana dobfe, v kaZdé je moZno pfidavat i editovat
tagy, ale jsou zde restrikce (kazda fotografie mtize obsahovat maximalné 20 tagti a i
celkovy pocet tagti na jeden tcet je omezen na 3500). PfihlaSeni se do sluzby je, kromé
zaloZeni nového Gctu ve sluzbé, umoznéno i prostrednictvim socidlnich siti Facebook
nebo Twitter. Z divodu malé rozsitenosti sluzby u nés je ale nevhodné k dal$imu vyuZiti.
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Flickr Velice rozsifena sluzba pro sdileni fotografii. P¥ihl4Seni se do sluzby je umoznéno
prostfednictvim socidlnich siti Facebook nebo Google+, popfipadé standardni metodou
registrace se u Flickr (prostfednictvim sdruZeného Yahoo! tc¢tu). I u této sluzby je mozno
ptidévat tagy k jednotlivym fotografiim. Poskytuje i moznost oznacovat urcité osoby
na fotce, ovSem tyto musi byt také uzivateli Flickr (neni moZno pfidat pouze textovou
informaci o osob€, osoba oznacend na fotce musi byt sparovédna s id uZzivatele Flickr).
Komunikace s externimi aplikacemi je mozna i s vyuzitim externich knihoven.

500PX Stejné tak, jako vyse uvedené sluzby, i tato poskytuje moznost pfipojovat k fo-
tografiim dodate¢né informace. I do této webové sluzby je moZno se pfihlasit pomoci
externich actl Facebook, Twitter nebo Google. Sluzba se ovSem zaméfuje zejména na
profesiondlni nebo umélecké fotografie, které lze prostfednictvim ni i prodéavat, takze
neni moZno pfedpokladat vétsi zdjem béznych uzivateli.

Jako nejvhodnéjsi byla nakonec zvolena sluzba Flickr. Pro ticely této prace vsak bude
nutno nahradit vyuZiti jejtho oznacovani pfatel jinym zptisobem, protoZe je pozadovano,
aby oznacovani probihalo nezavisle na tom, jestli je konkrétni osoba také uZivatelem sité
Flickr ¢i nikoliv. Jako nahrada byl vyuzZit objekt samotného tagu (viz Obréazek[14) u kazdé
fotografie, do kterého se bude uklddat jméno s pffjmenim konkrétni osoby, kterou budou
uzivatelé aplikace chtit na fotografii oznacit.

Tags

‘Mina Pp”™ "Mutz Le” "Cindy Picard

Date taken on

06/20/2013 at | 00:07:19 Not sure of the exact date?

Date posted to Flickr

D6/20/2013 | at  00:20:29

Note:

SAVE CHANGES Retii[s=8

Obrazek 14: Modifikovany zptisob oznac¢ovani pratel na siti Flickr
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7 Vlastni navrh prototypu algoritmu

V této kapitole je popsdn samotny navrh a zptisob implementace experimentalniho algo-
ritmu pro navrhy novych spojeni v socialni siti Facebook. Nejprve je teoreticky popsana
bézna situace, kterd pii feSeni problému nastédvé a jsou stanoveny kritéria, za kterych je
moZno navrh novych spojeni poskytovat. V dalSich ¢astech jsou popsany problémy, se
kterymi jsem se béhem samotné implementace setkal a feSeni, ktera jsme zvolil. Jako tech-
nologie k implementaci algoritmu byl zvolen programovaci jazyk C#s .NET Framework.
Dtivod volby této technologie byl zejména ten, Ze vétsi ¢ast funkénosti je realizovana
za pomoci komunikace s externimi sluZzbami prostfednictvim internetu, coz se v .INET

v vz

Framework fesi velice komfortné.

7.1 Princip vyhledavani novych spojeni

ProtoZe sociélni sité obsahuji stovky miliént uZivateli, musi byt nalezen sofistikovany
zpusob, jakym je mozné tuto velikou mnoZinu prvki zmensit. Aby toto bylo mozné re-
alizovat, je nutné nejprve prozkoumat standardni scénar, ktery se pfi feSeni problému
vyskytuje. JelikoZ jiz dfive v textu bylo uvedeno, Ze algoritmus bude pracovat se socialni
siti Facebook, zde jiz vSechny situace budou popisovany na této siti. Standardni foto-
grafie, kterd pfijde na vstup nového algoritmu je ilustrovdna na Obrazku (15 Jedna se
o fotografii, stdhnutou ze sité Flickr, ktera obsahuje tvdfe minimalné dvou osob, z nichz
jedna je samotny uZivatel nové sluzby. Tento poZadavek byl nastaven z dtvodt zamezeni
zkoumani fotografii osob, které by byly na fotce bez konkrétniho uZivatele. U téchto by
totizZ nebylo moZzno rozhodnout, jestli jsou s uZivatelem v redlném vztahu.

Detekce uZivatele A je mozna, protoZe aplikaci poskytl prava k analyze svého profilu
na socialni siti, a to véetné pfistupu ke své profilové fotografii. Déle je umoZnén také
pristup k seznamu vSech jeho stavajicich pfatel v sociédlni siti. Ke kazdému pfiteli je
také mozZno vyzéadat si profilovou fotografii. Dalsim krokem je postupna detekce vSech
ostatnich tvari ve fotografii. Poté je tvai osoby B (popfipadé dalsich B; jestli jsou na
fotografii zachyceny) porovnavana z tvafemi stavajicich pratel uzivatele A. V pfipadé, Ze
je nalezena shoda tvafi nezndmé osoby a stavajictho pfitele, algoritmus mtize informaci
o nalezené osobé pfipojit k analyzované fotografii.

V situaci, kdy neni ani jeden pfitel uzivatele A oznacen jako shodna s osobou B re-
spektive B;, je nutné se pokusit neznamou osobu vyhledat na celé siti Facebook. Protoze
vSak neni mozné prochézet sekvenéné vsechny uzivatelské tctu v socialni siti, je nutné
mnoZinu vSech uZivatelt redukovat na takovou velikost, ve které jiz analyza vSech jejich
prvkt bude mozna. Prvni moznosti k této redukci, je vyuziti informaci, které 1ze z tvare
nezndmé osoby extrahovat. Témito mohou byt napiiklad vék, pohlavi ¢i etnicka skupina
(tyto informace Betaface sluzba poskytuje viz Obrazek[9). Spolehlivost téchto extrahova-
nych informaci vSak v soucasné situaci stale jesté neni uspokojiva. Navic ani v profilovych
uctech uzivatel sité Facebook tyto informace nemusi byt viibec vyplnény. Je tedy nutné
nalézt jiny zptsob redukce mnoZiny.

Vyrazné omezit poc¢ate¢ni mnozinu je mozno tak, Ze budou filtrovana pouze konkrétni
jména uzivatel.. Timto je ziskdna mnoZzina uZivatelskych ¢t Facebooku, ve které jiz je
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User A &
(user of our application)  Person B

Obréazek 15: Standardni fotografie pro zkoumani moznych novych spojeni uzivatele

umoznéno konkrétni prvky porovnavat s nezndmym clovékem B. Tento zésah ovsem
zméni i pocate¢ni pozadavky na vstupni fotografie. Novy algoritmus (v pfipadé Ze ne-
bude nalezena shoda detekovanych osob s pfateli uzivatele A) bude zpracovéavat pouze
fotografie, které ve svém tagu obsahuji jména osob, které se na nich vyskytuji.

: U
L ¥
|'I l % ! !
7 & |
U..............all users of Facebook
L..cccceeenneno. limited set of users who has specific

name (same as name in the photo’s tag)

Obrazek 16: Znadzornéni mnoziny vsech uZivatelti Facebook a redukované mnoziny pro
nalezeni nového kontaktu

Pokud jsou vyse uvedend omezeni na mnozinu aplikovéana, je mozno rozhodnout, zda
neznama osoba B je pfitomna na sociélni siti, popfipadé rovnou navrhnout nové spojeni
mezi ni a uzivatelem A. Standardné mohou nastat dvé situace, kde se osoba B muze
nachézet (viz Obrézek[16). Pokud je nalezena osoba na socidlni siti, u které je detekovana
shoda tvare s osobou B, pak plati, Ze B = z. V opa¢ném piipadé bude platit B = z.
Situace, ve které bude B = y, pak mlZe nastat v piipadé, Ze vySe uvedené restrikce byly
aplikovany chybné. Napiiklad u fotografie, bylo jméno osoby B uvedeno v nepiesném
nebo zkomoleném formatu.
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| Betafacelmage # | [ Betafacelmage A |
Class Class
= Fields ® Fields
% c # properties
@, comparelmages -
sy
= comparellid
@, detectionFlag & Betafacelmage
@ faceslds @  compareface
@, imageData @, convermage
@ imageFromUrl @, createCompareXml
@  imagelid 2 c.reateJ(ML
@ imMame 'a FillResults
@, imPath z getFaceData
@ IocalName &]a GEtN_ame
@  nameslnTag 'a getlid
@  namesOffersons @, LeadTagsFromlmage
@, OnmessageReport
@ newContacts * gerep
@ numOfKml @, receivedComparelid
@ results @ SetTagsFromlmage
@ taglnfo @ ToString
@ timeDelayBetwReq @ UpdateTag
¥ Properties =l Events
& Methods ¥  MessageReport
B Events
¥ MessageReport

Obréazek 17: Struktura vlastni tfidy Betafacelmage

7.2 Komunikace s externimi sluzbami

V nasledujici kapitole jsou vysvétleny principy komunikaci se sluzbami a socidlnimi si-
témi, které algoritmus vyuziva. Ve vétsiné pfipadi bylo zvoleno, Ze komunikac¢ni vrstva
bude implementovana uvnitf nové aplikace a nebude vyuzivat externich knihoven. Tato
metoda byla zvolena, protoZe tak umozZnuje vétsi kontrolu nad jednotlivymi fdzemi ko-
munikace a ve vét$iné pfipadt ma také za nasledek mensi pienesend data, jelikoZ jsou
ze sluzby ziskdvany pouze nezbytné nutné informace. Jedina vyjimka nastala pfi komu-
nikaci se siti Flickr, kde byla pouzita externi knihovna, protoze v pfipadé komunikace
s touto sluZbou bylo nutné se autentizovat specialnimi zptisoby, které zminéna knihovna
implementovala velice efektivné.

Komunikace se sluzbou Betaface

Zakladni princip komunikace, ktery je zaloZen na odesilani a pffjimani XML dokumentti
je jiz uveden v Kapitole Autofi Betaface na svych oficidlnich strankach poskytuji i
knihovnu pro .NET Framework, kterd pokryva vSechny funkce, které sluzba nabizi. Jeji
nevyhodou je ale pfilisnd komplexnost pfi volani zakladnich funkci (je nutné prenéset
vice dat nez aplikace pottebuje). Z tohoto dtivodu bylo rozhodnuto implementovani
vlastni komunikac¢ni vrstvy.
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P¥i vytvafeni objektu typu Betafacelmage (struktura tiidy je uvedena v Obrazku [17),
je mu pouze nutné pfedat informace o umisténi fotografie tak, aby tfida byla schopna
vytvofit interné objekt typu Image (standardni tfida). Betafacelmage umi vytvaret Image
objekty jak z lokalnich obrazovych soubord, tak i z fotografii, které jsou umistény online
(prostifednictvim datového streamu). Po této inicializa¢ni fazi jiZ je uvnitt tfidy nutno
pouze obrazek zakédovat do formétu base64Binary, coz je provedeno tak, jak ukazuje
Vypis [} Ttida Betafacelmage mé v sobé také piimo ptipraveny proménné pro ukladani
jmen osob, které se na fotografii vyskytuji i jména detekovanych a rozeznanych tvaii,
které se budou napliiovat az v dal3ich fazich analyzy.

private string convertimage(Stream s=null)

{
Image im;
if (s!=null)

{
}

else

im=Image.FromStream(s);

im=Image.FromFile(imPath);
LoadTagsFromIimage(im);

using (MemoryStream ms = new MemoryStream())
{
// Convert Image to byte[]
im.Save(ms, ImageFormat.Jpeg);
byte[] imageBytes = ms.ToArray();

// Convert byte[] to Base64 String
string base64String = Convert. ToBase64String(imageBytes);
return base64String;
}
}

Vypis 4: Pfevedeni obrazovych dat do textového fetézce ve formatu base64Binary

Komunikace se socialni siti Facebook

Facebook na svych oficidlnich strdnkach pro vyvojate poskytuje informace o zptisobech,
jak pfistupovat k datim uZivatelti nebo skupin, které se na této socidlni siti vyskytuji.
Vsechny dotazy lze posilat na servery klasickymi metodami GET a POST a pro zpétné
ziskavani dat ze servert lze vyuzit i zabezpeclené spojeni prostiednictvim protokolu
HTTPS se 8ifrovanim SSL (viz Tabulka[4). Vétsina dat je ze serverti odesilana ve formatu
JSON (viz Vypis[5).

Facebook kazdého uZivatele nebo skupinu reprezentuje jako objekt s jedine¢nym
identifikatorem, coZ zjednodusuje prochézeni struktur mnoho jednotlivct, naptiklad pii
analyze vSech ptatel konkrétniho clovéka. K zdkladnim informacim o uZzivateli je moZno
pfistupovat pomoci zminéného identifikdtoru, popfipadé pomoci jeho jména, coz vsak
v piipadé vice uzivatel(i se stejnym jménem neni spolehlivé.
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{ 7id”: ”"100003085620908”,
“name”: "Jakub._Stonawski”,
"first_name”: "Jakub”,
"last_name”: "Stonawski”,
”link”: "http :// www.facebook.com/jakub.stonawski.7”,
“username”: "jakub.stonawski.7”,
“gender”: "male”,
"locale”: "cs_.CZ” }

Vypis 5: Informace poslané ze serveru jako odpovéd na dotaz o podrobnostech uzivatele

K detailnéj$im informacim je mozny piistup pouze po souhlasu konkrétniho uZivatele.
Tento souhlas 1ze ziskat, pokud se dany uZzivatel pfihlasi vii¢i serveru Facebooku a aplikaci
vyzéadat. Tento token neni pouze jeden pro kazdého uZivatele, ale generuje se vzdy
v zavislosti na tom, kolik a jaky druh informaci chceme od daného uZzivatele ziskat. Ten
to samozfejmé v zavislosti na situaci nemusi akceptovat a token aplikaci neposkytne.

I-" GET INFO ABOUT
FRIENDS

Load info about me
[face+name)
Get info about
—
friend (face+name)}
— Get my next friend l ho
no
. Recognize facé e
ie I
= g yes
. Mestis NULL 0 ¢
Save info about
friend

Yes

|

{ SEARCH IN IMAGES

Obrazek 18: Nastin algoritmu analyzujici stavajici pfatele na socialni siti

Prabéh analyzy dosavadnich pfétel je uveden na Obrazku (18] Poté co je od konkrét-
niho uZivatele ziskan seznam jeho pfétel, je u kazdého pfitele nejprve nutné podle jeho
identifikatoru zazadat o profilovy obrazek. Pak nésleduje sparovani profilového obrazku
s daty konkrétni osoby a pakliZe je rozeznan oblicej, cely tento zaznam je uloZen pro
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pozdéjsi zpracovani. Timto zptisobem jsou ze vSech pratel uZivatele vyfiltrovani ti, které
nelze analyzovat podle tvéare.

Je dtileZité poznamenat, Ze miiZze nastat p¥ipad, kdy v odpovédi na pozadavek o se-
znam vSech pratel na socialni siti servery Facebooku nevréti vSechny pratele. Jestli ma
konkrétni uZivatel, ktery by mél byt v seznamu prétel nastaveno zabezpeceni soukromi
na nejvyssi droven, neni mozno zjistovat, ¢i je tento konkrétni uzivatel pfitel. Tato skutec-
nost nejde Zadnym zptisobem obejit a je nutno ji tedy bréat v potaz pii analyze vysledki
naseho experimentélniho algoritmu.

’ Format URL adresy ‘ Vyznam pozadavku ‘ token ‘
https:/ /graph.facebook.com/ID zékladni info o uzivateli | NE
https:/ /graph.facebook.com/ID/picture?type=large profilova fotka uzivatele | NE
https:/ /developers.facebook.com/tools/explorer ziskani tokenu NE
https:/ /graph.facebook.com/ID/friends?accesstoken=TOKEN | seznam ptétel uzivatele | ANO

Tabulka 4: P¥iklady URL adres pro vybrané pozadavky na servery Facebook

Komunikace se siti Flickr

U této jediné sluZby je vyuZita externi knihovna pro komunikaci, kterd je navrZena pro
NET framework E} Kazda externi aplikace tfeti strany, ktera chce komunikovat se siti
Flickr, musi byt navic zaregistrovdna na samotné siti (viz Obrazek [19). Po registraci je
pfidélen aplikaci jedine¢ny identifikdtor a tajny kli¢, pomoci nichz déle tato aplikace
komunikuje s Flickr siti.

The App Garden
paN JChezCZ
[
= Apps By You  Apps Youre Using  Your Favorite Apps

Tip: Click the app title to add a description, screenshots, etc.
When you're ready to show your app offin the App Garden, just
change the privacy setting to "Public”™.

Key: 139a7549f264192ebcd16alcbb6e298e
Secret: beb3eab4eB8b783bb
1 authenticated user | 0 calls in the last 24 hours (stats)

B Private, Active

/ FaceCompare
® -

Obrézek 19: Registrace nové aplikace na siti Flickr

Flickr nepodporuje moZnost automatického pfihlasovani uZivatele z aplikaci tfetich
stran. V nové aplikaci tedy neni moZzné, aby uzivatel pouze jednou vyplnil pfihlasovaci

"http:/ /flickrnet.codeplex.com/releases/ view /92730
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udaje do sluzby a tyto byly déle vyuZivany automaticky. Je nutné, aby se pii kazdém
novém piistupu na sit) pii které je vyzadovavano ptihlaseni, uZivatel znovu autorizoval
prostfednictvim webového rozhrani (viz Obréazek 2I). V nové aplikaci je k tomuto tcelu
vyuzita tféida WebBrowser, s jejichz vyuzitim je zobrazena p¥islusna pifihlasovaci stranka.
Timto je zamezeno otevirani externiho webového prohliZece, ktery by jinak bylo nutno
pouzit.

» |

" FlickrUser

Class

* Fields

&l Properties

= Methods
@  Downloadlnfo
@ DownloadPhotos
@ FlickrUser
@ GetlmageFromUrl
), GetMNamesFromTag
@ GetPermissicn
@  GetPhotosFromSpecificset
@ GetSelectedlmages

Obrazek 20: Trida FlickrUser reprezentujici konkrétniho uZivatele sluzby Flickr

Zpétné ziskani informace, jestli bylo pfihlaSeni uZivatele tspésné je vyfeSeno zptiso-
bem, ktery zobrazuje Vypis|6] Formulé¥, obsahujici WebBrowser obsahuje i udalost, ktera
je vyvolavana pfi uzavieni webového prohlizece. K této je pfihlaSena metoda wvAutho-
rizationCompleted, ve které je vyvolavana kontrola, jestli ma aplikace opravdu povoleni
k pfistupu k datiim uZivatele.

// WebView is a form that incudes WebBrowser object for displaying web pages

WebView wv = new WebView();

wv.Url = user.url;

wv.AuthorizationCompleted += wvAuthorizationCompleted;
wv.ShowDialog();

void wv_AuthorizationCompleted(object sender, EventArgs e)

{

user.GetPermission();
FillData () ;

}

Vypis 6: Zptlisob feseni prihlaSsovani uZivatele k siti Flickr

Pro samotnou préci se stazenymi daty Flickr uzivatele, byla navic implementovana i
vlastni tiida(Obr.[20), obsahujici obsluzné metody, které data z Flickr upravuji do podoby,
ve které mohou byt poskytovana sluzbé Betaface. V pribéhu komunikace s Flickr bylo
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nutno fesit pouze jeden problém, tykajici se préce s tagy fotografii. Knihovna ke komuni-
kaci, totiz pro efektivnéjsi zpracovavéni, upravuje tag objekty Flickr tak, Ze v kédu jsou jiz
dostupné pouze jako textové informace. Jsou z nich navic také ofezany vSechny specialni
znaky a mezery. Se specidlnimi znaky problém nebyl, oviem po odstranéni mezer jiz
nebylo mozno rozlisit, mezi jménem a piijmenim osob. Zavadét kviili tomuto specidlni
format, kterym by muselo byt jméno napsano (napif. s podtrzitkem nebo pomlckou), by
nebylo efektivni.

;L Hi JChezCZ

#= FaceCompare wants to link to your Flickr account.

This is a third-party senvice. If you donttrust it with access to your account, then you should not authorize it.

By authorizing this link, you'll allow FaceCompare to° What's going on here?

Flickr encourages other developers
to build cool tools for you to play
with, but you must authorize these
third parties to access your account.

+# Access your Flickr account (including private content)
+ Uplead, Edit. and Replace photos and videos in your account

Want to k ?
« Interact with other members' photos and videos (comment, add Aﬁgalt;of?;::mrgggﬁ lies within

notes, favorite) the Flickr Services page.
FaceCompare will not have permission to:

3t Delete photos and videos from your account

OK, I'LL AUTHORIZE IT NO THANKS

Obréazek 21: Odsouhlaseni pfistupu aplikace k datiim uZivatele

Misto toho bylo zvoleno nasledujici feSeni. P¥istup k originalnimu, nepozménénému
objektu tag, byl moZny pfi volani metody, ktera ziskavala dodate¢né informace o foto-
grafii. Tato metoda ovSem vyZaduje autentizaci uzivatele, takZe je ji nutno volat az po
tomto kroku. Po zavolani, metoda vraci objekt tag, kde kazdy jednotlivy zdznam je repre-
zentovan jako samostatny prvek, ktery obsahuje text ve své originalni podobé tak, jak je
uloZen na serveru Flickr. Aplikace tyto informace zpracuje a uloZi je do proménné descrip-
tion, ktera je jiZ pro pozdéjsi zpracovani dostupnd i bez opétovné autorizace uZzivatele
(podrobnéjsi popis nabizi Vypis [7). P¥itom neni poruseno zadné bezpetnostni opatient,
jelikoZ informace v tag objektech jsou také dostupné bez autorizace, jen v nevyhovujicim
formétu.

public List<Photo> GetSelectedlmages(List<string> imagesIDs){
List <Photo> results = new List<Photo>();
foreach (Photo p in this.allPhotosFromPhotoStream){
if (imagesIDs.Contains(p.Photold)){
p.Description=GetNamesFromTag(flickr.PhotosGetInfo(p.Photold,p.Secret));
results . Add(p);

if (results.Count == imageslIDs.Count) break;

}

return results;}

Vypis 7: Princip vyfeseni problému s chybné formatovanymi tagy fotografii
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7.3 Analyza stavajicich spojeni v socialni siti

Poté, co byl v pfedchozich kapitoladch nastinén zptisob komunikace se vSemi sluzbami,
je jiz mozné popsat samotny zptsob, jakym je provedena analyza stavajicich spojeni
mezi uzivateli socidlni sité Facebook. Zékladni princip tohoto algoritmu je uveden na
Obrazku22} V prvni fazi, poté co se uzivatel autorizuje vii¢i socialni siti, je cilem stahnout
informace o vSech pfételich (respektive vSech dostupnych viz Kapitola konkrétniho
uzivatele, a ty poté sparovat s jejich profilovymi fotografiemi. Poté je na tento prvotni
seznam aplikovan filtr, ktery ma vyfadit ty zdznamy, u kterych neni mozno analyzovat
tvare. Tento filtr je proveden prostfednictvim vyuziti Betaface sluzeb. Analyzované pro-
filové fotografie neni nutno stahovat fyzicky, ale sta¢i na né algoritmu poskytnout URL

odkaz.
“ login to app @

FaceCompare application

1. login to net -
Data about all friends of User

{name,id)

«+ 2. transfer all friends

| Social network
(Facebook,...)

Download profile
photo for each
friend

FrI‘Eer only friends TR ;
with face photo e — -

| BetaFace server

- |Database of Friends

Obrazek 22: Algoritmus pro zpracovani stavajicich pfatel na socidlni siti

Vysledkem této analyzy je vytvofeni databaze existujicich pfatel, u kterych lze ana-
lyzovat obliceje z profilovych fotografii na socidlni siti. Tato databaze je reprezentovana
v kédu jednotlivymi objekty typu Friend tak, jak je ilustrovano na Obrazku 23| Pro snazsi
manipulaci s daty je také implementovana podptirna tfida FriendsHolder.
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“~ pr .

( FriendsHolder

A | Friend A

Class Class
= Fields = Fields

L ®_ petafacelid

@ myFriends ¥ face

#@ newContactsSuggestion @ name
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-

" tempName K Betafacellid
L token F Face
= Methods F MName

ﬁ’a DoFormatData & Uid
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&

@  downloadPossibleFriends
@ Filter2

@  FilterFriendsWithFaces

@ FindFEId

@ GetFriendsFaces

@ GetFullMame

@  GetMewContactFaces

&, TokenUpdsteRequired

Obrazek 23: Vlastni tfidy pro manipulaci s informacemi o pféatelich

7.4 \Vytvareni novych navrhi spojeni v zavislosti na analyzovanych exter-
nich datech

Poté, co je vytvofena databédze stavajicich pfatel, je mozné pfistoupit k samotnému vy-
hodnoceni novych ndvrhti na spojeni. Princip funkénosti zobrazuje Obrazek[24] I v tomto
ptipadé je vyzadovana autorizace uZzivatele vici siti Flickr. P¥istup a zpracovani foto-
grafii, dostupnych ve vefejné sloZzce sluzby, je sice mozné i bez autorizace, ovSem pro

N

nového algoritmu byl tedy fakt autorizace oznacen jako nezbytny.

UZivateli je nabidnuta moZnost zvolit si pouze ur¢ité slozky s fotografiemi, které na
siti Flickr ma nahrané. Poté je na vybrané fotografie aplikovan filtr, ktery ma vyftadit ty
fotografie, které neobsahuji detekovatelné tvare. Tento filtr je opét realizovan sluzbou
Betaface. V piipadé, Ze je ve fotografii zachyceno vice tvari, je tato pro dalsi zpracovani
upravena tak, Ze kazda tvar je zpracovavana jako jedna fotografie. Jakmile jsou vSechny
vybrané fotografie pfipraveny, algoritmus mtiZe piejit do hlavni faze.

V této fazi mohou nastat dvé situace. V prvni je analyzovana tvaf vyhodnocena jako
tvar jednoho ze stavajicich ptétel uZivatele. V tom piipadé algoritmus upravi tag této
fotografie pfidanim jména a pfijmeni osoby z jejiho profilu na siti Facebook. Ve druhé
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<—1. autentization of User S
=
“ 2. download photos Web Services
(Flickr,...)
FaceCompare application
Filter only photos with faces ‘ _Analyze photos
|
B
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< 1 face on 1 photo |/ BetaFace server
i
ul
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(from Facebook) s

Database 3
of new contacts

Obrazek 24: Algoritmus vyhodnocovani informaci z externich obrazovych dat

situaci neni analyzovana tvaf shodna ani s jednim dosavadnim pfitelem. Ted' je stéZejni
véci, jestli analyzovana fotografie obsahuje informaci o jménech osob, které jsou na ni
zachyceny. V pfipadé, Ze informace u fotografie neni, nelze nijak zjistit tidaje o osobach
a v tom piipadé analyza kon¢i netispéchem. V piipadé, Ze tag obsahuje alespori jedno
jméno osoby, které neni shodné se jménem uZivatele sluzby, algoritmus pfida zdznam do
databdze moZnych novych kontaktii. Zadznam je sloZen ze jména (popiipadé jmen, pokud
je jich v tagu vice) a tvare, ktera je analyzovana. Pro informaci je vhodné pfipomenout,
Ze tato databéze je odlisné od dfive uvedené databéze stavajicich prétel v Kapitole

Poznamka 7.1 V situaci, kdy je v tagu fotografie obsazeno vice nez jedno jméno, algo-
ritmus neni schopen ihned verifikovat, k jaké tvafi na fotografii patii. V tomto piipadé
musi byt vSechny jména z tag objektu uloZena do databdze moZnych novych kontakt
s analyzovanou tvaii. Ve findlni fazi se poté algoritmus pokusi najit vSechny osoby se
specifickym jménem z tagu a rozhodnuti, kterd je ta spravna (v zévislosti na porovnani
oblicejt), je provedeno aZz tehdy.

Ve finalni fazi analyzy prochazi algoritmus vSechny zdznamy v databdzi moZnych
novych kontakt(i a snazi se kazdou osobu nalézt na socidlni siti Facebook. Vyhleddvani
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probiha dotazem na vSechny uZivatele se specifickym jménem (viz Vypis [§) a selekce
toho spravného je provedena pomoci porovnavani analyzované tvafe s profilovymi foto-
grafiemi uzivatel(i socidlni sité. V pfipadé, Ze je osoba nalezena, je k zaznamu v databéazi
pfidan identifikator nalezeného uZzivatele z profilu na siti Facebook. Poté, co jsou viechny
zdznamy v databazi takto zpracovany, je proveden jesté jeden priichod skrze vSechny
tyto zdznamy. Pfi ném jsou odstranény ty zdznamy, které neobsahuji identifikator osoby
na siti Facebook. Vyslednd databaze tedy obsahuje pouze osoby, které budou uZivateli
nabidnuty, jako moZna nové spojeni uvniti socidlni sité.
{
“data”: [
{
"name”: "Karel_Karelv_Novak”,
”id”: ”100006080585981”
)
{
"name”: "Karel_Novak”,
”id”: ”7100006104803839”
|2
{
"name”; "Karel_Novak”,
”id”: ”100003628884701”

}

: aging™ {}

]

Vypis 8: Cést vysledkti vyhleddvéani osoby se jménem Karel Novak
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8 Analyza vysledku uspésnosti experimentalniho algoritmu

Experimentalni algoritmus, ktery je vysledkem diplomové prace, byl v zavéru podroben
testovani, které mélo ukazat, jestli je tento navrzeny zptisob vyhleddvani novych kontaktt
na socidlni siti dostatecné efektivni k praktickému vyuziti. Testovaci faze byla rozdélena
do dvou ¢asti. V té prvni byla ovéfovéana spolehlivost samotné sluzby pro rozpoznavani
a analyzu obliceji - Betaface. Ve druhé fazi byl testovan novy algoritmus jako celek.
V nasledujicich kapitolach jsou uvedeny vysledky téchto testti.

8.1 Vyhodnoceni spolehlivosti sluzby pro analyzu obli¢eju Betaface

Cilem tohoto testovani bylo zejména prokazat vhodnost pouziti externi sluzby Betaface.
Ralph Gross z Carnegie Mellon University ﬂ poskytl testovaci obrazova data. Jednalo se
o archiv ¢tyf tisic fotografii oblicejti, ktery byl sestaven v priibéhu dvoumési¢niho fotogra-
fovani celkem 63 lidi [5]. Tvéfe lidi byly fotografovany za celé fady rozli¢nych podminek
(rozdilné svételné situace nebo tvafe zachyceny s odliSnych dhli). Z této databaze byly
pro ucely této prace ndhodné vybrany tfi osoby (dva muZi a jedna Zena), jejichZ obliceje,
zachycené za rozdilnych podminek, byly analyzovany sluzbou Betaface (viz popis pod-
minek niZe). Pro kazdou osobu byla stanovena vZzdy tzv. referen¢ni fotografie, zachycujici
jeji tvat frontalné. V idedlnim piipadé mély byt i ostatni fotografie téZe osoby oznacené
Betaface sluzbou jako shodné.

situace 1 Referen¢ni fotografie. Tvat subjektu je zachycena za normdélnich svételnych
podminek (jen mirné podexponovanych). Usta osoby jsou mirné pooteviena, pfi
mluveni. Tvét je k fotoaparatu otocena pfimo. Osoby A a B jsou zachyceny s brylemi.

situace 2-4 Tvar je vhci fotoaparatu v piimém thlu. Svételné podminky variuji u ka-
zdé situace od podexponovaného pfipadu az k pfeexponovanému (u té je pouzit
blesk).Osoby A a B jsou zachyceny s brylemi.

situace 5-8 Tvar je zachycena v ostfejsim thlu (vertikalnim i horizontalnim), neZ v pfe-
deslych situacich, stale jsou vSak viditelné vSechny primarni objekty. Svételné pod-
minky jsou rozdilné od normalu.

situace 9-11 V téchto situacich je tvar vici fotoaparatu v nejvétsich dhlech (nejsou jiz
viditelné vSechny primarni objekty). Fotografie jsou pofizeny za béZnych svételnych
podminek.

situace 12-14 Tvaf zachycena v pfimém thlu s fotoaparatem. Svételné podminky jsou
v kazdé situaci odlisné.

situace 15-18 Svételné podminky jsou normalni. Tvafr zachycena v piimém thlu s ote-
vienyma i zavienyma o¢ima. Osoby A a B jsou zachyceny jak s, tak i bez bryli.

Shttp:/ /www.ri.cmu.edu/research_project_detail.html?project id=418&menu_id=261
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Vysledky testovani jsou uvedeny v Tabulce |5, Pokud nebyla tvaf detekovana nebo
byla detekovéna jako neshodné s referen¢ni tvéfi, je uvedeno x. Problémy pii detekci se
objevovaly zejména v situacich 5 az 11. Bylo to zptisobeno tim, Ze tvare jsou zachyceny
vidi fotoaparatu v pfilis velikych tthlech, coz deformuje vysledny model tvéafe. V situacich
9 az 11 dokonce ve fotografiich uz tvar neni mozno ani detekovat, jelikoz vétsi mnoZstvi
priméarnich objektti chybi. Co se vSak podafilo prokéazat, je nezavislost tspésné detekce
shodnych oblicejti za odlisnych svételnych ¢i barevnych podminek. V tomto jsou stavajici

algoritmy sluZby Betaface robustni.

Zavislost ispésnosti detekce na konkrétnich osobach také nebyla prokazana. Vysledky
analyzy tvafiuosob A a B jsoushodné. V piipadé Osoby C je mozno pozorovat odliSnosti
v situacich 2 a 5 (v situaci 16 analyza nebyla provadéna, protoZze osoba neni zachycena
s brylemi). To je vSak zptisobeno tim, Ze Osoba C je mensi nez dvé predeslé, avsak
fotoaparat pii foceni ztstal ve stejné vysce. Tvéf je tedy umisténa ve spodni tietiné

fotografie. V této pozici je méné nachylnéjsi ke zméndm parametrti modelu u vétsich
uhld vici fotoaparétu.

’Typ fotograﬁe‘ Osoba A ‘ Osoba B ‘ Osoba C ‘

situace 1 N.A. N.A. N.A.
situace 2 detekovéna | detekovana X
situace 3 detekovéna | detekovana | detekovana
situace 4 detekovéana | detekovédna | detekovana
situace 5 detekovéana
situace 6 X X X
situace 7 X X X
situace 8 X X X
situace 9 X X X
situace 10 X X X
situace 11 X X X
situace 12 detekovéna | detekovana | detekovana
situace 13 detekovéna | detekovana | detekovana
situace 14 detekovéana | detekovédna | detekovana
situace 15 detekovéana | detekovédna | detekovana
situace 16 detekovéana | detekovana N.A.
situace 17 detekovéna | detekovana | detekovana
situace 18 detekovédna | detekovana | detekovana

Tabulka 5: Vysledky testovani algoritmt sluzby Betaface

Vysledky téchto testti dokazuji, Ze v priméru dosahuji algoritmy rozpoznavani sluzby
Betaface 58% tispésnosti. Bylo také prokazano, Ze nejvétsim problémem pti zpracovavani
je, kdyZ ve tvafi chybi vétsi mnoZstvi primérnich objekt(, coz v nékterych piipadech
vede dokonce k nenalezeni obliceje ve fotografii. Pokud by se algoritmy sluzby dale
vylepSovaly a vyuZivaly samoucicich metod, tato nevyhoda by se zna¢né eliminovala.
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8.2 Uspésnost nového algoritmu jako celku

V druhé ¢asti byla testovani podrobena nova aplikace jako celek. K testovani byly pouzity
vlastni ¢ty na sociédlnich sitich Facebook a Flickr. V pfipadé Gi¢tu na siti Facebook byla
situace nésledujici. Obsahoval celkem 77 stavajicich pfatel, z ¢ehoz pouze 75 bylo moZno
analyzovat (viz Kapitola [7.2). Po provedené pocate¢ni filtraci, pfi které byli odstranéni
pratelé, kterym nebylo moZno detekovat tvaf na profilové fotografii, zbylo k testovani 51
uzivateld. V siti Flickr byla pro testovani vytvofena série 20 fotografii, ktera zachycovala
uzivatele nové sluzby s dalsimi osobami. Cel4 série byla rozdélena do dvou ¢asti po 10
fotografiich. V té prvni byly obsaZeny pouze ty, které obsahovaly ve svém tagu informace
ojménech osob, které se na nich vyskytuji. Z téchto deseti bylo pét fotografii se stavajicimi
prateli uzivatele a pét s cizimi lidmi. Ve druhé ¢asti série byly pouze ty fotografie bez
uvedenych jmen v tag objektech. Opét pét z nich bylo fotografie se stavajicimi prateli na
siti Facebook a pét s dosud nezndmymi lidmi. Cel4 tato série fotografii byla pfedana na
vstup aplikace a vysledky jsou uvedeny v Tabulce [}

Fotografie Pocet Pocet Pocet Navrh novych spojeni Pfidany tagy
Novych tvaii | Pfatel | Detekovanych tvaii | spravné ‘ chybné spravné ‘ chybné
1 0 2 2 0 0 1 0
2 0 3 3 0 0 0 2
3 0 2 3 0 0 0 0
4 1 0 1 0 0 0 1
5 2 1 4 1 0 1 1
6 1~ 0 1 0 0 0 0
7 1" 0 1 0 0 0 0
8 0 1 3 0 0 1 0
9 3 0 2 0 0 0 0
10 1* 0 1 0 0 0 0
11 0 1 2 0 0 0 0
12 0 4 0 0 0 0 0
13 0 6 6 0 0 1 2
14 2 0 2 2 0 2 0
15 2% 7 9 0 0 1 3
16 0 2 2 0 0 0 1
17 (4+17) 0 6 0 0 0 2
18 1" 0 1 0 0 0 0
19 1 0 1 1 0 1 0
20 2 2 0 0 0 0

Tabulka 6: Vysledky tspésnosti celého experimentalniho algoritmu
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Jména osob, uvedena v tag objektech jednotlivych fotografii byla ve formatu, ktery
umoziioval vyhledani osoby na socidlni siti. Jestlize fotografie obsahuje neznamé osoby,
je ve sloupci Pocet novijch tvdri ¢islo rovno poctu téchto osob. JestliZe je navic u tohoto
¢isla hvézdicka, znadi to, Ze osoby nelze vyhledat (tag fotografie neobsahuje jméno téchto

lidi).

Obréazek 25: Testovaci data poskytnutad Carnegie Mellon University

Jak je z vysledkd testu patrné, ve 20 fotografiich bylo v idealnim p¥ipadé detekovatel-
nych deset novych osob. Tvéfe vSech téchto osob byly na fotografiich detekované, coz je
nutné oznacit za tspéch algoritmti Betaface. Celkem ¢ty¥ilidé z téchto deseti byli ispésné
identifikovani na socidlni siti Facebook a byly tak navrzeny ¢tyfi nové spojeni s uZivate-
lem aplikace. Uspokojivym vysledkem je mozné také oznacit fakt, Ze nebyl realizovan ani
jeden chybny nadvrh nového spojeni. Vétsi chybovost ale byla detekovana u vytvareni no-
vych tag objektii s popisem osob, které se na fotografiich vyskytuji. V sedmi z 20 fotografif
se objevila alespori jedna chybna informace o osobég, ktera je na nich zachycena. Jelikoz
je v8ak tato funkce doplitkova k mnohem dtilezitéjsi funkci novych navrht spojeni, je
mozno cely experimentalni algoritmus oznacit za Gspésny.
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9 Zaver

Cilem této diplomové préace bylo sestavit experimentalni algoritmus pro vyhledavani
novych spojeni uvnitt konkrétni socidlni sité. Tento algoritmus mél jako sviij primarni
nastroj pouZzit rozpoznavani obliceji. Mél také poskytovat dostatecné relevantni navrhy
tak, aby byl pouzitelny v praktickém nasazeni jako pomocny ndstroj zejména pro nové
uzivatele socidlni sité. Relevantnost vysledkii byla prokdzana sérii test pripojenych
k textu této prace.

V soucasné dobé jsou v nejvétsich socidlnich sitich pro navrhy novych spojeni vyuzi-
vany zejména textové informace, které ovsem vedou k navrhiim, které nejsou dostatecné
relevantni. Zafazenim elementu rozpoznavani oblic¢ejti je moZno velkou chybovost téchto
algoritmt eliminovat. V prvni &asti bylo nutné nalézt vhodny nastroj rozpoznavani tvari
ve formé externi sluzby. Zde jsem byl nucen fesit zejména problém nedostate¢ného poctu
volné dostupnych sluzeb. Jako nejvhodnéjsi byla nakonec zvolena sluzba Betaface, u které
navic lze o¢ekavat, Ze se budou jeji algoritmy s postupem ¢asu vylepsovat, coZ povede i
ke zlepSeni tspésnosti nové aplikace. V dalsi ¢asti byly vybrany socialni sit’a zdroj obra-
zovych dat, nad kterymi byla aplikace testovana. Opét byly na vybér mnohé varianty, ze
kterych vzesly finalni sité, které dle mého nazoru byly nejperspektivnéjsi. U vybranych
siti Facebook a Flickr bylo nutno vyfeSit i autorizaci aplikace pfi pfistupu k datiim je-
jich uzivatelti. Zatimco u sité Flickr byla experimentélni aplikace zaregistrovana oficialné
a autorizace probihala v automatickém reZimu od pocatku, u sité Facebook byl nejprve
zvolen piistup, kdy uZivatel nové sluzby musel autorizaci vii¢i siti odsouhlasit manudlné,
jelikoz podminky registrace aplikaci tfetich stran zde byly komplikované&jsi. V zavéru im-
plementa¢ni faze se vSak problém registrace aplikace vyfesil, a tak mohla byt i v piipadé
sité Facebook zvolena autorizace v automatickém reZimu.

V testovaci fazi prace bylo potvrzeno, Ze nové vyvinuty experimentalni algoritmus je
schopen navrhovat nova spojeni uZivatel(, kterd jsou relevantni. V konkrétnich testech se
dokonce neobjevil ani jeden chybny ndvrh nového spojeni. Jako sekundarni vysledek apli-
kace byla rovnéz implementovéna funkce, kterd automaticky okomentovala fotografie,
na kterych rozeznala stavajici pratele ze socidlni sité. V tomto pfipadé byla sice chybovost
vy$si, ovSem byla pfimo zavisla na schopnostech konkrétnich rozpoznéavacich algoritm
sluzby Betaface. Da se tedy ocekéavat dalsi vylepSovani vysledkt i v této ¢asti algoritmu,
pokud se bude sluzba Betaface rozvijet.

V pribéhu vyvoje algoritmu byla zjisténa i cela fada cest, kterymi by se vysledek této
préce dal v budoucnu vylepSovat. Hlavni ¢asti je zejména analyza textovych informaci,
které jsou ke zkoumanym fotografiim pfiloZeny. V pfipadé této prace byla premisa, Ze
jména osob jsou u fotografie uvedena v takovém formatu, ktery umoziiuje nalezeni osob
na socialnich sitich. V praktickém nasazeni aplikace, kterd by implementovala postupy
této prace, by bylo nutno oSetfit i ty pfipady, kdy je jméno osoby zkomoleno nebo jsou
napiiklad uZity zdrobnéliny jmen nebo rtzné dalsi tpravy. Toto je vSak otazka, vyZa-
dujici separatni vyzkum v oblasti ziskavani a analyzovéni textovych informaci. Bylo by
rovnéZ dobré v budoucnu zapracovat na pfipadné implementaci vlastnich algoritm roz-
poznavani obliceji, které by vyuZzivaly techniky samouceni, které se prokéazaly jako silny
néstroj, jenz by vysledky experimentalniho algoritmu znatelné zlepsil.
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Z tématu této diplomové prace vznikl rovnéz i odborny ¢lanek Recommending New
Links in Social Networks using Face Recognition, ktery obsahoval vysvétleni problematiky
i s vysledky nového algoritmu. FindIni verze ¢lanku, ktera byla odesldna na konferenci
SMAP 2013, 8th International Workshop on Semantic and Social Media Adaptation and Persona-
lization, je p¥iloZena k této diplomové préci. Informace o tom, jestli byla oficidlné pfijata,
bude zndma az po odevzdéni diplomové prace, dne 24. srpna 2013.
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Abstract—The main task of our work is to help to a new user
of a social network with finding new contacts. In the current
situation mainly text data is used for these purposes. In our work
we focus on information that is saved in images with the faces
of potential users of a social network. Since there are hundreds
of a photos from almost each user of a social network online,
if we found the way how to analyze them effectively then we
can suggest to the user new contacts. These new contacts will
be more relevant than these which came from current methods
for friends suggestions. The experimental algorithm for the new
way of suggestions is described in this paper. The algorithm uses
tools what are freely available by any user what one of our main
targets was. The result of testing shows that our algorithm is
successful during new contact suggestions.
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I. INTRODUCTION

One of the most difficult situations for a new user of the
social network appears when he has not adequate number
of contacts (friends) inside the network. The social network
itself provides many ways how can a user find contacts but
unfortunately most of these is not so effective and provides
also many wrong suggestions. Our work is to help the user
find new contacts without these wrong suggestions.

If we start examine this problem from the social network
point of view we also discovered that right suggestions of the
new contacts is important for network itself. Simplistically it
can be said that the more users the social network have the
more income from advertisements will come. If the user will
have a connection to real friends or colleagues, the time what
he spend on social network will increase which is exactly what
a social networks wants.

Nowadays the text information is used for creation of a new
connection between users in the most of the biggest social
networks. The text information can be e-mail addresses or
external storage of contacts that are used directly for creation
of the new connection. The second way is to monitor the
user and collect important data which are further used for
the new contact suggestions. The data can contains favorite
topics, hobbies as well as the place of residence. The data is
further used for creation of groups where is a high probability
that users know each other(see Figure 1).

All of the nowadays used techniques are not effective
enough so the tendency of find better way is obvious. We focus

on getting information about relations from images. The main
idea of whole concept is that there is a hundreds of pictures
of the specific user of social networks in the internet. Many of
these pictures contain also faces of another people. If we can
find a way how to recognize people who appeared with the
user in a photograph, we can also make a connection between
them in the social network. Since this technique is still not
common enough we have to deal with a number of problems,
mostly related to reliability of recognize algorithms. There is
also law problem during face recognition(e.g. Facebook‘s Tag
Suggestions service [1] and complaints against it [2]), about
which a separate papers discussed [14].
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Fig. 1. Example of the current new links suggestions

II. STATE OF THE ART

Goal of our work is to help to a new user with new connec-
tions in the early stages on the social network. Nowadays there
exists different solutions how to help user with this problem
(see Section I) but we focuse on usage of a face recognition
element. There already exist solutions which implement the
face recognition in a social network for example the work of
Stone, Zickler and Darrell, that solve the problem of automatic
tagging of the photos in the Facebook social network [15]. The
service based on the principles that was described in the paper
were deployed by Facebook what raises the law issue problem
during face recognition [3].



The other example of the solution is research paper Friends
with faces [16]. It is a part the project FaceBots: Social
Robots utilizing Facebook [17]. The goal of whole project was
to develop a robot with face recognition ability and dialog
capabilities that is connected into the social database. With
these features the robot is able to analyze information in
the social network and use them in the real world. The face
recognition can be done above real world photos captured by
robot‘s cameras or above photos downloaded from Facebook.
After the analysis the robot can decide who is friend of whom.

The algorithms of the Facebots can analyze three basic
types of the photos. The photos which contain exactly one tag
with name of the person captured on it. The photos without
any tag contain names. And the photos with more than one
tag contains name. Depending on category where the photo
belongs, the algorithms can work with use of the social context
information (if there is not tag with names) or without any
social context.

In our approach we would like to replace the analysis of
a social context by the analysis of common available photos
from which we can extract needed information to new contact
suggestions.

III. SOLUTION WITH FACE RECOGNITION

Since the social network has a huge amount of users a
sophisticated algorithm for browsing the elements of large set
of contacts has to be used. In the following chapter the efficient
way for finding new contacts with use of face recognition will
be described.
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Fig. 2. Standard input scenario for finding new contacts with face comparison

Standard scenario during finding new contact and its solution

Firstly we established standard start scenario. Since our
solution works on Facebook all situations will be described
for this social network.

Initial assumptions:

1) a photograph downloaded from internet where faces of

at least 2 persons are shown (see Figure 2)

2) face A belongs to user of our application

3) face B belongs to unknown person who is not in contact

with user A on Facebook

User A is a user of our service which means that we have a
permission for browse through the list of his contacts and his

profile picture. When the face of a user A is detected in the
photo comparison with the profile picture of the user is done.

When face of person B (as well as B; if there are another
people in the photo) is detected our algorithm can go through
the all contacts of the user A and comparison of their faces
taken from their profile pictures can be done.

If face B does not match to any friend of a user A the
search for B (B;) in Facebook begins. We are not able to go
sequentially through all members of the Facebook since it is
huge set of more than a billion accounts. The limited set of
members of the Facebook has to be created. The first option
is to use publicly available information detectable from the
image such is gender or ethnicity But this information is not
reliable enough since current algorithms for this purposes is
still not so successful.

Instead of this the restrictions of the input image has
been determined. Our algorithm will consider only with input
images that has additional information about people who are
present!. The information must be name of the person B (or
also other B; if there are any) and it is connected with image
by its tag(initial assumptions have changed). With the name
of the person a restriction of the set of all Facebook‘s users
can be applied (see Figure 3).

! 1 The Social Network

Users with name= John Nowak

Fig. 3.
users

Definition of the set of all Facebook*s users and subset of a limited

When above restrictions are deployed we are able to de-
terminate if person B is a user of the Facebook and if the
new contact suggestion will be made. Basically there are two
options where person B can be present. If person B is found
in Facebook than person B = x. If person B is not found
than person B = z. Situation when person B = y can occur
when above mentioned restrictions are done with an error (for
example misidentification of the person’s B name).

IV. FACE RECOGNITION TECHNIQUES

Nowadays a specific primary objects in face is used for face
recognition in most of the current algorithms [4]. When these
objects are found in a face the algorithms usually comparing
positions and size of the objects and then these data are used

IRespectively its part what dealing with new contact suggestions because
our solution contains also function for creation of the new tags with names.



for face comparison. Many problems such a occultation of part
of the face can occur. Success in dealing with these problems
depends on fact how can each algorithm adapt in not ideal
conditions.

Fig. 4. Primary objects for face comparison algorithms

A. Basic classification of the algorithms

The algorithms for face comparison can be divided to
following groups (depends on how adaptive they are).

a) Semiautomatic algorithms: These algorithms repre-
sent the easiest way how the face recognition can be done.
Interaction with the users is required before recognition can
starts. The user have to mark the primary objects in face or if
there is some of these objects missing mark approximate area
of occurrence (see Figure 4). After this phase computation
above the primary objects begin [5]. First who tried to imple-
ment this system was W.W. Bledsoe [6]. The whole system
was then improved in Bell Labs where the vector composed
of the primary objects was determined. The improvement
leads to better results during analyze phase [7]. Algorithms
based on these systems are still used but for our purposes are
inappropriate since the user interaction during face recognition
needs to be eliminated.

b) Automatic algorithms: Similar comparison techniques
like in previous group are essentially used also in automatic
algorithms. Only manually mark of the primary objects is re-
placed by automatic detection of these objects. This automatic
detection was first implemented by Fichler and Elschlager
[8]. Their algorithm was then improved and worked with
parametric model of human face [9] where primary objects
were detected more reliably since parameter of this model
was determined for each photo individually. Level of errors
during comparison of faces is also unsatisfactory in this group
of algorithms. Especially if the picture of face is taken in bad
conditions (for ex. some parts of face is missing or covered
by shadows).

c) Self-learning algorithms: The algorithms what are
able to self-learning is the most reliable because problems
mentioned above can be solved by them. In beginnings an
associative networks which implemented basic self-learning
algorithms were used [10]. This was then improved by using

recursive results propagation [11]. When the neural Networks
began to be used the algorithms become more effective.

B. The tuning of the services

There was an assumption that some of the transferred
data can be saved if our algorithm will use two services
in face recognition phase instead of one complex service.
The idea is that the first, simpler service (in our experiment
WaldBoost service was used 2) will be used only for face
detection in analyzing photo. Only photos that contain at
least 1 face will be processed to the second service that is
more complex and enables not only detection but also face
recognition.Photo provided to second, complex service will
be trimmed to include only face (faces) which will lead to
previously mentioned saving of transferred data.
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Fig. 5. Data transfer between application and Betaface service

The mentioned idea was proposed because communication
with complex Betaface service is done as Figure 5 described .
There are a many XML files that has to be transferred even if
specific photo does not contain face. Communication between
simpler pre-service is more efficient from data transfer point
of view (see Figure 6) and it can avoid further processing
of photos without face. The experiment whose task was to
confirm or refute the hypothesis was made on the real image
data.
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Fig. 6. Example of data transfer to simpler service

Typical size of the transferred data in each phase (number of
step corresponds with number in Figures5 and 6) is described
in Table I. Standard jpg picture of size 190 kB was used.
The average value of reduction of an image if there is a face
detected was also determined as three (size of a picture is
reduced 3-times). The typical number of repetitions of specific
requests during Betaface communication (in Table I marked as
n) was in interval n(1;5). For further calculation value three
will be used.

The typical scenario during experiment was, that every
image was firstly processed by WaldBoost service. If there
is no face detected the image will not be processed further. If

2http://cmp.felk.cvut.cz/demos/FaceDetection/



’ Step { Betaface Service { WaldBoost service

1 xml+190= 250 kB 190 kB

2 300 B 18 kB

3 (300 % n) B NA.

4 (15 % n) kB N.A.
TABLE 1

SIZE OF TRANSFERRED DATA IN DIFFERENT PHASES

at least 1 face was detected the image was trimmed to include
only face(s). The trimmed photo is than processed by Betaface.

In Table II results of the experiment are shown. Saving of
amount of data transferred was proved in case that two services
are used and the analyzing photo does not contain face. This
saving of amount of transferred data is however not sufficient.
Additionally in case that the image contains a face, what is
more usual case, the amount of the data is bigger than the
potential savings from previous case. Considering the result
of the experiment as well as the facts mentioned earlier, the
usage of two services was not recommended.

‘ Image contains ‘ one service ‘ two services ‘

face(s) 486.2 kB 630.5 kB
no face(s) 486.2 kB 397.7 kB
TABLE II
SIZE OF TRANSFERRED AND PROCESSED DATA IN CASE OF 1 OR 2
SERVICES

V. ACQUISITION OF DATA FOR FINDING NEW RELATIONS

As it was mentioned in Section III, the image with an
user and his friends is required for finding new contacts. The
freeware online photo gallery Flickr 3 was chosen as a source
for these purposes. API library for communication via .NET
framework called Flickr.net  was used. In the following text
the algorithms for finding new relations in a social network
are described.

A. Information processing about existing friends

In the first phase set of information about all friends from
the social network has to be created.

The user of our application has to be authenticated again
the social network firstly. It caused that data about all °
user‘s friends are available to our application. Than the image
of every friend of the user has to be add to downloaded
information separately since basic information are available
only in text form. After filtration of an inappropriate friends
(these who have a profile photo without recognized face) the
Database of friends can be created.

3http://www.flickr.com

“http://flickrnet.codeplex.com/

3 Actually not every friend has to be included in the list (depends on the
privacy settings of a particular friend).

B. Discovering of new connections

After the Database of friends is created, finding of new
contacts can started (see Figure 7). After authentication which
is necessary for future modification of an image‘s tag, the pre-
liminary filter must be applied. For this filtering the Betaface
application is used. After all data is finally prepared the main
phase of the algorithm may begin.
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Fig. 7. The algorithm for new contacts suggestions

Basically two situations can occur during the main phase.
The first one is that in the analyzing face one of user‘s friends
was detected. The algorithm then checks if the tag of the image
contains information about the name of a friend. If there is no
name in the tag the algorithm adds this information to photo.

The second scenario occurred when no friends of a user
is detected in photo. Then the determinative fact is if photo
contains any names of the persons. If there is no names at all
in photo‘s tag the algorithm cannot suggests any new contact.
If there is at least one name of a person (which does not
belong to user of our application) the algorithm adds record
to the Database of new contacts ¢. The record consists of the
name(or names) and the face of the person.

Situation when picture‘s tag contains more than one

name:

o the algorithm cannot immediately verifies which name
belongs to the detected face;

« all names from the tag have to be saved in the Database
of new contacts with the detected face;

« in the final phase, the algorithm try to find all persons
(by all names from record) and the right person (whom
detected face actually belongs) is found (if there is any).

6The Database of new contacts is a separate database and it is different
from the Database of friends



C. Final phase - new contacts suggestions

In the final phase the task of the algorithm is to go through
all records in the Database of new contacts and try to find
specific persons in the social network (by his name and face).
If the person is found the specific id of his account in the
social network is added to the current record in the database.
When all records are processed the Database of new contacts
is modified (all records without specific id of the account are
deleted) and new contacts are provided to the user of our
application.

VI. EXPERIMENT

The experimental application has been tested in 2 phases. In
the first one the objects of the test were recognize algorithms
in Betaface service itself. The ability to detect and identify
faces during different conditions was subject of the first test.
The second phase of testing was focused on our experimental
algorithm for finding of new contacts. In the second phase
only our own Facebook account was used for all testing
purposes due to possible law conflict. Probationary Facebook
account has 77 friends but only 75 accounts of friends were
accessible for further testing (because of the privacy settings of
each account see Section V). After the initial filtration, where
friends without recognized face in profile picture were deleted,
51 accounts remained for detection phase.

A. Test of Betaface’s recognition algorithms

The test set of the pictures was provided by Ralph Gross
from Carnegie Mellon University 7. This set of the picture was
taken during two months when 63 people were photographed
in more than 4000 images [13]. In our experiment three
random persons (two men and one woman) were chosen for
analysis. The testing situation is described below:

Detail information about test data:

1 Reference picture of a person. The subject (his face)
is captured in normal light condition and in normal
angle

2-4  Face is located in normal angle. Light conditions are

different in each particular situation.

5-8 Face is located in sharper angles (horizontal and
vertical). Uncommon light conditions.

9-11 The biggest angles during photography. Normal light
conditions.

12-14 Different light conditions. Face is located in normal
angle.

15-18 Normal light conditions. Open and close eyes. The

person is captured with and without smile. Person A
and B are captured with and without glasses.

The results of this test are shown in Table III. The problems
occurred mainly during analysis of the pictures from situations
5 to 11. It is caused by the big angles between face and
camera. Especially in situations 9 to 11 where the face is
captured almost from the side and the algorithm cannot find

"http://www.ri.cmu.edu/research_project_detail.html?project_id=
418&menu_id=261

critical points in the face (see Figure 4). On the other hand
susceptibility of the algorithms to the different light condition
has not been proven.

’ Situation { Person A { Person B { Person C ‘

sl N.A. N.A. N.A.

s2 detected detected

s3 detected detected detected

s4 detected detected detected

s5 detected

s6-s11
s12 detected detected detected
s13 detected detected detected
s14 detected detected detected
s15 detected detected detected
s16 detected detected N.A.
s17 detected detected detected
s18 detected detected detected
TABLE III

RESULTS OF THE FIRST PHASE OF THE TESTING

The results for person A and B is same only difference
is person C. First fact is that person C has not picture from
situation 16 because she has not wear glasses. The results of
the C are different in the situations 2 and 5. The face of a
C is captured in low part of the image and the face is less
susceptible to bigger angles between face and camera.The
result shows that average success rate of Betaface service
during face recognition is 58 percent.

B. Test of our experimental algorithm

The source of pictures with possible new contacts (as it is
described in Section V) was our Flickr profile. For the test
purpose set of 20 images with different people was chosen.
Every photo was captured with the user of our application.
The set of all photos can be divided to two groups, each group
contains 10 photos. The first contains photos with names of the
persons captured in it. The second one contains only photos
without any names. Each subset can be divided as follows:

o 5 pictures with current friends in Facebook

« 5 pictures with unknown people

All tags that were attached to the specific pictures contain
names of the persons in the format that enables to algorithm
find the person in social network. If the picture contains the
tag, it has a number in column new face equal to the number
of names in its tag. If in the new face column is number with
a star it means that the new face cannot be recognized (there
is no tag with name in the picture). With this dataset the test
was performed and the results are shown in Table IV

In set of 20 pictures there were 10 people that can be
found in ideal case. All these 10 faces were detected in the
pictures. 4 of the 10 faces were also successfully detected
in the Facebook and 4 new suggestions of contacts were
provided to the user. Satisfactory is also fact that zero incorrect
new suggestions were provided. Function for create tags with
names was detected as not so reliable since in 7 of 20 pictures
at least one error in tag appeared.



of the service for face recognize should be used. Free variant
of the Betaface service is not designed for extensive usage of
many users. It is also appropriate to consider implementation
of the better face recognition service what can lead to better
results especially in creation of the tags phase.
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Picture | Number of | Number of Number of New connection detected Tags added
New face Friends Detected faces | correct incorrect correct | incorrect
1 0 2 2 0 0 1 0
2 0 3 3 0 0 0 2
3 0 2 3 0 0 0 0
4 1 0 1 0 0 0 1
5 2 1 4 1 0 1 1
6 1* 0 1 0 0 0 0
7 1* 0 1 0 0 0 0
8 0 1 3 0 0 1 0
9 3* 0 2 0 0 0 0
10 1* 0 1 0 0 0 0
11 0 1 2 0 0 0 0
12 0 4 0 0 0 0 0
13 0 6 6 0 0 1 2
14 2 0 2 2 0 2 0
15 2* 7 9 0 0 1 3
16 0 2 2 0 0 0 1
17 (4+1%) 0 6 0 0 0 2
18 1* 0 1 0 0 0 0
19 1 0 1 1 0 1 0
20 0 2 2 0 0 0 0
TABLE IV

RESULTS OF THE SECOND PHASE OF THE TESTING

VII. CONCLUSION AND FUTURE WORK

The main goal of our work was to create new experimental
algorithm that can be used for new contact suggestions inside
the specific social network (in our case Facebook). We have to
suggest better way how the new links can be established since
nowadays there are a lot of different options for this purposes
but all of them with big amount of an error suggestions. The
face recognition was chosen as an effective method for better
results during finding new contacts inside the social network.

As a source of the input images from which the algorithm
can received sufficient amount of data Flickr service was
used.The critical for successful determination of the new
contact is appropriate set of input images and correct names
of the persons in tags.

As our results shows the experimental algorithm was suc-
cessful in phase of new contact suggestions where from 10 new
people who appeared in the test set of 20 images recognized
and suggest 4 new links in the social network. Other faces of
6 remaining persons were successfully detected in the picture
but cannot be find in the social network. Respectively they
were found by their names, but cannot be verified by their
profile pictures in the social network. Very good result was
fact that algorithm did not suggest any wrong new contacts
what was the main goal of the experimental solution.

Less effective was the algorithm in the second phase where
new tags for images should be created. There was noticeable
error rate where in 35% of analyzing images at least one
mistake appeared during person recognition. It shows that face
recognition algorithms is still not efficient enough.

For the future improvement of the algorithm mainly analyze
of the names in the image‘s tags should be improved. In the
testing set of images all names in tags were listed only in the
correct form (name and surname of a person).If the algorithm
will be transferred to the practical usage also other version
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