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Abstrakt v SJ

Tato diplomova préca sa zaoberd problematikou rozsirenia protokolu SIP a su-
visiacich protokolov pre ucely zefektivnenia vzdialenej asistencie 0osob v mobilnych
sietach. Nadvazuje pritom na nedavny vyskum v oblasti vzdialenej asistencie zrakovo
postihnutych oséb, ktory bol uskutocneny na Katedre pocitacov a informatiky, FEI
TU v Kosiciach v ramci projektu Mapz. Za tymto ucelom sa konkrétne zameriava na
najdenie standardizovaného sposobu obohatenia protokolov SDP a RTP o moznosti
posielania pridavnych informécii obsiahnutych priamo v multimedialnom toku obra-
zovych alebo zvukovych tdajov. V tivodnej ¢asti praca strucéne vyhodnocuje aktualny
stav vyskumu v projekte Mapz, z ktorého vyplyvajui navrhy na zlepsenie uvedené
v tejto praci, definuje zakladné pojmy a blizsie sa venuje teoretickym poznatkom
o strukture a principe fungovania protokolu SIP v spolupraci so stuvisiacimi proto-
kolmi v zmysle sluzieb VoIP potrebnych pre vzdialent asistenciu v mobilnych sietach.
Analyticka cast poukazuje na moznosti rozsirenia jednotlivych protokolov a analy-
zuje existujuce implementacie robustného protokolu SIP pre mobilné zariadenia.
V praktickej casti praca opisuje vyvoj rozsireni protokolov SDP a RTP urcenych pre
existujuci aplikacny rdmec Doubango. Vyvijané rozsirenia zaklada na navrhovanom
standarde RFC 5285 publikovanom ¢lenmi komunity IETF v jali 2008. Funkénost
navrhnutého riesenia demonstruje na vyvinutej mobilnej aplikacii. Zaver prace je
venovany experimentalnym testom miery zdokonalenia postupov oproti stc¢asnému

stavu.

KTacové slova
Vzdialend asistencia, zrakovo postihnuty, nevidiaci, protokol, RFC 5285, SIP, SDP,

RTP, rozsirenia hlaviciek.



Abstrakt v AJ

This master’s thesis deals with the issues of extending SIP and related pro-
tocols for the purpose of streamlining the remote assistance of people in mobile
networks. It builds on top of recent research made in field of remote assistance of
visually impaired people, which was carried out at the Department of Computers
and Informatics, FEI TU of Kosice as a part of project Mapz. For that purpose, it
specifically focuses on finding a standardized way to enhance SDP and RTP pro-
tocols to provide possibility of sending additional information included directly in
multimedia stream of video or audio data. In the introductory section, the work
briefly describes current state of the research made as a part of Mapz project which
resulted in subsequent improvements discussed within this work, defines the basic
terms and further deals with theoretical knowledge on the structure and principle
of operation of SIP in collaboration with related protocols in terms of VoIP services
needed for remote assistance in mobile networks. The analytical part points out the
opportunities of extending individual protocols and analyzes the existing implemen-
tations of robust SIP protocol for mobile devices. In the practical part it describes
the development of SDP and RTP protocols extensions for the existing Doubango
framework. The extensions being developed are based on proposed standard RFC
5285 published by the members of IETF in July 2008. Functionality of proposed so-
lution is demonstrated on the developed mobile application. The conclusion of this
work is dedicated to measuring the rate of improvement over the current research

state based on the practical experiment.

Klticové slova v AJ
Teleassistance, remote assistance, remote guidance, visually impaired, blind, proto-

col, RFC 5285, SIP, SDP, RTP, header extensions.
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Predhovor

Pokrok v oblasti informaénych a komunikacnych technolégii (ICT) v minulych ro-
koch zaznamenal obrovsky rast a ukazal tym jasny smer, ktorym sa budu uberat
technolégie v budicnosti. Vyraznou mierou prispela k tomuto faktu najmé postupna
miniaturizacia vyrobného procesu mobilnych ¢ipov zalozenych prevazne na architek-
tire ARM a ich rapidne zvysovanie vykonu. Inteligentné mobilné zariadenia posta-
vené na tejto architektire svojim vykonom a moznostami dnes uz ¢asto prevysujice

vykon slabsieho osobného pocitaca, sa stali kazdodennou stucastou nasho zivota.

Spolu s neddvnym rozmachom sieti tretej a stvrtej generacie tak dali vyskum-
nym timom nevidané moznosti v oblasti vyvoja asistivnych technologii a pomocok
pre osoby s roznymi percepcnymi poruchami zraku, sluchu a inych zmyslov. Ttto
skuto¢nost potvrdzuju aj prace publikované v ramci niekolkych konferencii na tému
vzdialenej asistencie zrakovo postihnutych osob [1, 2, 3], odborné ¢lanky na rovnaki
tému publikované v ¢asopisoch [4, [5] a odborné ¢lanky publikované v ramci vyskumu

na univerzitéch [6].

Motivaciou pre vyber tejto témy bol pre mna predovsetkym predchadzajtci
vyskum v oblasti vzdialenej asistencie zrakovo postihnutych osob, ktory bol usku-
tocneny na pode Technickej univerzity v Kosiciach pod vedenim doc. Ing. Jaroslava
Porubéna, PhD. v rokoch 2010, 2011 a 2012 v rdmci vyskumného projektu Mapz [7].
Vystupom projektu Mapz bola okrem hardvérového komponentu v podobe opasku
(naviga¢ny opasok) [8] aj mobilné aplikdcia s grafickym pouzivatelskym rozhranim
prisposobenym pre Specidlne potreby zrakovo postihnutych oséb [9], ktord slizi nie-
len na sprostredkovanie priestorovych informacii nevidiacemu, ale aj na vzdialeni
asistenciu nevidiaceho asistentom [10], ktory nemusi byt na mieste fyzicky pritomny.
Prepojenim mobilnej aplikacie s navigacnym opaskom prostrednictvom technoldgie
bluetooth su spristupnené dodatocné informécie o vzdialenosti okolitych predme-

tov a to vdaka ultrazvukovym senzorom upevnenym na navigacnom opasku. Tieto



informacie st pristupné asistentovi v redlnom case spolu s obrazom z kamery inte-
ligentného mobilného telefénu, upevneného na hrudniku zrakovo postihnutej osoby.
Specidlnou funkciou, ktorej sme pocas vyskumu venovali najvic§iu pozornost, su
navigacné povely zadavané asistentom na dialku, ktoré sa na strane zrakovo posti-
hnutej osoby prejavuji vibrovanim na tej strane opasku, na ktort bol zaslany navi-
gacny povel. Navigacny opasok vsak dokaze fungovat aj v autonémnom rezime, kedy
podava informécie o okolitych prekazkach nevidiacemu aj mimo rezimu vzdialenej

asistencie.

S projektom sme sa v roku 2011 zicastnili sutaze Microsoft Imagine Cup 2011,
vdaka ktorej projekt vznikol, pricom sme sa s projektom dostali vo svetovom finéle,
ktoré sa konalo v New Yorku (USA), do osemnéstky najlepsich timov na svete.
Projekt nasledne vyhral prvé miesto na sutazi StartupAwards.sk 2012 v kategorii
Society, nasledkom ¢oho bolo oznacenie tvorcov projektu za jednych z tridsiatky

nadeji slovenského biznisu v tohtoro¢nom februarovom cisle magazinu Forbes.
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Slovnik terminov
ARM je architektura opisujica rodinu RISC pocitacovych procesorov, navrhnuta
britskou spolo¢nostou ARM Holdings.

Cloud Computing je vyuzivanie vypoétovych prostriedkov (hardvéru a softvéru),

ktoré su poskytované ako sluzba cez internetovi siet.

Enkdédovanie / Dekdédovanie je proces pripravy nespracovaného multimedialneho
obsahu (napriklad zvuk alebo video) pre vytvorenie vystupného siiboru, ktory

splna podmienky pozadovaného formatu.

Firewall je softvér alebo hardvérové zariadenie, ktoré slizi na zabezpecenie siete.

Filtrovanie paketov sa vykonava na zaklade ich analyzy.

Global Positioning System je systém satelitnej navigacie, ktory poskytuje infor-

macie o polohe a case za kazdych poveternostnych podmienok.
GSM hovor je klasicky telefénny hovor v celuldrnej sieti 2. generacie (GSM).

Interactive Connectivity Establishment je technika pouzivand v pocitacovych
sietach, ktoré obsahuju zariadenia NAT na obchadzanie obmedzeni, ktoré

plynu z pouzitia tychto zariadeni.

Internet Engineering Task Force je velka internetova komunita siefovych na-
vrharov, vyrobcov a vyskumnych pracovnikov, ktori sa zaoberaji evoliciou

internetovej architektury.

Network Address Translation je proces zmeny informacie o IP adrese v hlavi-

ckach IPv4 paketov pri prechode smerova¢mi internetovej komunikacie.
Paket je formatovany blok tdajov prendsany v paketovo orientovanej sieti.

Protokoly rodiny SIP su vsetky protokoly, ktoré st potrebné pre spravne fungo-



vanie technolégie SIP vratane protokolov, ktoré len rozsiruju zakladné funkci-

onality tejto technolégie.

Public Key infrastruktira je mnozina hardvéru, softvéru, Tudi, pravidiel a po-
stupov, potrebnych pre vytvaranie, spravu, distribiciu, pouzivanie, uchovava-

nie a odvolavanie digitalnych certifikatov.

Referenc¢na implementacia je nazornd implementécia, standardne dodavana ku
knizniciam zdrojového kédu, ktorda poukazuje na zakladné postupy pouzitia

danej kniznice.

Representational State Transfer je styl softvérovej architektury, navrhnuty pre

distribuované systémy.
Senzorické idaje si informacie, ziskané z réznych senzorov daného zariadenia.

Serializacia / Deserializicia je proces transformdcie idajovych struktir a ob-
jektov do formatu, ktory moze byt pouzity pre uchovavanie a prenos tychto
informécii. Opakom serializacie je deserializacia, pomocou ktorej sa tidaje z da-

ného formatu transformuju spat do podoby udajovych struktir a objektov.

Siete 3. generacie su telekomunikacné siete vyuzivajice technoldgie 3. generacie

ako napriklad 3G, HSDPA a HSUPA.

Siete 4. generacie su telekomunikacné siete vyuzivajice technolégie 4. generacie

ako napriklad LTE.

Voice over IP je technolégia, ktora sa zaobera prenosom zvukovych tdajov medzi
dvoma a viacerymi klientmi cez IP siet, akou je napriklad siet internet, pricom

klientom moze byt Tubovolné zariadenie s mikrofénom a reproduktorom.

Wi-Fi je technologia, ktora umoznuje bezdrétové spojenie elektronickych zariadeni

v pocitacovej sieti, zalozené na sireni radiovych vin.
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Uvod

Technoldgia VoIP ako taka existuje uz priblizne od roku 1995. K jej masovému
rozsireniu vsak doslo az po roku 2000 s prichodom dostupného Sirokopasmového
internetu, v tych ¢asoch prevazne v zapadnych krajinach, ktory zohraval velmi pod-
statna tlohu v jej Sireni. Po prvykrat v histérii internetu tak mali ludia k dispozi-
cii dostatoc¢nu sirku pasma na pouzivanie kodekov vyssej kvality a uskuto¢novanie
VoIP hovorov stbezne s pouzivanim internetovych prehliadacov a inych programov
pouzivajucich internetové pripojenie bez toho, aby dochadzalo k jeho nadmernému
zahlteniu. Niektoré firmy ako Cisco a Lucent si v tych rokoch na sluzbach VoIP

dokonca postavili svoj biznis.

V pociatocnych rokoch dostupnosti technologie VoIP vzniklo zaroven niekolko
standardov pre hlasovi komunikaciu v IP sieti. Jednym z mnohych je aj proto-
kol SIP, ktory povodne navrhli Henning Schulzrinne a Mark Handley v roku 1996.
Tento protokol bol v roku 2000 prijaty ako 3GPP signaliza¢ny protokol. Za pro-
jektom 3GPP v stcasnosti stoji Sest organizacii z celého sveta, orientujucich sa na
vyvoj telekomunikacnych standardov. Protokol presiel od svojho prvotného uvede-
nia mnohymi zmenami a v sicasnej podobe z jina roku 2002 je pristupny ako RFC

standard udrziavany komunitou IETF.

Samotny protokol SIP vsak pri poskytovani VolP sluzieb zodpovedd len za
signalizaciu a sprostredkovanie spojenia. Nezodpoveda za popis prenasanych zvuko-
vych a obrazovych idajov, ani za ich prenos. Na tento tcel vyuziva sluzby protokolov
SDP a RTP, ktorymi sa vo velke miere tato praca zaobera. Obidva protokoly st tiez
standardizované komunitou IETF ako RFC standardy, o ¢o sa tato praca vyrazne
opiera. Fungovanie a struktiura protokolu SIP a nim vyuzivanych protokolov bude

blizsie opisand v kapitole [3|

Utelom tejto prace je najst vhodné riesenie pre rozsirenie sluzieb protokolu SIP,
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pripadne protokolov SDP a RTP o moznost posielania rozsirujtcich idajov, potreb-
nych pre poskytovanie priestorovych informécii vzdialenému asistentovi v zmysle
poziadaviek projektu Mapz. Toto rieSenie by malo vyuzivat iba existujice moznosti
struktary spominanych protokolov a drzat sa predpisanych standardov, aby sa pred-
islo neskorsim problémom s kompatibilitou riesenia. Moznosti rozsirenia protokolov
budu analyzované v kapitole 3] na ktort plynule nadviaze kapitola[4], pojednévajica

o navrhu metédy rozsirenia protokolov.

Vystupom prace by mal byt rozsireny aplikacny ramec poskytujici funkciona-
lity VoIP klienta, ktorého funkénost bude demonstrovand na vyvinutej mobilnej
aplikacii. Implementacia rozsireni aplikacného ramca a mobilnej aplikacie bude opi-
sand v kapitole ] Pouzitelnost tohto riesenia a pripadné navrhy na dalsi postup

budi uvedené v kapitolach [0 a [7]
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1 Prenos tdajov v systéme vzdialenej asistencie

Mapz

Predtym, nez sa dostaneme k analyze Struktiry a moznosti rozsirenia protokolov
rodiny SIP, je potrebné pre neskorsie porovnanie uviest, v akom stave sa nachadza
implementacia funkcionality vzdialenej asistencie v projekte Mapz v sucasnosti. Kon-
krétne pre ucely tejto prace uvediem, akym sposobom st pocas vzdialenej asistencie
prenasané zvukové tudaje, obrazové tdaje a pridavné informacie ako st napriklad
GPS sutradnice, informacie ziskané z digitalneho kompasu a navigacné povely medzi
dvoma réznymi mobilnymi aplikdciami, z ktorych je jedna urcend pre nevidiaceho

a druhd pre asistenta.

Na obrazku je v jednoduchosti zndzornend sicasnd architektira vzdiale-
nej asistencie v projekte Mapz. Predpokladajme, ze A je vzdialeny asistent a B je
nevidiaci. Nevidiaci poziada o vzdialent asistenciu zaslanim poziadavky prostred-
nictvom mobilnej aplikdcie Mapz. Poziadavka na vzdialeni asistenciu sa odosiela
cez webové sluzby na server, ktory je umiestneny v infrastruktire Windows Azure.
Zéaroven v tej istej chvili mobilnd aplikacia nevidiaceho vytaca teleféonne cislo asis-
tenta v GSM sieti. Mobilna aplikédcia asistenta periodicky vola tie isté webové sluzby
a dopytuje sa, ¢i nedorazila poziadavka na vzdialent asistenciu smerujica prihlase-
nému asistentovi, ¢im sa ziskava ID nadchadzajiceho sedenia. Po zodvihnuti telefén-
neho hovoru asistentom sa nadviaze komunikacny kandl cez proxy server umiestneny
v tej istej infrastruktire pomocou ziskaného ID sedenia. Kvoli jednoduchosti sme
sa pocas vyvoja nezaoberali moznostou priameho P2P spojenia medzi zicastnenymi

stranami, takze celd komunikacia prebicha cez spominany proxy server.

Po tspesnom nadviazani spojenia oboma stranami s proxy serverom, mobilna
aplikacia nevidiaceho zacne odosielat snimky vo formate JPEG spolu s GPS strad-

nicami a dalsimi senzorickymi tidajmi prostrednictvom Specidlne navrhnutého pro-
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tokolu, fungujiceho v aplika¢nej vrstve nad protokolom TCP/IP. Na druhej strane
sa na prenos snimok z proxy servera do mobilnej aplikacie asistenta vyuziva tech-
nolégia Motion JPEG (MJPEG) [11], ¢o je vlastne tok statickych JPEG snimok,
ziskanych z kamery mobilného zariadenia. Snimky sa prenasaju cez nadviazany ko-
munikac¢ny kanal v tele nekonecnej HTTP odpovede. Protokol HTTP bol zvoleny
kvoli tomu, Ze to bol v tom ¢ase jediny podporovany komunikacny kanal na plat-
forme Windows Phone 7, na ktorej bola postavena mobilnéd aplikacia pre asistenta.
Platforma Windows Phone 7 vtedy eSte podporu pre TCP a UDP spojenia vo verejne

pristupnom oficidlnom aplikacnom rozhrani neobsahovala.

£ Windows Azure Poéiadavlct.y

Dopyt na existujuce na spojeme
oziadavky \
g f TCP/IP
JPEG, GPS,
HTTP/MJPEG 4o
av. povely, Kompas
JPEG, GPS,

Nav. povely, Kompas

GSM B

f «“m -

Zvuk Zvuk

Obr. 1-1 Architektira sucasného riesenia vzdialenej asistencie v projekte Mapz.

Pre lepsie pochopenie pouzitej technologie MJPEG a nekonecného HTTP toku
tidajov je nizsie uvedeny vypis takejto HT'TP odpovede. Uvodné riadky obsahujt z4-
kladné HT'TP hlavicky, odosielané HT'TP serverom, pricom za zmienku stoji hodnota
pouzitda v hlavicke Content-Type. Tato hodnota obsahuje okrem typu prenasanych
udajov (multipart/z-mized-replace) aj ¢ast s nazvom boundary, ktorej hodnota urcuje
oddelovac jednotlivych JPEG snimok v tele nekonecnej HTTP odpovede. Hned za

114

hlavickami, v tele HTTP odpovede nasleduje prvy oddelova¢ snimok (hodnota “—
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myboundary”), na oznacenie toho, ze dalej nasleduje sekcia, v ktorej sa nachddzaji
informacie o snimke. Tieto informacie sa uvadzaji ako hodnoty HTTP hlaviciek
prislichajuicich prvej snimke, ktora je uvedena pod nimi. Za povinné sa povazuju
hlavicky Content- Type, ktord obsahuje format snimky a Content-Length, ktora ob-
sahuje velkost snimky v bajtoch. Hlavicka X-Data obsahuje pridavné informacie
potrebné pre zefektivnenie vzdialenej asistencie. Jednd sa predovsetkym o GPS si-
radnice a informéciu o natoceni nevidiaceho. Ukazka vyuzitia tychto informécii je na
obrazku [I-2] Tieto informéacie sliZzia na oznacenie polohy a natoCenia nevidiaceho
na mape, ktord je zobrazena v hornej polovici displeja nad obrazom z kamery nevi-
diaceho. Za hlavickami sa nachadzaji uz len binarne tidaje snimky vo formate, ktory
urcuje hlavicka Content-Type, v nasom pripade sa pouziva format JPEG. Snimky

1

st takto naskladané za sebou a oddelené hodnotou “~myboundary”.

HTTP/1.1 200 OK

Content -Type: multipart/x-mixed-replace; boundary=--myboundary
Server: Microsoft-IIS/8.0

X-AspNet -Version: 4.0.30319

X-Powered-By: ASP.NET

Date: Fri, 12 Apr 2013 15:48:27 GMT

--myboundary
X-Data: <zemepisna-dlzka-1>;<zemepisna-sirka-1>;<natocenie-1>
Content -Type: image/jpeg

Content -Length: <velkost-snimky-1>

<binarne-udaje-snimky-1>

--myboundary

X-Data: <zemepisna-dlzka-2>;<zemepisna-sirka-2>;<natocenie-2>
Content -Type: image/jpeg

Content -Length: <velkost-snimky-2>

<binarne-udaje-snimky-2>

Jednym z vyraznych nedostatkov systému vzdialenej asistencie v projekte Mapz

je jeho ekonomicka nerentabilnost. Na posielanie obrazovych tidajov od zrakovo pos-




FEI KPI

Obr. 1-2 Vyuzitie pridavnych informécii o polohe a natoceni nevidiaceho v sticasnom rieseni

vzdialenej asistencie Mapz. [10]

tihnutej osoby k asistentovi sa pouziva technolégia Motion JPEG (MJPEG). Bindrne
udaje snimok st prenasané v nekonecnej HT'TP odpovedi. Riesenie navyse vyuziva
finan¢ne naroc¢nu cloudovi infrastruktiru Windows Azure ako proxy server pre pre-
nos udajov. Ak vezmeme do tvahy, ze kazda JPEG snimka s rozmermi 355x288
pixelov ma velkost 4-6 kilobajtov, pridavné informécie st prenasané v textovom for-
méte s kédovanim UTF-8 (s variabilnou diZkou jedného znaku v bajtoch) a vSetko je
zabalené do HT'TP odpovede, zistime, ze néklady za objem prenesenych tudajov by
boli nesmierne vysoké. Okrem toho je oneskorenie prichadzajicich snimok a celkova
plynulost stcasnej verzie videoprenosu pocas vzdialenej asistencie na velmi nizkej
urovni, predovsetkym kvoli absencii mechanizmu kontroly kvality. Pre tucely zvuko-
vého hovoru sa na druhej strane vyuziva spoplatneny telefonny hovor v GSM sieti,
¢o znamena dalsie naklady navyse. Vdaka tymto a dalsim problémom je toto riese-
nie po vykonanych praktickych testoch s nevidiacimi v rdmci mobilnej siete takmer

nepouzitelné.
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Ambiciou nasho timu, ktory stoji za projektom Mapz, je teda nahradif sicasné
rieSenie vzdialenej asistencie novym rieSenim, zalozenym na technolégii SIP. Ta bola
uprednostnena pred ostatnymi VoIP technolégiami na zaklade rozhovorov s ¢lenmi
laboratéria pocitacovych sieti (CNL) na Technickej Univerzite v Kogiciach. Cleno-
via CNL nam poskytli cenné rady, odporicania a zaroven prislubili svoju odbornt

pomoc v oblasti VoIP technolégii pocas vyvoja projektu Mapz.
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2 Formulacia dlohy

Cielom tejto prace je najst novy, efektivny a sStandardizovany sposob posielania
pridavnych informécii zabalenych priamo do multimedidlneho toku tdajov kvoli
efektivite a potrebe synchronizacie niektorych informaécii s jednotlivymi obrazovymi
snimkami. Pri ndvrhu metddy rozsirenia protokolov je doélezité dbat na kompatibi-
litu rieSenia s modernou infrastruktirou verejne pristupnych SIP serverov a drzat
sa, ak je to mozné, predpisanych standardov. Zdrojom informaécii vo faze navrhu
budi predovsetkym RFC standardy publikované komunitou IETF. Na konci prace
je potrebné objektivne zhodnotit vyhody a nevyhody technolégie SIP pouzitej na-
miesto stucasného riesenia vzdialenej asistencie Mapz v mobilnych siefach, pricom pre
porovnanie kvalitativnych parametrov budu pouzité vysledky dosiahnuté stucasnym

rieSenim vzdialenej asistencie Mapz.
Pre dosiahnutie uvedeného ciela je potrebné vykonat nasledujice kroky:
e Oboznamit sa so struktirou a fungovanim protokolov rodiny SIP.
e Analyzovat moznosti rozsirenia protokolov o posielanie pridavnych informacii.

e Navrhniut metodu rozsirenia protokolov pre tcely posielania priestorovych in-

formacii.
e Analyzovat dostupné aplikacné ramce s podporou protokolu SIP.

e Implementovat navrhnutt metédu do vybraného aplikacného ramca, poskytu-

juceho sluzby VoIP klienta.

e Implementovat mobilni aplikaciu vyuzivajucu rozsireny aplika¢ny ramec pre

overenie pouzitelnosti riesenia.

e Vyhodnotit pouzitelnost vytvoreného riesenia vo vztahu k sticasnému stavu.
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3 Analyza protokolov rodiny SIP

Protokol SIP je podla [I12] jednym zo $tandardizovanych VoIP protokolov, v si-
¢asnosti udrziavany komunitou IETF. Aktudlna verzia protokolu je SIP/2.0 a je

opisana standardom RFC 3261 [13], z ktorého budem ¢erpat vac¢sinu informacii.

SIP je vo velkej miere vyuzivany v rameci IP multimedidlnych subsystémov (IMS),
ktoré poskytuji multimedidlne sluzby v mobilnych telefénoch tretej (3G) a Stvrtej
generdcie (4G), ¢im je zabezpecend priemyselnd podpora od vyrobcov. Tento fakt

nasvedc¢uje tomu, ze protokol bude v nadchédzajicich rokoch stale relevantny.

Rozsiahlost protokolu SIP a s nim suvisiacich protokolov nedovoluje opisat na
nasledujucich stranach vsetky jeho moznosti a preto sa budem sustredif na zakladny
koncept fungovania, prepojenia protokolov a moznosti, ktoré vo svojej kombinacii

poskytuju pre ucely neskorsej analyzy moznych rozsireni.

3.1 Zakladné poznatky

Ako uz bolo v tvode tejto prace spomenuté, SIP je signalizacny protokol, ktory
zodpoveda len za nadviazanie, koordinaciu a ukoncenie VoIP sedenia medzi dvoma
koncovymi bodmi v paketovo orientovanej sieti. Za popis a samotni vymenu multi-

medialnych udajov zodpovedaju iné protokoly, ktoré budu opisané neskor.

7 pohladu komunikacie je protokol navrhnuty ako P2P protokol, ¢o znamena, ze
vsetky pritomné strany mézu v komunikacii zohravat ako tilohu servera, tak aj tilohu
klienta, na zaklade toho, kto je odosielatel (klient) a kto prijimatel danej poziadavky
(server). Komunikacia moze teda prebiehat priamo. Ukazka takejto komunikécie je

znazornend na obrazku B—11

V praxi vsak vicsina implementacii obsahuje aj proxy server, kvoli obmedze-
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Obr. 3—1 Ukazka priamej P2P komunikacie.

niam priameho spojenia, ktoré budu opisané v podkapitole (3.4} Tento typ komuni-

kdcie je na obrdzku
e N

Obr. 3—2 Ukazka komunikacie za pomoci proxy servera.

3.1.1 TU¢astnici SIP siete

Specifikdcia protokolu SIP rozlisuje tyri zakladné typy logickych entit, ktoré sa

zicastniuju komunikécie a st opisané v [15], kapitola 4. Jednd sa o:

User Agent (UA), ktory je koncovym bodom v sieti. UA nadvézuje a ukoncuje
sedenie vimenou poziadaviek a odpovedi s infm UA. Specifikdcia protokolu

[13] dalej rozlisuje niekolko typov UA:

e User Agent Client (UAC) - klientské aplikicia, ktora zahajuje SIP
poziadavky.

e User Agent Server (UAS) - serverova aplikacia, ktora prijima SIP

poziadavky a odosiela na ne odpoved.

Redirect Server (RS), ktory poméha lokalizovat UA poskytovanim alternativ-

10



FEI KPI

nych adries, na ktorych moze byt pouzivatel zastihnuty. V dalsej komunikécii
sa na zastihnutie UA namiesto starej adresy pouziva nova adresa, ktoru vratil

Redirect Server. Tento server nepreposiela prijaté poziadavky priamo.

Proxy Server (PS), ktory zohrava dvojiti ulohu servera a klienta na tcely odo-
sielania poziadaviek v mene inych klientov. Prijaté poziadavky st spracované
bud interne alebo sa preposielaji dalej na iné servery. Tento server interpretuje
a v pripade nutnosti prepisuje poziadavky pred ich preposlanim. Na rozdiel od

RS, tymto serverom prechadza komunikacia za kazdych okolnosti.

Registrar, ktory je zodpovedny za prijimanie REGISTER poziadaviek. Na za-
klade tychto poziadaviek sa upravuje interna databaza adries, na ktorych je

pouzivatel dostupny.

3.1.2 Architektara protokolu

7 pohladu architektury je SIP textovo orientovany protokol aplikacnej vrstvy, zalo-
zeny na transakénom modele poziadavka-odpoved. Najlepsie mozeme protokol SIP
opisat ako hybrid medzi protokolom SMTP [16] a protokolom HTTP [I7]. Transa-
kény model fungovania a zakladna struktira si prebraté od protokolu HTTP a kazdy
SIP hovor smeruje od niekoho (hlavicka From), niekomu (hlavicka 7o), podobne ako
u protokolu SMTP. Na druhej strane, protokol okrem zakladnej struktury prebera
od protokolu HTTP aj niektoré stavové kody, ktoré budu opisané neskor. SIP vsak

aj napriek podobnostiam nie je rozsirenim protokolu HTTP, ani SMTP.

3.1.3 Format spravy

Typicka SIP sprava je kodovana v UTF-8. Kazda SIP sprava obsahuje podobne ako
sprava protokolu HTTP tieto casti:

11
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Uvodny riadok, ktory urcuje typ spravy a jeho podoba je na tomto type zévisla.

Typy sprav su uvedené v nasledujicej podkapitole.

Hlavicky, ktoré si podobne ako pri protokole HT'TP uvedené kazda na samo-
statny riadok, oddelené znakom konca riadku. Na kazdom riadku je znakom
dvojbodky oddeleny nazov hlavicky a hodnota hlavicky vo formate:

<ndzov>:<hodnota>

Telo spravy, ktoré sa pouziva na opisanie sedenia, ktoré bude prebiehat. V tele
mozu byt uvedené pouzité audio a video kodeky, vzorkovacie frekvencie a po-
dobne. Telo spravy sa vacsinou uvadza v protokole s ndzvom SDP, ktorému je

Vv praci venovana samostatna staf.

3.1.4 Typy sprav

V standarde protokolu SIP st na zaklade pouzitého transakéného modelu poziadavka-
odpoved opisané dva zdkladné typy sprav, ktorych tvodny riadok urcuje, o ktory

z nasledujuicich typov spravy sa jedna:

Poziadavky, ktorych tvodny riadok obsahuje podobne ako poziadavka protokolu
HTTP volanti met6édu, adresu (Standardizovana SIP adresa) a verziu protokolu
(aktudlne SIP/2.0) nasledovani znakom konca riadku. Typicka poziadavka

vyzerda podobne ako na nasledujicom vypise:

INVITE sip:tstanik@mapzproject.org SIP/2.0

Via: SIP/2.0/UDP 10.0.0.7:34856;branch=2z9hG4bK-[...]1--d87543-;rport
Max-Forwards: 70

Contact: <sip:msuscak@10.0.0.7:34856>

To: "tstanik"<sip:tstanik@mapzproject.org>

From: "msuscak"<sip:msuscak@mapzproject.org>;tag=7c32af6e

Call-ID: OTFiNjcOYjMzZDg1Y2Q3ZGViZDIx0TY10GRmMTg5MzU .

CSeq: 1 INVITE

12
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Odpovede, ktorych tvodny riadok obsahuje podobne ako odpoved protokolu HTTP
verziu protokolu (opat SIP/2.0), stavovy kod odpovede a kratky popisny text
stavového kédu nasledovaného znakom konca riadku. Typicka odpoved vyzera

podobne ako na nasledujicom vypise:

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 10.0.0.7:34856;received=10.1.2.69;branch=2z9[...]-43-;rport
=34856

Record-Route: <sip:10.1.2.48;1lr;pm;nl>

Contact: <sip:tstanik@10.1.2.69:1026;rinstance=0ca247682fe6140e>

To: "msuscak"<sip:msuscak@mapzproject.org>;tag=673dc94f

From: "tstanik"<sip:tstanik@mapzproject.org>;tag=7c32af6e

Call-ID: OTFiNjcOYjMzZDg1Y2Q3ZGViZDIxOTY10GRmMTg5MzU.

CSeq: 2 INVITE

3.1.5 Podporované typy poziadaviek

Specifikicia protokolu SIP rozlisuje niekolko typov poziadaviek na zédklade metédy

uvedenej v ivodnom riadku SIP poziadavky, ktoré st uvedené v tabulke |3 — 1]

Tabulka 3—1 Podporované typy poziadaviek protokolu SIP

Metéda Popis pouzitia

INVITE Nadviazanie SIP sedenia a zmena parametrov hovoru
(re-INVITE).

ACK Potvrdenie prijatia odpovede na INVITE poziadavku.

BYE Ukoncenie hovoru.

CANCEL Zrusenie poziadavky na nadviazanie spojenia a “vyzvanania”.

OPTIONS | Zistenie moznosti klienta na druhej strane spojenia.

REGISTER | Registracia UA v lokalizacnej sluzbe.

INFO Posielanie informacii o sedeni uprostred prebiehajiceho hovoru,

bez zmeny stavu hovoru.

13
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3.1.6 Podporované typy odpovedi

Na zdklade stavového kédu odpovede rozlisujeme dva zakladné typy SIP odpovedi.
Stavové kody sa zoskupuju do takzvanych tried stavovych koédov. Stavovy kéd sa
sklada z troch c¢islic a hovori o vysledku spracovania prijatej poziadavky a trieda
stavovych kédov je skupina stavovych kédov s podobnymi vlastnostami. Medzi za-

kladné typy odpovedi patria:

Docasné odpovede, ktoré server pouziva na indikaciu priebehu réznych akcii.
Tieto odpovede neukoncuju SIP transakciu. Patri sem len jedna trieda stavo-

vych kédov:

e 1xx - Pouziva sa na informovanie o tispesnom prijati poziadavky a stale

prebiehajicom spracovani.

Koncové odpovede, ktoré na rozdiel od docasnych ukoncuju SIP transakciu.

Patria sem nasledujice triedy stavovych kodov:

e 2xx - Pouziva sa na informovanie o ispesnosti prijatia poziadavky a spra-

covania transakcie.

e 3xx - Pouziva sa na informovanie o potrebe presmerovania, pripadne inej

vykonanej akcie pre ucely dokoncenia spracovania.

e 4xx - Pouziva sa na informovanie o chybach v doslej poziadavke alebo

nemoznosti spracovania.

e 5xx - Pouziva sa na informovanie o zlyhaniach na serveri aj napriek

korektnej poziadavke.

e 6xx - Pouziva sa na informovanie o globalnych zlyhaniach ako si zane-
prazdnenost klienta, odmietnutie alebo nedostupnost pri pokuse o nad-

viazanie spojenia.

14



FEI KPI

Ako mdzeme vidiet, protokol SIP naozaj prebera mmnozstvo vlastnosti tried
stavovych kédov od protokolu HTTP. Ukazky a vyznam niektorych zakladnych sta-
vovych kédov odpovedi protokolu SIP st uvedené v tabulke [3—2|

Tabulka 3—-2 Ukazky a vyznam stavovych kédov odpovedi protokolu SIP.

Stavovy | Vyznam Stavovy | Vyznam

kod kéd

100 Pokracovanie. 408 Vyprsal ¢asovy limit pozia-
davky.

180 Vyzvananie. 480 Nedostupny.

200 OK. 481 Transakcia neexistuje.

300 Viac moznosti. 482 Zistena slucka.

301 Presunuté permanentne. DXX Specifické chyby na serveri.

302 Presunuté docasne. 600 Zaneprazdneny.

400 Neplatnd poziadavka. 603 Odmietnuté poziadavka.

401 Neautorizovany pristup. 604 Neexistuje.

403 Zakazany pristup. 606 Poziadavka nemoze byt pri-
jata.

3.2 Suvisiace protokoly

Ako uz bolo uvedené v predchadzajucich kapitolach, protokol SIP zabezpecuje len
ukony spojené so signalizaciou, ¢o znamena nadviazanie, koordinaciu a ukoncenie
spojenia. Nezabezpecuje vSsak samotny prenos multimedialnych idajov. Okrem toho
pre ucely poskytovania kvalitnych hlasovych a obrazovych sluzieb je potrebné mat
mechanizmus kontroly kvality a vzhladom k tomu, Ze existuje mnozstvo zvukovych
a obrazovych kodekov, je zaroven potrebné vopred dohodniit, ktoré kodeky sa budua
pocas multimedidlneho sedenia pouzivat. Samozrejme, bolo by mozné najst ovela

viac atributov a procesov dodlezitych pre VoIP sluzby, o ktorych specifikdcia proto-
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kolu SIP ni¢ nehovori. Protokol bol totiz uz od jeho pociatkov navrhovany s cielom
vedicim k integracii existujucich otvorenych standardov, ktorych spojenim by mohol

vzniknit jeden dobre fungujuci celok.

Pre tplné pochopenie zdkladnych konceptov fungovania celého SIP protokolu
v zmysle poskytovania VoIP sluzieb je preto potrebné si este objasnif tlohu proto-

kolov SDP, RTP a RTCP, ktoré zodpovedaju za:

e Popis multimedidlneho sedenia z pohladu pouzitych kodekov a kvalitativnych

parametrov (protokol SDP).

e Prenos multimedialneho obsahu, predovsetkym zvukovych a obrazovych uda-

jov (protokol RTP).

e Kontrolu a variabilné prisposobovanie kvalitativnych parametrov prenasanych

udajov (protokol RTCP).

Fungovanie, struktidru a moznosti jednotlivych protokolov uvediem v nasledu-

jucich statiach.

3.2.1 Protokol SDP

Pri nadvazovani multimedialnych telekonferencii a hlasovych hovorov v IP sietach je
potrebné nejakym sposobom medzi dvoma a viacerymi koncovymi bodmi dohodnut
typové a kvalitativne detaily prenasanych tdajov. Moéze sa jednat o zvuk, obraz

alebo iny typ prenasanych tdajov medzi ucastnikmi.

Protokol SDP poskytuje standardizovant reprezentaciu takychto informécii,
bez ohladu na to, akym sposobom st dané idaje prenasané. SDP je format uceny len
na popis nadchadzajiceho multimedialneho sedenia. Nepojednava o sposobe prenosu
tychto informécii a musi teda vyuzivat iné protokoly urcené pre prenos. Na prenos

informacii vo forméate SDP sa preto pouziva telo SIP spravy.
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SDP bol navrhnuty ako protokol vseobecného zamerania so zdmerom jeho pou-
zitia v rdmci roznych typov siefovych prostredi a réznych typov aplikacii. Vzhladom
k jeho rozsiahlosti nebudem opisovat vSetky jeho moznosti a vlastnosti, ktoré opi-
suji IETF standardy RFC 4566 [18], hovoriaci o samotnom protokole SDP a RFC
3264 [19], vytvoreny v stuvislosti s jeho integraciou do protokolu SIP. Protokol bol

podobne ako SIP rozsireny dalsimi standardmi, ktoré st mimo rozsah tejto prace.

Protokol SDP sa oznacuje typom application/sdp a je to textovo orientovany
protokol aplikacnej vrstvy, ktory na kddovanie textu vyuziva UTF-8. Nazvy poloziek
a atributov vsak pouzivaju len podmnozinu povolenych znakov oznac¢ent ako ASCII.
Na rozdiel od protokolu SIP, protokol SDP obsahuje len telo, ktoré pozostava z mno-
ziny riadkov, kde kazdy riadok je uvedeny vo formate <typ>=<hodnota>. Polozka
<typ> musi obsahovat presne jeden znak z mnoziny znakov, ktoré si zavislé na vel-
kosti a <hodnota> obsahuje strukturovany text, ktorého format zavisi od toho, ¢o
obsahuje <typ>. Vo vSeobecnosti je vSak <hodnota> bud mnozina poloziek (resp.

retazcov) oddelenych znakom medzery alebo retazec v Tubovolnom tvare.

Telo protokolu SDP pozostava z niekolkych sekcii a vzdy zacina sekciou, ktora
obsahuje riadky stvisiace so sedenim (takzvana session-level sekcia, ktorda zacina
riadkom “v=...”) a za nimi nasleduje nula a viac riadkov suvisiacich s médiami (tak-
zvané media-level sekcie, ktoré zac¢inaji kazdé riadkom “m=...”). Niektoré povolené
hodnoty polozky <typ> v session-level sekcii st v tabulke [3—3] v media-level sekeii
zas v tabulke . Hodnoty v stipci s ndzvom '*” v tabulke hovoria o tom, & sa

dany typ modze v tele vyskytovat viackrat.

Mnozina znakov, ktoré si zavislé na velkosti a pouzivaji sa v hodnotach polozky
<typ> je znactne obmedzend, takze neposkytuje vela priestoru na rozsirenie proto-
kolu pouzitim znakov, ktoré v Specifikacii nemajui zatial priradeny vyznam. Syntak-
ticky analyzator musi riadky, ktorych polozka <typ> obsahuje znak bez v Specifika-

cii priradeného vyznamu uplne ignorovat. Na cely rozsirovania moznosti protokolu
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Tabulka 3—3 Povolené hodnoty polozky <typ> v session-level sekcii vo formate protokolu SDP.

<typ> Vyznam *

\ Verzia protokolu. Nie
0 Povodca a identifikator sedenia. Nie
S Nazov sedenia. Nie
¢ Informacie o spojeni. Ano
a Atribtty sedenia. Ano

Tabulka 3—4 Povolené hodnoty polozky <typ> v media-level sekcii vo formate protokolu SDP.

<typ> Vyznam *

m Néazov média a adresa pre transport. Nie
i Titulok média. Ano
¢ Informacie o spojeni. Ano
a Atribaty média. Ano

SDP sluzia riadky zac¢inajice retazcom ‘a=". Sprava vo formate SDP sa uvadza v tele
spravy protokolu SIP. Ukézka spravy vo forméate SDP je nizsie:

v=0

o=jdoe 2890844526 2890842807 IN IP4 10.47.16.5
s=SDP Seminar

c=IN IP4 224.2.17.12/127

a=recvonly

m=audio 49170 RTP/AVP 0

m=video 51372 RTP/AVP 99

a=rtpmap:99 h263-1998/90000

Sprava zacina session-level sekciou. Prvy riadok obsahuje verziu protokolu SDP.
Specifikicia uvadza, ze by sa mala pouzivat hodnota “0”. Nasleduje identifikdtor se-
denia, ndzov sedenia, informécie o spojeni a session-level atribit s hodnotou recvonly,
ktory je platny pre vsetky media-level sekcie. Za nim si uvedené dve media-level

sekcie, pricom jedna z nich ma este dalsi, tentokrat media-level atribut.
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3.2.2 Protokol RTP

Real-time Transport Protocol (RTP) poskytuje sluzby prenosu multimedidlnych
udajov medzi dvoma a viacerymi koncovymi bodmi v paketovo orientovanej sieti.
Tento protokol vsak negarantuje bezproblémové dorucenie RTP paketov a neposky-
tuje ani kontrolu kvality sluzby. Je to rydzo transportny protokol uréeny vyhradne na
prenos udajov, ktorého monitorovanie zabezpecuje protokol RTCP opisany v dalSej
stati. Protokol je navrhnuty s dérazom na to, aby mohol byt pouzity v kombinacii
s Iubovolnou transportnou (napr. UDP, TCP) a sietovou (napr. IPv4, IPv6) vrstvou

modelu OSI [30].

Aj ked bol protokol pévodne navrhnuty pre pouzitie v multimedidlnych tele-
konferenciach s viacerymi ucastnikmi stcasne, nie je limitovany len na tento pri-
pad pouzitia. Prenos spojitych tdajov a interaktivne distribuované simulécie st len
dva konkrétne pripady pouzitia z mnohych dalsich, ktoré protokol svojim dizajnom
umoznuje. Najaktualnejsia verzia protokolu je opisana v IETF standarde RFC 3550

[20].

Kedze je RTP binarne orientovany protokol aplikacnej vrstvy, ma vyznam spo-
menit poradie bajtov a iné zakladné informacie. Vsetky celociselné hodnoty sa pre-
nasaju v sietovom poradi bajtov (bajt je v tomto pripade uvazovany ako osem bitov),
to znamend najvyznamejsi bajt ide prvy. Toto poradie bajtov sa zvycajne oznacuje
aj ako velky endidn. Ak nie je spomenuté inak, vSetky ¢iselné konstanty st uvedené

v desiatkovej ststave.

Vsetky tudaje v hlavicke paketu st zarovnané na ich prirodzent dizku. Napri-
klad 16-bitové polia st zarovnané na parnu odchylku (z angl. offset) a 32-bitové polia
st zarovnané na odchylku delitelni ¢islom 4. To znamend, Ze sa v rdmci zarovna-
nia musia pouzivat prazdne bity, ktoré maju hodnotu “0”. Tento sposob sa nazyva

padding. Absolutny datum a cas sa v RTP paketoch uvadza vo formate NTP, ktory
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je blizsie opisany v oficidlnej Specifikdcii protokolu RTP [20]. Formét hlavicky RTP

paketu je uvedeny nizsie. Na vypise je znazornena postupnost na trovni bitov.

0 1 2 3
01234567890123456789012345¢67289°01
tot-t—t—t-t—t—t-t—t—t-t—t—t-t—t—t—t—t—t—t—t—t—t-t—t -ttt -ttt
|V=2|PIX| cCC M| PT | poradove cislo

tot -ttt -ttt -ttt -ttt —t—t—t—t—t—t—t—t—t—t -+ttt -t —+—

| casovy odtlacok

| SSRC identifikator
+=t=t=t=t=t=t=t=t=t=t=t=d=t=t=t=t=t=+=+=t=t=t=t=t=t=t=t=t=t=t=+=
| CSRC identifikatory
.

+
+
+ot—t—t—t—t—t—t—t—t-t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
|
+
+-t—t-—t—t-t—t—t—t—t-t—t—t-t-t—t—t—t—t—t—t—t—t -ttt -ttt —t—t—+—+

Prvych dvanést bajtov hlavicky je pevnych a obsahuje ich kazdy RTP paket.
Zvysné bajty hlavicky, oznac¢ené ako CSRC identifikdtory su volitelné. Za nimi nasle-
duje voliteIné rozsirenie hlavicky RTP paketu v pripade, ze bit X ma hodnotu “17”.
Forméat rozsirenia hlavicky je uvedeny dalej v tejto stati. Paket koné¢i samotnymi
multimedidlnymi tdajmi (payload), ktorych format je pre kazdy kodek Specificky
a je vzdy opisany niektorym dopliujicim IETF standardom. Rozsirenie niektorého
formatu pre posielanie multimedialnych tdajov o posielanie pridavnych informé-
cii by mohlo mat vyznam z hladiska moznosti jednoduchej synchronizacie snimok
s idajmi. Tejto moznosti sa budem venovat v podkapitole .2, Jednotlivé polia RTP

paketu maju nasledujici vyznam:
V je verzia pouzitého RTP protokolu. V stucasnej specifikacii ma hodnotu “2”.
P je priznak, ¢i paket na konci obsahuje padding bajty pre zarovnanie.
X je priznak, ¢i paket obsahuje rozsirenie hlavicky RTP.

CC obsahuje pocet poloziek, oznacenych ako CSRC identifikatory.
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M je popisovaci bit, ktorého vyznam je zavisly na pouzitom RTP profile.

PT je typ prenasanych udajov v tele RTP paketu, ktoré st vzdy na tplnom konci
paketu.

Poradové cislo oznacuje sekvencné poradie odoslaného RTP paketu.
Casovy odtlacok oznatuje ¢asové poradie RTP paketu.

SSRC identifikator je identifikator synchronizaéného zdroja. Synchronizacny
zdroj jednoznacne identifikuje skupinu paketov z jedného zdroja. Napriklad

vystup z mikrofénu a kamery st rozdielné synchronizacné zdroje.

CSRC identifikatory je zoznam identifikatorov prispievajiceho zdroja. Zoznam
prispievajucich zdrojov jednoznacne identifikuje, z ktorych synchronizac¢nych
zdrojov je paket zlozeny. Pouziva sa napriklad v konferenénych hovoroch, kde
moze rozpravat viac ucastnikov sicasne a pocas toho sa ich pakety mixuju.
Pomocou tohto zoznamu je mozné identifikovat, ktory ucastnik aktualne roz-

prava.

Ak teda RTP paket obsahuje volitelné rozsirenie hlavicky, musi nasledovat hned
za hlavickou RTP paketu (to znamend za CSRC identifikdtormi), pricom sa ale roz-
sirenie uvadza este pred telom RTP paketu. Rozsirenie hlavicky pozostava z dvoch
poli pevnej dizky 16 bitov. Prvé pole oznacené ako “definovane profilom” moze obsa-
hovat Tubovolnu 16-bitovii hodnotu na identifikédciu idajov v tele rozsirenia. Druhé
pole oznacené ako “dlzka” musi obsahovat dlzku tdajov rozsirenia hlavicky uve-
dent v 32-bitovych slovach. Do tejto dizky sa prvé dve polia (“definovane profilom”
a “dlzka”) do dlzky nezapoditavaji, takze “0” je platna dlzka. Rozsirenie konéi sa-
motnymi tdajmi, ktoré maji definovant dizku. Rozsireniami hlavi¢iek RTP sa eSte

budem zaoberat v podkapitole [4.3] Pre lepsiu predstavu vSak uvddzam na tomto

mieste aj format rozsirenia hlavicky:
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0 1 2 3
01234567890123456789012345¢67389°01
tot oottt -ttt -ttt -ttt -ttt -ttt -ttt —t—t—t—t—+
| definovane profilom | dlzka |
B e i Tt e T Tt e S S S St Tt St S R A S
| udaje rozsirenia hlavicky |

RTP pakety sa v zmysle VoIP sluzieb prostrednictvom protokolu SIP posielaji
v samostatnom toku tdajov na porte definovanom v tele SDP spravy, ktora bola
dorucena v tele SIP spravy. Vztah protokolov RTP a SIP pocas prebiehajiceho

sedenia s ich rozdielnymi tokmi tdajov st znazornené aj na obrazku |3—3|

SIP sprivy na porte 5060
A | B

RTP pakety na porte 20001

Obr. 3—3 Vztah protokolov SIP a RTP v prebiehajicom sedeni.

3.2.3 Protokol RTCP

Real-time Transport Control Protocol (RTCP) je rozsirenim protokolu RTP a sluzi
na monitorovanie prebiehajiceho prenosu RTP paketov pre tucely kontroly kvality
spojenia a nasledné variabilné prispésobovanie parametrov. Je definovany v Stan-
darde protokolu RTP [20], ktory som spominal v predchddzajicej stati. Protokol
RTCP dalej rozsiruje IETF standard RFC 3611 [21].

Protokol RTCP je zalozeny na periodickom posielani kontrolnych paketov vset-
kym ucastnikom sedenia, pouzitim rovnakého distribu¢ného mechanizmu, aky sa
pouziva pri udajovych RTP paketoch. Musi byt teda dostupné multiplexovanie tida-
jovych a kontrolnych paketov, napriklad pouzitim roznych UDP portov. Protokol

vykonéva tri dolezité funkcie:
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1. Primarnou tlohou je poskytovat spatni vazbu na kvalitu distribicie udajov.
Toto je neoddelitelnou sticastou transportného protokolu RTP a suvisi to s fun-
kciami kontroly vykondvania a kontroly zahltenia. Spatna vizba moze byt po-
uzita napriklad pre adaptivne prisposobovanie parametrov kodekov urcujucich

vystupnu kvalitu obrazu a zvuku.

2. RTCP pakety obsahuju kanonicky nazov (CNAME) RTP zdrojov. Kanonicky
nazov RTP zdroja poskytuje teda informéciu o identite a pritomnosti jednot-
livych tcastnikov sedenia. Kedze sa SSRC identifikator RTP paketu moze pri
zistenom konflikte zmenit, neda sa s urcitostou pomocou SSRC zistit pritom-

nost a identita ucastnikov.

3. Prvé dve funkcie vyzadujui, aby kazdy ucastnik odosielal RTCP pakety vset-
kym ostatnym tcastnikom sedenia. Tym padom mé kazdy ucastnik informéciu
o pocte a identite pritomnych ucastnikov. Toto ¢islo sa pouziva na vypocitanie
pomeru, v akom st posielané RTCP pakety voc¢i RTP paketom, aby nedocha-
dzalo k nadmernému zahlteniu siete aj v pripade vacsieho mnoZstva Gcastnikov
sedenia. O vypocte tohto pomeru je napisand v Specifikacii cela kapitola, avsak
vo vSeobecnosti sa odporica, aby RTCP nezaberalo viac, ako 5% Sirky pasma

pozostavajuceho z RTP a RTCP paketov.

Specifikaciu protokolu RTCP definuje niekolko typov kontrolnych informéci,
ktoré nesi RTCP pakety rézneho typu. Ide konkrétne o:

Hlisenia odosielatela (SR), ktoré nesu statistické informéacie o odosielanych

a prijimanych udajoch od tucastnikov, ktori si aktivnymi odosielatelmi.

Hlasenia prijemcu (RR), ktoré nesu Statistické informacie o prijimanych tda-

joch od ucastnikov, ktori nie st aktivnymi odosielatelmi.

Polozky opisujice zdroj (SDES), ktoré obsahuji napriklad spominany kano-
nicky nazov (CNAME).
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Informacia o ukonceni podielania sa na sedeni (BYE).
Informacie Specifické pre konkrétnu aplikiciu (APP).

Kazdy RTCP paket zac¢ina pevnou castou podobnou tej v RTP pakete, za
ktorou nasleduj Struktirované elementy variabilnej dizky, ktoré ale musia byt za-
rovnané na 32-bitova hranicu. RTCP pakety sa daju retazif bez akéhokolvek odde-
lovaca, ¢im vznikne zlozeny RTCP paket, ktory sa mdze odoslat ako jediny paket
protokolu nizsej vrstvy OSI modelu (napr. UDP). Z dévodu rozsiahlosti uvadzam
len format pevnej casti hlavicky RTCP paketu. Kazdy z vyssie menovanych typov
RTCP paketov m4 vlastny formét tela, ktory je uvedeny v specifikdcii [20] pre kazdy
typ zvlast.

0 1 2 3
01234567890123456789012345¢617289°01
+-t—t—t—t—t—t—t—t—t-t—t—t—t—t—t—t—t—t—t—t—t—Ft -ttt -ttt —t—t—t—+
|V=2|P]| S | PT | dlzka |

+-t—t—t—t—t—t—t—t—t-t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—F—t—F—t—t—F+—+—+

Jednotlivé polia maju nasledujici vyznam:
V je opéit ako v pripade RTP paketu verzia s rovnakou hodnotou, teda “27”.
P je priznak, ¢i paket obsahuje na konci padding bajty pre zarovnanie.
S obsahuje hodnotu specificki pre kazdy typ RTCP paketu.

PT je typ RTCP paketu a jeho platné hodnoty su: “200” (SR), “201” (RR), “202”
(SDES), “203” (BYE) a “204” (APP).

Dizka obsahuje dlzku RTCP paketu v 32-bitovych slovach minus jedna, takze “0”

je platnd dizka.
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3.2.4 Ostatné protokoly

Funkecie protokolu SIP dopiﬁajli okrem protokolov SDP, RTP a RTCP spominanych
v tejto praci aj dalSie viac ¢i menej dblezité Standardizované protokoly. V prvom rade
ide napriklad o protokol XCAP [31], ktory slizi na poskytovanie informacie o dostup-
nosti pouzivatelov (online/offline stav). V rade druhom ide o protokol MSRP [32],
ktory dopliia podporu pre vimenu textovych sprav (instant messaging, IM). Z po-
vahy tohto protokolu vyplyva, zZe je vhodny pre vymenu akychkolvek pridavnych
informacii a predstavuje teda jeden z troch spdsobov rozsirenia, ktorymi sa bu-
dem zaoberat v kapitole . No a v neposlednom rade st to protokoly STUN [25],
TURN [26] a ICE [27], ktorych funkcia bude objasnend v podkapitole [3.4 Samo-
zrejme, rozsirujucich a doplnkovych protokolov, ktoré je mozné aplikovat v kombi-
nacii s niektorymi preberanymi protokolmi je ovela viac. Su vsak mimo rozsah tejto

prace.

3.3 Ukazka komunikacie

Po tom, ako sme si objasnili, ako vyzera zakladna Struktura SIP sprav, opisali vztah
protokolov SDP, RTP a RTCP s protokolom SIP a uviedli, aké typy logickych entit
sa zucastnuju v SIP komunikacii je vhodné ukazat zakladny koncept fungovania na
ucelenej ukazke, ktord aj s obrazkami pochddza z [I5]. Ukazka demonstruje nad-
viazanie VoIP komunikéacie dvoch UA pomocou protokolu SIP za pouzitia proxy
servera. Obidve menované entity boli spomenuté v stati[3.1.1} Na nasledujuicich stra-
nach sa mézu vyskytniut aj pojmy, ktoré neboli v predchadzajicom texte explicitne

vysvetlené. Budem sa ich preto vzdy snazif objasnit priamo v texte.

Na obrazku sa Laura snaz{ dovolat Bobovi na jeho verejni adresu, ale Bob
sa na tejto adrese nenachadza. Proxy server na adrese company.com preto smeruje

hovor na Bobovu aktudlnu adresu, ktora je sip:Bob@151.160.1.112.
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Tato ukazka sa sklada z troch roznych SIP transakcii. Ide konkrétne o trans-
akcie INVITE, ACK a BYE zo state |3.1.5] Na nasledujuicich riadkoch bude opisana
postupnost vykonavania krokov pri nadvizovani SIP hovoru z obrazku |3 —4] v ramci
ktorej budu vysvetlené principy fungovania réznych SIP transakcii s konkrétnymi

vypismi vymienanych sprav protokolu SIP.

Laura SIP proxy Bob

L 1) INVITE ——»
(2 INVITE ———» @

-———— (3] 180 Ringing

———— (4] 180 Ringing

- [5) 200 OK

————— (6} 200 OK

{7 ACK -
o) = )
Il
-+ (8) BYE
[5) 200 OK »
wkstat?nm 000 university.com 131.160.1.110 13 .156_1 12

Obr. 3—4 Ukéazka nadviazania hovoru pomocou protokolu SIP za pouzitia proxy servera. [15]

Krok cislo 1 na obrazku znazornuje prva INVITE poziadavku, ktorta po-
siela. Laurin UA na Bobovu verejni adresu, pricom ti umiestiiuje do tvodného
riadku poziadavky za nézov transakcie a do hlavicky To. Pridava zaroven hlavi-
cku Via, v ktorej uvedie vlastni, teda Laurinu adresu a telo poziadavky vo formate
protokolu SDP, ktoré predstavuje Laurou ponikané moznosti multimedialneho sede-
nia. Laura chce prijimat RTP pakety obsahujice zvukové udaje vo formate PCM na
porte 20002. Poziadavka je nasledne odoslana proxy serveru na adrese company.com,
pretoze doménova cast Bobovej adresy za znakom “@” obsahuje prave tito adresu.

Vypis tejto poziadavky vyzera takto:

INVITE sip:Bob.Johnson@company.com SIP/2.0
Via: SIP/2.0/UDP workstation1000.university.com:5060

From: Laura Brown <sip:Laura.Brown@university.com>
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To: Bob Johnson <sip:Bob.Johnson@company.com>

Call-ID: 12345678@workstationl1000.university.com

CSeq: 1 INVITE

Contact: Laura Brown <sip:Laura@workstationl1000.university.com>
Content -Type: application/sdp

Content -Length: 154

v=0

o=Laura 2891234526 2891234526 IN IP4 workstationl1000.university.com
s=Let us talk for a while

c=IN IP4 138.85.27.10

t=0 0

m=audio 20002 RTP/AVP 0

V kroku cislo 2 na obrazku [3—4| je znazornena INVITE poziadavka, ktoru
odosiela SIP proxy server po prijati Laurinej INVITE poziadavky. Proxy server pre-
¢ita adresu poziadavky uvedeni na tvodnom riadku a zaujima ho predovsetkym
cast pred symbolom “@”, ktora obsahuje retazec Bob.Johnson. Za pouzitia lokaliza-
¢nej sluzby, do ktorej sa kazdy UA musi na samom zaciatku zaregistrovat pomocou
REGISTER transakcie, v ktorej ohldsi svoju sicasni adresu, proxy server vie, ze
Bob je zastihnutelny na adrese sip:Bob@131.160.1.112. Vytvéara teda nova INVITE
poziadavku, ktora je takmer identicka s poziadavkou prijatou od Laury, v ktorej
zameni cielovi adresu v ivodnom riadku za stucasni adresu, na ktorej je Bob za-
stihnutelny podla lokalizacnej sluzby a pridé dalsiu hlavicku Via, v ktorej oznami,
ze poziadavka presla cez proxy server. Telo poziadavky ostava nezmenené. Zmenena

poziadavka vyzera takto:

INVITE sip:Bob@131.160.1.112 SIP/2.0

Via: SIP/2.0/UDP 131.160.1.110

Via: SIP/2.0/UDP workstationl1000.university.com:5060

From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>

Call-ID: 12345678@workstationl1000.university.com

CSeq: 1 INVITE

Contact: Laura Brown <sip:Laura@workstationl1000.university.com>

Content -Type: application/sdp

27



FEI KPI

Content -Length: 154

v=0

o=Laura 2891234526 2891234526 IN IP4 workstationl1000.university.com
s=Let us talk for a while

c=IN IP4 138.85.27.10

t=0 0

m=audio 20002 RTP/AVP 0O

Bobov UA musi v kroku 3 z obrazku po prijati INVITE poziadavky od SIP
proxy servera zahdjit upozornenie (vac¢Sinou vyzvananim) na prichddzajici hovor od
Laury a SIP proxy serveru vrati docasni odpoved na prijatu INVITE poziadavku.
Do docasnej odpovede sa skopriuju vsetky Via hlavicky z doslej INVITE pozia-
davky. Tie zabezpecia, ze docasna odpoved prejde najprv cez proxy server na adrese
181.160.1.110 a nasledne bude proxy serverom preposlana Laurinmu UA na adrese
workstation1000.university.com a UDP porte 5060. Do docasnej odpovede sa dalej
prida Contact hlavicka, ktora obsahuje SIP adresu, kde mdze byt Bob zastihnutelny
priamo. Od tejto chvile budua dalsie Laurine poziadavky posielané priamo na Bo-
bovu adresu. Okrem toho Bobov UA pridd do To hlavicky aj parameter tag, ktory
slizi na pomenovanie Bobovho UA. Parameter tag pomoze rozlisit viacero Bobovych
UA, ktoré sa proxy server pokusi kontaktovat na réznych adresich, ¢im je docielend
moznost byt prihlaseny z viacerych adries siicasne. Docasna odpoved je znazornena

nizsie:

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 131.160.1.110

Via: SIP/2.0/UDP workstationl1000.university.com:5060
From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678@workstationl1000.university.com

CSeq: 1 INVITE

Contact: Bob Johnson <sip:Bob@131.160.1.112>

V dalSom kroku s ¢islom 4 z obrazku proxy server prijme docasni od-
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poved od Bobovho UA, z ktorej odstrani hlavicku Via obsahujicu svoju vlastnu
adresu a v tomto tvare preposle celi doc¢asni odpoved na adresu, ktora je uvedena

v nasledujicej Via hlavicke. Odpoved je nizsie:

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP workstationl1000.university.com:5060
From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678Q@workstationl1000.university.com

CSeq: 1 INVITE

Contact: Bob Johnson <sip:Bob@131.160.1.112>

Po tom, ako Bob zdvihne prichadzajuci hovor, jeho UA odosle Laure koncovi
odpoved (krok ¢islo 5 na obrazku 7 ktora obsahuje opéf vo formate protokolu
SDP popis Bobom poniikanych moznosti multimedidlneho sedenia. Bob bude priji-
mat RTP pakety obsahujtce zvukové iidaje na UDP porte 41000. Koncova odpoved

je uvedena vo vypise pod tymto odstavcom.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 131.160.1.110

Via: SIP/2.0/UDP workstation1000.university.com:5060
From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678@workstationl1000.university.com

CSeq: 1 INVITE

Contact: Bob Johnson <sip:Bob@131.160.1.112>

Content -Type: application/sdp

Content -Length: 154

v=0

o=Bob 2891234321 2891234321 IN IP4 131.160.1.112
s=Let us talk for a while

c=IN IP4 131.160.1.112

t=0 0

m=audio 41000 RTP/AVP 0

Proxy server po prijati koncovej odpovede od Boba preposle tuto odpoved rov-
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nakym sposobom (krok ¢&islo 6 na obrazku [3—4]), ako predtym preposlal docasni
odpoved. Inymi slovami, najprv odstrani hlavicku Via so svojou vlastnou adresou
a potom odosle vysledni koncovi odpoved na adresu, ktora je v nasledujicej Via

hlavicke. Ukazka zmenenej odpovede je nizsie.

SIP/2.0 200 OK

Via: SIP/2.0/UDP workstation1000.university.com:5060
From: Laura Brown <sip:Laura.BrownQuniversity.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678Qworkstation1000.university.com

CSeq: 1 INVITE

Contact: Bob Johnson <sip:Bob@131.160.1.112>

Content -Type: application/sdp

Content -Length: 154

v=0

o=Bob 2891234321 2891234321 IN IP4 131.160.1.112
s=Let us talk for a while

c=IN IP4 131.160.1.112

t=0 0

m=audio 41000 RTP/AVP 0

Ked Laurin UA prijme koncovi odpoved “200 OK”, odosle ACK poziadavku
(krok ¢islo 7 na obrazku [3 —4)), tentokrat uz priamo na adresu Bobovho UA, ktorého
adresa je v Contact hlavicke nedavno prijatej odpovede. Tymto Laurin UA potvrdi,

ze dostal informaciu o prijati hovoru od Bobovho UA. Vypis poziadavky je nizsie:

ACK sip:Bob@131.160.1.112 SIP/2.0

Via: SIP/2.0/UDP workstation1000.university.com:5060
From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678Q@workstation1000.university.com

CSeq: 1 ACK

Contact: Laura Brown <sip:Laura@workstationl1000.university.com>

Po obdrzani tejto poziadavky Bobovym UA sa nadviaze multimedidlne sedenie

na UDP portoch dohodnutych v predoslej komunikacii. Laurin UA odosiela svoj zvu-
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kovy zdznam Bobovmu UA na UDP porte 41000 a Bobov UA odosiela svoj zvukovy
zaznam Laurinmu UA na porte 20002. Zvukové tidaje su v niekolko milisekundovych
intervaloch odosielané v tele RTP paketov, pricom Sirka pasma sa automaticky pris-
posobuje na zaklade vymienanych sStatistik o kvalite hovoru v rdmci RTCP paketov.
Celé multimedidlne sedenie uz prebieha priamo, bez pritomnosti proxy servera v ko-
munikacii. Nanestastie vSak existuju aj vynimoc¢né pripady, v ktorych nie je mozné
komunikovat priamo, opisané v podkapitole [3.4, V takychto pripadoch sa pouziva
na spoloéni komunikaciu RTP proxy, cez ktoré prechddzaju vsetky RTP a RTCP
pakety.

Akonahle sa Bob rozhodne ukoncit hovor, jeho UA odosle BYE poziadavku
priamo Laurinmu UA (krok ¢islo 8 na obrazku . Vo vypise nizsie si mozeme
vsimnuf, ze celoc¢iselnd hodnota v CSeq hlavicke bola zvysend o 1. CSeq hlavicka
nesie informéciu o sekvenénom (resp. poradovom) ¢isle transakcie. BYE poziadavka

patri pod novu transakciu. Vypis odoslanej poziadavky je nizsie:

BYE sip:Laura@workstationl1000.university.com SIP/2.0
Via: SIP/2.0/UDP workstation1000.university.com:5060
From: Laura Brown <sip:Laura.BrownQuniversity.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
Call-ID: 12345678Qworkstation1000.university.com

CSeq: 2 BYE

Contact: Bob Johnson <sip:Bob@131.160.1.112>

Po prijati Bobovej poziadavky o ukoncenie hovoru Laurinym UA sa ukondci
prebiehajiice multimedidlne sedenie (v tomto pripade zvukové) a Laurin UA vrati
Bobovmu UA odpoved “200 OK” na jeho BYE poziadavku (krok ¢islo 9 na obrazku
. Tymto je hovor povazovany za ukonceny. Vypis poslednej odpovede je nizsie:

SIP/2.0 200 OK
Via: SIP/2.0/UDP workstationl1000.university.com:5060
From: Laura Brown <sip:Laura.Brown@university.com>

To: Bob Johnson <sip:Bob.Johnson@company.com>;tag=314159
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Call-ID: 12345678Qworkstation1000.university.com
CSeq: 2 BYE

Contact: Laura Brown <sip:Laura@workstationl1000.university.com>

Predchadzajica ukazka nadviazania VoIP hovoru prostrednictvom protokolu
SIP demonstrovala len velmi zakladné moznosti pouzitia. Ukazka neobsahovala ove-
rovanie identity pouzivatelov, registraciu v lokalizacnej sluzbe, sifrovanie komunika-
cie, obchadzanie prekladacov adries, ani mnohé dalSie praktiky, o ktoré bol protokol
SIP rozsireny inymi IETF Standardmi, ktoré sltzia na rozne tcely a ¢inia tak SIP

velmi komplexnym, ale na druhej strane robustnym protokolom.

3.4 Problémy protokolu SIP

Samozrejme, ako vsetko ostatné, aj protokol SIP méa svoje obmedzenia a slabiny.
Mnozstvo z nich zhftia Henrik Ingo vo svojom ¢lanku [12]. Pre tplnost ich uvddzam

v slovenskom jazyku aj vo svojej praci doplnené o vlastné postrehy.

3.4.1 Firewall

Ulohou firewallu v poéitacovom systéme (PS) je kontrolovat prichadzajice a odcha-
dzajuce sietové spojenia analyzovanim zachytenych paketov a vyhodnotenim rizik
na zaklade mnoziny pravidiel. Tymto spésobom zabezpecuji PS vodi rizikam z von-

kajsej siete a voci vynasaniu informacii zo siete vnutornej.

Funkcie firewallu vsak ¢asto obmedzujui komunikéciu filtrovanim prichadza-
jucich RTP paketov. Rozne implementécie firewallu sa vSak moézu v reakcidch na
prichddzajice pakety odlisovat. To znamend, Ze aj spésobov na ich obchadzanie je

mnozstvo a teda je fazké vytvorit univerzalne riesenie.

Casto vsak firewall dovoluje UDP paketom prichddzajicim z istej IP adresy

32



FEI KPI

dosiahnut PS (RTP pakety su zabalené v UDP paketoch), ak sa z IP adresy PS,
ktory je za firewallom, predtym odoslali UDP pakety na IP adresu, z ktorej pochadza
prichddzajica komunikacia. Niektoré pociatocné RTP pakety sa pri tomto procese
samozrejme stracaju odfiltrovanim firewallom. Tato metéda obchadzania obmedzeni

firewallov sa nazyva UDP hole punching a je blizsie opisana v [22].

V ostatnych pripadoch, ked firewall blokuje komunikéciu za kazdych okolnosti
a na nadviazanie RTP spojenia nefunguje ani metéda UDP hole punching, je po-
trebny centralny RTP proxy server, cez ktory potom prechadza celd RTP komuni-

kacia.

3.4.2 NAT (Network Address Translation)

Prekladac¢ sietovych adries (Network Address Translator alebo skratene NAT) zo-
hraval velmi dlho déleziti tlohu v predlzovani zivotnosti protokolu IPv4 [23]. Bolo
to pomerne jednoduché, no kratkodobé riesenie na rychlo sa bliziaci problém s ne-
dostatkom IPv4 adries do obdobia, kym by sa navrhla, vyladila a celoplosne nasa-
dila nova ndhrada za IPv4 adresy v podobe protokolu IPv6. NAT modifikuje TPv4
adresy pri prechode paketov smerovacmi siefovej komunikacie a casto tym ukryva
povodni adresu a port odosielatela vo vnitornej sieti a nahradza ich verejnou ad-
resou a portom zariadenia na ktorom prebieha preklad adries. Podobne ako tomu
bolo pri firewalle, aj v tomto pripade existuju rozne implementacie prekladu adries,
ktoré su uvedené v [24] spolu s tabulkou dosiahnutelnosti, ak st dva koncové body

prepojené zariadeniami so systémom NAT.

Ako mézeme vidiet vo vypisoch SIP sprav (resp. SIP dial6gov) z podkapitoly
niektoré spravy obsahuji IP adresy na viacerych miestach. Kedze sa tieto IP
adresy pouzivaju na priamu komunikaciu s UA, komunikacia medzi dvoma konco-
vymi bodmi zlyhd, ak je niektory z koncovych bodov pripojeny do siete internet cez

zariadenie s podporou prekladu IP adries. Toto je zavazny problém a obmedzenie
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protokolu SIP.

Na eliminaciu problémov spojenych so zavedenim prekladacov IP adries do sme-
rovacov siefovej komunikacie bolo zavedenych a standardizovanych niekolko technik.
Medzi ne patria STUN [25], TURN [26] a ICE [27]. Zakladnd myslienka SIP komu-
nikacie za pritomnosti zariadeni s NAT je zistenie vlastnej verejnej IP adresy, ktora
sa v komunikacii nasledne pouziva namiesto sikromnej IP adresy. Ttto tlohu moze
vykonavat aj SIP proxy server, ktory po prijati SIP poziadavky od UA porovné
adresu UA prijata v hlavickach poziadavky a adresu, z ktorej poziadavka skutocne

prisla.

3.4.3 Sifrovanie

Obidva protokoly, SIP aj RTP, podporuju Sifrované spojenie dvoch UA, avSak velka
véicsina implementécii bud sifrovanie nepodporuje vobec alebo ma chybni podporu

sifrovanej SIP a RTP komunikécie.

V pripade protokolu SIP existuji minimalne dva problémy tykajice sa Sifro-
vania. Prvym z nich je Sifrovanie komunikdcie medzi UA a SIP proxy serverom,
pripadne medzi dvoma SIP proxy servermi (kazdy UA mdze totiz pouzivat iny SIP
proxy server). Druhym je Sifrovanie spojenia dvoch UA, kde komunikécia kvoli ob-
medzeniam spomenutym vysSie musi prechadzat cez proxy server. Prvy problém
je riesitelny pouzitim TLS (Transport Layer Security) podobne ako u protokolu
HTTPS.

Druhy problém je vsak komplikovanejsi, pretoze cast informacii, ktoré SIP
spravy obsahuji, musi byt pristupna pre proxy server na tucely dalSiecho nasmerovania
komunikéacie. Tieto informacie teda nemoézu byt z logickych dovodov zasifrované, aby
k nim proxy server mohol pristupovat. Na vzajomnu autentifikaciu volaného a vola-

juceho by mohli byt pouzité kryptografické algoritmy. V tom pripade by vsak bola
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potrebna Public Key infrastruktira (PKI) na vymenu kltic¢ov medzi potencidlnymi

pouzivatelmi. Preto sa aj dnes len zriedka pouziva Sifrovana SIP komunikécia.

V pripade RTP existuje standard SRTP [28], ¢o nie je ni¢ iné, ako zabezpeceny
protokol RTP (z angl. Secure RTP). Aj ked pridanie podpory Sifrovania do uz tak
zlozitého protokolu nie je najlahsia tloha, implementacia SRTP by bola priamociara,
ale nie je tomu tak z jedného dovodu. Existuju totiz rdzne pristupy k vymene Sif-
rovacich kIticov potrebnych pre Sifrovanit RTP komunikaciu a r6zne implementacie

zatial nie su stopercentne kompatibilné.

7 tychto dovodov sa aj napriek existencii technik pre Sifrovanie SIP a RTP

komunikacie zatial nezacal tento typ komunikécie pouzivat celoplosne.

3.4.4 Zlozitost

Ako som uz na konci podkapitoly [3.3]spominal, jednym z problémov protokolu SIP je
jeho komplexnost. Aj napriek zdanlivej jednoduchosti a priamociarosti mechanizmu
INVITE poziadaviek a ich odpovedi si problémovou castou implementacii prave SIP
dialogy. Okrem standardu RFC 3261, ktory opisuje samotny protokol SIP existuje
vysSe tridsat dalsich IETF standardov, ktoré rozsiruju zakladny standard RFC 3261.
Navyse sa v praxi pouziva viacero SIP “dialektov”, takze aj dve r6zne implementécie
toho istého Standardu protokolu SIP mo6zu mat problémy s kompatibilitou, ¢o je
v praxi na zaklade mnou vykonanych testov v navaznosti na dalSiu kapitolu bezna

skutoc¢nost.

Jednou z pricin je snaha o pridanie podpory vsetkych vlastnosti klasickej tele-
fonnej siete do protokolu SIP. V skutoc¢nosti je naozaj mozné uskutocnit SIP hovor
prostrednictvom multimedialnej brany v klasickej telefénnej sieti. Kvoli tomu obsa-
huje SIP podporu prikazov, ktoré by pri pouziti v IP sieti nemali vyznam. Napriklad

pri snahe nadviazat prostrednictvom protokolu SIP spojenie s klasickou telefénnou
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linkou méze ddjst k pripadu, kedy zensky hlas ohlasi: “Cislo, ktoré voldte, préave
nie je v dosahu.”. Inymi slovami chybové hlasenie. Kedze sa toto nepovazuje za
uspesné nadviazanie hovoru, nemoze byt ani uctované. Musi byt teda v protokole
jasne odlisené od uspesne nadviazaného hovoru. V pripade protokolu SIP to teda
znamend odpoved “200 OK”. To ale predstavuje problém, pretoze SIP UA nemdze
zacat prijimat RTP pakety predtym, nez obdrzi odpoved “200 OK”, potvrdzujicu
uspesné nadviazanie hovoru, ktora obsahuje informacie potrebné pre nadviazanie
RTP komunikacie, takze UA nema moznost prijat a néasledne prehrat oznamenie
o nedostupnosti pouzivatelovi. Z tychto dévodov existuje standard RFC 3960 [29],
ktory definuje spdsoby zaobchadzania s tymito oznameniami a iné situacie, zname

pod oznacenim skoré média (z angl. early media).
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4 Navrh metédy prenosu tidajov vzdialenej

asistencie

Po relativne struénom tivode do komplexnej problematiky nadvézovania VoIP hovo-
rov prostrednictvom protokolu SIP a opisani niektorych moznosti protokolov rodiny
SIP zhrnutych na obrazku |4 — 1 sa mézeme pustit do navrhu sposobu ich rozsirenia.
Je potrebné hladat optimélnu cestu prenosu pridavnych informacii, ktoré by mohli
byt prenasané a synchronizované s multimedidlnym tokom obrazovych, pripadne
zvukovych tdajov. Poziadavky pre hladanti metédu rozsirenia niektorého z proto-

kolov rodiny SIP alebo ich kombinacie st nasledovné:

e Generickd implementacia, aplikovatelna pre rozne video, audio, pripadne iné

formaty udajového toku.

Vybrany sposob musi podliehat standardom.

Kompatibilita s existujicou verejne pristupnou SIP infrastruktirou.

Moznost synchronizécie pridavnych informacii so vzorkami tidajového toku

(napr. snimky, tseky zvuku a pod.).

Nizke naroky na objem prenasanych tudajov.

Po lepsom zamysleni sa nad poziadavkami pre novy sposob prenosu pridavnych
informécif a lesmom pohlade na tmavou farbou vyznacené protokoly na obrazku[4—1]
s prihliadnutim na informacie ziskané z kapitoly [3|sti hned zrejmé niektoré moznosti

rozsirenia.

Jednou z najjednoduchsich moznosti je vyuzit na prenos tychto informacii fle-
xibilny IM protokol MSRP, ¢omu je venované podkapitola 4.1} Tento protokol nebol
v praci detailne opisany z dévodu rozsiahlosti a preto je potrebné sa pocas analyzy

drzat jeho $pecifikdcie uvedenej v ramci standardu RFC 4975 [32]. Dalsim potencidl-
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Obr. 4—1 Protokoly rodiny SIP vo vztahu k protokolom nizsich vrstiev a k UA.

nym sposobom rozsirenia by bolo posielat informécie priamo pribalené k obrazovym,
pripadne zvukovym tdajom do formatu pre kddovanie médii. O vyhodach a nevy-
hodéach tohto riesenia pojednava podkapitola 4.2, Poslednym sposobom preberanym

v tejto praci je vyuzitie rozsireni hlavicky protokolu RTP, ktorym bude venovana

podkapitola

Vzhladom ku komplexnosti problematiky nadvédzovania VoIP hovorov prostred-
nictvom protokolu SIP je vhodnejsie aplikéciu zalozit na overenom aplika¢nom ramci
poskytujicom prislusné moznosti rozsirenia, ktoré v ramci tejto prace hladam. Preto
je potrebné zaroven analyzovat existujice implementacie protokolu SIP a vybraf

vhodny aplika¢ny ramec pre dosiahnutie ur¢eného ciela.

4.1 Prenos pomocou protokolu MSRP

Ako prvé, pravdepodobne najjednoduchsie potencialne riesenie prenosu pridavnych
informaécii som skiimal pouzitie protokolu MSRP, povodne urceného pre instant mes-
saging (IM) funkcionality. Za predpokladu pouzitia tohto sposobu rozsirenia by sice
nebolo mozné synchronizovat pridavné informacie so snimkami priamo, ¢o znamena,

ze by boli pridavné informécie prenasané v rozdielnom toku tidajov ako snimky, bolo

38



FEI KPI

by vsak vyrazne jednoduchsie ho implementovat, nez nasledujice dva sposoby uve-
dené v dalsich podkapitolach. Jednoduchsie z toho pohladu, Ze existujice riesenia,
ku ktorym sa dostaneme v zavere celej analyzy a navrhu riesenia obsahuji podporu
pre protokol MSRP a teda by stacilo definovat doménovo Specificky protokol pre

prenos pridavnych informacii.

Po zbeznom prestudovani Specifikacie protokolu MSRP je vidief jasné nevyhody
pouzitia tohto spdsobu prenosu pridavnych informécii. V ukazke pouzitia uvedenej
pod tymto odstavcom je znazorneny format protokolu. Prvym problémom je to, Ze je
prilis ndro¢ny na prenasany objem udajov, kedze obsahuje mnozstvo redundantnych
poloziek v hlavickach, ktoré si povinné a pre nase potreby nepouzitelné. Navyse po
kazdej odoslanej sprave sa posiela spat aj potvrdenie o prijati (potvrdenie za¢ina na
riadku “MSRP a786hjs2 200 OK”), ¢o znamend dal$ie redundantné tidaje navyse,
ktoré si v podmienkach mobilnych sieti nemozeme dovolif. Podstatni cast pritom
tvori len jediny riadok, na ktorom som pre nazornu ukazku toho, ¢o je potrebné

prenasat, uviedol zemepisnu Sirku, dlzku a smer natocenia.

MSRP a786hjs2 SEND

To-Path: msrp://biloxi.example.com:12763/kjhd37s2s20w2a;tcp
From-Path: msrp://atlanta.example.com:7654/ jshA7weztas;tcp
Message-ID: 87652491

Byte-Range: 1-25/25

Content -Type: text/plain

48.730776 21.244640 68
——————— a786hjs2$

MSRP a786hjs2 200 0K

To-Path: msrp://atlanta.example.com:7654/ jshA7weztas;tcp
From-Path: msrp://biloxi.example.com:12763/kjhd37s2s20w2a;tcp
------- a786hjs2$

Je teda zrejmé, ze namiesto 22 znakov prenasat rovnych 400 nebude optimal-

nym rieSenim. Na druhej strane by bolo mozné pouzit iny, ispornejsi typ obsahu
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(hlavicka Content-Type), ktorého format by bol bindrne orientovany a dokazali by
sme pridavné idaje prenasat efektivnejsie pomocou udajového typu s pohyblivou ra-
dovou ¢iarkou v bindrnej podobe pre tidaje o GPS polohe (8 bajtov pre jeden double
v jazyku Java), pripadne celo¢iselného idajového typu v bindrnej podobe pre tdaj
o smere natocenia (2 bajty pre jeden short v jazyku Java). Ani to by vsak nevyriesilo
pritomnost pre nase ucely nepodstatnych hlavi¢iek a odpovede, ktoré predstavuju

len zbytoéni redundanciu navyse.

4.2 Rozsirenia protokolu pre kédovanie multimedialnych

udajov

Kvoli vyssej efektivite prenosu a jednoduchsej synchronizacii pridavnych informaé-
cii so snimkami som sa na zdklade odportucani ¢lenov CNL neskor zamyslal nad
aplikaciou rozsireni na vrstve, v ktorej dochadza ku kédovaniu a dekdédovaniu obra-
zovych snimok z roznych video formétov, a ktora je zobrazena na obrazku [4 —1| ako
“Kodeky”. Tieto formaty maji bindrny charakter a mohli by mat vyrazny dopad
na znizenie mnozstva prenasanych tudajov, ako som uz naznacil v predchadzajicej

podkapitole.

Myslienka v prvom rade vychadzala z flexibility formatu H.264, ktory je o po-
dobné meta tdaje, respektive Specidlne tdaje pouzivatela rozsiritelny pomocou SEI
sprav (z angl. Supplemental Enhancement Information). Ako uz nazov napoveda,
ide o doplnujtce informacie, pripojitelné k obrazovym snimkam v obalke forméatu
H.264. Syntax SEI spravy je vycerpavajico opisand v [33]. Konkrétnym typom SEI
spravy, ktory by mohol slazit pre tucely posielania pridavnych informacii v toku
obrazovych udajov formatu H.264 je podla oficidlneho standardu ISO/IEC 14496-
10:2012 [34] spréava obsahujica neregistrované pouzivatelské idaje (z angl. user data

unregistered).
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Aj ked su SEI spravy pre format H.264 Specifické, je tato myslienka apliko-
vatelna aj vo vSeobecnosti, kedze véicsina dnesnych video formatov poskytuje rézne
sposoby rozsirenia svojej obalky. Specifickost je vSak na druhej strane hlavn4 slabina
tohto sposobu rozsirenia, kedze sa vo VolIP sluzbach c¢asto vyuziva velka skala forma-
tov a variabilnd zmena ich parametrov sedenia z dévodu kompatibility klientov. To
by znamenalo potrebu implementacie roznych spésobov rozsirenia do viacerych ty-
pov video, pripadne audio dekodérov, ¢o by bolo malo efektivne z hladiska neskorsej
udrzby. Preto bolo potrebné hladat iné, generickejsie riesenie, ktorého implementa-
cia by bola spolo¢na pre celu skalu formatov, nastaveni a pouzitych nastrojov a tym

padom by bola z dlhodobého hladiska lahsie udrzatelna.

4.3 Rozsirenia hlavicky protokolu RTP

Je zrejmé, ze predoslé dva sposoby nesplnali poziadavky uvedené v kapitole[d Hlavna
nevyhoda pouzitia protokolu MSRP pre prenos pridavnych informécii vzdialenej
asistencie spocivala vo velkom objeme prenasanych tidajov a najvacsim nedostatkom
metody vyuzitia SEI sprav formatu H.264 bola vysokd miera Specifickosti tohto
mechanizmu. To znamena, Ze bolo potrebné hladat vhodnt metdédu rozsirenia na

vyssej urovni abstrakcie.

Tato uroven abstrakcie predstavuje protokol RTP, ktorého pakety zodpove-
daju za prenos zakédovanych multimedialnych tidajov v Tubovolnom podporovanom
multimedidlnom formate (napr. aj spominanom forméte H.264). Po zohladneni in-
formécii o protokole RTP ziskanych v stati je hned jasné, ze tento protokol
mechanizmus rozsirenia RTP paketov podporuje. Opisovany mechanizmus mé nazov

“rozsirenia hlavicky protokolu RTP”.

Podla zdkladnej Specifikicie protokolu RTP [20] vsak jeden RTP paket mdze

obsahovat nanajvys jedno rozsirenie hlavicky protokolu RTP s maximalnou dlzkou
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65535 32-bitovych slov, ¢o poskytuje dostatoény priestor pre vSetky tdaje posielané
v multimedidlnom toku tudajov vo vzdialenej asistencii projektu Mapz. V ramci
vzdialenej asistencie Mapz na druhej strane vyuzivame minimélne 3 rozne typy
udajov, ktoré sa posielaju od nevidiaceho asistentovi. Aj napriek tomu, ze by bolo
mozné posielat pridavné informacie jedného typu v jednom RTP pakete a tym padom
by pre nds stanoveny limit dlzky rozsirenia hlavicky RTP nezohraval délezitu ulohu,
bolo pre splnenie poziadavky maximalnej moznej efektivity prenosu udajov potrebné
hladat standardizovany sposob, ktory by umoznil do jedného RTP paketu vlozit

viacero roznych typov pridavnych informaécii.

Po prestudovani stoviek stran rozsirujtcich specifikacii protokolu RTP a roz-
nych publikécii [35] o protokole RTP som tento spésob nasiel. RFC Standard s ¢islom
5285 [36] ho opisuje ako “Vseobecny mechanizmus pre rozsirenia hlavicky RTP7,
ktory bol navrhnuty na poskytnutie standardizovaného mechanizmu, pomocou kto-
rého moézu byt v ramci rozsirenia hlavicky protokolu RTP posielané rozne typy

udajov, ktoré maji jednoznacny identifikator.

Pre spravne pouzitie tohto mechanizmu rozsirenia podla Specifikacie je potrebné
vykonat dve hlavné tpravy protokolov SDP a RTP preberanych v podkapitole [3.2]
Prva tuprava sa tyka signalizdcie multimedidlnym sedenim podporovanych rozsireni
hlavicky RTP a vyuziva protokol SDP. Signalizacia podporovanych typov sa pre
vSetky pridavné informéacie uskutocnuje prostrednictvom pridania riadku do tela

protokolu SDP vo forméte:

a=extmap:<identifikator >/<smer> <uri>

Tento riadok sa pridava bud do session-level sekcie alebo media-level sekcie.
Pre jeden typ pridavnych informacii sa vSak nesmie nachadzat v oboch sekciach.
V jeho formate sa predovsetkym uvadza jednoznacny identifikator pridavnej in-

formacie z platného rozsahu celoc¢iselnych hodnot uvedeného dalej v tejto kapitole
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s vynimkou rezervovanych identifikatorov “0” a “15”. Dalej sa uvadza smer, ktory
oznacuje, ktorym smerom je mozné posielat, respektive prijimat pridavné informa-

cie. Povolené st hodnoty:

“tnactive” pre oznacenie, ze tieto pridavné informacie dany klient nepodporuje

v ziadnom smere.

“sendonly” pre oznacenie, ze dany klient podporuje iba odosielanie tychto pri-

davnych informacii.

“recvonly” pre oznacenie, ze dany klient podporuje iba prijimanie tychto pridav-

nych informacii.

“sendrecv” pre oznacenie, ze dany klient podporuje odosielanie a prijimanie

tychto pridavnych informacii.

Nakoniec sa uvadza URI identifikator pre pomenovanie pridavnych informa-
cii v absolttnom tvare. Pre uvedenie konkrétneho prikladu pouzitia signalizacného
mechanizmu v projekte Mapz uvadzam, ako by mohol vyzerat riadok pre signali-

zaciu podpory odosielania GPS polohy s identifikdtorom “1” z aplikacie nevidiaceho:

a=extmap:1/sendonly http://mapzproject.org/042013/ext.htm#gps-binary

Druha uprava potrebnd pre aplikdciu mechanizmu rozsirenia hlavicky proto-
kolu RTP na zdklade standardu RFC 5285 [36] sa tyka samotného protokolu RTP.
Konkrétne sa jedna o formét adajov hlavicky RTP, ktory podla Specifikidcie moze
byt uvedeny v dvoch réznych verziach - 1 alebo 2-bajtova verzia. Pre jednoduchost
tu opisem len 1-bajtovi verziu. Celé rozsirenie hlavicky protokolu RTP vratane za-
kladnych dvoch poli oznacenych ako “definovane profilom” a “dlzka” mé pri pouziti

opisovaného mechanizmu a 1-bajtovej verzie tvar:
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0 1 2 3
01234567890123456789012345¢67389°01
tot oottt -ttt -ttt -ttt -ttt -ttt -ttt —t—t—t—t—+
| 0xBE | 0xDE | dlzka=3 [
B e i Tt e T Tt e S S S St Tt St S R A S
| ID | L=0 | udaje | ID | L=1 | udaje...
B e T s o e Tk et e T S S S e  at ah Tt it Tt R S A S
..udaje | 0 (pad) | 0 (pad) | ID | L=3 |
B T Tt S S e T it T T T S S s T s
| udaje |

+-t—t—t—t—t—t—t—Ft—t—t—t—t—t—t—t—t—t—t—t—t—t—F -ttt -ttt -ttt -+

V uvedenom forméate su bajty 0rzBE a OrDE fixné a prostrednictvom tychto
bajtov moze klient rozpoznat, v ktorej z dvoch verzii je uvedené telo rozsirenia hla-
vicky protokolu RTP. Bajty 0xBE a OrxrDFE sa pouzivaju pre oznacenie 1-bajtovej ver-
zie. Za tymito dvoma bajtmi sa uvddza dizka samotnych tddajov rozsirenia hlavicky
v 32-bitovych slovach. Ako tidaje rozsirenia hlavicky sa uvadza mnozina elementov,
kde kazdy element nesie jednoznac¢ny identifikator pridavnej informacie, dohodnuty
pocas signalizdcie protokolom SDP. Za nim nasleduje dizka pridavnej informécie
v bajtoch minus jedna, takze hodnota “0” je povolena a znamena pritomnost presne
jedného bajtu tdajov pridavnej informécie. Pre zarovnanie na celd dlzku slova sa
pouzivaju takzvané padding bajty, ktoré sa mozu uvadzat za elementom alebo az na

konci rozsirenia hlavicky.

Pre nadviazanie na predchadzajicu demonstraciu pouzitia tohto mechanizmu
v projekte Mapz uvadzam, ako bude vyzerat samotné rozsirenie hlavicky, ktoré bude
obsahovat pridavné informécie o GPS polohe nevidiaceho, ktorych signalizacia bola

uvedenda vyssie.

0 1 2 3
012345678901 23456789012345467389°01
e T A S S s et ek Tt Tt e T e s e
| 0xBE | 0xDE | dlzka=3 |
T e o et T T S S S Tt ok et et Tt Sy

| ID=1 | L=7 | zemepisna sirka, typ integer...
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tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t bttt -t -ttt -ttt bttt —+—+

..4 bajty zemepisna dlzka, typ integer...
L R e e e e e R R R e e R L R R e R R e s

..4 bajty 0 (pad) | 0 (pad) | 0 (pad) |

+ - + — 4+

+-t—t—t—t—t—t—t—t—t-t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—Ft—t—Ft—t—t—t—t—+

Rozsirenie teda zacina bajtmi 0rBE a 0xDE, ¢o znaci pritomnost tidajov roz-
Sirenia hlavicky v 1-bajtovej verzii. Udaje rozsirenia hlavicky maju dizku troch 32-
bitovych slov. Telo obsahuje len jediny element, ktorého identifikator je “1” (presne,
ako bolo signalizované protokolom SDP vyssie) a dl7ka je 8 minus jeden bajt, teda
7 bajtov. Nasleduju tdaje elementu, ktory nesie pridavné informéacie o GPS polohe.
Tie pozostévaji zo zemepisnej $irky a zemepisnej dlzky, pri¢om obidve hodnoty st
po prenasobeni ich pévodnej hodnoty ¢islom 100000 typu integer, ktory ma v jazyku
Java velkost 4 bajty. Telo je doplnené tromi padding bajtmi pre zarovnanie na dizku

troch 32-bitovych slov.

Prenos pridavnych informacii o GPS polohe nevidiaceho vyuzitim rozsireni hla-
vicky protokolu RTP si teda vyzaduje len 12 bajtov, ¢o je v porovnani so sucasnym
rieSenim viac nez dobré. To je mozné dosiahnut vdaka binarnej povahe protokolu
RTP a velmi jednoduchej kompresii pridavnych informacii o GPS polohe, ktoré
su prenasobenim ich pévodnej hodnoty ¢islom 100000 (samozrejme, ak berieme do
uvahy presnost polohy na 5 desatinnych miest, napr. 48.89364 a 2.33739) prety-
pované z typu double (8 bajtov) na typ integer (4 bajty). Toto rieSenie splia aj
ostatné deklarované poziadavky a je teda preukazané, ze z uvadzanych troch mo-
znych rieseni prenosu pridavnych informéacii pre ucely vzdialenej asistencie je toto
rieSenie najvhodnejsie. Preto sa bude implementacia zakladat prave na tejto metode

rozsirenia.
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4.4 Analyza existujicich implementacii

Na internete mozeme najst mnozstvo viac ¢i menej spolahlivych SIP implementécii
vo forme serverovych aplikacii, klientskych aplikacii, separatnych RTP proxy ser-
verov a aplikacnych ramcov, ktoré st zo zrejmych dévodov pre tcely tejto prace
najpodstatnejsie. V nasledujicich kapitolach len stru¢ne uvediem zoznam imple-
mentécii, z ktorych budem skladat zakladnu platformu pre vysledny projekt. Pri
vybere vhodnych implementéacii som kladol doéraz predovsetkym na to, aby mali

otvoreny zdrojovy kod, ktory je mozné upravit alebo rozsirit.

4.4.1 Serverové aplikacie

Medzi zastupcami serverovych aplikacii s podporou protokolu SIP a RTP mdzeme
najst rozne riesenia s otvorenym zdrojovym koédom, ale aj rydzo komercné riesenia.
Kedze je Mapz momentalne neziskovy vyskumny projekt, komercné rieSenia nas
nezaujimaju. Medzi volne dostupné alternativy serverovych implementécii, ktoré
som mal moznost vyskusat vo virtualnom prostredi a poskytovali zna¢nii moznost

rozsirenia, patria:

e Asterisk je vyspela VoIP platforma s podporou protokolu SIP. Asterisk je
zaroven profesionalny produkt ¢asto nasadzovany do komeréného prostredia.
Pocas jeho instalacie mi spoc¢iatku nebolo tiplne jasné, akym spdsobom fungujt
niektoré jeho casti, no napokon sa mi podarilo tito platformu vo virtudlnom
prostredi dat do funkéného stavu. O starsej verzii Asterisk-u bolo napisanych
niekolko knih, k tej najnovsej (v ¢ase pisania prace to bola verzia 11.3) vsak
uz tolko dostupnych materidlov s vynimkou oficidlnej dokumentacie nebolo,
¢o znacne stazilo moje pokusy o konfiguraciu potrebnu pre tcely vzdialenej

asistencie projektu Mapz.

¢ Kamailio je dalsia vyspeld VoIP platforma s podporou protokolu SIP. Ka-
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mailio pévodne vychadza z projektu OpenSER. Kamailio je velmi ambiciézny
projekt, o ¢om svedci aj fakt, ze som o tejto platforme nasiel mnozstvo vi-
deo navodov a napomocnych c¢lankov od nezavislych blogerov. Po tvodnom
zoznameni sa so sposobom instalacie a so spésobom konfiguracie smerovania
hovorov som si tito platformu oblibil najviac zo vSetkych mnou testovanych
platforiem. K tomu vsetkému ma Kamailio velmi dobre spracovani dokumen-
taciu. Platforma je kompatibilnd s aplikdciou RTPproxy, ktora, ako jej ndzov
napoveda, slizi na prenos RTP paketov medzi klientmi, ktori nemo6zu komu-
nikovat priamo. Kamailio je Tahko integrovatelny do planovanej infrastrukttry

vzdialenej asistencie projektu Mapz.

e Freeswitch je nddejny mlady projekt a skalovatelna VolP platforma urcena na
spajanie znamych komunikacnych protokolov. Freeswitch poskytuje naozaj ob-
rovské moznosti prisposobenia a dalsieho rozsirenia. Konfigura¢né stubory vy-
uzivaju flexibilny format XML. Jednym z problémov tejto platformy je v case
pisania prace nevhodny sposob ukladania a nacitavania pouzivatelskych tctov
do/zo suboru vo formate XML. Na internete sa uz vyskytli navody, ako do-
siahntt ukladanie a na¢itavanie pouzivatelskych uc¢tov do/z MySQL databézy,
tento sposob sa mi vSak zdal byt prinajmensom prilis fazkopadny. Toto bol
jeden z doévodov, preco som nakoniec zvolil platformu Kamailio. Existuje vsak
aj moznost pouzit Freeswitch a Kamailio spolo¢ne, kde Kamailio by bol zod-
povedny za autentifikdciu pouzivatelov, lokalizdciu pouzivatelov, registraciu
pouzivatelov, smerovanie hovorov a informovanie o pritomnosti a Freeswitch

by poskytoval iné sluzby, v ktorych vynika.

4.4.2 Aplikac¢né ramce

Situacia okolo vyberu aplika¢nych ramcov s podporou protokolu SIP a RTP na mo-

bilnych platformach bola najbiednejsia. Ukazalo sa, ze v sicasnej dobe st pre tcely
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projektu Mapz pouzitelné pravdepodobne len dve implementacie, ktoré preukazali

dostatocnu mieru kompatibility, vyspelosti a rozsiritelnosti. Jedna sa o:

e PJSIP [42], ktory vznikol este v roku 2005 a mé za sebou dostatoc¢ne dlhi
histériu. Je to vyspely aplikaény ramec, ktory obsahuje podporu pre vécsinu
protokolov rodiny SIP. Je napisany v jazyku C, jeho aplika¢né rozhranie je pod-
porované na réznych operac¢nych systémoch vratane OS Android a v réznych
vyssich programovacich jazykoch. V ramci projektu PJSIP je distribuovana
aj ukazkova aplikacia urcena pre OS Android, ktorda bude spomenuta v dal-
sej stati (CSipSimple). Tento aplika¢ny rdamec obsahuje aj zdkladnti podporu
pre zvoleni metédu implementovaného rozsirenia uvedenu v podkapitole |4.3]
Napriek tomu som si ho vSak nevybral ako vychodziu implementaciu kvoli
absencii spolahlivého a pre projekt Mapz kltuc¢ového prenosu videa v jeho refe-

ren¢nej implementacii uréenej pre platformu Android (aplikdcia CSipSimple).

e doubango [43] je relativne mlady projekt, vytvoreny spolo¢nostou Doubango
Telecom ako rieSenie s otvorenym zdrojovym kédom, podobne ako PJSIP. Je
tiez napisany v jazyku C s bohatou podporou na roéznych platformach vratane
OS Android, i0S, Windows, Linux a inych. S aplika¢nym ramcom doubango je
distribuovanad mnozina referenénych implementéacii pre rézne platformy, mimo
iné aj OS Android (aplikdcia IMSdroid spominand v dalSej stati). Z pohladu
podpory protokolov rodiny SIP, podobne ako PJSIP obsahuje podporu pre
vacsinu protokolov spominanych v tejto praci. Zaroven obsahuje podobne ako
PJSIP aj zakladni podporu pre mnou navrhovanti metédu rozsirenia proto-
kolov rodiny SIP. V implementacnej Casti tejto prace teda opiSem rozsirenie
tohto aplikacného rdmca o podporu standardu RFC 5285 vdaka jeho fun-
kénej a postacujicej referenénej implementacii pre platformu Android (apli-

kacia IMSdroid).
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4.4.3 Klientské aplikacie

7 radu klientskych aplikacii, u¢enych pre mobilné platformy, s plnou podporou pro-
tokolu SIP a RTP na uskuto¢novanie multimedidlnych hovorov (minimélne zvuk,
obraz a text) a otvorenym zdrojovym kédom sa ukézalo, ze vac¢Sina mé problémy
s kompatibilitou nadviazania obrazového spojenia, ktoré je pre projekt Mapz kla-
¢ové. Spomedzi mnou testovanych alternativ mobilnych klientskych aplikacii s pod-
porou protokolu SIP uvadzam tie, u ktorych som videl najvécsi potencial budiceho

rozsirenia:

e CSipSimple [40], ktory mi bol pévodne odporucany ¢lenmi CNL ako ndhrada
za aplikaciu SIPdroid, ktorej implementécia technolégie SIP nie je na najlepse;j
urovni. CSipSimple vyuziva existujicu implementaciu technologie SIP s néz-
vom PJSIP opisant v stati [£.4.2] CSipSimple mal v ¢ase pisania prace pod-
poru pre posielanie videa v skorej beta verzii, ktori bolo potrebné doinstalovat
dodatoénym balikom a napokon sa po testoch ukéazala ako malo spolahliva.
Obrazové spojenie sa casto nepodarilo nadviazat alebo boli prenesené obrazové

snimky poskodené.

e IMSdroid [41], ktory som objavil pocas hladania alternativy k aplikacii CSip-
Simple. Po vykonani praktickych testov sa ukéazal byt ako vhodna vychodzia
aplikacia pre dalsie rozsirenia. IMSdroid taktiez vyuziva existujicu implemen-
taciu technolégie SIP s ndzvom doubango, ktord bola opisana v stati [4.4.2]
Podpora audio a video prenosu sa zdala byt dostatoc¢ne spolahliva pre tcely

projektu Mapz. Implementécia teda bude vychadzat z tejto aplikécie.

4.4.4 Ostatné aplikacie

K ostatnym aplikaciam som zaradil len jednu mnou testovanu aplikaciu, ktora pred-

stavuje RTP proxy server s priznacnym nazvom RTPproxy. Nanestastie som nemal
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prilezitost overit funkénost tejto aplikacie v realnych podmienkach, kde firewall ne-
praje priamemu spojeniu a kde je pritomna zlozita sietova struktira. Vo virtuadlnom
prostredi vSsak fungovala bezchybne a je dokonca podporovana a plne kompatibilnd

s niekolkymi serverovymi aplikaciami.
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5 Implementacia navrhovaného riesenia

V tejto kapitole bude opisany postup implementacie mobilnej aplikécie zalozenej na
platforme Android urcenej pre tcely vzdialenej asistencie v ramci projektu Mapz.
Aplikacia sa bude zakladaf na aplika¢nom ramci doubango a jeho referenc¢nej im-
plementécii IMSdroid, ktora uz obsahuje podporu pre vytvaranie a prijimanie VolP
hovorov. Pre splnenie cielov tejto diplomovej prace sa preto budem predovsetkym
sustredif na opis implementacie metody prenosu pridavnych informécii navrhovanej
v podkapitole 4.3 do aplikac¢ného rdmca doubango. Funkénost tejto metédy bude
demonstrovana na vyvinutej mobilnej aplikacii zaloZzenej na referencnej implemen-
tacii tohto aplikacného ramca (IMSdroid). Samotnej implementacii predchédzalo
okrem pochopenia fungovania protokolov rodiny SIP aj stadium fungovania a struk-
tary aplikaéného ramca doubango a sposobu jeho integracie s aplikaciou IMSdroid.
Je dolezité poznamenat, ze konfiguracia SIP servera a ani vyvoj webovej aplikacie,

o ktorych budem pisat v podkapitole [5.1], nebudt opisané v tejto diplomovej praci.

Aby som teda zhrnul, implementaciou ktorych casti systému vzdialenej asisten-

cie sa budem zaoberat v tejto praci, uvadzam, aké kroky je potrebné vykonat:

e Navrhnut novu architektiru systému vzdialenej asistencie, ktora bude vyuzivat

technologiu SIP na nadviazanie multimedialneho sedenia.

e Rozsirit nativny aplikacny ramec doubango o metédu prenosu pridavnych in-

formécii navrhovani v podkapitole [£.3|

e Upravit SWIG obalku, ktora spristupni implementované mechanizmy na plat-

forme Android.

e Upravift aplikdciu IMSdroid, aby vyuzivala implementované mechanizmy pro-
strednictvom SWIG obalky a splnala tym poziadavky pre systém vzdialenej

asistencie.
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5.1 Architektira riesenia vzdialenej asistencie

Pre potreby implementacie navrhovaného riesenia bolo potrebné navrhnuf tplne
novu architektiru, ktora by dokazala pokryt poziadavky vzdialenej asistencie v pro-
jekte Mapz. Mnou navrhovand architektira celého riesenia je uvedena na obrazku

eIl

Jednou zo sucasti celého navrhovaného riesenia je SIP server Kamailio, spo-
minany v podkapitole ktory zodpoveda za registraciu, lokalizaciu, smerovanie
a nadviazanie VoIP hovoru medzi asistentom a nevidiacim. Nakolko bolo v nasom
pripade potrebné udrziavat v databaze pouzivatelov dodatocné informéacie o pou-
zivatelskom ucte (napr. typ pouzivatela - nevidiaci, asistent alebo administrator)
potrebné pre ucely nasho projektu a nechcel som robit priame zasahy do databa-
zovej struktury servera Kamailio v zdujme udrzat server kompatibilny s budicimi
aktualizaciami a zaplatami, pridali sme do platformy vlastnti web aplikaciu zalozent
na webovom rameci Ruby on Rails pre umoznenie spravy pouzivatelskych actov v sys-
téme Mapz. Webové sluzby, ktoré su siucastou tejto web aplikacie zaroven zodpove-
daju za tvodnu autentifikdciu pouzivatelov do systému Mapz. Navratovou hodnotou
autentifikacnej metody je pridelenad standardna SIP adresa potrebné pre registraciu
v signalizacnej sluzbe. Registraciou sa v tomto pripade mysli proces odoslania tivod-
nej REGISTER poziadavky na SIP server, ktora poskytne SIP serveru aktualnu IP
adresu, na ktorej je pouzivatel zastihnutelny v pripade pokusu o nadviazanie spoje-
nia inym pouzivatelom. Poslednym prvkom architektiry riesenia je mobilna aplika-
cia zalozend na platforme Android (znézornend ako ucastnici A a B), vychadzajica
z referencnej implementécie vybraného aplikacného rdamca, ktord dokaze nadviazat

hlasové a obrazové spojenie medzi nevidiacim a asistentom.

Detailnejsi opis funkcie jednotlivych casti architektiry pocas zivotného cyklu

mobilnej aplikdcie je na zdklade obrézku nasledovny:
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Obr. 5—1 Architektira implementovaného riesenia vzdialenej asistencie Mapz.

1. Pri spusteni mobilnej aplikacie sa pouzivatel prihlasi so svojimi prihlasovacimi

udajmi, ktoré obdrzal od systému Mapz. Overenie spravnosti udajov a ziska-
nie identity pouzivatela sa vykonava odoslanim poziadavky na webové sluzby

vytvorené v zmysle REST poziadaviek.

. Webové sluzby maja priamy pristup do databazy SIP servera a ziskavaju po-

trebné informéacie pre overenie identity pouzivatela. Klientovi vracaju infor-

macie o ucte a jemu pridelenej SIP adrese.

Po ziskani identity pouzivatela a SIP adresy potrebnej pre registraciu v SIP
sluzbe, klient odosiela REGISTER poziadavku na SIP server. Tymto pouziva-
tel oznami IP adresu, na ktorej bude odteraz zastihnutelny v pripade pokusu
o nadviazanie hovoru. Zaroven tak poskytne informéciu SIP serveru o svojej
pritomnosti. Teraz sa uz moze ktorykolvek pouzivatel pokusif o kontaktovanie
iného pouzivatela, ktorého ma v zozname kontaktov, tiez ziskanom prostred-

nictvom webovych sluzieb.
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4. Po nadviazani VoIP hovoru prostrednictvom SIP servera v kroku ¢islo 3 sa vy-
tvori za idealnych okolnosti priame P2P spojenie medzi icastnikmi a tymto sa
zacne prenos obrazovych, zvukovych a pridavnych informécii medzi nevidiacim

a asistentom.

5.2 Pouzité technolégie

7 pohladu pouzitych technolégii pocas implementacie vzdialenej asistencie zalozenej

na VoIP sluzbach bolo potrebné pochopit a pouzit hlavne tieto technolégie:

e SDK platformy Android [45] - Zakladnd sada standardnych a oficidlnych
nastrojov a kniznic pre vyvoj aplikacii na platforme Android od firmy Google.
Na tejto platforme je zalozena aplikacia IMSdroid, z ktorej mobilnéd aplikacia

Mapz vychadza.

e NDK platformy Android [46] - Rozsirena sada standardnych a oficidlnych
nastrojov a kniznic pre vyvoj kritickych casti aplikacii v niektorom nativnom
jazyku platformy C alebo C++. Tymto je umoznend efektivnejsia praca s pa-
méfou zariadenia a pristup k perifériam zariadenia na nizsej trovni abstrakcie.
Vacsina dnesnych aplikéacii zalozenych na platforme Android nepotrebuje tuto
sadu nastrojov. Aplikacny ramec doubango je vSsak z dovodu prenositelnosti
medzi réznymi operaénymi systémami napisany v jazyku C, takze jeho referen-
¢na implementacia IMSdroid vyuziva NDK platformy Android kvoli potrebe

integracie s kniznicami aplika¢ného ramca doubango.

e Android Annotations [47] - Sada kniznic, ktora ulahcuje vyvoj Android
aplikacii tym, ze smeruje pozornost programatora na implementaciu pozado-
vanej logiky aplikdcie namiesto rutinnych casti zdrojového kédu, ktory sa stara
o ulohy, akymi st napriklad volanie casti kodu vo vldkne pouzivatelského pro-

stredia, naviazanie casti Ssablony na c¢lenské premenné aktivity, ziskanie refe-
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rencie na niektoré systémové sluzby alebo nastavenie udalosti, ktora sa vykona
po kliknuti na niektoré tlacidlo. Okrem toho poskytuje podporu pre volanie
REST webovych sluzieb, ktoré nasa architektira obsahuje. Na volanie webo-
vych sluzieb vyuziva externti kniznicu Spring for Android [48] a na spracovanie
odpovede z webovych sluzieb sa vyuziva lubovolna externa kniznica, v nasom

pripade Jackson [49].

e SWIG [50] - Néstroj, ktory spaja aplikicie alebo kniznice napisané v prog-
ramovacom jazyku C (resp. C++) s vySSimi programovacimi jazykmi, akymi
st napriklad Perl, PHP, Python, Ruby, C#, Java a iné. SWIG sa vyuziva
v aplika¢nom ramci doubango na vygenerovanie obalky, ktora prepaja vrstvu
napisanu v nativnom jazyku C s jazykom Java, pouzivanym pre vyvoj aplikacii

na platforme Android.

5.3 Prenos pridavnych informacii pre tucely vzdialenej

asistencie

Pre implementéaciu navrhovanej metédy prenosu pridavnych informacii o GPS po-
lohe a smere natocenia nevidiaceho bolo na zéklade podkapitoly [4.3] potrebné rozsirit
zdrojovy kod aplikacného ramca doubango, ktorého zdkladnd architektira balikov
a ich navaznosti je uvedend na obrdzku p—2 o dva mechanizmy. Prvym z nich je
mechanizmus signalizacie podporovanych rozsireni v jednotlivych tidajovych tokoch
pomocou protokolu SDP. Druhym z nich je mechanizmus vymeny pridavnych infor-

macii v RTP paketoch na zaklade podmienok dohodnutych v SDP sprave.

Pocas implementacie som dbal predovsetkym na to, aby som nemenil aplikac¢né
rozhranie ramca doubango spdsobom, ktory by porusil kompatibilitu s budicimi
aktualizaciami a zaplatami. To znamend, ze som hladal sposoby, ako sa vyhnut

zmenam prototypov ktorejkolvek vstavanej funkcie a namiesto toho som pridaval
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nové funkcie a nové c¢lenské premenné v struktirach pre spristupnenie tdajov na

roznych miestach v kdde, kde to bolo nevyhnutné pre splnenie cielov tejto prace.

tinyWRAP (SWIG Glue)
Bindings: csharp, java, objc. ruby, perl, phython...
1

Pe

tiny SIP
SIP/IMS Stack (User Network Interface - UNI)
]
1
a e
tinyMedia (Plugins) tinyDAV (Doubango Audio/Vide o)
Codecs (Audio, Video and Text) tinyMedia plugins implementation for:
Consumers and Producers (Audio, Video and MSRP) Consumers/Producers: DirectShow, DirectSound,
Sessions (Audio, Video and MSRP) 4+——— CoreAudio, AudioUnit, AudioQueue, AVFoundation, WaveAPI,
Jitter Buffers (Audio and Video) AudioRecord, AudioTrack...
Audio Denoiser (AEC, NS, AGC, CN..) Codecs: GSM. G711, G.722, G.729. H264, VP8, Theora...
Audio Resamplers Jitter Buffers: Speex-DSP, SpeakUp. Doubango
Audio QoS (VAD. AEC. CN. NS..): Speex DS, Doubango, WebRTC
v
tinyXCAP Low Layer (ANSI-C) .
Resource-Lists, RLS, OMA Directory, Pres-Rules... |
tinyRTP tinyMSRP
RTP / RTCP protocaols MSRP Protocol l tiny SigComp
RTSP (In dev) tinyHTTP SigComp compression protocol
: HTTP/HTTPS (GET, POP, PUT, DELETE..))
L. - 4 / l tinySMS
tinyNET (Networking) | SMS over 3GPP IMS (Binary SMS)
Sockets (Win32, BSD and CF) . . P LA
IpvAKE tlnySA(l:( (()Shwlss ﬁ;rnl*ly Knife) e
ject modeling tiny
UD%%;%E?:? -v“é)s . Strings, Lists, Buffers, Basef64. Memory, FSM, ] WFP, IPSech and Racoon
DNS/DNSE (NAPTR, SRV, TXT, CNAME...) Threading (Sem?imzzsi_w;t::?izznd)\lars, Runnable...
NAT T I (STUN, TURN, ICE.. o tinySDP
raversal ( o ICE-) Hash Functions (MD5, SHA-1, HMAC. CRC,) b el

Obr. 5—2 Pohlad na baliky aplika¢ného rdmca doubango. [43]

V nasledujucich podkapitolach, ktoré pojednéavaji o potrebnych zmenach v jed-
notlivych balikoch aplikacného ramca doubango sa budem odvolavat na baliky na
zaklade ich nazvu a preto uviddzam nazvy a struény opis balikov, v ktorych som

vykonal vsetky zmeny potrebné pre dosiahnutie ciela tejto prace:

tinyWRAP - V podstate ide o objektovy model, respektive vyssiu vrstvu ab-
strakcie nativneho aplika¢ného ramca. Tento balik obsahuje triedy napisané
v jazyku C++ pre pracu s funkciami nizsich vrstiev aplika¢ného ramca dou-
bango. Tieto triedy st priamo pouzitelné v aplikaciach napisanych v jazyku

C++ a po vygenerovani SWIG obalky z tychto tried st pouzitelné aj vo vyssich
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programovacich jazykoch.

tinyDAYV - Funkcie pre pracu s multimedidlnymi idajmi ako st napriklad enko-
dovanie a dekdédovanie tychto udajov s vyuzitim réznych externych kniznic

kodekov.

tinyMEDIA - Funkcie pre pracu s multimedialnym sedenim, nie vSak priamo

s multimedialnymi idajmi.

tinyNET - Najnizsia komunika¢na vrstva aplikacného ramca obsahujica funkcie

pre soketovil komunikaciu.

tinyRTP - Obsahuje funkcie urcené pre spracovanie RTP paketov a RTCP pake-

tov.

tinySAK - Obsahuje pomocné funkcie pre tcely sledovania a odstranovania chyb,

pracu s pamatou, pracu s vlaknami a iné.

tinySIP - Obsahuje funkcie pre spracovanie SIP sprav.

5.4 Rozsirenia aplikacného ramca doubango

V tejto podkapitole struc¢ne opisem, akym spdsobom som pridal podporu signalizacie
podporovanych rozsireni hlavicky RTP a podporu pre posielanie rozsireni v RTP

paketoch do aplikacného ramca doubango.

5.4.1 Signalizacia podporovanych rozsireni hlavicky RTP

Niektoré pridavné informacie vo vzdialenej asistencii projektu Mapz su volitelné. Ide
napriklad o pridavné informécie zo senzorickych zariadeni volitelného navigacného

opasku. Okrem toho v dnesnej dobe existuje siroka skala inteligentnych mobilnych
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telefénov, ktoré sa lisia v ich senzorickom vybaveni podla triedy, do ktorej patria.
Preto bolo potrebné na zaklade standardu RFC 5285 implementovat aj mechaniz-
mus signalizacie podporovanych rozsireni RTP, v tele ktorych buda podporované

pridavné informacie prenasané.

Pre ucely pridania podpory signalizacie podporovanych rozsireni hlavicky RTP
bolo teda potrebné najst sposob, pomocou ktorého by bolo mozné z vyssich vrstiev
(aplikdcia, ktord vyuziva aplikaény ramec doubango) nastavit podporované rozsi-
renia daného sedenia. Na tento tucel vhodne poslizila trieda ActionConfig z balika
tinyWRAP, ktora slizi na konfiguraciu roznych nastaveni, Specifickych pre nadvazo-
vané VoIP sedenie. Do tejto triedy som pridal funkciu addRtpHeaderExtensionSup-
port, ktord prijima informacie potrebné pre signalizaciu podpory rozsirenia hlavicky
RTP, opisované v podkapitole [£.3] Ide predovsetkym o ID rozsirenia, unikdtnu URI
adresu, smer prenosu a informéciu o tom, v ramci ktorych adajovych tokov sa moze
rozsirenie prenasat (audio, video, atd). Funkcia tieto informécie nastavuje do konfi-
gura¢ného objektu sedenia nizsej vrstvy typu tsip_action_t (v baliku tinySIP), z kto-
rého sa pocas vytvarania SIP/SDP spravy vycitavaji. Preto som vytvoril struktiru
tmedia_rtp_header_extension_t, ktora obsahuje informécie o jednom podporovanom
rozsireni hlavicky RTP. Konfigura¢ny objekt sedenia typu tsip_action_t teda obsa-
huje zoznam objektov tohto typu. Na zaklade tychto informécii sa potom do tela
SDP spravy priddva riadok a=extmap:<ID> /<smer> <URI> pre kazdé podporo-
vané rozsirenie. Tento riadok sa pridava vzdy do prislusnej media-level sekcie SDP
spravy, podla toho, v ktorych tudajovych tokoch bol povoleny prenos pridavnej in-

formaécie.

Aby som umoznil na druhej strane aj vycitavanie informacii o podporovanych
rozsireniach hlavicky RTP sedenia z tela prichddzajtucich SIP/SDP sprav, bolo po-
trebné pridat do triedy SipMessage v balitku tinyWRAP funkciu getSdpHeaderAVa-
lueAtIndex, ktora vracia hodnoty riadkov zacinajicich na “a=" v SDP sprave pre

pozadovant media-level sekciu. Podporu pre analyzovanie prichadzajicich SIP/SDP
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sprav a nasledné vycitavanie konkrétnych hodnét riadkov SDP spravy pre jednotlivé

sekcie na nizsej vrstve uz aplikacny ramec doubango obsahoval.

5.4.2 Prenos dohodnutych rozsireni v RTP paketoch

Po vzajomnej dohode dvoch klientskych mobilnych aplikacii prostrednictvom signa-
lizacie uvedenej v predchadzajicej podkapitole je potrebné zacat samotné pridavné
informacie odosielat a na druhej strane prijimat. Bolo teda potrebné vytvorit v ba-
liku tinyRTP novu struktiru s nazvom trip_rtp_header_extension_t, ktora obsahuje
udaje pridavnej informécie, ktora je neskor vkladana do jedného elementu rozsirenia

hlavicky protokolu RTP pod jedineénym ID v tvare opisanom v podkapitole [4.3]

Po blizsom sktimani sposobu, akym sa v povodnej implementacii aplikacného
ramca doubango odosielaju multimedidlne tdaje som zistil, ze ak by som chcel pri-
davné informacie pre tucely ich synchronizacie priamo parovat s multimedialnymi
udajmi, musel by som zmenit prototyp funkcie push v triedach ProxyAudioProducer
a ProxyVideoProducer z balika tinyWRAP a prototyp callback funkcie typu tmedia._-
producer_enc_cb_f z balika tinyMFEDIA, ¢o by malo dopad na mnozstvo dalsich casti
zdrojového kodu. Toto by okrem inych problémov znemoznilo splnenie stanovenej
poziadavky o ponechani moznosti kompatibility s budicimi zaplatami a aktualiza-
ciami. Preto som sa rozhodol, Ze namiesto toho vytvorim v spominanych triedach
zasobnik odchadzajucich pridavnych informacii, ktoré budu priddvané do najskorsich
odchadzajucich RTP paketov a priddm metédu addRtp HeaderExtensionData, pomo-
cou ktorej bude do zasobnika mozné pridavat polozky. Tym padom nie je za kazdych
okolnosti garantovana synchronizacia pridavnych informaécii ziskanych v ¢ase T' so
vzorkami udajového toku vytvorenymi v rovnakom case. Odchylka v presnosti je
vsak v tomto pripade zanedbatelna, kedze tidaje odidu s najskorsim odchadzajicim
RTP paketom. Zasobnik odchadzajicich pridavnych informéacii som pridal do struk-

tary trtp_manager_t, ktorej objekty su pristupné aj z balika tinyWRAP, ¢o je vyssia
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abstraktna vrstva, ktora je uz priamo vyuzivana mobilnou aplikiciou, aj z balika
tinyRTP, v ktorom je implementovana serializacia a deserializacia RTP paketov. Se-
rializaciu rozsireni hlavicky protokolu RTP do formatu opisovaného v podkapitole
bolo potrebné celti implementovat, kedze aplika¢ny ramec doubango podporu
standardu RFC 5285 neobsahoval. Na to sluzia funkcie v stbore trtp_rtp_header_ez-

tensions.c, ktoré sa nachadzaja v baliku tinyRTP.

Propagac¢ny model prijatych pridavnych informaécii z nizsich vrstiev aplikac¢ného
ramca (baliky tinyNET a tinyRTP) do vyssich vrstiev (balik tiny WRAP) sa zaklada
na navrhovom vzore Observer. To znamena, ze do tried ProxyAudioConsumer a Pro-
xyVideoConsumer z balika tinyWRAP bolo potrebné pridat funkciu setRtpHeade-
rEztensionsCallback, ktord ulozi referenciu na callback objekt typu ProzyRtpHea-
derFExtensionsConsumerCallback do statického zoznamu callback objektov, ktory sa
nachadza v baliku tinyRTP pod nédzvom trip_rtp_header_extensions_registered_cb_list.
Callback objekt obsahuje adresu funkcie, ktort vola v pripade prijatia pridavnych
informécii v rozsireni hlavicky niektorého prichadzajiceho RTP paketu. Okrem toho
obsahuje informéacie o type multimedidlneho toku tidajov (audio alebo video), pre
ktory bol callback objekt zaregistrovany. Po prijati RTP paketu, ktorého hlavicka
ma v bite X nastaveni hodnotu “I” sa spusti proces deserializacie rozsireni hlavicky
RTP paketu podla ndvrhu z podkapitoly [4.3] ktory sa zakladal na RFC Standarde
s Cislom 5285. Funkcia pre deserializaciu rozsireni hlavicky RTP je v rovnakom su-
bore, v ktorom sa nachadza funkcia pre serializaciu. Po deserializacii jednotlivych
pridavnych informécii (kazda v samostatnom elemente podla navrhu) sa pre kazda
pridavnu informéciu vola funkcia typu trip_rtp_header_extensions_in_f zo vsSetkych

zaregistrovanych callback objektov.
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5.5 Mobilna aplikacia pre vzdialenu asistenciu

Ako uz bolo v tejto praci spomenuté, mobilna aplikacia, urcena pre vzdialent asisten-
ciu vychadza z referen¢nej implementdacie aplikacného radmca doubango (IMSdroid).
Implementovana mobilna aplikacia dostala priznacny nazov “Vzdialeny asistent”.
Tato aplikacia vyuziva aplika¢ny rdmec doubango prostrednictvom obélky vygene-
rovanej z balika tinyWRAP pomocou aplikdcie SWIG. Tato obélka spolu s dalSim
kédom, potrebnym pre vyuzivanie VolP sluzieb sa nachidza v projekte android-
ngn-stack. V tejto podkapitole opisem, akym sposobom funguje aplikacia Vzdialeny

aststent vo vztahu k jej zdrojovym kdédom.

5.5.1 Pouzivatelské prostredie a spésob fungovania

Aplikacia Vzdialeny asistent funguje v dvoch rezimoch podla aktualne prihlaseneho
typu pouzivatela a svojim navrhom a rozmiestnenim grafickych komponentov je pris-
posobend pre pouzitie ako vidiacimi (asistenti), tak aj nevidiacimi pouzivatelmi. Od
verzie platformy Android 4.1.x totiz bola pridana podpora pre ovladanie celého sys-
tému Specidlnymi dotykovymi gestami, pricom sa pouzivatel presuva postupne po
vSetkych interaktivnych komponentoch (tlacidlé, textové polia a pod.) potiahnutim
prsta nalavo alebo napravo na Iubovolnom mieste displeja mobilného telefénu. Po
prejdeni na Tubovolny interaktivny komponent je syntetizovanym zvukom oznamené
oznacenie tohto komponentu. Potvrdenie sa aktivuje obyc¢ajnym dotykom na fubovo-
Inom mieste displeja. Takymto spésobom je umoznena orientacia v celom opera¢nom

systéme a Tubovolnej aplikacii, na tento ucel prispésobenej aj pre nevidiacich.

Spustenim aplikacie sa vytvori objekt triedy VoipApplication a spusti sa akti-
vita LoginActivity. Po prihlaseni sa do aplikacie v aktivite LoginActivity sa pouzivatel
ihned dostane do zoznamu svojich kontaktov (aktivita ContactsActivity), z ktorého

sa po otvoreni detailov niektorého kontaktu (aktivita ContactDetailActivity) moze
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pokusit nadviazat VoIP hovor s Tubovolnou osobou zo zoznamu. Pocas prihlasova-
nia sa zaroven vytvori objekt triedy VoipFEngine, nad ktorym sa zavold metoda start
a tymto sa spustia vsetky SIP sluzby z projektu android-ngn-stack. Pocas spustania
sluzieb sa spusta aj Android sluzba VoipNativeService, ktord vytvori objekt Bro-
adcastReceiver a prihlasi sa pomocou neho k odberu SIP udalosti, ktoré nastavaju
v jednotlivych SIP sluzbach pocas komunikacie so SIP serverom ako napriklad ozna-
menie o prichadzajicom hovore, oznamenie o prichddzajicej odpovedi na odoslani

REGISTER poziadavku, informacia o prijati hovoru volanou osobou a pod.

Po vytoceni asistenta nevidiacim v aktivite ContactDetail Activity sa spusti akti-
vita InCallActivity. V ramci tejto aktivity je mozné pomocou mechanizmu fragmen-
tov platformy Android na zaklade aktudlneho stavu hovoru a typu pouzivatelského

uctu zobrazit tri typy pohladov:

e BlindFragment, ktory sa pouziva pocas prebiehajiceho hovoru na strane nevi-

diaceho.

o AssistantFragment, ktory sa pouziva pocas prebiehajiceho hovoru na strane

asistenta.

o (CuallRequestFragment, ktory sa pouziva pocas cakania na prijatie hovoru vola-

nou osobou a pocas ukoncenia hovoru.

5.5.2 Odosielanie a prijimanie pridavnych informacii pocas hovoru

Pocas vytacania sa na strane nevidiaceho zistuje pritomnost interného GPS zaria-
denia a interného digitalneho kompasu pre tcely odosielania pridavnych informacii.
Informécia o dostupnosti tychto zariadeni sa volanim metody addLocal Rtp Header Ex-
tensionSupport nad hlavnym objektom multimedidlneho sedenia typu NgnAVSession
ulozi. Toto spdsobi volanie funkcie addRtpHeaderEztensionSupport nad objektom

typu ActionConfig, o ktorom som pisal v stati [5.4.1. Mobilnd aplikacia asistenta
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po prijati hovoru odosiela SIP odpoved typu “200 OK” s tdajom o podporova-
nych pridavnych informéciach, ktoré je schopna spracovat. Tymto je zabezpecena
kompatibilita medzi roznymi verziami aplikdcie Vzdialeny asistent v pripade, ze by
sme v budicnosti pridali podporu vymeny dalsich typov pridavnych informacii. Mo-
bilna aplikacia nevidiaceho po prijati odpovede zli¢i zoznam lokalne podporovanych
pridavnych informaécii so zoznamom asistentom podporovanych pridavnych informa-
cif na zaklade specifikdcie uvedenej v standarde RFC 5285. Toto sa udeje volanim
funkcie applyRtpHeaderEzrtensionsROtoL O nad objektom multimedidlneho sedenia
typu NgnAVSession. Zluceny zoznam podporovanych pridavnych informacii sedenia
potom odosiela v SIP sprave typu ACK, potvrdzujticej nadviazanie spojenia. V tejto

chvili aplikacia podporuje pridavné informécie tychto typov:

e Udaje o GPS polohe, ktoré maji prideleny identifikdtor s ¢islom “1” a odo-

sielaji sa v obrazovom toku udajov.

¢ Udaje o smere natocenia nevidiaceho, ktoré maju prideleny identifikétor

“2” a odosielaju sa tiez v obrazovom toku tdajov.

Po nadviazani VoIP hovoru medzi nevidiacim a asistentom sa zacne odosielat
tok zvukovych a obrazovych tdajov. Tdto implementaciu som bez vécsich uprav
ponechal povodnu z aplikdacie IMSdroid. Najvacsou tpravou bolo odstranenie mo-
znosti nastavenia roznych parametrov kodekov a dalsich podporovanych technologii.
Kedze pouzivatelia systému Mapz musia zo zrejmych dévodov pouzivat na komuni-
kaciu len nasu aplikaciu, nesposobila tato zmena problémy s kompatibilitou, prave
naopak. Kedze sa pouziva len jedna a ta ista aplikacia oboma typmi pouzivatelov
s rovnakymi nastaveniami kodekov a dalsich parametrov, spojenie je za idedlnych
podmienok vécsinou bezproblémové. Na enkdédovanie obrazovych tdajov sa v tejto
chvili pouziva format VP8 a na enkddovanie zvukovych informaécii sa pouziva forméat

G.722.
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Pocas prebiehajiceho hovoru sa v aplikacii nevidiaceho odoberaji aktualizacie
GPS polohy z interného GPS zariadenia a aktualizacie smeru natocenia z interného
digitalneho kompasu. Interval odoberania je v tejto chvili nastaveny na pevnu hod-
notu tak, aby nedochadzalo k nadmernému zvacsovaniu objemu prenasanych udajov.
Po ziskani aktualizacie od niektorého zo spominanych internych zariadeni, vola sa
nad objektom NgnProxyVideoProducer metéda addRtpHeaderErtensionData ktora
sposobi pridanie pridavnych informacii daného typu do zasobnika odchadzajtcich
pridavnych informécii na nativnej vrstve, kedze trieda NgnProzyVideoProducer dedi
od triedy ProzyVideoProducer, upravenej pre tieto tcely v stati [5.4.2] Pridavné in-
formacie sa pri odoslani najblizsieho RTP paketu s obrazovymi udajmi vyberaju
zo zasobnika a pridavaju ako rozsirenia hlavicky RTP. Jednotlivé typy tudajov sa

odosielaju serializované v tomto tvare:

e Udaje o GPS polohe sa odosielaji ako dvojica za sebou nasledujtcich ce-
lych ¢isel, kazdé typu integer s velkostou 4 bajty. Tieto celé ¢isla sa ziskavaju
nasobenim povodnych hodnot typu double hodnotou 100000. Prva v poradi je

zemepisnd Sirka a za 1ou nasleduje zemepisna dlzka.

e Udaje o smere natocenia nevidiaceho sa odosielaji ako typ short s vel-
kostou 2 bajty. Vyjadruje sa v stupnoch ako uhol, pod ktorym je nevidiaci

natoceny relativne od severu v smere hodinovych ruciciek.

Na druhej strane ich asistent prijima spésobom, tiez opisanym v stati[5.4.2] pri-
c¢om pri nadviazani spojenia sa prihlasil k odberu tychto informécii registraciou call-
back objektu typu NgnRtpHeaderExtensionsIncomingData pomocou volania setRtp-
HeaderExtensionsIncomingDataCallback nad objektom typu NgnProxyVideoConsu-
mer. Trieda NgnProzyVideoConsumer dedi od triedy ProxyVideoConsumer.

Po kazdom obdrzani pridavnej informéacie v niektorom RTP pakete sa pro-
paguje tato informécia z najnizsich vrstiev balikov tinyNET a tinyRTP cez baliky

tinyWRAP a sluzby projektu android-ngn-stack az do fragmentu AssistantFragment
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aplikacie Vzdialeny asistent. V tomto fragmente sa prijata informéacia nakoniec de-

serializuje a zobrazi v mape volanim metddy setMarkerPosition tohto fragmentu.
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6 Vyhodnotenie pouzitelnosti riesenia

Kedze aplikacia Vzdialeny asistent je novsou verziou pévodnej aplikacie urcenej pre
vzdialeni asistenciu v projekte Mapz, bolo potrebné urcif mieru zlepSenia oproti
predchédzajicemu stavu. V tejto kapitole na zédklade testov vykonanych v réznych
prostrediach urc¢im kvalitativne hodnoty vyvinutej aplikacie pri porovnani s tou

predchadzajicou.

6.1 Metodoldégia testovania

Testy aplikacie Vzdialeny asistent boli vykonané v roznych prostrediach a pri rychlo
meniacej sa charakteristike kvality signalu v mobilnej sieti a Wi-Fi sieti. Testovanie
prebiehalo na dvoch mobilnych zariadeniach a taktiez medzi mobilnym zariadenim

a osobnym pocitacom. Ucastnici sa pocas testovania nachadzali v roznych lokalitach.

Pre tcely merania doby oneskorenia prichddzajicich obrazovych tdajov bolo
potrebné zosynchronizovat Cas na dvojici testovacich zariadeni z rovnakého caso-
vého servera. Pre odmeranie doby oneskorenia bolo do zdrojového kédu potrebné
pridat zaznamenavanie informacii o ¢ase prichodu a odchodu paketov spolu s ich
sekven¢nymi ¢islami. Tymto spdésobom bolo mozné porovnat ¢asy prichodu a od-
chodu paketov a pripoc¢itanim doby spracovania a zobrazenia snimok bolo mozné
uré¢it priblizni hodnotu doby oneskorenia obrazu. Cas som meral s presnostou na

milisekundy.

Objem prenasanych obrazovych tidajov bol vypocitany na zaklade znalosti for-
matov sprav a na zaklade ziskanych informacii o velkosti a tvare RTP paketov
z programu Wireshark. Cielom vyhodnotenia objemu prenasanych obrazovych tda-
jov nebolo urcit presny objem prenesenych tdajov za jednotku casu, ale priblizne

urcit, ¢i sa objem oproti pévodnej aplikacii zmensil alebo zvacsil.
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6.2 Vyhodnotenie doby oneskorenia obrazu

Na zaklade Siestich vykonanych merani oneskorenia sa ukézalo, ze pocas hovoru
v ramci Wi-Fi siete sa doba oneskorenia obrazu pohybovala od 150 do 200 milise-
kind pri maximélnej plynulosti obrazu bez vnimatelného trhania a vypadkov. Pre
odtestovanie doby oneskorenia v mobilnej sieti bolo vykonanych dalsich Sest merani,
pricom sa ukéazalo, ze doba oneskorenia nesmierne kolise a je zavisla od aktualneho
vytaZenia siete v danej lokalite. Casto sa stévalo, Ze pri pokuse o nadviazanie spo-
jenia a zlej kvalite signalu mobilnej siete prisla tivodna INVITE poziadavka az po
viac ako minite. To mohlo byt spdsobené aj castym prepinanim technologie 3G
a HSDPA. Priemerna hodnota doby oneskorenia po tispesnom nadviazani spojenia
sa pohybovala od 350 do 650 milisekiind s vnimatelne niz$§im poc¢tom zobrazenych
snimok za sekundu. Miestami obraz uplne vypadaval, no po obnoveni spojenia sa

dal obraz automaticky znovu do pohybu.

V pévodnej aplikacii vzdialenej asistencie Mapz sa doba odozvy pohybovala
na urovni od 800 do 1200 milisekiind a mala stipajuici charakter kvoli absencii me-
chanizmu kontroly kvality a variabilného upravovania sirky pasma. Okrem toho bol
obraz viditelne trhany uz aj vo Wi-Fi sieti. V tomto smere preto doslo k nesmiernemu

zlepseniu kvality.

6.3 Vyhodnotenie objemu prenasanych obrazovych udajov

Ako som uz uvadzal, pre porovnanie objemu prenasanych obrazovych udajov bolo
potrebné odchytavat RTP pakety programom Wireshark. Na zaklade znalosti ca-
sového odtlacku (Timestamp) snimky z RTP paketu a informécie o tlohe Marker
bitu v RTP pakete pre format VP8 [5I] som zistil, Ze jedna snimka vo forméte
VP8 v aplikacii Vzdialeny asistent je prenesend v 3 az 4 po sebe nasledujicich RTP

paketoch. Po odchyteni dostatoéného mnozstva RTP paketov, ktoré nest obrazové
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udaje bolo teda mozné vypocitat velkost jednej snimky vratane pridavnych informa-
cii a vsetkych prenesenych RTP hlaviciek. Priemerna velkost tidajov prijatej jednej
snimky s velkostou 355x288 pixelov sa pre format VP8 pohybovala od 1900 bajtov
do 2900 bajtov vratane pridavnych informécii a hlavic¢iek protokolu RTP vsetkych
3, respektive 4 paketov.

Ako som uz v kapitole [I| naznacil, velkost jednej prenesenej snimky s potreb-
nymi HTTP hlavickami a pridavnymi informaciami o GPS polohe a smere natocenia
nevidiaceho bola v povodnej aplikacii vzdialenej asistencie projektu Mapz omnoho
vécsia, ako vo vyvinutej aplikacii. Len udaje JPEG snimky s rovnakou velkostou
355x288 pixelov mali velkost 4000 az 6000 bajtov. Okrem tychto informacii bolo
pre kazdu snimku potrebné prenasat aj textové udaje v kédovani UTF-8, ktoré st
v porovnani s binarnou povahou paketov sucasného riesenia neporovnatelne vécsie.
7 toho mozeme vyvodit tvrdenie, Ze aj v tomto smere vyvinuta aplikdcia Vzdialeny

aststent v porovnani s povodnym rieSenim exceluje.

6.4 Celkové hodnotenie riesSenia

Aj ked je na tplne dokoncenie aplikacie Vzdialeny asistent potrebné este nesmierné
mnozstvo prace, implementovand aplikacia je preukazatelne kvalitnejsia ako bola jej
predosla verzia v oboch opisovanych smeroch. To dokazuju nielen vyssie uvedené
¢isla, ale aj pocitové porovnanie kvalitativnych parametrov aplikacie ucastnikmi po-
cas testovania. Autori knih a inych odbornych materidlov na tému pouzitelnosti
systémov redlneho ¢asu ([52] a [53]) urcéuju rozsah hodnoét doby oneskorenia, nad
ktorymi je uz oneskorenie pocitovo vnimatelné na 150 - 200 ms. Riesenie Vzdialeny
asistent tuto hranicu presahuje, no aj napriek tomu sa zda byt na ucely vzdialenej
asistencie toto riesenie pouzitelné. Prichod mobilnych sieti LTE a novych, tisporne-
jsich kodekov akymi si VP9 (nastupca VP8) a HEVC (nastupca H.264) by mohol

kvalitu tohto riesenia posunit vyrazne vpred.
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7 Zaver

Cielom tejto diplomovej prace bolo nadviazat na predosly vyskum projektu Mapz
v oblasti vzdialenej asistencie zrakovo postihnutych oséb a vyvinit stabilnejsiu a kva-
litnejsiu platformu pre nadvazovanie VoIP hovorov s hlavnym zretelom na navrhnu-
tie nového spdsobu posielania pridavnych informécii o GPS polohe a smere natoce-
nia nevidiaceho v ramci multimedialneho idajového toku pre potreby synchronizacie

tychto informaécii s obrazovymi snimkami.

V praci boli analyzované tri mozné sposoby pre posielanie pridavnych informa-
cii, pricom len jeden z nich splnal urcené kritéria. Tento sposob sa zakladd na rozsi-
reniach hlavicky RTP paketu podla standardu RFC 5285. Pre overenie funkénosti
navrhovanej metédy bol rozsireny existujtci aplikacny rdamec doubango o signa-
lizaciu podporovanych rozsireni hlavicky RTP a posielanie pridavnych informacii
v rozsireniach hlavicky RTP. Na demonstraciu pouzitelnosti navrhovaného sposobu
v realnej situdcii pre ucely vzdialenej asistencie bola vyvinutd mobilna aplikécia

Vzdialeny asistent, ktora je zalozend na platforme Android.

Po vykonanych praktickych testoch a meraniach kvalitativnych parametrov,
ktoré boli v povodnej aplikacii vzdialenej asistencie Mapz na vyrazne nizkej tirovni
sa ukazalo, ze vyvinutd aplikacia Vzdialeny asistent zalozend na technolégii SIP
naplnila vsetky kvalitativne ocakavania. Napriek tomu je vsak aplikacia vo velmi
rannej faze vyvoja a k dokonceniu verejne pristupnej verzie je potrebné vykonat

este mnozstvo prace a testov s cielovou skupinou.
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8 Pouzivatelska prirucka

Tato pouzivatelska prirucka obsahuje informécie, potrebné pre bezproblémov insta-
laciu a pouzivanie mobilnej aplikacie Vzdialeny asistent, vyvinutej pre tcely tejto
diplomovej prace. Aplikdcia Vzdialeny asistent je sucastou komplexného systému
Mapz vyvinutého v ramci vyskumu tykajiceho sa vzdialenej asistencie zrakovo pos-
tihnutych oséb uskutoéneného na pode Technickej Univerzity v Kosiciach v rokoch

2010, 2011 a 2012.

8.1 Funkcia aplikacie

Mobilné aplikacia Vzdialeny asistent je uréena pre pouzitie v ramci systému vzdiale-
nej asistencie projektu Mapz a sltzi na vytvorenie VoIP hovoru medzi dvoma tcast-
nikmi, pricom jeden z nich je asistent a druhy zrakovo postihnuta osoba. Pomocou
prenosu obrazovych udajov, zvukovych tdajov a pridavnych informacii prostrednic-
tvom siete internet je asistentovi poskytnuty celkovy pohlad na vzdialenu situaciu,
v ktorej sa zrakovo postihnuta osoba nachadza. Pridavnymi informéciami sa myslia
udaje o GPS polohe a smere natocenia nevidiaceho. Tymto je asistentovi umoznené
lahsie sa v situacii zorientovat a poskytnit nevidiacemu cenné informacie, ktoré mu
kvoli jeho hendikepu nie st zndme. Asistent teda na dialku ¢astocéne dopliia slaby

alebo uplne chybajuci zrakovy vnem zrakovo postihnutej osoby.

8.2 Supis obsahu dodavky

V zozname nizsie je uvedena hierarchia prie¢inkov na prilozenom CD a zoznam si-
borov v kazdom z priecinkov. Stucastou dodavky nie s Casti systému Mapz, ktoré
neboli z pohladu implementécie v praci detailne opisané (webové sluzby a nakonfi-

gurovany SIP server), pretoze ich zdrojové kédy a konfigurac¢né stibory boli vyvinuté
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ostatnymi ¢lenmi vyskumného projektu a teda podliehaji autorskému zakonu.

o ./src/
RemoteAssistant/ - zdrojové kédy rieSenia Vzdialeny asistent.
o . /bin/
RemoteAssistant.apk - inStalacny sibor aplikacie Vzdialeny asistent
o ./doc/
Generated/ - vygenerované subory dokumentacie z programu dozygen
DiplomaThesis/ - zdrojové texty diplomovej prace vo forméte systému BKTEX

DiplomaThesis.pdf - diplomova praca vo formate PDF

8.3 Hardvérové a softvérové poziadavky

Pred samotnou instalaciou aplikacie Vzdialeny asistent je potrebné sa ubezpecit, ze
ma pouzivatel k dispozicii vhodné mobilné zariadenie. Vhodnym mobilnym zariade-
nim sa v tomto pripade mysli inteligentny mobilny telefén alebo tablet s operacnym
systémom Android vo verzii minimalne 4.2.2 a vyssie. Aplikacia Vzdialeny asistent je
totiz zalozend prave na tejto verzii platformy Android kvoli tomu, Ze tato verzia plat-
formy obsahuje podporu pre pristupné ovlddanie Specidlnymi gestami. Tato sluzba
sa nazyva TalkBack. Pouzité mobilné zariadenie musi dalej splnat tieto hardvérové

poziadavky:
e 1200 Mhz procesor s minimélne dvoma jadrami,
e 1 GB pamate RAM,

e Pritomnost modulov GPS alebo GLONASS,
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Pritomnost digitalneho kompasu,

Predna alebo zadna kamera s rozlisSenim aspon 2 megapixely,

Podpora technolégii pre prenos udajov Wi-Fi, HSDPA a HSUPA, pripadne
LTE,

Aspon 15 MB volného miesta vo vnutornej pamati telefonu.

8.4 Instalacia aplikacie

Kedze aplikacia Vzdialeny asistent v Case pisania prace nebola zverejnena v obchode
s Android aplikaciami Google Play Store, je pre instalaciu potrebné skopirovat siibor
bin/RemoteAssistant.apk z prilozeného CD do vnutornej paméte telefénu, pripadne
tloziska na microSD karte. Pred zapocatim samotnej instalacie je potrebné povolit
instaldciu aplikécii z neoverenych zdrojov v ponuke menu Settings/Security a zaskrt-
nut v sekcii Device administration polozku Unknown sources. Potom uz staci len po-
mocou oblibeného siborového manazéra (napriklad volne dostupny Astro z Google
Play Store) kliknutim na sibor aplikdcie RemoteAssistant.apk spustit instaldciu,
presuntf sa na zobrazenej zhrnujucej aktivite uplne dole a stlacenim tlacidla Install

instaldciu dokoncit. Postupnost tychto krokov je zndzornend aj na obrazku [8—1]

8.5 Pouzitie aplikacie

Kazdy pouzivatel aplikacie Vzdialeny asistent potrebuje pre vstup do aplikacie svoj
ucet. O tento ucet je mozné v tejto chvili iba poziadat niektorého Clena projektu
Mapz, kedze nova platforma Mapz, o ktorej som pisal v implementacnej casti diplo-
movej prace je zatial v rannej faze vyvoja a s tym sa samozrejme spajaju aj niektoré

dalsie obmedzenia, o ktorych budem pisat v kapitole [8.7]
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Obr. 8 -1 Instalacia aplikdcie Vzdialeny asistent.

V aplikécii sa rozoznavaju tri typy pouzivatelskych ictov, pricom pouzivatelské
prostredie je pre kazdy typ uctu takmer rovnaké s vynimkou jedinej obrazovky, ktora
sa zobrazuje po nadviazani VolIP spojenia medzi asistentom a nevidiacim. Tato

obrazovka sa zobrazuje v dvoch rozdielnych verziach podla typu uctu. Pouzivatelské
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Uucty sa delia na:
e Ucty pre zrakovo postihnuté osoby,
e UCty pre asistentov,

e UcCty pre administratorov.

8.5.1 Prihlasenie sa do aplikacie

Po ziskani prihlasovacich idajov k pouzivatelskému uctu systému Mapz je mozné
pristupit k pouzivaniu nainstalovanej aplikacie Vzdialeny asistent jej spustenim zo
zoznamu aplikacii operacného systému Android. Zrakovo postihnuté osoby musia
pred prvotnym spustenim aplikacie Vzdialeny asistent poziadat o aktivaciu sluzby
TalkBack vidiaceho rodinného prislusnika alebo na tento 1icel prideleného pracovnika

z projektu Mapz.

Po prvom spusteni aplikacie sa pouzivatelovi zobrazi prihlasovacia obrazovka
(obrazok nalavo), kde zada jemu pridelené prihlasovacie tdaje, ktoré predtym
obdrzal na poziadanie. Nasledne dojde stlacenim tlacidla Sign in k pokusu o prihla-
senie, pri¢om sa v tej chvili zobrazi obrazovka (obrézok v strede), ktord znaci,
ze sa aplikdcia pokisa o nadviazanie spojenia s autentifikacnym serverom. Ak boli
zadané prihlasovacie idaje spravne, pouzivatel sa dostane do zoznamu svojich kon-
taktov (obrézok napravo). Tieto prihlasovacie idaje uz pri dalsom prihlaseni do
aplikacie Vzdialeny asistent nie je potrebné zadavat, kedze aplikicia si ich zapaméta

a automaticky pouzivatela prihlasi.

V case pisania prace eSte nebolo mozné pridavat kontakty priamo z aplikacie
Vzdialeny asistent, pretoze sa pocas vyvoja kladol déraz hlavne na vytvaranie VolP

spojenia pre tcely vzdialenej asistencie.
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Obr. 8 —2 Spustenie aplikacie a prihlasenie sa

8.5.2 Nadviazanie VolIP spojenia pre ucely vzdialenej asistencie

V tejto chvili sa uz nevidiaci moze pokusit o nadviazanie VoIP spojenia pre tcely
vzdialenej asistencie v nezndmom prostredi. Prejdenim na niektory kontakt zo zoz-
namu kontaktov pomocou Specidlnych gest sa dostane k detailom danej kontaktnej
osoby (asistenta). Ukazka takejto obrazovky je na obrazku vlavo. Nasledne sa
nevidiaci dostane na tlacidlo, ktoré méa ndzov Request assistance (na obrazku
vlavo zobrazené ako symbol sipky v hornej liste) a jeho stlacenim poziada o vzdia-

lent asistenciu. To sa prejavi zobrazenim prislusnej obrazovky, ktord je na obrazku

[8—3] vpravo.

Po prijati poziadavky o vzdialenu asistenciu asistentom sa nadviaze VoIP spo-
jenie a obom ucastnikom sedenia sa zobrazi prislusna obrazovka. Na obrazovke,
ktord sa zobrazi nevidiacemu je len jediné tlacidlo pre ukonc¢enie sedenia (obrazok
vlavo). Na obrazovke asistenta sa v dolnej polovici zobrazuje obraz z kamery

mobilného telefénu nevidiaceho a v hornej polovici sa zobrazuje mapa, na ktorej je
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Obr. 8 -3 Pokus o nadviazanie VoIP spojenia medzi nevidiacim a asistentom.

zelenou sipkou zobrazena poloha a smer natocenia nevidiaceho ziskané z prislusnych
modulov mobilného telefénu nevidiaceho (obrazok vpravo). Asistent mé teraz
lepsi prehlad o situacii na mieste, kde sa nachadza nevidiaci. Akonahle sa rozhodne
niektory z pouzivatelov ukoncit vzdialeni asistenciu, stlaci tlac¢idlo End call na zo-
brazenej obrazovke. Toto tlacidlo sa v pouzivatelskom prostredi asistenta zobrazuje

po kliknuti na tlacidlo so symbolom v tvare troch bodiek v hornej casti obrazovky.

8.5.3 Prepnutie ié¢tov a odhlasenie sa z aplikacie

Aplikacia po stlaceni tlacidla, ktoré slizi na prepnutie do zakladnej obrazovky opera-
¢ného systému ostava pre potreby akceptovania prichadzajucich ziadosti o vzdialeni
asistenciu bezat na pozadi, ¢o je oznacené symbolom v tvare zelenej gulicky zobra-
zenej v hornej liste. Ak sa chce pouzivatel odhlasit, stlaci tlacidlo Sign out, ktoré sa
zobrazi po kliknuti na tlac¢idlo so symbolom v tvare troch bodiek. Potom je pouziva-

tel vyzvany, aby potvrdil to, ze skuto¢ne chce ukoncit aplikaciu, ¢o je zndzornené na
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Obr. 8 —4 Prebiehajice VoIP sedenie medzi nevidiacim a asistentom.

obrazku [ — 5| vlavo. Ak pouzivatel potrebuje len prepnut tcet, urobi tak prejdenim
do polozky menu Settings, ku ktorej sa opat dostane po kliknuti na tlac¢idlo so sym-
bolom v tvare troch bodiek v hornej ¢asti obrazovky a tam klikne na tlac¢idlo Switch
account (obrézok v strede). Opét ho aplikécia vyzve pre potvrdenie toho, ze sa
skutocne chce odhlésit (obrazok vpravo).

8.6 Chybové hlasenia

Aplikacia Vzdialeny asistent oboznamuje pouzivatela s chybovymi stavmi prostred-
nictvom rdznych chybovych hldseni, ktoré si zobrazené na obrazku [8—6 Chybové
hlésenie z obrazku nalavo sa zobrazuje vsetkym typom pouzivatelov po spusteni ap-
likacie, ked nie je dostupné internetové pripojenie, ktoré je samozrejme pre vzdialeni
asistenciu potrebné. Dalsie chybové hlasenie (na obrazku v strede) sa zobrazuje

pouzivatelom ked zadaji neplatné prihlasovacie idaje od ich pouzivatelského uctu
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Obr. 8 —5 Odhlédsenie sa a prepnutie ictov.

v systéme Mapz. No a posledné chybové hlasenie z obréazku napravo sa zobrazi iba

zrakovo postihnutym pouzivatelom ak nemaju aktivovany interny GPS modul.

Metwork connectivity not available.
Please turn on Wi-Fi or your Mabile
Hetwork

Invalid username or password, GPS locaton provider has to be enabled.
Please enable it now,

OK

Obr. 8 -6 Chybové hlisenia v aplikacii Vzdialeny asistent.
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8.7 Obmedzenia

Ako som uz spominal, systém vzdialenej asistencie Mapz spolu s aplikdciou Vzdia-
leny asistent je momentalne v rannej faze vyvoja, pricom doposial sa kladol doraz
predovsetkym na implementaciu podsystému urc¢eného na nadviazanie vzdialenej
asistencie prostrednictvom VoIP sedenia s rozsireniami navrhnutymi v ramci tejto
diplomovej prace. Aplikacia Vzdialeny asistent teda méa niekolko obmedzeni, ktoré
budt postupne odstranované v dalsej faze vyvoja produktu. Medzi tieto obmedzenia
patri napriklad spominand nemoznost pridat kontakty priamo z mobilnej aplikacie
Vzdialeny asistent. Okrem toho nie je v tejto chvili mozné vytvorit si tcet priamo
v aplikécii. Dalsim ¢iastoénym obmedzenim je problémové nadvizovanie VoIP spoje-
nia v nespolahlivych mobilnych sietach s velkymi vykyvmi intenzity signdlu a s tym
suvisiace vypadky casti obrazu pri pouziti nekvalitného internetového pripojenia, ¢o

je znézornené na obrdzku [8—7]

o
i
w
=
=]
=3
=

2=

Google

Obr. 8 =7 Problémy s obrazom v pripade nekvalitného pripojenia.
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9 Systémova prirucka

Tato kapitola opisuje vyvinutd mobilnt aplikdciu Vzdialeny asistent a nim pouzi-
vanu nativnu kniznicu z pohladu navrhu a architektiary. Spolu s implementac¢nou
castou tejto diplomovej prace by tak mala sluzit ako referencia pre dalsie rozsiro-
vanie vyvinutého systému vzdialenej asistencie. V tivode sa blizSie venuje analyze
celého riesenia a postupom, ktoré bolo potrebné pri navrhu dodrzat. Dalej st v sa-
mostatnych podkapitolach opisané architektiry obidvoch vyvijanych casti systému
(mobilné aplikdcia a nativna kniznica) a postupy potrebné pre preklad ich zdrojo-
vych kédov. Na konci prirucky su strucéne spomenuté vyvojové prostredia a kniznice

tretich stran, pouzité na implementaciu riesenia.

9.1 Analyza rieSenia

Aplikdcia Vzdialeny Asistent sluzi predovsetkym na vytvaranie VoIP spojeni pre
ucely vzdialenej asistencie os6b v mobilnych siefach a je pevnou stcastou navrho-
vanej platformy projektu Mapz. Spojenie sa zvycajne vytvara medzi zrakovo posti-
hnutou osobou a asistentom, ktory moéze byt rodinny prislusnik alebo zamestnanec,
na tieto ucely zriadeného centra podpory. Pocas prebiehajiceho hovoru su asisten-
tovi odosielané pridavné informacie o polohe a smere natocenia zrakovo postihnutej

osoby.

Vrstva pre nadviazanie VolIP spojenia je zaloZzena na protokoloch rodiny SIP
a vychadza z existujicej implementacie tejto technolégie v aplika¢nom ramci dou-
bango. Samotna aplikdcia Vzdialeny asistent je zalozena na referencnej implemen-
tacii tohto aplika¢ného ramca, aplikacii IMSdroid. Rozhodnutie pouzit existujicu
implementaciu bolo urobené na zaklade poznatkov o komplexnosti technologie SIP,

ziskanych pocas vypracovania diplomovej prace.
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Podstatnym faktom pocas implementacie bola potreba zachovat kompatibilitu
nového riesenia so zaplatami aplikacného ramca doubango a aplikicie IMSdroid,
vydané povodnymi autormi. Preto bolo potrebné pocas implementacie prihliadat
na tento fakt a nemenif prototypy existujucich funkcii. Namiesto toho sa vo vy-
raznej miere vyuzivaju vyhody zapuzdrenia novych funkcii a vlastnosti objektov do

existujucich tried a struktir aplika¢ného ramca.

9.2 Architektura

Vyvinuté riesenie pozostava z troch samostatnych casti, ktorych zdrojové kédy su
na prilozenom CD v priec¢inku src/RemoteAssistant. Ich vzajomny vztah je uvedeny

na obrazku [9 — 1] a ide konkrétne o tieto casti implementovaného systému:
e Aplikacia Vzdialeny asistent zalozend na aplikacii IMSdroid.
e Abstraktna vrstva ramca doubango vo forme kniznice android-ngn-stack.

e Modifikovany aplikacny ramec doubango.

Android / Java SWIG obalka / Java Nativna vrstva / C

BN doubango

Pouziva

Vzdialeny asistent [ android-ngn-stack
Pouziva

Obr. 9—-1 Casti implementovaného systému.

Vsetky tri stucasti budu opisané samostatne v nasledujicich podkapitolach.
Kedze ich implementacia vychédza z existujiceho riesenia aplikacného ramca dou-

bango a aplikacie IMSdroid, déraz bude kladeny predovsetkym na vykonané tpravy.
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9.3 Opis nativnej kniznice

Nativna kniznica aplikacného ramca doubango je napisand v jazyku C kvoli pouzi-
telnosti na réznych typoch operacnych systémov. Kniznica obsahuje implementaciu
podpory pre nadvizovanie VolP hovorov v paketovej sieti prostrednictvom technolé-
gie SIP. Sklada sa z niekolkych samostatnych balikov, pricom kazdy balik zapuzdruje

niektora vrstvu implementacie. Architektura a vzfahy medzi jednotlivymi balikmi

st znazornené na obrazku [0—2]

tinyWRAP (SWIG Glue)
Bindings: csharp, java, objc. ruby, perl, phython...
1

Pe

tiny SIP
SIP/IMS Stack (User Network Interface - UNI)
]
1
tinyMe_::Iia (Plugins) tinyDAV (Doubango Audio/NVide o)
Codecs (Audio, Video and Text) tinyMedia plugins implementation for:
Consumers and Producers (Audio, Video and MSRP) Consumers/Producers: DirectShow, DirectSound,
Sessions (Audio, Video and MSRP) 1 Corefudio, AudioUnit, AudioQueue, AVFoundation, WaveAPI,
Jitter Buffers (Audio and Video) AudioRecord, AudioT rack...
Audio Denoiser (AEC, NS, AGC, CN...) Codecs: GSM. G711, G.722, G.729. H264, VP8, Theora...
Audio Resamplers Jitter Buffers: Speex-DSP, SpeakUp. Doubango
Audio QoS (VAD. AEC. CN. NS..): Speex DS, Doubango, WebRTC
v
tinyXCAP Low Layer (ANSI-C) .
Resource-Lists, RLS, OMA Directory, Pres-Rules... i
tinyRTP tinyMSRP
RTP /RTCP protocaols MSRP Protocol i tiny SigComp
RTSP (In dev) tinyHTTP SigComp compression protocol
: HTTP/HTTPS (GET, POP, PUT, DELETE..))
L. - 4 / l tinySMS
tinyNET (Networking) | SMS over 3GPP IMS (Binary SMS)
Sockets (Win32, BSD and CF) ) - y oA
lpvAk6 tlnySA(l:( (()Shwlss ﬁ;rnl*ly Knife) e
ject modeling tiny
UDEI)-IPC;((:\«'E‘ZZ:I -V“é)s ) Strings, Lists, Buffers, Basef64. Memory, FSM, *+—| WFP, IPSech and Racoon
DNSDNS6 (NAPTR, SRV, TXT, CNAME...) Threading (Semgllair;::!gsiw;t::?iiznd)\lars, Runnable...
NAT T I (STUN, TURN, ICE.. o tinySDP
raversal ( ’ ICE-) Hash Functions (MD5, SHA-1, HMAC. CRC,) b el

Obr. 9—2 Architektiura aplika¢ného ramca doubango.

7 obrazku by malo byt zrejmé, za ktoré funkcionality zodpovedaji jednotlivé
baliky. Na prilozenom CD v prie¢inku src/RemoteAssistant/doubango/documenta-
tion je mozné najst aj oficidlnu systémovi dokumentaciu aplika¢ného ramca. Pre

potreby buducich tprav vsak uvadzam aj zoznam zmenenych balikov vratane jed-
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notlivych upravenych stiborov. Vsetky zmenené a pridané casti zdrojového kodu st

detailne okomentované a oznacené komentarmi pre ich Tahké vyhladanie takto:

// START added by msuscak
/* tu sa nachadza zmeneny, resp. pridany zdrojovy kod */

// END added by msuscak

Zoznam modifikovanych stborov v jednotlivych balikoch je uvedeny pod tymto
odstavcom, pricom suvisiace zdrojové subory a hlavickové sibory st uvedené spolu

na jednom riadku:

tinyWRAP - zo zdrojovych kédov, uvedenych v tomto baliku sa generuje SWIG
obalka pre projekt android-ngn-stack, ktora spristupnuje a zapuzdruje vsetky

funkcie nativnej vrstvy.

e ActionConfig.cxx, ActionConfig.h,

Common.h,

MediaSessionMgr.cxx, MediaSessionMgr.h,

ProxyConsumer.cxx, ProxyConsumer.h,

ProxyProducer.cxx, ProxyProducer.h,

SipMessage.cxx, SipMessage.h,
e SipStack.cxx.

tinyMEDIA - v tomto baliku boli pridané podporné struktiry pre implementéciu

signalizacie podporovanych rozsireni hlavicky RTP.

e tmedia_rtp_header_extensions.c, tmedia_rtp_header_extensions.h,
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e tmedia_session.c, tmedia_session.h,

e tmedia_producer.h,

e tmedia_defaults.c, tmedia_defaults.h.

tinySIP - v tomto baliku bola pridand podpora pre samotnu signalizdciu podpo-

rovanych rozsireni hlavicky RTP.

e tsip.c,

tsip_action.c, tsip_action.h,

tsip_dialog.c, tsip_dialog.h,

tsip_dialog_invite.c,

tsip_dialog_invite.server.c.

tinyDAYV - v tomto baliku je podporny kéd prenosu pridavnych informaécii.
e tdav_session_av.c,
e tdav_session_audio.c,
e tdav_session_video.c.

tinyRTP - do zdrojovych kédov tohto balika boli pridané struktiury a callback
funkcie, potrebné pre prenos pridavnych informacii v rozsireniach hlavicky

RTP.

e trtp_manager.c, trtp_manager.h,

o trtp_rtp_header_extensions.c, trtp_rtp_header_extensions.h,

e trtp_rtcp_session.c.
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tinySAK - v tomto baliku bola pridana podpora pre zobrazovanie zaznamenanych

chyb z nativnej vrstvy v aplikacii Vzdialeny asistent.
e tsk debug.h.

Dokumentaciu, vygenerovanti zo zdrojovych koédov pridanej funkcionality je

mozné najst na CD v priec¢inku doc/Generated/.

9.3.1 Preklad nativnej kniZnice

Na preklad nativnej kniznice aplikacného ramca doubango pre potreby jeho po-
uzitia v kombinacii s aplikadciou Vzdialeny asistent, ktora je zalozend na aplika-
cii IMSdroid je potrebné postupovat podla oficidlnej prirucky uvedenej na adrese
https://code.google.com/p/imsdroid/wiki/Building_IMSDroid_v2_x a pouzit
namiesto oficialnych zdrojovych kédov aplikac¢ného ramca doubango zdrojové kody
priloZzené na CD v priec¢inku src/RemoteAssistant/doubango. Pre tieto tcely je po-
trebné mat stiahnuté a nainstalované Android NDK zo stranky http://developer.
android.com/tools/sdk/ndk/index.html a zdkladné nastroje operacného systému

urcené na preklad zdrojovych kdédov.

9.4 Opis kniznice android-ngn-stack

Kniznica android-ngn-stack sa na zaklade obrazku z podkapitoly pou-
ziva ako integracnd vrstva aplikacie Vzdialeny asistent a aplikacného ramca dou-
bango. Obsahuje okrem vygenerovanej SWIG obalky zo zdrojovych kddov balika
tinyWRAP aplikacného ramca aj vyssiu abstraktni vrstvu napisani v jazyku Java.
SWIG obéalku je mozné vygenerovat spustenim skriptu src/RemoteAssistant/dou-
bango/bindings/autogen.sh z prilozeného CD, ¢omu musi samozrejme predchddzat

stiahnutie a instalacia aplikdcie SWIG zo stranky http://www.swig.org/. Tato
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kniznica bola stucastou aplikacie IMSdroid a pre dosiahnutie ciela diplomovej prace
ju bolo potrebné upravit spolu s nativnou kniznicou. K tprave doslo v tychto Java

balikoch projektu android-ngn-stack:

*.ngn.media - pridand podpora pre prenos pridavnych informécii.

NgnProxyAudioConsumer.java,

NgnProxyAudioProducer.java,

NgnProxyVideoConsumer.java,

NgnProxyVideoProducer.java,

NgnProxyVideoProducerGL.java,

NgnProxyVideoProducerSV .java.

*.ngn.model - pridana trieda pre popis podporovanych pridavnych informécii.
e NegnRtpHeaderExtensionDescription.java.

*.ngn.services.impl - signalizdcia podporovanych pridavnych informécii.
e NgnSipService.java.

*.ngn.sip - signalizdcia podporovanych pridavnych informécii.
e NgnAVSession.java.

*.ngn.utils - callback trieda pre oznamovanie prichodu pridavnych informaécii.

o NgnRtpHeaderExtensionsIncomingData.java.
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9.5 Opis mobilnej aplikacie

Mobilna aplikacia Vzdialeny asistent vyuziva SWIG obalku a abstraktnt vrstvu
v projekte android-ngn-stack pre pristup k nativnym funkciam aplikacného ramca
doubango a pri jej vyvoji bola pouzita softvérova architektira Model-View-Controller,
ktora sluzi na oddelenie databdzovej vrstvy, prezentacnej vrstvy a vrstvy, ktora ob-
sahuje riadiacu logiku aplikacie. P6vodny zdrojovy kéd aplikacie IMSdroid, z ktorej
aplikacia Vzdialeny asistent vychadza bol do velkej miery zredukovany na minimum
a triedy, ktoré boli ponechané boli vyrazne modifikované. Uvadzam teda zoznam
sucasnych Java balikov aplikacie Vzdialeny asistent s ich struénym opisom, pricom

ich dokumentécia sa taktiez nachddza na CD v prie¢inku doc/Generated:

.remoteassistant - obsahuje vSetky aktivity a fragmenty, ktoré tvoria pouziva-

telské prostredie aplikacie.

.remoteassistant.dialog - obsahuje Specifické implementécie dialdégov pre po-

tvrdzovanie udalosti a oznamenia o chybach.

.remoteassistant.model - obsahuje modelové triedy, ktoré sa pouzivaju na ko-

munikaciu s webovymi sluzbami z balika *.remoteassistant.rest.

.remoteassistant.rest - obsahuje jedinu triedu, ktora predstavuje klienta, urce-

ného na komunikaciu s webovymi sluzbami.
.remoteassistant.shared - obsahuje rozne zdielané moduly a zoznam konstant.

.remoteassistant.util - obsahuje vlastni implementaciu mechanizmu zazname-

navania chyb.

.remoteassistant.voip - obsahuje triedy pre pracu s modulmi nativnej kniznice
a Android sluzbu, ktord slizi na sledovanie udalosti z nativnej vrstvy aplika-

¢ného ramca doubango.
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9.5.1 Preklad aplikacie

Na preklad aplikacie Vzdialeny asistent je potrebné mat prelozent nativnu kniznicu,
¢o bolo opisané v stati[9.5] nainstalované prostredie Eclipse s rozsirenim Android
Development Tools a nainstalovanym Android SDK. Dalej je potrebné v aplikécii
Android SDK manager, ktord je mozné spustif z prostredia Eclipse kliknutim na
polozku v hornej ponuke Window->Android SDK manager, stiahnit SDK platformy
Android 4.2.2 spolu s polozkami Google APIs a ARM FEABI v7a System Image ako

je znazornené na obrazku |9 — 3|

Ermwmn eama craess @ smamerrres  wesesase  maeaeees ST e wn

) ¥ (& Android 4.2.2 (API 17)

() [ Documentation for Android SDK 17 & Not installed
4 7' SDK Platform B nstalled
) & Samples for SDK EInstalled
E‘I %' ARM EABI v7a System Image é’@lnstailed

« Not installed
+ Not installed
5 Installed

+ Not installed

w Intel x86 Atom System Image
| ' MIPS System Image
™ $h Google APls

Sources for Android SDK

[ [ e el
SR NN N~
et N s b PO BBy

Obr. 9—-3 Stiahnutie SDK platformy Android 4.2.2.

Po vykonani uvedenych krokov je v prostredi Eclipse potrebné otvorit tri pro-
jekty z prilozeného CD, ktoré sa nachddzaju v priecinku src/RemoteAssistant. Jedna
sa o projekty RemoteAssistant, android-ngn-stack a google-play-services_lib, ktoré je
potrebné otvorit stucasne, aby sa zachovali vSetky vdzby medzi tymito projektmi.
Zaroven je dolezité sa ubezpecif, Ze sa pocas importovania projektov ziadna vézba
nenarusila. To je mozné skontrolovat vyvolanim kontextovej ponuky menu nad pro-
jektom RemoteAssistant a zvolenim polozky Properties, ¢o spdsobi otvorenie nového
okna. V tomto okne je potrebné prepnuft sa do zdlozky Android a na zaklade obrazku
[0—4] skontrolovat, ¢ sa v spodnom okne zobrazuje zeleny symbol v tvare pismena
“V”. V opa¢nom pripade je potrebné odstranit poskodené vazby (tlacidlo Delete)
a pridat nové vazby (tlacidlo Add).

Teraz by uz malo byf mozné spustit projekt RemoteAssistant jeho zvolenim
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P Resource T
Project Build Target
Android Lint Preferences
Builders Target Name Vendor Platform AP Level
Java Build Path (] Android 2.2 Android Open Source Project 2.2 8
P Java Code Style || Google APls Coogle Inc. 2.2 8
FJava Compiler | Android 2.3.3 Android Open Source Project 2.3.3 10
¥ Java Editor _| Google APIs Coogle Inc. 2.3.3 10
Javadoc Location | Android 3.0 Android Open Source Project 3.0 11
Project References | Android 4.0 Android Open Source Project 4.0 14
Refactoring History || Google APls Coogle Inc. 4.0 14
Run/Debug Settings ] Android 4.0.3 Android Open Source Project 4.0.3 15
Task Repesitory | Google APls Google Inc. 4.0.3 15
Task Tags "] Android 4.1.2 Android Open Source Project 4.1.2 16
XML Syntax | Google APls Coogle Inc. 4,1.2 16
@I Android 4.2.2 Android Open Source Project 4.2.2 17
Coogle APls Coogle Inc. 4.2.2 17

Android + Google APIs

Library
[ Is Library
'Reference Project Ad:j

«" _[libraries jandroid-ngn-stack android-ngn-stack i)

" _[Libraries/google-play-services_lib google-play-services_lib Remowve

Up
Down
| Restore Defaults | | Apply |

Obr. 9—4 Kontrola vizieb medzi projektmi v prostredi Eclipse.

v ponuke projektov a kliknutim prislusného tlacidla Run, pripadne Debug.

9.6 Vyvojové nastroje a knizZnice tretich stran

Pocas implementacie riesenia Vzdialeny asistent bolo potrebné pouzit rézne kniznice
tretich stran a vyvojové nastroje. Vzhladom k tomu, ze aplikacia Vzdialeny asistent
a jej nativna vrstva aplika¢ného ramca doubango st napisané v rozdielnych jazykoch

(Java a C/C++), boli pouzité dve rozne interaktivne vyvojové prostredia (IDE):
e Eclipse 4.2.2 s rozsirenim Android Development Tools (ADT),

e Xcode 4.6.2.
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Na dosiahnutie urc¢eného ciela bolo potrebné pouzit tieto platformy, aplikacie a kni-

znice tretich stran:
e Android 4.2.2 SDK,
e Android NDK (revizia 8e),
e doubango 2.0 (revizia 850),
e IMSdroid 2.0 (revizia 550),
e android-ngn-stack 2.0 (revizia 550),
e Android Annotations 2.7.1,
e Jackson 2.1.4,

e Spring for Android 1.0.1.
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