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Diplomovéa praca sa zaobera analyzou sucasnych sposobov realizacie inteligentnych
akénych c¢lenov v modernej domdacnosti a navrhom vlastného rieSenia, ktoré je lacnejsSie,
modularnejsie, bezpecnejsie a v neposlednom rade aj otvorenejsie ako v pripade komerénych

produktov.

Teoretickd Cast’ prace blizSie charakterizuje a zdovodiiuje pouzitie vybraného
hardvéru, Sifrovacieho algoritmu, rovnako ako aj r6zne typy pristupov k realizacii autonémnej
funkcionality a vzajomnej komunikacie. V praci su d’alej charakterizované rozdielne typy
sietovych komunika¢nych protokolov ako aj navrh vlastného protokolu na aplikacnej vrstve.

Vysledkom teoretickej Casti je Specifikacia poziadaviek a ndvrh rieSenia.

Sucast'ou praktickej Casti je realizacia niekol’kych autonomnych akénych €lenov, ktoré
reaguju na stanovené podnety a zasahuji podla stanovenych pravidiel. Tieto pravidla je
mozné dalej upravovat pomocou navrhnutého pouZzivatel'ského rozhrania v riadiacej
jednotke, ktora je pripojend na internet. Zmeny je tak moZné realizovat z akéhokol'vek
zariadenia, ktoré je pripojené na internet a umoziuje zobrazovat’ web stranky. Komunikacné
rozhranie dbd na pouZzivatel'sku privetivost’ a dostato¢né zabezpecenie voci roznym typom

utokov.

Vysledkom diplomovej prace je experimentalny prototyp navrhovaného rieSenia, ktory
moze sluzit’ na priame nasadenie do domacnosti alebo na rozsirenie vysledného produktu
o d’alSie autondmne c¢leny. Samostatnd kapitola dokumentu je venovand aj testovaniu
a pouzivatel'skej prirucke, kde je opisany spdsob inStalacie a konfiguracie vysledného

produktu.
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This diploma thesis analyses the current available options of intelligent house
actuators realization and propose new own solution, which is less expensive, more robust and
more secure against intrusion. The proposed solution is opened and therefore ready for the

future improvements.

The theoretical part of this diploma project is dedicated to the proximate
characterisation of chosen hardware, encryption algorithm and the mutual communication of
the independent modules. Moreover the project describes different types of network
communication protocols and suggests the new communication protocol, which is designed
and optimised for the usage in the autonomous modules. The result of theoretical part describe

proposal of the concrete solution for the whole system.

Separate part of project is dedicated to the description and realisation of some modules
with defined specifications. These modules react with environment according to the
established rules, which can be easily altered. Central unit is connected to the internet and
therefore authorized users can easily modify behaviour of all modules from all over the world.
Communication interface is secure against common types of attacks and also user friendly for

the better user experience.

The result of this diploma project is experimental prototype of the proposed solution,
which is suitable for the direct deployment in the modern households. Separate document
chapter is dedicated to the final examination of correct system behaviour. The last chapter

contains user guide for system installation and configuration.
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1 Uvod

V sucasnosti patri medzi moderné trendy vybavovat’ nové, ale aj starSie bytové priestory
réznymi senzormi a inteligentnymi akénymi c¢lenmi, ktoré vykonavaju pouzivatelom
stanovené prikazy. Na komer¢nom trhu existuje hned’ niekol’ko rieSeni, ktoré poskytuji danu
funkcionalitu. Vsetky takéto produkty maji ale viacero spolocnych vlastnosti, ktoré su pre
niektorych pouzivatelov neakceptovatelné. V prvom rade je to ich cena, ktord sa pri
niektorych modeloch $plha az do astronomickych vySok. Vysoka cena vyplyva z lukrativnosti
daného odvetvia a Casto aj zo Specifického navrhu konkrétneho zariadenia na mieru. Takyto
pristup ale nie je vzdy nevyhnutny a zbyto¢ne zvysSuje koncova cenu. Zariadenia vhodné do
inteligentnej domdacnosti by mali byt preto plne modulidrne a autonémne. To znamena, ze
vSetky senzory, ale aj akéné ¢leny by mali byt autondémne, schopné decentralizovanej
komunikacie aplne moduldrne v pripade pozadovanej zmeny. Vysledkom je sustava
inteligentnych clenov, ktoré dokazu fungovat autonémne na zdklade prednastavenych
vlastnosti. V pripade nadviazania komunikacie s riadiacou jednotkou by sa zosynchronizovali
s okolim a podla pouzivatel'skych poziadaviek pozmenili vykondvanu cinnost. Samotna
modularnost’ je velmi dolezita, pretoze umoziuje zapojit' réznorodé Cleny do jednotného
a komplexného systému. Takyto systém je mozné kedykol'vek rozsirit o nové cleny bez
starosti o spdtnl kompatibilitu s centralnou jednotkou, pretoze aktualizacia o novl

funkcionalitu sa d4 vykonat’ jednoduchou zmenou riadiaceho firmvéru.

Daldim problémom komerénych rieSeni je ich Gplnd uzavretost. Nemodularne
auzavreté¢ Cleny neumoznuju rozsiahlu pouzivatel'ski konfigurovatel'nost’ a preto v pripade
rozSirenia pozadovanej funkcionality sa Casto stava, Ze kompletne cely systém je nutné
nahradit’ novs§im, Co je taktieZ vyrazne finan¢ne naro¢né. Nad uzavretym systémom nema
pouzivatel' plnii kontrolu ateda ani istotu, ¢i nie su jeho cCinnosti arutiny sledované
utocnikom z dévodu ziskania osobného prospechu voci sledovanej osobe. Prave bezpecnost
je jeden z faktorov, ktory mnohi vyrobcovia, ale aj pouzivatelia podcenuju. Uved'me priklad:
systém inteligentnej domacnosti je pripojeny k RFID [1] ¢itacke pouzivatel'skych kIi¢ov a na
zaklade nacitanych dat sa otvaraju bezpecnostné dvere. V prvom rade je potrebné zarucit
bezpecnost samotnej RFID ¢Citacky, nasledne zabezpeCit komunikaény kanal
a v neposlednom rade zabezpecit' aj centralnu jednotku a cely systém voci vonkajSiemu
utoku. Komplexné zabezpecenie tak vyzaduje sthru na viacerych vrstvach, kde je potrebné

nastavit’ rovnaku bezpecnostnu politiku. V pripade uzavretého rieSenia sa pouzivatel moze



spolichat’ len na splnenie vSetkych bezpecnostnych poziadaviek. V pripade nedostatocnej
bezpecnostnej politiky hrozi titok zvnutra cez vlastnl infrastrukturu alebo vonkajsi utok, ktory
je mozné realizovat’ napriklad pomocou bezpecnostnej diery v hlavnom sietovom smerovaci.
Presmerovanie a odchytenie komunika¢nych paketov je pre skuseného utocnika jednoduchy
problém a v pripade neSifrovanej a slabo zabezpecenej komunikécie tak hrozi jednoducha
replikdcia komunikécie, ktorda moze vyustit' k nedovolenému prieniku do domacnosti cez

otvorené dvere.

Vsetky vymenované problémy, ako aj zaujem o vytvorenie vlastného
experimentalneho systému spliiujiaceho vsetky stanovené poziadavky nas viedlo k realizacii
tejto diplomovej prace. Na naSej, ale aj na inych fakultach uz bol dany problém viackrat
opisovany v réznych diplomovych pracach. Tieto diplomové priace sa sice zaoberali
viacerymi vysSie spominanymi problémami ako je vysokéd cena alebo uzavretost' systému,
avSak my sme si okrem toho stanovili aj d’alSie rozSirujuce poziadavky, ktoré napriklad
zahriiuju autonémne a plne modularne inteligentné ¢leny komunikujuce cez decentralizovanu
siet. V celom systéme musi byt navySe zachovana vysokd uroven bezpecnosti, priCom
niektoré ¢leny moézu komunikovat' aj bezdrotovo. PodrobnejSie Specifikacie poziadaviek

a funkcionality st stanovené v prislusnej kapitole.

Cielom diplomovej prace nie je len vytvorenie navrhu takéhoto systému, ale aj jeho
realizcia v experimentdlnej podobe. Takéto rieSenie sa aj vdaka poziadavke na plna
modularnost’ bude dat’ d’alej rozsirovat a dopiiat’ o d’alsie ¢leny, o umozni vyrazné zlepsenie
celkovej funkcionality. V buducnosti tak moéze ktokol'vek pokraCovat’ v rozSirovani

predkladaného systému, alebo ho experimentdlne nasadit’ do domécnosti.

Diplomovéa praca je rozClenend na 8 kapitol. Prva kapitola je venovanid uvodnému
opisu aktualnej situdcie. Druha kapitola obsahuje analyzu problematiky, ktord popisuje
niektoré prace podobného zamerania, komer¢né rieSenia, charakterizuje vnorené systémy,
komunika¢né protokoly, Sifrovanie, ale aj monitorovanie a regulaciu prostredia. Samostatna
kapitola je venovana Specifikacii poziadaviek na vytvdrany systém, spolo¢ne s opisom
benefitov navrhovaného rieSenia. Rozsiahle kapitoly s ndvrhom a opisom rieSenia podrobne
popisuju ndvrh a realizaciu funk¢éného prototypu so vSetkymi vzniknutymi problémami.
Stucastou diplomovej prace je aj kapitola s overenim vysledkov a zavere¢né zhodnotenie,
ktoré charakterizuje mozné smery budiceho rozsirovania a zlepSovania tejto prace. Posledna

kapitola obsahuje technickt dokumentéciu s programatorskou a pouZzivatel'skou priruckou.



1.1 Slovnik pojmov

1.2

Ethernet — technolédgia pocitacovych sieti, ktora sa vyuziva pre lokélne siete LAN
Bluetooth — bezdrotova komunikacna technolodgia, ktora sliizi na nadviazanie spojenia
a vymenu udajov medzi dvomi zariadeniami. Pracuje na frekvencii 2,4 GHz

Zigbee — bezdrotova komunikaénd technoldgia urCenda pre  spojenie
nizkoenergetickych zariadeni na malé vzdialenosti

Centralna jednotka — sluzi na zbieranie dat z externych modulov, pouzivatel'skli
interakciu a zasielanie prikazov do externych modulov

Externy modul — zbiera udaje o prostredi, posiela ich centralnej jednotke a podla
nastaveni aj zasahuje pomocou akénych ¢lenov

Watchdog casovaé — hardvérovy alebo softvérovy prostriedok, ktory umoZziuje
bezpecné zotavenie zo stavu zaseknutia (deadlock-u)

Arduino shield — rozsirujici modul, ktory poskytuje doplnkovu funkcionalitu

Ad-hoc siet’ — nezdvisld mnozina komunikujucich uzlov bez infrastruktary

GRID karta — bezpeCnostnd karta stabulkou bezpecnostnych kodov, ktoré sa
pouzivajl na autentifikdciu pouZzivatela

Proxy server — server v pocitacovej sieti, ktory umoziuje klientom nepriame
pripojenie k inému serveru. Proxy server umoznuje zvysit zabezpecenie, rychlost
alebo inym sposobom zjednodusit’ komunikéciu

Debugging nastroje — nastroje poskytujuce rozsirenu funkcionalitu na vyhladdvanie

programatorskych chyb v zdrojovom kode

Pouzité skratky

UART - Universal Asynchronous Receiver and Transmitter (sériové asynchronne
komunikac¢né rozhranie)

IP adresa — Internet Protocol address (logicky Cciselny identifikator sietového
rozhrania)

MAC adresa - Media Access Control address (fyzické adresa sietového zariadenia na
linkovej vrstve)

DHCP server - Dynamic Host Configuration Protocol (server umoziujici
automaticku konfiguraciu sietového zariadenia a pridelenia IP adresy zo zoznamu

vol'nych adries)



NTP - Network Time Protocol (sietovy protokol sliziaci na synchronizaciu Casu
medzi klientom a serverom)

WOL - Wake-on-LAN (sietovy ramec definovaného Standardu, ktory zobudi
Specifikované zariadenie s podporou tohto Standardu)

RFID - Radio Frequecy IDentification (vysokofrekvenény identifikaény prvok, ktory
sa pouziva na identifikacia tovaru, osobnych kariet a inych objektov)

PWM - Pulse Width Modulation (pulzna Sirkova modulacia uréend na prenos
informacie alebo pre plynulé ovladdanie zariadeni ako elektromotor)

HVAC - Heating Ventilation and Air Conditioning (Standard ovladania automatickych
systémov spravy vnutorného prostredia)

USB — Universal Serial Bus (univerzélna sériova zbernica sliziaca na pripajanie
r6znych periférii k pocitacu a inym zariadeniam)

LED — Light Emitting Diode (svetelné indikacna dioda, ktora vyzaruje svetlo v izkom
spektre)

Wi-Fi - Wireless Fidelity (bezdrotova komunikacné technologia vyuzivana najmi na
pripajanie roznych zariadeni do lokalnej siete a internetu)

RISC - Reduced Instruction Set Computer (architektira s jednoduchsou
a obmedzenou instruk¢nou sadou)

FLASH — Flash memory (rychlejsia EEPROM pamit, uchovava si udaje aj po
odpojeni napéjania)

SRAM - Static Random-Access Memory (pamét’ tvorena z preklapacich obvodov, po
preruSeni napéjania sa udaje stratia)

EEPROM - Electrically Erasable Programmable Read-Only Memory (elektronicky
vymazatel'nd programovatel'nd pamét)

API - Application programming interface (rozhranie pre jednoduché programovanie
aplikacii alebo ovladanie hardvéru)

MIPS — Million Instructions Per Second (popisuje vykon mikroprocesora v milionoch
inStrukcii za sekundu)

USART - Universal Synchronous/Asynchronous Receiver/Transmitter (komunikacné
rozhranie pre sériovli komunikaciu v synchronnom a asynchrénnom rezime)

SPI — Serial Peripheral Interface (sériové periférne rozhranie, pouziva sa pri

vzajomnej komunikacii medzi mikroprocesorom a d’al§imi obvodmi)



I’C - Inter-Integrated Circuit (Two-wire rozhranie, slizi na pripojenie nizko-
rychlostnych periférii)

JTAG - Joint Test Action Group (Standardizované rozhranie, pomocou ktorého sa
daju programovat’ a testovat’ mikroprocesory)

POE - Power Over Ethernet (napajanie zariadenia pomocou sietového rozhrania)
IEEE - Institute of Electrical and Electronics Engineers (medzindrodna neziskova
profesijna organizacia, ktord sa vo velkej miere zasluhuje na tvorbe Standardov)

SD — Secure Digital (pamitova karta zaloZzend na Flash technoldgii, najCastejSie sa
pouziva ako datové ulozisko v malych mobilnych zariadeniach)

FAT - File Allocation Table (jednoduchy suborovy systém vhodny pre vnorené
systémy a pamit'ové SD karty)

WOL - Wake-on-LAN (Standard umoznujuci prebudenie uspatych zariadeni cez siet))
HTTPS - Hypertext Transfer Protocol Secure (zabezpeceny sietovy protokol pre
prenos dat medzi serverom a klientom)

SSL - Secure Sockets Layer (protokol sasymetrickym Sifrovanim pouZzivany pre
zabezpecenu komunikaciu)

TLS - Transport Layer Security (nastupca SSL)

SMS - Short Message Service (kratka textova sprava prenasand cez GSM siet)

GSM - Global System for Mobile Communications (mobilnd telefonna siet))

GPRS - General Packet Radio Service (mobilna datova sluzba na GSM sieti)

ADC — Analog to Digital Converter (analégovo-¢islicovy prevodnik)

VLAN - Virtual Local Area Network (virtualna siet’ v ramci lokalnej siete)

DOS — Denial Of Service attack (technika toku, ktord posielanim neopodstatnenych
poziadaviek znefunk¢iuje poskytované sluzby)

AC — Akény clen (vykonny ¢&len, ktory je pripojeny k externému modulu a vykonava
funkcionalitu ovplyviiovania prostredia)

URL - Uniform Resource Locator (univerzalny format mien pouZzivany na oznacenie
zdroja na internete)

NAT — Network Address Translation (preklad medzi verejnou a privatnou sietovou IP

adresou)






2 Analyza problému

Oblast’ analyzy vybranej problematiky je znacne rozsiahla, ale ked’ze niektoré Casti analyzy
st zhodné s inymi diplomovymi pracami, tak v tejto kapitole sa budeme ststred’ovat’ najma
na analyzu doplnkovych oblasti, ktorymi sa dané prace este nezaoberali. Napriek tomu v tejto
kapitole poskytneme strucné zhrnutie vSetkych dolezitych oblasti bez ohl'adu na to, ¢i uz boli

analyzované aj v inych pracach.

Kapitola analyzy problému blizSie popisuje existujuce prace s podobnou tematikou,
charakterizuje poziadavky na systém, popisuje komercéne dostupné rieSenia, vyber vhodného
vnorené¢ho systému, opisuje sietové komunikacné  protokoly, spdsoby bezdrotovej
komunikacie, zabezpecenie Sifrovanim a charakterizuje jednotlivé prvky monitorovania

a regulécie.

2.1 Prehl'ad diplomovych prac s podobnou tematikou

Na naSej fakulte bolo rieSenych niekol'’ko diplomovych prac s podobnou tematikou. V analyze
som pouzil dvojicu z nich, ktoré sa najviac priblizuji zvolenej oblasti. Obe prace pojednavaju
o vnorenom systéme pre vzdialené monitorovanie ariadenie zvolené¢ho prostredia, avSak
rozchédzaju sa v spdsobe navrhu a realizacie rieSenia. Obidve prace su blizSie opisané
v samostatnych kapitolach. Pred zaciatkom vlastnej analyzy sme blizSie analyzovali obidve
prace, pricom v kazdej z nich sme vyzdvihli pozitivne a zdovodnili negativne dopady daného
rieSenia z pohl'adu nasej prace. Vo vysledku nie je ani jeden z analyzovanych pristupov
vhodny na realizdciu naSej prace, pretoZze obidve rieSenia nie st dostatocne modulérne,

zabezpecené, alebo nespliiujii nami definované podmienky.

2.1.1 Vnoreny systém pre vzdialené monitorovanie a riadenie domacnosti
- Bc. Peter Jombik [2]

Vysledkom diplomovej prace je navrh arealizdcia vnoreného systému na ovladanie
domacnosti, ktory pozostava z jednej centralnej jednotky a viacerych externych ovladdanych
modulov. Centralna jednotka umoziuje vzdialené zapinanie a vypinanie napdjania zariadeni,
ktoré su pripojené k elektrickej sieti pomocou centralnej jednotky, ako aj nastavovanie
vystupov a nacitavanie vstupov z externych modulov. Ako komunika¢ny kandl boli zvolené
siete typu Ethernet a Bluetooth. Konfiguracia systému pomocou web rozhrania umoziuje

nastavovanie spravania sa pomocou Sirokého spektra zariadeni.



Vysledny systém vzdialeného riadenia domacich spotrebicov umoznil vyrazne znizit' spotrebu
elektrickej energie, ako aj riziko kradeze. Vyrobna cena prototypu na urovni 200 € je vyrazne
niz§ia ako v pripade komerénych rieSeni. Zabezpecenie systému je realizované pomocou
sparovania komunikujacich jednotiek, ¢o sa v naSom ponimani nedd povazovat’ za autonomne
a modularne rieSenie. V prototype je vyrieSené aj zabezpecenie web pristupu pomocou hesla,

¢o zniZuje moznosti Gtokov.

Nedokonalost’ danej prace spoc¢iva v nefunk¢nosti celého systému v pripade vypadku
centralnej jednotky. Nami navrhovany modularny systém by mal fungovat aj v pripade
vypadku niekolkych zariadeni spolo¢ne s centralnou riadiacou jednotkou. Dal§im
obmedzenim centralnej jednotky je schopnost obsluhovat maximdalne sedem externych
jednotiek, ¢o sice pre potreby danej prace postacuje, avSak v nasom pripade je to znacne
nedostacujica hodnota. Cely systém je koncipovany len na zapinanie a vypinanie vystupov,
¢o sa sice modze hodit’ k zapinaniu svetiel alebo otvéraniu dveri, avSak je to absolltne
nevyhovujlice pre ovladanie akénych ¢lenov. Problémom je aj nemoznost’ zaznamenévania

vlastnosti okolitého prostredia pomocou senzorov.

Z analyzovanej prace je pre nasu diplomova pracu vhodnd analyza bezdrétovych
komunika¢nych technolégii, rozbor jednoduchych komerénych zariadeni ovladania

domacnosti, zabezpecenie web pristupu, ale aj ndvrh sietového komunikaéného protokolu.

2.1.2 Experimentialny vnoreny systém pre vzdialené monitorovanie a riadenie
- Be. Stanislav Kisak [3]

Druha diplomové prica je velmi podobného zamerania, avSak berie si za ciel vytvorit
vnoreny systém pre vzdialené monitorovanie a riadenie prostredia v uzatvorenom systéme
zahradného foliovnika. Praca pojednéava o roznych variantoch rozdelenia funkénych modulov
nielen medzi vnorené systémy, ale aj rozdelenie na hardvérovu a softvérovu Cast. Praca
obsahuje analyzu senzorov teploty, vlhkosti a svetelnosti. Sucastou analyzy st aj rézne
sposoby bezdrotového prepojenia jednotlivych casti systému. Kapitola s ndvrhom opisuje

viaceré sposoby efektivneho regulovania prostredia.

Vytvoreny systém monitoruje teplotu, vlhkost, svetelnost’ arosny bod prostredia
zéhradného foliovnika. Monitorovacia Cast’ pozostava z riadiacej, komunikacnej a senzorove;j
jednotky. Medzi riadiacou a komunika¢nou jednotkou prebieha sériovda UART komunikacia.
Monitorovacia jednotka komunikuje s ostatnymi castami systému bezdrétovo pomocou

technologie Zigbee. Nevyhodou je pouzitie jedinej regulacnej jednotky, ktord je spolocné pre



cely systém a ovlada vsetky akéné Cleny. Praca sice zodpoveda autorovej Specifikacii, avsak
tento pristup je nevhodny pre nasu Specifikaciu, ktord pocita s rozsiahlym prostredim na

ktorom je z komunika¢nych dévodov vhodnejsie pouzit’ viacero regulaénych jednotiek.

Data su zaznamenavané a zbierané pomocou protokolu Syslog, ktory vyzaduje d’alsi
monitorovaci a reportovaci nastroj. Takyto nastroj je znacne komplikovany a nie je schopny
efektivne fungovat’ na jednoduchom vnorenom hardvéri. Sucastou systému tak musi byt aj
vysokovykonny zaznamendavaci a prezenta¢ny nastroj. Takyto navrh zna¢ne komplikuje cely
systém, pretoze sa spolicha na pouzitie nakladného néastroja, ktory by pri vhodnom navrhu
dokazal nahradit’ cely monitorovaci aregulacny systém. Tymto by sa obmedzili vyhody

plyntce z pouzitia vnorenych systémov.

Oddelenie riadiacej a prezentacnej Casti povaZzujeme za nedokonalost’ ndvrhu, pretoze
takyto pristup znacne komplikuje pouzivatel'ské rozhranie. Aj ked st v riadiacej Casti
vytvorené rychle ndhl'ady na prezenta¢nu cCast’, tak v pripade neStandardného zobrazenia sa

~r b 4 . 4 4 r W r 4 : r b
pouzivatel musi prihldsit do samostatného prezentaéného ndastroja a manudlne vykonat
zmeny. Riadiaca Cast’ je realizovand pomocou serverového web frameworku, ktory taktiez
vyzaduje vykonny hardvér, ale poskytuje pouzivatel'sky prijemné prostredie a umoznuje

interoperabilitu medzi réznymi zariadeniami.

Diplomova praca sa nezaobera ziadnym zabezpecenim a vysledny systém nie je
moduldrny ani autonémny. Napriek tomu praca obsahuje kvalitnii analyzu z ktorej moZeme

d’alej vychadzat'.

2.2 Oblasti blizsej analyzy

Pred d’alSou podrobnejSou analyzou je potrebné najskor stanovit’ poZiadavky a identifikovat’
problémové oblasti, ktoré si vyzaduju dokladnejSiu analyzu. Navrhovany prototyp systému na
monitorovanie ariadenie prostredia bude obsahovat’ viacero akénych clenov a senzorov.

V tejto kapitole je potrebné stanovit’ a Specifikovat’ vSetky poZiadavky na takyto systém.

2.2.1 Poziadavky na systém
Monitorovaci a riadiaci systém pozostavajuci z inteligentnych akénych ¢lenov, senzorov a

riadiacej jednotky bude zaloZeny na vnorenych systémoch, ktoré vzdjomne komunikuju cez
pocitacovu siet’ a vykonéavaji pozadovanu funkcionalitu. Je preto nutné blizSie analyzovat
sposoby sietovej komunikécie, ale aj navrhy vlastnych komunika¢nych protokolov na

aplikacnej vrstve, ktoré by najlepSie vyhovovali navrhovanému systému. Akéné cCleny
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asenzory su riadené vlastnym vnorenym hardvérom, ktory musi poskytovat dostatocny
vypoCtovy vykon, minimdlnu spotrebu, cenu aziroven musi obsahovat mnozstvo
komunika¢nych rozhrani pre najroznejSie senzory a periférie. Pouzity vnoreny hardvér tak
moze byt rozdielny pre centralnu jednotku a externé moduly. Pred vyberom konkrétneho
hardvéru je nutné blizSie analyzovat vhodné a dostupné prostriedky. Uchovévanie
zaznamenanych dat vyzaduje dostatocne velktl dostupnii pamit’. Existuje viacero sposobov
ako realizovat’ ukladanie velkého mnozstva dat. Analyza musi preto pokryvat’ aj spdsoby
realizacie zaznamu takychto dat. Niektoré externé cleny moézu vyuzivat bezdrotova
komunikaciu. Existuje pritom viacero moznosti realizicie bezdrotove] vymeny tudajov.
Vsetky komunika¢né kandly maji svoje vyhody a nevyhody, ktoré je taktiez nutné blizsie
analyzovat. Kazdy clen v systéme vyzaduje napdjanie elektrickou energiou. Pri ¢lenoch
pripojenych pocitacovou sietou ainou kabeldZzou to nie je problém, avSak Ccleny
s bezdrotovou komunikaciou musia pouzivat’ samostatny napajaci obvod. Analyza preto musi
pokryvat’ aj rozne spdsoby alternativneho ziskavania energie pre napdjanie bezdrotovych
¢lenov, ako aj sposoby na minimalizovanie ich elektrického prikonu. Analyza musi taktiez

obsahovat’ aj popis vhodnych komerénych produktov, ktoré pontkaji podobnu funkcionalitu.

Samostatnou kapitolou je zabezpecenie celého systému voci neziadanému prieniku.
Systém musi byt odolny nielen voci odchytavaniu datovej komunikécie, ale aj proti
priamemu utoku spdsobom replikdcie prikazov. Systém musi pouzivat zabezpecenu
komunikaciu nielen pri internej vymene Udajov, ale aj pri komunikécii s pouzivatel'om na
nezabezpecenom komunikacnom kandli akym je aj internet. Okrem toho systém musi byt
zabezpeceny aj voci vnutornym poruchdm, ktoré¢ mozu vyradit’ z ¢innosti niektoré ¢leny. Na
takéto zabezpecenie sa pouziva Watchdog Casovac, ktory v pripade straty reakcie zo systému

ho bezpecne restartuje a obnovi stratenu komunikéciu.

Monitorovaci a riadiaci systém pozostava z centrdlnej riadiacej jednotky a externych
modulov. Zatial’ ¢o externé moduly zbierajii informécie zo senzorov a vplyvaji na prostredie
pomocou akénych ¢lenov, tak centrdlna jednotka sluzi na celkovi koordinaciu takéhoto
systému. VSetky jednotky musia byt autonémne a schopné samostatnej Cinnosti. Externé
jednotky po pripojeni k sieti automaticky ziskaji IP adresu z DHCP servera a nacitaju
aktualny cas z internetového Casového servera (NTP). Vdaka tomu moézu byt vSetky data
zaznamenavané s presnym casom, ¢o je nevyhnutné pri prezentovani tidajov a nastavovani
hodnét pouzivatelom. Centrdlna jednotka bude obsluhovat’ pouzivatel'ské poziadavky

pomocou web rozhrania a preto by jej IP adresa mala byt nastavend staticky. Centralna
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jednotka sa v periodickych ¢asovych intervaloch dopytuje na dostupnost’ externych modulov
z ktorych ziskava namerané udaje a nastavuje spravanie podla pouzivatel'skych preferencii.
Centralna jednotka obsahuje aj kompletny zaznam nameranych udajov zo vsetkych externych
modulov so senzormi. Samostatnou funkcionalitou centrdlnej jednotky je prebudenie
sietovych zariadeni zrezimu spanku pomocou WOL paketov. Pouzivatel tak moze
kedykol'vek zapnut’ T'ubovolné podporované zariadenie na dialku a Setrit’ tak energiou, ktora

by bola spotrebovana pri neustélej ¢innosti danych zariadeni.

Cely systém musi byt modularny, ¢o umoziuje pridavat 'ubovolné externé moduly
s rozSirenou funkcionalitou senzorov alebo akénych Clenov. Pre potreby naSej diplomove;j
prace postatuje demonstracia trojice rozdielnych typov senzorov a akénych c¢lenov. Zo
senzorov je nutné implementovat’ digitdlny senzor teploty, analogovy senzor svetelnosti
prostredia a RFID ¢itacku pri vchodovych dverach. Akéné ¢leny zahriiuji PWM regulované
osvetlenie, krokovy motoréek nastavenia vykurovania a elektronické relé dveri. Specifikované
senzory a akéné Cleny netvoria kone¢nli mnozinu a vd’aka vysokej modularite méze byt’ cely
systém kedykol'vek rozsireny o d’alSie akéné Cleny a senzory. Navrhovana mnozina ¢lenov
umoznuje dostatoénii demonstraciu funkcionality a spravania sa celého systému. Doplnenie

d’al$ich Clenov je uz vdaka poskytnutému spdsobu rieSenia trividlnym problémom.

2.3 Komercne dostupné riesenia

Okrem analyzovanych diplomovych prac existuje aj mnoZstvo komercne dostupnych rieSeni.
Vsetky tieto rieSenia maji niekol'ko spolo¢nych menovatel'ov ako vysoké cena, uzavretost
vo¢i zmenam a hlavne vysoka Specializovanost. Napriek tomu st takéto rieSenia znacne

popularne. V analyze sa blizsie ststredime na trojicu roznych modelov.

2.3.1 Sensaphone Web600 Web-Based Monitoring and Alarm System
Prvy produkt od spolo¢nosti Sensaphone [5] sluzi na monitorovanie doméaceho prostredia

a informovanie pouZivatela o kritickych stavoch akymi su napriklad poZiar, nepovolené
otvorenie dveri a okien alebo vypadok napdjania. Pouzivatel ma k dispozicii 6 vstupov, na
ktoré moéze pripojit’ rozne senzory. Na konfigurdcia zariadenia sa pouziva web rozhranie,
ktoré zobrazuje aktudlne stavy sledovanych veli¢in, ale aj ich historiu. V pripade kritického

pripadu je pouzivatel’ informovany pomocou e-mailu alebo textovej spravy.
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Obr. 2-1 Sensaphone Web600 siet’ovy monitorovaci systém s alarmom [4]
Vyhodou zariadenia je moznost pripojenia I'ubovolnych analégovych senzorov, avsak
neumoziuje ziadnu formu reguldcie prostredia. K zariadeniu sa da volitelne dokupit aj
zalozna batéria, ktord dokdze zariadenie napajat’ po dobu 2 hodin. V takom pripade je ale
nevyhnutné zabezpecit' samostatné napajanie vSetkych sietovych prvkov, ktoré zabezpecuju

pripojenie do internetu. Predajna cena sa pohybuje na vysokej arovni: $355.50 [4].

Vyrobca Sensaphone

Model FGD-W600

CPU s frekvenciou minimalne 1.2 GHz,
architektura Intel Pentium/Celeron family, AMD K6/Athlon/Duron family,

alebo iné kompatibilné

Minimalne 756 MB RAM

systémové

Miniméalne jeden USB 2.0 port

Specifikacie
30 MB diskového priestoru

Operacny systém: Windows 2000 SP4, XP SP2 32-bit, Vista 32-bit

Minimalne rozlisenie monitora: Super VGA (800 x 600)

E-Mail, Text Messages, SNMP

Komplexné planovanie pre kazdy vstup a profil

8 urovni

8 programovatel'nych profilov so 4 vystupmi

E-Mail - SMTP

Textové spravy

Komunikacia Web stranky formatov: HTTP, PDA, WAP a XML

SNMP — MIB, GET, GETNEXT a SET

MODBUS®/TCP Slave Conformance Class 0 a 1
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6 univerzalnych vstupov

2.8K / 10K termistor

4 — 20 mA prudova slucka

12-bit rozliSenie

32 000 zaznamov s datumom a ¢asom

Zaznam dat Frekvencia: 1 sekunda az 1 mesiac

Programovatel'ny vyber kanalov

Komunikacné
Ethernet 10/100Base-T
rozhranie

LED stav alarmu
Lokalne

LED stav napajania

indikatory

LED indikécia sietového pripojenia a aktivity

PoZiadavky Externy zdroj 120 VAC 60Hz

na napajanie Volitel'ne batéria (FGD-W610) s vydrzou dvoch hodin

Prevadzkové Vlhkost’ : 0% - 90%

podmienky Teplota : 0°C - 50°C

Certifikacia FCC Part 15-B Compliant

Rozmery 14x 8 x 3 cm

Hmotnost’ 227 g

Tab. 2-1 Technické Specifikacie Sensaphone Web600 [4]

2.3.2 LockState Connect LS-90i Wi-Fi Touch Screen
Druhy produkt od spolocnosti LockState [7] uz poskytuje bohatSie moznosti. Umoziuje

monitorovat’ anastavovat vykurovanie, klimatizaciu, ale aj zvlh¢ovanie vzduchu
v domacnosti na dial’ku. Okrem toho disponuje velkym prehl'adnym dotykovym displejom,
ktory zdruZuje vSetky aktualne informacie na jednom mieste a pouZzivatel' tak ma okamzita
kontrolu nad celym systémom. Zariadenie sa do internetu pripdja pomocou siete Wi-Fi.
Napdjanie je realizované externym adaptérom, ktory je vhodné doplnit’ o zdloZzny zdroj v

pripade vypadku elektrickej siete.

Zariadenie umoznuje automatické prepinanie medzi vykurovanim a chladenim, pricom
k dispozicii su 3 + 2 stupne reguldcie. Podporované su vsetky HVAC systémy, avSak
k zariadeniu nie je mozné pripojit’ vlastné senzory alebo akéné €leny. Samotné zariadenie sa

predava za vysokych $299.00 [6].
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Vyrobca
Model

Ovladatel’né

zariadenia

Stupiiov vykurovania
Stupiiov chladenia
Riadenie

Indikatory

opotrebenia

Casové plany

Uzamknutie
Ovladanie
Regulacna teplota
Dostupné konektory
Napajanie

Wi-Fi §tandardy
Rozmery

Hmotnost’

Fﬁh

SFIUE &4
ENERG":'

10:45pm
WED
5ﬂUE ENEFUl

THEGE
o
TEHF
HUKID
5 317
HEAT

RGDIO

Obr. 2-2 LockState Connect LS-90i WiFi Thermostat [6]

LockState

LS-901

Takmer vsetky popularne HVAC systémy spolocne s tepelnymi
cerpadlami a pomocnymi vyhrievacmi, ventilatormi, zvlhéovacmi

a odvlh¢ovacmi

3

2

Automatické prepinanie vykurovania a chladenia

Vzduchovy filter, zvlhcovanie podlozky a UV Ziarovky

2

Uplné aj ciastocné

Dotykova obrazovka s perom

8°C —-35°C

C,H,B,0,W,W2,W3,Y, Y2, RH, RC, G, A, DH a EX

C-Wire, 24 VAC zdroj alebo 3 x AA batérie

B,GaN

4x15x10cm

900 g

Tab. 2-2 Technické Specifikacie LockState Connect LS-90i [6]
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2.3.3 Ecobee EB-EMS-02 Energy Management System
Dal§im analyzovanym produktom je riadiaci systém od spolo¢nosti Ecobee [9], ktory je

uréeny na ovladanie domacich HVAC systémov. Zariadenie disponuje velkym grafickym
displejom s aktualnymi informéciami. Zabezpecend Wi-Fi konektivita umoziuje
programovanie, riadenie a sledovanie meranych veli¢in aj na dialku. Pouzivatel ma
k dispozicii prehladné web rozhranie, ktoré zobrazuje vSetky dostupné informacie
o domdacnosti. Vyrobca poskytuje aj vlastné aplikdcie na ovladanie domdacnosti zo vSetkych
popularnych mobilnych systémov. Nap4janie zariadenia je zabezpecené pomocou externého
adaptéra alebo priamo z HVAC systému. Zariadenie umoziuje nastavovat’ rozne profily pre

kazdy den a minimalizovat’ tak energetické naroky domacnosti.

‘ \
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Weather  QuickSave  Details  Program Mo
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Obr. 2-3 ecobee EB-EMS-02 Energy Management System [8]

Ako volitelné prisluSenstvo st k dispozicii aj bezdrotové externé senzorové moduly, ktoré
umoziuji merat’ napriklad vonkaj$iu teplotu. Nevyhodou celého systému je jeho uzavretost
anemoZznost’ pripojenia vlastnych senzorov a akénych ¢lenov. Okrem toho je vyrazne

premrstend aj predajna cena, ktora sa pohybuje na urovni $510.59 [8].

Vyrobca ecobee

Model EB-EMS-02

Vykurovanie : 7°C - 26°C

Chladenie : 14°C - 33°C

Regulicia teploty

Zobrazenie : 5°C - 37°C

Presnost’: £+ 0,5°C

Operacna teplota -40°C - 70°C, termostat: 0°C - 55°C

Zvlh¢ovanie : 20% - 50%

Regulicia vlhkosti
Odvlhcovanie: 30% - 60%
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Zobrazenie : 0% - 90%

Regulacia vlhkosti

Presnost’: £2%

Operac¢na vlhkost’ 5 - 95%, nekondenzujica

Termostat: 139.5 x 82.5 x 25mm

Rozmery _
Clanok: 118 x 254 x 32mm

Poziadavky napajania 24VAC, 3VA z HVAC systému

Zalozna batéria 1x CR2032

— Y, W (O/B), G, W2 (AUX), R/H, R/C, ACC1, ACClr, ACC2,
onektor
Y ACC2r, ACC3, ACC3r, IN1+, IN1-, IN2+, IN2-, +12V, GND, D+, D-

Tab. 2-3 Technické Specifikacie ecobee EB-EMS-02 [8]

2.4 Vnoreny systém

Na realizaciu autonoémneho systému vzdialeného monitorovania ariadenia prostredia su
najvhodnejsie vnorené systémy. Charakteristiku ako aj funkcionalitu vnorenych systémov je
mozné najst’ v obidvoch analyzovanych diplomovych pracach [2] a [3]. Vnorené systémy
vykonavaju Specializované tlohy, pri¢om su neoddelitelnou sucastou riadenych zariadeni.
Nespornou vyhodou vnorenych systémov je ich reaktivnost, $pecializacia, spol'ahlivost’, cena,
vel'kost' a v neposlednom rade aj spotreba elektrickej energie. Vdaka vSetkym tymto
vlastnostiam st vnorené systémy mimoriadne vhodné do kritického nasadenia s obmedzenymi
prostriedkami. Zasluhou vysokej Specializovanosti ponukaji tieto systémy rovnaku, alebo
asponl dostatocnu funkcionalitu v porovnani s plnohodnotnymi vypoctovymi prostriedkami.
V kontexte nasej prace si vnorené systémy mimoriadne vhodné pre svoju nizku cenu, prikon,
dostato¢ny vypoctovy vykon a moznosti pripojenia Specializovanych vstupno-vystupnych
zariadeni, akymi st napriklad senzory alebo iné akéné ¢leny. Prave realizovana programova
vybava umoznuje vytvarat z obyCajnych pasivnych ¢lenov inteligentné zariadenia schopné

autonodmnej prevadzky.

Pred navrhom konkrétneho rieSenia je nutné blizS§ie analyzovat viacero
mikroprocesorov, ktoré by mohli tvorit’ zéklad navrhovaného systému. Tuto analyzu uz nie je
potrebné vykonavat’, nakol’ko sa pri vybere konkrétneho mikroprocesora moézeme do znac¢nej
miery opierat’ o analyzu, ktori sme vykonali uz v predchddzajicej bakalarskej praci [10].
Poziadavky kladené na na$§ systém sa ale mierne odliSuju a hlavny doraz je kladeny na
minimalnu spotrebu, schopnost pojat’ mnozstvo roznorodych vstupno-vystupnych zariadeni

a hlavne minimalnu cenu. Medzi hlavné poziadavky tak nepatri obrovsky vypoctovy vykon,
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kedze vSetky analyzované mikroprocesory poskytuju dostatoény vykon pre sietovu

komunikdciu, ale aj ovladanie akénych ¢lenov a senzorov.

2.4.1 Vyber mikroprocesora
Na rozdiel od pouzitého mikroprocesora v bakaldrskej praci [10], ktory poskytuje vysoky

vykon spolo¢ne s vysSou cenou, je pre realizaciu autonémnych modulov postacujici omnoho
jednoduchsi procesor. Medzi hlavné poziadavky na vybrany mikroprocesor patri najméa nizka
cena, minimalna spotreba a bohat¢é moznosti pripojenia periférnych senzorov a akénych
¢lenov. Okrem externych modulov bude systém obsahovat aj centralnu jednotku, ktora bude
zabezpeCovat' synchronizaciu medzi jednotlivymi modulmi. Poziadavky na obidva typy
mikroprocesorov sa takmer zhoduju, avSak mikroprocesor v centralnej jednotke by mal
obsahovat’ vdc¢sie mnozstvo dostupnej paméti FLASH a SRAM. Vicsie pamétové naroky
vyplyvaji zo $pecifikacie, kde centrdlna jednotka musi komunikovat’ a zaznamenavat’ tidaje

zo vSetkych modulov. Okrem toho bude poskytovat’ aj rozhranie pre pouzivatel'sku interakciu.

Spomedzi architektir Atmel AVR ATmega, ARM, Intel 8051 a Intel Atom, ale aj
d’alsich je na realizdciu navrhovaného systému najvhodnejSia prave architektira AVR
ATmega, ktord poskytuje dostatoény vykon pri nizkej spotrebe, ale najmi najpriaznivejsiu
cenu. Architektiru AVR ATmega vyuziva niekol’ko mikroprocesorov, ktoré sa rozliSuju
najmé velkostami integrovanych paméti a poctom V/V portov. Pri vybere konkrétnych
modelov mikroprocesorov sme zohl'adnili aj dostupnost’ vyvojovych platforiem, ktoré st na
nich postavené. Pre externé moduly je postacujuci mikroprocesor Atmel ATmega 328, zatial
¢o pre centralnu jednotku s rozSirenymi pamétovymi narokmi je vhodny Atmel ATmega
2560. Obidva mikroprocesory su zalozené na 8-bitovej AVR architekture so zjednodusenou
inStrukénou sadou RISC. RozliSuji sa najméd v sposobe zapuzdrenia, velkosti dostupnej
pamaite a poc¢tom vstupno-vystupnych pinov. Atmel ATmega 328 je na vybranej vyvojovej

platforme pouzity v PDIP baleni, zatial ¢o ATmega 2560 v TQFP baleni.

Obr. 2-4 Atmel ATmega 328 v PDIP a ATmega 2560 v TQFP baleni [11][12]
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Atmel ATmega 328 [13]
Pre riadenie externych modulov postacuje aj mikroprocesor s menSou dostupnou paméitou.

Spomedzi vsetkych modelov je najvhodnejs$i a najdostupnejsi Atmel ATmega 328, ktory
disponuje 32 KB Flash pamétou (z toho je 0,5 kB vyhradenych pre Arduino bootloader), 2 kB
SRAM a1 kB EEPROM paméti. Na komunikaciu s okolim sluzi 23 digitalnych V/V pinov
a 6 alebo 8 analdgovych vstupov podla pouzitého balenia. K dispozicii je celkovo 6 PWM
kandlov. Mikroprocesor obsahuje dvojicu 8-bitovych ajedno 16-bitové pocitadlo
s Casovacom. Pre nasu pracu je nevyhnutny aj programovatelny watchdog casovaé. Na
komunikaciu s perifériami sliZia komunika&né rozhrania USART, SPI a I’C. Maximalna
taktovacia frekvencia je 20 MHz s vykonom 20 MIPS. Mikroprocesor obsahuje 6 uspornych

rezimov, ktoré mozeme vyuzit’ pri externych moduloch s napdjanim na batériu.

<
(PCINT14/RESET) PC6 [ 1 28 [1PC5 (ADC5/SCL/PCINT13)
(PCINT16/RXD) PDO [] 2 27 [1 PC4 (ADC4/SDA/PCINT12)
(PCINT17/TXD) PD1 (] 3 26 [1PC3 (ADC3/PCINT11)
(PCINT18/INTO) PD2 [] 4 25 [ PC2 (ADC2/PCINT10)
(PCINT19/0C2B/INT1) PD3 [ 5 24 [1PC1 (ADC1/PCINT9)
(PCINT20/XCK/T0) PD4 []6 23 [ PCO (ADCO/PCINTS)
vee o7 22 [1GND
GND[]8 21 [1 AREF
(PCINT6/XTAL1/TOSC1) PB6 [] 9 20 1 AVCC
(PCINT7/XTAL2/ITOSC2) PB7 ] 10 19 [0 PB5 (SCK/PCINT5)
(PCINT21/0COB/T1) PD5 [} 11 18 [ PB4 (MISO/PCINT4)
(PCINT22/0COA/AINO) PD6 [] 12 17 [0 PB3 (MOSI/OC2A/PCINT3)
(PCINT23/AIN1) PD7 [] 13 16 [1 PB2 (SS/OC1B/PCINT2)
(PCINTO/CLKO/ICP1) PBO ] 14 15 [1 PB1 (OC1A/PCINT1)

Obr. 2-5 Schéma zapojenia Atmel ATmega 328 v PDIP baleni [14]

Atmel ATmega 2560 [15]

Pre centrdlnu jednotku je nutny mikroprocesor s rozSirenou paméitou. Vypoctovy vykon
pritom moze byt zachovany, avSak predajnd cena by taktiez mala byt co najniZsia.
Stanovenym kritéridm vyhovuje mikroprocesor Atmel ATmega 2560, ktory je vo vécSine
technickych parametrov len rozsirenim mikroprocesora ATmega 328. Dostupna Flash pamét
narastla na 256 kB, z coho ma Arduino bootloader rezervovanych 8 kB. Pamit’ SRAM je
roz$irend na celkovu velkost’” 8 kB a pamdt EEPROM na 4 kB. Mikroprocesor obsahuje
dvojicu 8-bitovych a Stvoricu 16-bitovych pocitadiel s asovacom. Na komunikaciu s okolim
je vyhradenych 86 V/V pinov, 16 PWM kandlov a 12 analdogovych vstupov. Na komunikéciu
s okolim sluzia 4 USART, SPI a I°C rozhrania. Pre moznost rychleho programovania
a testovania obsahuje mikroprocesor aj JTAG rozhranie. Okrem toho ma mikroprocesor k

dispozicii aj programovatelny watchdog Casova¢. Maximalna taktovacia frekvencia je 16
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MHz s vykonom 16 MIPS. Pre zniZenie spotreby je k dispozicii 6 uspornych rezimov.
Vyrobcea poskytuje k mikroprocesoru kniznicu QTouch, ktord umoznuje pouzitie kapacitnych
dotykovych tla¢idiel a inych dotykovych prvkov. Atmel ATmega 2560 je k dispozicii v TQFP
a CBGA baleniach.
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Obr. 2-6 Schéma zapojenia Atmel ATmega 2560 v TQFP baleni [16]

2.4.2 Vyber vyvojovej platformy

Na urychlenie a zjednoduSenie fazy prototypovania je vhodné pouzit® niektort dostupnu
vyvojovu platformu, ktord obsahuje okrem dosky ploSnych spojov s vyvedenymi konektormi
aj osadeny mikroprocesor. Mikroprocesory sa vyrabaji v ré6znych puzdrach a niektoré su
natol’ko miniaturizované, Ze ich nie je mozné prispajkovat volnou rukou, ale len
Specializovanym strojom. Okrem toho samotny navrh a vyroba dosky ploSnych strojov
zaberie nezanedbatelnu Cast’ dostupnych zdrojov. NajvhodnejSou praxou pri tvorbe prototypu
je pouzitie niektorej z komeréne dostupnej vyvojovej platformy a az v pred produkénej faze
vykonat’ optimalizacie, ktoré znizia produkcéné naklady a umoZznia lepSiu miniaturizaciu.

Diplomova praca sa zaoberd navrhom experimentdlneho prototypu modulov a preto je
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nanajvys vhodné pouzit' niektori z dostupnych vyvojovych platforiem, ktord obsahuje
vybrany mikroprocesor. Medzi najzndmejSiu a najvhodnejSiu platformu pre rieSenie nasej
prace patri Arduino [17]. Arduino je komercne dostupna vyvojova platforma, ktoréa je vhodna
na navrhy vlastnych prototypov. Po kvalifikacnom otestovani prototypu je nasledne mozné
zahgjit' vyrobu vlastnych Specializovanych zariadeni. Platforma Arduino nie je vhodnd na
priemyselné nasadenie a vd’aka tomu si udrziava vel'mi priazniva cenu. Na programovanie je
urcené bezplatne dostupné opensource vyvojové prostredie [18]. Vyhodou prototypovace;j
platformy Arduino je aj mald velkost’, energetickd Uispornost’ a Siroké moznosti pripojenia
roznych periférnych zariadeni. Zakladna funkcionalita sa da jednoducho rozsirovat’ pomocou

doplnkovych modulov (shield-ov).

Vyvojova  platforma  Arduino obsahuje viacero modelov s vybranymi
mikroprocesormi. NajvhodnejSie modely sme vyberali najmd s ohladom na dostupnost’
a cenu. Pre externé moduly je vhodny Arduino UNO a pre centralnu jednotku Arduino Mega
2560. Obidva modely dedia vSetky vlastnosti osadenych mikroprocesorov, avSak nevyuzivaji
vSetky dostupné porty. Pre nasu pracu to nie je az tak vel'mi vyrazné negativum, pretoze aj
znizeny pocet portov postacuje na pripojenie vsetkych Specifikovanych periférii aj s rezervou
pre d’alSie rozSirovanie v buducnosti. Schéma zapojenia Arduino Uno a Arduino Mega 2560

sa nachadza v Prilohe A a Prilohe B na konci dokumentu.

Model vyvojovej platformy Arduino UNO

Mikroprocesor ATmega 328

Pracovné napitie 5V

Vstupné napitie 7-12V

Maximalne napitie 6-20V

Digitalnych V/V pinov 14 (z toho 6 podporuje PWM)

Analogovych vstupov 6

Maximalny prud na V/V pinoch 40 mA

Maximalny prad na 3,3 V pinoch 50 mA

Flash pamit 32 KB (0,5 KB ma rezervovany bootloader)

SRAM pamat’ 2 kB

EEPROM pamat’ 1 kB

Taktovacia frekvencia 16 MHz

Tab. 2-4 Technické Specifikacie modelu Arduino UNO [19]
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Obr. 2-7 Arduino UNO [19]

Model vyvojovej platformy Arduino Mega 2560

Mikroprocesor ATmega 2560

Pracovné napitie 5V

Vstupné napitie 7-12V

Maximalne napiitie 6-20V

Digitalnych V/V pinov 54 (z toho 15 podporuje PWM)

Analdégovych vstupov 16

Maximalny prid na V/V pinoch 40 mA

Maximalny prid na 3,3 V pinoch 50 mA

Flash pamiat’ 256 KB (8 KB ma rezervovany bootloader)

SRAM pamit’ 8 kB

EEPROM pamat’ 4 kB

Taktovacia frekvencia 16 MHz

Tab. 2-5 Technické Specifikacie modelu Arduino Mega 2560 [20]

MADE

Obr. 2-8 Arduino Mega 2560 [20]
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2.4.3 Sietovy shield
Vyvojova platforma Arudino umoziiuje priamo osadzovat dalSie rozSirovacie moduly

(Arduino shield), ktoré rozsiruji dostupnt funkcionalitu. Arduino shield-y vyrabaji viaceré
spolocnosti, ktoré okrem samotnej hardvérovej Casti ponukaju aj softvérové riesenia v podobe
kniZnic, ktoré sa daji do vytvoreného projektu jednoducho pridat’. Takéto kniznice poskytuju

API rozhranie pre jednoduché ovladanie pridaného hardvérového modulu.

Niektoré Arduino modely obsahuju aj sietové komunikacné rozhranie RJ-45, avSak st
horSie dostupné a aj drahSie. Priamo na fakulte mame dostupnych niekol'ko vyvojovych
platforiem Arduino, avSak ziadna z nich neobsahuje sietovy port, ktory je nevyhnutny pre
vzajomni komunikaciu modulov. Modul so sietovym rozhranim a pridruZenym riadiacim
obvodom sa dé4 zakupit’ ako Ethernet Arduino shield. Ten sa pripoji k existujicej platforme
Arduino a po implementovani softvérovych kniznic je mozné priamo vyuzivat’ API rozhrania
a komunikovat’ s ostatnymi zariadeniami. Takyto pristup je pre realizdciu naSej prace

vyhodnejsi ako nakup d’alSich vyvojovych platforiem so sietovym rozhranim.

Na trhu je dostupny relativne velky pocet roznych sietovych shield-ov, ktoré
pouZivaji rovnaké ale aj rozne sietové riadiace obvody. Tieto obvody sa pripajaja k
hlavnému mikroprocesoru a sprostredkovavaji mu sietovi konektivitu. Odlisné sietové
obvody pouzivaju roézne API rozhrania apreto nie st vacSinou vzajomne kompatibilné.
V sietovych shield-och je najrozsirenejsi riadiaci obvod WIZnet W5100 [21]. Prave na tento
obvod je prispdsobend aj vécSina z dostupnej programovej vybavy apreto je pri kupe
sietového shield-u vhodné siahnut’ prave po modeli s tymto obvodom. Schéma zapojenia

sietového shield-u sa nachadza v prilohe C.
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Obr. 2-9 Arduino Ethernet Shield [22]
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Obr. 2-10 Blokovy diagram obvodu WIZnet W5100 [23]

Riadiaci obvod WIZnet W5100 podporuje 10BaseT/100BaseTX sietové rozhranie
s automatickym nastavenim komunikacnej rychlosti a komunika¢nych pinov podla pouzitej
kabel4dze. Riadiaci sietovy obvod komunikuje s mikroprocesorom pomocou sériovej SPI
linky. Jeho nevyhodou je neschopnost’ spracovania fragmentovanych paketov a obmedzena
vyrovnavacia pamét’ s velkost'ou 16 kB, ktoréd sluzi na uskladnenie prijatych a odosielanych
ramcov. Tato pamét’ moze pretiect’ v pripade vysokého zahltenia siete, ¢o moze viest’ k strate
udajov. Roznym obmedzeniam sietovej komunikécie je venovana samostatna kapitola, ktoré

pojednava o problémoch sietovych shield-ov a navrhuje spdsoby riesenia.

Blokovy diagram obvodu WIZnet W5100 zobrazuje rozloZenie funkénych blokov
aich vzijomnu komunikéciu. Na siefovom rozhrani su prijimané ramce, ktoré sa
pretransferuji do kompatibilného formatu ur¢eného na d’alSie na spracovanie. Prijaté rdmce sa
nasledne ulozia do vyrovnavacej pamati, kde cakaju na spracovanie. Obvod dokdze spracovat’

protokoly TCP, UDP, ICMP, IPv4 ARP, IGMP a PPPoE. Spracovany paket sa nasledne
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preposle hlavnému riadiacemu mikroprocesoru, ktory pomocou API rozhrania dokdze priamo
pristupovat’ k pozadovanym datam. Jednym z ciel'ov tejto prace je navrhnit’ vlastny efektivny
komunika¢ny protokol, ktory sa nachadza na vyssich vrstvach a spracovéava ho tak riadiaci
mikroprocesor. Komunikacna kniznica pre platformu Arduino je integrovand priamo vo

vyvojovom prostredi.

2.4.4 Zaznamenavanie udajov
Namerané hodnoty zo senzorov, ako aj aktualne nastavenia jednotlivych modulov musia byt

niekde uchovévané. Externé moduly sa z dovodu redukcie nédkladov budu spoliehat’ len na
vstavanu EEPROM pamit’, ktord dokaze uchovat’ 1 kB dat. Aj ked’ to nie je mnoho, tak pre
Specifikované pouzitie to postacuje, pretoze vsSetky namerané hodnoty bude uchovavat
centralna jednotka. Centralna jednotka disponuje EEPROM pamétou s velkost'ou 4 kB, avSak
ani tato vel'kost’ nedostacuje pre uchovavanie vsetkych nameranych hodnét a preto je nutné
pouzit’ alternativny sposob ich uchovavania. Sucast’ou niektorych sietovych shield-ov je aj
konektor na pripojenie microSD pamitovych kariet. Takéto pamidtové karty poskytuju
idealny pomer medzi kapacitou a cenou. Predstavuju tak vhodné rieSenie pre zaznamenavanie
vsetkych nameranych hodndt aj s bohatou histériou. Pamédtové SD karty najcastejSie
pouzivajui suborovy systém FAT, ktory je svojou jednoduchost'ou vhodny aj pre pouzitie vo
vnorenych systémoch. Na pristup k idajom bude musiet’ pouzit' niektort z dostupnych
kniZnic, ktord umozinuji priame spracovavanie uchovéavanych dat. Namerané udaje budeme

uchovavat’ na SD karte, zatial’ ¢o nastavenia v EEPROM pamiiti.

2.4.5 Napajanie
Vyvojovu platformu Arduino je moZzné napdjat’ aj programovat’ priamo z USB portu, ktory

poskytuje 5 V napitie. Mikroprocesor pracuje s rovnakym napédtim, avSak pre zvys$né periférie
je vyhradeny d’al$i napdtovy stabilizator s vystupnym napitim 3,3 V. Pri redlnom nasadeni
ale nie je mozn¢é z dovodu zvySenej spotreby napajat’ vSetky moduly pomocou USB rozhrania
a napdjanie je mozné zabezpecit' aj pomocou Standardného napdjacieho zdroja s vystupnym
napitim 7 az 12 V. Vstupné napitie je nasledne stabilizované na Standardnych 5 V. Arduino
obsahuje logiku, ktord automaticky prepina napajaci vstup atym zabranuje vzajomnym
interferencidm viacerych napéjacich zdrojov. Obidva sposoby napdjania nie st vel'mi vhodné
na pouzitie v externych moduloch, avSak Ethernet shield umoziiuje pouzit Power Over
Ethernet (POE) napédjanie, ktoré je zaloZzené na Standarde IEEE 802.3af. K modulom tak nie je
nutné okrem sietového kabla pripdjat’ ziadne d’alSie napidtové zdroje. Napijanie je

realizované priamo pomocou sietového kabla, pricom napdtovy zdroj sa nachadza

24



v sietovom prepinaéi. Standardny sietovy shield nepodporuje napajanie pomocou POE, av$ak
na trhu sa dostupné roézne POE moduly, ktoré sa pripajaju k sietovym shield-om
a spristupniuju takato funkcionalitu. Sietovy shield ale musi umoznovat’ pripojenie takéhoto

modulu.

Obr. 2-11 Arduino Ethernet PoE modul [24]

Napdjanie pomocou POE nie je dostatocne bezpecné, pretoze v pripade vypadku sietového
prepinaca stratia vSetky moduly napdjanie. Toto zvySené riziko znefunkénenia celého systému
(Single Point of Failure) sa d4 obmedzit’ zdloZnym zdrojom. Ako najvhodnejSie rieSenie sa
ukazuje pouzitie zaloZnej batérie, ktord sa automaticky aktivuje v pripade vypadku napdjania.
Bezdrotové moduly nemaju pristup k POE a preto budi napajané len z vlastnej batérie alebo
iného zdroja. Aby bola zabezpecend nepretrzitd Cinnost’, tak takéto moduly by mali byt
vybavené d’al§imi zdrojmi elektrickej energie, akymi st napriklad soldrne ¢lanky. Okrem toho
musia takéto moduly dbat’ aj na minimalizovanie spotreby, ktoré je mozné realizovat

pomocou uspornych rezimov mikroprocesora.

2.5 Komunikaéné sietové protokoly

Komunikacia medzi externymi modulmi, centrdlnou jednotkou a pouzivatelom bude
prebiehat’ cez pocitacovu siet’ typu Ethernet IEEE 802.3. Niektoré externé moduly sa budu
viazat’ na bezdrotovi komunikacénu siet” Wi-Fi IEEE 802.11. Ethernet je superiaca pocitacova
siet’ s prepinanim paketov, ktord& modze byt hviezdicovej alebo zbernicovej topoldgie.
V sucasnosti je najpouzivanejsia hviezdicova topoldgia, ktora pre kazdé pripojené zariadenie
zarucuje vlastny sietovy segment. Vd’aka tomu st vSetky zariadenia oddelené, ¢o zabranuje
vzniku komunikaénych kolizii. Pre broadcastova siet Wi-Fi to ale neplati, pretoZze zdiela
jedno spolo¢né komunikaéné médium. Okrem vznikajlcich kolizii je potrebné zaistit' aj
zvySenl bezpecnost, pretoze komunikiciu moze zachytit kazdé zariadenie v dosahu. Siete
Wi-Fi poskytuju vlastné sposoby Sifrovania, avSak v naSej praci pocitame aj s vlastnym
doplnkovym Sifrovanim na tirovni navrhovaného protokolu.
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2.5.1 Siet’ovy protokolovy zasobnik
Sietova architektira je podla funkcionality rozdelena na vrstvovy model. Kazd4 vrstva

poskytuje ur¢iti funkcionalitu pre vyssSie vrstvy, zatial ¢o sa spolicha na nizSie vrstvy.
Systém, ktory implementuje tieto vrstvy do jedného celku sa nazyva protokolovy zasobnik.

Na nasledujucom obrazku st predstavené dva protokolové zasobniky.

RM OSI TCP/IP

7. Aplikatna vrstva

Aplikacna

6. Prezentacnd vrstva | 4. vrstva

5. Rela¢na vrstva

Transportna vrstva

Transportna vrstva [‘
3. Sietova vrstva 2. & Sietovd vrstva )

9. Linkova vrstva

Vrstva
1. sietového
rozhrania

1. Fyzicka vrstva

il

Obr. 2-12 Vrstvy protokolovych zasobnikov RM OSI a TCP/IP

Zatial' co RM OSI predstavuje abstraktny referencny model, tak protokolovy zadsobnik TCP/IP
je v sucasnosti najrozsirenej$i. Sklada sa zo Styroch vrstiev, kde kazda vrstva poskytuje urcit
funkcionalitu. Tieto vrstvy sa pri prenose dat postupne zvrchu vzajomne zapuzdruju, pricom
cielové zariadenie postupuje opaénym poradim a datovy ramec sa postupne rozklada az na
aplikac¢nu vrstvu s pozadovanymi udajmi. Protokolovy zasobnik mdze byt okrem prvej vrstvy
implementovany softvérovo, hardvérovo alebo ich kombindciou. Sietovy obvod WIZnet
W5100 spractiva prvé tri vrstvy TCP/IP zasobnika hardvérovo, takZe na implementéaciu
zostava len efektivne navrhnutie vlastného protokolu na aplikacnej vrstve, ktory bude
poskytovat’ pozadovanu funkcionalitu pre vSetky moduly v systéme. Okrem toho si musime
stanovit, ktoré protokoly a na ktorej vrstve budeme pri komunikacii pouzivat. Vrstva
sietového rozhrania je dana fyzickym pripojenim, kde pouzijeme siete Ethernet alebo Wi-Fi.
Standardne dostupné komunikané moduly podporuju na druhej vrstve iba sietovy protokol
IP, avSak to nepredstavuje problém, ked'ze tento protokol je v stiCasnosti takmer exkluzivne
pouzivany v tychto typoch sietach, pricom zvys$né protokoly st pouZzivané len v Specifickych
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pripadoch. Na tretej transportnej vrstve mozeme pouzit' protokoly TCP a UDP. Transportny
protokol TCP je robustnejsi a spojovo orientovany a preto vyzaduje nadviazanie komunikacie
pred zacdiatkom vymeny udajov. Protokol UDP je mensi arychlejsi bez nadvédzovania
spojenia, avsak moze dochadzat’ k strate a duplikacii paketov, alebo inym neziadanym javom.

Obidva protokoly su blizsie opisané v samostatnych kapitolach.

2.5.2 Transmission Control Protocol
TCP protokol je spojovo orientovany sietovy protokol na transportnej vrstve protokolového

zasobnika. Vyhodou TCP protokolu je jeho spolahlivost, ktora je docielenda nadvidzovanim
spojenia, potvrdzovanim prijmu, retransmisiou pri nelispe$Snom prenose a dynamickym
Skalovanim vel'kosti prenosového okna pre maximalizaciu efektivity prenosu. Pred prenosom
udajov sa musi klient pripojit’ na server, ktory pocliva na nastavenom porte a inicializovat’
spojenie (3-way handshake). Po inicializovani spojenia moZe nastat’ vzdjomnad datova
vymena, pri ktorej je kazdy paket ocislovany, o zabranuje prehadzaniu, strate a duplikacii

paketov. Kazdy paket okrem toho obsahuje aj kontrolné sucty pre detekciu prenosovych chyb.

TCP komunikacia

Klient Server

Syn=1, Ack=0, SeqN=A

Syn_Sent Listen

Syn=1, Ack=1, SeqN=B, AckN=A+1 Syn_Revd

Established
Syn=0, Ack=1, SeqN=A+1, AckN=B+1
Established
Déatova vymena
Fin_Wait_1 Fin=1, Ack=1, SeqN=X, AckN=Y
Close_Wait

Ack=1, SeqN=Y, AckN=X+1 Last_Ack

Fin_Wait_2
Fin=1, Ack=1, SeqN=Y+1, AckN=X+1

Time_Wait
Ack=1, SeqN=X+1, AckN=Y+2

- Closed

Closed

Obr. 2-13 Schéma inicializacie a ukon¢enia TCP komunikacie [25]

Ukoncenie spojenia je realizované pomocou 4-way handshake alebo skratenej 3-way

handshake vymeny. Spojenie sa musi ukoncit’ na obidvoch straniach nezavisle. Schéma
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nadviazania a ukoncenia spojenia je naznacena na predchadzajucom obrazku. TCP protokol
je pre nadviazanie spolahlivej datovej vymeny medzi externymi modulmi a centralnou
jednotkou idealny, avSak prinaSa mnohé implementacné problémy, ktoré vychadzaju

z obmedzeni pouzitého hardvéru.

2.5.3 User Datagram Protocol
Transportny protokol UDP nie je na rozdiel od TCP spojovo orientovany, ¢o umoziuje

jednoduchsiu a rychlej$iu vymenu udajov. Prenos a ani doru¢enie paketov nie je zarucené, ¢o
predstavuje problém najmi v pretazenych sietach, kde méze dochadzat’ k ich zahadzovaniu.
Vyhodou UDP protokolu je jeho minimalna velkost’, jednoduchost’ a rychlost, vd’aka comu je
vhodny na prenos Casovo citlivych udajov. Sucastou protokolu je aj kontrolny stcet, ktory
zahodi poskodené pakety a zaru¢i korektnost prijatych dat. Kedze UDP protokol nevyZaduje
nadvizovanie spojenia so serverom, tak je vhodny na rychlu vymenu sprav a na posielanie
broadcast-ov z vySSich vrstiev, ktoré budeme pouzivat’ v navrhovanom systéme. Protokol

UDP vyuZiva aj viacero d’alSich sluzieb, ktoré budeme v praci pouzivat’.

Broadcasty
Sietové protokoly pouzivaju adresovanie, ktoré zarucuje dorucenie udajov adresatovi.

Niekedy je ale nevyhnutné poslat’ spravu viacerym alebo vSetkym uzlom. V takom pripade sa
pouziva multicast-ova alebo broadcast-ova komunikécia. Zatial' Co v pripade multicast-u sa
sprava zasle len vybranej skupine, tak broadcast spravu prijmu vsSetky uzly v broadcast-ove;j
doméne. Broadcast-ovd doména zdruZuje vSetky zariadenia so spolo¢nym adresovanim na
sietovej vrstve, ktoré patria pod jeden IP subnet. Pre broadcast-ovu adresu je zakazdym
vyhradend poslednd IP adresa z dan¢ho rozsahu (napriklad 192.168.2.255 s maskou siete
255.255.255.0) a adresa FF:FF:FF:FF:FF:FF na vrstve sietového rozhrania. V naSej praci
budeme pouzivat’ broadcast-ové spravy pri detekcii vSetkych dostupnych externych modulov.

Do siete sa tak vysle broadcast-ova sprava, na ktorti odpovedia vSetky dostupné moduly.

NTP
Network Time Protocol je sietovy protokol sliZiaci na synchronizaciu aktudlneho ¢asu medzi

sietovymi zariadeniami. Vyvojova platforma Arduino neobsahuje obvody realneho casu,
avSak Specifikacia vyZzaduje, aby jednotlivé zdznamy obsahovali ¢asovu peciatku. Existuj
dva odlisné spdsoby rieSenia. Bud’ ku kazdému modulu doplnit’ obvod realneho casu, alebo
implementovat’ NTP protokol. Druhd moznost' je aj s ohladom na existujucu sietova
infraStrukturu vhodnejSia. Aj v pripade, Ze by lokdlne moduly nemali pristup na internet, tak
nie je problém do uzavretej siete pridat’ vlastny NTP server, ktory by poskytoval presny cas.
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NTP ramec obsahuje 64-bitovy Casovy identifikator, kde prvych 32-bitov urcuje aktualnu
sekundu a d’alSich 32-bitov frakciu sekundy. Takéto rozdelenie umoznuje teoretickll presnost’
na arovni 27 sekundy (233 pikosekind), pric¢om v praxi sa presnost’ pohybuje okolo 1
milisekundy. Na identifikaciu sekund sa pouziva 32-bitova hodnota, takze pocitadlo pretecie
kazdych 136 rokov. Za pociatok casového intervalu sa pouziva rok 1900 apreto dojde
k najblizsej kritickej situacii v roku 2036. NTP pouziva na komunikéciu transportny protokol

UDP na porte 123.

Wake on LAN
Standard Wake on LAN umoziiuje prebudit’ sietové zariadenia z rezimu spanku. Aby mohlo

byt zariadenie prebudené, tak musi podporovat’ tento Standard a musime poznat’ jeho MAC
adresu. Prebudenie je inicializované po prijati spravy, ktora sa nazyva Magic Packet. Tato
sprava sa posiela ako broadcast na linkovej vrstve. Magic Packet obsahuje na 'ubovol'nom
mieste v datovej cCasti ramcu 6 bajtov FF:FF:FF:FF:FF:FF, ktoré nasleduje 16-krat
zopakovania MAC adresa cielového zariadenia. Minimalna dizka datovej Gasti Magic Packetu
je tak 102 bajtov, avSak tento rdmec moze byt I'ubovolne obaleny d’al$imi datami alebo
vrstvami. V praxi sa tak na WOL bezne pouziva UDP protokol, ktory je smerovany na port 7
alebo 9. Napriek tomu sa po prijati rdmca rozbalovanie nedostane az po transportnd vrstvu,
pretoze datova Cast Magic Packet-u je hardvérovo detegovana uz na vrstve sietového

rozhrania.

2.6 Komunikacia bezdrotovych modulov

Niektoré¢ externé moduly nemé6zu byt z dovodu fyzického obmedzenia sietovej kabeldze
priamo pripojené na siet. V takom pripade je vhodné zabezpecit komunikiciu pomocou
niektorej bezdrotovej technoldgie zabezpecujucej vymenu udajov. V analyzovanych
diplomovych pracach [2] a [3] boli bliZzSie popisované komunikacné technolégie Zigbee,
Bluetooth a Wi-Fi. Ku vSetkym technologiam bolo poskytnuté zhrnutie ich vyhod a nevyhod.
Z ddvodu Specifikacie prace a aktivneho vyuzivania sietovej komunikécie s pre naSu pracu
technoldgie Zigbee a Bluetooth nevyhovujice. Obidve technoldgie vyzaduju pre sietovu
komunikaciu pouzitie prekladaca, ktory by prekladal sietové ramce na kompatibilnu
komunika¢ni formu danej technologie. Bezdrotova technolédgia by tak vlastne fungovala iba
ako transparentny prenosovy kandl. Takyto preklada¢ by v naSom pripade zbytocne
komplikoval navrh arealizdciu prace, pricom by porusoval princip modularnosti

a autonémnosti vSetkych modulov. V ramci zachovania sietového modelu komunikécie
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a celkovej modularity sme sa rozhodli pouzivat’ siet’ typu Wi-Fi, ktord je znacne rozsirena
v domacnostiach a preto nie je nevyhnutné vybudovavat novi komunikacnu siet’.
Technologia Wi-Fi prinasa aj niektoré nevyhody, medzi ktoré patri relativne vysoka spotreba
elektrickej energie, ktora je kritickd pri napdjani na batérie. Vyberom vhodného bezdrotového

adaptéra je mozné tento nedostatok vyrazne minimalizovat’.

2.6.1 WiFly Arduino shield
Pre Arduino st podobne ako v pripade sietovych shield-ov dostupné aj r6zne Wi-Fi shield-y,

ktoré umoziuju pripojenie na existujicu bezdrotovu infrastruktaru. Jednotlivé Wi-Fi shield-y
sa rozliSuju najmi pouzitymi bezdrotovymi modulmi, ktoré maji roézne vlastnosti
a komunika¢né parametre. V naSom regione nie je dostupnych vela Wi-Fi shield-ov a preto
sme sa pre nasu pracu rozhodli pouzit' jeden z najrozSirenejSich shield-ov, ktory vyrdba

spolo¢nost’ Sparkfun [26].

Sparkfun Wifly shield pouziva bezdrotovy adaptér RN-131G od spolo¢nosti Roving
Networks [27]. Adaptér je kompatibilny so sietami 802.11b a 802.11g a Sirokym spektrom
Sifrovacich a autentifika¢nych algoritmov (WEP-128, WPA-PSK (TKIP), WPA2-PSK a
EAP-TLS pre WPA1 & WPA?2). Modul obsahuje vstavani anténu, avSak pomocou u.FL
konektora je mozné pripojit’ aj vykonnejSiu externi anténu. Bezdrotovy modul ma velmi
nizku spotrebu energie. Pri 3,3 V napéjani spotrebuva v rezime spanku len 4 uA, pri prijimani
40 mA a pri maximalnom zat’azeni 212 mA. So sietovych funkcii st podporované protokoly
DHCP, DNS, ARP, ICMP, NTP, Telnet a FTP. Komunikacia mdéze byt realizovana
prostrednictvom protokolov  UDP aj TCP, avSak stfasne moéze byt aktivny len jeden
a prepnutie je realizované az po resete. Bezdrotovy modul RN-131G komunikuje s riadiacim
mikroprocesorom pomocou UART rozhrania. WiFly shield obsahuje okrem bezdrotového
modulu aj mikroprocesor SC16IS750, ktory sluzi na preklad rozhrani SPI na UART.
Komunikécia s Arduinom tak prebieha pomocou rozhrania SPI a UART rozhranie zostava
vol'né na programovanie a d’alSie vyuzitie. Na datovil vymenu, ale aj konfiguraciu sa tak
pouziva rovnaké rozhranie, ¢o prinaSa niekol’ko obmedzeni. Okrem iného nie je mozné
stiCasné nastavovat’ komunikané parametre a prenaSat’ uzitocné data. Modul poskytuje len
data z aplikacnej sietovej vrstvy, z ktorej nie je mozné urcit’ odosielatel'a a iné komunikacné
parametre. Tieto nedokonalosti daného rieSenia budeme musiet’ odstranit’” vhodnym névrhom
komunika¢nych protokolov a rozhrani. Na platforme Arduino existuje pre WiFly shield
mnozstvo kniznic od réznych komunit. Vyberom najvhodnejsej kniZnice sa budeme zaoberat’

v Casti s rieSenim. Schéma zapojenia bezdrotového shield-u sa nachadza v prilohe D.
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Obr. 2-14 Sparkfun Arduino WiFly shield [26]

2.7 Sposoby zabezpecenia

Jednym z hlavnych ciel'ov tejto diplomovej prace je vytvorit bezpe¢ny systém, ktory by bolo
mozné nasadit’ do redlnej domacnosti. Z tohto dévodu musi poskytovat’ rozsirené moznosti
zabezpecenia, ktoré zabrania prieniku neopravneného pouzivatela s cielom pozmenenia
spravania sa systému. Uroveii zabezpedenia musi byt dodrzana na viacerych vrstvach. Musi
byt zabezpecend internd komunikicia medzi modulmi, ale aj vonkajSia linka do internetu,
ktora poskytuje pouzivatel'ské rozhranie. Okrem toho by kazdy modul mal obsahovat
mechanizmus na bezpecné restartovanie v pripade neoCakavanej akcie. VSetky tieto aspekty

su popisané v nasledujucich kapitolach.

2.7.1 Sifrovanie siet’ovej komunikacie
Sietova a najmi bezdrotova komunikacia je nachylna na odpocuvanie a duplikaciu ramcov,

¢o moze predstavovat’ pre cely systém vyrazni hrozbu. V pripade Ze Uto¢nik zisti format
komunika¢nych sprav a podari sa mu preniknut’ do siete, tak moZe pozmenit’ spravanie sa
akénych c¢lenov, ¢o mdéze mat’ katastrofalne Uc€inky. Azda najvécsSie riziko hrozi v pripade
neopravnené¢ho otvorenia bezpecnostnych dveri, alebo iného ovplyvnenia spravania sa
systému. Tymto negativnym javom sa da predist pomocou kompletného Sifrovania vsetkych

komunika¢nych sprav.

PodrobnejSia analyza Sifrovacich algoritmov sa nachadza v predchadzajtcej
bakalarskej praci [10]. Poziadavky na pouzity Sifrovaci algoritmus zostavaji nezmenené.
Vypoctovy vykon vybranych mikroprocesorov nie je vysoky a preto je vhodné pouzit' vel'mi

rychly ajednoduchy Sifrovaci algoritmus. Z tohto dovodu moéZeme ihned vylucit' vSetky
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asymetrické Sifrovacie algoritmy, ktoré nie st na pouzitie v jednotnom systéme vhodné a su aj
vypo¢tovo ndro¢nejSie. Zo symetrickych Sifrovacich algoritmov je pre pouzitie
v navrhovanom systéme najvhodnejsia blokova Sifra XTEA, ktora na rozdiel od pradovych
Sifier spracovava data po blokoch pevnej Sirky, vd’aka comu nemoze utoc¢nik ur¢it’ ani

celkovu dlzku uzito¢nej informacie.

Sifrovaci algoritmus XTEA
Sifrovaci algoritmus XTEA (eXtended TEA) je zaloZeny na starSom algoritme TEA (Tiny

Encryption Algorithm). Tvorcovia algoritmu si stanovili za ciel’ vyvinat' vel'mi rychlu Sifru,
ktora by bola vhodnd na pouzitie vo vnorenych systémoch s obmedzenymi hardvérovymi
prostriedkami. Algoritmus XTEA patri medzi blokové Sifry so Sirkou 64 bitov. K Sifrovaniu
sa pouziva tajny zdielany kIai¢ o vel'kosti 128 bitov. Vyhodou algoritmu je relativne vysoky
stupent odolnosti, ktory postacuje na zabezpecenie navrhovaného systému. Vysoka rychlost
Sifrovacieho algoritmu spociva z kratkeho zdrojového kodu, ktory pouziva iba zdkladné
inStrukcie séitania, funkcie XOR a bitovych posunov. Navyse v kazdom kroku sa spractiva

len polovica zo 64-bitového bloku dat.

Sifrovaci algoritmus XTEA je dostupny bez patentovej zataze a je volne dostupny.
Pre vyvojova platformu Arduino je priamo dostupnd kniznica implementujica Sifrovacie

a desifrovacie funkcie zvoleného algoritmu [28].

2.7.2 Zabezpecenie web servera
PouzZivatel'ské rozhranie bude tvorené web serverom. K rozhraniu sa bude dat’ pripojit’ nielen

z intranetu, ale po nastaveni presmerovania portov na smerovaci aj z internetu. Otvorenie
komunika¢ného rozhrania smerom do internetu moZe priniest’ Gtoky na systém a preto by mal
byt’ voci takymto utokom zabezpeceny. Existuje viacero pristupov a realizécii zabezpecené¢ho
web servera, avSak nie vSetky pristupy sa daju pouzit na obmedzenych hardvérovych
prostriedkoch  vnorenych systémov. Najefektivnejsi spdsob pontka implementacia
zabezpeceného HTTPS protokolu, ktory Sifruje komunikaciu pomocou asymetrickych Sifier
SSL alebo TLS. Na realizdciu asymetrického Sifrovania ale vybrany mikroprocesor
neposkytuje dostatocné hardvérové prostriedky. Aspon ¢iastoCnym rieSenim je pozadovanie
pouzivatel'skej autentifikdcie pomocou HTTP protokolu. Prihlasovacie udaje st kodované
algoritmom Base64 [29], ktory je relativne lahko prelomitelny. Utoénikovi prakticky
postacuje sledovat’ sietovi komunikéciu, aby bol schopny napadnut’ systém. Z tohto dovodu

je nutné rozsirit’ zabezpecenie o dodatocnu autentifikaciu kritickych operacii. Autentifikacia
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modze prebiechat’ pomocou GRID Kkarty, z ktorej by pouzivatel' zadaval identifikacné znaky.
Takéto riesenie je ale nepohodlné pre pouzivatel’a a v pripade dlhodobého procesu sledovania
modze Utocnik ziskat vSetky bezpec¢nostné policka ztejto karty. Omnoho praktickejSim
a bezpecnejSim je autentifikdcia pomocou SMS sprav, ktoré sa posielaju cez GSM siet’. Pred
vykonanim kritickej operacie je vygenerovany autentifikacny kod, ktory je zaslany na
pouzivatel'sky mobilny telefon. Pouzivatel’ ndsledne zada autentifikaény koéd, ¢im je overena
opravnenost’ operacie. Na prelomenie tohto sposobu zabezpecenia by Gto¢nik musel ovladnut’
nielen internetovu siet’, ale aj mobilni komunika¢nu siet, ¢o je vel'mi nepravdepodobné. Na
vyvojovu platformu Arduino je mozné pomocou rozhrani UART alebo SPI pripojit GSM

modul, vd’aka ktorému je mozné zrealizovat’ tento spdsob autentifikacie.

GSM modul
GSM a GPRS modul SIM900 od spolo¢nosti SIMcom [30] umoziiuje pripojenie k sietam

GSM 850, EGSM 900, DCS 1800 a PCS 1900. Umoziiuje nielen zasielanie SMS sprav, GSM
hlasové hovory, ale aj vytvorenie TCP/IP spojenia cez GPRS siet. Ovladanie modulu
prebicha pomocou GSM AT prikazov, avSak na zjednoduSenie implementacie su dostupné
kniznice [31], ktoré¢ efektivne zabaluju takuto komunikdciu do jednoduchSej formy. Na
prepojenie s vyvojovou platformou Arduino sme zvolili shield od spolo¢nosti IComsat [32],
ktory pouziva na komunikéciu sériové UART rozhranie. Shield obsahuje okrem portu na SIM
kartu aj dvojicu réznych konektorov na anténu a vstup na mikroféon spolo¢ne s vystupom na
reproduktory v pripade hlasového hovoru. Vstupné komunikacné napidtie sa pohybuje
vrozsahu 4,5 az 5,5 V, ¢o vyhovuje pre priame pouzitie s platformou Arduino. Shield
spotrebuva pri maximalnej zatazi v Spickach az 2 A a preto je nutné zabezpecit’ adekvatne
napajanie. GSM modul bude pripojeny k centralnej jednotke s POE napdjanim a tak zvySena

spotreba nepredstavuje problém. Schéma GSM modulu sa nachadza v prilohe E.

Obr. 2-15 ICOMSAT Arduino GSM shield [32]
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2.7.3 Watchdog ¢asovaé
Vybraté mikroprocesory obsahuju programovatelny Watchdog casovac, ktory moéze byt

vyuzity viacerymi spdsobmi. Bud’ sa pouZije na zobudenie zariadenia z rezimu spanku, aby
vykonalo pozadovanu funkcionalitu alebo na reStartovanie modulu v pripade neocakavaného
spravania. Pomocou usporného rezimu mikroprocesora a Watchdog Casovaca je pri volbe
vhodného €asovania mozné uSetrit’ az 99% spotrebovavanej energie, ¢o sa vyrazne prejavi na
zivotnosti batérie. Watchdog ¢asova¢ musi byt resetovany v pravidelnych intervaloch. Ak sa
z nejakého dovodu casovac nestihne obnovit a pretecie stanoveni hodnotu, tak sa vysle
resetovaci signal na ozivenie zariadenia. Watchdog ¢asovac je napojeny na vlastny 128 kHz
oscilator, pricom najpouzivanejSie ¢asové limity su 15, 30, 60, 120, 250, 500, 1000, 2000,
4000 a maximalnych 8000 ms. Pri vybere ¢asového limitu je mimoriadne dolezité stanovit
jeho optimélnu hodnotu, aby nedochadzalo k resetovaniu aj pri vykondvani platnych operacii.
Casovy limit vychadza z Gasovej naro¢nosti vsetkych operacii, pricom je odporaané

pripocitat’ este 50% Casovu rezervu.

2.8 Monitorovanie prostredia

Cielom diplomovej prace nie je predstavit’ riadiaci systém s obrovskym mnoZstvom senzorov,
ale vyvinut prototyp, ktory by v dostatocnej miere reprezentoval schopnosti navrhnutého
systému. Z tohto dévodu je vhodné pouzit senzory s roéznorodymi rozhraniami, ktoré
efektivne zndzornia moZznosti navrhovaného systému. Pre demonsStraciu moznosti sme sa

rozhodli pouzit’ analdgovy senzor osvetlenia, digitalny teplomer a sériova RFID ¢itacku.

2.8.1 Fotorezistor
Na meranie intenzity slnecného ziarenia vyuZijeme fotorezistor, ¢o je pasivna analdgova

stciastka, ktorej odpor klesa s rastucou intenzitou dopadajuiceho svetla. Na nacitavanie hodnot
sa pouzivaji ADC prevodniky. Vybrany mikroprocesor obsahuje 10-bitové prevodniky, ¢o
umoznuje rozliSovat’ 1024 r6znych intenzit osvetlenia. Zapojenie fotorezistora sa nachadza na

nasledujucom obrazku.
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Obr. 2-16 Schéma zapojenia fotorezistora
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Pri zapojeni je nutné brat’ ohl'ad na maximalne mozné zat'azenie fotorezistora, s ¢im suvisi
vyber vhodne velkého odporu do napédtového delica. Vysledna merana hodnota zodpoveda
napétiu U,. Spomedzi dostupnych fotorezistorov je pre realizdciu naSej prace najvhodne;jsi
model FW300 od vyrobcu PERKIN ELMER [33]. Aj ked je fotorezistor ureny az pre
napdtie do 300 V, tak v nasej praci budeme vyuzivat napdtie o dva rady nizSie, ¢o nevadi,
lebo sledujeme zmenu odporu, na ktory nema vstupné napitie vplyv. Odpor pri svetelnom
toku 10 LUX je 8 kOhm, po vypnuti svetla sa po sekunde zvysi na 100 kOhm a po desiatich
sekundach na 300 kOhm. V kapitole s navrhom rieSenia je popisand schéma zapojenia

spolo¢ne s vhodne zvolenymi hodnotami odporov v napdtovom delici.

Obr. 2-17 Fotorezistor PERKIN ELMER FW300 [33]

2.8.2 Digitalny teplotny senzor

Pre meranie teploty okolit¢ho prostredia pouzijeme digitalny teplotny senzor DS18B20 [34],
ktory komunikuje s mikroprocesorom pomocou zbernice 1-Wire. Tato zbernica vyzaduje iba
jedintt datovi linku na napdjanie aaj komunikiciu. Kazdé zariadenie pripojené k tejto
zbernici mé unikdtny 64-bitovy identifikator. Pred samotnym datovym prenosom musi
mikroprocesor oslovit’ zariadenie s konkrétnym identifikatorom, ktoré nasledne posle svoje
udaje. Zbernica 1-Wire podporuje aj urciti formu broadcast sprav, ale len v pripade, ak je
k zbernici pripojené iba jediné zariadenie. V pripade broadcast spravy a sucasnej odpovedi
viacerych senzorov nastane na zbernici komunikacna kolizia. Senzor je napdjany priamo
z datovej linky vo forme parazitného napéjania. Jeho operacna teplota je od -55°C do +125°C
s presnostou +£0.5°C (v rozsahu -10°C do +85°C). RozliSenie senzora je moZné nastavit
v rozsahu 9 az 12 bitov, pricom maximalna pristupova doba pri najvyssej presnosti je 750 ms.
Pre zjednoduSenie programovania existuji pre platformu Arduino rézne kniznice, ktoré

implementuju nizkotiroviiovi komunikéciu a poskytuji priame komunikacné funkcie.
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Obr. 2-18 Digitalny teplotny senzor MAXIM DS18B20 [33]
2.8.3 Sériova RFID c¢itacka
Pri bezpecnostnych dverdch bude umiestnend RFID c¢itacka, ktora autentifikuje pouzivatel'ov.
Technoloégia RFID je pouzivand v Sirokom spektre zariadeni, najCastejSie ako identifikator
tovarov alebo persondlnych kariet. RFID systém pozostava z ¢itacky a viacerych unikatnych
kl'aéov, ktoré vzajomne komunikuju vo vysokofrekvenénom pasme. Citacka vysiela do okolia
v pravidelnych intervaloch pulzy. Ak sa v okoli ¢itacky objavi RFID kl'a¢, tak cez anténu si

nabije napdjaci kondenzator a odosle odpoved’, najcastejsie 40-bitovy unikatny identifikator.

Na trhu je dostupné mnozstvo RFID citaciek, av§ak v nasom regione je dostupny a
cenovo najpriaznivej$i model ID-12 od spolo¢nosti ID Innovations [35]. Oproti modelu ID-20
ma skrateny komunikacny rozsah, avSak vstavand anténa s dosahom 12 cm [36] plne
postacuje pre potreby dverového snimaca. V pripade nutnosti je mozné dosah rozsirit
pridanim externej antény. Model ID-12 umoZiiuje len Citanie obsahu kl'icov a pre zépis st
uréené modely s koncovkou RW, ktoré st ale pre nase pouzitie zbytoéné. Citacka komunikuje
s EM 4001 kompatibilnymi kI'i¢mi na frekvencii 125 kHz, priCom s riadiacim
mikroprocesorom komunikuje pomocou UART rozhrania. Modul umoZiuje prepinat’ medzi
ASCII a Wiegand26 kodovanim. Okrem komunikacnych liniek obsahuje ID-12 aj vystup na
LED a bzuciak, ktorymi méze byt’ identifikované nacitanie karty. Modul pracuje so vstupnym

napétim 5 V a priemernym pradovym zat'azenim 30 mA.

Obr. 2-19 RFID ¢ita¢ka ID Innovations ID-12 [35]

36



2.9 Regulacia prostredia

Podobne ako pri senzoroch, tak aj ak¢éné cCleny by mali reprezentovat” schopnosti
navrhované¢ho systému. V diplomovej praci sa nebudeme zaoberat akénymi clenmi so
Standardizovanym HVAC rozhranim, ale budeme demonstrovat moznosti vybranych
mikroprocesorov. Rozsirenie systému o ovlddanie HVAC zariadeni je vhodna oblast’ na
buduce rozsirovanie tejto prace. Pri navrhu regulatorov bude nutné dbat’ aj na optimalizaciu
vstupno-vystupnych charakteristik a zadefinovanie spravania podla hysteréznej krivky alebo

konstanty.

2.9.1 LED osvetlenie
Regulaciu prostredia budu zabezpecovat tri typy akénych ¢lenov. V prvom pripade sa bude

jednat’ o LED osvetlenie, ktorého intenzita bude ovladand pomocou PWM rozhrania na
procesore. LED osvetlenie je akény ¢&len, ktory bude priradeny k senzoru osvetlenia. Cim

nizSie bude osvetlenie v miestnosti, tym bude LED osvetlenie intenzivnejsie.

2.9.2 Relé na otvaranie dveri
V pripade RFID c¢itacky a bezpecnostnych dveri by akény clen vykonaval otvéranie dveri,

avSak nakol’ko je takyto ¢len uzko Specificky podl'a typu zamykacieho mechanizmu a cielom
nasej prace je len demonstrovanie funkcionality, tak tento ¢len nahradime pomocou relé. Na
vystupy z relé je nasledne mozné kedykol'vek zapojit' akykol'vek akény Clen a rozsirit’ tak
celkovu funkcionalitu. Navrh, doplnenie a testovanie takéhoto akéného ¢lena je vhodna oblast’

na buduce roz$irenie tejto prace.

2.9.3 Krokovy motorcek ovladania vykurovania
K teplotnému senzoru bude priradeny krokovy motorcek nastavujuci intenzitu vykurovania,

ktory zabezpe¢i plynuli regulaciu teplotného ventilu. Existuje obrovské mnozstvo
najroznejsich krokovych motoréekov, ktoré sa rozdelujii podla velkosti krokov a spdsobu
ovladania na unipolérne a bipolarne. Zatial’ ¢o pre ovladanie unipoldrnych motorov postacuje
jedna polarita napétia, tak bipolarne vyZaduju obidve polarity a teda aj zlozitejSie zapojenie.
Pre naSu pracu sme si zvolili beZzny unipolarny krokovy motoréek, ktory sme mali
k dispozicii. Vybrany krokovy motorcek poskytuje dostatocny vykon a presnost’ pre dokonalé
riadenie, avSak vystupy z mikroprocesora Atmel ATmega 328 nedisponuju pozadovanymi
napdtovymi a prudovymi charakteristikami. Z tohto dévodu sme si pre zosilnenie signalu
vybrali vykonovy ¢len ULN2803A [37], ktory spliuje kladené poZziadavky a je dostupny za
velmi nizku cenu. Integrovany obvod obsahuje osem kandlov, ktoré umoziiuju ovladat

motory az do napitia 50 V a pradu 500 mA. Paralelnym zapojenim viacerych kandlov je

37



mozné maximalny vystupny prad dalej zvySovat. Navrh aschéma implementicie sa

nachadza v kapitole s ndvrhom rieSenia.

Obr. 2-20 Unipolarny krokovy motorcek
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3 Specifikacia funkcionality systému

Predbezné Specifikacia spolocne so zdkladnymi poziadavkami na systém uz boli popisané
v kapitole s analyzou. Kapitola Specifikacie funkcionality systému blizsie Specifikuje vsetky

vlastnosti systému.

Systém pozostava z jednej centralnej a viacerych externych modulov. Vsetky moduly
su plne autonémne ateda schopné plnit' Specifikovani funkcionalitu aj bez napojenia na
centralnu jednotku. Kazdy modul ma vlastny riadiaci firmvér a prednastavené konfigura¢né
hodnoty vo vstavanej EEPROM pamaiti. Napdjanie modulov je realizované pomocou POE
napajania z pocitacove]j siete a zaloznej batérie. Niektoré moduly, ktoré komunikuju cez
bezdrotova siett WiFi mézu mat’ zabezpeceny alternativny zdroj energie v podobe batérie
a solarneho ¢lanku. Na moduly s obmedzenym napajanim su kladené Specifické poziadavky
na znizovanie energetického prikonu. Vyznamné Setrenie je mozné dosiahnut’ pomocou
usporného rezimu mikroprocesora a usporného Wi-Fi shield-u. Externé moduly sa po spusteni
inicializuju a podla nastaveni si do vstavanej pamiti zacnu ukladat’ namerané hodnoty.
Centralna jednotka periodicky kontroluje lokalnu siet’ na pritomnost’ novych modulov, zbiera
informdcie od aktivnych modulov a nastavuje ich spravanie. Funkcionalita komponentov a ich

inicializacné procesy su blizSie opisané v prislusnych kapitolach.

3.1 Centralna jednotka

Centralna jednotka je hlavny riadiaci prvok systému. Po pripojeni k sieti s POE napdjanim sa
spusti inicializacia sietového zasobnika. Centralna jednotka umoZiuje pripojenie
pouzivatelov aj zinternetu apreto je nutné na lokdlnom smerovaci korektne nastavit
presmerovanie portu 80. Po uspeSnej inicializacii sa jednotka pripoji k NTP serveru
a aktualizuje si svoj Cas. Az nasledne zacne vyhladavat’ externé moduly, ktoré su pripojené
k lokalnej sieti. Datova komunikacia s externymi modulmi prebieha pomocou sietového
protokolu UDP. Spolahlivy a robustnejsi protokol TCP je pouzity pri komunikacii
s prezentanym serverom a jednotlivymi pouZivateI'mi. PodrobnejSia sietovd komunikécia

s jednotlivymi zasielanymi spravami je opisand v kapitole so sietovou komunikaciou.

3.2 Externé moduly
Externé moduly zbieraju informacie o prostredi a vplyvaji na okolie pomocou akénych

¢lenov. VSetky moduly su plne autondomne ateda schopné plnohodnotnej c¢innosti bez
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centralnej jednotky. Pre zmenu regulacnych vlastnosti a zistovania hodnét prostredia je ale
nutné prepojitt externé moduly s centralnou jednotku. Vzijomné prepojenie vSetkych
systémovych komponentov je realizované cez siet’ Ethernet. Bezdrotové moduly sa pripajaji
pomocou siete Wi-Fi na pristupovy bod, kde prebieha konverzia ramcov IEEE 802.11 na
IEEE 802.3. Tento proces je plne autondmny a pre vysSie komunikacné vrstvy aj plne

transparentny.

Po pripojeni ksieti si kazdy modul vyziada pridelenie IP adresy z DHCP servera.
V pripade potreby moézu mat moduly pridelent aj staticki IP adresu. DHCP protokol
neposkytuje len IP adresu zariadenia a masku podsiete, ale aj d’alSie dolezité parametre, ako
adresu sietovej brany, ktora sa vyuziva pri pripojeni do internetu. Pomocou brany je
realizovana komunikacia so zariadeniami mimo lokalnej siete. Po uspesnom ziskani IP adresy
sa modul pripoji k NTP serveru, od ktorého si vyziada aktudlny ¢as. Aktudlny ¢as sa vyuziva
pri zaznamenavani Udajov zo senzorov a Sifrovani sietovej komunikéacie. Kazdy modul
nasledne nacita nastavenia z EEPROM pamiti a zatne vykondvat stanovené Cinnosti. Po
dobu, kym modul nie je prepojeny s centrdlnou jednotkou, si podla nastaveni uklada
namerané udaje do EEPROM pamiti. Tato pamit je ale obmedzend a preto si modul
uchovéva len niekol’ko poslednych hodndt. Po vzajomnom prepojeni si nasledne centralna
jednotka vyziada preposlanie tychto udajov. Podrobnejsia sietovd komunikécia s jednotlivymi

zasielanymi spravami je opisana v nasledujucej kapitole.

3.3 Sietova komunikacia

Vz4jomna komunikicia medzi centralnou jednotkou a externymi modulmi prebieha z dovodu
zavaznych obmedzeni TCP komunikacie na sietovych shield-och pomocou UDP sprav.
VyuZivand je pritom komunikacia typu unicast aj broadcast. Celkovo sme pre komunikéaciu
zadefinovali 7 r6znych typov sprav: Hello, Identify, Request, Post data, Post config, Config a
Ack. Hello paket je jediné sprava, ktora je posielana vSetkym staniciam formou broadcast-u.
Zvys$na komunikacia okrem NTP poziadaviek prebieha len medzi centrdlnou jednotkou
a externymi modulmi formou unicast-u. V pripade ¢asovej synchronizécie posielaju jednotlivé
moduly poziadavku na ziskanie aktualneho ¢asu na lokélny alebo globalny NTP server. Je to
tak jedind datova komunikécia externych modulov so serverom mimo lokalnej siete. Pre
zvysenie robustnosti celého rieSenia je mozné vytvorit’ NTP server aj v ramci lokalnej siete.
Z ddvodu zvySenia prehl’adnosti a zjednoduSenia analyzy sietovej komunikacie sme pre UDP

komunikaciu zvolili voI'né porty 2050 pre centralnu jednotku a 2051 pre externé moduly.
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Hello paket
Po tuspesnej inicializacii a Casovej synchronizacii s NTP serverom sleduje kazdy externy

modul lokalnu siet’ a oCakdva Hello broadcast spravu od centrdlnej jednotky. Centralna
jednotka posiela Hello paket periodicky, ¢im si udrZzuje zoznam aktudlne dostupnych
externych modulov. Ak externy modul neprijme dlhSiu dobu Hello paket, tak predpoklada
odpojenie centralnej jednotky a prepne sa na lokalny rezim, ked’” si namerané data uklada do
EEPROM pamiti. Externé moduly prijimaji pakety aj pocas lokdlneho rezimu, avSak
odpovedaju len na Hello pakety ainé poziadavky z bezpecnostného hladiska ignoruji. V
pripade spustenia centralnej jednotky a prijatia Hello paketu je povodna cinnost ihned’
obnovend. Externé moduly si zaroven z Hello paketu zaznamenaju IP adresu centralnej

jednotky, na ktort buda v prednastavenych intervaloch posielat namerané hodnoty.

Identify paket
Po prijati Hello paketu sa musia vSetky dostupné externé moduly identifikovat” pomocou

Identify paketu. Tato sprava obsahuje unikatne identifikacné ¢islo kazdého modulu a jeho typ
a textové pomenovanie. Centralna jednotka si na zéklade tejto spravy udrzuje databazu
externych modulov aich IP adries. V pripade konfiguracie externého modulu pomocou
Config paketu je datovd vymena smerovand priamo na pozadované zariadenie. Unikétne
identifikacné cislo externych modulov sluzi aj na zosuladenie nameranych dat aich
prezentaciu, ked’ze identifikator na zaklade IP adresy je len docasny a po uplynuti DHCP
casoveého limitu moze byt kazdému modulu pridelend ind IP adresa. Ak centralna jednotka
zisti pomocou Identify paketu novy externy modul, alebo externy modul v lokdlnom reZime,

tak si od neho vyZiada vSetky zaznamenané data pomocou spravy Request.

Request paket
Request paket posiela centrdlna jednotka vybranému externému modulu, od ktorého pozaduje

zaslanie svojich nameranych dat a nastaveni. Centrdlna jednotka si neudrzuje globalne
nastavenia vSetkych externych modulov pretoze v pripade zmeny alebo pridania nového
externého modulu by mohol nastat’” konflikt. Externé moduly odpovedaju na Request paket

spravou Post data alebo Post config.

Post data paket
Post paket moze obsahovat’ bud’ aktudlnu hodnotu zo senzora prostredia, alebo zdznam

z EEPROM pamite. Takyto zdznam pozostava z jednotlivych poloziek nastaveni alebo
nameranych hodnét z casu lokdlneho rezimu. Staré namerané hodnoty sa mozu odstranit’ az

po prijati potvrdzovacej spravy Ack, ktora zasiela centrélna jednotka.
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Post config paket
Sprava Post config sluzi na informovanie centralnej jednotky o aktualnych nastaveniach

externych modulov. Centrdlna jednotka vyzaduje tato spravu v pripade zmeny konfiguracie

vybraného modulu a z tohto dovodu predchadza Config paket-u.

Config paket
V pripade poziadavky na zmenu nastaveni externého modulu posiela Centralna jednotka

Config spravu. Zmena nastaveni sa moéze tykat novych komunika¢nych parametrov,
identifikaénych parametrov alebo spdsobu ovladania akcéného ¢lena. Po  vykonani
konfiguratnych zmien sa externy modul automaticky reStartuje a aplikuje zmeny.

O uspesnosti vykonania zmien je centrdlna jednotka informovana pomocou spravy Ack.

Ack paket
UDP komunikacia je nespolahliva a o pripadnej strate paketu nie je informovana zdrojova ani

cielova stanica komunikéacie, preto tento nedostatok musime vyrieSit vlastnym
potvrdzovanim. Ack paket potvrdzuje posledni spravu komunikacie a zabezpecuje
retransmisiu v pripade straty danej spravy. Sprava Ack méze potvrdzovat viacero typov sprav
a preto musi prijemcu informovat’ aj o type spravy ktort potvrdzuje. V sieti méze dochadzat
aj k zdvojovaniu UDP sprav a z tohto dovodu musia vsetky pouzivané spravy obsahovat’
sekvencné Cislo. Zdvojené spravy prijemca zahodi a odpovie spravu Ack, ktord obsahuje typ a
sekvencné Cislo prijatej spravy. Sprava Ack nasleduje za spravami Identify, Post data, Post
config a Config. PodrobnejSia Specifikacia a navrh vnutornej Struktury paketov je blizsie
rozpisany v kapitole navrhu rieSenia. Casovy priebeh jednotlivych sprav aich vzajomna
naviznost’ je zndzornenda na nasledujucich obrazkoch.

Centralna jednotka Externy modul
Staticka IP:2050 Dynamicka IP:2051

O

Hello broadcast

T

Modul zaregistrovany

Obr. 3-1 Identifikacia a registracia externého modulu
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Obr. 3-2 Identifikacia a registracia viacerych externych modulov

Centralna jednotka Externy modul
Staticka IP:2050 Dynamicka IP:2051

Centralna jednotka Externy modul
Staticka IP:2050 Dynamicka IP:2051

Modul zaregistrovany
Request

Post
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Obr. 3-3 Poziadavka na poslanie dat a konfiguracia externého modulu
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Centralna jednotka Externy modul
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Obr. 3-4 Pravidelné posielanie nameranych idajov

Komunikacia medzi centralnou jednotkou a pouzivate'mi je realizovand pomocou protokolu
HTTP, ktory vyuziva TCP sietovy protokol. Pouzivatel' si tak moze zobrazit' informacie
a vykonat' konfiguraciu pomocou l'ubovolného zariadenia, ktoré disponuje internetovym
prehliadacom. PodrobnejSie informacie o prezentatnom rozhrani sa nachadza v kapitole

s pouzivatel'skym prostredim.

3.4 Obmedzenia sietovej komunikacie

Vnorené systémy majii obmedzeny vypoctovy vykon a zvicSia nie su priamo stavané na
sietovil komunikaciu a preto prichddzaju na rad niektoré obmedzenia. Pre zabezpecenie
vzajomne] komunikacie medzi jednotlivymi sietovymi prvkami by bolo najvhodnejsie pouzit
spolahlivy sietovy protokol TCP. Tento protokol je dostatocne robustny, zabezpecuje
automatické potvrdzovanie dorucenia sprav a pripadne aj ich retransmisiu. Oproti tomu je
sietovy protokol UDP nespolahlivy, avSak vyrazne rychlejsi, ked'ze je mensi a nevyzaduje
nadvédzovanie spojeni. Protokol TCP ma na pouzitych sietovych shield-och niekol'ko
vyraznych obmedzeni a z tohto dovodu sme boli pre implementaciu nasej prace niteni pouzit’
protokol UDP anavrhnit' vlastné mechanizmy potvrdzovania sprav a odstrafiovania
duplicitnych paketov. Azda najvyraznejSim obmedzenim Ethernet shield-u s maximalne Styri
su¢asné TCP spojenia. Specifikacia podita s viacerymi externymi modulmi a preto by bolo
nutné¢ zakazdym nadvédzovat a ruSit’ vytvorené spojenia, o je casovo aj datovo naroc¢né.
Navyse pri posielani sprav na odpojeny modul moze prichddzat’ k doCasnym zaseknutiam
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systému, ktory ¢akd na odpoved’ od modulu a nemdze tak spracovavat’ d’alSie poziadavky
aresetovat’ Watchdog &asovaé, ktory spdsobi zresetovanie modulu. Dalsim problémom je
posielanie broadcast sprav, ktoré by pracovali s protokolom UDP, zatial ¢o zvysSna
komunikacia v TCP. Takato implementacia by sposobovala komplikdcie najmd s WiFly
shield-om, ktory nedokdze stcasne pracovat’ s UDP a aj TCP protokolmi a pri ich prepinani

musi byt zakazdym resetovany.

Vybrané procesory maju nizky vypoctovy vykon a sucasne zabezpecuju Sifrovanie
celej komunikacie, tym sa tieto obmedzenia eSte vyraznejSie prehlbuji. Arduino Ethernet aj
WiFly shield-y komunikuji pomocou sériového rozhrania, ktoré poskytuje niekolkokrat
nizSiu datova priepustnost’ ako dané sietové rozhranie. NajvacSim problémom je tak
prijimanie ramcov vo vysSej frekvencii ako st zariadenia schopné spracovavat’. Takéto rdmce
sa ukladaji do vyrovnavacej pamiti a spracované su az ked’ sa uvolni strojovy ¢as. Problém
nastane v pripade, ked’ vyrovndvacia pamét pretecie a nové¢ prijaté rdmce sa uz nemaji kam
ukladat’. Takéto situdcia nie je beznid anastava len v pripade rozsiahlej broadcast-ovej
komunikacie, ktort musi spracovavat kazd¢é zariadenie v danej sieti. Moze sa tak stat’ ze
v rozsiahlej a pretazenej sieti nastane vypadok niektorych zariadeni. Kratkodobé vypadky su
eliminované pomocou potvrdzovacich Ack paketov, avSak dlhodoby vypadok mé za nasledok
prepnutie externych modulov do lokélneho rezimu. Problém zahltenia siete sa da vyriesit
vyClenenim celého systému do samostatnej virtudlnej VLAN siete. Tymto spdsobom sa nielen

zvysi bezpe€nost’, ale navyse sa zniZi vytaZenost siete a vSetkych sietovych zariadeni.

Samostatnym problémom su utoky typu DOS, ktoré umyselne pretazuji systém
neopodstatnenymi poziadavkami. NajkritickejSie miesto v pripade takéhoto Utoku st externé
moduly s WiFly shield-om, ktoré sa naviaZzu na odosielatel'a takejto spravy. Pravidelné
posielanie neplatnych sprav tak presmeruje komunikdciu na Gto¢nika a prerus$i komunikaciu
s centralnou jednotkou. Kedze s vSetky spravy Sifrované, tak utocnik sa nedostane k ich
obsahu, avsak efektivne obmedzi ¢innost’ tychto modulov. Ochrana voci tomuto typu utoku je
netriviadlna, avSak pri Gtoku z vonkajSej siete by mala byt vyrieSend na vstupnom smerovaci.
Navrhnuty systém je slabo odolny voci tomuto typu ttoku a preto je pred jeho nasadenim do

praxe vyzadovana uprava sietovej bezpecnostnej politiky.

3.5 Zabezpecenie
Prva uroven zabezpecenia spoCiva vo vycCleneni zariadeni do vlastnej VLAN siete. K

modulom tak maju pristup len Specifikované zariadenia. Druhd tGroven zabezpecenia spociva
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v Sifrovani komunikaénych sprav, ktoré su vymieniané medzi jednotlivymi zariadeniami. Pre
zvySenie zabezpecenia je kazdu sekundu generovany novy Sifrovaci klIa¢. Generovanie
novych kltc¢ov =zabraiuje duplikovaniu poziadaviek, ktoré mozu ovplyvnit’ spravanie
systému. Utoénik tak nedokaze zreplikovat’ spravu a poslat’ prikaz napriklad na otvorenie
dveri. Docasny Sifrovaci kI'Gi¢ je generovany z aktudlneho Casu a hlavného hesla a preto je
mimoriadne dblezité, aby boli vSetky zariadenia Casovo zosynchronizované. Spravu je mozné
desifrovat’ len v pripade poznania Sifrovacieho algoritmu, generatora docCasného kluca

a hlavného hesla.

Tretia uroven zabezpecenia sa sustred’uje na zabezpeCenie centralnej jednotky voci
nezelanym prienikom z internetu. Voci takymto prienikom sa da branit’ jednak obmedzenim
povolenych IP adries na hlavnom smerovaci, ale aj autentifikaciou pouzivatel'ov pri pristupe.
V analyze sme zdovodnili, Ze na rozsiahlu a bezpecnu autentifikdciu neposkytuje vybrany
mikroprocesor dostatocny vypoctovy vykon, avSak aspont zdkladna autentifikdcia pomocou

Base64 kodovania moZze zabranit’ vacsej Casti utokov.

Stvrta Groven zabezpedenia je aktivovana v pripade vykonavania kritickych prikazov,
akymi si napriklad otvorenie bezpecnostnych dveri. Kazdy modul umoziuje definiciu
kritickych operacii, pri ktorom prebiecha autentifikdcia pomocou SMS v GSM sieti. Toto
zabezpecenie zabranuje vykonavaniu nepovolenych kritickym operacii, ktoré mézu viest
k ujme. Poslednou troviiou nepriameho zabezpecenia je Watchdog casovac, ktory reStartuje

modul v pripade neoCakavanych operacii a straty reakcie.

3.6 Monitorovanie a riadenie prostredia

Ako uz bolo blizsie charakterizované aj v kapitole s analyzou, tak navrhovany systém bude
obsahovat’ trojicu senzorov a trojicu akénych clenov, ktoré budi demonstrovat’ celkoveé
moznosti navrhovaného systému. K aktuadlnym hodnotam z jednotlivych senzorov ale aj k ich
historii sa bude dat’ pristupovat’ pomocou pouZzivatel'ského rozhrania na centralnej jednotke.
Pouzivatel'ské rozhranie umozni sledovat’ nielen aktudlny stav jednotlivych senzorov, ale
umozni aj ovplyviiovat' charakteristiky spravania sa akénych c¢lenov. Jednotlivé externé
moduly budu disponovat senzormi osvetlenia, teploty alebo RFID ¢itackou pri
bezpe¢nostnych dverdch. Zapojenie fotorezistora, snimajlicecho osvetlenie, musi byt
navrhnuté tak, aby optimalne reprezentovalo hodnoty osvetlenia pri beznom pouziti. Vyhodou
digitdlneho teplomera je jeho nezavislost’ na okolitom prostredi, ktord nevyzaduje Ziaden

Specificky navrh. Cielom diplomovej prace je navrh funkéného prototypu, preto sa v tejto
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praci nebudeme zaoberat optimalnym nédvrhom umiestnenia modulov aani ich krycim
puzdrom. RFID ¢itatka umozni pristup len ulozenym RFID kli¢om a ostatné odmietne.
Pomocou hlavného klIica bude mozné pridavat’ alebo odoberat’ jednotlivé pristupové RFID
klace. Vyvojovy diagram citania a spravovania RFID kI"icov je znazorneny na nasledujtce;j

schéme.

-

Nacitanie
RFID kli¢a

Porovnanie s
databdzou

: Ano ' Existujl]ci. Ano Ano Prepnutie
Ovladaci rezim P . —Pp< Hlavny klué — s
~ - - zdznam ¢ = e
Nie Nie Nie
Existujuci Ano Povolenie Pridanie Odobratie
zaznam pristupu zaznamu zaznamu
Nie
Odmietnutie
pristupu
< < < <

Obr. 3-5 Vyvojovy diagram spravania sa RFID ¢itacky
Na riadenie prostredia postacuje jednoduchd logika, ktord bude ovplyviiovat’ spravanie sa
akénych c¢lenov na ziklade vstupnych hodnot zo senzorov. Aby sa prediSlo réznym
problémom s rozkmitanim riadenia, tak pouZzivatel’ bude mat’ moZnost’ nastavit’ oneskorovaci
cas akcéného clena. Vhodny cas oneskorenia dokéZe zabranit vicSine problémov, ktoré
vznikaji rozkmitanim a pre ciel’ tejto prace je takyto pristup plne postacujici. RozSirenie

o d’al$iu logiku inteligentného spravania sa je vhodnou oblastou pre buduce rozsirenie.

Cielom prace nie je navrhnut Specifické rieSenie na mieru vybranej domacnosti, ale

predstavit’ funkény prototyp. Z tohto dévodu budil pouzité len zjednodusené akcéné Cleny,
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ktoré dostatocne demonstruju funkcionalitu systému. Navrh plnohodnotnych akénych ¢Elenov
je vhodna oblast’ na budice rozsirovanie tejto prace. Z akénych ¢lenov bude pouzit¢é PWM
ovladané LED osvetlenie, ktoré bude reprezentované klasickou svetelnou LED diddou.
Riadiaci signal externého modulu je mozné zosilnit’ a pouzit’ aj na realne osvetlenie. Ventil
vykurovania bude riadeny krokovym motor¢ekom. Bezpecnostné dvere s RFID ¢itackou buda
otvarané pomocou riadiaceho relé, ktoré moze byt’ v buducnosti pripojené na zabezpecovaci

mechanizmus dveri.

Samostatnym prostriedkom riadenia prostredia bude aj implementdcia Standardu
zobudzania zariadeni pomocou WOL sietovych ramcov. Po zadani MAC adresy
v pouzivateI'skom prostredi sa vygeneruje WOL ramec, ktory prebudi pozadované zariadenie.
Pri vybere vhodnych senzorov a akénych ¢lenov nebolo cielom implementovat’ komunikaciu
s inteligentnymi  akénymi ¢lenmi HVAC v domdicnosti, ale demonStrovat’ vzajomnu

komunikaciu modulov a predstavit’ jednotlivé funkcie konceptudlneho modelu systému.

3.7 Pouzivatel'ské rozhranie

Ako uz bolo Specifikované v predchddzajiucich kapitolach, tak najvhodnejsi sposob
reprezentacie pouzivatel'ského rozhrania umoziujiceho zobrazovat aktudlne udaje
a pozmenovat’ spravanie akénych ¢lenov je web rozhranie. Takéto rozhranie je kompatibilné
s obrovskym mnoZstvom najroznejSich zariadeni od pocitacov, cez mobily az po elektronické
¢itacky knih. Web rozhranie musi byt €o najjednoduchSie a vel'mi intuitivne. Ciel'om
diplomovej prace nie je vytvorenie graficky uchvatného a prepracovaného rozhrania, ale
predvedenie sposobu zobrazovania zakladnych informécii. Budice rozsirenie tejto prace sa
tak moZe zamerat' na vylepSenie pouzivatel'ského rozhrania, ktoré mdze byt realizované
uplne odlisnym sposobom. Pre zachovanie spétnej kompatibility by bolo povodné
pouzivatel'ské rozhranie ponechané, avSak pribudlo by nové pouzivatel'ské rozhranie vo
forme aplikicii na najpouzivanejSie mobilné systémy ako Android alebo 10S. Takéto
rozhranie by nebolo obmedzované¢ HTML kdédom a pomalou centralnou jednotkou, ktora by

tak len preposielala data a fungovala ako zabezpeceny proxy server.

Napriek tomu, Ze pouzivatel'ské rozhranie bude zobrazovat’ len jednoduché vystupy
a nastavenia jednotlivych modulov, tak by bolo vhodné doplnit' aj zobrazenie casovych
priebehov nameranych hodndt v prehl'adnych grafoch. Centralna jednotka ale nema
dostatocny vypoctovy vykon na generovanie takychto grafov apreto je nutné na tato

funkcionalitu vyhradit’ nezavisly server, ktory by zo vstupnych idajov generoval pozadované
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grafické vystupy. Centralna jednotka moze pristupovat’ na lokalny graficky server, alebo
modze pouzit sluzbu tretich stran. Pre potreby tejto prace je vyhodnejSie pouzit niektora
z bezplatnych sluzieb s touto funkcionalitou. Nielen pre platformu Arduino je dostupna sluzba
COSM [38], ktord je znamejSia pod starSim pomenovanim Pachube. Sluzba COSM je
dostupnd bezplatne, av§ak ma obmedzenie na maximalne 100 aktualizacii za minutu, ¢o pre
nase pouzitie plnohodnotne postacuje. Pomocou jednoduchych HTML GET dotazov je mozné
generovat’ dynamické grafy so zvolenymi parametrami, ktoré je mozné jednoducho vlozit’ do
web stranky pouzivatel'ského rozhrania. K sluzbe je priamo dostupna API kniznica [39], ktord
umoziiuje jednoduché posielanie udajov aj z platformy Arduino. Udaje st ukladané na COSM
serveroch apreto nie je nutné pred generovanim grafov opédtovne posielat vSetky
zaznamenan¢ data. PouZivatel'ské rozhranie musi umoznit’ aj zakazanie tejto sluzby v pripade

ak pouZzivatel nesuhlasi s podmienkami pouzitia alebo nedoveruje sluzbe.

3.8 Benefity navrhovaného konceptu

Navrhovany systém poskytuje oproti komerénym rieSeniam a inym dostupnym projektom
hned’ niekol’ko vyhod. Azda najvd¢Sou vyhodou je priaznivd cena prototypu a plna
autonémnost’ externych modulov, ktoré su schopné samostatnej ¢innosti aj bez centralnej
jednotky. Odhadovand cena celého systému so vSetkymi modulmi, senzormi a akénymi
¢lenmi je len 400 EUR. Nespornym benefitom navrhovaného systému je aj jeho vysoka
Skalovatel'nost’ a modularnost’, ktora umoziiuje jednoduché rozSirovanie funkcionality
v buducnosti. Skalovatel'nost’ dovol'uje jednoduché pridavanie mnoZstva externych modulov
s roznymi senzormi a akénymi ¢lenmi. Plnohodnotné Sifrovanie zabezpecuje cely systém voci
viacerym typom utokov, ktoré maji za ciel’ ziskat' informacie alebo vykonat nepovolent
operaciu. Jednotlivé moduly pouzivaju Standardizované sietové a bezdrotové rozhranie, takze

mozu fungovat aj na existujucej sietovej infrastruktire.
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4 Navrh riesenia

Kapitola navrhu rieSenia blizSie opisuje pouzité hardvérové komponenty, ich zapojenie,
vzajomnu interakciu, softvérové ovlddace a vyvojové nastroje spolocne s podrobnym

navrhom predstavovaného rieSenia.

4.1 Konceptualny model

Na nasledujucom obrazku sa nachddza zdkladny konceptudlny model systému. Obrazok
popisuje 4 oblasti systému: externé moduly so senzormi a akénymi ¢lenmi, centralnu jednotku
s pamitovou kartou, privatnu LAN siet’ a pripojenie pouzivatel'ov z lokalnej siete a internetu
na systém. Navrh rieSenia celého systému, ako aj vSetkych jeho casti je opisany

v nasledujucich kapitolach.

Internet Intranet

Pouzivatel

Prepinac Smerovac Smerovac Prepinac

&

Centralna jednotka

‘ ARDUINO MEGA 2560
SD karta STATIC IP, PORT 80 + 2050

Fotorezistor

Externy modul 2

Vykurovanie

: : |
ARDUINO UNO Osvetlenie ARDUINO UNO |
I_

DHCP IP, PORT 2051 DHCP IP, PORT 2051 Teplotny senzor

ARDUINO UNO
DHCP IP, PORT 2051 Bezpecnostné dvere

RFID ¢itacka

Obr. 4-1 Blokova schéma navrhovaného systému
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4.2 Schémy modulov

KedZe centrdlna jednotka, ktord pozostava z platformy Arduino Mega 2560 a Ethernet shield-
u nevyzaduje ziadnu d’al$iu hardvérovii modifikaciu, tak je na tomto mieste zbyto¢né uvadzat’
kompletné schémy tychto komponentov. Rovnako ako centralna jednotka, tak aj externé
moduly pouzivaju Ethernet alebo Wifly shield-y v kombinécii s platformou Arduino Uno.
Schémy vsetkych pouzitych komerénych hardvérovych komponentov sa nachadzaju v prilohe
tejto prace. Nasledujuce podkapitoly popisuju navrhy schém zapojenia senzorov a akénych

¢lenov v ramci jednotlivych modulov, ktoré su rozdelené podl'a funkcionality.

4.2.1 Modul so svetelnym senzorom
Modul so svetelnym senzorom je z pohladu navrhu zapojenia najjednoduchsi. Modul

obsahuje fotorezistor FW300 a akény ¢len v podobe svetelnej LED diody. Fotorezistor a aj
LED diéda musia mat’ pre optimélnu funkcionalitu pridruzeny vhodne zvoleny rezistor. Zatial’
¢o rezistor R2 sluzi ako predradny odpor k LED didde, tak rezistor R1 funguje ako napétovy
deli¢ vd’aka ktorému moézeme merat odpor fotorezistora. Pri redlnom pouziti sa odpor
fotorezistora meni v rozmedzi 100 az 20 kOHM, ¢o pri 1 kKOHM rezistore R1 urcuje rozsah
vstupného napitia ADC na 0,2-4,6 V. Pre dodato¢nu filtrdciu napétia je k fotorezistoru
pridruzeny filtracny kondenzétor. Intenzita LED osvetlenia je ovladdana PWM regulaciou na
porte D5 a intenzita osvetlenia je naitavana cez port A5. Schéma zapojenia a schéma dosky

plo$ného spoja modulu so svetelnym senzorom sa nachadza v prilohach F a G.

4.2.2 Modul s teplotnym senzorom
Modul s teplotnym senzorom obsahuje dvojicu akénych ¢lenov: signalizacnu viacfarebnu

RGB LED diddu a krokovy motoréek ventilu vykurovania. RGB LED didda so spolo¢nou
katddou je zapojend ako trojica obyCajnych LED didd, avSak zlucenie trojice svetelnych diod
do jedného puzdra umoznuje plynuli regulaciu farebného vystupu, ktory bude signalizovat
teplotu prostredia. Rovnako ako v pripade LED didédy z prvého modulu, tak aj viacfarebna
RGB LED dioda bude ovladana PWM regulaciou, ¢o umozni menit’ nielen farebnost ale aj
intenzitu osvetlenia. RGB LED dioda tak musi byt pripojend k portom D3, D5 a D6, ktoré
disponuji PWM funkcionalitou. Procesor ATmega328 v platforme Arduino dovoluje
maximalne 40 mA pradové zataZzenie vystupov, ¢o nepostauje na napdjanie krokového
motorceka. Okrem toho je ich vystupné napétie len 5 V, €o je vyrazne menej ako pracovné
napétie Standardného motorceka, ktoré je najbeznejSie 12 V. Z tohto dovodu je do navrhu
nutné zakomponovat' vstup na externy zdroj napdjania a zosiliiova¢ (ULN2803A), ktory

umozni riadenie unipoldrneho krokového motorceka. Pre zjednoduSenie navrhu plosného
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spoja sme na ovladanie krokového motorceka pouzili porty D2, A4, A2 aDS8. Popis
softvérovej Casti riadenia motorceka sa nachadza v kapitole s opisom rieSenia. Okrem
akénych c¢lenov sa vschéme nachadza aj digitdlny teplotny senzor DS18B20, ktory
komunikuje s riadiacim procesorom po zbernici 1-Wire. K zbernici na zvolenom porte D9 je
mozné pripojit’ lubovolny pocet teplotnych senzorov, ktoré budd podl'a navrhu pracovat
v rezime s parazitnym napajanim s 4,7 kOHM rezistorom medzi 5 V napédjanim a zbernicou.
Schéma zapojenia a schéma dosky plosného spoja modulu s teplotnym senzorom sa nachadza

v prilohach H a I.

4.2.3 Modul s RFID ¢itackou
Treti modul obsahuje RFID citacku, LED diddu indikacie ¢itania, spinacie relé¢ a zvukovy

bzuciak indikécie autentifikacie. RFID citacka ID-12 je k hlavnému procesoru pripojend
pomocou sériového rozhrania na port D6. Citatka je napajana priamo z platformy Arduino,
priCom vstup RES je aktivny v stave s nizkou uroviiou. V naSom ndvrhu nevyuzivame reset
RFID ¢itacky a z toho dovodu moZe byt vstup RES v trvalom stave s vysokou uroviiou. Vstup
+/- urCuje format vystupu, ktory je pre ACSII kdédovanie nutné nastavit' na stav s nizkou
uroviiou. Pin €.10 na ID-12 vyuzijeme na pripojenie svetelnej LED diédy na indikéciu
prebiehajuceho citania karty. Precitané Cisla kariet su cez sériovu zbernicu poslané riadiacemu
procesoru, ktory ich porovna s databazou platnych kariet. V pripade detekcie hlavnej karty je
spristupnend moznost’ pridavania alebo odoberania existujucich zdznamov. Pri detekcii
platnej karty je na zadefinovany ¢as nastaveny vystup D8 na stav s vysokou uroviiou, ¢o
spOsobi prepnutie relé a zopnutie napdjania pre mechanizmus otvarania dveri. Tento
mechanizmus nie je sucastou diplomovej prace, avSak navrh pocita sjeho neskorSim
doplnenim. Sucastou tretiecho modulu je aj bzuciak, ktory je ovladany procesorom cez port
D9. Procesor signalizuje pomocou bzuciaka nacitanie platnej alebo neplatnej karty. Schéma
zapojenia a schéma dosky plo§ného spoja modulu s RFID senzorom sa nachadza v prilohéach J

a k.

4.3 Komunikacny protokol

Navrh komunikaéného protokolu vychadza zo Specifikacie sietovej komunikacie. Centralna
jednotka a externé moduly si pocas €innosti vymienaju data, ktoré st logicky rozdelené do
viacerych typov sprav. V $pecifikacii sme si zadefinovali spravy Hello, Identify, Request, Post
data, Post config, Config a Ack. Jednotlivé spravy maju Specifikovana funkcionalitu a pevnu

Struktaru. V nasledujtcej tabulke je zndzornena navrhnuta Struktara komunikaénych paketov.
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Identifika¢na hlavi¢ka Ukoncenie

Typ spravy | Sekvenéné &islo | Velkost | Datas vypliiou | Kontrolny sucet | Casova peciatka

1B 4B 1B Bx-2)B 1B 4B

Nesifrované Sifrované Nesifrované

Tab. 4-1 Struktira komunikaénych paketov

Pre dodrzanie principu jednotnosti pouzivaji vsetky pakety rovnaky format, ktory pozostava
z identifikacnej hlavicky, datovej Casti a ukoncenia paketu. Zatial' ¢o identifikacnd hlavicka
a ukoncenie paketu st v nezaSifrovanej forme, tak datova Cast’ je uz Sifrovana. Hlavicka
a ukoncenie paketov nie st Sifrované z ddévodu rychlejSiecho spracovania a zahodenia

duplicitnych a neplatnych UDP paketov, ktoré mozu vznikat’ v sieti.

4.3.1 Hlavicka paketov
Identifikacna hlavicka obsahuje identifikator typu spravy a sekvenéné cCislo paketu.

Identifikator jednoznacne definuje typ spravy, ktory stanovuje sposob spracovania datovej
asti. Identifikator typu spravy ma velkost’ 1 B, ¢o vytvara priestor pre 256 roznych typov
sprav, avSak v suUCasnej praci rozliSujeme len 7 typov sprav, ktoré su zadefinované

v nasledujucej tabul’ke.

Typ spravy ( Hello Identify ' Request ’Post_Data' Post_Cfg ' Config . Ack

Identifika¢né &. | OO0 | 0x01 | 0x02 | 0x03 0x04 | 0x05 | 0x06

Tab. 4-2 Identifika¢né Cisla sprav

Sekvencné cCislo v hlavicke paketu jednoznacne identifikuje komunikacnu relaciu medzi
centralnou jednotkou a externym modulom, ¢im umoziuje kontrolu dorucenia sprav. Sprava
Ack ukoncuje aktudlnu relaciu. V hlavicke Ack paketu sa nachadza sekvencné Cislo aktualnej
relacie a v datovej cCasti je uloZené sekvencné Cislo nasledujucej relacie, ktoré je oproti
predchodcovi zvacsené o velkost poslanych dat. V pripade ak nie je do stanoveného
Casového limity prijaty Ack paket, tak sa sprava povazuje za nedoruCent a opidtovne sa
preposle s rovnakym sekvencnym ¢islom. V pripade ak modul prijme dva rovnaké typy sprav
s rovnakym sekvenénym ¢islom, tak druht spravu automaticky a bez zbytocného spractivania
zahodi. Hello paket ma celu identifikacnu hlavi¢ku zaplnent nulami, ked’Ze pri pravidelnom
broadcaste neméa vyznam kontrolovat sekvencné Cisla atyp spravy ma taktiez kod 0x00.
Odpoved’ na tato spravu v podobe Identify paketu tak sluzi nielen na identifikaciu externého

modulu, ale aj na synchronizaciu sekven¢nych ¢isel.
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4.3.2 Datova cast’ paketov

Déatova cast’ paketov je rozdelena na tri Casti. Ked’ze cela datova Cast’ je Sifrovana blokovou
Sifrou XTEA so 64 bitovou velkost'ou Sifrovacieho bloku, tak jej velkost’ musi byt nasobkom
tohto ¢isla. Efektivne ddta mozu mat’ pritom réznu velkost’ a preto su na spravnu velkost
doplnené nulami. Prvy bajt datovej ¢asti indikuje efektivnu dizku dat, ktora moze byt 1 az
254 B. Tato velkost’ je pre naSu pracu plne postacujica z dovodu, Ze prijimanie vicsich
paketov je narocné na obmedzeni RAM pamdt v pouzitych procesoroch. Posledny bajt
datovej casti je vyhradeny pre kontrolni sumu, ktord je pocitand funkciou XOR na

jednotlivych bajtoch efektivnych dat. Obsahy efektivnych datovych Casti pre jednotlivé typy

sprav sa nachadzaju v nasledujucich tabulkéach.

Efektivne data: Hello paket (0x00)

byte ID (1 B) byte Typ (1 B) string Meno (12 B)
ID (1 B) 0x00 - Centralna jednotka Meno (12 B)

Tab. 4-3 Efektivna datova ¢ast’ Hello paketu

Efektivne data: Identify paket (0x01)

byte ID (1 B) byte Typ (1 B) string Meno (12 B)
ID (1 B) 0x01 - Svetelny modul Meno (12 B)
ID (1 B) 0x02 - Teplotny modul Meno (12 B)
ID (1 B) 0x03 - RFID modul Meno (12 B)

byte Typ (1 B)

Tab. 4-4 Efektivna datova ¢ast’ Identify paketu

Efektivne data: Request paket (0x02)

byte Poziadavka (1 B)

0x01 - Posli aktualnu hodnotu zo senzora

0x02 - Posli ulozent hodnotu z EEPROM

0x03 - Posli nastavenia modulu

Tab. 4-5 Efektivna datova ¢ast’ Request paketu

Efektivne data: Post data paket (0x03)

bool Zaznam (1B)  u_long Cas (4 B)

string Hodnota (~ B)

0x01 - Svetelnost’ Z EEPROM (1 B) Cas (4 B) Svetelnost’ (2 B)
0x02 - Teplota Z EEPROM (1 B) Cas (4 B) Teplota (2 B)
0x03 - RFID Z EEPROM (1 B) Cas (4 B) RFID Tag + Pozicia (6 B)

Tab. 4-6 Efektivna datova ¢ast’ Post data paketu
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Efektivne data: Post config paket (0x04)

byte Periodicita (1 B) int Regulacia (2 B) byte Oneskorenie (1 B)
Zapis a periodicita (1 B) Ciel'ova hodnota (2 B) Oneskorenie AC (1 B)

Tab. 4-7 Efektivna datova ¢ast’ Post config paketu

Efektivne data: Config paket (0x05)
byte ID ' string Meno ' byte Periodicita '
(1B) (12 B) 1B)

ID(1B) | Meno (12 B) Zapl“‘(f‘g;"dwlta

int Regulacia (2 B) byte Oneskorenie (1 B)

Cielova hodnota (2 B) | Oneskorenie AC (1 B)

Tab. 4-8 Efektivna datova ¢ast’ Config paketu

Efektivne data: Ack paket (0x06)

byte Type (1 B) u_long Nasledujuce sekv. ¢. (4 B)

Typ potvrdenia (1 B) Sekvencné Cislo (4 B)

Tab. 4-9 Efektivna datova ¢ast’ Ack paketu

4.3.3 Ukoncenie paketov

Ukoncovacia Cast’ paketu s vel'kost'ou 4 bajty obsahuje ¢asovu peciatku, ktord je nevyhnutna
pre generovanie zodpovedajuceho deSifrovacieho kluca. Generovanie Sifrovacich klicov
nemdze byt viazané na presny cas, pretoZze moze nastat’ situdcia, ked sa zariadenia Ciastocne
¢asovo rozsynchronizuju alebo sa poslany paket zdrzi v sieti a v takom pripade bude aktualny
desifrovaci kI'i¢ neplatny. Ak by sa v sprave neposielala ¢asova peciatka Sifrovania, tak
prijimajica strana by musela otestovat’ viacero deSifrovacich klI'aicov kym by spravu Uspesne
desifrovala alebo vyhodnotila ako neplatnt. Takyto pristup by nadmerne zat'azoval pomaly
procesor, ¢o by malo negativny vplyv na cely systém. Prijimajuca strana dokaze okamzite po
prijati paketu rozhodnut,, ¢i nie je Casova peciatka prilis stara a ¢i sa nejedna o Gitok sposobom
replikacie datovych paketov. Po overeni platnosti Casovej peCiatky sa znej a hlavného
Sifrovacieho kl'ica vygeneruje doCasny deSifrovaci kl'u¢, ktory sa pouzije na deSifrovanie
prijatej spravy. Z deSifrovanych dat sa vypocita kontrolnd suma, ktora sa porovna
s kontrolnou sumou v datovej Casti paketu a az pri jej zhode sa za¢nl spracovavat prijaté data.
Chyba kontrolnej sumy signalizuje chybu v sietovom prenose, hlavnom Sifrovacom kI'aci

alebo sa jedna o neplatny, vygenerovany paket.

4.4 Rozdelenie EEPROM pamate

Vo vstavanej EEPROM pamiéiti sa nachadzaju nielen nastavenia jednotlivych modulov, ale aj
zdznamy zo senzorov v Case lokdlneho reZimu. Pamit’ je rozdelena na tri hlavné oblasti:
identifika¢nll, konfiguracnu a zdznamovu. Identifikacnd oblast’ obsahuje identifikacné Cislo,
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meno externého modulu a heslo. Typ externého modulu nie je nutné ukladat’, ked’ze pri
zmene typu je nutné nahrat novy riadiaci firmvér, ktory v sebe obsahuje potrebny
identifikator. Oblast’ s konfiguranymi nastaveniami obsahuje Sifrovacie heslo, nastavenie
ukladania a periodicity zaznamov v lokdlnom reZime a nastavenia cielovej hodnoty akéného
¢lena. Najvyssi bit z bajtu ukladania zdznamov reprezentuje zapnutie zdznamu a zvySné bity
su vyhradené na nastavenie periodicity snimania senzorov a posielania paketov. Z dovodu
obmedzeného poctu zépisov do EEPROM pamiti moze pouzivatel zakazat' ukladanie
zdznamov. Posledna zdznamova cast’ paméte obsahuje data zaznamov z obdobia lokalneho
rezimu. Jeden datovy zdznam sa skladd z Casovej peCiatky a zaznamenanej hodnoty. Modul
s RFID senzorom musi v paméti uchovavat aj zaregistrované RFID kli¢e. Rozdelenie

EEPROM pamite pre jednotlivé externé moduly je zhrnuté v nasledujucich tabul’kach.

Udaje v Zaznam a Cielova Oneskorenie | Zaznamy

EEPROM LU i | 3 periodicita  hodnota AC AC merani

Velkost’ 12B | 16B 1B 2B 1B 6B

0 |[1-12]13-28 29 30- 3] 32 33-1023

Tab. 4-10 Rozdelenie EEPROM pamiite v externych moduloch bez RFID senzora

Udaje v Identifikicia Nastavenia Hlavny Pocet Pocet  Registrované Zaznamy
EEPROM kPa¢  kPucov ziaznamov kPuce merani

Vel’kost’ 29 B 4B 5B 1B 1B 5x B

0-28 29-32 [33-37] 38 39 40 -y 7-1023

Tab. 4-11 Rozdelenie EEPROM pamiite v externych moduloch s RFID senzorom

Velkost’ zdznamu s nastaveniami akéného ¢lena je variabilna podla typu externého modulu.
Zatial' ¢o RFID citatka musi mat’ zaznamenané vSetky kl'uCe pristupovych kariet, tak na
nastavenie tepelného regulatora postacuje len niekol’ko parametrov. Od velkosti nastaveni
akéného clena sa odvija aj maximalny pocet zdznamov merani. Zadznamy sa do pamite

zapisuju az do jej uplného zaplnenia a potom sa zacnu jednotlivé zdznamy prepisovat’.

Struktira rozdelenia EEPROM pamite v centralnej jednotke je oproti externym
modulom znacne zloZitejSia. V EEPROM pamiti sa uz neuchovavaji zaznamy merani
z jednotlivych externych modulov, pretoZze tie st uchovavané na SD karte, avSak oproti
externym modulom pribudli roz§irené sietové nastavenia, nastavenia komunikacnych sluzieb
a GSM sluzieb. Aj ked’ by centralna jednotka mala mat’ staticka IP adresu, tak ponechdvame
aj moznost’ jej dynamického pridelenia z DHCP servera. Rozdelenie EEPROM pamite pre

centralnu jednotku je zhrnuté v nasledujicej tabulke.
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: 1B 1B 1B 6B 4B 4B 4B
Pozicis 0 1 2 3-8 9-12 13- 16 17-20
d eb P P
RO ) D 0 0 0 D
ePko 4B 4B 1B 12B 16 B 15B 1B
21-24 25-28 29 30-41 | 42-57 58 -72 73

Tab. 4-12 Rozdelenie EEPROM pamiite v centrilnej jednotke

4.5 Softvérové kniznice

Pri implementovani navrhnutého systému sme vyuzili niekol’ko softvérovych kniznic, ktoré
poskytuju funkcie vykonavajuce nizkouroviiové pristupy. Navrhnuti pracu by bolo mozné
realizovat’ aj bez pouzitia tychto kniznic, avSak celkova Casova ndrocnost’ prace by zbytocne
vyrazne narastla. Naprogramovanie vlastnych nizkouroviiovych funkcii by malo vyhodu
v Setreni pamit'ového priestoru, ked’Ze by bola implementovana len pozadovana funkcionalita
a nie celé robustna kniznica. Softvérové kniznice st umiestnené v adresari \Arduino\libraries\.
Kompletné zdrojové stubory aj s prikladmi pouzitia softvérovych kniznic sa nachadzaji na CD
nosici, ktory je sti€astou tejto prace. Nasledujuce podkapitoly popisuju jednotlivé pouzité

softvérové kniznice.

4.5.1 Ethernet
Sietova Ethernet kniZnica je priamou sucastou implementaéného prostredia, kde poskytuje

zékladnti funkcionalitu pre sietovu komunikdciu pomocou obvodu WIZnet WS5100.
Z kniznice vyuzivame funkcie ziskavania IP adries pomocou DHCP servera, posielanie
a prijimanie UDP paketov, TCP klient pre posielanie dat na sluzbu COSM a TCP server,
ktory poskytuje web rozhranie pre pouzivatel'ov. V zdrojovom kode je nutné pouzit’ #include
<SPLh>, #include <Ethernet.h> a #include <EthernetUdp.h>, ktoré spristupnia pozadované

komunikac¢né funkcie.

Spustenie sietového rozhrania sa vykondva pomocou funkcie Ethernet.begin(mac),
ktora si od DHCP servera vyziada pridelenie IP adresy. V pripade pouZitia statickej IP adresy
je potrebné zavolat’ funkciu s parametrami (mac, ip), kde ip je typu IPAddress. Ethernet shield
nemé z vyroby hardvérovo Specifikovani MAC adresu a preto je ju nutné pred kazdou
sietovou komunikaciou softvérovo zadefinovat’ pomocou bajtového pol'a ako napriklad byte
mac(] = {OxDE, OxAD, OxBE, OxEF, OxFE, OxED}. Samozrejmostou je, ze vSetky zariadenia

v lokalnej sieti musia mat’ rdzne MAC adresy. Funkcia ziskania IP adresy z DHCP servera
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nerieSi problém vyprSania Casu prendjmu adresy, ktory je blizSie opisany v kapitole

s problémami s implementaciou.

Pre posielanie a prijimanie UDP paketov je najskér nutné vytvorit inStanciu
EthernetUDP Udp anasledne spustit’ prijimanie na lokalnom porte pomocou funkcie
Udp.begin(localPort), kde hodnota localPort je typu unsigned int. Prijatie dat je indikované
nenulovou navratovou hodnotou funkcie Udp.parsePacket(), ktora vyjadruje pocet prijatych
bajtov. Nacitavanie prijatétho UDP paketu do lokédlneho zésobnika je vykonavané funkciou
Udp.read(packetBuffer, packetSize). Posielanie UDP paketov je realizované pomocou troch
funkcii. Funkcia Udp.beginPacket(IPaddress, port) nastavuje komunikaéné parametre,
funkcia Udp.write(packetBuffer, packetSize) Cita data zlokalneho zasobnika a funkcia

Udp.endPacket() realizuje datovy prenos.

Vytvéranie spojenia cez protokol TCP je o nieCo zlozitejsie, avSak v skratke popiseme
najhlavnejsie funkcie. Pre posielanie dat je nutné vytvorit' inStanciu EthernetClient client,
inicializovat’ spojenie funkciou client.connect(server, port) aposlat dita pomocou
client.write(packetBuffer, packetSize). Spojenie je mozné ukoncit’ funkciou client.stop(). Pre
vytvorenie TCP servera je nutné vytvorit' inStanciu EthernetServer server(port), Cakat na
klientov EthernetClient client = server.available() aprijimat ich poziadavky pomocou
funkcie client.read() v pripade ak funkcie client.connected() a client.available() vracaju
platnii hodnotu. Rovnako ako v pripade posielania dat je spojenie mozné ukoncit’ funkciou

client.stop().

4.5.2 WiFly [40]
Kniznica WiFly umoZiiuje konfiguraciu a komunikaciu s WiFly modulom. Pred prvym

pouzitim je potrebné v subore Configuration.h zmenit' polozku #define SHIELD_REVISION
na reviziu WiFly shield-u. My pouzivame najstarSiu reviziu v1.4 (SHIELD_REVISION 1),
ktora méa 12 MHz krys$tal a nemé hardvérovy reset. Pomocou programu SpiUartTerminal.ino
modzeme priamo komunikovat’ s WiFly modulom. Konfiguraény reZzim sa zapina pomocou
zadania $8$ do konzoly, ktora ho musi poslat’ vo formate bez ukoncenia riadku (No line
ending). Dalsia konfiguracia sa uZ vykonava sukonGovanim riadku (Carrige return).

Konfigura¢né prikazy su popisané v kapitole s konfiguraciou WiFly modulu.

Pred zaCiatkom komunikacie je nutné inicializovat modul pomocou prikazu
SpiSerial.begin(), ktory vyuziva kniznicu SoftwareSerial. Komunikacia s WiFly shield-om je

oproti Ethernet shield-u znac¢ne jednoduchs$ia, avSak neumoZiiuje pokrocilé nastavovania
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komunikac¢nych parametrov. Tieto parametre je nutné nastavit’ v predstihu pomocou terminélu
SpiUartTerminal. Datova vymena je mozna len na aplikacnej vrstve a prebieha pomocou
funkecii SpiSerial.read() a SpiSerial.write(data, size). Velkost dostupnych dat je mozné zistit’

pomocou funkcie SpiSerial.available() a pripadne ich zmazat’ pomocou SpiSerial.flush().

4.5.3 EEPROM

Kniznica EEPROM je priamou sucast'ou implementacného prostredia a spristupiiuje funkcie
operacii nad touto pamétou. Pred pouzitim funkcii je nutné pridat’ kniznicu pomocou
#include <EEPROM.h>. Operacie zapisu a Citania pracuju s blokom dat o velkosti 1 B. Zapis
sa vykonava prikazom EEPROM.write(address, content) a Citanie obsahu pamédte pomocou
EEPROM.read(address). V ramci zdrojového kodu je vhodné zadefinovat’ d’alSie pomocné
funkcie ako napriklad initializzEEPROM(), ktord sformatuje a zinicializuyje EEPROM pamét’
do vhodne;j Struktury.

4.5.4 SoftwareSerial
Pouzité vyvojové moduly Arduino UNO obsahuju jediné sériové rozhranie, ktoré sa pouZziva

na programovanie a vstupno-vystupné operacie. Vacsina shield-ov v navrhovanom systéme
komunikuje pomocou SPI rozhrania, avSak RFID citacka a WiFly shield pouziva sériové
rozhranie. Z tohto dovodu potrebujeme dvojicu dalSich softvérovych sériovych rozhrani.
Platforma Arduino umoziuje vytvorit' pomocou kniZnice SoftwareSerial sériové rozhranie na
I'ubovolnom digitdlnom pine. Kniznica SoftwareSerial je priamou sucastou implementa¢ného
prostredia. Pre spristupnenie funkcii kniznice musime do zdrojového kodu pridat’ #include
<SoftwareSerial.h>. Pre inicializovanie softvérového rozhrania je nutné vytvorit’ intanciu so
zadefinovanymi portami pomocou funkcie SoftwareSerial mySerial(inPort, outPort) a spustit’

s pozadovanou komunika¢nou rychlostou pomocou mySerial.begin(9600).

4.5.5 MemoryFree [41]

KniZnica MemoryFree umoziuje zistovat' zaplnenie pamite RAM pocas vykondvania
programu. Ked’Ze pouZité procesory majui dost’ nizku kapacitu pamdte, tak pri implementécii
navrhu musime postupovat’ s ¢o najvacSou efektivitou. Problémom pretecenia paméte je zla
detegovatelnost’, ked’ze program moéze fungovat’ d’alej, avSak niektoré data su poSkodené. Na
odhalenie takychto situdcii a zistovanie kritickych oblasti zdrojového kédu vyuzijeme prave
kniznicu MemoryFree. KniZnica je spristupnend po pridani #include <MemoryFree.h>.
Aktualna velkost volnej pamite RAM vo zvolenej oblasti zdrojového kodu sa zistuje
doplnenim funkcie vypisu Serial.printin(freeMemory()). Hodnoty st po spusteni programu

vypisované v konzole.
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4.5.6 Watchdog timer

Kniznica Watchdog timer (WDT) je priamou sucastou implementacného prostredia a
spristupiiuje funkcionalitu tohto ¢asovaca, ktory sluzi na bezpecné restartovanie zariadenia
v pripade neocakéavanej operacie alebo na zobudenie z rezimu spanku. V zdrojovom koéde je
nutné spristupnit’ kniznicu pomocou #include <avr/wdt.h>. Pre zjednoduSenie nastavovania
je vhodné zadefinovat’ hodnotu ¢asovaca napriklad na 2 sekundy pomocou prikazu #define
WDT_TIME WDTO_2S. Watchdog Casovac sa inicializuje funkciou
wdt_enable(WDT_TIME). Casova¢ musi byt pravidelne resetovany funkciou wdt_reset(),
indk sa procesor automaticky zresetuje. V pripade volania funkcii s extrémne dlhou dobou
vykonévania, ktord je dlhsia ako maximdlna doba Watchdog Casovaca, je nevyhnutné ho
vypnut' pomocou funkcie wdt_disable() aopitovne ho zapnut v nasledujucom kroku

zdrojového suboru.

4.5.7 XTEA [28]
Kniznica XTEA zabezpecuje Sifrovanie komunikacnych dat. Funkcie kniznice su

spristupnené¢ po pridani #include <Xtea.h>. Kedze pre kazdy datovy paket pouzivame
Sifrovanie s unikdtnym docasnym kIt€om, tak pre kazdi novl relaciu Sifrovania
alebo desifrovania musime vytvorit novii do¢asnii in§tanciu Xtea crypto(tempKey). Sifrovanie
prebieha pomocou funkcie crypto.encrypt(XTEApacketBuffer + iter), ktora v jednom kole
zaSifruyje 8  bajtov  dat. Rovnako je voland aj funkcia  deSifrovania
crypto.decrypt(XTEApacketBuffer + iter). PocCet vykonani funkcie Sifrovania alebo

desifrovania je dany podielom velkosti spracovavanych dat a velkosti Sifrovacieho bloku.

4.5.8 OneWire [42]

Kniznica OneWire obsahuje nizkouroviové funkcie poskytujice pohodlné programatorské
rozhranie pre pracu so zariadeniami komunikujicimi cez zbernicu 1-Wire. Pre spristupnenie
funkcii je potrebné vytvorit’ inStanciu OneWire ds(pin). Vyhl'addvanie dostupnych senzorov
sa vykonava funkciou ds.search(addr), ktory do premennej addr ulozi adresu senzora. Po
dokonceni vyhl'adavania je potrebné zresetovat’ zbernicu pomocou funkcii ds.reset_search() a
ds.reset(). Pre spustenie teplotnej konverzie je potrebné vybrat' senzor a nastavit’ register
podl'a zvolenych parametrov: ds.select(addr); ds.write(Ox44,1). Pre dokoncenie konverzie je
nutné pockat’ zadefinovany cas, ktory je dany jej presnostou a opdtovne zresetovat’ zbernicu.
Pre nacitanie nameranych hodndt zvolime adresu a opdtovne nastavime register: ds.reset();
ds.select(addr); ds.write(OxBE). Nasledne vykondme 9 ¢itani pomocou funkcie datafi] =

ds.read(), kde je teplota reprezentovand prvymi dvoma bajtami.
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4.5.9 SD karta
SD kniznica spristupniuje funkcie pristupu k SD karte. Kniznica je priamou sucastou

implementa¢ného prostredia a obsahuje mnozstvo funkcii pre pracu s SD kartou, z ktorych
pouzijeme len niekol’ko najvyznamnejSich. Pre spristupnenie kniznice je nutné pouzit
#include <SD.h> a vytvorit’ globalne premenné Sd2Card card; SdVolume volume a SdFile
root. Inicializacia SD karty prebiecha pomocou funkcie card.init(SPI_HALF_SPEED,
chipSelect), kde si mo6zeme vybrat’ medzi polovi¢nou alebo plnou rychlostou komunikacie
(SPI_FULL_SPEED). Informécie o type karty a pouzitom suborovom systéme sa dajui ziskat’
pomocou funkcii card.type(), volume.init(card) a volume.fatType(). Z poctu a velkosti
sektorov je mozné vypocitat’ celkovu kapacitu karty. Prehladanie stborov na karte sa
vykonava prikazmi root.openRoot(volume) a root.Is(LS_R | LS_DATE | LS_SIZE). Subor je
mozné otvorit pomocou funkcie file.open(&root, filename, access_flags) a cCitat’ alebo

zapisovat’ data pomocou funkcii file.write() a file.read(buffer, size).

4.5.10 WebServer [43]

Kniznicu WebServer Webduino [43] pouzivame na zjednoduSenie implementacie
pouzivatel'ského rozhrania, ktoré je zalozené na béaze web stranok. Kniznica poskytuje
kompletnu funkcionalitu, aki sme si zadefinovali v Specifikacii. Pre spristupnenie kniZnice je
nutné pouzit’ #include "WebServer.h" a vytvorit' objekt typu WebServer s pozadovanymi
parametrami. Pomocou funkcie webserver->setDefaultCommand(&defaultCmd) je mozné
zadefinovat’ spravanie sa v pripade pristupu na korefiovu stranku. Dalsie stranky sa pridavaja
prikazom webserver.addCommand("stranka.html", &command). Po pridani vSetkych
pozadovanych stranok je eSte potrebné spustit’ samotny server pomocou funkcie webserver-
>begin() avcykle loop() pravidelne kontrolovat’ aktudlne poziadavky pouzivatelov cez
funkciu webserver.processConnection(buffer, &length). Autentifikacia pouzivatel'ského
opravnenia na  pristup kdanej strdnke sa  kontroluje = pomocou  prikazu
server.checkCredentials(verification_string), ktoré¢ho vstup obsahuje verifikacny string
zaznamenany v BASE64 kddovani. Server umoziuje aj dynamické vyhodnocovanie zadanych
adries, Co je nevyhnutné pre dynamické spristupniovanie stranok zobrazujucich informacie o
pripojenych externych moduloch. K $pecifickym adresdm je mozné pristapit pomocou
funkcie webserver->setUrlPathCommand(&accessCmd) a accessCmd(WebServer &server,
WebServer::ConnectionType type, char **url_path, char *url_tail, bool tail_complete). Vo
funkcii accessCmd je nasledne mozné naprogramovat’ logiku analyzy URL adries. Tuto

funkciu sme d’alej rozsirili nielen o moznost’ zobrazovat’” dynamické stranky, ale pridali aj
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logiku stahovania a mazania ulozenych suborov na SD karte. K siborom sa pristupuje
pomocou HTML prikazov GET a DELETE. V kniznicu WebServer sme taktiez zvacsili
velkost” vyrovnavacej paméti buffer na 300 B, Co vyrazne zvySilo rychlost’ komunikécie
a zmenSilo fragmentaciu velkych TCP paketov. Okrem toho sme predefinovali objekt

m_client na public, co nam umoznuje flexibilnejsie obsluhovat viacero TCP relacii.

4.5.11 GSMSHIELD [31]

Na pokrocila autentifikaciu pouzivatela vyuziva syst¢tm GSM modul, s ktorym je mozné cez
sériovl zbernicu komunikovat’ priamo pomocou AT prikazov alebo pouzit’ vhodnu kniznicu,
ktora takuto komunikdciu zjednodusuje. K vybranému GSM modulu existuje viacero
dostupnych kniznic, avSak na zédklade pamét'ovych narokov a d’alSich vlastnosti sme si zvolili
kniznicu GSMSHIELD [31]. Pre sprdvne fungovanie GSM modulu v IComsat shield-e bolo
nutné¢ vykonat niekol’ko modifikéacii tejto kniznice. NajddlezitejSou zmenou bolo
predefinovanie komunikacnych portov v subore GSM.h a néasledne uprava funkcie
gsm.begin(9600) tak, aby korektne spustala aj vypnuty GSM modul. Pomocou tejto funkcie
a definicie #include "SIM900.h" sa GSM inicializuje. Uspesné spustenie a funk&nu
komunikaciu je mozné overit pomocou funkcie gsm.getStatus(), ktora by mala vracat
hodnotu 0x02. Podla typu komunikéicie vo forme hlasu alebo SMS sprav je dalej nutné
zadefinovat’ #include "sms.h" alebo #include "call.h". V naSej praci sme vyuzivali len SMS
komunikaciu, kde sme zadefinovali novy objekt SMSGSM sms a komunikaciu zabalili do

d’alSich vytvorenych funkcii sendSms(*data) a receiveSms().

4.6 Prebraté funkcie
Pocas implementacie rieSenia sme okrem opisanych softvérovych kniznic pouzili niekol'ko
dostupnych zdrojovych kodov, ktoré vykonavaji pozadovanu funkcionalitu a neboli sme tak

ndteni programovat’ uz existujice funkcie.

4.6.1 Spracovanie NTP paketov
Pri generovani a spracovavani NTP paketov sme sa inSpirovali zdrojovym kodom z kniznice

Ethernet, ktory popisuje ziskavanie aktualneho ¢asu z NTP servera. NTP paket je generovany
periodicky pomocou funkcie sendNTPpacket(timeServer), ktora podla Specifikacii vytvori
a posle NTP poziadavku na nastaveny server s portom 123. Prijata odpoved’ je zanalyzovana
a z udajov je vypocitany presny Cas, ktory pouzivame na Sifrovanie a vytvaranie Casovych

peciatok.
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4.6.2 Citanie RFID kPtéov
Modul s RFID senzorom komunikuje s ID12 modulom cez sériova zbernicu. Posielané data je

nutné zanalyzovat’ a zverifikovat’ pomocou kontrolné¢ho suctu. Neplatné alebo nekompletné
data sa d’alej nespractivaju. Pri tvorbe funkcie TagRead() sme sa inSpirovali zdrojovym
koédom zverejnenym priamo na stranke Arduino [44]. Funkcia vracia pozitivny vysledok len

pri korektne nacitanom kl'u¢i, ktory zapise do globalnej premennej tagID[5].

4.7 Pouzivatel'ské rozhranie

Pouzivatel'ské rozhranie slizi na konfigurdciu, spravovanie a sledovanie spravania sa
systému. Je to jediné rozhranie medzi navrhovanym systémom a pouzivatelom a z tohto
dovodu musi byt dostatoéne robustné, informativne ale aj jednoduché. Hlavnym cielom
diplomovej prace je navrh a implementacia celého systému, pricom pouzivatel'ské rozhranie
ma skor informativny charakter. V $pecifikacii sme si stanovili podobu takéhoto rozhrania vo
forme web stranok. Pouzivatel'ské rozhranie je tak z pohladu hardvérovych poziadaviek

vel'mi nenaroc¢né a teda aj schopné behu s obmedzenymi hardvérovymi prostriedkami.

V $pecifikacii sme si stanovili poziadavky na zakladnu autentifikdciu pouzivatel'a
apreto musi navrhované web rozhranie obsahovat’” Uvodnu stranku, ktord pouzivatela
informuje o danom systéme a pre d’alSie pokracovanie pozaduje zadanie autentifikacnych
udajov. K systému sa moézu prihlasit’ viaceri pouzivatelia s roznymi pravami a systém ich
musi vzdjomne rozliSovat a poskytovat im rdzne sluzby na zdéklade ich urovne
privilegovanosti. Administrator s najvy$Sou urovilou privilegovanosti ma pravo na zmenu
vSetkych systémovych vlastnosti, ktoré musia byt cez takéto rozhranie jednoducho
konfigurovatené. PouZzivatel'ské rozhranie musi okrem konfiguraénych moZnosti
spristupiiovat’ aj zobrazovanie azmenu operaénych vlastnosti jednotlivych externych
modulov. Zobrazenie informacii o dostupnych externych modulov tak musi byt vyrieSené
dynamicky a plne automaticky. Sucast'ou informacnej karty o danom externom module je aj
graficky priebeh hodndt, ktory znizornuje spravanie sa prostredia za niekol'ko poslednych
hodin. Doplnkova ast’ pouZzivatel'ského rozhrania tvori ovlddanie spravania sa akénych
¢lenov a posielanie WOL paketov, ale aj moznost’ stiahnutia vSetkych dostupnych datovych
a chybovych zaznamov. Rozdelenie a prepojenie jednotlivych Casti pouzivatel'ského rozhrania

spolocne s privilegovanost'ou pouzivatel'ov je zndzornené na nasledujicej schéme.
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Obr. 4-2 Schéma pouzivatel’ského prostredia a privilegovanosti pouzivatel’ov

4.8 Implementacné prostredie

Pre vyvojovu platformu Arduino je dostupné open-source implementa¢né prostredie pre
opera¢né¢ systémy Windows, Mac OS X alLinux. Implementa¢né prostredie je
naprogramované v jazyku Java avyuZiva softvérové nastroje Processing, avr-gcc ainé.

Zdrojové kody implementacného prostredia st dostupné na Github-e projektu [45].

Implementacné prostredie Arduino obsahuje jednoduchy editor zdrojového kodu so
zakladnymi textovymi funkciami. Zdrojovy kod je mozné rychlo skompilovat’ a jednoducho
nahrat’ do r6znych prototypovacich modulov cez USB port. Na chyby v zdrojovom kode je
programator ihned’ upozorneny. Vyvojové prostredie Arduino zobrazuje po skompilovani
zdrojového kodu aj obsadenost’ Flash pamite na programovanom procesore. Nevyhodou je
nemoznost’ zistenia pamétovych narokov na RAM, ktoré je tak mozné zistit’ len s pomocou
vhodnej kniZnice pocas behu programu. PodrobnejSie informacie o paméatovych narokoch sa
nachadzaju v kapitole s opisom rieSenia. Na pouzivatel'ské vstupno-vystupné operacie je
mozné pouzit’ vstavanu sériovi konzolu, ktora je sticasne jedinym spdsobom ziskania spétne;j
vézby z prototypu. Implementacné prostredie neumoziuje Ziadnu formu debugging-u a preto
sa programator moze spoliehat’ len na konzolové vypisy. Vel'kou vyhodou implementacného

prostredia Arduino su pravidelné aktualizécie, ktoré prinasaju opravy chyb a dopiiaja
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softvérové kniznice pre podporu najroznejSiecho dostupného hardvéru. Sucastou kniznic
byvaju aj priklady pouzitia, ktoré rychlym sposobom obozndmia programétora so zakladnym
spdsobom pouzivania poskytovanych rozhrani. InStalacné subory implementacného prostredia
spolo¢ne s d’al$imi uzito¢nymi utilitami sa nachadzaju na CD nosici, ktory je sucastou tejto

prace. Implementacné prostredie je znazornené na nasledujiicom obrazku.

' N
eeprom_write | Arduine 1.0.1 _ E@g

File Edit Sketch Tools Help

eeprom_write

#include <EEFROM.h>-

F#4 the current address in the EEPREOM (i.e. which byte
SA we're going Co write to next)
int addr = 0;

wvoid setup ()

{
H

m

wold loop()

{
S/ need to divide by 4 because analog inputs range £rom
SA 0 to 1023 and each byte of the EEPROM can only hold a
A4 walue from 0 to 255.
int wal = analogRead(0) / 4;

F4 write the walue Lo the appropriate byte of the EEPROM.

FIEIN T, [PpUPI T S T, (SRS U [ RPN IR [P [ R

Obr. 4-3 Implementacné prostredie Arduino
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5 Opis riesenia

Kapitola s opisom rieSenia obsahuje viacero podkapitol, ktoré podrobnejSie charakterizuju
vykonani hardvérovu a softvérova cCast’ implementdcie systému. Nielen pocas fazy
implementécie Ciastkovych funkcii ale aj vo faze testovania sme narazili na niekol’ko
implementacnych problémov, ktoré su spolocne sich rieSeniami podrobnejSie popisané

v nasledujucej kapitole.

5.1 Problémy spojené s implementaciou

Pouzité softvérové kniznice a hardvérové prostriedky maju urcité nedostatky, s ktorymi sme
sa stretli az poCas implementacie. Ked'ze sme venovali dostato¢ne vela Casu kvalitnému
navrhu, tak nas tieto nedostatky nezaskocili a navrhli sme efektivne rieSenie vzniknutych

problémov.

5.1.1 Obnova DHCP prendjmu
DHCEP server prenajima IP adresy len na obmedzeny Cas. Jednoduchéd implementacie kniznice

Ethernet nepocita s tymto faktorom a sietové rozhranie si tak privlastni IP adresu natrvalo.
V zdrojovom kdéde sme implementovali funkciu Ethernet.maintain(), ktora skontroluje ¢asovu
platnost’ prendjmu IP adresy a v pripade bliziaceho sa limitu poziada DHCP server o obnovu
prenajmu. Tuto funkciu nevoldme v kazdom behu slucky Loop(), ale len v stanovené Casové
intervaly pomocou zadefinovanej premennej DHCP_MAINTAIN_DELAY. Standardnu
hodnotu sme nastavili na 10 sekund, ¢o Setri strojovy ¢as. WiFly modul si automaticky
obhospodaruje DHCP adresy a preto na externych moduloch s bezdrétovou konektivitou nie

je potrebné vykonavat’ obnovu IP adries.

5.1.2 Neziaduce pretecenie Watchdog ¢asovaca
Pretecenie Watchdog casovaca spdsobi reset celého systému, co je sice pozadovana

funkcionalita, avSak v niektorych pripadoch neziaduca. Hodnota Watchdog casovaca sa
urcuje na zéklade najhorSieho pripadu, ku ktorému pripoc¢itame eSte urcita rezervu. Takéto
rieSenie je mozné pouzit na deterministicky systém, avSak siet Ethernet je v zaklade
nedeterministicka, kde moze oneskorenie nadobudat’ 'ubovol'né hodnoty. Dobrym prikladom
je DHCP server, ktorému moze poskytnutie IP adresy trvat’ aj niekol’ko sekind. V takomto
pripade nevieme urcit' efektivnu hodnotu Watchdog casovaca, alebo je jeho maximélna
hodnota (8 sekiind) nedostacujuca. Oblasti zdrojového kodu, ktorych vykonanie méze trvat

viac nez tento limit oznac¢ime za kritické. Pred kaZzdou kritickou ¢ast'ou kodu musime zrusit’
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Watchdog €asova¢ pomocou funkcie wdt_disable() a po vykonani kritického kodu casovac
opatovne inicializovat wdt_enable(WDT_TIME). Takéto rieSenie ale nie je optimalne, ked’ze
kritické operacie nie su vykondvané s Watchdog ochranou a opdtovna konfiguracia ¢asovaca

zaberie urcity strojovy cas.

5.1.3 Pretecenie ¢asovacov
Externé moduly, ale aj centralna jednotka pouziva na zaznamenavanie Casovych peciatok a

intervalov funkciu millis(), ktora vracia pocet milisekund od spustenia programu. Maximalna
vel'kost’ tohto identifikatora je pritom 32 bitov, takze po priblizne 50 diioch od spustenia
nastane jeho pretecenie. PreteCenie Casovaca ma prakticky devasta¢ny ucinok na cely systém
pretoze viacero funkcii nie je na to pripravenych. RieSenie je pritom vel'mi jednoduché, avsak
nie Uplne elegantné. Poc¢as behu programu pravidelne kontrolujeme tento ¢asovy identifikator
a v pripade pretecenia zresetujeme cely systém, o sice na kratku chvil'u znefunkéni modul,

avsak obnovi vSetky ¢asové premenné a funkcionalitu systému.

5.1.4 Rozsynchronizovanie ¢asu
Externé moduly a centralna jednotka vyuzivaju na ukladanie dat a Sifrovanie komunikacie

casovu peciatku, ktord nemoze byt starSia ako stanoveny limit. Platforma Arduino UNO a ani
Arduino Mega 2560 neobsahuje hodiny redlneho casu. Tento nedostatok kompenzujeme
zistovanim aktualneho casu z NTP servera. Povodny navrh pocital s obnovou ¢asu az po
preteCeni Casového pocitadla, avsak vo faze overenia Ciastkového rieSenia sme zistili, Ze
kryStaly hodinovych cyklov sa medzi jednotlivymi modulmi zna¢ne odliSuji. Tento
nedostatok spdsobuje vyrazné Casové rozsynchronizovanie modulov a po uritom Case az
nemoznost’ Sifrovanej komunikécie. Z tohto dovodu sme boli nateni zistovat’ aktudlny NTP
cas v pravidelnejSich intervaloch, ktoré sme zadefinovali V premennej

NTP_RESEND_DELAY. Standardne je tento asovaé nastaveny na 5 minut.

5.1.5 Nedostatok voI’'nej RAM pamiiti
Procesor ATmega 328 disponuje pamédtou SRAM s kapacitou 2 kB. Po inicializacii je pre

pouzivatel'a dostupnych priblizne 1800 B, ¢o je ve'mi malo, ked’Ze len samotny sietovy paket
moze dosahovat’ velkost az 1500 B. Pre vykondvanie programu tak nezostane takmer ziadne
vol'né miesto v paméti RAM a pouZité Sifrovanie eSte d’alej zdvojndsobuje pamétové naroky.
Z tohto dovodu sme obmedzili maximalnu vel'kost’ paketov na rozumnejSich 265 B, ¢o plne
postatuje pre navrhnuty komunikaény protokol a Ziadnym spdsobom neobmedzuje

funkcionalitu zariadeni.
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Ked’Ze implementacné prostredie neposkytuje ndhl'ad na vyuzitie pamite RAM a v pripade jej
preteCenia modzeme nastat neoCakavané spravanie systému, tak sme do programu
implementovali kniznicu MemoreFree, ktora zistuje vyuzitie pamiti RAM v kritickych
oblastiach programu. Do zdrojového koédu sme na kritické miesta vlozili vypis
Serial.printin(freeMemory()), pomocou ktorého sme sledovali stav zaplnenia paméte. Po
zhodnoteni vysledkov sme museli urcité casti zdrojového kodu preprogramovat’ pre

dosiahnutie vyssej pamatovej efektivity.

V paméti RAM sa okrem vyrovnavacich paméti paketov nachddzaji aj jednotlivé
premenng, ktoré maju tiez relativne vysoké pamétové naroky. Plati to najmé pre premenné
typu String, ktoré sa pouzivaju pri konzolovych vypisoch alebo sietovej komunikécii.
Napriek tomu, ze tieto premenné mozu byt statického typu, tak sa nachaddzaji nielen v pamati
Flash, ale aj v RAM. Implementacné prostredie umoziluje zadefinovat’ tieto premenné
pomocou funkcie F, ktord ich ulozi len do pamiti Flash a RAM zostane vol'na. Funkcia F sa
pouziva spolo¢ne s funkciou konzolového vypisu: Serial.println(F("vypis")). Kedze tato
funkcia je viazana len na konzolové vypisy, tak v pripade web servera s mnozstvom rdéznych
HTML vyrazov sme si museli vytvorit’ vlastni funkciu char* getString(const char* str), ktora
funguje podobnym spdsobom aumoziiuje jednoducho operovat so staticky zadanymi
premennymi v paméiti Flash. Vstupné premenné je nutné staticky zadefinovat’ pomocou

funkcie PROGMEM.

V pouzivatel'skom rozhrani pouZivame aj grafické prvky, ktoré su preberané priamo
z centralnej jednotky. Jednotlivé obrazky sme zakodovali v BASE64 kodovani aulozili
v samostatnom subore metaData.h. Odc¢lenenie obrazkov spolocne s dalSimi datovymi
subormi zvédc¢Suje prehladnost’ zdrojového koédu a zarovenn Setri dostupni pamédt RAM,

pretoze vSetky premenné z tohto stiboru su staticky zadefinované v pamati Flash.

Napriek vSetkym vymenovanym spdsobom Setrenia a konsolidacie pamédte RAM sme
pri vyvoji centralnej jednotky narazili na neprekonatelny problém absolutne; obsadenosti
pamite s dostupnou kapacitou len 8 kB. Povodny navrh pocital s limitom na 256 externych
modulov, kde je nutné pre kazd¢ zariadenie uchovéavat’ jeho IP adresu, sekvencné ¢islo, typ,
stav a iné premenné. Vysoky pocet modulov spolo¢ne s vysokymi pamitovymi narokmi
pouzitej datovej Struktiry neumoziioval si¢asni operaciu vSetkych modulov systému. Z tohto
dovodu sme museli upravit’ poziadavky a znizit’ maximalny pocet externych modulov na 200.

Napriek zmenseniu limitu je tento pocet postacujuci, pretoze skor ako sa vycerpa pocet
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modulov, tak systém narazi na d’alSie limity najmé zo strany procesorovej a komunikacnej
rychlosti. V stcasnej implementacii nechavame v operacnej Casti zdrojového kodu rezervu
priblizne 1 kB RAM, ktord by mala postatovat’ aj pre vicSie pakety a d’alSiu doplnenu

funkcionalitu.

5.1.6 Konflikt na sériovej zbernici
Platforma Arduino UNO poskytuje jediné sériové rozhranie, ktoré je pouzit€ na

programovanie procesora a vypisy cez sériovi konzolu. RFID ¢itacka taktieZ pouZziva sériova
zbernicu. Z tohto doévodu nie je mozné sucasné pripojenie RFID citacky a programovania
mikroprocesora, pretoze na sériovej linke vznikaji komunikac¢né konflikty. Problém je mozné
vyrieSit dvoma spdsobmi: vo findlnom rieSeni po naprogramovani riadiaceho softvéru
pripojit’ RFID c¢itacku na uvolnené sériové rozhranie, ktoré sa uz nebude pouzivat alebo
vytvorit' softvérové sériové rozhranie. Softvérové rozhranie je naro¢nejSie na pamét
a strojovy Cas, avsak pre testovacie prototypy je vyhodnejSie. Softvérové sériové rozhranie je
mozné jednoducho vytvorit’ pomocou kniZnice SoftwareSerial. Vyvojova platforma Arduino
Mega obsahuje viacero hardvérovych sériovych rozhrani a preto nie je pre pripojenie GSM

shield-u vyzadovana kniznica SoftwareSerial.

5.1.7 Konflikt portov na centralnej jednotke
Centralna jednotka vyuziva sucasne Ethernet aj GSM shield. Napriek moZnosti nastavenia

niektorych komunikaénych portov na GSM shield-e nastava konflikt na porte D10, ktory
vyuzivaju obidva shield-y. RieSenim je odpojenie portu D10 z GSM shield-u a jeho
prepojenie na vol'ny port D8. Zmenu nastaveni portov je nutné vykonat’ aj v pouzitej kniznici

GSMSHIELD a subore GSM.h.

5.1.8 Problémy s WiFly
WiFly shield komunikuje s Arduinom pomocou SPI zbernice, cez ktoru sa posielaji riadiace

prikazy a aj komunika¢né data. Medzi komunikacnym a konfiguracnym rezimom sa prepina
zaslanim znakov $$$. V komunika¢nom rezime st riadiacemu procesoru posielané len data
z aplikacnej vrstvy, €o znemoZznuje zistovanie informdacii z niZSich vrstiev, akymi su
napriklad IP adresa odosielatel'a. Z tohto dovodu nedokdze WiFly modul zistit' IP adresu
centrdlnej jednotky, na ktorti by mal smerovat’ vSetku komunikaciu. Umoziiuje ale posielat’
spravy na posledné zariadenie, ktoré snim komunikovalo. Tato funkcionalita, ktord je
pomenovand UDP Auto Pairing umoznuje odpovedat na broadcast spravy z centralnej
jednotky, avSak je vel'mi nachylna na utok generovanim paketov. UDP Auto Pairing sa podl'a

datasheetu [27] nastavuje v konfiguracnom mode pomocou prikazov set ip host 0.0.0.0 a set
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ip flags 0x80. Tato konfiguracia ale nebola funk¢na a odhalili sme chybu v datasheete, kde
mal by uvedeny prikaz set ip flags 0x40.

S funkciou UDP Auto Pairing stricame moznost’ synchronizacie ¢asu pomocou NTP
serverov, ked’ze WiFly sa po inicializacii naviaze na prvého odosielatela od ktorého prijal
UDP paket. Z tohto dévodu sme Casovli synchronizaciu zabezpecili pomocou Hello sprav
z centralnej jednotky. V pripade vypadku centralnej jednotky je dany modul nad’alej funk¢ny,

avSak casom sa zvySuje jeho Casova nepresnost’.

Pri aktivécii funkcie UDP Auto Pairing a zmeny IP adresy na centralnej jednotke sa
komunikacia Uplne zablokuje, ked’ze WiFly modul posiela vSetky data na stara IP adresu.
Tento problém sme vyriesili pravidelnym zapinanim rezimu spanku, ktory spdsobi nové
nacitanie komunikacnych adries. Aby sme zabranili prili§ c¢astému uspavaniu modulu
s moznost'ou straty komunika¢nych paketov, tak modul sme nakonfigurovali tak, aby sa do
rezimu spanku prepol len pokial’ je komunikacia neaktivna aspont po dobu jednej minuty.
Konfiguracia reZimu spanku sa vykonava prikazmi set sys sleep <sekund> a set sys wake
<sekund>. Pri prvotnej inicializacii alebo po zobudeni vypisuje WiFly modul identifikacné
udaje, ¢o aplikacia nespravne identifikuje ako prichddzajuce pakety. Takéto informacné

vypisy je mozné zakazat’ prikazom set sys printlvl O.

Dal$im problémom bolo zdhadné odpéjanie z Wi-Fi siete a strata konektivity. Tento
problém sme vyrieSili aktualizdciou riadiaceho firmvéru, ktory uz nie je dostupny na
oficialnej adrese a museli sme vykonat alternativnu konfiguraciu pomocou nasledujtcich
krokov:

set ftp address 0
set dns name I'II.I77i('l"()('/1[]).(,'()lll
save
ftp update
factory RESET
reboot
Po aktualizacii riadiaceho firmvéru uz problémy s komunikaciou nevznikali, avSak pouzité

WiFly shield-y revizie v1.4 nemaji zapojeny resetovaci vstup. Pre vykonanie resetu je tak

nutné spustit’ konfigurany rezim a zadat prikaz reboot.

Nevyhodou nemoznosti pristupu k niz§im sietovym vrstvdm je aj fragmentovanie

paketov, ktoré moZe nastdvat’ pri intenzivnej komunikacii. Data st posielané automaticky
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a procesor tak nerozhoduje o ukonceni paketu aposlani dat. Fragmentovanie paketu
automaticky znamend jeho znehodnotenie, ked’ze na druhej strane ho nie je mozné desifrovat’.
WiFly umoznuje 3 spdsoby spustania posielania dat: na zaklade velkosti dat, Specialneho
znaku alebo Casovaca. Velkost dat a ani Specidlny znak nie si pre nas pouzitelné, ked'ze
posielané data maja variabilnt velkost’ a Sifrovanie znemoznuje pouZitie Specidlnych znakov.
Mozeme sa tak spoliehat’ len na ¢asové spustanie posielania dat, ktoré je nutné nastavit’ na
vhodna hodnotu pomocou konfiguracného prikazu comm time <milisekund>. Za bezpecnu
hodnotu ¢asovaca sme oznacili hodnotu 5 ms. Napriek tomu sa WiFly modul obcCas sprava
nevypocitatelne a spaja alebo skracuje posielané a prijimané data. Tento problém je efektivne

vyrieSeny vd’aka navrhnutému protokolu s kontrolou straty paketov a ich preposielanim.

5.1.9 Problémy s dizkou konverzie teploty
Povodny navrh systému vykonéval odc¢itavanie zo senzorov podla poziadavky napriklad po

prijati Request paketu. Problémom je ¢as potrebny na skonvertovanie analégovej teploty na
digitdlnu hodnotu s maximalnou presnost’ou 12 bitov, ktory je az 750 ms. Pocas tejto doby bol
systém prakticky nefunkény a neodpovedal ani na d’alSie poziadavky a preto dochadzalo ku
komunikacnym chybam ainym problémom. RieSenim je bud zniZenie presnosti alebo
kontinualne meranie teploty na pozadi. Ako vhodnejSie sme zvolili druhé riesenie, ktoré
zaruCuje maximalnu presnost. Pri poziadavke na od¢itanie teploty sa odosle posledna

nacitand hodnota, ¢o aj pri sekundovom oneskoreni merania nevadi.

5.1.10 Obmedzenia pouZzivatel’ského rozhrania
Ethernet shield pouzity v centralnej jednotke dokéZe obsluzit’ maximalne 4 TCP relacie. Jedna

relacia je pouzivand na COSM komunikaciu a pre pouzivatel'ské rozhranie tak zostavaja uz
len 3 volné relacie. Po ich vycerpani je znemozZnend d’alSia komunikacia snovymi
pouzivate'mi, az kym neddjde k zruSeniu niektorej z obsadenych reldcii. Sprévanie sa
niektorych internetovych prehliadacov je ale neStandardné a aj v pripade jedinej poziadavky
na web stranku otvaraji viacero komunikacnych relacii, co zahlcuje systém. Z tohto dovodu
sme museli upravit’ kniznicu WebServer a spristupnit’ funkciu m_client.flush(), ktorti volame
po vykonani kazdej poziadavky. Relacie sa tak sice musia zakazdym otvarat’ nanovo, avSak

vSetci klienti maju zabezpeceny pristup k pouzivatel'skému rozhraniu.

5.1.11 Problémy s vysokou intenzitou komunikacie
Pri softvérove; implementdcii sme dbali na minimalizovanie pouZivania hardvérovych

prostriedkov. Vykon pouzZitych procesorov je zna¢ne nizky, avSak na Specifikované

poziadavky plne postacuje. Problém nastdva v pripade =zahltenia systému neplatnou
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komunikéciou ¢i uz vo forme utoku alebo chyby. Z tohto dovodu sme zdrojovy kod upravili
takym spdsobom, aby C¢o najvdcSie mnozstvo prijatych neplatnych paketov bolo
odfiltrovanych esSte pred zaciatkom procesu spracovavania. Samotny proces spracovania
a desifrovania je vykonovo naro¢ny apripadny utok tak moze rychlo zablokovat’
komunikaciu medzi zariadeniami. Softvérovi implementaciu sme upravili tak, aby aj
v pripade straty konektivity alebo sietového utoku externé moduly nad’alej vykonévali

Specifikovana funkcionalitu ovladania akénych ¢lenov.

5.2 Hardvérova realizacia

Vysledkom hardvérovej realizacie diplomovej prace su plnohodnotné shield-y, ktoré je mozné
priamo pouzit s platformou Arduino. Pri névrhu arealizacii dosky ploSnych spojov sme
museli optimalizovat’ rozmiestnenie a zapojenie jednotlivych komponentov tak, aby bolo
mozné dané shield-y rozsirit’ alebo pouzit’ aj s d’al§imi modelmi. Navrh zapojenia tak pocita
s moznost'ou réznych kombindcii pouzit¢ho modelu vyvojovej platformy, sietového shield-u
alebo WiFly shield-u. Nasledujuce podkapitoly opisuji detaily o hardvérovej realizacii

jednotlivych modulov.

5.2.1 Centralna jednotka
Centralna jednotka pozostdva z platformy Arduino Mega 2560, Ethernet shield-u a GSM

shield-u, ktory sme umiestnili na vrchol vzniknutej veze. Ked’Ze na porte D10 nastava medzi
pouzitymi shield-ami komunika¢ny konflikt, tak na GSM shield-e sme prerusili dany spoj a
prepojili ho na port D9. Vyhodou platformy Arduino Mega 2560 je viacero dostupnych
hardvérovych sériovych rozhrani, ktoré sme takto vyuZzili a komunikaciu z portov D5 a D6

presunuli na RX1 a TX1. Nap4janie je realizované pomocou POE v Ethernet shield-e.

Obr. 5-1 Zapojenie komunika¢nych portov na centralnej jednotke
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Obr. 5-2 Pohl'ad na centrilnu jednotku
5.2.2 Svetelny modul
Svetelny modul mé spomedzi vSetkych externych jednotiek najjednoduch$ie zapojenie.
K svojej Cinnosti vyzaduje len napdjanie, ktoré realizujeme napdjacim adaptérom. Na
komunikaciu je pouzity WiFly modul. Svetelny senzor a PWM LED osvetlenie su od seba
oddelené pre minimalizovanie miery vzajomného ovplyviiovania a senzor navyse obsahuje
svetelné tienenie, ktoré prepSta len priamo dopadajuce osvetlenie. Spodné Cast’ senzora je

odizolovana tak, aby nedochadzalo k osvetl'ovaniu od indikacnych di6d z WiFly shield-u.

Obr. 5-3 Pohl’ad na svetelny modul
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5.2.3 Teplotny modul
Teplotny modul obsahuje viacero V/V konektorov, ktoré slizia na napdjanie alebo pripojenie

teplotného senzora a akéného clena v podobe krokového motoréeka. Vd’aka oddeleniu tychto
¢lenov od tela modulu je ich mozné umiestnit’ na vhodnejSiu poziciu. Teplotny senzor sa
pripaja pomocou dvojice portov v l'avej ¢asti modulu, zatial’ ¢o motoréek vyuziva konektor na
pravej strane. Na ovladanie motorceka slizi 6 portov a zvySné 2 porty st vyhradené pre
napdjaci zdroj. V naSej praci postauje na napdjanie motorCeka aj 9 V napitie, ktoré

ziskavame z POE nap4jania Ethernet shield-u. Teplotny modul tak k ssvojej cinnosti

nevyZzaduje Ziaden d’al$i zdroj napéjania.

Obr. 5-4 Pohl’ad na teplotny modul
5.2.4 RFID modul
RFID modul komunikuje s centralnou jednotkou pomocou WiFly shield-u a preto vyzaduje
napajaci adaptér. V centralnej casti modulu sa nachadza RFID citatka ana signalizéciu
uspesného ¢itania RFID kI'i¢a sluzi LED didda s malym bzuc¢iakom. V pravej ¢asti modulu sa
nachddza 5 Vrelé akonektor na pripojenie externého akcéného ¢lena otvarania dveri.

Energeticky nendro¢né relé je napajané priamo z platformy Arduino.

Obr. 5-5 Pohl’ad na RFID modul
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5.3 Softvérova implementacia

V ramci obmedzenia rozsahu dokumentu uvddzame v tejto kapitole len opisy klucovych
implementovanych funkcii, avSak kompletné zdrojové kédy sa nachadzaji na CD nosici
v prilohe prace. Sti¢ast'ou riesenia su aj zdrojové kody vyuzivajuce softvérové kniznice, ktoré
sme opisovali v kapitole s navrhom rieSenia. Jednotlivé Casti softvérovej implementacie su

hierarchicky rozdelené do viacerych podkapitol.

5.3.1 Operacné diagramy
Kapitola s operaénymi diagramami znazoriuje logicky priebeh inicializacnej a pracovnej

slucky. Pri spusteni vykonéavania zdrojového kodu je najskor spustend metoda serup()

anasledne v slucke vykondvana metdda loop(), ktord obsahuje vSetky dalSie funkcie

, .
Spravania.
r .
Centralna jednotka
void loop()
Reset WDT
casovaca
void setup() )
$ Prijatd SMS ano Spracuj SMS
. sprava spravu
EEPROM ni<. Inicializacia
OK EEPROM nie I
4no | .
Spustend SMs . @no Posli SMS
autentifikacia spravu
Spustenie GSM
nie |
Inicializicia P Restart ——Pp void setup()
tabufky
modulov
Chyba
i JSor u P Posli NTP
Natitanie Easovatov
acitanie
prevadzkovych
parametrov 0K
I P Obnov DHCP
i Odstranenie

Inicializécia
pamatovej neaktivnych ¢
karty modulov

-

Spustenie Prijatie COSM
Ethernet dat
komunikacie
Yy
) Spracovanie
Spustenie WDT Sietovej
casovaca komunikécie

Koniec inicializacie | Koniec cyklu

Obr. 5-6 Operac¢né diagramy inicializicie centralnej jednotky
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Po spusteni centralnej jednotky je najskor overena integrita EEPROM paméte a nasledne
spustend inicializacia GSM modulu. Po spusteni GSM modulu je vytvorena tabulka externych
modulov a nacitaju sa vSetky prevadzkové parametre z EEPROM pamite. AZ nasledne sa
inicializuje pamédtova karta, sietova komunikdcia a Watchdog casova¢. Po ukonceni
inicializacie sa vykonava loop() slucka, ktora v kazdom behu postupne resetuje Watchdog
Casovac, spracovava SMS spravy, kontroluje preteCenie Casovacov, oznaCuje neaktivne

moduly a vykondva sietovll komunikaciu s externymi modulmi a COSM serverom.

Sietova komunikécia

ano |
NTP prijaty —b‘ Spracuj NTP

nie

éno ] it
5 - = Zaregistruj Posli Request
f | S—
——» Identify paket }—b Nové zariadenie —~—p sailadanic H paket
nie¢

Posli Ack
paket

Hello ¢asovaé ano Poili Hello
) | Posli Ack p~ COSM zapnuté ano | poli COSM
\Data—paket’—} paket a nove data paket

uplynul paket
l nie

uop no Korektné ano |

paket prijaty parametre Ack paket
nie nie ¢

> Post Config UloZ Posli Request
Zahod paket paket nastavenia

nie

Uloz hodnotu

paket

| |

b4

Niektory paket ano Uplynul éas ano 3 Odregistruj
nedoruceny preposlania zariadenie
nie niei
Preposli
paket

;

Koniec cyklu

Obr. 5-7 Opera¢ny diagram siet’ovej komunikacie centralnej jednotky
Cyklus sietove] komunikdcie nielen spracovava aodpovedd na prijaté pakety, ale
v pravidelnych intervaloch posiela Hello spravy a kontroluje dorucenie predchadzajucich
sprav. V pripade komunikacnej chyby a nedorucenia spravy je takato sprava znova poslana.
Ak zariadenie neodpoveda dlhSiu dobu, tak je prehlasené za neaktivne a vyradené

z komunikacie.
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Externé moduly
Po spusteni externého modulu je v pripade pritomnosti WiFly shield-u najskor inicializovana

sietova komunikacia. Podobne ako aj pri centrdlnej jednotke je nasledne skontrolovana
EEPROM pamét apotom prebehne inicializdcia V/V portov spolo¢ne s nacitanim
prevadzkovych parametrov. V pripade pouzitia Ethernet shield-u je sietova komunikacia
spustend az na zaver spolocne s Watchdog ¢asovacom. Po ukonceni inicializécie sa vykonava
loop() slucka, ktora vkazdom behu postupne resetuje Watchdog c¢asovac, kontroluje
preteCenie Casovacov, nacitava hodnoty zo senzorov, posiela namerané udaje, ovlada akcny

¢len a vykonava sietovi komunikaciu s centralnou jednotkou.

void loop()
Reset WDT
casovaca
— Reitart ——p void setup()
hilil : Kontrola Chyba
- = o P  Po3li NTP
l tasovatov
Pouziva ano Inicializacia oK
WiFly —Pp WiFly —3 Obnov DHCP
; Nacitaj
. | hodnotu <&
nie * Z0 senzora
EEPROM nie Inicializacia
0K EEPROM piyri
2 - ano Server ano Po3li hodnotu
R Casovac senzora _———p dostupny _ —_— naserver ]
ano+ =
Inicializécia nie niel
V/V portov
; ano Uloz hodnotu
__Ukladat hodnoty -=———p —
l Y do EEPROM
Nacitanie
prevadzkovych nie [
t
pararle rov &
Uplynul ano Nastav nov
- i il —_— x
Seiifis 4no Inicializcia tasovat AC hodnotu AC
Etharnat ———p Ethernet ¢
komunikacie :
4[7 nie
nie l *
+ Spracuj
Spustenie SIEtO.:l’J ‘
WDT ¢asovaca komuniksciu
Koniec inicializacie [ Koniec cyklu |

Obr. 5-8 Opera¢né diagramy inicializicie externych modulov
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Cyklus sietovej komunikdcie mé podobnu Struktiru ako v pripade centralnej jednotky.
Najskor sa spracuje prijaty NTP paket a v pripade straty konektivity sa modul prepne do
lokalneho rezimu, kde odpoveda len na Hello pakety a zaznamendva si namerané hodnoty zo
senzorov. Externé moduly prijimaji a posielaji len UDP pakety, ktoré sa najskor zverifikuju,
spracuju a nasledne je na server posland odpoved’. Aj externé moduly kontroluju dorucenie
predchadzajucich sprav. V pripade komunikacnej chyby a opitovnej neschopnosti dorucenia

paketu je takato sprava ulozena a modul sa prepne na lokalny rezim.

|Siefova komunikacia |

DY

éno
NTP prijaty —— Spracuj NTP +—
nie [
Uplynul Hello ano Prepnina | ) )
Casovac lokalny rezim 3 2
—b} Hello paket —————» Poslr:;dkz?hfv
nie l
o, ano Korektné ano ‘ Request ) . ano Poili Data
Paket prijaty ) _parametre ‘ paket S ontiesenest Config paket
nie nie l nie W
ano ano i
: - Fn i Posli Data
Zahod paket Data zo zdznamu —»<_Existuje zaznam — Post paket
nie nie +
Posli Data Posli Ack
Post paket paket
| \ |
— Nastav
5 Posli Ack SRR
——» Config paket ———p ——r——P konfigurdciu
paket 3
a reStart
Odpoved na-. 4,4
L—» Ack paket —p Data Post zo —
zdznamu
nie ]
\ 4
Posledny paket ano Uplynul éas ano ) U,‘Oi i
nedoruceny - __preposlania poszglane
data
nie
A 4
Preposli Prepni na
paket lokélny rezim
B A
Koniec cyklu

Obr. 5-9 Operacny diagram siet’ovej komunikacie externych modulov
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5.3.2 Komunikacné stavy modulov
Pre detekciu chyby komunikacie alebo nedoruCenia spravy vyuzivaju vsSetky moduly

identifika¢né stavy. Tieto stavy sa dynamicky menia podla typu ocakévanej odpovede
avyuzivaji sa pri opiatovnom posielani strateného paketu. Centrdlna jednotka pouziva
rozsirené stavy, kde prvé 4 bity stavu reprezentuju pocet zostavajucich retransmisii a zvysné 4

bity dany stav. V nasledujlicej tabulke su rozpisané jednotlivé stavy.

Funkcia

Centrdlna jednotka Externé moduly

Komunikacia v ne¢innosti Komunikacia v necinnosti
(Caka na Identify alebo Post Data) (¢aka na Hello)
Nedefinovany stav Caké na Ack (Identify)
Caké na Post Data Caké na Ack (Post Data)
Caka na Post Data zo zaznamu Caka na Ack (Post Data zo zaznamu)
Caka na Post Config Caka na Ack (Post Config)

Caka na Ack Nedefinovany stav

Tab. 5-1 Komunika¢né stavy modulov

5.3.3 Implementovana funkcionalita
V nasledujtcich podkapitolach strucne opiSeme a charakterizujeme implementované funkcie

systému. MnozZstvo funkcii je spolo¢nych pre viacero externych modulov ale aj centralnu
jednotku.

Nacitavanie udajov zo senzorov

Hodnoty =z pouzitych senzorov nacitavame cez sériovi linku, 1-Wire zbernicu
alebo v analdgovej forme. Najjednoduchsie sa realizuje nacitavanie z ADC prevodnika, na
ktory je pripojeny svetelny senzor. Citanie sa realizuje prikazom analogRead(A0), kde
parameter urcuje pouzity port a ADC prevodnik. KedZe ADC prevodnik ma 10-bitova
rozliSovaciu schopnost, tak vysledok konverzie moze byt 0 az 1023. Ziskavanie aktuélnej
hodnoty z teplotného senzora zapojené¢ho na 1-Wire zbernici je mierne zlozitejSie. Funkcie
nacitavania hodndt st popisané v kapitole s OneWire kniZnicou. Vyhodou takejto zbernice je
moznost’ pripojenia viacerych teplotnych senzorov, ktoré mézu byt rozmiestnené v okoli
externého modulu. Udaje z teplotného a svetelného senzora je nutné naditavat’ periodicky
a preto sme si pre zjednodusenie pristupu zadefinovali metodu void getSensorValue(). Tato
metdda nacita Gdaje zo spravneho senzora, uloZi hodnotu do globalnej premennej sensorValue

a zapiSe Cas merania do premennej measureTime.
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RFID senzor funguje odliSnym spdsobom ked’ze vracia platna hodnotu len v pripade nacitania
RFID kI'uca. Z tohto dovodu je taktiez nutné pravidelne volat’ metddu spracovania, avSak
udaje su zapisané len v pripade pozitivneho nacitania kl'a¢a. RFID senzor komunikuje
pomocou sériového rozhrania, ktoré je softvérovo emulované cez SoftwareSerial kniznicu so
zvolenymi digitadlnymi portami. Pre spracovavanie prichadzajicich dat sme vytvorili funkciu
boolean TagRead(), ktora spracovava a kontroluje prijaté data, ktoré nasledne ulozi do
globalnej premennej taglD a vrati true. Prijaté data sa nasledne spracovavaju v d’alSich

funkciach.

Ovladanie ak¢énych ¢lenov
Ak¢né cCleny sa rozdeluji podla sposobu ovlddania. Zatial ¢o pri mechanizme

bezpecnostnych dveri postacuje zopnut' relé¢ a pri LED diddach vyuzit PWM regulaciu, tak
generovanie zvukovych signadlov pri RFID autentifikacii spolo¢ne s ovladanim krokového
motorceka je uz zlozitejSie. Zopnutie relé je vdaka tranzistorovému navrhu zapojenia
realizované jednoduchym zadefinovanim vystupného pinu pomocou funkcie pinMode(pin,
OUTPUT) a nastavenim na stav s vysokou uroviou digitalWrite(pin, HIGH). PWM regulacia
sa aplikuje funkciou analogWrite(pin, value), ktorej parameter mdze nadobudat’ hodnoty od 0
do 255. PWM ovladanie RGB LED di6édy sme zabalili do funkcie void RgbLed(byte red, byte
green, byte blue), ktora nastavi zvolené parametre na vSetkych portoch. Generovanie
zvukového signalu sa realizuje funkciou tone(SpeakerPin, Frequency, Duration), ktorej
parametre postupne vyjadruji port s pripojenym bzu¢iakom, frekvenciu a dizku spitnej
vizby. PouZivatel je tak okamzite informovany o vysledku nacitavania RFID kl'uca.
Ovladanie unipolarneho krokového motoréeka je realizované postupnym zopinanim
jednotlivych napéjacich faz, ktoré st pripojené na vnutorné cievky. Zmena magnetického
pol’a rozta€a rotor pozadovanou rychlost'ou. Spitny chod motorceka je dosiahnuty zopinanim
napajacich faz v opacnom poradi. Ovladanie krokového motorceka sme zabalili do funkcii
void rotateRwd(int loops) a void rotateFwd(int loops), ktoré roztd€aji rotor do roznych
smerov. Riadenie akénych ¢lenov nie je v siCasnom projekte rieSené ziadnou hysteréznou
krivkou ani inym riadiacim mechanizmom, avSak v zdrojovom kode sme aplikovali

nastaviteI'né oneskorenie riadenia, ktoré umoziuje zabranit’ rozkmitaniu riadenia.

EEPROM funkcie
Pamit’ EEPROM sluzi na ukladanie nastaveni modulov a nameranych hodndt zo senzorov

v Case lokéalneho rezimu. Kazdy modul pouziva vlastné nastavenia, ktoré je nutné po

naprogramovani Flash pamite zapisat aj do EEPROM pamite. Pre zjednoduSenie tohto
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procesu sme naprogramovali funkciu void initializezEEPROM(), ktora pamit najskor
sformatuje anésledne zapiSe vSetky konfiguraéné udaje. Zmena nastaveni modze byt
zrealizovand po prijati  Config paketu, kde sme implementovali funkciu void
setConfiguration(unsigned long* packetBuffer). Centradlna jednotka pouziva odliSna
pamdtova Struktiru apre spravu EEPROM pamite vyuziva trojicu funkcii void

set_EEPROM_Default(), void read_EEPROM_Settings() a void print_ EEPROM_Settings( ).

Na spravu nacitanych dat pri svetelnom a teplotnom module sme vytvorili funkciu
zapisu boolean storeSensorValue() a Citania boolean getStoredValue(int* sensorValue,
unsigned long* dataTime). Neplatné¢ data je mozné odstranit pomocou funkcie void
removeRecord(). Modul s RFID ¢itackou vyuziva zlozitejsiu datovu Strukturu, ktord musi
uchovavat’ pocet registrovanych kl'ic¢ov, hlavny a vedlajsie klice, ale aj samotné zaznamy

z lokalneho rezimu. Pri praci s kI'i¢mi sa vyuzivajl nasledujuce funkcie:

e boolean getStoredTag(byte* tagRecord, unsigned long* dataTime)
e boolean storeTag()

e void registerMasterTag()

e boolean verifyMasterTag(byte* tagCheck)

e boolean searchMasterTag()

e byte searchTag(byte* tagCheck)

e boolean registerTag()

e boolean unRegisterTag()

Siefova komunikacia

Funkcie sietove; komunikacie si implementované na centridlnej jednotke aaj externych
moduloch, avSak ich implementacia sa mo6Ze mierne odliSovat’ podla typu spracovavanych
sprav v jednotlivych moduloch. Na inicializaciu sietového rozhrania slizi funkcia void
setupNetwork(). Nasledne je nutné v pravidelnych intervaloch volat’ funkcie obnovy DHCP
prenajmu void DHCPcheck() a void renewDHCP(int interval). Posielanie UDP paketov je
realizované viacerymi funkciami, ktoré vytvoria datovi Struktiru, naplnia ju datami
a nakoniec za$ifruju. Funkcie Sifrovania su opisané v samostatnej kapitole. Po tspesnom
zaSifrovani dat je vypocitand kontrolna suma a pridana ¢asova peciatka pomocou funkcie void
finishPacket(IPAddress client, EthernetUDP packet, unsigned long* XTEAdataBuffer, byte
dataSize, byte packetType, byte ID), ktord vykonava aj posielanie paketu. Podla typu

posielanej spravy sa vyberie vhodnd funkcia, do ktorej sa zadaju len platné parametre
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a zvysna logika je vykondvana vo vnutri funkcii bez nutnosti d’alSieho zasahu. V zdrojovom

koéde sme implementovali nasledujice komunikacné funkcie:

e void sendHelloPacket(EthernetUDP packet)

e void sendldentifyPacket()

e void sendReqPacket(IPAddress client, EthernetUDP packet, byte msgType, byte ID)

e boolean sendPostDataPacket(boolean fromRecord)

e void sendPostConfigPacket()

e void sendConfigPacket(IPAddress client, EthernetUDP packet, byte ID)

o void sendAckPacket(IPAddress client, EthernetUDP packet, byte dataSize, byte
ackType, byte ID)

Medzi d’alSie spravy posielané cez protokol UDP patri NTP a WOL. Na posielanie NTP
paketov sluzi samostatnd funkcia unsigned long sendNTPpacket(IPAddress& address)
a posielanie WOL paketov je realizované podobne ako v pripade posielania UDP broadcast
sprav. Pre zjednoduSenie a sprehladnenie zdrojového kédu sme pre tento Ucel vyhradili
funkciu void sendWOLpacket(byte* target), ktord vygeneruje Magic Packet a posle ho UDP

broadcastom do siete.

Okrem komunikac¢ného protokolu UDP pouzivame na centralnej jednotke pri posielani
dat na COSM server a v pouzivatel'skom web rozhrani aj protokol TCP. Sluzba COSM
poskytuje HTTP rozhranie pre posielanie dat a poziadaviek na tvorbu grafov. Informacie
ziskané zo senzorov musia byt pravidelne posielané na tuto sluzbu, inak su grafy
nekompletné. Na identifikaciu systému sa pouzivaju konStanty APIKEY a FEEDID, ktoré su
vygenerované pri novej registracii v sluzbe a zadefinované v zdrojovom kode. Pre nasu pracu

mame stanovené nasledujuce konstanty:

e APIKEY = 6EBEQTvfdIYBs3euWZMFzs1z3SySAKxOUFdXRzJzVExIUTOg
e FEEDID = 84641

Ku COSM serveru moéZeme pristupovat’ priamo pomocou IP adresy 2/6.52.233.121, alebo
mozeme vyuzit DNS server s poziadavkou na adresu api.cosm.com. V suCasnej
implementécii sme za vhodnejSie rieSenie zvolili posielanie dat na zdklade URL adresy. Na
posielanie zaznamov pouzivame vlastné funkcie void printCosm(const unsigned char *str) a
void sendCosm(byte* dataValue, byte devID), ktoré automaticky vygeneruji paket

pozadovanych parametrov a posli ho na server.
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Pouzivatel'ské web rozhranie je zalozené na kniznici WebServer [43], v ktorej sme doplnili

a pouzivame viacero funkcii. Medzi najdolezitejSie funkcie patria:

o void defaultCmd(WebServer &server, WebServer::ConnectionType type, char®, bool)

o void accessCmd(WebServer &server, WebServer::ConnectionType type, char
**yrl_path, char *url_tail, bool tail_complete)

e void httpNotFound(WebServer &server)

e void httpUnauthorized()

Sifrovanie

Na Sifrovanie a deSifrovanie vyuzivame kniznicu XTEA [28], avSak jej funkcionalitu sme
rozsirili o generovanie unikatnych Sifrovacich kl'ac¢ov a ddvkové spracovanie vo funkcii void
encryptData(unsigned long* XTEApacketBuffer, int dataSize, unsigned long packetTime).
Funkcia desifrovania boolean decryptPacket(unsigned long* XTEApacketBuffer, byte*
packetBuffer, int packetSize) nevykonava len obycajné desifrovanie, ale spracuva aj prijaté
pakety a verifikuje ich kontrolni sumu a ¢asovu peciatku. V pripade chyby alebo neplatnych

parametrov vracia funkcia False.

GSM
Sluzby mobilnej siete GSM vyuZzivame v centralnej jednotke na posielanie SMS sprav

s autentifikaénym kédom a na prijimanie systémovych prikazov od pouZzivatel'a. Pri prvotnom
spusteni centralnej jednotky je nutné inicializovatt GSM shield pomocou funkcie
gsm.begin(9600). Po uspesnej inicializacii je mozné posielat’ SMS spravy pomocou funkcie
boolean sendSms(char *data). Kedze vnaSom pripade posielame SMS spravy len
s autentifikaénym kédom, tak implementéciu sme rozsirili o funkciu boolean sendSmsCode(),
ktorda vygeneruje 4-Ciselny autentifikacny kod, uloZi ho v pamiti andsledne poSle
pouzivatel'ovi. Pri kaZzdom volani funkcie sendSmsCode() sa vygeneruje novy autentifikacny
kod, takZe Gtocnik nedokaze vykonat’ kritickt operaciu bez kompromitacie GSM siete. Ako
doplnkovy sposob pouzivatel'skej interakcie sme do zdrojového koédu doplnili funkciu
boolean receiveSms(), ktord kazdych 5 sekund kontroluje prijat¢ SMS spravy. Ak je od
zaregistrované¢ho Cisla prijatd SMS sprava s textom ,reset alebo ,restore”, tak centrdlna
jednotka sa reStartuje, alebo obnovi zadkladné nastavenia. Doplnenie tejto funkcionality
umoziiuje obnovenie systému aj na dialku v pripade, ze pouzivatel nastavi nekorektné

sietové parametre a centralna jednotka je neschopna sietovej komunikacie.
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Debug vypisy
Pre zjednodusSenie vyhladavania chyb a zobrazovanie prevadzkovanych vypisov sme

v zdrojovom kéde zadefinovali viacero stuptiov Debug vystupov, ktoré sa zobrazuji cez
sériovu linku v konzolovom vystupe. Debug vystupy st rozdelené na rozne urovne podla typu
zobrazovanych sprav. Zakladny vypis DEBUG_MSG zobrazuje hlavné systémové informécie,
akymi st napriklad systémové parametre alebo informacné spravy zo senzorov a akénych
Clenov. Vypis DEBUG_NET spristupiiuje zobrazovanie informdcii o sietovej komunikécii,
prijatych a odoslanych paketoch. Roz$ireny vypis DEBUG_ADV zobrazuje podrobnejSie
informacie ako napriklad obsah prijatych paketov. Chybové vypisy DEBUG_ERR a
DEBUG_COM_ERR obsahuju vsetky chybové spravy daného modulu. V zikladnej
konfiguracii si aktivne len chybové vypisy, ked'Zze zvysné vypisy nemaju pre koncového
pouzivatel'a Ziaden 0zitok a len spomal’'uji vykonavanie zdrojového kodu. Ddlezitou ulohou
centralnej jednotky je aj archivéacia chybovych vypisov a z toho dovodu sme implementovali
dvojicu funkcii void Error_P(const char* str) a void Error_PC(const char* str), ktoré
zapisuju chybové hlasenia do stborov na pamédtovej karte. V zdkladnom nastaveni sa
systétmové chyby zapisuji do stboru ERROR.LOG akomunikané chyby do suboru
ERRORCOM.LOG. Pouzivatel' tak mdze priamo z pouzivatel'ského prostredia nahliadnut’ do

tychto suborov a odhalit’ napriklad autentifikacny utok na systém.

Iné funkcie
Medzi doplnkova funkcionalitu, ktort sme implementovali patria rézne uzitocné funkcie

akymi su napriklad Reset, zistenie aktudlneho casu alebo vyhladanie identifikatora
pozadovaného externého modulu. Po vykonani konfiguraénych zmien je na ich aplikaciu
nutné vykonat systémovy reStart. Na reStartovanie sluzi jednoduchd funkcia void(*
device_reset)(void) = 0, ktord sposobi automatické zresetovanie procesora. Niektoré¢ moduly
ako napriklad WiFly alebo GSM shield je nutné reStartovat’ osobitne, nakol’ko neobsahuji

resetovaci vstup, alebo ho maji nakonfigurovany na odliSnom porte.

Neoddelitelnou sucastou vsetkych modulov je funkcia unsigned long CurrentTime(),
ktora vracia aktudlny cas zisteny na zéklade posledného NTP paketu a ¢asovaca millis().
V pripade ak modul nedostal odpoved” od NTP servera, tak tato funkcia vracia Cas

v sekundach od spustenia modulu.

Samostatnou uzito¢nou funkciou je byte searchDevID(IPAddress address), ktora

vracia identifika¢né Cislo externého modulu na zdklade IP adresy z prijatého UDP paketu.
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6 Overenie riesenia

Dolezitou sucastou diplomovej prace je aj Cast’ s testovanim implementovaného rieSenia,
ktorému sme venovali dostatoéni pozornost. Pocas dlhsieho testovaciecho obdobia sme
odhalili rézne chyby, ktoré vznikaju az pri dlhodobej ¢innosti. Jednou z takychto chyb bola aj
neaktivna obnova DHCP prendjmu, c¢o v niektorych pripadoch sposobovalo konflikt
pridelenych IP adries. Chyby odhalené pocas testovania sme blizsie rozanalyzovali a vykonali
pozadované opravy v zdrojovom kdde. Podrobnejsi opis implementa¢nych chyb a problémov
sme zaradili do kapitoly s opisom rieSenia a problémami spojenymi s implementaciou.
Vykonané testy spolocne s realizacnymi podmienkami st zhrnuté a strucne opisané

v nasledujucich kapitolach.

6.1 Podmienky testovania

Testy sme realizovali nielen na Standardnej siet'ovej topoldgii ako v pripade navrhu, ale pre
detailnej$iu analyzu vzajomnej komunikacie medzi jednotlivymi modulmi sme vykonali testy
s viacportovym sietovym opakovacom. Pouzitie tohto prvku nam umoznilo zachytavat’
komunikaciu aj na zariadeniach s inou MAC adresou ako je adresat. IP adresy externych
modulov sme dynamicky pridelovali pomocou DHCP servera zrozsahu 192.168.0.100 —
192.168.0.200. Testovanie centralnej jednotky prebiehalo nielen so staticky pridelenou IP
adresou 192.168.0.51, ale podobne ako pri externych moduloch sme vyskusali aj dynamicka
adresu. V pripade dynamickej IP adresy na centrdlnej jednotke sme nemohli testovat
pripojenie z internetu, ked’Ze testovacia siet’ sa nachadza za NAT serverom s firewallom, kde
sme staticky zadefinovali presmerovanie portu 81 na IP adresu 192.168.0.51. NAT
s privatnou IP adresu 192.168.0.1 a verejnou IP adresou 92.52.53.205 tak zaroven sluzi ako
brana. Po zadani verejnej adresy 92.52.53.205:81 z 'ubovolného zariadenia na internete by
tak malo byt pristupné web rozhranie na centrdlnej jednotke. Siet' Ethernet sme taktiez
rozs§irili pomocou Wi-Fi pristupového bodu, na ktory sa pripajaju WiFly shield-y z externych
modulov. Pristupovy bod Wi-Fi funguje v zdkladnom rezime, kde medzi sebou preklada
ramce [EEE 802.3 a IEE 802.11. Vytvorena Wi-Fi siet’ ma SSID ,,DP_xperesini‘ a pristupové
heslo ,,peresini®. Siet' je zabezpecena mechanizmom WPA-Personal. Schéma testovace]

sietovej topoldgie sa nachadza na nasledujicom obrazku.

Po vykonani implementac¢nych testov sme pristipili k testovaniu systému ako celku
s plnohodnotnou funkcionalitou a Standardnou sietovou topoldgiou. Pri testovani sme sa
zamerali nielen na pozitivne, ale aj negativne testovanie.
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Sledovanie sietovej komunikacie Centralna jednotka Teplotny modul Svetelny modul RFID modul

Obr. 6-1 Schéma testovacej siet’ovej topologie

6.2 Pozitivne testovanie

Pozitivne testy s ststredené na otestovanie Specifikovanej funkcionality. Uz pocas fazy
implementacie sme realizovali jednoduché testy, ktoré mali odhalit rézne chyby
v implementacii alebo ndvrhu. Najskor sme sa ststredili na dokladné otestovanie schopnosti
sietovej komunikécie v rdmci sieti Ethernet a Wi-Fi. Nésledne sme zrealizovali jednoduchu
komunikaciu pomocou TCP a UDP protokolov, kde sme zistili rozne hardvérové obmedzenia
pouzitej platformy. Problémy spdsobovala najméd sucasna komunikécia s viacerymi TCP
reldciami a jej oneskorenie pri strate spojenia. Prevzatd funkcionalita ziskavania aktudlneho
casu z NTP servera bola bezproblémovéa anevyzadovala Ziadne d’alSie upravy. Pomocou
testovace] sietovej topoldgie sme overili korektnost’ unicast aj broadcast komunikécie, kde
sme zistili a vyrie$ili problém s WiFly modulom a naviazanim na IP adresu prvého UDP
servera. Pri testovani dynamického pridel'ovania IP adries z DHCP servera sme odhalili

problém s ¢asovym prendjmom, ktory pouZita kniznica iplne ignorovala.

Po uspeSnych testoch zdkladnej sietovej funkcionality sme pristapili k testom
navrhnutych externych modulov. Postupne sme testovali spravne ovladanie akénych Elenov
a nacitavanie zo vSetkych senzorov. Pri krokovom motoréeku sme odhalili problém s prilis
kratkymi arychlymi pulzmi, ¢o znemoZnovalo jeho cinnost. RieSenim je vkladanie
oneskorenia medzi takymito pulzmi. Dizka oneskorenia sa pre rézne motoréeky lisi
anajvhodnejSiu  konStantu je mozné zvolit az po dokladnom otestovani konkrétneho
spravania sa. Nasledne sme uspeSne zrealizovali autentifikdciu na zdklade RFID klI'icov

a overili databazu povolenych pristupov. Spravanie sa RFID modulu zodpovedalo stanovene;j

Specifikacii. Nezabudli sme overit’ ani funkénost WOL nap4jania.
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Po uspesnych hardvérovych testoch sme pristipili k testovaniu komunikaénych sprav
a zodpovedajucich stavov jednotlivych modulov. Pocas testov sme odhalili drobné
pochybenia v implementécii, ktoré sme jednoducho opravili a mohli pristipit’ k testovaniu
Sifrovanej komunikacie. Od tohto momentu uz nebolo mozné priamo sledovat’ datova cast’
posielanych sprav, ktord bola Sifrovand. Korektnost’ tychto sprav sme si overili datovymi
vypismi z modulov, kde prebiehalo desifrovanie. Sifrovana komunikacia sa napriek tomu po
dlhsom c¢ase desynchronizovala, ¢o bolo spdsobené vzajomnym posunom casu v jednotlivych
moduloch. Zmerali sme Casovi odchylku medzi jednotlivymi modulmi, ktord bola az 110
sekind za den. Z tohto dévodu sme zmenSili periddu aktualizacie casu z NTP servera.
Nasledne sme pristapili k testovaniu spojenia s COSM serverom. Vysledkom uspesného
testovania boli prvé grafické priebehy meranych veli¢in. Vysledok testu je zndzorneny na

nasledujiicom obréazku.
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Obr. 6-2 Graficky priebeh merania teploty ziskany sluzbou COSM
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Podobne sme testovali aj posielanie nameranych hodnét, ktoré boli ulozené v EEPROM
pamiti externych modulov. Testy sme sustredili na overenie spravnej funkcnosti Citania
a zapisu vSetkych datovych Struktir v EEPROM pamiti. V tejto Casti sme taktiez overili aj
funkcionalitu Wake On Lan, kde sme zaznamenali problémy s niektorymi koncovymi
zariadeniami. Zatial' o stolny pocita¢ umoziuje prebudenie z rezimu spanku a ma takéto
nastavenie aj v BIOS-e, tak na druhom notebooku nebolo prebudzanie funkéné. Problém

spoc¢iva v samotnom notebooku, ktory nepodporuje tuto funkcionalitu.
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Dal§im krokom bolo otestovanie pristupu na SD kartu, kde sme overovali spravnost
zapisovanych dat. Centralna jednotka vytvéra pri svojej ¢innosti viacero suborov, ktoré su
rozdelené na chybové zaznamy, datové zaznamy a identifikacny stibor konkrétnych externych
modulov. Tieto subory je mozné stiahnut’ bud’ cez pouZivatel'ské rozhranie, alebo precitanim
SD karty. Obidva popisované spdsoby funguju korektne, avSak napriek zvacSeniu
vyrovnavacich paméti na centralnej jednotke sa rychlost’ stahovania pohybuje len okolo 100
kB/s. Této rychlost’ nemusi vzdy postaCovat’ na vicsie subory, ked’ze v pripade stahovania
suboru je Cinnost' centrdlnej jednotky pozastavend a komunikdcia s externymi modulmi

preruSena.

Pri implementécii pouzivateI'ského rozhrania sme narazili na problém s nedostatkom
vol'nej paméti RAM, ktory sa prejavoval ndhodnymi reStartmi systému alebo poskodenim
datovych Struktar. Museli sme pristupit’ k optimalizacii zdrojového kodu a pouZitych
datovych Struktur. Vysledky optimalizdcie sme overovali pomocou kniznice MemoryFree
[41]. Aj napriek tomu sme pri implementacii ostatnych modulov narazili na nedostatok
pamétove]j kapacity a boli sme nuteni znizit maximalny pocet externych modulov na 200.
V tejto Casti testov sme overili aj spravnu funkcionalitu Watchdog casovaca a funkciu

resetovania modulu.
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Welcome to the Actuators
control homepage!

[ Flease login ]

Obr. 6-3 Overenie funkénosti pouZivatel’ského rozhrania pri pristupe z internetu
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Na zaver sme si nechali testovanie pouZzivatel'ského rozhrania, kde sme overili vSetky
dostupné funkcie a celkové spravanie sa systému z dlhodobého hl'adiska. Stcastou tohto

testovania bolo aj overenie funk¢nosti GSM autentifikécie a prijimania SMS sprav.

6.3 Negativne testovanie

Negativne testovanie je sustredené na overenia spravania sa systému v pripade neplatnych
alebo chybnych poziadaviek. NajdolezitejSie negativne testy boli sustredené na bezpecnost’,
kde sme simulovali posielanie vyfabrikovanych sprav, ale aj neautorizovany pristup
v pouzivatel'skom rozhrani. Systém bol vd’aka dobrému navrhu schopny odolavat’ takymto
utokom a Sifrované spravy nie je prakticky mozné jednoduchym spdsobom sfalSovat'.
Nemenej doleZitym testom bolo aj simulovanie pretaZenia siete, ktora zahadzuje UDP pakety
a schopnost’ systému vysporiadat’ sa s tymto problémom. Kedze navrhnuty komunikacny
protokol obsahuje identifikatory sekvencného Ccisla a Casovej peCiatky, tak aj v pripade
kratkodobej straty konektivity bol systém nad’alej plne funkény. V pripade dlhodobejSicho

vypadku sa po obnoveni komunikacie retrospektivne preposlu vsetky stratené spravy.

V negativnych testoch hardvérovych prostriedkov sme testovali spravanie sa systému
po vybrati pamitovej SD karty. Systém bol nad’alej funkény, avSak neumozioval ukladat
namerané Udaje a reak¢na doba sa o nieco zvysila, ked’ze kazdy neuspesny pokus pristupu
k pamét'ovej karte stoji urcity strojovy Cas. V pripade odobrania niektorého zo shield-ov sa
dany modul uplne znefunkcni, nakolko bez sietovej komunikécie alebo senzorov nema
prevadzka takychto modulov ani vyznam. Odpojenie akénych Clenov nema na prevadzku

systému ziaden vplyv okrem nemoznosti regulacie prostredia.

V poslednej faze negativneho testovania sme overovali spravanie sa pouzivatel'ského
rozhrania v pripade neplatného alebo neautorizovaného pristupu. V pripade pristupu do

privatnej sekcie bez potrebnych prihlasovacich tdajov vypisSe systém chybu autorizacie.

-
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.92.52.53.205:81,."1:5.."ERRGR Y

= C | [ 92.52.53.205:81/fs/ERRORS? | =

401 Unauthorized

Obr. 6-4 Chyba autorizacie pri pristupe do systému s chybnymi prihlasovacimi idajmi
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Vsetky systémové chyby sa ukladaju na pamitova kartu do siboru ERROR.LOG. Tieto
chyby je mozné kedykol'vek zobrazit' priamo z pouzivatel'ského rozhrania. Sucastou
chybového vypisu je aj casovd peciatka, ktord umozZnuje presné datovanie chyby.
Komunikac¢né chyby sa zapisuji do siboru ERRORCOM.LOG, ktorého velkost rastie podla
chybovosti spojenia. V stubore sa nachadzaju zdznamy o odpojeni externého modulu, straty a
chyby spojenia, retransmisie sprav ainych komunikacnych problémov. Vo viacerych

negativnych testoch sme overili spravanie sa systému v pripade roznych chyb spojenia.

( _ IR
[ 92.52.53.205:81 /fs/ERROR. %
L
<« C | [} 92.52.53.205:81/fs/ERROR.LOG wr =
1z {Re)S5tarted.
3576835791 : Private page unauthorized access.
3576836279: Device detail page or file browse unauthorized access.
3576836415: Private page unauthorized access.
3576836481 : Device detail page or file browse unauthorized access.
3576836502: Device detail page or file browse unauthorized access.
3576836510: 404, HITP not found.
3576836510: 404, Web path not found.
3576836637: 404, HTITP not found.
3576836637: 404, Webk path not found.
e

Obr. 6-5 PouZivatel’ské rozhranie umoziiuje zobrazit’ chybové zaznamy

V pripade poZiadavky na neexistujlci subor alebo neplatni URL adresu vypiSe systém chybu
pristupu. Okrem chybnych URL poziadaviek sme otestovali aj spravanie sa systému v pripade
prijatia neplatnej SMS poziadavky. Vyhodnocuje sa nielen platnost’ prikazu, ale aj cislo
odosielatel'a a prikaz je vykonany iba pri splneni obidvoch poziadaviek. Pouzivatel'ské
rozhranie sme taktiez otestovali na roznych zariadeniach srdéznymi internetovymi

prehliada¢mi a az na niekol’ko chyb vo formatovani bol vystup vSade korektny.

L= B |

. 92.52.53.205:81,/55 ®

-

o C' | [ 9252.53.205:81/55 g =

File Not Found !

Obr. 6-6 Pristup na neplatni URL adresu alebo stibor kon¢i chybovym vypisom
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7 Zhodnotenie

V ramci prace sa nam podarilo navrhnat a implementovat’ experimentalny vnoreny systém
pre riadenie inteligentnych akénych c¢lenov cez internet. VSetky poziadavky plynuce zo
zadania sme uspesne splnili. Navrhnuty systém umoziuje realizovat’ autonomne a inteligentné
akéné Cleny za zlomok beznej komercnej ceny a je pripraveny na budtce rozsirenie. Oproti
komerénym produktom poskytuje navrhnuty systém rdozne formy zabezpecenia nielen
v podobe Sifrovania komunika¢nych sprav. Nespornym benefitom navrhovaného systému je
aj vysoka Skalovatel'nost’ a modularnost, ked’ze systém prakticky neobsahuje limit na pouzity
pocet externych modulov a je limitovany len velkostou pamédte RAM v pouzitom procesore.
Vysokd Skalovatelnost a Standardizované sietové alebo bezdrdtové rozhranie dovoluje
jednoduché pridavanie mnozstva externych modulov s roznymi senzormi a akénymi ¢lenmi.

Napriek tomu nie je nutna zmena alebo dobudovanie d’alSej siet'ovej infrastruktury.

V prvej Casti dokumentacie k diplomovej praci sme podrobne analyzovali vsetky casti
a komponenty, ktoré sme pri rieSeni prace pouzivali. Analyzovali sme diplomové prace
s podobnym zameranim a komer¢ne dostupné systémy, pri ktorych sme zdovodnili ich
vyhody a nevyhody. V nasledujicej analyze sme sa zamerali na vyber vhodného procesora a
vyvojovej platformy spolo¢ne so vSetkymi modulmi, ktoré rozsiruji funkcionalitu povodne;j
platformy. Vybrali a analyzovali sme najvhodnejsie sietové, bezdrotové, napajacie a GSM
shield-y a moduly. Dalsia ¢ast analyzy je venovana siefovym komunikaénym protokolom,
ktoré su pouzivané pri vzajomne sietovej komunikdcii medzi modulmi. Okrem toho sme
analyzovali r6zne spOsoby zabezpecenia systému voc¢i rdznym druhom prienikom spoloc¢ne
s preventivnymi opatreniami. Samostatna Cast’ analyzy je vyhradend senzorom prostredia

a akénym clenov, ktoré pouZivame v tejto praci.

V podrobnej Specifikacii sme stanovili vSetky aspekty systému, jeho spravanie a reakcie.
V Specifikacii sme urcili typy pouZitych externych modulov a charakterizovali centralnu
jednotku. Velka Cast’ zo Specifikécie je venovand opisu sietovych komunikacnych sprav a ich
vzajomnych naviznosti. Kapitola Specifikdcie taktiez pojedndva o obmedzeniach sietovej
komunikacie, ktora plynie z pouzitych hardvérovych prostriedkov. Samostatna cCast’ kapitoly
je vyhradend opisu zabezpecenia a spésobu monitorovania a riadenia prostredia. Na zaver
kapitoly je zadefinované pouzivatel'ské rozhranie a zhrnuté vSetky hlavné benefity

navrhovaného systému.
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Kapitola s nadvrhom rieSenia blizSie opisuje navrh systému podla viacerych klucovych
aspektov Specifikacie. V kapitole je predstaveny konceptudlny model systému a ndvrh
hardvérovych schém jednotlivych modulov. Nevyhnutnou ¢ast'ou navrhu je aj detailny popis
Struktary komunika¢ného protokolu a rozdelenia dostupnej pamite. Zvysna Cast’ kapitoly sa
sustred’uje na opis pouzitych softvérovych kniznic a zdrojovych koédov. Samostatnd cCast’
kapitoly je vyhradena pre schematicky model pouzivatel'ského rozhrania. V zavere kapitoly je

opisané implementacné prostredie.

Piata kapitola sopisom rieSenia pojedndva najmd o problémoch spojenych
s implementéciou a opisuje realizdciu testovacich prototypov na softvérovej a aj hardvérove;j
urovni. Softvérova cast’ kapitoly predstavuje operacné diagramy jednotlivych modulov
systému, pojednava o komunikaénych stavoch a opisuje implementovani funkcionalitu

spliiujiicu stanovené Specifikacie.

Nemenej dolezitou kapitolou je aj overenie rieSenia, kde sme predstavili podmienky
vykonanych testov a opisali rézne spdsoby pozitivneho, ale aj negativneho testovania.
Vysledky ¢iastkovych testov, ktoré sme vykonali uz po€as implementacie, odhalili niekol'’ko
drobnych problémov, ktoré sme uspesne opravili. Vysledny systém je dostatocne robustny
a vhodny aj na priame nasadenie do redlneho prostredia, ked’ze vysledky vykonanych testov

na plnohodnotnom systéme neodhalili ani z dlhodobého hladiska Ziaden vyznamny problém.

Stucastou diplomovej prace je aj technickd dokumentécia, ktora obsahuje nielen
pouzivatel'skt, ale aj programdatorsku a instalacnu prirucku. Zatial' ¢o pouzivatel'ska prirucka
opisuje pouzivatel'ské¢ rozhranie, tak programatorskd a inStalacnd prirucka pojednédva
o konfigura¢nych premennych a implementanom prostredi. Samostatna cast’ kapitoly je

venovana opisu konfiguracie WiFly modulu.

Diplomova praca je vo viacerych aspektoch pripravena na buduce rozSirovanie
funkcionality a zlepSovanie poskytovanych sluzieb. Vysledné rieSenie tak predstavuje
vhodného kandidata na dopracovanie z fazy prototypu aZ k redlnemu komerénému nasadeniu,

ktoré¢ moze mat’ z dovodu bohatej funkcionality a nizkej ceny zna¢ny uspech.
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8 Technicka dokumentacia

Kapitola s technickou dokumentaciou obsahuje programatorsku a pouzivatel'skt prirucku.
Programatorska prirucka je ur€end pouzivatelom, ktori chcii vykonat' zmeny v programove;]
vybave systému alebo pozmenit’ Standardné spravanie sa systému. Pouzivatel'skd prirucka

blizsie opisuje pouzivatel'ské rozhranie a vSetky jeho dostupné funkcie.

8.1 Programatorska a instalacna prirucka

Na vykonanie tprav, skompilovanie a naprogramovanie zvoleného modulu je najvhodnejSie
pouzit implementacné prostredie Arduino [45]. Prostredie nie je nutné inStalovat, ale
postacuje ho len jednoducho spustit’ a otvorit’ existujuci projekt. Zdrojové subory projektu
mdzu byt umiestnené na l'ubovol'nom mieste, avSak pred kompilaciou je potrebné do adresara
Arduino\libraries\ nakopirovat’ zdrojové sibory pouZitych kniZznic. VSetky pouZité kniznice aj
s potrebnymi modifikéciami sa nachddzaju na prilozenom médiu. Nésledne je potrebné zvolit’
pouzitu platformu cez kontextovu polozku Tools->Board->Arduino Uno alebo Arduino Mega

2560. Nastavenie pouzitej platformy je znazornené na nasledujucom obrazku.

p
netcom | Arduino 1.0.4 l = | (S e S
File Edit Sketch Help

Auto Format Ctrl+T
Archive Sketch
feteom Fix Encoding & Reload
Serial Monitor Ctrl+Shift+M -

#elif SENIOR_

#include <5 Board ¥ @ Arduino Uno
#define RFII

Seri » i i /

#define RFTI erial Port Arduino Duemilanove w/ ATmega328

#define Spe: Arduino Diecimila or Duemilanove w/ ATmegal68
; Programmer 3

#define Rels Arduino Mano w/ ATmega328

Burn Bootloader
Arduino Nano w/ ATregal 68

Arduino Mega 2560 or Mega ADK

Softwareferial my3erial (RFIDinPort, RFIDout,Pm.

byte tagID[5]; // Current TAG ID

hoolean registerMode = false; Arduino Mega (ATmegal 280)
#endif Arduino Leonardo
A4 Network configquration Suinot=ploa
#define NTP_PACKET_SIZE 48 /4 NTP time Arduino Micro
#define NTP_PORT 3833 Arduino Mini w/ ATmega328

#define TDE_GLIENT 2051 Arduino Mini w/ ATmegal68
#define UDP_SERVER 2050

#define MAX PACKET SIZE 265 Arduino Ethernet

e i T Kidinna Eio
Arduino BT w/ ATmega328

Arduino BT w/ ATmegal68

LilyPad Arduino USB

LilyPad Arduino w/ ATmega328

LilyPad Arduino w/ ATmegal68

Arduino Pro or Pro Mini (5V, 16 MHz) w/ ATmega328

Arduino Pro or Pro Mini (3V, 16 MHz) w/ ATmegal68

Arduino Pro or Pro Mini (3.3V, 8 MHz) w/ ATmega328

Arduino Pro or Pro Mini (3.3V, 8 MHz) w/ ATmegal68

Arduino NG or older wy/ ATmegal68

Arduino NG or older w/ ATmega8

Obr. 8-1 Pred kompilaciou zdrojového kédu je nutné zvolit’ pouZziti platformu
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V pripade sucasného pripojenia viacerych vyvojovych platforiem je taktiez nutné

zaSpecifikovat’ spravny sériovy port cez kontextovil polozku Tools->Serial Port. Po

skompilovani je mozné modul naprogramovat’ a pomocou konzoly sledovat’ debug vystupy.

8.1.1 Zmeny v konfiguracnych nastaveniach
Prvotnd konfiguracia modulu prebieha pomocou konfiguraénych definicii, ktoré sa

nachadzaju na zaciatku zdrojového kodu. V nasledujicej tabulke st popisané zékladné

konfigurané parametre a ich Standardné nastavenie pre centralnu jednotku.

#define
DEBUG_MSG
DEBUG_ERR
DEBUG_NET
DEBUG_ADV

DEBUG_COM_ERR
CONFIG_REWRITE

WEBDUINO_AUTH_REALM

NTP_PACKET_SIZE
MAX_PACKET_SIZE
NTP_PORT
UDP_CLIENT
UDP_SERVER

MAX_PACKET_DELAY

NTP_RESEND_DELAY
NTP_RETRY_DELAY
COM_RETRY_DELAY

DEVICE_ACTIVE_TIME

HELLO_PERIOD
WDT_TIME

Standardna hodnota Funkcia
False Systémové vypisy
True Systémové chybové vypisy do suboru
False Komunika¢ny vypisy
False Podrobné komunika¢né vypisy
True Komunikacéné chybové vypisy do stiboru
False Prepisanie nastaveni v EEPROM

Insert autentification data

Text posielany pri autentifikacii

48 (b) Velkost NTP paketu
265 (b) Maximalna vel'kost’ paketu
8888 Port NTP klienta
2051 Port UDP klienta
2050 Port UDP serveru
5(s) Maximalne oneskorenie paketu
300 (s) Perioda posielania NTP paketov
5000 (ms) Perioda retransmisie chybného NTP
500 (ms) Perioda retransmisie chybného paketu
32000 (ms) Maximalny cas aktivity externého
modulu pri strate konektivity
5(s) Peridda posielania Hello paketu
WDTO_8S Perioda Watchdog ¢asovaca

Tab. 8-1 Zakladné konfigura¢né parametre centralnej jednotky

Zmenou tychto konfiguraénych parametrov je mozné pozmenit' spravanie sa systému

napriklad pri nekvalitnom Wi-Fi spojeni kde dochadza k ¢astym stratdim UDP paketov.

Zmenu zvySnych sietovych parametrov a Sifrovacieho kI'i€a pre centralnu jednotku je mozné

vykonat’ vo funkcii set_ EEPROM_Default().
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Zakladné konfiguracné parametre pre externé moduly si popisané v nasledujucej tabul’ke.

#define
WIFLY
DEBUG_MSG
DEBUG_NET
DEBUG_ADV
DEBUG_ERR
CONFIG_REWRITE

SENSOR_TYPE

ID
SENSOR_NAME
KEY1 - KEY4

RECORD_PERIODICITY

ACTUATOR_TARGET
CONTROL_DELAY
NTP_PACKET_SIZE
NTP_PORT
UDP_CLIENT
UDP_SERVER

NTP_RESEND_DELAY

NTP_RETRY_DELAY
DHCP_FAIL_DELAY
DHCP_MAINTAIN_DELAY
MAX_PACKET_SIZE
MAX _PACKET_DELAY
COM_RETRY_DELAY

COM_RESET_DELAY

HELLO_TIMEOUT

WDT_TIME

Standardn4 hodnota

Funkcia

False Pouzity je WiFly alebo Ethernet shield
False Systémové vypisy
False Komunikacny vypisy
False Podrobné komunikaéné vypisy
True Chybové vypisy
False Prepisanie nastaveni v EEPROM
_ Typ senzora
(1 = svetelny, 2 = teplotny, 3 = RFID)
1 Identifikacné Cislo senzora (1 — 199)
EthLightSens Meno senzora (max. 12 znakov)
XY Z O Sifrovaci kae
139 (s— 128) Peridda snimania senzora a posielania
datovych paketov
450 Ciel'ova hodnota akéného ¢lena
5(s) Oneskorenie akéného Clena
48 (b) Velkost NTP paketu
8888 Port NTP klienta
2051 Port UDP klienta
2050 Port UDP serveru
300 (s) Perioda posielania NTP paketov
5000 (ms) Perioda retransmisie chybného NTP
3600000 (ms) Perioda retransmisie DHCP poziadavky
10000 (ms) Perioda kontroly DHCP prendjmu
265 (b) Maximalna vel'kost’ paketu
5(s) Maximalne oneskorenie paketu
500 (ms) Perioda retransmisie chybného paketu
4200 (ms) Maximalny Cas retransmisie
32(s) Maximalny ¢as aktivneho rezimu
pri strate konektivity
WDTO_2S Perioda Watchdog Casovaca

Tab. 8-2 Zakladné konfigura¢né parametre externych modulov
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Po vykonani vSetkych pozadovanych zmien je potrebné preformatovat a opédtovne
inicializovatt  EEPROM pamit’, v ktorej sa nachadzaji vSetky nastavania. Prepisanie
EEPROM pamiti pri spusteni modulu sa nastavuje pomocou #define CONFIG_REWRITE. Po
premazani pamadte je nutné odstranit’ tito konfiguréaciu, pretoze inak by sa modul resetoval do
zékladného nastavenia pri  kazdom spusteni, ¢o nie je zpohladu systému

a konfigurovatel'nosti z pouzivatel'ského rozhrania vobec vhodné.

Pri zmene zapojenia shield-ov je nutné zmenit’ pouzité porty v zdrojovom koéde alebo
v naleziacich knizZniciach. V Standardnom zapojeni je potrebné prerusit’ port D10 na GSM
shield-e a prepojit’ ho na port D8. Pri zmene konfiguracnych parametrov Wi-Fi siete je nutné
nanovo vykonat' konfigurdciu WiFly modulov. Bliz§i opis konfiguracnych krokov sa

nachadza v nasledujucej kapitole.

8.1.2 Konfiguracia WiFly modulu [27]

WiFly modul si dokaZe ulozit’ konfiguracné nastavenia a po spusteni sa automaticky pripojit’
na nakonfigurovanu Wi-Fi siet. Vd’aka tejto funkcionalite nie je nutné pri kazdom spusteni
odznova nastavovat’ parametre v konfiguratnom rezime. Zakladnd konfiguracia asociacie

s Wi-Fi siet'ou sa vykonava prikazmi pomocou programu SpiUartTerminal z kniZnice.

set wlan auth 3 [/(WPA1 a WPA2-PSK autentifikacia)

set wlan channel 0 //(automatické priradenie komunika¢ného kanala)

set wlan ext_antenna 0 //(pouZitie vstavanej antény)

set wlan join 1 //(automatické pripojenie na siet’ so zhodnym parametrami)
set wlan phrase peresini //(nastavenie pristupového hesla na Wi-Fi siet’)
set wlan rate 12 //(Standardna komunikacna rychlost’ 24 Mbit/s)

set wlan ssid DP_xperesini //(SSID pomenovanie Wi-Fi siete)

Parametre Wi-Fi siete su uz nastavené, avSak na realizdciu komunikécie je eSte nutné
nakonfigurovat' komunikacny protokol, automatické parovanie s UDP serverom, zakézanie
zbyto¢nych vypisov a Casovace wake asleep.. Konfiguracia sa vykondva nasledovnymi
prikazmi:

set ip dchp 3 // (automatické ziskanie IP adresy z DHCP servera v pripade potreby)

set ip host 0.0.0.0 // (automatické sparovanie s prvym UDP serverom)

set ip localport 2051 // (zdrojovy port)

set ip remote 2050 // (ciel'ovy port)

set ip protocol 0 // (UDP protokol)

set ip flags 0x40 // (mdd automatického parovania)

set sys sleep 70 // (modul sa uspi po 70 sekundéach od poslednej komunikacie)

set sys wake 1 // (na zresetovanie modulu postatuje spanok s dizkou 1 sekunda)
set sys printlvl 0 // (zakéaze zbyto¢né konzolové vypisy)
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Po nakonfigurovani pozadovanych parametrov ulozime nastavenia a modul reStartujeme:

save // (uloZenie nastaveni)
reboot // (reStartovanie pre aplikovanie nastaveni)

Po vykonani reStartu sa WiFly automaticky pripoji na zadani Wi-Fi siet’ a modul si uZ moze

vymieniat’ UDP spravy s centralnou jednotkou, ktorej IP adresa sa automaticky zdeteguje.

8.2 Pouzivatel'ska prirucka

Pouzivatel'skd prirucka sa sustreduje na opis pouzivatel'ského prostredia. Pouzivatel sa
k pouzivatel'skému prostrediu pripaja pomocou internetového prehliadaca z l'ubovolného
zariadenia. V ramci intranetu postacuje zadat’ IP adresu a port centralnej jednotky, avSak
v pripade pristupu z internetu cez NAT server je najskor nutné zadefinovat’ presmerovanie
pozadovaného portu. Po spravnej konfiguracii je pouZivatel'ské rozhranie dostupné prakticky
z l'ubovolného zariadenia a l'ubovolného miesta. Po zadani adresy sa zobrazi uvodna

obrazovka pouzivatel'ského rozhrania, ktora je znazornend aj na nasledujicom obrazku.

7

u(u(=)

/ - Actuators control x \ S\

& C | [H 192.168.0.51:81/index.html e

EXPERIMENTALNY VNORENY SYSTEM

PRE RIADENIE INTELIGENTNYCH
AKCNYCH CLENOV CEZ INTERNET

Welcome to the Actuators control
homepage!

[ Please login ]

Obr. 8-2 Uvodna obrazovka pouzivateP’ského rozhrania
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Po kliknuti na tlac¢idlo Please login sa zobrazi vyzva na zadanie prihlasovacich tdajov.
Standardné prihlasovacie udaje st user/user a admin/admin. Prihlasovacie tidaje je mozné
pozmenit’ v zdrojovom kdde. Pouzivatel’ user a administrator admin maji rézne pristupové
prava. Pouzivatel'ské konto umoziiuje zobrazit’ len zaznamy zo senzorov, ich aktualnu
hodnotu a ¢asovy priebeh. Nie je mozné vykonat akukol'vek zmenu v systéme. Konto

administratora ma plné prava a moze preto vykonavat’ l'ubovol'nt konfiguraciu.

[ ||:||IEI&

Actuators control X\
= X | [ 192.168.0.51:81/private.htm v =
[ p .
Wyzaduje sa autentifikdcia | 2]

Server http://192,168.0.51:81 vyZaduje pouZivatelské menc a
hesle, Odpoved servera: Insert autentification data.

Meno pouzivatela:  admin

Heslo: i

Biiblacik H Fass

Obr. 8-3 Zadavanie prihlasovacich udajov

Po prihlaseni do systému je zobrazend obrazovka s dostupnou funkcionalitou. Administrator
ma dostupné moznosti zobrazenia aktualnych zariadeni, posielanie WOL paketov, zobrazenie
datovych zaznamov na pamédtove] SD karte a nastavenie konfiguracie. Pouzivatel ma
k dispozicii len zobrazenia aktualnych zariadeni a datovych zdznamov. Po kliknuti napriklad
na Wake up IP device je zobrazend obrazovka s moznostou posielania WOL paketov. Po
zadani pozadovanej MAC adresy, zaslani a zapisani autentifikacného kodu z SMS spravy je
poslany WOL Magic packet, ktory prebudi zvolené zariadenie. Obidve popisané obrazovky st
znazornené na nasledujicich obrazkoch. V celom pouZzivatel'skom rozhrani je v hornej Casti
zobrazovand navigacna lista, ktorad identifikuje aktualnu obrazovku a jej hierarchiu v ramci
rozhrania. K predchédzajucej obrazovke sa da dostat’ kliknutim na jej nazov.
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4 B Actuators control x \: \

€& = C [ 192.168.0.51:81/private.ntml e

< Private section

EXPERIMENTALNY VNORENY SYSTEM
PRE RIADENIE INTELIGENTNYCH
AKCNYCH CLENOV CEZ INTERNET

SekaiD
eees F

U
HT

Admin logged

[ Show available devices ]

[ Wake up IP device ]

[ List available records ]

[ Set configuration ]

Obr. 8-4 Obrazovka po prihlaseni administratora

7

J/ [l Actuators control x \ \

€ - C | [)192168.0.51:81/wol.html o7

< WOL device
EXPERIMENTALNY VNORENY SYSTEM

PRE RIADENIE INTELIGENTNYCH
AKCNYCH CLENOV CEZ INTERNET

Wake up IP device

MACaddresss0 [0 [jo  [jo [jo || |

[ Send auth SMS |

Obr. 8-5 Obrazovka posielania WOL paketov
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Dal$ou dostupnou funkciou je zobrazenie datovych zaznamov, ktoré su uloZené na pamétovej
SD karte. K zoznamu suborov je mozné pristupit pomocou URL adresy s ukonéenim /fs,
alebo aktivovanim tlacidla List available records. Zoznam suborov obsahuje okrem ndzvov
suborov aj ich velkost. Po kliknuti na ndzov je mozné subor stiahnut’ alebo ulozit. Medzi
zékladné subory patria zdznamy zo zariadeni, ktoré je mozné identifikovat’ nazvom, ktory
zacina identifikaénym ¢islom a typom modulu. Subor typu CSV je mozné jednoducho pouzit
na jednoduché extrahovanie zdznamov alebo tvorbu $pecifickych grafov. Dal§imi subormi st
ERROR.LOG a ERRORCOM.LOG, ktoré¢ obsahuju systémové akomunika¢né chyboveé
vypisy. Samostatny stibor DEVLIST.CSV obsahuje konfiguracné udaje externych modulov.
Subor je spracuvany len lokalne a preto jeho porusenie alebo zmazanie neovplyvni spravanie

systému. Obrazovka s vypisom siborov je zndzornend na nasledujucom obrazku.

7

‘ - Actuators control x \ S\

& - C [192168051:81/fs S =

EXPERIMENTALNY VNORENY SYSTEM
PRE RIADENIE INTELIGENTNYCH

AKCNYCH CLENOV CEZ INTERNET

Root directory file listing

Filename Size
ERROR.LOG 65
DEVLIST CSV 5800
ERRORCOM.LOG 22552

015_002.CSV 18990
041 001.CSV 19456
066_003.CSV 130

Obr. 8-6 Obrazovka vypisu dostupnych stiborov
Konfiguracna obrazovka je pristupnd cez tlaCidlo Set configuration aumoziuje zmenu
sietovych parametrov ako MAC a IP adresu, masku siete, adresu brany a DNS servera, port

pouzivatel'ského rozhrania, pouzitie a periodu obnovy DHCP, pouzitie COSM sluzby, nazov
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centralnej jednotky, telefonne ¢islo a pouzitie GSM autentifikacie. Konfiguraéna obrazovka
navyse zobrazuje systémovy cas, dobu c¢innosti a vol'ni RAM pamit. Po vykonani zmien
a stlacenia tlacidla Send auth SMS je na uloZené telefonne cEislo posland SMS sprava
s autentifikaénym kodom, ktory je potrebné zadat' do policka Please insert autentification
code. Po tuspesnom overeni kodu su pozadované zmeny uloZené a centradlna jednotka

reStartovand. Konfigura¢nd obrazovka je zndzornené na nasledujucom obrazku.

F .
[E'EM
;,-' . J:'u:tu ators cont |:|| x \ J

€& = C |[}192168.051:81/setup.htmi?0=DE&1=AD&2=BE&A3I=EF&4=FEQ 7| =

=< Setup
EXPERIMENTALNY VNORENY SYSTEM

PRE RIADENIE INTELIGENTNYCH
ARCNYCH CLENOV CEZ INTERNET

Configuration
MAC address: pE _[po [BE |EF _JFE |EA |
IP address: iz |fes [fp [B1 |
Subnet ps5s ks |pss b ]
GW address: he2 [fpee [p |1 |
DNS server. he2 [fes [p ||
Webserver port (1-63333); 81 ]
Use DHCP: @Oof®0n
Renew interval for DHCP in minutes (1 - 255): [55 |
Use COSM service: ) Off @ On
Server identification name (max 12 characters): icéh{ra-lljeu'
GSM contact mumber (004210xxyvyzzz):  (00421949680905
Use GSM security: ©off®@0n
UTC time: 133526
Uptime: 042515
RAM (byte): 1012 free of 8143

Please insert SMS autentification code (xvzq): !¢855| |

[ Set config ]

Insert SMS autentification code!

Obr. 8-7 Konfiguraéna obrazovka
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Azda najdolezitejSou obrazovkou pouzivatel'ského rozhrania je zobrazenie grafickych
priebehov meranych veli¢in. K obrazovke sa pristupuje pomocou tlac¢idla Show available
devices. Obrazovka zobrazuje len aktivne externé moduly s ktorymi prebieha datova
komunikacia. Informécie o kazdom module obsahuji jeho identifikacné ¢islo, nédzov
a graficky priebeh za poslednych 24 hodin. Detailny vypis o zvolenom module sa zobrazi po

kliknuti na graf. Obrazovka s dostupnymi modulmi je znazornend na nasledujicom obrazku.

B

. Actuators control x \

€ - C [} 192.168.0.51:81/deviceshtml Qiy =

< Device listing
EXPERIMENTALNY VNORENY SYSTEM
PRE RIADENIE INTELIGENTNYCH
AKCNYCH CLENOV CEZ INTERNET

Siesin D
eeese F

U
T

Available devices

ID = 15, Temperature sensor

m

2480

340

ID = 41. Light sensor

125,80

Obr. 8-8 Obrazovka s dostupnymi externymi modulmi
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Obrazovka s detailnym zobrazenim informacii o zvolenom externom module obsahuje
podrobnejsi graficky priebeh hodnot, ktory je skrateny na obdobie 3 hodin, identifikacné ¢islo
modulu ajeho nazov, periodicitu zaznamu, cielovi hodnotu akéné¢ho clena a jeho
oneskorenie. Nastavenie modulu umoZznuje zakdzat zaznamendvanie nameranych hodnot
v lokalnom rezime a Setrit’ tak EEPROM pamit’. Po vykonani pozadovanych zmien je taktiez
nutné zadat’ autentifikacny kod z prijatej SMS spravy. V pripade prihldsenia s pravami
pouzivatel'a nie je mozné menit’ tieto hodnoty. Obrazovka s detailnym zobrazenim modulu je

na nasledujiucom obrazku.

7

/ . Actuators control x \

& - C [[19216805181/15 &

EXPERIMENTALNY VNORENY SYSTEM

PRE RIADENIE INTELIGENTNYCH
AKCNYCH CLENOV CEZ INTERNET

ID: 15, Temperature sensor

[ Download CSV record ]

ID number (1-199): s |
Device name (max 12 characters): Eth Tema
Offline EEPROM recording: ©® 0@ On
Sensor recording periodicity (1-127):[14

Actuator target (0-1023)16°C: 210

Actuator delay (0-235): b

( Send suth SMS ]

Obr. 8-9 Obrazovka s detailnym zobrazenim informacii o externom module
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Priloha C - Schéma Arduino Ethernet shield [22]
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Priloha D - Schéma Arduino WiFly shield [26]
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Priloha E - Schéma GSM/GPRS IComsat shield [32]
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Priloha F - Schéma zapojenia: Svetelny modul
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Priloha G - Schéma plosného spoja: Svetelny modul
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Priloha H - Schéma zapojenia: Teplotny modul
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Priloha I - Schéma plosného spoja: Teplotny modul
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Priloha J - Schéma zapojenia: RFID modul
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ho spoja: RFID modul
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Priloha L - Obsah prilozeného média

Stcastou diplomovej prace je aj prilozené CD médium, ktoré obsahuje vSetky subory a vyuzivané aplikacie suvisiace s touto pracou. Subory su

pre zlepSenie prehl'adnosti rozdelené do adresarov s nasledujucou hierarchiou:

o \Aplikacie — pouzité aplikécie suvisiace s pracou.
o \DHCP — aplikacia vykonévajica funkciu DHCP servera.
o \Eagle — aplikacia na tvorbu schém zapojenia a dosiek plosnych spojov.
o \Packet Builder - aplikacia na faktorizaciu a posielanie paketov pre testovacie ucely.
o \Putty — terminalovy klient na sledovanie sériového vystupu z vyvojovej platformy.
e \Dokument — tento dokument a anotacie v elektronickej forme.
e \Kniznice — modifikované zdrojové kody vsetkych pouzitych softvérovych kniznic.
e \Literatura — sibory s pouzitou literatiirou a kopie web stanok.
o \Schemy shieldov — schémy zapojenia pouzitych shield-ov.
e \Schemy — schémy zapojenia a dosiek plosnych spojov externych modulov z programu Eagle.
e \Vyvojove prostredie — inStalacny stbor pouzitého vyvojového prostredia.
e \Zdrojove kody — zdrojové kody implementovaného systému.
o \Centralna jednotka — sibory so zdrojovymi kédmi centralnej jednotky.

o \Externe moduly — zdrojovy kod externych modulov.
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