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Abstrakt

Diplomova prace se zaobird navrhem systému pro softwarové fizenou hardwarovou akce-
leraci ve vysokorychlostnich sitich. Hlavni tlohou je umoznéni jednoduchého piistupu k
akceleraci pro rizné aplikace z oblasti monitorovani a bezpecnosti siti. Vytvareny systém
je navrzen s ohledem na nasazeni pfi rychlostech 100 Gb/s a poskytuje vysokorychlostni
zpracovani dat v FPGA na sitové karté spolu s flexibilnim softwarovym fizenim. Kombi-
naci rychlosti hardwaru a flexibility softwaru je umoznéno jednoduché tvoreni komplexnich
a vykonnych sitovych aplikaci. Dosazitelné urychleni t¥i vybranych monitorovacich a bez-
pecnostnich aplikaci je v praci ukdzano vyuzitim simula¢niho modelu navrzeného systému.

Abstract

This master’s thesis deals with the design of software controlled hardware acceleration
system for high-speed networks. The main goal is to provide easy access to acceleration
for various network security and monitoring applications. The proposed system is designed
for 100 Gbps networks. It enables high-speed processing on an FPGA card together with
flexible software control. The combination of hardware speed and software flexibility allows
easy creation of complex high-performance network applications. Achievable performance
improvement of three chosen monitoring and security applications is shown using simulation
model of the designed system.
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Kapitola 1

Uvod

Jednym z hlavnych znakov dne$nej doby je neustdle sa zrychlujuci rozvoj vo vSetkych
odvetviach Iudskej ¢innosti. Uvedeny trend je samozrejme mozné pozorovat aj v oblasti vy-
poctovej techniky, ktord predstavuje jednu z najrychlejsie sa rozvijajacich oblasti dnesnej
doby. K najvyznamnej$im oblastiam v rdmci vypoctovej techniky patri neodmyslitelne ob-
last siefovej komunikacie a do nej spadajtica celosvetova poéitacova sief (internet). Okrem
lacnej a rychlej komunikacie dnes internet sliizi aj na poskytovanie sirokého sortimentu roz-
nych dalsich sluzieb uzivatelom. Od elektronického obchodovania, reklamy, cez hranie hier
az po spoznévanie novych Tudi na velmi populdrnych socidlnych siefach. Vyrazny a stéle
rastuci podiel mé taktiez prenos multimedialneho obsahu vysokej kvality akym je napriklad
vysielanie réznych internetovych televizii.

Vyznam pocitacovych sieti, aj napriek ich terajSiemu obrovskému rozsireniu, nadalej
netprosne rastie. Pribiida podet zariadeni schopnych sietovej komunikacie, pocet sluzieb
dostupnych cez internet, pocet uzivatelov a predlzuje sa aj ¢as, ktory kazdodenne travia
on-line. Ved kto uZ dneska nemé vo vrecku mobilny telefén alebo iné prenosné zariadenie
schopné pripojenia sa do siete? Okrem rastu velkosti uzivatelskej zdkladne stipa tiez mnoz-
stvo samotnych dat prendsanych medzi uzivatelmi pri komunikacii. Uvedené trendy maju za
nasledok exponencialny narast objemu dat tecucich siefou—za poslednych 5 rokov vzrastol
objem siefovej komunikécie 12nasobne. Hlavnym désledkom uvedeného ndrastu je neus-
tala potreba rychlejSej a vykonnejSej infragtruktiry zabezpedujicej prenos sietovych dét.
V dnesnej dobe sa preto vo vysokorychlostnych siefach prechéddza od vyuzitia technoldgii
s rychlostami 1 a 10 Gb/s na 40 a 100 Gb/s technoldgie.

Stucastou sietovej infrastrukttary st okrem zékladnych funkénych zariadeni zabezpecu-
jucich spravne nasmerovania a prenos dat od povodcu k cielu aj zariadenia na zabezpedenie
sledovania bezpecnosti siete a monitorovanie jej aktualneho stavu. Aby boli tieto zariadenia
schopné poskytovat kvalitné informécie o sieti je potrebné, aby ich vykonnost nezaostivala
za vykonnosfou zvysku infragtruktary. Preto pri nutnosti neustdleho zrychlovania sieti je
potrebné rovnakym tempom zrychlovat aj zariadenia (aplikdcie) zabezpecujice monitoro-
vanie a bezpefnost . Prave ndvrhom vhodnej platformy na podporu dostato¢ne rychlych
monitorovacich a bezpec¢nostnych siefovych aplikacii pre vysokorychlostné siete s rychlo-
stami 100 Gb/s a viac sa zaobera tato praca.

Beznou odpovedou na vyssie popisané zrychlovanie siefovych zariadeni je vyuzitie hard-
vérovo urychlovanych rieseni. Softvérové rieSenia vSeobecne pracuji na univerzalnych vypo-
¢tovych architektirach. Oproti nim je hlavnou vyhodou hardvérovo urychlovanych techno-
l6gii Specializacia a optimalizacia hardvérovej architektiary pre potreby riesenie konkrétnej
tilohy. Specializcia hardvéru prind$a najmi moznost vyuzif paralelné a zrefazené spraco-
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vania dat pomocou vypoctovych jednotiek optimalizovanych prave pre potreby konkrétnej
ulohy. Vysledkom Specializacie je potom zefektivnenie vyuzivania hardvérovych zdrojov,
ktoré vedie k znizeniu ceny a zvyseniu vykonu vysledného rieSenia.

Vyuzitie hardvérového urychlovania vsak okrem zvysSenia vykonnosti vyvolava aj nieko-
Iko zasadnych problémov. Hlavny z nich je spojeny s tizkou Specializaciou vytvorenych hard-
vérovych architektar, ktora nie vzdy vedie k dostato¢ne flexibilnim rieSeniam pre potreby
stale sa vyvijajtcich a meniacich sieti. Dalsim velkym problémom je naro¢nost vytvorenia
robustného hardvérového riesenia zlozitejsich problémov, ktord moze byt vyrazne viicsia ako
vytvorenie obdobného softvérového rieSenia. Pre uvedené problémy spojené s ¢istou hardvé-
rovou akceleraciou sa stale Castejsie presadzuje pouzivanie vhodného spojenia softvérovych
a hardvérovych prvkov v rédmci jednotného rieSenia. Tymto spojenim mozu vznikat rie-
Senia s dostatocnou vykonnostou vdaka akceleracii vykonnostne kritickych ¢asti, ktoré su
zaroven vdaka doplneniu softvérom flexibilnejsie a jednoduchsie realizovatelné. Rozsirenou
oblastou vyuzivajicou vhodné spojenie softvéru a hardvéru v siefach je v dnesnej dobe
oblast Software Defined Networking (SDN). Hlavnou myslienkou SDN je spojenie inteli-
gentného a sofistikovaného softvérového riadenia s relativne jednoduchymi hardvérovymi
zariadeniami.

Myslienka rozdelenia funkcionality aplikacii medzi jednoduchy vykonny hardvér a sofis-
tikovany softvér je potencidlne vyuzitelnd aj v oblasti monitorovania a bezpec¢nosti vysoko-
rychlostnych sieti. Riesenie tloh akymi st napriklad detekcia anomaélii a Gtokov na sieti ¢i
extrakcia a analyza informacii z aplika¢nych dat paketov, je v dnesnych vysokorychlostnych
sietach pomocou §tandardnych pristupov problematické. KedZe ide o relativne zloZzité prob-
lémy, ich hardvérové riesenie je netinosne naro¢né a nakladné z pohladu vyuzitych zdrojov
aj potrebného vyvoja. Na druhej strane softvérové rieSenia st jednoduchsie, ale maji prob-
1ém s dosahovanou vykonnostou, ktoréa ¢asto nepostacuje ani pre potreby 10 Gb/s sieti nieto
este pre 100 Gb/s. AvSak vytvorenim vhodnej hardvérovej akcelera¢nej platformy by malo
byt mozné ich vykonnost vyrazne zvysit. KItc¢om k vykonnosti moze byt softvérovo riadené
hardvérové predspracovanie paketov umoznujice aplikacne kontrolovana stratu informa-
cie a distribuciu zafaze. Teda hardvérova platforma poskytujica len prostriedky na roézne
predspracovanie a rozdelenie prijimanych siefovych dat, vyuzZitie ktorych by bolo moZné
nastavovat podla aktuélnych potrieb konkrétnej rieSenej tilohy. Softvérové aplikécie by tak
mali moZnost vyrazne redukovat objem nimi spracovavanych dit a dosiahnut tak vysSSie
priepustnosti.

Cielom tejto diplomovej prace je teda navrh systému pre softvérovo riadent hardvérovi
akceleraciu, ktory umoznuje podporu jednoduchého a rychleho vytvarania vykonnych mo-
nitorovacich a bezpec¢nostnych aplikacii pre vysokorychlostné siete s priepustnostou aspor
100 Gb/s. Okrem samotného navrhu softvérovej a hardvérovej ¢asti systému je vytvoreny
a popisany aj simulaény model tohto systému. Doraz je kladeny na schopnost ¢o najre-
alistickejSej reprezenticie sprévania sa systému s ohladom na parametre jeho vykonnosti
pri pouziti v redlnych sietach. V simuldcii je tiez pozorované zlepsenie vykonnosti zvole-
nych monitorovacich a bezpec¢nostnych aplikacii s vyuzitim navrhnutého systému oproti
pripadu bez jeho vyzitia. Nad ramec zadania je zacaté vytvaranie realizdcie navrhnutého
systému konkrétnou implementaciou niektorych jeho hardvérovych jednotiek. Vytvorenie
a nasadenie celkovej realizacie navrhnutého systému predstavuje budice pokracovanie tejto
diplomovej prace.

Diplomova praca je rozdelené na 8 kapitol. Kapitola 2 obsahuje popis zdkladnych princi-
pov fungovania dnesnych pocitacovych sieti, rozbor problematiky monitorovania a bezpec-
nosti sieti a nakoniec zakladny popis myslienok technolégii OpenFlow a Software Defined
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Networking. V kapitole 3 je predstaveny konceptualny navrh fungovania vysledného sys-
tému akceleracie a jednotlivych jeho casti. Kapitola 4 obsahuje vysledky merani réznych
parametrov prenosu dat na vysokorychlostnych linkach v reélnej sieti. Cielom uvedenych
merani je ukdzat pouzitelnost a teoreticki efektivitu navrhovaného konceptu systému v re-
alnych podmienkach, pripadne odhalit jeho mozné slabiny. V kapitole 5 je uvedeny koneény
implementa¢ny navrh akceleracného systému. Kapitola 6 sa zaoberd popisom vytvorenej
implementacie softvérovej Casti systému rozsSirenej o simula¢ny model hardvérovej Casti.
Obsahuje aj popis zvolenych prvkov hardvérovej ¢asti implementovanych nad ramec zada-
nia prace. V kapitole 7 st uvedené vysledky simulécii chovania sa navrhnutého systému
pre tri zvolené aplikacie z oblasti monitoringu a bezpecnosti sieti. Nakoniec je v kapitole 8
uvedené celkové zhrnutie obsahu a dosiahnutych vysledkov prace.

12



Kapitola 2

Teoreticky rozbor

V kapitole st stru¢ne zhrnuté teoretické vedomosti a pouzivané postupy, tvoriace zaklad
praktickej casti prace popisanej v nasledujucich kapitolach. Zaciatok rozboru tvori struény
popis zékladného modelu a principu fungovania dnesnych pocitacovych sieti. Potom na-
sleduje podrobnejsi popis vlastnosti vybranych bezne pouzivanych siefovych protokolov.
Hlavny doéraz je pritom kladeny na informacie, ktoré si v datach protokolov obsiahnuté
a mozu byt vyuzité pre potreby monitorovania a bezpeénosti. Néasledne je uvedeny po-
pis zékladnych principov monitorovania sieti so zameranim na monitorovanie zaloZené na
tokoch a rozbor protokolov NetFlow a IPFIX. Nasledujtca sekcia popisuje zéklady bezpec-
nosti poc¢itacovych sieti z pohladu detekcie anomalii a itokov. Kapitola nasledne pokracuje
zakladnym zhrnutim myslienok z oblasti Software Defined Networking a bliz§im popisom
protokolu OpenFlow. Ukoncenie tvori sekcia popisujica existujucu platformu realizujicu
hardvérovi akceleraciu siefovych aplikacii nazyvant Hanic [1].

2.1 Princip pocitacovych sieti

Vicsina textu sekcie, ak nie je uvedené inak, vychadza z poznatkov uvedenych v knihe [2]
a z mojej bakalarskej prace [3]. Pri lubovolnom druhu komunikécie, teda aj sietovej komu-
nikacie, musia byt pritomné prvky (zariadenia) medzi, ktorymi tato komunikécia prebieha.
Minimaélne ide o prvok, ktory vystupuje ako pévodca spravy a o prvok, ktorému je sprava
urcend, teda prijemca spravy. V pocitacovych sietach sa takéto zariadenia oznacuju ako
koncové (ang. end devices) a patria medzi ne napriklad osobné pocéitace, IP telefony alebo
siefové tla¢iarne. S koncovymi zariadeniami sa vic¢sina uzivatelov beZne stretdva a st im
dobre znéme.

Samotny pdvodca a prijemca komunikécie nie si pre uspesSni komunikéciu dostatocni,
okrem nich musi vzdy existovat aj spésob, akym si budt navzdjom odovzdavat informaécie
(spravy). V sietach sa o odovzdavanie sprav pri komunikacii staraji zariadenia oznaco-
vané ako sprostredkovatelské (ang. intermediary devices). Sprostredkovatelské zariadenia
sa staraja hlavne o bezporuchovy prenos sprav sietou, ich spravne nasmerovanie a ¢o mo-
7no najrychlejsie dorucenie na miesto urcenia. Medzi tento druh zariadeni patri napriklad
rozbocovac¢, smerovaé alebo siefovy most. ViiéSina beznych uzivatelov sa so sprostredkova-
nevie.

Dalsim dolezitym aspektom, ktory podmietiuje schopnost vzéjomnej komunikécie je ne-
vyhnutnost mat isté prenosové médium na Sirenie sprav komunikacie. V pocitacovych sie-
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tach sa v dnesnej dobe beZzne vyuzivaji rozne druhy prenosovych médii. Patria sem napri-
klad medené ¢i optické kable alebo bezdrotové radiové vysielanie (WiF1i). Prenosové média
teda tvoria spoje medzi jednotlivymi komunikujicimi siefovymi zariadeniami a komuniku-
juce zariadenia musia byt schopné zakédovat spravy do vhodného forméatu prenositelného
po danom médiu (napr. elektricky signal na medenom kébli).

Zabezpecenim spomenutych troch aspektov komunikécie sii zariadenia schopné vza-
jomne si odovzdévat spravy. Nie st vSak schopné porozumief nimi prendSanym informa-
cidm. Preto je dal$im vyznamnym aspektom na dosiahnutie plnohodnotnej komunikéicie
existencia istého systém riadenia priebehu komunikdcie. V dnesnych pocitacovych siefach
je zakladom riadenia sietovej komunikécie model TCP /IP. Model TCP /IP definuje zakladné
komunikaéné protokoly, ktoré musia siefové zariadenia dodrziavat, aby boli schopné tispesne
spolu komunikovat.

TCP/IP model vznikol uz v 70. rokoch minulého storoéia, vytvorila ho organizacia
DARPA pévodne pre armadu Spojenych statov [4]. Dnes je vyuzivany v drvivej vicSine
sieti a je na nom postaveny aj zdklad dnesného internetu. Ide o protokolovy model, ktory
obsahuje stibor implementéacii zékladnych sluzieb potrebnjych pre zabezpecenie tspesnej
komunikéacie a spojenie medzi komunikujtcimi zariadeniami v sieti. Dalej definuje zakladné
pravidla pre format sprav, adresovanie zariadeni a prenos dét.

Zakladnym znakom TCP /IP modelu je rozdelenie zodpovednosti za jednotlivé operacie
spojené s prenosom dat komunikacie sietou do abstraktnych vrstiev (ang. layers). Kazda
z vrstiev méa teda definovani svoju funkcionalitu a rozhranie, ktorym je spojena s ostatnymi
vrstvami. Vyhodou uvedeného vrstvového pristupu je vyrazné zjednodusenie vyvoja a za-
¢lenovania novych protokolov, sluzieb alebo zariadeni do existujucej siete. Vdaka pevnému
deleniu na vrstvy staci vzdy implementovat len Specificki funkcionalitu tej vrstvy, na ktorej
dané nové sluzba pracuje a ostatné vrstvy mozu byt zachované v nezmenenej podobe. Tato
vlastnost sa dnes prejavuje napriklad fungovanim TCP/IP sieti nad réznymi prenosovymi
médiami a to vzdy len so zmenenou realizaciou najnizsej vrstvy modelu.

Vrstvy v TCP/IP modely st celkovo styri. Cisluji sa od jednotky pre najnizsiu vrstvu,
teda vrstvu najblizsie k hardvéru a prenosovému médiu. Kazdé z vrstiev pridéva k prena-
Sanym datam vlastné dodatoc¢né informaécie, takzvant hlavicku (na zaciatok) a pripadne
aj pitu (na koniec). Tento proces sa nazyva zabalovanie dat (ang. data encapsulation).
Na strane odosielatela st vrstvy pri zabalovani dit prechddzané zhora dole. Na strane
prijemcu pri rozbalovani dat su vrstvy prechddzané opaé¢ne-—zdola hore. Model TCP/IP
obsahuje konkrétne nasledujtce $tyri vrstvy:

Aplika¢na vrstva je najvyssou (Stvrtou) vrstvou TCP/IP protokolu. Jej tilohou je pre-
dovsetkym zabezpecovat vhodnil reprezenticiu a zobrazenie dat uzivatelovi. Taktiez
zabezpecuje kontrolu a definuje pravidla priebehu dialégu medzi komunikujacimi kon-
covymi zariadeniami. Na tejto vrstve pracuju protokoly jednotlivych siefovych apliké-
cii. Tieto aplikacie vic¢sinou vnimaju nizsie vrstvy modelu len ako istt ¢iernu skrinku
z aplikacii komunikuje na principe klient-server a medzi najznamejsie protokoly pat-
ria napriklad HTTP, FTP, Telnet, SSH. ...

Transportna vrstva zabezpecuje spojenie medzi dvomi koncovymi zariadeniami v sieti.
Toto spojenie je nezavislé od pouzitych typov prenosovych médii. Transportné vrstva
tiez definuje mechanizmy kontroly zahltenia a toku sprav, segmentaciu sprav a kon-
trolu spravnosti dat. Délezitou je aj moznost adresovania konkrétnych aplikacii bezia-
cich na jednom koncovom zariadeni. Transportna vrstva sa preto casto oznacuje ako,
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vrstva spajajuca aplikacie. NajrozsirenejSimi protokolmi pracujicimi na transportnej
vrstve su protokoly TCP a UDP. TCP je protokol spajany, ktory zabezpecuje spo-
lahlivy prenos dat a zabezpecuje ich spréavnost a integritu. Jeho nevyhodou vsak je
relativne vysoké rézia spojena s prenosom. Naproti tomu protokol UDP je nespéjany,
mé nizsiu réziu, avsak je nespolahlivy, teda neposkytuje Ziadne mechanizmy kontro-
lujtice spravnost prenosu dat. Prendsané datové entity (spravy) sa na transportnej
vrstve nazyvaju segmenty (ang. segment).

Siefova vrstva sa stard o zabezpecenie spravneho doru¢ovania segmentov medzi zaria-
deniami a hladanie najlepSej cesty pri dorucovani segmentov medzi sietami. Tento
proces sa oznacuje smerovanie a nie je spolahlivy. Zakladna funkénost vrstvy zabez-
pecuje protokol IP starajici sa o adresovanie a spojenie jednotlivych komunikujicich
zariadeni. Funk¢nost IP protokolu je podporovana dalsimi protokolmi, medzi ktoré
patria napriklad ICMP (spravy o chybéach a vynimoc¢nych stavoch), IGMP (sprava
multicastovych skupin) a tiez smerovacie protokoly (EIGRP, OSPF, RIP...). Prena-
Sané datové entity st na siefovej vrstve nazyvané pakety (ang. packet).

Linkova vrstva zabezpecuje ovladanie hardvérovych zariadeni a prenosovych médii podi-
tacovych sieti. Popisuje postupy pouzité na kédovanie paketov na jednotlivych typoch
prenosového média ako aj samotné pravidlé ich prenosu medzi zariadeniami pripo-
jenymi na rovnakej linke. Zname protokoly realizujice linkovi vrstvu st napriklad
Ethernet a Token Ring. Prenasané datové entity st nazyvané ramce (ang. frame).

Okrem vyssie uvedeného modelu TCP/IP sa na popis fungovania pocitacovych sieti
¢asto pouziva aj model ISO/OSI, ktory je, rovnako ako TCP/IP, vrstvovym modelom.
Model ISO/OSI vsak nie je protokolovym modelom, ale referenénym. Jeho tlohou nie je
Specifikicia implementécie a detailov jednotlivych vrstiev, ale skor sluzi ako pomoc na po-
chopenie funkcii a procesov vyuzivanych v sietovej komunikacii. ISO/OSI model pozostéva
zo siedmych vrstiev, ktoré su ¢islované rovnakym spésobom ako pri TCP/IP.

ISO/OSI model TCP/IP model
[ 7) Aplikaéna ‘

6) Prezentacna Data Aplikaéna

5) Relaéna

[4) Transportna | Segment Transportna

3) Sietova Paket Siet'ova
2) Linkova '

Ramec Linkova
1) Fyzicka

Obr. 2.1: Vzajomné porovnanie vrstvovych modelov TCP/IP a ISO/OSI

Priblizné mapovanie funkcénosti zabezpecovanej jednotlivymi vrstvami oboch modelov
spolu s nazvami pouzivanymi na oznacenie datovych entit na jednotlivych vrstvach je zo-
brazené na obrazku 2.1. Najvyssia vrstva TCP/IP modelu spéja funkénost najvyssich troch

.....
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troch vrstiev prelina a nie je mozné urcit pevné hranice medzi nimi. Transportné a sietové
vrstvy st v oboch modeloch funkéne priblizne ekvivalentné. Funkénost najnizsej vrstvy
TCP/IP modelu spaja funkénost najnizsich dvoch vrstiev ISO/OSI modelu.

Linkova Siet'ova Transportna | Aplikacné
hlavi¢ka hlavi¢ka hlavi¢ka data
Paket
Ramec

Obr. 2.2: Zabalenie aplikaénych dat v TCP/IP modele

Ako uz bolo spominané vyssie, pri komunikécii poéitacovou sietou st prendsané data
istym sposobom zabalované. Pri zabalovanym dat na kazdej vrstve TCP /IP modelu vznika
vo vysledku ramec so Struktirou zachytenou na obrazku 2.2. Na uvedenom obrazku st
znazornené len hlavicky pridéavané protokolmi jednotlivych vrstiev modelu. VSeobecne je
Hlavicky jednotlivych protokolov maju istym sposobom pevne definovana svoju Struktiaru.
Vicsinou st rozdelené do niekolkych policok (ang. fields), kde kazdé policko ma dany svoj
vyznam a dlzku. Obsah policok hlavi¢iek jednotlivych vrstiev teda predstavuje isté doda-
tocné a Strukturované informécie o aplikaénych datach prenasanych v ramci.

2.2 Popis vybranych sietovych protokolov

Z pohladu zamerania tejto prace su sposoby fungovania protokolov a informdcie prendsané
v jednotlivych hlavickdch ramca zaujimavé, pretoze sa o ne Casto opierajui monitorovacie
a bezpec¢nostné aplikaciach podrobnejsie popisanych v nasledujtcej sekcii. Je preto vhodné
zameraf sa na podrobnejsi popis vybranych bezne pouzivanych protokolov a informaécii
nesenych v ich hlavickdch. V rdmci internetu najrozsirenejSimi a v nasledujtcej casti textu
popisanymi protokolmi st IP (sietova vrstva) a TCP, UDP (transportnd vrstva). Text
s popisom zvolenych protokolov uvedeny v tejto skecii sa opiera o informéacie z knihy [2]
a zdroje odkazované priamo v texte.

Protokol sietovej vrstvy IP (Internet Protocol) bol prvykrat definovany uz v roku 1981
v RFC 791 [5]. Jeho hlavnou tlohou je zabezpecenie adresovania zariadeni a vhodné sme-
rovanie dat medzi nimi. Protokol IP teda implementuje zdkladnt funkcionalitu definovani
sietovou vrstvou TCP /IP modelu. Neobsahuje ale ziadne pokro¢ilejsie mechanizmy spojené
s prenosom dét ako je napriklad sledovanie toku alebo zarucenie spolahlivého dorucovania.
Uvedentu funkcionalitu, ak je potrebnd, musia zariadif protokoly vyssich vrstiev fungujice
nad IP. Na druhej strane mé vSak vdaka svojej jednoduchosti relativne nizku réziu prenosu
segmentov. V dnesnej dobe je IP najrozsirenejsie pouzivanym protokolom na dorucovanie
dat v poditacovych sietach.

Jednym z hlavnych rysov IP je nespajany typ komunikacie, teda pred zaciatkom sieto-
vej komunikéacie zariadeni nie je medzi nimi potrebné dopredu vytvéarat ziadne dedikované
spojenie. Prijemca nie je dopredu upozoriiovany na prichod paketov a tie cestuju siefou
kazdy individualne. Zaroven nie je dopredu jasné, ¢i v sieti pozadovany prijemca vObec
existuje a ¢ k nemu vedie nejakd cesta od odosielatela. Preto moze pocas cesty sietou
dojst ku strate niektorych IP paketov alebo k ich prichodu v inom poradi v akom boli odo-
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slané. Proces dorucovania IP paketov sa d4 prirovnat k principu akym funguje dorucovanie
zasielok standardnou postou.

Dal$im délezitym rysom IP protokolu je doruc¢ovanie s najlepsim tsilim (ang. best ef-
fort). Ide o transport paketov medzi zariadeniami so snahou vytvorit ¢o najmensiu celkovi
zdtaz na sief aj za cenu obdasnej straty paketu. Kazdé zariadenie sa vSak podla svojich
aktualnych moznosti snazi o ¢o najlepsi posun kazdého prijatého paketu stale blizsie sme-
rom k jeho cielu. Povolenie ob¢asnych strat paketov je jednym z doévodov nespolahlivosti
IP protokolu, nie vsetky sietové aplikicie vSak vyZzaduju spolahlivy prenos.

Poslednym vyznamnym rysom IP protokolu je nezavislost na prenosovom médiu. O vy-
rieSenie zavislosti na médiu sa z vicSej mieri staraju protokoly nizej (linkovej) vrstvy.
7 typu pouzitého prenosového média vSak vyplyva jedno obmedzenie aj pre protokol IP,
konkrétne ide o obmedzenie vzfahujice sa na maximalnu povolent velkost prenaSanych
paketov. IP protokol na vyrieSenie problému maximélnej velkosti implementuje podporu
rozdelovania (fragmentovania) a nasledného znovu poskladanie paketov pri prenose sietou.

V dnesnej dobe sa stretdvame s dvomi rozsirenymi a bezne pouzivanymi verziami pro-
tokolu IP. Jedna sa o verzie IPv4 a IPv6 [6]. RozsirenejSou je dnes eSte stale verzia 4, ale
podiel vyuzitia verzie 6 neustale rastie. Hlavnym dévodom prechodu na verziu 6 je po-
stupné vycerpanie adresného priestoru poskytovaného IPv4 adresami. Dlzka kazdej IPv4
adresy pouzivanej na adresovanie jedného koncového zariadenia v sieti je 32 bitov, maxi-
malny teoreticky pocet adresovatelnjch zariadeni je preto 232, ¢o je viac ako 4 miliardy
adries. Tento pocdet vSak v dneinej dobe uz nestaci. Naproti tomu v IPv6 je dizka adresy
128 bitov a poskytuje teoreticky pocet réznych adries zariadeni radovo 1038.

Vo verzii 4 protokolu IP je 32bitova adresa pri zapise rozdelené na Styri 8 bitové ¢isla
(ang. octets) navzajom oddelené bodkami, ktoré sa zapisuju v dekadickom tvare. Prikladom
zapisu IPv4 adresy je napriklad adresa 192.168.1.2. Vo verzii 6 je 128 bitova IPv6 adresa [7]
pri zapise rozdelena na osem 16 bitovych skupin navzadjom oddelenych dvojbodkami, ktoré
sa zapisuju v hexadecimélnom tvare. Prikladom zapisu IPv6 adresy je napriklad adresa
2001:0DB8:0000:0000:0000:0000:1428:0001. IPv6 adresy je mozné zapisat aj v skratenej
forme, kedy je mozné jednu Iubovolni neprerusenti postupnost nulovych skupin vynechat.
Vyssie spomenuti ilustra¢ni IPv6 adresu je teda moZné zapisat v skratenom tvare ako
2001:0DB8::1428:0001. Takisto pociatocné nuly v kazdej skupine je mozné vynechévat, zapis
ilustraénej adresy je preto eSte mozné skratit na tvar 2001:DB8::1428:1.

0 8 16 24 32
IIIIIIIIIIIIIIIIIIII|IIIIIII
: Type of
Version| [HL Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options and Padding

Obr. 2.3: Schéma struktary IPv4 hlavicky
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Z pohladu struktary a informécii obsiahnutych v sietovej hlavicke sa verzia 4 a 6 proto-
kolu IP navzajom lisia. Niektoré vyznamné informacie st vSak obsiahnuté v oboch verziach
hlavi¢iek aj ked v roznej forme (napr. rozny tvar IPv4 a IPv6 adries) alebo roézne oznacené.
Hlavicky oboch verzii st delené na policka istej dizky a vyznamu, kde jednotlivé policka
obsahuji hodnoty zapisané v binarnej podobe.

Schému Strukttry IPv4 hlavicky je mozné vidief na obrazku 2.3 [5]. Ciseln4 stupnica
v hornej ¢asti obrazku sltzi na odé¢itanie dlzok jednotlivych policok hlavicky a je uvedena
v bitoch. Jednotlivé policka hlavicky st reprezentované obdlznikmi s anglickym nézvom
polozky vpisanom vnitri. Pre potreby monitorovacich a bezpec¢nostnych aplikacii st zo
zobrazenej IPv4 hlavicky vyznamné najmé nasledujice policka:

Version: policko indikujice format hlavicky urcenim c¢isla verzie IP protokolu. Pre IPv4
by mala byt hodnota nastavena na 4.

THL (Internet Header Length): uréuje dizku IP hlavicky v pocéte 32b (4 B) slov. Mi-
nimélna hodnota pre platnti IPv4 hlavicku je 5 (20B). Nastavena dizka hlavicky sa
prejavuje zmenou dlzky policka Options and Padding.

Type of Service (ToS): policko obsahujice hodnotu definujicu prioritu paketu. Hod-
nota policka ToS umoziiuje vyuZitie mechanizmu zaistenia kvality prenosu (QoS),
kedy je mozné uprednostnit spracovanie niektorych paketov.

Total Length: urcuje dizku IP paketu (hlavicka aj data) v pocte bajtov. Maximélna dizka
IP paketu méze byt az 65535 B, odporuca sa vSak pouzivat vyrazne kratSie pakety.

Flags: pozostava z jednobitovych priznakov ovplyviiujicich fragmentovanie paketu. Obsa-
huje priznak na zakdzanie/povolenie fragmentovania a priznak oznacujici posledny
fragment.

Protocol: definuje typ dat nesenych v IP pakete. Obvykle sa jedna o identifikator niekto-
rého protokolu vyssej vrstvy (napr. 6 pre TCP alebo 17 pre UDP).

Source Address: policko obsahujtuce IPv4 adresu (identifikdciu) prijemcu paketu.
Destination Address: policko obsahujice IPv4 adresu (identifikiciu) povodcu paketu.

Schému strukttary IPv6 hlavicky je mozné vidief na obrazku 2.4 [6]. Ciseln4 stupnica
v hornej ¢asti obrazku sltzi na odé¢itanie dlzok jednotlivych policok hlavicky a je uvedena
v bitoch. Poli¢ka hlavicky st reprezentované obdlznikmi s anglickym nazvom policka vpisa-
nom vnutri. Pre potreby monitorovacich a bezpecnostnych aplikacii st zo zobrazenej IPv6
hlavicky vyznamné najmaé nasledujiice policka:

Version: policko ur¢ujice verziu IP protokolu. Pre IPv6 by mala byt hodnota nastaven4
na 6.

Traffic Class: policko urcujtce triedu alebo prioritu paketu, mé podobny vyznam ako
policko ToS v IPv4 hlavicke.

Payload Length: urc¢uje dizku dat v IP pakete (bez hlavicky) v pocte bajtov. Data paketu
zac¢inaji hned za IPv6 hlavickou.

Next Header: obsahuje identifikator typu hlavicky nasledujtcej hned za IP hlavickou. Ma
podobnu funkciu ako policko Protocol v IPv4 hlavicke a tiez pouziva rovnaké hodnoty
identifikatorov protokolov.
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Source Address: policko obsahujtuce IPv6 adresu (identifikdciu) prijemcu paketu.
Destination Address: policko obsahujice IPv6 adresu (identifikiciu) povodcu paketu.

Okrem zdkladnej IPv6 hlavicky popisanej Struktiry definuje protokol IPv6 aj moznost
pozitia rozsirujucich hlavic¢iek (ang. Extension Headers).

0 8 16 24 32
vt b b b
Version| Traffic Class Flow Label
Payload Length Next Header | Hop Limit

Source Address

Destination-Address

Obr. 2.4: Schéma struktary IPv6 hlavicky

Rozsirujice IPv6 hlavicky mozu byt umiestnené priamo za zakladnt IPv6 hlavicku (pred
hlavicku protokolu vyssej vrstvy) a nest volitelné rozsirujice informécie (podobne ako pole
Options v IPv4). Kazdy IPv6 paket moze obsahovat nula, jednu alebo viac rozsirujicich
hlavi¢iek radenych za sebou, pricom poradie nie je pevne Specifikované. Kazda rozsirujuca
hlavicka zaéina polickom uréujicim dizku tejto hlavicky a polickom definujicim typ nasle-
dujtcej hlavicky (Next Header). V $pecifikacii protokolu IPv6 st zadefinované aj zakladné
typy zavedenych rozsirujucich hlaviciek a ich identifikdtory. Okrem informécii nesenych
priamo v rozsirujucich hlavickdch moze istt informac¢ni hodnotu predstavovat aj samotnd
pritomnost danych typov tychto hlaviciek v pakete.

Medzi najpouzivanejsie protokoly transportnej vrstvy v poéita¢ovych siefach patria pro-
tokoly TCP (Transmission Control Protocol, RFC 793 [8]) a UDP (User Datagram Proto-
col, RFC 768 [9]). Oba uvedené protokoly poskytuju zakladna funkcionalitu pozadovant od
transportnej vrstvy, teda st schopné medzi sebou rozliSovat a adresovat jednotlivé komu-
nikujtce aplikicie beziace sticasne na jednom koncovom zariadeni. Lisia sa vSak v podpore
kontroly priebehu tejto komunikacie.

Protokol UDP je velmi jednoduchym protokolom. Jeho jednoduchost mu umoziuje do-
siahnut dorucovanie dat s nizkou réziou—kratka hlavicka a jednoduché funkcionalita. Vy-
uziva dorucovanie s najlep$im usilim poskytované uz protokolom sietovej vrstvy bez dalsich
pokrocilejsich mechanizmov na zaistenie spolahlivého ¢ bezproblémového prenosu. Posky-
tovanie nespolahlivého prenosu mu umoziuje fungovat v nespajanom a bezstavovom rezime,
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kedy nie je potrebné ziadne naviazanie, ukoncenie ani sledovanie stavu spojenia medzi komu-
nikujicimi prvkami. Nepritomnost sledovania stavu spojenia vedie k nemoznosti podpory
riadenia toku a prevencie zahltenia siete pri pouziti protokolu UDP.

Naproti protokolu UDP je protokol TCP podstatne zlozitejsi. Jeho zlozitost sa preja-
vuje relativne vysokou réziou dorucovania dat—dlhsia hlavicka a zlozitejsia funkcionalita.
Vysoka rézia umoziiuje protokolu TCP na druhej strane podporovat rozsiahlejsiu paletu po-
krocilejsich vlastnosti. Hlavnou vlastnostou TCP je poskytovanie mechanizmu spolahlivého
dorucovania dét nad vSeobecne nespolahlivou siefovou vrstvou. Mechanizmus spolahlivého
dorucovanie dat v sebe spaja dve zédkladné vlastnosti. Prvou je zaistenie dorucenia vSetkych
odosielanych dat prijemcovi pomocou mechanizmov opdtovného preposielania stratenych
Casti dat odosielatelom a pozitivneho potvrdzovania prijatych casti prijemcom. Druhou
vlastnostou je dorucenie dat v spravnom poradi, kedy v pripade prichodu segmentov k pri-
jemcovi v zlom poradi sa TCP sdm postara o ich spravne zoradenie.

Poskytovanie pokrocilejsej funkcionality spojenej so spolahlivym dorucovanim vyza-
duje, aby protokol TCP pracoval v spajanom a stavovom rezime. Spajany rezim vyzaduje,
aby samotnej komunikdcii predchadzal proces ustanovenia spojenia medzi odosielatelom
a prijemcom. Podobne po skondeni prenosu dat je potrebné vytvorené spojenie ukoncit.
Na ustanovenie a ukoncenie spojenia sluzia v TCP Specidlne pakety oznacCené priznakmi
v hlavicke, tieto priznaky st blizsie popisané v nasledujicom texte pri rozbore hlavicky.
Vdaka sledovaniu stavu spojenia je TCP schopny poskytnif mechanizmus riadenia toku
dat, ktorého hlavnou tlohou je pomocou vhodného dynamického obmedzovania poc¢tu po
sebe odosielanych segmentov (velkosti okna) zamedzit zahltenie siete. Prevencia zahltenia
vedie k znizeniu pravdepodobnosti zahadzovania paketov v sieti a znizuje tak potrebny
pocet znovu posielanych segmentov.

Protokoly UDP a TCP vyuzivaji na adresovanie a rozliSenie jednotlivych komunikacii
(komunikujticich aplikécii) &isla portov. Cislo portu je 16 bitové ¢islo bez znamienka, teda
v rozsahu 0 az 65 535. Kazda komunikujica aplikidcia na zariadeni ma priradené unikatne
¢islo portu, ktorym sii oznacované vsetky segmenty nestce data patriace tejto aplikacii. Ke-
dze sietova komunikacia prebieha medzi dvomi aplikdciami, je potrebné, aby kazdy segment
obsahoval 2 ¢isla portov. Jedno identifikujice komunikujicu aplikdciu na strane odosiela-
tela a druhé na strane prijemcu. Z pohladu pridelovania aplikdcidm je mozné ¢isla portov
rozdelit do nasledujucich skupin:

Zname porty (0 az 1023): (ang. Well Known Ports) st ¢isla rezervované pre bezne pou-
Zivané sluzby a aplikacie. Pridelované st organizaciou IANA a pouzivaju sa na strane
serverov poskytujacich tieto sluzby. Vyuzitim znamych ¢isel portov je mozné, aby
sa klientske aplikicie vyzadujtuce konkrétnu sluzbu obracali na server s dopredu znéa-
mym ¢islom portu. Inak povedané ¢isla portov tejto kategdrie predstavuji implicitné
porty pouzivané na serveroch poskytujucich konkrétnu aplikdciu. Prikladom mdozZe byt
Standardny port 80 pouzivany HTTP servermi alebo port 22 pre SSH server.

Registrované porty (1024 az 49 151): patria uzivatelskym serverovym procesom a ap-
likdciam, ktoré nie st natolko rozsirené (Standardné), aby im bol prideleny znamy
port. Okrem pouzitia pre serverové aplikicie je mozné dynamicky pridelovat porty
tohto rozsahu komunikujiacim klientskym aplikaciam.

Dynamické a privatne porty (49 152 az 65 535): tiez oznacované ako efemérne (krét-
keho trvania), sa Standardne pouzivaji na dynamické pridelovanie klientskym apli-
kaciam, ktoré zahajuji komunikéciu. Vyuzitie tychto portov na strane serverovych
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aplikacii je velmi zriedkavé, vyuzivaju ich len niektoré programy na zdielanie stbo-
rov.

Z pohladu struktary a informécii obsiahnutych v transportnej hlavicke sa protokoly
UDP a TCP navzajom podstatne liSia. Z vyznamnejsich informécii maja spolo¢né len ¢isla
portov, ktoré st v oboch protokoloch pritomné v rovnakom formate aj na rovnakej pozicii
v hlavicke. Hlavicky oboch protokolov st podobne ako v protokole IP delené na policka istej
dlzky a vyznamu, kde jednotlivé policka obsahuji hodnoty zapisané v binarnej podobe.

0 8 16 24 32
IIIIIIIIIIIIIIIIIIIIII|IIIIIII
Source Port Destination Port
Length Checksum

Obr. 2.5: Schéma struktary UDP hlavicky

Schému truktiry UDP hlavicky je mozné vidiet na obrazku 2.5 [9]. Ciseln4 stupnica
v hornej ¢asti obrazku sltzi na odé¢itanie dlzok jednotlivych policok hlavicky a je uvedena
v bitoch. Poli¢ka hlavicky st reprezentované obdlznikmi s anglickym nazvom policka vpisa-
nom vnutri. Pre potreby monitorovacich a bezpec¢nostnych aplikacii st zo zobrazenej UDP
hlavicky vyznamné najmaé nasledujiice policka:

Source Port: obsahuje ¢islo portu patriace aplikicii na lokdlnom zariadeni, ktora je po-
vodcom dat v segmente a predstavuje aj ¢islo portu, na ktorom je pripadne ocakévana
odpoved na tieto dita. Hodnotu policka nie je podla Standardu nutné vzdy vyplnit
a moze tak ostat nastavené na nulu.

Destination Port: obsahuje ¢islo portu patriace aplikécii na vzdialenom zariadeni, ktorej
su data v segmente urcené.

Length: urcuje dizku UDP segmentu (hlavi¢ka aj data) v poéte bajtov. Minimalna platna
hodnota (8) je dan4 dizkou samotnej UDP hlavicky.

0 8 16 24 32
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Sequence Number

Acknowledgment Number

CI))f?stZt Reserved | Code Bits Window

Checksum Urgent Pointer

Options and Padding

Obr. 2.6: Schéma struktiary TCP hlavicky

Schému strukttiry TCP hlavicky je mozné vidief na obrazku 2.6 [9]. Ciseln4 stupnica
v hornej ¢asti obrazku sltzi na odé¢itanie dlzok jednotlivych policok hlavicky a je uvedena
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v bitoch. Policka hlavicky st reprezentované obdlznikmi s anglickym nézvom policka vpi-
sanom vnutri. Vyznam jednotlivych policok zobrazenej TCP hlavicky je nasledujuci:

Source Port: obsahuje ¢islo portu patriace aplikacii na lokalnom zariadeni, ktora je po-
vodcom dat v segmente a predstavuje aj ¢islo portu, na ktorom je pripadne ocakavana
odpoved na tieto dita. Hodnotu policka nie je podla Standardu nutné vzdy vyplnit
a moze tak ostat nastavené na nulu.

Destination Port: obsahuje ¢islo portu patriace aplikacii na vzdialenom zariadeni, ktorej
su data v segmente urcené.

Data Offset: urcuje dizku TCP hlavicky v poéte 32b (4 B) slov. Minimalna hodnota pre
platnd TCP hlavicku je 5 (20 B). Nastavena dlzka hlavicky sa prejavuje zmenou dizky
polic¢ka Options and Padding.

Code Bits: kontrolné bity (priznaky) uréujice Specidlny vyznam segmentu. V poradi zlava
doprava ide o nasledujtce bity:

URG - udéva platnost policka Urgent Pointer, oznac¢uju sa tak urgentné data nesené
v segmentoch

ACK - udéva platnost policka Acknowledgment Number, oznacuje segmenty odosie-
lané prijemcom dat ako potvrdenie spravneho prijmu

PSH - vynucuje predanie dat aplikicii na strane prijemcu okamzite po prijati seg-
mentu (obchadza vyrovnavaciu pamit), vyuziva sa najmi v aplikaciach vyzadu-
juacich komunikéciu v redlnom case

RST - poziadavka na restartovanie spojenia

SYN - ziadost odosielatela o synchronizaciu sekvenénych éisel, vyuziva sa najméi pri
ustanovovani nového spojenia

FIN - odosielatel uz nebude posielat dalSie data, vyuZiva sa pri ukoncovani existu-
juceho spojenia

2.3 Monitorovanie sieti

Rychly rozvoj vyzivania pocitacovych sieti mé za nasledok neustaly rast komplexnosti a zlo-
Zitosti siefovej infrastruktary. Roznorodost vyuzitia sieti zase vedie k existencii velkého
poctu paralelne fungujtcich sluzieb a protokolov réznych vlastnosti a spravania sa. Na cel-
kovej zlozitosti siete sa velkou mierou podiela aj dynamicky sa meniace usporiadanie siete,
kedy sa napriklad mobilné koncové zariadenia mozu pripajat na rdoznych miestach siete.
Aby bolo mozné takto komplikovany systém rozumne spravovat a udrzovat, je potrebné
aby mali spréavcovia moznost istym vhodnym spésobom nahliadnut do aktuélnych dejov
prebiehajucich v spravovanej sieti. Dolezité je mat prehlad nielen o spravani sa a vytazeni
samotnych prvkov sietovej infrastrukttry, ale aj o vlastnostiach dat tecacich siefou. Posky-
tovanim popisaného nahladu do spravania sa sieti sa zaober4 oblast ozna¢ovani monitoro-
vanie sieti (ang. network monitoring) pripadne meranie sieti (ang. network measurement)
a na 1u nadvizujica oblast analyzy sietovej komunikécie (ang. network traffic analysis). Po-
pis zakladnych principov tychto oblasti uvedeny v nasledujicom texte vychadza zo zdrojov

[ ’ ) ’ ]
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Monitorovanie a analyza sieti je vo vSeobecnosti proces neustaleho periodického zistova-
nia stavu prvkov siete a zbierania informécii o prave prebiehajtcich komunikécidch s cielom
¢o najpresnejsie urcit ¢o sa v sieti prave odohrava. Monitorovanim ziskané informécie mozu
byt nésledne vyuzité spravcom na zabezpecenie bezproblémovejsieho a efektivnejsieho fun-
govania siete. Informéacie odvoditelné z monitorovanim ziskanych dat je v zdsade mozné
rozdelit do dvoch zdkladnych skupin. Prvou skupinou st informécie ziskavané v reidlnom
¢ase, teda napriklad parametre aktualneho vytazenia prvkov siete, vlastnosti aktualne pre-
biehajucich komunikécii a podobne. Na ich zéklade je mozné rozpoznat a nasledne vhodne
reagovat na rozne anomadlie v spravani sa zariadeni a komunikécii na sieti akymi st na-
priklad zlyhania zariadeni, ¢ niektoré typy cielenych sietovych ttokov. Druhou skupinou
informécii st dlhodobejsie Statistiky ziskavané ukladanim a vhodnym agregovanim peri-
odicky sledovanych parametrov. Tieto informécie poskytuju ndhlad na dlhodobé trendy
vyvoja pouzivania siete a mozu tvorit zaklad pre vhodné planovanie jej budtceho rozvoja.
Z pohladu zamerania prace m4 vicési vyznam problematika monitorovania parametrov sie-
tovej komunikécie ako ziskavanie stavu funkénych prvkov siete, preto je nasledujici text
zamerany viac na uvedenu ¢ast oblasti monitorovania.

Monitorovanie komunikécii prebiehajucich v pocditacovej sieti je mozné realizovat roz-
nymi technikami. Zékladné rozdelenie technik monitorovania komunikécii do dvoch skupin
je mozné na zéaklade toho, ktoré zariadenia realizuju ziskavanie informacii. Prvou skupinou
v uvedenom deleni st techniky vyuZivajice na monitorovanie priamo prvky tvoriace fun-
ként infrastruktiru siete. Vyhodou tohto pristupu je nepotrebnost zapojenia dodatoénych
monitorovacich zariadeni do siete. Nevyhodami st najmé niz§ia robustnost a flexibilita
monitorovania plynica z moznosti sledovat len vyrobcom zariadenia podporovani mno-
Zinu parametrov, a tiez isté zniZenie vykonnosti siete pridanim dodatocnej zataze suvisiacej
s monitorovanim na zariadenia funkénej infrastruktary. Druhou skupinou v uvedenom de-
leni st techniky monitorujtce siet pomocou na to $pecidlne vyhradenych monitorovacich
zariadeni. Vyhodami tohto pristupu su viiésia flexibilita a robustnost monitorovanie a mini-
malizovanie vplyvu monitorovacieho procesu na funkéné prvky infrastruktary. Nevyhodou
je potreba zapojenia dodato¢ného hardvéru do siete.

Druhym moZnym delenim technik zisfovania parametrov sieti je delenie na zaklade
aktivnosti monitorovacieho pristupu. Aktivnost v tomto pripade oznacuje potrebu moni-
torovacej techniky odosielat do siete vlastné pakety. Z pohladu uvedeného delenia mézu
byt techniky bud aktivne alebo pasivne. Obe skupiny technik sti schopné pouzitim roznych
prostriedkov ziskat rozne typy informaécii o monitorovanej sieti. Zaroven je mozné pouzitie
oboch typov kombinovat na dosiahnutie robustnejSieho monitorovacieho systému.

Spojenie s PC2:
Stratovost’ 10%
Oneskorenie = 20-40ms

ICMP_poziadavky
P - N

Pocitacova
siet’

ICMP odpovede

Obr. 2.7: Priklad informaécie ziskanej programom ping
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Aktivne monitorovacie techniky vyuzivaji mechanizmy, ktoré za tc¢elom ziskavania in-
formacii o sieti do nej vkladaji umelo generované komunikacie a sleduju reakciu siete na
tieto komunikacie. Cielom aktivnych technik je hlavne zistenie informécii o aktudlnej stavbe
monitorovanej sietovej infrastruktiry, oneskoreni a priepustnosti prenosu dat, aktualne po-
uzivanom smerovani paketov alebo stratovosti prenosu paketov. Na druhej strane vsak
neposkytuji ziadnu informéaciu o aktualne prebiehajicich komunikaciach v sieti a nimi ge-
nerovand komunikdcia moéze navysSe interferovat s redlnou komunikaciou a ovplyviiovat tak
celkové spravanie sa meranej siete. Medzi najbeznejSie a najznamejsie nastroje na aktivne
meranie parametrov siete patria programy ping a traceroute. Oba uvedené programy vysie-
laja do siete ICMP pakety a parametre siete ur¢uju vyhodnotenim prijatej odpovede na ne.
Na obrazku 2.7 je zobrazeny priklad pouzitia programu ping na zistenie kvality spojenia
medzi zobrazenymi pocitacmi (z PC1 na PC2) cez sief neznamej struktary (ilustrovana
mrakom). Vystupom programu su zistené informéacie o oneskoreni a spolahlivosti prenosu
paketov ilustrované v obdlzniku nad PC1.

Pasivne monitorovacie techniky na rozdiel od aktivnych nepotrebuju do siete vkladat
ziadnu vlastnt komunikaciu a informécie ziskavaja len na zéklade v sieti uz existujtacich
komunikécii. Ciefom pasivnych technik je ziskanie informacii o aktualne prebiehajucich ko-
munikacidch v sieti napriklad z pohladu objemu prenésanych dat, parametrov komunikécii
a ich paketov, zastipenia jednotlivych protokolov alebo komunikujtcich uzivatelov (konco-
vych zariadeni). Velkou vyhodou pasivneho pristupu je, Ze nema priamy vplyv na spravanie
sa monitorovanej siete. Nevyhodou je vSak relativne velky objem dat, ktoré je potrebné
spracovat a vhodne reprezentovat. Najjednoduch§imi néstrojmi na pasivne monitorovanie
siete s rozne programy na zachytavanie a ukladanie paketov ako napriklad wireshark alebo
tecpdump, v siefovych prvkoch réznych vyrobcov zase byva ¢asto implementovand podpora
databaze MIB a protokolu SNMP. Na obrazku 2.8 je zobrazeny priklad nasadenia pasivneho
monitorovania v sieti. Monitorovaci bod na obrazku sleduje pakety na linke spajajucej 2
rdzne siete a spraciva zaujimavé informécie o komunikaciach prebiehajicich medzi tymito
siefami.

Vlastnosti linky:
Objem prenasanych dat
Detaily o komunikaciach
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.~ .-
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Pocitacova ~~ Pocitacova
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siet’' 1 -—— S -
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bod

Obr. 2.8: Priklad nasadenia pasivneho monitorovania v sieti

Uz vysSie je nacrtnuty problém s velkym objemom spracovavanych dat pri pasivhom
monitorovani. V dneSnych siefach je bezné, zZe jednou linkou teci tisice paketov s celkovym
objemom v rade jednotiek az desiatok gigabitov kazdt sekundu. Sledovanie a ukladanie ce-
Iych paketov ¢i len zaujimavych informécii o kazdom z nich je preto kapacitne prili§ naro¢né
a v praxi nedosiahnutelné. Vyrazné zniZenie objemu nameranych dat je mozné dosiahnut
pocitanim a ukladanim len Statistickych pripadne agregovanych informacii o zhlukoch pake-
tov na linke namiesto ukladania informacii o jednotlivych paketoch. Pri pouziti Statistickych
informacii klesa informa¢na hodnota nameranych dat a niektoré zaujimavé vlastnosti tak
mozu ostat skryté. Na druhej strane pouZzitim vhodného agregovania informécii o paketoch
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je mozné docielit zniZenie objemu nameranych dat pri relativne malej strate zaujimavych
informaécii. Ako vhodny spdsob agregovania sa velmi ¢asto pouziva zdruzovanie paketov do
sietovych tokov a nésledné ukladanie len informécii o tychto tokoch.

Siefovy tok [13] je definovany ako postupnost paketov majucich isté spolo¢né vlastnosti
a prechadzajucich pozorovanym bodom siete za urcity ¢asovy interval. Spolo¢né vlastnosti
st pritom odvodzované najcastejSie len na zéklade obsahu hlaviciek sietovych protokolov
v paketoch. Vyuzitie hlavic¢iek protokolov umoziiuje nezavislost definicie toku na datach
prenasSanych paketmi, a tym napriklad invariantnost vo¢i Sifrovaniu obsahu. Konkrétne hod-
noty zvolenych spolo¢nych vlastnosti paketov jedného toku identifikuji tento tok a zaroven
ho odlisuji od ostatnych. Pri monitorovani zaloZenom na tokoch s ku kazdému toku okrem
jeho identifikacie ukladané aj informacie agregované z jemu patriacich paketov. V tomto
procese je kazdému pozorovanému paketu najprv na zaklade jeho vlastnosti spravne prira-
deny prave jeden konkrétny tok. Nasledne st zaujimavé parametre tohto paketu zapocitané
do agregovanej informacie patriacej priradenému toku. Na vytvoreni informécie o istom
toku sa tak istou ¢astou podielaju vSetky pozorované pakety rovnakych vlastnosti za urcity
¢as. Medzi zakladné ukladané informécie o tokoch patri celkova velkost toku (v paketoch
a bajtoch) a casové tidaje o trvani toku (zaciatoény a koncovy ¢as). V poslednej dobe je
rastica snaha doplnit zdkladné sledované vlastnosti tokov o dalSie zaujimavé informaécie
a spresnit tak monitorovanim ziskavané data. Medzi zaujimavé polozky su casto zaradzo-
vané informécie ziskatelné z hlaviciek aplikaénych protokolov alebo preciznejSou analyzou
paketov (napr. rozbalovanie IP tunelov).

V dnesnych pocitacovych siefach zalozenych na TCP /IP modeli sa na identifikdciu tokov
najcastejsie pouziva pitica hodnot z hlavicky sietovej (IPv4 alebo IPv6) a transportnej
(UDP alebo TCP) vrstvy. Konkrétne ide o zdrojovi a cielovir IP adresu, ¢islo zdrojového
a cielového portu a identifikator protokolu transportnej vrstvy (polozka Protocol alebo Next
Header IP hlavicky). Tato pitica byva obcéas doplnena este o polozku ToS z IPv4 hlavicky
alebo o identifikator rozhrania monitorovacieho zariadenia. Kazdy tok tak reprezentuje
jeden smer komunikécie istého typu, patriacej istej sluzbe a prebiehajicej medzi dvomi
konkrétnymi koncovych zariadeniami.

Uzivatelia Analyzator Kolektor

Pocitacova
siet’

Obr. 2.9: Tlustracia architektary systému monitorovania tokov
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Na realizovanie pasivneho monitorovania siete zalozeného na sledovani sietovych to-
kov sa bezné pouziva monitorovacia architektiira ilustrovana na obrazku 2.9. Zobrazena
monitorovacia architektura je zlozena zo 4 zakladnych prvkov:

Sonda sa stara o sledovanie a zachytévanie paketov na monitorovacom bode v sieti. Tak-
tiez zabezpecuje zaradovanie paketov do tokov, udrZovanie zdznamov s informdaciami
o tokoch a export tychto informécii na kolektor. Realizovana byva Standardne formou
$pecializovaného zariadenia alebo komoditného pocitaca so Specializovanou vysoko-
rychlostnou sietovou kartou. Ako sondy v monitorovacej architektire sa obcas po-
uzivaju aj prvky funkénej infrastruktary siete podporujice potrebnii monitorovaciu
funkcionalitu. Sond byva v monitorovanej sieti umiestniovanych viacero a na réznych
miestach.

Komunikaény protokol na export zdznamov o tokoch zo sondy na kolektor (Cervené
Sipky). Existuje viacero Standardne pouzivanych protokolov realizujucich popisani
funkcionalitu. Najpouzivanej$imi z nich st protokoly NetFlow a IPFIX. Standardne
je v ramci monitorovacej architektiry nasadeny jednotny komunikacny protokol, ale
ni¢ nebrani sticasnému pouzitiu viacerych réznych protokolov.

Kolektor zbiera a ukladd zdznamy o tokoch ziskavané sondami. Pri velkom poéte sond
nasadenych na vysokorychlostnych linkach je objem dat tectcich na kolektor rela-
tivne velky. Realizovat ho preto treba strojom s dostatonym vypoctovym vykonom
a hlavne tloZnym priestorom. V monitorovacej architekttire je mozné pouzit jeden aj
viacero kolektorov.

Analyzator sa stard o dodato¢né spracovanie dat z kolektoru a ich zobrazenie vo vhod-
nej podobe uzivatelom. Moze navyse realizovat automatick alebo poloautomatickt
pokrodilejsiu analyzu nameranych dat s cielom hladania nestandardnych hodnot pri-
padne zaujimavych rysov. Spojenie kolektora s uzivatelmi je najcastejsie realizované
formou istého webového rozhrania. Takisto je mozné funkénost analyzatora realizovat
priamo na kolektore.

Jednotlivé prvky monitorovacej architektury je zvycajne mozné vzdialene konfigurovat po-
dla aktudlnych potrieb monitorovania. Pre potreby tejto prace je najzaujimavej$im z prvkov
monitorovacej architektry sonda, preto je jej funkénost blizsie rozobrand v nasledujicom
odseku.

Monitorovacia sonda (ang. probe) je niekedy oznacovand tiez ako exportér zaznamov
o tokoch (ang. flow exporter). Hardvérové vybavenie sondy musi poskytovat dostatoény
vykon na zachytenie a spracovanie vsetkych paketov tectcich sledovanym bodom. Spraco-
vanie kazdého paketu zacina jeho analyzou a extrahovanim informaécii potrebnych na jeho
jednoznacéné priradenie do toku. Na zdklade extrahovanych informécii je vykonané vyhla-
danie v tabulke aktivnych tokov. V pripade, Ze zdznam o toku eSte neexistuje je v tabulke
aktivnych tokov vytvoreny novy zaznam pre tok zodpovedajici spracovavanému paketu.
Ak uz existuje zdznam o aktivnom tok zodpovedajuici spracovavanému paketu, si informaé-
cie v tomto zédzname aktualizované. Na spravne fungovanie mechanizmu ukoncovania tokov
popisaného dalej, je potrebné pakety patriace jednému toku spracovat v poradi, v akom
boli spozorované na linke. Prehodenie poradia spracovdvania paketov toku moze viest k ne-
presnosti v ziskanej informéacii (napr. tok ukonceny SYN priznakom skor ako st spracované
vSetky jeho pakety). Tento problém nas obmedzuje hlavne pri snahe rozdelit spracovanie
paketov na viac vlakien.
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Okrem zachytenia a spracovania paketov musi na sonde neustéle bezat aj proces udrzby
tabulky aktivnych tokov. Ten kontroluje stav jednotlivych aktivnych tokov a rozhoduje
o vyradzovani a exporte zaznamov skoncéenych tokov. Tok je mozné povazovat za skonceny
z nasledujtcich styroch dévodov:

Zisteny koniec toku: napr. spozorovanim paketu s nastavenym priznakom RST alebo
SYN v TCP hlavicke.

Vyprs$al aktivny timeout: doba trvania toku je zhora ¢asovo ohranicend, ak tok trva
prilis dlho, je povazovany za ukonceny aj napriek neustalemu prichodu jemu patriacich
paketov. Hodnota aktivneho timeout byva nastavovana v rdde mintt.

Vyprsal neaktivny timeout: doba medzi prichodom dvoch po sebe iducich paketov jed-
ného toku je zhora ohranic¢ené. Neaktivny timeout je nastavovany na hodnoty v rade
sekund.

Preplnenie tabulky tokov: tabulka zdznamov o tokoch m4 len koneént velkost, pri pre-
kroceni jej kapacity je preto potrebné vhodne vybraf tok, ktory je umelo ukonceny
a odstraneny z tabulky, aby bolo mozné ulozit zdznam pre novo vzniknuty tok.

Export zédznamov o tokoch na kolektor nemusi prebehnit hned po ich ukonéeni. Standardne
sa export odklad4 tak, aby bolo mozné odoslat niekolko zidznamov tokov st¢asne v ramci
jedného paketu.

Najbeznejsie vyuzivanym protokolom na export dat je v dnesnej dobe protokol NetFlow
s najnovsou verziou 9 popisanou v RFC 3954 [14]. Vytvoreny a vyvijany je firmou Cisco.
Napriek tomu, Ze ide o proprietarny protokol, niektoré jeho verzie st implementované aj na
inych platformach. Najrozsirenejsi je dnes vo verzii 5 a najnovsej verzii 9. Stupen rozsirenia
jeho pouzivania umoziiuje pokladat ho za isti formu priemyselného Standardu. Z pohladu
podpory exportovanych informaécii je verzia 5 dnes uz nedostatona. Umoznuje nasadenie
len v IPv4 siefach pretoze nepodporuje IPv6 adresy v zdznamoch tokov a zaroven limituje
monitorovanie fixnym formatom exportovanych zaznamov. Takisto je obmedzeny podporou
len protokolov TCP a UDP na transportnej vrstve a nepodporovanim niektorych rozsire-
nych protokolov inych vrstiev (napr. IPX alebo VLAN). Pre uvedené nevyhody sa v no-
vych zariadeniach odporida implementovat novsiu verziu NetFlow. Verzia 9 je na tom uz
podstatne lepsie —podporuje IPv6 adresy v zaznamoch a umoznuje istt flexibilitu formatu
exportovanych dat pomocou moznosti definicie uzivatelskych sablén formétu exportovanych
dat. Aj ked méa protokol NetFlow a nim definovany format exportovanych dat niekolko ne-
dokonalosti, je urcite velmi kvalitnym a dobre podporovanym rieSenim exportu zéznamov
o tokoch.

Snaha definovatf nezivisly a Standardny forméat exportu tokov viedla ku vzniku inicia-
tivy, ktorej produktom je navrh na standard protokolu IPFIX (IP Flow Information Export)
[15]. Zékladom pre IPFIX je NetFlow verzie 9, ktory je vhodne rozsireny. Vyvoj zastresuje
organizacia IETF (Internet Engineering Task Force) a podielaji sa na nom aj tvorcovia
NetFlow. IPFIX v sebe definuje nielen format exportu dat, ale aj monitorovaciu archi-
tektiru a pozadovant funkénost sondy. Definovany format exportovanych dat je flexibilny
a nastavitelny uzivatelom formou Sablén podobne ako v NetFlow verzie 9. IPFIX navySe
pre exportované data definuje informacny a datovy model, ktoré spolu urcéuju aké datové
elementy je mozné o tokoch sledovat a ako jednotlivé elementy reprezentovat. Svojou flexi-
bilitou a robustnostou tak IPFIX predstavuje perspektivny navrh na Standard a ¢oskoro je
ocCakavané masivnejsie rozsirenie jeho podpory a pouzitia v monitorovacich aplikaciach.
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2.4 Bezpeénost sieti

Nasledujuci text je vytvoreny na zaklade informécii uvedenych v dokumentoch [16, 17, 18,

|. Pripojenim zariadenia do internetu je vytvorené fyzické spojenie s niekolkymi tisicmi
neznamych sieti a miliénmi nezndmych uzivatelov. Na jednej strane sice toto spojenie po-
skytuje jednoduchy pristup k zaujimavym sluzbam a umoziuje rychle ziskavanie a zdielanie
informaécii. Na druhej strane vSak predstavuje ista pristupovi cestu k pripojovanému zaria-
deniu zo strany ostatnych uzivatelov internetu. Na pripojenom zariadeni pritom vécésinou
nie st len déta a sluzby, ktoré maju byt pristupné vsetkym uZivatelom. Vzniké preto prob-
lém s nutnostou existencie moznosti obmedzenia pristupnosti istych informacii a sluzieb zo
siete. Riesenim uvedeného problému sa zaoberd prave oblast bezpecnosti sieti.

Sietfovej bezpecénosti je v dnesnej dobe vdaka neustdlemu rastu vyuzitia podcita¢ovych
sieti prikladany stale vac¢si vyznam a nie je zriedkavé, Ze spravcovia sieti venuju vicsie usilie
bezpecnosti siete ako jej samotnej konfiguracii a sprave. Zakladnt ilohu zabezpecenia siete
je mozné rozdelit na dva zakladné celky. Prvym celkom je zabezpecenie ochrany dovernych
informécii pred ziskanim a tpravou neautorizovanymi uzivatelmi. Ochranu dévernych in-
formécii je pritom potrebné riesit na dvoch miestach zarover. V sieti sa totiz informacie
nemusia nachadzat len vo forme dit na disku alebo v paméti pripojeného koncového zaria-
denia, ale mozu existovat aj vo forme dat nesenych paketmi sietovej komunikécie tecicimi
aj mimo spravovanu siet. Druhym celkom je zabezpecenie ochrany siete a zariadeni v nej
pred zneuzitim a Gtokmi od uzivatelov mimo siete. Vyznamna tlohu pri tom zohrava aj
schopnost véasnej detekcie prebiehajicich ttokov. Okrem utokov vedenych proti spravova-
nej sieti zvonka je niekedy vhodné sledovat a zamedzovat aj snahe o itoky vedené v ramci
spravovanej siete alebo smerom z nej.

Zabezpecenie ochrany dovernych informaécii pred neautorizovanym zasahom pri pre-
nose siefou predstavuje vyznamni ¢ast oblasti sietovej bezpecnosti. Nutnost spomenute;
ochrany vedie k potrebe zaistenia bezpecénej sietovej komunikacie medzi koncovymi zaria-
deniami. Komunikécia je povazovana za bezpe¢ni ak spliia tri podmienky [20]: dovernost,
autenticita a integrita. K uvedenej trojici sa niekedy pridava este poziadavka na splnenia
kritéria nepopieratelnosti. Zabezpedenie vlastnosti potrebnych na bezpeéni komunikaciu
je v dnesnych siefach postavené na vyuziti principov modernej kryptografie. Realizuje sa
najmi Sifrovanie a podpisovanie obsahu prendsanych sprav, ¢éi certifikdcia klicov na to po-
trebnych. Podrobnejsi rozbor tejto ¢asti siefovej bezpecnosti nie je pre potreby prace velmi
zaujimavy a nebude dalej uvadzany.

Vyznamnou ¢astou sietovej bezpecnosti je ochrana siete a jej zariadeni pred ttokmi
a zneuzitim. Na spravne zaistenie tejto ochrany je velmi dolezité poznat odkial mozu priché-
dzat hrozby pre siet. Potencidlnych tuto¢nikov je mozné rozdelit do niekolkych zakladnych
skupin, kde kazda skupina pouziva trochu odlisné metédy atokov a vyzaduje aj odlisny
spbsob obrany. Zakladnymi skupinami to¢nikov su:

Odhodlany itoénik zvonka: snaziaci sa o imyselny Gtok prave na dant konkrétnu sief.
Umyslom byva najéastejsie ziskanie citlivich informécii zo siete, neautorizovany pri-
stup k sluzbam siete alebo naruSenie spravnej obsluhy autorizovanych uzivatelov.
Problémom ochrany proti odhodlanému ttocénikovi je fakt, Ze bude postupne skiimat
stale iné a sofistikovanejsie sposoby prevedenia ttoku proti konkrétnej sieti. Zaroven
v pripade uspesného utoku sposobi cielené a ¢asto rozsiahle skody.

Odhodlany itoénik zvnutra: predstavuje osobu vnutri konkrétnej siete, ktord chce timy-
selne zattocit na ista jej ¢ast podobne ako uto¢nik zvonka. Vyhodou vnitorného to-
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¢nika je nepotrebnost ziskavania pristupu do siete a Casto tiez istd vedomost o fun-
govani vnitornej siete a jej zabezpeceni. V¢asné odhalenie a zamedzenie siefovych
utokov zvnitra tak byva casto velmi naro¢né. Medzi najcastejsich tGto¢nikov tohto
typu patria nespokojni, byvali alebo vonkaj$im tto¢nikom podplateni zamestnanci
organizacii.

Script Kiddy: je termin pouzivany na oznacovanie nie prilis sofistikovanych uto¢nikov,
ktori vyuzivaji Tahko dostupné cudzie metéddy na zneuzitie dobre zndmych chyb.
Zéaroven ich Gtok nie je cieleny na konkrétnu siet, ale skor mé charakter prechadzania
velkého poc¢tom IP adries v snahe néjst jednoducho zranitelny systém. Efektivnou
ochranou proti tomuto typu ttocnikov je véasna aktualizicia systému a zatvaranie
znamych dier v konfiguracii zariadeni siete.

Okrem nutnosti poznat moznych povodcov ttokov je ddlezité poznaft aj samotné metédy
pouzivané pri ttokoch. Podobne ako existuju a su stale zdokonalované nastroje na ochranu
sieti napreduje aj rozvoj roznych utoénych programov a vznikaju stale nové sofistikovanejsie
formy tutokov. Jednotlivé typy ttokov sa od seba navzajom lisia ucéelom, zloZitostou aj
potencidlnou nebezpecénostou pre siet a zariadenia v nej. Zékladné zndme metdédy pouzivané
uto¢nikmi je mozné rozdelit do nasledujicich kategdrii:

Skenovanie: samo o sebe nepredstavuje ttok, ale vi¢Sinou len pripravu nai. Utoénik
generuje poziadavky na vytvorenie spojenia na ndhodné adresy v sieti alebo ndhodné
porty na zariadeni a sleduje, na ktoré z poziadaviek mu pride odpoved. Vo vysledku
teda ide o istt formu prieskumu siete alebo zariadenia v sieti s cielom najst cesty kade
je mozné nasledny utok viest. Rozpoznaf skenovanie je mozné na zéklade vysokého
poctu poziadaviek na spojenie bez odpovede (na neexistujuce ciele).

DoS titok: ma4 za ciel znepristupnenie istej sluzby uzivatelom. Utok sa realizuje genero-
vanim takého velkého objemu poziadaviek, aby tplne zahltil cielové zariadenie alebo
sluzbu. Utok pritom nemusi byt vedeny len z jedného zdroja, ale ¢asto je distribu-
ovany medzi viacero zariadeni (DDos). Pri itoku z jedného miesta je mozné ttoénika
spoznat podla enormne velkého poctu poziadaviek od rovnakého zdroja, pri distribu-
ovanej variante utoku je ale velmi tazké rozlisit poziadavky Gto¢nikov od poziadaviek
legitimnych uzivatelov.

Malvér: predstavuje isty druh programu, ktory sa samovolne §iri sietou pomocou znamych
bezpec¢nostnych chyb alebo s nevedomou pomocou nesktsenych uzivatelov. Malvér po
infikovani zariadenia moéze na nom vykonavat rozny druh ¢innosti, najcastejsie ide
0 isté spristupnenie zariadenia utoc¢nikovi, ziskanie informaécii, poskodenie softvéro-
vého vybavenia alebo vyuZitie zariadenia pre dalsie formy ttokov (napr. ako ¢lena
DDoS utoku).

Penetracia: ma za ciel prienik do systému alebo zariadenia, ¢i ziskanie administratorskych
prav na nom. Vedeny je najcCastejSie vyuzitim istej chyby v softvérovom vybaveni
zariadenia, ktora umozni ttoc¢nikovi vlozit do zariadenia svoj program.

Velké mnozZstvo siefovych ttokov je dobre znidmych a popisanych. Rozpoznévanie je preto
mozné realizovat hladanim ich charakteristickych prejavov v sietovych datach. Naproti tomu
neustale vznikd velké mnoZstvo novych utokov, ktorych prejavy st zatial neznadme. Ich
detekcia je tak mozné len na zdklade metdd sledovania anomalii v siefovych déatach.
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Na zaistenie celkovej bezpecnosti siete pred popisanymi utoc¢nikmi a Gtokmi st sprav-
cami vytvarané a aplikované komplexné bezpecnostné politiky. Klucovym prvkom celkovej
obrany siete je vytvorenie dostato¢ne kvalitného zabezpecenia na hraniciach spravovanej
siete, ktoré zamedzuje politikou rozpoznanym neopravnenym a nebezpecnym aktivitdm po-
chadzajicim z okolia siete. Vznika tym isté oddelenie vnutra siete (obyc¢ajne istym sposobom
doveryhodného) od nezndmeho alebo nedéveryhodného okolia. Zabezpecenie hranic siete sa
komplexne oznacuje ako vytvorenie obvodu siete (ang. network perimeter), ktory ¢asto
pozostava z viacerych vrstiev spdjajucich niekolko spdsobov obmedzenia pristupu k sieti
a sledovania podozrivého chovania v prichddzajtcich a odchadzajtucich komunikaciach. Vy-
tvorenie kvalitne zabezpeceného obvodu siete vedie k vyraznému zniZeniu nebezpecnosti
vonkajsich hrozieb pre sief. Vébec v8ak neriesi vnitorné hrozby a situécie, kedy uto¢nik
ziska priamy pristup do siete (napr. fyzickym pristupom k zariadeniu v siete).

Dobre vytvorené a robustné zabezpecenie siete obsahuje okrem kvalitnej obvodovej
ochrany aj prvky na dosiahnutie vnttornej (hibkovej) bezpec¢nosti. Je mozné prirovnat
ho k cibuli, ktord aj po oSupani vonkajSej vrstvy stale obsahuje vela dal$ich vrstiev. Za-
vedenie vnatornej bezpeénosti prindsa hlavne odolnost voc¢i itokom vedenym zvnutra siete
a obmedzuje moznosti vonkajsieho ttoc¢nika po tispesnom prekonani obvodu siete. Realizuje
sa Casto vzajomnym oddelenim prvkov vnitornej siete a ich zdruzenim do istych mensich
chrénenych podsieti. Teda akoby zavedenim istej hierarchie v tvorbe siefovych obvodov.
Dolezité pre hibkovi bezpeénost je aj bezpeénost jednotlivych zariadeni v sieti a poucenie
uzivatelov o zasadach bezpecnej prace v sieti. Zabezpeceniu zariadeni napoméha vyuzitie
réznych antivirovych programov, aktualizovanie softvéru alebo pravidelné audity ich stavu.

Pri snahe o ¢o najlepsiu celkovii bezpecnost siete je mozné vyuzivat niektoré bezpe-
¢nostné funkcie poskytované priamo zariadeniami jej infrastruktary. Infrastruktiarne zaria-
denia vsak sami o sebe ¢asto nepostacuju na vytvorenie kvalitného zabezpecenia. Do sieti
je preto potrebné nasadzovat rozne typy Specifickych bezpeénostnych zariadeni a aplikacii.
Medzi najbeznejsie pouzivané z nich patri firewall, systém detekcie narusenia (IDS) a systém
prevencie narusenia (IPS). Podrobnosti funkcie tychto zariadeni st popisané v nasledujicom
texte.

Firewall je zariadenie starajtce sa o ochranu pristupu k istej casti siete podla spravcom
nastavenych vlastnosti. Ochranu realizuje na zaklade siboru pravidiel urcujtacich, ktorej
sietovej komunikacii umoznit priechod a ktort naopak zablokovat. Zaklad funk¢nosti fire-
wallu je tvoreny filtrovanim paketov tec¢ucich cezen. Koncept filtrovania paketov spociva
v urcovani, ¢i paketu povolit vstup do siete resp. vystup zo siete na zaklade jeho vlastnosti,
ktoré si urcované hlavne vyuzitim informéacii uvedenych v hlavickich paketu. Najcaste-
jsie st pouzivané policka z hlavicky protokolov sietovej (IP) a transportnej vrstvy (TCP
a UDP). Konkrétne ide hlavne o rozhodovanie na zaklade IP adries, ¢isel portov alebo
pouzitého transportného protokolu. Existuja a bezne sa pouzivaja rézne typy firewallov.
Konkrétne ide o statické, stavové a proxy firewally. Staticky firewall vyuziva filtrovanie pa-
ketov na zédklade dopredu pevne danej mnoziny klasifikacnych pravidiel. Stavovy firewall
analyzuje pakety podrobnejSie a uchovava navySe informécie o aktualnom stave vytvore-
nych a prebiehajicich komunikécii. Na zdklade stavov spojeni je schopny dynamicky menit
uroven inspekcie paketov (podrobne stac¢i preskimat len prvy paket spojenia) a pouzivant
mnozinu klasifika¢nych pravidiel. Celkovo tak umoznuje kvalitnejsie filtrovanie paketov. Na-
pokon proxy firewall pracuje na trochu odliSnom principe ako predoslé dva typy. Na rozdiel
od nich nerozhoduje o prepistani cez neho tecucich paketov komunikécii, ale predstavuje
istt aktivnu spojku (proxy server) medzi vntatornou a vonkajsou siefou. Komunikujuici po-
¢ita¢ tak komunikuje len s proxy serverom, ktory za neho dalej komunikuje so zamyslanym
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cielom. Vyhodou tohto pristupu je znemoznenie priamych spojeni medzi vnitornou a von-
kajSou sietou.

Hlavnou tlohou systémov detekcie naruseni (IDS, Intrusion Detection System) je odha-
Tovanie neziadanych a potencidlne nebezpeénych udalosti na sieti a upozorfiovanie spravcu
na ne. IDS sa pouzivaju na dvoch miestach siete. Bud sa nachddzaju na konkrétnom jed-
nom zariadeni a monitoruju jeho spravanie alebo odchytavaji a monitoruji komunikacie
prebiehajice na sieti a hladaji v nich podozrivé aktivity. Po zaznamenani nechcenej uda-
losti na sieti je moZzné upozoriiovat na u réznymi sposobmi ako je zaslanie emailu alebo
zapis do logu. Detekcia a upozortiovanie od IDS umoziiuje spravcovi identifikovat a spravne
reagovat na aktuédlne hrozby sieti. VSeobecne je mozné funkcionalitu IDS Specifikovat ako
snahu hladat preddefinované signatiry skodlivych udalosti na zéklade Statistickej analyzy
alebo analyzy anomélii v spravani. Signattra z pohladu sietovych IDS predstavuje isty vzor
spravania sa zodpovedajuci utoku alebo vyskytu neziadanej udalosti na sieti. Tento vzor
pritom moze predstavovat jednoducht vlastnost jedného paketu, celej komunikdcie alebo
viacerych stcasnych ¢i po sebe idtucich komunikécii. Detekcia na zédklade spoloénych signa-
tar nad celou siefovou komunikdciou méze viest k velkému poctu faloSnych detekcii, ¢asto
je preto vyuzivané aplikovanie istych signatir len na Specificky typ komunikacie. Napriklad
signatiry utokov na DNS sluzby nie je potrebné hladat v emailovej komunikécii. Princip
analyzy sietovych anomélii spociva v prvotnom ustanoveni pravidiel norméalneho fungovania
siete v priebehu c¢asu a néslednej detekcii vyznamnych odchylok aktudlneho stavu siete od
normalneho spravania sa. Pozorované anomalie mozu potom z pohladu IDS predstavovat
samostatné hrozby alebo sluzit ako ¢asti signattrnych vzorov ttokov.

Systémy prevencie narusenia (IPS, Intrusion Prevention System) pridavaju k detekcii
hrozieb poskytovanej IDS navySe aj vrstvu automatizovanej aktivnej obrany siete pred
rozpoznanymi hrozbami bez nutnosti priameho zdsahu administratora. Automatizovana
okamzitd obrana vedie umoznuje znizenie $kdd spdsobenych ttokom. Funkcionalitu IPS je
mozné chapat ako isté spojenie IDS a firewallu umoznujtce blokovanie paketov podozrivych
komunikacii na zaklade detekcii IDS.

2.5 Softvérovo definované sietovanie

Text tejto sekcie vychadza z dokumentu [21]. Software Defined Networking (SDN) je novo
vznikajici pohlad na stavbu architektury pocitacovych sieti, ktory sa v poslednej dobe tesi
stale rastiicej popularite. Vznikol a vyvija sa na zaklade spolo¢ného tsilia viacerych komerc-
nych firiem vedenych zdruzenim Open Networking Foundation (ONF). ONF predstavuje
neziskové priemyselné zdruzenie s tlohou zohravat hlavni rolu vo vyvoji a standardizovani
dolezitych elementov SDN architektiry. Jednym z prvych tspechov ONF je vytvorenie
standardu protokolu OpenFlow predstavujiceho prvé jednotné komunika¢né rozhranie vy-
tvorené Specialne pre potreby SDN.

Hlavnou motivaciou za vznikom SDN je stale nutnejSia potreba novej a lepsie prisposo-
benej realizacie sietovej architekttry dnesnému spdsobu vyuzitia sieti. Standardny model
siefovej infrastruktury je optimalizovany hlavne na podporu komunikécii typu klient-server.
V dnesnej dobe je vSak stale viac oblasti vyuzitia sieti, kde tento typ komunikécii nie je
dominantnym. Ide napriklad o datové centra alebo distribuované vypoctové systémy. Medzi
zédkladné trendy dnesnych sieti vediice k nutnosti reformovat sietovy model patria napriklad:

Zmena vzorov pouzitia sieti: ako uZ bolo spomenuté vyssie, model klient-server sa v nie-
ktorych oblastiach siefovania vyuziva stale menej ¢asto.
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Pouzivanie mobilnych zariadeni: jeden uzivatel ¢asto pristupuje do siete z réznych bo-
dov a pomocou roéznych osobnych mobilnych zariadeni ako st mobilné telefény ¢i
tablety.

Spracovanie velkych objemov dat: vypoc¢tovo a ddtovo naro¢né tlohy si rieSené apli-
kovanim masivneho paralelizmu pomocou velkého poc¢tu vykonnych serverov potre-
bujtcich vzajomna komunikéciu typu kazdy s kazdym.

Pri pouziti standardnej architektiry sietovej infrastruktiry je v dnesSnej dobe stéle Castej-
Sie narazané na problémy, ktoré obmedzuju efektivnu vyuzitelnost sieti. Medzi zdkladné
problémy patria napriklad:

Komplexnost vediica k statickosti: zloZitost vykonanie akejkolvek zmeny v komplex-
nej sieti vedie spravcom k snahe minimalizovat zdsahy do fungujicej siete. Tento stav
vyrazne kontrastuje s dynamickou povahou sieti v dnesnej dobe.

Nekonzistencia politik: pri snahe vytvorif a spravovat konzistentni politiku v rdmci
siete sa naraza na problém nutnosti zmeny konfiguracie velkého poétu zariadeni roz-
nych vyrobcov po celej sieti. Pre velké siete je tato tloha skoro neriesitelnou.

Slaba rozsiritelnost: s rastom velkosti sieti rastie netimerne komplexnost a zlozitost jej
spravy. Sprava velkych sieti sa tak stava velmi komplikovanou.

Zavislost na vyrobcoch: pri snahe nasadif novo vzniknutt sluzbu do siete je nutné ¢akat
na zaclenenie jej podpory do sietovych zariadeni ich vyrobcami.

Pri tvorbe SDN sa na uvedené problémy berie ohlad a st pri jeho ndvrhu vhodne rieSené.

Hlavnou myslienkou navrhovanej architektury siete v ramci SDN je striktné oddelenie
kontroly a riadenia (inteligencie) sietovej infrastruktiry od jej funkénych prvkov staraju-
cich sa o smerovanie dat (substratu). Zaroverl je mozné riadenie siete priamo programovat.
Myslienku uvedeného rozdelenia funkénosti je mozné prirovnat fungovaniu procesorovych
jadier (substratu) riadenému instrukciami programu (inteligencie) v dnesnych pocitacoch.
Rozdelenie kontrolnej a datovej ¢asti umoziiuje zavedenie istej formy abstrakcie nad funkdc-
nou infrastruktarou. Z pohladu aplikécii a siefovych sluzieb je tak moZné pozerat sa na siet
ako na istil jednotnu logickt alebo virtualnu entitu poskytujice spojenie koncovych zaria-
deni. Popisana abstrakcia prinisa velmi jednoduché ovladanie a automatiziciu fungovania
sietovej infragtruktiry umoziiujic tak jednoduché tvorenie Skdlovatelnych a flexibilnych
sieti.

Z logického pohladu je mozné architektiiru SDN rozdelit do niekolkych vrstiev ilustro-
vanych na obrazku 2.10. Nad fyzickymi prvkami tvoriacimi infrastruktiru siete v spodnej
casti obrazku je vytvorend abstraktna kontrolna vrstva. V rdmci kontrolnej vrstvy je z logic-
kého pohladu inteligencia siete centralizovana v softvérovych SDN radi¢och (kontroléroch),
ktoré udrzuju a spravuju celkovy globalny pohlad na sief. Vysledkom zavedenia centralizo-
vane kontrolnej vrstvy sa aplikdcidm (aplikac¢nd vrstva) javi sief ako jediny velky logicky
prepina¢. SDN tak je schopné umoznit kontrolu celej siete z jediného logického miesta
a navyse nezavisle na Specifickych vlastnostiach jednotlivych prvkov a sluzieb tvoriacich jej
infrastruktiru. Popisané odtienenie Specifickych vlastnosti prvkov tak vedie k vyraznému
zjednoduseniu navrhu a spravy sieti. Z druhej strany zase zavedenie jednotného riadia-
ceho rozhrania SDN umozinuje zjednodusenie aj samotnych prvkov infrastruktary, ktorych
jedinou tlohou je prijimat a vykonavat instrukcie od SDN kontrolérov.
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Obr. 2.10: Zakladny pohlad na architektiru SDN

Centralizacia riadenia siefovej infrastruktiary zavedend v logickej architektire SDN
umoznuje jednoducht podporu pre programové riadenie siete, kedy spravcom staci defino-
vat a upravovat parametre chovania siete na jednom mieste. Naproti tomu, v standardnom
chépani dnes$nych sieti st parametre ovplyviiujice chovanie siete roztrisené po niekolkych
roznych zariadeniach infrastruktiry a ich spravovanie je najméi pre velké siete velmi pracné.
Ovlédanie chovania siete z jediného miesta moze vyrazne urychlit nasadzovanie novych apli-
kécii a sluzieb do siete. Centralizaciou kontrolnej vrstvy je tieZ umoznend flexibilita spravy,
optimalizacie a zabezpeéenia siefovych prvkov pomocou automatizovanych SDN progra-
mov. NavySe je mozné novi funkcionalitu siete docielif vlastnym tvorenim SDN programov
bez nutnosti ¢akat na zaradenie podpory tejto funkcionality vyrobcom do zariadeni v in-
frastrukture.

Okrem samotnej abstrakcie nad siefou, pocita architektira SDN aj s podporou istej
mnoziny aplika¢nych rozhrani (API). Tieto rozhrania slizia na umoznenie implementovania
standardnych siefovych sluzieb ako st smerovanie, multicast, riadenie pristupu, kvalita
sluzieb, bezpec¢nost a podobne, podla potrieb danej siete. Zaroven je nasadenie niektorych
sluzieb zjednodusené, vdaka centralizacii vedicej k jednoduchému zaisteniu konzistentnej
politiky danej sluzby v rdmci celej siete. Pouzitie vhodnych rozhrani medzi SDN kontrolérmi
a uzivatelskymi aplikdciami je mozné docielit vyuzitie sluzieb siete bez nutnosti podriadenia
sa Specifickym detailom jej implementacie. SDN tak umozni pozerat sa na siete ako na
systémy poskytujice aplika¢ne Specificki funkcionalitu. Podobne pri definovani aplikacii
bude stacit rozmyslat len o umozneni/neumozneni siefovej komunikacie namiesto nutnosti
rieSenia konkrétnych Specifik tejto komunikéacie.

Snaha vyvijanad okolo SDN zdruzenim ONF viedla k dne$nému dnu k vzniku a zle-
pSovanie protokolu OpenFlow. OpenFlow je prvym sStandardnym komunikaénym rozhra-
nim definovanym medzi kontrolnou a infragtruktirnou vrstvou SDN architekttry. Ulohou
OpenFlow je teda umoznit priamy a jednotny pristup k zariadeniam sietovej infrastruktary
zaistujicim smerovanie dat, akymi st napriklad smerovace a prepinace. Jednotny pristup
je zabezpeceny k fyzickym aj virtudlnym zariadeniam rovnako ako zariadeniam réznych
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vyrobcov. Ziaden iny Standardny protokol v dnesnej dobe neposkytuje jednotny pristup
k zariadeniam siete podobne ako OpenFlow. Zaroven prave tato jednotnost je zdkladom
pre architekttaru SDN sieti.

Protokol OpenFlow specifikuje zékladné primitiva pouzivané na vzdialent kontrolu sme-
rovania vykondvaného v zariadeniach siefovej infrastruktary. Podporovany musi byt jednak
samotnymi kontrolovanymi zariadeniami, ale aj SDN kontrolérmi. Na identifikdciu sietovej
premavky a jej riadenie pouziva OpenFlow princip zaloZeny na tokoch predstavenych uz
v predoslom texte (sekcia 2.3). Tento princip pracuje s mnozinou dopredu definovanych
statickych a dynamickych pravidiel nad jednotlivymi tokmi alebo ich skupinami nastavova-
nymi SDN kontrolnym softvérom. Podpora definovania funkénosti na jednotlivych tokoch
umoznuje dosiahnutie jemnej kontroly chovania SDN siete a tym jej umoznuje vhodné pris-
posobenie sa na aktualne prebiehajicu situiciu v realnom case pre konkrétne aplikacie,
uzivatelov a komunikacie. Standardné IP siete tito moznost kontroly neposkytuji, kedze
smerovanie paketov vSetkych komunikacii medzi dvomi koncovymi zariadeniami je v nich
riadené rovnakymi pravidlami.

Protokol OpenFlow bol povodne vytvoreny len pre Ethernet siete, avSak jeho pouzitel-
nost je dnes daleko Sirsia. SDN pracujice s OpenFlow moZe byt a v dnesnej dobe aj je
nasadzovany (napr. firmou Google) na uz existujtcich fyzickych a virtudlnych siefach. Po-
uzit je ho mozné paralelne s uz existujicim tradi¢nym smerovanim, ¢o umoziiuje spravcom
jednoduchy postupny prechod na SDN technolégiu a pouzitie SDN aj v sietach kde nie
vSetky zariadenia podporuju OpenFlow. Zaroven umoziiuje nasadenie SDN obmedzit len
na tie Casti siete, kde je jeho nasadenie prinosnym.

2.6 Existujica hardvérova akceleracia — Hanic

Popis platformy Hanic uvedeny v tejto sekcii je postaveny na verejne dostupnych doku-
mentoch [22, 1]. Pouzivané oznacenie Hanic predstavuje skratku z celého nazvu, ktory sa
pouziva v dvoch verzidch: Hardware Accelerated Network Interface Card (hardvérovo ak-
celerovana sietova karta) alebo HAshing Network Interface Card (hasovacia sietova karta).
Platforma Hanic predstavuje subor softvéru a firmvéru, ktory prinasa pokrocilejsiu funk-
cionalitu na hardvérovo akcelerované siefové karty rodiny COMBOv2. Hanic podporuje
spracovanie paketov na plnej rychlosti pripojenych liniek a ich prenos do softvéru cez PCI
express zbernicu pomocou DMA prenosov. V sticasnosti podporuje Hanic rychlosti liniek
do 10 Gb/s a najrozsirenejsie pouzivanou je verzia s dvomi siefovymi rozhraniami rychlosti
10 Gb/s, ktord je vyuzivana napriklad na monitorovanie siete zdruzenia Cesnet.

Hlavnou podporovanou funkcionalitou platformy Hanic je schopnost delenia prijatého
vstupného toku dat zo siete medzi niekolko softvérovych rozhrani. Déata na kazdom z tychto
rozhrani moézu byt nasledne spracované na inom procesorovom jadre a teda zafaz spojend
so spracovanim siefovych dat tak efektivne rozdelend medzi viacero jadier procesoru. Hanic
podporuje rozdelovanie paketov do softvérovych kandlov na zdklade konfigurovatelnej has
hodnoty vypoéitanej z vybranych poloziek hlavic¢iek paketov. Popisané distriblicia m4 velka
vyhodu v tom, Ze vSetky pakety patriace do rovnakého sietového toku st zaradené do rov-
nakého kanélu a tym spracovavané rovnakym jadrom. Vypocet has hodnoty na priradenie
paketov do kanalu je mozné konfigurovat a realizovat na zdklade Tubovolnej podmnoziny
nasledujicich hodn6t z hlaviciek:

Verzia IP: hodnota policka Version z IPv4 alebo IPv6 hlavicky.

Zdrojova a cielova IP adresa: pre IPv4 aj IPv6 protokol.
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Protokol transportnej vrstvy: ziskavany z IPv4 alebo IPv6 hlavicky.
Cislo zdrojového a cielového portu: z hlavi¢iek protokolov TCP a UDP.

Hanic okrem vysSie popisanej hlavnej funkcionality poskytuje podporu aj pre niekolko
dalsich rozsirujacich funkcii:

Vzorkovanie: podporované je jednak konstantné vzorkovanie kedy je spracovavany len
presne kazdy n-ty prijaty paket, kde n je konfigurovatelné celé ¢islo. Druhou formou
je vzorkovanie zalozené na ha$ hodnote pocitanej z paketov, kedy len pakety s has
hodnotou z definovaného rozsahu su spracovavané.

Distribiicia na kanaly: okrem vyssie popisanej has distriblcie je mozné nastavit aj dis-
tribuciu formou Round Robin, teda pakety st rovnomerne delené do vsetkych kanalov
nezéavisle na tokoch.

Skracovanie: na pevne definovant maximalnu dizku.

Casové peéiatky: pridelované paketom pri ich zachyteni hardvérovou kartou s presnostou
v nanosekundach.

Jednoducha klasifikacia: pomocou paketového filtra s konfigurovatelnymi pravidlami
a definovanymi akciami pre jednotlivé skupiny paketov. Akciou je volitelné skrate-
nie paketu a jeho nasmerovanie do SW, na sietové rozhranie alebo zahodenie.

Unifikované hlavicky (UH): namiesto celych prijatych paketov moézu byt do SW kané-
lov posielané len informacie extrahované z hlaviciek paketov v unifikovanej podobe.
Ide o rovnaké informacie ako st pouzité na vypocet has delenia do kanalov.

Softvérova cast Hanic je tvorend stiborom niekolkych skriptov, programov a modulov
pre operac¢ny systém Linux. Ich tlohou je hlavne konfiguracia parametrov podporovanej
funk¢nosti firmvéru Hanic a riadenie ¢i sledovanie jeho behu. Stcastou st tiez moduly po-
trebné na prijem a ¢itanie paketov zo softvérovych kanédlov. Hanic podporuje dve moZnosti
prijmu paketov zo softvéru. Jednou moznostou je pouZitie proprietarneho SZE rozhrania,
ktoré pred kazdy ramec vo forme ako bol prijaty zo siete vkladda SZE hlavicku obsahujicu
napriklad casovi peciatku ¢asu prijatia alebo ¢islo vstupného rozhrania. Druhou moznostou
je vyuzitie podpory SZE v libpcap kniznici. Tato podpora umoznuje pristup k datam v rov-
nakej podobe ako zo Standardnej siefovej karty a umozinuje tak pouzitie viacerych bezne
dostupnych aplikacii (wireshark, tcpdump) a tiez pouzitie Standardného PCAP rozhrania
na tvorbu vlastnych aplikacii.

Firmvér zariadenia Hanic je uréeny pre FPGA a pracuje nad platformou NetCOPE.
Tato platforma vytvara jednotné a jednoducho uchopitelné rozhranie nad samotnymi hard-
vérovymi prvkami sietovej karty, na ktorom firmvér bezi. Zaroven sa stara o zakladné ope-
racie potrebné na korektny prijem a odosielanie paketov na linku, priradzovanie ¢asovych
peciatok a aj komunikaciu cez PCI zbernicu so softvérom pocitaca. Zjednodusend schéma
zékladného fungovania firmvéru Hanic je zachytend na obrazku 2.11. Cierne Sipky zachy-
cuju trasu ramcov, ¢ervené Sipky zobrazuju popisany Specificky typ informacie. Z obrazka
je tiez viditelné, ktoru cast funkcionality realizuje NetCOPE a ktorti samotny Hanic. Po
uspesnom prijati a priradeni ¢asovych znaciek vo vstupnom bufferi st z hlaviciek ramcov
extrahované zaujimavé polozky (IP adresy, porty, protokol). Na ich zaklade je najprv po-
dla nastavenych filtra¢nych pravidiel rozhodnuté kam bude dany ramec dalej preposlany.
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Obr. 2.11: Zjednodusena schéma fungovania firmvéru Hanic
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Obr. 2.12: Vrstvovy model sticasti akcelerac¢nej platformy Hanic
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Moze smerovat bud spét na linku alebo do jedného zo softvérovych kandlov, pripadne moze
byt tplne zahodeny ¢ len skrateny na definovana dizku. V pripade, Ze ramec smeruje do
softvéru je najprv rozhodnuté, ¢i tam bude poslany cely jeho obsah alebo len z neho vytvo-
rend UH. Konkrétny softvérovy (DMA) kanal je nasledne vybrany na zdklade has hodnoty
extrahovanych poli¢ok alebo Round Robin principom.

Jednotlivé sucasti tvoriace zariadenie Hanic na akceleraciu siefovych aplikdcii je mozné
rozdelit do vrstiev ako na obrazku 2.12. Samotnym funkénym hardvérom je COMBO karta
s FPGA ¢ipom. Na nej bezi firmvérova ¢ast Hanic nad NetCOPE platformou. Nad firmvé-
rom pracuji zdkladné néstroje na jeho konfigurdciu a prenos sietovych dat medzi kartou
a softvérom. Na vrchole, vyuzivajuc funkcionalitu popisanych vrstiev, funguji samotné uzi-
vatelské aplikacie realizujice pozadovaniu funkcionalitu akou je napriklad monitorovanie
alebo bezpec¢nostné analyza siefovych tokov.

Podobn konceptuélnu Strukttiru aki mé popisany systém Hanic vo velkej miere vyuZzi-
vaju aj dalsie hardvérovo akcelerované platformy uréené pre pozitie vo vysokorychlostnych
siefach a aplikdcie nad nimi fungujtce. Za zmienku z nich stoji FlowMon sonda [23] fun-
gujica na COMBO kartéach s platformou NetCOPE alebo NetFPGA kartach. Ide o hard-
vérovo akcelerovant NetFlow sondu uréent pre pouzitie v 1 a 10 Gb/s sietach. Hlavnym
zaujimavym rysom FlowMon sondy je rieSenie vsetkych operacii spojenych s monitorovanim
sietovych tokov priamo v rameci firmvérovej ¢asti systému. Do softvéru s tak, na rozdiel od
dat jednotlivych paketov ako v pripade Hanic, posielané len vysledné agregované zaznamy
o monitorovanjch tokoch. Ulohou softvéru FlowMon sondy je potom len exportovanie za-
znamov tokov na kolektor.
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Kapitola 3

Konceptualny navrh

Kapitola sa zaobera zédkladnym nédvrhom funkcionality systému softvérovo riadenej akcele-
racie monitorovacich a bezpeénostnych siefovych aplikdcii. Navrh systému je inSpirovany
teoretickymi znalostami uvedenymi v predo$lej kapitole. Ich podrobnejsiemu rozboru z po-
hladu potrieb systému sa venuje prvé cast kapitoly. Samotny vytvoreny navrh systému je
popisany v druhej Casti kapitoly. Systém je inSpirovany niektorymi myslienkami Software
Defined Networking vhodne vyuzitymi aby umoznili podporu zakladnych potrieb monito-
rovacich a bezpecnostnych tloh. Preto je pre systém pouzité oznacenie Software Defined
Monitoring (SDM, softvérovo definované monitorovanie). Pocas celého navrhu SDM sys-
tému st zohladiiované vykonnostné parametre potrebné pre nasadenie v 100 Gb/s sietach
a tiez podpora oboch rozsirenych verzii protokolu IP (IPv4 aj IPv6).

3.1 Rozbor vyuzitelnych vlastnosti

Zaklad vsetkych aplikacii z oblasti monitorovania a bezpecnosti sieti tvori ista forma spra-
covania datového toku zo siete s ciefom extrakcie zaujimavych informaécii rézneho typu pre
dalsie spracovanie. S rastiicou rychlostou siefovych liniek sa préve toto spracovanie dat stava
kritickym tzkym miestom v névrhu aplikécii. Preto sa hardvérovou akceleraciou podporuje
hlavne vykonnost tejto tilohy. V dnesnych 1 a 10 Gb/s siefach sa najcastejsie vyuzivaju dva
zékladné modely akceleracie spracovania dat. Ich pouzitie pre potreby 100 Gb/s sieti vSak
nie je prilis efektivne.

Prvy z dvojice modelov je zaloZeny na vyuziti Specializovaného hardvérového zariade-
nia (architektiry) uréeného na riesenie konkrétnej ilohy. Vyuzité je pritom aplika¢ne tizko
specializované hardvérové rieSenie akcelericie spracovania siefovych dat. Prikladom tohto
pristupu moze byt FlowMon sonda akcelerujica tilohu monitorovanie sietovych tokov. Hlav-
nou vyhodou $pecializovaného hardvéru je jeho vysoka vykonnost prameniaca z akceleracie
velkej ¢asti tilohy. Problém v8ak predstavuje nizka flexibilita a vysoka cena tohto pristupu.
Riesenie odlisnych tloh totiz vyzaduje pouzitie odlisného Specializovaného hardvérového za-
riadenia resp. zavedenie vyraznych zmien do existujticej hardvérovej architektiry. V pripade
komplexnejsich tloh akymi st napriklad spracovanie aplika¢nych protokolov alebo detekcia
utokov moze byt problémom aj vysokd narocnost pripadne az neexistencia vhodnej hard-
vérovej realizacie ich riesenia. VSeobecne plati, Zze vytvorenie istej aplikacie v hardvéry je
niekolkonasobne néroc¢nejsie ako v softvéri.

Druhy rozsireny model akceleracie spracovania dat je postaveny na vyuziti hardvérovo
akcelerovanych siefovych kariet. Tieto karty si viicéSinou pripojené v hostitelskom poci-
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taci cez PCI Express zbernicu a akceleruju len zachyt paketov z linky, ich najzékladnejsie
spracovanie (odbalenie L1 vrstvy, kontrola CRC, ¢asové znacky...) a prenos do paméte
hostitelského pocitaca. Na hostitelskom podcitaci potom celé spracovanie paketov prebieha
v procesoroch kde bezia jednotlivé monitorovacie a bezpecnostné aplikacie. Do popisanej
kategdrie akcelerédcie je mozné zaraditf monitorovanie siete zdruzenia Cesnet vyuzitim plat-
foriem Hanic na zachyt paketov. Hlavnou vyhodou pouzitia akcelerovanych siefovych kariet
je flexibilita tohto pristupu prameniaca z akceleracie len velmi vSeobecnej Casti spracovania
dat. Vsetko aplika¢ne Specifické spracovanie je tak ponechané az na konkrétne softvérové
aplikacie, ktoré je mozné menit a upravovat podstatne jednoduchsie ako hardvérové jed-
notky. Nevyhodou tohto pristupu méze byt vSeobecne nizsia vykonnost, spdsobend potrebou
softvérového spracovania celého datového toku z linky. To pre pouzitie v 100 Gb/s sietach
vedie k vzniku dvoch velmi kritickych tzkych miest: nedostatoént vykonnost procesorov
poditaca a obmedzent priepustnost PCI Express zbernice.

Popisané modely pouzitia akceleracie maja zavazné nedostatky znemoznujace ich efek-
tivne nasadenie pri zabezpecovani uloh monitorovania a bezpecnosti na 100 Gb/s sietach.
Preto je vhodné vytvorit a pouzivat novy model akcelerécie, ktory prekona mali flexibilitu
¢isto hardvérového a nizku vykonnost ¢isto softvérového spracovania dat. Dosiahnutelné
to je vhodnym definovanim hardvér /softvér kodizajnu inspirovaného myslienkami Software
Defined Monitoring. Hardvérova ¢ast navrhovaného systému bude mat schopnost realizo-
vat rdzne spdsoby predspracovania siefovych dat (funkény substrat) pricom poneché vsetku
kontrolu tohto predspracovania a pokrocilejsie ¢asti rieSenych tloh na softvérovu ¢ast (inte-
ligencia). Riadenie hardvérového predspracovania bude sprostredkované softvérovym kon-
trolérom (radicom) cez jednoduché rozhranie priamo aplikdcidm, ktoré budu realizovaft
pokrocilejsie spracovanie. Podobne ako v OpenFlow, moze radi¢ predspracovanie ovladat
nastavovanim pravidiel nad jednotlivymi tokmi alebo ich skupinami, ¢im umozni jemnu
kontrolu chovania systému podla aktudlnej situdcie na sieti a potrieb konkrétnych aplikacii.
Rozsirenie moznosti predspracovania dat v hardvéri umozni odlahéit softvér a zvysit tak
celkovil vykonnost. Ponechanie vSetkého riadenia a pokrocilejsej funkcionality na softvér
zaroven zachova vysoku flexibilitu pouZitia systému.

Efektivita vyuzitia popisaného sposobu akcelerdcie velmi zavisi od vyberu spdsobov
predspracovania dat podporovanych v hardvérovej ¢asti. Vhodna volbu je nutné postavit
na zaklade vSeobecnej charakteristiky datovych narokov monitorovacich a bezpec¢nostnych
uloh. Pre zédkladné monitorovanie sii potrebné agregované informacie zo vsetkych paketov,
ktoré su ziskavané hlavne z ich hlaviciek, datova cast je nepotrebna. Hardvér preto moze
poskytovat schopnost roznej extrakcie a agregovania zaujimavych dat z paketov, ktoré bude
dalej posielat do softvéru v istej unifikovanej forme namiesto celych paketov. Vhodnymi
prikladmi takéhoto formatu si unifikované hlavicky na platforme Hanic a zdznamy o tokoch
na FlowMon sonde. Vysledkom vyuzitia prenosu len zaujimavych informacii o paketoch je
zniZenie narokov na priepustnost PCI Express zbernice a tiez zniZenie vytazenia procesorov
vdaka extrakcii dat realizovanému v hardvéri. Na druhej strane bezpecnostné a pokroéilé
monitorovacie aplikicie potrebuji potencialne zaujimavé pakety skiimaft viac do hibky a tak
¢asto zasahuja aj do ich datovej ¢asti. Pre ich potreby je teda potrebné posielat do softvéru
celé pakety vybranych skupin, ostatné je mozné zahadzovaf. Napriklad detektor ttokov
cez SSH potrebuje analyzovat len SSH pakety alebo analyza informécii z HTTP hlavicky
pracuje len s niekolkymi prvymi paketmi kazdého HTTP toku.

Podporou v predoslom odseku popisanych operécii v hardvéri a jemného riadenia ich
pouzitia je mozné docielit delenie datového toku zo siete do tried podla jeho zaujima-
vosti. NajzaujimavejSiu ¢ast spracovavat celt podrobne v softvéri, menej zaujimavi cast
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¢lastoc¢ne predspracovat v hardvéri a nezaujimavi rovno zahadzovat. Tym je docielené kon-
trolované hardvérovo akcelerované preriedenie dat siefového toku resp. kontrolovand strata
nevyznamnych informécii. Softvérové aplikacie potom spraciivaji mensi objem dat s vyssou
informacnou hodnotou, teda vyuzivaji procesorovy vykon a prenosové pasmo PCI Express
zbernice efektivnejsie. Efektivitu vyuzitia procesorového ¢asu na dnes beznych viacjadro-
vych platforméch je mozné dalej vylep$it hardvérovou podporou delenia dat do viacerych
komunika¢nych kanalov (podobne ako Hanic). Toto delenie dat méze byt kontrolovatelné
softvérovym radi¢om podla potrieb beziacich aplikacii. Vo vysledku tak navrhovand plat-
forma bude poskytovat akcelerovani podporu jemne nastavitelného delenia a redukcie da-
tového toku zo siete podla aktudlnych potrieb réznych monitorovacich a bezpecnostnych
aplikécii.

3.2 Software Defined Monitoring

Navrh systému hardvérovej akceleracie monitorovacich a bezpecnostnych aplikacii ozna-
¢eného Software Defined Monitoring vychadza z vlastnosti popisanych v predoslej sekcii.
Zékladny princip akcelericie je teda postaveny na softvérovo jemne kontrolovatelnej strate
informécii a deleni zafaze pri hardvérovom predspracovani sietovych dat. Riadenie pred-
spracovania je realizované na bazy tokov, teda najmensou rozlisitelnou jednotkou z pohladu
riadenia je sietovy tok. Riadenie predspracovania je realizované vyhradne softvérom, preto
su prvé pakety novych tokov posielané na softvérové spracovanie. Na ich zaklade mozu
nasledne softvérové aplikdcie rozhodnit o vyuziti istého spdsobu predspracovania dalsich
paketov danych tokov v hardvéri.

(Firmvérova éast A PClir Softvérova éast’|
g - > Exportér |
/—J1‘ Tokova UH tokov_[IPFIX |

| < 1
Iz . Uzivatel'sky |
i 'UH 3 Akcia | ! Specificke ||
. . i —— 1
|| |GeneratoriiCache | fikator]e Aplikacial— |
! UH tokov N i
) T 1 Aplikacia2f; i
| |Metadata Hol | : I
i Analyzator hlavigiek N I 1 — _Ji
— Pakety i~ Lo o oo |

Siet’'ova linka
Obr. 3.1: Konceptuadlny model navrhu funkcionality SDM

Hlavna schéma navrhovanej funkcionality systému SDM je zobrazena na obrazku 3.1.
Ako je mozné vidiet, systém sa sklad4 z firmvérovej a softvérovej ¢asti komunikujtcich spolu
cez PCI Express zbernicu. Datové cesty st v obrazku zakreslené ¢iernymi sipkami a riadiace
¢ervenymi. Spracovanie vSetkych paketov prijatych zo sietovej linky zac¢ina analyzou ich hla-
viciek a extrakciou zaujimavych metadat (blok Analyzator hlavi¢iek). Ziskané metadata st
nasledne pouzité na klasifikiciu paketu na zéklade softvérom nastavenych pravidiel (blok
Klasifikator). Pravidla identifikuji konkrétny tok a sposob zaobchddzania s jeho paketmi
v ramci firmvéru, presnejsie: zvoleny spésob predspracovania paketov a ¢islo im patriaceho
softvérového kanélu. Firmvér umoziuje posielanie paketov do softvéru bud bez zmeny alebo
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vo forme unifikovanej hlavicky (blok Generator UH) poskladanej zo zaujimavych déat pa-
ketu. Okrem toho umoznuje aj uplné zahadzovanie paketov alebo ich agregovanie do formy
zédznamov o tokoch (blok Cache tokov), ktoré st pravidelne exportované do softvéru. Prenos
dat do softvéru sa realizuje priamymi zapismi do pamiite cez PCI Express zbernicu a je pri
nom mozné delit ddta do viacerych nezéavislych logickych kandlov.

Data zapisované SDM firmvérom do pamite si v nej drzané vo forme kruhovych zo-
znamov. Kazdému logickému kanalu prislacha prave jeden kruhovy zoznam. Softvérové
aplikdcie, vykonavajice uzivatelom Specifikované tlohy, st schopné ¢itat data z vybranych
kandlov (kruhovych zoznamov) cez standardné operécie prace so sietovymi rozhraniami ope-
racného systému. Data im moézu chodit vo formate celych paketov, unifikovanych hlaviciek
alebo zadznamov o tokoch. Okrem prijmu dat st aplikdcie schopné SDM radi¢u oznamovat
svoj zaujem resp. nezaujem o data jednotlivich tokov. Ulohou SDM radi¢a je nazbierané
informécie od vSetkych aplikécii agregovat do formy pravidiel na konfigurdciu predspraco-
vania tokov vo firmvéri. Cielom je dosiahnutie maximélnej redukciu objemu dat zo siete
a maximalneho urychlenia ich softvérového spracovania.

Trochu iny pohlad na navrhnuty systém SDM pontka jeho vrstvova schéma zobrazena
na obrazku 3.2. Ukédzané je, Zze SDM systém je navrhnuty, podobne ako Hanic zo sekcie
2.6, na fungovanie nad hardvérovou siefovou kartou osadenou ¢ipom FPGA. Pre potreby
zamyslaného findlneho nasadenia SDM bude pouzita karta so 100 Gb/s siefovym rozhranim
a na nej fungujica verzia NetCOPE alebo jej podobnej platformy. Jadrom firmvéru je
SDM akceleracia spracovania sietovych dat schopné pracovat na plnej rychlosti linky. Nad
firmvérovou vrstvou pracuji zékladné nastroje na jeho konfigurdciu, prenos siefovych dat
do softvéru (Cierna datova cesta) a konfiguraciu SDM firmvéru (Cervena riadiaca cesta).
Na vrchole pracuju samotné aplikécie realizujice uzivatelom pozadované monitorovacie
a bezpecénostné ulohy.

|' Aplikacie |JJ
4 |

Software Defined Monitoring l

Softvérova vrstva

Kontrolné PCAP | SDM
nastroje SZE radic
Datova Riadiaca
cesta cesta

Firmvérova vrstva

SDM
akceleracny
firmvér

NetCOPE
(100G)

Hardvérova vrstva

Obr. 3.2: Vrstvovy model stcasti akcelera¢ného systému SDM
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3.3 Potencialne slabé miesta navrhu

Navrhnuty model SDM prinasa urychlenie plyntice hlavne zo softvérom riadeného pred-
spracovania sietovych dat v hardvéri. Jednotlivé formy predspracovania sa istym spésobom
snazia redukovat datovy tok zo siete a znizovat tym zafaz softvéru. Ovladat je ich mozné
pomocou pravidiel pre jednotlivé toky vkladanych do firmvérovej jednotky v systéme. Spra-
covanie jednotlivych siefovych tokov zadina vzdy spracovanim zaciatoénych paketov v soft-
véri. Az na ich zaklade je nasledne mozné konfigurovat hardvérové predspracovanie dalsich
paketov toku. Tato vlastnost zavadza do systému spétni vizbu zacinajicu klasifikovanim
paketov a vyberom akcie pre ne, pokrac¢ujicu ich softvérovym spracovanim a konciacu vy-
tvorenim a aktivovanim pravidla platného definujiceho predspracovanie dalsich paketov
toku. Inak povedané, v systéme existuje isté oneskorenie softvérového vyberu akcii na spra-
covanie novych tokov.

Z pohladu na koncept SDM systému popisaného v predoslom odseku je mozné odvodit
niekolko potencidlne slabych miest ndvrhu. Ich existencia moZe za velmi nepriaznivych
podmienok viest na nizku dosahovant efektivitu hardvérového predspracovania dat a tym
nizky stupen urychlenia aplikdcii. Medzi spomenuté slabé miesta mozu patrit:

DIhé trvanie spétnej viizby. Pri nasadeni vo vysokorychlostnych sietach nie je mozné
dakat so spracovanim paketov na vyber im zodpovedajicej akcie na konci softvérovej
spétnej vizby, pakety tokov musia byt spracovdvané priebezne. TakZe zvolend akcia
pre tok nedokéze ovplyvnit predspracovanie istej ¢asti jeho ivodnych paketov, ktoré
su preto posielané celé do softvéru (ako patriace nezndmemu toku). V pripade velkého
poctu extrémne kratko trvajicich tokov alebo tokov s vicsinou paketov prendsanych
tesne po ich zaciatku tak dosiahnutelna efektivita hardvérového predspracovania vy-
razne klesa.

Obmedzena kapacita firmvéru. Jemnost riadenia vedie k nutnosti ukladat pravidlo de-
finujacich aktudlne pouzivané spracovanie ku kazdému toku. Limitujtca pri tom méoze
byt kapacita firmvérovej jednotky klasifikovania paketov alebo cache tokov. Extrémne
velké mnozstvo stcasne prebiehajucich siefovych tokov na linke moze potom viest
k obmedzeniu spracovania len na istt mala ¢ast z nich. Negativny dopad uvedeného
efektu je okrem dostatocne velkej kapacity pamite (napr. pouZitim externej paméit
na karte) mozné eliminovat aj vhodnym vyberom tokov, ktorych spracovanie ma byt
akcelerované. Vhodnost spracovania toku je dané dosiahnutelnou redukciou jeho dat
(efektivitou) pri predspracovani. VSeobecne je preto vhodné uprednostnit predspra-
covanie velkych (tazkych) tokov.

Nedostato¢éna redukcia dat. Hardvérové predspracovanie redukuje datovy tok zo siete
pomocou tvorby unifikovanych hlaviciek, spracovanim paketov v hardvérovej cache
tokov alebo ich zahadzovanim. Prvé dve z uvedenych metéd dosaja znizenie toku pria-
motumerne zavislé od velkosti spracovdvanych paketov a tokov. V pripade extrémne
kratkych paketov a maljch tokov je efektivita redukcie dat uvedenymi metédami
relativne nizka.

Vysoka jemnost kontroly. Volba zdkladnej jednotky kontroly urychlovania ovplyviiuje
potrebny pocet pravidiel v klasifika¢nej jednotke aj mieru ich generovania. Pre malé
(lahké) toky je zisk zo zavedenia pravidla na ich akceleraciu relativne maly. V extrém-
nom pripade, kedy na sieti prevladaju velmi Tahké toky, moze byt zisk hardvérovej
akceleracie prekryty réziou spojenou s nastavovanim pravidiel. Uvedena situacia moze
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vyustif aj na privysok(l mieru generovania pravidiel oproti priepustnosti konfigura-
¢ného rozhrania.

Negativny dopad vSetkych vysSie popisanych problémovych miest navrhu SDM tzko su-
visi s vlastnostami spracovavanych siefovych dat. Pred dal§im upresiiovanim navrhu je preto
vhodné blizSie analyzovat niektoré vlastnosti dat tecucich na redlnych vysokorychlostnych
sietovych linkach. Na zdklade pozorovanych vlastnosti bude potom mozné odhadnut velkost
dopadu jednotlivych kritickych miest na celkova efektivitu systému. Navyse bude mozné
vykonat pripadni tpravu ¢asti ndvrhu SDM systému s ciefom dosiahnutia jeho efektivnejsej
funkcionality v redlnom nasadeni.
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Kapitola 4

Analyza vysokorychlostného
sietového toku

Kapitola popisuje postup a vysledky merani réznych vlastnosti datového toku na vysoko-
rychlostnych siefovych linkach. Testovanie prebiehalo v sieti zdruzenia CESNET na optickej
linke medzi Brnom a Viediou s prenosovou kapacitou 10 Gb/s. Konkrétne islo o linku spa-
jajucu siet CESNET?2 s Rakuskou siefou Aconet. Graf zmien ddtového toku na uvedenej
linke v priebehu tyzdiia je zobrazeny na obrézku 4.1. Zo zobrazeného grafu je mozné vidiet,
ze linkou aj v najvicsej Spicke tecie necelych 5Gb/s a jej vytaZenie vyrazne koliSe podla
dennej doby. Rozdiel vytaZenia je pozorovatelny aj medzi pracovnymi diiami a vikendom.
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Obr. 4.1: Vyvoj datového toku na linke CESNET2 - Aconet v priebehu tyzdna

Akceleracia siefovych aplikécii je najdolezitejSia pocas najvicsieho vytazenia linky, preto
boli vSetky testy realizované prave v jeho ocakévanej dobe. Konkrétne boli pri jednotli-
vych meraniach sledované data pocas 16 hodinového intervalu linky CESNET2— Aconet
vzdy v pracovny den v Case od 8:00 do 24:00. Samotné meranie bolo realizované vyuzi-
tim programu flowmonexp (FlowMon Exporter) firmy INVEA-TECH, ktory je stucastou
softvérového vybavenia FlowMon sondy spomenutej v sekcii 2.6. Hlavnou vyhodou uve-
deného exportéra je jeho flexibilnd architektira umoznujica pouzitie vlastnych pluginov
zabezpecujucich vstup, spracovanie, filtrovanie a export dat. Na zaklade dat od vstupného
pluginy exportér vytvara zdznamy o tokoch a umoziiuje ich dalSie spracovanie procesnymi
pluginmi. Nakoniec je vo vhodnom ¢ase mozné zéznamy o tokoch exportovat exportnym
pluginom. Pre potreby analyzy vlastnosti linky bola v ramci prace vytvorena zbierka $peci-
fickych procesnych pluginov pre FlowMon Exporter, ktoré rozsirovali informaécie sledované
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o jednotlivych siefovych tokoch o nové polozky podla potrieb konkrétneho merania. Ich
vystupy boli potom spracované do podoby uvedenej v nasledujiicom texte pomocou siboru
vlastnych funkcii v programe matlab.

4.1 Zakladné vlastnosti

Zékladny pohlad na charakter datového toku siefovej linky je mozné ziskat sledovanim
roznych Statistickych informécii o tiom. Sledovat je mozné priemerné objemové a casové
parametre nosicov dat akymi sii pakety alebo toky. Zaujimavy je tiez zakladny rozbor za-
stipenia roznych typov prebiehajucich komunikéacii, ktoré st definovatelné pouzitym pro-
tokolom transportnej vrstvy a sluzbou. Protokol je implicitne urceny polickom IP hlavicky
paketov (Protocol alebo Next Header). Sluzbu je zas mozné odhadnit na zaklade pouzi-
tych &isel portov v UDP resp. TCP hlavicke. Rozlisitelné st tak sluzby so zndmymi alebo
registrovanymi ¢islami portov (0 az 1023 a 1024 az 49151).

V réameci realizovaného merania boli vzajomne rozliSované protokoly [24]: TCP (6), UDP
(17) a ICMP (1) a podla ¢isel portov sluzby [25]: HTTP (80), HTTPS (443), DNS (53),
SMTP (25), SSH (22) a SIP (5060). Pre kazdu skupinu oboch rozliseni sa sledovalo jej
percentudlne zastipenie z pohladu tokov, paketov a bajtov na celkovom linkou prenesenom
objeme. Sledované boli aj Statistické parametre ich paketov a tokov, konkrétne: priemerna
velkost paketov, priemerna velkost tokov (v pocte paketov) a priemerna doba trvania tokov.
Namerané vysledky st uvedené v tabulke 4.1 pre protokoly resp. v tabulke 4.2 pre sluzby.

Tokov |Paketov| Dat Tok Tok |Paket

%] | [%] | %] |[paketov]| [s] | [B]
TCP 63.68 73.17| 73.47 34.0|7.070| 896.0
UDP 34.20 26.65| 26.49 23.0/14.919| 886.8
ICMP 1.91 0.13| 0.01 1.9(3.206| 91.3
ostatné| 0.21 0.06| 0.03 8.715.588| 376.3
vsetko | 100.00 100.00{100.00 29.6(6.257| 892.2

Tabulka 4.1: Zakladné vlastnosti siefovych dat—protokoly

Tokov |Paketov| Dat Tok Tok |Paket
[%%] [%] | [%] |[paketov]| [s] | [B]

HTTP 25.45 54.36| 58.68 63.1] 7.167| 963.2
HTTPS| 14.28 6.92| 4.75 14.3| 8.493| 611.7
DNS 18.89 0.72| 0.17 1.1} 0.179| 207.2
SMTP 0.38 0.22| 0.14 17.2] 2.934| 573.8
SSH 0.04 0.01| 0.00 11.6]17.433| 233.0
SIP 0.00 0.00{ 0.00 4.9(24.701| 420.9
ostatné | 40.96 37.76| 36.26 27.3| 7.735| 856.7
vSetko 100.00 100.00{100.00 29.6| 6.257| 892.2

Tabulka 4.2: Zékladné vlastnosti siefovych dat—sluzby
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V poslednom riadku tabuliek je mozné vidiet celkové priemerné vlastnosti nosi¢ov dat
v sieti. O siefovom toku je tak mozné Statisticky povedat, Ze sa sklada z paketov priemerne;j
velkosti 892 bajtov, ktoré st zdruzované v priemere po 30 do sietovych tokov trvajucich
priemerne nieco cez 6 sekiind. Toto tvrdenie je mozné dalej sprestiovat pre jednotlivé sluzby
a protokoly ako je vidno v ostatnych riadkoch tabuliek.

Z protokolov prevladda v siefach jednoznac¢ne TCP s priblizne % zastipenim v pocte
tokov, paketov aj bajtov. Zvysnu tretinu predstavuje prevazne UDP a ¢iastoéne ICMP,
ostatné protokoly predstavuji nevyznamné percento. Zaujimavym faktom pozorovatelnym
v tabulke 4.1 st velmi Tahké ICMP toky. Oproti celkovému priemeru obsahuji vyrazne

menej paketov, ktoré st navyse menSie oproti priemeru. To mé za nasledok podstatne

.....

.....

tov, a tiez asi Stvrtinovym zastipenim v pocte tokov. Toky aj pakety patriace HT'TP st
zaroven obecne vyrazne fazSie ako tie patriace ostatnym sluzbam. Velky podiel sietového
toku pripadé aj sluzbe HTTPS, ktora predstavuje Sifrovany variant HTTP. Velkost jej to-
kov je vsak podstatne mensia. Este vyraznejsi nepomer poc¢tu pozorovanych tokov k objemu
prenesenych paketov a bajtov ako pre protokol ICMP je pozorovany u sluzby DNS. DNS
toky tvoriace asi patinu vSetkych siefovych tokov, st extrémne lahké a v priemere obsahuju
len jediny paket malej velkosti.

Okrem uvedeného rozboru zakladnych vlastnosti protokolov je zaujimavy aj blizsi po-
hlad na pouzivanie roznych dlzok paketov v sieti. Ethernet umoziiuje pouzitie rAmcov nesi-
cich pakety fubovolnych dizok z rozsahu 42 az 1500 B. Zmerané percentuélne zasttipenie ich
jednotlivého vyuzitia je zobrazené v grafe na obrazku 4.2. Z grafu je na prvy pohlad jasné,
ze vyrazne prevladaju velmi kratke (35 %) a velmi dlhé pakety (57 %). Najdominantnejsie
je pritom zasttipenie oboch extrémnych dizok. Na druhej strane pakety stredngch dlzok,
kam spadé aj priemerna velkost paketu, s redlne pouzivané zriedka a predstavuji len 8 %
z celkového poctu.

30 <_E_ kratke stredné E dlhé
. 35% 8% i 57%
20| i :
. E 5
O ] ]
+ 1 1
@ L] 1
'CM@ : :
A, 10 : H .
0 j | " | .i. | L. Im_
0 100 500 1000 1300 1500

Dizka paketu [B]

Obr. 4.2: RozlozZenie hustoty vyskytu paketov podla velkosti
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4.2 Casové vlastnosti tokov

V predoslej sekcii uz bolo zmerané trvanie priemerného siefového toku na 10 Gb/s linke na
nieco viac ako 6 sekind. Podrobnejsi ndhlad na doby trvania tokov pre jednotlivé protokoly
resp. sluzby pontkaju grafy na obrazku 4.3 resp. 4.4. Ide o grafy zachycujice na zaklade
meranie vytvorené distribuc¢né funkcie ¢asového trvania tokov. Na ich zaklade je vSeobecne
(Gervend zavislost) mozné povedat, ze az % zo vSetkych siefovych tokov nemé dlhsSie trvanie
ako 100 ms a len asi desatina ich prekroci 10s.

100 T w ;
f:..?;
80- .
X, 0L .
3
2
S 407 —TCP
—UDP
—ostatné
L L L | L L L | L L L | L \_\vse\tk\o\\
18ms 100ms 1s 10s 100s
Trvanie toku
Obr. 4.3: Distribu¢né funkcie trvania tokov —protokoly
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2 —HTTPS
4 —DNS
HO 40 —SMTP
—SSH
20 SIP
—ostatné
| il | ‘—‘V§‘e‘tk‘(‘)‘
18ms 100ms 1s 10s 100s

Trvanie toku
Obr. 4.4: Distribu¢né funkcie trvania tokov —sluzby

V grafe protokolov (4.3) je dalej mozné vidiet, ze via¢sina UDP tokov ma velmi kratke
trvanie. Na druhej strane TCP toky st oproti ostatnym radovo dlhsie, pretoze len polovica
z nich trva kratsie ako 100 ms. Zaujimavym pozorovanim je aj zarovnanie trvania velkého
poctu ICMP tokov na nésobky 3 sektind. Viditelné to je vo vyraznejsich skokoch distribucne;j
funkcie ICMP v ¢ase 3, 6 a hlavne 9s. V grafe sluzieb (4.4) je zase mozné pozorovat, Ze
DNS a SIP toky st skoro vSetky velmi kratkeho trvania. Naopak SMTP vicsinou pracuje
s dlhsie trvajacimi tokmi a velmi kratkych ma len relativne maly pocet. Distribuéné funkcie

47



.....

poctom dlhsie trvajucich tokov. Nakoniec sluzba SSH je zvlastna tym, ze aj ked istd cast
(asi 30 %) jej tokov skon¢i do 10 ms tak majoritny pocet z nich trva radovo jednotky sektnd.

Popisané grafy distribu¢nych funkcii trvania tokov sice poskytuja blizsi ndhlad na éasové
vlastnosti tokov jednotlivych protokolov a sluzieb, ale nevypovedaji ni¢ o ¢asovom rozlozeni
prichodov paketov v ramci tokov. Z nameranych hodnot tak nevieme urcit ¢i toky prenasaju
pakety viac menej rovnomerne pocas celého svojho trvania alebo prenest vacésinu z nich
na zaciatku/konci. Taktiez nie je zohladnené, ktoré toky st ako tazké. Lepsi pohlad na
¢asovanie paketov v rdmci tokov moze priniest meranie relativnych ¢asov prichodu paketov
vzhladom na zaciatok toku. Teda prvy paket kazdého toku m4 relativny ¢as prichodu rovny
nule a kazdy dalsi paket daného toku mé relativny ¢as prichodu rovny rozdielu absolatnych
¢asov jeho prichodu a prichodu prvého paketu.

Na zaklade vyssie popisanych merani relativnych casov prichodu paketov v tokoch boli
vytvorené grafy distribu¢nych funkcii na obrazkoch 4.5 (protokoly) a 4.6 (sluzby). Zachy-
tené funkcie maju vyrazne odlisny charakter priebehu ako distribu¢né funkcie trvani tokov.
Z grafov je viditelné, Ze len mala cast vSetkych paketov je prenesena v tokoch hned po ich
zaciatku. Napriklad za prva sekundu tokov je priemerne prenesend len pétina paketov. Toto

.....

.....
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Obr. 4.5: Distribuéné funkcie ¢asov vyskytu paketov v tokoch — protokoly

V grafe protokolov (4.5) je dalej mozné vidiet, Ze napriklad UDP toky prendsaju pa-
kety relativne rovnomerne pocas celého svojho trvania (linedrne rasttci graf distribu¢ne;j
funkcie). Naproti tomu ICMP toky prenest velka cast celkového po¢tu paketov rychlo po
zaciatku. Sposobené to je malym poctom dlhjch tokov. V prichodoch paketov ICMP tokov
je aj teraz mozné pozorovat ich zarovnanie na trojsekundové intervaly. V grafe sluzieb (4.6)
je mozné pozorovat, ze velmi vyrazna ¢ast z celkového poctu paketov DNS a SIP tokov
je prenesend rychlo po ich zadiatku. Aj v tomto pripade je to dosledok malého poctu dl-
hych DNS a SIP tokov. Velké cast paketov je relativne rychlo po zacati tokov prenesend aj
v SMTP. Nakoniec v SSH tokoch sa pakety vyskytuju v zasade rovnomerne pocas celého
ich trvania.
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Obr. 4.6: Distribu¢né funkcie ¢asov vyskytu paketov v tokoch —sluzby

V sekcii obsiahnuté grafy 4.4 a 4.6 zobrazuju distribu¢né funkcie jednotlivych siefovych
sluZieb nezavisle na smere ich tokov. Teda napriklad do distribucnej funkcie HTTP sluzby su
zapocitané pakety smerujice na server (cielovy port 80) aj prichadzajtce od neho (zdrojovy
port 80). Smerovo zavislé varianty uvedenych grafov je mozné najst v prilohe A na obrézkoch
v nich nie je vidiet vyraznejsie zmeny od obojsmernej verzie. Vynimkou st len sluzby SIP
a SSH v smere od serveru (zdrojovy port je SIP resp. SSH).

4.3 Objemové vlastnosti tokov

V sekcii 4.1 uz bola zmerana velkost priemerného siefového toku na 10 Gb/s linke na pri-
blizne 30 paketov. Podrobnejsi ndhlad na velkosti tokov pre jednotlivé protokoly resp. sluzby
ponukaju grafy na obrazku 4.7 resp. 4.8. Ide o grafy zachycujice na zaklade meranie vy-
tvorené distribu¢né funkcie velkosti tokov v pocte paketov. Na ich zdklade je vSeobecne
(Gervend zavislost) mozné povedat, Ze len desatina zo vsSetkych sietovych tokov obsahuje
viac ako 10 paketov.

velmi malo paketov. Na druhej strane TCP toky s oproti ostatnym radovo tazsie. V grafe
sluzieb (4.8) je zase mozné pozorovat, ze skoro vSetky DNS a SIP toky st tvorené len jedinym
paketom. Na druhej strane SMTP vicsinou pracuje s aspon 5 paketovymi tokmi a jedno
paketovych mé len relativne maly pocet. Distribu¢né funkcie velkosti HT'TP a HTTPS
Nakoniec sluzba SSH je zvlaStna tym, ze aj ked ista cast (asi 30 %) jej tokov obsahuje len
1 paket tak majoritny pocet z nich obsahuje 10 az 20 paketov.

Popisané grafy distribuénych funkcii velkosti tokov sice poskytujt blizsi néhlad na ob-
jemové vlastnosti tokov jednotlivych protokolov a sluzieb, ale nie je z nich jasne viditelny
podiel tokov jednotlivych velkosti na celkovom pocte prenesenych paketov. O vysokorych-
lostnom sietovom toku je zname, Ze mé heavy-tailed charakter rozlozenia velkosti tokov.
Vo vysledku to znamend, Ze aj malé percento najtazsich tokov obsahuje vysoké percento
vSetkych paketov. Heavy-tailed charakter rozlozenia poc¢tu paketov v tokoch odvodeny z na-
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Obr. 4.7: Distribu¢né funkcie velkosti tokov —protokoly
100
80
= 60 —HTTP
15 —HTTPS
< 40 —DNS
= —SMTP
/ —SSH
—ostatné
—=vsetko
0 i i i i i i L i i i i T T —
1 10 100

Velkost toku [paketov]

Obr. 4.8: Distribu¢né funkcie velkosti tokov —sluzby

meranych dat je zachyteny v grafoch na obrazkoch 4.5 (protokoly) a 4.6 (sluzby). Grafy
zobrazuju distribu¢né funkcie vytvorené integrovanim funkcii podielu paketov obsiahnutych
v jednotlivych tokoch zoradenych zostupne podla velkosti. Z grafov je viditelné, Ze aj malé
percento najvacsich tokov obsahuje velkt ¢ast paketov. Napriklad promile najtazsich tokov
obsahuje priblizne 60 % vSetkych paketov a percento najtazsich tokov az vyse 85 % paketov.

V grafe protokolov (4.5) je dalej mozné vidief, Zze napriklad UDP toky maji oproti
ostatnym viac pretazené najfazsie toky. Naproti tomu ICMP sluzba prenesie velki cast
celkového poctu paketov v relativne Tahkych tokoch. Sposobené to je velkym poctom tokov
s jedinym paketom. V grafe sluzieb (4.6) je mozné pozorovat, ze velmi vyrazna cast (asi
95 %) z celkového poc¢tu paketov DNS je prenesend v najlahsich tokoch. Aj v tomto pripade
je to dosledok velkého poc¢tu DNS tokov s jedinym paketom. Naproti tomu SIP a v istej
miere aj SSH maju extrémne pretazenych niekolko najtazsich tokov.

V sekcii obsiahnuté grafy 4.8 a 4.10 zobrazuju distribu¢né funkcie jednotlivych siefovych
sluzieb nezavisle na smere ich tokov. Teda napriklad do distribuc¢nej funkcie HTTP sluzby su
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Obr. 4.9: Heavy-tailed rolozenie poc¢tu paketov v tokoch—protokoly
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Obr. 4.10: Heavy-tailed rozlozenie poctu paketov v tokoch —sluzby

zapoc¢itané pakety smerujice na server (cielovy port 80) aj prichddzajice od neho (zdrojovy
port 80). Smerovo zavislé varianty uvedenych grafov je mozné najst v prilohe A na obrazkoch
A.5 a7z A.8. Priebehy funkcii st v smerovych variantoch grafov trochu odlisné, ale viiésinou
v nich nie je vidiet vyraznejSie zmeny od obojsmernej verzie. Vynimkou st len sluzby SIP
a SSH v smere od serveru (zdrojovy port je SIP resp. SSH).

4.4 Detekovanie tazkych tokov

V predoslej sekcii bol ukdzany heavy-tailed charakter rozloZenia poc¢tu paketov v siefovych
tokoch. Vyberom a spracovanim len niekolkych maélo z najvicsich tokov je vdaka tomu
mozné pokryt velku ¢ast dat tectcich linkou. Problémom vsak zostava vhodny sposob efek-
tivnej predpovede, ¢i konkrétny tok bude z pomedzi aktudlne najtazsich na linke alebo nie.
Inak povedané, ide o schopnost rozpoznavat potencidlne tazké toky len na zaklade pozo-

rovania vlastnosti ich prvych niekolkych paketov. Matematicky je ilohu mozné formulovat
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ako vyber mnoziny maximélne n siefovych tokov zo vSetkych aktualne prebiehajtcich len
na zaklade pozorovatelnych vlastnosti istého zvoleného poctu k prvych paketov tokov. Cie-
Tom pritom je maximalizovat hodnotu G = ) " | (max(0,s; — k)), kde s; oznacuje pocet
paketov i-teho vybraného toku a samotné G predstavuje pocet vyberom pokrytych paketov
(vSetky po k-tom vo vybranych tokov).

Najjednoduchsi sposob realizovania popisanej predikcie velkych tokov je zaloZeny na
naivnom pravidle, Ze kazdy tok, ktory mé aspon zvolenych k paketov je potencidlne tazky.
Teda jedinou pozorovanou vlastnostou prvych paketov toku je ich samotnd existencia. Vy-
hodou takéhoto rozhodovania je jeho jednoduchost nevyzadujica analyzu paketov a ukla-
danie zlozitej stavovej informécie o tokoch. Otézna je ale presnost jej schopnosti predikcie
tazkych tokov.
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Obr. 4.11: Vysledky detekcie tazkych tokov naivnou metédou— protokoly
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Obr. 4.12: Vysledky detekcie tazkych tokov naivnou metédou—sluzby
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Aplikovanim popisanej naivnej metddy detekcie tazkych tokov na odmerané parametre
siefového toku na vysokorychlostnej linke pre rozne hodnoty & boli vytvorené grafy na obréz-
koch 4.11 a 4.12. Na os x je vyneseny pocet paketov pouzitych na rozhodovanie (spominané
k). Na osi y je percentudlny podiel vybraného poctu tokov z celkového poétu (Giarkované
¢iary) alebo podiel hodnoty G z naivnou metédou vybranych tokov a celkového pocétu pa-
ketov (plné ¢iary). Spojenim oboch vynesenych tidajov pre konkrétny protokol alebo sluzbu
je mozné ziskat predstavu o efektivite pozitej metédy. Vyrazna redukcia poctu tokov pri
len pozvolnej redukcii pokrytého podielu paketov ukazuje na relativne kvalitné a pouzitelné
vysledky. Grafy napriklad ukazuju, ze pre k = 20 je zo vSetkych tokov za tazké oznace-
nych len asi 5%, pricom je tym pokrytych az 85 % paketov. Z grafov je dalej vidno, Ze
naivnd metdda nefunguje velmi dobre pre ICMP protokol a DNS sluzbu, kde s redukciou
poctu tokov je vyrazne redukovany aj pocet pokrytych paketov. Vcelku vyrazna redukcia
pokrytia paketov pri redukcii po¢tu vybranych tokov je pozorovatelné aj pre sluzby SMPT
a HTTPS.
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Obr. 4.13: Priemerny pocet paketov na tok pri naivnej metéde —protokoly

Iny néhlad na efektivitu pouZitej metddy vyberu fazkych tokov je mozné ziskat aj na
zéklade pomeru pocétu pokrytych paketov a poc¢tu vybranych tokov. Uvedeny pomer udava
priemerny pocet paketov pokrytych jednym zvolenym tokom. Konkrétne hodnoty pri pouziti
naivnej metody su vynesené do grafov na obrazkoch 4.13 a 4.14. Diametralny rozdiel v gra-
foch zachytenych hodnét a nameranej priemernej velkosti vseobecného toku (30 paketov)
jednoznacne dokazuje, Ze su vyberané radovo najvicsie z tokov resp. sa eliminované radovo
najmensie. Grafy tiez ukazuja rozdiel efektivity vyberu tokov pre rézne protokoly a sluzby.
UDP, SSH a SIP toky st najvhodnejsie na vyber, DNS a ICMP zase najmenej vhodné.

V sekcii zobrazené grafy 4.12 a 4.14 uprestiujice skiimané zavislosti pre jednotlivé siefové
sluzby st smerovo nezavislé. Ich smerovo zavislé varianty je mozné najst v prilohe A na
obrazkoch A.9 az A.12.

Celkovu efektivitu pouzitia naivnej metédy je mozné dalej zlepSovat réznym upresiio-
vanim vyberu. Jednou z ponikajicich sa moznosti je napriklad pouzitie réznych hodnét
rozhodovacieho poctu paketov k pre rozne protokoly alebo sluzby. VSeobecne je hodnotu &
mozné dynamicky ovplyviiovat za behu pre jednotlivé toky na zdklade pozorovanych vlast-
nosti uz pre ne prijatych paketov. V dizertac¢nej praci [20] je ukdzané, ze klasifikacia tokov
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Obr. 4.14: Priemerny pocet paketov na tok pri naivnej metdde —sluzby

do tried podla velkosti je velmi presne mozné na zdklade parametrov ich paketov ako su
najmi: velkost, protokol, éisla portov (sluzba) alebo TCP priznaky (Code Bits). Preto je
oCakéavané, Ze popisani naivni metdédu by bolo mozné vyrazne spresnit prave vhodnym
rozhodovanim na zaklade uvedenych vlastnosti.

4.5 Zhrnutie z pohladu SDM

Na zéaklade vysledkov merani uvedenych v predoslych ¢astiach kapitoly je mozné zhodnotit
dopad potencidlnych slabych miest prezentovanych v sekcii 3.3 na fungovanie navrhovaného
akceleracného modelu SDM. Konkrétne je pre slabé miesta SDM mozné vyvodit nasledujice
zZavery:

DIlhé trvanie spitnej vizby. Casové trvanie spitnej viizby SDM je mozné radovo ocaka-
vat v desiatkach az stovkach milisekind. Vysledky uvedené v sekcii 4.2 sice ukazuju,

.....

.....

tov je prenasana dlhsie trvajicimi tokmi a v neskorsom case od ich zaciatku—pocas
prvych 100 ms je prenesené asi len desatina paketov. Uvedené vysledky vedu k ocaka-
vaniu malého dopadu oneskorenia rozhodovania pre systém SDM. Vynimkou st toky
protokolu ICMP a sluzieb DNS a SIP.

Obmedzena kapacita firmvéru. V sekcii 4.3 je ukdzany heavy-tailed charakter rozloZe-
nia velkosti siefovych tokov. Sekcia 4.4 zéroven demonstruje, Ze aj s pouzitim velmi
jednoduchej metddy je dosiahnuté efektivne rozpoznavanie najtazsich zo sietovych to-
kov. Vo vysledku je preto aj pouzitim nizkeho poétu pravidiel pre toky mozné pokryt
majoritnu ¢ast paketov—vyberom napriklad len 5 % tokov je pokrytych 85 % paketov.
Vynimkou s toky protokolu ICMP a sluzby DNS.

Nedostatoéna redukcia dat. Velkost unifikovanej hlavicky paketu alebo zédznamu o toku
je v rddoch desiatok bajtov. Sekcia 4.1 ukazuje vyrazni prevahu pouzitia velmi dlhych
paketov veduceho k priemernej velkosti paketu skoro az 900 B. Dosiahnutelna redukcia
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velkosti paketov a tak aj datového toku do softvéru je preto vyrazna. Vynimkou je
protokol ICMP, ktorého pakety st prevazne velmi kratke.

Vysoka jemnost kontroly. Dosiahnutelnd efektivita zavddzania jednotlivych pravidiel
o tokoch do hardvéru je popisand v sekcii 4.4. Ukézané je, ze vhodnym vyberom
tokov je mozné dosiahnuf spracovanie priemerne stoviek az tisicov paketov na kazdé
zavedené pravidlo. Vynimkami st v tomto pripade toky protokolu ICMP a sluzieb
DNS a HTTPS.

7 vyssie uvedenych zaverov analyzy vlastnosti sietovych dat na vysokorychlostnej linke
vyplyva, Ze potencialne slabé miesta navrhu SDM nemaju velky dopad na dosiahnutelnt
efektivitu akcelerovania spracovania vic¢siny paketov v tokoch. Problém predstavuje v za-
sade len sluzba DNS a protokol ICMP. Oba sa vyznac¢uju velmi lahkymi tokmi a hlavne
obrovskym podielom tokov s jedinym paketom. Akékolvek rozhodovanie o predspracovani
jednopaketovych tokov az po ich za¢iatku (spracovani prvého a jediného paketu) je nemozné.
Jedinym riesenim tohto problému je pridanie podpory dopredu definovanych statickych pra-
vidiel riadiacich predspracovanie istych skupin tokov. Nové (nezname) toky by tak mohli
byt rozne predspracované uz na zéklade statickych pravidiel. Za behu zavadzané softvérové
pravidla pre jednotlivé toky by potom mali vysSiu prioritu a dalej by upresiiovali pred-
spracovanie konkrétnych tokov. Prikladom méze byt klasické monitorovanie na bazy tokov,
ktorému pre vSetky pakety stacia len unifikované hlavicky (statické pravidlo), a ktoré moze
spracovanie zvolenych potencidlne fazkych tokov este viac urychlif presunom ich predspra-
covania do hardvérovej cache tokov (dynamické pravidla). Zavedenim statickych pravidiel
pre skupiny tokov je tak mozné pre niektoré aplikicie dosiahnuf lepsiu akceleraciu spraco-
vania siefovych dat.
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Kapitola 5

Podrobny implementacny navrh

Kapitola popisuje podrobny implementa¢né orientovany navrh softvérovo riadeného akce-
lera¢ného systému vytvoreného na zaklade konceptu Software Defined Monitoring pred-
staveného v kapitole 3. Koncept je dalej upraveny podla vyhodnotenia vysledkov analyzy
vlastnosti vysokorychlostnych sietovych tokov uvedenej v kapitole 4. Popis je rozdeleny na
firmvérovi a softvérovu cast systému. Podrobny ndvrh firmvérovej casti je zamerany na
vlastnosti potrebnych funkénych jednotiek systému, ich rozhranie a spbsob zapojenia do
celkovej architektiry. Detaily vhodnej realizacie funkcionality jednotlivych komponentov
nie su blizsie rozoberané. Navrh softvérovej Casti systému je sustredeny okolo realizacie
SDM radica (kontroléra) a komunikécie s nim zo strany uzivatelskych aplikacii.

. » v 9
5.1 Firmvérova cast

Hlavnou pozadovanou funkcionalitou firmvérovej architektary SDM, fungujtcej v ¢ipe FPGA
na hardvérovej siefovej karte, je softvérovo riadené predspracovanie datového toku z vy-
sokorychlostnej siete. Realizovatelné je zrefazenou procesnou linkou rozdelenou na Styri
zdkladné jednotky: analyzu hlaviciek rdmcov, klasifikdciu a vyber akcie podla pravidiel,
samotné predspracovanie a export do softvéru v zvolenom forméate. Vyznamnym paramet-
rom architekttry je softvérové riadenie predspracovania. Realizované je v ramci $pecialne
na to urcenej jednotky, ktord je schopna dalej konfigurovat jednotlivé prvky architekttry.
Dalsim dblezitym parametrom firmvéru je dostatoéna kapacita pre pravidla na klasifikiciu
ramcov a pre zadznamy o tokoch, ktoré su vytvarané ako jedna z moznosti predspracovania.
Pre tento cel je potrebné ukladanie rieSit v externej paméti. Riadenie a sprostredkovanie
pristupu z jednotlivych jednotiek v FPGA do tejto pamiite bude zabezpecovat pamétovy
arbiter.

Zapojenie popisanych firmvérovych jednotiek do celkovej architektary znazornuje schéma
na obrazku 5.1. V schéme st datové cesty znazornené Ciernymi, riadiace informécie cerve-
nymi a pamétové pristupy sivymi Sipkami. V hornej ¢asti schémy je mozné vidief procesnt
linku spractvajicu vstupny sietovy tok a generujicu vystupny détovy tok do softvéru. Data
samotnych ramcov nie st touto linkou sirené, ale st uchovavané vo FIFO pamiti paralelne
k nej. Linka pracuje len so zaujimavymi datami extrahovanymi z hlavi¢iek ramcov (UH).
V dolnej ¢asti schémy je zndzornend externd paméft rozdelend na 2 casti— tabulku s pra-
vidlami a tabulku so zdznamami o tokoch. Ako je mozné vidief, vSetky pristupy k obom
tabulkdm externej pamiiti su sprostredkovéavané jednotkou pamiitového arbitra. Podobne je

56



viditelné, ze vSetky konfiguracné informaécie prichddzajice zo softvéru po riadiacej ceste st
spracuvané a sprostredkovavané jedinou na to urcenou jednotkou.

iPakety . i
| UH UH — |
Siet'ovai| (Analyzator(UH | . .. . * Spravca .| . Datova
linka | | hlaviciek *Klasifikator »|zdznamov Exporter | cesta
E Akcia Akcia !
i 1+ Terikaz o
: Softvérovy| Riadiaca
! /’—P pristup [T cesta
| [Pamatovy arbiter / | |
_____""__________:—_-_:::—_—_-_V_-_—_—_Z—_-_—_—_-_—_—_-_—_—_-_—_—_-_V_-_—_ ::::} __________________
|| TABULKA1 TABULKA2[ |
'| Pravidla Zaznamy | |
i o tokoch ||

Externa pamat’

Obr. 5.1: Celkova schéma SDM firmvéru

Pred popisom presnejSej funkcionality samotnych jednotiek je dolezité pristavit sa pri
sposobe akym su realizované datové cesty architektiry. Jeho névrh sa moze na prvy po-
hlad javit trividlny, avsak pre dosiahnutie vysokej priepustnosti potrebnej na spracovanie
100 Gb/s datového toku sa stava klacovym. Dévodom je dosiahnutelnd pracovna frekvencia
FPGA dizajnu, ktora neprekracuje 400 MHz. Na dosiahnutie teoretickej priepustnosti aspon
100 Gb/s je tak potrebné vyuzit velmi Siroka datovi cestu (512 b pri 200 MHz alebo 1024 b
pri 100 MHz). KedZe ale najkratsi Ethernetovy rdmec ma 64 B (512b), aliasing a zarovnéa-
vanie mozu predstavovat velky problém pre dosahovant efektivnu priepustnost, ktora tak
moze byt podstatne mensia ako teoreticka. Napriklad prenos 65 B ramca by Standardne vy-
zadoval 2 datové slova, kde z druhého by sa nevyuzilo az 63 B. Efektivita vyuzitia zbernice
by tak nebola o moc vyssia ako polovicna. Vyrazné zvysSenie efektivity prenosu ramcov po
datovej zbernici je mozné dosiahnuf vyuzitim dvoch navrhnutych technik:

Ciastoéné zarovnanie zacdiatku. Prvj bajt ramcov sa moze vyskytnatf na Iubovolnej
pozicii zarovnanej na nasobok 8 bajtov. To koresponduje so zarovnanim definovanym
v 40 a 100 GbE standarde. Pre Siroké datové slova tak ramec moze zac¢inat na viacerych
miestach v slove ako len na jeho zaciatku.

Zdielanie datovych slov. V jednom datovom slove moézu byt obsiahnuté posledné bajty
istého ramca X a zaroven prvé bajty nasledujiiceho ramca X +1. Ramce sa samozrejme
nesmu v slove prekryvat a musi byt splnend vyssie definovand podmienka ¢iastoéného
zarovnania zaciatku rdmcu X + 1.

Pri pouziti uvedenych dvoch technik je mozné dosiahnut prenos lubovolnych ramcov dlhsich
ako Sirka slova s nevyuZitim maximélne len 7B zo slova. To vedie k vySe 90 % efektivite
prenosu ramcov aj v najhorSom pripade.
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Ako zobrazuje vysSie popisana schéma 5.1, potrebna funkcionalitu SDM firmvéru je
mozné rozdelit do 6 zékladnych funkénych jednotiek. Podrobnejsi popis fungovania tychto
jednotiek je uvedeny v nasledujicom texte.

Analyzator hlaviciek. Jednotka riesi analyzu jednotlivych hlaviciek vstupnych sie-
tovych ramcov a extrakciu zaujimavych informaécii z nich. Extrahovaf je potrebné hlavne
policka jednoznacne identifikujice sietovy tok. Analyzovat je preto potrebné hlavicky proto-
kolov az po aplika¢nt vrstvu. Pre nasadenie v dne$nych sietach je tak potrebné vediet spra-
covat aspor najrozsirenejSie pouzivané hlavicky, konkrétne: Ethernetovi, VLAN, MPLS,
IPv4, IPv6 (s rozsirujicimi hlavickami), UDP a TCP. Vystupom analyzatora si extraho-
vané data jednotlivych ramcov poskladané do istého unifikovaného formatu.

Klasifikator. Hlavnou tlohou je schopnost priradit akciu kazdému ramcu na zaklade
z neho extrahovaného identifikatoru toku. Priradenie akcii rAmcom je realizované na zaklade
mnoziny nastavitelnych pravidiel tvaru: identifikitor toku a akcia (tabulka 1 v externej pa-
méti). Sprava pravidiel je zabezpecend cez vstupné kontrolné rozhranie podporujuce prikazy
na pridavanie, odoberanie a editovanie pravidiel. Toto rozhranie podporuje aj prikazy urcené
pre spravcu zaznamov o tokoch, ktoré su klasifikdtorom v pripade potreby len predspra-
cované a odoslané dalej. V jednotke je potrebnd podpora velkého poétu pravidiel (rddovo
tisice az miliény), preto je na ich ukladanie vyuzitd externd paméif. Samotna klasifikdcia
ramcov a vyber akcie pre ne prebieha v dvoch fazach. Najprv su klasifikované vyuzitim mno-
ziny relativne malého poctu statickych pravidiel nad skupinami tokov. Nasledne méze byt
takto ziskand akcia eSte spresnend klasifikdciou podla mnoziny dynamickych pravidiel pre
konkrétne toky. Prvy krok klasifikicie je mozné implementovat vyuzitim malej asociacnej
pamiéte, druhy krok napriklad vhodnou formou has tabulky.

Spravca zaznamov. Jednotka sa stard o spravu zdznamov o tokoch uloZenych v ta-
bulke 2 externej pamiiti. Hlavne o aktualizaciu ich hodnét podla vstupnej UH na zéklade
k nej patriacej akcie. Akcia v sebe musi niest adresu zdznamu, s ktorym sa ma pracovaft
a identifikdciu samotnej operécie, ktord sa s nim ma vykonat. VSeobecne je mozné pod-
porovat viacero typov operdcii a dokonca viacero typov zdznamov o tokoch. V zdkladnej
verzii postaci agregacna operacia vyuzivana u prostého monitorovania tokov, teda zvysSenie
pocitadiel paketov/bajtov, prepis koncovej/pociatocnej casovej znacky a logicky or TCP
priznakov. Vykonanie tipravy zdznamu danou operaciou je $tandardne potrebné realizovat
2 krokmi: nacitanie zdznamu z pamite a zapis upraveného zéznamu spif. Okrem samot-
nych funkénych operacii nad zdznamami je potrebné podporovat aj operacie Specidlneho
vyznamu. Délezitou z nich je nevykonanie zmeny Ziadneho zaznamu, ktord je pouzita pre
ramce spracovavané inak ako v tabulke tokov. Dal$imi sti nulovanie alebo nulovanie a export
zaznamu. Nulovanie znamena zapis pociatoénych hodnét do jednotlivych polic¢ok zaznamu.
Export znamend rozsirenie UH o poli¢ka zadznamu (vytvorenie tokovej UH). Export a nu-
lovanie zdznamov o tokoch sa vykonava pri skonéeni toku, ale ¢asto je potrebné realizovat
ho aj v pravidelnych intervaloch, aby softvérové aplikacie dostavali priebezné informécie
o firmvérom monitorovanych tokoch. Realizacia riadenia pravidelného exportu pouzivanych
zdznamov a spravy volnych zdznamov vo firmvéri je velmi naro¢nd, preto sa o obe bude
starat kontrolny softvér SDM.

Exportér. Jednotka spolu paruje dvojice odpovedajicich si vstupnych UH zdznamov
a ramcov. Na zaklade im patriacej akcie potom rozhodne v akom formate a ako cestou
(DMA kandl) st data poslané dalej (do softvéru). Medzi podporované forméaty pritom patri:
poslanie len UH (pripadne obohatenej o zdznam toku), poslanie len celého paketu, zahodenie
oboch.
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Softvérovy pristup. Predstavuje hlavny pristupovy bod do SDM firmvéru zo soft-
véru. Obsahuje adresny dekodér, stavové a riadiace registre. Umoznuje priamy softvérovy
pristup k ¢itaniu poloziek externej paméite. Na zaklade softvérovych prikazov je tiez schopna
iniciovat priddvanie, odoberanie, upravovanie, exportovanie pravidiel a zdznamov o tokoch.

Pamiitovy arbiter. Zabezpecuje komunikiciu ostatnych jednotiek s externou pamé-
tou. Medzi jeho zdkladné zodpovednosti patri: vhodné vzdjomné prekladanie pristupov
a spravne smerovanie vyc¢itanych dat jednotkam. Dolezité je tiez zabezpecenie nezavislosti
a atomicity operéacii z vonkajsiecho pohladu. Teda hned po sebe nasledujice poziadavky
na vykonanie viacerych operécii na rovnakej adrese vediu k jednozna¢nému a oc¢akdvanému
vysledku.

Bliz&i pohlad na fungovanie navrhovaného SDM firmvéru je mozné ziskat aj z popisu
zédkladnych operéacii, ktoré bude realizovat. Jedné sa operécie: pridanie pravidla, odobranie
pravidla, export a nulovanie zdznamu o toku, klasifikdcia ramca s ipravou zaznamu o toku
a klasifikacia ramca s exportom dat. Prvé tri z vymenovanych operacii iniciuje softvér cez
jednotku softvérového pristupu, dalsie dve iniciuje prichod rdmca zo siete. Podrobnejsiemu
popisu ich priebehu sa venuje nasledujici text sekcie. Ilustracie popisovaného priebehu
jednotlivych operacii zakreslené priamo v schéme firmvéru z obrazku 5.1 je tiez mozné
najst v prilohe B.

Pridanie pravidla. Opericia za¢ina naplnenim konfigura¢nych registrov s jednotli-
vymi zlozkami pravidla a vyvolanim operacie pridania pravidla zo strany softvérového ra-
dica SDM (krok 1). Jednotka softvérového pristupu na to zareaguje poslanim prikazu na
pridanie pravidla klasifikdtoru (krok 2). Klasifikitor vlozi (ak je volné miesto) implemen-
tacne zavislym postupom nové pravidlo do tabulky pravidiel (krok 3). V pripade, Ze akcia
vkladaného pravidlo pracuje s istym zédznamom o toku v tabulke 2 je zasland poziadavka na
jeho vynulovanie spréavcovi zaznamov (krok 4). Ten zapiSe do daného zadznamu pociatoént
hodnotu (krok 5). Popisany postup je ilustrovany na obrazku B.1.

Odobranie pravidla. Operacia zacina naplnenim konfigura¢nych registrov s jednotli-
vymi zlozkami identifikdtoru pravidla (akciu netreba vypliat) a vyvolanim operacie zrusenia
pravidla zo strany softvérového radica SDM (krok 1). Jednotka softvérového pristupu na to
zareaguje poslanim prikazu na odstréanenie pravidla klasifikdtoru (krok 2). Klasifikator zrusi
platnost pravidla (ak také existuje) v tabulke pravidiel (krok 3). V pripade, Ze preé¢itana
akcia ruseného pravidla (krok 4) pracuje s istym zdznamom o toku v tabulke 2 je zaslana
poziadavka na jeho export spravcovi zaznamov (krok 5). Poziadavka nesie UH hlavicku
s vyplnenym identifikatorom toku. Spravca zidznamov nacita polia daného zaznamu z ta-
bulky 2 (kroky 6 a 7) a rozsiri nimi UH hlavi¢ku (vznikne tokovd UH). T4 dalej pokracuje
do exportéru (krok 7), ktory ju priamo posle datovou cestou do softvéru (krok 8). Z FIFO
pamiite pritom nie je nacitany Ziaden ramec. Export tokovej UH je mozné podmienit jej
porovnanim s pociatoénou hodnotou zdznamu o toku, kedy nezmenent tokovii UH (nepri-
siel pre nu ziaden ramec) nie je potrebné exportovat. Popisany postup je ilustrovany na
obrazku B.2.

Export a nulovanie zaznamu o toku. Opericia zacina naplnenim konfiguraénych
registrov s jednotliviymi zlozkami identifikitoru pravidla (akciu netreba vypliiat) a vyvola-
nim operéacie exportu pravidla zo strany softvérového radi¢a SDM (krok 1), ktory tak robi
v pravidelnych intervaloch pre jednotlivé pravidla. Jednotka softvérového pristupu na to
zareaguje poslanim prikazu na export pravidla klasifikdtoru (krok 2). Klasifikdtor precita
akciu pravidla (ak také existuje) v tabulke 1 (kroky 3 a 4). Pokracuje zaslanim poziadavky
na export z akcie zisteného zaznamu spravcovi zaznamov (krok 5). Poziadavka nesie UH
hlaviéku s vyplnenym identifikdtorom toku. Spravca zdznamov vycita a nasledne vynuluje
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polia daného zaznamu z tabulky 2 (kroky 6 a 7). Precitanymi hodnotami rozsiri UH hla-
vicku (vznikne tokova UH). T4 dalej pokracuje do exportéru (krok 7), ktory ju priamo posle
datovou cestou do softvéru (krok 8). Z FIFO paméte pritom nie je vy¢itany ziaden ramec.
Podobne ako v predoslej operécii je export tokovej UH mozné podmienit jej porovnanim
s pociatocnou hodnotou zadznamu o toku. Popisany postup je ilustrovany na obrazku B.3.

Klasifikacia ramca s upravou zaznamu o toku. Opericiu vyvold prijatie rdmca
zo sietovej linky a jeho dorucenie na vstup SDM firmvéru (krok 1). Data vstupného ramca
st na dobu spracovania odlozené do FIFO paméte (krok 2). Paralelne s odkladanim zacina
analyza hlaviciek a extrakcia zaujimavych informacii z nich. Extrahované polozky si vo
forme UH predané klasifikatoru (krok 3). Ten sa pokusi klasifikovat prijati UH podla ak-
tualne nakonfigurovanych pravidiel. Musi kvoli tomu pristapit do externej pamite (kroky
4 a 5). Vysledkom klasifikicie je akcia definujica dalsie spracovanie. Spolu s UH pokracuju
do spréavcu zdznamov (krok 6). KedZe v tomto pripade bola néjdenou akciou tprava istého
zdznamu o toku, spravca zaznamov tuto polozku nacita (kroky 7 a 8), upravi a zapiSe spéift
(krok 9). NavysSe eSte zasle exportéru poziadavku na odstranenie ramca z FIFO pamiite
a jeho zahodenie (krok 10). Z FIFO paméte st teda postupne nacitané slova prvého ramca
(krok 11) a st zahadzované. Popisany postup je ilustrovany na obrazku B.4.

Klasifikacia ramca s exportom dat. Operécia sa aZ po prichod do spravcu zazna-
mov (krok 6) chova presne rovnako ako predoslé popisana. Zmena nastéva, pretoze v tomto
pripade nebola ndjdenou akciou tprava istého zaznamu o toku, ale isty druh exportu dat
do softvéru. Sprévca zéznamov, tak nemusi pristupovat do tabulky zéznamov. Musi vSak
zabezpecit synchronizéciu s rozpracovanymi operaciami (krok 7), aby nedoslo k ich vzéjom-
nému predchadzaniu. Inak UH hlavicku aj s akciou zasiela bez zmeny exportéru (krok 8).
Ten postupne vyberd z FIFO pamite slovd prvého ramca (krok 9) a dalej s nimi pracuje
podla prijatej akcie. V pripade, Ze je vybrany export celého ramca su jeho slova exporto-
vané do softvéru a UH je zahodena (krok 10). V pripade, Ze je zvoleny export UH hlavicky
st slova ramca zahadzované a exportovana do softvéru je UH (krok 10). Nakoniec ak je
zvolené Uplné zahodenie nie je ni¢ exportované a UH aj ramec s zahodené (nevykona sa
krok 10). Popisany postup je ilustrovany na obrazku B.5.

5.2 Softvérova céast

Jadrom softvérovej casti SDM architektiry je SDM radi¢ realizujtci riadenie predspraco-
vania datového toku z vysokorychlostnej siete firmvérom na zaklade poziadaviek od uziva-
telskych aplikacii. Radi¢ komunikuje s firmvérom len pomocou riadiacej cesty, ale nijako
nespravuje ani priamo nezasahuje do datovej cesty veducej z neho. Ocakava, ze funkcio-
nalitu spojenu s prenosom predspracovanych siefovych dit medzi hardvérom a softvérom
realizuju ovladace platformy, nad ktorou funguje (napr. SZE pre NetCOPE), alebo iny na
to Specialne urceny softvér. SDM radi¢ teda predstavuje hlavny riadiaci prvok celého SDM
systému. Zaroven poskytuje uzivatelskym aplikdcidm formou istého jednoduchého rozhrania
moznost podielaf sa na ovladani predspracovania siefovych dat podla ich vlastnych potrieb.
UZzivatelskou aplikdciou je pritom chapany fubovolny program schopny komunikécie s radi-
¢om. Funkcionalitu pozadovanti od SDM radica je tak mozné rozdelit do dvoch zékladnych
skupin: operacie savisiace priamo s ovlddanim SDM firmvéru a operacie zabezpecujice
softvérovy pristup aplikécii k riadeniu.

SDM radi¢ pri realizacii vSetkych operacii s firmvérom SDM komunikuje riadiacou cestou
priamo s jednotkou softvérového pristupu. Pre potreby spravneho ovladania funkcionality
SDM firmvéru musi radi¢ vykonavat hlavne nasledujtce operacie:
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Sprava pravidiel. Radi¢ sa stard o zmenu pravidiel definujtcich spésob predspracovania
jednotlivych tokov vo firmvéri na zdklade poziadaviek od aplikdcii. Musi byt preto
schopny iniciovat a pripadne aj do istej miery kontrolovat proces samotného pridava-
nia, odoberania a zmeny konkrétnych pravidiel vo firmvéri SDM.

Pravidelny export zaznamov o tokoch. Jednotka spravy tokov v SDM firmvéri priamo
podporuje operacie na export a spravu zaznamov o tokoch. AvSak nie je samocinne
schopnéa pravidelne ich exportovat do softvéru. Export musi pre jednotlivé zdznamy
iniciovat v pravidelnych intervaloch samotny SDM radic.

Sledovanie obsadenosti poloZiek tabulky so zdznamami o tokoch. Jednotka spravy
tokov v SDM firmvéri pracuje so zaznamami o tokoch na zaklade akcie prijatej od
klasifikdtoru. Akcia je ziskand ako vysledok klasifikdcie rdmcov podla radi¢om na-
stavenych pravidiel a mimo iného urcuje aj adresu konkrétneho zdznamu o toku, na
ktory sa vztahuje. SDM radic¢ preto pri pridédvani novych pravidiel potrebuje poznat,
ktoré zdznamy st aktudlne volné a mozu byt pouzité. Radi¢ si teda musi uchovévat
informécie o obsadenych a volnych miestach v tabulke zdznamov o tokoch.

SDM radi¢ reaguje na poziadavky od viacerych uzivatelskych aplikacii (procesov) ohla-
dom pouzitého sposobu predspracovania a vhodne ich agreguje a aplikuje do firmvéru. Ag-
regacia vychadza z toho, ze spdsoby predspracovania je mozné rozdelit do réznych stupiov
podla miery zachovévanej informacie o rdmcoch. Po rade od najnizsieho stupiia (najsla-
bsieho) predspracovania ide o:

Ziadne: ramce st posielané celé bez zmeny

Ciastoéné: extrahované a posielané si len zaujimavé informécie z ramcov vo forme UH
Uplné: informécie o rAmcoch st firmvérom agregované do zédznamu o toku
Zahadzovanie: uplne vSetky informacie o ramcoch s ignorované

Vy$8i stupen predspracovania znamena posielanie menej presnej informécie do softvéru. Ag-
regacia spociva teda vo vybere najnizsieho stupna predspracovania daného toku (zachovanie
najviac informécii) zo vSetkych platnych kontextov.

Po predstaveni kontextov a spdsobu ich agregécie ja mozné blizsie spresnit funkcionalitu
SDM radica potrebnil na umozZnenie pristupu softvérovych aplikacii k riadeniu. Jedné sa
najméi o nasledujice operacie:

Sprava kontextov. Aplikicie musia mat moznost tvorit, rusit a upravovat kontexty pred-
spracovania dat. Jednotlivé kontexty musia byt navzdjom jednoznacne rozlisitelné
(napr. ¢islom), aby bolo mozné dalej s nimi pracovat (upravovat pravidla v nich).
Kazdému z nich moze byt zaroven priradend mnozina nemennych pravidiel o skupi-
néch tokov definujtcich zékladné spravanie sa k novym tokom.

Sprava zdrojov pravidiel. Jednotlivé aplikicie vytvarajtce pravidla pre SDM ich potre-
buji nejakym sposobom odovzdat SDM radi¢u. Radié preto musi poskytovat operacie
na zaregistrovanie a odregistrovanie zdrojov pravidiel. Zaroven musi vedief prijimat
pravidla zo vsetkych aktualne registrovanych zdrojov.

Sprava pravidiel v kontextoch. Aplikicie registrované ako zdroje dat maji moznost
pridévaft /rusit pravidla na zvySenie stupiia predspracovania jednotlivych tokov v SDM
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firmvéri v existujucich kontextoch. Radi¢ musi vedief tieto pravidla prijimat, udrzo-
vaf, agregovat a nésledne aplikovat do firmvéru. Priddvanie a ruSenie upresnujtcich
pravidiel v kontextoch predstavuje najfrekventovanejsie vyuzivant operaciu SDM ra-
dica.

Casovéa expiracia pravidiel. Pridavané pravidla v jednotlivich kontextoch nemézu mat
nekoneénu platnost. Platnost pravidiel sice moze skonéit implicitnou poziadavkou od
samotnej aplikdcie na ich zruSenie, ale spoliehat sa na takéto zrusenie vSetkych zavede-
nych pravidiel nie je vZdy mozné alebo praktické. Vhodné je preto zaviest maximalnu
casovi platnost priddvanych pravidiel a najneskdr po vyprsani tejto platnosti ich
automaticky rusit.

______________________ SDM radic (démon)

| Vlakno 1 . Vlakno 2 !

__________ | (softvérové) Index vofnych (hardvérové) |
| zaznamov L e
| Stk | S | Sk
ol | Index Index éasov |! ;~§i
colll i Lo
s = Zivotnosti TABULKA | exportu R
S Qo | Pristupovy ToKov | 'i—’: S
oLl ! . 1 |
© o N| ! index Mapa HW ||} ' S|
: ‘> Tabulka > »lg) | stokmi |fi 7
II=F¥({) kontextov U Lo
i Pravidla pre HW S

Casovaé Casovaé

Obr. 5.2: Celkova schéma softvérového radica SDM

Schéma celkového navrhu SDM radica je zobrazena na obrazku 5.2. Radi¢ je realizovany
formou démonizovaného procesu beziaceho na pozadi. Aplikicie st schopné komunikovat
s démonom pomocou roéznych operacii implementovanych formou kniznice (libSDM). Za-
klad komunikacie je postaveny na vyuziti vhodného sp6sobu medziprocesnej komunikacie
z moznosti poskytovanych opera¢nym systémom. Na zobrazenej schéme je vidno rozdelenie
funkcionality SDM radica na dve vldkna. Prvé z nich realizuje len operacie spojené s prij-
mom, spracovanim a agregaciou pravidiel od softvérovych aplikicii. Cyklicky prechadza
jednotlivé zdroje pravidiel (Gierne) a dal$ich udalosti a ziskava tak prikazy, ktoré realizuje.
Druhé vldkno sa starda vylucne o operécie spojené s konfiguraciou s firmvérom SDM. Na
zéklade instrukcii od prvého vldkna pridava alebo rusi pravidla z firmvéru. Zaroven na
zéklade vyprsania casovaca iniciuje pravidelny export zdznamov o tokoch. Funkcionalita
oboch vldkien moze byt samozrejme realizovand aj v ramci jediného vladkna, ale uvedenym
rozdelenim je mozné dosiahnut vyssiu efektivitu rieSenia. Prvé vldkno totiz moze spractvat
nové pravidla od aplikicii a chystat druhému vldknu zaznamy pre firmvér, zatial ¢o druhé
vldkno realizuje potrebné operacie s firmvérom. Tym je mozné dosiahnut plne saturované
vyuzitie riadiacej cesty do firmvéru.

Zakladnou datovou struktirou na uchovanie informécii (pravidiel) od aplikécii je tabulka
tokov (v strede) zdieland medzi vldknami radica. V tabulke st ulozené zdznamy pre vSetky
toky, o ktorych ma radi¢ v danom c¢ase nejaki dopliiujicu informéciu k ich spracovaniu.
Teda ide o vsetky toky, ktorych pravidla st aktualne vo firmvéri a aj o toky, ktoré len ¢akaju
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na mozné doplnenie informacie a nasledné vlozenie do firmvéru. Tabulka tokov je realizovana
jednoduchym polom zdznamov o tokoch. Kazdy zdznam je tak unikétne identifikovatelny
svojim ¢iselnym indexom (poziciou) v tomto poli. Na efektivnejSiu pracu a rychlejsi pristup
k zdznamom je nad tabulkou tokov potrebné vytvorit niekolko dalsich pomocnych indexov.
Jedna sa o nasledujtce indexy:

Pristupovy index: sltzi na urychlenie vyhladévania zdznamov podla identifikdtora toku.
Index pokryva vsetky aktualne obsadené polozky tabulky. Realizovany méze byt na-
priklad implicitne pomocou ha$ funkcie alebo usporiadanim zaznamov do istého druhu
vyvazovaného stromu (AVL, RB ...).

Index volnych zdznamov: uchovdva mnozinu nezabranych poloziek v tabulke tokov. V pri-
pade pouzitia implicitného pristupového indexu (napr. has funkcia) je tiez implicitne
dany. V ostatnych pripadoch je realizovatelny jednoduchym zoznamom.

Index zivotnosti: umoznuje jednoduchu identifikdciu zdznamov, ktorym vyprsala doba
platnosti. Obsahuje vSetky aktuédlne platné zédznamy z tabulky zoradené vzostupne
podla ¢asu skonéenia ich platnosti. Realizovatelny je dvojsmerne viazanym zoznamom
dodato¢ne rozdelenym na éasové bloky poloZiek, aby sa znizila potrebnd presnost expi-
rac¢ného Casovaca (expiruje sa po celych blokoch, nie po jednotlivych zdznamoch).
Kazdy novovytvoreny zéznam v tabulke je pridany na koniec zoznamu (do posled-
ného bloku) a v pripade vyprSania ¢asovaca je zoznam posunuty o blok vpred. Teda
zdznamy prvého bloku st odstrénené z tabulky tokov a nové zédznamy st nasledne
vkladané do nového bloku na konci zoznamu.

Index casov exportu: pokryva zdznamy nahrané vo firmvéri SDM, ktoré pracuja s poloz-
kou tabulky zaznamov o tokoch (tabulka2). Realizacia sa podoba vyssie popisanému
indexu zivotnosti, teda ide o vzostupne zoradend postupnost zaznamov rozdelent na
bloky. Zoradené st podla ¢asu pridania alebo ¢asu posledného exportu. Vyznamnym
rozdielom je, Ze index exportov predstavuje cyklicky zoznam. Teda v pripade posunu
o blok pri vyprsani ¢asovaca st zaslané poziadavky na export vSetkych tokov z prvého
bloku a tento blok je pripojeny na koniec zoznamu bez zrusenia jeho tokov. Docielené
je tak pravidelné opakovanie sa poziadaviek na export pre jednotlivé zaznamy.

Okrem tabulky tokov st ukladané este dalsie dolezité informéacie. Prvé vldkno (softvé-
rové) spractva zoznam zdrojov pravidiel, ktoré st pravidelne testované na novoprichadza-
juce zdznamy a tabulku aktudlne definovanych kontextov. Priddvanie a odoberanie zdro-
jov pravidiel aj kontextov je mozné cez vSeobecné rozhranie SDM radica, ktoré je mapo-
vané v zdielanej pamiti s dohodnutym kla¢om. Uvedené rozhranie mé formu poziadavka-
odpoved, kedy aplikicie zapisu svoju poziadavky a ¢akaji na jej vybavenie a zapisanie
odpovede zo strany SDM radica. Pristup k popisanému rozhraniu zo strany aplikacii musi
byt vyluény, aby sa ich poziadavky navzajom neprepisovali. Druhé vldkno (hardvérové)
pracuje s mapou zaplnenia firmvérovej tabulky2 (zdznamy o tokoch). Potrebuje ukladat
zoznam prazdnych poloziek, kvoli pridelovaniu novym zéznamom a prideleniu zaplnenych
poloziek jednotlivym pravidlam, kvoli spravnemu uvoltiovaniu pri ruseni pravidiel.

Blizsi ndhlad na fungovanie navrhnutého SDM radica je mozné ziskat aj z popisu zé-
kladnych operécii, ktoré bude realizovat. Ide o operacie: pridanie/zrusenie kontextu, pri-
danie/zrusenie zdroja informadcii, pridanie/tprava/zrusenie pravidla, vyprsanie platnosti
zdznamov a vyziadanie exportu zdznamov z firmvéru. Prvé tri z vymenovanych operacii ini-
ciuja softvérové aplikacie cez vSeobecné rozhranie SDM radica alebo cez jedno jeho vstupné
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rozhranie. Dalsie dve iniciuje vyprsanie ¢asovada, vlakna mézu vyuzivat jeden spoloény
casovac alebo kazdé z nich jeden svoj vlastny. PodrobnejSiemu popisu priebehu uvedenych
operacii sa venuje nasledujuci text sekcie. Ilustracie jednotlivych popisovanych operacii za-
kreslené priamo v schéme SDM radic¢a z obrazku 5.2 je tiez mozné najst v prilohe C.

Pridanie/zrusenie kontextu. Operacia za¢ina vytvorenim poziadavku na zmenu kon-
textov (pridanie/zrusenie) od aplikdcie pomocou volania funkcie SDM kniznice. Poziadavka
sa zapiSe do vSeobecného rozhrania SDM radic¢a (krok 1). Softvérové vldkno nasledne ob-
javi a naéita nevybavenu poziadavku vo v§eobecnom rozhrani (krok 2). Pozadovana zmena
v kontextoch je premietnutd do tabulky kontextov (ak je moznd) a informéacia o ispesnosti
operacie je vlozend ako odpoved do vSeobecného rozhrania a aplikdcii je oznamend dokondce-
nie operacie (krok 3). V pripade, Ze ide o tvorbu nového kontextu je odpoved doplnend aj
o ¢islo vytvoreného kontextu. Po skoncdeni operacie je aplikacii vratena jej ispesnost a vysle-
dok (krok 4). Uspesna zmena v kontextoch (krok 3) vyvol4 paralelne s odpovedou aplikacii
aj odoslanie spravy pre hardvérové vlakno o zmene v kontextoch (krok 5). Po prijati spravy
o zmene kontextov (krok 6) sa hardvérové vlakno postara o jej premietnutie do firmvéru
SMD (krok 7). Popisany postup je ilustrovany na obrazku C.1. Pri zmene v kontextoch
moze byt este vhodné zabezpedit zruSenie vietkych aktudlne definovanych pravidiel.

Pridanie zdroja informacii. Opericia zacina vytvorenim poziadavky na pridanie
zdroja informacii od aplikdcie pomocou volania zodpovedajicej funkcie SDM kniznice. Po-
ziadavka sa zapiSe do v8eobecného rozhrania SDM radica (krok 1). Softvérové vldkno né-
sledne objavi a naéita nevybavenu poziadavku vo vSeobecnom rozhrani (krok 2). Pre novy
zdroj informécii je vytvoreny novy prostriedok medziprocesovej komunikacie (krok 3) a jeho
identifikdcia je zapisana ako odpoved do obecného rozhrania radica a aplikdcii je oznadmeny
koniec operacie (krok 4). Po skonceni operacie je aplikdcii vratena zapisovacia strana vy-
tvoreného komunika¢ného prostriedku (krok 5). Popisany postup je ilustrovany na obrazku
C.2.

ZrusSenie zdroja informacii. Operacia zacina vytvorenim poziadavku na zastavenie
komunikacie so SDM radi¢om od aplikicie pomocou volania odpovedajiacej funkcie SDM
kniznice. Poziadavka sa zapiSe do obecného rozhrania SDM radic¢a (krok 1). Softvérové
vldkno nésledne objavi a nacita nevybavenu poziadavku v obecnom rozhrani (krok 2).
Prostriedok medizprocesovej komunikicie patriaci rusenému zdroju je uvolneny (krok 3)
a aplikécii je ozndmeny koniec operacie (krok 4). Po skonceni operécie (krok 5) pokracuje
aplikacia dalej vo svojej praci. Popisany postup je ilustrovany na obrazku C.3.

Pridanie pravidla. Operacia je iniciovana aplikaciou cez volanie funkcie SDM kniznice
na pridanie pravidla. Pridédvané pravidlo je odoslané komunika¢nym prostriedkom radicu
SDM (krok 1). Softvérové vldkno ho po case precita (krok 2) a zahaji jeho pridavanie. Za-
¢ina sa pristupom do tabulky kontextov (krok 3), kde sa vytvori zédklad zdznamu do tabulky
tokov podla kontextov zodpovedajucich toku pravidla. Nésledne je pomocou pristupového
indexu vyhladané, ¢i pre tok priddvaného pravidla uz neexistuje zdznam (krok 4). V tomto
pripade nebude zdznam néjdeny, preto sa alokuje novy pomocou indexu volnych zdznamov
(krok 5). Novo vytvoreny zaznam je potom postupne: vlozeny na koniec indexu Zivotnosti
(krok 6), spravne vyplneny v tabulke tokov (krok 7) a zapojeny do pristupového indexu
(krok 8). V pripade, ze vkladané pravidlo méze byt priamo vlozené do firmvéru, odosle
softvérové vldkno poziadavku na jeho vlozenie hardvérovému (krok 9). Reakcia na prijatie
poziadavky vlozenia pravidla hardvérovym vldknom (krok 10) je zabezpecenie operécii suvi-
siacich s jeho vlozenim do firmvéru (krok 11). Navyse, ak ide o pravidlo s akciou pracujicou
s0 zdznamom o toku vo firmvéri, je potrebné alokovat mu jeden takyto zdznam pomocou

64



mapy HW tabulky s tokmi (krok 13) a zabezpecit jeho pravidelny export vloZenim na koniec
indexu exportov (krok 12). Popisany postup je ilustrovany na obrazku C.4.

Uprava pravidla. Operécia za¢ina tiplne rovnako ako vyssie popisané pridévanie pra-
vidla. Rozdiel nastéva az pri vyhladani existencie zdznamu pre tok pravidla pomocou pri-
stupového indexu (krok 4). V tomto pripade bude zdznam najdeny, preto nie je potrebné
alokovat novy. Sta¢i agregovat novo priddvané pravidlo s existujicim zdznamom v tabulke
tokov (krok 5). V pripade, ze agregaciou je dosiahnuté pravidlo, ktoré moze byt priamo
vloZzené do firmvéru, odosle softvérové vlakno poziadavku na jeho vlozenie hardvérovému
(krok 6). Hardvérové vldkno spractva pridanie pravidla podobne ako je popisané v predo-
slom odseku. Rozdiel je len v tom, Ze pridavané pravidlo uz méze byt vo firmvéri ulozené
s inou akciou, ktoru treba korektne prepisat. Popisany postup je ilustrovany na obrazku
C.5.

Zrusenia pravidla. Operacia je iniciovana aplikdciou cez volanie funkcie SDM kni-
Znice na zruSenie pravidla pre dany tok zo SDM. Ruseny tok je odoslany komunikac¢nym
prostriedkom radi¢u SDM (krok 1). Softvérové vldkno ho po ¢ase precita (krok 2) a za-
haji rusenie. Na zaciatku je pomocou pristupového indexu (krok 3) najdeny zodpovedajici
zdznam v tabulke tokov a zaroven je zruSeny z pristupového indexu. Ziznam je potom
postupne: oznafeny za neplatny (krok 4), vlozeny do indexu volnych zdznamov (krok 5)
a zruseny z indexu zivotnosti. V pripade, ze vkladané pravidlo je vlozené vo firmvéri, odosle
softvérové vldkno poziadavku na jeho odstranenie aj hardvérovému (krok 7). Reakciou na
prijatie poziadavky zruSenia pravidla hardvérovym vldknom (krok 8) je hlavne vykonanie
operécii stvisiacich s jeho odstranenim z firmvéru (krok 9). NavySe, ak ide o pravidlo s ak-
ciou pracujicou so zadznamom o toku vo firmvéri je potrebné uvolnit jemu patriaci zdznam
v mape HW tabulky s tokmi (krok 11) a zrusit jeho pravidelny export odstranenim z indexu
exportov (krok 10). Popisany postup je ilustrovany na obrazku C.6.

Vyprsanie ¢asovaca platnosti. Operaciu zac¢ina vyprsanie ¢asovaca spojeného s urco-
vanim konca zivotnosti zaznamov tabulky tokov (krok 1). VyprSanie ¢asovaca je nasledne
zachytené softvérovym vldknom (krok 2) a zac¢ina samotny proces expirovania tokov. Reali-
zované je postupne: zrusenim platnosti zdznamu v tabulke tokov (krok 3), vloZenim rusenej
polozky na zaciatok indexu volnych zdznamov (krok 4) a odstranenim z pristupového in-
dexu (krok 5). Expirované a ruSené su len zéznamy tokov odkazované prvym blokom indexu
zivotnosti, ktory je po dokonceni zruseny (krok 6). V pripade rusenych zaznamov, ktoré st
vlozené vo firmvéri, odosle softvérové vlakno navyse poziadavky na ich zrusenie hardvéro-
vému (krok 7). Hardvérové vlakno potom spractva rusenie pravidla rovnako ako je popisané
v predoslom odseku. Popisany postup je ilustrovany na obrazku C.7.

Vyprsanie ¢asovaca exportu. Ako sam nézov napovedd, operdcia zacina vyprsa-
nim ¢asovaca spojeného s exportom tokov z firmvéru SDM (krok 1). Vyprsanie ¢asovaca
je nésledne zachytené hardvérovym vlaknom (krok 2) a zacina samotny proces vyvolania
exportu tokov. Realizované je zasielanim poziadaviek na export zaznamov jednotlivych to-
kov do firmvéru SDM (krok 3). Exportované su len toky odkazované prvym blokom indexu
exportov, ktory je po dokonceni presunuty na koniec indexu (krok 4), ¢im je zabezpecené
opakované a pravidelné volanie exportu jednotlivych tokov z firmvéru. Popisany postup je
ilustrovany na obrazku C.8.
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Kapitola 6

Implementacia

Kapitola popisuje zakladné vlastnosti konkrétnych vytvorenych implementéacii sticasti SDM
systému vychadzajice z navrhu v predoslej kapitole. Prvé styri sekcie sa venuji implementa-
cii softvérovych casti SDM potrebnych na vytvorenie simulacného modelu, ktory je jednym
z pozadovanych vystupov tejto prace. Implementacie st vytvarané v prostredi operacného
systému Linux. Prva sekcia sa venuje testovaniu vykonnostnych parametrov réznych spé-
sobov medziprocesovej a medzivlaknovej komunikacie dostupnych v opera¢nom systéme
Linux s cielom néjdenia najlep$ieho z nich pre potreby softvérovej ¢asti SDM. Nasledujtca
sekcia popisuje vytvorenu kniznicu libSDM implementujticu detaily komunikicie medzi uzi-
vatelskymi aplikdciami a SDM radi¢om. Nasleduje blizsi popis implementacie samotného
SDM radica a jeho nastavovania pri spusteni. Poslednou zo spominanych Styroch sekcii je
podrobny popis realizacie simula¢ného modelu systému SDM.

Posledné dve sekcie kapitoly sa venuji nad ramec zadania rozrieSenym problémom kon-
krétnej realizacie dvoch délezitych jednotiek SDM firmvéru. Predposledna sekcia kapitoly
popisuje dokoncent findlnu implementéaciu modularneho analyzatora hlaviciek ramcov. Po-
sledné sekcia popisuje vytvoreny prototyp hlavnej ¢asti jednotky klasifikdtora rdmcov na
zéklade pravidiel o tokov. Prototyp realizuje klasifikaciu vyuzitim has tabuliek a principu
kukucieho hasovania.

6.1 Medziprocesova a medzivlaknova komunikacia

Jednou z najdolezitejsich tloh pri realizacii softvérovej ¢asti SDM systému je vyber vhod-
ného sposobu realizdcie komunikacie medzi uzivatelskymi aplikdciami (procesmi) a SDM
radi¢om, a tiez medzi obomi vlaknami samotného SDM radic¢a. Konkrétne ide o vyber vhod-
ného sp6sobu medziprocesovej resp. medzivlaknovej komunikécie z moznosti pontkanych
operacnym systémom. V Unixe existuje niekolko rdznych sposobov realizacie medziproce-
sovej komunikacie [27]. Pre efektivitu SDM radic¢a je potrebné vybratf ten z nich, ktory
pontka ¢o najvyssiu rychlost resp. ¢o najmensiu réziu. Na vyhodnotenie rychlosti dosa-
hovanych jednotlivymi sposobmi, a teda aj vhodnosti ich pouzitia, bol implementovany
jednoduchy testovaci program.

Hlavné telo testovacieho programu je spolo¢né pre vSetky posudzované spoésoby komu-
nikacie. Jeho fungovanie je mozné zapisat pseudokédom uvedenym v algoritme 1. Kde W
oznacuje pri preklade nastavitelny pocet producentov (pévodcov sprav) a M nastavite-
Iny pocet sprav, ktoré kazdy producent vytvori a odosle. Okrem toho je mozné nastavit
dlzku prenasanych sprav (D) a & konzumenta (prijemcu sprav) a producentov spustat ako

66



nové vlakna alebo ako nové procesy (funkcia start). Samotny priebeh testu zacina (funkcia
main) vytvorenim pozadovaného po¢tu producentov, reprezentujtcich uzivatelské aplikdcie
a jedného konzumenta, predstavujiceho SDM radi¢. Beh kazdého producenta (funkcia pro-
ducent) zaéina inicializaciou komunikécie s konzumentom, pokracuje vytvorenim (funkcia
produkuj) a odoslanim (funkcia posli) M sprav konzumentovi. Vytvorenie spravy je reali-
zované vygenerovanim D bajtov pseudondhodnym generatorom. Po odoslani poZzadovaného
poctu sprav je komunikacia korektne ukoncena a producent konéi. Beh konzumenta (funk-
cia konzument) zaé¢ina inicializdciou komunikécii s jednotlivymi producentmi, pokracuje
prijmom (funkcia prijmi) a spracovanim spravy (funkcia konzumuj). Spracovanie spravy
je realizované vygenerovanim D bajtov rovnakym pseudondhodnym spésobom ako produ-
centi a ich porovnanim s prijimanymi spravami na zhodu. Po prijati vSetkych sprav su
komunikacie korektne ukoncené a konzument konci. Funkcie na inicializaciu a ukoncovanie
komunikacii aj funkcie na odosielanie a prijem sprav st implementované Specificky po-
dla potrieb jednotlivych sposobov medziprocesovej komunikécie. Pri preklade testovacieho
programu je potom mozné volit, ktory konkrétny spdsob implementacie méa byt pouzity.

Algoritmus 1: Zékladny test komunikacie

1 main:

2 for 1 to W do

3 ‘ spusti(producent)
4 spusti (konzument)

producent:

inicializuj komunikaciu s konzumentom
for 1 to M do

o = produkuj ()

posli(o)

© ® N O w;

10 ukoné¢i komunikaciu

11 konzument:
12 inicializuj komunikacie s producentmi
13 for 1 to M x W do

14 o =prijmi()
15 konzumuj (o)
16 ukonc¢i komunikacie

7 roznych spodsobov realizicie medziprocesovej komunikacie dostupnych v Unixe s vy-
uzitim jazyka C bolo vybranych niekolko najvhodnejsich pre potreby SDM softvéru, ktoré
boli podrobené popisanému testu vykonnosti. Konkrétne ide o nasledujice sposoby [27]:

Pomenované rury: predstavuju najzékladnejsi a najlahsi spdsob medziprocesovej komu-
nikéacie v Unixe. Okrem pomenovanych existuju aj nepomenované rury, s ktorymi sa
je mozné najcastejsie stretnaf pri pouziti operatora | v prikazovom riadku. Problé-
mom nepomenovanych rur je vSak obmedzenie ich pouzitia len na komunikaciu na-
vzdjom stvisiacich procesov (rodi¢ a potomkovia). Riry vSeobecne funguji ako FIFO
zoznamy, do ktorych je mozné z jednej strany zapisovat data a na druhej ich v rovna-
kom poradi nacitat. Zapis dat je realizovany pomocou Standardnej funkcie write(),
ktord mé zarufent atomicitu do istej velkosti zapisovanych dat [28]. Komunikaciu
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viacerych producentov s jednym konzumentom pomocou pomenovanych rur je tak
mozné realizovat vlastnou rturou pre kazdého producenta aj jedinou spolo¢nou rirou
pre vsetkych.

Fronty sprav: pracuju podobne ako pomenované rury, ale navySe maju niektoré doda-
tocné vlastnosti. Data st pri praci s nimi zdruzované do formy sprav istého typu
a dlzky. Pri zépise st do fronty vkladané jednotlivé spravy za sebou a pri §tandard-
nom ¢itani st z nej v rovnakom poradi vyberané. NavySe je ale mozné realizovat
nacitanie konkrétnych typov sprav predcéasne. Zapisy aj nacitania sprav z fronty st
atomické, preto je testovant tlohu mozné riesit s pouzitim vlastnej fronty sprav pre
kazdého producenta aj jedinej spolo¢nej pre vsetkych producentov.

Sokety: umoziuju vytvarat obojsmerné spojenia komunikujtcich dvojic. Je mozné vyuzit
ich na komunikéciu v réznych doménach. Zname a najcastejsie je ich pouzitie v doméne
umoziujucej sietovit komunikéciu. V Unixe v8ak existuje aj doména umoziiujica vy-
uzit sokety na obojsmern(i komunikdciu dvojic procesov. KedZe sokety podporuju len
spojenia typu jeden s jednym, je mozné ich vyuzif len vo variante s jednym soketom
pre kazdého producenta.

Zdielané pamitové segmenty: si segmenty pamite zdielané medzi procesmi. Zdielany
segment je po vytvoreni mozné jednoducho zapojit do logického adresného priestoru
niekolkych procesov zaroven. Zmeny vykonané v tomto segmente si potom viditelné
pre vSetky k nemu pripojené procesy. Pre potreby komunikéicie v.SDM je nad zdie-
lanou pamitou potrebné implementovat isti formu vlastného FIFO zoznamu sprav
(dat). Najjednoduchsi sposob implementédcia FIFO zoznamu pracuje so statickym
polom poloziek a ukazovatelmi na zaciatok a koniec aktualne zaplnenej éasti v fiom.
Téato realizacia umozinuje, pri pouziti nad zdielanou pamitou, jednosmernii komuniké-
ciu dvojice procesov. Pouzitelna je teda vo variante s jednym zoznamom pre kazdého
producenta. Pri realizécii zdielaného FIFO zoznamu je potrebné vhodne osSetrif sibe-
7ny pristup k ukazovatelom zaciatku a konca. Je mozné pritom pouzit kltucové slovo
volatile jazyka C, ¢o by malo byt dostato¢né na platforméch s procesorom rodiny
x86 alebo x64, ale vSeobecne je to nedostatoéné riesenie [29]. VSeobecnejsie rieSenie
predstavuje vyuzitie vstavanych funkcii atomického pristupu k pamiti pontkanych
prekladacom gcc [30].

Pocet producentov
Sposob komunikacie 1 2 3 4 6
Pomenované rury 7,258s|14,345s| 21,643s| 29,173s| 44,993s
Pomenovana rura (spoloénd)| 7,394s|15,761s| 27,155s| 48,738s/132,663 s
Fronty sprav 10,1235(34,543 5| 72,807s| 94,9185|137,199s
Fronta sprav (spolo¢nd) 9,574 s|40,7155(100,231 (165,598 (369,871 s
Sokety 10,2595|21,807s| 31,4165| 43,614s| 67,799s
Zdielané FIFO (volatile) 2,861s| 4,112s| 5,971s| 7,738s| 11,768s
Zdielané FIFO (gcc atomic) | 3,268s| 4,763s| 6,648s| 8,399s| 12,8145

Tabulka 6.1: Namerané doby behu pri rasticej zatazi a pouziti procesov

Samotné testovanie prebiehalo na poéitaci s operacnym systémom Linux, konkrétne
verzia Scientific Linux 6.3 s jadrom verzie 2.6.32. Pocita¢ bol vybaveny Stvorjadrovym
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Pocet producentov
Sposob komunikacie 1 2 3 4 6
Pomenované ruary 7,790s|16,7445(24,096s| 31,906s| 49,263 s
Pomenovana rura (spoloénd)| 7,576s|16,936s(29,811s| 46,712s|138,242s
Fronty sprav 10,183 s|33,727s|74,946s| 95,6445|139,477s
Fronta sprav (spolo¢nd) 9,8165(39,8145(90,7595|167,4555|368,191 s
Sokety 10,659|23,783 s|34,255s| 46,350s| 72,084 s
Zdielané FIFO (volatile) 2,865s| 4,149s| 6,562s| 8,069s| 11,665s
Zdielané FIFO (gcc atomic) | 3,285s| 4,715s| 7,219s| 8,932s| 13,238s

Tabulka 6.2: Namerané doby behu pri rasticej zatazi a pouziti vlakien

Pocet producentov
Sposob komunikacie 1 2 3 4 6
Pomenované rury 7,044s| 7,190s| 7,223s| 7,316s| 7,474s
Pomenovana rura (spoloéna)| 7,182s| 7,800s| 9,827s|11,8945|15,756's
Fronty sprav 10,123 s|17,217s|23,634 (23,688 5(22,815s
Fronta sprav (spolo¢nd) 9,44255|19,1105(34,0115|41,889 (63,059 s
Sokety 10,044 s|10,003s|10,6935(10,8705(11,428 s
Zdielané FIFO (volatile) 2,860s| 2,007s| 1,991s| 1,958s| 1,988s
Zdielané FIFO (gcc atomic) | 3,268s| 2,364s| 2,209s| 2,113s| 2,149s

Tabulka 6.3: Namerané doby behu pri konstantnej zatazi a pouziti procesov

procesorom Intel Xeon E5420 s frekvenciou 2,5 GHz. Na meranie doby trvania testov bol
vyuzity program time, ktorym bol merany realny ¢as behu programu. Pri testovani bola
pouzita dizka spravy D = 48 bajtov a rézne pocty producentov (W € {1,2,3,4,6}). Pocet
produkovanych a néasledne zasielanych sprav bol p = 10 000 000. Vysledky testov pre jednot-
livé pocty producentov pri rasticej celkovej zatazi (M = p) a pouZiti procesov si uvedené
v tabulke 6.1. Vysledky rovnakych testov s vyuzitim vldkien namiesto procesov su zachy-
tené v tabulke 6.2. Nakoniec boli eSte realizované testy pre jednotlivé pocty producentov
pri konstantnej celkovej zatazi (M = p/W') a pouziti procesov s vysledkami zachytenymi
v tabulke 6.3.

Z nameranych vysledkov uvedenych vo vysgie spomenutych tabulkach je moZzné vidiet,
Ze vlastné implementécie medziprocesovej komunikécie pomocou FIFO zoznamov v zdiela-
nej paméti st z pohladu testovanej situcie najlepsie. Nimi dosiahnuté vykonnost je asi dva
az trikrat vyssia ako pri pouziti najvykonnejsieho zo standardnych pristupov pontkanych
Unixom, ktorym st pomenované rury. Vysledky taktiez ukazuji vyrazne klesajicu vykon-
nost s rasticim poc¢tom producentov pri vyuziti spoloéného komunikac¢ného prostriedku
(rara alebo front sprav) s konzumentom pre vSetkych z nich. VSeobecne je lepsie vytvorit
vlastny komunika¢ny prostriedok s konzumentom pre kazdého producenta. Pozorovaf je
mozné aj nepatrné zhorsenie vykonnosti vSetkych testovanych spoésobov komunikacie pri
pouziti medzi vldknami oproti pouzitiu medzi procesmi.
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6.2 KniZnica libSDM

Kniznica implementuje detaily komunikdcie medzi uzivatelskymi aplikdciami a SDM ra-
dicom. Poskytuje tak softvérovym aplikdciam istd formu rozhrania na priamy pristup ku
kontrole fungovania SDM systému a riadeniu jeho akceleracnej ¢asti. V ramci kniznice je de-
finovany formét identifikdtoru toku pouzitého v SDM, format pravidla o toku aj s funkciami
na pracu s nim a samozrejme funkcie na samotnii komunikaciu s radi¢om —nastavovanie
platnych kontextov, registraciu a rusenie pristupovych kanalov a posielanie pravidiel o to-
koch pristupovymi kanalmi. Implementacia kniznice libSDM je realizovana v jazyku C a jej
podrobny popis je mozné najst v anglickej implementacénej dokumentécii vytvoritelnej prog-
ramom doxygen (vid prilozené CD).

Identifikator toku (Struktira sdm flow_identifier_t) je v SDM zaloZeny na Standardne
pouzivanej pétici—zdrojovd a cielova IP adresa, zdrojové a cielové ¢islo portu a ¢islo pro-
tokolu transportnej vrstvy. Kedze SDM je vytvoreny s ohladom na pouzitie v IPv4 aj IPv6
siefach je uvedené pética doplnend este o ¢islo pouzitej verzie IP protokolu. Vdaka tomu
je mozné jednoznacne rozlisif ako pracovat s IP adresami v identifikatore, ¢i ako s IPv4
alebo IPv6. Okrem identifikdtora konkrétneho toku definuje kniznica libSDM aj identifi-
kator skupiny tokov (Struktira sdm_flow_group_identifier_t). Ten dopliuje zdkladny
identifikdtor toku o moznost definovat niektoré jeho polozky ako nezaujimavé a navyse do-
voluje pouzitie prefixov zvolenej dizky namiesto celych IP adries. Identifikitory skupiny
tokov predstavuju zaklad pre definovanie kontextov (Struktira context_t). Kazdy kontext
okrem mnoziny identifikatorov skupin tokov, ktoré sa pren zaujimavé, obsahuje aj nastave-
nie implicitnej akcie pouzitej na predspracovanie novych zaujimavych tokov a rozsah DMA
kanalov, na ktoré maju byt data zaujimavych tokov smerované z hardvéru.

Formét pravidla o toku resp. spravy posielanej SDM radi¢u (Struktira sdm message t
) obsahuje identifikdtor konkrétneho toku doplneny o ku nemu patriacu informéciu. Ta
je zloZené z operéacii, akcie a kontextov. Operacia definuje ako sa mé sprava vyhodnotit
v SDM —zmazat zdznam o toku ak existuje, oznacit tok za tazky, nastavit novy sposob
pozadovaného predspracovania toku v danych kontextoch alebo bez ohladu na kontexty.
Akcia mé zmysel len pri nastavovani nového predspracovania toku a definuje jeho konkrétny
pozadovany sposob —celé ramce, UH hlavicky, zaznam o toku alebo zahadzovanie. Nakoniec
v pripade nastavenia nového predspracovania s ohladom na kontexty je mozné definovaft
masku kontextov, ktoré maji byt ovplyvnené. Na pracu s jednotlivymi polozkami pravidla
(spravy) sa v kniznici vytvorené zakladné funkcie. Tyka sa to hlavne funkcii na nastavenie
akcie, nastavenie operacie, pracu s maskou kontextov a pristup ku identifikdtoru toku.

Na komunikaciu s radicom SDM st v kniznici 1ibSDM vytvorené nasledujice funkcie
pristupné uzivatelovi:

Inicializacia SDM komunikacie: (sdm_init) umoznuje zakladné spojenie s radi¢om cez
zdielané vSeobecné komunika¢né rozhranie, ktoré mapuje do logického adresného pries-
toru aplikacie. Pred akoukolvek dalsou akciou so SDM je nutné zavolat tato funkciu.

Ukonéenie SDM komunikacie: (sdm_deinit) ukoncuje zdkladné spojenie s radi¢om SDM,
odpojenim zdielaného vSeobecného rozhrania z adresného priestoru aplikacie. Je po-
trebné ju zavolat po vykonani poslednej akcie so SDM a pred ukoncenim programu.

Vytvorenie kontextu: (sdm start_context) umoziuje pridanie nového kontextu spraco-
vania dat definovaného aplikiciou. Vysledkom funkcie je ¢islo priradené vytvorenému
kontextu.
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ZruSenie kontextu: (sdm_end_context) odstrani kontext spracovania dat s pozadovanym
¢islom ak existuje.

Otvorenie komunikaéného kanala: (sdm_open) vytvori novy komunikaény kanal na za-
sielanie pravidiel do SDM radi¢a. Aplikicia moze mat aj viacero roznych komunika-
¢nych kanalov.

Zatvorenie komunikaéného kanala: (sdm_close) zrusi komunikaény kanal na zasiela-
nie pravidiel do SDM radic¢a. Aplikicia musi pred skonéenim zavriet vSetky svoje
otvorené komunikacné kanaly.

Zaslanie pravidla: (sdm_send message) umoziuje posielat SDM radi¢u pravidla (spravy)
popisané podrobne vyssie. Spravu je potrebné zostavit v lokélnej Struktire a odovzdat
funkcii odkaz na fiu, aby ju mohla skopirovat do pamiite komunika¢ného kanala a odo-
slat.

Zaslanie pravidla bez kopirovania: (sdm get message buffer nasledované sdm_send)
je umoznené ziskanim pristupu priamo do pamite komunika¢ného kanéla urcenej na
dalsie zasielané pravidlo. Vdaka tomu je mozné vyplnit polozky pravidla priamo na
mieste a nésledné len potvrdif jeho odoslania bez nutnosti kopirovania paméte.

Komunika¢né kanaly medzi aplikdciami a SDM radi¢om st v kniznici libSDM implemen-
tované vyuzitim vlastnej realizacie FIFO zoznamov v zdielanej paméti. Bolo tak urobené na
zéklade vysledkov testovania vykonnosti roznych spésobov medziprocesorovej komunikécie
uvedenych v predoslej sekcii. Konkrétne je pouzity variant vyuzivajici vstavané atomické
funkcie prekladaca gcc aj napriek tomu, Ze dosahuje o trochu horsiu vykonnost ako druhé
predstavend moznost realizécie. Tento variant je vSak bezpecnejsie pouzit z dovodu nezévis-
losti na detailoch konkrétnej platformy. V buducnosti je mozné realiziaciu FIFO zoznamov
pretvorit s vyuzitim $tandardnych funkcii jazyka C na atomicky pristup k paméti defino-
vanych v najnovsom $tandarde jazyka C (C11)[31]. V sucasnosti ich vSak prekladace este
nepodporuju.

Na demonstraciu zakladného pouzitia kniznice libSDM st spolu s fiou implementované
dva jednoduché programy —context_editor a access_tester. Prvy z nich implementuje
operéacie potrebné na spravu kontextov. Je schopny vytvorit a aktivovat novy kontext na
zéklade jeho textovej definicie preéitanej zo siiboru a na vystupe zobrazit jemu pridelené
¢islo. Zaroven vie zrusit existujuci kontext na zaklade jeho ¢isla. Druhy z demonstraénych
programov implementuje funkcionalitu potrebnt na posielanie pravidiel o predspracovani
tokov SDM radic¢u. Jeho priebeh teda zacina vytvorenim komunikac¢ného kanadlu so SDM
radi¢om, pokracuje poslanim pravidiel definovanych v jeho parametroch a konéi spravnym
zavretim komunikac¢ného kanalu.

6.3 Softvérovy radi¢c SDM

Radi¢ SDM implementuje uzivatelskymi aplikdciami riadenti konfiguraciu firmvérovej casti
SDM systému. Predstavuje centralizované jadro softvérového ovladania hardvérovej akcele-
récie predspracovania siefovych dat. Vytvorend implementécia sa pridiza podrobného né-
vrhu softvéru SDM uvedeného v sekcii 5.2. Vyuziva pri tom niektoré ¢asti kniznice libSDM
pre zabezpedenie komunikécie s aplikaciami. Cast radica uréena na samotnt komunikéciu
s firmvérom je zatial vytvorena len pre pouZitie so simulaénym modelom popisanym v na-
sledujtcej sekcii. Pouzitie radi¢a nad redlnym firmvérom SDM vsSak bude vyzadovat len
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reimplementéciu funkcii priameho pristupu k nemu, velka ¢ast vytvoreného kédu bude po-
uzitelnd bez zmeny. Implementéacia radica SDM je realizovana v jazyku C a jej podrobny
popis je mozné najst v anglickej implementac¢nej dokumentéacii vytvoritelnej programom
doxygen (vid prilozené CD).

V névrhu zo sekcie 5.2 je uvedené, ze tabulku tokov predstavujicu zakladna datovi
struktiru SDM radic¢a je mozné realizovat viacerymi spdsobmi. Vo vytvorenej implemen-
tacii bol zvoleny variant vyuzitia has funkcie, konkrétne je pouzitd MD5 has z OpenSSL
kniznice. Tabulku tokov je tak moZné oznacit za ha$ tabulku. Pristupovy index aj index
volnych zdznamov je implicitne realizovany samotnou has funkciou a nie je potrebné ich
Specidlne ukladat. Velkou vyhodou pozitia has tabulky tokov je vyhladanie a pristup k po-
lozkdm podla identifikdtoru toku (definovaného v 1ibSDM) s malym poc¢tom pamétovych
pristupov, ktoré st navyse navzadjom nezavislé. Nevyhodou je nevyuzitelnost plnej kapacity
tabulky z dovodu kolizii hasov zdznamov. Na zniZenie negativneho efektu kolizii na dosia-
hnutelné zaplnenie tabulky je vhodné vyuzivat isty stupen asociativnosti poloziek tabulky.
Has identifikdtoru tak neukazuje na polohu jediného zdznamu v has tabulke, ale radSej na
skupinu niekolkych réznych zdznamov, z ktorych fubovolny moze byt pouzity.

Néavrh zo sekcie 5.2 dalej neriesi ani presné podrobnosti vhodnej implementéacie cyk-
lického ziskavania prikazov z roznych zdrojov na vykondvanie v softvérovom vldkne resp.
hardvérovom. Cyklické testovanie méZe naznacovat vyuzitie jednoduchého rieSenia pomocou
aktivneho ¢akania neustélym overovanim zdrojov vstupnych udalosti. Uvedené jednoduché
rieSenie je vyhodné v pripade neustdlej relativne vysokej trovne vytaZenia vstupov, ale
v pripade nizkeho vytaZenia vedie k zbytoc¢nej spotrebe procesorového ¢asu neustalym ne-
potrebnym testovanim prichodu udalosti. Vhodné je preto navrhntf pokrocilejsie riesenie.
Vo vytvorenej implementacii SDM radi¢a je na uvedent tlohu pouzity princip cyklického
testovania vstupov obohateni o pouzitie pomocného semaforu na umoznenie pasivneho ca-
kania vo vhodnych okamihoch. V pripade neustéleho vytazenia vstupnych zdrojov udalosti
su tieto zdroje cyklicky testované bez pouzitia semaforu (praca so semaforom je drahé ope-
racia). Az v pripade poklesu frekvencie prichodu udalosti tak, Ze st v jednom cykle vSetky
prejdené zdroje udalosti prazdne, je nastaveny priznak na vyuzitie semaforu. Navyse je ale
spraveny este jeden cyklus overenia prazdnosti vSetkych zdrojov pre pripad, ze by vstupna
udalost prisla préve medzi testovanim vstupov a nastavenim pouzitia semaforu. V pripade,
ze ani druhy cyklus neobjavi vstupnu udalost, je proces uspany pri snahe zamknuat semafor.
Zdroje vstupnych udalosti v pripade nastaveného priznaku pouzitia semaforu v momente
vytvorenia udalosti navyse odomykaju semafor a rusia priznak jeho pouzitia. Teda prichod
prvej udalosti po uspani softvérového resp. hardvérového vldkna sposobi jeho zobudenie
a zruSenie pouzitia semaforu do dalsej detekcie poklesu frekvencie prichodu udalosti.

Detaily fungovania vytvoreného SDM radic¢a je mozné nastavovat pri jeho spustani po-
mocou parametrov prikazového riadku. Podporované je ovladanie nasledujacich vlastnosti:

Stupen asociativnosti has tabulky: (-a) je nastavovany ako pocet spodnych bitov a
ha$ hodnoty, ktoré maji byt ignorované. Teda kazdy has ukazuje na blok 2% po
sebe iducich zaznamov. Minimélna dovolena hodnota je 0, maximalna je rovnaka ako
pouzité velkost tabulky tokov (parameter -s).

Automaticky tazké toky: (-H) vedie k automatickému oznacovaniu kazdého pridava-
ného zdznamu toku ako tazky tok. Nahranie kazdého pravidla o toku do firmvéru je
podmienené jeho oznacenim za fazky tok.
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Maximalny poéet zdrojov pravidiel: (-i) ktoré mozu byt subezne registrované a ak-
tivne. Minimélna dovolend hodnota je 0, maximalna az 250.

Velkost FIFO medzi vldknami radiéa: (-q) sa nastavuje ako dvojkovy logaritmus po¢tu
jeho poloziek. Minimélna povolend hodnota je 0, maximalna 31.

Velkost tabulky tokov: (-s) sa nastavuje ako dvojkovy logaritmus kapacity tabulky to-
kov v pocte zdznamov. Minimalna povolena hodnota je 0, maximéalna 31.

Casové intervaly: (-t) sa nastavuji na pocet celych sekiind. Nastavitelna je doba zivot-
nosti pravidiel o tokoch aj ¢asovy interval pravidelného exportu zadznamov z firmvéru.

Presnosti merania intervalov: (-T) definujt presnost merania dlzky oboch éasovych in-
tervalov a nastavuji sa v sekundéach. Pouziji sa na samotné nastavenie intervalu oboch
¢asovacov pouzitych v SDM radié¢i na pravidelny posun o blok v im zodpovedajicom
¢asovom indexe.

Pouzité implicitné hodnoty jednotlivych parametrov pouzité pri ich neuvedeni je mozné
zistif pomocou parametru -d.

6.4 Simulaény model

Hlavnym doévodom vytvorenia simula¢ného modelu je umoznenie merania dosiahnutelnych
parametrov predspracovania siefového toku dat vyuzitim SDM systému pri nasadeni s roz-
nymi monitorovacimi a bezpecnostnymi aplikdciami. Model teda bude musiet byt schopny
istym sposobom simulovat a sledovat sposob predspracovania datového toku zo siete po-
dla poziadaviek od aplikdcii. Prijem a spracovanie aplikacnych poziadaviek vie do velkej
miery riesit uz navrhnuty a implementovany softvérovy radi¢ SDM. Simula¢ny model je
tak mozné vytvorif s jeho pouZzitim a rozsirenim. Konkrétne staéi presmerovat konfigura-
¢nu cestu z radica urcent pre firmvér, aby smerovala do vytvaraného simula¢ného modelu.
Samotné funkcionalita simula¢ného modelu tak bude spocivat v sledovani réznych Statistik
o predspracovani vstupného sietového toku podla pravidiel prijimanych od SDM radica.
Popisany postup vytvorenia modelu systému poskytuje zaroven presnejsie vysledky dosa-
hované simuléciou, pretoze softvérova ¢ast SDM je pouzitéa v podstate bez zmeny a simulo-
vana je len funkcionalita firmvérovej casti systému. Taktiez aplikacie upravené pre potreby
pouzitia pri simuldcidch SDM nie je potrebné nasledne upravovat pri pouziti s redlnym
systémom.

Schéma implementovaného softvérového radica SDM obohateného o model firmvéru je
znazornené na obrazku 6.1. Na schéme v porovnani so zakladnym konceptom radica z ob-
razku 5.2 vidno aj ipravu pouzitia indexov tabulky tokov podla vytvorenej implementéacie.
Konkrétne ide o nahradenie pristupového indexu a indexu voInych poloZiek za has funkciu.
Hlavnou zmenou v schéme je vSak pridanie vlakna modelujiceho firmvér. Jeho vstupmi s,
ako uz bolo vyssie spominané, data z rovnakej siefovej linky aku sleduju aplikécie (zlava)
a pravidla urcené pre firmvér od hardvérového vldkna SDM firmvéru (sprava). Modelové
vldkno mé okrem toho pristup k hlavnej tabulke tokov (zdola) pomocou rovnakej has fun-
kcie akt mé aj softvérové vldkno. Model pristupuje k tabulke tokov len kvoli vyhladavaniu
a Citaniu identifikdtorov tokov, data v tabulke nijako neupravuje.

Samotna funkcionalitu vldkna modelujiceho firmvér SDM je mozné rozdelit na Styri
zékladné Casti:
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Obr. 6.1: Schéma softvérového radica SDM doplneného o model firmvéru

Analyza hlaviciek ramcov: s cielom extrahovat polozky tvoriace identifikdtor toku. Z rdm-

cov je ziskavana rovnaka Sestica akiu definuje a pouziva kniznica libSDM na identifiké-
ciu tokov. Samotny implementovany analyzator podporuje spracovanie nasledujucich
hlaviciek: Ethernet, VLAN, MPLS, IPv4, IPv6 (vratane rozsirujacich), UDP a TCP.

Vypocet has funkcie: z identifikdtora toku ziskaného z rdmcov rovnakym spésobom ako

pouziva softvérové vlakno SDM radica. Potrebné je vSetkym prichadzajicim ramcom
zo siete najst adresu zaznamu o toku, ak existuje.

Rozsirenie tabulky tokov: umoziiuje modelu ukladat dodato¢né informécie k jednotli-

vym tokom. Ukladany je ich aktualny spésob predspracovania nastaveny hardvérovym
vldknom radic¢a a pripadne istd stavova informécia o nich (napr. priznak prichodu
ramca patriaceho danému pravidlu od jeho vytvorenia). Adresovanie rozsirenia je
rovnaké ako zdkladnej tabulky tokov. Na zdklade vyhladania identifikdtoru ramca
v zékladnej tabulke tokov je tak mozné jednoznacne urcif jemu patriacu dopliiujicu
informaciu v modeli.

Sledované Statistiky: zahinaju v sebe vSetky informécie sledované pri simulacii modelu.

Ide najméi o rozne parametre simulovaného predspracovania siefovych dat a prijima-
nych konfigura¢nych prikazov od SDM radic¢a. Implementované je napriklad pocitanie
paketov a bajtov pre jednotlivé typy pozadovaného predspracovania, pocet konfigu-
racnych prikazov od radi¢a, maximalny pocet sucasne aktivnych pravidiel o tokoch
alebo pocet vyvolanych exportov zdznamov o tokoch.

Blizsi nahlad na fungovanie simula¢ného modelu SDM firmvéru je mozné ziskat aj z po-

pisu zédkladnych operacii, ktoré realizuje. Jedna sa v podstate len o dve zékladné operacie:
spracovanie ramca a vykonanie prikazu od SDM radica. Ich podrobnejsi popis je uvedeny
v nasledujicom texte sekcie.
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Spracovanie rameca. Zacina prijmom ramca na vstupnom sietovom rozhrani a analy-
zovanim jeho hlaviciek. Z nich st extrahované polozky tvoriace identifikator toku. Z identi-
fikdtoru je vypocitany ha$ a pouzity pri vyhladani zdznamu o toku v hlavnej tabulke tokov
SDM radica. Vysledkom vyhladania je adresa zdznamu o hladanom toku v tabulke tokov
alebo informécia o jeho nendjdeni. Adresa je nasledne vyuzitd pri pristupe k dodatoénym
informéaciam o tokoch uloZenym v modeli, ktoré urcia poZzadovany spdsob predspracovania
pre ramec. Na zaklade sp6sobu predspracovania a vlastnosti rdmca st nakoniec zodpo-
vedajucim sposobom upravené sledované Statistiky. Popisané spracovanie moéze bezat aj
paralelne pre viacero ramcov, implementovany model firmvéru totiz podporuje rozdelenie
spracovania dat siefovej linky medzi viacero subeznych vlakien.

Vykonanie prikazu SDM radicéa. Pri pouziti modelu firmvéru konfiguruje hardvé-
rové vlakno SDM radic¢a modelové vlakno namiesto redlneho firmvéru. Realizuje to volanim
funkcii priamo ovplyviiujicich informécie uloZzené v rozsireni tabulky tokov uloZenej v mo-
delovom vlakne. Hardvérové vlakno vzdy pri konfiguracii firmvéru pozna identifikator toku
a adresu jeho zédznamu v tabulke tokov. Pri praci s redlnym firmvérom musi pouzivat cely
identifikdtor toku, pretoze firmvér nemd pristup do softvérovej tabulky tokov. Pri préci
s modelom firmvéru je vSak jednoduchsie pouzit len adresu do tabulky tokov, ktord je
priamo aj adresou do rozsirenia tabulky tokov. Realizacia jednotlivych prikazov od SDM
radi¢a moéZe okrem zmien v rozsireni tabulky tokov viest aj k istej Upravu sledovanych
statistik.

6.5 Analyzator hlaviciek paketov

Analyza ramcov (paketov) patri medzi zakladné operécie vykonavané na vsetkych miestach
siefovej infrastruktiry. Moderné vysokorychlostné siete maju zaroven vysoké poziadavky na
vykonnost a flexibilitu vytvaranych analyzatorov. Tie ¢asto dosahuji potrebni vykonnost
len za cenu vysokej spotreby zdrojov FPGA ¢ipu. Vysoka spotreba je vo vicsiny pristupov
sposobené ich slabou Skdlovatelnostou vzhladom na rasticu Sirku pouzitej datovej cesty
potrebnu pre dosiahnutie vysokej priepustnosti. Niektoré rieSenia zase vysoku priepustnost
ziskavaju zvySovanim pracovnej frekvencie, ktoré dosahujii nadmernym zrefazenim a pre-
registrovanim spracovania. Tento pristup okrem vysokej spotreby zdrojov naviac zvySuje
latenciu spracovania.

Analyzator hlavi¢iek ramcov vytvoreny nad ramec tejto diplomovej prace pre pouZzitie
v SDM firmvéri sa vyssie uvedenym problémom snazi vyhnut. Vyuziva na to novi inova-
tivnu architektiru zrefazeného spracovania, ktord mu umoznuje okrem dosahovania vysokej
priepustnosti (nad 100 Gb/s) spracovanie ramcov s nizkou latenciou. Navyse latencia, prie-
pustnost a spotreba zdrojov moézu byt velmi presne prisposobené pre potreby konkrétnej
aplikdcie. Vytvoreny analyzator je ruc¢ne optimalizovany vdaka jeho priamej implementécii
v jazyku VHDL (bez prostriedkov HLS), zaroven je ale jeho Struktura velmi uniformna
a jednoducho rozsiriteln4 o podporu spracovania novych protokolov.

Néavrh architekttiry analyzatora zacal volbou vhodného spdsobu realizacie datovej cesty
na prenos ramcov. KedZe kvoli potrebe vysokej priepustnosti je oéakavané pouzitie velkych
datovych $irok, je potrebné zamerat sa na rieSenie problému efektivity prenosu. Problém
efektivneho prenosu ramcov na vysokych datovych sirkach je uz raz popisany a rieseny
v sekcii 5.1 tejto prace. V navrhu a implementacii analyzatora je pouzité rovnaké rieSenie
ako je navrhnuté v uvedenej sekcii.

Dalsim krokom navrhu je realizicia jednotlivych modulov na spracovanie hlavi¢iek roz-
nych siefovych protokolov. Kvoli jednotnosti ich vzdjomného zapojenia a tvorby je pre ne
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Obr. 6.2: Priklad jedného kroku zretazeného analyzatora

vytvorené jednotné rozhranie oznacené GPPI (Generic Protocol Parser Interface). Toto
rozhranie obsahuje potrebné vstupné informacie na spracovanie jednej hlavicky protokolu:
aktualne datové slovo rdmeca, ofset zaciatku prenasaného slova a ofset zaciatku hlavicky. Vy-
stupné informéacie GPPI zahfnaju extrahované polozky spracovanej hlavicky a informaécie
potrebné na analyzu nasledujicej hlavicky: nasledujici protokol a ofset zaciatku samotne;j
hlavicky. Priklad zapojenia analyza¢nych modulov a pouzitia GPPI je mozné vidief na ob-
razku 6.2. Nalavo blokov IPv4 a IPv6 je vidiet popisani vstupni ¢ast GPPI, vpravo a dole
popisant vystupnu ¢ast. Obrazok tiez zobrazuje nastavitelné preregistrovanie zrefazeného
spracovania. Dodrzanim jednotného rozhrania pri implementécii modulov je dosiahnuty
naznak objektovej orientacie a dedi¢nosti vo VHDL.

Napriek tomu, Ze vnitorna implementacia analyza¢nych modulov jednotlivych protoko-
lov je vzdjomne rozdielna, je mozné medzi nimi najst isté spolo¢né znaky. Zakladom analyzy
skoro vSetkych hlavi¢iek je ¢akanie na vyskyt jednotlivych bajtov istej jej polozky v aktual-
nom slove datovej cesty. Inak povedané, ¢akanie na splnenie podmienky p + f € (d;d + w),
kde p je ofset hlavicky protokolu (zo vstupu), f je ofset daného bajtu polozky od zaciatku
hlavicky (podla Specifikicie protokolu), d je ofset aktudlneho datového slova (zo vstupu)
a w je Sirka jedného datového slova. Pri rozpoznani pozadovaného bajtu v datovom slove je
jeho hodnota odé¢itand a ulozend pre dalSie vyuzitie, akym moze byt napriklad rozpoznanie
nasledujtceho protokolu alebo uréenie dlzky skimanej hlavicky. Prave popisant funkcio-
nalitu spojent s od¢itanim konkrétneho bajtu z datovej cesty realizuje jednotka oznacend
getbyte, na ktorej vyuziti je mozné jednoducho postavit implementaciu modulov na spra-
covanie skoro vSetkych protokolov. Priklad analyzatora hlavicky IPv4 protokolu je ilustro-
vany na obrazku 6.3. Zo schémy na obrazku je jasne viditelné, ze okrem pouzitia getbyte
jednotiek postacuje implementovat uz len minimum dalSej Specifickej funkcionality okolo.
Konkrétne v tomto pripade: vypocet dizky a overenie spravnosti IPv4 hlaviéky (z bajtu 0),
dekdédovanie nasledujiceho protokolu (z bajtu 9).

Po vytvoreni potrebnych analyza¢nych modulov je mozné prejst k tvorbe samotnej ar-
chitektiry analyzatora. Zékladom pri tom je zrefazenie spracovania umoziujtice dosiahnu-
tie vysokej priepustnosti. Avsak dlzka kazdého kroku zrefazenia je nastavitelnd pomocou
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Obr. 6.3: Priklad pouzitia getbyte v IPv4 analyza¢nom module
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Obr. 6.4: Celkova schéma analyzatora hlavi¢iek vytvoreného pre potreby SDM

volitelnych preregistrovani vkladanych medzi jednotlivé kroky analyzy (ako vidno aj na
obrazku 6.2). Zretazenie s malym krokom (vela povolenych registrov) zvysi pracovnu frek-
venciu a priepustnost, ale zaroven aj latenciu a vyuzité zdroje FPGA. Povolovanim roéznych
registrovani je tak mozné ladif parametre analyzatora podla potrieb konkrétneho pouzitia.

Kazdy analyza¢ny modul obsahuje oproti obrazku 6.3 este navyse vnatorné preskocenie
spracovania hlavicky v pripade, Ze patri protokolu, ktory nie je modulom podporovany. Pre-
skocenie spracovania spociva v posunuti vstupnych tdajov GPPI na vystupné bez zisahu
do nich. Vdaka podpore popisanej funkcionality je mozné celkovi architektiru analyzé-
tora vytvorit ako jednoducht linku za sebou idicich analyzatorov jednotlivych protokolov.
Priklad celkovej architekttry analyzatora je zobrazeny na obrazku 6.4. Jedna sa o architek-
taru analyzatora poskladant pre vyuzitie v SDM firmvéri. VSimnuaf si je mozné popisané
jednoduché linedrne zapojenie modulov analyzujucich jednotlivé protokoly. Vdaka podpore
preskocenia spracovania hlavicky istym modulom je navySe mozné zobrazenym analyza-
torom uspesne spractuvat aj ramce s niz§im poétom VLAN, MPLS a IPv6 rozSirujucich
hlavi¢iek ako je zobrazené.
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Obr. 6.5: Zavislost spotreby zdrojov FPGA od priepustnosti pre rozne konfigurécie

100 \ \ ‘
4 4 —Pareto
e 128b
A * 256b
= R “a + 512b
A Ay -
= 60 ., a . ‘: L 1024b |
2 “‘\..“"A M m 4 2048b
o . Aa Ax a A
% S, :~Am a, *‘a : A N N
46_5 40 [] “‘A“ A. A ;A/Aé 2 -
— LYV 4
20 M |
0 L L L L L L L L L
0 50 100 150 200 250 300 350 400 450 500

Priepustnost [Gb/s]

Obr. 6.6: Zavislost dosahovanej latencie od priepustnosti pre rozne konfiguracie

Analyzator z obrazku 6.4 navrhnuty pre potreby SDM firmvéru je kompletne implemen-
tovany vo VHDL, verifikovany pouzitim verifikacného prostredia v System Verilog a testo-
vany priamo na FPGA ¢ipe rodiny Virtex-6. Nastaveny je tak aby extrahoval polozky
zaujimavé pre SDM firmvér z IP, UDP a TCP hlavidiek ramcov. Vykonnost dosahovanu
analyzatorom je mozné ladit pouzitym delenim zrefazenia na kroky (8 miest s volitelnym
preregistrovanim) a nastavenou Sirkou datovej cesty. Oba parametre moézu ovplyvnit dosia-
hnutt priepustnost, vyuzité zdroje aj latenciu analyzatora. Dosiahnutelné parametre analy-
zatora vytvoreného pre SDM firmvér st zanesené v grafoch na obrazkoch 6.5 a 6.6. Hodnoty
v grafoch su ziskané z vysledkov syntézy jednotlivych moznych nastaveni analyzatora pre
FPGA ¢ip Virtex-7 870HT. Prvy z grafov zobrazuje zavislost vyuzitych zdrojov &ipu na
dosiahnutej priepustnosti. Druhy zobrazuje zavislost latencie na priepustnosti. V grafoch
je kazdé konkrétne nastavenia analyzatora zanesené ako jeden bod. Nastavenia s rovna-
kou pouzitou sirkou datovej cesty st oznac¢ené rovnakou farbou aj symbolom. V grafoch je
navyse Cervenou ¢iarou vyznacena mnozina pareto optimélnych konfiguracii analyzatora.
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Pre porovnanie zrefazeny analyzator popisany v [32] dosahuje pri velmi podobnej pod-
pore spracovania protokolov a rovnakom pouzitom FPGA ¢ipe parametre: priepustnost
325 Gb/s, spotreba 67 902 LUT-FF parov a latencia 309ns, ¢o je niekolko ndsobne horsie
ako dosahuje vytvoreny analyzator.

Prieskumom priestoru moznych rieseni je mozné néjst vhodni konfiguraciu prezentova-
ného analyzatora hlaviciek ramcov pre potreby SDM firmvéru. Konfiguracia vybrana ako
najlepsia pouziva 512 bitov Siroki datovil cestu a je schopné pracovat na frekvencii nad
200 MHz s dosahovanymi parametrami: priepustnost nad 100 Gb/s, spotreba 6 536 LUT-FF
parov a latencia 35,8 ns. Pouzitie vytvoreného analyzatora hlaviciek je vdaka jeho flexibi-
lite, jednoduche;j rozsiritelnosti a dosahovanej vykonnosti vyrazne $irsie ako len pre potreby
SDM. Vysoka kvalita analyzatora bola ocenend aj na odbornej ACM/IEEE konferencii
ANCS v Austine zameranej na sietové a komunikaéné systémy, kde bol jeho névrh prezen-
tovany [33].

6.6 Klasifikator tokov

Klasifikicia ramcov (paketov) patri medzi zdkladné operacie vyuzivané v klucovych mies-
tach siefovej infrastruktiary. Moderné vysokorychlostné siete maji vysoké poziadavky na
priepustnost a kapacitu pravidiel klasifikicie. Najrozsirenejsia je klasifikacia podla IP adries
alebo prefixov IP adries (napr. smerovanie), aj ked ¢asto sa moZeme stretnit aj s klasifi-
kaciou podla tokov (napr. OpenFlow). VSeobecne je mozné klasifikovat dvomi sposobmi—
uplnou alebo ¢iastoénou zhodou klasifikovaného klica s kliéom pravidla. Pri Gplnej zhode je
mozné jednotlivé prvky oboch kli¢ov porovnat jednoducho na rovnost. Ciastoéna zhoda ale
navyse zavadza moznost pouzitia Specidlnych hodnot (napr. vidy zhodné) namiesto istych
poloziek klicov pravidiel, pripadne realizuje porovnanie prvkov na zhodu sofistikovanejsim
sposobom (napr. sta¢i zhoda prefixu).

Klasifikdtor ramcov potrebny pre SDM firmvér v sebe spaja oba spdsoby porovnania.
Pracuje s obmedzenym poctom relativne statickych pravidiel pre skupiny tokov, ktoré umoz-
nuju pouzitie prefixov IP adries a pouzitie Specidlnych vzdy zhodnych hodnét namiesto
poloziek. Vdaka nizkemu poctu a malej frekvencii zmien je mozné tato cast klasifikicie
riesit pouzitim malej asociativnej pamite. Zaroven vsak SDM klasifikator pracuje s velkym
poc¢tom dynamicky sa meniacich pravidiel pre konkrétne toky. RieSenie tejto casti je kvoli
potrebnej kapacite a vysokej frekvencii zmien zlozitejsie a vyzaduje navrh a vytvorenie
vhodnej architektury.

Nad ramec zadania tejto diplomovej prace je rozpracovany navrh architektary jednotky
rieSiacej vySSie popisanu klasifikdciu ramcov podla presnej zhody identifikdtoru toku. Za-
roven je podla navrhu vytvorenda VHDL implementécia funkéného prototypu navrhnutej
architektiry, ktora spliia vietky poziadavky na pouzitie v SDM firmvéri okrem dostato-
¢nej kapacity, pretoze zatial vie vyuzivat len interné pamite FPGA ¢ipu. Problém s nizkou
kapacitou je teda jednoducho riesitelny doplnenim podpory vyuZitia externej paméti do
implementovaného prototypu.

Néavrh architektary jednotky klasifikdcie zacal volbou datovej Struktury na efektivne
ukladanie a pracu so siborom pravidiel. Zvolena datova strukttra musi hlavne umoziovat
dostatocne vysoku priepustnost klasifikdcie pre pouzitie v 100 Gb/s siefach. Prakticky to
znamen3 zacatie novej klasifikacie v kazdom takte pri pracovnej frekvencii aspon 200 MHz.
Dalej musi byt umoznené atomické pridavania a odoberanie jednotlivych pravidiel bez ob-
medzenia klasifikicie na plnej priepustnosti. Ako vhodnda Struktira bola zvolend has ta-
bulka, pretoze umoziuje vyhladanie lubovolnému klicéu patriacej polozky s minimélnym
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poc¢tom potrebnych pristupov do pamite. Zaznamy ukladané v has tabulke maji pre po-
treby klasifikicie format dvojice —kIu¢ (identifikdtor toku) a jemu priradena trieda (sposob
predspracovania).

Pri pouziti has$ tabulky st hlavnym problémom vzajomné kolizie hasov kltucov vkla-
danych pravidiel, vedice k neefektivnemu vyuzitiu jej celkovej kapacity. Inak povedané,
vloZenie nového pravidla do has tabulky moze zlyhat aj v pripade, Ze st v tabulke stéle
eSte volné miesta. Znizif negativny dopad kolizii je mozné minimalizovanim ich vyskytu
vhodnou volbou pouzitej has funkcie. Aj vyuzitim velmi zloZitej a kvalitnej has funkcie sa
vSak nedocieli vyrazny narast dosiahnutelného zaplnenia tabulky. PotencidlnejSou mozno-
stou na minimalizovanie negativneho dopadu kolizii je vyuzitie sofistikovanejSicho spésobu
préace s tabulkou. Praca s tabulkou v sebe zahftia hlavne operacie vyhladédvania a vkladania
zaznamov.

Pri posudzovani réznych sposobov préce s has tabulkou kapacity ¢ st dolezitymi para-
metrami hlavne pocty pri vyhladani zdznamu potrebnych: pristupov do paméte (p) a roz-
nych has funkcii (h). Adresy jednotlivych pristupov ozna¢im ako ig, 1 . ..%,—1 a vypocitané
has hodnoty ako g,z ...xp_1. BeZne pouzivanymi a rozSirenymi spésobmi prace s has
tabulkou su:

Naivny: (h = p = 1) pristupuje k jedinej polozke na adrese priamo udanej vypocitanou
hodnotou has funkcie, teda ig = g mod t.

Blokovy: (h=1, p volitelné) pracuje s istym poc¢tom po sebe iducich poloziek, kde adresu
prvej priamo udava hodnota ha$ funkcie, teda iy, = (xg + k) mod ¢t pre 0 < k < p.
Naivny sposob tak predstavuje Specidlny pripad blokového s p = 1.

Dva hase: (h=2, p volitelné) pracuje podobne ako blokovy, ale namiesto pristupu k po sebe
idacim polozkdm (vzadjomna vzdialenost 1) vyuziva druha has funkciu, aby udavala
vzdialenosti jednotlivych pristupovanych poloziek, teda iy = (g + k * x1) mod ¢ pre
0<k<p.

Kukucie hasSovanie [34]: (h = p, p volitelné) pristupuje na pozicie priamo dané has
funkciami, teda iy = xr mod t pre 0 < k < p. NavysSe pri priddvani zdznamov
vyuZiva na rieSenie kolizii reorganizaciu poloziek tabulky popisani dalej. Existuje aj
vo variante, kedy je pristup na pozicie tabulky striktne rozdeleny medzi jednotlivé
has funkcie, teda iy = (zx mod 1%) + k x 1% pre 0 < k < p.

Priklad priebehu procesu reorganizéacie poloziek has tabulky pouzivany kuku¢im haSo-
vanim (p = 2) pri vyskyte kolizie vkladania zdznamu je ukdzany na obrazku 6.7. Jednotlivé
zobrazené kroky ilustruja nasledujicu funkcionalitu:

1. Vkladany zdznam X je mozné vlozit na miesta hl a h2 dané vypoc¢tom ha$ funkcii,
obe st v8ak uz zaplnené (A resp. B). Vznika teda kolizia, ktora sa kukucie hasovanie
pokusi riesit zmenou usporiadania poloziek tabulky.

2. Zvoli sa obef spomedzi zédznamov obsadzujicich pozicie hl a h2, v tomto pripade A.
Obet je nésledne vybrata z tabulky a na jej miesto je vlozend nova polozka X. Tak
vznikne situdcia podobnd poéiatocnej—je potrebné vlozit novy zaznam do tabulky.

3. Podobne ako v 1., vkladany zdznam A je mozné vlozit na miesta hl a h3 dané vypoc-
tom has funkcii, obe su vSak uz zaplnené (X resp. C). Opit je teda potrebné riesit
koliziu zmenou usporiadania poloziek tabulky.
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4. Zvoli sa obet spomedzi zdznamov obsadzujtcich pozicie h1l a h3, v tomto pripade je
zname, ze A bolo z tabulky prave vynaté z pozicie hl. Vyber obete z pozicie hl by
néas vratil o krok spét, preto je zvolena obet C' z pozicie h3. VSeobecne pri volbe obete
nemoze byt zvolend minuld pozicia vkladaného zéznamu. Zaznam C' je teda vybraty
z tabulky a na jeho miesto je vlozend polozka A.

5. Vkladany zdznam C je mozné vlozit na miesta h3 a h4 dané ha$ funkciami. Kolizia
v tomto pripade nevznikla, lebo miesto h4 je prazdne.

6. Zaznam C je priamo vloZeny na volné miesto h4 a reorganizacia has tabulky konci
uaspechom.

Pri reorganizéacii tabulky sa mozu kroky 3. a 4. zopakovat aj niekolkokrat pred dosiahnutim
stavu podobného kroku 5. Zaroven sa moze stat, ze takyto stav nikde nenastane a reorga-
nizdcia bude prebiehat v cykle dovtedy, kym sa niektory zdznam neodstrani.

xH ] 2] BH ] ] Rl CH
I h1p Al | X1 A1 [ X ! [ X | | [ X |
sl Bl (B (B Bl | [E]
a | | I L ond ] nabte]
H e U ]
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Obr. 6.7: Demonstracia pridavania poloziek pri kukuc¢om hasovani

Dosiahnutelnd miera zaplnenia has tabulky pre jednotlivé vysSie popisané sposoby prace
bola testovand a porovnand. Testovanie prebiehalo pre tabulku s kapacitou ¢t = 8192 poloziek
po 32 bitov. Pouzitymi kIaémi bola mnozina IPv4 adries extrahovanych z paketov odchyte-
nych na reédlnej sieti. Pri kazdom teste boli z mnoziny adries volené nahodné polozky (bez
duplicit) a postupne vkladané do tabulky az dovtedy, kym nedoslo k netspechu vkladania.
V pripade kukucieho hasovania sa za netuspesné povazovalo vkladanie, ktoré vykonalo viac
ako t krokov reorganizacie poloziek bez najdenia ich vhodného usporiadania. Vysledky zo
100000 testov pre kazdy pouzity sposob s vynesené v grafe na obrazku 6.8. Graf zobrazuje
uspesnost dosahovaného percentudlneho zaplnenia tabulky. Jeden bod na grafe teda hovori
kolko percent testov daného spésobu dosiahlo zaplnenie tabulky aspor dany pocet percent.
Graf jasne ukazuje, Ze naivny spdsob s dosahovanym zaplnenim okolo 10 % nie je oproti
ostatnym rieSeniam velmi efektivny. Naproti tomu obe varianty kukucieho haSovania aj pri
pouziti len dvoch has funkcii a dvoch pristupov do pamite dosahuji porovnatelné zaplnenie
ha$ tabulky ako blokovy sposob resp. sposob dvoch hasov s pouzitim dvandstich pristupov.

KedZe sa kukucie hasovanie javi ako najlepsi z testovanych sposobov prace s has tabulkou
je dalej blizsie preskiimané jeho vykonnost pri rastticom p. Vysledky ziskané testom popisa-
nym v predchadzajicom odseku st zanesené v grafe na obrazku 6.9. Graf jasne ukazuje, ze
rastici pocet pristupov do paméte pozitivne ovplyviiuje dosahovani mieru zaplnenia tabu-
Iky kukuéim hasovanim. Uz pri $tyroch pristupoch na vyhladanie je dosahované zaplnenie
vySe 95 % kapacity tabulky. Z grafu je zaroven viditelné potlacenie vzdjomného rozdielu
kvality oboch variantov kukucieho hasovania pri p va¢som ako dva.
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Obr. 6.9: Dosahované zaplnenia tabulky pre rozne parametre kukucieho hasovania

Vysledky ukdzané v grafoch jednozna¢ne poukazujui na vhodnost pouzitia kukucieho
haSovania vo vytvaranej has tabulke. Z pohladu hardvérovej realizicie je jednoduchsi va-
riant s implicitne rozdelenou pamitou medzi ha$ funkcie, pretoze v fiom nie je potrebné
riesit sibezny viacnasobny pristup do rovnakého pamitového bloku. Po vybere has tabulky
s kuku¢im haSovanim ako zaklad pre vytvaranu klasifika¢nt architektaru je potrebné uz
len vyriesit, ako bude riadeny priebeh reorganizacie poloZiek. Softvérové riesenie by viedlo
k uspore zdrojov FPGA, hardvérové by zase redukovalo pracu softvéru pri pridavani pra-
vidiel len na definovanie hodnét poloziek pravidla a vyvolanie operacie pridania. Zvolena
je moznost riadenia realizovaného priamo v hardvéri vdaka jej vyrazne nizsiemu vytazeniu
softvéru.

Navrh a vytvorenie samotnej klasifikacnej architekttry je teraz uz priamociary. Celkovi
jej schému je mozné vidiet na obrazku 6.10. Cervenou farbou st v iom oznacené ¢asti stara-
jace sa o pridavanie pravidiel a s tym stuvisiacu reorganizaciu poloziek. Zvysok je potrebny
na zabezpecenie samotnej klasifikidcie. Architektira je navrhnuté tak, aby podporovala lu-
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Obr. 6.10: Celkova schéma ha$ tabulky s vyuzitim kukuéieho hasovania

bovolne nastavitelny: pocet pouzitych has funkcii (p), velkost ¢asti tabulky v paméti aj
datovu sirku kluca (identifikatora) a dat (definicie triedy). Blizsi popis vyznamu a funkcie
jednotlivych prvkov zo zobrazenej schémy je nasledujtci:

KIaé: jednoznacne identifikuje pravidla v tabulke. V pripade SDM pojde o identifikdtor
toku ziskany z rdmca pomocou analyzatora hlaviciek popisaného v predoslej sekcii.

Data: informécia asociovana s najdenym kIticom v tabulke, pripadne priznak o nenajdeni
vhodného pravidla. V pripade SDM pdjde o definiciu spdsobu predspracovania ramcov
daného toku.

Hash: jednotlivé has funkcie uréujtce adresy do casti has tabulky. Vypodcet je implemento-
vany pomocou CRC bloku s predradenou konfigurovatelnou permutéciou vstupného
vektoru.

Pamiit: tvori zdklad pre ukladanie pravidiel tvaru klu¢ a data. Pamsét je implicitne rozde-
lené na Casti, kde do kazdej pristupuje prave jedna has funkcia. Klasifikacia vstupného
kItca pozostava z vycitania zdznamov z pozicii danych hasmi a porovnanim ich kluc¢ov
so vstupnym na zhodu. Informécia o najdenej zhode a tiez data vybraného zaznamu
st propagované dalej.

Register: porovnanie na zhodu klica sa paralelne s ¢astami pamiite realizuje aj so zaz-
namom v registri. Tento register je vyuzivany na zabezpecenie spravneho fungovania
hardvérom riadenej reorganizécie poloziek v paméti.

Vyhodnotenie klasifikacie: realizuje agregovanie vysledkov vyhladania vstupného kluca
pre vSetky Casti pamiite aj register. Pri spravnom plneni has tabulky, by mala obsa-
hovat kazdy klu¢ maximélne raz, teda kazdé vyhladanie by malo skonéit néjdenim
maximéalne jedného zhodného zaznamu. Vyhodnotenie klasifikacie tak vybera prvé
data so zdznamu s najdenou zhodou kluca a agreguje informaciu o tispesnosti najde-
nia tejto zhody v tabulke.

Konfiguraé¢na jednotka: je riadend zo softvéru a realizuje vSetky kroky potrebné pre ato-
mické priddvanie a odoberanie zdznamov z has tabulky. Prijima len prikazy iniciujtce
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vykonanie jednotlivich zmien. Jednotka vyuziva register na odkladanie zédznamov
z ha$ tabulky pri jej reorganizécii. Vyhodou tohto registra je jeho zapojenie do vy-
hodnocovacej cesty vstupnych kltucov, ktoré vedie k moznosti nepozastavovat funkénii
cestu architektirou pocas reorganizécie tabulky. Odoberanie zdznamov je realizované
po jednom atomicky tak, Ze sa ruseny kIi¢ postupne hlada a pripadne rusi na kazdej
jeho moznej pozicii (vratane registra). Pridavanie zdznamu je realizované jednoducho
zapisom nového zdznamu do registra. Konfigurac¢na jednotka nésledne za¢ne reorgani-
zaciu tabulky (obrazok 6.7) a prehadzovanim poloziek sa snazi dostat k vyprazdneniu
registra. Pokym je register plny jednotka sa navonok tvari akoby mala zaplnend has

tabulku.
Generovanie Zaplnenost tabulky [%)]
pravidiel Priemer|Minimum | Maximum
Nahodne 91,9 89,7 94,0
Inkrementalne 88,6 56,6 100,0
Grayov kéd 90,5 49,5 100,0

Tabulka 6.4: Dosahovana zaplnenost vytvorenej has tabulky s vyuzitim kukuc¢ieho hasovania

Has tabulka vyuzivajica kukudéie hagovanie z obrazku 6.10 je implementovana vo VHDL,
verifikovana pouzitim verifika¢ného prostredia v SystemVerilog a testovand priamo na
FPGA c¢ipe rodiny Virtex-5. Pre potreby SDM je nastavend tak, aby pracovala s klti¢om
predstavujicim identifikdtor toku zlozeny z IP adries (v4 aj v6), ¢isel portov a ¢isla proto-
kolu. Nastavitelny je dalej pocet a velkost jednotlivych ¢asti has tabulky. Vysledky testov
samotného hardvérového riesenia z pohladu dosiahnutého zaplnenia pri pouziti 3 tabuliek
po 512 poloziek st uvedené v tabulke 6.4. Ide o vysledky z 300 testov pre kazdy uvedeny
sposob generovania identifikatorov tokov. Generovanie prebiehalo 3 réznymi spdsobmi:

Nahodne: kazdy vkladany identifikdtor je ziskany tplne ndhodne a nezavisle.

Inkrementalne: prvy identifikidtor je ndhodne vygenerovany a nasledujtice vznikaju jeho
zvySovanim o nahodne zvolenil konstantu.

Grayov kéd: prvy identifikdtor je ndhodne vygenerovany a kazdy nasledujtci vznika pre-
klopenim hodnoty prave jedného bitu v jeho predchodcovi.

Priemerné dosiahnuté zaplnenia hardvérovej tabulky okolo 90 % zodpoveda ocakavanym
hodnotdm podla grafu 6.9. V nameranych miniméalnych a maximélnych hodnotéch zaplnenia
je viditelny vplyv vzajomnej podobnosti jednotlivych klucov vkladanych do tabulky. Ten
moze viest k extrémne nizkemu (len okolo 50 %) alebo extrémne vysokému (az plnych 100 %)
dosiahnutému zaplneniu.

Pre plnohodnotné pouzitie v klasifikatore SDM firmvéru je potrebné zvysit kapacitu
vytvorenej has tabulky implementovanim podpory uloZenia jej ¢asti aj v externej paméti
a nielen v internych pamétiach na FPGA ¢ipe. PouZitie vytvorenej implementéacie has ta-
bulky s kuku¢im hasovanim je vdaka nastavitelnym parametrom vyrazne $irSie ako len pre
potreby SDM. Uplatnenie nasla napriklad aj pri realizacii paketového filtra vyuzivaného
v hardvérovo akcelerovanych 10 Gb/s aj 1 Gb/s sondach pre systém legédlneho odpoc¢tvania
vytvarany na FIT VUT v Brne v ramci projektu Sec6net [35].
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Kapitola 7

Vysledky

Kapitola popisuje vysledky ziskané simulaciami funkcie navrhnutého SDM systému v roz-
nych podmienkach jeho nasadenia. Pri simulaciach st sledované hlavne parametre dosia-
hnutelnej redukcie objemu détového toku jeho hardvérovym predspracovanim podla apli-
kacnych poziadaviek pri nasadeni v redlnej vysokorychlostnej sieti. Testovanie prebiehalo
v sieti zdruzenia CESNET na 10 Gb/s optickej linke medzi Brnom a Viediiou. Konkrétne
islo o linku spajajucu siete CESNET2 a Aconet, ktora uz bola popisana na zaciatku kapitoly
4. V uvedenej kapitole st blizsie popisané aj vlastnosti datového toku na nej.

Parametre predspracovania siefovych dat systémom SDM je najdoleZitejsie sledovat
pocas najvicsieho vytazenia linky, pretoze prave vtedy je najviac potrebnd akcelericia
siefovych aplikacii. Simulacie systému boli preto vzdy realizované préave dobe ocakavanych
spiciek. Linka CESNET2— Aconet je najviac vytazena (graf 4.1) v pracovnych drioch v ¢ase
medzi 8:00 a 16:00 kedy datovy tok dosahuje rychlost 3 az 4,5 Gb/s. Simula¢né testy systému
SDM teda prebiehali vzdy v uvedenych casoch a kazdé jedno meranie pracovalo s datami
minimdlne 30 minttového intervalu. Pre vii¢siu presnost ziskanych vysledkov boli jednotlivé
merania vzdy zopakované aspon dvakrat s istym ¢asovym odstupom a v pripade navzajom
vyrazne odlisnych vysledkov aj viackrat.

7.1 Zakladné vlastnosti

Simulovany systém SDM prindsa urychlenie sietovych aplikacii plyntce hlavne zo softvé-
rového riadenia predspracovania dat v hardvéri. Ovladat spésob predspracovania je mozné
najmé pomocou aplikdciami za behu definovanych pravidiel pre jednotlivé siefové toky. Pra-
vidla st Standardne vytvarané ako reakcia na spracovanie zaciato¢nych paketov toku a de-
finuju sposob predspracovania nasledujtcich paketov daného toku. V systéme teda existuje
isté oneskorenie medzi vznikom pravidiel a samotnym zaciatkom toku, ktoré ovplyvnuju.
Dlzka uvedeného oneskorenia ovplyviiuje podiel vytvaranymi pravidlami ovplyvnenjch pa-
ketov. Zakladny pohlad na dosiahnutelnt efektivitu systému SDM je tak mozné ziskat prave
skiimanim tejto jeho schopnosti.

Na testovanie schopnosti SDM ovplyviiovat spracovanie paketov na zaklade pravidiel
o tokoch je simulovand jednoduché situacia, kedy softvér zaujima len isty pocet prvych pa-
ketov kazdého toku. Vsetky pakety novych tokov st teda implicitne posielané nezmenené do
softvéru. Softvér sleduje prichadzajice pakety a zaradzuje ich do tokov. Po prijati daného
poctu paketov istého toku rozhodne o zahadzovani dalsich paketov tohto toku. Uvedené
rozhodovanie je rovnaké ako u naivného sposobu detekcie fazkych tokov predstaveného
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v sekcii 4.4. Pri simulécii je v systéme SDM popisané chovanie dosiahnuté vytvorenim je-
diného kontextu s implicitnym pravidlom na posielanie celych paketov do softvéru. Pocas
behu st potom aplikaciou priddavané pravidla s akciou na zahadzovanie paketov. Ako ap-
likdcia je pouzity program flowmonexp (popisany uz v kapitole 4) s vlastnym vstupnym
pluginom posielajicim pravidla SDM radi¢u pomocou kniznice libSDM. Pouzity plugin
vznikol apravou zakladného vstupného pluginu.

Na zaklade vysledkov simulacie SDM vo vysSie popisanej modelovej situécii bol vytvo-
renych graf na obrazku 7.1. Graf ukazuje percentualne podiely paketov resp. tokov sledo-
vanych vlastnosti v zévislosti na zvolenom pocte paketov toku potrebnych na rozhodnutie
softvéru o pridani pravidla pre tento tok. Celkovy podiel paketov ovplyvnenych (zaho-
denych) na zaklade vSetkych dynamicky pridanych pravidiel je zobrazeny plnou modrou
¢iarou. Doplneny je aj celkovy podiel tokov, pre ktoré bolo vytvorené pravidlo (preruso-
vand modra CGiara). Pre porovnanie st v grafe zanesené aj analyticky vypoc¢itané priebehy
rovnakych zavislosti (Gervené), ktoré su ziskané z grafu 4.11. Zobrazené vysledky simulécie
SDM ukazuju, ze dynamicky pridéavané pravidla st schopné ovplyvnif predspracovanie az
85 % vSetkych paketov a Ze tento podiel mé mierne klesajicu tendenciu s rastticou dobou
rozhodovania o vytvoreni pravidla. Viditelny asi 10 % rozdiel simuléciou zisteného priebehu
od analytického je sposobeny zanedbanim doby trvania softvérovej spitnej vizby systému

v analytickom rieseni. Vysledok simulécie teda presnejsie zodpoveda parametrom realneho
spravania sa SDM systému.
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Obr. 7.1: Schopnost SDM ovplyviiovat predspracovanie paketov v tokoch

V grafe 7.1 je dalej pozorovatelny vyrazne rychlejsi poklesu podielu tokov s pravidlom
oproti nimi zachytenému podielu paketov. Teda rovnaka vlastnost ako uz bola predstavena
v sekcii 4.4 v stvislosti s efektivitou detekcie fazkych tokov jednoduchou metédou. V grafe
zanesené vysledky simuldcie poukazuji na efektivnu vyuzitelnost tejto jednoduchej metédy
aj v readlnom SDM systéme. Podrobnejsi ndhlad poskytuje graf 7.2. Ten ukazuje priemerny
pocet paketov zachytenych jednym pravidlom o toku v zévislosti od hrani¢ného poctu pa-
ketov pre rozhodovanie o pridani pravidla. Podobne ako analytické (¢ervena podla grafu
4.13) aj simula¢né vysledky (modrd) ukazuju efektivitu jednoduchej detekcie tokov.

Efektivita pridavanych pravidiel mé vyznam pre SDM systém hlavne v pripade, kedy
kapacita firmvéru nepostacuje na pokrytie vsetkych pridavanych alebo miera pridavania
pravidiel je prili§ velk4 a radic¢ ich nestiha vkladat do firmvéru. Nevyhodné je tiez vytvarat
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Obr. 7.2: Priemerny pocet paketov zachytenych na jedno pravidlo o toku
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Obr. 7.3: Podiel zbyto¢ne zavedenych pravidiel o tokoch

pravidla s prili§ malym efektom na spracovanie sietovych dat. Vtedy moze dojst k situdcii,
ze rézia SDM radiCa spojena s pridavanim pravidla do firmvéru je vicsia ako pravidlom
dosiahnuté urychlenie. Extrémnym pripadom s pravidla, ktorych pridanie nema absolitne
ziaden efekt na predspracovanie dat vo firmvéry (nezachytia jediny paket). Zisteny podiel
takychto pravidiel v celkovom pocte pre simulovana situdciu je zobrazeny na grafe 7.3.
Simulacia (modrd) ukazuje az 40 % podiel nepotrebnych pravidiel v celkovom poéte vytvo-
renych pre nizku hranicu rozhodovania. Ten vSak rychlo s rastom hranice vyberu klesne na
polovicu (uz pri vybere 15-tym paketom). Z grafu je tiez vidno, Ze analytické hodnoty (Cer-
vena), ktoré zanedbavaju oneskorenie vkladania pravidiel, ukazuju v tomto pripade velmi
skreslenti informéciu.

Vyssie popisané grafy ukazuju vyhodnost pouzitia jednoduchej detekcie tazkych tokov
v SDM na zniZenie poc¢tu pridavanych relativne nepotrebnych pravidiel. Zaujimavé bude
urcite sledovat ako sa tento vplyv prejavi na vykonnosti systému pri nasadeni s réznymi
aplikdciami. V nasledujtcich simuléciach preto bude jednoduché detekcia tazkych tokov po-
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uzitéd a budi skiimané vysledky pri nastaveni niekolkych réznych hodnot hranicénej velkosti
tokov potrebnej na generovanie pravidiel.

7.2 Standardné monitorovanie tokov

Standardné monitorovanie tokov bolo bliz§ie popisané uz v teoretickom rozbore prace v sek-
cii 2.3. Aplikacia vhodna na jeho realizovanie je flowmonexp spolu s upravenym vstupnym
pluginom ako aj v predoslej sekcii. Pri nasadeni SDM systému na akceleraciu zéakladného
monitorovania tokov postaci ako implicitné predspracovanie pre pakety vsSetkych tokov zvo-
lif generovanie UH. Pocas behu st potom aplikaciou pridédvané pravidla pre toky vyzadujice
agregovanie paketov v hardvéri a pravidelny export tokovej UH.

Na zaklade simulacie nasadenia SDM s aplikdciou na Standardné monitorovanie tokov
vznikli grafy na obrazku 7.4. V grafoch je zobrazeny podiel pouzitia jednotlivych spésobov
hardvérového predspracovania na vstupnom siefovom toku z pohladu paketov (vlavo) a baj-
tov (vpravo) pre rozne pouzité hrani¢né velkosti tazkého toku. Viditelné je, ze vyse 80 %
v8etkych paketov tvoriacich dokopy skoro 90 % datového toku je spracovanych vo firmvéry
na zaznamy o tokoch. Zvysok je do softvéru prenasany vo forme UH.

10— — — — 10— — — —
80 | sol
X <
60 = 6ol
>
2 @]
T o
< a0 = a0/
£ aa) M zahadzuj
20/ 1 20/ 1 zaznam
UH
072 "5 10 20 40 80 02 5 10 20 40 80 cely paket

Obr. 7.4: Podiel pouzitia spésobov predspracovania—monitorovanie tokov

V grafoch zobrazené rozdelenia predspracovania siefovych dat vo firmvéri vedi na re-
dukcie objemu toku do softvéru uvedené v tabulke 7.1. V tabulke uvedené hodnoty ukazuji

schopnost SDM systému akcelerovat zakladny monitoring tokov zniZenim poétu softvérom
spracovanych paketov na % a objemu dat na ﬁ. Na dosiahnutie tychto vysledkov je po-
trebné vytvorit pravidl4 pre asi len % tokov.

Dosiahnuta redukcia [%]
2 5 10 | 20 | 40 | 80
Pakety |83,3483.66|82,45(79,45|78,10|74,55
Bajty 99,14/99,21199,14(99,02|98,98/98,91
Pravidla|50,76|71,99|87,84(93,63|96,92|97.76

Tabulka 7.1: Dosahovana redukcia sietovych dat—monitorovanie tokov
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7.3 Analyza aplika¢ného protokolu HTTP

Protokol HTTP (Hypertext Transfer Protocol) [36] je aplikaénym protokolom primarne
ur¢enym pre pouzitie v distribuovanych hypertextovych informac¢njch systémoch. Jedna sa
o genericky, textovy, bezstavovy protokol fungujici na principe poziadaviek a odpovedi (kli-
ent —server model). Najrozsirenejsie je v dnesnej dobe jeho pouzitie na prenos dat v ramci
WWW (world wide web). Avsak schopnost definovat typ a sposob reprezentécie prenasa-
nych dat umoziuje vyuzit HTTP aj na rozne iné Ucely ako je priméarne uréeny a stéle viac
aplikdcii ho aj vyuziva. Aj preto sa podla vysledkov analyzy uvedenej v sekcii 4.1 jedna
0 najrozsirenejsie pouzivany aplikacny protokol.

Aplikicia vyuzitd na analyzu HTTP je prevzata z [37]. Jedna sa o sibor pluginov pre
uz predstaveny flowmonexp, ktoré slizia na extrakciu vybranych zaujimavych informécii
z hlavicky HTTP. Extrahované informaécie st potom vyuzité na obohatenie zdznamov o sle-
dovanych siefovych tokoch. Implementacia funkénosti analyzatoru je postavena na kone-
¢nom automate vytvorenom pouzitim programu flex. Zaujimavou vlastnostou fungovania
popisaného analyzatoru z pohladu pouzitia SMD je, Ze uchovavané st vzdy len informécie
extrahované z prvej HT'TP hlavicky v kazdom toku.

Pri nasadeni SDM systému na akceleraciu funkcionality popisaného analyzatoru HTTP
je mozné uz statickymi pravidlami zaistif zékladné orezanie sietovych dat. Pre samotnu
analyzu su sice potrebné celé HTTP pakety, ale o ostatnych nie je potrebné mat Zziadnu
informéciu. Je preto mozné v . SDM nastavit kontext implicitne zahadzujtci vSetky pakety
mimo HTTP tokov (port 80). Po¢as behu analyzatoru stracaji pren vyznam aj pakety
HTTP tokov, pre ktoré uz extrahoval hlavicku. Preto méZe byt pri extrakeii hlavicky priamo
pridavané pravidlo do SDM umoziiujice zahadzovanie paketov tohto toku.

Na zaklade simulacie nasadenia SDM s aplikiciou analyzujicou HT'TP protokol vznikli
grafy na obrazku 7.5. V grafoch je zobrazeny podiel pouzitia jednotlivych spésobov hard-
vérového predspracovania na vstupnom siefovom toku z pohladu paketov (vlavo) a bajtov
(vpravo) pre rozne pouzité hraniéné velkosti tazkého toku. Viditelné je, ze skoro 80 % vset-
kych paketov tvoriacich dokopy vySe 70 % datového toku je mozné uz vo firmvéry zahadzo-
vat. ZvySok vSak musi byt do softvéru prendsSany v neopracovanej podobe.
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Obr. 7.5: Podiel pouzitia sposobov predspracovania—analyza HTTP
V grafoch zobrazené rozdelenia predspracovania siefovych dat vo firmvéri vedi na re-

dukcie objemu toku do aplikicie analyzatora uvedené v tabulke 7.2. V tabulke uvedené
hodnoty ukazuju schopnost SDM systému akcelerovat samotni HTTP analyzu zniZzenim
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poctu softvérom spracovanych paketov a celkového objemu dat na }L. Na dosiahnutie tychto
vysledkov je potrebné vytvorit pravidla pre asi len 2—10 tokov.

Dosiahnuta redukcia [%]
2 5 10 | 20 | 40 | 80
Pakety |71,77|77,94|77,68|76.65|74.67|74.51
Bajty 65,80(73,91(73,15|71,49|69,66|69,89
Pravidla|85,07(93,12|96,40|98,15|98,97|99,46

Tabulka 7.2: Dosahovana redukcia siefovych dat—analyza HTTP

Okrem sktimania popisaného nasadenia SDM len pri samotnej HT'TP analyze je mozné
simulovat aj pripad realizdcie monitorovania tokov obohateného o vysledky HTTP analyzy.
V tomto pripade je vhodné pridat k vyssie popisanému kontextu analyzatora aj nezavisly
kontext pre standardné monitorovanie. Ten bude implicitne definovat potrebu kazdého pa-
ketu asporni v podobe UH. Zaroven bude dynamicky pridévat pravidla ziadajice agregovanie
paketov vo firmvéri. Vo vysledku je tak umoznené v istej situécii predspracovanie vsetkymi
spdsobmi okrem uplného zahadzovania paketov.

Na zaklade simulédcie nasadenia SDM pri monitorovani tokov obohatenom o analyzu
HTTP vznikli grafy na obrazku 7.6. V grafoch je zobrazeny podiel pouzitia jednotlivych
sposobov hardvérového predspracovania na vstupnom siefovom toku z pohladu paketov
(vlavo) a bajtov (vpravo) pre rozne pouzité hraniéné velkosti fazkého toku. Viditelné je, ze
skoro 70 % vSetkych paketov resp. dat je mozné spracovavat vo firmvérovej tabulke tokov. Zo
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Obr. 7.6: Podiel pouzitia sposobov predspracovania—analyza HTTP a monitorovanie tokov

Dosiahnuta redukcia [%]
2 5 10 | 20 | 40 | 80
Pakety |62,97|68,06/67,58)65,89]62,60|61,08
Bajty 65,41|73,47(72,70/71,00|69,11|69,28
Pravidla|85,27(93,37|96,56|98,24(99,05(99,55

Tabulka 7.3: Dosahovana redukcia siefovych dat—analyza HTTP a monitorovanie tokov
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V grafoch zobrazené podiely predspracovania siefovych dét vo firmvéri ved na redukcie
objemu toku do aplikacie analyzatora uvedené v tabulke 7.3. V tabulke uvedené hodnoty
ukazuju schopnost SDM systému akcelerovat monitorovanie tokov doplnené o HTTP ana-
Iyzu znizenim poctu softvérom spracovanych paketov na necela % a celkového objemu dat
na asi %. Na dosiahnutie tychto vysledkov je potrebné vytvorit pravidla pre asi len %6 tokov.

7.4 Analyza aplika¢ného protokolu DNS

DNS (Domain Name System)[38] predstavuje distribuovany hierarchicky systém mien slu-
zieb a zariadeni v podéitacovych sietach. NajdolezitejSou jeho funkcionalitou je preklad tex-
tovych doménovych mien na numerické IP adresy, podobne ako zlaté stranky. Samotny
DNS protokol sa vyuziva na pristup k popisanému systému, teda na umoznenie zasielanie
poziadaviek na preklady adries. DNS vyuziva k hlavne spravy typu poziadavka a odpoved.
Format jeho spravy sa sklada z pevnej hlavicky a variabilného tela.

Aplikédcia vyuzita na analyzu DNS je prevzatd z [39]. Jednd sa o jednoducht implemen-
taciu rychleho analyzatora DNS paketov, ktory ich prevadza do textovej (Citatelnej) podoby.
Pévodna implementacia je uréend na pouzitie nad pcap subormi. PriloZenym skriptom je
mozné spustat ju s programom tcpdump na analyzu jeho vystupov.

Pri nasadeni SDM systému na akceleraciu funkcionality popisaného analyzatoru DNS je
mozné uz statickymi pravidlami zaistit zna¢ni redukciu objemu siefovych dat. Pre samotna
analyzu su sice potrebné celé DNS pakety, ale o ostatnych nie je potrebné mat ziadnu
informéciu. Je preto mozné v SDM nastavit kontext implicitne zahadzujtci vSetky pakety
mimo DNS tokov (port 53). Z vysledkov analyzy v sekcii 4.1 vyplyva, ze DNS toky st
vSeobecne velmi kratke (priemerne len 1,1 paketu na tok). Nie je preto efektivne pridévat
dynamické pravidla do SDM systému.

Na zéklade simulacie nasadenia SDM pri analyze DNS paketov bola zistend 99,27 %
redukcia poétu paketov a 99,84 % redukcia objemu déat a to aj s vyuzitim len statického
implicitného pravidla.
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Kapitola 8

Z.aver

Tato diplomova praca je zamerand na navrh a simuléciu systému softvérovo riadenej hard-
vérovej akceleracie monitorovacich a bezpecnostnych aplikicii pre vysokorychlostné siete.
Hlavny doéraz bol pocas navrhu systému kladeny na maximalizdciu dosiahnutelnej miery
akceleracie aplikacii pri jeho nasadeni v redlnych vysokorychlostnych sietach, a tiez na jeho
pouzitelnost na rychlostiach 100 Gb/s.

RieSenie som zacal nastudovanim potrebnych teoretickych znalosti. Medzi ne patrili
v prvom rade zakladné principy dnesnych pocitacovych sieti a vlastnosti v nich najbe-
znejsie vyuzivanych protokolov. Na to nadvizoval zékladny rozbor oblasti monitorovania
a bezpecnosti sieti s cielom. Nésledne som sa zameral na Stidium zakladnych mySlienok sto-
jacich za novovznikajucim pohladom na architekturu siet{ oznadovanym Software Defined
Networking. Teoreticky rozbor som uzavrel zoznamenim sa s exitujucim rieSenim hardvé-
rovej akceleracie pre 1 a 10 Gb/s siete v podobe obecnej platformy Hanic a Specializovane;
FlowMon sondy.

Po dokonceni rozboru som sa zameral na vytvorenie zakladného konceptu fungovania
navrhovaného akceleracného systému. Pri jeho tvorbe som vychédzal zo spdsobov reali-
zécie nastudovanych existujicich hardvérovych rieSeni a snazil sa ich vhodne upravit pre
efektivne pouzitie s monitorovacimi a bezpeénostnymi aplikdciami v 100 Gb/s sietach. V do-
siahnuti toho mi vyznamne pomohla inspiracia z myslienok SDN, navrhnuty systém som
preto nazval Software Defined Monitoring. InSpiraciou bolo striktné rozdelenie funkciona-
lity systému medzi funként hardvérovi cast a inteligentni softvéroviu cast, ktoré spolu
uzko spolupracuji. Hardvérova cast systému teda bude schopnd realizovaf rozne spoésoby
predspracovania a rozdelenia dat pricom poneché vsetku kontrolu tohto predspracovania
a pokrocilejSie Casti tlohy na softvérovu cast, ktord ju dalej spristupni priamo akcelero-
vanym aplikdciam. Softvérovo riadenym hardvérovym predspracovanim sietového toku sa
docieli aplika¢ne riadend a hardvérovo akcelerovana strata informécie podla aktualnych
potrieb konkrétnej tlohy. Vysledkom je redukcia objemu dat spracovavanych aplikidciou
o nezaujimavé informéacie vedica na zvysenie efektivity a vykonnosti spracovania. Popisany
koncept SDM bol tspesne prezentovany na konferencii Internet a Technologie 12 v Prahe
[40], publikovany a oceneny na konferencii Student EEICT [411] a publikovany na konferencii
TNC v Maastrichte [12].

Pred pokracovanim k detailnému navrhu funkcionality a realizacie systému SDM som
sa este pristavil pri skimani vhodnosti navrhnutého konceptu pre pouzitie vo vysokorych-
lostnych sietach. Realizoval som to meranim a analyzou vybranych vlastnosti datového
toku redlnej siete. Skimané boli hlavne ¢asové a objemové vlastnosti paketov a tokov. Vy-
sledky dosiahnuté analyzou poukazuji na vhodnost névrhu konceptu systému SDM pre
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nasadenie v realnych siefach a naznacuju jeho relativne vysoki efektivitu. Pokracovanie
v navrhu SDM spocivalo v podrobnom definovani funkcionality a architektury softvérovej
a firmvérovej Casti systému spolu s ich vzajomnym previazanim. Vysledkom je teda pod-
robny implementacny navrh celého systému. Po dokoncéeni navrhu som presiel k samotne;j
tvorbe simula¢ného modelu celého systému. Zakladom modelu je plne funkéna implementa-
cia softvérovej ¢asti systému, ktord je v budicnosti s minimalnou zmenou pouZitelna aj na
konfiguraciu samotného realneho firmvéru. Momentalne je ale nastavend na konfigurovanie
vytvoreného jednoduchého simula¢ného modelu firmvérovej casti.

Pouzitim simula¢ného modelu bolo sledované spravanie sa navrhnutého SDM systému
pri jeho nasadeni v roznych situdcidch. Najprv bola simulovand vSeobecné schopnost sys-
tému menit sposob predspracovania tokov na zdklade priddvania dynamickych pravidiel
pre toky za behu. Z vysledkov simulécii vyplynulo, Ze systém je schopny pridéavanymi pra-
vidlami ovplyvnit az 80 % z celkového poctu paketov pri potrebe zavedenia pravidiel len
pre 5% vSetkych tokov, ¢o vedie na priemerne 500 paketov zachytenych kazdym pridanym
pravidlom. Dalsie realizované simulacie fungovania SDM systému boli uz zamerané na do-
siahnutelnt redukciu siefového toku dat pri jeho nasadeni s réznymi aplikdciami. Prvou
testovanou situaciou bolo pouzitie na podporu zakladného monitorovania tokov. Dosiahnu-
telnd redukcia poc¢tu paketov sa pohybovala okolo 80 %, pri¢om redukcia objemu dat bola az
99 %. A to vsetko pri potrebe vytvorit pravidlo len pre 7% tokov. Pri simulovani nasadenia
SDM s analyzatorom HTTP protokolu bola dosiahnutd trochu nizsia, avsak stale relativne
vysokd miera redukcie—asi 75 % poc¢tu paketov a 73 % objemu dat resp. 67 % a 72 % pri
sibeznom behu s monitorovanim tokov. Nakoniec bolo simulované pouzitie systému s DNS
analyzatorom kedy bola dosiahnuté vyse 99 % redukcia sietového toku.

Nad ramec zadania som navyse zacal s implementaciou firmvérovej Casti systému. Ako
prvy som vytvoril moduldrny vysoko konfigurovatelny analyzator hlavidiek ramcov v ja-
zyku VHDL, ktory je schopny dosahovat priepustnost v rozsahu desiatok az stoviek Gb/s
a je jednoducho nastavitelny pre pouzitie v roznych aplikdcidch a podporu roéznych proto-
kolov. Hlavnym vyuzitym konceptom je plne nastavitelné zrefazenie procesnej linky, ktoré
umoziuje najdenie najlepsieho rieSenia podla konkrétnych poziadaviek. Analyzitor zabera
len 1,19 % zdrojov na FPGA ¢ipe Virtex-7 870HT pri dosiahnuti priepustnosti 100 Gb/s
potrebnej na pouzitie v SDM firmvéri. Zaroven je mozné ho nastavit az na priepustnost
vyse 400 Gb/s pri vyuziti len 4,88 % zdrojov spomenutého ¢ipu. Popisany navrh modulér-
neho hardvérového analyzéatora hlaviciek paketov bol publikovany na odbornej ACM/IEEE
konferencii ANCS v Austine [33].

Dalej som nad ramec zadania navrhol a implementoval prototyp hlavnej ¢asti klasifika-
¢nej jednotky potrebnej pre SDM. Vytvoreny prototyp je postaveny na vyuziti has tabulky
s plne hardvérovo implementovanym principom kukucieho hasSovania. Priemerné dosaho-
vané zaplnenie kapacity vytvorenej has tabulky sa pohybuje okolo 90 %. Priepustnost je
zaroven dostatoénad na zvladnutie spracovania aj najkratsich rdmcov na plnej rychlosti
100 Gb/s. Na plnohodnotné pouzitie v klasifikitore SDM firmvéru je vSak eSte potrebné
zvysit kapacitu vytvorenej ha$ tabulky implementovanim podpory uloZenia jej casti aj
v externej pamiiti a nielen v internych pamitiach na FPGA ¢ipe. Vytvorend has tabulka
s kukuéim hasovanim je vSak uz aj v terajsej podobe vyuzita v ramci hardvérovo akcelero-
vanych 1 a 10 Gb/s sond pre systém legalneho odpoc¢uvania vytvarany na FIT VUT v Brne
v ramci projektu Sec6net [35].

Planovanym budicim pokrac¢ovanim prace je hlavne dokonéenie firmvéru navrhnutého
SDM systému. Potrebné je napriklad uz spominané doplnenie podpory prace s externou
pamiitou do prototypu klasifikac¢nej jednotky zalozenej na kukucdom haSovani. Takisto je
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nutné kompletne navrhnat a implementovat dalSie jednotky firmvéru: spravcu zdznamov,
exportér, pamitovy arbiter a softvérovy pristup. Navrhnutt architektiru je tiez mozné
rozsirovat na podporu akceleracie dalSej $pecifickej funkcionality. Jednou z moznosti je
napriklad predradenie jednoduchého filtru IP adries pred klasifika¢nti jednotku na podporu
zékladnej LI funkcionality. Dalsou moznostou je rozsirenie funkcionality spravcu tokov na
podporu pocitania réznych pokrocilejsich Statistik okrem zakladného NetFlow.
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Dodatok A

Dodatoc¢né grafy k analyze
sietového toku

A.1 Casové vlastnosti tokov

Grafy na obrazkoch A.1 a A.2 predstavuju smerovo zavislé varianty grafu 4.4. Podobne
grafy na obrazkoch A.3 a A.4 predstavuji smerovo zavislé varianty grafu 4.6.

A.2 Objemové vlastnosti tokov

Grafy na obrazkoch A.5 a A.6 predstavuju smerovo zavislé varianty grafu 4.8. Podobne
grafy na obrazkoch A.7 a A.8 predstavuju smerovo zavislé varianty grafu 4.9.

A.3 Detekovanie tazkych tokov

Grafy na obrazkoch A.9 a A.10 predstavuji smerovo zavislé varianty grafu 4.12. Podobne
grafy na obrazkoch A.11 a A.12 predstavuji smerovo zavislé varianty grafu 4.14.
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Obr. A.1: Distribu¢né funkcie trvania tokov —cielova sluzba
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Obr. A.2: Distribu¢né funkcie trvania tokov—zdrojova sluzba
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Obr. A.3: Distribu¢né funkcie ¢asov vyskytu paketov v tokoch — cielova sluzba

100 ‘
—HTTP
—HTTPS
80 —DNS
— —SMTP
X, —SSH
> 60 SIP
% —ostatné]|
—;g 40 —=vSetko |
o}
20 =
0 | | | | | | | | |
0 1 2 3 4 5 6 7 8 9 10

Cas od zaciatku toku [s]

Obr. A.4: Distribu¢né funkcie ¢asov vyskytu paketov v tokoch—zdrojova sluzba
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Obr. A.5: Distribu¢né funkcie velkosti tokov — cielova sluzba
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Obr. A.6: Distribu¢éné funkcie velkosti tokov —zdrojova sluzba
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Obr. A.7: Heavy-tailed rozloZenie poc¢tu paketov v tokoch— cielova sluzba
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Obr. A.9: Vysledky detekcie fazkych tokov naivnou metédou - cielova sluzba
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Obr. A.10: Vysledky detekcie fazkych tokov naivnou metédou—zdrojova sluzba
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Obr. A.11: Priemerny pocet paketov na tok pri naivnej metdde —cielova sluzba
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Obr. A.12: Priemerny pocet paketov na tok pri naivnej metéde—zdrojova sluzba
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Dodatok B

Ilustracie operacii firmvéru SDM

Obrazky B.1 az B.5 ilustruju fungovanie operacii popisanych na konci sekcie 5.1.
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Obr. B.1: Ilustracia postupu pridania pravidla
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Obr. B.2: Ilustracia postupu odobrania pravidla
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Obr. B.3: Ilustracia postupu exportu a nulovania zaznamu o toku
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Obr. B.5: Tlustracia spracovania rdmca vedticeho na poslanie dat do SW
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Dodatok C

Ilustracie operacii radica SDM

Obrazky C.1 az C.8 ilustruja fungovanie operacii popisanych na konci sekcie 5.2.
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Obr. C.1: Ilustracia postupu radica SDM pri zmene v kontextoch
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Obr. C.2: Ilustracia postupu radica SDM pri pridani zdroja pravidiel
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Obr. C.3: Tlustracia postupu radi¢a SDM pri ruseni zdroja pravidiel
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Obr. C.4: Ilustracia postupu radica SDM pri pridédvani nového pravidla
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Obr. C.5: Ilustracia postupu radica SDM pri tiprave pravidla
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Obr. C.7: Ilustracia postupu radica SDM pri vyprSani platnosti zaznamov
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Obr. C.8: Ilustracia postupu radica SDM pri pravidelnom exporte zaznamov
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