CESKE VYSOKE UCENT TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

ZADANI DIPLOMOVE PRACE

Nazev: Implementace nastroje pro licencovani aplikaci v jazyce Java
Student: Jan Vybiral
Vedouci: Ing. Jan Travnitek

Studijni program: Informatika
Studijni obor: ‘Webové a softwarové inzenyrstvi (magistersky)
Katedra: Katedra softwarového inzenyrstvi

Platnost zadani: do konce letniho semestru 2012/13

Pokyny pro vypracovani

1. Proved'te reSersi dostupnych néstroji pro licencovani desktopovych Java aplikaci.

2. Navrhnéte zpusob licencovani desktopovych aplikaci v jazyce Java na platformé Eclipse
RCP.

3. Naimplementujte server pro distribuci licenci a klientskou &ast licencované desktopové apli-

kace.

4. Otestujte implementované feSeni s ohledem na vyuZiti systémovych prostfedki.

5. Zhodnotte pouzitelnost implementovaného feseni s diirazem na snadnost integrace a aroveh
zabezpeceni.

Seznam odborné literatury

Doda vedouci prace

7 s /]
Aot/ Jezy | S Ml (I~

Ing. Michal Valenta, PhD. \° > ' prof. Ing. Pavel Tvrdik, CSc.
vedouci katedry | dékan

V Praze dne 13. dubna 2012






CESKE VYSOKE UCENf TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA SOFTWAROVEHO INZENYRSTVI

Magisterska prace
Implementace nastroje pro licencovani

aplikaci v jazyce Java
Bce. Jan Vybiral

Vedouci prace: Ing. Jan Travnicek

11. kvétna 2012






Podékovani

Rad bych podékoval vedoucimu prace Ing. Janu Travnickovi za pomoc s na-
psanim prace. Déale také Ing. Jifimu Jandovi za pripominky a také své rodiné
za podporu béhem psani.






Prohlaseni

Prohlasuji, ze jsem tuto praci vytvoril samostatné a pouzil jsem pouze pod-
klady uvedené v prilozeném seznamu.

Ve smyslu §60 Zakona ¢. 121,/2000 Sb., o pravu autorském, o pravech souviseji-
cich s pravem autorskym a o zméné néktery zakonu (autorsky zakon), nemam
zavazny dtvod proti uziti tohoto skolniho dila a k uziti udéluji svoleni.

Praha dne 11. kvétna 2012 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2012 Jan Vybiral. VSechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském wvysokém wuceni technickém
v Praze, Fokulté informacnich technologii. Prdce je chrdnéna prdvnimi pred-
pisy a mezindrodnimi dmluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou beziuplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Jan Vybiral. Implementace ndstroje pro licencovani
aplikaci v jazyce Java: Magisterskd prdce. Praha: CVUT v Praze, Fakulta
informacnich technologii, 2012.



Abstract

Licencing of applications written in Java and based on Eclipse RCP platform
is investigated in this thesis. Thesis contains research of of available open-
source and commercial licensing tools and evaluates their usability. Also deals
with the issue of protecting applications written in Java against unauthorized
modification. The result of this theses is a set of libraries adding support
for licensing and license distribution into existing applications. Part of the
implemented system is also license server including web user interface.

Keywords Java, Licensing, Eclipse, RCP, OSGi, App Engine

Abstrakt

Tato prace se zabyva licencovanim aplikaci napsanych v jazyce Java se zamére-
nim na platformu Eclipse RCP. Prace obsahuje resersi dostupnych open-source
a komerc¢nich nastroju pro licencovani a zhodnocuje jejich pouzitelnost. Déle
se zabyva problematikou ochrany aplikaci napsanych v Javé proti neautorizo-
vané upraveé. Vysledkem prace je sada knihoven, kterd umoznuje do existujicich
aplikaci pridat podporu pro licencovani a distribuci licenci. Soucasti je také
implementovany licenc¢ni server véetné webového uzivatelského rozhrani.

Klicova slova Java, Licencovani, Eclipse, RCP, OSGi, App Engine
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KAPITOLA
Uvod

1.1 Motivace

Tato prace vznikla na zakladé pozadavku pridat do existujicich aplikaci na-
psanych v jazyce Java na platformé podporu pro licencovani.

Vyrazem licence se v kontextu vyvoje software mysli opravnéni, kterym
autor software umoznuje jeho pouziti dalsim osobam. Pri komeré¢ni distribuci
software se Casto vyskytuje potfeba upravit funkénost na zékladé zakoupené
licence. Takovéto ipravy mohou zahrnovat napriklad zpristupnéni nebo zaka-
zéni nékterych vlastnosti produktu, omezeni moznosti opakované instalace a
kopirovani pripadné ¢asové omezeni urcité funkcionality.

K licencovani aplikaci patti také ochrana proti modifikacim. Pokud chceme
pomoci licenéniho nastroje omezit funkénost nebo moznost aplikaci volné dis-
tribuovat, je potieba také zajistit, ze omezeni vynucené licenénim mechanis-
mem neptijde snadno deaktivovat nebo odstranit. V Javé je ochrana aplikaci
problematicka — struktura .class soubort produkovanych prekladacem Javy
je dobfe zdokumentovand a snadno ¢itelna[I2]. Tento problém se obvykle
Castecné Tesi obfuskaci vysledného kédu véetné nazvu tiid a metod. Pokud
je aplikace postavend na [Eclipse RCP)|Open Services Gateway initiative fra-|
[mework| (OSGi)| platformé, jsou tyto problémy jesté zavaznéjsi. Protoze ndzvy
trid se pouzivaji jako identifikdtory, neni mozné je snadno obfuskovat. Diky
modularni struktuire OSGi je navic mozné ochranu distribuovanou jako plugin
snadno odstranit pripadné nahradit vlastni prazdnou implementaci.

1.2 Cile prace

Cilem prace je prozkoumat dostupna reSeni, kterd umoznuji pridat do aplikaci
podporu pro licencovani. Dale také prozkoumat moznosti ochrany aplikaci
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1. Uvop

postavenych na platformé a navrhnout a naimplementovat nastroj pro
licencovani, ktery bude splnovat nasledujici podminky:

e Implementace v jazyce Java

e Podpora pro aplikace napsané na platformé Eclipse RCP

Funkénost na operacnich systémech Windows a Linux

Snadnd integrovatelnost do jiz existujicich aplikaci

Centralni sprava licenci

Webové |Graphic User Interface| (GUI)| pro snadnéjsi spravu licenci

18



KAPITOLA
Reserse dostupnych reseni

V této kapitole je proveden pruzkum existujicich néstroju pro licencovani apli-
kaci s cilem zmapovani poskytované funkcionality. Hlavni diraz pti hodnoceni
je kladen na nésledujici vlastnosti:

e Integrovatelnost s aplikacemi napsanymi v jazyce Java

e Podpora pro aplikace napsané na platformé [Eclipse RCP}|OSGil

e Funkcénost v operacnich systémech Linux a Windows
e Moznost centrdlni spravy licenci
e Moznost vazat licenci na konkrétni hardware

e Cena reseni

2.1 License4j

License4j[15] je jednoduché knihovna, kterd umoziiuje vytvaret licence pro
aplikace napsané v Javé. Obsahuje [GUI| néstroj pro generovéni licenénich sou-
boru (ukézka na obrézku , které se digitalné podepisi a pribali se k vy-
sledné aplikaci. Platnost souboru se kontroluje v aplikaci pomoci pridaného
verejného klice, ¢imz je znemoznéno modifikovat licen¢ni soubor.

Vlastnosti

Aplikace je dostupné volné ke stazeni, verze zdarma umoznuje vytvaret licence
s platnosti 10 dni, licenci pro plnou funkcénost je mozné zakoupit za castku
$35. K produktu je navic mozné dokoupit roéni rozsifenou podporu za $15.

Distribuovand verze obsahuje knihovny a [GU]| bez zdrojovych kédu. Mezi
vlastnosti produktu patii:

19




2. RESERSE DOSTUPNYCH RESENI

e Rucni vyroba licenéniho souboru pomoci dodané aplikace s [GUI| pted-
definované polozky v licenci

e Moznost zabudovani [Media Access Controll (MAC)| adresy nebo host-
name do licenéniho souboru

e Kontrola platnosti licence za béhu pomoci verejného klice

Zhodnoceni

License4j je jednoducha knihovna s velmi omezenym pouzitim, ¢emuz odpo-
vida i pomérné nizka porizovaci cena.

Vyhodou muze byt snadné integrovatelnost s existujicimi aplikacemi a
snadnd vyroba licen¢nich kli¢t pomoci dodaného [GUI]

Hlavni nevyhodou tohoto produktu je potfeba ruc¢né generovat licencéni
soubory pro kazdého zékaznika, coz mutze byt pri distribuci vétstho mnoz-
stvi licenci problematické. Licence je sice mozné vazat na adresu nebo
hostname, to ale neni pro realné pouziti prilis vhodné.

2.2 JLicense

Podobné jako u predchoziho produktu se v pripadé JLicense[l6] jedné o jed-
noduchou knihovnu, kterd umoznuje pomoci (na obrazku generovat
licenc¢ni klice, jejichz platnost se poté v aplikaci kontroluje pomoci digitalniho
podpisu.

Vlastnosti

Knihovnu je mozné stdhnout a pouzivat zdarma. V pfipadé zdjmu je mozné
koupit zdrojové kédy za cenu $50. Vlastnosti produktu jsou:

e Rué¢ni vyroba licenéniho souboru pomoci dodané aplikace s [GU]| pred-
definované polozky v licenci

e Moznost zabudovani IP adresy do licence

Zhodnoceni

Jednd se o produkt funkéné shodny s knihovnou License4j. Vyhodou muze byt
moznost neomezeného pouziti zdarma a také dostupnost zdrojovych kédu za
poplatek.
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2.3. Rampart

2.3 Rampart

Poslednim ze zéstupcu kategorie malych knihoven je knihovna Rampart[10].
Stejné jako v predchozich ptipadech se produkt sklddd z [GUI| pro generovani
licenénich souboru (obrazek a runtime knihovny pro ovérovani vygenero-
vanych licenci.

Vlastnosti

Trial verzi s omezenou platnosti na 30 dni je mozné zdarma stahnout z webo-
vych strdnek vyrobce, licenci na plnou verzi je mozné zakoupit za $29. Mezi
vlastnosti produktu patii:

e Vyroba a spréva licenci pomoci [GU]]

e Podpora pro trial verze

Zhodnoceni

Vyhodou tohoto produktu oproti predchozim je mnohem propracovanéjsi na-
stroj pro spravu licenci. Runtime knihovna také umoznuje zobrazovat dialogy
usnadnujici ziskani licence.

Nevyhodou mize byt fakt, ze vydané licence neni mozné jakkoliv vazat na
hardware.

2.4 Protection! 4

Produkt Protection! 4[I3] je prvni ze zkoumanych produkti ptimo uréeny pro
nasazeni v enterprise prostredi. Obsahuje jak velmi pokrocily nastroj umoz-
nujici vytvareni, spravu a integraci licenci, tak i server pro centralni spravu
licenci. Ukdzka uzivatelského rozhrani je na obrazku [E.4]

Vlastnosti

Jednd se o ryze komercni TeSeni, ze stranek vyrobce se daji stdhnout vsechny
potTebné nastroje, je ale potieba kontaktovat vyrobce ohledné vystaveni trial
licence. Cena je $997 za licenci pro desktopovou aplikaci pro jednoho vyvojare,
serverovy backend stoji $5000 na rok na jedno procesorové jadro. Je mozné
také dokoupit dodatecnou podporu.

e Vyroba a sprava licenci pomoci pokrocilého grafického nastroje

e Graficky nastroj usnadnujici integraci ochrany do aplikace vytvarejici
vlastni spoustéci soubor

e Podpora pro trial verze
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2. RESERSE DOSTUPNYCH RESENI

e Webova sluzba umoznujici integraci s existujicimi systémy
e Moznost vazat licenci na hardware pocitace
e Licencni server véetné webového rozhrani pro spravu licenci

Moznost vydavat licence vazané na hardware i licence omezené poctem
soubézné bézicich kopii

Kontrola integrity aplikace pro znesnadnéni odstranéni ochrany

Zhodnoceni

Jednd se o pokrocilé Teseni urcené pro vétsi podniky s velkym mnozstvim
vlastnosti. Nevyhodou miuze byt vysoka pofizovaci cena pro mensi projekty.

2.5 LM-X License Manager

LM-X License Manager[17] je dalsi z komerc¢nich licenénich néstroji oriento-
vany na velké spolec¢nosti. Produkt je distribuovan v podobé [Sottware Deve
[lopment Kit| (SDK)| napsaného v C++, pro integraci s aplikacemi napsanymi
v Javé vyrobce poskytuje obalovaci ttidy.

Vlastnosti

Vyrobce umoznuje stazeni testovaci verze s omezenou dobou platnosti zdarma
po vyplnéni kontaktniho formulafe. Platnost testovaci verze je mozné prodlou-
zit za poplatek 200 € na 3 mésice. Cena licence pro komerc¢ni pouziti zavisi na

Vv

ratem pod 1M € vyjde na 1500€ za rok a 550€ za kazdou dalsi platformu.
Vlastnosti produktu:

e Integrace s aplikacemi pomoci vyrobcem dodaného [SDK]
e Moznost vystavovat licence vazané na hardware i plovouci licence

e Licencni server pro centralni spravu licenci

Zhodnoceni

Opét se jedna o profesiondlni licen¢ni feSeni, takze jeho hlavni vyhodou je
velké mnozstvi funkci a podpora od vyrobce.

Jako nevyhoda se kromé ceny muze také jevit skutecnost, ze dodavana
knihovna je napsana v C++ a pro pouziti s aplikacemi napsanymi v Javé je
potfeba pouzivat obalovaci tfidy. K aplikaci je tedy nutné pribalit i zkompi-
lované knihovny pro kazdou podporovanou platformu.
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2.6. Vyhodnoceni

Néazev Platformy Podpora OSGi ‘ Cena

License4j Java Ne $35

JLicense Java Ne Zdarma, $50 za zdro-
jové kody

Rampart Java Ne $29

Protection! | Java Ne $997 za vyvojare, $5000

4 za serverovou c¢ast na
rok

LM-X Windows, Linux, Ma- | Ne Dle obratu firmy, mini-

License cOS, AIX, Solarix,. .. malné 1500€ na rok +

Manager 550 € za platformu

Tabulka 2.1: Porovnani hodnocenych produkti

2.6 Vyhodnoceni

Vysledky zkoumanych feSeni jsou shrnuty v tabulce
Prizkum ukazuje, zZe dostupna reseni se déli ve své podstaté na 2 kategorie:

e Malé knihovny — poskytuji pouze zakladni funkcionalitu v podobé vy-
tvareni licenci pomoci dodaného nastroje a knihovnu pro ovérovani plat-
nosti licence za béhu licencované aplikace. V pripadé, ze nehledame prilis
sofistikované feseni muze byt jejich pouziti vhodné, obzvlasté pak s pfi-
hlédnutim k cené. Ta se pohybuje v rozmezi nékolika desitek dolaru.

e Komercni feseni — produkty urcené k pouziti v enterprise prostiedi. Vy-
nikaji predevsim mnozstvim poskytované funkcionality — od vystavovani
trial licenci, pres licence vazané na hardware az po serverova feseni pro
distribuci licenci. Tomu ovsem také odpovida cena, ktera se pohybuje
v Tadu tisict dolartd, ¢asto s nutnosti priplacet za dalsi vyvojare, plat-
formy a také za kazdoroc¢ni obnoveni licence.

Ukazuje se také, ze zadny z dostupnych néstroji neobsahuje podporu pro
aplikace psané na platformé Eclipse RCP, pfipadné
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KAPITOLA
Analyza

V této kapitole je provedena analyza pozadavka a je navrzena architektura
vysledné aplikace.

3.1 Pozadavky

3.1.1 Nefunkéni pozadavky

Vysledny navrhovany néstroj musi spliovat nésledujici podminky

Implementace v jazyce Java

Vzhledem k tomu, ze divodem ke vzniku prace bylo dodéani licencovaciho
mechanismu do existujicich aplikaci napsanych v jazyce Java, jednim z hlav-
nich pozadavki je cely navrzeny systém implementovat v Javé. Ackoliv Java
umoznuje vyuzivat knihovny napsané napiiklad v C/C++ pomoci
[[nterface| (JNI)| nebo [Java Native Access| (JNA)| je pouziti nativnich knihoven
mnohem snadnéjsi.

Podpora pro aplikace napsané na platformé Eclipse RCP

Duvodem tohoto pozadavku je fakt, Ze existujici aplikace jsou napsany prave
systému distribuovana v podobé pluginu.

Ddsledkem tohoto pozadavku je kromé podoby vysledné distribuce klient-
ské casti také omezeni tykajici se knihoven tretich stran. Vyuzivany by méli
byt predevsim takové knihovny, které jsou obvykle obsazeny ve vétsiné dis-
tribuci aplikaci napsanych na platformé [Eclipse RCP|] Naptiklad v piipadé
pouziti by méla byt pouzita knihovna [Standard Widget Toolkit| (SWT)|
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3. ANALYZA

Funkénost na operacnich systémech Windows a Linux

Tento pozadavek opét souvisi s tim, ze existujici aplikace podporuji pravé tyto
operacni systémy. Navic jsou systémy Windows a Linux nejsnéze dostupné pro
testovaci ucely.

Ackoliv je Java multiplatformni jazyk, moznosti tykajici se ziskavani infor-
maci specifickych pro konkrétni operacni systém jsou znacné omezené. Pokud
chceme vazat licenci na konkrétni hardware, je zapotfebi mnohem tésnéjsi
vazby s operacnim systémem, nez jakou Java umoznuje. Z tohoto divodu
bude nutné ¢ast funkcionality prizpusobit konkrétnimu opera¢nimu systému a
tuto ¢ast implementovat pro vsechny podporované platformy. Jako cilové byly
zvoleny operacni systémy Windows a Linux, mélo by ale byt mozné v pripadé
potfeby snadno rozsitit podporu i pro dalsi operacni systémy.

Snadna integrovatelnost do jiz existujicich aplikaci

K rozhodnuti o priddni funkénosti pro licencovani do aplikace muze dojit az
v pozdéjsi fazi vyvoje, pripadné miize byt pozadavek licencovani pridat do jiz
hotového produktu. Z tohoto duvodu by méla byt integrace co nejjednodussi.

Modularni architektura platformy toto v pripadé integrace do
desktopové aplikace usnadni. Stejny pozadavek ale mizeme mit také na ser-

verové strané. Pokud jiz mame existujici databdzi uzivateld, mohli bychom ji
chtit vyuzit pro vystaveni licenci.

Centralni sprava licenci

Aby bylo mozné mit prehled o vSech vydanych licencich, je nutné licence
spravovat centralné.

Webové GUI pro snadnéjsi spravu licenci

Protoze o vydavani licenci se bézné stara obchodni oddéleni, je potreba vy-
tvorit grafické uzivatelské rozhrani, které umozni uzivateliim spravovat vydané
licence. Z hlediska snadnosti pouziti a platformni nezavislosti se jako nejvhod-
néjsi jevi webové rozhrani.

3.1.2 Funk¢ni pozadavky

Vlastnosti licence

Licence vydéavané a ovérované implementovanym licenénim néstrojem musi

mit nasledujici vlastnosti.

e Casové omezeni — Pocatek nebo konec platnosti licence je mozné casoveé
omezit.
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3.2. Architektura

e Vazba na hardware — Platnost licence je mozné vazat na konkrétni hard-
ware.

e Licencované vlastnosti — Do vystavené licence je mozné zanést infor-
mace o povolenych vlastnostech licencovaného produktu. Licencované
vlastnosti je mozné pridavat a odebirat.

Vlastnosti klientské c¢asti
Tyto vlastnosti bude mit klientska cast licen¢niho mechanismu, kterd se bude

zabudovavat do aplikace:

e Online kontrola platnosti — Platnost licence bude mozné ovéfit proti
licenénimu serveru.

e Offline kontrola platnosti — Platnost tidajt uvedenych v licenci je mozné
ovérit bez nutnosti pripojeni k centralnimu serveru. Jedna se predevsim
o kontrolu dat poc¢atku a konce platnosti a kontroly vazby na hardware.

Vlastnosti serverové c¢asti

e Zobrazeni prehledu vystavenych licenci.
e Vytvoreni nové licence.
e Zmeplatnéni licence.

e Ovéfeni platnosti vydané licence.

3.2 Architektura

Jako nejvhodnéjsi architektura pro navrhovany produkt je typ klient-server.
Rozvrzeni jednotlivych komponent je zobrazeno v diagramu na obrazku [3.1]

3.2.1 Serverova c¢ast

Uéelem serverové ¢asti je poskytovat informace o vydanych licencich a ovéfo-
vat jejich platnost. Serverova ¢ast mulze byt integrovana do existujici serve-
rové aplikace, nebo nasazena jako samostatna aplikace. Komponenty serverové
aplikace jsou na obrazku

Pro zajisténi rozsititelnosti, snadné integrace do existujicich aplikaci a
dobré testovatelnosti je c¢ast funkcionality serverové Casti rozdélena do né-
kolika komponent s definovanym rozhranim.

27



3. ANALYZA

deployment Deployment Model /

Licensed Application Application Server
Database Server
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Client Application License Server — == JPA Data Source |- (—— —— | == Database
)
1
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T
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|
I
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Obrazek 3.1: Diagram nasazeni jednotlivych komponent

License Server

License Server je hlavni ¢ast serverové aplikace obsahujici logiku spojenou
s ovéfovanim licenci. Jejim tkolem je odpovidat na pozadavky od klientskych
aplikaci na ovéreni platnosti licence ulozené v databézi. Jednotlivé ¢asti zajis-
tujici komunikaci s klienty a databézi jsou dekomponoviny do samostatnych
Céasti a komunikace s nimi probiha pomoci pevné daného rozhrani. To umoz-
nuje udrzet komponentu nezavislou na pouzitém komunika¢nim protokolu a
databazové vrstveé.

Communication Service

Communication Service je komponenta odpovédna za komunikaci s klient-
skymi aplikacemi. Jejim vyclenénim do samostatné ¢asti je dosazeno odstra-
néni zavislosti na pouzitém protokolu pro komunikaci s klientskymi aplika-
cemi. Komponenta Communication Service prekladd pozadavky na ovéreni
platnosti licence z podoby specifické pro pouzity komunikacni protokol
[tensible Markup Language] (XML)| [JavaScript Object Notation| (JSON)| Se-
rializované objekty, ...) do univerzalni podoby akceptované ¢asti License

Server.
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cmp Server
REST Communication
Service
Communication Service
-
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Data Data JPA Data Socurce
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License Event Consu I'I'}El'l‘
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Iz e
License Event Consumer License Event Consumer
Mail Sender Logger

Obrazek 3.2: Diagram komponent serverové ¢asti

Data Source

Komponenta Data Source slouzi k nacitani a ukladani informaci o vydanych
licencich do persistentniho tlozisté. Poskytuje serverové aplikaci zakladni ope-
race jako nalezeni licence podle identifikdtoru a zaznamenani aktivace licence.
P1i integraci serverové casti do jiz existujici aplikace je komponenta Data
Source pouzita pro napojeni na existujici datovy model. V pripadé samo-
statného nasazeni muze byt komponenta naimplementovéna jako

Object (DAO]

License Event Consumer

Posledni z navrzenych komponent je komponenta s ndzvem License Event
Consumer. Ucelem této komponenty je umoznit snadnéjsi rozsireni serverové
aplikace o dodatecnou funkcionalitu. Jedna se o aplikaci ndvrhového vzoru
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observer — komponenta License Server umozni registrovat komponenty im-
plementujici rozhrani License Event Consumer. Registrované komponenty
budou notifikovany o udalostech v serverové aplikaci, napriklad pfi povoleni
nebo zamitnuti ovéreni licence. Timto zptisobem je mozné doplnit aplikaci
o dalsi funkcionalitu, napiiklad logovani udalosti nebo zasilani notifikaci po-
moci emailu.

3.2.2 Klientska cast

Klientskou ¢asti se rozumi ¢ast vyvijeného nastroje, ktera se zabuduje do li-
cencované aplikace. Ucelem této ¢asti je poskytnout licencované aplikaci pro-
gramové rozhrani pro vyzadani a ovéreni licence. Rozdéleni klientské ¢asti na
jednotlivé komponenty je zobrazena na obrazku

cmp Client

2]

REST License
Service Client

Hardware Fingerprint Provider

License Service Client

15?' Win32 Hardvware
ff ,-rf Fingerprint Provider
’ s

License Service Client\r #

i
—C Hardware Fingerprint Provider

(C—— client Application N

License Service - .

S

- . Hardware Fingerprint Provider
’L Secure Storage R\
|

Linux Fingerprint
| Prowvider

Secure Storage

2]

Eclipse Secure
Storage

Obrazek 3.3: Diagram komponent klientské ¢asti
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Klientské cast je podobné jako serverova cast rozdélend do na jednotlivé
komponenty. Jednad se ale predevsim o logické déleni — pii integraci do ci-
lové aplikace mohou byt jednotlivé komponenty mnohem tésnéji provazany za
ucelem znesnadnéni odstranéni jednotlivych casti.

Client Application

Client Application je hlavni komponenta klientské aplikace obsahujici vSechnu
potifebnou logiku. Ucelem této komponenty je poskytovat aplikaci informace
o aktualni licenci a pripadné umoznit aplikaci si vyzadat aktivaci nové licence.

License Service Client

Komponenta License Service Client slouzi ke komunikaci se serverovou
aplikaci. Jedna se o protéjsek serverové komponenty Communication Service.
Vyclenénim komunikace se serverem do samostatné komponenty ziskame moz-
nost zmény komunikac¢niho protokolu bez nutnosti zasahu do ostatnich c¢asti
klientské aplikace.

Hardware Fingerprint Provider

Utelem komponenty Hardware Fingerprint Provider je poskytnout klient-
ské casti pristup k informacim o hardware pocitace, na kterém je licencovana
aplikace nainstalovana. Informace o hardware pocitace jsou pouzity pro vy-
tvoreni unikatniho otisku hardware. Protoze ze vyvijeny licencovaci nastroj
musi byt funkéni na operacnich systémech Windows a Linux, je nutné tuto
funkcionalitu vyélenit do samostatné komponenty.

Secure Storage

Jednim z pozadavkil na klientskou ¢ast je moznost ovérit platnost licence bez
aktivniho pripojeni na internet. Z toho divodu je nutné mit informace o ak-
tivované licenci ulozené, aby je bylo mozné pii opétovném spusténi aplikace
nacist a ovérit. Za timto tcelem je navrzena komponenta Secure Storage.
Cilem této komponenty je poskytnout klientské aplikaci persistentni ilozisté
pro informace o licenci. Persistentni podoba uloZené licence musi byt chranéna
proti modifikaci z venci.

License Service

Rozhrani License Service je jedind cast licencovaciho néstroje viditelna
z klientské aplikace. Umoznuje klientské aplikaci provést ovéreni aktudlni li-
cence a v pripadé potteby vyzadani nové licence.
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3.3 Doménovy model

Doménovy model aplikace odpovidajici pozadavkiim nastinénych v predcho-
zich sekcich je zobrazen na obrézku

class Domain Model ./

License
N ive: boole
=2 - ::'c::'t_s;'a;li‘;slt-i::s: boclzan HESEIEL
- code: Sting - desiption: String - active: boolean
- desmiption: Sting ———— | msxﬁ'\divsti:':ns: int 0.+|- dateActivated: Date
- key: Taggedkey .= |- number: Sting ! " |- fingerprint: String
- walidFrom: Date - walidFrom: Date
_  walidTo: Date - wvalidTo: Date

Obréazek 3.4: Doménovy model aplikace

Model predstavuje minimalni zaklad potiebny pro serverovou aplikaci k vy-
déavani licenci. V této podobé umoznuje vystaveni licence s definovanymi vlast-
nostmi, omezeni platnosti a kontrolu nad poctem aktivaci licenci. Model je
navrzen s ohledem na dalsi rozsifeni, moznosti jak dodat napriklad podporu
pro spravu uzivatelt jsou diskutovany v nasledujici ¢asti.

Feature

Trida Feature predstavuje urcitou vlastnost, kterou potrebujeme identifikovat
na urovni licencované aplikace. Z pohledu licencované aplikace muze vlastnost
predstavovat napriklad modul aplikace. Pokud je v licenci vlastnost s odpo-
vidajicim kédem nalezena, uzivateli se zptistupni funkcionalita poskytovana
danym modulem. Pokud neni licencovand aplikace ¢lenéna na jednotlivé mo-
duly, je mozné vlastnost pouzit pro zpristupnéni celé aplikace.

Triida Feature obsahuje nasledujici atributy:

e code — Unikatni identifikator vlastnosti, ktery je kontrolovan v licenco-
vané aplikaci.

e description — Nepovinny atribut obsahujici textovy popis k dané vlast-
nosti uréeny pro zobrazeni v uzivatelském rozhrani.

e key — Sifrovaci kli¢ pro desifrovani t¥id patficich k dané vlastnosti.

e validFrom, validTo - Data oznacujici ¢asové ohranic¢eni platnosti dané
vlastnosti.
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3.3. Doménovy model

Pri ukladani do rela¢ni databaze je vhodné tridu Feature rozdélit na 2
samostatné tabulky. Prvni, slouzici jako ¢iselnik vlastnosti, by v tomto pii-
padé obsahovala pouze koéd a popis. Druha, reprezentujici vazbu mezi licenci
a vlastnostmi, by obsahovala data platnosti, odkaz na vlastnost z ¢iselniku a
odkaz na prislusnou licenci.

License

Trida License predstavuje licenci umoznujici uzivateli vyuzivat vlastnosti v ni
uvedené po dobu jeji platnosti. Licenci je mozno chépat jako unikatni sadu
omezeni pro pouzivani aplikace.

Atributy licence:

e active — Booleovska hodnota urcujici, zda je licence aktivni. Pomoci
tohoto atributu je mozné vydané licence zneplatnit.

e createActivations — Booleovskd hodnota urcujici, zda je pro danou
licenci mozné vytvaret nové aktivace. Pokud je nastavena na false, po-
zadavky na vytvoreni nové aktivace pro danou licenci selzou.

e description — Volitelny textovy popis licence, uréeny pro zobrazeni
v [GUI

e maxActivations — Maximéalni pocet aktivaci dané licence. Atribut umozni
omezit pocet aktivaci licence.

e number - unikatni licené¢ni ¢islo slouzici pro identifikaci licence. Pomoci
tohoto Cisla je mozné z klientské aplikace vyzadat aktivovani licence.

e validFrom, validTo — Data omezujici ¢asovou platnost licence.

License obsahuje podobné jako Feature data poc¢atku a konce platnosti.
V klientské aplikaci je dlilezity pouze seznam vlastnosti, vysledné datum plat-
nosti kazdé vlastnosti odeslané na klientskou aplikaci vznikne jako prunik dat
platnosti na tridé License a Feature.

Na licenci mazou byt vazana dalsi data. K licenci mizeme naptiklad pri-
radit informace o osobé, pro kterou je licence vytvorena, pripadné informace
o provedenych platbach.

Activation

Ttida Activation slouzi pro spravovani poc¢tu aktivovanych licenci. K tomu,

aby bylo mozné licenci na klientské aplikaci pouzivat, je nejprve nutné licenci

aktivovat na serveru. Pii aktivaci klient odesle na server ¢islo aktivované li-

cence a otisk pocitace, na zakladé téchto udaji se vyrobi nova aktivace.
Atributy tfidy Activation:
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e acitve — Booleovskd hodnota urcujici, zda je aktivace platna. Nastave-
nim na false je mozné zneplatnit aktivaci a klientskd aplikace si bude
muset vyzadat novou aktivaci. Zneplatnéné aktivace se nezapocitavaji
do maximalniho poctu aktivaci.

e dateActivated — Datum, kdy byla aktivace vytvorena.

e fingerprint — Hardwarovy otisk pocitace, z néhoz byla aktivace prove-
dena.

Pomoci aktivaci je mozné omezit pocCet soucasné aktivovanych licenci.
V pripadé, Ze chceme mit licenci vazanou na konkrétni hardware s urcitym
otiskem, na licenci se nastavi atribut createActivations na false a licenci se
priradi predem pripravend aktivace s pozadovanym aktivaénim hardwarovym
otiskem. Pokud prijde pozadavek na aktivaci licence se stejnym hardwarovym
otiskem jako je ten, definovany v pripravené aktivaci, server vrati pripravenou
aktivaci. Pti pozadavku s jinym otiskem vytvofeni aktivace selze.

3.4 Komunikace

V navrhu architektury licencovactho nastroje je v sekci navrzena ser-
verovéa komponenta pro komunikaci s klientskymi aplikacemi, v sekci je
popsan jeji protéjsek umistény v klientské aplikaci. Komponenty umoznuji po-
uziti libovolného komunikacniho protokolu mezi klientskou a serverovou ¢asti,
v navrhovaném licencovacim nastroji bude tato ¢ast implementovana v podobé
RESTful webové sluzby.

Architektura [Representational State Transfer (REST)|byla vybrana z né-
sledujicich davodi:

e Komunikace probihd pomoci [Hypertext Transfer Protocol (HTTP), To
je vyhodné napiiklad pii pouziti v podnikovém prostiedi, kde kromé
[HTTP] protokolu byvaji ostatni komunikacén{ protokoly omezené nebo
zakazané.

e Jazyk Java obsahuje nativni podporu pro komunikaci pomoci protokolu
[HTTP] na klientské strané nejsou potieba zaddné dalsi knihovny.

e Protokol [HTTDP)| je bezestavovy, coz zjednodusuje implementaci.

e Protokol [HTTP| neni vdzdn pouze na jazyk Java, serverovou Cast je
mozné volat i z klientd napsanych v jinych jazycich.

3.4.1 REST

[REST] je koncept pro ndvrh distribuované architektury, u které je komunikace
realizovana pomoci protokolu [REST[ful webové sluzby jsou orientovany
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na praci s datovymi zdroji. Kazdy zdroj ma sviij unikatni identifikator (Unified
[Resource Locator (URL)), pomoci néhoz se s danym zdrojem manipuluje.
Rozlisuji se ¢tyti zakladni operace:

e Create — Vytvoreni zdroje, na irovni protokolu[HTTP]se pro tuto operaci
pouziva metoda PUT.

e Read — Cteni informaci z datového zdroje, pro tuto operaci se pouziva
metoda GET.

e Update — Upraveni informaci zdroje, nejcastéji realizovino metodou
POST

e Delete — Smazani datového zdroje, pro tuto operaci se pouziva metoda
DELETE.

Vysledek provedené operace je klientovi sdélen pomoci navratového kédu
[HTTP} Nejcastéji se pouzivaji ndsledujici ndvratové kody:
e 200 OK — Kéd oznacuje, ze pozadavek byl proveden tspésné.

e 400 Bad Request — Koéd vracen v pripadé, ze pozadavek od klienta je
Spatné zfromulovan, nebo obsahuje neplatné tdaje.

e 404 Not Found — Kéd oznacujici, ze pozadovany zdroj nebyl nalezen.

e 500 Internal Server Error — Kéd vracen v piipadé, ze pri zpracovani doslo
k chybé na serveru.

Kompletni piehled stavovych kédu [HTTP)|lze nalézt ve specifikaci [11].
Pokud chce klient napiiklad ziskat informace o licenci 12345, komunikace
bude vypadat nasledovné:

1. Klient posle HTTP] pozadavek na [URL] http://server/activations,
v téle pozadavku bude ¢islo licence, informace o aplikaci, ze které byl
pozadavek poslan a otisk pocitace.

2. Server prijme pozadavek a vyhleda licenci s identifikatorem 12345.
3. Server provede kontrolu platnosti licence a vyrobi zaznam o aktivaci

4. Server odesle klientovi odpovéd s navratovym kédem 200. Informace
o licenci budou obsazeny v téle odpovédi ve formatu [XML]

3.4.2 Serverové rozhrani

Serverova ¢dst poskytne klientim pomoci [REST| webové sluzby metody pro
praci s licencemi.
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Kéd Popis Obsah téla odpovédi Polozky v hla-
vicce odpovedi
201 Aktivace licence | Textova  reprezentace | parametr Lo-
uspésné  vytvo- | nové vytvorené aktivace | cation s [URII
fena nové  vytvorené
aktivace
200 Aktivace licence | Textovd  reprezentace | -
pro pocita¢ s da- | existujici aktivace
nym otiskem jiz
existuje
403 Pozadovana  li- | Informace o typu chyby | -
cence nenalezena
403 Platnost licence | Informace o typu chyby | -
vyprsela a platnosti licence
403 Licence zneplat- | Informace o typu chyby | -
néna
403 Vycerpan pocet | Informace o typu chyby, | -
aktivaci maximalni pocet akti-
vaci

Tabulka 3.1: Seznam moznych odpovédi serveru na pozadavek na aktivaci

licence

Zazadani o aktivaci licence

Serverova ¢ast umozni klientskym aplikacim zazadat o aktivaci licence. Ak-
tivace se provede pomoci [HT'TP| dotazu typu POST na /activations.
V pozadavku klient uvede:

e Identifikator licence, kterou chce klientska aplikace aktivovat.

e Hardwarovy otisk pocitace, ze kterého je provadéna aktivace.

Server zpracuje pozadavek, mozné odpovédi jsou uvedeny v tabulce

Ziskani informace o aktivaci licence

Serverova ¢ast umozni klientskym aplikacim ziskat informace o aktivaci licence
provedenim [HT'T'P|dotazu typu GET bez téla na /activations/{licen&ni
¢islo}/{otisk po&itacel} s parametrem appid predstavujici identifikator

aplikace.

Mozné odpovédi serveru jsou v tabulce 3.2
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Kéd Popis Obsah téla odpovédi Polozky v hla-
vicce odpovédi

200 Aktivace nalzena | Textovd  reprezentace | -
udaju o aktivaci licence
404 Pozadovana akti- | - -
vace licence nena-
lezena

Tabulka 3.2: Seznam moznych odpovédi serveru na pozadavek na informace
o aktivaci licence

3.4.3 Zabezpeceni komunikace

Informace jsou u [HTTP)| protokolu pfendseny v ¢itelné textové podobé. Tim
vznikaji nasledujici rizika:

e Utocnik miize odposlechnout prenisend data. P¥i komunikaci s licené-
nim serverem se neprendseji zadné diavérné informace (naptiklad tudaje
o klientovi), utocnik ale muze ziskat identifikdtor licence a pomoci néj
si aktivovat vlastni kopii licencovaného software.

e Uto¢nik miiZe pozménit obsah zpravy, piipadné komunikaci se serverem
podvrhnout. Tim by bylo mozné si napriklad zménit typ licence nebo
do licence pridat vlastnosti, ackoliv je uzivatel nema v licenci zahrnuty.

Pokud chceme zamezit odposlechu komunikace, klientské aplikace umozni
pouzit ke komunikaci namisto nesifrovaného protokolu [HTTP] bezpe¢néjsi Sif-
rovanou verzi [Hypertext Transfer Protocol Securel (HT'TPS). Nevyhodou to-
hoto Teseni je nutnost mit v klientské aplikaci i na serveru nainstalovany du-
véryhodny certifikat, pomoci néhoz se bude komunikace sifrovat.

Moznosti, jak zamezit modifikaci pozadavku mezi klientskou a serverovou
aplikaci, je pouziti digitalniho podpisu. Do hlavicky kazdého pozadavku se
pripoji kontrolni soucet téla pozadavku zaSifrovany klicem klienta nebo ser-
veru. Tim bude mozné zkontrolovat, ze zprava byla prenesend bez modifikace.
Zaroven se tim potvrdi identita odesilatele zpravy.
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Ochrana aplikace

Cilem této kapitoly je prozkoumat problematiku zabezpeceni aplikaci napsa-
nych v jazyce Java proti modifikacim a navrhnout mozné zpusoby, jak neau-
torizovanym tupravam zabranit.

4.1 Bezpecnostni rizika

Pokud chceme v aplikaci pouzit licen¢ni mechanismus, ktery omezi funkénost
aplikace na zdkladé vystavené licence, je nutné aplikaci zabezpecit proti neau-
torizovanym upravam. Aby byl licenéni mechanismus uéinny, nemélo by byt
mozné ho jednoduse obejit nebo tplné odstranit z aplikace.

V této casti jsou popsany hlavni problémy se zabezpecenim aplikaci na-
psanych v Javé proti modifikacim.

4.1.1 Citelnost bytecode

Aplikace napsané v Javé jsou, na rozdil od aplikaci napsanych napriklad v ja-
zycich C/C++, multiplatformni. To znamend, Ze aplikaci napsanou a zkom-
pilovanou na Windows je mozné spustit bez dalsitho kompilovani i na jinych
operacnich systémech. Toho je dosazeno pouzitim platformé nezavilsé binarni
reprezentace zdrojového kédu. Aplikace napsané v Javé nejsou kompilovany
primo do strojového kédu pro danou platformu, ale do tzv. bytecode, ktery
je interpretovan virtualnim strojem Javy. Pti kompilaci je pro kazdou tridu
vytvofen samostatny soubor s priponou .class, ktery kromé instrukei pro
virtualni stroj javy obsahuje i popis vSech metod a atributa dané tiidy.
Soubory obsahujici definice tfid maji presné specifikovanou a dobfe zdo-
kumentovanou strukturu a jsou ulozeny v ¢itelné podobé. Navic bytecode ob-
sahuje v porovnani se strojovym kdédem instrukce na mnohem vyssi drovni
abstrakce. Bytecode obsahuje napiiklad i instrukce pro pristup k atributtm
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tTid nebo volani metod. Diky tomu je mozné dekompilaci z .class souboril
pomérné snadno ziskat zpét zdrojovy kdéd, ktery je navic velmi podobny pi-
vodnimu zdrojovému kédu, jehoz kompilaci byl .class soubor vytvoren.

Ukéazku toho, jak mize vypadat dekompilovany kéd, je mozné vidét na
ukézce [G.2] Pavodni zdrojovy kéd t¥idy Decompilation je na ukazce [F.3]

Diky moznosti dekompilace a tupravy jiz zkompilovanych soubort muize
utoénik snadno z aplikace odstranit volani licenéni knihovny a tim docilit
neomezeného vyuzivani licencované aplikace.

4.1.2 Linkovani knihoven

Pri kompilaci aplikace je nutné k vyslednému programu pripojit také pou-
zivané knihovny. Tomuto kroku se fika linkovani a rozliSujeme dva zakladni
zpusoby — statické a dynamické linkovani.

V pripadé statického linkovani jsou vSechny zavislosti na knihovy vyfeseny
béhem kompilace a jsou zabaleny spole¢né s kédem aplikace do vysledného
spustitelného souboru. Tento zptsob je ¢asto pouzivan u jazyka kompilovanych
do strojového kodu jako je naptiklad C nebo C++.

U dynamického linkovani jsou knihovny umistény mimo vysledny zkompi-
lovany spustitelny soubor a mtzou byt k programu ptipojeny az ve chvili, kdy
je volana nékterd jejich metoda.

Dynamické linkovani je pouzito v Javé pro nacitani tiid. Nacteni t¥idy
se provede za béhu programu az ve chvili, kdy je ti¥ida poprvé pouzita. Pro
identifikaci tfid se pouziva celé jméno tridy vcéetné balicku, ve kterém je trida
umisténa. Ve zkompilovaném programu je tedy ulozen pouze nazev odkazované
tridy, pripadné nazvy volanych metod. To mize predstavovat bezpecnostni
riziko pro aplikaci.

Pokud bychom méli napriklad tfidu com. test.LicenseService a aplikace
by pomoci této tiidy provadéla ovérovani licence, itoénikovi staci tuto tfidu
nahradit vlastni implementaci se stejnym jménem a signaturou. Aplikace by
pri prvnim pouziti nacetla Gtocnikovu t¥idu a pouzila ji pro ovéreni licence.

U aplikaci postavenych na platformé je tato vlastnost Javy jesté pro-
jako plugin, d& se snadno odstranit a nahradit upravenou verzi. Pluginy na-
vic obsahuji popis vSech sdilenych balika a poskytovanych sluzeb, takze jejich
nahrazeni je jesté o néco snazsi. Pokud by byla ttida navic publikovana jako
sluzba, stacilo by ttoénikovi vytvorit vliastni plugin, ktery by zaregis-
troval stejnou sluzbu s vétsi prioritou.
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4.2 Mozné zptisoby ochrany

4.2.1 Obfuskace

Obfuskace je tprava kédu aplikace takovym zplisobem, aby se tim zakryl jeho
pavodni ucel. Obfuskovany kéd aplikace vykonava stejnou ¢innost jako kéd
pred obfuskaci, je ovsem mnohem obtiznéjsi z néj odhalit, co presné ma kod
vykonavat. Pro Javu existuje celd fada riznych néstroju, které umoznuji ob-
fuskovat aplikace, pouziva se bud obfuskace zdrojovych kodu nebo obfuskace
zkompilovanych trid. Obfuskace na trovni zdrojového kédu je vhodné spise
v pripadé, ze zdrojovy kod je dostupny cizim osobam a chceme zamezit tomu,
aby mohli k6d pouzit k dalsimu vyvoji. Obfuskace bytecode znesnadnuje de-
kompilaci obfuskovanych tiid. Vyhodou obfuskace na tdrovni bytecode je fakt,
ze pravidla pro bytecode jsou méné restriktivni nez které uplatnuje prekladac
Javy. Tim muzeme zkompilovany program upravit tak, ze z néj neptjde zpétné
zrekonstruovat platny zdrojovy kod v Javeé.

P1i obfuskovani programu se pouzivaji ruzné techniky. Nejcastéji se pre-
jmenovavaji nazvy balicki, tfid, metod a proménnych tak, aby z nich neslo
jednoduse poznat, jakou funkci zastavaji. Casto se také do kédu pridéavaji
slozité ridici struktury nebo zbytecnd volani metod.

Ackoliv obfuskaci je mozné zvysit obtiznost dekompilace aplikace a néasled-
ného odstranéni licenéniho mechanismu, existuje nékolik divodu, které mohou
branit jejimu pouziti:

e Pii zméné nazvi trid a metod je nutné tyto zmény propagovat i do dal-
sich ¢asti programu, které s obfuskovanou komponentou pracuji. Pokud
napiiklad obfuskujeme plugin, je nutné bud verejné
[programming interface (API)|nechat nedotcené nebo provadét obfuskaci
nad vSemi pluginy najednou. Obfuskovéni vefejného [AP]| plugint ovSem
znacné znesnadnuje dalsi rozsiteni aplikace.

e Obfuskovanim muze dochazet ke snizovani vykonu aplikace. Obfuskaci
se mohou pridavat zbytec¢nd volani metod nebo slozité programové kon-
strukce, které jsou slozité na vyhodnoceni.

e Protoze obfuskace zméni kéd aplikace tak, Ze neodpovida zdrojovému
kédu, muze byt hledani chyb v obfuskovaném programu komplikované.

e Obfuskace nepiinasi zddnou bezpecnost navic. Pomoci obfuskace se sice
ziskani puvodniho kédu pripadné nalezeni mist se zabezpeCenim zne-
snadni, aplikaci ale bude stale mozné libovolné dekompilovat a upravit.

4.2.2 Kontrola integrity aplikace

Jako dalsi z moznosti ochrany aplikace proti modifikacim se nabizi pouziti
zabudované kontroly integrity. Princip spo¢ivad v tom, ze aplikace méa v sobé
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ulozené informace o podobé jednotlivych ¢éasti (napiiklad v podobé kontrolnich
sou¢tu nebo otisku). PTi startu aplikace nebo za béhu se poté provede kontrola
proti témto informacim. V pripadé, ze je zjistén rozdil, se aplikace ukonci.
aplikace zduplikuje na vétsi pocet mist v kédu. Pokud by napiiklad licencovaci
funkcionalita byla aplikaci poskytnuta v podobé[OSGi sluzby, pred voldn{ této
sluzby by se umistil kod, ktery by ovéril, ze sluzba byla poskytnuta ze zprav-
néhu pluginu a zZe jeho otisk se nezménil. Opakované ruéni vkladani stejného
kédu na velké mnozstvi mist ale ztézuje udrzbu aplikace a pripadné zmény
by bylo nutné aplikovat opakované, ¢imz se zvysuje riziko zaneseni chyb do
aplikace. Proto je vhodné pro tento tcel pouzit specializované nastroje pro
manipulaci s bytecode, naptiklad ASM[2].

Nevyhodou zabudovani kontroly integrity do aplikace je hned nékolik:

e Je nutné udrzovat otisky kontrolovanych ¢asti aktualni. Pokud se upravi
cast aplikace, je nutné prislusny otisk prepocitat a nahradit ho na vsech
mistech, kde je pouzit.

e Pouziti této techniky nijak nezabezpeci samotny kod. Ten lze stile de-
kompilovat a kontrolu otiski 1ze odstranit. Pripadné je mozné jen upravit
ulozené otisky aby odpovidali upravenému kédu.

e Prepocitavani otiskii muze byt naroc¢né na vykon.

4.2.3 Sifrovani bytecode

Sifrovani bytecode je éinna metoda, kterd zamezuje dekompilaci a modifi-
kaci aplikace. Zkompilované .class soubory jsou zaSifrovany pomoci symet-
rické sifry. Jejich rozsifrovani se provadi az za béhu pred nactenim zasifrované
tfidy pomoci ulozeného kli¢e. Diky tomu neni mozné aplikaci jednoduse de-
kompilovat. Protoze jsou .class soubory Sifrované, nelze je precist pomoci
dekompilatoru.

Desifrovani tfid pii nacteni je mozné provést ruznymi zpusoby. U béz-
nych aplikaci napsanych v Javé je mozné pro nacitani sifrovanych tiid pouzit
vlastni classloader. U aplikaci postavenych na platformeé je situace jesté
jednodussi. Platforma umoziiuje aplikacim definovat tzv. Adaptor Ho-
oks. Jedna se o tridy, které rozsifuji funkcionalitu platformy a je mozné je
do aplikace pridat pomoci jednoduché konfigurace. Pro tcely desifrovani by-
tecode se nejlépe hodi ClassLoadingHook. Ten umoznuje upravit bytecode
tridy jesté pred tim, nez se nacte pomoci classloaderu.

Nejvétsim problémem této metody je potfeba mit ulozeny sifrovaci kli¢
v aplikaci v citelné podobé, aby bylo mozné provést deSifrovani trid. Z toho
vyplyva, ze i kdyz jsou t¥idy Sifrované a nelze je dekompilovat, je mozné z apli-
kace ziskat kli¢ a desifrovat je pomoci néj. Tento nedostatek je mozné ¢astecné
fesit zapojenim licencovactho mechanismu. Sifrovaci kli¢ miize byt do aplikace
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dodan az spole¢né s platnou licenci. Navic je mozné Sifrovat riznymi kIici
rizné ¢asti aplikace a v licenci poslat jen klice k ¢astem programu, které jsou
v licenci zahrnuty. Tim zajistime, Ze bez platné licence nepijde aplikace pou-
zivat a ani nebude mozné aplikaci dekompilovat a ochranu z ni odstranit.

Ani Sifrovani tfid neposkytuje neproniknutelnou ochranu. Bytecode trid
musi byt za béhu dostupny v desifrované podobé, aby jej bylo mozné spous-
tét. Utocnik tak muze do aplikace piidat kéd, ktery si pomoci desifrovaciho
classloaderu nacte bytecode libovolné tiidy a poté si je muze v nezasifrované
podobé ulozit na disk. Navic kéd aplikace slouzici k desifrovani tr¥id musi
byt dostupny v nezasifrované podobé, aby jej bylo mozné nacist a pouzit pro
desifrovani zbylych trid. Dekompilaci této ¢asti mize itocnik ziskat dostatek
informaci o pouzitém Sifrovacim algoritmu a pripadné i Sifrovaci klice potrebné
pro desifrovani zbytku aplikace.

4.2.4 Kompilace do nativniho kédu

Kompilaci aplikace do nativniho kédu lze dosdhnout dobrého zabezpeceni apli-
kace. Pti této metodé je aplikace preklddadna misto do bytecode primo do
strojového kédu pro danou platformu. Béhem prekladu se provadi rada tprav
a optimalizaci a diky tomu je ziskani ptiivodniho zdrojového kédu témér ne-
mozné. Pro kompilaci programt napsanych v Javé existuje nékolik nastroji:

e GNU Compiler for Javald] - Jedné se o open-source kompildtor, ktery
umoznuje aplikace napsané v Javé kompilovat jak do bytecode, tak i
do strojového kédu pro riazné platformy, podporuje i preklad bytecode
do strojového kédu. Nevyhodou GCJ je chybéjici podpora pro [GU]| a
nékteré dalsi soucasti standardni knihovny Javy, podporovana je pouze
Java ve verzi 1.4 a c¢astecné 1.5.

e Excelsior JET[3] - JET je sada néstroju a béhové prostiedi pro aplikace
napsané v Javé. Umoznuje kompilovat Javovské aplikace do strojového
kédu a spoustét je ve vlastnim béhovém prostiedi, které je kompatibilni
s Javou verze 1.6. Protoze se jednd o komercni produkt, jako nejvétsi
nevyhoda muze byt cena, kterd se pohybuje fadové v tisicich euro za
platformu pro komercéni pouziti. Pro nekomeréni pouziti je mozné ziskat
licenci zdarma.

Nevyhodou kompilovani Javovskych aplikaci do strojového kédu je pre-
devsim ztrata prenositelnosti mezi platformami. Pro kazdou podporovanou
platformu je nutné zkompilovat aplikaci samostatné. Vyhodou muze byt kromé
zminéné ochrany proti dekompilaci také rychlejsi start aplikace, rychlost apli-
kace za béhu se ale pfi pouziti modernich virtudlnich stroji Javy pfilis nelisi.
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4.2.5 Hardwarova ochrana

Kromé softwarovych Teseni existuji i ¢isté hardwarova feseni pro ochranu
Javovskych aplikaci. Ptikladem mize byt produkt Validy SoftNaos[9] v po-
dobé pridavného USB zarizeni. Ochrana poskytovana timto zafizenim spociva
v tom, ze se ¢ast kodu aplikace po prelozeni zasifruje. Takto zasifrovany kod
je poté mozné spustit pouze pomoci pripojeného USB zarizeni. Takto chra-
nény kod neni mozné dekompilovat a upravit a to ani za béhu aplikace, diky
¢emuz muze byt tento zpusob ochrany jako jediny ze zminénych povazovan za
bezpecny.

Nevyhodou pfi pouziti hardwarové ochrany je predevsim nutnost spolecné
s aplikaci distribuovat i hardwarova zarizeni pro spousténi Sifrovaného kédu,
jejichz cena muze c¢asto i presdhnout cenu samotné aplikace. Problematicky
mize byt také vykon takto chranéného kédu, vykonavani Sifrovaného kédu
mize byt i 40000x pomalejsi nez u nesifrovaného kédu[l4].

4.3 Shrnuti

Zabezpeceni aplikaci napsanych v jazyce Java je diky snadné dekompilaci by-
tecode problematické. Kromé pouziti specidlntho hardwarového zafizeni pro
desifrovani bytecode neexistuje spolehlivda metoda, pomoci niz by Slo zabranit
dekompilaci a nasledné modifikaci kédu aplikace.

Pro implementaci v ramci této prace byla zvolena metoda Sifrovani kompi-
lovanych ttid s distribuci Sifrovaciho klice pomoci licenéniho mechanismu. Pro
zvyseni arovné bezpecnosti je vhodné tuto metodu kombinovat naptiklad s ob-
fuskovanim koédu aplikace nebo s kompilovanim ¢éasti starajici se o desifrovani
ttid do nativniho kédu.
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Implementace

V této kapitole je popsan zptsob implementace jednotlivych ¢asti navrzeného
systému a jsou popsané pouzité technologie.

5.1 Klientska ¢ast

Klientskou ¢ast systému tvori plugin pro aplikace vyuzivajici framework [OSGi
Plugin poskytuje aplikaci, do které je pridan, rozhrani pro ziskdvani informaci
o vystavené licenci z licen¢niho serveru. Umoznuje také desifrovat zasifrované
.class soubory aplikace pomoci kli¢e ziskaného spole¢né s licenci.

5.1.1 Pouzité technologie
Pri implementaci klientské ¢asti byly pouzity nasledujici technologie:
e Java — Klientskd ¢éast je napsand v jazyce Java.

e Eclipse RCP/OSGi - Framework slouzi ke spravé zavislosti na
ostatni pluginy.

e C++ — V jazyce C++ je napsana knihovna pro ziskavani hardwarového
otisku pocitace na operacnich systémech Windows.

e WMI - [Windows Management Instrumentation| (WMI)| rozhrani je po-
uzito pro ¢teni informaci o pocitaci na opera¢nim systému Windows.

e JNI - Pomoci je TeSena komunikace s knihovnou pro ¢teni otisku
pocitace.

e SWT — Pomocné tiidy zobrazujici dialogy pro ziskani licen¢niho ¢isla
jsou implementovany pomoci knihovny [SWT]
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5.1.2 Cteni hardwarového otisku poéitace

Jednim z problémt pii implementaci klientské ¢asti bylo nalezeni zplisobu,
jak ziskat unikatni otisk pocitace. Otisk pocitace je pouzivan pro vystavovani
licenci s omezenou moznosti opakované instalace licencované aplikace. Aby
bylo mozné otisk efektivné pouzit, musi splnovat tyto vlastnosti:

e Unikatnost — v idedlnim pripadé by mél mit kazdy pocita¢ svij uni-
katni otisk, pomoci néjz by ho bylo mozné jednoznacné identifikovat.
Bez dostatecné unikatniho otisku neni mozné mit kontrolu nad poctem
aktivovanych licenci.

e Stalost — otisk pocitace by se nemél v pribéhu ¢asu ménit. Pri opako-
vaném spusténi nebo instalaci programu na stejném pocitaci by mél byt
nacteny otisk stejny. Pokud by se otisk prili§ ¢asto ménil, bylo by nutné
neustale vytvaret nové aktivace licenci a omezeni na pocet aktivaci by
nebylo mozné pouzit.

Aplikace ¢asto pro identifikaci pocitace vyuzivaji [MAC] adresu sitovych
karet. adresa je snadno dostupnd (&ist adresu je mozné i z Javy)
a navic je i unikdtni pro vétsinu poéitac¢i. Pouziti MAC] adresy jako unikatn{
otisk pocitace neni vhodné — kromé toho, ze adresu lze snadno zménit, mé ale
i dalsi nevyhody. Tou hlavni je zpiisob, jakym se operacni systémy chovaji pri
vypinan{ sitovych adaptérii. Casto se stava, ze pokud je sitovd karta vypnuta
(napriklad vypnutd Wi-Fi u prenosnych poéitaci, vytazeny sitovy kabel), sys-
tém prestane pritomnost sitové karty hlasit. To miize zplisobit problémy pti
ovéfovani licence véazané pravé na hodnotu [MAC| adresy vypnuté sitové karty.
Na operac¢nim systému Windows navic aplikace ¢asto vytvareji velké mnozstvi
virtudlnich sitovych adaptéru (fddové to mohou byt i stovky), mezi nimiz je
nalezeni adresy sitové karty velmi obtizné.

Jako nejvhodnéjsi se pro tcely pofizeni otisku pocitace nabizi vyuzit sé-
riova ¢isla hardwarovych komponent pocitace. Protoze jazyk Java poskytuje
pouze velmi zdkladni pristup k informacim o hardware, je potieba ziskani
otiskt resit individualné pro kazdy podporovany operacni systém.

Operacni systém Windows umoznuje ziskavani informaci o hardware po-
moci rozhrani [WMI Rozhran{ umoznuje ¢ist informace o operaénim
systému i o riznych hardwarovych komponentach, pficemz nevyzaduje zadna
specialni opravnéni. Diky tomu je mozné precist naptiklad sériové ¢islo za-
kladni desky, pevného disku nebo identifikdtor kopie operac¢niho systému Win-
dows. Pristup k témto ddajim je ovSem mozny pouze pomoci [AP]] v jazyce
C++. Proto byla pro pristup k nim vytvorena knihovna v jazyce C++, kterd
je pomoci [JN]| voldna z klientské ¢ésti napsané v Javé.

U operac¢niho systému Linux je situace mnohem komplikovanéjsi. Linux
oproti Windows neposkytuje zadné vhodné rozhrani pro ¢teni hardwarovych
informaci. Navic vétsina metod pro pristup k sérovym ¢islim hardwarovych
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komponent vyzaduje opravnéni uzivatele root, coz je pro pouziti v béznych
aplikacich nemyslitelné. Pro vytvareni otisku byla zvolena kombinace hostid a
informaci o hardwarové konfiguraci pocitace (bez sériovych ¢isel). Kombinace
téchto dvou tdaju je dostatecna pro identifikaci konkrétniho pocitace.

5.1.3 Sifrovani t¥id

Klientska aplikace poskytuje oproti ostatnim dostupnym néastrojim pro li-
cencovani aplikaci jednu vlastnost navic, a to moznost mit .class soubory
ulozené v zasifrované podobé a desifrovat az za béhu aplikace. Samotné Sifro-
vani .class soubort se obecné nepovazuje za vlastnost zvysujici zabezpeceni.
Tridy je nutné pri nacteni deSifrovat a pii béhu aplikace jsou v paméti na-
¢teny v nesifrované podobé, navic je nutné mit v aplikaci ulozeny sifrovaci klic.
Vyhodou navrzeného licencovaciho néstroje je moznost distribuovat Sifrovaci
klice spole¢né s licencemi. Aplikaci je mozné rozdélit na jednotlivé ¢asti a ty
samostatné licencovat, kazdou ¢ast poté zaSifrovat vlastnim klicem. DeSifrovat
je tedy mozné pouze ty ¢asti aplikace, které jsou zahrnuty ve vystavené licenci.
Ostatni casti aplikace zlustavaji zasifrované a neni je mozné dekompilovat ani
jinak obejit ochranu.

Pro desifrovani .class soubord je vyuzito mechanismu Adaptor Hooks
dostupného v implementaci frameworku Equinox. Pfi startu aplikace
je zaregistrovand tiida implementujici rozhrani ClassLoadingHook. Toto roz-
hrani obsahuje metodu processClass, ktera se vola pri nac¢itani kazdé tridy
jesté pred tim, nez tridu nacte classloader. Diky tomu je mozné bytecode t¥idy
podle potreby desifrovat.

Sifrované soubory s tifdami obsahuji kromé zasifrovaného obsahu ptivod-
nich soubort také identifikator sifrovaciho klice, kterym se provedlo Sifrovani,
a inicializa¢ni vektor pouzity pro inicializaci sifry. Aby bylo mozné pfi na¢itani
rychle odlisit Sifrovany bytecode od nezasifrovaného, je na zacitek bytecode
sifrovanych t¥id umistén byte OxEC (. class soubory Javy zac¢inaji konstantou
0xCA 0xFE 0xBA 0xBE). Pro Sifrovani tfid je v zékladnim nastaveni pouzita
blokov4 Sifra[Advanced Encryption Standard] (AES)|v opera¢nim médu[Cipher]
[Block Chaining] (CBO)|

5.2 Serverova cast

Serverovou ¢ast tvori nékolik tiid pro vystavovani a spravu licenci sloucenych
do jedné knihovny. Kromé tiidy LicenseManager, obsahujici logiku pro vysta-
vovani a ovérovani licenci, jsou soucasti knihovny také rozhrani pro napojeni
na datova tlozisté a pro komunikaci s klientskymi aplikacemi. Pro komunikaci
mezi klientskymi aplikacemi a serverem je pripravena implementace pomoci

[RESTful webové sluzby.
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5.2.1 Pouzité technologie

e Java — serverova Cast je napsana v jazyce Java.

e Apache Maven — zdvislosti na cizich knihovnach jsou u serverové ¢asti
FeSeny pomoci nastroje Apache Maven.

e JAXB — pro serializaci tiid pti komunikaci mezi klientem a serverem je
pouzito rozhrani |Java Architecture for XML Binding (JAX-B)|

o JAXRS - zékladni implementace komponenty pro komunikaci mezi kli-
entem a serverem je implementovana pomoci rozhrani|Java APT for RE-|

[STful Web Services (JAX-RS)|

5.3 Rozsiritelnost

Serverova ¢ast je implementovana s durazem na moznosti rozsiteni funkci-
onality a integrace s existujicimi serverovymi aplikacemi. Hlavnim tkolem
serverové Casti je ovérovat licence a na zakladé udaju z databédze tyto licence
aktivovat. Dilezité je zde napojeni na existujici datovy model a vyuziti pri-
slusné persistentni vrstvy.

7 tohoto duvodu je datovy model serverové vrstvy definovan pomoci roz-
hrani. Kazdé entité je definovano rozhrani obsahujici gettery a pripadneé settery
pro vSechny pozadované atributy. Diky tomu je mozné pri integraci pouzit exis-
tujici model pouze doplnény o chybéjici polozky. Pokud jiz napriklad mame
entitu podobnou licenci a chceme ji pouzit i pro serverovy spravce licenci,
staci, kdyz tato entita bude implementovat rozhrani License. Podobné je
mozné postupovat i u ostatnich entit.

Pro nacitani a ukladani dat je pripraveno rozhrani DataSource. Toto roz-
hrani obsahuje metody potfebné serverovou c¢asti pro vyhledani existujicich
licenci a vytvofeni novych aktivaci. Pomoci tohoto rozhrani jsou také feSeny
relace mezi entitami. Rozhrani obsahuje metody pro ziskani aktivaci a vlast-
nosti prislusejici k licenci.

5.4 Webové rozhrani

Soucasti implementovaného systému je také webova aplikace, na které je de-
monstrovano pouziti serverové ¢asti (viz sekce . Webova aplikace vyuziva
serverovou ¢ast pro komunikaci s klientskymi aplikacemi pomoci aplika¢niho
rozhrani a pfidava webové [GUI pro moznost ruéni spravy vystavenych licenci.

5.4.1 Pouzité technologie

e Java — webova aplikace je napsana v jazyce Java
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o JSP — webové uzivatelské rozhrani je vytvoreno pomoci technologie
[Server Pages (JSP)|

e Twitter Bootstrap — webové [GU]| bylo vytvofeno s pomoci kolekce
nastroju pro vytvareni webovych aplikaci Twitter Bootstrap.

e Jersey — jako implementace rozhrani je pouzita referen¢ni im-
plementace Jersey[6] od firmy Oracle. Jersey je také pouzito jako kont-
roler pro webové rozhrani.

e Google Guice — dependency injection framework Guice[5] je pouzit pro
spravu zavisloti mezi jednotlivymi ¢astmi aplikace.

e Google App Engine - webova aplikace je postavena na platformé Go-
ogle App Engine.

e App Engine DataStore — pro persistenci dat je pouzito dlozisté App
Engine DataStore, ke kterému je pristupovano pomoci rozhranf
[Data Objects (JDO)|

5.4.2 Pouziti Google App Engine

Google App Engine je [Platform as a Service (PaaS)| cloudova platforma pro
vyvoj a hostovani webovych aplikaci. Pouziti Google App Engine jako plat-
formy pro webovou aplikaci umoznuje vyuzit cloudového hostingu od firmy
Google, ktery je zdarma do vycerpani ur¢itého mnozstvi vypocetniho vykonu
a prenesenych dat. Hostovani aplikace v cloudu umoznuje velmi dobré skélo-
vani vykonu. Pri velkém narustu poc¢tu pozadavki se automaticky spusti vice
instanci aplikace a zatéz se rovnomérné rozlozi.

Pouziti platformy Google App Engine sebou nese jista omezeni, které bylo
nutné zohlednit pii ndvrhu a implementaci webového rozhrani. Mezi nejdiule-

vvvvv

e Aplikace nemuze vytvaret a spoustét nova vldkna. Spoustét lze pouze
kéd volany pomoci [HTTP] pozadavku.

e Pouziti souborového systému je omezené na pouzivani virtualniho sou-
borového systému GaeVFS. Ten naptiklad umoznuje oteviit pouze jeden
soubor pro zapis v ramci virtualniho stroje.

e Podporovana je pouze ¢ast tiid ze standardni knihovny Javy.

e Aplikace muze byt kdykoliv vypnuta (typicky po urc¢ité dobé necinnosti),
nastartuje se az pfi dalsim pozadavku.

Protoze navrzena webova aplikace nepotiebuje spoustét vlakna, pristupo-
vat k souborovému systému nebo vyuzivat nékteré z nepodporovanych tiid, pri
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implementaci bylo nutné se zamérit hlavné na problém s castym startovanim
aplikace. Proto byly misto bézné pouzivanych frameworkid pro webové apli-
kace, jako je napriklad Spring nebo Hibernate, pouzity frameworky s mensimi
naroky na systémové prostredky (jmenovité Google Guice[5] pro dependency
injection a JDO pro persistenci dat).

Jako persistentni vrstva je v aplikaci pouzit High Replication Datastore,
ke kterému se pristupuje pomoci rozhrani [JDO] Jedn4 se o bezeschémovou
databézi, jejiz obsah je replikovan mezi nékolika datacentry. Diky
tomu poskytuje databaze vysokou uroven dostupnosti. Oproti rela¢nim da-
tabdazim mé ale nékolik omezeni. Nepodporuje operaci join, nad daty nelze
provadét agregace (ani zjistit pocet entit) a data jsou hierarchicky organizo-
vana. Z toho divodu je v modelu entita Feature rozdélena na FeatureJDO
a AssignedFeatureJDO. FeatureJDO predstavuje jednu vlastnost licence, pri-
¢emz vice licenci miize sdilet jednu vlastnost. Vlastnost pritazena k licenci ma
navic jesté data platnosti. U rela¢ni databaze by se to resilo vytvorenim péaro-
vaci tabulky mezi tabulkou s vlastnostmi a tabulkou s licencemi. Pti pouziti
datastore se pri prirazeni vlastnosti k licenci vytvori jeji kopie v podobé entity
AssignedFeatureJDO, kterd obsahuje navic data platnosti. Ta se poté priradi
k pozadované licenci.

5.5 Nastroj pro Sifrovani trid

Pro usnadnéni pouziti Sifrovani t¥id v klientské aplikaci byla vytvorena konzo-
lova aplikace umoznujici Sifrovat celé jar soubory se zkompilovanymi tridami.
Vyuziva se pii tom stejny algoritmus a format sifrovanych tiid jako v klientské
aplikaci (popsano v sekci .

Sifrovani . jar soubort probihd v néasledujicich krocich:
1. Jar soubor je nacten do paméti.

2. Ze souboru MANIFEST.MF jsou pfecteny informace o t¥idéach, které se
maji zpracovat (viz déle).

3. Jednotlivé polozky z archivu jsou postupné prekopirovany do nového
archivu v paméti, .class soubory jsou zasifrovany.

4. Na disk je ulozena zasifrovana verze archivu.

Pii zpracovani je nejprve cely .jar soubor naéten do paméti, vysledny
soubor je také nejprve ukladan do paméti a po dokonceni zpracovani ulozen
na disk. Toto Feseni je navrzeno z vykonostnich divodu. Pii ¢teni a ukladani
piimo na disk byla rychlost zpracovani fadové 10x mensi nez pfi nac¢itani do
pameéti.
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Pokud nechceme, aby byly nékteré tiidy v .jar souboru pfi zpracovani
zasifrovany (protoze se napiiklad nacitaji pred tim, nez je k dispozici desifro-
vaci kli¢), je mozné je ze Sifrovani vyloucit. Vyloucené tridy jsou pii zpraco-
vani pouze zkopirovany. Vylouceni tfidy je mozné provést pridanim atributu
Encryption-Exclude do souboru MANIFEST.MF. Jako hodnota atributu je se-
znam vzoru pouzitych pro vylouceni trid oddélené ¢arkou. Podporovany jsou
tyto tfi typy vzorl:

e Nézev balicku, napiiklad com.test.mypackage. Vsechny tfidy v balicku
com.test.mypackage budou pii zpracovani pouze zkopirovany.

e Plné¢ kvalifikované jméno t¥idy, napiiklad com.test .mypackage .MyClass.
Ttida com.test.mypackage.MyClass bude pii zpracovani pouze zkopi-
rovana.

e Nazev balicku se znakem *, napiiklad com.test.*. VSechny tiidy v ba-
licku com.test a ve vSech podbaliccich budou pri zpracovani pouze zko-
pirovany.

P1i zasifrovani a opétovném desifrovani .jar souboru dochazi ke zméné
metadat v souboru. Desifrovany . jar soubor mize mit jiny kontrolni soucet
nez original. Samotné data jsou ovsem nedotcCena, digitalné podepsany archiv
je mozné Uspésné ovérit i po zasifrovani a deSifrovani.

Aplikace ¢te vSechny prikazy z parametru specifikovanych na prikazové
radce pri spusténi. To umoznuje napiiklad zaradit volani Sifrovaciho néastroje
jako dalsi krok pri automatickém sestavovani vysledné licencované aplikace.
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KAPITOLA

Testovani

Cilem této kapitoly je provést testovani navrzeného systému.

6.1 Jednotkové testovani

Ovéreni zakladni funkénosti jednotlivych navrzenych komponent bylo prove-
deno pomoci jednotkovych testl. Cilem jednotkového testovani je provést oveé-
feni spravné funkcionality nejmensich programovych jednotek. V ramci jazyka
Java jsou tyto jednotky tfidy a metody.

Testy byly napsany s pouzitim frameworku JUnit4[7]. Tento framework
byl zvolen hlavné pro snadnost pouziti a dobrou integrovanost s pouzitymi
vyvojovymi nastroji. Integrace s vyvojovym prostiedi Eclipse umoznuje hro-
madné spoustét testy a ziskdvat podrobné vyhodnoceni vysledku. Pri pouziti
s nastrojem Maven jsou testy spoustény v ramci sestavovani vyslednych . jar
soubort.

Navrzeny systém (obzvlasté serverova ¢ast) obsahuje mnozstvi vzajemné
komunikujicich soucasti, pricemz ¢ast z nich tvori pouze rozhrani, jejichz im-
plementace musi byt dodana az pri integraci do existujici aplikace. Pro tes-
tovani je potreba pro tyto ¢asti vytvorit ndhradni implementaci poskytujici
minimdlni funkénost potfebnou pro konkrétni test (tzv. mock). K tomuto tcéelu
byla zvolend knihovna Mockito[§]. Kromé vytvareni mock objektii s definova-
nym chovanim umoznuje také testovat splnéni ruznych podminek — napriklad
oveérit poradi volanych metod na mock objektu.

Testovana byla klientska i serverova ¢ast. U ¢ésti sestavovanych nastrojem
Maven jsou testy spoustény automaticky pri sestaveni. U klientské ¢asti jsou
testy umistény v samostatném fragmentu a museji byt poustény v bézici in-
stanci [RCP] aplikace. Celkové poéty a vysledky testu jsou uvedeny v tabulce
6.1
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Projekt Pocet testit | Pocet tispésnych testti
mp-clientside 8 8
mp-common 12 12
mp-serverside 13 13

Tabulka 6.1: Vysledky unit testt

6.2 Vykonnostni testovani

6.2.1 Klientska cast
Hardwarova konfigurace

Testovani klientské ¢asti navrzeného systému bylo provedeno na pocitaci s kon-
figuraci uvedenou v tabulce [6.2]

Typ Procesoru Intel Core 2 Duo P8400
Frekvence Procesoru 2,26 GHz
Pocet jader procesoru 2
Velikost operacni paméti 3GB
Pevny disk WD3200BEVT, 320 GB, 5200 rpm, 8 MB cache

Tabulka 6.2: Hardwarova konfigurace pocitace pro testovani klientské ¢asti

Testovani probihalo na opera¢nim systému Windows 7. Pro méfeni casu
byla pouzita funkce System.nanoTime (). Naméfené hodnoty byly ziskany jako
prumér z nékolika opakovanych pokusi.

Testovaci data

Pro testovani sifrovani byl vybran vzorek rtizné velkych . jar archivi tak, aby
se co nejvérnéji simulovalo pouziti ve skutecné aplikaci. Vlastnosti vybraného
vzorku souborii jsou shrnuty v tabulce [6.3

Pocet soubortu 584
Celkova velikost soubortu 311,65 MB
Celkovy pocet trid 91873
Celkovy pocet ostatnich polozek archivia 140214

Tabulka 6.3: Vlastnosti vybraného vzorku .jar archivli pro testovani sifrovani

Testovani nastroje pro Sifrovani .jar souboru

Testovani sifrovani bylo provedeno na kompletnich testovacich datech. Vsechny
soubory byly nejprve sifrovany a poté desifrovany. Aby bylo mozné vykon
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aplikace 1épe posoudit v kontextu pouzitého hardwaru, byly provedeny jesté
dvé srovnavaci méfeni. Jedno pro porovnani s rychlosti disku, kde se soubory
pouze zkopiruji. Druhé slouzi k porovnéani rychlosti Sifrovani, soubory jsou pri
ném zasSifrovany jako celek (nezkoumad se obsah archivu). Vysledky méfeni jsou
v tabulce

’ Operace ‘ Primérna rychlost ‘ Doba zpracovani
Sifrovani t¥id 3,3MB/s 94s
Desifrovani t¥id 5,1 MB/s 61s
Sifrovani soubort 12,7 MB/s 23,55
Desifrovani soubort 12,4 MB/s 24
Kopirovani soubort 20 MB/s 14,7s

Tabulka 6.4: Vysledky méreni klientské ¢asti

Namérené hodnoty odpovidaji oéekdvani. Mald rychlost zpracovani sou-
boru pri Sifrovani jednotlivych tiid je zptsobena hlavné tim, Ze pro zasifro-
vani pouze .class soubortll je potieba archiv rozbalit a znovu zabalit. Cast
vykonu je tak spotfebovana na operace spojené se zpracovanim archivi jako
komprese, dekomprese a vypocet kontrolnich soucta.

I pfes relativné nizky vykon je program schopen zpracovat vstupy o ve-
likosti stovek megabyti v fadech minut. PTi redlném nasazeni by pravdépo-
dobné byly Sifrovany jen nékteré knihovny (velkou ¢ast aplikaci postavenych
na platformé obvykle tvor{ volné dostupné knihovny, které nema
smysl Sifrovat), takze redlnd velikost Sifrovanych souboru by se pohybovala
spiSe v radech desitek megabyti. Tento proces je navic potieba provadét pouze
jednou pred samotnym distribuovanim aplikace, takze i v pripadé delsi doby
zpracovani nedojde ke zpomaleni pii pouzivani aplikace.

Testovani klientské c¢asti

Na klientské c¢asti systému jsou z hlediska vykonu 2 dilezité ¢asti — cast sta-
rajici se o desifrovani t¥id a ¢ast ziskavajici hardwarové otisky pocitace.

Testovani desifrovaci ¢asti bylo provedeno na instalaci aplikace postavené
na platformé Pluginy tvoiici aplikaci byly zaSifrovany pomoci
nastroje pro Sifrovani tfid souboru (viz . P1i spusténi byly tfidy z téchto
plugini pred nactenim desifrovany, mérena byla rychlost desifrovani trid.

Pri testovani c¢asti ziskavajici hardwarové otisky pocitace bylo testovano,
jak dlouha je odezva pti volani nativnich metod ziskavajici jednotlivé atributy.

Vsechny nameérené hodnoty jsou v tabulce [6.5

Velka rychlost desifrovani t¥id (v porovnani s rychlostmi dosazenymi pfi
pouziti samostatného néstroje, viz tabulka je zpusobena tim, ze tFidy jsou
k desifrovani predkladany jiz v dekomprimované podobé. Dosazena rychlost
je zavisla predevsim na rychlosti procesoru. Dosazend rychlost na testovacim
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Operace Rychlost zpracovani ‘
Desifrovani trid 19MB/s
Inicializace nativni knihovny 10ms
Ziskani jednoho tdaje o pocitaci <10ms

Tabulka 6.5: Vysledky méreni klientské ¢asti

stroji 19 MB/s znamend, ze kazdych cca. 20 MB/s Sifrovanych ti{d prida 1s
k dobé potrebné pro start aplikace.

6.2.2 Serverova c¢ast

Serverova c¢ast je postavena na platformé Google App Engine, z toho divodu
byly testy serverové ¢asti provadény pii nasazeni v cloudovém hostingu. Tes-
tovand aplikace byla nasazena na instancich serveru s vykonem odpovidajicim
pocitaci s procesorem o frekvenci 600 MHz a 128 MB opera¢ni paméti. Pro
zlepseni vykonu byla pouzita cache a odstranény indexy z atributit, které se
nepouzivaji k vyhledavani.

Testovani propustnosti

Cilem tohoto testu je zmérit, jak velkou propustnost mé serverova ¢aast na-
vrzeného systému. Propustnosti se rozumi pocet pozadavki za Casovy usek,
ktery je schopna serverova ¢ast zpracovat.

Testovani probihalo na aplikaci nasazené v prostiedi Google App Engine.
Pro porovnani byla aplikace testovana také lokalné (konfigurace pocitace je
v tabulce na webovém serveru Jetty.

Pro testovani byl pouzit nastroj Apache JMeter[I]. JMeter je desktopova
aplikace napsana v Javé urcena pro provadéni zatézovych test a méfeni vy-
konu. Pro testovani bylo pouzito 50 vlaken, kazdé provadélo opakované po-
zadavky na informace o ruznych vystavenych licencich stejné, jako by byl
odeslany z klientské aplikace.

Protoze aplikace nasazené na Google App Engine zdrama maji nastavené
limity na pocet operaci nad databazi, bylo mozné provadét testy pouze po
omezenou dobu. Ukéazalo se, Ze pri provadéni zatézovych testi dochézi po-
mérné rychle k vycéerpani limiti pro ¢teni z datastore.

Namérfené hodnoty jsou uvedeny v tabulce [6.6

Propustnost lokélné nasazené aplikace | ~ 500 req/min
Propustnost aplikace na App Engine | 17004 req/min

Tabulka 6.6: Vysledky testt propustnosti klientské casti
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Zatimco lokalné nasazend aplikace je schopnd obslouzit maximalné kolem
500 pozadavkid za minutu, u aplikace nasazené na Google App Engine byla
nameérena propustnost vice nez 1700 pozadavkid za minutu. Toto ¢islo navic
neni konecné, v prubéhu testovani dochézelo po celou dobu méreni k ristu
nameérené propustnosti. Pokud by byly testy provadény déle, vyslednd namé-
fend propustnost by byla pravdépodobné mnohem vétsi. To je zpusobeno tim,
ze aplikace nasazené na Google App Engine mohou bézet ve vice instancich.
V pripadé, ze aplikace nestihd obslouzit vSechny pozadavky, jsou spustény
dalsf instance. Prubéh méfeni je mozné vidét na obrézcich [6.1]a[6.2] Aplikace
spusténd na lokalnim stroji rychle dosdhne maxima pozadavki, které zvladne
obslouzit, pocet pozadavkl zpracovanych aplikaci nasazenou na Google App
Engine po celou dobu méreni roste.

4] Il I [»
a00 Latest Sample 108 Average 5855
410 Throughput 502, 3/minute Median 6305

Obrazek 6.1: Ukazka prubéhu méreni propustnosti serverové ¢asti pri lokalnim
nasazeni

Testovani vytizeni serveru

Tento test ma za kol zjistit mnozstvi systémovych prostredk, které serverova
aplikace vyuziva. To je dilezité zejména z toho divodu, aplikace nasazené na
Google app Engine maji na systémové prostfedky nastaveny rizné kvoty. Po
prekroceni kvot je aplikace zastavena, dokud nedojde k jejich obnoveni (kvéty
se obnovuji kazdych 24 hodin).

Pro méreni hodnot bylo pouzito administrac¢ni rozhrani, které poskytuje
prehled o Cerpani jednotlivych kvot, a také webovy filtr AppstatsFilter,
ktery umoznuje ziskat detailni prehled o vyuzivani zdroju kazdym pozadavkem
na webovou aplikaci.
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4 Il
1728 Latest Sample 10138
1661 Throughput 1 724 55/minute

Obrazek 6.2: Ukéazka prubéhu méreni propustnosti serverové ¢asti pii nasazeni

na Google App Engine

V tabulce [6.7] je ukdzka provedenych operaci pfi ¢teni informace o licenci,
v tabulce pak operace provedené pri aktivaci licence.

’ Typ operace Pocet volani ‘ Doba provadéni
Cteni dat z cache 6 17 ms
Spusténi dotazu nad databézi 5 50 ms

Tabulka 6.7: Vyuziti systémovych prostiedkt pii nacteni informace o licenci

] Typ operace Pocet volani | Doba provadéni
Cteni dat z cache 8 21 ms
Spusténi dotazu nad databazi 5 57 ms
Zapis do databaze 4 143 ms
Mazani dat z cache 4 11 ms

Tabulka 6.8: Vyuziti systémovych prostitedkt pti aktivaci nové licence

Aby bylo mozné ziskat lepsi predstavu o narocnosti serverové aplikace na
systémové prostredky, bylo provedeno méteni, jehoz cilem bylo zjistit pocet
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pozadavki, které serverova aplikace zpracuje nez dojde k vycerpani zdarma
poskytnutych kvot. V dobé testovani aplikace byly limity nastaveny nésle-
dovné:

e 28 hodin procesorového casu
e 50 000 zapisovacich operaci do Datastore

e 50 000 ctecich operaci z Datastore

Test byl provadén odesilanim pozadavku na informace o aktivacich ruznych
licenci. Vysledné naméiené hodnoty jsou uvedeny v tabulce

Pocet dotazu na informace o aktivaci licence ~ 5800
Pocet vyuzitych procesorovych hodin 1,28/28
Pocet cteni z Datastore 50 000/50 000
Pocet zapist do Datastore <500
Uspésnost nalezeni dat v cache 98%

Tabulka 6.9: Vysledek testu na pocet operaci do vycerpani kvét poskytnutych
zdarma

Namérend data ukazuji, ze zdarma poskytnuté kvéty na Google App En-
gine vystacéi aplikaci na zpracovani priblizné 5800 pozadavki (to odpovida
priblizné 4 pozadavkim za minutu). Aplikace i pfes pouziti cache nejvice vy-
uziva operace pro ¢teni dat z Datastore. Ukazuje se, ze Datastore neni prilis
vhodny pro modely obsahujici vice relaci.

6.3 Ukazkova aplikace

Pro otestovani celkové funkénosti a pouzitelnosti navrzeného systému byla
vytvotrena ukézkova aplikace.

6.3.1 Popis aplikace

Jednd se o aplikaci postavenou na platformé [Eclipse RCPl [GUIl Grafické
rozhrani aplikace predstavuje jednoduchého klienta pro elektornickou postu.
K aplikaci je jesté pridan plugin s dodate¢nou funkcionalitou. Tento plugin
ptridava do néastrojové listy vlastni tlacitko, jehoz stisknuti otevira dialogové
okno. Vzhled testované aplikace je zachycen na obrazku cervené je ozna-
ceno tlacitko dodané pomoci pluginu.
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= me@this.com || 5k Message &3
Inbox
Drafts

Subject: This is a message about the cool Eclipse RCP!

Sent From: picole@mail.org
(= other@acl.com | Dater  10:34am
Inbox This RCP Application was generated from the PDE Plug-in Project wizard.

This sample shows how to:
- add a top-level menu and toclbar with actions
- add keybindings to actions
- create views that can't be closed and
multiple instances of the same view
- perspectives with placeholders for new views
- use the default about dialeg
- create a product definition

Obrazek 6.3: Ukazka uzivatelského rozhrani testovaci aplikace

6.3.2 Integrace licencovaciho nastroje

Pred integraci licencovaciho nastroje je nutné nejprve urcit, na které jednotlivé
vlastnosti bude aplikace rozdélena a kterou funkcionalitu budou tyto vlastnosti
zahrnovat. Ukazkova aplikace je rozdélena nésledovné:

e TEST-APP — Vlastnost potfebna pro samotné spusténi aplikace. Po-
kud licence nebude obsahovat tuto vlastnost, aplikace nepujde spustit.

¢ EXTENDED-FEATURE - Vlastnost potrebna pro pouziti funkci-
onality dodané externim pluginem. Bez této vlastnosti aplikace puajde
spustit, ale funkcionalitu poskytovanou pluginem nebude mozné vyuzit.

Protoze bez vlastnosti TEST-APP neni mozné aplikaci spustit, je potieba
ziskat tdaje o licenci od uzivatele jesté pied tim, nez se aplikace spusti. Cim
diive se pri startu ziska platna licence, tim vice t¥id je mozné zasifrovat pomoci
sifrovactho nastroje (Sifrovat lze jen tiidy, které se nenacitaji pred ziskdnim
platné licence). Jako vhodné misto pro umisténi kédu pro ziskéni licence byla
zvolena tfida InteractiveSplashHandler. Pomoci této tfidy lze upravit cho-
vani tvodniho obrézku s logem, ktery se zobrazuje pri startu aplikace (tzv.
splash screen). Zaclenéni se provede priddanim nésledujictho kédu:
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6.3. Ukéazkova aplikace

@Override
public void init(Shell splash) {
super. init (splash);

LicenseActivationDialog dlg = new
LicenseActivationDialog (splash);

dlg.setTitle ("Provide  license number");

dlg .setMessage (" Please insert your license number");

dlg.setShellTitle ("License jactivation");

LicenseInformation info = null;
ExecutorService exec = Executors.
newSingleThreadExecutor () ;
try {
info = LicenseHelper.getValidLicenseFromUI(dlg, exec
, "TEST-APP");
} finally {

exec .shutdown () ;
if (info = null) {
System . exit (1);

Listing 6.1: Kod pridany do ttidy InteractiveSplashHandler

Pri startu aplikace je uzivatel vyzvan k zadani licencniho ¢isla (pro zis-
kéni je pouzit dialog, ktery je soucasti klientské ¢asti navrzeného systému),
pokud zadané ¢islo neni platné nebo neobsahuje vlastnost TEST-APP, aplikace
je ukoncena.

Je vhodné ptidat kontrolu platnosti aplikace na vice mist. Samotny splash
handler jde totiz pomérné snadno deaktivovat a to pouze upravenim [XMI]
konfigura¢niho souboru. Z tohoto divodu je podobny kéd vlozen jesté na
dalsi mista, v ptripadé ze neni nalezena platna licence je aplikace ukoncena.
Koéd pouzity déale v aplikaci pro ovérovani licence je na nasledujici ukazce

Licenselnformation info = LicenseService.getlnstance().
getCurrent () ;

if (info == null || info.containsFeature("TEST-APP") =
null) {

MessageBox box = new MessageBox (PlatformUI.
getWorkbench () . getActiveWorkbenchWindow () . getShell
(), SWI.ICON_ERROR) ;

box.setText ("Error");

box.setMessage (" Failed to. load license information");

box .open () ;

PlatformUI. getWorkbench () . close () ;
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Listing 6.2: Koéd pridany na dalsi mista v aplikaci pro ovéreni licence

Ptidani omezeni funkcionality pro plugin poskytujici tlacitko v nastrojové
listé aplikace je provedeno podobnym zpusobem. Do tiidy Command, kterd ma
na starosti spousténi akce po stisknuti tlacitka, je pfidan nasledujici kéd:

@Override
public boolean isEnabled () {
Licenselnformation info = LicenseService.getInstance ()

.getCurrent () ;
return info != null && info.containsFeature ("EXTENDED-
FEATURE") != null;

Listing 6.3: Kéd pridany do tfidy Command

Tento kéd umozni, ze tlacitko 1ze pouzit jen v pripadé, ze aktualné platna
licence obsahuje vlastnost EXTENDED-FEATURE.

6.3.3 Pouziti sifrovaciho nastroje

Jakmile je do aplikace integrovan licenéni mechanismus, je mozné . jar sou-
bory tvorici aplikaci zasifrovat pomoci Sifrovaciho nastroje. Licenéni mecha-
nismus umoznuje ke kazdé vlastnosti pridat navic Sifrovaci kli¢, proto budou
. jar soubory tvorici aplikaci Sifroviny samostatné. Z tohoto divodu je vhodné
mit kazdou vlastnost Sifrovanou vlastnim klicem vyc¢lenénou do samostatného
pluginu.

Aby nedoslo k zasifrovani tfid potfebnych pro start aplikace, které jsou
nacteny jesté pred ziskanim licence, je potfeba tyto tridy vyloucit pridanim
nastaveni do souboru MANIFEST.MF. Konfigurace pro .jar soubor s aplikaci
vypada nésledovné:

Encryption—Exclude: cz.cvut. fit.vybirjan.mp.testapp,
cz.cvut. fit.vybirjan .mp.testapp.splashHandlers
Listing 6.4: Konfigurace pridana do souboru MANIFEST.MF

6.3.4 Vysledek

Pri spusténi testovaci aplikace je nutné zadat platné licencéni ¢islo pro licenci
obsahujici vlastnost TEST-APP, jinak dojde k vypnuti aplikace. Ukézka dialogu
zobrazeného pii startu aplikace je na obrazku [6.4]

Bez platné licence neni mozné aplikaci spustit, nelze ale ani ochranu z apli-
kace odstranit. Pii odstranéni kédu, ktery provadi kontrolu platnosti licence ve
tridé InteractiveSplashHandler sice nedodje k zobrazeni vyzvy pro zadani
licen¢niho ¢isla, spusténi aplikace ale poté selze nebot nebude mozné nacist
zasifrované tiidy tvorici aplikaci.
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6.3. Ukézkova aplikace

Provide license number

Please insert your license nurmber

License number:

Obrazek 6.4: Ukazka dialogu pro zadani licen¢niho ¢isla

Zkompilovand testovaci aplikace je pfilozena na CD (viz ptiloha . Tes-
tovaci data pro aplikaci je mozné nahrat do spusténého licenc¢niho serveru
zavoldnim [URT] /init.
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Zaver

Cilem prace bylo prozkoumat existujici licencovaci nastroje, navrhnout a im-
plemnetovat vlastni systém podporujici aplikace postavené na platformé
D BYAID,

Reserse dostupnych nastroji ukazala, ze existujici feSeni jsou bud velmi
jednoduché, nebo naopak slozité s porizovaci cenou pohybujici se v radu tisicti
dolarti. Zadné z dostupnych feseni se navic nezabyvalo problematikou neauto-
rizované modifikace kédu aplikace nebo integrace s desktopovymi aplikacemi
vyuzivajicimi platformu [Eclipse RCPJJOSGil

7 tohoto duvodu byla navrzen, implementovan a otestovan vlastni sys-
tém pro licencovani aplikaci. Navrzeny systém vyuziva celou fadu technologii
— od nativniho kédu v C++, pres desktopovou platformu az
po webové technologie jako [JAX-RS| nebo Google App Engine. Oproti exis-
tujicim fesenim m& navrzeny systém jednu unikatni vlastnost, a to moznost
sifrovat zkompilovany kéd aplikace a provést desifrovani az za béhu pomoci
klice ziskaného z licen¢niho serveru. Spolec¢né s knihovnami pro integraci do
desktopové a serverové aplikace bylo také implementovano webové uzivatelské
rozhrani, nastroj pro Sifrovan{ .jar soubord a ukazkova aplikace, na které
bylo demonstrovano pouziti celého systému.

Jako dalsi pokracovani by mohlo byt pridani podpory pro plovouci licence,
zlepsit podporu pro sbér hardwarovych otiski na opera¢nim systému Linux a
pridani integrace Sifrovaciho néstroje s nastroji pro automatické sestavovani
apliakei.
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PRILOHA

Slovnik

Glossary

Advanced Encryption Standard je symetricka blokova Sifra vyuzivajici
bloky o velikosti 128 bitt. Sifra AES je vyuzivana napiiklad u bezdra-
tovych Wi-Fi siti v rdmci zabezpeceni WPA2..

Cipher Block Chaining je opera¢ni moéd blokové Sifry, u kterého je pred
zasifrovanim bloku proveden XOR s predchozim blokem..

Eclipse Rich Clilent Platform je soucast projektu Eclipse zamérujici se
na tvorbu bohatych desktopovych aplikaci.

Extensible Markup Language je znackovaci jazyk, ktery definuje pravidla
pro zapis dokumenti v textové podobé vodoné pro strojové ¢teni.

Graphic User Interface je uzivatelské rozhrani, které umoznuje ovladat
pocita¢ pomoci interaktivnich grafickych ovladacich prvku..

Hypertext Transfer Protocol je jeden ze zdkladnich protokoli pouziva-
nych ke komunikaci na internetu..

Java Native Access je knihovna, kterd usnadnuje propojeni kédu béziciho
ve virtudlnim stroji Javy s nativnimi programy a knihovnami. Naroz-
dil od JNI neni pti propojeni aplikaci pomoci JNA potieba specidlnich
hlavickovych soubori v jazyce C. .

Java Native Interface je rozhrani umoznujici propojit kéd bézici ve vir-
tudlnim stroji Javy s nativnimi programy a knihovnami napsanymi v
jinych jazycich..
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SLOVNIK

JavaScript Object Notation je textovy forméat pro prenos dat odvozeny
od jazyja JavaScript umoznujici jendoduchy zapis datovych struktur.

MAC adresa je unikatni identifikdtor sifového zarizeni, ktery je vyuzivan
raznymi komunika¢nimi protokoly druhé sitové vrstvy..

NoSQL je typ databazového systému, ktery se lisi od bézné pouzivanych
relacnich databazi napriklad nepouzivanim relacniho schématu..

Open Services Gateway initiative framework je specifikace dynamického
modularniho systému pro jazyk Java.

Software Development Kit je sada softwarovych nastroji umoznujici tvorbu
aplikaci pro urcity softwarovy balik, platformu, operac¢ni systém nebo
hardware.

Standard Widget Toolkit je knihovna pro vytvareni grafického uzivatel-
ského rozhrani pro jazyk Java. Narozdil od knihovny Swing, které je
soucasti standardni distribuce Javy, knihovna SWT vyuziva pro vy-
kreslovani grafickych prvki volani nativnich metod opera¢niho systému.
Diky tomu mé grafické uzivatelské rozhrani vytvorené pomoci knihovny
SWT stejny vzhled jako nativni aplikace..

Windows Management Instrumentation je rozhrani poskytované ope-

ra¢nim systémem Windows, pomoci néhoz je mozné ¢ist informace o
riznych komponentach systému..
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PRILOHA
Seznam pouzitych zkratek

Acronyms

AES |[Advanced Encryption Standard|

API Application programming interface.

CBC [Cipher Block Chaining}

DAO Data Access Object.

GUI |Graphic User Interfacd

HTTP [Hypertext Transfer Protocoll

HTTPS [Hypertext Transter Protocol Securel

JAX-B Java Architecture for XML Binding.
JAX-RS Java API for RESTful Web Services.

JDO Java Data Objects.

JNA [Java Native Accessl

JNT lJava Native Interfacel

JSON [JavaScript Object Notation}

JSP Java Server Pages.

MAC [Media. Access Controll
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SLOVNIK

OSGi |[Open Services Gateway initiative frameworkl

PaaS Platform as a Service.

REST Representational State Transfer.

SDK [Software Development Kit]

SWT |Standard Widget Toolkitl

URL Unified Resource Locator.

WMI |Windows Management Instrumentationl

XML |Extensible Markup Language]
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PRILOHA

Obsah CD

readme.tXt .ooviit it Informace o obsahu CD
| _src

L Ampl . e Slozka se zdrojovymi kédy programii
fplib.eeeiiiiiian.. .. Nativni knihovna pro sbér otiska pocitace
mp-clientside ......... ..o il Klientska cést
mp-clientside-test............. ..o, Testy klientské césti
MP=COMIMOIL .+« eeveeee et ettt eeeeeennnnnnnnnnns Spolecna knihovna
IMP=ENCTYPTOTL ¢ vttt eeeeieeeeeennnnn Apliace pro Sifrovani t¥id
mp-serverside..........oiiiiiiiiiii il Serverova cast
MP—tesStapp ... ..o vviiiiiiii e Testovaci aplikace
mp-testapp-extension.............. Plugin do testovaci aplikace
mp-web.............. ... Serverova aplikace s webovym rozhranim
| JateX...oiiiiiiiiiiiiii Slozka se zdrojovymi kédy prace v BITREX
I e PP Slozka se zkompilovanymi aplikacemi
cz.cvut.fit.vybirjan.mp.client_1.0.0.jar........ Zkompilovana

klientska cast
mp-common-1.0.0.jar.............. Zkompilované spole¢néd knihovna
mp-encryptor-1.0.0.jar ........... Zkompilovany sifrovanci nastroj
mp-serverside-1.0.0.jar ........ Zkompilovand serverova knihovna
mp-testapp-linux_x86.zip........ Testovaci aplikace pro Linux 32b
mp-testapp-linux_x64.zip........ Testovaci aplikace pro Linux 64b
mp-testapp-win32.zip......... Testovaci aplikace pro Windows 32b
mp-testapp-win32_x64.zip..... Testovaci aplikace pro Windows 64b
I =5 Slozka s textem prace
LDP_Vybiral_Jan_QOlQ pdf Text prace ve formatu PDF
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PRILOHA
Uzivatelska prirucka

D.1 Pouziti klientské ¢asti

Pred zahajenim pouzivani klientksé ¢asti je potieba nakonfigurovat licencéni
sluzbu. To se provede volanim metody LicenseService.configure(). Pri
konfiguraci je poreba nastavit:

e Verejny kli¢ pro ovérovani platnosti licence vystavené serverem.
° na licenéni server.

e Identifikator aplikace, podle kterého je na serveru vybran kli¢ pro pode-
psani licenéni informace.

e Prepinac, ktery urcuje, zda se mé pouzit Sifrované spojeni s licenénim
serverem.

Tuto konfiguraci je vhodné provést co nejdiive pri startu apliakce. Nabizi se
napiiklad kéd umistit do aktivatoru nékterého z plugint aplikace. Inicializace
miuze vypadat nasledovné:

Properties props = new Properties();

props.load (Activator.class.getResourceAsStream (
CONFIG_FILE) ) ;

LicenseService.configure (new LicenseServiceConfig(props.
getProperty (CONFIG_APPID) ,
Utils. deserialize (Utils.decode(props.getProperty (
CONFIG_KEY) ), Key.class),
props.getProperty (CONFIG _HOST), Boolean.parseBoolean
(props.getProperty (CONFIG_HTTPS))) ) ;

Listing D.1: Inicializace licen¢ni sluzby v klientské aplikaci
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D. UZIVATELSKA PRIRUCKA

Konfiguraci je mozné provést pravé jednou. Opakované volani metody LicenseService.configur
vyvola vyjimku.

Jakmile je licen¢ni sluzba nakonfigurovana, je mozné volat metody pro ziskani

informaci o licenci. P¥i volani licen¢éni sluzby je nutné nejprve ziskat instanci

volanim metody LicenseService.getInstance (). Licen¢ni sluzba poskytuje

nasledujici metody:

e getCurrent () — Vrati informace o aktualni licenci.

e clearCurrentLicense() — Vymaze informace o aktudalni licenci, licene
je odstranéna i z persistentniho tilozisteé.

e checkOffline() — Provede kontrolu aktualni licence bez pripojeni k ser-
veru.

e checkOnline () — Provede kontrolu aktudlni licence ovérenim na serveru.

e activateLicense() — Aktivuje licenci s danym licenénim ¢islem na ser-
veru a nastavi ji jako aktualni.

Pokud uzivatel potfebuje napiiklad aktualizovat [GU] podle aktualné platné
licence, je mozné vyuzit metodu addLicenseChangedListener(). Listener
predany této metodé bude notifikovany vzdy, kdyz dojde ke zméné licence.

D.2 Pouziti serverové casti

Serverovou Cast je mozné integrovat do libovolné aplikace napsané v jazyce
Java. PTi integraci je potfeba vytvorit instanci tiidy LicenseManager a predé-
vat ji pozadavky od klientskych aplikaci pomoci metod activateLicense() a
getLicense (). Pro vytvoreni instance tiidy LicenseManager je potieba pre-
dat ji implementace nasledujicich rozhrani, které umoznuji integraci se zbyt-
kem aplikace:

e DataSource — Rozhrani datasource slouzi pro pristup do persistentniho
uloziste.
e EntityFactory — Rozhrani pro vytvareni instanci entit. Slouzi pro od-

déleni tiidy LicenseManager od konkrétni implementace doménového
modelu.

e ResponseKeyProvider — Rozhrani pro ziskévani sifrovacich kli¢ k pode-
psani odpovédi posilanych klientskym aplikacim. Klice je mozné pomoci
tohoto rozhrani ¢ist napriklad z databéze.

Pro zpracovani pozadavku od klienta je v serverové Cdsti pripravena imple-

mentace [RESTful webové sluzby pomoci [JAX-RS| Pro jeji pouZiti je potfeba
mit v serverové aplikaci zprovoznénou nékterou z implementaci [JAX-RS|
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D.3. Pouziti serverové aplikace

Pri pouziti Jersey je nejprve potfeba nastavit, aby se pri konfiguraci Jer-
sey prohledali balicky obsahujici implementaci webové sluzby pro komunikaci
s klientskymi aplikacemi.

Trida implementujici webovou sluzpu potfebuje ziskat referenci na nakonfi-
gurovanou instanci tiidy LicenseService. Sprava zavislosti se obvykle Tesi
pouzitim nékterého z dependency injection frameworku (ve webové aplikaci
implementované v ramci této préace je pouzit Google Guice). Aby zustala ser-
verova ¢ast nezavisla na pouzitém dependency injection frameworku, vyuziva
se injektovani zavislosti dostupnych ve standardu [JAX-RS| V serverové apli-
kaci je nutné vytvorit tfidu implementujici rozhrani ContextResolver, ktera
v metodé getContext vrati nakonfigurovanou instanci t¥idy LicenseManager.
Takto vytvorenou tridu je potieba jesté oznacit anotaci @Provider a umis-
tit do balicku, ktery je zahrnut do prohledavani konfigurace v Jersey. Mozné
implementace je na ukdzce

P1i pouziti Jersey v podobé servletu muze vyslednd konfigurace v souboru
web.xml vypadat jako v ukdzce [URL] webové sluzby, kterou je potieba za-
dat do klientské aplikace bude adresa serveru/namapovand cesta Jersey
servletu/licenses.

D.3 Pouziti serverové aplikace

Implementovana serverova aplikace poskytuje webovou sluzbu pro vystavo-
vani licenci klientskym aplikacim a webové uzivatelské rozhrani pro manualni
spravu licenci. Aplikace je uréend pro nasazeni do Google App Engine. Pro
sestaveni je potrebné vyvojové prostiedi Eclipse a instalovany Google Plugin
for Eclipse.

Tetovaci verze aplikace je nasazena na Google App Engine, dostupné je na
[URL] vybirjan-mp.appspot.com.

Dostupné adresy:

e /init — Pristupem na tuto adresu se naplni databaze testovacimi daty.
e /activations —[URI] pro klientské aplikace pro aktivaci licenc.

e /web/index — Hlavni stranka webového uzivatelského rozhrani.

Webova aplikace obsahuje 3 hlavni sekce:

Issued Licenses

Stranka obsahujici seznam vsech vystavenych licenci. Pomoci formulare umoz-
nuje pridavat, editovat a mazat vystavené licence. Ke kazdé licenci umoznuje
zobrazit seznam provedenych aktivaci vCéetné hardwarovych otiskt pocitaci,
ze kterych byly aktivace provedeny. Ukazka je na obrazku [E.5|
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Features

Seznam vlastnosti, které je mozné priradit k licencim. Stranka umoznuje vy-
tvaret a mazat vlastnosti. Ke kazdé vlastnosti je mozné vygenerovat nebo
vlozit Sifrovaci kli¢, ktery mutze byt poté pouzit pro zaSifrovani ¢asti klient-
ské aplikace. Kazdou vlastnost vytvorenou na této strance je mozné priradit
k licenci ve formuldfi pro editaci licenci. Ukézka je na obrazku [E.6]

Encryption keys

Stranka pro spravu Sifrovacich klici. Pomoci téchto kli¢i je podepisovana, li-
cence odesilané na klientskou aplikaci. Na strance je mozné vygenerovat novou
dvojici Sifrovacich kli¢i (soukromy a vefejny), pricemz verejny kli¢ je mozné
nésledné zabudovat do aplikace. Ukézka je na obrazku [E.7]
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Obrazky
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E. OBRAZKY

License Key Pair Help || [P
License ID Produt Hardware ID

Full Name:
: E-Mail: |
Version: Company: |
Edition: Telephane: | |

ID: | 1329593044873
Issue Date: | 18-02-2012 -_—
Zip Code: | |
= Country: |
Maintenance Expire Days: ﬁ.o N
Walid Product Version:
Registered To: Hardware ID: |

Key Pair
Select Key Pair ez (RSA 1024bit] &

Obrazek E.1: License4j Ul pro tvorbu licenci

Licensor |WEElsina Licensee |

UserNo | IP Address |

Feature 1 | Feature_2 |

Expiration [2012-3-19

License is created successfully
and is wrilten to the file license.lic

Obrazek E.2: JLicense Ul pro tvorbu licenci
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File Build Help

v E Projects

Template Information

License Template Name: New License Template

|_| Default License

| License Expiration

Expiration Date 1

Evaluation Length (Days):
Evaluation Length (Minutes):

Number of Uses

@ Show Automatic Registration Form on Startup

Add Propeity

Edit Property

Remave Property

Obrazek E.3: Rampart Ul pro tvorbu licenci

¥ Protection! Developer Control Center - C:\dev\Protection\ga_democalc.dat =10 x|
Fle Edt Buld View Options Help
= Back = N [Frew - [ - B @ G2 H @A B P eudiance -
Sreens Products
-

Allows maintenance of product structure

Praducts 3 Audt

License o] Product Nams Version | Enabled

' Calculator

License Storage

I () 022 Using "localhost” as the Licensing Server address can be unrefiable
) 031 Product links are partially specified

{2y

Products

&

Integrity

Us of the system praferences for a Secret Storags would require administrative

priviieges on some platforms. If no access to the system preferences is allowed it

Help I will nat be possible to read or Arite any Secret Storage properties. This would make
: the Secret Storage virtually nonexistent for the system.

&

Iis to either yse the user instead or to ensure that
prokcted application wil always run with admiristrative privileges.

Coge Snippst: | GUI (Launcher) ~|| Save |to EslLocal java

[] Insert com.jp.samples. protection package and impart statements

backage com.dp.sswples.protection;
import java.io.IoException;
import java.awt.Component;

limport com.jp.protection.gui.dialogs.Defeulthicenseddapter;
import com.3p.protection.pub.License;
import com.jp.protection. pub.LicenseHost;

import com.jp.protection.pub.LicenseReader;

0 ——— i
[o]

Ci\deviProtection|qa_democalc.dat

Obrazek E.4: Protection developer control center
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E. OBRAZKY

Issued licenses

Toeal numbar of licansas: &

Encryption keys

W Humber Descrigtion
2601 icense tesapp License anly for tect apglicatien
230E  cense tesappsphein  License fr test plugn

keens fram Giyphicors Cree, lizensed under GG O 5.0

Valid froen

Walid v Active

s

Obrazek E.5: Ukazka webového uzivatelského rozhrani - seznam vystavenych

licenci

Features
T
Cocle Descriplion
X OFCATURC  Teature for axtensior plugr to work

TCSTAPP Teature recuired for test zpplcation to nn

icens fm Givphizoes Fras, lizensad undar GO EY 500

Obrazek E.6:

Hey g

2 AnAnAGRARAHORY MG oS g wilagdH m

Tugged key

1 AAAAARAAAANTRY D9 Er 12000k

Ukéazka webového uzivatelského rozhrani - seznam vlastnosti

Application encrpytion keys

Application 1o or nee key:

Application Id - Public key Private kay

mprtestapp rAAENAERGYIZhLnNIY 3y

T0ABXNyABRy Y HRZhLnNY Wyl RELKIe N AL 35T HmgVDAGAETAAS Wikn
bdpcGhtdA, I

Lkl ACLIETTN
GZmyt
JREcE

QDY IKaZE

G H AR G
HnyIMEIRL I

QAAECTAN

NS egh
e hAOCONGA

JAHANGAHD axseHIFE

ASSBFOLBRL IO CIN LY
HECORITA g ZEECH Ve INM KT

1500

KEOCDOA A2 CUY kTHR 1

TasTRMgR:

LOARAAAAAS
QLTS UM=

bl
BAAEHEA

il T 4R i
Excti DTG ML VLyFnl L)
s CwTITt CERILP R T Y 32R SR TP Eickoi

phdELBGFUZySFon

hgETKMED=A1
qUitLKTI
Tttt i

Teg? Sma ol HALGREHESG

1 RIS AR
AAEACHOART

e

Obrazek E.7: Ukazka webového uzivatelského rozhrani - seznam Sifrovacich

klica
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PRILOHA
Zdrojové koédy

@Provider
public class LicenseManagerFactory implements
ContextResolver<LicenseManager> {

private static LicenseManager createLicenseManager () {
//create instance of LicenseManager here

@Override
public LicenseManager getContext(Class<?> arg0) {

if (arg0.equals(LicenseManager.class)) {
return createLicenseManager () ;
} else {
return null;
}
}

}

Listing F.1: Implementace t¥idy pro vytvafeni instance LicenseManager

<servlet >
<servlet —name>Jersey Web Application </servlet —name>
<servlet —class>com.sun. jersey .spi.container.servlet.
ServletContainer </servlet —class>
<init —param>
<param—name>com.sun. jersey .config.property.
packages </param—name>
<param—value>cz.cvut. fit.vybirjan .mp. serverside.
impl.jaxrs ,com. test.otherpackage </param—value>
</init —param>
</servlet >
Listing F.2: Ukazkova konfigurace Jersey v souboru web.xml
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public class Decompilation {

public enum TestEnum {

A, B, C
}
private static int integerVariable = 0;
static {

integerVariable = 5 % (22 4+ 16);
}

private boolean flag = false;

public TestEnum getValue () {
return TestEnum. values () [(int) (System.
currentTimeMillis () % 3)];
}

public String testMethod () {
String localunusedVar = "test" +
" + integerVariable 4+ ".";
float variable = Float .MAX VALUE;
while (flag) {
variable —= Float .MAX VALUE / 10;
flag = variable > 0;

LintegerVariable=

switch (getValue()) {

case A:
System.out.print ("A");
break;

}
for (int var = 0;; var++) {
if (var > 100) {
break;

}

System.out.println (var);

}

return testObj.toString();

}

private final Object testObj = new Object () {
@Override

public String toString () {
return String.valueOf(integerVariable);
}s

}s
}
}

Listing F.3: Origindlni zdrojovy kéd tridy
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F. ZDROJOVE KODY

public class Decompilation {
private static int integerVariable = 0;
private boolean flag = false;
private final Object testObj = new Object () {
public String toString () {
return String.valueOf(Decompilation.
integerVariable);
}

¥
static {
integerVariable = 190;

public TestEnum getValue () {
return TestEnum. values () [(int) (System.
currentTimeMillis () % 3L) ];

public String testMethod () {
new StringBuilder("test integerVariable= ") .append(
integerVariable).append(".").toString();
float f = 3.4028235E+38F;

while (this. flag) {
f —= 3.402824E+037F;
this. flag = (f > 0.0F);

}
switch ($SWITCH TABLES$test$Decompilation$TestEnum () |

Cg:év?'lue ().ordinal ()]) {

System.out.print ("A");
break;
}
for (int i = 0; 1 <= 100; i++)
System.out . println (i);
return this.testObj.toString();

}

public static void main(String [|] paramArrayOfString) {
Decompilation localDecompilation = new Decompilation

OF

localDecompilation .testMethod () ;

public static enum TestEnum {
A, B, C;
}
}

Listing F.4: language=Java, Dekompilovany zdrojovy kéd t¥idy
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PRILOHA

Prehled projektu

mp-common

Maven projekt obsahujici spoleéné tridy pro komunikaci mezi klientskou a
serverovou ¢asti a také dalsi pomocné tiidy.

Nastaveni pro nastroj Maven

<dependency>
<groupld>cz.cvut. fit .vybirjan.mp</groupld>
<artifactId >mp—common</artifactId >
<version >1.0.0</version>

</dependency>

Listing G.1: Konfigurace pro nastroj Maven projektu mp-common

Prehled obsahu balicki projektu

cz.fit.cvut.vybirjan.mp

common ... Pomocné tfridy pro klientskou
a serverovou Cast.

, comm ... Tridy pro komunikaci mezi
klientskou a serverovou
aplikaci.

xml ... Pomocné tridy pro serializaci
L pomoci JAX-B.
marshallable ... Pomocné tfidy pro serializaci
pomoci JAX-B.

| _crypto ... Tfidy pro Siforvani a

podepisovani.
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G. PREHLED PROJEKTU

mp-clientside
Plug-in projekt obsahujici vSechny potrebné tiidy pro integraci licencovaciho

systému do desktopové aplikace.

Prehled obsahu balickti projektu

cz.fit.cvut.vybirjan.mp

| clientside ... Vefejné t¥idy pro praci
s licencemi v klientksé
aplikaci.
| _internal ... Prefix oznacujici privatni
tridy.
| client ... Tfidy pro komunikaci se
serverovou aplikaci.
| _core ... Implementace trid pro praci
s licencemi.
| fingerprints ... Obecnd implementace tridy pro
sbér hardwarovyjch otiski.
linux ... T¥idy pro sbér hardwarovych
otiskld na 0S Linux.
win32 ... Tfidy pro sbér hardwarovych
otiskl na 0S Windows.
| hook ... Implementace AdaptorHook
pro deSiforvani trid za béhu
aplikace.
| storage ... Implementace bezpecného
dloziSté pro informace
o licenci.
| ui ... Tfidy obsahujici pomocné UI

prvky.

mp-clientside-test

Fragment projekt obsahujici testy pro projekt mp-clientside. Testy je nutné
spoustét v bézici instanci RCP aplikace.

mp-encryptor

Projekt obsahujici konzolovou aplikaci pro siforvani a desifrovani . jar sou-
borti.
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mp-serverside

Maven projekt obsahujici vSechny potiebné tiidy pro integraci licencovaciho
serveru do webové aplikace.

<dependency>
<groupld>cz.cvut. fit .vybirjan.mp</groupld>
<artifactld >mp-serverside </artifactld >
<version >1.0.0</version>

</dependency>

Listing G.2: Konfigurace pro néstroj Maven projektu mp-serverside

mp-testapp

Projekt obsahujici desktopovou aplikaci se vzorovym pouzitim licencovaciho
nastroje.

mp-testapp-extension

Projekt obsahujici plugin do testovaci aplikace. Demonstruje pouziti licen-
covaciho néstroje pro omezeni funkénosti jednotlivych komponent aplikace a
pouziti sifrovaciho nastroje.

mp-web

Webové aplikace obsahujici implementaci serveru pro distribuci licenci. Apli-
kace také obsahuje grafické uzivatelské rozhrani pro vydavani licenci.

Prehled obsahu balicka projektu

cz.fit.cvut.vybirjan.mp.web

| controllers ... Kontrolery pro generovani
uzivatelského rozhrani.
| dao ... Rozhrani pro objekty

L pristupujici do databaze.
impl Implementace objektu
pristupujicich do databéaze.
licensemanager ... Implementace objekti
pristupujicich do databéaze
pro licenéni server.

| _dto ... Objekty pro prenos dat pro
uzivatelské rozhrani.
| guice ... Konfiguracni tfidy pro Google
Guice.
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G. PREHLED PROJEKTU

license ... Implementace t¥id pro

licenéni server.
model ... Implementace doménového

modelu webové aplikace.

fplib

Projekt pro Microsoft Visual Studio 2010 obsahujici zdrojové kédy pro nativni
knihovnu umoznujici ziskat hardwarové otisky v operacnim systému Windows.
Pro spravné sestaveni je nutné mit ve Windows definovanou systémovou pro-
ménnou JAVA_HOME ukazujici do slozky s instalovanym JDK
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