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Abstrakt v S]J

Téato praca sa zaobera moznostami vyuzitia grafickej analyzy dat v prostredi
informacnych technolégii. Obsahuje popis vybranych grafickych Statistickych metod a
uvadza priklady pouzitia niektorych z nich na vizualizaciu réznych typov dat. Zaobera
sa hlavne aplikaciou tychto metod v oblasti sietovych technologii a bezpe€nosti sieti,
napr. pre monitorovanie sietovej prevadzky alebo rozozndvanie typu prenaSanych dat.
Priaca obsahuje aj konkrétnu implementéiciu tychto metéd na priklade algoritmu na
detekciu Skodlivého softvéru alebo programu pre odporicanie internetovych stranok

pouzivatel'om.

KPucové slova
Detekcia Skodlivého softvéru, Fourierova transformacia, Vlnkova transformaécia,

Entropia, Logisticka regresia, Web odporacania

Abstrakt v AJ

This diploma thesis is studying a possible usage of graphical analysis in computer
science. It describes different graphical and statistical methods and gives examples of
visualization of many data types. The work is especially focused on their application in
computer networks and network security, e.g. monitoring of network traffic or
identification of the type of data being transferred. The thesis contains also two example
implementations of such methods, one aimed at detection of malicious software and the

second is a system which proposes pages to the users based on their habits.

KPucové slovav AJ
Malware detection, Fourier transform, Wavelet transform, Entropy, Logistic regression,

Web recommendation
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Predhovor

V informatike ako jednom z najrychlejSie sa rozvijajucich vednych odborov stéle
vznikaji nové moznosti a postupy, ktoré dovol'uju softvérovym inzinierom efektivnejsie
a rychlejSie vytvarat' pozadované programy, a aplikécie s Coraz SirSou funkcionalitou
a robustnostou. Tato skutoCnost’ vSak so sebou prindsa aj neziaduce nésledky ako su
napriklad nové bezpecnostné hrozby v podobe stdle novych a ¢oraz komplikovanejSich
Skodlivych programov, ktoré vyuZivaji metddy na zamedzenie odhalenia, povodne
navrhnuté na iné ucely, alebo aplikdcie pouzivajice automatické generovanie kédu
kompildtormi, ktorych vysledny zdrojovy kod je vzdy odlisSny. Medzi neZziaduce
nasledky neustdleho rozSirovania internetu a objemu jeho obsahu patri aj rapidne
zvatSenie celosvetovej informacnej domény, sc¢im je spojend aj jej hrani¢na
neprehladnost’. Z celosvetového hladiska kazdodenne narastd pocet novych
internetovych stranok s rdznym obsahom, a zaroven kazdodenne vznikaji nové typy
Skodlivych programov, aplikécii a inych hrozieb.

Pri suCasnom tempe vyvoja informacnych technologii je preto Coraz tazSie
pouzivat’ konvencné metddy a je nutné hl'adat’ nové sposoby, ktoré by dlhodobo riesili
nastolené problémy v tejto oblasti. Jednou znekonvenénych metéd je vyuZitie
grafickych Statistickych metdd analyzy dat, ktoré sa bezne vyuZivaji v inych vednych
odboroch, pricom je dokédzané, ze ich aplikacia mdze priniest’ pozadované vysledky aj

v odbore informac¢nych technolégii.
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DFT  Discrete Fourier transform
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Slovnik terminov

Adware (angl. Advertising supported software) je softvér, ktory po svojom spusteni
automaticky zobrazuje, prehrava alebo st’ahuje reklamny obsah na pocitac obete.

Clickstream je zaznam o ¢innosti pouzivatel'a (napr. prehliadanie web stranok).

Cookie (taktiez HTTP cookie, Web cookie) je malé mnoZstvo dat uloZzenych webovou
strankou v prehliadaci, priCom tieto data st nasledne poslané spét’ pri opakovanej

navsteve rovnakej stranky.

Fourierova transformacia (angl. Fourier transform) je algoritmus sliZiaci na rozklad

postupnosti hodnot do zloziek réznych frekvencii.

Histogram alebo Histogram po¢etnosti je stipcovy diagram tvoreny obdiznikmi,
ktorych zékladne maju dizku zvolenych intervalov a ktorych vysky maju velkost

prislusnych absolutnych pocetnosti zvolenych tried.

Kompresia je zhustenie obsahu alebo redukcia poctu bitov ktoré st potrebné na

reprezentaciu ur¢itého datového obsahu.

Malware je vSeobecné oznacenie pre Skodlivy softvér. Patria sem napriklad virusy,

trojske kone, spyware a adware.
Scalogram je v spracovani signdlu vizudlny sposob zobrazenia vinkovej transformacie.

Shannonova entropia (angl. Shannon entropy) je veli¢ina udévajuca mieru

neusporiadanosti hodnot vstupnej diskrétnej premennej.

Spektrogram je casovo premenna spektralna reprezentécia, ktora ukazuje, ako sa meni

spektralna hustota signalu za Cas.

Spyware (angl. Spy ware) je softvér ktory sa bez vedomia pouzivatel'a poktiSa najst’

a odcudzit’ citlivé data z pocitaca (napriklad hesld).

VInka (angl. Wavelet) je vlnova oscildcia s amplitidou, ktord zacina od nuly, jej

hodnota rastie a klesa spit’ do nulovej hodnoty.

Web (angl. World Wide Web) je systém vzdjomne previazanych hypertextovych

dokumentov, pristupnych na internete.

Zero-Day utok (angl. Zero-Day attack) je typ pocitacového utoku, ktory este nebol

zaznamenany softvérovymi vyvojarmi.
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Uvod

Vo vednych odboroch ako matematika, fyzika, elektrotechnika a medicina sa vo
velkej miere vyuzivaju metddy analyzy dat, ktorych vyuzitie v informatike bolo
doneddvna povaZované za prili§ nepresné, mdlo exaktné. V dneSnej dobe, kedy sa
velkosti diskov pohybuju v terabajtoch, prenosové rychlosti v gigabajtoch a softvér je
generovany poloautomaticky, je stidle potrebné hladat nové, rychlejSie, presnejSie a
vykonnejSie metddy analyzy tohto nepretrZite narastajiceho mnoZstva dit. Prave tu
zaCina mat’ vyuzitie tychto metdd svoje opodstatnenie, priCom rozsah ich vyuzitia sa
stale zvacSuje a neustale su objavované d’alSie moznosti ich aplikdcie.

Hoci metody pouzivané v tejto praci je mozné zaradit’ do réznych skupin ako
napriklad matematické, grafické, Statistické a iné, vSetky pokrocilé metody analyzy dat
su zalozené v koneCnom dosledku na ich kombindcii. Vo vacSine pripadov aj ked
samotny zdklad metédy nepatri medzi grafické metddy analyzy déat, v prvom bode
analyzy mé najvysSiu vypovedni hodnotu grafické zndzornenie vysledkov danej
metody.

Po formulécii ulohy prace v prvej kapitole druhd kapitola prace ozrejmuje zdklady
terminoldgie a pouziva matematické definicie na popisanie metdd, ktoré boli vybrané
ako najvhodnejSie pre potreby analyzy komplexnych dat v prostredi informacnych

technolégii.

Tretia kapitola sa zameriava na proces vyberu a aplikdciu najvhodnejSich met6d
analyzy na binarne data. Pomocou vybranych pokrocilych grafickych metdd je potrebné
najst’ a zostavit’ nielen postup analyzy pre urcenie samotného typu suboru, ale pokusit’
sa navrhnit a implementovat systém schopny podla reprezentacnej vzorky
identifikovat’ ur¢eni podmnozinu zadaného typu suborov. Navrh a implementacia
takéhoto systému vyuzivajiceho pokrocilé grafické metody analyzy dat je nésledne
mozné pouzit pri detekcii jednej z najrozSirenejSich pocitatovych hrozieb a to
Skodlivého softvéru.

V Stvrtej kapitole su opisané moznosti aplikdcie vybranych metéd analyzy na
rozne druhy web komunikdcie. MoZnosti pouZitia danych metdd zdvisia v tomto pripade
hlavne od Sirky analyzovaného casového intervalu, pricom so zmenou Sirky
analyzovaného intervalu je spojend aj zmena vlastnosti analyzovanych dat. Vysledkom

aplikacie vybranych metod analyzy web komunikacie je redlny systém web odportacani,
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ktory pomocou analyzy web komunikdcie roznych pouZivatelov dokaze vytvorit’ ¢o
najvhodnejsie odporicanie web stranky pre kazdého pouzivatela.
Zaver prace zhfila vysledky a poznatky predchadzajlicich kapitol a zaroven

polemizuje o d’alSich moZnostiach rozvoja a smerovania prace.
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1 Formulacia ulohy

S ohl'adom na zadanie diplomovej prace je potrebné oboznamit’ sa so Statistickymi
a grafickymi metédami analyzy komplexnych dit v informaénych technologiach. Dalej
je potrebné analyzovat moznosti aplikdcie prezentovanych metéd na odhalenie
Skodlivého softvéru a ich vyuzitie pri analyze web komunikécie. Nakoniec je potrebné
zhrut' zéavery a vysledky rieSenia a podl'a Standardov katedry vypracovat prislusna

dokumenticiu.
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2 Metddy grafickej analyzy dat

Metédy analyzy dat popisané dalej v tejto praci su zalozené na vyuziti
matematickych metod a postupov, ktoré dokazu efektivne spracovavat’ a analyzovat
data prendsané a vyuzivané informacnymi systémami. Zakladnym principom
spoloénym pre vsetky tieto postupy je ziskanie informdcii o Struktare, type alebo

charaktere dat bez ich hibkovej analyzy klasickymi informaénymi postupmi.

Vicsina opisanych postupov sa zameriava na analyzu dat prendSanych medzi
dvoma uzlami, ale taktiez analyzu statickych dat, ktoré je mozné reprezentovat
sekvenciou bitov na ¢asovej osi. Z toho vyplyva, Ze sa jednd o analyzu , ktord je mozné

popisat’ predpisom
xo
X = j f(x)dt
—a0

Pokrocilé metddy grafickej analyzy dat popisané d’alej je mozné rozdelit’ podla
hladiny vyznamnosti analyzovanych dat v zavislosti od Sirky analyzované¢ho ¢asového
intervalu (najniz8ia, strednd a najvys$Sia hladina vyznamnosti). S narastajiicou dizkou
vyhodnocovaného ¢asového intervalu sa menia vlastnosti vstupnych dat, ktoré je mozno
analyzovat. Vlastnosti a spdsoby analyzy tychto troch typov dat su blizSie popisané
v kapitole €. 4.

Pri analyze dat si okrem d’alej popisanych pokrocilejSich metdd Casto pouzivané
zékladné algebrické operacie ako napriklad uréenie maximalnej hodnoty pola, vypocet

aritmetického priemeru pol'a hodnot alebo vypocet pocetnosti hodnot pola.

2.1 Entropia

Entropia je vo vSeobecnosti veliina, ktord meria neusporiadanost (nahodnost’,
neporiadok) systému. P&vodne bol pojem entropia zavedeny v termodynamike na
vyjadrenie neusporiadanosti danej fyzikdlnej sustavy. Claude E. Shannon ako prvy
zaviedol pojem entropie aj do informatiky ako vedného odboru, pricom pojem entropie
je podl'a tohto matematika a elektrotechnického inZiniera nazyvany aj Shannonova

entropia. [4]
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2.2 Shannonova entropia

V tedrii informatiky vyjadruje entropia mieru nepravidelnosti spdjand tiez
s nahodnost'ou danych premennych. V tomto kontexte shannonova entropia udéava
mieru neusporiadanosti hodnét vstupnej diskrétnej premennej, priCom tato hodnota tiez

udéva pravdepodobnost’ vyskytu oakavanej hodnoty.
Shannonova entropia je definovana matematicky takto:
Nech X je diskrétna ndhodnd premennd s kone¢nym poctom moznych hodndt

X1,X2, ..., XN s pravdepodobnostou vyskytu pi, ps,... pn, respektive kde p, 20
i=12,...,n z; p; =1. Nech h je funkcia definovand na intervale [0,1] a h(p) je

interpretovana ako nepravidelnost’ asociovana s udalostou (zmenou) X = x;, i=1,2,...,n
alebo informdcia o tom Ze premennd X nadobudla hodnotu x;. Pre kazdé n definujeme
funkciu H;, s premennymi py,p,...,pn. Potom funkcia Hy(py,p2,...pn) j€ interpretovand ako

priemerna nepravidelnost’ spojend s nastanim udalosti {X= x;}. [5]

2.3 Diskréna Fourierova transformacia

Je algoritmus sliZiaci na rozklad postupnosti hodndét do zloziek ro6znych
frekvencii. Je to transformdcia, ktord zobrazi vstupnu funkciu (zvdcsa definovani
v Casovej oblasti) na vystupnu funkciu, ktord je frekvencnou reprezentdciou vstupnych
dat a vyzaduje nenulové vstupné pole hodnét, ktoré musi mat’ koneéni dizku na asovej

osi [1]. Diskrétna Fourierova transformécia je matematicky definovana takto:

Sekvencia N komplexnych ¢isel xo,Xi, ... Xn.1 je transformovand na sekvenciu N
komplexnych ¢isel X, X, ... Xn.1 pomocou diskrétnej Fourierovej transformacie podla
predpisu

e R
Xk=2xne N k=0,..,N-1

Algoritmus diskrétnej Fourierovej transformdcie je pre vyuZitie a aplikdciu
v oblasti informacnych technologii pracujicich s velkym poctom vstupnych udajov
v redlnom case prili§ pomala, ¢o vyplyva uz priamo z jej definicie. Preto sa CastejSie
vyuZiva rychla Fourierova transformacia, ktora dokaze dosiahnut’ rovnaky vysledok za
ovela krat$i vypoctovy Cas. Na ilustraciu na vypocet transformacie N vstupnych cisel je

potrebné vykonat’ pri pouziti diskrétnej Fourierovej transformécie (N?) operécii, pricom
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pri pouziti rychlej Fourierovej transformacie je na rovnaky pocet vstupnych dat

potrebné len (N.logN) operécii [1].

2.4 Rychla Fourierova transformacia

Je efektivny algoritmus na vypocet diskrétnej Fourierovej transformacie (DFT)
ajej inverznej funkcie. Rychla Fourierova transformécia je matematicky definovana

takto:

Sekvencia N komplexnych ¢isel x,xj, ... XN.; je transformovand na sekvenciu N
komplexnych ¢isel X, X, ... Xn.1 pomocou diskrétnej fourierovej transformacie podla

predpisu
X, =Yxe k=0,..,N-1

Pre tento vypocet existuje vel'ké mnozstvo réznych algoritmov, ktoré¢ zahfnaju
Siroky rozsah matematiky, od jednoduchych algoritmov vyuzivajiacich komplexné ¢isla
az po tedriu grip a Cislicovych tedrii. NajCastejSie a najviac vyuzivany je Cooley-
Tourkey algoritmus. Tento algoritmus je zalozeny na principe ,,rozdel’ a panuj (divide
and conquer), ktory rekurzivne rozlozi diskrétnu Fourierovu transforméciu akejkol'vek
vel'kosti N = N1.N2 do menS$ich DFT. Najzndmejsie pouZitie Cooley-Turkey algoritmu
je pomocou delenia povodnej transformacie na 2 Casti pri kazdom kroku transformacie.
Z toho vyplyva aj obmedzenie algoritmu na vel'kost” vstupnych dat, ktora by mala byt
mocninou ¢isla 2. Pri splneni tejto podmienky ma rychla Fourierovd transformadcia

najvyssiu ucinnost’ [3].

2.5 Kratkodoba Fourierova transformacia

Je algoritmus patriaci do skupiny Fourierovych transformacii, primarne sliZiaci na
stanovenie frekvencie a fazy vSetkych casti vstupného signalu v celej Sirke daného
casového useku. Vo vSeobecnosti je Fourierova transformdcia jednorozmernd funkcia.
Pri kritkodobej Fourierovej transformdécii je vSak signdl vytvoreny z postupnosti
malych casti vstupu (okien). Spojenim tejto postupnosti znovu vznikd cela ¢asova os
signdlu na ktorej je vyneseny vysledok transformdcie v podobe dvojdimenziondlnej

reprezentécie signélu [2].
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Kratkodobd Fourierova transformdcia (STFT) je definovand vo vSeobecnosti na

spojitej Casovej osi vstupného signalu podl'a predpisu
STFT{x(1)} = X (r,0) = [ x(t)w(t - )e "t

Pre vyuzitie v informacnych technologidch, kde vystupuji vSetky veliciny
reprezentované v diskrétnej forme, je kratkodoba Fourierova transformdcia definovana
predpisom

STFT{x[n]}=X(m,w) = ix[n]w(n —m)e "

n=—00
b

priCom okno (w — window) je pri spracovani signdlu funkcia, ktord md takmer vzdy
nulovi hodnotu a v zadanej &asti (imaginarnom obdiZniku) je obor hodnét funkcie

zhodny s definicnym oborom, pripadne upraveny pomocou urcit¢ho predpisu.

2.6 Transformacia pomocou viniek

Rovnako ako Fourierova transformdcia aj spojitd vlnkovd transformdcia pouZiva
vnatorné mechanizmy na urcenie miery podobnosti medzi vzorovym signalom
a analyzovanou funkciou. Vo vinkovej transformdcii je danym vzorovym signdlom
funkcia zvané vinka, y. Vinka (wavelet) je funkcia, ktora zacina v nulovom bode, jej
funk¢énd hodnota postupne rastie az dosiahne maximalnych hodndt a nasledne klesa az
po nulovy bod v ktorom zacala [8]. Spojitd vinkovd transformdcia teda sliZi na
vyhladavanie roznych foriem vlniek, ¢i uz posunutych, komprimovanych, alebo

natiahnutych. Priklad vinkovej transformécie signélu je zobrazeny na Obr. 1.

Signal VInkova transformacia

Obr.1 VInkova transformacia, posun a zmena mierky

.
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Postup vinkovej transformécie je zobrazeny na Obr. 2 a je moZné ho opisat’ tymito
S5timi bodmi [17]:

1.) Zé&kladna vinkova funkcia sa porovnd s castou originalneho signdlu.

2.) Vypocita sa hodnota C, ktord uddva, ako tzko stvisi vinka s danou castou
signalu. Cim vidsia je absolutna hodnota ¢&isla C, tym je vicsia podobnost
funkcii.

3.) Posun vinky doprava a opakovanie bodov 1 a 2 pozdiz celej dizky signélu.

4.) Zmena mierky vinky a opakovanie bodov 1 az 3.

5.) Opakovanie bodov 1 az 4.

Tak ako pri Fourierovych transformacidch existuje velké mnozstvo rdznych
matematickych modelov a transformdcii, teéria vlniek tiez pozostiva z velkého
mnozstva rozlicnych transformécii. KedZe v informatike sa pracuje vylucne
s diskrétnymi hodnotami, zameriame sa na pouZivanie skupiny diskrétnych vlnkovych

transformacii.

Diskrétne vinkové transformécie je mozné vypocitat’ pre 1 az n stupiiov. Tato
transformécia signdlu X je vypocitand prechodom signalu cez viacero dolno a horno
priepustnych filtrov, pricom dekompozicia signélu je pre n-ty stupen transformacie je

vypocitana podl'a schémy na Obr. 3.

Signal Signal

Wavelet

Wavelet |:>

Wavelet

3
:

[@RLLLLILLILLE

0.0102

Obr. 2 Postup vinkovej transformacie - bod 2,3 a 4

Level 3
coefficients

» hin Level 2

@ [n] @ coefficients
> Level 1

x[n] @ coefficients

Obr.3 Trojstupiiové filtrovanie vinkovej transformacie
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2.7 Logisticka regresia

V Statistike je vyjadreny pojem regresia ako spOsob vyjadrenia ,,priemernej*

zavislosti dvoch alebo viacerych premennych, v podstate priebeh korelacnej zavislosti.

2.7.1 Logisticka regresia pre binarne data

Tento model je vhodny v pripade, ked’ cielova premenna nadobuda jednu z len
dvoch moZznych hodndt reprezentujicich uspech alebo zlyhanie, alebo viac v§eobecne,
prezenciu alebo absenciu dané¢ho javu. Logistickd regresia je znacne pouZzivana
v zdravotnictve, socidlno-vednych odboroch, ako aj v marketingovych aplikdciach,
napriklad pri predpovediach sklonu zdkaznika ku kipe vyrobku alebo k ukonceniu

predplatného.

Logistickd regresia pre binarnu vysvetlovani premennu odhaduje pomocou

vysvetlujucich premennych pravdepodobnost’ Ze vysvetlovana premennd bude 1. [32]

2.7.2 Model

Model predpokladd, Ze mame k dispozicii k& nezavislych rovnako rozdelenych
pozorovani yy,..,yk, aZe i-te pozorovanie moézeme povazovat za realizdcie nahodnej
premenne;j Y. Predpokladdme, Ze Y, ma binomické rozdelenie

Yi~B(n;, ;)

s parametrom n; a pravdepodobnostou m;. Pre individudlne (nezoskupené) data
plati n; = 1, pre vsetky i.

Dalej predpokladame, Ze pravdepodobnost m; transformovani pomocou funkcie

logit je linearnou funkciou prediktorov

TT;

=XiB

logit(m;) = 1og1 .

kde x'; je vektor vysvetl'ujicich premennych a B je vektor prislusnych regresnych
koeficientov. Regresné koeficienty f# mozu byt’ interpretované v rovnakom duchu ako
v linedrnych modeloch mysliac na to, ze l'avd strana rovnice modelu je logit a nie

strednd hodnota. f; vlastne reprezentuje zmenu v logite pravdepodobnosti pri

jednotkovej zmene j-tého prediktora drziac vSetky ostatné prediktory konStantné.
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Exponovanim rovnice ziskavame Sance pre i-tu premennu

TT; ,
=g &P {x'iB}

Toto je multiplikativny model pre Sance. Ak by sme chceli urobit’ jednotkova
zmenu j-t¢ho prediktora, Sance by sa zndsobili o exp (f;). Na ukdZku uvazujme
linedrny prediktor x';8, ak zvySime X; o jednotku, ziskavame x';8 + ;. Exponovanim
dostdvame exp{x’;B} krit exp{f;} . Teda exponovany koeficient exp{f5;} reprezentuje
pomer Sanci (odds ratio). Preklad vysledkov do pomeru Sanci je ¢asto uzitocny, pretoze
mdzeme nardbat’ zviac zrozumitelnou stupnicou(Skalou) pri zachovani relativne
jednoduchého modelu, ¢o ul'ahcuje interpretaciou vysledkov. [32]

Vypoctom z predchddzajicej rovnice dostavame odhadovanu pravdepodobnost’ m;,

ktora ma tvar.

s
"1+ exp XiB)
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3 Graficka analyza binarnych dat

Tato Cast’ prace pojednava o vyuZiti popisanych metéd pri analyze komplexnych
dat v podobe stuborov reprezentovanych v bindrnej podobe. Aby bolo mozné pomocou
danych met6d analyzovat' obsah alebo typ dat, je nutné upravit’' ich povodnd bindrnu
reprezentaciu do spracovatelnej podoby. Ked’Ze vicsSina spominanych metdd sa pouziva
na spracovanie signdlu, bindrne dita zvyc¢ajne reprezentujeme v dvojrozmernej sustave,
kde na osi Y bude reprezentovand samotnd hodnota bitu (skupiny bitov) aos X je
imagindrna Casova os vyjadrujica postupnost’ (usporiadanie) dat v analyzovanom

subore.

Vyuzitim tohto typu analyzy je mozné identifikovat’ obsah alebo typ prenaSanych
dat bez nutnosti vyhladavania zndmych signatar alebo magickych c¢isel. Hlavnym
principom takejto analyzy je vyuzitie skutoc¢nosti, ze vSetky udaje vyskytujice sa
v informacnych systémoch maji ur¢iti neusporiadani podobu, ktord sice zdlezi na
obsahu dat, ale z vonkajSieho pohladu je ovplyvnend hlavne postupnostou urcitych
datovych blokov, pripadne opakovanych vyskytoch Casti reprezentovanej znakmi alebo

postupnost’ou znakov.

Pomocou analyzy velkého mnozstva dat rovnakého typu je mozné vytvorit
imaginarne modely vonkajSej Struktary, aj ked nepozname ich presny obsah, ale
pozname len ich typ. Nésledne je mozné uplne bez hlbSej analyzy obsahu nezndmych
déat len pomocou matematickych postupov a grafickej analyzy stanovit’ ich zaradenie.
Tento pristup ma vel’ky vyznam a uplatnenie najmé z hl'adiska bezpecnosti operacnych
systémov a sietovej prevadzky. Vd’aka vyuzitiu tohto postupu je mozné identifikovat
vacSinu dat bez potreby analyzy hlavicky suboru, alebo potreby hl'adania znamych
retazcov. Vyuzitie tohto postupu je potrebné napriklad v pripade, ked” utocnik pomocou
malych zmien v obsahu stiboru dokaze zmiast’ antivirovy program, pricom tieto malé
zmeny nemusia mat’ dosah na skimand vonkaj$iu Struktiru a stibor by nebol oznaceny

ako hrozba ( vid’ napr. [28]).

Z hladiska bezpecnosti funguje vicSina doteraz pouzivanych ochrannych
mechanizmov na principe vyhladdvania uz identifikovanych signatur v obsahu
prenasanych dat. Preto predstavuje vel'ké riziko kazda nova bezpecnostna hrozba, ktora
eSte nebola identifikovand a zvicsa je tazké jej zamedzit' v kratkom Case po jej prvom

vyskyte. Ako priklad mdze byt pouzity vyskyt nového typu virusu, ktory este nebol
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identifikovany Ziadnou entitou a signattra, podl'a ktorej by bolo mozné overit’ a zistit’
vyskyt tejto hrozby, eSte nebola pridana do zabezpe€ovacich systémov. Tato situacia je
tiez nazyvana nulty den utoku (Zero-Day). [27]

Pri postupe, kde je vyuZitd analyza vonkajSej Struktiry dat bolo mozné jednoducho
zabranit' takémuto typu utoku, pretoze kazdy virus je v podstate iba urcity typ
spustiteI'ného suboru, alebo zdrojového kdédu, ktory ma podobni Struktiru ako vicSina
inych spustitelnych suborov bez ohl'adu na signataru, funkciu alebo data obsiahnuté
viiom. Po identifikovani zndmeho typu stboru moze byt uzivatel, pripadne
poskytovatel’ danej sluzby upozorneny na vyskyt daného typu dat, priCom nasledne je
jednoduché urcit, ¢i ide o bezpecnostnu hrozbu (napriklad vyziadanim potvrdenia
uzivatel'a &i je dany typ vyZziadany alebo nie). DalSou moZnostou je identifikicia
samotného Skodlivého softvéru pomocou vopred nauceného vzoru Struktiry, priCom
vychddzame z predpokladu istej podobnosti medzi datovymi segmentmi obsiahnutymi

v analyzovanom stbore.

3.1 Binarna reprezentacia datového obsahu

Kazdy suibor alebo ind forma datovej reprezentdcie je v informacnych systémoch
reprezentovand v binarnej podobe. Ked'Ze na analyzu dat reprezentovanych v tvare
vlnovej funkcie (signdlu) je potrebné, aby mala vstupna veli¢ina viac stavov, na
ziskanie informacnej hodnoty o danom vstupe nie je mozné pouzit binarnu

reprezentaciu. Preto je potrebné pouZzivat reprezentdcie dat vyssich radov.

Ako najvhodnejSia reprezentdcia sa javi najmensia datovéd jednotka - skupina 8
bitov. Détovy blok 1 bajtu je totiz rozloziteI'ny na 2 znaky v hexadecimdlnej ststave,
pricom 2 hexadecimalne znaky reprezentuju jeden ASCII znak. Této reprezentacia je
vhodnd aj preto, ze velké mnozstvo datovych typov je reprezentovanych prave
postupnostou ASCII znakov, pripadne pozostiva zRGB tdajovych blokov
reprezentovanych taktieZ hodnotami od 0 aZ po 255. Vytvorenim postupnosti bajtov
vznikne pri grafickej reprezentacii forma vlnovej funkcie, na ktord moézeme aplikovat’

transformécie a matematické metddy.

Priklad reprezentécie dat v tejto podobe je zobrazeny na Obr. 4 (hexadecimélna) a

Obr. 5 (grafickd reprezentacia).
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Obr. 4 Reprezentacia dat v hexadecimalnej (v strede) a ASCII podobe (vpravo)
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Obr. 5 Graficka reprezentacia postupnosti jedno-bajtovych blokov
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Obr. 6 Analyza pocetnosti vyskytu prvkov
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3.2 Analyza dat uréenim pocetnosti vyskytu znakov

Jednou z najjednoduchsich, ale zaroven aj najlahSie ovplyvnitelnych metod
analyzy obsahu dat je urCenie pocetnosti vyskytu obsiahnutych prvkov. Zakladom
analyzy je predpoklad, Ze v urcitych typoch stiborov sa vyskytuju urCité prvky viackrat
ako v inych a pocetnost’ ich vyskytu sa nemeni ndhodne vo vel'kej miere.

V naSom pripade sa kazdy analyzovany subor skladd z postupnosti hodndt 0 — 255,
¢o znamena, Ze kazdu jednu hodnotu mdézeme brat’ ako samostatny prvok a zobrazit’
histogram pocetnosti vyskytu kazdého prvku. Na Obr. 6 je zobrazena pocetnost’ prvkov
v subore, pricom za samostatny prvok sa povazuje decimdlna hodnota jedného bajtu
udajov. Analyzou vel'kého mnoZzstva znamych typov stborov je touto metdédou mozné
vytvorit modely, ktoré popisuju zastipenie kazdého jedného prvku s maximélnou
povolenou odchylkou hodnoty. [24]

Problémov pri pouziti tejto metddy je niekolko. Prvym problémom pri analyze
stiborov je reprezentacia pocetnosti. Ked’ze velkost’ testovanych dat je vzdy rozdielna,
jedinou moznost'ou na ich analyzu je vyjadrenie pocetnosti prvkov percentudlne. Tento
druh analyzy vSak mdze byt neucinny pri jednoduchom vlozeni neutradlnych dat (napr.
NOP), pri¢om ddjde ku zmene pomeru poéetnosti vyskytov prvkov. Dal§im problémom
je kompresia suborov alebo cCasti dat pricom dochadza ku zamene prvkov a ku zmene

ich pocetnosti vyskytu.

3.3 Analyza dat pomocou vypoctu entropie

Analyzou entropie bindarnych dat sa venovalo uZ viacero vedeckych prac s rdoznym
zameranim, od forenznej analyzy diskov az po vyuZzitie entropie v kryptografii. Dnes je
teda uz mozné podla hladiny entropie vymedzit' primitivne datové typy, ktoré sa
v roznych pomeroch nachddzaji v analyzovanych suboroch. Priklad hierarchického

rozdelenia primitivnych datovych typov je uvedeny na Obr. 7 [16].

Na testovacich vzorkach dat je mozné nézorne reprezentovat’ priemerni hodnotu
entropie réznych analyzovanych typov stborov. Na Obr. 8 je zobrazeny histogram
priemernych hodndt entropie na suboroch typu JPG a GIF, ktoré obsahuju data
s pomerne velkou uroviiou kompresie. Z daného grafického zobrazenia vidime, Ze

hodnoty entropie tohto typu dat sa pohybuju na vysokej urovni.
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Bindrne data
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Obr. 7 Hierarchia primitivnych datovych typov
250 ©
351
200} 3l
25
150
2L
100+ E 150
1
50 R
32 0 02 04 06 05 ] 12 $2 0 02 04 0 L i .

Obr. 8 Histogram entropie JPG (vI’avo) a GIF siborov

Velmi podobny interval hodndét mdézeme vidiet' aj pri analyze d’alSich typov
suborov, ktorych data pozostivajui z komprimovanych blokov. Medzi ne patria
napriklad sibory typu MP3, ZIP, RAR pripadne PDF. Pri vSetkych predchadzajicich
typoch stborov bola analyzou zistend vysSia hodnota entropie. Na Obr. 9 je zobrazeny

histogram priemernych hodnot entropie na stuboroch typu MP3 a PDF.
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Obr. 9 Histogram entropie MP3 (vPavo) a PDF siborov
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Druhou skupinou siborov su stubory obsahujice niektord z foriem jazyka, od
programovacich jazykov, cez pisany text aZ po strojovy kod. Tieto stibory sa vyznacuju
strednou Uroviiou entropie. Ako priklad tejto skupiny stborov moézeme uviest
histogram priemernych hodndét entropie siborov typu EXE (vlavo) a DOC na Obr. 10
atypu JAR na Obr. 11, kde je reprezentovand Sirokd Skdla hodndt entropie so strednou

arovinou.
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Obr. 10 Histogram entropie EXE (vPavo) a DOC siiborov

Obr. 11 Histogram entropie JAR stiborov

3.3.1 Analyza entropie pouzitim statickej velkosti okna

Vypocet hodnoty entropie na urcitych datach ako celku napriklad na celom stbore
neposkytuje dostatocnu informacnu hodnotu z hl'adiska analyzy typu alebo ich obsahu.
Tato metédu nie je mozné zvicSa pouzit’ kvoli skutoCnosti, Ze takmer vSetky data
vyuzivané v informacnych technolégiach obsahuju periodicky usporiadané ale aj

neperiodické déta a to v rdznom pomere a rozloZeni aj pri rovnakom type dét. [26]
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Preto je na vyuzitie tejto vlastnosti dat z hladiska analyzy potrebné rozdelit
spracovavané data do menSich Casti ana tychto menSich intervaloch vypocitat' ich
entropiu. Kvoli zvySeniu presnosti metddy je mozné brat’ do tivahy dany interval aj
suritym presahom do nasledujuceho a predchadzajuceho intervalu, ¢im sa
minimalizuje rozdiel hodndt entropie susednych Casti. Kone¢na grafickd reprezentacia
je spojenim vSetkych vypocitanych c¢iastkovych entropii. Prikladom takejto grafickej
reprezentdcie dat s vysokou neusporiadanostou je vysledok analyzy JPG suboru na
Obr. 12 vlavo, vpravo je zobrazend reprezenticia vstupného suboru dat s vyskytom

usporiadanych dat — siboru EXE. [12]

V pouZzitom vyvojovom prostredi je funkcia entropie implementovand obratenou
hodnotou klasickej matematickej entropie, ¢o znamend Ze pri najvicsej
neusporiadanosti prvkov postupnosti je vyslednd hodnota funkcie blizka alebo rovna
nule a naopak pri zvySeni usporiadanosti dit je hodnota vysSia, pripadne bliZiaca sa
hodnote 1. Kvoli nutnosti pouZitia klasickej matematickej entropie bolo potrebné
v pouzitom vyvojovom prostredi implementovat’ vlastnu funkciu, preto budu priklady

vypoctu entropie v nasledujucich kapitolach uz reprezentované v spradvnom tvare.
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Obr. 12 Reprezentacia entropie JPG (vPavo) a EXE siboru

Pri vyuziti tejto analyzy vznikd problém s ditami, na ktorych nie je uplne jasne
rozoznatelny rozdiel medzi réznymi zlozkami, pripadne sa zlozky regularnych dat
prekryvaji so zloZkami iného typu, napr. kdédu v spustitelnych stuboroch. Tieto
prekrytia sa vyskytuji u velkej Casti testovanych typov dat a preto nie je mozné len
pomocou vypoctu samotnej entropie dostato¢ne presne stanovit’ ich obsah pripadne typ.

Na Obr. 13 je priklad dat, pri ktorych nie je mozné urcit’ o aké udaje sa jedna. [18]
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Obr. 13 Dve reprezentacie dat s roznorodou entropiou

3.3.2 Analyza entropie pouzitim pohyblivej vel'kosti okna

Pri vypocte entropie stiboru pouzitim funkcie okna je dolezit¢é vhodne zvolit’ tto
velkost. Ked’Ze sa tato praca zameriavala hlavne detekciou Skodlivého softvéru
v podobe binarnych spustitelnych suborov, hodnota velkosti okna bola experimentalne
stanovend na pevnu hodnotu 8 bajtov (8 znakov). Pri tejto velkosti okna boli
zaznamenané najvyraznejSie odliSnosti vystupnych hodndt analyzy pri porovnavani
suborov typu malware a inych typov suborov ako napriklad obrazkov, komprimovanych
dat, pripadne stiborov obsahujuicich pisany text. Pri analyze siborov iného typu by bolo
potrebné experimentalne stanovit’ prislusSni hodnotu, ktora sa bude pravdepodobne lisit
od nami stanovenej. DalSou moZnostou by bolo pouZitie pohyblivej velkosti okna, ¢o
zvysi informac¢nu hodnotu vypoctu entropie bindrnych. [25] Pohybliva velkost’ okna
mdze byt pouzitd dvoma spdsobmi.

Prvym spdsobom je urcenie velkosti pred zaCatim samotnej analyzy, pricom
vel'kost’ okna moze byt uréend z urcitej veliCiny ziskanej predchadzajiicou analyzou.
Ako priklad tejto veliCiny mézeme pouzit' stanovenie velkosti okna podla velkosti
samotného suboru. Tato hodnota sa néasledne pocas analyzy nemeni, jediné, ¢o sa meni

je pozicia samotného okna.

Druhym spdsobom je dynamickd zmena vel'kosti okna pocas analyzy. Princip tejto
analyzy je zaloZeny na sledovani zmeny entropie postupne naprie¢ celou dizkou
analyzovanych dat. Namiesto posunu samotného okna sa pri kazdej iterdcii analyzy
okno zvéc¢Suje n-ndsobne, pricom pociato¢na pozicia okna ostava rovnakd, az kym
vel'kost' okna nedosiahne velkost' celého stboru. V kone€nom dosledku dostdvame

grafickll reprezentaciu narastajiicej hladiny entropie naprie¢ analyzovanym suborom.
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Ked’ze sa postupne zviacsuje velkost’ okna, vstupné pole na vypocet entropie obsahuje
viacej vstupnych prvkov a hodnota entropie sa tiez meni. Vysledkom tejto analyzy,
podla ktorej moézeme urcit’ prisluSny typ dat, je pole koeficientov rastu alebo klesania

hodndt vyslednej krivky.

3.4 Analyza dat pomocou vypoétu frekvenénej zavislosti

Pri tomto type analyzy vyuZivame periodickost” dat, pricom vyhladdvame data
alebo ich zoskupenia, ktoré sa s urcitou frekvenciou vyskytuju a opakuja. Ich frekvencia
a amplitida st Ciasto¢ne zavislé ako od Struktiry obsiahnutych dat, tak aj od typu
celého analyzovaného suboru. Tento druh analyzy mozeme taktiez vyuzit' pri
vyhodnocovani vysledkov predchddzajicich analyz ako napriklad analyzy entropie
suboru. Zakladnymi ndstrojmi, ktoré pouzivame pri frekvencnej analyze su analyza

pomocou Fourierovych transformdcii a analyza pomocou viniek.

3.4.1 Analyza dat s pouzitim rychlej Fourierovej transformacie

KedZze podstatou tejto matematickej metdody je ziskanie a vykreslenie
frekvenéného spektra obsiahnutého vo vstupnych datach, je pomocou nej mozné
analyzovat’ periodickost’ alebo urciti usporiadanost’ v na prvy pohl'ad neusporiadane;j
postupnosti hodndét. Na ilustrdciu aplikdacie rychlej fourierovej transformédcie modze
sluzit' zobrazenie vstupnych a vystupnych dat na jednoduchej vlnovej funkcii na
Obr. 14. Kazdé usporiadanost’ alebo periodickost’ vstupnych dat sa zobrazi vo vystupne;j
funkcii ako $pi¢ka na uréitom frekvenénom pasme. Cim vyraznejsia je usporiadanost’
vyskytu istej postupnosti hodnét vo vstupnej vinovej funkcii, tym je faza danej Spicky
vyraznejSia na vyslednom frekven¢nom spektre.

Pri analyze vel'kého mnozstva dat pomocou rychlej Fourierovej transformacie sa
frekvenéné spektrum zahustuje, avSak vyznamna symetria alebo usporiadanost
vstupnych dat je stale jasne odliSitel'na podla SpiCiek na vystupnom frekvenénom
spektre. Jasné usporiadanie dat je mozné rozpoznat z vysledku Fourierovej
transformécie na Obr. 15, kde bola pouzitd rychla Fourierova transformdcia na

spustite'ny subor reprezentovany postupnost’ou skupin 6smich bitov.
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Obr. 14 Fourierova transformacia: vstupna vinova funkcia (vPavo) a vysledné frekvenéné

spektrum (vpravo)

300 T 0.03.

Obr. 15 Vstupné binarne data (vPavo) a vysledné frekven¢né spektrum (vpravo)

Naproti tomu pri pouZziti Fourierovej transformdcie na data, ktoré by mali byt
v principe neusporiadané a ich hodnota by nemala byt zavisla na Case, respektive je
velmi mald pravdepodobnost’ opakovaného periodického vyskytu urcitej casti, je
vysledkom husté frekvenéné spektrum. V tomto spektre nie je mozné identifikovat
vrchol alebo viac vrcholov grafu ktoré by sa vyrazne liSili od ostatnych. Takymto
pripadom je aj Fourierova transformdcia nad bitovou reprezentdciou textového stiboru
vo formédte PDF, ktory je zobrazeny na Obr. 16, pretoZze tento format obsahuje
komprimované asti. Cim je kompresia vyssia, tym vysSia je aj entropia vysledného
suboru a frekvencna zavislost’ jeho zloziek nizsia.
Dalsie priklady pouzitia Fourierovej transformacie si zobrazené na Obr. 17
(binarny kéd spustiteI'ného stiboru) a Obr. 18 (vlavo subor vo formate JPG, vpravo
GIF) pricom je znova graficky l'ahko odliSitelné ¢i sa jednd o nahodné alebo

usporiadané dita.
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Obr. 16 Vysledné frekvencné spektrum PDF stiboru
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Obr. 18 Transformacia JPG (vPavo) a GIF saboru
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3.4.2 Analyza dat pouzitim kratkodobej Fourierovej transformacie
Problémom pouZitia rychlej Fourierovej transformadcie je fakt, Ze pri aplikdcii na
viacsiu dizku vstupného intervalu dat rastie aj mnoZstvo a hustota vrcholov vysledného
frekvencného spektra. Tato vlastnost’ je neziadica z hladiska analyzy vlastnosti
vstupnej veli¢iny. Preto je vhodné rozdelit’ analyzované data na mensSie Casti, na ktorych
je mozné aplikovat’ Fourierovu transformdciu len pre vybranu cCast’ intervalu a ziskat
tak frekvencné spektrum, ktoré je mozné l'ahSie rozlozit' a analyzovat’, pretoZe pri
mensej vzorke dat je 'ahsie izolovat’ vzorky daného spektra a preto je nutné na analyzu
pouzit’ rozlozenie vstupného intervalu. Na spojenie vysledkov ciastkovych
transformécii je nasledne potrebné pouzit’ vysSie stupne grafickej reprezentacie ako je
grafickd reprezenticia didt pomocou dvojrozmernej sustavy. NajvhodnejSou formou
takéhoto grafického znazornenia je spektrogram, pomocou ktorého je mozné znazornit’
jediny graf vytvoreny zo spojenia Ciastkovych transformacii. Na vypocet hodnot
spektrogramu bola pouzita dalSia forma Fourierovej transformdcie, kratkodoba

Fourierova transformacia.

Kratkodoba fourierova transformdcia vyuZziva na transformaciu celého vstupného
stiboru po cCastiach matematicktl funkciu nazvand okno, ktord je postupne aplikovand
pozdiz celého intervalu. Priklad pouzitia funkcie okna na vstupné data je zobrazeny na

Obr. 19. [6]
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Obr. 19 Pouzitie funkcie okna

Pri vyuZiti tohto druhu analyzy dit vznikaji rozne problémy, ktoré znizZuju
presnost’ pouzitej] metddy. Pri kazdej frekvencnej analyze dat po Castiach je nutné

pocitat’ s urCitymi stratami a nepresnostami vznikajicimi na hranach analyzovanych
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casti. Ked’ze analyzujeme dany subor dat ako celok a zavislost’ dat sa méze vyskytovat’
naprie¢ celou diZkou definiéného oboru, pri rozdeleni na mensie celky moze s viésou
alebo menSou pravdepodobnostou dojst’ k zniZzeniu vypovednej hodnoty vysledku.
Tento problém je mozné cCiastocne rieSit pomocou pouzitia prekryvania dvoch
susednych intervalov, ¢o v kone¢nom dosledku zniZuje nepresnost’ analyzy. Velkost
prekrytia by mala byt zvolend s prihliadnutim na Ziadany pomer rychlosti a presnosti
vypoctu.

Vyslednym grafickym zobrazenim oboru hodn6t kritkodobej fourierovej
transformécie je spektrogram. Spektrogram je Specidlny typ grafickej reprezenticie
dvojdimenziondlnej funkcie zavislej na Case, pricom graf reprezentuje trojrozmernu
maticu veli¢in ato casu, frekvencie a fazy. Spektrogram moéze byt realizovany 2D
zobrazenim, kde frekvencia a ¢as predstavuju hodnoty X a Y a fdza je reprezentovana
farebnou Skalou, alebo 3D zobrazenim, kde su reprezentované vsetky hodnoty osami

zobrazenia (X,y,z). Priklad zobrazenia vlnovej funkcie spektrogramom je na Obr. 20.

Obr. 20 Grafické zobrazenie pomocou spektrogramu

Z definicie kratkodobej Fourierovej transformacie je zrejmé, zZe algoritmus pouZije
na kazdy ciastkovy interval osobitne rychlu Fourierovu transformaciu, vypocita
frekvencné spektrum a fazu kazdej Casti spektra reprezentuje na spektrograme zmenou
farby. Vyhodou vyuzitia tohto druhu fourierovej transformécie oproti diskrétnej
transformécii je hlavne forma vystupu. Ak sa totiZz v danych ddtach vyskytuje
pozadovana usporiadanost’, jej vyskyt je limitovany len na niektora oblast’ dat, pripadne
je jej vyskyt limitovany uréitou dizkou intervalu. TaktieZ je mozné jednoducho uréit
frekvencné pasmo, v ktorom sa vyskytuje hl'adana odlisnost’. Podl’a tychto vlastnosti je

mozné s vysokou pravdepodobnostou urcit’ o aky typ dét sa jednd, pripadne aky typ dat
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sa nachddza v urcitej Casti dat (vyuzitie napr. ak ide o data v pocitaCovych siet’ach, ktoré
su prendsané po Castiach a nie v celku).

Obr. 21 znazoriiuje pouzitie kratkodobej Fourierovej transformicie na

spustitelnom subore. Na vyslednom spektrograme je fdza oznacujuca neusporiadanost’
vyznaCend zltou farbou prechadzajucou postupne do cerveného spektra, ajasne
rozliSitelnd cCast’ prechadzajuca do modrého farebného spektra predstavuje
usporiadanost’ v datach. V zobrazenom pripade predstavuje tato Cast’ vyskyt strojového

kédu v spustitelnom subore.

Tymto sposobom analyzy dat je mozné ndjst’ periodickost’ alebo usporiadanost’
v reguldrnych déatach. Ako priklad je mozné uviest analyzu textového suboru vo
formate PDF, ktory obsahuje periodicku cCast’ textu. Spektrogram transformacie je

zobrazeny na Obr. 22 vpravo, vl'avo je zobrazena ¢ast’ obsahu dané¢ho suboru.
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Analyzou reguldrnych dat bez vyskytu periodickosti dostaneme spektrogram
zobrazeny na Obr. 23, na ktorom je graf tvoreny vyhradne ¢ervenym a Zltym farebnym
spektrom. Periodickost’ je v tomto pripade vidite'na az pri zvacSeni mierky grafu, kde
sa na zaciatku vacSiny dat vo forme suborov nachadza hlavicka, ktord obsahuje

metadata. Usporiadanost’ za¢iatoCnej Casti siboru je zobrazend na Obr. 23 vpravo.
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Obr. 23 Transformacia JPG saboru (vP’avo) a detail hlavicky JPG (vpravo)

3.4.3 Analyza dat pomocou viniek

Pri predchadzajicej analyze sme sa zameriavali na pouzitie metdd, ktoré su
zaloZené na analyze sinusovych a kosinusovych funkcii zacinajucich a konciacich
v nekonecne. Ked'ze v nasom pripade sa jedna zvidcSa o nepravidelné kritke tuseky
udajov nadobudajice urciti vlnovu Struktaru, potrebujeme ndastroj, ktory zvladne

analyzu vlnovych funkcii s obmedzenou diZkou trvania.

Takymto ndstrojom je analyza pomocou viniek (wavelet analysis). Vinka (wavelet)
je funkcia, ktord zacina v nulovom bode, jej funkéna hodnota postupne rastie az
dosiahne maximdlnych hodndét a nédsledne klesd aZ po nulovy bod v ktorom zacala [8].

Porovnanie sinusovej viny a vilnky na Obr. 24.
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Obr. 24 Priklad sinusovej vinovej funkcie a vinky (meyer wavelet)
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Tak ako Fourierove transformdacie rozkladaji vstupny signdl na viacero
harmonickych signdlov, vinkova analyza rozklada signél na viacero samostatnych casti
povodného signdlu. Jednou z vyhod vlnkovej transformdacie oproti Fourierovym
transforméciam je nepotrebnost’ prekryti pri analyze dat (signalu) po mensich castiach,
¢o vyplyva uz zo samotného principu tejto analyzy.

Na analyzu dit pomocou viniek sme vybrali z velkého mnoZstva nastrojov
analyzu pomocou takzvaného vlnkového blokového rozkladu (Wavelet packet
decomposition), ktora je zaroven podobné kritkodobej Fourierovej transformacii. Tato
transformécia sice patri medzi diskrétne vinkové transformadcie, ale oproti samotnej
diskrétnej vinkovej transformacii (Discrete wavelet transformation) signdl prechddza
viacerymi filtrami. Pri diskrétnej transformacii je kazdy stupeni vypocitany len pomocou
predchadzajiiceho stupnia a jeho koeficientov, pricom pri vinkovom blokovom rozklade
je zostaveny kompletny bindrny strom s 2" rdznymi skupinami koeficientov. Na Obr. 25
je zobrazend schéma vinkového blokového rozkladu, kde g/n] a h/n] st aproximacné

koeficienty.

Obr. 25 Schéma vinkového blokového rozkladu

Na graficki reprezentdciu vinkovej transformdcie sa pouZiva vizudlna metdda
scalogram [11], ktord zobrazuje transformaciu pomocou troch osi. Os X predstavuje
Casovl 0s, os Y reprezentuje stupeil transformécie aos Z reprezentuje hodnotu
vinkového koeficientu. Os Z je zvicSa reprezentovand pomocou farebného odlisenia,
pripadne zmenou jasnosti. Priklad vinkového scalogramu je na Obr. 26.

Pri analyze pomocou vlnkového blokového rozkladu sme podobne ako

v predchédzajucich frekvenénych analyzach sktimali vizualne rozdiely grafov. Na

Obr. 27 a Obr. 28 st uvedené dva priklady vinkovej transformdcie. Na Obr. 27 je mozné
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vidiet’ nesurodé oblasti vyznacujlice sa nerovnomerne rozlozenymi tmavsimi oblastami
grafu, naopak pri grafe transformacie spustitel'ného suboru je takychto nerovnomernych
tmavych oblasti mélo, pripadne je entropia ich vyskytu niZSia.

Data

Wavelet Scalogram

0 ) 60 0 10

Obr. 26 Priklad vinkového skalogramu
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Obr. 27 Priklad vinkovej analyzy JPG siboru
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Obr. 28 Priklad vinkovej analyzy spustitePného stiboru

3.5 Analyza dat vyuzitim viachasobnej transformacie

Pri pouzivani vypoctu entropie sme ukazali, Ze okrem vyjadrenia usporiadanosti
alebo neusporiadanosti prvkov vstupného stuboru dat dokaze entropia odkryt alebo
zvyraznit’ aj iné vlastnosti dat, ktoré¢ by inak bolo tazké ziskat’ a vyhodnotit’. Vd'aka
tejto vlastnosti sa vypocet entropie uplatnil vo viacerych odvetviach pri analyze dét od
elektrotechniky, fyziky, matematiky az po informacné technolégie.

V naSom pripade analyzy dat vyuzivame vypocet entropie ako zéklad pre d’alSiu
frekven¢nu analyzu. V prvom bode analyzy sa vstupny stbor rozdeli na mensie Casti,
pricom z kazdej Casti je vypocitand hodnota entropie. Z takto vypocitanych hodnot
zostavime nové pole, priCom sa mézeme zamerat’ len na vysledné hodnoty ¢iastkovych
vypoctov a pozorovat ich zmenu, alebo mdézeme na tieto data aplikovat’ frekvencnu

analyzu (Fourierove transformécie, vinkové transformécie).

Na Obr.29 je zobrazend grafickd reprezentacia pociato¢nych dat, rychla
rouriérova transformdcia vstupnych dat, d’alej pole entropie a frekvencnti analyzu tohto
pola pomocou rychlej fourierovej transformdcie. Na tomto obrdazku ide o analyzu
obrazku vo forméte JPEG a na Obr. 30 ide o analyzu Skodlivého spustitelného stiboru.
Grafické zobrazenia pozostavaju z reprezentacie obsahu binarneho suboru ('avo hore),
dalej vypoctu fourierovej transformécie nad tymito datami (pravo hore), nasleduje

graficka reprezentdcia vypoctu entropie analyzovaného suboru po Castiach (I'avo dole)
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a nakoniec rychla fourierova transformécia nad hodnotami vypocitanej entropie (pravo

dole).

Pri pouziti rychlej Fourierovej transformacie na analyzu frekvencného spektra
vypocitanych hodndt entropie opit’ vznikaju 2 problémy. Prvym je velkd hustota
vrcholov vysledného grafického zobrazenia a druhym problémom je, Ze nie je mozZné
priradit’ urCita Cast’ vysledného frekvencného spektra ku vybranej casti suboru. To mdze
vyrazne ovplyvnit' analyzu, ked’ze vicSina suborov pozostava z minimélne dvoch
primitivnych datovych typov (hlavicka a samotné data). Preto je vyhodné zvolit' na
frekvencnu analyzu vypocitaného pol'a entropie kombinaciu dvoch metdd - kratkodobe;j

Fourierovej transformdcie a transformacie pomocou viniek. [27]
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Obr. 29 Vypocet entropie a Fourierove transformacie JPG siboru
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Obr. 30 Vypocet entropie a fourierova transformacia malware siiboru

Frekvencna analyza pomocou vinkovej transformécie nad pol'om hodndt entropie
je zobrazend na Obr. 31 a Obr. 32. Pri tejto analyze vSak platia iné pravidla ako pri
priamej analyze suiboru bindrnych dét. V poli entropie st rozoznateI'né 2 primitivne typy
déat. Prvym typom su kvéazi ndhodné hodnoty, pripadne komprimované data, pricom aj
na vysledku vinkovej transformacie je mozné tto Cast’ odlisit’ podl'a neusporiadané¢ho
vzoru farebného spektra. Naproti tomu v intervaloch, kde sa ¢asto opakuju na rovnake;j
urovni podobné hodnoty (tmavych casti grafu) sa nachadzaji data ako napriklad
hlavicka stboru, strojovy kod, alebo programovaci jazyk. Rovnakym spdsobom je
moZzné pomocou spektrogramov na Obr. 33 a Obr. 34 rozoznat’ rézne primitivne typy
dat obsiahnuté v analyzovanych stboroch. Oproti scalogramu sa na spektrograme
nevyskytuji rady adata st viac spojité. TaktieZ hodnota je reprezentovand nielen

zmenou kontrastu, ale aj zmenou samotnej farby Casti grafu.
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Obr. 31 Vinkova transformacia entropie spustitePného siboru
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Obr. 32 VInkova transformacia entropie JPG siboru

Obr. 33 Kratkodoba fourierova transformacia entropie spustiteI’ného suboru
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Obr. 34 Kratkodoba fourierova transformacia entropie JPG siiboru

3.6 Detekcia skodlivéeho softvéru

Na detekciu Skodlivého softvéru sa v sucasnosti pouzivaju dva najrozSirenejSie
sposoby. Prvym spdsobom je vyhladdvanie signatar (podpisov), priCom signatara je v
tomto pripade algoritmus alebo hash funkcia, ktord jednoznac¢ne identifikuje konkrétny
Skodlivy softvér. Tento spdsob detekcie Skodlivého softvéru je sice najrychlejsi a
najpouzivanejsi, existuje vSak vela sposobov jeho obidenia. Jeho hlavnym nedostatkom
je fakt, ze pokial antivirovy program neobsahuje vo svojej databaze dant signaturu,
Skodlivy softvér nie je mozné detekovat. Takyto systém je lahko zraniteny voci
utokom Zero-Day.

Druhym spdsobom, ktory je menej pouzivany, je vyhl'adavanie vzorov spravania.
Pri detekcii Skodlivého softvéru sa sleduje aktivita aplikécie, napriklad ktoré aktivity
robi dany spustitelny stbor (napr. periodické odosielanie dat) [14]. Po detekovani
podozrivej aktivity ndsledne antivirovy program ohlasi pouzivatel'ovi podozrivy subor a
ten rozhodne, €i bola dana aktivita regularna alebo ide o Skodlivy softvér. [29]

Najnovsie programy obsahujice Skodlivy koéd uz vyuZivaji rb6zne obranné
mechanizmy na zabrdnenie ich odhalenia alebo na zamedzenie Studovania ich
zdrojového kodu prostrednictvom spédtného inZinierstva. [19] Jednou z takychto metdd,
ktora patri medzi v sucasnosti najpouzivanejsie, je metoda kompresie Casti kodu, pricom
po pouziti tejto metdody uz vo vicSine pripadov nie je mozné pomocou povodnej

signatury oznacit’ sibor ako malware. [21]
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3.6.1 Pokrocilé metddy detekcie Skodlivého softvéru

Jednou zudloh tejto price je detekcia jedného z mnozstva roéznych typov
Skodlivého softvéru ato konkrétne spustitelnymi bindrnymi stbormi opera¢ného
systtmu Windows, ktoré zaroven tvoria aj najpocetnejSiu skupinu s celosvetovo
najvacsim vyskytom. Skupina spustitelnych binarnych suborov pokryva vo
vSeobecnosti adware, trojske kone, pocitaCové Cervy, pocitaCové virusy, spyware
a d’alSie typy skodlivého softvéru. [23]

Ked’ze spominana skupina tvori najpocetnejSiu bezpecnostnu hrozbu, je v nej
zaznamenany aj najvyssi pocet vyskytov Zero-Day ttokov. Prdve pomocou v tejto praci
navrhnutych metéd grafickej analyzy dat je moZné niektoré z tychto ttokov odchytit,
pripadne upozornit na moznost ohrozenia a oznacit' skimany bindrny stbor za

potencidlnu hrozbu.

Samotnd detekcia Skodlivého softvéru je zamerand na analyzu vlastnosti
skimanych vzoriek ako Skodlivého softvéru, tak aj bezne vyskytujicich sa stborov,
ktoré neobsahuji Skodlivy kod. Detekcia Skodlivého softvéru je teda postavend na
principe porovndvania podobnosti skimanych vlastnosti pomocou navrhnutych

grafickych a matematickych metdd.

Pomocou navrhnutych metdéd je analyzou mozZné pre kazdy skimany objekt
vypocitat’ desiatky hodnot, ktoré opisuju jeho vlastnosti, ako napriklad vypocet celkovej
entropie suboru, vypocet Ciastkovej entropie, pouzitie transformacii na frekvencnu
analyzu bud’ samotného obsahu alebo ¢iastkovych vypoctov entropie, vypocet entropie
nad vysledkami frekven¢nej analyzy atd. Cielom tejto prace je ndvrh minimaélne;j
a zaroven dostatocne presnej kombinacie vyslednych premennych analyzy, ktord by
slizila na detekciu vybraného typu skodlivého softvéru. Tato forma bola navrhnuta

postupne pomocou logickej a experimentalnej analyzy reprezentativnych vzoriek dat.

3.6.2 Algoritmus detekcie skodlivého softvéru

Ked’ze cielom tejto prace je navrhnut’ systém detekcie Skodlivého softvéru bez
hlbsej analyzy jeho obsahu (kédu/textu/dat) pomocou ich vonkajsich vlastnosti, nie je
mozné teoreticky bez experimentélnej zlozky analyzy vyvodit’ potrebné zavery. Z tohto
dovodu sa celd praca zameriavala vyluéne na analyzu reprezentativnych vzoriek

vybranych typov stborov. Kazda reprezentativna vzorka je tvorena vybranymi 300 az
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1 000 subormi, pricom vzorka reprezentujuca skodlivy softvér je tvorend 6 000 sibormi
daného typu. Celd skimand vzorka je tvorena viac ako 12 000 stibormi rdznych typov
a vel'kosti. Pomocou popisanych metdd analyzy bolo teda mozné nad touto vzorkou
zostavit’ algoritmus, ktory dokaze s urCitou presnostou ndjst’ v danej vzorke Skodlivy

softvér.

Samotny algoritmus detekcie pozostava z dvoch zékladnych casti. Prvou Castou
algoritmu je vyuzitie grafickych a Statistickych metéd na ndjdenie intervalov vybranych
hodnét analyzy. Tieto intervaly musia jednozna¢ne ur¢it' ¢i dany sidbor obsahuje
Skodlivy kod, alebo ¢i je dany subor iného typu. Pomocou vyslednych intervalov je
mozné zostavit vyslednu minimalnu formu rovnice pre tieto premenné. Pozitivhym
vysledkom tejto rovnice budu len stbory, ktoré boli oznadené ako malware, d’alej
budeme tieto vysledky oznacovat ako TRUE POSITIVE. Ak by existoval sibor, ktory
nespadd do kategérie malware, a vysledna rovnica by ho napriek tomu oznacila za
malware, tento vysledok budeme oznacovat’ ako FALSE POSITIVE. Rovnica v prvej
Casti algoritmu je postavena na principe, Ze nie je potrebné oznalit ¢o najvicsie
mnozstvo suborov ako TRUE POSITIVE, ale jej zdkladnou podmienkou je aby
v ziadnom alebo miniméalnom pocte pripadov oznacila FALSE POSITIVE vysledok.

Druhou ¢ast’ou algoritmu je vytvorenie modelov pomocou vybranych premennych,
ktoré opisuju suibory typu malware a nespadaji do vyslednej rovnice prvého bodu
algoritmu. Vytvorenie modelov je taktiez podmienené minimalnym pripadne Ziadnym
vyskytom FALSE POSITIVE vysledku detekcie.

Takyto princip vytvaranie modelov by sa dal popisat’ terminom ucenie, kedze
dané modely vznikaji postupnym prechddzanim stborov typu malware aich
porovndvanim s uZ vytvorenymi modelmi, pripadne porovndvanim s reprezentaCnou
vzorkou, na ktorej by mohol dany model vratit FALSE POSITIVE vysledok. Kazdy
model okrem vybranych vyslednych premennych analyzy obsahuje aj koeficient
presnosti, ktory sldzi ako koeficient rovnice pre porovnavanie modelov

a analyzovanych suborov.
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Obr. 35 Vyvojovy diagram algoritmu detekcie Skodlivého softvéru
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Vyvojovy diagram popisujici funkciu algoritmu je zobrazeny na Obr. 35.
Z diagramu je zrejmé, Ze algoritmus pracuje v troch po sebe nasledujucich rezZimoch.
Prvym rezimom je vytvorenie FALSE modelov, ktoré ndsledne poméhajui pri vytvarani
TRUE modelov. Nasledujucim rezimom je rezim ucenia sa TRUE modelov, kde sa
porovnavaju analyzované stbory s uz naufenymi modelmi a FALSE modelmi
aposlednym je modd detekcie, v ktorom uZ prebieha samotnd detekcia Skodlivého
softvéru nad nezndmymi datami. TRUE model pomenovdva model, ktorého moze
pokryt’ jeden alebo viac TRUE POSITIVE vysledkov, s 0% FALSE POSITIVE
vysledkom. FALSE modely sltizia vylu¢ne na testovanie hodnoty koeficientu presnosti
TRUE MODELOV, avsak v pripade jeho aplikidcie moéze pokryt 1 az n stborov
s FALSE POSITIVE vysledkom.

3.6.3 Zostavenie vyslednych rovnic a ich parametrov

Pre zostavenie vyslednych rovnic, ktoré by slizili na vyslednd detekciu urcitého
vybraného typu suborov, je v prvom rade potrebné vybrat’ z popisanych metdd graficke;j
analyzy tie najvhodnejSie a ktoré zaroven najvyraznejSie vyjadruji zévislost' danej
veli¢iny od typu a obsahu stiboru. Pri skimani moznosti, ¢i uz experimentalne alebo
vyuzitim poznatkov publikovanych vysledkov podobnych vyskumov, sme za
najvhodnejsi spdsob analyzy zvolili vyuzitie vypoctu entropie nad binarnym suborom
anasledni frekvencni analyzu tohto medzivysledku. Aj napriek vyberu vhodnej
metody analyzy z desiatok rdznych kombindcii grafickych a matematickych metod
ostava problém extrahovania informécii z vysledku analyzy, ktory obsahuje stale Siroku
informacnu doménu. Ako priklad m6zeme uviest’ analyzu suboru s velkostou jedného
megabajtu, po ktorého analyze entropie a naslednej frekvencnej analyze dostdvame
scalogram obsahujuci viac ako 125 tisic bodov a zaroveii taktieZ spektrogram s viac ako

70 tisic bodmi.

Prvym bodom analyzy je teda vypocet entropie skiimaného suboru. Vypocet
entropie prebieha po Castiach pouzitim funkcie okna s velkostou 8 znakov, ktora bola
experimentalne zvolend ako vhodna moznost’. Pouzitim funkcie okna a jeho postupnym
postvanim naprie¢ celou dizkou hexadecimalnej reprezenticie skiimaného suboru
dostaneme funkciu, ktorej obor hodnét sa pohybuje v intervale od O po 1. Hodnotou 1 je
reprezentovand maximalna neusporiadanost prvkov analyzovaného intervalu
a hodnotou 0 je reprezentované ich maximélne usporiadanie. Na Obr. 36 je zndzorneny

graf entropie nad danymi ¢ast'ami vstupného suboru. Ked'ze pri hodnote 6smich znakov
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ktoré su naraz analyzované vznikd minimdlna moZznost’ straty informacnej hodnoty
kvo6li naviazaniu na susedné intervaly, nie je potrebné pouZzivat’ presah. Naopak, v tomto
pripade poskytuje vacsia odchylka hodndt susednych intervalov vysSiu informacnt

hodnotu z pohl'adu naslednej frekvencnej analyzy.

Dal§im bodom analyzy je pouzitie kratkodobej fourierovej transformécie
a vinkovej transformécie nad vyslednym polom vypoctu entropie. Pouzitie oboch
druhov transformécie sucasne by sa mohlo zdat’ redundantné, ¢o mo6zeme vidiet’ na prvy
pohlad aj pri porovnani samotnych grafickych zobrazeni na Obr. 37 a Obr. 38, avSak pri
hlbSej analyze zistujeme Ze hodnoty poli sa znacne odliSuji a kazdd z transformacii
v podstate popisuje inu vlastnost’ dat. Téato skutocnost’ vyplyva uz zo zakladnych
principov transformécii. Principom Fourierovej transformécie je vyhladavanie
goniometrickych funkeii naprie¢ celou dizkou skamaného intervalu, naproti tomu pri
vinkovej transformdcii sa zameriavame na vyhladavanie kratkych spojitych oscilacii
(vlniek), ktoré nemusia pokryvat celu dizku daného intervalu ale mdZu sa nachadzat’ len

v niektorej Casti.
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Obr. 36 Vyvojovy diagram algoritmu detekcie Skodlivého softvéru
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Obr. 37 Scalogram vinkovej transformacie
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Obr. 38 Spektrogram fourierovej transformacie

Vysledkom tejto Casti analyzy su teda 3 grafické zobrazenia ato scalogram,
spektrogram a zobrazenie samotného pol'a vypocitanych ¢iastkovych entropii. Z tychto
troch grafickych zobrazeni (poli hodnodt) je dalej potrebné vypocitat hodnoty
premennych, ktoré urcuju urciti vlastnost’ zobrazenia jedinou hodnotou. Kombinaciou
roznych matematickych operacii je mozné urcit’ desiatky réoznych hodnét ako napriklad
vypo¢itanie sumy hodndt amplitady kazdého stipca naprie¢ celym intervalom grafu,
pricom vyslednd hodnota moZe byt opit’ suma tychto stipcov, ich maximélna alebo
minimélna hodnota, pripadne ich priemerna hodnota. Pri tychto vypoctoch mézeme
d’alej vyuzivat’ aj frekvencné filtre, ktoré boli popisané v predchddzajicich kapitolach,
¢o aj vo vyslednom algoritme vyuzivame pri analyze vinkovej transformécie.

Dalej je potrebné ztakto vypoditaného mnozstva hodndt logicky pripadne
experimentalne vytvorit najmenSiu mnozinu premennych, ktord bude zaroven co
najpresnejSie popisovat’ vlastnosti skimaného suboru, pocet jej premennych vsak bude
tu istd vlastnost’ a je preto mozné pouzit’ iba najpresnejsiu z nich.

Na zostavenie vyslednej rovnice, ktord by sliZila na samotnu detekciu je potrebné
uskutoCnit’ tuto analyzu nad vybranymi vzorkami déat aurcit tak vyznamnost,
redundanciu arozsah hodndt vybranych premennych. Na zobrazenie rozsahu
vyslednych hodndt danych premennych pouzijeme Statistické zobrazenie histogram.
Priklady histogramov vypocitanych hodndt si zobrazené na Obr.39 -Obr. 42. Na

Obr. 39 mozeme vidiet' histogram hodnoty ktora predstavuje maximalnu hodnotu
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priemernych hodnét kazdého stipca scalogramu. Tento histogram bol zostaveny

z analyzy spustite'nych stiborov typu EXE.
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Obr. 39 Histogram hodnot scalogramu EXE stiboru
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Obr. 40 Histogram hodnét scalogramu JPG stiboru

Obr. 40 mdézeme vidiet’ histogram tej istej hodnoty, avSak tento krat ide o analyzu
suborov obsahujucich komprimovany obrazok typu JPG. Ako mézeme vidiet' na prvy
pohlad, pri porovnavani tychto grafickych znazorneni je mozné rozliSit' viacero
intervalov. Mézeme ur€it’ interval, na ktorom sa vyskytuji iba hodnoty JPG siborov,
alebo iba hodnoty EXE stborov, pripadne interval, kde sa vyskytuji hodnoty oboch
typov. TaktieZ mdzeme urcit maximalny mozny interval hodnét pre dany typ. Ked'ze je
jasne viditelné prekrytie danych intervalov hodnét, nie je mozné presne urcit typ
suboru len pomocou jednej jedinej hodnoty. Preto je nutné pouzit’ kombindciu viacerych
premennych na presné ajednoznacné urCenie prislusnosti analyzovaného stboru. Na
histogramoch Obr. 41 a Obr. 42 napriklad nie je mozné urcit’ podla danej premennej

prislusnost’ suboru, pretoze intervaly sa takmer tplne prekryvaji a vypovedna hodnota
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tejto premennej je minimalna. Na nasledujicich obrazkoch je reprezentovany interval
maximalnych hodnét vypoéitanych z priemernych hodnét stipcov spektrogramu.
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Obr. 41 Histogram hodnét scalogramu EXE siiboru
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Obr. 42 Histogram hodnot scalogramu JPG stiboru
Grafickou analyzou intervalov hodndt r6znych siborovych typov boli nakoniec
vybrané 4 premenné, pomocou ktorych je mozné postavit minimalnu formu rovnice
detekcie Skodlivého softvéru. Prvé dve premenné su vypocitané z hodnot scalogramu

a d’alSie dve st vypocitané z hodnot spektrogramu.

Pri analyze vysledku vinkovej transformécie vSak musime upozornit’ na jednu
z vlastnosti tohto typu analyzy. Scalogram ako uz bol v predchadzajicich kapitoldch

popisany reprezentuje na ypsilonovej osi grafu stupen rozkladu vinkovej transformacie,

cv w7

Vv

najnizSich frekvencii a kazdy vyS$i stupen reprezentuje Coraz vysSich frekvencii.

Experimentdlne bolo v tejto praci zistené, Ze rozdelenim scalogramu na 2 nezavislé Casti
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dostaneme pomocou d’alSej analyzy tie najpresnejsie vysledky. Prvou castou je prvy
stupen transformacie, ktory predstavuje pole hodnét s dizkou Gasovej osi scalogramu
avyskou 1. Druhd castou scalogramu sa sklada zo vSetkych nasledujucich vysSich
stupiiov transformécie. Detailné zobrazenie prvého stupiia scalogramu, ktory zaroven
obsahuje aj najvyssie hodnoty m6zeme vidiet’ na Obr. 43.

VWavelet packet decomposition

10000 - —

Freq (Hz)

0.00
0.500 1.000 1.500 2.000 2.500 3.000

Time (secs)
Obr. 43 Prvy stupeii scalogramu

Po rozdeleni scalogramu na 2 Casti je mozné urcit’ prvé dve premenné vyslednej
rovnice. Prvou premennou je maximalna hodnota priemernych hodnot vypocitanych po
stipcoch pozdiz hornej &asti scalogramu (stupne 3 ... X), d’alej oznatovana ako
ENTRO WAVE HEIGHT AVG MAX. Dalfou premennou je maximalna hodnota
d’alej oznacovana ako ENTRO WAVE LOW_ AVG MAX. Tretia a Stvrtd premennd
su ur¢en¢ pomocou kratkodobej fourierovej transformacie. Tretia premenna je
priemernd hodnota vypoéitana z priemernych hodnét stipcov spektrogramu, dalej
oznacovana ako ENTRO STFT AVG AVG. Posledna §tvrta hodnota je uréena ako
priemerna hodnota vysledkov aplikacie vypodtu entropie na stipce spektrogramu, d’ale;

oznac¢ovana ako ENTRO STFT ENTRO_AVG.

Kombinéaciou tychto Styroch premennych je mozné zostavit’ vysledné rovnice pre
detekciu Skodlivého softvéru. Rovnice boli zostavené pomocou grafickej analyzy
spektrogramov réznych datovych typov a zarovei testovanim danych rovnic na r6znych
typoch dat. Spektrogramy danych premennych pre vybrani testovaciu vzorku siborov
obsahujucich Skodlivy kéd st zobrazené na obrdazkoch Obr. 44, Obr. 45, Obr. 46,
Obr. 47.
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Obr. 44 Histogram hodnét ENTRO_WAVE_HEIGHT_AVG_MAX
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Obr. 45 Histogram hodnét ENTRO_WAVE_LOW_AVG_MAX
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Obr. 47 Histogram hotn6t ENTRO_STFT_ENTRO_AVG

Vysledné histogramy danych hodnot nam urcuju nielen samotny rozptyl, ale
porovnanim s histogramami inych typov suborov bolo mozné urcit’ intervaly na ktorych
mdzeme s urcitostou povedat’, ze dany subor je typu malware. Pomocou prvej rovnice
teda bude mozné uréit len podmnozinu malware stborov, avSak s 0% FALSE
POSITIVE vysledkov a pomocou druhej rovnice bude mozné pokryt 100% malware
avSak pocet FALSE POSITIVE vysledkov bude vyssi a rovnica bude zaroven pokryvat
aj podmnoZziny inych typov siborov. MnoZinu vysledkov druhej rovnice budeme d’alej
oznacovat terminom POSSIBLE MALWARE. Z praktického hladiska metdda, ktora
detekuje 60% TRUE POSITIVE, s0% FALSE POSITIVE vysledkom je ovela
uzitocnejSia ako metdda, ktord detekuje 80% TRUE POSITIVE vysledkov s20%
FALSE POSITIVE vysledkami. V prvom pripade je uplne isté Ze dosiahnuty kladny
vysledok je spravny, priCom na detekciu zostavajucich 40% neznameho vysledku je
stale mozné pouzit’ alternativne metody detekcie. Napriek tomu v druhom pripade nie je
mozné ziaden vysledok oznalit’ za uplne pravdivy, ked'ze pouzitie danej metddy so
sebou prinasa urcity hazard. [15]

Vysledna prva rovnica je teda nasledujica:

COND] = ENTRO_WAVE_HEIGHT _AVG_MAX > 0.16 &
ENTRO_WAVE_HEIGHT_AVG_MAX < 0.22

COND2 = ENTRO_WAVE_LOW_AVG_MAX > 0.95 &
ENTRO_WAVE_LOW_AVG_MAX < 0.2
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COND3 = (ENTRO_STFT_AVG_AVG> 1 & ENTRO_STFT_AVG_AVG < 1.4)|
(ENTRO_STFT_AVG_AVG> 1.85 & ENTRO_STFT_AVG_AVG < 2.1)

COND4 = (ENTRO_STFT_ENTRO_AVG> 0.42 & ENTRO_STFT_ENTRO_AVG < 0.58) |
(ENTRO_STFT_ENTRO_AVG> 0.75 & ENTRO_STFT _AVG_AVG < 0.83)

IF ( COND1 & COND2 & COND3 & COND4) = MALWARE

Pomocou tejto rovnice sme na vybranej vzorke tvorenej 2000 sibormi réznych
typov schopny detekovat’ 57% TRUE POSITIVE vysledkov s 0% FALSE POSITIVE

vysledkom. Vysledna druhd rovnica je nasledujtica:

CONDI = ENTRO_WAVE_HEIGHT AVG_MAX > 0.16 &
ENTRO_WAVE_HEIGHT AVG_MAX < 0.29

COND?2 = ENTRO_WAVE_LOW_AVG_MAX > 0.8 &
ENTRO_WAVE_LOW_AVG_MAX < 2

COND3 = ENTRO_STFT_AVG_AVG> 0.8 & ENTRO_STFT _AVG_AVG < 4.8

COND4 =ENTRO_STFT_ENTRO_AVG> 0.42 & ENTRO_STFT_ENTRO_AVG < 0.9

IF ( CONDI1 & COND2 & COND3 & COND4) = POSSIBLE MALWARE

Pomocou tejto rovnice sme na vybranej vzorke tvorenej 2000 subormi réznych
typov schopny detekovat’ 97% TRUE POSITIVE vysledkov s 35% FALSE POSITIVE
vysledkom. Ked’Ze za pozadovany vysledok je mozné prijat’ iba metddu, ktord ma 0%
FALSE POSITIVE vysledkov, je potrebné aplikovat dalSie alternativne metody

detekcie Skodlivého softvéru.

3.6.4 Modelovanie

Ked’ze podla predpokladu nie je mozné vytvorit’ rovnicu, ktord by zahfnala vsetky
skimané vzorky malware stborov azaroven bola dostatone presnd na to, aby
neoznacila subory in¢ho typu nepravdivo za malware, je nutné vytvorit’ viacero rovnic
s vys$Sou presnost'ou a uzSou podmnozinou detekovanych stiborov tak, aby bolo mozné
pokryt’ o najvicsiu Cast’ vzorky s 0% FALSE POSITIVE vysledkom. Tieto rovnice
budeme nazyvat’ modelmi, pretoZze podla definicie modelu aj tieto rovnice popisuju

zoskupenie objektov, ktoré su vzajomne prepojené podla urcitych podmienok.
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Na vytvorenie modelov (rovnic) pouZijeme rovnaky postup analyzy arovnaké
premenné ako v predchddzajicej podkapitole. VyuZzitie tohto postupu analyzy
apremennych na vytvorenie modelov je mozné vdaka tomu, Ze predchddzajice
vysledky analyzy ndm potvrdili vyraznu zavislost’ hodnot premennych na type a obsahu

suborov z hl'adiska detekcie Skodlivych suborov.

Ako model ndm teda bude sluzit usporiadana patica hodnodt, priCom prvé Styri
hodnoty sd hodnoty premennych vypocitané analyzou suboru a piatou hodnotou je
koeficient presnosti. Tento koeficient dosddzame do rovnice sliiZiacej na urcenie ¢i

dany subor spadd do definovaného modelu. Vyslednd rovnica ma nasledovny tvar:

VARI = ENTRO_WAVE_HEIGHT_AVG_MAX
VAR2 = ENTRO_WAVE_LOW_AVG_MAX
VAR3 = ENTRO_STFT_AVG_AVG

VAR4 =ENTRO_STFT_ENTRO_AVG

IF (ABS(VARI — MODI) + ABS(VAR2 — MOD2) + ABS(VAR3 — MOD3) +
ABS(VAR4 — MOD4) < COEF ) = MODEL MATCH

kde ABS predstavuje funkciu absoldtnej hodnoty, COEF je koeficient presnosti daného
modelu a MOD1 azZ MOD4 st hodnoty premennych modelu.

Algoritmus uvedeny na Obr. 35 popisuje postup vytvdrania modelov siborov typu
malware (d’alej oznatované TRUE modely), postup vytvarania modelov, ktoré¢ maju
zabranit' vyskytu FALSE POSITIVE vysledkov (dalej oznacované FALSE modely)
a nakoniec postup samotnej aplikidcie modelov pri detekcii Skodlivého softvéru.
V prvom bode algoritmu sa vykondva vetva oznafend ,,ucenie false modelov®, ktorej
ulohou je vytvorit’ modely zo suborov réznych typov okrem malware suborov. Tieto
modely st tvorené iba Styrmi premennymi, pricom koeficient presnosti nie je potrebné
pri tychto modeloch uvadzat. Na vytvorenie FALSE modelov bola v naSom pripade
pouzitd vzorka 1600 siborov pozostdvajica z viac ako desiatich typov suborov. Po
vytvoreni tychto modelov prechadza algoritmus do vetvy oznaenej ,ucenie true
modelov®, kde sa dostdvame ku vytvoreniu modelov sliZiacich na detekciu malware

(TRUE modelov).
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Na vytvorenie TRUE modelov bola pouzitd vzorka 2 000 siborov obsahujicich
rozne druhy skodlivych suborov ako napriklad trojske kone, pocitacové Cervy, adware
a podobne. Pocas vytvarania modelov je potrebné postupne prejst’ vSetky subory danej
vzorky, priCom vysledky analyzy kazdého suboru su porovnané suZz vytvorenymi
modelmi. Ak niektory z tychto modelov popisuji priave analyzovany subor je tento
subor vynechany a algoritmus pokracuje nasledovnym stiborom. Ak vsak nie je mozné
analyzovany subor popisat’ niektorym zuz naucenych modelov, je vytvoreny novy
model s predvolenou hodnotou presnosti (v naSom pripade 0.05). Nasledne je eSte
potrebné pomocou FALSE modelov preverit’ ¢i dany model nepopisuje aj subory iného
typu a moze dojst ku FALSE POSITIVE vysledku. Ak model popisuje aj jeden alebo
viacero naucenych FALSE modelov, je zvySena presnost modelu a preverovanie
FALSE MODELOV sa opakuje, az pokial’ nie je koeficient presnosti dostatocne nizky
na to, aby model nemohol popisat ziaden zo suborov iné¢ho typu. Idedlny pocet
vytvorenych modelov na popisanie vSetkych malware suborov danej vzorky by mal byt’
roznorodosti typov malware siborov danej vzorky. Grafické zobrazenie poctu modelov

v zavislosti na pocte analyzovanych stborov je zobrazené na Obr. 48.

3.6.5 Vysledky analyzy binarnych suborov

Vysledkom analyzy vybranych reprezentativnych vzoriek réznych typov siborov je
algoritmus, ktorym je mozné detekovat' 96,4% TRUE POSITIVE vysledkov s 0%
FALSE POSITIVE vysledkom. Z 2000 suborov, ktoré boli pouZzité ako vzorka suborov
typu malware, bolo sprdvne detekovanych pomocou prvej rovnice 58% a pomocou
vytvorenych modelov bolo detekovanych d’al§ich 38,4% stborov. Pri maximéalnom
koeficiente presnosti 0.05 bolo vytvorenych 294 modelov, ktoré spolu popisali 768
stborov. Dalsie podrobné vysledky analyzy si uvedené v Tab.1. V tabulke si
prezentované vysledky detekcie nauc¢enych suborov oznacenych (Malware LEARN),
pojem naucenych pouzivame preto, Zze prave pomocou tejto vzorky dat boli zostavené
vysledné rovnice a modely, ako aj vysledky detekcie nenaucenych suborov oznacenych
(Malware 1 a 2). Vysledky analyzy bindrnych stborov v tejto tabul’ke ako na naucenej
tak aj na nenaucenej vzorke dat jasne dokazujii moznost redlneho vyuzitia tychto metod
detekcie v praxi. Zdanych vysledkov je mozné vydedukovat, ze existuje urcita

majoritnd skupina suborov Skodlivého softvéru, ktord méd rovnaké alebo podobné
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vlastnosti z pohl'adu grafickej analyzy dat. Tato skupina siborov je v nasom pripade

detekovand hlavne pomocou prvej rovnice a Ciastone pomocou modelov a tito

skuto¢nost’ je potvrdena aj vysledkami analyzy neznadmych vzoriek skodlivého softvéru.

Tento zaver teda potvrdzuje jednu zo zékladnych myslienok prace a prezentuje moznost’

vyuzitia grafickej analyzy dat pri odhalovani novych neodhalenych hrozieb (Zero-Day).
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Obr. 48 Graf poctu vytvorenych modelov
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Tab.1 Vysledky detekcie na réznych typoch siborov

Typ siboru Pocet Prva MODEL TRUE FALSE POSSIBLE
suborov rovnica MATCH | POSITIVE | POSITIVE | MALWARE

Malware LEARN 2000 1160 768 96,4% 0% 768
Malware 1 2000 1073 531 80,2% 0% 787
Malware 2 2000 1086 549 81,75% 0% 792
EXE 691 0 0 0% 0% 591
JAR 273 0 0 0% 0% 28
DLL 414 0 0 0% 0% 321
JPG 674 0 0 0% 0% 178
PDF 812 0 0 0% 0% 10
DOC 356 0 0 0% 0% 320
MP3 100 0 0 0% 0% 6
XLS 244 0 0 0% 0% 244
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4 Graficka analyza web komunikacie

Tato Cast’ prace pojedndva o vyuziti popisanych metdd pri analyze komplexnych
dat, ktoré reprezentuju udaje o web komunikécii v pocitaCovych sietach vyuzivajicich
priame pripojenie ku internetu. Jedna sa zvicSa o udaje zdznamov o web komunikécif,
avSak na zostavenie presnych postupnosti krokov uzivatelov na sieti je niekedy
potrebné zachytit' a analyzovat’ aj vybrani Cast’ samotnej web komunikacie v podobe

URL odkazov obsiahnutych v kéde web stranok.

Graficku analyzu web komunikéacie mézeme rozdelit’ do dvoch hlavnych casti a to
podla Sirky analyzovaného casového intervalu a vplyvu reprezentovanych dat na
vysledné zobrazenie, ked'ze s narastajiicou dizkou vyhodnocovaného &asového intervalu
sa menia vlastnosti vstupnych dat, ktoré je mozno analyzovat’. Prvou castou su data
z pohl'adu najvysSej trovne, kde sa analyza zameriava na vel'ké objemy prenaSanych
dat a velké casové intervaly (dni, tyZdne, mesiace). Druhou Castou je analyza strednej
urovne web komunikdcie, ktord predstavuje analyzu prevadzky uzivatelov v rdmci
hodin, mintt a sekind, o znamena Ze sa zaobera komunikaciou vo forme poziadaviek

a odpovedi.

4.1 NajvysSia uroven

Na tejto urovni sa analyza zameriava na vstupné data, ktoré sui reprezentované
svojou velkostou v zavislosti na jednotke ¢asu. Jedna sa o data, ktoré reprezentujii
sietovu prevadzku medzi lokdlnou sietou a internetom a hlavne velkost prenesenych
dat za urcity Cas. Pomocou matematickych metdod a postupov je mozZné tieto data
spracovat’ a analyzovat’ urcité procesy sietovej prevadzky v dlh§om ¢asovom intervale

napriklad niekol’kych dni, tyzdiov, pripadne celych mesiacov.

4.1.1 Graficka reprezentacia siet'ovej prevadzky

Je v principe jednoduché vynesenie objemu prenesenych dat na os Y grafu, pricom
X je Casova os. Graficka reprezentacia mé zakladny informacny charakter, a z daného
grafu pozorovatel moze relativne jednoducho avSak bez d’alSich nastrojov znacne
nepresne urCit napriklad maximalne a minimédlne hodnoty rychlosti prenosu dat,

vyuzitie Sirky prenosového padsma a podobne. Priklady grafickej reprezentacie sietovej
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prevadzky st na Obr.49 ato reprezenticie sietovej prevadzky za tyzden (vlavo)

a reprezenticia sietovej prevadzky za mesiac (vpravo).
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Obr. 49 TyZdenny (vPavo) a mesaény graf siet'ovej prevadzky

4.1.2 Analyza periodickosti siet'ovej prevadzky

n
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Jednou z moznosti vyuzitia fourierovych transformdcii pri spracovavani dat

sietovej prevadzky je vyhladavanie periodickosti v relativne neperiodickych vstupnych

datach. Tieto Statistické data sa daju totiz brat’ v danom kontexte ako vlnova funkcia,

ktord sa vd’aka urcitej periodickosti da analyzovat’ a pomocou transformdcie urcit’ jej

vlastnosti. Jednou z tychto vlastnosti je aj frekvencia periodickosti, ktorej urCenie je

matematicky velmi presné a algoritmus vypoctu pomocou rychlej fourierovej

transformécie je Casovo nenarocny. Priklad vypoctu je uvedeny na Obr. 50 a Obr. 51.
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Obr. 50 Graf periodickej sietovej prevadzky
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Obr. 51 Urcenie frekvencie periodickosti
Dalgie vlastnosti danej vinovej funkcie, ktoré sa daju nasledne uréit pri
periodickych datach su odchylka Sirky iterdcie a odchylka vrcholov iterdcii danej
vlnovej funkcie. Priklady analyzy su uvedené na obrazkoch Obr.52 a Obr. 53. Na
Obr. 53 si zobrazené odchylky maximdlnych a minimdalnych vrcholov od priemerne;j

hodnoty.

5

651

b5

45+

Obr. 52 Graf odchylky Sirky iteracii
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Obr. 53 Graf odchylok max a min hodnét
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4.2 Stredna uroven

Na strednej Urovni sa prica zaoberd analyzou poZziadaviek a odpovedi
v komunikacii medzi pouzivatel'om na lokalnej sieti a web serverom na internete. Na
tejto drovni je mozné ako v predchadzajucom pripade analyzovat’ napriklad
periodickost’ spominanej komunikacie, analyzovat' navStevnost' zvolenych kategorii
web strdnok, pripadne pomocou v predchddzajucich kapitoldch popisanych metdd
vytvorit’ systém web odporacani.

Vdaka analyze periodickosti sietovej prevadzky je mozné oddelit’ periodicki
sietovlil komunikaciu od kvazi ndhodnej. Separacia periodickej sietovej prevadzky je
dolezitd najmid z hladiska bezpeCnosti uzivatela a operacného systému. KedZze
periodickost’” sietovej prevadzky spresne opakujicich sa intervaloch moéze byt
vytvorend len aplikdciou, ktora vyuziva sietovi komunikaciu v ur¢itych intervaloch,
vznikd potreba hlbsej identifikdcie tychto dit zhladiska mozného napadnutia
opera¢ného systému réznymi typmi utokov. Prikladom takéhoto spravania mdze byt
DoS ttok, komunikdcia Skodlivého softvéru typu spyware, adware, pripadne sietova
komunikdcia virusov. Na analyzu a odhalenie periodickosti v sietovej prevadzke je
mozné vyuzit' niektory z typov fourierovych transformécii a vypocet entropie, pricom
algoritmus sa zameriava napriklad na cas a frekvenciu HTTP alebo inych poziadaviek
ktoré su zndme a Casto sa vyskytujuce v sietove] prevadzke na internete ako aj

v lokdlnej sieti.

Analyzou neperiodickej sietovej komunikdcie vytvorenej samotnou c¢innostou
pouzivatel'ov ako je prehliadanie stranok je mozné vyuZzitim réznych matematickych
metéd navrhnit' a vytvorit' systém web odportcani. Tento systém moéze pomocou
vopred zachytenej a analyzovanej web komunikacie navrhnut’ kazdému nasledujicemu
pouzivatelovi odkaz s web strankou urcitej kategorie, pripadne mu moze ponuknut
reklamny odkaz s uréenou dizkou zobrazenia, ktora koresponduje s predpokladanou

7kou zotrvania pouzivatel’a na danej stranke.
dlzk t tel’ d trank

4.2.1 Systémy web odporucani
Na internete vzdy bolo aje spravanie uzivatelov zalozené na urcitych
odportcaniach [9]. Jedna sa bud’ o osobné odporucania medzi pouzivate'mi, o reklamu

alebo vyhladavace, ktoré pouzivatel'ovi podl'a zadanych parametrov odporucia samotnu
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stranku alebo doménu s pozadovanymi informdciami. S exponencidlnym rastom
informacnej domény na internete je opodstatnenost’ vhodnych web odportacani stile

viac aktualna.

Je preto v zdujme prevadzkovatelov domén a webov vediet' vytvorit' osobny
profil kazdého uzivatela, pripadne ho zaradit’ uz do vytvoreného profilu a ponuaknut’ mu
informacie alebo odporucania, ktoré sa ¢o najviac zhoduju s jeho preferenciami. Toto je
mozné dosiahnut dvoma spdsobmi ato explicitne (napr. pomocou dotaznika na
uzivatela) alebo implicitne (sledovanim predchadzajucej ¢innosti uzivatela).

Pouzitim implicitného pristupu st vo vSeobecnosti dosahované lepSie
a pravdivejsie vysledky, pricom sposobov implicitného spracovania dat o uzivatel'och je
viacero. Vo vSeobecnosti je vSak pristup rovnaky a je zaloZeny na vytvoreni databazy
profilov spravania pomocou hladania podobnosti. Kazdému uZzivatel'ovi systému je
nasledne priradeny urcity profil, podla ktoré¢ho mu st pontknuté predvolené
odporticania. Spravanie uzivatel'ov je identifikované pomocou tzv. clickstreamu, ktory

urcuje aké web stranky pripadne domény uzivatel’ navstevuje.

4.2.2 Clickstream

Clickstream v zmysle webovych technoldgii je zdznam o ¢innosti pouzivatela,
hlavne o prezerani webovych stranok. Clickstream je mozné odchytit’ na strane web
server, web prehliadaca, alebo na hociktorom bode komunikacie (port mirroring na
smerovaci). Clickstream analyza je uzitocnd pre analyzu aktivity na urcitom webe,

testovanie softvéru alebo vyskum trhu. [7]

Najjednoduch$ia a najmenej u¢inna je metdda ziskavania clickstreamu z log
udajov na strane servera. Tuto metodu je mozné pouzit' len v rdmci jedného servera
pripadne domény, pri¢om informécie o d’alSom pdsobeni uzivatel’a su nedostupné. Tieto
informdcie maju teda len lokdlny charakter pre kazdi doménu osobitne. [10]

Pri d’al$ej v sucasnosti najviac pouzivanej metode vznika problém komunikacie
a odovzdéavania informacii z webového prehliadaca. Problém je rovnaky ako pri
predoslej metdde, ato ze prevadzkovatel urcitej domény vie ziskat' informacie len
o &innosti uzivatela na danej doméne. Ciastoéné rieSenie tohto problému je mozné
pouZzitim jednoduchych javascript aplikdcii umiestnenych na strankach r6znych domén,

pricom kod daného javascriptu méze zapisovat a vyuzivat subory cookies a zaroven
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ukladat’ alebo odosielat’ r6zne informacie o pouzivatel'ovi. Vyuzitim takéhoto systému
javascript aplikdcii je mozné po umiestneni ich dostato¢ne velkého poctu na rdéznych
strankach vyrazne zvysit’ rozsah ziskanych informécii. Pomocou informacii uloZzenych
tymto spdsobom je mnohokrdt mozné zostavit’ rozsiahlu historiu navstivenych stranok
uzivatela. Samotny javascript kod pritom moze byt nendpadne implementovany do
reklamy alebo neSkodne vyzerajuceho odkazu na socidlnu siet’ (ako napr. Facebook
Like odkaz). Aj tento postup vSak mdze vo viacerych pripadoch zlyhat. Ak ma
napriklad pouzivatel’ zakdzant podporu cookies, pripadne ak pouZziva antivirovy softvér,
ktory povazuje sledovacie cookies aplikacie za nebezpecné a odstrafuje ich.

V tejto praci sa zameriame hlavne na vyuZitie tretej a najucinnejSej metody
ziskavania clickstreamu uzivatelov. Na jeho ziskanie je pouzitd technika takzvaného
port mirroringu, pricom touto metédou je mozné odchytit’ vacSinu HTTP komunikécie
ajej analyzou zostavit' samotny clickstream kazdého uzivatela siete. Tuto metodu je
mozné vyuzivat' aj vramci internetu, avSak nato st potrebné dalSie metody, ako
napriklad pouzitie proxy servera. Na nase ucely vSak postacuje testovacia LAN siet’
s roznymi uzivatelmi, ktord ma redlne pripojenie do internetu. Model ziskania

clickstreamu pomocou port mirroringu na prepinaci je zobrazeny na Obr. 54.

INTERNET

LAN

Obr. 54 Ziskanie clickstreamu pomocou port mirroringu
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4.2.3 Vytvorenie clickstreamu

Komunikacia pouzivatelov na internete pozostava z vel'kého mnozstva réznych
protokolov, sprav a Sirokého spektra prenaSanych typov dat. Téato kapitola sa zameriava
hlavne na analyzu HTTP komunikécie medzi koncovym pouzivatelom a internetovymi
servermi. Z velkého mnozstva prendsanych dat je preto potrebné selektovat’ udaje
o HTTP komunikécii a to konkrétne poziadavky (GET/POST) od pouzivatelov
a ndsledné odpovede od web serverov. Na odchytdvanie a poc¢iatocnt selekciu a analyzu
dat bol pouzity ndstroj tshark, ktory je konzolovou verziou jedného z najznidmejSich
open-source analyzatorov sietovej prevadzky. Pomocou tohto néstroja je mozné nielen
odchytit’ sietovl prevadzku pomocou port mirroringu, ale vyuzit’ jeho Siroké moZznosti
analyzy na ziskanie potrebnych tdajov ako napriklad zostavit kompletné URL
poziadavky, ziskat HTTP REFERER, ziskat zdrojova, cielovll adresu odkazu,
sekvencné Cisla TCP spojeni, pripadne ziskat' dekédovany obsah tela HTTP balickov.
Pomocou tychto informacii je nasledne mozné podl'a pozadovanych kritérii zostavit’ pre
kazdého uzivatela samotny clikstream. Pred samotnym zostavenim clickstreamu
roztriedime komunikaciu podla zdrojovych a cielovych IP adries a d’alej uz pracujeme

s datami pre kazdého pouzivatel'a osobitne.

Pri zostavovani clickstreamu je v prvom rade je potrebné vytvorit’ pary sprav typu
poziadavka/odpoved’. Zostavenie parov je mozné vdaka analyze TCP sekvencnych
¢isel, pricom mechanizmus poradovych cCisel zabezpecuje moznost’ presného priradenia
odpovede ku poZiadavke. Po vytvoreni danych parov sa nadbytocnd komunikacia moze
zahodit, ked’Ze je pre d’al$iu analyzu nepotrebna.

Dalsim krokom v zostaveni clickstreamu je vytvorenie reldcii. Reldcia v danom
kontexte znamena zoznam dvojic (poziadavka/odpoved’), ktoré na seba nadvézuji podla
ur¢itych pravidiel. Rozdelenie clickstreamu na reldcie je dolezité kvoli analyze
samotného clickstreamu, respektive porovnavaniu spravania pouzivatel'ov. Jedna relacia
by mala vo vSeobecnosti predstavovat’ suvislu ¢innost’ pouzivatela, ktord je prerusena
maximadlne na Cas, ktory je urceny ako priemerny najdlhsi ¢as potrebny na precitanie
obsahu beznej web stranky. VSetka komunikécia nasledujica po danom maximalnom
Casovom intervale je povazovana za d’alSiu relaciu. Takto vytvorené relacie mdézeme
d’alej analyzovat, porovnavat aslizia ako vstupné data pre vyhodnocovanie web

odportcani.
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Pri zostaveni clicstreamu je dalej potrebné odstranenie nepotrebnych HTTP
poziadaviek a odpovedi, ktoré vznikaju napriklad pri nacitavani reklam, pohyblivych
ramcov, obrazkov, pocitadiel a podobne. Analyza clickstreamu totiZz vyzaduje ziskanie
iba ozajstnych manuélne otvorenych stranok, na ktoré uzivatel' sam klikol, pripadne

manudlne zadal URL adresu danej domény (stranky).

Na odstranenie nadbyto¢nych dvojic z relacie mézeme vyuzit' kombinaciu dvoch
postupov. Prvym postupom je sledovanie pola, ktoré je obsiahnuté v hlavicke HTTP
balicka s ndizvom HTTP REFERER. Toto pole sa nachddza v hlavicke kazdej HTTP
poziadavky aje vyplnené automaticky webovym prehliadatom. Jeho vyznam je
odkazovanie na povodnu HTTP URL, na ktorej sa nachadzal ¢i uz hypertextovy alebo
iny odkaz, ktory vygeneroval dani poziadavku. V redlnom vyuZiti to znamend, Ze po
zadani URL do prehliadaca sa poSle poziadavka obsahujica prdzdne pole HTTP
REFERER. Kazdd nasledujuca stranka na ktort klikneme, pripadne kazda d’alSia
poziadavka na stiahnutie dodatocného obsahu stranky (obrazok, reklama) bude v poli

HTTP REFERER obsahovat’ URL stanky povodu dané¢ho odkazu. [13]

Vyuzitie len tejto metddy filtrovania obsahu je vSak zna¢ne nedostatocné, pretoze
aj poziadavka na kazdu d’alSiu regularnu stranku na ktorej odkaz uzivatel’ klikne bude
vpoli HTTP REFERER obsahovat URL predchddzajucej stranky. Takto by sme
filtraciou stratili moznost’ zachytit’ kazdu regularnu stranku okrem tej, ktorej URL bola
uzivatelom manudlne zadand do prehliadaca. Preto vyuzijeme druhti mozZnost
filtrovania HTTP komunikédcie a to sledovanie vybranej Casti obsahu HTTP odpovedi,
pricom sa zameriavame len na hypertextové ainé druhy odkazov. Pomocou poctu
tychto odkazov v texte HTTP odpovede je mozné urcit’ ¢i sa jedna o regularnu stranku,
alebo len o sucast’ stranky nacitanej dodatocne. Experimentdlne bola minimalna
hodnota poc¢tu odkazov na regularnej stranke stanovend na 20. Pomocou tejto metody
vieme nasledne nielen vyselektovat® iba regularne stranky z mnozZstva HTTP
poziadaviek a odpovedi, ale vyuzitim pola HTTP REFERER a ziskanych odkazov
zobsahu HTTP odpovedi vieme vytvorit relacie, logické spojenia popisujuce

naslednost’ aktivity pouzivatel’a.

4.2.4 Analyza clickstreamu

Pri analyze samotného clickstreamu sposobuje najvacsi problém skalovatel'nost’

obsahu. Co v redlnom systéme znamena ze stdle pribtidaji nové web stranky, pripadne
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uzivatel' navstivi doménu na ktorej nikdy predtym nebol. Tento problém vieme
Ciastocne vyriesit’ rozdelenim celej informacnej domény na 2 Casti a to doveryhodné

a nedoveryhodné domény a tie nasledne riesit’ samostatne.

Zakladom analyzy clickstreamu v systémoch web odporicani je porovnavanie
clikstreamu uzivatelov medzi sebou, bud online alebo offline pomocou pred
pripravenej vzorky. Rozdiel medzi online a offline analyzou je ten, Ze v online analyze
sa zbieraju a vyhodnocuju data priamo od uzivatel'ov v redlnom Case, a v offline reZime
prebieha analyza nad vopred zozbieranymi datami.

Ked’Ze pomocou port mirroringu je mozné zozbierat' najvacSie mnozstvo udajov
potrebnych pre analyzu, samotna réznorodost’ tychto dat spdsobuje najvacsi problém
analyzy. V naSom pripade bol problém ro6znorodosti obsahu kompenzovany pouZitim
kategorizacie, pricom v moznostiach tejto prace bolo kategorizovat’ iba vel'mi malu ¢ast’

celkového obsahu web komunikécie skimanej LAN siete.

Kategorizacia web stranok prebiehala v troch fazach. Prvou fazou bolo overenie, ¢i
sa dand stranka (doména) nachadza v oficidlnom zozname vydanom spolo¢nost’ou
Google Top1000 [31]. Tento zoznam je tvoreny 1000 najvyhladdvanejSimi strankami
na svete, pricom ak dand doména spada do tohto zoznamu, je jej priradena kategodria
reprezentovana danym ¢islom. Ak doména nespadd do daného zoznamu, je zaradena do
listu nekategorizovanych strdnok. V druhej fize bolo manudlne kategorizovanych 70
najviac navstevovanych stranok (zvdcsa cCeské a slovenské domény). Pri redlnom
nasadeni systému by bolo potrebné automatizovat’ kategorizaciu strdnok bud’ pomocou
roznych vyhladavacov, pripadne sa zamerat’ len na komeréné vyuzitie a kategorizovat’
len zadané stranky klientov. V naSom systéme su teda vSetky nekategorizované stranky
reprezentované ¢islom kategorie 0. Priklad kategorizacie je zobrazeny v Tab. 2 a Tab. 3.
Ciselné oznadovanie kategérii je potrebné kvoli neskorsiemu vypoétu entropie medzi
postupnostou domén v clickstreame uzivatel'a. Spolu obsahuje navrhnuty systém viac

ako 1070 domén v 232 kategoriach.

Vysledkom doterajSej analyzy je teda vytvorenie clickstreamu pre kazdého
uzivatel'a, priCom tento clikstream pozostdva zreldcii, ktoré obsahuji na seba
nadvizujice dvojice HTTP poZiadaviek a odpovedi, pricom v kazdej reldcii su
zachytené aj informdcie o dizke trvania, poctu klikou uzivatela, ich frekvencii, poctu

navstivenych stranok a kategoéridch danych stranok.
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Tab. 2 Kategorizacia stranok

Doména Kategoria
facebook.com Social Networks
youtube.com Online Video

yahoo.com Web Portals
live.com Search Engines
msn.com Web Portals
wikipedia.org Dictionaries & Encyclopedias
sme.sk News
tuke.sk Education

Tab. 3 Ciselné oznadenie kategérii

Index Kategoria

1 Web Portals

Social Networks

File Sharing & Hosting

Sports News

2
3
4 News
5
6

Movie Reference

4.2.5 Analyza clikstreamu pomocou vypoctu entropie

V predchadzajicich kapitolach sme ukazali, Ze vypocet entropie moze byt vel'mi
uzito¢ny pri grafickej analyze réznych druhov dat. Preto sme pouzili tento druh analyzy
aj pri analyze zostavené¢ho clicstreamu pouzivatelov skiimanej lokélnej siete. Pri
analyze clickstreamu predstavuje entropia mieru podobnosti medzi uzivatelmi, ktory
vystupujd v procese generovania webovych odporucani [9]. Ked'Ze sa jedna o diskrétne

hodnoty je entropia vyjadrena pomocou nasledujicej rovnice
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. i .
H(D\U.Ux ))=- 3 pldj)logz pld;)
i=1

kde, U, reprezentuje relaciu clickstreamu pouzivatel’a, ktord bola odchytend skor a slizi
ako vzor, a U, predstavuje relaciu clicstreamu uzivatela, ktorému chceme odporucit’
cielovu kategoriu. Potom D(U, U,) je rozdiel medzi ohodnoteniami ciel'ového uzivatela
U, auzivatela U, pre n unikatnych kategérii a p(d;) je funkcia pravdepodobnosti
rozdielu ohodnoteni. Tieto pravdepodobnosti popisuju do akej miery su ciele uzivatel'a
U; podobné cielom uzivatel'a U,. Niz$ia hladina entropie znamend logicky vyssi stupeni
podobnosti ciel'ov uzivatel'ov.
Finalna analyza pozostava z troch krokov:
a.) Priprava dat: v prvom kroku sa vyssSie popisanym postupom pre kazdého uZivatela
zostavi z clickstreamu pole relacii.
b.) Vyber doveryhodnych relacii vhodnych pre vytvorenie odporucani: tento krok je
mozné rozdelit' do dvoch casti. V prvej Casti je potrebné vypocitat’ entropiu medzi
relaciou cielového pouZzivatel’a a relaciami ostatnych pouZzivatel'ov. Hodnota entropie

je vypocitana pomocou vzorca

. n :
H(D\Ut.Ux )=~ % pld; Jlogz pld;)
i=1

Vypoctom entropie medzi tymito reldciami dostaneme pole obsahujtice celu relaciu
a hodnotu entropie v rozmedzi od 0 po 1, pricom 0 je hodnota najnizsej entropie, ¢ize
najvysSej usporiadanosti a naopak hodnota 1 predstavuje Uplnti neusporiadanost,
¢ize v naSom pripade minimdlny predpoklad podobnosti danych relécii. Z tohto pola
nasledne vyberieme vSetky relacie, ktorych vypocitana hodnota entropie je nizsia ako
0,64. Tento koeficient bol stanoveny experimentdlne ako najvyssia povolend hodnota
entropie, pricom vSetky relacie s vy$Sou entropiou uz nemaji dostatocnu podobnost’
s relaciou cielového pouzivatela. Pri hodnote entropie vySSej ako 0.64 sa
porovnavané reldcie uz zhoduji maximélne len v jednej kategérii a dand dvojica
relacii je pre ucely odporacania nepouzitelna. V druhej Casti je potrebné zostavit
z ostavajuceho pola relacii navrhy odporacanych stranok, pricom kazdy navrh je

ohodnoteny vahou, ktora je vypocitana ako
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D(R(Uy)) = ) (1= Ent(Ux, Ur))
1

,kde R(Ux) predstavuje nasledujicu kategériu vhodnt na odporucanie, D(R(Ux)) je
stupent dodlezitosti kategorie, n je pocet vyskytov nasledujicej kategérie R(Uyx)
a Ent(Uy,Uy) je hodnota entropie vypocitana medzi relaciou cielového uzivatela
arelaciou uzivatela Uy . Vysledkom tejto rovnice je pole odporacanych kategorii

s prisluSnou hodnotou stupna ddlezitosti.

c.) Vyber najvhodnejSich stranok podl'a stupiia ddlezitosti Z vytvoreného zoznamu v
bode b.) sa vytvori zoznam odporucani, ktoré su nésledne podla stupna dolezitosti
ponuknuté cielovému uzivatel'ovi. Stupenn dolezitosti je urCeny podla frekvencie
vyskytu a podmienok ako napriklad ¢i uz bola dana stranka cielovym uZivatel'om

v minulosti navS$tivena alebo nie.

4.2.6 Statistické metédy analyzy web komunikacie

Pri analyze clickstreamu pouzivatel'ov bolo ziskané okrem samotnych relacii aj
vel’ké mnozstvo dalSich udajov ako su cas, ktory stravil pouzivatel' na danej stranke,
pocet a frekvencia kliknuti uzivatela, pocet stranok nacitanych zjednej domény
apodobné detailné informacie. Tieto tdaje je mozné vyuzit’ pri ndvrhu dodatoc¢nej
funkcionality systému web odporucani. Pouzitim Statistickej metody logickej regresie
bol navrhnuty systém, ktory by bol schopny pomocou tychto udajov napriklad
odporucit’ reklamnt upttavku, ktorej trvanie by bolo uréené a smerované tak, aby o
najlepSie vystihovalo sprdvanie pouzivatel'a a zaroven ho Co najmenej dand reklama

obmedzovala.

Za zékladni podmienku aby dany reklamny odkaz ¢o najmenej obmedzoval
uzivatel'a sme zvolili odhad pravdepodobnosti, ¢i uzivatel' ostane alebo neostane na
danej stranke dlhSie ako 1 minutu. Na vypocet pravdepodobnosti tohto odhadu boli
pouZzité vo findlnej rovnici pouZité nasledujice hodnoty ziskané analyzou clickstreamu.
Prvou hodnotou je dizka trvania celej relécie (d’alej oznadovana CAS), druhou zavislou
premennou je celkovy pocet zobrazenych stranok uzivatela pocas trvania relacie (d’alej
oznacovana CLIK) a poslednou zavislou premennou je celkovy pocet navstivenych

domén pocas relacie (d’alej oznacovana DOM). [32]
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Pomocou tychto premennych bol pomocou logickej regresie z vel’kého mnozstva
odchytenych dat redlnej komunikécie navrhnuty model, ktory urci pravdepodobnost’, ¢i

uzivatel’ zostane na danej stranke viac ako minttu alebo nie.
Rovnica odhadu log je nasledovna
logit(m;) = —0.40307 + 0.000233 * CAS + 0.077324 = CLIK — 0.184449 * DOM

Z danej rovnice vyplyva, ze pravdepodobnost’ Ze uzivatel' zostane ostane viac

ako 1min je urend vzorcom

_ exp{—0.40307 + 0.000233 * CAS + 0.077324 = CLIK — 0.184449 = DOM}
T =7+ exp { —0.40307 + 0.000233 * CAS + 0.077324 * CLIK — 0.184449 + DOM}

Pouzitim tohto vytvoreného modelu na dalSie nezéavislé vzorky clickstreamu
uzivatelov vSak bolo jeho vysledkom 96% zamietnuti hypotézy, ze pouzivatel’ zostane
na danej stranke viac ako 1 minuatu. Presnost’ daného modelu pri odhadovani bola
stanovend na 65%, ¢o znamend Ze dany model nemdzeme vyhlésit’ za dostatoCne

vierohodny. [32]

Pri takomto vysokom pocte zamietnuti hypotézy je na danej vzorke moZzZno
povedat’, Ze aplikdcia tohto modelu s vyuZitim danych premennych pre dand hypotézu
nemd v tomto pripade opodstatnenie. Logicky teda moZeme z tejto analyzy vyslovit’
zaver, ze pomocou danych hodnoét nie je mozné zostavit’ model, ktory by v pozadovane;j

miere ucil dlzku zotrvania uzivatel'a na danej stranke.

4.2.7 Implementacia systému web odporucani

V predchddzajicich podkapitolach sme ukdzali ako pomocou vypoctu entropie a
pouzitia Statistickych metéd mdzeme pre vybraného pouzivatela vygenerovat
odportcanie podla jeho predchadzajucej aktivity. Po odchyteni komunikacie pomocou
interceptora a port mirroringu je mozné v urCitom casovom intervale vygenerovat
odporucania pre kazdého uzivatela, ktory splnil urCité podmienky (pri vytvarani

relécif). Vysledna topologia zapojenia systému web odporacani je zobrazena na Obr. 55.
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Obr. 55 Topolégia implementacie systému web odportacani

Nacrtnuté topoldgia pozostava z dvoch sieti (LAN, WAN), na ktorych rozhrani sa
nachddza aktivne sietové zariadenie mirrorujuce oba smery sietovej prevadzky. Tuato
prevadzku nasledne odchytdva a analyzuje interceptor, ktory v pravidelnych intervaloch
odosiela z Casti analyzované data samostatnému serveru na vytvorenie web odportcani.
Takymto spoésobom je mozné za uréitych podmienok vytvorit’ pre uzivatelov prave
komunikujucich na internete odportii¢ania najvhodnej$ich stranok (kategorif).

Po vytvoreni odporucani je nasledne potrebné tieto odporacania ponuknut’ danému
pouzivatel'ovi. Jedna z mozZnosti ako pontknut danému pouzivatel'ovi odporucanie
s danou strankou je vyuzitie reklamného prvku umiestneného na stranke verejného web
servera. Po naclitani stranky daného web servera sa vytvori spojenie medzi pocitacom
a verejnym web serverom (spojenie oznacené Cervenou farbou), zadroven s nim sa vSak
vytvori d’alSie spojenie, ktoré nacita obsah reklamného prvku, avSak tento prvok sa
nenachéadza na verejnom web serveri, ale na servery web odporacani, ktory vygeneruje
obsah s danym web odporucanim a ponukne ho tak pouzivatel'ovi. Relacia pre nacitanie

reklamného prvku je zobrazena modrou farbou.
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4.2.8 Vysledky analyzy web komunikacie

Pri zostaveni systému web odportcani bolo prezentované, Ze pouzitim vybranych
grafickych a Statistickych metéd analyzy dat je mozné pre kazdého uzivatel'a vytvorit’
odportcanie najvhodnejsej nasledujticej stranky. Ked’ze na ziskanie redlnych vysledkov
vyuzitia systétmu web odportcani by bolo potrebné okrem analyzy reédlnej web
prevadzky vyuzit' aj dynamicky generovany odkaz umiestneny na Casto navstevovanej
web stranke. Bez spitnej vizby, ktord by bola vytvorend kliknutim uzivatel'a na odkaz
navrhovanej internetovej strdnky je vyslovenie zdveru o percentudlnej uspeSnosti
vytvorenych ndavrhov neobjektivny a nemdzeme taktiez vyslovit zaver o vhodnosti
pouzitia navrhnutého systému. V rdmci rozsahu tejto prace bolo prezentovanie moznosti
pouzitia grafickych metdd analyzy dét, ¢o bolo ich pouzitim v plnom rozsahu splnené.

TaktieZ bolo prezentované, zZe pouzitim Statistickej metddy logistickej regresie je
mozné vytvorit model, ktory surcitou pravdepodobnostou urci podla vstupnych
parametrov mozny vysledok zadanej hypotézy. V tejto praci uvedend hypotéza a na nej
vytvoreny model m4 sice pozadovanu presnost’, aviak nespiiia pozadované podmienky
pouzitia. Preto by bola potrebna d’alSia analyza moznosti pouzitia tejto metddy

s vyuzitim d’al§ich premennych ziskanych analyzou web komunikacie.
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5 Zaver

Hoci je dnesny celosvetovy trend rychleho rozvoja informacnych technologii
povazovany za pozitivny, tempo akym vznikaji nové moznosti vyvoja ako hardvéru tak
hlavne softvéru so sebou prindsa rovnako rychlo vznikajice nové typy hrozieb, ktorych
detekcia aelimindcia je taktiez Coraz naro¢nejSia a zloZzitejSia. Takmer kazdodenne
vyskytujice sa nové typy hrozieb vyuzivaji Coraz prepracovanejSie metody
znemoznenia ich odhalenia a vyvojari zabezpecovacich systémov musia stile siahat’ po

novych metddach, ktoré su schopné tieto hrozby eliminovat'.

Tato priaca poskytuje teoretické vychodiskd a zaroven prakticky prezentuje
moznosti vyuZitia grafickych a matematickych metod, ktoré poskytuju dosial malo
preskimané moznosti v oblasti bezpecnosti informacnych technoldgii. V tomto
konkrétnom pripade poskytuji dané metédy nové moznosti v oblasti detekcie
Skodlivého softvéru ako jednej z najvyznamnejSich sucasnych bezpecnostnych hrozieb.
Vysledky prezentované v praci dokazuju velky potenciadl vyuzitia danych metdd pri
rozpoznavani typov nezndmych suborov. Hlavnym prinosom tejto price je vSak
preukdzanie, ze vyuzitim metdod vypocltu entropie a frekvencnej analyzy je mozné
dosiahnut’ podobné alebo lepSie vysledky ako pouzitim konvencnych metdd detekcie

Skodlivého softvéru.

Na druhej strane zlozitost, roznorodost’ a naro¢nost’ pouzitych metdd predstavuje
nemald prekdzky redlneho nasadenia spomenutych metdd v praxi. V d’al§ich moznych
rozsireniach price venovanych tejto problematike bude potrebné zamerat’ sa na
vyrieSenie r6znych problémov implementacie a navrhnutie novych a u¢innejSich metéd
analyzy déat pre dosiahnutie eSte presnejSich vysledkov. Medzi jeden z najvicSich
problémov implementécie patri potreba manudlnej interakcie vyvojara pocas urCovania
samotnych podmienok detekcie. V niektorych pripadoch sa jednd o manudlne
prechddzanie vysledkov grafickej analyzy niekol'kych tisicov stiborov. Tento problém
by bolo mozné odstranit’ pomocou matematickych a Statistickych metéd alebo napriklad
vyuzitim neurénovych sieti [30]. Medzi d’alSie metody vhodné pre dand analyzu patri
taktiez vyuzitie vypocCtu komplexnosti analyzovanych dat [20], vyuZitie metody
kompresivneho snimania [29], pripadne rozvinutie moZnosti vyuZitia Statistickej analyzy

obsahu dat [22].
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V poslednej Casti prace st popisané moznosti vyuZzitia pokrocilych metdd grafickej
analyzy dat v prostredi pocitaovych sieti. Viacerymi ndvrhmi a praktickou
implementdciou vybranych metéd grafickej analyzy bola taktiez ukéizana
opodstatnenost’ a vyznam ich pouzitia v danej oblasti. Praca sa zameriavala hlavne na
graficki analyzu web komunikdcie, kde bolo vysledkom implementédcie tychto metdd

zostavenie realneho systému web odporucani.
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