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Abstract

KIVFS - Data storage

The project KIVFS is the new experimental implementation of distributed file
system. The first goal of this diploma thesis is to analyze the weak points of the
data storage layer used in KIVFS on the server side from the view of requirements
on the very large data storages. The second goal is to find and describe the possible
ways and options for the optimalization. Following to this is another goal which is
to do the implementation of the chosen options. The final aim is to test and proove
that the new implemented functionalities are effective.
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1 Uvod

1.1 Projekt KIVFS

V rdmci projektu KIVFS probiha vyvoj nové implementace stejnojmenného distri-
buovaného souborového systému (dédle jen DFS) s cilem umoznit dostupnost dat
na nejrozsirenéjsich desktopovych (Microsoft Windows, GNU/LINUX) a mobilnich
(Windows Mobile, Android, iOS) platformach.

Hlavnim duvodem vzniku projektu je netplnost existujicich DFS (jako jsou napf.
OpenAFSJ1], Coda[2] ¢i NFSv4[3]), kterd souvisi predevsim s:

e neidplnou implementaci funkci (napf. netiplnd transparentnost, chybéjici online
replikace),

e omezenymi moznostmi nasazeni (napi. kvili pouzivani NAT),
a nespokojenost s:
e malou podporou mobilnich zatizeni (mobilni telefony, tablety, apod.),
e slozitou rozsifitelnosti (napi. neprehledné zdrojové kédy),
e licen¢nimi omezenimi (napf. patentova omezeni, nekompatibilita GNU/GPL).

Jednim z cilu projektu je nahradit soucasné pouzity OpenAFS na katedte infor-
matiky a vypocetni techniky:.

1.2 C(Cile prace

Cilem této prace je navazat na vysledky mé diive obhajené bakalaiské préce,
v ramci které bylo navrzeno a implementovano zdkladni datové tloziste KIVFS.[18]
Konkrétné jde o provedeni analyzy slabych mist soucasné verze KIVFS z hlediska
pozadavki na rozsahld datova tulozisté, na kterou navaze navrh a implemenentace
feseni vedouci k jejich odstranéni.

Ve vysledku prace je pozadovano mit funkéni a optimalizovanou implementaci
datového tlozistée KIVFS, kterd v porovnani se soucasnou verzi bude prokazovat
jednoznacné lepsi vykonnostni vysledky, stabilitu a rozsitenou funkcionalitu.



2 Obecna problematika datovych ulozist

Kazdy uzivatel ¢i systémovy spravce se v souvislosti s pottebou uchovavat a spravo-
vat ruzna data diive nebo pozdéji setka s ruznymi problémy, které se primo tykaji
jeho fyzického datového ulozisté. Mezi casté problémy patii:

e nedostatecna kapacita,

e bezpecnost ulozenych dat,

e omezend dostupnost,

e omezend vykonnost a skalovatelnost.

Problém nedostatecné kapacity datového ulozisté mé piimou souvislost s jeho
skdlovanim a bezpecnosti ulozenych dat z hlediska prevence proti jejich ztrate
(zdlohovani) ¢i zneuziti (asymetrické sifrovani). Stejné tak omezend dostupnost da-
tového tlozisté, ktera muze byt zpusobena napf. nemoznosti uzivatele pristupovat
ke sdilenému obsahu lozisté skrze sit vlivem nec¢ekaného vypadku, vede k problému
souvisejici s aktudlné nedostatecnou (resp. chybéjici) kapacitou.

2.1 Problém nedostatecné kapacity

Nedostatecna kapacita datového ulozisté vede k nemoznosti ukladani dalsich dat.
Muze také zpusobit zpomaleni celého systému a v extrémnim piipadé i jeho ne-
pouzitelnost. Mezi casté priciny nedostatecné kapacity lze uvést:

e stale se zvétsujici objemy béznych pracovnich a multimedialnich dat, ktera je
piipadné nutnd mit zdlohovand a po Case i archivovana (prevence proti jejich
7irate),

e nedostupnost datového tlozisté vlivem jeho necekaného vypadku nebo
v krajnim ptipadé fyzického selhani,

e omezujici parametry datového tulozisté, které mohou byt:

— nastavené samotnym spravcem (diskové kvéty, apod.) ¢éi operacnim
systémem (rezervace diskového prostoru, apod.),

— dany jeho samotnou implementaci (napf. maximélni doporucovand veli-
kost 2TB svazku u OpenAFS[12]).

2.1.1 Reseni v jednoduchém prostiedi

V jednoduchém prostiedi (napf. domédcnosti a malé firemni sité), ve kterém se vy-
skytuji jednotky uzivatell, je mozné problém nedostatecné kapacity soucasného da-
tového tlozisté vytesit velmi lehce. Diky stale se zvétsujicim kapacitam a zaroven
snizujicim se cendm na trhu bézné dostupnych datovych tlozist 1ze stdvajici datové
ulozisté pohodlné rozsitit ¢i zcela nahradit novym.

K realizaci skalovatelného datového tlozisté je mozné vyuzit technologii:



e Logical Volume Management (LVM),
e Redundant Array of Inexpensive Disks (RAID).

Ty umoznuji vytvorit rozsahlé datové ulozisté slozené z jednoho a vice datovych
tlozist (diskovych oddili) jejich sjednocenim do jednoho logického celku (oddilu)
oznacovaného u LVM jako logicky oddil ¢i jako pole u RAID. U obou technologii je
nutnd podpora operace pro zménu velikosti kapacity oddilu ze strany pouzitého
souborového systému, které v pifpadé velmi rozsahlych datovych tlozist muze
predchéazet casové narocna rekonstrukce a synchronizace pole po zaclenéni dalsitho
diskového oddilu.

Dalsim feSenim muze byt vyuziti sluzeb online datovych ulozist. Jejich velkou
vyhodou je dostupnost ulozenych dat kdekoliv, kde je dostupné pripojeni k siti.
Nevyhodou jsou vyse nakladu za poskytovanou sluzbu. Ty postupné presaéhnou cenu
bézného datového tlozisté dostupného na trhu. Mezi dalsi nevyhody patii omezeni
dostupnosti ulozenych dat vlivem pomalé prenosové rychlosti pouzité linky a nutnost
duverovat poskytovateli sluzby, ze ji bude poskytovat spolehlivé a ulozena data
nebudou zneuzita tieti stranou.

2.1.2 Reseni v rozsihlém prostiedi

Z mnohem vétsiho poctu uzivatelu vyplyva i potfeba spravovat nékolikanasobné
veétsi objem ulozenych dat, a proto rostou i naroky na celé datové ulozisté tykajici
se jeho bezpecnosti, redundance, skalovatelnosti, apod.

Kromé lokélnich tlozist jednotlivych uzivatell se proto vyuzivaji i rozsahla da-
tova 1lozisté (obrdzek ¢. 1), kterd jsou pifstupnd pies pocitacovou sit.

PC
p ]
PC

A Pocitacova sit

Datové Ulozisté

Obrézek 1: Rozsahlé datové dlozisteé.



3 Rozsahla datova ulozisté

Rozsahla datova ulozisté v siti jsou realizovana nékolika jednotkami az stovkami
fyzickych datovych tlozist. K jejich obsahu je zprostfedkovan transparentni za-
bezpeceny piistup prostiednictvim jedné z nasledujicich forem abstrakce sdileni dat:

e sdileni zafizeni nebo jeho ¢asti na blokové irovni s vyuzitim:
— specidlnich sitovych komunikaénich protokolu (napi. iSCSI[4], DRBDI5]),
— komunikac¢niho rozhrani (napt. Fibre Channel[6]),

e sdilen{ souboru skrze sitové souborové systémy (napi. OpenAFS[1], Coda[2],
NFSv4[3]).

Rozsahlé datové tlozisté ma z duvodu vyssich ztizovacich a udrzovacich nédkladu
(Cas, finance) smysl pouzivat v sitich vétsich organizaci, kde jakykoliv vypadek da-
tového ulozisté a omezeni dostupnosti ulozenych dat muze zpusobit velké problémy.
Z toho duvodu je u rozsahlého datového tlozisté kladen nemaly duraz na jeho:

e dostupnost, spolehlivost a vykonnost,
e centralizovanou spravu,
e jednoduchou udrzbu,
e skalovatelnost,
a v souvislosti s ulozenymi daty i na moznost jejich:
e zalohovani, archivace, migrace
e zabezpeceni (napf. formou Sifrovani, omezeni piistupu),

e sdileni.

3.1 Moznosti realizace

Kvuli zminénému transparentnimu pristupu neni z hlediska koncovych uzivatelu
znatelny rozdil mezi riznymi typy rozséhlych datovych ulozist. Z pohledu jejich
spravce je ale lze rozlisit dle moznosti realizace.

3.1.1 Centralizované datové tlozisté

Pristup k celému datovému tlozisti je poskytovan pouze jednim piistupovym bodem
v siti. Ten je dale pro zjednoduSeni oznacovan jako uzel a je uvazovano, ze datové
ulozisté, ke kterému zprostiedkovava piistup, je jeho primou soucéasti. Piiklad je
znazornén na obrazku ¢. 2.

Jednoduchost centralizovaného datového tlozisté, ktera vyplyvad ze spravy
pouze jednoho uzlu, pfinasi nasledujici vyhody:



Datové ulozisté

Obrazek 2: Centralizované feSeni rozsahlého ulozisteé.

e rychlost nasazeni a okamzitd funkcnost,
e jednoduché udrzba a snadna sprava.

Pouziti pouze jednoho uzlu je ale zaroven znac¢né omezujici. Lze hovotit
o tzv. uzkém hrdle, které prindsi nasledujici nevyhody:

e omezené Skdlovani uzlu (pouze do vysky),

e vysoké néklady na potizeni vykonného uzlu souvisejici s potiebou, co mozna
nejvice oddalit ¢asem nutnou inovaci,

a hlavné rizika:
e nedostupnost vsech ulozenych dat v ptipadé vypadku uzlu,
e uspésnym (fyzickym) utokem ziska dtoénik piistup ke vem ulozenym datum.

Vyse uvedené vlastnosti centralizovaného fteSeni jej predurcuji k vyuziti
predevsim v mensich sitich, ve kterych moznost do¢asného vypadku neptedstavuje
zavazné problémy.

3.1.2 Distribuované datové tlozisté

V distribuovaném prostiedi muze byt uzlu zprostiedkovavajicich pristup k datovému
ulozisti vice. Kazdy z nich poskytuje kromé ptistupu k vlastnimu datovému ulozisti
i pristup k datovym tlozistim ostatnich uzlu v siti. Z hlediska uzivatele je diky tomu
pristup k datum stale transparentni jako v pripadé centralizovaného reseni. Priklad
distribuovaného datového tulozisté je znazornén na obrazku ¢. 3.

Srovnanim distribuovaného feseni datového 1lozisté s jeho centralizovanou vari-
antou lze usoudit, ze ma nasledujici vyhody:



Datové ulozisté

Obréazek 3: Distribuované teseni rozsahlého tlozisté.

e vétsi spolehlivost diky vétsi odolnosti vuéi vypadku (po vypadku jednoho
uzlu jsou nedostupnd pouze ta data, ktera byla ulozena jen na jeho datovém
ulozisti),

e vétsi dostupnost dat diky moznosti vytvorit geograficky rozsahlé datové
uloziste,
e moznost vyvazovat zatéz mezi vice uzly a snizovat naroky na jejich hardware,

e témér neomezené skalovani do sitky (zména poctu uzla neovlivni celek),

e nizs prvotni ndklady na ziizeni (moznost postupného rozsirovani v zévislosti
na aktudlni potiebé).

Mezi nevyhody, které ale mohou byt z urcitého hlediska povazovany za irele-
vantni, lze uvést:

e vySSi zatizeni systému (synchronizaéni logika),
e slozitost nasazeni.

Distribuované feseni datového tlozisté najde nejcastéji své vyuziti v rozsdhlych
sitich, které jsou rozprostfeny pies vice lokalit (i geograficky velmi vzdalenych), at
uz z duvodu dostupnosti dat, vykonu ¢i kapacity celého systému.

Pti porovnani vlastnosti centralizovaného a distribuovaného datového ulozisté
je evidentni, ze distribuované feseni odstranuje i pres svou vyssi slozitost veskeré
nedostatky centralizovaného teSeni.



3.2 Realizace rozsahlého datového tulozisté v distribuo-
vaném prostredi

Rozsahlé datové ulozisté v distribuovaném prostiedi lze realizovat prostiednictvim
zminénych technologii LVM a RAID, které umozni vytvotit skalovatelny diskovy
prostor na strané jednotlivych serveru, jez mohou vyuzivat sdileni dat na blokové
urovni, a v kombinaci s vhodnym distribuovanym souborovym systémem umozni
uzivatelum pristupovat k jeho obsahu na tirovni souboru.

Kombinace LVM, RAID a distribuovaného souborového systému umozni
vyuzivat vSechny vyse popsané vyhody, které distribuované prostiedi nabizi. Pred
samotnou realizaci distribuovaného datového ulozisté je nutné kromeé spravného
navrhu jeho architektury zvolit i vhodny distribuovany souborovy systém s ohle-
dem na jeho vlastnosti.



4 Distribuované souborové systémy

Distribuovany souborovy systém (déale jen DFS) je sitovy souborovy systém
a zaroven piipad distribuovaného systému. Ten lze definovat jako mnozinu
nezavislych systému (napf. pocitacu), které z pohledu uzivatelu predstavuji jed-
notny spojeny systém.[7]

Stejné jako v pripadé béznych soubovych systému je i DFS software, ktery
uzivateli postkytuje funkce pro moznost:

ukladat informace na datova lozisté (napf. pevné disky, diskova pole, apod.),

prezentovat ulozend data v podobé souboru (abstrakce ulozenych informaci),
e organizovat ulozena data do hiearchické adresarové struktury,
e manipulovat s ulozenymi daty srkze poskytovanou sadu operaci.

Na rozdil od béZnych sitovych souborovych systémiu poskytuje DFS vyse uvedené
funkce transparentné v distribuovaném prostiedi. V dalsich podsekcich jsou popsany
obecné vlastnosti DF'S z hlediska datovych tiloZist.

4.1 Transparentnost

7 pohledu uzivatele je transparentnost distribuovaného prostiedi, které obsahuje
Transparentnost 1ze dle funkci DFS, které jsou uzivatelum pravé diky ni skryty,
rozdeélit do nasledujicich t¥id:[7]

Transparentnost umisténi. Uzivatel méa z libovolného ptistupového bodu do-
stupné data ze vsech datovych tloZist. Nepotiebuje mit znalost, na kterém
konkrétnim datovém tlozisti jsou ulozend data, s nimiz pravé pracuje.

Replika¢ni transparentnost. Bez védomi uzivatele mohou byt ulozena ve vice
kopiich (tzv. replikdch) a na vice datovych tlozistich.

Migracni transparentnost. Data uzivatele jsou stale dostupna i kdyz se fyzicky
zméni umisténi datového tlozisté (af uz vinou vypadku ¢i zdsahem admi-
nistratora).

Priistupova transparentnost. Pristup uzivatele k datum je stejny jako pristup
k datum ulozenym na lokdlnim datovém tlozisti.

Soubézna transparentnost. Uzivatel nemusi fesSit problém soubézného pristupu
vice uzivatelu k jednomu souboru.

Chybova transparentnost. V piipadé vyskytu chyby (napt. vypadku datového
uloziste) je uzivatel stéle schopen pracovat se svymi daty (napt. diky replikaci).



4.2 Skalovatelnost

Skélovani (do sftky) v DFS souvisi nejcastéji s dynamickou zménou poctu datovych
tlozist, kterd nijak neovlivni uzivatele diky jiz zminéné transparentnosti distribu-
ovaného prostiedi. V rdmci celého systému mé skalovani vliv na jeho vykonnost
a celkovou kapacitu.

4.3 Jmenny prostor

Identifikace objektu (souboru) a piislusnych zdroju (obsahu soubori) je v DFS
zajiSténa pomoci mapovéani ndzvu souboru (organizovanych v adresarové strukture),
se kterymi klient pracuje, na adresy fyzicky ulozenych datovych bloku ¢i piimo sou-
boru na datovych tlozistich. Preklad nazvu je realizovan na strané serveru, ktery
spravuje tzv. jmenny prostor.

4.3.1 Hiearchicky jmenny prostor

V DFS jsou soubory v rdmci jmenného prostoru organizovany v hiearchické (ad-
resarové) struktute. Transparentnost piistupu je zajisténa diky moznosti na strané
klienta lokalné pripojit vzdaleny svazek, jehoz adresarova struktura (a soubory v ni
ulozené) odpovida adresafové struktufe organizované v ramci jmenného prostoru,
ktery je spravovan serverem.

Jmenny prostor lze klasifikovat dle zpusobu, kterym je klientim poskytovén,
do nésledujicich tiid:[7]

Soukromy jmenny prostor. Kazdy klient méa piistup pouze k vlastnimu
jmennému prostoru. Nevyhodou je témér nemozné sdileni souboru v ném
organizovanych. Re§enfm je pevné uréit neménnou st jmenného prostoru,
ke které mé pristup vice uzivateli.

Globalni jmenny prostor. Cely jmenny prostor je sdilen a dostupny vSem kli-
entum. Ti maji moznost omezenim pristupu ostatnim uzivatelim urcit, kterd
cast odpovida jejich lokdlnimu jmennému prostoru.

4.4 Pristup k soubortim

Uzivatelim DFS je umoznén pristup k ulozenym datim formou abstrakce sdileni
souboru. Tu lze implementovat pomoci dvou zakladnich modelu: [10]

Upload/download model. Klient pfed pouzitim souboru stdhne cely jeho obsah
ze vzdaleného datového ulozisté a ulozi jej do lokalniho datového tlozisteé.
Po pripadnych tpravach souboru nahraje cely jeho obsah zpét na vzdalené
datové ulozisté (obrazek ¢. 4).

Vyhodou modelu je jeho jednoducha implementace. Za jeho nevyhody lze
povazovat:
e klient musi disponovat dostatecnou kapacitou lokalniho lozisté (paméti),

e narocné na datové prenosy pii castych zménach souboru.
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PC Stahni
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Pozadavek
Mahraj
soubor

A J

Obrazek 4: Upload/download model.

Model vzdaleného piistupu. Klient k souboru ptistupuje skrze rozhrani
vzdéleného datového tlozisté (obrézek ¢. 5). Pracuje vzdy jen s blokem dat
(¢asti souboru), které je potteba stdhnout nebo upravit. Veskeré operace se
souborem jsou implementovany na strané serveru.

Model znaéné snizuje naroky na datové prenosy a kapacitu lokalniho datového
ulozisté na strané klienta. Za nevyhody modelu lze povazovat:
e VySSi rezii na strané serveru,

e slozitost implementace.
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Obrazek 5: Model vzdaleného ptistupu.
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4.5 Stavové a bezestavové servery

Stavovost serveru lze definovat jako jeho schopnost udrzovat vazbu mezi prichozimi
pozadavky od klienta.

Stavovy server uchovava informace o vzajemné souvisejicich pozadavcich. Jed-
notlivé pozadavky lze mezi sebou provazat a v zavislosti na celkové informaci zpra-
covavat. Oproti tomu bezestavovy server neuchovava zadné informace o prichozich
pozadavcich. Kazdy pozadavek je zpracovan zcela samostatné a musi proto ob-
sahovat veskeré informace nutné ke zpracovani. Srovnani vlastnosti stavového
a bezestavového serveru je uvedeno v tabulce ¢. 1.

’ H Stavovy server \ Bezestavovy server

Vyhody Mensi naroky na datové prenosy Odolné vuéi vypadku
Nizsi rezie serveru
Moznost zamykani souboru

Nevyhody Slozita obnova po vypadku Vyssi rezie serveru
Vétsi naroky na datové prenosy

Tabulka 1: Srovnéani vlastnosti stavovych a bezestavovych servert

Jako typicky priklad (obrazek ¢. 6) demonstrujici rozdily mezi stavovovym a be-
zestavovym serverem lze uvést zpracovani pozadavku na pristup ke vzdalenému sou-
boru. Ten je mozné pomoci stavového serveru realizovat jako postupné zpracovani
pozadavku na:

1. otevfeni souboru,
2. provedeni operaci nad otevienym souborem,
3. uzavteni souboru.

Pozadavky na pristup k souboru zpracovavané bezestavovym serverem obsahuji
veskeré informace nutné k jeho jednorazovému zpracovani a provedeni pozadované
operace:

e identifikator souboru,

e parametry operace.
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Obrazek 6: Piistup k souboru umisténém na stavovém a bezestavovém serveru.

4.6 Replikace dat

Data uzivateli mohou byt v ramci DFS ulozena ve vice kopiich (tzv. replikdch)
a na vice datovych tulozistich. Replikace primo souvisi se skalovanim systému a jejim
cilem je zvysit jeho:[§]

Vykonnost. Data mohou byt poskytovana z vice zdroju, které spravuji jejich
repliku, a v ramci celého systému muze byt vyvazovana zatéz.

Dostupnost. Data mohou byt poskytovana z nejvhodnéjsiho (nejblizsiho) zdroje
spravujiciho jejich repliku.

Spolehlivost. Pii vypadku mohou byt data stale dostupna z dalstho zdroje spra-

vujiciho jejich repliku.

4.6.1 Konzisten¢ni modely

Sprava vice replik vede k problému v zachovani jejich konzistentniho stavu. Uprava
jedné z replik vede k nekonzistentnimu stavu ostatnich. V distribuovanych systémech
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je tento problém fesen prostiednictvim pouziti modelu konzistence. Ty definuji pra-
vidla, jejichz dodrzeni zajisti zachovani konzistentniho stavu v ramci celého distri-
buovaného datového uloziste.|7]

V ramci DFS se pouzivaji datacentrické konzistenéni modely, jejichz cilem je
zajistit konzistentni stav replik i po vykonani soubéznych operaci pro zapis a ¢teni.
Datacentrické modely lze rozdélit do dvou skupin podle toho, zda pouzivaji syn-
chronizacni operace. Ty slouzi k synchronizaci vSech lokalnich kopii dat (replik)
propagovanim lokalnich zmén nebo ptijimanim zmén z ostatnich kopii.

Modely nepouzivajici synchronizacni operace:

Striktni konzistence. Striktni uspordadani operaci. Pii kazdém c¢teni dat
ze souboru je vracena hodnota odpovidajici poslednimu zapisu do néj.
Operace na zapis jsou okamzité a atomicky vykonany ve vSech kopiich.
To znac¢né snizuje vykonnost celého systému. Jedinym moznym feSenim
je snizit pozadavky na konzistenci (tzn. pouzit slabsi model konzistence).

Linearni konzistence. Sdilené piistupy, které jsou usporadany dle
globalnich (neunikétnich) casovych znacek, jsou vidény vSemi pro-
cesy ve stejném poradi.

Sekvencni konzistence. Sdilené pristupy, které nejsou uspotradany v cCase,
jsou vidény vSemi procesy ve stejném poradi.

Piicinna konzistence. VsSechny procesy vidi pri¢inné souvisejici sdilené
pristupy ve stejném potadi.

FIFO konzistence. Vsechny procesy vidi zapisy ostatnich procesu v poradi,

ve kterém byly provedeny. Zapisy od ruznych procesu nemusi byt vzdy
vidény ve stejném poradi.

Modely pouzivajici synchronizac¢ni operace:
Slaba konzistence. Sdilena data mohou byt povazovana za konzistentni az
po dokonceni synchronizace.

Uvolnujici konzistence. Sdilend data jsou oznacena za konzistentni po
opusténi kritické sekce.

Vstupni konzistence. Sdilena data nalezejici kritické oblasti jsou oznacena
za konzistentni pti vstupu do kritické sekce.

4.6.2 Konzistenéni protokoly

Implementace jednotlivych modelu popisuji konzistenéni protokoly. Ty definuji, jak
je provadéna samotnd distribuce zmén na vSechny repliky, kterou realizuji tzv.
replika¢ni manazeri.

Dle zpusobu, kterym replikaéni manazefi (ddle jen RM) zajistuji konzistentn{
stav celého distribuovaného datového tlozisté, 1ze replikaci rozdélit do dvou typu:[§]

Master /slaves replikace. V daném c¢ase je dostupny pouze jeden primarni RM
(master) a jeden nebo vice vedlejsich RM (slaves). Operace na zapis zpracovava

13



master RM a posila kopie zménénych dat vsem slave RM. Operace v pripadé,
ze master RM vypadne, jeden ze slave RM je zvolen jako novy master.

Multimaster replikace. Vsichni RM jsou si rovni. Kterykoliv z nich muze zpra-
covavat operaci na zapis a nasledné distribuovat zmény, které jsou nezavisle
(ale identicky) zpracovany ostatnimi RM. V pfipadé vypadku libovolného RM
nedojde k ovlivnéni ostatnich.

4.7 Klienské cache a offline operace

Specidlni vlastnosti DFS je podpora offline operaci. Nemé-li uzivatel pristup k siti,
muze se svymi daty stale pracovat diky jejich kopii v lokalni cache klienta.
V zavislosti na jeji kapacité je uzivateli zajiSténa stald dostupnost jeho pracovnich
dat. Lokalni cache na strané klienta je také vyuzivana ke zvyseni vykonnosti prace
se soubory, které jsou v ni ulozené.

Kvuli zajisténi konzistentniho stavu souboru v rdmci celého DFS dojde po do-
koncenf jejich uprav (zvlasté pak s pouzitim offline operaci) v klientské lokalni cache
k navazani spojeni mezi klientem se serverem, po kterém nasleduje synchronizace
zménénych souboru.

4.7.1 Sprava verze souboru

Aby klienti byli schopni zjistit, ktery soubor byl pravé vytvoren ¢i upraven, musi
obdrzet informaci, ze doslo ke zméné stavu souboru s danym nézvem. Prubézné
dotazovani se serveru nebo zasilani informovaci klientum o zméné obsahu souboru
s danym nazvem je ale znacné neefektivni. Tento problém tesi v DFS sprava verzi
souboru.[10]

Sprava verzi souboru, resp. jejich replik, je velmi jednoduse realizovatelnd im-
plementaci ¢itacu zmén jednotlivych souboru. Replika souboru s nejvyssi hodnotou
¢itace zmén ma nejvyssi verzi a lze byt povazovana za aktualni. Ostatni repliky
souboru jsou oznaceny jako nekonzistentni a jejich aktualizace je automaticky pro-
vedena v zavislosti na implementovaném modelu konzistence.

Pozadavek na otevieni souboru je vzdy proveden nad aktualni verzi repliky sou-
boru. V ptipadé, ze obsah repliky souboru byl zménén, pii zpracovani pozadavku
na zavieni repliky souboru je zvysSena jeji aktualni verze. V piipadé, ze je imple-
mentovan model pristupu k souboru typu upload/download a nebo zmény souboru
probéhly pouze v lokélni cache klienta, muze dojit pii vykonavani operace zavieni
repliky souboru ke konfliktu s verzi repliky souboru ulozené na strané serveru, jejiz
obsah byl v neddavné dobé zménén jinym klientem. Mezi zakladni feSeni moznych
konflitii 1ze z pohledu klienta uvést:

Ignorovani konfliktu. Obsah souboru (resp. jeho repliky) na serveru je prepsan
nehledé na jeho verzi.

e riziko ztraty provedenych zmén v souboru na strané serveru

Sjednoceni zmén. Obsah souboru je porovnan a néasledné jsou vyhodnoceny jejich
rozdilné c¢asti, které odpovidaji provedenym zménam. ReSenim je sjednoceni
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téchto zmeén a verzi, po kterém nasleduje dalsi pokus o ulozeni souboru na ser-
ver. Zmény stejnych ¢asti souboru (kolize) jsou vyfeseny jejich serializaci.

e kolize musi vyftesit uzivatel, ktery rozhodne, jaké zmény se maji zachovat

Zasah uzivatele. Uzivatel rozhodne, kterd verze souboru se ma povazovat
za aktualni. Rozhodne-li, zZe aktualni verze souboru méa byt jeho lokalné upra-
vena kopie, aktualizuje se jeji verze a nasleduje dalsi pokus o dalsi ulozeni
souboru na server.

e uzivatel musi byt na konflikt upozornén a vyftesit jej

4.8 Sdileni souboru

Sdileni souborti umoznuje pfistupovat vice klientuim k jednomu souboru. Pro
uzivatele je idealni stav, kdy jsou veskeré provedné zmény okamzité viditelné pro
ostatni. V DFS je tento stav nedosazitelny z duvodu mozné latence sité, kterd
zpusobuje zpozdéni zapisu vSech zmén béhem synchronizace replik. Soubézny pristup
v DFS k jednomu souboru a provadéni konfliktnich operaci (pro zapis) muze proto
vést k problémum tykajicich se konzistentniho stavu souboru.

Reseni problému v rdmci DFS je zavislé na implementované sémantice sdilen{
souboru a metodé vylouceni soubézného pristupu k souborum.

4.8.1 Sémantika sdileni

Sémantika sdileni souboru definuje, kdy jsou zmény provedné jednim uzivatelem
viditelné i pro ostatni uzivatele. Mezi nejcastéji implementované patii:[10]

Unixova sémantika. Cilem je zajisit aktualnost souboru. Kazda operace pro zapis
do souboru je atomicky a okamzité provedena ve vsech jeho kopiich. Operace
¢teni ze souboru vrati vzdy hodnotu posledni zapisu do néj. Klient, ktery
provedl operaci pro zépis do souboru musi pired provedenim dalsi operace cekat
nez je zapis proveden ve vsech kopiich souboru.

Transakéni sémantika. Cilem je zajisit konzistentni stav souboru. Vysledky
operaci pro zapis jsou v béhem transakce prubézné uklddany (v pracovnim
ulozisti) a permanentné (atomicky) potvrzeny pii splnéni podminek konzis-
tence na konci transakce.

Relaéni (session) sémantika. Cilem je zajistit efektivni pfistup k souboru.
Vysledky operaci pro zapis jsou uklddany do pracovni kopie a permanentné
potvrzeny pfi ukonceni relace.

Jednoduchym zpusobem, kterym lze také vyresit problémy soubézného pristupu
k souborum, jsou nezménitelné soubory. Soubor nelze otevtit pro zapis, ale jen vy-
tvorit a nésledné ¢ist jeho obsah. Sdileni souboru a i jeho replikace je diky tomu
znacné zjednodusena. Nevyhodou jsou vsak vyssi naroky na celkovou kapacitu da-
tového ulozisté.
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4.8.2 Vylouceni soubézného pristupu pomoci zamykani

Je-li server implementovan jako stavovy, muze u souboru uchovavat stav jejich
zamku. Ty slouzi vylouc¢eni soubézného ptistupu k souboru, béhem kterého by doslo
ke konfliktnim zménam v jeho obsahu. V pripadé, ze je soubor uzaméen, pak nemuze
byt otevien pro zapis.[§]

Zamykani souboru v DFS lze realizovat implementaci ¢itacu, jejichz nenulova
hodnota odpovida zamknuti souboru. Mezi zakladni druhy zdmku patti zamky pro
cteni a zapis. Plati, ze pfi:

e vicenasobném cteni nedochazi ke soubéhu konfliktnich operaci,
e vicenasobném zapisu muze dojit k soubéhu konfliktnich operaci,
e vicenasobném c¢teni a zapisu muze dojit k soubéhu konfliktnich operaci.

V tabulce ¢. 2 je popsana kompatibilita zamku, ktera urcuje, kdy je mozné soubor
zamknout pro ¢teni ¢i zapis.

Stav zamku Lze zamknout Lze zamknout
souboru pro cteni? pro zapis?
Odemceny Ano Ano
Zamceny pro cteni Ano Ne
Zamceny pro zapis Ne Ne

Tabulka 2: Zamykani souboru (kompatibilita zdmku)

4.8.3 Vylouceni soubézného piistupu pomoci predavani povéreni

Povéreni povoluje klientovi, ktery jej obdzel, ptristupovat k obsahu souboru. Ostatni
klienti k obsahu souboru pristupovat nemohou. Klient po dokonceni tprav preda
povéreni dalsimu ¢ekajicimu zéjemeci o piistup k souboru a to bud’ formou povéienim
nésledujictho klienta (Cekatele) v logickém kruhu, ktery je slozen ze vSech klientu,
nebo predanim prvnimu klientovi z fronty ¢ekateli, do které se klienti v pripadé
zajmu o pristup k souboru zarazuji.

4.9 Bezpecnost ulozenych dat

V DFS je nutné zajist bezpecnost ulozenych dat prosttednictvim omezeni pristupu
k nim. Toho lze docilit pomoci:[§]

Ovéreni uzivatele. Po navazani spojeni mezi klientem a serverem dojde k ovéreni
identity uzivatele. V piipadé uspésného ovéreni je uzivateli povolen pristup
k obsahu datového tlozisté. V opaéném pripadé je mu pristup zamitnut.

16



Sifrovani komunikace. Komunikace mezi klientem a serverem je Sifrovana dle
predem dohodnutého Sifrovaciho algoritmu. Nelze tak jednoduse odposlech-
nout posilana data, ptikazy ani ptristupové udaje.

Seznamu pristupovych prav. Ke kazdému souboru lze pritadit seznam
piistupovych prav (déle jen ACL) pro jednotlivé uzivatele nebo skupiny
uzivatelu. Pristupova prava definuji operace, které je mozné nad souborem
vykonavat. Lze tak napf. nastavit, ze uzivatel je vlastnik souboru a muze
se souborem libovolné manipulovat (mé prava pro ¢teni i zdpis). Ostatni
uzivatelé napf. mohou jen ¢ist obsah souboru (maji prava pouze pro cteni).

Sifrovani obsahu souborii. Sifrovéanim obsahu ulozenych dat na datovém lozisti
lze G¢inné chranit ulozend data uzivatelu pred fyzickym ttokem na né (napft.
kradez serveru). I v pripadé jeho uspésné realizace jsou pak utoénikovi ziskana
data zcela bezcennd, nebot neni schopen je degifrovat a nésledné precist.
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5 Distribuovany souborovy systém KIVFS

KIVFES je experimentalni implementace distribuovaného souborového systému.
Hlavni cile projektu jsou:[13]

e Uplnd transparentnost distribuovaného prostiedi,

e funkénost v témér libovolném sifovém prostiedi,

e multimaster replikace (dostupnost vsech replik pro ¢teni i zépis),
e vysokd skalovatelnost, vykonnost, stabilita a bezpecnost,

e podpora klientské cache a offline operaci,

e podpora mobilnich platforem,

e moduldrnost (snadné rozsifitelnosti a modifikovatelnost),

e nezavislost na pouzitych technologiich.

5.1 Architektura

Distribuovany souborovy systém KIVFS je zaloZzen na sifové architektuie
klient /server. Veskerd komunikace probihd prostiednictvim vlastniho protokolu
KIVFS, ktery je:[18]

e postaven na spolehlivém protokolu TCP/IP, diky kterému neni nutné imple-
mentovat vlastni mechanismus pro potvrzovani zprav zpusobujici vyssi rezii
a zpozdéni pri zpracovani pozadavku,

e binarni a optimalizovatelny z hlediska vysledné velikosti ptenasenych zprav,
na kterou jsou citlivé zvlasté klientské aplikace uréené pro mobilni platformy,

e zalozen na principu posilani paketu slozeného z hlavicky obsahujici informace
o pozadavku (resp. odpovédi) a téla obsahujiciho data (obrazek ¢. 8).

Klient muze byt pfipojen k libovolnému serveru (obrazek ¢. 7), ktery mu
zprosttedkovava pristup k datium z celého systému a umoziuje jejich spravu
(transparentnost umisténi, replikace, migrace, soubéhu a chyb). Ziskand data déle
prezentuje v zavislosti na cilové platformé (transparentnost piistupu a chyb)
uzivateli napft. jako:

e piipojeny vzdaleny svazek s vyuzitim jaderného modulu KIVFS[21] pro
operacni systém GNU/Linux,

e piipojeny svazek s vyuzitim jaderného modulu FUSE[22],

e vzdileny svazek (zasuvny modul do souborového manazeru[23]).
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Obréazek 7: Architektura KIVFEFS.

Server je rozdélén dle funkcionality do jednotlivych na sobé nezavislych modult
déle oznacovanych jako vrstvy, které spolu komunikuji a spolupracuji. Jednotlivé
vrstvy jsou tvoreny samostatnymi serverovymi aplikacemi a jsou naprogramované
s vyuzitim programovaciho jazyka C. Cilovou platformou pro pouziti serveru je
operacni systém GNU/Linux. Po piipadnych tpravach, které spocivaji predevsim
nahrazeni pouzitych knihoven, je mozné server pouzit i na jiné desktopové plat-
formé (napi. OpenBSD, Microsoft Windows).

Modulérni architektura umoznuje rozsititelnost celého systému o dalsi funkcio-
nalitu a to v podobé pridavani dalsich modula. V piipadé potieby je mozné upravit
¢i zcela nahradit modul bez ovlivnéni funkénosti zbytku systému.

Paket Paket
(slovni vyjadreni) (piiklad)
Hlavicka Hlavicka
Magickeé éfslo (oznaduje KIVFS paket) 31337
Casova zndmka 1337016539
Koéd pozadavku (vypis adresére) 27
Navratova hodnota 0
Velikost dat 10
Data Data
Velikost zdznamu (délka retézce) 6
Zaznam (fetézec) "fkivfs"

Obrazek 8: Obsah paketu protokolu KIVFS (pozadavek na vypis adresafe).
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5.1.1 Autentizac¢ni vrstva

Autentizacni vrstva v KIVFS slouzi jako pristupovy bod do celého systému pro
klientské aplikace. Kvili zabezpeceni komunikace je veskera vymeéna zprav Sifrovana
pomoci alogritmu, které poskytuje knihovna OpenSSL.

Po pripojeni klienta zajistuje jeho autorizaci pomoci vlastni databéze uZivateli
a systému Kerberos. Duvodem pro pouziti vlastni databdze je moznost omezit
pristup uzivatelum, ktefi sice maji ucet v systému Kerberos, ale nemaji ziizeny
ucet v ramci KIVFS. V pripadé, ze klient je dspésné autorizovan, autentizacni
vrstva predava veskeré jeho pozadavky k vyfizeni synchroniza¢ni vrstvé. V opacném
ptipadé ukonéuje spojeni.[19]

5.1.2 Synchroniza¢ni vrstva

V ramci KIVFS muze byt vice klientu pracujicich se stejnymi daty pfipojeno
k raznym pristupovym bodum. V pripadé, ze se pozadavky v ramci celého systému
nepropaguji dostatecné rychle (idedlné bez zpozdéni) a ve stejném poradi, mohlo
by dojit k soubéznému pristupu a nekonzistentnimu stavu ulozenych dat. Tento
problém ftesi synchronizacni vrstva, kterda pozadavky na jakokouliv zménu dat
s vyuzitim Lamportovych hodin a dalsich algoritmu synchronizuje mezi vSemi pravé
dostupnymi servery.[20]

Po tspésné synchronizaci pozadavku je preda ke zpracovani datové vrstvé. Mezi
dalsi ulohy synchronizacni vrstvy patii:

e detekce vypadku serveru a zajisténi jeho obnovy pomoci synchronizace jeho
ulozenych dat s daty z ostatnich servert,

e prubézné vyhodnocovani stavu linek mezi servery a nejlepsi cesty k distribuci
pozadavku mezi servery,

e Tizeni transakci a sprava logickych hodin v systému.

5.1.3 Datova vrstva

Datova vrstva slouzi jako datové tlozisté pro vSechny informace, které jsou nutné pro
spravnou funkci celého systému, a zajistuje jejich kompletni spravu.[18] Pfedmétem
této prace je optimalizace datového tlozisté a to je proto podrobnéji rozebrano
v nasledujici sekci 6.
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6 Datové ulozisté v KIVFS

Datové tlozisté (obrézek ¢. 9) je v ramci jednoho KIVFS serveru tvofeno tfemi
samostatnymi serverovymi aplikacemi:[18§]

VFS server. Slouzi jako rozhrani mezi synchroniza¢ni vrstvou a metadatovym
nebo souborovym serverem. V zavislosti na druhu pozadavku jej predava
ke zpracovani pravé jednomu z nich. Zajistuje nezavislost vyssich vrstev na
implementaci samotného datového tlozisteé.

Metadatovy server. Zprostiredkovava spojeni s rela¢nim databdzovym systémem
MySQL a spravuje veskerda v ném ulozend data. Mezi ty patii informace
o ulozenych souborech (tj. metadata), jmenném prostoru, uzivatelich, ostatnich
serverech, atd. Diky pouzité databazi k uchovavani vsech informaci lze oznacit
server jako stavovy.

Souborovy server. Spravuje fyzicky obsah jednotlivych souboru uzivateli
a zprostfedkovava jim jejich prenos. Ve spolupraci s metadatovym serverem
a viemi ostatnimi souborovymi servery zajistuje replikaci.

Server A Server Z

—>| Synchronizacni vrstva I: > Synchronizaéni vrstva |<-
A A

Datova vrstva, Datova vrstva,

Y 4

VFS server VFS server
Metadatovy server Metadatovy server
” B..Y 2
> Souborovy server > Souborovy server <

A A

A4 Y
Pfenos souborl | Pfenos soubort

Obrazek 9: Datové uloziste v KIVFES.

Organizace a sprava ulozenych dat pomoci jednotlivych serveru a relaé¢niho da-
tabazového systému umoznuje:

Snizit pocet pristupu k fyzickému datovému tlozisti. Diskové operace jsou
¢asové mnohem naroc¢néjsi nez cteni informaci z databaze, kterou je mozné
alespon castecné uchovavat v paméti. Proto je snaha minimalizovat pocet fy-
zickych pristupti na svazky (napf. pfipojenych pevnych diski) souborovych
serveru, ke kterym dochazi béhem prenosu obsahu souboru nebo jejich repli-
kaci, a dosahnout tak co moznd nejvyssi rychlosti a nizkého zatizeni.

Minimalni velikost databaze. Rela¢ni model dat umoznuje efektivné organizo-
vat velké mnozstvi ulozenych dat, mezi které patii jiz zminénd metadata,
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informace o uzivatelich, ACL, apod. a efektivné tak minimalizovat jejich redun-
danci. Vzhledem k tomu, Ze obsah souboru spravuji souborové servery, velikost
databéze nikdy nebude prilis velka i kdyz v systému bude ulozeno mnoho sou-
boru. Diky tomu je mozné, aby kazdy KIVFS server mohl spravovat vlastni
kopii celé databdze a mél tak vzdy dostupné kompletni informace o celém
systému (synchronni stav vsech databdzi zajistuje synchronizacéni vrstva).

Jednotny piistup k ulozenym informacim v databazi. k veskerym datum
ulozenym v databdazi lze pristupovat pomoci dotazovactho jazyka SQL.
Diky tomu je mozné ulozena data efektivné spravovat a vyhledavat v nich

pozadované informace.

Duvodem pro pouziti relacniho databazového systému

MySQL je jeho rychlost

pii préci s daty.[18] Navic diky malé velikosti databdze (jejiz ERA model' je uveden
na obrazku ¢. 10) KIVFS miuze databazovy systém MySQL zkopirovat a spravo-
vat cely obsah databdze v paméti serveru, coz zvySuje rychlost prace napt. s jiz

zminénymi metadaty, jejichz obsah je ¢asto ¢ten.

] USER_GROUP ¥

ID_GROUP
MAME _J¥PATH v
» DESCRIPTION ID_WPATH v —
s — ] FILE |——
WPATH | ID_FILE |
F PDIR w | NAME ————
| MIIME L_MODIFY
| OWNER_ID L_ACCESS
| YOLLIME_ID H———— -
| 5 »SIZE
| WERSION
I )}f L‘E WRATH D &~ (H———————
| J | >
| [ }
# } F
"] GROUPED_IN ¥ | | OWNER ¥
GROUP_ID L ID_CWHER
OWNER_ID I HAME
> | >
|
|
|
+
"] YOLUME ¥
1D_WOLLIME W
YOLUME
» DESCRIPTION ————
> |
|
I "] REPLICA ¥
| FILE_SERVER ¥ | o DRERICA

ID_SERVER
P

*PORT

» PRICRITY

» DESCRIPTION

REPL_YOLUME
SERVER_ID
YOLUME _ID

"] FILE_PART ¥
ID_P4RT
PART_NAME
PART UM
FILE_ID
PATH_ID

1 PATH
ID_PATH
PATH
YOLUME_ID

| sTATUS ¥
» LOZKED
*WERSION
FILE_ID
REPLICA_ID
|

Obrazek 10: Puvodni ERA model databéze.

1V sekci 8 je uvedena jeho upravend a vyslednd verze.
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6.1 Prehled poskytovanych sluzeb

VFS server nabiz{ vyssim vrstvam adresarové a souborové sluzby. Jejich realizaci
zajistuje metadatovy nebo souborovy server. Poskytované sluzby jsou piehlednost
uvedené v nésledujici tabulce ¢. 3 (sluzby uvedené v zavorkach jsou poskytovany
automaticky v ramci celého tloziste).

’ Sluzby H Metadatovy server \ Souborovy server ‘

otevieni / vytvoreni / zamknuti

uzavieni / odemknuti ¢teni obsahu
Souborové odstranén{ z4pis dat
¢teni atributt (replikace)

(sprava jmenného prostoru)

vytvoreni

Adresaiové odstranéni _
vypis obsahu

Tabulka 3: Poskytované sluzby

Z tabulky je patrné, ze jmenny prostor (sekce 6.2.1) je spravovan pouze metada-
tovym serverem. Diky tomu mé kazdy KIVFS server kompletni informace o celém
ulozném prostoru.

6.2 Navrhy pro optimalizaci a rozsireni

V tvodu préace byly blize popsany pozadavky, které musi spliovat kazdé rozsahlé da-
tové ulozisté, aby bylo v praxi pouzitelné. Na zakladé téchto pozadavku a zminénych
cilovych pozadavku na vlastnosti KIVFS jsou v nasledujicich bodech specifikované
oblasti vhodné k optimalizaci:

e dostupnost a spolehlivost datového tlozisté

— efektivni piistup k souborum (sekce 6.2.3),

— snizeni omezovani klienti vlivem soucasnych vlastnosti KIVFS, mezi
které patii napt. poskytovany jmenny prostor (sekce 6.2.1) ¢i repli-
kace (sekce 8.10),

— podpora lokélni cache a offline operaci (sekce 6.2.5),

— podpora pro obnovu dat (sekce 6.2.8),

e podpora mobilnich platforem s ohledem na jejich omezeni, mezi které patii
napi. omezend velikost lokalni cache (sekce 6.2.3 a 6.2.5),

e zabezpecnost ulozenych dat (sekce 6.2.10),
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e rozsifitelnost a flexibilita datového ulozisté (sekce 6.2.2).

V nasledujicich podsekcich jsou tyto body dale rozebrany a jsou navrzeny po-
stupy, jak jich docilit.

6.2.1 Jmenny prostor

Nejvice omezujici vlastnosti soucasné implementace KIVFS z hlediska uzivatelt
implementaci mechanismu pro omezeni pristupu k souborum, coz vedlo k nutnosti
poskytovat klientum privatni jmenny prostor. Toto je kriticka vlastnost systému,
kterou je potieba upravit, aby se stal dostupnéjsi pro bézné uzivatele.

Jedinym moznym feSenim je poskytovat uzivatelim globalni jmenny prostor a
implementovat mechanismus zajistujicici zabezpeceni uzivatelskych dat formou ome-
zeni piistupu (viz sekce 6.2.10).

6.2.2 Efektivni vyuziti sluzeb rela¢niho databazového systému

Datové tlozisté v KIVFEFS vyuziva relaéni databazovy systém MySQL k ukladani
vSech informaci o uzivatelich, souborech, tlozistich, apod. Pro pfistup k nému
pouziva tzv. konektor. Ten je dostupny v podobé sdilené knihovny pro programovaci
jazyk C, ktera poskytuje funkce pro spravu databaze a dat v ni ulozenych.

Soucasna implementace metadatového serveru vola funkce konektoru ptimo ve
vykonnych blocich zdrojového kédu, které zpracovavaji pozadavky od klientt a ge-
neruji odpovédi na né. To vede k nedostatecné flexibilité a slozitému pouziti jiného
databazového systému z nasledujicich duvodu:

e v piipadé potfeby zmény pouzitého databazového systému je nutné provést
upravu velké ¢asti zdrojovych kodu metadatového serveru,

e dochazi k redundanci bloku zdrojového kdédu, kterda mimo jiné zvysuje jeho
celkovou neptehlednost a neefektivitu zpusobenou nutnosti vykonavat stale
stejnou sekvenci krokii:

— generovani SQL dotazu (¢i piikazu),

— jeho vykonani (s vyuzitim funkei konektoru),

— oSetfeni piipadnych chyb (napf. nedostupnost databazového systému),
— zpracovani a ulozeni dat z vysledku pro dalsi pouziti.

Nedostatecnou flexibilitu v pouzivani databazového systému lze odstranit vhod-

nou dekompozici zdrojového kédu, ktera ve vysledku povede k implementaci me-

tadatové mezivrstvy spravujici veskerd ulozend data v databazi. Toto feSeni navic
prinese i néasledujici vyhody:

e nezavislost na pouzitém databazovém systému umoznujici jeho jednoduchou
zménu (i za databdzovy systém nevyuzivajici SQL),

e moznost vyuzit jeho specifické funkce (napf. podpora transakci),

e pichlednost a zjednoduseni zdrojového kédu metadatového serveru.
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6.2.3 Model pristupu k souborim

Soucasna implementace pristupu k souborum je zalozena na modelu typu
upload/download. Klientské aplikace ve svych aktudlnich verzich pracuji se sou-
borem vzdy jako s celkem, ktery je béhem uprav dostupny jako docasna kopie
nebo z lokélni cache (pokud je na strané klienta implementovéna). Z tohoto duvodu
pouziti upload /download modelu zatim nepredstavuje zadny problém a naopak jeho
jednoduchost je vyhodna - diky nendroc¢nosti na implementaci jak na strané sereru
tak na strané klienta.

Jiz bylo zminéno, ze klicovou a pozadovanou vlastnosti KIVFS je podpora
mobilnich zafizeni. Ty jsou limitované pfedevsim v maximalni velikosti kapacity
lokalni cache, kterd nikdy nebude dosahovat velikosti kapacity lokalni cache klientské
aplikace urcené pro desktopovou platformu. Dalsim omezenim je citlivost na objem
prenasenych dat. Proto je nutné z hlediska zachovani vysoké dostupnosti systému,
upravit model pristupu k souborum tak, aby byl vhodny k pouziti i na mobilnich
platformach.

Resenfm je implementace modelu vzdaleného pifstupu k soubortim, ktery
vyuziva napi. i OpenAFS. Ta kromé celkového zlepseni dostupnosti prinese
konkrétné i nasledujici vyhody:

e moznost upravovat jen pozadovanou ¢ast souboru (snizeni naroku na datovy
prenos),

e nevyzaduje lokalni cache na strané klienta.

Nevyhodou uvedeného teseni je vysokd rezie na serveru v pripadé, ze kli-
ent bude upravovat velky soubor po malych blocich a generovat velké mnozstvi
pozadavku, coz vede k riziku zahlceni serveru a nasledné omezeni sluzby. Tomu
lze predejit napi. implementaci mechanismu, ktery bude zménéné bloky souboru
ukladat do vyrovnavaci paméti a zapise je az po dosahnuti urcité celkové velikosti
nebo dokonéeni zmén (uzavieni souboru). Posildni souboru po velmi malych blocich
ovliviiuje vyslednou prenosovou rychlost. Vhodnou velikost posilanych bloku dat
proto musi Tesit klient.

6.2.4 Vylouceni soubézného pristupu k souboru

Metadatovy server umozinuje diky své stavovosti TeSit vzdjemné vylouceni
soubézného pristupu k souborum a konfliktnich operaci pomoci jednoduchych
zémki. Kvili tomu, Ze zdmky nejsou odliené zvlast pro zapis a zvlast pro ¢teni,
nelze vykonavat vicenasobné ¢teni ze souboru.

Resenfm problému je implementace zdmku pro ¢teni a z4pis (sekce 4.8.2).

6.2.5 Podpora klientské lokalni cache a offline operaci

Lokélni cache na strané klientskych aplikaci zatim nebyla implementovana. Z toho
duvodu ji proto v souc¢asné verzi KIVFS nijak nepodporuje ani serverova ¢ast. Vzhle-
dem k tomu, ze vyuziti lokdlni cache je v budoucnosti planované pro zajisténi do-
stupnosti dat i v piipadé nemoznosti navazat z néjakého duvodu spojeni se serverem,
podpora ze strany serveru je nutna.
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Kvuli podpore mobilnich platforem, které jsou ¢asto omezeny velikosti lokdlniho
datového tlozisté, je nutné pocitat i s omezenou maximalni velikosti lokalni cache.
Kvili tomu nelze uvazovat, ze do lokalni cache bude klient ukldadat kopie vSech
souboru uzivatele. Zakladnim predpokladem pro zajisténi podpory ze strany serveru
je, ze na strané klienta se:

e do lokalni cache budou ukladat jen nejcastéji pouzivané soubory,
nebo:
e 7 lokalni cache budou odstranovat nejméné pouzivané soubory.

S implementaci lokalni cache na strané klienta je nutné navrhnout mechanismus,
ktery zajisti konzistentni stav v ni ulozenych kopii souboru. Muze totiz dojit ke kon-
fliktni situaci, kdy klient ma v lokalni cache ulozenou upravenou kopii souboru, ktery
byl mezitim na strané serveru také upraven. Server proto nepovoli klientovi prepsat
soubor, dokud nebude konflikt vytesen.

Coda tento problém fesi verzovanim jednotlivych souboru (sekce 4.7.1). Ver-
zovani souboru je realizovano ¢itacem, jehoz hodnota odpovida poctu zmén souboru
od jeho vytvoreni. Pripadné vyreseni konfliktu v rozchazejicich se verzich stejného
souboru, ktery je ulozen jak v lokalni cache tak i na vzdaleném datovém tlozisti, je
prenechano uzivateli. Tento postup feSeni pro zajisténi konzistentniho stavu bude
pouzit i v KIVFS.

6.2.6 Replikace a konzistence ulozenych dat

Datové dloziste v KIVFEFS podporuje multimaster replikaci s vyuzitim
datacentrického modelu sekvenéni kozistence. Vsechny repliky soubortu jsou
piistupné pro ¢teni i zapis.

Soucasna implementace replikace zpusobuje nedostupnost obsahu souboru po
dokonceni zapisu do néj. Duivodem je nutnost ¢ekat, dokud nejsou provedeny zmény
ve vSech replikdch souboru. Soubor je proto stale uzamcen a jeho obsah nepristupny,
dokud nejsou vsechny repliky aktualizovany a nasledné neni odemcen a jeho obsah
zptistupnén uzivatelum. To pfindsi nésledujici nevyhody ovliviujici dostupnost

celého KIVFS:

e okamzité zatizeni vSech souborovych serveru spravujicich repliku daného sou-
boru,

e dojde-li béhem zéapisu k chybé, je nutné aby byla zpracovana vsemi soubo-
rovymi servery, coz ma za nasledek dalsi zvyseni jejich rezie a zatéze,

e obsah souboru neni ptistupny ihned po jeho nahrani.

Resenim je zachovani multimaster replikace a implementace jiz zmiéného ver-
zovani souboru, resp. jejich replik. Kvuli zajisténi stalé dostupnosti je nutné, aby
replikace probihala automaticky na pozadi?. Zipis proto bude provddén pouze

2Narozdil od OpenAFS (stabilni verze 1.6.1), u kterého je replikace, jez je typu master/slave,
spousténa ,na vyzadani* spravcem.
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do jedné repliky souboru. Po jeho dokonceni dojde ke zvyseni jeji verze a ostatni
repliky souboru pfejdou do nekonzistentniho stavu. Jejich postupnou aktualizaci
dojde k jejich navraceni do konzistentniho stavu a néaslednému zptistupnéni jejich
obsahu uzivatelim. Po aktualizaci vSech replik souboru dojde ke znovuobnoveni
konzistentniho stavu celého distribuovaného ulozisté.

Sekvenéni model konzistence dat z pohledu vyssich vrstev zustane zachovan diky
zajisténi pristupu pouze k replikdm souboru s nejvyssi verzi. Navrzené reseni prinese
v kombinaci s vySe zminénou implementaci vyluéného pristupu k souborum pomoci
zamku pro ¢teni a zapis (sekce 6.2.4) nasledujici vyhody:

e snizeni zatizeni souborovych serveru diky postupné synchronizaci zastaralych
replik na pozadi s jejich aktualnimi verzemi,

e zajisténi dostupnosti obsahu alespon jedné z replik souboru ihned po jeho
nahrani.

6.2.7 Sémantika sdileni souboru

Sdileni souboru v ramci KIVFS je implementovéno dle unizové sémantiky (sekce
4.8.1). Kvuli nutnosti okamzité synchronizovat pozadavky na zapis se zvysuje rezie
a zatizeni vSech serveru. To z pohledu klienta vede ke zpozdéni pii ¢ekani na zpra-
covani pozadavku a snizuje propustnost systému.

Resenfm je implementace relacnd sémantiky (sekce 4.8.1), kterd je umoznéna diky
stavovosti metadatového serveru, a jiz zminéného vyluéného piistupu k souborum
pomoci zdmku pro ¢teni a zapis (sekce 6.2.4).

6.2.8 Obnova po vypadku

Soucasnd verze KIVFS nem4 implementovany Zadny mechanismus zajistujici obnovu
dat po vypadku. To muze vést ke snizeni stability celého systému.

Proces obnovy dat po vypadku datového tlozisté musi mit na starosti synchro-
nizacni vrstva, kterd je jako jedina schopna rozpoznat, ze k vypadku doslo, a muze
zahdajit obnovu dat. Ta z pohledu serveru spociva ve zpracovani nezpracovanych
pozadavku, které byly ve zbytku systému (tj. na vSech ostatnich serverech) jiz zpra-
covany.

Mechanismus pro obnovu dat po vypadku vyzaduje uklddat vsechny pozadavky
na zménu dat a mit tak dostupny seznam provedenych operaci (pozadavku) v ramci
kazdého datového ulozisté. To lze v ramci datové vrstvy zajistit implementaci pod-
pory pro logovani pozadavku synchroniza¢ni vrstvou.

6.2.9 Sprava ulozenych dat a jejich deduplikace

Soubory ulozené na svazcich souborovych serveru jsou organizované dle jiz diive
navrzené struktury pro ukladéni dat.[18] Jeji schéma je zndzornéno na obrazku ¢. 11
a spoCiva v rozmisténi celych souboru v urcitém poctu do jednotlivych adresait, je-
jichz pocet neni omezen. Adresife se dynamicky vytvareji a zaplnuji v zavislosti
na aktualnim poctu souboru v nich ulozenych. Pocet souboru v adresari je ome-
zen kvuli moznosti optimalizovat strukturu pro ukladani dat pro pouzité souborové
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systémy, jejichz vykonnost je pfimo ovlivnéna celkovym poctem souboru v pra-
covnim adresaii. Mapovani ulozenych souborti v této struktufe zajistuje metadatovy
server, ktery spravuje jmenny prostor a poskytuje souborové sluzby (tabulka ¢. 3).

V ramci celého systému lze optimalizaci struktury pro ukladani dat, kterd spociva
v rozdélovani uloZenych souboru mensich ¢asti (dale oznacovanych jako podsou-
bory), znaéné ovlivnit jeho:

Vykonnost. Misto replikace celého souboru je mozné provadét replikaci jen jeho
zménénych podsouboru.

Rozsiritelnost. Rozdéleni souboru do mensich ¢asti odstrani limit pro maximéalni
velikost souboru a tim i dalsi snizeni zavislosti na pouzitych technologiich,
kterd se v tomto pripadé tyka vlastnosti pouzitého souborového systému
na daném svazku souborového serveru.

SOUBOROVY SERVER (kivfsl)
SVAZEK (:/storagel)

ADRESAR 1 (/dir_1) | ADRESAR 2 (/dir_2) |#++"-%| ADRESAR (/dir_m)

SOUBOR 1 (ffile_1)

SOUBOR 1 (ffile_1)

SOUBOR 2 (ffile_2)

SOUBOCR 2 (ffile_2)

SOUBOR 3 (/file_3)

SOUBOCR 3 (/file_3)

4
5

n=-1

4
B

n-1

SOUBOR n (/file_n)

SOUBOCR n (/file_n)

SOUBOR 1 (ffile_1)

SOUBOR 2 (/file_2)

SOUBOR 3 (ffile_3)

4
5

n-1

SOUBOR n (ffile_n)

Obrazek 11: Schéma struktury pro ukldadani dat.

V souvislosti s replikaci se nabizi moznost jeji optimalizace spocivajici v synchro-
nizaci pouze zménénych podsoubortu dané repliky souboru. K tomu je nutné navrh-
nout a implementovat mechanismus, ktery rozpozné zménéné relevantni podsoubory.
Ten muze byt zalozen porovnavani kontrolnich sou¢tu jednotlivych podsouboru
s vyuzitim algoritmu MD5[14], SHA[15], apod.

Na zakladé hledani shody mezi kontrolnimi soucty lze postavit i experimentalni
deduplikaci ulozenych podsoubori, ktera se dnes zatim u zadného bézné pouzivaného
DFS nevyskytuje. Jejim cilem je odstranéni redundance ulozenych podsoubort
v ramci datového lozisté jejich ndhradou za odkazy na jeden zdrojovy podsoubor.
V piipadé, ze uzivatel chce zapsat do deduplikovaného podsouboru (tj. odkazu na
zdrojovy podsoubor), je nutné zajistit jeho zpétnou duplikaci jesté pred provedenim
samotného zapisu. Za jednodznacné piinosy deduplikace 1ze uvazovat:
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e optické zvyseni kapacity datového tuloziste,
e nizsi rezie datového uloziste.

V ramci KIVFS lze deduplikaci ulozenych podsouboru fesit pouze na urovni
jednotlivych svazku souborovych serveru.[18] Deduplikovat ulozend data v ramci
celého souborového serveru (resp. vSech jeho svazku) pfindsi riziko nedostupnosti
deduplikovanych dat. To muze nastat béhem selhani svazku obsahujicicho zdrojovy
podsoubor, na ktery odkazuji deduplikované podsoubory. Teoreticky mozna je i de-
duplikace dat v ramci celého KIVFS. Jeji implementace je ale bezuicelna, protoze by
dochazelo i k deduplikaci replik.

6.2.10 Zabezpecenost ulozenych dat

V rdamci KIVFS nejsou implementovany zadné mechanismy fesici zabezpeceni
ulozenych dat a jejich sdileni. Uzivateltim je dispozici privatni jmenny prostor a kvuli
tomu maji pristup pouze k obsahu souboru, jehoz jsou vlastnikem. Nemoznost sdilet
data dal$im uzivatelim pro né znac¢né snizuje pouzitelnost celého systému.

Zptistupnéni vSech souboru a tedy umozneéni jejich sdileni mezi vSemi uzivateli 1ze
docilit pouze implementaci globélntho jmenného prostoru (sekce 4.3.1). Ten piinasi
bezpecnosti rizika, mezi ktera patii:

e nevyzadana zména obsahu souboru,
e nechténé poskytnuti obsahu souboru,
e smazani celého souboru,

treti stranou.

Uvedena rizika lze odstranit pouze implementaci mechanismu, ktery bude
umoznovat nastavit omezeny piistup k souborum a néasledné dohlizet na jeho
respektovani. V ramci KIVFS bude omezeny piistup k souborum realizovan
prostiednictvim seznamu piistupovych prav (sekce 4.9), ktery vyuzivaji i napf.
OpenAFS ¢i Coda.

Dalsim rizikem, které se tyka bezpecnosti ulozenych dat, je moznost fyzického
utoku na datové tulozisté. Utocénikovym cilem je v tomto piipadé ziskdni piimého
pristupu k datum, kterd jsou ulozena na svazcich napadaného souborového serveru.
Pokud uzivatel nezasifroval data pted jejich nahranim prostrednictvim klientské apli-
kace na napadeny souborovy server, umoznil itocnikovi jednoduchy ptistup.

Jedinou 1ucinnou ochranou proti fyzickému utoku na souborovy server
a naslednému zneuziti ulozenych dat je prevence spocivajici v implementaci syme-
trického Sifrovani bloku prijatych dat pred jejich samotnym ulozenim. Asymetrické
sifrovani neni mozné z duvodu potieby uchovavat ruzné klice na souborovych ser-
verech a nutnosti mit ve vysledku na jejich svazcich ulozena data o stejné velikosti.

6.2.11 Kvéty virtualnich svazki

Datové ulozisté KIVFS neumoziiuje nastavit zadné omezeni uzivatele z hlediska do-
stupné kapacity ulozisté. Uzivatelé se proto mohou bez Spatného iimyslu pokouset
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nahrat soubory, jejichz velikost je vétsi nez celkova kapacita datového lozisté, ktera
je rovna celkové kapacité svazku souborovych serveru. V dusledku toho muze na sou-
borovém serveru teoreticky dojit k nasledujicim situacim, které omezuji dostupnost
a spolehlivost celého systému:

e nemoznost prijmout a ulozit soubor, ktery se klient pokousi nahravat,

e neocekavanym chybam souborového systému pouzitého na svazku, pripojeném
k souborovému serveru, které mohou vést az ke ztraté diive ulozenych dat.

Uvedenym situacim lze ptedejit implementaci mechanismu, ktery umozni na-
stavit diskovou kvétu omezujici dostupnou kapacitu tzv. virtudlnich svazku.[18] Ty
jsou v ramci jménného prostoru pouzité jako piipojné body adresaru k jednotlivym
svazkum souborovych serveru. Ptiklad jejich pouziti a mapovani na drovni serveru
je znazornén na obrazku ¢. 12, ve kterém plati, ze:

e svazky A a B jsou replikovany na oba souborové servery

e fkorenovy adresar a adresar home jsou pripojeny k replikovanému svazku vo-
lume_A

e domovsky adresar user je pripojen k replikovanému svazku volume_B

Souborovy server 1

Pripojené svazky
Metadatovy server |1 /kivfs/volume A
Jmenny prostor // /kivfs/volume_ B
/ Virtualni svazek 1
/home 1]
/home/user Virtualni svazek 2 Souborovy server 2
Pripojené svazky

/

/kivfs/volume A

™ /kivfs/volume_ B

Obréazek 12: Virtualni svazky a jejich mapovani na drovni servert.

Uzivatele user tak lze z jeho pohledu omezit diskovou kvotou pridélenou napf.
k jeho domacimu adresari, ktera omezi dostupnou kapacitu adresare.
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6.2.12 Tunelovani pfistupu k soubortim

Klient je vzdy béhem pienosu souboru pripojen k souborovému serveru, ktery
je pro néj z hlediska jeho dostupnosti nejvhodnéjsi a obsahuje aktualni repliku
pozadovaného souboru. I tak ale muze byt navazané spojeni uskuteénéno
s geograficky vzdalenym serverem a rychlost pfenosu souboru muze byt omezena.

Za ptredpokladu, ze servery budou vzdy vzajemné propojené rychlou a stabilni
linkou, muze byt tento problém vyfeSen vytvorenim tunelovaného spojeni mezi
nejblizsim souborovym serverem a dalsim souborovym serverem, ktery spravuje
pozadovanou repliku souboru. Klient se proto muze stdle pfipojovat jen k nej-
bliz§imu souborovému serveru, ktery nemusi obsahovat pozadovanou repliku sou-
boru, ale skrze tunel bude jeji obsah transparentné poskytovat z jiného souborového
serveru. Rychlost prenosu souboru z pohledu klienta tak muze byt zna¢né zvysSena.
Na obrazku ¢. 13 je uveden ptiklad, ve kterém uzivatel pristupuje ke svému svazku
nejvyssi dostupnou rychlosti skrze 100Mbit tunel.

Server
10Mbit
Uzivatel userl
10Mbit =
: =
PC 100Mbit ~
1Ghit 10Mbit —
E 100Mbit 10Mbit E
K“ent 10Mbit Y 1Gbit

10Mbit

Obrézek 13: Tunelovani spojeni (100MBbit tunel vyznacen ¢ervéné).

31



7 Sdilena knihovna libkivfscore

Béhem paralelné probihajicitho vyvoje jednotlivych vrstev serveru byly v jejich zdro-
jovych kodech postupné identifikovany bloky, které zbyteéné implementuji podobnou
funkcinalitu. Zpocatku se jednalo o funkce realizujici sitovou komunikaci. K tém
zanedlouho ptibyly dalsi funkce, které tesily jednotné formatovani vypisovanych
informaci na obrazovku ¢i do souboru, spravu vlastnich datovych struktur, apod.

Duplicitni ¢asti zdrojového kédu mély negativni vliv na jeho piehlednost, ktera
vedla k ¢astéjsimu vyskytu programatorskych chyb. V rdmci potieby odstranit du-
plicitni funkce, zajistit dodrzovéani programovacich konvenci a celkové zprehlednénit
zdrojové kody KIVFS vznikla sdilend knihovna libkivfscore, jejimz cilem hlavnim je
usnadnit dalsi vyvoj.

V prubéhu dalstho vyvoje se sdilend knihovna [libkivfscore stala zdkladnim
stavebnim kamenem celého KIVFS, ktery vyuzivaji i klientské aplikace a nebo
z néj piinejmensim vychézeji. Zakladni funkce®, které poskytuje, lze rozdélit do
nasledujicich kategorii:

Sitova komunikace (core/kivfs-net.h). Funkce slouzi jako nadstavba sitové ko-
munikace skrze sokety s vyuzitim KIVFS protokolu. Umoznuje vytvaret zpravy
typu pozadavek ¢i odpovéd a poskytuje funkce pro jejich spolehlivou vyménu.

Sprava datovych typua (core/kivfs-structs.h). Funkce poskytuji jednotnou
spravu abstraktnich datovych typu a struktur véetné jejich serializace do pole
bajtu (a deserializaci).

Sprava vlaken (core/kivfs-thread.h). Funkce slouzi ke spravé seznamu POSIX
vldken a rozsifuji moznosti jejich pouziti.
Logovani (core/kivfs-logger.h). Funkce definuji jednotny format pro tisknut{ in-

formaci na obrazovku ¢i do souboru a umoznuji vyuzivat systémovy log.

Spravu sezeni (core/kivfs-session.h). Funkce umoznuji spravovat sezeni (tzv.
session). Jde predevSim o spravu vsech navazanych spojeni, zajisténi
bezpecného pristupu do prostoru paméti, ktery je sdilen mezi vSemi sezenimi.

Popis chyb (core/kivfs-constants.h). Funkce zajistuji popis vSech chyb, které
se mohou v ramci systému vyskytnout.

3Konkrétni popis funkei lze nalézt v dokumentaci, kterd je dostupna na piilozeném CD.
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8 Optimalizace datového tulozisté KIVFS

Béhem implementace navrzenych optimalizaci a rozsiteni bylo nutné prubézné zasa-
hovat do puvodniho schématu pouzité rela¢ni databaze. Kvuli zjednoduseni vsechny
déle popisované feseni pocitaji s jiz upravenym a pripravenym schématem databaze.
Nasleduje proto jeho ERA model, ktery je uveden na obrazku ¢. 14, a struény popis

zZmen.
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S ———-on

"] ael_groups ¥
id BIGINT(20)
entry_id BIGINT(20)
role_id BIGINT{20)
type INT(11)
permission INT{11)

>

] replicas
id BIGINT(20)

entry_id BIGINT(20)

storage_id BIGINT(20)

wersion BIGINT(20)

mtima BIGINT(20)

S ————O

_ parts
id BIGINT{20)

path LONGTEXT
hash TEXT

size BIGINT(20)

= storage_states

replica_id BIGINT{20)
source_id BIGINT(20)

blocksize BIGINT(20)

number BIGINT(20)
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id BIGINT{20)
id BIGINT(20)
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»
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.
| |
| ] entries v Lo !
|
I id BIGINT(20) | } |
| parent_id BIGINT{20) } | }
user_d BIGINT@ZO) [
I Ft } |
I group id BIGINT(20) } |
S —j< > volume_id BIGINT(20) 1 e
type INT(11) HO——1 A
| ] acl_users ¥
—————— 1 name LONGTEXT |
| id BIGINT{20)
read_hits BIGINT(20) |
: | antry_id BIGINT{20)
write_hits BIGINT (20} HO- |
I 7 L i ¥ role idBIGINTI20)
| atime BIGINT(20)
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owner_permission INT(11) |
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group_permission INT(11) }'_J >
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v permission_mask INT(11)
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—— 4
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default_other_pemnission INT(11)
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| |
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Obrézek 14: ERA model soucasné databéaze.
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Tabulka entries

e vznikla sloucenim tabulek files a directories,
e obsahuje informace o vSech souborech,
e piidany atributy umoznujici nastaveni:

— zakladnich piistupovych prav k souboru (pro vlastnika, skupinu a
ostatni),

— hodnot ¢itacu pristupu k souboru (pro ¢teni, zapis),
— hodnot ¢éita¢u zamku souboru (pro ¢teni, zapis),
— typu souboru (bézny soubor, adresér).

Tabulka volumes

e obsahuje informace o virtudlnich svazcich,
e piidany atributy, které umoznuji nastaveni:
— kapacity svazku,

— rezervovaného mista.
Tabulka replicas

e obsahuje informace o replikach souboru,
e pridany atributy, které umoznuji nastaveni:
— verze repliky,

— casu posledni modifikace repliky;,

obsahujici informace o replikdch soubort.

Tabulka groups

e obsahuje informace o vSech skupinach uzivatelu,

e pridany atribut oznacujici skupinu administratoru.
Tabulka acl _users

e piiddna z duvodu nutnosti efektivné uchovéivat informace o (jmenném)
seznamu uzivatelu, ktefi maji pridélen piistup k souboru.

Tabulka acl_groups
e pridana ze stejného duvodu jako tabulka acl_users, ale pro skupiny.
Tabulka sources

e piidana kvuli nutnosti uchovavat a spravovat informace o dedupliko-
vanych podsouborech.
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Tabulka parts
e piidana kvuli nutnosti uchovavat informace o podsouborech.
Tabulka entry_descriptors

e pridana kvuli nutnosti uchovavat a spravovat informace o otevienych
souborech.

Tabulka message_logs

e pridana kvuli nutnosti uchovavat a spravovat pozadavky, na zakladé
kterych 1ze provést obnovu systému.

7, potteby rychlého ptistupu k souhrnym informacim z vice tabulek byly vy-
tvoreny nasledujici pohledy:

Pohled actual_replicas

e obsahuje informace o aktudalnich replikdch souboru.
Pohled storage_states

e obsahuje informace o aktualnim stavu vsech svazku.
Pohled source_candidates

e obsahuje seznam vsech duplicitnich podsouboru, ze kterych lze vytvorit
zdrojové podsoubory.

Pohled duplicated_parts

e obsahuje seznam vsech duplicitnich podsouboru, které jsou urcené k de-
duplikaci.

Pohled deduplicated_parts

e obsahuje seznam vsech deduplikovanych podsouboru.

8.1 Metadatova mezivrstva

Implementovana metadatova mezivrstva slouzi jako rozhrani mezi databazovym
systémem a metadatovym serverem. Jejim cilem je spravovat a hlavné poskyto-
vat data ulozena v relacni databazi s vyuzitim abstraknich datovych typu a struk-
tur, které jsou definovany ve sdilené knihovné libkivfscore, prostfednictvim téchto
zakladnich operaci:

e vybér zaznamu z databaze,

e vlozeni nového zaznamu do databaze,
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e smazani zdznamu z databaze,
e Uprava zaznamu v databazi.

Jako priklad lze uvést operaci pro vybér souboru z databaze, ktery je realizovan
volanim nize uvedené funkce. Seznam vsech funkci pro spravu souboru v databazi,
je uveden v prtiloze A.

/* vybere soubor v adresari s danym ndzvem */
int db_get_file(db_transaction_t *transaction, // identifikator transakce

kivfs_entry_t *xp_entry, // vybrany soubor
kivfs_entry_t *parent_entry, // roditovsky adresar
char *name) ; // nazev souboru

V télech téchto funkei se generuje SQL priikaz, ktery se predava vlastnimu da-
tabazovému konektoru k vykonani. Ten v piipadé uspésného vykonani piikazu vrati
jeho vysledek, ktery je dale zpracovan a hodnoty z néj ulozeny do datovych struktur.

8.1.1 Vlastni databazovy konektor

Pro pristup k datum ulozenym v databazi se vyuzivaji funkce, které jsou posky-
tovany konektorem k MySQL. Jeho pouziti znacné omezuje chybéjici podpora sdileni
navazaného spojeni k databdazovému systému (tzv. poolovéni) mezi vice vldkny.
Tento problém je vyfesen pouzitim vlastniho konektoru k databazovému systému,
ktery v soucasné verzi implementovan jako nadstavba MySQL konektoru.

Pti inicializaci konektoru dojde k navazani urc¢itého poctu spojeni k da-
tabdzovému systému, ktery je ddn parametrem pooling* v konfiguraénim souboru
serveru. Vsechna spojeni jsou poté ulozena do spojového seznamu sdileného mezi
vSemi vldkny:.

V pripadé, ze vlakno potiebuje pristupovat k datum ulozenym v databazi, je
vybrano spojeni, které je pravé volné a neni rezervovano zadnym dalsim vlaknem.
Toto spojeni je nasledné oznaceno jako rezervované a vldkno muze skrze néj zacit
vykonavat pozadované operace s daty. Po dokonceni vSech operaci vlakno zrusi
rezervaci spojeni a to je opét oznaceno jako volné.

Pozaduje-li vlakno pristup k datim ulozenym v datab&zi a vSechna spojeni jsou
rezervovand, pak zaloguje varovnou zpravu:

Datababase connection limit has been reached. Please increase the pool limit in
cofiguration file.

a nasledné musi ¢ekat, dokud u nékterého z nich nebude rezervace zrusena a nebude
uvolnéno. Duvodem pro omezeny pocet spojeni k databazovému serveru je ochrana
proti DDoS utoku.

Navéazani a uknoceni spojeni lze realizovat prostfednictvim volani nize uvedenych
funkci. Seznam vsech dalsich funkci, které databazovy konektor poskytuje, je uveden
v prtiloze B.

4Vychoz{ hodnota je 100 - tento poéet spojeni se béhem testovani vykonnosti datového tlozisté
projevil jako dostacujici.
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/* navaZze spojeni s databdzovym systémem */

int db_connect(char *host, // IP adresa nebo hostname serveru
uintl16 port, // port serveru
char *user, // uzivateslé jméno
char *pass, // uZzivatelské heslo
char *database, // nazev (schématu) databaze
unsigned int pool_size); // max. polet spojeni

/* ukonZi spojeni s databdzovy systémem */
void db_disconnect();

Pouziti vlastniho databazového konektoru umoznuje jednoduchou zménu da-
tabazového systému. Té lze docilit upravou tél vyse uvedenych funkci. Expe-
rimentalné byly implementovany databazové konektory pro relacni databazové
systémy Oracle a PostgreSql. V jejich vyvoji se zatim dale nepokracuje.

8.1.2 Mapovani relaci na datové typy

Jednotlivym relacim ve schématu databaze odpovidaji datové struktury, ke kterym
jsou k dispozici funkce pro spravu. Jako priklad 1ze uvést datové struktury a funkce
odpovidajici relaci mezi soubory a ACL, ktery je kviuli své délce v piiloze C.

8.2 Vzdaleny pristup k souborim a rela¢ni sémantika jejich
sdileni

Nejvétsi zména tesici optimalizaci datového tlozisté byla provedena v rameci upravy

piistupu k souborum. Model upload/download byl nahrazen modelem vzdéleného

piistupu k souboru a byla implementovana relacni sémantika sdileni souboru (zmény

v souboru jsou pro ostatni uzivatele viditelné az po jeho zavieni). V zasadé slo
o pridani nasledujicich moznosti pro praci se souborem:

e oteviit soubor v rezimu pro:
— Cteni,
— zapis,
— zapis na konec souboru,
— Cteni a zapis,
a vytvorit jeho popisovac (tzv. file descriptor),
e moznost nastavovat aktualni pozici v souboru,

e uzaviit soubor pomoci jeho popisovace.

Vysledné feseni je popsano formou jednotlivych kroku, které se odehravaji na
strané serveru béhem pienosu obsahu souboru mezi nim a klientem. Na obrazku
¢. 15 jsou pro snazsi predstavu tyto kroky znazornény.
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Klient

(1) Otevri soubor (3) Cteni / zapis

| (6) Zavii soubor

| | VFS server

(2) Piprav se na prenos (otevii port)

>

_(3) Zjisti informace o aktualnich replikach
<

imi 4) Vytvor t |
(5) Rezervuj misto (4) Vytvof tune

(7) Dokonci prenos (zavii port)

>

(8) Zmena stavu repliky (po jeji aprave)
i e L e >
<

Metadatovy server Souborovy server

— 2 Synchronizovany pozadavek (pfes synchronizaéni vrstvu)
——>» Nesynchronizovany pozadavek

Obrazek 15: Pfenos souboru.

8.2.1 Otevieni souboru

Pozadavek na otevieni souboru zpracovava metadatovy server. Ten po jeho prijeti
zjisti, ktery soubor ma byt otevien a v jakém rezimu. Seznam a popis jednotlivych
rezimu je uveden v tabulce ¢. 4.

Poté ovéri, zda je mozné soubor v daném rezimu oteviit ovéfenim nésledujicich
podminek:

1. uzivatel ma k souboru umoznény pristup s ohledem na dostupny seznam
piistupovych prav (zpusob ovéreni piistupu k souboru je popsan v sekci 8.4),

2. soubor je odeméen (zpusob ovéfeni zamku souboru je popsan v sekci 8.5).

Pokud soubor neexistuje a je otevien v rezimu pro zapis, je nutné jej vy-
tvorit. Do tabulky entries je vlozen novy zaznam reprezentujici soubor. V zavislosti
na rodicovském adresari a k nému pfipojenému virtudlnimu svazku (zdznamu z ta-
bulky volumes), ktery slouzi jako piipojny bod k jednotlivym svazkum souborovych
serveru (zdznamy z tabulky servers), zjisti vysledné fyzické umisténi replik souboru
(zdznamy z tabulky storages). Pro kazdy ze zjisténych svazku souborovych serveru,
se v tabulce replicas vytvori zaznamy odpovidajici zatim prazdnym replikam sou-
boru. Jejich verze je nastavena na vychozi hodnotu jedna.
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[ Rezim | Popis |

Zapis V pripadé, zZe soubor neexistuje, je vytvoren. Obsah
existujicicho souboru je vynulovan.

Zapis na konec souboru V pripadé, ze soubor neexistuje, je vytvoren. Aktualni
pozice v souboru je nastavena na jeho konec.

Cteni a zapis V ptipadé, ze soubor neexistuje, je vytvoren.
Cteni Soubor musi existovat.

Tabulka 4: Rezimy pro otevieni souboru.

Otevieni souboru je provedeno vlozenim nového =zaznamu do tabulky
file_descriptors, po kterém nasleduje pozadani souborového serveru o pripraveni se
na pienos jeho obsahu. Souborovy server otevie nahodny port, ktery je uréen pouze
pro prenos pravé otevieného souboru.

Na zavér tohoto kroku metadatovy server odesle odpovéd klientovi na pozadavek
otevieni souboru. Ta obsahuje informace o otevieném souboru, IP adrese soubo-
rového serveru pripraveného na prenos souboru a portu, na kterém poslouché.

8.2.2 Priprava na prenos obsahu souboru

Ptenos obsahu souboru zacina piipojenim klienta k souborovému serveru. Ten
okamzité po navazani spojeni zjisti od metadatového serveru souhrné informace
o vSech aktualnich replikach souboru z pohledu actual_replicas, které jsou dostupné,
a také souborovych serverech, jez je spravuji.

Je-li jednim z nich, pak opét od metadatového serveru zjisti dostupné infor-
mace o:

e vsech podsouborech, které tvoii obsah repliky (informace z tabulky parts),
e svazku, na kterém jsou podsoubory ulozené (informace z tabulky storages),

a je pripraven na zahdjeni prenosu obsahu repliky souboru.

V pripadé, ze repliku souboru sam nespravuje, musi vytvorit tunel skrze sou-
borové servery mezi sebou samym a tim, ktery ji spravuje. Poté veskera jeho
¢innost sestava z preposilani pozadavku do vytvoreného tunelu. Pro souborovy ser-
ver na druhé strané tunelu se souborovy server, ke kterému je ptripojen klient, sam
stava klientem. Vytvareni tunelu je popsano v sekci 8.9.

8.2.3 Prfenos obsahu souboru

Kvili zjednoduseni je z dalstho textu vynechan popis manipulace s podsoubory
repliky, kterd je zvlast popsana v sekci 8.3. Je uvazovano, Ze replika je tvofena jen
jednim souborem (podsouborem).

Jakmile je souborovy server pripraven k prenosu obsahu repliky souboru, muze
zacit prijimat pozadavky na ¢teni nebo zapis klienta. Po kazdém obdrzeni pozadavku
musi z bezpecnostnich duvodu zjistit, zda je uréen pro puvodné otevienou repliku
souboru a také jestli aktudlni operace odpovida jeho rezimu otevteni.
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Jde-li o pozadavek, ktery zapisuje do repliky souboru, pak vyhodnoti, zda je
nutné rezervovat misto pro nova data a piipadné se o to pokusit. K tomu dojde
jen tehdy, je-li zapisovdno na konec repliky souboru®. Rezervace mista je popsana
v sekei 8.8.1.

S pomoci metadového serveru zjisti aktudlné nastavenou pozici v replice souboru.
Pokud odpovida pozici po posledni provedené operaci, muze pokracovat v praci
s aktualné otevienou replikou souboru. Jestlize byla pozice klientem zménéna nebo
zatim nebyla oteviena zadna replika souboru, pak musi najit a otevrit piislusnou
repliku souboru. Tento mechanismus zajistuje minimélni reZii manipulace se sou-
bory, jejichz obsah muze byt zasifrovan (sekce 8.7), a zvySuje tak odolnost ser-
veru vuci nadmérnému zatizeni, ke kterému by jinak mohlo dojit v pripadé ¢astého
provadéni operaci ¢teni ¢i zapisu po malych blocich.

V tuto chvili za¢ina prenos obsahu oteviené repliky souboru. Klient vzdy posila
pozadavek, ve kterém je uvedeno, kolik dat chce precist ¢i zapsat. V pripadé
operace pro ¢teni, server jen Cte ptimo z oteviené repliky souboru a posila jeho
obsah. V pripadé zapisu je pired samotnym otevienim repliky souboru vytvorena
jeji docasna kopie, do které je néasledné zapisovano. Po tspésném dokonceni zapisu
je puvodn{ replika souboru nahrazena jeji kopii. Tento pifstup zajistuje, Ze v piipadé
vyskytu jakékoliv chyby (napf. vypadek serveru) je zajistén konzistentni stav
puvodni repliky souboru.

Neni-li prenos dokoncen, server zopakuje predchozi krokem - zjisti posledni na-
stavenou pozici v replice souboru a pripravi se na dalsi prenos.

8.2.4 Dokonceni pienosu obsahu souboru

Ukonceni prenosu obsahu souboru je detekovano obdrzenim informace od meta-
datového serveru, ze soubor byl zavien. Doslo-li béhem pfenosu ke zméné repliky
souboru, pak souborovy server zvysi jeji verzi a odesle zpravu synchronizacni vrstveé
obsahujici:

e jednoznacny identifikdtor repliky,
e seznam podsouboru tvoricich obsah repliky,
e verze repliky.

Synchronizaéni vrstva zajisti propagaci zpravy na vSech metadatovych serve-
rech, jez zaregistruji aktualizaci repliky a pfislusnych podsouboru upravenim od-
povidajicich zdznamu v tabulkdch replicas a parts. Z hlediska souborového serveru
je v tuto chvili prenos souboru dokoncen a zavira port.

8.2.5 Uzavreni souboru

Pozadavek na zavieni souboru zpracovava opét metadatovy server. Po jeho prijeti
zjisti z tabulky file_descriptors:

5K rezervaci mista dojde i v pifpadé zapisovani do repliky pravé vytvoieného souboru.

40



e ktery soubor ma byt zavien,

e v jakém rezimu byl soubor otevien.

V zavislosti na ziskanych informacich odstrani pfislusny zaznam z tabulky
file_descriptors a upravi stav zamku souboru v tabulce entries. Ndsledné oznami
souborovému serveru, ze soubor byl zavien a jeho prenos m&a byt ukoncen. Po-
slednim krokem je odeslani odpovédi klientovi, ze soubor byl zavien. V tuto chvili
je cely prenos souboru tspésné ukoncen.

Pokud byla béhem prenosu souboru zménéna jeho replika, ostatni jeho repliky
jsou v nekonzistentnim stavu. Navrat zpét ke konzistentnimu stavu prostiednictvim
replikace je popsan v sekci 8.10.

8.3 Rozdélovani souboru do podsoubori

Souborovy server béhem zapisu do repliky souboru prubézné kontroluje jeji velikost.
V piipadé, ze dosahne urcité velikosti bloku dat, ktery je definovan v konfiguracnim
souboru jako hodnota parametru blocksize®, pak soubor uzavie a za¢ne zapisovat do
dalsiho souboru. Replika je ve vysledku tvofena z jednoho a vice podsoubori.

Podsoubory jsou organizované dle navrzené struktury pro ukladéni dat[18]. Pocet
souboru v jednom adresari je definovan v konfiguraénim souboru jako hodnota pa-
rametru files_count”.

Souborovy server odesila po kazdém zapisu seznam vSech vytvorenych podsou-
boru tvoricich obsah repliky souboru metadatovému serveru, ktery je eviduje v ta-
bulce parts.

8.4 Seznam pristupovych prav

Zabezpeceni omezujici pristup ke sdilenym souborim bylo v ramci metada-
tového serveru implementovano pomoci ovérovani piistupu v zavislosti na seznamu
piistupovych prav (ACL), které vychézi z POSIX standardu.[24] Tabulka ¢. 5 obsa-
huje ptehled dostupnych piistupovych prav.

Kazdy soubor (adreséar) z tabulky entries ma pevné definovand prava pro:

e vlastnika,
e vlastnickou skupinu,
e ostatni,

e masku prav®,

6Vychozi hodnota je 1GB a byla zvolena na zdkladé provedenych méfeni v mé bakalaiské
praci.[18]

"Vychozi hodnota je 5000 souborii v jednom adreséii a byla zvolena na zikladé provedenych
méfeni v mé bakaldiské préci.[18]

8Maska prav omezuje existujici prava pro vlastnickou skupinu a ostatni uzivatele (narozdil od
souborové masky).
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véetné jejich vychozich variant. Ke kazdému souboru je navic mozné prifadit zvIast
definovana prava pro roli (nebo vychozi roli), kterd muze byt typu uzivatel ¢ sku-
pina. V ramci databaze jsou tyto dodatecné nastavend pristupova prava spravovana
v tabulkach acl_users a acl_groups.

Prava u nové vytvorenych souboru ¢ adresaiu jsou urcena dle vychozich prav
jejich nadrazeného adresate. 7Z prav nové vytvoreného souboru je automaticky
odebrano pravo na spousténi.

Vychozi prava pro kofenovy adresar a vSechny v ném vytvorené adresare jsou
755 a maska 7. U nové vytvorenych souboru jsou nastavand prava 644 a maska
7. Vychozi prava u nové vytvorenych adresaiu jsou zdédéna od jejich nadrazeného
adresare. Vychozi prava u nové vytvorenych souboru se nedédi.

Osmickoveé H Cteni ‘ Zapis ‘ Spusténi

0 ne ne ne
1 ne ne ano
2 ne ano ne
3 ne ano ano
4 ano ne ne
5 ano ne ano
6 ano ano ne
7 ano ano ano

Tabulka 5: Pristupova prava k souborum

8.4.1 Vyhodnoceni omezeného pristupu k souboru

Metadatovy server vyhodnocuje, zda ma uzivatel povoleny pfistup k souboru
v zavislosti na prifazenych ACL zaznamech dle algoritmu zndzornéného pomoci
vyvojového diagramu na obrazku ¢. 16.
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Vyhodnoceni
povoleni pfistupu
k souboru

Je uzivatel
administrator?

PFistup povolen.

Mé& dostatecnd
préva?

Je uzivatel
vlastnik souboru?

Pristup povolen.

Je uzivatel
ve jmenném
seznamu
uzivatel&?

Ma dostatecna

PFistup povolen. SEVED

Je uzivatel
¢lenem
vlastnické
skupiny?

M4 dostatecnd

prava? Pristup povolen.

Ne

Je uzivatel
ve jmenném
seznamu
skupin?

Ma& dostatecnd
préva?

Pfistup povolen.

Ne

UZivatel je ve skupiné
"ostatnf uzivatelé"

Mé& dostatecna
prava?

PFistup povolen.

Ne

Obrézek 16: Vyhodnoceni povoleni pfistupu k souboru s vyuzitim ACL.
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8.4.2 Sprava seznamu pristupovych prav

Je-li uzivatel vlastnik souboru nebo je zaclenén do skupiny admistratori, méa
moznost pomoci pifkazu (pozadavku), které jsou uvedeny v tabulce ¢. 6, ménit
atributy souboru, jez se tykaji pfistupovych prav k nému.

Piikaz | Parametry] Kod | Format Popis

KIVFS dat

chown uzivatel 45 | %s Nastavi vlastnika.
soubor Yos

chgroup | skupin 46 | %s Nastavi vlastnickou skupinu.
soubor Yos

chmod | maska 47 | %d Nastavi pristupova prava (vlastnika,
prava %d%d%d | vlastnické skupiny, ostatnich) a je-
soubor %os jich masku.

dchmod | maska 48 | %d Nastavi vychozi pristupova prava
prava %d%d%d | (vlastnika,  vlastnické  skupiny,
soubor %os ostatnich) a jejich masku.

setfacl | typ 49 | %d Nastavi piistupovd préava pro da-
role %d nou roli (vytvori ¢i upravy jmenny
prava %d zéznam).
soubor Yos

getfacl | soubor 50 | %s Ziska ACL pritazené k souboru.

Tabulka 6: Piikazy (pozadavky) pro spravu pristupova prav souboru

8.5 Uprava vzajemného vylouceni pristupu k souborim

Kazdy soubor lze zamknout pro ¢teni nebo zapis. Zamky jsou implementované jako
¢itace, jejichz hodnota odpovida jejich aktualnimu stavu. Kvuli zajisténi stavovosti
serveru jsou hodnoty zamku ukladany do tabulky entries a to konkrétné do hodnot
sloupcu read_locks a write_locks.

Pri kazdém pristupu k obsahu souboru je ovéren stav jeho zamku. Dle rezimu,
ve kterém je potieba soubor otevrit, se dle nasledujicich pravidel vyhodnoti, zda je
mozné soubor zamknout:

Pro ¢teni. Soubor lze oteviit pro ¢teni, je-li hodnota ¢itace zamku pro zapis nulova.
Pokus o zamknuti souboru pro ¢teni odpovida nasledujicimu zjednodusenému
pseudokodu:

kivfs_entry_t entry;

. /* inicializace prom&nné entry pomoci
* hodnot ziskanjch z databaze */

44



if (entry.write_locks) {
/* soubor je zamlen pro zdpis,
* neni mozné jej zamknout pro Tteni */
} else {
entry.write_locks++; /* soubor je moZné
* zamknout pro zapis */
/* ulozeni hodnot z entry do databaze */

Pro zapis. Soubor lze otevtit pro zapis, je-li hodnota ¢itace zamku pro ¢teni i zapis
nulova. Pokus o zamknuti souboru pro zapis odpovida nasledujicimu zjed-
nodusenému pseudokodu:

kivfs_entry_t entry;

/* inicializace proménné entry pomoci
* hodnot ziskanjch z databdze */

if ((entry.read_locks + entry.write_locks)) {
... /* soubor je zamZen pro Cteni nebo zdapis,
* neni mozné jej zamknout pro zdpis */
} else {
entry.write_locks++; /* soubor je moZné
* zamknout pro zapis */
/* ulozeni hodnot z entry do databaze */

8.6 Podpora klientské lokalni cache

Klientské aplikace na zakladé cetnosti pristupu k souborum vyhodnocuji statistiky
pouzivani souboru. Ziskané hodnoty pak pouzivaji k rozhodnuti, zda soubor maji
vyfadit z lokdlni cache. Metadatovy server ¢etnost pifstupt zajistuje pomoci spravy
tii éitacu:

Citac pristupa pro zapis. Jeho hodnota se zvysuje pii:
e vytvoreni souboru nebo adresare,
e otevieni souboru v nékterém z rezimu pro zapis,
e zmeéné atributu souboru nebo adresare.

Citac pristupt pro cteni. Jeho hodnota se zvysSuje pfi:

e otevieni souboru v rezimu pro ¢teni,
e vylistovani obsahu adresére,

e precteni atributu souboru nebo adresére.

Citaé globalnich pfistupti. Jeho hodnota je rovna souétu hodnot éftaci pro étent
a pro zapis vsech soubort.
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Hodnoty ¢itacu pristupu pro ¢teni a zapis jsou ukladany do tabulky entries,
ve které se konkrétné se jedna o sloupce read_hits a write_hits. Jejich hodnoty
jsou po vybéru z databaze dostupné srkze polozky read_hits a write_hits v datové
sturktufe kivfs_file_t (ptiloha C). Klient proto hodnoty obdrzi pti kazdém pozadavku
na:

e vypis obsahu adresife (pozadavek KIVFS_READDIR), kdy server posild
informace o souborech v podobé spojového seznamu, jehoz polozky jsou prave

typu kivfs_file_t,
e poskytnuti informaci o souboru (pozadavek KIVFS_FILE_INFO).

Hodnotu globélniho ¢itace pristupt k souborum metadatovy server klientovi po-
skytuje na vyzadani (v odpovédi na pozadavek KIVFS_GLOBAL_HITS).

8.7 Transparentni pristup k Sifrovanym dattm

Souborovy server zabezpecuje a kontroluje ulozena data pomoci funkei pro:
e symetrické Sifrovani,
e spocitani kontrolnich souctu,

dostupnych z knihovny Libgerypt, kterd je poskytovéana pod licenci GNU/GPL.[16]

8.7.1 Pouzité algoritmy

K symetrickému blokovému Sifrovani obsahu souboru souborovy server pouziva al-
goritmus Advanced Encryption Standard s délkou klice 256 bitu (AES-256). Klic
je uveden v konfiguraénim souboru (hodnota parametru encryption_key) kazdého
serveru.

Pro vytvareni kontrolnich souctti obsahu souboru vyuziva souborovy server al-
goritmus Secure Hash Algorithm s délkou vysledného tetézce 512 bitu (SHA-512).
Duvodem pouziti tak slozitého algoritmu pro kontrolni sou¢ty je snaha o elimi-
naci pripadnych kolizi, ke kterym dojde pii shodném kontrolnim souctu dvou
ruznych souboru. Ta je v tomto piipadé naprosto minimalni. V ptipadé nutnosti
lze pouzité algoritmy jednoduSe zaménit za jiné, které jsou knihovnou Libgcrypt
podporovany.[17]

8.7.2 Transparentni pristup k Sifrovanym souborim

Pro zajisténi transparentniho pristupu k sifrovanym souborum bylo vytvoreno roz-
hrani, které poskytuje potiebné funkce. Ty jsou uvedeny v piiloze B. Pomoci tohoto
rozhrani souborovy server muze:

Otevrit Sifrovany soubor ¢teni a zapis. Vytvaii se do¢asny soubor, ktery ob-
sahuje nezasifrovany obsah puvodniho souboru. Diky tomu lze v docasném
souboru napft. libovolné nastavovat aktualni pozici v souboru a pfepisovat
data na ni, aniz by bylo nutné se néjak starat o Sifrovani.
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Oteviit Sifrovany soubor zapis. Ze stejného duvodu jako v predchozim bodé
se vytvari docasny soubor o nulové velikosti. Neni tieba kopirovat obsah
ptvodniho souboru, nebot pfi otevieni souboru v rezimu jen pro zdpis je jeho
puvodni obsah vynulovan.

Oteviit Sifrovany soubor ¢teni. Sifrovany soubor se otevira pirimo.

Zapisovat do Sifrovaného souboru. Zapis je provadén do nezaSifrovaného
docasného souboru.

Cist ze siforvaného souboru. Cteni je provadéno piimo ze zaSifrovaného sou-
boru.

Zavtit Sifrovany soubor. Je-li soubor otevien rezimu pro zapis, pak existuje
docasny soubor, do kterého mohlo byt zapisovano. Jestlize se jeho obsah lisi od
obsahu puvodniho souboru, pak jej musi nahradit. Nahrazeni puvodniho sou-
boru probihé kopirovanim docasného souboru na jeho misto. Behem kopirovani
se zapisovand data prectend z do¢asného souboru prubézné Sifruji. Zaroven se
pocita kontrolni soucet souboru. Po dokonc¢eni nahrazovani je do¢asny soubor
smazan.

Jestlize je soubor otevien v rezimu pro c¢teni, pak jej staci zaviit béznym
zpusobem, nebot se jeho obsah nezménil a neni tedy potfeba piepocitdvat
kontrolni soucet jeho obsahu.

Souborovy server kvuli do¢asnym souborum, se kterymi transparentné pracuje,
nikdy nezapisuje béhem prenosu souboru piimo do cilovych podsouboru repliky
souboru (replik). Zna¢né se tak snizuje pravdépodobnost, ze jim spravovana data
budou poskozena vlivem vyskytu chyby béhem prenosu souboru.

8.8 Kvoty virtualnich svazku

V tabulce volumes obsahujici informace o virtualnich svazcich je ve sloupci capacity
nastavovana hodnota udavajici jejich kapacitu. Jeji hodnotu urcuje spravce KIVFES,
ktery musi brat na védomi fakt, ze je ddna nejmensi kapacitou jednoho z k nému
pripojenych svazku souborovych serveru.

Pomoci kapacity virtudlnich svazku lze omezit kvoty jednotlivych adresaru z ta-
bulky entries, se kterymi uzivatelé pracuji a ukladaji do nich soubory. U nové vy-
tvoren¢ho adresare plati stejna kvota, kterd je nastavend u rodicovského adresare.
Spravce systému muze v databazi definovat, ze napr. kofenovy adresar ma kapa-
citu 10GB a domovské adresdtre uzivatelu maji kapacitu 30GB. Piiklad je uveden
v tabulkach ¢. 7 a 9.

’ Virtualni svazek H Kapacita ‘

Svazek A 10GB
Svazek B 30GB

Tabulka 7: Kapacita virtudlnich svazku
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’ Adresar H Piipojeny virtualni svazek \ Vysledna kvéta ‘
/ svazek a 10GB
/home svazek B 30GB

Tabulka 8: Kvéty adresaru

Aktuélné dostupna kapacita virtudlniho svazku, resp. k nému pripojenych svazku
souborovych servert, je dana rozdilem jeho kapacity a celkovym souc¢tem vsech sou-
boru, které jsou na ném ulozené. Kvuli potifebé rychlého piistupu k témto infor-
macim byl vytvoren pohled storage_states popisujici aktualni stavy jednotlivych
svazku.

Kvuli relaéni sémantice sdileni souboru je nutné feSit problém zajisténi
respektovani kvot 1 v piipadé, kdy dochézi k zapisu do dvou souboru najednou.
Protoze zmény jsou viditelné az po uzavieni souboru, je nutné zajistit dodrzeni
kvét. To je zajisténo prostiednictvim rezervace mista na virtualnim svazku a jeho
uvazovanim pii pocitani aktualné dostupné kapacity.

8.8.1 Rezervace mista

Rezervované misto je dalsi vlastnost virtualnich svazkt uvedenych v tabulce volumes.
Odpovida hodnoté ve sloupci reserved a udava, kolik bajtu bylo zapsano béhem
prenosu souboru na server, ale zatim nebylo ulozeno.

Pred zpracovanim kazdého pozadavku od klienta na zapis do repliky souboru
souborovy server pocitd, kolik bajti je nutno rezervovat. Je-li tato hodnota nenu-
lovd, odesle pozadavek k rezervaci mista synchronizacni vrstve, ktera zajisti jeho
propagaci na vSech metadatovych serverech. V piipadé, zZe je pozadavek tspésné
vyTizen, zapoc¢ita rezervované misto do celkového poctu rezervovanych bajti. Pokud
je pozadavek vyfizen neuspésné, pak doslo k zaplnéni volného mista a informuje
o tom klienta.

Souborovy server po dokonceni zapisu do souboru a jeho zavieni odesle celkovy
pocet rezerevovanych bajti v rdmci pozadavku na zruseni jejich rezervace (soubor
jiz je nahran) synchronizacni vrstvé. Ta opét zajisti propagaci pozadavku na vsech
metadatovych serverech a rezervace mista je zruSena.

8.8.2 Sprava kvot

Je-li uzivatel zaclenén do skupiny admistratoru, pak méa moznost pomoci prikazu
(pozadavkt), které jsou uvedeny v tabulce ¢. 9, nastavovat kvéty jednotlivych
virtualnich svazku.

8.9 Tunelovani prenosu souboru

Je-1i klient ptipojen k souborovému serveru a pozaduje po ném pienos repliky sou-
boru, kterou nespravuje, pak souborovy server musi zprostfedkovat transparetni
spojeni s jinym souborovym serverem, ktery ji spravuje. Aby mohl vytvorit spojeni,
v ramci kterého bude zajisténa nejlepsi prenosova rychlost, pottebuje znat informace
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Piikaz | Parametry Kod | Format Popis
KIVFS dat
df 544 Ziskd informace o kvotach
virtudlnich svazku.
quota nazev virt.svazku | 545 | %s Nastavi kvotu pro virtualni
kvéta Yollu svazek s danym nézvem.

Tabulka 9: Piikazy (pozadavky) pro spravu kvot virtudlnich svazku

o aktualné nejvhodnéjsim souborovém serveru, ke kterému se ma pfipojit. Ty mu
dodava synchronizac¢ni vrstva.

Kvuli moznosti vyskytu latenci u jednotlivych linek mezi servery, muze byt misto
piimého spojeni s cilovym souborovym serverem vhodnéjsi navazat s nim spojeni
pres dalsi souborovy server. Proto informace o aktualné nejvhodnéjsim souborovém
serveru obsahuje i seznam souborovych serveru, pres které je nutné spojeni realizo-
vat. Toto spojeni je ddle oznacované jako tunel.

8.9.1 Vytvoreni tunelu

Synchroniza¢ni vrstva prubézné posila souborovym serverum informace v podobé
smérovaci tabulky obsahujici informace o aktualné nejlepsich cestach pro realizaci
spojeni mezi jednotlivymi servery (pozadavek KIVFS ROUTE_PUSH). U kazdé
cesty je uvedeno i jeji ocenéni. Smérovaci tabulka je realizovana spojovym sezna-
mem, jejiz polozky jsou nize uvedené datové struktury, a kazdy souborovy server si
ji po prijeti uchovava v paméti (obrazek ¢. 17).

typedef struct {

uint64 id; // ID uzlu (serveru)

int ip; // IP adresa uzlu

char *ip_text; // IP adresa uzlu v~ textové formé
} kivfs_route_node_t; // uzel

typedef struct {
kivfs_route_node_t *dst_node; // cilovy uzel

int32 cost; // ocen&ni cesty
kivfs_list_t *nodes; // seznam uzli v cesté&
} kivfs_route_t; // cesta (poloZzka v routovaci tabulce)

Klient vyhodnocuje dostupnost vSech zndamych serveru a vzdy navazuje spo-
jeni k ze svého pohledu nejdostupnéjsimu serveru. Prijde-li souborovému serveru,
ke kterému je klient praveé ptripojen, pozadavek na prenos repliky souboru, kterou ne-
spravuje, vybere na zakladé porovnani ocenéni jednotlivych cest ze své smérovaci ta-
bulky nejvhodnéjsi souborovy server, jez ji spravuje a také cestu, pres které uzly (sou-
borové servery) je mozné se k nému piipojit. Poté navaze spojeni s prvnim uzlem z
cesty, kterému odesle pozadavek na vytvoreni tunelu (KIVFS_.CREATE_TUNNEL)
obsahujici seznam uzlu. Ten z tohoto seznamu odebere sam sebe a pokud neni po-
slednim cilovym uzlem, pak jej preposle dél. Postupné tak dojde k realizaci tunelu.
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Smérovaci tabulka serveru 1

Cesty (spojovy seznam)

Uzly v cesté (spojovy seznam)

3 ]
CEEE BETUED 2 > Server 4 > Server 2
(cena 10) L === " |
Y Uzly v cesté (spojovy seznam)
Cesta serveru 3 N
(cena 15) > Server 4 |—>| Server 2 |—>| Server 3 |
A4

Uzly v cesté (spojovy seznam)

Cesta serveru 4 N
» Server4
(cena 5)

Obrazek 17: Smérovaci tabulka v paméti souborového serveru.

Pokud dojde k situaci, kdy souborovy server nenajde zadnou vhodnou cestu,
pokusi se realizovat primé spojeni s jednim ze serveru, ktery repliku spravuje.

Souborovy server, ke kterému je klient ptripojen, preposila pozadavky na prenos
repliky souboru cilovému souborovému serveru pres vytvoreny tunel, skrze ktery
nasledné probiha i pfenos obsahu souboru. Klient ma diky tomu zaruc¢enou do-
stupnost repliky souboru z kazdého serveru a zaroven nejvyssi moznou rychlost pro
prenos jeho obsahu.

8.10 Replikace

Klient zapisuje béhem pfenosu souboru vzdy do jeho repliky s aktudlni (nejvyssi)
verzi. Souborovy server spravujici tuto repliku souboru po dokonc¢eni prenosu zvysi
jeji verzi a skrze synchronizac¢ni vrstvu odesle pozavek na zménu stavu repliky
(pozadavek KIVFS_.UPDATE_REPLICA) vSem metadatovym serverum. Repliky
s nizsi verzi jsou v tuto chvili v nekonzistentnim stavu (zastaralé). Po ispésné zméné
stavu repliky oznami souborovy server ostatnim souborovym serverum, zZe mohou
zahajit replikaci (pozadavek KIVFS_RUN_REPLICATION). Ostatni souborové ser-
very nasledné synchronizuji vSechny jimi spravované zastaralé repliky souboru s jeho
aktualni replikou. Postupné tak dojde znovunavraceni vsech replik souboru do kon-
zistentniho stavu.

Replikaci na kazdém souborovém serveru zajistuje na pozadi bézici vidkno, které
slouzi jako replikacni manazer. Proces replikace popsan v nasledujicich podsekcich
popisujicich jednotlivé kroky, které replika¢ni manazer vykonava.

8.10.1 Zjisténi zastaralych replik

Replika¢ni manazer se po prijeti informace, ze muze zahdjit replikaci (pozadavek
KIVFS_RUN_REPLICATION), dotdze metadatového serveru, které zastaralé
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repliky souboru spravuje. Nasledné zahdji jejich postupnou aktualizaci a obnovu
jejich konzistentniho stavu.

Aby byla zajisténa replikace i po predchazejicim netdspésném pokusu o replikaci
zpusobeném napt. nec¢ekanym vypadkem souborového serveru, replikaéni manazer
se prubézné v danych ¢asovych intervalech, které jsou definovany v konfiguraénim
souboru serveru jako hodnota parametru replication_interval (vychozi hodnota je 5
minut), dotazuje metadatového serveru, zda nespravuje repliky souboru se zastara-
lou verzi. Pokud ne, pak jsou vSechny repliky, které spravuje, v konzistetnim stavu a
muze ¢ekat, nez dostane dalsi ozndmeni o tom, ze muze zah4jit replikaci (pozadavek
KIVFS_RUN_REPLICATION), nebo nez vyprsi dalsi ¢asovy interval pro replikaci.
V opacném pripadé musi zahdjit jejich jiz zminénou postupnou aktualizaci a obnovu
konzistentniho stavu.

8.10.2 Zjisténi aktualnich replik

Po vyhodnoceni, ze spravuje zastaralou repliku souboru, ktera je v nekonzistentnim
stavu, musi zjistit, z jakych zdroju lze stahnout jeji aktualni verzi. Dotazuje se proto
metadatového serveru na seznam aktualnich replik souboru véetné informaci, které
souborové servery je spravuji.

Nésledné vybere prvni souborovy server, ktery aktualni repliku souboru spravuje
a pozada skrze synchronizacni vrstvu o zamceni souboru pro ¢teni. Poté opét od
metadatového serveru zjisti informace o podsouborech své zastaralé repliky souboru
a také o podsouborech aktudlni repliky souboru spravované jinym serverem.

Diky tomu, ze informace o podsouboru repliky obsahuje i kontrolni soucet jeho
obsahu, muze zastaralé a aktualni podsoubory dle nich mezi sebou porovnat. Tim
ziskd seznam podsouboru, které byly v aktualni replice souborou zménény a je
potieba je v zastaralé replice souboru aktualizovat. Replika¢ni manazer tak efektivné
Setfi datové prenosy.

8.10.3 Aktualizace zastaralé repliky souboru

Replikacni manazer spravujici zastaralou repliku souboru navaze spojeni s vy-
branym souborovym serverem, ktery spravuje aktudlni repliku souboru, a posle
mu pozadavek (KIVFS_PROVIDE REPLICA) na poskytnuti obsahu seznamu
pozadovanych podsoubor.

Po jejich stahnuti a ulozeni maji podsoubory zastaralé repliky souboru stejny ob-
sah jako podsoubory aktualni repliky souboru. Nastavenim aktualni verze zastaralé
replice souboru se z ni stava dalsi aktualni replika souboru.

8.10.4 Dokonceni aktualizace zastaralé repliky souboru

Podobné jako po dokonc¢eném pienosu souboru z klienta na souborovy server,
replika¢ni manazer odesle skrze synchroniza¢ni vrstvu informace o jeho aktualizaci
a pozadavek na odemceni souboru pro c¢teni.

V tuto chvili replika¢ni manazer tspésné dokoncil replikaci daného souboru. Po-
kud spravuje dalsi zastaralé repliky, cely proces zopakuje. V opacném pripadé ceka
na dalsi vyprseni ¢asového intervalu k replikaci.

o1



8.11 Deduplikace

Experimentalné implementovanou funkei je deduplikace ulozenych podsouboru. Ta
je na kazdém souborovém serveru realizovana v rdamci deduplika¢niho vlakna, které
prubézné ovéruje, zda nemaji stejny obsah néjaké podsoubory ulozené na stejném
svazku souborového serveru.

Deduplikovany podsoubor je podsoubor, ke kterému odpovida zdznam v tabulce
sources. Deduplika¢ni vldkno se pokousi o deduplikaci podsouboru na jednotlivych
svazcich souborového serveru v danych ¢asovych intervalech, které jsou definovany
v konfigurac¢nim souboru serveru jako hodnota parametru deduplication_interval a
jehoz vychozi hodnota je 90 minut. Duvodem pro pouziti velkého intervalu je ¢asova
a procesorova narocnost deduplikace podsoubori, ktera neni vyzadovana jako nutna
funkénost systému a v soucasné verzi KIVFS jde o experimentdlni funkci®. Priubéh
deduplikace podsoubort je popsan v nasledujicich podsekcich.

8.11.1 Zjisténi zdrojovych kandidatu

V relaécni databazi spravované metadatovym serverem je ulozeny pohled
source_candidates, s jehoz pomoci jsou ziskavany informace o kandidatech
pouzitelnych jako zdrojové podsoubory. Ty jsou vybirani z podsouboru z tabulky
parts umisténych na stejnych svazcich souborového serveru (tabulka storages) a maji
nasledujici specifické vlastnosti:

e shodny kontrolni soucet obsahu s jinym podsouborem, ktery ale nesmi byt
shodny s kontrolnim souctem jiz existujiciho zdrojového podsouboru (pokud
by se kontrolni soucty shodovaly, jednalo by se o dalsi nalezeny duplicitni
podsoubor),

e musi mit nenulovou velikost.

Deduplikacni vlakno se v prvnim kroku dotazuje metadatového serveru, zda ne-
zjistil néjaké podsoubory, ktefé mohou slouzit jako deduplikacni kandidaty. Pokud
ano, obdrzi jejich seznam a pro kazdy z nich provede nasledujici operace:

1. pozada metadatovy server o zamceni odpovidajictho souboru pro ¢tent,

2. v adresari, ve kterém se podsoubor (deduplikaéni kandidat) nachdzi, vytvori
adresar sources,

3. v adresari sources vytvori kopii podsouboru s nazvem, ktery odpovida jeho
kontrolnimu souc¢tu vyhodnocenému pomoci SHA-512,

4. odesle informace o vytvoreném zdrojovém podsouboru metadatovému serveru,
ktery vytvori novy zaznam v tabulce source_parts,

5. pozadda metadatovy server o odemceni odpovidajictho souboru pro ¢teni.

91deslni naplanovani spusténi deduplikace podsouborii by se mohlo odvijet napi. od aktudlniho
zatizeni systému.
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8.11.2 Deduplikace podsoubori

Dalsim pohledem v relacni databazi spravované metadatovym serverem je dupli-
cated_parts. pomoci kterého lze ziskat seznam duplicitnich podsouboru z tabulky
parts. Duplicitni podsoubory jsou identifikovany dle shody jejich kontrolniho souctu
s kontrolnim souctem zdrojového podsouboru z tabulky sources.

V druhém kroce se deduplikacni vlakno dotazuje metadatového serveru, zda exis-
tuji duplicitni podsoubory. Pokud ano, obdrzi jejich seznam a pro kazdy z nich
provede:

1. pozada metadatovy server o uzamceni odpovidajictho souboru pro zapis,
2. zjisti zdrojovy podsoubor se stejnym kontrolnim souctem,
3. deduplikuje obsah podsouboru (vynuluje jej),

4. odesle informace o nové deduplikovaném souboru obsahujici informace o zdro-
jovém souboru,

5. pozada metadatovy server o odeméceni odpovidajictho souboru pro zapis.

8.11.3 Odstranéni nepouzitych zdrojovych soubori

V poslednim kroku se deduplika¢ni vlakno dotazuje metadatového serveru, zda
neexistuje néjaky nepouzity zdrojovy soubor, ktery je mozné smazat. Metadatovy
server provedenim dotazu do databéze zjisti vSechny zdrojové podsoubory, na které
se neodkazuji zadné deduplikované podsoubory a odesle jejich seznam zpét dedu-
plika¢nimu vlaknu. To pak postupné smaze vsehnny zbytecné zdrojové podsoubory
a informuje o tom metadatovy server, ktery je také smaze a uvolni tak misto pro
dalsi soubory uzivatelu.

8.11.4 Otevieni deduplikovaného podsouboru

Souborovy server pied otevienim podsouboru pozné dle piiznaku'®, zda se jedna
o deduplikovany podsoubor ¢i nikoliv. Pokud se jednd o deduplikovany podsoubor,
pak musi s pomoci metadatového serveru zjistit, kterému zdrojovému podsouboru
odpovida a v ptripade, Ze jej chce oteviit:

e pro ¢teni, musi nahradi cestu k deduplikovanému souboru cestou ke zdro-
jovému souboru,

e pro zapis, musi zkopirovat obsah zdrojového souboru do deduplikovaného sou-
boru (tzn. duplikovat jeho obsah).

Teprvé poté muze deduplikovany podsoubor oteviit a pracovat s nim jako
s béznym podsouborem.

10Nenulové ¢islo odpovidajici jednoznaénému identifikdtoru zdrojového souboru.
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8.12 Implementace logovani pozadavku

Metadatovy server podporuje logovani pozadavki na pozadani a jejich obsah uklada
do tabulky message_logs. Prostiednictvim poskytovani nasledujicich operaci:

e zalogovani zpravy s piislusnou ¢asovou zndmkou (logicky ¢as),

e zjisténi zalogovanych zprav, jejichz casova znamka patii do daného ¢asového
intervalu,

e smazani zalogovanych zprav, jejichz casova znamka patii do daného ¢asového
intervalu,

zprostredkovava spravu vsech zalogovanych pozadavku.

Implementace funkce logovani pozadavku je stézejni funkce pro synchronizacni
vrstvu, kterd potrebuje na vsSech serverech shodné logovat pozadavky na zménu
ulozenych dat kvuli pfipadné obnové po vypadku serveru.[20]
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9 Implementace vlastniho klienta

Béhem vyvoje vznikla potieba okamzité testovat cerstvé implementované sluzby po-
skytované datovym ulozistém. Z toho duvodu byl implementovan konzolovy klient.

Klient je naprogramovan v jazyce C a plné vyuziva funkce dostupné z knihovny
libkivfscore (sekce 7). Diky tomu zdroven slouzi i jako referenéni klient, ze kterého
vychdazeji vSsechny ostani implementace klientskych aplikaci.

Pro uzivatele klient poskytuje rozhrani podobné unixovému shellu (obrazek
¢. 18). V piiloze E jsou popsany vsechny funkce datového tlozisté, které lze po-
moci jednotlivé zadavanych prikazu testovat.

radowan@edge: foptfkivis/bin - | O

radowan@sdge: fopt/kivfs/bing ./test-client 147.228.63.63 30003 [~]
login: radowan
radowan@kivfs: /# ls fhome

d 755 brandon:students brandon (0] ro wo vl
d 755 chuck :students chuck (0]} ro wo vl
d 755 guest:students guest ol= ro wo vl
d 755 hovi:students hovi 0]=] ro wo vl
d 755 pesi:students pesi o]= ro wo vl
d 755 radowan:students radowan o=] ro wo vl
d 755 social:students soclal o=] ro wo vl
d 755 spacewolf:students spacewoLf 0B ro wo vl
d 755 vasik:students vasik o=] ro wo vl

radowan@kivfs: /#

radowanikivfs:/# Ls shome/radowan

f 644 radowan:students diplomka.pdf 147012568 ro wl vz

f 644 radowan:students diplomka.tex 1839036 ro wl vz
radowan@kivfs: /#

radowan@kivfs: /4 rm shome/radowan/diplomka.pdf 1
radowan@kivfs: /#

radowan@kivfs: /# Ls shome/radowan

f 644 radowan:students diplomka.tex 183903B ro wl w2
radowan@kivfs: /#

radowanikivfs: /# ~C [~}

Obrazek 18: Screenshot testovaciho klienta.
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10 Vykonnostni testy

Vykonnostni testy datového tlozisté byly provedeny na sestavach uvedenych v ta-
bulkéch ¢. 10 a 11, které jsou vzajemné propojené v ramci lokalni sité, ktera pod-
poruje prenosovou rychlost az 100Mbps. VSechny méteni byly 5-krat opakovany.
Vysledné hodnoty byly odvozeny z aritmetického prumeéru namérenych hodnot.

’ 1. Server ‘

Procesor 2x AMD Athlon(tm) 64 X2 Dual Core Processor 5200+
Pamét 4063MB

Operacni systém Debian GNU /Linux wheezy /sid

(Linux 3.1.0-1-amd64, x86_64)

Pevny disk ATA ST3500418AS (kapacita 465.76 GiB)

Souborovy systém EXT4

Tabulka 10: Testovaci sestava (server ¢. 1).

’ 2. Server a klient

Procesor AMD Sempron(tm) 140 Processor
Pamét 1021MB

Operacni systém Ubuntu 11.10

(Linux 3.0.0-12-generic, x86_64)

Pevny disk ATA ST3160812A (kapacita 465.76 GiB)
Souborovy systém || EXT4

Tabulka 11: Testovaci sestava (server ¢. 2 a klient).

10.1 Prenosova rychlost

V nésledujicich tabulkach ¢. 12 az 15 a grafech na obrazcich ¢. 19 az 22 je uve-
dena namérend pienosova rychlost pro upload a download souboru o velikosti 1MB,
10MB, 100MB a 1000MB, které byly nahravany po blocich o velikosti 512KB, 1MB,
5MB a hodnoté odpovidajici velikosti souboru. Maximalni velikost podsouboru
na souborovém serveru je 50MB. Obsah ulozenych podsouborii na strané serveru
byl sifrovan a byl poc¢itan jeho kontrolni soucet.

V testech je uvazovano, ze nedochazi ke zpozdéni béhem synchronizace
pozadavku (¢innost synchronizacni vrstvy). Klient se proto béhem testovani
pripojuje primo k VFS serveru, ktery pracuje v lokalnim rezimu a nepfeposild
pozadavky synchronizacni vrstve.
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Velikost Celkova Rychlost Celkova Rychlost
posilaného rychlost zapisu do rychlost cteni ze
bloku nahravani souboru stahovani souboru
souboru souboru [MB/s] souboru [MB/s]
[MB] [MB/s] [MB/s]
1 0.887747015 | 2.9062992725 | 1.437954944 | 3.377882388
5 0.904248754 | 2.660259068 1.4083439 3.4037157
1 0.971702584 2.631718 1.462267564 | 3.513297758
0.5 0.698697038 1.59468757 1.164263898 | 2.621665376

Velikost posilaného bloku [MB]

Tabulka 12: Vysledné hodnoty z testu rychlosti prenosu 1MB souboru.
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Obrazek 19: Graf vyslednych hodnot z testu rychlosti prenosu 1MB souboru.
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Velikost Celkova Rychlost Celkova Rychlost
posilaného rychlost zapisu do rychlost cteni ze
bloku nahravani souboru stahovani souboru
souboru souboru [MB/s] souboru [MB/s]
[MB] [MB/s] [MB/s]
10 4.4840738 8.6068502625 | 6.744330042 | 9.648663236
5 4.119802154 7.26841559 6.446967838 | 8.789014548
1 2.514638234 3.34596074 4.239209834 5.35813186
0.5 1.69238595 2.051173272 2.936255234 | 3.576186538

Tabulka 13: Vysledné hodnoty z testu rychlosti prenosu 10MB souboru.

e
w

=

(52

Velikost posilaného hloku [MB]

=
[=]

[=]

Rychlost pfenosu souboru o velikosti 10MB

3.576186538

2.936255234

2.051173272
69238595

4.239209834

3.34596074
2.514638234

5.35813186

6.446967838

4.119802154

4.4840738

6

7.26841559

6.744330042

8.789014548

9.648663236

8.6068502625

10 12

Prenosova rychlost [MB/s]

B Celkovy upload ® Upload © Celkovy download ® download

Obrazek 20: Graf vyslednych hodnot z testu rychlosti pfenosu 10MB souboru.
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Velikost Celkova Rychlost Celkova Rychlost
posilaného rychlost zapisu do rychlost cteni ze
bloku nahravani souboru stahovani souboru
souboru souboru [MB/s] souboru [MB/s]
[MB] [MB/s] [MB/s]
100 7.5314847575 | 9.7319884475 | 10.345426018 | 11.47335619
5 6.000374074 | 6.915313066 8.94912158 10.007779552
1 3.082575668 3.33845288 5.312595516 | 5.848996442
0.5 1.943263464 2.03209783 3.808282672 | 4.243690288

Tabulka 14: Vysledné hodnoty z testu prenosové rychlosti 100MB souboru.
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Obrazek 21: Graf vyslednych hodnot z testu rychlosti pfenosu 100MB souboru.



Velikost Celkova Rychlost Celkova Rychlost
posilaného rychlost zapisu do rychlost cteni ze
bloku nahravani souboru stahovani souboru
souboru souboru [MB/s] souboru [MB/s]
[MB] [MB/s] [MB/s]
1000 8.5721332175 | 9.9304823075 | 11.048273664 | 11.610580092
5 6.401708514 | 7.115745844 | 9.255489466 | 9.907652352
1 3.16741776 3.330332544 | 5.801544962 | 6.291125362
0.5 1.927694508 1.987188194 | 4.022577836 | 4.428343744

Tabulka 15: Vysledné hodnoty z testu rychlosti prenosu 1GB souboru.
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Obréazek 22: Graf vyslednych hodnot z testu rychlosti pfenosu 1GB souboru.

10.1.1 Vyhodnoceni vysledka

7 grafu je patrné, ze prenos je ovlivnén rezii béhem otevirani a zavirani souboru
a také velikosti blokt, po kterych klient nahrava nebo stahuje soubor. Vzhledem
k tomu, Ze klient vi, kolik bajtli ze souboru chce pfesné pienést!

a tedy i jakou ma

HPracuje vzdy s konkrétni édsti souboru, ktera miize tvoiit i cely jeho obsah.
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posilat velikost bloku, lze konstatovat, ze pii operaci zapis ¢i ¢teni dosahne vzdy
nejvyssi mozné prenosové rychlosti a oproti puvodni verzi KIVFES je jeho pristup
k souborum efektivnéjsi diky moznosti pristupovat k pouze pozadované ¢asti obsahu
souboru.

10.2 Tunelované spojeni

Na obrazku ¢. 23 je znazornéné schéma lokalni sité, v ramci které bylo testovano
tunelované spojeni. Klient ma pifimé spojeni ke dvéma serverum. Jeho data spravuje
server, ke kterému m4 pristup skrze 54Mbit linku (bezdratova sit). Ke druhému
serveru, ktery nastaven tak, ze pravé nespravuje zadna data uzivatelu, ma klient
pristup skrze 100Mbit linku.

Je-1i klient ptfipojen k prvnimu serveru, pak transparentné pristupuje k datum
skrze primé spojeni. Pripoji-li se klient druhému serveru, pak je jeho transparentni
pristup k datum tunelovan skrze spojeni mezi servery.

“““ [homefuserl

Uzivatel userl
S54Mbit

Poéitacova
sit

100Mbit

Klient

100Mbit

Server €. 2

Obrézek 23: Schéma tunelovani spojeni (100Mbit tunel vyznacen ¢ervené).

V nésledujici tabulce ¢. 16 a grafu ¢. 23 jsou uvedeny hodnoty, které byly ziskany
béhem meéreni pfi prenosu souboru skrze pifimé spojeni a nasledné skrze tunelované
spojeni mezi klientem a cilovym serverem. Klient pfenasi soubor o velikosti 100MB
po blocich odpovidajicich hodnoté velikosti souboru. Maximalni velikost podsouboru
na souborovém serveru je 50MB. Obsah ulozenych podsoubort na strané servert byl
sifrovan a byl pocitan jeho kontrolni soucet.
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Typ Celkova Rychlost Celkova Rychlost
spojeni rychlost zapisu do rychlost cteni ze
nahravani souboru stahovani souboru
souboru [MB/s] souboru [MB/s]
[MB/s] [MB/s]
Tunelované 0.74859 0.7506725 1.220116 1.224684
Piimé 8.52791 8.605848 8.801564 8.927628

Tabulka 16: Vysledné hodnoty z testu rychlosti prenosu 100MB souboru srkze ptimé
a tunelované spojeni.
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Celkova rychlost stahovani souboru [MB/s] B Rychlost ¢teni ze souboru [MB/s]

Obrazek 24: Graf vyslednych hodnot z testu rychlosti prenosu 100MB souboru srkze
piimé a tunelované spojeni.

10.2.1 Vyhodnoceni vysledka

7 grafu je patrné, ze rychlost prenosu souboru skrze tunelované spojeni je znacné
vyssi. Rychlost prenosu skrze piimé spojeni odpovida nejvyssi mozné prenosové
rychlosti, kterého bylo mozné dosahnout pied implementaci mechanismu tunelovani

spojeni. Lze konstatovat, ze celkova propustnost systému je oproti puvodni verzi
KIVFS mnohem vétsi.
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11 Organizace zdrojovych kédu a jejich preklad

Zdrojové kody knihovny libkivfscore a datového tlozisté KIVFS jsou organizovany
v samostatnych adresaiich a distribuovany spoleéné v archivu KIVEFS-VFS.tar.gz,
ktery je k dispozici na piilozeném CD. Jeho obsah lze extrahovat pomoci piikazu:

tar -xvvzf KIVFS-VFS.tar.gz
Po jehoz vykonani v aktualnim pracovnim adresaii pribyly:

e adresdie obsahujici zdrojové kédy VFS (./vfs/), metadatového (./db/) a sou-
borového serveru (./fs/),

e adresar obsahujici zdrojové kédy knihovny libkivfscore (./core/),
e adresar obsahujici zdrojové kddy testovaciho klienta (./client/),
e soubor obsahujici vzorovy SQL dump databaze (./kivfs_db.sql),
e vzorovy konfiguracni soubor(./kivfs.conf),
e instalacéni balicky (kivfs-vfs.deb a kivfs-core.deb),
e instala¢ni skript(./install.sh).

Kazdy adresar se zdrojovymi kédy serveru obsahuje:
e zdrojové soubory,
e adresar include, ktery obsahuje hlavickové soubory,
e soubor Makefile, pomoci kterého lze prelozit zdrojové kody.

Priklad zdrojovych kodu vfs serveru:

vis

|-- include

| | -- kivfs-vfs-forward.h
| ‘—— kivfs-vfs-thread.h
| -- kivfs-vfs-forward.c

| -- kivfs-vfs-server.c

| -- kivfs-vfs—-thread.c

‘—— Makefile

11.1 Preklad a instalace

Pro uspésny preklad a néasledné spusténi je nutné mit v systému nainstalovan
nasledujici software:

e prekladac gcc,
e program make,

e databazovy server MySQL,
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e knihovnu libgcrypt,
e knihovnu libmysqlclient,
e knihovnu libssl,

které lze v ramci operacniho systému GNU /Linux (distribuce Debian) nainstalovat
prostiednictvim nasledujiciho piikazu spusténého:

apt-get install gcc make mysql-server libgcryptll-dev libmysqlcliet-dev \
libssl-dev

Datové tlozisté KIVFES lze nainstalovat z balicku prostfednictvim spusténi piikazu:

dpkg -i kivfs-core.deb kivfs-vfs.deb

nebo prostirednictvim instalacniho skriptu, ktery zajisti preklad zdrojovych souboru
na spustitelné soubory a zajisti jejich instalaci do systému. Instala¢ni skript lze
spusit pomoci prikazu:

sh ./install.sh
Po 1uspésné instalaci, béhem které byla automaticky vytvorena i databaze KIVFS:
e knihovna libkivfscore je nainstalovdna v systému (v adreséari /usr/lib),

e spustitelné soubory jednotlivych serveru jsou umisténé v adresari

Jopt /kivfs /bin,

e vzorovy konfiguracni soubor je dostupny v adresaii /opt/kivfs/etc.

11.2 Spusténi

Jednotlivé servery lze spustit nezavisle na vyssich vrstvach KIVEFS pomoci
nasledujicich prikazu:

/opt/kivfs/bin/kivis-vis-server /opt/kivfs/etc/kivfs.conf
/opt/kivfs/bin/kivis-db-server /opt/kivfs/etc/kivfs.conf
/opt/kivfs/bin/kivis-fs-server /opt/kivfs/etc/kivfs.conf

Priklad konfiguraé¢niho souboru je uveden v ptiloze F. Testovaciho klienta lze spustit
pomoci nasledujictho piikazu:

/opt/kivfs/bin/test-client <IP adresa VFS serveru> <port VFS serveru>

Servery prubézné informuji o své ¢innosti prostfednictvim ukladani zprav do
systémového logu.
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12 Zaveér

Cilem prace bylo navrhnout a implementovat feseni vedouci k odstranéni slabych
stranek KIVFS z hlediska pozadavku na rozsahla datova lozisté, které branily
dalsimu rozsiteni a byly tzkym hrdlem systému.

7 hlediska datového tlozistée KIVFS a jim poskytovanych sluzeb byla zvysena
podpora mobilnich platforem, pro které bylo prizpusobeno pristupovani k souborum
(prace se souborem po ¢éstech), priddna podpora ACL a lokalni cache ze strany ser-
veru pomoci uchovavani hodnot pro statisku pristuptu k souborum, atd. Na strané
serveru byla zvysena bezpecnost ulozenych dat uzivatelu prostfednictvim Sifrovani
obsahu svazku souborovych servert, pribyla moznost pridélovat kvéty k jednotlivym
virtudlnim svazkim a k nim pfipojenym adresaifum umoznujici omezit uzivatele.
Dale pak pribyla moznost rozdélovat soubory do mensich ¢asti, béhem prenosu sou-
boru tunelovat spojeni mezi souborovymi servery, logovat zpravy pro piripadnou ob-
novu serveru po jeho vypadku. Sluzby poskytované datovym tlozistém byly rozsiteny
0 moznost napf. zjistit rozsifené atributy souboru (prava, statistika, atd.), upravit
nastaveni kvét, apod.

Soucasna verze datového tlozisté je optimalizovana z hlediska multimaster online
replikace, spravy ulozenych dat v databéazi a navic byla pfidana experimentalni
funkce pro deduplikaci ulozenych souboru, ktera se zatim u zddného jiného bézné
pouzivaného DFS nevyskytuje. Prubézné zatézové testy ovérily stabilitu tlozisté
a vysledky vykonnostnich testu prokazaly jeho vykonnost i pii Sifrovani obsahu
souborovych svazku serveru.

Préace splnuje vsechny puvodné kladené pozadavky a nad jeji ramec byl imple-
mentovan testovaci klient KIVFS, ktery nyni slouzi i jako referen¢ni aplikace pro
dalsi vyvoj ostatnich klientu ¢i néstroju pro spravu systému. Déle byla vytvorena
knihovna libkivfscore, ktera usnadnuje a urychluje rozvoj celého KIVFS.

7 hlediska dalsiho vyvoje projektu KIVFES lze pokracovat v souvislosti s datovym
ulozistém v jeho optimalizaci a dalsim rozsitovani poskytovanych funkei. Ty se mo-
hou tykat napi. komprese prenasenych dat a to jak mezi klientem a serverem, tak
i servery samotnymi, planovani spousténi deduplikace, které bude zavislé na vyhod-
noceni aktualni zatéze systému, atd. Jejich realizace muze byt provedena v ramci
dalsich semestralnich, bakélaiskych a diplomovych praci.
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13 Prehled zkratek a pouzitého znaceni

Prehled zkratek a pouzitého znaceni

Zkratka \ Cely nazev

FS File system

VFS Virtual file system

DFS Distributed file system

ACL Access control list

GPL General public license

BSD Berkeley software distribution

ERA Entity relationship attribute diagram
SQL Structured query language

TCP Transmission control protocol

NAT Network address translation

IP Internet protocol

LVM Logical volume management (LVM)
RAID Redundant array of inexpensive disks
DDoS Distributed denial of service

FUSE Filesystem in userspace

Tabulka 17: Ptehled zkratek a pouzitého znaceni.
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14 Piilohy

Priloha A - Funkce pro spravu souboru v databazi

/* vybere adresaf v adresari s danym ndzvem */

int db_get_directory(db_transaction_t *transaction, //
kivfs_entry_t **p_entry, //
kivfs_entry_t *parent_entry, //
char *name); //

/* vybere soubor/adresaf s danym ID */

int db_get_file_with_id(db_transaction_t *transaction,
kivfs_entry_t **p_entry,
uint64 entry_id);

/* vybere seznam souboru obsaZenych v adresari */

id.

transakce

vybrany adresar
rodiZovsky adresar
nazev adresafe

//
//
//

id. transakce
vybrany soubor
ID souboru

int db_get_list_directory(db_transaction_t *transaction, // id. transakce

kivfs_list_t **xp_files,
kivfs_entry_t *parent_entry)

/* smaze soubor (adresar) s danym ID */

int db_delete_entry(db_transaction_t *transaction, //
uint64 *p_affected_rows, //
uint64 entry_id); //

/* vlozi novy soubor (adresaf¥) a vrati jeho ID */
int db_insert_entry(db_transaction_t *transaction, //

uint64 *p_entry_id, //
kivfs_file_type_t type, //
char *name, //
uint64 ctime, //
uint64 user_id, //

kivfs_entry_t *parent_entry); //

/* upravi adresar */
int db_update_directory(db_transaction_t *transaction,
uint64 *p_affected_rows,

uint64 user_id,
uint64 directory_id,
uint64 parent_id,

char *name,

uint64 mtime,
uint64 atime)
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Priloha B - Funkce poskytované databazovym konektorem

/* vykona SQL dotaz a vrati jeho vysledek */
int db_select(db_transaction_t *transaction, // identifikator transakce

void **p_result, // vysledek dotazu
char *format, // format SQL dotazu
s // parametry SQL dotazu

/* vlozi zaznam do databaze a vrati jeho ID */
int db_insert(db_transaction_t *transaction, // id. transakce

uint64 *p_inserted_id, // ID vloZzeného zdznamu
char *format, // format SQL pfikazu
D // parametry SQL prikazu

/* vykona p¥ikaz */
int db_execute(db_transaction_t *transaction, // id. transakce

uint64 *p_affected_rows, // potet ovlivné&nych zaznami
char *format, // format SQL pfikazu
D // parametry SQL pf¥ikazu

/* vlozi zdznam do databaze a vrati jeho ID */
int db_real_insert(db_transaction_t *transaction, // id. transakce

uint64 *p_inserted_id, // ID vlozeného zaznamu
char *query, // ptikaz
uint64 length); // délka prikazu

/* uvolni vysledek */
void db_free_result(void *result); // vysledek

/* vrati dalsi fadek z vysledku */
char **db_fetch_row(void *result); // vysledek

/* vrati pole délek z aktudlniho Fadku vysledku */

unsigned long *db_fetch_lengths(void *result); // vysledek
/* vrati poZet fadku z vysledku */

uint64 db_num_rows(void *result); // vysledek

/* oSet¥i vstupni Fet&zec */
int db_escape(db_transaction_t *transaction, // id transakce

char *xp_dst, // zdrojovy Fet&zec
char *src, // cilovy Feté&zec
uint64 length); // délka zdojového Teté&zce

/* zahdji transakci */
int db_start_transaction(db_transaction_t **p_transaction); // id. zahajené
// transakce

/* zrusi zm&ny provedené v transakci */
int db_rollback_transaction(db_transaction_t **p_transaction); // id. transakce

/* potvrdi zmé&ny provedené v transakci */
int db_commit_transaction(db_transaction_t #**p_transaction); // id. transakce

71



Priloha C - Relace mezi souborem a ACL

/* typ souboru */
typedef enum {

FILE_TYPE_ANY =0,
FILE_TYPE_DIRECTORY =1,
FILE_TYPE_REGULAR_FILE = 2,

} kivfs_file_type_t;

/* bity reprezentujici jednotlivad préava
na Cteni, zapis a spuiténi */
typedef enum {

NONE_BIT =0,
EXECUTE_BIT =1,
WRITE_BIT = 2,
READ_BIT =3

} kivfs_permission_bit_t;

/* prava */

typedef enum {
NONE_PERMISSION =
EXECUTE_PERMISSION =
WRITE_PERMISSION
EXECUTE_WRITE_PERMISSION
READ_PERMISSION =
READ_EXECUTE_PERMISSION =
READ_WRITE_PERMISSION =
READ_WRITE_EXECUTE_PERMISSION

} kivfs_permission_t;

. e .

-

-

~NOo ok W+ O

/* typy jmennych zdznamu */
typedef enum {
NAMED_USER

1:

NAMED_GROUP = 2,
DEFAULT_NAMED_USER = 3,
DEFAULT_NAMED_GROUP = 4,

} kivfs_named_acl_type_t;

/* datovy typ role */
typedef struct {
uint64 id;
char *name ;
} kivfs_role_t;

/* funkce pro spravu role */

kivfs_role_t *kivfs_role(uint64 id,
char *name) ;

void kivfs_print_role(kivfs_t *role);

void kivfs_free_role(kivfs_t *role);
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/* datovy typ jmenny zdznam */

typedef struct {
kivfs_named_acl_type_t type;
kivfs_permission_t permission;
kivfs_role_t *role;

} kivfs_named_acl_t;

/* funkce pro spravu jmenného zdznamu */

kivfs_named_acl_t *kivfs_named_acl(kivfs_named_acl_type_t type,
kivfs_permission_t permission,
kivfs_role_t *role);

void kivfs_print_named_acl(kivfs_t *named_acl);

void kivfs_free_named_acl(kivfs_t *named_acl);

/* datovy typ ACL */

typedef struct {
kivfs_permission_t owner;
kivfs_permission_t group;
kivfs_permission_t other;

kivfs_permission_t mask;

kivfs_list_t *named_users;
kivfs_list_t *named_groups;

kivfs_permission_t default_owner;
kivfs_permission_t default_group;
kivfs_permission_t default_other;
kivfs_permission_t default_mask;

kivfs_list_t *default_named_users;
kivEfs_list_t *default_named_groups;
} kivfs_acl_t;

/* funkce pro spravu ACL */

kivfs_acl_t *kivfs_acl(kivfs_permission_t owner,
kivfs_permission_t group,
kivfs_permission_t other,
kivfs_permission_t mask,
kivfs_list_t *named_users,
kivfs_list_t *named_groups,
kivfs_permission_t default_owner,
kivfs_permission_t default_group,
kivfs_permission_t default_other,
kivfs_permission_t default_mask,
kivfs_list_t *default_named_users,
kivfs_list_t *default_named_groups);

void kivfs_print_acl(kivfs_t *acl);

void kivfs_free_acl(kivfs_t *acl);

/* datovy typ soubor */

typedef struct {
kivis_file_type_t type;
char *name;
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char *owner;
char *group;

uint64 size;
uint64 mtime;
uint64 atime;
uint64 version;
uint64 read_hits;
uint64 write_hits;

kivfs_acl_t *acl;
} kivfs_file_t;

/* funkce pro spravu souboru */
kivfs_file_t *kivfs_file(kivfs_file_type_t type,

char *name,

uint64 size,

uint64 mtime,

uint64 atime,

uint64 version,

uint64 read_hits,

uint64 write_hits,

char *owner,

char *group,

kivfs_acl_t *acl);
void kivfs_print_file(kivfs_t *file);
void kivfs_free_file(kivfs_t *file);

/* datovy typ obecny souborovy zdznam */
typedef struct entry_st {

uint64 id;

uint64 owner_id;

uint64 group_id;

uint64 volume_id;

uint64 read_locks;
uint64 write_locks;

struct entry_st *parent;
kivfs_file_t xfile;
} kivfs_entry_t;

/* funkce pro spravu souborového zaznamu */
kivfs_entry_t *kivfs_entry(uint64 id,

uint64 owner_id,

uint64 group_id,

uint64 volume_id,

uint64 read_locks,

uint64 write_locks,

kivfs_entry_t *parent,

kivfs_file_t *file);

void kivfs_print_entry(kivfs_t *entry);

void kivfs_free_entry(kivfs_t *entry);

74



Priloha D - Sprava sifrovanych soubort

typedef struct {
gcry_cipher_hd_t cipher_handler; // cipher handler

kivfs_boolean_t editable, // soubor otevfen pro editaci
changed; // obsah souboru byl zm&né&n

FILE xfile; // souborovy proud

uint64 writed; // poZet zapsanjch bajtu

} encrypted_part_t;

/* zapisuje data do sifrovaného podsouboru */
int write_to_part(encrypted_part_t *encrypted_part, void *buffer,
uint64 length);

/* Tte data ze Siforvaného podsouboru */
int read_from_part(encrypted_part_t *encrypted_part, void *buffer,
uint64 length);

/* otevird Sifrovany podsoubor (pro Cteni, zdpis, &teni/zapis) */
int open_part(encrypted_part_t **p_encrypted_part, kivfs_replica_t *replica,
kivfs_part_t *part, uint64 offset, kivfs_file_mode_t mode);

/* zavira Sifrovany podsoubor */

int close_part(encrypted_part_t **p_encrypted_part,
kivfs_replica_t *replica, kivfs_part_t #*part);
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Priloha E - Seznam prikazua klienta

Piikaz Parametry Popis testované funkce
Is <path> vypiSe obsah adresare
mkdir <path> vytvori adresar
rmdir <path> smaze adresar
rm <path> smaze soubor
mv <path><path> presune soubor
info <path> zjist{ informace o souboru
hits - zjisti hodnotu ¢itacu pristupu k sou-
boru
touch <path> zmeéni casové znamky souboru
chmod <T777><path> zmeéni prava souboru
dchmod <T7777><path> zméni vychozi prava souboru
chown <owner><path> zmeéni vlastnika souboru
chgrp <group><path> zméni vlastnickou skupinu souboru
setfacl <type><role> nastavi ACL souboru
<permission><path>
getfacl <path> zjisti ACL souboru
id <user> zjisti informace o uzivateli
su <user> prepne uzivatele
groupadd <name> pridé skupinu
groupdel <name> smaze skupinu
useradd <user><group> prida uzivatele
userdel <name> odebere uzivatele
engroup <user><group> prida uzivatele do skupiny
ungroup <user><group> odebere uzivatele ze skupiny
begin zahaji transakei
commit potvrdi zmény provedené v transakci
rollback zahodi zmény provedené v transakci
maxtime zjisti maximalni logickou ¢asovou
znamku v logu
logs vypise vSechny logy
df vypise stav svazku
quota <volume><size> nastavi kvétu svazku
get <remote path><local | stahne soubor
path>
put <local path><remote | nahraje soubor
path>
rewrite <local path><remote | prepise soubor
path>
append <local path><remote | prida soubor na konec souboru
path>
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Priloha F - Konfiguracni soubor

[kivfs_globall
server_name=fs-1
log_directory=/tmp
debug=yes
max_clients=5000
max_queue=500
local_mode=yes

[sync]
port=30002
ip=127.0.0.1

[vfs_server]
ip=127.0.0.1
port=30003

[db_server]
ip=127.0.0.1
port=30004

[fs_server]
ip=127.0.0.1
port=30005

[databasel
name=kivfs_db
user=kivfs
password=sk**xx
host=localhost
port=3306
pooling=100

[storagel

root_directory=/mnt/kivfs
temporary_directory=/mnt/kivfs/temp
encryption_key=5b2d2840662c333b6e773a682b2a355739722d4d26534c3272665£5b3d
encrypt_storage=yes

hash_files=yes

blocksize=52428800

files_count=1000
deduplication_interval=324000
replication_interval=300
removing_interval=180
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