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Abstrakt

PAULUS Michal : Riesenia SIP komunikdcie cez zariadenia s mechanizmom
NAT. [Diplomové praca] — Zilinska univerzita v Ziline. Fakulta riadenia a informatiky.
Katedra informacnych sieti. — Veduci prace: Ing. Pavel Sege¢, PhD. — Stupeii odborne;j
kvalifikacie: inZinier. — Zilina: FRI ZU v Ziline 2012. — 72 stran.

Cielom tejto diplomovej prace je poskytnut’ Citatel'ovi komplexnu charakteristiku
mechanizmov prechodu SIP cez NAT. Vybranymi mechanizmami su Standardizované
rieSenia STUN, TURN a ICE. Praca obsahuje teoreticky popis jednotlivych rieSeni spolu
s moznostami ich vyuZitia. Sucastou prace st aj vysledky z praktického testovania
aplikécii, ktoré podporuju vyuzitie niektorého z protokolov STUN, TURN alebo ICE.
V ramci praktickej ¢asti prace bol navrhnuty, implementovany a testovany aj vlastny klient
s podporov ICE mechanizmu. Praktické skusenosti s implementaciou a testovanim

vlastného rieSenia su rovnako popisané v praci.

KIacové slova: SIP, prechod SIP cez NAT, STUN, TURN, ICE



Abstract

PAULUS Michal : Solutions supporting mechanisms of SIP NAT traversal.
[Diploma thesis] — University of Zilina. Faculty of Management Science and Informatics.

Department of InfoComm networks. — Adviser: Ing. Pavel Sege¢, PhD. — Qualification

degree: master. — Zilina: FRI ZU in Zilina 2010. — 72 pages.

The main aim of this Diploma thesis is to offer reader complex characteristic of SIP
NAT traversal mechanisms. Selected mechanisms are standardized solutions STUN,
TURN and ICE. The work includes a theoretical description of each solution along with
the possibilities of its use. Results of testing applications, which support use of protocols
STUN, TURN and ICE, are included in work. The work also includes the results of
practical testing applications that support the use of protocols STUN, TURN and ICE. The
practical part of this thesis was design, implement and test a custom client with ICE
mechanism. Practical experience with implementation and testing of custom solution are

described in the work.

Key words: SIP, SIP NAT traversal, STUN, TURN, ICE
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1 UVOD

Potreba rieSenia SIP komunikacie cez zariadenia s mechanizmom NAT prichadza
najmd z dévodu Coraz vacsieho nasadzovania SIP architektur v roznych typoch sieti. SIP
ako stabilnd a odskusand technologia s mnozstvom otvorenych produktov dokaze
ponuknut’ viacero typov sluzieb prostrednictvom IP protokolu. Medzi poskytované sluzby
moézeme zaradit’, okrem iného, aj prenos multimedialnych dat medzi dvomi koncovymi
zariadeniami. Zakladom pre SIP architekturu je oddelenie signaliza¢nej Casti komunikacie
od samotnej vymeny multimedidlnych dat. Prave Uspesnd vymena dat medzi dvomi
koncovymi bodmi spojenia predstavuje problém, ktory je predmetom rieSenia tejto
diplomovej prace. Podstatou problému je nedosiahnutelnost’ zariadeni, ktoré su v ramci
lokalnych sieti umiestnené za zariadenim s mechanizmom NAT a maju teda pridelené
privatne [P adresy. Cielom tejto prace je preskiimat’ sucasné rieSenia prechodu SIP
signalizacie cez NAT s dorazom na uspeSnost’ zalozenia toku médii, ktoré predstavuju
Standardizované rieSenia STUN, TURN alICE. Po dohode s veducim prace bola

problematika skimania, z dovodu rozsiahlosti témy, zuZené na transportny protokol UDP.

Praca je rozdelena do piatich kapitol spolu s tvodom a zadverom. V kapitole ¢islo
dva su popisané zdkladné protokoly a mechanizmy, ktoré su vyuzZivané v ramci SIP
architektary. V tejto kapitole moéZzeme rovnako najst aj zdkladni definiciu NAT

mechanizmov a popis problémov, ktoré tieto zariadenia predstavuju pre architektaru SIP.

Kapitola ¢islo tri obsahuje popis jednotlivych Standardizovanych rieSeni prechodu
cez zariadenia s mechanizmom NAT. RieSenia v tomto pripade predstavuji protokoly
STUN, TURN a ICE. Pri kazdom z protokolov je uvedena jeho zakladna charakteristika
spolu so sposobom rieSenia problematiky prechodu cez NAT. Pri popise sa zameriavame aj
na implementacné vlastnosti jednotlivych protokolov (napr. format a typ sprav), ktoré boli
vyuzité v praktickej casti prace vramci implementdcie vlastného klienta s ICE

mechanizmom.

V kapitole ¢islo Styri sa praca zameriava na testovanie aplikécii, ktoré aktualne
podporuju vyuzitie  Standardizovanych rieSeni STUN, TURN alICE vradmci SIP
architektary. Sucastou tejto kapitoly je aj popis navrhu, implementacie a testovania

vlastného klienta s ICE mechanizmom, ktory je predmetom tejto prace.
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2 UVOD DO PROBLEMATIKY

V tejto kapitole popiseme sluzby, Standardy, protokoly a mechanizmy, ktoré st
kl'aicové pre analyzu zadanej témy. Definicie a popisy v jednotlivych podkapitolach su
zameran¢ hlavne na Casti Specifikacii, ktoré suvisia s témou diplomovej prace a blizsie
informadcie je mozné najst’ v d’alSej dostupnej literatire, pripadne v IETF RFC Standardoch.
Cislo prislusného §tandardu bude uvedené pri kazdej podkapitole, ak ide o protokol

definovany v RFC.

2.1 SIP — Session Initiation Protocol

SIP verzia 2.0 (prva verzia SIP 1.0 bola definovana v RFC 2543) je v RFC 3261
(1) definovany ako signaliza¢ny protokol aplikacnej vrstvy ISO OSI modelu, ktory sluZzi na
vytvaranie, modifikovanie aukoncovanie spojeni medzi dvomi alebo viacerymi
ucastnikmi. Spojeniami su myslené telefonne, multimedialne (hlas, video) a konferen¢né

hovory.

SIP vznikol ako jednoduchy signalizaény protokol, ktory mal sluzit" viacerym
aplikdcidm na internete na vytvaranie a manaZovanie spojeni. Nema vSak sluzit’ ako
integrovany komunika¢ny systém ale skor ako komponent pre iné protokoly na vytvorenie
kompletnej komunikacnej architektary. Medzi tieto protokoly patria najmd RTP — Real
Time Transport Protocol na prenos dat v realnom ¢ase, SDP — Session Description
Protocol sluZiaci na popis multimedialnych spojeni (oba protokoly budu bliZSie popisané
v d’alSich cCastiach prace) ako aj d’alSie (RTSP - Real Time Streaming Protocol, MEGACO
- Media Gateway Control Protocol). Ako vyplyva z predchadzajucej Casti, SIP ako taky,
neposkytuje sluzbu ale skor zéklady pre implementaciu inych sluzieb. Napriklad, dokéaze
lokalizovat’ uzivatel'a a dorucit’ mu potrebny popis spojenia v SDP. Rovnako tak mdze byt
implementovana sluzba na identifikdciu volajuceho, kde v SIP moéze byt dorucené ID,

pripadne fotografia volajiiceho, spolu s popisom média cez SDP (1).

V SIP je pouzity princip architektary Kklient/server, kde klient posiela
poziadavky na server a server spracovava tieto poziadavky. Rolu servera alebo klienta
mdzu zastupovat’ oba typy logickych koncovych bodov spojenia, ktoré su v SIP

definované (1):



e UA (User Agent) — logickd koncova SIP entita, ktorej hlavnou funkciou
je zostavenie a manaZovanie spojenia s inou koncovou SIP entitou. UA
modze byt implementovand ako v softvérovom (Obrazok 2.1), tak v

hardvérovom (Obréazok 2.2) SIP telefone.

E
S
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¢

g

Obrazok 2.2 - hardvérovy SIP

Obrazok 2.1 - softvérovy SIP telefén telefon

e Server — SIP serverova entita, ktord spracovava SIP Ziadosti, na ktoré
odpovedd, pripadne ich preposiela k inym SIP entitim. RozliSujeme tri
typy serverov: Registrar — spracovava ziadosti o registraciu, Proxy —
smeruje ziadosti klientov k inej (blizSej) SIP entite a Redirect — vrati SIP

klientovi odkaz na alternativny server.

Obe vysSie popisané entity mozu pracovat’ ako klient (UAC), v pripade, Ze entita vytvara
a odosiela SIP Ziadosti. Naopak entita pracuje ako server (UAS) ak prijima, spractiva

a odpoveda na Ziadosti klienta.

Transakéne orientovany poziadavka/odpoved’ (z ang. request/response) model,
ktory vyuziva na komunikaciu spravy je charakteristicky ako pre HTTP protokol, tak pre
SIP. Spravy v SIP su textovo kédované a ich Styl a syntax je podobna aplikacnym spravam

protokolu HTTP. Zakladné typy SIP spréav sa delia na poziadavky/metddy a odpovede (1):

e Poziadavky — SIP metody, ktoré su najCastejSie pouzivané na iniciovanie
urcitej akcie alebo vyZiadanie sluzby. Zakladné SIP metody su:
o Register — registracia ucCastnika na Registrar serveri (oznamenie
aktualnej IP adresy — ,,polohy* UA).
o Invite — zahajenie komunikdcie, Ziadost’ o zaloZenie spojenia.
o Ack — potvrdenie spol'ahlivej vymeny sprav.

o Bye —ukoncenie spojenia medzi Gcastnikmi.
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o Cancel — prerusenie aktualne zostavovaného spojenia.
o Options — Ziadost' o informacie od volaného bez nutnosti zostavenia
spojenia.
¢ Odpovede — sluzia na potvrdenie prijatia poziadavky a informuju o stave jej
spracovania. SIP odpovede podobne ako v HTTP vyuzivaju rozdelenie do
,Stovkovych® tried. Vyznam jednotlivych tried je nasledovny:
o Informaéné (1xx) — poziadavka bola prijata a je spracovavana.
= ]00 Trying, 180 Ringing
o Uspech (2xx) — informuje o akceptovani poziadavky a o jej uspesnom
spracovani.
= 2000K
o Presmerovanie (3xx) — na dokoncenie spracovania poziadavky je
potrebna d’alSia akcia na strane klienta.
o Chyba klienta (4xx) — poziadavka bola zle formulovana alebo nemoze
byt obslizena na danom SIP serveri.
* 400 BadRequest, 401 Unauthorized, 404 NotFound, ...
o Chyba servera (5xx) — server nedokéaze splnit’ poziadavku, aj ked’ je
spravne formulovana.
= 500 Server InternalError, 501 NotImplemeted, ...
o Globalna chyba(6xx) — spracovanie poziadavky zlyhalo a neméze byt
vykonané na ziadnom serveri.

= 600 BusyEverywhere, 606 NotAcceptable, ...

Vyssie uvedené typy sprav vyuzivaju SIP koncové body na =zaloZenie
multimedidlneho spojenia. Cast multimedialneho spojenia méZe predstavovat’ napriklad
hlasovy hovor, ktory je posielany v RTP medzi dvomi SIP telefonmi. SIP protokol sluzi na
urCenie zdkladnych parametrov spojenia dvoch (alebo viacerych) koncovych bodov
spojenia. Medzi zékladné¢ parametre mézeme zaradit' transportni adresu a kodek.
Transportna adresa je kombindcia IP adresy a ¢isla portu konkrétneho transportného
protokolu koncového bodu, z ktorej bude odosielany a prijimany RTP tok dat. Kodek
urCuje ako bude hlas kddovany na tok dat a opacne tok dat dekédovany na hlas. Uvedené
parametre spojenia su zapisané¢ v SDP tele SIP spravy a pomocou SIP sprav dorucené od
jedného SIP koncového bodu k inému. Po vymene SIP sprav dokaze SIP koncovy bod

zalozit’ RTP tok dat na transportntl adresu iného koncového bodu s prislusnym kédovanim
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hlasu (v pripade, ze kazdy klient ma minimdlne jednu transportnil adresu a minimalne

jeden zhodny kodek).

Koncové body SIP spojenia z pohladu vymeny signalizacie komunikuju na
predvolenom porte 5060 pre TCP, UDP a SCTP pri nezabezpeCenom type prevadzky
a predvolene na porte 5061 pri Sifrovanom type (TLS).

2.2 RTP - Real-Time Transport Protocol

Hlasové alebo iné data odosielané od jedného koncového bodu k inému pri VoIP
prevadzke su bezne posielané pomocou RTP protokolu. RTP protokol bol Specialne
vytvoreny pre VoIP ako pomocny protokol na vyssej trovni (aplikacné vrstva), ktory sa
vkladd do segmentov uz existujicich transportnych protokolov (predvolene UDP). RTP
poskytuje na rozdiel od UDP navyse tieto funkcie: identifikacia typu obsahu a ¢asovi
synchronizaciu. Vyhodou, ktori predstavuje identifikécia typu obsahu je, ze na zaklade
RTP hlavicky je mozné urcit’ napriklad akym typom kodeku su kédované hlasové data.
Casova synchronizacia a k nej prislusné o&islovanie RTP segmentov slizi napriklad na
ur¢enie duplicitnych, stratenych alebo preusporiadanych segmentov (aplikdcia sa tak moze

napriklad pokusit’ zamaskovat’ stratu urcitych hlasovych segmentov).

RTP je standardizovany protokol IETF, ktory je dokumentovany v RFC 3550 (2)
a bol Specidlne vytvoreny, ako z ndzvu vyplyva, pre prenos dat v redlnom Case vhodny
rovnako pre unicast aj multicast a zaroven nezavisly od signaliza¢ného protokolu (SIP,
H.323). Ako podporny protokol pre RTP bol definovany RTCP — RTP Control Protocol,
ktory sluzi na monitorovanie prevadzky, zber Statistickych tdajov, zabezpeCenie QoS,
rychlejSie zotavenie spojenia z kolizie a d’alSie funkcie. RTCP je rovnako ako RTP
vkladany do UDP segmentov. BeZzne je komunikdcia vytvarand a prijimand na parnych

¢islach portov pre RTP a najblizSom vy$Som neparnom ¢isle portu pri RTCP.

2.3 SDP - Session Description Protocol

Pri zakladani multimedialnych spojeni je potrebné Specifikovat’ aky typ média sa
bude prenasat’, definovat’ transportné adresy a iné data popisujuce spojenie zucastnenych
stran. Prave protokol SDP, Standardizovany IETF a popisany v RFC 4566 (3), poskytuje
priestor pre reprezentaciu tychto informacii bez ohladu na to akym spdsobom budi

informécie zapisané v SDP prendsané. Na prenos SDP je teda potrebny iny protokol,
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v ktorom budu zapuzdrené SDP data. Pre celu SIP architekturu je to prave SDP protokol,
v ktorom su posielané informdacie potrebné pre zalozenie multimedidlneho spojenia medzi

dvomi SIP koncovymi bodmi.

Model ponuka/odpoved’ (z ang. offer/answer model), dokumentovany v RFC
3264 (4), ponuka zakladnu Struktiru na dohodu kompatibilnych typov médii, kodekov
medzi zuCastnenymi stranami komunikacie tzv. agentmi (napr. SIP telefon). V principe ide
o vymenu dostupnych spdsobov komunikacie zo strany jedného agenta k inému, ¢i uz ide
o IP adresu, ¢islo portu, typ média, zoznam dostupnych kodekov, ICE kandidatov (blizsie
v kapitole ICE) ainych parametrov spojenia obsiahnutych v SDP. Tymto spdsobom
dokazu volany a volajuci uréit’ (ak existuje) najvhodnejsi sposob prenosu multimedidlnych

dat.
Popis spojenia v SDP obsahuje tieto zdkladné informacie (3):

¢ typ média — video, audio a iné.

e Transportny protokol — RTP/UDP/IP, H.320 a iné.

¢ Format média/kodek — MPEG, G.711, H.261 a iné.

e Adresa — [P adresa koncového bodu pre komunikaciu.

e Port — port koncového bodu pre komunikaciu.

Uvedené informdacie si zapisané v textovom formate kddovania UTF-8 vo viacerych

riadkoch SDP spravy. Jednotlivé riadky majt tvar:
<typ> = <hodnota> ,

kde <typ> urCuje jedinym znakom typ parametra a <hodnota> je zavisla od typu

parametra. V nasledujticej Casti si popisané niektoré typy ddlezité pre potreby tejto prace:

e ,,v=*“—urcuje verziu protokolu SDP.

e ,,0=*—vlastnik a identifikator spojenia.
e ,,5=*“—nazov spojenia.
e ,,c=*—informacie potrebné pre komunikéciu (IPv4/IPv6, IP adresa).

e ., m=*— popis média, meno a adresa (audio/video/text, ¢islo portu).

e ,,a=“— atribut blizSie urCuje spojenie alebo médium.



Priklad SDP spravy so zédkladnymi pol'ami:

v=0

o=priklad 2890842807 IN IP4 10.47.16.5 //meno =
s=SDP Priklad

c=IN IP4 10.47.16.5

a=recvonly

m=audio 61965 RTP/AVP 0 108

a=sendrecv

a=rtpmap:0 BV32/8000

a=rtpmap:108 telephone-event/8000

a=fmtp:108 0-15

2.4 NAT — Network Address Translator

Zakladny typ NAT (z ang. Basic NAT) ako je Specifikovany v RFC 3022 (5) je
mechanizmus mapovania IP adresy z jednej skupiny adries do inej. Potreba zavedenia
NAT mechanizmov vznikla s rozrastajuicim sa poctom stanic pripojenych k internetu a
s tym spojenym klesajucim poctom volnych IP adries. Boli zavedené pojmy a rozsahy
privatnych (rozsahy: 10.0.0.0/8, 172.16.0.0/12 a 192.168.0.0/16 (5)) a verejnych IP
adries. Privatne adresy su pouzivané v ramci privatnych LAN sieti bez striktnych
pravidiel, priom nesmu byt smerované vo verejnej sieti (internet), ktoru tvoria
zariadenia s verejnymi IP adresami. Z uveden¢ho vyplyva, Ze adresy v privatnych LAN
sietach nie si bezne dostupné z internetu, ¢o predstavuje hlavny problém, ktorého analyza
amozné spdsoby rieSenia budi hlavnym obsahom nasledujucich kapitol tejto prace.
V Specifikacii (5) vSak najdeme aj Ciasto¢ne rozsireny typ NAPT (Network Address Port
Translation), d’al$i mechanizmus, pomocou ktorého su viaceré sietové adresy a TCP/UDP
porty prekladané na jedini sietovil adresu (zoznam adries) ajej TCP/UDP porty.
V dalSich castiach tejto prace bude pojem NAT reprezentovat' prave rozSireny NAPT

mechanizmus.

2.4.1 Zikladné NAT

Pre tento typ NAT je charakteristicky preklad IP adries stanic z privatnej oblasti,
na definovany blok externych (verejnych) IP adries pri vytvarani spojeni do externych
sieti. V paketoch smerujicich von z privatnej siete sa prekladad zdrojova IP adresa. Po
preklade musi byt preratana kontrolnd suma IP hlavi¢ky. V opa¢nom smere sa naopak
prekladad cielova IP adresa arovnako musi byt preratana kontrolna suma IP hlavicky.

Priklad komunikécie a prekladu je ilustrovany na Obrazku 2.3.



Privatna siet 192.168.0.0/24 Verejna siet

NAT mapovanie:
192.168.0.1 <> 110.0.0.1

Zdrojova IP: 192.168.0.1 Zdrojova IP: 110.0.0.1
Ciefova IP: 158.193.139.45 Cielovd IP: 158.193.139.45

\

X
Q
% S
PC-192.168.0.1 Server — 158.193.139.45
Zdrojova IP: 158.193.139.45 Zdrojova IP: 158.193.139.45
Cielova IP: 192.168.0.1 Cielova IP: 110.0.0.1

Obrazok 2.3 — Zakladné NAT
2.4.2 NAPT

Ako bolo spomenuté v ivode podkapitoly, NAPT rozsiruje preklad IP adries
o preklad transportnej informacie (TCP, UDP port). Toto rozsirenie umoziuje prelozit’
viacero privatnych IP adries na jedini externti IP adresu. Pripadne, ak je pouzity blok
externych IP adries, je tento preklad realizovany na cely blok prislusnych adries. Pre
odchadzajtce pakety z internej siete je teda prekladand zdrojova IP adresa, k nej prislusné
polia a navySe zdrojové cislo portu transportného protokolu. V opa¢nom smere ide
o preklad cielovej IP adresy a ciel’ového Cisla portu. Priklad komunikacie a prekladu

transportnych adries je ilustrovany na Obrazku 2.4.

Privatna siet 192.168.0.0/24 Verejna siet

NAPT mapovanie:
192.168.0.1:65001 ¢> 110.0.0.1:65001

Zdroj: 192.168.0.1:65001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:5060 Ciel: 158.193.139.45:5060

y (2R

\

~ X
°
< : S
PC-192.168.0.1 Server — 158.193.139.45
Zdroj: 158.193.139.45:5060 Zdroj: 158.193.139.45:5060
Ciel: 192.168.0.1:65001 Ciel: 110.0.0.1:65001

Obrazok 2.4 - NAPT



2.4.3 Dalsie typy NAT

RFC 2663 definuje aj d’alSie typy NAT, ktoré nebudti predmetom analyzy v tejto

préci z dovodu ich menej Castej implementécie a nasadenia:

e obojsmerné NAT (z ang. Bi-directional / Two-Way NAT) — privatne a verejné IP
adresy su dynamicky alebo staticky zviazané.

e Dvojité NAT (z ang. Twice NAT) — NAT preklada zdrojovu aj cielovu IP adresu.

e Viacnasobné NAT (z ang. Multihomed NAT) — rieSenie, ktoré sa pouziva pri

zalohovanych linkach s viacerymi NAT pripojeniami.

V d’alSej prace budu pri jednotlivych mechanizmoch prechodu SIP cez NAT
definované a popisané urcité Specialne formy (variacie) NAT, na ktoré sa odvolavaju

prislusné Specifikacie.

2.5 NAT problémy pri SIP

Zakladnym problém s NAT pri protokole SIP tvori RTP tok aplika¢nych dat (hlas,
video, spravy, ...). Tieto data s totiz posielani medzi dvomi SIP telefénmi priamou
komunikacnou cestou v sieti P2P (peer-to-peer) na rozdiel od architektury SIP, ktora je
klient/server. Zariadenia s mechanizmom NAT, cez ktoré komunikujt klienti z privatnych
sieti so servermi na verejnom segmente s pevne priradenymi IP adresami (DNS
zdznamami) nepredstavuju velky problém. Jediny problém predstavuje komunikécia
prostrednictvom UDP protokolu, v pripade, Ze chce server poslat’ spravu klientovi. Ide
o pripad, kedy na NAT zariadeni neexistuje prisluSné mapovanie (klient eSte neposlal na
sever spravu alebo mapovanie uZ zaniklo). V tomto pripade je potrebné zabezpecit' aby
bolo mapovanie pravidelne obnovované pre stilu dostupnost klienta (mechanizmy

keepalive). Na tento Ucel sluzi viacero technik, ktoré s popisané v RFC 5626.

Samostatny problém predstavuje RTP tok dat, ktory ako uz bolo spomenuté je
P2P. V pripade, Ze SIP koncové body su umiestnené za rdznymi NAT, nie je na zaloZenie
spojenia mozné pouzit’ ich privatne transportné adresy. Je teda potrebné zabezpecit' aby
koncovy bod dokazal urcit’ in transportnu adresu, ktoru zapiSe do SDP tela SIP paketu
anavrhne ju inému koncovému bodu ako adresu na zaloZenie RTP toku dat. Tuto
transportnit adresu moze predstavovat’ napriklad mapovana (verejnd) transportna adresa,
ktort SIP koncovy bod dokéaze ur€it’ a zapisat’ ju do navrhu v SDP tele SIP paketu. Ako sa

ukaze v d’alSich castiach tejto prace ani verejna transportna adresa nemusi zarucit, ze P2P
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komunikacia dvoch klientov bude mozna. Daldie moznosti uréenia najvhodnejsej
transportnej adresy, problémy s tym spojené a ich rieSenia buda popisané v nasledujticich

kapitolach tejto prace.
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3 MECHANIZMY PRECHODU SIP CEZ NAT

V tejto kapitole budu popisané rozne mechanizmy, ktoré su pouzivané
protokolom SIP pri prechode cez zariadenia s mechanizmom NAT. Vo vicSine pripadov
ide o podporné protokoly pomocou ktorych dokaze SIP klient ur¢it svoju verejne
dosiahnutelnti transportnui adresu (IP adresa a ¢islo portu pre prislu$ny transportny
protokol), na ktori bude posielany RTP tok dat od jedného alebo viacerych klientov.
Uvedené mechanizmy nie su ur¢ené len pre protokol SIP, ale je ich mozné vyuzit pri
akomkol'vek prenose dat cez smerovace (brany) s NAT mechanizmom. Priklady uvadzané
pri jednotlivych protokoloch st vSeobecné, konkrétne priklady vyuzitia urcitého rieSenia

pri SIP architekttire budi uvedené v kapitole ¢islo Styri.

3.1 Stara Specifikacia STUN — klasicky STUN

STUN - Simple Traversal of User Datagram Protocol (UDP) Through Network
Address Translators, je protokol, ktory vznikol v roku 2003 a je dokumentovany v IETF
Standarde RFC 3489 (6)(v sucasnosti je STUN definovany novym Standardom v RFC
5389 (7), ktorého charakteristika bude popisand v d’alSich castiach tejto prace). Pomocou

klasického protokolu STUN moézZe aplikécia urcit’:

e (i je medzi flou a verejnym internetom zariadenie s mechanizmom NAT.
e Typ NAT.

e Verejnu IP adresu mapovant na zariadeni s mechanizmom NAT.

Na zéklade tychto informécii moZze aplikdcia v privatnej sieti korektne pracovat
a komunikovat’ aj s inymi aplikdciami na verejnom internete. Samotny STUN protokol
nepredstavuje komplexné rieSenie pre vsetky problémy suvisiace s NAT ale dokaze
riesSit’ aspon Cast’ z nich. Rozdelenie v nasledujucej Casti rozdel'uje NAT problémy do

dvoch skupin:

e problémy, ktoré rieSi STUN protokol:
o detekcia zariadenia s NAT mechanizmom medzi klientom a verejnym
internetom.

o Urcenie mapovanej transportnej adresy klienta.
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o ZaloZenie UDP (RTP) komunikacie na klienta za NAT (vybrané variacie
NAT).
e Problémy, ktoré neriesi STUN protokol:
o komunikaciu dvoch klientov, ktori sa nachadzaji za rovnakym NAT.

o Zalozenie UDP (RTP) komunikacie na klienta za symetrickym NAT.

Specifikacia (6) definuje dve STUN koncové entity, ktorymi su:

e STUN Kklient — entita, ktord tvori STUN poziadavky a je to spravidla PC (aplikécia
beziaca na PC — softvérovy telefon alebo hardvérovy SIP telefon), ktory sa
nachddza za jednym alebo viacerymi zariadeniami s mechanizmom NAT.

e STUN server — entita, ktord odpovedd na STUN poziadavky a je spravidla

umiestnend na internete (zariadenie s verejnou IP adresou).

3.1.1 Variacie NAT

STUN protokol definuje Specidlne typy spravania - variacie NAT, ktoré dokaze
klient na zaklade komunikacie so serverom odhalit' anésledne ur¢it ¢i je mozna

komunikacia s inym klientom. Su to nasledujuce Styri varidcie NAT (6) (8):

1) Full Cone — varidcia NAT, pri ktorej st vietky poZiadavky z internej IP adresy X
a portu x mapované na ti istu externi [P adresu X* a port x*. NavySe moze kazdy
externy koncovy bod pouzit’ vytvorené externé mapovanie X*:x* (IP adresa : Cislo
portu) na komunikdciu s internym klientom. Tato variacia je povazovana za
najmenej reStriktivnu. Komunikécia je ilustrovand na nasledujicom obrazku

(Obrazok 3.1):

Privatna siet 192.168.0.0/24 Verejna siet

NAPT mapovanie:
192.168.0.1:55001 <> 110.0.0.1:65001

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001

Ciel: 158.193.139.45:5060 Ciel: 158.193.139.45:5060 _
PC-192.168.0.1 -y - = Server A — 158.193.139.45:5060
- = Server A — 158.193.139.45:5061
LEGENDA:
—— Komunikacia prejde - Server B — 158.193.139.46:5060
4% Komunikacia neprejde .
+—fF Server B — 158.193.139.46:5061

Obrazok 3.1 - Full Cone NAT
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2) Restricted Cone — varidcia NAT, pri ktorej su vSetky poziadavky z internej IP
adresy X a portu x mapované na tu isti externa IP adresu X* a port x*. Na rozdiel od
Full Cone NAT mdze toto mapovanie pouzit’ len externy klient s tou istou externou
IP adresou Y a Pubovol’nym portom y, ktora uz bola pouzita pri mapovani X*:x*.

Komunikécia je ilustrovana na nasledujicom obrazku (Obrazok 3.2):

Privatna siet 192.168.0.0/24 Verejna siet
NAPT mapovanie:
192.168.0.1:55001 <> 110.0.0.1:65001
Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:5060 Ciel: 158.193.139.45:5060 _
i
PC-192.168.0.1 -y - < Server A — 158.193.139.45:5060
-— = Server A - 158.193.139.45:5061
LEGENDA:
-— Y Komunikacia prejde 44 Server B —158.193.139.46:5060
4—% Komunikdcia neprejde
-—i Server B — 158.193.139.46:5061

Obrazok 3.2 - Restricted Cone NAT

3) Port Restricted Cone — variacia NAT, ktord je ve'mi podobnd Restricted Cone
NAT priCcom obmedzenie zahfiia ¢islo portu y. Mapovanie X*:xx* mdze pouzit
externy klient s 'ubovolnou IP adresou Y a konkrétnym cislom portu y, ak
predtym interny klient poslal paket prave na externy port y. Komunikécia je

ilustrované na nasledujucom obrazku (Obrazok 3.3):

Privatna siet 192.168.0.0/24 Verejna siet
NAPT mapovanie:
192.168.0.1:55001 <> 110.0.0.1:65001
Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:5060 Ciel: 158.193.139.45:5060 _
PC-192.168.0.1 -—y- Server A — 158.193.139.45:5060
- Server A - 158.193.139.45:5061
LEGENDA:
- Komunikacia prejde -—y- z Server B — 158.193.139.46:5060
4—% Komunikacia neprejde

-— Server B — 158.193.139.46:5061

Obrazok 3.3 - Port Restricted Cone NAT

4) Symetric — variacia NAT, pri ktorej je komunikacia z internej IP adresy X a Cisla

portu x na externy koncovy bod s IP adresou Y1 a portom yI je mapovana na ta istu
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externu kombinaciu X71*:xI*. Ak ten isty interny klient posle paket na iny externy

koncovy bod Y2:y2 je vytvorené nové mapovanie X2*:x2% Na spiatni komunikaciu

moze konkrétne mapovanie (XI*:xI* alebo X2*:x2%*) pouzit’ len externy koncovy

bod, pri komunikacii s ktorym bolo toto mapovanie vytvorené. Komunikacia je

ilustrovana na nasledujucom obrazku (Obrazok 3.4):

Privatna siet 192.168.0.0/24

NAPT mapovanie:
192.168.0.1:55001 <> 110.0.0.1:65001

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:
Ciel: 158.193.139.45:5060 Ciel: 158.193.139.45:5060

Verejna siet

65001

»

f

PC-192.168.0.1

Server A —158.193.139.45:5060

LEGENDA:

Server A —158.193.139.45:5061

-— e Komunikacia prejde

4—% Komunikdcia neprejde

1}

Server B — 158.193.139.46:5060

Server B —158.193.139.46:5061

Obrazok 3.4 - Symetric NAT

3.1.2 Format, typ a atributy STUN spravy

STUN je definovany ako poZiadavka/odpoved’ protokol, ktory vyuZiva binarne

orientovany typ sprav. Zakladny format STUN spravy, nové typy a atribity buda

definované, aj v d’alSich cCastiach tejto prace. Stara STUN Specifikacia (6) definuje dva

zakladné typy poziadaviek klientov:

¢ Binding Request — poZiadavka slizi na ur€enie mapovanej transportnej adresy na

zariadeni s mechanizmom NAT.

o Shared Secret Request — slizi na rovnaky Ucel ako predchédzajuca sprava ale na

rozdiel od Binding Request je v tejto poziadavke zahrnuté overovanie.

K poziadavkdm su definované aj prislu$né typy odpovedi servera v zavislosti od uspesnej

alebo netispesnej komunikacie STUN klienta so serverom:

e Binding Response — poziadavka Binding Request bola uspeSna.

e Binding Error Response — poziadavka Binding Request bola netdispeSna.

e Shared Secret Response — poziadavka Shared Secret Request bola ispeSna.

o Shared Secret Error Response — poziadavka Shared Secret Request

neuspesna.
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Rozdiel medzi Binding a Shared Secret poziadavke alebo odpovedi je teda len v pouzitej,

respektive nepouzitej autentifikacii. VSetky typy sprav st vyuzivané pri komunikacii

STUN klienta so serverom, pricom su v spravach (pri Specifikacii RFC 3478) zapuzdrené

tieto zékladné typy atribatov:

MAPPED-ADDRESS - atribtt, ktory sa nachadza v odpovediach STUN servera
a je v nom obsiahnutd mapovana IP adresa a Cislo portu, pod ktorou vidi server
klienta (mapovana transportna adresa zariadenim s NAT).
CHANGE-REQUEST - atribut, ktory STUN klient pouZzije v pripade, Ze chce aby
odpoved’ servera bola odosland z inej IP adresy alebo ¢isla portu (pripadne oboch).
Atribut obsahuje dva nastavite'né priznaky:
o zmena IP — ak je nastaveny na I, klient vyzaduje aby bola odpoved
servera odosland z inej IP adresy, neZ na akej bola prijatd poziadavka.
o Zmena portu - ak je nastaveny na I, klient vyzaduje aby bola odpoved
servera odoslana z iného ¢isla portu, nez na akom bola prijata poziadavka.
CHANGED-ADDRESS - obsahuje IP adresu a ¢islo portu v kaZzdej odpovedi
servera, z ktorej by bola odoslana odpoved’, ak by v atribute CHANGE-REQUEST
poziadavky klienta, boli oba priznaky nastavené na /.
RESPONSE-ADDRESS - pomocou tohto atributu dokédze klient v poziadavke

definovat’ IP adresu a ¢islo portu, na ktorti ma server odoslat’ odpoved'.

3.1.3 Urcenie variacie NAT

Detekcia variacie NAT je zalozena na zakladnej STUN klient/server komunikacii.

Je potrebné zabezpecit' aby mal STUN server moznost’ komunikovat’ z minimélne dvoch

IP adries a dvoch cisiel portov v 'ubovol'nej kombinacii. Ak je splnend tato podmienka je

mozné vyuzit nasledujlce tri testy (6):

e TEST ¢€.1 — STUN klient posle Binding Request poziadavku na STUN server
bez nastavenych priznakov v atribute Change-Request abez atributu
Response-Address, ¢o znamend ze STUN server odosle odpoved’ na adresu,
z ktorej priSla poziadavka a z rovnakej adresy, na ktorej bola poziadavka prijata.

e TEST ¢.2 — STUN Kklient posle Binding Request poziadavku na STUN server

s oboma nastavenymi priznakmi v atribite Change-Request.
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e TEST ¢€.3 — STUN Kklient posle Binding Request poziadavku na STUN server

len s priznakom na zmenu portu v atribate Change-Request.

Pomocou vysSie uvedenych testov mdze pouzivatel (STUN klient) urcit’ spravanie
zariadeni, ktoré sa nachadzaju medzi nim a verejnym internetom a rovnako variaciu NAT,
pokial’ sa v sieti nachddza zariadenie s mechanizmom NAT. Mo6zu nastat nasledovné

situacie:

e dostupny verejny internet — uzivate ma verejni IP adresu a Ziadne zariadenie
nekontroluje prevadzku.

e Firewall blokuje UDP — uzivatel neméze vyuzit' na komunikaciu protokol UDP.

e Symetricky Firewall — medzi uzivatelom a verejnym internetom sa nenachadza
zariadenie s mechanizmom NAT ale firewall, ktory povoli len UDP poziadavky
smerom von a odpovede, ktoré prichadzaji na zdrojovi adresu poziadavky
(podobné ako symetrické NAT ale bez prekladu adries).

e Full Cone NAT.

e Restricted NAT.

e Port Restricted NAT.

e Symetric NAT.

Posledné S$tyri situacie vyjadruja  varidciu  NAT, s ktorou pracuje zariadenie

s mechanizmom NAT medzi STUN klientom a externou siet'ou (internetom).

STUN klient zaina testovanie Testom ¢.1 a ¢aka na odpoved’ od STUN servera.
V pripade, ze odpoved’ nebola dorucend, klient nie je schopny komunikovat
prostrednictvom UDP (firewall blokuje UDP). Ak bola dorucend odpoved’, klient porovna
transportna  adresu v atribite MAPPED-ADDRESS STUN odpovede s lokalnou

transportnou adresou.

1. Ak st adresy zhodné, klient sa nemachadza za ziadnym zariadenim
s mechanizmom NAT. Klient vykona nésledne Test ¢.2. Ak nebola dorucena
odpoved’ od servera, klient sa nachadza za firewall, ktory sa sprava podobne ako
symetrické NAT (symetricky firewall). V pripade dorucenia odpovede od STUN
servera sa jednd o situdciu kedy ma klient verejnu IP adresu a mdze bez

obmedzeni komunikovat prostrednictvom UDP (dostupny verejny internet).
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2. Ak adresy nie si zhodné, klient sa nachadza za zariadenim s mechanizmom
NAT. Klient rovnako vykona Test ¢.2. Ak bola dorucend odpoved’, klient sa
nachddza za NAT s najmenej restriktivnou varidciou (Full Cone NAT). Opat
vSak mdze nastat’ situacia, ze odpoved od servera nebude dorucena a pre blizsie
urCenie spravania NAT zariadenia je potrebné vykonat’ opit’ Test ¢.1 (v tomto
pripade je ako cielova adresa STUN servera pouzita adresa zapisana v atribute
CHANGED-ADDRESS 7z odpovede servera pri prvej realizdcii Testu ¢&.1).
Nasledne je transportnd adresa zapisana v atribte MAPPED-ADDRESS
z odpovede servera porovnand s transportnou adresou, ktord bola zapisana
v rovnakom atribute pri prvej realizacii Testu ¢.1. V pripade, Ze tieto adresy nie
si zhodné sa klient nachddza za mechanizmom NAT, ktoré je zavislé od
transportnej adresy cielového koncového bodu (Symetric NAT). Ak st naopak
vybran¢ adresy zhodné je potrebné vykonat' Test ¢.3. Rovnako moéze nastat
pripad, kedy na STUN poziadavku nebude dorucend ziadna odpoved’, v tomto
pripade sa klient nachddza za NAT s varidciou Port Restricted NAT. Ak vSak

odpoved’ bola dorucend, klient sa nachadza za NAT s variaciou Restricted NAT.

VyuZitie vySSie spominanych testov naurcenie varidcie NAT a priebeh testovania je

ilustrovany na nasledujicom diagrame (Obrazok 3.5) (6):
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TEST ¢.1
. e St mapovana a Siet bez NAT,
s:,eatr?é':;liﬁ.rﬁ:'rﬁt «—NIE lokdlna adresa ANO—> skuska
’ rovnaké? FIREWALL!

TEST ¢.2

Bola prijata
odpoved?

Bola prijata
odpoved?

Bola prijata
odpoved?

NIE

Rovnaké
mapované
adresy?

STUN servera z vysledku |
prvého Testu €. 1)

TEST ¢.3

Bola prijata
odpoved?

‘Restricted Cone i
ANO

Obrazok 3.5 - Urcenie variacie NAT

Port Restricted
NIE Cone NAT

Zelenou farbou st na diagrame naznacené vysledky testov, v pripade ktorych je mozné
s klientom komunikovat® pomocou protokolu UDP. Naopak, €ervenou farbou su

vyznacené situacie, kedy takato komunikicia mozZna nebude.
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Protokol STUN so zistovanim variacii NAT sa ukazal ako nevhodné rieSenie
prechodu cez NAT. Problémom bolo, ze nie vSetci vyrobcovia zariadeni s NAT
mechanizmom sa striktne pridrziavali len variacii definovanych v RFC 3489 anavyse
algoritmus na ich detekciu sa ukazal ako chybny. Dal$im problémom bol fakt, Ze nebolo
mozné urcit, ¢i je zistend verejnd adresa klienta pouzitelnd na komunikdciu s inym
klientom (napriklad pri RTP toku dat), pretoze neexistoval ziaden spOsob testovania.
Vznikol tak novy pristup k rieSeniu problémov s prechodom cez NAT, co malo za
nasledok predefinovanie STUN protokolu z RFC 3489, ktory je oznaovany ako klasicky
STUN (7). Nova specifikacia STUN protokolu je popisana v nasledujticej Casti.

3.2 Nova Specifikacia STUN — Session Traversal Utilities for NAT

Ako bolo spomenuté v predchddzajicej casti, doSlo k zmene Specifikacie
protokolu STUN arovnako tak k zmene vyznamu skratky STUN. Zmeny v STUN su
popisané v RFC 5389 (7), ktoré nahradza predchadzajuce RFC 3489. Nova Specifikacia
vnima STUN protokol ako nastroj, ktory sluzi inym protokolom na prechod cez zariadenia

s mechanizmom NAT. V principe ide o protokol, ktory moze sluzit’ na (7):

¢ urdcenie externej IP adresy klienta za NAT.
e Udrziavanie otvorenych NAT mapovani klientov za NAT.
¢ Vymenu paketov medzi dvomi koncovymi bodmi spojenia.

¢ Overenie konektivity dvoch koncovych bodov spojenia.

Treti a Stvrty bod su rozsSirenia protokolu STUN — TURN a ICE, ktoré budu popisané
v d’alSich castiach tejto prace asu zaloZzené¢ na vymene STUN sprav medzi dvomi

koncovymi bodmi spojenia.

STUN ostava definovany ako klient/server protokol, ktory je transakcne

orientovany. RozliSujeme dva typy transakcii (7):

e poziadavka/odpoved’ - STUN klient posle poziadavku na STUN server, na ktora
ocakava prislusnu odpoved’ od STUN servera.
e Indikacia — STUN klient alebo server moze poslat’ indikaciu (ndznak d’alSej

akcie), na ktoru nie je generovana ani ocakdvana Ziadna odpoved’.

Kazdad transakcia je jednoznacne identifikovand pomocou ndhodne generovaného ID

transakcie.
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3.2.1 Format atyp STUN sprav

STUN spravy su binarne kodované a skladaji sa z hlavicky a ziadneho alebo
viacerych atributov v tele spravy. Hlavicka mé pevne definovanu vel’kost dvadsat’ bajtov

a sklada sa z poli, ktoré su naznacené na nasledujucom obrazku (Obrazok 3.6).

orNwaUOON®OGERKGEGGIHGSRNIRGSIRB SR
STUN Typ Spravy (14 bit) Dizka Spravy (16 bit)

ID Transakcie (96 bit)

Obrazok 3.6 - Hlavicka STUN spravy

Prvé dva najvyznamnejsie bity v STUN hlavicke musia byt nastavené na hodnotu nula

(zvyraznené Cervené pole na Obrdzku 3.6), vyznam ostatnych poli hlavicky je nasledovny

(7):

e STUN Typ Spravy — pole dizky $trnast bitov, ktoré uréuje triedu a metédu
STUN spravy. V $pecifikdcii RFC 5389 je definované len jedna metéda
spojovanie — 0b000000000001 (z ang. Binding) a Styri triedy:

o poziadavka — 0b00.

o Indikacia — 0b01.

o Uspesna odpoved’ — 0b10.

o Neuspesna odpoved’ — Ob11.

Za kazdou ztried a metddou st uvedené ich bindrne reprezenticie, pomocou
ktorych su zapisané v Strnastich bitoch typu spravy spdsobom, naznacenom na

obrazku (Obrazok 3.7).

Obrazok 3.7 - Pole STUN Typ Spravy

Na obrazku modré polia M reprezentuji dvanast’ bitové Cislo metody a zelené polia
T triedu STUN spravy. Pre kazdu existujucu alebo novi metédu musi byt

definované aké typy tried su pre fiu pripustné. Pre metddu spojovanie su pripustné
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vsetky triedy a ako priklad uvedieme reprezentaciu tispe$nej odpovede spojovania

a jej prislusna bindrnu reprezentaciu.
spojovanie tspesna odpoved’ — 0b00000100000001 = 0x0101

e Dizka Spravy — 3estnast’ bitové pole, ktoré uréuje dizku STUN spravy v bajtoch,
bez dvadsat bajtovej hlavicky STUN spravy.

e Magic Cookie — pole dizky tridsatdva bitov, ktoré musi obsahovat’" definovanii
hodnotu 0x2112A442 a urcuje, Ze konkrétna sprava je vytvorena podla novej
Specifikacie STUN.

e ID Transakcie — devitdesiatSest’ bitové pole, ktoré jednoznacne identifikuje
STUN transakciu. Reprezentuje ho ndhodné c¢islo, ktoré je generované STUN
klientom v poziadavkach akopirované STUN serverom do odpovede na
poziadavku. Na =zaklade tohto pola je teda mozné sparovat’ poziadavky
a odpovede. Je teda dolezité aby pri tvorbe poziadaviek boli dodrzané zakladné
pravidla, ktoré uréuju ze pre vsetky nové transakcie musi byt vygenerované nové
ID. To isté ID transakcie moZe byt’ pouzité pri opakovani poZiadavky a rovnako
v pripade, ak je poZiadavka bitovo totozna s predchadzajucou poziadavkou a je
posieland z rovnakej transportnej adresy klienta na rovnaku transportni adresu

servera.

3.2.2 Atributy sprav

Po STUN hlavicke nasleduju atributy spravy. Pocet atributov je l'ubovolny
a rovnako je mozné poslat STUN spravu bez atributov. Kazdy z atributov je TLV (ang.
Type-Length-Value — Typ-Dizka-Hodnota) koédovany. Zikladna Struktara atributu je

naznacena na nasledujucom obrazku (Obrazok 3.8) (7).

0
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14
S
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L
8
6
ot
Tt
[4"
€T
14
ST
9T
LT
8T
6T
0c

NINNNNN
= W e uo

LT
8¢
6C
0€
153

Dizka (16 bit)

Hodnota (0 - ... bit)

Obrazok 3.8 - Zakladna Struktira atributu

Pole Typ jednoznaéne urCuje typ atribatu. Priradenie jednotlivych ¢iselnych reprezentacii
k atribtom je pod spravou IANA - Internet Assigned Numbers Authority. Dizka
Specifikuje velkost' pol'a Hodnota v bajtoch, ktoré je Specifické pre jednotlivé typy
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atributov. V nasledujicej cCasti su popisané zdkladné STUN atributy, ktoré boli

implementované aj v praktickej Casti tejto prace (7):

MAPPED-ADDRESS - atribtt, ktory vyjadruje reflexivnu transportnu adresu
(transportna adresa, pod ktorou vidi server klienta, spravidla je to verejna adresa
mapovand na NAT zariadeni) klienta a je zapuzdreny v odpovedi servera. Atribut
moze obsahovat’ ako rodinu IPv4, tak IPv6 adries. Struktura atribttu je znazornena

na nasledujucom obrazku (Obrazok 3.9).

RRRRERRR R ERNNNNNNN NN N W w
0'-‘NWh‘"m\"““’opmwhmmum‘m’opwwhmm\nmwop

Rodina adries (8bit)

IPv4 (32 bit) alebo IPv6(128 bit) adresa

Obrizok 3.9 - Struktira MAPPED-ADDRESS atributu

Ako vyplyva zuvedeného obrazku prvych osem bitov je nulovych, nasleduje
kédovany priznak rodiny adries IPv4 alebo IPv6, ¢isla portu a v poslednom poli

sa nachddza kodovana prislusna IPv4 alebo IPv6 adresa.

XOR-MAPPED-ADDRESS - atribut rovnako reprezentuje reflexivnu
transportni adresu klienta ajeho Struktura je totoznd s predchadzajicim
atribitom (Obrazok 3.9). Rozdiel je vo formate zapisu IPv4 alebo IPv6 adresy
a Cisla portu v prislusnych poliach spravy, kde obe hodnoty su vysledkom funkcie
XOR prislusného pola a pol’a Magic Cookie (0x2112A442) z hlavicky STUN
spravy.
ERROR-CODE - atribtt, ktory sluzi na blizSie urCenie chyby pre typ STUN
sprav: netdspesna odpoved’, ktord je odosieland STUN serverom. Obsahom je kéd
chyby a textovy popis prislusnej chyby s textovym kdédovanim aké je pouzité aj
v protokole SIP (podkapitola 2.1). Vybrané chybové hlasenia:

o 400 Zla poziadavka — dorucena poziadavka nebola syntakticky spravna.

o 420 Neznamy atribut — poziadavka obsahovala atribat, ktory server

nedokaze spracovat’.
o 500 Chyba servera — vyskytla sa doCasna chyba servera a poziadavku nie

je mozné spracovat’.
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e SOFTWARE - obsahom je textovy popis softvéru (nazov, verzia, ...), ktory

prislusna STUN spravu vygeneroval.

Dalsie typy sprav a atributov je mozné najst v RFC 5389 (7), kde ide najmi o atributy
spojené s autentifikdciou STUN klienta voci serveru a rovnako v STUN rozsirujucich RFC
(TURN, ICE, ...), z ktorych vybrané spravy a atributy buda popisané v d’alsich Castiach

tejto prace.

3.2.3 STUN komunikacia

Ako uz bolo spomenuté v predchadzajucich castiach prace, protokol STUN bol
navrhnuty na uréenie mapovanej (externej) IP adresy — reflexivna transportna adresa
klienta za NAT a na udrzanie tohto mapovania otvoren¢ho pre moznost komunikacie
s inym koncovym bodom. Na urcenie reflexivnej transportnej adresy je nutnd komunikacia
medzi STUN klientom a STUN serverom, ktory predvolene poc¢uva na UDP (TCP) porte
3478. Klient prostrednictvom spravy PoZiadavka spojovania (z ang. Binding Request)
kontaktuje server, ktory moZe na poziadavku odpovedat’ Uspe$nou pripadne Netispesnou
odpoved’ou spojovania (z ang. Binding Success/Error Response). V pripade uspechu
server vytvori spravu Uspe§nd odpoved’ spojovania a do atribitu MAPPED-ADDRESS
alebo XOR-MAPPED-ADDRESS (pripadne oboch) vlozZi zdrojovl IP adresu poziadavky,
pre ktora je prislusnd odpoved’ vytvarana a odosland k STUN klientovi. Klient nasledne
spracuje odpoved’ a ako svoju reflexivnu transportni adresu ur¢i IP adresu a Cislo portu
z vysSie spomenutych atribitov. V pripade neuspechu sa v odpovedi servera nachadza
atribit ERROR-CODE, na zéklade ktorého dokaze klient urcit pri¢inu neuspesného
spracovania poziadavky. Uspe$na komunikicia medzi STUN klientom a serverom je

ilustrovand na nasledujucom obrazku (Obrazok 3.10).
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Privatna siet 192.168.0.0/24 Verejna siet

NAPT mapovanie:
Poziadavka Spojovania 192.168.0.1:55001 <> 110.0.0.1:65001
(Binding Request)

\

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:3478 Ciel: 158.193.139.45:3478
) (2R
>
W e N
S __/ S
STUN Klient — 192.168.0.1 STUN Server —158.193.139.45
Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
Ciel: 192.168.0.1:55001 Ciel: 110.0.0.1:65001

Uspe$na Odpoved Spojovania
(Binding Success Response)
Atributy:
MAPPED-ADDRESS: IPv4 110.0.0.1:65001
XOR-MAPPED-ADDRESS:IPv4 79.0.0.43:22955

Obriazok 3.10 - STUN komunikacia

Ziskanu reflexivnu transportnu adresu moze vyuzit' na komunikdciu s klientom za NAT aj
iny protokol, ako je napriklad RTP, pomocou ktoré¢ho st v SIP architektiire prenaSané
multimedidlne data. Na vymenu transportnych adries dvoch, pripadne viacerych SIP

klientov, je vyuzivany protokol SDP prenaSany v tele SIP paketu.

3.2.4 Rozdiely Specifikacii STUN - zhrnutie

Roézne rozdiely Specifikacii protokolu STUN z RFC 3489 a RFC 5389 boli
spomenuté¢ v predchadzajucich cCastiach prace. Viaceré funkcionality boli zo starSej
Specifikacie odstranené a nasledne boli doplnené nové pre lepSiu rozsiritelnost STUN

protokolu a jeho vyuzitie v mechanizme ICE. Kratke zhrnutie rozdielov je v Tabulke 3.1.

Funkcionalita RFC 3478 RFC5389
klient/server protokol X X
transakcne orientovany protokol X X
uréenie varidcie NAT X

urcenie reflexivnej transportnej adresy X X
prvé dva nulové bity STUN spravy X
pole Magic Cookie v hlavicke STUN spravy X
atribut MAPPED-ADDRESS X X
atribut CHANGE-REQUEST X

atribiut CHANGED-ADDRESS X

atribut RESPONSE-ADDRESS X

atribut XOR-MAPPED-ADDRESS X
podpora IPv6 X

Tabul’ka 3.1 - Rozdiely STUN Specifikacii
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3.3 Rozsirenie TURN — Traversal Using Relays around NAT

RieSenie viackrat spominanych problémov komunikacie cez urcité typy (variacie)
NAT (napr. symetrické NAT) prinaSa rozSirenie novej Specifikacie protokolu STUN —
TURN protokol. Definicia a moznosti pouzitia tohto protokolu su zapisané v RFC 5766
(9). Vyuzitie TURN protokolu jenajmd v pripade, ak P2P komunikacia (napr.
prostrednictvom reflexivnych transportnych adries) dvoch koncovych bodov spojenia nie
je mozna. V tejto situdcii je nutné pouzit zariadenie na verejnom internete na
preposielanie (z ang. relay) komunikacie medzi tymito koncovymi bodmi. Za tymto
ucelom bol navrhnuty protokol TURN, ktory sluzi na urcenie zdkladnych parametrov
potrebnych pre preposielanie dat. Prostrednictvom TURN protokolu je rovnako mozné aj
preposielanie aplikaénych dat medzi dvomi koncovymi bodmi spojenia. Zdkladna TURN

komunikacia prebieha medzi dvomi bodmi spojenia (9):

e TURN Kklient — entita, ktora sa spravidla nachadza za zariadenim s mechanizmom
NAT a posiela poziadavky alebo data v realnom ¢ase na TURN server.
e TURN server — entita nachadzajuca sa spravidla na verejnom internete, ktora

odpoveda na poziadavky alebo preposiela aplika¢né data TURN klientov.

Vysledkom zékladnej komunikacie medzi TURN klientom a serverom je ziskanie
prenosovej transportnej adresy (z ang. relayed transport address), ktord nasledne sluzi na

komunikaciu TURN klienta s inymi zariadeniami v sieti.

Protokol TURN bol navrhnuty ako stcast’ mechanizmu ICE, ktory bude popisany
v d’alSich Castiach tejto prace a nie ako samostatné rieSenie prechodu aplika¢nych dat cez
NAT. Hlavnym dévodom prefo sa prednostne vyuzivaju iné komunikacné cesty dvoch
koncovych bodov spojenia (lokalne IP adresy, STUN reflexivne transportné adresy) je
vysoky narok na Sirku pasma pripojenia TURN servera do internetu. Pre poskytovatel'ov
napr. komunikacénych sluzieb, pri ktorych je nutné zabezpecit’ dostupnost’ pouZzivatel'ov na
akomkol'vek mieste, je teda lacnejSie ndjst’ priamu datovi cestu pre komunikujicich

a TURN rieSenie pouzit’ iba ak priama komunikacia (P2P) nie je mozZna.

3.3.1 Pridané metody a atributy pre TURN

Zaklad pre Struktaru sprav a atributov pre protokol TURN poskytuje nova
Specifikdcia protokolu STUN. Pre komunikidciu TURN server predvolene vyuziva €islo

portu 3478 a Casto byva implementovany ako STUN/TURN server, ktory poskytuje sluzby
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oboch protokolov. TURN teda nedefinuje vlastny formét sprav ale rozsiruje STUN

protokol o nové metddy a atributy sprav.

3.3.1.1

Nové metddy sprav

STUN protokol definoval len jedini metoédu: spojovanie a k nej prislusné triedy:

poziadavka, uspesna/neuspesnd odpoved’ a indikacia. Pre potreby protokolu TURN boli

dodefinované nasledujuce metody, pri ktorych su naznacené aj triedy pouzitia sprav (9):

3.3.1.2

priradenie (z ang. Allocation) — slizi na urcenie prenosovej transportnej adresy
TURN Kklienta na serveri v poziadavka/odpoved’ transakcii.

Obnovenie (z ang. Refresh) — pomocou tejto metddy je mozné obnovit' alebo
zrusit  predchadzajuce  priradenie  prenosovej  transportnej adresy
v poziadavka/odpoved’ transakcii.

Odoslanie (z ang. Send) — metdda, pomocou ktorej TURN klient posiela
aplikacné data pre iného ucastnika komunikacie na TURN server v transakcii
triedy indikacia.

Data (z ang. Data) — metdda, pomocou ktorej] TURN server posiela aplikacné data
od inych ucastnikov komunikacie TURN klientovi v transakcii triedy indikécia.
Vytvorenie povolenia (z ang. Create Permission) — metdoda pomocou, ktorej
TURN klient vytvori povolenie na TURN serveri pre svoju prenosovu transportnii
adresu, na spracovanie (preposielanie) aplikaénych dat z konkrétnej transportne;j
adresy iné¢ho koncového bodu v poziadavka/odpoved’ transakcii.

Rezervovanie kanala (z ang. Channel Bind) — metdda sluZiaca na rezervovanie
kandla na TURN serveri pre prenos aplikacnych dat medzi TURN klientom

a d’alsim koncovym bodom spojenia v poziadavka/odpoved’ transakcii.

Pridané atributy sprav

Atributy definované v RFC 5389 nepostacovali potrebam TURN protokolu a tak

boli definované nové typy atribatov, ktoré dodrziavaji zakladné pravidla pre vytvaranie

atributov v novej STUN Specifikacii. TURN Specifikacia definuje nasledujuce zékladné

typy atribtov (vybrané atributy, dalSie moZzno najst v RFC 5766 a prislusnych

rozsireniach) (9):

¢ XOR-RELAYED-ADDRESS - atribut, ktory sa nachadza v odpovediach TURN

servera a urc¢uje prenosovu transportnu adresu (IP adresa a ¢islo portu), ktort server
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priradil klientovi na komunikaciu s inym koncovym bodom. Kédovanie a Struktara
prislusnych poli je rovnaké ako pri atribite XOR-MAPPED-ADDRESS
definovanom v casti 3.2.2.

XOR-PEER-ADDRESS - obsahuje transportnt adresu in¢ho ¢lena komunikacie
z pohl'adu TURN servera a posiela sa v poziadavke klienta pre urCenie druhého
koncového bodu komunikacie. Kodovanie a Struktira prislusnych poli je rovnaké
ako pri atribute XOR-MAPPED-ADDRESS definovanom v ¢asti 3.2.2.
CHANNEL-NUMBER - atribat obsahuje ¢&islo kanala, ktoré je priradené
konkrétnej dvojici koncovych bodov spojenia (dvojicu mozu tvorit’ dvaja TURN
klienti alebo TURN klient a iny koncovy bod spojenia, ktory je definovany svojou
transportnou adresou).

LIFETIME — slZi na dasové ohraniGenie dizky priradenia prenosovej transportnej
adresy. Moze byt pouzité v poziadavke TURN klienta, ak ziada o ina dizku
priradenia ako je predvolené, alebo v odpovedi servera, kde oznamuje klientovi
skutoént dizku priradenia.

EVEN-PORT - atribut, v ktorom TURN klient mdze poziadat’ server o priradenia
parneho ¢isla portu pre prenosovli transportnit adresu a rezervovanie prvého
vysSieho cisla portu (kompatibilita pre RTP).

REQUESTED-TRANSPORT - v tomto atribute TURN klient Ziada o priradenia
prenosovej transportnej adresy pre Specificky protokol. TURN RFC zatial’ definuje
len jediny protokol — UDP.

DATA — obsahuje aplikacné data.

3.3.2 TURN komunikacia

Zakladnd komunikéacia protokolu TURN prebiecha medzi TURN klientom

a serverom, do tejto komunikacie moze byt’ nasledne zaradeny externy koncovy bod (jeden

alebo viac) spojenia - partner, sktorym si TURN klient posiela aplikacné data.

V nasledujucej ¢asti budu popisané jednotlivé kroky zostavenia komunikacie medzi TURN

klientom, TURN serverom a jednym partnerom.

Ako prvi TURN Kklient posiela PoZiadavku priradenia (z ang. Allocate Request),

v ktorej ziada server o pridelenie prenosovej transportnej adresy. Protokol STUN definuje

dve formy autentifikacie sprav, ktoré st pri tomto rozsireni pouzivané na overenie TURN

klienta pri vSetkych spravach, ktoré nie su triedy indikacia. Je to z dovodu zamedzenia
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neopravnen¢ho vyuzivania servera, ked’ze ide o zariadenie, ktorého prevadzka je vel'mi
nakladna (overovanie sprav je mimo rozsahu tejto prace a viac informacii je mozné najst’
v prislusnych RFC (6) (9), komunikacia medzi klientom a serverom v nasledujucich
Castiach bude naznaCend bez overovania). Klient v poziadavke priradenia mdze uviest’
diZku trvania priradenia v atribate LIFETIME, ak ma byt’ ina ako predvolena (10 minut),
pripadne dalSie atributy (EVEN-PORT, REQUESTED-TRANSPORT). Server na
poziadavku posle Neuspesnui odpoved’ priradenia (z ang. Allocate Request Error),
v pripade ak neboli splnené vietky néleZitosti poziadavky alebo Uspesnii odpoved’
priradenia, ktora obsahuje tieto zakladné atribity: XOR-RELAYED-ADDRESS, LIFETIME
(byva beznou praxou, ze TURN server do odpovede zahrnie aj STUN atribit XOR-
MAPPED-ADDRESS pre rychlejsi zber kandidatov v mechanizme ICE). TURN Kklient
a server si nasledne ulozia takzvanu piticu. Obsah pitice pre TURN klienta a server je

uvedeny v nasledujtcej tabulke (Tabul'ka 3.2) (9):

TURN server TURN klient

IP adresa IP adresa
Cislo portu Cislo portu
Reflexivna IP adresa TURN klienta IP adresa TURN servera
Reflexivne Cislo portu TURN klienta Cislo portu TURN servera
Transportny protokol (UDP) Transportny protokol (UDP)

Tabul’ka 3.2 - Obsah pétice TURN servera a klienta

Klient méze pocas doby platnosti poZiadavku priradenia kedykol'vek obnovit' pomocou
spravy PoZiadavka obnovenia (z ang. Refresh Request) na ktoru server odpoveda
prislusnou spravou Uspesnd pofiadavka obnovenia, kde v atribate LIFETIME uvedie novi
platnost’ prenosovej transportnej adresy (poZiadavka klienta je na serveri identifikovana
prave na zaklade patice, pomocou ktorej server dokaze urcit’ o obnovenie akej poZiadavky
a ktory TURN klient Ziada). Vybrana €ast’ komunikacie je naznacena na nasledujicom
obrazku (Obrazok 3.11 — uvedené IP adresy v XOR atribatoch st pre lepSiu nazornost

uvedené pred pouzitim funkcie XOR).
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Privatna siet 192.168.0.0/24 Verejna siet

NAPT mapovanie:
192.168.0.1:55001 <> 110.0.0.1:65001

TURN Klient — 192.168.0.1 TURN Server — 158.193.139.45

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:3478 Ciel: 158.193.139.45:3478

\/

Poziadavka Priradenia (Allocate Request)
Atributy:
LIFETIME: 3600s (1 hodina)

Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
Ciel: 192.168.0.1:55001 Ciel: 110.0.0.1:65001

A

Uspesna Odpoved Priradenia (Allocate Success Response)
Atributy:
XOR-MAPPED-ADDRESS:IPv4 110.0.0.1:65001
XOR-RELAYED-ADDRESS:IPv4 158.193.139.45:60001
LIFETIME: 1200s (20 minut)

\/

PozZiadavka Obnovenia (Refresh Request)

-
-

Uspe3na Odpoved Obnovenia (Refresh Success Response)
Atributy:
LIFETIME: 1200s (20 minut)

Obrazok 3.11 - Zakladna TURN komunikacia

Po uspechu poziadavky priradenia je moZné prenosovu transportnu adresu pouZit’
na komunikaciu TURN klientov navzdjom alebo TURN klienta s inym klientom, ktory
dokéze prijimat’ a posielat’ UDP datagramy — partner, ktory ma svoju transportnil adresu
(tato adresa je 'ubovol'na a mdze to byt napr. verejna IP adresa alebo STUN reflexivna
transportnd adresa). Existuju dva sposoby ktorymi moze byt tato komunikacia realizovana
a pri oboch spdsoboch je dolezité zistit’ transportnll adresu druhej strany komunikécie (pri
protokole SIP je tato informdcia vymienana prostrednictvom SDP tela SIP Invite alebo 200
OK sprav):

1. Metéda Odoslanie a Data — pri tejto metdde st vyuzivané metddy Odosielanie
a Data pre prenos aplika¢nych dat a metoda Vytvorenie povolenia pre definovanie
povolenych transportnych adries partnerov alebo TURN klientov. Prvym krokom
TURN Kklienta je vytvorenie povolenia pre komunika¢nt adresu partnera, kedy
klient posiela poziadavku Vytvorenie povolenia (z ang. Create Permission
Request) s atribitom XOR-PEER-ADDRESS, v ktorom je uvedena transportna
adresa partnera (v jednej sprave moze byt uvedenych sucasne viacero adries).
TURN server nasledne k prenosovej transportnej adrese TURN klienta priradi

povolenie pre konkrétnu transportnii adresu partnera a odosiela spravu UspesSné
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vytvorenie povolenia (z ang. Create Permission Success Response), partner teraz
modze vyuzivat prenosovu transportni adresu na posielanie aplikacnych dat
v UDP datagramoch TURN klientovi (platnost’ jednotlivych povoleni ma podla
Standardu platnost pdt minat aje potrebné ich pravidelne aktualizovat).
Aplikaéné data, ktoré pridu na server od partnera st zapuzdrené do TURN spravy
Data v atribute DATA a nésledne preposlané TURN klientovi. V opacnom smere
klient posiela aplikacné data na predvolenu IP adresu a port (3478) TURN servera
v sprave Odoslanie. V atribite DATA spravy Odoslanie su aplikacné data
a v atribute XOR-PEER-ADDRESS je transportna adresa partnera, pre ktorého su
aplikacné data ur¢ené. TURN server z atributu DATA vytvori UDP datagram
a posle ho partnerovi na prislusnt transportni adresu uvedenu v atribite XOR-
PEER-ADDRESS, kde ako zdrojovll adresu UDP datagramu uvedenie prenosovu
transportnu adresu TURN klienta. Komunikacia medzi TURN klientom a jednym

jeho partnerom je ilustrovana na Obrazku 3.12.

Privatna siet 192.168.0.0/24 Verejna siet

’ NAPT mapovanie: ‘
QN

192.168.0.1:55001 <> 110.0.0.1:65001

STUN Klient — 192.168.0.1 Partner — 89.0.0.1
TURN Server — 158.193.139.45

(X

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Cief: 158.193.139.45:3478 Ciel: 158.193.139.45:3478

Vytvorenie Povolenia
XOR-PEER-ADDRESS: IPv4 89.0.0.1:55001

Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
» Ciel: 192.168.0.1:55001 Ciel: 110.0.0.1:65001
l'n p be "\.ll— _ur
Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:3478 Ciel: 158.193.139.45:3478
Odoslanie
XOR-PEER-ADDRESS: IPv4 89.0.0.1:55001 Zdroj: 158.193.139.45:60001
DATA: aplikaéné data Ciel® 89.0.0.1:55001 o

UDP datagram (aplikaéné data)

Zdroj: 89.0.0.1:55001
Ciel: 158.193.139.45:60001

-

UDP datagram (aplikaéné data)

Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
Ciel: 192.168.0.1:55001 Ciel: 110.0.0.1:65001

-t
-

Déta
XOR-PEER-ADDRESS: IPv4 89.0.0.1:55001
DATA: aplikacné data

Obrizok 3.12 - Metédy Odoslanie a Data

2. Metéda rezervovania kanalov — slizi na rovnaky tucel ako predchadzajuca
metoda ale s urCitymi rozdielmi. Vytvaranie povolenia nahradza rezervovanie

Cisla kanala, o ktor¢é TURN klient poziada v sprave Rezervovanie kandla
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a prislusnom atribute CHANNEL-NUMBER. Tento obsahuje dvojbajtové cislo
(0x4000 — Ox7FFF), predstavujuce c¢islo kandla priradeného TURN klientom
prisluSnému partnerovi (partner je definovany v atribute XOR-PEER-ADDRESS).
TURN server overi ¢i transportna adresa partnera nema uz pridelené iné cislo
kanala a ¢i je v zadanom rozmedzi (0x4000 — Ox7FFF). Ak su tieto podmienky
splnené server priradi transportnej adrese partnera zvolené ¢islo kandla a zaroven
vytvori povolenie pre spracovanie UDP datagramov pre tuto adresu. Nasledne
odosle odpoved Uspe§né rezervovanie kandla. Najvicsim rozdielom medzi
dvomi metédami je v spdsobe posielania aplikacnych dat medzi klientom
a serverom. TURN S$pecifikécia definuje pre tuto metddu novy typ sprav: Ddta
kandla (z ang. Channel Data), ktoré nezapadaji do koncepcie STUN sprav ako
vSetky ostatné. Na nasledujicom obrazku (Obrézok 3.13) je naznafeny format

novej TURN spravy:

oriNwauoNx v ERRR G o | bl S

N
N LR )

LT
8T
6T
0C
L2
8¢
6¢
0€
ILE

Dizka (16 bit)

Data (O - ... bit)

Obrazok 3.13 - Format spravy Data kanala

Pole Cislo kanila predstavuje rezervované &islo kanala TURN klientom na
serveri apole DiZka uréuje velkost aplikaénych dat zapisanych v poli Data.
Ked'Ze ¢islo kandla je Gzko spojené s transportnou adresou partnera, posielanie
aplikacnych dat medzi TURN klientom a TURN serverom prebieha vyhradne
tymto typom sprav. Oba koncové body spojenia dokazu na zéklade prvych dvoch
najvyznamnejSich bajtov spravy ur€it pre koho su aplikacné data urcené.
Spracovanie rozbalenych aplikaénych dat zo spravy Ddta kandla na TURN
serveri smerujicich k partnerovi je totoZzné s predchddzajucim pripadom.
Komunikacia medzi TURN klientom a jednym jeho partnerom je ilustrovand na

Obrazku 3.14.
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Privatna siet 192.168.0.0/24

NAPT mapovanie:
t
\ I

192.168.0.1:55001 <> 110.0.0.1:65001

_

STUN Klient — 192.168.0.1 Partner - 89.0.0.1
TURN Server —158.193.139.45

Verejna siet

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:3478 Ciel' 158.193.139.45:3478
Rezervovanie kanala
CHANNEL-NUMBER:0x4000
XOR-PEER-ADDRESS: IPv4 89.0.0.1:55001

Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
Ciel® 192.168.0.1:55001 Ciel 110.0.0.1:65001

A

Uspesné Rezervovanie kandla

Zdroj: 192.168.0.1:55001 Zdroj: 110.0.0.1:65001
Ciel: 158.193.139.45:3478 Ciel: 158.193.139.45:3478
Data kandla 0x4000
aplikaéné data Zdroj: 158.193.139.45:60001

Ciel 89.0.0.1:55001

\j

UDP datagram (aplikaéné data)

Zdroj: 89.0.0.1:55001
Ciel: 158.193.139.45:60001

-t
%

UDP datagram (aplikaéné data)
Zdroj: 158.193.139.45:3478 Zdroj: 158.193.139.45:3478
Ciel: 192.168.0.1:55001 Ciel® 110.0.0.1:65001

-

Data kanala 0x4000
aplikaéné data

Obrazok 3.14 - Metoda rezervovania kanala

3.3.3 PouZitie TURN — zhrnutie

Ako uz bolo spomenuté v predchadzajucej Casti prace rieSenie komunikacie, ktoré
dokaze zabezpecit protokol TURN, je vel'mi ndkladné na prevadzku. VSetky néklady na
prenos aplikacnych dat (pre protokol SIP je to hlas, video, ... prendSané v RTP ) koncovych
bodov komunikécie znaSa TURN server, ktori musi mat’ zabezpefené dostatocne rychle
pripojenie k sieti. BeZnou praxou je teda nastavenie maximalneho poctu aktivnych spojeni
(preposielanie dat) na serveri, s ¢im je spojené ako overenie TURN klientov tak vytvaranie
povoleni (rezervovanie kanalov) pre partnerov, ¢o zabezpeci aby TURN server vyuZzivali

len opravnené zariadenia ¢i aplikacie.

V predchéadzajucej podkapitole bola popisand metéda rezervovania kanalov,
ktora je vyuzivand najmd pri VolIP systémoch pretoZe poskytuje rychlejSie spracovanie
TURN sprav (20 bajtova hlavicku a atribait XOR-PEER-ADDRESS STUN spravy
nahrddza v principe dvoj bajtové cislo kandla Co zabezpeCuje podstatne rychlejSie
spracovania dat v redlnom case). Pri protokole SIP sa teda mézeme stretntt’ prave s tymto

spdsobom vymeny hlasovych, video alebo inych dat v redlnom case.
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Zabezpecenie vyuzivania TURN metdd len v pripade, Ze iny spdsob komunikacie
dvoch koncovych bodov nie je mozné, riesi protokol ICE, ktory pracuje s viacerymi
transportnymi adresami koncovych bodov. Zakladnou ideou ICE, ktory bude popisany
v nasledujucej podkapitole, je najst najvhodnejsi par transportnych adries pre

komunikaciu.

3.4 ICE - Interactive Connectivity Establishment

Protokol ICE je podl'a Specifikacie v RFC 5245 (10) technika prechodu cez NAT
pre UDP multimedialne spojenia zalozené¢ pomocou modelu ponuka/odpoved’ (SDP v SIP).
Jedna sa o rozsirenie tohto modelu, ktoré do SDP sprav namiesto jednej transportnej adresy
pre zalozenie RTP toku dat vlozi viacero moZznych transportnych adries — ICE
kandidatov. Medzi kandidatov st, okrem inych, zaradené aj transportné adresy ziskané
pomocou technik popisanych v podkapitolach protokolov STUN (nova Specifikacia)
a TURN. ICE na rozdiel od inych rieSeni ponuka moznost testovania kandidatov a az na
zaklade uspeSnosti testov je uréeny najvhodnejSi par transportnych adries pre

komunikaciu (RTP tok dat).

3.4.1 ICE predpoklady

Zakladom pre ICE su dva koncové body komunikacie — agenti (SIP klienti), ktori
chcll navzdjom komunikovat. Agenti musia byt schopni medzi sebou komunikovat
prostrednictvom signalizacného protokolu (beZzne je to protokol SIP), ktory zabezpeci
vymenu SDP sprav modelu ponuka/odpoved’. ICE uplne upuist’a od urcovania topologie
siete medzi dvomi agentmi (urCovanie poctu a typov NAT), namiesto toho dokéze
poskytnit’ dostatocné mnoZstvo informécii na ndjdenie jednej alebo viacerych
komunikaénych ciest medzi agentmi. Zaikladné postavenie jednotlivych ICE

komponentov je ilustrované na nasledujucom obrazku (Obrazok 3.15).
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Privatna siet 1 Privatna siet 2

Obrazok 3.15 - ICE topolégia

Z uvedeného obrazku vyplyva, Ze pre implementiciu ICE mechanizmu je
potrebné zabezpeCit funkénost’” dvoch typov serverovn STUN a TURN. Ako bolo
spomenuté v predchadzajucej podkapitole tieto dva serveri mozu byt zastipené jednym
STUN/TURN serverom, ktory podporuje obe funkcionality. Pre zabezpecenie minimélne
jednej komunikacénej cesty v kazdom pripade je nutna implementacia protokolu TURN
v ICE agentoch, v praxi je vSak beZzné, Ze sa tdto moznost vynechdva. Dovodom je
vyuzitie iba v pripade, ak je NAT mapovanie klienta zavislé na cielovej IP adrese a porte

(symetrické NAT) na ukor vysokych narokov na prevadzku TURN servera.

3.4.2 Zber kandidatov

Urcenie komunika¢nych ICE kandidatov je zéklad pre implementaciu ICE
mechanizmu. Pod zberom kandidatov rozumieme ziskanie (urcenie) vSetkych moznych

transportnych adries agenta. ICE definuje Styri zékladné typy kandidatov (10):

e Hostovsky — transportnd adresa na priamo pripojenom rozhrani. MézZe to byt
fyzické, bezdrotové, VPN alebo in¢ rozhranie. Kazdé rozhranie sa stava
Hostovskym ICE kandidatom.

e Server-Reflexivny — reflexivna transportnd adresa agenta zpohladu STUN

Sservera.
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e Prenosovy — prenosova transportna adresa agenta alokovana na TURN serveri.

o Partner-Reflexivny — transportna adresa agenta (A) z pohl'adu iného agenta (B).
Tento typ kandidata je urCeny pocCas faze testovania konektivity kandidatov
v pripade, ze v komunikacii s agentom (B), je zdrojova adresa agenta (A) ind ako

Server-Reflexivny kandidat agenta (A).

Druhy a treti typ kandidata ICE agent ziska prostrednictvom technik, ktoré boli popisané
pre protokoly STUN (nové $pecifikacia) a TURN. Server-Reflexivny a Prenosovy kandidat
mozu a nemusia byt’ uréeny pre kazdého Hostovského kandidata. Kandidat vSak musi byt’
uréeny pre kazdy komponent komunikécie (napr. pre komunikaciu v SIP prostrednictvom
RTP su potrebné dva komponenty: RTP a RTCP). V pripade, ze ICE agent mé jedno
fyzické rozhranie a vyuziva STUN aj TURN server a pre komunikaciu chce vyuzit RTP,
vysledkom zberu je Sestica kandidatov (traja pre RTP a traja pre RTCP).

Po zbere kandidatov su kazdému z nich priradené dva priznaky zaklad a priorita.
Kazdy z tychto priznakov je vyuzivany v procese testovania kandiddtov a ich hodnoty st
ur¢ované samostatne pre kazdého kandidata. Priznak zaklad sa vyuziva pre zjednodusenie

b[19

testovania kandidatov, kedy je vyhodnocovana ,,podobnost* dvoch takmer rovnakych
kandidatov pre dva rézne komponenty komunikécie (odliSnost’ kandidatov je len v cisle
portu). Dvaja kandidati maju rovnaky zaklad, ak su splnené vSetky nasledujuce

podmienky (10):

e typ ICE kandidata je u oboch rovnaky.

e Zakladina (lokdlna IP adresa agenta, z ktorej bola odosland poziadavka pre
ziskanie kandidata; pre Hostovského kandidata je to kandidat samotny) oboch
kandidatov je rovnaka pricom ¢islo portu moze byt’ odliSné.

e JP adresa STUN alebo TURN servera, ktory bol pouZzity pre urcenie Server-
Reflexivneho a Prenosového kandidata je rovnaka.

e Obaja kandidati boli ziskany prostrednictvom rovnakého transportného

protokolu (UDP, TCP, ...).

Priznak priorita je pouzity pri priorizovani kandidatov a vyjadruje prednost’ v pouZiti
jedného kandidata pred inym (vysSSia priorita je lepSia). Kazdy kandiddt musi mat’
jedine¢nu prioritu, ktort predstavuje prirodzené &islo od 1 do 2*' — 1 a je uréené pomocou

nasledujuceho vztahu (10):
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priorita = 2** * preferencia typu + 2° * lokdlna preferencia + (256 — ID komponentu),
kde:

o preferencia typu je hodnota od 0 do 126 (126 je najvacSia preferencia) a je
pridelend ku konkrétnemu typu ICE kandidata. Pri pridel'ovani hodnét st podla
Standardu odporucané nasledujuce hodnoty:

o 126 — pre Hostovského kandidata.
o 110 — pre Partner-Reflexivneho kandidata.
o 100 — pre Server-Reflexivneho kandidata.

o 0 - pre Prenosového kandidata.

Z uvedenych hodndt mozeme vycitat, Ze ICE uprednostiiuje pouzitie lokalnej
siete pred verejnou. A rovnako, ze vyuzitie centralneho bodu na preposielanie dat

(TURN server) je najmenej preferovanou moznostou komunikacnej cesty.

o Lokalna preferencia je hodnota od 0 do 65535 (65535 je najvicsia preferencia)
a vyjadruje prednost’ jednej IP adresy pred inou, z ktorej bol ziskany ten isty typ
kandidata (vyuZitie pre agentov, ktory disponuju viacerymi sietovymi kartami
alebo komunikuju pomocou oboch IP protokolov — IPv4 aj IPv6).

e ID komponentu je hodnota od 1 do 256 a slizi na rozliSenie dvoch komponentov

komunikacie (napr. RTP a RTCP).

ICE agent nasledne vylu¢i kandidatov, ktori nebudi overovani z dovodu redundancie.
Kandidat je povaZzovany za redundantného, ak je jeho zéklad a transportné adresa zhodna

s inym kandidatom. Vyluceny je ICE kandidat s niZSou prioritou.

Nie vSetky SIP telefony rozumeju ICE protokolu a tak je definovany aj predvoleny
kandidat (v SDP je predvoleny kandidat zapisany v, c:“ a, m:* riadkoch), ktory sluzi
prave na komunikéaciu s agentmi bez ICE podpory. Tento kandiddit ma byt podla
Specifikacie urCeny podla nasledovného poradia (d’al§i kandidat je vyberany, ak

predchadzajici nie je znamy) (10):

1. Prenosovy kandidat
2. Server-Reflexivny

3. Hostovsky kandidat
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Po zbere kandidatov prichadza na rad dalSia faza ICE mechanizmu atou je
testovanie. Pred testovanim je vSak potrebné aby jeden agent poznal kandidatov druhého
agenta a naopak. Na vymenu kandidatov je bezne vyuzity SDP model ponuka/odpoved
v signalizacnom protokole SIP. ICE na tento Ucel vyuziva novy SDP atribt pre popis
média, v ktorom su zapisané Udaje o ICE kandidatovi — zaklad, ID komponentu,
transportny protokol, prioritu, IP adresu, ¢islo portu, typ kandidata (ICE Specifikacia
definuje aj d’alSie atributy média, ktoré st vyuzivane napr. pri overovani agenta, tieto
atributy st popisané v RFC 5245). Priklad zapisu udajov ICE kandidata v SDP (zédklad =
1, ID komponentu = 1, transportny protokol = UDP, prioritu = 659136, IP adresa =
192.168.0.4, ¢islo portu = 56574, typ kandidata = host):

a=candidate:1 1 UDP 659136 192.168.0.4 56574 host

3.4.3 Testovanie kandidatov

Faza testovania zacina, ked jeden agent poSle zoznam svojich kandidatov (v SDP)
inému agentovi a stdva sa tak kontrolnym agentom. Agent, ktory prijme SDP ponuku sa
stava kontrolovanym agentom a zac¢ina so zberom svojich kandidatov. Zber kandidatov je
rovnaky ako bol popisany v predchadzajicej Casti, pricom kontrolovany agent po ukonc¢eni
zberu odosle zoznam svojich kandidatov v SDP kontrolnému agentovi. Hlavnou tlohou
kontroln¢ho agenta je urcit’ kone¢ny par kandidatov, ktory bude pouzity pre zaloZenie

komunikacie.

Parovanie kandidatov je totoZzné pre oboch agentov aide o proces, pri ktorom
vlastni kandidati agenta — lokalni kandidati, vytvoria pary s prisluSnymi vzdialenymi
kandidatmi. Lokalny kandidat so vzdialenym mdze vytvorit’ par len ak maji zhodné Cislo
komponentu a verziu IP protokolu. Pre kazdy par je nésledne vypocitana priorita paru,
ktorej zéklad tvoria priority jednotlivych kandidatov. Konkrétna hodnota je urcena

pomocou vzt'ahu (10):
priorita paru = 27 * MIN(P.,Py) + 2 * MAX(PL,Py) + (P.>Py?1:0),

kde Py je priorita lokalneho a Py vzdialeného kandidata. MIN a MAX predstavuju funkciu,
ktora vyberie minimum alebo maximum z prislusnych hodndt. Vysledkom vztahu
(PL>Py?1:0) je jedna ak Pp>Py, inak je to nula. Pomocou priorit si pary zostupne

usporiadané (ak maji dva pary rovnaku prioritu ich poradie je 'ubovoln¢).
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Pre urcenie, ¢i je konkrétny par funkény je ho potrebné otestovat’. Prvym krokom
je vybrat’ zo zoznamu parov tie, ktorych transportni adresu lokdlneho kandidata nie je
mozné pouzit na odoslanie (je to kazdy Server-Reflexivny kandidat, pretoze
z implementa¢ného hl'adiska nie je mozné vytvorit soket, ktorého zdrojova adresa je
mapovana transportna adresa klienta). Transportné adresy Server-Reflexivnych kandidatov
st nahradené prislusnymi zakladiiami (lokdlnymi adresami) jednotlivych kandidatov.
Dosledkom tohto kroku je, ze v zozname ICE parov sa nachddzaji redundantné pary,
z ktorych st vyradené vietky okrem jedného s najvysSou prioritou. Dalsim krokom je
definovanie stavu jednotlivych parov, pricom par mdze byt v jednom z nasledujicich

stavov (10):

e zamrazeny — par eSte nebol testovany atest nie je mozné vykonat’ pokial test
iného paru nebude tspesny.

o Cakajiici — test pre tento par bude vykonany, ked prislusny par bude mat
najvyssiu prioritu v zozname testovanych parov.

e Testovany — par je aktudlne v procese testovania.

o Uspesny — par bol otestovany a test bol ispesny.

e NeuspeSny — par bol otestovany ale test bol neuspesny.

MozZny pohyb paru medzi jednotlivymi stavmi je ilustrovany na nasledujicom diagrame

(Obrazok 3.16).

moze byt testova nyl

_— Cakajuci

spusteny test

Testovany

neuspesny test Uspesny test

Obrazok 3.16 - Diagram stavov ICE parov

Pociatoény stav pre vietky testované pary je Zamrazeny. Do stavu Cakajiici sa dostane na

A4
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sa samostatne vytvoria viaceré zoznamy parov, kazdy pre jeden komponent média), par(y)
s vysSim ¢islom komponentu a par(y) s rovhakym priznakom zéklad (pri pare je to spojenie
priznakov oboch kandidatov) zostavaja v stave Zamrazeny. Zo stavu Zamrazeny do stavu
Cakajiici prechadza par za predpokladu, Ze v zozname parov srovnakym &islom
komponentu neexistuje Zziaden par v stave Cakajiici. Rovnako za predpokladu, Ze testovany
par v zozname parov pre komponent média (A) presiel do stavu Uspesny je par v zozname
pre iny komponent média (B), s rovnakym priznakom zaklad, presunuty do stavu Cakajiici.
Tento mechanizmus je vyuzity najmid z dovodu aby pary, u ktorych je pravdepodobné
zlyhanie (ak zlyha test kandidat pre jeden komponent média je vel'mi pravdepodobné, ze
dojde aj k zlyhaniu testu kandidata pre iny komponent pretoze sa kandidati lisia len v ¢isle
portu), boli testované neskdr napriek tomu, Ze maju vyssSiu prioritu. Pomocou odloZenia
tychto testov moze ICE agent skor najst’ UspeSny par, o je napriklad vyuZivané pri

agresivnom type nomindcie (bude popisana v d’al$ej Casti prace).
Pri samotnom testovani su u oboch agentov pouzité dva typy testov (10):

e planovany —zo zoznamu parov je vybrany vzdy ten s najvysSou prioritou a je
nasledne otestovany (presunutie paru zo stavu Cakajiici do Testovany).
e Podmieneny — pri tomto teste agent reaguje na testovacie spravy in¢ho agenta

prednostnym testovanim rovnakého ICE paru.

Oba typy testov su zabezpeCované pomocou sprav. STUN protokolu modelu
poziadavka/odpoved. STUN poZiadavka je posielana z transportnej adresy lokéalneho
kandidata (tdto adresa musi byt’ pouzita aj pre neskorsi tok aplika¢nych dat) na transportn
adresu vzdialeného kandidata jednotlivych parov. Poziadavka mdze obsahovat’ (okrem
inych) tieto zakladné atributy, ktoré rozSiruji zoznam uz skor definovanych STUN

atributov (10):

e PRIORITY - hodnota tohto atributu predstavuje prioritu Partner-Reflexivneho
kandidata, v pripade ak si prijatd poziadavka vyziada zaradenie tohto typu
kandidata do ICE testovania (hodnota je vypocitana na zéklade vzt'ahu pre urcenie
priority kandidata).

e ICE-CONTROLLED - atribut je do poziadavky zaradeny ak poziadavku
odosiela kontrolny agent.

e ICE-CONTROLLING - na rozdiel od predchadzajiceho je atribut do
poziadavky zaradeny ak poziadavku odosiela kontrolovany agent.

-39 -



e USE-CANDIDATE - sluzi ako znacka pre definovanie paru, ktory bude pouzity

pre komunikaciu.

Po priati poziadavky vzdialeny agent skontroluje, ¢i je zdrojova transportnd adresa
poziadavky zhodna s transportnou adresou niektorého zo vzdialenych kandidatov.
V pripade, Ze tomu tak nie je, agent zaradi medzi svojich ICE kandidatov nového Partner-
Reflexivneho kandidata. Lokalny kandidat, na ktorom bola prijata poziadavka vytvori par
so vzdialenym kandidatom. Vysledkom je ICE par, pre ktorého je potrebné naplanovat
podmieneny typ testu. Par je vyhl'adany v zozname parov planovaného testu a presunuty
do zoznamu parov podmieneného testu. Na kazdi poziadavku vzdialeny agent reaguje
STUN odpoved’ou, v ktorej atriblite XOR-MAPPED-ADDRESS uvedie zdrojovl adresu
poziadavky. Zdrojova adresa odpovede je transportnd adresa, na ktorej bola prijata
poziadavka. Cielova adresa odpovede je transportnd adresa, z ktorej bola poziadavka
prijata. Lokalny agent vyhodnoti testovanie ako uspesné (stav paru sa meni z Testovany na

Uspesny) ak st splnené nasledujiice podmienky (10):

e bola prijata STUN odpoved’ od vzdialeného agenta (GspeSna STUN transakcia).

e Zdrojova transportna adresa odpovede je zhodna s ciel’ovou transportnou
adresou poziadavky (v pripade Ze adresy nie si zhodné, lokalny agent definuje
nového vzdialeného Partner-Reflexivneho kandidata a par je presunuty do stavu
Neuspesny).

e Cielova transportna adresa odpovede je zhodna so zdrojovou transportnou

adresou pozZiadavky.

Lokalny agent po doruceni odpovede porovnd transportnii adresu lokalneho kandidata
s adresou zapisanou v atribiute XOR-MAPPED-ADDRESS odpovede. V pripade Ze adresy
nie st zhodné, agent definuje nového lokalneho Partner-Reflexivneho kandidata a novy
ICE par zhodny s aktudlne testovanym parom. V novom pare je vSak ako lokalny kandidat
uvedeny prave novy Partner-Reflexivny kandidat. Povodne testovany alebo novy ICE par
je zaradeny do zoznamu platnych parov. Nasledne je vybrany d’al$i par na testovanie. Je
nim prvy par zo zoznamu parov podmieneného testu, ak sa v tomto zozname nejaky par
nachadza. V pripade, ze je tento zoznam prazdny je vybrany par s najvySSou prioritou
v stave Cakajiici zo zoznamu parov planovaného testu. Ak sa v zozname parov nenachadza
ziaden par v stave Cakajiici, je do toho stavu presunuty par s najvys$ou prioritou v stave

Zamrazeny. Testovanie parov konci, ak st vSetky pary v stave Uspesny alebo Neuspesny.
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Pri kone¢nom vyhodnocovani testovania a urCovani paru, ktory bude pouzity na

komunikaciu dvoch agentov mézu byt pouzité dve metédy nominacie (10):

e obyc¢ajna nominacia.

e Agresivna nominacia.

Obe metody vychddzaji z rovnakého zakladu, ktorym je postupné testovanie parov od
obyc¢ajnej nominacie agent postupne testuje pary pokial’ nie je v zozname platnych parov
aspon jeden par, pre kazdy typ média. Nasledne agent vyberie jeden par zo zoznamu
platnych parov (Specifikicia nedefinuje, ktory par je najvhodnejsi, toto rozhodnutie je na
konkrétnej implementacii agenta) a pre tento par vykona eSte jeden test. V tomto pripade
vSak medzi atributy STUN poziadavky kontrolny agent zaradi atribut USE-CANDIDATE,
¢im naznaci, ze zvoleny par ma byt pouZity pre komunikaciu. Ak kontrolovany agent
prijeme poziadavku s tymto atributom, na komunikédciu pouzije zvoleny par a odosle
STUN odpoved’. Komunikacia dvoch agentov pri obycajnej nomindcii je ilustrovand na

Obrazku 3.17 (10).

5 reallh

AGENT 1 AGENT 2
Planovany STUN pozZiadavka o
test
Agenta 1 < STUN odpoved
. . < STUN poZiadavka
Podmieneny -
test
Agenta 2 STUN odpoved’ o
Koneény STUN poZiadavka + USE-CANDIDATE o
Test g
Agenta 1 < STUN odpoved’
(kontrolny agent)

Obrazok 3.17 - Oby¢ajna nominacia
Rozdiel v metode agresivnej nominacie je, ze atribit USE-CANDIDATE sa nachadza
v kazdej STUN poziadavke a po prvom UspeSnom teste je testovanie ukonené. Prvy
uspesne testovany par je nasledne pouzity na komunikaciu. Vyhodou druhej metody je
v rychlosti zahajenia komunikacie. Komunikéacia dvoch agentov pri agresivnej nominacii

je ilustrované na Obrazku 3.18.
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\ S
AGENT 1 AGENT 2
Planovany STUN poziadavka + USE-CANDIDATE .
Test
Agenta 1 - STUN odpoved’
. p < STUN poZiadavka
Podmieneny -«
Test
Agenta 2 STUN odpoved’ >

Obrazok 3.18 - Agresivna nominacia

Vysledkom jednej alebo druhej metddy je ICE komunikacny par, ktory je mozné pouZzit’
pri vymene aplika¢nych dat. V pripade SIP je to vymena RTP multimedialnych dat medzi
dvomi alebo viacerymi SIP telefénmi. V predchadzajicich Castiach bol popisany princip
mechanizmu ICE, konkrétnejSie kroky pri jednotlivych bodoch (zmeny stavov ICE paru,
stavy ICE zoznamov jednotlivych parov, zaradenie Partner-Reflexivneho kandidata
a d’alSie detaily ICE mechanizmu) je mozné najst’ v prislusSnom RFC 5245. Konkrétny,

komplexnejsi priklad ICE komunikécie bude uvedeny v d’alSej Casti tejto prace.

3.5 RiesSenia prechodu SIP cez NAT mimo klienta

Vsetky metody a mechanizmy prechodu cez NAT, ktoré boli doteraz popisané
v praci su orientované na vedomost’ SIP klienta o tom, Ze medzi nim a inym klientom je
zariadenie s mechanizmom NAT. Je teda na klientovi aby dokazal zistit' svoju verejna
transportnu adresu, adresu STUN/TURN servera, overil komunika¢né cesty a podnikol
d’alSie kroky, ktoré boli spomenuté. Existujui v§ak rieSenia, pri ktorych sa klient nezaujima
o topologiu siete, cez ktoru chce komunikovat. Pri tychto rieSeniach st pouzité techniky,
pri ktorych st za schopnost klienta komunikovat, aj ked’ sa nachadza za NAT,

zodpovedné iné zaradenia.

Jednym zo zariadeni, ktoré dokazu zabezpecit komunikaciu klientov za NAT je
ALG - Application Layer (Level) Gateway (v preklade brana aplikacnej vrstvy).
V pripade protokolu SIP ALG prepisuje SDP telo SIP spravy, kde st podla potreby
lokalne transportné adresy nahradzané externymi transportnymi adresami a naopak. Na
zaloZzenie RTP toku dat su teda pouzité ,,prepisané” adresy. Dal§im navrhovanym rie$enim

je protokol MIDCOM (Middlebox Communication protocol), pomocou ktorého je mozné
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riadit NAT mapovania na prislusnych zariadeniach (viac o tomto protokole je mozné najst’

vRFC 3303).

Dalsiu skupinu mozZnosti tvoria mechanizmy, ktoré st podobné rieseniu TURN.
V principe ide o techniku, v ktorej st aplikaéné data (akykol'vek typ média) klientov
preposielané prostrednictvom jedného bodu na verejnom internete. Jednym z tychto rieSeni
je RTP Proxy, pri ktorom sa vyzaduje Specidlne nastavenie SIP Proxy servera. Podobnost’
s protokolom TURN je v zamienani transportnych adries za adresy rezervované na RTP
Proxy serveri. Tato zdmena vsak nie je riadena klientom ale SIP Proxy serverom. RieSenie,
v ktorom st spolu zastapené SIP Proxy a RTP Proxy mozno n4jst’ aj pod ndzvom B2BUA
— Back-2-Back User Agent (toto rieSenie rozdel'uje SIP aj RTP komunikaciu na dve Casti,

pricom B2BUA zastupuje oboch SIP UA a je umiestneny na verejnom internete).
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4 REALIZACIA A TESTOVANIE

V tejto kapitole bude popisané testovanie jednotlivych rieseni prechodu cez NAT,
ktoré boli teoreticky popisané v predchadzajucich Castiach prace. V ramci SIP architektury
bola ako SIP Registrar/Proxy server pouzita volne dostupnd implementacia Kamailio
v3.2.0. Instalovany SIP server poctiiva na IP adrese 158.193.139.45 a predvolenom SIP
porte 5060.

4.1 Serverova STUN/TURN entita

V Case rieSenia tejto prace bolo dostupnych viacero volne dostupnych
implementacii STUN servera avSak len mdlo implementacii podporujtcich funkcionalitu
TURN servera. Pre testovanie starej Specifikdcie STUN protokolu bola pouzita
implementacia STUN servera, ktord je vol'ne dostupna z repozitarov pre opera¢ny systém
Debian. Navod na inStalaciu a nastavenie tejto konkrétnej implementécie je mozné najst’ na
(11). Ako STUN server je mozné vyuzit' aj niektory z vol'ne dostupnych STUN serverov,
z ktorych Cast’ je mozné najst v zozname verejnych STUN serverov na (12). VacSina
z verejnych STUN serverov a rovnako aj implementéacia dostupnéd z repozitarov pre OS
Debian, podporuji komunikaciu so STUN klientom prostrednictvom STUN protokolu

starej aj novej Specifikacie.

Pri hl'adani implementdcie TURN servera sme narazili na problém s malym
poctom vol'ne dostupnych rieSeni. VacSinou sa jednalo o rieSenia s otvorenym zdrojovym
kédom, ktoré boli nedostatoéne dokumentované a nepodarilo sa ich UspeSne nasadit’
v sietovom prostredi. Nakoniec sa nam vSak podarilo najst’ funként implementaciu TURN
servera — Restund v0.4.0, ktord podporuje funkcionalitu oboch protokolov STUN a
TURN. Navod na inStalaciu a nastavenie Restund servera je mozné n4jst’ na (13). Uvedeny
navod umoznuje nastavenie Restund STUN/TURN servera bez moznosti overenia
uzivatel'a, ked’Zze dokumentacia k Restund dostato¢ne neuvadza spdsob nastavenia tejto
funkcionality. Napriek tomu, Ze Standard uvadza tato funkcionalitu ako nutna
k implementacii TURN klientov a serverov, Restund dokéze odpovedat’ aj na poZiadavky,
ktoré neobsahuju atributy potrebné k overeniu klienta. Takisto vol'ne dostupny SIP klient
X-lite 4 (14) poskytuje moznost’ vytvorenia STUN/TURN poziadavky bez nutnosti zadat’

overovacie udaje klienta. RieSenie TURN servera, ktoré podporuje moznost overenia
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klienta poskytuje projekt numb (15). Numb umoziuje po registracii uzivatela vyuzivat
projektovy STUN/TURN server. V Case testovania vsak tento server nedokéazal poskytnat

funkcionalitu preposielania RTP toku dat medzi dvomi SIP telefonmi.

4.2 Analyza problematiky — moZné scenare

Pri rieSeni problematiky prechodu SIP cez NAT je jednym z najdolezitejSich
aspektov poloha SIP UA v sieti. Pokial’ by obaja SIP UA, ktory chci komunikovat’, mali
zabezpecené vol'ne pouzitel'né (v sieti sa nenachadza ziaden firewall) verejné transportné
adresy, nie je potrebny ziaden podporny mechanizmus pre zalozenie RTP toku dat medzi
tymito UA. Prikladom je postavenie ilustrované na Obrazku 4.1, v pripade, ze by medzi

sebou chceli komunikovat’ SIP UA1 a SIP UA2.

SIP server
158.193.139.45:5060

INTERNET

STUN/TURN server
158.193.139.47:3478

SIP UA5

SIP UA4

Privatna siet 1 Privatna siet 2

Obrazok 4.1 - Testovacia topolégia

Takéto postavenie dvoch SIP UA je vSak v praxi veI'mi malo pouZitené a obmedzuje sa
skor na testovanie v laboratornych podmienkach. Takisto mélo pravdepodobné, ale mozné
je postavanie, pri ktorom je nutné riesit’ prechod cez NAT v pripade, Ze jeden SIP UA ma
verejnu transportnu adresu a druhy sa nachadza v privatnej sieti, ktord je oddelena od

verejnej siete zariadenim s mechanizmom NAT. Priklad takéhoto postavenia SIP UA je
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ilustrované na Obrazku 4.1, v pripade, Ze by spolu chceli komunikovat’ SIP UAI1 a SIP
UA3. Ovela beznejSimi situaciami st postavenia klientov, pri ktorych sa obaja klienti
nachadzaju v privatnych sietach. Mézu nastat’ dve moznosti takéhoto postavenia. Prvou
moznostou je, ze sa dvaja SIP UA nachddzaju v dvoch réznych privatnych sietach
s odliSnymi verejnymi transportnymi adresami, ktoré su pridelené NAT zariadeniam. Na
Obrazku 4.1 ide o postavenie, pri ktorom by spolu cheeli komunikovat’ napriklad SIP UA3
a SIP UA4. Druhou moznost'ou je postavenie SIP UA4 a SIP UAS z Obrazku 4.1, pri
ktorom su obaja SIP UA umiestneny v rovnakej privatnej sieti. V nasledujucej tabul'ke
(Tabulka 4.1) st uvedené mozné postavenia dvoch SIP UA, na ktoré¢ sa budi odvolévat
popisy jednotlivych $tandardizovanych rieSeni v d’al$ich Gastiach tejto prace (stipec
»Symetrické NAT* vyjadruje, ¢i minimalne jedno z NAT zariadeni v sieti pouziva NAT
mechanizmus, ktory je zavisly na transportnej adrese cielového koncového bodu —

symetrické NAT).

Oznacenie postavenia ‘ Komunikujuci €.1 Komunikujuci €.2 Symetrické NAT
Postavenie ¢.1 SIP UA1 SIP UA3 nie
Postavenie ¢.2 SIP UA1 SIP UA3 ano
Postavenie ¢.3 SIP UA3 SIP UA4 nie
Postavenie ¢.4 SIP UA3 SIP UA4 ano
Postavenie ¢€.5 SIP UA4 SIP UA5 nie
Postavenie ¢€.6 SIP UA4 SIP UAS ano

TabulPka 4.1 - Postavenia dvoch SIP UA
4.3 Testovanie voIne dostupnych implementacii STUN, TURN a ICE

Testovanie jednotlivych Specifikacii protokolov STUN, TURN a ICE bolo
realizované v laboratornych a domacich podmienkach, pricom boli modelované postavenia
SIP UA z Tabul’ky 4.1. Na testovanie boli (pokial nebude uvedené inak) vyuzivané
implementacie Restund ako STUN/TURN server a X-lite 4 ako STUN/TURN/ICE klient.
Doévodom vyuzitia tychto implementacii bola najlepSia podpora testovanych protokolov.
Na sledovanie a analyzu komunikacie bol na strane klienta pouzity softvér Wireshark a na

strane servera softvér tcpdump.

4.3.1 Stara Specifikacia STUN — klasicky STUN

Ako bolo spomenuté v predchadzajucich castiach prace, klasicky STUN, sa
v praxi ukézal ako nevhodné rieSenie prechodu cez NAT. Napriek tomu je rieSenie stale

mozné najst’ v niektorych implementacidch SIP UA. Stara Specifikaciu STUN protokolu
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vyuzivaju aj rozne jednoduché aplikacie, v ktorych je implementovany STUN klient a na
zaklade komunikéacie so STUN serverom dokazu odhalit’ mapovana transportnu adresu
klienta a urcit, ¢i pomocou tejto adresy bude mozné s klientom komunikovat’ (priklad
takejto aplikacie - WinStun je mozné najst na CD nosi¢i prilozenom k praci:
CD/WinStun/WinStun.msi). Testované implementicie sa vSak nesnazili stanovit
konkrétnu variaciu NAT ale len urcit’, ¢i komunikécia cez prislusné NAT zariadenie, bude
alebo nebude mozna. Toto spravanie aplikacii bolo urcené na zéklade sledovania
komunikacie medzi STUN klientom a serverom, v ktorej boli vynechané niektoré kroky
pre urcenie konkrétnej variacie NAT (v ramci testovania nebol ndjdeny STUN klient, ktory
by bol implementovany podl'a Standardu a dodrziaval postupnost’ krokov z Obrazku 3.5).
Pri priklade, ktory bude uvedeny bola ako STUN server pouzitd vysSie spominana
implementacia STUN servera z repozitarov OS Debian a ako STUN klient aplikacia X-lite
4. Pri starej STUN S$pecifikacii musi STUN server disponovat’ dvomi IP adresami a dvomi
¢islami portov, ktoré musia byt pouzitelné¢ v I'ubovolnej kombinécii. Pouzité boli IP

adresy: 158.193.139.45 a 158.193.139.47 a ¢isla portov: 3478 a 3479.

Uvedieme priklad, v ktorom na zaklade sledovania sprav dokédzeme prehlésit, Ze
mapovanie na NAT zariadeni je zavislé od transportnej adresy cielového koncového bodu
(symetrické NAT). Sledovana komunikacia medzi STUN klientom a serverom v programe

Wireshark je ilustrovana na Obrazoku 4.2:

No. Source Destination Protocol Info
106 192.168.0.101 158.193.139.45 CLASSIC-STUN Message: Binding Request
107 158.193.139.45

192.168.0.101 CLASSIC-STUN Message: Binding Response
108 192.168.0.101 158.193.139.47 CLASSIC-STUN Message: Binding Request
109 158.193.139.47 192.168.0.101 CLASSIC-STUN Message: Binding Response

Obrazok 4.2 — STUN komunikacia

STUN klient v sprave ¢islo 106 posiela PozZiadavku spojovania (Binding Request) na
predvolenu transportni adresu STUN servera 158.193.139.45:3478. Server na poziadavku
odpovedd Odpovedou spojovania (Binding Response) (sprava ¢islo 107), v ktorej atribute
MAPPED-ADDRESS je uvedena mapovana transportnd adresa klienta 85.248.45.84:59559
(Obrazok 4.3):
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= Attribute: MAPPED-ADDRESS
Attribute Type: MAPPED-ADDRESS (0x0001)
Attribute Length: 8
Protocol Family: IPv4 (0x0001)
Port: 59559
IP: 85.248.45.84 (85.248.45.84)

Obrazok 4.3 - Mapovana transportna adresa

V tej istej odpovedi servera je uvedeny aj atribit CHANGED-ADDRESS, v ktorom je
uvedend ind transportna adresa STUN servera, konkrétne 158.193.139.47:3478. STUN
klient nasledne posiela nova PozZiadavku spojovania prave na adresu 158.193.139.47:3478
(sprava ¢islo 108). Server na poziadavku odpovedd Odpovedou spojovania (sprava cislo
109), v ktorej atribite MAPPED-ADDRESS je uvedena nova mapovana transportna adresa
klienta 85.248.45.84:63383 (Obrazok 4.4):

= Attribute: MAPPED-ADDRESS
Attribute Type: MAPPED-ADDRESS (0x0001)
Attribute Length: 8
Protocol Family: IPv4 (0x0001)
Port: 63383
IP: 85.248.45.84 (85.248.45.84)

Obrazok 4.4 — Nova mapovana transportna adresa

KedZe STUN poziadavky boli posielané na rozne transportné adresy STUN servera
a mapované transportné adresy boli odlisné, je mozné urCit, ze mapovanie na NAT
zariadeni je zavislé od transportnej adresy cielového koncového bodu a jedna sa teda o
symetrické NAT. Napriek tomu, Ze STUN klient dokazal ur€it, Ze v tomto pripade nebude
RTP komunikidcia moznéa, v SDP modeli ponuka/odpoved” by uviedol prave urcenu
mapovanu transportnit adresu. Tento krok by mal za nasledok netspe$né zostavenie
spojenia (zostavenie spojenia je pre obe Specifikdcie STUN rovnaké a konkrétny priklad
bude uvedeny v Casti 4.3.2). Sledovani komunikéciu vyssie uvedeného prikladu je mozné
najst na CD nosi¢i prilozenom k praci (CD/Klasicky Stun/priklad.pcap) s prislusnym
filtrom pre Wireshark (CD/Klasicky_Stun/priklad.txt).

4.3.2 Nova Specifikacia STUN

Ako bolo spomenuté v predchéddzajicich Castiach prace, nova Specifikdcia STUN
protokolu uptsta od ur€ovania varidcie NAT. V ramci implementacii SIP UA sa vyuZitie
STUN protokolu zuZzilo na uréenie mapovanej transportnej adresy. Tuto adresu volajuci

SIP UA ziska (prostrednictvom integrovaného STUN klienta) od STUN servera pred
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zahajenim SIP spojenia. Ziskana mapovana transportna adresa je zapisand do SDP tela SIP
Invite spravy a tymto je zahajeny SDP model ponuka/odpoved’. Uvodna komunikécia

SIP UA so STUN serverom a prislusna SIP Invite sprava je ilustrovana na Obrazku 4.5.

No.  Source Destination Protocol Info
246 192.168.0.3 158.193.139.47 STUN Binding Request
247 192.168.0.3 158.193.139.47 STUN Binding Request
248 158.193.139.47 192.168.0.3 STUN Binding Success Response|XOR-MAPPED-ADDRESS: 158.193.139.197:5381§
249 158.193.139.47 192.168.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 158.193.139.197:53819

250 192.168.0.3 158.193.139.45 SIP/SDP Request: INVITE sip:user2@158.193.139.45;transport=udp, with sessiq

Frame 250: 853 bytes on wire (6824 bits), 853 bytes captured (6824 bits)
Ethernet II, src: D-LinkIn_70:ed:31 (1c:af:f7:70:ed:31), Dst: Cisco_08:e6:35 (00:21:a0:08:e6:35)
Internet Protocol version 4, Src: 192.168.0.3 (192.168.0.3), Dst: 158.193.139.45 (158.193.139.45)
User Datagram Protocol, Src Port: 19122 (19122), Dst Port: sip (5060)
] Session Initiation Protocol
# Request-Line: INVITE sip:user2@158.193.139.45;transport=udp SIP/2.0
# Message Header
= Message Body
- Session Description Protocol
Session Description Protocol version (v): 0
% Owner /Creator, Session Id (0): - 12977314810576585 1 IN IP4 192.168.0.3
session Name (s): CounterPath X-Lite 4.1
# connection Information (c):|IN IP4 158.193.139.197
# Time Description, active time (t): 0 0O
# Media Description, name and address (m): audiolS3818!RTP/AVP 0 8 102 3 101

6B E E @

Obrazok 4.5 — Komunikacia volajiuceho SIP UA

Z uvedeného obrazku vyplyva, ze SIP UA pri kontakte so STUN serverom posiela dve
Poziadavky spojovania. Poziadavky su posielané z dvoch réznych zdrojovych portov
aserver na ne odpoveda dvomi Uspesnymi odpovedami spojovania (Binding Success
Response), v ktorych atribute XOR-MAPPED-ADDRESS st uvedené prisluSné mapované
transportné adresy: 158.193.139.197:53818 a 158.193.139.197:53819. Dve ¢isla portov st
mapované pre zabezpecenie funkénosti protokolu RTP (péarne Cislo portu pre RTP a prvé
vysSie neparne Cislo portu pre RTCP). Transportna adresa pre protokol RTP (parne Cislo
portu) je zapisand v prislusnych poliach SDP tela SIP Invite spravy. Pole ,,¢“ obsahuje
mapovanu [Pv4 adresu (158.193.139.197) apole ,,m*“ obsahuje mapované Cislo portu

(53818). SIP Invite sprava je odoslana na SIP Proxy server.

Volany SIP UA si po dorufeni SIP Invite spravy ulozi transportni adresu
volajiceho SIP UA z SDP a zacina proces urcenia vlastnej mapovanej transportnej adresy.
Rovnako odosiela dve Poziadavky spojovania na STUN server. Na poziadavky server
odpoveda prislugnou Uspesnou odpovedou spojovania, v ktorej atribate XOR-MAPPED-
ADDRESS st uvedené mapované transportné adresy volaného SIP UA. Transportna adresa
pre protokol RTP (parne cCislo portu) je zapisand do SDP tela SIP 200 OK spravy (v
prislusnych ,,m“ a ,,c¢“ SDP poliach), ktora je odoslana na SIP Proxy server. Spravou 200
OK je ukonéeny SDP model ponuka/odpoved’. Sledovanda komunikécia volaného SIP

UA po doruceni SIP Invite spravy je ilustrovand na Obrazku 4.6.
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No. Source Destination Protocol Info

259 158.193.139.45 10.0.0.3 SIP/SDP  Request: INVITE sip:user2@158.193.139.214:9254; transport=udp;rinst
260 10.0.0.3 158.193.139.47 STUN Binding Request

261 10.0.0.3 158.193.139.47 STUN Binding Request

262 158.193.139.47 10.0.0.3 STUN Binding Success Response [XOR-MAPPED-ADDRESS: 158.193.139.214:62110|
263 158.193.139.47 10.0.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 158.193.139.214:62111
264 10.0.0.3 158.193.139.45 SIP status: 100 Trying

265 10.0.0.3 158.193.139.45 SIP Status: 180 Ringing

description

# Frame 274: 935 bytes on wire (7480 bits), 935 bytes captured (7480 bits)
# Ethernet II, Src: D-LinkIn_70:ed:6e (lc:af:f7:70:ed:6e), Dst: Cisco_e2:e3:05 (00:23:5e:e2:e3:05)
# Internet Protocol Version 4, Src: 10.0.0.3 (10.0.0.3), Dst: 158.193.139.45 (158.193.139.45)
# User Datagram Protocol, Src Port: 9254 (9254), Dst Port: sip (5060)
= Session Initiation Protocol

@ Status-Line: SIP/2.0 200 OK

@ Message Header

£ Message Body

[ Session Description Protocol
session Description Protocol version (v): O
# Owner/Creator, Session Id (0): - 12977314817175108 1 IN IP4 10.0.0.3
Session Name (5): CounterPath X-Lite 4.1

] Connection Information (c):|[IN IP4 158.193.139.214 |
] Time Description, active time (t): 0 O
] Media Description, name and address (m): audiolﬁleOIRTP/AVP 0 8 101

HEE

Obrazok 4.6 - Komunikacia volaného SIP UA

Volajtci SIP UA si po doruceni SIP 200 OK ulozi transportnt adresu volaného SIP UA
z SDP. Teraz obaja SIP UA poznajii navzdjom svoje verejné transportné adresy. RTP tok
multimedidlnych dat obaja SIP UA zalozia na prislusné transportné¢ adresy opacného
koncového bodu ziskané z SDP modelu ponuka/odpoved’. Ilustraciu sledovanej RTP
komunikacie oboch SIP UA je mozné ndjst’ v prilohe ¢.1. Kompletntl, vysSie popisand,

komunikaciu je moZné najst’ aj na priloZenom CD k praci (CD/Novy_ Stun/).

Uspeiné zalozenie RTP spojenia pomocou technik novej 3pecifikicie STUN
protokolu je mozZné len v obmedzenej miere. Konkrétne ide o Postavenie ¢.1 a Postavenie
¢.3 dvoch SIP UA z Tabulky 4.1. V tychto konkrétnych pripadoch je mozné vyuzit
mapované transportné adresy SIP UA za NAT. V pripade Postaveni ¢.2 a ¢.4 spOsobi
problémy pri zalozeni spojenia spravanie NAT zariadenia. Ako je zname z definicie
symetrického NAT, mapovant transportni adresu mdze vyuzit' len koncovy bod, pre ktory
bolo mapovanie vytvorené. Mapovanie by bolo vSak vytvorené pre transportnu adresu
STUN servera, ktord urcite nebude zhodna s mapovanou (zdrojovou) transportnou adresou
RTP toku dat. Pri Postaveniach ¢.5 a ¢.6 by obaja SIP UA ziskali rovnaki mapovant
transportnu adresu a RTP tok dat by smerova¢ nedokéazal spravne smerovat’ (zdrojova IP
adresa RTP toku dat by bola zhodna s cielovou IP adresou). Pri Postaveni ¢.6 by sa k
uvedenému problému navySe pridalo obmedzenie spojené so spravanim symetrického

NAT.
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4.3.3 TURN

Protokol TURN ako riesenie prechodu cez NAT umoziuje komunikaciu dvoch
SIP UA v l'ubovol'nom postaveni (Postavenia ¢.1 — ¢.6 z Tabulky 4.1) ak obaja SIP UA
maju integrovaného TURN klienta. Jedinou moznost'ou kedy by napriek nasadeniu TURN
servera nebola mozna vymena multimedidlnych dat je v pripade, ak by medzi sebou
komunikovali SIP UAI s integrovanym TURN klientom a SIP UA2 bez integrovaného
TURN klienta nachadzajuci sa za symetrickym NAT. SIP UA2 by vtomto pripade
vystupoval ako (TURN) partner. TURN sever SIP UA1 by ale nemohol vyuzit’ mapovanu

transportnll adresu partnera kvoli vyssie spominanym obmedzeniam symetrického NAT.

Je nutné pripomenut, ze ak aspon jeden SIP UA vyuziva TURN protokol, nie je
komunikacia medzi dvomi SIP UA P2P. V pripade TURN rieSenia sa totiz P2P deli na

dvojnésobnu klient/server komunikéciu.

Testovanie TURN protokolu bolo realizované pomocou implementacii X-lite 4
a Restund. K uspesnej vymene aplikaénych (hlasovych) dat medzi dvomi SIP UA vsSak
doslo len v pripade ak obaja SIP UA mali zapnuté pouzitie TURN protokolu a na vymenu
aplika¢nych dat bola vyuZzitd TURN metdda rezervovania kanélov (tito metodu vSak nie je
mozné manuélne zvolit’ a vyber metédy odosielania aplikacnych dat je teda ndhodny, ¢o
ma za nasledok, Ze nie vzdy je vymena multimedidlnych dat UspeS$na). Ddvodom
nefunk¢énosti TURN metody, ktord vyuziva STUN spravy Odosielanie a Data, bolo
nevytvorenie povolenia (sprava Vytvorenie povolenia) integrovanym TURN klientom
v SIP UA X-lite 4 pre spracovanie aplikacnych dat z/pre konkrétnu transportni adresu
in¢ho koncového bodu spojenia (TURN klient alebo TURN partner). Na strane Restund
TURN servera bolo problémom spracovanie aplikacnych dat, ktoré boli na server doruc¢ené
prostrednictvom protokolu RTP. Restund STUN/TURN server nedokazal takto dorucené
data od TURN partnera spracovat’ a preposlat’ k TURN klientovi.

Ako priklad TURN komunikacie bude z vysSie spomenutych dévodov uvedena
len komunikécia dvoch SIP UA s integrovanym TURN klientom prostrednictvom metody
rezervovania kanalov (SIP UA su v Postaveni €.6 z Tabulky 4.1). Volajici SIP UA pred
odoslanim SIP [Invite spravy Zziada prostrednictvom integrovaného TURN klienta
o pridelenie dvoch (RTP a RTCP) prenosovych transportnych adries TURN server.
Ziadosti su realizované prostrednictvom STUN spravy Poziadavka priradenia (Allocate

Request), na ktora TURN server odpoveda Uspesnou odpovedou priradenia (Allocate
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Success Response), v ktorej atribite XOR-RELAYED-ADDRESS je uvedena prislusna
prenosova transportnd adresa. Do SDP tela SIP Invite spravy je v tomto pripade zapisana
prenosova transportna adresa s parnym &islom portu (RTP). Uvodna komunikacia medzi

volajicim SIP UA a TURN serverom je ilustrovana na Obrazku 4.7.

No.  Source Destination Protocol Info
197 192.168.0.105 158.193.139.47 STUN Allocate Request UDP
198 158.193.139.47 192.168.0.105 STUN Allocate Success Response [XOR-RELAYED-ADDRESS: 158.193.139.47:36440
199 192.168.0.105 158.193.139.47 STUN Allocate Request UDP

200 158.193.139.47 192.168.0.105 STUN Allocate Success Response XOR-RELAYED-ADDRESS: 158.193.139.47:36441

SIP/SDP Request: INVITE sip:user1@158.193.139.45, with session description

[# Frame 201: 824 bytes on wire (6592 bits), 824 bytes captured (6592 bits)
# Ethernet II, Src: LiteonTe_49:c2:94 (74:de:2b:49:c2:94), Dst: Cisco-Li_00:40:0b (00:1e:e5:00:40:0b)
# Internet Protocol version 4, Src: 192.168.0.105 (192.168.0.105), Dst: 158.193.139.45 (158.193.139.45)
[ User Datagram Protocol, Src Port: 42640 (42640), Dst Port: sip (5060)
= Session Initiation Protocol
Request-Line: INVITE sip:userl@158.193.139.45 SIP/2.0
[ Message Header
= Message Body
[ Session Description Protocol
Session Description Protocol version (v): 0
[+ Oowner /Creator, Session Id (o0): - 12974317523877764 1 IN IP4 192.168.0.105
Session Name (s): CounterPath X-Lite 4.1
@ Cconnection Information (c): |[IN IP4 158.193.139.47
# Time Description, active time (t): 0 0
# Media Description, name and address (m): aud10|36440|RTP/AVP 107 0 8 101

=]

Obrazok 4.7 — Komunikacia volajiceho SIP UA

Z uvedené¢ho obrazku vyplyva, ze SIP UA boli uspeSne pridelen¢ dve prenosové
transportné adresy: 158.193.139.47:36440 a 158.193.139.47:36441. Uvedenou SIP Invite

spravou, ktora je odoslana na SIP Proxy server je zahajeny SDP model ponuka/odpoved’.

Volany SIP UA po doruceni SIP [nvite spravy rovnako zacina proces urcenia
svojich prenosovych transportnych adries, ktory je rovnaky ako pri volajicom SIP UA.
V tomto pripade vSak volajuci zapiSe ziskani prenosovu transportnli adresu (s parnym
¢islom portu) do SDP tela SIP 200 OK spravy atato je odoslana na SIP Proxy server
(ukoncenie SDP modelu ponuka/odpoved’). Sledovand komunikécia volaného SIP UA po

doruceni SIP Invite spravy je ilustrovana na Obrazku 4.8.
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No.  Source Destination Protocol Info
112 158.193.139.45 192.168.0.104 SIP/SDP Request: INVITE sip:userl@85.248.45.84:60081;rinstance=9718b648adeel

113 192.168.0.104 158.193.139.47 STUN Allocate Request UDP
114 192.168.0.104 158.193.139.45  SIP Status: 180 Ringing
115 158.193.139.47 192.168.0.104 STUN Allocate Success Response|XOR-RELAYED-ADDRESS: 158.193.139.47:34442
116 192.168.0.104 158.193.139.47  STUN Allocate Request UDP

117 158.193.139.47 192.168.0.104 STUN Allocate Success Response XOR-RELAYED-ADDRESS: 158.193.139.47:34443

SIP/SDP Status: 200 OK, with session description

® Frame 130: 951 bytes on wire (7608 bits), 951 bytes captured (7608 bits)
@ Ethernet II, Src: AskeycCom_30:c7:c2 (00:21:63:30:c7:c2), Dst: Cisco-Li_00:40:0b (00:1e:e5:00:40:0b)
# Internet Protocol Version 4, Src: 192.168.0.104 (192.168.0.104), Dst: 158.193.139.45 (158.193.139.45)
@ User Datagram Protocol, Src Port: 50516 (50516), Dst Port: sip (5060)
= Session Initiation Protocol
# Status-Line: SIP/2.0 200 OK
# Message Header
= Message Body
= Session Description Protocol
Session Description Protocol version (v): 0
# owner /Creator, Session Id (0): - 12974317528379355 1 IN IP4 192.168.0.104
Session Name (s5): CounterPath X-Lite 4.1
@ Connection Information (c):|[IN IP4 158.193.139.47|
# Time Description, active time (t): 0 0
# Media Description, name and address (m): audio|34442|RTP/AVP 107 0 8 101

Obrazok 4.8 - Komunikacia volaného SIP UA

Samotna vymena prenosovych transportnych adries SIP UA na zalozenie
multimedidlneho spojenia pri TURN metode rezervovania kanalov nestaci. Kazdy SIP UA
prostrednictvom integrovaného TURN klienta musi definovat’ ¢islo kandla pre prislusnii
prenosovu transportna adresu iného SIP UA, aby bolo mozné vyuzivat’ spravy Ddta kandla
na posielanie multimedialnych dat. Rezervovanie prislusnych ¢isel kanalov je realizované
prostrednictvom spravy Rezervovanie kandla (Channel-Bind Request), v ktorej atribute
XOR-PEER-ADDRESS je uvedend transportna adresa iné¢ho koncového bodu. Proces
rezervovania kandlov prebieha u oboch SIP UA rovnakym spdsobom po uspeSnom urceni
vlastnych prenosovych transportnych adries a doruceni prenosovych transportnych adries
vzdialeného SIP UA. V nasledujucej Casti bude uvedeny proces rezervovania kanalov

z pohl'adu volajuceho SIP UA (Obrazok 4.9).

No.  Source Destination Protocol Info
208 158.193.139.45 192.168.0.105 SIP/SDP Status: 200 OK, with session description
209 192.168.0.105 158.193.139.47 Channel-Bind Request ChannelNumber=0x4cd5
210 192.168.0.105 158.193.139.47 STUN Channel-Bind Request ChannelNumber=0x4f50
212 158.193.139.47 192.168.0.105 STUN Channel-Bind Success Response
214 158.193.139.47 192.168.0.105 STUN channel-Bind Success Response

@ Frame 209: 130 bytes on wire (1040 bits), 130 bytes captured (1040 bits)

i Ethernet II, Src: LiteonTe_49:c2:94 (74:de:2b:49:c2:94), Dst: Cisco-Li_00:40:0b

+ Internet Protocol version 4, src: 192.168.0.105 (192.168.0.105), Dst: 158.193.139.47
+# User Datagram Protocol, Src Port: 50958 (50958), Dst Port: stun (3478)

-] session Traversal utilities for NAT

[Response In: 212]

Message Type: 0x0009 (Channel-Bind Request)

Message Length: 68

Message Cookie: 2112a442

Message Transaction ID: ee8ac3feb603a0959e35eeb9

Attributes

[+ SOFTWARE

[+ [CHANNEL-NUMBER: Ox4cd5

[+ [XOR-PEER-ADDRESS: 158.193.139.47:34442

{:‘:

Obrazok 4.9 - Rezervovanie kanala
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Volajtci SIP UA ako je naznacené na Obrazku 4.9 si spravou ¢islo 209 pre komunikaciu
s transportnou adresou 158.193.139.47:34442 volané¢ho SIP UA uspesne rezervuje Cislo
kanala 0x4CD5 (v nasledujucich spravach prebehne aj rezervovanie Cisla kanala 0x4F50

pre transportnu adresu 158.193.139.47:34443).

Po procese rezervovania kanalov st multimedialne data medzi SIP UA vymienané
prostrednictvom spravy Ddta kandla (Channel-Data TURN message) ako je ilustrované na
Obrazku 4.10.

No.  Source Destination Protocol Info
243 192.168.0.105 158.193.139.47 STUN Channelbata TURN Message
244 158.193.139.47 192.168.0.105 STUN channelpata TURN Message
245 192.168.0.105 158.193.139.47 STUN Channelbata TURN Message
246 192.168.0.105 158.193.139.47 STUN Channelbata TURN Message
247 158.193.139.47 192.168.0.105 STUN Channelbata TURN Message

1104 bits), 138 bytes captured

Ethernet II, Src: LiteonTe_49:c2:94 (74:de:2b:49:c2:94), Dst: Cisco-Li_00:40:0b (00:1e:e5:00:40:0b)
Internet Protocol Version 4, Src: 192.168.0.105 (192.168.0.105), Dst: 158.193.139.47 (158.193.139.47)
User Datagram Protocol, Src Port: 50958 (50958), Dst Port: stun (3478)
Session Traversal utilities for NAT, TURN ChannelData Message

lchanne1 Number : 0x4cdﬂ

Message Length: 92
# Data (92 bytes)

0E B =R

e

Obrazok 4.10 - komunikacia prostrednictvom sprav Data kandla

Kompletna, vysSie popisant, komunikaciu je mozné ndjst’ aj na priloZenom CD k praci

(CD/Turn/).

4.3.4 ICE

V Case testovania rieSeni SIP prechodu cez NAT nebola ndjdena Zziadna
implementacia SIP UA, ktord by podporovala ICE mechanizmus ako je popisany v
Standarde (10). SIP softvérovy telefon X-lite 4 mé vSak aspon cCiastoénit podporu ICE
testovania kandidatov. V nizSie uvedenom priklade chct spolu komunikovat’ dvaja SIP
UA, ktori su v Postaveni ¢.5 z Tabulky 4.1. Obaja SIP UA maja zapnuti podporu ICE

protokolu.

Volajuci SIP UA pred zaciatkom zostavenia spojenia ur¢i vlastné mapované
transportné adresy prostrednictvom STUN protokolu, ako bolo popisané v ¢asti 4.3.2. Na

rozdiel od vyuzitia len samotného STUN protokolu st v SDP tele SIP Invite spravy

«“ ¢

uvedeni popri mapovanej transportnej adrese, zapisanej v SDP poliach ,,c¢*“ a ,m*“, aj
lokalny ICE kandidati. SIP Invite sprava (zaciatok SDP modelu ponuka/odpoved’) je

uvedena na Obrazku 4.11.
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No.  Source Destination Protocol Info

357 192.168.0.3 158.193.139.47 STUN Binding Request
358 192.168.0.3 158.193.139.47 STUN Binding Request
359 158.193.139.47 192.168.0.3 STUN Binding Success Response |XOR-MAPPED-ADDRESS: 158.193.139.197:52856
360 158.193.139.47 192.168.0.3 STUN Binding Success Response|XOR-MAPPED-ADDRESS: 158.193.139.197:52857

361 192.168.0.3 158.193.139.45 SIP/SDP Request: INVITE Sip:user2@158.193.139.45;transport=udp, with session
= Session Initiation Protocol
# Request-Line: INVITE Sip:user2@158.193.139.45;transport=udp SIP/2.0
@ Message Header
£ Message Body

= Session Description Protocol
session Description Protocol Version (v): 0
owner /Creator, Session Id (0): - 12977316740732389 1 IN IP4 192.168.0.3
Ssession Name (s5): CounterPath X-Lite 4.1
connection Information (c):[IN IP4 158.193.139.197|
Time Description, active time (t): 0 0
session Attribute (a): ice-ufrag:71035c
Session Attribute (a): ice-pwd:0elc183595ee520167bl144efdf6a69c
Media Description, name and address (m): audio RTP/AVP 0 8 102 3 101
Media Attribute (a): rtpmap:102 L16/16000
Media Attribute (a): rtpmap:101 telephone-event/8000
Media Attribute (a): fmtp:101 0-15
Media Attribute (a): sendrecv
Media Attribute (a):|candidate:1
Media Attribute (a):|candidate:2
Media Attribute (a):|candidate:1
Media Attribute (a):|candidate:2

=

)

EEEEE

B E

1 UDP 659136 192.168.0.3 52856 typ host
1 UDP 659084 158.193.139.197 52856 typ srflx raddr 192.168.0.3 rport 52856
2 UDP 659134 192.168.0.3 52857 typ host
2 UDP 659082 158.193.139.197 52857 typ srflx raddr 192.168.0.3 rport 52857

BEEBE

Obrazok 4.11 — Komunikéacia volajuceho SIP UA

Na obrazku mézeme vidiet, ze v SDP poliach ,,c¢“ a ,,m* je uvedena transportna adresa
158.193.139.197:52856. Tato adresa reprezentuje predvoleného ICE kandidata, ktory ma
byt’ pouzity v pripade ak volany SIP UA nerozumie ICE protokolu (d’alSie testy X-lite 4
ukézali, ze je tato adresa pouzita aj v pripade, ak je testovanie ICE kandidatov neuspesné).
V SDP poliach atribitu média ,,a “ st zapisani Styria ICE kandidati. Prvy a treti v poradi st
Hostovski ICE kandidati (typ host) pre RTP a RTCP. Druhy a $tvrty kandidat st
Server-Reflexivni ICE kandidati (typ srflx) pre RTP a RTCP.

Volany SIP UA po dorueni SIP Invite spravy takisto ur¢i vlastné mapované
transportné adresy pomocou STUN protokolu. V SDP tele SIP 200 OK spravy odosiela
nasledne zoznam svojich ICE kandidatov k volajuicemu SIP UA. Konkrétna SIP 200 OK

sprava je uvedena v prilohe ¢.2.

Po doruceni SIP 200 OK spravy k volajicemu SIP UA maju obaja SIP UA
k dispozicii zoznam lokalnych a vzdialenych ICE kandidéatov, z ktorych st vytvorené ICE
pary. V procese testovania parov by mali byt podla Specifikdcie otestované vsetky
kombindcie lokalnych a vzdialenych ICE kandidatov pre rovnaky komponent média. Pri
testovani implementacie ICE mechanizmu v X-lite 4 vSak bolo odpozorované, Ze aplikacia
vykondva len testovanie pre Hostovsky typ kandidatov. Sledovany tusek testovania ICE
parov z pohladu volajuceho SIP UA (IP adresa: 192.168.0.3) je zndzorneny na Obrazku
4.12.
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Destination Protocol

z .0.4 2 053 Binding Request user: 71035c:
508 192.168.0.3 192.168.0.4 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.4:56574
509 192.168.0.4 192.168.0.3 STUN Binding Request user: 71035c:b53bb8
510 192.168.0.3 192.168.0.4 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.4:56575
512 192.168.0.3 192.168.0.4 STUN Binding Request user: b53bb8:71035c
513 192.168.0.4 192.168.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.3:52856
514 192.168.0.3 192.168.0.4 STUN Binding Request user: b53bb8:71035c
516 192.168.0.4 192.168.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.3:52857

E

# Frame 505: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits)
@ Ethernet II, Src: D-LinkIn_70:ed:6e (1c:af:f7:70:ed:6e Dst: D-LinkIn 70:ed:31 (1c:af:f7:70:ed:31)
# Internet Protocol version 4, Src:|192.168.0.4 (192.168.0.4), Dst: 192.168.0.3 (192.168.0.3)
] User Datagram Protocol, Src Port:|56574 (56574), DSt Port: 52856 (52856)
£ Session Traversal utilities for NAT
Response In: 508

[ Message Type: 0x0001 (Binding Request)

Message Length: 120

Message Cookie: 2112a442

Message Transaction ID: aed42c0918f62f9fd6687c0f
] Attributes

# USERNAME: 71035c:b53bb8

[+ SOFTWARE

#_PRIORITY

+' ICE—CONTROLLED]

[

Obrazok 4.12 - ICE testovanie

Z obrazku moézeme vycitat’, Ze testovanie ICE parov je zabezpecené spravami protokolu
STUN. Ako prvy zacal testovanie parov volany SIP UA (prostrednictvom integrovaného
ICE agenta, zobrazené spravy ¢.505-510) aposlal STUN PozZiadavku spojovania
z transportnej adresy 192.168.0.4:56574 (lokalny ICE kandidat) na transportni adresu
192.168.0.3:52856 (vzdialeny ICE kandidat). Uvedena poZiadavka obsahuje atribut ICE-
CONTROLLED, ¢o znamena, ze volany SIP UA je v pozicii kontrolovaného ICE agenta.
Na STUN poziadavku volajici SIP UA odpoveda Uspesnou odpovedou spojovania
s atribitom XOR-MAPPED-ADDRESS, v ktorom je uvedend zdrojova adresa STUN
poziadavky. STUN odpoved’ je odoslana z transportnej adresy 192.168.0.3:52856 (lokalny
ICE kandidat) na transportna adresu 192.168.0.4:56574 (vzdialeny ICE kandidat), uvedena
sprava je ilustrovana v prilohe ¢.3. Volany SIP UA po doruceni STUN odpovede moze
testovany ICE par oznacit’ ako uspesny. Rovnakym sposobom je z pohl'adu volané¢ho SIP
UA testovany aj ICE par pre RTCP (spravy €.509 a ¢.510). Ako vyplyva z definicie ICE
mechanizmu kazdy par musi byt otestovany obomi ICE agentmi. Testovanie ICE parov
volajicim SIP UA (zobrazené spravy ¢.512-516) prebieha podobnym sposobom ako vysSie
popisané testovanie. Volajuci SIP UA rovnako posiela PozZiadavku spojovania
z transportnej adresy 192.168.0.3:52856 (lokalny ICE kandidat) na transportni adresu
192.168.0.4:56574 (vzdialeny ICE kandidat). V STUN poziadavke su vSak zaradené¢ dva
dolezité atributy: ICE-CONTROLLING a USE-CANDIDATE. ICE-CONTROLLING atribtt
naznacuje, ze SIP UA je v pozicii kontrolného ICE agenta, ¢o ho zarovenl opraviiuje do
poziadavky zaradit' atribut USE-CANDIDATE, ktory urCuje, Ze testovany par, ma byt

pouzity, v pripade uspeSného testovania, na vymenu multimediadlnych dat medzi dvomi SIP
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UA. STUN poziadavka suvedenymi atributmi je ilustrovand v prilohe ¢.4. Rovnakym
spdsobom je z pohl'adu volajuceho SIP UA testovany aj ICE par pre RTCP (spravy ¢.514
a ¢.516). Vyuzitie atributu USE-CANDIDATE v kazdej PozZiadavke spojovania naznacuje,

ze ICE agent vyuziva agresivny typ nomindcie paru.

Po uspesnom ukonceni testov st multimedidlne data medzi obomi SIP UA
vymienané prostrednictvom Host'ovskych ICE kandidétov, ktori boli nominovani (atribut
USE-CANDIDATE) volajucim SIP UA pocas testovania. X-lite 4 na vymenu
multimedidlnych dat v tomto pripade nevyuziva RTP protokol (napriek tomu, ze boli
uspeSne testovani kandidati pre RTP aj RTCP). Data su zapuzdrené v transportnom
protokole UDP ana komunikaciu s vyuziti len kandidati s parnymi cislami portov.
Sledovana vymena, v tomto pripade hlasovych dat, medzi SIP UA z pohladu volajiceho je

ilustrovana na Obrazku 4.13.

No.  Source Destination Protocol Info
z ] 192.168.0.4 Destination
542 192.168.0.4 192.168.0.3 ubDP Source port: 56574 Destination port: 52856
543 192.168.0.3 192.168.0.4 uDP Source port: 52856 Destination port: 56574
544 192.168.0.4 192.168.0.3 uppP Source port: 56574 Destination port: 52856
545 192.168.0.3 192.168.0.4 ubDP Source port: 52856 Destination port: 56574
546 192.168.0.4 192.168.0.3 upP Source port: 56574 Destination port: 52856

# Frame 541: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
# Ethernet II, Src: D-LinkIn_70:ed:31 (1c:af:f7:70:ed:31), Dst: D-LinkIn_70:ed:6e (1c:af:f7:70:ed:6e)
# Internet Protocol version 4, Src: 192.168.0.3 (192.168.0.3), Dst: 192.168.0.4 (192.168.0.4)
# User Datagram Protocol, Src Port: 52856 (52856), Dst Port: 56574 (56574)
= Data (172 bytes)
Data: 800008150005acbc4b9e382effff7efefercfdfe7efefdfe...
[Length: 172]

Obrazok 4.12 - Vymena hlasovych dat medzi SIP UA

Kompletnu, vyssie popisant, komunikéaciu je mozné ndjst’ aj na prilozenom CD k praci

(CD/Ice/).

ICE mechanizmus ako je implementovany v SIP softvérovom telefone X-lite 4 je
mozné na uspesné zaloZzenie multimedialneho spojenia pouZzit’ v Postaveniach ¢.1, 3,5 a6
z Tabul’ky 4.1. Pri zvySnych Postaveniach ¢.2 a4 by bol na zaloZenie multimedialneho
spojenia vyuzity predvoleny ICE kandidat (zapisany v SDP poliach ,,¢“ a ,,m*). Tymto
kandiddtom by bola mapovana transportna adresa ziskana prostrednictvom protokolu
STUN, ¢o by pri obmedzeniach spojenych so symetrickym NAT spdsobilo neuspesné

zostavenie multimedialneho spojenia medzi dvomi SIP UA.
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4.4 Vlastna implementacia ICE

Ako bolo spomenuté v predchadzajucej Casti, ziadna z dostupnych implementacii
ICE mechanizmu nepodporovala urcenie a testovanie vsetkych typov ICE kandidatov.
Z tohto dovodu sme sa rozhodli implementovat’ vlastného ICE agenta, ktory bude
podporovat’ zber kandidatov od STUN a TURN servera a ich nasledne testovanie podl'a
Specifikacie (10). Nami navrhnuti aplikaciu IceClient je mozné vyuzit ako testovaci
nastroj pre rozne typy sieti. Na zéklade testov dokaze aplikacia urcit’ platné ICE pary,
ktoré je mozné vyuzit na vymenu aplikacnych dat. Na zédklade vysledkov testovania je
mozné predpovedat’, ¢i je nutné nasadenie STUN alebo TURN servera v konkrétnej sieti.
S nasadenim tychto typov serverov je samozrejme spojend potrebna podpora v ramci SIP

UA pre protokoly STUN, TURN a ICE.

4.4.1 Analyza dostupnych kniZnic

Z hladiska implementacie ICE agenta je dolezita podpora sprav v STUN formate.
Vyuzitie dostupnych STUN kniZnic pre vytvéaranie a spracovanie STUN sprav bolo vSak
vel'mi naro¢né z viacerych dovodov. Jednalo sa prevazne o nedostatocnti dokumentaciu, vo
vacSine pripadov proprietarnych rieSeni, ktorych analyza by bola z Casového hladiska
vel'mi narocnd. Pri tychto STUN kniZniciach navySe nebolo mozné zarucit’ ich Uspesné
nasadenie, pretoze uz pri ich kompilacii sa vyskytli viaceré chyby. Od autorov kniZnic
neboli poskytnuté kroky k odstraneniu tychto chyb a teda k GispeSnému nasadeniu kniZnic.
Z tychto dovodov sme sa rozhodli implementovat’ aj samotné vytvaranie a spracovanie

STUN sprav.

4.4.2 Navrh implementdcie

ICE agent ako je popisany v (10) sa skladd z viacerych komponentov. Pre

zber a testovanie ICE kandidatov su to nasledujuce komponenty:

e STUN klient.
e STUN server.
e TURN Kklient.

STUN server komponent nie je vSak nutné implementovat’ v plnom rozsahu Specifikacie
(7), pretoze jeho vyuzitie v ramci ICE agenta sa zuzuje len na odosielanie spravy Uspesnd

odpoved’ spojovania na spravu PoZiadavka spojovania STUN klienta. STUN klient okrem
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vytvarania poziadaviek musi vediet' spracovat’ STUN odpovede a atributy, ktoré su v nej
zapisané. Pre zakladnt funkcionalitu ICE agenta je nutné aby STUN klient dokazal
spracovat atribit XOR-MAPPED-ADDRESS, v ktorom je zapisana transportnd adresa
STUN Kklienta z pohl'adu STUN servera. Komponent STUN klient je potrebny pri zbere
ICE kandidatov atiez pri procese testovania ICE parov. V procese testovania je navyse
potrebny aj komponent STUN server. Pre ziskanie TURN prenosovych kandidatov je
potrebna implementacia komponentu TURN klienta vramci ICE agenta. Zakladom
implementacie TURN klienta je rezervovanie prenosovej transportnej adresy a vytvorenie
prislusnych povoleni na spracovanie datového toku od inych koncovych bodov spojenia,
pre tito prenosovu transportni adresu. DalSou ddlezitou implementaénou su¢astou TURN
klienta je posielanie aplikacnych dat medzi TURN klientom a TURN serverom. Ako je
zname z Casti 3.3.2 na tento Ucel Specifikdcia TURN protokolu definuje dve metddy:
metédu Odoslanie a Data a metodu rezervovania kanalov. Pre vymenu aplikacnych dat
medzi TURN klientom a serverom je nutné v implementécii zabezpecit podporu pre

minimélne jednu z tychto metod.

Sucastou ICE agenta je aj komponent pre signalizaciu, ktory slizi na vymenu ICE
kandidatov medzi dvomi ICE agentmi. Signalizacnym komponentom je bezne SIP klient,
avSak moze nim byt 'ubovol'ny iny sposob s vyuzitim tzv. randezvous protokolu. Pri nasej
implementéacii sme sa, z dovodu nizSej Casove] naro€nosti implementacie, rozhodli na
vymenu ICE kandidatov vyuzit’ FTP protokol. Signalizaénym komponentom v ramci nase;j
implementacie bude teda FTP klient. Graficky zndzornené komponenty navrhovaného ICE

agenta su ilustrované na Obrazku 4.14.

Zber a testovanie kandidatov

STUN klient

E STUN server
Ll
O X
< TURN klient
(W]
—

Signalizacia

FTP klient

Obrazok 3.14 - Komponenty ICE agenta
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Tvorbu a testovanie ICE parov, ktoré boli vytvorené z lokalnych a vzdialenych
ICE kandidatov, sme sa rozhodli implementovat’ podl'a Specifikéacie protokolu ICE ako
bola popisana v &asti 3.4.3. Ciastoénym zjednodusenim je implementacia iba jedného typu
média, ktory pre nasu implementéaciu predstavuju textové spravy. V ramci testovania ICE
parov je nutné zvolit’ typ nomindcie (agresivna alebo obycajna nominacia), ktory bude

pouzity na urcenie kone¢ného komunika¢ného paru.

Navrhovany ICE proces urcenia najvhodnejSicho komunika¢ného péru, ktory
vychadza zo Specifikacie (10), je mozné popisat’ prostrednictvom procesné¢ho diagramu,

ktory je ilustrovany na Obrazku 4.15.

(s Zber lokalnych ICE Vymena ICE
Zatiatok kandidatov | kandidatov

Y

Definovanie ICE

parov
Urcenie
e . najvhodnejsieho L
[ Koniec ‘ R < Testovanie parov | <«
komunikaéného
paru

Obrazok 4.14 - ICE proces

Na obrazku méZeme vidiet’ pat” hlavnych podprocesov:

e zber lokalnych ICE kandidatov.
e Vymena ICE kandidatov.

e Definovanie ICE parov.

e Testovanie parov.

e Urcenie najvhodnejSieho komunika¢ného péru.
Ilustraciu jednotlivych podprocesov je mozné ndjst’ v prilohe €. 5.

4.4.3 Implementdcia rieSenia

Implementacia rieSenia vlastného ICE agenta bola realizovana vo vyvojovom
prostredi Visual Studio 2010 v programovacom jazyku C#. Ako prvé bolo potrebné
definovat’ triedy a metédy pre pracu so STUN spravami, ktoré tvoria zéklad pre
komponenty Zberu a testovania kandidatov z Obrazku 4.14. NaSa implementacia

podporuje vytvaranie STUN sprav 'ubovol'nej triedy a metody. Ddlezita sticast’ vytvarania
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STUN sprav tvoria atribity spravy. Pri implementacii sme sa zamerali na atributy, ktoré
boli popisané v kapitole Cislo tri. Nasa implementacia podporuje pridavanie atributov,
ktoré su dolezité pri vytvarani STUN poziadaviek (komponenty STUN a TURN Kklient)
a STUN odpovedi (komponent STUN server) so zameranim na ICE mechanizmus.
Rovnako bolo nutné zabezpecit' aj spracovanie atributov nachadzajucich sa v STUN
odpovediach (komponenty STUN a TURN klient) a STUN poziadavkach (komponent
STUN server) pri komunikacii ICE agenta s inymi entitami. Entitou v naSom pripade moze
byt iny ICE agent alebo STUN/TURN server. Zoznam podporovanych atributov

v aplikacii IceClient je mozné najst’ v prilohe ¢.6.

Vymena ICE kandidatov, ako bolo spomenuté v predchadzajicej casti, je
realizovana prostrednictvom FTP klienta, ktory bol tiez implementovany v rdmci ICE
agenta. Po urceni kandidatov ICE agent prostrednictvom FTP klienta odosle datovy subor
s lokdlnymi ICE kandidatmi na predefinovany a obom ICE agentom dostupny FTP server.
Nasledne z FTP servera stiahne vzdialenych ICE kandidatov iného ICE agenta. Ako FTP
server bola pouzita aplikacia vsftpd, ktora je vol'ne dostupna z repozitarov pre OS Debian.
FTP server bol nainsStalovany a spusteny na katedrovom serveri a je dosiahnutel'ny na IP

adrese 158.193.139.47.

V nasledujticej Casti prace uvedieme niektoré kritické body vyvoja aplikacie,
v ktorych bolo potrebné riesit’ problémy spojené s implementaciou, pripadne na rieSenie
konkrétnej funkcionality bolo mozné vyuzit' viacero metdd. Prvym krokom ICE agenta je
ziskanie ICE kandidatov. Ako je zname z Casti 3.4, pri zbere kandidatov dokaze ICE agent
urcit’ tri typy ICE kandidatov: Hostovského, Server-Reflexivneho a Prenosového. Prvym
problémom je urcenie lokéalnej transportnej adresy, ktora je zaroven hostovskym ICE
kandidatom. IP adresu lokédlneho adaptéra je mozné kddovo ziskat’ od operacného systému.
Problém vSak nastdva pri definovani Cisla portu, pomocou ktoré¢ho bude aplikécia
komunikovat’. Je nutné zabezpecit aby vybrané ¢islo portu nebolo v rdmci operacného
systému obsadené inou aplikaciou. Tento problém sme vyrieSili ndhodnym vyberom ¢isla
portu z definovatel'ného rozsahu (napr. 62000 - 63000) a naslednym testovanim. Test urci,
¢1 je mozné inicializovat’ soket s prislusnou IP adresou lokalneho adaptéra a vybraného
¢isla portu. V pripade, Ze sa nepodari inicializovat’ soket, je mozné zvolit’ iné ¢islo portu
a test zopakovat’. Na urcenie Server-Reflexivneho a Prenosového ICE kandidata je vyuzita
odpoved TURN servera Uspesnd odpoved priradenia (atribty XOR-RELAYED-
ADDRESS a XOR-MAPPED-ADDRESS) na TURN PozZiadavku priradenia. V pripade
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neuspechu poziadavky (Prenosovy ICE kandidat nebude definovany) alebo ak nie je
v odpovedi zaradeny atribat XOR-MAPPED-ADDRESS, je vyuzita Poziadavka spojovania
a k nej prislugna odpoved Uspesnd poziadavka spojovania na uréenie Server-Reflexivneho

kandidata.

Funkcionalitu odosielania a prijimania aplikacnych dat v ramci TURN klienta je
mozné rieSit dvomi metdédami ako bolo popisané v Casti 3.3.2. Pre nasu implementaciu
sme vybrali metodu Odosielanie a Data, ktora vyuziva STUN spravy triedy Indikacia. Pre
tato moznost’ sme sa rozhodli najmid z dovodu otestovania, €i je spracovanie Sprav
Odosielanie a Data podporované na nami nasadenom TURN serveri (Restund). Navyse
nami vyuzité médium, ktorymi su textové spravy, nie je tak narocné na spracovanic TURN
entitami ako napriklad hlasové data, pri ktorych by bolo nasadenie metddy rezervovania

kandlov vyhodnejsie.

Proces testovania ICE parov bol implementovany pomocou viacerych vlakien,
ktoré zabezpecovali si€asné prijimanie a odosielanie STUN sprav. Na prijaté spravy bol
navySe vytvoreny softvérovy buffer, ktory zabezpecil postupné spracovanie prijatych
STUN sprav. Pre testovacie zoznamy ICE parov boli vytvorené viaceré prioritné fronty,
z ktorych bol vZzdy vybrany konkrétny par pre testovanie na zdklade pravidiel
definovanych v 3.4.3. Testovacie STUN poziadavky st na zéklade lokdlneho ICE
kandidata odosielané prostrednictvom UDP datagramu, v pripade, Ze sa nejednd
o Prenosového lokalneho kandidata. Odoslanie je vtomto pripade zabezpecované
komponentom STUN klient. Druhou moznostou je odoslanie STUN poziadavky
zapuzdrenej v atribute Data STUN spravy Indikdacia Odoslania, v pripade, ze sa jedna
o Prenosového lokdlneho kandidata. V tomto pripade je odoslanie zabezpeCované
komponentom TURN klient. Pri prijati STUN poZiadaviek je rovnako potrebné rozliSovat
prostrednictvom ktorého ICE kandidata bola poziadavka prijatd a urcit’ ¢i bude STUN
odpoved’ odosland prostrednictvo STUN alebo TURN klienta.

Nominacia ICE paru, ktory bude vyuzity na vymenu aplika¢nych dat medzi dvomi
ICE agentmi mdze byt implementovand dvomi spdsobmi: agresivnou alebo obycajnou
nominaciou. Pre nasu implementiciu sme zvolili metddu obyc€ajnej nomindcie.
Komunikac¢ny par je mozné urcit’ po ukonceni procesu testovania 'ubovolne, priCcom pary
su navrhnuté utriedené zostupne podla priorit. Dévodom pre implementovanie metody

obycajnej nomindcie bolo, aby aplikacia urcila vSetky platné komunikacné pary. Pri
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agresivnej metdde nominovania ICE parov by navySe mohol byt vybrany komunikacny

par, ktorého vyuzitie je na zéklade priority parov menej vyhodné.

Vysledkom implementacie je aplikacia IceClient, ktora dokéaze urcit’ najvhodne;jsi
par transportnych adries pre komunikaciu medzi dvomi klientmi a nésledné pouzitie tohto
komunika¢ného paru na vymenu textovych sprav. V aplikacii je mozné samostatne vyuzit
aj jednotlivych klientov. STUN klienta na uréenie mapovanej transportnej adresy a TURN
klienta na pridelenie prenosovej transportnej adresy a vymenu sprav s inym koncovym

bodom prostrednictvom sprav Indikdcia Odoslania a Data.

4.4.4 Testovanie implementdcie

V ramci testovania nasej implementacie ICE agenta sme sa zamerali na
postavenia dvoch, v tomto pripade ICE agentov, z Tabulky 4.1. Prakticky priklad behu
a vyhodnotenia vysledkov naSej aplikdcie uvedieme na Postaveni ¢.3 z Tabulky 4.1.
Ciasto¢na analyza zvy$nych postaveni z uvedenej tabulky bude uvedené na konci tejto

Casti prace.

Po spusteni aplikacie IceClient st pouzivatel'ovi zobrazené zékladné nastavenia.
Uvodnu obrazovku aplikacie IceClient je mozné najst’ v prilohe &.7. Nastavenia suvisia
s lokalnym nastavenim c¢isla portu (Local Settings), ktoré je ndhodne vygenerované
a nastavenim pripojenia na FTP server (FTP Settings). Pre pripojenie na FTP server je
potrebné zadat’ jeho IP adresu alebo doménové meno v poli Address a prihlasovacie tidaje
v poliach Username a Password. Dolezitym nastavenim je nastavenie ICE agenta (ICE
Settings), v ktorom je potrebné zvolit’ jedného z dvoch uzivatel'ov (User 1 alebo User 2).
Pre spravnu funkciu aplikacie je potrebné zvolit' rozdielnych uZivatelov pri dvoch

spustenych aplikaciach na réznych PC.

Integrovaného ICE agenta je moZzné spustit’ v zalozke ICE. Zéalozka ICE je
ilustrovand v prilohe €.8. Pomocou tlacidla Gather ICE candidates dokaze aplikécia urcit’
ICE kandidatov. Na urcenie ICE kandidatov je potrebny STUN/TURN server, ktorého
transportnu adresu je mozné zadat’ prostrednictvom poli IP a Port v Casti STUN/TURN
server. Konkrétnym prikladom zberu kandidatov oboch ICE agentov pre Postavenie ¢€.3 je

nasledovny vypis z aplikécie IceClient (format zapisu: TYP PRIORITA IP:PORT):

Local ICE candidates [User 1]:
Host 2130706431 192.168.1.101:62283
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Server—-Reflexive 1694498815 158.193.139.205:62283
Relayed 16777215 158.193.139.47:60637

Local ICE candidates [User 2]:

Host 2130706431 10.0.0.3:62233

Server-Reflexive 1694498815 158.193.139.248:62233
Relayed 16777215 158.193.139.47:43719

Postavenie jednotlivych zariadeni v sieti je ilustrované na Obrazku 4.16.

STUN/TURN/FTP server
Prenosova adresa — User 1: Prenosova adresa — User 2:
158.193.139.47:60637 158.193.139.47:43719
NAT mapovanie: NAT mapovanie:
192.168.1.101:62283 <> 10.0.0.3:62233 &>
158.193.139.205:62283 P 158.193.139.248:62233
T4 TdaN

=

£

<S

ICE agent — User 1 ICE agent — User 2
192.168.1.101:62283 10.0.0.3:62233
Privatna siet 192.168.1.0/24 Privatna siet 10.0.0.0/24

Obrazok 4.16 — Priklad postavenia zariadeni

Dalsim krokom po zbere ICE kandidatov je ich vymena medzi dvomi ICE
agentmi. V ramci aplikdcie je vymena realizovanad prostrednictvom tlacidla Save local
candidates, pre ulozenie lokalnych ICE kandidatov na FTP server a tlacidla Load remote
candidates, pre nalitanie ICE kandidatov vzdialeného ICE agenta z FTP servera.
Konkrétnym prikladom vymeny kandidatov z pohl'adu ICE agenta User I pre Postavenie
¢.3 je nasledovny vypis z aplikéacie IceClient (format zapisu: TYP PRIORITA IP:PORT):
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Saved ICE candidates:
Host 2130706431 192.168.1.101:62283
Server-Reflexive 1694498815 158.193.139.205:62283
Relayed 16777215 158.193.139.47:60637

Loaded

ICE candidates:

Host 2130706431 10.0.0.3:62233
Server—-Reflexive 1694498815 158.193.139.248:62233
Relayed 16777215 158.193.139.47:43719

Po vymene ICE kandidatov musi kazdy ICE agent vytvorit’ jednotlivé ICE pary,
ktoré su vytvarané z lokalnych a vzdialenych ICE kandidatov systémom ,kazdy s
kazdym®. Na vytvorenie konkrétnych ICE parov sluzi v aplikacii IceClient tlacidlo Create
ICE pairs (vytvorenie ICE parov je pri testovani potrebné vykonat’ na oboch spustenych
aplikéciach IceClient). Konkrétnym prikladom vytvorenych ICE péarov z pohl'adu ICE

agenta User I pre Postavenie €.3 je nasledovny vypis z aplikacie IceClient (format zapisu:

STAYV PRIORITA lokalna IP:PORT vzdialena IP:PORT):

Actual
FROZEN

FROZEN

FROZEN

FROZEN

FROZEN

FROZEN

FROZEN

FROZEN

FROZEN

V uvedenom vypise je devit’ ICE parov zostupne usporiadanych podl'a priority. M6Zeme si
vS§imnut’, ze najvyssiu prioritu ma par, ktory je kombinaciou Host'ovskych ICE kandidatov.
Naopak najnizSia priorita bola uréend paru, ktory je kombindciou dvoch Prenosovych
kandidéatov, ¢o znamena, ze vyuzitie TURN servera je pri ICE mechanizme pokladané za
najmenej vyhodnt formu vymeny aplika¢nych dat. Pred samotnym testovanim ICE parov

je potrebné na zadklade pravidiel definovanych v 3.4.3 odstranit’ niektoré ICE pary.

ICE pairs:
9151314442783293438

7277816997797167103
7277816997797167102
7277816996924751870
72057594004373503
72057594004373502
72057593131958271
72057593131958270

72057589776515070

Local:192.168.1.101:62283
Remote: 10.0.0.3:62233
Local:192.168.1.101:62283
Remote: 158.193.139.248:62233
Local:158.193.139.205:62283
Remote: 10.0.0.3:62233
Local:158.193.139.205:62283
Remote: 158.193.139.248:62233
Local:192.168.1.101:62283
Remote: 158.193.139.47:43719
Local:158.193.139.47:60637
Remote: 10.0.0.3:62233
Local:158.193.139.205:62283
Remote: 158.193.139.47:43719
Local:158.193.139.47:60637
Remote: 158.193.139.248:62233
Local:158.193.139.47:60637
Remote: 158.193.139.47:43719
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Zakladom pre znizenie poctu parov je nahradenie lokdlnych Server-Reflexivnych ICE
kandidatov ich zakladiami. Tento krok ma za nasledok vyskyt redundantnych poloziek
v zozname ICE parov. V pripade, Zze sa nejaky par vyskytuje v zozname viackrat, je
v zozname ponechany len par s najvySSou prioritou. Pary, ktoré ostanti v zozname po
odstraneni redundantnych parov, su urené na testovanie. Konkrétnym prikladom
vybranych ICE parov, ktoré budu testované z pohl'adu ICE agenta User I pre Postavenie
¢.3 je nasledovny vypis z aplikacie IceClient (format zapisu: STAV PRIORITA lokalna
IP:PORT vzdialena IP:PORT):

3 pairs pruned!!!

Pairs selected for test:

FROZEN 9151314442783293438 Local:192.168.1.101:62283
Remote: 10.0.0.3:62233

FROZEN 7277816997797167103 Local:192.168.1.101:62283
Remote: 158.193.139.248:62233

FROZEN 72057594004373503 Local:192.168.1.101:62283
Remote: 158.193.139.47:43719

FROZEN 72057594004373502 Local:158.193.139.47:60637
Remote: 10.0.0.3:62233

FROZEN 72057593131958270 Local:158.193.139.47:60637
Remote: 158.193.139.248:62233

FROZEN 72057589776515070 Local:158.193.139.47:60637
Remote: 158.193.139.47:43719

Pocet ICE parov, ktoré boli vybrané na testovanie je znizeny z pévodnych devit’ na Sest,

¢o naznacuje aj hlasenie aplikacie o odstraneni troch parov (3 pairs pruned).

Samotné testovanie ICE parov prebieha po stlaceni tlacidla Test pairs. Tlacidlo
spusti testovanie ICE parov na lokdlnom ICE agentovi a zaroven, pri prvom doruceni
testovacej STUN poziadavky, je testovanie automaticky spustené aj na vzdialenom ICE
agentovi. Celkové testovanie ICE péarov sa sklada z viacerych ciastkovych testov. Je
dolezité pripomenut’, ze aj v pripade, ak jeden ICE agent ukoncil testovanie vSetkych parov
moze byt testovanie opit’ spustené. Tato situdcia nastane pri doru¢eni STUN poziadavky,
ktord sposobi, ze niektory ICE par je potrebné znovu otestovat’. V aplikacii IceClient je
aktudlne spustenie testovania naznacené vypisom Test is running... . UkonCenie testovania

je naznacené vypisom Test ended!.

Ukoncenie testovania je mozné zarucit po ukonCeni zobrazovania vysSie

uvedenych vypisov. Vysledok testovania, ktory predstavuje zoznam platnych pérov, je
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mozné v aplikacii zobrazit' stlatenim tlac¢idla Show valid pairs. Konkrétnym prikladom
platnych ICE parov oboch ICE agentov pre Postavenie ¢.3 je nasledovny vypis z aplikécie
IceClient (format zépisu: lokalny kandidat IP:PORT vzdialeny kandidat IP:PORT):
Valid pairs [4] [User 1]:
Local:158.193.139.205:62283 Remote:158.193.139.248:62233
Local:158.193.139.205:62283 Remote:158.193.139.47:43719

Local:158.193.139.47:60637 Remote:158.193.139.248:62233
Local:158.193.139.47:600637 Remote:158.193.139.47:43719

Valid pairs [4] [User 2]:
Local:158.193.139.248:62233 Remote:158.193.139.205:62283
Local:158.193.139.248:62233 Remote:158.193.139.47:60637
Local:158.193.139.47:43719 Remote:158.193.139.205:62283
Local:158.193.139.47:43719 Remote:158.193.139.47:60637

Z uvedenych vypisov vyplyva, Ze obaja ICE agenti maju v zozname platnych parov
rovnaké ICE pary (rozdielom je len zamena lokalnych a vzdialenych ICE kandidatov).

Uvedené pary su v zozname utriedené zostupne na zaklade priorit.

Ako bolo spomenuté v predchadzajlcej Casti, pre nasu implementaciu ICE agenta
bol vyuzity oby¢ajny typ nominacie komunika¢ného paru transportnych adries. MoZnost’
nominovat’ komunika¢ny par ma kontrolny ICE agent, ktorym je v tomto pripade User 1.
Konkrétny par je v aplikacii IceClient mozné zvolit' vyberom péaru z rozbalovacieho
zoznamu Nominate ICE Pair a ndslednym stla¢enim tlacidla Nominate pair. Platné pary st
v rozbalovacom zozname usporiadané zostupne podla priorit. Po nominovani paru sa
u oboch ICE agentov objavi hldsenie o nominovanom pdre, ktory bude vyuzity na vymenu
textovych sprav. Konkrétnym prikladom nominovania komunika¢ného péaru u oboch ICE
agentov pre Postavenie ¢.3 je nasledovny vypis z aplikacie IceClient (format zapisu:

lokalny kandidat IP:PORT vzdialeny kandidat IP:PORT):

[User 1]

Nominated pair:

Local:158.193.139.205:62283 Remote: 158.193.139.248:62233
Try CHAT!!!

[User 2]

Nominated pair:

Local:158.193.139.248:62233 Remote: 158.193.139.205:62283
Try CHAT!!!
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Z uvedeného vypisu mdézeme vycitat, ze bol zvoleny par s najvysSou prioritou, ktory na
oboch stranéach tvorili Server-Reflexivni ICE kandidati. Na testovanie funk¢nosti vymeny
aplikacnych dat je v aplikacii IceClient navrhnuty jednoduchy klient pre vymenu textovych
sprav, ktorého je mozné najst’ v zalozke Chat. Konkrétnym prikladom vymeny textovych

sprav pre Postavenie ¢.3 je nasledovny vypis z aplikacie IceClient:

[User 1]
Message From[158.193.139.248:62233]: test
Message From[local]: odpoved na test

[User 2]
Message From[local]: test
Message From[158.193.139.205:62283]: odpoved na test

Kompletny vypis z aplikacie IceClient spolu so sledovanou komunikéciou v programe
Wireshark oboch pouzivatel'ov pre Postavenie ¢.3 je mozné najst’ na prilozenom CD nosici

k praci (CD/IceClient/Postavenia/Postavenie3/).

Na CD nosici k praci je mozné najst’ aj vypisy z aplikacie IceClient a sledovanu
komunikaciu v programe Wireshark pre zvys$né postavenia ICE agentov z Tabulky 4.1
(CD/IceClient/Postavenia/). V nasledujucej Casti budlil zo zvySnych postaveni uvedené len
niektoré zaujimavé situacie, ktoré boli pozorované pri testovani. Na Uvod musime
podotknut’, Ze pouzité NAT zariadenie pre symetrické NAT sa nespravalo Uplne podla
Specifikdcie, ¢o malo v niektorych pripadoch za nasledok odhalenie vécSieho poctu
platnych parov. Nami nasadené symetrické NAT vytvorilo nové mapovanie len v pripade
zmeny IP adresy cielového koncového bodu (ak IP adresa ostala zachovana a doslo len
k zmene ¢isla portu, NAT mapovanie ostalo nezmenené). Konkrétny priklad bude uvedeny

v d’al$ej Casti prace.

Ako bolo spomenuté v predchddzajicich Castiach prace, pocas testovania ICE
parov moze dojst’ k odhaleniu nového typu kandidata tzv. Partner-Reflexivneho kandidata.
Ako priklad uvedieme Postavenie ¢.2 z Tabulky 4.1 a vypis aplikacie IceClient, ktory
obsahuje zoznam platnych parov a zoznam lokalnych ICE kandidatov pouzivatela User 2.
Pouzivatel User 2 sa vtomto konkrétnom priklade nachddza za symetrickym NAT

a pouZzivatel’ User 1 ma verejnu IP adresu. Vypis z aplikécie IceClient je nasledovny:
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Valid pairs [4]:
Local:85.248.45.84:59581 Remote:158.193.139.223:62284
Local:85.248.45.84:59571 Remote:158.193.139.47:32862
Local:158.193.139.47:44674 Remote:158.193.139.223:62284
Local:158.193.139.47:44674 Remote:158.193.139.47:32862

Local ICE candidates:

Host 2130706431 192.168.0.101:62893
Server-Reflexive 1694498815 85.248.45.84:59571
Relayed 16777215 158.193.139.47:44674
Peer-Reflexive 1862270975 85.248.45.84:59581

Z uvedeného vypisu mdézeme vycitat, Ze na NAT zariadeni pouZivatel'a User 2 bolo pre
komunikaciu s verejnou IP adresou pouzivatela User I vytvorené nové mapovanie, ¢o
malo za nésledok odhalenie nového Partner-Reflexivneho kandidata. Partner-Reflexivny
kandidat pouzivatela User 2 zaroven tvori platny par s verejnou transportnou adresou

pouzivatela User 1.

Na zéaver uvedieme priklad Postavenia ¢.6 z Tabul'ky 4.1. V tomto pripade st obaja
ICE agenti v jednej privatnej sieti, ktort od verejného internetu oddel'uje NAT zariadenie
so symetrickym NAT. Ako uz bolo spomenuté spravanie nami pouzitého NAT zariadenia
nie je Uplne totoZné so Specifikaciou symetrického NAT. Vysledkom testovania ICE parov
bol nasledujuci zoznam platnych parov z pohl'adu pouzivatela User I:
Valid pairs [4]:
Local:192.168.0.104:62920 Remote: 192.168.0.101:62612
Local:85.248.45.84:63745 Remote: 158.193.139.47:36540

Local:158.193.139.47:33334 Remote: 85.248.45.84:61389
Local:158.193.139.47:33334 Remote: 158.193.139.47:36540

Server-Reflexivny ICE kandidat, ktory bol ziskany prostrednictvom STUN servera
s transportnou adresou 158.193.139.47:3478 je nasledovny:

Local ICE candidates [User 17]:
Server—-Reflexive 1694498815 85.248.45.84:63745

Ako moZeme vidiet' lokalna transportnd adresa zvyrazneného péru v zozname platnych
parov je totozna s transportnou adresou Server-Reflexivneho ICE kandidata. Je teda mozné
prehlasit, ze mapovanie ziskané prostrednictvom STUN servera je pouzité aj v pripade
komunikacie s TURN prenosovou transportnou adresou pouzivatela User 2. V pripade
implementacie symetrického NAT podla Specifikdcie by vSak pre komunikaciu s touto

adresou bolo vytvorené nové mapovanie. Nové mapovanie by ale nebolo pouzitelné,
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pretoze TURN server by nespracoval data poslané z transportnej adresy nového
mapovania. Dévodom by bolo neexistujiice povolenie na TURN serveri pre spracovanie
dat znovej mapovanej transportnej adresy. Rovnakéd situdcia by nastala z pohladu
pouzivatel'a User 2 v pripade paru, ktory je v zozname platnych parov na tretom mieste.
Dosledkom implementacie symetrického NAT by teda bol neuspech ICE testov pri paroch,
ktoré su tvorené kombinaciou Server-Reflexivneho a Prenosového ICE kandidata.
Vysledkom testovania by bol skrateny zoznam platnych parov, ktory by vyzeral
nasledovne:
Valid pairs [2]:

Local:192.168.0.104:62920 Remote: 192.168.0.101:62612
Local:158.193.139.47:33334 Remote: 158.193.139.47:36540

Z uvedeného zoznamu parov vyplyva, ze na komunikaciu by bolo mozné pouzit’ len pary
ktoré st tvorené dvomi Hostovskymi ICE kandidatmi alebo dvomi Prenosovymi ICE

kandidatmi.

Testovantl implementaciu IceClient je mozné najst’ spolu so zdrojovym kédom na

priloZenom CD nosic¢i k praci (CD/IceClient/Aplikacia/).
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5 ZAVER

V praci boli popisané viaceré podporné mechanizmy sliziace na prechod SIP cez
zariadenia s mechanizmom NAT. Pri vSetkych popisanych mechanizmoch sa jednalo
o relativne nové Standardizované protokoly. Je dblezité pripomenut, ze protokoly STUN
a TURN boli navrhnuté¢ ako podporené mechanizmy pre protokol ICE. Ako bolo
spomenuté, ICE mechanizmus predstavuje komplexné rieSenie UspeSnej vymeny
multimedidlnych dat aj cez zariadenia s mechanizmom NAT, v ramci I'ubovolnej SIP
architektiry. Protokoly STUN a TURN je samozrejme mozné vyuzit' aj samostatne avSak
s ur€itymi obmedzeniami. Pomocou samotného protokolu STUN nedokazeme zarucit
uspesné zostavenie multimedidlneho spojenia pre vSetky typy sieti apri vyuziti
samostatného protokolu TURN je nutné splnit’ vysoké naroky na prevadzku TURN

servera.

V ramci analyzy st€asnej implementicie jednotlivych mechanizmov STUN,
TURN a ICE v dostupnych SIP aplikdciach, sme narazili na ich slaba podporu. SIP UA
aplikdcie najcastejSie  podporovali len ziskanie verejnej transportne] adresy
prostrednictvom protokolu STUN. Na tento el je mozné ndjst aj viacero volne
dostupnych implementacii STUN servera, pripadne vyuZit' niektory z verejnych STUN
serverov. Najvacsim problémom bola podpora protokolu TURN. V rdmci implementacii
bola najdend len jedina aplikacia podporujica funkcionalitu entity TURN klienta
arovnako jedina aplikdcia podporujica funkcionalitu TURN servera. Pri testovani
mechanizmu ICE v ramci SIP UA bola odhalend len ¢iastocnd podpora zberu a testovania
ICE kandidatov. Podpora ICE mechanizmu sa v rdmci dostupnych aplikacii zazila len na
testovanie kandidatov v ramci lokalnej siete a uplne upustila od vyuzitia TURN protokolu

pri zbere ICE kandidatov.

Jednym z cielov prace bolo navrhnut a implementovat’ klienta s mechanizmom
ICE. Na splnenie tohto ciel'a bola navrhnutd a implementovana aplik4cia IceClient. Nami
navrhnuta aplikaciu IceClient je mozné vyuzit' ako testovaci néstroj pre rozne typy sieti.
Na zaklade testov dokaze aplikacia urcit platné ICE pary, ktoré je moZné vyuzit na
vymenu aplikaénych dat. Na zaklade vysledkov testovania je nasledne mozné
predpovedat, ¢i je nutné nasadenie STUN alebo TURN servera v konkrétnej sieti.

S nasadenim tychto typov serverov je samozrejme spojend potrebnd podpora v ramci
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implementécii SIP UA pre protokoly STUN, TURN a ICE. Na zdver mo6zeme dodat’, Ze
mechanizmus ICE, ako rieSenie prechodu cez NAT, sa javi ako velmi efektivny.
Najvacsimi vyhodami ICE je testovanie komunikaénych parov pred ich samotnym
pouzitim na zaloZenie multimedidlneho toku dat a preferované pouzitie P2P komunikacie
medzi dvomi koncovymi bodmi spojenia pred vyuzitim TURN servera na preposielanie

komunikécie.
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Quality of Service

Request for Comments Pages
Real-time Transport Protocol
Session Description Protocol
Session Initiation Protocol
Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Voice over Internet Protocol

Virtual Private Network
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PRILOHY

Priloha ¢.1
No.  Source Destination Protocol Info
303 192.168.0.3 158.193.139.214 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
304 158.193.139.214 192.168.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
305 192.168.0.3 158.193.139.214 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
306 158.193.139.214 192.168.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
307 192.168.0.3 158.193.139.214 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
308 158.193.139.214 192.168.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
Priklad RTP toku dat volajticeho
No. Source Destination Protocol Info
281 10.0.0.3 158.193.139.197 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
282 158.193.139.197 10.0.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
283 10.0.0.3 158.193.139.197 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
284 158.193.139.197 10.0.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
285 10.0.0.3 158.193.139.197 RTP PT=ITU-T G.711 PCMU, SSRC=0xD3B71C8C
286 158.193.139.197 10.0.0.3 RTP PT=ITU-T G.711 PCMU, SSRC=0x21771827
Priklad RTP toku dat volaného
Priloha ¢.2
No.  Source Destination Protocol Info

SIP/SDP Status: 200 OK, with session description

= Session Initiation Protocol
Status-Line: SIP/2.0 200 OK
# Message Header
= Message Body
= Session Description Protocol
Session Description Protocol Vversion (v): O
& Owner /Creator, Session Id (0): - 12977316751607072 1 IN IP4 192.168.0.4
Session Name (s): CounterPath X-Lite 4.1
connection Information (c): |IN IP4 158.193.139.197|
@ Time Description, active time (t): 0 0
session Attribute (a): ice-ufrag:b53bbs
# Session Attribute (a): ice-pwd:2af8a872633ef0ebc71035a97a302124
Media Description, name and address (m): aud'io RTP/AVP 0 8 101
# Media Attribute (a): rtpmap:101 telephone-event/8000
Media Attribute (a): fmtp:101 0-15
Media Attribute (a): _sendrecv
# Media Attribute (a):|candidate:
# Media Attribute (a):|candidate:
Media Attribute (a):|candidate:
Media Attribute (a):|candidate:

1 UDP 659136 192.168.0.4 56574 typ host
1 UDP 659084 158.193.139.197 56574 typ srflx raddr 192.168.0.4 rport 56574
2 UDP 659134 192.168.0.4 56575 typ host
2 UDP 659082 158.193.139.197 56575 typ srflx raddr 192.168.0.4 rport 56575

Sprava 200 OK odosielana volanym SIP UA
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Priloha ¢é.3

No.

Source Destination Protocol Info

192.168.0.3 STUN Binding

B .0.4 Binding
192.168.0.3 STUN Binding
192.168.0.4 STUN Binding
192.168.0.4 STUN Binding
192.168.0.3 STUN Binding
192.168.0.4 STUN Binding
192.168.0.3 STUN Binding

Frame 508: 154 bytes on wire (1232 bits), 154 bytes

user: 71035c:b53bb8
Response XOR-MAPPED-ADDRESS: 192.168.0.4:56574
user: 71035c:b53bb8
Response XOR-MAPPED-ADDRESS: 192.168.0.4:56575
user: b53bb8:71035c
Response XOR-MAPPED-ADDRESS: 192.168.0.3:52856
Request user: b53bb8:71035c
Success Response XOR-MAPPED-ADDRESS: 192.168.0.3:52857

captured (1232 bits)

Request
success
Request
success
Request
success

# Ethernet II, src: D-LinkIn_70:ed:31 (1c:af:f7:70:ed:31), Dst: D-LinkIn_70:ed:6e (1c:af:f7:70:ed:6e)
# Internet Protocol Version 4, Src:|192.168.0.3 (192.168.0.3), Dst: 192.168.0.4 (192.168.0.4)
# User Datagram Protocol, Src Port:|52856 (52856), Dst Port: 56574 (56574)
= Session Traversal utilities for NAT
Request In: 505
[Time: 0.002489000 seconds]
@ Message Type: 0x0101 (Binding Success Response)
Message Length: 92
Message Cookie: 2112a442
Message Transaction ID: aed42c0918f62f9fd6687cof
= Attributes
# XOR-MAPPED-ADDRESS: 192.168.0.4:56574
# SOFTWARE
# MESSAGE-INTEGRITY
# FINGERPRINT
STUN odpoved’ ICE testovania
Priloha ¢.4
No.  Source Destination Protocol Info
505 192.168.0.4 192.168.0.3 STUN Binding Request user: 71035c:b53bb8
508 192.168.0.3 192.168.0.4 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.4:56574
509 192.168.0.4 192.168.0.3 STUN Binding Request user: 71035c:b53bb8
510 192.168.0.3 192.168.0.4 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.4:56575
: .0.3 3 .0.4 Binding Request user: b53bb8:71035c
513 192.168.0.4 192.168.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.3:52856
514 192.168.0.3 192.168.0.4 STUN Binding Request user: b53bb8:71035c
516 192.168.0.4 192.168.0.3 STUN Binding Success Response XOR-MAPPED-ADDRESS: 192.168.0.3:52857
# Frame 512: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits)
# Ethernet II, Src: D-LinkIn_70:ed:31 (1c:af:f7:70:ed:31), Dst: D-LinkIn_70:ed:6e (1c:af:f7:70:ed:6e)
Internet Protocol Version 4, Src: 192.168.0.3 (192.168.0.3), Dst: 192.168.0.4 (192.168.0.4)
# User Datagram Protocol, Src Port: 52856 (52856), Dst Port: 56574 (56574)
= session Traversal utilities for NAT

Response In: 513
Message Type: 0x0001 (Binding Request)
Message Length: 124
Message Cookie: 2112a442
Message Transaction ID: 31590c23b7ed60c72fc22de2
Attributes
USERNAME: b53bb8:71035c
SOFTWARE
PRIORITY
USE-CANDIDATE
ICE-CONTROLLING
MESSAGE-INTEGRIT
FINGERPRINT

FHEEEEEE
=<

Testovanie ICE paru spojené s nominaciou
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Priloha é.5

Urcenie lokalnej
transportnej adresy

Odoslanie Poziadavky

"| priradenia na TURN server

Vypocet priorit ICE
kandidatov

\ 4

Urcenie prenosovej a mapovanej
transportnej adresy z odpovede

TURN servera

Tvorba ICE

| it
[ Zaciatok
N

v

kandidatov

Podproces - Zber lokalnych ICE kandidatov

priorit

Zostupné utriedenie
ICE kandidatov podla

Odoslanie lokalnych ICE
kandidatov na FTP server

é Koniec

A

Stiahnutie vzdialenych ICE
kandidatov z FTP servera

Podproces - Vymena ICE kandidatov

Vytvorenie ICE parov z
lokalnych a
vzdialenych ICE
kandidatov (,,kazdy s
kazdym®“)

Vypocet priorit ICE

Nastavenie stavu
kazdého paru na
ZAMRAZENY

parov

Odstranenie

A

) 4

Zostupné
usporiadanie parov
podla priorit

\ 4

A

redundantnych parov
s nizSou prioritou

Podproces — Definovanie ICE parov
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Nahradenie
lokalnych
Server-Reflexivnych
kandidatov ich
zakladiiami




Testovanie ICE parov
a 2 Bol . e Zmena stavu
C@—b Vbie-r pwe!tri;::;::v najdeny 4no—»| ;:::l:‘rll:m;u i::; ::ru::::,, nie—»| testovaného paru
f y par? v P povecs na NEUSPESNY
Vyber paru s najvyssou Bol
—>  prioritou z plar ych > ajdeny -anor
testov v stave CAKAJUCI par? Rozdielna Vytvorenie nového
) mapovana ano» lokalneho Partner-
i2 l adresa? Reflexivneho kandidata
2 i nie
= Vyber paru s najvysSou Bol |
e prioritou z planovanych najdeny
§ testov v stave ZAMRAZENY par?
==
[
<2 éi’::’;aé?::'l:"ci Boli splnené Zmena stavu
p ) podmienky dno—» testovaného paru
| uspesnosti? na USPESNY
Zmena’itavt{ Vytvorenie Zarade.me patu
paru > hového ICE paru medzi platné
na NEUSPESNY P pary
Zdrojova adresa X . Zaradeni aru d
T " ) " 5 a Pér sa nachédza -aradenie paru do
Prijatie STUN P°"::':i‘:|‘;":?"':ed” Ano > VytvoI::eEnle’noveho medzi parmi nie> podmieneného
poziadavky kandida’t‘:ni? [£ET plénovaného testi testu
5
= ,4
] .
2 ni
=z
= Zmena stavu paru
1 Vytvorenie nového ano—» :a CAKAJL'JZI
> lialeného Partner- Stav paru je iny
Reflexivneho kandidata ako USPESNY?
. Odoslanie STUN o
nie Koniec
odpovede

Podproces — Testovanie ICE parov

V podprocese testovania ICE parov sa nachddza proces Vytvorenie nového paru. Tento
proces vytvori novy pomocny ICE par, ktory je v pripade néjdenia totozného paru,

v l'ubovol'nom zozname, nahradeny prave najdenym parom.
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Urcenie najvhodnejsieho komunikacného paru
=4
[
&
z oo oA < e —
° v .er !Jaru s najvy'ssou . ..0 os anie STU’,“ Prijatie STUN | Poutzitie vybraného paru
= prioritou z platnych » poziadavky s atributom odoovede na komunikaciu
S parov USE-CANDIDATE P
:
[
an
©
>
f=s
5
° Prijatie STUN poziadavky s Vyhladanie paru medzi Odoslanie STUN | Poutzitie vybraného paru
§ atribiitom USE-CANDIDATE platnymi parmi odpovede ” na komunikaciu
~
Podproces — Uréenie najvhodnejSieho komunika¢ného paru
4
Priloha ¢.6

Podpora vytvdarania atributov ‘ Podpora spracovania atributov

DATA

DATA

ICE-CONTROLLED

ERROR-CODE

ICE-CONTROLLING

ICE-CONTROLLED

LIFETIME ICE-CONTROLLING
PRIORITY MAPPED-ADDRESS
REQUEST-TRANSPORT PRIORITY
SOFTWARE SOFTWARE

USE-CANDIDATE

XOR-MAPPED-ADDRESS

XOR-MAPPED-ADDRESS

XOR-PEER-ADDRESS

XOR-PEER-ADDRESS

XOR-RELAYED-ADDRESS

Tabul’ka podporovanych STUN atribiutov
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Priloha ¢é.7

ICE =22

STUN/TURN I ICE_ | Chat | Settings Logs:
Local settings

Por: [e2806

Name: User 1

FTP settings

Address: 158.193.139.47 Usemame: user1
Password: user1

ICE settings

User 1 v

Local Candidates File Name:  remoteU1.bin

Remote Candidates File Name: remoteU2bin

Ice Controlled

Uvodn4 obrazovka IceClient

Priloha ¢.8

ICE =080
STUN/TURN| ICE  [Chat | Settings| Logs:
STUN/TURN server
IP:  158.193.139.47 Gather ICE
Port: 3478
Host Server-Reflexive Relayed
Save local Show local
candidates candidates
Load remote Show remote
candidates tes
Test pairs | | Show valid pairs ‘
Nominate IcePair v

S ——————————————————————————————)

Zalozka ICE
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