VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

STAVOVY FIREWALL V FPGA

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. MARTIN ZIZKA
AUTHOR

BRNO 2012



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGH
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

STAVOVY FIREWALL V FPGA

STATEFUL FIREWALL FOR FPGA

DIPLOMOVA PRACE

MASTER’S THESIS

AUTOR PRACE Bc. MARTIN ZIZKA
AUTHOR

VEDOUCI PRACE Ing. VIKTOR PUS
SUPERVISOR

BRNO 2012



Abstrakt

Tato prace popisuje analyzu pozadavki, ndvrh a implementaci stavového filtrovani paketi
do jiz existujiciho bezstavového firewallu. Zabyva se také testovanim implementovaného
systému. V tvodnich dvou kapitolach popisuje vlastnosti vyvojové platformy NetCope pro
FPGA. Popisuje také princip ¢innosti firewallu, ktery zaroven slouzi jako specifikace poza-
davkd na stavovy firewall. Poté popisuje detailni navrh na tpravy jednotlivych modula
existujiciho firewallu a také navrh na vytvofeni novych moduli. Zabjva se také imple-
mentaci navrzenych modulti a otestovanim jejich spravné funkcénosti. Zavérem diskutuje
soucasny stav prace a popisuje mozné dalsi rozsifeni.

Abstract

This thesis describes the requirements analysis, design and implementation of stateful
packet filtering to an existing stateless firewall. They also deals with testing of the im-
plemented system. The first two chapters describe the properties NetCOPE development
platform for FPGA. They also describes the principle of operation firewall, which also ser-
ves as a requirements specification for stateful firewall. Then describes the detailed design
of individual modules to modify the existing firewall and the proposal for the creation of
new modules. It also discusses the implementation of the proposed modules and testing for
proper operation. Finally, it discuss the current state of the thesis and describes possible
future expansion.
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Kapitola 1

Uvod

Zabezpeceni pocitacové sité je v dnesni dobé dulezitou soucésti sitové komunikace. Zabra-
nuji vytvoreni neodhalené neautorizované komunikaci, béhem které mize dojit ke ztraté
citlivych dat, pfihlasovacich jmen a hesel ¢i pachani trestné ¢innosti pod jménem obéti
z nezabezpecené sité, vytvoreni tzv. botnetu ¢i itoku Denial Of Servise na nezabezpecenou
sit, ktery spocivad v nedostupnosti sluzby pro ostatni uzivatele. Pro zabezpeceni pocita-
¢ové sité bylo vytvofeno nékolik zafizeni a nastroji. Jednim ze zafizenich slouzicich pro
zabezpeceni pocitacové sité je firewall.

Firewall slouzi pro klasifikaci a filtrovani jednotlivych paketi i celych datovych tokt mezi
pocitacovymi sitémi s riaznou urovni duvéryhodnosti a zabezpeceni. Pracuje s pravidly, ktera
slouzi pro definovani povoleného nebo zakdzaného stavu sifové komunikace mezi sitémi,
které od sebe oddéluje. Historicky pravidla vzdy zahrnovala zdrojovou a cilovou IP adresu,
zdrojovy a cilovy port a typ komunika¢niho protokolu. Modernéjsi firewally dokazi sledovat
i stav komunikace, pifipadné provadét stavovou inspekci bézné se vyskytujicich protokolu i
aplika¢ni vrstvy a prvky systému pro odhaleni priniku (IDS).

V dnesni dobé dochézi ke vzrustani pozadavku na rychlost sifové komunikace. Dnesni
vysokorychlostni a pateini sité dosahuji rychlosti 1Gb/s az 10 Gb/s, pfi¢emz vyvoj siti
sméfuje déle k vyssim rychlostem 40-100 Gb/s. Aby mohly byt tyto pozadavky realizovény,
je treba vyvijet stale rychlejsi a rychlejsi sifové prvky. Zaroven je tieba stale dbat na
monitorovani a zabezpeceni pocitacové sité.

Pro dosazeni pozadovanych rychlosti nestaci pouzit bézny pocitac¢ s programem, proto
rychlé sitové prvky vyuzivaji specializovany hardware. Ten zajistuje dostateénou vykon-
nost pro prenaseni pozadovanymi rychlostmi. Navrhnout hardwarovou aplikaci se specific-
kou funkénosti (ASIC) vSak vyzaduje nakladny vyvoj a ovéfeni spravné funkénosti pred
vytvofenim samotného obvodu. Diraz je kladen hlavné na simulace, protoze pokud se
v architektufe vyskytuje chyba, tak je chybny cely obvod bez mozZnosti opravy. Proto se
v posledni dobé pfi vyvoji téchto aplikaci sahd po technologii FPGA, coz je technologie
rekonfigurovatelného hardwaru. Tato technologie umoznuje rychly vyvoj hardwarové akce-
lerovanych aplikaci s moznosti opravy odhalenych chyb pomoci nahrani nové konfigurace
obvodu.

Tato diplomové prace se zabyva analyzou pozadavkl, navrhem a implementaci stato-
vého firewallu s vyuzitim platformy pro vyvoj sitovych aplikaci NetCOPE. V kapitole 2
je uveden popis technologie FPGA oznacujici programovatelny hardware. FPGA ¢ip tvori
zéklad karty rodiny COMBOvV2, jejiz zakladni popis je také v této kapitole. Kapitola 3 se
zabyva rozsadhlejsim popisem platformy NetCOPE, na které je postaven vyvoj existujiciho
bezstavového firewallu. Kapitola 4 popisuje ¢innost firewalld a jejich typy. Pro kazdy typ



uvadi, jak funguje a jeho vyhody a nevyhody. Tato kapitola zaroven slouzi jako analyza
pozadavki na stavovy firewall, nebot popisuje jeho chovéani pro riizné, ¢asto se vyskytujici,
protokoly.

Kapitola 5 obsahuje detailni névrh tprav existujicich moduld a nové vytvarenych mo-
duld. U existujicich moduld popisuje jejich funkei v rdmci bezestavového firewallu a zaroven
jejich modifikaci pro stavové filtrovani. U nové vytvorenych moduli uvadi princip ¢innosti,
rozhrani modulu a pfipojeni do existujicich ¢asti. Kapitola 6 seznamuje s implementaci dle
navrhu uvedeného v kapitole 5. Kapitola 7 popisuje zpusob testovani doimplementovaného
stavového filtrovani.

V zavérecné casti je diskutovan soucasny stav funkénosti stavového firewallu a moznosti
dalsiho rozsifeni, véetné jejich struc¢ného navrhu.



Kapitola 2

Hardwarové vybaveni

Tato kapitola seznamuje se zdkladnimi principy obvodi FPGA (Field-programmable Gate
Array). Déle seznamuje s existujici hardwarovou kartou COMBOvV2, kterd je osazena mimo
jiné FPGA obvodem.

2.1 Technologie FPGA

Technologie FPGA tvofi zakladni prvek programovatelného hardwaru. Jedna se o technolo-
gii, kterd umoziuje pomoci integrovanych obvodi schopnych ménit svou vnitini konfiguraci
na zakladé navrhu zafizeni. Pomoci konfigurace je dosazeno pozadovaného chovani ¢ipu. In-
formace k této podkapitole vychazeji z [13].

Tato technologie tvori kompromis mezi technologii ASIC a pouzitim klasického proce-
soru, jaky lze nalézt napf. v pocitaci. Technologie ASIC, nebo-li Application Specific In-
tegrated Circuid, znaci integrovany obvod navrzeny specialné pro konkrétni aplikaci. Kvili
velkym nékladim na vyrobu masky pro vytvofeni struktury obvodu se vyroba ASIC obvodu
vyplati pfi milionovych sériich. Oproti tomu univerzalni procesor pro vestavéné systémy na-
bizi levnou vyrobu a flexibilitu, ale nedosahuje pozadovanych vykont. Je to zptisobeno rezii
pii zpracovani jednotliv§ch instrukci' a sériovym provadénim instrukei pro jednojadrovy
procesor. V dnesni dobé technologie FPGA nabizi téméf stejny vykon jako ASIC a diky
snadné rekonfiguraci usnadiuje vyvoj aplikace a snizuje cenu vyvoje, jelikoZz neni t¥eba
vytvaret masku pro vytvoreni struktury obvodu tak jako u ASIC obvodd.

Funkce FPGA ¢ipu je dana konfiguraci vnitini struktury, proto je tfeba ptizpisobit
strukturu ¢ipu tak, aby bylo mozné rekonfiguraci provést. Obrazek 2.1 znazorniuje vnitini
strukturu FPGA ¢&ipu.

2.1.1 Programovatelné logické bloky

Funkci FPGA obvodu zajistuji CLB, nebo-li konfigurovatelné logické bloky. Jsou slozeny
z nékolika mensich prvkit nazvanych SLICE. Jejich pocet se muze lisit dle architektury.
SLICE maji méné logickych vystupi nez vstupt a také vstupy a vystupy pro pfenos carry
bit pti konstrukci séitacek. Switch slouzi pro propojeni jednotlivych CLB s globalni pro-
pojovaci matici. Zaroven obsahuji obvody pro pripojeni k nejblizs§im sousednim CLB.

INapf. faze nacteni a dekédovani instrukei
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Obrazek 2.1: Architektura FPGA ¢ipu, pfevzato z [10]
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Obréazek 2.2: Struktura CLB, pfevzato z [10]

Struktura SLICE

SLICE obsahuje funkéni generatory, které maji nékolik moznosti vyuziti. Funkéni generator
je pouzit napi. jako Look-Up Table (dale LUT). Realizuje libovolnou funkci N logickych
proménnych. Tato funkce definuje chovani SLICE pfifazenim vystupni hodnoty na zakladé
vstupnich hodnot. Slouzi tedy pro nastaveni konfigurace logického obvodu, a tedy celého
FPGA. Dalsim vyuzitim je pouziti LUT jako rychlé RAM paméti s mensim obsahem 2V —1
bit. V tomto piipadé slouzi vstupy obvodu jako adresové bity, dale musi byt generator
vybaven datovym vstupem, vstupem pro povoleni zapisu a vstupem pro hodinovy signal
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2.1.2 Propojovaci sit

Propojovaci sit FPGA je tvorena vertikdlnimi a horizontalnimi vodici, 1ze ji vidét na obrazku

2.4.

O]

O]

O]

O]

O]

L

L

L

Obrazek 2.4: Propojovaci sit FPGA, prevzato z |

Konfigura¢ni bloky jsou na propojovaci sit pfipojeny pomoci C-boxt. V misté kfizeni
vertikdlnich a horizontalnich vodi¢t jsou umistény prepinace, pomoci kterych dochazi ke
konfiguraci a vytvoreni jednotlivych propojeni v propojovaci siti. Propojovaci sit tvori zna-
¢nou ¢ast plochy FPGA ¢ipu. Pfi vytvareni hardwarové aplikace je tfeba dévat pozor na
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zpozdéni jednotlivych propojeni spolupracujicich komponent. Nastaveni zpozdéni jednotli-

virch propojeni lze realizovat pomoci tzv. constrains?.

2.1.3 Vstupy a vystupy

Vstupné - vystupni bloky (na obrazku 2.1 bloky IOB’s) slouzi pro komunikaci aplikace
uvnitt FPGA Cipu s vnéjsim okolim. Zaroven slouzi pro nahravani konfigurace. Pro kazdy
IO blok lze nastavit pouziti registru pro lepsi ¢asovani a synchronizaci uvniti ¢ipu. Pii
vytvareni aplikace je nutné prifadit vSem VHDL vstupnim a vystupnim portim konkrétni
piny pouzdra ¢ipu. Zaroven lze pomoci constrains nastavit normu pro vstupni a vystupni
napéti a hladiny logickjch hodnot?.

2.1.4 Zachovani konfigurace ¢ipu

Jelikoz o uloZeni konfigurace se staraji SRAM paméti, které k udrzeni informace potie-
buji pfipojené napéajeni, je tfeba pri pfipojeni napajeni k ¢ipu nejprve konfiguraci nahrat.
O uchovani konfigura¢nich informaci se stara externi pamét EEPROM nebo Flash[3]. Za-
roverni tato pamét zachova uloZeny bitstream v pripadé odpojeni ¢ preruseni napéjeni.

2.2 Karta COMBOv2

Karta COMBOvV2 byla vytvoiena pro usnadnéni vyvoje hardwarovych aplikaci. Zakladem
karty je minimélné jeden nebo vice znovuprogramovatelnych FPGA ¢ipia. Diky velkému ob-
sazeni dal$imi komponentami, jako napf. sitové prvky, konektory pro pfipojeni pamétovych
karet a dalsich periferii, ma karta COMBOvV2 Sirokou oblast pouziti. Karta tvori modularni
systém, ktery se skladé ze zédkladni karty doplnéné o karty s rozhranim a karty pro zaiizeni
s niz§imi rychlostmi. Karta obsahuje endpoint pro pfipojeni k PCI Express sbérnici, lze ji
tedy pripojit do stolniho pocitace. Blizsi informace o kartach rodiny COMBOv2 Ize nalézt
v [26].

Obrazek 2.5: Karta COMBOv2, pfevzato z [20]

Jednotlivé typy karet jsou také rozdéleny podle typu FPGA ¢ipu, kterym jsou osazeny.
Karta je osazena technologii Virtex-5 od vyrobce Xilinx. Cipy této rodiny obsahuji rfizné

20mezujici podminky kladené pro dosazeni pozadované vykonnosti.
3TTL,CMOS atd.

11



vybaveni pro usnadnéni prace a konkrétni pozadavky kladené na vytvareni akcelerovanych
zafizeni. Pro vyvoj sitovych aplikaci je pouzita platforma oznac¢ena LXT, uréend pro tvorbu
logickych aplikaci s prostfedky pro pokrocilou sériovou komunikaci. Obecné ¢ipy oznacené
xXT obsahuji integrované Ethernetové MAC bloky, které umozniuji zpracovat prichazejici
a odesilané Ethernetovské ramce. Pro seznameni se vSemi typy FPGA ¢ipt lze nahlédnout
do [34].

Hlavni motivaci pro vytvofeni karty je pouziti v oblasti sitovych technologii. Pro toto
pouziti 1ze k zdkladni karté pfipojit modul s rozhranimi pro pfipojeni 2x10 Gb/s (karta
COMBOI-10G2) nebo 4x1Gb/s (karta COMBOI-1G4).
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Kapitola 3

Platforma NetCOPE

Tato kapitola popisuje platformu NetCOPE, vytvorenou pro rychlejsi vyvoj hardwaroveé
akcelerovanych sifovych aplikaci. Popisuje celkovou architekturu platformy, priblizuje jed-
notlivé moduly obsazené ve firmwaru a softwarové ovladace potfebné pro komunikaci s poci-
tacem. Platforma zaroven obsahuje i softwarové ovladace a knihovny pro pripojeni klientské
¢asti aplikace. Kapitola ¢erpa informace z dokumentace projektu Liberouter [24], [23] a [9].

3.1 Architektura platformy

Platformu NetCOPE si lze predstavit jako slozeni nékolika vrstev, které spolupracuji,
pricemz kazda vrstva mé presné definované rozhrani. Jednotlivé vrstvy platformy tak, jak
po sobé nasleduji, lze vidét na obrazku 3.1.

Softwarova cast uzivatelské aplikace

!

Softwarova ¢ast platformy NetCOPE
(knihovny, ovladace, néstroje)

:

Hardwarova Cast uZivatelské aplikace

!

Hardwarova cast platformy NetCOPE
(moduly)

!

Hardwarova karta
(COMBOV?2)

Obrazek 3.1: Vrstvy platformy NetCOPE, pfevzato z [24]

Hardwarova karta Obsahuje samotny FPGA ¢&ip a pfidavné obvody. Jednou z podporo-
vanych karet je karta COMBOvV2 popsana v kapitole 3.2

Hardwarova ¢ast platformy NetCOPE Jednéa se o hardwarovou ¢ast platformy, které
se lisi dle pouzité karty. Pro kazdou kartu je tedy tieba vytvorit vlastni firmware,
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lze vSak vyuzit nékteré hardwarové nezavislé komponenty. Patii sem moduly sitového
rozhrani, modul pro pfipojeni na sbérnici a dalsi moduly pro ovladani a konfiguraci
karty.

Hardwarova ¢ast uzivatelské aplikace Tato vrstva obsahuje implementaci vykonové
naroc¢nych ¢asti uzivatelské aplikace. Rozhrani, pres které je realizovana komunikace
s hardwarovou ¢asti platformy, dosahuje abstrakce potiebné pro nezévislost na pouzité
hardwarové karté.

Softwarova ¢ast platformy NetCOPE Obsahuje systémové ovladace hardwarové karty
a poskytuje rozhrani pro softwarovou ¢ast uzivatelské aplikace. Také obsahuje po-
mocné nastroje pro vyvoj a testovani hardwarové ¢asti aplikace. Tato ¢ast je popsana
blize v kapitole 3.9

Softwarova ¢ast uzivatelské aplikace Sem patii méné kritické Casti uzivatelské apli-
kace. Vyhodou této vrstvy je dostatecna flexibilita pro realizaci celé aplikace. Komu-
nikace s hardwarovou ¢asti je realizovana pomoci nizsi vrstvy softwarovych knihoven.

3.2 Hardwarova cast platformy

Hardwarova ¢ast platformy je zndzornéna na obrazku 3.2.

Program
uzivatele
platformy

Sbérnice

Obrazek 3.2: Hardwarova ¢ast platformy NetCOPE, pfevzato z [24]

Sklada se z propojovacich sbérnic slouzicich pro komunikaci mezi jednotlivymi ¢astmi
platformy pomoci pfesné definovanych komunikac¢nich protokoli a modulti pro manipu-
laci s datovymi toky, modulu zajistujiciho rozhrani mezi fyzickou vrstvou pocitacové sité a
jadrem aplikace, modulu pro pfimy ptistup do paméti hostujiciho pocitace a modulu uziva-
telské aplikace. Dalsim dulezitym modulem platformy je napf. generator presnych c¢asovych
razitek a modul pro identifikaci nahraného firmwaru.

Pro spravné pouziti jednotlivych modult a sbérnic je tfeba dikladné sezndmeni s ko-
munikac¢nimi protokoly na sbérnicich a rozhranimi jednotlivych modulti, popsanych v na-
sledujicich kapitolach.
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3.3 Komunikac¢ni sbérnice a protokoly

K propojeni jednotlivych komponent platformy je implementovano nékolik druhd komuni-
kacnich sbérnic. Ty jsou vyuzity pro propojeni aplika¢niho jadra s moduly a pfipojeni vsech
komponent ke sbérnici PCI Express pro komunikaci se softwarovou ¢asti aplikace. Kapitola
strucné seznamuje se zakladnimi principy pouzitych komunika¢nich sbérnic.

3.3.1 Interni sbérnice

Jedna se o hlavni komunika¢ni sbérnici v ramci platformy NetCOPE. Slouzi pro pfenos
dat a prikazti v hardwarové ¢asti aplikace. Sbérnice je ukoncena komponentou PCI Express
Bridge, ktera slouzi jako prevodnik na sbérnici PCI Express, na kterou je karta pfipojena
k pocitaci. Typicky jsou na sbérnici pripojeny DRAM paméti, lze pfipojit i napt. PowerPC
procesor. Interni sbérnice mé typicky bitovou Sirku 8,16,32 nebo 64 biti. Kazda linka je
plné duplexni'.

Jedna se o stromovou strukturu sestavenou z korene (root), prepina¢u (switch), prevod-
nikd (transformers) a koncovych uzli (endpoint). Jak je vidét na obrazku 3.3, 1ze stromovou
strukturu reprezentovat jako sbérnici, kde jsou prepinace pouzity jako odbocky z hlavni ¢asti
sbérnice.

64b 1B 64b 1B 8b IB 8b IB
‘ . . . ‘
PCl PCI B | IB h IB h IB
Express i i Transformer i
N Bridge | Root Switch Switch >
64b 1B 8b IB
IB IB
Endpoint Endpoint]
Fast user Slow user
component component

Obrazek 3.3: Ukazkova architektura interni sbérnice, pfevzato z [24]

Komunikace po interni sbérnici je zalozena na paketech. Kazdy paket se sklada ze 128
bitové hlavicky, podle typu transakce pak mohou nasledovat data o velikosti 1-4096 bajtii.
Maximalni délka paketu je urcena podle specifikace PCI Express sbérnice a maximalni
velikosti stranky v paméti.

Typy transakci

Interni sbérnice rozeznava dva druhy transakci, a to lokalni a globalni. Lokélni transakce
realizuji prenos dat mezi komponentami uvnitf FPGA ¢ipu, globélni transakce prenaseji
data v celém dostupném adresovém prostoru, ktery je pristupny pres PCI Bridge.

Dale lze délit transakce podle operace, ktera je s jednotlivymi pakety provedena:

e Zapisova a dokoncovaci - obsahuji hlavicku i data

'Data mohou jit zaroveii obéma sméry
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e Cteci - obsahuje pouze hlavicku s pozadavkem na ¢teni, dokoncovaci transakce je
odpovédi

Piesny popis formatu jednotlivych transakei 1ze nalézt v [11].

Komponenty

Sbérnice obsahuje nékolik komponent slouzicich pro vybudovani topologie sbérnice, pro-
pojeni jednotlivych komponent vytvairené aplikace a pfipojeni interni sbérnice na sbérnici
PCL

Switch Slouzi pro prepinani transakci ze vstupnich portl na vystupni podobné jako pfe-
pina¢ v sifové topologii. K identifikaci cile slouZi cilovéd adresa uvedena v hlaviéce
paketu.

Endpoint Jedna se o koncovy bod sbérnice. Sem lze pfipojit moduly, u kterych je t¥eba
zajistit komunikaci po interni sbérnici.

Transformer Slouzi pro spojeni dvou ¢asti interni sbérnice s riiznou sitrkou datového ka-
nalu, zajistuje konverzi jednotlivych transakci.

Root Tvofi zakonceni interni sbérnice a realizuje konverzi na signaly sbérnice PCI Express.

Adresovy prostor

Adresovy prostor interni sbérnice je adresovin 32 bitovou adresou. Rozdéleni tohoto pro-
storu je uvedeno v tabulce 3.1.

3.3.2 Pamé&tové rozhrani

MI32 sbérnice je jednoduché rozhrani pro pfipojeni komponent s mensi rychlosti pienosu
dat. Proto toto rozhrani neni tak ndro¢né na zdroje FPGA ¢ipu. Je vhodné pro konfiguraci
datovych prenost nebo pro ¢teni statovych a ladicich informaci.

Pro praci s pamétovym rozhranim je vytvofeno nékolik pomocnych moduli:

MI Splitter Umoziiuje ptipojit nékolik jednotek k jednomu pamétovému rozhrani.

EPI to MI Converter Slouzi pro pfipojeni k interni sbérnici. Zajistuje prevod signéla
mezi interni sbérnici a paméfovym rozhranim.

Pipe Slouzi pro vylepsSeni ¢asovani sbérnice.
MI8 to MI32 Transformer Slouzi ke konverzi 8 bitového MI rozhrani na 32 bitové.

Sbérnice pouzita v NetCOPE je oznacena jako MI32, protoze Sitka datové i adresové
cesty je 32 biti.
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| Vyuziti Od Do Velikost

ID komponenta 0x00000000 0x000003FF 1KiB
12C / MDIO 0x00000400 0x000007FF 1KiB
NevyuZito 0x00000800 0x00003FFF 14 KiB
Sitovy modul 0x00004000 0x00007FFF 16 KiB
Timestamp jednotka 0x00008000 0x0000BFFF 16 KiB
DMA modul - kontrolni prostor 0x0000C000 0x0000FFFF 16 KiB
Rychlé rozhrani 1 0x00010000 0x0001FFFF 64 KiB
Rychlé rozhrani 2 0x00020000 0x0002FFFF 64 KiB
Pomalé rozhrani 1 0x00030000 0x0003FFFF 64 KiB
Pomalé rozhrani 2 0x00040000 0x0004FFFF 64 KiB
Pomalé rozhrani 3 0x00050000 0x0005FFFF 64 KiB
Pomalé rozhrani 4 0x00060000 0x0006 FFFF 64 KiB
NevyuZito 0x00070000 0x0007FFFF 64 KiB
MI32 sbérnice 0x00080000 0xOlFFFFFF | 31,5MiB
DMA modul - datovy a IRQ prostor | 0x02000000 0x022FFFFF 3 MiB
IB sbérnice 0x02300000 0x03FFFFFF 29 MiB
Nevyuzito 0x04000000 | OxFFFFFFEF | 3,937 GiB
PCI Express Bridge 0xFFFFFFFO | OxFFFFFFFF 16B

Tabulka 3.1: Adresovy prostor interni sbérnice

3.3.3 FrameLink a Multilink sbérnice
FrameLink sbérnice

Jedn4 se o dedikovanou univerzalni sbérnici pro pfipojeni buffert sitového modulu k DMA
modulu. Je vyuzivan aplikacemi uréenymi pro klasifikaci dat.

Komunikaéni protokol sbérnice vychazi z protokolu LocalLink [32]. Komunikace pies
sbérnici se odehrava pomoci pakett definovanych v NetCOPE. Paket se sklada z hlavicky,
dat a zapati, pficemz kazda ¢ast mize byt vynechana. Zaroveni je mozno pfipojovat dalsi
data, obsahujici dopliujici informace ¢i statistiky k pravé zpracovavanému paketu pomoci
tzv. parts, které jsou preneseny pomoci datovych ramci pripojenych za zakladni ¢asti pa-
ketu. Ramec miize obsahovat i vice ¢asti. Této moznosti vyuziva modul PACODAG popsany
v podkapitole 3.4.

DATA Datova sbérnice pro prenos dat. Nejcastéji pouzivané sitky sbérnice jsou 16,32,64
a 128 bita.

DREM Signél slouzi prijemci k detekci posledniho validniho bajtu v aktualni prenasené
¢asti. Pozice je bindrné zakédovana v signélu o Sifce loga(n).

SOF _N Indikuje hodinovy takt, ve kterém je na sbérnici prvni rdmec dat
EOF_N Indikuje hodinovy takt, ve kterém je na sbérnici posledni vyslany ramec dat
SOP_N Indikuje hodinovy takt, ve kterém je na sbérnici prvni ¢ast dat

EOP_N Indikuje hodinovy takt, ve kterém je na sbérnici posledni ¢ast dat
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Nazev signalu | Bitova sitka Smér ‘

DATA 8-64 Zdroj — Cil
DREM 1-3 Zdroj — Cil
SOF N 1 Zdroj — Cil
EOF N 1 Zdroj — Cil
SOP_N 1 Zdroj — Cil
EOP N 1 Zdroj — Cil
SRC_RDY_N 1 Zdroj — Cil
DST_RDY N 1 Cil — Zdroj

Tabulka 3.2: Signaly FrameLink sbérnice

SRC_RDY _N Signalizuje, zda je zdroj pfipraven na odesilani dat

DST_RDY _N Signalizuje, zda je cil pfipraven na piijem dat

MultiLink sbérnice

MultiLink je odvozen od sbérnice FrameLink. MultiLink nahrazuje propojeni nékolika Fra-
meLink, protoze pfi takovém propojeni je mozné usettit zdroje, které by pti pouziti nékolika
FrameLink sbérnic zistaly pfifazené. Slouzi hlavné pro ptfenos dat pfes DMA moduly, které
umoznuji data rozdélit na nékolik procesorovych jader. Rozhrani MultiLink sbérnice se po-
doba rozhrani FrameLink sbérnice.

3.4 Modul Pacodag

Komponenta Pacodag (PAcket COntrol DAta Generator) slouzi k vytvafeni kontrolnich
dat pro kazdy paket, ktery projde pres IBUF buffer, blize popsany v 3.6. Kontrolni data
jsou pripojena ke kazdému paketu podobné jako FrameLink hlavicka.

Komunika¢ni rozhrani slouzici pro komunikaci s IBUF je vytvofeno signaly, které jsou
jednotlivé vypsany v tabulce 3.3.

Signaly nazvané CTRL_DATA, CTRL_DREM, CTRL_SRC_RDY_N, CTRL_SOP_N, CTRL_EOPN a
CTRL_DST_RDY_N jsou zjednodusené signaly FrameLink protokolu. Odesilatelem dat je mo-
dul PACODAG, pfi¢emz jsou data prijata do vstupniho bufferu sitového modulu IBUF. Do
zpracovavaného ramce jsou v IBUF bufferu pridany informace vytvorené modulem PACO-
DAG. Vyznam ostatnich signala lze, stejné jako ¢asovani modulu, nalézt v [23].

3.5 Modul uzZivatelské aplikace

Modul aplika¢niho jadra je v hardwarové ¢asti platformy umistén mezi modulem DMA a
sitovym modulem. Vytvafend uzivatelské aplikace je umisténa na rozhrani FrameLink nebo
MultiLink. V tomto modulu se provadi vlastni ¢innost hardwarové ¢asti aplikace a pripadné
jsou ziskana data prenesena do paméti pocitace pro softwarovou ¢ast aplikace. Zaroven je
mozné uplné vynechat hardwarovou ¢ast a pouze predavat data softwarové ¢asti aplikace.
Popis softwarové casti platformy NetCOPE lze nalézt v podkapitole 3.9.
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Nazev signalu Bitova sitka [b] | Kontrolovano ‘

CTRL_CLK 1 IBUF
CTRL_DATA 128 PACODAG
CTRL_REM 4 PACODAG
CTRL_SRC_RDY_N 1 PACODAG
CTRL_SOP_N 1 PACODAG
CTRL_EOP_N 1 PACODAG
CTRL_DST_RDY_N 1 IBUF
S0P 1 IBUF
CTRL_RDY 1 PACODAG
STAT_PAYLOAD_LEN 16 IBUF
STAT_FRAME_ERROR 1 IBUF
STAT_CRC_CHECK_FAILED 1 IBUF
STAT_MAC_CHECK_FAILED 1 IBUF
STAT_LEN_BELOW_MIN 1 IBUF
STAT_LEN_OVER_MTU 1 IBUF
STAT_DV 1 IBUF

Tabulka 3.3: Rozhrani komponenty PACODAG

Modul uzivatelské aplikace mé k dispozici dva pamétové moduly. Prvni modul je ad-
resovan od adresy 0202300000 o velikosti 29 MiB a slouzi pro adresovani z interni sbér-
nice platformy. Druhy paméfovy blok je adresovan pres rozhrani MI32, zacind na adrese
0200080000 a ma velikost 31.5MiB.

3.6 Sitovy modul

Sitovy modul zajistuje komunikaci mezi hardwarovym jadrem uZzivatelské aplikace a sitovym
rozhranim samotné karty. Platforma NetCOPE vyuziva sitovych bloki XGMII,GMII a
EMAC integrovanych na ¢ip FPGA.

Obsahuje buffery IBUF a OBUF pro plynulé zpracovani jednotlivych ramct a zvyse-
nou spolehlivost. Buffery také zabranuji zahazovéni ramct pfi zahlceni sité. Sifovy modul
provadi konverzi z rozhrani pouzivanych sifovymi bloky na rozhrani pouzivané v ramci
platformy NetCOPE. Sitovy modul znézoriiuje obrazek 3.4.

Sitovy modul vzdy obsahuje také rozhrani pro pfipojeni na MI32 sbérnici, pfipojeni na
jednotku generujici kontrolni data pro Ethernetové ramce a jednotku pro vzorkovani. Podle
poctu a typu kanald také obsahuje uréity pocet vstupnich a vystupnich rozhrani.

EMAC Ethernet Media Access Control, véstavény modul schopny zpracovavat Etherne-
tovou komunikaci s rychlostmi 10/100/1000 Mb/s.

GMII Gigabit Media Independent Interface je modul zpracovavajici rychlost komunikace
1Gb/s.

XGMII 10 Gigabit Media Independent Interface dokaze zpracovat 10 Gb/s.

OBUF,IBUF Jedna se o komponenty vstupni a vystupni buffer.
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Obréazek 3.4: Sitovy modul platformy NetCOPE, pfevzato z [24]

Adresovy prostor sitového modulu je umistén od adresy 024000 s velikosti 16kB. Na
adrese 024000 se nachazi adresa bufferu OBUFO, pficemz vzdy dalsi buffer mé adresu
o 02100 vyssi. Situaci znazoriiuje obrazek 3.5.

IBUF1
IBUFO

0x5100

0x5000

OBUF1
OBUFO

0x4100

0x4000

Obrazek 3.5: Adresovy prostor sitového modulu

K jednotlivym registriim kazdého bufferu lze pristoupit pomoci bazové adresy bufferu
dle vyse uvedené tabulky a offsetu konkrétniho registru daného bufferu. Registry maji
v rameci vstupnich buffert identické offsety, stejné jako v ramci vystupnich buffert. Adresové
prostory obou typu bufferi znazornuji tabulky 3.4 a 3.5.

3.7 Modul pro DMA

Modul pro pfimy pfistup do paméti slouzi pro komunikaci s RAM paméti hostujiciho podi-
tace. Je pripojen na interni sbérnici a fidi prenosy dat do RAM paméti pocitace. Konfi-
guraéni registry jsou dostupné z lokalni sbérnice MI32. Modul obsahuje také FrameLink
rozhrani pro vysilani a MultiLink rozhrani pro pfijem. Adresovy prostor DMA fadica lze
vidét v tabulce 3.6.

Dalsi radice RX a TX maji adresu vzdy o 0x40 vétsi. Registry pro prenos dat pomoci
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‘ Vyznam registru ’ Offset adresy ‘

Celkovy pocet ramcta - LOW 000
Pocet odeslanych ramca - LOW 0x04
Pocet zahozenych ramci - LOW 0208
Celkovy pocet ramcu - HIGH 0zx10
Pocet odeslanych ramci - HIGH 0x14
Pocet zahozenych ramct - HIGH 0x18
Povolovaci registr 0220
Registr MAC adresy - LOW 0z24
Registr MAC adresy - HIGH 0228
Piikazovy registr 0z2C
Stavovy registr 030

Tabulka 3.4: Offsety registra OBUF

Vyznam registru

Offset adresy

Celkovy pocet prijatych ramct - LOW 0200
Pocet spravné pfijatych ramcia - LOW 0204
Pocet zahozenych ramct - LOW 0208
Pocet zahozenych ramct z divodu zaplnéni bufferu - LOW 0z0C
Celkovy pocet prijatych ramct - HIGH 0210
Pocet spravné prijatych ramct - HIGH 0x14
Pocet zahozenych ramca - HIGH 018
Pocet zahozenych ramct z diivodu zaplnéni bufferu - HIGH 0z1C
Povolovaci registr 0220
Registr pro nastaveni maskovani chyb 0x24
Stavovy registr 0228
Registr pro ptikazy 0z2C
Minimélni povolena velikost ramce 0230
MTU ramce 0x34
Rezim registrace MAC adresy 0238
Pamét volnych MAC adres 0280

Tabulka 3.5: Offsety registra IBUF

‘ Vyznam registru \ Offset adresy ‘

RX DMA fadi¢ 0 02C000
TX DMA radic¢ 0 02C040
RX DMA radic¢ 1 02C080
TX DMA radic 1 02zC0C0

Tabulka 3.6: Konfigura¢ni registry DMA modulu
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Vyznam registru | Offset adresy

RX Buffer 0 0202000000
RX Buffer 1 0202002000
TX Buffer 0 0202100000

TX Buffer 1 0202102000

Descriptor Manager 0202200000
RX stavovy registr 0202280000
TX stavovy registr 0202280008

Tabulka 3.7: Datové registry DMA modulu

DMA maji adresovy prostor vyhrazeny na interni sbérnici. Zde se také nachézi stavové
registry pro oba smeéry prenosu.

3.8 Modul ¢asovych razitek

Jednotka pro generovani ¢asovych razitek je vyuzita napt. v aplikacich monitorujicich sitovy
provoz. Pro spravnou funkcénost je tfeba moznost prijimat GPS signél pres kartu s GPS
modulem. Modul je pak synchronizovan s GPS systémem. Jinak generuje vlastni, méné
ptresnou c¢asovou znacku. Vystup modulu se skldda ze tii signald.

TS 64 bitovy timestamp. Hornich 32 bitd obsahuje pocet sekund od 1.1.1970, spodnich
32 bitt reprezentuji ¢asti sekund

TS_DV 1 bit oznacujici validni data TS

TS_CLK Hodinovy signal

3.9 Softwarova c¢ast platformy

Softwarova ¢ast NetCOPE zajistuje komunikaci hardwarové ¢asti platformy s opera¢nim
systémem hostujictho pocitace pomoci definovaného rozhrani. Softwarova cast se skladé ze
systémovych ovladacti, potiebnych pro spolupraci hardwarové karty s opera¢nim systémem,
dale knihovny, které slouzi pro ovladani hardwarové karty ze softwarové Casti uzivatelské
aplikace a nastroje pro konfiguraci komponent hardwarové karty a pro testovani a ladéni.

Jednotlivé vrstvy jsou uvedeny na obrazku 3.6.

Vrstva ovladacii obsahuje ovladace combo6* a szedata2*. Ovlada¢ combo6* slouzi pro
praci s kartami rodiny COMBO a zabezpecuje vstup, vystup a navazani komunikace mezi
kartou a hostujicim pocéitacem. Szedata2* slouzi pro vyuzivani agregovanych DMA pfenost.
celd kapitola.

Vrstva knihoven tvori nadstavbu nad vrstvou ovladaca a vytvareji abstrakci pro ovladani
hardwarové karty. Knihovna libcommlbr obsahuje nastroje pro ladéni, spravu verzi firmwaru
a rutiny vykonavajici ¢asto se opakujici ¢innosti. Libcombo knihovna slouzi pro bootovani
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Obrazek 3.6: Softwarové vrstvy NetCOPE platformy, pfevzato z [24]

a inicializaci firmwaru a vstupné-vystupni operace. Libsze2 poskytuje rozhrani pro rychlé
DMA pienosy obéma sméry. Vrstva obsahujici nastroje vytvari uzivatelské rozhrani pro
bootovani, testovani, konfiguraci a monitorovani hardwarové karty.
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Kapitola 4

Firewally

Tato kapitola se zabyvéa popisem sifového zafizeni zvaného firewall. Slouzi k fizeni a za-
bezpedeni sitového provozu mezi dvémi rtiznymi sitémi. Firewall se ¥idi tzv. pravidly, kteréd
definuji povoleny nebo zakazany datovy tok' mezi sitémi. Jedny z prvnich firewallét pouzi-
valy pro identifikaci datového toku zdrojovou a cilovou IP adresu a zdrojovy a cilovy port.
S postupem c¢asu vSak tyto vlastnosti datového toku prestaly byt dostacujici, proto novéjsi
firewally sleduji alespon informace o stavu datového toku, vyuzivaji znalosti kontrolovanych
protokoli, nejpokrocilejsi firewally pak mohou implementovat prvky IDS[19].

Firewallem mtze byt bud specializované hardwarové zafizeni, nebo specializovany soft-
ware bézici na klasickém pocitaci ¢i serveru.

Kapitola o firewallech vychazi z knih [22] a [21].

4.1 Filtrovaci pravidla

Chovéni firewallu je fizeno tzv. filtrovacimi pravidly. Sifovy provoz je kontrolovan filtrova-
cimi pravidly a podle vysledku porovnani data propusti nebo zablokuji. Jednoduchy ptiklad,
jak mohou vypadat tato pravidla, je uveden zde:

<number> <action> <protocol> from <src IP> to <dest IP>
[src-port <srcPort>] [dst-port <dstPort>] [<flags>] [<options>]

Vyhodnocovani filtrovacich pravidel probiha v poradi atributu <number> podle obrazku 4.1.

Vstupujici
paket Porovnani NE Porovnani) NE _/Porovnéni Zahodit
Vstup pravidlo 1 pravidlo 2 pravidlo N

ANO ANO

Povolit

Vystup

Obrazek 4.1: Princip vyhodnocovani pravidel

IPosloupnost pakett se stejnymi vlastnostmi a zarovei prochézeji stejnymi uzly v siti
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Pro nazornost mizZeme uvazovat tato pravidla:

60 deny IP any any

10 permit TCP from 147.229.0.0 to any dst-port 80
50 deny ICMP from 147.229.1.15 to any

20 permit UDP from 147.229.0.0 to any dst-port 53

P1i ptichozim paketu je nejprve ovéfeno, jestli tento paket vyhovuje pravidlu s atributem
<number> 10. Pokud ano, je pravidlo vyhodnoceno. V tomto piipadé je tedy povoleno TCP
spojeni ze sité 147.229.0.0 s libovolnou adresou destinace a cilovym portem 80 (protokol
HTTP). Pokud paket vyhovuje zadanym kritériim, je umistén na vystupni rozhrani. Pokud
ne, stejnym zpusobem se vyhodnocuje pravidlo s <number> 20. Toto pravidlo povoluje
UDP komunikaci ze sité 147.229.0.0 s libovolnou adresou destinace a cilovym portem 53
(protokol DNS).

Pravidlo s <number> 50 zakazuje ICMP komunikaci z uzlu s IP adresou 147.229.1.15,
¢ili pokud dorazi paket vyslany napf. programem ping z tohoto pocitace, bude zahozen.
Posledni pravidlo s parametrem <number> 60 udéava, ze vSechny pakety nevyhovujici pred-
chozim pravidltim, budou zahozeny.

Pravidla firewallu nastavuje spravce pocitacové sité manudlné. Pravidla se déli na dva
druhy podle doby platnosti. Statickd pravidla plati stale, oproti tomu dynamicka pravi-
dla méni platnost podle zadanych podminek. Déle lze délit filtrovani dat podle vychoziho
pristupu. Inkluzivni pfistup povoluje pouze datové toky, které vyhovuji pravidltim, ostatni

N

toky kromé téch, které pravidla zakazuji.

4.2 Umisténi firewallu

Jak jiz bylo uvedeno vyse, firewall slouzi pro filtraci provozu mezi dvéma sitémi. Nejrozsite-
né&jsi druhy pouziti jsou dva, a to firewall zapojeny jako sitovy most a firewall s demilitari-
zovanou zonou.

4.2.1 Rezim siftového mostu

Firewall je z pohledu sité plné transparentni, pfichozi data na vstupnim rozhrani zkontroluje
podle filtrovacich pravidel a pfedava je na vystupni rozhrani. Topologii pouZiti jako sifovy
most znazornuje obrazek 4.2.

4.2.2 Demilirarizovana zona

Zapojeni s demilitarizovanou zénou se pouziva hlavné pro vétsi sité, pricemz sit rozdéli do
tii ¢asti s riiznou politikou.
Bezpeéna ¢éast Je na obrazku znazornéna zelené, veskera zdejsi komunikace je oddélena

od zbytku svéta.

Demilitarizovana zéna Na obrazku oranzova. Zde jsou umistény servery, které je tieba
mit dostupné z vnitini i z vnéjsi ¢asti sité (DNS servery, webové servery, e-mailové
servery atd.).
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PC1
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PC2 Switch Switch
Firewall
PC2
PC3

Obréazek 4.2: Firewall v rezimu sitového mostu
Vnéjsi sit Cervena. Z této ¢asti sité neni mozna komunikace se sifovymi uzly v bezpeéné
zOne.
Schéma topologie sité s DMZ je znazornéno na obrazku:

Nebezpecnd zéna

Demilitarizovand zéna

Router s firewallem

Obrazek 4.3: Firewall pfi vytvofeni demilitarizované zdny

4.3 Paketové filtry

Postupny vyvoj firewallt vytvoril jejich rozdéleni do skupin podle principu filtrovani pro-
chazejiciho datového toku. Firewally jsou déleny podle hloubky kontroly datovych toku na
nasledujici skupiny.

Nejstarsi, ale také nejjednodussi princip filtrovani provozu je zaloZen na presné iden-
tifikaci zdroje a cile provozu v ramci pravidel, konkrétné z jaké IP adresy a portu muze
paket prichazet a na jakou IP adresu a port mtze byt dorucen. Klasifikace paketd je tedy
provadéna na sitové a transportni vrstvé ISO/OSI modelu. K filtrovani lze také pouzit
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typ protokolu. Vyhodou paketovych filtri je jejich jednoduchost implementace a vysoka
propustnost paketii.

4.3.1 Filtrovani protokolta

Filtrovani protokolti probihd pomoci polozky Protocol v hlavicce IP datagramu. Tato
polozka umozituje od sebe odlisit nasledujici protokoly, které jsou zapouzdieny uvniti da-
tagramu. Cisla jednotlivych protokolt jsou definovany v [18]. BohuzZel tato polozka je p¥ilis
obecnd, protoze umoznuje odlisit pouze vyse uvedené protokoly. Z toho divodu je t¥eba
vSechny protokoly mit oteviené.

4.3.2 Filtrovani IP adres

Pomoci kontroly IP adres lze filtrovat a omezit provoz na vybrané koncové pocitace nebo
sité, pripadné zakazat provoz z vybranych koncovych pocitact ¢i z celych siti. Pfi pou-
zitl exkluzivniho pristupu zakazeme ty IP adresy pocitaci, se kterymi chceme zablokovat
komunikaci. To vSak neprinasi feseni, jelikoz dopfedu neni znamo, z jaké IP adresy bude ve-
den pfipadny atok. Silnou ochranu poskytuje pouziti inkluzivniho pfistupu, kdy lze omezit
komunikaci pouze s témi IP adresami, o kterych vime, ze jsou bezpeéné. Takto lze povolit
komunikaci napt. zaméstnanciim pracujicim z domu, jinym pobockam atd.

Utoénik miize zjistit IP adresu pomoci piimého smérovani. Utoénik do paketu umisti po-
volenou adresu a zachyti zpétny provoz smérovany na jeho pocitac. Proto je tfeba paketovy
filtr nastavit tak, aby nepropoustél dale pakety s pfimym smérovanim. Kvalitnéjsi paketové
filtry umoznuji nadefinovat pristup k jednotlivym protokoli. Lze tak omezit pfistup na port
23 (Telnet) pouze na vnitini sif, a pfistup napf. na porty 80 (HTTP) a 443 (HTTPS) povo-
lit i do vnéjsi sité. Uto¢nik miize filtr obejit, pokud v paketu pozméni IP adresu na adresu,
kterou firewall povoluje. Musi v8ak tuto adresu znat. Tuto metodu lze pouzit pouze pokud
neni nutna zpétecni cesta (itoky Dos nebo pokud je adresa protokolu uvedena v datové
Casti).

4.3.3 Porty

Porty jsou nejéastéji pouzivanou vlastnosti datového toku pii jeho filtrovani. Porty umoznuji
nejpresnéjsi popis, k ¢emu dany paket slouzi. Bézné se tedy filtrovani portt oznacuje jako
filtrovani protokoli. Podobné jako u filtrovani adresy lze i zde povolit vSechny porty a
vybrat zakizané, nebo vSechny porty zakazat a poté vybrat pouze povolené porty. Seznam
pouzivanych porti pro jednotlivé sluzby lze nalézt napf. na [3].

4.3.4 Fragmentace

Protokol IP podporuje dvé metody, které jsou sice zastaralé, ale iitocnici je Casto vyuzivaji.
Jednd se o jiz dfive zminované primé smérovani a fragmentaci. Proto je vhodné pakety
s pfimym smérovanim ¢i fragmentaci bez vyjimky zahazovat.

4.3.5 Nedostatky bezstavovych paketovych filtru

Bezstavové filtry trpi dvéma nedostatky, které snizuji jejich tcinnost.
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Neuchovavani stavu pripojeni

Bezstavové filtry provadéji rozhodnuti pro kazdy paket, a to bud povolit, nebo zakazat.
Nelze tedy urcit, zda se maji zahazovat fragmenty, protozZe fragmenty neobsahuji informaci
o portu sluzby. Problém fragmentace spociva v tom, Ze informace uzitecné pro filtrovani
se nachazeji pouze v nultém fragmentu (jednéd se o informace o portech). Fragmenty 1 a
vyse tyto informace neobsahuji. Firewall tedy fragmenty 1 az N predd déle s tim, Ze pokud
byl 0. fragment ztracen, jsou vSechny dalsi fragmenty bezcenné. Nékteré zavadné verze
protokolu TCP/IP vsak i paket bez 0. fragmentu dokazi sestavit, proto tedy sta¢i ato¢nikovi
upravit odesilani fragmentt tak, aby prvni fragment mél poradové ¢islo 1. Firewall pak bez
zkoumani stavu takovy ramec pusti déle.

Bezstavovy filtr také nerozezna zpétné pripojeni na soket, pokud je TCP spojeni vy-
tvareno z vnitini sité. Jednodussi filtry toto Fesi tak, ze povoluji vSechny porty od ¢isla 1024
pro TCP spojeni. V tomto rozsahu se nachazeji dynamické porty pro komunikaci. Tento
rozsah se vyuziva kvili zabranéni vlozeni pakett z jiného spojeni, které probéhlo diive na
stejném portu.

Utoénik miize této skutecnosti vyuzit podstréenim trojského koné, ktery nasloucha na
jednom z otevienych TCP portt. Utoénik se pak pfipoji pomoci TCP spojeni na danj port
a ziska pristup k napadenému pocitaci.

NemozZnost kontrolovat datovou ¢ast paketu

Paketové filtry provadéji rozhodovani pouze na zakladé informaci obsaZenych v hlavicce
paketu. Nezkoumaji tedy datovou cast paketu. Pfitom v ni se mohou nachazet nebezpecna
data timyslné podstréend tto¢nikem. Prikladem mize byt paket obsahujici HT'TP protokol,
ktery miize obsahovat trojského koné vlozeného do ovladacich prvka ActiveX. ActiveX ma
totiz piistup k celému PC, neni vykondvan v sandboxu?, podobné jako JavaScript.

4.4 Aplikaéni filtry

Aplikacni filtry nebo-li proxy firewally ¢i servery byly vytvoreny o néco pozdéji nez paketové
filtry. Slouzi pro tplné oddéleni dvou pocitacovych siti, filtrovani je realizovano na aplikac¢ni
vrstvé ISO/OSI modelu. Server v tomto pfipadé vidi v polozce zdrojova adresa adresu
aplika¢niho firewallu, takze si nemiize udélat predstavu o usporadani sité.

Vyhodou téchto filtri je kompletni nahled na komunikaci vyplyvajici z kontroly az
na aplikacni Grovni. Lze tedy vidét cely obsah komunikace véetné komunikace na nizsich
vrstvach. Zaroven zvysuji bezpecnost tak, Ze neumoziuji prenaset data pres porty, které
jsou urcené k jinému druhu komunikace. Nevyhodu téchto filtri je vysoka néroc¢nost na
vypocetni vykon a vysoka latence komunikace, z ¢ehoz se odviji nizsi propustnost firewallu.
Zpusobuje to fakt, ze takovy firewall musi rozumét vSsem vyskytujicim se protokolim, coz
je vypocetné velice naro¢né. Blizsi informace o tomto typu firewall lze nalézt v [21].

4.5 Stavové filtry

Stavovy firewall kontroluje v paketu predev§im informace na 4. a nizsich vrstvach. Pokud
kontrolovany paket vyhovuje pravidlim, je propustén a pfidan zaznam do stavové tabulky.

http://cs.wikipedia.org/wiki/Sandbox
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Dalsi pakety téze komunikace mohou firewallem prochéazet bez podrobnéjsiho zkoumani,
protoze se shoduji s polozkou ve stavové tabulce.

Nejprve je tieba vysvétlit pojem stav z hlediska stavovych firewalld. Stavem se rozumi
aktualni podoba dané sifové komunikace. Pfesnéa definice se mize ménit podle konkrétni
aplikace a podle pouzitého komunika¢niho protokolu. Pro potieby stavového filtrovani je
tfeba co nejpresnéji identifikovat komunikacni relaci. K identifikaci relace 1ze pouzit zdro-
jovou a cilovou IP adresu, zdrojovy a cilovy port, typ protokolu, pfiznaky, poradové a
potvrzované ¢éislo a dalsi. Udaje ve stavové tabulce musi byt co nejpiesnéjsi, aby ttoénik
nemohl zkonstruovat zdanlivé korektni pfenos dat.

V nésledujicich podkapitolach je uvedeno chovani pro casto se vyskytujici protokoly.

4.5.1 TCP

Na obrazku 4.4 je znézornéno zaslani pozadavku z vnitini sité na webovy server. Pii pfi-
chodu pozadavku do stavového firewallu je vytvorena nova polozka tabulky. Bude obsahovat
informace identifikujici navazované spojeni, v tomto pripadé TCP relaci: zdrojova a cilova
IP adresa, zdrojovy a cilovy port.

Stavovy firewall tedy umi, kromé informaci v hlavicce, filtrovat také pomoci kontextu
paketu v komunikac¢ni relaci, tedy dokaze odlisit pakety slouzici pro navazani spojeni od
pouze z vnitini sité ven a opaCnym smérem navazovani zakézat. Pakety jiz navazanych
spojeni mohou byt prenaseny obéma sméry. Pakety jsou oznac¢eny nasledujicim zptisobem:

NEW - paket zahajujici novou komunikaci

ESTABLISHED, RELATED - paket patii do jiz navdzaného spojeni nebo s nim néjak
souvisi

INVALID - paket nepatii do zadného navazaného spojeni nebo se jej nepodarilo identifi-
kovat

Pro navazani spojeni v TCP relaci se pouziva tficestny handshake. Zahajovaci paket
obsahuje nastaveny pfiznak SYN. Opacna strana v pripadé dostupnosti pozadované sluzby
odpovidé paketem s nastavenymi priznaky SYN a ACK, jehoz pfijem je opét potvrzen pa-
ketem s nastavenym piiznakem ACK. Pro navazani spojeni tedy staci povolit pouze pakety
obsahujici nastaveny ptiznak SYN, pricemz pii prijeti takového paketu je vytvoren novy
zaznam o komunikaci do tabulky a zaroven je interné vygenerovano pravidlo pro paket ob-
sahujici odpovéd druhé strany na SYN, tedy nastavené SYN a ACK piiznaky. Pokud tento
paket skutecné firewallem projde, je opét aktualizovan stav relace v tabulce a pravidlo
obsahujici flagy SYN a ACK je nahrazeno pravidlem s flagy ACK. Samoziejmosti téchto
pravidel je dodrzeni adres a portd pfijemce a odesilatele pro kazdy paket. Pti prichodu pa-
ketu s priznakem ACK je spojeni povaZovano za navazané a vygeneruji se pravidla tak, aby
obé strany mohly komunikovat. Pravidlo povolujici paket s ACK pfiznakem je odstranéno.
Spojeni je oznaceno jako ESTABLISHED.

Podobnym zptisobem lze zpracovat i ukonceni TCP relace pomoci ¢tyfcestného hand-
shake, kdy se po priichodu pfislusnjych paket® odstrani zaznam ze stavové tabulky. Spousta
aplikaci zasild keepalive pakety v dobé necinnosti komunikace, aby firewall neodstranil
jejich zaznam ze stavové tabulky. Ve stavové tabulce je také sledovana doba posledniho
prichoziho paketu dané komunikace. Pfi vyprseni urcitého casového intervalu bez aktua-
lizace Gasového razitka dojde k vymazani zaznamu ze stavové tabulky. Casovy limit se lisi
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Obrazek 4.4: Priklad navazani TCP spojeni a néasledny pokus o utok

podle toho, jestli se jedna o navazani spojeni nebo o jiZz ustanovené spojeni. Pfi ustanoveni
spojeni je trvanlivost zdznamu maximalné minuta, aby nedoslo k pieplnéni stavové tabulky
napfi. itokem SYN-flood®. P¥i ustanoveném spojeni je interval delsi (az 1 hodinu), protoze
se predpoklada korektni a pozdéji spravné ukoncené spojeni.

Pfesné informace o ¢innosti TCP protokolu lze nalézt v [16].

4.5.2 UDP

Sledovani stavu protokolu UDP[14] je slozitéjsi nez u TCP, protoze se jedna o nespojovany
protokol. Takovy protokol principielné zadny stav nema, proto je tfeba jej zpracovavat po-
moci pseudo-statového Fizeni. Pro identifikaci UDP komunikac¢ni relace lze pouzit pouze obé
IP adresy a oba porty. Docasna ¢isla porti jsou volena nahodile a pro kazdé spojeni ze stejné

Shttp://cs.wikipedia.org/wiki/SYN_flood
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IP adresy jsou ruzné, proto lze presnéji identifikovat jednotlivé datové toky. Pri prichodu
prvniho UDP paketu je porovnan s pravidly a pokud vyhovuje, je ihned zadznam zaiazen
do stavové tabulky. Jelikoz protokol UDP nemé mechanismus pro ukonceni spojeni, dojde
k odstranéni zadznamu ze stavové tabulky pouze pfi vyprseni zivotnosti zdznamu. Protokol
UDP nemé zadné bezpecnostni ani opravné mechanismy, opird se pri opravé o protokol
ICMP.

4.5.3 ICMP

Stejné tak jako protokol UDP, neni ani ICMP stavovym protokolem. Navic sledovani ICMP
k vraceni chybovych zprav pfi problémech jinych protokold. Druhjym typem ICMP komu-
nikace je komunikace zaloZena na principu dotaz-odpovéd (napt. piikaz ping). V tomto
ptipadé neni sledovani komunikace problém. Namisto sledovani zdrojové a cilové IP adresy
je tteba ICMP komunikaci sledovat pomoci typu zpravy a odpovédi. Opét je tfeba udrzovat
informace v tabulce pouze urcitou dobu, protoze ICMP také nemé zadny mechanismus pro
ukonéeni spojeni. Informace o protokolu ICMP lze nalézt v [15].

4.5.4 FTP

Protokol FTP slouzi pro pfenos souborii mezi riznymi systémy. FTP protokol se vsak
chové jinak nez ostatni protokoly vyuzivajici TCP protokol. P¥i komunikaci navazuje totiz
dvé spojeni, kterd je tfeba sledovat. Firewall tedy musi v pfipadé potfeby propoustét obé
spojeni, proto je tfeba, aby mél informace i o protokolech aplika¢ni vrstvy s nestandartnim
chovanim.

V prvnim kroku dochézi k navazani fidiciho kandalu, coz neni problémem, protoze do-
chazi k navazani TCP komunikace. K problému dochazi pfi vytvareni datového kanalu
opa¢nym smérem nez vytvareni fidiciho kanalu. Pokud tedy stavovy firewall vidi vytvareni
fidiciho kanalu TCP komunikace (standartné port 21), musi predpokladat navézani da-
tové komunikace v opa¢ném sméru (standartné port 20). Firewall proto povoli komunikaci
standartné na portu 20 z IP adresy cilové stanice pouzité pfi navazovani fidiciho kanalu.

Firewall musi ale také védét o pouzitém cisle portu pro datovy kandl. Tato informace je
uvedena v ptikazu PORT protokolu FTP. Musi provadét tedy inspekci na aplika¢ni vrstve.
Chovani FTP protokolu je definovano v [17].

4.5.5 Multimedialni protokoly

Multimedialni protokoly prochazeji pres firewall podobné jako FTP protokol, v ramci jedné
relace je vSak navazovano jesté vice spojeni. Takovym protokolem je napt. RTSP[20] nebo
sada protokolu standartu H.323[5], VySe zminéné protokoly maji nejméné jeden fidici kanél
vyuzivajici TCP protokol pro vyménu fidicich piikazi a minimalné jeden kandl pro pfre-
nos multimedialnich dat pomoci protokold TCP nebo UDP. IP adresy a ¢isla porti zjisti
z Tidiciho kanalu.
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Kapitola 5

Navrh stavového firewallu

Tato kapitola popisuje navrh jednotlivych blokt statového firewallu do jiz existujiciho bez-
stavového firewallu, ktery bude doplnén o stavovost. Navrh na implementaci stavového
firewallu vychézi z kapitoly 4.

Cilem implementace je upravit existujici firewall tak, aby podporoval stavové filtrovani
paketi. Je tfeba vytvorit tabulku pro uchovavani otevienych spojeni a s tim souvisejici co
nejjednoznacnéjsi identifikaci spojeni realizovanou pomoci hashovaci funkce. V této tabulce
bude dochézet ke kontrole stavi jednotlivych spojeni. Déle je tfeba pridat kontrolu dalsich
polozek v hlavickéch protokolid transportni vrstvy pro kontrolu stavu jednotlivych komuni-
kaci. U protokolu TCP bude dochézet ke kontrole bitt SYN a ACK pfi navazovani spojent,
priznaku RST ve vSech stavech komunikace a priznaky FIN a ACK béhem ukoncovani
komunikace.

Navrh stavového firewallu bude vytvaren tak, aby bylo tfeba modifikovat co nejméné
jiz existujicich modultt bezestavového firewallu. Na obrazku 5.1 lze vidét, jaké moduly
bezestavového firewallu je tfeba upravit a jaké moduly je tfeba kompletné vytvorit.

V nésledujicich kapitolach je popsan navrh jednotlivich komponent stavového filtrovani.

5.1 Uprava jednotky HFE-M Eztractor

Pro ziskavani informaci z hlavi¢ek prichoziho paketu slouzi moduly HFE-M a HFE-M
Extractor|?]. HFE-M modul slouzi pro detekei pfitomnosti jednotlivych protokoli a offsett
hlaviéek jednotlivych protokold. Pomoci tohoto posunu je mozné ziskat zacatek hlavicek
pouzitych prenosovych protokoli. Modul HFE-M Extractor slouzi pro extrakci jednotlivych
polozek z hlavic¢ek paketu na zékladé vystupt z modulu HFE-M.

Rozhrani souc¢asného modulu HFE-M Extractor poskytuje z hlediska stavového filtro-
vani uziteéné informace v podobé zdrojové a cilové IP adresy verze 4 i 6 a zdrojovy a cilovy
port. Neposkytuje vSak informace o priznacich TCP komunikace, které pomahaji s iden-
tifikaci jejiho stavu. K tomu je tfeba upravit modul HFE_M_EXTRACT_FULL tak, aby
z hlavicky TCP protokolu precetl také priznaky dané komunikace. Pfesné pozice ptriznaku
je uvedena v [10], stejné jako posun pozice priznaku oproti prvnimu bajtu TCP hlavicky.
Kazdy z priznak® bude reprezentovan vystupnim signdlem s nazvem odpovidajicim pfti-
znaku.
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PORT
SELECTOR
PORT STATE
SELECTOR TABLE |
PORT
DIVIDER
HASH
STATE
RESOLVER
—> HFE FILTER >
PGvodni zachované moduly a propojeni '....-.-.-....-.-......-.-......-.-....---.-....>HEADER%
----- Zru$ena propojeni INSERT
Upravené moduly a propojeni

Nové moduly a propojeni

Obrézek 5.1: Prehled tprav v existujicim firewallu

5.2 Rozsifeni pravidel pro stavové filtrovani

Pro stavové filtrovani jednotlivych komunikaci je tfeba modifikovat filtrovaci pravidla o moz-
nost zadani kontroly stavu pomoci nové zavedenych akci. Akce budou vypadat nasledovné:

CHECK Pravidlo bude slouzit pouze pro ovéfovani stavu komunikace. Paket vyhovujici
tomuto pravidlu bude moci byt soucasti navazané komunikace a mutize také komunikaci
ukoncit. Nemiize vSak provést prvni krok pii vytvareni TCP spojeni. Pokud tedy paket
bude mit nastaven SYN priznak a pravidlo bude obsahovat piikaz CHECK, nedojde
k propusténi paketu.

UPDATE M3 stejné chovani jako pravidlo CHECK, ale miize provést prvni krok pfi vy-
tvareni spojeni. Paket s nastavenym priznakem SYN bude propustén a vznikne tak
potfeba vytvorit také novy zadznam ve stavové tabulce.

Filtrovaci akce, které nebudou mit zadanou kontrolu stavu, se budou chovat stejné jako v
bezestavové implementaci.

5.2.1 Pamé&t pro uchovani pravidel

Tato rozsifend pravidla je tfeba nahrat béhem konfigurace firewallu. Proto dojde k rozsifeni
paméti v ramci modulu FILTER_RESULT_PROC, kde jsou ulozeny prislusné akce filtrova-
cich pravidel. Pamét akci je realizovana pomoci paméti distribuované do SLICE jednotek.
Kazdou polozku paméti je tieba rozsitit o dva bity na 25 bitd pro uchovani akci v rdmci
stavového filtrovani. Tento format je zvolen pro zachovani existujici funkénosti, kdy 22. bit
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Hodnota bitu ‘ Vyznam

00 Bezestavové filtrovani
01 CHECK

10 UPDATE

11 bez vyuziti

Tabulka 5.1: Vyznam piidanych bitt do paméti akci

oznacuje platnost vyhledané akce a ostatni bity zna¢i samotnou akci. Pridané bity maji
vyznam uvedeny v tabulce 5.2.1.

Vystup tohoto modulu bude odpojen od modulu HEADER_INSERT a misto toho bude
pripojen k modulu STATE_RESOLVER, ktery bude popsan v kapitole 5.5. Timto prepoje-
nim dojde k zajisténi toho, aby firewall zohlednil aktualni podobu stavu komunikace.

5.2.2 Konfiguracni soubory

Upravy filtrovacich pravidel je tieba také zahrnout do konfigura¢nich XML[27] souborti.
Konkrétné se bude jednat o tpravu vyslednych akci, kdy budou pridany volby uvedené
v tabulce 5.2.1. Vyjimku tvoti prikaz NO, ktery bude automaticky aplikovan, pokud nebude
zadan ani jeden z pfikaztt CHECK nebo UPDATE.

Akce stavového firewallu budou mit dle stavového filtrovani tento format:

e allow [core]/[mask] UPDATE znaci piikaz umoziujici zahajit komunikaci. Pfi
kolizi zdznamt bude pouzivat vychozi pravidlo zadané pomoci generického typu.

e allow [core|/[mask] CHECK prfikaz slouzi pro kontrolu jiz navazané komunikace,
pfi kolizi zaznamt bude pouzivat vychozi pravidlo zadané pomoci generického typu.

e trim [length] [core]/[mask] UPDATE/CHECK pouzije UPDATE/CHECK a
oriznuti délky paketu, pfi chybé provede pouze ofiznuti paketu.

Akce send [interface] a deny zustanou beze zmén. Zmény se tedy tykaji pouze obsahu tagi
<rule>.

5.3 Identifikace spojeni

Pro stavové filtrovani je dulezita co nejjednoznacnéjsi identifikace dané komunikace. Identi-
fikdtor komunikace bude slouzit jako adresa pro pristup do stavové tabulky, popsané v ka-
pitole 5.5. Zaroven je tfeba jednoduché a rychla implementace této identifikace, aby nedo-
chazelo ke zdrzeni pii vypoctu identifikatoru.

Pro tento princip pristupu ke stavové tabulce je vhodné pouzit datovou strukturu na-
zyvanou tabulka s rozptylenymi polozkami[7] nebo-li hashovaci tabulka. Zakladem této
techniky je princip tabulky s pfimym pfistupem. Kazda vstupni data jsou identifikovana
tzv. klicem, ktery popisuje charakteristiku dat. Pomoci mapovaci funkce je tento kli¢ trans-
formovan na index polozky ve stavové tabulce.

Problémem téchto tabulek je nalezeni vhodné mapovaci funkce tak, aby nedochazelo ke
kolizi kli¢ti. Kolize kli¢ti nastava v okamziku, kdy se dva rtizné klice mapuji na stejnou pozici
v tabulce. V softwarové implementaci se kolize fesi pomoci index-sekvencéniho piistupu
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s explicitnim nebo implicitnim zfetézenim. Tyto metody jsou vSak pro pouziti v hardwaru
nevhodné, protoze vedou na sekvencni, resp. index-sekvencéni provadéni, ¢imz dojde ke
znacnému omezeni rychlosti hardwarové implementace stavové tabulky.

Dalsi moznosti je pouziti tzv. perfektnich hashovacich funkci [1], u kterych nedochézi ke
kolizi kli¢t. Tyto funkce se déli podle toho, zda mnozina vstupnich dat je proménna nebo ne,
na statické a dynamické. Z hlediska sitového provozu je tfeba pocitat s proménnou mnozi-
nou vstupnich dat. Nalézt dynamickou perfektni hashovaci funkci je velice problematické a
zaroven narocné na velikost paméti.

Proto je tfeba pocitat s uréitym poctem kolizi a pripadné se je snazit co nejvice omezit
nebo alespon odhalit v ramci navrhu adresace stavové tabulky.

Pri identifikaci spojeni je tfeba dat pozor na situaci, ze zdrojova adresa v jednom sméru
komunikace je cilovou adresou v opa¢ném sméru komunikace, a naopak. Jelikoz COMBO
karta zapojend jako firewall vyuziva oba porty pro Ethernetovou komunikaci, je tfeba vzdy
pro jeden port pii vypoctu identifikace zameénit zdrojovou IP adresu za cilovou a naopak.
Podobné je tfeba zaménit komunikacéni porty. K identifikaci portu, u kterého je tfeba prova-
dét zaménu, bude slouzit jiz existujici signal hh_swap pouzity v modulu HEADER_HASH.

7 TP adres a komunikacnich portt je tieba jejich kombinaci vytvorit vstup modulu pro
vypocet CRC-32[12]. Vstupem je 256-ti bitova posloupnost vytvofend z uvedenych polozek.
Délka posloupnosti je zvolena s ohledem na nutnost uchovat dvé IPv6 adresy, kazdou o 128-
mi bitech. Princip vytvoreni vstupni posloupnosti bitd je naznacen na obrazku 5.2.

IPv4

source !
port ' zeros source IP address | source IP address | source IP address
desggfttlon: zeros |destination IP address|destination IP address|destination IP address

IPv6

XOR
source
port

XOR !
destination; destination IP address
port .

source |IP address

Obréazek 5.2: Vstup pro vypocet identifikace spojeni a tagu

Zaroven tento obvod slouzi pro pfenos ptiznaktt TCP protokolu déle do modulu stavové
tabulky kvili vyhodnoceni aktualniho a identifikaci budouciho stavu komunikace. Bude
také obsahovat identifikaci, zda se jedna o paket TCP komunikace, protoze pro ne-TCP
spojeni neni tfeba provadét vyhledavani ve stavové tabulce.

Jelikoz modul pro vypocet identifikace spojeni je umistén mezi moduly HFE-M a
PORT_SELECTOR, bude tifeba pouzit pomocny registr pro uchovani informace o pro-
vedeném predani dat do modulu PORT_-SELECTOR. Modul HFE-M totiz obsahuje na
vystupu validni data nékolik takti, ale PORT_SELECTOR bude provadét nacitani v kaz-
dém taktu hodin, kdy je nastaven validni signal. Registr bude slouzit pro detekci, ze data
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jiz byla jednou do fronty vlozena.

5.4 Soubéziny pristup ke stavové tabulce

Jelikoz tabulka stavi priichozich komunikaci bude sdilend pro oba porty, je tfeba zajistit
soubézny pristup obou komunikac¢nich kanali ke stavové tabulce. Toho bude dosazeno po-
moci fronty pozadavki, kdy oba kanaly budou své pozadavky na ¢teni informaci ze stavové
tabulky vklddat do FIFO fronty. Pozadavky pomoci fronty budou serializovany. Seriali-
zaci je tfeba také implementovat pfi aktualizacich stavové tabulky, protoze ty mohou byt
provadény rovnéz z obou portil.

Zaroven je tfeba vytvorit modul, ktery informace po precteni stavové tabulky opét roz-
déli na prislusné porty. Kvili pouziti front bude tieba sledovat jejich obsazenost a v pripadé
zaplnéni pozastavit prichod paket az do doby uvolnéni fronty.

5.4.1 Modul PORT SELECTOR

Tento modul bude slouzit pro serializaci pfistupd z rtiznych portt pri ¢teni a modifikaci
stavové tabulky. Zaroveri bude modul obsahovat generdtor informaci pro ovérovani stari
jednotlivych zdznamt. Generator bude aktivovan pouze pii pouziti modulu v ramci ¢teni
informaci ze stavové tabulky, pro modifikaci stavové tabulky generator neni tfeba pouzit.

Pokud bude na obou portech probihat komunikace, kterou bude tieba kontrolovat po-
moci informaci ve stavové tabulce, budou se jednotlivé kanaly pri ¢teni hodnot stavové
tabulky stfidat. Pokud z jednoho portu nebude tfeba provadét kontrolu ve stavové tabulce,
budou se obsluhovat pozadavky pouze toho vstupu, ktery kontrolu ve stavové tabulce vyza-
duje. Tato situace mtze nastat, pokud na jednom z porti nejsou vstupni pakety. V ptripadé
prazdnosti obou vstupnich front budou jednou za zvoleny pocet taktt generovany informace
pro ovéreni stafi zdznami a jejich piipadné zneplatnéni. Blokové schéma modulu lze vidét
na obrazku 5.3.

PORT

EXPIRE_ENABLE—>1—>] 2oreos ’ |—>§—>5TATE_TABLE

EXPIRE

FULL

Obrazek 5.3: Modul PORT_SELECTOR

JelikoZ stafi zaznamu bude mozné posuzovat v obou modulech STATE_RESOLVER, je
pri vygenerovani dat pro expiraci zaznamu nastaven port dle nejméné vyznamného bitu.
Stari zaznamu na sudych adresach bude tedy vyhodnocovano v ramci portu 0, liché adresy
pak bude vyhodnocovat port 1.
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5.4.2 Modul PORT_DIVIDER

Modul PORT_DIVIDER slouZi pro rozdéleni informaci ziskanjch ze stavové tabulky na jed-
notlivé porty. Obvod bude pfijimat data ze stavové tabulky, a dle identifikace portu bude
data rozdélovat do vystupnich front, které budou vyrovnavat rychlost zpracovani informaci
v modulu stavové tabulky a modulu pro vyhodnoceni stavovosti STATE_RESOLVER. Blo-
kové schéma modulu lze nalézt na obrazku 5.4.

PORT_DIVIDER
FIFO 0_FULL<€ :
—_— =>+—>FIFO_0_OUTPUT
VALUE—>+———¢ :
VALID—> A
PORT—>i :
: L > | >—>FiFo_1_ouTput
FIFO 1 FULL<€ :

Obrazek 5.4: Modul PORT_DIVIDER

K zapisu do prislusné vystupni fronty dojde pouze tehdy, pokud identifikace portu
odpovida dané fronté a zaroven jsou vystupni data platnid. Modul bude také obsahovat
signaly pro signalizaci zaplnéni vystupni fronty pro prislusny port. Signaly budou oddélené,
tudiz je mozné propoustét data uréend pro druhy port.

5.5 Tabulka pro uchovani stavu spojeni

Tabulka pro uchovani stavil je dulezitou soucasti stavového firewallu. Obsahuje informace
o jednotlivych spojenich, které prochazeji skrze stavovy firewall. Tabulku bude tfeba reali-
zovat pomoci viceportové paméti pro moznost soucasného pristupu do stavové tabulky pii
¢teni a modifikaci zaznam?.

Stavova tabulka bude obsahovat informaci o stavu komunikace, dobu posledni aktuali-
zace reprezentovanou pomoci ¢asového razitka a TAG pro sniZeni pravdépodobnosti zamény
dvou ruznych komunikaci. Adresace paméti bude realizovana pomoci identifikace spojeni.

5.5.1 Velikost stavové tabulky

Na velikost stavové tabulky se lze divat z né€kolika pohledt. Pro co nejmensi pravdépodob-
nosti kolizi je tieba, aby tabulka byla co nejvétsi. Cim je ale tabulka vétsi, tim dochazi
k vétsi spotiebé zdroji. Proto je tfeba zvolit vhodny kompromis.

S velikosti stavové tabulky souvisi velikost adresové smérnice paméti. Jelikoz pro adre-
saci polozek se pouziva CRC-32[12] s vystupem o velikosti 32 biti, je maximalni velikost
stavové tabulky 4 GB, coz je vSak z hlediska dostupnych zdroji nemozné splnit. Proto se pro
adresaci bude pouzivat pouze nékolik nejméné vyznamnych biti[29]. Konkrétni pocet bitu
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bude nastavitelny pomoci generickych parametr entity a od velikosti adresové sbérnice
odvozena velikost paméti.

5.5.2 Cteni a zapis informaci

Béhem zpracovani a filtrovani jednoho paketu je tieba pristoupit ke stavové tabulce hned
dvakrat. Poprvé pri ¢teni informaci ze stavové tabulky pro vyhodnoceni vysledné akce
aplikované na dany paket a podruhé pii aktualizaci informace ve stavové tabulce podle
nového stavu komunikace. Z tohoto divodu bude treba fesit situaci, kdy dojde ke cteni
stav komunikace, coz je Spatné.

Tudiz je tfeba zavést mechanismus transakci, kdy k dalsimu ¢teni polozky nesmi dojit
dfive, nez je polozka aktualizovana predchozi transakci. K identifikaci spusténé transakce
bude slouzit pfiznak spusténé transakce umistény v pomocné paméti o stejné velikosti, jako
stavova tabulka. Pokud je tento bit nastaveny, je tfeba Cteni ze stavové tabulky pozdrzet
do taktu, kdy bude priznak spusténé transakce vynulovan. Dokud bude transakce blokovat
provadeéni, ¢ekaji vSechny polozky v ramci vstupni fronty.

Pri ¢teni stavové tabulky se bude ¢ist ta polozka, na kterou ukazuje adresa ziskana
z udaju o spojeni. Aby byla ¢tend polozka povazovana za platnou, musi byt nastaven bit
platnosti do hodnoty logicka 1 a také se musi shodovat TAG, ktery je tvoren jinou funkci
nez identifikace komunikace, ale pouziva stejné vstupy. Slouzi pro snizeni pravdépodobnosti
neodhalenych kolizi.

Zapis aktualizovanych informaci do stavové tabulky bude jiz probihat bez kontroly bitu
spusténé transakce, protoZze se predpoklada, Ze transakce jiz byla spusténa pfi ¢teni stavo-
vych informaci. Rovnéz nebude dochéazet k testovani TAGu, protoze ten se béhem spusténé
transakce nemuze ménit. Pokud pfi ¢teni informace nedoslo ke shodé TAGu, bude vysledek
stavové tabulky hléSen jako kolize, takze k zapisu a tim i aktualizaci stavu nebude dochézet
vibec. Aktualizaci, resp. zneplatnéni zaznamu bude moci zptsobit také fakt, Ze zaznamu
vyprsela doba platnosti.

Cteni informace

Cteni informace ze stavové tabulky bude realizovano ve dvou krocich. V prvnim kroku se
pomoci identifikace spojeni piecte indexovana polozka z paméti stavové tabulky i z pa-
méti transakci. Pomoci informace z paméti transakci dojde k urceni, zda je polozka stavové
tabulky pouzivana, nebo ne. Cteni ze stavové tabulky bude provadéno pouze pii ovéro-
vani stari zaznamu nebo vyhledavani stavu TCP komunikace. V opa¢ném piipadé se ¢teni
provadét nebude, a do vystupni fronty se chybéjici polozky vynuluji.

Pokud neni polozka pouzivana, dojde ve druhém kroku k zapisu informace o spusténé
transakci do paméti transakci. Informace ziskané ze stavové tabulky doplni hodnoty ex-
trahované z hlavicky paketu a spolecné budou odeslany do obvodu PORT_DIVIDER pro
rozd€leni na pfislusné porty.

Zapis informace

Obvod pro zapis jiz nemusi ¢ist polozky ze stavové tabulky ani z tabulky spusténych trans-
akci, proto v jednom kroku provede soucasné zapis aktualizované informace do stavové
tabulky a také zapise ukonceni transakce do tabulky spusténych transakci.
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5.6 Obvod pro vyhodnoceni stavu komunikace

Tento obvod zajistuje spojeni existujici ¢asti bezestavového firewallu s moduly zajistuji-
cimi stavové filtrovani. Jak je vidét na obrazku 5.1, modul STATE_RESOLVER je zapojen
mezi existujici moduly FILTER a HEADER_INSERT. Vyhodnoceni probiha na zakladé
akce pfi splnéni podminky filtrovaciho pravidla a stavu komunikace uvedeného ve stavové
tabulce. Vystupem obvodu je poté akce v pivodnim forméatu bezestavového filtrovani, tedy
s odstranénymi bity, které budou pridany pro definovani akce stavového filtrovani.

Vstupy a vystupy modulu ukazuje obrazek 5.5.

IDENTIFICATION > —>|DENTIFICATION

TIMESTAMP: >

EXPIRE %DELETE
TESTING :
MODULE

STATE

EXP|RE—>!—<-

. A

: STATE | —>i SpELETE
TCP_FLAGS—>+ RESOLVER

ACTION—> —>E—>ACTION

Obrazek 5.5: Modul STATE_RESOLVER

Cinnost obvodu se lisi podle toho, pokud informace ze stavové tabulky slouzi pro ovéieni
starl zaznamu, nebo pro vyhodnoceni soucasné komunikace a pripadné modifikaci stavové
tabulky. Hlavnim rozdilem je ¢teni informaci ze vstupnich front. Fronta obsahujici stavové
informace bude ¢tena v kazdém taktu, ve kterém budou k dispozici data ve fronté. Tato
data budou obsahovat jednobitovou informaci o tom, zda se tykaji ovéfeni stafi zdznamu,
nebo informaci potifebnych pro stavové filtrovani komunikace. Ve druhém pfipadé je tieba
mit k dispozici také informaci o pfislusném filtrovacim pravidlu a akci.

Obvod zaroven obsahuje vstup pro identifikaci spojeni a priznaky TCP protokolu kvili
uchovani téchto informaci. Uziti téchto informaci je vysvétleno v podkapitole 5.6.1. Jelikoz
je tfeba fesit odhalené kolize ve stavové tabulce, bude modul obsahovat vstup, ktery iiké,
jakou vyslednou akci pfi kolizi pouzit. Tento vstup bude tfeba nastavit pii syntéze firewallu.

5.6.1 Modul STATERESOLVER LOGIC

Tento modul bude slouzit pro vyhodnoceni vysledné akce, ktera bude provedena se zkou-
manym paketem na zakladé akce uvedené ve filtrovacim pravidlu a stavu komunikace ve
stavové tabulce.

Vstupem modulu jsou informace ze stavové tabulky, pifiznaky zkoumané TCP hlavicky a
akce ziskana z filtrovacich pravidel pro dany paket. Obvod pro vyhodnoceni bude realizovan
pomoci kombinacni logiky, kterd podle zadanych podminek provede vyhodnoceni vysledné
akce a zaroven vytvori informace, kterymi je tfeba aktualizovat stavovou tabulku.

Na obréazku 5.6 1ze vidét diagram reprezentujici priabéh TCP spojeni.
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CONNECTISYN (Step 1 of the 3-way-handshake)

................. > unusual event
———> client/receiver path (Start) _ <
CLOSEI-
——> server/sender path LISTENI- A
: CLOSEI-
Step 2 of the 3-way-handshake) SYN/SYN+ACK :,
(Step y ) SYN/S C LISTEN
A
SYN SYN
RECEIVED - SYN/SYN+ACK (simultaneous open) SENT
Data exchange occurs
ACK/- - SYN+ACK/ACK
_ (Step 3 of the 3-way-handshake)
CLOSE/FIN
CLOSE/FIN FIN/ACK
___________________________________ [ Active cLoSE| [Passive CLOSE]
V FIN/ACK

CLOSING

CLOSE WAIT

CLOSE/FIN

Y

FIN WAIT 2 Boommmmmmonanooco : TIME WAIT

FIN/ACK
Timeout
______________________________________________ 1 L U

(Go back to start)_‘

Obrazek 5.6: Diagram TCP komnunikace, pfevzato z [28]

Navazani nového spojeni

Navazovat spojeni bude mozné pouze tehdy, pokud se bude jednat o komunikaci vyuzivajici
TCP protokol, v TCP hlavi¢ce paketu bude nastaven pouze priznak SYN a vysledné akce
pro filtrovani bude obsahovat pokyn pro vytvoreni komunikace. Zaroven je tfeba ze stavové
tabulky ziskat informaci, Ze odpovidajici polozka ve stavové tabulce je volna, jinak je tieba
nahlésit kolizi. Pti kolizi ve stavové tabulce je postupovano podle nastavené vychozi akce a
ve stavové tabulce k vytvoreni nového zaznamu nedojde.

Poté dochazi ke sledovani dalsich pakett navazujicich TCP spojeni. Stav komunikace
obsahuje informaci, Ze posledné pfijaty paket obsahoval nastaveny SYN ptiznak. Pokud
dorazi dalsi paket se stejnou identifikaci, musi obsahovat nastavené priznaky SYN a ACK,
na vysledné akci (kontroluj nebo aktualizuj) v tomto okamziku jiz nezélezi. Jiné pakety
v tomto piipadé propustény nejsou. Pokud tieti obdrzeny paket obsahuje nastaveny piiznak
ACK, dojde k ustanoveni komunikace.

Kontrola spojeni

Ke kontrole komunikace dochézi v obou ptipadech stavové akce. V pripadé nalezeni zaznamu
ve stavové tabulce je vysledna akce vyhodnocena pomoci aktualniho stavu komunikace. Pti
navazané komunikaci dochazi k provozu paketii obsahujicich data, které nemaji nastaveny
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zadny priznak, a pakett slouzicich pro potvrzeni piijeti (nastaven piiznak ACK). TCP spo-
jeni umoznuje, ze pomoci datového paketu dojde k potvrzeni pfedchoziho paketu v opacném
sméru.

Uzavieni spojeni

K ukoncéovani TCP spojeni je pouzit ¢tyicestny handshake. TCP spojeni je plné duplexni,
takze i pro ukonceni spojeni je tfeba uzaviit oba toky dat. Strana komunikace, ktera chce
spojeni ukoncit, zasle paket s nastavenym piiznakem FIN. Spojeni vSak v ramci stavového
firewallu musi zistat navazano, protoze druhé strana muze jesté odesilat data. Odpoveédi
na priznak FIN je paket s priznakem ACK. Spojeni zistane navazané do té doby, nez
druhé strana také odesle paket s priznakem FIN a obdrzi jako odpovéd paket s nastavenym
priznakem ACK. Proto je tfeba s timto zpusobem ukoncovani komunikace pocitat i ve
stavové tabulce.

Restart spojeni

Pokud béhem nékolika pokust o znovuzaslani nedojde k pfijmu potvrzujiciho paketu, mize
strana odesilatele zaslat paket s nastavenym piiznakem RST. Pokud protistrana ptijme
paket s nastavenym ptiznakem RST, dojde ke zruseni spojeni. Proto je tfeba informaci
o navazaném spojeni smazat i ve stavové tabulce.

5.6.2 Modul STATERESOLVER_EXPIRFE

Tento modul bude mit dvé vyuziti dle toho, zda se bude kontrolovat staii zdznamu nebo
bude provadéno filtrovani paketu. Pti kontrole stari zaznamu provede vygenerovani aktu-
alniho casového razitka a provede porovnani s kontrolovanym casovym razitkem. Zaroven
bude vstupem obvodu i aktudlni stav dané komunikace kvili riiznému omezeni na stari
zéznamid. Vystupem bude priznak, zda je mozné zdznam v tabulce ponechat, nebo provést
jeho zneplatnéni.

Simulaci pfesného ¢asu bude zajistovat ¢ita¢ hodinovych taktt. Horni hranice ¢itani
bude nastavena podle hodinové frekvence celého obvodu. Po prekroceni horni hranice bude
¢itac¢ taktt vynulovan a dojde k inkrementaci signalu slouziciho jako casové razitko.

Doba platnosti ¢asového razitka se bude lisit podle toho, zda se jednd o navazované
nebo ukoncované spojeni, nebo spojeni navazané.

5.6.3 Vystupy modulu

Tento modul bude obsahovat dvé mnoziny vystupnich signal. Prvni mnozina vystupa bude
tvorena rozhranim, které je shodné s vystupem modulu FILTER v ptuvodni implementaci.
Modul HEADER_INSERT tedy ztustane beze zmén.

Druhé mnozina vystupd bude tvofit rozhrani pro aktualizaci informaci ve stavové ta-
bulce. Rozhrani bude obsahovat sbérnici pro prenos ¢asového razitka, priznakiti, nového
stavu komunikace a jeji identifikaci. Toto rozhrani bude privedeno na vstupy modulu
PORT_SELECTOR, ktery bude slouzit pro serializaci zapisi do stavové tabulky. Data bu-
dou zasilana pouze v pripadé, ze zkoumany paket byl soucasti TCP komunikace, nebo
zédznam obsahuje vysledek vyhodnoceni staii zdznamu. V opacnych pripadech neni tieba
aktualizovat tabulku, protoze nebude dochéazet ani ke spusténi transakce.
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Kapitola 6

Implementace

Tato cast popisuje implementaci rozsifeni jednotlivych modultl a také implementaci novych
modult. Kapitola obsahuje implementaci vybranych modult a detailné popisuje komunikaci
jednotlivych moduli, véetné komunikac¢nich protokoli mezi jednotlivymi dvojicemi modulti.
Vénuje se také syntéze navrzeného stavového firewallu do FPGA obvodu a pocet pouzitych
zdroju.

6.1 Stavova tabulka STATE TABLE

Stavové tabulka a pamét transakci vyuzivda pamét BlockRAM uvnit¥ FPGA ¢ipu pomoci
modulu DP_BMEM, ktery je soucasti platformy NetCOPE. Jedné se o dvouportovou pa-
mét, takZe bude moci soudasné probihat zépis informace a ¢teni. Kvili urychleni systému
transakci jsou obé paméti nastaveny tak, aby nejprve doslo k zapisu a az poté ke ¢teni infor-
mace. Pokud bude iniciovano ¢teni i zapis stejné polozky ve shodném taktu, dojde nejprve
k zapisu a tim i k ukonceni transakce a az poté ke ¢teni stejné polozky vcetné informace,
Ze je transakce ukoncena.

Polozka stavové tabulky obsahuje informace o stavu komunikace, jejiz identifikace od-
povida adrese dané polozky. Struktura polozky je uvedena v tabulce 6.1. Polozky, u kterych
je bitova Sifka uvedena jako generickd, maji v zavorce uvedeny bitové Sifky pouzité pro
soucasnou implementaci. Prvni polozka shora tabulky se nachéazi na nejvice vyznamnych
bitech[30] jednoho zédznamu v paméti.

Polozka reprezentujici posledni zndmy stav komunikace v sobé skryva nastavené pri-
znaky pri nové vytvareném nebo ukoncovaném spojeni ¢i informaci o navazaném spojeni.
Reprezentace jednotlivych stavi je uvedena v tabulce 6.2. Hodnota prislusnych biti méa
tento vyznam pouze v pfipadé, Ze je zdznam platny (nastaveny bit platnosti).

Stavova tabulka v soucasné implementaci obsahuje celkem 1024 polozZek, je tedy ad-

| Polozka | Sitka [b] | Vyznam ‘
VALID 1 Platnost zdznamu
TAG genericka (8) | Pomocnd polozka pro odhaleni kolize zdznami
STATE 3 Posledni znamy stav komunikace
TIMESTAMP | genericka (10) | Casové razitko posledniho pouZiti zdznamu

Tabulka 6.1: Obsah polozek stavové tabulky
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Hodnota | Vyznam poloZzky, nastavené priznaky

000 Neznamy stav komunikace, reprezentuje nenalezeny zaznam
001 Nastaveny priznak SYN

010 Nastavené pfiznaky SYN a ACK

011 Kolize TAG1, vyuzito ve vystupni informaci o stavu

100 Navéazané spojeni

101 Nastaveny priznak FIN z portu 0

110 Nastavené ptiznaky FIN z portu 1

111 Nastavené ptiznaky FIN z obou portt

Tabulka 6.2: Reprezentace stavu spojeni ve stavové tabulce

resovana 10 bity. Je to maximalni pouzitelnd hodnota vyhovujici omezenim na ¢asovani
obvodu.

6.1.1 Cteni hodnoty a spusténi transakce

Cteni ze stavové tabulky a nasledné spousténi transakei se lisi podle toho, jakd data jsou

y J J
pravé na zacatku vstupni fronty obsahujici identifikaci komunikace. Detailné je chovani pro
jednotlivé situace popsano v nasledujicich odstavcich.

Kontrola stari zaznamu

Pokud data obsahuji prikaz ke kontrole staii zdznamu, dojde ke ¢teni jak stavové tabulky,
tak tabulky spusténych transakci. Na vystup jsou vSak umisténa data ze stavové tabulky
pouze tehdy, pokud jsou platna a zaroven pokud neni nad daty spusSténa transakce. Vy-
stupni informace obsahuji adresu odpovidajici identifikaci spojeni, posledni znamy stav
komunikace a ¢asové razitko. Zaroven je tfeba provést spusténi transakce, protoze pozdéji
mohou byt data ve stavové tabulce zneplatnéna.

Jinak nema smysl provadét kontrolu stafi zaznamu, protoze pro neplatny zdznam neni
tfeba ovérovat jeho stafi a pro zdznam se spusténou transakci bude béhem nékolika taktt
hodin aktualizovan. Proto v téchto dvou pfipadech nejsou na vystup umistény zadné infor-
mace.

TCP spojeni

TCP spojeni je identifikovano nastavenym pfiznakem TCP. V tomto pripadé je tfeba Cist
informace z obou tabulek. Poté je tfeba podle hodnoty z tabulky transakci rozlisit dalsi
chovani.

Pokud neni nad pozadovanymi daty spusténa transakce, dojde k zapisu dat na vystup
stavové tabulky a ke spusténi transakce nastavenim hodnoty v paméti transakci. Vystupni
data obsahuji informace jednak ze vstupnich dat (identifikace spojeni, tag, pfiznaky a vybér
portu), tak informace ptre¢tené ze stavové tabulky (posledni znamy stav komunikace). Stav
komunikace muze byt upraven, pokud nedojde ke shodé TAGud. V tomto pripadé je stav
komunikace nastaven na hodnotu znacici kolizi ve stavové tabulce. Dalsi moznou tpravou
stavu je nalezeni neplatného zadznamu, u kterého je stav komunikace nastaven na hodnotu
zédznam nenalezen. Uvedené hodnoty vychéazeji z tabulky 6.2.
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Problémem je situace, kdy bude v jednom taktu ¢ten zaznam ze stavové tabulky a
zaroven ve stejném taktu transakce ukoncena. Toto vS§ak umoznuje fesit modul DP_BMEM,
u kterého lze nastavit upfednostnovanou operaci. Pro tento pfipad je vhodné upfednostnit
operaci zapisu, protoze pii ¢teni bude vidét ukoncena transakce i ve stejném taktu, jako
vznikl pozadavek na ¢teni.

Ostatni spojeni

Pro ostatni spojeni (pfiznak TCP je nulovan) dojde ihned pii obdrzeni odeslani vstupnich
dat na vystup. Jelikoz se z hlediska implementovaného stavového firewallu nejedna o spojeni
se stavem, neni tfeba ¢ist informace ze stavové tabulky ani spoustét transakci, ¢imz zaroven
dojde k urychleni filtrovani nestavovych spojeni. Informace musi byt na vystup umisténa,
protoze je tieba dorucit vstupni informace dile do modulu STATE_RESOLVER.

6.2 Logika modulu STATERESOLVER LOGIC

Tvori soucast modulu pro vyhodnoceni komunikace. Na zakladé posledniho znamého stavu
TCP komunikace, nastavenych priznaka v TCP hlavi¢ce paketu a akce vyplyvajici z filtro-
vacich pravidel. Protoze vyhodnoceni komunikace probiha vzdy pouze pro aktualné zpraco-
vavany paket, je obvod realizovan kombinaé¢ni logikou, kterd zajistuje jak vytvoreni nového
stavu, tak vygenerovani puvodni akce pro dalsi ¢ast obvodu.

Obvod provadi, dle posledné znamého stavu, kontrolu nastavenych priznakt. Pokud je
nastavena nepovolend kombinace priznak® vzhledem ke stavu komunikace, je paket ihned
zahozen. Ke kontrole dochéazi pii kazdém stavu TCP komunikace, tedy pfi navazovani
nového spojeni, existenci ustaleného spojeni i pii ukoncovani spojeni.

Vyjimku tvori prichod paketu s nastavenym priznakem RST. V tomto pripadé je pred-
pokladéno restartovani komunikace, a proto je provedeno zneplatnéni zdznamu ve stavové
tabulce.

Stav komunikace je sledovan pouze pii akcich allow a trim, akce send a deny vytvoreni
zédznamu o stavu komunikace nezptsobi. Obvod predpoklada, ze je vzdy néjaké pravidlo
nalezeno, tedy pri nenakonfigurované paméti pravidel je pro vSechny komunikace nalezeno
pravidlo allow bez stavového filtrovani. Pfi nahrané konfiguraci je tfeba pro kazdé rozhrani
uvést pravidlo s nejmensi prioritou, které bude pouzito vzdy, pokud komunikace nevyhovuje
ostatnim pravidlim s vyssi prioritou.

6.2.1 Navazovani nového TCP spojeni

P1i navazovani spojeni dochézi ke kontrole ptiznakti jednotlivych paketi. Komunikaci mutize
zahajit pouze ten paket, pro ktery filtrovaci akce obsahuje nastaveny priznak pro vytvoreni
nové komunikace. Zaroven tento paket musi obsahovat nastaveny pouze pfiznak SYN. Druhy
paket v porfadi miize bud obsahovat nastavené pfiznaky SYN a ACK nebo pouze priznak
SYN v pripadé, Ze na prvni paket zahajujici komunikaci protistrana nereagovala.

Stejna situace muze nastat i pfi pfijmu tfetiho paketu, ktery mize bud obsahovat pfi-
znak ACK nebo oba pfiznaky SYN a ACK. Proto je tfeba pii navazovani spojeni podcitat
s variantami, ze muze firewallem projit nékolik paketii se stejné nastavenymi pfiznaky. Po-
kud tteti paket obsahuje pouze nastaveny priznak SYN, pfedpoklada se netispésné navazani
vlivem chybéjiciho tretiho paketu s priznakem ACK. Proto v tomto pfipadé dojde ke zru-
Seni predchoziho stavu komunikace a novym stavem bude pouze stav reprezentujici prichod
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paketu se SYN piiznakem.

6.2.2 Ustalené spojeni

Béhem ustaleného spojeni jsou povoleny pakety bez nastavenych piikazti obsahujici aplika-
¢ni data nebo pakety s nastavenym priznakem ACK. Nejsou tedy piipustné pakety s na-
stavenym priznakem SYN. Takové jsou ihned zahazovany jako nevyhovujici. Pfi prichodu
prvniho paketu s nastavenym priznakem FIN prechazi komunikace do faze ukoncovani,
ktera je popsana dale.

6.2.3 Ukoncovani spojeni

Stavovy firewall povazuje komunikaci ve fazi ukon¢ovani spojeni od doby prtichodu prvniho
paketu s nastavenym priznakem FIN. Jak je uvedeno v kapitole 5.6.1, je TCP komunikace
povazovana za dvé jednosmérné komunikace. Z tohoto divodu je tieba sledovat, zda doslo
k prichodu paketu s nastavenym priznakem FIN v obou smérech komunikace. Proto je
tfeba pii vyhodnocovani stavu odlisit, jakym portem paket s nastavenym FIN piiznakem
vstoupil do stavového firewallu.

Toto umoznuje komunikovat v jesté neukonceném sméru a také fesit situaci, kdy se
paket s nastavenym FIN pfiznakem objevi vicekrat (napf. pokud na nékteré pakety FIN
nedorazila odpovéd) na stejném portu. Pokud jiz pfisel pfiznak FIN z obou smért komuni-
kace, je povolen pouze priuchod posledniho paketu s nastavenym pfiznakem ACK. Po jeho
prichodu je komunikace povazovana za uzavienou a prislusny zadznam ve stavové tabulce
je zneplatnén.

Tento systém sledovani stavu komunikace pii jejim ukoncovani fesi i dalsi mozné ukonceni
TCP komunikace, ¢ili poradi sii s jinym ukoncovanim, nez je bézny ¢tyfcestny handshake.
Dalsi moznosti ukoncéeni komunikace 1ze vidét na obrazku 5.6.

6.3 Komunikace jednotlivych modula

Kvuli vyrovnani zpozdéni jednotlivych moduli je komunikace realizovana pomoci front
FIFO. Pro implementaci stavového firewallu je dostatecné vyhovujici jednoduché fronta
FIFO_STATUS|[23], ktera obsahuje povolovaci vstupy pro Cteni ze zacatku fronty a zapis
na konec fronty. K zapisu polozky na konec fronty dojde, pokud je nastaven signal pro zapis
a zéaroven se objevi nastupna hrana hodinového signilu. Cteni je pak iniciovdno pomoci
nastaveni prislusného signalu, hodinovy signal na ¢teni nema vliv.

6.3.1 Komunikace mezi STATE TABLE a STATE RESOLVER
Komunika¢ni fronta mezi moduly STATE_TABLE a STATE_RESOLVER obsahuje infor-

mace potfebné pro vyhodnoceni stavu komunikace nebo ovéfeni stari zaznamu. Polozka
fronty vzdy obsahuje adresu do stavové tabulky, stav komunikace a priznak signalizujici
vyznam polozky (expirace nebo stav komunikace). Ostatni bity polozky budou sdilené pro
casové razitko v pripadé expirace a pro stav komunikace a priznaky vyc¢tené z hlavicky zkou-
maného paketu. Proto je treba kontrolovat minimalni velikost polozky fronty, aby fronta
mohla obsahovat veskeré informace pro vyhodnoceni stavu komunikace. Protokol komuni-
kaéni fronty je uveden v tabulkach 6.3 a 6.4. Bitova sitka polozek fronty je ddna maximem
z bitové sitky casového razitka a souctu poctu priznakl a bitové sitky TAGu.
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Nazev polozky | Pocdet bitu ‘

INDEX genericky(10)

STATE 3

TAG genericky (8)

TCP 1

SYN 1 ‘ Nazev polozky ‘ Pocet bitu ‘
ACK 1 INDEX genericky(10)
RST 1 STATE 3

FIN 1 TIMESTAMP genericky (10)
PORT 1 PORT 1
EXPIRE =0 1 EXPIRE =1 1

Tabulka 6.3: Vyznam bitt pii pfenosu stavu  Tabulka 6.4: Vyznam biti pfi pfenosu c¢aso-
komunikace vého razitka

Pro zpétnou modifikaci stavové tabulky dle zmény stavu komunikace je tfeba vytvorit
dalsi komunikacni kanal, ktery bude tvofen sbérnici. Sbérnice je primo pripojena ke stavové
tabulce a obsahuje jednobitovy signél, ktery iidi zapis aktualizace stavu komunikace do
stavové tabulky. Identifikdtor portu je po rozdéleni dat na prislusné porty vyjmut.

6.3.2 Fronty pro modul PORT SELECTOR

Modul obsahuje duplikovanou mnozinu vstupi, pticemz kazd4 mnozina slouzi pro ptislusny
vstupni port. Jelikoz pfi serializaci miize dojit k tomu, ze v jednom taktu budou na obou
mnozinach uziteéné informace, je tfeba tyto informace umistit do vyrovnavacich front.
Kazd4 mnozina vstupd ma vlastni vyrovnavaci frontu. Jelikoz stejné situace mize nastat
na vystupu, je tfeba umistit frontu i na vystup obvodu. Vyznam polozek jednotlivych front
se lisi podle toho, zda modul slouzi pro serializaci ¢teni ze stavové tabulky nebo zapis do
stavové tabulky. Jelikoz jsou rizné i rozhrani dle zptsobu pouziti, vznikly dva moduly
obsahujici modul PORT_SELECTOR. Tyto moduly tvori obalku a poskytuji rozhrani dle
zplusobu vyuziti. Zaroven provadéji transformaci vstupt na polozky vstupni fronty.

Informace pro ¢teni stavu

Vstupni i vystupni fronty maji témér stejny obsah polozek. Vystupni fronta je pouze do-
plnéna o signal identifikujici vstupni port pro pozdéjsi rozdéleni informaci. Tabulka 6.5
popisuje vyznam polozky ve vstupni i vystupni fronté. Pro konverzi jednotlivych vstupnich
informaci z hlavi¢ek paketii slouzi modul PORT_SELECTOR_RFEAD, ktery uvniti obsahuje
modul PORT_SELECTOR.

Informace pro aktualizaci stavu

Obvod pro serializaci zapisi aktualizaci sitovych komunikaci musi obsahovat informace
potfebné pro modifikaci stavu. Vyznam obsahu polozky fronty pifi pouziti modulu pro
aktualizaci stavové tabulky je uveden v tabulce 6.6, pficemz konverzi vstupnich signala
na polozku fronty zajistuje modul PORT_SELECTOR_WRITE. Popis moznych hodnot
polozky NEWSTATE vychézi z tabulky 6.2.

V kazdém taktu, kdy jsou k dispozici data pro aktualizaci stavové tabulky ve vystupni
fronté modulu PORT_-SELECTOR_WRITE, dochéazi k ukonceni spusténé transakce v ta-

46



Nazev polozky ‘ Bity vstupni ‘ Bity vystupni ‘

Vyznam

INDEX genericky (10) | genericky (10) | Adresa polozky ve stavové tabulce

TAG genericky (8) genericky (8) | TAG pro ulozeni do stavové tabulky

TCP 1 1 Informace o tom, jestli se data tykaji
TCP paketu

SYN 1 1 Ptiznak SYN protokolu TCP

ACK 1 1 P#iznak ACK protokolu TCP

FIN 1 1 Ptiznak FIN protokolu TCP

RST 1 1 Ptiznak RST protokolu TCP

PORT - 1 Vybér jednoho ze dvou vstupnich
porti

EXPIRE - 1 Pokud je ptiznak nastaven, polozka

obsahuje pouze data pro expiraci

Tabulka 6.5: Format polozky pro ¢teni ze stavové tabulky

Nazev signalu | Bity vstupni i vystupni ‘

Vyznam

|

MODIFY 1 Nastaven, pokud mé dojit k pfepsani za-
znamu, jinak se pouze ukonci transakce

INDEX genericky (10) Adresa polozky ve stavové tabulce

TAG genericky (8) Adresa polozky ve stavové tabulce

TIMESTAMP genericky (10) Casové razitko zdznamu v poloZce

NEWSTATE 3 Novy stav komunikace

DELETE 1 Nastaven, pokud ma dojit ke zneplatnéni

zdznamu

Tabulka 6.6: Rozhrani pro aktualizaci stavové tabulky
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bulce transakci. Zapis do stavové tabulky je proveden pouze v pripadé, ze aktualni polozka
na zacatku fronty obsahuje informace o aktualizaci zdznamu. V tomto pfipadé dojde z pre-
nesenych informaci k rekonstrukci celé polozky stavové tabulky s naslednou aktualizaci.
Aktualizace se provadi i v pfipadé mazani polozky ze stavové tabulky, kdy je vyuzita pouze
hodnota signdlu DELETE. Jeho negaci ziskdme bit oznacujici platnost zaznamu. Pfi zneplat-
néni polozky tabulky jsou ostatni bity nevyznamné.

6.4 Software pro nahravani pravidel

Soucasti existujici implementace bezestavového firewallu je software hanicctl[25], ktery
slouzi pro ovladani bezestavového firewallu. Pro ucely této prace je dulezité, ze software
provadi nacteni filtrovacich pravidel zadanych ve vstupnim XML[27] souboru, syntaktickou
a sémantickou kontrolu téchto pravidel a nahrani pravidel do paméfovych struktur pou-
zitych pro vyhleddvani filtrovacich pravidel a tim i p¥islusnych akci. Uprava na stavové
filtrovani se tyka paméti pro uchovani akci, proto je tfeba provést také tipravu pro funkce
zajistujici nahravani vyslednych akei.

Uprava programu spocivala pouze v doplnéni analyzy XML souboru obsahujiciho konfi-
guraci firewallu. Zména se tyka doplnéni funkce parse_action, ve které jsou zpracovavany
akce v zavislosti na filtrovacich pravidlech. Dle navrhu 5.2.2 tpravy syntaxe konfigurac¢niho
souboru pro filtr je doplnéna kontrola zadani akci CHECK a UPDATE pro stavové filtro-
vani. Tyto prikazy zptisobi nastaveni bitt 23 a 24 dle tabulky 5.2.1. Jelikoz filtr umoznuje
pro kazdy port definovat vlastni filtrovaci pravidla, je tfeba, aby filtrovaci pravidlo obsa-
hujici podminku pro stav komunikace bylo zadano v konfiguraci obou port.

Software pro konfiguraci umoziiuje kromé adres konkrétniho pocitace zadavat také roz-
sah adres pomoci IP adresy a masky sité. Pokud bude néjaké filtrovaci pravidlo takto za-
déano, je tfeba pro kazdou komunikaci, ktera tomuto pravidlu vyhovuje a zaroven pravidlo
obsahuje prikaz ke stavovému filtrovani, je tfeba v této mnoziné IP adres sledovat kazdou
komunikaci zvlast. Jelikoz ale identifikace spojeni v hardwaru pouzivé vzdy konkrétni IP
adresy, je tato situace vyresena.

6.5 Syntéza do FPGA

Vyslednd implementace stavového firewallu musi byt syntetizovatelnd do FPGA obvodu,
ktery je na karté k dispozici, proto je tieba pii vytvafeni dbat na mnozstvi dostupnych
zdroji a také splnit pozadovana omezeni na pocet zdroji a rychlost stavového filtrovani.
Jelikoz upravy stavového firewallu nezasahovaly do rozhrani celého firewallu, neni tfeba
upravovat mapovani vstupi nebo vystupt. Obrazky 6.1 a 6.2 znazoriiuje mapovani kompo-
nent a signald stavového firewallu do cilové FPGA technologie. Nové vytvorené komponenty
jsou barveny Cervené.

V tabulce 6.7 je uveden pocet pouzitych zdroji s porovnanim viiéi ptivodni implementaci
bezestavového firewallu. Zaroven dochéazi k ovéreni, zda implementovany stavovy firewall
vyhovuje véem omezujicim podminkam[33]. Vysledny obvod pracuje na frekvenci 125 MHz,
coz je shodné frekvence s ptivodni implementaci.

Na pouzitém poc¢tu SLICEs a BlockRAMs je vidét narust zptsobeny doimplemento-
vanim stavového filtrovani. Siika identifikace je 10b, ¢asového razitka 10b a TAGu 8b.
Polozka stavové tabulky ma tedy celkem 22 bitd véetné popisu stavu komunikace. Pro 1024
polozek stavové tabulky a tabulky transakci je jejich velikost 23 Kib, coz odpovida nartstu
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Obrazek 6.1: Mapovani komponent stavového firewallu do cilové technologie

dvou alokovanych BlockRAM paméti. Nariast alokované paméti je vSak pouze 18 Kib. Je
to zpusobeno optimalizacemi pfi syntéze stavového firewallu. Pfesny rozpis alokovanych
zdrojt je uveden v priloze B.
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Obrézek 6.2: Mapovani signalu stavového firewallu do cilové technologie

Number of Slices 24320 17176 (70%) | 17827 (73%) | 651 (+3%)
Number of Slice Registers 97280 33906 (34%) | 34335 (35%) | 429 (+1%)
Number of Slice LUTS 07280 | 40187 (41%) | 42713 (43%) | 2526 (+2%)
Sum of BlockRAMs 424 227 (54%) 228(54%) 1 (0%)

Tabulka 6.7: Pocet alokovanych zdroji a porovnani s pivodni implementaci
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Kapitola 7

Testovani

Tato kapitola popisuje metody ovéreni spravné funkénosti stavového filtrovani. Zaroven také
obsahuje popis testovani jiz implementované bezestavové ¢asti pro ovéreni, zda-li ipravami
existujicich modult nedoslo k jejich nespravné funkci. Testovani stavového firewallu probi-
halo simulaci pomoci programu ModelSim', a také testovanim v redlném hardwaru. Jeliko
se jedna o Upravu jiz existujicich ¢asti, je tfeba provést pravu také v pomocnych simulac-
nich obvodech (tzv. testbench).

7.1 Simulace upravenych moduli

P1i testovani upravovanych modull je tfeba dbat jak na spravnou funk¢nost novych ¢asti,
tak také na neporuseni spravné fungujicich ptivodnich ¢asti modulu.

7.1.1 Modul HFE-M

Testovani modulu HFE-M se odehravalo v ramci simulace, kdy na vstup modulu je odeslano
nékolik TCP pakett s cilem otestovat extrakci jednotlivych priznaku z hlavicky analyzo-
vaného TCP paketu. Pro tuto pfilezitost byly vytvoreny pakety s vhodné nastavenymi
pfiznaky. Pro pfiznaky SYN, ACK a FIN jsou testovany vSechny jejich mozné kombinace,
priznaky PSH, RST a URG jsou otestovany pouze samostatné. PTfi testovani je také tieba
sledovat hodnotu signalu udavajiciho platnost extrakce priznaki. Pro tento pfipad byl vy-
tvoren dalsi paket, ktery sice ma nastavené priznaky jako v protokolu TCP, ale v polozce
protocol je uvedena hodnota pro UDP protokol.

7.1.2 Modul FILTER

U modulu pro vyhledavani filtrovacich pravidel doslo k rozsifeni informace o provadéné
akci na zakladé vyhovujiciho filtrovaciho pravidla. Proto je nutné otestovat spravné nahrani
pravidel rozsifenych o prikazy pro stavové filtrovani a nasledou reakci pfi vyhodnocovani
vyslednych akci.

7.2 Simulace novych modulu

K testovani nové vytvorenych modult poslouzil opét program ModelSim, takze simulace
probihala obdobné jako v kapitole popisujici testovani upravovanych modulti. Zaroveni je

"http://www.model.com/
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zadouci vytvorit testbench pro kazdy nové vytvoreny modul. Pokud je modul slozen z vice
jednodussich modult, je testbench vytvofen z téchto diléich moduld pro lepsi moznost
sledovani hodnot jednotlivych signald.

7.2.1 Stavova tabulka

P1i testovani stavové tabulky je tieba ovérit spravnost implementace pii praci s obéma
porty paméti. Jeden port paméti slouzi pro ¢teni informaci ze stavové tabulky, druhy pro
aktualizaci informaci. JelikoZ stavova tabulka je pfi priuchodu pakett ¢tena i modifikovana
soucCasné, je nutné provést soucasné také testovani pristupu ke stavové tabulce. Soucasti
testovani je také sledovani spousténi a ukoncovani transakci v paméti transakci.

Prvni ¢ast testovani spocivala v pouziti raznych druha informaci obsahujicich identifi-
kaci spojeni, tedy informaci pro ¢teni stavu komunikace ze stavové tabulky. Testovaci vstupy
obsahovaly identifikaci TCP a ne-TCP komunikace, piikaz ke kontrole stari validniho i ne-
validniho zaznamu a identifikace, ve které nedojde ke shodé TAGu s TAGem uloZenym ve
stavové tabulce.

Druhd ¢ast spocivala v ovéreni spravného zapisu aktualizovanych informaci do stavové
tabulky. Jednalo se o zménu stavu komunikace, vytvoreni nového zaznamu ve stavové ta-
bulce a zneplatnéni existujiciho zaznamu.

7.2.2 Vyhodnoceni komunikace

Obvod pro vyhodnoceni ma rizné chovani podle toho, zda vstupni data ziskana ze stavové
tabulky obsahuji data potifebna k ovéfeni stari zaznamu nebo data pro filtrovani komuni-
kace. Data pro filtrovani komunikace mohou obsahovat jak informace ze stavové tabulky
v piipadé pakett TCP komunikace, nebo pouze informaci o tom, ze paket neni soucasti
zéddné TCP komunikace.

Dtilezité je provést testovani ¢teni ze vstupnich front. Z fronty prenasejici informace ze
stavové tabulky je tfeba ¢ist v kazdém taktu, ve kterém jsou k dispozici data. Z fronty
akci je pak tfeba ¢ist pouze pokud se informace ze stavové tabulky tykaji filtrovani pakett.
Dle typu vstupnich dat pfijatych ze stavové tabulky pak jsou aktivovany prislusné obvody
pro vyhodnoceni vysledné akce a vypocet nového stavu komunikace a obvod pro kontrolu
starl zaznamu. PTi testech je tfeba vytvorit vstupni data tak, aby doslo k vyzkousSeni vSech
moznych stavli tohoto obvodu.

Také je treba otestovat, Zze vyhodnocovani podle stavu komunikace je mozné pouze
pokud to povoluji filtrovaci pravidla, jinak bude chovani firewallu bezestavové.

Jelikoz tento obvod uvnitf obsahuje dva dalsi moduly, je i pro né vytvoren testbench,
ktery ovéruje spravnou ¢innost modulu pro vypocet nového stavu a také modulu pro detekci
prilis starého zaznamu.

7.2.3 Serializace dotazu a aktualizaci

Jelikoz moduly PORT_SELECTOR_READ a PORT_SELECTOR_WRITE tvori pouze obalku
zajistujici konverzi vstupnich signélt na formét polozky front, staéi provést testovani pouze
modulu PORT_SELECTOR. Pro ovéfeni spravné ¢innosti i pfi generovani expiracnich za-
znami bylo testovani provedeno se zapnutym generatorem (generator je vyuzivan pouze pii
¢teni zaznamu ze stavové tabulky, pro aktualizace neni t¥eba).
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7.3 Testovani celého firewallu

Po ovéreni spravné funkénosti jednotlivych modulu je tfeba provést testovani kompletniho
stavového firewallu. Toto testovani je provedeno ve dvou krocich. V prvnim kroku dojde
k simulovani stavového firewallu v ModelSimu, druhy krok spocivd v testovani za béhu
stavového firewallu v FPGA obvodu karty COMBOv2 béhem realného provozu.

7.3.1 Simulace

P71i simulaci je tfeba vytvorit vhodna vstupni data pro co nejlepsi otestovani pokud mozno
co nejvice stavil implementovaného firewallu. Pro vytvoreni vstupnich dat simulace byl
vytvoren nastroj pcapToHanic, ktery provede konverzi obsahu cap[31] soubori do formétu
vstupnich dat simulace. Takto 1ze napf. pomoci program® Wireshark nebo Tcpdump provést
zachyceni jakékoliv realné ¢i uméle vytvorené komunikace a zdznam pouzit jako vstupni
data simulace. Néstroj lze nalézt na ptilozeném CD. Cilem tohoto testovani bylo sledovani
spravné reakce celého firewallu na rizné druhy vstupnich dat.

Vstupni data obsahovala nékolik raznych TCP spojeni, ktera slouzila pro otestovani
chovani pfi navazovani, béhem existence a pri ukoncovani spojeni. Testovaci data také
obsahovala Spatné poradi TCP paketii ¢i opakovani nékterych paketi (muze dojit napf.
pokud néjaky paket neni potvrzen nebo dojde k vypadku paketu pfi navazovani spojeni).
Doslo i k otestovani expirace zaznamu v ruznych stavech TCP komunikace a pro jistotu
také k otestovani dalsich komunikac¢nich protokol.

Dtlezitym bodem testovani celého firewallu je zaplnéni komunika¢nich front. Kritickym
mistem je Cteni informaci ze stavové tabulky, které trva dva takty. Z tohoto davodu je
omezeno generovani piikazi pro expiraci pouze na jeden ze zadaného poctu taktt. Perioda
generovani téchto prikazi byla vhodné nastavena pravé pri simulaci stavového firewallu.

7.3.2 Hardware

Testovani funkénosti v hardwaru je obdobné jako simulace. Do paméti pravidel je postupné
nahrano nékolik zkuSebnich konfiguraci a cilem testu je pomoci vygenerovaného provozu
sledovat priichod jednotlivych spojeni stavovym firewallem podle konfigurace. Ke genero-
vani provozu slouzil hardwarovy tester Spirent TestCenter? se schopnosti generovat riizné
mnoziny paketi s pfenosovou rychlosti az 10 GBit/s a pro sledovani priichodu jednotlivych
paketl nastroj sze2loopback.

7.4 Méreni vykonnosti

Kromé testl spravnosti je tfeba také provést méreni tykajici se propustnosti[l] stavového
firewallu. Pro méfeni vykonnosti byly pouzity stejné nastroje jako pro testovani funkénosti
v podkapitole 7.3.2. Hardwarovy tester je schopen generovat pakety s maximalni pfenosovou
rychlosti 10 GBit/s. Tato rychlost tvofila prvni krok méfeni propustnosti, dalsi rychlosti
byly vypo¢itany pomoci tzv. bindrniho puleni (5 Gbit/s, 2.5 GBit/s atd.).

Pri méfeni jsou na oba vstupni porty generovany pakety o velikostech 78 B, 343 B, 789 B,
1144 B a 1500B. Tyto rychlosti jsou zvoleny s ohledem na moznosti generatoru paketi.
Zaroven dochéazelo ke zméné poctu prochazejicich TCP spojeni. Pro tcely méreni staci
sledovat jen TCP spojeni, protoze jejich priichod je vlivem spousténi transakci nad daty ve

http:/ /www.spirent.com /Solutions-Directory /Spirent-TestCenter/
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Velikost paketu
78 B 433 B 789B | 1144B | 1500B
Pocet spojeni

1 5.31 5.40 4.25 4.26 4.19
3 5.46 5.40 5.26 5.26 5.23
5 5.35 5.40 4.93 4.92 4.88
7 5.45 5.40 5.24 5.48 5.14
9 5.44 5.38 5.11 5.08 4.95

Tabulka 7.1: Propustnost stavového firewallu [Gbit/s]

ey

firewall nastaven tak, Ze ke generovani prikazu pro ovéfeni stari zaznamu dochazi jednou
za 1220 taktd hodinového signalu (cca 10 us). Funkénost generovéani piikazii je popséna
v 5.4.1.

V grafu 7.1 a tabulce 7.1 lze vidét prenosovou rychlost, pti které jiz nedochazi ke ztraté
paketti pro ruzné velikosti paketti a poCty spojeni.
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Obrazek 7.1: Propustnost stavového firewallu

Z méfeni vykonnosti stavového firewallu vyplyva, ze stavovy firewall vykazuje nejnizsi
propustnost pro dlouhé TCP pakety (1500 B) patfici do mensiho po¢tu spojeni. Je to zptso-
beno ¢ekdnim na ukonceni spusténych transakci nad daty ve stavové tabulce, béhem kterého
dochéazi k preplnéni vstupnich bufferi karty. Zaroven je limitujicim faktorem také seriali-
zace pristupt ke stavové tabulce. Pfi rychlosti 10 Gbit/s musi byt stavova tabulka schopna
pracovat s rychlosti 20 GBit/s. Vysledky méfeni jsou pfilozeny na CD.
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Kapitola 8
Zaver

Cilem préace bylo provést navrh a implementaci stavového firewallu na platformé NetCOPE,
coz je platforma pro rychly vyvoj aplikaci bézicich na technologii FPGA.

Préce se ve své prvni ¢asti zabyva popisem platformy NetCOPE. Popsany jsou hlavné
¢asti potiebné pro sitovou komunikaci a také ¢asti pouzité v existujici bezestavové imple-
mentaci firewallu. Dale v této ¢asti ivadi do problematiky filtrovani paketi pomoci zarizeni
s nazvem firewall. Vénuje se principu paketového filtrovani a uvadi jeho nevyhody, které
daly podnét ke vzniku stavového filtrovani a aplika¢nimu filtrovani. Podkapitola popisu-
jici stavové filtrovani slouzi zaroven jako analyza pozadavki pro stavové filtrovani sitové
komunikace.

Ve druhé ¢asti se vénuje detailnimu navrhu architektury stavového filtru a jeho zavedeni
do jiz existujici bezestavové implementace. Pfi navrhu byl kladen diraz na snadnou rozsiri-
telnost aplikace co se tyce sledovani stavu dalsich protokoli kromé protokolu TCP. Navrh
stavového firewallu byl koncipovan tak, aby bylo tfeba upravovat co nejméné moduld pou-
Zitych v bezestavové implementaci. V ¢asti popisujici implementaci je popsana komunikace
upravy konfigura¢niho softwaru.

Tieti cast prace obsahuje testovani spravnosti jednotlivych moduld pomoci simula¢niho
nastroje ModelSIM. Testovani funkénosti celého firewallu je realizovano jak v rdmci simu-
lace, tak pfimo nahranim stavového firewallu do karty COMBOv2. Stejnym zptisobem byly
provadény i testy propustnosti firewallu.

Béhem implementace stavového filtrovani se objevila celd fada omezeni. Hlavnim omeze-
nim implementace je stavova tabulka a s ni souvisejici identifikace spojeni. Stavova tabulka
je realizovana paméti, jejiz kapacita je v rAmci FPGA obvodu omezena. S tim souvisi ma-
ximalni Sitka sbérnice slouzici pro adresaci této paméti. Dalsi nevyhodou je vyhledavani ve
stavové tabulce. Jelikoz pamét poskytuje pro kazdou adresu pouze jednu polozku, nelze zad-
nym zpusobem zabranit kolizi. Mozna Teseni tohoto problému jsou uvedena v podkapitole
8.1. Jednoznacnéa identifikace je hlavnim problémem pfi rozliSovani jednotlivych spojeni.
Pouziti vSech uvazovanych polozek komunikace bez jakéhokoliv dalsiho zpracovani pouzit
nelze. Pokud uvazujeme IPv4 adresaci, tak identifikace pomoci IP adres (2x32 bit1), portu
(2x16 bitt) a protokolu (8 bitti), dostaneme jednoznac¢nou identifikaci o délce 104 biti, takze
pamét by obsahovala 2104 polozek. Polozka stavové tabulky ma v soucasné implementaci
22 bittl, coz vede na pamét o velikosti cca 3 * 2194 bajtti. Rychld pamét s touto kapacitou
v soucasné dobé neexistuje.
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8.1 Mozna rozsireni

Jak jiz bylo napséno, hlavnim problémem implementace je stavova tabulka, jednoznac¢né
identifikace spojeni a zabranéni kolizi.

Kolize je mozné ¢asteéné vyfesit pomoci vicecestné paméti (podobné jako jsou feSeny
cache paméti v bézném PC). Kromé adresace konkrétni polozky v paméti je tfeba také do-
plnit priznak, pomoci kterého dojde k rozpoznéni, ve které cesté paméti se zdznam nachézi.
Tento princip vsak neni tplnym feSenim, protoze mize nastat situace, kdy se shoduje vy-
pocitana adresa a priznak. Zaroven je tfeba prii vytvareni nového zaznamu sledovat, ktera
z cest ma volné misto k zapisu.

Jinym Fesenim je pouziti procesoru a index-sekvenc¢niho pfistupu v hashovaci tabulce.
Tento procesor by obsahoval pomocnou cache pamét, kterd by obsahovala napf¥. nejéastéji
se vyskytujici nebo nejnovéjsi zaznamy o stavu komunikaci. O ostatni nebo nové vytvarené
zédznamy by se staral procesor, ktery by mél k dispozici index-sekvenéni vyhledavani v ha-
shovaci tabulce. Diilezité by bylo zajistit konzistenci dat v cache paméti a hashovaci ta-
bulce. Pii piistupu k zaznamu, ktery neni ve stavové tabulce, by doslo k jeho nakopirovani
do cache, pripadné nahrazeni nejméné pouzivané polozky v cache paméti. Procesor by mohl
byt optimalizovan pro praci pouze se stavovou tabulkou a paméti cache, vypocet identi-
fikace spojeni by zajistoval hardwarovy obvod. Tento systém by mohl vyfesit i problém
kolizi, protoZe je mozné v polozce paméti ukladat také IP adresy, porty a protokol spojeni.
Takto 1ze provést porovnani vsech identifikdtori komunikace jednotlive.

Jednoduchym rozsifenim soucasné implementace je moznost sledovani stavu protokoli
UDP a ICMP. V piipadé téchto dvou protokola je komunikace povazovana za navazanou
v pripadé prichodu prvniho povoleného paketu. Rozsifeni bude spoéivat v privedeni sig-
nall, které jsou nastaveny v pripadé zkoumani UDP, pripadné ICMP paketu. Obvod pro
vyhodnoceni komunikace pak musi oznacit spojeni ihned za existujici. Jelikoz UDP a ICMP
spojeni nemaji zaddny mechanismus pro ukoncovani, je mozné zadznam z tabulky odstranit
pouze v pripadé vyprseni platnosti.

Slozitéjsi je rozsifeni o inspekei na aplikaéni vrstvé. Protokoly jako FTP ¢i H.323 nava-
zuji nékolik spojeni na rtznych portech, pficemz cisla téchto portli se prenaseji ve zpravach
pri navazani komunikace. Pro tento ucel je tfeba provést rozsifeni modulu HFE, aby pro-
vadeél extrakci prislusnych polozek pri detekci FTP ¢i ostatnich protokolti. Zaroven je tieba
¢isla portu uchovavat pro pozdéjsi filtrovani navazanych komunikaci. Extrakci lze realizovat
opét pomoci procesoru, nebo jednoduchého modulu pro kazdy protokol, ktery navazuje vice
spojeni bez predem znamych porti.

Tretim moZznym vylepSenim stavového firewallu je zvySeni propustnosti. Jednim z moz-
nych mist je stavova tabulka, kde by bylo mozné urychlit ¢teni paméti o jeden hodinovy
takt. Pro odstranéni serializace ptistupi ke stavové tabulce je mozné zavést pro kazdy port
dvé cache paméti obsahujici kopie informaci o stavu komunikace. Je vSak tieba zajistit
udrzovani koherence obou paméti.
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Priloha B
Vyuziti zdroju

Rozpis pouzitych zdroju v bezestavové i stavové verzi firewallu ziskany pfi syntéze.

B.1 Bezestavovy firewall

Device Utilization Summary:

Number of BUFDSs 3 out of 8 37%
Number of BUFGs 17 out of 32 53Y%
Number of BUFGCTRLs 1 out of 32 3%
Number of CRC64s 4 out of 16 25%
Number of DCM_ADVs 2 out of 12 169%
Number of DSP48Es 9 out of 128 7%
Number of FIF036_72_EXPs 6 out of 212 2%
Number of GTP_DUALSs 8 out of 8 100%
Number of ILOGICs 7 out of 800 1%
Number of External IOBs 500 out of 640 78%

Number of LOCed IOBs 500 out of 500 100%
Number of IODELAYs 1 out of 800 1%
Number of External IPADs 38 out of 690 5%

Number of LOCed IPADs 38 out of 38 100%
Number of OLOGICs 9 out of 800 1%
Number of Extermal OPADs 32 out of 32 100%

Number of LOCed OPADs 32 out of 32 100%
Number of PCIEs 1 out of 1 100%
Number of PLL_ADVs 3 out of 6 50%
Number of RAMB18X2s 2 out of 212 1%
Number of RAMB18X2SDPs 41 out of 212 19%
Number of RAMB36SDP_EXPs 5 out of 212 2%
Number of RAMB36_EXPs 80 out of 212 37%
Number of SYSMONs 1 out of 1 100%
Number of Slices 17176 out of 24320 70Y%
Number of Slice Registers 33906 out of 97280 34Y%

Number used as Flip Flops 33890

Number used as Latches 16

Number used as LatchThrus 0
Number of Slice LUTS 40187 out of 97280 419

Number of Slice LUT-Flip Flop pairs 51697 out of 97280 53}
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B.2 Stavovy firewall

Device Utilization Summary:
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Priloha C

Konfigracéni soubor s pravidly

Vzorovy konfigura¢ni soubor pro demonstraci konfigurace stavového filtrovani:

<config id="0">
<sets>
<set id="1">
<IPS>
<data>192.168.22.5</data> <mask>255.255.255.255</mask>
</IPS>
<IPD>
<data>172.16.240.3</data> <mask>255.255.255.2565</mask>
</IPD>
<PORTS>80</PORTS> <PORTD>80</PORTD> <PROT0>6</PROTO>
</set>
</sets>
<rules>
<rule priority="1">
if (IPS in 1) and (IPD in 1) and (PORTD in 1) and (PROTO in 1)
then allow 0/0 UPDATE
</rule>
<rule priority="1000">if always then deny</rule>
</rules>
</config>

<config id="1">
<sets>
<set id="1">
<IPS>
<data>172.16.240.3</data> <mask>255.255.255.255</mask>
</IPS>
<IPD>
<data>192.168.22.5</data> <mask>255.255.255.255</mask>
</IPD>
<PORTS>80</PORTS> <PORTD>80</PORTD> <PROT0>6</PROTO>
</set>
</sets>
<rules>
<rule priority="1">
if (IPS in 1) and (IPD in 1) and (PORTS in 1) and (PROTO in 1)
then allow 0/0 CHECK
</rule>
<rule priority="1000">if always then deny</rule>
</rules>
</config>
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Jelikoz ptivodni implementace obsahovala konfiguraci kazdého vstupniho rozhrani oddélené,
je tfeba na toto dat pozor i pfi konfiguraci stavového filtrovani.

Konfiguraéni soubor obsahuje ukazku stavového filtrovani HTTP (port 80) komunikace,
kterou vzdy inicializuje stroj ve vnitini siti s IP adresou 192.168.22.5 na stroj s IP adresou
172.16.240.3 v jiné siti. Port, na kterém se nachézi vnitini sit, tak musi byt konfigurovan
se stavovou akci UPDATE, druhy port musi obsahovat akci CHECK. Ostatni komunikace
jsou zakézané. V pripadé pouziti akce UPDATE nebo CHECK na jiny protokol nez TCP

skon¢i nahravani pravidel tspésné, ale firewall bude tyto akce ignorovat.
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