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Abstrakt v SJ

Tato diplomova praca sa zaobera optimalizaciou zhromazdovacieho procesu nastroja
BasicMeter v oblasti interoperability s inymi IPFIX rieseniami na zaklade zvysenia
jeho konformity so Specifikdciou IPFIX. Praca v sebe zahina aj analyzu, navrh a
implementaciu spracovania udajov o tokoch prostrednictvom transportnych proto-
kolov TCP a SCTP. Zaver prace sa venuje overeniu funkénosti implementovanych

rieSeni.
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interoperabilita

Abstrakt v AJ

This diploma thesis deals with the optimization of BasicMeter collecting process in
relation to interoperability with other IPFIX solutions on the basis of enhancing
conformity with IPFIX specification. The thesis also contains analysis, design and
implementation of flow data processing over transport protocols TCP and SCTP.
Final part of the thesis is devoted to the verification of functionality of implemented

solutions.

Klacové slova v AJ
Optimization, collecting process, SCTP, TCP, conformity, IPFIX, BasicMeter, inte-
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Predhovor

Pocitacové siete s v stic¢asnosti neoddelitelnou sicastou zivota a vdaka nim je praca
omnoho efektivnejsia ako v minulosti. S vyvojom siefovych aplikacii sa zvysuju aj
naroky na kvalitu poskytovanych sluzieb. Dnesné konvergované siete spajaju datové,

a telekomunikacné sluzby do spolocnej infrastruktury.

Problémy stvisiace so zabezpecenim kvality sluzieb sa snazi riesit nastroj BasicMe-
ter, ktory je vyvijany ako projekt vyskumnej skupiny MONICA v ramci Laboratoéria
pocitacovych sieti pri Technickej univerzite v Kosiciach. Projekt sa zaobera zberom

a vyhodnocovanim prevadzkovych parametrov pocitacovych sieti.

Cielom tejto prace je rozsirit zhromazdovaci proces nastroja BasicMeter o podporu
transportnych protokolov TCP a SCTP. Tymto rozsirenim sa zvysia moznosti na-
sadenia tohto néstroja aj v prostredi nachylnom na pretaZenie. Dalou tlohou je
optimalizovat zhromazdovaci proces implementovanim doposial nepodporovanych
funkcii, ktoré mu zabranuju korektne spracovavat tdaje od inych rieseni, a zvysit

tak konformitu so Specifikaciou IPFIX.

Tému Optimalizacia zhromazdovacieho procesu nastroja BasicMeter som si vybral,
pretoze ma okrem programovania zaujimaju vo velkej miere aj pocitacové siete a
zabezpecovanie kvality sluzieb. Na tomto projekte som dostal moznost rozvijat svoje
zaujmy a k vyberu ma tiez viedla viacrocna skusenost s projektom BasicMeter a

snaha o vylepsenie zhromazdovaciho procesu tohto néstroja.
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Slovnik terminov

Pozorovaci bod je miesto v sieti, kde moézu byt sledované IP pakety. Zvycajne je
to centralny uzol v sieti, napriklad smerovac, prepinac, alebo externa sonda

pripojend k takémuto bodu.

Meraci proces vytvara zaznamy tokov. Vstupom tohto procesu su hlavicky pa-
ketov sledovanych na pozorovacom bode. Pozostava z mnoziny funkcii, ktoré
zahfnaji zachytavanie hlaviciek paketov, vytvaranie casovych znamok, vzor-

kovanie, klasifikacia a idrzba zaznamov o tokoch.

Exportovaci proces posiela zaznamy o tokoch na jeden alebo viac zhromazdova-
cich procesov. Zaznamy tokov sl generované jednym alebo viacerymi meracimi

procesmi.

Zhromazdovaci proces prijima zaznamy tokov z jedného alebo viacerych expor-
tovacich procesov. Zhromazdovaci proces moze spracovavat alebo ukladat pri-

jaté zdznamy tokov.

BasicMeter predstavuje meraci nastroj vytvoreny na zaklade sSpecifikacie IPFIX,

na ucely merania prevadzkovych parametrov pocitacovej siete.

JXColl je komponentom nastroja BasicMeter, ktory slizi na zachytavanie a pred-
spracovavanie informacii o tokoch v sietach ziskané od exportérov. Umoznuje
ukladat prijaté informacie o tokoch do databazy pre neskorsiu analyzu, pri-
padne ich spristupnit v realnom cCase analyzujicej aplikacii pomocou protokolu

ACP. Predstavuje implementaciu zhromazdovacieho procesu.

Parser nastroj analyzujuci vstupné data, rozdelujic ich na jednotlivé vyznamové

casti, ktoré mozu byt nasledne spracované.

Singleton je navrhovy vzor umoznujici vytvorit najviac jednu instanciu triedy.
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Uvod

Dnesné mimoriadne vysoké naroky na kvalitu poskytovanych sluzieb v oblasti po-
¢itacovych sieti so sebou prindsaju rozne problémy. S narastajicimi poziadavkami
na prenos zvukovych a obrazovych dat spolo¢ne s ostatnymi datami sa zvysuju aj
naroky na hardvérové a softvérové vybavenie pocitacovej siete a koncovych zaria-
deni. Pri zabezpecovani funkénosti pocitacovej siete organizacie je potrebné reagovat
na neustale sa zvysujice naroky a priebezne optimalizovat hardvérové a softvérové

vybavenie, ¢i zmenit pravidla smerovania a prepinania.

Sledovanie roznych prevadzkovych parametrov pocitacovych sieti by malo byt v kaz-
dej organizacii samozrejmostou. Pre potreby zistenia krokov nutnych na skvalitne-
nie pocitacovej siete, je nutné sledovat nielen typ a objem prevadzky vyskytujici sa
v sieti, ale aj prevazujtce aplikicie a pouzivatelov. Po vynalozeni tsilia na skvalit-
nenie sluzieb je znovu potrebné vykonavat merania nakolko sa dany problém inves-
ticiou vyriesil. Je potrené overit, ¢i siet zodpoveda kritériam definovanym v zmluve
o dohodnutej tirovni poskytovania sluzieb. Siefovi operatori navyse potrebuji mat

detailny prehlad o siefovej prevadzke z bezpecnostnych dévodov.

Meraft je mozné zaznamenavanim jednotlivych paketov, prechadzajucich centralnymi
prvkami pocitacovej siete (najmé smerova¢mi a prepinac¢mi). Tento sposob vsak
predstavuje velmi vysoké naroky na tieto zariadenia. Efektivnejsim spdsobom je
zlucit pakety s niektorymi spoloénymi vlastnostami do siefovych tokov a umoznit

tym prenos mensieho mnozstva dat.

Protokol IPFIX (IP Flow Information eXport) predstavuje prokotol umoznujici
export informacii o siefovej prevadzke v podobe siefovych tokov. V ramci vyskum-
nej skupiny MONICA posobiacej v Laboratériu pocitacovych sieti pri Technickej
univerzite v KosSiciach je vyvijany nastroj Basicmeter. Tento néastroj je snahou o im-

plementaciu pasivneho merania sietovych tokov podla protokolu IPFIX.
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V aprili 2011 sa v Prahe uskutocnila udalost DEMONS IPFIX Interoperability Tes-
ting Event, ktora poukazala na niektoré nedostatky tohto nastroja v porovnani
s inymi existujicimi implementaciami. Prejavili sa nedostatky v oblasti dekédovania
datovych typov, skratenych, variabilnych alebo organizaciou definovanych informac-
nych elementov. Mozno spomentuf tiez neexistujici mechanizmus expiraciu sablon

alebo chybajicu podporu pre viacero zdznamov v sade.

Podstatnym nedostatkom je napriklad aj neschopnost zhromazdovacieho nastroja

JXColl prijimat informécie o sietovych tokoch pomocou protokolu SCTP a TCP.

Cielom tejto prace je implementovat podporu transportnych protokolov TCP a
SCTP a taktiez vyriesit problémy, ktoré boli zistené na spominanej udalosti. Blizsie

informacie o nich poskytnu prislusné kapitoly tejto prace.

V 1ivodnej kapitole je formulovand tloha prace. Druhé kapitola sa zaoberd prehla-
dom protokolu IPFIX a nastroja BasicMeter. Obsahom tretej kapitoly je struéna
analyza transportnych protokolov UDP, TCP a SCTP. V stvrtej kapitole sa citatel
dozvie o stucasnom stave a hlavnych nedostatkoch zhromazdovacieho procesu na-
stroja BasicMeter. V piatej kapitole je uvedeny navrh a implementacia podpory
transportnych protokolov TCP a SCTP v nastroji JXColl a tiez navrh a implemen-
tacia zmien zvySujtcich konformitu néstroja so $pecifikdciou IPFIX. Siesta kapitola
je venovana overeniu funkénosti implementovanych zmien. V zavere je zhodnoteny

prinos tejto prace.
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1 Formulacia tlohy

Ulohou tejto préce je rozsirit zhromazdovaci proces néstroja BasicMeter o podporu
prijmu udajov o sietovych tokoch prostrednictvom transportnych protokolov TCP a
SCTP. V suvislosti s touto tilohou je nutné uviest zakladné informéacie o tychto tran-
sportnych protokoloch, ich sicasnii podporu v zhromazdovacom procese nastroja
BasicMeter a poziadavky pre ich realizaciu. Je potrebné navrhnit a implementovat

podporu tychto transportnych protokolov v zhromazdovacom procese.

Podla zisteni na vzajomnom testovani niektorych IPFIX implementécii v Prahe
na udalosti DEMONS IPFIX Interoperability Testing event, zhromazdovaci proces
nastroja BasicMeter ma nedostatky v dekdédovani casovych znamok, informacnych
elementov s redukovanym kédovanim, informaénych elementov s variabilnou dlzkou
a informacnych elementov vytvorenych organizéciou. Nedostatky mozno najst aj
v systéme spravy sablén, ¢i v dekédovani viacerych zaznamov v sade. Je potrebné
analyzovat tieto problémy a v zhromazdovacom procese nastroja BasicMeter, navr-
hnit a implementovat zmeny riesiace tieto problémy a prispiet tak k zvyseniu jeho

konformity so Specifikaciou IPFIX.

Sucastou prace ma byt overenie funkcnosti prenosu tidajov o IP tokoch prostrednic-
tvom protokolov TCP a SCTP spolocne s overenim funkénosti zmien v zhromazdo-

vacom procese zvysSujuce konformitu so Specifikdciou IPFIX.
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2 Analyza protokolu IPFIX

Protokol IPFIX [11, 2 3, [4] je protokol vyvijany rovnomennou pracovnou skupinou
v ramci IETF (Internet Engineering Task Force). Standardizovany protokol IPFIX
slazi na export informacii o siefovych tokoch. Je navrhnuty ako rozsirenie protokolu

Netflow verzia 9, ktory bol vyvinuty spolo¢nostou Cisco.

Tok predstavuje subor sledovanych IP paketov, ktoré prechadzali pozorovacim bo-
dom v sieti. Vsetky tieto pakety zdielaji niekolko spolo¢nych atributov, ktoré vy-
tvaraju kluc¢ toku. Najcastejsie sa ako klu¢ toku pouziva zdrojova a cielova IP ad-
resa, transportny protokol, zdrojovy a cielovy port transportného protokolu. Okrem
kIicovych atributov, zdznam toku obsahuje aj iné informacie. Najcastejsie sa vysky-
tujice su celkovy pocet prenesenych paketov a bajtov, spolo¢ne s ¢asmi, kedy bol

zachyteny prvy alebo posledny paket.

Odosielatel dat o tokoch sa nazyva exportér. Kolektor predstavuje prijimatela dat
o tokoch v sieti. Protokol IPFIX je flexibilny z toho pohladu, Ze je mozné nakonfi-

gurovat zaznam toku podla potreby.

Protokol IPFIX pouziva pocas exportu dva rozdielne druhy dat:
e metadata, ktoré definuju sémantiku a kdédovanie zaznamu toku,
e samotny zaznam toku.

Metadéta st v pojmoch IPFIX zvané sablény. Sabléna je usporiadana mnozina $pe-
cifikitorov poli. Specifikdtor pola obsahuje informécie o type a dlzke informaéného
clementu. Sabléna teda uréuje Struktiru a vyznam jednotlivich poli ditového za-

znamu. Priklad Sabény pozostavajicej z deviatich poli s celkovou dizkou 45 bajtov

je uvedeny v Tabulke 2—1]

Stanardné IPFIX informacné elementy st definované v informa¢nom modeli proto-
kolu IPFIX [5]. Informa¢ny model uvddza informaécie o identifikdtoroch informacnych

elementov, ich sémantike, datovom type, ich prislusnosti do skupin a dalsie infor-
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Tabulka 2—-1 Vzorova IPFIX Sabléna [3]

Informacny element Dizka pola
sourcelPv4Address (8) 4
destination]Pv4Address (12) 4
protocolldentifier (4) 1
sourceTransportPort (7) 2
destinationTransportPort (11) 2
flowStartMilliseconds (152) 8
flowEndMilliseconds (153) 8
octetTotalCount (85) 8
packet TotalCount (86) 8
Celkova dizka 45

maécie. Informacény model je verejne pristupny aj vo forme XML dokumentu, aby
mohol byt strojovo spracovany. Na zaklade tohto dokumentu je mozné dekdédovat a

interpretovat jednotlivé datové zdznamy.

Ak organizacia pre svoje potreby vyzaduje pouzitie informacného elementu, ktory
sa nenachadza medzi IETF standardnymi informacnymi elementami, moze si vytvo-
rit vlastné. Specifikdtor takéhoto informa¢éného elementu potom obsahuje aj &slo

organizacie.

Aby mohol kolektor interpretovat datovy zdznam, musi poznat definiciu Sablony, na
ktoru referuje. Preto je nevyhnutné, aby ju exportér poslal pred akymikolvek dato-
vymi zaznamami. Ak kolektor nema v evidencii Sablénu pre prichadzajice datové
zadznamy, musi ich bud zadrziavat alebo zahadzovaf. Priklad interpretovanych dét

je mozné vidiet v Tabulke 2—2]

V nasledujtcich castiach kapitoly je uvedeny format IPFIX sprav. Tieto informacie

budu prinosné pre pochopenie dalsich kapitol.
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Tabulka 2—-2 Dekddované vzorové data toku [3]

Informacny element Hodnota
sourcelPv4Address 192.168.2.104
destinationIPv4Address 147.232.40.94
protocolldentifier TCP (6)
sourceTransportPort 50808
destinationTransportPort 80
flowStartMilliseconds 1334168954836
flowEndMilliseconds 1334168956687
octet TotalCount 7502
packetTotalCount 44

2.1 Format IPFIX sprav

IPFIX spravy maju jednoduchi struktiru definovani v Specifikécii protokolu [1],
za¢inajicu s hlavickou, ktord $pecifikuje celkovi dizku spravy a informécie o kon-
krétnej sprave. Medzi tieto informacie patri ¢islo pozorovacej domény, cas exportu
spravy exportovacim procesom, sekvencéné ¢islo. Verzia protokolu musi byt nastavena

na ¢islo 10. Format hlavicky IPFIX spravy je uvedeny na Obréazku [2 1]

0 7 8 15 16 23|24 31

Cislo verzie Dizka

Cas exportu

Sekvencné cislo

ID pozorovacej domény

Obrazok 2—1 Format IPFIX spravy
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2.1.1 IPFIX sada

IPFIX sprava obsahuje jednu alebo viacero sad, v roznych kombinaciach. Existuju
tri duhy sad: sada sablén, sada Sablon moznosti a datova sada. Jednou z moznosti je
akakolvek kombinacia druhu sad. Ak este ostava miesto v IPFIX sprave pre dalsiu
sadu, ta je zaradena za poslednd sadu. Napriklad ak je nutné znovu poslat Sablonu,

moze sa pribalit k datovej sade.

Najcastejsie posielanymi st datové sady. Ak je definovanych viacero sablén, moze
byt poslanych viacero datovych sad, z ktorych kazda obsahuje datové zaznamy pre
ini sabléonu.

Tretou moznostou kombinacie je IPFIX sprava pozostavajtica vyhradne zo sad sab-

16n a sad sablén moznosti. Priklady kombinacii sad v IPFIX sprave st uvedené na

Obrazku =2

N Sada Datova Sada Datova
Hlav!cka &ablén sada «+« | Sablon sada
spravy moznosti

- Datova Déatova Datova
Hlavlcka sada ... |sada ... |sada
Spravy

~ Sada Sada Sada
Hlavlcka gablén ... | Zablon ... | Sablon
spravy moznosti

Obrazok 2—2 Rodzne kombinacie sad v IPFIX sprave

Sada v zavislosti od svojho druhu obsahuje:

e ziznamy Sablén,
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e zaznamy Sablon moznosti,
o datové zaznamy.

Druh sady je definovany v hlavicke sady v poli identifikator sady. Tento identifikator
nadobiida hodnotu 2, ak sa jedna o sadu sablén. Hodnota 3 je rezervovana pre sady
sablén moznosti. Hodnoty 0 a 1 sa nepouzivaji z historickych dévodov, hodnoty 4
az 255 st rezervované pre budice pouzitie. Hodnoty vacsie ako 255 znamenaju, ze sa
jedné o datovu sadu a toto ¢islo zaroven identifikuje sablonu, ktora definuje datové
zdznamy. Stcastou hlavicky je aj celkovd dlzka sady zahfiiajtca aj tito hlavicku.

Hlavicka sady je zobrazend na Obrézku [2—3

0 7 8 15 16 23|24 31

Identifikator sady Dizka

Obrazok 2—-3 Format hlavicky sady

2.1.2 Specifikitor pola

Informacné elementy si rozlisSované identifikatorom informacného elementu. Speci-
fikator pola obsahuje pole definujtice dlzku informac¢ného elementu, ktort zhromaz-
dovaci proces vyuziva pri dekdédovani dat v datovych zaznamoch. Dlzka sa uvadza

ako v [B], avsak moze byt aj mensia, ak sa pouzije redukované kddovanie.

Specifiktor pola umoziiuje v Sabléne indikovat pouzitie vlastného informacéného
elementu. Ak je nastaveny prvy bit (Enterprise bit) Specifikdtora pola, jedna sa
o informacny element Specificky pre organizéciu (Enterprise-specific). V tomto pri-
pade musi byt pritomné aj ¢islo organizacie (Enterprise Number). Inak, toto ¢islo

nesmie byt pritomné. Format Specifikdtora pola je uvedeny na Obrézku [2—4]
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0 7 8 15 16 23|24 31

E | ID informa¢ného elementu Pocet poli

(Cislo organizacie)

Obrazok 2—4 Format Specifikdtora pola

2.1.3 Zaznam Sablony

Zéznam Sablony je velmi dolezity druh zaznamu. Sablény velmi rozsiruju flexibilitu
formatu zaznamu, pretoze umoznuju zhromazdovaciemu procesu spracovat TPFIX

spravy aj bez toho, aby poznal interpretaciu vsetkych datovych zaznamov.

Zéaznam sSablony obsahuje akikolvek kombinaciu identifikatorov informacnych ele-
mentov. Ci uz ide o standardné informa¢né elementy priradené organiziciou IANA
(Internet Assignet Numbers Authority) a/alebo informa¢né elementy Specifické pre

organizaciu.

Zéznam Sablény zacina hlavickou uvedenou na Obrézku[2 =5 Obsahuje identifikator
Sablony spolo¢ne s poc¢tom poli vyskytujucich sa v nej. Identifikator sablony nado-
buda hodnoty od 255 do 65535. Hodnoty 0 az 255 st vyhradené pre sady Sablén,
sady Sablon moznosti a mozné eSte nevytvorené druhy sad. Za hlavickou nasleduje

mnozina Specifikadtorov poli v poc¢te uvedenom v hlavicke.

0 7 8 15 16 23|24 31

ID Sablény (> 255) Pocet poli

Obrazok 2—-5 Format hlavicky zaznamu sablony

2.1.4 Zaznam Sablony moznosti

Zéaznam Sablony moznosti umoznuje exportéru poskytovat dodatocné informacie

kolektoru. Beznym sposobom vyuzitia zaznamu Sablén moznosti je informovanie
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zhromazdovacieho procesu o kltucoch toku, vzorkovacich parametroch, ¢i pravidelny
export Statistickych informéacii o meracom ¢i exportovacom procese, napriklad cel-

kovy pocet exportovanych, zahodenych alebo ignorovanych paketov.

Zaznam Sablony moznosti ma podobnu struktiru ako zaznam sSablony. Hlavicka
obsahuje navyse pole obsahujiice pocet poli pésobnosti. Pésobnost udava kontext,
na ktory sa informécie vztahuji. Ak je pritomnych viacero poli posobnosti, celkova
posobnost je definovand kombinaciou tychto poli. Napriklad exportované data sa
budt vztahovat na konkrétny meraci proces a na konkrétnu sabléonu. Pocet poli
posobnosti nesmie byt rovny nule. Pole pocet poli udava celkovy pocet poli, vratane
poli posobnosti. Polia posobnosti st v zazname Sablony moznosti vzdy na zaciatku.

Format hlavicky zdznamu Sablén moznosti je uvedeny na Obrazku

0 7 8 15 16 23|24 31

ID Sablény (> 255) Pocet poli

Pocet poli pésobnosti

Obrazok 2—-6 Format hlavicky zaznamu Sablény moznosti

2.1.5 Datovy zaznam

Déatovy zdznam pozostava z jednej alebo viacerych hodnét poli. Cislo Sablény, ku
ktorej patri datovy zdznam je uvedené v hlavicke datovej sady, v poli identifika-
tora sady. Datovy zaznam teda nema svoju hlavicku. Preto vSetky datové zaznamy
v sade su definované jednou sabléonou. Hodnoty poli si zakédované, ako je uvedené
v informacnom modeli IPFIX [5]. Ako bolo spomenuté vyssie, interpretovanie da-
tovych zaznamov je mozné, len ak je prislusna sabléna evidovana zhromazdovacim

procesom.

10



FEI KPI

2.2 Redukované kédovanie informacnych elementov

Specifikécia IPFIX [I] uvddza, Ze informacéné elementy obsahujiice celé alebo de-
satinné c¢islo, mozu byt zakédované s mensim poc¢tom bajtov, ako je definované
v informa¢nom modeli IPFIX [5], za predpokladu ze mensia velkost je postacujica
na prenesenie akejkolvek hodnoty, ktortt moze exportér vyzadovat poslat. Napriklad,
ak exportér nikdy nebude potrebovat poslat hodnotu vacsiu ako 4294967295, moze
pouzit datovy typ unsigned32.

Napriklad, centralny smerova¢ méze vyzadovat 8 bajtov, zatial ¢o menej vytazeny

smerovaf si vystaci so sStyrmi bajtmi.

Na uplatnenie tohto principu je jednoducho v Sabléne uvedend mensia dizka pola,
ako ta, ktorad je asociovana s danym typom informac¢ného elementu. V priklade

vyssie, exportér by v Ssablone vlozil ako dizku pola rovnt 4 namiesto 8.

Ak sa pouziva redukované kddovanie, musi sa pouzit iba s tymito typmi: unsigned6/,
stgned64, unsigned32, signed32, unsignedl6 a signedl6. Redukcia velkosti moze byt
o lubovoIné mnozstvo oktetov, pokial sa hodnota zmesti do pola, teda, aby sa zaho-
dili ivodne nuly. Napriklad, typ unsigned64 moze byt redukovany na 7, 6, 5, 4, 3, 2
alebo 1 oktet.

Redukované kdédovanie moze byt tiez pouzité na typ float64. Vysledkom by bol typ
float32. Kedze typ float32 ma nielen mensi rozsah hodndt ale vdaka mensej mantise

je aj menej presné.

Redukované kédovanie nesmie byt pouzité na typy dateTimeMicroseconds alebo

date TimeNanoseconds [1].

11
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2.3 Informacné elementy s variabilnou diZzkou

Mechanizmus sablén v protokole IPFIX je optimalizovany hlavne na informacné
elementy s fixnou dizkou, aviak je mozné pouzit aj informaéné elementy s variabilnou
dlZkou. Informaény element s variabilnou dlZkou je v zézname Sablény definovany
Specifikitorom pola, ktorého dizka je nastavena na hodnotu 65535. Tato rezervovana
hodnota informuje zhromazdovaci proces, ze dizka informa¢ného elementu sa ukryva

v obsahu samotného informac¢ného elementu v datovom zdzname.

Vo vadsine pripadov, diZka informaéného elementu je mengia ako 255 bajtov. Prvy
bajt v hodnote pola datového zaznamu tohto informacného elementu udava pocet
nasledujucich bajtov tohto informac¢ného elementu. Tato konfiguracie je zobrazena
na Obrazku 2-7 Ak je velkost informacného elementu vicsia ako 255, musi sa
prvy bajt nastavit na hodnotu 255 a velkost informac¢ného elementu je zakédovanéd
v nasledujucich dvoch bajtoch ako bezznamienkové 16-bitové cislo. Tento pripad
je mozné vidiet na Obrazku . Bajty nestce informéacie o dlzke informa¢ného
elementu nie st zahrnuté do tejto diiky, avSak poc¢ita sa s nimi v poli dizka v hlavicke

IPFIX spravy a sady ..

0 7 8 15 I16 23|24 31

Dizka (< 255) Informacny element

. .. pokracCuje podla potreby

Obrazok 2—7 Priklad informa¢ného elementu s variabilnou dizkou mengou ako 255B

0 7 8 15|16 23 24 31

255 DiZka (0 to 65535) IE

... pokraCuje podla potreby

Obrazok 2—8 Priklad informa¢ného elementu s variabilnou dizkou vii¢sou ako 255B

12
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2.4 Nastroj BasicMeter

BasicMeter [7] je nastroj umoznujici vykonavat meranie prevadzkovych parametrov
pocitacovej siete podla standardu IPFIX a PSAMP (Pcaket Sampling). Je vyvi-
jany vyskumnou skupinou MONICA ako projekt Laboratoria pocitacovych sieti na
Technickej univerzite v Kosiciach. Vyvoj zacal v roku 2003 a kazdym rokom pribu-
daju nové funkcie. Architektiru nastroja BasicMeter, kde ako analyzujica aplikacia

figuruje BMAnalyzer, ukazuje Obrazok 2-9

SQL
BMAnalyzer = = = = = = = =

D I
saL e
JXColl «w===+ ECAM

[ -

I
T IPFIX

BEEM €-======-=

T

Obrazok 2—-9 Architektira nédstroja BasicMeter [9].

Nastroj BasicMeter sa sklada z tychto komponentov:

¢ BEEM - Jednd sa o meraci a exportovaci proces. Jeho hlavnou tulohou je
zaznamenavat siefovi prevadzku, klasifikovat ju do tokov na zdklade klicov
toku, viest o nich zdznamy. Po ich ukonceni ich exportuje smerom k zhromaz-

dovaciemu procesu vo forme IPFIX sprav.

13
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e JXColl - Ulohou zhromazdovacieho procesu je prijimat a ukladat zdznamy

o tokoch prijatych od jedného alebo viacerych exportérov, za ti¢elmi neskorsej
analyzy, pripadne posielanie tychto zaznamov priamo na analyzujticu aplikaciu

pomocou protokolu ACP. [§].

BM Analyzer - Predstavuje analyzujicu aplikaciu, ktord slizi hlavne na gra-

fické zobrazenie dat vo forme grafov. Zobrazuje data, ktoré zhromazdil JXColl.

bmIDS - Predstavuje systém pre detekciu narusenia v pocitacovej sieti. Jeho
tlohou je analyzovat prebiehajicu komunikaciu v uzle siete a nasledne urcit
mieru pravdepodobnosti prebiehajiceho utoku, resp. signalizovat anomalie.
Udaje ziskava z JXColl v redlnom ¢ase pomocou aplika¢ného rozhrania ACP.
Na vyhodnotenie prevadzky a detekciu jednotlivych ttokov bmIDS pouziva

fuzzy subsystémy.

ECAM - ECAM predstavuje néstroj pre centralnu spravu nastroja Basic-
Meter. Jeho tcelom je ovlddanie exportovacich, meracich a zhromazdovacich
procesov. Pozostava z aplikacii EcamDaemon, predstavujici klientsku cast sys-
tému, ktory je spusteny na kazdom stroji, ktory ma byt ovladany. EcamServer
poskytuje grafické pouzivatelské rozhranie a slizi ako centrum ECAM architek-
tary. Umoznuje vytvorit, zmazat jednotlivé inStancie exportérov ¢i kolektorov,

alebo zmenit ich konfiguraciu.

14
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3 Analyza transportnych protokolov

V tejto kapitole si uvedené zakladné informacie a Specifické vlastnosti transportnych
protokolov TCP a SCTP, ktoré je mozné pouzit ako prostriedok na prenos informécii

o datovych tokoch.

3.1 Protokol UDP

Protokol UDP (User Datagram Protocol) [I0] je nespojovany a nespolahlivy trans-
portny protokol. Data aplikac¢nej vrstvy si posielané ako samostatné spravy, ¢o je

vyhodné pre protokoly orientované na spravy, akym je aj IPFIX.

Protokol negarantuje dorucenie paketu cielovej aplikacii. Odosielatel nema ziadnu
moznost zistit, ¢i bola sprava dorucena, pretoze nedostava ziadne potvrdenia. Sprava
sa moze na ceste k adresatovi stratit alebo zahodif kvoli vysokému pretazeniu siete,

pripadne pakety mézu dojst v inom poradi, v akom boli odoslané.

Nedoruéenie UDP paketu obsahujiceho zaznam sablény moze znamenat stratu po-
tencidlne velkého mnozstva nasledujucich udajov, kedze kolektor bez Sablony nie je

schopny prijaté data dekodovat.

Protokol UDP by mal byt pouzity na prenos tidajov o IP tokoch len za predpokladu,
ze linka medzi exportérom a kolektorom nie je nachylna na pretazenie, alebo ak je

tato linka na tuto prevadzku inym sposobom pripravena. [1]

3.2 Protokol TCP

Protokol TCP (Transmission Control Protocol) [11] je spojovo orientovany, spolah-
livy transportny protokol, ktory umoznuje prenasat tidaje medzi dvoma koncovymi
bodmi, aplikaciami. Protokol je urceny pre aplikacie, pre ktoré spolahlivost doruce-

nia kompletnych, neposkodenych dat v spravnom poradi je nevyhnutnostou. TCP

15
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je najcastejsie pouzivanym transportnnym protokolom.

Aby mohli dve aplikacie navzajom komunikovat, musia vytvorit spojenie. Spojenie je
definované prave dvoma koncovymi bodmi, ktorym je kombinacia IP adresy a portu
aplikacie. Na vytvorenie spojenia sa pouziva procedira zvand Three-way handshake.
Inicidtor (klient) posle SYN segment na pocivajicu stanicu servera. Tento segment
ma nastaveny bit SYN v TCP hlavicke a obsahuje pociatocné sekvencné cislo. Server
nasledne rezervuje zdroje pre komunikaciu a odpovie paketom s nastavenymi bitmi
SYN a ACK. Sucastou segmentu je sekvencné ¢islo strany servera a potvrdzovacie
¢islo. Potvrdzovacie ¢islo je inkrementaciou sekven¢ného c¢isla, ktoré v prvom kroku
poslal klient. V poslednej faze klient odpoveda poslanim ACK segmentu, v ktorom
posle potvrdzovacie ¢islo klientovi. Nevyhodou tohto procesu je fakt, ze server uz
pri obdrzani SYN segmentu alokuje zdroje a umoznuje vykonat ttok zalozeny na
principe odmietnutia sluzby (Denial of Service). Pri poslani mnozstva falosnych SYN

segmentov dojde k vycerpaniu zdrojov servera.

Spojenie medzi dvoma koncovymi bodmi umoznuje obojsmerni komunikaciu vo
forme dvoch samostatnych pridov. Jeden pre kazdy smer komunikacie. Na rozdiel
od UDP, ktoré zachovava hranice spravy, je pre protokoly pracujice so spravami

z programatorského hladiska zlozitejsie oddelit jednotlivé spravy od seba.

TCP garantuje, ze data budu dorucené druhej strane presne tak, ako boli poslané,
bez stratenych, zle usporiadanych alebo duplicitnych dat. Za tymto ucelom pouziva

sekvencné cisla, potvrdzovacie segmenty a kontrolné sucty.

V pripade nepotvrdenia dat prijimatelom a vyprsanim casovaca pre retransmisiu, je
nutné segment poslat znova, az kym prijimatel nepotvrdi jeho prijatie. S tym stvisi
aj problém zvany head-of-line blocking. Je to problém, kde posielanie nezavislych
sprav cez TCP spojenie sposobuje ich neskoré dorucenie, pretoze su zadrziavané vo

vyrovnavacej pamaéti prijimatela, kym ten neobdrzi predchadzajtce stratené spravy.

Sucastou potvrdeni je aj pole velkost okna. Toto okno informuje o velkosti volnej
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vyrovnavacej paméte prijimatela a predstavuje data, ktoré odosielatel méze vyslat
tak, aby ich vedel prijimatel spracovat. Na zaklade tejto hodnoty odosielatel pris-
posobuje mnozstvo sicasne posielanych dat. Podrobnejsie informacie mozno néjst

v [12].

Na ukoncenie spojenia sa Standardne pouziva vymena Styroch segmentov. Jedna zo
stanic (A) posle FIN segment. Tym ozndmi druhej strane (B), Ze uz jej nebude posie-

lat dalsie data. Stanica B potvrdi prijatie FIN segmentu poslanim ACK segmentu.

Rovnakt procedtru, ale v opac¢nom smere vykond aj stanica B. Kym stanica A ne-
prijme FIN segment, stdle moze citat data od stanice B. Tejto vlastnosti protokolu
TCP sa hovori aj polovicne uzavreté spojenie (half-closed connection). Ide o slusné
ukoncenie spojenia. FIN segment je vlozeny do fronty na odoslanie ako normalny
segment, teda aplikdacia na druhej strane prijme vsetky data a potom narazi na

koniec prudu.

Ukoncit spojenie mozno aj nasilne pomocou RST segmentu. Ak akédkolvek strana
vysle RST segment, znamena to, ze celé spojenie sa predcasne ukonci a vsetky
data pritomné vo vstupnej ¢i vystupnej fronte mozu byt zahodené. RST segment
sa vysle napriklad aj pri havariach operacného systému. Po nastartovani pocitaca
uz neexistuje kontext pévodného pripojenia a preto po prijati neznamych dat je

odosielatel o neaktudlnom spojeni informovany RST segmentom [13].

3.3 Protokol SCTP

Podla [14], zvySujtce sa mnozstvo novych aplikacii povazuje protokol TCP za prilis
limitujici a vznikli protokoly zebezpecujuce spolahlivy prenos dat ako samostatna

vrstva nad protokolom UDP.
Hlavné nedostatky, ktoré si uzivatelia ziadaju odstranif su:

e Ako bolo uvedené vyssie, TCP poskytuje spolahlivy a striktne zoradzovany
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prenos dat. Niektoré aplikacie vyzaduju spolahlivost, ale nie zoradené doruce-
nie, zatial ¢o iné by si vystacili s ¢iastocne spolahlivym prenosom. Head-of-line

blocking pritomny v TCP spdsobuje neziadice zdrzania.

e Casto je pridova povaha TCP protokolu nevyhodou, pretoze aplikdcie musia

pouzivat vlastné znacky, aby mohli jednotlivé spravy od seba oddelit.

e TCP sockety st limitované na kombinaciu jednej IP adresy a portu aplikacie.
Ak dbjde k vypadku spojenia, musi sa nadviazat nové. TCP nie je schopné

vyuzit moznosti stanic s viacerymi sieftovymi rozhraniami.
e TCP je relativne nachylné na DoS utoky, napriklad SYN ttoky.

Tvorba protokolu SCTP (Stream Control Transmission Protocol) [14] [2] [4] [16] [17]
bola motivovand najmé s cielom prenasat signalizacie telefénnych sieti po IP sieti,
kde vSetky tieto nedostatky st relevanté. Autori protokolu vsak vytvorili vSeobecny

protokol, ktory mozu pouzif aj iné aplikacie.

SCTP je spojovo orientovany protokol, zabezpecujtici spolahlivy prenos dat. Kedze
je spolahlivy, znamena to, zZe dokaze zaznamenat stratené, duplicitné alebo zle uspo-
riadané data a sucasne obsahuje mechanizmy na kontrolu toku dat a kontrolu za-
hltenia, podobne ako protokol TCP. Tieto mechanizmy st zalozené na vyuzivani

kontrolnych stactov, sekvenénych ¢isiel a selektivnych retransmisiach.

SCTP zachovava hranice spravy, podobne ako protokol UDP. Spravy su posielané
ako jeden celok, nie st stucastou suvislého pridu dat. SCTP paket je zlozeny z kusov,
ktoré predstavuju bud samotné pouzivatelské data alebo data sliziace na spravu

asociacie.

V ramci jedného SCTP paketu moze byt poslanych viacero kusov dat. SCTP podpo-
ruje fragmentéciu datovych kusov. To znamend, ze ak je pozadovand sprava vacsia
ako MTU (Maximum Transmission Unit) na ceste od jednej k druhej stanici (Path

MTU), SCTP tito spravu rozdeli do viacerych kusov a posle ich samostatne aby
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zabranil IP fragmentécii. Na druhej strane sa vsetky kusy spoja do jedného celku a
posunt sa aplikacii ako celistva sprava. Protokol tiez za tcelom zvySenia efektivity
posielania dat umoznuje vlozit do jedného SCTP paketu viacero datovych kusov
patriacich réznym spravam. Kontrolné kusy st vzdy prvé v poradi, a az za nimi

nasleduju datové kusy.

Jeden koniec asociacie nie je identifikovany portom a len jednou IP adresou, ale
mnozinou IP adries (IPv4 a stcasne aj [Pv6) nastavenych na svojich rozhraniach.
Stanica s viacerymi rozhraniami (multihomed peer) je dostupnd cez viacero trans-
portnych adries. Ak sa jedna z nich stane nedostupnou, déta je mozné dorucit cez
int transportna adresu, bez toho, aby si to vSimla aplikdcia. SCTP pouziva vlastnost
multihoming iba na zabezpecenie redundancie, nie na vyrovnavanie zafaze. Kazdy
koncovy bod si zvoli jednu primarnu cielovt transportnt adresu, cez ktort posiela

udaje pocas zivotnosti asociacie.

SCTP pouziva na vytvorenie spojenia proces pozostavajuci zo styroch krokov (four-

way handshake). Tento proces znemoznuje vyuzit SYN ttoky ako pri protokole TCP.
Proces inicidcie asociacie stanicou A so stanicou B je nasledovny:
1. Stanica A vysle INIT kus stanici B.

2. Ked stanica B prijme INIT kus, vrati stanici A INIT-ACK kus. Tento INIT-
ACK kus obsahuje cookie zlozent z informécie, ktorti si moze overit len stanica
B. Cookie poméaha overit, ¢i je stanica A legitimna. Stanica B zatial nealokuje

ziadnu paméf a neuchovava stav potenciondlnej asociacie.

3. Ked stanica A prijme INIT-ACK, odpovie s kusom COOKIE-ECHO. Ako
nazov hovori, vracia spaf cookie, ktoré stanica B poslala v predchadzajicom

kroku.

4. Po prijme COOKIE-ECHO kusu, stanica B overi platnost tohto cookie. Po

uspesnom overeni je asociacia uspesne nadviazana.
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V poslednych dvoch krokoch sa uz moézu vyskytovat prvé data, ¢o zrychluje cas

potrebny na prvé prenesenie informacie.

Pocas vytvarania spojenia si obe strany dohodnu pocet prudov, ktoré buda pouzi-
vat. SCTP podporuje viacero nezavislych logickych prudov sprav v ramci asociacie.
Kazda sprava posland cez SCTP asociaciu je priradena k prudu. Spravy v ramci
pradu su dorucené v poradi, v akom boli poslané. Stratené data jedného prudu ne-
blokuju prijem dat v inych pridoch. Eliminuje sa tym nepriaznivy efekt head-of-line

blocking, pritomny v protokole TCP.

SCTP pontka tiez spolahlivé dorucovanie sprav bez zoradzovania, ¢im sa 1isi od
protokolu UDP, ktory sice pontika nezoradzovany prenos, ale ziadnu spolahlivost.
To ¢i bude prenos zachovavat poradie je mozné nastavit pre kazdu spravu zvlast.
Ak je sprava poslana bez zoradzovania, prislusnost k pridu je irelevantna, jedné sa

o samostatni kategoériu prenosu.

Kazdej sprave je mozné nastavit zivotnost. Tato vlastnost dovoluje vysielajicej ap-
likacii definovat, ako dlho je sprava uzitocna. Ak tento cas vyprsi skor, ako moze
byt sprava posland prijemcovi, odosielatel moze preskocit tito spravu. Ak uz sprava
bola poslana, ale stratila sa na ceste k prijemcovi, dochadza k blokovaniu dalsich uz

prijatych dat na tomto priade, kym spravu prijimatel neobdrzi.

S pouzitim rozsirenia ¢iastocnej spolahlivosti protokolu SCTP [I5] je vSak mozné
poslanim FORWARD TSN kusu informovat cielovi stanicu o tom, ze danu spravu
uz nema ocakavat a ze si ma posunut svoje kumulativne transportné sekvenc¢né ¢islo
prijatych dat na hodnotu uvedenu v tomto kuse. Tymto sposobom dokaze aplikacii
spristupnit data, ktoré doteraz museli ¢akat, kvoli nedoruceniu tych predchadzajui-

cich.

Protokol SCTP narozdiel od TCP nepozna polovi¢ne uzatvorené spojenia. Na “slusné”
ukoncenie asociacie sa pouziva proces pozostavajuci z troch krokov. Iniciator ukon-

¢enia spojenia posle kus SHUTDOWN, druha strana odpovie kusom SHUTDOWN-
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ACK a nakoniec iniciator posle kus SHUTDOWN-COMPLETE. Nekorektné ukon-

cenie je indikované poslanim kusu ABORT.
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4 Analyza stcasného stavu programu JXColl

V tejto kapitole je ¢itatel uvedeny do zhromazdovacieho procesu nastroja BasicMe-
ter. Zhromazdovacim procesom v nastroji BasicMeter je program JXColl (Java XML
Collector). Budt tu predstavené zakladné pojmy tohto nastroja, zistené nedostatky

a tiez sucasny stav podpory pre transportné protokoly TCP a SCTP.

Hlavnou tlohou programu JXColl je prijem sprav vo forméate IPFIX od exportéra.
Program dekdéduje informacie obsiahnuté v tychto spravach a uklada ich do centrél-
neho tloziska pre neskorsiu analyzu. Centralnym tuloziskom je databaza vytvorena
v databazovom systéme PostgreSQL. Program taktiez umoznuje prenos informécii
o tokoch v realnom c¢ase na analyzujucu aplikaciu prostrednictvom protokolu ACP.
JXColl je konzolova aplikacia, u ktorej sa predpoklada, ze bude bezat na pozadi ako

sluzba. V tomto pripade sa vsetok vystup zapisuje do log suboru.

4.1 Hlavné nedostatky v oblasti konformity so Specifikaciou

IPFIX

Na testovani interoperability IPFIX néastrojov v Prahe v roku 2011 sa zistilo nie-
kolko zavaznych nedostatkov v zhromazdovacom procese nastroja BasicMeter, ktoré

vyplyvaji z nedostatocnej konformity so Specifikaciou IPFIX.

4.1.1 Viacero zaznamov v sade

Jednym z takychto nedostatkov bola skutocnost, ze pri pokuse o export informa-
cii o IP tokoch s pouzitim viacerych sabléon, JXColl takejto definicii sady sablon
nerozumel. JXColl sa zacal spravat velmi zvlastne a do databazy boli ukladané ne-
spravne informacie. Data boli interpretované chybnym sposobom. Pri analyze kédu
sa zistilo, ze v sade bolo uvazované len s jednym zaznamom. Ako bolo spomenuté

pri analyze protokolu IPFIX, zaznamov mdze byt viacero, ¢i uz v sade sablon, sade
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sablén moznosti alebo v datovej sade. JXColl v tomto pripade interpretoval dalsi
zaznam Sablony ako novi sadu. Kedze zdznam sablény zacina identifikdtorom sSab-
16ny (pozri Obrazok 2—5)), ktory je vady vacsi ako 255, JXColl interpretoval tieto
udaje ako datovi sadu. Na tento fakt sa prislo takym sposobom, ze do databazy boli
ukladané zaznamy, v ktorych ¢islo pozorovacieho bodu bolo zhodné s ¢islom jednej

70 Sablon.

Tento problém sa teda tyka nie len zlého spracovania viacerych zaznamov sablon, ale
aj vsetkych druhov zdznamov. Dochadzalo by pritom k ukladaniu nespravnych dat
do databézy, alebo by sa neulozili idaje vobec. Opisany jav nebol spozorovany pri
predchédzajicom vyvoji aj z toho dovodu, ze exportovaci proces nastroja BasicMe-
ter (BEEM) posielal vzdy najviac jeden zdznam sablény v sade sablon, nasledovany
datovou sadou s jednym datovym zaznamom. Kazda IPFIX sprava obsahovala naj-

viac jednu datovi sadu s jednym datovym zaznamom.

4.1.2 Informacné elementy s redukovanym kédovanim

JXColl tiez nebol schopny prijimat informac¢né elementy, pri ktorych sa pouzije re-
dukované kédovanie (pozri kapitolu [2.2)). Najcastejsie st nimi informacné elementy
octetDeltaCount a packetDeltaCount. Ak boli od exportéra prijaté datové zaznamy
s redukovanym kédovanim, dochédzalo k ich preskoceniu, pretoze JXColl kontrolo-
val, ¢i velkost prijatych dat sihlasi s informéaciou uvedenou v informac¢nom modeli.
Tieto hodnoty predstavuji maximalnu hodnotu, s ktorou treba uvazovat pri na-
vrhu databazy. Pri prenose tidajov od exportéra je nutné pocitat aj so skratenymi

informaénymi elementmi.

4.1.3 Nespravne alebo chybajiace datové typy

Nedostatky sa takisto prejavili pri dekédovani niektorych abstraktnych datovych ty-

pov. Problémy sa vyskytli s ¢asovymi znamkami pouzivajicimi abstraktny udajovy
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typ dateTimeMicroseconds a dateTimeNanoseconds. Tie nie st dekdédované podla
definicie v informacnom modeli protokolu IPFIX [5]. Treba napravit tato skutoc-
nost. Navyse, kolektor nepodporuje dekdédovanie niektorych abstraktnych datovych

typov uvedenych v informac¢nom modeli, menovite boolean, macAddress a octetArray.

4.1.4 Variabilna velkost informac¢nych elementov

Niektoré informacné elementy, napriklad octetArray a string, mézu byt bud fixnej,
alebo variabilnej dizky. Kolektor nema podporu pre informa¢né elementy variabil-
nej dizky, ¢o znova predstavuje problém interoperability. Pri prijme dét s takymto
informacnym elementom by JXColl havaroval, pretoze by sa snazil z datového za-
znamu vybrat 65535 bajtov, namiesto toho aby zistil skutocni velkost déat (pozri

kapitolu . Pri vybere by doslo k neoc¢akavanému narazu na koniec buffra.

4.1.5 Spracovanie organizaciou definovanych informacénych elementov

Pri analyze kédu sa zistilo, ze spracovanie oranizaciou definovanych informacnych
elementov (enterprise-specific) je nekorektné. Vsetky IETF informacéné elementy
spolo¢ne s informac¢nymi elementmi Specifickymi pre organizaciu JXColl ocakava
v stbore ipfirFields.xml. Organizaciou definované informacné elementy v tomto XML
stubore obsahuju atribtut enterpriselD obsahujuci ¢islo organizacie. Ak by vsak iden-
tifikdtor tohto informac¢ného elementu bol zhodny s identifikdtorom standardného
IETF informac¢ného elementu, JXColl by mal informéacie len o prvom vyskyte infor-
macného elementu v XML stbore s takymto identifikdtorom. Cislo organizécie by
nebral do uvahy. Pri exporte tohto informac¢ného elementu v uvedenej situacii by
doslo k nespravnemu dekédovaniu a teda k chybam. Podobne, ak by JXColl priji-
mal v datovom zédzname organizaciou definovany informac¢ny element, ktory sice nie
je uvedeny v subore ipfirFields.zml, ale identifikator tohto informac¢ného elementu

by bol zhodny s niektorym standardnym IETF informac¢nym elementom, dekdédova-
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nie by prebiehalo podla definicie tohto Standardného informacného elementu. To je

samozrejme nepripustné, a je potrebné dani skutocnost napravit.

4.2 Podpora transportnych protokolov

Ako bolo spomenuté v uvode, JXColl podporuje prijem dat o IP tokoch podla pro-
tokolu IPFIX len cez transportny protokol UDP. Pre interné potreby vyskumne;j
skupiny MONICA bol tento protokol doposial postacujuci, avSsak podla Specifikacie
IPFIX [I] je preferovanym transportnym protokolom SCTP s rozsirenim ¢iastocnej
spolahlivosti (PR-SCTP). Pomocou tohto protokolu mozno nastavit, ako dlho sa ma
exportovaci proces snazif poslat datovy zaznam, alebo zadefinovat maximalny pocet

retransmisii, po ktorych sa datovy zaznam zahodi.

V pripade, ak protokol SCTP nie je mozné nasadit (napriklad z dévodu chybajiicej
podpory v opera¢nom systéme), je mozné pouzit protokol TCP alebo UDP.

V suvislosti so sablonami Specifikacia IPFIX udéva, ze rozne transportné protokoly

maju pristupovat k sprave sablén roznym sposobom.

4.2.1 Sprava sablén pre protokol UDP

Pri prenose tudajov cez transportny protokol UDP by mal zhromazdovaci proces
uvazovat zivotnost Sablén. Sablény neobnovené exportovacim procesom do vypr-
Sania ich zivotnosti maju byt expirované a nasledne zahodené. Zaroven maja byt
zahodené aj vsetky datové zaznamy referujiice na tito expirovani Sablénu. Je nutné
informovat o tejto udalosti. Zivotnost $ablén by mala byt konfigurovateln a mala
by byt nastavena aspon na trojnasobok periédy obnovy sablon exportérom. Identi-
fikatory sablon su jedinecné na UDP relaciu a pozorovaciu doménu. Zhromazdovaci
proces by mal uchovavat nasledujice udaje pre vSetky aktualne zaznamy sablony

(moZnosti):
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e [PFIX zariadenie - IP adresa,
e zdrojovy UDP port exportéra,
e (islo pozorovacej domény,

e Cislo sablony,

e definicia sablény,

e cCas posledného prijatia.

JXColl neuchovava zdrojovy UDP port exportéra. Ak by bolo spustenych viacero
instancii exportéra na jednom stroji s totoznou pozorovacou doménou, a ak by posie-
lali rovnaky identifikator Sablény, ale s inou definiciou, sablény z oboch exportérov
by sa navzajom prepisovali. Dochadzalo by k nespravnemu dekdédovaniu a ukladaniu

udajov do databézy, pripadne by k tomuto kroku ani nedoslo.

Takisto nie je vyriesené expirovanie Sabléon. Neexistuje ziadna evidencia casu pri-
chodu zédznamov sablén (moznosti) z exportéra. Je potrebné preto implementovat

aj tuto poziadavku.

4.2.2 Sprava sablon pre protokoly SCTP a TCP

Pri prenose udajov o IP tokoch cez transportny protokol SCTP podla sSpecifikacie
IPFIX [I] treba uvazovat s tym, ze exportovaci proces priraduje a spravuje identifi-

katory sablon osobitne pre kazdi SCTP asociaciu a pozorovaciu doménu.

Zhromazdovaci proces musi uchovavat informéaciu o zazname Sablony pocas trvania
SCTP asociacie, teda nedochadza k periodickému obnovovaniu sablény ako v pri-
pade protokolu UDP. Mal by ich poslat na zaciatku asocidcie , aby mohli byt in-
terpretované datové zdaznamy referujice na tieto sablony. Ak kolektor prijme uz
evidovanu sablénu z rovnakej asociacie a pozorovacej domény bez toho, aby bola

predtym zrusend, potom musi kolektor asociaciu vypnit. Po zrusneni asocidcie musi
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zhromazdovaci proces zahodit vsetky Sablény prijaté cez tuto asocidciu a zastavif

dekédovanie IPFIX sprav, ktoré pouzivaju tieto Sablony.

Rozdielne pozorovacie domény z rovnakej SCTP asocidcie mozu pouzit rovnaky
identifikdtor Sablény na odkazovanie sa k odlisnym Sablénam. Sablony, ktoré uz
viac nie st pouzivané, by mali byt vymazané pouzitim Specidlneho typu sablény,

Template Withdrawal Message.

Pred poslanim tejto spravy by mal exportér cakat urc¢ity c¢as (napriklad 5 sekind),
aby mal kolektor dostatok ¢asu na spracovanie posledného datového zaznamu pouzi-
tim povodnej sablény. Definicia novej Ssablony s rovnakym identifikatorom a pripadné
data vztahujuce sa na tuto sablénu by nemala byt exportérom poslana pokial ne-

ubehne dostatocny c¢as, na to aby kolektor spracoval Template Withdrawal Message.

Je to zdznam Sablény s poctom poli nastavenym na 0. Identifikdtor zaznamu sab-
lony urcuje, ktora Sabléona ma byt vymazana. Ukazkovy forméat spravy Template

Withdrawal Message je uvedeny na obrazku [4—1]

0 7.8 15 16 23 24 31
ID sady (2 alebo 3) Dizka = 16
ID Sablény N Pocet poli =0
ID $ablény ... Pocet poli=0
ID Sablony M Pocet poli =0

Obrazok 4—1 Formét Template Withdrawal Message

Zrusenie Sablony sa pouziva najma ak sa zmenia meracie parametre na meracom
procese, alebo ak sa restartuje meraci proces. Ak sa restartuje meraci proces, tak
exportovaci proces bud pouzije pévodné Sablény, alebo ich musi zrusit pomocou
Template Withdrawal Message pred ich znovupouzitim. Na zrusenie vSetkych sab-
16n danej pozorovacej domény sa moze pouzit Specidlna verzia Template Withdrawal
Message. Jej format je na Obrazku Pocet poli je nulovy a ¢islo sablény je bud

2 alebo 3, podla toho ¢i sa jedna o All Data Template Withdrawal Message (vymaze
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vSetky Sablény pre danu pozorovaciu doménu) alebo ide o All Options Template
Withdrawal Message (vymaze vSetky sablény moznosti pre dani pozorovaciu do-
ménu). Pozorovacia doména je uvedena v hlavicke IPFIX spréavy ako si je mozné
vSimnit na obrdzku 2—1] Ked sa restartuje SCTP asocidcia, exportovaci proces

musi znovu poslat vsetky zdznamy sablén.

0 7.8 15 16 23 24 31
ID sady (2 alebo 3) Dizka =8
ID Sablény (2 alebo 3) Pocet poli =0

Obrazok 4—2 Forméat All (Data alebo Options) Template Withdrawal Message

Pre prenos idajov pomocou protokolu TCP platia rovnaké pravidla spravy sablon
ako pri protokole SCTP, s ohladom na to, ze v protokole TCP sa jedna o spojenia,

nie o asociicie.

4.2.3 Hlavné poziadavky na prenos dat pomocou protokolu SCTP

Zhromazdovaci proces by mal pocuvat na porte 4739, ale ma byt umoznend zmena
tohto portu. Mal by umoznit viacero asociacii od exportérov. Exportér si vyziada

pocet prudov, ktoré bude pouzivat na prenos.

Ak zhromazdovaci proces prijima poskodené IPFIX spravy, musi zrusit SCTP aso-

ciaciu, zrusit IPFIX spravu a mal by zaznamenat chybu.

Sady sablon a sady Sablén moznosti mézu byt poslané na akomkolvek SCTP prude

a to vzdy spolahlivo pouzitim zoradzovaného dorucovania.

Zhromazdovaci proces nesmie predpokladat, ze datové sady a asociované sady sablon

(moznosti) st exportované v rovnakej IPFIX spréve.

Exportovaci proces si moze vyziadat viac ako jeden prud na asociaciu. Kazdy z tychto

prudov moéze byt pouzity na prenos IPFIX sprav obsahujucich datové sady, sady
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sablon alebo sady sablon moznosti.

Podla poziadaviek aplikacie, exportovaci proces moze posielat datové sady s iplnou
alebo ¢iastocnou spolahlivostou, pouzitim zoradzovaného alebo nezoradzovaného do-

rucovania, cez akykolvek SCTP prud.

Ked zhromazdovaci proces zisti, ze SCTP asocidcia bola abnormélne ukoncena, musi

pokracovat v poc¢tvani na novi asociaciu.

Ak zhromazdovaci proces prijme Template Withdrawal Message pre zdznam Sablény,
ktory predtym neprijal na konkrétnej SCTP asociacii, musi zrusit SCTP asociéciu,
zrusit IPFIX spravu, a mal by zaznamenat chybu, podobne ako to robi pre poskodené

IPFIX spravy.

4.2.4 Hlavné poziadavky na prenos dat pomocou protokolu TCP

Zhhromazdovaci proces by mal pocuvat na porte 4739, ale musi byt umoznena konfi-
guracia iného portu. Mal by umoznit viacero pripojeni od exportérov. Ked sa vypne
exportovaci proces, mal by vypniat TCP spojenie. Ked zhromazdovaci proces viac
nechce prijimat IPFIX spravy, mal by ukonc¢it svoj koniec pripojenia. Zhromazdovaci
proces by mal pokracovat v ¢itani IPFIX sprav pokial exportovaci proces nezavrie

svoj koniec.

Ak zhromazdovaci proces prijima poskodené IPFIX spravy, musi zrusit TCP spoje-

nie, zahodit IPFIX spravu a mal by zaznamenat chybu.

Ked exportovaci proces detekuje, ze TCP spojenie na zhromazdovaci proces je ab-
normélne ukonc¢ené, mal by sa opétovne pokisit o vytvorenie spojenia. Casové limity
spojenia a intervaly, ako ¢asto sa ma exportér znovu pokusat o pripojenie by mali byt
konfigurovatelné. V predvolenom nastaveni, exportovaci proces sa nesmie pokusat

zahdjit pripojenie castejsie ako raz za mintitu.

IPFIX spravy su posielané cez TCP spojenie bez akéhokolvek specidlneho kédovania.
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Pole dlfka v hlavicke IPFIX spravy definuje koniec kazdej IPFIX spravy a teda
zaciatok nasledujicej IPFIX spravy. To znamena, ze IPFIX spravy nemozu byt

prekladané.
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5 Navrh a implementacia zmien v programe JXColl

V tejto casti st uvedené blizsie informacie o jednotlivych zistenych problémoch spo-
lo¢ne s ich rieseniami. Medzi hlavné prvky programu JXColl patri trieda Packet-
Listener. Toto vlakno sluzi ako UDP server, prijima UDP datagramy a ukladé ich
do PacketCache. PacketCache je trieda, ktora obsahuje staticki premennu triedy
predstavujuci vyrovnavaciu pamat. Je to front typu java.util. ArrayBlockingQueue.
7 tejto vyrovnavacej paméte potom vlakno NetXMLParser vybera jednotlivé prijaté
spravy a snazi sa ich interpretovat. Na uchovavanie informacii o sablénach vyuziva
objekt IPFIXTemplateCache. Net XML Parser takisto pracuje s objektom RecordDis-
patcher, ktory spracované data dekoduje a podla nastavenia konfiguracného stiboru
ich uklada do databazy, pripadne ich tiez posuva triedam sliziacim na export dat
v redlnom case prostrednictvom protokolu ACP, alebo modulu na uc¢tovanie. Tato
praca sa venuje optimalizacii procesov vo vstupnej casti programu, preto oblast

vystupu nebude blizsie popisovana.

5.1 Podpora abstraktnych datovych typov IPFIX

Dekédovanie jednotlivych informacnych elementov nastava v triede RecordDispat-
cher. Metéda exportujica udaje do databéazy, dbEzport(), ma pristup k spracova-
nému udajovému zaznamu a zaznamu sSablény. Na dekdédovanie dat je nevyhnutné
tiez trieda IpfizElements, ktora pri spusteni programu nacita informacny model pro-
tokolu IPFIX z XML stuboru ipfizFields.zml. Tato trieda obsahuje metédy na pristup
k informéaciam o informacnych elementoch: abstraktny tdajovy typ, nazov, skupina
a tiez identifikator. Na zaklade zaznamu Sablény a informacii z informac¢ného mo-
delu, pre kazdé pole v zdzname Sablony je dekédovany kusok dat obsiahnuty v da-
tovom zazname. Metdda sliziaca na dekddovanie testuje datovy typ informacného
elementu, podla tohto typu interpretuje binarne data a vysledkom je retazec ob-

sahujici hodnotu informacného elementu. Metoda na dekdédovanie sa nachadza aj
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v triede RecordDispatcher a aj v triede ACPIPFIX Worker sluziacej na prenos dat
cez protokl ACP. Je preto ziadice vytvorit samostatni triedu dekodera, pretoze

v aktudlnej implementacii moze lahko ddjst k nekonzistencii oboch metod.

Takato trieda by mohla byt IpfixDecoder. Hlavnym vstupnym bodom dekddera by
mala byt metéda decode(), kde prvym argumentom by bol retazec predstavujici da-
tovy typ informacného elementu, a druhym by bol objekt typu java.nio. Byte Buffer,
obsahujici samotné data. Kazda skupina datovych typov je dekddovand vo vlastnej

metode, ¢o prispieva k prehladnosti. Pripadné nové tdajové typy je lahké doplnit.

Doposial neboli implementované niektoré datové typy. Datovy typ octetArray pred-
stavuje konecny retazec oktetov [5]. KedZe exportné triedy ukladajice tdaje do
databazy a aj protokol ACP ocakévaji ako vystup dekédovania retazec znakov, je
nutné ho na retazec skonvertovat takym sposobom, aby mohla byt hodnota obno-

vena do pévodnej podoby.

Vhodnym kédovanim sa zdd byt kédovanie Base64 [19]. Toto kédovanie je urcené
na prevod binarnych dat do textovej podoby a naspéf z textovej do binarnej po-
doby. Pouziva sa najméa pri prenose priloh v elektronickej poste alebo na kédovanie

binarnych udajov v XML stboroch.

Détovy typ macAddress predstavuje retazec 6 oktetov [1]. Je preto nutné previest
bindrne udaje na ich textovi reprezentaciu, aby vysledny retazec dosiahol tvar
XXXXXX:XX: XX, kde XX st znaky 0 az F. Na to sa pouzil pomocny refazec
HEXES, ktory obsahuje vSetky hexadeciméalne znaky zoradené podla ich hodnoty
vzostupne. Dekédovanie vykond pomocnd metdda parseMacAddress(byte[] data). Je
nutné zistif hodnotu hornych aj spodnych styroch bitov kazdého bajtu. Na zaklade
tychto hodnot na koniec vysledného refazca bude priradeny znak z pomocného re-
tazca HEXES z pozicie, aki udava dand hodnota. Medzi jednotlivymi bajtmi zo
vstupu sa vlozi znak ”:”. Kvoli efektivite sa pouzil na vytvaranie refazca StringBu-

ilder. Pred celym procesom sa testuje dlzka vstupného pola. Ak je velkost ind ako
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6, metoda informuje volajicu metédu vynimkou DataException (dedi od zakladnej

vynimky programu JXCollException).

Détovy typ boolean je reprezentovany ako bindrna hodnota, nadobudajtca len dva
stavy: “pravda” a “nepravda” [5]. Na zdklade tejto definicie je hodnota 0 uvazovana
ako “nepravda” a hodnota ako “pravda”. Vsetky ostatné hodnotu si povazované za

chybu a vyhodi sa vynimka DataException.

Najzavaznejsim problémom je nespravne dekédovanie niektorych ¢asovych znamok.

Celkovo na tento tcel existuji v informac¢nom modeli IPFIX styri datové typy:
e dateTimeSeconds,
e dateTimeMilliseconds,
e dateTimeMicroseconds,
e dateTimeNanseconds.

Prvé dva menované udajové typy obsahuju bezznamienkové cislo obsahujice pocet
sektnd, resp. pocet milisekiind od Unix epochy (1.1.1970 00:00 UTC). udajové typy
date TimeMicroseconds a dateTimeNanoseconds vsak pouzivaji na ulozenie infor-
mécie o ¢ase Specidlnu Struktiru ¢asovej zndmky vo formate NTP Timestamp [18].
Ide o 64bitové ¢islo, kde hornych 32 bitov reprezentuje pocet sekiind od stanove-
nej epochy (1.1.1900 00:00 UTC) a zvysSok predstavuje desatinni ¢ast sekund. Této
struktira umoznuje ulozit informéaciu o ¢ase s presnostou az na 232 pikosekund. Je
potrebné tuto struktiru ulozit do databézy, resp. poslat cez protokol ACP v nezme-
nenej podobe. Interpretovat ttto hodnotu musi az analyzujica aplikacia. Nespravne
dekédovanie spociva v interpretovani tychto tdajovych typov ako bezznamienkové
celé ¢islo. Cislo sa teda musi dekédovat ako datovy typ long (znamienkové ¢islo).
Analyzujtca aplikdcia moze na pracu s ulozenym tdajom pouzif napriklad kniznicu

Apache Commons Net [20], ktord obsahuje triedu na pracu s NTP ¢asovou znamkou.
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5.2 Redukované kédovanie informacnych elementov

Na to, aby sa pouzilo redukované kédovanie informacnych elementov, je potrebné
v Sabléne uviest velkost informac¢ného elementu mensiu, ako je jeho maximéalna
velkost definovana v informac¢nom modeli IPFIX. Na zaklade tejto informacie sa
z udajového zaznamu vyberie Cast dat pre kazdy informacny element. Dekoder dat
testuje kapacitu predaného buffra voci definicii. Standardne, ak je velkost ind, ako
uvedend v definicii typu, volajica metoda je informovana vynimkou DataFxception

s informaciami o predanej a ocakavanej velkosti dat.

Pri bezznamienkovych aj znamienkovych celo¢iselnych typoch pri velkosti dat men-
sej, ako je udavand v definicii typu, musi sa vytvorit buffer standardnej (tiplnej) vel-
kosti a obsah dat sa musi do tohto buffra skopirovat s poziadavkou, aby sa vyznam
¢isla nezmenil. Pri skracovani informac¢nych elementov sa odstranuju len pociatocné

nuly.

Uvedené sa dosiahne tak, ze najprv sa vytvori vystupné pole bajtov plnej velkosti
daného datového typu. Z pravej strany vstupného pola sa skopiruju jednotlivé bajty a
ukladaju sa taktiez sprava do vystupného pola bajtov plnej velkosti. Zvysné bajty sa
nastavia na hodnotu 0. Ak je ¢islo znamienkové, a ak je nastaveny najvyznamnejsi
bit najlavejSieho bajtu (znamienko) vstupného pola, priradi sa zvysnym bajtom

hodnota 255. Tento algoritmus je uvedeny na Obrazku [5—1]

Dovodom je skutoc¢nost, ze zaporné ¢islo v doplnkovom kéde ma oproti ¢islu v pria-
mom kode vSetky bity sprava, az po prvu jednotku totozné, a zvysné bity okrem
znamienkového su invertované. Ak sa posunie znamienkovy bit na spravnu pozi-
ciu, teda na najlavejsi bit pola bajtov plnej velkosti daného idajového typu, vsetky
zvysSné bity musia byt pre zaporné cislo nastavené na 1. Ak je znamienkové ¢islo
kladné, plati pre neho to, ¢o pre bezznamienkové cislo, kedze kladné ¢islo v dopln-

kovom kdéde ma rovnakd podobu ako v priamom kode.

Po ziskani iidajov spravnej velkosti ich mozno standardnym spdsobom interpretovat.
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Vytvor vystupné pole bajtov
plnej velkosti

v

skopiruj vstupné pole
bajtov do vystupného,
zarovnaj doprava

Je to zaporné
znamienkové ¢islo?

Zvysné bajty
vo vystupnom
poli nastav na

0

Zvysné bajty
vo vystupnom
poli nastav na

255

Obrazok 5—1 Algoritmus doplnenia velkosti informac¢ného elementu

V priklade (a) na Obrézku [5—2| je uvedeny o déatovy typ unsigned16, ktorého data

boli skratené na jeden bajt. Po predradeni ¢isla nulovym bajtom je mozné ho deko-

dovat ako unsigned short. Kedze programovaci jazyk Java nepozna bezznamienkové

typy, tak musi byt ¢islo vhodne ulozené do najblizsieho véicsieho typu, v tomto pri-

pade do typu int. Na tieto ucely slizi uz implementovana trieda Support, obsahujica

met6dy na ziskanie bezznamienkovych verzii datovych typov. Priklad (b) ukazuje
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prevod ¢isla s rovnako nastavenymi bitmi, ale datovy typ tychto dat je signed16.
Kedze je znamienkovy bit nastaveny, jedna sa o zaporné ¢islo. Predradi sa teda baj-
tom o hodnote 255. Staci interpretovat toto vysledné pole bajtov ako datovy typ

short.

Kedze ¢islo moze byt skratené o akykolvek pocet bajtov, tento pristup je vSeobecny
a pouzitelny na kazdy mozny pripad. Tento algoritmus vykonava metoda handleRe-
ducedSizeEncoding(), ktord o¢édkdava vstupné pole bajtov, vysledny pocet bajtov, a
pravdivostni hodnotu udavajicu, ¢i je ¢islo znamienkové alebo nie. Tato metdda je

volana pred dekddovanim udajového typu, ak je jeho velkost mensia ako sa ocakava.

(@) Bezznamiekovééislo 232 (1|1(1|/0(212(0]|0|0

0/o0(ofofofo0f0j{0}12{12{1|0|1|0|0|0

(b) Znamienkové &islo -24 1{1|12(0({1]0]|0|O0

i1j1f1j1|1f12|1|1f2|1(12(0|1(0|0]|0

Obréazok 5—2 Priklad redukovaného kédovania znamienkového (a) a bezznamienkového (b) éisla.

Skratenie elementov s ¢islami s pohyblivou radovou ¢iarkou je tiez mozné. Desatinné
¢islo s dvojitou presnostou (float64, v Jave typ double) moze byt skratené z 6smich na
styri bajty. Vtedy sa dekdduje ako desatinné ¢islo s jednoduchou presnostou (float32,
v Jave typ float). Treba ale pocitat so stratou presnosti, kvoli mensej mantise. Vsetky
ostatné velkosti vstupu iné ako 4 alebo 8 bajtov st povazované za chybnu velkost a

je o tom informované volajiuca metdéda vyhodenim vynimky DataFxception.

5.3 Organizaciou definované informacné elementy

Ako bolo spomenuté v predchadzajucej kapitole, trieda IpfizElements sluzi ako zdroj
informacii o jednotlivych informacnych elementoch, ktoré st popisané v siibore ip-

fixFields.zml. Obsahuje kolekciu HashMap, ktora ako klu¢ obsahuje len ¢islo infor-
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macného elementu. Hodnotou je objekt popisujici konkrétny informacny element.
Kedze organizaciou definovany informacny element moéze mat rovnaky identifikator
ako standardny IETF informac¢ny element, evidencia len na zdklade identifikdtora
je nepostacujuca. Preto sa klu¢ v tejto kolekcii zmenil a pouzil sa objekt pozosta-
vajuci z identifikatora informac¢ného elementu a ¢isla organizacie. Tento objekt bol
nazvany FieldKey. V pripade standardného IETF informacného elementu sa pouzije
¢islo organizacie rovné nule. Vsetky metody na pristup k informaciam o informac¢nom
elemente (nazov, tdajovy typ, skupina) museli byt doplnené o argument definujici
c¢islo organizéacie. Zaroven metody v triedach RecordDispatcher a ACPIPFIXWor-
ker vyuzivajuce triedu IpfixElements museli byt prisposobené tejto skutoc¢nosti. Pri
dekédovani tdajov v datovom zazname sa odteraz uvazuje aj s ¢islom organizacie.
Informacné elementy uz nemézu byt zamenené. Pri prijme organizaciou definova-
ného informacného elementu, ktora nie je uvedend v ipfixFields.xml sa dekdédovanie

tohto informacného elementu preskoci.

5.4 Optimalizacia IPFIX parsera

Parser IPFIX sprav bol sucastou a hlavnou pracovnou napliou vlakna Net XMLPar-
ser. Toto vldkno vybera nazhromazdené IPFIX spravy z PacketCache a priamo ich
spracovava. Kedze sa uz o¢akava prijem dat nielen cez transportny protokol UDP, ale
aj cez protokoly TCP a SCTP, je vhodné, aby existoval jeden objekt sliziaci na spra-
covavanie IPFIX sprav. Ak by ich bolo viacero, ich udrzba by bola naro¢na. Novy
parser je nutné od zdkladu prepisat, pretoze pdvodny je velmi neprehladny (celé
spracovanie bolo umiestnené v jednej metéde) a nekonzistentny. Nekonzistentny na-
priklad v tom zmysle, Ze idaje z hlaviciek IPFIX spravy boli raz interpretované ako
bezznamienkové, inokedy ako znamienkové ¢isla. Toto bolo potrebné zmenit. Vsetky

¢isla z hlavic¢iek st v novom parseri povazované za bezznamienkoveé.

Novy parser dostal meno IpfixParser a celkovy problém sa rozdelil na metody rie-
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siace jednotlivé podproblémy. Existuje hlavna metdda na spracovanie celej spravy,
parselpfiztMessage(). T4 po precitani hlavicky volda metédu na spracovanie sady, par-
selpfixSet(), az kym sa pozicia v buffri nedostane na koniec prijatych dat. Na zdklade
druhu sady sa spracovanie deleguje na metdédy zaoberajice sa spracovanim daného

druhu zdznamu, az kym pozicia v buffri nedosiahne koniec sady.

V pripade datovej sady prevezme spracovanie metéda parselpfizDataRecord(), sadu
sablon spracovava metdda parselpfizTemplate Record() a sadu $ablén moznosti me-

téda parselpfixOptions Template Record().

Kod je omnoho prehladnejsi a lahsie udrziavatelny. Kazda metdda vracia prislusny
objekt zadznamu, ktory sa vkladd do nadradeného objektu (napriklad détovy zaznam
do sady, sada do spravy a pod.). Vyslednu strutkiru je potom mozné prehladne

spracovat.

5.4.1 Viacero zaznamov v sade

Ako bolo spomenuté v analyze sucasného stavu programu JXColl, nepredpokladalo
sa, ze niekedy bude prijatych viac zaznamov v sade, ako jeden. Toto je nepripustné.
V starom parseri neexistoval cyklus, ktory by opakovane vyberal zaznamy zo sady,
az kym sa neddjde na jej koniec. Ocakavalo sa len, ze v sprave bude existovat viacero
sad. V metode parselpfizSet() je nutné pre kazdy druh sady vlozit cyklus, ktory by
testoval aktualnu poziciu v buffri. Ak je rozdiel aktualnej pozicie a pozicie zac¢iatku
sady mensi ako celkova velkost sady, je nutné pokracovat v spracovavani zaznamov

daného typu.

Podla druhu sady, metédy zodpovedné za ziskanie objektu daného zaznamu pridaju

do objektu sady ziskané zaznamy. Potom sa vsetky zaznamy sady interpretuju.
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5.4.2 Detekcia poskodenych sprav

Je nevyhnutné zistovat, ¢i sprava nie je poskodena. Jednou z moznych chyb moze byt
udaj o velkosti v hlavicke IPFIX spravy (pozri Obrazok , ktory nezodpoveda
skutocnej velkosti prijatych dat. Stavalo sa, ze bola prijata sprava, ktorej velkost
podla hlavicky mala byt 630 bajtov, no skuto¢ne sa prijalo len 20 bajtov. Takato
sprava sposobovala havariu JXColl. Pévodna verzia JXColl mala vyhradené pole
bajtov o velkosti 65540 bajtov pre kazdu prijatu IPFIX spravu. Toto pole bajtov bolo
priradené do objektu PacketObject, ktoré okrem tychto dat obsahovalo aj zdrojovi
IP adresu UDP paketu. PacketObject sa uklada v PacketCache. Nebolo vsak mozné
urcit skutocni dizku prijatych dat, kedZe pole bajtov neobsahuje ziadne indikdtory

limitu alebo pozicie.

Vyhodnejsie je ulozif prijaté data ako objekt ByteBuffer. Po prijati vsetkych dat
sa buffer oto¢i pomocou metédy flip() a aktudlna pozicia sa zmeni na limit (pravi
hranicu prijatych déat) a pozicia sa nastavi na 0. Takto mozno pomocou metdody
remaining() nad tymto buffrom zistit, kolko bajtov bolo skuto¢ne prijatych, resp.

kolko este zostava do konca.

IpfixParser je tymto sposobom schopny zistit velkost prijatych dat. V pripade, ak
bol prijaty iny pocet bajtov, ako uvadza hlavicka, parser vyhodi vynimku Data-
FormatEzception (dedi od zdkladnej vynimky programu JXCollEzception). Vldkno
spracuvajuce UDP spravy pri prijme tejto vynimky od parsera ukon¢i spracovanie
aktudlnej spravy, je vyhlasend chyba na konzolu a pokracuje sa v spracovani dalsej

spravy, ak je pritomna v PacketCache.

Dalou strukttrou v rameci IPFIX spravy je sada. Je potrebné otestovat, ¢i zostéva-
juca cast v buffri je postacujica na precitanie celej sady. Velkost sady je uvedena
v hlavicke sady, ako bolo ukdzané na Obrazku 2—3| Pri nedostatotnom poéte vol-

nych bajtov sa opat vyhodi vynimka DataFormatException.

.....
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tekovat. Pri vyberani Specifikatorov poli zo zaznamu Sablony sa teda otestuje, ¢i je
dostatok zvysného miesta v sade. Ak nie, vyhodi sa vynimka DataFormatException.
Podobne pri vybere datového zaznamu, ak nie je dostatok miesta v datovej sade
na vyber pozadovaného mnozstva dat, ohlasi sa to touto vynimkou. Trieda IPFI-
XSet bola v suvislosti s tymito testami obohatend o moznosti nastavenia a ziskania
zaCiatocnej a koncovej pozicie sady. Vlakno vyuzivajice IpfizParser sa na zéklade

prijatej vynimky rozhodne, aky bude dalsi postup.

5.4.3 Variabilna velkost informac¢nych elementov

V metéde parselpfizrDataRecord() sa testuje velkost informac¢ného elementu, tak ako
je dana v Specifikatore pola v zazname Sablony. Informacné elementy s variabilnou
dlZkou nemajt informéaciu o dizke zakédovand v Sabléne, ale priamo v ddtovej asti
informac¢ného elementu. Kolektor sa dozvie o takomto informacnom elemente, ak

dlZka informa¢ného elementu v zdzname Sablény ma hodnotu 65535.

Samotn4 di7ka informacného elementu sa zist{ ziskanim nasledujiceho bajtu v buffri
obsahujicom datovy zaznam. Ak je hodnota tohto bajtu mensia ako 255, z buffra
sa vyberie pocet bajtov urceny touto hodnotou. Ak by bola velkost vécsia ako 255,
vybert sa este dalSie dva bajty, ktoré sa interpretuju ako bezznamienkové 16-bitové

c¢islo. Na zaklade tejto hodnoty sa vyberie dany pocet bajtov.

Toto vylepsenie umoznuje napriklad spracovat textové retazce (datovy typ string)
alebo retazce oktetov (datovy typ octetArray), ktoré maji variabilnt velkost. Pred
implementaciou tohto mechanizmu by pripadny prijem takychto dat sposobil havariu

programu JXColl, pretoze by sa snazil vybrat z datovej casti 65535 bajtov.
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5.5 Sprava sabléon

Evidencia spravy sabléon vyzaduje dva rozdielne pristupy v zavislosti od pouzitého

transportného protokolu.

5.5.1 Sprava sablén pre protokol UDP

Od prenosu udajov prostrednictvom protokolu UDP sa ocakava, ze Sablony budu
posielané v pravidelnych intervaloch. Je potrebné implementovat mechanizmus expi-
racie Sablén. Za tymto tcelom je nutné modifikovat viaceré ¢asti programu. V prvom
rade je potrebné zistovat cas prijatia kazdej IPFIX spravy a spolu s tymto ¢asom
ju ulozit do PacketCache. Za tymto ucelom musi byt rozsirena trieda PacketObject
o udaj prichodu spravy. Modifikécie si vyziadali aj dalsie triedy, ktoré pristupuji do
PacketCache. Cas poslednej aktualizicie musi byt doplneny do triedy IPFIXTem-
plateRecord, ktora reprezentuje zaznam sablony. Zaroven je nevyhnutné tito triedu
doplnit o metédu isValid(), ktord vyhodnoti aktudlnost Ssablény. Ak je aktudlny cas
znamena to, ze Sabléna expirovala. Na zaklade tohto vysledku je mozné vyhodnotit

aktualnost sablony.

Je nutné zmenit samotni triedu spravujicu sablony, IPFIX TemplateCache. Je ne-
prehladna a neposkytuje niektoré funkcie, napriklad spomenutti expirdciu Sablon

alebo rozlisenie viacerych inStancii exportérov beziacich na jednom stroji.

Nova trieda sa bude volat IpfixUdpTemplateCache, pretoze spravuje len sablény
prijaté pomocou protokolu UDP. V programe bude existovat len jedna insStancia
tejto triedy, preto bude pouzity navrhovy vzor Singleton. Trieda by mala obsahovat
podobne ako predchédzajica trieda kolekciu typu Map, ktord bude reprezentovat
jednotlivé exportéry. KIucom v tejto kolekcii by mal byt objekt definujici konkrétny
exportér, uvazujuc jeho IP adresu, zdrojovy UDP port a ¢islo pozorovacej domény.

Tento objekt vznikne pridanim zdrojového portu do definicie triedy KeyObject, ktory
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sa premenuje na FxporterKey, aby nazov bol viac informativny.

V poévodnej triede boli hodnotami kolekcie Hashtable dalsie kolekcie Hashtable, ¢o
nepridavalo na prehladnosti a zrozumitelnosti riesenia. Preto bude vytvorena nova
trieda TemplateHolder, ktora bude spravovat vsetky sablény pre dany kli¢ expor-
téra. Bude obsahovat kolekciu HashMap, kde klicom bude ¢islo sablony a hodnotou
bude samotny zaznam sSablony, IPFIX Template Record.

TemplateHolder by mal poskytovat metody na vlozenie Sablony, vymazanie sablony,
vymazanie vsetkych sablén, overenie dostupnosti Ssablony, ziskanie konkrétnej alebo

vsetkych Sablén a tiez na zistenie, ¢i je TemplateHolder prazdny.

Vladkna spracivajuce data by mali pristupovat len k triede IpfixUdpTemplateCache,
ktora poskytuje metody na pridanie Sablony, overenie dostupnosti Sablony, vyber
sablony s konkrétnym c¢islom od konkrétneho exportéra, alebo aj vsetkych Sablén,

ktoré tento exportér poslal.

Metéda checkForPresence() sliziaca na zistenie dostupnosti sablony musi zistovat
stav platnosti Sablony. Ak je expirovana, musi vratif false, a tiez vymazat Sablénu
z cache. Datovy zdznam preto nebude moct byt spracovany a bude zahodeny, c¢o

bude oznamené pouzivatelovi.

Tento princip expirovania Sablon so sebou prinasa jeden problém. Ak by exportér
prestal posielat akékolvek IPFIX spravy, nikdy by nedoslo k vymazaniu zadznamu
sablony. JXColl je aplikacia, pri ktorej sa predpoklada, ze bude spustend dlhodobo.
Ak by na JXColl posielalo idaje kratkodobo mnoho exportérov, vsetky ich sablony
by boli stdle dostupné v programe, aj po ukonceni prenosu. To by mohlo po istom

case sposobif vycerpanie volnej paméte programu a doslo by k padu JXColl.

Preto bolo vytvorené Specidlne vlakno. Toto vlakno kazdych 10 minit prehladava
ulozisko v IpfixUdp TemplateCache na expirované sablony. Ak takt najde, odstrani
ju. Ak po odstraneni sablény ostane TemplateHolder pre dany exportér prazdny, vy-

maze sa z evidencie aj tento exportér. Vldkno sa aktivuje pri spusteni programu (ak
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je zapnuty prijem prostrednictvom UDP). Tymto spésobom sa zabrani nezelanému

zaplnaniu paméte programu.

5.5.2 Sprava sabléon pre protokoly TCP a SCTP

Na spravu Sablon prijimanych cez spojovo orientovany protokol nie je nutné evidovat
sablony na zaklade kliuca pozostavajiceho z IP adresy a portu exportéra. V pripade
protokolu SCTP, asociacia moze obsahovat aj viacero IP adries. Preto, kazdé spoje-
nie (asocidcia) bude pracovat so svojim vlastnym tloziskom $ablén, v ktorom klicom
bude len ¢islo pozorovacej domény. Trieda na spravu sabléon pre tieto protokoly sa
bude nazyvat IpfixSingleSessionTemplateCache. Samotné sablony budu ulozené v uz

spomenutom objekte TemplateHolder.

Na rozdiel od protokolu UDP, pri protokoloch TCP a SCTP sa musi jedna sab-
léna poslat pocas zivotnosti spojenia (asocidcie) iba raz. Nie je teda nutné evidovat
cas prijatia Sablony. Pri pokuse o vlozenie uz existujicej Sablony, musi sa vyhodit

vynimka TemplateFEzception (dedi od zékladnej vynimky JXCollException).

IpfizParser bol doplneny aj o funkciu rozpoznania Specidlnych sablén urcenych na
zrusenie Sablon, Template Withdrawal Messages. Pri prijme takej sablony je ¢islo
Ssablony, ktort exportér ziada vymazat, uvedené v hlavicke zdznamu sablony a pocet
poli je rovny 0. Z hlavicky IPFIX spravy je mozné zistit ¢islo pozorovacej domény,
pre ktort je tato sablona definovana. Preto IpfixSingleSessionTemplateCache posky-
tuje metédu na vymazanie Sablény -metéda remove(int templateld, long od). Kedze
Template Withdrawal Message moze indikovat aj ziadost o vymazanie vsetkych
sablon z danej pozorovacej domény, trieda obsahuje aj metdédu sliziacu na tento
ucel - metéda removeAll(long od). Ak by bol pokus o zrusenie Sablény, ktora nie je
evidovana programom JXColl, alebo uz bola zrusena, IpfixParser vyhodi vynimku

Template Exception.
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5.6 Podpora transportného protokolu TCP

Je potrebné podporovat viacero pripojeni pomocou protokolu TCP. Kazdé pripojenie
by malo obhospodarovat samostatné vlakno. Port na pripojenie pomocou protokolu
by mal byt nastavitelny cez konfiguracny subor. Nastavenie portu v konfiguracii je
platné pre vsetky transportné protokoly. Cielom tejto prace s ohladom na imple-
mentaciu transportnych protokolov je zabezpecit, aby mohol JXColl prijimat za-
znamy o tokoch prostrednictvom vsetkych transportnych protokolov sticasne. Preto
sa v konfigura¢nom stubore vytvori prepina¢ na zapnutie alebo vypnutie podpory pre
dany transportny protokol. Na zaklade tychto prepinacov sa v programe aktivuja
vlakna konkrétneho transportného protokolu. Sucastou konfigurdcie transportnych
protokolov je nastavenie maximalneho poctu aktivnych pripojeni. Za tymto tc¢elom
musela byf aktualizovand trieda Config, ktora ziskava informacie z konfiguracného

suboru.

Pripojenia su iniciované exportérmi, JXColl je v roli servera. Preto bolo vytvorené
vlakno T'CPServer obsahujice cyklus, v ktorom sa ¢aka na pripojenie exportérov.
Ak sa exportér pripoji, ServerSocket.accept() vrati objekt Socket, ktory sa predd
konstruktoru vldkna TCPProcessor, ktoré zaroven bude spustené. Toto vlakno uz

prijima a spracovava spravy od konkrétneho exportéra.

Pokial vlakno T'CPServer nebude prerusené (napriklad pri ziadosti o ukoncenie prog-
ramu), bude ¢akat na pripojenie dalsich exportérov. Maximélny pocet spojeni je
definovany v konfigura¢nom sibore. Po dosiahnuti maximalneho poc¢tu spojeni pri-

pojenie exportéra nebude mozné, kym sa niektoré zo spojeni nezrusi.

Kedze komunikacia prostrednictvom protokolu TCP predstavuje suvisly prud dat,
je potrebné vhodne rozdelovat prijaté iidaje na jednotlivé spravy. Za tymto tcelom
TCPProcessor najprv nacita prvé 4 bajty IPFIX spravy. Podla Obrézka 2—1] st
to polia &slo verzie a dlzka. Ak je verzia rovna hodnote 10, je to IPFIX sprava a

moze sa teda pokracovat dalej, inak sa spojenie zrusi. Ostava precitat tolko bajtov,
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kolko je uvedenych v pole dizka minus 4 prave nacitané bajty. Vysledok sa preds ob-
jektu IpfirParser na spracovanie. Cely proces sa opakuje az kym exportér neuzavrie

spojenie, pripadne kym nepride poziadavka na ukoncenie programu.

Vldkno odchytava vynimky TemplateException a DataFormatException. V pripade
zachytenia niektorej z tychto vynimiek, spojenie je ukoncené poslanim RST seg-

mentu, sprava zahodena a vldkno zrusené. Exportéru je poslany RST segment.

Pri poziadavke o ukoncenie programu by JXColl mal vypnit svoju stranu kazdého
TCP pripojenia pomocou Socket.shutdownQutput() a spracovavat vsetky nasledu-
juce déata, az kym nezaregistruje ukoncenie spojenia zo strany exportéra, prijem
hodnoty -1. Problémom je skutoc¢nost, ze protokol IPFIX je navrhnuty tak, ze data
putuju len smerom od exportéra ku kolektoru. Jedinym spdsobom, ako moze expor-
tér zistif, ze sa uzavrel druhy koniec spojenia je, ze sa bude snazit ¢itat data od
kolektora. Toto vSak ziadny z exportérov, ktoré budu predstavené v nasledujicej
kapitole, nezachytil. Dodrzanie poziadaviek standardu by viedlo k nemoznosti vy-
pnit JXColl standardnym sposobom. Preto sa autor rozhodol ukoncit spojenie RST
segmentom. Exportér sa tak o nedostupnosti kolektora dozvie okamzite, inak by sa
to dozvedel az pri dalsom pokuse o poslanie dat. Ako sa uvadza v [13], na poslanie
RST segmentu je nutné aplikovat setLinger(true, 0) nad objektom socketu a nasedne

ho uzavriet pomocou volania close().

5.7 Podpora transportného protokolu SCTP

Kedze protokol SCTP je relativne novym transportnym protokolom, Java API (App-
lication Programming Interface) verzie 1.6, ktoré vyuzival JXColl doposial, neobsa-
huje jeho podporu. Takisto podpora zo strany opera¢ného systému nie je zarucena.
Nastastie existuje projekt LKSCTP (SCTP for the Linux Kernel) [21], ktory imple-
mentoval podporu pre tento transportny protokol a je sticastou operacného systému

Linux od verzie jadra 2.6. Na funkciu programov vyuzivajicich protokol SCTP je
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potrebné aby systém obsahoval balik [ksctp-tools.

Jorgensen vytvoril pre svoje vlastné potreby kniznicu, ktortt pomenoval Java SCTP
[22]. Avsak neimplementoval vSetky poziadavky, ktoré uvadza Specifikacia protokolu.

7 tohto ddévodu nie je vhodné pouzit tito kniznicu v programe JXColl.

V sucasnosti je SCTP API pristupna Oracle JDK 1.7. Toto API bolo definované a
referencna implementacia bola vytvorena ako OpenJDK SCTP projekt. Tato praca

bola integrovana do Oracle JDK 7 [24].

Existuje aj postup [25], ako umoznit Jave verzii 6 spolupracovat s SCTP API od
OpenJDK, avsak tento proces by bol pre redlne nasadenie konfiguracne prilis na-
rocny. Najvhodnej$im riesenim bol prechod na OpenJDK 7 (pripadne Oracle JDK
7).

Podobne ako pri protokole TCP, je vhodné pouzif vldkno, ktoré bude cakat na SCTP
asociacie iniciované exportérmi. Takymto vlaknom je SCTPServer a na tento ucel
vyuziva objekt SctpServerChannel. Java SCTP API [23] umoziiuje pouzit aj Sctp-
MultiChannel, ktory dokaze obsluhovat viacero asocidcii. Avsak kvoli prehladnosti

a zrozumitelnosti bol pouzity prvy spomenuty pristup.

Vldkno SCTPServer ¢akd na poziadavku o vznik asociacie od exportérov pomocou
blokujiceho volania SctpServerChannel.accept(). Navrateny objekt SctpChannel je
predany novému vldknu SCTPProcessor, ktory uz pracuje s konkrétnou asociaciou.
Toto vlakno prijima celistvé spravy vdaka zachovavaniu hranic sprav protokolom
SCTP. Vlakno SCTPServer po vytvoreni asocidcie nadalej ¢akd na novi asociaciu.

Maximalny pocet asociacii je nastavitelny v konfigura¢nom sibore.

SCTPProcessor spravy preda svojmu objektu IpfixParser, ktory spracovava samotnu
spravu. Ak parser vyhodi vynimku TemplateException alebo DataFormatExcep-
tion (v pripade nepovolenej operacie so sabléonami alebo pri prijme poskodenych
dét), vldkno SCTPProcessor zahodi spravu, zrusi asociaciu, a ukonéi svoju ¢innost.

Vsetky zdznamy sSablon su tak zahodené, pretoze kazda asocidcia pouziva samos-
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tatny IpfizParser a samostatnu IpfixSingleSessionTemplateCache. O zruseni alebo
nedostupnosti asociacie sa vlakno SCTPProcessor dozvie prostrednictvom notifika-
cii.

Implementacia podpory ¢iastocnej spolahlivosti zo strany kolektora vyzaduje len

jeho konfiguraciu v LKSCTP. Standardne je podpora pre PR-SCTP zapnutd. Uistit

sa o nastaveni mozno prostrednictvom prikazu:
echo ’1’ > /proc/sys/net/sctp/prsctp_enable

Vldkna spractuvajice data prijaté protokolom UDP (UDPProcessor), TCP (TCPP-
rocessor) a SCTP (SCTPProcessor) maju svoj vlastny objekt IpfixParser. Podla
toho, aky druh tloziska Sablén bol predany jeho konstruktoru, parser voli spo-
sob préace so sablonami. Na export dat parser vyuziva metédu dispatchIPFIXRe-
cord() nad objektom RecordDispatcher. RecordDispatcher bol upraveny, aby existo-
vala iba jedna instancia v programe. Metéda dispatchIPFIXRecord() bola nastavend
na synchronizovanu, aby data z jednotlivych vlakien boli tiplne exportované bez

prelinania, ktoré by mohlo spdsobit nezelané javy.
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6 Overenie funkcnosti vykonanych zmien

V tejto kapitole je overovana funkcénost prezentovanych rieseni. Za tymto tcelom

boli pouzité nasledovné implementacie IPFIX exportérov.

6.1 Nastroj Vermont

Vermont (VERsatile MONitoring Toolkit) [27] je modularny open-source nastroj na
export a spracovanie dat o sietovych tokoch, zalozenych na monitorovanej prevadzke.

Podporuje standardy IPFIX, Netflow v9 a PSAMP (Packet Sampling). Vermont bezi

na operacnych systémoch Linux a FreeBSD.

Exportovaci modul podporuje prenos IPFIX sprav cez transportné protokoly UDP
a SCTP. Umoznuje nastavit zivotnost SCTP sprav obsahujucich datové zaznamy
vdaka vyuzitiu ¢iastocnej spolahlivosti protokolu SCTP. Vermont ma velmi bohaté

moznosti konfiguracie. Je vyvijany na FAU Erlangen a TU Miinchen.

6.2 Nastroj Maji

Néastroj Maji [28] je open-source implementédcia IPFIX meracieho nastroja zalozena
na kniznici libtrace, sliziacej na zachytavanie a spracovanie paketov. Hlavné vlast-
nosti tohto nastroja patri tvorba vlastnych sablén. Je mozné pouzit viac nez 50
standardnych informac¢nych elementov. Umoznuje export IPFIX sprav cez proto-
koly SCTP, TCP alebo UDP, na standardny vystup alebo do SQLite databazy. Je
vyvijany vo WAND Research Group na University of Waikato na Novom Zélande.

6.3 Nastroj YAF

Néstroj YAF (Yet Another Flowmeter) sa pouziva ako sonda na zachytavanie in-

formacif o tokoch v sieti a export tychto informacif vo formate IPFIX. Cita udaje
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paketov z pcap dump suborov generovanych programom tcpdump, zo zivého zazna-
menavania na rozhrani pouzitim kniznice pcap. Nasledne agreguje tieto pakety do
tokov a exportuje ich cez protokoly SCTP, TCP alebo UDP, alebo do serializovanych
pridov IPFIX sprav (IPFIX stiborov). Nativne podporuje aj meranie obojsmernych

tokov.

Je vyvijany skupinou CERT NetSA na Carnegie Mellon University.

6.4 Testovacia topologia

Vyssie opisané nastroje boli pouzivané uz pocas napravy jednotlivych nedostatkov,
resp. pri testovani funkcénosti prenosu tdajov pomocou protokolu TCP alebo SCTP.
Na Obrazku mozno vidiet testovaciu topologiu. Na jednom pocitaci bol na-
instalovany néstroj Vermont (verzia 1.0). Pouzil sa opera¢ny systém Ubuntu 10.04
LTS. Na druhom pocitaci s operaénym systémom Fedora 16 boli nainstalované na-
stroje YAF (verzia 2.2.2) a Maji (verzia 1.0.2). JXColl beziaci na tretom pocitaci
bol nainstalovany na operacnom systéme Ubuntu 11.04. Aby sa otestovali jednot-
livé implementované funkcie v tejto préaci, boli spustané instancie exportérov podla

poziadaviek konkrétneho testu.

6.5 Priebeh testovania
6.5.1 Sprava sablon pre protokol UDP

Na otestovanie spravnej funkénosti spravy sabléon pre protokol UDP boli spustené
dve instancie exportéra Maji. Obidva posielali Sablénu s ¢islom 257, kde jedna obsa-
hovala 11 informacnych elementov a druha obsahovala 13 informac¢nych elementov.
JXColl jednotlivé sablény korektne ulozil a bol schopny dekédovat data od oboch

exportérov. Viacero instancii na jednom pocitaci uz teda nepredstavuje problém.
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192.168.2.1

Switch

Vermont Maji, YAF JXColl
192.168.2.108 192.168.2.111 192.168.2.101

Obrazok 6 —1 Testovacia topoldgia

Tieto instancie mali nastavené rozdielne intervaly posialania sablén (60 a 300 se-
kind). JXColl mal nastavent expiracni dobu sablén na 180 sektnd. Prva instancia
nemala problém s exportom aj po 180 sekundach, kedze kazdi minttu sa Sabona
aktualizovala. Druhej instancii vSak vyprsala zivotnost Ssablény a preto nasledujice
datové zaznamy az po prichod novej sablony boli zahadzované. Po vypnuti oboch
instancii sa cistiace vlakno postaralo o vymazanie vsetkych expirovanych sabléon a

exportérov z evidencie.

6.5.2 Prenos cez protokol TCP

Kedze protokol TCP podporuje len YAF a Maji, na otestovanie tohto transport-

ného protokolu boli pouzité sicasne tieto dva nastroje. JXColl umoznil pripojenie
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obidvom exportérom. JXColl mal nastaveny maximélny pocet spojeni na hodnotu
3. Pri pokuse o pripojenie dalsieho exportéra, spojenie nebolo umoznené. JXColl

spravne rozdeloval spravy a ich dekédovanie prebiehalo bez problémov.

Obidva exportéry spravne posielali Sablony iba na zaciatku spojenia. Na otestovanie
reakcie na opdtovné poslanie zdznamu Sablény bol pouzity néastroj BEEM, ktory
bol modifikovany na periodicky export Sablén aj na protokole TCP. JXColl spravne
zaznamenal chybu, zahodil spravu a ukoncil spojenie s exportérom. Umoznil tak
pripojit sa dalsiemu exportéru pomocou protokolu TCP. Chyba pocas prenosu cez

TCP nemala vplyv na stabilitu ostatnych c¢asti programu.

Po vypnuti exportérov, JXColl tuto skutoc¢nost zaznamenal a ukoncil ¢innost pri-
slusnych vlakien. Znova, uvolnili sa zdroje a dalsim exportérom bolo umoznené sa
pripojit.

Pri poziadavke o vypnutie programu JXColl boli vSetky pripojenia zrusené RST

segmentom, aby sa exportéry dozvedeli o nepritomnosti spojenia ¢o najskor. JXColl

sa korektne ukondil.

Na Obrazku je mozné hned na zaciatku vidief pripojenie nastroja YAF. Ten
okamzite poslal svoje Ssablony. Potom sa pripojil aj exportér Maji, ktory poslal svoje
Sablény. Sablony boli korektne ulozené do cache. Nésledne bol exportér Maji vy-
pnuty, ¢o je tiez zobrazené na obrazku. Na Obrazku je vidiet prijaté déata

zachytené programom Wireshark, ktoré korespondujui s vypisom JXColl.

6.5.3 Prenos cez protokol SCTP

Export protokolom SCTP umoznuju vsetky spomenuté nastroje. Boli vykonané rov-
naké testy ako pri protokole TCP. Rovnako ako pri TCP je ohrani¢eny pocet ak-
tivnych asociacii. Po dosiahnuti maximalneho mnozstva asociacii, ako je nastavené

v konfigura¢nom sibore, nie je mozné pripojenie dalsieho exportéra.
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veri@veripad: ~/NetBeansProjects/jxcoll/dist

File Edit View Search Terminal Help
INFO [TCP Receiver] TCPServer 16:32:28,132 - Waiting for TCP connection... =
INFO [TCP Receiver] TCPServer 16:32:28,132 - TCP - Connected to exporter: /192.
168.2.111:48881
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,148 - Template wi
th ID 47104 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,148 - Template wi
th ID 49155 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,148 - Template wi
th ID 49171 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,152 - Template wi
th ID 49176 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,152 - Template wi
th ID 49156 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,152 - Option Temp
late with ID 53248 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:28,152 - Template wi
th ID 49160 was added to template cache!
INFO [TCP Receiver] TCPServer 16:32:32,566 - Waiting for TCP connection...
INFO [TCP Receiver] TCPServer 16:32:32,566 - TCP - Connected to exporter: /192.
168.2.111:45835
INFO [TCPProcessor: 192.168.2.111:45835] IpfixParser 16:32:32,568 - Template wi
th ID 257 was added to template cache!
INFO [TCPProcessor: 192.168.2.111:45835] IpfixParser 16:32:32,568 - Option Temp
late with ID 256 was added to template cache!

INFO [TCPProcessor: 192.168.2.111:45835] TCPProcessor 16:32:35,777 - Other side
has closed the connection! Shutting down this thread!

INFO [TCPProcessor: 192.168.2.111:48881] IpfixParser 16:32:40,927 - Template wi
th ID 45856 was added to template cache!
WARN [TCPProcessor: 192.168.2.111:48881] RecordDispatcherNew 16:32:46,930 - Ele
ment with ID: 46[6871] is not supported, skipped! Update XML file! =
WARN [TCPProcessor: 192.168.2.111:48881] RecordDispatcherNew 16:32:40,930 - Ele

Obrazok 6 —2 Vystup JXColl pri prijme sprav cez protokol TCP

» Frame 37512: 444 bytes on wire (3552 bits), 444 bytes captured (3552 bits)
» Ethernet II, Src: HonHaiPr b7:ab:c4 (06:23:4d:b7:ab:c4), Dst: IntelCor la:3b:dc (74:e5:68b:la:3b:dc)
» Internet Protocol Version 4, Src: 192.168.2.111 (192.168.2.111), Dst: 192.168.2.161 (192.168.2.1601)
» Transmission Control Protocol, Src Port: 48881 (48881), Dst Port: ipfix (4739), Seq: 1, Ack: 1, Len: 378
¥ Cisco NetFlow/IPFIX
Version: 1@
Length: 378
> Timestamp: Apr 25, 2012 16:32:24.000000000 CEST
FlowSequence: ©
Observation Domain Id: 9
vsSet 1
FlowSet Id: Data Template (V1e [IPFIX]) (2)
FlowSet Length: 264
v Template (Id = 47164, Count
v Template (Id = 49155, Count

= 27)
» Template (Id = 49171, Count

3
6
2
2

» Template (Id = 49176, Count
» Template (Id = 49156, Count

v Set 2
FlowSet Id: Options Template (V1e [IPFIX]) (3)
Flowset Length: 82 N
b Options Template (Id = 53248) (Scope Count = 2; Data Count = 10)
v Set 3

FlowSet Id: Data Template (V1@ [IPFIX]) (2)
FlowSet Length: 16

Template (Id = 49160, Count = 1)

Obrazok 6 —3 Prijaté spravy cez TCP zachytené programom Wireshark

JXColl prijimal data od vsetkych exportérov. Po ich vypnuti, JXColl ukoncil vlakna
SCTP procesorov a pocuval na nové asociacie. Pri ukoncovani programu JXColl
vsetky vlakna SCTP procesorov boli prerusené a program sa korektne ukoncil. N&-

stroj Vermont pred zrusenim asociacie poslal spravu Template Withdrawal Message,
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ktorou zrusil aktivnu sablonu. Exportér Vermont sa pokusal opatovne vytvorit aso-
ciaciu, ¢o sa po zapnuti JXColl podarilo. Kedze znovu poslal aj sablonu, datové
zaznamy boli dekdédované. Obrazok ukazuje vystup programu JXColl pri vy-
tvoreni asociacie s exportérom YAF a Maji. Je zobrazena ta ista situacia, ako pri
teste s protokolom TCP. Obidva programy boli v tomto priklade spustené len za
ucelom demonstrovat funkcionalitu podpory protokolu SCTP. Na Obrazku |6 — 5| st
zobrazené data korespondujtce s tymto vypisom, ktoré zachytil program Wireshark.
Na Obrazku si ukazané vladkna beziaceho programu JXColl s viacerymi TCP

spojeniami a SCTP asocidciami.

veri@veripad: ~/NetBeansProjects/jxcoll/dist

File Edit View Search Terminal Help
INFO [SCTP Server] SCTPServer 18:01:43,257 - Connected to exporter on addressesfg
(55339): 192.168.2.111

INFO [SCTP Server] SCTPServer 18:01:43,258 - Waiting for SCTP association...
INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,263 - Template w|
ith ID 47104 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,263 - Template w|
ith ID 49155 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,263 - Template w|
ith ID 49171 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,263 - Template w|
ith ID 49176 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,263 - Template w|
ith ID 49156 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,264 - Option Tem|
plate with ID 53248 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:43,264 - Template w|

ith ID 49160 was added to template cache!

INFO [SCTP Server] SCTPServer 18:01:46,976 - Connected to exporter on addresses
(42115): 192.168.2.111

INFO [SCTP Server] SCTPServer 18:01:46,976 - Waiting for SCTP association...

INFO [SCTPProcessor: 192.168.2.111:42115] IpfixParser 18:01:46,986 - Option Tem|

plate with ID 256 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:42115] IpfixParser 18:01:47,039 - Template w

ith ID 257 was added to template cache!

INFO [SCTPProcessor: 192.168.2.111:42115] SCTPProcessor 18:01:58,367 - Stopping
this thread! =

INFO [SCTPProcessor: 192.168.2.111:55339] IpfixParser 18:01:53,575 - Template w

Obrazok 6 -4 Vystup JXColl pri prijme sprav cez protokol SCTP

6.5.4 Zmeny zvysujuce konformitu so Specifikaciou IPFIX

Na Obréazku |6 —2| zobrazujicom prenos pomocou protokolu TCP je vidiet, ze infor-
macny element s ¢islom identifikdtora 40 a ¢islom organizacie 6871 bol preskoceny,
pretoze JXColl nenasiel definiciu takéhoto informacného elementu v stubore ipfi-

xFields.xml, napriek tomu, ze Standardny informacny element s ¢islom 40 sa v stibore
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> Frame 163163: 442 bytes on wire (3536 bits), 442 bytes captured (3536 bits)

v Ethernet II, Src: HonHaiPr b7:ab:c4 (80:23:4d:b7:ab:c4), Dst: IntelCor la:3b:dc (74:e5:6b:1a:3b:dc)
» Internet Protocol Version 4, Src: 192.168.2.111 (192.168.2.111), Dst: 192.168.2.101 (192.168.2.101)

» Stream Control Transmission Protocol, Src Port: 55339 (55339), Dst Port: ipfix (4739)
¥ Cisco NetFlow/IPFIX
Version: 1@
Length: 378
» Timestamp: Apr 25, 2012 18:01:39.000000000 CEST
FlowSequence: @
Observation Domain Id: 9
vsetl
FlowSet Id: Data Template (V1€ [IPFIX]) (2)
FlowSet Length: 264
» Template (Id = 47184, Count = 27)
» Template (Id = 49155, Count = 3)
+ Template (Id = 49171, Count = 6)
» Template (Id = 49176, Count = 2)
» Template (Id = 49156, Count = 2)
v set 2
FlowSet Id: Options Template (V1€ [IPFIX]) (3)
FlowSet Length: 82
» Options Template (Id = 53248) (Scope Count = 2; Data Count = 18)
v Set 3
FlowSet Id: Data Template (V1€ [IPFIX]) (2)
FlowSet Length: 16
b Template (Id = 49168, Count = 1)

Obrazok 6 -5 Prijaté spravy cez SCTP zachytené programom Wireshark

C sk.tuke.cnlbm.JXColl.JXColl (pid 15413)

Live threads: 20
Daemon threads: 9

| Threads & Threads visualization |

| Timeline | Table | Details

@& & @  show: Al Threads [ +]

Threads

B RMITCP Connection(2)-127.0.0.1

O MK server connection timeout 23
O RMI Scheduler(o)

ORMITCP Connection(1)-127.0.0.1

B RMITCP Accept-0

B Attach Listener

B TCPProcessor: 192.168.2.111: 48882
O SCTPProcessor: 192.168,2.111:53352
O 5CTPProcessor: 192.168.2.111:39250
O 5CTPProcessor: 192.168.2.111:33814
B DestroyJavaVm

O UDP Processor

O pool-1-thread-1

B SCTP Server

B TCP Server

B UDP Server

B Signal Dispatcher

O Finalizer |
OReference Handler

B TCPProcessor: 192.168.2.111:48883 * |

Obrazok 6 -6 Vlikna beziaceho programu JXColl s viacerymi pripojeniami

B8 Running B Sleeping E'Wait B8 Monitor
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nachadza. JXColl sa zachoval korektne, v stlade so Specifikaciou IPFIX. Z tohto ob-
razku je tiez zrejmé, ze JXColl uz je schopny spracovat viacero zdznamov v sade.

V tomto pripade sa jedna o viacero zaznamov Sablén.

DEBUG RecordDispatcher 19:35:01,835 - Processing data within data record!
DEBUG RecordDispatcher 19:35:81,835 - n: flowStartMilliseconds | d: dateTimeMilliseconds | g: main | v: 1335375278526
DEBUG RecordDispatcher 19:35:81,835 - n: flowEndMilliseconds | d: dateTimeMilliseconds | g: main | v: 1335375297743
DEBUG IpfixDecoder 19:35:01,835 - Reduced size encoding is in use!
DEBUG RecordDispatcher 19:35:01,835 - n: octetTotalCount | d: unsigned64 | g: main | v: 19107164
DEBUG IpfixDecoder 19:35:01,835 - Reduced size encoding is in use!
DEBUG RecordDispatcher 19:35:01,835 - n: packetTotalCount | d: unsigned64 | g: main | v: 12741
DEBUG RecordDispatcher 19:35:01,835 - n: sourcelPv4Address | d: ipv4Address | g: main | v: 212.23.6.76
DEBUG RecordDispatcher 19:35:81,835 - n: destinationIPv4Address | d: ipv4Address | g: main | v: 192.168.2.111
DEBUG RecordDispatcher 19:35:81,836 - n: sourceTransportPort | d: unsignedl6 | g: main | v: 80
DEBUG RecordDispatcher 19:35:81,836 - n: destinationTransportPort | d: unsignedl6é | g: main | v: 35122
WARN RecordDispatcher 19:35:01,836 - Element with ID: 40[6871] is not supported, skipped! Update XML file!
n
n
n

DEBUG RecordDispatcher 19:35:01,836 - n: protocolIdentifier | d: unsigned8 | g: main | v: &
DEBUG RecordDispatcher 19:35:01,836 - n: flowEndReason | d: unsigned8 | g: main | v: 4

DEBUG RecordDispatcher 19:35:01,836 - n: tcpSeguenceNumber | d: unsigned32 | g: transportHeader | v: 2232177828
WARN RecordDispatcher 19:35:01,836 - Element with ID: 14[6871] is not supported, skipped! Update XML file!

WARN RecordDispatcher 19:35:01,836 - Element with ID: 15[6871] is not supported, skipped! Update XML file!
DEBUG RecordDispatcher 19:35:81,836 - n: vlanld | d: unsignedl6 | g: subIpHeader | v: ©

ERROR RecordDispatcher 19:35:81,837 - i.e. 'subTemplateMultilList' - Cannot decode datatype: subTemplateMultilist
ERROR RecordDispatcher 19:35:01,837 - Skipping this element DB exportation!

DEBUG RecordDispatcher 19:35:01,837 - Data fields processing finished!

DEBUG RecordDispatcher 19:35:81,837 - Storing 18 IPFIX fields into table: records main

DEBUG RecordDispatcher 19:35:81,843 - Storing 1 IPFIX fields into table: records_subIpHeader

DEBUG RecordDispatcher 19:35:81,853 - Storing 1 IPFIX fields into table: records_transportHeader

Obrazok 6 —7 Dekédovanie dat od exportéra YAF

¥ Flow 2

b [Duration: 19.217000000 seconds]
Permanent Packets: 12741
SrcAaddr: 212.23.6.76 (212.23.6.76)
DstAddr: 192.168.2.111 (192.168.2.111)
SrcPort: 8@
DstPort: 35122
Enterprise Private entry: (CERT Coordination Center) Type 4@: Value (hex bytes): 80 @0
Protocol: &
Flow End Reason: Forced end (4)
TCP Sequence Number: 2232177828
Enterprise Private entry: (CERT Coordination Center) Type 14: Value (hex bytes): 12
Enterprise Private entry: (CERT Coordination Center) Type 15: Value (hex bytes): 18
Vlan Id: @

» [Enterprise Private entry: ((null)) Type 293: Value (hex bytes): @0 (Variable Length)]

0350 01 36 ea 91 fc cf [JNEENNENNEL] 00 00 31 ¢5 d4 17 .6....[E0..1...
0360 06 4c cO a8 02 6f 060 50 89 32 @0 00 06 04 85 6c  .L...0.P .2......
0370 54 a4 12 16 60 00 Tf 0 01 00 d0 00 00 44 00 80 T....... ..... D..
0380 00 00 00 00 00 Be 06 60 ©0 00 60 00 3d be 80 00  ........ R

Obrazok 6 —8 Déta od exportéra YAF zobrazené v programe Wireshark

Dekodovanie informacnych elementov s redukovanym kédovanim je mozné vidief na

obrézku [6—7 Informacné elementy octetTotalCount a packetTotalCount si expor-
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térom YAF zakddované v 4 bajtoch, namiesto 8. Dokaz spravnosti dekddovania je
viditelIny na Obrazku [6—8 JXColl si poradil s dekédovanim tychto dat a nevyh-
lasil ziadnu chybu. Vystup z programu Wireshark dokazuje, ze udaje boli spravne

dekdédované.

Na Obrézkoch a si mozno tiez vSimnit, Ze informacény element subTem-
plateMultiList bol vynechany z dekdédovania, pretoze mu JXColl nerozumel. Tento
informacny element variabilnej dizky patr{ do skupiny informaénych elementov sli-
ziacich na prenos struktirovanych dat pomocou protokolu IPFIX. Implementacia
tychto novych informacnych elementov nebola predmetom tejto préace, avsak pod-
pora pre spravne spracovanie informacnych elementov s variabilnou dizkou je za-
kladnym predpokladom budicej podpory aj tychto abstraktnych datovych typov.
JXColl vybral z datového zaznamu spravnu porciu dat a vsetky ostatné tidaje tohto

zadznamu o toku boli uspesne ulozené do databazy.

Priklad spravneho dekédovania datového typu dateTimeNanoseconds od exportéra
Vermont je uvedeny na Obrazku [6—9 Zobrazené ¢islo je mozné z databazy nacitat
ako typ long a pomocou kniznice Apache Commons Net jednoducho konvertovat na

typ Date.

Nastroj Maji sice umoznuje export casovej znamky v udajovom type dateTime-
Microseconds (Obrazok , ale hodnota je nespravna. Spravne by mal byt cas
zakoddovany vo formate casovej znamky NTP Timestamp, Maji vSsak uvazuje v tomto
datovom type pocet mikrosekiind od Unix epochy (00:00 1.1.1970 UTC). Na tomto

obrazku je vidiet aj spravne dekédovanie typu macAddress.
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DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher

RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher
RecordDispatcher

23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:
23:

42:
42:
42:
42:
42:
42:
42:
42:
42:
42;
42;
42:
42:
42:
42;
42:
42:
42;

36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,313
36,328
36,336
36,345

o '
i = e P R -

Processing data within data record!

: sourceIPv4Address | d: ipv4Address | g: main | v: 192.168.2.169

: sourceIPv4PrefixLength | d: unsigned8 | g: ipHeader | v: 32

: destinationIPv4Address | d: ipv4Address | g: main | v: 192.168.2.255

: destinationIPv4PrefixLength | d: unsigned8 | g: ipHeader | v: 32

: protocolIdentifier | d: unsigned8 | g: main | v: 17

: sourceTransportPort | d: unsignedl6 | g: main | v: 17500

: destinationTransportPort | d: unsignedl6 | g: main | v: 17500

: flowStartNanoseconds | d: dateTimeNanoseconds | g: timestamp | w: -3223750425978788594
: flowEndNanoseconds | d: dateTimeNanoseconds | g: timestamp | v: -3223750425978788594
: octetDeltaCount | d: unsigned64 | g: main | v: 196

: packetDeltaCount | d: unsigned64 | g: main | w: 1

: tcpControlBits | d: unsigned8 | g: minMax | v: @

Data fields processing finished!

Storing 7 IPFIX fields
Storing 1 IPFIX fields
Storing 2 IPFIX fields
Storing 2 IPFIX fields

table:
table:
table:
table:

inte
into
into
inte

records_main
records_minMax
records_timestamp
records_ipHeader

Obrazok 6 —9 Dekédovanie idajov od exportéra Vermont

Processing data within data record!

n:
n:
n:
n:
n:
n:
n:
n:
n:
n:
n:
n:
n:

sourcelPv4Address | d: ipv4Address | g: main | v: 192.168.2.111
destinationIPv4Address | d: ipv4Address | g: main | v: 192.168.2.101
protocolIdentifier | d: unsigned8 | g: main | v: 132

sourceTransportPort | d: unsignedl6 | g: main | v: 56697

destinationTransportPort | d: unsignedl6 | g: main | v: 4739

packetTotalCount | d: unsignedé4 | g: main | v: 2

octetTotalCount | d: unsignedé4 | g: main | v: 168

sourceMacAddress | d: macAddress | g: subIpHeader | v: 00:0C:29:98:47:F3
destinationMacAddress | d: macAddress | g: subIpHeader | v: 74:E5:8B:1A:3B:DC
flowstartMilliseconds | d: dateTimeMilliseconds | g: main | v: 1335441925155
flowEndMilliseconds | d: dateTimeMilliseconds | g: main | wv: 1335441926197
flowStartMicroseconds | d: dateTimeMicroseconds | g: timestamp | v: 1335441925155018
flowEndMicroseconds | d: dateTimeMicroseconds | g: timestamp | v: 1335441926197917

Data fields processing finished!

Storing 9 IPFIX fields into table: records_main
Storing 2 IPFIX fields into table: records_subIpHeader
Storing 2 IPFIX fields into table: records_timestamp

Obrazok 6 —10 Dekddovanie tdajov od exportéra Maji
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7 Zaver

Hlavné ciele tejto prace pozostavaji zo zvysenia konformity zhromazdovacieho pro-
cesu nastroja BasicMeter so Specifikaciou IPFIX, stcasne s jeho rozsirenim o pod-

poru transportnych protokolov TCP a SCTP.

V ramci zvysenia konformity zhromazdovacieho procesu nastroja BasicMeter bolo
nutné vyriesit viacero problémov, ktoré sa prejavili na vzajomnom testovani IPFIX
nastrojov v roku 2011. Jednym z problémov bola absencia podpory viacerych zazna-
mov v sade Sablén, sade Sabléon moznosti a v datovej sade. Vaznym problémom bola
neschopnost programu JXColl spracovat informacné elementy s redukovanym kodo-
vanim, variabilnou velkostou, ¢i organizaciou definované informacné elementy s iden-
tifikdtorom zhodnym s niektorym Standardnym informac¢nym elementom. V praci
bol predstaveny navrh a implementacia rieseni uvedenych nedostatkov. Navyse boli
implementované doposial nepodporované udajové typy macAddress, boolean a octe-
tAray spolo¢ne s napravou interpretacie udajovych typov date TimeMicroseconds a

dateTimeNanoseconds.

Vysledkom préce je aj rozsirenie funkcionality programu JXColl o prenos udajov
o tokoch pomocou transportnych protokolov TCP a SCTP, ¢o prinasa moznost na-
sadenia nastroja v prostredi so zvysenou nachylnostou na pretazenie. V ramci tejto
ulohy bolo nutné zmenit mechanizmus spravy sablon v zavislosti od druhu transport-
ného protokolu. Pri prenose tidajov pomocou protokolu UDP bola zavedena funkcia
expiracie sablon a sucasne bolo umoznené spracovanie dat od viacerych exportérov
beziacich na jednom pocitaci. Expirdcia sabléon zabranuje zadrziavaniu zaznamov

sablon v pamati pocas dlhodobého behu programu.

Sprava sablon pre protokoly TCP a SCTP zohladnuje spojovo orientovanii povahu
prenosu tdajov. Sablény st platné len pre konkrétne TCP pripojenie alebo SCTP
asociaciu a bola implementovana podpora pre ich zrusenie exportérmi pomocou

Template Withdrawal sprav. Podla poziadaviek protokolu IPFIX, prijatie poskode-
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nych dat, uz evidovanej sablony alebo zrusSenie neexistujucej sablony vyusti k zru-

seniu TCP pripojenia alebo SCTP asociacie.

Predstavené zmeny boli overené experimentmi s inymi implementaciami IPFIX expor-
térov (Maji, YAF a Vermont). Na zaklade tychto experimentov bola dokdzand funké-
nost prezentovanych rieseni. Moznym budicim smerovanim vyvoja zhromazdova-
cieho procesu nastroja BasicMeter méze byt implementacia podpory novych ab-
straktnych udajovych typov urcenych na prenos struktirovanych dat protokolom

IPFIX ¢&i podpora zabezpeceného prenosu tdajov o tokoch.
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instalacny skript na vytvorenie databdzovej struktury (SH, SQL)
Javadoc dokumentéciu tried programu JXColl v3.9 (HTML)

DEB instalaény balik pre JXColl v3.9 (DEB)
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