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V tejto diplomovej praci su analyzované bezpecnostné poziadavky na dodrzanie doby
odozvy systémov realneho casu, opis internych a externych watchdog ¢asovacov a ich pouzitie
v systémoch. Dalsia ¢ast analyzuje existujtci systému viacerych ¢asovacov na baze FPGA,
jeho architektdru a princip fungovania.

Praca obsahuje originadlny navrh zabezpecovacieho systému s viacerymi hardvérovymi
watchdog casovacmi, ktory komunikuje cez navrhnuty komunikac¢ny protokol cez dve ko-
munikacné USB rozhrania. Vysledkom préace je implementovany funkény prototyp systému

v programovatelnom obvode Xilinx Spartan-3A.
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1 Uvod

Vnorené ale aj Standardné systémy redlneho casu st ¢im dalej, tym viac zlozitejsie. Pred
niekolkymi rokmi bolo $tandardné pouzivat len niekolko procesov a stacil na zabezpecenie
doby odozvy len jeden hardvérovy watchdog c¢asovac¢. V dnesnej dobe vidime zlozité systémy
s opera¢nymi systémami, na ktorych sa vykonavaja aj stovky procesov. Ak sa jedna o systém,
ktory potrebuje zvySenu spolahlivost, je potrebné vyriesit kontrolu jednotlivych spustenych

procesov inym spdsobom ako doteraz, t.j. s pouzitim softvérového watchdog ¢asovaca.

Zabezpecovanie vnorenych systémov patri medzi dolezitti ¢ast navrhu, ¢i uz sa jedna
o zabezpecenie procesov realneho Casu, integrity paméti systému alebo vykonavaného kodu.
KedZe mnoho systémov vyuziva len jeden (alebo ziadny) hardvérovy watchdog ¢asovaé, po-
uzitie takéhoto Casovaca pri viacerych procesoch je neefektivne, pretoze viacero softvérovych
¢asovacov vyuziva jeden hardvérovy. Ak pride k zlyhaniu jedného z procesov, neda sa jedno-
znacne urcit, o ktory proces sa jedna. Vicsinou sa restartuje cely systém, ¢o je v niektorych

pripadoch tplne zbytocné.

Idealny stav by bol, keby kazdy z procesov spustenych v systémoch mal prideleny vlastny
hardvérovy watchdog ¢asovac. Pri systémoch s viac ako 100 procesmi sa to zda byt neefek-
tivne, no ak sa watchdog ¢asovace vhodne umiestnia do rychlej programovatelnej logiky,
mozu obsluzit aj takyto velky pocet procesov. Softvérova zataz pre kontrolu jednotlivych
procesov (softvérovy watchdog) by sa znizila, ¢im by sa zvysil vykon takjchto systémov.
Prave takéto riesenie je predkladané v tejto praci, pricom velky pocet hardvérovych watch-

dog ¢asovacov je realizovany v rychlom FPGA obvode.

Cielom tejto prace je teda navrhnuf a otestovat systém, ktory bude schopny zabezpedit
systémy s viacerymi spustenymi procesmi a to prave pomocou hardvérovych watchdog ¢aso-
vacov. Navrhovany systém predpokladd pritomnost softvérového ovladaca na systéme, ktory

bude zabezpecovat.



Kapitola 1. Uvod

1.1 Pouzité pojmy

Watchdog ¢asovaé - Specidlny typ casovaca, ktory deteguje zlyhanie systému (blizsia
definicia je v [2.2.1]). Niekde je uvedeny aj ako watchdog pocitadlo

Hostovsky systém, zabezpecovany systém - systém, ku ktorému je pripojeny zabezpe-
covaci systém

Zabezpecovaci systém - systém viacerych hardvérovych watchdog ¢asovacov, ktory je
predmetom navrhu tejto prace

1.2 Pouzité skratky

e FPGA - Field-Programmable Gate Array (pole logickych ¢lenov programovatelné po-
uzivatelom )

e USB - Universal Serial Bus - univerzalna sériova zbernica

e UART - Universal Asynchronous Receiver/Transmitter - univerzalny asynchrénny sé-
riovy vysiela¢/prijimac

e RS-232 - standard pre sériové komunikac¢né rozhranie - sériovy port

e PCle - PCI Express zbernica

e RT - Real Time - realny cas

e LCD - Liquid Crystal Display - displej s kvapalnymi krystalmi

e CMOS - Complementary Metal Oxide Semiconductor - dopliujuci sa kov-oxid-polovodi¢
e 12C - Inter-Integrated Circuit sériova zbernica

e SATA - Serial Advanced Technology Attachment - sériové zbernica ATA

e PS/2 - Personal System/2 konektor

e LED - Light-Emitting Diode - luminiscen¢na diéda

e FIFO - First in, first out - rad, pri ktorom sa prvé vlozené data vyberaji najskor

e VHDL - very-high-speed integrated circuits hardware description language - hardvé-
rovy opisny jazyk pre velmi rychle integrované obvody



2 Analyza problému

V nasledovnej kapitole sa nachadza analyza problematiky watchdog casovacov, existujiceho
systému viacerych casovacov a komunikac¢nych rozhrani, pomocou ktorych bude zabezpeco-

vaci systém komunikovat.

Pri hladani rieSenia v zabezpeCeni procesov je potrebné porozumiet existujicim systé-
mom, analyzovat ich nedostatky a navrhnut vylepSenia, medzi ktoré patri vyssia spolahlivost,

rychlost reakcie, komunikacia a pod.

2.1 Systémy realneho ¢asu s viacerymi procesmi

Na dokoncenie prace a dorucenie sluzieb na zaklade ¢asu je potrebny systém realneho casu
(RT). Inymi slovami, RT systém mé prisne poziadavky na ¢asovanie, ktoré musia byt splnené
1.

RT systém je systém, ktorého doba odozvy je ohrani¢end a teda mé zvySent spolahli-
vost. RT systém s viacerymi procesmi je taky systém, ktory obsahuje niektory z mechanizmov
prepinania procesov, pretoZze na nom mozu byt spustené viaceré procesy sucasne. Logicky
vyplyva, ze RT systém, na ktorom bezi len jeden proces ma vyssiu pravdepodobnost bez-
chybnej prevadzky ako n-procesovy, ktory ma n-krat nizsiu pravdepodobnost prave kvoli
poc¢tu spustenych procesov v systéme. Je teda potrebné nejakym sposobom zvysit spolahli-

vost viacprocesového RT systému a prave watchdog ¢asovace dokézu zabranit ich zlyhaniu.

Spdsob zabezpecenia poziadaviek na dodrzanie casovania alebo doby odozvy je v st-
casnosti rieSeny pomocou hardvérovych casovacov v spolupraci so softvérovymi watchdog
casovacmi alebo pomocou jednoduchych obvodov hardvérovych wachdog casovacov. Pri via-
cerych procesoch sa riesi zabezpecenie bud vSetkych procesov spolo¢ne bez ohladu na to,
kolko procesov je spustenych, alebo sa to riesi inymi spdsobmi, ktoré vyuzivaja len jeden
obvod.



Kapitola 2. Analyza problému

2.1.1 Oblasti zabezpecenia

Existuji rozne oblasti zabezpedovania systémov. Napriklad hlavnd pamif pocitada moze
Casto zlyhat, preto sa pouzivaju zalozné bloky alebo napriklad zabezpecenie paritou, kon-
trola integrity dat a programu a pod. Iné oblasti sa ststreduji na zabezpecenie vstupno-
vystupnych operacii a periférii, zabezpecenie komunikécie réznymi opravnymi kédmi a rozne
dalsie oblasti ktoré sa venuju Sifrovaniu dat a zabezpecenie informécii z pohladu aplikacii.
Tato praca sa venuje zabezpeceniu poziadaviek na dodrzanie doby odozvy systému, pre-
toze kazdy RT systém musi dodrzaft svoj stanoveny ¢as doby odozvy najmi ak sa jedna o tzv.

hard-RT, kde nesmie dojst k prekroceniu stanoveného casu.

2.2 Zabezpecenie poziadaviek na dodrzanie doby odozvy

Systémy realneho ¢asu musia interagovat s externym prostredim tak, aby spliiali preddefi-
novany Cas na interakciu (2], s. 543). Tento ¢as sa nazyva dobou odozvy systému, pretoZe
reprezentuje Cas, ktory je potrebny na spracovanie poziadavky a nasledne jej vystup do von-
kajsieho prostredia.

V tomto dokumente budeme rozumiet dobu odozvy aj v zmysle pritomnosti systému
alebo jeho Casti, pretoze kazda cast systému moze v roznych ¢asoch mat inti dobu odozvy.

Ak je potrebné zabezpecit odozvu systému, a teda aj pripad ked systém prestane praco-
vat, pouziva sa watchdog ¢asova¢ uvedeny v podkapitole [2.2.1 Pri praci s vnorenymi sys-
témami redlneho casu je vhodné priklonit sa k hardvérovému casovacu. Pri zabezpecovani
roznych inych systémov alebo ich softvérovych casti je mozné pouzif softvérovy watchdog

c¢asovac.

2.2.1 Watchdog c¢asovac

Watchdog ¢asovac je periféria, ktora poskytuje moznost detekcie zlyhania systémového soft-
véru. Je to v podstate pocitadlo, ktoré je periodicky restartované softvérom na pociato¢ni
hodnotu tak, Ze pocas normalneho vykonavania operacii toto pocitadlo nikdy nedosiahne
nulu. Ak by z réznych dovodov doslo k takémuto stavu, vygeneruje sa signal pre restart pro-
cesora, nemaskovatelné prerusenie alebo ina systémova udalost ([2], s. 448). Teda z vysSej
definicie vyplyva, ze watchdog ¢asova¢ poskytuje mechanizmus, ktory zaistuje, ze nas soft-
vér pracuje spravne. Ak sa pouZije obsluha prerusenia, mozu sa nahrat informacie o dévode
zlyhania spolu s ich po¢tom, ktoré mozu byt neskor vyhodnotené technikom na pripadni vy-

menu zariadenia ([3], s. 3-2). Tieto definicie watchdog ¢asovacov st len volnymi definiciami,
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2.2. Zabezpecenie poZiadaviek na dodrZanie doby odozvy

pretoze takéto zariadenia je mozné vyuzit aj napriklad na zabezpecenie hardvérovych casti

systémov ako st obvody, napajanie a iné.
Niektoré z moznych chyb v systéme, ktoré mdzu nastat a pri pouziti watchdog casovaca
je ich mozné oSetrit:

e Nekonec¢ny cyklus ako vysledok nespravneho vyhodnotenia parametrov

Ukazovatel do zasobnika obsahuje neplatnt adresu, na ktorej sa nenachédza zaciatok
instrukcie

Stavové registre procesov obsahuju neplatné informéacie

Hodiny procesora nepracuji korektne

— v pripade, ze watchdog Casova¢ méa nezavisly hodinovy vstup

Zlyhanie napajania

— v pripade, ze watchdog Casova¢ méa nezavislé napajanie

V tejto praci je potrebné prihliadat na to, Ze zabezpecovany systém bude mat viac pro-
cesov, ktoré sa budi nezavisle kontrolovat. Z tohto pohladu mozu vzniknat aj iné chyby ako

napriklad chybné ukoncenie procesu z dévodu nespravne nacitanych parametrov.

Interny watchdog ¢asovac

Vicsina modernych procesorov obsahuje interné watchdog casovace. Vicsinou sa jedna o je-
den casovaé, ktory slizi na ochranu aplikdcie na najnizSej systémovej trovni. Podla [2] ma
interny ¢asova¢ niekolko nevyhod, no na zakladnt ochranu postacuje.

Jednou z nevyhod je, ze niektoré interné casovace realizuju restart procesora len nastave-
nim povodnej hodnoty do programového pocitadla (program counter), pri¢om sa spoliehaji,
Ze sa vnutorné periférie zotavia samy. Niektoré ¢asovace namiesto restartu generuju len ne-
maskovatelné prerusenie, ¢o v niektorych pripadoch nezotavi cely systém. Dalsou nevyhodou
moze byt Tahké prepisanie vnutornych stavov ¢asovaca jednoduchou vstupno-vystupnou ope-
raciou, ktord moze nastat pri nekontrolovanom vykonavani neznameho chybového kédu. Ten
moze dokonca aj zakazat (vypnuf) ¢asovac. Pri sprdvnom restartovani systému je potrebné
reStartovat aj jednotlivé vonkajSie a vnitorné periférie systému, pretoze mozu obsahovat

chybné stavové informacie.



Kapitola 2. Analyza problému

Externy watchdog ¢asovacd

Externy watchdog ¢asovac prispieva k vicSej ochrane systému, pretoze moze fungovat ako
samostatnd nezavisla jednotka. Pri pouziti iného hodinového signalu (clock), ktory nie je
zdielany s procesorom, je mozné detegovat aj zlyhanie oscilatora a uviest systém do bezpec-
ného stavu.

Medzi externé casovace patria aj tzv. ¢asovace s oknom ( Window watchdog) spomenuté
v [2]. Tieto oknové watchdog casovace sa vedia vyhnut vyprsaniu ¢éasovaca zapisom dvoch
roznych hodnot (bajtov) za sebou, ale vedia aj oSetrit udalosti, ktoré nielenze pridu neskor,
ale aj prilis skoro. Takyto systém vie dokonca detegovat pridlhé Startovanie systému alebo

priskort reakciu na nejakt udalost, pred ktorou sa napr. mal vykonévat narocny vypocet.

Poziadavky na robustny watchdog c¢asovac

Podla literatiry z (2], s. 389) vieme vlastnosti robustného watchdog ¢asovaca zhrnaf nasle-
dovne:

e Nepredpokladat znamy stav po restarte systému generovanym ¢asovacom - to znamena,
ze ak dojde k restartu celého systému, watchdog ¢asova¢ nesmie predpokladat Ziadny
znamy stav systému, od ktorého bude pokracovat

e Hardvér, ktory uvedie systém do bezpecného stavu - najméi ak pride k elektrickym
skratom, aby nedoslo k poskodeniu systému, ale aby sa systém korektne dostal do bez-
pecného stavu

e Po vyprsani ¢asovaca sa vygeneruje hardvérovy restart - nie iba nemaskovatelné pre-
rusenie

e Restartuju sa aj vnutorné a vonkajsie periférie - aby nenastali pripady, ze v registroch
periférie ostant nekompletné povely, ktoré sa doplnia neznamymi tdajmi

e Zarudi sa, ze program nemoze preprogramovat watchdog ¢asovac - ziadny pouzivatelsky
program nesmie mat plny pristup k watchdog casovacu

e Ponechavaju sa zaznamy z ladiacich vystupov pri chybach - na neskorsiu diagnostiku

e Pouzit jumper, ktory pri vlozeni prepne ¢asova¢ do ladiaceho stavu (vypne sa hardvé-
rovy restart) - aby pri testovani nebol spustany hardvérovy restart

e Pouziju sa napriklad svetelné diédy na indikaciu zlyhania - pri kazdom restarte systému
musi zariadenie indikovat, Ze k restartu doslo



2.3. Ezistujuci systém viacerych casovacov na bdze FPGA

2.3 Existujuci systém viacerych ¢asovacov na baze FPGA

Névrh zabezpecovacieho systému bude inspirovany z prace od Ing. Pohronskej opisany v [4].
V tejto casti je opisany podrobnejsie. Softvérovej ¢asti systému - ovladacu sa venuje vo svojej

praci Ing. Abaffy opisanej v [5].

2.3.1 Princip fungovania

Jednd sa o zabezpecenie systémov s viacerymi procesmi tak, Ze kazdy proces v systéme ma
prideleny jeden hardvérovy watchdog c¢asovac, ktory zabezpecuje jeho dobu odozvy. Komu-
nikaciu zabezpecuje ovlada¢ na hostovskom systéme a prebieha zatial pomocou sériového
rozhrania s prepojenim RS-232.

Po vyziadani hosfovskym systémom je prideleny a zapnuty jeden casovac, do ktorého
sa vlozi pociato¢na hodnota prijatd z hostovského systému pomocou komunikacného roz-
hrania. Dalej je prijimany signal zabezpedujici restart ¢asovaca. Ak ¢asova¢ dosiahne nulu,
vygeneruje signal pretecenia a systém zisti jeho adresu, ktort posle hostovskému systému
s priznakom, Ze Casova¢ pretiekol. Softvérovy ovladac¢ potom zabezpeci vygenerovanie ne-
maskovatelného prerusenia pre procesor, ktory zabezpecéi bud zastavenie procesu alebo jeho

zotavenie (podla naimplementovaného ovladaca).

2.3.2 Architektira systému

Existuje viacero architektir, pretoze systém je navrhnuty modularne, aby sa dal jednodu-
cho rozgirovat. Architektira je hierarchicka, zatial navrhnuté do dvoch trovni s 8-bitovou
adresnou zbernicou a predpoklad4 sa pouzitie 16-bitovej adresy pre 26 pocitadiel.

Zakladnou funkénou jednotkou je jednoduché pocitadlo (¢asovac), ktoré obsahuje vstupné
hodinové signély pre poéitanie a pre nahravanie hodnoty (Clk). Dalsimi vstupmi st restart a
jednobitovy sériovy vstup pre nacitanie hodnoty do watchdog ¢asovaca (sLoad). Vystupom je
len jednotbitovy signal pretecenia (overflow). Takto jednoduché poéitadla je mozno zapéjat
do viacerych trovni, aby sa dala architektira rozsirovat. Kazdé pocitadlo ma este pridelené
hradlo, ktoré urcuje, ¢i je pocitadlo zapnuté. Pocitadla st navrhnuté ako 16 alebo 24-bitové
(podla potreby), no velkost je mozné menit.

Riadiaca jednotka zabezpecuje rozhranie medzi komunika¢nou linkou a pocitadlami. S po-
¢itadlami je prepojena pomocou adresnej zbernice a signadlmi sLoad a Reset. Zabezpecuje
zapinanie pocitadiel, adresovanie a nahravanie hodnot, ako aj ich restart. Ma dva vystupy
hodin - rychlejsie hodiny pre nahratie hodnét a pomalSie pre pocitanie watchdog ¢asovacov

(najmensi ¢as 1 ms je postacujuci). Riadiaca jednotka obsahuje vystupy pre komunikacéné ro-
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zhranie UART, do ktorého paralelne posiela data. Vstupy tvoria pretecenie a rézia, pomocou
ktorej sa zisti adresa konkrétneho pocitadla.

Na zistenie adresy pocitadla je potrebny kédovac, ktory je v tomto pripade prioritny,
pretoze sa predpoklada pretecenie viacerych pocitadiel sticasne. Na najvyssej tirovni je po-
trebné preniest signél (dekédovat ho), ktory zapne len uréeny dekodér, aby sa nezapisovala
stucasne adresa viacerych zariadeni na jednu zbernicu.

Poslednym prvkom je blok pripojeny na sériovt zbernicu, ktory zabezpecuje protokol

pre prenos dat.

2.3.3 Zhodnotenie systému

Systém sa navrhoval ako rozsiritelny a v tomto zmysle je dobré, Ze ¢asovace obsahuju len
ta logiku, ktora je pre ne potrebna. Adresovanie Casovacov je komplikované, pretoze sa
zohladnuju aj mozné viacnasobné pretecenia ¢asovacov v jenom ¢ase. Toto musi byt stcastou
systému, aby sa predoslo oneskorenému odoslaniu prerusenia hostovskému systému. Celkovo
je adresovanie prisposobené tak, aby sa dalo v budiicnosti rozsirovat bez tprav inej logiky,
ale len poctu bitov na zbernici a dekodéroch (a kédovacoch).

Citlivou strankou je zatial prenos pomocou UART sériového rozhrania, ktoré bolo uréené
na otestovanie systému. Do vysledného produktu je potrebné pridat vhodné komunikac¢né

rozhranie, popripade aj viacero rozhrani, aby sa zlepSila odozva samotnej komunikécie.

2.3.4 Vhodné rozsirenia

Okrem komunika¢ného rozhrania st vhodné aj dalsie rozsirenia:

e Pridanie prioritnych ¢asovacov pre kritické procesy - Kazdy systém ma urcité procesy,
ktoré je potrebné zabezpecit s vy$Sou prioritou ako ostatné. Ak tieto kritické procesy
zlyhaju, zlyhéava aj cely systém aj s ostatnymi procesmi. Ak sa pridaju prioritné ¢aso-
vace, pri ich preteceni budu tieto uprednostiiované a systému sa zvysi pravdepodobnost

bezporuchového chodu.

e Vystupné signaly na prepojenie so vstupmi pre restart na hostovskom systéme - Toto
roz§irenie je z dovodu restartu hostovského systému a pripadne aj jeho periférii, ak
to bude potrebné. Ak chceme hostovsky systém restartovat, musi byt priamo spojeny

s reStartovacimi vstupmi a nestaci odoslat spravu pomocou komunika¢ného rozhrania.

e Vstup pre indikaciu restartu hostovského systému - Este pred tym, ako sa systém

rozhodne restartovat hostovsky systém, pocké dopredu uréeny cas. V priebehu tohto
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¢asu by mohol hostovsky systém sdm rozpoznaf zlyhanie a restartovat sa. Signél sa
potom prenesie na vstup, ktory indikuje, Ze uz nie je potrebné vysielat restart. Riesi sa
to samostatnym vstupom, pretoze nemozme predpokladat, Ze komunika¢né rozhrania

budi v tom stave funkéné.

Uchovévanie poc¢tu aktivnych ¢asovacov a casovacov s nulovou hodnotou - Slizi na zis-
tenie, ¢i systém nie je potrebné restartovat. Ak pocet aktivnych ¢asovacov bude rovny
poctu aktivnych casovacov na nule, systém pocka dopredu urceny cas a potom sa vy-
generuje signal pre restart. Inymi slovami, systém si kontroluje pocet svojich aktivnych
watchdog casovacov a ak vSetky aktivne casovace neboli restartované do urcitého casu

(maji nulovit hodnotu), musi sa restartovat hostovsky systém.

Prijem sprav o korektne ukoncenych procesoch - Tieto spravy su potrebné na zastavenie
prideleného casovaca a znizenie poctu aktivnych ¢asovacov na nule. Tym sa zabezpeci
korektné uvolnenie ¢asovaca a moznost pouzit ho pri inom procese. Ak by sa tak ne-
stalo, zbytoc¢ne by sa posielali hostovskému systému spravy o procesoch, ktoré uz davno
nie st spustené a nebolo by mozné identifikovat, kedy je potrebné systém restartovat.

Toto rozsirenie musi byt stcastou robustného systému.

Ukladanie zaznamov do externej paméte urcenych na diagnostiku - Kazdy restart sa
bude indikovat svetelnymi diédami, ale na zvySenie presnosti urcovania spdsobenych
chyb procesov by bolo vhodné vSetky udalosti o restartoch systému a vyslanych sprav
pre neodpovedajice procesy zapisovat do externej paméte (napr. pamétova karta, flash

pamit, ... ).

Viacbitové komunikac¢né slova pre povely ako su reset alebo load - Ak niektory z pro-
cesov systému zacne generovat neidentifikovatelné povely vplyvom zlyhania, mohol by
zavolaf aj niektoré z funkcii na restart prideleného ¢asovaca. Aby sa tomuto predislo,
parametrom takychto funkcii by mali byt dopredu urcené viacbitové povely (operacné
kédy), ktoré sa zriedkavo vyskytni pri ndhodnom generovani. Tymto sa zvysi bezpec-

nost systému.

Pouzitie ,oknovych® watchdogov s detekciou prilis skorého restartu ¢asovaca - Jednym
z dal§ich rozsireni je moZnost vyuzit ,oknové“ watchdog ¢asovace. Tieto deteguju aj
priskory prichod restartu z hostovského systému. V takomto pripade si kazdy watchdog
musi uchovavat dalsie dve ¢asové hodnoty, ktoré nasledne porovnéva s hodnotou ¢asu

prichodu restartu. Toto rozsirenie je vhodné pri hard systémoch realneho casu.
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2.4 Komunikac¢né rozhrania

Jedna z dolezitych Casti systému je komunikacia medzi obvodom s ¢asovacmi a zabezpeco-
vanym systémom. Existujtice riesenie uvedené v kapitole pouziva na komunikaciu UART
sériové rozhranie. Ako rozhranie vhodné na otestovanie funk¢nosti systému je postacujuce,
no realny systém by mal mat komunikdciu rieSent tak, aby mala ¢o najmensiu latenciu a aby
sa vedela pripadne po prijati nekorektnych dat aj ¢iasto¢ne zotavit. Pri systémoch realneho
¢asu alebo externych watchdog ¢asovacoch nie je vhodné uvazovat o bezdrotovej komunikécii
kvoli neziaducim vplyvom z okolia.

Na komunikaciu sa pouzivaji dva typy zbernic - sériové a paralelné. Paralelné zbernice
st vhodné na prenosy velkych objemov dat a ich oneskorenie je v podstate mensie vzhladom
na pocet bitov. V stcasnej dobe vsak prevladaju sériové rozhrania s vysokou prenosovou
rychlostou pri relativne nizkom oneskoreni. Zbernice USB, PCI Express a Ethernet/LAN
st podla [6] jedny z najpouzivanejSich zbernic pri ovladani pristrojov (instrument control).
Ak je potrebné vybrat rozhranie pre zabezpecovaci systém, ktory musi detegovat nizku
(alebo vysokt) dobu odozvy, vhodnejsie budi sériové prenosy. Objem dat bude maximélne
zopar bajtov. Data buda bud nastavovat hodnoty do jednotlivych watchdog ¢asovadov alebo
ich restartovat. Najrozsirenejsie paralelné zbernice by boli pri ¢astych posielaniach restartu
(v jednom c¢ase bude prichddzat len jeden restart) nevyuzité. Preto vybrané komunika¢né
rozhranie bude prave sériové.

Z pohladu vyberu vhodného rozhrania pre cielovy systém je potrebné zvazit eSte dalSie
ukazovatele. Jednym z nich je Sirka prenosového pasma a oneskorenie. Sirka pésma ozna-
¢uje pocet prenesenych dat za Cas a oneskorenie oznacuje rychlost, za ak sa data prenesi
po zbernici od vysielaca po prijimac¢. Na obrazku je zobrazené porovnanie jednotlivych
pristrojovych zbernic.

V nasledujtcich podkapitolach st vybrané dve zbernice - USB a PCI Express, pretoze
sa jedna o najrozsirenejsSie komunika¢né vonkajsie zbernice. Prva Cast analyzuje rozhranie
UART, kotré je zatial stcastou existujuceho systému a moze sluzit ako zalozna komunikacné

cesta.

2.4.1 UART

Univerzalny asynchrénny vysiela¢/prijimac spolu so standardom RS-232 je komunika¢nym
rozhranim, ktoré pouziva existujuci systém viacerych ¢asovacov. Komunikaciu bude potrebné
najprv otestovat, na ¢o posluzi prave toto rozhranie z dovodu jeho jednoduchej obsluhy a

implementacie priamo do programovatelného obvodu. Nevyhodou tohto rozhrania je jeho
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vysoké oneskorenie, pomald rychlost prenosu nie je az tak dolezitd, pretoZze systém nebude

posielat vysoky objem dét.
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Obr. 2.1: Sirka pasma v zavislosti od oneskorenia pre pristrojové zbernice. [6]

2.4.2 USB

Univerzalna sériova zbernica (USB) je jednou z najrozsirenejsich zbernic na pripajanie pe-
riférnych zariadeni k pocitacovym systémom. Medzi zdkladné vlastnosti USB patria podla
[7] najmé jednoduchost, flexibilnost, robustnost, jednoduchy protokol a Siroké spektrum ap-
likacii. Viac informAcii o tejto zbernici je mozné najst aj na webovej stranke USB féra!

Co sa tyka implementécie, existuje niekolko implementécii protokolu USB do FPGA do-
stupnych medzi projektami OpenCores?. Vicsina vyvojovych zariadeni pracujicich s USB
mé ale vyhradeny samostatny externy obvod, ktory obsahuje vSetku logiku USB hosta aj
funkcie. Z pohladu Setrenia miesta na obvode a spotreby energie je pouzitie externého ob-
vodu vyhodnejsie. USB zbernica je vhodna na pouzitie aj z pohladu univerzalnosti, pretoze

v dnesnej dobe uz takmer kazdy pocitacovy systém je Standardne vybaveny USB zbernicou.

2.4.3 PCI Express

Zbernica PCI Express je nastupcom technolégie PCI (Peripheral Component Interconnect).

Jedna sa sice aj sCasti o spédtne kompatibilnti zbernicu, ale s iplne inou architektirou. Ar-

1USB férum. Online dostupné na http://www.usb.org/developers/docs/ (2011-04-26)
2Projekt OpenCores. Online dostupné na http://opencores.org/| (2011-04-26)
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chitektiura PCI Express vychadza z vrstvovej architektary pocitacovych sieti. Kazdé jedno
zariadenie (Endpoint) pouziva samostatni linku. Pri PCI boli komunika¢né ,linky“ zdie-
Tané. Dolezitou stcastou tejto zbernice je paketovy prenos bud vstupno-vystupnych operécii
alebo paméitovych operacii. Na zabezpecenie sa pouziva cyklicky redundantny kéd na linko-
vej vrstve. Tato vrstva deteguje chyby a pripadne si vyziada opakované poslanie chybného
paketu dat. Nieco viac o PCI Express zberniciach je opisané v ¢lanku [§].

Implementacia PCI Express protokolu je naro¢na, ale vyvojové dosky, na ktoré sa umiest-
1uju tieto rozhrania (ako Virtex od firmy Xilinx), s prispdsobené a maji uz niektoré vrstvy
implementované. Sucastou vyvojového prostredia od Xilinx je aj generovanie hard jadier
niektorych blokov. Medzi ne patria aj PCI Express bloky koncovych zariadeni. Vyhodou je
abstrakcia na vys$iu trovern, ¢o zabezpedi, Ze programator sa nemusi zaoberaf implemen-
taciou protokolu, ktory sa uz v stcasnosti vyuziva a modZe sa sustredit na implementaciu

koncovej aplikacie.

2.5 Vyber zariadenia vhodného pre implementaciu

K dispozicii na implementaciu boli zariadenia uvedené nizsie. Kazdé zo zariadeni ma iny

programovatelny obvod a iné periférne zariadenia.

1. CoolRunner-II CPLD Starter Kit — Featuring the DataGATE Low-Power Advantage

s rozsireniami CoolRunner-I1I Starter Kit Peripheral Module Bundle

2. ALTERA DEZ2-70 Development and Education Board
s rozsireniami 4.3” LCD Touch Panel Package a 5 Mega Pixel Digital Camera Package

3. Avnet Spartan-3A Evaluation Kit

4. Embedded Development HW/SW Kit — Virtez-5 FX70T PowerPC & MicroBlaze Pro-

cessor Edition

Zakladom prvého zariadenia je obvod CoolRunner-II 256 TQ144. Je to mensia vyvojova
doska obsahujica aj periférie ako Mini-USB, 4 LED, stvority 7-segmentovy displej, 4 porty
urc¢ené pre rozSirenia a iné. Dostupnymi rozSireniami si analégovo-digitalny a digitalno-
analégovy prevodnik, moduly pre pracu so servomotormi, sériovy flash modul, RS-232 sériovy
port.

Druhé zariadenie od firmy ALTERA ma obvod Cyclone II. Vyvojova doska je vicsieho
rozmeru a obsahuje periférie ako USB 2.0 typ A a B, vstup a vystup pre audio, vstup a

vystup pre video, sériové rozhrania RS-232 a infracerveny port, PS/2 port pre klavesnicu
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alebo mys, 10/100 Ethernet a dva 40-pinové porty pre rozsirenia. Okrem iného obsahuje aj
slot pre SD paméitova kartu, osem 7-segmentovych displejov a velky 16 x 2 LCD disple;j.
Medzi rozsireniami je digitalna kamera a 4,3” dotykovy disple;j.

Tretie zariadenie je mensie a obsahuje obvod Spartan-3A. Obsahuje USB-UART most, 4
LED, I2C teplotny senzor a 12C port.

Posledné zariadenie je vyvojova doska s obvodom Virtex-5. Obsahuje mnozstvo periférii,
medzi ktorymi st dolezité najmd USB host aj periféria, 10/100/1000 Ethernet, PS/2, SATA,
PClIe, AC97 audio, vstup a vystup pre video, RS-232 sériovy port, 16 x 32 znakovy LCD
displej a dalsie.

Ako zariadenie vhodné pre implementaciu bolo vybrané tretie zariadenie Avnet Spartan-
3A Ewvaluation Kit, ktoré obsahuje dostato¢ne velky obvod. Pri vybere bolo zvazované aj
posledné zariadenie s Virtex-5 obvodom, ktoré obsahuje rychle zbernice, ale aj vela zbytoc-
nych nevyuzitych periférii. Délezitym faktom je, Ze posledné zariadenie je prioritne urcené
na vyvoj vnorenych systémov s pripravenymi jadrami pre rdzne konfiguracie. Pouzitie tohto

zariadenia by mohlo celkovy &as na implementéciu predlzit.

2.5.1 Virtex-5 FX70T

Vyvojova doska Virtex-5 FX70T obsahuje obvod Virtex-5, ktory je mimoriadne velky aj na
niekolko stoviek watchdog casovacov.

FPGA obvod na vyvojovej doske je z rodiny Virtex-5, konkrétne sa jednd o oznacenie
XC5VFEX70T. Zhrnutie najdolezitejsich vlastnosti (podla [11]):

e Platforma FXT pre vysoko vykonné vnorené systémy s pokrocilou sériovou komunika-
ciou.

e FPGA struktura s redlnymi 6-vstupovymi pravdivostnymi tabulkami (LUT), moznost
64-bitovej distribuovanej RAM paméte

e Riadenie hodin - bloky pre nulové oneskorenia pri vyrovnavacich obvodoch, frekvenéna
syntéza a hodinovy fazovy posun.

e Konfiguracia pomocou SPI, rozhrania paralelnej flash pamite, pristup cez JTAG
e Integrovany blok koncového zariadenia PCI Express kompatibilny so Specifikacioi 1.1

e RocketIO vysiela¢ s prijimacom pre vysoky prenos dat pouzity aj pri PCle rozhrani
od 150 Mb/s do 6,5 Gb/s - integrovany na ¢ipe

e Obvod je kompatibilny a je mozné na 1iom testovat RISC architekttru PowerPC mik-
roprocesora

e 65 nm CMOS technoldgia
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e 1 V napitie jadra

e Monitorovanie stavu systému ako teplota, napdjanie a aj pouzivatelské analégové

vstupy

Vyvojova doska obsahuje zo spodnej Casti slot na zapojenie externej DDR2-SODIMM
pamiite. Dodéavana je 256 MB SODIMM, je mozné pouzit aj vécsiu velkost. Testovana je pri
frekvencii 400 MHz.

Jeden oscilator o frekvencii 100 MHz je pouzivany s napajanim 3,3 V. Dostupny je aj
programovatelny generator hodin pre roézne periférie a FPGA.

Doska obsahuje 15 luminiscen¢nych diéd, z nich je 8 zelenych usporiadanych pre vse-
obecné pouZitie, 5 zelenych usporiadanych vedla tlacidiel a 2 ¢ervené na signalizaciu chyb,
ale mozu sa prekonfigurovat na iné pouzitie.

Na vrchnej ¢asti vedla pripojenia PS/2 je umiestneny jeden RS-232 konektor ako host
(DCE) urceny na komunikaciu FPGA s okolitymi zariadeniami. Na prepojenie ako periférie
je potrebné pouzit null modem. Maximalna modula¢na rychlost je 115 200 Bd. Nie je pouzité
riadenie toku, FPGA je prepojené len na RX a TX piny.

LCD Displej je dvojriadkovy a 16-znakovy. Je mozné menit jeho kontrast pomocou po-
tenciometra. Datové rozhranie LCD je prepojené s FPGA a pouziva sa len 4-bitovy madd.

Doska pouziva CompactFlash typu I a je mozné pomocou tohto rozhrania konfigurovat
FPGA obvod cez JTAG port. Na pamiitovej karte je mozné ulozif az 8 konfigura¢nych
obrazov. Samozrejme tento port obsahuje aj prepojenie priamo do FPGA, aby bolo mozné
pamitovi kartu obsluhovat ako klasickt externti pamit. Datova zbernica je zdieland s USB
kontrolérom.

Zabezpecenie hosta a periférie USB poskytuje samostatny externy USB obvod s dvomi sé-
riovymi rozhraniami a internym mikroprocesorom. Jedno je pripojené na hostovsky konektor
typu A a druhy na typ B.

Na spodnej ¢asti je konektor pre jedno-linkové spojenie (1x) cez RocketIO prijimace s

vysiela¢mi pre Virtex-5 FPGA integrovany blok koncového zariadenia PCI Express.

2.5.2 Avnet Spartan-3A Evaluation Kit

Na obrazku je fotografia vyvojovej dosky vhodnej pre pouzitie na zabezpecovaci systém.
sovacov. Na implementéciu je vhodné pouzif vyvojové prostredie s pouzitim VHDL jazyka
Xilinx ISE WebPack, ktoré je plne kompatibilné s tymto zariadenim.

V dalsich podkapitolach st opisané najdodlezitejSie ¢asti, ktoré st potrebné pre imple-

mentaciu zabezpecovacieho systému. Celkovy opis zariadenia je mozné najst v [9]. FPGA
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obvod na vyvojovej doske je z rodiny Spartan-3a, konkrétne sa jedna o oznacenie XC35400A-
4FTG256C.

Obr. 2.2: Vyvojova doska Avnet Spartan-3A Evaluation Kit. [9]

Zhrnutie najdélezitejsich vlastnosti vyvojovej dosky (podla [9]):

e obvod Xilinx XC3S400A-4FTG256C Spartan-3A FPGA, ktory je programovatelny
cez USB 2.0 port

e 4 LED diédy, kotré je mozné menit pouzivatelskym programom

e 4 tlac¢idl4 konfigurovatelné ako vstup

e [2C teplotny senzor s rozsahom od -55 to +125°C' komunikujuci cez 12C zbernicu
e dva 6-pinové vyvody pre pripadné rozsirujice moduly

e 20 x 2 pouzivatelsky vstupno-vystupny port, vSetky porty su 3,3 ¥V CMOS

e 4 MiB paralelné flash pamit, priamo prepojend s FPGA obvodom, jedna sa o jeden
pamiitovy odul 32 Mbit S29GL032N

e 128 Mb SPI flash pamiit uréend na konfiguraciu FPGA
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e Most USB-UART urceny na programovanie a na komunikaciu
e Rozhranie Xilinx JTAG urcené na programovanie a ladenie

e 16 MHz oscilator ako hlavny zdroj hodinového signalu

2.6 Vyber komunikacného modulu

Pri pouziti vyvojovej dosky s obvodom Spartan-3A opisanej v kapitole je potrebné
na komunikaciu cez USB vybrat vhodny modul. Pouzitie modulu so vstavanou logikou ce-
1ého rozhrania zbernice USB je jednoduchsie ako implementacia tohto rozhrania do FPGA
obvodu.

Na komunikaciu pri tejto vyvojovej doske pripada do ivahy sériové rozhranie RS-232 a
USB. Signaly RS-232 je mozné vyviest z obvodu na vSeobecné vstupno-vystupné porty alebo
prepojit ich priamo na UART-USB most, ktory je stucastou vyvojovej dosky. Externy modul
je potrebny ak chceme komunikovat cez USB inym spdsobom ako cez rozhranie UART.

Ako vhodny USB modul bol vybrany FTDI FT2232H mini module, ktory je zobrazeny
na obr[2.3l

Obr. 2.3: FTDI FT2232H mini module [12]

Tento USB modul je vysokorychlostny, podporuje USB 2.0 Hi-Speed mdd, je priamo
napajany z USB portu a vSetku komunikéciu zabezpecuje obvod FT2232H. Podporovany je
asynchrénny sériovy prenos od 300 baud do 12 Mbaud pri trovniach TTL alebo synchrénny
prenos do 30 Mbps pri JTAG, SPI a I12C. Obvod FT2232H obsahuje dve komunikacné
rozhrania plne konfigurovatelné na synchrénny alebo asynchrénny prenos, UART, JTAG,
SPI, 12C, Bit-bang alebo FIFO typu FT245.
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3 Navrh

3.1 Poziadavky na systém

Minimalne tri poziadavky sa kladti na zabezpecovaci systém. Prvym je dodrzanie doby
odozvy samotného zabezpecovacieho systému, druhym je rychla komunikacia najmé z po-
hladu latencie a s pouzitim kontrolnych kédov a tretia je presné ¢asovanie jednotlivych
casovacov s minimalnymi odchylkami.

Medzi pouzivatelské poziadavky patri velkost a prenosnost zariadenia, pouzitie Standard-
nych komunika¢nych rozhrani, ktoré si bezne dostupné, jednoduché zapojenie a indikacia
korektného alebo chybného spravania zariadenia.

Poziadavky pre vyvojarov softvérovych ovladacov st najmé jednoduchost komunika¢ného
protokolu a jednoznac¢nd a prehladné dokumentécia.

Systém musi byt schopny prijimat a odosielat stibezne spravy prostrednictvom komu-
nikacného rozhrania a vyhodnocovat ich. Kazdy z watchdog ¢asovacov bude pri zapnuti
systému vo vypnutom stave. Pri preteceni niektorého z watchdog ¢asovacov musi byt za-
bezpecené vypnutie signalu pretecenia, aby bolo moZné rozpoznat dalSie pretecenia inych
watchdog ¢asovacov. Pri pretedeni vSetkych watchdog ¢asovacov musi systém odoslat va-
rovanie zabezpeCovanému systému a o nastaveni hodnotu oneskorenia ho aj hardvérovo

restartovat.

3.1.1 Vyber vhodného komunika¢ného rozhrania

Na zaklade analyzovanych zbernic v kapitole mozno uvazovat o pouziti USB a PCle
rozhrani. Zabezpecovaci systém musi vyuzivat komunikéciu tak, aby nedochadzalo k vyso-
kym oneskoreniam, aby bolo mozné chybne prijaté data opravit a popripade vyziadat ich
opatovné vyslanie.

V tejto praci sa bude vychadzat zo systému viacerych ¢asovacov opisaného v kapitole
Na zéklade toho, ze systém este nebol implementovany v redlnom zariadeni, bude sa

pouzivat aj sériové rozhranie UART. Toto rozhranie sa moze vyuzivat ako zéloha v pripade,
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Kapitola 3. Navrh

Ze iné rozhranie nebude funkéné alebo hostovsky systém nebude podporovat iné rozhranie.

Na komunikaciu sa po otestovani s rozhranim UART pouzije zbernica USB, nakolko
spliia poziadavky na rychlu komunikaciu s nizkou latenciou. Moznym rozsirenim systému je
pouzitie zbernice PCI Express, ktora ma zlozitejsiu architektiru a najnizsie hodnoty latencie.

V tejto praci sa nebude pouzivat zbernica PCI Express.

3.2 Architektara systému

Architektira systému vychadza z poziadaviek kladenych v kapitole [2.3.4] Blokova schéma je
na obrazku B.11

Reset_in

Reset_out

{ UART :} Riadiaca jednotka Watchdog Casovale, enkodér a dekodér

adresy

Komunikator

{ use

Obr. 3.1: Blokova schéma hrubého navrhu

Architektira je navrhnutéd tak, aby ju bolo mozné experimentalne overit a implemen-
tovat do programovatelného obvodu. V budicnosti ju bude mozné rozsirit. Architekttra
pozostava z jedného bloku so sériovym rozhranim UART, komunikator pripraveny na pou-
zitie s roznymi komunika¢nymi rozhraniami, riadiacu jednotku, adresovy dekodér, prioritny
kédova¢/dekodér a 16 24-bitovych watchdog ¢asovacov so zapinacmi (enabler). Adresovy
systém je 8-bitovy pre mozné rozsirenie.

Komunikator oznacuje blok, ktory podla dostupnosti pouzije komunika¢nt zbernicu
s lepsou charakteristikou (USB). Predpoklada sa pouzitie aj UART rozhrania na komunikaciu
so systémami, ktoré nemaji moznost pouzivat modernejsie zbernice.

Watchdog ¢asovade s riadiacou jednotkou maju usporiadanie podla pévodnej architek-
tary, no riadiaca jednotka neobsahuje ziadne bloky pre komunikaciu, ale iba vystupy neskor
spracované v bloku komunikator, ktory zabezpeci ich prenos.

Riadiaca jednotka obsahuje najmi informacie o po¢te pouzivanych ¢asovacov a o pocte
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3.2. Architektira systému

casovacov, ktorych hodnoty st na nule a st aktivne. Okrem tychto informacii je potrebné
mat konfigurovatelnii hodnotu oneskorenia, ktoré sa uplatni pri ¢akani pred restartom hos-
tovského systému. Ako posledné informécia je hodnota adresy posledného casovaca, ktory
patri medzi prioritné casovace. Predpoklada sa pouzitie prioritnych ¢asovacov od zaciatocnej
nulovej adresy. Prioritné ¢asovace bude mozné kedykolvek doplnit, nebudu stcastou imple-
mentovaného prototypu, ale len stic¢astou komunika¢ného protokolu. Riadiaca jednotka ako
jedina vie, ktory casovac kedy dosiahol nulu. Mapovanie adresy ¢asovaca s ¢islom spusteného

procesu je ale zalezitostou ovladac¢a na hosfovskom systéme.

3.2.1 Watchdog c¢asovac

Samotny casovaé je rieSeny ako jednoduché zariadenie, no je potrebné ho navrhniat tak,
aby spliial poziadavky riadiacej jednotky. T4 musi vedief ¢asovace zapinaf prostrednictvom
zapinacov, vlozit im podiatoéni hodnotu, restartovat ich, pozastavit ich pocitanie alebo
vypnit signdl pretecenia a uvolnit ich (vypnut).

Stavovy automat watchdog ¢asovada (obr. [3.2]) je obohateny o stav Pause, ktory ¢aso-
va¢ pozastavi. Pri vypnuti ¢asovaca sa tak nespotrebuje vela energie. Na druht stranu ak
¢asovacl pretecie a odosle sa sprava hostovskému systému, je potrebné ¢asovacu vypnut sig-
nal overflow, aby neblokoval dalsie mozné pretec¢ené casovace. V poslednom rade aby bolo
mozné zistit, ¢i je ¢asova¢ pred reStartom v stave pocitania alebo v stave pretecenia, ¢aso-
va¢ ma pridany 1-bitovy port pre indikaciu takéhoto stavu. To umozni riadiacej jednotke

prostrednictvom zapinaca korektne zistit, ¢i restartuje preteceny alebo nepreteceny c¢asovac.

3.2.2 Zapinac

Zapinac je rozsirené rozhranie pre kazdy watchdog c¢asova¢. M4 len jednoduchi logiku, podla
vybranej adresy spristupni riadiacej jednotke vybrany watchdog ¢asova¢ a umozni menit
jeho stav. Je mozné z neho precitat aj hodnotu o stave pretedenia ¢asovaca. Obsahuje jeden
register, ktory uchovava 1-bitovii hodnotu o stave, ¢i je prislusny watchdog ¢asova¢ aktivny
alebo neaktivny.

Zapina¢ by mohol byt sucastou watchdog ¢asovaca, no ak je oddeleny, architektira je

z pohladu funké¢nosti prehladnejsia.

3.2.3 Prioritny kédovac/dekodér

Casovace s vysSou prioritou maji niz$iu adresu. Pri preteceni niektorého z ¢asovacov je po-

trebné niektoré spravy o preteceni uprednostnit. Tento blok zabezpeci korektné dekédovanie
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Kapitola 3. Navrh

na adresovi zbernicu. Takisto spdtne zakdduje informaciu o preteceni pre hierarchicky nizsie

bloky s casovacmi. Tieto bloky sa predpokladajt pri rozsireni systému.

OVERL
d___,-'—"’)-f—-r(
Reg="1 -f_-")
-—-)-f—-—-)
.:—"'"__—
e Pause="1'
.—-"-—-—-—

___,—-"-— Data=0

_4:’43_-— e T

o - .

__- s j Aes=L ¥ee "
/" \‘{/ ,f'J ) / \
Res="1" and Sload="0' \ RESET Fes="0" | Data=0 { OVERD

1

\
J Fuse="1" \-__
Pause >7_/ .\ -

NLF
(

PaLS N

Sload="1'

s —— \—
GET T / \ Sload="1" and ComCLI='1" / \ Loaded="1" {
P \‘( iﬁb -' i[,/ = LOAD_END

\

Res="1" and Sload="1"

Obr. 3.2: Zjednoduseny diagram konec¢ného stavového automatu watchdog casovaca

3.2.4 Riadiaca jednotka

Riadiaca jednotka prijima a odosiela spravy komunikatoru. Vykonava prijaté spravy, zapina
a ukoncuje pocitanie ¢asovacov, rozhoduje, ¢i je potrebné hostovsky systém reStartovat,
prijima signaly pretecenia od casovacov. Riadiaca jednotka je teda centralnou jednotkou
vykonavajicou vSetky tlohy a je navrhnuta ako rozsiahly stavovy automat.

Medzi dodlezité vnutorné premenné riadiacej jednotky patria pocitadlad zapnutych a pre-
teCenych ¢asovacCov pri zapnuti nastavené na nulu. Ak st tieto dve hodnoty ekvivalentné
a nie st rovné nule, je potrebny restart systému o konfigurovatelnt hodnotu oneskorenia.

Zjednoduseny diagram kone¢ného stavového automatu je na obr. [3.3

20



3.2. Architektira systému

3.2.5 Komunikator

Komunikétor obsluhuje komunika¢né rozhrania. musi byt schopny stcasne vysielat aj priji-
mat spravy. Ale kvoli obmedzenej velkosti obvodu sa kazdé prijaté slovo (8-bitov) potvrdzuje
hostovskému systému, aby nedo$lo k strate dat. Pri odosielanych détach sa potvrdzovanie
nevyzaduje, pretoze sa predpokladé, Ze hostovsky systém je inteligentnejsi. Potvrdzovanie

sprav sluzi aj ako indikacia prijatia bajtu patriaceho do komunika¢ného protokolu.

Data z kemunikitora
s pripravens

£

Miektory watchdog

pretiekol Owerflow="1" Wietky watchdogy Data ready="1'
s na nule
EnabledWDas =
ZeroWDiGs 20

Nastavenie kadu Prijatie a zistenie

Recei
ek Gt By sprivy
/'f‘ :
Nastavenie kodu
Warning spravy a
cneskorenia
Ziskanie adresy
Get Address pretedentho
watchdogu Init Uloienie hodnot
TSR Odaslanie spravy Warning Odoslanie sprivy Loaad Wloienie prijats]
; komunikitoru Transceve komunlkiton hodnoty do
EnabledWDGs+: adresavanéhao
watchdog fasovala

Pazastavit signal
overflow na
pretetencm

watchdog Casovadi

Cakanie na prijatie
signdlu Reset_in

alebo na fas
oneskorenia

Wait for Reset

Prigiel signal d_ready z
bloku syrtetizovatelndha

Reset_in="1' aneskorenia

Odeslanie
hardvérového
restartu

Send Reset

Obr. 3.3: Zjednoduseny diagram konec¢ného stavového automatu riadiacej jednotky

Restart adresovaného
watchdog Casovada. Ak
bol watchdog na nule,
patom sa
dekrementuje
premenna ZeraWDGs

Reitart a pozastavenie
adresovandho
watchdog fasovada. Ak

bol watchdog na nule,
potam sa
dekrementuje
premennd Zera\WDiGs

POPEC

Komunikator prijima spravy, dekéduje ich a skratent formu odosle riadiacej jednotke.

To plati aj opacne, a teda prijima spravy od riadiacej jednotky, spravu zakéduje a odosle
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komunika¢nému rozhraniu. Kédovanim sa rozumie 8-bitovy kéd spravy zamenif za 3-bitovy,

ktory postacuje na pokrytie sprav. Pri komunikacii je ale potrebny dlhy kéd, aby neprislo

k pripadnej nahodnej sprave,

ného protokolu je navrhnuté

Zjednoduseny diagram konec¢ného stavového automatu je na obr.
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Receive Opoode
1

Init

Prijatie spravy init

/’

Receive Init

o

Serd To Contm\l“:.
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Za kazdym prijatim spravy
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sending="0" a nastawl sa
signal ack send ma 1.
Potom ak sending = ‘1" a
ack_send="1", nastavl sa
signal ack_send znowu na
‘O a prejde sa na daldl
stav.

Load, reset, terminate

Prijatie

\ adresy

Receive Value

Odoslanie
riadiace] jednotke

Obr. 3.4: Zjednoduseny diagram konec¢ného stavového automatu komunikatora

3.2.6 Komunikaény protokol

Komunikaény protokol musi byt navrhnuty tak, aby bol zrozumitelny a jednoznaé¢ny. Ziadna
zo sprav nesmie byt zamenitelnd, a preto kazda zo sprav obsahuje 8-bitovy kéd spréavy, ktory

ju jednoznacne identifikuje. V obvode sa tento kdd uz zmeni na 3-bitovy z dévodu tspory vo-
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3.2. Architektira systému

dicov a registrov. Protokol je navrhnuty tsporne, pretoze ¢im dlhsie st komunikacné spravy,

tym dlhsie trva potom ich spracovanie v systéme.
Spravy prenasané cez komunikacné rozhrania si:

Smerom do zabezpecovacieho systému:

e Init - nahranie konfiguracnych hodnot: pocet prioritnych procesov, oneskorenie pre

restart

Smerom k hostovskému systému:

Reset - restart urc¢eného ¢asovaca

Terminate - ukoncenie pouzivania daného c¢asovaca

Load - obsahuje identifikator watchdog ¢asovaca a hodnotu pre casovac

e Warning - varovna sprava pre hostovsky systém, ze dojde k jeho restartu

e Zero - niektory z ¢asovacov dosiahol nulu (pretiekol), prenesie sa jeho adresa a nasledne
sa predpokladd, Ze softvérova cast hostovského systému vygeneruje nemaskovatelné
prerusenie alebo inak osetri tento stav

e ACK - potvrdenie kazdého prijatého bajtu, ktory zapada do komunikacného protokolu

Formét sprav je uvedeny v tabulke .

Tabulka 3.1: Forméat komunika¢nych sprav

Sprava Kod Prvych 8 b Zvysnych 24 b
, , | Pocet prioritnych casovacov 5 b

INIT 0010 1101 + Oneskorenie 3 b

LOAD 0011 1011’ Adresa Hodnota
RESET ’0001 1010’ Adresa

TERMINATE | 1111 1001’ Adresa
WARNING | '0100 1001’ Oneskorenie spodné 3 b
ZERO 0101 0010’ Adresa
ACK 0110 1110’
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4 Implementacia

4.1 Pouzity jazyk a vyvojové prostredia

Na implementéciu je pouZity hardvérovy opisny jazyk VHDL, ktory spliia vietky poziadavky
na opis. Zial nie vSetky jazykové konstrukcie st syntetizovatené, ¢o v niektorych pripadoch
moze viest ku chybam pri syntéze do programovatelného obvodu. Systém moze byt plne
simulovatelny na trovni opisu, ale pri syntéze uz simulicia moéze mat iné vysledky. Jazyk
VHDL umoznuje rdzne trovne opisu hardvéru, v tomto pripade je pouzita iiroven opisu spra-
vania sa konecnych stavovych automatov jednotlivych blokov (vynimku tvoria jednoduché
bloky ako dekodér a pod.).

Pri implementéacii sa ukazalo vhodne pouzitie kombinacie viacerych vyvojovych prostredi.
Okrem vyvojového prostredia urc¢eného najmé pre simulaciu ModelSim SE 6.4a sa osvedcilo
vyuzitie aj kompletného dizajnérskeho vyvojového prostredia FPGA Advantage 8.1. Hierar-
chicky najvyssia entita (kompletny obvod) sa v tomto prostredi jednoducho vytvori z uz
vytvorenych opisov jednotlivych komponentov pomocou grafického rozhrania. Posledné vy-
vojové prostredie, ktoré sa pouzilo vramci implementéacie je Xilinz ISE WebPack 13.4, urcéené

prioritne k syntéze do konkrétneho programovatelného obvodu.

4.2 Pouzité bloky z inych zdrojov

Mnoho modernych hardvérovych ¢ipov, alebo systémov na ¢ipe obsahuje plno réznych jadier
aj od inych vyrobcov. Preto aj tato praca pouziva jeden blok od iného autora, ktory je
plne funkény. Jedna sa o komunikaény blok UART (RS232) od autora Akram Mashni. Je
dostupny pod licenciou LGPL.!

Tento blok plne vyhovoval poziadavkam systému, ale bol rozsireny o jeden doélezity sig-
nal - tz_empty, na zéklade ktorého sa komunikator dozvie, ze vyrovnavacia paméit (buffer)

odosielania je volna a je mozné odoslat dalsi bajt.

'RS232. http://opencores.org/project,rs232_interface.
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4.3 Princip implementacie jednotlivych blokov

Vicdsina kone¢nych stavovych automatov jednotlivych blokov je implementovanych podla ur-
¢itej konvencie uvedenej nizsie. KedZe procesy musia byt syntetizovatelné, musia sa zohladnit
aj citlivosti procesov na vstupné signély. Ak je signal ¢itany v procese, musi byt v zozname
citlivosti, teda medzi zatvorkami za klucovym slovom process.

prechodovy_proces:process(CLK,RST,...) — proces s citlivostou signalov
begin
if RST="1" then — asynchronne wvstupy

elsif (CLK’event and CLK = ’1’) then — synchronne wvstupy
case state is — prechod stavov
when STATEl =>

when others =>
end case;
end if;
end process;

vystupny_proces:process(s,...) — proces citlivy na stavy
begin
case state 1is — wystupy stavowv

when STATEl1l =>
when others =>

end case;
end process;

Pri syntéze rozsiahlych automatov treba dbat nie len na celkovi optimalnost navrhu.
Niekedy je potrebné rozsirit takyto automat o dalSie stavy, ktoré vykondvaju jednoduchsie
operécie, kvoli zjednoduSeniu pri syntéze. Napriklad vystupné operacie stavu prelozit na
operaciu vykonavajicu sa pri prechode. Porusia sa pravidla navrhnutého Mooreovho auto-

matu, ale celkové spravanie obvodu sa neporusi, ale zjednodusi. Umozni to nastavit vntitorné

premenné pocas aktualneho stavu a nie az na jeho konci.

4.3.1 Blok syntetizovatelného oneskorenia

Riadiaca jednotka musi byt schopna odoslat signal s oneskorenim s presnostou na jednu

sekundu. Na trovni simuldcie je mozné pouzit v jazyku VHDL klItdové slovo wait, za ktoré
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4.8. Princip implementacie jednotlivych blokov

je mozné uviest hodnotu oneskorenia v ¢asovych jednotkach.

Pouzité zariadenie na implementaciu systému pouziva hlavny hodinovy signal s frek-
venciou 16 MHz Watchdog Casovace maji tento komunikacny hodinovy signal urceny na
nahravanie hodnoty, no pocitanie ¢asovacov je pomalSie a pouziva sa na to delicka hodino-
vého signalu, ktora je sucastou kazdého z watchdog casovacov. Samostatna delicka hodino-
vého signalu, ktorej vystupom je hodinovy signal o frekvencii 1 kHz, sa vyuziva pri bloku

syntetizovatelného oneskorenia.

Blok oneskorenia pouziva teda hodinovy signéal s frekvenciou, ktorej periéda je 1 ms.
Vstupom je trojbitovy vektor symbolizujtuci oneskorenie v sekundéach a signal Reset. Po
restarte bloku signadlom Reset zacina pocitanie od nuly po limit dany vstupnym vektorom
prevedenym na milisekundy, teda vynisobeny konstantou 10°. Ak sa dosiahne limit, dany

¢as ubehol a na vystupnom porte Ready sa indikuje koniec pocitania.

4.3.2 Pripojenie k hostovskému systému

Pripojenie k systému pomocou rozhrani UART a USB je mozné viacerymi sposobmi. Prvy
spdsob je priamo prepojit vyvody UART modulu na piny PSoC obvodu zabezpecujiceho aj
programovanie FPGA obvodu. Ten totiz ma premostenie USB-UART, no pouziva baudovi
rychlost minimalne 19 200 Bd.

Druhym spdsobom je pripojenie USB modulu FTDI FT2232H opisaného v podkapitole
KedZe tento modul vie komunikovat aj s rozhranim UART, staéi prepojit signaly Rz
a Tz rozhrania na jeho vstupno-vystupné vyvody. USB Modul je od vyroby nastaveny na
komunikaciu s rozhraniami UART, takZe nie je potrebna dalSia konfiguracia. Potrebné je
len prepojit dalsie vyvody tak, aby bol modul napajany zo zbernice USB. Ak bude totiz
napajana aj vyvojova doska pomocou USB, je potrebné zabezpecit aby mali rovnaké tirovne

zeme.

Treti sposob je pripojenie USB modulu paralelne k rozhraniu asynchrénne FIFO (FT245).
V préci je navrhnuté a implementované rozhranie umoziiujice priamo prepojit USB modul
pomocou dvoch kanélov. V tejto konfigurécii je nutné FTDI obvodu prepisat konfiguraciu
v pamiti EEPROM softvérom na to urcéenym. Dva kandaly sa pouzivaji na zabezpecenie

obojsmernej komunikacie.

Vsetky tri zapojenia boli implementované, vysledny produkt obsahuje ale len prvé a tretie

. . v u /. . 7 . . v 7 ’
zapojenie s moznostou vyberu jedného z nich, aj pocas spusteného systému.
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4.4 Overenie implementacie

Na overovani implementécie prototypu je potrebné zacaf na trovni simulécie. Obvod bol
zostaveny a simulovany najprv so 4 watchdog ¢asova¢mi, neskor so 16. Boli zostavené niekolké
testovacie entity v navrhovom systéme FPGA Advantage 8.1, kde je mozné vytvorit testy
pomocou vyvojového diagramu (flow chart).

Samostatne bol testovany blok watchdog casovaca, neskér aj s blokom zapinaca. Tes-
tovacia entita pre cely obvod bola navrhnutéd ¢iastocne pomocou vyvojového diagramu a
¢ilastofne pomocou prepojenia s blokom UART, kedZe toto rozhranie slizi na odosielanie a
prijimanie dat. Na obr. je vyvojovy diagram pouzitej testovacej entity pre simulaciu pre

cely obvod.

4.4.1 Simulacia

Vysledky ¢iastkovych simulacii pomohli k odstraneniu viacerych chyb v nédvrhu. Pri simulécii
watchdog casovacov sa objavili chyby v sériovom nahravani hodnot, ktoré boli odstranené.
Na simuléciu jednotlivych blokov aj na celkovy systém bolo pouzité prostredie ModelSim
6.4a.

Pri simulacii celkového obvodu sa ustupilo od povodného navrhu komunikatora s jednym
procesom na prijimanie a odosielanie dat. Komunikator bol prerobeny na paralelny prijem
a odosielanie dat tak, ako je to v ndvrhu v podkapitole [3.2.5 Ako stcast komunikatora
sa pridalo potvrdzovanie kazdého prijatého slova od zabezpecovaného systému z dévodu
pamiitového obmedzenia obvodu. Vyhodou potvrdzovania sprav je aj spitna vizba zo za-
bezpecovacieho systému.

Simulécia bola vykonana len na obvode so Sestnastimi watchdog ¢asova¢mi a rozhranim
UART. Tuato konfiguraciu bolo potrebné implementovat a sfunkcnif na programovatelnom
obvode. Potom po rozsireni architektiry uz simulécia nebola potrebné, nakolko bolo overené,

ze jednotlivé bloky pracuju korektne.

4.4.2 Syntéza

V navrhovom prostredi Xilinz ISE WebPack 153.4 bol vytvoreny projekt za celom syntézy
obvodu. Cielovy obvod je hradlové pole (FPGA) Xilinx Spartan-3A. Po prvotnom spusteni
syntézy bolo nutné spravit niekolko zmien, ktoré sa tykali VHDL opisu na trovni spravania
sa, no aj samotnej architektiry. Zmena architektury sa dotkla vsetkych trojstavovych hradiel
a signalov vnutri obvodu. FPGA Spartan-3A ma totiz trojstavové hradla len na vstupno-

vystupnych vyvodoch. Vystup zo syntézy obsahoval varovné spravy, ze trojstavova logika sa
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Architecture Declarations

type pamat is array (0 to 13) of std_logic_vector(7 downto 0);

signal M: pamat :=
{"00101101", —init

"00000001",
"00111011", —-load
"00000001", --address
"00000000", -- value
"00000001",
"00000000",

"00111011", —load
"00000010", --address
"00011111", - value
"Qooooooon”,

"Qoooooon”,

"00011010", -- reset
"00000001"); -, --address

signal i integer .= 0;
shared variable ack: hit :='1",

4.4. Querenie implementdcie

wait for 110000 ns;

wait for 2000 ns;

wait for 10 ns;

wait for 10 ns;

wait until tx_empty ="0";

wait until tx_empty ="1";

wait until x_ready ='1",

wait for 25 ns;

Obr. 4.1: Vyvojovy diagram testovacej entity pre obvod

wait until Reset_out="1";
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nahradi beznou logikou a treti stav bude mat hodnotu logickej jednotky, ¢o je neziaduce.
Adresova zbernica je teda rozdelend na dve jednosmerné zbernice. Signal Zero, ktory bol
povodne navrhnuty ako trojstavovy, musi byt vedeny z kazdého wachdog ¢asovaca (resp.
jeho zapinaca). Vyber medzi signalmi zabezpe¢i jeden multiplexor riadeny pomocou adresy.
Ak odstranime treti stav zo zbernice, musime definovat hodnotu na zbernici, ktord bude
nahradzat stav vysokej impedancie, teda nedefinovani adresu. Adresnd zbernica vchadza
do dekodéra pre vyber watchdog ¢asovaca a nemdze byt stéle aktivna. V tomto pripade je
zvolend najvyssia adresa (0xFF), a teda o jeden watchdog ¢asova¢ bude menej ako by bolo
mozné do architektiry umiestnit.

Po tychto a dalsich Gpravéach zdrojovych kédov kvoli syntéze, sa obvod podarilo prelozit
az po implementaciu (PlaceédRoute) s mensim poctom zavaznejsich warning sprav. Vysledky

syntézy s 15timi watchdog ¢asovaémi st na obr. [£.2]

Device Utilization Summary [-1

Logic Utilization Used | Available | Utilization | Note(s)
Total Number Slice Registers 1,396 7,168 19%

Number used as Flip Flops 1,200

Number used as Latches 196
Number of 4 input LUTs 3,293 7,168 45%
Number of occupied Slices 2,215 3,584 61%

Number of Slices containing only related logic 2,215 2,215 100%

Number of Slices containing unrelated logic 0 2,215 0%
Total Number of 4 input LUTs 3,372 7,168 47%

Number used as logic 3,203

Number used as a route-thru 79
Number of bonded I0OBs 5 195 2%

IOB Latches
Number of BUFGMUXs 4 24 16%
Average Fanout of Non-Clock Nets 3.29

Obr. 4.2: Vysledky syntézy do obvodu Spartan-3A s 15 watchdogmi

7 vysledkov syntézy z obr. je vidno, ze sa vyuzilo len 47% vSetkych blokov LUT
(Lookup table). Obvod je vyuzity len priblizne na 50%, a teda v budtcnosti bude mozné
syntetizovat systém s viacerymi ¢asovac¢mi. Je potrebné este dodat, Ze celkovy systém bude

komunikovat cez zbernicu USB, ¢o prid4 tiez urcity pocet logiky do obvodu.

4.4.3 Ladenie v FPGA obvode

Ak sa vyvija zlozitejsi logicky systém na vysSej urovni ako je troven registrového prenosu,

po implementéacii do fyzického obvodu sa mozu vyskytnat chyby. Aj v tomto pripade vzniklo
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niekolko chyb, ktoré sa prejavovali len na fyzickom zariadeni.

Po prvom prepojeni s hostovskym systémom pomocou USB rozhrania obvod nejavil
7iadne znamky aktivity, takze bolo nutné pouzit ladiace prostredie na odstrénenie chyb
vznikajacich vnutri obvodu.

Na ladenie bol pouzivany program ChipScope Pro od firmy Xilinx, na prepojenie sa pouzil
prepojovaci JTAG kabel Xilinz USB Platform Cable II. Program ChipScope Pro je vlastne
logicky analyzator. Do vnutra obvodu sa vygeneruje blok so zadefinovanymi sledovanymi
signalmi. Tento blok spolupracuje s analyzatorom ChiScope Pro pomocou rozhrania JTAG, a
teda je mozné sledovat hodnoty signélov vo ,vnutri“ obvodu. Aplikdcia ChipScope Pro nie je
stucastou volnej licencie a pre tento el bola pouzitd skiiSobnd 30-diiova licencia. Na obrazku
je obrazovka ladenia obvodu, na ktorom st zobrazené signaly jedného watchodg casovaca

eSte pocas ladenia. Neskor bol watchdog ¢asova¢ upravovany.

& ChipScope Pro Analyzer [obvod-wdt] =10lx]
Ei

ile Wiew JTAG Chain Dewice Trigger Setup Wawefarm  Window Help

® | ooe v e [= ]| > W T |G 3P S AR

Project: obvod-+ v ] Trigger Setup - DEV:0 MyDeviced (XC3S400M)UNITOMVILAD(ILA) & - 2 2 = = = 0 0 0 0 0 0 8 0 2 2 2 8 2 e d M
JTAG Ch; | - n
an., o | Wlatch Unit Function Value | Radix |

7 DEV:0 MyDe

& UNITD g ¢ [ MO:TriggerPortd = 1 000¢ 1000 J000(_H000(_I000(_I0G0C 100000 1000 _i00d] Bin |
= | ;
Trigoe| -
izve- @ Waveform - DEV:0 MyDevice0 (XC3S400A) UNIT:0 MylLAO (ILA) =
= — T 3 0 5 10 15 20 25 30
A= S 1 1 1 1 1 I
Elanals; DEV, 1 PrevPause of o e
¢ DataPort | |
o= Counter Loadlut 0 1
& Data
| et FPausedut o o
CH: 0 Pre Relut 1 i
CH:1 Lo
oH 2 Pa Zerolur o o
CH: 3 Re Loaded ol o
CH: 4 Zej
CH 58 Lo Sload o o
Pl Enable [dec... 1l 1
CH: B0 El
¢ Trigger Parts o Counter o @
¥ T”ggi": o Data noooi{ooool 000000
CHA o Initial 0000yaooo 0ooo0o 000100 4 000500 003500
CH: 2
CH: 3
CH: 4
CH: 5 -
CH: Bl =

0 e e [ T |

wlale el ol ] [v]

T P e
INFO: YWaveform written to file CiDocuments and Settingsimaros\Deskiopidefaull_waveform.pdf

DONE

Obr. 4.3: Ladenie watchdog ¢asovaca pomocou logického analyzatora ChipScope Pro

4.4.4 Chyby objavené pocas ladenia a ich naprava

Ladenie obvodu je potrebné najméi na odstranenie chyb, a preto je potrebné pri ladeni zmenit
niektoré ¢asti navrhu, aby bol obvod stabilny a pracoval spolahlivo.

Jednym z najvicsich problémov je to, ze jazyk VHDL umoziuje opisat korektne simulo-
vateIny obvod, no pri syntéze sa to prejavi roznymi varovnymi spravami, ktoré je potrebné

odstranif. Pri syntéze je nutné sa vyhybat pouzivaniu zachytnych registrov v opise konec-
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nych stavovych automatov. VSetky stavy vystupnej funkcie automatu musia maf vZdy na-
stavované vSetky vystupné porty. V opacnom pripade sa moze stat, Ze obvod navonok bude
pracovat korektne, no pri niektorych vstupnych kombinécidch sa bude spravat nestandardne.

Druhy problém je v hodinovom signéle vedenom po celom obvode. V pé6vodnom navrhu sa
uvazovali dva hodinové signaly. Pre zjednodusenie a lepsiu synchronizéaciu sa 1 kHz hodinovy
signal pripdja len do bloku syntetizovatelného oneskorenia. Watchdog ¢asovace boli upravené
tak, aby pouzivali len 16 MHz hodinovy signal a maji vnditorni premennt, ktora pocita
deleny hodinovy signal. Je sice pridany jeden register navyse, no synchronizacia je na vysokej
urovni a po obvode je smerovany len jeden hodinovy signal. To zabezpeci vicsiu stabilitu
watchdog ¢asovacov, nakolko obsahuju len jeden konecny stavovy automat a nie povodné

dva s roznymi frekvenciami hodinovych signalov, ktoré bolo potrebné synchronizovat.

4.5 Implementacia velkej architektiry

Na zistenie velkosti obvodu bol urobeny experiment, ktory mal overit kolko watchdog c¢a-
sovacov sa zmesti do FPGA obodu Spartan-3A. Priprava velkej architektury je rieSend tiez
v prostredi FPGA Advantage 8.1.

Sestnast watchdog ¢asovacov spolu s dekodérom bolo umiestnenych do jedného vyssieho
bloku. Dekodér vyssej tirovne je rieSeny pomocou dvoch logickych ¢lenov AND, pretoze podla
tabulky vysledkov syntézy vyplyva, Ze sa do obvodu nezmesti viac ako 32 watchdog c¢a-
sovacov. Podobne hierarchicky zapojené boli aj dekodéry pre signal pretecenia, ale tu bol
pouzity ten isty blok, nie logické ¢leny. Bolo nutné vyriesit vSetky potrebné prepojenia po-
mocou multiplexorov vzhladom na nemoznost pouzitia 3-stavovych hradiel. Na obrazku
je znazornenie pripojenia dvoch blokov viacerych ¢asovacov. Druhy blok sa nazyva watch-
dogs15, no v tomto bloku boli pocas syntézy postupne odoberané watchdog casovace za
ucelom néajdenia takého poctu watchdog ¢asovacov, pri ktorom vysledok syntézy nebude ob-
sahovat ziadne chyby alebo varovné spravy tykajice sa vyuzitia vSetkych zdrojov obvodu.
Totiz pri krajnych hodnotach naplnenosti FPGA obvodu vysledok syntézy skonc¢i korektne
aj v pripade, Ze je prekro¢ena hranica vytazenosti obvodu a vo vystupe je len informativne
spomenuté, ze je pouzitych viac ako 100% obvodu. Takyto vysledok je mozné implementovat

do obvodu, no je velmi pravdepodobné, Ze nebude pracovat korektne.
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Obr. 4.4: Pripojenie viacerych watchdog ¢asovacov

4.5.1 Komunikacéné rozhranie

Architektira pouziva na zakladni komunikaciu sériové rozhranie UART), ale predpoklada sa
pouzitie USB rozhrania PSoC obvodu na vyvojovej doske, vzhladom na to, Ze nie je nutné
pripajat iny modul k vyvojovej doske.

Pre priamu komunikaciu pomocou USB bol navrhnuty blok, ktory komunikuje cez USB
paralelnym prenosom dat v spdsobe asynchrénneho FIFO prenosu FT245 [13]. Na komunika-
ciu st pouzité dva kanaly a kazdy je pouzity jednosmerne z dévodu moznej kolizie. Tento blok
je pripajany ku komunikatoru, ktory vie paralelne prijimat aj odosielat spravy. Rozhranie
je navrhnuté do dvoch samostatnych modulov a kazdy modul je pripojeny na jednu vonkaj-
siu datovi zbernicu USB kanéla. Ku komunikatoru st tieto bloky pripojené tak, aby bolo
mozné vybrat komunikaciu medzi UART rozhranim a paralelnym FIFO rozhranim pomocou
tlacidiel a registra riadiaceho vyber pomocou multiplexorov. Rozhrania st implementované
podla ¢asovych priebehov uvedenych v dokumentéacii obvodu FT2232H [13]. St to jedno-
duché konecné stavové automaty zobrazené na obrazkoch a[4.6] Kedze kazdy z kandlov
je obojsmerny, je potrebné osSetrit stavy aj pri pripadnom zapise hodnoty zabezpecovaného

systému na kanal, ktory je urceny pre neho na citanie a opacne. V pripade zapisovacieho
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kanala zo strany implementovaného systému je potrebny trojstavovy automat zabezpecujuci
pri pripadnom zapise na zbernicu aktivaciu signalu pre ¢itanie. V pripade ¢itacieho kanalu
je potrebné nastavit signal riadiaci zapis na konStantni hodnotu. Neplnia sa tak vnutorné

vyrovnavacie paméte obvodu FT2232H.

ARzFn="0"

READO

ARDn 2="1";
data_ready <="'0";
CrataOut <= ReadReg;

ARDn ==10%
data_ready <="'0";
DataOut <= ReadReg;

DATA_READYD

ARDn == '1%
data_ready <="'1;
DataOut <= ReadReg;

ARxFn="1"

ReadReg = ADBUS;
ARDR <="0";
data_ready <='0";
DataOut <= ReadReg;

ARDR <=1
data_ready +='0
DataDut <= ReadReg:

Obr. 4.5: Konec¢ny stavovy automat pre paralelné ¢itanie typu FT245.

WriteRedy = (others == '07;
t_empty <="1"

BiviRn =="1;

BOBUS == (others == 'Z');
BEAUR =="1",

WiteRes = Datall;
tx_empty =="004

BvRn =="1",

BOBUS == (others =="2";
BEMUN <= 1Y

BTxEn="0"

t_empty =="0%
BN =="1"
BOBUS == (athers == 'Z%]

BN == 10" te_empty <= 0"

EnRn =="",
BDBUS ==\AfriteReg;
BShAUR =="1"

BTxEn=""'

t_empty =="0%
BwWRn =="0"

BDBUS ==iriteReg;
BN == "1

Obr. 4.6: Konec¢ny stavovy automat pre paralelny zapis typu FT245.
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Paralelné komunikac¢né rozhranie s USB bolo ladené pomocou aplikacie ChipScope Pro
(obr. Po otestovani tohto bloku bolo nutné pridat medzi riadiace signaly eSte jeden
signal - SIWU, ktory sltzi ako pokyn pre FTDI obvod aby okamzite odoslal data hostovi a
necakal, kym sa naplni jeho vyrovnévacia paméit. Obvod FT2232H a iné obvody obsahuju
interny Casovac, ktory ¢aka na naplnenie vyrovnavacej paméte a az potom odosle data na
USB zbernicu. To je ale pri malych datovych prenosoch nezelanym javom. Preto sa pouziva
signal Send Immediately, teda odoslanie dat ihned. ZniZi to oneskorenie v komunikacii a

zabezpeci to, ze prijimané a odosielané data nebudu skreslené inymi datami z vyrovnavacej

pamaéte.
{8 Waveform - DEV:0 MyDevice0 (XC3S400A) UNIT:0 MylLAO (ILA)
Bus/Signal X [v] 0 5‘ | ) | | |
4 FxF o o _| fd
L_FD i o] T
o A_DBUS FF| FF| _FF 1 3B b FB T FF
E_TxE ol 0 1
& B_DBUS 00| oo 00 N BE X 00
E_WE. i 1 LT
B_RxF i 1
B_RD 1 1
data ready o o ,—|
o RdrRegR oo| oo 00 W_3E X il |
[l 3 I T o
Wavefarm captured 29.3 2012 17:43 31 % of«]r] o of«Jt] apeoy: o

Obr. 4.7: Ladenie paralelného komunika¢ného rozhrania pomocou logického analyzatora
ChipScope Pro

4.5.2 Vysledky syntézy velkej architektiry

Velké architektira obsahuje navyse register pre uchovavanie hodnoty na prepinanie komu-
nika¢nych rozhrani, komunikac¢né rozhranie asynchrénne FIFO pre USB, spolu 26 watchdog
¢asovacov (adresy 0x00 - 0x19), spolu s nimi navyse jeden dekodér a dva kédovace pre signal
pretecenia a niekolko multiplexorov. Pocas syntézy boli experimentalne manuélne odobe-
rané watchdog casovace tak, aby sa ich do obvodu zmestilo ¢o najviac. Vysledky syntézy
st na obr. Podla vysledkov je jasné, Ze maximélny pocet watchdog ¢asovacov v danej

architekttre je 26, ¢o je pozitivny vysledok.
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Device Utilization Summary

Logic Utilization Used Available Utilization Mote(s)
Mumber of Slice Flip Flops 2,347 7,168 32%
Mumber of 4 input LUTs 6,163 7,168 5%
Mumber of occupied Slices 3,582 3,584 9%
Mumber af Slices containing only related logic 3,582 3,582 100%s
Murmber of Slices containing unrelated logic 0 3,582 0%
Total Murmnber of 4 input LUTs 6,622 7,168 Q2%
Mumber used as logic 6,163
Mumber used as a route-thru 459
Mumber of bonded I0Bs 32 195 16%:
Murnber of BUFGMUXS 1 24 4%,
Mumnber of MULT18%18510s 1 20 5%
Average Fanout of Mon-Clock hets 3.38

Obr. 4.8: Vysledky syntézy do obvodu Spartan-3A s 26 watchdogmi a dvomi komunika¢nymi

rozhraniami

Na porovnanie bola experimentalne urobena aj syntéza do obvodu Virtex-5 spominaného
v kapitole [2.5.1] Pouzitych bolo prave 26 watchdog casovacov, ktoré su limitom pre obvod
Spartan-3A. Vyuzitie LUT (lookup-table) je na 44% a na 59% st okupované jednotlivé ¢asti
(Slices). Z toho vyplyva, ze obvod Virtex-5 je pre ttto konkrétnu architektru po syntéze

jeho velkostou necely dvojnasobok obvodu Spartan-3A z pohladu zdrojov.
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5 Testovanie

Testovanie systému prebiehalo v troch fazach. V prvej faze sa testovalo pripojenie a komuni-
kéacia s blokom komunikatora cez komunikac¢né rozhranie UART. V druhej faze sa testovala
funkénost architektiry s 15 watchdog ¢asova¢mi a jednym komunika¢nym rozhranim a nako-
niec plné architektira s 26 watchdog ¢asova¢mi a obomi komunika¢nymi rozhraniami (UART
aj USB).

KedZe softvérovy ovlada¢ pre hostovsky systém nie je sticastou tejto prace, supluje ho
aplikacia na sériovii komunikaciu. Vybrana bola aplikacia RealTerm!, ktora umoziuje zadefi-
novat pokro¢ilé nastavenia pre komunikaciu. Dolezité nastavenie je oneskorenie odosielanych
bajtov v komunikécii z dovodu simulécie prec¢itania potvrdzovacej spravy ACK zo zabezpe-
covacieho systému.

Testovanie komunikatora zahfnialo najméa otestovanie pripojeni komunikacnych rozhrani.
Komunikator po kazdom prijatom bajte spadajiiceho do komunika¢ného protokolu odpoveda
spravou ACK. Tymto spésobom boli otestované tri rézne zapojenia komunika¢nych rozhrani

opisané v podkapitole |4.3.2]

5.1 Funkéné testovanie

Na plné otestovanie funkcénosti boli zostavené tri scenare testovania. Tieto scenare boli zosta-
vené aby o najviac zatazili systém, pretoze vtedy vznikd najviac chyb. Na testovanie bola
pouzita aplikacia RealTerm a jednotlivé scenare boli zapisané v samostatnych textovych
stuboroch ako postupnost bajtov protokolu v hexadecimélnej ststave.

Cas prichodu sprav bol merany beznymi hodinami s presnostou na 1 sekundu, ¢o najprv
vyhovovalo testu, pretoze pri kratkych casovych tisekoch sa horsie meria cas. Neskor, na
zvysSenie presnosti merania ¢asu, bola pouzita aplikacia beziaca pod linuxovym systémom

gpnevulator?. FTDI modul s USB rozhranim mé v linoxovom opera¢nom systéme vstavané

'RealTerm. Online dostupnd na http://realterm.sourceforge.net/ (2012-03-08)
2Jackpot Navigator emulator. Online dostupné na http://jpnevulator.snarl.nl/ (2012-03-08)
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ovladace virtualnych sériovych portov. Vystup z tejto aplikdcie umoziiuje vkladat aj pres-

nejsie merania do vystupov v mikrosekundach.

Prvy scenar testuje nahravanie novych hodnot postupne do vsetkych watchdog ¢asovacov.
Tie by mali po case pretiect a odoslat spravu o preteceni. Do vSetkych watchdog ¢asova-
¢ov sa nahrala hodnota reprezentujuca cas 10 sektund. Test prebiehal postupne vo vsetkych
troch zapojeniach komunikac¢nych rozhrani. Vystup z tohto testu je v aplikacii RealTerm na
obrazku . Casové oneskorenie medzi bajtami protokolu je nastavené na 500 ms. Cervenou

farbou st vyznacené prichadzajtce bajty.

~_ RealTerm: Serial Capture Program 2.0.0.57

Display | Port | Captue| Pins  Send | EchoFort| 120 | 1202 | I2CMiss | Miss | An| Clear| Freeze| _|

EDL \ —Status—

I j Send ﬂumbersl Send ASCH ||- +CR || | Before _ | Cornected
[ +LF I A _IRxD(2)
=l send Ngmbersl Send ASCI |F +E§ il | THD (3]
~ i I l CTS (8
_DI _EI EI FRepeats I‘I j [~ Literal [ Stip Spaces [~ +oe SMELS 8 [ jDED[['I]]
Dump File to Port _|DSF 8l
IC:\Proglam FiIes\BEL\F|ealterm\.&ll-watchodgs.j J i x Stopl Delays ISDD 3, ID 5, _|Ring (9]
Dane _ |BRE&K

Bepeats |1 ﬂv |U ﬂv _|Emar
| |char Count:ae8 crsi0 Port: 519200 8N None_

Obr. 5.1: Testovanie v aplikacii RealTerm

Druhy scenar sa sustredil na testovanie restartu jedného z watchdog casovacov. Do jed-
ného watchdog ¢asovaca sa nahrala hodnota rovna 1 minute a po 30 sekundach bol watchdog

Casovac restartovany. Pretedenie teda musi prist az po 1 a pol mintte.

Treti scenar testoval restart a uvolnenie watchdog ¢asovacov. Do troch watchdog ¢asova-
¢ov na konci adresného priestoru sa nahrali na zac¢iatku hodnoty rovné 1 mintte. Po urcitom
¢asovom oneskoreni sa reStartoval prvy watchdog ¢asovac¢ a uvolnil treti. V tomto pripade
druhy watchdog ¢asova¢ musi pretiect najprv, po nom prvy a treti ostane v ne¢innom stave,

pricom sa odosla spravy o hardvérovom restarte.

Vsetky scenéare boli otestované a po odstraneni niektorych vzniknutych chyb sa vsetky

scenare korektne vykonavaja.
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5.1. Funkcéné testovanie

5.1.1 Meranie odozvy ¢asu v komunikacii

Vystup z programu jpnevulator s rozhranim USB ukéazal aj Casové udaje prijatia sprav.
Presnost sa pohybuje medzi 0 ms az 25 ms, ¢o spdsobuje pravdepodobne oneskorenie v ovla-
dacoch na operacnom systéme. Ukazka vystupu programu jpnevulator vybranych ¢asovych

dvojic, ktoré mali mat podla testov 10-sekundovy rozostup:

2012-04-13 21:14:17.751019:
6E n
52 R
OF .

2012-04-13 21:14:27.758651:
6E n
52 R
13 .

2012-04-13 21:14:30.260335:
6E n
52 R
14 .

2012-04-13 21:14:40.278682:
52 R
18 .

Graf na obrazku znazornuje meranie ¢asu odozvy programom jpnevulator pri prvom
testovacom scenari. Os y oznacuje odozvu milisekundach, os z jednotlivé vzorky 26-tich
prijatych sprav. Zaporné hodnoty vyskytujlice sa v grafe v menSom pocte znamenaju, ze
sprava prisla o tolko milisekiind skor, ako bola ocakavana. Nie je zndme, akym sposobom
meria pouzivany program systémovy cas, takze aj tieto hodnoty mozu byt znacne skreslené.
Pocita¢, na ktorom boli tieto merania vykonavané je beznym notebookom, ktory nie je
pripraveny na vysokt presnost pri komunikacii.

Podobné meranie boli uskuto¢nené za rovnakyjch podmienok na osobnom pocitaci s ope-

raénym systémom Windows XP pomocou programu COM Port Toolkit®. Hodnoty odozvy sa

3COM Port Toolkit. Online dostupna 30-diiova verzia na http://www.compt.ru/| (2012-03-08)
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tu pohybovali od 0 ms do 17 ms, pricom nikdy nebola prijata zaporna odozva. V ovladacoch
zariadenia je mozné nastavit oneskorenie ¢asovac¢a na 1 ms na FTDI obvode, ktory ¢akéi na
naplnenie vyrovnavacej paméte. No aj pri takomto nastaveni sa meranie nezmenilo a mozno
usudit, ze celi komunikaciu spomaluju ovladace a hostovsky systém, ktory nie je stavany na

kritické oneskorenie v komunikécii.

At [ms]
25

20 B g

15

..l. [ |
10 n

-5
12 3 43 67 8 9101112131413 1617181920212223 24 25 26
¢islo vzorky

Obr. 5.2: Graf ¢asovej odozvy merany pri prvom scendri testovania

Ak by komunikéicia mala oneskorenie medzi navrhnutym systémom a zabezpecovanym
systémom redlneho ¢asu naozaj hodnotu 16 ms, nemohli by sa zabezpecit procesy, ktoré

potrebuji kratsi ¢as nastaveny vo watchdog ¢asovacoch (pod 16 ms).
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6 Zhodnotenie

Tato diplomovéa praca sa zameriava na zabezpecenie poziadaviek na dodrzanie doby odozvy
systémov realneho Casu. V analyze sa nachadzaju casti opisujice watchdog casovace, ktoré
sa pouzivaju prave na dodrziavanie doby odozvy. KedZe uz existoval koncept systému s via-
cerymi hardvérovymi watchdog ¢asova¢mi (princip je opisany tiez v analyze), navrhovany
systém, ktory je vysledkom tejto prace prebral najmé modularitu existujicej architektury.
Analyzované boli aj dostupné hardvérové zariadenia, na ktorych by mohol takyto systém
byt implementovany. Rozhodnutie padlo na vyvojovii dosku AvNet Spartan-3A Evaluation
kit najmi z toho dévodu, Ze pri zariadeni s obvodom Virtex-5 by bolo potrebné pouzivat iné
implementac¢né postupy a nutnost vyuzivat plni licenciu vyvojového prostredia. Vyvojova
doska obsahuje aj mnozstvo nevyuzitych periférii a konfiguracia sa nahrava okrem rozhrania
JTAG cez pamitova kartu. Vyvojova doska s tymto obvodom je prioritne uréend na vyvoj
vnorenych systémov a uvazovana bola najmé z dovodu poskytnutia zbernice PCI Express.
Nakolko navrhované zariadenie by malo byt univerzalne, prislo sa k zéveru, Ze USB zbernica
bude vhodnejsia na komunikaciu. Jedind nevyhoda vo vybere je ta, ze obvod Spartan-3A
je z pohladu vnutornych zdrojov mensi ako obvod Virtex-5. Je mozné do neho umiestnit
mensi pocet watchdog c¢asovacov. Architektura navrhnutého systému ale umoznuje tento
pocet kedykolvek zvicsit za predpokladu pouZitia iného programovatelného obvodu.
Architektura povodného konceptu bola vo viacerych bodoch pozmenend, za tcelom zlep-
Senia funkcionality obvodu. Taktiez bol optimalizovany nizkotroviiovy opis jednotlivych ele-
mentov architektiry, s prihliadnutim na obmedzenia pri syntéze FPGA architektur. Vsetky
moduly boli nanovo implementované, pridany bol blok komunikatora, ktory je pripraveny
na pracu s viacerymi komunika¢nymi rozhraniami, pretoze ma 8-bitovy paralelny prenos.
Jediny modul, ktory nie je vysledkom tejto prace je modul UART, ktory je volne dostupny
na stranke OpenCores. Bol do neho pridany len jeden potrebny signal. Po druhom semes-
tri prace sa obvod so Sestnastimi watchdog ¢asova¢mi podarilo syntetizovat, ale s velkym
poc¢tom varovani, ktoré vznikli pri procese PlaceéIRoute. Pocas posledného semestra pre-
biehala syntéza a implementicia do FPGA obvodu spojena s ladenim kvoli vzniknutym

chybam. Navrhnutd a implementovana bola architektiira s viac ako Sestnastimi watchdog
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¢asovac¢mi spolu s komunika¢nym rozhranim asynchrénneho paralelného prenosu cez USB
modul. V poslednej ¢asti semestra prebiehalo testovanie.

Syntéza a implementacia bola jednou z najviac problematickou castou, nakolko jazyk
VHDL obsahuje konstrukcie, ktoré syntéza prelozi inym sposobom aj ked st logicky totozné.
Simuléacia obvodu bola sice funkénda, no implementéacia uz v samotnom obvode nepracovala
spravne. Vysledok testovania spociatku nebol ispesny a bolo nutné pouzit logicky analyzator
Chip Scope Pro na zistenie, kde sa nachadzaju chyby. Vyvojova doska totiz neobsahuje vela
indikacnych prvkov, ktoré by sa dali pouzif na ladenie.

V konecénom dosledku bolo nutné zmenit najmi vsetky trojstavové hradla pouzité v né-
vrhu za multiplexory, pretoze FPGA obvody maji trojstavové hradla len na vstupno-vystupnych
portoch. Opisy blokov presli reviziou a zdrojové kédy museli byt upravené tak, aby nevznikali
objavené chyby v logickom analyzatore. Najvicsie chyby boli v oneskoreni signalov o hodi-
novy takt alebo nespravne syntetizované registre.

Po tispesnom otestovani implementacie takto navrhnutého systému so Sestnastimi watch-
dog Casova¢mi sa upravila implementécia tak, Ze sa vlozilo do obvodu tolko watchdog ¢a-
sovacov, kolko vyhovovalo syntéze, aby nevznikli chyby z dévodu vyuzitia viac ako 100%
logiky. Na koniec sa implementovalo paralelné rozhranie typu FT245 spolupracujice s USB
modulom FT2232H mint module sliziace pre rychly USB prenos. Komunikac¢né rozhrania
boli navrhnuté tak, aby sa dali medzi sebou prepinat pouzivatelom pomocou tlacidiel. Vytvo-
reny prototyp je funkény a pracuje podla $pecifikicie. No na to, aby sa mohol takyto systém
nasadif do prevadzky je nutné znizit na hostovskom systéme oneskorenie v komunikécii
na minimum. Systém je momentéalne schopny komunikacie cez dve komunikac¢né rozhrania,
umoziiuje zabezpecit 26 paralelne spustenych procesov vyzadujicich watchdog ¢asovac. Roz-
sah hodn6t ¢asu jedného watchdog casovaca je od O0ms do 4 h 39 mun 37,215 s. Pri preteceni
vSetkych aktivnych watchdog ¢asovacov je schopny tato situdciu rozpoznat a odoslat po
konfigurovatelnom oneskoreni hardvérovy restart priamo na vstupy hostovského systému.

Dopliiujicim rozsirenim systému, ktoré by bolo vhodné implementovat, je zapis diagnos-
tickych informacii do flash pamite, aby zodpovedna osoba vedela vyhodnotit dévod restartu
niektorého z procesov alebo niektorej z aplikécii na hostovskom systéme, ku ktorému je tento
systém pripojeny.

Vystupom préce s aj dva vedecké &lanky. Clanok A Hardware Reset Implementation in
Multiple FPGA Watchdog System bol publikovany na medzinarodnej konferencii Kyberne-
tika a Informatika 2012. Druhy c¢lanok bol odoslany na medzinarodni konferenciu Applied
Electronics 2012.
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7 Technicka dokumentacia

7.1 Pripojenie FTDI USB modulu

Prepojenie USB modulu s vyvojovou doskou je riesené pomocou prepojovacieho kabla, ktory
ma na jednom konci dva konektory urcené pre piny CN-2 a CN-3 FTDI USB modulu a druhy
koniec mé jeden 40-pinovy konektor uréeny pre pripojenie na I/O vystup pouzitej vyvojovej

dosky (obr. [7.1).

Obr. 7.1: Prepojenie USB modulu s vyvojovou doskou

Pre asynchronny paralelny prenos dat medzi navrhovanym systémom a FTDI obvodom je
vytvorené prepojenie medzi vstupno-vystupnymi pinmi a jednotlivé nazvy pinov a signalov
st uvedené v tabulke [7.1]
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Tabulka 7.1: Prepojenie pinov USB modulu a pinov vyvojovej dosky

Kanal A
FT245 Nazov | FTDI CN-2 PIN | SPARTAN-3A Nazov | SPARTAN-3A I/0O PIN
ADBUS 0 7 Al4 5
ADBUS 1 10 B14 6
ADBUS 2 9 A13 7
ADBUS 3 12 D13 8
ADBUS 4 14 C13 9
ADBUS 5 13 C12 10
ADBUS 6 16 Al12 11
ADBUS 7 15 D11 12
A-RXF 18 B12 13
A-TXE 17 C11 14
A-RD 20 All 15
A-WR 19 D10 16
A-SIWU 22 A10 17
Kanal B
FT245 Nazov | FTDI CN-3 PIN | SPARTAN-3A Néazov | SPARTAN-3A I/0O PIN
BDBUS 0 26 C7 29
BDBUS 1 25 C6 30
BDBUS 2 24 AT 27
BDBUS 3 23 D7 28
BDBUS 4 21 D8 26
BDBUS 5 20 E7 24
BDBUS 6 19 B8 25
BDBUS 7 18 C8 22
B-RXF 17 A8 23
B-TXE 16 D9 20
B-RD 15 C9 21
B-WR 14 E10 18
B-SIWU 13 A9 19




7.2

7.2. Rozhrania modulov

Rozhrania modulov

V tejto Casti su opisané jednotlivé rozhrania vsetkych modulov pouzitych v ramci systému.

Ako prvé je uvedené rozhranie celého systému.

7.2.1

Rozhranie celého systému

Rozhranie systému obsahuje hodinovy signal, vstup a vystup pre pouzitie hardvérového
restartu zabezpecovaného systému, vstupy na prepinanie medzi dvomi komunika¢nymi ro-
zhraniami a vstupy pre komunikéciu, ¢o st vstupy rozhrania UART a paralelného prenosu
na USB.

ENTITY obvod_new IS

PORT(
CLK_16M . IN std_logic; — 16 MHz
Reset_out : Oour std_logic;
Reset_in . IN std_logic;
— wstup na prepnutie kom. rozhrania
COM_SEL . IN std_logic;
— wstup na potvrdenie prepnutia
COMSEL_GATE : IN std_logic;
— LED indikacia aktivneho rozhrania FIFO
FIFO . Oour std_logic;
—rozhranie UART
RxD . IN std_logic;
TxD : Oour std_logic
— rozhrania kanalu A — len na citanie
ADBUS . IN std_logic_vector ( 7 DOWNIO 0 );
ARxFn . IN std_logic;
ATxEn . IN std_logic;
ARDn : Oour std_logic;
AWRn : Our std_logic;
ASTWUn . Oour std_logic;
— rozhrania kanalu B — len na zapis
BDBUS : OUT std_logic_vector ( 7 DOWNIO 0 );
BRxFn . IN std_logic;
BTxEn . IN std_logic;
BRDn . Oour std_logic;
BWRn : OouT std_logic;
BSIWUn : Our std_logic;

);

END obvod_new;
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7.2.2 Rozhranie bloku viacerych watchdogov

V tomto bloku sa nachédza jeden dekodér adresy, 16 alebo 15 watchdog ¢asovacov podla
toho, ¢i sa jedna o najvyssi blok. Pouziva sa 16 MHz hodinovy signal, signaly pre riadenie

watchdog ¢asovacov a vystup pre kédovac¢/dekodér, ktory sa umiestni mimo blok.

ENTITY watchdogsl16 IS

PORT(
CLK_16M : IN std_logic;
Pause . IN std_logic;
Reset . IN std_logic;
Sload . IN std_logic;
address . IN Std_logic_vector (3 DOWNIO 0);
enable . IN Std_logic ;
Zero : Oour std_logic;

encoderl_in : OUT std_logic_vector (15 DOWNIO 0)

)
END watchdogsl6 ;

7.2.3 Rozhranie watchdog casovaca

Watchdog casovac je implementovany s generickou premennou WDT _width, ktora urcuje
bitov Sirku ¢asovaca. V tomto systéme je nastavend na hodnotu 24. Vnuitorna implementacia

je urcend na pracu so 16 MHz hodinovym signalom.

Vstupny port ComCLK je hodinovym signalom pri po¢itani a pri komunikécii (nahra-
vani novej inicializa¢nej hodnoty). Ostatné vstupné porty maji nazov podla funkcie - Res
je restart, Sload je sériovy vstup pre nahravanie hodnoty, Pause ma funkciu pozastavenia
Casovaca alebo vypnutia vystupného signalu Overflow. Signal Zero indikuje ¢i je ¢asovac
na nule. Vsetky porty majua sirku jedného bitu.

entity WDT generic is
generic (
WDT _width : natural := 24

);

port (
ComCLK : in std_logic;
Res: in std_logic;
Sload : in std_logic;
Pause: in std_logic;
Overflow: out std_logic;
Zero: out std_logic
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end WDT _generic;

7.2.4 Rozhranie zapinaca

Zapina¢ ma vsetky prislusné vystupné porty pripojené so vstupmi watchdog casovaca okrem
vystupného portu ZeroOut, ktory je pripojeny na vstup multiplexora, ktory vybera podla
adresy z riadiacej jednotky jeden signal pre vstup riadiacej jednotky Zeroln. Pomocou
signalu Enable sa otvoria vystupné porty pre prislusny watchdog casovac. Vsetky vstupy
a vystupy maju sirku jedného bitu. Zapina¢ obsahuje register uchovavajuci predchadzajicu

hodnotu Pause pre watchdog Casovac, preto potrebuje hodinovy signal.

entity enabler is

port (
CLK: in std_logic;
Enable: in std_logic;
LoadIn: in std_logic;
Reln: in std_logic;
Pauseln: in std_logic;
Zeroln: in std_logic;
LoadOut: out std_logic;
ReOut : out std_logic;

PauseOut: out std_logic
ZeroOut: out std_logic

);

end enabler;

7.2.5 Rozhranie prioritného kédovaca/dekodéra

Vstup enable zapina prislusny modul. V pouzitej architektire sa nachadzaji tri moduly.
Obsahuje vystup decoder_out, ktory mé zabezpecit spitna viizbu pre dalsie moduly. Vystup
binary_out je pripojeny na adresovil zbernicu vstupujicu do riadiacej jednotky. Vystup
overflow_active indikuje pretecenie watchdog ¢asovaca.

V navrhnutej architektire st tri tieto bloky. Na najvyssej Grovni je vystup binary_out pri-
pojeny na vrchnu 4-bitova ¢ast adresnej zbernice smerujicej do riadiacej jednotky a spodné
dva bity vystupu decoder_out st pripojené do rovnakych blokov reprezentujice 2 bloky
16-tich watchdog casovacov. Vystup binary_out z tychto blokov je vyberany pomocou mul-
tiplexora signalom decoder_out blokom vy$Sej irovne a smeruje na spodni cast adresovej
zbernice vchadzajicej do riadiacej jednotky. Pouzity multiplexor vyberd vstup podla jed-

ného aktivneho signalu, pretoZe nikdy nenastane situécia, ze sa buda vyberat oba bloky
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sticasne. Pre ilustrciu je zapojenie na obréazku [7.2

entity pri_encoder_decoder is

port (
enable: in std_logic;
encoder_in: in std_logic_vector (15 downto 0);
decoder_out : out std_logic_vector (15 downto 0);
binary_out : out std_logic_vector (3 downto 0);

overflow_active: out std_logic

E

end pri_encoder_decoder;

overflow_active

Address inl7 4]

decoder_out1
encoder] i (15:0)

B

Address_in(3:l)

encoder_inl

binary_out: (3:0)

encoder_in

\ decoder_out1(1:0)
decoder_out1(1)
nary_outl : (3:0) ©
encoder] inl : {15:0) - ornux
Lt encoder_in (1) [
engoder_in1(15:2)

gnd

Obr. 7.2: Prepojenie troch kédovacov/dekodérov do kaskady
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7.2.6 Rozhranie 4-bitového dekodéra

Na dekdédovanie adresy smerom od riadiacej jednotky k watchdog casovacom sa pouziva
jednoduchy 4-bitovy adresovy dekodér. Signal enable zapina dekodér.

entity decoder_4 is
port (
enable: in std_logic;
address_in: in std_logic_vector (3 downto 0);
decoder_out: out std_logic_vector (15 downto 0)
)

end decoder _4;

7.2.7 Rozhranie delicky hodinového signalu

Delicka hodionového signédlu je konfigurovatelna generickou premennou CLK_DIVISOR,
ktord urcuje delitela. V pouzitej architekttire sa nachéddza 16 MHz hodinovy signal a na
pocitanie je potrebny signal o frekvencii 1 kHz, teda vydeli sa konstantou 16 000. Vystup
z delicky vchadza do bloku riadiacej jednotky, kde je pripojeny do bloku syntetizovatelného
oneskorenia na pocitanie ¢asu pred hardvérovym restartovanim zabezpecovaného systému.

entity CLK_divider is
generic (
CLKDIVISOR : integer := 16000

)
port (
CLK: in std_logic;
DivCLK: out std_logic
);
end CLK _divider;

7.2.8 Rozhranie riadiacej jednotky

Prva skupina vstupno-vystupnych portov je urcena pre obvod, obsahuje riadiace signaly pre
obvod, vstupy pre indikdciu stavu a aj hodinovy signél uréeny pre syntetizovatelné onesko-
renie, ktoré je sucastou riadiacej jednotky. Druhé skupina portov je uréena pre komunikator.
Obsahuje paralelny prenos medzi riadiacou jednotkou a komunikatorom s potvrdzovacimi
signalmi ack a data_ready. Posledna skupina portov je urcenad pre hardvérovy restart za-
bezpecovaného systému.

entity control is
port (

49



Kapitola 7. Technicka dokumentdcia

CLK :

in std_logic;

—control signals for the circiut
Address_out: out std_logic_vector (7 downto 0);
Address_in: in std_logic_vector (7 downto 0);
out std_logic;

ConnectEnable: out std_logic;

Reset: out std_logic;

Sload: out std_logic;

Pause: out std_logic;

AddressEnable:

Zeroln :
DivClock:
Overflow :

in std_logic;
in std_logic; — divided clock for counting 1kHz
in std_logic;

— parallel communication with the com unit
opc_out: out std_logic_vector (2 downto 0);
adr_out: out std_logic_vector (7 downto 0);

o_ack:

in std_logic;

o_data_ready: out std_logic;

opc_
adr_
val_
i_ack: out std_logic;

in: in std_logic_vector (2 downto 0);
in: in std_logic_vector (7 downto 0);
in: in std_logic_vector (23 downto 0);

i_data_ready:

in

— acknowledgement to com unit
std_logic; — input data ready

—signals for hard reset (optional) —

Reset_in:

in std_logic;

Reset_out: out std_logic

);

end control;

Rozhranie syntetizovatelného oneskorenia

Na vstupny port CLK_1kHz musi byt pripojeny hodinovy signdl s frekvenciou 1 kHz, inak
nebude oneskorenie pracovat v pozadovanych ¢asovych jednotkich. Vstup seconds je troj-
bitovy vektor, ktorého hodnota je oneskorenie v sekundéch v bindrnom bezznamienkovom

formate.
entity SynthDelay is —— Synthetizable delay
port (
CLK_1kHz: in std_logic;
Reset : in std_logic;
seconds: in std_logic_vector (2 downto 0);
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Ready: out std_logic

) )

end SynthDelay ;

7.2.9 Rozhranie komunikatora

Komunikator pracuje s dvomi komunika¢nymi rozhraniami. Vyber je riadeny pomocou mul-
tiplexorov, pricom vyberova hodnota je ulozend v registri. Tento register je mozné menit
pomocou pouzivatelského vstupu - tlacidiel. Prvy blok portov je ureny na komunikaciu
s komunika¢nymi rozhraniami a dalSie dva st uréené na komunikéciu s riadiacou jednotkou,
ktord mé rovnaké porty, len opacnej orientécie. Porty st pomenované podla rozhrania UART,
ale pri implementécii bloku pre paralelny prenos je implementované rovnaké rozhranie, aby
sa nemusel komunikétor menit.

entity com is

port (

end com;

Clk: in std_logic;

— communication with the wart interface
uart_reset: out std_logic;

uart_rdrqn: out std_logic;

uart_wrrqn: out std_logic;

u_-data_out: out std_logic_vector (7 downto 0);
u_data_in: in std_logic_vector (7 downto 0);
data_ready: in std_logic;

parity_error: in std_logic;

framing _error: in std_logic;
uart_tbuf_empty: in std_logic;
uart_tsbuf_empty: in std_logic;

— parallel communication with the control unit
opc_out: out std_logic_vector (2 downto 0);
adr_out: out std_logic_vector (7 downto 0);
val_out: out std_logic_vector (23 downto 0);
o_ack: in std_logic;

o_data_ready: out std_logic;

opc_in: in std_logic_vector (2 downto 0);
adr_in: in std_logic_vector (7 downto 0);
i_ack: out std_logic;

i_data_ready: in std_logic

);
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7.2.10 Rozhranie pouzitého modulu UART

Modul UART bol prebrany z OpenCores, jeho rozhranie ostalo nezmenené, bol pridany len

signal tx_empty.

entity uart is

generic (
CLK FREQ: integer :=
SER. FREQ: integer :=
)i

50; — Main frequency (MHz)
9600

— Baud rate (bps)

port (
— Control
clk in std_logic;
rst in std_logic;
— FExternal Interface
rx in std_logic;
tx : out std_logic;
— RS232/UART Configuration
par_en : in std_logic;
— uPC Interface
tx_req : in std_logic;
tx_end : out std_logic;
tx_empty : out std_logic;
tx_data : in std_logic_vector (7 downto 0);
rx_ready : out std_logic;
rx_data : out std_logic_vector (7 downto 0)
)
end uart;

7.2.11 Rozhranie blokov typu FT245 pre paralelny prenos

Rozhrania modulov si1 z jednej strany rozhranim pre obvod FT2232H v stave asynchrénneho
prenosu FT245. Rozhranie pre komunikator je podobné ako pri rozhrani UART, aby nebolo

nutné komunikitor menit.

ENTITY READasync_fifo IS

PORT(
CLK . IN std_logic;
RES . IN std_Logic;
ADBUS . IN std_logic_vector ( 7 DOWNIO 0 );
ARxFn . IN std_logic;
ATxEn . IN std_logic;
ARDn : our std_logic;
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AWRn
ASTWUn

DataOut
data_ready :
ack

);
END READasync_fifo

ENTITY WRITEasync_fifo IS

PORT(
CLK
RES
BRxFn
BTxEn
BDBUS
BRDn
BWRn
BSIWUn

DatalIN
tx_req
tx_empty

);

. our
: OuT

: OuT

our

. IN

)

: IN
: IN
: IN
: IN
. OuT
: OuT
. ogr
. ougr

: IN
: IN
. OuUT

END WRITEasync_fifo ;

7.8. Technickd prirucka

std_logic;
std_logic;

std_logic_vector ( 7 DOWNIO 0 );
std_logic;
std_logic

std_logic;
std_logic;
std_logic;
std_logic;
std_logic_vector ( 7 DOWNIO 0 );
std_logic;
std_logic;
std_logic;

std_logic_vector ( 7 DOWNIO 0 );
std_logic;
std_logic

7.3 Technicka prirucka

V tejto cCasti je opisany postup, akym sposobom st pouzité jednotlivé vyvojové prostredia,

akym spdsobom prebieha syntéza a implementacia do obvodu.

7.3.1 Postup pri nahravani logiky do obvodu

Na systémovej arovni je pouzité vyvojové prostredie FPGA Advantage 8.1. Projekt pouziva

kniznicu dipl_lib. Najvyssi blok, kde je implementovana velkd architektira je obvod_new.

V tomto prostredi je mozné upravovat zdrojové kédy blokov a schém zapojeni. Na syntézu a

PlaceédRoute je pouzivané prostredie Xilinx ISE Webpack 13.4. Vytvoreny projekt obsahuje
képie zdrojovych VHDL kédov z projektu FPGA Advantage. Kniznicu dipl_lib je nutné

v kazdom stubore premenovat na kniZznicu work, tym sa zabezpeci bezproblémova syntéza.

Vystupom je binarny subor - bitstream.
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Pri pouziti ladenia pomocou aplikacie ChipScope Pro je nutné najprv vlozit alebo vytvorit
novy blok pre tento analyzator - ChipScope Definition and Connection File, ktory bude
sucastou projektu v Xilinz ISE. V fiom sa nastavia vSetky signaly, ktoré sa budu sledovat.
Po implementécii je potrebné zapojit Xilinx JTAG kabel na JTAG konektor J5 vyvojovej
dosky. Vyvojovii dosku je potrebné napajat externe alebo cez USB zbernicu. Aplikciou
Xilinz iMPACT sa nakonfiguruje FPGA pomocou prislusného bitstream-u. Potom sa spusti
logicky analyzator ChipScope Pro. Vsetky prikazy je mozné spustat z okna projektu v Xilinx
ISE. Analyzator sa pripoji pomocou tlac¢idla connect a nacitaju sa signaly. Tie je ale nutné
manudalne premenovat podla poradia v akom boli priddvané pocas vytvarania ChipScope
Definition and Connection File. Dalej je praca v programe totozné ako v beznom logickom
analyzatore, t.j. nastavi sa Trigger a signaly sa nacitaju z obvodu cez JTAG.

Na implementaciu do vyvojovej dosky Spartan-3A Evaluation kit sa pouziva aplikicia
AvProg. Pred prvym spustenim ale bolo nutné prepisat firmvér PSoC programétora na verziu
1.1 pomocou aplikacie Cypress PSoC Programmer a hardvérového PSoC Miniprog progra-
matora. Po nahradeni je moZzné pracovat s aplikdciou AvProg. Programovanie FPGA je
jednoduché, ak chceme programovat SPI flash pamiit, je potrebné prepnit aplikaciu do SPI
médu a vymazat obsah paméte. Potom je mozné nahrat prislusny bitstream do pamiite a po
reStartovani vyvojovej dosky sa bitstream nahré z flash pamite do FPGA.

Ak je pouzivany operacny systém vo virtuadlnom prostredi a USB zariadenia st premos-
tené, nemusi prebehnif programovanie SPI flash pamiite korektne z dovodu oneskorenia
v komunikécii. V tomo pripade je nutné zapnit ladiace okno aplikdcie AvProg. Toto okno je
aktivované, ked sa dvakrat klikne na logo AvNet a z menu Help sa vyberie moznost Debug
Panel. Heslo do tohto panelu je 4212'. Parameter Poll Limit je potrebné z hodnoty 1000
zvysit na hodnotu 2500, popripade vyssiu.

7.3.2 Nastavenie USB modulu

USB modul FT2232H obsahuje EEPROM pamiit, ktort je mozné menit pomocou aplikacie
FT_Prog dostupnej na adrese vyrobcu FTDI. Po pripojeni modulu so spravnym zapojenim
napajania z USB zbernice sa spusti F'T_Prog a da sa nacitat konfiguracia pomocou tlacidla
lupy (Scan and Parse). Konfiguracia sa da jednoducho menit, takze pri oboch kanéloch
sa nastavi pouzitie FIFO FT245 pre asynchrénny paralelny prenos a ovladace sa nastavia
ako virtuélne komunika¢né proty (VCP). Samozrejme pre budicnost je mozné pracovat
cez priame ovladace, to bude vhodné pre programovanie softvérového ovladaca. Nastavenie

konfiguracie sa ulozi do paméite pomocou tla¢idla blesku (Program Devices).

1Podla adresy http://tristesse.org/AvnetSpartan3AEvaluationKit (2012-03-08)
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A Schéma architektury

V tejto casti sa nachadza schéma architektury systému na najvyssej irovni, pricom watchdog
¢asovacov je mozné zapojit az 31. V zapojeni je blok UART, rozhranie pre USB komunikéciu,
komunikator, riadiaca jednotka, bloky watchdog casovacov s dekodérmi, prioritné kédovace-

/dekodéry.
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B Kompletné diagramy konec¢nych sta-

vovych automatov

V tejto Casti sa nachddzaji kompletné diagramy konecnych stavovych automatov (FSM)
bloku komunikator, riadiaca jednotka, watchdog casovaca a paralelny asynchronny prenos
FT245 na komunikéciu s USB. KedZe niektoré z diagramov s rozsiahle, nachadzaji sa aj

na prilozenom CD samostatne vo formate PNG.



B. Kompletné diagramy konecnych stavovych automatov

A4 = a_dates:
PRI = asdadps AURRRE

Obr. B.1: FSM Diagram procesu pre prijimanie sprav komunikatora



Process Declarations
Clocked Process:
Output Process:

Uart_wmgn<="1";

sending <= "0’
u_data_out<=AdrRegs;
i_ack<="01;
fuart_tbuf_empty
uart_wmgn<="0";
u_data_out<=AdrReg$:
SendToU4 |iack<=
sending
fuart_tbuf _empty
uart_wmrqn<="1";
u_data_out <=Code OpeodefOpe Reg S);
i_achk<«="D";
sending ¢

fuart_thuf_empty i)

uart_wrman<="0";
u_data_out <=Code OpeodelOpe Regs);

u_data_out '(Iothers =:'0;
uar_wmgn<="1";

state_send_ldle

uart_wmaqn
sending
i_ack ="

i_acl
u_dat;

fack_send

(i_data_ready="11

OpcReg$ = opz_in;
FAdrReg s o= adr_in;

LoadFromcC

a_out <=(others = '07);

OpzRegs = ope_in;
AdrReg3 = adr_in;
=ending
i_ack="1";
u_data_out <=(others => '0");
uart_wrrgn<="1";

i_ach <="1";
u_data_out <
uart_wmgqn
zending <=

| (OpcReg$ = DecodeOpcodeluam) or OpcRegd = Decode Dpcode(zen:i))

{uart_tbuf_empty 1]

Obr. B.2: FSM Diagram procesu pre odosielanie sprav komunikatora

uart_wmgn<="1";
i_ack<="l

u_data_out
sending <="1";

(othars =3 '07);

‘others = '0);

uart_wmqn<="0";

u_data_t
sending
i_ach ="
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Obr. B.3: FSM Diagram riadiacej jednotky
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Res="" OVER1
k Crverflow == '0"
. Faro =="",
Cwerflow == 0" e o

Zero =10 timer = (others == "0, o ——
data = std_logic_vectoriunsigned{data)-1)
tirmer = 16000 not {data = zerovectar)
sload = "1"and reset="1' — _Himer = Tetbt
“data=intial timer = timer + 1;

data=initial (1)

timer = {others == '0%;

o OVERO
Overflow == 0% .
o Zero == 10" Overﬂnwl == 1,
Zfero==""
Pauze="1"
Sload="1"
data = initial;
Overflow == 0" timer = (others == 07,

counter = WDOT width

initial{counter) == Sload,
counter = counter +1;

1
S 7 LOAD_END
sloan = 1Mand reset= -

Overflow == 0" Overflow == 0" Overflow == T
Zero == 05 Zero == 0% Zero =="0°

Obr. B.4: FSM Diagram watchdog ¢asovaca
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WriteReg 1= (others == '0%;
tx_empty <==""

EnRn == 1",

BOBUS == (athers == '7";
BEMUN == 11"

WiriteReq = Datali;
tx_empty =="07

BWRn =="1"

BOBUS == (others == "'7";
BEMYn == 1",

tx_empty =='0"
EvRn == 1",
BOBUS == [others == I
BEMUN == T, t_empty == '0%
BWRn == "1

BOBUS ==WriteReg,
BEhUR == "1

tx_empty =='0"
BvwRn =="'0"

BOBUS == WriteRen,
BEMUR == ""

Obr. B.5: FSM Diagram procesu zapisu pre USB rozhranie na zapisu

BRDn =='"

BRxFr =0

BRDn =="0"

BRDR =='";

Obr. B.6: FSM Diagram procesu ¢itania pre USB rozhranie zapisu



ARxFn="0'

ARDn =="1';
data_ready «='0";
DataOut <= ReadReg;

ARDn =="0"
data_ready <="0";

ARDn =="1';
data_ready =="'1";
DataOut <= ReadReg;

ReadReg = ADBUS;
ARDn =="0"
data_ready «="0";
[ratalut <= ReadReq;

ARDn 2="1"
data_ready <="0";
[ratadut == ReadReg;

Obr. B.7: FSM Diagram procesu ¢itania pre USB rozhranie ¢itania

[ratadut == ReadReg;
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C Pouzivatelska prirucka

V tejto kapitole je opisany sposob pouzivania systému z pohladu pouzivatela.

Pred spustenim systému je nutné zapojit FTDI modul na konektor J4 vyvojovej dosky
ako je zobrazené na obrazku [7.I] Vyvojova doska a FTDI modul je napdjany pomocou
USB zbernice, preto st potrebné dva USB kéable s B-konektorom typu mini. Cez USB kabel
z FTDI modulu bude prebiehat dvojkanalova komunikécia a cez kabel pripojeny k vyvojovej
doske prebieha komunikécia cez UART. FTDI modul aj vyvojova doska potrebuji mat na
hostovskom pocitaci nainstalované ovlddace virtualneho sériového portu.

Na vyvojovej doske st aktivne tri tlacidla. Tlacidlo PUSH_B sluzi ako vstup pre register
vyberu komunika¢ného rozhrania a tlacidlo PUSH_C ako potvrdenie (hodinovy signél) tohto
registra. LED diéda D2 svieti ak je aktivne komunika¢né rozhranie pre paralelny USB prenos
(prvotnd hodnota po zapnuti) a ak je zhasnutd, je aktivne rozhranie UART. Hardvérovy
restart je simulovany pomocou LED diédy D5 ako vystup a tlacidlo PUSH_A ako vstup pre
indikéciu, ze sa systém restartoval.

Komunikécia prebieha pomocou protokolu opisaného v kapitole [3.2.6] Na komunikaciu
pomocou aplikacie RealTerm je pri aktivhom rozhrani UART potrebné nastavit sériovia
komunikaciu na 19 200 baud, 8 datovych bitov, 2 stop bity (ale funguje aj 1 stop bit),
ziadne riadenie toku a ziadnu paritu. Komunikécia je obojsmerna vramci jedného portu a
je bajtovo orientovana. Kazdy bajt komunikac¢ného slova je potvrdzovany systémom a az po
prijati potvrdenia (ACK) je mozné odoslat dalsi bajt.

Pri pouziti rozhrania paralelného prenosu je jedno aké parametre sériovych portov buda
nastavené, ovladac ich ignoruje a pracuje priamo s USB. Kandl A, ktory bude maf na hos-
tovskom systéme pravdepodobne nizie ¢islo virtualneho komunika¢ného portu, slizi na odo-
sielanie bajtovo-orientovaného komunikac¢ného protokolu. Kanal B slazi na prijimanie dat
zo zabezpecovacieho systému. Je teda potrebné obsluhovat dva virtudlne komunikacné porty
bud cez dve aplikidcie RealTerm alebo iny program schopny zobrazovat prijaté bajty v he-
xadecimélnej stustave. Takym je aj napriklad 30-dnova verzia programu COM Port Toolkit,

ktory vie zobrazovaf aj ¢as prijatia bajtov v mikrosekundéach.
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A Hardware Reset Implementation in Multiple FPGA Watchdog System

Maro$ Duric¢ek*, Maria Pohronska*, Tibor Krajcovi¢*

*Faculty of Informatics and Information Technologies,
Slovak University of Technology,
Ilkovicova 3, 842 16 Bratislava 4, Slovakia
(e-mail: rozki308@ gmail.com, {pohronska}{tkraj}@fiit.stuba.sk)

Abstract: Security of multi-process embedded systems is of a great concern in majority of embedded and
real-time applications. Our work deals with a multiple hardware watchdog timer device that is intended
to improve the security and reliability of multi-process systems. The developed architecture is capable of
automatically detecting the need of restarting the whole secured system and performing the hardware

reset after a configurable delay.

Keywords: watchdog, reconfigurable circuits, fault-tolerant systems, reset, concurrent processes.

1. INTRODUCTION

Embedded and real-time systems are characterised by strict
requirements to the safety of their operation. These
requirements include guaranteed response time, continuous
operation, self-diagnosis and many others. However, a typical
embedded system is equipped with only one hardware
watchdog timer which secures the whole system with all its
concurrent processes running. Using such timer with
anumber of processes is inefficient as in this case there is
only one software driver which serves the hardware timer. In
the case of failure in one of these processes, it can be difficult
to determine which process has just failed. A multiple
watchdog system can solve this problem, but only partially. If
the complete system fails, an external interaction is needed to
correctly restart the whole system. One of the characteristics
of a watchdog system is to “issue a hardware reset on time-
out” (Labrosse et al., 2008).

The standard way for securing processes of rich embedded or
real-time systems is using a multiple software watchdogs.
The software watchdog system has several virtual watchdog
timers securing the running processes, while utilizing only
one hardware timer for watchdog emulation. A multiple
hardware watchdog system provides better security by
assigning an independent hardware watchdog to each
controlled process, what makes it suitable for usage also in
real-time systems.

Our work deals with an existing architecture of multiple
hardware watchdog system that has been described in
(Pohronska, 2011), adding several improvements including
the possibility to physically restart the secured system.

1.1 Related work

Several commercial watchdog extensions exist which can be
connected to personal or industrial computers. However,
these systems are working only with one or few hardware

watchdog timers. Most commonly used communication
interfaces are serial port, peripheral component interconnect
(PCI) and keyboard communication port.

We base our work on the experimental multiple hardware
watchdog system implemented in FPGA (Pohronské, 2011).
This system architecture is modular and easy to extend. It is
using the standard serial port (UART) to communicate with
the secured system. The basic counter unit is divided into two
components. The first component is small 16 or 24-bit
watchdog timer, the second component is a logic which
enables the timer. The main unit of the system is control unit,
which provides interface between the watchdog circuit and
UART. A software driver is required on the secured system
side.

This work exploits the main ideas of the existing multiple
hardware watchdog architecture and adds several major
improvements to the system’s architecture and functionality.
One of these improvements is the reset of the complete
secured system.

Section two describes the architecture changes and
improvements to the existing multiple watchdog system. In
the section three, we deal with the implementation of
modules to support the hardware reset function. Section four
describes performed experiments and obtained results. Last
section concludes the document.

2. IMPROVED ARCHITECTURE OF MULTIPLE
HARDWARE WATCHDOG SYSTEM

2.1 Architecture changes

We have made several improvements to the original
architecture (Pohronska, 2011). Besides, all source codes of
used modules have been optimized. This section deals with
the most important improvements.



The original control unit has been divided into two
components. First component is the communicator which is
disposed to communicate not only through UART but also
through other interfaces (e.g., USB shown in Fig. 1). Second
component is the control unit which task is to control the
watchdog timers and handle the hardware reset function. This
division of these components was necessary since it enables
bidirectional communication and adds another main or
backup communication interface.

Reset_out
[ oo

— f(amomESs ) .

= w [ = conttunic s
Ce
— —
—

Fig. 1. Extended architecture of multiple watchdog system

The original communication protocol has been extended and
now contains six coded messages (Table 1). All messages
begin with 8-bit message code and have variable length from
16 to 40 bits including the message code. The message codes
are seemingly random, but they have been carefully chosen to
“ensure a rogue program cannot reprogram watchdog control
registers” (Labrosse et al., 2008). One of the added messages
is the terminate message. This message is necessary for the
control unit to recognise enabled from terminated watchdog
timers. Every watchdog timer now stops counting when it is
not enabled. This is important for power saving, also.

Message init holds parameters for configuration of the
control unit. The load message is used for loading a new 24-
bit value to a particular watchdog timer. Message reset
restarts the particular watchdog. Messages sent to the secured
system are warning before hardware reset with a delay value

and zero indicating that a particular watchdog has
overflowed.
Table 1. Communication messages
Message Code First 8 b Next 24 b
INIT 0x2D Priority
watchdog
quantity,
Delay in sec.
LOAD 0x3B Address Value
RESET Ox1A Address
TERMINATE 0xF9 Address
WARNING 0x49 Delay in sec.
ZERO 0x52 Address

The circuit’s interface has been extended by hardware reset
input and output port. These ports are part of the control unit
module and are only one bit wide. The hardware reset input
port serves for indication that the secured system has already
self-restarted. It should be connected to the reset indication

output of the secured system. The hardware reset output port
should be connected to the hardware reset switch on the
motherboard of the secured system. When necessary, the
device is competent to execute hardware reset of the
complete secured system.

3. IMPLEMENTATION OF THE HARDWARE RESET

3.1 Principle of the hardware reset feature

When one of the running processes of the secured system
accidently fails, it is recognised by the responsible hardware
watchdog timer and the device sends a message with the
timer address to the software watchdog driver in the secured
system (message zero). The system knows the specific
process identification number and it is able to reset or kill the
failed process.

In the case when all running processes fail and the software
watchdog driver fails too (it must have one watchdog timer
assigned too), the existing architecture sends messages of all
overflowed watchdog timers but does not detect the overall
system failure. The main contribution of our work is adding a
capability to automatically detect the failure and reset the
whole system after a given period of time. This delay is
important, because the secured system can have employed
other mechanisms of failure detection and can be able to
restart itself more safely without assistance of the multiple
hardware watchdog system.

The hardware reset output of the multiple watchdog system
has to be directly connected to the reset pin of the secured
system and it has to have hardware feedback to know if the
secured system has been restarted.

3.2 Control unit changes for hardware reset feature

Two variables suit the purpose to detect that all enabled
watchdogs are overflowed. First is the counter of enabled
watchdogs EnabledWDGs that holds the count of running
enabled watchdog timers. It increments when the secured
system sends message load for allocating a new watchdog
timer. It decrements when the secured system does not need
the watchdog anymore and sends the message terminate.

The second variable used is a counter of overflowed
watchdogs ZeroWDGs. It increments when a watchdog
overflows. It decrements when the message reset or message
terminate for the particular watchdog timer is received.

These two counters are initialised to zero when starting. If the
counters are equal and nonzero, it indicates that all monitored
processes have failed and it is supposed that the system has to
be restarted. After detection of such situation, the device
waits for a specific time that is configured at initialization of
the device, with the message init. During this time it expects
the external reset indication before restarting the secured
system. The granularity of this delay time is in seconds, from
0 to 7 seconds.
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Fig. 2. Simplified finite-state machine diagram of the watchdog timer

The control unit and communicator are interconnected using
parallel ports with two handshake signals. The control unit
can now send messages to the communicator while the
communicator is receiving the messages from the secured
system. Each received message from secured system is
acknowledged by the communicator, because of the small
buffers in the control unit or communicator memory.

3.3 Watchdog timer changes for hardware reset feature

The message reset or terminate from secured system holds
only the address of the watchdog timer so the control unit is
not aware if the watchdog is in overflowed state or not. From
this reason we have added a feedback signal from each
watchdog timer directed to the control unit which indicates
that this watchdog timer is in overflowed state. This
information is used by the control unit to determine if the
ZeroWDGs variable should be decremented.

If a watchdog overflows (state OVERO in Fig. 2), the control
unit sends a message zero to the secured system. After that,
the particular watchdog timer is stopped by the control unit
and switched to the passive state waiting for reset (the
OVER] state in Fig. 2). In the original architecture, watchdog
stayed in the state indicating overflow until it has been reset
by the secured system’s message, what effectively masked
the overflow outputs from other timers. The added watchdog
state allows detecting other overflowed timers right after
serving the previous ones and sending more zero messages of
overflowed watchdog timers to the secured system, without a

blocking wait for the system’s response. When the message
reset arrives, the control unit obtains the information whether
the watchdog timer was overflowed or not and restarts the
watchdog timer. This is necessary for decrementing the
ZeroWDGs variable.

The simple finite-state machine of the watchdog timer
(Fig. 2) has been optimized and extended. We have added the
state PAUS to switch the timer to the inactive mode. A
watchdog is in this state immediately after the system starts
or when the message terminate is received. During the
OVERIstate is the overflow signal inactive and the watchdog
timer is in passive mode.

In the state LOAD the watchdog timer performs a special
process sensitive to the faster communication clock. Its
function is to load the particular initial value faster (16 MHz)
than the counting speed (1 kHz).

3.4 Synthesisable delay

For simulation purposes it is possible to use the VHDL wait
keyword to get a time delay in a process. This is not possible
in a synthesised circuit, because the wait keyword uses the
time units. In this case we are using the clock signal to supply
the hardware reset delay in time.

The control unit has the initial value for delay of the
hardware reset signal set to 7 seconds. The value is
configurable by the message init. The delay is specified by 3-
bit value in seconds. The synthesisable delay is implemented
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Fig. 3. Hardware reset simulation in ModelSim 6.4

as a counter that operates on 1 kHz clock signal. This delay
module is a part of the control unit. One of the input ports of
the delay module is a 3-bit vector with the desired delay
value. The delay module converts the input to the desired
value and counts to this value. When this limit is reached,
this module activates signal ready.

4. EXPERIMENTAL RESULTS USING SPARTAN-3A
CIRCUIT

The design has been implemented in VHDL and synthesized
into a Xilinx Spartan-3A device, using the Xilinx ISE
Webpack 13.1 software.

The function of the whole system with 16 watchdog timers
has been tested and simulated in ModelSim 6.4. Testing
entity was created in FPGA Advantage 8.1 using data flow
diagramThis entity simulates a system with two watchdog
timers and RS232 interface for communication. Aim of the
test was to verify the function of watchdog timers, control
unit, communication unit and hardware reset feature.

During the simulation we discovered few problems that were
eliminated. We had to implement the communicator to
support the bidirectional communication as described in
section 2.1. The hardware reset has to wait for the response
on the Reset_in port as shown in Fig. 3 to wait for the system
boot.

The test was divided into three parts. Firstly, to load a
specified value into two watchdog timers and let them count
to zero. Secondly, one of the watchdog timers was reset.
Finally, the two watchdogs overflowed and the system had to
activate the hardware reset. The last part of the simulation is
shown in Fig. 3.

After the simulation we made changes in implementation
without changing the functionality, to make the architecture
synthesisable. All modules are behaviourally described in
VHDL as finite-state machines.

Results of synthesis of this system are shown in Fig. 4. The
system was synthesised with 16 watchdog timers for the
experimental purposes. As shown in Fig. 4, it is possible to
implement architecture with even more watchdog timers in
circuit in the future.

| Device L I-1
Logic Utilization Used | Available | Utilization | Note(s)
|Total Number Slice Registers | 1,306 7,168/ 10%
Number used as Flip Flops 1,200
| Number used as Latches | 106
Number of 4 input LUTs 3,203 7,168 45%
|Number of accupied Slices 2215 3,504 61%
Number of Slices containing only related logic 2,215 2215 100%
| Number of Slices containing unrelated logic | 0 2,215/ 0%
Total Number of 4 input LUTs 3,372 7,168 47%
| Number used as Iogic | 3,203 |
Number used as a route-thru 70
[Number of bonded 1085 s 195/ 2%
108 Latches 1
[Number of BUFGMUXs 4 24| 16%
Average Fanout of Non-Clock Nets 3.29

Fig. 4. Device Utilization Summary after synthesis into
Xilinx Spartan-3A device

5. CONCLUSIONS AND FUTURE WORK

We have developed a device for securing multi-process real-
time systems by providing multiple hardware watchdog
timers and functionality of an emergency hardware reset. The
work is an iteration of the previous multiple hardware
watchdog system, with architectural optimizations and added
functionality. The key feature is the function of restarting the
secured system, which includes automatic detection of failure
and execution of the reset with configurable delay.

In future work, we plan to extend the communication
possibilities with USB, as it provides higher speed and lower
latency. We also plan to add the support of flash memory for
storing the debug and diagnostic information.
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Abstract — Security of multi-process embedded
systems is of agreat concern in majority of
embedded and real-time applications. Our work
deals with a multiple hardware watchdog timer
device that is intended to improve the security and
reliability of multi-process systems. This paper
deals with the implementation and testing of the
prototype architecture using an FPGA device
Spartan-3A..

Keywords-watchdog; real-time; fault-tolerant; FPGA

I INTRODUCTION

Fault-tolerant embedded systems are characterized
by strict requirements to the safety of their operation.
These requirements include guaranteed response time,
continuous operation and self-diagnosis. A typical
fault-tolerant or real-time embedded system running
critical processes (e.g. automotive or industrial) is
usually equipped with only one hardware watchdog
timer which secures the whole system with all its
concurrent processes running. Using such watchdog to
supervise a number of parallel running processes is
inefficient, as in this case there is only one software
driver which emulates multiple watchdogs and
actually operates the hardware watchdog timer. In the
case of failure in one of the running processes, it is
difficult to determine which process has just failed.
And if the software driver is not running correctly, it is
almost impossible. If the hardware watchdog fails or if
some erroneous application resets the watchdog
without knowing, all running processes will be not
secured anymore.

A multiple hardware watchdog system with the
ability to secure all processes and the whole embedded
system independently can significantly increase the
reliability of the real-time system. One of the basic
characteristics of a watchdog is to “issue a hardware
reset on time-out” [1]. The standard way for securing
multiple processes of embedded systems is using
software watchdogs. The software watchdog provides
several virtual watchdog timers or other software
mechanisms to securing concurrent processes, while
utilizing only one hardware watchdog.

Our work deals with an existing architecture of
multiple hardware watchdog system that has been
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described in [2], adding several improvements and
testing the implemented functional prototype on a
Xilinx Spartan-3A device.

We use the main ideas of the existing multiple
hardware watchdog architecture and adjust it to fulfill
the limits of dedicated programmable hardware
(FPGA) for correct synthesis and also to increase the
modularity and functionality of the system. We have
added architecture improvements such as reset of the
complete secured system [3] or ability to communicate
by other communication interfaces.

Section two describes the related work, especially
the original multiple watchdog system design. In
Section three, we are describing the functional
overview of the multiple hardware watchdog system.
Section four describes the architecture and its
components. In the section five, we deal with the
synthesis and debugging of the designed prototype.
Section six describes performed experiments and
obtained results. Last section concludes the document.

II.  RELATED WORK

Several commercial watchdog extensions exist
which can be connected to personal or industrial
computers. However, these systems are working only
with one or few hardware watchdog timers. The most
commonly used communication interfaces for these
purposes are serial port, peripheral component
interconnect (PCI) and the keyboard port.

We base our work on the experimental multiple
hardware watchdog system implemented in FPGA [2].
This system architecture is modular and easy to
extend. It is using the standard serial port (UART) to
communicate with the secured system. The basic
counter unit is divided into two components. The first
component is a small 24-bit watchdog timer; the
second component is a logic which enables the timer.
The main unit of the system is control unit which
provides interface between the watchdog circuits and
UART. Each watchdog is individually addressable
from the control wunit; and the addressing
interconnection is cascaded to enable future
extensions. The designed system requires a software
driver to be used on the secured system side.



III. FUNCTION OVERVIEW

This section introduces the function of the
designed system as a black box. In this paper we are
using two terms to distinguish two different systems.
The secured system is the embedded system running
multiple processes. The security system is our
designed system with multiple watchdogs.

Our system provides a number of hardware
watchdog timers to secure each running process of an
embedded system. Connection between the secured
and the security system is established with the USB
interface. The secured system is required to have a
software driver that is able to communicate with the
security system and is responsible for assigning one
watchdog to each running process. The security
system is able to load a new value to the specific
addressable watchdog, to reset it or to correctly
terminate it. Each process may have different
requirements for the value that is loaded to the
watchdog. This value has to be calculated and known
to the secured system before the process is started. All
provided watchdogs are 24-bit wide and count the time
in milliseconds from 0 ms to 4.66 hours. This time
interval is suitable for different requirements of the
running processes.

When a watchdog timer overflows, the securing
system sends an overflow message containing the
particular address of the overflowed timer to the
secured system. After receiving this message, the
secured system should react appropriately while in
general it has these possibilities:

* Restarting/restoring the failed process and
restarting its watchdog with the same value.

e Restarting/restoring the failed process and
loading a new (e.g. higher) value to the
watchdog without the need of restarting it.

* Terminating the failed process correctly and
free the allocated watchdog.

When more than one watchdog overflows,
messages are sent successively.

In the case when all running and secured processes
fail and the software watchdog driver (which also
should have assigned a watchdog timer) fails too, our
system has a capability to automatically detect the
failure and reset the whole system after a given period
of time. This delay time is configurable by one of the
communication protocol messages. The delay is
important because the secured system can have
employed other mechanisms of failure detection and
can be able to restart itself more safely without the
assistance of the security system.

The hardware reset output of the multiple
watchdog system has to be directly connected to the
reset pin of the secured system and it has to have
hardware feedback to know if the secured system has
been restarted.

IV. IMPROVED SYSTEM ARCHITECTURE

We have made several improvements to the
original architecture described in [2]. Only the

modular and hierarchical principle remains. Fig. 1
shows the system-level architecture.

A. Communicator

We are using one communicator block with
parallel interface. This block is connected to the actual
communication interfaces. It is responsible for
decoding the received messages from the secured
system, sending the acknowledgement and other
messages of the communication protocol. Its function
is to mediate between the control unit and the
communication interfaces.

The communication protocol is designed to be
minimalistic, because time is the critical parameter in
this system and communication must be kept as simple
as possible. On the other hand, we must ensure that the
random code of a potential failed application could not
reprogram the device. Tab. 1. shows the
communication messages of the protocol. Message init
holds parameters for configuration of the control unit.
Configuration parameters are the quantity of the
priority watchdogs and the delay time in seconds. The
priority watchdogs are watchdogs with higher priority.
If these priority watchdogs all fail, the security system
does not wait for other overflowing watchdogs and
sends the warning and hardware reset. Priority
watchdogs are not yet implemented in this prototype.
The delay time is the time during the security system
waits for the secured system self-reset. The load
message is used for loading a new 24-bit value to the
particular watchdog timer. Message reset restarts the
particular watchdog. Messages sent to the secured
system are warning before hardware reset with a delay
value and zero indicating that a particular watchdog
has overflowed. Each received byte of a message from
secured system is acknowledged by the ack message,
because of the small buffers in the control unit or
communicator memory. This message indicates the
security system response, too. If the security system
does not answer any ack message to the messages
sending from the secured system, this indicates that
the multiple watchdog system has failed.

TABLE L. COMMUNICATION MESSAGES
Message Operation First 8 bits Next 24
8 Code bits
Priority watchdog
INIT 0x2D quantity (5 b), -
Delay in sec. (3 b)
Value
LOAD 0x3B Address (lower
bytes
first)
RESET 0x1A Address -
TERMINATE 0xF9 Address -
Delay in sec.
WARNING 0x49 (lower 3 b) -
ZERO 0x52 Address -
ACK 0x6E - -
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Figure 1. System architecture

B. Control unit

Control unit receives and generates the messages
to communicator, controls all watchdogs, detects
whether the secured system has failed and activates the
hardware reset of the secured system when needed.
The failure of the system requiring hardware reset is
detected by two registers that compare the amount of
enabled watchdogs and overflowed and not yet
restarted watchdogs. If these two counters are equal
and not zero, it is assumed that the secured system has
failed.

The address bus utilized for addressing the
watchdogs has been divided into two separate buses.
The address output bus from the control unit is used
when addressing a watchdog and e.g. loading the new
value to it. The address input bus is used to read the
address of the overflowed watchdog.

C. Watchdog

Each watchdog timer has only one clock input to
communicate with the control unit. The loading value
is sent from the control unit serially. An internal clock
divisor contained in each watchdog timer is used for
counting the time from the loaded value. The counting
frequency is 1 kHz. It is simpler to have only one
clock routed in FPGA to many blocks. A watchdog is
interfaced to the control unit by the block enabler that
enables the particular watchdog according to the
address bus. This block has one register for saving the
pausing value.

Watchdog timer has five basic states:

®  Running state — the timer is counting from its
loaded value.

®  Reset state — the timer is being reset from its
current value to the initial value.

®»  Paused state — indicates that the timer is not
used.

e Loading state — the timer is loading the value
from the control unit.

e Overflow state — indicates that the timer has
overflowed.

The watchdog has one more signal (called zero)
that is connected to the enabler. From each enabler is
the signal zero connected to a multiplexer. The control
unit can select and read one signal according the

watchdog address. This signal is indicating that the
specific watchdog has overflowed. When more than
one watchdog overflows, the overflow signal has to
fall back to inactive level to allow other watchdogs
indicate their overflow state. Fig. 2 shows the
connection of signal zero.
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Figure 2. Signal zero connection
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V.  ARCHITECTURE SYNTHESIS AND DEBUGGING

The design has been implemented in VHDL and
synthesized into a Xilinx Spartan-3A device, using the
Xilinx ISE Webpack 13.4 software. Implementation of
the system level was done in FPGA Advantage 8.1.
We are using Avnet Spartan-3A Evaluation kit for the
implementation. This device is equipped with PSoC
which can translate UART signals from the FPGA to
USB.

We started to synthetize smaller architecture with
15 watchdogs to inspect the possibilities of the FPGA
circuit. Device utilization with this configuration was
about 50% of the device. The present configuration
has one UART interface, two interfaces
communicating with USB circuit, one block with 16
watchdogs and second with 10 watchdogs. Firstly, the
synthesis was started with optimistic 32 watchdogs in
the device. Finally, we ended with 26 watchdog timers
which have been Placed&Routed to the device,
utilizing it almost completely. In each step we have
manually removed one watchdog timer from the
design. Device utilization after the Place&Route
process is shown in Fig. 3.

We have used the Xilinx Platform cable and Xilinx
ChipScope Pro software for debugging. One system



can be described in many ways in VHDL that are
logically the same. But two descriptions of the same
system can be synthetized differently. The pre-
synthesis simulation is in this case not authoritative.
Using the internal logic analyzer is a way to correctly
view the inside signals states in the FPGA circuit.
Before using the automatically generated block of
ChipScope Pro, the clock signals have to be
constrained in the user constraint file. Without these
constraints, the system can be unstable and have
incorrect timing after removing the block.

Device Utilization Summary
Logic Utilization Used Available Utilization
Number of Slics Flip Flops 2,347 7,168 32%
Mumber of 4 input LUTs 6,163 7,168 85%
Number of occupied Slices 3,562 3,584 95%
Mumber of Slices conkaining orly related logic 3,562 3,562 100%
Mumber of Slices containing unrelated logic i] 3,562 0%
Takal Humber of 4 input LUTs 6,622 7,168 92%
Mumber used as logic 6,163
Nurber used a5 a routs-thru 459
Mumber of bonded 10Bs 3z 195 16%
Mumber of BUFGMUXs 1 24 4%
Mumber of MULT1EX18510s 1 20 5%
Average Fanout of Non-Clock Mets 3.38

Figure 3. Device utilization of Spartan-3A

VI. TESTING

Two prototypes with different configurations and
communication interfaces were subjects of the testing
process. Firstly, we were testing the prototype with 15
watchdog timers and UART communication with
9600 baud rate. The UART interface was connected to
the FDTI mini module FT2232H configured in UART
mode. This was the first prototype where we have run
the debugging process in order to remove the possible
unexpected errors. Second configuration is system
with 26 watchdogs. Communication interface UART
is connected to the PSoC with 19200 baud rate. The
second interface is connected through the I/O pins
parallel to the FTDI module configured as
asynchronous FIFO. In this configuration, we had to
firstly debug the communication units connected to
USB module. We were testing the system with two
different communication interfaces that can be
switched by user button on the device. In both cases
the secured system was simulated on a common PC
with Windows OS. The simulation was controlled
manually with virtual com ports connected to serial
terminal software able to send hexadecimal codes. In
this purpose we were using the terminal RealTerm
which is able to send data contained in files with
configurable delay between bytes needed to simulate
reading the ack messages.

We have proposed three scenarios of testing. These
scenarios test the most critical aspects of the designed
system at full load. In all scenarios we are using time
values bigger than one second for easier time
measuring. The testing was oriented to verify the work
of watchdogs, control unit and correct communication.
In the first scenario we were testing loading values and
counting of the watchdog timers. We loaded 10 second
values to all watchdogs successively. The system
should send overflow messages in correct time. Fig. 4
shows this scenario testing in RealTerm application

with UART communication interface. The overflow
messages are highlighted in red color. Delay between
sending bytes is 500 ms. All watchdogs overflowed
from the lowest to the highest address and the last
message warns the system that it will be restarted in 7
seconds. The reset signal is for testing purposes only
indicated by a LED on the device. In the second
scenario we are testing the watchdog reset. We load a
1 minute value and after 30 seconds we send one reset
message. In this time the timer should be once reset
correctly and then overflow in one minute, the
overflow message should thus arrive after 1 minute
and 30 seconds. Third scenario is intended to test the
correct termination of watchdog counting. We load 1
minute values in three watchdogs in the last addresses.
Next, we reset the first watchdog and terminate the
second. In this case the third watchdog should
overflow as first, and the first watchdog as second.
The second watchdog has to be in inactive state.

All scenarios worked correctly in both prototypes
and both communication interfaces. We were
measuring the time by ordinary clock in the precision
of 1 second and all messages arrived in correct time.

Figure 4. Testing in RealTerm application

VII. CONCLUSION AND FUTURE WORK

We have built the prototype of multiple hardware
watchdog system. This system is after several tests
fully functional and ready to use. It is able to secure at
this time 26 running processes with different time
value loaded into each watchdog. A software driver
that is able to communicate to our system has to be
installed on the secured system. This software driver
should be fast, reliable and have abilities to control
running processes on the operating system. In future
work, we plan to reduce the communication latency.
We also plan to synthetize the architecture with more
watchdogs to bigger FPGA circuits. Possible system
upgrades are adding the support of flash memory for
storing the debug and diagnostic information,
providing additional warning tools, e.g. sound
warnings or mobile communication interfaces to warn
the responsible personnel directly.
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F Obsah prilozeného média

Prilozené médium maé nasledovnu struktiru:

\

\dokument
\Avnet-Spartan-3A
\FPGA-Adv
\Xilinx-13.4
\seriove terminaly
\FTDI mini module

e Adresar dokument obsahuje elektronicki formu tohto dokumentu.

e Adresir Avnet-Spartan-3A obsahuje dokumentaciu a nastroje k vyvojovej doske
Avnet-Spartan-3A Evaluation Kit.

o Adresir FPGA-Adv obsahuje projekt s implementaciou pre navrhové prostredie FPGA
Advantage 8.1.

e Adresar Xilinx-13.4 obsahuje projekt s implementaciou pre navrhové prostredie Xilinx
13.4.

e Adresar seriove terminaly obsahuje instalacie aplikacii pre sériovii komunikaciu po-

uzitych pri testovani.

e Adresir FTDI mini module obsahuje dokumentaciu k pouzitému USB modulu a
k obvodu FT2232H a aplikaciu FT_Prog pre konfiguradciu modulu.
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