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Abstrakt

Cilem této diplomové prace je prozkoumat vetrejné dostupné vyhodnocovaci servery
pro soutéze v programovani. Popsat jejich ucel, strukturu, historii a technické aspekty.
Ze ziskanych informaci a idaji navrhnout a naimplementovat vlastni vyhodnocovaci server.
Systém rozdeélit do moduld a u kazdého z nich popsat Gcel, problémy, névrh feseni téchto problémt
a nasledn€ provést implementaci navrzeného feseni.

Abstract

The goal of this thesis is to examine the publicly available servers for evaluating
programming contests. To describe the purpose, structure, history and technical aspects. Then
design and implement own server from collected information. Divide the system into modules and
describe the purpose, problems and design of solutions of these problems and then to implement
the proposed solution.

Klicova slova

Vyhodnocovaci server, online rozhod¢i, soutéze v programovani, kompilace, linux, ptrace,
Java, C
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Seznam pouzitych symbolt a zkratek

ACM-ICPC
CRUD
DI
GIT
IoC
JDK
JRE
MVC
PID
SRS
TCP

mezindrodni soutéz v tymovém programovani

zkratka pro akce vytvoreni, ¢teni, upravy a mazani

technika pro nastavovani zavislosti v dobé béhu programu, podobny loC
decentralizovany systém pro spravu verzi

navrhovy vzor pro poskytovani zavislosti softwarovym komponentam
soubor nastrojii pro vyvoj na platform¢ Java

béhové prostredi pouzivané pro programovaci jazyk Java

navrhovy vzor vyuzivany webovymi frameworky

identifikacni ¢islo procesu v operacnim systému

dokument obsahujici specifikaci softwarovych pozadavki

spojové orientovany protokol transportni vrstvy
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1 Uvod

Béhem studia na vysoké Skole jsem mél prilezitost zulastnit se soutéze CTU Open'. Jedna
se o tymovou programatorskou soutéz, v niz se skupina jednoho az tii soutézicich snazi vyfesit
zadané tulohy. Ti maji k dispozici jeden pocitac, vytis§téné zadani a pét hodin k dosazeni co
nejlepsich vysledku.

Ulohy jsou vét§inou popsany pfibéhem s popisem problému. Pfi hlub§im zamysleni nad
danou tulohou je zfejma nutnost vyuzit pro feSeni efektivni algoritmus. Po jeho sepsani
v programovacim jazyce se odesila na server, ktery vyhodnoti spravnost feseni.

V dalsich rocnicich studia na vysoké Skole jsem se zapsal do predmétu seminaf
z programovani. Ten ma za cil naucit studenty vyuzivat k feSeni Gloh efektivni algoritmy a pfipravit
je na soutéZe v programovani. Pro cvifeni v tomto pfedmétu byl vyuzit server Uva Onlie Judge?,
jez zajistuje mimo jiné také zazemi pro kontrolu vypracovanych programt.

Vyvstal vSak pozadavek vytvofit vlastni server, jez bude obsahovat specifické funkce
a bude jej mozno vyuzit specialné pro zpracovani feSeni v daném predmeétu.

1.1 Cil diplomové prace

V prvni casti této diplomové prace budou popsany existujici webové servery, které
umoziuji uzivateli posoudit spravnost feseni tlohy. U jednotlivych serverti budou prozkoumany
jejich moznosti. Tedy pocet a typ uloh, potadani soutézi, komunita a dal$i technické aspekty.

Nasleduje definice pozadavkl na implementaci vyhodnocovaciho serveru. Budou detailné

popsany jeji vlastnosti, které nejsou uvedeny v zadani diplomové prace.

Pro lepsi ptehlednost bude systém rozdélen na tfi ¢asti. U kazdé z nich budou popsany
zékladni problémy, jez ma dany modul feSit. Nasleduje navrh daného modulu a popis jeho
implementace ve vybraném programovacim jazyce.

Posledni ¢ast obsahuje instrukce kinstalaci a spusténi vyhodnocovaciho serveru
na vlastnim pocitaci.

1 Informace o soutézi CTU Open jsou dostupné na strankach http://contest.felk.cvut.cz/.
2 Server UVa Online Judge je dostupny na adrese http://uva.onlinejudge.org/.



2 Existujici vyhodnocovaci servery pro soutéze
Vv programovani

V nasledujici ¢asti jsou popsany nejzndméjsi, vefejné pfistupné vyhodnocovaci servery
pro soutéze v programovani. Pfijejich popisu je nahlizeno nejen na vlastnosti systému
pro vyhodnocovani uloh, ale ina vlastnosti s tim souvisejici. Napiiklad poradané soutéze, typy
uloh a jejich feseni a podobné.

2.1 UVa Onlie Judge

UVa Online Judge® je mezinarodni server zabyvajici se pfevazné hostovanim systému
pro ovétovani spravnosti odpovédi. Jeho historie saha az do roku 1997, kdy od uzivatelii prisly
prvni spravné odpovédi na zadané problémy. Od té doby odeslali uzivatel¢ témér deset miliont
odpovédi. Jedna se tedy o jeden z nejstarSich servert tohoto typu.

Databaze serveru Uva Online Judge obsahuje fadové tisic problémi[21], Ize zde nalézt také
vSechny problémy ze svétovych findle soutéze ACM-ICPC od roku 1990. Obsahuje sekci uloh,
které jsou tématicky rozdéleny vzhledem k algoritmu, jez by mél byt pfi feSeni pouzit. Po vyfeseni
uloh se Ize podivat na svou statistiku, ktera obsahuje veskeré feSeni odeslané uzivatelem. Nahled
této statistiky lze vidét na Obrazku 1.

141 19 17 2009-09-15 2010-11-29

SUBMISSIONS PRUIBLENS TRIED PROBLENS SOLVED FIRST SUBMISSION LAST SUBMISSIOH

Solved problems

Online Judge
Quick Submit
Migrate sbmises

My Subreions

Proslom Rankin
s 43uz
200 1
a2 2]
501 s
502 52
81 5
584 2361
R a7 268 Tapaned
Universidad deValladofid 706 191 TH0E147

10012 17 7310808

bt HORL 141
10013 01 TaT1585 2009-10-10 1
10023 2082 AT 2009.09-17 1
p—rr 10131 421 Ty 20091113 1

(L) 1450 TR 0091003 14134

Obrazek 1: Uzivatelska statistika na serveru UVa Online Judge

0008
zm

Na stranky UVa Online Judge navazuje druhd &ast nazvanda ACM-ICPC Live Archive®,
ve které 1ze nalézt kromé vySe zminénych tloh z findle ACM-ICPC také regionalni ulohy a to
od roku 1988. Tato sekce stranek je zpfistupnéna od roku 2003 a od té doby uzivatelé odeslali
téméi milion odpovedi.

3 Server UVa Onlie Judge je dostupny na adrese http://uva.onlinejudge.com/.
4 Archiv soutézi ACM-ICPC Live Archive je dostupny na adrese http://livearchive.onlinejudge.org/.



7

Server zvefejiiuje jak nadchazejici, tak 1ijiz probéhlé soutéze v programovani, jako
naptiklad rozehiivaci kola na findle ACM-ICPC. Po ukonceni soutéze byvaji ulohy pfidany
do archivu, takze se mize kdokoliv pokusit tyto tlohy vyfesit.

2.1.1 Technické aspekty serveru

Systém serveru UVa Online Judge je velice podobny systému pouzivanému na soutézich
ACM-ICPC. Kazda tloha mize byt feSena v programovacim jazyce ANSI C, Java 1.6, C++, nebo
Pascal. Pti kompilaci na ANSI C, nebo C++ je vyuzit také pfepinac pro optimalizaci kodu ,,-02*
[22]. Vsekci napovédy selze docist detaily ke specifickym vlastnostem jednotlivych
programovacich jazykd pfijejich pouziti natomto serveru. Napftiklad se jednd o chybu, ktera
znemoznuje systému odchytit béhovou vyjimku pii pouziti programovaciho jazyku PASCAL[23].
Naésledné jsou zde uvedeny ukazky vypracovanych tloh v jednotlivych jazycich.

Po odeslani odpovédi naserver je mozno ocekavat jednu z odpovédi uvedenych
v Tabulce 1[24].

Nazev odpovédi Popis

In Queue zadana uloha je ve fronté uloh ke zpracovani, bude vyhodnocena
jakmile to bude mozné

Accepted odpovéd’ na tlohu je spravna, béh programu skoncil pfed casovym
limitem a nepfekrocil stanoveny pamét'ovy limit

Presentation Error odpoved’ na ulohu je spravna, ale neni formatovana dle pozadavkt

Wrong Answer odpovéd’ na tlohu neni spravna, respektive na vstupni data nebyl vydan

spravny vystup

Compile Error program nesel korektné zkompilovat, chybovy stav by mél byt zaslan
uzivateli na e-mail

Runtime Error v prubéhu vykonavani programu vznikl neplatny stav, naptiklad déleni
nulou, nebo program neskoncil se stavovym kodem 0

Time Limit Exceeded program potiebuje pro vypocet pfili§ mnoho ¢asu

Memory Limit Exceeded | program se snazil alokovat vice paméti, nez bylo povoleno v zadani
ulohy

Output Limit Exceeded | vystup programu je neo¢ekavané velky, napiiklad kvili nekonecné
smycce s vypisem

Submission Error odeslani odpovédi nebylo Gspésné, napiiklad nastalo neocekavané
ukonceni odesilani programu

Restricted Function program se snazi vyuzit nepovolenou funkcionalitu systému, jako
napiiklad pokus o otevieni souboru, pokus o navazani sitového spojeni
a podobn¢

Can't Be Judged nékteré problémy dosud nemaji testovaci data, proto nemiize byt piijat

pozadavek na otestovani spravnosti odpoveédi

Tabulka 1: Mozné odpovédi serveru UVA Online Judge



2.2 Codechef

Codechef’ je indicky vyukovy server pro trénink algoritmickych problémii a potfadani
soutézi. Tento server vyuziva jiz pies 25 000 uzivateld[5], jez poslali okolo 800 000 odpovédi®.
Kontrola spravnych odpovédi vsak neni jeho jedina vlastnost, ktera stoji za zminku. Jako celek ho
1ze rozdelit do tii sekci.

Sekce trénink obsahuje pfes 700 tloh rozdélenych do skupin dle obtiznosti. U kazdé ulohy
lze vidét pocet uspesnych fesiteld, uspesnost feseni a také kod spravnych feseni. Obtiznéjsi sekce
obsahuji tlohy pies dva roky staré, avSak stale nevyiesené. Pod ulohou se nachazeji komentare
s dotazy. Ty vSak vétSinou zistavaji nezodpovézeny. Na Obrazku 2 Ize vidét obrazovku se zadanim

,
ulohy.
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Obrazek 2: Zadani ulohy "Prime Generator" na serveru
CodeChef
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V nasledujici sekci Ize nalézt soutéze, jez jsou uspofadavany jednak samotnym serverem
codechef, tak i externimi organizacemi. Soutéze jsou bud’ zcela oteviené, nebo pouze pro studenty.
Po ukonceni soutéZe je umoznéno nahlédnout na spravné odpovédi od soutéZicich a u nékterych

Mvroe

soutézi je také popsan zplisob spravného feseni ulohy.

Posledni ¢ast tohoto serveru je zaméfena na komunitu. Ta zde mlze probirat sva feSeni
na foru. Jsou zde také sekce pro pravidelné soutéze, takze pripadné nejasnosti ¢i napady mohou byt
feSeny pravé zde. Pro nove prichozi je pripravena wiki, na které je mozno se dozvédét veskeré
potfebné informace pro préci se serverem. Server také spravuje blog, ktery je zdrojem informaci
o novinkach tykajicich se serveru. Jsou zde zvetejiiovany vysledky soutézi, upravy serveru a dalsi
uzite¢né informace.

5 Server Codechef je dostupny na adrese http://www.codechef.com/.
6 Tato informace byla odhadnuta z ID aktualné zaslané odpovédi.



2.21 Technické aspekty serveru

Server codchef se snazi byt k uzivatelim co nejbenevolentnéjsi. Pro vypracovani piikladu
lze pouzit jeden z vice nez 40 programovacich jazyka. Piesto v odpovédich dominuji jazyky C,
C++ aJava'. Po odeslani odpovédi na server je mozno oéekavat jednu z nasledujicich odpovédi
uvedenych v Tabulce 2.

Nazev odpovédi Popis

Accepted zaslany program ma predpokladané chovani, tedy na dany vstup vyda
predpokladany vystup v zadaném Case.

Time limit exceeded | zaslany program mozna funguje spravné, ale pottebny Cas pro zpracovani
je prilis vysoky

Wrong answer zaslany program nema predpokladané chovani, respektive na vstupni data
nevydal spravnou odpovéd

Runtime error pfi béhu programu nastaly neplatné stavy, jako naptiklad pokus o déleni
nulou, nebo pozadavek na alokaci pfili§ mnoho paméti

Compilation error zaslany kod neSel zkompilovat, podrobnosti o této chybé jsou uzivateli
k dispozici

Tabulka 2: Mozné odpovédi serveru CodeChef

V ptipad€¢ behové chyby muze byt uzivatel informovan o jeho divodu. V napovédeé jsou
vysvétleny chybové stavy jako napiiklad SIGSEGV, SIGABRT, nebo SIGFPE. U jednotlivych
programovacich jazykt je také zohlednéna jejich rezie. Napiiklad programovaci jazyk Java ma
na zpracovani vstupnich dat dvojnasobné mnozstvi ¢asu. U jazyki jako Ruby, Python, nebo PHP je
tento ¢as dokonce trojnasobny[4].

Server codechef navic zavadi skore. Jedna se o nastroj, ktery umoziuje ohodnotit ¢astecné,
nebo pfiblizné spravné feseni daného problému. Pokud dany program fesi zadani s urcitou chybou,
nebo cast netesi vibec, pricte se k vyslednému hodnoceni penalizace. Pti zvetejniovani tispésnych
feSeni je pak zohlednéna nejen rychlost s jakou program dany problém vyftesi, ale i penalizace jez
uzivatel dostane.

2.3 Light OJ

Light OJ® je teprve rok stary server, ktery se snazi, ostatné jako piedchozi servery, zajistit
moznost procvicit se v logickém mysleni a schopnosti efektivng fesit slozité algoritmické tilohy.

Po tomto kratkém Case svého plisobeni ma piiblizné 1500 uzivatelt, jez si mohou vybrat
k procviceni z vice nez 400 dostupnych tloh. Vétsina uZivatelli pochazi z Bangladése, Indie a Ciny

[7].

K uloham lze pfistupovat jednak sekvencnim zplsobem, sefazeny dle data pfidani, nebo
pres kategorie do nichz jsou ulohy pfitazeny. Kategorie jsou tvofeny dle algoritmu, jez je potieba
vyuzit ke spravnému vyteseni ulohy.

7 Tato informace byla ziskdna prochazenim seznamu feSeni nékolika desitek tloh.
8 Server Light OJ je dostupny na adrese http://www.lightoj.com/.
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Po registraci a pfihlaseni do systému je na Givodni obrazovce popsan postup, jak zacit server

vvr

pouzivat. Pro novacky je zde sekce jednodussich problémt, u kterych mohou zacit. Nasledné jsou
nasmerovani do seznamu tloh rozdélenych podle kategorii.

Za zminku stoji integrovany webovy editor s kompilerem, jez mulze nahradit bézné
vyvojové nastroje. Tato pomicka je velice uzite¢na hlavné pro zacCateCniky. Po naéteni stranky
se zobrazi standardni okno s ptedpfipravenym kodem, do néz se pripisuje kod. Pokud uzivatel vlozi
¢islo ulohy, miize si po napsani programu a jeho uspésné kompilaci otestovat jeho spravnou
funk¢nost oproti ukazkovému vystupu. Ukazku tohoto kompileru I1ze vidét na Obrazku 3.

A oB = # H B O 2 € @ 3

#include <set>
#include <map>
#include <list>
#include <cmath>
#include <ctime>
#include <deque>
#include <queue>
#include <stack>
#include <cctypes
#include <cstdio>
#include <strings
#include <vector>
#include <cassert>
#include <cstdlib>
#include <cstring>
#include esstream>
#include <iostream=
#include <algorithm>

using namespace std;

int main(] {
#1fndef LIGHTOJ
freopen(a.in", "r, stdin);
#endif

return O;

Theme | default ¢ Font|10 = Window | Fixed

Submit

Obrazek 3: Integrovany editor na serveru LightOJ

Server obsahuje také vyukovou sekci, ve které se nachazeji algoritmy a jejich popis
s ukazkami praktickych pouziti. Nutno podotknout, Ze prozatim obsahuje pouze 6 clankd.

I tento server obsahuje komunitni sekci, ve které wuzivatelé mohou diskutovat
nad uvedenymi problémy. Forum také obsahuje sekci, ve které lze probirat feSeni tloh z jinych
soutéznich serverd. V pifipadé zajmu muize uzivatel pridat ulohu k feSeni. Pokud jiz uzivatel vyfesil
alespon 25 loh, mtize na tomto serveru také uspotradat soutez.

2.3.1 Technické aspekty serveru

Na serveru Light OJ je mozno k vyfeSeni tlohy pouzit jeden z péti programovacich jazyki,
ato C, C++, Java, Pascal a Python. VSechny tyto programovaci jazyky je mozno pouzit také
ve webovém kompileru.

Vyznam veskerych typl odpovédi serveru byl jiz uveden v Tabulce 1. Proto je zde pouze
vypis jejich ndzvi, tedy accepted, wrong answer, compile error, presentation error, runtime error,
time limit exceeded, memory limit exceeded, output limit exceeded a restricted function.
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2.4 Sphere online judge

Kolem roku 2004 byl spustén novy polsky server se zkratkou SPOJ’. Pivodni zdmér tviirch
tohoto serveru bylo vyuzit tento systém jako pomicku pfi vyuce. Mnoho polskych univerzit jiz
nékolik let vyuzivalo serverti tohoto typu, avSak zamér tvurcu bylo vytvofit server s vétSim
rozsahem funkcionalit.

Jejich snaha byla zaméfena na uzivatele, jeZ nebyli spokojeni s jiz existujicimi systémy
anabidnout jim alternativu. Systém je tedy primarné zaméfen na ucitele a studenty univerzit
a na komunitu programatorti, jez maji zalibu v feSeni slozitych algoritmickych programatorskych
uloh[19].

Tento server nabizi v soucasné dobé k feSeni témet 3 000 vetejnych problému fesitelnych
pomoci 46 programovacich jazykl. Za dobu své existence tento server vyuzilo téméef 140 000
uzivatelu, ktefi odeslali ptes 6 700 000 odpovédi k vyhodnoceni. Mimo jiné je tento server mozno
vyuzit k potadani vlastnich soutézi, kterych jiz bylo pies 2 000.

2.5 Project euler

Server Project Euler'® se zasadné li§i od ostatnich zmitovanych serverd. Ulohy, které lze
na tomto serveru nalézt, jsou vice zaméfeny na dobrou znalost matematiky, neZ na samotné
programovani. Dtikazem toho jsou jiz prvni ulohy. Soucet Cisel délitelnych 3 nebo 5 a zaroven
mensich nez 1000, soucet sudych ¢isel Fibonnaciho posloupnosti mensich nez milion, nebo nejvetsi
prvociselny délitel zadaného cisla. Dalsi ulohy pak stupnuji naro¢nost na vyteseni.

Rozdil oproti ostatnim serverim je také ve stylu kontroly vysledku. Zde se neposila soubor
se zdrojovym kodem, ale jednorazova, ¢iselnd odpoveéd na danou otdzku. Toto feSeni ma své
vyhody inevyhody. Vyhody jsou napfiklad jednoduchost implementace serveru, kontroly
spravnosti odpovédi, nebo pfiprava tlohy. Jako hlavni nevyhodu spatfuji v nemoznosti piesnéjsi
kontroly ¢asové naro¢nosti vysledného programu.

Projekt se snazi zaujmout uzivatele moznosti ziskat ocenéni za GspéSn¢ vyteSené ulohy.
Naptiklad za prvni tfi vyfesené problémy, dvanéct problémil majici ID Fibonacciho posloupnosti,
prvni uzivatel ktery spravné vytesi tlohu a podobné. Dle aktualnich statistik je zde zaregistrovano
pres 200 000 uzivatelt, ktefi odeslali témér 3 500 000 spravnych odpovedi[11].

9 Server Sphere Online Judge je dostupny na adrese http://www.spoj.pl/.
10 Server Project Euler je dostupny na adrese http://projecteuler.net/.
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3 Zadani systému

Nyni nastava chvile specifikovat vlastnosti, jez ma implementace vyhodnocovaciho serveru
zahrnovat. Pro tento pozadavek existuje specialni dokument. Jedna se o dokument SRS, tedy
o specifikaci softwarovych pozadavku.

Tento dokument v§ak neobsahuje pouze funkéni pozadavky systému. Lze v ném nalézt ucel
systému, seznam uzivatell, pozadavky na uzivatelské rozhrani, hardware, software a podobné.
Diky tomu je jasné specifikovano prostiedi, v némz vysledny systém pobézi.

Vzhledem krozsahu je SRS vloZen jako pfiloha. Dokument SRS byl vypracovan
do Sablony'!, jez byla upravena pro specificky priib&h vyvoje software.

11 Sablonu lze ziskat napiiklad na webové adrese http://cs.gmu.edu/~kdobolyi/cs421/srs_template.doc.
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4 Rozdéleni systému

Pro lepsi spravu kodu a pochopeni celého systému je projekt rozdélen do nékolika
celkli — moduld, které samostatné obstaravaji pridélené funkce. Pti navrhu jak systém rozdélit byly
brany v vahu faktory jako zavislost na ostatnich ¢astech systému, pozadovana funkcionalita
modulu a smysl samotného oddéleni od zbytku systému.

Po zvaZzeni téchto faktorh jsem tento projekt rozdélil do nasledujicich casti:

*  webovy server

* vyhodnocovaci server
* sandbox

* databaze

Propojeni mezi moduly je omezeno na minimum, aby nedochazelo k nadmérnému
ovliviiovani jednotlivych ¢asti v piipadé zmény jejich vnitfni implementace. Vzajemné zavislosti
1ze vidét na Obrazku 4.

[ | [ 1

Vyhodnocovaci
server

Webovy server

SR |

| —

Databaze Sandbox

Obrazek 4: Rozdeéleni systéemu do modulii

Pro lepsi porozuméni tohoto rozdéleni budou stru¢né popsany tkoly jednotlivych moduli
v ramci vyhodnocovaciho serveru.

Webovy server je jedinym prostiedkem, se kterym miize bézny uzivatel komunikovat.
Pomoci webového prohlizece a svych piihlaSovacich daji se v systému uzivatel autentizuje
a nasledné muze provadét ukony specifikované v zadani systému. Tento modul musi umét také
spravné validovat vstupni data a starat se o autorizaci pozadavkil. Samotny webovy server by
nemél byt s vyhodnocovacim serverem jakkoliv pfimo propojen. Pro lepsi odezvu systému je vSak
zavedena notifikace'>. Nutnost propojeni webového serveru s databazi je ziejma. VeSkera
dynamickd data jsou uloZena v databazi a pfizpracovani pozadavku pres webovy prohlizec
se webovy server na tyto data dotazuje databaze.

Vyhodnocovaci server ma v zakladu jedinou funkci, ato vybirat nevyfesené ulohy

12 O notifikaci pojednavaji kapitoly 6.2.2 a 6.5.7.
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z databaze a vyhodnotit jejich spravnost. Prestoze je toto jediny pozadavek, je tento modul dosti
rozsahly. Napojeni na databazi je zfejmé, avSak v pripad¢é potfeby by Sla tato zavislost prevést
na jiny modul — prostiednika. Z databaze se ziskavaji potiebné tlohy a po vyhodnoceni se zapise
vysledek. Spojeni se sandboxem zajistuje vyhodnocovacimu serveru nezavislost vzhledem
k pouzitym programovacim jazykim v soutézich. V pfipad¢ potieby je piidani jiného
programovaciho jazyka mozno bez zasahu do zdrojového kodu vyhodnocovaciho serveru. Zméni
se pouze hodnoty v konfiguraci serveru a pfida se v nich také zavislost na jiny sandbox.

Sandbox samotny ma za tikol zabezpecit spusténi programu soutéziciho. Jelikoz tento
program muze provadét zakdzané Cinnosti je tlohou sandboxu tyto ukony odhalit a béh programu
ukon¢it. Mimo jiné ma za ukol zjistit ¢as potfebny pro samotny béh programu a jeho spotiebu
paméti. Po ukonéeni jeho béhu tyto skute¢nosti preda zpét vyhodnocovacimu serveru.

Databazi netieba predstavovat. Jedna se o ulozisté veskerych dynamickych dat serveru, jez
jsou pfijeho béhu pouzivany. V piipadé potieby zalohovani je tedy nutno ulozit pouze data
z databaze.
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5 Webovy server

5.1 Ulohy modulu

Modul webového serveru se ma starat o veskerou interaktivni komunikaci s klientem, tedy
s webovym prohlizeCem. V tomto modulu ma byt integrovana logika, jeZ je nutnd pro pohodlnou
praci uzivatele s vyhodnocovacim serverem. Nestard se vSak o ukladani dat, jez mé za tkol
databaze a o samotné vyhodnoceni Gllohy. To ma na starosti modul vyhodnocovaciho serveru.

Veskera funkcionalita, kterou ma tento modul na starosti, je sepsana v dokumentu SRS.
Jsou zde uvedeny pozadavky na sprdvu uzivateld, jejich skupin, tlohy, soutéze a podobné.
V nasledujicich kapitolach budou tyto pozadavky rozepsany detailnéji.

5.1.1 Funkce webového serveru z pohledu administratora

Nasledujici seznam funkci je potfebny pro uzivatele, jez se piihlasi do systému jako
administrator. Nasledujici funkce by nemély byt pfistupny pro uzivatele, jez se piihlasuji
do systému jako soutézici, pipadné nejsou ptihlaseni vibec.

Zakladem celého systému je sprava uloh, které mohou uzivatelé fesit. Ta kromé zékladnich
udaju jako nazev, popis, nebo kategorii musi obsahovat také program, jez dokaze vyhodnotit
spravnost vystupu testovaného programu. Vstupni data musi obsahovat kazda uloha. Vystupni data
jsou nepovinna a jsou zde pouze jako pomocna data pro vyhodnocovaci program. Pokud tedy
nejsou nutnd, napiiklad pokud lze spravnost vysledku ovéfit vypocltem, vystupni data nejsou
zadéana.

Kazdé uloze lze priradit kategorii, naptiklad typ algoritmu, pomoci néhoZ se méa dana tiloha
fesit, nebo soutéz, na niz byla uloha prvné pouzita.

Nasledn€ je nutno mit moZznost spravovat soutéze, jez reprezentuji mnozinu uloh k feseni.
Soutéz muze, ale nemusi byt ¢asoveé ohrani¢ena. Pokud neni oboustranné casové ohranicena,
nepovazuje se za soutéz v pravém slova smyslu, ale spiSe za trénink. Pokud vsak je Casové
ohraniena, je mozno vyplnit parametr, jez reprezentuje Casovou penalizaci za odeslani $patné
odpovédi. Do soutézi se pfifazuji tymy reprezentujici uzivatele pfifazené do soutéze. U kazdé
soutéze vidi administrator statistiky, jez urcuji poradi jednotlivych soutéZicich.

Tyto tymy jsou seskupeni uzivateld, jez maji zaukol jejich snadnéj$i spravu.
Pted vytvorenim soutéze se dani uzivatelé pfifadi do stejného tymu a tento tym se pfifadi k soutezi.
Nasledn¢ neni problém tento tym dale vyuzivat béhem dalSich soutézi.

Samotny uZzivatel je reprezentovan svym uzivatelskym jménem a heslem. Dalsi udaje jsou

nepovinné a jsou pouze pro administratora. Pro zakaz ptihlaSeni do systému je mozno uzivatele
docasn¢ deaktivovat.

Vstupni a vystupni data jsou u vétSiny uloh rozdilna. Je vSak vhodné mit moznost vyuzit
program pro vyhodnoceni spravnosti vysledku v systému opakované. Napiiklad u mnoha uloh staci
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pro ovéfeni spravnosti porovnat vystup testované¢ho programu s ocekavanym vysledkem.

Nasleduji funkce jako sprava administratord, zmena hesla a odhlaseni ze systému.

5.1.2 Funkce webového serveru z pohledu soutéziciho

Soutezici po prihlaSeni do systému by mél mit moZnost vybrat si ze soutézi, v nichz chce
tesit ulohu. Po jejim vybéru by se mély zobrazit jeji informace a ulohy, které soutéz obsahuje.

Vybérem ulohy se uZzivateli zobrazi jeji informace, tedy nazev, Casovy limit, pamétovy
limit, limit na zdrojovy kod, popis, ukazkovy vstup a ukazkovy vystup.

Po vyfteSeni ulohy ji uzivatel pies webovy formulai odesle k vyhodnoceni. Nasledné uvidi
sva odeslana feSeni a statistiku o jejich spravnosti. Jako dalsi pfipada v tivahu statistika s uzivateli
a jejich potadim. Ta se vSak v nastaveny Cas pfed skon¢enim soutéze ptestane aktualizovat.

Nasleduji posledni dvé akce, které mize uzivatel provést, a to zmena hesla a odhlaseni.

5.2 Pouzité technologie

Pii vybéru programovaciho jazyka pro implementaci jsem hledal idealni feSeni, jez by
spojovalo programovaci jazyk s dobrym webovym frameworkem. Navzdory $patné povésti jsem
puvodné chtél vyuzit programovaci jazyk PHP spolu s vytecnym Nette frameworkem. Od této
kombinace jsem vSak upustil a vyuzil jsem programovaci jazyk Java.

Pro jednodussi a rychlejsi vyvoj webové aplikace jsem vyuzil Play framework ve verzi
1.2.4". Jedna se o framework zaloZeny na navrhovém vzoru MVC, jez rozdéli aplikaci na zakladni
tfi oblasti. Na model, view a controller. Model obsahuje logiku aplikace a stara se o funkce
zajistujici jeji spolehlivy béh. View, tedy jakasi Sablona, obsahuje definici vzhledu stranky.
Controller navzajem propojuje predchozi dvé casti[20]. Toto je vSak pouze velmi zjednodusSeny
pohled na tento navrhovy vzor.

Jako nastroj pro objektové-relacni mapovani vyuziva Play framework nastroje Hibernate.
Nad nim je postavena nadstavba, jez méni jeho strukturu na nédvrhovy vzor active record[1].

5.2.1 Moduly Play frameworku

Play framework nabizi moznost vyuziti pfipravenych modulG rozsifujicich samotnou
funkcionalitu tohoto frameworku. Béhem vyvoje webového serveru byly nékteré z nich vyuzity,
pripadné modifikovany pro potfebu vyvoje.

Jeden ze zékladnich modulll, jez lze pouzit, m& nazev Secure. Tento modul, jak jiz nazev
napovida, se stard o prihlaseni uzivatele do systému a naslednou autorizaci jednotlivych operaci.
Pouziti 1ze nalézt témét ve vSech controllerech, kde jsou nad tfidou anotace
@With (controllers.Secure.class) a @QCheck. Prvni z této dvojice zajistuje aplikaci
autorizace uzivatele a druhda definuje roli, v niz musi uzivatel byt.

13 Stranky Play frameworku lze nalézt na adrese http://www.playframework.org/.
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Dalsi vyuzity modul ma nazev CRUD. Diky nému je mnohem snaz$i vytvaret standardni
akce pro vytvareni, editaci a mazani jednotlivych objektd. Tento modul je velmi cenény ve vétSing
webovych frameworcich.

Pro zobrazeni navigace byl vyuzit modul navigation. U tohoto modulu je nutno definovat
konfiguracni soubor conf/navigation.yml, do kterého je zapsana mnozina polozek v menu a jejich
propojeni. Pro spravné zobrazeni tohoto menu vSak bylo nutno lehce upravit soubor pro jeho
vykresleni.

Posledni pouzity modul méa nédzev table. Jak uz nazev napovida, jedna se o snadné
vykreslovani tabulek.

5.3 Datovy model

Webovy server vyuziva fadu entit, jez reprezentuji ulozitelna data. Ttidni diagram téchto
entit lze nalézt na Obrazku 17. Kvili pfehlednosti bylo odebrano nékolik propojeni, hlavné
s entitou Admin.

Vsechny tyto entity dédi odtfidy play.db.jpa.Model, jez implementuje funkce
pro praci s entitou jako s modelem typu AcriveRecord. Navic jsou proménnym téchto modelt
pfifazeny anotace umoznujici provést kontrolu entity pied samotnym ulozenim. Diky tomu
framework dokaZze snadno vyhodnotit chybu v entité a informovat o této skutecnosti uzivatele[25].

Entity zobrazené v diagramu se kryji se zadanim a jejich nazvy jsou samopopisné, proto
nebudou funkce jednotlivych ¢asti detailnéji popisovany.

5.4 Navrh a implementace

Rozdéleni webového serveru do balicki je uvedeno v Tabulce 3.

Nizev balicku Funkce

controllers zéakladni controllery, naptiklad pro ptihlaseni, nebo zménu hesla
controllers.admin controllery vyuzivajici administrator

controllers.admin.with pomocné tfidy vyuzivané controllery administratora
controllers.contestant controllery pro stranky soutézicich

controllers.contestant.with | pomocné tfidy vyuzivané controllery soutéziciho

models modely

services v tomto balicku je pouze sluzba pro notifikaci serveru
services.competition sluzby vyuzivané controllerem spravujicim zavody
services.task sluzby vyuzivajici controllerem spravujicim tlohy

Tabulka 3: Balicky webového serveru

Pro implementaci byly vyuzity doporu¢ené postupy tykajici se Play frameworku. Nazvy
tfid v baliccich controllers reprezentuji jednotlivé polozky menu.
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5.4.1 Vypocet statistik

Béhem soutéze je mozno zobrazovat potadi jednotlivych uzivateli. Je vSak potieba
rozliSovat soutéze a trénink. Jelikoz trénink neni pfesné ¢asové ohranicen, nelze pro ného pocitat
¢asové penalizace.

Samotny algoritmus pro vypocet statistiky, respektive potadi uzivatell, je implementovan
ve tfidé services.competition.ContestantsStatistics. Ta ve své vefejné metode
getStatistics nejprve kontroluje, zdali se jedna o soutéz a vyhodnoti datum, do n€hoZz se maji
statistiky pocitat. Tato akce je nutnd, jelikoz soutézicim se musi v urCity okamzik pftestat
aktualizovat statistika.

Nasleduje cyklus ptes vSechny uzivatele. U kazdého uzivatele je zjistén pocet vyieSenych
uloh, pocet neuspésnych pokus u téchto uloh a c¢as jejich vyieSeni. Nasledné je vypoctena
penalizace. V piipadé soutéZe se vypocte jako

.
p=2.[t,+60000.CP isc,
i=0

kde p je celkova penalizace, r je celkovy pocet vyfesenych tloh, ¢ je ¢as od pocatku do vyfeSeni
ulohy v milisekundach, CP je Casova penalizace za Spatné feSeni v minutach a isc je pocet Spatnych
feSeni dané ulohy.

Pokud se vsak jedna pouze o trénink, je penalizace vypoctena Cisté jako pocet Spatnych
feSeni u vyfesenych uloh.
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6 Vyhodnocovaci server

6.1 Ulohy modulu

Modul vyhodnocovaciho serveru ma za kol jedinou ¢innost ato vyhodnotit spravnost
odpoveédi na tlohu.

AC se jedna na prvni pohled o jednoduchou tlohu, je nutno si ji rozebrat detailnéji. Velmi
hruby pohled na ¢innost systému lze vidét na Obrazku 5. Z néj je patrné, Ze po inicializaci systému
prejde server do neaktivniho stavu. V tomto stavu server ¢eka na vnéj$i podnét, jez indikuje
pfitomnost nové, nevyiesené ulohy. Nasledné tuto tlohu zpracuje a bud’ zpracuje dalsi, nebo piejde

[Inicializace systému}

Cekani na dlohu Ukonéenl systému ]
Zpracovani Ulohy ’

Obrazek 5: Stavovy diagram
vyhodnocovaciho serveru

do neaktivniho stavu.

Vyhodnoceni samotné ulohy je zékladni ukon tohoto modulu, avSak pfi detailnéjSim
zamysleni se I1ze dostat k nasledujicim problémuiim, jez by mél tento modul fesit:

*  komunikace se zdrojem dat

» efektivni zplisob zjisténi pfitomnosti nevyfesené tlohy
* sprava potfebnych vstupnich souborti ulohy

*  kompilace zdrojového kodu feseni ulohy

*  propojeni/spusténi sandboxu

* kontrola spravnosti vysledku

* odstranéni jiz nepotiebnych soubori

Nasledujici navrh modulu vyhodnocovaciho serveru se tedy bude snaZzit co nejlépe vyftesit
problémy spojené s vySe uvedenymi pozadavky.
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Vyhodnocovaci server by mél byt lehce rozsifitelny. Pokud vznikne poZadavek na pouZiti
rtiznych programi na kontrolu spravnosti vysledku, nebo pouZziti riznych sandboxi, mélo by to byt
mozno bez nutnosti zasahti do kodu.

Dalsim pozadavkem je dostatena rychlost béhu, respektive paralelizmus
pfi vyhodnocovani feSeni uloh. Samotné vyhodnocovani je tedy vhodné provadét v samostatném
vlakné pro kazdé¢ feSeni. BéZn€ pouzivané soubory pro vyhodnocovani jednotlivych uloh by mély
byt zachovany pro dalsi pouziti a nemély by se mazat.

6.2 Navrh modulu

Pro funkénost tohoto modulu je nutno navrhnout feSeni diive zminénych problému.
Pti pohledu na modul vyhodnocovaciho serveru jako nacelek je mozno zjistit celkovou
provazanost systému. Na Obrazku 18 lze detailnégji spatfit jeho prabeh.

Tento diagram zatim nebere v potaz paralelni zpracovani. Po inicializaci serveru, tedy
napiiklad po navédzani spojeni se zdrojem dat a vytvofeni ostatnich datovych spojeni, je provadén
zakladni cyklus modulu.

Podminkou pro ukonceni cyklu je vznik pozadavku na ukonceni vyhodnocovaciho serveru.
Pokud tato situace nenastane, je zkontrolovana piitomnost nevyhodnoceného teseni ulohy. Pokud
nevyhodnocené feseni tilohy neexistuje, je server pozastaven a ¢eka na zpravu o jeji pritomnosti.

Pokud nevyhodnocené feseni existuje, je zahajen proces jeho vyhodnoceni. Nejprve je toto
feSeni ulohy oznafeno jako rozpracované a jsou ziskany jeho detaily. Pak nésleduje ziskéani
zdrojovych kodu feseni a vytvoreni souboru, do né€Z je zdrojovy kod zapsan.

Je provedena kompilace zdrojového kodu do programu a vytvoii se vstupni soubor
pro danou tlohu. Déle je program spustén v sandboxu patficimu danému programovacimu jazyku.
Ten vytvoii soubor s daty, jez dany program zpracoval. Tato data jsou piedana vyhodnocovacimu
programu. Ten na vystup vyda odpoved, zdali fesici program pracuje spravné, nebo ne.

Nasleduje odstranéni dale nepotfebnych soubord a zapsani informace o feSeni ulohy.
V piipadé vzniku chyby pii kompilaci programu, nebo pii jeho spusténi v sandboxu je dalsi prubch
vyhodnocovani pozastaven a provede se pouze odstranéni nepotiebnych soubori a zapsani
vysledku.

Vyhodnocovaci server dale pokracuje v cyklu.

6.2.1 Komunikace se zdrojem dat

Jako zdroj dat by me¢lo obecné existovat rozhrani, jehoz implementace by byla nahraditelna.
Za zakladni zdroj dat by méla byt povazovana databaze. Modul vyhodnocovaciho serveru pro svou
zékladni funkcnost potfebuje mit moznost atomicky ziskat nevyhodnocené feseni ulohy a zapsat
vysledky jeho vyhodnoceni.

Ziskani nevyhodnoceného feSeni ulohy zajisti data, jez jsou potieba pro vyhodnoceni.
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Je nutno ziskat nejen zdrojovy kod feSeni, ale i typ programovaciho jazyka, informace o tloze,
limity pro feSeni a dalsi. JelikoZ by jedno feSeni lohy nemélo byt vyhodnocovano vice procesy, je
nutno jej oznacit jako aktualné zpracovavanou. Toto oznaceni je provedeno ¢asovym razitkem
zdznamu, jez oznacuje expiraci jejtho zamku. V piipadé piekroceni tohoto casu je velice
pravdépodobné, Ze uloha z néjakych pricin nebyla vyhodnocena a jiny proces se ji mize pokusit
vyhodnotit.

Zapsani vysledku ulohy je druhd znutnych funkcionalit. Pfed samotnym zapsanim
vysledku je nutno zkontrolovat ¢asovy zamek. Pii jeho ptekroceni nutno v zapise nepokracovat.

6.2.2 Zjisténi pritomnosti nevyreSené ulohy

Pti béhu vyhodnocovaciho serveru nastava situace, kdy neexistuje nevyhodnocené teseni
ulohy. Po zjisténi této skutecnosti ma server nékolik moznosti, jak se zachova.

Jedna z moznosti je v cyklu kontrolovat ptfitomnost nevyhodnoceného feSeni. Toto je sice
nejlehéi, avsak zdaleka ne nejlepsi feseni. Pokud by bylo pouzito, znamenalo by znacnou zatéz
na samotny systém.

Z praktického hlediska je vhodné vlakno uspat a pro probuzeni vyuzit navrhovy vzor
observer[8], jak je ukazano na Obrazku 6. Implementace pak nebude vazana na jeden konkrétni
zpisob probuzeni hlavniho vlakna. Po jeho uspani miize jakykoliv objekt — notifiator toto vlakno
probudit a to bude pokracovat ve zpracovavani feseni.

«interface: -
Motificator sinterfaces=
0..* | Motifiable

addNotifiable(MNotifiable)

removeNatifiable(Notifiable) notification()
runhotificator() piy
fin i
TCPNotificator TimeNotificator DataSourceBlockingQueue

Obrazek 6: PouZiti navrhového vzoru observer
u notifikatori

Zakladni notifikator, jez server obsahuje, je zalozen na Casovaci. Ten lze nastavit
na libovolny interval. Po jeho spusténi a uplynuti daného c¢asu je vyslana notifikace vSem
ptijemcim. Tento proces se dale opakuje.

Notifikace na zakladé¢ casového intervalu je sice spolehlivy prostiedek na pravidelnou
kontrolu pfitomnosti nevyhodnoceného feSeni ulohy, avSak nastaveni casového intervalu je
kompromis mezi zatizenim systému a rychlosti zpracovani feSeni ulohy.

Jako alternativu, respektive dopln€k k Casové notifikaci, je vhodné piidat také notifikaci
zalozenou na pfichozi zprave. V konkrétnim ptipadé je jako zpréva bran pokus o navdzani TCP
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spojeni se serverem. V piipad¢ vyskytu tohoto pfipojeni je vyvolana notifikace a spojeni je
ukonéeno. Timto zptsobem je docileno okamzité reakce serveru na prijeti feseni ulohy. Casovy
notifikator je pak zde pouze jako zaloha.

6.2.3 Sprava soubort

Pii vyhodnoceni ulohy je potieba vytvafet a mazat mnoho soubord. Piijediném
vyhodnoceni feSeni ulohy se pocet soubord, jez je nutné vytvofit, pohybuje okolo Sesti. Navic je
prii kazdém nestandardnim ukonceni vyhodnoceni ulohy pocet souborti k naslednému odstranéni
jiny. Je tedy vhodné vytvoftit systém spravy do¢asnych souborti.

Tento nastroj by mél mit nasledujici funkce:

*  vytvorit soubor ze zdroje dat vyhodnocovaciho serveru, napiiklad z databaze

* vytvorit novy soubor, respektive zablokovat urcity nazev souboru bez jeho vytvoteni
e prifadit souboru ID skupiny — tag

* odstranit dany soubor

*  odstranit vSechny soubory s danym ID skupiny

Vesker¢ tyto funkce by mély byt zabezpeceny, aby je bylo mozno vyuzivat z vice vlaken.
Béznou operaci je vytvoreni souboru ze zdroje dat, tedy databaze. V databazi je ulozen nazev
souboru a jeho data. Vytvofi se novy, dosud nepouzity soubor. Tento soubor je pak naplnén daty.
Nastdva také potteba pouze zablokovat nazev souboru, tedy fyzicky soubor nevytvaret. Do paméti
se ulozi novy, ndhodny nazev souboru, kde se bude kontrolovat na duplicity.

Pfi vyhodnocovani feSeni ulohy nastavd mnoho situaci, ve kterych by bylo velmi obtizné
spravné odstranit vSechny soubory. Jedna se napfiklad o stav piizachyceni vyjimek, nebo
pfti slozitych vétvenich programu. Je tedy vhodné mit moznost si pfi vytvareni souboru definovat
ID skupiny, respektive tag. Podle tohoto tagu lze pak se soubory déale hromadné pracovat.

Po ukonceni potieby pracovat se soubory je vhodné tyto soubory odstranit. K tomu by mély
byt definovany dvé metody. Jedna smaze konkrétni soubor, druha pak vSechny soubory s danym
tagem.

Jelikoz je vytvareni souborti z databaze slozita operace, je vhodné jejich pocet snizit
na minimum. Soubory definujici vstupni data tlohy, vystupni data alohy, vyhodnocovaci program,
porovnavaci program — vSechny tyto soubory je zbytecné vytvaiet pro kazdé vyhodnoceni znova.

Spravnym rozs$ifenim funkcionality 1ze docilit zna¢né ispory poctu vytvarenych soubortl.
Pii vytvateni souboru je nutno zjistit, zdali se dany soubor méa mazat. Toho lze docilit pouze
dotazem do databaze. V piipadé, Ze se nejedna o soubor se zdrojovym kodem feSeni, je vhodné
tento soubor ponechat. Jednoduchym nepfifazenim tagu k tomuto souboru Ize docilit nesmazani
souboru po ukonceni vyhodnoceni. Je potieba vSak mit jedinecny, avSak jednoznaény nazev
souboru pro kazdy zaznam souboru v databazi. Toho je docileno kombinaci ID souboru, jeho
ptipony a casu posledni upravy zdznamu v databazi.
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Pro zachovani konvence odpovida pfipona souboru piiponé originalniho souboru. Pfi nesplnéni
této vlastnosti se 1ze potykat s problémy v ptipadé kompilace souboru pieklada¢em gcc.

6.2.4 Kompilace zdrojovych kédu reseni ulohy

Systém vyhodnocovaciho serveru by mél byt navrzen tak, aby v pfipadé potifeby mohl
zpracovavat programy napsané v ruznych programovacich jazycich. Pied samotnym spusténim je
vSak vhodné dany program predpfipravit. Jedna se napiiklad o kompilaci, jeZ je nutna
pro neinterpretované jazyky.

Kompilace by sice mohla byt v samotném sandboxu, je vSak lepsi pro tuto tlohu vytvoftit
zvlastni modul, jez by ji mél na starost. Pfed samotnou kompilaci je potfeba vybrat spravny typ
kompileru. Vybér 1ze rozhodnout podle typu programovaciho jazyka, v némz je testovany program
napsan.

Zakladni verze vyhodnocovaciho serveru je tvofena pro praci s programovacimi jazyky C
a C++. Na unixovych systémech je nejbéznéji pouzivan kompiler gcc, respektive g++. Kompilace
by tedy méla probihat jako spusténi téchto prekladacti a nasledné kontroly Gspésnosti prekladu.

6.2.5 Spusténi testovaného programu v sandboxu

Spusténi testovaného programu za ucelem zpracovani pfedem danych vstupnich dat je
z bezpecnostniho hlediska jedna z kritickych vlastnosti celého systému. Sandbox samotny se ma
starat o zabezpeceni spusténi testovaného programu a v piipad¢ pokusu o provedeni podezielych, ¢i
nebezpecnych tkonl program ukoncit. Sandbox ma dale za ukol hlidat a métit vyuzité prostredky,
tedy pamét, Cas a velikost vystupnich dat. Ty pak pfeda vyhodnocovacimu serveru.

Vyhodnocovaci server by mél implementovat flexibilni systém spousténi sandboxu. Pred
kazdym vyhodnocenim feSeni ulohy je vybran spravny sandbox na zékladé typu programovaciho
jazyka v némz je feSeni ulohy implementovano. Jelikoz je sandbox implementovan jako externi
program, je spustén spolu se vstupnimi daty ve forme argumentt.

Ve vystupu sandboxu je ocCekavan kod vyhodnoceni programu, ¢as béhu programu
a maximalni velikost vyuzité paméti.

6.2.6 Kontrola spravnosti vysledku

Po spusteéni testovaného programu se vstupnimi daty vyda tento program vysledek. Ten je
nutno zkontrolovat, zdali je spravny.

Nyni vyvstava otizka, jak tuto kontrolu provést. Uloha miZe mit definovany spravny
vysledek jako pomocny soubor. Tato data by se pak mohla kontrolovat pomoci nastroje typu diff.
Avsak ne vSechny ulohy pozaduji kontrolu vysledku tohoto typu.

Je tedy pozadavek na do jisté miry univerzalni feSeni kontroly vysledku. Toho lze docilit
tak, ze pro kazdou ulohu bude existovat zvlastni program, jez porovna spravnost vysledku
s o¢ekavanym vysledkem. Po ziskani vystupnich dat jsou tato data pieddna spolu s ocekéavanym
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vysledkem do programu pro vyhodnoceni. Ten je zpracuje a vyda vysledek, jez definuje spravnost
samotného programu.

Soubor s o¢ekavanym vysledkem nemusi obsahovat pouze data vysledku. V podstaté mize
obsahovat jakakoliv pomocna data, jez jsou potfeba pii vyhodnoceni spravnosti odpoveédi. Pokud
tento soubor neni potfeba, nemusi viibec existovat. Pro univerzalnost vyhodnocovacich programt
je vSak vhodné ho vyuzit.

6.2.7 Paralelni zpracovani uloh

Pro moznost zpracovavani iloh vice procesy je nutno pfi navrhu myslet na nékteré aspekty,
které by mohly v ptipade€ opomenuti zptisobovat problémy.

Pti pouzivani objektl vice vlakny je nutno vyuzit synchronizaci. Toto je vSak uzké hrdlo
programu a synchronizace bloki kodu by méla byt vyuzita s rozmyslem. Mnohem lep$i je vytvofit
samostatny objekt pro kazdé vlakno, nebo navrhnout objekt jako imutable[6].

Procesy, jez probihaji mimo modul vyhodnocovaciho serveru, je vSak nutno zabezpedit
jinym zptsobem, nebot’ v n€kterych piipadech se na vySe uvedené techniky nelze spolehnout.
Jedna se naptiklad o komunikaci s databazi, ¢i praci se souborovym systémem.

6.2.8 Rozdéleni do balicku

Cinnosti jednotlivych tuloh je vhodné rozdélit do bali¢ki, jez budou jednotlivé ulohy
implementovat. Balicky jsou rozd€leny pievazné podle problémt, které maji fesit. Tyto problémy
byly vypsany v kapitole 6.1.

Rozlozeni a zavislosti jednotlivych balikil je vyobrazeno na Obrazku 7. VétSina téchto
balickd je autonomnich, pouze balicek majici na starost spusténi programu pracuje s ostatnimi
balicky.

6.3 Pouzité technologie

Pro implementaci modulu vyhodnocovaciho serveru neni kladen zadny zvlaStni ndrok
na programovaci jazyk, v némz by mél byt implementovan. Jelikoz vSak byla webova ¢ast serveru
vyvinuta v programovacim jazyce Java 6.0, byl tento jazyk pouzit i pro modul vyhodnocovaciho
serveru.

Pro praci s databazi bylo pouzito standardni rozhrani JPA. Jako implementace pak byl
vybran Eclipselink verze 2.2.0'". Konfigurace prostiedi byla provedena pomoci Spring frameworku
3.1.1%

14 Domovskou stranku projektu EclipseLink lze nalézt na adrese http://www.eclipse.org/eclipselink/.
15 Stranku frameworku Spring Ize nalézt na adrese http://www.springsource.org/.
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Obrdazek 7: Rozdeleni vyhodnocovaciho serveru do balicku

6.4 Datovy model

Pro vyhodnoceni daného feseni tlohy je nutno znat nejen zdrojovy kod feSeni, ale i mnoho
dalsich informaci tykajicich se ulohy. Komunikace s datovou vrstvou je do jisté miry izolovana
rozhranim DataSource, je vSak potfeba jeSté navrhnout doménové entity, jez ma server

obsahovat. Veskeré ttidy, které budou tyto entity reprezentovat, pak budou definovany v balicku
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evaluationserver.server.entities ajejich slozeni Ize nalézt na Obrazku 8.

Task

int id

int timelLimit

int memaoryLimit
int outputLimit

Solution

int id

Date dateEvaluated
int time

int memaory

File resultResolver
File outputData
File inputData

?T

File
FileData int id
— String name
intid E—String path
byte[] fileData FileData data
Date created

Nejprve definujeme pomocné entity, tedy napiiklad entita Language. Ta definuje
programovaci jazyk, jez mize byt ve vyhodnocovacim serveru vyuzit. Proménnd key zde figuruje

Language language
SystemReply systemReply
File file

Task task Language
String log int id
Date evaluationLockUntil String key

l

SystemReply
int id
boolean accepting
string key

Obrazek 8: Tridni diagram entit vyhodnocovaciho serveru

jako uzivatelsky nazev jazyka, ktery je pouzivan v konfiguraci.

Entita typu SystemReply zastava tlohu vysledku vyhodnoceni programu. Proménna

key je vyuzita jako nazev, pomoci n¢hoz se pfedava typ odpovédi

a vyhodnocovacim serverem. Proménna accepting indikuje spravnost odpoveédi.

mezi sandboxem
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File, neboli soubor uloZeny v databazi, obsahuje jeho definici. Nazev name, cesta
k souboru path, datum vytvofeni created. Navazuje nani entita FileData obsahujici
samotna data souboru. Tyto entity by sice mohly byt ulozeny v jedné, avSak data souboru by byla
nacitdna vzdy, bez ohledu na jejich pouziti. Vzhledem k faktu, Ze soubory mohou mit relativné
znac¢nou velikost je tedy entita souboru rozdélena na dvé.

Nasleduje entita tlohy, tedy Task. Ta obsahuje veskeré limity pro feSeni dané ulohy.
Proménnd timeLimit oznacuje maximdlni moznou délku zpracovani programem, méfeno
v milisekundach. Proménné memoryLimit aoutputLimit oznafuji maximalni mnozstvi
pouzitelné paméti, respektive maximalni délku vystupu, jez program mize pii feSeni vydat, oboji
v bytech. Nasleduji soubory resultResolver, tedy program pro vyhodnoceni spravnosti
vysledku, outputData, pomocny soubor s vystupnimi daty a inputData, tedy vstupni data
pro sandbox.

Posledni entita, ktera je potfebna pro béh vyhodnocovaciho serveru, je feseni ulohy, tedy
entita Solution. Proménna dateEvaluated obsahuje datum a Cas startu vyhodnoceni ulohy.
Proménné¢ time amemory obsahuji mnozstvi Casu, respektive paméti pouzité pii zpracovani
vstupu testovanym programem. Proménné language, systemReply atask jsou odkazy
na dfive zminéné entity k nimz se feSeni vztahuje. V proménné £ile lze nalézt program s fesenim
ado proménné log se zapisuji pfipadné chyby pii vyhodnocovani tlohy. Konecné proménna

evaluationLockUntil je zdmek, jeZ upozoriuje na pravé probihajici zpracovani ulohy.

6.5 Implementacéni detaily

V nasledujici ¢asti budou rozebrany detaily tykajici se implementace modulu
vyhodnocovaciho serveru. Budou zde také uvedeny detailni feSeni problému, které byly popsany
drive. Veskeré zdrojové kody se nachazeji v zakladnim balicku evaluationserver.server.
Pokud tedy bude odkazovano na néjakou tfidu, nebude jiz tento bali¢ek uvadén. Jednotlivé sekce
textu budou postupné nasledovat béh vyhodnocovaciho serveru dle Obrazku 18.

6.5.1 Inicializace

Vstupni bod pro béh serveru je ve tfidé execution.Run. Ten obsahuje pouze minimalni
funkcionalitu. Nejprve je vytvoren aplikacni kontext, ten se vytvafi s pomoci Spring frameworku,
respektive Spring DI. Tomu se pieda konfiguracni soubor config/configuration.xml, jez obsahuje
kompletni propojeni komponent modulu.

Z aplika¢niho kontextu je ziskdna instance implementace samotného serveru, tedy instance
implementujici execution. Server. Tato instance je spusténa. Standardni implementace tohoto
serveru je tiida execution.ServerImpl. Ta ve svém konstruktoru pfijima veSkeré potiebné

zavislosti pro béh celého serveru. Tyto zavislosti 1ze nalézt v Tabulce 4.
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Typ proménné Nazev proménné Popis

DataSourceFactory | dataSourceFactory zdroj dat

SandboxResolver |sandboxResolver kontejner se sandbox, ziskani na zakladé typu
programovaciho jazyka

CompilerResolver |compilerResolver kontejner pro kompilery, ziskani na zdkladé¢ typu
programovaciho jazyka

FileManager fileManager kompletni sprava pouzivanych souborti

Inspector inspector ttida pro vyhodnoceni spravnosti vysledku

NotificatorList notificators seznam vSech notifikatora

int threadCount pocet vlaken ke spusténi

Tabulka 4: Parametry konstuktoru tiidy Serverlmpl

V piipad¢ predani neplatné hodnoty poctu vlaken je zjistén pocet pfidélenych procesort
JVM atento pocet je nastaven. Po zavolani metody runServer je vytvoreno dané mnozstvi
vlaken, jez zpracovavaji samotné ulohy. Vlakno tfidy execution.SolutionWorker, dale jen

SolutionWorker. Pfiblizny pribéh jeho funkce je vidét na Obrazku 9.

Spusténi beéhu vldkna zacina logovanim startu. Nasleduje hlavni cyklus, jez definuje jedno
zpracovani programu. Do proménné tag je piifazena unikatni hodnota, které se vyuziva ke sprave
souborit'®. JelikoZ je potieba mit unikatni ¢islo pro kazdé vyhodnoceni feSeni tlohy, je vyuzita
tiidni proménnd counter, jez je inkrementovana po kazdém pribéhu vyhodnoceni. Tato
proménna je definovana jako volatile, navic je pfi inkrementaci a pfifazeni v synchronized
bloku. Diky tomu je zaji$téno pozadované chovani i pti pfistupu vice vlakny. Nutno podotknout, Ze
by bylo vhodné tuto funkcionalitu vyclenit do zvlastni tfidy. Nasleduje ziskani dal§i nevyfesené
ulohy.

6.5.2 Ziskani dalSi nevyfesené ulohy

Zpisob ziskani dal$i nevyfeSené ulohy je pro vldkno vykonavajici vyhodnoceni velmi

pfimocaré. Pro tuto ulohu je implementovan specidlni objekt implementujici rozhrani
java.util.concurrent.BlockingQueue, dale jen BlockingQueue. Toto rozhrani
definuje frontu, jez ma odliSné chovani oproti standardni fronté. Je specidln€ navrzeno pro ulohy

typu producent-spotfebitel "[2].

Vléakno spotiebitele jednoduse zavold solutions. take (), kde proménnd solutions
je praveé fronta implementujici BlockingQueue. Navratova hodnota této metody je nasledujici
element fronty. V pfipad¢ nepritomnosti prvku je aktualni vldkno pozastaveno. V ptipadé vyskytu
dalsiho prvku je vldkno opét probuzeno a pokracuje v béhu.

16 Pouziti tagh ve spravé soubort bylo popsano v kapitole 6.2.3.
17 Jedna se o problém synchronizace procesu, kde producent produkuje data do zasobniku s omezenou
velikosti a konzument je spotfebovava.
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Maéteni kanfigurace

tvoFeni aplikaéniho kontextu

I

Ziskani instance serveru

Spusténi serveru

Spusténi notifikatord

Obrazek 9: Aktivitni
diagram inicializace
vyhodnocovaciho serveru

Tfida fronty m4 nazev datasource.DataSourceBlockingQueue. Jednd se
o frontu vyuzivajici jako zdroj dat objekt implementujici datasource.DataSource. Fronta
navic implementuje rozhrani notification.Notifiable. Toto rozhrani abstrahuje objekt,

jez miize byt informovan pomoci notifikatort'®.
Strukturu tfid spolupracujicich s tfidou fronty Ize nalézt na Obrazku 10.

Pozadovanou komunikaci 1ze nalézt na Obrazku 11. Spotiebitel je v naSem piipadé vlakno
zpracovavajici ulohu. Ten zada pozadavek na ziskani prvku fronty. Fronta otestuje pfitomnost
prvku ve zdroji dat, neboli v databazi. V ptipadé neexistence prvku je vlakno uspéano. Probuzeni
vlakna pokracuje po prijeti notifikace. Fronta opét polozi dotaz na existenci prvku ve zdroji dat.
V ptipadé existence tento prvek navrati spotiebiteli.

Jako zdroj dat je zde tfida dbdatasource.DBDataSource. Ta ziskavad pozadovana
data z databaze. Jak jiz bylo zminéno dfive, je nutno provést vyhodnoceni feSeni Glohy atomicky.
Toho je docileno zdmkem, respektive atributem evaluationLockUntil ventit¢ definujici
feSeni Ulohy. V pfipad¢ pfitomnosti data vétSiho nez aktudlni v této proménné je zaznam
zablokovan vii¢i zménam, respektive vici vicenasobnému zpracovani.

18 Notifikatory byly uvedeny v kapitole 6.2.2.
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«interfaces»
BlockingQueue

«interfaces
MNotifiable 0.,

Object take()

notification()

«interfaces
DataSource

DataSourceBlockingQueue

DataSource dataSource

setResult(Solution, Result)

Solution takeMNextUnresolvadSolution()

notification()
Solution take()

DBDataSource

EntityManager em

setResult(Solution, Result)

Solution takeMNextUnresolvadSolution()

Spotfebitel

Dej daldi prvek

«interface=
MNotificator

addMotifiable(Maotifiable)
removeMaotifiable(Motifiable)
runhotificator()

TimeNotificator

TCPNotificator

long time
List=Matifiable= notifiable

int port
List=Motifiable= notifiable

addnotifiable(Maotifiable)
removenaotifiable(Motifiable)
runiotificator()

addMotifiable(Notifiable)
removeNotifiable(Motifiable)
runMotificator()

Obrazek 10: Tridni diagram struktury notifikatori

Fronta

Prvek navracen

Ziskej prvek z DB

Prvek neaxistuje

Vldkno je o
neaktivnl  [---.___ "

Uspanivlakna

Motifikace

Notifikator

Ziskej prvek z DB

Prvek navracen

i

Obrazek 11: Sekvencni diagram ziskani nevyhodnoceného reseni

Pro lepsi

takeNextUnresolvedSolution pro ziskani

porozuméni

bude popsana

samotna metoda

nevyfeSené Ulohy. Nejprve je vytvoien

synchroniza¢ni blok vi¢i proménné entity manageru. Nasledné je vyslan pozadavek do databaze

o vyhledani nevyhodnoceného feSeni bez zamku. V piipadé nenalezeni takovéhoto zdznamu je

vracena hodnota null.
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V ptipad¢ nalezeni je zapocata transakce. Nasledn€ je zdznam uzamknut v databazi vuci
zapisu. Jelikoz mezi timto kratkym intervalem mize byt zaznam upraven jinym vldknem, je
provedena kontrola pfitomnosti zamku v proménné evaluationLockUntil. V pfipadé jeji

existence je transakce navracena metodou rollback a celda metoda pokracuje od zacatku.

Pokud je proménnd evaluationLockUntil prazdnd, nebo obsahuje datum mensi nez
aktualni, je provedena aktualizace jeji hodnoty. Entita je synchronizovana s databazi a transakce je
ukoncena. Nasledn€ je navracena ke zpracovani.

6.5.3 Kompilace programu

Ziskanim entity feSeni tlohy jsou diky zavislostem ziskana veskera data pro dalsi pribéh
vyhodnoceni. Tento proces nasleduje kompilace zdrojovych kodu feSeni ulohy ve spustitelny
program.

Ve tfidé SolutionWorker je zavolana metoda compile (solution), jez ma za ukol
provést dil¢i kroky kompilace. V ptipad€ vzniku chyby je tato skutecnost zalogovana, entita feSeni
ulohy je nastavena jako vyhodnocena s kodem Compile error a veskeré nepotifebné soubory jsou
odstranény. Nasledny pribeh je zobrazen na Obrazku 12.

FileManage Solution Compiler System
Worker Resolver Compiler

Dej kompiler pro dany jazyk

1
|
1
| Wyhledani kompileru
1
1
1
1
1
1
|

Navrat reference na kompiler

VitvoF soubor se zdrojowm kdde

Nazev souboru
_________________________________ :\’,

Viytvor préazdny soubor

Nazev soubaoru
_________________________________ >

|
|
|
|
|
|
|
|
:
Zkompiluj spubor
I
I
I
I

.
Kompilace

L Soubor zkompilovan ;

[}
. i le volan systémowy j

' kkompiler, napfiklad gcc

Obrazek 12: Sekvencni diagram kompilace zdrojovych kodii

Metoda kompilace je zahdjena ziskanim kompileru pro programovaci jazyk pouzity
pro feseni Ulohy. Toto ma zaukol tfida compile.CompilerResolverImpl. Zavolanim
metody getCompiler (languageKey) je ziskdn potfebny kompiler pouzity ke kompilaci,
v pfipad¢€ ze neexistuje je vyvolana vyjimka compile.NoCompilerException.

Pomoci proménné fileManager reprezentujici spravu soubord jsou vytvoreny soubory
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se zdrojovym kodem programu aje zarezervovan novy soubor pro zkompilovany program.
Nasledné je vyuzit diive ziskany kompiler k samotné kompilaci programu.

V zékladu je pozadovana moznost kompilovat zdrojové kody programovacich jazykd C
a C++. Pro tyto ucely je pouzit napiiklad kompiler gcc, respektive g++. Pro kompilaci je tedy
nutno spustit externi program. Pro tento ucel je navrzena tfida compile.SystemCompiler.

Pfi vytvofeni instance této tfidy je pozadovan pfinejmen$im parametr command, jez
reprezentuje piikaz pro kompilaci zdrojového kodu. Tento ptikaz miZze obsahovat zastupné fetézce
$input$% a %output%, jez budou pred kompilaci nahrazeny za absolutni cestu zdrojového,
respektive vystupniho souboru. Diky této struktufe je mozno v konfiguraci vytvofit libovolné
mnozstvi kompilator vyuzivajici tuto tfidu.

Pro kompilaci je nutno volat metodu compile. V piipadé chyby je vyvolana vyjimka
compile.CompilationException. ProzjednoduSenou praci se spouSténim systémovych
programi je pouzita tfida util.SystemCommand. Ta zapouzdiuje jednoucelovou cinnost
skladajici se ze spusSténi piikazu s danym vstupem, ziskdnim vystupniho koédu, vystupu
a chybového vystupu. Rozlozeni tfid vztahujicich se ke kompilaci zdrojovych kéda Ize nalézt
na Obrazku 13.

SolutionWorker «interface»
CompilerResalver compilerResolver Q..* Compiler
File compile(Solution solution)

compile(File source, File destination)
iy

«interfaces SystemCompiler
CompilerResolver

String command
SystemCommand systemCommand

Compiler getCompiler{String key) compile(File source, File destination)
iy

: ¥

CompilerResolverimpl

Map=<5tring, Compiler= compilers gl=— exec(5tring command, String Input)

Compiler getCompiler(String key) int getReturnCode()
String getOutput()
String getError()

SystemCommand

Obrazek 13: Tridni diagram struktury kompilerii

6.5.4 Spusténi programu v sandboxu

Mezi kompilaci a spusténim programu v sandboxu je nékolik mezikrokt, jez je potieba
provést. Nejprve je za pomoci tiidy FileManager vytvoren, respektive zarezervovan, nazev
souboru pro vystupni data programu. Je vytvoren soubor se vstupnimi daty dané tlohy. Poté je
vytvofena proménna sandboxSolution, jez je kontejner se vstupnimi daty pro sandbox. Néazev
ttidy tohoto kontejneru je Solution, veSkerd data jsou predana v jeho konstruktoru. Vzhledem
k vét§imu poctu parametri by mohlo byt vhodné vytvorit objekt dle navrhového vzoru builder|3],
jez by jeho vytvoteni zprostiedkoval.

Naésleduje volani metody execute (sandboxSolution) ve tfidé SolutionWorker,

jez obsahuje zpracovani tohoto volani. Jako navratova hodnota je zde instance tiidy
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sandbox.ExecutionResult. Ta obsahuje veskeré potiebné informace tykajici se pribéhu
spusténi programu, tedy odpoved, start, délku trvani, velikost vyuzité paméti, velikost vystupu
a log. V ptfipad¢ vzniku chyby je tato skutecnost zalogovana, je zanesen dany typ odpovédi k feseni
ulohy a jsou odstranény nepotiebné soubory.

Metoda execute ma velmi podobnou strukturu diive popsané metodé¢ compile. Diky
proménné sandboxResolver je ziskan dany sandbox dle typu programovaciho jazyka.

Naésledné je dany sandbox spustén s potfebnymi vstupnimi parametry.

Proménna sandboxResolver, respektive tiida SandboxResolverImpl je témér
shodnd se tfidou CompilerResolverImpl. Stard se vSak o tfidy implementujici rozhrani
Sandbox.

Implementace sandboxu je ve tfidé SandboxImpl. Ta v konstruktoru pfijima nékolik
parametrd, ddlezité jsou vSak prvni dva. Jednd se o piikaz, jez ma byt spustén pro spusténi
a instance tfidy sandbox.ExecutionResultFactory, jez pievede textovy vystup sandboxu
do jiz diive zminéné tfidy sandbox .ExecutionResult. Pfed spusténim samotného sandboxu
jsou v prikazu nahrazeny zastupné fetézce $program%, $inputData$%, $solutionData$,
$timelLimit%, %memoryLimit% a %outputLimit%. Toto je provedeno v metode
prepareCommand. Nasledné je s vyuzitim tfidy util.SystemCommand spusStén dany piikaz.

Ze ziskaného vystupu je za pomoci resul tFactory navracen vysledek spusténi.

Po odeslani navratové hodnoty zpét do tfidy SolutionWorker je provedena kontrola
vystupniho kodu, tedy zdali pti béhu programu nastala chyba. Pokud nastala, je tato skute¢nost
zalogovana a vysledek je aktualizovan. V pripadé uspé$ného spusténi programu nasleduje
vyhodnoceni spravnosti vysledku.

6.5.5 Vyhodnoceni spravnosti vysledku

Po zpracovani vstupnich dat testovanym programem jsou vydéna data, jez je nutno
zkontrolovat. Jsou vytvofeny dal§i potfebné soubory, tedy vystupni data programu a program
pro kontrolu spravnosti vysledku. Vystupni data nemusi byt pfitomna avtom pfipadé
se nevytvareji. VSechna tato a dalSi potiebnd data pro vyhodnoceni spravnosti vysledku jsou
vlozena do objektu tfidy inspection.Solution.

Programu pro kontrolu spravnosti vysledku je povoleno spusténi. Nasledné je zavolana
metoda inspect pro samotné vyhodnoceni vysledku.

V ni je spomoci tfidy InspectorImpl spustén dany program. Po ukonceni béhu
programu je ze standardniho vystupu programu nacten vysledny kod. Ten je finaln€¢ zapsan spolu
se vSemi parametry behu. Jsou odstranény vSechny nepotfebné soubory, tedy soubory s danym ID
tagu. Vyhodnoceni timto konc¢i a vlakno pokracuje ziskanim dalsi nevyfeSené ulohy.
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6.5.6 Sprava soubort

Tridy, starajici se o spravu soubord, Ize nalézt v podbalicku filemanagment. Zavislosti
tfid Ize nalézt na Obrazku 14. Zakladni rozhrani ma nazev FileManager adefinuje veSkeré
metody prace se soubory, jeZz byly popsany v navrhu. Jako implementace je zde tfida
FileManagerImpl, jeZ vyuziva tfidu util.Tags. Ta definuje praci s tagy. Ke kazdé ptidané
hodnot¢ lze pfidat tag, pomoci kterého lze tuto hodnotu také identifikovat. Kazdy tag mize mit
pritfazen vice hodnot. V ptipadé odebrani hodnoty je tato hodnota od daného tagu odebrana. Pokud
je zavolana metoda pro odebrani dle nazvu tagu, jsou odebrany vSechny hodnoty, jejichz jediny
zbyvajici tag je odebiran. Diky tomuto systému lze jednoduSe pracovat s mnozinou soubort
hromadné, dle pozadavkd.

Tags
zinterface: FileManagerimpl o el == I
= - ) ap=<value, set<lag==> values
FileManager T?gs":Flle' I_.ong::- files MaE-:Tag. Set-:\r’alug:-:- tags
File createFile{Long tag) ¥ Tags<Valus, Tag= add(value value, Tag tag)

File createFile{Long tag) “|File createFile(File file, Long tag) containsvalue(Value value)
File createFile(File file, Long tag) releaseFile(File file) containsTag(Tag tag)
releaseFile(File file) releasefiles(long tag) Set<Value= removeByTag(Tag tag)

releaseFiles(long tag) Set=Tag= removeBwWalua(Value value)

DummyFileCacheResolver

CachingFileManager «!nterface» i boolean cache(File file)
FileCacheResolver resolver FileCacheResolver i
File createfile(File file, Long tag) | | | | E TypeFileCacheResolver
boolean cache(File file) [S— EntityManager em
boolean cache(File file)

Obrazek 14: Tridni diagram spravce souborii

Pii zavolani metody createFile s parametrem tagu je zarezervovan novy, nepouZzity
soubor v adresaii s doCasnymi soubory. Pokud je tato metoda navic zavolana s entitou definujici
soubor, je navic soubor s danymi daty okamzit¢ vytvotren. To zna¢n¢ zjednodusuje praci se soubory,
které jsou ulozeny v databazi. Zbylé dvé metody odstrani jeden soubor, respektive vSechny soubory
s danym tagem, jeZ jsou spravovany.

Jiz diive byla popsdna nutnost uchovéavat pracovni soubory na disku ke snizeni zatéze
serveru. Jedna se o veskeré soubory mimo soubory feSeni Ulohy. Pro tento tcel je zde tfida
CachingFileManager. Ta pfepisuje pouze metodu createFile. Pfed vytvofenim souboru
je nejprve zjisténo, zdali se dany soubor ma na konci smazat ¢i ne. Pokud ano, je slozen nazev
souboru z jeho ID, ¢asem vytvoreni souboru v databazi a ptiponou. To zajiStuje jeho unikatnost
1 pfi ptipadné vyméeny souboru. Pokud jiz soubor s timto ndzvem existuje, nevytvaii se, ale pouzije
se soubor existujici. Pokud soubor neexistuje, je s danymi daty vytvofen. Dulezité je, Ze soubor
neni pfidan do mnoziny souborti spravovanych tfidou FileManagerImpl. Diky tomu
se nestane, ze by byl tento soubor smazan.

Ma-li se soubor na konci zpracovani soubor smazat, je pouzita standardni implementace
této metody dle FileManagerImpl.
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Pro zjisténi skutecnosti, zdali se ma dany soubor na konci odstranit, je nutno vyuZzit externi
ttidu. Implementace DummyFileCacheResolver vraci na tento dotaz vzdy kladnou odpoveéd:.
Jelikoz je vSak potfeba mazat soubory dle jejich ucelu, je nutno vést dotaz na databazi. Je tedy
vytvotena dalsi tfida v balicku dbdatasource snazvem TypeFileCacheResolver, jez
vraci kladnou odpovéd pouze tehdy, neni-li soubor feSenim tulohy. To zaruCuje pozadovanou
vlastnost.

6.5.7 Notifikace

Jak jiz bylo zminéno v nadvrhu okamzik, kdy ma server zjistit pfitomnost nevyhodnocené¢ho
feSeni, je dan tzv. notifikatory. Byla implementovana kombinace ¢asového a sitového notifikatoru,
ta jsou znazornéna na Obrazku 15.

«interfaces
Motificator

addMotifiable(Notifiable n)
removeMotifiable(Motifiable n)
runhotificator()

T T

Thread

— «interface» . —
TCPMotificator o..+| Notifiable 0..% TimeMotificator
int port long time
List=Motifiable= notifiable Q_I \—0 List=Notifiable> notifiable
addNotifiable(Notifiable n) notifiaction() addhotifiable(Notifiable n)
removeMatifiable(Notifiable n) remaoveMotifiable(Notifiable n)
runNotificator() runhotificator()

Obrazek 15: Tridni diagram notifikatoru

Casovy notifikator po svém spusténi prochazi nekone¢nou smy&kou. Na za¢atku kazdého
cyklu je vlakno uspano na pfedem danou dobu. Po uplynuti této doby notifikator pfeda zpravu
zaregistrovanym objektim. Cyklus nasledn¢ dale pokracuje.

Sitovy notifikator po svém spusténi vytvori server na piedem daném portu. V nekonecné
smycce pak Cekd napokus onavazani komunikace. V pfipadé navazani komunikace je
zaregistrovanym objektiim pfeddna zprava a spojeni je uzavieno. Cyklus déale pokracuje.

6.6 Konfigurace

Konfigurace programu je velmi dulezita soucast projektu. Ve vyhodnocovacim serveru
se konfigurace sklada ze tfi souborti, jez jsou umistény ve sloZzce config. Seznam téchto
konfigurac¢nich soubori 1ze nalézt v Tabulce 5.

Soubor Popis

config.properties | uzivatelska konfigurace serveru

logging.properties | nastaveni logovani

configuration.xml |konfigura¢ni soubor pro Spring DI (IoC)

Tabulka 5: Konfiguracni soubory vyhodnocovaciho serveru
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6.6.1 config.properties

Jedna se o zdkladni konfiguracni soubor, jez musi byt nastaven. Obsahuje pievazné
uzivatelskou konfiguraci, respektive konfiguraci nutnou pro spusténi a béh serveru. Jedna
se naptiklad o nastaveni pfipojeni k databazi, ¢i cesta ke slozce s do¢asnymi soubory.

6.6.2 logging.properties
Tento konfiguracni soubor je standardni soubor vyuzivany v programovacim jazyce Java,
jez obsahuje nastaveni o logovani. Pomoci hodnot OFF, FINEST, FINER, FINE, CONFIG, INFO,
WARNING, SERVE a ALL lze nastavit rozsah logovani vzhledem k zavaznosti jednotlivych zprav.

Tyto hodnoty lze nastavit pro kazdy modul samostatng, jedna se tedy o velmi mocny nastroj
pti zjistovani chyb, nebo pro zaznam jinych informaci o b&hu. Pro formatovani zprav byla
implementovana tfida evaluationserver.server.util.ThreadLogFormatter, jez
oproti standardnim formatovacim nastrojim pfidava do zprav indzev vlakna, které do logu
zapisuje.

6.6.3 configuration.xml

Posledni soubor, tedy configuration.xml, definuje propojeni jednotlivych komponent
vyhodnocovaciho serveru. Jedna se o konfigura¢ni soubor frameworku Spring. Ten dle ndvrhového
vzoru Inversion of control predava zavislosti objektd v konstruktoru, nebo pomoci settert[10].
Pomoci tohoto souboru lze nastavovat pokroCilé vlastnosti serveru, jez nejsou v souboru
config.properties dostupné.

6.7 Testovani

Pro modul vyhodnocovaciho serveru byly napsany testy ovéfujici predpokladanou
funk¢nost jednotlivych tiid. Jedna se o jednotkové testy.

Pfi psani testli byly pouzity nastroje, jez znané zjednodusuji a zptehlediuji jejich psani.
Jedna se o testovaci framework JUnit 4.8.2'° a mockovaci knihovnu JMock?.

Pro spusténi testli je mozno vyuzit vyvojového prostiedi, které piehledné vypise vysledky
testd. Je také mozno ke spusténi testi vyuzit pifikazovou tadku. Ve slozce modulu
vyhodnocovaciho serveru je nutno spustit nasledujici piikaz:

ant test

Po jeho spusténi je projekt zkompilovan a na konzoli jsou zobrazovany vysledky testd.

6.8 Programy pro kontrolu spravnosti vysledku

Pro kontrolu spravnosti vysledku je nutno vytvotit program, ktery vyhodnoti vstupni data,

19 Domovskou stranku projektu JUnit 1ze nalézt na adrese http://www.junit.org/.
20 Domovskou stranku knihovny JMock Ize nalézt na adrese http://www.jmock.org/.
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vystupni data atestovand data. Po jejich nacteni a zpracovani musi na vystup vydat vysledek.
Zakladni kostru takovéhoto programu lze nalézt v souboru tracer/diff/skeleton.c. Je
naprogramovana v jazyce C a jedna se o jednosouborovy program.

V hlavni funkci tohoto programu je nejprve provedena kontrola vstupnich parametrii. Ty
jsou definovany jako nazvy souborti vystupu testovaného programu, vstupu a vystupu ulohy.
Vystup neni u tlohy povinny a v tomto piipad¢ je jeho hodnota nastavena na NULL. Nésledné jsou
tyto soubory otevieny, zkontrolovany chyby a je zavolana funkce pro zpracovani vysledku. Ta ma
nazev process ameéla by vratit jednu z preddefinovanych konstant ACCEPTED,
PRESENTATION ERROR, WRONG ANSWER, nebo INTERNAL ERROR.

Po navraceni jedné =ztéchto hodnot jsou uzavieny vSechny oteviené soubory
a nastandardni vystup je vypsana zkratka téchto konstant, jez dale zpracuje samotny
vyhodnocovaci server.
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7 Sandbox

7.1 Ulohy modulu

Pfi vybéru funkci, jez ma tento modul obsahovat, byl jeden hlavni pozadavek, a to zajistit
conejvetsi bezpecnost behem spousténi soutézniho programu. Tato vlastnost je klicova
pro spolehlivy béh vyhodnocovaciho serveru.

Soutézici se mohou v pribéhu soutéze snazit vSemi moznymi zplsoby systém obelstit, aby
vyhodnotil jejich odeslany program jako spravny. Mohou se pokouset ziskat soubory ze serveru,
mohou se téZ pokusit navazat sitové spojeni. Nebo spustit program vicevlaknové pro zrychleni
béhu jejich programu. Vsechny tyto potenciondlni utoky je potfeba identifikovat a navrhnout
zplsob, jak je detekovat a zamezit v jejich provedeni.

Jako zakladni vstupni parametry pro tento modul jsou:

* nazev souboru testovaného programu
* nazev souboru se vstupnimi testovacimi daty
* nazev souboru pro zapis vystupnich testovacich dat
*  casovy limit pro vypocet
e pamétovy limit pro vypocet
*  limit vystupu
Dale jsou tomuto modulu pfedany volitelné parametry jako nazev logovaciho souboru
a dalsi.
Po vyhodnoceni vysledku, at’ uz testovany program vydal spravny vystup ¢i ne, musi byt
predany zpét informace o vysledném behu programu. Tyto informace zahrnuji:
* informace o chybach béhem provadéni programu
*  vystup programu
e (as vyuzity programem
*  maximalni mnozstvi pouzité pameti

Vystup muze zahrnovat také dalsi uzite¢né informace o pribéhu vykondvani programu
napiiklad logovana data, apod. Polozky jako ¢as provadéni programu, ¢i velikost vyuzité paméti
nejsou nezbytné nutné pro ostatni moduly, avSak poskytuji detailnéj§i informace o kvalité
testovaného programu.

7.2 Navrh modulu

Jak jiz bylo zminéno diive, zékladni tloha tohoto modulu je izolace spousténého programu
od okoli a zabezpeeni tak systému proti pfipadnym utoktim. Jelikoz pozadavky funkcionality
vyhodnocovaciho serveru zahrnuji také zamezit pouziti nepovolenych funkei, byla tato
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funkcionalita pfidélena pravé modulu sandbox.

Ve vyhodnocovacim serveru je mozno pouzit programovaci jazyk C nebo C++. Tento
modul setedy bude vénovat témto dvéma jazyklm. V piipadé potieby vyuziti jiného
programovaciho jazyka je nutné upravit snadbox pro dany programovaci jazyk a zajistit
kompatibilitu s ostatnimi moduly.

Sandbox musi zamezit provedeni nepovolenych ukonl. Jelikoz by sestaveni tohoto
seznamu bylo znacn¢ obtizné a bylo by témér jisté, Ze by tento seznam neobsahoval vse, je lepsi
sestavit seznam ukont, které dany program provadét mize. Vycet téchto ikont je nasledujici:

*  (ist ze standardniho vstupu

*  zapisovat na standardni vystup, s danym omezenim délky vystupu
* alokovat si staticky ¢i dynamicky omezené mnozstvi paméti

*  vyuzivat standardnich matematickych funkci daného jazyka

*  vyuzivat zékladnich konstrukci daného jazyka

* program smi bézet pouze v daném ¢asovém limitu

Standardni pribéh spusténi daného programu sandboxem je znazornén na Obrazku 16.

Server

«creates

Sandbox

Spust program !

Sandboxu je pfedan program, Priprava ke spudténi
vstupni data, nazev souboru
prowstupni data a dalsi
potfebné parametry

«creates Sout&3ni
program

Pfedani vstupnich dat L

WWpodet dlohy

Odpovéd programu

Ukon&eni m&feni a sledovani

Wstupni data |

L Zpét je predana informace
1 o korektronsi prib&hu, délka b&hu
a potfebnd pamét

Obrazek 16: Sekvencni diagram spusténi testovaného programu

Z divodu nutnosti kontroly veskerych cinnosti soutézniho programu je vhodné pouZzit
pomiicku pro sledovani systémovych volani operacniho systému. Diky tomu je mozno kontrolovat
beh klientského programu a reagovat na nepovolené ¢innosti, jez by program mohl provést.
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7.2.1 Vstupni a vystupni data

Soutézni program ceka vstupni data na standardnim vstupu a vystupni data zapisuje
na standardni vystup. Je tedy nutno zdroj dat pfesmérovat, aby je sandbox mohl ovladat.
Pted samotnym spusténim se tedy pfesméruje do standardniho vstupu soubor, ktery je predan
sandboxu jako parametr. Taktéz standardni vystup je pfesmérovan do souboru.

V potaz je také nutno brat omezeni mnozstvi dat zapsanych na standardni vystup. Lze jej
fesit napiiklad pomoci pribézné kontroly velikosti vystupniho souboru. Operaéni systém vsak
nabizi elegantnéj$i feSeni ato nastaveni maximalni velikosti souboru, jez dany proces muze
vytvofit.

Docili se ho pomoci metody setrlimit s prvnim parametrem RLIMIT FSIZE. Pokud
by se klientsky program pokusil zapsat na vystup veétsi mnozstvi dat nez je povoleny limit, byl by
program ukoncen se signalem SIGXFSZ, tedy s pfekrocenim maximalni velikosti souboru. Tento
signdl lze pak zachytit v sandboxu aten vrati informaci o této skutecnosti vyhodnocovacimu
serveru.

Vzhledem k tomu, ze je preferovan vycet systémovych volani, jez maji byt povoleny
aostatni jsou zakdzdny, musime piidat vyjimku pro Cteni a zdpis ze standardniho vstupu
a na standardni vystup. V pfipad€ zachyceni systémového volani SYS read je nutno otestovat,
zdali je pozadovano Cteni ze standardniho vstupu. Pokud ano, je nutno toto ¢teni povolit. Obdobné
toto plati 1 pro systémové volani SYS write a standardni vystup.

7.2.2 Vyuziti paméti

Pii béhu programu je nutno sledovat mnozstvi vyuzité paméti, aby ji testovany program
nezabral vice, nez je povoleno. Tuto kontrolu je mozno provést také pomoci metody setrlimit
s parametrem RLIMIT AS. Ta by v pfipadé piekroceni paméti povolené limitem ukoncila

program.

Tento postup vsak nefesi zjisténi maximalni velikosti paméti vyuzité programem. Pro jeho
zjisténi je nutno kontrolovat jeho aktualni vyuziti paméti a ukladat jeho maximalni stav. V ptipadé
prekroc¢eni maximalniho limitu pak program ukoncit.

Velikost aktualni pouzité paméti je zjiSténa ze souboru /proc/PID/stat. Z tohoto souboru lze
vycist mnoho uzitenych informaci o daném procesu, pro jednoduchost vSak sandbox zjistuje
pouze velikost vyuzité paméti danym procesem.

7.2.3 Soubory

Pristup k jakymkoliv externim souborim je naprosto nepfijatelny. Je tedy nutno pokus
o otevfeni souboru zastavit pied jeho provedenim. Pokus o otevieni souboru lze zachytit pomoci
systtmového volani SYS open a SYS openat.Bohuzel, tato systémovad volani zachytdvaji
i pokusy o pfistup k externim knihovndm. Zde je nutno rozliSovat, zdali se uzivatel snazi vyuzit
povolené, standardni knihovny, ¢i nepovolené, k niz ma byt pfistup zamitnut.
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Je tedy nutno definovat vycet knihoven, jeZ mohou byt programem pouzivany. Standardné
povolené knihovny lze nalézt v Tabulce 6.

Soubor Funkce
Id.so.cache cache nacitanych knihoven
libc.s0.6 standardni knihovna jazyka C

libstdc++.s0.6 | standardni knihovna jazyka C++

libm.so.6 matematickd knihovna

libgee_s.so.1 knihovna vyuzivana pti piekladu pomoci ptekladace gcc

Tabulka 6: Knihovny povolené sandboxem

Jakykoliv pokus o otevieni téchto souborti musi byt povolen, k ostatnim musi byt piistup
odepten. Déle je nutno povolit nacteni hlavicek téchto knihoven v syst¢émovém volani SYS read.

Seznam téchto knihoven neni findlni a obecné¢ mohou byt v nékterych ptipadech tyto
soubory jinak pojmenovany. Je tedy potfeba mit moznost specifikovat tyto soubory externé.

7.2.4 Casovy limit

Po spusténi testovaného programu je nutno kontrolovat také Cas, po ktery bézi. V ptipadé
prekroceni je potieba bézici proces ukoncit a informovat o této skutecnosti vyhodnocovaci server.

Je pravda, ze by méfeni mohl provadét modul vyhodnocovaciho serveru. Sandbox vSak
pfed samotnym spusténim testovaného programu provadi inicializaci méfeni a dalsi ukony, které by
do méteného casového useku nemély byt zapocteny. Navic by vyhodnocovaci server méfil
absolutni ¢as od spusténi sandboxu po jeho ukonceni. V pfipad¢ rizné zatizeného serveru by tedy
¢asy testovaného programu nutné pro vypocet vysledku byly zna¢né odlisné.

Systém vSak nabizi mnohem zajimavéj$i feSeni. Lze méfit virtualni cas, tedy Cas, jez
procesor skutecné stravil pfi provadéni procesu. Odpadne tedy nepifijemna situace, ve které by
stejny testovaci program jednou prosel a podruhé ne.

Prototo feSeni je pouzita funkce setitimer sparametrem ITIMER VIRTUAL
a ¢asovym intervalem, jez ma byt pfidélen programu. V piipadé piekroCeni intervalu je vyslan
signal SIGVTALRM, ktery sandbox zachyti, proces ukonc¢i a odesle odpovéd’ vyhodnocovacimu

S€rveru.

S timto feSenim je vSak spojen jeden nepifijemny problém. V pfipad¢, Ze by testovany
program neustale ¢ekal na vstupni data, program by nikdy neskoncil. Do takto méfeného Casu
se totiz ¢ekani na vstup nezapocitava. Je tedy nutno pfidat kontrolu redlného casu, kdy program
bézi. Tento Cas by mél byt né¢jakym zpisobem navysen, aby zde figuroval pouze jako sekundarni
kontrola proti deadlocku.

Ptestoze pouziti méfeni virtudlniho Casu zajist'uje lepsich vysledkd, délku tohoto ¢asu se mi
nepodafilo zjistit. Do vyhodnocovaciho serveru se tedy posila realny ¢as od spusténi do ukoncéeni
programu. Mohou tedy existovat ptipady, kdy navenek program piekrocil ¢asovy limit, avSak byl
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7.3 Pouzité technologie

Pfi navrhu sanboxu pro programovaci jazyk C a C++ bylo vyuzZito zna¢né mnozstvi funkei
spojenych s operaénim systémem. Jedna seodosti nizkouroviiové funkce a pouziti
programovaciho jazyka Java by bylo znacné nepraktické a to i z hlediska vykonu.

Po zvézeni vSech znamych faktl jsem se rozhodl pro tento modul pouzit programovaci
jazyk C. Snadnégjsi pouziti prostiedkd operacniho systému je vSak na ukor nutnosti pouzit dva
programovaci jazyky pro implementaci serveru.

Jako zékladni prvek modulu sandbox je vhodné uvést funkci ptrace, jez zajistuje
odchytavani systémovych volani testovaného programu. Tato funkce je zfejmé nejbézngji
pouzivana v debuggerech, kde zajist'uje odchytavani ¢innosti klientského programu.

7.4 Implementaéni detaily

V nasledujici ¢asti bude podrobnéji rozebrana samotna implementace modulu sandboxu
pro programovaci jazyky C a C++. Pro lepsi prehled je na Obrazku 19 zobrazen zjednodusSené
prabeh tohoto modulu.

7.4.1 Rozdéleni do soubort

Samotny modul sandboxu je rozdélen celkové do 11 souborid, ztoho 6 souboril je
hlavi¢kovych. Seznam zdrojovych soubord jazyka C, v némz je tento modul implementovan je
v Tabulce 7.

Soubor Funkce

call checker.c |kontrola jednotlivych systémovych volani

debug.c logovani ¢innosti béhem kontroly testovaného programu

limits.c kontrola ptekroceni limiti stanovenych pro feSeni

main.c vstupni bod a inicializace programu

proc_stat.c pomocny soubor jez obsahuje funkci pro zjisténi aktualni velikost vyuzité

pameéti danym procesem z /proc/PID/stat

Tabulka 7: Zdrojové soubory modulu sandbox

Ke kazdému uvedenému zdrojovému souboru existuje také hlavickovy soubor, v némz jsou
definovany funkce pouzitelné ostatnimi soubory, piipadné také struktury a konstanty pouzivané
v ostatnich souborech. Mimo tyto hlavickové soubory je zde jeSté jeden s nazvem responses.h, jez
obsahuje sadu konstant odpovidajicich vystupnim staviim sandboxu, tedy naptiklad ACCEPTED, ¢i
MEMORY LIMIT EXCEEDED.
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7.4.2 Start sandboxu

B¢h sandboxu zacdina funkci main v souboru main.c. Této funkci jsou predany argumenty
s nimiz sandbox déle pracuje. Jedna se konkrétné€ o tyto parametry:

* nazev testovaného programu

* nazev souboru se vstupnimi parametry, tento soubor je pfesmerovan do standardniho
vstupu testovaného programu

* ndzev souboru pro zdpis vystupu, do tohoto souboru je presmérovan standardni vystup
testovaného programu

*  ¢asovy limit pro béh programu v milisekundach
* pamétovy limit testovaného programu v bytech
*  maximalni délka vystupu testovaného programu v bytech

* nazev souboru pro zapis logu, v pfipadé uvedeni znaku minus bude log zapisovan
do chybového vystupu sandboxu

* nazev souboru se seznamem povolenych knihoven, jezZ miiZe testovany program vyuZzivat,
v ptipad¢ uvedeni znaku minus bude pouzit seznam uvedeny v Tabulce 6.

Program zac¢ina kontrolou poc¢tu vstupnich parametri a dale je vytvofena proménna 1imit
typu Limits. Ta je naplnéna hodnotami vstupnich limitd. Nasledné je proveden piikaz fork,
tedy kopie aktualniho procesu, jez rozdéli béh programu na samotny sandbox a testovany program.
V ptipadé¢ selhani systémového volani fork je vypsan chybovy stav a proces sandboxu je ukoncen
s navratovym kodem 1 znacicim chybu.

7.4.3 Proces testovaného programu po systémovém volani fork

Po uspésném dokonceni systémového volani fork ma proces potomka za Gcel spusténi
testovaného programu.

Proces tedy pokracuje inicializaci proménné 1limit anasledné inicializaci funkci
provadéjicich kontrolu téchto limitd. Nasledné se pfesméruje soubor dany argumentem
do standardniho vstupu testovaného programu a jeho standardni vystup se piesméruje do souboru
specifikovaného taktéz v argumentu.

V piipadé¢ jakékoliv chyby piivySe zminénych Ukonech se provede vypsani chyby
na chybovy vystup aprogram se ukon¢i s navratovym kdédem 1. V pripadé, ze vSe probéhlo
v potadku, je spustén testovany program. Veskery priubeh tohoto procesu je nyni v rezii testovaného
programu.

Predpokladané chovani testovaného programu je takové, Ze si ze standardniho vstupu nacte
data, zpracuje je a vysledek vypise na standardni vystup. Tyto tikony nemuseji byt striktné€ v tomto
poradi. S ukoncenim programu by mél byt vydan navratovy kod 0, indikujici Gspé$né ukonceni
béhu programu.
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7.4.4 Proces sandboxu po systémovém volani fork

Po uspésném dokonceni systémového volani fork ma proces rodice za tkol kontrolovat
proces testované¢ho programu.

Proces zkontroluje, zdali je pozadovano nacteni seznamu povolenych knihoven z externiho
souboru. Pokud ano, je zavolana funkce load libraries ze souboru call checkerc. Ta ma
za kol tento seznam nacist. Pro jednoduchost je seznam knihoven definovan jako statické pole
délky 20 s maximalni délkou fetézce 100. V pifipadé nutnosti je potieba zménit hodnotu téchto
konstant. V ptipadé¢ jakékoliv chyby je vypséna do standardniho vystupu a program je ukoncen.

Nasledné je inicializovan nastroj pro logovani béhu testovaného programu. V piipadé
zadani logovaciho souboru je veskeré logovani smérovano do tohoto souboru. V ptipadé, ze zadny
soubor uveden neni, je logovano do chybového vystupu. Kazdy zdznam logu ma nésledujici tvar:

datum ¢as - nédzev - prefix - text

Jako ndzev je vyplnén néazev logované udalosti a misto prefixu je doplnén nazev
testovaného programu. Poté je inicializovdna proménna 1imit, do které je pfifazeno id procesu

testovaného programu.

Nasleduje volani funkce trace starajici se o samotné sledovani testovaného programu.

7.4.5 Sledovani testovaného programu

Sledovani za¢ina inicializaci pomocnych proménnych a dale nekonec¢nou smyckou. Prvni
ptikaz v této smyCce wait (&status); ¢ekd nasystémové volani testovaného programu.

e

Do proménné status je pfifazena hodnota, diky niZ je mozZno zjistit detailn€jsi informace

3%

Nasleduje zjisténi, zdali je testovany program ukoncéen. Pokud ano, je na standardni vystup
vypsana informace o uspé$ném behu testovaného programu spolu s naméfenymi hodnotami. Pokud
testovany program ukonéen neni, je testovana hodnota proménné status, zdali je pfitomen signal

ke zpracovani. Nasledné probéhne akce dle typu signalu.

Jedna-li se o signal typu SIGXFSZ, byl piekrocen limit maximalni velikosti souboru[18].
Jinak fefeno, program vypsal pfili§ mnoho dat do standardniho vystupu. Proces testovaného
programu je ukon¢en a na vystup je vypsana informace o piekro¢eni vystupniho limitu.

Jedna-li se o signal typu SIGVTALRM, SIGALRM, nebo SIGPROF, byl prekrocen Casovy
limit pro béh testovaného programu[l17][13][14]. Proces testovaného programu je ukoncen
a na vystup je vypsana informace o prekroceni casového limitu.

V piipadé signalu typu SIGSEGV se jednd o neopravnény piistup do paméti, coz je brano
jako behova chyba testovaného programu[15]. Proces testovaného programu je ukoncen a tato
informace je vypsana na vystup.

K testovani aktualné pouzité paméti nelze vyuzit zadny specialni signal. Proto je vyuzit
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signdl SIGTRAP, ktery je volan v pfipadé vlozeni breakpointu, tedy v piipadé vyskytu
systétmového volani[16]. Pfitomto signalu je zjiStén aktuadlni mnozstvi pouzité paméti.
Pii prekroceni maximalni povolené velikosti je testovany program ukoncen a informace je vypsana
na standardni vystup.

Nasleduje kontrola samotného systémového volani. Pokud tato kontrola vyhodnoti
systémové volani jako zakazané, je testovany program ukoncen a na vystup se vypiSe informace
o pokusu provedeni nepovolené¢ho systémového volani.

7.4.6 Kontrola systémového volani

Nejprve se zjisti typ systémového volani pomoci funkce ptrace s parametrem
PTRACE PEEKUSER. Diéle je nutno zjistit aktudlni stav systémovych registrii, toho je dosaZeno
pomoci volani funkce ptrace sparametrem PTRACE GETREGS. Nasleduje samotnd kontrola
systémového volani ve funkci check call vsouboru call checkerc. Ta zkontroluje typ

systémového volani pomoci registru eax.

Jedna-li se o systémové volani typu SYS read, je zkontrolovan soubor, z n¢hoz je ¢teno.
Jedna-li se o standardni vstup, nebo jsou-li ¢teny hlavicky potiebnych knihoven, je volani
vyhodnoceno jako povolené. V ostatnich ptipadech je volani vyhodnoceno jako nepovolené
adologu je =zapsana chyba. Nasledn¢ je funkce wukoncena s navratovym kodem
RESTRICTED FUNCTION.

V piipad¢é volani SYS write aSYS writev je kontrolovan pouze registr ebx, tedy
soubor, do néhoz se zapisuje[26]. Pokud se jedna o standardni vystup, je vSe v poradku. V ostatnich
ptipadech je funkce ukoncena s kodem RESTRICTED FUNCTION. Dale jsou bez dalsi kontroly

povolena systémova volani uvedena v Tabulce 8.

Nazev Funkce

SYS close uzavieni souboru

SYS access kontrola ptistupovych prav k souboru
SYS brk alokace paméti

SYS mmap alokace paméti

SYS munmap dealokace paméti

SYS mprotect nastaveni ochrany stranek paméti
SYS mmap2 alokace paméti

SYS set thread area nastaveni ulozisté pro aktualni vlakno
SYS exit group ukonceni vSech vldken procesu

SYS fstat64 zjisténi informaci o souboru
SYS_stat64 zjisténi informaci o souboru

Tabulka 8: Dalsi povolena systémova volani pro architekturu x86
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Na 64-bitovych operacnich systémech je nutno povolit jeSté systémové volani

SYS arch prctl azménit, ¢i odstranit nékolik dalSich.

Posledni dva povolené typy systémového volani jsou SYS open aSYS openat.
oteviran. Nejprve je ziskdn nazev souboru pomoci volani funkce get ptrace text.Ta pomoci
volani funkce ptrace s parametrem PTRACE PEEKDATA postupné ziskd cely nazev souboru[9]
[12]. Néasledné se ve funkci check library zjisti, zdali je tento soubor povolen k otevieni.
Nutno podotknout, Ze kontrola nazvu souboru je provedena bez cesty, respektive se kontroluje,
jestli n&jaka povolena knihovna je suffixem oteviraného souboru.

7.5 Testovani

Jelikoz je modul sandboxu kriticky pro bezpecnost serveru, jsou vytvoreny testy, které maji
kontrolovat jeho spravnou funkci v danych pfipadech. Kazdy z nich je definovany jako soubor
se zdrojovym kodem a kédem, jez ma byt definovan jako spravna odpovéd sandboxu. Seznam
téchto testll je vypsan v Tabulce 9. Tyto testy jsou umistény ve sloZce tracer/tests/tests/.

Nazev Popis Ocekavany vysledek
fopen pokus o otevieni souboru fopen.cpp restricted function

fork pokus o provedeni forku restricted function
memory alokace nadmérné mnozstvi paméti memory limit exceeded

memory_malloc

alokace nadmérné mnozstvi paméti pomoci
funkce malloc

memory limit exceeded

output vypis velkého mnozstvi textu na vystup output limit exceeded
printf standardni vypis kratkého textu accepted

scanf standardni nacteni ¢isel ze vstupu accepted

sigsegv ptistup do nepovolené ¢asti paméti runtime error

time prekroceni ¢asového limitu pomoci cykla time limit exceeded
time?2 ¢ekani na vstup time limit exceeded

Tabulka 9: Popis testit modulu sandboxu

Pro testy je pouzit seznam knihoven definovany v Tabulce 6. V pfipadé potfeby je mozno
tento seznam zménit v souboru tracer/tests/libraries.

Jako vstup je pouzit seznam Cisel od 1 do 5, kazdé na samostatném tadku. Pro provedeni
vSech testil je potfeba spustit soubor tracer/tests/runtests.sh. Tento skript postupné provede vSechny
vyse uvedené testy a vypiSe spravnost jejich provedeni. Pro spravnou funkci je potfeba nejdiive
zkompilovat samotny tracer v RELEASE modu. Toho lze docilit napiiklad spusténim skriptu
build.sh v kotenové slozce projektu. Ten mimo jiné pfipravi veskeré potfebné moduly pro b¢h
serveru®'.

21 O sestaveni systému pojednava kapitola 8.2.
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Po spusténi testll je na obrazovku vypsan vystup indikujici spravny pribéh testt. V piipadé
uspéchu vsech testt je pocatek vystupu nasledujici:

Compiling
Processing 10 tests
Test [printf] with expected result AC

Code: AC Time: oms Memory: 3055616b - OK

Test [scanf] with expected result AC

Code: AC Time: 1l4ms Memory: 3055616b - OK

Test [fopen] with expected result RF
02.04.2012 11:53:04 - Error - fopen - RESTRICTED FILE OPEN
02.04.2012 11:53:04 - Error - fopen - --> Argument: 'fopen.cpp'

Code: RF Time: 5ms Memory: 3117056b - OK

V ptipadé opakovaného spusténi se mohou hodnoty délky béhu testl, vyuziti pameéti a data
lisit.

7.6 Mozna rozsSireni snadboxu do budoucna

Modul sandboxu v aktualnim stavu je pln¢ dostacujici pro spousténi testovanych programu
implementovanych v jazyce C a C++. Pro zvySeni bezpecnosti je vSak mozno vyuzit jesté dalSich
funkcionalit operacniho systému.

7.6.1 Chroot

Jedna z moznosti posileni bezpe€nosti sandboxu je vyuziti operace chroot. Tato operace
vytvoii novy virtudlni kofen souborového systému, do néhoz ma dany proces a jeho potomci
pfistup. V piipad€¢ prolomeni bezpecnostnich ochran sandboxu se tedy dostane utoc¢nik pouze
do virtualniho systému soubor(, jez nenabizi takové moznosti jako plnohodnotny systém soubord.
V tomto virtualnim adresafi by se nachazelo pouze nezbytné nutné mnozstvi dodate¢nych soubort,
jez by proces pro sviij béh vyzadoval. Pripadny uspéSny utok by tedy zplisobil pouze minimalni
Skody, jelikoz utocnik by nemél moznost pfistupovat k souborim mimo definované.

Chroot vsak neni plvodné uréen jako bezpecnostni prvek, avSak ve spojeni spolu
se sandboxem by tvofil robustni systém zabezpeceni.
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7.6.2 Sandbox pro jiné kompilované jazyky

Implementovany sandbox je testovan aurCen pro jazyky C a C++. V pifipadé potieby
vyuzivat jiné kompilované jazyky by bylo nutno sandbox lehce upravit. Jednalo by se vSak
pfevazné o upravu souboru s povolenymi knihovnami, jelikoz nepovolena systémova volani
sandbox kontroluje.

7.6.3 Sandbox pro interpretované jazyky a jazyky vyuzivajici béhové
prostredi
V piipadé potteby pouziti jazyka interpretovaného, jako je naptiklad PHP, nebo jazyka
vyuzivajiciho béhové prostiedi, naptiklad Java, by bylo nutno zvolit zna¢né odlisny zpusob
implementace modulu sandbox.

Bylo by nutno rozliSovat mezi operacemi jez vyzaduje samotny interpreter, ¢i b&hové
prostfedi a mezi operacemi jeZ provadi samotny testovany program. Jako feSeni se zde nabizi
upravit knihovny téchto jazykl tak, aby obsahovaly pouze povoleny seznam piikazi, které
testovany program muze vyuZzit.

K monitorovani vyuziti systémovych prostiedki by $ly vyuzit naptiklad informace ziskané
z béhového prostiedi.
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8 Instalace

Nasledujici text detailné popise postup instalace systému vyhodnocovaciho serveru. Nize
uvedeny postup byl vyzkousen na nové nainstalovaném operacnim systému Debian 6.0.4 1386,
avSak s drobnymi Gpravami by m¢l byt platny i pro jiné operacni systému GNU/Linux. Veskeré
ptikazy je potfeba provést v prikazovém tadku.

8.1 Zdrojové kédy vyhodnocovaciho serveru

Pro kompilaci a spusténim vyhodnocovaciho serveru je nejprve nutno ziskat jeho zdrojové
kody.

8.1.1 Zkopirovani zdrojovych koédu z prilozeného CD

Na pftilozeném CD jsou ulozeny zdrojové kédy vyhodnocovaciho serveru. Lze je nalézt
ve slozce source.

8.1.2 Stazeni z webu

Pro ziskani nejnove€jsi verze vyhodnocovaciho serveru je upfednostiovano ziskani verze
zwebu. Adresa naniz je server umistén je Atps.//github.com/Foowie/evaluationserver.
Pro stdhnuti a rozbaleni zdrojovych kéda je tedy nutno zadat ptikaz

wget https://github.com/Foowie/evaluationserver/tarball/master -0
evaluationserver.tar.gz

tar -xzf evaluationserver.tar.gz

Zdrojové soubory nyni nalezneme v noveé vytvoiené slozce.

8.1.3 Stazeni pomoci verzovaciho systému GIT

Nejnovéjsi verzi je také mozno ziskat pomoci verzovaciho systému GIT. Pro stazeni je
nutno nejprve nainstalovat GIT klienta. Pfed instalaci je vSak nutno se pfepnout na uzivatele, jez
ma opravnéni instalovat programy, nasledné je mozno GIT klienta nainstalovat.

su root
nyni zadejte heslo uzivatele root
apt-get install git

Instalace vas vyzve k potvrzeni instalace potfebnych balikli, tu potvrd'te. Po uspésné
instalaci je mozno ziskat cely repozitat se zdrojovymi kédy pomoci piikazu

git clone https://github.com/Foowie/evaluationserver.git

Zdrojové kody lze nyni nalézt ve slozce evaluationserver.
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8.1.4 Struktura zdrojovych soubort

Po ziskéni zdrojovych kdédt obsahuje hlavni slozka podadresaie server, tracer a web.
Ve slozce server se nachazi zdrojové kody vyhodnocovaciho serveru. Slozka tracer obsahuje
zdrojové kody sandboxu, vcetné testli a kostry vyhodnocovaciho programu. Ve slozce web se
nachazi soubory potfebné pro béh webového serveru. Mimo jiné se v hlavni sloZzce také nachazi
soubor database.mysq.sql pro vytvoreni struktury databaze a soubor build.sh pomoci kterého se
provadi kompilace vSech zdrojovych kodu.

Po kompilaci ptibude také slozka dist, jez obsahuje pripravené soubory systému k instalaci.

8.2 Kompilace zdrojovych kédu

Pfed instalaci je nutno nejprve zdrojové kody zkompilovat. Pro kompilaci je potieba
nainstalovat programy, jez jsou nutné pro uspésSnou kompilaci vyhodnocovaciho serveru. Nejprve
je vSak nutno se pfepnout na uZzivatele, jez ma pravo instalovat programy do opera¢niho systému.
To provedeme opét piikazem

Su

nyni zadejte heslo uzivatele root

Nyni bude potieba nainstalovat programy ant a JDK. Ant je program, jez je vyuzivan
pro automatické sestavovani softwarovych aplikaci. JDK je v systému Debian pfitomen jako
balicek openjdk-6-jdk. Pro instalaci téchto program je tedy potieba spustit ndsledujici ptikazy:
apt-get install openjdk-6-jdk
apt-get install ant

Instalace bude vyzadovat instalaci dodatecnych balickt. Po instalaci potiebnych programi
nyni miiZeme sestavit samotny vyhodnocovaci server.

Po ziskani zdrojovych koéda je nutno prejit do jejich slozky. V t¢ by mél byt pfitomen
soubor build.sh. Spusténim tohoto souboru pomoci piikazu

./build.sh

je =zapoCat proces sestaveni vyhodnocovaciho serveru. Pokud vSe dopadlo Uspésné
a béhem zpracovani nebyla zobrazena varovna hlaska, Ize v podslozce dist vidét slozky server, web
a soubory database.mysql.sql a uninstall.sh. Pro jistotu je vhodné projit text zobrazeny b&hem
kompilace.

8.3 Instalace

Po sestaveni vyhodnocovaciho serveru ze zdrojovych kodi je potfeba nainstalovat
jednotlivé komponenty. Postupné bude instalovana databaze, vyhodnocovaci server a webova cast.
Jako aktualni adresar je nyni bran adresar dist, jez byl vytvoren béhem procesu sestaveni.
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8.3.1 MySQL databaze

Nyni je cCas nainstalovat MySQL databazi. Pfed instalaci je opét nutno piepnout
se na uzivatele, jez ma pravomoci instalovat balicky, poté nainstalujte samotny MySQL server.

su
nyni zadejte heslo uzivatele root
apt-get install mysgl-server

Béhem instalace vas systém vyzve k zadani hesla pro uzivatele databaze root, toto heslo
vypliite a dobie si ho zapamatujte. Nyni nastava chvile k vytvofeni nové databaze. Jako nazev
databaze je zde pouzit evaluationserver, av§ak muze byt i jiny. Je vSak potfeba tento nazev také
zmeénit v konfiguraci.

mysgl --user=root --password

nyni zadejte heslo databdzového uzZivatele root
> create database evaluationserver;

> quit;

Databaze je vytvofena anyni je potieba ji pfedpfipravit. V aktudlni sloZce se nachazi
soubor database.mysq.sql, ktery obsahuje potiebnou strukturu databaze a pocate¢ni data. Naplnéni
se provede nasledujicim ptikazem, pokud jste v pfedchozim kroku zvolili jiny nazev databaze, je
nutné ji zménit i zde.
mysgl --user=root --password evaluationserver < database.mysgl.sqgl

nyni zadejte heslo databdzového uzZivatele root

Pokud béhem piedchozich kroki nevznikly komplikace, je databaze vytvorena.
Pro produkéni rezim je vhodné vytvofit v databazi pro vyhodnocovaci server zvlastniho uZzivatele.
Navod lze nalézt napriklad v napovédé k MySQL*.

8.3.2 Vyhodnocovaci server
V této casti bude popsdna instalace vyhodnocovaciho serveru. Pokud jste neprovedli
kompilaci zdrojovych kodi, je nutno nainstalovat programy ant a JRE. Toho lze docilit pomoci
nasledujicich ptikazi:
su
nyni zadejte heslo uzivatele root
apt-get install openjdk-6-jre

apt-get install ant

22 Dokumenaci k MySQL serveru Ize nalézt na adrese http://dev.mysql.com/doc/.
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Nyni ptejdeme do slozky dist/server, ve které spustime instalaci serveru. Piedpoklad
uspésné instalace je byt prepnuty na uzivatele, jez ma pravomoci zapisovat do systémovych slozek.

cd server

./install.sh

Timto piikazem se vytvoii vSechny nezbytné slozky a nakopiruji se do nich potiebné
soubory.

8.3.3 Webovy server

Webovy server je mozno provozovat dvéma zpusoby. Server dodavany spolu s webovym
frameworkem, nebo jako servletovy kontejner tfeti strany. Popsana bude prvni moznost, kdy bude
zprovoznén server dodavany spolu s webovym frameworkem. Jak nainstalovat aplikaci
do servletového, nebo aplikacniho kontejneru se Ize docist na strankach frameworku®.

Nejprve je nutno do systému nainstalovat program pro rozbaleni ZIP archivu a samotny
Play framework 1.2.4. To lze provést pomoci nasledujicich ptikazi:

wget http://download.playframework.org/releases/play-1.2.4.zip
su
nyni zadejte heslo uzivatele root
apt-get install unzip
unzip play-1.2.4.zip -d /usr/share/
In -s /usr/share/play-1.2.4/play /usr/sbin/play
Po instalaci frameworku piejdeme do slozky dist/web, ve které spustime instala¢ni script.
cd web
./install.sh

Nyni je webovy server nainstalovan a je provedena kontrola vSech zavislosti na ostatni
moduly. Déle je vygenerovan novy kli¢ pro Sifrovani uvnitt webového serveru.

8.4 Konfigurace

Posledni véci pied samotnym spusténim je editace vSech konfiguracnich soubord. Veskeré
konfigura¢ni soubory 1ze nalézt ve slozce /etc/evaluationserver.

8.4.1 Vyhodnocovaci server

Zakladni konfigura¢ni soubor se nachazi v /etc/evaluationserver/server/config.properties.
Vném je nutno zménit hodnoty DATABASE, USERNAME a PASSWORD nandzev databaze,

23 Dokumentaci k nasazeni projektu na produkéni server 1ze nalézt na adrese
http://www.playframework.org/documentation/1.2.4/deployment.
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uzivatelské jméno a heslo pro prihlaseni do databaze. Ostatni polozky lze nastavit volitelné
dle pozadavki. Pokud tedy bude nazev databaze server, uzivatelské jméno admin aheslo
passwordl23, bude pocatek konfigura¢niho souboru vypadat nasledovneé:

datasource.url = jdbc:mysqgl://localhost:3306/server
datasource.username = admin

datasource.password = passwordl23

Dal$i nastaveni modulu vyhodnocovaciho serveru je moZno provést v souboru
/letc/evaluationserver/server/logging.properties. Zde se nachéazeji informace o moznostech logovani
provedenych serverem. Jedna se o standardni soubor s nastavenim logovani pro programovaci
jazyk Java.

8.4.2 Webovy server

U webového serveru je potfeba editovat soubor /efc/evaluationserver/web/application.conf.
V ném je naprvnich tadcich také potfeba zménit hodnoty podobné, jako u vyhodnocovaciho
serveru. Tedy DATABASE, USERNAME a PASSWORD. Ostatni hodnoty mohou ziistat nezménény.
Po nastaveni hodnot stejné¢ jako u vyhodnocovaciho serveru by mél vypadat pocatek tohoto
konfigura¢niho souboru nasledovné:

db.url=jdbc:mysqgl://localhost:3306/server?characterEncoding=utf8
db.user=admin

db.pass=passwordl23

8.5 Spusténi

Vyhodnocovaci server lze spustit dvéma zpisoby. Jako bézny program, nebo jako sluzbu.
Pro bézné spusténi jsou ptidany piikazy evaluationserver-server a evaluationserver-web. Diky nim
1ze vyhodnocovaci server a webovy server spustit odkudkoliv. Pro spravnou funkci je vSak zatim
nutno spoustét vyhodnocovaci server jako uzivatel v roli spravce, jelikoZ potiebuje zapisovat data
a logovat do systémovych slozek.

Druhy zptisob spusténi, tedy jako sluzby, 1ze také provést velmi snadno. Spusténi se sklada
z prikazii bézné pouzivanych pro spusténi sluzeb.

su
nyni zadejte heslo uzivatele root
/etc/init.d/evaluationserver-server start
/etc/init.d/evaluationserver-web start

Samotny start webového serveru neni trivialni zalezitost a proto je nutné pockat nékolik
desitek sekund do jeho inicializace. Udalosti provadéné jednotlivymi sluzbami lze nalézt v logu,
respektive v souborech slozky var/log/evaluationserver/. K webu lze nyni pfistoupit pomoci
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webového prohlizece na adrese http.//localhost:9000/. Port je mozné zménit v konfiguratnim
souboru webového serveru. V ptipadé potieby je mozno zapnout $ifrovani komunikace. Postup je
popséan v napovédeé Play frameworku®.

Pro pfihlaSeni do systému jsou vytvofeny dva ucty. Administratorsky, s ptrihlaSovacim
jménem ,,admin®“ a heslem ,,admin“ aucet soutéziciho suzivatelskym jménem ,contestant™
a heslem ,,contestant. Tyto UCty jsou pouze ukazkové a pfed realnym pouzitim by mély byt
zménény hesla.

Systém po instalaci obsahuje také jednu tréninkovou soutéz, jednu ulohu a jedno spravné
feSeni ulohy. Po spusténi vyhodnocovaciho serveru se pokusi toto feseni vyhodnotit. Pro kontrolu
spravnosti vysledku je v systému soubor, jeZ je zkompilovan pro systém x86. V pripadé
architektury x64 je nutno v uloze zménit program pro kontrolu na jiny. Ten je mozno zkompilovat
ze zdrojovych kodi, jez jsou umistény v souboru tracer/diff/longiff-c.

Pro zastaveni b¢hu sluzeb staci spustit nize uvedené piikazy.

su
nyni zadejte heslo uzivatele root
/etc/init.d/evaluationserver-server stop

/etc/init.d/evaluationserver-web stop

8.6 Odstranéni

Pokud je potfeba vyhodnocovaci server odstranit ze systému, staci spustit soubor
uninstall.sh, jez senachazi po sestaveni veslozce dist. Ten odstrani veskeré soubory
vyhodnocovaciho serveru, véetné docCasnych souborti a logt.

Zbyva pouze odstranit databazi, framework a nepottebné balicky.

24 Dokumentaci k nastaveni Sifrovani 1ze nalézt na adrese
http://www.playframework.org/documentation/1.2.4/production.
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9 Testy

Po dokonceni

implementace vyhodnocovaciho

serveru byl vyzkousen v n¢kolika

prostfedich pro otestovani jeho spravné funkcnosti. Tabulka 10 zobrazuje jejich seznam, v nichz

byl vyhodnocovaci server testovan.

Typ pocitace |Procesor Pamét’ |Operacni systém | Kernel

Asus M50V | Intel Core2 Duo P7350 |4 Gb Xubuntu 11.04 2.6.38-14-generic 1686
Asus M50V | Intel Core2 Duo P7350 |4 Gb Xubuntu 11.10 2.6.38-8 generic x68 64
VirtualBox | Intel Core2 Duo P7350 |1 Gb Debian 6.0.4 2.6.32-5-686 1686
VirtualBox | Intel Core2 Duo P7350 | 1,5 Gb | Ubuntu 12.04% 3.2.0-23 generic 1686
Asus X51R | Intel Celeron M 520 0,75 Gb | Xubuntu 11.10 3.0.0-17 generic 1686
Asus X51R | Intel Celeron M 520 0,75 Gb | Xubuntu 11.10 2.6.38-8 generic x68 64

Tabulka 10: Seznam prostiedi pro testovani

Béhem zkouSek byla nalezena chyba, jez zabrafuje vyuziti vyhodnocovaciho serveru
na 64bitovych operacnich systémech. Za kratky cas se tuto chybu podafilo odstranit. Jednalo se
0 zménu nazvu registrii u operacnich systémda s jadrem x86_64.

Pii testovani bylo vytvotfeno nékolik uzivateld v roli soutéziciho, nékolik loh a soutézi.
Nasledné byla provedena odeslani feseni tloh. Veskeré tyto Cinnosti byly provedeny s uspéchem.

25 Bylo pouzito JDK ve verzi 1.7.0_04.
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10 Zaveér

V ptedchozich kapitolach byla popsana funkce vyhodnocovaciho serveru. Nasledné byly
prozkoumany jiz existujici vyhodnocovaci servery, které jsou pouzivany pro trénovani a poradani
soutézi.

Byl proveden navrh takovéhoto serveru, rozdéleni do modulii arozebrani jednotlivych
problému vzniklych pii ndvrhu. Vyhodnocovaci server byl naimplementovan a tato implementace

byla popsana. Na vysledném programu byly provedeny fady testii. Nakonec byl sepsan ndvod, jak
tento server nainstalovat a spustit.

Implementovany vyhodnocovaci server je plné funkéni, avSak je zde mnoho vlastnosti, jez
je vhodné rozsifit.

Jedna z véci, které je mozno na serveru vylepsit, je pfidani dal$ich programovacich jazyku,
jez je mozno serverem zpracovat. Jedna se napiiklad o programovaci jazyky Java, Python, Pascal
a dalsi. Diky nim by fesitelé mohli vyuzit jazyk, s nimz maji nejvetsi zkusenosti.

V piipadé€ rozsifeni tohoto serveru by bylo vhodné ptidat detailngjsi spravu uzivatelskych
roli. Diky nému by bylo mozné pfitadit ur¢itému administratorovi skupinu soutézicich, ktery by je
mohl spravovat.

Pokud by byl tento systém vyuzit v soutézich, nebylo by na Skodu ptidat dokumentaci
standardnich knihoven jednotlivych programovacich jazykd, pfipadné doimplementovat formular
pro odesilani dotazti. K témto vécem je sice mozno vyuZit i jiné pfistupy, av§ak implementace do
vyhodnocovaciho by byla piehlednéjsi.

Zajimava vlastnost je editor kédu s kompilerem pfimo na webovych strankach, jako je
napiiklad u serveru Light OJ. Tento dopln€k se ale hodi spise pro veiejné dostupny web.

S rozSifovanim vypocetni techniky stoupa i poCet programatortii, jez maji chut’ fesit slozité
algoritmické problémy. Poslednich par let zdjem o tyto vyhodnocovaci servery stoupa® a tak ¢eka
soutéze v programovani slibna budoucnost.

26 Podle statistik serveru UVa Online Judge pocet odeslanych feSeni od roku 2008 neustéle stoupa.
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I. Tridni diagram entit webového serveru
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Obrazek 17: Tridni diagram entit webového serveru
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Il. Aktivitni diagram
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Obrazek 18: Aktivitni diagram béhu vyhodnocovaciho serveru
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lll. Aktivitni diagram béhu sandboxu
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Obrazek 19: Aktivitni diagram béhu sandboxu
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IV. Specifikace softwarovych pozadavkii

Dokument se specifikaci softwarovych pozadavki je ulozen na pfilozeném CD pod nazvem
Software requirement specification.pdyf.

Lze jej také nalézt jako piilohu k vazané diplomové praci za poslednim ¢islovanym listem.
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