Ciel'nasej prdce:

Nasim cielom bolo implementovat’ bezpecnostny model pomocou SELinux mechanizmu. Chceli sme zlep$it’ implementdaciu prezentovanu
v bakalarskej praci a to pomocou Multi-Level Security prostriedkov. Nasledne sme chceli rozsirit samotny SELinux o nd$ model.

Bezpecnostny model

Bezpecnostny model navrhol
RNDr. Jaroslav Janacek, PhD. v
jeho dizertac¢nej praci. Tento mo-
del je kombinaciou Bell-La Padula
a Biba modelov. Model rozdelu-
je entity OS na objekty a subjekty,
pricom subjekty su dalej rozdelené
na doveryhodné, nedoveryhodné a
¢iastocne doveryhodné. Kazdej en-
tite model priraduje troven dover-
nosti, integrity a $titok (label).

SELinux

Security-Enhanced Linux (SELinux) je
bezpecnostny modul, ktory tvori nad-
stavbu Standardného bezpecnostného
modelu v OS Linux. Obsahuje vlastné
definicie pouzivatelov. Bezpecnostny
kontext tvoria identita pouzivatela, jeho
uloha v systéme, typ danej entity a bez-
pecnostna uroven, ktoru sme pouzili na
implementaciu naso modelu. Tato bez-
pecnostna uroven vyuziva prostriedky
Multi Level Security (MLS), pripadne
jej Specialnu formu, ktorou je Multi-Ca-
tegory Security (MCS).

Nase riesenie

Findlne rieSenie nesie nazov MCS-4.0. Vsetky atribu-
ty kédujeme do kategdrii. Takymto rieSenim sme do-
siahli zlucenie dvoch réznych politik. Nielenze vieme
roz$irit I'ubovolnu existujucu bezpecnostnu politiku
pre SELinux vyuzivajucu aj MLS (pripadne iba MCS)
o na$ model, ale ziskali sme aj efektivnejsiu imple-
mentaciu a v neposlednom rade aj lahsie nasadenie.
Na rozdiel od implementacie prezentovanej v nasej
bakalarskej praci sa nam podarilo dosiahnut kon-
$tantnt dlzku pravidiel pre realizaciu nagho bezpec-
nostného modelu, bezpe¢nostny kontext je priradeny
priamo entite a nie iba typu entity a implementovali
sme aj automaticky kontext novovytvaraného objek-
tu. Aktudlna implementacia podporuje az 8 urovni
pre dovernost a integritu a az 64 stitkov (labels).




