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SKUPINOVA PODPISOVA SCHEMA ZALOZENA NA MPKC

ZAMER
Prdca sa zaoberd konstrukciou prstencovych podpisovych schém nad kryptosystémami zaloZzenymi na systéme
polyndmov viacerych neurcitych. Venujeme sa hlavne prstencovym podpisovym schémam, kde vystupuje lubovolny pocet
UCastnikov a fieto prstencové podpisové schémy zaruCuju kazdému clenovi Uplnd anonymitu. Vysledkom préce je
testovacia aplikdcia napisand v jazyku C, vybranych prstencovych schém nad kryptosystémami zalozenymi na systéme
polyndmov viacerych neurcitych, ktoré sme prevzali z prdve prebiehagjucej NIST sutaze, kde sa rozhoduje o novom
Standarde v podpisovani.

EXPERIMENTY A VYSLEDKY PRACE

Skumali sme poufZitie prstencovych schém s pouzitim kryptosystémov Rainbow a GeMSS, pricom sme testovali
prstencové podpisové schémy s 5, 10, 20 a 50 UCastnikmi. Experimentami s testovacou aplikdciou sme zistili, Ze suCinovd
podpisovd schéma nad Rainbow bola pre viac Ucastnikov efektivnejsa, ¢o sa tyka doby vykonania generovania podpisu
a verifikdcie, ale taktiez aj vo velkosti verejnych klu€ov a vygenerovanych podpisov. Hlavnym dévodom Uspechu boli
nemenné velkosti parametrov Rainbowu pri sucinovej podpisove] schéme, pretoze celkovd bezpecnost suCinovej
podpisovej schémy sa nezmeni ani s pribudajucim poctom Ucastnikov, Co ale neplati pri sUCtovej podpisovej schéme. Aj
tento fakt prispieva k tomu, Ze sucinovd podpisovd schéma je vyhodnejsia pre pouzitie do praxe, kedze sa parametre
Rainbowu nemusia prepocitavat pri zmene poctu Ucastnikov. SUCtovd podpisovd schéma dosahuje vyborné vysledky
hlavne pri nizSom pocte Ucastnikov (tzn. do 10), ale so zvysujucim sa poctom U&astnikov sa vykonnostne parametre schémy
zhorsuju.

VYUZITIE V PRAKTICKOM ZIVOTE
Kryptosystémy zalozené na polyndmoch s viacerymi neurCitymi sU postkvantové algortimy, ktoré vdaka hrozbe
kvantovych pocitacov budl Coraz viac potrebné pre zaistenie dostatocnej bezpelnosti. Skupinové podpisové schémy
budy v budUcnosti viac rozsirené a mozu byt pouzité napriklad pri elektronickych politickych volbdch, kde musi byt kazdému
obcanovi zarucend Upld anonymita. Podpisové schémy zalozené na systéme polyndmov viacerych neurcitych zarucuju
jeden z najkratSich podpisov spomedzi mnohych postkvantovych algoritmov, €o je pri beznom pouzivani velmi vyhodnd
vlastnost.

Autor: Ing. Daniela Les¢inska
Veduci prdace: Ing. Viliam Hromada, PhD.



